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thomas punzenberger, ceo

Liebe Leserinnen und Leser,

vor über 30 Jahren wurde COPA-DATA mit dem Ziel geboren, 
Software zu entwickeln, die Menschen das Arbeiten im Industrie- 
und Infrastrukturumfeld einfacher macht. Unsere Kunden optimal 
zu unterstützen und ihre komplexen Aufgaben möglichst einfach 
zu lösen, ist auch heute noch unser täglicher Antrieb. Lesen Sie 
auf Seite 15, was mich veranlasste, COPA-DATA zu gründen, und 
wieso die Gründungsidee heute aktueller denn je ist.

Die Softwareplattform zenon bringt wesentliche Qualitäten 
mit, die im Betrieb von langfristigen Investitionsgütern, sei es in 
der Industrie oder der Energiewirtschaft, notwendig sind. Dazu 
zählen Robustheit und Sicherheit im Betrieb, langfristig effizien-
te Wartbarkeit, Updatefähigkeit und Benutzerfreundlichkeit im  
Engineering und der Bedienung. Um künftig auch in modernen, 
vernetzen IoT-Szenarien mit zenon von diesen Qualitäten profi-
tieren zu können, haben wir unserer Softwareplattform mit dem 
Service Grid ein Upgrade zur IoT-fähigen Plattform verpasst. Lesen 
Sie mehr dazu auf Seite 24.

Wenn Sie mit zenon Projekte erstellen, können Sie sich mit 
der kommenden Version 8.20 auf ein ganz besonderes Highlight 
freuen. Mit den neuen Smart Objects erreicht die bekannte Philo-
sophie „Parametrieren statt Programmieren“ eine neue Dimensi-
on. Was genau dahintersteckt, erfahren Sie auf Seite 35.

Auch in dieser Ausgabe finden Sie spannende Erfolgsgeschich-
ten mit zenon. Beim Tiroler Speckproduzenten HANDL hilft zenon 
mit, Tradition und Zukunftssicherheit unter einen Hut zu bringen 
(Seite 46). Zukunftssicherheit steht auch bei Thüga Energienet-
ze im Fokus. Der Netzbetreiber kann mit dem Umstieg auf zenon 
seine Kunden auch in Zukunft optimal bedienen (Seite 53).

COPA-DATA Deutschland feiert in diesem Jahr 20-jähriges Be-
stehen. Dazu und zu den bisherigen Erfolgen gratuliere ich Jürgen 
Schrödel und seinem Team sehr herzlich. Für die Zukunft wünsche 
ich ihnen eine weiterhin wachsende Zahl zufriedener Kunden am 
deutschen Markt! Mehr über diese Erfolgsgeschichte und was 
COPA-DATA Deutschland für die Zukunft vorhat, erfahren Sie auf 
Seite 72. 

Lassen Sie sich inspirieren!

VORWORT
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KOMPLEXITÄT 
BEHERRSCHEN

Früher war alles überschaubarer, dann kam 
Digitalisierung – und nun? Lässt sich mit modernen 
Methoden der Massendatenverarbeitung Komplexität 
verringern, ohne neue unübersichtliche Strukturen zu 
schaffen? Die Kunst von Softwareentwicklung in der 
Automatisierung ist es, genau das zu erreichen.

SPOTLIGHT

UNKOMPLIZIERT 
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Ende des 18. Jhdt. Beginn 20. Jhdt.

Komplexität von Industrie 1.0 
zu Industrie 4.0*

Beginn der 1970er-Jahre Heute

1. Industrielle Revolution: 
durch Einführung mechanischer 
Produktionsanlagen mithilfe von 
Wasser- und Dampfkraft

2. Industrielle Revolution: 
durch Einführung arbeitsteiliger 
Massenproduktion mithilfe von 
elektrischer Energie

3. Industrielle Revolution: 
industrielle Revolution durch Einsatz 
von Elektronik und IT zur weiteren 
Automatisierung der Produktion

4. Industrielle Revolution: 
auf der Basis von 
cyber-physischen 
Systemen
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Komplexität ist allgegenwärtig. Sie begegnet uns in ver-
zweigten Organisationsstrukturen, einer dynamischen 
Marktentwicklung oder in eng ineinandergreifenden Busi-
ness- und Produktionsprozessen. Sie wird zum Problem, 
wenn sich Menschen in ihrem Grundbedürfnis nach Sicher-
heit und Planbarkeit bedroht fühlen und aus Angst vor ei-
nem möglichen Kontrollverlust in Schockstarre verfallen. 
Komplexität setzt aber Kreativprozesse in Gang. Sie spornt 
Menschen an, die sich mit dem Status quo nicht zufrieden-
geben, und ermutigt sie, daran zu arbeiten, umständliche 
und zeitfressende Herangehensweisen durch einfachere 
Lösungen zu ersetzen. Komplexität ist per se nichts Ne-
gatives. Technischer Fortschritt bedeutet letztlich, dass es 
dem Menschen gelungen ist, die Komplexität natürlicher 
Zusammenhänge ein Stück weiter fassbar, handhabbar und 
für eigene Zwecke nutzbar zu machen.

VERNETZTER
Ist die Welt in den vergangenen Jahren zu einem unüber-
schaubaren Komplexitätsmonster herangewachsen? Droht 
der Einzelne in einer Flut von Big Data unterzugehen?

Moderne Methoden der Massenverarbeitung reduzie-
ren zunächst einmal die vorhandenen Informationen und 
machen sie in einem Ausmaß zugänglich und verarbeitbar, 
wie das vor wenigen Jahren undenkbar gewesen wäre. 

Dadurch hat sich das vom Menschen selbst wahrnehmbare 
und immer detailliertere Bild der Welt vergrößert.

Den technischen Möglichkeiten, Massendaten zu er-
fassen, stehen die inhaltlichen und zeitlichen Grenzen des 
Menschen gegenüber, diese geistig zu verarbeiten und da-
raus entsprechend sinnvolle Handlungen abzuleiten. Ein 
möglichst umfassendes Informationsmanagement ist daher 
notwendig, um die Daten menschengerecht aufzuarbeiten.

Der Menschheit ist es gelungen, einen immer größe-
ren Teil der naturgegebenen Komplexität in den eigenen 
technisch kontrollierbaren Bereich zu holen. Um die vielen 
Einzeldaten zusammenzubringen, bedient sich der Mensch 
der Vernetzung. Dadurch ist die Anzahl der vernetzten Ge-
räte in den vergangenen Jahren explodiert. Waren 2003 
weltweit 500 Millionen Sensoren und Einheiten über das 
Internet verbunden, ist die Zahl bis 2018 auf 21 Milliarden 
gestiegen. Der eigentliche Durchbruch steht aber erst bevor. 
So sprechen die Analysten von Juniper Research von der 
beginnenden Skalierungsphase von IoT (Internet of Things) 
und gehen von einem Anstieg auf mehr als 50 Milliarden 
vernetzte Geräten bis 2022 aus. Der Mensch schafft sich da-
durch wiederum seine eigene Komplexität – einen digitalen 
Zwilling der natürlichen Zusammenhänge.

Jede indust r ie l le Revolut ion war m it e inem Zuwachs an Komplex ität verbunden. 

*	 Quel le: Deutsches Forschungszent rum für Künst l iche Intel l igenz

spotlight8

SPOTLIGHT KOMPLEXITÄT UND EINFACHHEIT



DYNAMISCHER
Verändert hat sich auch die Dynamik der Weltwirtschaft 
und die damit verbundenen gesellschaftlichen Umbrüche. 
Wird mit der ersten industriellen Revolution (ab 1784) noch 
ein Zeitraum von rund hundert Jahren beschrieben, könn-
te der Umbau der heutigen Weltwirtschaft in weniger als 
20 Jahren vollzogen sein – mit unbekanntem Ausmaß und 
Ausgang. Die digitale Disruption stellt Unternehmen vor die 
Herausforderung, Geschäftsmodelle an die Gegebenheiten 
einer unbekannten, nahen Zukunft anpassen zu müssen. 
Personalverantwortlichen und Arbeitnehmern stellt sich 
die Frage, welche Qualifikationen am Markt benötigt wer-
den und ob diese schnell genug aufgebaut werden können.

LIEBER KOMPLEX 
Es wäre dennoch absurd, die vielseitigen Möglichkeiten, 
die auch im Zuge der Digitalisierung in den vergangenen 
Jahren entstanden sind, kategorisch abzulehnen und die 
entstehende neue Komplexität in erster Linie als Bedrohung 
wahrzunehmen. Kein Patient, der an einer schnellen und 
guten Genesung interessiert ist, würde das Rad der medi-
zinischen Entwicklung zurückdrehen wollen und sich statt 
in einer hochtechnisierten Klinik lieber in einem einfachen 
Notlazarett aus vergangenen Zeiten behandeln lassen. 
Auch Kunden sind anspruchsvoller geworden und erwar-
ten heute eine breit gefächerte Palette an Produkten und 
Dienstleistungen, aus der sie jene Angebote auswählen, die 
am besten ihren Anforderungen entsprechen. Im B2B-Um-
feld wird die Entwicklung sehr stark von den Ansprüchen 
aus der Consumerwelt getrieben.

EINFACH WIE ZU HAUSE
Alltägliche Benutzeroberflächen und Apps von Google, 
Apple oder Uber dienen als Messlatte, wenn Unternehmen 
im B2B-Bereich daran arbeiten, Business-Applikationen 
möglichst einfach und intuitiv zu gestalten. Schließlich än-
dern sich die Bedürfnisse des Einzelnen nicht komplett, so-
bald er durch die Türe in die Produktionshalle eintritt oder 

den Rechner in seinem Büro hochfährt. Die Idee bei der in-
tuitiven Benutzbarkeit besteht darin, User schnell und ohne 
großes Nachdenken ans Ziel gelangen zu lassen. Wer im Pri-
vaten schnell ans Ziel kommt, hat mehr Freizeit. Im Beruf 
bedeutet die Zeitersparnis eine Kostenreduktion und somit 
eine Steigerung von Effizienz und Wettbewerbsfähigkeit.

INTUITIV NICHT FÜR JEDEN
Wenn Entwickler Softwareprogramme möglichst intuitiv 
gestalten wollen, kommen sie nicht darum herum, sich in-
tensiv mit dem User auseinanderzusetzen, da Intuition auf 
dessen Vorwissen aufbaut. Was den einen überfordert, ist 
für den anderen ideal und intuitiv. Hier ist der B2B-Bereich 
nicht ganz mit dem Consumer-Umfeld zu vergleichen. Im 
Consumer-Bereich lassen sich die Erwartungen über das 
Vorwissen des Nutzers relativ flach halten, da Unterneh-
men für eine breite Masse produzieren. Im B2B-Umfeld darf 
man hingegen einen Ansatz verfolgen, der ein gewisses 
Basis-Know-how voraussetzt. Ansonsten würde man dem 
Anwender das Leben dadurch erschweren, dass er mit un-
nötigen Erklärungen aufgehalten wird. Die Anforderungen 
und das spezifische Vorwissen sind deutlich heterogener. 
Mit seinem Vorwissen reduziert der Anwender die Kom-
plexität schon im Vorhinein. Falls das nicht funktionierte, 
würden Lebewesen – Big Data hin oder her – in der auf ihre 
Sinnesorgane einströmenden Flut an Reizen untergehen. In 
der kognitiven Psychologie und anhand der Gestalttheorie 
werden die zugrundeliegenden Mechanismen untersucht, 
die es uns erst ermöglichen, die Umwelt wahrzunehmen 
und einzuordnen. Wo erkennen wir Muster, eine Gestalt 
oder eine Ordnung? Ähnliche Überlegungen finden sich 
auch in der Philosophie wieder, die Einfachheit eines Ge-
genstands dadurch zu definieren, dass der Gegenstand 
die kürzestmögliche Beschreibung erfordert. Experten in 
einem spezifischen Gebiet entwickeln deshalb eine Fach-
sprache, die es ihnen ermöglicht, die Definition der Begriffe 
nicht mehr mitliefern zu müssen.

Klass i sche h iera rch ische 
St r ukturen s ind nur auf den 
er sten Bl ick e infacher.
Für den E inzelnen 
reduz ieren ag i le Methoden 
der Zusammenarbeit d ie 
Komplex ität .
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WACHSTUM IST NICHT TRIVIAL
Wachstum ist unweigerlich immer mit einer Erhöhung der 
Komplexität verbunden. Steigende Umsätze lassen sich mit-
tel- und langfristig nur mit Kunden und eventuell auch ei-
ner Erweiterung der Produktpalette und mehr Mitarbeitern 
generieren. Wer seine Produkte und Dienstleistungen auch 
außerhalb seines Heimatmarktes anbieten möchte, muss 
sich unweigerlich mit der Marktsituation, mit den kultu-
rellen, technischen und rechtlichen Gegebenheiten aus-
einandersetzen – etwa der deutschen und brasilianischen 
Steuergesetzgebung. Um erfolgreich zu sein, muss das ei-
gene Angebot mehr Vorteile bringen als die Alternative der 
Mitbewerber. Mehr positive Eigenschaften heißt auch mehr 
Komplexität, die es zu beherrschen gilt. 

BREMSKLOTZ KOMPLEXITÄT 
Komplexität wird dann zum Problem, wenn sie unproduk-
tiv ist und keinen Mehrwert schafft. Überbordende Re-
gulierungen und Entscheidungsschleifen bremsen mitun-
ter. Das ursprüngliche Ziel, durch Regelungen Klarheit zu 
schaffen, verkehrt sich ins Gegenteil und behindert somit 
kreative Prozesse. Innerhalb einer Organisation gilt es für 
die Führungsebene, Entscheidungsstrukturen und Rollen 
im Team so klar zu definieren, dass einzelne Mitarbeiter 
ihren Aufgabenbereich eigenverantwortlich gestalten kön-
nen und somit zusätzlich motiviert werden. 

ZAUBERWORT AGILITÄT
Im Zuge der Digitalisierung brechen Hierarchien immer 
mehr auf. Auf den ersten Blick stellen traditionelle Hier-
archien die einfachste Struktur dar. Mit der fortschreiten-
den Entwicklung hin zu einer immer stärker vernetzten, 
globalen Wirtschaft stoßen Unternehmen damit aber sehr 
schnell an ihre Grenzen. Die fehlende Möglichkeit, auf 
Veränderungen im Markt angemessen schnell reagieren zu 
können, schränkt den Gestaltungsspielraum ein und ge-
fährdet in weiterer Folge den Geschäftserfolg. Hinzu kommt 
das Selbstbewusstsein der jüngeren Generation. Wer High 
Potenzials nicht nur rekrutieren, sondern auch langfristig 
im Unternehmen halten möchte, sollte sie nicht durch ein 
hartes Command-&-Control-System verschrecken.

Die Softwarebranche, als Treiber der Digitalisierung, 
stand schon früh vor dieser Herausforderung. Einerseits, 
weil begabte und gut ausgebildete Software-Ingenieure 
seit jeher Mangelberufe waren, und andererseits, weil die 
Branche seit ihrem Bestehen ein hohes Innovationstempo 
halten musste und Release-Zyklen immer kürzer wurden. 
Es ist daher kein Zufall, dass die wichtigsten Weichenstel-
lungen von Überlegungen ausgegangen sind, wie man Soft-
wareentwicklung möglichst effizient organisiert. Der Erfolg 
von Scrum, DevOps oder Design Thinking hat dazu geführt, 
dass immer mehr Unternehmen ihre Businessprozesse nach 
agilen Methoden organisieren. 

AUS KOMPLEX WIRD EINFACH
Die Strukturen scheinen dabei zunächst komplexer als in 
klassischen Hierarchien oder gelernten Mustern der Zu-
sammenarbeit. Die Implementierung ist keine einfache 
Aufgabe. Möglicherweise sind die organisatorischen Um-
stellungen im Rahmen eines Digitalisierungsprojekts sogar 
schwieriger zu bewerkstelligen als die technischen. Ge-
meinsam ist den agilen Methoden: die zentrale Bedeutung 
der Einfachheit. So stellt Einfachheit auch eines der zwölf 
Prinzipien des Agilen Manifestes, das bereits 2001 von 17 
renommierten Softwareentwicklern – rund um die Scrum-
Begründer Jeff Sutherland und Ken Schwaber – formuliert 
wurde. Dort heißt es: „Einfachheit — die Kunst, die Menge 
nicht getaner Arbeit zu maximieren — ist essenziell.“ Damit 
ist gemeint, dass man sich auf jene Arbeiten konzentrie-
ren sollte, bei denen die Wahrscheinlichkeit groß ist, dass 
sie später in einem marktfähigen Angebot münden wer-
den. Nicht alles, was nice-to-have ist, ist essenziell. Daher 
bleibt es vermutlich ohnehin auf der Strecke. Man sollte es 
von seiner To-do-Liste streichen. Agile Methoden fördern 
Eigenverantwortung, beschleunigen Entscheidungen und 
drücken auch eine Wertschätzung der Führungspersonen 
gegenüber den Mitarbeitern aus. Bestätigt sich das entge-
gengebrachte Vertrauen, so profitiert auch der Manager, 
weil letztendlich das Endergebnis in Verhältnis zu den gro-
ßen Zielvorgaben zählt und das Controlling der einzelnen 
Schritte ressourcenfressend ist und Zeit für strategische 
Weichenstellungen kostet. Agile Prozesse nutzen Verände-
rungen zum Wettbewerbsvorteil des Kunden.

FAZIT: UNKOMPLIZIERT FÜR DEN 
KUNDEN
Einfachheit im Geschäftsumfeld anzustreben, heißt nicht, 
die Augen vor der Komplexität der heutigen Zeit mit ihren 
Herausforderungen zu verschließen, sondern den viel-
schichtigen Anforderungen einzelner Organisationen und 
Einzelpersonen gerecht zu werden. Einfachheit erreichen 
Unternehmen, indem sie klare Strukturen schaffen, die gut 
verständlich und reproduzierbar sind. Einfachheit bedeutet 
auch Effizienz, um sich nicht unnötig in wiederkehrenden 
Schleifen zu verheddern. Ziel dabei ist es, Prozesse zu eta-
blieren, die Unternehmen dazu befähigen, Digitalisierungs-
vorhaben erfolgreich zu meistern. Gerade Unternehmen im 
B2B-Umfeld sollten es ihren Kunden möglichst unkompli-
ziert machen – im Support wie bei der Bedienbarkeit der 
Produkte. So bekommen die Kunden den Rücken frei, um 
sich der Komplexität ihres Kerngeschäfts zu widmen, um 
Autos zu produzieren, Lebensmittel zu erzeugen oder die 
Versorgung mit Elektrizität sicherzustellen.

robert korec,
pr & communications consultant, 
copa-data
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Netzwerk wird größer

Vernetzung nimmt zu

Heterogenität steigt

Dynamik nimmt zu

Innovations- und Release-Zyklen 
verkürzen sich

Markteinführungszeiten verkürzen sich

WELTBEVÖLKERUNG

INFOS UND WISSENSWERTES

KOMPLEXITÄT IN ZAHLEN

Die Weltbevölkerung hat sich seit der 
Mondlandung vor 50 Jahren verdoppelt.

Das Analystenhauses IDC erwartet, dass sich das weltweite Datenvolumen von 33 Zetabyte (2018) 
bis 2025 auf 175 ZB mehr als verfünffacht (1 Zetabyte = 1 Milliarde Terabyte).

in Milliarden Menschen

Quelle: UNO, Department of Economic and Social Affairs 
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DATENVOLUMEN WELTWEIT

HUND MENSCH

530 Millionen 16 Milliarden

Die menschliche Großhirnrinde umfasst 30-mal so 
viele Nevenzellen als die des Hundes. 

Quelle: Vanderbilt University, USA

ANZAHL DER KORTIKALEN NEURONEN

2009 2020

900 Millionen 26 Milliarden

Das Internet der Dinge (IoT), ohne PCs, Tablets und 
Smartphones, wird bis 2020 auf 26 Milliarden 
installierte Einheiten wachsen, was einer fast 
30-fachen Steigerung gegenüber 0,9 Milliarden im 
Jahr 2009 entspricht.

Quelle: Gartner
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180

160

140

120

100

80

60

40

20

0

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

175 ZB

Quelle: IDC



DIE MACHT DES 
MINDSET

Wie es gelingt, Individuen und Organisationen fit für 

Gegenwart und Zukunft zu machen

Technologischer Fortschritt, wachsende weltweite Vernetzung und steigende 

Komplexität stellen uns täglich vor neue Herausforderungen. Wie schaffen wir es, diese 

Herausforderungen nachhaltig anzunehmen und proaktiver Gestalter von positiver 

Veränderung zu sein?

ÜBER AI UND HI
Es gibt viel zu lesen über Artificial Intelligence, kurz AI, 
sowohl in der Tagespresse als auch in den einschlägigen 
Fachmedien unterschiedlichster Branchen. Längst hat AI 
Einzug in unseren Alltag gehalten und viele schlaue Köpfe 
beschäftigen sich weltweit damit, die Technologie immer 
weiter voranzutreiben.1 

Aber lassen Sie uns in diesem Artikel den Blick auf 
ein verwandtes und doch ganz anderes Thema lenken. Die  
Human Intelligence – und an dieser Stelle ist uns die Abkür-
zung HI weit weniger geläufig – umfasst unsere Fähigkeit, 
zu denken, Probleme zu lösen, Fertigkeiten zu entwickeln 
und mithilfe von Ideen und Kreativität Neues zu schaffen.
Wenn wir die geballte weltweite Forschungsleistung be-
trachten, die in die Weiterentwicklung der künstlichen In-
telligenz fließt, ist es doch interessant, auch einmal dorthin 
zu schauen, wo sich die Wissenschaft mit der Weiterent-
wicklung der menschlichen Intelligenz beschäftigt. Wenn 
man bedenkt, dass es rund 7,6 Milliarden menschliche 
Gehirne auf der Welt gibt, ist das eine Perspektive mit 
Potenzial.

Eine Forscherin, die sich mit diesem Potenzial ausei-
nandersetzt, ist die US-amerikanische Professorin Carol 
Dweck, die derzeit an der Universität Stanford lehrt. Mit 
ihrem 2006 erschienenen Buch „Mindset“, auf Deutsch 
„Selbstbild“, hat sie weltweit für Aufsehen gesorgt. Darin 
stellt sie ein Konzept vor, in dem sie das „Growth Mindset“ 
dem „Fixed Mindset“ gegenüberstellt. Das Fixed Mindset, 
auch als statisches Selbstbild bezeichnet, basiert auf der 

Annahme, dass wir mit einer fixen Kapazität einer geis-
tigen Leistungsfähigkeit auf die Welt kommen. Und es ist 
verblüffend, wie sehr dieses Fixed Mindset in unserer Welt 
verankert ist. Wenn zum Beispiel Kinder für die Ergebnisse 
ihres Tuns gelobt werden und nicht für die Anstrengun-
gen, die sie unternommen haben, um zu diesem Ergebnis zu 
kommen. Und auch hinter dem Konzept des Talents verbirgt 
sich das Fixed Mindset. Das Wort „Talent“ kommt von einer 
alten Maßeinheit, die auch als Währung benutzt wurde. So 
haben wir entweder gewisse Talente, gleich einem mensch-
lichen Startkapital, oder eben auch nicht.

Das Growth Mindset, auch dynamisches Selbstbild ge-
nannt, hingegen basiert auf der Annahme, dass unsere Fä-
higkeiten wachsen können. Dass wir nicht mit einer fixen, 
vorbestimmten maximalen Kapazität zur Welt gekommen 
sind. Das grenzt sich allerdings klar vom „Du kannst alles 
schaffen“-Mantra ab. Denn das ist meist so gemeint: Du 
kannst alles schaffen, weil du sowieso schon so toll bist. Im 
Growth Mindset hingegen geht es klar um den kausalen Zu-
sammenhang zwischen Anstrengung, Übung und Hingabe 
und der daraus resultierenden Weiterentwicklung unserer 
Fähigkeiten. Niemand kommt mit allen Fähigkeiten geseg-
net auf die Welt, aber jeder kann wachsen.

Es geht auch nicht um ein krank machendes, ständiges 
Streben nach dem „Höher, schneller, weiter“, sondern um 
die Freude am Lernen, an der eigenen Weiterentwicklung 
und an der kindlichen Befriedigung, wenn wir etwas ge-
schafft haben, das uns früher einmal unmöglich schien.

1	 Auch bei COPA-DATA i s t AI se i t e iniger Zeit mit auf der Tagesordnung. So wurde bei spiel sweise bere it s e ine Lösung für 
	 vorausschauende War tung in Zusammenarbeit mit SAP präsent ier t .

text:
phillip werr, cmo & coo copa-data
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Der Verg le ich des „Fixed Mindset“ und des „Grow th Mindset“ im schnel len 
Überbl ick. Abdr uck der Infograf ik m it Genehmigung von Nigel Holmes.
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„Wenn Eltern ihren Kindern etwas fürs Leben mitgeben 
möchten, dann sollten sie ihnen beibringen, Herausforde-
rungen zu lieben, sich von Fehlern inspirieren zu lassen, 
keinen Aufwand zu scheuen und mit dem Lernen nie aufzu-
hören.“2 Lassen wir uns von diesem Zitat inspirieren, diese 
Werte auch im professionellen Umfeld zu leben. Und wir 
werden nicht nur mehr erreichen, sondern auch mit mehr 
Freude und Zufriedenheit durchs Leben gehen.

DAS GROWTH MINDSET UND DIE 
DIGITALISIERUNG
Was haben die technologische Weiterentwicklung im All-
gemeinen und die Digitalisierung in Industrie und Energie-
wirtschaft im Speziellen nun mit dem Growth Mindset zu 
tun? Werfen wir einen Blick auf aktuelle Entwicklungen: 
Die Zyklen der technologischen Entwicklung werden immer 
kürzer, die Anzahl der Spezialthemen steigt und die Kom-
plexität der Technologie und der Zusammenhänge wird im-
mer größer. Die Herausforderung ist heute, komplexe Auf-
gabenstellungen zu lösen, von denen wir gestern vielleicht 
noch gar nicht wussten, dass sie existieren könnten.

Wir sind überzeugt, dass sich die Herausforderungen 
nur mit einem Growth Mindset lösen lassen, bei dem wir 
ständig bereit sind, zu lernen, uns weiterzuentwickeln und 
über uns hinauszuwachsen – als Individuen und auch als 
Team. Denn auch die Fähigkeit, effektiv zusammenzuarbei-
ten bei Themen, die für einen Einzelnen zu groß sind, ist 
etwas, das wir ständig weiterentwickeln müssen.

Und so kommen wir auf unserer Mission – dem Weg zu 
unserer Vision „Das geht doch einfacher!“ – nur dann jeden 
Tag ein Stück näher, wenn wir uns diesem Growth Mindset 
verschreiben, Fehler akzeptieren können und Anstrengung 
als etwas Positives begreifen.

UNSERE VISION

DAS GEHT DOCH 
EINFACHER!

UNSERE MISSION

Jeder, der mit industriellen Anlagen zusammenarbeitet 

oder Infrastruktur betreibt, kann seine Aufgaben spielerisch 

einfach lösen. Mit genialer Software, die der Komplexität 

den Wind aus den Segeln nimmt.

PRÄSENTATIONEN ZU DEM THEMA:

–– Carol Dweck:  
The Growth Mindset: Talks at Google  
www.copadata.com/video_mindset

–– Carol Dweck: The power of believing that 
you can improve; TEDxNorrkoping  
www.copadata.com/power_believing

2	 Carol Dweck aus dem Buch Mindset , Changing T he Way You think To Fulf i l Your Potenz ial , 
	 Ers t veröf fentl ichung 2006, random house, überarbeitete Ausgabe 2017 Robinson Verlag
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MEINE 
GRÜNDUNGSIDEE

Was mich dazu veranlasste, COPA-DATA zu gründen

Als junger Entwicklungsingenieur standen mir Anfang der 
1980er-Jahre viele Türen offen. Besonders reizvoll war für 
mich schon immer die Softwarebranche, die gerade so rich-
tig an Fahrt aufnahm. Hätte mir aber damals jemand gesagt, 
ich würde später CEO eines mittelständischen, internatio-
nal erfolgreichen Softwareunternehmens sein, hätte ich ihn 
wohl nur ausgelacht. 

Unter uns gesagt: Ich hatte in jungen Jahren nie den 
Traum von der Selbstständigkeit, von der eigenen Firma. 
Das wollte ich anderen überlassen. Mich einbringen, etwas 
bewirken – ja. Aber nicht selbst gründen. Und dann kam 
doch alles anders. Warum?

Auslöser war eine Erfahrung, die ich im frühen Be-
rufsleben machte. Ich war mit der Automatisierung von 
Prüfständen beschäftigt und durfte, wie in dieser Zeit üb-
lich, Software häufig von Neuem entwickeln, obwohl die 
Anwendungsfälle sehr ähnlich waren. Das war grundsätz-
lich kein Problem für mich, aber als pragmatischer Mensch 
dachte ich mir: Das sollte doch einfacher gehen!

Und genau dieser Gedanke war es, der mich 1987 dann 
doch dazu bewog, die eigene Firma, COPA-DATA, zu grün-
den. Das Ziel? Software zu entwickeln, die Menschen das 

Arbeiten im Industrie- und Infrastrukturumfeld einfacher 
macht. Software, die es so noch nicht gab, an deren Poten-
zial ich aber fest glaubte.

Ich wusste damals nicht, ob diese Idee aufgehen würde. 
Natürlich hatte ich auch Zweifel. Das Leben ist nicht immer 
planbar und ob man die richtigen Entscheidungen getroffen 
hat, weiß man oft erst hinterher. Aber wenn man von etwas 
überzeugt ist, dafür brennt und diese Vision kontinuierlich 
und konsequent weiterverfolgt, hat man gute Karten in der 
Hand. Und ein Quäntchen Glück schadet natürlich auch nie. 

Wenn ich heute zurückblicke auf die Anfänge von 
COPA-DATA, ist es schön, zu wissen, dass meine Vision 
auch andere inspiriert hat. Der Funke ist übergesprungen 
und wir arbeiten hart daran, vielen Menschen das Arbeiten 
im Industrie- und Infrastrukturumfeld noch einfacher zu 
machen. Das macht definitiv Lust auf mehr und ich versi-
chere Ihnen: Wir haben noch viel vor!

thomas punzenberger,
ceo
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Hallo Phillip. Vielen Dank, dass du dir Zeit nimmst, 
einmal über die Entwicklung von COPA-DATA zu spre-
chen. Ende der 1980er-Jahre veranlasste die Unzufrie-
denheit mit dem damaligen Status quo – die wieder-
kehrende Programmierung von Prüfständen – Thomas 
Punzenberger zur bis dahin nie beabsichtigten Unter-
nehmensgründung in der Softwarebranche. Sein Leitge-
danke war „Das muss doch einfacher gehen“. Inwiefern 
war das prägend für die Entwicklung der Firma?
Hallo, meiner Meinung nach hat sich dieser Ausspruch zu-
nächst ganz stark im Produkt manifestiert. Die Entwick-
lung von zenon folgt einer klaren Philosophie, die festlegt, 
wie zenon funktionieren soll und wie eben auch nicht. Hier 
passt dieses initiale Prinzip „Das muss doch einfacher ge-
hen“ noch genau. Das Anwendungsspektrum von zenon hat 
sich in den letzten Jahren stark vergrößert und wir erwei-
tern es umfangreich. Für mich ist die Gründungsidee heute 
aktueller denn je.

Am Anfang standen HMI-Anwendungen und Visuali-
sierungen im Fokus. Das hat sich dann sukzessive er-
weitert. Welche Meilensteine siehst du in den letzten 
zehn Jahren?
Wir wollen immer nah an den Anforderungen unserer Kun-
den sein. Die Realität in der Produktion und der Energie-
wirtschaft hat sich deutlich verändert – insbesondere in 
Bezug auf Geschwindigkeit, Vernetzung und Flexibilität. In 
den letzten zehn Jahren sehe ich zunächst, dass wir aus dem 

Bereich HMI/SCADA herausgetreten sind, um mit zenon 
weitere Felder zu adressieren. Als Beispiel möchte ich hier 
den zenon Analyzer nennen. Mit einem ganz bewussten 
Schritt haben wir zenon aus der SCADA-Funktionalität in 
Richtung Reporting und Business Intelligence weiterentwi-
ckelt. Wir sahen, dass anlagen- und maschinenübergreifen-
de Transparenz von Daten und Vorgängen für unsere Kun-
den ganz wichtig wurde. Ein Ausbau des Produktportfolios, 
über das Bedienen und Beobachten der HMI/SCADA-Ebene 
hinaus, war logisch und gleichzeitig richtungsweisend für 
weitere Entwicklungen. Auch die chargenorientierte Pro-
duktion mit Batch Control fällt mir in dem Zusammenhang 
ein. Da haben wir ebenfalls mit einer kompletten Neuent-
wicklung ein neues Anwendungsgebiet erschlossen. Gleich-
zeitig profitieren unsere Kunden von einer komplett integ-
rierten Softwareplattform.

Und was sind kommende Meilensteine in der 
Produktentwicklung?
Ein wesentlicher Meilenstein, der jetzt gerade passiert, ist 
auch das Thema „Service Grid“. Damit werden wir der Soft-
wareplattform ein Upgrade in Richtung Cloud-Fähigkeit 
und Digitalisierung verpassen. Das folgt der gleichen Tradi-
tion des funktionalen Ausbaus wie damals die Entscheidung 
mit zenon Analyzer und Batch Control. Gleichfalls investie-
ren wir umfangreich in die solide Basis, also unsere Kern-
funktionalitäten der Softwareplattform wie Datenakquise, 
-handling, -verarbeitung, -visualisierung, -archivierung 

Im Interview verrät Phillip Werr, wieso die 

COPA-DATA Gründungsidee ein zentraler Antrieb 

geblieben ist.

Der Gründungsidee 
auf der Spur 

Heute ist COPA-DATA ein erfolgreicher, unabhängiger Softwarehersteller mit einem Netzwerk 

in die ganze Welt. Die Softwareplattform zenon ist hunderttausendfach installiert und 

automatisiert zahlreiche Branchen. Wie lebt Thomas Punzenbergers Gründungsidee von 1987 

(eine Seite zuvor zu lesen) heute noch weiter? Antworten darauf gab es von Phillip Werr, CMO 

und COO bei COPA-DATA, bei einem Gespräch im Salzburger Hauptsitz.
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oder die generelle Robustheit bei maschinennahen Prozes-
sen. Gerade in der Kombination aus bewährter und neuer 
Technologie sehen wir den Mehrwert für unsere Kunden, 
die sich nahtlos und einfach in Richtung Reporting, Busi-
ness Intelligence, IoT und Digitalisierung weiterentwickeln 
wollen.

zenon soll als modulare Softwareplattform das spiele-
risch Einfache wieder zurück in die Automatisierung 
bringen. Ich habe etwas zum Spielen dabei. Die gestei-
gerten Digitalisierungsansprüche der Kunden möchte 
ich mal mit dem Wunsch nach einem perfekt zusam-
mengebauten Lego-Kunstwerk vergleichen. Am Ende 
erkennt man die einzelnen Bausteine kaum noch. Man 
hätte aus ihnen auch etwas ganz anderes bauen können. 
Ebenso verhält es sich mit zenon als einem Baukasten, 
aus dem sich passende Anwendungen konfigurieren 
lassen. Wünschen sich zenon Anwender nicht zuneh-
mend auch fertige, digitale Lösungen und wie wird das 
gewährleistet?
Das ist ein wichtiger Punkt, denn die Konfigurierbarkeit 
und Freiheit bietet volle Flexibilität für vielfältige Digi-
talisierungsaufgaben. Aber es gibt auch viele Standardsi-
tuationen, für die wir vorbereitete Projekt-Templates an-
bieten werden. Damit können spezifische Lösungen noch 
schneller und effizienter umgesetzt werden. Das passt 
zu unserem Fokus auf aktuell vier Kernbrachen, für die 
wir seit vielen Jahren rund um die generisch einsetzbare 

Softwareplattform ganz spezifische Features und Erwei-
terungen bauen. In diese Kerbe werden wir auch künftig 
weiter schlagen.

Neben dem Produkt ist das branchenspezifische Know-
how auch essenziell, um künftige und bestehende Kunden 
passgenau ansprechen zu können und sie effektiv beraten 
zu können.

Das klingt nach einem komplexen Prozess, um am Ende 
eine vermeintlich einfache Kundenlösung zu ermög-
lichen. Wo liegen die Herausforderungen für COPA-
DATA?
Tatsächlich ist das Ganze auf unserer Seite zunächst mal mit 
komplexer Arbeit und großem Investment verbunden. Das 
beginnt auf der organisatorischen Ebene, wo das Wissen zu 
den Anforderungen erworben, verbreitet und erhalten wer-
den muss. Und das geht natürlich ganz stark technologisch 
im Produkt weiter, wo wir im Entwicklungsprozess viele 
Eventualitäten und Varianten mitbedenken müssen, damit 
die Software am Ende beim Kunden eine Vereinfachung 
darstellt. Ein gutes Beispiel ist unsere Kompatibilität zwi-
schen den Versionen, die wesentlich für eine erfolgreiche 
Digitalisierungsstrategie ist. Software muss sich ja sowohl 
bezogen auf Security-Aspekte als auch inhaltlich immer 
weiterentwickeln können. Gleichzeitig müssen funktio-
nierende Projekte weiterverwendet werden können, damit 
hier kein vorhandener Wert vernichtet wird.

Während des Inter v iews spie lte Ph i l l ip Wer r symbol i sch mit den Lego-Steinen und 
s inn ier te über Verg le iche m it zenon und COPA-DATA a l s Organ isat ion. 
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Wie entscheidet COPA-DATA, wohin es weitergeht?
Bei der Entscheidung, was wir ins Produkt hineinentwi-
ckeln, haben wir uns immer daran orientiert, was für den 
Kunden gewinnbringend und nutzenstiftend ist. Man muss 
dabei auch manche guten Ideen ausschlagen können, wenn 
sie nur kurz- oder mittelfristigen Trends folgen. Das hat 
uns dabei geholfen, einen konstanten roten Faden in der 
Weiterentwicklung des Produkts und unserer Organisati-
on zu schaffen – trotz aller Veränderungen in den Märk-
ten und der Welt. Letztlich ist es uns und unseren Kunden 
auch wichtig, dass wir eigene innovative Wege beschreiten. 
Unsere finanzielle Unabhängigkeit unterstützt uns dabei, 
dass wir selbst entscheiden können, mit welchem Partner 
wir technisch zusammenarbeiten, da wir an keine Konzern-
vorgaben gebunden sind. Zudem haben wir keine Investo-
ren im Hintergrund, die zur kurzfristigen Maximierung des 
Shareholder-Value Einfluss auf die Ausrichtung unserer 
Firma oder die Produktstrategie nehmen könnten. Das ist 
sicher ein wesentlicher Faktor für die Nachhaltigkeit und 
Verlässlichkeit unserer Entwicklung. Unser Wachstum ist 
das Resultat unseres Handelns, nicht unser Antrieb. Das 
Leben des Anwenders einfacher zu machen, das treibt uns 

an. Und da wir daran arbeiten, möglichst viele Anwender 
glücklich zu machen, ist unser Wachstum eben „nur“ ein 
Resultat. 

Thomas endet in seiner Gründungsidee mit der Aussage 
„Wir haben noch viel vor!“, was denn?
Natürlich wollen wir vieles von dem, was wir bereits ange-
stoßen haben, vorantreiben. Das beginnt bei uns selbst mit 
dem Aufbau von internem Know-how über das Geschäft 
unserer Kunden entlang unseres Branchenfokus. Dadurch 
soll das Erlebnis unserer Kunden mit uns und zenon im-
mer besser werden. Ebenso bauen wir unseren Dienstleis-
tungsbereich aus. Dazu gehört unser Professional-Service-
Angebot, mit dem wir unseren Kunden helfen, schneller 
und effektiver zum Rollout zu kommen – komplementär zur 
Systemintegration durch unsere Partnerfirmen. Ebenso ha-
ben wir den Wissenstransfer in Richtung unserer erfolgrei-

chen Partner Community auf dem Schirm. Hier stellen wir 
viele Ressourcen zur Verfügung, damit die zenon Projekte 
in der ganzen Welt immer besser werden. Wir gehen noch 
einen Schritt weiter und werden durch neue Trainingsfor-
men alle zenon Anwender besser befähigen, ihre Ideen und 
Pläne im Engineering optimal umzusetzen. Zusätzlich wol-
len wir durch Erhöhung unserer geografischen Reichweite 
noch mehr Anwender erreichen, um den Ansprüchen un-
serer global tätigen Kunden noch besser gerecht zu werden.
Das sind die Triebfedern der nächsten Jahre. Ich denke, das 
wird sehr spannend, und ich freue mich darauf.

Wunderbar. Vielen Dank für deine Antworten und viel 
Erfolg dabei!

„Unser Wachstum ist das Resultat unseres Handelns, nicht unser Antrieb. Das Leben des 
Anwenders einfacher zu machen, das treibt uns an. Und da wir daran arbeiten, möglichst 

viele Anwender glücklich zu machen, ist unser Wachstum eben ‚nur‘ ein Resultat.“

PHILLIP WERR, 

CMO & COO COPA-DATA

das interview führte sebastian bäsken, 
pr & communications consultant 
bei copa-data.
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Wie zenon das Leben einfach 
einfacher macht

KOMFORTABEL IN DER PROJEKTIERUNG, NUTZERFREUNDLICH IN DER 

ANWENDUNG

Struktur und Einfachheit. Im Idealfall sind Zusammenhänge verständlich und leicht 

zu begreifen. Das lässt uns schneller reagieren und weniger zögern, Entscheidungen zu 

treffen. Dies gilt vor allem da, wo Menschen davon abhängig sind, Prozesse zu verstehen. 

Gut, wenn man einen Partner an seiner Seite weiß, der hilft, Komplexität zu reduzieren. 

Die Softwareplattform zenon von COPA-DATA ist so ein Partner, einer, der der Komplexität 

den Wind aus den Segeln nimmt.
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DAS BEDÜRFNIS NACH ÜBERSICHT
Auch wenn wir überall versuchen, uns das Leben leichter 
zu machen – sei es durch Onlineshopping, Essensbestellun-
gen per App oder sogar bei der Partnersuche über das Inter-
net –, ist unser digitales Leben bei Weitem nicht mehr über-
sichtlich. Die konstante Reizüberflutung, der wir täglich 
ausgesetzt sind, immer neue Zusammenhänge, die wir ver-
stehen müssen, und sich verändernde Prozesse – hier den 
Überblick zu behalten, ist eine gewaltige Herausforderung.

Der Ökonom Ernst Friedrich Schumacher brachte es auf 
den Punkt, als er sagte: „Kompliziert kann jeder, für Ein-
fachheit braucht es einen Hauch Genialität.“ Vielleicht ist 
es daher kein Zufall, dass viele der erfolgreichsten Songs 
der Musikgeschichte nur wenige Akkorde haben und relativ 
einfach zu spielen sind. Man denke an Metallicas „Nothing 
Else Matters”, „Knockin’ on Heaven’s Door“ von Bob Dylan 
oder „Let It Be” von den Beatles. Einfach ist gut, einfach ist 
erfolgreich und einfach ist vor allem nutzerfreundlich.

PROZESSE EINFACH SPIELERISCH 
AUTOMATISIEREN
Wie genau setzt zenon das Credo von Firmengründer  
Thomas Punzenberger „Das muss doch einfacher gehen“ 
tagtäglich um? Da jeder Nutzer individuelle Herausforde-
rungen zu meistern hat, profitiert jeder auf andere Weise 
von der Softwareplattform. Für den einen ist es die Mög-
lichkeit, alle Daten seiner Anlage zentralisiert auf einem 
Display zu sehen und für die Werterfassung nicht mehr 
täglich elf Kilometer über das Gelände zurücklegen zu 
müssen. Der Nächste profitiert vom Process Recorder in 
zenon, der Prozessabläufe aufzeichnet und intuitiv analy-
sierbar macht. Dem Anwender steht so eine nachträgliche 

Fehleranalyse als Basis für die Qualitätsverbesserung zur 
Verfügung. Fachkräften in der Energiebranche wiederum 
erleichtert der Command Sequencer den Alltag. Dabei wer-
den Schaltfolgen konfiguriert und aneinandergereiht, wo-
durch eine komplette Schaltfolge mit nur einem Mausklick 
getestet und durchgeführt werden kann. Aber natürlich 
wäre es nicht zenon, wenn der Anwender nicht selbst diese 
Schaltfolgen jederzeit warten und anpassen könnte – ganz 
einfach eben. Die Beispiele dafür, wie die Anwender dank 
zenon einen einfacheren Alltag haben, sind so vielfältig wie 
der Einsatzzweck selbst.

DER SCHLÜSSEL ZUR VEREINFACHUNG 
LIEGT IN DER PROJEKTIERUNG
Damit die Vision vom einfachen automatisierten Betrieb 
von Produktions- und Infrastrukturanlagen Realität wird, 
muss in der Projektierung die Basis dafür geschaffen wer-
den. Und auch hier soll die Arbeit leicht von der Hand gehen. 
Natürlich profitiert der Anwender von zenon, aber bereits 
davor erleichtert die Softwareplattform dem Engineer das 
Leben auf unterschiedlichste Weise. Das Prinzip „Parame-
trieren statt Programmieren“ ist seit jeher das Fundament 
von zenon. Dank Objektorientierung und Mehrprojektver-
waltung lassen sich Projekte bequem aufsetzen. zenon er-
laubt den Technikern und Ingenieuren, die Projekte dank 
kontinuierlicher Erweiterung und Verbesserung immer 
schneller abzuwickeln – mit gleichbleibend guter Qualität. 
Das reduziert Stress und gibt ihnen die nötige Zeit, andere 
Aufgaben zu erledigen. Letzten Endes resultiert das auch in 
weniger Überstunden und damit in mehr Zeit für Familie, 
Freunde oder Freizeitaktivitäten.

Parametrieren statt 
Programmieren

Intelligente 
Systemarchitektur

Anpassungen 
während des laufenden 

Betriebes

Automatisiertes 
Engineering

Effiziente Wartung 
der Applikationen

Nutzerfreundlichkeit 
out of the box 

Objekt-
orientierung

Mehrprojekt-
verwaltung

reload

Application Sets

Zusammenarbeit m it inte l l igenter Sof tware er le ichter t das Leben.
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Automatisiertes Engineering dient als Instrument, um 
die steigende Nachfrage nach Individualisierung von Pro-
dukten und den dafür aufgebauten Produktionsanlagen zu 
befriedigen. Denn dieses Bestreben bringt Komplexität für 
die Software der Maschinen und Anlagen mit sich. Als Lö-
sung bietet zenon leistungsstarke Automatisierungswerk-
zeuge. So ermöglicht zum Beispiel der zenon automotive 
generator (zag) die automatisierte Umsetzung und Analyse 
von Visualisierungsprojekten und SPS-Daten – ein großer 
Vorteil für die Automobilindustrie, die dadurch die oft 
knappen Zeitvorgaben einhalten kann. Zudem reduzieren 
solche Werkzeuge die Fehlerwahrscheinlichkeit, was wie-
derum dem Integrator hilft. Schließlich ist er derjenige, der 
die Anrufe in der Nacht bekommt, falls die Anlage steht.

Die Wartung der fertigen Applikationen ist ebenso ein-
fach und zukunftssicher. Wenn sich die Anforderungen 
ändern, lassen sich umgehend Anpassungen in zenon vor-
nehmen. Für zusätzliche Messpunkte wird eine Änderung 
der Visualisierung benötigt? Der Anwender benötigt einen 
neuen Button, um weitere KPIs anzuzeigen oder Sollwerte 
zu ändern? Solche Anpassungen werden oft für das nächste 
geplante Update aufgespart, was in der Regel mit entspre-
chender Wartezeit verbunden ist. Mit zenon sind solche 
Änderungen jederzeit mit wenigen Mausklicks umsetzbar, 
sogar während des Schichtbetriebs – also weniger Anlagen-
stopps und Überstunden am Wochenende.

UNSER ZIEL: IN ZUKUNFT NOCH MEHR 
NUTZERFREUNDLICHKEIT
Bereits heute sind in zenon viele Funktionen out of the 
box verfügbar. Allerdings ist es unser Anspruch, hier 
noch einen Schritt weiterzugehen. Um in Zukunft die 

Softwareplattform noch einfacher zu machen, arbeiten wir 
an Application Sets, die sukzessive für einzelne Anwen-
dungen auf den Markt kommen. Damit erhalten Kunden 
ein komplettes Paket an direkt verwendbaren Projektkom-
ponenten und Modulen – zum Beispiel zur Steuerung von 
Umspannwerken oder für das Linienmanagement in der 
Lebensmittel- und Getränkeindustrie. Auf diese Weise ver-
ringert sich nochmals der Aufwand im Engineering, wäh-
rend die Nutzerfreundlichkeit steigt.

Wir arbeiten weiterhin daran, die Softwareplattform 
kontinuierlich zu verbessern, aber nicht auf Kosten der 
bekannten und beliebten Funktionen. Denn selbst Albert 
Einstein mahnte vor dem digitalen Zeitalter schon mit den 
Worten: „Mach die Dinge so einfach wie möglich, aber nicht 
einfacher!“

Mehr Zeit fü r d ie w i rk l ich w icht igen Dinge im Leben.

andreas gasteiger,
product marketing manager
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zenon Service Grid: 
Upgrade zur IIoT-Plattform

Viele unserer langjährigen Kunden setzen seit jeher auf die Flexibilität, 

die Skalierbarkeit und die Erweiterungsmöglichkeiten, die zenon als 

Kernfähigkeiten bietet und die sowohl Projekterstellern als auch Anwendern 

zugutekommen. Die fortschreitende Digitalisierung, Industrie 4.0

und immer neue Anforderungen, die sich aus IIoT-Projekten ergeben, 

machen diese Vorteile zu den Grundvoraussetzungen für eine vielseitig 

einsetzbare Industriesoftware. Mit dem Service Grid, einer umfassenden 

funktionalen Erweiterung der Softwareplattform, haben unsere Kunden eine 

zukunftssichere Lösung zur Hand.

NAHEZU UNBEGRENZTES POTENZIAL
Durchgängige, medienbruchfreie Informationsflüsse auf al-
len Geschäftsebenen sind für Unternehmen aller Branchen 
ein kritischer Erfolgsfaktor. Sie sind die Basis, um Effizienz 
in der Produktion, der IT und den Fachbereichen zu stei-
gern. Unternehmen sollten daher alle organisatorischen 
Maßnahmen und Prozesse ihrer Digitalisierungsprojekte so 
gestalten, dass sie diesen Anforderungen gerecht werden.

Neben kontinuierlicher Verbesserung von bestehenden 
Geschäftsmodellen oder der Erschließung neuer Geschäfts-
felder, bieten sich komplett neue Chancen in der Standar-
disierung von Prozessen. Die immer größer werdende Zahl 
an smarten Maschinen und Devices tauscht über das Indus-
trial Internet of Things (IIoT) relevante Daten nicht mehr 
nur aus. Vielmehr reagieren nun Komponenten, Maschinen, 
Maschinengruppen und auch ganze Prozesse basierend auf 
festgelegten Mustern und Strukturen auf sich ändernde 
Gegebenheiten und Parameter – und das oft ohne das Zutun 
von Menschen. Das ermöglicht ein verteiltes Engineering 
von Projekten über mehrere Produktionslinien oder Stand-
orte hinweg. Diese können nun einfacher von zentraler 

Stelle projektiert und gewartet werden. Gerade bei geogra-
fisch verteilten oder schwer zugänglichen Anlagen zur Er-
zeugung erneuerbarer Energien, wie bei Photovoltaik- oder 
Windkraftanlagen, liegen die Vorteile der zentralen Steue-
rung klar auf der Hand. 

ZENON WEITERGEDACHT
Schon bisher sind alle Bestandteile der Softwareplattform, 
wie zenon Editor, zenon Runtime und zenon Analyzer, für 
eine integrative und vernetzte Projektierung und Nut-
zung entwickelt worden. Die wachsenden Anforderungen 
an eine Software mit einem Anspruch, wie wir ihn haben, 
veranlasst uns dazu, zenon und seine Komponenten fort-
laufend zu hinterfragen und weiterzuentwickeln. Genau 
diesen Evolutionsschritt gehen wir mit unserem Konzept 
des Service Grid. Es handelt sich dabei, vereinfacht gesagt, 
um ein funktionales Upgrade von zenon zur verteilten 
Softwareplattform, quasi die Integrierbarkeit von zenon 
in das Industrial Internet of Things. Dessen Komponenten, 
bzw. die sogenannten Services, erfüllen spezifische Auf-
gaben, die unabhängig voneinander auf unterschiedlichen 

24 products & services



Systemen installiert und betrieben werden können. Da 
als Basissystem nicht nur physische, sondern auch virtu-
elle Maschinen dienen können, ist es möglich, das Service 
Grid auf verschiedenen Cloud-Plattformen zu nutzen. Dies 
schafft für zenon Kunden umfassende Flexibilität und ver-
setzt sie in die Lage, sehr spezielle und spezifische Anfor-
derungen umzusetzen. Egal, ob Anlagen standortübergrei-
fend vernetzt und Prozesse harmonisiert, IoT-Geräte wie 
intelligente Energiezähler oder Wearables einfach ange-
bunden oder Drittsysteme eingebunden werden sollen, die 
Szenarien der Vernetzung sind vielfältig.

VERSION 1.0 AB SOFORT VERFÜGBAR 
Die einzelnen Services nutzen ausschließlich Web-Tech-
nologien wie zum Beispiel Docker und Kubernetes. Sie 
sind damit flexibel einsetzbar. Möglich ist die Nutzung 
der Service-Grid-Funktionalitäten ab den Versionen zenon 
8.10 und zenon Analyzer 3.30 (zenon Release 2019). Zen-
traler Bestandteil ist der Service Hub, die Kommunika-
tionsdrehscheibe innerhalb der IIoT-Plattform. Über den 
Service Hub wird der gesamte Datenaustausch zwischen 

allen Teilnehmern gesteuert. Neben der nahtlosen Kom-
munikation via Service Hub zwischen zenon Editor, zenon 
Runtime und zenon Analyzer sorgt die Service Grid API für 
eine nahtlose Anbindung von weiteren Kommunikations-
teilnehmern, um Daten abzufragen oder bereitzustellen. 
Da sämtliche Kommunikation verschlüsselt erfolgt und so-
wohl Zugangsdaten als auch ein digitales Zertifikat benötigt 
werden, ist die sichere Informationsübermittlung auch in 
öffentlichen Netzwerken wie dem Internet gewährleistet. 
Integrierte Authentifizierungs- und Autorisierungsmecha-
nismen lassen ein auf jeden Anwendungsfall abgestimmtes 
Rechtemanagement zu. 

DIE KOMPONENTEN DES SERVICE GRID
Sehen wir uns nun die Bestandteile und die Architektur des 
Service Grid etwas genauer an. Für gewöhnlich stellen lo-
kale Installationen von zenon und zenon Analyzer nahe am 
Prozess die Grundlage eines Projektes dar. Natürlich kann 
der Datenaustausch zwischen einer zenon Runtime und 
dem zenon Analyzer weiterhin direkt erfolgen. Wird eine 
zenon Runtime mit dem Service Grid verbunden, lassen sich 

Al le Komponenten des zenon Ser v ice Gr id s ind über den zent ra len Ser v ice Hub verbunden. 
Dieser s te l lt auch d ie Verbindung zw ischen loka ler Ebene und C loud da r.

API APIAPI

API
API

LOCAL

CLOUD

API3rd Party/Apps

Web Engine

Analyzer Server Runtime Editor

Service Hub

Identity Service Policy Service

Configuration
Backend
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Variablenwert sowie Einträge aus der CEL (Chronologische 
Ereignisliste) oder AML (Alarmmeldeliste) an andere Servi-
ces übergeben. Diese Werte können Echtzeitdaten oder his-
torische Daten sein. Die Verarbeitung von Wertänderungen 
oder Datenprognosen ermöglicht die Steuerung der Run-
time und damit auch des dahinter liegenden Prozesses. Der 
zenon Editor kann in der Service-Grid-Architektur zur Be-
reitstellung von Metadaten für den zenon Analyzer dienen 
und natürlich die Runtime-Projektinhalte konfigurieren, 
die im Service Grid verfügbar sein sollen. Eine Anbindung 
von zenon Analyzer an das Service Grid ermöglicht die Be-
reitstellung von Reportergebnissen und Datenprognosen an 
den Service Hub. Mithilfe von Drittanwendungen ergeben 
sich damit umfangreiche Szenarien zur Weiterverarbeitung 
und Anreicherung von Daten.

Informationen lassen sich mit dem Service Hub teilen 
und damit anderen Teilnehmern zur Verfügung stellen. Der 
Service Hub besteht aus zwei aufeinander abgestimmten 
Teilen, dem Data Hub sowie dem Hub Controller. Der Data 
Hub garantiert die Verteilung der Nachrichten und Events 

an die entsprechenden Empfänger. Der Hub Controller ist 
für die Einhaltung der Zugriffsberechtigungen der einzel-
nen Services zuständig. Er entscheidet, welche Services 
Zugriff in welcher Tiefe erhalten, und leitet diese Informa-
tionen an den Data Hub weiter. Für jeden Service müssen 
individuelle Zugangsdaten generiert werden, um sicherzu-
stellen, dass nur autorisierte Services Daten konsumieren 
und bereitstellen können.

INTEGRIERTE API
Die einfache Anbindung von Fremdkomponenten oder 
Clients, wie zum Beispiel Web-Applikationen, mobilen 
Apps, MES- oder ERP-Systemen, über die Service Grid API 
erweitert die bisherigen Einsatzmöglichkeiten der Soft-
wareplattform enorm. Durch den Zugriff auf die Program-
mierschnittstelle der API können Variablenwerte oder auch 
ganze Reports angefragt und in externen Clients verarbei-
tet werden. Dies ermöglicht auch eine einfache und naht-
lose Weiterverarbeitung von Fremddaten in verbundenen 
zenon Installationen. Aktuell bietet die Schnittstelle ein 

Bel iebige Daten können unkompl i z ier t über d ie Open-Source-Plat t form Grafana 
(w w w.grafana.com) ausgegeben und gesteuer t werden. 
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REST-Interface. Allerdings ist die API auf eine modulare Weiterentwicklung 
mit verschiedenen Protokollen und Schnittstellen ausgelegt – an Erweiterungen 
(u. a. OPC UA und MQTT) wird bereits gearbeitet. Die zur Auswahl stehenden 
Optionen zur Darstellung oder Nutzung von Daten in Fremdsystemen sind so-
mit äußerst umfangreich. So können etwa mittels Diensten wie Azure Analysis 
Services maßgeschneiderte Business-Intelligence-Lösungen erstellt oder Daten 
mit Open-Source-Plattformen wie Grafana jedem Geschäftszweck angepasst vi-
sualisiert werden. 

NEUE MÖGLICHKEITEN DER WEB ENGINE
Für bestehende zenon Nutzer ergibt sich eine Neuerung in der Verwendung der 
HTML Web Engine. Bis einschließlich zenon 8.00 musste die Web Engine via 
SCADA Runtime Connector direkt mit der Runtime kommunizieren. Dank Kon-
nektivitätserweiterung und Anbindung an den Service Hub ist dies nicht mehr 
nötig. Die bisherigen Funktionen, wie z. B. Benutzeranmeldung, Wertänderun-
gen absetzen oder Variablenwerte darstellen, bleiben natürlich bestehen. Die 
geplante Entwicklung der Web Engine in zukünftigen Service-Grid-Versionen 
eröffnet eine Vielzahl an Möglichkeiten in der HTML-basierten Darstellung von 
Prozessdaten-, Analyse- und Reporting-Anwendungen. Die Benutzung dieser 
Anwendungen, auch außerhalb klassischer Automatisierungsnetzwerke, wird 
erheblich vereinfacht.

FLEXIBEL UND OFFEN, ABER SICHER
Trotz der Vorteile, die die einfache Anbindung von Fremdkomponenten bietet, 
darf natürlich ein potenzielles Sicherheitsrisiko, das sich daraus ergeben kann, 
nicht vernachlässigt werden. Das aufeinander abgestimmte Zusammenspiel des 
Identity Service mit dem Policy Service gewährleistet hohe Sicherheitsstan-
dards, die projektspezifisch gestaltet werden können. Der Identity Service prüft 
sämtliche Verbindungsanfragen von Benutzern oder Clients, die mittels der Ser-
vice Grid API gestellt werden. Diese Anfragen können durch Microsoft Active 
Directory, Azure Active Directory oder LDAP (Lightweight Directory Access 
Protocol) verarbeitet werden. Nach erfolgreicher Autorisierung durch den Iden-
tity Service legt der Policy Service die genauen Berechtigungen fest. Da so Lese-, 
Schreibe- oder gar Konfigurationsrechte sehr feingranular für einzelne Services 
oder User festgelegt werden können, und das projektbasiert oder auch nur für 
einzelne Variablen, ergeben sich vielseitige Gestaltungsvarianten. Die initiale 
Konfiguration, Wartung und Erweiterung aller Einstellungen der Service-Grid-
Komponenten erfolgt einfach und zentral über ein webbasiertes Portal, das die 
Funktionalitäten zur Benutzerverwaltung, Berechtigungsvergabe und Verbin-
dung von externen Diensten und Clients zur Verfügung stellt. 

HIGHLIGHTS:

–– zenon als verteilte 
Softwareplattform 

–– Anbindung an das Industrial 
Internet of Things

–– Ermöglicht die Erschließung 
neuer Geschäftsfelder

–– Einfache und sichere 
Anbindung von 
Fremdkomponenten

–– Ab zenon Release 2019 
(zenon 8 .10 und zenon 
Analyzer 3 .30) nutzbar

stefan robl ,
head of marketing
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EINE PHILOSOPHIE, 
DIE ZEIT UND GELD SPART

In dieser Ausgabe möchten wir Ihnen die Philosophie hinter zenon vorstellen und 

Anwendern – sowohl Neueinsteigern als auch alten Hasen – Tipps geben, wie sie 

noch effizienter projektieren können. In weiteren Ausgaben folgen Themen wie 

automatisches Projektieren, effizient Wiederverwenden und objektorientiert 

Parametrieren. Am Ende der Serie werden Sie einen Leitfaden in Händen halten, 

der Ihnen das schnelle und effiziente Arbeiten mit zenon ermöglicht – damit Sie 

auch morgen noch Spaß an der Arbeit mit zenon haben.

SERIE: EFFIZIENTES PROJEKTIEREN MIT ZENON RELOADED

TEIL 1
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Immer wieder werden wir von Anwendern gefragt, die 
vorher ein anderes Produkt genutzt haben: „Warum un-
terscheidet sich eure Vorgehensweise so von den anderen? 
Ich muss mich jetzt komplett umgewöhnen. Bisher habe ich 
einfach Skripte programmiert, und jetzt sagt ihr mir, dass 
ich das alles gar nicht mehr brauche.“ 

Stimmt, zenon verfolgt eine andere Philosophie bei der 
Projektierung. Denn das Motto lautet „Projektieren statt 
Programmieren“ und „global beziehungsweise zentral an-
stelle von lokal“. Hier lesen Sie, warum das so ist und wes-
halb das Projektieren damit so viel einfacher, schneller und 
sicherer wird.

WARUM ZENON SO IST, WIE ES IST
Für die Philosophie von COPA-DATA gibt es vier handfeste 
Gründe:
1.	 zenon bietet viele vorgefertigte Möglichkeiten, die es 

Ihnen erlauben, in kürzester Zeit Projekte aufzusetzen. 
Sie sehen auf einen Blick, welche Möglichkeiten Ihnen 
zur Verfügung stehen, und müssen nicht erst eine 
Skriptsprache lernen oder eine Schnittstelle kennen, 
bevor Sie loslegen können.

2.	 Sie müssen sich nicht um Details der Programmierung 
kümmern, sondern können sich auf Ihr aktuelles 
Projekt konzentrieren. Das bedeutet weniger Aufwand 
und mehr Kundenorientierung.

3.	 Einfaches Umprojektieren macht spätere Anpassungen 
mühelos durchführbar. Sie müssen sich nicht durch 
Tausende Codezeilen quälen, um das gesuchte 
Element zu finden. Betrachtet man den gesamten 
Lebenslauf eines Projekts von der Planung über die 
Erstellung, Inbetriebnahme und spätere Wartung 
und Erweiterung, ist es gerade bei den letzten 
Punkten besonders wichtig, dass Projekte klar und 
übersichtlich erstellt werden und Anwender sehr leicht 
nachvollziehen können, wie etwas funktioniert.

4.	 Projekte sind einfach an unterschiedliche 
Maschinen oder Anlagen anzupassen. Besonders im 
Maschinenbau kommt es immer wieder vor, dass für 
einzelne Maschinen Modifikationen durchgeführt 
werden müssen. Mit zenon ist das mühelos möglich, da 
es einfach zu parametrieren ist.

So reduziert sich der Engineering- und Wartungsaufwand 
deutlich, Ihre Kosten bleiben überschaubar. Unter dem 
Strich sparen Sie mit zenon bares Geld. 

ZENTRALE VERWALTUNG VON 
ELEMENTEN
Doch manchmal werden diese Vorteile nicht erkannt. An-
wender konfrontieren uns zum Beispiel mit dem Argument: 
„Mit zenon bin ich nicht so flexibel. Bis jetzt konnte ich ein-
fach alles so programmieren, wie ich es gebraucht habe.“

Ein leeres Blatt Papier lässt natürlich die ultimative 
Freiheit zu. Sie können alles von Grund auf selbst definieren 

und jedes Bit dreimal umdrehen, aber wie oft benötigen Sie 
diese Freiheit tatsächlich? In der Regel erstellen Sie für 
wiederkehrende Aufgaben eine Vorlage, die beliebig oft du-
pliziert und gegebenenfalls modifiziert werden kann. Hat 
jedoch das Original einen Fehler, beginnen die Probleme. 
Man klickt sich durch das Projekt und hofft, alle Kopien 
lokalisieren und deren Elemente korrigieren zu können. In 
zenon hingegen ist vieles zentral hinterlegt und Änderun-
gen werden automatisch verteilt.

VIELE ALTERNATIVEN ZUM STANDARD
Sollte es wirklich einmal eine Anforderung geben, die mit 
dem Standard nicht erfüllt werden kann, bietet zenon sehr 
wirksame Möglichkeiten, trotzdem eine Lösung zu finden:

–– Add-in-Framework: Add-ins erlauben, die 
Funktionalitäten von zenon im Editor und in der 
Runtime mit jeder .NET-Programmiersprache zu 
erweitern.

–– zenon Logic: Die vollständig integrierte 
Steuerungsumgebung erlaubt Ihnen, die fünf Sprachen 
der IEC 61131-3 zu nutzen. Sie sind also jederzeit in 
der Lage, Berechnungen und Logikaufgaben perfekt 
umzusetzen.

–– ActiveX-Controls: Sie können beliebige 
Fremdanwendungen wie zum Beispiel Acrobat Reader 
in zenon integrieren. Natürlich ist die Schnittstelle 
offengelegt, damit Sie auch selbst programmierte 
ActiveX-Controls einbinden können.

–– WPF-Controls: zenon ermöglicht die Nutzung 
von WPF (Windows Presentation Foundation), das 
individuelle grafische Gestaltungsmöglichkeiten 
erlaubt und komplexe Applikationslogik integriert. 
Zum Beispiel können aufwendige Illustrationen von 
Designern erstellt, in zenon importiert sowie mit der 
gewünschten Logik verknüpft werden.

–– COM-Schnittstelle: Durch die ebenfalls 
vollständig offengelegte COM-Schnittstelle können 
Sie von außen auf Editor und Runtime von zenon 
zugreifen. Bei der Kommunikation können Sie 
beliebige Programmiersprachen wie C++, C#, VB.NET 
verwenden.

ALLES ÄNDERN – ODER EINZELN
Ein weiterer Vorwand lautet: „In zenon ist mir nicht immer 
sofort klar, woher gewisse Eigenschaften kommen. Bei ande-
ren Anwendungen klicke ich auf das Element und hab sofort 
mein Skript, in dem ich nachlesen kann.“ In zenon bieten wir 
ganz bewusst beide Möglichkeiten an. Einerseits können 
viele Einstellungen direkt beim Element gemacht werden, 
wie zum Beispiel beim Combi-Element. Andererseits sind wir 
davon überzeugt, dass es an vielen Stellen sinnvoll ist, Ein-
stellungen zentral zu definieren. Vor allem dann, wenn diese 
Einstellungen an mehreren Stellen genutzt werden sollen. Sie 
haben nämlich mit zenon den enormen Vorteil, dass Sie diese 
Einstellungen auch zentral ändern und warten können.
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SIE BEHALTEN DEN ÜBERBLICK
Damit der Engineer die zentrale Einstellung schnell und ef-
fizient finden kann, gibt es im zenon Editor die Möglichkeit, 
bei der Eigenschaft direkt per Mausklick zu dem verknüpf-
ten Element zu springen – und bei Bedarf wieder zurück 
zum Ausgangselement. Damit kann man auf einfachem 
Weg herausfinden, wie Elemente untereinander verbunden 
sind, und muss dafür nicht mühsam Skripte analysieren.

Wollen Sie nun wissen, wo überall im Projekt beispiels-
weise eine Variable verknüpft ist, können Sie diese Verwen-
dungsstellen mithilfe der Projektanalyse im Projekt finden 
und direkt zum jeweiligen Element springen. Um innerhalb 
des Projektes keinen unnötigen Ballast mitzuschleppen, 
lässt sich zum Beispiel auch nach nicht verwendeten Vari-
ablen suchen.

LOKAL, ZENTRAL UND GLOBAL
Bevor wir nun in die Tiefe der Projektierung gehen, schau-
en wir uns zunächst die Philosophie der Verwaltung von 
Eigenschaften wie Farbe und Schriftart an. In zenon gibt es 
drei Möglichkeiten, diese Eigenschaften zu verwalten. Hier 
eine kurze Erläuterung:

–– Lokal: Eigenschaften werden direkt an einem Element 
definiert, beispielsweise die Hintergrundfarbe eines 
Buttons.

–– Zentral: Eigenschaften werden zentral im Projekt 
definiert, zum Beispiel in einer Farbpalette. Einzelne 
Elemente können diese zentral definierte Farbe 
verwenden.

–– Global: Eigenschaften werden projektübergreifend 
in einem Globalprojekt definiert. Diese Definitionen 
stehen in allen Projekten, die das Globalprojekt 
im Arbeitsbereich geladen haben, im Editor zur 
Verfügung.

Die Tabelle zeigt die wichtigsten Eigenschaften, die auf die-
se Weise definiert werden können.

AKTUALISIERUNGEN UND ÄNDERUNGEN 
PER MAUSKLICK
Die Idee hinter dieser Gliederung: In den meisten Fällen will 
man dasselbe Look-and-feel im gesamten Projekt haben. 
Für den Engineer ist es also eine enorme Arbeitserleichte-
rung, wenn er nicht bei jedem Element, das er erstellt, wie-
der alle Eigenschaften erneut definieren muss. Außerdem 
ermöglicht dieser Ansatz eine zentrale Wartbarkeit. Wollen 
Sie eine Eigenschaft ändern, müssen Sie nicht jedes einzel-
ne Element anpassen, sondern adaptieren mit einer einzi-
gen Änderung Ihr gesamtes Projekt.
Beispiel Stile: Sie müssen nicht bei jedem Button und jedem 
Bargraph erneut alle Eigenschaften für zum Beispiel das 
Aussehen der Beschriftung anpassen. Sie können einfach 
die bereits angelegten Stile verwenden oder gleich an Ort 
und Stelle einen neuen anlegen.

Wollen Sie später das Aussehen anpassen, da beispiels-
weise die Beschriftung zu klein ist, der Auftraggeber alle 
Texte linksbündig haben möchte oder der Text doch zu we-
nig Kontrast zum Hintergrund hat, machen Sie das mit we-
nigen Mausklicks. Sie brauchen nicht Hunderte Bilder ein-
zeln zu öffnen und womöglich 200 Elemente heraussuchen 
und bearbeiten. Sie müssen nur den zentral abgelegten Stil 
ändern, und schon ist er im gesamten Projekt aktualisiert.

DIE MUTTER ALLER PROJEKTE
Gerade wenn man mit der Mehrprojektverwaltung von 
zenon arbeitet, ist es wichtig, überall dasselbe Look-and-
feel zu verwenden. Dafür könnte man natürlich in jedem 
Projekt dieselben Stilgruppen anlegen und dort bearbeiten. 

LOKAL ZENTRAL GLOBAL

Elementeinstellungen Schriften Schriften

Hintergrundfarben Schablonen Schablonen

… Funktionen Benutzer

Skripte Sprachtabellen

Symbole Symbole

Stile Stile

Farbpaletten Farbpaletten

Datentypen Dateien

Variablen 
- Einheiten 
- Grenzwerte/Farben
- Darstellungsbereiche
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Oder man kopiert die Stilgruppen von einem Vorlagenprojekt in die anderen Pro-
jekte hinein.

Wesentlich eleganter ist es aber, das Globalprojekt zu nutzen. Definieren Sie 
einfach globale Stilgruppen, die in allen Projekten im Arbeitsbereich zur Ver-
fügung stehen. Sie können dann auswählen, ob Sie die zentrale Stilgruppe des 
Projekts oder eine globale Stilgruppe des Globalprojekts nutzen.

WIE REAKTIONSMATRIZEN ZEIT SPAREN
Eine wesentliche Funktion von zenon ist der Einsatz von Reaktionsmatrizen, 
die Grenzwerte zentral definieren und unter anderem die Farbe, die Sichtbar-
keit und das Blinken bei den Elementen regeln. Sie stellen – im Gegensatz zu 
den Grenzwerten – den zentralen Ansatz dar. Denn eine Reaktionsmatrix wird 
einmal projektiert und dann beliebigen Variablen zugeordnet. Alle Variablen, 
die mit dieser Reaktionsmatrix verknüpft sind, reagieren damit gleich. Der Vor-
teil: zentrale und einfache Wartung. Und um diesen zentralen Ansatz noch zu 
verstärken, kann die Reaktionsmatrix bereits direkt bei Datentypen verknüpft 
werden. Dann wird allen darauf basierenden Variablen automatisch die richtige 
Reaktionsmatrix zugewiesen.

GRENZWERTE IM GRIFF
Für Reaktionsmatrizen und Grenzwerte gilt gleichermaßen, dass Wertattribute 
wie Grenzwertfarbe, Blinken, Sichtbarkeit und Grenzwerttext im gesamten Pro-
jekt zur Verfügung stehen. So sehen Sie zum Beispiel in einem Zahlenwert so-
fort die verknüpfte Grenzwertfarbe oder können sich im Element „Dynamischer 
Text“ sofort den Grenzwerttext anzeigen lassen. Zur besseren Übersicht beim 
Projektieren steht bei den Elementen eine Vorschaufunktion für Grenzwerttext, 
-farbe, Sichtbarkeit und Blinken zur Verfügung, 

Eine Besonderheit bietet das Combi-Element. Es ist quasi ein universelles 
Element, dadurch aber auch sehr komplex. Mit dem Combi-Element haben Sie 
selbst die Wahl, ob Sie die Attribute von der basierenden Variable übernehmen 
oder eigene Zustände im Element selbst definieren. Sie können sich also für den 
lokalen oder den zentralen Ansatz in einem Element entscheiden.

SMART OBJECTS MACHEN ZENON NOCH ZENTRALER
Die kommende zenon Version, die im nächsten Frühjahr erscheinen wird, 
enthält ein besonderes Highlight: Smart Objects. Diese werden den zentralen 
Ansatz noch weiter ausbauen, denn Sie können damit komplette funktionale 
Einheiten kapseln und beliebig oft im Projekt wiederverwenden. Smart Objects 
erlauben beispielsweise die zentrale Definition eines Bildes für OEE-Kennzah-
len, das gleich mit den dafür benötigten Variablen sowie mit dem zenon Logic 
Programm zum Berechnen der Kennzahlen und der Funktion zum Ausführen 
kombiniert wird. Als Engineer müssen Sie lediglich – basierend auf einem Smart 
Object Template – ein Smart Object erstellen und die Variablen mit Ihrem Prozess 
verknüpfen. Danach können Sie sich der nächsten Aufgabe widmen. Bitte lesen 
Sie zu Smart Objects und weiteren Neuerungen die beiden nächsten Artikel.

TIPP:

Benennen Sie Ihre Stile, 
Schrif ten und anderen 
Eigenschaften nicht nach dem 
Aussehen, sondern nach ihrer 
Funktion. Zum Beispiel „Button 
OK“ statt „Button grün“. Dies 
erleichtert die Zuordnung beim 
Projektieren und hilf t Ihnen 
bei späteren Änderungen, 
wirklich nur die gewünschten 
Projektteile umzustellen. Ein 
konsequentes und semantisch 
konsistentes Design entlastet 
später den Operator bei 
seiner täglichen Arbeit und 
vermeidet Fehler durch 
Fehlinterpretation.

GERO GRUBER
Product Manager

Als Product Manager und Product 
Owner für die zenon Software Platt-
form liegt mein besonderer Fokus 
auf dem User Interface, dem Inter-
aktionsdesign für die gesamte Platt-
form sowie der grafischen Visuali-
sierung in der zenon Runtime.
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WAS ZENON PROJEKTE MIT 

LEGO-RAUMSCHIFFEN ZU TUN HABEN

Ausblick auf die neue Version: 
Application Sets 

Die neue Version von zenon erscheint 2020. Ein Highlight werden die neuen Application 

Sets sein. Das sind Komplettpakete, die den Weg zur fertigen Anwendung noch leichter und 

effizienter machen. Bestandteil der Application Sets sind Solution Packages, die wiederum 

Smart Objects enthalten. Fast so wie bei einem Baukasten für Kinder: Vorgefertigte 

Komponenten und Anleitungen machen den Zusammenbau zum Kinderspiel. Lesen Sie, 

weshalb ein Raumschiff aus Legosteinen oft einem zenon Projekt gleicht.

Der Beginn eines Projektes ähnelt manchmal dem Bau ei-
nes Lego-Raumschiffes. Vor Ihnen liegt ein riesiger Haufen 
von Legosteinen, die Anforderungen sind nicht genau be-
kannt – und Sie haben keine Anleitung. Sie werkeln drauf-
los, und nach langer Arbeit ist das Projekt fertig. Es wurden 
bestimmt alle Funktionalitäten eingebaut, so denken Sie, 
doch die fünfjährige Bauherrin fordert Änderungen. Die 
Tür muss größer werden, damit auch die Lieblingspuppe an 
Bord kann! Also das Raumschiff wieder zerlegen und von 
vorne anfangen.

Ähnliches haben Sie vielleicht im Berufsalltag erlebt. 
Nachdem ein Projekt in mühevoller Kleinarbeit entwickelt 
wurde, kommen Änderungswünsche oder technische An-
forderungen hinzu, die große Umbauarbeiten mit sich brin-
gen. Im schlimmsten Fall gilt auch hier: zurück zum Start 
und noch einmal von vorne beginnen.

SCHNELLES ERGEBNIS, MÜHSAME 
WARTUNG
Wenn bereits mehrere Projekte mit ähnlichen Anforde-
rungen erstellt wurden, kann man auf einen gewissen 

Erfahrungsschatz zugreifen. Bereits verwendete Kompo-
nenten werden in wenigen Schritten an das neue Projekt 
angepasst. Mit jedem Projekt verändern sich somit die 
Komponenten. Müssen diese gewartet werden, sind alle 
Versionen manuell zu überprüfen und zu ändern. Das klingt 
mühsam.

WARUM NICHT NACH DEM 
BAUKASTENPRINZIP?
Die Softwareplattform zenon wird deshalb in der neu-
en Version sogenannte Application Sets bieten. Darunter 
kann man sich einen Baukasten voller Bausteine vorstel-
len, die gekapselt in einer Bibliothek zur Verfügung ste-
hen. Der Baukasten erlaubt die schnellere Projektierung, 
Erweiterung oder Wartung. Er enthält an die Anforderung 
angepasste Objekte, die samt Dokumentation für eine spe-
zifische Lösung sorgen. In Kombination mit einer grundle-
genden Projektvorlage wird das Projektieren zusätzlich be-
schleunigt. Wie bei einem Set für ein Lego-Raumschiff, das 
passende Steine und eine Bauanleitung enthält. Das geht ja 
auch, warum also nicht bei zenon?
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Variablen

VORKONFIGURIERTE 
FUNKTIONALITÄTEN:

Ein Vorlagenprojekt, das Look & Feel und 
Kernkomponenten wie z. B. Smart Objects beinhaltet.

Eine individuelle Lizenz und ein 
Solution Package ergeben das Application Set.

Bilder

Symbole

Funktionen

Soft-SPS- 
Berechnungen

...

SMART OBJECT

SOLUTION PACKAGE

APPLICATION SET

EINE BIBLIOTHEK VOLL MIT LOGIK UND 
GRAFIK 
Application Sets enthalten die Softwarelizenz für Ihre in-
dividuelle Lösung, Projektieranleitungen und Solution Pa-
ckages. Das sind Projektvorlagen mit sogenannten Smart 
Objects, die Komplexität und Entwicklungszeit reduzieren. 
So kommen auch unerfahrene zenon Anwender schnell zu 
einer individuellen Lösung.

Experten denken vielleicht: „Solche Elemente habe 
ich doch schon, wenn ich komplexe Symbole erstelle und 
verwende.“ Richtig, eine kluge Verwendung von Symbolen 
spart Zeit und sorgt für ein wartungsfreundliches Projekt. 
Zuerst müssen diese aber selbst entwickelt werden. Die 
neuen Smart Objects decken jedoch viele weitere vordefi-
nierte Funktionalitäten ab. 

VIELE ANWENDUNGSMÖGLICHKEITEN
Neben Symbolen stecken auch Bilder, Funktionen und Va-
riablen in Smart Objects. Ebenso wird es möglich sein, auf 
vorprojektierte zenon Logic Komponenten, Befehlsgaben 
und Verriegelungen zuzugreifen. Dank objektorientiertem 

Engineering ziehen Anpassungen, Erweiterungen und 
Wartung keine Großbaustellen mehr nach sich. Stattdessen 
nehmen Sie das zentral und mit wenigen Schritten vor. Die 
Anwendungsmöglichkeiten sind vielfältig. Sie finden auf 
der folgenden Seite einige Beispiele.

SEIEN SIE GESPANNT!
Zunächst wird es Application Sets für HMI-Lösungen in den 
Branchen Food & Beverage, Pharma und Energy (Substati-
on Automation) geben. Doch wir arbeiten mit Hochdruck an 
Lösungen für weitere Branchen und Anwendungen, sodass 
die Bandbreite mit jedem zenon Release wachsen wird. 

Sie werden sehen, mit der richtigen Bauanleitung und 
passenden Steinen gelingt nicht nur das Lego-Raumschiff 
spielerisch – auch komplexe Projekte werden quasi kinder-
leicht. Details über die Smart Objects finden Sie übrigens im 
nächsten Artikel.

Appl icat ion Sets beinha lten vorkonf igur ier te Komponenten , um schnel l und 
einfach e ine ind iv iduel le Lösung zu erha lten.
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DURCHGÄNGIGES DESIGN UND  
GUTE USABILITY
Die Projektvorlage beinhaltet zentral definierte grafische 
Komponenten und Bilder, die in jedem Projekt benötigt 
werden: Trend, Alarm- und Eventliste. Dank Navigations-
bausteinen können Sie die Anwendung nach individuellen 
Anforderungen erweitern.

VORGEFERTIGTE ANLAGENTEILE 
Motoren, Pumpen oder Leistungsabzweige beinhalten 
neben Symbolen auch Detailbilder, Trendings und Daten-
strukturen. Ein Engineer muss nur noch Adressierungen 
vergeben und eventuell Farben anpassen.

INFORMATIONS- UND ALARM-DRILLDOWN 
In kritischen Situationen müssen Informationen schnell im 
richtigen Kontext zur Verfügung stehen. Im Idealfall, bevor 
ein Fehler passiert. Lässt sich dies nicht vermeiden, sollten 
Fehlersuche und Analyse intuitiv erfolgen. Vorkonfigurier-
te Status Icons, Filter, Trends und Reports erleichtern diese 
komplexe Aufgabe.

KENNZAHLEN DER PERFORMANCE 
Erfasste Informationen werden automatisch ausgewertet. 
Dabei liefern Smart Objects nicht nur Kennzahlen wie die 
OEE, sondern auch verschiedene Visualisierungen. Bei-
spielsweise Infografiken, die für Dashboards verwendet 
werden, Status Icons oder Trendings.

SCHNELLE EINBINDUNG VON LOGIK 
UND VISUALISIERUNG
Mit standardisierten Modellen wie zum Beispiel PackML, 
Weihenstephaner Standard oder IEC 61850 lassen sich 
externe Applikationen mit Visualisierungsbausteinen 
verknüpfen. Statusanzeigen, Animationen oder die Pro-
zesskontrolle benötigen nur Adressinformationen von der 
Hardware, alles andere erfolgt automatisch.

ANITA PERCHERMEIER
Project Leader Professional Services

Anita Perchermeier koordiniert als 
Project Leader Professional Servi-
ces ein Team, das die Kunden von 
COPA-DATA bei Projekten unter-
stützt und Solution Packages ent-
wickelt. Bis Ende 2018 hat sie als 
Screen- & Interaction-Designerin 
Kunden dabei geholfen, nach Best 
Practice Projekte umzusetzen und 
dabei den Endanwender im Fokus 
zu haben.

OEE Availability

Quality
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FAQs

Was sind Smart Objects, was sind Smart Object 
Templates?
Fangen wir beim Smart Object Template an. Dabei handelt 
es sich um eine Komponente im zenon Editor, die bereits 
bekannte Elemente zusammenfasst, wie zum Beispiel Sym-
bole, Bilder oder Funktionen. Aus diesen Templates können 
Sie im Projekt ein Objekt oder mehrere voneinander unab-
hängige Objekte erstellen, die sogenannten Smart Objects. 
Das Konzept kennen Sie bereits aus der zenon Logic, bei der 
ein Funktionsblock (User Defined Function Block, UDFB) 
als Vorlage dient und mehrfach verwendet werden kann. 
Auf einem ähnlichen Konzept bauen auch diverse objekt-
orientierte Programmiersprachen auf; hier wird von Klas-
sen und daraus erstellten Instanzen gesprochen.

Viel Theorie, aber wie sieht ein praktisches Beispiel aus?
Zum Beispiel eine Pumpe. Sie benötigt ein Symbol, ein 
Detailbild, eine Funktion für die Bildaufschaltung, meh-
rere Variablen für die Bedienung und Überwachung sowie 
Alarmdefinitionen über eine Reaktionsmatrix. Die Projek-
tierung der einzelnen Elemente und deren Zusammenhän-
ge erfolgt im Smart Object Template. Werden dann später 
im Projekt mehrere Pumpen dieses Typs benötigt, können 
Sie einfach Smart Objects der Pumpen mit entsprechendem 
Namen anlegen. So werden automatisch alle zenon Kompo-
nenten im Projekt erstellt.

Alles, was Sie über 
die neuen Smart Objects 
wissen müssen

Sie werden im kommenden Jahr mit der neuen zenon Version 8.20 

erwartet: Smart Objects. Diese sind mehr als nur eine Erweiterung des 

Editors, der bereits viele Möglichkeiten für eine schnelle und einfache 

Projektierung bietet. Smart Objects sind der konsequente Schritt, um 

die Ergonomie im Engineering stetig zu verbessern und den Einstieg 

in das Projektieren noch weiter zu vereinfachen. Sprich, die tägliche 

Arbeit noch effizienter und somit profitabler zu machen. Lesen Sie die 

Antworten auf die wichtigsten Fragen zum neuen Thema.

Mit der nächsten Version von zenon können Sie Ihre 

Projekte noch effizienter und schneller erstellen.
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Wie helfen mir Smart Objects bei der Projektierung?
Bleiben wir bei der Pumpe. Um eine Pumpe im Projekt zu 
verwenden, erstellen Sie einfach ein Smart Object mit ei-
nem aussagekräftigen Namen, beispielshalber „PumpeVor-
lauf“, den Rest erledigt zenon. Alle im Smart Object Templa-
te definierten Elemente werden im Projekt angelegt. Ist zum 
Beispiel im Template eine Variable mit dem Namen „Status“ 
definiert, so wird Ihr Projekt nun eine Variable „PumpeVor-
lauf_Status“ enthalten. 

Dasselbe gilt unter anderem für Bilder, Funktionen und 
Symbole. Natürlich werden auch alle Eigenschaften über-
nommen. Das Konzept geht aber darüber hinaus, denn alle 
benötigten Substituierungsregeln werden automatisch ein-
schließlich aller benötigten Verknüpfungen erstellt. Somit 
entfällt die Projektierungszeit für aufwendige Substituie-
rungen. Als Verwender eines Smart Objects müssen Sie sich 
nicht darum kümmern, wie das Zusammenspiel der einzel-
nen Komponenten im Detail gelöst wurde.

Jedes Smart Object kennt zudem seine erzeugten Ele-
mente. Wollen Sie die Pumpe „PumpeVorlauf“ wieder lö-
schen, so müssen Sie nur das Smart Object löschen. Alle 
zugehörigen Elemente werden aus dem zenon Projekt ent-
fernt, es bleiben keine unbenötigten Komponenten zurück.

Im zenon Projekt kann ich ein Symbol einfach aus der 
Symbolbibliothek in ein Bild ziehen und verwenden. 
Möchte ich ein Symbol aus einem Smart Object 
Template verwenden, muss ich vorher ein Smart Object 
erzeugen. Ist das nicht umständlich?
Symbole und Smart Objects unterscheiden sich deutlich. 
Ein Symbol ist im Wesentlichen eine Gruppierung grafi-
scher Elemente. Ein Smart Object hingegen ist ein Objekt 
mit verschiedensten zenon Komponenten sowie einer Lo-
gik, um zum Beispiel Substituierungsregeln herzustellen. 
Diese Abläufe werden beim Erstellen des Smart Objects 
ausgeführt. Ein Symbol ist auf Variablen angewiesen, die 
im Projekt vorhanden sein müssen, ein Smart Object bringt 
seine benötigten Elemente mit. Für Anwender mag das auf 
den ersten Blick umständlich wirken, hat aber einen ent-
scheidenden Vorteil: Im Editor gibt es eine Liste der Smart 
Objects, die alle abgeleiteten Objekte eines Smart Objects 
Templates zeigt. Damit haben Sie eine Übersicht, welche 
unterschiedlichen Pumpen im Projekt verwendet werden 
(Abbildung). Sie können Einstellungen zu den einzelnen 
Pumpen direkt in dieser Liste vornehmen. 

zenon Ed itor m it geöffneter L i s te der Smar t Objec ts e insch l ießl ich der 
ver fügbaren Symbole und der „f re igegebenen E igenschaf ten“.

36 products & services



Eine Smart-Object-Bibliothek ist nett, aber wie bei Bib-
liotheken üblich passen die Elemente nicht vollständig 
zu meinem Projekt. Wie kann ich das ändern?
Mit zenon können Sie Projektinhalte zentral warten und 
wiederverwenden. Diese Philosophie wurde mit den Smart 
Objects weitergeführt. Features wie Farbpaletten, Stile, 
Sprachtabelle – um nur die wichtigsten zu nennen – können 
Sie natürlich auch in Verbindung mit Smart Objects ver-
wenden. Somit ist eine Anpassung an Ihre Designrichtlini-
en einfach und problemlos möglich.

Da es aber immer wieder vorkommt, dass zum Beispiel 
nur einer Pumpe von vielen eine spezielle Farbe zugewiesen 
werden soll, wurde das Prinzip der „freigegebenen Eigen-
schaften bei Symbolen“ für die Smart Objects adaptiert. Sie 
können im Template nicht nur Symboleigenschaften freige-
ben, sondern bis auf einige Ausnahmen alle Eigenschaften 
der projektierten Elemente. So können Sie beispielsweise 
bei der Pumpe eine Buttonfarbe, die Grenzwertfarbe für 
Alarme oder einen Schwellenwert für den Alarm freigeben. 
Diese Eigenschaften können zusätzlich gruppiert und um-
benannt werden. Zum Beispiel können Sie die Buttonfarbe 
und die Alarmfarbe zusammenfassen und als Eigenschaft 
mit dem Namen „Alarmfarbe“ definieren. Am Smart Ob-
ject „PumpeVorlauf“ kann dann diese Alarmfarbe für jedes 
Smart Object individuell eingestellt werden.

Wie erstelle ich ein Smart Object Template?
Im zenon Editor wird es – ähnlich dem Symbol Editor – einen 
Smart Object Template Editor geben. Dieses Fenster bietet 
eine Baumansicht ähnlich dem Projektbaum. Die Bauman-
sicht ist gefiltert und zeigt die für Smart Objects verfügba-
ren Komponenten. Im Smart Object Template Editor werden 
die Smart Object Templates in derselben Weise projektiert 
wie das Projekt selbst. Das Smart Object Template ist sozu-
sagen ein eigenständiges kleines Projekt im Projekt mit in 
sich geschlossener Funktionalität. Somit können im Smart 
Object Template nur Elemente aus diesem Template verwen-
det werden. In einem Symbol können zum Beispiel nur Vari-
ablen aus diesem Smart Object Template verwendet werden, 
jedoch nicht aus dem Projekt oder anderen Templates.

Kann ich ein Smart Object Template in einem anderen 
Smart Object Template verwenden?
Ja. Ähnlich der Verwendung von Symbolen in Symbolen kön-
nen Sie auch Smart Object Templates in Smart Object Tem-
plates verwenden. Ein Beispiel aus der Energiebranche: Als 
kleinstes Smart Object Template dient erklärungshalber ein 
Trenner. Darin enthalten sind Detailbilder zum Trenner, Vari-
ablen sowie die Befehlsgabe mit allen verfügbaren Schaltak-
tionen. Als weitere Objekte sind beispielsweise Vorlagen für 
Leistungsschalter oder Transformatoren vorbereitet. Wollen 
Sie nun einen kompletten Abzweig als Smart Object Template 
erstellen, so können Sie darin ein Smart Object Template des 
Trenners anlegen und verwenden. Diesen Templates geben 

Sie einen konkreten Namen und somit stehen im Abzweig 
entsprechende Variablen der Trenner zur Verfügung. Enthält 
das Template des Trenners zum Beispiel eine Variable „Rück-
meldung“, so hat das Template des Abzweigs dann Variablen 
wie „Erdungstrenner_Rückmeldung“. Wird später ein Smart 
Object des Abzweigs im Projekt erstellt, wird im Projekt eine 
Variable „Abzweig1_Erdungstrenner_Rückmeldung“ auto-
matisch angelegt. Das Beispiel lässt sich übrigens auch auf ein 
Pumpenhaus mit verschiedenen Pumpen und anderen Ag-
gregaten anwenden.

Jedes Projekt ist an einen realen Prozess angebunden. 
Wie verbinde ich Smart Objects mit meiner Anlage?
Die Kommunikationstreiber in zenon sind das Bindeglied 
zur realen Welt. Das ändert sich auch mit den Smart Objects 
nicht. Die Anwendungsfälle für Smart Objects können grob in 
zwei Arten eingeteilt werden. Zum einen gibt es Smart Object 
Templates, die gezielt für ein spezifisches Gerät entwickelt 
wurden, wie beispielsweise für eine Pumpe eines bestimmten 
Typs, einen bestimmten Bay Controller oder einen Roboter 
der Firma XYZ. Auf der anderen Seite stehen komplett über-
greifende Smart Object Templates, zum Beispiel Dashboard-
Kacheln für OEE-Anzeigen oder Menüelemente.

Für Erstere kann schon bei der Erstellung das Kommuni-
kationsprotokoll festgelegt werden. Wenn eine Pumpe zum 
Beispiel nur Modbus unterstützt, kann der Treiber im Temp-
late bereits fixiert werden. Als Anwender müssen Sie nur die 
IP-Adresse korrekt einstellen. Bei Smart Object Templates der 
zweiten Kategorie weiß der Ersteller meist noch nicht, welche 
Variablen benötigt werden oder welches Kommunikations-
protokoll zur Anwendung kommt. Hier sorgen die „freigege-
benen Eigenschaften“ für größtmögliche Flexibilität. Damit 
können einzelne Variablen im Smart Object komplett ausge-
tauscht werden. Möchten Sie hingegen Alarmdefinitionen, 
Grenzwerte und andere Einstellungen bereits im Smart Ob-
ject Template definieren, die Adressierung jedoch von bereits 
bestehenden Variablen aus dem Projekt übernehmen, so wird 
dies im Smart Object möglich sein.

Ich erstelle für mein Unternehmen eine Bibliothek mit 
Smart Object Templates. Wie kann ich diese an meine 
Kollegen weitergeben?
Für Smart Object Templates stehen selbstverständlich auch 
Export- und Importfunktionen zur Verfügung. Eine Ver-
sionsnummer samt Änderungserkennung unterstützt Sie 
speziell beim Import. So wird sichergestellt, dass Sie nicht 
versehentlich eine ältere Version in ein aktuelles Projekt 
importieren oder ungewollt die aktuell verwendeten Smart 
Object Templates überschreiben.

bernhard schuiki,
industry specialist energy 
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TLS-Integration basierend 
auf IEC 62351 Teil 3
Angriffe auf die Operational-Technology(OT)-Infrastruktur können 

Ausfälle verursachen, gehen oft mit dem Diebstahl von geistigem 

Eigentum einher oder ziehen erhebliche physische Schäden nach sich. 

Eine Automatisierungsinfrastruktur ist ein potenzielles Ziel 
für viele Arten von Angriffen. Gerade bei der Sammlung 
von Echtzeitdaten, beim Einstellen von Sollwerten und der 
Übermittlung von Befehlen zeigt sich, dass die Automa-
tisierungsindustrie dem Thema Sicherheit lange zu wenig 
Aufmerksamkeit geschenkt hat. Die Entwicklung industri-
eller Kommunikationsprotokolle konzentrierte sich in der 
Vergangenheit vor allem auf die Bereiche Benutzerfreund-
lichkeit, Zuverlässigkeit und Kompatibilität. Sicherheits-
konzepte waren dagegen nicht vorgesehen. 

Industrielle Systeme waren meist Stand-alone-Lösun-
gen, die isoliert und getrennt von anderen Netzwerken und 
vom Internet zum Einsatz kamen. Noch heute sind diese 
Kommunikationsstandards weitverbreitet, allerdings ha-
ben sie nicht mit der weltweiten Vernetzung und der stetig 
wachsenden Bedrohungslandschaft Schritt gehalten. 

Von über 300 verschiedenen Kommunikationsprotokol-
len, die von zenon unterstützt werden, basieren weniger als 
zehn auf dem Sicherheitskonzept „Security by Design“. We-
niger als 20 verfügen über integrierte Sicherheitsmerkmale 
nach fest definierten Standards. Dies bedeutet eine große 
Herausforderung aus Sicht der Cybersicherheit. „Unsichere“ 
Kommunikationskanäle setzen die Betreiber von OT-Infra-
strukturen typischen Angriffsvektoren aus. Hierzu zählen 
beispielsweise Replay-Angriffe, Man-in-the-Middle-An-
griffe, Brute-Force-Angriffe, Denial-of-Service-Angriffe 
und Spoofing und Manipulation. Vor allem in kritischen In-
frastrukturen mit weitverzweigten Kommunikationsnetzen 
und Ressourcen können diese Bedrohungen eine ernsthafte 
Gefahr darstellen.

EIN GANZHEITLICHES 
SICHERHEITSKONZEPT
Heute wird die Sicherheit dieser bestehenden Protokolle 
und Standards verbessert. Wir begreifen diese Maßnah-
men als Teil eines ganzheitlichen Sicherheitskonzepts. Die 
Normenreihe IEC 62351 bietet Mechanismen, die von ande-
ren bestehenden Standards wie IEC 61850, IEC 60870 und 
IEEE 1815 (DNP3) übernommen werden und dann zu einer 

sichereren Kommunikation beitragen können. Als einer der 
führenden Akteure der Branche sehen wir es als unsere 
Verantwortung, aktiv an der Entwicklung dieser Standards 
mitzuwirken und einer der ersten Anbieter von Lösungen 
auf der Grundlage dieser sicheren Standards zu werden. 

IEC 62351-3 sieht die Verwendung von TLS (Trans-
port Layer Security), einer kryptografischen Ebene für 
die sichere Kommunikation zwischen TCP/IP-basierten 
Endpunkten, vor. Die primären Ziele dabei sind eine ge-
genseitige Authentifizierung zwischen zwei Endpunkten, 
Datenintegrität und – optional – Datenschutz. 

Durch die Anwendung von TLS auf bestehende TCP/
IP-basierte Kommunikationsprotokolle lassen sich mehrere 
große Sicherheitsrisiken verringern:

–– Der Einsatz von Kryptografie und Verschlüsselung 
schützt sensible Daten vor unerwünschtem Zugriff. 

–– Der Einsatz von Kryptografie und digitalen 
Zertifikaten gewährleistet, dass Verbindungen nur 
hergestellt werden, wenn die Identität der Gegenseite 
bekannt und vertrauenswürdig ist. 

–– Der Einsatz von Kryptografie ermöglicht die 
gegenseitige Verifizierung von empfangenen Daten, 
um zu bestätigen, dass die Daten tatsächlich vom 
vertrauenswürdigen Gegenüber gesendet und nicht 
während der Übermittlung manipuliert wurden. 

TLS kann die Sicherheit zwischen zwei Endpunkten verbes-
sern, allerdings nicht die Sicherheit auf der Anwendungs-
ebene des Protokolls. Auch bietet es keine Möglichkeit, 
die Rolle und die entsprechenden Zugriffsrechte für eine 
bestimmte Anwendung hinter dem Endpunkt zu ermitteln. 
Hierfür wurden andere Teile der Normenreihe IEC 62351 
definiert: Teil 5 für die sichere Authentifizierung, Teil 8 für 
die rollenbasierte Zugriffskontrolle sowie Teil 4 und Teil 6 
für die Sicherung von MMS. Durch die Anwendung von Si-
cherheit auf der Übermittlungsebene mit TLS sowie durch 
Sicherheit auf der Anwendungsebene lässt sich End-to-
End-Sicherheit selbst über mehrere Teilstrecken erreichen.

38 products & services



TLS-INTEGRATION IN ZENON NACH DEN 
ANFORDERUNGEN VON IEC 62351-3
TLS ist in anderen Bereichen bereits weitverbreitet, beispielsweise beim Online-
banking oder Einkaufen im Internet. IEC 62351-3 ermöglicht die Definition der 
ordnungsgemäßen Verwendung von TLS in anderen referenzierenden Normen 
wie IEC 60870-5-7 und IEEE StdTM 1815-2012. Referenzierende Normen sind er-
forderlich, um Parameter für die Einführung von TLS für ein bestimmtes Kom-
munikationsprotokoll zu bestimmen. 

Im Gegensatz zu TLS in einer Web-Sitzung, die in der Regel von kurzer Dauer 
ist, können Verbindungen in einem Umspannwerk oder zwischen einem Um-
spannwerk und einem Leitsystem mehrere Wochen oder Monate ohne Unterbre-
chung aktiv bleiben. Für ein Höchstmaß an Sicherheit muss das kryptografische 
Material daher regelmäßig erneuert werden. Darüber hinaus muss regelmäßig 
eine Zertifikatswiderrufskontrolle stattfinden, um sicherzustellen, dass zurück-
gerufene Zertifikate zur Trennung der entsprechenden Verbindung führen. IEC 
62351-3 definiert das richtige Verhalten für länger andauernde Verbindungen. 
Mit TLS in einer Web-Sitzung verfügt nur der Webserver über ein Zertifikat, 
mit dem er seine Identität gegenüber dem Browser beweisen und Vertrauen her-
stellen kann. Möglichst alle sollen sich mit dem Webserver verbinden und seine 
Services in Anspruch nehmen können. 

Auf IEDs, RTUs, SPSen oder Gateways soll dagegen nicht jeder zugreifen 
können – im Gegenteil. In der Regel ist nur eine Verbindung zu einem oder zwei 
Systemen vorgesehen. Dementsprechend kann ein TLS-Server den TLS-Client 
auffordern, ein Zertifikat bereitzustellen, und die Verbindung nur zulassen, 
wenn das Zertifikat von einer vertrauenswürdigen Zertifizierungsstelle stammt 
oder es sich dabei um das erwartete Zertifikat für die Peer-Verbindung mit Si-
gnatur der vertrauenswürdigen Zertifizierungsstelle handelt. IEC 62351-3 sieht 
vor, dass beide Endpunkte ein Zertifikat nutzen.

Beim Onlinebanking ist der Schutz vertraulicher Daten eine der wesentli-
chen Funktionen von TLS. Für die Kommunikation innerhalb eines Umspann-
werks ist es allerdings nicht immer notwendig oder wünschenswert, Daten zu-
rückzuhalten. IEC 62351-3 erlaubt die Verwendung von Cipher Suites, die zwar 
keine Verschlüsselung, aber dafür andere Vorteile von TLS wie gegenseitige 
Authentifizierung und Datenintegrität bieten. Referenzierende Normen wie IEC 
60870-5-7 oder IEEE Std 1815 können vorgeben, ob die Verwendung von Null-
Verschlüsselung zulässig ist. In zenon ist TLS derzeit gemäß IEC 62351-3 für 
den IEC870 Master Driver, das Access IEC870Sl Process Gateway, den DNP3_TG 
Master Driver und das Access DNP3_SG Process Gateway implementiert. Darü-
ber hinaus sind weitere Implementierungen geplant. Mit dem Release von Versi-
on 8.10 ist künftig auch die Nutzung der TLS-Version 1.3 möglich. 

ZUSAMMENFASSUNG
IEC 62351-3 bietet eine belastbare Grundlage für die Lösung einiger der wich-
tigsten Sicherheitsprobleme von bestehenden Kommunikationsprotokollen im 
OT-Bereich. Das Prinzip ist einfach und lässt sich auf jedes TCP/IP-basierte 
Kommunikationsprotokoll anwenden. Obwohl es ursprünglich für den Einsatz in 
kritischen Infrastrukturen vorgesehen war, hat es das Potenzial, zum Standard 
für viele Automatisierungsanwendungen zu werden. Gegenwärtig ist die Unter-
stützung dieser Technologie durch die Anbieter von Hardware und Software in 
der Automatisierungsindustrie begrenzt. Da aber bereits die ersten erfolgreichen 
Anwendungen entwickelt werden, ist ein bereiterer Einsatz sehr wahrscheinlich 
nur eine Frage der Zeit.

REINHARD MAYR
Head of Information Security 
and Research Operations, 
Strategic Projects 

Reinhard Mayr ist seit rund 20 Jah-
ren Teil des COPA-DATA Teams, wo 
er in den letzten zehn Jahren insbe-
sondere für das Produktmanage-
ment verantwortlich war. In seiner 
aktuellen Rolle ist er für sämtliche 
Belange rund um die Daten und die 
Informationssicherheit des Unter-
nehmens zuständig und koordiniert 
zusammen mit Universitäten und 
unabhängigen wissenschaftlichen 
Partnern forschungsbezogene Ak-
tivitäten.
reinhardm@copadata.com

MARK CLEMENS
Technical Product Manager, 
Technical Consulting

Seit 2002 ist Mark Clemens Teil des 
technischen Beraterteams COPA-
DATA HQ. Im Rahmen seiner Tätig-
keit als Technical Product Manager 
und Product Owner fungiert er als 
Experte für die Cybersicherheit der 
zenon Plattform. Darüber hinaus ist 
Mark Clemens als Mitglied von IEC 
TC57 WG15 aktiv an der Weiter-
entwicklung der Normenreihe IEC 
62351 beteiligt.
markc@copadata.com
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ZENTRALISIERTE HMI-INFRASTRUKTUR MIT ZENON

HMI-Herausforderungen zu 
Chancen der Digitalisierung 

machen

In Zeiten der digitalen Innovation spielt das Human Machine Interface (HMI) für 

Produktionsteams eine wichtige Rolle. In den letzten Monaten haben wir mit Experten 

aus der Praxis über ihre Anforderungen und Ziele gesprochen und tiefe Einblicke 

bekommen, wie sie zenon als industrielle Softwareplattform bei ihren Vorhaben 

unterstützen kann. Wir möchten diesen Artikel all den Menschen in der Lebensmittel- 

und Getränkeindustrie widmen, die im Rahmen unserer Besuche in Afrika, Asien, 

Südamerika und Europa ihre Meinungen zum Thema HMI mit uns geteilt haben. 
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Bei einer klassischen Lösung besteht das Anlagen-HMI aus 
einem Hardware-Panel, einem Betriebssystem, einer Run-
time-Applikation und einem ausgeführten Projekt. Es handelt 
sich um unterschiedliche Komponenten mit verschiedenen 
Lebenszyklen, die aber auch dem kontinuierlichen technolo-
gischen Wandel unterliegen. Die Maschinenhersteller inves-
tieren fortlaufend in Verbesserungen, um ihren Kunden mehr 
als nur eine funktionierende Maschine bieten zu können. Das 
HMI ermöglicht eine einfachere und benutzerfreundlichere 
Interaktion mit komplexen Maschinenfunktionen, wodurch 
Bedienfehler und Ausfallzeiten reduziert werden. Für eine 
hohe Zuverlässigkeit und eine effiziente Produktion der An-
lage ist das HMI daher von wesentlicher Bedeutung. 

Vor Kurzem hatten wir die Möglichkeit, mit Produkti-
onsteams von unterschiedlichen Standorten auf mehreren 
Kontinenten über das Thema HMI zu sprechen. Im Folgen-
den möchten wir ihre Gedanken mit Ihnen teilen. 

ALTE UND NEUE HERAUSFORDERUNGEN 
FÜR DIE ANLAGEN-HMI
Gespräche mit Maschinenbedienern und Personen, die im 
Verpackungsbereich tätig sind, liefern interessante Einblicke 
in die Fertigungspraxis. Seit Jahren gibt es eine eindeutige 
Tendenz zur Verringerung der Anzahl der zur Bedienung ei-
ner Abfüllanlage erforderlichen Fachkräfte. Heute ist meist 
ein Bediener für eine Gruppe von mehreren Maschinen ver-
antwortlich. Dieser Bediener geht von einer Maschine zur 
nächsten und führt die notwendigen Schritte durch, ohne 
Zeit- oder Materialverlust zu verursachen. Gelegentlich gibt 
es Unterschiede im Look-and-feel der einzelnen HMIs. Doch 
wie navigieren sich die Bediener durch die Optionen des HMI? 
Wie führen sie bestimmte Aktionen aus? Welche Bedeutung 
haben bestimmte Farben? Die zentrale Frage, die sich daraus 
ableiten lässt, lautet: Wie erschaffen wir ein HMI-Konzept, 
das dem Bediener die Steuerung und Verwaltung seiner Ma-
schinengruppe vereinfacht?

Bei der Überwachung einer Abfüllanlage geht es den 
Linienmanagern vor allem um Produktionsflexibilität bei 
gleichzeitiger Gewährleistung von optimaler Qualität und 
Effizienz sowie idealem Verbrauch. Auf der Suche nach 
einfacheren Konzepten zur Lösung komplexer Probleme 
profitieren sie zunehmend von der wachsenden Menge von 
Produktionsdaten und zugehörigen Analyseinstrumenten. 
Für Linienmanager ist das HMI das wichtigste Werkzeug 
zur Integration der Bediener in Optimierungsmaßnahmen 
für verschiedene Maschinen und Prozesse. Die schnelle 
und präzise Übermittlung von Informationen zwischen dem 
HMI und anderen Systemen ist mindestens genauso wichtig 
wie die Erfassung von Daten und Ereignissen von jeder An-
lage. Die größte Herausforderung für Linienmanager liegt 
demnach darin, dass das Zusammenspiel zwischen den ver-
schiedenen Produktionsanlagen und dem Bedienpersonal 
bestmöglich zu gestalten. 

IT-Manager in Brauereien auf der ganzen Welt stehen 
vor der Aufgabe, ihre IT-Infrastruktur optimal zu vernetzen 

sowie dafür zu sorgen, dass die Software aktuell, sicher und 
funktionstüchtig ist. Die Bandbreite der Automatisierungs- 
und IT-Netzwerke nimmt weiter zu und auch die eingesetz-
te Hardware wird immer robuster. Dies ebnet den Weg für 
neue Digitalisierungsinitiativen. Allerdings stellen HMI-
Panels mit veralteten Betriebssystemen, die nicht mehr mit 
Sicherheitspatches aktualisiert werden können, ein Risiko 
dar. In solchen Fällen muss die für die gesamte Linie so 
kritische Komponente vom Rest der Infrastruktur isoliert 
werden – eine entgangene Chance im Hinblick auf die Ver-
netzung der Maschinen mit der übergeordneten Anlagen-
architektur. Man muss sich also fragen: Wie hoch sind die 
Gesamtkosten eines Upgrades eines HMI? Welche Vorteile 
stehen diesen Kosten gegenüber? Wie viel einfacher wäre 
es, die Zugriffsrechte des Bedieners auf Anlagenebene an-
statt auf Maschinenebene zu verwalten? 

Für die Automatisierungsexperten in der Fertigung stellt 
das HMI eine der vielen Automatisierungskomponenten dar, 
die zusätzlich zu den SPSen, Motorantrieben, Messgeräten 
und vielen weiteren Einrichtungen berücksichtigt werden 
müssen. So kann ein Experte etwa nach Ablauf der Garan-
tiezeit die Verantwortung für eine SPS übernehmen und so-
gar ihre Lebensdauer verlängern. Dennoch gilt das HMI oft 
als „Blackbox“, an der nur sehr begrenzt Verbesserungen zur 
Erhöhung der Maschinenlebensdauer vorgenommen werden 
können. Die Herausforderung besteht also darin, herauszu-
finden, wie der Automatisierungsexperte einfacher mit den 
technologischen Entwicklungen einer heterogenen Automa-
tisierungslandschaft Schritt halten kann.

Der Digitalisierungsmanager von heute hat bereits eine 
klare Meinung zur OT/IT-Integration. Der Wandel in Rich-
tung Virtualisierung ist nicht mehr aufzuhalten und es gibt 
nur wenig Hardware, die nicht von der neuen „Bring Your 
Own Device“-Mentalität betroffen ist. Architekturen ver-
binden klassische Systeme mit Hybrid-IoT-Konzepten von 
den Sensoren bis hin zur Cloud. Das HMI ist nur ein wichti-
ger Bestandteil des Smart-Factory-Gedankens der Zukunft. 
Wie können wir Komponenten-Bundles wie das HMI aus 
der Isolation holen und ihre Aktualisierbarkeit verbessern? 
Wo soll die HMI-Anwendung ausgeführt werden: auf Ma-
schinen- oder auf Linienebene? Wichtig ist zunächst, dass 
sich neue Konzepte zur Maschinenbedienung nicht auf die 
Maschine, sondern auf den Benutzer konzentrieren. Wir 
müssen gewährleisten, dass sich die neuen Technologien 
basierend auf Big Data und der Cloud so einsetzen lassen, 
dass sie die Produktionsteams unterstützen.

Im Hinblick auf das HMI als Anlagenkomponente, die 
repariert, ersetzt oder umgerüstet werden muss, sorgen sich 
die Wartungsleiter insbesondere um die Kosten für Ersatz-
teile. Das Preis-Leistungs-Verhältnis der einzelnen Kom-
ponenten des HMI-Bundle wird dank der kontinuierlichen 
Weiterentwicklung immer besser. Doch wie können War-
tungsmanager sicherstellen, dass sie von dieser Entwick-
lung profitieren? 
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All diese Überlegungen sind wertvolle Beiträge der 
Produktionsteams, die Verständnis und Berücksichtigung 
verdient haben. Die Konkretheit und die Häufigkeit dieses 
Feedbacks haben uns zu folgender Lösung inspiriert. 

EINE LÖSUNG MIT VIELEN CHANCEN
Unsere Lösung könnte als „zentralisierte HMI-Infrastruk-
tur“ bezeichnet werden. Sie basiert vollständig auf be-
stehenden zenon Technologien, die bereits in zahlreichen 
anlagenweiten Anwendungen zum Einsatz kommen. Die-
se Technologien wurden anhand einer Vielzahl relevanter 
Branchenstandards auf Herz und Nieren geprüft. Im Fol-
genden möchten wir uns mit ihren wichtigsten Grundsätzen 
und Komponenten auseinandersetzen – aber auch mit ihren 
Vorteilen. Achtung: An dieser Stelle ist etwas Wissen über 
zenon hilfreich! 

1. NEUAUFBAU DES HMI-BUNDLE AUF 

ZENTRALER LINIENEBENE

Die zentrale Infrastruktur besteht aus einem physischen 
oder virtualisierten Server – siehe Abbildung – mit dem 
Betriebssystem und der zenon Runtime Software. In die-
ser Umgebung wird die zenon HMI-Projektanwendung 
jeder Maschine als Modul eingesetzt. Basierend auf einer 
Reihe von Voraussetzungen und nativen zenon Funktionen 
werden diese HMI-Anwendungen harmonisch integriert. 
Unterstützt durch ein leistungsstarkes und zuverlässiges 
Kommunikationsnetzwerk interagieren sie dann direkt mit 
den SPSen der Maschinen. 

Auf diese Weise wird aus dem HMI-Bundle eine Kom-
bination von einfach zu verwaltenden und zu wartenden 
Komponenten. zenon unterstützt immer die neusten Be-
triebssysteme und gewährleistet die Kompatibilität und 
Konvertierung verschiedener Projektversionen. 

In zenon erweitert die hierarchische Projektintegrati-
on diese Lösung um einen besonderen Bonus – für zenon 
Neulinge oft „unerwartet“. Ohne zusätzlichen technischen 
Aufwand werden sämtliche HMI-Daten, -Ereignisse, -Alar-
me und -Kontextinformationen in einem Line Controller 
Projekt zentralisiert. Daneben wird durch den unkom-
plizierten Einsatz von Active Directory in zenon eine ge-
meinsame Benutzerverwaltung für alle HMIs sichergestellt, 
deren Nutzung zudem mit bestehenden IT-Sicherheitskon-
zepten harmonisiert werden kann. Darüber hinaus bietet 
die Redundanz von zenon eine gute Möglichkeit, die ge-
samte zentralisierte HMI-Infrastruktur noch zuverlässiger 
zu gestalten.

2. ENTWICKLUNG FLEXIBLER KONZEPTE FÜR 

DEN ANLAGENBETRIEB

Wie viele Bediener werden für die gesamte Linie benötigt? 
Für welche Gruppe von Maschinen ist jeder Bediener ver-
antwortlich? Wo soll die Schnittstelle installiert werden, 
sodass der Bediener eine oder mehrere Maschinen sicher 
steuern kann? Und welche Anforderungen hat der Bediener 

im Hinblick auf die gleichzeitige Darstellung der Informati-
onen verschiedener Maschinen (z. B. Status, Alarme, Leis-
tung)? Die Beantwortung dieser Fragen hilft uns bei der 
Entwicklung eines optimierten Betriebskonzepts, bei dem 
der Beitrag des Bedieners zur Anlagenleistung gefördert 
wird. 

Was bedeutet dies für die zentralisierte HMI-Infra-
struktur? Höchstwahrscheinlich kommen bei Ihnen eine 
Reihe von Panel-PCs zum Einsatz. Auf jedem davon werden 
ein oder mehrere Maschinen-/HMI-Projekte ausgeführt, je 
nachdem, ob der Fokus auf Bedienung oder Überwachung 
liegt. Die Maschinenprojekte werden als Clients der be-
reits auf dem Server gestarteten Projekte ausgeführt und 
automatisch mit zentralen Änderungen aktualisiert. So 
vermeiden wir Blackboxen. Stattdessen profitieren Sie von 
mehr Flexibilität bei der Verwaltung Ihrer Hardware, Be-
triebssysteme und zenon Projekte. Der Lebenszyklus einer 
Maschine verlängert sich und die Bediener profitieren von 
einer einfacheren und hochwertigeren HMI-Steuerung.

3. TIEFERE INTEGRATION VON OT UND IT

Die zentralisierte HMI-Infrastruktur mit zenon ist stan-
dardmäßig die Stelle, an der OT und IT integriert werden 
sollten. Erstens findet eine direkte, stabile Kommunikati-
on mit den SPSen statt. Die HMI-Anwendungen jeder Ma-
schine stehen den Anwendern entsprechend ihrer zentral 
verwalteten Benutzerrollen überall dort zur Verfügung, 
wo sie sie brauchen. Über konfigurierbare Mechanismen 
überwacht zenon die Zuverlässigkeit und Aktivität der ge-
samten Infrastruktur. Zweitens bietet zenon verschiedene 
Möglichkeiten zur Integration von Anlagensystemen und 
Geschäftsanwendungen wie ERP-Schnittstellen (z. B. SAP), 
SQL-Datenarchivierung, Cloud-Architekturen und Process 
Gateways (z. B. OPC UA). 

Die zentralisierte HMI-Infrastruktur ermöglicht Digi-
talisierungsmanagern neue Konzepte, von denen die Lini-
enmanager und ihre Kollegen gleichermaßen profitieren, 
indem sie die kontinuierliche Verbesserung der Anlagen-
leistung vereinfachen. Reale Beispiele dafür sind zahlreich 
vorhanden – von der Kommunikation zwischen ERP und 
HMI zur Senkung von Umrüstzeiten in den Abfüllanlagen 
bis hin zu Predictive Intelligence in der Cloud.

4. BREITERE ANWENDUNG VON LINE 

PERFORMANCE TOOLS

Ein wichtiges Ergebnis der zentralen Integration aller HMI-
Projekte ist der zenon Line Controller, mit dem automa-
tisch Daten, Ereignisse, Alarme und Kontextinformationen 
zentralisiert werden. Der Line Controller ist wie ein HMI/
SCADA-System für die komplette Linie, das eine Überwa-
chung und Bedienung in Echtzeit ermöglicht. Er hilft den 
Anwendern, die Geschwindigkeit von Maschinenumrüs-
tungen zu erhöhen oder Linien nach Top-down-Ansatz 
zu visualisieren – von aggregierten Indikatoren bis hin 
zu kleinsten Details rund um Produktivität, Qualität oder 
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Energieverbrauch. Zudem erlaubt zenon die kontinuierliche Erweiterung dieser 
Funktionalitäten, beispielsweise die Umsetzung neuer Ideen wie des zenon Pro-
cess Recorders, der 3D-Visualisierung oder der Verwaltung von standardisierten 
Arbeitsanweisungen.

Wie können Sie als Anwender vollständig von einer solchen Menge von ver-
fügbaren Daten profitieren? Mit zenon können Sie Daten historisieren und kon-
textualisieren – von HMI-Projekten bis hin zu SQL. Für umfangreiche Analysen 
können Reportingsysteme wie zenon Analyzer genutzt werden. Es besteht auch 
die Möglichkeit, die Daten in weiteren Systemen zu nutzen. Die zentralisierte 
HMI-Infrastruktur unterstützt Mobillösungen sowie weitere Arten von Client/
Server-Konzepten. So profitieren Sie maximal von Ihren Daten, ganz gleich, wo 
Sie diese benötigen.

FAZIT
Wir haben von Produktionsteams auf der ganzen Welt erfahren, dass das klassi-
sche HMI heute zahlreichen Herausforderungen gegenübersteht, aber auch viele 
neue schafft. Glücklicherweise bietet zenon interessante Möglichkeiten für den 
Aufbau nachhaltiger Lösungen. Eine zentralisierte HMI-Infrastruktur mit zenon 
zeichnet sich durch eindeutige Vorteile aus: Wartbarkeit, Erweiterbarkeit, Kom-
patibilität und Benutzerfreundlichkeit. Daraus ergibt sich eine Vielzahl neuer 
Möglichkeiten, wie das HMI einen wichtigen Beitrag zu einem optimalen Anla-
genbetrieb leisten kann.

Wenn Sie auch Ihre Erfahrungen mit uns teilen oder mehr über die Möglich-
keiten von zenon wissen möchten, freuen wir uns über Ihre Kontaktaufnahme. 

EMILIAN AXINIA
Industry Manager 
Food & Beverage 
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Mitglied des COPA-DATA Teams in 
Salzburg, Österreich. Als Industry 
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Geschäftsentwicklung in der Food-
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rungsprojekten in der Nahrungsmit-
telindustrie. 
emiliana@copadata.com

Eine zent ra l i s ier te HMI-Infrast r uktur m it zenon zeichnet s ich durch 
e indeut ige Vor te i le aus: War tba rkeit , E r weiterba rkeit , Kompat ibi l i tät und 
Benutzer f reund l ichkeit

OT/IT-Integration

Maschinen-SPS 

Maschinen-HMI

Line Performance Tools

zenon zentrale 
Projektstruktur

on-premise oder cloudbasiert
(z. B. ERP, Datenbanken)

SPS 1

HMI 1

SPS 2

HMI 2

Clients von einfach zu 
wartender Hardware

physische oder 
virtualisierte Server

Clients für stationäre und 
mobile Endgeräte

Anlagenüberwachung, 
Historian, aggregierte Daten, 
Events, Alarme, gemeinsam 
genutzte Komponenten, 
gemeinsame Benutzerver-
waltung, Datenmodelle etc.

Jede Maschine wird 
mit einem HMI-Projekt 
ausgeliefert.

anlagen- oder benutzerzentriert (m ≠ n)

SPS n

HMI m

Line Controller

HMI Maschine 1

HMI Maschine n

ZENTRALISIERTE 
INFRASTRUKTUR MIT ZENON
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Automatisiert zu 
traditionellem 
HANDL-Speckgenuss

ZENON ANLAGENAUTOMATISIERUNG MACHT SPECKPRODUKTION ZUKUNFTSFIT

ZENON SUCCESS STORY

5.000 Tonnen Speck verlassen jährlich die moderne Produktionsstätte der HANDL 

TYROL GmbH in Haiming (Tirol). Die von COPA-DATA Silver Partner ematric gmbh 

realisierte Gesamt-Automatisierungslösung auf Basis der Softwareplattform zenon 

ermöglicht die hocheffiziente Produktion der traditionellen Spezialitäten.
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Seit Jahrtausenden beherrscht die Menschheit die Kunst, 
Fleisch durch Pökeln, Trocknen und Räuchern haltbar zu 
machen. Durch die Vereinigung von Fleisch mit Salz, Feu-
er, Luft und Gewürzen entsteht Speck. Dieser ist besonders 
in alpinen Regionen als energiereicher Imbiss beliebt. Der 
echte Tiroler Speck entsteht durch eine Mischung aus der 
nordischen Räucher- und der mediterranen Trockenmetho-
de mit wenig Salz und kaltem Rauch, viel frischer Luft und 
einer mehrwöchigen Reifezeit. Erkennbar ist er an einer ge-
schützten geografischen Angabe (g. g. A.).

Bekanntester und größter Hersteller von Tiroler Speck 
g. g. A. ist HANDL TYROL. Das 1902 gegründete Familien-
unternehmen produziert mit ca. 550 Mitarbeitern an vier 
Standorten jährlich rund 15.000 Tonnen original Tiroler 
Speck-, Schinken-, Rohwurst- und Bratenprodukte, die es 
in 25 Länder exportiert. Neben höchster Qualität und bes-
tem Geschmack der Produkte verdankt HANDL TYROL die-
sen Erfolg häufigen Innovationen bei Produktionstechnik 
und Produktvarianten.

DAS ALTE AUF NEUE WEISE TUN
Die Herstellung der fertigen Produkte aus Tiroler Speck 
g. g. A. für den Verkauf im Einzelhandel ist ein mehrere 
Monate dauernder Prozess. Die angelieferten Fleischstü-
cke kommen nach dem Einsalzen drei Wochen lang in den 
Pökelraum und werden anschließend bei rund 20 Grad mit 
Buchenholz kalt geräuchert. Anschließend werden sie acht 
bis 16 Wochen lang luftgetrocknet. Dabei verlieren sie rund 
40 Prozent ihrer ursprünglichen Masse. Nach dem Formen 
und Zurichten der Teile erfolgen das Schneiden und die 
Verpackung.

Angesichts neuer Märkte und steigender Nachfrage 
entschloss sich HANDL TYROL dazu, für die Herstellung 
der Kernprodukte Schinken und Karreespeck eine neue 

Produktionsstätte zu errichten, um nach der hauseigenen 
Definition von Innovation das Alte auf neue Weise zu tun. 
„Die bewährten, schonenden und zum Teil vorgeschriebe-
nen Produktionsverfahren sollten beibehalten werden“, 
erläutert Karl Christian Handl, geschäftsführender Gesell-
schafter der HANDL TYROL GmbH, die Ziele des Projekts. 
„Zugleich sollte ein hoher Automatisierungsgrad nach den 
Grundsätzen von Industrie 4.0 die flexible und energieeffi-
ziente Produktion großer Mengen ermöglichen und die Er-
füllung der hohen Qualitätsziele und der Nachweispflichten 
erleichtern.“

VORQUALIFIKATION IN BESTEHENDEN 
WERKEN
Mit dem Ziel, die Gebäudetechnik in die Gesamtautoma-
tisierung einzubeziehen, hatte HANDL bereits vor der 
Errichtung der neuen Speckproduktion seine bisherigen 
Standorte mit einem Leitsystem ausgestattet. „Bei der 
Bestandsaufnahme zeigte sich die breite Vielfalt der vor-
handenen Steuerungs- und Automatisierungssysteme, die 
einzubinden waren“, erinnert sich Rainer Haag, Geschäfts-
führer des COPA-DATA Silver Partners ematric gmbh. „We-
gen seiner Fähigkeiten zur Kommunikation mit praktisch 
jedem denkbaren Fremdsystem fiel die Wahl auf zenon.“

Auf Basis der bewährten Softwareplattform von COPA-
DATA entstand zunächst ein Leitsystem für Heizung, Lüf-
tung, Kühlung und weitere gebäudetechnische Einrichtun-
gen, die einen direkten Einfluss auf die Produktion haben. 
Über mehrere Jahre hinweg integrierten die Automatisie-
rungsspezialisten von ematric nach und nach immer mehr 
Bestandsanlagen. So entstand auf der Basis von zenon 
ein umfassendes, standortübergreifendes Anlagen- und 
Gebäudeleitsystem.

Das gesamte Werk e insch l ießl ich a l ler Masch inen , An lagen 
und der Gebäudetechn ik i s t in zenon abgebi ldet .

zenon g ibt Anwendern d ie Kont rol le über sämt l iche 
Anlagen , von E inzelmasch inen über P rodukt ionsstandor te 

bis zum gesamten Unternehmen.
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EINHEITLICHE SYSTEMWELT ALS ZIEL
Ein Ziel der Planung für das neue Produktionswerk war, 
Produktionsanlagen und Gebäudetechnik in eine Gesamt-
anlagenautomatisierung zu integrieren. Eine einheitliche 
Systemwelt mit einem übergeordneten Leitstand sollte 
nicht nur die Produktionsabläufe steuern, sondern auch 
einen einfachen und Fehler vermeidenden Datenaustausch 
mit dem ERP-System gewährleisten. Eine weitere Erwar-

tung an die Systemausstattung war, den Aufwand für die 
Erstellung der Dokumentation zur Erfüllung der umfangrei-
chen Nachweispflichten erheblich zu senken.

„Wir hatten in den Bestandswerken mit der Software 
zenon und der Implementierung durch ematric hervorra-
gende Erfahrungen gemacht“, sagt Karl Christian Handl. 
„Deshalb entschieden wir uns, auch für den Neubau die-
sen Weg zu gehen.“ Anders als in den Vorprojekten waren 
hier auch sämtliche Prozessanlagen, Produktionsmaschi-
nen und Förderanlagen einzubeziehen, einschließlich eines 
Fahrerlosen Transportsystems.

HANDL hatte zur Absicherung der Projektziele die An-
lage von innen nach außen geplant. Erst nach Computer-
simulationen der zu erwartenden Warenströme durch ein 
externes Institut erfolgte die Auslegung von Maschinen, 
Anlagen und Nebenaggregaten. Dimensionierung und Ge-
staltung des Gebäudes folgten am Ende. Der digitale Zwil-
ling der Anlagen aus dem Computermodell bildete auch eine 
hervorragende Basis für die Planungsarbeit von ematric.

UMGESTALTUNG DER 
AUTOMATISIERUNGSPYRAMIDE
Neben der Bewährung in den bestehenden Werken und 
der Möglichkeit zur direkten Anbindung an das ERP- und 
SCADA-System des Fleischwarenherstellers war die Aus-
fallsicherheit von zenon ein weiteres Auswahlkriterium. 
Die Software lässt sich mit redundanten Servern betrei-
ben und weist zahlreiche Möglichkeiten zum Betrieb di-
rekt vom Client aus auf. „Wir gestalteten die Gesamtanlage 
so, dass selbst bei einem Totalausfall von zenon jede der 
Einzelmaschinen sinnvoll weiterarbeiten kann“, erklärt  

„Der komplett integrierte Datenfluss über alle Systeme hinweg ermöglicht uns, mit 
minimalem Aufwand das ganze Werk zu steuern.“

KARL CHRISTIAN HANDL,

GESCHÄFTSFÜHRENDER GESELLSCHAFTER, HANDL TYROL GMBH

Mit e inem hohen Automat i s ier ungsgrad erzeug t HANDL T YROL 
im Werk Ha iming aus Schweinef le i sch Ti roler Speck g. g. A. 

An einem Leit stand pro Standor t werden auf mehreren 
Bi ldsch i rmen a l le Bet r iebszustände übers icht l ich 

da rgeste l lt .
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HMI/SCADA-Spezialist Daniel Weiskopf von ematric. „Das 
ermöglicht auch Wartungs- und Anpassungsarbeiten ohne 
Betriebsunterbrechung.“

Um bei hoher Betriebssicherheit eine lückenlose Da-
tendurchgängigkeit zu gewährleisten, gestalteten HANDL 
und ematric die bekannte Automatisierungspyramide um. 
Nach Rücksprache mit COPA-DATA ersetzten sie sämtliche 
Ebenen zwischen ERP- und MES-System einerseits sowie 
Maschinen und Aggregaten andererseits durch zenon. Die 
umfassende Software für den hochautomatisierten Betrieb 
von Maschinen und Anlagen deckt die traditionellen Ebe-
nen Prozessleitsystem, SCADA, HMI und SPS ab.

Diese Form der Implementierung reduziert die Anzahl 
der Schnittstellen zwischen unterschiedlichen Systemen 
deutlich. Das erleichtert die Konfiguration und Wartung 
des Gesamtsystems und minimiert die Anzahl möglicher 
Fehlerquellen. 

AUS TRADITION WIRD ZUKUNFT
Die Techniker von ematric nutzten einen großen Teil des 
riesigen Spektrums an Funktionalitäten, das zenon bietet. 
Dazu gehört neben dem SAP-Interface die Anlagenmo-
dellierung ebenso wie das Modul Extended Trend, um nur 
einige wenige zu nennen. Da im Gesamtsystem rund 40 
SPSen verschiedener Hersteller vorhanden sind, zogen sie 
in manchen Fällen auch die integrierten Softwaremodule 
wie VSTA und die Soft-SPS zenon Logic heran, um Sonder-
lösungen optimal integrieren zu können.

Die Implementierung erfolgte parallel zum Bau der 
neuen Produktionsstätte. Sie umfasste neben der SPS-Pro-
grammierung und der Personalisierung von zenon auch den 
Aufbau eines Leitstandes an jedem Standort. Dort werden 
auf mehreren Bildschirmen alle Betriebszustände über-
sichtlich dargestellt. Fehlfunktionen und Störungen kön-
nen sofort erkannt und die erforderlichen Maßnahmen für 
eine effiziente Behebung rasch eingeleitet werden. Durch 
Alarmierung über Message Control und Zugriff über Web 
Services lassen sich Störungen sehr schnell beheben und 
Stillstände vermeiden.

Mit standardisierter Bedienführung und umfang-
reichen Auswertemöglichkeiten, auch durch historische 
Daten, unterstützt die zenon Implementierung die Mitar-
beiter bei der Steuerung der Produktion. „Der komplett in-
tegrierte Datenfluss über alle Systeme hinweg ermöglicht 
uns, mit minimalem Aufwand das ganze Werk zu steuern“, 
bestätigt Karl Christian Handl. „Durch die Integration al-
ler Systeme in zenon können wir sehr rasch auf Störungen 
reagieren und Prozessoptimierungen vornehmen.“ Zusätz-
lich lassen sich aus den erfassten Mess-, Produktions- und 
Verbrauchsdaten durch verschiedene Auswertungen Quali-
täts- und Kostenoptimierungen ableiten. 

Nach einem einmonatigen Probebetrieb nahm die An-
lage ohne die Notwendigkeit weiterer Anpassungen den 

Vollbetrieb auf. Seither läuft im Werk Haiming von HANDL 
TYROL die Produktion von Tiroler Speck g. g. A. mit tra-
ditionellen Herstellungsverfahren, aber modernsten Pro-
duktionsmethoden. Die Gesamtautomatisierung mit zenon 
sichert einen hocheffizienten Betrieb, ermöglicht weiteres 
Wachstum und sorgt für ein Endprodukt mit gleichbleibend 
hoher Qualität. Karl Christian Handl kommentierte das an-
lässlich der Eröffnungsfeier mit den Worten: „Eine Vision 
wurde Realität – aus Tradition wurde Zukunft.“

–– Standortübergreifende 
Gesamtanlagensteuerung und 
-überwachung

–– Übersichtliche Bedienung über einen 
Leitstand pro Standort

–– Hoher Automatisierungsgrad

–– Hohe Energieeff izienz und 
Gesamtanlageneffektivität (OEE)

–– Vereinfachte Qualitätssicherung und 
Nachweisführung

–– Umfassendes, automatisiertes 
Reporting

HIGHLIGHTS:

KONTAKT:

COPA-DATA CEE/ME 
sales .cee@copadata.com
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Simsalabim:
 

Wizard vereinfacht Netzleitsystem-
umstellung auf zenon

KEINE SORGE BEI DER KONVERTIERUNG VON SICAM®-230-PROJEKTEN*: 

AUFGEZEICHNETE DATEN GEHEN EINFACH MIT.

HMI- und SCADA-Systeme unterliegen einem Lebenszyklus und müssen nach 

mehreren Jahren erneuert werden. Ist der Betreiber mit dem System zufrieden, 

erwartet er lediglich ein Update. Wird es aber vom Hersteller nicht mehr 

gewartet, muss der Betreiber auf eine alternative Lösung umsteigen. Da dabei die 

Anwendungsprojektierung und die aufgezeichneten Prozessdaten inkompatibel 

werden, entstehen hohe Kosten durch erneuten Engineering- und Testaufwand. 

Im schlimmsten Fall gehen Prozessdaten verloren. Beim Siemens Stations- und 

Netzleitsystems SICAM 230 hat der Betreiber Glück, denn der Kern dieses Produkts 

ist zenon und somit weiterhin verfügbar.
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Will ein Betreiber einer SICAM-230-Anwendung auf zenon 
umstellen, kann er durchschnittlich 80 bis 100 Prozent der 
bestehenden Anwendungsprojektierung übernehmen. 100 
Prozent der Archivdaten, Alarme und Ereignisse sind di-
rekt abgreifbar und stehen weiterhin zur Verfügung. Das 
ist möglich, weil zenon 41 der 46 Bildtypen erkennt. Ähn-
lich verhält es sich bei den dynamischen Elementen (wie 
z. B. Button, Zahlenwert und Combi-Element): zenon kann 
16 der insgesamt 18 dynamischen Elementen direkt dar-
stellen. Der Grad an direkter Übertragbarkeit resultiert aus 
der Häufigkeit, in der die unbekannten Elemente eingesetzt 
werden.

Bei den Elementen, die sich nicht direkt überführen 
lassen, kommt der SICAM-230-Konvertierungswizard zum 
Einsatz. Diese Zusatzanwendung für den Editor wandelt 
spezifische dynamische Elemente in allgemein verständ-
liche zenon Elemente um und ersetzt spezifische Treiber 
in zenon Treiber. Dazu wird der Wizard auf der SICAM-
230-Umgebung installiert. Das Wizard-Setup kann bei 
COPA-DATA angefragt werden. 

Der Wizard hilft bei der Umstellung in vier Bereichen: 
Bildalarmierungsbutton, Befehlsgabe-Element, AK-Treiber 
und IEC-61850-Treiber. 

Er scannt das Projekt nach Bildalarmierungsbuttons 
und Befehlsgabe-Elementen und bildet deren Funktio-
nalität in zenon Elementen ab. Die beiden Treiber werden 
durch zenon Treiber ersetzt und die Variablen entsprechend 
transferiert. 

BILDALARMIERUNGSBUTTONS UND 
BEFEHLSGABE-ELEMENTE
Zuerst sucht der Wizard in Bildern und Symbolen nach 
Bildalarmierungsbuttons. Mit dieser Information baut der 
Wizard eine Bildhierarchie nach, die im Anlagenmodell mit 
dem Namen „Screentopology“ abgebildet wird. Gleichzeitig 
erzeugt er Merkervariablen für die gefundenen Alarmklas-
sen und verknüpft diese mit den Anlagenmodell-Ebenen. 
Das Anlagenmodell bildet Alarmsummen und schreibt das 
Ergebnis auf die Merkervariablen. Ein Symbol für die An-
zeige der Werte der Merkervariablen und für den Button, 
der auf das gewünschte Bild umschaltet, wird vom Wi-
zard mitgeliefert. Es besteht aus einem Button mit darü-
ber liegenden Combi-Elementen. Der Button wird mit der 
Bildumschaltfunktion und die Combi-Elemente mit den 
Merkervariablen verknüpft. Das ganze Symbol wird an die 
ursprüngliche Stelle des Bildalarmierungsbuttons, der er-
setzt werden soll, gesetzt. Der Benutzer kann das Aussehen 
des Symbols an seine eigenen Design-Vorgaben anpassen. 

Auch beim Befehlsgabe-Element wird in den Bildern 
und Symbolen gesucht. Der Wizard ersetzt allerdings 
das Befehlsgabe-Element nicht durch ein neues Symbol, 
sondern direkt durch ein neues Combi-Element. Dabei 

verknüpft er die Basisvariable des Befehlsgabe-Elements 
mit dem Combi-Element, löscht das Befehlsgabe-Element 
und zeichnet an dessen Stelle das transparente Combi-Ele-
ment mit derselben Größe ein. Damit die Befehlsgabe nach 
der Konvertierung richtig funktioniert, muss auch eine Be-
fehlsgruppe mit konfigurierten Befehlsaktionen vorhanden 
sein. Da es für den Wizard nicht ganz einfach ist, mögliche 
Übereinstimmungen der Variablennamen festzustellen, 
wird pro Befehlsgabe-Element eine Befehlsgruppe ange-
legt. Diesen Zwischenschritt kann der Projektant später 
beheben, indem er Wildcards einführt und die überschüs-
sigen Befehlsgruppen manuell löscht. Sofern zusätzlich zu 
den Befehlsgabe-Elementen auch Bilder vom Typ „Befehls-
gabe“ vorhanden sind, ändert der Wizard den Bildtyp von 
SICAM-230-Befehlsgabe in zenon Befehlsgabe und ersetzt 
alle unbekannten bildspezifischen Elemente.

TREIBER UND VARIABLEN 
Neben den Bild-Elementen kann der Wizard auch Treiber 
und Variablen konvertieren. SICAM-230-Anwendungen 
haben üblicherweise einen AK-Treiber in Verwendung. 
Über diesen wird mit Geräten der 1703er-Reihe und deren 
Nachfolgern kommuniziert. zenon unterstützt mit seinen 
Treibern die weitverbreiteten Protokolle nach IEC 60870-
5-101 und -104. Der Wizard liest die Informationen der 
AK-Treiber-Konfiguration und wendet diese auf den neu 
angelegten zenon Treiber (IEC870) an. Er unterscheidet da-
bei zwischen 101er- und 104er-Verbindungen, berücksich-
tigt Timing-Parameter, übernimmt eine etwaige sekundäre 

Der Konver t ier ungsw iza rd kann versch iedene 
Tei lbere iche automat i sch konver t ieren und zeig t im 
Logfenster, w ie er folg re ich er dabei war.

* SICAM® i s t e ine e inget ragene Marke der S iemens AG in Deutschland und in den anderen Ländern weltweit .
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IP-Adresse und berechnet aus CASDU-Werten eine für 
zenon korrekte COA (Common Object Address). Die zeit-
intensive Umstellung der Variablenadressen übernimmt 
ebenfalls der Wizard. Aus den Werten von Region, Kompo-
nente, Baugruppe, Wertnummer und Datenart bildet er die 
für zenon verständliche COA und IOA (Information Object 
Address). Alle Typen, die dem IEC870-Treiber unbekannt 
sind (z. B. TI150), werden auf einen separat angelegten 
Dummy-Treiber transferiert. Die privaten Typen TI136-141 
und -160 der 1703-Geräteserie werden konvertiert und vom 
zenon Treiber verstanden. Je nach Vorhandensein wird 
auch der private Index übernommen. Die Merkervariablen 
des AK-Treibers werden auf Variablen des internen zenon 
Treibers transferiert.

Neben dem vorrangig verwendeten AK-Treiber ist auch 
noch in manchen Systemen der IEC-61850-Treiber im Ein-
satz. Auch dieser wird vom Wizard in einen zenon Treiber 
(IEC850) konvertiert und Parameter wie IP-Adresse und 
Servername werden übernommen. Alle IEC-61850-Varia-
blen bekommen die nötige Netzadresse und die Objektre-
ferenz (IEC-61850-Adresse) wird in das Feld der symboli-
schen Adresse übertragen.

Umänderung der topologischen Leitung in eine ALC-
Linie (Automatic Line Coloring) erfolgt nicht im Wizard. Da 
die beiden Linientypen sehr unterschiedlich konfiguriert 
werden, müssen die topologischen Leitungen als zenon Li-
nien mit ALC neu gezeichnet werden. Auch der Network 
Manager wird händisch in den vorhandenen SNMPv3-Trei-
ber abgeändert. Damit kann die IT-Infrastruktur (Switches, 
Geräte) weiterhin überwacht werden.

Betreiber von 1703-basierten Anlagen können auch 
weiterhin die Toolbox bzw. den OPM als führendes 

Engineering-Werkzeug verwenden. Durch wenige Ein-
stellungsänderungen werden Export-Dateien erzeugt, die 
zenon direkt importieren kann.

Der wichtigste Vorteil der Überführung eines SICAM-
230-Projekts nach zenon ist, dass die Engineering-Umge-
bung weiterverwendet werden kann. Außerdem lassen sich 
die aufgezeichneten Daten weiterhin und ohne Konvertie-
rung nutzen. Der Konvertierungswizard beschleunigt die 
Projektkonvertierung und minimiert den Testaufwand.

In wen igen Schr it ten w i rd der Wiza rd auf dem Rechner m it dem SICA M 230 Ed itor insta l l ier t und 
gesta r tet . Das Ergebn is w i rd a l s zenon Backup auf e inem Rechner m it dem zenon Ed itor übernommen.

JÜRGEN RESCH
Industry Manager Energy, 
COPA-DATA Headquarters

Jürgen Resch ist seit seiner Kind-
heit elektrisiert von Kraftwerken 
und steht bei Stromleitungen unter 
Spannung. Wenn Sie sich von seinen 
Leistungen überzeugen wollen, kos-
tet das fast keine Energie: 
energy@copadata.com

SICAM 230 
EDITOR

1. SCHRITT: 
SETUP DOWNLOADEN 

UND INSTALLIEREN

2. SCHRITT: 
WIZARD STARTEN, 

BACKUP ERSTELLEN 
UND EXPORTIEREN

3. SCHRITT:  
BACKUP IN ZENON 

EDITOR IMPORTIEREN

*.ZIP

WWW.COPADATA.COM

CONVERSION 
WIZARD
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Thüga Energienetze migriert 
auf neues Netzleitsystem

SKALIERBAR UND ZUKUNFTSSICHER DURCH ZENON

ZENON SUCCESS STORY

Der Netzbetreiber Thüga Energienetze GmbH hat sein Netzleitsystem von SICAM® 230 

auf zenon von COPA-DATA umgestellt. Die skalierbare, leicht zu erweiternde Plattform 

ist zukunftssicher und passt ideal zum Geschäftsmodell des Unternehmens, das auch 

externe Dienstleistungen rund um sein Netzleitsystem anbietet.
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Als Partner von Kommunen, Stadtwerken, Privathaus-
halten sowie Industrie und Gewerbe betreibt die Thüga 
Energienetze GmbH mit Hauptsitz in Schifferstadt Strom-, 
Wasser-, Wärme- und Erdgasnetze in Süddeutschland. 
Mehr als 120 Gemeinden in Baden-Württemberg, Bayern 
und Rheinland-Pfalz versorgt das Unternehmen zuverläs-
sig und umweltfreundlich mit Erdgas und Strom. Besondere 
Herausforderungen sind dabei aktuelle Trends wie Digita-
lisierung, Energiewende oder Elektromobilität sowie der 
massive Infrastrukturausbau. 

Thüga Energienetze bietet darüber hinaus Komplett-
dienstleistungen aus einer Hand für Kommunen, Gewer-
be, Energiewirtschaft und Privatkunden an – darunter ein 
qualifiziertes und zertifiziertes Störungsmanagement in 
der rund um die Uhr besetzten Netzleitstelle, Netzüber-
wachung, Netzführung und Betriebsführung, das Hos-
ting von Leitsystemplattformen sowie die Einrichtung, 
Inbetriebnahme und Wartung von Kommunikations- und 
Netzleittechnik.

UMSTIEG AUF EINE ZUKUNFTSSICHERE 
LÖSUNG
Mit dem bislang verwendeten Leitsystem SICAM 230 
konnte die Thüga Energienetze GmbH ihren Kunden keine 
zukunftssichere Lösung mehr bieten, da für das Produkt 
in den letzten Jahren keine Erweiterungen für die Ener-
giewirtschaft mehr entwickelt wurden. „Auch der Pro-
duktsupport läuft in den nächsten Jahren aus. Das wollten 
wir unseren Kunden nicht zumuten“, beschreibt Heiko Böl-
li, Leiter Netzdienste Sekundärtechnik bei Thüga Energie-
netze, das Problem. 

Das Unternehmen entschied sich daher für den Um-
stieg auf die zenon Energy Edition von COPA-DATA, dem 
eigentlichen Kernsystem von SICAM 230. Die durchgängi-
ge Softwareplattform zeichnet sich durch hohe Flexibilität 
aus: Dank mehrhierarchischer Projektstruktur, modularem 
Aufbau und zahlreichen Schnittstellen zu verschiedenen 
Produkten ist sie schnell zu erweitern, Funktionen lassen 
sich bei Bedarf einfach entfernen oder hinzufügen. Ein 
entscheidender Aspekt, da die Thüga Energienetze das 

Netzleitsystem nicht nur im Eigenbetrieb verwendet, son-
dern auch als externe Dienstleistung anbietet – etwa in 
Form von Netzüberwachungsservices. „Mit der hochska-
lierbaren Softwareplattform zenon können wir parametrie-
ren und müssen nichts programmieren. Sie passt wesent-
lich besser zu unserem Geschäftsmodell als alle anderen 
am Markt zur Verfügung stehenden Produkte“, fasst Bölli 
zusammen. 

DIREKTER KONTAKT ZUM 
SOFTWAREHERSTELLER
Ein weiterer Vorteil: Die Thüga Energienetze GmbH hatte 
bereits vor einigen Jahren ihre gesamte Serverlandschaft 
virtualisiert, um die Backup- und Wiederherstellungs-
prozesse der einzelnen Prozessleitserver zu vereinfachen. 
Auch Versionsupdates von zenon sind einfach und unkri-
tisch durchführbar, so Bölli: „Der Server, auf dem unser 
Leitsystem läuft, steht beim Endkunden vor Ort, wir bilden 
nur die Redundanz ab. Damit kann der Kunde bei einem 
Ausfall der Verbindung zur Netzleitstelle immer noch alles, 
was das Netz betrifft, in Eigenregie erledigen.“ 

Und schließlich sei zenon nicht nur innovativ, sondern 
auch langlebig und zukunftssicher: „Mit dem Wechsel di-
rekt zum Softwarehersteller brauchen sich unsere Kunden 
keine Sorgen zu machen, dass das Produkt irgendwann ab-
gekündigt wird“, erläutert Bölli. 

REIBUNGSLOSE, SCHNELLE MIGRATION
Da beide Systeme auf demselben Produkt basieren, verlief 
der Umstieg reibungslos und schnell. Nach Beginn der Mi-
gration wurde zunächst ein Arbeitsplatz mit zenon ausge-
stattet, während der andere noch mit dem alten System lief. 
Schon nach kurzer Zeit stellte die Thüga Energienetze dann 
komplett auf zenon um. Insgesamt dauerte die Migration 
gerade einmal fünf Monate. „Die insgesamt rund 40.000 
Prozessvariablen konnten fast eins zu eins migriert werden. 
Ein vollständiger Datenpunkttest war nicht erforderlich, 
der vorübergehende Parallelbetrieb reichte für den System-
vergleich aus – eine enorme Zeit- und Kostenersparnis“, so 
Bölli.

St romübergabestat ion für d ie Stadt Singen und Stadt te i le.
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UMFASSENDE UNTERSTÜTZUNG DURCH 
COPA-DATA
Eine Eingewöhnungsphase war ebenfalls nicht notwen-
dig. „Wir kennen zenon seit 1999, also genauso lange wie 
SICAM 230. Der Quellcode der Applikationen stammt bei 
beiden Systemen von COPA-DATA, für SICAM 230 wurden 
nur Add-ons entwickelt“, erläutert Bölli. Einige davon – 
etwa die Topology und die Bildalarmierung – mussten im 
Rahmen der Migration neu konfiguriert werden. „Das war 
die einzige Herausforderung. Da COPA-DATA uns aber im-
mer mit schnellen Workarounds unterstützt hat, verlief der 
Umstieg absolut glatt. Unsere Ansprechpartner waren rund 
um die Uhr erreichbar.“ 

Aktuell ist die Thüga Energienetze bereits mit weiteren 
potenziellen Migrationskunden im Gespräch. Regelmäßige 
Absprachen sind dabei unerlässlich, betont Bölli. „Der Ener-
giemarkt unterliegt einem ständigen Wandel. Die Anforde-
rungen ändern sich immer wieder, auch an die Software. 
Mit COPA-DATA haben wir hierfür einen kompetenten und 
zuverlässigen Partner an unserer Seite.“

zenon Systemübers icht – Es besteht d ie Mögl ichkeit der komplet ten Vi r tua l i s ier ung oder der Bereit s te l lung 
des Master ser vers beim Kunden und des Stand-by-Ser vers bei der T hüga Energ ienetze GmbH.

–– Mehrhierarchische Projektstruktur

–– Flexibel erweiterbare Lösung mit 
zahlreichen Schnittstellen

–– Dank hoher Skalierbarkeit kein 
Programmieraufwand erforderlich 

–– Langlebige, zukunftssichere Lösung

–– Schnelle, einfache Durchführung von 
Backups und Updates 

–– Direkter Supportkontakt zum Hersteller

–– Schnelle, reibungslose Migration von rund 
40.000 Prozessvariablen

–– Kein Datenpunkttest erforderlich

–– Umfassende Unterstützung durch COPA-
DATA 

HIGHLIGHTS:

KONTAKT:

Andreas Zerlett 
Sales Excellence Energy & Infrastructure / 
Smart City 
COPA-DATA Germany 
andreas.zerlett@copadata.de*SICAM® i s t e in e inget ragenes Warenzeichen der S iemens AG 

bzw. ihrer Bete i l igungsgesel l schaf ten.

Arbeitsplatz 1 NLS

Singen Strom

Singen Gas

Rheinland-Pfalz

VIRTUALISIERT HARDWARE BEIM KUNDEN

Allgäu- 
Oberschwaben

GWH 2

WHO 2

Greven 2

Siegen TS

GWH 1

GWH TS

WHO 1

Greven 1

Arbeitsplatz 2 NLS Notarbeitsplatz zenon Editor
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Fertigungsoptimierung 
mit Zeitmaschine

Wie der zenon Process Recorder Produktivität und Qualität weiter steigert

In der Automobilindustrie sind die Fertigungsprozesse hoch optimiert. Störungen, Stillstände 

oder die fehlerhafte Steuerung von Abläufen können schwerwiegende Folgen für die 

Produktion haben. Für eine Analyse dieser Einflussfaktoren müssen Daten aus verschiedenen 

Quellen interpretiert und Zusammenhänge erkannt werden. Da ist es nur sinnvoll, die Daten 

nicht nur mit zenon zu erfassen, sondern auch zu untersuchen. Hier kommt der Process 

Recorder von zenon ins Spiel. 



Mit dem zenon Process Recorder kommen die bekannten zenon Prozessbilder zum 
Einsatz, doch anstatt aktueller Werte können Daten von beliebigen Zeitpunkten 
angezeigt werden. Die Auswahl der Zeitpunkte erfolgt über zusätzliche Steuerele-
mente. Die erfassten Werte können auch kontinuierlich wiedergegeben werden – 
ähnlich einer Aufzeichnung. Die Runtime lässt sich jedoch weiterhin wie im Live-
betrieb bedienen und der Anwender wechselt einfach zwischen den verschiedenen 
Bildern. Mit dieser zenon „Zeitmaschine“ kann der Anwender zurückliegende Pro-
zessabläufe zu einem ausgewählten Zeitpunkt nachträglich einsehen und analy-
sieren. Wiederholungen lassen sich beliebig oft anzeigen und eröffnen Einblicke in 
Einflussfaktoren, die sich auf den ersten Blick oft nicht erschließen.

FALSCHE WEGE: EIN PRAXISBEISPIEL AUS DER 
FÖRDERTECHNIK 
Im Fall eines COPA-DATA Kunden werden Karosserien unterschiedlicher Baureihen 
über einen Mischpunkt transportiert. Die Steuerung der Fördertechnik überneh-
men mehrere Controller. Ein steuerungsübergreifender Datenaustausch zwischen 
den SPSen erfolgt über direkte Schnittstellen. Die Fahrzeuge werden über mitge-
führte Datenträger identifiziert, die Fördertechnik-Ziele über Anfragen an das Leit-
system ermittelt. Mit zenon wird dieses System in einer Leitwarte überwacht, und 
die Anwender können hierbei auch steuernd eingreifen: Das heißt, Ziele können 
neu definiert, Transportwege gesperrt oder für einzelne Fahrzeuge gesetzt werden. 

In Einzelfällen wurden jedoch Fahrzeuge an falsche Ziele transportiert bzw. 
kamen Fahrzeuge nicht innerhalb der definierten Zeit am Ziel an. Für die Ur-
sachenanalyse wurde der zenon Process Recorder eingesetzt. Das Modul wird 
hierfür in das existierende zenon Projekt integriert: Dabei werden die Variablen 
aus den angeschlossenen Steuerungen mit dem integrierten Modul aufgezeich-
net. Die Konfiguration erfolgt per Mausklick. Durch die optimierte Aufzeich-
nung des Process Recorders gibt es keine nennenswerte CPU-Auslastung der 
Server, und auch der Speicherbedarf der Daten ist gering. Die zenon Server des 
Mischpunkts führen neben der bisherigen Datenverarbeitung nun auch die Wer-
teaufzeichnung des Process Recorders durch. Für die Datenanalyse kommt in der 
Leitwarte ein eigener Arbeitsplatz zum Einsatz. So bleibt die Online-Kontrolle 
des Mischpunkts unbeeinflusst.

PROZESSE NACHVOLLZIEHEN MIT DEM 
SIMULATIONSMODUS 
Auf diesem Arbeitsplatz kann der zenon Client den Process Recorder in einem 
sogenannten Simulationsmodus starten. Dieser nutzt unabhängig von der On-
line-Verbindung zum Server die aufgezeichneten Daten für die Wertedarstellung 
in den Bildschirmen. Ein spezielles Steuerbild ermöglicht eine „Navigation“ in 
der Zeitleiste. Darin sind zum einen die Zeitstempel der aufgezeichneten Daten 
aufgelistet und zum anderen gibt es ähnlich einem Mediaplayer Schaltflächen 
für vorwärts, rückwärts, abspielen oder Pause. Die fragliche Situation steht über 
den Bildschirm wieder zur Analyse zur Verfügung. Durch die Bedienelemente 
kann er bestimmte Situationen beliebig wiederholen oder die Anzeige zur Un-
tersuchung von Details stoppen. Im konkreten Fall konnte bereits mehrfach die 
Ursache von fehlgeleiteten Fahrzeugen ermittelt und die Gesamtsteuerung wei-
ter optimiert werden.

QUALITÄTSSTEIGERUNG: EIN PRAXISBEISPIEL AUS 
DER KOMPONENTENFERTIGUNG
In einem anderen Fall wurde der Process Recorder bei der Komponenten-
fertigung eingesetzt. Dabei werden die Werkstücke von Maschinen unter-
schiedlicher Hersteller bearbeitet. Zusätzlich müssen Umwelteinflüsse wie die 

EINFACHE 
PROJEKTIERUNG DES 
PROCESS RECORDERS 
IN VIER SCHRITTEN:

–– Aktivieren des Process 
Recorders im Projekt

–– Aktivieren der Variablen, 
die vom Process Recorder 
aufgezeichnet werden 
sollen

–– Erzeugen der Funktion für 
den Simulationsmodus

–– Erstellen des Bildes und der 
Funktion für die Steuerung 
des Process Recorders im 
Simulationsmodus

FAST FACTS

–– Wiedergabe 
vergangener Events im 
Projektsimulationsmodus 
direkt im Prozessbild

–– Nachträgliche Fehleranalyse 
für Nachvollziehbarkeit und 
Qualitätsverbesserungen

–– Einfache Projektierung in 
vier Schritten
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Umgebungstemperatur kontrolliert werden, da sie Einfluss 
auf die Produktionsqualität haben. Für die Fertigungs-
kontrolle kommt ein Maschinen-Daten-Erfassungssystem 
(MDE) auf Basis von zenon zum Einsatz. Über die zenon Di-
rekttreiber werden die Fertigungs- und Qualitätsdaten aus 
den einzelnen Maschinen zentral ausgelesen und verarbei-
tet. Zusätzlich sind Energiezähler und Daten aus den Klima-
anlagen angebunden. Auf den so ermittelten Werten basiert 
die Berechnung von Produktionskennzahlen, Energiever-
bräuchen, Qualitätskennzahlen und Fertigungsberichten. 

Der Process Recorder wurde zur weiteren Optimierung 
der Fertigung eingerichtet. Erst durch die nachträgliche 
Analyse an den MDE-Screens mit den Daten des Process 
Recorders konnten bisher unbekannte Zusammenhän-
ge zwischen unterschiedlichen Einflussfaktoren ermittelt 
werden. Die Investition in den Process Recorder hatte sich 
durch eine Steigerung der Produktionsqualität und die Ver-
meidung von Ausschuss-Bauteilen schnell amortisiert.

EINFACHE KONFIGURATION
Die Integration des Process Recorders in bestehende zenon 
Projekte ist einfach und schnell möglich. Als integriertes 
Modul muss er nur über die Lizenzierung aktiviert werden. 
Anschließend erfolgt die Konfiguration für die einzelnen 
Projekte einfach durch Aktivierung der zu überwachenden 
Variablen per Mausklick. Dabei ist es nicht notwendig, die 
Speicherzyklen einzustellen, da der Process Recorder die 
Daten ereignisgesteuert erfasst. Für Start und Ende des Si-
mulationsmodus werden nur zwei Funktionen benötigt. Für 
die Steuerung der Wiedergabe im Simulationsmodus steht 
ein eigener Bildtyp zur Verfügung. Zur Anzeige und Ana-
lyse kommen die bestehenden zenon Bilder zum Einsatz, sie 
müssen dafür nicht angepasst werden.

So erlaubt der Process Recorder Anwendern einen tie-
fen Einblick in das Zusammenspiel zwischen den eingesetz-
ten Maschinen und Anlagen. Die Anzeige von Daten und 
Bedienhandlungen aus verschiedenen Subsystemen oder 
Steuerungen macht ihn zur lohnenden Ergänzung für eine 
effektive Fertigungsoptimierung.

BERND WIMMER
Industry Manager Automotive

Bernd Wimmer ist seit 2002 Indus-
try Manager Automotive bei COPA-
DATA Deutschland. Zuvor war er als 
Spezialist für Zentrale Leittechnik 
für die TaurusMediaTechnik GmbH 
tätig. Er lebt mit seiner Frau, zwei 
Kindern und einer Katze im schönen 
Oberbayern.

Process Recorder
aktiviert:

Der Server zeichnet 
Prozessdaten auf

Server Projektierung
Replaymodus mit 
geladenem Zeitbereich

Client

Prozess

Ethernet

Umschalten des zenon Clients in den Replaymodus

Zeit

JetztReplay Startzeit

Zeitbereich

Der Process Recorder ze ichnet Vorgänge lücken los auf. Diese können zu jedem späteren 
Zeitpunkt punktgenau auf dem Prozessbi ld w iedergegeben werden – ähn l ich

einem Med iaplayer. Dabei werden n icht d ie gesamten Aufzeichnungen auf den zenon 
Cl ient über t ragen , sondern nur der re levante Zeitbereich.
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EINE GESÜNDERE 
ZUKUNFT FÜR ALLE 

SCHAFFEN
Im Rahmen der Pharmintech 2019 in Bologna vom 10. bis 12. April 

wurden die Ergebnisse einer Analyse von Trends auf dem weltweiten 

pharmazeutischen Markt vorgestellt. Zusammen mit dem IQVIA-Bericht 

„The Global Use of Medicine in 2019 and Outlook to 2023“ bietet der 

„Pharmintech Monitor“ interessante Erkenntnisse über die laufenden 

Veränderungen in der Life-Sciences-Branche.



Im Jahr 1978 wurde im Labor von Herbert Boyer in San 
Francisco erstmals durch Übertragung von DNA auf Koli-
bakterien menschliches Insulin hergestellt – die Geburts-
stunde der Biotechnologie und der Beginn einer neuen Ära 
in der pharmazeutischen Industrie. Heute ist die Life-Scien-
ces-Branche ein gutes Beispiel dafür, wie Wissenstransfer 
und -austausch zwischen verschiedenen Bereichen wie Ge-
nomik, Big Data, Robotik und Nanotechnologie zu besseren 
Behandlungsergebnissen führen. Personalisierte und digi-
tale Medizin werden zunehmend zur Realität und dürften 
die Herangehensweise an die Behandlung vieler Erkran-
kungen grundlegend verändern. Sie ermöglichen bessere 
Behandlungskonzepte, die bis vor Kurzem noch undenkbar 
waren. Künftig geht es in der Medizin nicht mehr nur um 
die Behandlung einer Erkrankung, sondern um die Therapie 
auf der Grundlage genetischer Merkmale. Es handelt sich 
hier um einen äußerst innovativen Sektor, der eine enge-
re Zusammenarbeit zwischen Unternehmen, Institutionen, 
Wissenschaft und Forschung erforderlich macht.

Gleichzeitig haben der Ablauf des Patentschutzes für 
viele Medikamente und das daraus resultierende Wachs-
tum von Generika die Einstiegshürden für Behandlungen 
in Entwicklungsländern verringert. Weltweit bemühen 
sich Regierungen darum, den Zugang der Patienten zu 
kostengünstigen Medikamenten zu verbessern, wodurch 
die Nachfrage insgesamt steigt und die Voraussetzungen 
für eine Verbesserung der Lebensqualität für immer mehr 
Menschen geschaffen werden. 

EIN MARKT MIT STÄNDIGEM WACHSTUM
Welche Erwartungen werden mit dem weltweiten phar-
mazeutischen Markt verknüpft? Laut IQVIA(1) sollte der 

Gesamtwert des Marktes bis 2023 ein Niveau von 1,5 Bil-
lionen US-Dollar erreichen, bei einem durchschnittlichen 
jährlichen Wachstum zwischen 3 und 6 Prozent. Dies 
stellt einen Rückgang im Vergleich zum Wachstumswert 
der vergangenen fünf Jahre von 6,3 Prozent dar. Die USA 
verzeichnen weiterhin ein höheres Wachstum (4 bis 7 Pro-
zent) als die großen europäischen Märkte (1 bis 4 Prozent), 
während sich China derzeit als größter Pharmerging-Markt 
etabliert. (Der Begriff „Pharmerging“ beschreibt die mas-
sive Verlagerung von Wachstum von Industrieländern auf 
die wachstumsstärksten Schwellenländer.) Dort dürfte bis 
2023 ein Gesamtwert von 140 bis 170 Milliarden US-Dollar 
erreicht werden. Unter den Schwellenländern weisen die 
Türkei, Ägypten und Pakistan ein besonders hohes durch-
schnittliches Wachstum zwischen 5 und 8 Prozent auf. Die 
Branche wächst noch immer, wenn auch nicht so stark wie 
in früheren Jahren (siehe Abbildung 1). Diese Verlangsa-
mung geht im Wesentlichen auf drei Faktoren zurück:

–– den Preisdruck, insbesondere in den USA und Europa, 
aufgrund der Gesundheitspolitik der einzelnen 
Länder, der Maßnahmen von Versicherern, neuer 
Vertriebskanäle und des Massenvertriebs,

–– das anhaltende Wachstum von Generika und 
Biosimilars auf Kosten von Originalpräparaten,

–– Währungseffekte zwischen dem Euro und dem US-
Dollar (Europa/USA).

Die Auswirkungen des Exklusivitätsverlusts in den 
entwickelten Märkten werden zwischen 2019 bis 2023 
auf rund 121 Milliarden US-Dollar geschätzt. In die-
sem Zeitraum werden die Patente von 18 der 20 größten 
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Abbildung 1: Weltweite Ausgaben und Wachstum im Arzneimit te l sektor 20 09–2023.
Quel len: IQVIA-Marktprognose, Sept . 2018; IQVIA Inst itute, Dez. 2018.
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Markenmedikamente auslaufen, was den Weg für Generika 
oder Biosimilars ebnen dürfte.

Abbildung 2 zeigt die Bewertung des weltweiten phar-
mazeutischen Marktes und den Trend für den Zeitraum 
2018 bis 2021 gemäß Pharmintech Monitor(2).

WIE STEHT ES UM DIE GRÖSSTEN 
ARZNEIMITTELHERSTELLER?
Ein weiterer allgemeiner Trend im Bereich Big Pharma ist 
ein Anstieg der Kosten für Forschung und Entwicklung 
auf rund 18,3 Prozent des Umsatzes. Dies entspricht einem 
leichten Rückgang der Umsatz-Bruttorenditen (EBITDA-
Marge), die von 34,7 Prozent im Jahr 2016 auf 32,8 Prozent 
im Jahr 2018 gesunken sind. Weitere Belastungen sind die 
Kostensteigerungen im Zusammenhang mit der Entwick-
lung und Markteinführung neuer Medikamente sowie ein 
Umsatzeinbruch durch die nach und nach auslaufenden 
Patente.

DER UNAUFHALTSAME SIEGESZUG DER 
GENERIKA
Generika sind in Schwellenländern besonders verbreitet: 
Ihr Marktanteil beträgt in China 88,9 Prozent und in Indien 
74,8 Prozent. Dieses Phänomen ist allerdings auch in den 
entwickelten Märkten zu beobachten. In Deutschland und 
Großbritannien liegt die Nutzungsrate bei 60 Prozent, wäh-
rend in Italien der Anteil der Generika von 9,8 Prozent im 
Jahr 2008 auf 22 Prozent im Jahr 2018 gestiegen ist.

Das führt zu einer verstärkten Spezialisierung der Un-
ternehmen in diesem Sektor, allen voran der auf die Her-
stellung von Generika spezialisierte Pharmakonzern Mylan 
mit einem Umsatz von mehr als 10 Milliarden US-Dollar. 

Dicht gefolgt wird das Unternehmen von Teva Pharmaceu-
ticals und Sandoz (Novartis-Gruppe) sowie Firmen mit 
niedrigerem Umsatz wie Sun Pharmaceuticals, Fresenius, 
Lupin, Cipla und vielen weiteren.

CONTRACT DEVELOPMENT AND 
MANUFACTURING ORGANIZATIONS 
An der Herstellung in der pharmazeutischen Industrie sind 
auch Unternehmen beteiligt, die nach dem international 
etablierten Organisationsmodell Contract Development and 
Manufacturing (CDMOs) arbeiten, wonach Unternehmen 
mit Marktzulassung für Arzneimittel ihre Fertigung und 
pharmazeutische Entwicklung auslagern. Dieses Verfahren 
hat sich in den letzten Jahren immer weiter etabliert, was 
sich sowohl in den Mitarbeiterzahlen und im Umsatz als 
auch in den Investitionen dieser Unternehmen widerspie-
gelt. Und das Wachstum des Sektors ist noch längst nicht 
zu Ende. Laut dem italienischen Branchenverband Farmin-
dustria(3) ist der Wert der CDMO-Fertigung in Italien, dem 
Land mit der größten Pharmaproduktion innerhalb der EU, 
zwischen 2010 und 2016 um 41 Prozent gestiegen, was vor 
allem auf Exporte zurückzuführen ist.

Der Gesamtwert von Contract Development and Manu-
facturing in der Europäischen Union liegt bei 7,9 Milliarden 
Euro.

Das primäre Ziel der CDMOs ist es, qualitativ hoch-
wertige Medikamente zu einem möglichst niedrigen Preis 
herzustellen. Die besonderen Anforderungen des CDMO-
Geschäfts führen dazu, dass Unternehmen viel investieren, 
um die Effizienz und Qualität der Fertigung zu verbessern. 
Mehr als drei Viertel der Investitionen fließen dabei allein 
in Produktionslinien (53 Prozent in neue und 25 Prozent in 

+4,8%

+4,9%

+3,6%

+2,8%

+3,3%

+1,3%

+3,1%

Beschleunigung

Kontinuierliches 
Wachstum

Verlangsamung WELT

Abbildung 2: Trends in der pharmazeut i schen Indust r ie im Zeit raum 2018–2021, unter te i lt in Makrobereiche. 
Quel le: Pharmintech Mon itor.

61industries & solutions



die Modernisierung bestehender Linien). Diese Zahl zeigt, wie wichtig Partner-
schaften mit Anlagenbauern und Anbietern von Hardware und Software sowie 
Investitionsgütern im Allgemeinen sind.

GUTE NACHRICHTEN FÜR ANLAGENBAUER
Unsere vielen Kunden, die sich auf die Herstellung von Anlagen für die phar-
mazeutische Industrie spezialisiert haben, können sich in den kommenden drei 
Jahren über positive Aussichten freuen.

Die Abbildung 4 zeigt die Umsatzprognosen für Verpackungsanlagen für die 
pharmazeutische Industrie. Sie scheinen dynamischer als die Prognosen für das 
Wachstum der Branche selbst zu sein (insgesamt +4,4 Prozent für Anlagen ge-
genüber +3,6 Prozent für die pharmazeutische Industrie).

Grund dafür ist ein hohes Technologie- und Investitionsaufkommen im Zu-
sammenhang mit der Modernisierung und dem Austausch von Produktionsan-
lagen, von denen die meisten den neuen Standards der Industrie 4.0 entsprechen 
und den Anforderungen der Richtlinien zur Datenintegrität gerecht werden.

KOMBINATION VON EFFIZIENZ UND COMPLIANCE
Diese kurze Übersicht stellt eine Momentaufnahme des gegenwärtigen Wandels 
in der pharmazeutischen Industrie dar. Weiterführende Informationen können 
den in den Fußnoten am Ende dieses Artikels angegebenen Berichten entnom-
men werden. 

Es zeigt sich, dass sich die Entwicklung einer neuen Generation von Medi-
kamenten zunehmend auf Technologien rund um IKT, Big Data und künstliche 
Intelligenz stützen wird.

Die allmähliche Öffnung der Märkte durch die Einführung von Generika 
und Biosimilars verstärkt den Wettbewerb zwischen Unternehmen, die zuneh-
mend auf Massenproduktion setzen. Vor dem Hintergrund der Digitalisierung 

PHARMAMARKT 
IN DER EU 

Italien ist der größte 
Pharmaproduzent der 
Europäischen Union und liegt 
mit einem Produktionsvolumen 
von 31 ,2 Mill iarden Euro im 
Jahr 2017 vor Deutschland 
mit 30 Mill iarden Euro. Dieser 
Erfolg ist auf einen Boom bei 
den Exporten zurückzuführen, 
auf die rund 25 Mill iarden 
Euro entfallen. Gefolgt 
werden die beiden Länder 
von Großbritannien (21 ,7 
Mill iarden Euro), Frankreich 
(20,2 Mill iarden Euro) und 
Spanien ( 15 ,5 Mill iarden Euro). 
Außerhalb der EU hat die 
Produktion in der Schweiz 
einen Gesamtwert von rund 46 
Mill iarden Euro.(5)

Andere EU-Länder*

* Österreich, Belgien, Griechenland, Kroatien, Irland,
 Portugal, Tschechien, Rumänien, Schweden

MILLIONEN EURO

Europa insgesamt................. 7.900

Italien ........................................... 1.872

Deutschland .............................. 1.747

Frankreich................................... 1.519

Großbritannien ........................... 784

Spanien ......................................... 496

Andere EU-Länder*................1.483

IN % DES EU-GESAMTWERTS

WERT DER CDMO-FERTIGUNG

19%

Großbritannien 
& Spanien

Frankreich

Deutschland

16%

19%

22%

Italien
24%

Abbildung 3: Wicht igste EU-Länder nach Fer t igung über CDMOs.
Quel le: Farmindust r ia .
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GIUSEPPE MENIN
Industry Manager Pharmaceutical 

Giuseppe Menin begann seinen 
beruflichen Werdegang Ende der 
1980er-Jahre als Mechatroniker. In 
verschiedenen Rollen konnte er eine 
umfassende Expertise im Bereich 
Automatisierung und Softwareent-
wicklung aufbauen. 2004 wurde 
er Area Manager bei COPA-DATA 
Italien. Er ist Mitglied der Interna-
tional Society for Pharmaceutical 
Engineering (ISPE) und der Arbeits-
gruppe für vernetzte Maschinen des 
GAMP-Forums Italien. Seit Kurzem 
verantwortet er als Industry Mana-
ger den Pharma-Bereich für die ge-
samte COPA-DATA Gruppe.

von Produktionsprozessen werden die grundlegenden Ziele dieser Unternehmen 
Produktionseffizienz, Flexibilität und allgemeine Kostenreduzierung sein.

Im Gegensatz zu anderen Branchen muss sich der Life-Sciences-Sektor mit 
den Grundsätzen der guten Herstellungspraxis (Good Manufacturing Practice, 
GMP) auseinandersetzen, welche die Regulierungsbehörden in den verschiede-
nen Ländern fordern. Die Einhaltung der Datenintegrität kann eine Möglichkeit 
sein, um Prozesse entlang der Regulierungsvorgaben zu digitalisieren. Zum Bei-
spiel können dadurch Fehler vermieden werden, die durch papierbasierte Ver-
fahren und manuelle Dateneingabe entstehen können.

Deshalb hat die International Society for Pharmaceutical Engineering (ISPE) 
eine Arbeitsgruppe zum Thema Pharma 4.0 eingerichtet. Diese wird sich damit 
beschäftigen, wie sich Industrie-4.0-Fertigungskonzepte in einem so stark reg-
lementierten Sektor wie der pharmazeutischen Industrie umsetzen lassen(4). 

Die weitreichende Präsenz von zenon in der pharmazeutischen Industrie ist 
zum Teil der Zusammenarbeit von COPA-DATA mit international führenden Ma-
schinen- und Anlagenbauern zu verdanken. Durch den verstärkten Austausch 
von Wissen und Ideen zwischen Branchen, die sich traditionell auf OEE und 
Energieeffizienz konzentrieren, widmet sich auch COPA-DATA seit einiger Zeit 
der Herausforderung, Effizienz und GMP-Compliance sinnvoll miteinander zu 
verbinden.

Tex tquel len:
(1) IQVIA – T he Global Use of Medic ine in 2019 and Outlook to 2023
   ht tps://www.iqv ia.com/inst i tute/repor t s/the-global-use-of-medic ine- in-2019-and-outlook-to-2023
(2) UCIMA-Forschungszent rum, Pharmintech Monitor (mit besonderem Dank an Dr. Luca Baraldi)
   ht tp://www.pharmintech.com/pharmintech/pharmintech_monitor/PharmintechMonitor_ 2019.pdf
   UCIMA-Website: ht tp://www.uc ima.i t/uc- it/serv iz i-assoc iat iv i/cent ro-s tudi/
(3) Farmindust r ia: 2018 Pharmaceut ical Indicators
   ht tps://www.farmindust r ia .i t/app/uploads/2017/12/Farmindust r ia_ Indicator iFarmaceut ic i_WEB2018.pdf
(4) ISPE-Website Pharma 4.0: ht tps://i spe.org/init iat ives/pharma-4.0
(5) Farmindust r ia mit Daten von Eurostat , I s tat , EFPIA, IQVIA

Farmindust r ia-Webs ite: ht tps://www.farmindust r ia .i t/

Abbildung 4: Prognose für pharmazeut i sche Ver packungsan lagen 2018–2020. Marktwer t und er war tetes Wachstum. 
Quel le: Pharmintech Mon itor – Forschungszent r um des ita l ien i schen Verbands der Herste l ler von Ver packungsmasch inen (UCIMA).
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WHO IS WHO

BEI COPA-DATA SEIT: 2018
VERANTWORTLICHKEITEN:  

Account Management und New Business 
Development für Kunden im Osten 
von Großbritannien und Irland. Neben 
meinem Beitrag zur Marketing-Strategie 
für Großbritannien und Irland nehme 
ich an Veranstaltungen und Fachmessen 
teil und widme mich der Leitung und 
Weiterentwicklung unseres Sales-Teams in 
meiner Region.
INSPIRATION HOLE ICH MIR ... 
von meiner Familie und meinen Freunden. 
Sie inspirieren mich dazu, das Leben 
zu genießen, mehr zu erreichen und 
Verantwortung für meinen Platz in der 
Welt zu übernehmen.
MEIN TRAUM IST ES … 

einmal der Länge nach durch Loch Ness zu 
schwimmen!

BEI COPA-DATA SEIT: 2014
VERANTWORTLICHKEITEN: 

Ich habe bei COPA-DATA als Test Engineer 
angefangen. Heute bin ich bei COPA-
DATA France für die Durchführung 
und Koordination von Tests, Pre-Sales-
Maßnahmen, Schulungen und Support-
Aktivitäten für die straton und zenon 
Produkte zuständig.
INSPIRATION HOLE ICH MIR ... 
von unseren großartigen Produkten! 
Ich freue mich, unseren Kunden auf der 
ganzen Welt zeigen zu können, wie einfach 
es ist, zenon und straton einzusetzen, 
und diskutiere mit den Entwicklerteams 
weitere Verbesserungsmöglichkeiten.
MEIN TRAUM IST ES … 

die Zusammenarbeit und den 
Ideenaustausch mit Experten aus 
unterschiedlichen Bereichen innerhalb 
und außerhalb des Unternehmens auf 
der ganzen Welt weiter voranzutreiben 
und dabei jeden Tag etwas Neues 
dazuzulernen.

BEI COPA-DATA SEIT: 2015
VERANTWORTLICHKEITEN: 

Gemeinsam mit meinen Teamkollegen 
arbeite ich an Solution Packages und 
helfe Kunden, „fancy“ zenon Projekte 
umzusetzen. Zusätzlich bin ich agiler 
Coach für das Professional Services Team.
INSPIRATION HOLE ICH MIR ... 
bei meiner Familie, meinen Haustieren und 
der Arbeit als Tierschützerin. Tiere von der 
Straße oder aus Notlagen zu befreien und 
in wunderbare Familien zu vermitteln, 
inspiriert und motiviert mich täglich aufs 
Neue.
MEIN TRAUM IST ES … 

alle notleidenden Tiere der Welt zu retten. 
„Ein einzelnes Tier zu retten verändert 
nicht die Welt, aber die ganze Welt 
verändert sich für dieses eine Tier!“

Sie erreichen mich unter: 
alan.binning@copadata.co.uk

Sie erreichen mich unter: 
anthony.buril le@copadata.com

Sie erreichen mich unter: 
helene.thurnhofer@copadata.com

WHO IS WHO

Alan Binning Anthony Burille Helene Thurnhofer
regional sales manager head of customer services project engineer & project coach

COPA-DATA UK COPA-DATA FRANKREICH COPA-DATA HEADQUATERS
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BEI COPA-DATA SEIT: 2009
VERANTWORTLICHKEITEN: 

Mein wichtigstes Ziel ist es, eine 
durchgängige Kommunikationsstrategie 
zu entwickeln, mit der es uns gelingt, die 
Bekanntheit und das Markenimage von 
COPA-DATA und seinen Produkten in 
Frankreich zu verbessern. Mit den Mitteln 
der Kommunikation trage dazu bei, dass 
wir langfristige Geschäftsbeziehungen 
aufbauen, die auf einem gegenseitigen 
Vertrauen zwischen COPA-DATA und 
seinen Kunden basieren. Außerdem 
unterstütze ich das Sales-Team bei 
sämtlichen Aktivitäten.
INSPIRATION HOLE ICH MIR ... 
von meiner Familie. Für mich ist sie das 
Wichtigste im Leben.
MEIN TRAUM IST ES … 

die Welt zu bereisen und irgendwann 
ein eigenes Haus zu bauen – mit einem 
begehbaren Kleiderschrank voller Schuhe.

BEI COPA-DATA SEIT: 2015
VERANTWORTLICHKEITEN: 

Als Mitglied des Support- und 
Beratungsteams bei COPA-DATA bin ich 
für den technischen Support rund um 
die COPA-DATA Produkte in Spanien 
und Portugal zuständig. Zu meinem 
Verantwortungsbereich gehören auch 
Sonderfälle wie Proof-of-Concept-Projekte 
für Endkunden und Systemintegratoren 
sowie Schulungen für Integratoren.
INSPIRATION HOLE ICH MIR ... 
von meiner Familie, aber auch aus der 
Natur und von guter Musik. Mit Yoga 
bekomme ich in stressigen Phasen 
den Kopf frei. Das hilft mir bei meiner 
täglichen Arbeit.
MEIN TRAUM IST ES … 

noch mehr zu reisen und neue Menschen 
und Orte kennenzulernen.

BEI COPA-DATA SEIT: 2011
VERANTWORTLICHKEITEN: 

Im Produktmanagement steuere ich 
gemeinsam mit meinen Kollegen 
die Produktentwicklung. Wir sind 
die Schnittstelle zwischen den 
Anforderungen des Marktes und der 
Entwicklungsabteilung. Ziel ist es, ein 
serienreifes Produkt zu formen, das 
den Anforderungen der Märkte und der 
Kunden entspricht. Obwohl man täglich 
mit allen Aspekten der zenon Plattform 
zu tun hat, liegt mein Schwerpunkt in den 
Bereichen Reporting und Analytics.
INSPIRATION HOLE ICH MIR ... 
bei meiner Familie, wenn wir alle 
gemeinsam zu Hause entspannen, 
spazieren gehen oder einfach den Garten 
genießen. Eine große Leidenschaft ist 
Karten spielen, vor allem Tarock. Hier 
gleicht kein Spiel dem anderen und man 
lernt jedes Mal etwas hinzu – wie im 
richtigen Leben.
MEIN TRAUM IST ES … 
viel mehr von der Welt kennenzulernen. 
Und vor allem von den Menschen, die 
dort leben, und den Ansichten, die sie 
haben. Nicht umsonst heißt es: „Reisen 
bildet.“ Obwohl ich schon einiges 
herumgekommen bin, gibt es noch viele 
Plätze, die ich erkunden möchte.

Sie erreichen mich unter: 
elsa .magalhaes@copadata.com

Sie erreichen mich unter: 
eugenio.quesada@copadata.com

Sie erreichen mich unter: 
thomas. lehrer@copadata.com

Elsa Magalhaes Eugenio Quesada SierraThomas Lehrer
marketing manager technical consultingproduct manager

COPA-DATA FRANKREICH COPA-DATA IBÉRICACOPA-DATA HEADQUATERS

WHO IS WHOWHO IS WHO
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Das globale Partnerprogramm von COPA-DATA ist fit für die Zukunft

COPA-DATA PARTNER 
COMMUNITY

Die COPA-DATA Partner Community (kurz: CDPC) wurde im Jahr 2011 offiziell ins Leben 

gerufen und ist mit 240 Unternehmen als zertifizierte Mitglieder in über 45 Ländern weltweit 

bereits heute eine wahre Erfolgsgeschichte. Das Motto: „Gemeinsam Wachsen.“ Damit das 

globale Netzwerk von Spezialisten aus dem Bereich der Industrie- und Energieautomatisierung 

auch weiterhin wächst, hat COPA-DATA das Partnerprogramm und die damit verbundenen 

Leistungen wesentlich überarbeitet.
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MEHR VORTEILE FÜR PARTNER
Das Ziel der COPA-DATA Partner Community ist klar formu-
liert: ein engmaschiges, globales Netzwerk an Spezialisten 
anzubieten, die durch ihre Expertise und Erfahrungen mit 
der Softwareplattform zenon Projekte bestmöglich umset-
zen. Um diesem Ziel einen weiteren Schritt näher zu kom-
men, wurde das Partnerprogramm modernisiert und den 
aktuellen Markt- und Kundenanforderungen angepasst. 
Dabei spielt nicht nur die neue Struktur des Programms 
eine Rolle, sondern auch die angebotenen Leistungen sowie 
die zu erfüllenden Anforderungen, die mit der jeweiligen 
Mitgliedschaftsstufe einhergehen. Produktwissen und Zer-
tifizierungen stehen hierbei im Vordergrund. Deshalb bietet 
das überarbeitete Leistungsspektrum zahlreiche Möglich-
keiten, sich umfangreich rund um zenon weiterzubilden: 
kostenlose Online-Trainingskurse, Tutorial-Videos, Down-
loads von WPF-Elementen und Vorlagen, die zenon Zerti-
fizierung, private Previews zu kommenden Releases, Mee-
tings mit dem Produktmanagement von COPA-DATA und 
vieles mehr. Es wurden jedoch nicht nur die produktnahen 
Leistungen aufgestockt, sondern auch jene in den Berei-
chen Marketing- und Vertriebsunterstützung. Alles mit 
dem Ziel, zukünftig noch stärker gemeinsam zu wachsen.

MEHR TRANSPARENZ FÜR ENDKUNDEN
Die COPA-DATA Partner Community richtet sich mit ihrem 
Angebot an Unternehmen aus den Bereichen Systeminte-
gration, OEM und Maschinenbau sowie an Bildungs- und 
Forschungseinrichtungen. Die neue Struktur mit zwei Mit-
gliederkategorien und vier Mitgliedschaftsstufen bringt 
mehr Transparenz für Endkunden und erleichtert die Aus-
wahl des passenden Geschäftspartners. Jede Stufe spiegelt 
das Commitment, das Kompetenzniveau und die Erfahrun-
gen eines Mitgliedes mit zenon wider: Neben dem Listed 
Member für Einsteiger gibt es die Stufen Bronze, Silver 
und Gold Partner. Der neu geschaffene Einstieg als „Listed 

Member“ ermöglicht Organisationen, sich bereits in einer 
frühen Phase und ohne große Verpflichtungen umfassend 
mit der Softwareplattform zenon zu beschäftigen und das 
Unternehmen COPA-DATA kennenzulernen – der mögliche 
Beginn einer langfristigen und erfolgreichen Partnerschaft. 
Grundsätzlich gilt: je höher die Mitgliedschaftsstufe, desto 
höher die Qualität der zenon Projekte und der damit ver-
bundenen Leistungen.

Erfahren Sie mehr unter: www.copadata.com/partner

kategorie

stufeBronze
Partner

Silver
Partner

Gold
Partner

Nicht  zertifizierte 
Mitglieder Zertifizierte Mitglieder

  

Member
Listed   

Die neue St r uktur des Pa r tner programms von COPA-DATA: zwei Mitg l iederkategor ien 
(n icht zer t i f i z ier t und zer t i f i z ier t) und v ier Mitg l iedschaf t sstufen (in aufste igender 
Reihenfolge: L i s ted Member, Bronze Pa r tner, Si lver Pa r tner, Gold Pa r tner). Die jewei l s 
höhere Stufe br ing t zusätz l iche Vor te i le und spiegelt d ie Intensität des Engagements 
e ines Mitg l iedes w ider.

JOHANNES PETROWISCH
Head of Corporate Partnerships

Johannes Petrowisch verantwortet 
bei COPA-DATA Headquarters den 
Aufbau strategischer Partnerschaf-
ten, das Management des weltwei-
ten Partner-Ökosystems sowie die 
Entwicklung von innovativen Ge-
schäftsfeldern auf Basis neuester 
Technologien. Dabei konzentriert 
er sich insbesondere auf Lösungen 
im Umfeld des Industrial Internet of 
Things (IIoT), Smart Factories und 
Smart Cities.
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PARTNER COMMUNITY WORLD CAFÉ
ZERTIFIZIERTE PARTNER, DIE IHR PROJEKT MIT ZENON STRAHLEN LASSEN

ControlTech 
Engineering

SCHWEIZ

ÜBER UNS: 

Capula wurde vor über 50 Jahren 
gegründet und ist heute ein führender 
Systemintegrator. Wir bieten 
unseren Kunden Lösungen für die 
Automatisierung, Steuerung und 
operative IT in vielen Branchen: 
Stromerzeugung, erneuerbare 
Energien, Prozessautomatisierung, 
Energiemanagement, -übertragung und 
-verteilung sowie Pharma und Chemie.
UNSERE LÖSUNGEN MIT ZENON: 

IMPERIUM ist unsere Leitsystemlösung 
für Umspannwerke. Sie verbindet 
die Fachkompetenz von Capula mit 
Spitzentechnologie und basiert auf 
der COPA-DATA Softwareplattform 
zenon. Maßgeschneiderte Multi-Client-
Lösungen mit diversen integrierten 
Kommunikationsprotokollen 
(einschließlich IEC 61850) bieten eine 
klare und einfache Benutzerschnittstelle 
in komplexen Systemen.
UNSER KUNDENVERSPRECHEN: 

Mehr als zehn zenon zertifizierte 
Ingenieure haben umfangreiches Know-
how zur Integration von COPA-DATA 
Produkten, damit unsere Lösungen die 
Erwartungen unserer Kunden übertreffen 
können. Die Kombination unserer 
Technologien kann Geschäftsprozesse 
transformieren und verbessert 
damit Qualität, Effizienz, Durchsatz, 
Energieverbrauch und letztlich auch die 
Profitabilität.

ÜBER UNS: 

CTE ist ein inhabergeführtes 
Familienunternehmen und eines der 
führenden Ingenieurbüros für Automation 
und IT in der Nordwestschweiz mit 
Schwerpunkt verfahrenstechnische 
Anlagen. Seit über 29 Jahren bieten wir 
Teil- und Komplettlösungen vom Vorprojekt 
über das Basic- und Detail-Engineering bis 
zur Installation und Inbetriebnahme sowie 
Qualifizierung der Anlage.
UNSERE LÖSUNGEN MIT ZENON:

Seit der Einführung von zenon im Jahr 
2012 bei CTE haben wir zahlreiche 
Applikationen für unsere Kunden im 
Bereich der Pharmaindustrie und im 
Anlagenbau realisiert. Der überwiegende 
Teil der ausgeführten Projekte wurde mit 
Batch Control Professional Edition und 
im Bereich der Pharmaproduktion mit 
Reporting realisiert. Der Systemaufbau 
reicht dabei von Einzelplatzlösungen bis 
zu vernetzten Client/Server-Strukturen 
als Multi Server oder Multi Client.
UNSER KUNDENVERSPRECHEN:

Wir wollen die Anforderungen unserer 
Kunden präzise erfassen und erfüllen. 
Nur die jeweils beste Lösung der 
Aufgabenstellung bringt uns voran. 
Durch die regelmäßige Weiterbildung 
unserer Mitarbeitenden garantieren wir 
unseren Kunden eine stets optimale und 
effiziente Betreuung ihrer Projekte nach 
dem aktuellsten Wissen und den neuesten 
Standards der Automationstechnik.

ÜBER UNS: 

Fast Engineering bietet ein vollständiges 
Sortiment an Systemintegrationslösungen 
für Solarparks und Versorgungsanlagen. 
Unser Team besteht aus Experten mit 
umfassender Erfahrung im australischen 
Energiesektor und unterstützt unsere 
Kunden in sämtlichen Belangen rund um 
die Entwicklung und Implementierung von 
Architekturen für Steuersysteme.
UNSERE LÖSUNGEN MIT ZENON:

Unsere Lösungen mit der 
Softwareplattform zenon konzentrieren 
sich derzeit auf die Branchen für 
Stromerzeugung, Hochspannungs-
Umspannwerke und Batteriespeicher. Zum 
Einsatz kommen dabei unter anderem 
DNP3- und Modbus-Gateways, IEC 61850, 
Modbus-RTUs, SNMP-Überwachung, 
zenon Logic, zenon Historian und Cloud-
Komponenten. 
UNSER KUNDENVERSPRECHEN:

Das Team von Fast Engineering bietet 
seit Jahren wartungsarme, integrierte 
Hochverfügbarkeitslösungen auf dem 
neuesten Stand der Technik. Mit unserer 
umfassenden Projekterfahrung decken 
wir ein breites Spektrum unterschiedlicher 
Anlagen ab. Unsere Experten leisten mit 
ihrem Hintergrund in der SCADA- und 
Kommunikationsbranche einen messbaren 
Beitrag zu den Projekten, in denen sie 
involviert sind.

www.capula .co.uk www.cte.ch

Fast Engineering

AUSTRALIEN

www.fastengineering.com.au

20192018
BRONZE

Capula

GROSSBRITANNIEN

SILVER
2015 2013

SILVER
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Fachhochschule Salzburg, 
Studiengang ITS

Thüga 
Energienetze

ÖSTERREICH DEUTSCHLAND

2013 20182017
SILVER SILVER

ÜBER UNS: 

Der Studiengang Informationstechnik und 
Systemmanagement (ITS) der FH Salzburg 
forscht seit mehr als 20 Jahren auf 
regionaler, nationaler und internationaler 
Ebene. Die Schwerpunkte liegen dabei auf 
Embedded Signal Processing, Software 
Systems, Convergent Networking & 
Mobility, Smart-Grid- und IT-Security, 
Data Science, Automatisierungstechnik 
und Robotik.
UNSERE AKTIVITÄTEN MIT ZENON:

Die seit 2002 bestehende Partnerschaft 
mit COPA-DATA äußert sich 
u. a. in Forschungsprojekten, 
Laborarbeiten, in der Lehre sowie der 
Betreuung von Abschlussarbeiten, 
Studierendenprojekten, Praktika sowie 
gemeinsam organisierten Veranstaltungen. 
Es besteht ein reger Wissenstransfer und 
COPA-DATA bietet vielen Studierenden 
und Absolventen einen attraktiven 
Arbeitsplatz. Durch die zahlreichen 
Forschungsprojekte konnten immer wieder 
wichtige Weiterentwicklungen von zenon 
angestoßen werden. 
UNSER ZIEL:

Unser Studiengang bietet eine Ausbildung 
auf dem aktuellsten Stand der Technik 
und damit vielen jungen Menschen 
neue Perspektiven für eine erfolgreiche 
und sichere berufliche Zukunft. In der 
Forschung entwickelt ITS gemeinsam 
mit COPA-DATA angewandte Ergebnisse, 
die für die Produktion von heute und 
der nächsten Jahre neue Möglichkeiten 
eröffnen.

ÜBER UNS: 

Thüga Energienetze GmbH ist Teil 
des größten Netzwerkes kommunaler 
Energieversorgungsunternehmen 
in Deutschland. Gemeinsam mit 
450 Städten, Gemeinden und rund 
100 kommunalen Unternehmen 
der Energie- und Wasserbranche 
bildet die Thüga Aktiengesellschaft 
Deutschlands größtes Netzwerk an 
Energieversorgungsunternehmen.
UNSERE LÖSUNGEN MIT ZENON: 

Da unser Kerngeschäft im Betrieb von 
Strom-, Gas-, Wasser-, Abwasser- und 
Wärmenetzen liegt, werden diese auf 
unserem Netzleitsystem abgedeckt. Neben 
einer Reihe von Standardfunktionalitäten 
der Softwareplattform zenon setzen wir 
unter anderem Automatic Line Coloring 
(ALC), die SQL-Ankopplung und den zenon 
Analyzer ein. Der größte Vorteil für uns 
ist die mehrhierarchische Projektstruktur, 
da wir das Netzleitsystem nicht nur im 
Eigenbetrieb verwenden, sondern auch als 
externe Dienstleistung anbieten.
UNSER KUNDENVERSPRECHEN: 

Wir können auf mehr als 20 Jahre 
Erfahrung mit der Softwareplattform 
zenon zurückgreifen. Unser 
Dienstleistungsportfolio umfasst 
das Hosting von Leitsystemen, die 
Parametrierung und Erweiterung 
des Netzleitsystems sowie optional 
das Störungsmanagement, die 
Netzüberwachung und die 
Betriebsführung.

its .fh-salzburg.ac.at

www.thuega-energienetze.de

254 Mitglieder weltweit 
3 Gold Partner

33 Silver Partner
208 Bronze Partner 
10 Listed Member

Partnerkategorien
Systemintegratoren, OEMs, 

Maschinenbauer, Bildungs- und 
Forschungseinrichtungen

47 Länder 

COPA-DATA Partner in mehr 
als 40 Ländern weltweit

Stand: September 2019

FAST FACTS

Eintrittsjahr

Branchenfokus:

Partner-Level

Cross-Industry

Energy & 
Infrastructure

Bildungs- & 
Forschungs-

einrichtungen

Food & BeverageAutomotive

Pharmaceutical
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Die beste Lösung muss Treiber sein, Technologie ist Mittel zum Zweck

GEMEINSAM DIE KUNDEN 
BEGEISTERN

20 Jahre COPA-DATA Deutschland: Das sind 20 Jahre, in denen die Welt immer 

vernetzter wurde. 20 Jahre, in denen sich die Technologie rasant entwickelt hat. 

20 Jahre, in denen COPA-DATA Deutschland trotz aller Veränderungen seiner Mission 

stets treu geblieben ist: unsere Kunden mit guten Ideen zu begeistern. In einer Welt der 

ständigen Veränderung bleiben die COPA-DATA Mitarbeiter immer nah am Kunden und 

neugierig auf der Suche nach der besten Lösung für sie. 

„Wir sind 1999 mit dem ehrgeizigen Ziel gestartet, die Mar-
ke zenon in Deutschland und weltweit in der produzieren-
den Industrie zu verankern. Vor allem die großen DAX-
Konzerne wollten wir gewinnen“, sagt Jürgen Schrödel, 
Geschäftsführer von COPA-DATA Deutschland. Heute zäh-
len viele der DAX- und EURO-STOXX-notierenden Unter-
nehmen zu den langjährigen Kunden. „Zunächst konzen-
trierten wir uns auf die Automobilbranche mit ihrem hoch 
automatisierten Fertigungsgrad. Weitere Schwerpunkte 

waren die nichtzyklischen Branchen Pharma und Food & 
Beverage.“ Seit einigen Jahren gewinnt auch der Bereich 
der Non Factory-Anwendungen an Bedeutung. Heute bietet 
COPA-DATA interdisziplinäre und durchgängige Lösungen 
für die Smart Factory und die Smart City.

Als wichtigen Erfolgsfaktor für die Geschäftsentwick-
lung in Deutschland sieht Schrödel ganz klar die Mitarbei-
ter. Viele Leistungsträger begleiten das Unternehmen schon 
seit langer Zeit. Die Anforderungen an sie haben sich seit 

Ein Gr und zum Feiern: Frank Hägele, Sa les Di rec tor, ( l inks) und Geschäf t sführer Jürgen Schrödel (rechts) 
f reuen s ich über 20 er folg re iche Jahre von COPA-DATA Deutsch land.
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2019

2015

2006

2018

2012

1999

COPA-DATA 
Deutschland 
feiert 20-jähriges 
Bestehen.

Verankerung der 
Smart-Factory-
Strategie „Smart 
Vision 30“

Eröffnung der 
Niederlassung 
Köln

Umsatzrekord mit über 
30% Wachstum – das 
bislang erfolgreichste 

Geschäftsjahr für COPA-
DATA Deutschland

Eröffnung der 
Niederlassung in 

Ludwigshafen 
a. Rhein

Gründung der 
COPA-DATA 
Deutschland 
in München, 

Ottobrunn

der Gründung stark gewandelt. Mit zunehmender Automa-
tisierung und Digitalisierung wuchs der Anspruch, die un-
terschiedlichen Domänen des Fertigungsprozesses immer 
stärker miteinander zu vernetzen. Gleichzeitig gestaltete 
sich die Fertigungskontrolle in den produzierenden Unter-
nehmen immer komplexer. Von den Mitarbeitern erfordert 
dies nicht nur analytisches, interdisziplinäres Denken, son-
dern auch ein besseres Verständnis für die verschiedenen 
Domänen und mögliche Verknüpfungsansätze. „Unsere 
Mitarbeiter müssen sich ständig auf neue Aufgabenstellun-
gen einlassen, um die entscheidenden Informationen aus 
dem Prozess zu clustern. Nur so können sie aus den erfass-
ten Daten wertvolles Wissen generieren. Genau das zeich-
net mein Team aus“, sagt Schrödel. 

Natürlich hat sich auch die Technologie in zwei Jahr-
zehnten rasant weiterentwickelt. „Für die strategische Ar-
beitsweise von COPA-DATA hat sich aber damit gar nicht 
so viel geändert“, erzählt Jürgen Schrödel. „Unsere Philo-
sophie ist seit jeher auf Synergie und Skaleneffekte ausge-
richtet: Für uns zählt eine schlanke und geräteunabhängige 
Lösung für unsere Kunden. Die Auswahl der sinnvollsten 
Methoden und der bedarfsgerechten Technologie ordnet 
sich diesem Ansatz unter.“ Im ersten Schritt geht es den 
Mitarbeitern immer darum, den Kunden mit all seinen Pro-
zessen richtig zu verstehen. Erst dann entwickeln wir die 
Konzepte, die genau dazu passen. „Das beste Produkt ent-
faltet sein gesamtes Potenzial nur, wenn wir die relevanten 
Prozesse für die Umsetzung richtig verstanden haben.“ Das 
Ergebnis für den Anwender: eine rollen- und aufgabenba-
sierte Oberfläche. So bleiben die Fertigung und die Medi-
enverbräuche ergonomisch im Blick. Ganz nach unserem 
Motto: zenon - designed to make your life easier.

COPA-DATA will auch in Zukunft Taktgeber der Digi-
talisierung in der Fertigungsautomatisierung und der da-
zugehörigen Infrastruktur sein. Das Ziel: den Markt mit 
einer homogenen Softwareplattform beliefern, die eine 
Vernetzung vom Sensor bis zum Dashboard ermöglicht. Der 
Trend zur Individualisierung bis hin zum Produktionser-
gebnis „Losgröße 1“ setzt dabei eine flexible Produktions-
planung und Fertigung voraus. Das Datenaufkommen für 
die Produktnachverfolgung steigt entsprechend, da nicht 
nur Chargen erfasst werden müssen, sondern die einzelnen 
Bauteile einen individuellen Lebenslauf benötigen. Nur so 
ist eine belastbare Rückverfolgung der Ereignisse sicherge-
stellt. Funktionen wie Track & Trace auf Basis von großen 
Datenmengen (Big Data) sind die gewünschten Merkmale 
einer bedarfsgerechten Digitalisierungslösung. 

UNSERE VISION IST: 
Eine führende Rolle bei der interdisziplinären Ausrüstung 
von digitalisierten Brownfield- und Greenfield-Anlagen 
besetzen und zenon als Softwareplattform etablieren, um 
weiterhin schneller als der Markt zu wachsen. 
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