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Oprogramowanie zenon zapewnia kompleksowa ochrone przed utratg danych

oraz dostepem nieautoryzowanych oséb. Dzieki zaawansowanym opcjom

bezpieczenstwa, zenon mozna zintegrowad z istniejacymi juz wczesniej
zabezpieczeniami, bez ponoszenia dodatkowych kosztéw. Wieloletnie
doswiadczenie firmy COPA-DATA, nieustanne przeprowadzanie projektéw
badawczych z dziedziny bezpieczenstwa oraz rozwdj programu w siedzibie
firmy gwarantuje, iz jest ona Swiatowym liderem w dziedzinie bezpieczeristwa

systeméw HMI/SCADA.

BEZPIECZENSTWO

zenon oferuje kompleksowy pakiet bezpieczenistwa, wraz z
imponujacg liczbg praktycznych funkcjonalnosci. Oto kilka
przyktadow zwiazanych z bezpieczenistwem:

» Podpis pliku: zenon rozpoznaje zmodyfikowane pliki
programu

» Szyfrowanie: 128-bitowe szyfrowanie wymiany danych w sieci
pomiedzy serwerami i klientami.

» Uwierzytelnienie: Tylko autoryzowani klienci uzyskuja dostep
do serwera zenon.

» Tunelowanie http dla serwera web. Wtyczki klientow WWW
do przegladarek Mozilla Firefox, Google Chrome, Apple
Safari oraz Internet Explorer.

» OPC-UA: Certyfikaty bezpieczenstwa i uwierzytelnienia
uzytkownikéw na poziomie klient oraz serwer.

» zenon oferuje pelna obstuge administracji uzytkownikami
Active Directory.

» Ochrona hasel w zenon Runtime oraz zenon Edytor.

» Wersjonowanie projektow oraz mozliwo$¢ ich
poréwnania;mozliwos¢ sledzenia historii zmian w projekcie w
celu wykrycia nieautoryzowanych zmian.

» Unikanie bledéw dzieki pracy z kreatorami.

» zenon Diagnosis Server diagnozuje bledy w sieci oraz

sterowaniu.
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» Spdjne, zorientowane obiektowo tworzenie aplikacji zgodne
z filozofig produktéw zenon, zapewnia zintegrowane
zarzgdzanie uzytkownikami.

» Zintegrowane rozwigzania zapewniajg spojne zarzadzanie
uzytkownikami na wszystkich poziomach automatyzacji (od
poziomu sterownikéw, az do poziomu biznesowego).

» Konfigurowalne porty komunikacyjne.

» Obstuga serweréw terminali.

» iwiele wiecej.

ADMINISTROWANIE UZYTKOWNIKAMI
UStUGI ACTIVE DIRECTORY

W razie potrzeby mozna wykorzysta¢ zarzadzanie uzytkownikami
systemu Windows. Uzytkownicy sg tworzeni w Active Directory
i tam otrzymuja odpowiednie prawa uzytkownikéw w aplikacji
zenon. Nastepnie dane logowania danego uzytkownika systemu
Windows s3 dostepne w oprogramowaniu zenon. Mozliwe jest
takze jednoczesne korzystanie z obydwu rodzajéw zarzadzania
uzytkownikami. Dzieki temu rozwigzaniu zapewniona jest ciaglo$¢

pracy, nawet jesli zawiedzie kontroler domeny.

ZARZADZANIE UZYTKOWNIKAMI

Parametry mozna ustawi¢ nie tylko w zenon Editor, ale takze w
zenon Runtime. Zmiany wprowadzone w zenon Runtime mozna
ponownie zaimportowac, odczyta¢ oraz zapisa¢ w zenon Editor w

dowolnej chwili.

CERTYFIKACJA
Windows: zenon jest kompatybilny z Windows 10. Pozwala to na
pelne korzystanie z funkgji zabezpieczen systemu Windows.

TUV Siid: IEC 61850 Edition 2 driver
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Zarzadzanie uzytkownikami

Parametry modutu zarzadzania uzytkownikami zenon mogg by¢ dowolnie konfiguro-
wane za pomocg wielu opgji:

»

v v v Vv
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Mozliwoé¢ posiadania tylu uzytkownikéw ilu wymaga aplikacja, ktorym mozna w
razie potrzeby przydzieli¢ rozne poziomy dostepu sposrod 128 dostepnych
Funkcjonalno$ci dla administratora: Jedynie administrator moze tworzy¢, odbloko-
wywac lub dezaktywowac¢ uzytkownikow

Mozliwos¢ blokady uzytkownikéw lub calego systemu w przypadku nieautoryzowa-
nego dostepu

Dezaktywacja uzytkownikow

Usuniecie uzytkownikéw moze by¢ ograniczone poprzez wytyczne

Minimalne dlugosci hasta (konfigurowalne)

Termin wazno$ci hasta: Hasto musi zosta¢ zmienione po okreslonym przedziale
czasowym

Obowigzkowa zmiana hasta podczas pierwszego logowania

Automatyczne wylogowanie po okre§lonym czasie

Logowanie w sieci lub lokalnie na komputerze

AD-LDS, ADAM oraz Active Directory Wszystkie zmiany w kontach uzytkowni-
kéw w zenon Runtime sg protokolowane na Chronologicznej liScie zdarzen

Kompatybilnos¢ z systemem Windows

v v v Vv

Windows 10

Windows 8 oraz Windows 8.1
Windows 2016

Windows Server 2012 R2

Bezpieczenstwo
protokotu komunikacyjnego

Statystyki i funkcje monitorowania dostepne w zenon dla kazdego protokotu
komunikacyjnego
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