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Rozproszona inteligencja i komunikacja sieciowa —

elastyczna, otwarta i bezpieczna

Sercem Przemystowego Internetu Rzeczy (Il1oT) jest integracja maszyn,

danych z czujnikéw i ludzi w cyfrowe;j sieci. zenon lloT Services taczy maszyny,

procesy i kompletne systemy w cyfrowych sieciach, spetniajac szeroki zakres

wymagan klientéw. Od razu po zainstalowaniu, bez dodatkowych kosztéw

wdrozenia, umozliwia bezpiecznag wymiane danych miedzy lokalnymi

instalacjami zenon, ustugami internetowymi i ustugami w chmurze.

Wyzwania rozwijajace;j sie sieci

Szybko postepujaca cyfryzacja w $wiecie biznesu, stawia coraz
surowsze wymagania, ktére musza by¢ spelnione przez oprogra-
mowanie przemystowe. Przy stale rosnacej intensywnosci prze-
plywu danych komunikacja ma krytyczne znaczenie. Aby zaspo-
koi¢ zapotrzebowanie na coraz wiekszg pamie¢ masowa i moc
obliczeniowa, chmura obliczeniowa stala si¢ najlepszym rozwig-
zaniem. IIoT Service firmy zenon podaza za tym modelem i prze-
ksztalca zenon w rozproszong platforme oprogramowania.

Funkcjonalne ulepszenia platformy
oprogramowania

Poszczegolne ustugi obstuguja nowoczesne technologie wirtu-
alizacji, takie jak Docker i Kubernetes. Dzieki temu IToT Service
mozna wykorzystywac¢ w roznych platformach w chmurze, ponie-
waz podstawowy system udostepnia nie tylko fizyczne urzadzenia,
ale réwniez maszyny wirtualne i kontenery. W pofaczeniu z apli-
kacjami firm zewnetrznych tworzy to bogate scenariusze dalszego
przetwarzania i wzbogacania danych, zapewniajace elastycznos¢
i umozliwiajgce realizowanie rozwigzan spelniajacych potrzeby
konkretnych klientéw. Funkcjonalna rozbudowa zenon do roz-
proszonej platformy oprogramowania utatwia réwniez integracje
tych rozwigzan z IloT.

FAST FACTS

» zenon jest platforma oprogramowania rozproszonego

» Plynna lacznos¢ miedzy klientami bazujacymi na
aplikacjach sieciowych
Bezpieczna transmisja do aplikacji zewnetrznych
Najwyzsze standardy bezpieczenistwa oraz zarzadzania

prawami dostepu

Zgodnos¢ z zenon 10 i nowszymi wersjami
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Ptynna komunikacja

Centralnym elementem jest zenon Service Hub, ktory steruje cala
wymiang danych i sktada si¢ z dwoch elementéw: Data Hub oraz
Hub Controller. Data Hub zapewnia rozsylanie danych do odpo-
wiednich odbiorcéw. Hub Controller odpowiada za kontrolowa-
nie praw dostepu do kazdej pojedynczej ustugi. Oprocz plynnej
komunikacji przez Service Hub miedzy zenon Engineering Studio,
zenon Service Engine i zenon Report Engine, IIoT Services API
uzapewnia polaczenie dodatkowych klientéw w celu pobierania
lub dostarczania danych. Jako cze$¢ tego procesu IloT Services
API udostepnia interfejs REST, wykorzystujacy Oauth2 i OpenID
do uwierzytelniania uzytkownikéw. Funkcja Data Storage prze-
chowuje wszystkie dane historyczne zwiazane z lokalnym sprze-
tem. Dane te moga by¢ dostepne i przetwarzane przez aplikacje
innych firm za po$rednictwem interfejsu IIoT Services API. Dzieki
fatwemu polaczeniu aplikacji sieci web, aplikacji mobilnych, sys-
tem6w MES i ERP interfejs IIoT Services API rozszerza potencjat
zastosowan platformy oprogramowania.

Elastycznos$¢, ale nie kosztem
bezpieczenstwa

zenon IIoT Services komunikuje sie wylacznie przy uzyciu pola-
czen TLS opartych na certyfikatach. Jest gwarancja bezpieczenistwa
przekazywania informacji nawet w sieciach publicznych, takich
jak Internet. Zintegrowane mechanizmy uwierzytelniania i auto-
ryzacji pozwalajg na zarzadzanie uprawnieniami dostosowanymi
do kazdej aplikacji. Ustuga Identity Service zapewnia wysokie,
dostosowane do projektéw standardy bezpieczenstwa i sprawdza
wszystkie Zadania polaczen od uzytkownikéw lub klientéw przez
interfejs IToT Services API. Zadania te s weryfikowane w odnie-
sieniu do Azure Active Directory, Microsoft Active Directory,
RADIUS OpenlID, Keycloak lub Open Lightweight Directory
Access Protocol (LDAP). Dzigki temu, ze prawa odczytu, zapisu,
a nawet konfiguracji mozna zdefiniowa¢ w najmniejszych szczegé-
fach, pozwala to na wdrozenie licznych opcji projektowych.
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