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1 Willkommen bei der COPA-DATA Hilfe

ZENON VIDEO-TUTORIALS

Praktische Beispiele fur die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben
einen ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in
englischer Sprache zur Verflgung.

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Winsche fur Ergénzungen haben,
wenden Sie sich per E-Mail an documentation@copadata.com.

PROJEKTUNTERSTUTZUNG

Unterstltzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den
Sie per E-Mail an support@copadata.com erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benétigen, sind unsere Mitarbeiter unter
sales@copadata.com gerne fur Sie da.
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2 Getting Started Guide (Windows nativ)

Service Service Grid
Grid w o )J—— AR
Manual
Query

Service Ingress Service
Engine Connector Hub

Testumgebung: Abfrage von Prozessdaten einer Service Engine tber die Service Grid API.

In diesem Guide installieren und konfigurieren Sie einen einfachen Use Case fur das Service Grid in
einer Testumgebung. Mit den bendtigten Vorkenntnissen kénnen Sie den Guide in 3 bis 4 Stunden
durcharbeiten.

INSTALLATIONSVARIANTE

Dieser Guide bezieht sich ausschliellich auf die Installationsvariante Service Grid (Windows nativ).

Fir Service Grid (Windows nativ) qgilt:

»  Host-Betriebssystem ist Windows

»  Service Gridwird als native Windows-Anwendung installiert

Weiterfuhrende Informationen und einen Vergleich aller unterstitzten Service Grid
Installationsvarianten finden Sie in der Hilfe.

LERNZIELE

Nachdem Sie diesen Leitfaden durchgearbeitet haben, konnen Sie:

»  Service Grid initialisieren
»  ein zenon Projekt fur den Datenaustausch mit dem Service Grid konfigurieren

» Variablenwerte des zenon Projekt per Service Grid APl abfragen

Damit beherrschen Sie die grundlegenden Funktionen des Service Grid in einer Testumgebung.
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WEITERE USE CASES

Alle unterstutzten Use Cases fur das Service Grid sind in der Hilfe dokumentiert.

3 Testumgebung vs. Produktivumgebung

Die in diesem Guide beschriebene Testumgebung ist schneller und einfacher aufzusetzen als eine
typische Produktivumgebung.

Die wesentlichen Unterschiede sind:

_ Testumgebung Produktivumgebung

Installationsvariante

Anzahl Rechner

Netzwerktopologie

Passworter

TESTUMGEBUNG

»  Service Grid
(Windows nativ)

» 1 Rechner fur Service
Grid und alle Clients

Alle Anwendungen laufen
auf demselben Rechner.

Die Verwendung
vordefinierter Passworter ist
in einer geschutzten
Testumgebung maoglich.

4

4

4

4

Service Grid (Windows nativ)
Service Grid (Docker on Linux)
1 Rechner fur Service Grid

Dedizierte Rechner fur Clients

Die Anwendungen laufen auf
unterschiedlichen Rechnern.

Die Rechner sind auf verschiedene
Remotestandorte verteilt.

Fur samtliche Logins mussen Sie zwingend
eigene, sichere Passworter vergeben.

-

Engineering . Service
Studio Grid
Service Ingress Service
Engine Connector Hub

-

N
[ 4

Service Grid -

API
User
(Manual Query)

Computer 1
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Testumgebung vs. Produktivumgebung

Testumgebung: Das Service Grid und alle Clients sind auf dem gleichen Rechner
installiert. Die Service Grid APl wird vom User liber eine manuelle Query abgefragt.

PRODUKTIVUMGEBUNG

Engineering
Studio

Computer 1

Y

Service
Grid

Service _Cngress \ W

Engine Connector / J

Computer 2

~

Service Grid
API

Computer 3

Produktivumgebung: Jede Anwendung ist auf einem dedizierten Rechner installiert. Die

Service Grid API wird automatisiert per Fremdanwendung abgefragt.

Zenon

Third-Party
Application

Computer 4

a—

User
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4 Bendtigte Vorkenntnisse

Fur diesen Guide bendtigen Sie Vorkenntnisse in zenon.

Sie miissen wissen:

» wie man ein zenon Projekt erstellt
» wie man ein Projekt in der Service Engine startet

» wie man Variablen definiert und Variableneigenschaften andert

Kenntnisse in diesen Bereichen sind wiinschenswert (aber nicht erforderlich):

» Verwendung einer REST-API

P HTTPS-Zertifikate und Zertifikatsinfrastrukturen

Generell gilt: Sie bendtigen Kenntnisse in allen Anwendungen, die Sie per Service Grid miteinander
vernetzen mochten.

5 System vorbereiten

Fur die Installation von Service Grid mussen Sie die Testumgebung entsprechend vorbereiten.

5.1 Testrechner

Der Testrechner fiir das Service Grid muss diese Voraussetzungen erfillen:

1. Ausreichende Ressourcen fur den flussigen Betrieb aller installierten Anwendungen (CPU,
RAM, Speicherplatz)

2. Funktionierende Internetverbindung
3. Der Rechner darf auBer dem Betriebssystem noch keine weitere Software installiert haben

4. Esdarf insbesondere noch keine zenon Anwendung installiert sein

Empfehlung: Nutzen Sie fur diesen Guide einen dedizierten Testrechner mit neu aufgesetztem
Betriebssystem.

52 Test-VM

Sie kdnnen das Service Grid sowohl auf einem physikalischen Testrechner als auch in einer virtuellen
Maschine (Test-VM) installieren.
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Bei der Installation in einer Test-VM sind folgende Besonderheiten zu beachten:

P zenon Demolizenzen haben in einer VM deutlich kurzere Laufzeiten als auf einem
physikalischen Test-Rechner

» Die zuséatzliche Virtualisierungsebene der VM kann das Troubleshooting erschweren

Der sichere Betrieb des Service Grid ist sowohl auf einem Test-Rechner als auch in einer Test-VM
gewahrleistet.

5.3 DNS & Netzwerk-Ports

Das Service Grid ist ein vernetztes System. Die Services kommunizieren untereinander und mit
anderen Rechnern.

Folgende Netzwerkadressierung ist unterstiitzt:

» Namensauflésung: Domain Name System (DNS)

» Hostname: Fully Qualified Domain Name (FQDN)

Durch DNS und FQDN ist sichergestellt, dass alle Services sowohl im LAN als auch im WAN (Internet)
sicher adressiert werden kénnen.

Diese Hosthnames werden ausdriicklich nicht unterstitzt:

» "localhost"

» Alle Hostnames die keine FQDN sind
Grund: Damit ist eine zuverlassige Adressierung der Services nicht gewahrleistet.

Fir die Netzwerk-Ports gilt:

P Alle Netzwerk-Ports fur das Service Grid sind dokumentiert.

»  Stellen Sie sicher, dass diese Ports nicht anderweitig belegt oder — beispielsweise durch
Firewalls — blockiert sind.

Hinweis: Bei Bedarf konnen Sie Netzwerkports umkonfigurieren.

5.4 Betriebssystem und Spracheinstellungen

Sie bendtigen als Host-Betriebsystem:

»  Windows 10, 64-bit (mit den neuesten Updates)

Dieser Guide verwendet die Sprache Englisch fur:

»  Windows Betriebssystem
»  Spracheinstellungen im Browser

P Service Grid
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» alle anderen Anwendungen

Empfehlung: Konfigurieren Sie Ihren Testrechner entsprechend.

5.5 Browser
Sie bendtigen einen Webbrowser fur den Zugriff auf die Webinterfaces des Service Grid.

Unterstiitzt werden folgende Webbrowser:

» Google Chrome
»  Mozilla Firefox
» Microsoft Edge
»  Apple Safari

Verwenden Sie immer die aktuellste Version des jeweiligen Browsers.

6 Konfigurationswerte ermitteln

In diesem Kapitel stellen Sie alle Konfigurationswerte zusammen, die Sie fur die Initialisierung und die
Konfiguration von Service Grid benétigen.

Bei der Arbeit mit Vorlagetabellen ist folgendes zu beachten:

1. Systemspezifische Werte: Mussen immer individuell fir Ihr System ermittelt werden (z.B.
Hostname, Projekt-ID). Die Beispielwerte durfen Sie nicht Gbernehmen.

2. Nicht-systemspezifische Werte: Konnen von Ihnen selbst festgelegt werden (z.B.
Benutzernamen, Passworter). In einer geschutzten Testumgebung kénnen Sie auch die
vorgeschlagenen Beispielwerte Ubernehmen.

In Produktivumgebungen oder nicht geschitzten Testumgebungen mussen Sie zwingend eigene
Passworter vergeben.

6.1 Eigene Vorlagendatei

Fur die Konfiguration ist es sinnvoll, wenn Sie eine eigene Vorlagendatei anlegen. Hierflr genugt eine
einfache Textdatei.

Die hat folgende Vorteile:

»  Sie kénnen alle Konfigurationswerte zentral nachschlagen.

» Sie kbnnen Konfigurationswerte per Copy & Paste Ubernehmen.

Die Vorlagendatei muss vor unbefugten Zugriffen geschutzt sein.
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6.2 Bookmarks fiir Webinterfaces

Legen Sie fir folgende URLs im Browser Bookmarks an:

m Beispielwerte Beschreibung

Identity Service  https://mycomputer.mydomain.com: Im Identity Service Webinterface

9430 kann jeder Benutzer bestimmte
Einstellungen seines eigenen

. .
Systemspezifischer Wert Benutzerkontos administrieren.

Service Grid https://mycomputer.mydomain.com: Im Service Grid Studio Webinterface

Studio

9450 kdnnen ausschlieBlich Benutzer mit
Administratorrechten das Service

i *
Systemspezifischer Wert Grid umfassend administrieren.

* Sie mussen mycomputer.mydomain.com in den URLs durch den Hostnamen Ihres Rechners (auf
Seite 12) ersetzen.

6.2.1 Hostname ermitteln

So ermitteln Sie den tatsdchlichen Hostname eines Windows-Rechners:

1.
2.

Offnen Sie eine Windows-Eingabeaufforderung.

Fuhren Sie diesen Befehl aus:
ping localhost

Die Eingabeaufforderung zeigt den tatsachlichen Hostname Ihres Rechners an.
Typischerweise ist das ein Fully Qualified Domain Name (FQDN).

Beispiele fur tatsachliche FQDNs sind:
»  MYCOMPUTER.mydomain.com

»  MyComputer.mydomain.com

»  mycomputer.myddomain.com

Wandeln Sie den tatsachlichen Hostname in Kleinbuchstaben um:
mycomputer.mydomain.com

Damit haben Sie den Hostname ermittelt, den Sie fur die Verwendung im Service Grid bendétigen.

6.3 zenon Projekt

In der Testumgebung greifen Sie per Service Grid API auf Variablendaten in einem zenon Projekt zu.

12 | 30



PROJEKT-PARAMETER ERMITTELN

Sie bendtigen folgende Werte:

Beispielwert Beschreibung

Project ZENON10_DEMO Dieses Projekt wird per Default mit dem
Name Engineering Studio installiert.

Sie kdnnen alternativ ein beliebiges
anderes Projekt verwenden.

Project ID a0f4d8f9-c009-41d5-bc30-457dd92f6  pje cindeutige Identifikationsnummer
az9 far Ihr zenon Projekt.

Systemspezifischer Wert:
Sie mussen die Project-ID selbst
ermitteln (auf Seite 13).

Variable ALC_GLOBAL_GROUND Diese Variable ist im Projekt
ZENONT10_DEMO enthalten.

Sie kdnnen alternativ beliebige andere
Variablen verwenden.

Hinweis: Diese Parameter kbnnen Sie erst nach abgeschlossener zenon Installation ermitteln.

6.3.1 Project ID ermitteln

Die Project ID ist fur jedes zenon Projekt individuell. Es handelt sich um eine automatisch generierte
Kennung.

Sie ist nach diesem Schema aufgebaut:

a0f4d8f9-c009-41d5-bc30-457dd92f6a29

So ermitteln Sie die Project ID:

1. Wahlen Sie im Engineering Studio das Demoprojekt von zenon aus.
2. Wahlen Sie im Projekt den Projekt-Hauptknoten aus.

3. Drucken Sie die Tastenkombination Strg+Alt+E.
Dadurch wird der Dateipfad Ihres zenon Projekts auf Ihrer Festplatte gedffnet.

4. Wabhlen Sie den tUbergeordneten Ordnernamen.
Grund: Die Project ID ist identisch mit dem tUbergeordneten Ordnernamen.

5. Offnen Sie das Kontextmeni mit einem Rechtsklick der Maus und klicken Sie auf Rename.

6. Dann kénnen Sie die Project ID in die Zwischenablage kopieren und beliebig weiter
verwenden.
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Damit haben Sie Ihre Project ID ermittelt. Uber diese ID konnen Sie das Projekt eindeutig per Service
Grid APl adressieren.

7 Installation

Fur die Installation von Service Grid 10.4 mUssen Sie die in diesem Guide vorgegebene Reihenfolge
der einzelnen Installationsschritte strikt einhalten. Wenn Sie hiervon abweichen, kann dies zu
Fehlfunktionen fUhren.

Die richtige Installationsreihenfolge ist:

1. Installation von Service Grid 10.4 (Windows nativ)
2. Installation des zenon 10 Plattform-Setup

3. Installation des zenon 10 Build-Update.

4. Installation des Service Grid Gateway 10.4

Mit dieser Installationsreihenfolge ist sichergestellt, dass Service Grid 10.4 ordnungsgemali
funktioniert.

7.1 Download

Im Download-Bereich der COPA-DATA Webseite kdnnen Sie alle Installationsdateien fur das Service
Grid frei herunterladen. Dies erfordert eine einmalige, kostenlose Registrierung.

Laden Sie folgende Dateien herunter:

1. Service Grid 10.4 (Windows nativ)

2. zenon 10 Plattform-Setup

3. Beide Installer fur das Service Grid Gateway 10.4:
»  x86-Installer
P x64-Installer

4. Service Grid Build-Update

Damit haben Sie alle bendétigten Dateien fur das Setup heruntergeladen.

7.2 Service Grid 10.4
Fur das Setup von Service Grid 10.4 gibt es einen separaten Installer.

So installieren Sie Service Grid:
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1. Stellen Sie vorab unbedingt sicher, dass auf dem Testrechner keine zenon Anwendungen
installiert sind.
Grund: Vorhandene zenon Anwendungen kénnen Konflikte mit den Diensten von Service
Grid verursachen.

2. Starten Sie den Installer fur Service Grid mit einem Doppelklick auf die Datei.
3. Drucken Sie auf den Button Install. Daraufhin lauft das Setup automatisch durch.

4. SchlieBen Sie nach erfolgreich abgeschlossener Installation das Programmfenster.
Hinweis: Die Lizenzaktivierung und die Konfiguration von Service Grid kénnen Sie erst spater
durchfthren.

Damit haben Sie den ersten Teil der Installation von Service Grid abgeschlossen.

7.3 zenon Plattform

zenon Software Platform

Va Engineering Studios and zenon Software Platform Services
~ zZe
T mpor Options
gﬁ?;?;;o z- Engineering Studio
Report Engine
‘> ntro @ -
g License agreement b Smart Sarver (]
ﬁ Data protection declaration a License Management
E ...... OneE
% Service Engine
g nstallation
P‘i‘ S m Reporting Studio O
b Smart Client )
a Service Hub O
;{6:’? Additional Services 0O
Back

Die Testumgebung darf nur mit den markierten Komponenten installiert werden.

Fur die Testumgebung mussen Sie zenon Anwendungen auf dem gleichen Testrechner installieren
wie das Service Grid.

So installieren Sie zenon:

1. Stellen Sie vorab unbedingt sicher, dass Service Grid 10.4 schon installiert ist (auf Seite 14).
Hinweis: Das ist Voraussetzung fur ein funktionierendes Setup.
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2. Mounten Sie die ISO-Datei fur das zenon Plattform-Setup.
3. Starten Sie das Plattform-Setup.

4. Klicken Sie in der Auswahlkategorie Engineering Studios and zenon Software auf den
Button Customize.

5. Wahlen Sie alle Anwendungen auBer dem Engineering Studio aktiv ab.
Hinweis: Die Service Engine und bendtigte Zusatzanwendungen wie das Licence
Management bleiben fest vorgewahlt (grau hinterlegte Checkbox).

6. Verifizieren Sie, dass ausschlieBlich das Engineering Studio aktiv ausgewahlt ist (blaue
Checkbox).

7. Fuhren Sie die Installation durch.

Damit haben Sie zenon auf dem Testrechner installiert.

7.3.1 Build-Update

Mit dem Build-Update aktualisieren Sie die zenon Plattform.

So installieren Sie das Build-Update:

1. Stellen Sie vorab sicher, dass das Setup der zenon Plattform (auf Seite 15) abgeschlossen ist.
Wichtig: Es durfen keine Anwendungen der Plattform gedffnet sein.

2. Offnen Sie das Build-Update.
3. Starten Sie die Installation Uber den Button Install.

4. SchlieBen Sie nach abgeschlossener Installation das Fenster der Anwendung.

Damit haben Sie den neuesten Build fur zenon eingespielt.

7.3.2 Service Grid Gateway

Das Service Grid Gateway sichert die Kompatibilitdt zwischen dem Service Grid und verbundenen
zenon Clients.

So installieren Sie das Service Grid Gateway:

1. Stellen Sie vorab sicher, dass das Build-Update abgeschlossen ist (auf Seite 16).
2. Installieren Sie zuerst den Installer fur das Service Grid Gateway (x86)

3. Installieren Sie dann den Installer fur das Service Grid Gateway (x64)
Hinweis: Sie bendtigen immer beide Versionen (x86 und x64).

Damit haben Sie das Service Grid Gateway installiert.
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7.3.3 Demolizenz aktivieren

Fur den Betrieb des Service Grid bendétigen Sie Lizenzen. In einer Testumgebung kénnen Sie die
mitgelieferte zenon Demolizenz nutzen.

Fur die Demolizenz qilt:

» Sie kbnnen mit der Demolizenz den kompletten Testfall durcharbeiten

»  Sie mussen die Demolizenz manuell aktivieren

» Die Laufzeit der Demolizenz ist abhangig von der gewahlten Rechner-Plattform
»  Physikalischer Testrechner: Laufzeit 30 Tage
» Test-VM: Laufzeit 7 Tag

So aktivieren Sie die Demolizenz:

1. Offnen Sie das zenon Startup Tool
Wechseln Sie auf die Registerkarte Tools
Starten Sie den Licence Manager

Klicken Sie auf Advanced options...

Klicken Sie auf Advanced license administation...

S v~ W N

Aktivieren Sie die Demolizenz.

Eine aktivierte, gultige Lizenz ist Voraussetzung fur den Betrieb von Service Grid.

7.4 Services liberwachen

Alle Services von Service Grid werden vom Betriebssystem automatisch gestartet.

So kénnen den Status der Services von Service Grid liberwachen:

1. Offnen Sie die Kommandozeile mit der Tastenkombination Windows+R

2. Geben Sie services.msc ein.

3. Bestatigen Sie mit der Enter-Taste. Daraufhin ¢ffnet sich die Konsole fur die Administration
von Services.

4. Sie finden die Services unter: zenon Service Grid <servicename>

5. Es mussen grundsatzlich alle zenon Service Grid Services im Status running sein.
Ausnahme: Der Data-Storage darf im den Status exited sein (weil nicht genutzt).

Hinweis: Nach Anderungen in der Konfiguration kann es ausnahmsweise notwendig sein, Services
manuell neu zu starten
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8 Initial User anlegen (Administrator)

Sie mussen das erste Benutzerkonto im Identity Service selbst anlegen.

So legen Sie den Initial User an:

1. Offnen Sie per Bookmark das Webinterface fur den Identity Service im Browser.

2. Bestatigen Sie die angezeigte HTTPS-Zertifikatswarnung.
Hinweis: Sie kdnnen erst spater das Root Certificate installieren.

3. Sie erhalten vom Identity Service folgenden Hinweis:
Please create the initial user. This user will have administrator permissions.

4. Vergeben Sie User Credentials fur den Initial User:
» "Administrator" (Beispielwert fir Username)

» "Changemel23!" (Beispielwert fir Password)
Wichtig: In Produktivsystemen und nicht geschutzten Testsystemen mussen Sie ein
eigenes sicheres Password vergeben.

5. Bestatigen Sie lhre Eingaben. Daraufhin werden Sie zum Login fir den Identity Service
weitergeleitet.

6. Melden Sie sich an.

Damit haben Sie das erste Benutzerkonto angelegt und sich am Webinterface des Identity Service
angemeldet. Sie sind jetzt fur alle Webinterfaces im Service Grid angemeldet.

9 HTTPS-Vertrauensstellung einrichten

Mit dem Root Certificate richten Sie eine HTTPS-Vertrauensstellung ein.

Eine HTTPS-Vertrauensstellung wird im Service Grid benétigt fir:

P Alle Client-Rechner, die sich mit dem Service Grid verbinden.

P Den Rechner mit der Service Grid Installation.

Eine fehlende Vertrauenstellung hat folgende Konsequenzen:

»  Service Grid Webinterfaces: Geben Zertifikatswarnungen aus. Sie kénnen die
Zertifikatswarnung bestatigen und die Verbindung manuell aufbauen.

» Client-Anwendungen: Geben keine Zertifikatswarnungen aus. Es gibt keine Mdglichkeit die
Verbindung manuell aufzubauen.

Weiterfuhrende Informationen zu Zertifikaten und Vertrauensstellungen finden Sie in der Service Grid
Hilfe.
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ROOT CERTIFICATE INSTALLIEREN

Sie mussen auf dem Testrechner das Service Grid Root Certificate installieren.

So laden Sie die Zertifikatsdatei herunter:

1.

3.
4.
5.

Offnen Sie per Bookmark das Webinterface Service Grid Studio. Die HTTPS-Verbindung wird
momentan als unsicher angezeigt.

Bestatigen Sie die HTTPS-Zertifikatswarnung.
Hinweis: Sie konnen erst spater das Root Certificate installieren.

Wechseln Sie zum MenUpunkt Hub Controller.
Wechseln Sie zur Unterseite Certificates.

Klicken Sie auf die Schaltflache Download CA Certificate.

Damit haben Sie die Zertifikatsdatei auf Ihrem lokalen Computer gespeichert.

So installieren Sie das Zertifikat:

1.

2.

7.

Offnen Sie mit dem Shortcut WIN+R den Run Dialog von Windows.

Fuhren Sie in der Eingabeaufforderung diesen Befehl aus:
certlm.msc

Dadurch 6ffnet sich die Management Console (MMC) mit dem Windows Zertifikatsmanager.

Navigieren Sie zu diesem Ordner:
Trusted Root Certification Authorities\Certificates.

Klicken Sie mit der rechten Maustaste auf den Ordner Certificates. Dadurch offnet sich das
Kontextmenu.

Wahlen Sie aus dem Kontextmenu diese Option:
All Tasks\Import...

Importieren Sie die Zertifikatsdatei.

Damit ist das Zertifikat installiert und die HTTPS-Vertrauensstellung eingerichtet.

HTTPS-VERTRAUENSSTELLUNG UBERPRUFEN

So uberpriifen Sie die HTTPS-Vertrauensstellung:

1.
2.
3.

Starten Sie Ihren Browser neu.
Offnen Sie das Webinterface von Service Grid Studio.

Die HTTPS-Verbindung wird als sicher angezeigt. Sie erhalten keine Zertifikatswarnung mehr.

Damit haben Sie die HTTPS-Vertrauensstellung tberpruft.
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10 Engineering Studio

Sie mussen das Engineering Studio fur den Datenaustausch zwischen Service Engine und Service Grid
konfigurieren.

10.1 Service Hub konfigurieren

So konfigurieren Sie den Service Hub:

1.

vos W

Starten Sie das Engineering Studio.
Hinweis: Falls das Engineering Studio bereits |duft, mussen Sie es stoppen und erneut starten.

Wahlen Sie das zenon Projekt aus.
Wechseln Sie in den Projekteigenschaften in den Ordner Network.
Wechseln Sie in die Rubrik Service Grid - General.

Wahlen Sie im Dropdown-Element Service Hub den Eintrag fur den Rechner aus, auf dem
das Service Grid installiert ist.
Hinweis: Eintrag ist nur sichtbar, wenn ein CCB fir das Engineering Studio vorhanden ist.

Aktivieren Sie die Checkbox Execute Service Grid Ingress Connector.
Hinweis: Checkbox ist nur sichtbar, wenn der Connector lizenziert ist.

Damit haben Sie das Engineering Studio fur die Verbindung mit dem Service Hub konfiguriert.

10.2 Variable freigeben

Die Service Engine kann Daten auf verschiedene Arten mit dem Service Grid austauschen. Die
wichtigste Methode fir den Datenaustausch sind Variablen.

So konfigurieren Sie Service Grid Zugriffsberechtigungen fiir eine Variable:

1.

AR SR

Wahlen Sie im Engineering Studio im Projektmanager folgende Variable aus:
ALC_GLOBAL_GROUND

Offnen Sie die Properties fur die Variable.

Gehen Sie zu Authorization/eSignature.

Gehen Sie zu Service Grid settings konfigurieren.

Andern Sie die Einstellung fir die Access permission auf:

Read-only
Hinweis: Mit dieser Einstellung ist die Variable vor Schreibzugriffen dber das Service Grid
geschutzt.

Damit haben Sie dem Service Grid Zugriffsberechtigungen fur diese Variable erteilt.
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10.3 Service Engine starten

Nach abgeschlossener Konfiguration konnen Sie die Service Engine starten.

So starten Sie die Service Engine:

1. Speichern Sie das Projekt mit allen Anderungen.

2. Erstellen Sie alle Service Engine Dateien.

3. Starten Sie die Service Engine.

Damit ist die Service Engine bereit fur den Datenaustausch mit dem Service Grid.

11 Identity Management

Z§ senvice Grid Studio
’ Identity Management

7]

& Users

&% Groups

o' Access control

L Report permissions
@  Identity Providers
LJ Clients

-}' Hub Contraller

Q Platform Canfiguration
ng Service Grid AP

<

® Users
[ ]
4 Users

List users

‘\ Access control

Open access control

g |dentity Providers
<)

a7 e

B Identity Providers

List Identity Providers

®e® Groups
-
2 Groups

Ll Report permissions

Cwpen report parmissions

g Clients

7 Clients

List clients

Im Identity Management administrieren Sie Benutzer, Gruppen, Ressourcen und Rechte.

Weisen Sie dem User Administrator das Recht zu, Uber das Service Grid auf die Service Engine

zuzugreifen.

Hierfiir sind folgende Konfigurationen erforderlich:

»  Sie mussen die neue Benutzergruppe Users anlegen.

»  Der Benutzergruppe Users mussen Sie den bereits existierenden Benutzer Administrator

zuweisen.

» Die zenon Projekt ist im Service Grid eine Ressource. Diese Ressource mussen Sie der
Benutzergruppe Users zuweisen.

P Der Ressource mussen Sie die Rolle Service Grid APl — Data Read zuweisen.
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Damit kann der Administrator per Service Grid APl lesend auf freigegebene Variablen und
Variablenwerte der Service Engine zugreifen.

11.1 Gruppe anlegen, User hinzufiigen

So legen Sie eine Gruppe an:

1. Navigieren Sie zu:

»  Webinterface Service Grid Studio

» MenUeintrag Identity Management

» UntermenU Groups
2. Klicken Sie in der mittleren Spalte auf den Button Create Group.
3. Geben Sie im Popup den Gruppennamen ein: Users

4. Klicken Sie auf Add.
Die Gruppe wird daraufhin in der mittleren Spalte angezeigt.

Damit haben Sie die Gruppe Users angelegt.

So filigen Sie der Gruppe einen Benutzer hinzu:

1. Wahlen Sie die Gruppe Users aus.
2. Klicken Sie auf den Button Add user.

3. Wahlen Sie den User Administrator aus.
Hinweis: Per Default wird dieser User in der Liste als admin admin angezeigt.

4.  Klicken Sie auf Add.

Damit haben Sie den User Administrator der Gruppe Users hinzugeftgt.

11.2 Ressource hinzufligen, Rolle hinzufiigen

So filigen Sie der Gruppe Users die Ressource Service Engine hinzu:

1. Stellen Sie vorab sicher, dass die Service Engine lauft.
Offnen Sie das Webinterface Service Grid Studio.
Wechseln zum Menueintrag Identity Management.

Offnen Sie das Unterment Access Control.

Wahlen Sie in unter Groups die Benutzergruppe Users aus.
Klicken Sie auf den Button Add Resources.

Wahlen Sie das Projekt aus: ZENONT0_DEMO.

Klicken Sie auf den Button Add.

o N o s W N
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Damit haben Sie die Ressource der Benutzergruppe hinzugefugt.

So weisen Sie der Ressource die benétigte Rolle zu:

1. Assigned Resources: Klicken Sie in der Zeile fur Ihr Service Engine Projekt auf die Schaltflache

2. Wahlen Sie aus dem Kontextment Manage roles.

Wahlen Sie folgende Berechtigungen aus: Service Grid APl — Data Read

w

Klicken Sie auf den Button Submit.

>

Damit haben Sie der Ressource die bendtigte Rolle zugewiesen.

Ab jetzt kann der User Administrator per Service Grid API auf die freigegebene Variable in der Service
Engine zugreifen.

12 Service Grid API

Z§ service Grid Studio

, Identity Management ~

QIG Service Grid API CAGRT-LUL O REST vi w Info

'}, Hub Controller w

* Platform Configuration w

Service Grid API®
ol service Grid AP ~ ’

fication, serves as documentation and allows to
for a8 number of languages.

This REST API provides access to data for the Service Engine and Repart Engine. This page provides a S
try out the API. You can use the swagger.json file of this AP| with the tooling on adit to genaral

The API endpaints share the following general characteristics:

ptions contain onfy general information, for details about the parameters and response values see the respective models (data types) in the
f the endpaints

+ The endpoint de

»s information about erroes regarding

ata from a specific de

& Enginearing
1} may return HTTP 403 in ¢
nat included in the re
and thus not present there

:t. If the value of a property in a JSON response is null, the

Uber das Webinterface kénnen Sie als Benutzer auf die Service Grid APl zugreifen.

Uber die Service Grid APl k&nnen Sie Daten aus dem Service Grid abrufen.

Hierfiir gibt es grundsatzlich zwei Mdéglichkeiten:

» In einer Testumgebung greifen Sie als User manuell auf die Service Grid API zu. Sie
verwenden hierfur das Webinterface Service Grid Studio.

» In einer Produktivumgebung greift eine Client-Anwendung automatisiert auf die
Service Grid API zu. Dafur benétigen Sie eine entsprechend programmierte
Fremdanwendung.
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Fur den beschriebenen Testfall bendtigen Sie weder eine Fremdanwendung noch Kenntnisse in der

API-Programmierung. Folgen Sie einfach der Anleitung.

12.1 Benutzerautorisierung

Fur die manuelle Abfrage Uber das Service Grid APl mussen Sie sich autorisieren:

So autorisieren Sie einen Benutzer in der Service Grid API:

1. Stellen Sie vorab sicher, dass die Service Engine lauft.

2. Offnen Sie das Webinterface des Service Grid Studio.
3. Wechseln Sie zum MenUeintrag Service Grid API.
4. Klicken Sie auf die grtine Schaltflache Authorize. Dann 6ffnet sich ein Popup.
Hinweis: Per Default sind Sie nicht autorisiert, das Icon zeigt ein gedffnetes Schloss.
5. Stellen Sie sicher, dass der Wert fur das Feld client_id auf swagger_demo_api gesetzt ist.

6. Aktivieren Sie folgende Checkbox:
»  serviceGridAPI
»  ServiceGrid API Access

Hinweis: Damit bestimmen Sie den Scope der Anwendung.

7. Klicken Sie auf die Schaltflache Authorize.

8. Bei einer erfolgreichen Autorisierung zeigt das System

die Meldung Authorized an.

9. Sie kdnnen das Popup jetzt Uber den Button Close schlie3en. Die Autorisierung bleibt

weiterhin aktiv.

Hinweis: Wenn Sie autorisiert sind, zeigt das Icon ein geschlossenes Schloss.

Damit haben Sie Ihr Benutzerkonto erfolgreich an der Service Grid API autorisiert.

Available authorizations

Scopes are used to grant an application different levels of access to data on behalf of the end user. Each
AFI may declare one or more scopes.

APl requires the following scopes. Select which ones you want to grant to Swagger Ul

oauth2 (OAuth2, authorizationCode)

Authorization URL: https:// 19438/ connect/authorize
Token URL: https:// IV ETTE_ 2d.: 9430/ connect/token
Flow: authorizationCode

client_id:
swagger_demo_api

Scopes: selectall selectnone

« ServiceGridAP!
ServiceGrid AP Access

Close

x
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Der Benutzer muss sich im Webinterface fiir die Abfrage der Service Grid API autorisieren.

% Tipp: Fehlercodes auswerten

Bei fehlgeschlagener Autorisierung gibt das Service Grid API Fehlercodes aus.
Die Fehlercodes sind in der Hilfe dokumentiert.

12.2 Test 1: Verfuigbares Projekt abfragen

Mit diesem Test Uberprifen Sie, auf welche Datenquellen die Service Grid API zugreifen kann.

ENDPUNKT AUSWAHLEN
1. Stellen Sie vorab sicher:
» Dass die Service Engine lauft.

» Dass die Benutzerautorisierung an der Service Grid APl (auf Seite 24)durchgefihrt
wurde.

Offnen Sie das Webinterface des Service Grid Studio.
Wechseln Sie im Menu zur Service Grid API.
Prufen Sie, ob in der Kopfzeile als API version der Wert REST v eingestellt ist.

Gehen Sie zur Kategorie DataSourcesApi.

S ok W N

Navigieren Sie innerhalb der Kategorie zur Zeile mit dem Endpunkt /api/vi/datasources.

Diesen Endpunkt mussen Sie fur die folgende Abfrage konfigurieren.

PROJEKT ABFRAGEN
1. Klicken Sie in der Zeile auf den blauen Button Get. Dadurch klappt der Endpunkt auf.
2. Klicken Sie auf die Schaltflache Try it out.
3. Klicken Sie auf die Schaltflache Execute.
4. Das Ergebnis der Query zeigt:
» DataSourceld: "ZENON10_DEMO"

5. Kopieren Sie die dataSourceld in eine Textdatei. Sie ben&tigen diesen Wert fur den
nachfolgenden Test.
Hinweis: Sie ist identisch mit der Project ID (auf Seite 13) lhres Projektes.

Damit haben Sie das fur Service Grid verfigbare zenon Projekt abgefragt.
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ERGEBNIS

Das Ergebnis der Query zeigt das verfiigbare Projekt:

Code Sample: Response body

{
"dataSources": [
{
"name": "ZENON1@©_DEMO",
"dataSourceId": "d3058681-c6a8-4b2e-908d-610676fce605",
"state": "Online"
}
]
}
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Service Grid API ﬂ

Zenon

SCREENSHOT
AlarmsApi k<
/api/vl/dat ces/{datasS celd}/alarms/{alarmld}/acknowledge Acknowledge an alarm by the given ID ﬂ ‘
/api/vl/datasources/{dataSourceld}/alarms/query Queries alarms of a data source. ‘ ‘
ArchivesApi v
/api/vl/datasources/{dataSourceld}/archives Gets the metadata of the archive for the given archive e
/{archiveld} id

/api/vl/datasources/{dataSourceld}/archives/{archiveld} Queries historic data from archives of a data
POST source 5

/query
/api/vl/datasources/{dataSourceld}/archives Gets all archive metadata of the data source ‘ ‘
DataSourcesApi N
M/ {dataSourceld} Returns the requested data source ‘ ‘

/api/vl/datasources JRetumns all available data sources that are accessible for the authenticated user. a

The retumed data sources are sorted by their name in ascending order.

No parameters

Responses
Code Description Links
200 No links

Ok. Retumns the requested data sources.

Uber den rot markierten Endpunkt kénnen Sie verfiigbare Projekte abfragen.

12.3 Test 2: Verfligbare Variablen und Variablenwerte abfragen

Mit diesem Test greifen Sie Uber das Service Grid auf freigegebenen Variablen und Variablenwerte im
zenon Projekt zu.

ENDPUNKT OFFNEN

1. Stellen Sie vorab sicher:

» Dass die Service Engine lauft.
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» Dass die Benutzerautorisierung an der Service Grid APl (auf Seite 24)durchgefhrt
wurde.

Offnen Sie das Webinterface Service Grid Studio.
Wechseln Sie zum MenUeintrag Service Grid API.
Prufen Sie, ob in der Kopfzeile als API version der Wert REST v eingestellt ist.

Gehen Sie zur Kategorie Variables API.

S vk W N

Navigieren Sie zur Zeile mit dem Endpunkt
/api/vl/datasources/{dataSourceld}/variables/query}.

In diesem Endpunkt missen Sie die Query konfigurieren.

QUERY KONFIGURIEREN

1. Klappen Sie die Zeile mit einem Klick auf den grinen Button Post auf.

2. Klicken Sie auf den Button Try it out. Damit aktivieren Sie das Eingabefeld fur die
dataSourceld.

3. Geben Sie die dataSourceld ein (identisch mit der zenon Projekt-ID (auf Seite 13)).
Hinweis: Damit haben Sie das Zielprojekt fur die Abfrage definiert.

4. Andern Sie folgende Punkte in der Query specification (vergleiche auch Code Samples):

a) fields: Ersetzen Sie das vordefinierte "string" durch "name”, "value".
Damit definieren Sie die Datenfelder fir die Abfrage.

b) namefFilter: Ersetzen Sie das vordefinierte "string" durch "*".
Mit diesem Platzhalter fragen Sie ungefiltert alle Werte ab.

5. Klicken Sie abschlieBend auf Execute, um die Query auszufthren.
6. Die Query wird folgendermafen quittiert: "Code 200" "Ok. Returns the queried variables."
7. Der Abschnitt "Response body" zeigt das Query Result (siehe Code Sample).

Das Ergebnis der Query zeigt die freigegebene Variablen und ihren Variablenwerte aus dem
spezifizierten zenon Projekt.

QUERY SPECIFICATION

Default Query:
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Code Sample:

"fields": [
"string"

1
"nameFilter": {
"variableNames": [

"string"

1}

Custom Query (Abfrage von Variablen und Variablenwerten):

Code Sample:

"fields": [
"name", "value"

1s
"nameFilter": {

"variableNames": [

nxn

]
1}

QUERY RESULT

Die geteilte Variable und der Variablenwert sind im Abschnitt "Response body":

Code Sample:

{
"variables": [
{
"name": "ALC_GLOBAL_GROUND",
nvalue": "1"
}
]
}
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SCREENSHOT

VariablesApi v

m Japi/vl/datasources/{dataSourceld}/variables/{variableName} Gets the data of a single variable.

/api/vl/dataso purceId}/variables/{variableName} Seis the value of a single variable.

fapi/vl/datasources/{dataSourceld}/variables/query Ylueries the data of multiple variables

Only variables wi E-Service-CHe-A\ccass daicoy ad-only” or "Read-write" are returned. The retumed variables are sorted by their
name in ascending order. It is p055|ble to use this endpmnt to get all variables of a data source by specifying only the "name” field and the *
(asterisk) wildcard for the variable name

Name Description

dataSourceld = =7 )
string(Suuid) |d of respective data source

(path)

dataSourceld - Id of respective data source

Request body """ application/json v

Query specification:

Example Value | Schema

"fields™: [
"string™
1.

"nameFilter”: {

"variableNames": [
*string"

Sie missen die Query fiir diesen Endpunkt im Webinterface konfigurieren.

13 Herzlichen Glickwunsch!

Sie haben das Service Grid eingerichtet und seine Funktion Uberprift. Den Getting Started Guide
haben Sie damit erfolgreich abgeschlossen.

Weiterfuhrende Informationen und detaillierte Use Cases finden Sie in der Service Grid Hilfe.
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