
 

 

Service Grid 

Handbuch 
Getting Started Guide 

v.10.4 

 



 

 

 

© 2022 Ing. Punzenberger COPA-DATA GmbH 

Alle Rechte vorbehalten. 

Die Weitergabe und Vervielfältigung dieses Dokuments ist - gleich in welcher Art und Weise - nur mit 

schriftlicher Genehmigung der Firma COPA-DATA gestattet. Technische Daten dienen nur der 

Produktbeschreibung und sind keine zugesicherten Eigenschaften im Rechtssinn. Änderungen - auch 

in technischer Hinsicht - vorbehalten. 

 



 

 

 

 

 

Inhaltsverzeichnis 

1 Willkommen bei der COPA-DATA Hilfe ............................................................................................... 5 

2 Getting Started Guide (Windows nativ) ............................................................................................... 6 

3 Testumgebung vs. Produktivumgebung ............................................................................................. 7 

4 Benötigte Vorkenntnisse .......................................................................................................................... 9 

5 System vorbereiten .................................................................................................................................... 9 

5.1 Testrechner ..........................................................................................................................................................9 

5.2 Test-VM ................................................................................................................................................................9 

5.3 DNS & Netzwerk-Ports ................................................................................................................................ 10 

5.4 Betriebssystem und Spracheinstellungen ............................................................................................. 10 

5.5 Browser .............................................................................................................................................................. 11 

6 Konfigurationswerte ermitteln .............................................................................................................. 11 

6.1 Eigene Vorlagendatei ................................................................................................................................... 11 

6.2 Bookmarks für Webinterfaces ................................................................................................................... 12 

6.2.1 Hostname ermitteln ............................................................................................................................................. 12 

6.3 zenon Projekt .................................................................................................................................................. 12 

6.3.1 Project ID ermitteln .............................................................................................................................................. 13 

7 Installation ................................................................................................................................................. 14 

7.1 Download .......................................................................................................................................................... 14 

7.2 Service Grid 10.4............................................................................................................................................. 14 

7.3 zenon Plattform .............................................................................................................................................. 15 

7.3.1 Build-Update ........................................................................................................................................................... 16 

7.3.2 Service Grid Gateway ........................................................................................................................................... 16 

7.3.3 Demolizenz aktivieren ......................................................................................................................................... 17 

7.4 Services überwachen .................................................................................................................................... 17 

8 Initial User anlegen (Administrator) ..................................................................................................... 18 

9 HTTPS-Vertrauensstellung einrichten .................................................................................................. 18 

10 Engineering Studio .................................................................................................................................. 20 

10.1 Service Hub konfigurieren .......................................................................................................................... 20 



 

 

 

 

 

10.2 Variable freigeben ......................................................................................................................................... 20 

10.3 Service Engine starten .................................................................................................................................. 21 

11 Identity Management .............................................................................................................................. 21 

11.1 Gruppe anlegen, User hinzufügen .......................................................................................................... 22 

11.2 Ressource hinzufügen, Rolle hinzufügen .............................................................................................. 22 

12 Service Grid API ........................................................................................................................................ 23 

12.1 Benutzerautorisierung .................................................................................................................................. 24 

12.2 Test 1: Verfügbares Projekt abfragen ..................................................................................................... 25 

12.3 Test 2: Verfügbare Variablen und Variablenwerte abfragen ......................................................... 27 

13 Herzlichen Glückwunsch! ....................................................................................................................... 30 

  



Willkommen bei der COPA-DATA Hilfe 

 

5 | 30 

 

 

1 Willkommen bei der COPA-DATA Hilfe 

ZENON VIDEO-TUTORIALS 

Praktische Beispiele für die Projektierung mit zenon finden Sie in unserem YouTube-Kanal 

(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben 

einen ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in 

englischer Sprache zur Verfügung.  

 

ALLGEMEINE HILFE 

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wünsche für Ergänzungen haben, 

wenden Sie sich per E-Mail an documentation@copadata.com. 

 

PROJEKTUNTERSTÜTZUNG 

Unterstützung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den 

Sie per E-Mail an support@copadata.com erreichen. 

 

LIZENZEN UND MODULE 

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benötigen, sind unsere Mitarbeiter unter 

sales@copadata.com gerne für Sie da. 
 

https://www.copadata.com/tutorial_menu
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2 Getting Started Guide (Windows nativ) 

 

Testumgebung: Abfrage von Prozessdaten einer Service Engine über die Service Grid API. 

In diesem Guide installieren und konfigurieren Sie einen einfachen Use Case für das Service Grid in 

einer Testumgebung. Mit den benötigten Vorkenntnissen können Sie den Guide in 3 bis 4 Stunden 

durcharbeiten. 

INSTALLATIONSVARIANTE 

Dieser Guide bezieht sich ausschließlich auf die Installationsvariante Service Grid (Windows nativ). 

Für Service Grid (Windows nativ) gilt: 

 Host-Betriebssystem ist Windows 

  Service Gridwird als native Windows-Anwendung installiert 

Weiterführende Informationen und einen Vergleich aller unterstützten Service Grid 

Installationsvarianten finden Sie in der Hilfe. 

LERNZIELE 

Nachdem Sie diesen Leitfaden durchgearbeitet haben, können Sie: 

 Service Grid initialisieren 

 ein zenon Projekt für den Datenaustausch mit dem Service Grid konfigurieren 

 Variablenwerte des zenon Projekt per Service Grid API abfragen 

Damit beherrschen Sie die grundlegenden Funktionen des Service Grid in einer Testumgebung. 
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WEITERE USE CASES 

Alle unterstützten Use Cases für das Service Grid sind in der Hilfe dokumentiert. 
 

3 Testumgebung vs. Produktivumgebung 

Die in diesem Guide beschriebene Testumgebung ist schneller und einfacher aufzusetzen als eine 

typische Produktivumgebung. 

Die wesentlichen Unterschiede sind: 

 Testumgebung Produktivumgebung 

Installationsvariante  Service Grid 

(Windows nativ) 

 Service Grid (Windows nativ) 

 Service Grid (Docker on Linux) 

Anzahl Rechner  1 Rechner für Service 

Grid und alle Clients 

 1 Rechner für Service Grid 

 Dedizierte Rechner für Clients 

Netzwerktopologie Alle Anwendungen laufen 

auf demselben Rechner. 

Die Anwendungen laufen auf 

unterschiedlichen Rechnern.  

Die Rechner sind auf verschiedene 

Remotestandorte verteilt. 

Passwörter Die Verwendung 

vordefinierter Passwörter ist 

in einer geschützten 

Testumgebung möglich. 

Für sämtliche Logins müssen Sie zwingend 

eigene, sichere Passwörter vergeben. 

TESTUMGEBUNG 
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Testumgebung: Das Service Grid und alle Clients sind auf dem gleichen Rechner 

installiert. Die Service Grid API wird vom User über eine manuelle Query abgefragt. 

PRODUKTIVUMGEBUNG 

 

Produktivumgebung: Jede Anwendung ist auf einem dedizierten Rechner installiert. Die 

Service Grid API wird automatisiert per Fremdanwendung abgefragt. 
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4 Benötigte Vorkenntnisse 

Für diesen Guide benötigen Sie Vorkenntnisse in zenon. 

Sie müssen wissen: 

 wie man ein zenon Projekt erstellt 

 wie man ein Projekt in der Service Engine startet 

 wie man Variablen definiert und Variableneigenschaften ändert 

Kenntnisse in diesen Bereichen sind wünschenswert (aber nicht erforderlich): 

 Verwendung einer REST-API  

 HTTPS-Zertifikate und Zertifikatsinfrastrukturen 

Generell gilt: Sie benötigen Kenntnisse in allen Anwendungen, die Sie per Service Grid miteinander 

vernetzen möchten. 
 

5 System vorbereiten 

Für die Installation von Service Grid müssen Sie die Testumgebung entsprechend vorbereiten. 
 

5.1 Testrechner 

Der Testrechner für das Service Grid muss diese Voraussetzungen erfüllen: 

1. Ausreichende Ressourcen für den flüssigen Betrieb aller installierten Anwendungen (CPU, 

RAM, Speicherplatz) 

2. Funktionierende Internetverbindung 

3. Der Rechner darf außer dem Betriebssystem noch keine weitere Software installiert haben 

4. Es darf insbesondere noch keine zenon Anwendung installiert sein 

Empfehlung: Nutzen Sie für diesen Guide einen dedizierten Testrechner mit neu aufgesetztem 

Betriebssystem. 
 

5.2 Test-VM 

Sie können das Service Grid sowohl auf einem physikalischen Testrechner als auch in einer virtuellen 

Maschine (Test-VM) installieren. 
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Bei der Installation in einer Test-VM sind folgende Besonderheiten zu beachten: 

 zenon Demolizenzen haben in einer VM deutlich kürzere Laufzeiten als auf einem 

physikalischen Test-Rechner 

 Die zusätzliche Virtualisierungsebene der VM kann das Troubleshooting erschweren 

Der sichere Betrieb des Service Grid ist sowohl auf einem Test-Rechner als auch in einer Test-VM 

gewährleistet. 
 

5.3 DNS & Netzwerk-Ports 

Das Service Grid ist ein vernetztes System. Die Services kommunizieren untereinander und mit 

anderen Rechnern. 

Folgende Netzwerkadressierung ist unterstützt: 

 Namensauflösung: Domain Name System (DNS) 

 Hostname: Fully Qualified Domain Name (FQDN) 

Durch DNS und FQDN ist sichergestellt, dass alle Services sowohl im LAN als auch im WAN (Internet) 

sicher adressiert werden können. 

Diese Hostnames werden ausdrücklich nicht unterstützt: 

 "localhost" 

 Alle Hostnames die keine FQDN sind 

Grund: Damit ist eine zuverlässige Adressierung der Services nicht gewährleistet. 

Für die Netzwerk-Ports gilt: 

 Alle Netzwerk-Ports für das Service Grid sind dokumentiert.  

 Stellen Sie sicher, dass diese Ports nicht anderweitig belegt oder – beispielsweise durch 

Firewalls – blockiert sind. 

Hinweis: Bei Bedarf können Sie Netzwerkports umkonfigurieren. 
 

5.4 Betriebssystem und Spracheinstellungen 

Sie benötigen als Host-Betriebsystem: 

 Windows 10, 64-bit (mit den neuesten Updates) 

Dieser Guide verwendet die Sprache Englisch für: 

 Windows Betriebssystem 

 Spracheinstellungen im Browser 

 Service Grid 
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 alle anderen Anwendungen 

Empfehlung: Konfigurieren Sie Ihren Testrechner entsprechend. 
 

5.5 Browser 

Sie benötigen einen Webbrowser für den Zugriff auf die Webinterfaces des Service Grid. 

Unterstützt werden folgende Webbrowser: 

 Google Chrome 

 Mozilla Firefox 

 Microsoft Edge 

 Apple Safari 

Verwenden Sie immer die aktuellste Version des jeweiligen Browsers. 
 

6 Konfigurationswerte ermitteln 

In diesem Kapitel stellen Sie alle Konfigurationswerte zusammen, die Sie für die Initialisierung und die 

Konfiguration von Service Grid benötigen. 

Bei der Arbeit mit Vorlagetabellen ist folgendes zu beachten: 

1. Systemspezifische Werte: Müssen immer individuell für Ihr System ermittelt werden (z.B. 

Hostname, Projekt-ID). Die Beispielwerte dürfen Sie nicht übernehmen. 

2. Nicht-systemspezifische Werte: Können von Ihnen selbst festgelegt werden (z.B. 

Benutzernamen, Passwörter). In einer geschützten Testumgebung können Sie auch die 

vorgeschlagenen Beispielwerte übernehmen. 

In Produktivumgebungen oder nicht geschützten Testumgebungen müssen Sie zwingend eigene 

Passwörter vergeben. 
 

6.1 Eigene Vorlagendatei 

Für die Konfiguration ist es sinnvoll, wenn Sie eine eigene Vorlagendatei anlegen. Hierfür genügt eine 

einfache Textdatei. 

Die hat folgende Vorteile: 

 Sie können alle Konfigurationswerte zentral nachschlagen.  

 Sie können Konfigurationswerte per Copy & Paste übernehmen.  

Die Vorlagendatei muss vor unbefugten Zugriffen geschützt sein. 
 



Konfigurationswerte ermitteln 

 

12 | 30 

 

 

6.2 Bookmarks für Webinterfaces 

Legen Sie für folgende URLs im Browser Bookmarks an: 

Name Beispielwerte Beschreibung 

Identity Service https://mycomputer.mydomain.com:

9430 

Systemspezifischer Wert* 

Im Identity Service Webinterface 

kann jeder Benutzer bestimmte 

Einstellungen seines eigenen 

Benutzerkontos administrieren. 

Service Grid 

Studio 
https://mycomputer.mydomain.com:

9450 

Systemspezifischer Wert* 

Im Service Grid Studio Webinterface 

können ausschließlich Benutzer mit 

Administratorrechten das Service 

Grid umfassend administrieren. 

* Sie müssen mycomputer.mydomain.com in den URLs durch den Hostnamen Ihres Rechners (auf 

Seite 12) ersetzen. 
 

6.2.1 Hostname ermitteln 

So ermitteln Sie den tatsächlichen Hostname eines Windows-Rechners: 

1. Öffnen Sie eine Windows-Eingabeaufforderung. 

2. Führen Sie diesen Befehl aus: 

ping localhost 

3. Die Eingabeaufforderung zeigt den tatsächlichen Hostname Ihres Rechners an. 

Typischerweise ist das ein Fully Qualified Domain Name (FQDN). 

4. Beispiele für tatsächliche FQDNs sind: 

 MYCOMPUTER.mydomain.com 

 MyComputer.mydomain.com 

 mycomputer.myddomain.com 

5. Wandeln Sie den tatsächlichen Hostname in Kleinbuchstaben um: 

mycomputer.mydomain.com 

Damit haben Sie den Hostname ermittelt, den Sie für die Verwendung im Service Grid benötigen. 
 

6.3 zenon Projekt 

In der Testumgebung greifen Sie per Service Grid API auf Variablendaten in einem zenon Projekt zu. 
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PROJEKT-PARAMETER ERMITTELN 

Sie benötigen folgende Werte: 

Parameter Beispielwert Beschreibung 

Project 

Name 

ZENON10_DEMO Dieses Projekt wird per Default mit dem 

Engineering Studio installiert.  

Sie können alternativ ein beliebiges 

anderes Projekt verwenden. 

Project ID a0f4d8f9-c009-41d5-bc30-457dd92f6

a29 

Systemspezifischer Wert:  

Sie müssen die Project-ID selbst 

ermitteln (auf Seite 13). 

Die eindeutige Identifikationsnummer 

für Ihr zenon Projekt. 

Variable ALC_GLOBAL_GROUND Diese Variable ist im Projekt 

ZENON10_DEMO enthalten.  

Sie können alternativ beliebige andere 

Variablen verwenden. 

Hinweis: Diese Parameter können Sie erst nach abgeschlossener zenon Installation ermitteln. 
 

6.3.1 Project ID ermitteln 

Die Project ID ist für jedes zenon Projekt individuell. Es handelt sich um eine automatisch generierte 

Kennung.  

Sie ist nach diesem Schema aufgebaut: 

a0f4d8f9-c009-41d5-bc30-457dd92f6a29 

So ermitteln Sie die Project ID: 

1. Wählen Sie im Engineering Studio das Demoprojekt von zenon aus. 

2. Wählen Sie im Projekt den Projekt-Hauptknoten aus. 

3. Drücken Sie die Tastenkombination Strg+Alt+E.  

Dadurch wird der Dateipfad Ihres zenon Projekts auf Ihrer Festplatte geöffnet. 

4. Wählen Sie den übergeordneten Ordnernamen.  

Grund: Die Project ID ist identisch mit dem übergeordneten Ordnernamen. 

5. Öffnen Sie das Kontextmenü mit einem Rechtsklick der Maus und klicken Sie auf Rename. 

6. Dann können Sie die Project ID in die Zwischenablage kopieren und beliebig weiter 

verwenden. 
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Damit haben Sie Ihre Project ID ermittelt. Über diese ID können Sie das Projekt eindeutig per Service 

Grid API adressieren. 
 

7 Installation 

Für die Installation von Service Grid 10.4 müssen Sie die in diesem Guide vorgegebene Reihenfolge 

der einzelnen Installationsschritte strikt einhalten. Wenn Sie hiervon abweichen, kann dies zu 

Fehlfunktionen führen. 

Die richtige Installationsreihenfolge ist: 

1. Installation von Service Grid 10.4 (Windows nativ) 

2. Installation des zenon 10 Plattform-Setup 

3. Installation des zenon 10 Build-Update. 

4. Installation des Service Grid Gateway 10.4 

Mit dieser Installationsreihenfolge ist sichergestellt, dass Service Grid 10.4 ordnungsgemäß 

funktioniert. 
 

7.1 Download 

Im Download-Bereich der COPA-DATA Webseite können Sie alle Installationsdateien für das Service 

Grid frei herunterladen. Dies erfordert eine einmalige, kostenlose Registrierung. 

Laden Sie folgende Dateien herunter: 

1. Service Grid 10.4 (Windows nativ) 

2. zenon 10 Plattform-Setup 

3. Beide Installer für das Service Grid Gateway 10.4: 

 x86-Installer 

 x64-Installer 

4. Service Grid Build-Update 

Damit haben Sie alle benötigten Dateien für das Setup heruntergeladen. 
 

7.2 Service Grid 10.4 

Für das Setup von Service Grid 10.4 gibt es einen separaten Installer. 

So installieren Sie Service Grid: 
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1. Stellen Sie vorab unbedingt sicher, dass auf dem Testrechner keine zenon Anwendungen 

installiert sind. 

Grund: Vorhandene zenon Anwendungen können Konflikte mit den Diensten von Service 

Grid verursachen. 

2. Starten Sie den Installer für Service Grid mit einem Doppelklick auf die Datei. 

3. Drücken Sie auf den Button Install. Daraufhin läuft das Setup automatisch durch. 

4. Schließen Sie nach erfolgreich abgeschlossener Installation das Programmfenster. 

Hinweis: Die Lizenzaktivierung und die Konfiguration von Service Grid können Sie erst später 

durchführen. 

Damit haben Sie den ersten Teil der Installation von Service Grid abgeschlossen. 
 

7.3 zenon Plattform 

 

Die Testumgebung darf nur mit den markierten Komponenten installiert werden. 

Für die Testumgebung müssen Sie zenon Anwendungen auf dem gleichen Testrechner installieren 

wie das Service Grid. 

So installieren Sie zenon: 

1. Stellen Sie vorab unbedingt sicher, dass Service Grid 10.4 schon installiert ist (auf Seite 14). 

Hinweis: Das ist Voraussetzung für ein funktionierendes Setup. 
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2. Mounten Sie die ISO-Datei für das zenon Plattform-Setup. 

3. Starten Sie das Plattform-Setup. 

4. Klicken Sie in der Auswahlkategorie Engineering Studios and zenon Software auf den 

Button Customize. 

5. Wählen Sie alle Anwendungen außer dem Engineering Studio aktiv ab. 

Hinweis: Die Service Engine und benötigte Zusatzanwendungen wie das Licence 

Management bleiben fest vorgewählt (grau hinterlegte Checkbox). 

6. Verifizieren Sie, dass ausschließlich das Engineering Studio aktiv ausgewählt ist (blaue 

Checkbox). 

7. Führen Sie die Installation durch. 

Damit haben Sie zenon auf dem Testrechner installiert. 
 

7.3.1 Build-Update 

Mit dem Build-Update aktualisieren Sie die zenon Plattform. 

So installieren Sie das Build-Update: 

1. Stellen Sie vorab sicher, dass das Setup der zenon Plattform (auf Seite 15) abgeschlossen ist.  

Wichtig: Es dürfen keine Anwendungen der Plattform geöffnet sein. 

2. Öffnen Sie das Build-Update. 

3. Starten Sie die Installation über den Button Install. 

4. Schließen Sie nach abgeschlossener Installation das Fenster der Anwendung. 

Damit haben Sie den neuesten Build für zenon eingespielt. 
 

7.3.2 Service Grid Gateway 

Das Service Grid Gateway sichert die Kompatibilität zwischen dem Service Grid und verbundenen 

zenon Clients. 

So installieren Sie das Service Grid Gateway: 

1. Stellen Sie vorab sicher, dass das Build-Update abgeschlossen ist (auf Seite 16). 

2. Installieren Sie zuerst den Installer für das Service Grid Gateway (x86) 

3. Installieren Sie dann den Installer für das Service Grid Gateway (x64) 

Hinweis: Sie benötigen immer beide Versionen (x86 und x64). 

Damit haben Sie das Service Grid Gateway installiert. 
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7.3.3 Demolizenz aktivieren 

Für den Betrieb des Service Grid benötigen Sie Lizenzen. In einer Testumgebung können Sie die 

mitgelieferte zenon Demolizenz nutzen. 

Für die Demolizenz gilt: 

 Sie können mit der Demolizenz den kompletten Testfall durcharbeiten 

 Sie müssen die Demolizenz manuell aktivieren 

 Die Laufzeit der Demolizenz ist abhängig von der gewählten Rechner-Plattform 

 Physikalischer Testrechner: Laufzeit 30 Tage 

 Test-VM: Laufzeit 1 Tag 

So aktivieren Sie die Demolizenz: 

1. Öffnen Sie das zenon Startup Tool 

2. Wechseln Sie auf die Registerkarte Tools 

3. Starten Sie den Licence Manager 

4. Klicken Sie auf Advanced options... 

5. Klicken Sie auf Advanced license administation... 

6. Aktivieren Sie die Demolizenz. 

Eine aktivierte, gültige Lizenz ist Voraussetzung für den Betrieb von Service Grid. 
 

7.4 Services überwachen 

Alle Services von Service Grid werden vom Betriebssystem automatisch gestartet. 

So können den Status der Services von Service Grid überwachen: 

1. Öffnen Sie die Kommandozeile mit der Tastenkombination Windows+R 

2. Geben Sie services.msc ein. 

3. Bestätigen Sie mit der Enter-Taste. Daraufhin öffnet sich die Konsole für die Administration 

von Services. 

4. Sie finden die Services unter: zenon Service Grid <servicename>  

5. Es müssen grundsätzlich alle zenon Service Grid Services im Status running sein.  

Ausnahme: Der Data-Storage darf im den Status exited sein (weil nicht genutzt). 

Hinweis: Nach Änderungen in der Konfiguration kann es ausnahmsweise notwendig sein, Services 

manuell neu zu starten 
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8 Initial User anlegen (Administrator) 

Sie müssen das erste Benutzerkonto im Identity Service selbst anlegen. 

So legen Sie den Initial User an: 

1. Öffnen Sie per Bookmark das Webinterface für den Identity Service im Browser.  

2. Bestätigen Sie die angezeigte HTTPS-Zertifikatswarnung. 

Hinweis: Sie können erst später das Root Certificate installieren. 

3. Sie erhalten vom Identity Service folgenden Hinweis: 

Please create the initial user. This user will have administrator permissions. 

4. Vergeben Sie User Credentials für den Initial User: 

 "Administrator" (Beispielwert für Username) 

 "Changeme123!" (Beispielwert für Password) 

Wichtig: In Produktivsystemen und nicht geschützten Testsystemen müssen Sie ein 

eigenes sicheres Password vergeben. 

5. Bestätigen Sie Ihre Eingaben. Daraufhin werden Sie zum Login für den Identity Service 

weitergeleitet. 

6. Melden Sie sich an. 

Damit haben Sie das erste Benutzerkonto angelegt und sich am Webinterface des Identity Service 

angemeldet. Sie sind jetzt für alle Webinterfaces im Service Grid angemeldet. 
 

9 HTTPS-Vertrauensstellung einrichten 

Mit dem Root Certificate richten Sie eine HTTPS-Vertrauensstellung ein. 

Eine HTTPS-Vertrauensstellung wird im Service Grid benötigt für: 

 Alle Client-Rechner, die sich mit dem Service Grid verbinden. 

 Den Rechner mit der Service Grid Installation. 

Eine fehlende Vertrauenstellung hat folgende Konsequenzen: 

 Service Grid Webinterfaces: Geben Zertifikatswarnungen aus. Sie können die 

Zertifikatswarnung bestätigen und die Verbindung manuell aufbauen. 

 Client-Anwendungen: Geben keine Zertifikatswarnungen aus. Es gibt keine Möglichkeit die 

Verbindung manuell aufzubauen. 

Weiterführende Informationen zu Zertifikaten und Vertrauensstellungen finden Sie in der Service Grid 

Hilfe. 
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ROOT CERTIFICATE INSTALLIEREN 

Sie müssen auf dem Testrechner das Service Grid Root Certificate installieren. 

So laden Sie die Zertifikatsdatei herunter:  

1. Öffnen Sie per Bookmark das Webinterface Service Grid Studio. Die HTTPS-Verbindung wird 

momentan als unsicher angezeigt. 

2. Bestätigen Sie die HTTPS-Zertifikatswarnung. 

Hinweis: Sie können erst später das Root Certificate installieren. 

3. Wechseln Sie zum Menüpunkt Hub Controller. 

4. Wechseln Sie zur Unterseite Certificates. 

5. Klicken Sie auf die Schaltfläche Download CA Certificate. 

Damit haben Sie die Zertifikatsdatei auf Ihrem lokalen Computer gespeichert. 

So installieren Sie das Zertifikat: 

1. Öffnen Sie mit dem Shortcut WIN+R den Run Dialog von Windows. 

2. Führen Sie in der Eingabeaufforderung diesen Befehl aus: 

certlm.msc 

3. Dadurch öffnet sich die Management Console (MMC) mit dem Windows Zertifikatsmanager. 

4. Navigieren Sie zu diesem Ordner: 

Trusted Root Certification Authorities\Certificates. 

5. Klicken Sie mit der rechten Maustaste auf den Ordner Certificates. Dadurch öffnet sich das 

Kontextmenü. 

6. Wählen Sie aus dem Kontextmenü diese Option: 

All Tasks\Import... 

7. Importieren Sie die Zertifikatsdatei. 

Damit ist das Zertifikat installiert und die HTTPS-Vertrauensstellung eingerichtet. 

HTTPS-VERTRAUENSSTELLUNG ÜBERPRÜFEN 

So überprüfen Sie die HTTPS-Vertrauensstellung: 

1. Starten Sie Ihren Browser neu.  

2. Öffnen Sie das Webinterface von Service Grid Studio. 

3. Die HTTPS-Verbindung wird als sicher angezeigt. Sie erhalten keine Zertifikatswarnung mehr. 

Damit haben Sie die HTTPS-Vertrauensstellung überprüft. 
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10 Engineering Studio 

Sie müssen das Engineering Studio für den Datenaustausch zwischen Service Engine und Service Grid 

konfigurieren. 
 

10.1 Service Hub konfigurieren 

So konfigurieren Sie den Service Hub: 

1. Starten Sie das Engineering Studio.  

Hinweis: Falls das Engineering Studio bereits läuft, müssen Sie es stoppen und erneut starten. 

2. Wählen Sie das zenon Projekt aus. 

3. Wechseln Sie in den Projekteigenschaften in den Ordner Network. 

4. Wechseln Sie in die Rubrik Service Grid - General. 

5. Wählen Sie im Dropdown-Element Service Hub den Eintrag für den Rechner aus, auf dem 

das Service Grid installiert ist. 

Hinweis: Eintrag ist nur sichtbar, wenn ein CCB für das Engineering Studio vorhanden ist. 

6. Aktivieren Sie die Checkbox Execute Service Grid Ingress Connector. 

Hinweis: Checkbox ist nur sichtbar, wenn der Connector lizenziert ist. 

Damit haben Sie das Engineering Studio für die Verbindung mit dem Service Hub konfiguriert. 
 

10.2 Variable freigeben 

Die Service Engine kann Daten auf verschiedene Arten mit dem Service Grid austauschen. Die 

wichtigste Methode für den Datenaustausch sind Variablen. 

So konfigurieren Sie Service Grid Zugriffsberechtigungen für eine Variable: 

1. Wählen Sie im Engineering Studio im Projektmanager folgende Variable aus: 

ALC_GLOBAL_GROUND 

2. Öffnen Sie die Properties für die Variable. 

3. Gehen Sie zu Authorization/eSignature. 

4. Gehen Sie zu Service Grid settings konfigurieren. 

5. Ändern Sie die Einstellung für die Access permission auf: 

Read-only 

Hinweis: Mit dieser Einstellung ist die Variable vor Schreibzugriffen über das Service Grid 

geschützt. 

Damit haben Sie dem Service Grid Zugriffsberechtigungen für diese Variable erteilt. 
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10.3 Service Engine starten 

Nach abgeschlossener Konfiguration können Sie die Service Engine starten. 

So starten Sie die Service Engine: 

1. Speichern Sie das Projekt mit allen Änderungen. 

2. Erstellen Sie alle Service Engine Dateien. 

3. Starten Sie die Service Engine. 

Damit ist die Service Engine bereit für den Datenaustausch mit dem Service Grid. 
 

11 Identity Management 

 

Im Identity Management administrieren Sie Benutzer, Gruppen, Ressourcen und Rechte. 

Weisen Sie dem User Administrator das Recht zu, über das Service Grid auf die Service Engine 

zuzugreifen. 

Hierfür sind folgende Konfigurationen erforderlich: 

 Sie müssen die neue Benutzergruppe Users anlegen. 

 Der Benutzergruppe Users müssen Sie den bereits existierenden Benutzer Administrator 

zuweisen. 

 Die zenon Projekt ist im Service Grid eine Ressource. Diese Ressource müssen Sie der 

Benutzergruppe Users zuweisen. 

 Der Ressource müssen Sie die Rolle Service Grid API – Data Read zuweisen. 
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Damit kann der Administrator per Service Grid API lesend auf freigegebene Variablen und 

Variablenwerte der Service Engine zugreifen. 
 

11.1 Gruppe anlegen, User hinzufügen 

So legen Sie eine Gruppe an: 

1. Navigieren Sie zu: 

 Webinterface Service Grid Studio  

 Menüeintrag Identity Management 

 Untermenü Groups 

2. Klicken Sie in der mittleren Spalte auf den Button Create Group. 

3. Geben Sie im Popup den Gruppennamen ein: Users 

4. Klicken Sie auf Add. 

Die Gruppe wird daraufhin in der mittleren Spalte angezeigt. 

Damit haben Sie die Gruppe Users angelegt. 

So fügen Sie der Gruppe einen Benutzer hinzu: 

1. Wählen Sie die Gruppe Users aus. 

2. Klicken Sie auf den Button Add user. 

3. Wählen Sie den User Administrator aus. 

Hinweis: Per Default wird dieser User in der Liste als admin admin angezeigt. 

4. Klicken Sie auf Add. 

Damit haben Sie den User Administrator der Gruppe Users hinzugefügt. 
 

11.2 Ressource hinzufügen, Rolle hinzufügen 

So fügen Sie der Gruppe Users die Ressource Service Engine hinzu: 

1. Stellen Sie vorab sicher, dass die Service Engine läuft. 

2. Öffnen Sie das Webinterface Service Grid Studio. 

3. Wechseln zum Menüeintrag Identity Management. 

4. Öffnen Sie das Untermenü Access Control.  

5. Wählen Sie in unter Groups die Benutzergruppe Users aus. 

6. Klicken Sie auf den Button Add Resources. 

7. Wählen Sie das Projekt aus: ZENON10_DEMO. 

8. Klicken Sie auf den Button Add. 
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Damit haben Sie die Ressource der Benutzergruppe hinzugefügt. 

So weisen Sie der Ressource die benötigte Rolle zu: 

1. Assigned Resources: Klicken Sie in der Zeile für Ihr Service Engine Projekt auf die Schaltfläche 

.... 

2. Wählen Sie aus dem Kontextmenü Manage roles. 

3. Wählen Sie folgende Berechtigungen aus: Service Grid API – Data Read 

4. Klicken Sie auf den Button Submit. 

Damit haben Sie der Ressource die benötigte Rolle zugewiesen. 

Ab jetzt kann der User Administrator per Service Grid API auf die freigegebene Variable in der Service 

Engine zugreifen. 
 

12 Service Grid API 

 

Über das Webinterface können Sie als Benutzer auf die Service Grid API zugreifen. 

Über die Service Grid API können Sie Daten aus dem Service Grid abrufen. 

Hierfür gibt es grundsätzlich zwei Möglichkeiten: 

 In einer Testumgebung greifen Sie als User manuell auf die Service Grid API zu. Sie 

verwenden hierfür das Webinterface Service Grid Studio. 

 In einer Produktivumgebung greift eine Client-Anwendung automatisiert auf die 

Service Grid API zu. Dafür benötigen Sie eine entsprechend programmierte 

Fremdanwendung. 
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Für den beschriebenen Testfall benötigen Sie weder eine Fremdanwendung noch Kenntnisse in der 

API-Programmierung. Folgen Sie einfach der Anleitung. 
 

12.1 Benutzerautorisierung 

Für die manuelle Abfrage über das Service Grid API müssen Sie sich autorisieren: 

So autorisieren Sie einen Benutzer in der Service Grid API: 

1. Stellen Sie vorab sicher, dass die Service Engine läuft. 

2. Öffnen Sie das Webinterface des Service Grid Studio. 

3. Wechseln Sie zum Menüeintrag Service Grid API. 

4. Klicken Sie auf die grüne Schaltfläche Authorize. Dann öffnet sich ein Popup. 

Hinweis: Per Default sind Sie nicht autorisiert, das Icon zeigt ein geöffnetes Schloss. 

5. Stellen Sie sicher, dass der Wert für das Feld client_id auf swagger_demo_api gesetzt ist. 

6. Aktivieren Sie folgende Checkbox: 

 serviceGridAPI 

 ServiceGrid API Access 

Hinweis: Damit bestimmen Sie den Scope der Anwendung. 

7. Klicken Sie auf die Schaltfläche Authorize.  

8. Bei einer erfolgreichen Autorisierung zeigt das System die Meldung Authorized an. 

9. Sie können das Popup jetzt über den Button Close schließen. Die Autorisierung bleibt 

weiterhin aktiv. 

Hinweis: Wenn Sie autorisiert sind, zeigt das Icon ein geschlossenes Schloss. 

Damit haben Sie Ihr Benutzerkonto erfolgreich an der Service Grid API autorisiert. 
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Der Benutzer muss sich im Webinterface für die Abfrage der Service Grid API autorisieren. 

  Tipp: Fehlercodes auswerten 

Bei fehlgeschlagener Autorisierung gibt das Service Grid API Fehlercodes aus. 

Die Fehlercodes sind in der Hilfe dokumentiert. 

 
 

12.2 Test 1: Verfügbares Projekt abfragen 

Mit diesem Test überprüfen Sie, auf welche Datenquellen die Service Grid API zugreifen kann. 

ENDPUNKT AUSWÄHLEN 

1. Stellen Sie vorab sicher: 

 Dass die Service Engine läuft. 

 Dass die Benutzerautorisierung an der Service Grid API  (auf Seite 24)durchgeführt 

wurde. 

2. Öffnen Sie das Webinterface des Service Grid Studio. 

3. Wechseln Sie im Menü zur Service Grid API. 

4. Prüfen Sie, ob in der Kopfzeile als API version der Wert REST v1 eingestellt ist. 

5. Gehen Sie zur Kategorie DataSourcesApi. 

6. Navigieren Sie innerhalb der Kategorie zur Zeile mit dem Endpunkt /api/v1/datasources. 

Diesen Endpunkt müssen Sie für die folgende Abfrage konfigurieren. 

PROJEKT ABFRAGEN 

1. Klicken Sie in der Zeile auf den blauen Button Get. Dadurch klappt der Endpunkt auf. 

2. Klicken Sie auf die Schaltfläche Try it out. 

3. Klicken Sie auf die Schaltfläche Execute. 

4. Das Ergebnis der Query zeigt:  

 DataSourceId: "ZENON10_DEMO" 

5. Kopieren Sie die dataSourceId in eine Textdatei. Sie benötigen diesen Wert für den 

nachfolgenden Test. 

Hinweis: Sie ist identisch mit der Project ID (auf Seite 13) Ihres Projektes. 

Damit haben Sie das für Service Grid verfügbare zenon Projekt abgefragt. 
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ERGEBNIS 

Das Ergebnis der Query zeigt das verfügbare Projekt: 

  Code Sample: Response body 

{ 

  "dataSources": [ 

    { 

      "name": "ZENON10_DEMO", 

      "dataSourceId": "d3058681-c6a8-4b2e-908d-610676fce605", 

      "state": "Online" 

    } 

  ] 

} 
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SCREENSHOT 

 

Über den rot markierten Endpunkt können Sie verfügbare Projekte abfragen. 

 

12.3 Test 2: Verfügbare Variablen und Variablenwerte abfragen 

Mit diesem Test greifen Sie über das Service Grid auf freigegebenen Variablen und Variablenwerte im 

zenon Projekt zu. 

ENDPUNKT ÖFFNEN 

1. Stellen Sie vorab sicher: 

 Dass die Service Engine läuft. 
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 Dass die Benutzerautorisierung an der Service Grid API  (auf Seite 24)durchgeführt 

wurde. 

2. Öffnen Sie das Webinterface Service Grid Studio. 

3. Wechseln Sie zum Menüeintrag Service Grid API. 

4. Prüfen Sie, ob in der Kopfzeile als API version der Wert REST v1 eingestellt ist. 

5. Gehen Sie zur Kategorie Variables API. 

6. Navigieren Sie zur Zeile mit dem Endpunkt 

/api/v1/datasources/{dataSourceId}/variables/query}. 

In diesem Endpunkt müssen Sie die Query konfigurieren. 

QUERY KONFIGURIEREN 

1. Klappen Sie die Zeile mit einem Klick auf den grünen Button Post auf. 

2. Klicken Sie auf den Button Try it out. Damit aktivieren Sie das Eingabefeld für die 

dataSourceId. 

3. Geben Sie die dataSourceId ein (identisch mit der zenon Projekt-ID (auf Seite 13)). 

Hinweis: Damit haben Sie das Zielprojekt für die Abfrage definiert. 

4. Ändern Sie folgende Punkte in der Query specification (vergleiche auch Code Samples): 

a) fields: Ersetzen Sie das vordefinierte "string" durch "name", "value". 

Damit definieren Sie die Datenfelder für die Abfrage.  

b) nameFilter: Ersetzen Sie das vordefinierte "string" durch "*". 

Mit diesem Platzhalter fragen Sie ungefiltert alle Werte ab.  

5. Klicken Sie abschließend auf Execute, um die Query auszuführen. 

6. Die Query wird folgendermaßen quittiert: "Code 200" "Ok. Returns the queried variables." 

7. Der Abschnitt "Response body" zeigt das Query Result (siehe Code Sample). 

Das Ergebnis der Query zeigt die freigegebene Variablen und ihren Variablenwerte aus dem 

spezifizierten zenon Projekt. 

QUERY SPECIFICATION 

Default Query: 
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  Code Sample: 

{ 

  "fields": [ 

    "string" 

  ], 

  "nameFilter": { 

    "variableNames": [ 

      "string" 

    ] 

  }} 

 

Custom Query (Abfrage von Variablen und Variablenwerten): 

  Code Sample:  

{ 

  "fields": [ 

    "name", "value" 

  ], 

  "nameFilter": { 

    "variableNames": [ 

      "*" 

    ] 

  }} 

QUERY RESULT 

Die geteilte Variable und der Variablenwert sind im Abschnitt "Response body":  

  Code Sample: 

{ 

  "variables": [ 

    { 

      "name": "ALC_GLOBAL_GROUND", 

      "value": "1" 

    } 

  ] 

} 
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SCREENSHOT 

 

Sie müssen die Query für diesen Endpunkt im Webinterface konfigurieren. 

 

13 Herzlichen Glückwunsch! 

Sie haben das Service Grid eingerichtet und seine Funktion überprüft. Den Getting Started Guide 

haben Sie damit erfolgreich abgeschlossen. 

Weiterführende Informationen und detaillierte Use Cases finden Sie in der Service Grid Hilfe. 
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