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1 Willkommen bei der COPA-DATA Hilfe 

ZENON VIDEO-TUTORIALS 

Praktische Beispiele für die Projektierung mit zenon finden Sie in unserem YouTube-Kanal 

(https://go.copadata.com/tutorials). Die Tutorials sind nach Themen gruppiert und geben einen 

ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in 

englischer Sprache zur Verfügung.  

 

ALLGEMEINE HILFE 

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wünsche für Ergänzungen haben, 

wenden Sie sich per E-Mail an documentation@copadata.com. 

 

PROJEKTUNTERSTÜTZUNG 

Unterstützung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den 

Sie per E-Mail an support@copadata.com erreichen. 

 

LIZENZEN UND MODULE 

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benötigen, sind unsere Mitarbeiter unter 

sales@copadata.com gerne für Sie da. 

 

https://go.copadata.com/tutorials
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2 Revisionstext zenon Softwareplattform 11 

Informationen zu Änderungen in der zenon Softwareplattform Version 11.  

Die Texte enthalten Hinweise, auf welcher Basis die Änderungen erfolgten. Diese bestehen aus einem 

Buchstaben und einer Zahl. Der Buchstabe verweist auf die Ebene im Implementierungsprozess, die 

Zahl auf die jeweilige Nummer: 

Zeichen Bedeutung Beschreibung 

I Initiative Neue Anforderung an ein Produkt.  

F Feature  Zentrale Organisationseinheit für neue Anforderungen an die 

Entwicklung. Verweist auf Initiatives, besteht aus Stories.  

S Story Teilt ein Feature in mehrere übersichtliche Bereiche für die 

Entwicklung auf. Diese sind aus Benutzersicht formuliert. 

B Bug Anforderung einen Fehler im Produkt zu beheben. 

(F 123456) bedeutet: Das beschriebene Verhalten wurde aufgrund des Features 123456 implementiert. 
 

3 Allgemein 

4 zenon 

4.1 Allgemein 

4.1.1 Hilfesystem für zenon Produktfamilie überarbeitet 

Die zenon Hilfe wurde für Version 11 komplett überarbeitet. 

NEUES ERSCHEINUNGSBILD 

Das Erscheinungsbild der Produkthilfe wurde überarbeitet und neu gestaltet. 
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NEUE SUCHE 

Für Version 11 wurde die Suche nach Inhalten neu implementiert. 

 Überarbeitung des Suchalgorithmus mit enorm gesteigerter Leistung bei der Anzeige von 

Ergebnissen. 

 Möglichkeit der Parametrierung verschiedener Suchtypen: 

 Unscharfe Suche (Fuzzy-Search) 

 Suche mit Regular Expressions 

 Suche nach Überschriftentitel 

 Suche in Navigationsansicht 

 Unterschiedliche Ausgabeformate für Suchergebnisse 

 Echtzeit-Aktualisierung bei Aktivierung oder Deaktivierung von Ergebnissen in der 

gefilterten Ansicht der gefundenen Ergebnisse. 

 Anzeige der Suchergebnisse mit Vorschau. Wahlweise mit oder ohne hierarchischen 

Informationen. 

 Anzeige der Suchergebnisse im Strukturbaum 

 Weiterschaltung zu Suchergebnissen in den unterschiedlichen Ansichten. 

LESEZEICHEN 

Lesezeichen können nun via Drag&Drop sortiert werden. Zusätzlich können die Lesezeichen in 

Ordnern verwaltet werden. 

AKTUELLE VERSION DER HILFE 

Die aktuellste Hilfe finden Sie auch im Internet: onlinehelp.copadata.com 

(https://onlinehelp.copadata.com).  

Zusätzlich wird die Hilfe für ausgelieferte Versionen für Minor-Releases aktualisiert. Die aktuellste Hilfe 

finden Sie auf unserer Website oder können diese mit dem Documentation Download Tool auf Ihren 

Rechner herunterladen. 
 

4.1.2 Einstellung Unterstützung für VSTA (F 244699) 

Mit Version 11 wird die Unterstützung für VSTA eingestellt. 

ENGINEERING STUDIO 

Das Engineering Studio enthält weiterhin den Knoten VSTA. Dieser Knoten wird bei der Konvertierung 

von älteren Projekten sichtbar. Dadurch sind folgende Schritte möglich: 

https://onlinehelp.copadata.com/
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 Vereinfachte Migration von älteren Projekten in das Add-In Framework. 

 Anpassung für Projekte, die in älteren Versionen der Service Engine ausgeführt werden. 

Die Nutzung der VSTA Workspace Add-Ins im Engineering Studio wurde mit Version 11 vollständig 

eingestellt. 

SERVICE ENGINE 

Kompatibilitätsmodus: VSTA-Projekt-Add-Ins für konvertierte Projekte aus Vorgängerversionen 

werden in Version 11 der Service Engine weiterhin geladen und ausgeführt. Dies vereinfacht die 

Migration in aktuelle und zukünftige zenon Versionen. 

Zusätzlich können dadurch Brownfield-Szenarien für ältere Projekte und Lösungen - für die keine 

Upgrades oder Änderungen möglich sind - in Version 11 integriert werden.  

  Achtung 

Die Nutzung des Kompatibilitätsmodus erfolgt auf eigene Verantwortung! Mit 

Version 11 der zenon Softwareplattform  werden  Support  und  Wartung  für  

VSTA  eingestellt. 

Beachten  Sie,  dass  die Funktionalität des Kompatibilitätsmodus in zukünftigen 

Versionen geändert werden kann und nicht mehr in demselben Leistungsumfang 

zur Verfügung stehen wird.   

 
 

4.1.3 Datentypkonvertierung für ODBC-Datenbank (F 232787) 

Daten für AML und CEL können jetzt in beliebigen über ODBC verbindbaren Datenbanken abgelegt 

werden. Der ODBC-Datenbankprozessor in der Service Engine erkennt die Datentypen der 

vorhandenen Spalten in der Datenbank und führt die erforderlichen Datenkonvertierungen durch. 

Damit können für den kontinuierlichen Export und die externe Speicherung von AML und CEL auch 

andere Datenbanksysteme wie Oracle oder MySQL verwendet werden. Die Tabellen müssen auf 

diesen Systemen aber manuell erstellt werden.  

Hinweis: Dies gilt nur für die externe SQL-Speicherung von AML und CEL und den kontinuierlichen 

SQL-Export. Die SQL-Exportfunktionen für AML und CEL oder andere SQL-Interaktionen wie Aktionen 

für den Archivserver sind davon nicht betroffen. 

Die Dokumentation dazu finden Sie in den Abschnitten für kontinuierlichen Export bei AML und CEL.  
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4.1.4 Neue Symbole für zenon Anwendungen 

Die Symbole für Anwendungen, Dienste, Wizards und Tools wurden modernisiert und für Version 11 

neu gestaltet. Diese Anpassung gilt für alle Komponenten der gesamten zenon Softwareplattform. 
 

4.1.5 zenon für Linux OS 

Erste Teilfunktionalitäten von zenon werden ab Version 11 für Linux Betriebssysteme zur Verfügung 

gestellt. 

Verfügbare Funktionalität in Version 11: 

FUNKTIONSUMFANG 

Mit Release Version 11 wird folgende Funktionalität für Linux unterstützt: 

 Service Engine 

 Werte Lesen 

 Werte Schreiben 

 Systemtreibervariablen folgender Themen: 

 [HW-Ressourcen] 

 [Systeminformation] 

 [Projektinformation] 

 Service Grid Gateway 

 Diagnosis Server 

 Unterstützte Treiber 

 Modbus_Energy 

 MBUS32 

 stratonNG 

 SNMPNG32 

UNTERSTÜTZTE BETRIEBSSYSTEME 

Mit Version 11 werden folgende Linux Derivate unterstützt: 

 Docker für Ubuntu 20.04 

 Ubuntu 20.04 

 Raspberry Pi (Raspbian) Buster 
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4.2 Installation und Updates 

4.2.1 Unterstützte Betriebssysteme (F 244692, F 225464, 244827) 

Die zenon Softwareplattform unterstützt als Betriebssysteme: 

 Desktop:  

 Windows 11:  

Die Home Version wird nicht unterstützt. 

 Windows 10: ab TH1 1607 

Die Home Version wird nicht unterstützt. 

 Windows 8/8.1: keine Unterstützung für Engineering Studio, Report Engine und 

Reporting Studio 

 Server:  

 ab Windows 2016 - ab TH1 1607 

 Windows Server 2012 und Windows Server 2012 R2: keine Unterstützung für Engineering 

Studio, Report Engine und Reporting Studio 

 Windows Server 2008: keine Unterstützung für Engineering Studio, Report Engine und 

Reporting Studio 

Die Unterstützung für folgende Betriebssysteme wurde abgekündigt: 

 Windows 7 (alle Versionen) 

 Die Anwendungsdateien für Windows CE werden nicht mehr ausgeliefert. Parametrierungen 

für dieses Betriebssystem sind in den Komponenten der zenon Softwareplattform nicht mehr 

enthalten. 
 

4.2.2 .NET Framework 4.8 (F 243115) 

Das in der zenon Softwareplattform verwendete .NET Framework wurde auf Version 4.8 geändert.  
 

4.2.3 HTML Web Engine - Web Engine unterstützt .NET 6 (F 247307 ) 

Web Engine unterstützt jetzt .NET 6.  

Die Minimalversion ist weiterhin .NET 4.5. 
 

4.2.4 Setup wurde überarbeitet (F 243115) 

Die Installation der Pakete wurde überabeitet.  
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NEUES PAKET 

Für Engineering Studio und Service Engine steht jetzt ein eigenes Paket für die Installation zur 

Verfügung.  

SERVICE GRID  

Sie können jetzt die Komponente Service Grid:  

 aus einem Paket einzeln abwählen 

 als eigenes Paket installieren 

Zusätzlich können Sie nach der Installation die Konfiguration für Service Grid direkt aus der 

abschließenden Zusammenfassung starten. 
 

4.2.5 System härten (F 244426) 

Beim Setup kann jetzt in den Optionen auch die Installation als gehärtetes System ausgewählt 

werden.  

Wenn Sie die Option Installation härten aktivieren, wird die TCP/IP Kommunikation eingeschränkt: 

 zenon erlaubt nur lokalen Zugriff.  

 Der SQL Server erlaubt nur lokalen Zugriff.  

 Die Firewall-Regeln erlauben zenon Diensten nur lokalen Zugriff 

Das hat vor allem auch Auswirkungen auf Verteiltes Engineering. Sie müssen SQL Server, Firewalls 

und Verbindungen nach der Installation an Ihre Bedürfnisse anpassen.  

KONFIGURATION DIENSTE 

Bei Neuinstallation von zenon werden alle zenon Dienste nur für lokalen Zugriff konfiguriert. Nur der 

Netzwerkdienst (zenNetSrv) ist für den externen Zugriff offen. Existiert bereits eine zenon6.ini auf dem 

System, werden deren Einstellungen übernommen.  

Achtung: Mit den Default-Einstellungen auf lokale Kommunikation kann der Diagnosis Viewer keine 

Verbindung zum lokalen LOG-Server herstellen. Konfigurieren Sie die Verbindung im Diagnosis 

Viewer. Wählen Sie als Diagnosis server name den localhost (127.0.0.1). 
 

4.2.6 Komponenten einzeln deinstallieren (F 225464) 

Ab Version 10 können auch einzelne Komponenten der zenon Softwareplattform über die Windows 

App deinstalliert werden.  
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4.2.7 Updates für alle Komponenten (F 240104) 

Updates (Build Setups) werden ab Version 11 für alle installierten Komponenten gemeinsam 

angeboten. Bei Start eines Build Setups erhalten Sie Informationen, welche Komponenten auf welche 

Version geändert werden. 
 

4.2.8 Zusätzliche Komponenten installieren (F 225464) 

Komponenten der zenon Softwareplattform, die Sie noch nicht installiert haben, können Sie ab 

Version 10 jederzeit über das Setup installieren. Starten Sie dazu das Setup für die zenon 

Softwareplattform. 
 

4.3 Lizenzierung 

4.3.1 Lizenzverwaltung installieren (F 237531) 

Die Lizenzverwaltung kann unabhängig von den Komponenten der zenon Softwareplattform 

installiert werden.  

Dazu müssen bei der Installation der Softwareplattform alle anderen Komponenten abgewählt 

werden. Nur die Checkbox für die Lizenzverwaltung darf ausgewählt sein. Anschließend kann die 

Lizenzverwaltung als Applikation gestartet werden.  
 

4.3.2 Demo-Lizenzen (F 237264) 

Wenn für die zenon Softwareplattform keine Demolizenz konfiguriert ist, wird auf der Startseite der 

Lizenzverwaltung ein Eintrag zur Auswahl einer Demo-Lizenz angezeigt. Hier kann eine Demo-Lizenz 

ausgewählt werden. Diese wird sofort aktiviert und kann sofort benutzt werden. Es kann nur eine 

Demo-Lizenz gleichzeitig aktiv sein. Bereits erworbene Produktlizenzen werden hier nicht angezeigt. 

 
 

4.3.3 Lizenzierte Process Gateways (F 240269) 

Die Anzahl der Process Gateway Module bzw. Kommunikationsprotokolle, die gleichzeitig in der 

Service Engine gestartet werden können, wurde lizenztechnisch begrenzt. Lizenzen sind für die 

Anzahl der zu startenden Process Gateway Instanzen, einzelne Protokolle oder für Gruppen 

verfügbar. 
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4.4 Engineering Studio 

4.4.1 Neue Berechtigungsebene für Alarm Shelving (S 237560) 

Für die neue Funktionalität des Alarm Shelvings wurde bei den Funktionsberechtigungen der Service 

Engine die Aktion Alarm: Shelven und nicht mehr shelven implementiert. 
 

4.4.2 Ausgabefenster - Warnungen enthalten Link (F 247214) 

Beim Erstellen der Service Engine Dateien wird eine entsprechende Warnung im Ausgabefenster 

angezeigt, wenn eine Verknüpfung mit einem Element ungültig ist. Enthält die Warnung einen Link, 

führt Sie dieser per Klick zum betroffenen Element. 
 

4.4.3 Darstellung für Meldungen im Ausgabefenster (F 247214) 

Die Farbe für die Darstellung der unterschiedlichen Meldungstypen kann im Konfigurationsdialog 

Einstellungen in der Registerkarte Farbschema bei der Optionsgruppe Textfarbe im Ausgabefenster 

parametriert werden. Zusätzlich werden die Meldungen mit Symbolen gekennzeichnet. Die Symbole 

repräsentieren den Typ der Meldung und visualisieren, ob eine Meldung Informationen zu einem 

verknüpften Element enthält.  

Die bereits bestehende Option für Farbe der gefilterten Spalten in Objektlisten wurde umbenannt 

und im Konfigurationsdialog in die Registerkarte Farbschema verschoben. Die Benennung der Option 

ist ab Version 11: Hintergrundfarbe für gefilterte Spalten. 
 

4.5 Service Engine 

4.5.1 Verhalten beim Nachladen (F 219193) 

Beim Erzeugen der Service Engine Dateien im Engineering Studio wird jetzt die Anzahl der Dateien 

angezeigt, die aus dem Service Engine Ordner gelöscht wurden. Wurden keine Dateien gelöscht, 

erfolgt keine Anzeige.  

Beim Nachladen werden alle Bilder erst geschlossen und danach neu geöffnet.  
 

4.6 Web Visualization Service (Initiative 171672) 

Der Web Visualization Service ermöglicht die Nutzung der Service Engine über eine 

plattformunabhängige Visualisierung, die auf HTML5 basiert. Diese Visualisierung kann ohne weitere 

Installation über einen Webbrowser geöffnet werden. 
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Informationen zu Betrieb sowie unterstützte Funktionalitäten finden Sie im Handbuch Web 

Visualization Service.  
 

4.6.1 WVS OPS Manager (F240915) 

Der OPS Manager (WebVisuOpsManager): 

 ist ein Session Manager für den Web Visualization Service und ergänzt diesen um die 

Multisession-Funktionalität. 

 nimmt Anfragen für potenziell mehrere verschiedene Projekte entgegen. 

 reserviert einen Web Visualization Service für jede initiale Verbindung von einem Browser 

und  

 leitet alle nachfolgenden Requests, die zu derselben Browser-Session gehören, an dieselbe 

Service Engine - Instanz weiter 
 

4.6.2 Neue Registerkarte für Web Visualization Service im Startup Tool (F 

191662) 

Für den Web Visualization Service können jetzt im Startup Tool die Einstellungen für die Verbindung 

im Netzwerk konfiguriert werden. Dazu wurde die neue Registerkarte Web Visualization Service 

implementiert.  
 

4.7 Module 

4.7.1 Alarmmeldeliste 

4.7.1.1 Alarm Shelving (E 244213) 

Mit der neuen Funktionalität Alarm Shelving können auftretende Alarme verschoben (= geshelvt) 

werden. Die Neuentwicklung ist standardkonform zu den Normen ISA 18.2-2016 und IEC62682. 

Im laufenden Betrieb in der Service Engine werden dabei kommende Alarme in einem Bild vom Typ 

Alarmmeldeliste mit Klick auf einen Button geshelvt. Dazu wird ein Dialog aufgeschaltet, in welchem 

die Dauer der Verschiebung (= Shelving) und die Alarm Shelving-Ursache parametriert werden. Nach 

Ablauf der Shelvingdauer wird der Alarm automatisch in die Alarmmeldeliste zurück verschoben. 

Folgende Neuerungen und Erweiterungen wurden implementiert: 

 Neuer Subknoten Alarm Shelving-Ursachen im Knoten Alarm im Projektbaum des 

Engineering Studio. 

In diesem Knoten werden Alarm Shelving-Ursachen für die Auswahl in der Service Engine 



zenon 

 

17 | 84 

 

 

parametriert. Alarm Shelving-Ursachen können auch in einem Globalprojekt projektiert 

werden. 

 Erweiterung der Funktionsberechtigungen der Service Engine mit der Aktion Alarm: Shelven 

und nicht mehr shelven. 

 Erweiterung der Kategorisierung. Dafür wurden im Projektbaum des Engineering Studio im 

Knoten Alarmmeldeliste folgende Einträge hinzugefügt: 

 303 AML Eintrag geshelvt. 

 304 AML Eintrag nicht mehr geshelvt. 

 Erweiterung der Funktion Bildumschaltung: 

Bei Bildumschaltung auf ein Bild vom Typ Alarmmeldeliste können in der neuen 

Optionsgruppe Darstellungsoptionen in der Registerkarte Allgemein folgende Ansichten 

ausgewählt werden: 

 Alarmmeldeliste: "klassische" Alarmmeldeliste mit gesammelten Alarminformationen. 

 Ansicht: Geshelvte Alarme: Alarmmeldeliste für die Anzeige von geshelvten Alarmen. In 

dieser Ansicht werden ausschließlich geshelvte Alarme visualisiert. 

 Erweiterung des Bildes vom Typ Alarmmeldeliste für den produktiven Betrieb in der Service 

Engine: 

 Neue Spalten: 

- Zeit geshelvt: Zeitpunkt an dem der kommende Alarm verschoben (= geshelvt) 

wurde. 

- Shelve läuft ab: Zeitpunkt zu dem die Alarmverschiebung abläuft. 

- Shelving Ursache: Grund für die Alarmverschiebung 

 Neue Bildelemente: 

- Alarme shelven: verschiebt kommende Alarme. Dazu wird der neue Dialog Alarme 

shelven aufgeschaltet. 

- Alarme unshelven: hebt eine Alarmverschiebung (= Shelving) auf. 

 Anpassung der bestehenden Kontrollelemente auf die jeweilige Darstellungsoption. Je 

nach Visualisierung wird die Funktionalität oder Information der Buttons auf die jeweilige 

Darstellungsart angewendet. 

 Anpassung bestehender Funktionalität: 

 Für geshelvte Alarme werden das Blinken sowie die Funktionen Audiodatei ausführen 

und Dauerton Start unterdrückt. 

 Neue Systemtreibervariable [Alarme] Anzahl geshelvter Alarme: 

Zeigt die Anzahl aller geshelvten Alarme an. 

 Klassenverknüpfung von Alarmbereichen mit der Anlagenmodellierung: 

Neue Eigenschaft Anzahl geshelvter Alarme in den Eigenschaftengruppen Verdichtete 

Alarme und Klassenverknüpfung. 
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 Vollständige Integration in das zenon Netzwerk inklusive Integrationsprojekt(en), Verteiltes 

Engineering sowie Integration in das Modul Prozessrekorder. 
 

4.7.1.2 AML - Änderung der Regeln für Farbe der Alarm/Ereignis-Klassen 

(Bug 251726, 210538) 

Das Verhalten für die Einfärbung von Spalten der AML wurde für zenon 11 geändert. Es unterscheidet 

sich jetzt vom Verhalten bis inklusive Version 10.  

Ab Version 11 gilt: 

 Alle Spalten werden mit der Farbe der Alarm/Ereignis-Klasse eingefärbt, wenn diese 

Bedingungen erfüllt sind: 

 Alarm/Ereignis-Klassen Farbe hat den Wert als Textfarbe. 

 Zustandstextfarbe anwenden auf hat den Wert Ganze Zeile. 

 Alle Spalten - ausgenommen Zeitspalten und Gruppenspalten - werden mit der Farbe der 

Alarm/Ereignis-Klasse eingefärbt, wenn diese Bedingungen erfüllt sind: 

 Alarm/Ereignis-Klassen Farbe hat den Wert als Textfarbe.  

 Zustandstextfarbe anwenden auf hat den Wert Zeitspalten. 

Beachten Sie das geänderte Verhalten bei der Konvertierung von Projekten in Version 11. Passen Sie 

Ihre Projekte an das geänderte Verhalten an.  
 

4.7.1.3 Kontinuierlicher AML-Export zum Service Grid Data Storage (F 

228824) 

Der kontinuierliche AML-Export kann jetzt auch Daten im Service Grid Data Storage speichern. Die 

Konfiguration erfolgt über die Projekteigenschaft Kontinuierlicher Export.  
 

4.7.1.4 Ungepufferte Alarmverdichtung (F 248386) 

Die Pufferung der Alarmverdichtung für Alarmbereiche kann auf ungepufferten Modus umgestellt 

werden. Dafür wurde in den Projekteigenschaften in der Gruppe Service Engine Einstellungen die 

Eigenschaft Ungepufferte Alarmverdichtung implementiert. 

Verhalten bei aktiver Eigenschaft: Die Alarmverdichtung wird nicht periodisch ausgewertet. 

Jeder Alarm, der auf den Status oder die Anzahl der verdichteten Alarme Einfluss hat, wird einzeln 

ausgewertet. Zusätzlich wird bei aktivierter Eigenschaft der Zeitstempel des aktuellsten 

Alarmereignisses an die verknüpften Statusvariablen weitergeleitet. 

Per Default ist die Eigenschaft deaktiviert. Das erhöht die Performance.  

Zum Beispiel: Binnen 100 Millisekunden kommen 5 Alarme in einen Alarmbereich oder eine 
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Alarmklasse. Die Variablen mit der Anzahl der Alarme werden 5 Mal um 1 erhöht. Ist währenddessen 

der Wert der Statusvariable bereits 1, so erfolgt kein neues Sollwert setzen auf die Statusvariable.  

Bei deaktivierter Eigenschaft wird 1 Mal um 5 erhöht.  

 
 

4.7.1.5 Unix Zeitstempel für exportierte Alarmdaten (S 248238) 

Um die Unterstütztung des Unix-Zeitstempels über das Jahr 2038 hinaus auch für ausgelagerte sowie 

SQL-exportierte Daten zu gewährleisten, wurde das Datenbankschema entsprechend angepasst. 

Bei den folgenden Spalten für die exportierten Alarmdaten wurde dafür der Datentyp von INT auf 

BIGINT geändert: 

 COMES_S 

 GOES_S 

 QUIT 

 REACT_S 

 LASTING_S 

 COMES_INTERNAL_S 

 COMES_EXTERNAL_S 

 GOES_INTERNAL_S 

 GOES_EXTERNAL_S 

 REACT_INTERNAL_S 

 REACT_EXTERNAL_S 

 LASTMODY_S 
 

4.7.2 Anlagenmodellierung 

KLASSENVERKNÜPFUNG FÜR GESHELVTE ALARME (S 240921) 

Geshelvte Alarme können mit einer Anlagengruppe der Anlagenmodellierung oder einem 

Alarmbereich verknüpft werden. Dafür wurde in den Eigenschaftengruppen Klassenverknüpfung 

und Verdichtete Alarme die neue Eigenschaft Anzahl geshelvter Alarme implementiert. Bei dieser 

Eigenschaft kann eine Variable verknüpft werden, die die Anzahl der geshelvten Alarme enthält. 
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4.7.2.1 Verknüpfung von Bildelementen (S 242726) 

Bildelemente können mit einem Anlagenmodell verknüpft werden. Die Eigenschaft Anlagengruppen 

ist ab Version 11 auch für ein Bildelement in der Eigenschaftengruppe Allgemein verfügbar. Die 

verknüpften Anlagengruppen können über die API abgefragt werden. 
 

4.7.3 Archivserver 

Änderungen im Modul Archivserver in Version 11: 
 

4.7.3.1 Chargenname aus Variable - Name bei Start abrufen (F 237140) 

Der Chargenname aus einer Variable kann jetzt auch beim Start der Charge geholt und zugewiesen 

werden.  

Änderungen der Variable werden danach ignoriert. Dafür wurde die neue Option Chargenname von 

Variable bei Start abrufen implementiert.  

Tipp: Verwenden Sie diese Option, wenn Chargen mit Batch Control verwendet werden sollen.  

Default bleibt die Option Chargenname von Variable bei Stopp abrufen. 
 

4.7.3.2 SQL-Auslagerung bei fehlender Lizenz (F 244330) 

Die SQL-Auslagerung benötigt eine eigene Lizenz. Ist in der Service Engine keine passende Lizenz 

vorhanden, dann wird die Auslagerung auf die Interne Datenbank (*.arx) gesetzt. Die Auslagerung 

erfolgt, solange genügend Speicherplatz zur Verfügung steht.  
 

4.7.3.3 Swinging Door Algorithmus für spontane Archive (F 245359) 

Für Spontanarchive kann die Anzahl der Einträge, die in eine Archivdatei übernommen werden, mit 

der Funktionalität Swinging Door Algorithmus verringert werden. Dabei werden Werte innerhalb eines 

Toleranzbereiches nicht in das Archiv übernommen. 

 Diese Funktionalität wird im Dialog Archiv bearbeiten in der Registerkarte Speichern mit der 

neuen Option Swinging Door Algorithmus verwenden aktiviert.  

 Die Parametrierung für den Toleranzwert wird bei der neuen Variableneigenschaft Toleranz 

für Swinging Door Algorithmus parametriert. 
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  Info 

Damit diese neue Option im Dialog aktiviert ist, müssen folgende 

Voraussetzungen erfüllt sein: 

 das Archiv ist ein Basisarchiv. 

 das Archiv ist ein Spontanarchiv. 

 die notwendige Lizenz Historian - Swinging Door Algorithm ist 

vorhanden. 

 
 

4.7.3.4 Unix Zeitstempel für ausgelagerte oder exportierte Archive und 

Chargenarchive (S 248230) 

Um die Unterstütztung des Unix-Zeitstempels über das Jahr 2038 hinaus auch für ausgelagerte sowie 

SQL-exportierte Daten zu gewährleisten, wurde das Datenbankschema entsprechend angepasst. 

Bei den folgenden Spalten wurde dafür der Datentyp von INT auf BIGINT geändert: 

 Ausgelagerte oder exportierte Archivdaten 

 TIMESTAMP_S 

 Ausgelagerte oder exportierte Chargenarchive 

 START_S 

 END_S 

 
 

4.7.4 Automatic Line Coloring 

STILTYP MIT EIGENSCHAFTEN FÜR ALC ERWEITERT (F 241956) 

Der Stiltyp Linie unterstützt die Projektierung von Eigenschaften des Automatic Line Coloring für 

Linien und Polylinien. 
 

4.7.5 Batch Control 

Neuerungen im Modul Batch Control: 
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4.7.5.1 Redundanz (F 243856) 

Batch Control unterstützt jetzt die zenon Redundanz. Wenn der Server 1 ausfällt, wird der 

Batchbetrieb mit Server 2 nahtlos fortgesetzt. 

Bei aktiver Redundanz gilt: 

 Rezept-Abbilder werden sofort zu Server 2 übertragen. Dabei werden alle gestarteten 

Rezepte berücksichtigt.  

Alle Änderungen für REE und/oder Rezepte werden synchronisiert.  

 REE wird auf Server 2 gestartet. 

 Server 2 setzt den Batch-Prozess fort, wenn Server 1 ausfällt oder die Redundanz wechselt. 

 Redundanzumschaltung:  

 Geplante Umschaltung: Die Umschaltung wird nach Erreichen eines sicheren 

Haltepunktes durchgeführt. 

 Umschaltung bei Ausfall: Die Dauer des eingestellten Netzwerk-Timeouts wird gewartet 

(Default: 30 s). Danach erfolgt die Umschaltung. 

Wie sich Rezepte nach dem Umschalten verhalten, konfigurieren Sie mit der Eigenschaft Aktion für 

Redundanzumschaltung. 
 

4.7.5.2 Batch-Bezeichner (F 237140, 236659, 237140) 

Batch-Bezeichner ermöglichen die eindeutige Benennung von Rezepten. Diese Bezeichner werden 

zur Chargenbezeichnung in der CEL verwendet. Der Chargenbezeichner wird für Vorlagenrezepte 

und Steuerrezepte erstellt. Beim Start eines Rezepts wird der Chargenbezeichner in eine Variable 

geschrieben. Diese Variable wird im Engineering Studio definiert.  

Bezeichner für Vorlagenrezepte bestehen aus: 

 Name oder ID des Vorlagenrezepts 

 Version (bei Name) 

 Unterstrich 

 Ausführungszähler 

Vorlagenrezepte erhalten einen Zähler für die Ausführung von Tests. Bei jedem Start eines 

Vorlagenrezepts im Testmodus wird dieser Zähler um 1 erhöht. 

Bezeichner für Steuerrezepte bestehen aus: 

 Name oder ID des Vorlagenrezepts 

 Punkt 

 Name oder ID des Steuerrezepts 
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Da Steuerrezepte nur einmal ausgeführt werden können, wird kein Ausführungszähler benötigt.  

AUS LISTE WÄHLEN 

Batch-Bezeichner ermöglichen Ihnen, in der Service Engine ein Steuerrezept für einen Report aus der 

Rezeptliste über eine Variable auszuwählen.  
 

4.7.5.3 Chargenfilter unterstützt Batch-Rezepte (F 236730) 

In der CEL können jetzt Einträge erstellt werden für Batch-Rezepte, die einer bestimmten Charge 

entsprechen. 

Wenn der Chargenname einem Batch-Bezeichner entspricht, kann das zur gewählten Charge 

passende Rezept identifiziert werden. Die CEL-Meldungen dieses Rezeptes werden dann ebenfalls 

angezeigt. Bei der Verwendung eines Chargenfilters wird die Anzeige um die davon betroffenen 

Rezepte erweitert. Diese werden als Rezeptliste angezeigt. In der CEL werden damit auch Einträge 

aufgenommen, die sich auf die Ausführung des Batch Rezepts beziehen. Wenn keine passenden 

Rezepte gefunden werden, bleibt die Liste leer. Werden Rezepte gefunden, werden diese am Ende 

der Chargenliste als eigener Abschnitt angezeigt. 

Hinweis: Diese Funktionalität steht zur Verfügung für: 

 Bildumschaltung auf ein Bild vom Typ CEL: Registerkarte Chargenfilter 

 Bildumschaltung auf Bild vom Typ Faceplate: Registerkarte Chargenfilter für CEL-Container 

 Bildumschaltung auf Bild vom Typ Report Viewer: Registerkarte Chargenfilter im Zeitfilter  

 Funktion CEL exportieren: Registerkarte Chargen 

 
 

4.7.5.4 CEL - Platzhalter (F 236730) 

Für CEL-Einträge aus Reaktionen stehen jetzt auch Platzhalter für den Rezeptbezug und zur 

Positionierung zur Verfügung:  

Platzhalter werden unabhängig von Groß-/Kleinschreibung ausgewertet. 

REZEPTBEZUG 

Zur Verfügung stehen: 

Default: 

 ;%phaseEvent;: Typ des Events 

 ;%phaseContext;: lD der Grundfunktion (Name des Aggregats, Name der Grundfunktion, 

Position der Grundfunktion, Informationen zum Teilrezept) 
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 ;%recipeContext;: Rezepttyp und Rezeptnamen (inkl. Version) 

Rezeptbezug Reaktionen: 

 ;%phaseEvent;:Typ der Reaktion der Grundfunktion 

 ;%phaseIdentifier;: Identifikator der Grundfunktion (Fahrweisen aktiv) 

 ;%recipeIdentifier;: Identifikator für Rezept 

 ;%recipeType;: Typ des Rezepts 

POSITIONIERUNG 

In der CEL kann jetzt die Position einer Grundfunktion angegeben werden. 

Die Position wird dem Parameter %PhaseIdentifier als Spalte und Zeile hinzugefügt. 

Die Konfiguration erfolgt über die Eigenschaft Elementposition in der Gruppe CEL/CEL 

Protokollierung. 

Default: (@column@ ;%elementCol; - @row@ ;%elementRow;) 
 

4.7.5.5 CEL - Anzeige von Rezepten bei Chargen (F 236730) 

Bei der Verwendung eines Chargenfilters in der CEL wird die Anzeige der Chargen um die davon 

betroffenen Rezepte erweitert. Diese werden als Rezeptliste angezeigt. Wenn keine passenden 

Rezepte gefunden werden, bleibt die Liste leer. Werden Rezepte gefunden, werden diese am Ende 

der Chargenliste als eigener Abschnitt angezeigt. Diese Konfiguration steht auch für Reports aus dem 

Report Viewer zur Verfügung. 
 

4.7.5.6 CEL - Syntax für Bezeichner (F 236730) 

Die Rezept-Bezeichner für Batch-Rezepte werden jetzt in einer definierten Syntax geschrieben. Damit 

kann auch auf die Bezeichner gefiltert werden.  

Syntax für: 

 Vorlagenrezept: <Name Vorlagenrezept> <(Vx)  

x = Rezeptversion 

 Steuerrezept: <Name Vorlagenrezept> <(Vx).<Name Steuerrezept> 

x = Rezeptversion 

 Teilrezeptvorlage: <Name Teilrezeptvorlage> 

 Teilrezeptinstanz: <Format Host-Rezept-Format> (Vorlagenrezept oder Steuerrezept) 
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4.7.5.7 Parameterwerte mit Zeitstempel in der CEL protokollieren (F 

236730) 

Parameterwerte können mit einer Angabe zum Zeitpunkt ihres Auftretens in der CEL protokolliert 

werden.  

Dazu stehen die neue Eigenschaft CEL-Protokollierung über Reaktionen und die neue 

Eigenschaftengruppe Parameter für CEL-Einträge zur Verfügung. In der Eigenschaftengruppe 

können zur Protokollierung ausgewählt werden:  

 Initialparameter Sollwert absetzen 

 Initialparameter aktueller Wert 

 Wertparameter Sollwert 

 Wertparameter Istwert 

 Rückgabeparameter Istwert 

In der Service Engine werden die Parameterwerte mit dem Zeitpunkt des Auftretens in der CEL 

protokolliert. Dazu muss der Parameter in der Grundfunktion ausgewählt werden. Falls die 

Grundfunktion über eine Fahrweise verfügt, muss er in der Fahrweise ausgewählt werden.  
 

4.7.5.8 Report mit Batch-Bezeichner (F 236730) 

Batch-Bezeichner können jetzt für die Filterung der Steuerrezepte verwendet werden. Dazu wird in 

der Bildumschaltung auf ein Bild vom Typ Report Viewer für die Option Rezeptfilter Einstellungen 

der Eintrag Batch-Bezeichner für Auswahl des Steuerrezepts ausgewählt. Im Filter Steuerrezept kann 

dann die Filterung auf Name oder ID konfiguriert werden.  
 

4.7.5.9 Report - Grenzwerttext verfügbar (238033) 

In der Reportdefinitionsdatei ist für Parameter jetzt der Spaltenname TagValueLimitText verfügbar. 

Dieser Name zeigt im Report den Grenzwerttext an. 
 

4.7.5.10 Ende-Zeitpunkt in Steuerrezept (F 236730) 

Steuerrezepte verfügen über die neue Eigenschaft Beendet am.  

Wird ein Steuerrezept beendet, dann wird dieser Zeitpunkt in die Eigenschaft eingetragen. Die 

Zeitangabe wird immer auf die nächsthöhere Sekunde aufgerundet. Beendet meint: Abgebrochen, 

gestoppt oder fertig ausgeführt.  

Der Zeitpunkt für Beendet am kann angezeigt werden: 

 in der Rezeptliste  
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 über die API 

 in Reports des Report Viewers 

 
 

4.7.5.11 Transitionen - Tooltip und Detailansicht erweitert (F 245285) 

Detailansicht und Tooltips wurden erweitert: 

DETAILANSICHT 

In der Detailansicht einer Transition erhalten Sie jetzt folgende Informationen, wenn sich das Rezept 

im Ausführungsmodus befindet und der Übergang aktiv ist oder bereits durchlaufen wurde: 

 Status der Bedingung 

 Variablenwerte  

 logische und relationale Operatoren 

(bitweise Operatoren & und | werden nicht unterstützt) 

Befindet sich das Rezept außerhalb des Ausführungsmodus, werden Übergänge, die noch nicht 

erreicht sind, mit vollem Variablennamen angezeigt. Bedingungsergebnis oder Wert werden in 

diesem Fall nicht angezeigt 

TOOLTIPS 

Tooltips für Transitionen enthalten jetzt bei Rezepten in Ausführung Informationen zu 

Variablennamen und Werten. Ist die Ausführung nicht aktiv, wird der komplette Name der Variablen 

ohne Wert angezeigt.  

 
 

4.7.5.12 Versionierung Batch-Bezeichner (F 236730) 

Die Versionsnummer eines Vorlagenrezepts wird in bestimmten Fällen auch dann verwendet, wenn 

die Option Versionierung aktiv auf inaktiv geschaltet wurde.  

Die Versionsnummer wird immer verwendet für: 

 Batch-Bezeichner (von Name)  

 Suche nach passendem Rezept für eine Charge  

 CEL-Einträge mit Bezug zu einem Rezept 

 Filterung in der CEL (Rezeptname mit Version) 
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Die Default Einstellung für die Eigenschaft Versionierung aktiv ist jetzt Aktiv. 
 

4.7.6 Benutzerverwaltung 

4.7.6.1 Passwort ändern Dialog bei Signatur und eSignature (F 267406) 

Wenn die Eingabe der Signatur oder eSignature mit einem Passwort geschützt ist, muss dieses bei 

der Bedienhandlung eingegeben werden. Falls der Benutzer sich bei dieser Aktion zum ersten Mal an 

der Service Engine anmeldet, muss er initial sein Passwort ändern. In diesem Fall wird der Dialog zum 

Ändern des Passworts vor dem Signaturprozess aufgeschalten.  
 

4.7.6.2 Ungültiger Benutzername kann in CEL unterdrückt werden (F 

245176) 

Wird beim Login ein ungültiger Benutzername verwendet, dann wird das in der CEL protokolliert. Per 

Default werden das Ereignis und der verwendete Benutzername angezeigt.  

Die Anzeige des ungültigen Benutzernamens in der CEL kann jetzt unterdrückt werden. Dazu wurde 

die Projekteigenschaft Benutzerdaten bei Login nicht in CEL-Eintrag aufnehmen implementiert. 

Wird diese Eigenschaft aktiviert, dann wird die Anzeige des Benutzernamens unterdrückt. Per Default 

ist die Eigenschaft deaktiviert.  
 

4.7.6.3 Vorübergehende Benutzersperre (F 248385) 

Benutzer können jetzt bei ungültigen Passworteingaben für einen bestimmten Zeitraum gesperrt 

werden. Es können 2 Sperrzeiten mit einer definierten Anzahl von Anmeldeversuchen und einer 

dazugehörigen Zeitspanne definiert werden.  

Anzahl und Namen der gesperrten Benutzer können über Systemtreibervariablen abgefragt werden: 

 [Benutzerverwaltung] Anzahl an gesperrten Benutzern 

 [Benutzerverwaltung] Namen der gesperrten Benutzer 

Im zenon Netzwerk werden Sperren über den Prozessführenden Server ausgeführt. Dieser 

synchronisiert den Status mit dem jeweiligen Client.  

 
 

4.7.6.4 Zeit ohne Bedienaktion zurücksetzen (F 246983) 

Beim Login ohne Passwort kann jetzt der Zähler (Zeit ohne Bedienaktion) bei jedem Login 

automatisch zurückgesetzt werden. Die Option wird in der Funktion Login ohne Passwort 

konfiguriert. Sie gilt für alle Logins in den Projekten, in denen die Funktion konfiguriert wurde. Ist diese 
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Option aktiv, dann wird der Zähler bei jedem Login zurückgesetzt. Per Default läuft der Zähler auch 

bei einem neuen Login weiter. Damit kann der Zähler für Zeit ohne Bedienaktion nun auch für 

Anmeldung via RFID-Karten zurückgesetzt werden. 
 

4.7.7 Bilder 

4.7.7.1 HTML Bilder verwenden zur Darstellung das Chromium Embedded 

Framework (F 172721) 

Bilder vom Typ HTML verwenden nun per Default das Chromium Embedded Framework (CEF) zur 

Darstellung. Für Kompatibilitätszwecke kann über einen Eintrag in der zenon6.ini aber auch die 

Verwendung des Internet Explorers erzwungen werden.  

Um dies zu ermöglichen und gleichzeitig kompatibel zu bleiben, wurden folgende neue Einträge 

angelegt. 

Eintrag Beschreibung 

[BROWSER] Einstellungen für Browserauswahl. 

IE= Auswahl des Browsers. 

[CEF] Einstellungen für Chromium Embedded Framework (CEF). 

IGNORE_CERTIFICATE_ERRORS= Behandlung von Fehlern in Zertifikaten. 

RENDER_PROCESS_LIMIT= Anzahl der Rendering-Prozesse. 

CACHE_PATH= Pfad für caching in der zenon6.ini, der definiert werden 

kann. 

 
 

4.7.7.2 Verknüpfung von Bildelementen (S 242726) 

Bildelemente können mit einem Anlagenmodell verknüpft werden. Die Eigenschaft Anlagengruppen 

ist ab Version 11 auch für ein Bildelement in der Eigenschaftengruppe Allgemein verfügbar. Die 

verknüpften Anlagengruppen können über die API abgefragt werden. 
 

4.7.7.3 Zusätzliche Symbole für Linienanfang und Linienende (F 241955) 

Für die Bildelemente Linie, Kreisbogen und Polylinie stehen jeweils 3 neue Symbole für die 

Projektierung von Linienanfang und Linienende zur Verfügung 
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 Neue Auswahl bei Eigenschaft Anfangstyp 

  

  

  

 Neue Auswahl bei Eigenschaft Endtyp 

  

  

  
 

4.7.7.4 Ersetzungsregeln für verknüpfte Symbole mehrfach anwenden (F 

251149) 

Ersetzungsregeln für verknüpfte Symbole und Combi-Elemente können nun mehrfach pro 

Quellvariable oder Funktion angewendet werden. 

Dafür wurde die neue Option Mehrere Regeln anwenden im Dialog Element-Eingabe 

implementiert. 

Hinweis: Dieser Dialog wird bei einem zenon Symbol mit der Eigenschaft Vorschau in der 

Eigenschaftengruppe Verknüpfungsregel aufgerufen. 
 

4.7.8 Chronologische Ereignisliste 

4.7.8.1 Kontinuierlicher CEL-Export zum Service Grid Data Storage (F 

228824) 

Der kontinuierliche CEL-Export kann jetzt auch Daten im Service Grid Data Storage speichern. Die 

Konfiguration erfolgt über die Projekteigenschaft Kontinuierlicher Export in der Gruppe 

Chronologische Ereignisliste.  
 

4.7.8.2 Unix Zeitstempel für exportierte CEL Daten (S 248238) 

Um die Unterstütztung des Unix-Zeitstempels über das Jahr 2038 hinaus auch für ausgelagerte sowie 

SQL-exportierte Daten zu gewährleisten, wurde das Datenbankschema entsprechend angepasst. 

Bei den folgenden Spalten für die exportierten Alarmdaten wurde dafür der Datentyp von INT auf 

BIGINT geändert: 

 COMES_S 

 COMES_INTERNAL_S 
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 COMES_EXTERNAL_S 
 

4.7.9 Erweiterter Trend 

4.7.9.1 Onlinedaten - Kurven hinzufügen in Service Engine (F 245203) 

Kurven mit Datenherkunft Onlinedaten können jetzt auch in der Service Engine hinzugefügt werden.  

Hinweis: Es können nur Variablen ausgewählt werden, für welche die Eigenschaft Harddisk 

Datenspeicherung aktiv gesetzt wurde.  
 

4.7.10 Funktionen und Skripte 

4.7.10.1 Archive starten - beenden - neu starten (F 237140) 

Die bisherigen Funktionen Archiv starten und Archiv beenden wurden in einer neuen Funktion 

zusammengefasst. Zusätzlich wurde die neue Funktionalität eines Neustarts hinzugefügt. Mit der 

Funktion Archiv(e) starten/beenden können Sie jetzt: 

 Archive starten  

 Archive beenden  

 Archive neu starten  

Die jeweilige Aktion kann auf mehrere Archive gleichzeitig angewendet werden. Beim Neustart 

werden die ausgewählten Archive erst beendet und danach neu gestartet. 

Beim Konvertieren von früheren Versionen werden die bisherigen Funktionen in die neue Funktion 

übertragen.  
 

4.7.11 Kategorisierung 

CEL-EINTRÄGE FÜR ALARM SHELVING (S 240873) 

Die CEL-Einträge der Kategorisierung wurden für die neue Funktionalität des Alarm Shelvings im 

Knoten Alarmmeldeliste um folgende Einträge erweitert: 

 303 AML Eintrag geshelvt. 

 304 AML Eintrag nicht mehr geshelvt. 
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4.7.12 Message Control 

Neuerungen für Message Control. 
 

4.7.12.1 Unterstützung von TLS 1.3 für SMTP und POP (F 242427) 

POP und SMTP unterstützten jetzt TLS bis Version 1.3. 

Dazu wurde die Eigenschaft Verschlüsselung für POP und SMTP erweitert. Diese bieten jetzt in der 

Dropdownliste an: 

 keine: Die Verbindung wird ungesichert aufgebaut. 

 Automatisch die höchste am Server verfügbare TLS Version erkennen (bis zu TLS 1.3): Die 

Verbindung wird automatisch mit der höchsten verfügbaren TLS-Protokollversion hergestellt, 

die mit dem Server ausgehandelt werden kann. Maximum: TLS Version 1.3. 

 TLS Version 1: Die Verbindung wird mit TLS 1 aufgebaut.  

TLS Version 1 ist der Nachfolger von SSL und entspricht SSL 3.1. 

 TLS Version 1.1: Die Verbindung wird mit TLS 1.1 aufgebaut.  

 TLS Version 1.2: Die Verbindung wird mit TLS 1.2 aufgebaut.  

Der Default-Wert wurde von Keine auf Automatisch die höchste am Server verfügbare TLS Version 

erkennen (bis zu TLS 1.3) geändert. 
 

4.7.12.2 Unterstützung von STARTTLS für SMTP und POP (F 242427) 

Für Verbindungen per SMTP und POP kann jetzt für eine TLS-Verbindung konfiguriert werden: 

 direkter Aufbau  

 mittels STARTTLS verzögerter Aufbau  

 
 

4.7.13 Process Gateway 

4.7.13.1 Lizenzierung (F 240269) 

Die Anzahl der Process Gateway Module bzw. Kommunikationsprotokolle, die gleichzeitig in der 

Service Engine gestartet werden können, wurde lizenztechnisch begrenzt. Lizenzen sind für die 

Anzahl der zu startenden Process Gateway Instanzen, einzelne Protokolle oder für Gruppen 

verfügbar. 
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4.7.13.2 Projektierung von Process Gateway Modulen im Engineering 

Studio (E 211417) 

Weitere ausgewählte Process Gateway Module bzw. Kommunikationsprotokolle können jetzt direkt im 

Engineering Studio projektiert und parametriert werden. Die Projektierung finden Sie im Projektbaum, 

beim Knoten Variablen im Unterknoten Process Gateways. 

Für die Version 11 wurden folgende Process Gateway Module bzw. Kommunikationsprotokolle für die 

Projektierung im Engineering Studio implementiert: 

 ICCP/TASE.2 

 OPC UA Server 

 IEC870 Slave 

 SNMP Agent 

 SQL Online Interface 

 Syslog 

 Gateway für MS Azure 
 

4.7.13.3 Projektverwaltung - Service Engine Dateien übertragen (F 

236810) 

Für Process Gateways kann jetzt über die Projekteigenschaft In der Service Engine änderbare 

Daten entschieden werden, ob Änderungen zwischen Engineering Studio und Service Engine 

übertragen werden. 
 

4.7.13.4 DNP3 Outstation 

Für das Process Gateway Modul DNP3_SG wurden für Version 11 folgende Erweiterungen 

implementiert: 
 

4.7.13.4.1 Konfigurierbares Verhalten für Command routing (F 232043) 

Für Binary Outputs kann das Verhalten bei Command routing nun parametriert werden. Dafür wurde 

im Konfigurationsdialog im Knoten Binary Output die Option für Command routing erweitert. 

Bisher wurde bei aktivem Command routing immer die Bestätigung der erfolgreichen 

Befehlsausführung abgewartet, bevor die DNP3 Outstation ein Operate Response gesendet hat. Jetzt 

kann ein Operate Response schon gesendet werden, sobald die positive Antwort auf den Befehl 

empfangen wurde. 
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4.7.13.4.2 Control-Kommandos dynamisch erlauben/abschalten (F 

243946) 

Control-Kommandos können über eine Variable erlaubt oder abgeschalten werden. Der jeweilige 

Modus wird mit dem Wert einer verknüpften zenon Variable dynamisch ausgewählt. 

 Remote mode 

Select, Operate oder Direct Operate sind erlaubt. 

 Local mode 

Select, Operate oder Direct Operate sind nicht erlaubt. 
 

4.7.13.4.3 Erweiterungen für die Kommunikation bei redundanten 

Kommunikationskanälen (F 229753) 

Für die Kommunikation bei redundanten Kommunikationskanälen wurden für Version 11 folgende 

Erweiterungen implementiert: 

 Redundante Kommunikation über UDP: 

Im Konfigurationsdialog im Knoten Datalink können für UDP basierte Kommunikation nun 

auch zwei IP Addressen für einen Master konfiguriert werden. Die Adressen werden bei der 

Parametrierung durch ein Komma (,) getrennt. Dabei gilt: 

 Die Antwort sowie Unsolicited Responses werden an die IP Addresse gesendet, von der 

zuletzt eine Anfrage empfangen wurde.  

 Die Unsolicited Response beim Start wird immer an die zuerst konfiguriere IP Adresse 

gesendet. 

 Keine UDP-Kommunikation auf den Standby Server: 

Wenn die neue Option Silent on standby server im Konfigurationsdialog im Knoten 

Outstation aktiviert wurde, antwortet das Process Gateway auf dem aktuellen Standby Server 

nicht auf UDP Anfragen. 

 Bereinigung des Event-Puffers bei Redundanzumschaltung: 

Das Verhalten bei einer Redundanzumschaltung für den hochgestuften Primary Server ist 

parametriertbar. 

Ist die neue Option Purge event Buffer and delay Master connect aktiviert, werden 

Master-Verbindungen erst nach einer Wartezeit von 10 Sekunden und einem automatischen 

Neustart der Outstation akzeptiert. Die Event-Puffer auf dem (neuen) Primary Server werden 

mit dieser Option ebenfalls bereinigt. 
 

4.7.13.4.4 Invertierung von Werten für Binary Inputs (F 243944) 

Variablenwerte für Binary Inputs können bei Bedarf umgekehrt/invertiert werden. 
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Dafür wurde im Konfigurationsdialog im Knoten Binary Input bei der Optionsgruppe Binary Input die 

neu Checkbox Invert value hinzugefügt. Zeitstempel und Status der Variable werden dadurch nicht 

geändert. 
 

4.7.13.4.5 Kein neuer Event bei Änderung des Zeitstempels ohne 

Wertänderung oder Statusänderung (F 241476) 

Die Erstellung eines neuen Events kann optional unterdrückt werden, wenn sich nur der Zeitstempel 

einer Variable ändert, der Wert und der Status aber gleich bleiben. 

Dafür wurde bei der Konfiguration im Knoten Events/Unsolicited die neue Option Events on value 

and status change only hinzugefügt. 
 

4.7.13.4.6 Skalierungsfaktor für Analog Inputs (F 245590) 

zenon Variablenwerte für Analog Inputs können optional mit einem Faktor skaliert/multipliziert 

werden. 

Dafür wurde im Konfigurationsdialog im Knoten Analog Input bei der Optionsgruppe Analog Input 

die neu Option Scaling factor hinzugefügt. Zeitstempel und Status der Variable werden dadurch 

nicht geändert. 
 

4.7.13.4.7 Anpassung Status- und Statistikvariablen an Projektierung im 

Engineering Studio (F 238677) 

Die Benennung von Status- und Statistikvariablen wurde für Process Gateway Projektierungen im 

Engineering Studio erweitert. 

 Projektierung im Engineering Studio: 

[Rechnername, auf dem das Process Gateway läuft].[Domänenname]_[GUID des Process 

Gateway]_[Name der spezifischen Information] 

 Projektierung mit externer Parametrierung: 

Für Process Gateways mit externer Parametrierung bleibt die Namensgebung gleich: 

[Name der Konfigurationsdatei für das Process Gateway]_[DLL-Name des Process 

Gateway]_[Name der spezifischen Information] 
 

4.7.13.4.8 Subset Level Qualifiers - Kompatibilitätsanpassungen (F 245592) 

Für die Kompatibilität bei der Kommunikation zu DNP3 Mastern wurden die DNP3 Qualifiers der 

Outstation optimiert. Damit ist gewährleistet, dass DNP3 Master auch jene Events der Outstation 
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akzeptieren und verarbeiten, die sonst aufgrund Optimierung der Übertragungsbandbreite mit einem 

weniger häufig genutzten Qualifier gesendet wurden. 
 

4.7.13.4.9 TLS Kommunikation (F 246808) 

TCP/IP Verbindungen des Process Gateway für das Modul DNP3 können nun via TLS abgesichert 

werden. Dafür wurde im Konfigurationsdialog im Knoten Datalink die neue Schaltfläche IEC 

62351-3/TLS implementiert. 

Diese öffnet den neuen Konfigurationsdialog TLS Settings für die Parametrierung der abgesicherten 

Kommunikation: 

 TLS-Kommunikation wird pro Master konfiguriert. 

 Passwort-Unterstützung bei der Verwendung des PKCS#12 Dateiformates. 

Die Implementierung erfolgte gemäß Standard IEC TS 62351. 

  Achtung 

Dadurch werden TLS-Konfigurationen von Vorgängerversionen <11, welche in 

der .INI Datei parametriert wurden, ungültig! 

 
 

4.7.13.5 MS Azure Services - Projektierung im Engineering Studio (F 

237589) 

Process Gateways für das Modul AccessAzure können direkt im Engineering Studio neu projektiert 

werden. Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine 

lauffähig. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 

 
 

4.7.13.6 ICCP/TASE.2 - IEC 60870-6/TASE.2 

Für das Process Gateway Modul AccessICCP wurden für Version 11 folgende Erweiterungen 

implementiert: 
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4.7.13.6.1 ICCP TASE.2 - Projektierung im Engineering Studio (F 237592) 

Process Gateways für das Modul AccessICCP können direkt im Engineering Studio neu projektiert 

werden. Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine 

lauffähig. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 

 
 

4.7.13.6.2 TLS und MMS Authentifizierung (F 209878) 

Die Verbindungen des Process Gateway für das Modul AccessICCP können nun via TLS und/oder 

MMS Authentifizierung geschützt werden. Dafür wurde im Konfigurationsdialog eine neue 

Registerkarte Communication Security implementiert: 

 Für die TLS-Kommunikation wird ein separates Zertifikat für TLS-Client und TLS-Server 

verwendet. 

 Für die MMS-Authentifizierung wird ein einziges Zertifikat verwendet.  

 Passwort bei Signierung und Verschlüsselung für PKCS #12 Dateien. 

Zusätzliche Parameter für die Interoperabilität, sind in der .INI-Datei möglich. 

Die Implementierung erfolgte gemäß Standards IEC TS 62351-4:2007/Kompatibilitätsmodus in IEC 

62351-4:2018. 
 

4.7.13.6.3 Konfiguration optionaler, benutzerdefinierter ICCP DataSets (F 

241756) 

Per Default erstellt das ICCP Process Gateway in der ICCP Client Rolle automatisch DataSets, in 

Abhängigkeit von den konfigurierten ICCP Client Variablen und der APDU-Größe.  

Mit der neuen Option Custom data set configuration file in der Registerkarte General des 

Konfigurationsdialogs kann eine Datei ausgewählt werden. In dieser Datei können benutzerdefinierte 

DataSets für die konfigurierte ICCP Client-Variablen konfiguriert werden. 
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4.7.13.7 IEC EC60870-5-101/104 Slave 

Für das Process Gateway Modul Slave for IEC60870-5-101/104 protocol wurden für Version 11 folgende 

Erweiterungen implementiert: 
 

4.7.13.7.1 Projektierung im Engineering Studio (F 223885) 

Process Gateways für das Modul AccessIEC870SL können direkt im Engineering Studio neu projektiert 

werden. Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine 

lauffähig. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 

 
 

4.7.13.7.2 Werte nur bei General Interrogation senden (F 207365) 

Das Process Gateway Modul AccessIEC870SL unterstützt ein Parametrierung, dass Werte nur einmalig 

bei einer Generalabfrage (General Interrogation oder GI) kommuniziert werden. Dafür wurde im 

Konfigurationsdialog für die Sektoren Information object settings (Registerkarte Sector) in der 

Optionsgruppe Data Transfer die neue Option Only at GI implementiert. 

Ist diese Option aktiviert, werden keine aktuelleren Daten kommuniziert. 
 

4.7.13.7.3 T00 IOA19 - Interne Statusvariable für die 

Aktivierung/Deaktivierung der Kommunikation (F 243917) 

Mit der neuen T00 IOA19 Variable ist es möglich, die Kommunikation zu steuern. Diese Variable 

braucht nur für einen Sektor eines Masters parametriert werden und gilt global für das Gateway. Die 

Kommunikation wird je nach Wert der Variable erlaubt (Wert 1) oder unterdrückt (Wert <>1). 

Dadurch ist es zum Beispiel möglich, dass das Process Gateway auf dem primären Server die 

Kommunikation mit dem IEC 60870-Master erlaubt und das Process Gateway auf dem sekundären 

Server keine Daten an den Master sendet. 
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4.7.13.7.4 Unterstützung der Redundanz nach IEC 60870-5-104 ed2.0 (F 

181246) 

Für die Kommunikation zu einem Master via IEC 60870-5-104 Protokoll werden nun auch mehrere 

Verbindungen in einer Redundanzgruppe unterstützt: 

 Dafür wurde im Konfigurationsdialog die neue Option 870-104 redundancy für die 

Protokollauswahl implementiert. 

 Zusätzlich ist bei der Parametrierung eines Masters in der Registerkarte Device die Eingabe 

mehrerer IP-Adressen im (protokollabhängigen) Eingabefeld IP-Addresses of redundant 

Masters (870-104) möglich. Diese IP-Adressen werden durch ein Komma getrennt. 

 Für den konfigurierten Master akzeptiert der 870 Slave TCP Verbindungen von sämtlichen 

konfigurierten IP-Adressen. 

 Der aktuelle Status der Redundanzgruppe kann mittels interner Variable überwacht werden. 

Diese Erweiterung ist konform zum Standard IEC 60870-5-104_ed2.0_b - section 10. Hierbei handelt es 

sich um eine Redundanz auf Verbindungsebene. Der 870 Master ist dafür verantwortlich, die aktive 

Verbindung zu wählen. 
 

4.7.13.7.5 Unterstützung für UTC Zeit (F 246335) 

Das Process Gateway Modul AccessIEC870SL unterstützt das UTC-Zeitformat für die Zeitstempel. 

Dafür wurde die neu Option UTC time im Konfigurationsdialog eingefügt. Ist diese Option deaktiviert 

wird - wie in den Vorgängerversionen - die Lokalzeit verwendet. 
 

4.7.13.8 OPC UA Server 

Für das AccessOPCUA Process Gateway wurden folgende Erweiterungen implementiert: 
 

4.7.13.8.1 Konfigurierbare Anzahl von Client-Sessions (S 246559) 

Die maximale Anzahl der erlaubten Client-Sessions am AccessOPCUA Process Gateway sind nun 

parametrierbar. Dafür wurde im Konfigurationsdialog in der Registerkarte Server die neue 

Optionsgruppe Sessions hinzugefügt. 

Ist die Anzahl der parametrierten Sessions erreicht, werden alle weiteren Sessions mit einem 

BadTooManySession Fehler während des CreateSession Requests abgelehnt. 
 

4.7.13.8.2 OPC UA Server Optimierungen (F 239316, F 219312) 

Das AccessOPCUA Process Gateway wurde optimiert.  
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 Die Unterstützung von AML, CEL und Archive im AccessOPCUA Process Gateway kann 

aktiviert oder deaktiviert werden. Dies verringert die Startdauer des AccessOPCUA Process 

Gateway. 

 Implementierung von Server Diagnostics. Dadurch können OPC UA Clients das 

AccessOPCUA Process Gateway überwachen. 

 Die Verbindung zu OPC UA Clients wird nicht mehr getrennt, wenn die Unterstützung von 

AML, CEL oder Archiven inaktiv ist und Variablen hinzugefügt oder entfernt werden. 

Unnötige Kommunikationsunterbrechungen werden dadurch vermieden.  

 Das AccessOPCUA Process Gateway kann im Engineering Studio konfiguriert werden. 

 Die Konfigurationsänderungen im Engineering Studio werden nach Übertragung auf das 

Zielsystem, auf der die Service Engine läuft, beim Nachladen ohne 

Kommunikationsunterbrechung übernommen. Voraussetzung dafür ist, dass die 

Unterstützung von AML, CEL oder Archive inaktiv ist. 

 Daten aus der CEL enthalten nun auch die CEL-Kategorien. 
 

4.7.13.8.3 Projektierung im Engineering Studio (F 223887) 

Process Gateways für das Modul AccessOPCUA können direkt im Engineering Studio neu projektiert 

werden. Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine 

lauffähig. 

 Pfade können mit der Umgebungsvariable %CD_SYSTEM% parametriert werden. 

Hinweis: dies entspricht dem Pfad C:\ProgramData\COPA-DATA\System 

 Wurde das Process Gateways für das Modul AccessOPCUA im Engineering Studio projektiert 

und fehlen am Client-Rechner die entsprechenden Zertifikate werden diese automatisch 

ohne zusätzliche Warnmeldung erstellt. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 

 
 

4.7.13.8.4 ServerDiagnostics (S 241998) 

Ab Version 11 werden die vorgeschriebenen ServerDiagnostics im OPC UA Informationsmodell des 

AccessOPCUA Process Gateway unterstützt. 
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4.7.13.8.5 Abgesicherte und verschlüsselte Kommunikation (F 239431) 

Die abgesicherte und verschlüsselte Kommunikation wurde erweitert. 

Dafür wurde im Konfigurationsdialog die neue Registerkarte Endpoints hinzugefügt.  

Die Parametrierung enthält: 

 Authentifizierung der Clients am Server 

 anonyme Anmeldung 

 Authentifizierung via Benutzername und Passwort 

 zertifikats-basierte Authentifizierung 

 abgesicherte Kommunikation für konfigurierte Endpoints. 

 auswählbare Verschlüsselungsalgorithmen mit auswählbarer Option signiert (sign) oder 

signiert & verschlüsselt (sign + sign & encrypt) 

 Zertifikats-Verwaltung mit parametrierbaren Ablageorten. 

 Parametrierung von OPC UA Validierungs-Ausnahmen 

  Info 

Das OPC UA Process Gateway unterstützt nun immer die Authentifizierung via 

Benutzername und Passwort, auch wenn keine lokalen Benutzer in dem zenon 

Projekt vorhanden sind. Dies gilt auch für bestehende Konfigurationen aus 

Vorgängerversionen. Damit ist eine Authentifizierung auch mit externen Benutzern 

möglich, z.B. mit einem Active Directory Benutzer. 

Die Authentifizierung via Benutzername und Passwort kann in der Konfiguration 

für die Endpoints deaktiviert werden.  

 

Die in Vorgängerversionen verwendeten Security Policies Basic128RSA15 und 

Basic256 sind als veraltet gekennzeichnet. Für bestehende und neue 

Konfigurationen sind diesen Policies per Default deaktiviert. Wenn OPC UA Clients 

aus Kompatibilitätsgründen diese Policies benötigen, können sie in der 

Konfiguration für die Endpoints aktiviert werden. 
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  Achtung 

Prüfen Sie in einem zenon Projekt die Projekteigenschaft Systemsperre bei 

falscher externer Authentifizierung um ein versehentliche Sperre der Service 

Engine durch einen OPC UA Client zu verhindern. Alternativ dazu können Sie 

auch die Authentifizierung mit Benutzername und Passwort im neuen 

Konfigurationsdialog deaktivieren. 

 
 

4.7.13.9 SNMP - Projektierung im Engineering Studio (F 237593) 

PROJEKTIERUNG IM ENGINEERING STUDIO 

Process Gateways für das Modul AccessSNMP können direkt im Engineering Studio neu projektiert 

werden. Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine 

lauffähig. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 

KEIN MEHRFACHSTART 

Ab Version 11 kann das Modul AccessSNMP nur noch einmal gestartet werden. Grund dafür ist, 

dass das Modul den Windows SNMP-Dienst verwendet, welcher immer mit demselben Port 

kommuniziert. Bei Mehrfachstart wird dies mit einem Warndialog visualisiert. 
 

4.7.13.10 SQL - Projektierung im Engineering Studio (F 237594) 

Process Gateways für das Modul AccessSQL können direkt im Engineering Studio neu projektiert 

werden. Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine 

lauffähig. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 
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4.7.13.11 Syslog - Projektierung im Engineering Studio (F 237595) 

Process Gateways für das Modul Syslog können direkt im Engineering Studio neu projektiert werden. 

Bestehende Projektierungen aus Vorgängerversionen sind weiter in der Service Engine lauffähig. 

  Achtung 

Beachten Sie, dass nur neue Process Gateway Projektierungen im Engineering 

Studio möglich sind. Bestehende Konfigurationen von Vorgängerversionen 

können nicht im Engineering Studio geändert werden. 

 
 

4.7.14 RGM 

4.7.14.1 Aktionen in Service Engine schützen (F 249393) 

Aktionen, die im RGM-Bild über Buttons ausgeführt werden, können jetzt über die Verknüpfung mit 

einem Anlagenmodell geschützt werden. Zum Beispiel das Bearbeiten oder Löschen von Rezepten. 

Den Schutz konfigurieren Sie über die Projekteigenschaft Bedienberechtigung im Netzwerk und 

die Eigenschaft Anlagenmodell relevant für die Bedienberechtigung. 

Damit können in der Service Engine nur noch Aktionen über Buttons ausgeführt werden, die durch 

das verknüpfte Anlagenmodell zugelassen sind.  

 
 

4.7.15 Smart Objects 

Die Funktionalität des Moduls Smart Objects wurde weiterentwickelt und ausgebaut. 

 
 

4.7.15.1 Regelbasierte Variablenzuordnung (F 236748) 

Im Dialog Variablenzuordnung: Projekt -> Smart Object können Variablen nun auch mit Regeln 

zugeordnet werden. Dafür wurde der Dialog mit einer neuen Optionsgruppe erweitert. Zusätzlich 

wird in der Zuordnungsliste der Zuordnungstyp mit einem grafischen Symbol visualisiert. 
 

4.7.15.2 Zuordnungsregeln für zenon Logic Variablen (F 251149) 

Ersetzungsregeln für verknüpfte Symbole und Combi-Elemente können nun mehrfach pro 

Quellvariable oder Funktion angewendet werden. 
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Dafür wurde die neue Option Mehrere Regeln anwenden im Dialog Element-Eingabe 

implementiert. 

Hinweis: Dieser Dialog wird bei einem zenon Symbol mit der Eigenschaft Vorschau in der 

Eigenschaftengruppe Verknüpfungsregel aufgerufen. 
 

4.7.15.3 API Zugriff zu Smart Objects und Smart Object Templates (F 

207422, F 233431) 

Die zenon API bietet die Möglichkeit, auf die Smart Object Templates und Smart Objects eines zenon 

Projekts zuzugreifen. Mehr Informationen befinden sich in der Online Hilfe zum zenon Objektmodell. 
 

4.7.16 Sprachdatei 

4.7.16.1 Fehlende Schlüsselwörter (F 242148) 

Fehlen in der Sprachdatei Schlüsselwörter für verknüpfte Elemente oder Variablen, so wird jetzt beim 

Erzeugen der Service Engine Dateien darauf hingewiesen: 

 Im Ausgabefenster werden alle fehlenden Einträge orange markiert angezeigt. 

 Doppelklick auf einen Eintrag führt zum verknüpften Element. 
 

4.7.16.2 Import und Export für ODS (F 239982) 

Sprachdateien können jetzt auch nach Open Document (ODS) exportiert und aus einer ODS-Datei 

importiert werden.  
 

4.7.16.3 Importvorschau (F 240038) 

Beim Import einer Sprachdatei im Format CSV oder ODS wird jetzt vor dem Import eine Vorschau 

angezeigt.  

Die Vorschau ermöglicht Ihnen: 

 Voransicht der Texte, die importiert werden 

 Ausschluss von Schlüsselwörtern 

 Ausschluss von Sprachen 

 Ausschluss bereits ident vorhandener Schlüsselwörter 

 Vergleich zu importierender und vorhandener Einträge  
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Es kann auch auf Unterschiede gefiltert werden. Unterschiede zwischen Importdatei und im Projekt 

vorhandenen Einträgen werden farblich markiert. Schlüsselwörter und Sprachen können vom Import 

ausgenommen werden.  
 

4.7.16.4 Schlüsselwort - Verwendung im Projekt anzeigen (F 244336) 

Die Verwendung von Schlüsselwörtern kann jetzt über die Projektanalyse angezeigt werden. Die 

Projektanalyse wird mit dem Kontextmenüeintrag oder der Symbolleiste Schlüsselwort-Verwendung 

aufgerufen. Wählen Sie den Befehl in der Detailansicht für den Knoten Sprachdatei nach Auswahl 

eines Schlüsselwortes in der Sprachtabelle. 

Die Verwendung des Schlüsselworts wird analysiert. Das Ergebnis wird in einem Projektanalysefenster 

angezeigt. Durch Klick auf einen beliebigen Eintrag in der Ergebnisliste können Sie direkt zum 

verknüpften Element springen.  

Die Analyse berücksichtigt die Verwendung von Schlüsselwörtern in:  

 Alarme: Alarmgruppen, Alarmklassen, Alarmbereichen und Shelving-Ursache 

 Bilder: Name und Beschreibung 

 Bildelemente 

 Bildumschaltungen: Spaltenkonfigurationen 

 Reaktionsmatrizen 

 RGM: RGM-Einstellungen und RGM-Variablen 

 Variablen  

 Verriegelungen 
 

4.7.17 Stile 

STILTYP MIT EIGENSCHAFTEN FÜR ALC ERWEITERT (F 241956) 

Der Stiltyp Linie unterstützt die Projektierung von Eigenschaften des Automatic Line Coloring für 

Linien und Polylinien. 
 

4.7.18 Variablen 

4.7.18.1 Variablen-Diagnose - neue Spalten (F 245286) 

Für das Bild Variablen-Diagnose stehen zusätzliche optionale Spalten zur Verfügung: 

 Betriebsmittelkennung: Zeichenfolge für den Export 
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 Projekt: eindeutiger Projektname  

Diese Spalten können in der Service Engine vom Benutzer eingeblendet werden.  
 

4.7.18.2 Variablen-Diagnose - Anlagengruppen verknüpfbar (F 245286) 

Bilder vom Typ Variablen-Diagnose unterstützen jetzt auch Anlagengruppen.  

Im Bild Variablen-Diagnose können Anlagengruppen angezeigt werden. Das Bild vom Typ 

Anlagenmodelle kann Bilder vom Typ Variablen-Diagnose aktualisieren für bildtypspezifische Aktionen 

verwenden. 
 

4.7.19 zenon Netzwerk 

4.7.19.1 COPA-DATA PRP unterstützt Gigabit (F 245943) 

Das PRP Konfigurations- und Diagnose Tool unterstützt jetzt auch 1-Gigabit Ethernetanbindungen.  

Zusätzlich wurde im Konfigurationsdialog die neue Option Entry forget time eingefügt. Mit dieser 

Option kann die Überwachung an die Geschwindigkeit der jeweiligen Netzwerkanbindungen des 

Rechners angepasst werden. 
 

4.7.19.2 Verschlüsselte Kommunikation für zenon Netzwerk 

parametrieren (F 244244) 

Die Kommunikation in einem (redundanten) zenon Netzwerk zwischen Server(n) und Client(s) sowie 

die Kommunikation zwischen Smart Server und Smart Clients(s) kann nun optional auch mit TLS 

geschützt werden. 

Die Parametrierung der Zertifikate wird im Startup Tool durchgeführt. Dazu wurde im Dialog 

Application settings bei der Registerkarte Network configuration die Optionsgruppe Encrypt 

network communication überarbeitet. 
 

4.8 Programmierschnittstelle 

4.8.1 [Anlagenmodellierung] Erweiterung (F 242770, F 236365) 

Das Objektmodell für die Anlagenmodellierung wurde um folgende Funktionalität erweitert: 

 Ein Anlagenmodell kann ab Version 11 mit einem Typ parametriert werden. Dafür wurde das 

Interface IEquipmentModel um das neue Property ModelType erweitert.  

Werte für Enum:ModelType: 
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 1 = Substation  

 2 = 3DModel 

 Eine Anlagengruppe kann ab Version 11 mit einem Typ parametriert werden. Dafür wurde 

das Interface IEquipmentGroup um das neue Property EquipmentGroupType erweitert.  

Werte für Enum:EquipmentGroupeType: 

 1 = Substation 

 2 = GeographicalRegion 

 3 = SubGeographicalRegion 

Diese Erweiterungen erleichtern eine normkonforme Parametrierung für den CIM CGMES Standard. 

VERBESSERTE ZUGRIFFSMÖGLICHKEIT AUF DAS ANLAGENMODELL VIA API 

Zusätzlich wurden im Interface IEquipmentModeling neue Funktionen und Properties hinzugefügt. 

 GetEquipmentGroupsByPath 

Funktion zum Auslesen des Pfades der Anlagengruppe. Der Übergabe-Parameter kann als 

String oder als String-Array angegeben werden. 

 Neue Properties: Guid, Name und Description. 

Das Interface IEquipmentGroup wurde um vier neue Properties erweitert: FullPath, Guid, Name und 

Description 

Mit dieser Implementierung kann das Anlagenmodell direkt ausgelesen werden. Workarounds, wie 

die Interpretation über exportierte XML-Dateien, sind nicht mehr nötig. Informationen für Pfade, GUID 

und Name eines Modells sind nun in einem Objekt verfügbar. 
 

4.8.2 [Alarmverwaltung] 

ALARM SHELVING (F 239935) 

Die Implementierung für die neue zenon Funktionalität Alarm Shelving (auf Seite 16) wurde in das 

zenon Objektmodell übernommen. 

Das Objektmodell beinhaltet dabei folgende Funktionalitäten: Shelving Ursache neu erstellen und 

bestehende Ursachen bearbeiten. Dies gilt sowohl für die vom System vorgegebenen 

Default-Ursachen als auch die benutzerdefinierten Ursachen. 

ALARM/EREIGNIS-GRUPPEN UND ALARM EREIGNIS-KLASSEN (F 237856) 

Bestehende Projektierungen von Alarm/Ereignis-Gruppen und Alarm Ereignis-Klassen können jetzt im 

zenon Objektmodell ausgelesen werden. 
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4.8.3 [ALC] Erweiterungen (F 242770) 

Das Objektmodell für ALC wurde um folgende Funktionalität erweitert: 

 Parametrierung für die Topologische Eigenschaft Linie verfügbar: Dafür wurde das Interface 

ITopologicalElement um das Property LineName erweitert. 

 Neuer Funktionstyp für Linien: 

Das Enum:FunctionType wurde um die Werte Line und Busbar erweitert. 

 Zusätzliche Informationen für Transformatoren: 

Das Interface IProceduralElement wurde um drei Properties erweitert: 

 TapChangeMinimum 

 TapChangeMaximum 

 TapChangeNominal 

Diese Erweiterungen erleichtern eine normkonforme Parametrierung für den CIM CGMES Standard. 
 

4.8.4 [Bildelemente] SVG-Element - Downloadstatus auswerten (F 

247380) 

Der Namespace ScreenElement wurde um das Interface IBrowserDownloadHandler erweitert. Mit 

den folgenden Events kann der Status eines Downloads im zenon Bildelement SVG-Element abgefragt 

werden. 

 DownloadStartingEventArgs 

Download wurde gestartet. 

 DownloadUpdatedEventArgs 

Aktueller Status des Downloads. 
 

4.8.5 [Archivserver] - Verdichtungstyp aus Quellarchiv übernehmen (F 

246612) 

Beim Hinzufügen einer Variable zu einem Archiv kann der Verdichtungstyp vom Quellarchiv 

übernommen werden. Dafür wurden im Interface IEditorArchiveVariable die Überladungen (operator 

overloading) der Funktion AddVariable um den Übergabeparameter für das Quellarchiv erweitert. 
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4.8.6 [Batch Control] 

ADAPTIERUNG FÜR ADD-IN (F 244699) 

Die API-Befehle für das Modul Batch Control wurden für die Add-In Programmierschnittstelle 

freigegeben. Damit wird die VSTA-Programmiersprache ersetzt, welche mit Version 11 nicht mehr 

unterstützt wird. 

ZEIT FÜR REZEPTAUSFÜHRUNG (F 236730) 

Die Klasse ControlRecipe wurde um das Property FinishedTime erweitert. Dieses Property enhält den 

Zeitstempel, wenn ein Batch-Rezept (von einem beliebigen Typ) ausgeführt wurde. Der Status der 

Ausführung ist dabei unerheblich.  

Dadurch wird in der Chronologischen Ereignisliste die Möglichkeit geboten, über diesen Zeitstempel 

nach ausgeführten Batch-Rezepten zu filtern. 

BATCH-BEZEICHNER (F 237140) 

Die für die Implementierung für Batch-Bezeichner (auf Seite 22) neu hinzugefügten zenon 

Eigenschaften wurden in das zenon Objektmodell übernommen. 

MAßEINHEITEN FÜR OBJEKT (F 238318) 

Die Klasse RecipePhase wurde um das Property Unit erweitert. Dieses Property liefert die Maßeinheit 

des Objektes als Ergebnis zurück.  
 

4.8.7 [eSignature] - Unterstützung für Authentifizierung von 

Drittanbietern (F 248392) 

Durch die Verwendung neuer Ereignisse in der API kann die Authentifizierung durch Lösungen von 

Drittanbietern (z. B. Biometrie) im eSignature-Workflow verwendet werden. Für jeden einzelnen 

Schritt im Ablauf wird ein Ereignis ausgelöst, das dazu verwendet werden kann, den Benutzernamen 

und das Passwort an den Workflow zu übergeben. Über einen Rückgabewert kann festgelegt werden, 

auf welche Weise die Anmeldeinformationen verwendet werden sollen:  

 nur Benutzername (wie Login ohne Passwort) 

 Benutzername und Passwort (normales Login).  

Die von der Drittanbieter-Komponente bereitgestellten Anmeldeinformationen werden in der Service 

Engine visualisiert. 

Dafür wurde der Namespace ESignature entsprechend erweitert. 
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4.8.8 Engineering Studio Projekt als neues Projekt zurücklesen (F 246701) 

zenon Projektierungen können über die API im Arbeitsbereich des Engineering Studio als neues 

Projekt zurückgelesen werden. 

Dafür wurde der Workspace IWorkspace mit einer neuen Überladung (operator overloading) der 

Funktion RestoreProjectBackup erweitert. 
 

4.8.9 [Lizenzierung] Neue Informationen verfügbar 

Die API für die Lizenzierung unterstützt jetzt die Abfrage für die Lizenzierungs-Formen "Nur ein 

Projekt" sowie "Nur ein Prozessbild". 

 Dafür wurde das Enum:LicenseModule um den Wert SingleProjectOnly erweitert. 

 Für das Enum:Module wurde der neue Wert NumberOfProcessScreens implementiert. 

LIZENZINFORMATION FÜR MODULE DES PROCESS GATEWAYS (F 240269) 

Die Lizenzierungsmöglichkeiten für die Process Gateway Module sind jetzt im Objektmodell 

abgebildet. Diese Information ist an die Lizenzierung nach Preisgruppen angepasst. Für das 

Enum:Module wurden dafür folgende neuen Einträge implementiert: 

 NumberOfProcessGatewaysInPriceGroupL 

 NumberOfProcessGatewaysInPriceGroupM 

 NumberOfProcessGatewaysInPriceGroupN 
 

4.8.10 Service Engine Dienste steuern (F 237856) 

Add-In Service Engine Dienste können jetzt via API gesteuert und überwacht werden. Dafür wurde 

der neue Namespace IAddIn mit dem Interface IAddInContext implementiert: 

 Enum:StartStopOperation 

 Completed 

 NotFound 

 ErrorDuringOperation 

 AlreadyRunning 

 Enum:ServiceExtensionStatus  

 Started 

 Stopped 

 NotFound 
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4.8.11 [Logic Studio] Quer-Referenz von und zu Logic Studio (F 228450) 

Im Namespace Workspace wurde die neue Methode OpenLogicVarXRef implementiert. Mit dieser 

Methode können im Engineering Studio Referenzen im Logic Studio aufgerufen werden. 

Als Übergabe-Parameter ist ein Objekt vom Typ IVariable zu verwenden. Dieses Objekt referenziert 

eine Logic Studio Variable für die Übergabe in zenon. 
 

4.8.12 [zenon Bilder] Swipe & Lock, Snap scrolling Funktionalität und 

Informationen für zenon Bilder (F 239217) 

Der Namespace Screen wurde um Methoden und Klassen für die Unterstützung von zusätzlichen 

Gesten sowie dem Steuern von Swipe & Lock und Snap Funktionalitäten erweitert. 

Zusätzlich wurde ein Event implementiert, welches bei Positionsänderung des Bildes oder bei 

Änderung der Zoomstufe ausgelöst wird. Dieses Event liefert Informationen über die aktuelle Position 

und Zoomstufe des Bildes. 
 

4.8.13 Zeitstempel unterstützt 64-Bit (F 55182) 

Mit der Unterstütztung von 64-Bit können Zeitstempel mit Nanosekunden-Genauigkeit verarbeitet 

werden. Der Zeitstempel für die folgenden Interfaces ist ab Version 11 vom Datentyp long: 

 IArchiveFilter 

Die Methode QueryBlock() gibt nun für jeden Wert ein Array mit 7 Einträgen zurück: 

 Eintrag 5 ist ein long als DateTime ticks. 

 Eintrag 6 ist ein ulong als 64bit state. 

 IArchiveValue 

 IEventEntryData 

 IVariable 

Dies gilt sowohl für interne als auch für externe Zeitstempel. 
 

4.9 Treiber 

4.9.1 Alternative Interprozess-Kommunikation via 

zenDrvOpsManager.exe (F 190696) 

Ab zenon Version 11 wird für die Interprozess-Kommunikation zwischen Service Engine und Treiber 

sowie zwischen Engineering Studio und Treiber, die Anwendung zenDrvOpsManager.exe genutzt. Die 
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Anwendung wird im Hintergrund automatisch gestartet und erlaubt ausschließlich lokale 

Kommunikation. 
 

4.9.2 Neue Treiber 

Ab Version 11 steht folgender neuer Treiber zur Verfügung: 
 

4.9.2.1 VASS Treiber (F 69994) 

Der neue VASS Treiber kommuniziert mit Steuerungen mit implementierten Volkswagen VASS 5 

(Step-7) und VASS 6 (TIA) Bausteinen. Der Treiber wird für Applikationen der Zentralen Anlagen 

Überwachung (ZAÜ) verwendet.  

Die Entwicklung basiert auf der Schnittstellenbeschreibung Zentrale Anlagenüberwachung-SPS in der 

Version des Datums 22.07.2015. 
 

4.9.3 Erweiterungen für bestehende Treiber 

Die Funktionalität der <CD_PRODUCNTAME> Treiber wurden für Version 11 um die folgenden 

Funktionalitäten erweitert: 
 

4.9.3.1 BACnetNG - verbesserte Usability für Device-Konfiguration (F 

245945) 

Die BACnetNG Parametrierung von Devices erlaubt nun das Sortieren und Filtern in der Konfiguration. 
 

4.9.3.2 DNP3_TG 

Für den DNP3_TG Treiber wurden folgende Erweiterungen implementiert: 
 

4.9.3.2.1 Zusätzliche Option für Double Point Mapping (F 241754) 

Das Double Point Mapping des DNP3_TG Treibers wurde mit einer zusätzlichen - nicht 

standardkonformen - Mappingvariante erweitert. Dafür wurde im Treiberkonfigurationsdialog, in der 

Registerkarte Options die Dropdownliste bei der bestehenden Option Double Point Mapping mit 

dem Eintrag Custom legacy mapping 2 erweitert. 
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4.9.3.2.2 TLS Kommunikation (F 246808) 

Die TCP/IP Kommunikation des DNP3_TG Treibers kann durch TLS abgesichert werden. Dafür wurde 

im Konfigurationsdialog TCP/UDP Link die neue Schaltfläche IEC 62351-3/TLS implementiert. 

Diese öffnet den neuen Konfigurationsdialog TLS Settings für die Parametrierung der abgesicherten 

Kommunikation: 

 TLS-Kommunikation wird pro Verbindung konfiguriert. 

 Passwort-Unterstützung bei der Verwendung des PKCS#12 Dateiformates. 

Die Implementierung erfolgte gemäß Standard IEC TS 62351. 
 

4.9.3.3 GenericNet - Update auf .NET 6 LTS (F 24375) 

Da die Unterstützung für .NET core 3.1 ausläuft, wurde der Treiber auf die aktuelle Version .NET 6 LTS 

aktualisiert. 
 

4.9.3.4 IEC850 

Für den IEC860 Treiber wurden folgende Erweiterungen implementiert: 
 

4.9.3.4.1 Ausgewählte RCB Attribute immer schreiben (F 242322) 

In der Treiberkonfiguration im Dialog Server wurde die neue Option Always write RCB attributes 

implementiert. Ist diese Option aktiviert, werden die RCB Attribute TrgOps, OptFlds, IntgPd und 

BufTm immer geschrieben, unabhängig davon, ob der aktuelle Wert dieser Attribute bereits 

vorhanden ist, oder nicht. 

Für die individuelle Konfiguration von RCBs ist diese Option auch im Dialog Statically assigned RCB 

verfügbar. 
 

4.9.3.4.2 TLS und MMS via Dialog parametrierbar (F 246808) 

Die TCP/IP Kommunikation des IEC850 Treibers kann durch TLS abgesichert werden. Dafür wurde im 

Konfigurationsdialog Server die neue Schaltfläche IEC 62351-3/TLS implementiert. 

Diese öffnet den neuen Konfigurationsdialog TLS Settings für die Parametrierung der abgesicherten 

Kommunikation: 

 TLS-Kommunikation wird pro Verbindung konfiguriert. 

 Passwort-Unterstützung bei der Verwendung des PKCS#12 Dateiformates. 
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Zusätzlich wurde die Parametrierung der Authentifizierung erweitert. Mit der neuen Schaltfläche 

Authentication wird der neue Konfigurationsdialog MMS authentication settings geöffnet. Dieser 

Dialog ersetzt und erweitert die Optionen Use Authentication und das [Eingabefeld für 

Authentication String] der Vorgängerversionen. 
 

4.9.3.5 IEC870_10332 

UNTERSTÜTZUNG PRIVATER ASDU TYP 205 (F 239043) 

Der IEC870_10332 Treiber unterstützt nun den privaten ASDU Typ 205 für SIEMENS SIPROTEC 7SJ62 . 

KONFIGURIERBARES DOUBLE POINT MAPPING (F 241077) 

Der IEC870_10332 Treiber bietet eine Konfigurationsoption, ob ein Mapping auf Double Point 

Values/Double Point Commands angewendet werden soll. Diese Option kann pro Verbindung 

parametriert werden.  

Dafür wurde im Treiberdialog in der Registerkarte Verbindungen die neue Option deactivate 

DPI/DCO mapping hinzugefügt. 
 

4.9.3.6 IEC870 - TLS Kommunikation (F 246808) 

Die TCP/IP Kommunikation des IEC870 Treiber (60870-5-104) kann durch TLS abgesichert werden. 

Dafür wurde im Konfigurationsdialog Device die neue Schaltfläche IEC 62351-3/TLS implementiert. 

Diese öffnet den neuen Konfigurationsdialog TLS Settings für die Parametrierung der abgesicherten 

Kommunikation: 

 TLS-Kommunikation wird pro Verbindung konfiguriert. 

 Passwort-Unterstützung bei der Verwendung des PKCS#12 Dateiformates. 

Die Implementierung erfolgte gemäß Standard IEC TS 62351. 
 

4.9.3.7 LOGIX_ODVA - Unterstützung zusätzlicher Datentypen (F 248654) 

Ab Version 11 wird für die Treiberobjekttypen SPSMERKER und SONDERMERKER auch der Datentyp 

ULINT unterstützt. 

 Erweiterung des Variablenimports für die Erstellung von unsigned Datentypen in zenon für 

unsigned LOGIX Datentypen. 

 Erweiterung der Kommunikation mit der Unterstützung dieser unsigned Datentypen in 

Schreib- und Leserichtung. 

Hinweis: Diese Änderungen erfordern mindestens Firmare Version 32 auf der SPS. 
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4.9.3.8 MBUS32 - TCP Verbindung (F 243929) 

Der MBUS32 Treiber unterstützt TCP Verbindungen zu MBUS Gateways. Dafür wurde im 

Konfigurationsdialog des Treibers die neue Registerkarte Connections hinzugefügt. 

In dieser Registerkarte können unterschiedliche Verbindungen projektiert werden. Bei 

TCP-Verbindungen werden auch die Ziel-Maßeinheiten pro Verbindung parametriert. 
 

4.9.3.9 OCPP - Update auf .NET 6 LTS (F 24375) 

Da die Unterstützung für .NET core 3.1 ausläuft, wurde der Treiber auf die aktuelle Version .NET 6 LTS 

aktualisiert. 
 

4.9.3.10 OmronEIP 

NEUER DATENTYP DATE_AND_TIME (F 245533) 

Der OmronEIP Treiber unterstützt nun auch den Datentyp DATE_AND_TIME. 

OPTIMIERTES LESEN VON STRING-VARIABLEN (F 245533) 

STRING-Variablen werden beim optimierten Lesen (aktivierte Option Use Block access in der 

Registerkarte Connections) des Treiberkonfigurations-Dialogs berücksichtigt. Zusätzlich wurde eine 

neue LOG-Meldung implementiert, die zu große Anfragen (z.B. durch Überschreitung der 

Stringlänge) identifiziert. 
 

4.9.3.11 OPCUA32 

Für den OPCUA32 Client Treiber wurden für Version 11 folgende Erweiterungen implementiert: 
 

4.9.3.11.1 Konfigurierbare Kommunikationsparameter (F 249209) 

Folgende Kommunikationsparameter wurden geändert bzw. können nun konfiguriert werden: 

 Request Timeout: 

Der Default-Wert wurde von 20 Sekunden auf 30 Sekunden geändert. In der Konfiguration 

kann der Wert auch höher oder niedriger parametriert werden. Für die Kommunikation mit 

OPC UA Servern, die lange Zeit für eine Antwort benötigen, kann es sinnvoll sein, diesen 

Timeout zu erhöhen. 
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 Max. requested references per Node: 

Beim Auslesen des Informationsmodells in der Kommunikation nutzt ein BrowseRequest nun 

eine maximale Anzahl von 500 Unterknoten in der Anfrage. Die Anzahl ist konfigurierbar und 

kann weiter reduziert werden für die Kommunikation mit OPC UA Server, die für eine 

Antwort mit vielen Knoten viel Zeit benötigen. 

 Session Timeout: 

Das Session Timeout ist unverändert, kann nun aber in der Konfiguration parametriert 

werden. 
 

4.9.3.11.2 OPCUA - parametrierbare Queuesize (F 235299) 

Die Queuesize, die vom Treiber für monitored items angefragt wird, ist pro Verbindung in der 

Registerkarte Advanced settings über die neue Option Queuesize konfigurierbar. 
 

4.9.3.11.3 Konfigurierbare Startknoten für Onlineimport (F 241981) 

Der Onlineimport von Variablen wurde optimiert. Es können nun ein oder mehrere Knoten des OPC 

UA Informationsmodells für den Import konfiguriert werden, die beim Befehl SPS-Variablen im 

Hintergrund auslesen berücksichtigt werden. Diese Knoten können im Dialog Import - 

Treiber-Verbindungsauswahl mit dem neuen Eingabefeld Parameter konfiguriert werden. 

Dadurch ist ein Onlineimport für Teilbereiche von sehr umfangreichen OPC UA Informationsmodellen 

möglich. 
 

4.9.3.11.4 Unterstützung für weitere Datentypen für OPC UA Data Access 

(F 240675) 

Der OPCUA32 Treiber unterstützt nun folgende Datentypen aus der OPC UA Data Access 

Spezifikation (Teil 8): 

 LocalizedText  

 Locale und Text werden auf separaten String-Variable gemappt. 

 Für einen erfolgreichen Schreibvorgang muss ein aktueller Wert vorhanden sein. 

 ByteString 

 Die Werte werden auf eine String-Variable gemappt und Base64 kodiert. 

 Der Bytestring muss in Base64 kodiertem Format geschrieben werden. 

 AnalogItemType 

 Mit Unterstützung von EngineeringUnits, InstrumentRange und EURange zur 

Anzeige von Bereichen und Einheiten in zenon Bildern. 
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 DiscreteItemType  

 unterstützt werden Truestate, FalseState, Enumstrings, EnumValues und ValueAsText 
 

4.9.3.11.5 Unterstützung für OPC UA Alarms and Conditions (F 217993) 

Der OPCUA32 Treiber unterstützt nun die Kommunikation von Ereignisnachrichten eines OPC UA 

Servers für z.B. Alarms and Conditions. Es wird nun auch der Aufruf von OPC UA Methoden 

unterstützt, z.B.für die Quittierung von OPC UA Alarmen. 

Dafür wurden zwei neue Treiberobjekttypen implementiert. 

 Treiberobjekttyp Event notifier 

Variablen von diesem Typ enthalten den Inhalt der empfangenen Events als JSON String. Die 

Felder, die für die Subscription des Event Notifiers berücksichtigt werden, werden in der 

neuen Variableneigenschaft Select clauses parametriert. 

 Treiberobjekttyp Method 

Variablen von diesem Typ können durch das Schreiben eines JSON Strings den Aufruf einer 

Methode auslösen. Welche Methode aufgerufen wird sowie die Argumente der Methode 

sind in dem geschriebenen String-Wert kodiert. 

Nach einer erfolgreichen Subscription für einen EventNotifier ruft der OPCUA32 Treiber automatisch 

eine ConditionRefresh2 Methode auf. Die ConditionRefresh Methode wird aufgerufen, wenn der OPC 

UA Server ConditionReferesh2 nicht unterstützt. 

Damit die neuen Treiberobjekttypen im Treiber verfügbar sind, muss die Treiberkonfiguration einmal 

geöffnet, und mit OK geschlossen werden. 
 

4.9.3.12 S7TIA 

BESTEHENDE VARIABLEN BEIM ONLINEIMPORT OPTIONAL ÜBERSCHREIBEN (F 214311) 

Beim Onlineimport von Variablen können bereits in der Projektierung im Engineering Studio 

bestehende Variablen, mit den Variablen von der SPS überschrieben werden. 

Im Ausgabefenster des Engineering Studio werden Ausgabemeldungen angezeigt, die den 

Onlineimport zusammenfassen. 

Im Variablenauswahldialog für den Import kann die Option Variablen überschreiben aktiviert 

werden. Schlüssel ist dabei der Variablenname. 
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OPTIMIERTES LESEN VON ARRAYS (F 214306) 

Der S7TIA Treiber unterstützt jetzt das optimierte Lesen von Array-Variablen. Der Treiber liest per 

Default optimiert wenn Variablen aus der Steuerung oder aus dem TIA Projekt importiert wurden. Mit 

der Option Symbols from precompiled file ist das optimierte Lesen nicht möglich. 

SUPPORT FÜR SOFTWARE UNITS (F 237601) 

Der S7TIA Treiber unterstützt nun auch Software Units für die Kommunikation sowie beim 

Variablenimport. 

UNTERSTÜTZUNG VON TIA17 (F 242299) 

Der S7TIA Treiber wurde an die aktuelle TIA-Version 17 angepasst. Dadurch können TIA17 Projekte 

und vorkompilierte TIA17 Dateien mit zenon verwendet sowie Variablen importiert werden. 
 

4.9.3.13 stratonNG Treiber (F 249062) 

STATUSBITS T_INVAL (49) UND T_UNSYNC (53) 

Bei Wertänderung einer Logic Service Variable übernimmt der stratonNG Treiber  auch die Statusbits 

für die  Qualität des Zeitstempels der Variable: T_INVAL (49) und T_UNSYNC (53. 

 

 
 

4.9.3.14 SYSDRV - Treiber für Systemvariablen 

Für den Systemtreiber wurden folgende Erweiterungen implementiert: 
 

4.9.3.14.1 Neue Systemtreibervariablen für Alarme und Ereignisse (F 

228824) 

Für den Treiber für Systemvariablen wurden folgende neue Systemtreibervariablen implementiert: 

Alarme: 

 [Alarme] Data Storage: Status der Speicherung 

 [Alarme] Data Storage: Zeitpunkt der letzten erfolgreichen Speicherung 

 [Alarme] Kontinuierlicher Data Storage Export: Status der Speicherung  
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 [Alarme] Kontinuierlicher Data Storage Export: Zeitpunkt der letzten erfolgreichen 

Speicherung 

 [Alarme] Kontinuierlicher SQL-Export: Status der Speicherung  

 [Alarme] Kontinuierlicher SQL-Export: Zeitpunkt der letzten erfolgreichen Speicherung  

 [Alarme] SQL: Status der Speicherung 

 [Alarme] SQL: Zeitpunkt der letzten erfolgreichen Speicherung  

Ereignisse: 

 [Ereignisse] Data Storage: Status der Speicherung 

 [Ereignisse] Data Storage: Zeitpunkt der letzten erfolgreichen Speicherung 

 [Ereignisse] Kontinuierlicher Data Storage Export: Status der Speicherung 

 [Ereignisse] Kontinuierlicher Data Storage Export: Zeitpunkt der letzten erfolgreichen 

Speicherung 

 [Ereignisse] Kontinuierlicher SQL-Export: Status der Speicherung 

 [Ereignisse] Kontinuierlicher SQL-Export: Zeitpunkt der letzten erfolgreichen Speicherung 

 [Ereignisse] SQL: Status der Speicherung 

 [Ereignisse] SQL: Zeitpunkt der letzten erfolgreichen Speicherung 

 
 

4.9.3.14.2 [Alarme] Anzahl geshelvter Alarme (S 244264) 

Diese Systemtreiber-Variable zeigt die Anzahl der aktuell geshelvten Alarme. 
 

4.9.3.14.3 [HW-Ressourcen] für Server verfügbar (F 236459) 

Die Systemtreiber-Variablen für die Anzeige der Hardware Ressourcen wurden erweitert. Sie geben 

jetzt auch die entsprechenden Werte für den Server aus.  
 

4.9.3.14.4 Zuletzt beendetes Rezept 

Es stehen neue Systemtreibervariablen zur Verfügung, die das zuletzt beendete Rezept ausgeben: 

 [Batch Control] Zuletzt beendetes Steuerrezept: Batch-Bezeichner von ID 

 [Batch Control] Zuletzt beendetes Steuerrezept: Batch-Bezeichner von Name 

 [Batch Control] Zuletzt beendetes Vorlagenrezept: Batch-Bezeichner von ID 

 [Batch Control] Zuletzt beendetes Vorlagenrezept: Batch-Bezeichner von Name 

 [Batch Control] Zuletzt beendetes Vorlagenrezept: ID 
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4.10 Tools 

4.10.1 COPA-DATA PRP unterstützt Gigabit (F 245943) 

Das PRP Konfigurations- und Diagnose Tool unterstützt jetzt auch 1-Gigabit Ethernetanbindungen.  

Zusätzlich wurde im Konfigurationsdialog die neue Option Entry forget time eingefügt. Mit dieser 

Option kann die Überwachung an die Geschwindigkeit der jeweiligen Netzwerkanbindungen des 

Rechners angepasst werden. 
 

4.10.2 File Inspector (F 247533) 

Das neue Tool File Inspector wird bei der Systemdiagnose und der Fehlersuche eingesetzt. Das Tool 

verwendet dazu die von den Komponenten der zenon Softwareplattform erzeugten LOG-Dateien 

und die während des Betriebs erzeugten Binärdateien der Service Engine. 
 

4.10.3 Startup Tool 

4.10.3.1 Komponenten über die Kommandozeile starten (F 236660) 

Komponenten der zenon Softwareplattform können jetzt mittels Kommandozeilenparameter des 

Startup Tools gestartet werden. Dazu wurden die neuen Parameter -start und -force32 hinzugefügt. 

Bei Bedarf wird die Version automatisch registriert. 
 

4.10.3.2 Verschlüsselte Kommunikation für zenon Netzwerk 

parametrieren (F 244244) 

Die Kommunikation in einem (redundanten) zenon Netzwerk zwischen Server(n) und Client(s) sowie 

die Kommunikation zwischen Smart Server und Smart Clients(s) kann nun optional auch mit TLS 

geschützt werden. 

Die Parametrierung der Zertifikate wird im Startup Tool durchgeführt. Dazu wurde im Dialog 

Application settings bei der Registerkarte Network configuration die Optionsgruppe Encrypt 

network communication überarbeitet. 
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4.10.3.3 Neue Registerkarte für Web Visualization Service im Startup Tool 

(F 191662) 

Für den Web Visualization Service können jetzt im Startup Tool die Einstellungen für die Verbindung 

im Netzwerk konfiguriert werden. Dazu wurde die neue Registerkarte Web Visualization Service 

implementiert.  
 

4.10.4 System Information Collector - SIC 

KOMMANDOZEILENAUFRUF AUSGEWÄHLTER FUNKTIONALITÄTEN (F 246805, S 246894) 

Ausgewählte Funktionalitäten des System Information Collectors sind ab Version 11 als 

Kommandozeilenaufruf verfügbar. 

Dadurch können Informationen des SIC automatisiert gesammelt werden, z.B. mit einer einfachen 

.BAT-Datei. 

INFORMATION ÜBER AKTIVE VERBINDUNGEN ENHÄLT PID (F 246805, S 246882) 

Die vom SIC ermittelten Informationen über die aktiven Verbindungen enthalten jetzt auch die 

Prozess-ID. Der in den Vorgängerversionen für die Analyse verwendete Aufruf netstat -a -b -n wird 

dafür mit Version 11 mit dem Aufruf netstat -a -b -n -o ersetzt. 
 

4.11 Wizards 

4.11.1 Metadata Synchronizer erweitert um Dynamische Grenzwerttexte (F 

248466) 

Der Metadata Synchronizer berücksichtigt jetzt auch Dynamische Grenzwerttexte.  
 

4.11.2 Wasserfall-Diagramm verbessert (F 244897) 

Darstellung und Konfiguration des Wasserfalls-Diagramms wurden in Wizard und WPF-Element 

verbessert. 

WIZARD 

Beim Meaning and Waterfall Chart Wizard wurde die Konfiguration des Charts für Machine 

überarbeitet:  

 Die Balken können jetzt per Drag&Drop im Chart neu angeordnet werden.  
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 Die vollständigen Variablennamen werden für jeden Balken in einem Mouse over angezeigt.  

 Für das Löschen und Umfärben von Balken steht ein Kontextmenü zur Verfügung. 

WPF-ELEMENT 

Im WPF kann jetzt konfiguriert werden, ob das WPF den Wert für den letzten Balken berechnet oder 

den Wert der verknüpften Variablen verwendet.  

Dafür wurde das Property zenonCalculateLongBars eingeführt. 
 

4.12 zenon Logic 

4.12.1 Revisionstext zenon Logic 11 

Die folgenden Kapitel enthalten Informationen über die neuen Features von zenon Logic 11. 
 

4.12.2 Logic Service für Linux verfügbar 

Logic Service wird jetzt für Linux für unterschiedliche Prozessor-Architekturen wie zum Beispiel ARM, 

x86 und x64 unterstützt. 

Beispiel: Logic Service für Ubuntu 20.04 (x64) 

 

 

 
 

4.12.3 Feldbus-Treiber 

4.12.3.1 Parameter der Treiberkonfiguration sind nur auf Englisch 

verfügbar (F 243115) 

Die Konfigurationsparameter sind jetzt nur in englischer Sprache verfügbar. 

Einige Optionen, Eigenschaften oder Schaltflächen können in der Sprache des Betriebssystems 

angezeigt werden. 
 

4.12.3.2 CAN Bus 

Alle CAN Bus Verbesserungen finden Sie in den Kapiteln weiter unten. 
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4.12.3.2.1 CAN Bus unterstützt Nachrichtenweiterleitung (F 240193) 

Eingehende Nachrichten können mithilfe der neuen Eigenschaften jetzt an andere Ports weitergeleitet 

werden. 

 Alle Nachrichten an Port(s) / Port Level 

 An Port(s) / Nachrichten Level 

Zusätzlich kann die neue Eigenschaft Substitution ID verwendet werden. Diese ID wird anstelle der 

Nachricht ID verwendet, um die Nachricht weiterzuleiten. 
 

4.12.3.2.2 CAN Bus unterstützt CAN FD (F 241119) 

Der CAN Bus Treiber unterstützt jetzt CAN FD (CAN Flexible Data Rate). 

Die Länge der Datennachricht wurde auf 64 Bytes vergrößert. 
 

4.12.3.3 Ethernet/IP Scanner 

Alle EtherNet IP Scanner Verbesserungen finden Sie in den Kapiteln weiter unten. 
 

4.12.3.3.1 Verbesserter Import der EDS-Dateien (F 202082) 

Der EtherNet IP Scanner unterstützt den Import der EDS-Dateien ohne definierte Assemblies von 

definierten Verbindungspunkten. 

Die Einstellungen können im neuen Import aus EDS Dialog definiert werden. 
 

4.12.3.3.2 Neue Eigenschaft, um IO Assemblies zu deklarieren (F 243253) 

Die neue Eigenschaft IO Assemblies deklarieren ist jetzt im Master/Port Konfigurationsdialog 

verfügbar. 

Einige Geräte mit eindeutigen Nachrichten haben keine IO-Verbindung. 

In diesem Fall ist es möglich, einen Server in der Konfiguration ohne Assembly über die neue Option 

zu deklarieren. 
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4.12.3.4 IEC 61850 Server + GOOSE 

UNTERSTÜTZUNG FÜR KONFIGURATIONSGRUPPEN (F 21849) 

Der IEC 61850 Server unterstützt jetzt Konfigurationsgruppen-Management. Applikationscode muss 

im Programm für das richtige Konfigurationsgruppen-Handling erstellt werden. 

SICHERE MMS AUTHENTIFIZIERUNG (S 205362) 

Der IEC 61850 Server + Goose unterstützt sichere MMS Kommunikation mit MMS Authentifizierung 

gemäß IEC TS 62351-4:2007 oder "Kompatibilitätsmodus" in IEC 62351-4:2018. 

NEUE TREIBERSPEZIFISCHE FUNKTIONEN (S 226257) 

Der IEC 61850 S Feldbustreiber unterstützt zwei neue Funktionen: 

 IEC61850S_READCONTROLBLOCK 

 IEC61850S_WRITECONTROLBLOCK 

Diese Funktionen können verwendet werden, um ein Element eines IEC61850 Kontrollblock zu lesen 

oder zu schreiben. 

UNTERSTÜTZUNG FÜR SIMULATIONSMODUS (F 239149) 

Der IEC 61850 Server wurde verbessert mit Unterstützung für GOOSE Simulation sowohl als IEC 61850 

GOOSE Publisher als auch als IEC 61850 GOOSE Subscriber. Diese Implementation ist 

standardkonform zu IEC 61850-7-1 ed2.0 - part 7.8. 

 Unterstützung für Sim.stVal 

 Einstellung des Simulationsbits durch GOOSE Publisher 
 

4.12.3.5 IEC 60870-5-101/104 Slave 

Der IEC 60870-5-101/104 Slave Feldbustreiber wurde mit den folgenden Eigenschaften verbessert. 
 

4.12.3.5.1 Sichere Authentifizierung (F 209947) 

Der IEC 60870-5-101/104 Slave Feldbustreiber unterstützt sichere Authentifizierung gemäß IEC 

60870-5-7 und IEC TS 62351-5. 

Diese Implementation beinhaltet: 

 Konfiguration der sicheren Authentifizierung 

Die sichere Authentifizierung kann auf einer pro-Sektor-Basis konfiguriert werden. 
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Hinweis: Für die Verwendung der sicheren Authentifikation muss eine Dummy-Variable je 

Sektor erstellt werden. Variablenadressierung und Funktionen werden allgemein mithilfe der 

Profile definiert. 

 Sicherheitsstatistiken zum Master (ASDU41) - für Association 0 - werden als Antwort auf 

einen Zählerabfrage-Befehl gesendet. 

Alle statistischen Werte werden automatisch spontan an den Master gesendet, wenn die 

konfigurierte Schwelle für einen spezifizierten statistischen Wert erreicht wurde. Es ist nicht 

notwendig, ASDU 41 Profil Variablen zu konfigurieren. 

 Lokale Sicherheitsstatistiken können als Variablen mit Typ ID 41 in den Profilen konfiguriert 

werden. Diese Konfiguration ist für alle Master gültig. 

 Verwendung der sicheren Authentifizierung mit einem pre-shared Aktualisierungsschlüssel. 

 Unterstützung für Aggressive Modus Nachrichten (IEC 62351-5 7.2.8.5 folgend): 

 S_AR_NA_1 (ASDU 83) für kritische Funktionen, wenn der Aggressive Modus aktiviert ist 

 Wenn der Aggressive Modus deaktiviert ist, wird beim Empfang des S_AR_NA_1 (ASDU 

83) ein Fehler zurückgegeben - S_ER_NA_1 (ASDU 87) - Fehlercode 4. 

Hinweis: Fernaktualisierung des Aktualisierungsschlüssels wird nicht unterstützt. 
 

4.12.3.5.2 Konfigurierte Master - Diagnoseinformationen (F 234475) 

Jeder Master (TCP/IP und auch seriell) ermöglicht es, T00 IOA ASDU Werte mit 

Diagnoseinformationen wiederherzustellen. 

Die neue treiberspezifische Funktion IEC60870S_GetInternalStatusValue stellt interne T00 

Statusvariablen aus unterschiedlichen Geräten und Sektoren wieder her. Diese bietet unterschiedliche 

Informationen, z.B. Verbindungsstatus des Masters, Informationen zum Pufferüberlauf und mehr. 
 

4.12.3.5.3 Nur auf GI kommunizieren (F 207356) 

Der IEC60870-5-101/104 slave Feldbustreiber unterstützt eine Konfiguration, bei der Werte nur einmal 

während einer General Interrogation (GI) kommuniziert werden. 

Dies wird über die neue Eigenschaft Only at GI in der Variablenkonfiguration im IEC60870S2 Profil 

realisiert. 

Wenn diese Eigenschaft ausgewählt wurde, werden keine aktuellen Daten mehr kommuniziert. 
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4.12.3.6 MODBUS 

4.12.3.6.1 32-Bit Variablen können auf zwei aufeinanderfolgende Words 

abgebildet werden 

Für den Austausch von 32-Bit Variablen (DINT, REAL...), können Sie diese Variablen auf zwei 

aufeinanderfolgende Words abbilden. 

 STRING Variablen werden nur unterstützt, wenn ein String Datenformat festgelegt wurde. 

 64-Bit Variablen (LINT  und LREAL) können nicht direkt ohne Genauigkeits- oder Datenverlust 

extrahiert werden. 
 

4.12.3.7 OPCUA Server 

4.12.3.7.1 "URI" und "Sicherheitsüberprüfung" verfügbar für OPCUA 

Server (F 244840) 

Zwei neue Optionen sind jetzt verfügbar: 

 URI: Verwendet für zertifizierte Authentifizierung. Es muss dasselbe sein wie das, das in 

Subject Alternative Name des Server-Zertifikats konfiguriert ist. 

 Security Check: Ermöglicht es, ein Level für die Überprüfung des Zertifikats zu definieren (0 

- 3). 
 

4.12.3.8 Profinet IO Controller (2021) Implementation (F 242952) 

Ein neuer Profinet Controller Treiber mit den folgenden Eigenschaften wurde implementiert: 

 Verbessertes Slot-Konfiguration Design 

 Die MinDeviceInterval Parameter aus der GSDML Datei werden beim 

„Überprüfungsverfahren“ der Kompilation berücksichtigt 

 Möglichkeit, eine andere GSDML Datei auszuwählen, wenn eine Datei schon geladen wurde 

 Neue Eigenschaft SET IP Anfrage nicht senden 
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4.12.4 Programmierumgebung 

4.12.4.1 Neue Systemdefinition für den Projektnamen als STRING (F 

236815) 

Der neue vordefinierte String-Wert __APPNAME__ repräsentiert den Projektnamen. 
 

4.12.4.2 Ansicht des Auswahldialogs definierbar mithilfe der 

Eigenschafteneinstellung (F 239206) 

Im Zusammenhang mit den Editierprogrammen kann die Ansicht des Auswahldialogs jetzt mithilfe 

der neuen Eigenschaft Variablenauswahlbox: Vorschlagsliste verwenden definiert werden. 

Die Einstellung der Eigenschaft kann über Tools, Optionen... und Bearbeitung geändert werden. 

Checkbox der Eigenschaft ist: 

 aktiv: Der Dialog zeigt nicht die Baumansicht, sondern eine Liste mit dem Präfix im Textfeld. 

Wenn der Dialog im Zusammenhang mit der ST Sprache geöffnet wird, beinhaltet die Liste 

auch Schlüsselwörter der Sprache und Systemfunktionen. 

 inaktiv: Der Dialog zeigt die Baumansicht, das Variablen Dropdown-Menü und die 

Eigenschaften Nur lokale Variablen und FB-Instanzen verbergen. 
 

4.12.4.3 ST Sprache akzeptiert auch "/*" Kommentare (F 247032) 

Die ST Sprache unterstützt auch Kommentartexte, die mit "/*" beginnen und mit "*/" enden. 
 

4.12.4.4 Neue Option, um Warnungen einzeln zu aktivieren oder zu 

deaktivieren (F 244358) 

Warnungen können jetzt im entsprechenden Programmcode oder in globalen oder lokalen Defines 

einzeln aktiviert oder deaktiviert werden via: 

 #warning_on (Kennung) 

 #warning_off (Kennung) 

Die Kennung ist die Nummer der LOG Nachricht (siehe Ausgabefenster). 
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4.12.4.5 Neue Option, um unterschiedliche Einstellungsmodi zu definieren 

(F 243950) 

Der Dialog ermöglicht es, unterschiedliche Konfigurationsmodi zu definieren und zu speichern. Die 

Einstellungen können kopiert und umbenannt werden, um als Grundlage für weitere 

Einstellungskonfigurationen verwendet zu werden. 

Der Name des aktiven Konfigurationsmodus wird im Projekteinstellungen Dialog über der 

Schaltfläche Konfigurationsmodi angezeigt. 
 

4.12.4.6 Unterstützung für Bitfelder abgeleitet von 64 Bit Integer (F 

242000) 

Bitfelder abgeleitet von 64 Bit Integer werden jetzt auch unterstützt. 
 

4.12.4.7 Gruppierung aller Variablen einer Gruppe mit einem Befehl 

aufheben (F 236815) 

Die Gruppierung der Variablen kann jetzt mithilfe des Kontextmenü-Eintrags Ungroup Variables 

aufgehoben werden, wenn die entsprechende Gruppe ausgewählt ist. 
 

4.12.4.8 Neue Option, um zusätzliche Spalten im Variablen Editor zu 

definieren (F 245455) 

Zusätzliche vordefinierte Spalten können mithilfe des neuen Dialogs Arrange columns nach Belieben 

modifiziert werden. 

Der Dialog kann mit einem Klick auf das Filtersymbol im Variablen Editor geöffnet werden. 
 

4.12.4.9 Arraygröße wurde auf 10000000 Elemente erweitert (F 245681) 

Die Gesamtzahl der Elemente eines Arrays (alle Dimensionen zusammengerechnet) wurde auf 

10000000 Elemente erweitert. Die Anzahl kann nicht überschritten werden. Der mögliche 

Array-Bereich reicht von ArrayName[0] bis ArrayName[9999999]. 
 

4.12.4.10 Ein als global deklarierter Alias kann als Variablenname 

verwendet werden (F 242285) 

Ein als global deklarierter Alias kann als Variablenname in einer Feldbuskonfiguration verwendet 

werden. 
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Er kann einen vollständigen Variablennamen oder ein Array-Element ersetzen. 
 

4.12.4.11 Soft-Oszilloskop zeigt Variablen-Statusbits (F234878) 

Das Soft-Oszilloskop kann jetzt die Variablen-Statusbits in einem eigenen Dialog anzeigen. 

Der Statusbits anzeigen Dialog kann mit einem Klick auf das Symbol Statusbits anzeigen... in der 

vertikalen Menüleiste geöffnet werden. 

 
 

4.12.4.12 Inhaltsvorschau für grafische Objektknoten (F 244265) 

Ein Klick auf den gewünschten Knoten öffnet die Vorschau des entsprechenden graphischen Objekts 

am unteren Ende des Fensters. 

Das Größenverhältnis der Knoten-Baumansicht und die Vorschau wird gespeichert und ist wieder 

verfügbar, wenn die Vorschau das nächste Mal geöffnet wird. 
 

4.12.4.13 Neues grafisches Objekt Drehschalter ist verfügbar (F 244265) 

Dieses Objekt kombiniert einen Drehknopf und ein Multi-Bitmap-Objekt. Es ermöglicht dem Benutzer, 

mehrere Werte mit einem Winkel für jeden und einem Bitmap zu erstellen. 

Die Ansicht kann über die Eigenschaft Aspect definiert werden: 

 SCALES_ONLY 

 BITMAPS_ONLY 

 BOTH_SCALES_BITMAPS 

Der Graduations Dialog ermöglicht es, mögliche Werte (d.h. 0 bis 3), einen Winkel für jeden (d.h. 90° 

Schritte) und ein Bitmap für jeden Wert zu definieren. 

 
 

4.12.4.14 Neue Optionen, um Grafiken vertikal und horizontal 

auszurichten (F 244265) 

Zwei neue Optionen wurden zur Symbolleiste des Beobachtungsfenster für grafisches Monitoring 

hinzugefügt: 

 Vertikal zentrieren: Richtet ausgewählte Elemente vertikal aus. 

 Horizontal zentrieren: Richtet ausgewählte Elemente horizontal aus. 
 



zenon 

 

69 | 84 

 

 

4.12.4.15 Neue Grafikobjekt-Eigenschaft für kontinuierliche 

Wertübermittlung (F 244231) 

Die Eigenschaft Schreibverzögerung [ms] ermöglicht es, eine Zeitspanne in Millisekunden für das 

Senden des Variablenwerts zu definieren, wenn der Schieberegler mit einem Mausklick gezogen wird. 

Hinweis: Die Eigenschaft ist für Schieberegler und Drehschalter vorhanden. 
 

4.12.5 Tools 

4.12.5.1 Grafischer Export über HTML-basiertes Monitoring-Tool (F 

226259, F 236815) 

Der Export von Grafiken als HTML5 Datei kann jetzt mithilfe eines Wizard durchgeführt werden. 

Wählen Sie die Eigenschaft Grafiken als HTML5 Datei exportieren im Exporttyp auswählen Dialog 

und definieren Sie die gewünschten Einstellungen im folgenden Dialog. 
 

4.12.5.2 HTML5 Monitoring Applikation verfügbar (F 226259, F 201873) 

Eine HTML5 Monitoring Applikation ist jetzt über den Menüleisten-Eintrag Tools und 

Monitoring-Anwendungen erstellen... verfügbar. 

Wählen Sie die Eigenschaft HTML5 (benötigt JSON Datenserver) erstellen im Monitoring 

Applikation erstellen Dialog. 

Definieren Sie Ihre gewünschten Einstellungen im folgenden Dialog. 

HTML MONITORING UNTERSTÜTZT SCHNELLEN DATEITRANSPORT UNTER 

VERWENDUNG VON SFTP 

SFTP wird jetzt für den schnellen Dateitransport beim HTML Monitoring verwendet. 

Das Tool überprüft automatisch, ob die zu übertragenden Dateien dort bereits existieren. 

Ein neuer Popup-Dialog ermöglicht es: 

 Alle Dateien auf dem Remote Server zu überschreiben oder 

 die vorhandenen Dateien auf dem Remote Server nicht zu überschreiben, aber alle Dateien, 

die dort noch nicht existieren, dorthin hochzuladen oder 

 den Prozess des Hochladens zu stoppen. 
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4.12.5.3 HTML5 Monitoring Applikation Komponentenauswahl (B 250418) 

Wenn die Checkbox eines Komponenten-Ordners im Projekt für WEB-Monitoring exportieren Dialog 

nicht angewählt ist, werden alle Elemente, die im Ordner enthalten sind, auch nicht ausgewählt. 

 
 

4.12.5.4 SCL Editor unterstützt das Hinzufügen, Entfernen und Kopieren 

von IEDs (F 230756) 

Über neue Kontextmenü-Einträge ist es möglich, IEDs im SCL Editor hinzuzufügen, zu entfernen und 

zu kopieren: 

 Löschen: Entfernt das gesamte IED 

 IED duplizieren: Ermöglicht es, das ausgewählte IED zu duplizieren 

 Neues IED hinzufügen: Ermöglicht es, ein neues IED zum Baum hinzuzufügen. Der Name 

wird automatisch vom Programm vergeben. 

Hinweis: Dies ermöglicht es, Substation-Beschreibungen für Testzwecke zu erstellen. 
 

4.12.6 Funktionsblöcke 

4.12.6.1 Neuer Funktionsblock OSSHELL (F 236793) 

Mithilfe des neuen Funktionsblocks ist es möglich, eine Shell Kommandozeile zu starten. 

Hinweis:Dieser Funktionsblock kann auf manchen Plattformen nicht verfügbar sein. Siehe OEM für 

weitere Informationen. 
 

4.12.6.2 Neue Funktionsblöcke ISINF(L) und ISNAN(L) verfügbar (F 

239592) 

Die folgenden Funktionsblöcke sind jetzt im Mathe-Ordner verfügbar: 

 ISINF für REAL Eingangswerte 

 ISINFL für LREAL Eingangswerte 

 ISNAN für REAL Eingangswerte 

 ISNANL für LREAL Eingangswerte 

Die Funktionsblöcke ISINF und ISINFL überprüfen, ob der Eingangswert unendlich ist. 

Die Funktionsblöcke ISNAN und ISNANL überprüfen, ob der Eingangswert keine Zahl ist. 
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4.12.6.3 MIN und MAX Funktionsblöcke akzeptieren eine nicht 

festgelegte Anzahl an Eingängen (F 238380) 

Die MIN und die MAX Funktionsblöcke können jetzt in der KOP und FUP Sprache in der Größe 

angepasst werden. 

Die Anzahl der Eingänge können im Auswahl Dialog des entsprechenden Funktionsblock eingegeben 

werden. 

In der ST Sprache wird auch eine unterschiedliche Anzahl an Argumenten unterstützt. 
 

4.12.6.4 IEC 61850S - neue treiberspezifische Funktionen (S 226257) 

Der IEC 61850 S Feldbustreiber unterstützt zwei neue Funktionen: 

 IEC61850S_READCONTROLBLOCK 

 IEC61850S_WRITECONTROLBLOCK 

Diese Funktionen können verwendet werden, um ein Element eines IEC61850 Kontrollblock zu lesen 

oder zu schreiben. 
 

4.12.6.5 IEC61870 Slave - treiberspezifische Funktion (F 234475) 

Der IEC 60870-5-101/104 Slave Feldbustreiber bekommt eine neue Funktion: 

IEC60870S_GetInternalStatusValue. 

Durch das Abfragen der Werte von internen T00 Statusvariablen von unterschiedlichen Geräten und 

Sektoren, bietet diese Funktion Informationen über den Verbindungsstatus des Masters als auch über 

den Pufferüberlauf und mehr. 
 

4.13 Wichtige Punkte zum Beachten 

4.13.1 ActiveX Controls 

Werden kundenspezifische ActiveX Controls entwickelt, muss folgendes beachtet werden: 

Falls der DISPATCH - der im „zenonInit" Event von zenon übergeben wird – im ActiveX Control 

gespeichert wird, muss ein „AddRef" gemacht werden, da dieser DISPATCH nur innerhalb des Events 

„zenonInit" gültig ist. Wird das „AddRef" nicht aufgerufen, führt dies zu einem Absturz der gesamten 

Service Engine. Ebenso muss im „zenonExit" Event ein Release gemacht werden. 
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4.13.2 Buttons und Bildelemente mit Bildtyp-spezifischen Funktionen 

Buttons und Elemente mit Bildtyp-spezifischen Funktionen dürfen in einem Bild jeweils nur einmal 

verwendet werden. Sind in einem Bild idente Elemente vorhanden, dann werden beim Kompilieren 

alle Duplikate entfernt.  

Beispiel: Wird ein Button kopiert und im gleichen Bild wieder eingefügt, wird die Kopie beim 

Kompilieren entfernt.  

Ausnahme: Im Bild vom Typ Faceplate dürfen mehrere Container angelegt werden. 
 

4.13.3 Komplexe Vektorgrafiken 

Beachten Sie bei der Projektierung von Prozessbildern: Beim Einsatz von vielen und/oder komplexen 

Vektorgrafiken kann die Bildaufschaltzeit in der Service Engine verlängert werden.  
 

4.13.4 zenon Logic Intellisense ist langsam 

Die Intellisense Funktion des Logic Studio kann bei großen Programmen dazu führen, dass Projekte 

sehr lange zum Öffnen brauchen. In diesem Fall sollte die Intellisense Funktion im Logic Studio 

deaktiviert werden. 
 

4.13.5 Überschreiben von Service Engine Dateien 

Bei der Erzeugung der Service Engine Dateien im Engineering Studio kann es vorkommen, dass in der 

Service Engine geänderte Dateien überschrieben werden. Das betrifft die Module: 

 Rezeptgruppen Manager 

 Standard-Rezepte 

 Benutzerverwaltung 

 Production & Facility Scheduler bzw. Scheduler 

 Process Gateways 

Damit die in der Service Engine erstellten Daten (Rezepte, Fahrpläne usw.) bei der Erzeugung der 

Service Engine Dateien nicht verloren gehen, gibt es im Dialog der Projektkonfiguration die 

Registerkarte: In der Service Engine änderbare Dateien. Dort kann für die oben angeführten Module 

bestimmt werden, ob beim Erzeugen der Service Engine Dateien die entsprechenden Dateien erzeugt 

werden sollen oder nicht. Ist eine Checkbox nicht aktiviert, werden die Daten für die jeweilige Option 

überschrieben! 

Dieses Verhalten gilt auch beim Remote-Transport, wenn die Service Engine Dateien auf einen 

anderen Rechner übertragen werden sollen. Daher gelten auch hier dieselben Checkboxen. Wenn Sie 
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alle Dateien auf ein Remote-System übertragen wollen, dann müssen Sie die Checkboxen 

deaktivieren, da sonst die entsprechenden Dateien nicht mit übertragen werden. 

Sowohl beim Erzeugen der Service Engine Dateien, als auch beim Übertragen von Remote Service 

Engine Dateien, wird eine Meldung im Ausgabefenster angezeigt, dass die entsprechenden Dateien 

nicht überschrieben wurden. 

Die Standard Einstellung ist: Service Engine Dateien werden nicht überschrieben! 
 

5 Report Engine 

In diesem Dokument erhalten Sie Informationen zu technischen Voraussetzungen sowie Neuerungen 

und Änderungen für Report Engine 10. 
 

5.1 Voraussetzungen 

Für die Arbeit mit der Report Engine gelten folgende Voraussetzungen: 

REPORT ENGINE SERVER: HARDWARE UND SOFTWARE 

HARDWARE 

Report Engine Server: 

Parameter Empfohlen Minimum 

CPU Quad-Core Server CPU  

(maximal 24 Cores/4 Sockets) 

Quad-Core 

RAM bis 128 GB  12 GB 

Freier Speicherplatz 200 GB  10 GB 

Engineering-Rechner: 

Parameter Empfohlen Minimum 

CPU Dual Core Pentium IV 

RAM 4 GB  1 GB 

Freier Speicherplatz 200GB  2 GB 

Bildschirm (Pixel) 1920 x 1080 1024 x 768 
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SOFTWARE 

Report Engine Server: 

Für den Datenbank-Server wird ein 64-Bit Betriebssystem vorausgesetzt. Unterstützt werden: 

 Windows Server 2022 (Alle Editionen, ausgenommen Core) 

 Windows Server 2019 (Alle Editionen, ausgenommen Core) 

 Windows Server 2016 (Alle Editionen, ausgenommen Core) 

 Windows 10 Professional 64-Bit 

 Windows 10 Enterprise 64-Bit 

 Windows 11 Professional 64-Bit 

 Windows 11 Enterprise 64-Bit 

Engineering-Rechner: 

Unterstützt werden für Reporting Studio, Manual Data Editor, Metadata Editor und Migration Tool: 

 Windows Server 2022 (Alle Editionen, ausgenommen Core) 

 Windows Server 2019 (Alle Editionen, ausgenommen Core) 

 Windows Server 2016 (Alle Editionen, ausgenommen Core) 

 Windows 10 Professional 64-Bit 

 Windows 10 Enterprise 64-Bit 

 Windows 11 Professional 64-Bit 

 Windows 11 Enterprise 64-Bit 

Webbrowser: 

 Internet Explorer 11 (nur bis inklusive Windows 10 und nur Normalansicht)  

 Internet Explorer 10 (nur bis inklusive Windows 10 und nur Normalansicht)  

 Edge  

 Chrome 

 Firefox 

Hinweis: Zoom im Report ist nur mit Chrome und Edge möglich. 

Empfohlenes HMI/SCADA System: 

 zenon 11  

.NET Framework 4.8: 

 Um die Installation erfolgreich ausführen zu können, muss .NET Framework 4.8 bereits 

lauffähig auf dem Zielcomputer installiert sein. 
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CONNECTOREN 

Für den Service Engine Connector gilt: 

 Timeout: ist unabhängig vom Report-Timeout. 

Default:  5 Minuten (konfigurierbar) 

 Variablen: Nur Variablen, die in den Metadaten angeführt werden, werden abgefragt 

 String-Variable: maximal 4000 Zeichen 

 

Die Performance eines Connectors hängt ab von der:  

 Performance des Report Engine Servers 

 Performance des Service Engine Servers 

 Last des Service Engine Servers (Connector läuft mit niedriger Priorität) 

 Netzwerkleistung und Netzwerkauslastung 

PROJEKTE UND FILTER 

Reports können in der Regel über mehrere Projekte erstellt werden.  

  Achtung 

Es können nur Archivdaten ausgewertet werden, wenn die Variablen und die 

Archivprojektierung im gleichen Projekt sind.  

Das heißt: Wird, zum Beispiel in einem Integrationsprojekt, in einem Archiv eine 

Variable aus einem Unterprojekt archiviert, dann kann die  Report Engine auf 

diese Variable nicht zugreifen. 

ZEITPLÄNE 

 Kalendertage in Monaten sind auf 1 - 28 beschränkt (entspricht dem Februar in 

Nicht-Schaltjahren) 

 das Ereignis "Monatsende" ist nicht verfügbar  
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  Info 

Verwenden Sie zenon Farbpaletten nicht für dynamische Grenzwertfarben bei 

zenon Projekten, deren Daten für die Report Engine exportiert werden. In der 

Report Engine können Grenzwertfarben nicht dynamisch geändert werden. 

Informationen aus Farbpaletten können damit nicht ausgewertet werden. Das 

kann zu nicht lesbaren Grafiken führen. 

 
 

5.1.1 Updates für alle Komponenten (F 240104) 

Updates (Build Setups) werden ab Version 11 für alle installierten Komponenten gemeinsam 

angeboten. Bei Start eines Build Setups erhalten Sie Informationen, welche Komponenten auf welche 

Version geändert werden. 
 

5.2 Automatic Connector (F 247128, 241520) 

Die Datenabfrage wird jetzt durch den neuen Automatic Connector vereinfacht. Dieser wird jetzt als 

Default Connector verwendet. 

Der Automatic Connector liest so viele Daten wie möglich. Dabei kombiniert er verschiedene 

Connectoren.  

Es gilt:   

 Belastung der Service Engine muss vermieden werden.  

 Die Daten müssen vollständig und aktuell sein.  

 Geringste Entfernung zur Datenbank für beste Leistung. 
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Darstellung der Daten-Kombination: 

 

Die Abfrage der Datenquellen erfolgt in einer definierten Reihenfolge 

Abfrage Datenquellen für AML und CEL:  

1. SQL kontinuierlicher Export 

2. SQL internes Dateiformat 

3. Service Grid Data Storage internes Dateiformat  

4. Service Grid Data Storage kontinuierlicher Export 

5. SQL Exportfunktion 

6. Service Engine  

Abfrage Datenquellen für Archive und Chargen:  

1. SQL 

2. Service Grid Data Storage 

3. Service Engine  

Abfrage Datenquellen für Schicht und Kontextliste:   

1. SQL 

2. Service Engine  

Datenquelle für aktuellen Variablenwert:  
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 Service Engine  
 

5.3 Report Engine Service Node Interface Logging entfernt 

(Bug 249461) 

Im Report Engine Service Node Interface wurde das Logging entfernt. Logging ist aber weiterhin über 

den Diagnosis Viewer verfügbar. 
 

5.4 Metadata Synchronizer 

5.4.1 Metadata Synchronizer - Überprüfung Projekte und Archive (F 

241520) 

Der Metadata Synchronizer überprüft bei der Übertragung jetzt auch: 

 für Projekte: 

 Ist zumindest eine AML SQL Export Funktion vorhanden? 

 Wurde kontinuierlicher Export für AML SQL Export aktiviert? 

 Ist zumindest eine CEL SQL Export Funktion vorhanden? 

 Wurde kontinuierlicher CEL SQL Export aktiviert? 

 für Archive: 

 Wird das Archiv nach SQL ausgelagert? 

 Wird das Archiv in das Service Grid Data Storage ausgelagert? 
 

5.4.2 Metadata Synchronizer erweitert um Dynamische Grenzwerttexte (F 

248466) 

Der Metadata Synchronizer berücksichtigt jetzt auch Dynamische Grenzwerttexte.  
 

5.5 Reporting Studio 

5.5.1 Dialog Service Node wurde aufgeteilt (F 246604) 

Der bisherige Dialog Service Node Interface wurde umbenannt in Service Node und aufgeteilt. Er 

enthält jetzt eine Dropdownliste mit den Einträgen: 

  Service Node Interface: Hier konfigurieren Sie  

 Service Hub  
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 Identity Service 

 Data Storage 

  Service Node Konfiguration:Hier konfigurieren Sie die Objekte, die zur Verfügung gestellt 

werden sollen: 

 Reports 

 SQL-Elemente 

 Prognosemodelle 

 
 

5.6 Wizards 

5.6.1 Meaning and Waterfall Chart Wizard verbessert (F 244897) 

Beim Meaning and Waterfall Chart Wizard wurde die Konfiguration des Charts für Machine 

überarbeitet:  

 Die Balken können jetzt per Drag&Drop im Chart neu angeordnet werden.  

 Die vollständigen Variablennamen werden für jeden Balken in einem Mouse over angezeigt.  

 Für das Löschen und Umfärben von Balken steht ein Kontextmenü zur Verfügung. 
 

5.7 Reportvorlagen 

5.7.1 Darstellung von Zeitdauer (F 248566) 

Folgende Reports ermöglichen jetz die Auswahl, wie die Ereignisdauer dargestellt wird. 

Anzeigeformat verfügbar in Diagramme Tabellen 

Sekunden X X 

Minuten X X 

Stunden  X X 

Tage X X 

Sekunden als formatierte Zeichenfolge: 

[d]d [h]h [m]m [s]s 

-- X 

Millisekunden als formatierte Zeichenfolge: 

[d]d [h]h [m]m [s].[fff]s 

-- X 
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Anzeigeformat verfügbar in Diagramme Tabellen 

Mikrosekunden als formatierte Zeichenfolge: 

[d]d [h]h [m]m [s]s.[ffffff]s 

-- X 

Detaillierung ist möglich für: 

 Thema Alarm- und Ereignisanalyse:  

 Alle Top N Alarme  

 Alle Alarmverdichtungen 

 Linienbasierte Produktionsanalyse: 

 Alle Gantt Chart Reports 

 Zusätzlich alle Reportvorlagen, die das Zusammenführen von Zeitdauer erlauben.  

Themen: 

 Analyse mit benutzerdefinierte Formeln  

 Erweiterte Archivanalyse (Ausnahme: Relativtrends mit Archivverdichtung und 

Relativtrends mit Grenzen) 

 Archivanalyse (Ausnahme: Archivverteilung) 

 Predicitve Analytics (nur zeitbasierte Reports) 

 Soll-Ist-Analyse (werden in anderen Themen wiederverwendet) 

Alle anderen Zeitbereiche werden direkt von Variablen aus der Service Engine übernommen. Diese 

Zeitbereiche können für die Ausgabe nicht angepasst werden.  
 

5.7.2 Zusätzliche Spalten für Alarme, N letzte Alarme und Ereignisse (F 

249356) 

Spalten für Beschreibung, Kennung und Betriebsmittelkennung aus den Metadaten-Variablen 

können jetzt in Tabellen für folgende Reportvorlagen angezeigt werden: 

 Alarmliste 

 N letzte Alarme 

 Ereignisliste 

Kennung wird per Default angezeigt.  

 
 

5.8 Report Engine 

Änderungen in der Report Engine 11: 
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5.8.1 Unterstützte Browser (F 246217, 246048) 

Per Default wird ab jetzt jener Browser verwendet, der im Betriebssystem als Default konfiguriert 

wurde.  

Als Default Browser werden unterstützt: 

 Internet Explorer 11 (nur bis inklusive Windows 10 und nur Normalansicht)  

 Internet Explorer 10 (nur bis inklusive Windows 10 und nur Normalansicht)  

 Chrome 

 Firefox 

 Edge 
 

5.8.2 Lesen historischer Daten aus dem Data Storage (F 241520) 

Der Service Grid Client kann folgende Daten aus dem Data Storage laden: 

 Archive 

 Chargen 

 AML 

 CEL 
 

6 Service Grid 

Dieses Dokument enthält Informationen zu Neuigkeiten und Änderungen für das Service Grid. 
 

6.1 Service Grid 11 

Informationen zu Neuigkeiten und Änderungen für das Service Grid. 
 

6.1.1 Neue Symbole für Service Grid Anwendungen (F 249953) 

Die Symbole für Service Grid Anwendungen, Dienste und Tools wurden modernisiert und für Version 

11 neu gestaltet. Diese Anpassung gilt für alle Komponenten der gesamten zenon Softwareplattform. 
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6.1.2 "localhost" für Service Grid Studio erlaubt (S 248400) 

Ab Version 11 kann das Service Grid Studio auch mit localhost:9450 aufgerufen werden. Dies gilt 

sowohl, wenn Service Grid in einer Docker-Umgebung läuft als auch für Service Grid auf Windows. 

Erstellen Sie dazu ein HTTPS-Zertifikat für die Domäne localhost in der Platform Configuration. 

 
 

6.1.3 Service Node Configuration Tool - alternativer Login (F 247783) 

Bei den Verbindungen ist ab Version 11 auch eine web-basierte Anmeldung möglich. Dafür wurde bei 

der Eingabe der Zugangsdaten in der Registerkarte Connection der Dialog umgebaut. Dabei stehen 

zwei Methoden der Anmeldung zur Verfügung: 

 Compatibility login (Service Grid 10.3 and earlier) 

Eingabe von Username und Password. Parametrierung im Service Node Configuration Tool. 

Das SNCT meldet den Benutzer dann am Identity Service an. 

 Web login (Service Grid 10.4 and later) 

Öffnet das Webinterface des Identity Service: 

 Ist der Benutzer bereits am Identity Service angemeldet, werden die Client Certificate 

Bundles sofort für die Clients erzeugt. 

 Ist der Benutzer noch nicht am Identity Service angemeldet, ist zuerst eine Anmeldung 

am Webinterface des Identity Service notwendig. 
 

6.1.4 zenon Diagnosesystem in Dockerumgebung (F 247981) 

Der Diagnosis Server ist auch für Linux-Docker verfügbar. Damit sind LOG-Einträge des Service Grid 

und die Auswerting ab Version 11 in das Diagnosesystem der zenon Produktfamilie integriert. 

Diese Anwendung ist ebenfalls im aktuellen Docker-Image enthalten. 

 
 

6.2 Service Grid 11.1 

Informationen zu Neuigkeiten und Änderungen für das Service Grid 11.1. 
 

6.2.1 Device Management 

Ab Version 11.1 steht der neue Service Device Management zur Verfügung. Mit diesem Service können 

zenon Projekte auf Devices verteilt werden. 
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Dabei gilt: 

 Die Konfiguration der Verteilung (= Deployment) wird im Service Grid Studio projektiert. 

Diese Projektierung umfasst eine zeitliche Planung sowie die Zuteilung zu Devices. 

 Die Vorbereitung der Softwarepakete wird im Engineering Studio durchgeführt. Dazu wird 

von dem aktuellen zenon Projekt ein Softwarepaket für das Device Management erzeugt und 

an das Device Management übergeben. 

 Die Verteilung auf die Devices wird mit dem Device Agent ermöglicht. Softwarepakete 

können an alle Devices ausgeliefert werden, auf denen der Device Agent als registrierter 

Dienst läuft. Als Devices werden sowohl Windows Betriebssysteme als auch Linux und 

Raspberry unterstützt. 
 

6.2.2 Platform Configuration (F 250162) 

Die Platform Configuration wurde überarbeitet. Ab Version 11.1 können bestehende Zertifikate neu 

ausgestellt werden. Dazu wurde auch die grafische Oberfläche im Service Grid Studio überarbeitet. 
 

6.2.3 Überarbeiteter Dialog "New Client" (F 249953) 

Der Dialog beim Anlegen eines neuen Clients im Service Grid Studio Identity Management wurde 

überarbeitet: 

Beim Hinzufügen eines neuen Clients bietet das Identity Management nun die Auswahl, einen Service 

Engine Client oder einen Custom OAuth2 Client zu erstellen. Die Folgedialoge bieten dadurch 

auswahlspezifische Parametrierungsfelder. 
 

6.2.4 Service Grid unterstützt zenon Protokollierung (F 247981) 

Die Service Grid Services nutzen die zenon LOG Server Komponente Diagnosis Server nun auch für 

die Protokollierung bei Betrieb in einer Docker-Umgebung. Die gewünschten LOG-Levels können 

während des Betriebs der Services mit Hilfe des Diagnosis Viewers geändert werden. 
 

6.3 Service Grid 

Dieses Dokument enthält Informationen zu Neuigkeiten und Änderungen für das Service Grid 11.2. 
 

6.3.1 Zentrale Service Grid URL (F 250153) 

Ab Version 11.2 werden die einzelnen Services des Service Grid mit einer zentralen URL adressiert. In 

Vorgängerversionen erfolgte die Adressierung der Services via Portnummern. Die 

Default-Portnummer des Service Grid ist 9443. Diese Portnummer kann über Konfigurationen 

angepasst werden. 
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Wird in einem Webbrowser die zentrale Service Grid URL eingegeben, startet das Service Grid Studio. 

KOMPATIBILITÄTSHINWEIS- SERVICE GRID V 11.2 

Für eine reibungslose Zusammenarbeit einer zenon Installation mit dem Service Grid gilt: 

 Service Engine oder Engineering Studio in Version 11 kommunizieren mit dem Service Grid 

Version 11.2 oder höher: 

Build 111398 oder höher für Service Engine oder Engineering Studio muss installiert sein. 

Zusätzlich müssen bestehende Konfigurationen angepasst werden: 

 Service Node Configuration Tool 

Bei Eingabe einer Connection-Einstellung fügen Sie zu der zentralen URL den Subpfad 

/hub-controller hinzu. 

Beispiel: https://hostname.local/hub-controller 

 Parametrierung im Engineering Studio 

Es wird dieselbe URL für Identity Service und Data Storage verwendet. Die URL der 

entsprechenden Eigenschaften muss als URL + Port parametriert werden.  

Beispiele:  

URL für Identity Service (Eigenschaftengruppe Netzwerk, Service Grid - Identity 

Service, Eigenschaft: URL) 

URL für Data Storage (Eigenschaftengruppe Netzwerk, Service Grid - Data Storage, 

Eigenschaft: URL) 

hostname.local:9443 
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