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1 Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wunsche flr Erganzungen haben,
wenden Sie sich per E-Mail an documentation@copadata.com.

LIZENZEN UND SERVICES

Sollten Sie feststellen, dass Sie weitere zenon Services oder Lizenzen bendtigen, sind unsere
Mitarbeiter unter sales@copadata.com gerne fur Sie da.

PROJEKTUNTERSTUTZUNG

Unterstltzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den
Sie per E-Mail an support@copadata.com erreichen.

SUPPORT & SERVICES

Sind Sie auf der Suche nach mehr Informationen? Mochten Sie lhre Fragen zu zenon schnell und
einfach beantwortet bekommen oder |hre Probleme selbst beheben?

Besuchen Sie unser neues Self Service Portal (https://selfservice.copadata.com/) und greifen Sie auf
Hunderte von Checklisten und FAQs zu, die von zenon Experten erstellt wurden. Nutzen Sie
Tausende von technischen Beitragen und engagieren Sie sich in unserem zenon Forum. Suchen Sie
nach Bugfixes und Produkterweiterungen und behalten Sie den Uberblick tber alle Anderungen.

ZENON ACADEMY

Wenn Sie mehr Uber zenon erfahren mochten, sind Sie hier genau richtig. Erweitern Sie ganz einfach
lhr zenon Wissen, buchen Sie Online- oder Prasenzkurse (https://www.zenon-academy.com/) und
erhalten Sie lhre zenon Zertifikate.

ZENON VIDEO-TUTORIALS

Praktische Beispiele fur die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://go.copadata.com/tutorials). Die Tutorials sind nach Themen gruppiert und geben einen
ersten Einblick in die Arbeit mit den unterschiedlichen zenon Services. Alle Tutorials stehen in
englischer Sprache zur Verfugung.
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2 Getting Started Guide (Windows)

In diesem Knoten erfahren Sie, wie Sie lloT Services auf einem Windows Rechner installieren und initial
konfigurieren.

-

Info

Diese Anleitung wurde auf einem Betriebssystem mit englischer Sprache
verfasst.

3 Systemvoraussetzungen

Beachten Sie folgende Systemvoraussetzungen, um die IloT Services zu installieren:

»

Allgemein

Informationen zur Installation via Setup finden Sie im Knoten Installation und Update im
Knoten Installation.

Betriebssystem

Informationen zu den unterstutzten Betriebssystemen finden Sie im Abschnitt Installation und
Update im Knoten Windows Betriebssysteme (2/2).

Aktualisieren Sie Ihr Windows Betriebssystem auf die aktuellste Version.
Browser

Folgende Browser werden unterstutzt:

» Google Chrome

» Mozilla Firefox

» Microsoft Edge

» Apple Safari

Hinweis: Verwenden Sie immer die aktuellste Version des jeweiligen Browsers.
Speicherplatz

Fur die Installation der lloT Services sind mindestens 6 GB freier Speicherplatz auf dem
Speichermedium notwendig.

Den Speicherbedarf fur weitere zenon Komponenten finden Sie im Abschnitt Installation und
Update im Knoten Engineering Studio.

Voraussetzungen
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Stellen Sie sicher, dass folgende Punkte erfullt sind:

» Ausreichende Ressourcen fur den reibungslosen Betrieb aller installierten Anwendungen
(CPU, RAM, Speicherplatz).

»  Funktionierende Internetverbindung.

P  Windows Administrator-Rechte missen vorhanden sein.

4 Weitere Voraussetzungen

Um lhre Windows Installation zu Uberprifen, sind folgende Voraussetzungen erforderlich:
» Eine Installation der Service Engine und des Engineering Studio.

»  Stellen Sie sicher, dass diese Installationen entsprechend lizenziert sind.
* |Info

Diese Installation kann auf einem eigenen Rechner oder auf demselben Rechner
wie die Windows Installation vorhanden sein.

5 lloT Services konfigurieren

In diesem Knoten finden Sie Informationen zu den folgenden Themen:
1. Installieren Sie zenon (auf Seite 6)

Aktivieren Sie die Lizenzen fur lloT Services (auf Seite 8)

Konfigurieren Sie die lloT Services (auf Seite 9)

HTTPS Vertrauensstellung konfigurieren (auf Seite 10)

Einbinden anderen zenonKomponenten (auf Seite 17)

o U~ W

Zusammenfassung und nachste Schritte (auf Seite 12)

5.1 Installieren Sie zenon
Fuhren Sie folgende Schritte aus, um zenon zu installieren:
1. Doppelklicken Sie auf die ISO-Datei.
2. Doppelklicken Sie im gemounteten Laufwerk auf die Datei START.exe. Das Setup startet.
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3. Fuhren Sie die weiteren Schritte der Installation durch. Informationen finden Sie im Knoten
zenon Softwareplattform Standardinstallation Knoten Konfiguration und Installation.

Hinweis: Wahlen Sie beim Installationsschritt Komponenten unbedingt lloT Services aus. Die
Komponente Lizenzmanagement ist bereits vorausgewahlt und kann nicht abgewahlt werden.
Alle weiteren Komponenten sind optional.

4. Stellen Sie nach dem notwendigen Neustart des Rechners sicher, dass Sie ISO-Datei erneut
aktivieren (mounten). Sonst wird die Installation nicht korrekt weitergefihrt.

zenon Software Platform

N .
u Zenon Installation successful

by COPA-DATA

2 The installation of lloT Services has been completed successfully
Verswn 12 Please follow the next steps 1o use the 1loT Services

Build 134804

Next Steps:

1. Activate license for lloT Services

.> " Please activate your lloT Services license using the License Manager. Additional information about licensing can be found In the Help

Manager

= SrmE R 2. Configure lloT Services

lloT Services need 10 be configured before first-lime use. Please open the Service Configuration Studio and follow the instructions.

A

.é ! Hint: A temporary digital certificate was generated for securing access to the Service Configuration Studio. To access Its user interface, temporarily
Ignore the certificate warming of the web browser.

*Z

Hinweis: SchlieBen Sie das Fenster Installation successful nicht. Sie bendtigen es noch, um die
Lizenzen zu aktivieren und die lloT Services zu konfigurieren.

& Achtung

Sollten Sie das Fenster Installation successful dennoch versehentlich geschlossen
haben, kénnen Sie Uber die Homepage des Service Configuration Studio sowie
das zenon Lizenzmanagement die Konfiguration weiterfuhren.

Name Beispielwerte Beschreibung

Service https.//mycomputer.mydomain Im Service Configuration Studio
Configuration  com:9443 kénnen Sie die Konfiguration der
Studio

Systemspezifischer Wert* lloT Services fortfuhren.
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* Ersetzen Sie mycomputer.mydomain.com in den URLs durch den FQDN Ihres Rechners (auf Seite
23).

5.2 Activate license for lloT Services
Fur die Lizenzierung haben Sie mehrere Moglichkeiten. Verwenden Sie entweder
» die mitgelieferten Demolizenzen oder

» Ihre eigenen zenon Lizenzen

So installieren Sie die Demolizenzen:

1. Klicken Sie im Fenster Installation successful im Abschnitt 1. Activate license for lloT Services
auf die Schaltflache Open License Manager.

2. Klicken Sie im getffneten Fenster License management auf Advanced options.
3. Klicken Sie im getffneten Fenster License management auf Advanced license administration.

4. Aktivieren Sie die notwendigen Lizenzen fur Data Hub, 1loT Services API, Identity Service und
Data Modeling. Bewegen Sie dazu den Schieber nach rechts. Der grune Hintergrund zeigt
an, dass die Lizenz aktiviert wurde.

5. Verschieben Sie mit den Pfeil Schaltflachen, die aktivierten Lizenzen nach oben.

6. Beenden Sie den Dialog, indem Sie auf die Schaltflache Close klicken.

License management - O *

‘ ® Local licensing ‘ Refresh

License usage | License overview | Activate license | Settings

Change license order for selected component

EE
m
|

Component selection  Licenses from computer: Local host

Engineering Studio Demo General COONW-DEMOD-DEMO0-00000-00012 @
'y

Senice Engine 1 Engineering Studio, Service Engine, Logic Service, Process Gateway, Smart Server,

Report Engine, HTML Web Engine, Data Hub, lloT Services API, Identity Service, Data
Modelling

Logic Service

Process Gateway

Smart Server A
Report Engine Demo DMS & Energy Edition COONU-DEMO0-DEM00-00000-00014

HTML Web Engine 2 Engineering Studio, Service Engine, Logic Service, Process Gateway, Smart Server, IZ‘
Report Engine, HTML Web Engine, Data Hub, [loT Services API, Identity Service, Data )

lloT Services API Modelling

Identity Service
Data Madelling
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Sie kbnnen auch eigene, bereits vorhandene, zenon Lizenzen verwenden. Informationen zur
Lizenzierung finden Sie im Knoten Lizenzierung, Knoten Lizenzierung in wenigen Schritten.

& Achtung

Alle zenon Komponenten, die Sie in den lloT Services verwenden, mussen
ebenfalls lizenziert sein.

Informationen dazu finden Sie im Knoten Lizenzierung, Knoten Komponenten
lizenzieren - Uberblick.

5.3 Configure lloT Services

Mit den folgenden Schritten konfigurieren Sie das Administrator Konto.

1. Klicken Sie im Fenster Installation successful im Abschnitt 2. Configure lloT Services auf die
Schaltflache Start Configuration.

Hinweis: Im Service Configuration Studio konnen Sie die Konfiguration der Plattform zu
einem spateren Zeitpunkt fortsetzen, indem Sie auf die Schaltflache Platform Configuration
klicken. Die Konfiguration wird an der unterbrochenen Stelle fortgesetzt.

2. Klicken Sie im Fenster Platform Configuration auf die Schaltflache Get started.
3. Vergeben Sie im Fenster Create administrator account einen Benutzernamen

4. Vergeben Sie ein Passwort. Beachten Sie dabei die angefthrten Passwortkriterien. Wurden
die Passwortkriterien eingehalten, verandert sich die Schriftfarbe auf grun.

5. Geben Sie das Passwort erneut ein. Stimmen die beiden Eingaben des Passwortes tberein,
wird die Schaltflache Create administrator account aktiv.
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6. Klicken Sie auf diese Schaltflache. Damit ist die Erstellung des Administratorkontos
abgeschlossen.

£ Platform Configuration

Create administrator account
Zzenon
Iy COAATA

Hera you can create an inilial administrator account for the Service Configuration Studio.

Platform Configuration

& o

P| Swmayadnedsees |

Hinweis: Dieser Benutzer ist auch berechtigt, die lloT Services zu konfigurieren und weitere
Benutzer anzulegen

& Achtung

Notieren Sie das Passwort an einem sicheren Ort. Wird das Passwort vergessen,
gibt es keine Moglichkeit der Wiederherstellung.

5.4 View HTTPS certificate

Die lloT Services verwenden ein HTTPS Zertifikat fur die sichere Kommunikation. Um dem HTTPS
Zertifikat zu vertrauen, muss dem Root Zertifikat vertraut werden.

Um das Root-Zertifikat zu installieren, gehen Sie so vor:
1. Klicken Sie im Fenster HTTPS certificate auf die Schaltflache Download root certificate.

2. Offnen Sie das heruntergeladene Zertifikat und installieren Sie es im Trusted Root
Certification Authorities Store. Informationen zur Vorgangsweise finden Sie im Knoten
HTTPS-Vertrauensstellung Knoten Vertrauensstellung konfigurieren.

3. Klicken Sie nach der erfolgreichen Installation des Root-Zertifikats auf die Schaltflache
Summary and next steps.
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& Achtung

Bei der Erstinstallation der IloT Services erhalten Sie eine Sicherheitswarnung
lhres Browsers. In diesem Stadium koénnen Sie das Zertifikat noch nicht prdfen.
Um die Installation abzuschlieBen, mussen Sie diese Sicherheitswarnungen
einmalig ignorieren.

Hinweis: Installieren Sie das Root Zertifikat auch auf allen Clients, die Sie mit den lloT Services
verbinden wollen.

& Platform Configuration

SR HTTPS certificate

Platform Configuration E. Secure communications
™ The lloT Services use a HTTPS certificate for secure communicasions. To do 5o a self-sgned cerificate has automatically bean generated. You may downioad and
cartécats f naeded

L4
Download HTTPS certificate
a
= 47] Establish trust to the lloT Services
h he HTTPS certificate was generatad by the Senice Confguration Studko using ts unique self-sgned root certificate
S 1

Download root certificate

5.5 Service Connections

Haben Sie zusatzliche zenon Komponenten , installiert, kénnen Sie diese mit den lloT Services
verbinden. Komponenten sind zum Beispiel Engineering Studio, Service Engine oder Report Engine.

Klicken Sie im Fenster Connect Services auf die Schaltflache Configure all components and continue.
* Info

Im Service Configuration Studio haben Sie jederzeit die Gelegenheit, weitere
zenon Komponenten mit den lloT Services zu verbinden.
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4 Platform Configuration

zen Connect Services

5.6 Summary and next steps

Hier finden Sie eine Zusammenfassung der Installationsdetails sowie einen Hinweis auf die néchsten
Schritte.

Sie haben folgende Méglichkeiten:
1. Die Online-Hilfe starten.

2. |hr Benutzerkonto mit dem Identity Service bearbeiten.

3. Im Service Configuration Studio kbnnen Sie unter anderem Benutzer, Gruppen und
Berechtigungen verwalten.

£+ Platform Configuration

zenon Summary and next steps

Summary: Installation details

F!] = R 5

Platform Configuration

-
a ow " Sl &
m View HTTPS certificate Export detalls
S Next steps
[ [E lloT Services Help
Find mora information about the neasxd steps and the configuration of the lloT Sarvices in the "Getting Started Guids
Open Help

) Identity Service

the |dentity Service 10 Manage your user account

Open Identity Service

I Service Configuration Studio

10 MBNAGE LSHr ACCOUNES, PEFTISSICNS and Lsar groups
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@ Tipp

Legen Sie sich den Link flr das Service Configuration Studio als Bookmark in
lhrem Browser an.

m Beispielwerte Beschreibung

Service Configuration  https.//mycomputer.mydomain.co  Im Service Configuration Studio
Studio m:9443 konnen ausschlieBlich Benutzer mit
Administratorrechten die lloT

i *
Systemspezifischer Wert Services umfassend administrieren.

* Ersetzen Sie mycomputer.mydomain.com in den URLs durch den FQDN Ihres Rechners (auf Seite
23).

6 Konfiguration

In diesem Knoten finden Sie Informationen Uber die Einrichtung folgender Komponenten:
1. Engineering Studio
2. Service Engine

3. lloT API

6.1 Engineering Studio

Damit das Engineering Studio und die Service Engine mit den lloT Services kommunizieren kénnen,
mussen die Verbindungen konfiguriert werden. Diese kdnnen entweder individuell fur ein Projekt
erstellt oder von einem Globalprojekt tbernommen werden.

6.1.1 Verbindung zu lloT Services

VERBINDUNG FUR EIN PROJEKT ANLEGEN

Fuhren Sie dazu folgende Schritte aus:
1. Markieren Sie ein Projekt im Engineering Studio.
2. Navigieren Sie in den Projekteigenschaften zum Knoten Netzwerk

3. Navigieren Sie zur Eigenschaftengruppe lloT Services Einstellungen.
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Aktivieren Sie die Checkbox lloT Services aktivieren .

Dadurch wird die Konfiguration der Eigenschaft Verbindungseinstellungen sowie die

Schaltflache ... aktiviert.

Klicken Sie auf die Schaltflache ..... Der lloT Services Connection Wizard wird gestartet.

Geben Sie die URL lhrer lloT Services Installation an und folgen Sie den Anweisungen im

Wizard.
Uberspringen Sie den Schritt fur die Report Engine.

Nach der erfolgreichen Konfiguration des lloT Services Connection Wizard finden Sie die
verwendete lloT Service URL und die Client-ID im Eingabefeld der Verbindungseinstellungen.

Hinweis: Weitere Informationen zum lloT Services Connection Wizard finden Sie im Knoten lloT
Services Connection Wizard Knoten Welcome.

VERBINDUNG VOM GLOBALPROJEKT UBERNEHMEN

Sie kénnen die Konfiguration fur die Verbindung zu den IloT Services auch zentral in einem
Globalprojekt parametrieren und dann in einem Lokalprojekt mit einem Klick ibernehmen.

& Achtung

Wenn Sie die Verbindungseinstellungen in einem Globalprojekt konfigurieren, so
ist nur die lloT Service URL sichtbar. Die Client-ID wird nicht angezeigt.

6.1.2 Variablen konfigurieren

Um Variablen fur die lloT Services zu nutzen, mussen diese im Engineering Studio dafur konfiguriert

werden.

Dafur eignen sich ausschlieBlich Variablen mit einfachem Datentyp.

Um Variablen zu konfigurieren:

1.

oW

Wahlen Sie die gewlnschte Variable aus.
Offnen Sie in den Eigenschaften die Gruppe Berechtigung/eSignature.
Wechseln Sie in die Untergruppe lloT Services Einstellungen.

Konfigurieren Sie die Variable fur die Verwendung in den lloT Services.

Konfigurierbare Eigenschaften:

Zugriffsberechtigung einer Variable in den lloT Services. Auswahl aus Dropdownliste:

Zugriffsberechtigung
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» Keine: Variable ist in den lloT Services nicht verfigbar.
» Lesend: lloT Services konnen lesend auf diese Variable zugreifen.

P Lesend und schreibend: lloT Services konnen diese Variable lesen und schreiben.

Hinweis: Aus Sicherheitsgriinden sollten Zugriffsberechtigungen nur soweit gesetzt werden, wie sie
fur eine benotigte Datenaktion tatsachlich erforderlich sind.

6.1.3 Service Engine starten

Starten Sie nach der Konfiguration die Service Engine:
1. Speichern Sie das Projekt mit allen Anderungen.
2. Klicken Sie auf die Schaltflache Geanderte Service Engine Dateien erzeugen.

3. Klicken Sie auf die Schaltflache Service Engine starten.

6.2 lloT API

Im Service Configuration Studio greifen Sie als Benutzer auf die lloT API zu. Mit der lloT API kénnen
Sie Daten der IloT Services abrufen.

# Service Configuration Studio
B fority e B oTAPI
a et
Plath
o lloT API®
B [iata Mo
Bw avica
Dt S
otapi
AlarmsApli v

P 2 B B B

Es gibt zwei Méglichkeiten:

»  Fur Testzwecke greifen Sie im Service Configuration Studio manuell auf die lloT API zu.
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»

In einer Produktivumgebung greift eine Client-Anwendung automatisiert auf die lloT API zu.
Dafur bendtigen Sie eine entsprechend programmierte Fremdanwendung.

6.2.1 Benutzerautorisierung

Fur die manuelle Abfrage Uber die lloT API mUssen Sie sich autorisieren. So autorisieren Sie einen
Benutzer in der lloT API:

1. Stellen Sie sicher, dass die Service Engine gestartet ist.
2. Offnen Sie das Service Configuration Studio.
3. Wechseln Sie zur Schaltflache lloT API.
4. Klicken Sie auf die grtine Schaltflache Authorize. Es 6ffnet sich ein Fenster.

Hinweis: Per Default sind Sie nicht autorisiert. Das Icon zeigt ein gedffnetes Schloss.
5. Stellen Sie sicher, dass der Wert fur das Feld client_id auf swagger_demo_api gesetzt ist.
6. Aktivieren Sie folgende Checkboxen:

P iiotServicesAPI

» dataStorageAPI

Hinweis: Damit bestimmen Sie den Umfang der Anwendung.

7. Klicken Sie auf die Schaltflache Authorize.
8. Bei einer erfolgreichen Autorisierung zeigt das System die Meldung Authorized an.
9. Klicken Sie auf die Schaltflache Close. Die Autorisierung bleibt aktiv.

Hinweis: Wenn Sie autorisiert sind, zeigt das Icon ein geschlossenes Schloss.

Available authorizations X

Scopes are used to grant an application different levels of access to data on behalf of the end user. Each
AFI may declare one or more scopes.

APl requires the following scopes. Select which ones you want to grant to Swagger Ul

oauth2 (OAuth2, authorizationCode)

Authorization URL: https:// fidentity-
service/connect/authorize

Token URL: https:// fidentity-service/connect/token
Flow: authorizationCode

R E R

client_secret; *®#*xx
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¥ Info

Die komplette Liste der lloT API Fehlercodes finden Sie im Knoten
Troubleshooting im Knoten lloT API Fehlercodes .

6.2.2 Test 1: Verfiigbares Projekt abfragen

Mit diesem Test Uberprifen Sie, welche Projekte Sie in der Service Engine nutzen kénnen.

ENDPUNKT AUSWAHLEN

1. Stellen Sie sicher, dass die Service Engine gestartet ist.

2. Starten Sie das Service Configuration Studio.

3. Wechseln Sie zur Schaltflache IloT API.

4. Stellen Sie sicher, dass die Benutzerautorisierung mit der lloT APl (auf Seite 16)durchgefthrt
wurde.

5. Prufen Sie, ob in der Kopfzeile als API version der Wert REST v1.0 eingestellt ist.

6. Gehen Sie zur Kategorie DataSourcesApi.

7. Navigieren Sie innerhalb der Kategorie zur Zeile mit dem Endpunkt /api/vl/datasources.
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Konfiguration

Diesen Endpunkt mussen Sie fur die folgende Abfrage konfigurieren.

Zenon

AlarmsApi W

/api/vl/datasources/{dataSourceld}/alarms/{alarmId}/acknowledge Acknowledge an alarm by the given ID ‘ ‘

/api/vl/datasources/{dataSourceld}/alarms/query Queries alarms of a data source. “ ‘
ArchivesApi v
/api/vl/dat ces/{datasS celd}/archives Gets the metadata of the archive for the given archive ‘
/{archiveld} id.
[ /api/vl/dat ces/{datas celd}/archives/{archiveld} Queries historic data from archives of a data
POST ]
/query source
/api/vl/datasources/{dataSourceld}/archives Gets all archive metadata of the data source. ‘ ‘
DataSourcesApi N2
M[ {dataSourceId} Returns the requested data source 8 ‘

/api/vl/datasources JRetumns all available data sources that are accessible for the authenticated user. ‘

The retumed data sources are sorted by their name in ascending order.

No parameters

Responses
Code Description Links
200 No links

Ok. Returns the requested data sources.

PROJEKT ABFRAGEN
1. Klicken Sie in der Zeile auf die blaue Schaltflache GET. Dadurch klappt der Endpunkt auf.
Klicken Sie auf die Schaltflache Try it out.

Klicken Sie auf die Schaltflache Execute.

AW

Kopieren Sie die dataSourceld in eine Textdatei. Sie bendtigen diesen Wert fur den
nachfolgenden Test.
Hinweis: Sie ist identisch mit der Project ID Ihres Projektes.

18
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ERGEBNIS

Die Abfrage zeigt das verfugbare Projekt an.

Hinweis: Stellen Sie sicher, dass der Status des Projekts Online ist.

Programmierhinweis

Code Sample: Response body

{
"dataSources": [
{
"name": "ZENON1©_ DEMO",
"dataSourceId": "d3058681-c6a8-4b2e-908d-610676fce605",
"state": "Online"
}
1
}

6.2.3 Test 2: Verfuigbare Variablen und Variablenwerte abfragen

Mit diesem Test greifen Sie Uber die lloT Services auf freigegebenen Variablen und Variablenwerte im

zenon Projekt zu.

ENDPUNKT OFFNEN

1. Stellen Sie sicher, dass die Service Engine lauft.

2. Stellen Sie sicher, dass die Benutzerautorisierung an der lloT API (auf Seite 16) durchgefuhrt

wurde.
Starten Sie das Service Configuration Studio.

Wechseln Sie zum MenuUeintrag lloT API.

Gehen Sie zur Kategorie Variables API.

N v AW

Navigieren Sie zur Zeile mit dem Endpunkt
/api/vl/datasources/{dataSourceld}/variables/query}.

In diesem Endpunkt missen Sie die Query konfigurieren.

Prufen Sie, ob in der Kopfzeile als API version der Wert REST v1.0 eingestellt ist.
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QUERY KONFIGURIEREN

1. Klicken Sie auf die griine Schaltflache Post.

2. Klicken Sie auf die Schaltflache Try it out. Damit aktivieren Sie das Eingabefeld fur die
dataSourceld.

3. Geben Sie die dataSourceld ein (identisch mit der zenon Projekt-ID).
Hinweis: Damit haben Sie das Zielprojekt fur die Abfrage definiert. (Beispiel: Ausgangsquery
(auf Seite 22))

4. Andern Sie folgende Punkte in der Query specification:

a) fields: Ersetzen Sie den vordefinierten "string" durch "name”, "value".
Damit definieren Sie die Datenfelder fir die Abfrage.

b) namefFilter. Ersetzen Sie den vordefinierten "string" durch "*".
Mit diesem Platzhalter fragen Sie ungefiltert alle Werte ab. (Beispiel: Custom Query (auf
Seite 22))

5. Klicken Sie abschlieBend auf Execute, um die Query auszufthren.
6. Die Query wird folgendermaBen quittiert: "Code 200" "Ok. Returns the queried variables."
7. Der Abschnitt "Response body" zeigt das Query Result. (Beispiel: Query Result (auf Seite 23)).
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Das Ergebnis der Query zeigt die freigegebene Variablen und ihren Variablenwerte aus dem
spezifizierten zenon Projekt.

VariablesApi v
m Japi/vl/datasources/{dataSourceld}/variables/{variableName} Gets the data of a single variable.

/api/vl/dataso purceId}/variables/{variableName} Seis the value of a single variable.

fapi/vl/datasources/{dataSourceld}/variables/query Ylueries the data of multiple variables

Only variables wi E-Servie letoels o ad-only” or "Read-write" are returned. The retumed variables are sorted by their
name in ascending order. It is p055|ble to use this endpmnt to get all variables of a data source by specifying only the "name” field and the *
(asterisk) wildcard for the variable name

Name Description

dataSourceld * =9 )
string($euid) |d of respective data source
(path)

dataSourceld - Id of respective data source

Request body """ application/json v

Query specification:

Example Value | Schema

{
"fields™: [
"string™

:
"nameFilter”: {

"variableNames": [
*string"

6.2.3.1 Query Spezifikationen

In diesem Abschnitt finden Sie die Query Spezifikationen.
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6.2.3.1.1 Ausgangsquery

Code Sample:

"fields": [
"string"

1,

"nameFilter": {
"variableNames": [

"string"

]

1}

Ausgangsquery

6.2.3.1.2Custom Query

Code Sample:

"fields": [
"name", "value"

1

"nameFilter": {
"variableNames": [

ey

1

3

Abfrage von Variablen und Variablenwerten
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6.2.3.1.3Query Result

Code Sample:

{
"variables": [
{
"name": "MY_VARIABLE",
"yalue": "1"
}
]
}

Die geteilte Variable und der Variablenwert sind im Abschnitt Response body.

7 Anhang

In diesem Knoten finden Sie weiterfihrende Informationen zu den folgenden Themen:

1. FQDN ermitteln (auf Seite 23)
2. Services Uberwachen (auf Seite 23)

3. Testumgebung vs. Produktivumgebung (auf Seite 24)

7.1 FQDN (=Fully Qualified Domain Name) ermitteln
So ermitteln Sie den FQDN des Windows Rechners:

1. Offnen Sie die Kommandozeile mit der Tastenkombination Windows + R.
Geben Sie ecmd.exe ein.
Fuhren Sie den Befehl hostname aus.

Das Command Line Interface zeigt den FQDN lhres Rechners an.

Wandeln Sie den FQDN in Kleinbuchstaben um.

o W N

Damit haben Sie den FQDN ermittelt, den Sie fur die Verwendung in den IloT Services benétigen.

7.2 Services liberwachen

Alle Services im lloT Services werden vom Betriebssystem automatisch gestartet. Mit folgenden

Schritten Uberprufen Sie den Status der Services von lloT Services :

1. Offnen Sie die Kommandozeile mit der Tastenkombination Windows + R
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2. Geben Sie services.msc ein.

3. Bestatigen Sie die Eingabe mit Enter. Daraufhin 6ffnet sich die Konsole fur die Administration

von Services.

4. Sie finden die Services unter: zenon <servicename>

5. Es mussen grundsatzlich alle zenon Services im Status running sein.
Hinweis: Der Data Storage kann auch im Status exited sein (weil nicht genutzt).

7.3 Testumgebung vs. Produktivumgebung

Die in diesem Guide beschriebene Testumgebung ist schneller und einfacher aufzusetzen als eine

typische Produktivumgebung.

Die wesentliche Unterschiede sind:

_ Testumgebung Produktivumgebung

Installationsvariante » lloT Services
(Windows nativ)

Anzahl Rechner » Ein Rechner fur lloT
Services und alle
Clients

Netzwerktopologie  Alle Anwendungen laufen
auf demselben Rechner.

Passworter Die Verwendung
vordefinierter Passworter ist
in einer geschutzten
Testumgebung maoglich.

» lloT Services (Windows nativ)
» lloT Services (Docker on Linux)
» Ein Rechner fur lloT Services

» Dedizierte Rechner fur Clients
Die Anwendungen laufen auf
unterschiedlichen Rechnern.

Die Rechner sind auf verschiedene
Remotestandorte verteilt.

Fur samtliche Logins mussen Sie zwingend
eigene, sichere Passworter vergeben.
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