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1 Willkommen bei der COPA-DATA Hilfe 

ALLGEMEINE HILFE 

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wünsche für Ergänzungen haben, 

wenden Sie sich per E-Mail an documentation@copadata.com. 

LIZENZEN UND SERVICES 

Sollten Sie feststellen, dass Sie weitere zenon Services oder Lizenzen benötigen, sind unsere 

Mitarbeiter unter sales@copadata.com gerne für Sie da. 

PROJEKTUNTERSTÜTZUNG 

Unterstützung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den 

Sie per E-Mail an support@copadata.com erreichen. 

SUPPORT & SERVICES 

Sind Sie auf der Suche nach mehr Informationen? Möchten Sie Ihre Fragen zu zenon schnell und 

einfach beantwortet bekommen oder Ihre Probleme selbst beheben? 

Besuchen Sie unser neues Self Service Portal (https://selfservice.copadata.com/) und greifen Sie auf 

Hunderte von Checklisten und FAQs zu, die von zenon Experten erstellt wurden. Nutzen Sie 

Tausende von technischen Beiträgen und engagieren Sie sich in unserem zenon Forum. Suchen Sie 

nach Bugfixes und Produkterweiterungen und behalten Sie den Überblick über alle Änderungen. 

ZENON ACADEMY 

Wenn Sie mehr über zenon erfahren möchten, sind Sie hier genau richtig. Erweitern Sie ganz einfach 

Ihr zenon Wissen, buchen Sie Online- oder Präsenzkurse (https://www.zenon-academy.com/) und 

erhalten Sie Ihre zenon Zertifikate. 

ZENON VIDEO-TUTORIALS 

Praktische Beispiele für die Projektierung mit zenon finden Sie in unserem YouTube-Kanal 

(https://go.copadata.com/tutorials). Die Tutorials sind nach Themen gruppiert und geben einen 

ersten Einblick in die Arbeit mit den unterschiedlichen zenon Services. Alle Tutorials stehen in 

englischer Sprache zur Verfügung.  
 

https://selfservice.copadata.com/
https://www.zenon-academy.com/
https://go.copadata.com/tutorials
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2 IIoT Services 

 

Die IIoT Services verknüpfen lokale Produktionsstandorte zu einem globalen Netzwerk. 

Die IIoT Services sind eine Erweiterung der zenon Softwareplattform.  

FUNKTIONEN 

Die IIoT Services erweitern die zenon Softwareplattform um diese Funktionen: 

 Standortübergreifende Vernetzung:  

Sichere Anbindung ausgewählter zenon Anwendungen an Remote-Standorten über 

herkömmliche Internetverbindungen. 

 Integration von Fremdanwendungen:  

Sie können Fremdanwendungen unkompliziert per IIoT API in die zenon Softwareplattform 

integrieren. 

 Zentraler Authentifizierungsdienst:  

Einheitliche Benutzerauthentifizierung über den Identity Service für ausgewählte 

zenonAnwendungen. 

 Verteilung von Softwarepaketen an Devices: 

Die Verteilung von zenon Projekten für die Service Engine auf Devices wird mit dem Device 
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Management Dienst administriert. Dabei können Sie Softwarepakete aus bestehenden zenon 

Projekten erstellen. Diese Pakete können (auch zeitgesteuert) an Devices verteilt werden. 

Durch den modularen Aufbau der IIoT Services sind vielfältige Anwendungsszenarien innerhalb der 

zenon Softwareplattform möglich. Mögliche Anwendungszenarien sind bei den Services beschrieben. 

KOMPATIBLE ANWENDUNGEN 

Ausgewählte zenon Anwendungen können über entsprechende Connectoren mit den IIoT Services 

verbunden werden. 

Kompatible zenon Anwendungen: 

 Service Engine 

 Report Engine 

 Web Engine 

Über die IIoT API können Sie zusätzlich eine Vielzahl von Fremdanwendungen in die zenon 

Softwareplattform integrieren. 

Kompatible Fremdanwendungen sind beispielsweise: 

 Von Ihrem Unternehmen selbst entwickelte Anwendungen 

 Dritthersteller-Anwendungen (wie ERP-Systeme oder MES) 

 Dashboard-Anwendungen (wie Grafana) 

 Mobile Anwendungen 

Im Prinzip ist jede Fremdanwendung mit den IIoT Services kompatibel, die über eine 

REST-Schnittstelle Daten austauschen kann. 

ERWEITERTER EINSATZBEREICH 

Die Tabelle zeigt, welche Vorteile der Einsatz der IIoT Services hat: 

Beschreibung zenon ohne IIoT Services zenon mit IIoT Services 

Netzwerkinfrastruktur Anforderungen: 

 Stabile lokale 

Netzwerkverbindungen 

 Hohe Bandbreite 

erforderlich 

 Geschützte 

Netzwerkinfrastruktur 

Anforderungen: 

 Verbindungen dürfen 

temporär unterbrochen sein 

 Verbindungen mit geringer 

Bandbreite generell 

ausreichend 

 Öffentliche 

Netzwerkinfrastruktur (nicht 
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Beschreibung zenon ohne IIoT Services zenon mit IIoT Services 

geschützt) ausreichend  

Netzwerkverbindunge

n 

Keine Kompensation temporärer 

Unterbrechungen der 

Verbindung. 

Kompensation temporärer 

Unterbrechungen der Verbindung. 

Anbindung von 

Drittanwendungen 

Wahlweise per: 

  zenon API 

 Add-In Framework  

 Selbst entwickelte Treiber 

Üblicherweise Anbindung 

innerhalb des Produktionsnetzes. 

Einheitlich per: 

 IIoT API 

Anbindung wahlweise innerhalb 

des Produktionsnetzes oder über 

das Internet. 

Primärer 

Einsatzbereich 

 gesicherte lokale 

Netzwerke (LAN) 

 gesicherte lokale Netzwerke 

(LAN) 

 ungesicherte 

Weitverkehrsnetze (WAN) 

Standortübergreifende 

Vernetzung 

Per Default nicht unterstützt.  

Nur durch Verschlüsselung auf 

Netzwerkebene möglich (VPN). 

Per Default unterstützt.  

IIoT Services verschlüsseln alle 

benötigten Verbindungen 

selbstständig auf 

Anwendungsebene. 

Herkömmliche 

Internetverbindungen genügen, um 

Standorte sicher miteinander zu 

verbinden.  

Ein VPN ist nicht erforderlich. 
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3 Grundlagenwissen 

INTERNE SERVICES DER IIOT SERVICES 

 

Die Grafik zeigt einige logische Einheiten und interne Services der IIoT Services. 

Logische Einheiten sind: 

1. IIoT Services – Oberbegriff für die Summe aller internen Services. 

Alle übrigen Elemente dieser Abbildung sind interne Services. 

Eine typische IIoT Services Installation besteht aus einer Vielzahl interner Services. 

Interne Services sind beispielsweise: 

 Identity Service – Autorisiert den Zugriff von Benutzern und Clients. 

 IIoT API – Ermöglicht Fremdanwendungen den Zugriff auf die IIoT Services. 

 Data Storage – Zentrale Speicherung von Archivdaten (historische Variablenwerte) 
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Interne Services werden automatisch bei der Installation der IIoT Services miteinander verbunden und 

grundlegend eingerichtet. Es hängt von der gewählten Installationsvariante ab, wie die internen 

Services installiert werden. 

EXTERNE SERVICES FÜR DIE IIOT SERVICES 

 

Ein Anwendungsfall für die IIoT Services: 

1. Eine Service Engine Instanz erzeugt als externer Service Prozessdaten.  

2. Die Prozessdaten werden per Data Hub in die IIoT Services eingespeist. 

3. Per IIoT API können Fremdanwendungen als externe Services auf die Prozessdaten 

zugreifen. 

Es hängt immer vom spezifischen Anwendungsfall ab, welche internen Services der IIoT 

Services in eine Datentransaktion involviert sind. 

Sie können verschiedene externe Services mit den IIoT Services verbinden. Externe Services sind alle 

Awendungen, die Sie mit den IIoT Services verbinden können und die selbst nicht Teil einer IIoT 

Services Installation sind. 

Beispiele für externe Services sind: 

 Service Engine 

 Report Engine 

 Fremdanwendungen 

Externe Services müssen Sie selbst mit den IIoT Services verbinden und entsprechend konfigurieren. In 

einem typischen Anwendungsfall (auf Seite 46) müssen Sie neben den IIoT Services also eine Reihe 

weiterer Anwendungen installieren und konfigurieren. 
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  Achtung 

zenon Anwendungen: 

 zenon Anwendungen, die nicht zu den internen Services der IIoT Services 

zählen, gelten aus Sicht der IIoT Services immer als externe Services. 

 Dies gilt auch dann, wenn sowohl die zenon Anwendungen als auch die IIoT 

Services über das gleiche Plattformsetup auf dem gleichen Rechner 

installiert wurden. 

Vergleichen Sie hierzu die Installationsempfehlungen. 

 
 

3.1 Architektur 

Die Datenströme in den IIoT Services sind durch ein mehrstufiges Sicherheitskonzept geschützt. 

Dieses beginnt in der Transportschicht des Netzwerkverkehrs. 

Die Kommunikation wird gesichert durch:  

 Vertrauenswürdige Certificate Bundles für interne Services und zenon Anwendungen. 

 Automatische Überprüfung der Sende- und Empfangsberechtigungen von Nachrichten auf 

Protokollebene. 

 Zentrale Benutzerauthentifizierung über den Identity Service für Benutzer und 

Client-Anwendungen. 

Das Sicherheitskonzept der IIoT Services schützt somit auch die Kommunikation über öffentliche, 

unsichere Netzwerke wie das Internet. Sie benötigen kein VPN für standortübergreifende 

Verbindungen. Eine herkömmliche Internetverbindung genügt. 
 

3.2 Internetverbindung 

Die IIoT Services stellen nur geringe Anforderungen an Netzwerkverbindungen. Grundsätzlich sind 

selbst schmalbandige Internetverbindungen ausreichend, um Anwendungen zu vernetzen. 

Temporäre Verbindungsabbrüche werden von den IIoT Services zudem kompensiert.  

Es hängt jedoch immer vom konkreten Anwendungsfall, welche Verbindungsqualität für den Betrieb 

einer spezifischen Anwendung erforderlich sind.  

Wichtige Parameter für die Qualität von Internetverbindungen sind: 

 Latenz 

 Bandbreite 

 Verbindungsstabilität 
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Bei der Planung eines Anwendungsfalles müssen Sie ermitteln, welche Datenmengen in welchen 

Intervallen über die Internetverbindung übermittelt werden sollen. Davon hängt ab, welche 

Verbindungsqualität benötigt wird. 
 

3.3 Konfigurationsdateien (Docker) 

Die Konfigurationsdateien für die IIoT Services können Sie auf der zenon Webseite herunterladen.  

Der Download enthält: 

 IIoT Services Konfigurationsdateien: .env und docker-compose.yml 

 PDF-Datei: IIoT Services Hilfe (inklusive Getting Started Guide) 

So laden Sie die Konfigurationsdateien herunter: 

 Gehen Sie zur Webseite copadata.com 

 Wechseln Sie in folgende Unterseite:  

Downloads -> Product-Downloads -> Software -> Current versions -> IIoT Services 

 Laden Sie die .zip-Datei mit der neuesten Version von IIoT Services (Docker) herunter. 

Hinweis: Sie müssen sich für diesen Download mit einem Benutzerkonto auf der COPA-DATA 

Webseite einloggen. Die Registrierung ist kostenlos. 

.ENV-DATEI 

Die .env-Datei enthält Konfigurationsdaten für Benutzernamen, Logins und die Datenbankverbindung. 

Die Datei wird mit mit leeren Variablenfeldern ausgeliefert. Bei der Initialisierung der IIoT Services 

werden die Konfigurationsdaten ausgelesen. 

Dafür müssen Sie: 

 Die .env-Datei mit den Werten für Ihr System konfigurieren. 

Die Datei wird bei jedem Start von Docker erneut eingelesen. Es werden beim erneuten Start eines 

initialisierten Systems aber nicht alle Werte neu gesetzt! 

Welche Werte einmalig bei der initialen Konfiguration gesetzt werden, ist in der .env-Datei vermerkt.  
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  Tipp 

Nachträgliches Editieren der .env Datei 

Nach der erstmaligen Initialisierung der IIoT Services sollte die .env-Datei nicht 

mehr editiert werden. Damit vermeiden Sie aufwendige Nachkonfigurationen 

eines bestehenden Systems. 

DOCKER-COMPOSE.YML 

Die Datei docker-compose.yml enthält grundlegende Einstellungen für die Konfiguration der IIoT 

Services. 

Diese Datei benötigen Sie, um:  

 IIoT Services über die Kommandozeile zu initialisieren. 

 Die bereits initialisierten IIoT Services über die Kommandozeile zu starten. 

Die Datei ist fertig konfiguriert und sollte nicht editiert werden. 

DOCKER-COMPOSE.OVERRIDE.YML 

Mit der Datei docker-compose.override.yml können Sie optional den Port des Persistence Service auf 

dem Hostsystem freigeben. Dann haben Sie mit Tools wie Mongodump und Mongorestore Zugriff auf 

den Persistence Service. 

Dafür müssen Sie:  

 Die docker-compose.override.yml zusammen mit docker-compose.yml starten. 

Die Datei ist fertig konfiguriert und sollte nicht editiert werden. 

DOCKER-COMPOSE.WEB-ENGINE.YML 

Die Datei docker-compose.web-engine.yml benötigen Sie optional, wenn Sie die Web Engine 

zusammen mit den IIoT Services verwenden möchten. 

Dafür müssen Sie: 

 Den entsprechenden Abschnitt für die "HTML Web Engine" in der .env-Datei konfigurieren. 

 Die docker-compose.web-engine.yml zusammen mit docker-compose.yml starten. 

Weitere Konfigurationen sind in dieser Datei nicht erforderlich. 
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3.4 Passwort Mindestanforderungen 

Die Passwort Mindestanforderungen müssen für jedes vergebene Passwort für die IIoT Services erfüllt 

sein. Dies ist technisch bedingt und gilt daher auch für geschützte Testumgebungen. 

Ungeeignete Passwörter können Funktionsstörungen für die IIoT Services auslösen. 

Die Mindestanforderungen für IIoT Services Passwörter sind: 

 Passwortlänge: Mindestens 8 Buchstaben 

 Ein Großbuchstabe (A - Z) 

 Ein Kleinbuchstabe (a-z) 

 Eine Ziffer (0 - 9) 

 Ein Sonderzeichen (!#$%&'()*+,-./\:;<=>?[]@^_'`{}|~) 

  Info 

Die Passwortkomplexität kann im Service Configuration Studio im Identity 

Management im Knoten Settings parametriert werden. 

 

Nur wenn alle Voraussetzungen erfüllt sind, ist ein Passwort als geeignet einzustufen. Ungeeignete 

Passwörter erfüllen mindestens eine der genannten Voraussetzungen nicht. 

Bei der Konfiguration von Passwörtern sind zwei Fälle zu unterscheiden: 

 Konfiguration per GUI:  

Parametrierungen eines Passworts im Service Configuration Studio werden bei der 

Projektierung validiert. Sie können hier nur geeignete Passwörter parametrieren. 

 Konfiguration per Konfigurationsdatei:  

Es ist technisch möglich, in der .env-Datei ungeeignete Passwörter zu konfigurieren. Dies löst 

Authentifizierungsprobleme zwischen Services aus. 

Wichtig: Verwenden Sie ausnahmslos geeignete Passwörter, welche die Passwort 

Mindestanforderungen vollständig erfüllen. 
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3.5 Kommunikation - Proxy Service 

Ab zenon Version 11.2 erfolgt die Kommunikation mit den IIoT Services über einen zentralen Proxy 

Service.  

 

Für die Kommunikation via Proxy-Dienst gilt: 

 Der Proxy-Dienst ist der zentrale Einstiegspunkt für die gesamte HTTP-Kommunikation mit 

den IIoT Services. 

 Dadurch muss nur noch eine zentrale URL für die Verbindung zu den IIoT Services 

parametriert werden. 

Hinweis: Achten Sie darauf, dass der Port für den Proxy-Dienst nicht durch Firewall-Regeln 

blockiert ist. Die Weiterleitung zu den einzelnen Services der IIoT Services erfolgt via den 

Proxy Service. 

 Wird in einem Webbrowser die zentrale IIoT Services URL eingegeben, wird das Service 

Configuration Studio geöffnet. 

 Der Data Hub kommuniziert Prozessdaten. Das verwendete Protokoll ist kein HTTP-Traffic 

und verwendet daher nicht den Proxy Service. 

Hinweis: Achten Sie darauf, dass der Port für den Data Hub nicht durch Firewall-Regeln 

blockiert wird. 

 

 



 

 

3.5.1 Kommunikationsports IIoT Services 

IIoT Services Service Beschreibung Default-Port 

Proxy Service Der zentrale Eintrittspunkt in die IIoT Services Services für 

HTTP-Traffic. 

Folgende IIoT Services werden vom Proxy Service 

unterstützt: 

 Service Configuration Studio 

 Identity Service 

 Identity Management 

 Certificate Management 

 Data Storage 

 Platform Configuration 

 IIoT API 

 Device Management 

HTTP-basierte Kommunikation wird intern an die 

einzelnen Services weitergeleitet. Eine detaillierte 

Aufstellung der einzelnen Services und deren internen 

Ports finden Sie im Kapitel Services, Ports und URLs (auf 

Seite 20). 

9443 

Data Hub Zentraler Datenvermittler, der Informationen von Services 9411 



 

 

IIoT Services Service Beschreibung Default-Port 

empfängt und diese an andere Services verteilt. Die 

Kommunikation erfolgt event-basiert. 
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3.5.2 Services, Ports und URLs 

Diese Tabelle bietet eine Übersicht über alle Services und Ports der IIoT Services. Diese Angaben 

gelten sowohl, wenn IIoT Services in einer Docker-Umgebung laufen als auch für IIoT Services auf 

Windows. 

Docker Container oder 

Windows Service 

URL* 

(Default-Port) 

Beschreibung Default 

Status 

proxy-service 

(Proxy Service) 

https: 

//[mycomputer.mydo

main.com]:9443 

Port 9443. 

Der zentrale Eintrittspunkt in 

die IIoT Services Services für 

HTTP-Traffic. 

running 

data-hub 

(Data Hub) 

Keine 

Parametrierung im 

Service 

Configuration 

Studio. 

Port 9411. 

Zentraler Datenvermittler, 

der Informationen von 

Services empfängt und diese 

an andere Services verteilt. 

Die Kommunikation erfolgt 

event-basiert. 

running 

data-storage 

(Data Storage) 

Keine 

Parametrierung im 

Service 

Configuration 

Studio. 

Port 9460. 

Dienst zur Speicherung von 

Daten. 

running 

certificate-management 

(Certtificate Management) 

https: 

//[mycomputer.mydo

main.com]:9410 

Kontrolliert den Zugriff von 

von Services auf den Data 

Hub. 

running 

identity-service 

(Identity Service) 

https: 

//[mycomputer.mydo

main.com]:9430 

Zentrale Authentifizierung. 

Kontrolliert die Anmeldung 

an den IIoT Services.  

running 

identity-management 

(Identity Management) 

https: 

//[mycomputer.mydo

main.com]:9431 

Stellt die 

Konfigurationsoberfläche für 

den Identity Service bereit. 

running 

data-modelling 

(Data Modelling) 

https: 

//[mycomputer.mydo

main.com]:9440 

Verwaltung und Ablage von 

Daten in der zenon Software 

Platform. Es können auch 

eigene Datenmodelle erstellt 

und verwaltet werden. 

running 
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Docker Container oder 

Windows Service 

URL* 

(Default-Port) 

Beschreibung Default 

Status 

device-management 

(Device Management) 

https: 

//[mycomputer.mydo

main.com]:9415 

Verteilt Service Engine 

Dateien für konfigurierte 

Devices. 

running 

platform-configuration 

(Platform Configuration) 

https: 

//[mycomputer.mydo

main.com]:9470 

Unterstützt bei 

Konfigurationen der IIoT 

Services 

running 

iiot-api 

(IIoT API) 

https: 

//[mycomputer.mydo

main.com]:9400 

Bietet eine API für den 

Datenzugriff externer 

Systeme und externer 

Anwendungen auf die zenon 

Softwareplattform. 

running 

persistence-service 

(Persistence Service) 

Keine 

Parametrierung im 

Service 

Configuration 

Studio. 

Kein Port. 

Datenbank, die von 

verschiedenen Diensten zur 

Speicherung von Daten 

verwendet wird. Läuft im 

Hintergrund. 

running 

iiot-services-redis 

(---) 

Keine 

Parametrierung im 

Service 

Configuration 

Studio. 

Port 6379. 

Interner Service zur 

Kommunikation. 

running 

service-configuration-stu

dio 

(Service Configuration 

Studio) 

https: 

//[mycomputer.mydo

main.com]:9450 

Hinweis: Ab 

Version 11 kann das 

Service 

Configuration Studio 

auch mit 

localhost:9450 

aufgerufen werden, 

wenn die IIoT 

Services in einer 

Docker-Umgebung 

laufen. 

Zentrale 

Administrationsoberfläche 

der IIoT Services. 

running 
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*Ersetzen Sie [mycomputer.mydomain.com] durch den Rechner-Hostnamen. 

  Tipp 

Sie können Ports für Services über erweiterte Konfigurationen (auf Seite 227) auch 

selbst definieren.  

 
 

3.5.3 Adressen und URLS im Service Configuration Studio 

Die Verwaltung der IIoT Services wird im Service Configuration Studio parametriert und konfiguriert. 

Folgende Services sind für die Nutzung der IIoT Services wichtig: 

Webinterface Beschreibung Login 

Service Configuration 

Studio 
Zentrale 

Administrationsoberfläche 

für alle Benutzerkonten und 

weitere Services der IIoT 

Services.  

Beinhaltet alle Webinterfaces 

außer Identity Service. 

Nur Benutzer mit  

Administrator 

Benutzerrolle können sich 

anmelden. 

Identity Service Der Identity Service ist der 

zentrale Anmeldedienst für 

Benutzer und Clients.  

Jeder Benutzer kann im 

Service Configuration Studio 

grundlegende Einstellungen 

für sein eigenes 

Benutzerkonto 

konfigurieren. 

Alle Benutzer mit einem 

Benutzerkonto im Identity 

Service können sich 

anmelden. 
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3.5.4 Parametrierbare Services im Service Configuration Studio 

Im Service Configuration Studio sind eine Reihe von IIoT Services integriert. Die Parametrierungsoberflächen von Services können auch einzeln aufgerufen 

werden. 

Diese Services sind im Service Configuration Studio integriert: 

Service Beschreibung Login Service Configuration 

Studio URLs 

Service Configuration Studio Zentrale 

Administrationsoberfläche für 

alle Benutzerkonten und 

weitere Services der IIoT 

Services.  

Nur Administratoren des 

jeweiligen Services können 

im Service Configuration 

Studio aktiv arbeiten. 

Prinzipiell gilt:  

Im Service Configuration 

Studio werden alle 

Services angezeigt. 

Parametrierbar sind 

allerdings nur jene Knoten, 

für die auch durch die 

Anmeldung 

Administrator-Rechte 

vorhanden sind. 

https://[IIoT Services 

URL]:9443/ 

 

Beispiel: 

https://mydomain.local:94

43/ 
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Service Beschreibung Login Service Configuration 

Studio URLs 

Identity Service Zentrale Anmeldedienst für 

Benutzer und Clients.  

Weitere Informationen dazu 

finden Sie im Abschnitt 

Identity Service (auf Seite 

104). 

Jeder Benutzer kann im 

Webinterface 

grundlegende 

Einstellungen für sein 

eigenes Benutzerkonto 

konfigurieren. 

https://[IIoT Services 

URL]:9443/identity 

 

Beispiel: 

https://mydomain.local:94

43/identity 

Certificate Management Verwaltet Certificate Bundles, 

die die Kommunikation für 

die IIoT Services absichern. 

Weitere Informationen dazu 

finden Sie im Abschnitt 

Certificate Managment (auf 

Seite 63). 

Nur Benutzer mit der 

Benutzerrolle Certificate 

Administrator können 

diese Oberfläche nutzen. 

https://[IIoT Services 

URL]:9443/certificate-mana

gement 

 

Beispiel: 

https://mydomain.local:94

43/certificate-management 

Identity Management Umfassende Administration 

von Users, Clients und 

verbundenen Anwendungen. 

Weitere Informationen dazu 

finden Sie im Abschnitt 

Identity Management (auf 

Seite 129). 

Nur Benutzer mit der 

Benutzerrolle Identity 

Administrator können 

diese Oberfläche nutzen. 

https://[IIoT Services 

URL]:9443/identity-manag

ement 

Beispiel: 

https://mydomain.local:94

43/identity-management 
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Service Beschreibung Login Service Configuration 

Studio URLs 

IIoT API Per REST API können Sie 

beliebige 

Fremdanwendungen an die 

IIoT Services anbinden.  

Das Service Configuration 

Studio bietet eine 

Testumgebung sowie die 

Dokumentation der API. 

Weitere Informationen dazu 

finden Sie im Abschnitt IIoT 

API (auf Seite 219). 

Die Parametrierung dieses 

Services im Service 

Configuration Studio ist 

ohne Login möglich. 

 Für eine manuelle 

Abfrage von Daten 

per API muss sich 

der Benutzer im 

Service 

Configuration 

Studio über einen 

Button autorisieren. 

 Der Benutzer 

benötigt 

Zugriffsrechte für 

das zenon Projekt, 

dessen Daten er 

abfragt. 

https://[IIoT Services 

URL]:9443/iiot-api 

 

Beispiel: 

https://mydomain.local:94

43/iiot-api 
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Service Beschreibung Login Service Configuration 

Studio URLs 

Platform Configuration Unterstützt bei initialen 

Konfigurationen der IIoT 

Services: 

Erstellen des initialen 

Benutzerkontos für den 

Identity Service 

Konfiguration der zu 

verwendenden 

HTTPS-Zertifikate. 

Weitere Informationen dazu 

finden Sie im Abschnitt 

Plattform Configuration (auf 

Seite 186). 

Im Zuge der Einrichtung 

wird ein Benutzer für den 

Login erstellt. 

https://[IIoT Services 

URL]:9443/platform-config

uration 

 

Beispiel: 

https://mydomain.local:94

43/platform-configuration 
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Service Beschreibung Login Service Configuration 

Studio URLs 

Device Management Verteilung von zenon 

Projekten auf Devices. 

Stellt Projektdaten als 

Softwarepakete für die 

Service Engine auf den 

Devices bereit. 

Weitere Informationen dazu 

finden Sie im Abschnitt 

Device Management (auf 

Seite 195). 

Nur Benutzer mit der 

Benutzerrolle Device 

Management 

Administrator können 

diese Oberfläche nutzen. 

 

 

https://[IIoT Services 

URL]:9443/device-manage

ment 

 

Beispiel: 

https://mydomain.local:94

43/device-management 

Data Storage Zentraler Speicherplatz für 

Alarmdaten, Archivdaten und 

Ereignisdaten einer oder 

mehrerer Service Engine. 

Weitere Informationen dazu 

finden Sie im Abschnitt Data 

Storage (auf Seite 78). 

 https://[IIoT Services 

URL]:9443/data-storage 

 

Beispiel: 

https://mydomain.local:94

43/data-storage 
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Service Beschreibung Login Service Configuration 

Studio URLs 

Data Modelling Service für die zentrale 

Verwaltung und Ablage von 

Daten in der zenon Software 

Platform. Es können auch 

eigene Datenmodelle erstellt 

und verwaltet werden. 

Weitere Informationen dazu 

finden Sie im Abschnitt Data 

Modelling (auf Seite 87). 

 https://[IIoT Services 

URL]:9443/data-modelling 

 

Beispiel: 

https://mydomain.local:94

43/data-modelling 

  Tipp 

Erweiterte Einstellungen für die IIoT Services können Sie über 

Konfigurationsdateien vornehmen. Dies ist allerdings nur in Ausnahmefällen 

erforderlich. 
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3.5.5 Services überwachen und neu starten 

Wo Sie die Services der IIoT Services überwachen und neu starten, hängt von der gewählten 

Installationsvariante der IIoT Services ab. 

DOCKER 

In Docker läuft jeder Service der IIoT Services als eigenständiger Container. Das gilt sowohl für 

die Installationsvariante Docker on Windows als auch für Docker on Linux.  

Per Kommandozeile (CLI) können Sie in beiden Fällen Container stoppen und neu starten.  

Es hängt vom Betriebssystem ab, welche Kommandozeilen-Anwendung Sie verwenden: 

 Windows: PowerShell 

 Linux: Bash 

Es ist erforderlich, dass Sie die Kommandozeile mit administrativen Rechten öffnen. 

Beschreibung Befehl 

Alle laufenden Container auflisten (ohne 

gestoppte) 

docker ps 

Alle vorhandenen Container auflisten 

(inklusive der gestoppten) 

docker ps -a 

Einen bestimmten Container stoppen docker stop <container-name or container ID> 

Alle laufenden Docker-Container stoppen docker stop $(docker ps -a -q) 

Einen bestimmten Container starten (der 

Container muss gestoppt sein) 

docker start <container-name or container ID> 

Einen bestimmten Container neu starten docker restart <container-name or container ID> 

DOCKER ON WINDOWS 

In Docker Desktop for Windows gibt es mit dem Dashboard zusätzlich eine grafische Oberfläche für 

die Verwaltung von Containern. Hier können Sie den Status der einzelnen Container visuell 

überwachen und per Mausklick neu starten. 

WINDOWS NATIV 

Die Services der IIoT Services laufen bei dieser Installationsvariante als Windows-Dienste. Mit dem 

Dienstmanager Services können Sie Dienste überwachen und bei Bedarf neu starten. 
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  Info 

Automatischer Neustart von Services: 

Services der IIoT Services starten sich unter Umständen automatisch neu.  

Hier sind zwei unterschiedliche Fälle zu unterscheiden: 

 Während dem initialen Start kann es durch Verzögerungen vorkommen, 

dass sich einzelne Services selbstständig neu starten. Dies ist normales 

Systemverhalten solange nicht alle Services vollständig gestartet sind. 

 Wenn sich ein bereits initialisierter Service im laufenden Betrieb 

selbstständig neu startet, kann dies ein Hinweis auf Fehlverhalten sein. In 

diesem Fall beinhalten die LOG Meldungen weitere Informationen. 

Dies gilt für alle Installationsvarianten der IIoT Services. 

 
 

3.6 Zertifikate 

Die gesamte Kommunikation zwischen den IIoT Services und Clients ist aus Sicherheitsgründen mit 

Zertifikaten verschlüsselt. 

Clients für die IIoT Services sind beispielsweise: 

 Interne Services der IIoT Services 

 zenon Anwendungen (beispielsweise Service Engine) 

 Fremdanwendungen die per IIoT API verbunden sind 

 Browserzugriffe auf die Webinterfaces der IIoT Services 

Jede Client-Verbindung zu den IIoT Services muss verschlüsselt sein. Ein unverschlüsselter 

Verbindungsaufbau ist nicht möglich. 

Die IIoT Services benötigen folgende Zertifikate: 

 Für HTTPS-Verbindungen: Ein zentrales HTTPS Server Certificate 

 Für Certificate Bundles (CB): Jedes CB hat ein individuelles Client Certificate 

Sie haben die Möglichkeit, eigene HTTPS-Zertifikate einzubinden.  
 

3.6.1 Terminologie 

Für Zertifikate in den IIoT Services werden folgende Attribute und Bezeichnungen verwendet: 
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Begriff Definition 

(Digital) Certificate Mit digitalen Zertifikaten werden für IIoT Services alle Verbindungen 

verschlüsselt. Ausgestellt und signiert werden Zertifikate von einer 

Certification Authority (CA).  

Das komplette Schlüsselpaar für ein Zertifikat besteht aus Private Key 

und Public Key. 

Third-party 

Certificate 

Zertifikat, das nicht von IIoT Services erzeugt und signiert wurde. 

Certificate Expiration Zertifikate werden mit einer definierten Gültigkeitsdauer ausgestellt. 

Nach Ablauf der Gültigkeitsdauer kann das Zertifikat nicht mehr für den 

Aufbau einer verschlüsselten Verbindung verwendet werden. 

Certificate Holder Der Besitzer eines Zertifikats. Er darf als einziger Zugriff auf den Private 

Key haben. 

Certification 

Authority (CA) 

Eine Zertifizierungsstelle erzeugt und signiert Zertifikate. Begriff wird 

häufig synonym mit Trusted Third-party Certification Authority 

verwendet. 

CA-signed 

Certificate 

Ein Zertifikat, das von einer Certification Authority (CA) ausgestellt und 

signiert wurde. Begriff wird häufig synonym verwendet für Zertifikate, die 

von einer Trusted Third-party Certification Authority erzeugt wurden. 

HTTPS (Server) 

Certificate 

Mit diesem zentralen Zertifikat verschlüsselt der HTTPS-Server 

Verbindungen zu den HTTPS-Clients. 

Private Key Der private Teil des Schlüsselpaares für ein digitales Zertifikat. Der Private 

Key muss wirksam vor Fremdzugriffen geschützt werden. Nur der 

Certificate Holder darf Zugriff auf den Private Key haben.  

Wenn Unbefugte in den Besitz des Private Key gelangen ist das Zertifikat 

kompromittiert und muss ausgetauscht werden. 

Public Key Der öffentliche Teil des Schlüsselpaars. Der Public Key kann ohne 

Einschränkungen veröffentlicht werden. 

Root Certificate Von diesem Zertifikat sind weitere Zertifikate abgeleitet.  

Eine Vertrauensstellung zum IIoT Services Root Certificate gilt für alle 

abgeleiteten Zertifikate. 

(IIoT Services) 

Self-signed 

Certificate 

Zertifikat, das von den IIoT Services ausgestellt und signiert wurde. 

Zu diesem Zertifikat besteht per Default bei keinem Client eine 

Vertrauensstellung. Die Vertrauensstellungen müssen für jeden Client 
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Begriff Definition 

manuell konfiguriert werden. 

Trust Die Grundlage einer verschlüsselten Verbindung ist eine 

Vertrauensstellung zwischen dem Client und dem Zertifikat des Servers. 

Der Client muss den Aussteller des Zertifikats verifizieren können und 

ihm vertrauen. 

Trusted Third-party 

Certificate 

Zertifikat, das von einer Trusted Third-party Certification Authority 

ausgestellt und signiert wurde. 

Zu diesem Zertifikat besteht per Default bei allen Clients mit gängigen 

Betriebssystemen eine Vertrauensstellung. 

Trusted Third-party 

Certification 

Authority 

Eine Certification Authority (CA) deren Root Certificate in den gängigen 

Betriebssytemen bereits vorinstalliert ist. 

 
 

3.6.2 Zertifikatshierarchie 

Die IIoT Services haben eine eigene Certification Authority (CA) integriert. Für die Absicherung der 

Kommunikation ist es unabhängig von Fremdanbietern. Die Zertifikatshierarchie ist abhängig von der 

gewählten Konfiguration. 
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DEFAULT: SELF-SIGNED CERTIFICATES FÜR HTTPS UND CB 

 

IIoT Services erzeugen per Default alle benötigten Zertifikate selbst. Sowohl das "HTTPS 

Server Certificate" (2) als auch die "Certificate Bundles" (3) sind vom gleichen Root 

Certificate (1)abgeleitet. 

OPTIONAL: THIRD-PARTY CERTIFICATE FÜR HTTPS, SELF-SIGNED 

CERTIFICATES FÜR CB 
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Mit einem importierten "Third-party HTTPS Server Certificate" (2) ersetzen Sie das 

vorkonfigurierte "Self-signed HTTPS Server Certificate". Die übrigen Zertifikate (1,3) 

bleiben unverändert. 
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3.6.3 Zertifikatsdateien 

Die IIoT Services verwenden folgende Zertifikatsdateien: 

 IIoTServices.pfx Importierte Zertifikatsdatei 

(*.pfx oder *.p12) 

ca.crt IIoTServices.crt 

Bezeichnung IIoT Services 

Self-signed HTTPS 

Server Certificate 

Third-party HTTPS Server 

Certificate 

IIoT Services 

Self-signed Root 

Certificate 

Option A) IIoT Services 

Self-signed HTTPS Server 

Certificate (per Default) 

Option B) Third-party 

HTTPS Server Certificate 

(optional) 

Inhalt Public Key 

Private Key 

Public Key 

Private Key 

Public Key Public Key 

Certification 

Authority (CA) 

IIoT Services Root CA - 

[FQDN] 

Third-party CA IIoT Services Root 

CA - [FQDN] 

Option A) IIoT Services 

Root CA - [FQDN] 

Option B) Third-party CA 

Gültigkeitsdau

er 

5 Jahre 

Erneuerung über 

Platform 

Configuration. 

Gültigkeitsdauer wie von der 

Third Party Certification 

Authority definiert. 

Erneuerung über Third Party 

Certification Authority. 

30 Jahre 

Keine Erneuerung 

möglich. 

Option A) 5 Jahre.  

Erneuerung über Platform 

Configuration. 

 

Option B) Gültigkeitsdauer 

wie von der Third Party 



Grundlagenwissen 

 

 

 

 IIoTServices.pfx Importierte Zertifikatsdatei 

(*.pfx oder *.p12) 

ca.crt IIoTServices.crt 

Certification Authority 

definiert.  

Erneuerung über Third 

Party Certification 

Authority. 

GUI Download im Service 

Configuration Studio: 

Service Configuration 

Studio\Platform 

Configuration\Certifica

tes 

Wichtig: 

Diese Zertifikatsdatei 

können Sie nur direkt 

nach der Generierung 

des Zertifikats 

herunterladen. Ein 

späterer Download ist 

nicht mehr möglich. 

Import im Service Configuration 

Studio: 

Service Configuration 

Studio\Platform 

Configuration\Certificates 

Download im 

Service 

Configuration 

Studio: 

Service 

Configuration 

Studio\Certificate 

Management\Certifi

cates 

Download im Service 

Configuration Studio: 

Service Configuration 

Studio\Platform 

Configuration\Certificates 

Anwendungsb

eispiel 

Sie werten in einer 

Testumgebung Daten 

aus den IIoT Services 

Mit dem Third-party HTTPS 

Certificate ersetzen Sie in einer 

Produktivumgebung das 

Konfiguration einer 

Vertrauensstellung 

zwischen 

Auslesen der vollständigen 

Spezifikation des von den 

IIoT Services verwendeten 
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 IIoTServices.pfx Importierte Zertifikatsdatei 

(*.pfx oder *.p12) 

ca.crt IIoTServices.crt 

mit einer webbasierten 

Fremdanwendung aus. 

Das Webinterface der 

Fremdanwendung soll 

über das gleiche "IIoT 

Services Self-signed 

HTTPS Certificate" 

abgesichert werden. 

vorkonfigurierte IIoT Services 

Self-signed HTTPS Certificate.  

Dadurch wird die 

HTTPS-Kommunikation der IIoT 

Services mit dem Third-party 

HTTPS Certificate verschlüsselt. 

Client-Rechnern 

und dem IIoT 

Services Self-signed 

HTTPS Certificate in 

einer 

Testumgebung. 

HTTPS Server Certificate. 

Anwendungsb

eispiel: 

Konfiguration 

Konfigurieren Sie in 

der Fremdanwendung 

die Datei 

IIoTServices.pfx als das 

zu verwendende 

Zertifikat. 

Importieren Sie die 

Zertifikatsdatei in die IIoT 

Services. 

Importieren Sie 

ca.crt auf dem 

Client-Rechner in 

den 

Zertifikatsmanager 

des 

Betriebssystems. 

Öffnen Sie die 

Eigenschaften des 

Zertifikats. Unter Windows 

genügt ein Doppelklick auf 

IIoTServices.crt. 
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3.6.4 HTTPS-Zertifikatsoptionen 

Als HTTPS Certificate können Sie in den IIoT Services zwischen folgenden Zertifikaten wählen: 

 IIoT Services Self-signed HTTPS Certificate (per Default) 

 Third-party HTTPS Certificate (optional) 

Third-party Certificates gibt es in verschiedenen Varianten: 

 Trusted Third-party HTTPS Certificates: Diese Zertifikate werden von einer anerkannten 

externen Zertifizierungsstelle erzeugt. Dies sind Zertifizierungsstellen wie beispielsweise Let's 

Encrypt, GoDaddy oder VeriSign. 

 Third-party Certificates: Diese Zertifikate werden von einer nicht näher spezifizierten 

Certification Authority außerhalb von den IIoT Services erzeugt. Das ist typischerweise der 

Fall, wenn Sie in Ihrem Unternehmen eine eigene Zertifkatsinfrastruktur betreiben.  

Der Betrieb einer eigenen Zertifikatsinfrastruktur ist in vielfältigen Ausprägungen möglich und verlangt 

entsprechende Kenntnisse vom Administrator. Die IIoT Services Hilfe dokumentiert daher 

ausschließlich den Einsatz von Trusted Third-party HTTPS Certificates. 

Es gibt grundlegende Unterschiede zwischen den Zertifikaten: 

 IIoT Services  

Self-signed HTTPS Certificate 

Trusted Third-party  

HTTPS Certificate 

Certification 

Authority (CA) 

IIoT Services Root CA - [FQDN] Trusted Third-party Certification 

Authority 

Konfiguration des 

Zertifikats 

Dieses Zertifikat wird automatisch bei 

der Initialisierung von IIoT Services 

generiert. 

Es sind keine manuellen 

Konfigurationen für die IIoT Services 

erforderlich. 

Dieses Zertifikat wird von einer 

externen Certification Authority – 

also außerhalb von IIoT Services – 

erzeugt. 

Dies sind typischerweise bekannte 

Zertifizierungsstellen wie 

beispielsweise Let's Encrypt, 

GoDaddy oder VeriSign. 

Der Administrator importiert die 

Zertifikatsdatei manuell in die IIoT 

Services. 

Vertrauensstellun

g der Clients 

Muss vom Administrator manuell 

oder per Gruppenrichtlinien für jeden 

Client konfiguriert werden. 

Grund: Das IIoT Services Root 

Ist automatisch gegeben. 

Grund: Die Root Certificates dieser 

Zertifizierungsstellen sind in den 

gängigen Betriebssystemen 
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 IIoT Services  

Self-signed HTTPS Certificate 

Trusted Third-party  

HTTPS Certificate 

Certificate ist im Betriebssystem nicht 

vorinstalliert. 

vorinstalliert. 

Erneuerung des 

Zertifikats 

Der Administrator kann im Service 

Configuration Studio ein neues 

HTTPS Certificate generieren. 

Wie bei der erstmaligen 

Konfiguration. 

Empfehlung Dieses Zertifikat wird ausschließlich 

für kleinere Testumgebungen 

empfohlen. 

Grund: Die Vertrauensstellung zum 

Zertifikat muss für jeden Client 

separat eingerichtet werden. Dies ist 

in Umgebungen mit vielen Clients 

und/oder einer heterogenen 

Systemlandschaft aufwendig. 

Dieses Zertifikat wird für 

Testumgebungen und 

Produktivumgebungen jeder Größe 

empfohlen.  

Das inkludiert heterogene 

Systemlandschaften mit 

unterschiedlichen 

Client-Betriebssystemen. 

 
 

3.6.5 Vertrauensstellungen 

Alle Clients benötigen Vertrauensstellungen für Verbindungen mit den IIoT Services. 

IIoT Services unterstützen zwei Verbindungsarten: 

 Verbindungen per Certificate Bundle (CB) 

 Verbindungen per HTTPS 

Für jede Verbindungsart muss die Vertrauensstellung separat konfiguriert werden. 

Für Verbindungen per Certificate Bundle gilt: 

 Nur bestimmte zenon Anwendungen und Services benötigen ein CB. 

 Jeder Client benötigt ein eigenes Certificate Bundle mit einem individuellen Certificate. 

 Jedes Certificate basiert auf dem IIoT Services Self-signed Root Certificate. 

Certificate Bundles werden mit dem IIoT Services Connection Wizard konfiguriert. 

Für Verbindungen per HTTPS gilt: 

 Alle IIoT Services Clients können eine HTTPS-Verbindung aufbauen. 

Wichtig: Das gilt auch für zenon Anwendungen und Services die sich per CB verbinden. 

 Jeder HTTPS-Client benötigt eine Vertrauenstellung zum verwendeten HTTPS Certificate. 
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 IIoT Services verwenden ein zentrales HTTPS Server Certificate. 

 Per Default ist ein IIoT Services Self-signed HTTPS Certificate vorinstalliert. 

 Das vorinstallierte Zertifikat kann optional durch ein Third-party HTTPS Certificate ersetzt 

werden. 

Es hängt von dem verwendeten HTTPS Certificate ab, wie Sie die Vertrauensstellung konfigurieren 

müssen. 
 

3.6.5.1 IIoT Services Connection Wizard 

Ab Version 12 wird das Service Node Configuration Tool nicht mehr unterstützt und ist auch nicht 

mehr im Setup enthalten: 

 Die Verbindungen von zenon Komponenten werden mit dem IIoT Services Connection 

Wizard parametriert. 

  Info 

Das Service Node Configuration Tool (SNCT) wurde in Vorgängerversion bis 

inklusive 11.2 von zenon für die Erzeugung von Certificate Bundles (CB) für Clients 

verwendet. 

 
 

3.6.5.2 HTTPS-Vertrauenstellung 

Der Aufbau einer HTTPS-Verbindung ist nur möglich, wenn eine Vertrauensstellung zwischen dem 

Client und dem HTTPS Certificate der IIoT Services besteht. 

HTTPS-CLIENTS 

Jeder mit den IIoT Services verbundene Client benötigt eine Vertrauensstellung zum HTTPS 

Certificate. 

Sie müssen Vertrauensstellungen beispielsweise für folgende Client-Rechner einrichten: 

 Clients, die per Browser auf das Service Configuration Studio zugreifen 

 Clients die mit einer Third-party Application auf die IIoT API zugreifen 

 zenon Komponenten und Apps, die sich mit den IIoT Services verbinden 

 Den Host Rechner, auf dem die IIoT Services installiert sind. 

Häufig einsetzte HTTPS Certificates der IIoT Services sind: 

 IIoT Services Self-signed HTTPS Server Certificate 
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 Trusted Third-party HTTPS Server Certificate 

Vom gewählten Zertifikat ist die Konfiguration der Vertrauensstellung abhängig. 

 
 

3.6.5.2.1 Vertrauensstellung konfigurieren 

Die Konfiguration einer Vertrauensstellung ist abhängig vom gewählten Zertifikat. 

SELF-SIGNED HTTPS SERVER CERTIFICATE 

Sie müssen für alle Client-Rechner Vertrauensstellungen konfigurieren. 

So konfigurieren Sie einen Client: 

1. Laden Sie die Zertifikatsdatei ca.crt für das IIoT Services Self-signed Root Certificate aus 

diesem Webinterface:  

Service Configuration Studio\Certificate Management\Certificates 

2. Importieren Sie die Zertifikatsdatei manuell in den Zertifikatsspeicher des jeweiligen 

Betriebssystems. Im Betriebssystem Windows müssen Sie beispielsweise die Zertifikatsdatei 

über den Zertifikatsspeicher in den Ordner Trusted root Certification Authorities importieren. 

Hinweis: Diesen Vorgang können Sie über Gruppenrichtlinien automatisieren. 

Damit haben Sie die Vertrauenstellung konfiguriert. 

TRUSTED THIRD-PARTY HTTPS SERVER CERTIFICATE 

Sie müssen für dieses Zertifikat in der Regel keine Vertrauensstellung manuell konfigurieren. 

Begründung: Die gängigen Betriebssysteme haben Root Certificates für Trusted Third-party 

Certification Authorities bereits vorinstalliert. Es besteht damit per Default eine Vertrauensstellung. 
 

3.6.5.2.2 Vertrauensstellung mit mehreren Zertifikaten (nur Docker) 

Es besteht die Möglichkeit, für die IIoT Services zusätzliche vertrauenswürdige Zertifikate zu 

installieren. Dies ist .z.B. dann erforderlich, wenn die Services mit Dritt-Systemen kommunizieren 

müssen, die selbst-signierte Zertifikate verwenden. Ein Beispiel hierfür ist die Kommunikation zwischen 

dem Identity Service und Identity Provider (z.B. OpenLDAP oder Keycloak). 

INSTALLATION 

Unter Windows nutzen die IIoT Services zur Zertifikatsprüfung automatisch die Zertifikate des 

Zertifikatsspeichers. In einer Docker-Umgebung müssen diese zusätzlich zu vertrauenden Zertifikate 

manuell bei den Services hinterlegt werden. 
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Führen Sie folgende Schritte aus, um zusätzliche Zertifikate zu den vertrauenswürdigen Zertifikaten 

des Containers hinzuzufügen: 

1. Erstellen Sie einen Ordner und legen Sie die Zertifikate darin ab (z.B. mit dem Ordnernamen 

"certs"). 

2. Binden Sie die Zertifikate in jeden Docker Service ein, der dem Zertifikat vertrauen soll. 

Führen Sie diese Einbindung für jeden Service durch. 

Fügen Sie eine Zeile in den Abschnitt volumes des jeweiligen Service in der Datei 

docker-compose.yml ein. 

a) Parametrieren Sie den Pfad und den Ordner, in dem sich Ihre Zertifikate befinden. Dies 

kann eine absolute oder relative Pfadangabe sein. 

z.B.: - ./certs/:/certs/ 

1. Starten Sie den Container neu. 

  Beispiel 

identity-service: 

    ... 

    networks: 

      - iiot-services-network 

    volumes: 

      - iiot-services-data:/var/iiot-services-data/ 

      - ./certs/:/certs/    <-- add this line  

Dabei gilt: 

 Die Zertifikate werden bei jedem Container-Start geladen.  

 Neu hinzugefügte Zertifikate werden bei jedem Container-Start hinzugefügt. 

 Zertifikate, die aus dem Ordner entfernt werden, werden während dem Betrieb nicht 

deinstalliert.  

 Ein Löschen und erneutes Erstellen des betroffenen Containers setzt alle bisher installierten 

Zertifikate zurück und installiert nur mehr die aktuell im Ordner befindlichen Zertifikate. 
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3.6.5.3 HTTPS-Zertifikatswarnungen 

Beim Aufbau einer HTTPS-Verbindung zwischen einem Client und den IIoT Services können Sie eine 

HTTPS-Zertifikatswarnung erhalten. 

 

Für Zertifikatswarnungen gilt: 

 Sie informieren den Anwender über eine fehlende Vertrauensstellung zwischen Client und 

dem HTTPS Certificate der HTTPS-Verbindung. 

 Daraufhin müssen Sie das von dieser HTTPS-Verbindung verwendete Zertifikat prüfen. 

Das Zertifikat und damit die Identität des HTTPS-Servers muss eindeutig verifiziert werden. Dies 

verhindert Angriffe über die HTTPS-Verbindung wie Man-in-the-middle Attacken. 

Diese Anwendungen geben Zertifikatswarnungen aus: 

 Browser: Beim Versuch ein Webinterface von den IIoT Services zu öffnen. 

 Engineering Studio bei der Parametrierung mit dem IIoT Services Connection Wizard. 

Der Anwender kann nach positiver Prüfung der Zertfikatswarnung die HTTPS-Verbindung manuell 

aufbauen. 

Diese Anwendungen geben keine Zertifikatswarnungen aus: 

 Service Engine: Beim Versuch sich per HTTPS mit den IIoT Services zu verbinden. 

 Report Engine: Beim Versuch sich per HTTPS mit den IIoT Services zu verbinden. 

Der Anwender kann diese HTTPS-Verbindungen nicht manuell aufbauen. Die Vertrauensstellung 

muss in diesen Fällen bereits vor dem Verbindungsaufbau konfiguriert sein. 
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Hinweis: Im Diagnosis Viewer finden Sie Logs für fehlgeschlagenen Verbindungsversuche von zenon 

Anwendungen. 

Für Zertifikatswarnungen bei Zugriffen über die IIoT API gilt: 

 User-Zugriff über das Service Configuration Studio: Der Browser gibt eine Zertifikatswarnung 

aus. 

 Client-Zugriff einer Fremdanwendung auf die IIoT API: Hier entscheidet die 

Fremdanwendung, wie sie HTTPS-Verbindungen behandelt. Die Fremdanwendung kann bei 

entsprechender Konfiguration auch Zertifikatswarnungen ausgeben. 

Fremdanwendungen sollten generell so konfiguriert werden, dass eine Vertrauensstellung zum HTTPS 

Certificate besteht. 

So vermeiden Sie Zertifikatswarnungen: 

 Stellen Sie sicher, dass für alle Clients vor dem Verbindungsaufbau eine Vertrauensstellung 

zum HTTPS Certificate der IIoT Services eingerichtet ist. 

Nach der erfolgreichen Initialisierung von IIoT Services und der korrekten Konfiguration aller Clients 

sollten Sie keine Zertifikatswarnungen mehr erhalten. 
 

3.6.5.4 HTTPS-Zertifikatsprüfung 

Grundsätzlich gilt: Nach einer HTTPS-Zertifikatswarnung muss das HTTPS Certificate durch den 

Benutzer geprüft werden. Es hängt vom Kontext der Zertifikatswarnung ab, wie die Zertifikatsprüfung 

praktisch durchgeführt wird. 

ZERTIFIKATSWARNUNGEN BEI DER INITIALISIERUNG 

Bei der Initialisierung der IIoT Services sind Zertifikatswarnungen unvermeidbar. In diesem Stadium 

müssen und können Sie das Zertifikat noch nicht prüfen. 

ZERTIFIKATSWARNUNGEN IM LAUFENDEN BETRIEB 

In einer vollständig konfigurierten IIoT Services Umgebung sollten alle erforderlichen 

HTTPS-Vertrauensstellungen eingerichtet sein. Im laufenden Betrieb sollten Sie daher keine 

HTTPS-Zertifikatswarnungen erhalten. Zertifikatswarnungen in diesem Kontext sind daher 

ungewöhnlich und müssen sehr sorgfältig geprüft werden. 

So prüfen Sie dasZertifikat: 

 Vorbereitung: Speichern Sie bei der IIoT Services Installation die Zertifikatsdatei 

IIoTServcies.crt. Damit haben Sie sichergestellt, dass Sie selbst bei einer kompromittierten 

HTTPS-Verbindung jederzeit Zugriff auf das für IIoT Services konfigurierte HTTPS Server 

Certificate haben. Dieses Zertifikat sollte für die HTTPS-Verbindung verwendet werden. 
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 Bei Anzeige der Zertifikatswarnung: Extrahieren Sie das angezeigte Zertifikat. Dieses Zertifikat 

wird tatsächlich für die HTTPS-Verbindung verwendet. 

 Vergleichen Sie beide Zertifikate miteinander. 

Beide Zertifikate müssen übereinstimmen. Wenn dies nicht der Fall ist, wurde die HTTPS-Verbindung 

kompromittiert. 
 

3.6.6 Gültigkeitsdauer 

Die Gültigkeit von Zertifikaten wird vor dem Aufbau einer Verbindung geprüft. Eine Verbindung wird 

nur dann aufgebaut, wenn das Zertifikat zum Verbindungszeitpunkt gültig ist. 

Die Gültigkeitsdauer von IIoT Services Self-signed Certificates ist: 

 Root Certificate (CA): 30 Jahre 

 HTTPS Server Certificate: 5 Jahre 

 Client Certificates für Certificate Bundles (CB): 5 Jahre 

Die Gültigkeitsdauer von Third-party Certificates ist: 

 Frei definierbar von der jeweiligen Certification Authority. 

Der Administrator muss die Laufzeiten aller Zertifikate laufend überwachen. Zertifikate müssen 

rechtzeitig vor dem Ende ihrer Gültigkeitsdauer ausgetauscht werden. 

GÜLTIGKEITSDAUER ÜBERWACHEN 

So überwachen Sie die Gültigkeitsdauern der Zertifikate: 

Zertifikat Anzeige der Gültigkeitsdauer 

IIoT Services Root Certificate In den Eigenschaften der Zertifikatsdatei ca.crt. 

HTTPS Server Certificate In den Eigenschaften der Zertifikatsdatei 

IIoTServices.crt. 

Client Certificates für Certificate Bundles 

(CB) 

Webinterface des Service Configuration Studio: 

 Service Configuration Studio\Certificate 

Management\Certificates 

Jedes CB enthält ein individuelles Client Certificate 

und muss daher separat überwacht werden. 

Tipp: Sie können die Spaltenansicht nach der 

Gültigkeitsdauer der Zertifikate sortieren. 
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4 Mögliche Anwendungsfälle 

 

IIoT Services: Vernetzung von zenon Anwendungen, zenon Diensten und 

Fremdanwendungen. 

Dieser Abschnitt beschreibt unterstützte Anwendungsfälle für die IIoT Services. 

Mit den IIoT Services können Sie folgende Services miteinander vernetzen: 

 Ausgewählte zenon Anwendungen (zum Beispiel die Service Engine) 

 Ausgewählte zenon Dienste (zum Beispiel der Data Storage) 

 Verteilung von zenon Projektdaten an Devices (z.B.: Rechner, Virtual Machines, Raspberries 

oder Linux).  

 Fremdanwendungen (über die IIoT API) 
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4.1 Service Engine > Web Engine: Remotesteuerung 

 

Über die IIoT Services kann die Web Engine auf Prozessbilder einer Service Engine 

zugreifen. 

Die Web Engine stellt Prozessbilder einer Service Engine für den Zugriff per Browser bereit. Mit den 

IIoT Services kann die Web Engine an einem anderen Standort betrieben werden als die Service 

Engine. 

EINSATZBEREICH 

Sie können die Web Engine nutzen als: 

 Remotevisualisierung einer Service Engine 

 Remotesteuerung einer Service Engine 

UNTERSTÜTZTE DATENAKTIONEN 

Folgende Datenaktionen können Sie über die Web Engine in einer Service Engine durchführen: 

Unterstützte Datenaktion Zugriffsberechtigung Variable* 

Alarme - lesen Lesend 

Alarme - quittieren Lesend und schreibend 

Alarme - kommentieren Lesend und schreibend 

Alarme - Ursachen setzen Lesend und schreibend 

Variablen** - lesen Lesend 

Variablen** - schreiben Lesend und schreibend 
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Unterstützte Datenaktion Zugriffsberechtigung Variable* 

Archivdaten*** - lesen Lesend 

Ereignisse - lesen Lesend**** 

Ereignisse - kommentieren Lesend und schreibend**** 

* * Erforderliche Zugriffsberechtigung in der Service Engine (Data Source).  

** Einfacher Variablentyp (keine Strukturvariablen, keine Arrays). 

*** Nur als Kurve im Erweiterten Trend. 

**** Für Systemereignisse ist keine Zugriffsberechtigung erforderlich. 
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4.2 Report Engine > Service Engine: Datenprognosen erstellen 

EINSATZBEREICH 

Datenprognosen versuchen aus aufgezeichneten Variablenwerten der Vergangenheit die zukünftige 

Wertentwicklung von Variablen abzuleiten. 

Beispiele dafür sind: 

 Vorhersage von Verbrauchswerten:  

Damit kann man beispielsweise vorhersagen, wieviel Strom voraussichtlich verbraucht werden 

wird. 

 Vorhersage von Materialverbrauch: 

Damit kann man beispielsweise vorhersagen, wann ein Lagerbestand voraussichtlich 

aufgebraucht sein wird. 

 Anomalieerkennung: 

Erkennt ungewöhnliche Abweichungen zwischen prognostizierten und tatsächlichen 

Variablenwerten. Diese können auf Fehler in der Produktion hinweisen. 

Alle Datenprognosen basieren auf historischen Variablenwerten. 

PROGNOSEMODELL 

Dieser Anwendungsfall setzt voraus, dass in der Report Engine bereits ein Prognosemodell für 

Datenprognosen vorhanden ist. Wie Sie ein Prognosemodell für Ihre Daten erstellen, ist in der Hilfe 

für die Report Engine auführlich dokumentiert. 

Es gibt zwei Fallvarianten, wie  Service Engine Datenprognosen genutzt werden können. 
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4.2.1 Fall A) Passiver Empfang von Datenprognosen 

 

Die Service Engine ist in diesem Fall ein reiner Empfänger von Datenprognosen. 

Der Ablauf ist wie folgt: 

1. Die Report Engine erzeugt eine Datenprognose. 

2. Die Datenprognose wird von der Report Engine an den Data Hub weitergeleitet. 

3. Der Predictive Analytics Engine Driver holt die Datenprognose vom Data Hub ab und leitet 

sie an die Service Engine weiter. 

4. Die Service Engine arbeitet mit der Datenprognose. 

In diesem Fall entscheidet die Report Engine, wann eine Datenprognose erstellt wird. 
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4.2.2 Fall B) Aktive Anforderung von Datenprognosen 

 

In diesem Fall fordert die Service Engine aktiv eine Datenprognose bei der Report Engine an. 

Der Ablauf ist wie folgt: 

1. Die Service Engine triggert das Erstellen einer Datenprognose. 

2. Diese Anforderung wird über den Predictive Analytics Engine Driver an den Data Hub 

geschickt. 

3. Der Data Hub leitet den Prognosewunsch an die Report Engine weiter. 

4. Die Report Engine erstellt eine Datenprognose basierend auf den Parametern der Anfrage. 

5. Die Datenprognose wird über Data Hub und Predictive Analytics Engine Driver an die Service 

Engine geschickt. 

6. Die Service Engine arbeitet mit der Datenprognose. 

In diesem Fall entscheidet die Service Engine, wann eine Datenprognose erstellt wird. 
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5 Installation 

Die zenon Softwareplattform hat folgende Releasezyklen: 

 Ab Version 12: 

Major-Releases: Jährliche Releases für alle zenon Anwendungen inklusive IIoT Services und 

IIoT Services Gateway (z.B.: zenon 12). 

Erweiterungen sind via Build-Update verfügbar. Es werden keine Minor-Releases (inkl. Setup) 

angeboten. 

 Bis inkl. Version 11.2: 

Minor-Releases: Vierteljährliche Releases für die IIoT Services und das IIoT Services Gateway 

(z.B. IIoT Services Version 11.1) 

Die Installation und Konfiguration des IIoT Services Gateway ist abhängig von der installierten zenon 

Version. 

Informationen zur Installation der IIoT Services finden Sie in der Hilfe im Abschnitt Installation und 

Updates im Kapitel IIoT Services. 
 

5.1 Kompatibilität 

Die IIoT Services verbinden typischerweise zenon Anwendungen und Fremdanwendungen 

miteinander. Es muss sichergestellt sein, dass alle verbundenen Anwendungen untereinander 

kompatibel sind. 

Für eine IIoT Services Installation gilt: 

 Installieren Sie die IIoT Services in der aktuellsten Version. 

 Die IIoT Services Version muss mindestens ebenso hoch sein, wie die Version der 

verbundenen zenon Anwendungen. 

 Alle verbundenen zenon Anwendungen müssen kompatibel zur installierten IIoT Services 

Version sein. 

    Info  

Abwärtskompatibilität: 

Die IIoT Services unterstützen Komponenten der zenon Softwareplattform ab 

Version 10. 
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5.1.1 Umbenennung Service Grid in IIoT Services 

Mit Version 12 wurden das Service Grid und dessen Services sowie Komponenten in IIoT Services 

umbenannt. Die grafischen Benutzeroberflächen der IIoT Services, der Apps (Programme) sowie die 

Hilfe wurden entsprechend angepasst. 

Vorgängerversionen bis inkl. 11.2 ab Version 12 

Service Grid IIoT Services 

Service Grid Hub Controller Certificate Management 

Service Grid API IIoT API 

Service Grid Persistence Persistence Service 

Service Grid Studio Service Configuration Studio 

Service Grid Proxy Proxy Service 

Service Grid Gateway IIoT Services Gateway 

Service Grid Egress Connector Data Hub Driver 

Service Grid Ingress Connector Komponente des IIoT Services Gateway. 

 
 

5.1.2 Kompatibilität ab Version 12 zu Vorgängerversionen 

Mit Version 12 wurde die Verbindung zwischen Engineering Studio Projektierungen zu IIoT Services 

sowie die Kommunikation zwischen den einzelnen Services vereinfacht. 

Für bestehende Projektierungen im Engineering Studio wird dringend empfohlen, die Verbindungen 

zu den IIoT Services sowie die Parametrierung für einzelne Services neu zu konfigurieren. 

Detaillierte Informationen dazu finden Sie im Abschnitt IIoT Services - Konfiguration im Engineering 

Studio. 
 

5.1.3 Kompatibilität Version 11.2 zu Vorgängerversionen 

Ab Version 11.2 werden die einzelnen Services der IIoT Services mit einer zentralen URL adressiert. In 

Vorgängerversionen erfolgte die Adressierung der Services via Portnummern. Die 

Default-Portnummer der IIoT Services ist 9443. Diese Portnummer kann über Konfigurationen 

angepasst werden. 

Wird in einem Webbrowser die zentrale IIoT Services URL eingegeben, startet das Service 

Configuration Studio. 
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KOMPATIBILITÄTSHINWEIS- IIOT SERVICES 11.2 

Für eine reibungslose Zusammenarbeit einer zenon Installation mit den IIoT Services gilt: 

 Service Engine oder Engineering Studio in Version 11 kommunizieren mit IIoT Services der 

Version 11.2 oder höher: 

Build 111398 oder höher für Service Engine oder Engineering Studio muss installiert sein. 

Zusätzlich müssen bestehende Konfigurationen angepasst werden: 

 Service Node Configuration Tool 

Bei Eingabe einer Connection-Einstellung fügen Sie zu der zentralen URL den Subpfad 

/hub-controller hinzu. 

Beispiel: https://hostname.local/hub-controller 

Achtung: Ab Version 12 wird das Service Node Configuration Tool mit dem IIoT 

Services Connection Wizard ersetzt. 

 Parametrierung im Engineering Studio 

Für Parametrierungen im Engineering Studio ist die Angabe eines Subpfades nicht 

notwendig. Es wird dieselbe URL für Identity Service und Data Storage verwendet. Die 

Eingabe der zentralen URL ist ausreichend. Die URL der entsprechenden Eigenschaften 

muß als URL + Port parametriert werden. 

Beispiele:  

URL für Identity Service (Eigenschaftengruppe Netzwerk, Identity Service, Eigenschaft: 

URL) 

URL für Data Storage (Eigenschaftengruppe Netzwerk, Data Storage, Eigenschaft: URL) 

hostname.local:9443 
 

5.1.4 Update der IIoT Services 

Sie können eine IIoT Services Installation mit wenig Aufwand auf eine höhere Version migrieren.  

So führen Sie ein Update durch: 

1. Sichern Sie die vorhandene Persistence Instance (auf Seite 241). 

2. Stoppen Sie die IIoT Services. 

3. Installieren Sie IIoT Services – in Abhändigkeit von der Installationsvariante – erneut. 

 IIoT Services (Docker): Die .env-Datei für die neue Version muss mit den benötigten 

Werten konfiguriert werden. Anschließend werden die IIoT Services mit der 

docker-compose.yml initialisiert. 

 IIoT Services (Windows nativ): Führen Sie das Setup der neuen Version durch. 

4. Starten Sie die IIoT Services erneut. 

Damit haben Sie die IIoT Services aktualisiert.  
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  Tipp 

Vorhandene Certificate Bundles einer alten IIoT Services Version sind in der Regel 

kompatibel mit der neuen Version und müssen nicht neu ausgestellt werden.  

Die Persistence Instance mit allen Konfigurationen der IIoT Services wird 

automatisch migriert.  

Das Backup der Persistence Instance ist eine Sicherheitsmaßnahme. Damit ist ein 

Restore der Daten im Fehlerfall möglich.  

 
 

5.1.5 Update MongoDB 

Ab Version 12 wurde das Update der MongoDB für den Benutzer stark vereinfacht. Damit können 

MongoDB Persistence Instanzen auf die aktuelle Version aktualisiert werden, die von den IIoT Services 

verwendet werden. Eine nachträgliche Anpassung ist nicht notwendig. 

Bitte beachten Sie auch den Abschnitt Backup und Restore – Persistence Instance (auf Seite 241) um 

Ihre Daten vor einem Update zu sichern. 

UPDATE FÜR WINDOWS (NATIVE) 

Die Aktualiserung der MongoDB für Windows Betriebssysteme ist vollständig im Setup integriert. Es 

sind keine zusätzlichen manuellen Schritte notwendig. 

UPDATE FÜR DOCKER 

Für das Update der MongoDB in einer Dockerumgebung sind folgende Voraussetzungen notwendig: 

 Das Tool CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe ist auf Rechner mit 

Docker Desktop für Windows installiert. 

 Die Installation erfolgt durch Ausführung der PersistenceManagementCli.x64.msi.  

Die Daten werden im folgenden Ordner installiert: 

%programfiles%\zenon\zenon Platform 12\IIoT Services\PersistenceManagementCli. 

 Die MongoDB Command Line Database Tools (auf Seite 241) werden installiert.  

 Die Umgebungsvariable PATH wurde um den Pfad zu den MongoDB Command Line 

Database Tools erweitert (siehe Schritt zuvor), z.B.: 

C:\Tools\mongodb-database-tools-windows-x86_64-100.7.0\bin 

 Die aktuelle Version der IIoT Services ist installiert und läuft. 

 Die .ENV-Datei mit den aktuellen Einstellungen und die Docker-Compose .YML-Datei für die 

neue Version sind in einem eigenen Windows-Ordner verfügbar. 
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 Port 27017 ist auf dem Rechner für die Verbindung zur MongoDB-Datenbank verfügbar. 

UPDATE AUSFÜHREN 

Führen sie in der Docker-Umgebung folgenden Schritte aus:  

1. Öffnen Sie eine elevated PowerShell. 

2. Navigieren Sie in den Ablageort des CLI, z.B.(Defaultpfad): %programfiles%\zenon\zenon 

Platform 12\IIoT Services\PersistenceManagementCli. 

3. Führen Sie folgenden Befehl aus: 

CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe docker upgrade 

 Das Tool wird gestartet und leitet Sie Schritt für Schritt durch den Updatevorgang. 

Notwendige Parameter werden abgefragt. Der Updatevorgang wird jeweils nach Eingabe der 

notwendigen Parameter fortgesetzt. Zusätzlich werden direkt im Tool Informationen sowie 

ein Protokoll visualisiert. 
 

5.1.6 Anmeldung am Identity Service nach Update oder Upgrade 

Nach einem Update oder Upgrade der IIoT Services Version kann es dazu kommen, dass eine 

Anmeldung zum Identity Service im Webbrowser nicht mehr möglich ist. 

Bereinigen Sie in diesem Fall den Cache Ihres Webbrowsers. Zusätzlich können Sie die Anmeldung in 

einem privaten Fenster des Webbrowsers aufrufen. 
 

5.1.7 IIoT Services Gateway 

Das IIoT Services Gateway verbindet IIoT Services mit zenon Anwendungen. Es sichert zusätzlich die 

Kompatibilität zwischen unterschiedlichen Releaseständen. 

Für Fremdanwendungen gilt: 

Die Kompatibilität der IIoT API zu Vorgängerversionen bleibt prinzipiell erhalten. Die API wird laufend 

erweitert. Bereits realisierte Fremdanwendungen sind mit Nachfolgeversionen der API kompatibel.  

Eine Anpassung von Fremdanwendungen für ein neues IIoT Services Release ist damit nicht zwingend 

notwendig. 

  Info 

Prinzipiell gilt: verwenden Sie immer die Version für das IIoT Services Gateway, die 

der installierten Version der IIoT Services entspricht. 
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5.1.7.1 Installation 

Für die Verbindung zwischen zenon Anwendungen und IIoT Services muss die passende Version des 

IIoT Services Gateway ausgewählt und installiert werden.  

Folgende Anwendungen verwenden das IIoT Services Gateway: 

 Service Engine 

 Engineering Studio 

 Report Engine 

 Reporting Studio 

Wichtig: Sie müssen auf jedem Client immer beide Installer (x86 and x64) ausführen. Damit stellen 

Sie sicher, dass diese Clients sich mit den IIoT Services verbinden können. 

  Tipp 

Überprüfen der Installation:  

Unter Apps and features zeigt das Windows Betriebssystem für jede installierte 

Version des IIoT Services Gateway einen Eintrag ein. 

 
 

5.1.7.2 Konfiguration 

VORÜBERLEGUNG 

Auf einem Rechner können mehrere Versionen des IIoT Services Gateway parallel installiert werden. 

Das System kann diese Versionen allerdings nicht parallel nutzen. Es kann immer nur eine Version des 

IIoT Services Gateway zentral konfiguriert und genutzt werden. 

Diese Vorgänge können ein IIoT Services Gateway installieren: 

 Installation von zenon Anwendungen über das Plattform Setup. 

 Build-Update von installierten zenon Anwendungen. 

 Installation des IIoT Services Gateway über zwei separate Installer (x64 und x86). 

In der Praxis sind auf einem Rechner typischerweise mehrere Versionen des IIoT Services Gateway 

parallel installiert. 
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    Tipp 

Mehrere Versionen abwechselnd nutzen: 

Sie können auf einem Rechner mehrere Versionen des IIoT Services Gateway 

abwechselnd nutzen. Für jeden Wechsel müssen Sie die jeweils benötigte 

Version des IIoT Services Gateway manuell in der zenon6.ini konfigurieren. 

DEFAULT-KONFIGURATION 

Per Default verbinden sich zenon Anwendungen immer über die neueste installierte Version des IIoT 

Services Gateway mit den IIoT Services. 

Die Default-Konfiguration deckt die üblichen Anwendungsszwecke ab und muss vom Anwender 

daher in der Regel nicht angepasst werden.  

MANUELLE KONFIGURATION 

Eine manuelle Konfiguration des IIoT Services Gateway durch den Anwender ist nur in wenigen Fällen 

erforderlich.  

Über die manuelle Konfiguration können Sie dem System fest vorgeben, über welche Version des IIoT 

Services Gateway sich zenon Anwendungen mit den IIoT Services verbinden. 

Generelle Voraussetzungen: 

 Auf dem Rechner sind mehrere Versionen des IIoT Services Gateway installiert. 

Gründe für manuelle Konfiguration: 

 Die verwendete zenon Version unterstützt die aktuellste IIoT Services Gateway Version nicht. 

 Die Verbindung soll zu den IIoT Services in einer älteren Version als der höchsten installierten 

IIoT Services Gateway Version hergestellt werden. 

Eine manuelle Konfiguration kann beispielsweise in folgenden Fällen erforderlich sein: 

 Nachträgliches Downgrade einer zenon Installation 

 Parallele Installationen unterschiedlicher zenon Versionen auf einem Rechner 

 Verbindung von zenon Anwendungen zu unterschiedlichen Versionen der IIoT Services 
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    Tipp 

Anwendungen und Dienste neu starten: 

Nach der manuellen Konfiguration des IIoT Services Gateway müssen Sie 

folgendes neu starten: 

 Alle mit IIoT Services verbundenen zenon Anwendungen 

 Den Windows Dienst für den Report Engine Service Node (sofern Sie die 

Report Enginenutzen) 

Erst durch den Neustart der genannten Anwendungen und Dienste wird die neue 

Konfiguration wirksam. 

 
 

5.1.7.2.1 Konfiguration in zenon6.ini 

Das IIoT Services Gateway wird zentral in der Datei %cd_system%\zenon6.ini konfiguriert. Diese 

Einstellung gilt für alle auf dem Rechner installierten zenon Anwendungen. 

Die Default-Konfiguration ist wie folgt: 

[ServiceGridGateway] 

Version=LAST 

In dieser Konfiguration verbinden sich zenon Anwendungen mit der neuesten Version des IIoT 

Services Gateway, die auf dem Rechner installiert ist.  

Beispiel der Konfiguration für Version 11: 

[ServiceGridGateway] 

Version=11_0 

In diesem Beispiel verbinden sich zenon Anwendungen mit dem IIoT Services Gateway 11. 

SYNTAX 

Die Syntax für die manuelle Konfiguration der Version ist "MM_N". Die ersten zwei Ziffern "MM" 

definieren die Versionsnummer des Major-Release. Die letzte Ziffer "N" definiert das Minor-Release.  
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    Tipp  

Ziffer für das Minor Release konfigurieren: 

Die letzte Ziffer muss immer angegeben werden, auch für Major-Releases wie 

beispielsweise IIoT Services Gateway 11. In diesem Fall müssen Sie den Wert 

"11_0" konfigurieren. 

 
 

6 Service Configuration Studio 

Das Service Configuration Studio ist die zentrale, webbasierte Administrationsoberfläche der IIoT 

Services. 

 

Für das Service Configuration Studio gilt: 

 Die Konfigurationsoberfläche wird durch Eingabe einer URL aufgerufen. 

 Alle Services können in einer Konfigurationsoberfläche aufgerufen werden. In diesem Fall 

enthält die Navigation jeden Service als Hauptknoten. 

 Jeder Service kann als eigene Konfiguration aufgerufen werden. In diesem Fall enthält 

die Navigation ausschließlich den Hauptknoten sowie die Unterknoten des einzelnen 

Service. 

 Vor Nutzung des Service Configuration Studio muss sich der Benutzer anmelden. 

 Die Anmeldung erfolgt via Identity Service (auf Seite 104). 

 Der angemeldete Benutzer muss über die entsprechenden Berechtigungen für die 

Konfiguration des jeweiligen Service verfügen. 

 Es können nur Services konfiguriert werden, für die der angemeldete Benutzer die 

entsprechenden Berechtigungen besitzt. 
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  Info 

Eine Übersicht über die URLs der einzelnen Konfigurations-Webseiten finden Sie 

im Abschnitt Adressen und URLS im Service Configuration Studio (auf Seite 22). 

 
 

6.1 Oberfläche 

Die Benutzeroberfläche des Service Configuration Studio gliedert sich in verschiedene Bereiche. 

Ansicht und Aufbau der Parametrierung sind abhängig vom Service. 

Element Beschreibung 

Kopfzeile (auf Seite 62) Symbolleiste mit benutzerspezifischen Aktionen. 

Hauptknoten Baumansicht der IIoT Services mit den 

Konfigurationsoptionen für den jeweiligen Service. 

Die den Hauptknoten untergeordneten Unterknoten 

können per Mausklick erweitert oder reduziert angezeigt 

werden. 

Einzelne Knoten werden per Mausklick auf den Knoten 

erweitert oder reduziert. 

 Pfeil nach unten: 

Erweitert die Knotenansicht 

 Pfeil nach oben: 

Verringert die Knotenansicht 

Die Darstellung des Hauptknoten ist abhängig von der 

Breite des Browserfensters.  

 Ist dieses Fenster breit genug, werden für jeden 

Service ein Symbol und der Servicename oder 

der Name des Unterknoten angezeigt.  

 Bei sehr geringer Fensterbreite wird nur das 

Service oder seiner Unterknoten angezeigt. 

Hauptknoten ein-/ausblenden Durch Klick auf die Schaltfläche wird die Breite des 

Hauptknoten angepasst: 

 <: Verringert die Darstellung des Knotens und 

seiner Subknoten auf Symbolansicht 

 >: Erweitert die Darstellung des Knotens und 

seiner Subknoten auf Symbolansicht + 
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Element Beschreibung 

Knotennamen. 

Unterknoten Durch Klick auf den Unterknoten werden die 

Konfigurationsoptionen des jeweiligen Service im 

Konfigurationsbereich angezeigt. 

Konfigurationsbereich Optionen für die Konfiguration des Service.  

Je nach Service werden in diesem Bereich auch Listen 

von bestehende Konfigurationen angezeigt. Diese Listen 

sind sortier- und filterbar. 

 Durch Klick auf bestehende Projektierungsinhalte 

können diese in Konfigurationsdialogen geändert 

werden. 

 Durch Klick auf entsprechende Schaltflächen 

können neue Projektierungsinhalte in 

Konfigurationsdialogen erstellt und parametriert 

werden. 

Konfigurationsdialog Abhängig vom Inhalt der Parametrierung, werden eigene 

Konfigurationsdialoge auf der rechten Seite 

eingeblendet. 

 
 

6.1.1 Kopfzeile 

 

Schalftläche Beschreibung 

Benutzer Benutzerspezifische Aktionen: 

 User Profile 

Zeigt Informationen zum aktuell angemeldeten 

Benutzer. 

Hinweis: Detailierte Informationen dazu finden 

Sie im Abschnitt Identity Service (auf Seite 104). 

 Logout 

Meldet den aktuell angemeldeten Benutzer vom 

Service Configuration Studio ab. Nach Abmeldung 

wird im Browser der Login-Dialog angezeigt. 

Information Visualisiert die lizenzierten Services des Systems in einem 
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Schalftläche Beschreibung 

Dialog. 

DIALOG - SERVICE INFORMATION 

DIE SCHALTFLÄCHE INFORMATION VISUALISIERT 

 

Dieser Dialog visualisiert Informationen zu den einzelnen IIoT Services. 

Hinweis: Dieser Dialog wird mit einem beliebigen Klick geschlossen. 

Option Beschreibung 

Name des Service Name des installierten Service. 

Version Version des installierten Service. 

Lizenzstatus Lizenzstatus des installierten Service. 

 
 

7 Certificate Management 

Der Knoten Certificate Management enthält zwei Komponenten: 

 Certificate Management: Ist für die Zugriffsberechtigungen der einzelnen Services 

verantwortlich.  

Er entscheidet, welche Services Zugriff erhalten und gibt diese Informationen an den Data 

Hub weiter. Um zenon Anwendungen den Zugriff auf das Certificate Management zu 

erlauben, muss der Benutzer diese mit dem IIoT Services Connection Wizard mit dem 
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Certificate Management verbinden und individuelle Zugangsdaten für jeden Service 

generieren lassen. Damit wird sichergestellt, dass nur autorisierte Services Daten bereitstellen 

und konsumieren. 

 Data Hub: Repräsentiert den eigentlichen Datenverteiler.  

In Abstimmung mit dem Certificate Management entscheidet dieser, welche Services sich mit 

ihm verbinden und Daten senden oder empfangen dürfen. Der Data Hub verteilt die 

Nachrichten und garantiert die Zustellung systemkritischer Events an die Empfänger. 

  Info 

Bei Integrationsprojekten kann jedes der untergeordneten Projekte mit einem 

anderen Data Hub kommunizieren. Es können aber auch mehrere Projekte auf 

den gleichen Data Hub zugreifen. 

DATA HUB 

Als zentraler Datenvermittler empfängt er Informationen der Services und verteilt diese. Der Data Hub 

wird per Default immer auf dem gleichen Rechner wie das Certificate Management installiert. Für die 

Kommunikation mit dem Certificate Management wird ein eigenes Certificate Bundle benötigt. 

Die Administration ist abhängig von der Installationsvariante: 

 IIoT Services (Windows nativ): Verwaltung im Service Configuration Studio im Knoten 

Certificate Management (auf Seite 231) 

 IIoT Services (Docker): Verwaltung mit Konfigurationsdateien (auf Seite 227) 

Bei einer Standard-Installation ist es nicht notwendig, am Data Hub Einstellungen zu ändern. Die IIoT 

Services konfigurieren alle erforderlichen Einstellungen per Default. 
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7.1 Certificate Management 

 

Die Parametrierung für das Certificate Management ist im Service Configuration Studio 

integriert. 

Das Certificate Management übernimmt die Zugangsprüfung für den Data Hub. Services benötigen 

für den Zugang zu einem Data Hub Zugangsdaten und Certificate Bundles vom Certificate 

Management. Diese Überprüfung initiiert der Data Hub. 

Genereller Ablauf: 

1. Der Client bekommt das Certificate Bundle und die darin enthaltenen Zugangsdaten über 

das Service Node Configuration Tool. 

2. Der Client verbindet sich zum Data Hub. 

3. Der Data Hub überprüft die Zugangserlaubnis über Abfrage beim Certificate Management. 

4. Abhängig vom Ergebnis gibt der Data Hub den Zugang für den Client frei oder lehnt ihn ab. 

Es hängt von der Installationsvariante ab, welche Registerkarten das Certificate Management 

anzeigt: 

IIoT Services (Docker) IIoT Services (Windows nativ) 

Registerkarte: 

 Certificates 

Registerkarten: 

 Data Hub 

 Data Hub Configuration 

 Certificates 

  
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7.2 Certificate Bundles 

 

Diese Unterseite zeigt alle eingerichteten Verbindungen der IIoT Services über Certificate Bundles (CB) 

an.  

Zusätzlich können Sie über DOWNLOAD CA CERTIFICATE das Self-signed Root Certificate von IIoT 

Services herunterladen. Diese Zertifikatsdatei benötigen Sie, um eine HTTPS-Vertrauensstellung 

einzurichten (auf Seite 40). 

CERTIFICATE BUNDLES 

Spalte Beschreibung 

Connection state den Status der Verbindung zwischen Services und 

Certificate Management an: 

 Online: Dieser Service ist aktuell verbunden. 

 Disconnected: Dieser Service ist aktuell nicht 

verbunden. 

 Never connected: Dieser Service war noch 

nie verbunden 

 Connection lost: Bei diesem Service ist die 

Verbindung unterbrochen. 

Wenn Sie den Mauszeiger über einen Eintrag 

platzieren, zeigt ein Popup (Mouseover) zusätzlich 

diese Information an: 

 Connection state changed: Zeitstempel wann 
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Spalte Beschreibung 

der Service zuletzt einen Verbindungsstatus 

geändert hat. 

Bei Services, die keine direkte Verbindung mit dem 

Certificate Management aufbauen, wird kein Status 

angezeigt. 

Service type Der Servicetyp ist eine interne Bezeichnungs des 

Dienstes. 

FQDN Vollständiger Domain-Name des Rechners, dem 

das Certificate Bundle zugeordnet ist. 

Serial number Die Seriennummer des Zertifikats. 

Valid until Datum und Uhrzeit, bis zu welchem Zeitpunkt das 

Zertifikat gültig ist und vom jeweiligen Service 

verwendet werden kann. 

Created at Datum und Uhrzeit zu der das Zertifikat erstellt 

wurde. 

Created by Der Service oder der User, der die Verbindung 

erzeugt hat. 

Hinweis: Wird der Benutzer, der das Certificate 

Bundle erzeugt hat, aus dem IDS gelöscht, dann 

wird hier die User ID des Benutzers angezeigt.  

Revoke Mit diesem Button widerrufen Sie das Certificate 

Bundle für den ausgewählten Service.  

Nach dem Revoke wird angezeigt: 

 die Uhrzeit (UTC) des Revoke 

 der Benutzer, der den Revoke 

durchgeführt hat 

Ein Revoke ist nur erforderlich, wenn das 

Certificate Bundle kompromitiert sein könnte (auf 

Seite 68). Im Normalfall nutzen Sie die bei der 

Installation erzeugten Certificate Bundles dauerhaft. 
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  Achtung 

Der Revoke eines Certificate Bundles unterbricht die Kommunikation zwischen 

Services. Prüfen Sie vor jedem Revoke, ob dieser Eingriff für den jeweiligen 

Service sinnvoll und erforderlich ist (auf Seite 68). 

 
 

7.2.1 Revoke von Certificate Bundles 

Jede Verbindung zwischen einem Service und dem Certificate Management benötigt ein eigenes 

Certificate Bundle. Jedes Certificate Bundle kann separat per Revoke widerrufen werden (auf Seite 66).  

Certificate Bundles sollten nur widerrufen werden, wenn dafür konkrete Gründe vorliegen.  

GRÜNDE FÜR EIN REVOKE 

Sobald es Anhaltszeichen dafür gibt, dass ein Certificate Bundle kompromittiert sein könnte, sollte es 

zurückgezogen werden.  

Mögliche Gründe für ein Revoke: 

 Das Zertifikat inklusive privatem Schlüssel wurde entwendet. 

 Geheime Zertifikatsinformationen, wie beispielsweise der private Schlüssel, sind öffentlich 

einsehbar. 

Ein Revoke hat folgende Konsequenzen: 

 Der jeweilige Service kann sich nicht mehr mit den IIoT Services verbinden. 

 Der Datenaustausch zwischen dem betroffenen Service und den IIoT Services ist 

unterbrochen. 

Um die Funktionalität wiederherzustellen, müssen Sie das Certificate Bundle neu erzeugen. Das 

genaue Vorgehen ist abhängig von der gewählten Installationsvariante der IIoT Services. 

  Achtung 

Das Certificate Bundle für das Certificate Management sollte nicht per Revoke 

zurückgezogen werden. Wenn das Certificate Bundle für das Certificate 

Management kompromittiert sein sollte, ist eine komplette Neuinstallation der 

IIoT Services erforderlich. 
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7.2.2 Certificate Bundles neu erzeugen (Docker) 

Bei der Installationsvariante IIoT Services (Docker) gibt es unterschiedliche Vorgehensweisen, um 

Certificate Bundles für betroffene Services neu zu erzeugen. 

VARIANTE A) WINDOWS BASIERTE SERVICES 

Diese Variante gilt für folgende Services unter Windows: 

 Service Engine 

 Engineering Studio 

 Report Engine 

 Web Engine (auf Windows) 

So erzeugen Sie ein neues Certificate Bundle: 

1. Widerrufen Sie das Certificate Bundle für den ausgewählten Service per Revoke im 

<NAME_SRVICE_GRID_STUDIO>. 

a) Navigieren Sie dazu in den Subknoten Certificate Bundles des Hauptknotens Certificate 

Management. 

Eine Liste aller Certificate bundles wird angezeigt. 

a) Klicken Sie in der Spalte Revoke die Schaltfläche Revoke im Eintrag für das 

entsprechende Bundle. 

2. Erzeugen Sie mit dem IIoT Services Connection Wizard ein neues Certificate Bundle für die 

Verbindung zwischen dem Service und den IIoT Services. 

3. Starten Sie den Service neu. 

Damit haben Sie die Kommunikation für den ausgewählten Service mit einem neuen Certificate 

Bundle abgesichert. 

VARIANTE B) DOCKER BASIERTE SERVICES 

Diese Variante gilt für folgende Services in Docker: 

 Alle IIoT Services 

 Web Engine (in Docker) 

So erzeugen Sie neue Certificate Bundles für einen Docker basierten Service: 

1. Widerrufen Sie das Certificate Bundle für den ausgewählten Service per Revoke im 

Webinterface des Certificate Management. 

2. Stoppen Sie alle Services der IIoT Services mit diesem Docker-Befehl: 

docker-compose down 



Certificate Management 

 

70 | 258 

 

 

3. Löschen Sie das Volume des betroffenen Service (siehe Tabelle) mit diesem Docker-Befehl: 

docker volume rm <volume> 

4. Starten Sie alle Services der IIoT Services mit diesem Docker-Befehl: 

docker-compose up 

Beim Start der Services werden gelöschte Volumes wieder angelegt und falls notwendig, 

neue Certificate Bundles automatisch erzeugt. 

Damit haben Sie die Kommunikation für den ausgewählten Service mit einem neuen Certificate 

Bundle abgesichert. 

 
 

7.2.3 Certificate Bundles neu erzeugen (Windows nativ) 

Bei der Installationsvariante IIoT Services (Windows nativ) können Sie alle Certificate Bundles für 

betroffene Services in gleicher Weise neu erzeugen. 

1. Widerrufen Sie das Certificate Bundle für den ausgewählten Service per Revoke im 

<NAME_SRVICE_GRID_STUDIO>. 

a) Navigieren Sie dazu in den Subknoten Certificate Bundles des Hauptknotens Certificate 

Management. 

Eine Liste aller Certificate bundles wird angezeigt. 

Klicken Sie in der Spalte Revoke die Schaltfläche Revoke im Eintrag für das 

entsprechende Bundle. 

1. Erzeugen Sie mit dem IIoT Services Connection Wizard die Verbindung zwischen Service und 

IIoT Services. 

2. Starten Sie den Service neu. 

Damit haben Sie die Kommunikation für den ausgewählten Service mit einem neuen Certificate 

Bundle abgesichert. 
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7.3 Data Hub 

Hier starten und stoppen Sie den Data Hub. Dieser ist der zentrale Kommunikationsvermittler der IIoT 

Services. 

 

Um den Dienst zu starten, zu stoppen oder neu zu starten, klicken Sie auf die entsprechende 

Schaltfläche.  

Ein Symbol zeigt den aktuellen Status an. 

Option Beschreibung 

Symbol Zeigt an, ob der Dienst gestartet oder gestoppt ist. 

 Grüner Haken: Dienst ist gestartet. 

 Rotes X: Dienst ist gestoppt. 

Start Startet den Data Hub. 

Stop Stoppt den Data Hub.  

Vor dem Stoppen erfolgt eine Sicherheitsabfrage.  

Restart Startet den Data Hub neu. 

Vor dem Neustart erfolgt eine Sicherheitsabfrage.  

 
 



Certificate Management 

 

72 | 258 

 

 

7.3.1 Data Hub Configuration 

Hier konfigurieren Sie den Data Hub. Die Konfiguration unterteilt sich in Basic Settings und Advanced 

Settings. 
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7.3.1.1 Basic Settings 

Grundlegende Einstellungen für die Kommunikation mit dem Data Hub. 

 

Option Beschreibung 

Data Hub Port Port-Nummer für den Data Hub.  

 Default: Die Default Port-Nummer wird verwendet. 

Default: 9411 

 User defined: Eine benutzerdefinierte Port-Nummer 

wird verwendet. Parametrierung im Eingabefeld. 

Eingabe in das Feld oder Konfiguration über die Pfeiltasten.  

Erlaubter Bereich: 1 bis 65535. 

Default: Default 

Data Hub hostname Adresse des Data Hub.  

 Default: Die Default URL wird verwendet.  

Diese entspricht dem Fully Qualified Domain Name 

des Certificate Management. 

 User defined: Eine benutzerdefinierte URL wird 

verwendet.  

Parametrierung im Eingabefeld. 

Default: Default 

Certificate Management 

hostname 

Adresse des Certificate Management.  

 Default: Die Default URL wird verwendet. 
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Option Beschreibung 

 User defined: Eine benutzerdefinierte URL wird 

verwendet.  

Parametrierung im Eingabefeld. 

Default: Default 

Advanced Settings Klick auf die Schaltfläche öffnet die erweiterten Einstellungen 

für den Data Hub.  

NAVIGATIONSLEISTE 

Option Beschreibung 

Cancel Verwirft alle Einstellungen und beendet den Dialog. 

Save Speichert die aktuelle Konfiguration am Certificate 

Management. 

Hinweis: Wenn Certificate Management und Data Hub auf 

dem gleichen Rechner laufen, wird auch die 

Konfigurationsdatei des Data Hub aktualisiert. Dabei ist ein 

Neustart des Data Hub nötig. Der Neustart kann sofort im 

Dialog durch den Benutzer durchgeführt werden. 
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7.3.1.2 Advanced Settings 

Zusätzliche Einstellungen für die Kommunikation mit dem Data Hub sowie Client-Verwaltung und 

Protokollierung. 

 

Option Beschreibung 

Advanced Settings Klick auf die Schaltfläche schließt die erweiterten 

Einstellungen für den Data Hub.  

Retry Interval Zeitintervall in Sekunden bis die Zustellung einer 

ausgehenden Nachricht erneut ausgelöst wird:  

 Default: Der Default-Zeitintervall wird benutzt.  

 User defined: Ein benutzerdefinierter Zeitintervall 

wird verwendet.  

Eingabe in das Feld oder Konfiguration mit den 

Pfeiltasten.  

Default: 10 s 

Persistence Client Expiration 

Time 

Ermöglicht es, Clients automatisch zu entfernen, wenn sie 

sich nicht innerhalb eines bestimmten Zeitraums wieder 

verbinden. 

Einstellung in Tagen, wie lange auf die Wiederverbindung 

gewartet wird.  
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Option Beschreibung 

 Default: Der Default-Zeitintervall wird benutzt.  

 User defined: Ein benutzerdefinierter Zeitintervall 

wird verwendet.  

Eingabe in das Feld oder Konfiguration mit den 

Pfeiltasten.  

Default: 1 Tag 

Persistence Speichern von persistenten Nachrichtendaten auf einem 

Datenträger. Damit werden Informationen für alle 

Nachrichten gespeichert, einschließlich Abonnements, 

aktuellen Meldungen und aufbewahrte Nachrichten. Die 

Daten stehen dadurch auch nach einem Neustart wieder zur 

Verfügung. 

Enable: 

 Aktiv: Die Daten werden gespeichert.  

Konfigurieren Sie den gewünschten Zeitintervall für 

das automatische Speichern. 

 Inaktiv: Die Daten werden nicht gespeichert. 

Persistence Autosave Interval:  

Intervall für das automatische Speichern.  

 Default: Der Default-Zeitintervall wird benutzt.  

 User defined: Ein benutzerdefinierter Zeitintervall in 

Sekunden wird verwendet. Eingabe in das Feld oder 

Konfiguration mit den Pfeiltasten.  

Default: 1800 s 

Logging Einstellungen für das Logging der Service Node Aktionen am 

Data Hub. Aktivierung der Logging Level über Checkboxen.  

Mögliche Level: 

 Error: Fehler 

 Warning: Warnungen 

 Information: Informationen 

 Notice: Hinweise 

 Subscribe: Abonnieren von Topics durch Services 

 Unsubscribe: Abmelden von Topics durch Services 



Certificate Management 

 

77 | 258 

 

 

Option Beschreibung 

Hinweis: Die LOG-Dateien können im Diagnosis Viewer im 

Bereich Certificate Management angezeigt werden. Weitere 

Informationen dazu finden Sie auch im Kapitel Zusätzliche 

Module im Diagnosis Viewer (auf Seite 251). 

NAVIGATIONSLEISTE 

Option Beschreibung 

Cancel Verwirft alle Einstellungen und beendet den Dialog. 

Save Speichert die aktuelle Konfiguration am Certificate 

Management. 

Hinweis: Wenn Certificate Management und Data Hub auf 

dem gleichen Rechner laufen, wird auch die 

Konfigurationsdatei des Data Hub aktualisiert. Dabei ist ein 

Neustart des Data Hub nötig. Der Neustart kann sofort im 

Dialog durch den Benutzer durchgeführt werden. 

 
 

7.3.2 Ablageort 

Die Daten des Hub Controllers werden an folgendem Speicherort abgelegt: 

 %CD_SYSTEM%/ServiceGrid/HubController 

MONGODB KONFIGURATIONSDATEI 

Der Name der  

Die mongod.cfg Konfigurationsdatei ist an folgenden Speicherort abgelegt: 

 %CD_SYSTEM%/ServiceGrid/Persistence 

UPDATE 

Bei einem Update werden alle Daten ab Version 10 auf die aktuelle Ablagestruktur angepasst. 

  Info 

Löschen Sie Ihren Browser-Cache, nach einem Update. Dadurch wird 

sichergestellt, dass bei einer Anmeldung im Identiy Service keine veralteten und 

abgespeicherten Login-Daten verwendet werden. 
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8 Data Storage 

Data Storage ermöglicht Ihnen, Daten zentral über IIoT auszulagern und für andere Anwendungen 

bereitzustellen.  

Data Storage verwalten Sie im Service Configuration Studio.  

Hinweise zur Konfiguration im Engineering Studio finden Sie im Abschnitt IIoT Services - Konfiguration 

im Engineering Studio. 
 

8.1 Daten zentral Auslagern 

Über den Data Storage können Sie Alarmdaten, Archivdaten und Ereignisdaten mehrerer Service 

Engine Instanzen in die IIoT Services auslagern und wieder rücklesen. Archivdaten sind historische 

Variablenwerte. Für den Anwender läuft der komplette Prozess transparent ab. Abgesehen von der 

Konfiguration sind keine Benutzereingaben erforderlich. 

 

Im Data Storage können Sie Daten mehrerer Service Engine Instanzen zentral speichern. 

Jede Service Engine kann ihre eigenen Daten aus dem Data Storage wieder rücklesen. 
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Wichtig: Jede Service Engine kann ausschließlich ihre eigenen Daten rücklesen! 

EINSATZBEREICH 

Sie können den Data Storage nutzen als: 

 Zentralen Auslagerungsort für Daten von Service Engine Instanzen. 

 Zentrale Datenquelle für das Rücklesen von Daten in Service Engine Instanzen. 

In der jeweiligen Service Engine (Data Source) werden die Daten nach der erfolgreichen Auslagerung 

in den Data Storage gelöscht. 

UNTERSTÜTZTE DATENAKTIONEN 

Bei einer Datenübertragung von der Service Engine zum Data Storage werden Daten unverändert 

übertragen und gespeichert. Das gilt auch für das Rücklesen von Daten aus dem Data Storage in die 

Service Engine. 

Unterstützte Datenarten Zugriffsberechtigung Variable* 

Alarme Keine 

Archivdaten Lesend 

Ereignisse Keine 

*Erforderliche Zugriffsberechtigung in der Service Engine (Data Source).  
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8.2 Ausgelagerte Daten bereitstellen 

Über die IIoT API können Sie Archivdaten aus dem Data Storage abfragen und für 

Fremdanwendungen bereitstellen. Archivdaten sind historische Variablenwerte. 

 

Archivdaten aus dem Data Storage können über die IIoT API abgefragt werden.   

EINSATZBEREICH 

Sie können diesen Anwendungsfall für folgende Szenarien nutzen: 

 Auslesen von Archivdaten aus dem Data Storage 

 Bereitstellung von Archivdaten für Fremdanwendungen  

UNTERSTÜTZTE DATENAKTIONEN 

Bei einer Datenübertragung vom Data Storage zur IIoT API werden Archivdaten unverändert 

übertragen. Der Zugriff auf den Data Storage erfolgt ausschließlich lesend. Die Abfrage des Data 

Storage per IIoT API hat daher keine Auswirkung auf den Datenbestand im Data Storage. 

Unterstützte Datenarten Zugriffsberechtigung Variable* 

Archivdaten Lesend 

*Erforderliche Zugriffsberechtigung in der Service Engine (Data Source). 
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8.3 Verwaltung im Service Configuration Studio 

Der Service für  Data Storage im Service Configuration Studio ermöglicht:  

 Anzeige von Datenbank-Statistiken  

 Anzeige von Projekt-Statistiken  

 Verwaltung von Daten, die im Data Storage gespeichert werden  

Der Start erfolgt über: 

 Service Configuration Studio 

oder:  

 als extra HTML-Seite: https://[FQDN]:9443/data-storage 

Beispiel: https://iiot-docu-v8.testenv.local:9443/data-storage 

 
 

8.3.1 Data Storage Overview 

In der Registerkarte Overview erhalten Sie einen Überblick über die gespeicherten Daten.  

Bereiche:  

 Summary (auf Seite 82): Gespeicherte Objekte  

 Data Management (auf Seite 84): Löschen von Objekten 
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 Service Engine (auf Seite 85): Objekte für jede verknüpfte Service Engine  

 
 

8.3.1.1 Summary 

In diesem Abschnitt erhalten Sie einen Überblick über alle gespeicherten Informationen.  

 

Anzeige Beschreibung 

Storage capacity used: Verbrauchte Speichermenge. Diese umfasst Datenspeicher und 

Indexspeicher. 

Data ingestion rate: Datenzuwachs pro Monat. 

Stored events: Gespeicherte Ereignisse. 
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Anzeige Beschreibung 

Stored alarms: Gespeicherte Alarme. 

Stored archive values: Gespeicherte Archivwerte. 

Storing data for: Anzahl der gespeicherten Projekte und Archive. 

Time of the last calculation: Zeitpunkt der letzten Berechnung. 

Calculate Startet Berechnung für Service Engine Projektseite.  

Hinweis: Bei großen Datenmengen kann die Berechnung sehr 

lange dauern. 

Calculate all Startet Berechnung für alle Service Engine Projektseiten.  

Hinweis: Bei großen Datenmengen kann die Berechnung sehr 

lange dauern. 

ZYKLISCHE BERECHNUNG DER STATISTIK DATEN 

Je nach Größe der Datenbank kann die Berechnung der Statistiken einige Zeit in Anspruch nehmen. 

Aus diesem Grund wird die Berechnung zyklisch über einen Dienst durchgeführt.  

Die Startzeit und Berechnungszeit kann über die appsettings.json mit 

ManagementCacheConfiguration eingestellt werden. 

Parameter: 

IntervalHours: Einstellung, in welchen Stundenabständen die automatische Statistik-Berechnung 

durchgeführt werden soll. 

StartCalculationTime: Start der ersten automatische Statistik-Berechnung. 

Beispiel: 

  "ManagementCacheConfiguration": { 

    "IntervalHours": 12, 

    "StartCalculationTime": "02:00:00" 

  } 
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8.3.1.2 Data Management 

In diesem Abschnitt verwalten Sie die Objekte im Data Storage. Sie können die Größe des belegten 

Speicherplatzes berechnen und Daten löschen.   

 

Option Beschreibung 

Eingabefeld Eingabe des Zahlenwerts für Time Unit.  

Definiert den Zeitraum, für den die Aktion ausgeführt 

wird.  

Time Unit Zeiteinheit für Wert aus Zahlenfeld.  

Auswahl aus Dropdownliste:  

 Hour(s)  

 Day(s) 

 Week(s) 

 Month(s) 

 Years() 

Date/Time Zeitstempel, bis zu dem Daten gelöscht werden.  

Time of last calculation:  Zeitpunkt der letzten Berechnung. Angabe über Menge 

der zu löschenden Daten.  

Calculate Berechnet den Umfang der zu löschenden Daten.  

Basis ist der eingestellte Zeitfilter.  

Hinweis: Bei großen Datenmengen kann die 

Berechnung sehr lange dauern. 

Delete Löscht die auf Basis des Filters gewählten Daten. Daten 
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Option Beschreibung 

aller Unterknoten werden eingeschlossen.  

Hinweis: Bei großen Datenmengen kann das Löschen 

sehr lange dauern. 

DATEN LÖSCHEN 

Der Zeitraum für das Löschen von Daten kann auf zwei Arten festgelegt werden. 

 Daten, die älter sind als ein bestimmter Zeitraum. Diese werden ausgewählt über die 

Konfiguration der Option Time Unit. 

Dieser Zeitraum kann in vollen zurückliegenden Stunden, Tagen, Wochen, Monaten und 

Jahren definiert werden. 

Kleiner Einheiten werden jeweils ignoriert. 1 volle Stunde bedeutet also: Minuten und 

Sekunden werden nicht berücksichtigt.  

 Daten, die älter sind als ein bestimmter Zeitstempel. Diese werden ausgewählt über die 

Option Date/Time. 

Beispiel:  

 Der Zeitfilter ist eingestellt auf: Daten löschen, die älter als 1 Stunde sind. 

 Aktueller Uhrzeit beim Löschen: 13:30:23  

 Es werden alle Daten gelöscht, die vor 12:00:00 angefallen sind. 
 

8.3.2 Verknüpfte Service Engine 

Jede verknüpfte Service Engine wird durch einen eigenen Knoten repräsentiert.  

In Unterknoten werden Daten angezeigt für: 

 Archiv 

 Chargen-Archiv 

 AML 
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 CEL 

 

Anzeige Beschreibung 

Storage capacity used: Verbrauchte Speichermenge.  Diese umfasst Datenspeicher 

und Indexspeicher. 

Data ingestion rate: Datenzuwachs pro Monat . 

Stored events: Gespeicherte Ereignisse für CEL und Kontinuierlicher Export. 

Stored alarms: Gespeicherte Alarme für  AML und Kontinuierlicher Export. 

Stored archive values: Gespeicherte Archivwerte. 

Time of the last calculation: Zeitpunkt der letzten Berechnung.  

Calculate Startet Berechnung für Service Engine Projektseite.  

Hinweis: Bei großen Datenmengen kann die Berechnung sehr 

lange dauern. 
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9 Data Modelling 

Data Modelling ist ein zentraler Service der zenon Softwareplattform. Es bietet einen zentralen 

Speicher für alle Arten von strukturierten Daten sowohl der zenon Softwareplattform als auch eigener 

Datenmodelle. Die Daten stehen über eine GraphQL (auf Seite 100)-Schnittstelle zur Verfügung.   

zenon Data Modelling liegt ein relationales Modell zugrunde, ähnlich einem Entity-Relationship 

Modell. In Construction Kit Libraries werden modulare Datenmodelle definiert. 

BEISPIEL 

Beispiel des Schemas eines Datenmodells und der enthaltenen Daten: 

 

Schema für Datenmodell 

Management der Datenmodelle: 

 Unterstützung von Tenants 

 Import und Entfernung von Modellen 

 Validierung von Modellen 

 Verwaltung von Versionen 

Operative Nutzung von Datenmodellen: 

 Umfangreiche GraphQL-Schnittstelle, welche das Verändern und Abfragen der Daten und 

Abfragen von Metadaten ermöglicht. 

 GraphQL Editor mit Autovervollständigung und integrierter Schemadokumentation 

 Online Schema-Update bei Änderung des Datenmodells 

 Validierung von GraphQL-Mutationen auf Schemaverletzungen 
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Hinweis: zenon Data Modelling befindet sich noch in Entwicklung. Im Laufe der Zeit werden immer 

mehr Daten und Funktionalitäten zur Verfügung stehen.  

 
 

9.1 Terminologie für COPA-DATA Data Modelling 

In dieser Dokumentation werden Bezeichnungen des Data Modelling unabhängig von der 

Anzeigesprache in ihrer englischen Form verwendet. 

Bezeichnung Beschreibung 

Association Beziehung zwischen Entitäten eines bestimmten Typs.  

Sie verfügt über eingehende/ausgehende Multiplizität und 

eine Beschreibung. 

Attribute 

 

Eine Eigenschaft einer Entität mit einem Wert. Es verfügt 

über einen einfachen Datentyp und eine Beschreibung. 

Construction Kit (CK) 

 

Das Data Model (auch Datenmodell), also die Gesamtheit 

aller Metadaten innerhalb eines Tenant. Metadaten 

umfassen zum Beispiel Typdefinitionen, Tags und so 

weiter. Das Data Model ist aus verschiedenen 

Construction Kit Libraries zusammengesetzt. 

Construction Kit Library (CKL) Ein logisch zusammenhängendes Schema, das seine 

eigenen Metadaten mitbringt, und durch den Import in 

ein Construction Kit eingefügt werden kann. 

Entity  Instanz eines definierten Type.  

Namespace 

 

Ein Präfix für die Typen innerhalb einer Construction Kit 

Library.  

Funktionen: 

 macht Namenskollisionen weniger wahrscheinlich 

 ermöglicht die bessere Identifizierung von Types 

Tag 

 

Semantische Information, die an die Definition von  

Attribute oder Association angehängt werden kann.  

Sie dient der weiteren Kategorisierung und Klassifizierung. 

Tenant Höchste Organisationsstufe innerhalb des Data Modelling 

service.  

Jeder Tenant hat sein eigenes Construction Kit.  
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Bezeichnung Beschreibung 

Type Definition von Objekten durch Namen, Vererbung,  

Associations und Attributes.  

 
 

9.2 Construction Kit 

Das Construction Kit ist die Gesamtheit aller Metadaten in einem Tenant des Data Modelling. Das 

Construction Kit wird durch verschiedene Construction Kit Libraries aufgebaut. 

Im Construction Kit wird definiert: 

 Types: Logische Objekte im Datenmodell. Basierend auf den definierten Types können 

entsprechende Instanzen (Entities) erzeugt werden. 

 Attributes: Es wird definiert, welche Eigenschaften die jeweiligen Types besitzen. Attributes 

sind Types zugeordnet und haben einen bestimmten Datentyp. Bei Instanzen der jeweiligen 

Types können die Werte der entsprechenden Attributes gesetzt werden. 

 Associations: Bestimmen, welche Instanzen unterschiedlicher Typen miteinander verknüpft 

werden können. 

 Inheritance: Legt die Vererbungsstruktur der definierten Types fest. 

 Association Tags: Bei der Definition von Associations können definierte Association Tags 

verknüpft werden. 

 Attribute Tags: Bei der Definition von Attributes können definierte Attribute Tags verknüpft 

werden.  

Construction Kit Libraries können Abhängigkeiten untereinander aufweisen bei:  

 Vererbung: Verweis auf Basis-Type, der in einer anderen Construction Kit Library definiert 

wurde. 

 Associations: Verweis aus assozierten Type, der in einer anderen Construction Kit Library 

definiert wurde. 

 Attribute Tag: Verwendung eines Attribute Tag,der in einer anderen Construction Kit Library 

definiert wurde. 

 Association Tag: Verwendung eines Association Tag, der in einer anderen Construction Kit 

Library definiert wurde. 

 
 



Data Modelling 

 

90 | 258 

 

 

9.2.1 Construction Kit Libraries 

Eine Construction Kit Library (CKL) ist ein logisches Schema für einen bestimmten 

Anwendungsbereich. Sie enthält die Types inklusive Asscociations, Attributes und Tags, die für eine 

bestimmte Anwendung oder Lösung erforderlich sind.    

 Construction Kit Libraries können in das Construction Kit eines Tenant importiert werden. Importierte 

Construction Kit Libraries können auch gelöscht werden. Das ist aber nur möglich, wenn keine 

anderen Construction Kit Libraries auf sie aufbauen.  

Achtung: Beim Löschen einer Construction Kit Library werden die Definitionen und deren Instanzen 

gelöscht. 

Construction Kit Libraries sind versioniert, eine neue Version einer Construction Kit Library muss 

immer alle in den Vorgängerversionen enthaltenen Definitionen enthalten (Prinzip: grow only). 

Construction Kit Libraries können Abhängigkeiten haben. Damit definieren sie, auf welchen anderen 

Construction Kit Libraries sie aufbauen. Dazu leiten Sie ihre Types von dort definierten Types ab oder 

stellen Associations zu dort definierten Types her.  

Metadaten einer Construction Kit Library:  

 eindeutige ID  

 Version  

 Displayname für die ANzeige in der Oberfläche 

 eindeutiger Namespace 

 Zuordnung zu einem Layer  

 Abhängigkeiten von anderen CKLs: 

 GUID  

 Version  
 

9.2.2 Construction Kit Layer 

Jeder Construction Kit besteht aus Layer. Jede Construction Kit Library definiert einen zugeordneten 

Layer.  

Construction Kits dienen verschiedenen Zwecken und werden von verschiedenen Personengruppen 

entwickelt. Layer bieten eine einfache Möglichkeit zu strukturieren.  
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Eine Construction Kit Library kann von anderen Construction Kit Libraries abhängig sein, welche auf 

dem gleichen oder auf einem darunter liegenden Layer definiert sind.  

 

Darstellung aller verfügbaren Layer. 

Nur das Unternehmen COPA-DATA darf Construction Kit Libraries für die Layer System, Base und 

Application erstellen.  
 

9.2.3 Types 

Ein Type ist eindeutig identifizierbar durch Namespace der Construction Kit Library + Name 

(Construction Kit ID).  Types haben Attributes und Associations zu anderen Types. Sie können von 

anderen Types ableiten (Einfach-Vererbung). 

 

Beispiel für einen Type mit Attribute und Associations. 

 
 

9.2.3.1 Attributes 

Attributes werden an Types definiert. Wesentlicher Bestandteil der Definition ist der Name des 

Attribute.  

Der Name:  
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 muss im Vererbungsbaum des Type eindeutig sein 

 darf nicht ident mit dem Namen einer Association sein 

Bei der Definition muss auch ein Value Type angegeben werden.  

Zur Verfügung stehen: 

 Integer 

 String 

 DateTime 

 StringArray 

 Boolean 

 Double 

 IntArray 

 Binary 

 
 

9.2.3.2 Associations 

Associations werden an Types definiert. Dieser Type ist der Source Type für die Association. 

Wesentlicher Bestandteil der Definition ist der Name der Association.  

Der Name:  

 muss im Vererbungsbaum des Type eindeutig sein 

 darf nicht ident mit dem Namen eines Attribute sein 

Weitere Bestandteile für die Definition einer Association sind: 

 Target Type: assoziierter Type 

 Multiplizität: Kann in der Form N (beliebig viele) oder ZeroOrOne (Null oder eins) vorhanden 

sein. 

Es werden zwei Arten unterschieden: 

 Source Multiplizität: Gibt an wieviele Instanzen des Source Type bei dieser Association 

verknüpft werden können.  

 Target Multiplizität: Gibt an wieviele Instanzen des Target Type bei dieser Association 

verknüpft werden können. 
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9.2.4 TAGs 

Attribute TAGs und Association TAGs fügen zusätzliche Informationen zu den Definitionen von 

Attributes und Associations hinzu. Diese TAGs werden innerhalb einer Construction Kit Library 

definiert. Definierte TAGs stehen bei der Definition von Attributes und Associations zur Verfügung. Sie 

dienen der Kategorisierung und Klassifizierung von Attributes und Associations.  

 

Beispiel eines Type mit den Associations "Cost Center" und "Production Line" und 

den zugeordneten Association TAGs "Business Organization" und "Value Chain 

Organization". 

 

9.3 Tenants 

Ein Tenant (Mandant) ist eine logische Trennung (Instanz) aller das Data Modelling betreffenden 

Daten. Er umfasst alle Metadaten und Daten eines Construction Kit. 

Dabei gilt: 

 Jede Instanz des Data Modelling Service unterstützt mehrere Tenants. 

 Der Default Tenant "zenon" wird während der Initialisierung erstellt.  

 Jeder Tenant enthält sein eigenes Construction Kit. 
 

9.4 Datenzugriff 

Für den programmatischen Zugriff auf die Daten des Data Modelling stellt COPA-DATA eine 

GraphQL-Schnittstelle zur Verfügung. GraphQL ist eine Sprache für Datenabfrage und 

Datenmanipulation. Details dazu finden sie in der frei verfügbare Open Source Dokumentation. 

Der GraphQL Editor (auf Seite 100) des Data Modelling Service bietet eine einfache grafische 

Möglichkeit, das GraphQL Schema zu erkunden sowie Daten abzufragen und zu verändern.  
 

9.5 Konfiguration und Anzeige 

Konfiguration und Abfragen des Data Modelling erfolgen im Service Configuration Studio.  

Hinweis: Aktivieren Sie vor der Konfiguration im Service Configuration Studio Ihre Lizenz.  
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Um Data Modelling zu konfigurieren und zu nutzen: 

1. Öffnen Sie das Service Configuration Studio. 

2. Klicken Sie auf den Eintrag Data Modelling.  

3. Öffnen Sie die gewünschte Registerkarte: 

 Tenants: Erstellung und Verwaltung der Tenants.  

 Construction Kit Management: Verwaltung der Construction Kit Libraries.  

 Type Explorer: Überblick über alle Types der installierten Construction Kit Libararies. 

 GraphQL Editor: Startet den GraphQL Editor (auf Seite 100). 

 

 
 

9.5.1 Tenants 

Hier verwalten und konfigurieren Sie Tenants. Ein Tenant (Mandant) ist eine logische Trennung 

(Instanz) aller das Data Modelling betreffenden Daten. Er umfasst alle Metadaten und Daten in einem 

Construction Kit.  

Jede Instanz des Data Modelling Service unterstützt mehrere Tenants. Der vom System angelegte und 

von Anfang an vorhandene Tenant "zenon" wird von allen auf das Data Modelling zugreifenden 

Anwendungen per Default verwendet. 

Empfehlung: Verwenden Sie in der aktuellen Version den Default Tenant.  
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Der ausgewählte (aktive) Tenant bestimmt den Tenant, in dem alle Operationen in der 

Bedienoberfläche des Data Modelling stattfinden. 

 

TENANT ERSTELLEN 

Um einen Tenant zu erstellen:  

1. Klicken Sie auf die Schaltfläche Add. 

Der Dialog für die Eingabe der ID wird angezeigt. 

2. Geben Sie die gewünschte Tenant ID ein.  

Regeln: 

 Muss mit einem Buchstaben beginnen.  

 Darf nur Buchstaben und Ziffern enthalten. 

 Maximale Länge 50 Zeichen. 

3. Klicken Sie auf die Schaltfläche Save.  

4. Der neue Tenant wird gespeichert und angezeigt. 

TENANT ANHÄNGEN 

Um einen Tenant anzuhängen:  

1. Klicken Sie auf die Schaltfläche Attach. 

Der Dialog für die Auswahl einer Tenant ID wird angezeigt. Bereits vorhandene Tenants ohne 

Verbindung werden aufgelistet. 

2. Wählen Sie den gewünschten Tenant oder geben Sie die gewünschte Tenant ID ein. 
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3. Klicken Sie auf die Schaltfläche Save.  

4. Der Tenant wird angehängt und angezeigt. 

TENANT VERWALTEN 

Um einen Tenant zu verwalten:  

1. Klicken Sie auf den Tenant.  

2. Klicken Sie auf die Schaltfläche mit den drei Punkten. Diese steht nur für nicht aktive Tenants 

zur Verfügung.  

Das Kontextmenü wird angezeigt.  

3. Wählen Sie die gewünschte Aktion:  

 Detach: Der Tenant wird abgehängt und aus der Liste entfernt.  

 Delete: Der Tenant wird vom System gelöscht. 

 Set as active tenant: Der Tenant wird als aktiver Tenant gesetzt. Es kann immer nur ein 

Tenant diese Rolle übernehmen. 

 
 

9.5.2 Construction Kit Management 

In dieser Registerkarte verwalten Sie Ihre Construction Kit Libraries für den ausgewählten Tenant. 

Anzeige der Types und Attributes der ausgewählten Construction Kit Library. 
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DIALOG CONSTRUCTION KIT LIBRARY MANAGEMENT 

Verwaltung und Anzeige der installierten Construction Kit Libraries. 

Spalte Beschreibung 

Construction Kit Libraries Anzeige der installierten Construction Kit Libraries.  

Verwaltung der Anzeige: 

 Um die Anzeige zu filtern:  

Geben Sie den gesuchten Begriff in das Textfeld 

ein. 

 Um zu sortieren:  

Klicken Sie auf das Symbol AZ.  

Um eine Library hinzuzufügen: 

 Klicken Sie auf die Schaltfläche Import 

Construction Kit Library.  

 Wählen Sie die gewünschte Library aus.  

 Klicken Sie auf die Schaltfläche Import. 

Um eine Library zu entfernen: 

 Wählen Sie die gewünschte Library aus.  

Es können nur CKLs gelöscht werden, auf die 

keine weiteren CKLs aufbauen.  

 Klicken Sie auf das Symbol für Papierkorb.  

Achtung: Das Löschen einer Construktion Kit Library ist 

eine tiefgreifende Aktion. Das Schema der Construction 

Kit Library und alle in diesem Schema enthaltenen Daten 

werden irreversibel gelöscht.  

Types Zeigt alle Types an, die in der ausgewählten Construction 

Kit Library vorhanden sind. 

Attributes Zeigt alle Attributes an, die im gewählten Type definiert 

wurden.  
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9.5.3 Type Explorer 

Ansicht der Types und ihrer Details für alle installierten Construction Kit Libraries des ausgewählten 

Tenant. 

Details werden angezeigt für: 

 Types 

 Attribute Tags 

 Association Tags 

Die Anzeige kann gefiltert und alphabetisch sortiert werden. 

TYPES 

Anzeige aller Types und der damit verknüpften Attributes und Associations.  

 

Wählen Sie einen Type aus, um die damit verknüpften Attributes und Associations anzuzeigen. 
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ATTRIBUTE TAGS 

Übersicht, wo Attribute Tags verwendet werden. 

 

Wählen Sie einen Attribute Tag aus, um anzuzeigen, wo dieser verwendet wird. 

ASSOCIATION TAGS 

Übersicht, wo Association Tags verwendet werden. 

 

Wählen Sie einen Association Tag aus, um anzuzeigen, wo dieser verwendet wird. 
 



Data Modelling 

 

100 | 258 

 

 

9.5.4 GraphQL Editor 

Ein Klick auf die Registerkarte startet für den ausgewählten Tenant den GraphQL Editor in einem 

neuen Fenster oder einer neuen Registerkarte. 

Mit dem Editor können Abfragen (Queries), Mutationen (Mutations) und Abonnements 

(Subscriptions) erstellt werden.  

Ein GraphQL Schema enthält Queries und Mutations für alle Types und Metadaten des Construction 

Kit. Das GraphQL Schema kann über den GraphQL Editor eingesehen werden. Im GraphQL Editor 

finden Sie in den Docs am rechten Rand die Dokumentation des GraphQL Schema.  

  Info 

Der GraphQL Editor entspricht im Aussehen und in der Gestaltung der 

Oberfläche dem GraphQL Interface der Report Engine. Beide unterscheiden sich 

aber in ihrer Funktionalität. Beide verwenden einen GraphQL Playground.  
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10 Identity Service: Zentraler Authentifizierungsdienst 

 

Der Identity Service unterstützt Client-/Benutzeranmeldungen für die IIoT Services und damit verbundene Anwendungen. 

Der Identity Service ist der zentrale Authentifizierungs-Dienst der IIoT Services. Der Identity Service unterstützt darüber hinaus auch die Authentifizierung 

ausgewählter zenon Anwendungen sowie von Fremdanwendungen. 
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EINSATZBEREICH 

Angemeldete Benutzer oder Clients können auf Ressourcen der IIoT Services und damit verbundener Anwendungen zugreifen. 

Es hängt von der jeweiligen Anwendung ab, welche Ressourcen verfügbar sind: 

Anmeldung an: Login-Typ Eingabe von User Credentials Verfügbare Ressourcen Two-factor 

Authentication 

1. Service Engine User Login Manuelle Eingabe über die GUI der 

Service Engine am lokalen Rechner 

der Service Engine. 

Die Ressourcen der Service 

Engine. 

Nicht unterstützt. 

2. Identity Service 

Webinterface 

User Login Manuelle Eingabe per Browser am 

Webinterface des Identity Service. 

Alle Webinterfaces der IIoT 

Services. 

Unterstützt. 

3. Service Engine 

Connection Wizard 

Identity Service 

Webinterface 

Manuelle Eingabe per Browser am 

Webinterface des Identity Service. 

 Unterstützt. 

Gilt für Web login 

(Service Grid 10.4 

and later) 

4. IIoT API  

(als User im Testbetrieb) 

User Login Zweistufige Autorisierung: 

1. Manuelle Eingabe per Browser am 

Webinterface des Identity Service. 

2. Autorisierung über den Button 

Authorize im Webinterface der IIoT 

API. 

Alle für die IIoT API 

zugänglichen Ressourcen der 

IIoT Services. 

Unterstützt. 

5. IIoT API  Client Login Automatisierter Client-Login einer Alle für die IIoT API Nicht unterstützt. 
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Anmeldung an: Login-Typ Eingabe von User Credentials Verfügbare Ressourcen Two-factor 

Authentication 

(als Client im 

Produktivbetrieb) 

entsprechend konfigurierten 

Fremdanwendung an der IIoT API. 

zugänglichen Ressourcen der 

IIoT Services. 
Hinweis: Für 

Client-Anmeldungen 

ist die Two-factor 

Authentication 

prinzipbedingt nicht 

geeignet. 

6. Web Engine User Login Manuelle Eingabe per Browser in der 

Web Engine.  

Netzwerkzugriff reicht, eine lokale 

Anmeldung am Rechner der Web 

Engine ist nicht erforderlich. 

Die Ressourcen der Service 

Engine, welche mit der Web 

Engine verbunden ist. 

Nicht unterstützt. 
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10.1 Externe Identitätsanbieter 

Der Identity Service unterstützt die Einbindung externer Identitätsanbieter, wie beispielsweise RADIUS 

oder Azure AD.  

Bei Verwendung von externen Identitätsanbietern ist folgendes zu beachten: 

 Es gibt funktionale Unterschiede zwischen den verschiedenen Anbietern. Detailierte 

Informationen dazu finden Sie im Abschnitt Identity Providers (für externe Logins) (auf Seite 

151). 

 Die Service Engine stellt restriktivere Anforderungen an Benutzernamen als der Identity 

Service. Detailinformation dazu finden Sie im Abschnitt IIoT Services - Konfiguration im 

Engineering Studio im Kapitel Kompatibilitätstabelle: Benutzernamen. 

 
 

10.2 Identity Service 

 

Mit dem Identity Service im Service Configuration Studio kann jeder angemeldete 

Benutzer Einstellungen für sein eigenes Konto vornehmen. 
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Der Identity Service ist der Service für die zentrale Authentifizierung von Benutzern und Applikationen 

der IIoT Services. 

Der Identity Service im Service Configuration Studio unterstützt folgende Funktionalität: 

 Jeder Benutzer der IIoT Services kann sich anmelden. 

 Jeder Benutzer kann grundlegende Einstellungen für sein eigenes Benutzerkonto 

vornehmen. 

 
 

10.2.1 Login 

 

Per Default melden sich User über ein Internes Login am Identity Service im Service 

Configuration Studio an. Die Verknüpfung mit externen Logins können Sie optional 

konfigurieren. 

Über das Login im Webinterface des Identity Service authentifizieren sich User zentral für alle 

Webinterfaces der IIoT Services.  

Bei den Login-Varianten sind voneinander zu unterscheiden: 

 Das interne Login: Direkte Anmeldung an ein Benutzerkonto im Identity Service. 

 Externe Logins: Anmeldung über externe Identity Provider. 
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Bei jeder Anmeldung kann sich der User zwischen allen Login-Varianten entscheiden, mit denen sein 

Benutzerkonto im Identity Service zum Anmeldezeitpunkt verknüpft ist. Die Unterschiede zwischen 

internem Login und externem Login sind separat dokumentiert (auf Seite 109). 

PLATFORM USER FÜR ZENON 

Sie können den Benutzerauthentifizierung über den Identity Service nicht nur für die IIoT Services, 

sondern auch für andere Services der zenon Softwareplattform nutzen. Details dazu finden sie im 

Abschnitt Identity Service: Zentraler Authentifizierungsdienst (auf Seite 101). 

  Achtung 

Sperre nach fehlgeschlagenen Anmeldungen 

Nach fünf fehlgeschlagenen Anmeldeversuchen hintereinander für ein 

Benutzerkonto sperrt der Identity Service aus Sicherheitsgründen das betroffene 

Benutzerkonto.  

Jeder fehlgeschlagene Anmeldeversuch wird gezählt. Die Sperre ist nur temporär. 

Anmeldeversuche sind beispielsweise: 

 Passworteingabe 

 Zwei-Faktor-Authentifizierung über Authenticator App 

 Eingabe eines Recovery Code für Zwei-Faktor-Authentifizierung 

Die temporäre Sperre für ein Benutzerkonto dauert 5 Minuten. Nach Ablauf dieser 

Zeit ist wieder eine Anmeldung möglich. 
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10.2.1.1 Logins: Internal vs. External 

 

Beim Internen Login (A,B,C) meldet sich der User direkt am Identity Service an. Beim 

Externen Login (1,2,3,4) meldet sich der User über einen externen Identity Provider am 

Identity Service an. 

Der Identity Service unterstützt mehrere Varianten der Benutzeranmeldung. In der Tabelle finden Sie 

Definitionen und Kurzbezeichnungen für die verschiedenen Loginvarianten. 

Kurzbezeichnung Beschreibung Administration 

Internes Login Direkte Anmeldung am Identity 

Service (ohne externes Login). 

Die integrierte 

Benutzerverwaltung des Identity 

Service prüft die 

Benutzeranmeldedaten. 

Das ist die Default-Einstellung im 

Identity Service. 

Im Service Configuration Studio im 

Knoten Identity Management über 

folgenden Menüpunkt: 

 Users 

Dies sind die internen 

Benutzerkonten des Identity 

Service. 

Hinweis: Jedem externen Login ist 

ein internes Benutzerkonto 

zugeordnet. Diese zugeordneten 

Benutzerkonten werden hier 

ebenfalls angezeigt. 

Externes Login Anmeldung am Identity Service Über die Administrations-Tools des 
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Kurzbezeichnung Beschreibung Administration 

über ein externes Login. 

Ein externer Identity Provider (z.B. 

Azure Active Directory) prüft die 

Benutzeranmeldedaten für den 

Identity Service. 

Externe Logins müssen Sie 

manuell konfigurieren. 

jeweiligen Identity Provider.  

Beispiel: 

Benutzerkonten in Azure Active 

Directory werden über das Azure 

Portal administriert. 

Aus Sicht des Identity Service 

handelt es sich um externe 

Benutzerkonten. 

Login Wenn die Anmeldung am 

Identity Service nicht weiter 

spezifiziert ist, sind immer beide 

Varianten (Internes Login und 

Externes Login) gemeint. 

Siehe spezifische Logins. 

 

  Tipp:  

Anmeldeprozesse im Detail 

Die Anmeldeprozesse am Identity Service sind für jede Login-Variante ausführlich 

dokumentiert: 

 Externes Login (auf Seite 151): Anmeldung über externen Identity Provider 

(z.B. Microsoft Active Directory) 

 Internes Login (auf Seite 130): Direkte Anmeldung (ohne externes Login) 

Bei jeder Anmeldung kann sich der User zwischen allen Logins entscheiden, mit 

denen sein Benutzerkonto im Identity Service zum Anmeldezeitpunkt verknüpft ist. 
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10.2.1.2 External Login 

 

Jeder User der sich über ein externes Login anmeldet (1,2,3,4) kann sich alternativ auch 

über ein internes Login (A,B,C) am Identity Service anmelden.  

Die Anmeldung am Webinterface des Identity Service mit dem Benutzerkonto eines externen Identity 

Provider setzt voraus, dass das externe Benutzerkonto mit einem internen Benutzerkonto 

verknüpft ist. Es gibt zwei Möglichkeiten, bei der Nutzung von External logins. 

 Der Benutzer hat schon ein Konto im Identity Service: 

Der Benutzer kann sein internes Benutzerkonto manuell mit External logins verknüpfen (auf 

Seite 115). Externe Logins werden vom Administrator bereitgestellt. 

 Der Benutzer hat noch kein Konto im Identity Service: 

Beim ersten Login über einen externen Identity Provider wird automatisch ein interner 

Benutzer im Identity Service erzeugt und verknüpft. Der Benutzer kann sich per Default nur 

mit den Benutzeranmeldeinformationen über das External login anmelden. Er kann sich aber 

per Change password im Identity Service jederzeit einen Zugang für die direkte Anmeldung 

am Identity Service selbst erstellen. 

Jeder Benutzer, der sich über ein externes Login anmeldet, kann sich alternativ über ein internes 

Login anmelden (oder sich diesen Zugang jederzeit selbst verschaffen). 
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   Achtung 

Externes Login: Benutzerzugang richtig sperren 

Um ein Benutzerkonto für ein Externes Login für den Identity Service zu sperren, 

müssen Sie das Benutzerkonto im Identity Management deaktivieren.  

Es genügt nicht, das Konto über den externen Identity Provider zu deaktivieren. 

 
 

10.2.1.3 Benutzeranmeldung über External Login 

Führen Sie folgende Schritte aus, um sich mit einem Externen Provider anzumelden: 

1. Öffnen Sie die Login-Seite im Identity Service. 

Geben Sie dazu in einem Webbrowser die entsprechende URL ein: 

z.B. https://mycomputer.testenv.local:9443/identity-service/ 

2. Klicken Sie auf den Button des gewünschten Identity Providers. 

3. Daraufhin werden Sie in der Weboberfläche zu der Login-Seite für den externen 

Identitätsanbieter weitergeleitet.  

Hinweis: Die Art der Weiterleitung hängt vom gewählten Identity Provider ab (siehe 

Tabelle). 

4. Authentifizieren Sie sich durch Eingabe Ihrer User-Credentials. 

5. Sie werden zum Identity Service zurückgeleitet. 

WEITERLEITUNGEN FÜR EXTERNE LOGINS 

Die Art der Weiterleitung beim Login und die Eingabe von User Credentials hängt vom jeweiligen 

Identity Provider ab.  

Identity Provider Weiterleitung User Credentials 

Azure Active 

Directory 
Zur externen Webseite von Azure Active 

Directory:  

https://login.microsoftonline.com 

Eingabe auf externer 

Webseite des Identity 

Providers. 

Microsoft Active 

Directory 
Zu interner Webseite des Identity Service.  Eingabe auf interner 

Webseite des Identity 

Servers. 

OpenLDAP Zu interner Webseite des Identity Service.  Eingabe auf interner 

Webseite des Identity 
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Identity Provider Weiterleitung User Credentials 

Servers. 

RADIUS Zu interner Webseite des Identity Service.  Eingabe auf interner 

Webseite des Identity 

Servers. 

OpenID Connect Zur externen Webseite von OpenID Connect: 

https://myopenidconnect.com 

Eingabe auf externer 

Webseite des Identity 

Providers. 

Keycloak Zur externen Webseite von Keycloak: 

https://my-keycloak.com/auth/realms/master 

Eingabe auf externer 

Webseite des Identity 

Providers. 

 
 

10.2.2 Benutzerrolle: Identity Administrator 

ROLLENDEFINITION 

Der Identity Administrator ist die einzige Benutzerrolle, mit der man sich sowohl am Identity Service 

(als normaler User) als auch am Identity Management (als Administrator) anmelden kann. Diese 

Benutzerrolle kann auch mehreren Benutzern zugewiesen werden. Ein Identity Administrator kann im 

Identity Management alle Einstellungen administrieren, welche andere User, Groups, Clients und 

externe Identity Provider betreffen. 

INITIALE KONFIGURATION 

Dem ersten Benutzerkonto im Identity Service wird automatisch die Rolle des Identity Administrator 

zugewiesen.  

Gehen Sie wie folgt vor: 

1. Öffnen Sie die Weboberfläche für den Identity Service.  

2. Wenn noch kein Benutzer definiert ist, öffnet sich eine Eingabemaske wo Sie einen Benutzer 

definieren können. 

3. Geben Sie den gewünschten User name ein. 

4. Geben Sie unter New Password das gewünschte Passwort ein. 

Wichtig: Das Passwort muss den Passwort Mindestanforderungen entsprechen. 

5. Bestätigen Sie das gewählte Passwort unter Confirm new password. 

6. Schließen Sie den Vorgang mit Klick auf den Button Create ab. 
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Damit haben Sie das erste Benutzerkonto im Identity Service angelegt. 

  Tipp 

Sie können das angelegte Benutzerkonto im Identity Management unter Users 

weiter konfigurieren.  

Dort können Sie zusätzlich diese Datenfelder konfigurieren: 

 First name 

 Last name 

 Email 

 Description 

Vorhandene Default-Einstellungen können Sie überschreiben. 

 
 

10.2.3 Identity Service - Benutzeroberfläche 

In der webbasierten Benutzeroberfläche werden Informationen und Konfigurationen für den 

angemeldeten Benutzer bereitgestellt. 

KOPFZEILE 

 

In der Koptzeile stehen Verknüpfungen für die Verwaltung von Funktionalität des angemeldeten 

Benutzerprofils für den angemeldeten Benutzer zur Verfügung. Zusätzlich wird unter der 

Navigationsleiste die Aktivierung von Two-factor authentication angeboten, sollte diese nicht bereits 

aktiviert sein. 

Option Beschreibung 

Service Configuration Studio Verknüpfung zum Service Configuration Studio für die 

Administration aller installierten IIoT Services. 

Die Anmeldung am Service Configuration Studio erfolgt 

mit demselben Benutzer, der bereits am Identity Service 

angemeldet ist. 

Manage your profile (auf Seite 114) Oberfläche für die Verwaltung des eigenes 

Benutzerprofils des angemeldeten Benutzers. 

Auswahl aus Dropdownliste: 
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Option Beschreibung 

 Profile information 

Visualisiert die Informationen des aktuell 

angemeldeten Benutzers. Zusätzlich werden Links 

zu weiterführenden Parametrierungen angeboten. 

 External logins 

Zeigt eine Übersicht der Externen Logins für den 

angemeldeten Benutzer. Zusätzlich werden die 

externen Logins mit einem Link visualsiiert. 

 Change password 

Öffnet den Dialog zur Änderung des Passwords 

für den aktuell angemeldeten Benutzer. 

 Application grants 

 Two-factor authentication 

Öffnet die Konfiguration für die Parametrierung 

der Zweifaktor-Authentifizierung für den 

angemeldeten Benutzer. 

Development Auswahl aus Dropdownliste: 

 API documentation 

Öffnet die API Dokumentation des Identity 

Service. 

 Diagnostics 

Öffnet eine Ansicht mit technischen Informationen 

für den angemeledeten Benutzer. 

 OAuth2 discovery document 

Öffnet eine neue Registerkarte im Webbrowser 

mit Informationen für OAuth Authentifizierung. 

Authorize device (auf Seite 128) Öffnet den Dialog für die Authentifizierung an Geräten 

oder Softwarekomponenten, die über keine grafische 

Oberfläche verfügen. 

About Zeigt den Lizenzstatus und die Version des Identity 

Service. 

Logout Meldet den aktuell angemeldeten Benutzer ab. Die 

Loginseite wird im Browser angezeigt. 
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AKTUELLER STATUS DER TWO-FACTOR AUTHENTICATION 

 

Diese Ansicht zeigt die Information unter der Menüleiste, bei deaktivierter Two-factor 

authentication. Über einen Klick auf den Text "Click here to set up two-factor 

authentication" kann Two-factor Authentication aktiviert werden und die entsprechende 

Konfiguration wird angezeigt. 

Die Anzeige des Hinweis wird mit Klick auf die Schaltfläche X deaktiviert. 
 

10.2.3.1 Manage your profile 

In diesem Menüpunkt kann der angemeldete Benutzer sein eigenes Benutzerprofil verwalten. 
 

10.2.3.1.1 Profile information 

Zeigt die Informationen des aktuell angemeldeten Benutzers an 

PROFILE INFORMATIONEN 

Option Beschreibung 

ID Eindeutige ID des aktuell angemeldeten Benutzers. Diese 

wird bei der Erstellung des Benutzers automatisch 

vergeben. 

User name Parametrierter Benutzername des angemeldeten 

Benutzers. 

First name Der Vorname des Benutzers. 

Last Name Der Nachname des Benutzers. 

Email Die E-Mail Adresse des Benutzers. 

Failed login attempts Anzahl der fehlgeschlagenen Login-Versuche des aktuell 

angemeldeten Benutzers. 

Two-factor authentication Information über die Art der 

Zweifaktor-Authentifizierung für den angemeldeten 

Benutzer. 
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QUICK LINKS 

Option Beschreibung 

Manage logins (n present) Zeigt eine Übersicht der Externen Logins für den 

angemeldeten Benutzer. Zusätzlich werden die externen 

Logins mit einem Link visualsiiert. 

Change password Öffnet den Dialog zur Änderung des Passwords für den 

aktuell angemeldeten Benutzer. 

Grants  

Authorize device Öffnet den Dialog für die Authentifizierung für Devices. 

Dies ist dann notwendig, wenn die Authentifizierung von 

Devices nicht direkt am Client möglich ist. 

Two-factor authentication Öffnet die Konfiguration für die Parametrierung der 

Zweifaktor-Authentifizierung für den angemeldeten 

Benutzer. 

 
 

10.2.3.1.2 External logins 

 

Beim externen Login meldet sich der User über ein Benutzerkonto eines externen Identity 

Providers am Identity Service an. 
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Hier kann der Benutzer sein bestehendes Benutzerkonto aus dem Identity Service mit einem externen 

Login verknüpfen. 

ANWENDUNGSBEISPIEL: DOMÄNENBENUTZERKONTO FÜR IDENTITY SERVICE 

NUTZEN 

Ein Benutzer hat bereits zwei unterschiedliche Benutzerkonten: 

 Ein Benutzerkonto im Identity Service. Er nutzt dieses Benutzerkonto für die Anmeldung an 

den IIoT Services. 

 Ein Domänenbenutzerkonto in Microsoft Active Directory. Hiermit meldet er sich an seinem 

Arbeitsplatzrechner in der Domäne an. 

Problem:  

Der Benutzer muss sich für die IIoT Services und die Domäne jeweils separate Benutzernamen und 

separate Passwörter merken. 

Lösung: 

Der Benutzer verknüpft sein Identity Service Benutzerkonto mit seinem Benutzerkonto aus dem 

Microsoft Active Directory. Dadurch kann er sich an beiden Systemen mit den User Credentials aus 

Microsoft Active Directory anmelden. 

VERKNÜPFUNG EXTERNER LOGINS 

Für die Verknüpfung externer Logins mit einem existierenden Benutzerkonto gilt: 

 Externe Logins können Sie als User nur verknüpfen, wenn im Identity Management vom 

Administrator entsprechende Identity Provider konfiguriert worden sind (auf Seite 151). 

 Jeder Benutzer benötigt weiterhin ein eigenes Benutzerkonto im Identity Service. 

 Sie können sich trotz bestehender Verknüpfung zu einem externen Login weiterhin über das 

interne Login anmelden. Sie können bei jedem Login entscheiden, ob Sie sich über das 

interne Login oder ein externes Login anmelden. 

Eine Verknüpfung mit einem externen Login kann jederzeit wieder entfernt werden. Das interne Login 

ist davon unabhängig immer möglich. 
 

10.2.3.1.3 Change password (nur für Internes Login) 

Über Change password kann der Benutzer das Passwort für sein internes Benutzerkonto im Identity 

Service ändern (Internes Login).  

 Eine Passwortänderung im Identity Service hat keine Auswirkungen auf das Benutzerkonto 

eines externen Identity Providers (Externes Login). 
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 Wenn Sie über ein externes Login angemeldet sind, verschaffen Sie sich mit einer 

Passwortänderung im Identity Service den Zugang über ein internes Login (sofern nicht 

schon vorhanden) (auf Seite 109). 

Passwörter für externe Logins können nur über den externen Identity Provider direkt geändert 

werden. 

CHANGE PASSWORD 

In diesem Dialog ändern Sie das Passwort für den aktuell angemeldeten Benutzer. 

 

Option Beschreibung 

Current password Das aktuelle Passwort für den Benutzer. 

New password Das neue Passwort für den Benutzer. 

Donfirm new password Bestätigung des neuen Passworts, wie in der Option New 

password bereits eingegeben. 

Fehleingaben werden mit einem entsprechenden Warnhinweis in roter Farbe visualisiert. 

 

  Info 

Passwortänderungen erfordern immer die Mindestanforderungen eines 

Passwortes (auf Seite 184). 
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10.2.3.1.4 Application grants 

Hier findet der Benutzer eine Übersicht, mit welchen Applikationen er sich an den IIoT Services 

angemeldet hat. Dies ist beispielsweise der Fall, wenn externe Client-Applikationen über OAuth 2.0 

angebunden werden. Diese Berechtigungen können vom Benutzer jederzeit mit einem Klick auf den 

Button Revoke Access entzogen werden. 
 

10.2.3.1.5 Two-factor Authentication 

Die optionale Two-factor Authentication erhöht die Sicherheit einer Benutzeranmeldung am Identity 

Service. Die Kombination zweier unabhängiger Faktoren sichert Anmeldevorgänge wirksam ab. 

TWO-FACTOR AUTHENTICATION ÜBER IDENTITY SERVICE 

Für die Two-factor Authentication im Identity Service gilt: 

 Sie gilt für alle Login-Vorgänge am Identity Service.  

 Es spielt keine Rolle, ob der Anwender sich über ein internes Login oder über ein externes 

Login (auf Seite 107) anmeldet. 

 Jeder Benutzer konfiguriert die Two-factor Authentication für sein eigenes Benutzerkonto im 

Webinterface des Identity Service. 

 Der Administrator kann im Identity Management die Two-factor Authentication für einzelne 

Benutzer deaktivieren (auf Seite 131).  

 Eine Parametrierung der Two-factor Authentication ist nur dann möglich, wenn für den 

Benutzer auch die die Two-factor Authentication aktiviert ist. 

 

Konfigurationsdialog bei aktivierter Two-factor Authentication. 

Bevor Sie die Two-factor Authentication im Identity Service aktivieren, müssen Sie die Kompatibilität 

für den geplanten Anwendungsfall prüfen (auf Seite 120). 
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TWO-FACTOR AUTHENTICATION ÜBER EXTERNEN IDENTITY PROVIDER 

Einige externe Identity Provider bieten eine eigene Two-factor Authentication an. Diese ist vollständig 

unabhängig vom Identity Service. Die Two-factor Authentication eines externen Identity Provider wird 

in den Administrationswerkzeugen des externen Identity Provider konfiguriert.  

  Tipp 

Client-Anmeldungen arbeiten mit Client ID und Secret und sind typischerweise 

automatisiert. Eine manuelle Eingabe von Anmeldedaten durch einen 

menschlichen Benutzer ist hier nicht vorgesehen. Aus diesem Grund 

unterstützen Client-Anmeldungen keine Two-factor Authentication. 

 
 

10.2.3.1.6 Terminologie 

In diesem Kapitel werden folgende Begrifflichkeiten verwendet: 

Begriff Beschreibung Praktische Anwendung 

Authenticator App Eine App für die Two-factor 

Authentication, die auf einem 

Authenticator Device installiert 

wird.  

Typischerweise handelt es sich um 

eine Mobilgeräte App. 

Geeignete Apps sind beispielsweise 

Microsoft Authenticator (Windows 

Phone, Android, iOS) oder Google 

Authenticator (Android, iOS). 

Authenticator Device Das Gerät, auf dem die 

Authenticator App installiert wird. 

Typischerweise handelt es sich 

hierbei um ein Mobilgerät, in der 

Regel um ein Smartphone. 

Authenticator Key Dieser statische Key wird im 

Identity Service erzeugt und ist 

fest an ein spezifisches 

Benutzerkonto im Identity Service 

gekoppelt. 

Auf dem Authenticator Key 

basieren alle von der 

Authenticator App erzeugten 

Verification Keys.  

Der Authenticator Key wird per 

QR-Code oder manueller Eingabe 

vom Webinterface des Identity 

Service zur Authenticator App 

übertragen.  

Sie benötigen diesen Key für die  

Konfiguration eines Benutzerkontos 

in der Authenticator App eines 

Mobilgeräts. 

Recovery Code Bei aktivierter Two-factor 

Authentication können Sie sich 

mit Ihren User Credentials und 

Recovery Codes werden bei 

verschiedenen Konfigurationen 

vom  Identity Service automatisch 
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Begriff Beschreibung Praktische Anwendung 

einem Recovery Code anmelden.  

Recovery Codes werden nur 

eingesetzt, wenn Sie keinen 

Zugriff auf ein Authenticator 

Device haben.  

Es handelt sich um einen 

Fallback-Mechanismus. 

erzeugt und dann einmalig 

angezeigt.  

 Recovery Codes können 

nicht nachträglich 

angezeigt werden.  

 Jeder Recovery Code kann 

nur einmal verwendet 

werden.  

 

Verification Code Verification Codes sind 

Einmal-Passwörter. Sie werden 

dynamisch in der Authenticator 

App erzeugt und sind jeweils nur 

30 Sekunden gültig.  

Alle Verification Codes basieren 

auf einem Authenticator Key. 

Sie benötigen Verification Codes 

für unterschiedliche Szenarien: 

 Beim erstmaligen Aktivieren 

der Two-factor 

Authentication 

 Beim Reaktivieren einer 

deaktivierten Two-factor 

Authentication 

 Für das Hinzufügen einer 

zusätzlichen Authenticator 

App  

 Für jede Benutzeranmeldung 

(bei aktivierter Two-factor 

Authentication)  

 
 

10.2.3.1.7 Verwendung der Two-factor Authentication 

Die Two-factor Authentication wird nur für bestimmte Anwendungsfälle der IIoT Services unterstützt.  

Sie sollten daher die Two-factor Authentication nur für ein Benutzerkonto verwenden, wenn der von 

Ihnen benötigte Anwendungsfall mit Two-factor Authentication kompatibel ist. Dies müssen Sie für 

jedes Benutzerkonto und für jeden Anwendungsfall prüfen. 

Wichtige Einschränkungen der Two-factor Authentication: Benutzer können sich nicht an der Service 

Engine anmelden. 

Alle Informationen zur Kompatibilität der verschiedenen Anmeldevarianten finden Sie im Kapitel 

Identity Service: Zentraler Authentifizierungsdienst (auf Seite 101). 
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10.2.3.1.8 Manage two-factor authentication 

In diesem Dialog parametrieren Sie die Two-factor Authentication. 

 

Option Beschreibung 

Add authenticator app Öffnet den Dialog für die Einrichtung einer zusätzlichen 

Two-factor authenticator app. 

Generate new recovery codes Erzeugt neue Recovery Codes für ein Benutzerkonto im 

Identity Service. Ältere Recovery Codes werden dadurch 

ungültig. 

Hinweis: Nur sichtbar, wenn Two-factor Authentication 

aktiviert ist. 

Disable Deaktiviert die Two-factor Authentication. 

Gleichzeitig verliert der frühere Authenticator Key seine 

Gültigkeit. 

 
 

Enable Two-factor authenticaton 

Das Setup der Authenticator App umfasst folgende Vorgänge: 

 Es generiert automatisch einen neuen Authenticator Key. 

 Der Authenticator Key wird in einer Authenticator App registriert. 

 Für das Identity Service Benutzerkonto wird die Two-factor Authentication aktiviert. 
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PARAMETRIERUNG 

 

Führen Sie folgende Schritte aus, um Two-factor Authentication zu aktivieren: 

1. Navigieren Sie im Webinterface des Identity Service auf die Unterseite Manage your 

profile\Two-factor authentication. 

2. Klicken Sie auf den Button Enable Two-factor authentication. Dadurch öffnet sich ein 

Konfigurationsdialog. 

3. Installieren Sie eine Authenticator App auf Ihrem Mobilgerät. Geeignete Apps sind 

beispielsweise Microsoft Authenticator (Windows Phone, Android, iOS) oder Google 

Authenticator (Android, iOS).  

4. Scannen Sie mit der App den QR-Code im Webinterface. Alternativ können Sie den Key auch 

manuell eingeben. 

Hinweis: Damit übertragen Sie den Authenticator Key vom Identity Service in die App.  

5. Die App erzeugt dann automatisch Verification Codes. Jeder Code ist für 30 Sekunden gültig. 

6. Tragen Sie den aktuell gültigen Verification Code aus der App in das entsprechende 

Eingabefeld im Webinterface ein. 

7. Bestätigen Sie Ihre Konfiguration mit dem Button Enable Two-factor Authentication 

bestätigen. 

8. Speichern Sie die angezeigten Recovery Codes an einem sicheren Ort. 
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9. Bestätigen Sie das Speichern der Recovery Codes mit dem Button I have stored the codes in 

a safe place. 

Damit haben Sie die Two-factor Authentication für Ihr Benutzerkonto aktiviert und das erste 

Authenticator Device mit der ersten Authenticator App konfiguriert. 

 
 

Recovery Codes 

Mit Recovery Codes können Sie sich auch ohne Authenticator App beim Identity Service einloggen. 

Dies ist ein Notfall-Mechanismus für den Fall, dass Sie sich über die Authenticator App nicht mehr 

einloggen können.  

 

Für Recovery Codes gilt: 

 Für jedes Benutzerkonto im Identity Service ist immer nur ein Satz Recovery Codes gültig.  

 Neue Recovery Codes überschreiben ältere Recovery Codes. Die älteren Recovery Codes 

werden dadurch sofort ungültig. 

 Das System zeigt Ihnen neu generierte Recovery Codes einmalig an. Es ist nicht möglich, sich 

vorhandene Recovery Codes nachträglich erneut anzeigen zu lassen. 

 Bestimmte Konfigurationen im Identity Service erzeugen automatisch neue Recovery Codes. 

 Sie können als angemeldeter Benutzer jederzeit Recovery Codes neu generieren. 
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Empfehlung: Wenn Ihnen Recovery Codes angezeigt werden, sollten Sie diese immer sofort 

speichern.  

 

Bestätigungsdialog bei Neuerstellung der Recovery codes. 

 

10.2.3.1.9 Benutzeranmeldung - Authenticator Code 

Bei aktivierter Two-factor Authentication meldet der Benutzer sich in zwei Schritten am Identity 

Service an: 

1. Manuelle Eingabe von Benutzername und Passwort 

2. Eingabe eines Verification Code 

Der Verification Code wird von einer entsprechend konfigurierten Authenticator App erzeugt. Sie 

müssen diesen Code in der App ablesen und manuell in das entsprechende Eingabefeld im Identity 

Service eintragen.  
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CHECKBOX: REMEMBER DEVICE 

Bei aktivierter Checkbox Remember device können Sie sich an einem bestimmten Device auch ohne 

Eingabe eines Verification Code anmelden.  

Hier gilt: 

 Als Device gilt in diesem Kontext eine spezifische Browserinstallation.  

 Wenn Sie mehrere Browser auf dem gleichen Rechner nutzen, gilt jeder Browser als eigenes 

Device. 

 Sie können Remember device auf jedem Device aktivieren, über das Sie sich am Identity 

Service anmelden. 

 Mit Forget device können Sie Remember device wieder aufheben (auf Seite 126). 

Sie sollten die Funktion Remember device ausschließlich auf Devices nutzen, die vor Fremdzugriffen 

geschützt sind. 
 

10.2.3.1.10 Add authenticator app 

Diese Option ist nur sichtbar, wenn die Two-factor Authentication aktiviert ist. 

Sie können Add authenticator app nutzen, um zusätzliche Authenticator Apps für ein Benutzerkonto 

zu konfigurieren. Die GUI dieses Konfigurationsdialogs ist identisch mit dem Dialog von Enable 

Two-factor authentication (auf Seite 121).  

Es gibt bei "Add authenticator app" aber folgende Unterschiede in der Funktion: 

1. Es wird kein neuer Authenticator Key erzeugt.  

2. Alle Recovery Codes werden hingegen neu erzeugt. Dadurch verlieren alle früher erzeugten 

Recovery Codes ihre Gültigkeit. 

3. Die Two-factor Authentication ist bereits aktiviert. 

Sie können beliebig viele zusätzliche Authenticator Apps über diesen Konfigurationsdialog einrichten 

und parallel verwenden. Damit können Sie beispielsweise mehrere Authenticator Devices nutzen.  

Hinweis: Da alle Apps dann mit dem gleichen Authenticator Key arbeiten, zeigen sie zeitgleich 

identische Verification Codes an. 
 

10.2.3.1.11 Disable 

Diese Option ist nur sichtbar, wenn die Two-factor Authentication aktiviert ist. 

Damit können Sie Two-factor Authentication deaktivieren.  

Dies hat folgende Auswirkungen: 
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 Der vorhandene Authenticator Key wird gelöscht.  

 Alle Authenticator Apps die mit diesem Authenticator Key eingerichtet wurden, verlieren 

dauerhaft den Zugriff.   

 Die Two-factor Authentication wird für Ihr Benutzerkonto deaktiviert. 

Danach können Sie sich dann nur noch über Username und Passwort am Identity Service anmelden. 

Für den gelöschten Authenticator Key gilt: 

 Der gelöschte Authenticator Key kann nicht wiederhergestellt werden.  

 Um die Two-factor Authentication wieder zu aktivieren, müssen Sie Two-factor 

Authentication erneut einrichten. Dabei wird ein neuer Authenticator Key erzeugt.  

Wenn der Authenticator Key neu erzeugt wurde, müssen Sie jede verbundene Authenticator App 

erneut konfigurieren. 
 

10.2.3.1.12 Forget device 

Diese Option ist nur auf Devices sichtbar, auf denen Sie die Checkbox Remember device für die 

Benutzeranmeldung aktiviert hatten (auf Seite 124). 

Hier gilt: 

 Bei aktivierter Option Remember device müssen Sie bei der Benutzeranmeldung über ein 

bestimmtes Device keinen Verification Code mehr eingeben. 

 Mit Forget device deaktivieren Sie Remember device. Dann müssen Sie erneut bei jeder 

Benutzeranmeldung einen Verification Code eingeben. 

Die Option Forget device wird Ihnen nur auf Devices angeboten, auf denen Sie Remember device 

ursprünglich ausgeführt hatten. 

  Tipp 

Mehrere Devices vergessen: 

Wenn Sie bei mehreren Devices die Option Remember device gesetzt haben, 

müssen Sie sich über jedes Device einzeln anmelden und Forget device 

ausführen. 

 
 

10.2.3.2 Development 

In diesem Abschnitt finden Sie technische Informationen für den angemeldeten Benutzer. 
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10.2.3.2.1 API documentation 

 

In diesem Fenster wird die Swagger Documentation des Identity Service geöffnet. 

Bei der API des Identity Service handelt es sich um eine interne API. Diese API wird laufend erweitert 

und angepasst. 
 

10.2.3.2.2 Diagnostics 

 



Identity Service: Zentraler Authentifizierungsdienst 

 

128 | 258 

 

 

In dieser Ansicht erhalten Sie technische Informationen über den angemeldeten Benutzer. Diese 

Informationen sind u. a. hilfreich, wenn externe Applikationen von Drittanbietern an die IIoT Services 

angebunden werden. 
 

10.2.3.2.3 OAuth2 discovery document 

In dieser Ansicht erhalten Sie Informationen für die OAuth Authentifizierung.  

Die OpenID-Konfiguration ist eine Standardmethode für OpenID Connect-Anbieter, um ihre 

Autorisierungs- und Token-Endpunkte zusammen mit anderen Konfigurationsdetails bekannt zu 

geben. 

Diese Information wird im Webbrowser immer in einer neuen Registerkarte visualisiert. 
 

10.2.3.3 Authorize device 

Dieser Menüpunkt ist für Anwendungs-Szenarien in denen sich Applikationen oder Geräte ohne 

grafische Oberfläche am Identity Service authentifizieren sollen. Hier kann es notwendig sein, dies 

über den Device Flow zu realisieren. 

Um ein Device zu authorisieren, müssen Sie dessen User code eingeben. Der Code wird am Device 

angezeigt. Durch Eingabe des Codes und Bestätigung mit Klick auf die Schaltfläche SUBMIT wird das 

Device für die Kommunikition mit den IIoT Services authorisiert. 

Hinweis: Den User code finden Sie am Gerät beziehungweise in dessen Bedienungsoberfläche. 

 
 

10.2.3.4 About 

Dieser Dialog zeigt den Lizenzstatus und die Versionsinformation des Identity Service. 
 

10.2.3.5 Logout 

Über Logout können Sie sich zentral abmelden (Single Sign Out). 

Dies betrifft folgende Services: 

 Webinterface Identity Service 

 Webinterface Identity Management 
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10.3 Identity Management 

 

Über die Einstiegsseite (Overview) des Identity Management können Sie zu allen 

Unterseiten dieses Service navigieren. 

Das Identity Management ist das Webinterface für die umfassende Administration des Identity 

Service.  

Für das Identity Management gilt: 

 Angemeldete Benutzer können alle Benutzerkonten des Identity Service administrieren. 

 Bei der initialen Installation wird ein Admin-Benutzer angelegt. 

 Es können sich nur Benutzer mit der Gruppenzugehörigkeit Administrators am Webinterface 

des Identity Management einloggen. 

 Der erste angelegte Benutzer in den IIoT Services hat automatisch die Gruppenzugehörigkeit 

Administrators.  

Anderen Benutzern kann das Recht sich am Identity Management anzumelden, nachträglich erteilt 

werden. 
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10.3.1 Users (Internes Login) 

 

Beim internen Login meldet sich der Benutzer folgendermaßen am Identity Service an: 

A. Der User gibt seine Credentials am internen Login im Identity Service ein. 

B. Der Identity Service gleicht die Credentials mit den vorhandenen Userkonten ab. 

C. Der authentifizierte User hat Zugriff auf die IIoT Services. 

Hier verwalten Sie zentral alle internen Benutzerkonten des Identity Service. Jeder Benutzer, der sich 

in die Webinterfaces der IIoT Services einloggen möchte, benötigt ein Benutzerkonto im Identity 

Service.  

Mit den hier definierten Anmeldeinformationen authentifiziert sich der Anwender direkt gegenüber 

dem Identity Service (Internes Login).  

  Tipp 

Externes Login: Sie können Benutzerkonten des Identity Service optional mit 

externen Logins verknüpfen (auf Seite 115). 
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10.3.1.1 User neu anlegen 

Einen neuen User für den Identity Service legen Sie mit dem Button ADD an.  

Dabei wird ein Interner User angelegt. Dieser User kann sich per internem Login anmelden.  

Die Detailansicht enthält diese Optionen: 

Option Beschreibung 

First name Der Vorname des Benutzers. 

Last name Der Nachname des Benutzers. 

User name Der Benutzername des Benutzers.  

Der Benutzername kann nachträglich nicht 

geändert werden. 

Email Die E-Mail Adresse des Benutzers. 

Password Das Passwort für den Benutzer. 

Confirm password Hier geben Sie das Passwort erneut ein. 

Require password change on next login Wenn Sie diese Checkbox aktivieren, muss der 

Benutzer beim nächsten Login sein Passwort 

ändern. 

Description Hier können Sie eine Beschreibung hinzufügen. 

 
 

10.3.1.2 User editieren 

EDIT 

Einen vorhandenen User editieren Sie wie folgt: 

1. Klicken Sie in der Zeile des Benutzers auf das ...-Symbol 

2. Klicken Sie auf Edit. 

Dadurch öffnet sich ein Fenster mit folgenden Eigenschaften: 

Option Beschreibung 

First name Der Vorname des Benutzers. 

Last name Der Nachname des Benutzers 

Email Die Email-Adresse des Benutzers. 
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Option Beschreibung 

Checkbox Active Durch das Deaktivieren der Checkbox wird der 

Benutzer deaktiviert. Per Default ist jeder neue 

Benutzer aktiv. 

Description Textfeld für eine Beschreibung. 

Hinweis: Den User name können Sie nicht nachträglich editieren. 

CHANGE PASSWORD 

Das Passwort eines Benutzers können Sie wie folgt zurücksetzen: 

1. Klicken Sie in der Zeile des Benutzers auf das ...-Symbol 

2. Klicken Sie auf Change password. 

Dadurch öffnet sich ein Fenster mit folgenden Eigenschaften: 

Option Beschreibung 

Password Das Passwort für den Benutzer. 

Confirm password Hier geben Sie das Passwort erneut ein. 

Require password change on next login Wenn Sie diese Checkbox aktivieren, muss der 

Benutzer beim nächsten Login sein Passwort 

ändern. 

DISABLE TWO-FACTOR AUTHENTICATION 

Dieser Menüeintrag wird nur angezeigt, wenn der betreffende Benutzer die Two-factor 

Authentication für sein Benutzerkonto aktiviert hat. 

Diese Option ist für folgenden Anwendungsfall gedacht: 

 Der Benutzer hat die Two-factor Authentication für sein Benutzerkonto aktiviert. 

 Er hat keinen Zugriff auf sein Authenticator Device und kann somit keinen Verification Code 

erzeugen. 

 Der Benutzer hat keinen Zugriff auf seine Recovery Codes. 

Wenn der Administrator die Two-factor Authentication für den betroffenen User deaktiviert, kann sich 

der User wieder am Identity Service anmelden. 

Die Two-factor Authentication eines Benutzers können Sie als Administrator folgendermaßen 

deaktivieren: 

1. Klicken Sie in der Zeile des Benutzers auf das ...-Symbol 
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2. Klicken Sie auf den Menüeintrag Disable two-factor authentication. 

3. Bestätigen Sie Ihre Konfiguration mit Klick auf den Button Disable two-factor authentication. 

Dadurch haben Sie die Two-factor Authentication für diesen Benutzer deaktiviert. Der Benutzer kann 

sich dann wieder ohne Verification Code anmelden.  

  Tipp 

Two-factor Authentication wieder aktivieren: 

Jeder am Identity Service angemeldete Benutzer hat die Möglichkeit, für sein 

Benutzerkonto jederzeit wieder die Two-factor Authentication zu aktivieren (auf 

Seite 118).  

 
 

10.3.1.3 User deaktivieren 

Per Default sind neu angelegte User des Identity Service im Status Active. 

So können Sie einen User deaktivieren: 

1. Wechseln Sie im Identity Management zu Users. 

2. Klicken Sie nebem dem User auf das Symbol .... 

3. Wählen Sie die Option Edit. 

Daraufhin öffnet sich ein Popup mit den editierbaren Eigenschaften dieses Users. 

4. Entfernen Sie die Markierung bei der Checkbox Active. 

5. Bestätigen Sie den Vorgang über den Button Submit. 

Damit haben Sie den User deaktiviert. 

Ein deaktivierter User verliert diese Fähigkeiten: 

 Direkt am Identity Service einloggen (Internes Login) 

 Über externe Identity Provider am Identity Service einloggen (Externes Login) 

 Kann vom Administrator nicht mehr einer Gruppe zugewiesen werden 

Deaktivierte User sind in der Übersichtstabelle von Identity Management\Users per Default 

ausgeblendet. Über die Option Show inactive user accounts können Sie auch deaktivierte User in 

der Tabelle anzeigen. 
 

10.3.1.4 User aktivieren 

So können Sie einen deaktivierten User wieder aktivieren: 
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1. Wechseln Sie im Identity Management zu Users.  

Per Default werden deaktivierte User nicht angezeigt. 

2. Klicken Sie in der Kopfzeile der Tabelle auf den Button .... 

3. Aktivieren Sie die Checkbox Show inactive user accounts. 

Jetzt zeigt die Tabelle auch deaktivierte User an. 

4. Klicken Sie in der Kopfzeile der Tabelle nebem dem deaktivierten User auf das Symbol .... 

5. Wählen Sie die Option Edit. 

Daraufhin öffnet sich ein Popup mit den editierbaren Eigenschaften dieses Users. 

6. Aktivieren Sie die Checkbox Active. 

7. Bestätigen Sie den Vorgang mit Submit. 

Damit haben Sie den User wieder aktiviert. 
 

10.3.1.5 Vordefinierte User 

Per Default sind keine User für die IIoT Services vordefiniert. Den initialen User legen Sie beim ersten 

Login in das Webinterface des Identity Service an (auf Seite 111). 
 

10.3.2 Groups 

Im Menüpunkt Groups administrieren Sie Gruppen für den Identity Service. 

Groups können enthalten: 

 Users 

 Clients 

Die Hauptseite von Groups zeigt eine tabellarische Übersicht.  

Hier können Sie: 

 Gruppen neu anlegen 

 Gruppen editieren 

 Gruppenzugehörigkeiten verwalten (für Benutzer und Clients) 

 vorhandene Gruppen löschen 

Hinweis: Benutzergruppen externer Identity Provider können Sie ausschließlich mit dem 

Administrationswerkzeugen des jeweiligen Identity Provider verwalten. 
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10.3.2.1 Groups administrieren 

GRUPPE ANLEGEN 

Eine neue Gruppe legen Sie folgendermaßen an: 

 Klicken Sie auf den Button Create Group 

 Tragen Sie im Detailfenster den Group name und die Description ein 

 Klicken Sie auf den Add Button. 

Damit ist die Gruppe angelegt. 

GRUPPE EDITIEREN 

Um eine vorhandene Gruppe zu editieren tun Sie Folgendes: 

 Klicken Sie auf den ... Button der gewünschten Gruppe 

 Wählen Sie die Option Edit 

 Jetzt können Sie die Eigenschaften Group name und Description editieren. 

Hinweis: Der Group name muss eindeutig sein. 

 Bestätigen Sie Ihre Änderungen mit Klick auf den Submit Button 

Damit sind Ihre Änderungen gespeichert. 

GRUPPE LÖSCHEN 

Löschen Sie eine Gruppe wie folgt: 

 Klicken Sie bei der Gruppe auf den ... Button 

 Wählen Sie die Option Delete 

Nun öffnet sich ein entsprechender Bestätigungsdialog. 

 Geben Sie unter Enter group name den Namen der zu löschenden Gruppe ein. Dies ist eine 

Sicherheitsabfrage, um ein versehentliches Löschen der Gruppe zu vermeiden. 

Hinweis: Das Löschen einer Gruppe kann nicht rückgängig gemacht werden. 

 Bestätigen Sie mit Klick auf den Delete Button. 

Hinweis: Die zugeordneten Benutzerkonten einer gelöschten Gruppe bleiben erhalten. Sie werden 

nicht mit der Gruppe gelöscht. 
 

10.3.2.2 Benutzer in Groups administrieren 

Sie können in diesem Menüpunkt existierende Benutzer zu Gruppen hinzufügen oder entfernen.  
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BENUTZER ZU GRUPPEN HINZUFÜGEN 

Gehen Sie folgendermaßen vor: 

1. Wählen Sie eine Gruppe aus und markieren Sie diese per Mausklick. 

2. Wechseln Sie zur Registerkarte Users. 

3. Klicken Sie auf den Button Add user. 

4. Wählen Sie im Dialog Add users einen oder mehrere User aus der Liste aus. 

Hinweis: Sie können die Liste nach Benutzernamen filtern. 

5. Übernehmen Sie die ausgewählten Benutzer per Klick auf den Button Add. 

Dadurch werden die ausgewählten Benutzer Mitglieder der entsprechenden Gruppe. 

BENUTZER AUS EINER GRUPPE ENTFERNEN 

Sie entfernen an dieser Stelle lediglich den Benutzer aus der Gruppe. Das Konto des Benutzers bleibt 

unabhängig von der Gruppenzugehörigkeit bestehen. 

Gehen Sie folgendermaßen vor: 

1. Markieren Sie die Gruppe per Mausklick. 

2. Wechseln Sie zur Registerkarte Users. 

3. Wählen Sie den Benutzer aus und klicken Sie beim Benutzer auf den ... Button. 

4. Klicken Sie auf Remove. 

5. Bestätigen Sie die Rückfrage erneut mit Remove. 

Damit ist der Benutzer aus dieser Gruppe gelöscht. 

  Info 

Der letzte zugewiesene Benutzer der vordefinierten Gruppe Administrators kann 

nicht aus der Gruppe entfernt werden. 

 
 

10.3.2.3 Clients in Gruppen administrieren 

Sie können in diesem Menüpunkt existierende Clients zu Gruppen hinzufügen oder entfernen.  

CLIENTS ZU GRUPPEN HINZUFÜGEN 

Gehen Sie folgendermaßen vor: 

1. Wählen Sie eine Gruppe aus und markieren Sie diese per Mausklick. 
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2. Wechseln Sie zur Registerkarte Clients. 

3. Klicken Sie auf den Button Add client. 

4. Wählen Sie im Dialog Add clients einen oder mehrere Clients aus der Liste aus. 

Hinweis: Sie können die Liste nach Clientnamen filtern. 

5. Übernehmen Sie die ausgewählten Clients per Klick auf den Button Add. 

Dadurch werden die ausgewählten Clients Mitglieder der entsprechenden Gruppe. 

CLIENT AUS EINER GRUPPE ENTFERNEN 

Sie entfernen an dieser Stelle lediglich den Client aus der Gruppe. Das Konto des Clients bleibt 

unabhängig von der Gruppenzugehörigkeit bestehen. 

Gehen Sie folgendermaßen vor: 

1. Markieren Sie die Gruppe per Mausklick. 

2. Wechseln Sie zur Registerkarte Clients. 

3. Wählen Sie den Client aus und klicken Sie auf den ... Button. 

4. Klicken Sie auf Remove. 

5. Bestätigen Sie die Rückfrage erneut mit Remove. 

Damit ist der Client aus dieser Gruppe gelöscht. 
 

10.3.2.4 Vordefinierte Gruppen 

Für die IIoT Services ist die Systemgruppe Administrators vordefiniert.  

Für die Systemgruppe Administrators gilt: 

 Mitglieder dieser Gruppe können IIoT Services in Service Configuration Studio beim Identity 

Management verwalten. 

 Die Systemgruppe  Administrators kann weder gelöscht noch umbenannt werden.  

 Es muss der Gruppe immer mindestens ein Benutzer zugeordnet sein. Dies ist durch 

entsprechende Schutzfunktionen für die IIoT Services sichergestellt. Der letzte Benutzer kann 

nicht aus der Gruppe entfernt werden.  

Somit ist sichergestellt, dass zu jeder Zeit ein Administrator Zugriff auf die IIoT Services hat. 
 

10.3.3 Access control 

In der Access control verwalten Sie Berechtigungen für Groups.  
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Für Berechtigungen gilt: 

 Berechtigungen werden über Ressourcen und Rollen vergeben.  

 Erst die Kombination aus Ressource und Rolle ergibt die Berechtigung. Es ist nicht möglich, 

eine Ressource ohne Rolle zuzuweisen. 

Aus den Gruppenzugehörigkeiten (Groups) von Benutzern (User) und Anwendungen (Clients) 

ergeben sich deren Berechtigungen. 

VORGEHENSWEISE 

Die Vorgehensweise beim Zuweisen einer Berechtigung ist wie folgt: 

1. Sie wählen eine Group aus 

2. Sie fügen der Group eine Ressource hinzu. 

3. Sie weisen der Ressource eine Rolle zu. 

Damit haben Sie der Gruppe eine Berechtigung zugewiesen. 
 

10.3.3.1 Ressourcen hinzufügen 

Ressourcen in IIoT Services sind beispielsweise:  

 Selbst angelegte Service Engine Projekte  

 Vordefinierte Ressourcen wie Infrastructure 

Ressourcen fügen Sie folgendermaßen hinzu: 

1. Wählen Sie eine Gruppe aus. 

2. Klicken Sie auf den Button Add resources. 

3. Wählen Sie in der Liste die Checkboxen der gewünschten Ressourcen aus. 

4. Bestätigen Sie Ihre Wahl mit einem Klick auf den Add Button. 

Damit haben Sie einer Group Ressourcen zugewiesen. Sie müssen jeder Ressource nun mindestens 

eine Rolle zuweisen. 

  Achtung 

Die Auswahl einer Ressource wird erst gespeichert, wenn eine Rollenzuweisung 

erfolgt ist. Eine Resource ohne Rollenzuweisung wird nicht gespeichert. 
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10.3.3.2 Rollen zur Ressource hinzufügen 

Nach dem Hinzufügen einer Ressource müssen Sie der Ressource mindestens eine Rolle hinzufügen. 

Eine Rolle fügen Sie folgendermaßen hinzu: 

1. Klicken Sie in der Ressource auf den Button .... 

2. Wählen Sie aus dem Menü Manage roles. 

3. Markieren Sie die Checkbox der gewünschten Rolle. 

4. Übernehmen Sie die Änderung mit einem Klick auf den Button Submit. 

Damit haben Sie die Rolle zugewiesen. Jetzt ist die Berechtigung – also die Kombination aus 

Ressource und Rolle – aktiv. 
 

10.3.3.3 Ressourcen entfernen 

Eine Ressource entfernen Sie folgendermaßen: 

1. Wählen Sie eine Gruppe aus 

2. Klicken Sie bei der Ressource auf den Button .... 

3. Wählen Sie im Kontextmenü die Option Remove resource. 

4. Bestätigen Sie Ihre Wahl mit dem Remove Button. 

Damit haben Sie die Ressource aus der Gruppe entfernt. 

  Info 

Aus der vordefinierten Gruppe Administrators können Sie die Ressource 

Infrastructure nicht entfernen. 

 
 

10.3.3.4 Vordefinierte Ressourcen und Rollen 

Für die IIoT Services sind folgende Ressourcen mit dazugehörigen Rollen vordefiniert: 

Vordefinierte 

Ressourcen 

Vordefinierte 

Rollen 

Beschreibung 

Infrastructure Identity 

Administrator 

Nur Benutzer mit der Rolle Identity Administrator 

haben Zugriff auf das Identity Management. Diese 

Zuordnung zwischen Rolle und Ressource ist fest 

definiert und kann nicht aufgehoben werden.  

Die Rolle ist per Default der Gruppe Administrators 
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Vordefinierte 

Ressourcen 

Vordefinierte 

Rollen 

Beschreibung 

zugewiesen. 

Infrastructure Certificate 

Management 

Administrator 

Nur Benutzer mit dieser Rolle haben Zugriff auf das 

Certificate Management.  

Die Rolle ist per Default der Gruppe Administrators 

zugewiesen. 

Infrastructure Platform 

Configuration 

Administrator 

Nur Benutzer mit dieser Rolle haben Zugriff auf die 

Platform Configuration.  

Die Rolle ist per Default der Gruppe Administrators 

zugewiesen. 

Infrastructure Device 

Management 

Administrator 

Nur Benutzer mit dieser Rolle haben Zugriff auf das 

Device Management. 

Die Rolle ist per Default der Gruppe Administrators 

zugewiesen. 

Infrastructure Device 

Management 

Agent 

Systemrolle für Device Agents. Ist nicht als 

Benutzerrolle vorgesehen. 

Infrastructure Service Connection 

Commissioner 

Diese Rolle kann für die Verbindung von Service 

Engine mit dem IIot Services Connection Wizard und 

für die Registrierung des Device Agent mit dem 

Device Management verwendet werden.  

Infrastructure Data Storage 

Administrator 

Diese Rolle kann im Service Configuration Studio 

das Data Storage Management verwalten und 

vollständig administrieren.  

Diese Rolle ist z.B. notwendig, um Daten zu 

bereinigen oder zu löschen. 

Infrastructure Data Modelling 

Administrator 

Diese Rolle dient als Administrator des Data 

Modelling im Service Configuration Studio. 

In dieser Rolle werden im Data Modelling z.B. 

Tenants verwaltet sowie Construction Kit 

Libraries importiert oder gelöscht. 

Infrastructure Service Connection 

Commisoner 

Mit dieser Rolle ist einem Client nur der Abruf neuer 

oder aktueller Certificate Bundles möglich. 

Alle Device Agents kommunizieren in dieser Rolle. 
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Vordefinierte 

Ressourcen 

Vordefinierte 

Rollen 

Beschreibung 

Alte Agenten erhalten die neue Rolle durch 

Migration. 

Infrastructure <NAME_SERVICE_

AGENT> Client 

Mit dieser Rolle kann die Benutzerverwaltung 

Service Engine mit dem Identity Service der IIoT 

Services verwendet werden. 

Diese Rolle kann ausschließlich Benutzer und 

Gruppen lesen. Parametrierungen des Identity 

Service können von dieser Rolle nicht bearbeitet 

werden. 

Report Engine 

Server 

IIoT API – 

Reporting Read 

Diese Rolle darf in dieser Ressource alle Reports auf 

diesem Report Engine Server über die IIoT API 

abfragen. 

Report IIoT API – 

Reporting Read 

Benutzer dieser Rolle darf in dieser Ressource genau 

den oder die Reports über die IIoT API abfragen. 

Dabei gilt: 

 Jeder Report ist eine Unterordnung von 

genau einem Report Engine Server. 

 Jeder Report Engine Server hat 0 - n 

untergeordnete Reports. 

"zenon 

Projektname" 

IIoT API – Data 

Read 

Erlaubt den Lesezugriff auf freigegebene Variablen 

des Projektes über das IIoT API. 

"zenon 

Projektname" 

IIoT API – Data 

Write 

Erlaubt den Schreibzugriff auf freigegebene 

Variablen des Projektes über das IIoT API. 

"zenon 

Projektname" 

IIoT API – 

Acknowledge 

Alarms 

Erlaubt die Bestätigung von Alarmmeldungen für 

dieses Projekt über das IIoT API. 

"zenon 

Projektname" 

Data Storage – 

Data Read 

Erlaubt das Lesen von Daten aus dem Data Storage. 

"zenon 

Projektname" 

Data Storage – 

Data Write 

Erlaubt das Schreiben von Daten in den Data 

Storage. 
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ZENON PROJEKT ALS RESSOURCE 

Ein zenon Projekt ist nur als Ressource verfügbar, wenn diese Bedingungen erfüllt sind: 

 Das Projekt wurde mit dem Engineering Studio und dem IIoT Services Connection Wizard für 

IIoT Services konfiguriert.  

 Die Service Engine muss gestartet sein. 

 Es muss eine Netzwerkverbindung mit den IIoT Services bestehen. 

Wenn nur eine Bedingung nicht erfüllt ist, haben Sie über IIoT Services keinen Zugriff auf das Projekt. 
 

10.3.4 Report permissions 

Hier konfigurieren Sie die Verfügbarkeit und die Zugriffsberechtigungen für Reports und Custom 

Report Items über die IIoT API. 

MENÜ REPORT ENGINES 

Option Beschreibung 

Search Durchsucht die vorhandenen Instanzen der Report 

Engine. 

Eingabe einer Zeichenkette. Die Suche startet mit 

der Eingabe des ersten Zeichens. Es werden alle 

Instanzen der Report Engine gefunden, welche die 

Zeichenkette enthalten. Die Liste wird auf die 

Suchtreffer reduziert. 

Report Engines Liste der verfügbaren Instanzen der Report Engine. 

Detailanzeige Zeigt alle Eigenschaften der ausgewählten Report 

Engine und ermöglicht deren Konfiguration. 

Symbol Assign group permissions Klick auf das Symbol öffnet den Dialog (auf Seite 

148) zur Vergabe von Gruppenberechtigungen. 

Nur verfügbar, wenn eine Instanz der Report 

Engine gewählt wurde.  
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10.3.4.1 Report 

Option Beschreibung 

Search Durchsucht die vorhandenen Elemente nach Name 

und Alias. 

Eingabe einer Zeichenkette. Die Suche startet mit 

der Eingabe des ersten Zeichens. Es werden alle 

Elemente gefunden, welche die Zeichenkette 

enthalten. Die Liste wird auf die gefundenen 

Elemente reduziert. 

Last update time Zeigt Datum und die Uhrzeit der letzten 

Aktualisierung der Tabelle an, wie: Letztes 

Aufschalten der Tabelle, letzte Aktualisierung des 

Inhalts, letztes Speichern des Inhalts. 

Symbol Aktualisieren Klick auf die Schaltfläche aktualisiert die Daten in 

der Tabelle für die IIoT Services.  

Liste Reports Liste der verfügbaren Reports. Es werden deren 

Namen und Eigenschaften angezeigt. Benutzer 

können: 

 Alias bearbeiten 

 einzelne Reports publizieren oder 

zurückziehen  

Name Name des Reports. 

Description Beschreibung des Reports.  

Klick auf die Beschreibung öffnet ein Fenster, das 

die komplette Beschreibung anzeigt. 

Alias Bezeichnung des Alias.  

Dieser kann über das Symbol für die 

entsprechende Aktion geändert werden. 

Erlaubte Zeichen: Alphanumerische Zeichen und 

Unterstriche 

Hinweis: Pro Elementtyp muss der vergebene 

Alias eindeutig über alle konfigurierten Report 

Engine Instanzen sein. 

Published Zeigt an, ob der Report publiziert ist. 
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Option Beschreibung 

Aktionen Mögliche Aktionen: 

 Element bearbeiten:  

Ermöglicht das Ändern eines Alias (auf Seite 

146).  

 Element publizieren:  

Öffnet den Dialog zum Publizieren (auf Seite 

147) eines Elements. 

Navigation Ermöglicht die Navigation in der Liste.  

 |<: Zeigt die erste Seite an. 

 <: Zeigt die vorhergehende Seite an. 

 Zahl: Anzeige der aktiven Seite und Auswahl 

einer anderen Seite. 

 >: Zeigt die nächste Seite an. 

 >|: Zeigt die letzte Seite an. 

 Items per page: Konfiguration der 

anzuzeigenden Zeilen pro Seite. Auswahl 

aus Dropdownliste.    

 Anzeige der Elemente: Anzeige, wie viele 

Elemente gerade angezeigt werden und wie 

viele insgesamt vorhanden sind. Dabei 

werden Filter berücksichtigt.  

 Symbol Aktualisieren: Klick auf die 

Schaltfläche aktualisiert die angezeigten 

Daten mit den aktuellen Daten des Systems. 

 
 

10.3.4.2 SQL Element 

Liste der verfügbaren SQL Elemente. Damit kann über die IIoT API die SQL-Funktionalität des Report 

Engine in Form von Stored Procedures und User-defined Functions zur Verfügung gestellt werden. 

Diese können hier überprüft und mit einem Alias versehen sowie publiziert und zurückgezogen 

werden. 

Diese Optionen stehen zur Verfügung: 
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Option Beschreibung 

Search Durchsucht die vorhandenen Elemente nach Name und 

Alias. 

Eingabe einer Zeichenkette. Die Suche startet mit der 

Eingabe des ersten Zeichens. Es werden alle Elemente 

gefunden, welche die Zeichenkette enthalten. Die Liste 

wird auf die gefundenen Elemente reduziert. 

Last update time Zeigt Datum und die Uhrzeit der letzten Aktualisierung 

der Tabelle an, wie: Letztes Aufschalten der Tabelle, 

letzte Aktualisierung des Inhalts, letztes Speichern des 

Inhalts. 

Symbol Aktualisieren Klick auf die Schaltfläche aktualisiert die Daten in der 

Tabelle für die IIoT Services.  

Liste SQL Elemente Liste der verfügbaren SQL Elemente. Es werden deren 

Namen und Eigenschaften angezeigt. Benutzer können: 

 Alias bearbeiten 

 einzelne SQL Elemente publizieren oder 

zurückziehen  

Name Name des SQL Elements. 

Description Beschreibung des SQL Elements. 

Klick auf die Beschreibung öffnet ein Fenster, das die 

komplette Beschreibung anzeigt. 

Alias Bezeichnung des Alias.  

Dieser kann über das Symbol für die entsprechende 

Aktion geändert werden. 

Erlaubte Zeichen: Alphanumerische Zeichen und 

Unterstriche 

Hinweis: Pro Elementtyp muss der vergebene Alias 

eindeutig über alle konfigurierten Report Engine 

Instanzen sein. 

Published Zeigt an, ob das SQL Element publiziert ist. 

Aktionen Mögliche Aktionen: 

 Element bearbeiten:  

Ermöglicht das Ändern eines Alias (auf Seite 146).  
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Option Beschreibung 

 Element publizieren:  

Öffnet den Dialog zum Publizieren (auf Seite 147) 

eines Elements. 

Navigation Ermöglicht die Navigation in der Liste.  

 |<: Zeigt die erste Seite an. 

 <: Zeigt die vorhergehende Seite an. 

 Zahl: Anzeige der aktiven Seite und Auswahl einer 

anderen Seite. 

 >: Zeigt die nächste Seite an. 

 >|: Zeigt die letzte Seite an. 

 Items per page: Konfiguration der 

anzuzeigenden Zeilen pro Seite. Auswahl aus 

Dropdownliste.    

 Anzeige der Elemente: Anzeige, wie viele Elemente 

gerade angezeigt werden und wie viele insgesamt 

vorhanden sind. Dabei werden Filter 

berücksichtigt.  

 Symbol Aktualisieren: Klick auf die Schaltfläche 

aktualisiert die angezeigten Daten mit den 

aktuellen Daten des Systems. 

 
 

10.3.4.3 Alias bearbeiten 

Alias können direkt in den Listen oder im Dialog zum Publizieren (auf Seite 147) erstellt, bearbeitet 

und gelöscht werden.  

ALIAS ERSTELLEN ODER BEARBEITEN 

Um einen Alias zu bearbeiten: 

1. Klicken Sie in der Spalte für Aktionen auf das Symbol Stift. 

Das Eingabefeld in Spalte Alias wird geöffnet. 

2. Geben Sie den gewünschten Alias ein.  

Hinweis: Pro Elementtyp muss der vergebene Alias eindeutig für alle konfigurierten Instanzen 

der Report Engine sein. 
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Klicken Sie auf das Symbol für Übernehmen (Haken).  

Um das Feld ohne Änderungen zu verlassen, klicken Sie auf das Symbol für Verwerfen. 

3. Der Alias wird in die Liste eingetragen.  

Damit ist der Alias bearbeitet. 

ALIAS LÖSCHEN 

Um einen Alias zu löschen: 

1. Klicken Sie in der Spalte für Aktionen auf das Symbol Stift. 

Das Eingabefeld in Spalte Alias wird geöffnet. Neben dem Alias wird ein X-Symbol angezeigt. 

2. Klicken Sie auf das X.  

Der Text wird gelöscht. 

3. Klicken Sie auf das Symbol für Übernehmen (Haken).  

Um das Feld ohne Änderungen zu verlassen, klicken Sie auf das Symbol für Verwerfen. 

Damit ist der Alias gelöscht. 
 

10.3.4.4 Publizieren 

Dieser Dialog wird geöffnet, wenn Sie bei einem Element einer Report Engine die Schaltfläche Publish 

anklicken. 

Published bedeutet, dass das jeweilige Element über die IIoT API unter Verwendung des gewählten 

Alias erreichbar ist. 

Um zu publizieren oder das Publizieren zurückzuziehen: 

1. Wählen Sie das gewünschte Element aus. 

2. Konfigurieren Sie die Optionen der Detailansicht.  

Diese unterscheiden sich für einzelne Elemente und Parameter.  

Bei Parametern erhalten Sie in der Detailansicht eine Liste mit verfügbaren Elementen. 

Wählen Sie die gewünschten Elemente über die Checkboxen aus. Klick auf eine Schaltfläche 

wirkt sich auf alle ausgewählten Parameter aus.  

3. Klicken Sie auf die Schaltfläche Publish selected oder Unpublish selected.  

DIALOG FÜR ELEMENT 

Option Beschreibung 

Baumansicht Additional filter Projektfilter. Auswahl eines Elements aus 

Baumansicht. Detailkonfiguration erfolgt im 
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Option Beschreibung 

Detailfenster. 

Symbole: 

 Rotes Dreieck: In diesem Knoten existiert ein 

Problem. 

 Gelbes Dreieck: In der Verschachtelung des 

Knotens existiert ein Problem. 

Detailansicht Konfiguration des ausgewählten Elements der 

Baumansicht. 

Alias Alias des Elements. 

Hinweis: Pro Elementtyp muss der vergebene 

Alias eindeutig über alle konfigurierten Report 

Engine sein. 

Published Zeigt den Status des Elements über eine Checkbox 

an: 

 aktiv: publiziert 

 inaktiv: nicht publiziert 

Unpublish Klick auf Schaltfläche öffnet Dialog zur Bestätigung.  

Wird dieser bestätigt, dann wird das ausgewählte, 

bereits publizierte Element, auf nicht publiziert 

zurückgesetzt. Damit ist das Element nicht mehr 

über das REST Interface erreichbar. 

Publish Klick auf Schaltfläche öffnet Dialog zur Bestätigung.  

Wird dieser bestätigt, dann wird das ausgewählte 

Element publiziert. 

 
 

10.3.4.5 Berechtigungen zuweisen 

Hier konfigurieren Sie, welches Element in welcher Berechtigungsgruppe verfügbar sein soll. Sie 

können Zuordnungen konfigurieren oder kopieren. 

Um ein Element einer Berechtigungsgruppe zuzuweisen: 

1. Wählen Sie die Berechtigungsgruppe in der Gruppenliste aus. 

2. Markieren Sie die Elemente, die Sie zulassen möchten, in der Baumansicht. 
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3. Drücken Sie die Schaltfläche Speichern. 

Um eine Zuordnung von einer Berechtigungsgruppe in eine andere zu kopieren: 

1. Klicken Sie auf die Schaltfläche Copy assignment from group to group. 

Der Dialog zur Zuordnung von Gruppen wird geöffnet. 

2. Wählen Sie die Quellgruppe aus. 

3. Wählen Sie die Zielgruppe aus. 

4. Klicken Sie auf Copy. 

Die in der Quellgruppe vergebenen Rechte werden in der Zielgruppe übernommen. 

DIALOG ZUORDNUNG VON BERECHTIGUNGSGRUPPEN ZU ELEMENTEN 

Option Beschreibung 

Groups Zeigt alle vorhandenen Berechtigungsgruppen an. 

Search Suche in der Gruppenliste. Eingabe einer 

Zeichenkette. Die Suche startet mit der Eingabe 

des ersten Zeichens. Es werden alle 

Berechtigungsruppen gefunden, welche die 

Zeichenkette enthalten. Die Liste wird auf die 

gefundenen Gruppen reduziert. 

Items Zeigt alle vorhandenen Elemente an. 

Search (Groups) Suche nach Elementname in allen Elementen der 

Report Engine. 

Eingabe einer Zeichenkette. Die Suche startet mit 

der Eingabe des ersten Zeichens. Es werden alle 

Elemente gefunden, welche die Zeichenkette 

enthalten. Die Liste wird auf die gefundenen 

Elemente reduziert. 

Search (Items) Suche nach Elementtyp in allen Elementen der 

Report Engine. 

Auswahl aus Dropdownliste. Es werden alle 

Elemente gefunden, welche dem Typ entsprechen. 

Die Liste wird auf die gefundenen Elemente 

reduziert. 

Liste Elemente Anzeige der verfügbaren Elemente. Die Anzeige 

wird bei Eingaben in die Suchfenster auf 

entsprechende Fundstellen reduziert. 



Identity Service: Zentraler Authentifizierungsdienst 

 

150 | 258 

 

 

Option Beschreibung 

Copy assignment from group to group Öffnet den Dialog zum Kopieren von 

Berechtigungen einer Gruppe zu einer anderen 

Berechtigungsgruppe.  

Save Klick auf die Schaltfläche speichert die 

Konfiguration.  

DIALOG ÜBERTRAGUNG VON RECHTEN VON GRUPPE ZU GRUPPE 

Option Beschreibung 

Search Suche in der Gruppenliste. Eingabe einer 

Zeichenkette. Die Suche startet mit der Eingabe 

des ersten Zeichens. Es werden alle 

Berechtigungsgruppen gefunden, welche die 

Zeichenkette enthalten. Die Liste wird auf die 

gefundenen Gruppen reduziert. 

Liste Gruppen Zeigt alle vorhandenen Quellgruppen an. 

Search Suche nach Elementname in allen Elementen der 

Report Engine. 

Eingabe einer Zeichenkette. Die Suche startet mit 

der Eingabe des ersten Zeichens. Es werden alle 

Elemente gefunden, welche die Zeichenkette 

enthalten. Die Liste wird auf die gefundenen 

Elemente reduziert. 

Liste Gruppen Zeigt alle vorhandenen Zielgruppen an. 

Copy Überträgt Rechte der Quellgruppe auf die 

Zielgruppe.  
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10.3.5 Identity Providers (für externe Logins) 

 

Der Ablauf einer Benutzeranmeldung über ein externes Login ist folgendermaßen: 

1. Der User klickt auf der Login-Seite im Webinterface des Identity Service auf ein External 

Login (hier: Azure Active Directory). 

2. Der Identity Service leitet den User zur Webseite von Azure Active Directory weiter. 

Dort gibt der User seine Credentials ein. 

3. Der externe Identity Provider gleicht die Credentials mit seinen Userkonten ab und 

meldet das Ergebnis an den Identity Service. 

4. Dem authentifizierten User gewährt der Identity Service den Zugriff auf die IIoT 

Services. 

Im Menüpunkt Identity Providers definieren Sie externe Identitätsanbieter für External logins (auf Seite 

115). Damit können Sie die IIoT Services in eine bestehende Authentifizierungs-Infrastruktur 

integrieren. 
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  Tipp 

Wie Sie einen Benutzernamen bei der Benutzeranmeldung eingeben, hängt 

vom Identity Provider ab. 

Beispiel: Microsoft Active Directory als externer Identity Provider 

 Vollständiger Benutzername:  

john.doe@microsoft.com 

 Anmeldung am Webinterface des Identity Service:  

john.doe@microsoft.com 

 Anmeldung an der Service Engine:  

john.doe 

Detailinformation dazu finden Sie im Abschnitt IIoT Services - Konfiguration im 

Engineering Studio im Kapitel Kompatibilitätstabelle: Benutzernamen. 

 
 

10.3.5.1 Azure Active Directory 

Option Beschreibung Beispiel 

Provider Alias Wird für die eindeutige 

Identifikation benötigt. 

Der Provider Alias wird 

außerdem für die Login-Seite des 

Identity Service verwendet. Dort 

kann der Benutzer auswählen, 

welchen Identity Provider er für 

die Anmeldung benutzen 

möchte. 

my-azure-ad 

Provider description Optionale Beschreibung des 

Identity Provider. 

 

Tenant ID Ein eindeutiger Identifier, den Sie 

in Ihrem Azure-Abonnement 

nachschlagen müssen. 

e5fa83b7-d261-48f0-8728-524d9b94

9d52 

Authority URL unter welcher der OpenID 

Connect Provider erreichbar ist. 

https://login.microsoftonline.com 

Client ID Eingabe der in Azure Active 

Directory definierten Client ID. 

07c8b99b-fe15-2587-8e58-c1dc85d4f

e17 
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Option Beschreibung Beispiel 

Diese wird vom Identity Service 

benötigt um externe Benutzer zu 

authentifizieren. 

Hinweis: Die Client ID muss in 

Azure Active Directory registriert 

werden. 

Client Secret Client Secret, das in Azure 

Active Directory generiert und 

der Client ID zugewiesen ist. 

Hinweis: Azure Active Directory 

erzeugt Client ID und Client 

Secret immer paarweise. Der 

Identity Service benutzt diese 

Paarkombination, um externe 

Benutzer zu authentifizieren. 

85NZrL17WRBWVbyn.FDuz_tZ4Yt55.

.341 

 

  Tipp 

Konfiguration in Azure Active Directory 

Der Konfigurationsdialog zeigt – angepasst für Ihr System – etwa folgenden Hinweis:  

Please enter the following redirect URL(s) to your external identity provider: 
https://mycomputer.mydomain.com:9443/identity-service/auth/my-azure-ad/signin-callback 

Sie müssen Ihre individuellen URLs im Azure Portal als gültige Redirect URL(s) hinterlegen. 

Redirect URL nach Upgrade 

Ab Version 10.1 verwendet der Identity Service unterschiedliche Redirect URLs für die 

Authentifizierung mit Azure Active Directory.  

Nach einem Upgrade von einer älteren IIoT Services Version 10.0 (oder älter) müssen Sie die 

aktualisierten Redirect URLs des Identity Service im Azure Portal daher erneut konfigurieren. 

 
 

10.3.5.2 Microsoft Active Directory 

Option Beschreibung Beispiel 

Provider Alias Wird für die eindeutige 

Identifikation benötigt. 

my-ms-ad 
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Option Beschreibung Beispiel 

Der Provider Alias wird 

außerdem für die Login-Seite des 

Identity Service verwendet. Dort 

kann der Benutzer auswählen, 

welchen Identity Provider er für 

die Anmeldung benutzen 

möchte. 

Provider description Optionale Beschreibung des 

Identity Provider. 

 

Hostname Der Microsoft Active Directory 

Domänencontroller. 

mydomaincontroller.mydomain.com 

Port Port-Nummer, über den das 

Microsoft Active Directory am 

Host erreichbar ist. 

636 (TLS aktiviert) 

389 (TLS deaktiviert) 

Apply TLS encryption Aktiv: Die Kommunikation wird 

TLS verschlüsselt. 

Inaktiv: Die Kommunikation wird 

nicht verschlüsselt. 

Voraussetzungen: 

 Der Port muss passend 

gewählt sein.  

 Der Server muss ein 

entsprechendes 

Serverzertifikat 

bereitstellen. 

Default: aktiv 

aktiv 

 
 

10.3.5.3 OpenLDAP 

Option Beschreibung Beispiel 

Provider Alias Wird für die eindeutige 

Identifikation benötigt. 

Der Provider Alias wird 

außerdem für die Login-Seite des 
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Option Beschreibung Beispiel 

Identity Service verwendet. Dort 

kann der Benutzer auswählen, 

welchen Identity Provider er für 

die Anmeldung benutzen 

möchte. 

Provider description Optionale Beschreibung des 

Identity Provider. 

 

Hostname Adresse der 

Authentifizierungsquelle. 

openldap.myserver.com 

Distinguished Name 

Template 

Der Distinguished Name 

identifiziert einen Benutzer 

eindeutig. 

Freie Definition des oder der 

Platzhalter für den Distinguished 

Name. 

Bei der Anmeldung werden die 

Platzhalter des Distinguished 

Name Template mit den 

eingegebenen Benutzerdaten 

ergänzt und somit der eindeutige 

Distinguished Name erzeugt. 

Dieser wird vom Identity Service 

für die Benutzeranmeldung an 

OpenLDAP genutzt. 

Hinweis: Wenn Sie mehrere 

Platzhalter im Distinguished 

Name definieren, müssen Sie die 

Namensbestandteile bei der 

Benutzeranmeldung per 

Semikolon trennen (siehe 

Beispiele). 

Beispiel A): Ein Platzhalter 

 Distinguished Name 

Template: 

cn={username},dc=mydomai

n,dc=com 

 Distinguished Name: 

cn=john.doe,dc=mydomain,d

c=com  

 Benutzeranmeldung am 

Identity Service: 

john.doe 

 Benutzeranmeldung an der 

Service Engine: 

john.doe 

Beispiel B): Zwei Platzhalter 

 Distinguished Name 

Template: 

cn={firstname}.{lastname},dc

=mydomain,dc=com 

 Distinguished Name: 

cn=john.doe,dc=mydomain,d

c=com 

 Benutzeranmeldung am 

Identity Service: 

john;doe 

 Benutzeranmeldung an der 

Service Engine: 

john;doe 
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Option Beschreibung Beispiel 

Username attribute OpenLDAP Attribut, dessen Inhalt 

vom Identity Service intern als 

eindeutiger Benutzername 

verwendet wird. 

Gängige Attribute sind 

beispielsweise: 

 cn 

 uid 

Port Port-Nummer für die 

Verbindung. 

636 (TLS aktiviert) 

389 (TLS deaktiviert) 

Apply TLS encryption Aktiv: Die Kommunikation wird 

TLS verschlüsselt. 

Inaktiv: Die Kommunikation wird 

nicht verschlüsselt. 

Voraussetzungen: 

 Der Port muss passend 

gewählt sein.  

 Der Server muss ein 

entsprechendes 

Serverzertifikat 

bereitstellen. 

Default: aktiv 

aktiv 

 
 

10.3.5.4 RADIUS 

Die RADIUS-Implementation im Identity Service unterstützt: 

 Client Login für Anwendungen über die IIoT Services 

 User Login über Service Engine und Web Engine 

 User Login über Service Configuration Studio des Identity Service 

 

Option Beschreibung 

Provider Alias Wird für die eindeutige Identifikation benötigt. 

Der Provider Alias wird außerdem für die Login-Seite des 

Identity Service verwendet. Dort kann der Benutzer auswählen, 

welchen Identity Provider er für die Anmeldung benutzen 

möchte. 
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Option Beschreibung 

Beispiel: my-radius 

Provider description Optionale Beschreibung des Identity Provider. 

Apply group assignments 

from Identity Provider 

Bei markierter Checkbox werden Gruppenzugehörigkeiten für 

Benutzer bei der Anmeldung übernommen.  

Hostname Der Hostname des RADIUS Servers. 

Beispiel: myradius.mydomain.com 

Port Port-Nummer des RADIUS Servers. 

Default: 1812 

Hinweis: Diese Option wird erst sichbar, nachdem ein 

Hostname parametriert wurde. 

Shared Secret Das Shared Secret dient zur verschlüsselten Übertragung des 

Benutzerpassworts bei der Anmeldung am RADIUS Server.  

Beispiel: 85NZrL17WRBWVbyn.FDuz_tZ4Yt55..341 

(wie am Radius Server definiert) 

Hinweis: Diese Option wird erst sichbar, nachdem ein 

Hostname parametriert wurde. 

Authentication type Diese Authentifizierungsmethoden werden unterstützt: 

 PAP 

 CHAP 

Die Verwendung von CHAP wird empfohlen. 

Default: CHAP 

Hinweis: Diese Option wird erst sichbar, nachdem ein 

Hostname parametriert wurde. 

Clear all Alle aktuellen und ungespeicherten Parametrierungen werden 

auf den Default-Wert zurückgesetzt. 

Add new connection Fügt die Optionen für die Parametrierung einer neuen 

Fallback-Verbindung zum Konfigurationsdialog hinzu. 
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Option Beschreibung 

Add Übernimmt die Parametrierung und schließt den Dialog. Die 

Konfiguration steht als neue Radius-Verbindung für die 

Anmeldung zur Verfügung. 

VERBINDUNGEN 

Die erste Verbindung für RADIUS ist die Primary connection. Diese muss konfiguriert werden, um 

RADIUS zu nutzen.  

Zusätzlich können Sie optional eine oder mehrere Fallback connections anlegen. Wenn die Primary 

connection nicht auf eine Anfrage antwortet, versucht sich das System über eine Fallback 

connection zu verbinden. Fallback connections werden in der konfigurierten Reihenfolge genutzt. 
 

10.3.5.4.1 Gruppenzuordnungen über RADIUS beziehen 

Der Identity Service kann Gruppenzuordnungen von Benutzern aus dem RADIUS Server übernehmen. 

Dazu müssen folgende Voraussetzungen erfüllt sein: 

1. In der Konfiguration von RADIUS als Identity Provider muss die Checkbox Apply group 

assignments from Identity Provider aktiviert sein. 

2. Die Übernahme von Gruppenzuordnungen der Benutzer aus RADIUS ist nur möglich, wenn 

die zuzuordnenden Gruppen bereits im Identity Service existieren. 

3. Für eine korrekte Zuordnung dürfen Gruppennamen weder ‘,‘ (Komma) noch ‘@‘ 

(At-Zeichen) enthalten. 

4. Der RADIUS Server muss so konfiguriert sein, dass dieser bei erfolgreicher Authentifizierung 

von Benutzern eine Liste von Gruppennamen an den Identity Service zurückliefert. Diese 

Liste repräsentiert die Gruppen, zu denen der Benutzer im Identity Service automatisch 

hinzugefügt werden soll. 

5. Die Liste der Gruppennamen muss vom RADIUS Server unter Verwendung von Vendor 

Specific Attributes (VSA) beim Login-Vorgang übertragen werden. Dazu muss der RADIUS 

Server entsprechend konfiguriert werden. 

Das RADIUS Protokoll nutzt Vendor Specific Attributes, um zusätzliche Informationen beim 

Benutzer-Login zu übertragen.  

UNTERSTÜTZTE "VENDOR SPECIFIC ATTRIBUTES": ÜBERTRAGUNG DER 

GRUPPENZUORDNUNGEN 

Für RADIUS als Identity Provider werden folgende VSA unterstützt: 

 Vendor ID: 22050 



Identity Service: Zentraler Authentifizierungsdienst 

 

159 | 258 

 

 

 Attribute ID: 1 

 Format der Gruppennamen: Liste mit einem oder mehreren Gruppennamen (getrennt 

durch Komma). 

Beispiele: Group1 oder Administrator,Group2,Group3 

Weiterführende Informationen zur Konfiguration von VSAs finden Sie in der Dokumentation Ihres 

RADIUS Servers. 

REGELN FÜR DIE GRUPPENZUORDNUNG 

Für die automatische Gruppenzuordnung über RADIUS gelten folgende Regeln: 

 Gruppen aus RADIUS werden automatisch gleichnamigen Gruppen aus dem Identity Service 

zugeordnet. Dies bedeutet, dass die Gruppennamen im Identity Service und die vom RADIUS 

Server übertragenen Gruppennamen exakt übereinstimmen müssen. Das beinhaltet die 

Groß- und Kleinschreibung der Gruppennamen. 

 Die Gruppenzuordnungen von Benutzern werden für den Identity Service jeweils beim Login 

automatisch vom RADIUS Server übernommen. Die Gruppenzuordnungen sind solange für 

den Benutzer wirksam, wie die Anmeldung an RADIUS besteht. 

Solange der Benutzer über RADIUS angemeldet ist, greifen die im Identity Management für den 

Identity Service manuell definierten Gruppenzuordnungen nicht. 

  Tipp: Manuelle Gruppenzuordnungen vermeiden 

Wenn RADIUS im Identity Service für den Bezug von Gruppenzuordnungen 

konfiguriert ist, sollten nur die am RADIUS Server definierten Gruppen verwendet 

werden. 

Grund: Manuelle Gruppenzuordnungen von RADIUS Benutzern im Identity Service 

werden beim Login des Benutzers automatisch mit den Gruppenzuordnungen 

vom RADIUS Server überschrieben.  

Damit ist eine gleichzeitige Verwendung von manuell konfigurierten (im Identity 

Service) und automatisch bezogenen (über RADIUS) Gruppenzuordnungen nicht 

möglich. 

 
 

10.3.5.5 OpenID Connect 

Option Beschreibung Beispiel 

Provider Alias Wird für die eindeutige 

Identifikation benötigt. 
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Option Beschreibung Beispiel 

Der Provider Alias wird 

außerdem für die Login-Seite des 

Identity Service verwendet. Dort 

kann der Benutzer auswählen, 

welchen Identity Provider er für 

die Anmeldung benutzen 

möchte. 

Provider description Optionale Beschreibung des 

Identity Provider. 

 

Authority URL unter welcher der OpenID 

Connect Provider erreichbar ist. 

https://myopenidconnect.com 

Client ID Eingabe der im OpenID Connect 

Provider definierten Client ID. 

Diese wird vom Identity Service 

benötigt, um externe Benutzer zu 

authentifizieren. 

Hinweis: Die Client ID muss im 

OpenID Connect Identity Provider 

registriert werden. 

Zum Beispiel: 

07c8b99b-fe15-2587-8e58-c1dc85d4

fe17 

 

Das Format der Client ID ist 

abhängig vom verwendeten 

OpenID Connect Provider. 

Client Secret Client Secret, das in OpenID 

Connect generiert und der 

OpenID Connect Client ID 

zugewiesen ist. 

Hinweis: OpenID Connect 

erzeugt Client ID und Client 

Secret immer paarweise. Der 

Identity Service benutzt diese 

Paarkombination um externe 

Benutzer zu authentifizieren. 

Zum Beispiel: 

85NZrL17WRBWVbyn.FDuz_tZ4Yt55

..341 

 

Das Format des Client Secret ist 

abhängig vom verwendeten 

OpenID Connect Provider. 
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  Tipp 

Konfiguration in OpenID Connect 

Der Konfigurationsdialog zeigt – angepasst für Ihr System – etwa folgenden Hinweis:  

Please enter the following redirect URL(s) to your external identity provider: 

https://mycomputer.mydomain.com:9443/identity-service/auth/my-openid-connect/signin-callbac

k 

https://mycomputer.mydomain.com:9443/identity-service/auth/my-openid-connect/signout-callba

ck 

Sie müssen Ihre individuellen URLs im Administrationswerkzeug des OpenID Connect Providers 

als gültige Redirect URL(s) hinterlegen.  

 
 

10.3.5.6 Keycloak 

Option Beschreibung Beispiel 

Provider Alias Wird für die eindeutige Identifikation benötigt. 

Der Provider Alias wird außerdem für die 

Login-Seite des Identity Service verwendet. Dort 

kann der Benutzer auswählen, welchen Identity 

Provider er für die Anmeldung benutzen möchte. 

 

Provider 

description 

Optionale Beschreibung des Identity Provider.  

Apply group 

assignments from 

Identity Provider 

Bei markierter Checkbox werden 

Gruppenzugehörigkeiten für Benutzer bei der 

Anmeldung übernommen.  

 

Authority Die URL, welche Keycloak für die 

Benutzerauthentifizierung bereitstellt. 

https://my-keycloak.co

m/auth/realms/maste

r 

Client ID Eingabe der in Keycloak definierten Client ID. 

Diese wird vom Identity Service benötigt, um 

externe Benutzer zu authentifizieren. 

Hinweis: Die Client ID muss in Keycloak 

registriert werden. 

identity-service-client 

 

Hinweis: Die Client ID 

wird vom 

Administrator 

definiert. 
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Option Beschreibung Beispiel 

Client Secret Client Secret, das in Keycloak generiert und der 

Client ID zugewiesen ist. 

Hinweis: Client ID und Client Secret werden 

immer paarweise benötigt. Der Identity Service 

benutzt diese Paarkombination, um externe 

Benutzer zu authentifizieren. 

07c8b99b-fe15-2587-8

e58-c1dc85d4fe17 

 

  Tipp 

Konfiguration in Keycloak 

Der Konfigurationsdialog zeigt – angepasst für Ihr System – etwa folgenden Hinweis:  

Please enter the following redirect URL(s) to your external identity provider: 

https://mycomputer.mydomain.com:9443/identity-service/auth/my-keycloak/signin-callback 

https://mycomputer.mydomain.com:9443/identity-service/auth/my-keycloak/signout-callback 

Sie müssen Ihre individuellen URLs im Administrationswerkzeug von Keycloak als gültige 

Redirect URL(s) hinterlegen.  

 
 

10.3.5.6.1 Keycloak-Server: Client-Konfiguration 

Im Keycloak-Server müssen Sie einen Client für die IIoT Services konfigurieren. 

Der Client benötigt spezifische Einstellungen für die IIoT Services: 

 Access Type = confidential 

Hinweis: Diese Einstellung aktiviert die Registerkarte Credentials. Sie benötigen Client ID 

und Client Secret. 

 Implicit Flow Enabled = ON 

 Standard Flow Enabled = ON 

 Direct Access Grants = ON 

Über diesen Client integrieren Sie Keycloak als externen Identity Provider. 
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10.3.5.6.2 Gruppenzuordnungen über Keycloak beziehen 

Der Identity Service kann Gruppenzuordnungen von Benutzern aus dem Keycloak Server automatisch 

übernehmen. 

Keycloak und Identity Service bilden Gruppen unterschiedlich ab: 

 Der Keycloak Server unterstützt Gruppenhierarchien. Gruppen können ineinander 

geschachtelt werden. 

 Der Identity Service unterstützt keine Gruppenhierarchien. Er verwendet eine flache 

Gruppenstruktur. Alle Gruppen befinden sich auf der gleichen Hierarchieebene. 

Hierarchische Gruppenstrukturen von Keycloak werden vom Identity Service daher automatisch in 

flache Gruppenstrukturen umgewandelt. Dies kann sicherheitsrelevant sein, siehe Beispiel (auf Seite 

166).  

Für die automatische Gruppenzuordnung von Benutzern gelten folgende Regeln: 

 Gruppenzuordnungen aus Keycloak werden nicht für alle Benutzer des Identity Service 

übernommen. Sie werden nur für Benutzer übernommen, die sich per Keycloak anmelden. 

 Die für einen Benutzer wirksamen Gruppenzuordnungen werden bei jedem Login dieses 

Benutzers über Keycloak automatisch für den Identity Service übernommen. 

 Quellgruppen aus Keycloak werden gleichnamigen Zielgruppen im Identity Service 

zugeordnet. Voraussetzung dazu ist, dass die Gruppe im Identity Service bereits existiert. 

 Die benötigten Zielgruppen im Identity Service müssen manuell im Identity Management 

angelegt werden. Fehlt eine Zielgruppe, werden Gruppenzugehörigkeiten von Keycloak 

insoweit nicht übernommen.  

 Die manuell angelegten Gruppennamen im Identity Service und die vom Keycloak Server 

übertragenen Gruppennamen müssen exakt übereinstimmen. Das beinhaltet die Groß- 

und Kleinschreibung der Gruppennamen. 

 Gruppenzuordnungen von Keycloak überschreiben kollidierende Gruppenzuordnungen im 

Identity Service dauerhaft. Sie bleiben auch nach dem Logout von Keycloak im Identity 

Service erhalten. 

Es empfiehlt sich im Allgemeinen, Gruppenzugehörigkeiten ausschließlich in Keycloak zu verwalten 

(auf Seite 169). 
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  Tipp: Gruppe Administrators im Identity Service 

Die administrativen Benutzer der IIoT Services sind Teil der Gruppe 

Administrators im Identity Service. Es muss zu jeder Zeit mindestens ein 

Benutzer des Identity Service Teil der Gruppe Administrators sein, um den 

administrativen Zugriff auf die IIoT Services zu gewährleisten.  

Dies ist durch folgende Schutzfunktionen sichergestellt: 

 Im Identity Management kann der letzte Benutzer aus der Gruppe 

Administrators im Identity Service nicht manuell entfernt werden. 

 Die von Keycloak automatisch bezogenen Gruppenzuordnungen können 

den letzten Benutzer aus der Gruppe Administrators ebenfalls nicht 

entfernen.   

Somit ist auch beim  Bezug von Gruppenzuordnungen über Keycloak jederzeit 

ein administrativer Zugriff auf die IIoT Services gewährleistet. 

 
 

10.3.5.6.3 Konfiguration 

KONFIGURATION DES KEYCLOAK SERVERS 

Im Keycloak-Servers müssen Sie einen Protocol Mapper konfigurieren : 

1. Wechseln Sie in die Administratorkonsole des von Ihnen verwendeten Keycloak Servers. 

2. Wechseln Sie zu Clients -> Identity-Server -> Mappers. 

3. Legen Sie mit  Create einen neuen Protocol Mapper an. 

4. Konfigurieren Sie den Protocol Mapper mit folgenden Einstellungen: 

Eigenschaft Erforderliche Konfiguration 

Protocol openid-connect 

(Wert ist voreingestellt) 

Name Eingabe eines beliebigen Namens. 

Hinweis: Das ist ein interner Name für Keycloak. Für den Identity 

Service ist er nicht relevant.  

Mapper Type Group Membership 

Token Claim Name Group 

Full group path On oder Off 
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Eigenschaft Erforderliche Konfiguration 

Diese Einstellung legt fest, ob der Server bei hierarchisch 

geschachtelten Gruppen den kompletten Gruppenpfad an den 

Identity Service übermittelt oder nur den Gruppennamen.  

Beispiel: 

 Gruppenname: Administrators 

 Gruppenpfad: London/Administrators 

Von dieser Einstellung hängt ab, welche Gruppenzuordnungen 

erzeugt werden können,  siehe Beispiel (auf Seite 166). 

Add to ID token Beliebige Konfiguration. 

Add to access token Beliebige Konfiguration. 

Add to userinfo On 

Damit haben Sie die Konfiguration des Keycloak Servers für die Übermittlung von 

Gruppenzuordnungen an den Identity Service abgeschlossen.  

KONFIGURATION VON KEYCLOAK IM IDENTITY SERVICE 

So konfigurieren Sie den Identity Service: 

1. Identity Management -> Identity Providers -> Keycloak:  

In der Konfiguration muss die Checkbox Apply group assignments from Identity Provider 

aktiviert sein. 

2. Für jede Quellgruppe aus dem Keycloak Server muss eine Zielgruppe im Identity 

Management definiert sein. Fehlt die Zielgruppe, dann werden die Gruppenzuordnungen der 

Quellgruppe nicht übernommen. 

Damit ist das Identity Management für die Übernahme von Gruppenzuordnungen aus dem Keycloak 

Server konfiguriert. 
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10.3.5.6.4 Beispiel: Übernahme von Gruppenzuordnungen 

 

Beispiel für die Konfiguration "Full group path -> On": Der Identity Service wandelt hierarchische Gruppenstrukturen von Keycloak in flache 

Gruppenstrukturen um. 
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Fallbeschreibung: 

Im Keycloak Server sind sowohl für den Standort Paris als auch für den Standort London jeweils eigene Administratorgruppen definiert (Paris/Administrators 

und London/Administrators).  

 Die hierarchische Einordnung in die Obergruppen Paris und London differenziert die gleichnamigen Untergruppen Administrators voneinander. Es 

handelt sich um zwei getrennte Untergruppen mit dem gleichen Gruppennamen. 

 Es hängt von der gewählten Einstellung Full group path im Protocol Mapper ab, wie die beiden Gruppenstrukturen an den Identity Service 

übermittelt werden. 

Die Konfigurationsvarianten in Keycloak sind wie folgt:  

Keycloak: 

Gruppenzuordnungen 

Keycloak: 

Konfiguration 

Geteilte 

Gruppeninformation 

Identity Service: 

Gruppenzuordnungen 

Paris/Administrators; 

London/Administrators 

Full group path -> 

On 

(siehe Grafik) 

Paris/Administrators; 

London/Administrators 

Paris;  

London;  

Administrators 

Paris/Administrators; 

London/Administrators 

Full group path -> 

Off 

Administrators; 

Administrators 

Administrators 

Für die Übernahme der Gruppenzuordnungen in diesem Beispiel gilt: 

 Für jede der gelisteten Keycloak Gruppenzuordnungen kann im Identity Service die entsprechende Gruppenzuordnung durchgeführt werden.  

 Es hängt von der Einstellung Full group path in Keycloak ab, welche Gruppennamen übermittelt werden. 

 Hierarchische Gruppenstrukturen von Keycloak werden vom Identity Service in flache Gruppenstrukturen umgewandelt. 

Die in Keycloak getrennten Untergruppen Administrators werden Im Identity Service zu einer gemeinsamen Gruppe mit dem gleichen Namen kombiniert. 
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  Achtung: Sicherheitsrisiken ausschließen 

Die unterschiedliche Darstellung von Gruppenstrukturen in Keycloak und dem 

Identity Service kann – je nach Anwendung – ein Sicherheitsrisiko darstellen. 

Schon bei der Anlage von Gruppenstrukturen in Keycloak sollten Sie die 

spätere Übernahme von Gruppenzuordnungen im Identity Service einplanen 

(auf Seite 169). 
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10.3.5.6.5 Best practice: Sicherheitsrisiken vermeiden 

Keycloak und Identity Service verwenden unterschiedliche Gruppenarchitekturen und haben insoweit 

eine unterschiedliche Sicherheitsarchitektur.   

Beim Bezug von Gruppenzuordnungen über Keycloak können folgende Punkte 

sicherheitsrelevant sein: 

 Hierarchische Gruppenstrukturen aus Keycloak werden vom Identity Service in flache 

Gruppenstrukturen umgewandelt. 

 Manuell im Identity Management konfigurierte Gruppenzuordnungen werden nicht mit 

Keycloak synchronisiert. 

 Für jede Quellgruppe in Keycloak muss eine Zielgruppe manuell im Identity Management 

definiert werden. Wenn die Zielgruppe fehlt, werden die Gruppenzugehörigkeiten der 

Quellgruppe nicht synchronisiert. 

 Mehrere gleichnamige Untergruppen in der Keycloak-Gruppenhierarchie werden vom 

Identity Service zu einer gemeinsamen Gruppe verschmolzen, siehe Beispiel im gesonderten 

Topic (auf Seite 166). 

 Keycloak überschreibt kollidierende Gruppenzuordnungen im Identity Service, siehe Beispiel 

im Kasten. 

Dieses Systemverhalten ist bei der Konfiguration zu beachten, um mögliche Sicherheitsrisiken im 

Vorfeld auszuschließen. 

  Beispiel: Kollidierende Gruppenzuordnungen 

Ausgangssituation: 

 User A und User B sind im Identity Service beide als Mitglieder der Gruppe Administrators 

definiert.  

 In Keycloak ist nur User B als Mitglied der Gruppe Administrators definiert. 

User A hat damit unterschiedliche Gruppenzuordnungen für Keycloak und Identity Service. 

Folgen einer Anmeldung von User A am Webinterface des Identity Service: 

 Die Gruppenzuordnung aus Keycloak überschreibt die Gruppenzuordnung im Identity 

Service.  

 User A wird aus der Gruppe Administrators im Identity Service entfernt. 

Damit verliert User A dauerhaft das Recht, sich am Webinterface des Identity Management 

anzumelden. 
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Folgendes Vorgehen ist empfohlen, wenn Sie Gruppenzuordnungen für den Identity Service 

automatisch über Keycloak beziehen möchten: 

 Verwalten Sie Gruppenzuordnungen von Benutzern nicht im Identity Management, sondern 

nur in Keycloak.  

Grund: Damit ist sichergestellt, dass eine manuell im Identity Management definierte 

Gruppenzugehörigkeit nicht von einer automatisch von Keycloak bezogenen 

Gruppenzugehörigkeit überschrieben werden kann. 

 Verwenden Sie in Keycloak ausschließlich Gruppennamen, die – auch ohne hierarchischen 

Bezug – eindeutig sind.  

Grund: Damit ist sichergestellt, dass die Gruppenzuordnung von Benutzern unverändert in 

den Identity Service übernommen werden kann. 

 Verwenden Sie in Keycloak generell nicht Administrators als Gruppennamen.  

Grund: Damit ist sichergestellt, dass Keycloak-Benutzer nicht aus Versehen in die Gruppe 

Administrators im Identity Service übernommen werden. 

Generell gilt: Die unterschiedlichen Gruppenarchitekturen von Keycloak und Identity Service müssen 

schon bei der Planung einer Gruppenstruktur berücksichtigt werden. 
 

10.3.6 Clients 

Im Menüpunkt Clients verwalten Sie den Client-Zugriff auf die IIoT Services.  

Beispiel: Fremdanwendungen verbinden sich per Client über die IIoT API mit den IIoT Services. 

CLIENTS 

Die tabellarische Übersicht zeigt vorhandene Client-Definitionen. Per Default werden dort nur manuell 

angelegte Clients angezeigt. 

  Tipp 

System-Clients werden von den IIoT Services automatisch erstellt und verwaltet. 

Sie sind nicht editierbar und per Default in der Tabelle ausgeblendet. Mit der 

Checkbox Show system clients können Sie System-Clients anzeigen. 

TABELLE 

Die Tabelle enthält folgende Spalten: 

 Client ID 

 Client name 

 Redirect URLs 

 Grant types 
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 Allowed scopes 

Jede Tabellenspalte bietet dabei das Filtern und Sortieren der angezeigten Clients an. 

Sie können in der Tabelle: 

 Clients hinzufügen (Button Add, öffnet die Detailansicht) 

 Clients editieren (Button Edit, öffnet die Detailansicht) 

 Clients löschen (Button Delete) 

 
 

10.3.6.1 Add new client 

In diesem Dialog wählen Sie die Art des Clients, den Sie neu anlegen wollen. 

 

Option Beschreibung 

Service Engine Öffnet den Konfigurationsdialog für einen neuen Service 

Engine Client. 

Report Engine Öffnet den Konfigurationsdialog für einen neuen 

<REPORT_ENGINE> Client. 

Custom OAuth 2.0 client Öffnet den Konfigurationsdialog für einen neuen OAuth 

Client. 

Cancel Schließt den Auswahldialog 
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10.3.6.1.1 Service Engine 

In diesem Dialog parametrieren Sie einen Client für die Anmeldung bei der Service Engine. 

 

Option Beschreibung 

Client ID Eindeutige ID des Clients. Die ID muss eindeutig sein und 

kann Zahlen, Buchstaben und Sonderzeichen enthalten. 

Ist bereits ein Client mit derselben ID vorhanden, wird 

der Client nicht angelegt und es wird ein entsprechender 

Warnhinweis visualisiert. 

Die erforderliche Länge sind mindestens 3 Zeichen und 

maximal 50 Zeichen. 

Client name Frei definierter Name des Clients. Der Name muss 

mindestens 3 Zeichen enthalten und darf maximal 50 

Zeichen lang sein. 

Secret Das Secret wird vom System automatisch erstellt. Die 

Client-Anwendung nutzt die Client ID und das Secret, um 

sich beim Identity Service erfolgreich zu 

authentifizieren. 

Achtung: Das Secret wird nur beim initialen Erstellen 

des Eintrags angezeigt. Wird der Eintrag später erneut 

bearbeitet, wird es nicht mehr angezeigt. Stellen Sie 

daher sicher, dass Sie auch später auf das Secret 

zugreifen können (indem Sie es beispielsweise in einer 
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Option Beschreibung 

Textdatei speichern). Sie benötigen das Secret, um die 

Client-Anwendung entsprechend zu konfigurieren. 

Falls notwendig, können Sie über den Dialog ein neues 

Secret generieren lassen. 

Hinweis: nur verfügbar, wenn ein bestehender Client 

geändert wird. Bei der initialen Konfiguration eines 

Clients ist dieses Symbol nicht verfügbar. 

Secret erneuern (Symbol) Generiert ein neues Secret für den Client. Mit jedem Klick, 

wird ein neues Secret generiert. 

Hinweis: Diese Schaltfläche ist nur bei der Bearbeitung 

eines bereits bestehenden Clients verfügbar. 

In Zwischenablage kopieren (Symbol) Kopiert das Secret in die Zwischenablage. 

NAVIGATION 

Schaltfläche Beschreibung 

Cancel Verwirft alle Eingaben und schließt den Dialog. 

Add Schließt den Dialog. Der Client wird mit der aktuellen 

Parametrierung angelegt. 

Hinweis: Diese Schaltfläche ist nur dann aktiv, wenn der 

Dialog mit validen Eingaben parametriert ist. 
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10.3.6.1.2 Report Engine 

In diesem Dialog parametrieren Sie einen Client für die Anmeldung der Report Engine am Identity 

Service. 

 

Option Beschreibung 

Client ID Eindeutige ID des Clients. Die ID muss eindeutig sein und 

kann Zahlen, Buchstaben und Sonderzeichen enthalten. 

Ist bereits ein Client mit derselben ID vorhanden, wird 

der Client nicht angelegt und es wird ein entsprechender 

Warnhinweis visualisiert. 

Die erforderliche Länge sind mindestens 3 Zeichen und 

maximal 50 Zeichen. 

Client name Frei definierter Name des Clients. Der Name muss 

mindestens 3 Zeichen enthalten und darf maximal 50 

Zeichen lang sein. 
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Option Beschreibung 

Report Engine hostname FQDN der Report Engine die den Client zur Anmeldung 

am Identity Service nutzen wird. 

GraphQL Interface port Portnummer für die Kommunikation zum GraphQL 

Interface. 

Default: 50793 

Secret Das Secret wird vom System automatisch erstellt. Die 

Client-Anwendung nutzt die Client ID und das Secret, um 

sich beim Identity Service erfolgreich zu 

authentifizieren. 

Achtung: Das Secret wird nur beim initialen Erstellen 

des Eintrags angezeigt. Wird der Eintrag später erneut 

bearbeitet, wird es nicht mehr angezeigt. Stellen Sie 

daher sicher, dass Sie auch später auf das Secret 

zugreifen können (indem Sie es beispielsweise in einer 

Textdatei speichern). Sie benötigen das Secret, um die 

Client-Anwendung entsprechend zu konfigurieren. 

Falls notwendig, können Sie über den Dialog ein neues 

Secret generieren lassen. 

Hinweis: nur verfügbar, wenn ein bestehender Client 

geändert wird. Bei der initialen Konfiguration eines 

Clients ist dieses Symbol nicht verfügbar. 

Secret erneuern (Symbol) Generiert ein neues Secret für den Client. Mit jedem Klick, 

wird ein neues Secret generiert. 

Hinweis: Diese Schaltfläche ist nur bei der Bearbeitung 

eines bereits bestehenden Clients verfügbar. 

In Zwischenablage kopieren (Symbol) Kopiert das Secret in die Zwischenablage. 

ADVANCED OPTIONS 

Option Beschreibung 

CORS origin URL URL des Hosts oder der Domäne für den Zugriff auf das 

GraphQL Interface.  

Beispiel: https://mywebsite.com oder für lokales 

Deployment https://[FQDN]:12345 

Dies ist die einzige zulässige CORS-Quelle für den Zugriff 

auf den Identity Service.  
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Option Beschreibung 

+ Fügt einen neuen Eintrag für die Parametrierung einer 

neuen CORS URL hinzu. 

x Löscht die Parametrierung des Eintrages. 

NAVIGATION 

Schaltfläche Beschreibung 

Cancel Verwirft alle Eingaben und schließt den Dialog. 

Add Schließt den Dialog. Der Client wird mit der aktuellen 

Parametrierung angelegt. 

Hinweis: Diese Schaltfläche ist nur dann aktiv, wenn der 

Dialog mit validen Eingaben parametriert ist. 

 
 

10.3.6.1.3 Custom OAuth 2.0 client 

In diesem Dialog parametrieren Sie einen Client für die Anmeldung via OAuth. 

 



Identity Service: Zentraler Authentifizierungsdienst 

 

177 | 258 

 

 

Option Beschreibung 

Client ID Eindeutige ID des Clients. Die ID muss eindeutig sein und 

kann Zahlen, Buchstaben und Sonderzeichen enthalten. 

Ist bereits ein Client mit derselben ID vorhanden, wird 

der Client nicht angelegt und es wird ein entsprechender 

Warnhinweis visualisiert. 

Die erforderliche Länge sind mindestens 3 Zeichen und 

maximal 50 Zeichen. 

Client name Frei definierter Name des Clients. Der Name muss 

mindestens 3 Zeichen enthalten und darf maximal 50 

Zeichen lang sein. 

Grant types Authentifizierungs-Methode des Clients. 

Auswahl aus Dropdownliste: 

 Implicit 

 Code 

 ClientCredential 

 RessourceOwnwerPassword 

 DeviceFlow 

 CodeAndDeveLogin 

Default: ClientCredentials 

Eine detailierte Übersicht finden Sie im Kapitel Grant 

types (auf Seite 183). 

Allowed scopes Definieren den Zugriff für Access Tokens. Der Scope legt 

fest, auf welche Daten eine Client-Applikation 

stellvertretend für den User zugreifen darf. 

Auswahl aus Dropdownliste; Mehrfachauswahl ist 

möglich: 

 openid 

 profile 

 email 

 role 

 groups 

 identityAPI.read_only 
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Option Beschreibung 

 identityAPI.full_access 

 iiotServicesAPI 

 certificateManagementAPI 

 platformConfigurationAPI 

 dataStorageAPI 

 graphQLInterface 

 deviceManagementAPI 

 dataModelingAPI 

 offline_access 

Eine detailierte Übersicht der vordefinierten Scopes 

finden Sie im Kapitel Allowed scopes. 

PCKE requred Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Code, 

CodeAndDeviceLogin 

Client secret required Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Code, 

DeviceFlow, CodeAndDeviceLogin 

Redirect URL Definiert, an welche URLs der Identity Service den User 

nach erfolgter Authentifizierung weiterleiten darf. Dies ist 

ein Sicherheitsfeature. 

Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Code, 

CodeAndDeviceLogin 

Secret Das Secret wird vom System automatisch erstellt. Die 

Client-Anwendung nutzt die Client ID und das Secret, um 

sich beim Identity Service erfolgreich zu 

authentifizieren. 

Achtung: Das Secret wird nur beim initialen Erstellen 

des Eintrags angezeigt. Wird der Eintrag später erneut 

bearbeitet, wird es nicht mehr angezeigt. Stellen Sie 

daher sicher, dass Sie auch später auf das Secret 

zugreifen können (indem Sie es beispielsweise in einer 

Textdatei speichern). Sie benötigen das Secret, um die 

Client-Anwendung entsprechend zu konfigurieren. 
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Option Beschreibung 

Falls notwendig, können Sie über den Dialog ein neues 

Secret generieren lassen. 

Hinweis: nur verfügbar, wenn ein bestehender Client 

geändert wird. Bei der initialen Konfiguration eines 

Clients ist dieses Symbol nicht verfügbar. 

Secret erneuern (Symbol) Generiert ein neues Secret für den Client. Mit jedem Klick, 

wird ein neues Secret generiert. 

Hinweis: Diese Schaltfläche ist nur bei der Bearbeitung 

eines bereits bestehenden Clients verfügbar. 

In Zwischenablage kopieren (Symbol) Kopiert das Secret in die Zwischenablage. 

Allow access tokens via browser Hier legen Sie fest, ob Access-Token für den 

Browserzugriff erlaubt sind oder nicht. 

Tipp: Für Browserzugriff oder Webview muss diese 

Option aktiviert sein. 

Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Device Flow, 

CodeAndDeviceLogin 

ADVANCED OPTIONS 

Die Anzeige dieser Optionsgruppe ist abhängig von der parametrierung der Option Allowed scopes. 

Option Beschreibung 

Allowed URL for CORS access URL des Hosts oder der Domäne für den Zugriff auf das 

GraphQL Interface.  

Beispiel: https://mywebsite.com oder für lokales 

Deployment https://[FQDN]:12345 

Dies ist die einzige zulässige CORS-Quelle für den Zugriff 

auf den Identity Service.  

Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Implicit, 

Code, DeviceFlow, CodeAndDeviceLogin 

Logout notification Type Dies definiert die Art und Weise wie ein Client den User 

gemäß OpenID Connect beim Identity Service 

abmeldet. 
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Option Beschreibung 

Es gibt im Dropdown-Menü drei Optionen: 

 None (Default Einstellung) 

 Frontchannel 

 Backchannel 

Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Implicit, 

Code, DeviceFlow, CodeAndDeviceLogin 

Allowed post logout redirect URL Definiert, an welche URLs der Identity Service den User 

nach erfolgter Abmeldung weiterleiten darf. Dies ist ein 

Sicherheitsfeature. 

Nur sichtbar, wenn einer der folgenden Scopes in der 

Option Allowed scopes ausgewählt wurde:Implicit, 

Code, DeviceFlow, CodeAndDeviceLogin 

+ Fügt einen neuen Eintrag für die Parametrierung einer 

zusätzlichen Option ein. 

x Löscht die Parametrierung des Eintrages. 

NAVIGATION 

Schaltfläche Beschreibung 

Cancel Verwirft alle Eingaben und schließt den Dialog. 

Add Schließt den Dialog. Der Client wird mit der aktuellen 

Parametrierung angelegt. 

Hinweis: Diese Schaltfläche ist nur dann aktiv, wenn der 

Dialog mit validen Eingaben parametriert ist. 

 
 

10.3.6.2 Allowed scopes 

Allowed scopes definieren den Zugriff für Access Tokens. Der Scope legt fest, auf welche Daten eine 

Client-Applikation stellvertretend für den User zugreifen darf. 
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A) SELBST DEFINIERTE SCOPES 

Sie können auch eigene Scopes definieren. Geben Sie dazu den Namen des Scopes direkt im Textfeld 

ein und bestätigen Sie den Vorgang mit der Enter Taste. 

B) VORDEFINIERTE SCOPES 

Wichtig: Die vordefinierten Allowed scopes funktionieren nur im Zusammenspiel mit bestimmten 

Grant types. Verwenden Sie nur zulässige Kombinationen von Allowed scopes und Grant types (auf 

Seite 183). 

Parameter User Kontext* Beschreibung 

openid ja Diesen Scope benötigen Sie, wenn Sie sich über OpenID 

anmelden möchten. Der Scope openid zeigt an, dass die 

Anwendung OpenID-connect verwendet, um die 

Identität des Anwenders zu verifizieren. 

profile ja Mit dem Scope profile darf die Anwendung 

Profil-Informationen des Anwenders anfordern. 

email ja Mit dem Scope email darf die Anwendung die E-Mail 

des Anwenders anfordern. 

offline_access ja Mit dem Scope offline_access kann die Anwendung 

Refresh-Tokens anfordern (auf Seite 182). 

Hinweis: Die Client-Anwendung kann nur Online auf 

IIoT Services zugreifen. Der Name offline_access für den 

Scope ist insoweit irreführend.  

iiotServicesAPI nein Mit dem Scope iiotServicesAPI darf die Anwendung auf 

das IIoT API zugreifen. Damit kann die Anwendung 

beispielsweise Variablen aus der Service Engine 

abfragen (auf Seite 219). 

identityAPI. 

full_access 

nein Der Scope identityAPI.full_access ist für systemrelevante 

Zwecke reserviert. 

identityAPI.read_o

nly 

nein Der Scope identityAPI.read_only ist für systemrelevante 

Zwecke reserviert. 

dataStorageAPI nein Mit dem Scope dataStorageAPI darf die Anwendung auf 

den Data Storage zugreifen.  

Der Scope wird benötigt für die Client-Definition einer 

Service Engine. 
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Parameter User Kontext* Beschreibung 

role ja  

groups ja Mit dem Scope groups darf die Anwendung 

Gruppen-Zugehörigkeiten für den angemeldeten User 

abfragen. 

certificateManage

mentAPI 

nein Der Scope certificateManagementAPI ist für 

systemrelevante Zwecke reserviert. 

platformConfigur

ationAPI 

nein Der Scope platformConfigurationAPI ist für 

systemrelevante Zwecke reserviert. 

graphQLInterface   

deviceManageme

ntAPI 

nein Der Scope deviceManagementAPI ist für 

systemrelevante Zwecke reserviert. 

dataModellingAPI nein Der Scope dataModellingAPI ist für systemrelevante 

Zwecke reserviert. 

*Grant type mit User-Kontext erforderlich 
 

10.3.6.2.1 Refresh Token und offline_access 

Eine OAuth 2.0 Client-Anwendung kann Refresh Token anfordern. Mit Refresh Token kann die 

Anwendung dauerhaft eingeloggt bleiben. 

ZEITLICHE GÜLTIGKEIT VON ACCESS TOKEN 

Access Token für eine Client-Anwendung sind immer zeitlich begrenzt. Nach Ablauf dieser 

Zeitspanne loggt sich die Anwendung automatisch aus. Diesen automatischen Logout kann die 

Client-Anwendung vermeiden, wenn sie per Refresh-Token einen neuen Access-Token anfordert. 

KONFIGURATION DES CLIENTS 

So konfigurieren Sie eine Client-Anwendung für die Anforderung von Refresh Token: 

1. Legen Sie den Client im Identity Management an. 

2. Tragen Sie für die Option Allowed scopes ein: offline_access. 

Damit kann die Client-Anwendung Refresh Token anfordern. 
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10.3.6.3 Grant types 

In den Grant types legen Sie fest, welchen Authentifizierungs-Flow der Client verwendet. 

Wichtig: Die Grant types funktionieren nur im Zusammenspiel mit bestimmten Allowed scopes. 

Verwenden Sie nur zulässige Kombinationen von Allowed scopes und Grant types (auf Seite 183). 

Grant type User-Kontext Beschreibung 

Implicit ja Interaktive Authentifizierung: Wird benötigt, 

wenn der Client die Authentifizierung über 

einen Browser herstellt. 

Code ja Autorisierungscode gemäß Spezifikation 

OAuth 2.0. 

ClientCredentials nein Authentifizierung des Clients mittels Client 

ID und Secret. 

ResourceOwnerPassword ja Authentifizierung über Benutzername und 

Passwort. Diese werden in der 

Authentifizierungsanfrage mitgesendet. 

DeviceFlow ja Mit der Option DeviceFlow können auch 

Devices ohne Browser oder mit anderweitig 

beschränkten Eingabemöglichkeiten einen 

Access Token anfordern. 

Wird bei Client-Definition auch für eine 

Service Engine oder Report Engine 

verwendet. 

CodeAndPkce ja Kombination: Code und Pkce.  

Pkce ist die Abkürzung für Proof Key for 

Code Exchange. Die Benutzung von Pkce 

erhöht die Sicherheit in bestimmten Fällen. 

 
 

10.3.6.4 Zulässige Kombinationen: "Allowed scopes" und "Grant types" 

Eine funktionsfähige Client-Konfiguration setzt voraus, dass Allowed scopes und Grant types 

zusammenpassen. Bei der Konfiguration muss man konkret prüfen, ob der gewählte Grant type einen 

User-Kontext hat oder nicht. 
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  Tipp 

Ob ein Grant type einen User-Kontext hat, können Sie der entsprechenden 

Tabelle entnehmen (auf Seite 183). 

GRANT TYPES MIT USER-KONTEXT 

Grant types mit User-Kontext (wie zum Beispiel Implicit, Code, DeviceFlow) können Sie mit beliebigen 

Allowed scopes kombinieren. 

Sie können Grant types mit User-Kontext ausdrücklich auch mit Allowed scopes ohne User-Kontext 

kombinieren. 

GRANT TYPES OHNE USER-KONTEXT 

Grant types ohne User-Kontext (zum Beispiel ClientCredentials) können Sie auschließlich mit Allowed 

scopes ohne User-Kontext kombinieren (zum Beispiel serviceGridAPI, identityAPI.full_access). 

  Achtung 

Es ist technisch möglich, einen Client mit einer unzulässigen Kombination aus 

Allowed scopes und Grant types zu konfigurieren. Dies führt allerdings zu 

Berechtigungsproblemen beim Zugriff auf die IIoT API. 

 
 

10.3.7 Settings 

In diesem Dialog können Sie die Passwort-Voraussetzungen parametrieren. 
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PASSWORT REQUIREMENTS 

Option Beschreibung 

Minimum length Minimale Anzahl an Zeichen, Zahlen oder Sonderzeichen 

die ein Passwort enthalten muss, um gültig zu sein. 

Default: 8 

Uppercase letters Minimale Anzahl an Großbuchstaben die ein Passwort 

enthalten muss, um gültig zu sein. 

Default: 1 

Lowercase letters Minimale Anzahl an Kleinbuchstaben die ein Passwort 

enthalten muss, um gültig zu sein. 

Default: 1 

Digits Minimale Anzahl an Zahlen die ein Passwort enthalten 

muss, um gültig zu sein. 

Default: 1 

Special characters Minimale Anzahl an Sonderzeichen die ein Passwort 

enthalten muss, um gültig zu sein. 

Default: 1 

SCHALTFLÄCHEN 

Schaltflächen für die Parametrierung der Mindestvoraussetzungen für ein Passwort. 

Schaltfläche Beschreibung 

Reset all to defaults Setzt alle Parametrierungen dieses Dialogs auf die 

jeweiligen Default-Werte zurück. 

Hinweis: Nur aktiv, wenn mindestens ein Default-Wert 

geändert wurde. 

Undo Setzt alle aktuellen und ungespeicherten Änderungen der 

Parametrierung auf den jeweiligen Default-Wert zurück. 

Hinweis: Nur aktiv, wenn mindestens ein Default-Wert 

geändert wurde. 
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Schaltfläche Beschreibung 

Apply Wendet die aktuelle Parametrierung für die 

Mindesvoraussetzungen eines Passwortes an. 

Hinweis: Nur aktiv, wenn mindestens ein Default-Wert 

geändert wurde. 

  Info 

Die Passwortkomplexität gilt für Benutzer des Identity Services. Benutzer für 

externe Provider unterliegen den Passwortbestimmungen des jeweiligen 

Anbieters. 

 
 

10.3.8 Navigationsleiste 

Die Buttons in der Navigationsleiste bieten folgende Optionen: 

 User profile: Leitet den angemeldeten Benutzer auf seine Profilseite im Identity Service (auf 

Seite 114). 

 Logout: Abmeldung am Identity Service (auf Seite 128). 

 About: Zeigt die installierte Version des Identity Service sowie den Lizenzstatus an. 
 

11 Plattform Konfiguration 

Die Platform Configuration unterstützt folgende Konfigurationen: 

 Re-Konfiguration bestehender Verbindungen zu den IIoT Services. 

 Konfiguration von selbst signierten oder extern zur Verfügung gestellten HTTPS-Zertifikaten. 
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11.1 Connect components 

 

Auf dieser Seite werden die gefundenen Services aufgelistet, die sich mit dem Data Hub verbinden. 

Für eine Installation auf einem Windows Betriebssystem werden zusätzlich alle zenon Services 

angezeigt, die auf dem System gefunden werden und für die Verbindungen mit IIoT Services 

konfiguriert werden können. 

  Achtung 

Wenn eine neue Verbindung für den Data Hub konfiguriert wird, kann es bis zu 

maximal 60 Sekunden dauern, bis der Data Hub die Änderungen übernommen 

hat und wieder ordnungsgemäß Verbindungen von anderen Services zulässt.  

LISTE DER GEFUNDENEN VERBINDUNGEN 

Es werden alle gefunden Verbindungen aufgelistet, die bei der initialen Installation der IIoT Services 

auf dem System gefunden werden. Werden Komponenten der zenon Softwareplattform später 

installiert, wird die Liste entsprechend aktualisiert. 

STATUS DER VERBINDUNG 

Der Status der einzelnen Verbindungen wird jeweils als Text und farblich gekennzeichnet angezeigt. 

 Connection configured (in grüner Farbe) 

Konfigurierte und gültige Verbindungen. 

 Connection not configured. Consider to connect (in oranger Farbe) 

Gefundene, aber nicht verbundene Verbindungen. 
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 Connection expired at [Tag des Ablaufs] (in roter Farbe) 

Konfigurierte, gültige Verbindungen, deren Gültigkeit in Kürze ablaufen. Diese Anzeige wird 

drei Monate vor Ablauf angezeigt. 

SCHALTFLÄCHE RECONNECT 

Diese Schaltfläche verknüpft bestehende Verbindungen neu.  

Hinweis: Nur aktiv, wenn mindestens eine Verbindung ausgewählt ist. 

VERBINDUNG NEU VERKNÜPFEN 

Führen Sie folgende Schritte aus, wenn Sie eine Verbindung neu verknüpfen wollen. 

1. Aktivieren Sie die Checkbox bei der gewünschten Verbindung.  

Hinweis: Mehrfachauswahl ist möglich. 

 Klicken Sie die Schalftläche Reconnect. 

Der Verbindung wird neu verknüpft und der Status entsprechend angepasst. 
 

11.2 HTTPS certificate 

In diesem Abschnitt können Sie Konfigurationen zum verwendeten HTTPS Zertifikat vornehmen. 

 

Das initiale Zertifikat wird per Default beim ersten Start der IIoT Services automatisch angelegt. 
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HTTPS CERTIFICATE 

Für das HTTPS Zertifikat stehen folgende Aktionen zur Verfügung: 

 neues IIoT Services Self-signed HTTPS Certificate erstellen und verwenden 

 ein Third-party HTTPS Certificate importieren und verwenden 

Zertifikatsdateien für ein Third-party Certificate müssen folgende Anforderungen erfüllen:  

 Dateiformat: PFX und P12 sind zugelassen 

 Enthält Private Key und Public Key 

 Unterstützt Server-Authentifizierung (1.3.6.1.5.5.7.3.1) 

 Zertifikat muss gültig sein 

Es kann ein Zertifikat mit oder ohne Passwortschutz verwendet werden. Beim Import einer 

Zertifikatsdatei ohne Passwortschutz müssen Sie das Passwort-Feld leer lassen. 

CURRENTLY USED CERTIFICATE 

Dieser Abschnitt zeigt Informationen zum aktuell verwendeten HTTPS Zertifikat. 

Option Beschreibung 

Valid from: Beginn der Gültigkeit des Zertifikates. 

Valid to: Ende der Gültigkeit des Zertifikats. 

Issuer Name des Zertifikatsausstellers, Zertifizierungsinstanz 

und FQDN. 

Default: IIoT Services Root CA - [FQDN] 

Subject FQDN des Zertifikatsinhabers.  

Subject alternative names Alternative Namen des Zertifikatsinhabers, z.B. 

zusätzliche Domänen. 

Serial number Eindeutige Nummer für die Identifizierung des Zertifikats. 

HTTPS SERVER CERTIFICATE (PUBLIC KEY) 

In diesem Abschnitt können Sie das Server-Zertifikat herunterladen. 

Schaltfläche Beschreibung 

HTTPS server certificate Lädt das aktuell verwendete HTTPS Server-Zertifikat 

herunter. 
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IIOT SERVICES SELF-SIGNED ROOT CERTIFICATE (PUBLIC KEY) 

In diesem Abschnitt können Sie das IIoT Services Root Zertifikat herunterladen. 

Dieser Abschnitt wird nur angezeigt wenn das aktuell verwendete HTTPS Zertifikat ein Self-signed 

HTTPS Zertifikat ist und von den IIoT Services erstellt wurde. 

Dieses Zertifikat muss für eine erfolgreiche Vertrauensstellung mit den IIoT Services installiert werden. 

Weitere Informationen dazu finden Sie im Abschnitt Vertrauensstellung (auf Seite 39) und im Kapitel 

Vertrauensstellung konfigurieren (auf Seite 41). 

Schaltfläche Beschreibung 

IIoT Services root certificate Lädt das aktuell vorhandene Server-Zertifikat herunter. 

CHANGE CERTIFICATE 

Schalfläche um das verwendete Zertifikat auszutauschen. Klick auf Change certificate öffnet den 

Dialog für die Parametrierung von Zertifikaten. (auf Seite 191) 
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11.2.1 HTTPS Zertifikat ändern 

In diesem Bereich können Sie das verwendete HTTPS Zertifikat ändern. Es kann ein neues Zertifikat 

mit geänderten Parametern erstellt oder ein bestehendes Zertifikat hochgeladen werden. Die 

Eingabefelder sind abhängig von der gewählten Option. 

 

Option Beschreibung 

X Schließt den Konfigurationsdialog. 

Achtung: alle ungespeicherten Änderungen gehen 

verloren. 

Zertifikatstyp Auswahl des Zertifikatstypes, der bearbeitet oder 

hochgeladen werden soll 

 Create self-signed certificate 

Erstellt ein neues selbst-signiertes Zertifikat 

 Use custom certificate 

Lädt ein bestehendes Zertifikat hoch. Ist das 

verwendete Zertifikat verschlüsselt, muss bei der 

Option Password (optional) das entsprechende 

Passwort für die erfolgreiche Verwendung 

hinterlegt werden. 
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Option Beschreibung 

Domain Dieser Wert wird im zu erstellenden Zertifikat als 

Zertifikatseigentümer verwendet.  

Tragen Sie hier den Domänennamen ein, mit dem die 

IIoT Services von anderen Rechnern aus erreichbar sind. 

Hinweis: Nur verfügbar, wenn Create self-signed 

certificate als Zertifikatstyp ausgewählt ist. 

Add domain Fügt ein Eingabefeld für die Konfiguration einer 

zusätzlichen Domäne hinzu.  

Hinweis: Nur verfügbar, wenn Create self-signed 

certificate als Zertifikatstyp ausgewählt ist. 

X Entfernt den ausgewählten Domäneneintrag. 

Hinweis: Nur verfügbar, wenn Create self-signed 

certificate als Zertifikatstyp ausgewählt ist. 

Import 

Drag & Drop the certificate here 

or click to browse 

Feld zum Hochladen eines bereits vorhandenen 

Zertifikates: 

 Klick auf Bereich öffnet den Dateiauswahldialog 

zum Hochladen einer vorhandenen 

Zertifikatsdatei. 

 Drag&Drop einer Zertifikatsdatei in diesen Bereich 

lädt das Zertifikat hoch. 

Beachten Sie die Voraussetzungen für ein Zertifikat im 

Abschnitt Zertifikate. 

Hinweis: Nur verfügbar, wenn Use custom certificate als 

Zertifikatstyp ausgewählt ist. 

Password (optional) Eingabe des Zertifikatspassworts, sofern das 

hochgeladene Zertifikat mit einem Passwort verschlüsselt 

ist. Die Anzeige ist maskiert und wird validiert. Bei Fehlern 

wird dies mit einem roten Balken unter der 

Passworteingabe angezeigt. 

Hinweis: Nur verfügbar, wenn Use custom certificate als 

Zertifikatstyp ausgewählt ist. 

Augen-Symbol Zeigt das Passwort zur Prüfung im Klartext an. 

Hinweis: Nur verfügbar, wenn Use custom certificate als 
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Option Beschreibung 

Zertifikatstyp ausgewählt ist. 

Configure Übernimmt die konfigurierten Einstellungen. 

Bei Option Create self-signed certificate: Erstellt das neue 

HTTPS Zertifikat mit den eingegebenen Parametern. 

Bei Option Use custom certificate: Übernimmt das zur 

Verfügung gestellte HTTPS Zertifikat. 

Bei Klick auf die Schaltfläche wird ein Bestätigungsdialog 

angezeigt. 

BESTÄTIGUNGSDIALOG 

Dialog um die neuen Zertifikats-Einstellungen zu übernehmen oder zu verwerfen. 

 

Option Beschreibung 

Cancel Verwirft alle Änderungen und schließt den Dialog.  

Configure Übernimmt die Einstellungen und schließt den Dialog. 

DIALOG - NEUES ZERTIFIKAT HERUNTERLADEN 

Nach Änderung eines Zertifikates und Bestätigung mit Configure wird zusätzlich ein Dialog 

dargestellt. In diesem Dialog können Sie das neu verwendete Zertifikat herunterladen. 

  Achtung 

Laden Sie das neu generierte HTTPS-Zertifikat nur dann herunter, wenn Sie 

dieses für Ihre Ablage- oder Ihr Datenarchiv benötigen. Diese Datei enthält den 

privaten Zertifikatsschlüssel und muss deshalb aus sicherheitsrelevanten 

Belangen extrem vorsichtig behandelt werden. Ein Verlust oder eine 

unbeabsichtigte Veröffentlichung dieser Datei kann zu erheblichen 

Sicherheitsproblemen der IIoT Services und zu potenziellen Angriffen auf Ihre 

IIoT Services sowie Ihre gesamte Infrastruktur führen. 
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Option Beschreibung 

Download HTTPS certificate as PFX Das neu erstellte Zertifikat wird inklusive dem privaten 

Schlüssel heruntergeladen. 

 
 

11.2.2 "Issued by" für Zertifikat benutzerdefiniert anpassen 

Per Default wird der Issuer des Zertifikates mit IIoT Services Root CA generiert. Das Suffix (= Issued by) 

wird per Default mit - [FQDN] erstellt. 

Dieses Suffix kann in einer Docker-Umgebung mit Hilfe einer Umgebungsvariablen für den Platform 

Configuration Service parametriert werden. Per Default ist dies nicht in der docker-compose 

YAML-Datei enthalten. 

Führen Sie folgende Konfiguration in der Datei docker-compose.yaml um via Umgebungsvariable den 

Suffix zu parametrieren: 

1. Öffnen Sie die Datei docker-compose.yaml. 

2. Fügen Sie im Abschnitt für den Platform Configuration Service folgenden Eintrag für die 

Umgebungsvariable ein: 

'PLATFORM_CONFIGURATION_Certificate__RootCertificateCustomText=[gewünschter 

Text für Issued by]' 

  Beispiel 

... 

platform-configuration: 

... 

      - 

'PLATFORM_CONFIGURATION_Certificate__RootCertificateCustomText=xycvxvc 

APPSETTINGS-DATEI UNTER WINDOWS 

Alternativ kann unter Windows der Suffix/Issued by auch in der Appsettings-Datei benutzerdefiniert 

angepasst werden: 
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{ 

  ... 

  , 

  "CertificateOptions": { 

    "RootCertificateCustomText": "user-defined text for Issued by]" 

  } 

} 
 

12 Device Management: Monitoring und 

Softwareverteilung 

 

Mit dem Device Management können Sie verbundene Client-Rechner zentral verwalten. 

Das Device Management ist ein Service für das Monitoring und die Softwareverteilung in der zenon 

Softwareplattform.  

Für das Device Management gilt: 

 Jedes Device benötigt einen installierten Device Agent. 

 Bei Ausführung eines Deployment Task wird sichergestellt, dass am Device ein passendes 

Certificate Bundle konfiguriert wird, sofern das Projekt für die IIoT Services konfiguriert ist. 

 Die Softwareverteilung unterstützt Updates und Konfigurationen für die Service Engine. 

 Die Softwareverteilung kann manuell oder zeitgesteuert erfolgen. 

So verteilen Sie Software mithilfe des Device Managements: 
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1. Im Engineering Studio erstellen und konfigurieren Sie ein zenon Projekt. 

2. Das Projekt laden Sie vom Engineering Studio in das Device Management hoch. Dabei wird 

ein verteilbares Softwarepaket erzeugt. 

3. Das Softwarepaket kann an beliebig viele Service Engine Instanzen verteilt werden.  

Mit dem Device Management können Sie auch größere Umgebungen effizient administrieren. 
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x 
 

12.1 Device Management 

Mit dem Device Management werden Service Engine Dateien für Service Engine auf Devices 

ausgeliefert. 

1. Im Engineering Studio erstellen und parametrieren Sie ein zenon Projekt. Diese Projekte 

werden mit einem Wizard als Softwarepakte aufbereitet und an das Device Management der 

IIoT Services für die Verteilung übergeben. 

2. Das Softwarepaket kann an beliebig viele Service Engine Instanzen verteilt werden. Die 

Verteilung an die Devices parametrieren Sie im Service Configuration Studio mit dem Service 

Device Management. 

Die Bereitstellung kann auch zeitgesteuert ausgeführt werden. 

Das Device Management bietet dabei eine Oberfläche und Übersicht über die verfügbaren 

Devices und Softwarepakete als auch eine Konfigurationsoberfläche für die Auflistung und 

Planung der Bereitstellung. 

3. Für die Erreichbarkeit der Devices für das Device Management wird auf den Devices ein 

entsprechender Dienst registriert. Als Devices werden sowohl Windows Betriebssysteme als 

auch Linux und Raspberry unterstützt.  

Hinweis: Eine Liste der unterstützten Betriebssysteme finden Sie im Abschnitt Installation 

und Updates im Kapitel Linux. 

ABLAUF 

Bei Ausführung eines Deployment task werden am Device folgende Schritte ausgeführt: 

1. Softwarepakete werden mit einem Deployment Task zu einem Device übertragen. Die 

Projektpakete werden am Device im Default-Ordner für zenon Projekte gespeichert.  

 Windows Default-Ordner: C:\Users\Public\Documents\zenon_Projects.  

 Linux Default-Ordner: /etc/copa-data 

2. Am Device wird eine laufende Service Engine beendet. 

3. Das aktuelle Projekt des Deployment Task wird am Device installiert und als Startprojekt 

gesetzt. 

4. Service Engine wird erneut gestartet. 

Hinweis: War Service Engine vor Ausführung des Deployment Task noch nicht gestartet, 

wird Service Engine nach erfolgreicher Übertragung gestartet. 
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12.1.1 Devices 

Liste aller registrierten Devices für das Device Management auf den IIoT Services. 

 

Die Einträge dieser Liste sind mit Klick auf die Spaltenüberschrift sortierbar. 

Option Beschreibung 

FQDN FQDN des Device. Wird bei der Registrierung des Device 

Agent vom Device übernommen. 

Device ID Eindeutige ID des Clients am IIoT Services. Wird bei der 

Registrierung des Device Agent am Device automatisch 

erzeugt. 

State Status des Device. Der Status wird als Text und mit Farbe 

visualisiert. 

 Registered (schwarz) 

Device wurde für das Device Management 

konfiguriert, kann aber aktuell keine Deployment 

tasks empfangen. 

 Offline (rot) 

Device ist nicht erreichbar. 

 Online (grün) 

Device ist erreichbar; Service Engine Dienst für 

Device Management läuft. 

Currently deployed package Name des Packages, das am Device aktuell installiert ist. 

Hinweis: Wurde noch kein Deployment Task am Device 

ausgeführt, steht hier der Eintrag n/a. 
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Option Beschreibung 

Currently deployed package 

Version 

Version des Packages, das am Device aktuell installiert ist. 

Hinweis: Wurde noch kein Deployment Task am Device 

ausgeführt, steht hier der Eintrag n/a. 

Klick auf einen Eintrag öffnet eine Registerkarte mit Detailinformationen. 

 

 

NAVIGATIONS- UND STATUSLEISTE 

 

Mit der Statusleiste können Sie die Ansicht der jeweiligen Seite anpassen und in der Listenansicht 

navigieren. 

Option/Symbol Beschreibung 

Items per page Anzahl der angezeigten Einträge pro Seite. 

Auswahl aus Dropdownliste. 

[a] - [b] of [c] Summe aller verfügbaren Einträge und Information über 

die angezeigten Einträge: 

 [a]: Nummer des ersten angezeigten Eintrages 

 [b]: Nummer des letzten angezeigten Eintrages 

 [c]: Summe aller Einträge 
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Option/Symbol Beschreibung 

Zur ersten Seite ( |< ) Springt zur ersten Seite der Listenansicht. 

Vorherige Seite (<) Springt zur vorherigen Seite der Listenansicht. 

Hinweis: Nicht verfügbar auf der ersten Seite. 

Nächste Seite (>) Springt zur nächsten Seite der Listenansicht. 

Hinweis: Nicht verfügbar auf der letzten Seite. 

Zur letzten Seite (>|) Springt zur letzten Seite der Listenansicht. 

 
 

12.1.1.1 Detailansicht - Devices 

In der Detailansicht erhalten Sie zusätzliche Informationen über das Device. 

 

Option Beschreibung 

State Status des Device. Der Status wird als Text und mit Farbe 

visualisiert. 

 Registered (schwarz) 

Device wurde für das Device Management konfiguriert, 

kann aber aktuell keine Deployment tasks empfangen. 

 Offline (rot) 

Device ist nicht erreichbar. 
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Option Beschreibung 

 Online (grün) 

Device ist erreichbar; Service Engine Dienst für Device 

Management läuft. 

Hostname FQDN des Device. Wird bei der Registrierung des Device Agent 

vom Device übernommen. 

Device ID Eindeutige ID des Clients am IIoT Services. Wird bei der 

Registrierung des Device Agent am Device automatisch erzeugt. 

Agent version Version des Device Agent Dienstes, der am Device installiert ist. 

IPs IP-Adresse des Clients. Wird bei der Registrierung des Device 

Agent vom Device übernommen. 

Registered by Username des Benutzers, der den Dienst am Device 

Management registriert hat. 

Registration date Datum der Registrierung am Device Management mit dem 

aktuellen Device Management Dienst. 

OS Betriebssystem des Clients. Wird bei der Registrierung des Device 

Agent vom Device übernommen. 

CURRENTLY DEPLOYED PACKAGE 

Option Beschreibung 

Currently deployed package Information über das derzeit bereitgestellte 

Sofwarepaket: 

 Name des Softwarepaketes, das zuletzt an den 

Client ausgeliefert wurde. 

 Wurde noch kein Softwarepakt an den Client 

übertragen, wird eine entsprechende Meldung 

angezeigt: 

No software packages have been deployed yet 

SERVICE ENGINE INFORMATION 

Option Beschreibung 

Status Status der Service Engine am Device. Der Status wird als 

Text und mit Farbe visualisiert. 

 running (grün) 
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Option Beschreibung 

Service Engine ist am Device installiert und läuft. 

 stopped (rot) 

Service Engine ist am Device installiert, aber nicht 

gestartet. 

 No Service Engine installed (rot) 

Am Device wird keine gültige Installation der 

Service Engine gefunden. 

 

Version Version der Service Engine am Device. 

Name of active project Name des aktiven Projektes, das in der Service Engine 

am Device läuft. 

GUID of active project. GUID des Projektes, das in der Service Engine am Device 

läuft. 

NAVIGATION - DIALOG BEENDEN 

Schaltfläche Beschreibung 

X Schließt die Detailansicht. 

 
 

12.1.1.2 Device für Device Management konfigurieren (Windows) 

Damit Softwarepakete für ein Device bereitgestellt werden, muss auf dem Device ein entsprechender 

IIoT Services Dienst registriert sein und laufen. Name des Dienstes: 

CopaData.ServiceGrid.DeviceManagement.Agent.  

 Der Dienst muss am Device registriert sein. 

Bei der Registrierung muss die Zieladresse des Device Agent Dienst parametriert werden. 

Nach korrekter Registrierung ist das Device im Device Management auf der Seite Devices 

sichtbar. 

Hinweis: Beachten Sie, dass es einige Zeit dauern kann, bis das neu registrierte Device in 

der Device-Übersicht (auf Seite 200) angezeigt wird. 

 Der Dienst muss am Device laufen. 

Für die Bereitstellung oder Auslieferung eines Softwarepaketes muss der Dienst am Device 

laufen. 
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INSTALLATION 

Führen Sie folgende Schritte aus, um den Service zu installieren und zu registrieren: 

1. Stellen Sie sicher, dass zwischen dem Device und den IIoT Services eine entsprechende 

Vertrauensstellung vorhanden ist. 

2. Registrieren Sie den erforderlichen Service. 

 Wechseln Sie in das Verzeichnis C:\Program Files\Common 

Files\COPA-DATA\ServiceGridCli\12_0>. 

 Starten Sie die Windows PowerShell Anwendung als Administrator. 

 Geben Sie folgenden Befehl ein: 

.\CopaData.ServiceGrid.DeviceManagement.CLI.exe setup-agent -u https://[URL der IIoT 

Services]:[Port der IIoT Services] 

.\CopaData.ServiceGrid.DeviceManagement.Agent.exe setup-agent -u https://[URL der 

IIoT Services]:[Port der IIoT Services] 

Beispiel: .\CopaData.ServiceGrid.DeviceManagement.CLI.exe setup-agent -u 

https://iiot-docu-v8.testenv.local:9443 

3. Authentifizieren Sie sich am Identity Service. 

a) Bei Authentifizierung via Webbrowser: 

Geben Sie Benutzernamen und Passwort ein, wenn sich der Webbrowser mit der 

Login-Seite öffnet. 

Hinweis: Sollten Sie bereits am Identity Service angemeldet sein, entfällt der 

Anmelde-Schritt. 

b) Bei Authenfizierung auf einem anderen Client: 

Geben Sie bei der Installation folgenden Befehl ein, wenn auf dem Device, auf dem Sie 

den Device Agent installieren wollen kein Webzugriff möglich ist: 

C:\Program Files\Common Files\COPA-DATA\ServiceGridCli\12_0> 

.\CopaData.ServiceGrid.DeviceManagement.CLI.exe setup-agent -u 

https://iiot-docu-v8.testenv.local:9443 --use-device-code 

Die Autorisierung erfolgt via Identity Service im Service Configuration Studio (auf Seite 

205). 

Nach Erfolgreicher Authorisierung wird die Installation am Client abgeschlossen. 

Bei erfolgreicher Registrierung wird das Device in der Übersicht der Devices aufgelistet. 

Beachten Sie: Bei der Aktualisierung des Status im Device Management kann es zu 

Verzögerungen von mehreren Minuten kommen. 

  Tipp 

Wird die CopaData.ServiceGrid.DeviceManagement.CLI.exe ohne Parameter in 

der Kommandozeile gestartet, wird ein entsprechender Hilfetext im Command 

Line Interface angezeigt. 
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12.1.1.3 Device Agent für Linux installieren 

Der Device Agent wird gemeinsam mit dem IIoT-CLI installiert. 

  Achtung 

Das Device Management steht für Service Engine in Docker-Umgebungen nicht 

zur Verfügung. 

Eine detailierte Anleitung für die Service Engine  Installation auf Linux-Systemen finden Sie im 

Abschnitt Service Engine auf Linux. 

Führen Sie folgende Schritte aus, um den Service für das Device Management (= Device Agent) auf 

einem Linux Gerät zu installieren: 

1. Aktualisieren Sie die Liste der zur Verfügung stehenden zenon Software-Pakete. Führen Sie 

dazu folgenden Befehl aus: 

sudo apt update 

2. Installieren Sie die CLI auf dem Linux Gerät. Führen Sie dazu folgenden Befehl aus: 

sudo apt install iiot-cli 

3. Führen Sie die Installation des Service aus. Geben Sie dazu folgenden Befehl ein: 

a) Wenn Sie am Linux Gerät Webzugriff für die Authentifizierung haben: 

iiot-cli setup-agent -u [URL zu den IIoT Services]:Port 

Beispiel: iiot-cli setup-agent -u https://iiot-docu-v8.testenv.local:9443 

b) Wenn Sie am Linux Gerät keinen Webzugriff für die Authentifizierung haben: 

iiot-cli setup-agent -u https://iiot-docu-v8.testenv.local:9443 --use-device-code 

Durch den Befehlsparameter --use-device-code erfolgt die Autorisierung via Identity 

Service im Service Configuration Studio (auf Seite 205). 

In der Kommandozeile werden URL und Code für diese Authorisierung visualisiert. 

Nach Erfolgreicher Authorisierung wird die Installation am Linux Gerät abgeschlossen. 

4. Überprüfen Sie den Status des Device Agent: 

 Überprüfen Sie den Verbindungsstatus des Geräts in der Benutzeroberfläche des Device 

Management (auf Seite 200) Geräteverwaltung imService Configuration Studio. Das 

Linux-Device muss den Status Online anzeigen. 

 Am Linux-Rechner wird der Status des Device Agent mit folgendem Befehl überprüft: 

sudo systemctl status device-agent.service 
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  Info 

Stellen Sie sicher, dass folgende Spracheinstellungen (Locales) auf Ihrem System 

installiert sind: 

- en_US.UTF-8  

- UTF-8/en_US.UTF-8 

- UTF-8 

Fehlen diese Locales kann es dazu kommen, dass der Device Agent mit 

folgender Fehlermeldung beendet wird: 

terminate called without an active exception Aborted 

 
 

12.1.1.4 Autorisierung via Identity Service 

Bei der Installation von Services auf Devices ohne Webzugriff kann die Authentifizierung auf einem 

anderen Rechner oder Gerät (z.B. Smartphone, ...) erfolgen. 

 

Führen Sie folgende Schritte aus, um Devices zu authorisieren: 

a) Öffnen Sie die URL, wie von der Kommandozeile des CLI angegeben. 

Beispiel: "To login please go to 

'https://iiot-docu-v8.testenv.local:9443/identity-service/device' and enter the code: 

'539083363' to login." 

b) Melden Sie sich am Identity Service im Service Configuration Studio an. 

c) Geben Sie im Authorisierungs-Dialog den Code ein, wie er von der CLI angegeben ist. 

d) Bestätigen Sie Ihre Eingabe mit Klick auf die Schaltfläche Absenden. 

e) Nach Bestätigung wird die Installation des Device Agents am Device automatisch 

fortgesetzt. 
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12.1.2 Packages 

Liste aller verfügbaren Softwarepakete für das Device Management auf den IIoT Services. 

 

Die Einträge dieser Liste sind mit Klick auf die Spaltenüberschrift sortierbar. 

Option Beschreibung 

Package Name Name des Softwarepaketes. 

Latest Version Nummer der aktuellsten Version des Softwarepaketes. 

PROJEKT - DETAILINFORMATIONEN 

Klick auf einen Eintrag öffnet eine Registerkarte mit Detailinformationen. 
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Option Beschreibung 

Package Version Version des zenon Projektes. 

Die Versionsnummer basiert auf der Projekteigenschaft 

Versionierung aktiv im Engineering Studio. Diese muss 

aktiviert sein, um valide Packetversionen übertragen zu 

können. 

Detailierte Informationen dazu finden Sie im Abschnitt 

Projektsicherung im Kapitel Versionierung. 

Update time Zeitstempel, zu dem das Packet vom Engineering Studio 

mit dem Wizard übertragen wurde. 

Uploaded by Benutzer des Identity Service, der das Projekt vom 

Engineering Studio mit dem Wizard übertragen hat. 

 

NAVIGATIONS- UND STATUSLEISTE 

 

Mit der Statusleiste können Sie die Ansicht der jeweiligen Seite anpassen und in der Listenansicht 

navigieren. 

Option/Symbol Beschreibung 

Items per page Anzahl der angezeigten Einträge pro Seite. 

Auswahl aus Dropdownliste. 

[a] - [b] of [c] Summe aller verfügbaren Einträge und Information über 

die angezeigten Einträge: 

 [a]: Nummer des ersten angezeigten Eintrages 

 [b]: Nummer des letzten angezeigten Eintrages 

 [c]: Summe aller Einträge 

Zur ersten Seite ( |< ) Springt zur ersten Seite der Listenansicht. 

Vorherige Seite (<) Springt zur vorherigen Seite der Listenansicht. 

Hinweis: Nicht verfügbar auf der ersten Seite. 

Nächste Seite (>) Springt zur nächsten Seite der Listenansicht. 

Hinweis: Nicht verfügbar auf der letzten Seite. 

Zur letzten Seite (>|) Springt zur letzten Seite der Listenansicht. 
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12.1.2.1 zenon Projekte für Device Management bereitstellen 

Die Bereitstellung der Packages für das Device Management wird im Engineering Studio mit einem 

Wizard realisiert. 

 

Detaillierte Informationen für die Übertragung eines Projektes aus dem Engineering Studio finden Sie 

im Abschnitt Device Management im Kapitel IIoT Services - Konfiguration im Engineering Studio. 
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12.1.3 Deployment task 

Liste aller Deployment Tasks des Device Management auf den IIoT Services. 

 

SCHALTFLÄCHE: CREATE DEPLOYMENT TASK 

Öffnet die Registerkarte für die Parametrierung eines neuen Deployment Task. 

LISTE: DEPLOYMENT TASKS 

Die Einträge dieser Liste sind mit Klick auf die Spaltenüberschrift sortierbar. 

Option Beschreibung 

State Aktueller Status des Deployment Tasks 

 Success 

Der Deployment Task konnte erfolgreich 

ausgeführt werden. Das Softwarepaket wurde an 

das Device übertragen 

 Pending 

Der Deployment Task ist geplant, wurde aber 

noch nicht erfolgreich ausgeführt. 

 Cancelling 

Ein geplanter Deployment Task, der noch nicht 

ausgeführt wurde (vorheriger Status Pending") 

wird abgebrochen. 

 Canceled 
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Option Beschreibung 

Ein bereits geplanter Deployment Task wurde 

erfolgreich abgebrochen. 

Package Name Name des Softwarepaketes. 

Package Version Version des Softwarepaketes, welches mit dem 

Deployment Task an das Device ausgeliefert wird. 

Device FQDN des Zieldevices, zu dem das Softwarepaket 

ausgeliefert wird. 

Creation date Zeitstempel der Erstellung des Deployment Tasks. 

Created by Username des Benutzers, der den Deployment Task 

erstellt hat. 

Last update Zeitstempel der aktuellsten Aktualisierung des 

Deployment Tasks. 

Klick auf einen Eintrag öffnet eine Registerkarte mit Detailinformationen. 

 
 

12.1.3.1 Create deployment tasks 

Auf dieser Seite parametrieren Sie die Übertragung (= deployment) von Softwarepaketen. Die 

Auswahlmöglichkeiten entsprechen bestehenden Projektierungen: 

 Auswahl der Devices entspricht der Liste der Seite Device. 

 Auswahl der zu verteilenden Softwarepakete entspricht der Liste der Seite Software Package. 
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Klick auf Schaltfläche Create deployment task öffnet Registerkarte für die Konfiguration eines 

Deployment tasks. 

 

Option Beschreibung 

Device Liste aller verfügbaren Clients. Auswahl aus Dropdownliste. 

Sofware Package Liste aller verfügbaren Softwarepakete. Auswahl aus 

Dropdownliste. 

Hinweis: Nur verfügbar, wenn ein Device ausgewählt ist. 

Package Version Liste der Versionen des gewählten Softwarepaketes. Auswahl aus 

Dropdownliste. 

Die aktuellste Version wird mit dem textlichen Zusatz (latest) 

gekennzeichnet. 

Hinweis: Nur verfügbar, wenn ein Software Package ausgewählt 

ist. 

Use device-specific Project 

ID 

Option für die automatische Generierung einer eindeutigen 

GUID für den Deployment Task. 

 aktiv: Generiert eine neue, eindeutige GUID. Diese GUID 

wird als Projekt-GUID verwendet. 

Wird dasselbe Projekt an mehrere Devices verteilt und 

verbinden sich diese Devices mit den IIoT Services, wird 

diese GUID zur eindeutigen Identifikation verwendet. 

 inaktiv: Es wird keine neue, eindeutige GUID generiert. 

 

Deployment type Typ der Verteilung. Auswahl aus Dropdownliste. 
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Option Beschreibung 

 Instant 

Softwarepaket wird sofort an die ausgewählten Devices 

übertragen. 

 Scheduled 

Softwarepaket wird auf Basis eines Zeitplanes übertragen. 

Bei Auswahl dieses Deployment Types werden zusätzliche 

Parametrierungsoptionen für die Konfiguration des 

Zeitplans angezeigt. 

PARAMETRIERUNGSOPTIONEN BEI DEPLOYMENT TYPE "SCHEDULED" 

Wird als Deployment type Scheduled ausgewählt, werden zusätzliche Optionen eingeblendet. 

 

Option Beschreibung 

Date Datum, an dem der Deployment Task ausgeführt wird. 

Auswahl in einem Kalenderdialog. 

Time Zeit, zu der der Deployment Task ausgeführt wird. 

Auswahl in einem Uhrendialog. 

Select timezone Auswahl der Zeitzone, für die Datum und Uhrzeit gelten. 

Der Deployment Task wird zum parametrierten Datum 

mit der parametrierten Zeit und Verwendung der hier 
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Option Beschreibung 

ausgewählten Zeitzone am Device ausgeführt. 

Auswahl aus Dropdownliste. 

NAVIGATION 

Option Beschreibung 

Cancel Verwirft Parametrierungen und schließt die Konfiguration. 

Create deployment task Übernimmt die Konfiguration und erstellt einen neuen 

Deployment Task. 

Hinweis: Diese Schaltfläche ist nur dann verfügbar, wenn der 

Deployment Task vollständig konfiguriert ist und alle Optionen 

parametriert sind. 

 
 

12.1.3.1.1 Auswahl Datum in Kalenderanzeige 

Das Datum der Ausführung des Deployment Task parametrieren Sie in einer Kalenderanzeige. Diese 

Ansicht wird automatisch bei der Option Date geöffnet. In der Kopfzeile des Dialoges können Sie 

mittels Klicken zwischen Monats- und Jahresansicht wechseln. 

 

Ansicht eines Monats für die Auswahl des Datums für die Ausführung des Deployment Tasks.  

 Das aktuelle Datum wird mit einem hellblauen Kreis visualisiert. 

 Das Datum der Task-Ausführung wird mit einem dunkelblauen Kreis visualisiert. 
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Option Beschreibung 

Jahresansicht/Monatsansicht Je nach aktueller Ansicht werden Jahre oder Monate des 

gewählten Jahres angezeigt. Nach Auswahl eines Jahres 

wird automatisch in die Monatsansicht gewechselt. 

 Jahresansicht: 

Nach Auswahl des Jahres werden alle Monate 

eines Jahres zur Auswahl angezeigt. 

 Monatsansicht: 

Kalendermonatansicht zur Auswahl des 

Ausführungsdatums. 

Umschalten der Ansicht mit Klick. 

Pfeil nach links (Symbol <) Wechselt in der Monatsansicht zum vorangegangenen 

Monat. 

Pfeil nach rechts (Symbol >) Wechselt in der Monatsansicht zum nachfolgenden 

Monat. 

DIALOG BEENDEN 

Option Beschreibung 

OK Übernimmt die Einstellungen und schließt den Dialog. 

Abbrechen Verwirft alle Änderungen und schließt den Dialog.  
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12.1.3.1.2 Auswahl Zeit in Uhrenanzeige 

Die Zeit der Ausführung des Deployment Task parametrieren Sie in einer Uhrenanzeige. Diese Ansicht 

wird automatisch bei der Option Time geöffnet. In der Kopfzeile des Dialoges können Sie mittels 

Klicken zwischen Stunden- und Minutenangabe wechseln. Wenn Sie zuerst die Stunde auswählen 

wird automatisch in die Minutenansicht gewechselt. 

 

Wählen Sie die Stunde durch Klick in der Uhrenanzeige. Bei 24-Stundenformaten wählen 

Sie die Nachmittagsstunden im inneren Kreis. 

 

Wählen Sie die Minuten durch Klick in der Uhrenanzeige. 
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DIALOG BEENDEN 

Option Beschreibung 

OK Übernimmt die Einstellungen und schließt den Dialog. 

Abbrechen Verwirft alle Änderungen und schließt den Dialog.  

 
 

12.1.3.2 Detailansicht - Deployment task 

In der Detailansicht erhalten Sie zusätzliche Informationen über den Deployment Task. 

 

DEPLOYMENT TASK 

Die ID des Deployment Task wird als Überschrift der Detailansicht angezeigt. 

DEVICE 

ID des Ziel-Devices, zu dem das im Deployment Task enthaltene Softwarepaket ausgeliefert wird. 

SOFTWARE PACKAGE 

Option Beschreibung 

Name Name des mit dem Deployment Task ausgelieferten 

Softwarepaketes. 
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Option Beschreibung 

Version Versionsnummer des mit dem Deployment Task 

ausgelieferten Softwarepaketes. 

DEPLOYMENT DETAILS 

Option Beschreibung 

Status Aktueller Status des Deployment Tasks 

 Success 

Der Deployment Task konnte erfolgreich 

ausgeführt werden. Das Softwarepaket wurde an 

das Device übertragen 

 Pending 

Der Deployment Task ist geplant, wurde aber 

noch nicht erfolgreich ausgeführt. 

 Cancelling 

Ein geplanter Deployment Task, der noch nicht 

ausgeführt wurde (vorheriger Status Pending") 

wird abgebrochen. 

 Canceled 

Ein bereits geplanter Deployment Task wurde 

erfolgreich abgebrochen. 

Deployment type Art der Auslieferung: 

 Instant: Der Deployment Task wird sofort 

ausgeführt. Das ausgewählte Softwarepaket wird 

sofort nach Erstellung des Deployment Tasks an 

das Device ausgeliefert. 

 Scheduled: Der Deployment Task wird zu einem 

konfigurierten Zeitpunkt ausgeführt. 

Scheduled time Zeitstempel der geplanten Ausführung des Deployment 

Task. 

Hinweis: Bei Deployment type Instant ist diese 

Information nicht verfügbar. Dies wird mit einem 

Bindestrich (-) visualisiert. 

Created by Username des Benutzers, der den Deployment Task 

erstellt hat. 

Creation date Zeitstempel der Erstellung des Deployment Tasks. 
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ACTIONS 

Option Beschreibung 

Show LOGs Öffnet ein neues Fenster mit allen LOG-Einträgen für den 

Deployment Task. 

Cancel Diese Schaltfläche hat mehrere Verwendungen: 

 Erstellung eines neuen Deployment Task: 

Schließt die Detailansicht. 

 Bearbeitung eines bereits bestehenden Deployment 

Task: 

Wird ein bereits konfigurierter Deployment Task 

mit einem Zeitplan (Scheduled) erneut geöffnet, 

wird die Ausstehende Bereitstellung abgebrochen. 

SHOW LOGS - DETAILANSICHT 

 

NAVIGATION 

Schaltfläche Beschreibung 

Copy all LOGs Kopiert alle LOG-Eintrage des LOG-Fensters in die 

Zwischenablage. 
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Schaltfläche Beschreibung 

Close Schließt das LOG-Fenster. 

 
 

13 IIoT API 

 

Über die IIoT API können Sie unkompliziert externe Clients per REST API an die zenon 

Softwareplattform anbinden.  

Clients sind beispielsweise: 

 Mobile Apps 

 Web Applikationen 

 Manufacturing Execution Systems (MES) 

 Enterprise Resource Planning (ERP) 

Sie können beliebige Applikationen über die IIoT Services in Ihr zenon Netzwerk integrieren. Für den 

Zugriff von Clients – z.B. auf Projektdaten – müssen Sie entsprechende Berechtigungen im Access 

control vergeben (auf Seite 137). 

FUNKTIONALITÄTEN UND DOKUMENTATION 

Das IIoT API unterstützt aktuell folgende Funktionalitäten: 

Service Engine 
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 Abfrage und Schreiben von Echtzeitdaten 

 Abfrage von Archivdaten 

 Abfrage und Bestätigung von Alarmen inklusive Anlagengruppen (als JSON-Array) sowie 

Betriebsmittelkennung. 

 Abfrage von chronologischen Ereignissen inklusive Anlagengruppen (als JSON-Array) sowie 

Betriebsmittelkennung. 

Report Engine 

 Auslösen und Abfragen von Reports 

 Auslösen und Abfragen von SQL-Elementen 

Data Storage 

 Abfrage von Archivdaten 

Alle Funktionen der IIoT API sind detailliert in der Swagger Hilfe des Service Configuration Studio 

dokumentiert. 
 

13.1 Service Engine - Fremdanwendung: Prozessdaten 

bereitstellen 

 

In die IIoT Services eingespeiste Prozessdaten können über die IIoT API von beliebigen 

Fremdanwendungen weiterverarbeitet werden. 

Die IIoT API ermöglicht die Anbindung von Fremdanwendungen (Third-Party Applications). 

Fremdanwendungen sind Anwendungen, die nicht Teil der zenon Softwareplattform sind. 

Über die IIoT API können Fremdanwendungen Prozessdaten aus einer oder mehreren Service Engine 

Instanzen verarbeiten. 

EINSATZBEREICH 

Third-Party Applications sind beispielsweise: 



IIoT API 

 

221 | 258 

 

 

 Mobile Apps 

 Web-Applikationen 

 Manufacturing Execution Systeme (MES) 

 Enterprise Resource Planning Systeme (ERP) 

Sie können prinzipiell jede schnittstellenfähige Anwendung an das IIoT API anschließen. 

UNTERSTÜTZTE DATENAKTIONEN 

Die IIoT API unterstützt folgende Datenaktionen in der Service Engine: 

Unterstützte Datenaktion Zugriffsberechtigung Variable* 

Alarme - lesen Lesend 

Alarme - quittieren Lesend und schreibend 

Alarme - kommentieren Lesend und schreibend 

Alarme - Ursachen setzen Lesend und schreibend 

Variablen** - lesen Lesend 

Variablen** - schreiben Lesend und schreibend 

Archivdaten - lesen Lesend 

Ereignisse - lesen Lesend*** 

Ereignisse - kommentieren Lesend und schreibend 

* Erforderliche Zugriffsberechtigung in der Service Engine (Data Source). 

** Einfacher Variablentyp (keine Strukturvariablen, keine Arrays). 

*** Für Systemereignisse ist keine Zugriffsberechtigung erforderlich.  
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13.2 Report Engine > Fremdanwendung: Reportdaten 

bereitstellen 

 

Über die IIoT API können Sie Fremdanwendungen den Zugriff auf Daten der Report 

Engine ermöglichen. 

Die Report Engine kann über die IIoT Services Reportdaten für Fremdanwendungen bereitstellen. Die 

Fremdanwendungen greifen per REST Interface auf Ressourcen der IIoT Services zu. 

EINSATZBEREICH 

Über die IIoT API können Sie mit beliebigen Fremdanwendungen auf Daten der Report Engine 

zugreifen. 

Third-Party Applications sind beispielsweise: 

 Mobile Apps 

 Web-Applikationen 

 Manufacturing Execution Systeme (MES) 

 Enterprise Resource Planning Systeme (ERP) 

Sie können prinzipiell jede schnittstellenfähige Anwendung an das IIoT API anschließen. 

UNTERSTÜTZTE DATENAKTIONEN 

Über die IIoT API können Sie verschiedene Datenaktionen in der Report Engine durchführen. 

Unterstützte Datenaktionen: 

 Reports - ausführen 
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 Reports - Ergebnisse lesen 

 Datenbankabfragen - ausführen 

 Datenbankabfragen - Ergebnisse lesen 

KONFIGURATIONEN 

Folgende Konfigurationen sind für Reports und Datenbankabfragen erforderlich: 

 Reporting Studio: Konfiguration im Service Node Interface Dialog 

 Service Configuration Studio: Konfiguration der Report Permissions 

Damit ist sichergestellt, dass die IIoT Services auf Reports und Datenbanken der Report Engine 

zugreifen können. 
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13.2.1 Datenquellen für die Report Engine 

 

Die Report Engine kann folgende Datenquellen auswerten: 

1) Daten von Fremdanwendungen aus einer externen Datenbank. 

2) Prozessdaten einer Service Engine aus einer SQL-Datenbank. 

3) Prozessdaten einer Service Engine (ohne zwischengeschaltete Datenbank). 

Die Report Engine kann Daten aus verschiedenen Quellen einlesen und auswerten. Es hängt vom 

jeweiligen Anwendungsfall ab, welche Connectoren für die Verbindung erforderlich sind. 
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13.2.2 Mehrere Service Engine Instanzen 

 

Die Report Engine kann Daten verschiedener Service Engine Instanzen sammeln und 

auswerten. 

Mit der Report Engine können Sie Daten aus verschiedenen Quellen sammeln und zentral auswerten. 

So ist es beispielsweise möglich, mehrere Instanzen der Service Engine mit der Report Engine zu 

verbinden. 
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13.3 IIoT API 

Mit der interaktiven Swagger API Dokumentation können Sie die API testen. Die Dokumentation 

enthält alle notwendigen Informationen zur Verwendung der API.  

Um die interaktive Dokumenation zu verwenden, muss der Benutzer am Identity Service angemeldet 

sein.  

Die Befehle sind in Bruppen zusammengefasst. Mit Klick auf die Pfeiltaste werden die jeweiligen 

Befehle der Liste ein- oder ausgeblendet. 
 

13.4 Anmeldung zur Swagger API Dokumentation 

Führen Sie folgende Schritte aus, um sich am IIoT API anzumelden: 

 Klicken Sie auf die Schaltfläche Authorize. 

 Beim Login Dialog wird der Access Token für den Zugriff auf die API abgeholt und bei 

HTTPS-Requests an die API mitgeschickt. 

 Nun können Sie die API verwenden. 

 Bei Klick auf Logout wird die Zugriffsberechtigung wieder verworfen. 

  Tipp 

Aktivieren Sie – falls noch nicht gesetzt – im Authorisierungsdialog die Checkboxen 

für die Optionen iiotServicesAPI und dataStorageAPI. 

 
 

13.5 Statusbits bei Variablen 

Beim Lesen von Variablenwerte werden alle Statusbits zurückgeliefert. Zusätzlich wird der 

ausgewählte Satz von Statusbits als JSON-Objekt ausgegeben. 

Beim Schreiben von Variablenwerten werden nur Werte geschrieben. Zeitstempel oder Status werden 

nicht mitgegeben. 

  Info 

Weitere Informationen dazu finden Sie im Abschnitt Statusverarbeitung. 
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13.6 Navigationsleiste 

Die Navigationsleiste in der IIoT API bietet folgende Optionen: 

 API Version: Erlaubt das Umschalten zwischen den verfügbaren API Versionen. 

 Info: Zeigt die installierte Version der IIoT API sowie den Lizenzstatus an. 
 

14 Konfigurationen der IIoT Services im Engineering 

Studio 

Informationen zur Konfiguration und Parametrierung im Engineering Studio für Verbindungen 

zwischen <CD_PRODUCNTANME> Anwendungen und den IIoT Services finden Sie im Abschnitt IIoT 

Services - Konfiguration im Engineering Studio. 
 

15 Anhänge 

In diesem Kapitel finden Sie weiterführende Informationen über die IIoT Services. 
 

15.1 Erweiterte Konfigurationen 

Sie können die IIoT Services optional über erweiterte Konfigurationen anpassen. Für die erweiterte 

Konfiguration editieren Sie die entsprechenden Konfigurationsdateien mit einem Texteditor. Sie 

benötigen die erweiterte Konfiguration nur in wenigen, sehr spezifischen Anwendungsszenarien.  

  Tipp 

Nach Änderungen von Konfigurationsdateien ist es generell sinnvoll, die IIoT 

Services mit allen Diensten neu zu starten. Damit stellen Sie sicher, dass alle 

Services mit der aktuellen Konfiguration arbeiten. 

 
 

15.1.1 Installationsvarianten 

Es hängt von der IIoT Services Installationsvariante ab, wo Sie erweiterte Konfigurationen 

vornehmen: 

 IIoT Services (Docker): 

Im Installationsverzeichnis finden Sie die Datei docker-compose.yml. Hier konfigurieren Sie 

zentral alle Services über entsprechende Umgebungsvariablen. 
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 IIoT Services (Windows nativ): 

Im Verzeichnis %CD_SYSTEM%\ServiceGrid\ finden Sie diverse JSON-Dateien. Welche 

JSON-Datei Sie welchen Service konfigurieren müssen, ist in den jeweiligen Kapiteln 

dokumentiert. 

Sie konfigurieren für beide Installationsvarianten grundsätzlich die gleichen Einstellungen. Es gibt 

jedoch plattformspezifische Unterschiede, die in den folgenden Kapiteln detailliert dokumentiert sind. 

  Achtung 

Konfigurieren Sie ausschließlich die dokumentierten JSON-Dateien! In nicht 

dokumentierten JSON-Dateien sollten Sie keine Einstellungen vornehmen. 

 
 

15.1.1.1 Umgebungsvariablen (Docker) 

In der Installationsvariante IIoT Services (Docker) editieren Sie die Datei docker-compose.yml.  

In Docker haben Sie die Besonderheit, dass Sie die Einstellungen im Container nicht direkt 

konfigurieren können. Stattdessen arbeiten Sie mit Umgebungsvariablen. 

Die IIoT Services überprüfen bei jedem Start, ob Umgebungsvariablen gesetzt sind: 

 Umgebungsvariablen gesetzt: 

Die Umgebungsvariablen in der docker-compose.yml überschreiben entsprechende 

Default-Einstellungen in den Docker-Containern. 

 Keine Umgebungsvariablen gesetzt: 

Die IIoT Services starten mit den Default-Einstellungen aus den Containern. 

Mit selbst konfigurierten Umgebungsvariablen in der docker-compose.yml stellen Sie sicher, dass Ihre 

Einstellungen beim Start der Services wirksam sind. 
 

15.1.1.2 JSON (Windows nativ) 

In der Installationsvariante IIoT Services (Windows nativ) editieren Sie für die erweiterte Konfiguration 

die JSON-Dateien der Services. Die IIoT Services laden die jeweils aktuelle Konfiguration bei jedem 

Neustart von Services. 
 

15.1.1.3 Anwendungsbeispiel: Portänderung für einen Service 

Die Ports für alle Services der IIoT Services sind per Default vordefiniert. In bestimmten Fällen – wenn 

beispielsweise ein bestimmter Port in Ihrem Netzwerk schon vergeben ist – kann es sinnvoll sein, den 

Port selbst zu definieren. 
 



Anhänge 

 

229 | 258 

 

 

15.1.1.3.1 Lösung: Portänderung konfigurieren (Docker) 

Die zentrale Portnummer ist in der .env-Datei mit dem Eintrag PORT= parametrierbar. Ist dieser 

Eintrag leer wird per Default via Port 9443 kommuniziert. 

Wenn Sie eine Änderung der Portnummer für die Portnummer des Proxy Service (auf Seite 17) 

durchführen, speichern Sie die Datei mit den geänderten Einstellungen und starten Sie alle Services 

der IIoT Services neu. 
 

15.1.1.3.2 Lösung: Portänderung konfigurieren (Windows nativ) 

Den Port für den Proxy Service konfigurieren Sie in der Datei 

%CD_SYSTEM%\ServiceGrid\ProxyService.json. Wenn die Datei ProxyService.json auf Ihrem System 

nicht vorhanden ist, müssen Sie diese Datei selbst anlegen. 

RELEVANTE ABSCHNITTE IN DER KONFIGURATIONSDATEI 

In der Datei sind diese Abschnitte relevant: 

1. Abschnitt HostingInformationConfiguration 

Hier definieren Sie den Domainnamen und den Port unter dem der Proxy Service extern 

erreichbar sein wird. 

2. Abschnitt Kestrel 

Hier definieren Sie ebenfalls den Port den der Proxy Service verwenden soll. Der Port muss 

der gleiche sein wie in HostingInformationConfiguration 

DIE KONFIGURATION IM DETAIL 

Sie müssen in beiden Abschnitten den Port ändern. 
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  Code Sample 

Default-Konfiguration (Port 9443) 

{  

  "HostingInformationConfiguration": {  

    "Uri": "https://[mycomputer.mydomain.com]:9443"  

  },  

  "Kestrel": {  

    "EndPoints": {  

      "Https": {  

        "Url": "https://*:9443"  

      }  

    }  

  }  

} 

Ändern Sie beide Ports von 9443 auf 1234. 

  Code Sample 

Geänderte Konfiguration (Port 1234) 

{  

  "HostingInformationConfiguration": {  

    "Uri": "https://[mycomputer.mydomain.com]:1234"  

  },  

  "Kestrel": {  

    "EndPoints": {  

      "Https": {  

        "Url": "https://*:1234"  

      }  

    }  

  }  

}  

Speichern Sie die Datei mit den geänderten Einstellungen und starten Sie alle Dienste der IIoT 

Services neu. 

Ergebnis: Damit haben Sie den Port des Proxy Service von 9443 auf 1234 geändert. Unter diesem 

Port ist dann auch das Identity Management im Service Configuration Studio erreichbar. 
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15.1.2 Konfigurationen für einzelne Services 

In diesem Kapitel finden Sie service-spezifische Konfigurationsdetails. 
 

15.1.2.1 Data Hub 

Für den Data Hub gibt es keine service-spezifischen Konfigurationen. 
 

15.1.2.2 Certificate Management 

Wo Sie das Certificate Management konfigurieren, ist abhängig von der Installationsmethode der IIoT 

Services. 

IIOT SERVICES (DOCKER) 

Sie konfigurieren die Umgebungsvariablen in dieser Datei: 

 Datei docker-compose.yml (im Installationsverzeichnis) 

In der Datei wechseln Sie in diesen Abschnitt: 

 Abschnitt certificate-management: 

 Unterabschnitt environment: 

IIOT SERVICES(WINDOWS NATIV) 

Sie konfigurieren diese JSON-Datei: 

 %CD_SYSTEM%\ServiceGrid\CertificateManagement.json 

Wenn die Datei im Installationsverzeichnis fehlt, müssen Sie die CertificateManagement.json selbst 

anlegen. 
 

15.1.2.2.1 DataHubConfig 

Hier konfigurieren Sie die Verbindung zwischen Certificate Management und Data Hub. 

Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte 

CERTIFICATEMANAGE

MENT_DataHubConfig

__Url=NULL 

DataHubConfig"": 

{ 

"Url": NULL} 

Der Default-Wert ist der 

FQDN des Systems. Sie 

können optional auch 

eine spezifische URL 

konfigurieren (z.B. 

Optionaler Wert. 

Zulässiger Wert: 

Gültige URL. 

Default: 
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Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte 

https://myhubcontroller.c

om). 

NULL 

(d.h. es ist keine URL 

definiert) 

CERTIFICATEMANAGE

MENT_DataHubConfig

__Port=9411 

"DataHubConfig": 

{ 

"Port": 9411 

} 

Hier konfigurieren Sie 

den Port vom Data Hub. 

Die Konfiguration ist für 

die Erreichbarkeit des 

Service aus externen 

Netzwerken. 

Erforderlicher Wert. 

Default: 

9411 

Zulässige Werte:  

1 - 65535 

Empfohlene Ports:  

1024 - 49151 

CERTIFICATEMANAGE

MENT_DataHubConfig

__InternalDataHubUrl=

localhost 

DataHubConfig"": 

{ 

"InternalDataHubU

rl": localhost 

Der Default-Wert ist 

localhost. Sie können 

optional auch eine 

spezifische URL 

konfigurieren (z.B. 

https://myhubcontroller.c

om). 

Hinweis: Bundles für 

interne IIoT Services, z.B. 

IIoT API erhalten ihre 

Information von diesem 

Eintrag. Bei fehlerhafter 

Konfiguration dieser 

Konfiguration kann die 

Kommunikation mit dem 

Data Hub fehlschlagen. 

Optionaler Wert. 

Zulässiger Wert: 

Gültige URL. 

Default: 

NULL 

(d.h. es ist keine URL 

definiert) 

CERTIFICATEMANAGE

MENT_DataHubConfig

__InternalDataHubPort

=9411 

"DataHubConfig": 

{ 

"InternalDataHubP

ort": 9411 

} 

Hier konfigurieren Sie 

optional den Port vom 

Data Hub für interne 

Kommunikation. 

Hinweis: Bundles für 

interne IIoT Services, z.B. 

IIoT API erhalten ihre 

Information von diesem 

Eintrag. Bei fehlerhafter 

Konfiguration dieser 

Konfiguration kann die 

Erforderlicher Wert. 

Default: 

9411 

Zulässige Werte:  

1 - 65535 

Empfohlene Ports:  

1024 - 49151 



Anhänge 

 

233 | 258 

 

 

Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte 

Kommunikation mit dem 

Data Hub fehlschlagen. 

 
 

15.1.2.3 Identity Service 

Wo Sie die den Identity Service konfigurieren, hängt von der Installationsmethode für die IIoT Services 

ab. 

IIOT SERVICES (DOCKER) 

Sie konfigurieren die Umgebungsvariablen in dieser Datei: 

 Datei docker-compose.yml (im Installationsverzeichnis) 

In der Datei wechseln Sie in diesen Abschnitt: 

 Abschnitt identity-service: 

 Unterabschnitt: environment: 

IIOT SERVICES (WINDOWS NATIV) 

Sie konfigurieren diese JSON-Datei: 

 %CD_SYSTEM%\ServiceGrid\IdentityService.json 
 

15.1.2.3.1 RadiusConfiguration 

Hier können Sie den Radius Identity Provider konfigurieren. 

Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte 

IDENTITYSERVICE_Radiu

sConfiguration__Authenti

cationTimeoutInMs=300

0 

"RadiusConfiguration": { 

"AuthenticationTimeoutI

nMs": 3000 

} 

Timeout für Anfragen 

an den Radius-Server. 

Nach Ablauf des 

Timeouts für die 

Primary connection 

versucht der Identity 

Service die Anmeldung 

über die konfigurierten 

Erforderlicher 

Wert (in 

Millisekunden). 

Default: 

3000 
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Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte 

Fallback connections. 

 
 

15.1.2.4 Identity Management 

Für das Identity Management gibt es keine service-spezifischen Konfigurationen.  
 

15.1.2.5 IIoT API 

Wo Sie die IIoT API konfigurieren, hängt von der Installationsmethode für die IIoT Services ab. 

IIOT SERVICES (DOCKER) 

Sie konfigurieren Umgebungsvariablen in dieser Datei: 

 Datei docker-compose.yml (im Installationsverzeichnis) 

In der Datei wechseln Sie in diesen Abschnitt: 

 Abschnitt iiot-api: 

 Unterabschnitt environment: 

IIOT SERVICES (WINDOWS NATIV) 

Sie konfigurieren diese JSON-Datei: 

 %CD_SYSTEM%\ServiceGrid\IIoTApi.json 
 

15.1.2.5.1 EnableSwaggerDocumentation 

Hier können Sie die Swagger Documentation aktivieren.  

Die Swagger Dokumenation wird von Entwicklern genutzt: 

 als komplette Schnittstellenspezifikation 

 um bestimmte Funktionen der IIoT Services zu testen 

 als Referenz für selbst entwickelte Clients 

Per Default ist die Swagger-Dokumentation aktiviert. 
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Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte  

IIOTAPI_EnableSwaggerDo

cumentation=true 

"EnableSwaggerDocume

ntation": true 

Legt fest, ob die 

Swagger-Dokume

ntation verfügbar 

ist. 

Optionaler Wert. 

Zulässige Werte: 

 true (aktiviert) 

 false 

(deaktiviert) 

Default: true 

 
 

15.1.2.5.2 SgIdentityConfiguration 

Hier konfigurieren Sie die Verbindung zwischen dem IIoT API und dem Identity Service. 

Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte 

IIOTAPI_SgIdentityConfig

uration__RequireHttpsM

etadata=true 

"SgIdentityConfiguration": 

{ 

"RequireHttpsMetadata": 

true 

} 

Legt fest, ob HTTPS 

für den Discovery 

Endpoint benötigt 

wird. 

Optionaler Wert. 

 true 

(aktiviert) 

 false 

(deaktiviert

) 

Default-Wert: 

true 

 
 

15.1.2.5.3 SgApiConfiguration 

Diese Einstellungen sind für das IIoT API relevant. 

Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte  

IIOTAPI_SgApiConfigurati

on__VariablesCacheLifeti

me=300 

"SgApiConfiguration":  

{ 

"VariablesCacheLifetime

": 300 

Zeitraum in 

Sekunden, wie lange 

Variablenwerte im 

Cache gespeichert 

werden.  

 Minimum: 0 

Werte sind 

zeitlich nicht 

beschränkt.  

 Maximum: 
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Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Zulässige Werte  

} 
2147483647 

Default: 

300 

IIOTAPI_SgApiConfigurati

on__ReportMaxExecution

Time=1800 

"SgApiConfiguration":  

{ 

"ReportMaxExecutionTi

me": 1800 

} 

Zeitraum in 

Sekunden, wie lange 

maximal auf die 

Fertigstellung eines 

Reports in Report 

Engine gewartet 

wird. 

 Minimum: 0 

 Maximum: 

2147483647 

Default: 

1800 

IIOTAPI_SgApiConfigurati

on__ReportCacheLifetime

=86400 

"SgApiConfiguration":  

{ 

"ReportCacheLifetime": 

86400 

} 

Zeitraum in 

Sekunden, wie lange 

das Ergebnis für 

einen Report in der 

IIoT API verfügbar 

ist. 

Nach Ablauf des 

Timeouts wird es 

verworfen. 

 Minimum: 0 

 Maximum: 

2147483647 

Default: 

86400 

Hinweis:  Muss 

größer sein als 

ReportMaxExecutio

nTime. 

IIOTAPI_SgApiConfigurati

on__SqlElementMaxExecu

tionTime=1800 

"SgApiConfiguration":  

{ 

"SqlElementMaxExecuti

onTime": 1800 

} 

Zeitraum in 

Sekunden, wie lange 

maximal auf die 

Ausführung eines 

SQL-Elements 

gewartet wird. 

 Minimum: 0 

 Maximum: 

2147483647 

Default: 

1800 

IIOTAPI_SgApiConfigurati

on__SqlElementCacheLife

time=86400 

"SgApiConfiguration":  

{ 

"SqlElementCacheLifeti

me": 86400 

} 

Zeitraum in 

Sekunden, wie lange 

das Ergebnis für 

einen SQL-Aufruf in 

der IIoT API 

verfügbar ist. 

Nach Ablauf des 

Timeouts wird es 

verworfen. 

 Minimum: 0 

 Maximum: 

2147483647 

Default: 

86400 

Hinweis:  Muss 

größer sein als 

SqlElementMaxExec

utionTime. 
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15.1.3 Konfigurationen für mehrere Services (zentral konfiguriert) 

Wo Sie die Einstellungen für mehrere Services konfigurieren, hängt von der Installationsmethode für 

die IIoT Services ab. 

IIOT SERVICES (DOCKER) 

Sie konfigurieren diese Einstellungen als Umgebungsvariablen in dieser Datei: 

 Datei .env (im Installationsverzeichnis) 

IIOT SERVICES(WINDOWS NATIV) 

Sie konfigurieren diese JSON-Datei: 

 %CD_SYSTEM%/ServiceGrid/common.json 
 

15.1.3.1 Eigene Datenbank einbinden 

Per Default legen die IIoT Services selbst eine Datenbank als Persistence Service an und konfigurieren 

diese Datenbank automatisch. In diesem Fall sind keine weiteren Konfigurationen erforderlich. 

Sie können optional eine eigene MongoDB-Datenbank installieren und als Persistence Service in die 

IIoT Services einbinden. Diese Verbindung müssen Sie dann manuell konfigurieren.   

Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Beispielwerte 

Persistence_Uri=mongo

db://mycomputer.mydo

main:27017 

"SGSystemConfigurati

on" 

{ 

"DatabaseUri": 

"mongodb://mycomp

uter.mydomain.com:2

7017" 

} 

Die URL für den 

Persistence Service. 

Hinweis: Der Persistence 

Service basiert auf einer 

MongoDB. 

Erforderlicher 

Wert. 

Zulässige Werte: 

Gültige URL. 

Beispiel-Wert:  

mongodb://[myc

omputer.mydom

ain.com]:27017 

Persistence_Username=

Admin 

"SGSystemConfigurati

on" 

{ 

"AdminUser": "Admin" 

} 

Benutzername für den 

Persistence Service. 

Erforderlich, wenn die 

Authentifizierung über 

Benutzername und 

Erforderlicher 

Wert. 

Zulässige Werte: 

Beliebige Strings 

(lt. 
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Umgebungsvariablen 

(Docker) 

JSON 

(Windows nativ) 

Beschreibung Beispielwerte 

Passwort aktiviert ist. MongoDB-Spezif

ikation) 

Beispiel-Wert: 

mdb_user 

Persistence_Password= "SGSystemConfigurati

on" 

{"AdminUserPassword

": 

"mdb_Changeme123!

" 

} 

Das Passwort für den 

Administrator. 

Erforderlich, wenn die 

Authentifizierung über 

Benutzername und 

Passwort aktiviert ist. 

Erforderlicher 

Wert. 

Zulässige Werte: 

Muss den 

Passwort-Richtlin

ien für die IIoT 

Services 

entsprechen. 

Beispiel-Wert: 

mdb_Changeme

123! 

 
 

15.1.4 Konfigurationen für mehrere Services (dezentral konfiguriert) 

Es gibt in den IIoT Services verschiedene Einstellungen, die Sie in mehreren Services parallel 

konfigurieren müssen. 

GENERISCHES PREFIX VORGEBEN 

Weil die in diesem Kapitel dokumentierten Einstellungen nicht servicespezifisch sind, verwenden wir 

beispielsweise in den Umgebungsvariablen den generischen Platzhalter <SERVICE_PREFIX>_ für das 

servicespezifische Prefix (zum Beispiel IIOTAPI_). 

Bei jeder Einstellung in diesem Kapitel dokumentieren wir, für welche Services sie relevant ist. Sie 

können dann bei jeweiligen Service die spezifischen Informationen wie das Service-Prefix (Docker) 

und die richtige JSON-Datei (Windows nativ) nachschlagen.  

SPEZIFISCHES PREFIX NACHSCHLAGEN 

Hier finden Sie für den jeweiligen Service die benötigten spezifischen Informationen: 

 Data Hub (auf Seite 231) 
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 IIoT API (auf Seite 234) 

 Certificate Management (auf Seite 231) 

 Identity Service (auf Seite 233) 

Mit diesen Informationen können Sie die spezifischen Konfigurationswerte für jeden Service 

unkompliziert selbst ermitteln. 
 

15.1.4.1 Kestrel 

Kestrel ist der Standard-Webserver für Projekte die auf ASP.NET Core basieren. 

Diese Einstellungen sind für folgende Services relevant: 

 IIoT API 

 Certificate Management 

 Identity Service 

 Identity Management 

GENERELLE KONFIGURATION 

Die Konfiguration von Kestrel finden Sie bei Microsoft: 

 https://docs.microsoft.com/en-us/aspnet/core/fundamentals/servers/kestrel 

(https://docs.microsoft.com/en-us/aspnet/core/fundamentals/servers/kestrel) 

SPEZIFISCHE KONFIGURATION FÜR DIE IIOT SERVICES 

Die relevanten Konfigurationen für die IIoT Services können Sie hier nachschlagen: 

 Portänderungen für Services (intern und Webinterface) (auf Seite 228) 
 

15.1.5 Anpassungen bei Änderung des Hostnamens 

Wird der Hostname des Rechners geändert, auf dem die IIoT Services installiert sind, müssen die 

folgenden manuellen Anpassungen durchgeführt werden. Diese Anpassungen sind sowohl für 

Windows Betriebssysteme als auch auf Docker-Installationen zu berücksichtigen. 

1. Nur Docker-Installationen: 

Änderung des Hostnamens in der .env-Datei. 

2. Neustart der IIoT Services Services. 

3. Anmeldung bei der Platform Configuration mit einem IIoT Services Administrator-Account. 

Hinweis: Möglicherweise wird im Webbrowser eine Zertifikatswarnung dargestellt, da der 

Hostname des Zertifikats nicht mehr mit dem neuen Hostnamen übereinstimmt. Sollte dies 

https://docs.microsoft.com/en-us/aspnet/core/fundamentals/servers/kestrel
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der Fall sein, muss die Zertifikatswarnung temporär ignoriert werden, um zur Weboberfläche 

des Service Configuration Studio zu gelangen. 

4. Neuerstellung des HTTPS-Zertifikates in der Platform Configuration. 

5. Neuerstellung der certificate bundles für die IIoT Services Services. 

6. Neustart der IIoT Services Services. 

7. Erneuerung aller Service-Connections (certificate bundles) für alle verbundenen zenon 

Services. 

Aktualisieren Sie auch die Projektierungen alle verbundenen zenon Services, wie z.B. Service 

Engine, Engineering Studio oder Report Engine. 

8. Anpassen der projektierten IIoT Services URLs für Identity Service und Data Storage in der 

Projektierung eines Engineering Studio Projektes oder im Report Engine. 

Sie finden diese Parametrierung z.B. im Engineering Studio in der 

Projekteigenschaftengruppe Netzwerk aktiv bei den Eigenschaften Identity Service. 

Hintergrund: Beim Ändern der URL kann es notwendig werden, ein neues Client Secret 

im Identity Management erstellt werden. Bei der Konfiguration einer neuen URL wird das 

bestehende Client Secret im Eingabefeld der entsprechenden Option entfernt. Wenn das 

bisherige Secret nicht mehr bekannt ist, muss ein neues Client Secret erzeugt werden. 

Dieses neue Secret muss in bestehenden Projektierungen entsprechend ausgebessert 

werden. 

Wird bei der Konfiguration einer neuen URL das bisher verwendete Client Secret 

wiederverwendet, entfallen diese Anpassungen. 

9. Bei Verwendung von Anwendungen von Drittanbietern: 

Anpassung der IIoT Services URLs für Identity Service, Data Storage und IIoT API für alle 

Anwendungen, die sich mit den IIoT Services verbinden. 

 
 

15.2 IIoT API: Abfrage historischer Variablen 

So fragen Sie Archivdaten aus der Service Engine über das IIoT API ab: 

1. Erstellen Sie ein Archiv im zenon Projekt. 

2. Fügen Sie Variablen hinzu. Diese Variablen müssen für die IIoT Services freigegeben sein. 

3. Öffnen Sie die Swagger API Dokumentation der IIoT API und authentifizieren Sie sich. 

4. Um eine Liste der verfügbaren Archive und ihrer Variablen abzurufen, verwenden Sie diesen 

Endpunkt: 

/api/v1/datasources/{dataSourceId}/archives 

5. Um historische Variablenwerte abzurufen, verwenden Sie diesen Endpunkt: 

/api/v1/datasources/{dataSourceId}/archives/{archiveId}/query 
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6. Geben Sie die gewünschte Datasource ID (Projekt-ID), Archiv-ID, Zeitfilter und 

Variablenfilter an. 

7. Führen Sie die Anfrage aus und prüfen Sie das Ergebnis. 

Damit haben Sie die Abfrage durchgeführt. 
 

15.3 Backup und Restore – Persistence Instance 

In diesem Abschnitt finden Sie Informationen über Backup, Restore und Update der Persistence 

Instance einer MongoDB. 

Für die Persistence Instance gilt: 

 Vor jedem Update der IIoT Services sollten die Daten des Persistence Service gesichert 

werden. Das ist eine Vorsichtsmaßnahme. 

 Ein Restore der Sicherung ist nur in seltenen Fällen erforderlich. Dies ist beispielweise der Fall, 

wenn es bei einem Update zu Problemen kommt. 

Der Persistence Service basiert auf MongoDB. Für Backup und Restore gibt es vom 

Datenbankhersteller die CLI-Tools mongodump und mongorestore. Beide Tools sind in den 

folgenden Kapiteln beschrieben. 

  Info 

Host-Betriebssystem und Backup-Ordner: 

Für alle Kapitel in diesem Abschnitt gilt: 

 Sie führen die CLI-Tools lokal auf dem Host-Betriebssystem aus, auf dem die 

IIoT Services nativ oder in Docker installiert sind. 

 Die Datensicherung wird im Host-Betriebssystem im Ordner backups 

gespeichert.  

Die beschriebenen Sicherungsbefehle legen den Ordner backups relativ zu dem 

Ordnerpfad an, in dem Sie sich bei der Befehlsgabe in der PowerShell befinden. 

 
 

15.3.1 CLI-Tools: mongodump und mongorestore 

Mit den CLI-Tools mongodump und mongorestore können Sie Daten des Persistence Service über 

die Kommandozeile Sichern und Wiederherstellen. 

Weiterführende Informationen finden Sie in der Dokumentation auf www.mongodb.com 

(https://www.mongodb.com/). 

Links zum Download: 

https://www.mongodb.com/
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 mongodump — MongoDB Database Tools 

(https://www.mongodb.com/docs/database-tools/mongodump/) 

 mongorestore — MongoDB Database Tools 

(https://www.mongodb.com/docs/database-tools/mongorestore/) 

CLI-TOOLS UNTER WINDOWS STARTEN 

Bei der Installation der CLI-Tools unter Windows wird automatisch eine entsprechende 

Umgebungsvariable im Host-Betriebssystem hinterlegt.  

Somit gilt:  

 Sie können die CLI-Tools per PowerShell grundsätzlich aus jedem Ordnerpfad starten. Dies 

setzt voraus, dass die Umgebungsvariable aktiv ist. 

 In einigen Fällen ist nach der Installation ein Neustart des Betriebssystems erforderlich, damit 

die Umgebungsvariable aktiv wird. 

Über den Installationspfad können Sie die CLI-Tools – unabhängig von der Umgebungsvariable – 

jederzeit starten. 

 
 

15.3.2 User Credentials ermitteln 

Die Befehle enthalten diese Platzhalter: 

 <username>: Der Benutzername für die MongoDB  

 <password>: Das Passwort für die MongoDB  

Sie müssen die Platzhalter in den Befehlen durch die individuellen User Credentials für Ihr System 

ersetzen. Wo Sie die User Credentials finden, hängt von Ihrer IIoT Services Installationsvariante ab. 

Vergleichen Sie dazu die folgende Tabelle: 

Platzhalter IIoT Services 

(Windows nativ) 

IIoT Services 

(Docker) 

<username> "AdminUser" "Persistence_Username" 

<password> "AdminUserPassword" "Persistence_Password" 

 Pfad zu den User Credentials: 

C:\ProgramData\COPA-DATA\Sy

stem\ServiceGrid\common.json 

Pfad zu den User Credentials: 

.env-Datei im 

Installationsverzeichnis der IIoT 

Services. 

 
 

https://www.mongodb.com/docs/database-tools/mongodump/
https://www.mongodb.com/docs/database-tools/mongorestore/
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15.3.3 Backup durchführen 

Diese Anleitung funktioniert grundsätzlich für alle Installationsvarianten von IIoT Services.  

Beachten Sie folgendes: 

 Bei jedem Konfigurationsschritt ist angegeben, auf welche Installationsvariante von IIoT 

Services er sich bezieht. 

 Für IIoT Services (Docker on Linux) können Sie analog die Konfigurationsschritte für IIoT 

Services (Docker on Windows) verwenden. Sie müssen die Ordnerpfade allerdings für Linux 

anpassen und eine Linux-Shell verwenden. 

Die verwendeten Tools und Sicherungsbefehle sind unter Linux und Windows prinzipiell identisch. 

VORBEREITUNG (DOCKER) 

In Docker müssen Sie vorab den Datenbank-Container für Zugriffe aus dem Host-Betriebssystem 

öffnen. 

Führen Sie dazu folgende Schritte aus: 

1. Öffnen Sie eine elevated PowerShell. 

2. Navigieren Sie in der Powershell zum Installationsverzeichnis der IIoT Services. 

cd C:\iiot-services 

Hinweis: Diesen Ordnerpfad haben Sie für die Installation der IIoT Services selbst angelegt. 

Er enthält alle IIoT Services Konfigurationsdateien wie beispielsweise docker-compose.yml.  

3. Stoppen Sie alle Container: 

docker-compose down 

4. Starten Sie alle Container mit einem zusätzlichem Konfigurations-File: 

docker-compose -f docker-compose.yml -f docker-compose.expose-db.yml up  

Jetzt können Sie über das Hostsystem Windows auf die Datenbank im Docker-Container zugreifen.  

BACKUP DURCHFÜHREN (WINDOWS NATIV, DOCKER) 

Führen Sie folgende Schritte aus, um mit dem Befehl mongodump die Daten des Persistence Service 

zu sichern: 

1. Öffnen Sie eine elevated PowerShell. 

2. Navigieren Sie in der PowerShell zu dem Verzeichnispfad, wo der Backup-Ordner angelegt 

werden soll.  

3. Mit diesem Befehl legen Sie in dem gewählten Verzeichnispfad einen Backup-Ordner an und 

sichern dort die Datenbank: 

mongodump --username='<username>' --password='<password>' --host='fqdn-clientname' 
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--port=27017  

--archive='backups\IIoTServices.archive' 

Hinweis: Sie müssen die Platzhalter <username> und <password> durch die 

entsprechenden User Credentials ersetzen. 

Damit haben Sie die Daten Ihres Persistence Service gesichert. 

NACHBEREITUNG (DOCKER) 

In Docker müssen Sie alle Container neu starten: 

1. Stoppen Sie alle Container: 

docker-compose down 

2. Starten Sie die Container erneut: 

docker-compose up 

Damit ist die Datenbank wieder vor Zugriffen über das Host-Betriebssystem geschützt. 
 

15.3.4 Restore einspielen 

Diese Anleitung funktioniert grundsätzlich für alle Installationsvarianten der IIoT Services.  

Beachten Sie folgendes: 

 Bei jedem Konfigurationsschritt ist angegeben, für welche Installationsvariante der IIoT 

Services dieser gültig ist. 

 Für IIoT Services (Docker on Linux) können Sie analog die Konfigurationsschritte für IIoT 

Services (Docker on Windows) verwenden. Sie müssen die Ordnerpfade allerdings für Linux 

anpassen und eine Linux-Shell verwenden. 

Die verwendeten Tools und Sicherungsbefehle sind unter Linux und Windows identisch. 

VORBEREITUNG (DOCKER) 

In Docker müssen Sie vorab den Datenbank-Container für Zugriffe aus dem Host-Betriebssystem 

öffnen. Führen Sie dazu folgende Schritte aus: 

1. Öffnen Sie eine elevated PowerShell. 

2. Navigieren Sie in der Powershell zum Installationsverzeichnis der IIoT Services. 

cd C:\iiot-services 

Hinweis: Diesen Ordnerpfad haben Sie für die Installation der IIoT Services selbst angelegt. 

Er enthält alle IIoT Services Konfigurationsdateien wie beispielsweise docker-compose.yml.  

3. Stoppen Sie alle Container: 

docker-compose down 
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4. Starten Sie alle Container mit einer zusätzlichen Konfigurationsdatei: 

docker-compose -f docker-compose.yml -f docker-compose.expose-db.yml up  

Jetzt können Sie über das Hostsystem Windows auf die Datenbank im Docker-Container zugreifen.   

RESTORE EINSPIELEN (WINDOWS NATIV, DOCKER) 

Führen Sie folgende Schritte aus um mit dem Befehl mongorestore die Daten des Persistence Service 

wieder herzustellen: 

1. Öffnen Sie die eine PowerShell. 

2. Navigieren Sie zum Verzeichnispfad des Backup-Ordners. 

3. Führen Sie das Restore der Datenbank durch: 

mongorestore --username='<username>' --password='<password>' 

--host='fqdn-clientname' --port=27017 --archive='backups\IIoTServices.archive' --drop 

Damit haben Sie die Daten des Persistence Service aus dem Backup wiederhergestellt. 

  Achtung 

Durch das Argument  --drop werden durch das Restore alle vorhandenen Daten 

des Persistence Service gelöscht und mit den Daten aus dem Backup ersetzt. 

 

  Tipp 

Mit dem Argument --dryRun ist es möglich, die Wiederherstellung der Daten zu 

simulieren. Dabei werden existierende Daten des Persistence Service nicht 

überschrieben. 

NACHBEREITUNG (DOCKER) 

In Docker müssen Sie alle Container neu starten: 

1. Stoppen Sie alle Container: 

docker-compose down 

2. Starten Sie die Container erneut: 

docker-compose up 

Damit ist die Datenbank wieder vor Zugriffen über das Host-Betriebssystem geschützt. 
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15.3.5 <CD_COMPANAYNAME> Commandline Tool 

Alternativ zu den CLI-Tools des Datenbankherstellers steht auch die 

CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe zur Verfügung. Diese App eignet sich vor 

allem für IIoT Services in einer Docker-Umgebung. Die Anwendung stellt nach einem Aufruf ohne 

Parameter eine integrierte und schrittweise geführte Anleitung, direkt im Kommandozeilenaufruf, zur 

Verfügung. Für native Windows-Umgebungen ist der Updateprozess auch im Setup implementiert. 

UPDATE SCHRITTE 

Das Tool führt folgende Schritte aus: 

 Stopp aller IIoT Services, mit Ausnahme der Persistenz 

 Export der MongoDB Datenbank. 

 Stopp der laufenden (veralteten) Persistenz. 

 Update der MongoDB 

 Start der aktuellsten (neuen) Persistenz für die aktuelle Version. 

 Import der, von der Vorgängerversion, gespeicherten MongoDB Datenbank. 

 Start aller IIoT Services sowie des Persistenz-Dienstes in aktueller Version. 

Diese Schritte werden während des Ablaufs in einer Docker-Umgebung direkt in der Commandline 

App visualisiert. Ist eine Interkation durch den Anwender notwendig, wird dies vom Tool 

entsprechend angezeigt. Nach Eingabe der notwendigen Parameter fährt das Tool in der Ausführung 

fort. 
 

15.3.5.1 Update für Dockerumgebung 

Für das Update der MongoDB in einer Dockerumgebung sind folgende Voraussetzungen notwendig: 

 Das Tool CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe ist auf Rechner mit 

Docker Desktop für Windows installiert. 

 Die Installation erfolgt durch Ausführung der PersistenceManagementCli.x64.msi.  

Die Daten werden im folgenden Ordner installiert: 

%programfiles%\zenon\zenon Platform 12\IIoT Services\PersistenceManagementCli. 

 Die MongoDB Command Line Database Tools (auf Seite 241) werden installiert.  

 Die Umgebungsvariable PATH wurde um den Pfad zu den MongoDB Command Line 

Database Tools erweitert (siehe Schritt zuvor), z.B.: 

C:\Tools\mongodb-database-tools-windows-x86_64-100.7.0\bin 

 Die aktuelle Version der IIoT Services ist installiert und läuft. 

 Die .ENV-Datei mit den aktuellen Einstellungen und die Docker-Compose .YML-Datei für die 

neue Version sind in einem eigenen Windows-Ordner verfügbar. 
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 Port 27017 ist auf dem Rechner für die Verbindung zur MongoDB-Datenbank verfügbar. 

UPDATE AUSFÜHREN 

Führen sie in der Docker-Umgebung folgenden Schritte aus:  

1. Öffnen Sie eine elevated PowerShell. 

2. Navigieren Sie in den Ablageort des CLI, z.B.(Defaultpfad): %programfiles%\zenon\zenon 

Platform 12\IIoT Services\PersistenceManagementCli. 

3. Führen Sie folgenden Befehl aus: 

CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe docker upgrade 

4. Das Tool wird gestartet und leitet Sie Schritt für Schritt durch den Updatevorgang. 

Notwendige Parameter werden abgefragt. Der Updatevorgang wird jeweils nach Eingabe der 

notwendigen Parameter fortgesetzt. Zusätzlich werden direkt im Tool Informationen sowie 

ein Protokoll visualisiert. 
 

15.4 Docker Befehle 

In diesem Abschnitt finden Sie eine Übersicht über Docker-Befehle. 

Aktion PowerShell Befehl 

Alle laufenden Container auflisten docker ps 

Alle Container auflisten, inkl. der bereits 

gestoppten 

docker ps -a 

Einen bestimmten Container stoppen docker stop <container-name or container ID> 

Alle laufenden Docker-Container stoppen* docker stop $(docker ps -aq) 

Starten eines gestoppten Containers docker start <container-name or container ID> 

Entfernen eines bestimmten Containers docker rm <container-name or container ID> 

Alle Container entfernen* docker rm $(docker ps -aq) 

Alle Volumes auflisten docker volume ls 

Bestimmtes Volume entfernen docker volume rm <volume-name> 

Alle verwendeten Volumes entfernen* docker volume rm $(docker volume ls -q) 

Alle Images auflisten docker image ls 

Bestimmtes Image entfernen docker image rm <image-name or image ID> 

Alle Docker Images entfernen (Container docker image rm $(docker image ls -q) 
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Aktion PowerShell Befehl 

müssen gestoppt sein)* 

Mit diesem Befehl wird das System 

komplett zurückgesetzt.* 

Er entfernt: 

 alle gestoppten Container 

 alle Netzwerke, die nicht von 

mindestens einem Container 

genutzt werden 

 alle Dangling Images 

 den Build Cache 

docker system prune --all --volumes 

* Befehle nur für Testumgebungen: Remove betrifft alle Container, Volumes und Images auf dem 

Rechner. 
 

15.4.1 Installation komplett löschen 

Auf einem Testsystem kann es gelegentlich sinnvoll sein, eine bestehende IIoT Services-Installation 

vollständig zu entfernen und wieder bei Null anzufangen.  

So löschen Sie eine IIoT Services-Installation: 

1. Stoppen Sie alle laufenden Docker Container mit diesem Befehl:  

docker stop $(docker ps -aq) 

2. Entfernen Sie alle Docker Container mit diesem Befehl: 

docker rm $(docker ps -aq) 

3. Entfernen Sie alle Volumes mit diesem Befehl: 

docker volume rm $(docker volume ls -q) 

4. Entfernen Sie alle Docker Images mit diesem Befehl: 

docker image rm $(docker image ls -q) 

So überprüfen Sie, ob die IIoT Services Installation gelöscht wurde: 

1. Alle Container auflisten (inklusive der gestoppten): 

docker ps -a 

2. Alle Volumes auflisten: 

docker volume ls 

3. Alle Container Images auflisten: 

docker image ls 

In allen Fällen sollte als Ergebnis eine leere Liste angezeigt werden. 
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  Achtung 

Diese Befehle entfernen alle Docker-Container und Images auf dem Rechner. 

Damit sind sie nicht für Produktivsysteme geeignet. 

 
 

15.5 LOG Meldungen 

Mit Hilfe von LOGs können Sie das Verhalten der Services der IIoT Services analysieren und mögliche 

Probleme lokalisieren. 

Die IIoT Services protokollieren per Default folgende Ereignisse: 

 Standard Ereignisse (wie den erfolgreichen Start eines Services). 

 Fehlermeldungen (wie ein gescheiterter Verbindungsaufbau). 

 zusätzliche LOG-Module für IIoT Services und Linux. 

 LOG-Meldungen werden an den Diagnosis Server geschickt. 

IIOT SERVICES (WINDOWS NATIV) 

Sie können LOGs für die zenon Dienste in den IIoT Services per GUI mit dem Diagnosis Viewer 

abrufen. LOGs für externe Dienste der IIoT Services, wie beispielsweise den Persistence Service, sind 

nicht über den Diagnosis Viewer abrufbar. 

Weiterführende Informationen zum Diagnosis Viewer finden Sie in der Hilfe im Abschnitt Diagnosis 

Viewer. 

IIOT SERVICES (DOCKER) 

Für die LOGs unter Docker stehen folgende Möglichkeiten zur Verfügung: 

1. Diagnosis Viewer: 

LOG-Meldungen können via zenon Diagnosis Server analysiert werden. 

2. Analyse via docker logs 

Unter Docker können Sie LOGs für alle Services der IIoT Services abrufen. 

Führen Sie folgenden Befehl aus, um LOG-Meldungen für einen Service aufzurufen: 

docker logs <containername> 

Hinweis: Ersetzen Sie den Platzhalter "<containername>" mit dem Namen des Services. 
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IIOT SERVICES (DOCKER ON WINDOWS) 

Sie können die LOGs zusätzlich über das Docker Dashboard abfragen. Per Klick auf den den 

Container öffnet sich ein Eigenschaftenfenster mit den LOGs. 

AKTIVIERUNG DES <CD_PRDOCUTNAME> LOGGING FÜR DOCKER 

Per Default ist das zenon Logging bei Docker-Installationen nicht von Extern erreichbar. Führen Sie 

folgende Schritte aus, um Verbindungen zum zenon Logging Server zu ermöglichen. 

1. Stoppen Sie den Logging-Dienst. Führen Sie dazu folgenden Docker-Befehl in dem 

Docker-Verzeichnis der IIoT Services (c:\iiot-services) aus: 

docker compose stop zenon-logging-server 

2. Starten sie den Logging-Dienst erneut mit der Port-Freigabe für den zenon Logging Server. 

Führen Sie dazu folgenden Befehel aus: 

docker compose -f docker-compose.yml -f docker-compose.expose-logging.yml up 

zenon-logging-server -d 

Hinweis: die Portfreigabe wird in der Datei docker-compose.expose-logging.yml definiert. 

3. Öffnen sie anschließend im Diagnosis Viewer die Verbindung zum LOG-Server im Docker. 

Hinweis: Um die Verbindung zum Logging-Server in der Docker-Umgebung aufbauen zu 

können, muss zuerst der lokale Logging-Dienst (zenLogSrv) am Rechner beendet werden. 

Dies ist notwendig, da beide LOG-Server dieselbe Portnummer verwenden. 

4. Beenden Sie nach Abschluss Ihrer Analyse den Logging-Dienst in der Docker-Umgebung. 

Führen Sie dazu folgenden Befehl aus: 

docker compose stop zenon-logging-server 

5. Starten Sie den LOG-Server in der Docker-Umgebung erneut ohne Portfreigabe. Führen Sie 

dazu folgenden Befehl aus: 

docker compose -f docker-compose.yml up zenon-logging-server -d 

Hinweis: Starten Sie bei Bedarf erneut den Logging-Dienst (zenLogSrv) am lokalen 

Rechner, der den Diagnosis Viewer ausführt. 

  Achtung 

Aus Sicherheitsgründen wird empfohlen, dass die Portfreigabe für den zenon 

Logging-Server im Docker nur temporär für die Zeit der Analyse aktiviert ist. 
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15.5.1 Zusätzliche Module im Diagnosis Viewer 

Services der IIoT Services haben bei der Modulkonfiguration im Diagnosis Viewer zusätzliche Einträge. 

 

ZUSÄTZLICHE LOG MODULE 

Im Allgemeinen verfügen alle zenon Komponenten über die gleichen Logging-Module. IIoT Services 

verwendet allerdings eine andere Technologie als der zenon Diagnosis Server. Für die IIoT Services 

werden die Module auf Basis von Namespaces definiert. Dadurch verfügen die IIoT Services über 

zusätzliche Module, die eine feinkörnige Konfiguration des Messagelevels ermöglichen. 

Das Logging für IIoT Services verwendet folgende, zusätzliche Module. 

Moduleintrag Beschreibung 

CopaData* Alle zenon internen Logging-Module der IIoT Services 

schreiben Ihre Einträge in dieses Modul. 

Microsoft* Werden z.B. Microsoft Frameworks in einem der IIoT 

Services verwendet, schreiben diese Ihre Einträge in 

dieses Modul. 

MESSAGELEVEL - MAPPING 

Alle Protokollstufen, die "höher" als die Mindeststufe sind, werden dabei automatisch aktiviert.  

Beispiel: Wurden im Diagnosis Viewer nur Messages aktiviert, sind auch die Level Warning und 

Failed aktiv. 

Message LOG-Level zenon IIoT Services LOG-Level 

Errors Error 
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Message LOG-Level zenon IIoT Services LOG-Level 

Warning Warning 

Success Nicht zugeordnet 

Failed Nicht zugeordnet 

Internal Nicht zugeordnet 

Message Information 

Debug Debug 

Deep Debug Trace 

 
 

15.6 Troubleshooting 

In diesem Kapitel finden Sie Informationen zum Troubleshooting in den IIoT Services. 
 

15.6.1 Checkliste: Grundfunktionen überprüfen 

Wenn Sie diese Liste durcharbeiten, können Sie die häufigsten Fehlkonfigurationen für die IIoT 

Services lokalisieren und beheben. 

BENUTZERNAMEN: MAXIMALE LÄNGE FÜR SERVICE ENGINE 

Sie können Benutzerkonten aus dem Identity Service auch für die Anmeldung an der Service Engine 

benutzen. Das setzt allerdings voraus, dass die effektive Länge der Benutzernamens maximal 20 

Zeichen beträgt. Dies ist eine Limitierung der Service Engine. 

Wie Sie die effektive Länge eine Benutzernamens berechnen, ist gesondert dokumentiert. 

HOSTNAMEN: DURCHGEHENDE KLEINSCHREIBUNG 

Großbuchstaben in Hostnamen führen in den IIoT Services zu Authentifizierungsproblemen. 

Hostnamen müssen daher immer durchgehend kleingeschrieben werden. Dies ist auch dann 

erforderlich, wenn der Hostname tatsächlich Großbuchstaben enthalten sollte.  

Vergleichen Sie hierzu folgende Tabelle mit Beispielen: 

Tatsächlicher Hostname Korrekte Schreibweise für die IIoT Services 

MyComputer.mydomain.com mycomputer.mydomain.com 
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Tatsächlicher Hostname Korrekte Schreibweise für die IIoT Services 

MYCOMPUTER.mydomain.com mycomputer.mydomain.com 

mycomputer.mydomain.com mycomputer.mydomain.com 

Wenn Sie beim Setup der IIoT Services (Docker) den Hostnamen versehentlich mit Großbuchstaben 

angegeben haben, müssen Sie folgendes tun: 

 Entfernen Sie die fehlerhafte Installation komplett (auf Seite 248) 

 Installieren Sie die IIoT Services (Docker) mit korrigiertem Hostnamen erneut. 

Durchgehende Kleinschreibung des Hostnamens ist Voraussetzung für die einwandfreie Funktion der 

IIoT Services. 

PASSWORT MINDESTANFORDERUNGEN PRÜFEN 

Ungeeignete Passwörter führen bei den IIoT Services zu Authentifizierungsproblemen. Verwenden Sie 

ausschließlich geeignete Passwörter, welche die Passwort Mindestanforderungen für IIoT Services 

erfüllen.  

SERVICES NEU STARTEN 

Bei Konfigurationsänderungen in den IIoT Services kann es erforderlich sein, einzelne Services neu zu 

starten. Mit einem Neustart aller Services der IIoT Services (auf Seite 29) stellen Sie in jedem Fall 

sicher, dass alle Services auf die aktuelle Konfiguration zugreifen. 

Überprüfen Sie nach dem Neustart aller Services, ob alle relevanten Services im Status Running sind. 

Dies ist Grundvoraussetzung für den Betrieb der IIoT Services. 

VERBINDUNGSSTATUS IM CERTIFICATE MANAGEMENT 

Überprüfen Sie im Webinterface des Certificate Management den Verbindungsstatus zu den 

einzelnen Services. 

Es müssen mindestens diese Services im Status connected sein: 

 Certificate Management 

 IIoT API 

Hinweis: Durch Neukonfigurationen oder abgelaufene Zertifikate gibt es möglicherweise mehrere 

Zertifikatseinträge für einen Servicetyp. In diesem Fall reicht es, wenn ein Zertifikatseintrag pro 

Servicetyp im Status connected ist. 

In Abhängigkeit von dem Anwendungsszenario können folgende Verbindungen zusätzlich 

erforderlich sein: 
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 Engineering Studio 

 Service Engine 

 Report Engine 

LOG MELDUNGEN ÜBERPRÜFEN 

Die LOG Meldungen (auf Seite 249) liefern umfangreiche Informationen, welche für das 

Troubleshooting für die IIoT Services relevant sein können. 

VERBINDUNG ZUR SERVICE ENGINE ÜBERPRÜFEN 

Folgende Voraussetzungen müssen erfüllt sein: 

 Die Service Engine muss für die IIoT Services konfiguriert sein. Verwenden Sie dafür den IIoT 

Services Connection Wizard. 

 Die Service Engine muss gestartet sein. 

 Die Lizenz der Service Engine muss das Data Hub Gateway enthalten. Die Lizenz muss 

aktiviert sein. 

 Die Service Engine muss mit dem Certificate Management verbunden sein (siehe 

Verbindungsübersicht (auf Seite 66)). 

Sie können den Status dieser Verbindung im Certificate Management überprüfen. Falls diese 

Verbindung nicht gegeben ist, können Sie über den DiagViewer die LOGs für Service Engine 

einsehen. Hier erhalten Sie Informationen über den Verbindungsaufbau. 
 

15.6.2 Docker 

DATEIVERLUSTE BEI UPDATE 

Ein Update von Docker hat – in der Regel – keine Auswirkungen auf eine vorhandene IIoT Services 

Installation. In wenigen Fällen kann es allerdings zu Datenverlusten durch das Update kommen. 

Tipp: Sichern Sie vor einem Update der Docker-Version die Persistance Instance Ihrer IIoT Services 

Installation (auf Seite 241). Dann können Sie auch bei einem fehlgeschlagenen Docker-Update die 

Persistance Instance wiederherstellen. 

DATENVERLUST BEI NACHTRÄGLICHEM WECHSEL ZU WSL2 (DOCKER ON WINDOWS) 

Docker Desktop for Windows bietet die Möglichkeit, für die Ausführung von Docker Containern 

zwischen Hyper-V und WSL2 zu wählen. 

Der nachträgliche Wechsel von Hyper-V zu WSL2 führt zu einem kompletten Verlust vorhandener IIoT 

Services Installationen. Sie müssen im Anschluss die IIoT Services neu installieren und einrichten. 
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  Tipp 

Wählen Sie bei der Installation von Docker Desktop for Windows die Option 

WSL2: 

 Settings\General\Use the WSL2 based engine 

Installieren Sie erst danach die IIoT Services. 

 
 

15.6.3 HSTS-Probleme bei Neuinstallation 

Wenn sich die digitalen Zertifikate der Dienste aufgrund einer vollständigen Neuinstallation der IIoT 

Services ändern, kann es zu Problemen kommen. Dann leitet Sie der Webbrowser nicht zur Webseite 

weiter und es gibt auch keine Zertifikatswarnung.  

Dieses Verhalten wird durch eine Browser-Funktion namens HSTS (HTTP Strict Transport Security) 

verursacht. 

Führen Sie folgende Schritte aus, um das Problem zu beheben: 

1. Öffnen Sie das Certificate Management im Service Configuration Studio: 

https://[mycomputer.mydomain.com]:9443 

2. Laden Sie das CA Certificate herunter. 

3. Installieren Sie das CA Certificate.  

4. Starten Sie den Browser neu.  

Nach dem Neustart des Browsers, sind die Webseiten der IIoT Services wieder über den FQDN 

erreichbar (z.B. https://[mycomputer.mydomain.com]:9443). 
 

15.6.4 Identity Service 

Der Identity Service ist der zentrale Authentifizierungs-Dienst der IIoT Services. Die im folgenden 

beschriebenen Probleme betreffen den Identity Service. 

FEHLERMELDUNG: "UNAUTHORIZED CLIENT" 

Clients können sich über den Identity Service authentifizieren. Bei korrekter Konfiguration können die 

Clients dann das IIoT API nutzen. Die Fehlermeldung "unauthorized client " weist daraufhin, dass die 

Client-Konfiguration im Identity Service und die Konfiguration in der Client-Anwendung nicht 

übereinstimmen. 
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Lösung: Gleichen Sie die Client-Konfiguration im Identity Service mit der Konfiguration in der 

Client-Anwendung ab.  

Prüfen Sie insbesondere: 

 Client-ID 

 Redirect-URL 

 Allowed Scopes 

 Grant types 

 Secret 

Wichtig: Der Identity Service überprüft auch die Groß-/Kleinschreibung bei konfigurierten URLs. Diese 

muss zwingend mit der eingegebenen URL übereinstimmen. 

PASSWORT VERGESSEN. LOGIN NICHT MEHR MÖGLICH 

Bei einem vergessenen Passwort, ist zwischen unterschiedlichen Benutzerrollen zu 

unterscheiden: 

1. Ein User hat sein Passwort vergessen und kann sich nicht mehr im Identity Service einloggen. 

Lösung: Kontaktieren Sie den User mit der Benutzerrolle Identity Administrator. Dieser 

kann im Identity Management das Passwort für jeden User separat zurücksetzen. 

2. Der User mit der Benutzerrolle Identity Administrator hat sein Passwort vergessen. Er kann 

sich weder im Identity Service noch im Identity Management einloggen. 

Lösung: Wenden Sie sich an den zenon Support. Der Support kann Ihnen dabei helfen, die 

Benutzerdatenbank zurücksetzen. 

  Achtung 

Zurücksetzen der Benutzerdatenbank 

Beim Zurücksetzen der Benutzerdatenbank gehen beispielsweise Konfigurationen 

für Benutzer, Gruppen, Clients und Identity Provider verloren. Sie müssen nach 

dem Zurücksetzen der Benutzerdatenbank die IIoT Services weitgehend neu 

konfigurieren. 

 
 

15.6.5 IIoT API: Fehlercodes 

Beim einem gescheiterten Versuch auf die IIoT API zuzugreifen, wird einer der folgenden Fehlercodes 

ausgegeben. 



Anhänge 

 

257 | 258 

 

 

HTTP FEHLERCODE 400 

 Ursache: Fehlerhafter Request einer Client-Applikation. 

 Lösung: Kontrollieren Sie, ob der Request korrekt formuliert ist und dem erwarteten 

Datenmodell entspricht. 

HTTP FEHLERCODE 402 

 Ursache: Die IIoT API hat keine gültige Lizenz. 

 Lösung: Spielen Sie eine gültige Lizenz ein. Die Lizenz muss nach dem Einspielen aktiviert 

werden. Es kann erforderlich sein, die IIoT Services neu zu starten. 

HTTP FEHLERCODE 403 

 Ursache: Der User oder Client hat nicht die nötigen Zugriffsrechte. 

 Lösung: Konfigurieren Sie die Zugriffsrechte für den User oder Client im Identity 

Management. 

HTTP FEHLERCODE 500 

 Ursache: Die IIoT API hatte einen internen Fehler bei der Abarbeitung eines Requests. Dieser 

Fehler tritt wiederholt auf. 

 Lösung: Starten Sie den Service für die IIoT API neu. Wenn der Fehler trotzdem wieder 

auftritt, wenden Sie sich an den zenon Support. 

ERROR CONNECTING [...] NO SUCH DEVICE OR ADDRESS 

Bei der Verwendung der Swagger API Dokumentation kann der Fall eintreten, dass die Autorisierung 

des Benutzers oder des Clients an der IIoT API nicht funktioniert, weil die Adresse des Identity Service 

nicht aufgelöst werden kann.  

Die Fehlermeldung wird im Autorisierungsdialog wie folgt dargestellt: 

Error connecting to 

https://[mycomputer.myddomain.com]:9443/identity-service/.well-known/openid-configuration: No 

such device or address 

Dieser Fehler kann selbst dann auftreten, wenn die Namensauflösung generell funktioniert und 

beispielsweise das Service Configuration Studio angezeigt wird. 

Es gibt mehrere Gründe, warum die Namensauflösung in diesem speziellen Kontext 

fehlschlagen kann. 

 Der Hostname ist in der Variable MACHINE_HOSTNAME in der .env-Datei falsch 

angegeben. Wenn Sie in dieser Variable beispielsweise Großbuchstaben verwenden, führt 

das bei Verwendung der IIoT API zu Berechtigungsproblemen.  
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Lösung: Ändern Sie den Hostnamen in der .env Datei so, dass ausschließlich 

Kleinbuchstaben für den kompletten Hostnamen verwendet werden. Starten Sie anschließend 

die IIoT Services neu und laden Sie die Webseite der IIoT API neu. Autorisieren Sie sich 

erneut. 

 Die Firewall blockiert die korrekte Auflösung von Rechnernamen. Um dies zu überprüfen, 

kopieren Sie die in der Fehlermeldung angegebene URL und versuchen Sie, die URL im 

Browser zu öffnen.  

Lösung: Überprüfen Sie die Konfiguration Ihrer Firewall. 

In der Swagger API Dokumentation finden Sie weiterführende Informationen zu Fehlercodes und 

ihren Ursachen. 
 

15.6.6 Windows Hibernation: Unterschiedliche Zeitstempel (Docker on 

Windows) 

Die Verwendung der Energieoption Hibernate auf Ihrem Rechner kann zu Problemen führen. Die 

Authentifizierung am Identity Service kann scheitern, wenn der Rechner aus dem Ruhezustand 

geweckt wird. Dieses Problem wird verursacht, wenn sich die interne Uhrzeit von Docker nach dem 

Ruhezustand nicht mehr automatisch mit der Uhrzeit des Rechners synchronisiert. Dadurch ergeben 

sich unterschiedliche Zeitstempel. 

Lösung: Ein kompletter Neustart von Docker behebt das Problem. Es reicht nicht aus, die Services neu 

zu starten. 
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