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1 Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wunsche flr Erganzungen haben,
wenden Sie sich per E-Mail an documentation@copadata.com.

LIZENZEN UND SERVICES

Sollten Sie feststellen, dass Sie weitere zenon Services oder Lizenzen bendtigen, sind unsere
Mitarbeiter unter sales@copadata.com gerne fur Sie da.

PROJEKTUNTERSTUTZUNG

Unterstltzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den
Sie per E-Mail an support@copadata.com erreichen.

SUPPORT & SERVICES

Sind Sie auf der Suche nach mehr Informationen? Mochten Sie lhre Fragen zu zenon schnell und
einfach beantwortet bekommen oder |hre Probleme selbst beheben?

Besuchen Sie unser neues Self Service Portal (https://selfservice.copadata.com/) und greifen Sie auf
Hunderte von Checklisten und FAQs zu, die von zenon Experten erstellt wurden. Nutzen Sie
Tausende von technischen Beitragen und engagieren Sie sich in unserem zenon Forum. Suchen Sie
nach Bugfixes und Produkterweiterungen und behalten Sie den Uberblick tber alle Anderungen.

ZENON ACADEMY

Wenn Sie mehr Uber zenon erfahren mochten, sind Sie hier genau richtig. Erweitern Sie ganz einfach
lhr zenon Wissen, buchen Sie Online- oder Prasenzkurse (https://www.zenon-academy.com/) und
erhalten Sie lhre zenon Zertifikate.

ZENON VIDEO-TUTORIALS

Praktische Beispiele fur die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://go.copadata.com/tutorials). Die Tutorials sind nach Themen gruppiert und geben einen
ersten Einblick in die Arbeit mit den unterschiedlichen zenon Services. Alle Tutorials stehen in
englischer Sprache zur Verfugung.
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2 Revisionstext zenon Softwareplattform 12

Informationen zu Anderungen in der zenon Softwareplattform Version 12.

3 Allgemein

Informationen zu neuen Funktionalitdten und Erweiterungen fir die gesamte zenon
Softwareplattform.

Dieser Abschnitt gibt einen Uberblick tber neue Funktionalitaten, Anderungen und Verbesserungen
seit Version 11. Wo erforderlich, enthélt dieser Abschnitt auch Kompatibilitatshinweise.

Alle Informationen dieses Revisionstextes sind gultig mit Stand 31. Mai 2023.

3.1 Kennzeichnung der Revisionstext-Eintrage

Die Texte enthalten Hinweise, auf welcher Basis die Anderungen erfolgten. Diese bestehen aus einem
Buchstaben und einer Zahl. Der Buchstabe verweist auf die Ebene im Implementierungsprozess, die
Zahl auf die jeweilige Nummer:

I Initiative Neue Anforderung an ein Produkt.

F Feature Zentrale Organisationseinheit fur neue Anforderungen an die
Entwicklung. Verweist auf Initiatives, besteht aus Stories.

S Story Teilt ein Feature in mehrere Ubersichtliche Bereiche fur die
Entwicklung auf. Diese sind aus Benutzersicht formuliert.

B Bug Anforderung einen Fehler im Produkt zu beheben.

(F 123456) bedeutet: Das beschriebene Verhalten wurde aufgrund des Features 123456 implementiert.

3.2 Neue Produktterminologie

Mit Version 12 wurde die Benennung der zenon Softwareplattform angepasst. Die Anpassungen
wurden in den grafischen Benutzeroberflachen und in der Hilfe adaptiert:
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SERVICE

Service wird fur Funktionseinheiten von zenon verwendet. Service ersetzt den in Vorgangerversionen
verwendeten Begriff Modul.

Beispiele:

»  Erweiterter Trend, Rezeptgruppen Manager, Message Control:

Services, die im Engineering Studio projektiert und in Service Engine verarbeitet werden.

» Identity Service, Device Management:

Services, die als eigenstandige Funktionalitat der IloT Services als eigener Prozess laufen.

APP

App ist der Uberbegriff fur alle ausfihrbaren Programme der zenon Softwareplattform. Dabei wird
nicht unterschieden, ob es sich um eine Entwicklungsumgebung, eine Laufzeitanwendung oder um

ein Hilfsprogramm handelt. Alle startbaren Programme werden als App bezeichnet.

Beispiele:

» Engineering Apps:

»
»
4
4

Engineering Studio
Logic Studio
Reporting Studio

Service Configuration Studio

» Laufzeit Apps:

4
4

Report Engine

Logic Service

» Hilfsanwendungen (Apps)

4

v v

Startup Tool
Lizenzverwaltung
Diagnosis Viewer

System Information Collector

BEZEICHNUNG FUR .EXE-DATEIEN

Die Bezeichnungen fur EXE-Dateien, Konfigurationsdateien und DLL-Dateien wurden nicht angepasst.

Aus Kompatibilitatsgrinden werden hier die etablierten Bezeichnungen weiterverwendet.
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3.3 OpenSSL 1.1.1.t (F 260686)

Komponenten und Apps der zenon Softwareplattform verwenden unter Windows OpenSSL in der
aktuellen Version 1.1.1.t (Stand: Mai 2022). Unter Linux wird die OpenSSL Version der jeweiligen
Distribution verwendet.

3.4

lloT Services Connection Wizard (F 254801)

Der lloT Services Connection Wizard bietet einfache Parametrierung mit einer grafischen
Benutzeroberflache, um Komponenten und Apps der zenon Softwareplattform mit den lloT Services
zu verbinden.

Dieser Wizard ist in folgenden Apps aufrufbar und bietet kontextabhangig Konfigurationsoptionen:

4

Reporting Studio
Bei der Parametrierung der Service Nodes.

» Report Engine zu den lloT Services verbinden (Certificate Bundle holen, Identity Service
Client einrichten).

»  Ressource am Identity Management anlegen.

Engineering Studio
Bei der Parametrierung der neuen Projekteigenschaft Verbindungseinstellungen.

» Projekte zu den lloT Services verbinden (Certificate Bundle holen, Identity Service Client
einrichten).

»  Ressource am Identity Management anlegen.
» Data Storage: Zugriffsrechte fur Service Engine einrichten.
» Metadata Synchronizer konfigurieren (optional).

Startup Tool

In der Registerkarte Tools bei der Ubersicht der zenon Apps.

Der Wizard ersetzt das bis inklusive Version 11.2 verwendete Service Node Configuration
Tool (SNCT).

Web Engine Deployment Tool

Bei der Konfiguration des lloT Services Connectors.

Der Wizard ersetzt das bis inklusive Version 11.2 verwendete Service Node Configuration
Tool (SNCT).
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3.5 Umbenennung Service Grid in lloT Services

Mit Version 12 wurden das Service Grid und dessen Services sowie Komponenten in lloT Services
umbenannt. Die grafischen Benutzeroberflachen der lloT Services, der Apps (Programme) sowie die
Hilfe wurden entsprechend angepasst.

Vorgangerversionen bis inkl. 11.2 ab Version 12

Service Grid lloT Services

Service Grid Hub Controller Certificate Management

Service Grid API lloT API

Service Grid Persistence Persistence Service

Service Grid Studio Service Configuration Studio

Service Grid Proxy Proxy Service

Service Grid Gateway lloT Services Gateway

Service Grid Egress Connector Data Hub Driver

Service Grid Ingress Connector Komponente des lloT Services Gateway.
4 zenon

4.1 Installation und Updates

4.1.1 Neue Ordnerstruktur (F 256402)

Mit Version 12 wurde die Ordnerstruktur fur die installierten Komponenten der zenon
Softwareplattform angepasst und vereinheitlicht. Jede Komponente erhalt einen eigenen Ordner
unterhalb des jeweiligen Stammordners fur 64-Bit und 32-Bit Programme.

»  %ProgramFiles%\COPA-DATA\zenon Software Platform 12
P  %ProgramFiles(x86)%\COPA-DATA\zenon Software Platform 12

4.1.2 Optimierungen fiir die Installation (F 243115)

Fur die Installation wurden Optimierungen vorgenommen:
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» Haufige Fehlerursachen, wie zu lange Pfade und anstehende Updates des Betriebssystems,
fuhren jetzt zur Einblendung einer entsprechenden Fehlermeldung.

» Beim Beenden des Setups wird der Protokolldatei ein Abschnitt Zusammenfassung
hinzugefugt. Dieser weist auf den Erfolg der Installation hin oder listet die wahrend der
Installation aufgetretenen Fehler auf.

»  Wenn die Konfigurationsprufungen fur den SQL Server fehlschlagen, wird im Setup ein
entsprechender Dialog mit den Fehlerergebnissen in einer Liste angezeigt. Ein Klick auf den
entsprechenden Link 6ffnet den detaillierten Bericht im Webbrowser.

» Meldungen werden im Protokoll jetzt einheitlich formatiert und sind leichter lesbar.

» Die Logging-Informationen enthalten jetzt zusétzliche Informationen Uber execution method
name und deren Rickgabewerte.

» Die Return-Codes 3070 und 3077 werden jetzt als anstehender Reboot behandelt. Sie fuhren
nicht mehr zu einem Rollback.

»  Das SQL-Skript zum Anlegen von zenon Benutzern wird jetzt auch nach einem Neustart
ausgefuhrt, wenn der Benutzer noch nicht existiert.
Das gilt vor allem fur den Systembenutzer zenOnSrv. Das SQL-Skript wird jetzt immer
ausgefuhrt, bevor das 32-Bit-Paket des Engineering Studio installiert wird. SQL
Server-Einstellungen und Benutzereinstellungen fur zenOnSrv werden nur dann
Ubernommen, wenn der Benutzer noch nicht vorhanden ist. Einstellungen bereits
existierender Installationen werden damit nicht mehr Uberschrieben.

»  Wenn die Installation aufgrund eines anstehenden Neustarts fehlschlagt (z. B. nach einem
Windows-Update), wird der Computer nach einem Klick auf die Schaltflache Beenden neu
gestartet.

In einem Meldungsfenster wird der Benutzer gefragt, ob er wirklich neu starten méchte.
Nach der Bestatigung des Neustarts wird das Setup fortgesetzt, sobald der Rechner wieder
verfugbar ist. Stellen Sie sicher, dass das ISO Abbild nach einem Neustart neu bereitgestellt
(= gemountet) ist.

Hinweis: Das gilt nicht fur das Klicken auf die Schaltflache SchlieBen - X in der oberen
rechten Ecke. Diese Schaltflache bricht die Installation ab. Auch das Klicken auf die
Schaltflache Abbrechen bricht die Installation ab.

4.1.3 Komponentenauswahl - Tooltips fiir Status (F 250975)

Bei der Auswahl der Komponenten fur die Installation erhalten Sie jetzt fur jede Komponente
Informationen zum Installationsstatus und zu nétigen Voraussetzungen als Tooltip.
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4.1.4 Deinstallation bei unterschiedlichen Versionen (F 243115)

Fur Komponenten der zenon Softwareplattform, die in unterschiedlichen Versionen installiert wurden
oder die auf eine hohere Version aktualisiert wurden, gilt:

» Komponenten kénnen nur in jener Version geéndert werden, in der sie installiert oder in die
sie aktualisiert wurden.

Beispiel:
Am System sind Komponenten der Versionen 11 und 12 vorhanden.

» Die Report Engine wurde in Version 11 installiert. Ein Upgrade auf Version 12 wurde nicht
vorgenommen. Damit kann die Report Engine nur Uber den Installer der Version 11 entfernt
werden.

» Die Report Engine wurde in Version 11 installiert. Sie wurde dann auf Version 12 aktualisiert.
Damit kann die Report Engine nur Uber den Installer der Version 12 entfernt werden.

4.1.5 Smart Client - Upgrade moglich (F 256414)

Es ist jetzt moglich, eine neue Version des Smart Client zu installieren, wenn bereits eine dltere
Version installiert ist. Bei der Auswahl wird die neue Version als Upgrade gekennzeichnet. Bei der
Installation wird die altere Version auf die ausgewahlte Version aktualisiert. Am System ist nur die
neue Version verflgbar.

4.1.6 Device Management Interface Komponenten (F 250975)

In den Paketen fur die Installation der zenon Softwareplattform sind jetzt auch Device Management
Interface Komponenten enthalten. Diese kdnnen bei den jeweiligen Installationspaketen per Default
aktiviert werden. Sie kdnnen ausgewahlt oder abgewahlt werden.

Diese Komponenten werden am Client/Device vom Device Management der lloT Services verwendet.
Damit kdnnen zenon Projekte auf Devices verteilt werden. Mit dem Setup werden jene Services
installiert, die auf einem Device fur die Zusammenarbeit mit dem Device Management erforderlich
sind.

4.1.7 Fehlerhafte Installation - SIC-Datei erstellen (F 250975)

Bei einem Abbruch der Installation durch einen Fehler kann jetzt eine umfassende LOG-Datei durch
den System Information Collector erstellt werden.

Dazu klicken Sie auf die Schaltflache Systeminformationen fiir Support sammeln. Der SIC sammelt alle
relevanten Daten. Dieses Protokoll kénnen Sie fur Ihre eigene Analyse verwenden und bei Bedarf
auch an den COPA-DATA Support senden.
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4.1.8 Report Engine - konfigurierbarer Datenbank-Ordner (F 250975)

Bei der Installation der Report Engine kann jetzt der Ordner fur die SQL Server Datenbank definiert
werden.
Hinweis: Es darf noch keine Instanz der Report Engine vorhanden sein.

4.1.9 Logic Service Dateien fiir Linux (F 243115)

Die fur Linux Logic Service bendtigten Dateien werden mit der zenon Softwareplattform installiert.
Diese Dateien werden in folgendem Ordner gespeichert:
%ProgramFiles(x86)%\COPA-DATA\zenon Software Platform 1200\Linux\armhf

4.2 Engineering Studio

4.2.1 Option "Vektorgrafik einfligen..." entfernt (F 255324)

Die Option Vektorgrafik einfiigen... wurde aus dem Menu Bilder und dem MenU Symbole sowie aus
den Kontextmenus entfernt. DXF/PLT Dateien kdnnen nicht mehr in zenon Bilder oder Symbole
eingefugt werden.

4.2.2 Projektversion nach Riicklesen einer Projektsicherung erhéhen (F
254465)

Wird ein Projekt rtickgelesen und ist die Versionierung aktiviert, wird die Detailnummer der
Projektversion (Version Minor - Nummer) automatisch erhoht.

4.2.3 Umbenennung Eigenschaftengruppe Service Grid in lloT Services (F
254803)

Die bisherige Eigenschaftengruppe Service Grid der Projekt-Eigenschaftengruppe Netzwerk im
Engineering Studio wurde in IloT Services umbenannt und neu gestaltet. Durch Aktivieren der
Checkbox lloT Services aktivieren und mit Hilfe des IloT Services Connection Wizards kénnen nun die
Verbindungseinstellungen zu den lloT Services konfiguriert werden.
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4.2.4 Validierung bei Erzeugung von Service Engine Dateien erweitert (F
247214)

Beim Erzeugen oder Aktualisieren der Service Engine Dateien werden folgende Parametrierungen
Uberpraft:

» zenon Funktionen:
Ungtltige Funktionsparameter oder fehlende Verkndpfungen werden als Warnmeldung im
Ausgabefenster angezeigt.

»  Geloschte Reaktionsmatrix:
VerknUpfungen von Variablen oder Datentypen mit einer geldschten Reaktionsmatrix werden
im Ausgabefenster mit einer Warnmeldung visualisiert.

»  Gel6schte Verriegelungen:
Verkntpfungen von Bildelementen, Symbolen oder Menus mit einer geléschten Verriegelung
erzeugen eine Warnmeldung im Ausgabefenster.

Bei Klick auf eine Warnmeldung wird zum entsprechenden Projektierungsinhalt gesprungen.

4.2.5 Warnung fir nicht unterstiitzte Grafikdateien im WVS (F 241150)

Grafikdateien, die im Web Visualization Service nicht unterstitzt werden, fihren jetzt bei der
Erzeugung der Service Engine Dateien zu einer Warnung im Ausgabefenster. Auch die Aktivierung
der Option Direkte Dateiauswahl fuhrt zu einer Warnung.

Der WVS unterstUtzt als Grafikdateien die Formate:

> PG
» JPEG
» PNG
» GIF
» BMP

4.3 Service Engine

4.3.1 Anpassung von konfigurierbaren Listen (F 252222)

Die Darstellung von Listen in der Service Engine wurde angepasst.
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KOPFZEILE UND RASTER

Die Eigenschaften fur Kopfzeile und Raster werden jetzt einheitlich dargestellt.

SPALTENBREITE FUR LISTEN

Fur konfigurierbare Listen kann jetzt mit der neuen Eigenschaft Einheit fiir Spaltenbreite fur die
Parametrierung zwischen Zeichen oder Pixel gewahlt werden.

Hinweis: Bereits konfigurierte Listen aus Projekten von Vorgangerversionen werden in der aktuellen
Version nicht geandert. Vorhandene Werte werden Ubernommen.

HOHE FUR BILDER

Die Hohe von Bildern in Zellen kann jetzt in den Eigenschaften Bildhéhe und Hohe [Pixel]
parametriert werden.

Hinweis: In Vorgéngerversionen wurden Bilder immer auch mit der Breite skaliert, Kreissymbole
wurden aber beschnitten. Jetzt werden Kreissymbole wie Bilder behandelt.

VERTIKALE AUSRICHTUNG VON SPALTEN

Fur konfigurierbare Listen kann jetzt die vertikale Ausrichtung der Inhalte von Spalten definiert
werden. Fur die Parametrierung der Ausrichtung wurde die neue Eigenschaft Vertikale Ausrichtung
implementiert.

4.3.2 Darstellung Service Engine bei Abschaltung oder Zuschaltung eines
Bildschirms (F 251714)

Wenn die Service Engine auf einem System mit mehreren Bildschirmen lauft, gilt fr das Entfernen
und Hinzuftigen von Bildschirmen:

»  Bildschirm wird abgeschaltet: Die Darstellung der Service Engine wird an die neue
Konfiguration angepasst.

» Ein zuvor abgeschalteter Bildschirm wird wieder eingeschaltet: Es wird versucht, Anzeige und
Position des Hauptfensters der Service Engine optimal an Auflésung und
Bildschirmkonfiguration anzupassen.

Voraussetzung: Das Hauptfenster wurde mit fixer GréBe und Position konfiguriert.
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4.3.3 Mehr Warnungen der Befehlsverarbeitung enthalten Sprungziele (F
247214)

Die Anzahl der Warnmeldungen der Befehlsverarbeitung wurde erhdht. Die Meldungen enthalten
Sprungziele und decken die Bereiche Copy&Paste sowie das Erzeugen der Service Engine Dateien ab.

4.4 Web Visualization Service

4.41 Web Kiosk wird unterstiitzt (F 258435)

Beim Web Kiosk wird nur der Zugriff auf eine einzige App in den Vordergrund gestellt. Andere
Einstellungen oder Programme k&nnen nicht genutzt werden.

Web Kiosk wird unterstutzt fur:
> Windows
P Linux (Debian)
Folgende Browser kénnen verwendet werden:
» Microsoft Edge (Chromium)
» Google Chrome

» Mozilla Firefox

Kiosk OS (Porteus-Kiosk) wird ebenfalls untersttitzt.

4.4.2 Web Visualization Service OPS Manager Controller ist verfiigbar (F
258857)

Der Web Visualization Service OPS Manager Controller ermdglicht die Konfiguration der WVS OPS
Manager Einstellungen in eine grafische Oberflache:

» Die grafische Oberflache wird in den konfigurierten Standard-Browser geladen.

» Die App kann Uber das Startup Tool getffnet werden.

4.4.3 Web Visualization Service fiir Windows Docker Container (F 251085)

Der Web Visualization Service und der WVS OPS Manager stehen nun auch im Windows Docker
Container zur Verfugung.
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4.4.4 Konfiguration im Engineering Studio (F 241150, F 240109)

Im Engineering Studio kénnen Sie jetzt Elemente von der Konfiguration ausschlieBen, die im Web
Visualization Service nicht zur Verfigung stehen. Dazu aktivieren Sie die neue Eigenschaft Nur
kompatible Inhalte fiir den Web Visualization Service anzeigen in der Gruppe Allgemein der
Projekteinstellungen. Damit werden vor allem grafische Funktionalitaten angeboten, die fur die
Nutzung im Web Visualization Service geeignet sind. Grafische Funktionalitaten, die nicht verwendet
werden kdnnen, werden in der Regel ausgeblendet.

Werden nicht unterstutzte Bildelemente verwendet, wird bei der Erstellung der Service Engine Dateien
im Ausgabefenster eine Warnung angezeigt.

4.4.5 Bild vom Typ Anlagenmodell wird unterstiitzt (F 239922)

Das Bild vom Typ Anlagenmodell kann im Web Visualization Service aufgeschaltet werden. Nicht
unterstutzt wird das Durchsuchen des Anlagenmodellbaumes.

4.4.6 Bild vom Typ Befehlsgabe wird unterstiitzt (F 250017)

Das Bild vom Typ Befehlsgabe kann im Web Visualization Service aufgeschaltet werden.

Unterstiutzt werden:

» Sollwert absetzen iiber folgende Bildelemente:
»  Dynamischer Text
»  Zahlenwert
» Combi-Element
» Bargraf

»  Aktionstyp Schaltbefehl fur Riickmeldezustand/Schaltrichtung: £in und Aus fur einstufige
Befehlsgabe-Aktion.

» Select Before Operate fur einstufige Schaltaktionen.
» Bildtypspezifische Elemente

» Verriegelung und einzeln entriegeln
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4.4.7 Bild vom Typ Keyboard wird unterstiitzt (F 250738)

Der WVS unterstutzt jetzt Bilder vom Typ Keyboard. Keyboards kénnen im WVS nur fur
Sollwerteingaben in dynamischen Elementen und im RGM verwendet werden. Es wird die projektierte
Tastenbeschriftung des jeweiligen Bildes vom Typ Keyboard Gbernommen. Automatische
Beschriftung wird nicht unterstutzt.

Unterstutzt werden:
» SETVALUEKBD
»  SETSTRINGKBD
P SETBOOLKBD

Nicht unterstutzt wird:

» DIALOGKBD

Details zu unterstutzten Funktionalitédten lesen Sie in der Hilfe im Kapitel Web Visualization
Service/Keyboards.

4.4.8 Bild vom Typ RGM wird unterstutzt (F 250018)

Das Bild vom Typ Rezeptgruppen-Manager kann im Web Visualization Service aufgeschaltet
werden.

Unterstiitzt werden:

» Rezeptwerttabelle
Mit direkter Bearbeitung, ausgenommen Spalte Aktion

Werte lesen und setzen
Rezepte speichern
Absetzfortschritt

Benutzerrechte, aber keine Signatur und keine eSignature

v v Vv Vv v

Riickmeldevariablen

4.4.9 Bildelemente

Hinweise auf Unterstdtzung von Bildelementen.

Details zu unterstUtzten Eigenschaften lesen Sie in der Produktdokumentation im Abschnitt Web
Visualization Service, Kapitel Bildelemente.
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4.4.9.1 Bargraf (F 245413)

Der WVS unterstutzt jetzt das Element Bargraf.

4.4.9.2Dynamischer Text - Unterstiitzung fiir weitere Eigenschaften (F
245084)

Das Bildelement Dynamischer Text unterstitzt jetzt auch folgende Eigenschaften:
» Anzeigetext: Grenzwerttext

» Text: Anzeige des parametrierten Text in der Service Engine, wenn aktuell kein Grenzwert
verletzt ist.

4.4.9.3Linienenden (F 240091)

Der WVS unterstutzt jetzt alle konfigurierbaren Linienenden.

4.4.9.4Sollwert-Grenzen dynamisch - Unterstiitzung fir Minimum und
Maximum (F 250041)

Der WVS unterstitzt jetzt Minimum und Maximum fUr Sollwert-Grenzen dynamisch.

4.4.9.5Statischer Text - Unterstiitzung fiir automatischen Zeilenumbruch
(F 240091)

Das Bildelement Statischer Text unterstUtzt jetzt den automatischen Zeilenumbruch.

4.4.9.6Unterstltzung fiir Bildelement Schalter (F 241158)

Der WVS unterstutzt jetzt die Darstellung und Funktionalitét des Bildelements Schalter.

4.4.9.7Zahlenwert - Unterstlitzung fiir weitere Eigenschaften (F 241145)

Das Bildelement Zahlenwert unterstutzt jetzt auch folgende Eigenschaften:
» Bei Wertdarstellung:
» Zahlenbasis fiir Anzeige
» Zahlenbasis anzeigen

» MaBeinheit anzeigen
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Einheits-Position [%]
Wert in Prozent anzeigen

Filhrende Nullen anzeigen

v v Vv Vv

Absolutbetrag

4.4.9.8Verriegelung der Bildelemente (F 240109)

Die Verriegelung aller Bildelemente wird jetzt inklusive Sichtbarkeit unterstutzt. Dabei wird auch das
Ersetzen mit VerknUpfungsregeln von Symbolen oder via der Funktion Bildumschaltung
berucksichtigt.

Ausnahme: Die grafische Darstellung der Verriegelung wird nicht unterstutzt.

4.4.9.9Zeigerinstrument wird unterstiitzt (F 245414)

Der WVS unterstutzt jetzt die Darstellung des Zeigerinstruments.

4.4.10Dialog "Alarmursache auswahlen" angepasst (F 251085)

Der Dialog zur Auswahl von Alarmursachen wurde angepasst.

Unterschiede zur Service Engine:

»  Projektliste wird nur angezeigt, wenn mehr als 1 Projekt vorhanden ist.
» Liste kann nicht gefiltert werden.

P Liste kann nicht sortiert werden.

4.4.11 Dialog "Sollwert absetzen/modifizieren" angepasst (F 251085)

Der Dialog zum Sollwert absetzen/modifizieren wurde vollstdndig Uberarbeitet. Vor allem wird jetzt
auch die GroBe automatisch an Datentyp und Darstellung angepasst.

4.4.12Kommunikation bei minimiertem Browser (F 250014)

Die Kommunikation zwischen WVS und Anzeige im Browser wird in folgenden Fallen auf jeden Fall
unterbrochen:

P  Der Browser wird minimiert.
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» Die Registerkarte mit dem WVS ist nicht sichtbar.

Sobald der Browserinhalt wieder sichtbar ist, wird die Kommunikation neu aufgenommen und
Aktualisierungen werden gesendet.

4.4.13Systemtreiber Variable verfligbar [F 241150]

In der Service Engine kann jetzt Gberpruft werden, ob der Web Visualization Service aktiv ist.
Dazu projektieren Sie die Systemtreibervariable Web Visualization Service active im Thema
[Systeminformation].

4.414Warnung bei Startproblem (F 251085)

Wenn der WVS nicht gestartet werden kann, werden jetzt Fehler-Informationen als
Windows-Benachrichtigungen angezeigt. Diese sind auch im Windows Action Center verfugbar.

4.5 HTML Web Engine

4.5.1 64-Bit Anwendung (F 250975)

Der HTML Web Engine Compiler steht jetzt auch als 64-Bit Anwendung zur Verfigung. Damit kénnen
auch sehr groBe Projekte mit groBem RAM-Bedarf problemlos gestartet werden. Dies ermdglicht
auch das Kompilieren von umfangreichen Projekten, die in einer 32-Bit Architektur wegen
Speichermangel nicht kompiliert werden kénnen.

4.6 Services

4.6.1 Neue Services

4.6.1.1 Neue 3D-Integration verfiigbar (F 236365)

Eine neue webbasierte 3D-Integration steht nun zur Verfugung. Diese kann Uber ActiveX
Bildelemente eingebunden werden.

Unterstutzt wird ausschlieBlich das Format *.GLB. Funktionalitaten kénnen in der 3D-Integration Uber
Grenzwertverletzungen ausgel6st werden.

Voraussetzung fur die Ausfuhrung ist eine Verkntpfung zu einem Knoten im 3D-Modell tber eine
Anlagengruppe.
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4.6.1.2 CIM CGMES Interface (F 242770)

Das CIM CGMES Interface ermoglicht es, Projektierungen im Engineering Studio in eine CIM CGMS
norm-konforme Datei zu exportieren.
Fur den Export:

»
»

Projektierungsinhalte werden mit einem Anlagenmodell verknupft.

Beim Anlagenmodell wird in der neuen Eigenschaft Modelltyp der Konfigurationswert
Substation ausgewahit.

Die Bildelemente Linie und Rohrleitung kénnen fur die CIM-konforme Projektierung mit der
Eigenschaft Funktionstyp als Sammelschiene oder Linie parametriert werden.

Ist der Modelltyp im Anlagenmodell entsprechend parametriert (Substation), steht in den
zum Anlagenmodell untergeordneten Anlagengruppen die neue Eigenschaft Typ zur
Verfugung.

Mit dieser Eigenschaft kdnnen weitere Parameter des CGMS Standards konfiguriert werden
(Geogrdfisches Gebiet, Geografisches Teilgebiet und Substation).

Auf Basis dieser Parametrierungen wird durch Ausfiihrung eines Wizard die norm-konforme Datei

erzeugt.

4.6.1.3 MTP (Module Type Package) (E 242238)

In der zenon Softwareplattform steht nun der Service Module Type Package (MTP) zur Verfugung.

Der Service besteht aus folgenden, im Lieferumfang enthaltenen, Komponenten:

»

MTP Studio

Projektierungsumgebung fur die standard-konforme Orchestrierung des Prozesses. Jeder
einzelne Projektierungs-Schritt wird in Echtzeit auf Konformitat zur Norm VDI/VDE/NAMUR
2658 gepruft.

Template Projekt

Grundlage fur das Erstellen von zenon Projektinhalten, basierend auf dem MTP Standard. In
diesem Projekt ist ein vollstandiges Navigationskonzept enthalten, Uber welche zenon
Bildtypen wie z.B. Chronologische Ereignisliste, Erweiterter Trend, Batch Control,
Alarmmeldeliste, Rezeptgruppen-Manager, Benutzerverwaltung, usw. aufgeschaltet
werden kénnen. Ohne weitere manuelle Eingriffe in die Projektkonfiguration kénnen in der
Service Engine die angeschlossenen Gerate (PEAs) vollautomatisiert angesteuert werden,
indem die definierten MTP Dienste in das zenon Batch Control eingebunden werden und
Batch Rezepte somit ausgefuhrt werden kénnen.

MTP Gateway

Vorhandene Bestandsanlagen, die Uber keine MTP-Schnittstelle verfugen, kénnen mit dem
MTP Gateway ausgestattet werden. Mit Hilfe von zenon Logic wird eine
Signal-Ubersetzungsschnittstelle geschaffen, wodurch nach auBen hin das angebundene
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Gerat vollumfanglich MTP-fahig ist. Eine MTP-standardkonforme Anbindung an die POL ist
somit auch fur altere Gerate moglich.

» Validierungsdienst fiir MTP Dateien
Rasche Validierung fur bestehende MTP Dateien. Diese Validierung ist online auch kostenlos
verfugbar: https://go.copadata.com/mtp-validator

Grundvoraussetzung fur die durchgéangige Modularisierung in der Produktion ist eine einheitliche
Beschreibung der Informationen der einzelnen Module. Welche Datenobjekte werden erfasst? Welche
Dienste (Services) sollen ausgefuhrt werden? Die Beschreibung erfolgt einheitlich Uber den branchen-
und herstelleribergreifenden Standard Module Type Package. Alle Informationen werden hier in
einem standardisierten Format bereitgestellt und kénnen so in einem Gbergeordneten Process
Orchestration Layer (POL) integriert werden.

POL und Engineering Studio greifen dabei automatisiert ineinander. Somit werden tber die POL
samtliche Arbeitsschritte im Engineering Studio automatisiert und in die Service Engine tUberfuhrt. Auf
diese Weise entsteht mit wenigen Arbeitsschritten ein vollautomatisch generiertes Prozessleitsystem
(DCS).

4.6.1.4 Werum MSI Interface (F 237856)

Das Werum MSI Interface erméglicht den bidirektionalen Datenaustausch zwischen Werum PAS-X
und zenon. Werum PAS-X kann somit Uber zenon direkt auf die Produktionsmaschinen zugreifen und
Daten verarbeiten.

Die Parametrierung der Schnittstelle erfolgt Uber das Werum MSI Configuration Tool.

4.6.2 Alarmmeldeliste

4.6.2.1 Anlagengruppe der Benutzer oder der Benutzergruppe wird beim
Quittieren von Alarmen berticksichtigt (F 251730)

Fur die Quittierung von Alarmen in der Service Engine kénnen Benutzer oder Benutzerguppen mit
einer entsprechenden Anlagengruppe verknupft werden.

Dafur wurde im Engineering Studio die neue Eigenschaft Anlagengruppe fiir Quittierung
erforderlich bei der Projekteigenschaftengruppe Alarmmeldeliste hinzugefugt.

Ist diese Eigenschaft aktiviert, kdnnen Benutzer Alarme quittieren, wenn sie entweder selbst oder Gber
die Benutzergruppe mit der entsprechenden Anlagengruppe verknupft sind.

4.6.2.2 Alternierende Blinkfarbe (F 253643)

Eintrdge der Alarmmeldeliste konnen jetzt in der Service Engine mit alternierenden Blinkfarben
visualisiert werden. Voraussetzung dafur ist eine Projektierung des Blinkens via Alarmklassen. Dazu
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wurde die Parametrierung der Alarmklassen im Engineering Studio um die entsprechenden
Eigenschaften erweitert.

4.6.2.3 Automatische Neusortierung (F 260713)

Die Alarmmeldeliste wird nun automatisch sortiert, wenn ein Alarm mit einem &lterem Zeitstempel
dazukommt. Voraussetzung dafur ist bei der Projektierung im Engineering Studio die Aktivierung der
Eigenschaft Automatische Neusortierung in der Projekt-Eigenschaftengruppe Alarmmeldeliste.

4.6.2.40ptimierung der externen AML/CEL-Speicherung (F 246639)

Die externe Speicherung und der kontinuierliche Export von AML und/oder CEL in SQL
Datenbanktabellen oder dem Data Storage wurde angepasst:

»  Bis Version 12
Der Puffer fur noch nicht exportierte Eintrage wird immer vollstandig im RAM gehalten.
Ergebnis: Ist das Schreiben Uber einen ldngeren Zeitraum nicht maoglich, steigt der
Speicherverbrauch immer weiter an. Schreibversuche dauern zunehmend ldnger und
LOG-Dateien wachsen sehr schnell.

» Ab Version 12:
Nicht exportierte Eintrage werden in einer Datei zwischengespeichert, sobald diese eine
konfigurierbare Grenze tberschreiten (Default: 90k). Der Export wird per Default alle 60
Sekunden erneut versucht, bis er erfolgreich ist.
Parametrierungen daftr werden in der zenon6.ini konfiguriert.

& Achtung

Die Konfiguration erfolgt pro Rechner. Sie gilt damit fur alle Projekte auf diesem
Rechner. Unterschiedliche Einstellungen fur Server 1 und Server 2 desselben
Projekts fuhren zu unterschiedlichem Verhalten der Transaction Container
Verwaltung auf beiden Servern. Beim Umschalten zwischen Server 1 und Server
2 kann dies dazu fuhren, dass einige Container auf Server 2 die
GroBeneinstellungen von Server 1 haben und umgekehrt.
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4.6.3 Anlagenmodellierung

4.6.3.1 GroB3-/Kleinschreibung bei Suche im Bild vom Typ Anlagenmodell
nicht mehr berucksichtigen (F 250063)

In der Service Engine kdnnen nun Bilder ohne Berucksichtigung der Grol3- und Kleinschreibung auf

Anlagengruppen gefiltert werden.

4.6.4 Archivserver

4.6.4.1 Archiv-Auslagerung beschleunigt (F 254362)

Die Auslagerung von Archiven aus der Service Engine in SQL-fahige Datenbanken wurde
beschleunigt. Wenn die Datenbank das optimierte Einfugen von mehreren Zeilen untersttzt, wird
diese Methode von der Service Engine bei der Auslagerung genutzt.

4.6.4.2Swinging Door Algorithmus fiir spontane Archive (F 245359)

Fur spontane Archive kann die Anzahl der Eintrage, die in eine Archivdatei tbernommen werden,
verringert werden. Dazu wurde die neue Funktionalitat Swinging Door Algorithmus implementiert.
Dabei werden Werte innerhalb eines Toleranzbereiches nicht in das Archiv Ubernommen.

Parametrierung:

» Diese Funktionalitat wird im Dialog Archiv bearbeiten in der Registerkarte Speichern mit der
neuen Option Swinging Door Algorithmus verwenden aktiviert.

» Die Parametrierung fur den Toleranzwert erfolgt bei der neuen Variableneigenschaft
Toleranz fiir Swinging Door Algorithmus.

¥ Info

Damit diese neue Option im Dialog aktiviert ist, mussen folgende
Voraussetzungen erfillt sein:
» Das Archiv ist ein Basisarchiv.

» Das Archiv ist ein Spontanarchiv.
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4.6.4.3Offset-Einstellungen vom Basisarchiv fiir verdichtete Archive
berticksichtigen (B 108671)

Im Dialog Archiv bearbeiten steht in der Registerkarte Aufzeichnungsart die neue Option Offset fiir
verdichtete Archive verwenden zur Verfligung.

Verdichtete Archive bertcksichtigen Offset-Einstellungen vom Basisarchiv, wenn diese Eigenschaft
aktiviert ist.

4.6.5 Automatic Line Coloring

4.6.5.1 Kopieren und Einfiigen von Aliassen von Bildelementen und
Symbolen (F 172714)

Nach dem Kopieren von Bildelementen oder Symbolen kénnen diese Uber eine neue Option im
Haupt- und Kontextmend gleichzeitig eingeflgt und als Alias gesetzt werden.

4.6.5.2ALC - Aliasse im Symbol definieren (F 172714)

Ab sofort konnen Aliasse auch in Symbolen erstellt werden. Dazu wurde im Dialog fur die Auswahl
eines ALC Alias ein neuer Radiobutton eingefugt.

4.6.6 Benutzerverwaltung

4.6.6.1 Anderungen bei den CEL Eintridgen der Benutzerverwaltung (F
252873)

Die bestehenden CEL-Eintrage der Benutzerverwaltung wurden vereinheitlicht.

NEUE CEL-EINTRAGE FUR ANDERUNGEN IN DER BENUTZERVERWALTUNG

CEL-Eintrage fur die Benutzerverwaltung werden bei Anderung der aufgelisteten Eigenschaften nun
erzeugt:

» Benutzer kann andere Hauptbenutzer bearbeiten.

» Benutzer kann keine anderen Hauptbenutzer bearbeiten.
» Ablaufdatum fur Benutzer aktiviert.
4

Ablaufdatum fur Benutzer deaktiviert.
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Ablaufdatum fur Benutzer gedndert.
Automatischer Logout fur Benutzergruppe aktiviert.

Automatischer Logout fur Benutzergruppe deaktiviert.

v v Vv v

Automatische Logout-Zeit fur Benutzergruppe gedndert.

NEUE CEL-EINTRAGE FUR DIE BENUTZERVERWALTUNG - MESSAGE CONTROL

Folgende CEL Eintrage fur die Benutzerverwaltung - Message Control wurden neu eingefuhrt:
»  Benutzer fur Message Control aktiviert.

Benutzer fur Message Control deaktiviert.

Telefonnummer des Benutzers geandert.

E-Mail Adresse des Benutzers geandert.

Ersatzperson des Benutzers geandert.

PIN-Code des Benutzers geandert.

v v Vv Vv Vv v

NA-Code des Benutzers geandert.

4.6.6.2 eSignature: Prozessbeschreibung unterstiitzt Platzhalter (F
255983)

Die eSignature Prozessbeschreibung ist nun als Dynamischer Text konfigurierbar. Der Platzhalter
%<variable name> kann mehrmals mit unterschiedlichen Variablen verwendet werden. Die Werte der
benutzten Variablen sind sprachubersetzbar.

4.6.7 Bilder

4.6.7.1 Bilder vom Typ HTML verwenden ausschlieBlich WebView?2 (F
250975)

Bilder vom Typ HTML basieren in der Service Engine jetzt ausschlieBlich auf der Microsoft
Komponente WebView2. Auf diese Weise kénnen Inhalte kompletter Webseiten in die Service Engine
eingebunden werden.

Die in Vorgangerversionen verwendeten Browser-Engines CEF (Chromium Embedded Framework)
und Internet Explorer werden ab Version 12 nicht mehr unterstutzt. Zusatzlich wurden die
API-Erweiterungen im Bild vom Typ HTML, fur die integrierte CEF-Browser-Engine, entfernt.
CEF-spezifische .INI-Eintrage in der zenoné6.ini wurden ebenfalls entfernt.
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4.6.7.2Bilder vom Typ HTML libernehmen Proxy-Server Einstellungen aus
Windows Systemeinstellungen (F 255956)

Fur die Verwendung eines Proxy-Servers kénnen die Proxy-Einstellungen mit Eintrégen in der
project.ini Datei parametriert werden.

Sind in der project.ini keine entsprechenden Eintrége konfiguriert, werden die Einstellungen fur den
Proxy-Server aus dem Windows Betriebssystem Ubernommen, sofern welche vorhanden sind.

4.6.8 Chronologische Ereignisliste

4.6.8.1 Optimierung der externen AML/CEL-Speicherung (F 246639)

Die externe Speicherung und der kontinuierliche Export von AML und/oder CEL in SQL
Datenbanktabellen oder dem Data Storage wurde angepasst:

»  Bis Version 12:
Der Puffer fur noch nicht exportierte Eintrége wird immer vollstandig im RAM gehalten.
Ergebnis: Ist das Schreiben Uber einen langeren Zeitraum nicht maoglich, steigt der
Speicherverbrauch immer weiter an. Schreibversuche dauern zunehmend l&nger und
LOG-Dateien wachsen sehr schnell.

» Ab Version 12:
Nicht exportierte Eintrage werden in einer Datei zwischengespeichert, sobald diese eine
konfigurierbare Grenze Uberschreiten (Default: 90k). Der Export wird per Default alle 60
Sekunden erneut versucht, bis er erfolgreich ist.
Parametrierungen daftr werden in der zenon6.ini konfiguriert.

& Achtung

Die Konfiguration erfolgt pro Rechner. Sie gilt damit fur alle Projekte auf diesem
Rechner. Unterschiedliche Einstellungen fur Server 1 und Server 2 desselben
Projekts fuhren zu unterschiedlichem Verhalten der Transaction Container
Verwaltung auf beiden Servern. Beim Umschalten zwischen Server 1 und Server
2 kann dies dazu fuhren, dass einige Container auf Server 2 die
GroBeneinstellungen von Server 1 haben und umgekehrt.

4.6.8.2Benutzerverwaltung - Neue Meldungen fiir Active Directory
Operation (F 252873)

Fur Active Directory Operationen des Service Benutzerverwaltung wurden neue Meldungen in der
Chronologischen Ereignisliste implementiert.
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4.6.9 Erweiterter Trend

4.6.9.1 In Web Engine - Fadenkreuz durch Tooltip ersetzt (F 250019)

In der HTML Web Engine steht das Fadenkreuz fur die Darstellung nicht mehr zur Verfiigung. Es wird
durch einen Tooltip ersetzt.

4.6.9.2 Betriebsmittelkennung verfligbar (F 254447)

In den Spalteneinstellungen des Erweiterten Trends ist nun die Spalte Betriebsmittelkennung
verfUgbar. Ist diese Spalte ausgewahlt, wird diese Spalte in der Service Engine sowohl in der Liste
Cursorausgabe als auch in der Erweiterten Kurvenliste dargestellt.

Hinweis: Der Erweiterte Trend im Web Visualization Service (WVS) unterstitzt diese Anderung nicht.

4.6.9.3 Mehrfach-Bearbeitung von Kurven im Dialog Kurve bearbeiten
moglich (F 245203)

Ab jetzt kdnnen sowohl im Engineering Studio als auch in der Service Engine gleichzeitig mehrere
Kurven des Erweiterten Trends bearbeitet werden. Um eine rasche Anderung zu erméglichen, werden
Eigenschaften, die nicht bei allen Kurven den gleichen Wert haben, in roter Schrift dargestellt. Nach
erfolgreichen Anderungen werden diese Eigenschaften in schwarzer Farbe dargestellt und konnen
anschlieBend gespeichert werden.

4.6.9.4 Aktualisierungsrate der Archivdaten wird nach Spitzenlast
automatisch angepasst (F 253633)

Bisher wurde die Aktualisierungsrate des Erweiterten Trends bei Spitzenlast automatisch erhoht und
musste danach wieder manuell verringert werden. Dies Verringerung passiert nun automatisch. Die
konfigurierte Aktualisierungsrate wird dabei nicht unterschritten.

Diese Anpassung funktioniert sowohl in der Service Engine als auch im Web Visualization Service
(WVS).

4.6.9.5Archiv - Letzter Wert vor Hystereseverletzung wird gespeichert (F
261996)

Der letzte Wert vor der Hystereseverletzung wird nun automatisch gespeichert. Damit wird der
kontinuierliche Kurvenverlauf im Erweiterten Trend gewahrleistet.
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4.6.10Funktionen und Skripte

4.6.10.1 Bildumschaltfunktion - Auswahl der Anlagengruppe in AML/CEL
Filterdialogen (B 222907)

Im Filterdialog der Bildumschaltung far AML/CEL kann in der Registerkarte Spalteneinstellungen fur

den Spaltentyp Anlagengruppe in der Spalte Anzeige* ein Anlagenmodell ausgewahlt werden.

4.6.10.2 Smart Client unterstiitzt Funktion "Service Engine beenden" (F
255873)

Die bereits bestehende Funktion Service Engine beenden wird nun auch im Smart Client unterstutzt.
Voraussetzung ist, dass der Smart Client im Smart Client Starter gestartet wurde.

4.6.10.3 Neue Funktion "Process Gateway Aktion" (F 256388)

Im Engineering Studio konfigurierte Process Gateways kbnnen mit der neuen Funktion Process
Gateway Aktion gestartet, beendet oder erzwungen neugestartet werden.

4.6.11GIS

4.6.11.1 Suchfunktionalitat in der Service Engine (F 246692)
In der Service Engine steht eine Suchfunktionalitat zur Verfigung, um nach spezifischen

Anlagengruppen zu suchen.

4.6.11.2 Anlagenmodelle und Anlagengruppen kénnen mit
GIS-Elementen verknlipft werden (F 246692)

GIS unterstutzt die Verknupfung von Anlagenmodellen und Anlagengruppen mit GIS-Elementen.

Auf diese Weise kann in der Service Engine zum Beispiel die Einfarbung von gesuchten
GIS-Elementen durchgefuhrt werden.
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4.6.11.3 Einfarbung von mit einer Anlagengruppe verknipften Elementen
in der Service Engine (F 246692)

Um die Auffindung von Elementen in der Service Engine zu erleichtern, kbnnen diese eingefarbt
werden, sobald in der Baumansicht ein Element markiert wird.
Das markierte Element wird in der GIS-Karte zentriert dargestellt und herangezoomt.

Hinweis: Um diese Funktionalitat zu nutzen, muss das Element mit einer Anlagengruppe verknupft
sein.

4.6.11.4 Information Uber selektierte Marker in Service Engine verfligbar
(F 246692)

Im GIS-Editor kénnen Variablen Eigenschaften zugewiesen werden. Die Werte der Eigenschaften
geben Auskunft Gber den aktuell selektierten Marker.

Die folgenden Eigenschaften konnen im GIS-Editor mit Variablen des Datentyps STRING verknUupft
werden:

» Selected marker description variable

» Selected marker Equipment Group ID variable

» Selected marker Equipment Group name variable
4

Selected marker name variable

Beispiel: Die Inhalte der verknupften Variablen konnen tber Dynamische Textfelder in der Service
Engine dargestellt werden.

4.6.12Netzwerk

4.6.12.1 Beschleunigstes Starten von hierarchischen Netzwerkprojekten (F
257285)

Der Start von hierarchischen Projekten wurde beschleunigt. Die Performance-Verbesserung wird
dadurch erzielt, dass die Verfugbarkeit der Server effizienter ermittelt wird.
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4.6.13Process Gateway

4.6.13.1 Interprozess-Kommunikation via zenDrvOpsManager.exe (F
250292)

Ab zenon Version 12 verwenden die Process Gateways fUr die Interprozess-Kommunikation den
Service zenDrvOpsManager.exe flr Service Engine und Engineering Studio. Dabei startet jedes Process
Gateway als Unterprozess des zenDrvOpsManager.

Hinweis: Fur die Kommunikation der Treiber wurde diese Funktionalitat bereits mit Version 11
implementiert.

4.6.13.2 Startverhalten bei Start der Service Engine parametrierbar (F
236810)

Fur die Parametrierung des Startverhaltens eines Process Gateway in der Service Engine wurden die
Eigenschaften im Engineering Studio angepasst. Die Eigenschaften Startort und Bestimmte Rechner
stehen ab Version 12 immer fur die Parametrierung zur Verfugung.

In Vorgangerversionen war eine Parametrierung nur dann maéglich, wenn die Eigenschaft
Automatisch starten aktiviert war.

4.6.13.3 SNMP_SG - neues Process Gateway mit SNMPv3 (F 252528)

Das neue Process Gateway SNMP_SG enthalt folgende Funktionaltat:
»  Unterstutztung von SNMPv1, SNMPv2 und SNMPv3.
» Parametrierung fur ein zenon Projekt.
»  Werte der konfigurierten Variablen kdnnen gelesen und geschrieben werden.
>

Traps werden bei Wertdnderung, CEL-Ereignissen und Alarmen gesendet.

4.6.13.4 IEC 60870-5-101/104 Slave

Fur das Process Gateway Kommunikationsprotokoll Slave for IEC60870-5-101/104 wurden folgende
Erweiterungen implementiert:
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4.6.13.4.1 TLS Kommunikation (F 246808)

TCP/IP Verbindungen des Process Gateway fur das Kommunikationsprotokoll /EC 60870-5-104 kénnen
via TLS abgesichert werden. Fur die einfache Konfiguration wurde im Konfigurationsdialog in der
Registerkarte 104 settings die Schaltflache IEC 62351-3/TLS implementiert.

Diese 6ffnet den neuen Konfigurationsdialog TLS Settings fUr die Parametrierung der abgesicherten
Kommunikation:

»  TLS-Kommunikation wird pro Device/Master konfiguriert.

»  Passwort-Unterstitzung bei der Verwendung des PKCS#12 Dateiformates.

Die Implementierung erfolgte gemaR Standard IEC TS 62351.

& Achtung

Dadurch werden TLS-Konfigurationen von Vorgangerversionen, welche in der
INI-Datei flr das jeweilige Process Gateway parametriert wurden, ungultig!

4.6.13.4.2Empfangene Kommandos in CEL protokollieren (F 255293)

Das Process Gateway kann optional einen CEL-Eintrag erstellen, wenn ein Kommando empfangen
wird.

Dafur wurde im Konfigurationsdialog in der Registerkarte Device die neue Option Log commands in
CEL implementiert. Ist die Option aktiv, wird ein CEL-Eintrag erzeugt, wenn von einem 870-Master ein
Befehl (select, execute, cancel oder direct execute) empfangen wird. Diese Option wird pro Device
parametriert. Der CEL-Eintrag fur die Befehlsvariable enthalt Devicename/Description und
Sectorname/Description. Damit sind der Master und die Gateway-Instanz eindeutig identifizierbar.

4.6.13.4.31Pv6 (F 249113)

Das Process Gateway unterstutzt IPv6. Die Konfiguration ist fir 870-104 redundancy/IPv6
Kommunikation verftigbar. Daftr wurde die Option IP-Addresses of redundant Masters in der
Registerkarte Device fUr die Eingabe von IPv6 Adressen angepasst.

4.6.13.5 OPC UA Server

Fur das AccessOPCUA Process Gateway wurden folgende Erweiterungen implementiert:
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4.6.13.5.1 Unterstlitzung von externen OPC UA Informationsmodellen (F
243450)

Das AccessOPCUA Process Gateway unterstUtzt nun auch externe OPC UA Informationsmodelle. Dazu
wurden folgende Neuerungen implementiert:

» Nachladen unterstitzt benutzerdefinierte OPC UA Informationsmodelle ohne
Kommunikationsunterbrechung

» Mapping von benutzerdefinierten OPC UA Informationsmodellen

NACHLADEN UNTERSTUTZT BENUTZERDEFINIERTE OPC UA
INFORMATIONSMODELLE OHNE KOMMUNIKATIONSUNTERBRECHUNG (S
250447)

Wenn das Process Gateway ein benutzerdefiniertes OPC UA Informationsmodell verwendet, ist ein
Nachladen ohne Unterbrechung der Kommunikation zu OPC UA Clients moglich.

Das Nachladen berticksichtigt folgende Anderungen eines benutzerdefinierten OPC UA
Informationsmodells:

»  Anderungen benutzerdefinierter Knoten
»  Anderungen des Mapping-Typs

» Hinzufigen, Entfernen oder Anderungen von Namespaces

MAPPING VON BENUTZER-DEFINIERTEN OPC UA INFORMATIONSMODELLEN
(S 249638, S 249639)

Fur die Zuordnung von Variablen eines benutzerdefinierten OPC UA Informationsmodells stehen
folgende Methoden zur Verfugung:

» Automatisches Mapping
Das AccessOPCUA Process Gateway ordnet Knoten eines benutzerdefinierten OPC UA
Informationsmodells anhand der Eigenschaft DisplayName in der UANodeSet Datei
automatisch zenon Projekten und zenon Variablen zu, wenn entsprechende Variablen in
zenon existieren.

»  Mapping mit Siemens SIOME Software
Bei dieser Option erfolgt das Variablenmapping auf Basis des manuellen Mappings, welches
mit Siemens SIOME Software in einer Datei gespeichert wird. SIOME speichert das Mapping -
in sogenannte Extensions - in der UANodeSet Datei.
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4.6.13.5.20PC UA Server akzeptiert optional nur verschliisselte
Verbindungen (F 239431)

Das AccessOPCUA Process Gateway akzeptiert optional nur verschlisselte Verbindungen.

Dafur wurde im Konfigurationsdialog in der Registerkarte Endpoints in den Dropdownlisten der
Optionen der Gruppe Endpoints zusatzlich die Auswahl Sign & Encrypt hinzugeftgt. Ist dieser Eintrag
ausgewahlt, wird ausschlieBlich Kommunikation mit Signierung und VerschlUsselung akzeptiert.

4.6.13.5.3ServerDiagnostics entfernt (S 261375)

Die ServerDiagnostics, die in der Version 11 teils implementiert wurden, wurden fur Version 12
wieder entfernt, da sie die OPC UA Spezifikation nicht erfllt haben.

4.6.14Prozess Rekorder - Wiedergabegeschwindigkeit kann
erhoht/verringert werden (F 258278)

Um die Wiedergabegeschwindigkeit des Prozess-Rekorders zu steuern, kénnen jetzt im Engineering
Studio verschiedene Bildelemente fur die Bedienung der Wiedergabegeschwindigkeiten konfiguriert
werden.

Zur Verfigung stehen:
»  Aktuelle Wiedergabegeschwindigkeit
»  Wiedergabegeschwindigkeit erhhen

»  Wiedergabegeschwindigkeit verringern

Die Wiedergabegeschwindigkeit kann wahrend des Abspielens erhéht oder verringert werden.

4.6.15Remote Transport

4.6.15.1 "Kopieren & registrieren" sowie "Kopieren & ausfiihren" nicht
mehr unterstiitzt (B 255291)

Bei der Ubertragung von Daten via Remote Transport sind fir die Option Ausfiihrung folgende
Aktionen nicht mehr verfugbar:
»  ‘"Kopieren & registrieren”

» "Kopieren & ausfihren"

Dies gilt auch, wenn Service Engine am Remote-Rechner in einer Vorgangerversion auft und das
zenon Projekt fur Vorgangerversionen erstellt wurde.
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4.6.16RGM

4.6.16.1 Dialog zum Speichern von Anderungen bei Verlassen des
RGM-Bildes in der Service Engine (F 253735)

Wird in der Service Engine ein Bild vom Typ Rezeptgruppen-Manager geschlossen und entalt
dieses Bild ungespeicherte Anderungen, wird ein Bestatigungsdialog aufgeschaltet.

4.6.16.2 Vereinheitlichung der CEL-Eintrage von RGM Rezept- und RGM
Rezeptgruppenoperationen (F 246354)

Die CEL-Eintrage von RGM Rezeptoperationen und RGM Rezeptgruppenoperationen wurden
vereinheitlicht.

4.6.17SAP-Interface - Unterstiitzung der aktuellen SAP NetWeaver RFC
API Schnittstelle (F 247085)

Die interne Schnittstelle zu einem externen SAP System wurde aktualisiert. Damit ist die
Kommunikation von zenon zu aktuellen SAP Systemen gewahrleistet.

4.6.18Smart Objects

4.6.18.1 Variablen werden bei der TAG-basierten Lizenzierung
angerechnet (F 236748)

Smart Object Variablen werden nun im Engineering Studio und in der Service Engine fur die
Lizenzierung angerechnet.

4.6.18.2 Reihung der Regeln fiir die Variablenzuordnung verftigbar (F
236748)

Die Reihung der Regeln fir die Variablenzuordnung kann nun manuell veréndert werden.

4.6.18.3 Neue Schaltflaiche Regel anwenden (F 236748)

Ab sofort verfugt die Liste mit den Zuordnungsregeln Uber die Schaltflache Regel anwenden. Die
ausgewahlte Regel wird sowohl auf die Smart Objects als auch auf die Projektvariablen angewandt.
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4.6.18.4 Passwortschutz fiir Smart Object Templates (F 218195)

Smart Object Templates kbnnen nun mit einem parametrierbaren Passwort geschutzt werden. Dieses
Passwort bleibt auch beim Kopieren, Exportieren und erneutem Einfligen des Smart Object Templates
erhalten. Das Passwort kann - wenn bekannt - auch geéndert oder geléscht werden. Dazu wurden fur
die Projektierung die beiden neuen Eigenschaften Passwortschutz und Passwort implementiert.

4.6.18.5 Kopierschutz fiir Smart Object Template Dateien (F 218195)

Inhalte eines Smart Object Templates kdnnen nicht via Copy&Paste in die Projektierung eines
anderen Smart Object Templates kopiert werden. Auch das Duplizieren einer Smart Object Template
Datei auBerhalb des Engineering Studio ist geschutzt.

4.6.18.6 Sicherheitsmechanismus beim Erzeugen von Smart Object
Templates aus dem Anlagenmodell (F 218195)

Die Erzeugung eines Smart Object Templates aus einer Anlagengruppe ist nur maoglich, wenn dieser
Gruppe kein Element, das aus einem Smart Object stammt, zugeordnet wurde. Liegt eine solche
Verknupfung vor, wird die Erstellung des Smart Object Templates mit einer Warnmeldung
abgebrochen.

4.6.18.7 Smart Object Templates unterstiitzen WPF-Elemente aus
CDWPF-Dateien (F 258589)

In Smart Object Templates kénnen nun auch WPF-Bildelemente projektiert werden.

4.6.18.8 Zuordnung zenon Logic Projekte zu Smart Object (F 258730)

zenon Logic Projekte aus Smart Object Templates kobnnen nun zenon Logic Projekten aus dem zenon
Projekt oder einem anderen Smart Object Template zugeordnet werden. Dafur wurde der Dialog
zenon Logic Projektzuordnung implementiert. Der Aufruf dieses Dialoges erfolgt mit der Eigenschaft
zenon Logic Projektzuordnung.

4.6.19Stile

4.6.19.1 Automatisch zugeteilte Farbe beim Kurvenstil (F 253968)

Es gibt nun die neue Eigenschaft Farbe von Kurve tibernehmen beim Kurvenstil. Bei aktivierter
Eigenschaft Ubernimmt die Kurve ihre Farbe vom Dialog des Erweiterten Trends. Alle anderen
Kurveneinstellungen werden vom Kurvenstil Gbernommen.
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4.6.20 Verriegelungen

4.6.20.1 Zusatzliche Optionen fiir das Ersetzen von Symbolen mit
Verriegelung (F 255966)

Bei der Projektierung fur Ersetzungsregeln von Symbolen mit Verriegelung stehen im Dialog zwei
neue Optionen zur Verflgung:

» Verriegelungen beriicksichtigen

» Verriegelungen nicht berticksichtigen

4.7 Programmierschnittstelle

4.7.1 Update fiir Add-In Wizards erfolgt bei Build Setup (F 290975)

Beim Einspielen von Build-Updates fur zenon werden Add-In Wizards jetzt automatisch aktualisiert.
Manuelle Konfigurationen oder Anpassungen sind nicht mehr notwendig.
Der Eintrag UPDATE=7 in der zenon6.ini wird automatisch gesetzt und ist der Default-Wert.

4.7.2 [Anlagenmodell] Erweiterung (F 236365)

Der Namespace Scada.AddIn.Contracts.Variable wurde im Interface IVariableCollection um die
Methode GetltemsByEquipmentModel erweitert. Dadurch kénnen alle Variablen ausgelesen
werden, die einem Anlagenmodell zugeordnet sind.

4.7.3 [Process Gateway] Erstellung (F 255988)

Process Gateways konnen via AP erstellt oder geldscht werden.

Dafur wurde das Interface IProject um ein Property IProcessGatewayCollection erweitert. Mit
diesem Property kann auf bereits projektierte Process Gateways zugegriffen werden, bereits
bestehende Process Gateways kbnnen geldscht werden und Process Gateways konnen neu angelegt
werden. Die Ausgabe von Konfigurationsdialogen ist fur dieses Property unterdruckt.

4.7.4 [Smart Objects] Erweiterungen

Der Namespace Scada.AddIn.Contracts.SmartObjects wurde erweitert:
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SCHREIBEN/LESEN VON FREIGEGEBENEN EIGENSCHAFTEN (F 253639)

Die freigegebenen Eigenschaften eines Smart Object kdnnen mit der API gelesen und geschrieben
werden. Daftr wurde die Liste der Released Properties vervollstandigt.

AUTOMATISIERTES MAPPING: VARIABLENZUORDNUNG PROJEKT -> SMART OBJECT (F
253652)

Das Interface ISmartObject wurde um das Property vom Typ ISoMappingRuleCollection erweitert.
Damit kdnnen bestehende Zuordnungen gelesen oder geldscht und neue Zuordnungen erstellt
werden.

SMART OBJECT SYMBOL IN BILD PLATZIEREN (F 251149)

Das Interface ISmartObject wurde um das Property vom Typ ISoSymbolLibrary sowie die Methode
createSpecification erweitert. Damit kbnnen Smart Objects in einem konfigurierbares zenon Bild
platziert werden. Freigegebene Eigenschaften und Zuordnungsregeln erhalten dadurch automatisch
den korrekten Wert. Diese Funktionalitat kann auch als Massenoperation ausgefuhrt werden.

Das Einfugen selbst passiert tber die Methode InsertSoSymbols auf Iscreen. Diese Methode nimmt
ein Objekt vom Typ ISoSymbolSpecification entgegen das definiert, welche Symbole von welchen
Smart Objects ins Bild eingefugt werden sollen.

4.7.5 [Treiber] Datenmodell in Datei speichern (F 245172)

Fur den Namespace Scada.AddIn.Contracts.Variable wurde im Interface IDriver die Methode Browse
um einen Parameter erweitert. Damit kann das Ergebnis beim Auslesen eines Treibers in einer Datei
gespeichert werden.

Das Auslesen in eine .plccache Datei (Browse ) ist fur folgende Treiber verfigbar:

» OPCUA32
Fur diesen Treiber konnen zusatzlich Treiber offline aus dieser Datei im Engineering Studio
erstellt werden.

> S7TIA
> LOGIX_ODVA

4.8 Treiber

4.8.1 Treiberkonfiguration via API (F 254631)

Folgende Treiber kdnnen ab Version 12 vollstandig Uber die API konfiguriert werden:
» LOGIX_ODVA
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» MELSECA
> STTIA

4.8.2 Treibersimulation

Die programmierte Treibersimulation unterstutzt jetzt folgende neue Funktionalitaten:
» Datentyp WSTRING (S 257803)
» zenon Logic Funktionsblécke fur JSON und ARRAY (F 257804)

4.8.3 XML-Export und XML-Import der Treiberkonfiguration (F 252858)

Projektierungen von Treibern kénnen ab Version 12 im Engineering Studio als XML-Datei exportiert
und importiert werden. Dafur wurden bei der Treiberkonfiguration im Engineering Studio die
Menupunkte Auswahl als XML exportieren und XML importieren hinzugefugt. Eine externe
Bearbeitung dieser XML-Datei ist nicht vorgesehen. Diese Funktionalitat dient vor allem dem
Austausch von Konfigurationen zwischen zenon Projekten und Arbeitsbereichen.

Hinweis: Es wird ausschlieRlich die Treiberkonfiguration exportiert. Zusatzliche vom Treiber
benotigte Dateien (wie z.B. Zertifikate oder Konfigurationsdateien des Treibers) sind nicht im Export
enthalten. Diese mussen nach einem Import der XML-Datei erneut parametriert und zur Verfligung
gestellt werden.

4.8.4 zenon Treiber fiir Linux (F 250280, F 247782)

Folgende Treiber stehen fur den Einsatz fur die unterstutzten Linuxversionen zur Verfigung:
» 3S_V3 (S 252863)
»  BACnetNG (S 247803)
»  BECKHNG (S 252864)
»  GENERICNET (S 254668)
» LOGIX_ODVA (S 250283)
»  MBUS32 (S 246407)
»  MELSECA (S 252863)
» OMRON_EIP (S 252863)
» OPCUA32 (S 247788)
» S5TCP32 (S 252863)
» STTCP32 (S 252863)
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» stratonNG (S 247798)

4.8.5 Erweiterungen fiir bestehende Treiber

Die zenon Treiber wurden um folgende Funktionalitaten erweitert:

4.8.5.13S_V3

4.8.5.1.1 Linux Portierung (F 252863)

Der 3S_V3 Treiber steht auch fur den Einsatz bei unterstttzten Linuxversionen zur Verfigung.

4.8.5.1.2Unterstlitzung fur Device User Management (F 253336)

Der 3S_V3 Treiber unterstutzt jetzt die Kommunikationen mit Systemen, die das Device User
Management zwingend voraussetzen. Dazu wurde im Konfigurationsdialog einer Verbindung die
Optionsgruppe Device User Management fUr die Konfiguration von Benutzername und Passwort
hinzugefugt.

Diese Optionen sind fur die Verbindungstypen Gateway und ARTI jeweils fur Version 3 verflgbar.

4.8.5.2BACNETNG - Linux Portierung (F 247782)

Der BACNETNG Treiber steht auch fur den Einsatz bei unterstutzten Linuxversionen zur Verfligung.

4.8.5.3EUROMAP63 - CYCLIC TIME Kommunikation (F 251560)

Der EUROMAP63 Treiber unterstutzt CYCLIC TIME Kommunikation. Dafur wurde im
Konfigurationsdialog in der Registerkarte Connections die neue Option Cyclic time interval
hinzugefugt. Diese Option kann pro Verbindung parametriert werden.

Zusatzlich steht der neue Treiberobjekttyp State (cyclic) fur die Parametrierung von Variablen zur
Verfugung. Enthalt ein zenon Projekt mindestens eine Variable von diesem Treiberobjekttyp, wird ein
zyklus-basierter Report erstellt.

Der bisherige Treiberobjekttyp State (in Vorgangerversionen) wurde in State (shot) umbenannt.
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4.8.5.41EC870

4.8.5.4.1Alternatives Redundanzkonzept (F 253123)

Der Treiber unterstUtzt einen zusatzlichen, nicht standard-konformen, Redundanzmodus. Dieser wird
zum Beispiel von Siemens-Geraten mit redundanten Prozessormodulen verwendet.

Bei diesem zusatzlichen Redundanzkonzept kommuniziert der IEC870-Treiber gleichzeitig mit der
primaren und der sekundaren IP-Adresse. Die empfangenen Werte werden von beiden
Verbindungen gleichzeitig akzeptiert und an die Service Engine Ubergeben.

Dafur wurde fdr die Parametrierung einer Verbindung im Dialog Device die neue Optionsgruppe
Redundancy mode hinzugefugt.
Parametrierung:

»  Der Redundanzmodus wird bei der Parametrierung in der neuen Option Redundancy
mode aus einer Dropdownliste ausgewahlt.

»  Zusatzlich wurde die neue Option No START_DT on Secondary Server hinzugeftgt.

Ist diese Option aktiviert, werden 60870-5-104 Test-Frames gesendet, aber keine
Telegramme der Anwendungsschicht Ubertragen. Der Treiber am Standby Server sendet
dabei Test-Frames, aber es werden keine Telegramme Ubermittelt.

4.8.5.4.2 Initialer Wert fiir Befehlsvariablen (F 260182)

Der Treiber kann bei Initialisierung einen vorgegebenen Wert fur Befehlsvariablen setzen. Dafur
wurde in der Registerkarte Basic settings des Treiberkonfigurationsdialoges die Option Initialize
command variables neu hinzugefugt.

Fur Befehlsvariablen gilt:

P  Wenn vorhanden, wird aus einem remanenten Variablenabbild der letzte bekannte Wert
gesetzt.

» Ist kein remanentes Variablenabbild verfugbar, wird die Befehlsvariable wird mit dem Wert 0
mit Statusbit NT_870 (not topical) initialisiert.

4.8.5.4.3 Befehl T105 - Reset Process Command (F 254869)

Der Treiber unterstutzt T105-Befehle. Dazu muss eine USINT-Variable mit der Type ID 7705
(C_RP_NA_T1) und der entsprechenden Netzadresse und COA angelegt werden.
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4.8.5.5BECKHNG - Linux Portierung (F 252864)

Der BECKHNG Treiber steht auch fur den Einsatz bei unterstitzten Linuxversionen zur Verfugung.

Die Nutzung des Treibers unter Linux Betriebssystemen setzt eine entsprechende Parametrierung
voraus. Dafur wurden im Treiber folgende neue Optionen hinzugeftgt:

» Use platform independent library
Diese Option muss fur Linux Betriebssysteme zwingend aktiviert sein.

» Eigene NetID

» RemoteIP
Im Konfigurationsdialog der Verbindung

4.8.5.6 GENERICNET - Linux Portierung (F 254668)

Der GENERICNET Treiber steht auch fur den Einsatz bei unterstttzten Linuxversionen zur Verfigung.

4.8.5.7 Jetter Dateiablage (F 250975)

Bei der Installation werden fur den Jetter Treiber auch die Dateien fur die bendétigte Zusatzsoftware
installiert.
Ablageort:

»  Windows 64: C:\Windows\SysWOW64
»  Windows 32: C:\Windows\System32

Benotigt werden:
b Jet32Ex2.dll
> JetlP32.dll
» Jet32Controllers.xml
» Jet32Controllers.bin

4.8.5.8LOGIX_ODVA

4.8.5.8.1LOGIX_ODVA - Linux Portierung (S 250283)

Der LOGIX_ODVA Treiber steht auch fur den Einsatz bei unterstutzten Linuxversionen zur Verfligung.
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4.8.5.8.2 LOGIX_ODVA - Konfiguration via API (S 254633)

Der LOGIX_ODVA Treiber kann ab Version 12 tGber die API konfiguriert werden.

4.8.5.9Modbus Energy

4.8.5.9.1RTU frame via TCP/IP (F 258111)

Der Modubus Energy Treiber unterstitzt die Kommunikation von RTU frame via TCP/IP. Dafur wurde
in der Registerkarte Einstellungen des Treiberkonfigurationsdialogs der neue Radiobutton TCP/RTU
Frame tiber TCP implementiert.

4.8.5.9.2 Optimierung der BlockgroBe bei Kommunikation (F 262863)

Der Treiber optimiert optional die BlockgréBe fur Anfragen, auf Basis bestehender Variablen-Offsets.
Damit ist sichergestellt, dass der Treiber keine Adressen anfordert, fur die keine zenon Variablen
existieren.

Dafur wurde im Konfigurationsdialog des Treibers in der Registerkarte Einstellungen die neue Option
Skip not existing addresses implementiert. Die Option funktioniert global fur alle Verbindungen
und kann auch in Kombination mit der Option RTU Frame over TCP genutzt werden.

4.8.5.10 MBUS32

4.8.5.10.1 Linux Portierung (S 246407)

Der MBUS32 Treiber steht auch flr den Einsatz bei unterstttzten Linuxversionen zur Verfigung.

Fur Linux Betriebssysteme wird ausschlieBlich die Kommunikation via TCP/IP mit M-Bus Gateways
unterstutzt.

4.8.5.11 MELSECA

4.8.5.11.1 Linux Portierung (F 252863)

Der MELSECA Treiber steht auch fur den Einsatz bei unterstdtzten Linuxversionen zur Verfigung.

Dabei wird ausschlieBlich Kommunikation via TCP/IP unterstutzt. Die serielle Kommunikation fur
Linux-Betriebssysteme wird nicht unterstdtzt.
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4.8.5.11.2 Konfiguration via API (S 254635)

Der MELSECA Treiber kann ab Version 12 tber die API konfiguriert werden.

4.8.5.12 OMRON_EIP - Linux Portierung (F 252863)

Der OMRON_EIP Treiber steht auch fur den Einsatz bei unterstutzten Linuxversionen zur Verflgung.

4.8.5.13 OPCUA32

4.8.5.13.1 Linux Portierung (F 247782)

Der OPCUA32 Treiber steht auch fur den Einsatz bei unterstutzten Linuxversionen zur Verfugung.

4.8.5.13.2 Offline Variablenimport aus UaNodeSet-Datei auslesen (F
249369)

Variablen kbnnen auch auf Basis einer UaNodeSet-Datei offline importiert werden. Die Datenbasis bei
Ausfihrung des Befehls Auslesen der SPS-Variablen im Hintergrund kann pro Verbindung in einem
Dialog ausgewahlt werden.

Zur Auswahl stehen:
» Read from OpcUa server

P Read from local UaNodeset files

4.8.5.14 S5TCP32 - Linux Portierung (F 252863)

Der S5TCP32 Treiber steht auch flr den Einsatz bei unterstitzten Linuxversionen zur Verfigung.

4.8.5.15 S7TTIA

4.8.5.15.1 Konfiguration via API (S 254634)

Der STTIA Treiber kann ab Version 12 Uber die API konfiguriert werden.

4.8.5.15.2Variablenimport erweitert (F 258988)

Der Variablenimport fur den S7TIA Treiber wurde um folgende Funktionalitéten erweitert:
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Variablenimportdialog:

» Ineinem Import-Dialog kénnen Knoten fur den Import per Mehrfachauswahl ausgewahlt
werden. Dabei kann auf Variablen mit "Accessible from HMI" vorgefiltert werden.

» Die Knoten sind alphabetisch sortiert
» Neue Importoptionen:

»  Write Identification
Uberschreibt beim Import die Eigenschaft Kennung. Das gilt auch fur bestehende
Parametrierungen.

» Overwrite only empty Identifications
Uberschreibt beim Import alle Variableneigenschaften.
Enthalt die Eigenschaft Kennung der Variable bereits einen Wert, wird dieser Wert nicht
geandert.
Enthalt die Eigenschaft Kennung keinen Wert, wird dieser beim Import gesetzt.

» Neue Spalte Writable from HMI.
Entspricht der Parametrierung in einem TIA-Projekt. Die Variableneigenschaft Sollwert
absetzen wird entsprechend der Importoption Writable from HMI gesetzt.

» Die Filterkriterien fur Variablenname bertcksichtigen die Einstellung fur
GroB-/Kleinschreibung des Engineering Studio

» Neuer Folgedialog fur die Importmethode:
» Alle Variablen importieren
»  Nur neue Variablen importieren (entscheidend ist der Variablenname)

»  Nur bestehende Variablen importieren (entscheidend ist der Variablenname)

4.8.5.15.3 Unterstiitzung von TIA 18 und Access Level Passwort (F 260508)

Der Treiber unterstutzt die aktuelle Version TIA 18 (AGL Version 6.0.0.0).

Pro Verbindung kann in der neuen Option Password das Access Level Passwort des S7 TIA Projektes
eingegeben werden. Dieses Passwort wird fur die Kommunikation genutzt, wenn das Passwort
konfiguriert ist und unter Options Symbols from PLC gewahlt ist. Diese Option steht auch fur die API
zur Verfigung, allerdings nur schreibend.

4.8.5.15.4Erweiterte Fehlermeldung (F 246674)

Schlagt eine S7-Lese- oder Schreibanforderung des S7TIA Treibers mit dem Fehlercode
AGL40_SYMBOLIC_PARTIAL_ERRORS fehl (einige Elemente sind fehlgeschlagen, einige erfolgreich),
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wird der Fehlercode der einzelnen Elemente gepruft und eine Fehlermeldung fur die
fehlgeschlagenen Elemente, einschlieBlich ihrer Adresse, erstellt.

4.8.5.16 STTCP32

Fur den S7TCP32 Treiber wurden folgende Neuerungen implementiert:

4.8.5.16.1 Linux Portierung (F 252863)

Der STTCP32 Treiber steht auch flr den Einsatz bei unterstutzten Linuxversionen zur Verfugung.

4.8.5.16.2Hochprazise Zeitstempel fiir ALARM_8 (F 260488)

Der Treiber unterstutzt fur ALARM_8P Nachrichten optional hochprazise Zeitstempel. Dafur wurde die
neue Option High-precision Zeitstempel fiir ALARM_8 hinzugefugt. Diese finden Sie in der
Registerkarte Verbindung TCP/IP des Treiberkonfigurationsdialogs bei der Optionsgruppe ALARM_x
Optionen.

4.8.5.17 SNMPNG32 - konfigurierbarer Zyklus-Intervall (F 253334)

Pro Agent kénnen optional das Zyklus-Intervall der Abfrage sowie die initiale Wartezeit parametriert
werden. Dafur wurde bei der Konfiguration eines Agents die neue Optionsgruppe
Verbindungs-spezifischer Zyklus-Intervall mit den beiden Optionen Zyklus-Intervall sowie
Initiale Wartezeit hinzugefugt.

Hinweis: Trap-Variablen werden - wie bereits in den Vorgangerversionen - immer unmittelbar
beim Auftreten empfangen.

4.8.5.18 stratonNG (F 247782)

Der stratonNG Treiber steht auch fur den Einsatz bei unterstutzten Linuxversionen zur Verfugung.

4.8.5.19 VASS (F69994)

Der VASS Treiber wurde um folgende Funktionalitaten erweitert:
» Neuer Treiberobjekttyp MessagesSorted (S 254516).

MessagesSorted enthélt die Nachricht aus dem M1-Telegramm auf dem Index, auf dem sie
ursprunglich eingetragen wurde.
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»  Unterstutzung von M2 Telegrammen (S 255769).

»  Rucklesen von Shadow fur SetValues and SwitchPoints (S 257574).
Die zuletzt geschriebenen Sollwerte werden auf die Variablen zurtickgespiegelt, sobald die
Variable mit dem Offset 20 geschrieben wurde.

4.9 Apps (Tools)

4.9.1 Diagnosis Viewer

4.9.1.1 Anderung der Dateiendung fiir zenon LOG-Dateien (F 246806)

Die Dateiendung wurde von *.txt auf *.dvlog geandert. Durch Doppelklick auf die DVLOG-Datei wird
der Diagnosis Viewer gestartet.

4.9.1.2 LOG-Eintrag, wenn die Service Engine unerwartet beendet wird (F
246854)

Eine unerwartete Beendigung der Service Engine wird nun protokolliert. Nach dem erneuten Start der
Service Engine wird im Diagnosis Viewer eine Meldung ausgegeben, die tber die Beendigung
informiert.

4.9.1.3 Unterstlitzung von Regular Expressions (F 246806)

Zum Filtern der Spalten werden im Diagnosis Viewer Regular expressions (Regex) unterstitzt.

4.9.1.4 Switch Time display (F 246806)

Im Dialog Filter configuration fUr das Time interval ist jetzt die Auswahl verschiedener Zeitzonen
maoglich. Die Start- und Endzeit des Zeitintervalls wird automatisch der gewahlten Zeitzone angepasst.

4.9.1.5 Erweiterung der Background Farboptionen (F 246806)

Beim Dialog Filter configuration in der Registerkarte Colors wurden die Auswahlmaoglichkeiten zur
farblichen Darstellung erweitert. Die Bedienung wurde intuitiver gestaltet.
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4.9.1.6 Export und Import von Filterprofilen (F 246806)

Filterprofile kénnen nun exportiert und importiert werden.

Die Filterprofile beinhalten:
» Serverkonfiguration
» Clientkonfiguration

»  Spalteneinstellungen

4.9.2 System Information Collector

4.9.2.1 Neue Dateiendung fiir SIC-Dateien (F 246805)

Die Dateiendung wurde von *.zip auf *.sic geandert. Durch Doppelklick auf die SIC-Datei 6ffnet sich
der System Information Collector.

4.9.2.2Sammlung der Windows Event logs der letzten 10 Tage (F 246805)

Im Modus Full des System Information Collectors werden nun auch die Windows Event logs (System,
Application, Security und Setup) der letzten 10 Tage gesammelt. Sie werden im EVTX-Format
gespeichert und kdnnen im Windows Event Viewer getffnet werden.

4.9.3 Startup tool

4.9.3.1 Konfigurierbares Timeout fir Services, die vom zenon Startup
Manager gestartet wurden (F 255856)

Komponenten der zenon Softwareplattform, die vom zenStartupMgr als Service gestartet wurden,
konnen mit einem Timeout beendet werden. Dieses Timeout kann nun im Startup Tool konfiguriert
werden. Dafur wurde in der Registerkarte Startup die neue Option Services shutdown
implementiert.

4.9.3.2Windows Handle Limits konnen konfiguriert werden (F 252257)

Die Grenzwerte fur Warnungen und Errors von Windows Handles und GDI Objects kénnen nun im
Startup Tool manuell gesetzt werden.
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410 Wizards

4.10.1 Pharmaceutical Wizard aus zenon Softwareplattform entfernt (S

255325)

Der Pharmaceutical Wizard ist ab Version 12 nicht mehr im Lieferumfang enthalten.

4.10.211oT Services Connection Wizard (F 254801)

Der lloT Services Connection Wizard bietet einfache Parametrierung mit einer grafischen
Benutzeroberflache, um Komponenten und Apps der zenon Softwareplattform mit den lloT Services
zu verbinden.

Dieser Wizard ist in folgenden Apps aufrufbar und bietet kontextabhangig Konfigurationsoptionen:

4

Reporting Studio
Bei der Parametrierung der Service Nodes.

» Report Engine zu den lloT Services verbinden (Certificate Bundle holen, Identity Service
Client einrichten).

»  Ressource am Identity Management anlegen.

Engineering Studio
Bei der Parametrierung der neuen Projekteigenschaft Verbindungseinstellungen.

»  Projekte zu den lloT Services verbinden (Certificate Bundle holen, Identity Service Client
einrichten).

»  Ressource am Identity Management anlegen.
» Data Storage: Zugriffsrechte flr Service Engine einrichten.
» Metadata Synchronizer konfigurieren (optional).

Startup Tool

In der Registerkarte Tools bei der Ubersicht der zenon Apps.

Der Wizard ersetzt das bis inklusive Version 11.2 verwendete Service Node Configuration
Tool (SNCT).

Web Engine Deployment Tool

Bei der Konfiguration des lloT Services Connectors.

Der Wizard ersetzt das bis inklusive Version 11.2 verwendete Service Node Configuration
Tool (SNCT).
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411 zenon Logic

4.11.1 Revisionstext zenon Logic 12

Die folgenden Kapitel enthalten Informationen Gber die neuen Features von zenon Logic 12.

4.11.1.1ProfinetlO "S2"-Redundanz (F 249572)

Der redundante Logic Service unterstutzt die ProfinetlO "S2"-Redundanz. Sowohl aktive als auch
passive CPUs sind mit dem Geréat verbunden, um einen stoBfreien Wechsel der primaren Steuerung
zu ermaoglichen. Dies gewahrleistet eine sichere Umschaltung des Controllers von Standby auf
Primary und vermeidet temporare Netzwerkfehler auf den Geréaten.

4.11.1.2 Logic Studio

4.11.1.2.1 Projektnamen mit bis zu 255 Zeichen (F 201887)

Die maximale Lange der zenon Logic Projektnamen wurde auf 255 Zeichen erhoht.

Tipp: Projektnamen, die mehr als 15 Zeichen enthalten, konnen nicht auf Logic Service Versionen
kleiner 12 heruntergeladen werden.

4.11.1.2.2 Unterstutzung fiir WSTRING Variablen (F 260267)

Variablen mit dem Datentyp WSTRING, die im Engineering Studio konfiguriert sind und die
Eigenschaft Extern sichtbar (Variablen-Eigenschaftengruppe Integrierte 61131-3 Einstellungen)
aktiviert haben, sind auch in der Variablenliste im Logic Studio verfugbar.

4.11.1.2.3 Vordefinierte Anzeigelayouts im Logic Studio (F 250382)

Das Logic Studio stellt jetzt 16 vordefinierte Anzeigelayouts zur Verfugung.

Der Anzeigelayout auswahlen Dialog kann Uber Tools, Optionen... und Anzeigelayout gedffnet
werden.

4.11.1.2.4 Bibliotheken - Blocke konnen in Unterordner geordnet werden
(F 256886)

Wenn eine Bibliothek mit einem Projekt verknupft ist, werden jetzt alle Blocke in der Baumansicht des
Projekt-Arbeitsbereichs angezeigt und kénnen in Unterordner verschoben werden.
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POUs konnen auch in der Liste der Blocke verborgen werden. Alle POUs unter dem Ordner
Verborgen sind in der Liste der Blocke nicht sichtbar.

4.11.1.2.5 Aktiver Online Change 6ffnet automatisch den ,Variablen
erstellen” Dialog, wenn eine Variable erstellt wird (F 251659)

Wenn die Eigenschaft Online Change in den Projekteinstellungen den Wert AKT/V hat, wird der
Variablen erstellen Dialog automatisch gedffnet, wenn eine neue Variable im Variableneditor erstellt
wird.

4.11.1.2.6 Exakte CRC Berechnung fiuir RETAIN Variablen (F 252588)

Eine genauere Berechnung ist fur RETAIN Variablen im Dialog Projekteinstellungen (Erweitert/Weitere
Optionen) verfugbar.

Falls STRICTRETAINCRC=ON aktiviert ist, werden die Variablennamen auch in der Berechnung der
CRC Signatur bertcksichtigt. Die CRC wird am Ende des Build Berichts angezeigt.

4.11.1.3 Feldbus-Treiber

4.11.1.3.1 Teile der Treiberkonfiguration konnen deaktiviert werden (F
250420)

Zusatzlich zu vollstandigen Treibern kénnen jetzt auch Teile der Treiberkonfiguration deaktiviert
werden. Wahlen Sie den zu deaktivierenden Treiberknoten aus und klicken Sie auf Knoten
deaktivieren.

Der Eintrag Knoten deaktivieren ist in der vertikalen Symbolleiste der Feldbuskonfiguration und im
KontextmenuU verfugbar.

Tipp: Nicht verfugbar fur AS-ITreiber Konfigurationen. Bei MODBUS-Treibern gibt es
Einschréankungen beim XML-Export und -Import.

4.11.1.3.2 MODBUS unterstilitzt 64-Bit Variablen (F 249045)

Die Modbus Master und Modbus Slave Feldbus-Treiber unterstitzten nun auch die Kommunikation
von 64-Bit-Variablen (LINT/ULINT).

Die WORD/DWORD-Reihenfolge ist konfigurierbar.
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4.11.1.3.3 IEC 60870 Slave - Unterstitzung von IPv6 Kommunikation (F
249113)

Der IEC 60870 Slave Feldbustreiber unterstutzt IPv6 Kommunikation.

4.11.1.3.4 OPC UA Client unterstutzt den synchronen Modus nicht mehr

Die Mode Eigenschaft wurde aus dem Group Dialog entfernt, weil der synchrone Modus nicht mehr
unterstutzt wird.

4.11.1.3.5 Log Traces fiir Ethernet/IP I/O Scanner (Client) verfligbar

Die Eigenschaft Log traces ist jetzt fur den Ethernet/IP I/O Scanner verfugbar.

Die Eigenschaft ist fur den technischen Support reserviert und kann die SPS-Ausfuhrung
verlangsamen, falls aktiviert.

4.11.1.3.6 Bibliothek der MODBUS Slave Gerate als XML-Dateiformat (F
254609)

Fur den MODBUS Master konnen nun geratespezifische Vorlagen erstellt und verwaltet werden. Die
Definition enthalt den MODBUS Funktionscode, GroBe und Variablen. Auf diese Art kann der
Adressraum unterschiedlicher MODBUS SLAVES zugeordnet (gemappt) werden. Beim Einflgen einer
Vorlage kann ein Variablenprefix zugeordnet werden.

4.11.1.3.7 Logic to SCADA - Unterstiutzung von WSTRING Variablen (S
260268)

Variablen mit dem Datentyp WSTRING werden unterstitzt und sind extern sichtbar fur
Kommunikation und Integration.

4.11.1.3.8 Unterstiitzung fiir UNICODE Strings - WSTRING (F 258112)

STRING Variablen mit einer Lange fur UTF16-kodierten UNICODE-Zeichen werden unterstitzt. Anders
als STRING Variablen werden diese Variablen dynamisch im Speicher zugeteilt/neu zugeteilt und
deshalb nicht mit einer maximalen Lange deklariert.

Hinweis: Um WSTRING Variablen in einem Projekt zu verwenden, muss die Option Komplexe
Variablen in getrenntem Segment speichern aktiviert sein.

Hinweise und Einschrankungen:
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,Variablen verriegeln” ist fur WSTRING nicht verfugbar

WSTRING ist in Rezepten nicht verfugbar

WSTRING bei Binding (spont. via T5 Logic Service Protokoll) nicht verfugbar
Maximale Lange fur WSTRING: 32000 Zeichen.

v v Vv v Vv

Fur die Verwendung von WSTRING sind benutzerdefinierte Funktionen und Funktionsblocke
erforderlich.

»  WSTRING-Variablen kénnen in Version 12 Uber den Logic to SCADA Feldbustreiber
kommuniziert werden.

P WSTRING-WSTRING-Variablen werden in Version 12 flr den stratonNG Treiber und den
straton32 Treiber noch nicht unterstutzt.

4.11.1.3.9 MODBUS Master unterstitzt verschliisselte Kommunikation
tber TLS (F 249713)

Verschltsselte Kommunikation Uber Transport Security Layer (TLS) ist jetzt fur den MODBUS Master
verfugbar.

4.11.1.3.10 Konfigurierbare Zugriffsrechte fiir JSON Data Server (F
253293)

Der Link with embedded HTTP server Konfigurator und Treiber schlagen jetzt optional vor, die
Variablen, die durch den JSON Data Server verarbeitet werden kénnen, sowie die entsprechenden
Zugriffsrechte dieser Variablen, aufzulisten.

Dies wird ermoglicht Uber die Eigenschaft Access rights:

»  Free (by name): Falls aktiviert, gibt der Server freien Lese-/Schreibzugriff auf alle Variablen,
deren Name eingebettet ist (so wie bei den vorherigen Versionen).

»  Configured variables only. Falls aktiviert, mUssen die gezeigten Variablen im
Konfigurationsbaum aufgezahlt werden.
Die Eigenschaft Access to unconfigured variables erlaubt es, die Default-Zugriffsrechte fur
jede Variable, die nicht explizit in diesem Baum konfiguriert ist, zu definieren:

» Read only
» Read/ Write
P Access forbidden
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4.11.1.3. 11 MQTT Client Feldbustreiber in Auswahl verfiigbar (F 260624)

Der MQTT Client Treiber ist bei der Erstellung einer neuen Feldbustreiberkonfiguration in zenon Logic
verfugbar. Der Treiber unterstttzt MQTT Version 3.1und 3.1.1 tber TCP/IP und optional auch mit TLS.
Der Aufbau und die Uberwachung der Kommunikation, das Publizieren von Topics und das
Abonnieren von Topics erfolgt mittels Funktionsbldcke. Pro Zyklus kann nur eine Topic Aktion
ausgefuhrt werden.

4.11.1.4 Programmierung

4.11.1.4.1 Unterstitzung fiir UNIONs (F 256212)

UNION sind eine Art benutzerdefinierter Datentypen. Als Strukturen ist eine UNION definiert als ein
Satz von Elementen, die je einen Namen und einen Datentyp haben.

Fur die Verwendung von UNION muss die Option Komplexe Variablen in getrenntem Segment
speichern aktiviert sein.

Einschrankungen:

Eine UNION kann nicht;
P STRING-Elemente beinhalten
P einen Initialwert haben

»  mit Soft-Scope arbeiten

4.11.1.4.2 STRETCH Modus fiir Bitmaps fur die Erstellung von HTML
verwenden

Setzen Sie den Eigenschaftsmodus fur Bitmaps im Grafikeditor auf STRETCH, falls Sie eine
HTML-Seite generieren wollen.

HTML-Erzeugung unterstutzt nicht den ORIGINAL Modus.

4.11.1.4.3 "In Auswahl suchen" wird im Grafikeditor unterstiitzt (F 254537)

Der Suchen/Ersetzen Dialog kann jetzt in den folgenden Sprachen verwendet werden:
» Kontaktplan (KOP)
»  Freiform-Kontaktplan

»  Funktionsplan
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Falls Aktuelle Auswahl in der Eigenschaft Suchen in ausgewahlt ist, sind die folgenden Schaltflachen
verfugbar:

»  Naéchste Entsprechung suchen
P  Ersetzen

» Alles ersetzen

4.11.1.4.4 Neue Pragmas, um Nachrichten im Build Bericht anzuzeigen (F
257108)

Die folgenden Pragmas sind jetzt im Compiler verfugbar, um Texte fir Nachrichten, Warnungen und
Fehler im Build-Bericht hinzuzufugen:

P #message text line
Fugt die Textzeile dem Build-Bericht hinzu.

»  #warning text line
Fugt die Textzeile dem Build-Bericht als Warnung hinzu.

P #error text line
Fugt die Textzeile zum Build-Bericht als Fehler hinzu.

411.1.5 Tools

4.11.1.5.1 SCL Editor unterstuitzt IEC 61850-7-420:2021 (F 257228)

Der SCL-Editor vereinfacht jetzt die standard-konforme Projektierung. Er unterstutzt jetzt die Logical
Nodes aus dem /EC 61850-7-420:2021 Standard.

Zur Vereinfachung der Konfiguration wurde der Dialog Neuen Typ hinzufiigen um die Eigenschaft
Namespace erweitert. In dieser Eigenschaft kénnen Sie zwischen dem IEC 61850-7-4 oder dem IEC
61400-25-2 Standard auswahlen.

Wenn ein Standard ausgewahlt wurde, sind nur die entsprechenden Logical nodes, die im
ausgewahlten Standard aufgefuhrt sind, fur die Erstellung verfigbar.

4.11.1.5.2 Projekt fur WEB-Monitoring herunterladen unterstutzt T5
Protokoll (F 252118)

Die Projekt fur WEB-Monitoring herunterladen Funktionalitat unterstutzt jetzt das 75 Protokoll.

Die erforderliche Ubertragungszeit dauert langer als die SFTP Ubertragungszeit. Dateien kénnen in
Unterordner Ubertragen werden.
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4.11.1.5.3 Dialog fur Zusammenfiihren der Elemente beim Import (F
249043)

Der Dialog erméglicht es, den Ablauf beim Import von Projektelementen im XML-Format zu
definieren.

Die Elemente kdbnnen mit bestehendem Inhalt zusammengefuhrt werden oder nicht. Mithilfe der
Eigenschaft Fur alle Elemente gleich ausfiihren kann die gewtnschte Aktion fur alle Elemente in
einem Schritt angewendet werden.

4.11.1.6 Funktionsblocke

4.11.1.6.1 Dialog fiir Funktionsblock verwenden (F 251881)

Der neue Eingadnge und Ausgédnge auswahlen Dialog ermoglicht die folgende Funktionalitaten:
» Variablen auswahlen oder abwahlen
» Informationen Uber den Pin erhalten

P Variablennamen auswahlen oder neuen Variablenname erstellen

Der Dialog wird automatisch gedffnet, wenn ein Funktionsblock ins Programm geschoben wird, falls
die entsprechenden Optionen aktiviert sind.

4.11.1.6.2 MUX64 - bis zu 64 Eingangsvariablen (F 249317)

Der MUX64 Funktionsblock mit 64 moglichen Eingangsvariablen ist jetzt in der Selektoren-Auswahl
verfugbar.

4.11.1.6.3 Neue JSON Parser Funktionsblock Bibliothek (F 253835)

Neu Bibliothek der [EC61131-3 Funktionsblocke, um JSON-Text zu parsen und zu lesen. Der Text kann
in Dateien oder Textpuffern ausgetauscht werden.

Mehrere Funktionsbldcke wurden hinzugeftgt:
»  JsonAddMember

JsonFindMember

JsonFirstMember

Jsonfree

JsonGetArrayElt

v v v Vv v

JsonGetNumber
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JsonGetString
JsonGetStrTxb
JsonlsArray
JsonlsNumber
JsonlsObject
JsonlsString
JsonLastError
JsonMemberName
JsonNbArrayElt
JsonNewArray
JsonNewNumber
JsonNewQObj
JsonNewsString
JsonNewStrTxb
JsonNextMember
JsonParsefile
JsonParseTxb
JsonSetNumber
JsonSetString
JsonSetStrTxb
JsonWriteFile

v VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV 9v v

JsonWriteTxb

4.11.1.6.4 EIP Scanner - Neustart einer EIP I/O Verbindung liber Funktion
EipRestartCnx (F 264253)

Mit der neuen treiberspezifischen Funktion EipRestartCnx kann eine EIP I/O-Verbindung vom
Ethernet/IP I/O Scanner (Client) Feldbustreiber neu gestartet werden.

4.11.1.7 TLS Unterstiitzung fiir Logic Service (S 260570)

Die T5-Kommunikation des Logic Service kann Uber TLS mit beidseitiger Authentifizierung gesichert
werden. Nur Anwendungen, die ein vertrauenswirdiges TLS-Client-Zertifikat bereitstellen, sind zur
Kommunikation zugelassen. Das Logic Studio kann so konfiguriert werden, dass es eine
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TLS-gesicherte Kommunikation verwendet, sodass nur ein vertrauenswirdiges Logic Studio mit dem
Logic Service kommunizieren kann um z.B. Variablen zu forzieren (forcen), Anderungen fir
Anwendungen herunterzuladen oder die Anwendung zu stoppen und zu starten. Die Konfiguration
fur den Logic Service wird Uber eine Konfigurationsdatei vorgenommen. Das Logic Studio bietet einen
Basisdialog zum Einrichten der sicheren Kommunikation.

Hinweis:Erforderliche Zertifikate fur die TLS-Kommunikation mussen manuell erstellt oder extern
bereitgestellt werden.

& Achtung

Die zenon Treiber stratonNG und straton32 sowie das x5monitoring
unterstttzen noch keine TLS-Kommunikation und kénnen nicht mehr mit dem
Logic Service kommunizieren, wenn die optionale Unterstitzung far TLS zur
Sicherung der Kommunikation aktiviert ist.

4.11.1.8 Logic Service mit Real Time Kernel (STRATONRTK) nicht mehr
verfluigbar (F 254923)

Der Logic Service mit Real Time Kernel (STRATONRTK) ist ab Version 12 nicht mehr in der zenon
Softwareplattform verfugbar.

412 Wichtige Punkte zum Beachten

4.12.1 ActiveX Controls

Werden kundenspezifische ActiveX Controls entwickelt, muss folgendes beachtet werden:

Falls der DISPATCH - der im ,zenonlnit" Event von zenon tbergeben wird —im ActiveX Control
gespeichert wird, muss ein ,AddRef" gemacht werden, da dieser DISPATCH nur innerhalb des Events
.zenonlnit" gultig ist. Wird das ,AddRef" nicht aufgerufen, fuhrt dies zu einem Absturz der gesamten
Service Engine. Ebenso muss im ,zenonExit" Event ein Release gemacht werden.

4.12.2Buttons und Bildelemente mit Bildtyp-spezifischen Funktionen

Buttons und Elemente mit Bildtyp-spezifischen Funktionen dirfen in einem Bild jeweils nur einmal
verwendet werden. Sind in einem Bild idente Elemente vorhanden, dann werden beim Erzeugen der
Service Engine Dateien alle Duplikate entfernt.

Beispiel: Wird ein Button kopiert und im gleichen Bild wieder eingefuigt, wird die Kopie beim
Erzeugen der Service Engine Dateien entfernt.

60 | 71



Ausnahme: Im Bild vom Typ Faceplate dtrfen mehrere Container angelegt werden.

4.12.3Komplexe Vektorgrafiken

Beachten Sie bei der Projektierung von Prozessbildern: Beim Einsatz von vielen und/oder komplexen
Vektorgrafiken kann die Bildaufschaltzeit in der Service Engine verlangert werden.

4.12.4zenon Logic Intellisense ist langsam

Die Intellisense Funktion des Logic Studio kann bei groRen Programmen dazu fuhren, dass Projekte
sehr lange zum Offnen brauchen. In diesem Fall sollte die Intellisense Funktion im Logic Studio
deaktiviert werden.

4.12.5Uberschreiben von Service Engine Dateien

Bei der Erzeugung der Service Engine Dateien im Engineering Studio kann es vorkommen, dass in der
Service Engine geanderte Dateien Uberschrieben werden.

Betroffene Services:

» Rezeptgruppen Manager
Standard-Rezepte
Benutzerverwaltung

>
>
»  Production & Facility Scheduler bzw. Scheduler
>

Process Gateways

Damit die in der Service Engine erstellten Daten (Rezepte, Fahrplane usw.) bei der Erzeugung der
Service Engine Dateien nicht verloren gehen, gibt es im Dialog der Projektkonfiguration die
Registerkarte In der Service Engine dnderbare Dateien. Dort kann fur die oben angefuhrten
Komponenten bestimmt werden, ob beim Erzeugen der Service Engine Dateien die entsprechenden
Dateien erzeugt werden sollen oder nicht. Ist eine Checkbox nicht aktiviert, werden die Daten fur die
jeweilige Option Uberschrieben!

Dieses Verhalten gilt auch beim Remote-Transport, wenn die Service Engine Dateien auf einen
anderen Rechner Ubertragen werden sollen. Daher gelten auch hier dieselben Checkboxen. Wenn Sie
alle Dateien auf ein Remote-System Ubertragen wollen, dann mussen Sie die Checkboxen
deaktivieren, da sonst die entsprechenden Dateien nicht mit Ubertragen werden.

Sowohl beim Erzeugen der Service Engine Dateien, als auch beim Ubertragen von Remote Service
Engine Dateien, wird eine Meldung im Ausgabefenster angezeigt, dass die entsprechenden Dateien
nicht Uberschrieben wurden.

Die Standardeinstellung ist: Service Engine Dateien werden nicht dberschrieben.
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5 Report Engine

Informationen zu technischen Voraussetzungen sowie Neuerungen und Anderungen fur Report
Engine 12.

5.1 Report Engine - konfigurierbarer Datenbank-Ordner (F
250975)

Bei der Installation der Report Engine kann jetzt der Ordner fur die SQL Server Datenbank definiert
werden.
Hinweis: Es darf noch keine Instanz der Report Engine vorhanden sein.

5.2 Hilfe von CHM auf HTML umgestellt (F 218408 )

Die integrierte Hilfe fur Report Engine Services wurde vom Format CHM auf HTML umgestellt.
Das betrifft Hilfe und eingebettete Hilfe fur:

» Reporting Studio
Manual Data Editor

»

P Metadata Editor
»  Migration Tool
>

Prediction Model Manager

Beim Start der Hilfe aus dem Startup Tool werden alle Hilfeaufrufe fur die einzelnen Report Engine
Services zur zentralen Startseite der Report Engine Hilfe geleitet.

5.3 Metadata Synchronizer

5.3.1 Multidimensionale Array-Variablen werden unterstiitzt (F 248564)

Bis inklusive Version 11 wurden multidimensionale Array-Variablen in der Report Engine nicht
unterstutzt.

Ursache: In zenon verwenden mehrdimensionale Array-Variablen bis zu 3 Dimensionen. Dabei wird
ein Komma als Trennzeichen fur die Indexdimensionen verwendet. Die Report Engine verwendete
eine auf Namen basierende Adressierung in Aufrufen von Connectorfunktionen. Dabei wurde das
Komma als Elementtrennzeichen verwendet.

Dieser Konflikt wurde behoben. Mehrdimensionale Array-Variablen kdnnen jetzt in der Report Engine
verwendet werden.
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5.4 Reporting Studio

5.4.1 Anzeige Verbindung zu lloT Services (F 254714)

In der Statuszeile des Reporting Studio wird jetzt der Verbindungsstatus von Report Engine Server
und Reporting Studio zu den lloT Services angezeigt.
Maogliche Status:

» Keine Verbindung hergestellt
» Verbindung hergestellt

»  Verbindung nicht méglich
4

Falsche Version

5.5 GraphQL Interface (F 250975, 251735)

Mit GraphQL Interface steht ein neuer Service fur 1st- und 3rd-Party-Clients zur Verfigung. Uber eine
einfach zu bedienende Schnittstelle stellt er Metadaten und Prozessdaten zur Verfugung. Als
Datenquelle dient die Report Engine. Fur die Abfrage werden die vorhandenen
Connector-Funktionen genutzt. Der Zugriff ist nur lesend moglich. Mit GraphQL Interface kdnnen
individuelle Anwendungen erstellt und bestehende Anwendungen erweitert werden.

5.6 Wizards

5.6.1 Service Node nutzt lloT Services Connection Wizard (F 254804)

Der Service Node ruft jetzt zur Konfiguration der Verbindung mit den lloT Services den lloT Services
Connection Wizard auf.

Die Konfiguration fur Data Storage wurde entfernt. Data Storage und Identity Service sind jetzt Gber
Proxy erreichbar.

5.7 Reportvorlagen

5.7.1 Report fiir lloT Services zur Verfligung stellen (F 250266)
Reports konnen jetzt direkt fur die lloT Services  zur Verfugung gestellt werden. Dafur wurde bei den

Report-Eigenschaften die Eigenschaft Verfligbar fiir 1loT Services implementiert.
Die bisher nétige Konfiguration tber das Service Node Configuration Tool entfallt.
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5.7.2 Statusflags und Statusfarben (F 255185)

Im Report Launcher kann jetzt auf Statusflags gefiltert werden. Dafur wurde die Report-Einstellung
Statusflag-Verarbeitung implementiert.
Dieser Filter kann zur Filterung der verwendeten Daten und zur Einfarbung von Diagrammen und
Zellen in Tabellen verwendet werden.
Statusflags und Statusfarben stehen zur Verfigung fur Reportvorlagen aus den Themen:

»  Alarm- und Ereignisanalyse

»  Archivanalyse

»  Erweiterte Archivanalyse

Unterstiitzte Reportvorlagen

Statusfilter | Statusfarbe nur fiir

Alarm- und alle » Alarmliste
Ereignisanalyse

» N Letzte Alarme

»  Ereignisliste

Archivanalyse alle » Alle Archivtrend

» Alle Trend Archivverdichtung

Erweiterte alle »  Alle Archivtrend

Archivanalyse » Alle Trend Archivverdichtung

6 lloT Services

Informationen zu Neuigkeiten und Anderungen seit Release fur zenon 11.

6.1 lloT Services 12

Informationen zu Anderungen in den lloT Services Version 12.
* Info

Dieser Abschnitt enthéalt auch die Neuerungen der Minor-Releases 11.1 und 11.2.
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6.1.1 Device Management

6.1.1.1 Device Management

Ab Version 11.1 steht der neue Service Device Management zur Verfugung. Mit diesem Service kénnen
zenon Projekte auf Devices (Endgeréaten) verteilt werden.

Dabei gilt:

»

Die Konfiguration der Verteilung (= Deployment) wird im Service Configuration Studio
projektiert. Diese Projektierung umfasst eine zeitliche Planung sowie die Zuteilung zu
Devices.

Die Vorbereitung der Softwarepakete wird im Engineering Studio durchgefuhrt. Dazu wird
von dem aktuellen zenon Projekt ein Softwarepaket fur das Device Management erzeugt und
an das Device Management Ubergeben.

Die Verteilung auf die Devices wird mit dem Device Agent ermoglicht. Softwarepakete
konnen an alle Devices ausgeliefert werden, auf denen der Device Agent als registrierter
Dienst lauft. Als Devices werden sowoh! Windows Betriebssysteme als auch Linux und
Raspberry unterstutzt.

Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.1 enthalten.

6.1.1.2 Device Agent konfiguriert Certificate Bundle am Device (F 246366)

Bei Ausfuihrung eines Deployment Task wird zusatzlich zur Ubertragung des entsprechenden zenon
Projektes auch sichergestellt, dass am Device ein entsprechendes Certificate Bundle konfiguriert wird,
sofern das Projekt fur die lloT Services konfiguriert ist.

6.1.1.3 Device Management - zusatzliche Information im Service

Configuration Studio (F 253413)

Die Konfiguration des Device Management im Service Configuration Studio wurde fur eine
verbesserte Ubersicht mit zusatzlichen Informationen erweitert:

»

Im Knoten Devices wurden die neuen Optionen Currently deployed package und
Currently deployed package Version hinzugefigt. Diese Optionen enthalten
Informationen zu den am Device installierten Projekten.

In der Detailansicht fur ein Device wurde die neue Optionsgruppe Service Engine
Information hinzugefugt.

» Status:
Status der Service Engine am Device
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» Name of active project:
Name des Projektes, das in der Service Engine als Startprojekt gesetzt ist.

» GUID of active project:
GUID des Projektes, das in der Service Engine als Startprojekt gesetzt ist.

6.1.2 Platform Configuration

6.1.2.1 Initiale Konfiguration vereinfacht (F 250161)

Die initiale Einrichtung der Platform Configuration wurde Uberarbeitet und bietet folgende
Verbesserungen:

Automatische Erstellung der Service Connections.

Erstellung eines initialen Administratoren Account.

Integration der initialen Schritte durch Aufruf im Setup.

v v v WV

Uberabeiteter Wizard mit:
» Informationen zum bestehenden Zertifikat

» vereinfachter und dialoggesteuerter Neuerstellung

6.1.2.2 Uberarbeitung Funktionalitit und Oberfliche (F 250162)

Die Platform Configuration wurde Uberarbeitet. Ab Version 11.1 kénnen bestehende Zertifikate neu
ausgestellt werden. Dazu wurde auch die grafische Oberflache im Service Configuration Studio
Uberarbeitet.

Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.1 enthalten.

6.1.2.3 %CD_SYSTEM% als Ablageort fiir Certificate Management Daten (S
256097)

Das Certificate Management speichert seine Daten und die dazugehorigen Unterordner (inklusive
Zertifikate fur die Kommunikation) im Ordner %CD_SYSTEM%.

6.1.2.4 Root-Zertifikat enthalt Domanen-Namen (F 253412)

Das Root-Zertifikat wurde von der Benennung an das neue Naming angepasst. Name des
Root-Zertifikates ab Version 12: lloTServicesRootCA.crt.

Zusatzlich enthalt dieses Zertifikat jetzt auch den FQDN als Issuer sowie im Subject.
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Beispiel: /loT Services Root CA - iiot-services.mydomain.local

Dieses Root-Zertifikat wird beim initialen Start der lloT Services automatisch erstellt.

6.1.2.5 Vertrauensstellung mit mehreren Zertifikaten (F 253413)

Es besteht die Moglichkeit, fur die IloT Services zusatzliche vertrauenswirdige Zertifikate zu
installieren. Dies ist .z.B. dann erforderlich, wenn die Services mit Dritt-Systemen kommunizieren
mussen, die selbst-signierte Zertifikate verwenden. Ein Beispiel dafur ist die Kommunikation zwischen
dem Identity Service und Identity Providern (z.B. OpenLDAP oder Keycloak).

Unter Windows nutzen die lloT Services zur Zertifikatsprifung automatisch die Zertifikate des
Zertifikatsspeichers. In einer Docker-Umgebung mussen diese zuséatzlich zu vertrauenden Zertifikate
manuell bei den Services hinterlegt werden.

Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.2 enthalten.

6.1.3 Identity Management

6.1.3.1 Neuer Clienttyp fir Report Engine im Identity Management (F
254800)

Im Identity Management wurde der Report Engine Client als neuer Clienttyp hinzugefugt. Damit
wird die Kommunikation der lloT Services mit der Report Engine rasch und unkompliziert
parametriert.

6.1.3.2 Passwort-Komplexitat konfigurierbar (F 252415)

Die Mindestvoraussetzungen fur das Passwort eines Benutzers des Identity Service sind jetzt
konfigurierbar.

Dafur wurde im Service Configuration Studio im Identity Management der neue Unterknoten
Settings hinzugefugt.

6.1.3.3 Uberarbeiteter Dialog "New Client" (F 249953)

Der Dialog beim Anlegen eines neuen Clients im Service Configuration Studio Identity Management
wurde Uberarbeitet:

Beim Hinzuftigen eines neuen Clients bietet das Identity Management nun die Auswahl, einen Service
Engine Client oder einen Custom OAuth?2 Client zu erstellen. Die Folgedialoge bieten dadurch
auswahlspezifische Parametrierungsfelder.
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Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.1 enthalten.

6.1.4 ldentity Service

6.1.4.1 Identity Service - neue vordefinierte Ressourcen und Rollen (F
233437)

Fur eine feingranularere Vergabe der Benutzerrechte und damit verbundene Sicherheitsvorteile
wurden folgende vordefinierte Ressourcen und Rollen eingefuhrt:

Service Engine Client:
Mit dieser Rolle kann die Benutzerverwaltung Service Engine mit dem Identity Service der lloT
Services verwendet werden.

Diese Rolle kann ausschlieBlich Benutzer und Gruppen lesen. Parametrierungen des Identity Service
kénnen von dieser Rolle nicht bearbeitet werden.

Service Connection Commissioner:

Diese Rolle kann fur die Verbindung von Service Engine mit dem llot Services Connection Wizard und
fur die Registrierung des Device Agent mit dem Device Management verwendet werden.

6.1.4.2 Service Configuration Studio in Identity Service aufrufen (F
253413)

Die webbasierte Konfigurationsoberflache des Service Configuration Studio kann jetzt direkt von der
webbasierten Benutzeroberflache des Identity Service aufgerufen werden.
Dazu wurde in der Kopfleiste ein Link zum Service Configuration Studio hinzugeftgt.

Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.2 enthalten.

6.1.4.3 Aktivierung der Two-factor Authentication liberarbeitet (F 253413)

Die webbasierte Konfiguration der Two-factor Authentication im Identity Service wurde Uberarbeitet
und vereinfacht.

Hinweis: Diese Funktionalitat steht ab Version 11.2 zur Verfugung.
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6.1.5 Data Modelling (F 238706, 238730, 246599, 251735, 247404,
251735)

Data Modelling ist ein zentraler Service der zenon Softwareplattform. Es bietet einen zentralen
Speicher fur alle Arten von strukturierten Daten sowohl der zenon Softwareplattform als auch eigener
Datenmodelle. Die Daten stehen Uber eine GraphQL-Schnittstelle zur Verfigung.

Dem zenon Data Modelling liegt ein relationales Modell zugrunde, ahnlich einem Entity Relationship
Modell. In Construction Kit Libraries werden modulare Datenmodelle definiert.

Management der Datenmodelle:
UnterstUtzung von Tenants

Import und Entfernung von Modellen
Validierung von Modellen

Verwaltung von Versionen

Operative Nutzung von Datenmodellen:

Umfangreiche GraphQL-Schnittstelle, welche das Verandern und Abfragen der Daten und Abfragen
von Metadaten erméglicht.

GraphQL Editor mit Autovervollstandigung und integrierter Schemadokumentation
Online Schema-Update bei Anderung des Datenmodells
Validierung von GraphQL-Mutationen auf Schemaverletzungen

Hinweis: zenon Data Modelling befindet sich noch in Entwicklung. Im Laufe der Zeit werden immer
mehr Daten und Funktionalitdten zur Verfigung stehen.

6.1.6 Data Storage (F 255613)

Data Storage ermoglicht Ihnen, Daten zentral via lloT Services auszulagern und fur andere
Anwendungen bereitzustellen. Den Data Storage verwalten Sie jetzt zentral im Service Configuration
Studio.

Der Service fur Data Storage im Service Configuration Studio erméglicht lhnen:
» Anzeige von Datenbank-Statistiken
» Anzeige von Projekt-Statistiken

» Verwaltung von Daten, die im Data Storage gespeichert werden
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6.1.7 Mongo DB

6.1.7.1 MongoDB Version aktualisiert (F 250975)

Folgende MongoDB Programme sind im Setup enthalten:
» MongoDB 6.0.3
» MongoDB Shell 1.6.0
» MonogDB Database Tools 100.61

6.1.7.2 Neuer Ablageort %CD_SYSTEM% fiir MongoDB
Konfigurationsdatei (S 256097)

Die MongoDB Konfigurationsdatei wird in einem Unterorder im %CD_SYSTEM% Verzeichnis
gespeichert.

6.1.8 lloT Services unterstitzen Protokollierung in zenon LOG-Dateien (F
247981)

Die lloT Services nutzen jetzt auch die zenon LOG Server Komponente Diagnosis Server fUr die
Protokollierung in zenon LOG-Dateien bei Betrieb in einer Docker-Umgebung. Die gewunschten
LOG-Levels kédnnen wahrend des Betriebs der Services mit Hilfe des Diagnosis Viewers geandert
werden.

Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.1 enthalten.

6.1.9 Zentrale lloT Services URL (F 250153)

Ab Version 11.2 werden die einzelnen Services der lloT Services mit einer zentralen URL adressiert. In
Vorgangerversionen erfolgte die Adressierung der Services via Portnummern.

Der Default-Port der IloT Services ist 9443. Diese Portnummer kann Uber Konfigurationen angepasst
werden.

Wird in einem Webbrowser die zentrale lloT Services URL eingegeben, wird das Service Configuration
Studio geoffnet.

KOMPATIBILITATSHINWEIS IIOT SERVICES V 11.2

Fur eine reibungslose Zusammenarbeit einer zenon Installation mit den lloT Services gilt:
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»  Service Engine oder Engineering Studio in Version 11 kommunizieren mit lloT Services der
Version 11.2 oder hoher:
Build 777398 oder hoher fur Service Engine oder Engineering Studio muss installiert sein.
Zusatzlich mussen bestehende Konfigurationen angepasst werden:

» Service Node Configuration Tool
Bei Eingabe einer Connection-Einstellung figen Sie zu der zentralen URL den Subpfad
/hub-controller hinzu.
Beispiel: https://hostname.local/hub-controller

» Parametrierung im Engineering Studio
Fur Parametrierungen im Engineering Studio ist die Angabe eines Subpfades nicht
notwendig. Es wird dieselbe URL fUr Identity Service und Data Storage verwendet. Die
Eingabe der zentralen URL ist ausreichend. Die URL der entsprechenden Eigenschaften
muf als URL + Port parametriert werden.
Beispiele:
URL fUr Identity Service (Eigenschaftengruppe Netzwerk, Identity Service, Eigenschaft:
URL)
URL fUr Data Storage (Eigenschaftengruppe Netzwerk, Data Storage, Eigenschaft: URL)
hostname.local:9443

Hinweis: Diese Funktionalitat ist bereits im Minor-Release 11.2 enthalten.
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