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1 Guida di COPA-DATA 

GUIDA GENERALE 

Se in questo capitolo dell'help mancano delle informazioni rilevanti o vi sembra che siano necessarie 

delle integrazioni, vi preghiamo di contattare documentation@copadata.com via E-Mail. 

LICENZE E SERVICE 

Se avete bisogno di ulteriori Services o licenze di zenon, il nostro team sarà lieto di assistervi: 

rivolgersi al seguente indirizzo sales@copadata.com. 

SUPPORTO TECNICO ALLA PROGETTAZIONE 

Per questioni relative a progetti concreti, si prega di contattare il Customer Service via E-Mail 

all'indirizzo support@copadata.com. 

 
 

2 Piattaforma software zenon 

3 Installazione e update 

Quando si installa zenon per la prima volta, la routine di installazione si avvia automaticamente e 

guida l'utente attraverso l'intero processo. Se la funzionalità “Usa AutoPlay per tutti i supporti e i 

dispositivi” è disabilitata nel sistema operativo del computer, la routine di installazione non si avvia 

automaticamente. Avviare l'installazione eseguendo il file START.exe nella cartella principale del 

supporto di installazione zenon. 
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Suggerimento 

L’avvio automatico di componenti software si attiva nelle 

impostazioni del sistema operativo. 

 Premere il tasto Windows + I per aprire la finestra di 

dialogo delle impostazioni di Windows. 

 Inserire Attiva o disattiva AutoPlay nel campo di input in alto 

a sinistra. 

Si apre il dialogo per la configurazione. 

 Attivare l'opzione Usa AutoPlay per tutti i supporti e i 

dispositivi. 

 

Note sull’installazione: 

 Prima di installare zenon: 

 Si dovrebbero installare tutti gli aggiornamenti correnti del sistema operativo. 

Nota: se si utilizza sempre la versione più recente (service pack) del sistema operativo 

corrispondente, si evitano problemi di compatibilità e vulnerabilità della sicurezza. 

 Non ci deve essere nessun riavvio in sospeso. 

 Durante l’installazione di zenon, viene installato COPA-DATA Multiple Network Protocol 

Driver (cdprotdrv.sys). Per avviare il driver, il sistema operativo deve essere riavviato dopo 

l'installazione. 

Attenzione 

A partire dalla versione 7.10, zenon non può essere installato su sistemi su cui è 

già installato Microsoft SQL Server Data Engine (MSDE). Questo vale per tutti i 

sistemi su cui è installata la versione 6.01 o 6.20 di zenon. 

 

Information 

Se durante l’installazione viene visualizzato un messaggio di errore che segnala 

l'impossibilità di avviare un servizio: 

 Riavviare prima il computer. 

 Quindi riavviare il setup di zenon. 
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3.1 Piattaforma software zenon - Installazione standard 

zenon si avvia automaticamente quando si connette il supporto di installazione di zenon al 

dispositivo; l’utente viene guidato passo per passo attraverso tutta la procedura di installazione. In 

alternativa, avviare l'installazione eseguendo il file START.exe nella cartella principale del supporto di 

installazione di zenon. 

La piattaforma software zenon è disponibile in diverse forme e con diverse denominazioni. I nomi dei 

prodotti e lo spettro delle loro funzionalità possono differire dall'installazione standard descritta. 

Attenzione 

Durante l'installazione, il computer viene riavviato automaticamente, se 

necessario. Chiudere tutti gli altri programmi prima dell'installazione. 

I diritti di amministratore sono necessari per il processo di installazione sul computer! 

Attenzione 

La risoluzione minima dello schermo per il setup è 1280 x 800 Pixel. 

 
 

3.1.1 Finestra iniziale 

Nella finestra iniziale sono visualizzate informazioni generali sulla piattaforma software zenon. 
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Quelle visualizzate a sinistra mostrano lo stato corrente del processo di installazione. Utilizzare il 

pulsante Avanti per passare alla finestra successiva.  

Per richiamare l’help relativo all’installazione, cliccare sul relativo simbolo che si trova in alto a destra. 

 

1. Selezionare la lingua desiderata per l'installazione tramite il menù a tendina che si trova 

nell'angolo in alto a destra. 

Sono disponibili le seguenti lingue: 

 Tedesco 

 Inglese 

 Italiano 

 Francese 

 Spagnolo 

 Ceco 

 Giapponese 

 Coreano 

 Cinese 

 Russo 

Nota: la lingua può essere modificata solo in questa pagina. Nei passi successivi, la lingua 

viene visualizzata ma non può più essere modificata. 

2. Cliccare sul pulsante Avanti per aprire la finestra con le condizioni di licenza. 
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3. Confermare le condizioni di licenza attivando la casella di controllo corrispondente.  

Se non si accettano le condizioni di licenza non sarà possibile installare il prodotto. 

Cliccare sul pulsante Stampa per stampare le condizioni di licenza. 

4. Cliccare sul pulsante Avanti per aprire l'informativa sulla privacy.  

Leggere attentamente l'informativa sulla privacy.  

Cliccare sul pulsante Stampa per stampare l'informativa sulla privacy. 

5. Attivare la casella di controllo per l'informativa sulla privacy.  

In questo modo si conferma di averla letta. Il prodotto non può essere installato senza 

questa conferma. 

6. Cliccare sul pulsante Avanti per aprire la finestra in cui sarà possibile selezionare il prodotto 

desiderato. 

Nota: il pulsante Avanti è disponibile solo se si sono accettate le condizioni di licenza 

attivando la casella di controllo. 
 

3.1.2 zenon: installazione standard 

Selezionare i componenti desiderati. È possibile selezionare solo i componenti non ancora installati. 

Se si desidera installare di nuovo un componente, bisogna prima disinstallarlo tramite il Pannello di 

controllo. 
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PACCHETTI DI INSTALLAZIONE 

Cinque raccolte pacchetti sono disponibili per l'installazione.  

È possibile configurare il loro contenuto individualmente prima dell'installazione tramite il pulsante 

Adatta. 

Pacchetto Componenti 

Engineering Studios e Services Contiene: 

 Report Engine 

 IIoT Services 

 Componenti di Device Management Interface 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 

 Smart Client 

Engineering Studio e Service Engine  Contiene: 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 Report Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 

 Smart Client 

 IIoT Services 

 Componenti di Device Management Interface 

Edge Services  Contiene: 

 Report Engine 

 IIoT Services 

 Componenti di Device Management Interface 
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Pacchetto Componenti 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 GraphQL Interface 

 Smart Server 

 Reporting Studio 

 Smart Server 

 Smart Client 

IIoT Services  Contiene: 

 IIoT Services con ambiente di gestione e 

comunicazione per la distribuzione dei dati, 

Identity Service, API e Data Storage 

 Componenti di Device Management Interface 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 Report Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 

 Smart Client 

Smart Client Contiene: 

 Smart Client 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 Report Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 
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Pacchetto Componenti 

 IIoT Services 

 Componenti di Device Management Interface 

 
 

3.1.3 Configurazione e installazione 

Tutti i pacchetti possono essere installati con un semplice clic del mouse. Si ha la possibilità di 

personalizzare i pacchetti di installazione. 

INSTALLAZIONE COMPLETA 

Per installare completamente un pacchetto: 

1. Selezionare il pacchetto desiderato. 

2. Cliccare sul pulsante Installa. 

L’installazione viene avviata. È possibile che il computer venga riavviato automaticamente durante il 

processo di installazione. Seguire le istruzioni del Wizard. 

INSTALLAZIONE PERSONALIZZATA 

È possibile personalizzare i pacchetti. 

Per installare un pacchetto in modo personalizzato: 

1. Selezionare il pacchetto desiderato. 

2. Cliccare sul pulsante Adatta. 
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Si apre la finestra di dialogo per personalizzare l'installazione. 

I componenti standard sono preselezionati. 

 

3. Selezionare o deselezionare i componenti nella scheda Componenti. 

I componenti possono essere deselezionati solo se non sono necessari per altri componenti. 

Non possono essere deselezionati i componenti già installati.  

Le informazioni sullo stato dell'installazione e sui requisiti necessari sono disponibili in tooltip 

visualizzati sopra la relativa checkbox. 

4. Se necessario, configurare i percorsi per l'installazione nella scheda Opzioni.  

È possibile selezionare i percorsi per: 

 Engineering Studio 

 SQL Server Database di Engineering Studio e Report Engine 

Cliccare sul pulsante con il simbolo della cartella per aprire la finestra di dialogo per la 

selezione della cartella desiderata. Questa configurazione è possibile solo se non sono 

ancora stati installati oggetti che richiedono la posizione di installazione. 

5. Se necessario, selezionare Installazione con protezione avanzata nella scheda Opzioni.  

In questo caso, tenere presente la necessaria configurazione delle connessioni (A pagina: 14) 

dopo l'installazione. 

Nota: questa opzione può essere attivata solo se sul dispositivo non è presente un'altra 

versione della piattaforma software zenon. 

6. Cliccare sul pulsante Installa. 
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L'installazione viene avviata. 

È possibile che il computer venga riavviato automaticamente durante il processo di 

installazione. 

7. Seguire le istruzioni del Wizard. 

Attenzione 

Se è già installata una versione degli IIoT Services sul sistema, si raccomanda di 

fare un backup dei dati di questa installazione prima di eseguire un 

aggiornamento. Per informazioni su questo argomento, consultare il capitolo 

Backup and Restore – Persistence Instance (A pagina: 19). 

 
 

3.1.3.1 Hardening zenon 

Se si attiva l'opzione Installazione con protezione avanzata, la comunicazione TCP/IP è soggetta a 

restrizioni: 

 zenon consente solo l'accesso locale. 

 Il server SQL consente solo l'accesso locale. 

 Le regole del firewall consentono ai servizi di zenon solo l'accesso locale. 

Questo ha un impatto anche sulla progettazione multiutente, in particolare. Dopo l'installazione è 

necessario adattare SQL Server, i firewall e le connessioni alle proprie esigenze. Per informazioni sulla 

configurazione dei sistemi con protezione avanzata, consultare la sezione Sicurezza - Progettazione 

multiutente in sistemi con protezione avanzata. 

PERSONALIZZAZIONE NELLO STARTUP TOOL 

Quando si installa zenon, il setup crea eccezioni nel firewall di Windows, configurate per le App e i 

servizi che aprono una TCP Listening Port. 

Dopo il completamento del processo di installazione, configurare le eccezioni nel firewall di Windows 

in modo restrittivo e adeguato al sistema, alle App e ai servizi richiesti. 

Sui cosiddetti "sistemi multi-homed" con più schede di rete, le App e i servizi di zenon aprono di 

default la TCP Listening Port per tutte le schede di rete esistenti nel sistema. Spesso, tuttavia, una 

comunicazione mediante tutte le schede di rete non è né necessaria, né desiderata. 

Dopo aver installato zenon, configurare le TCP Listening Ports per i diversi servizi e le App in base alle 

esigenze concrete del proprio sistema. Per farlo, utilizzare lo Startup Tool. Consentire la 

comunicazione solo per quella scheda di rete o indirizzo IP per cui è assolutamente necessario. 

Assegnando l'adattatore Loopback locale o l’indirizzo IP 127.0.0.1 ad un servizio, si consente solo la 
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comunicazione locale. In questo modo, ad esempio, è possibile limitare l’accesso del Diagnosis server 

locale ai soli Diagnosis Client locali. 

 

Per quelle funzionalità della piattaforma che dipendono dalla configurazione dei servizi, tenere 

presente quanto segue: 

Servizio Funzionalità della piattaforma 

Administration Service Fornisce funzionalità generali per il funzionamento di 

zenon. 

DB Service Il servizio di database è richiesto solo da Engineering 

Studio. Se si vuole utilizzare la Progettazione multiutente, 

il servizio deve poter comunicare attraverso la rete. 

Driver Operations Manager Driver Operations Manager gestisce le istanze driver locali 

di un Service Engine. Non è necessario che sia accessibile 

dall'esterno. 

License Transfer Service Deve poter comunicare tramite la rete per consentire il 
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Servizio Funzionalità della piattaforma 

Remote Licensing delle componenti di zenon. È possibile 

limitare l’accesso al servizio dopo aver completato la 

registrazione della licenza. 

Logging Service Questo servizio deve essere accessibile in rete per 

consentire il Remote Logging via Diagnosis Viewer. 

Network Service Questo servizio deve essere accessibile tramite la rete per 

consentire l'utilizzo di: 

 Rete di zenon 

 Smart Client 

Remote Transport Service Utilizzato per il trasferimento manuale dei file Service 

Engine da un'istanza esterna di Engineering Studio. 

Deve essere accessibile tramite la rete. Questo servizio 

può essere gestito solo localmente quando il 

trasferimento file avviene da istanze locali di Engineering 

Studio. 

Report Engine Licensing Service Deve poter comunicare tramite la rete per consentire il 

Remote Licensing di Report Engine. È possibile limitare 

l’accesso al servizio dopo aver completato la registrazione 

della licenza. 

SCADA Service Engine Connector Questo servizio deve essere accessibile tramite la rete se il 

driver Report Engine, IIoT Services o il driver Remote 

Service Engine: 

 Sono utilizzati su un'istanza remota. 

 accedono ai dati online di un Service Engine. 

Smart Server Questo servizio è necessario per il funzionamento dello 

Smart Server.  

Suggerimento: eseguirlo come istanza propria, separata 

da Service Engine. 

Smart Server Tunneling Questo servizio è necessario per il funzionamento dello 

Smart Server.  

Suggerimento: eseguirlo come istanza propria, separata 

da Service Engine. 

SNMP Trap Service Questo servizio deve essere accessibile tramite la rete 

quando si utilizzano zenon Services. 

 



Installazione e update 

 

17 | 127 

 

 

 

3.1.4 Installazione e completamento 

Durante l'installazione, una barra informa sullo stato di avanzamento e sulla fase del processo 

eseguita al momento. 

 

Il processo di installazione può richiedere del tempo. Non spegnere il computer quando esso è in 

corso. Assicurarsi inoltre che il computer non venga automaticamente messo in modalità di 

sospensione. 

COMPLETAMENTO DELL'INSTALLAZIONE 

Al termine dell'installazione si riceverà un messaggio che informa che l’operazione è stata completata 

correttamente. 

Se sono stati installati gli IIoT Services: 

1. Attivare la licenza per i componenti IIoT Services installati utilizzando il pulsante 

corrispondente. 
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2. Configurare gli IIoT Services utilizzando il pulsante corrispondente. 

 

ANNULLARE L'INSTALLAZIONE 

È possibile annullare l'installazione cliccando sul pulsante Annulla. 

Viene visualizzata una richiesta di conferma prima che l'installazione venga annullata. 

Possibili azioni: 

 Sì: L’installazione viene interrotta. 

Viene visualizzata una finestra di dialogo in cui si informa che l’installazione non è stata 

completata. 

 No: L'installazione continua. 

INSTALLAZIONE ANNULLATA O ERRATA 

Se si verifica un errore durante l'installazione o se l'installazione è stata interrotta, viene visualizzata 

una finestra di dialogo che ne informa l’utente.  

Mediante il System Information Collector è possibile creare un protocollo dettagliato, che poi, se 

necessario, può essere inviato al supporto tecnico di COPA-DATA.  

Procedura: 

1. Cliccare sul pulsante Raccogli le informazioni di sistema per il support. 

Il System Information Collector si avvia. Vengono raccolti i dati rilevanti.  

L’utente riceve una notifica relativa alla posizione di salvataggio del file. 
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2. Utilizzare le informazioni del file SIC per eseguire una nuova installazione.  

3. Se necessario, inviare il file al supporto tecnico di COPA-DATA. 

4. Tentare nuovamente di eseguire l'installazione. 

POSSIBILI CAUSE DI ERRORE 

Possibili ragioni che possono causare un annullamento della procedura di installazione: 

 Un aggiornamento in sospeso del sistema operativo Windows. 

 Impossibile installare il server SQL necessario per Engineering Studio. 
 

3.1.5 Backup e Restore – Persistence Instance 

In questa sezione si trovano informazioni su backup, restore e update della Persistence Instance di 

MongoDB. 

Per la Persistence Instance vale quanto segue: 

 Si dovrebbe eseguire un backup dei dati del Persistence Service prima di ogni 

aggiornamento degli IIoT Services. Si tratta di una misura precauzionale. 

 Il ripristino del backup è necessario solo in rari casi, ad esempio, se si verificano problemi 

durante un aggiornamento. 

Il Persistence Service si basa su MongoDB. Il produttore del database fornisce i tool CLI mongodump 

e mongorestore per eseguire backup e restore. Questi tool sono descritti nei capitoli seguenti. 

 Info 

Sistema operativo host e cartella di backup: 

Quanto segue si applica a tutti i capitoli di questa sezione: 

 I tool CLI sono eseguiti localmente sul sistema operativo host in cui gli IIoT 

Services sono installati in modo nativo o in Docker. 

 Il backup viene memorizzato nel sistema operativo host nella cartella 

backups. 

I comandi di backup descritti creano la cartella backups in modo relativo al 

percorso della cartella in cui ci si trova quando si inserisce il comando in 

PowerShell. 
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3.1.5.1 Tool CLI: mongodump e mongorestore 

Con i tool CLI mongodump e mongorestore si può eseguire il backup e ripristinare il Persistence 

Service tramite la riga di comando. 

Per ulteriori informazioni, consultare la relativa documentazione al seguente indirizzo web 

www.mongodb.com (https://www.mongodb.com/). 

Link per il download: 

 mongodump — MongoDB Database Tools 

(https://www.mongodb.com/docs/database-tools/mongodump/) 

 mongorestore — MongoDB Database Tools 

(https://www.mongodb.com/docs/database-tools/mongorestore/) 

AVVIARE I TOOL CLI IN WINDOWS. 

Quando si installano i tool CLI sotto Windows, una variabile d'ambiente viene automaticamente 

memorizzata nel sistema operativo host. 

Vale quanto segue:  

 In linea di principio i tool CLI possono essere avviati tramite PowerShell da qualsiasi percorso di 

cartella. Presupposto necessario è che la variabile d'ambiente sia attiva. 

 In alcuni casi, è necessario un riavvio del sistema operativo dopo l'installazione perché la 

variabile d'ambiente diventi attiva. 

È possibile avviare i tool CLI - indipendentemente dalla variabile d'ambiente - in qualsiasi momento 

tramite il percorso di installazione 

 
 

3.1.5.2 Determinare le User Credentials 

I comandi contengono questi segnaposto: 

 <username>: il nome utente per MongoDB. 

 <password>: la password per MongoDB. 

I segnaposto devono essere sostituiti nei comandi con le User Credentials individuali del proprio 

sistema. La posizione in cui trovare le User Credentials dipende dalla variante IIoT Services installata. 

Consultare la seguente tabella: 

https://www.mongodb.com/
https://www.mongodb.com/docs/database-tools/mongodump/
https://www.mongodb.com/docs/database-tools/mongorestore/
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Placeholder IIoT Services 

(Windows nativo) 

IIoT Services 

(Docker) 

<username> "AdminUser" "Persistence_Username" 

<password> "AdminUserPassword" "Persistence_Password" 

 Percorso delle User 

Credentials: 

C:\ProgramData\COPA-DATA\Sy

stem\ServiceGrid\common.json 

Percorso delle User Credentials: 

File .env nella directory di 

installazione degli IIoT Services. 

 
 

3.1.5.3 Eseguire il backup 

In linea di principio, le seguenti istruzioni valgono per tutte le varianti di installazione degli IIoT 

Services. 

Tenere presente quanto segue: 

 Per ogni fase di configurazione è indicato a quale variante di installazione degli IIoT Services 

si riferisce. 

 Agli IIoT Services (Docker on Linux) possono essere applicati per analogia i passaggi di 

configurazione validi per gli IIoT Services (Docker on Windows) . Tuttavia, è necessario 

adattare i percorsi delle cartelle per Linux e utilizzare una Shell Linux. 

Gli strumenti e i comandi di backup utilizzati sono fondamentalmente identici in Linux e Windows. 

PREPARAZIONE (DOCKER) 

Prima di tutto si deve aprire in Docker il contenitore del database per l’accesso dal sistema operativo 

host. 

Procedura: 

1. Aprire una elevated PowerShell. 

2. In PowerShell, accedere alla directory di installazione degli IIoT Services. 

cd C:\iiot-services 

Nota: il percorso di questa cartella è stato creato dall'utente stesso per l'installazione degli 

IIoT Services. Esso contiene tutti i file di configurazione degli IIoT Services, ad esempio 

docker-compose.yml. 

3. Arrestare tutti i Container: 

docker-compose down 
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4. Avviare tutti i Container con un file di configurazione aggiuntivo: 

docker-compose -f docker-compose.yml -f docker-compose.expose-db.yml up 

Ora è possibile accedere al database nel contenitore Docker tramite il sistema host Windows. 

ESEGUIRE IL BACKUP (WINDOWS NATIVO, DOCKER) 

Seguire questi passaggi per eseguire il backup dei dati del Persistence Service tramite il comando 

mongodump: 

1. Aprire una elevated PowerShell. 

2. In PowerShell, passare al percorso della directory in cui deve essere creata la cartella di 

backup. 

3. Con questo comando si crea una cartella di backup nel percorso di directory selezionato e si 

esegue il backup del database: 

mongodump --username='<username>' --password='<password>' --host='fqdn-clientname' 

--port=27017  

--archive='backups\IIoTServices.archive' 

Nota: sostituire i segnaposto <username> e <password> con le User Credentials 

corrispondenti. 

In tal modo è stato eseguito il backup dei dati del Persistence Service. 

OPERAZIONI SUCCESSIVE (DOCKER) 

È necessario riavviare tutti i contenitori in Docker: 

1. Arrestare tutti i Container: 

docker-compose down 

2. Riavviare i contenitori: 

docker-compose up 

Il database è di nuovo protetto dall'accesso da parte del sistema operativo host. 
 

3.1.5.4 Importare Restore 

Queste istruzioni sono valide per tutte le opzioni di installazione degli IIoT Services. 

Tenere presente quanto segue: 

 Per ogni fase di configurazione è indicato a quale variante di installazione degli IIoT Services 

si riferisce. 

 Agli IIoT Services (Docker on Linux) possono essere applicati per analogia i passaggi di 

configurazione validi per gli IIoT Services (Docker on Windows) . Tuttavia, è necessario 

adattare i percorsi delle cartelle per Linux e utilizzare una Shell Linux. 
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Gli strumenti e i comandi di backup utilizzati sono identici in Linux e Windows. 

PREPARAZIONE (DOCKER) 

Prima di tutto si deve aprire in Docker il contenitore del database per l’accesso dal sistema operativo 

host. Procedura: 

1. Aprire una elevated PowerShell. 

2. In PowerShell, accedere alla directory di installazione degli IIoT Services. 

cd C:\iiot-services 

Nota: il percorso di questa cartella è stato creato dall'utente stesso per l'installazione degli 

IIoT Services. Esso contiene tutti i file di configurazione degli IIoT Services, ad esempio 

docker-compose.yml. 

3. Arrestare tutti i Container: 

docker-compose down 

4. Avviare tutti i Container con un file di configurazione aggiuntivo: 

docker-compose -f docker-compose.yml -f docker-compose.expose-db.yml up  

Ora è possibile accedere al database nel contenitore Docker tramite il sistema host Windows. 

IMPORTARE RESTORE (WINDOWS NATIVO, DOCKER) 

Seguire questi passaggi per ripristinare i dati del Persistence Service tramite il comando 

mongorestore: 

1. Aprire una PowerShell. 

2. Passare al percorso della cartella di backup. 

3. Eseguire il “Restore” del database tramite: 

mongorestore --username='<username>' --password='<password>' 

--host='fqdn-clientname' --port=27017 --archive='backups\IIoTServices.archive' --drop 

I dati del Persistence Service sono stati ripristinati dal backup. 

 Attenzione 

Con l'argomento --drop, il “Restore” cancella tutti i dati esistenti in Persistence 

Service e li sostituisce con i dati del backup. 

 

Suggerimento 

Con l'argomento --dryRun è possibile simulare il ripristino dei dati. In questo 

processo non vengono sovrascritti i dati esistenti nel Persistence Service. 
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OPERAZIONI SUCCESSIVE (DOCKER) 

È necessario riavviare tutti i contenitori in Docker: 

1. Arrestare tutti i Container: 

docker-compose down 

2. Riavviare i contenitori: 

docker-compose up 

Il database è di nuovo protetto dall'accesso da parte del sistema operativo host. 
 

3.1.5.5 <CD_COMPANAYNAME> Commandline Tool 

In alternativa agli strumenti CLI del produttore del database, è disponibile anche 

CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe. Questa App è più adatta per gli IIoT 

Services in un ambiente Docker. Dopo una chiamata senza parametri, l'App fornisce istruzioni 

integrate passo-passo direttamente nella chiamata da riga di comando. Per gli ambienti Windows 

nativi, il processo di aggiornamento è implementato anche nel setup. 

FASI DELL'UPDATE 

Il tool esegue le seguenti operazioni: 

 Arresto di tutti gli IIoT Services, tranne Persistence. 

 Esportazione del database MongoDB. 

 Arresto della (obsoleta) Persistence in esecuzione. 

 Update di MongoDB 

 Avvio dell'ultima (nuova) Persistence per la versione corrente. 

 Importazione del database MongoDB salvato dalla versione precedente. 

 Avvio di tutti gli IIoT Services e la versione corrente del Persistence Service. 

Questi passaggi vengono visualizzati direttamente nella Commandline App quando vengono eseguiti 

in un ambiente Docker. Se è necessaria un'interazione da parte dell'utente, il tool lo segnala. Dopo 

l’inserimento dei parametri necessari, il tool riprende ad eseguire i processo.  
 

3.1.5.5.1 Update dell'ambiente Docker 

I seguenti requisiti sono necessari per aggiornare MongoDB in un ambiente Docker: 

 Il tool CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe deve essere installato sui 

computer che eseguono Docker Desktop per Windows. 



Installazione e update 

 

25 | 127 

 

 

 L'installazione avviene eseguendo PersistenceManagementCli.x64.msi.  

I dati sono salvati nella seguente cartella: 

%programfiles%\zenon\zenon Platform 12\IIoT Services\PersistenceManagementCli. 

 Vengono installati i MongoDB Command Line Database Tools (A pagina: 20). 

 La variabile d'ambiente PATH è stata estesa con il percorso per i MongoDB Command Line 

Database Tools (vedere il passaggio precedente), , ad es: 

C:\Tools\mongodb-database-tools-windows-x86_64-100.7.0\bin 

 La versione attuale degli IIoT Services è installata e funzionante. 

 Il file .ENV con le impostazioni correnti e il file Docker-Compose .YML per la nuova versione 

sono disponibili in una propria cartella di Windows. 

 La porta 27017 è disponibile sul computer per la connessione al database MongoDB. 

ESEGUIRE L'UPDATE 

Nell'ambiente Docker, procedere come segue: 

1. Aprire una elevated PowerShell. 

2. Passare alla posizione di memorizzazione di CLI, ad esempio (percorso di default): 

%programfiles%\zenon\zenon Platform 12\IIoT Services\PersistenceManagementCli. 

3. Eseguire il comando: 

CopaData.ServiceGrid.Tools.PersistenceManagementCli.exe docker upgrade 

4. Il tool si avvia e guida l'utente passo dopo passo nel processo di aggiornamento. Vengono 

richiesti i parametri necessari. Il processo di aggiornamento prosegue dopo l'inserimento dei 

parametri necessari. Inoltre, le informazioni e il protocollo vengono visualizzati direttamente 

nel tool. 
 

3.2 Installare componenti aggiuntivi 

È possibile installare in qualsiasi momento tramite il setup componenti della piattaforma software 

zenon non ancora installati. 

Procedura: 

1. Avviare il setup della piattaforma software zenon. 

Poiché nel sistema sono già presenti dei componenti, si apre immediatamente la pagina che 

li visualizza. 

2. Selezionare i componenti desiderati cliccando sulla rispettiva checkbox.  

Se per il funzionamento di un componente ne è richiesto un altro, quest’ultimo viene 

selezionato automaticamente. 

3. Cliccare sul pulsante Installare. 
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Vengono installati i componenti selezionati. 

Nota: per disinstallare i componenti, aprire l'applicazione Windows Apps. 
 

3.3 Disinstallare componenti 

Per disinstallare la piattaforma software zenon o singoli componenti: 

Disinstallare l'intera piattaforma software: 

 Nelle impostazioni di Windows, cliccare su App e funzionalità. 

 Cliccare sulla voce zenon Platform Setup. 

 Cliccare su Disinstalla. 

 Cliccare su “Sì” nel messaggio di conferma. 

Vengono disinstallati tutti i componenti della piattaforma software zenon. 

Disinstallare componenti: 

 Nelle impostazioni di Windows, cliccare su App e funzionalità. 

 Cliccare sulla voce zenon Platform Setup. 

 Cliccare sul pulsante Modifica. 

Si apre la finestra di dialogo per selezionare i componenti. 

 Selezionare i componenti desiderati. 

 Cliccare su “Disinstalla”. 

I componenti selezionati vengono disinstallati. 

COMPORTAMENTO IN CASO DI VERSIONI DIVERSE 

Per i componenti della piattaforma software zenon installati in versioni diverse o aggiornati a una 

versione superiore, vale quanto segue: 

I componenti possono essere modificati solo nella versione in cui sono stati installati o aggiornati. 

 

Esempio: 

Sul sistema sono disponibili componenti delle versioni 11 e 12. 

 È stata installata la versione 11 di Report Engine. Non si è eseguito l’upgrade alla versione 12. 

Il componente può essere rimosso solo tramite l’Installer (programma di installazione) della 

versione 11. 
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 È stata installata la versione 11 di Report Engine. È stato eseguito l’upgrade alla versione 12. Il 

componente può essere rimosso solo tramite l’Installer (programma di installazione) della 

versione 12. 

Quando si richiama la funzionalità di Windows per la modifica e la disinstallazione delle App, il 

sistema offre la possibilità di modificare solo i componenti che sono stati installati o aggiornati alla 

versione selezionata per la piattaforma software zenon. 
 

3.4 Logic Service per Windows (Installazione Standalone) 

Nella cartella %AdditionalSoftware%\<CD_COMPANYNAME CA_PRODUCTNAME> Logic Service del 

supporto di installazione si trovano i pacchetti di installazione per Logic Service per Windows. 

LOGIC SERVICE - CONTENUTI DEL PACCHETTO DI INSTALLAZIONE 

Il setup standalone di Logic Service per Windows installa sul sistema di destinazione tutti i componenti 

per il funzionamento di Logic Service conforme alla norma 61131-3.Sono inclusi anche componenti 

per la registrazione della licenza e la diagnostica.Non sono installati componenti di progettazione. 

REQUISITI PER L'INSTALLAZIONE 

Si prega di tenere presenti i requisiti generali di sistema per l'installazione del prodotto. Non devono 

esserci installazioni precedenti di zenon Operator/Supervisor, o di Logic Service per Windows 

(Standalone). 

Il prodotto richiede software già installato sul sistema di destinazione. È inoltre possibile trovarlo nella 

directory %AdditionalSoftware% del supporto di installazione. Se necessario, installare manualmente i 

seguenti pacchetti: 

 Microsoft Visual Studio C++ Redistributables 

 WIBU-SYSTEMS CodeMeter Runtime Kit 

Una volta completata l'installazione, eseguire il pacchetto di installazione appropriato (x86 o x64) per 

il sistema di destinazione. 

Information 

L'installazione non include una licenza per il prodotto. Logic Service si avvia in 

modalità di test. La registrazione della licenza può essere effettuata utilizzando 

gli strumenti di licenza generale. 

UPDATE 

Per aggiornare una versione già installata, disinstallarla e reinstallarla. 
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3.5 Installazione e disinstallazione silenziosa 

Si può installare e disinstallare zenon anche in modalità silenziosa (si parla rispettivamente di Silent 

Installation e di Silent Remove). 

Nell'ambito di una Silent Installation è possibile anche escludere dall'installazione alcuni componenti 

standard: 

 Regole del firewall: il parametro CDPROP_INSTALLFIREWALL determina se vengono 

impostate regole per il firewall. 

 Codemeter Software: configurabile tramite l'argomento PREREQUISITES_ per il parametro 

ISFeatureInstall. Codemeter non è installato se questo argomento non viene utilizzato.  

Attenzione: questo argomento si applica a tutti i Prerequisites. In questo caso, anche altri 

Prerequisites non verranno installati! 

Information 

L'installazione e disinstallazione silenziose (Silent) sono utilizzabili per tutte le 

versioni di zenon a partire dalla 7.10. 

CONVENZIONI SULLA PASSWORD PER GLI UTENTI SA 

La password casuale generata per l'utente SA sul server SQL durante l'installazione standard, può 

essere sostituita da una password propria. Utilizzare una password individuale nell'argomento 

CDP_SQLADMINPW=  (dalla versione 10), o CDPROP_SQLADMINPASSWORD= (prima della versione 

10). 

Regole: 

 Lunghezza standard: 20 caratteri 

 Caratteri ammessi: 

 Lettere: A - Z, a - z 

 Cifre: 0 - 9 

 Caratteri speciali: !@$?#%&* 

 Composizione: 

 Almeno 1 lettera minuscola 

 Almeno 1 lettera maiuscola 

 Almeno 1 cifra 

 Almeno 1 carattere speciale 
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Attenzione 

Una password definita dall'utente non viene convalidata. 

 
 

3.5.1 Da zenon 10 

Le chiamate per l’installazione silenziosa (silent) possono essere eseguite con i seguenti parametri: 

 /silent -silent /s -s 

 /quiet -quiet /q -q 

Ad esempio: 

 SoftwarePlatform.exe -s CDP_WORKLOAD="WlSmartClient" 

 SoftwarePlatform.exe /quiet CDP_WORKLOAD="WlFullSoftwarePlatform" 

 SoftwarePlatform.exe /silent CDP_WORKLOAD="WlEdgeServices" 

CDP_WORKLOAD non è utile per le installazioni non silent. Questo argomento non è quindi 

supportato e viene ignorato. 

Parametro Argomenti Descrizione 

softwareplatform.exe  Inizializzazione 

dell’installazione. 

/silent  Installazione silenziosa 

CDP_WORKLOAD= Workload da installare. 

Deve corrispondere all'ID del file 

WorkloadsSetup.config. 

Esempio: WlSmartClient per 

un'installazione SmartClient. 

Attenzione: solo Workload, 

nessuna Feature! Eventuali ID errati o 

inesistenti causano un'interruzione 

del processo d'installazione. 

Input obbligatorio per silent. 

Ignorato se l'installazione non 

è silent. 

 

CDP_INSTALLFIREWALL=  1: viene installato. 

 0: non viene installato. 

Default:1 

Se vengono installate regole 

firewall.  
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Parametro Argomenti Descrizione 

CDP_INSTALLDEMO=  1: viene installata 

 0: viene installata 

Default:1 

Se il progetto demo deve 

essere installato. Trasferito 

solo a MSI. 

CDP_LANGUAGE=  1031: Tedesco 

 1033: Inglese 

 1034: Spagnolo 

 1036: Francese 

 1040: Italiano 

 1041: Giapponese 

 1042: Coreano 

 1049: Russo 

Default:1033  

Selezione della lingua. 

Trasferito solo a MSI. 

CDP_SQLPATH=  Percorso SQL. 

vuoto: Percorso standard 

Default: vuoto 

Percorso per l'installazione di 

SQL, come nella GUI. 

 

CDP_INSTALLDIR= Percorso della cartella di installazione 

di zenon a 64 bit. 

Default: Percorso di installazione 

predefinito 

Directory di installazione della 

piattaforma software zenon 

per i componenti a 64 bit  

CDP_SQLADMINPW= Qualsiasi password. 

Deve rispettare le linee guida di SQL 

Password amministratore SQL. 

CDP_POSTINSTALLEXE= Se PostInstall.exe viene eseguito 

dopo l'installazione:  

 1: viene eseguito 

 0: non viene eseguito 

Default:0 

 

 

CDP_POSTINSTALLARGS

= 
Default:vuoto Argomento per PostInstall.exe. 

CDP_SERVICEHUB_PW= Qualsiasi password. 

ServiceGrid 

Password per Certificate 

Management. 
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Parametro Argomenti Descrizione 

CDP_SQLADMINPW= Qualsiasi password. Password per l'istanza SQL 

Server di Service Engine. 

CDP_SQLADMINPW_REP

ORTING= 
Qualsiasi password. Password per l'istanza SQL 

Server di Report Engine . 

DISINSTALLAZIONE SILENZIOSA. 

La disinstallazione deve essere eseguita tramite lo stesso file SoftwarePlatform.exe utilizzato per 

l'installazione. Poiché questo file è memorizzato in una cartella con un GUID specifico per 

l'esecuzione, le seguenti righe sono registrate con ogni installazione riuscita. 

"For uninstalling of the currently installed producty via CommandLine use:" 

"For silent uninstall C:\\ProgramData\\Package Cache\\{bundleProviderGuid}\\SoftwarePlatform.exe 

/silent /uninstall" 

"For uninstall via UI C:\\ProgramData\\Package Cache\\{bundleProviderGuid}\\SoftwarePlatform.exe 

/uninstall" 

{bundleProviderGuid} è sempre sostituito dal GUID specifico per l'esecuzione. In questo modo il 

percorso completo del file EXE è disponibile nel file LOG. 

In linea di principio, tutti i comportamenti sono documentati nel LOG. Alcune query visualizzate come 

GUI-Feedback durante la normale installazione vengono scritte qui nel file LOG. 
 

3.5.2 zenon 07:20 

Chiamata dell'installazione silenziosa per la versione 7.20. 

Sintassi: scada.exe /silent /language:[Numero] CDPROP_EDITION=[Edition] CDPROP_TYPE=[Tipo] 

ISFeatureInstall=[Funzionalità] 

Esempi: 

 Installazione di Engineering Studio, tedesco, Energy Edition:  

scada.exe /silent /language:1031 CDPROP_EDITION=ENERGY CDPROP_TYPE=ED 

ISFeatureInstall=PREREQUISITES_EDITOR,SCADA 

 Installazione di Service Engine, inglese, Supervisor Edition:  

scada.exe /silent /language:1033 CDPROP_EDITION=SUPERVISOR CDPROP_TYPE=RT 

ISFeatureInstall=PREREQUISITES_RUNTIME,SCADA 

 Installazione dello Smart Server, tedesco: 

scada.exe /silent /language:1031 ISFeatureInstall=PREREQUISITES_WEBSERVER,WEBSERVER 
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 Installazione dello Smart Client, tedesco: 

scada.exe /silent /language:1031 ISFeatureInstall=PREREQUISITES_WEBCLIENT,WEBCLIENT 

PARAMETRO 

Parametro Argomenti Descrizione 

scada.exe  Inizializzazione 

dell’installazione. 

/silent  Installazione silenziosa 

/language:  1031: Tedesco 

 1033: Inglese 

 1034: Spagnolo 

 1036: Francese 

 1040: Italiano 

 1041: Giapponese 

 1042: Coreano 

 1049: Russo 

Selezione della lingua. 

Esempio inglese: 

language:1033 

CDPROP_EDITION=  ENERGY 

 SUPERVISOR 

 OPERATOR 

 PHARMA 

Selezione della Edition. 

Esempio Energy Edition: 

CDPROP_EDITION=ENERGY 

Non richiesto per lo Smart 

Server e lo Smart Client. 

CDPROP_TYPE=  ED: Engineering Studio e 

Service Engine 

 RT: Service Engine 

Selezione: Engineering Studio 

o Service Engine. 

Esempio Service Engine: 

CDPROP_TYPE=RT 

Non richiesto per lo Smart 

Server e lo Smart Client. 

CDPROP_INSTALLFIREW

ALL 

 0 o 1 Specifica se le regole del 

firewall vengono create: 

 0: le regole non 

vengono create 

 1: le regole vengono 

create 
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Parametro Argomenti Descrizione 

CDPROP_SQLADMINPAS

SWORD= 
Password definita dall'utente 

Per ulteriori informazioni sulla 

password, consultare il capitolo 

Convenzioni sulla password per gli 

utenti SA. 

Password per l’utente SA su 

SQL Server. Questa password 

viene creata per l’utente SA e 

utilizzata durante 

l'installazione. 

Esempio: 

CDPROP_SQLADMINPASSWOR

D=H1342DFAhzgs§*464578 

Se non viene specificata 

nessuna password, durante 

l'installazione viene generata 

una password casuale. 

Attenzione: le password 

definite dall'utente non sono 

sottoposte ad un controllo di 

validità e del rispetto delle 

regole sulle password! 

ISFeatureInstall=  PREREQUISITES_EDITOR,SCAD

A:  

Engineering Studio 

 PREREQUISITES_RUNTIME,SCA

DA:  

Service Engine 

 PREREQUISITES_WEBSERVER,

WEBSERVER:  

Web Server 

 PREREQUISITES_WEBCLIENT,W

EBCLIENT:  

Web Client 

Selezione della funzionalità da 

installare. 

Argomenti: 

 PREREQUISITES_: 

Determina se installare 

Prerequisites. Dopo il 

trattino basso viene 

specificato per cosa 

vengono installati i 

Prerequisites. Per 

esempio EDITOR. Se 

l'argomento viene 

omesso, anche 

Codemeter non viene 

installato. 

 SCADA: Installa 

Engineering Studio e/o 

Service Engine, a 

seconda del parametro 

per CDPROP_TYPE=. 

 WEBSERVER: Installa il 
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Parametro Argomenti Descrizione 

Web Server. 

 WEBCLIENT: Installa il 

Web Client. 

Esempi: 

 Service Engine con 

Prerequistes: 

ISFeatureInstall=PRERE

QUISITES_RUNTIME,SC

ADA 

 Service Engine senza 

Prerequistes:  

ISFeatureInstall=SCADA 

DISINSTALLAZIONE SILENZIOSA A PARTIRE DALLA VERSIONE ZENON 7.20. 

Il GUID è parte del percorso e dipende dalla versione. Nelle proprietà dei file di un GUID è visualizzata 

la versione corrispondente. 

Senza file LOG: 

 Percorso: %ProgramFiles(x86)%\InstallShield Installation Information\{GUID} 

Esempio: C:\Program Files (x86)\InstallShield Installation 

Information\{9BE6EDFE-3465-486F-87EE-1C439DE5EA9A} 

 Sintassi: SCADA.exe /remove /silent 

Con file LOG:  

 Percorso: %ProgramFiles(x86)%\InstallShield Installation Information\{GUID} 

Esempio: C:\Program Files (x86)\InstallShield Installation 

Information\{9BE6EDFE-3465-486F-87EE-1C439DE5EA9A} 

 Sintassi: SCADA.exe /remove /silent /log"%TEMP%" 
 

3.5.3 zenon 7.10 e 7.11 

Sintassi: scada.exe /silent /language:[Numero] CDPROP_EDITION=[Edition] CDPROP_TYPE=[Tipo] 

ISFeatureInstall=[Funzionalità] 

Parametro Argomenti Descrizione 

scada.exe  Inizializzazione 

dell’installazione. 
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Parametro Argomenti Descrizione 

/silent  Installazione silenziosa 

/language:  1031: Tedesco 

 1033: Inglese 

 1034: Spagnolo 

 1036: Francese 

 1040: Italiano 

Selezione della lingua. 

Esempio inglese: 

language:1033 

CDPROP_EDITION=  ENERGY 

 SUPERVISOR 

 OPERATOR 

 PHARMA 

Selezione della Edition. 

Esempio Energy Edition: 

CDPROP_EDITION=ENERGY 

Non richiesto per lo Smart 

Server. 

CDPROP_TYPE=  ED: Engineering Studio e 

Service Engine 

 RT: Service Engine 

Selezione: Engineering Studio 

o Service Engine. 

Esempio Service Engine: 

CDPROP_TYPE=RT 

Non richiesto per lo Smart 

Server. 

ISFeatureInstall=  WIBU,SCADA,MS,MSALL,SQL,C

OMMON:  

Engineering Studio 

 WIBU,SCADA,MS,MSALL,COM

MON:  

Service Engine 

 WIBU,WS,MSALL,COMMON:  

Web Server 

Selezione della funzionalità da 

installare. 

Esempio Engineering Studio: 

ISFeatureInstall=WIBU,SCADA,

MS,MSALL,SQL,COMMON 

Esempi: 

 Installazione di Engineering Studio, tedesco, Energy Edition: 

scada.exe /silent /language:1031 CDPROP_EDITION=ENERGY CDPROP_TYPE=ED 

ISFeatureInstall=WIBU,SCADA,MS,MSALL,SQL,COMMON 

 Installazione di Service Engine, inglese, Supervisor Edition: 

scada.exe /silent /language:1033 CDPROP_EDITION=SUPERVISOR CDPROP_TYPE=RT 

ISFeatureInstall=WIBU,SCADA,MS,MSALL,COMMON 

 Installazione dello Smart Server, tedesco: 

scada.exe /silent /language:1031 ISFeatureInstall=WIBU,WS,MSALL,COMMON 
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DISINSTALLAZIONE SILENZIOSA ZENON 7.10 E 7.11 

ZENON 07:10 

Percorso: C:\Program Files (x86)\InstallShield Installation 

Information\{860C41F0-6034-4822-BCF1-88D4849AE897} 

Sintassi: SCADA.exe /remove /silent 

ZENON 07:11 

Percorso: C:\Program Files (x86)\InstallShield Installation 

Information\{ED00D319-77B8-4C58-8D67-2DA2D48E90DB} 

Sintassi: SCADA.exe /remove /silent 
 

3.6 Gestione degli errori 

CONTROLLO PRIMA DELL’INSTALLAZIONE 

Prima dell’installazione, viene eseguito un controllo dei requisiti necessari sul sistema. I requisiti non 

soddisfatti vengono visualizzati in una pagina separata, con istruzioni su come risolvere i problemi. 

ERRORI DURANTE L’INSTALLAZIONE 

Se si verificano errori durante l'installazione, viene visualizzato un messaggio di errore 

corrispondente. 

Se si ha bisogno dell’aiuto del supporto tecnico di COPA-DATA per la soluzione di eventuali 

problemi: 

1. Se possibile, fare uno screenshot del messaggio di errore. 

2. Passare alla cartella %Temp%/SoftwarePlatform. 

3. Qui si trovano i file di LOG del processo di installazione. 

4. Creare un file ZIP con il contenuto della cartella. 

5. Inviare file e screenshot a support@copadata.com. 

Se la finestra dei messaggi è già stata chiusa, i file di LOG con le informazioni di installazione di SQL 

Server si trovano nella cartella:  

C:\Program Files\Microsoft SQL Server\150\Setup Bootstrap\Log 

Suggerimento: il file Summary.txt fornisce un'indicazione di dove potrebbe essere il problema. 
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Information 

Firewall: Durante l'installazione, zenon configura automaticamente il firewall 

installato con Windows. I firewall di altri produttori, invece, devono essere 

configurati correttamente dall’utente. 

FONTI DI ERRORE COMUNI DURANTE L'INSTALLAZIONE: 

 Il programma antivirus è attivo e blocca l’installazione a causa di un errato rilevamento di un 

virus. Soluzione: disconnettere il computer dalla rete, disattivare l'antivirus, eseguire 

nuovamente l’installazione. 

 Il firewall non è stato configurato correttamente. Soluzione: disconnettere il computer dalla 

rete, disabilitare il firewall, eseguire nuovamente l’installazione. 

 Nel sistema esiste già un'installazione SQL errata. Soluzione: creare backup del progetto se 

ancora possibile, disinstallare SQL Server, rinominare la cartella SQL, riavviare l'installazione. 
 

3.7 Update di Windows 

Attenzione: gli aggiornamenti automatici di Windows influiscono sull'installazione! 

Se viene eseguito un aggiornamento del sistema operativo Windows durante il setup di zenon, 

potrebbero verificarsi problemi durante l'installazione di  zenon. 

Per evitarlo: 

 Disattivate gli update automatici di Windows per tutta la durata dell'installazione. 

 Eseguire gli aggiornamenti di Windows prima di installare zenon. 
 

3.8 Virus scanner 

I software antivirus possono rallentare o addirittura impedire l' installazione di zenon. 

Nota: se il software antivirus utilizzato causa problemi di installazione, disattivarlo per tutta la durata 

dell'installazione. Durante questo periodo i computer interessati possono essere esposti a rischi più 

elevati. Riattivare il programma antivirus subito dopo aver installato zenon. 
 

3.9 Struttura file 

La struttura file viene creata o estesa durante l'installazione. 

I file di programma di zenon sono salvati in una cartella definita durante l'installazione. 
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Inoltre, durante l’installazione viene richiesta una cartella per i database SQL dei progetti. Sul 

supporto di memorizzazione deve essere riservato sufficiente spazio libero per la memorizzazione del 

progetto (SQL, immagini, ecc.), poiché qui vengono memorizzati tutti i dati di progetto attuali e futuri. 

Cartella Percorso 

Cartella di programma Sistema a 32-Bit:  

%ProgramFiles%\COPA-DATA\zenon Software Platform 12 

Sistema a 64-Bit: 

%ProgramFiles%\COPA-DATA\zenon Software Platform 12 

Cartella dei dati del 

programma,  

ad es. simboli globali, modelli 

di stampa, file di LOG, ecc. 

%ProgramData%\COPA-DATA\zenon Software Platform 12 

Cartella database (SQL) %ProgramData%\COPA-DATA\SQL2019 

Cartella di sistema %ProgramData%\COPA-DATA\System 

ImpostazioniEngineering 

Studio e profili 

%Users%\UserName\AppData\Local\COPA-DATA\zenon\Engi

neering Studio 

Impostazioni per il Diagnosis 

Viewer 

%Users%\UserName\AppData\Local\COPA-DATA\zenon\Diag

View 

DEFINIZIONE DELLA CARTELLA SERVICE ENGINE E DELLA CARTELLA DATI 

CARTELLA SERVICE ENGINE 

Engineering Studio crea i file Service Engine nella cartella Service Engine, o questi vengono trasferiti a 

questa cartella tramite trasporto remoto. La cartella Service Engine viene creata o aggiornata durante 

la compilazione di un progetto in Engineering Studio. Questa cartella può essere parametrizzata in 

Engineering Studio mediante la proprietà del progetto Cartella Service Engine. Per il trasferimento 

remoto, la cartella Service Engine viene specificata nelle impostazioni del Trasporto Remoto. 

CARTELLA DATI 

Service Engine salva tutti i file di dati generati ad es., file di allarme, file di archivi ecc nella cartella dati. 

Per impostazione predefinita, la cartella dati viene creata come sottocartella della cartella Service 

Engine. Le viene assegnato automaticamente il nome del computer su cui Service Engine è in 

esecuzione. Questo percorso di archiviazione può essere modificato nelle proprietà del progetto 

(Generale/Cartella dati). 
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Suggerimento: non collocare mai la cartella dati su un’unità rimovibile, come una chiavetta USB o 

una periferica di rete. Si raccomanda di salvare i dati localmente e di eseguirne un backup 

esternamente. 

Attenzione 

Se il percorso specificato non esiste o non è disponibile, Service Engine non 

scriverà più nessun dato. Questo comporta una perdita completa (100%) dei 

dati. È possibile continuare a utilizzare Service Engine; tuttavia è necessario un 

riavvio non appena il percorso è nuovamente disponibile. La disponibilità della 

cartella può essere verificata tramite la variabile del driver di sistema 

[Informazioni di sistema] Cartella Service Engine non disponibile. 

 
 

3.10 Porte libere 

zenon e zenon Logic utilizzano determinate porte per comunicare in rete. Se altre App, ad esempio 

un server SQL già installato, occupano queste porte, questo può interferire con la comunicazione di 

zenon. Molte porte in zenon possono essere modificate utilizzando lo Startup Tool, o le proprietà in 

Engineering Studio. 

Per verificare l’assegnazione delle porte, procedere come segue: 

1. Inserire nella riga di comando netstat -a -n -o. 

Per aprire la riga di comando in Windows: 

 Premere i tasti Windows+R. 

 Digitare cmd e confermare con OK. 

 Si apre una finestra di input DOS. 

 In questa finestra, inserire il comando netstat. 

2. Viene visualizzata una lista con tutte le porte TCP/IP e UDP attive. 

3. Controllare le porte di ascolto (stato: LISTEN), e verificare se l'ID di processo (PID) delle porte 

richieste da zenon e zenon Logic corrisponde alle App di zenon e zenon Logic. 

È possibile prendere visione di questi PID nel Task Manager (Gestione attività) di Windows. 

Aprire dunque il Task Manager (Gestione attività) di Windows e passare alla scheda Servizi. 

4. Se un altro software utilizza le porte in questione, modificare la configurazione.  

Le porte utilizzate da zenon e zenon Logic sono riportate nella tabella Allocazione delle 

porte da parte di zenon e zenon Logic. Nella tabella si può anche verificare se le porte 

possono essere personalizzate in queste App. 
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ALLOCAZIONE DELLE PORTE DA PARTE DI ZENON E ZENON LOGIC 

App Descrizione Numeri di porta Protocollo 

di 

trasporto 

stratonrt[k].exe Comunicazione polling 

Logic Service e Logic 

Studio. 

 1200-1210  TCP 

stratonrt[k].exe   4500-4510  TCP 

stratonrt[k].exe Ridondanza zenon Logic  7000-7010  TCP 

stratonrt[k].exe Logic Service - 

comunicazione 

spontanea 

 9000-9010  TCP 

zennetsrv.exe Servizio di rete zenon.  1100-1100  TCP 

zensyssrv.exe Servizio di trasporto di 

zenon. 

 1101  TCP 

zendbsrv.exe Servizio di database di 

zenon. 

 1103  TCP 

zenAdminsrv.exe Servizio di gestione di 

zenon. 

 50777  TCP 

zenLogSrv.exe Logging Service di zenon.  50780 TCP 

CodeMeter.exe Servizio dongle Code 

Meter. 

 22350 (modificabile, 

ma deve rimanere 

invariata) 

TCP 

WkSvW32.exe Servizio di rete WibuKey.  22347 (fisso) TCP 

Zenrt32.exe  Message Control con 

Voice over IP. 

 5060: SIP 

 4000: RTP 

 4001: RTCP (fisso) 

SIP e RTP possono essere 

configurati tramite 

Engineering Studio. RTCP 

viene impostato 

automaticamente dal 

sistema. 

UDP  

zenHelpService.exe zenon Help provisioning  50790 TCP 
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App Descrizione Numeri di porta Protocollo 

di 

trasporto 

service 

 
 

3.11 Installazione di una versione precedente dopo aver 

installato zenon 12 (sistema operativo a 64-Bit) 

Se una versione di zenon inferiore a 7.10 è installata su un sistema operativo a 64 bit dopo aver 

installato zenon 12, i servizi a 64 bit devono essere nuovamente registrati tramite la riga di comando 

dopo la loro installazione. La registrazione può essere effettuata tramite un file batch o manualmente. 

Registrazione con file batch: 

1. Copiare il file Register.bat dal supporto di installazione di zenon. 

2. Questo file si trova nella cartella: ...\AdditionalSoftware\Register Admin Service and Log 

Service (x64)\ 

3. Eseguire il file sul computer come amministratore. 

Registrazione manuale: 

1. Avviare la riga di comando con i diritti di amministratore. 

2. Passare alla cartella %ProgramFiles%\Common Files\COPA-DATA\zenAdminSrv  

3. Avviare il servizio zenAdminSrv.exe con il parametro -service 

4. Passare alla cartella %ProgramFiles%\Common Files\COPA-DATA\zenLogSrv  

5. Avviare il servizio zenLogSrv.exe con il parametro -service 

Esempio 

zenAdminSrv: 

 Cartella: C:\Program Files\Common Files\COPA-DATA\zenAdminSrv  

 Comando: zenAdminSrv.exe -service 

zenLogSrv: 

 Cartella: C:\Program Files\Common Files\COPA-DATA\zenLogSrv 

 Comando: zenLogSrv.exe -service 
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3.12 Installazione parallela della versione 7.x con la versione 

6.51 

 Se una versione 7.x è installata su un sistema su cui è già installato zenon 6.51, il Multiple Network 

Protocol Driver deve essere reinstallato dopo un riavvio seguente all´installazione. 

PER SISTEMI X64 

Per reinstallare: 

1. Riavviare il sistema. 

2. Sul supporto di installazione, aprire il percorso AdditionalSoftware\COPA-DATA Multiple 

Network Protocol Driver. 

3. Eseguire il file MNDPx64Setup.bat 

Questo reinstalla il driver e lo collega correttamente agli adattatori di rete. 

PER I SISTEMI X86: 

Per reinstallare: 

1. Riavviare il sistema. 

2. Sul supporto di installazione, aprire il percorso AdditionalSoftware\COPA-DATA Multiple 

Network Protocol Driver 

3. Eseguire il file MNDPx86Setup.bat 

Questo reinstalla il driver e lo collega correttamente agli adattatori di rete. 
 

3.13 Registrazione della licenza di versioni di anteprima 

Per le versioni di anteprima di zenon sono disponibili licenze separate dalla durata limitata. Esse 

hanno una data di scadenza fissa.  

Quando si desidera installare una versione di anteprima, bisogna disporre di una connessione a 

Internet. In caso contrario, il processo di registrazione della licenza non riesce.  

In questo caso, il timestamp può essere aggiornato manualmente. 

Per farlo: 

1. Aprire la riga di comando. 

2. Inserire: %programfiles(x86)%\CodeMeter\Runtime\bin\cmu32.exe --time-update 

Il timestamp viene aggiornato e la licenza è valida. 
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3.14 Requisiti di sistema 

Le modifiche apportate da Service Packs, Hotfixes o Patches di Microsoft possono causare problemi 

di incompatibilità e compromettere la funzionalità del software. In questo caso, COPA-DATA fornirà 

al più presto una versione aggiornata di zenon. Per ulteriori informazioni, contattare il supporto di 

COPA-DATA: support@copadata.com. 

Attenzione 

Tenere presente quanto segue in fase di progettazione: 

 Per garantire una visualizzazione ottimale di zenon in Service Engine, si 

raccomanda di adottare l’impostazione predefinita per la visualizzazione 

Windows (corrisponde al 100%). Valori più elevati possono comportare la 

visualizzazione non corretta di elementi grafici, simboli, testi, ecc. 

 I temi di Windows possono coprire elementi in Service Engine. Quando si 

configura un progetto, assicurarsi che ci sia una distanza adeguata tra gli 

elementi e il bordo dello schermo. 

Nota: le convenzioni di Windows limitano la lunghezza massima dei nomi host a 15 caratteri. 
 

3.14.1 Sistemi operativi 

In questa sezione sono riportate informazioni sui diversi sistemi operativi supportati dalla piattaforma 

software zenon, versione 12. 

 



 

 

3.14.1.1 Sistemi operativi Windows (2/2) 

Sistemi operativi supportati e Service Pack/versione minima richiesta di Windows: 

Sistema operativo zenon  

Engineering Studio 

Service Engine Logic Service zenon  

Report Engine 

Windows 10  

(Pro, Enterprise) 

Solo x64 dalla versione 

1607 

A partire dalla 

versione 1607 

A partire dalla versione 1607 Solo x64 dalla versione 1607 

Windows 10  

(Enterprise LTSC, IoT Enterprise LTSC) 

Solo x64 dalla versione 

2016 

A partire dalla 

versione 2016 

A partire dalla versione 2016 Solo x64 dalla versione 2016 

Windows 11  

(Pro, Enterprise) 

Solo x64 dalla versione 

21H2 

A partire dalla 

versione 21H2 

A partire dalla versione 21H2 Solo x64 dalla versione 21H2 

Windows Server 2016 

 (tutte le edizioni, eccetto Core.) 

Solo x64 dalla versione 

1809 

A partire dalla 

versione 1607 

A partire dalla versione 1607 Solo x64 dalla versione 1607 

Windows Server 2019 

(tutte le edizioni, eccetto Core.) 

Solo x64 dalla versione 

1809 

A partire dalla 

versione 1809 

A partire dalla versione 1809 Solo x64 dalla versione 1809 

Windows Server 2022 

(tutte le edizioni, eccetto Core.) 

Solo x64 dalla versione 

21H2 

A partire dalla 

versione 21H2 

A partire dalla versione 21H2 Solo x64 dalla versione 21H2 

VERSIONI LTSC 

Una panoramica delle versioni LTSC e delle Equivalent GA Channel releases è disponibile sulla homepage di Microsoft 

(https://learn.microsoft.com/en-us/windows/whats-new/ltsc/). 

https://learn.microsoft.com/en-us/windows/whats-new/ltsc/


 

 

 



 

 

3.14.1.2 Sistemi operativi Windows (2/2) 

Sistemi operativi supportati e Service Pack/versione minima richiesta di Windows: 

Sistema operativo zenon  

Smart Server 

zenon  

Smart Client 

zenon HTML Web Engine 

Web Visualization Service 

IIoT Services 

Windows 10  

(Pro, Enterprise) 

A partire dalla versione 

1607 

A partire dalla versione 

1607 

A partire dalla versione 

1607 

A partire dalla 

versione 1607 

Windows 10  

(Enterprise LTSC, IoT Enterprise LTSC) 

A partire dalla versione 

2016 

A partire dalla versione 

2016 

A partire dalla versione 

2016 

A partire dalla 

versione 2016 

Windows 11  

(Pro, Enterprise) 

A partire dalla versione 

21H2 

A partire dalla versione 

21H2 

A partire dalla versione 

21H2 

A partire dalla 

versione 21H2 

Windows Server 2016 

 (tutte le edizioni, eccetto Core.) 

A partire dalla versione 

1607 

A partire dalla versione 

1607 

A partire dalla versione 

1607 

A partire dalla 

versione 1607 

Windows Server 2019 

(tutte le edizioni, eccetto Core.) 

A partire dalla versione 

1809 

A partire dalla versione 

1809 

A partire dalla versione 

1809 

A partire dalla 

versione 1809 

Windows Server 2022 

(tutte le edizioni, eccetto Core.) 

A partire dalla versione 

21H2 

A partire dalla versione 

21H2 

A partire dalla versione 

21H2 

A partire dalla 

versione 21H2 

 

 



 

 

3.14.1.3 Linux 

Sistema operativo e Service di zenon per Linux: 

Hardware Sistema operativo Service Engine per Linux Logic Service 

PC Ubuntu 22.04, x86 --- x 

PC Ubuntu 22.04, amd64 x --- 

Raspberry Pi 4 Raspberry Pi OS 11, armhf --- x 

Raspberry Pi 4 Raspberry Pi OS (64-bit) 11, arm 64 x x 

BICX Debian (64-bit) 11, arm64 x x 

Siemens IoT2050 Debian (64-bit) 11, arm 64 x x 

Legenda: 

X: supportato 

--:  non supportato. 

REQUISITI 

I requisiti da soddisfare per poter eseguire Service Engine in un ambiente Linux sono i seguenti: 

 La versione di zenon deve sempre corrispondere a quella di Service Engine per Linux. Non è possibile utilizzare versioni diverse di zenon e di 

Service Engine per Linux. 



 

 

 I progetti zenon possono essere eseguiti solo per i sistemi operativi elencati nella tabella. 

 Per il funzionamento di Service Engine è necessario un sistema operativo a 64 bit. 
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x 
 

3.14.1.4 Linux Docker 

App di zenon supportate per “Linux amd64 Docker-Container”: 

 Service Engine per Linux 

 zenon Logging Server per Linux 

 HTML Web Engine 

 IIoT Services: 

 Data Hub 

 Data Storage 

 Certificate Management 

 Identity Service 

 Identity Management 

 Platform Configuration 

 IIoT API 

 Persistence Service 

 Service Configuration Studio 

 Device Management 

 Proxy Service 
 

3.14.1.5 Windows Docker 

Windows Docker Container supporta Service Engine. 
 

3.14.2 Requisiti di sistema per l'utilizzo di DirectX 

I seguenti requisiti minimi devono essere soddisfatti quando si utilizza DirectX Hardware o DirectX 

Software: 

Nota:La gestione di progetti di grandi dimensioni o di più progetti caricati in contemporanea, 

presuppone l´uso di un hardware dalle elevate performance. In questo caso, i requisiti minimi 

possono essere maggiori di quelli elencati nella tabella successiva. 

Parametro Requisito minimo Raccomandato 

CPU: Single Core con supporto SSE2. Quad Core o più core 

Scheda grafica: Scheda grafica DirectX 11 Scheda grafica dedicata DirectX 11 
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Parametro Requisito minimo Raccomandato 

(solo DirectX 

Hardware) 

Mainstream. 

Nota: soprattutto quando si 

utilizza un chip grafico integrato, 

a seconda del driver utilizzato, la 

qualità della visualizzazione risulti 

compromessa. 

AMD o nVidia high-end. 

Memoria grafica: 

(solo DirectX 

Hardware) 

1 GB VRAM 

Nota: la quantità di memoria 

richiesta dipende dal numero di 

immagini aperte e dagli elementi 

visualizzati. 

2 GB VRAM 

Driver della scheda 

grafica: 

(solo DirectX 

Hardware) 

Il driver più recente del produttore della scheda grafica. 

Sistema operativo: 

 

DirectX Hardware e DirectX Software funzionano solo su sistemi 

operativi con supporto DirectX 11.1. 

Se il sistema non supporta DirectX 11.1, si passerà automaticamente a 

Windows standard. 

Deve essere installato sul PC il Service EngineDirectX corrente. Per 

zenon, viene installato automaticamente con il setup. Per Smart Client, 

invece, deve essere installato manualmente. 

Per ottenere informazioni dettagliate sui componenti e i driver DirectX installati nel sistema, si può 

utilizzare lo strumento di diagnostica DirectX di Windows dxdiag.exe. 

Da Windows 8: tutte le versioni di DirectX supportate sono elencate nella scheda Video, alla voce 

Livelli di funzionalità. DirectX 11, per esempio, viene visualizzato come 11.0. 
 

3.14.3 Diritti utente 

Per eseguire l'installazione si deve essere in possesso dei diritti di amministratore di Windows. 

Per la gestione corrente del software, invece, sono sufficienti i diritti utente standard di Windows. Il 

Controllo Account Utente (UAC) può essere abilitato con il massimo livello di sicurezza. 
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Attenzione 

Tenere presente che le impostazioni dei diritti utente di Windows non vengono 

bypassate dal software di sicurezza interno. 

 
 

3.14.4 Requisiti hardware 

In questo capitolo sono riportati i requisiti hardware per le singole versioni di Engineering Studio e 

Service Engine, e per lo Smart Server e lo Smart Client. Queste indicazioni rappresentano i requisiti di 

un sistema di complessità e dimensioni medie. Eventuali restrizioni aggiuntive che interessano un 

Service di zenon sono documentate nella relativa sezione della Guida. 

Al momento di realizzare il proprio sistema di progettazione, tenere conto anche del consumo di 

risorse indipendente dal funzionamento di zenon, ad esempio la dimensione del supporto di 

memorizzazione, la memoria principale, le prestazioni della CPU, ecc. 

Attenzione 

Si raccomanda l’uso di schede grafiche con memoria grafica propria e supporto di 

DirectX. Le schede grafiche a memoria condivisa possono occupare troppa 

memoria, con conseguente riduzione delle prestazioni. Tenere presente le 

informazioni contenute nel capitolo Requisiti di sistema quando si utilizza DirectX (A 

pagina: 49). Quando si utilizza Multi-Touch, attenersi alla configurazione consigliata 

in questo capitolo. 

ENGINEERING 

Engineering Studio utilizza un Microsoft SQL Server come server SQL e ha requisiti hardware più 

elevati rispetto a Service Engine. Se Engineering Studio e Service Engine devono essere eseguiti sullo 

stesso sistema contemporaneamente, i requisiti si sommano. 

Information 

In Service Engine, viene eseguito un controllo automatico per determinare se il 

computer dispone di risorse hardware e di sistema operativo sufficienti per 

eseguire il processo in corso. 

Per ulteriori informazioni, consultare la sezione Service Engine nel capitolo 

Controllo dell'integrità del sistema. 
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OTTIMIZZAZIONE DELLE PRESTAZIONI 

Si noti che tutte le specifiche rappresentano solo i requisiti minimi per il sistema. Una qualità superiore 

dell’hardware migliora notevolmente le prestazioni di zenon. 

 Assicurarsi che l’hardware - i client e soprattutto i server - dispongano di una RAM 

sufficiente. 

 Ottimizzare l'hardware per il backup dei dati, ad esempio con una veloce memoria dati SSD. 

 Armonizzare l'hardware dei client e della rete. Un sistema è sempre potente quanto la sua 

componente più debole. 

 Ottimizzare l'architettura di rete, ad esempio utilizzando un cablaggio ad alta velocità di 

trasferimento dati e i dispositivi corrispondenti (switch e router). 

 Per l'uso in un ambiente virtuale, assicurarsi che il sistema virtuale sia configurato in modo da 

ottimizzarne le prestazioni. 

 
 

3.14.4.1 Engineering Studio 

I requisiti minimi si riferiscono all'installazione completa di Engineering Studio. La gestione di progetti 

di grandi dimensioni o di più progetti caricati in contemporanea, presuppone l´uso di un hardware 

dalle elevate performance. In questo caso, i requisiti minimi possono essere maggiori di quelli elencati 

nella tabella successiva. 

Hardware Requisito minimo Raccomandato 

CPU Single Core con supporto SSE2. Quad Core 

Memoria RAM Da 4 GB 

Nota: più progetti si tengono in memoria 

contemporaneamente, più alti sono i requisiti 

di memoria. 

8 GB 

Supporto di 

memorizzazione 

dati 

Per l'installazione dell'intera piattaforma 

software zenon sono necessari 20 GB di 

spazio libero su disco. 

Quanto segue si applica alle installazioni 

singole: 

 Engineering Studio: 10 GB 

 Service Engine: 6 GB 

 Report Engine: 7 GB 

 Reporting Studio: 4 GB 
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Hardware Requisito minimo Raccomandato 

 Smart Server: 2 GB 

 Smart Client: 3 GB 

 IIoT Services: 4 GB 

 License Management: 1 GB 

Inoltre, è necessario uno spazio di 

archiviazione libero per salvare i progetti . 

Risoluzione dello 

schermo 

Extended VGA con 1024 x 768. 

Attenzione: alcune finestre di dialogo, ad 

esempio il filtro dell'immagine AML/CEL, sono 

difettose ad un'altezza inferiore a 850 pixel o 

potrebbero non essere utilizzabili. 

Sistema doppio monitor: 

2 volte 1920 x 1080 

Scheda grafica 64 MB di memoria dedicata L’utilizzo di 

schede con memoria condivisa (Shared 

Memory) può comportare una riduzione delle 

prestazioni. Tenere presente le informazioni 

contenute nel capitolo Requisiti di sistema 

quando si utilizza DirectX (A pagina: 49). 

 

Periferiche di input Tastiera standard e mouse standard  

Interfaccia USB o 

unità DVD 

Per l´installazione, a seconda del supporto di 

installazione. 

È possibile anche un'installazione tramite la 

rete. I file di installazione possono essere 

anche scaricati dall’area clienti del sito di 

COPA-DATA. 

 

Interfaccia 

parallela o USB 

Necessaria per dongle in caso di registrazione 

licenza via dongle. Per il dongle di rete, 

necessaria solo per il server dongle. 

 

Connessione di 

rete (opzionale) 

10 MBit/s con protocollo TCP/IP per il 

Trasporto Remoto, dongle di rete, backup di 

progetti su server file centrale, Engineering 

Studio multi-utente ecc. 

1000 MBit/s 

Nota: tenere presenti le informazioni del capitolo Requisiti hardware quando si lavora con progetti 

multi-utente complessi. 
 



Installazione e update 

 

54 | 127 

 

 

3.14.4.2 Service Engine 

I requisiti minimi si riferiscono ad un’installazione completa di Service Engine. 

La gestione di progetti di grandi dimensioni o di più progetti caricati in contemporanea, presuppone 

l´uso di un hardware dalle elevate performance. In questo caso, i requisiti minimi possono essere 

maggiori di quelli elencati nella tabella successiva. 

Hardware Requisito minimo Raccomandato 

CPU Single Core con supporto SSE2. Quad Core 

Memoria RAM Da 512 MB. 

Nota: progetti con grandi quantità di dati, 

progetti di rete, più progetti eseguiti in 

parallelo e progetti con funzionamento 

ridondante richiedono più spazio di memoria. 

4096 MB 

Supporto di 

memorizzazione 

dati 

Per l'installazione dell'intera piattaforma 

software zenon sono necessari 20 GB di 

spazio libero su disco. 

Quanto segue si applica alle installazioni 

singole: 

 Engineering Studio: 10 GB 

 Service Engine: 6 GB 

 Report Engine: 7 GB 

 Reporting Studio: 4 GB 

 Smart Server: 2 GB 

 Smart Client: 3 GB 

 IIoT Services: 4 GB 

 License Management: 1 GB 

Inoltre, è necessario uno spazio di 

archiviazione libero per salvare i progetti . 

Attenzione: se si registrano dati storici (ad 

esempio dati d'archivio o dati relativi ad 

allarmi e/o dati CEL), è necessario disporre di 

uno spazio di memoria sufficiente; in 

alternativa si deve prevedere in fase di 

progettazione che i dati storici vengano 

esportati o cancellati. 
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Hardware Requisito minimo Raccomandato 

Risoluzione dello 

schermo 

1024 x 768. 

Si prega di notare anche la nota nel riquadro 

informativo sotto la tabella. 

 

Scheda grafica 64 MB di memoria dedicata L’utilizzo di 

schede con memoria condivisa (Shared 

Memory) può comportare una riduzione delle 

prestazioni. A questo proposito, tenere 

presente le informazioni del capitolo Requisiti 

di sistema quando si utilizza DirectX (A 

pagina: 49). 

 

Periferiche di input Tastiera e/o mouse. È possibile anche il 

funzionamento tramite touch screen. Per 

rendere possibile la gestione dei progetti su 

dispositivi con touch screen, sono disponibili 

tastiere software personalizzabili. È anche 

possibile il funzionamento multi-touch. 

 

USB Interface 

(opzionale) 

 Per l’installazione.  

Installazione possibile anche tramite 

rete o altri supporti di archiviazione. 

 Per Dongle. Possibile anche dongle di 

rete. 

 

Connessione di 

rete (opzionale) 

64 kBits/s per progetti Client/Server standard. 

100 Mbit/s full duplex per ridondanza.. 

1000 Mbit/s full duplex 

per progetti 

Client/Server standard. 

Connessione 

remota (opzionale) 

Requisito minimo: Modem dial-up con 9600 

bit/s. 

1 MBit/s full duplex. 

Impiego WAN 

(opzionale) 

Qualsiasi connessione tramite router, ad 

esempio via ISDN o DSL. Per motivi tecnici, il 

trasferimento dei dati in una rete WAN è più 

lento che in una rete locale. Tenere in 

considerazione già in fase di configurazione 

del progetto quali sono le velocità di 

trasferimento dati consentite dalla tecnologia 

WAN utilizzata. 

 

Message Control 

(opzionale) 

I requisiti richiesti sono illustrati nel capitolo 

Message Control. 

 

Interfacce Le interfacce necessarie dipendono dai  
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Hardware Requisito minimo Raccomandato 

(opzionale) requisiti del PLC e/o della connessione bus, ad 

esempio: interfacce seriali RS232 o RS422/485, 

ISA/PCI, ecc. 

 

Information 

La risoluzione minima consigliata in Service Engine è 1024 x 768 pixel. È possibile 

configurare anche risoluzioni minori. Tuttavia, alcune finestre di dialogo online 

potrebbero non essere utilizzabili. Se non si ha intenzione di utilizzarle, la 

risoluzione può essere impostata anche su valori inferiori. 

 
 

3.14.4.3 Report Engine 

Per poter utilizzare Report Engine devono essere soddisfatti i seguenti requisiti: 

HARDWARE 

Report Engine Server: 

Parametro Raccomandato Minimo 

CPU CPU XEON 

(massimo 24 Core/4 Socket) 

Processore XEON 

RAM 64 GB o superiore 32 GB 

Spazio disponibile 1 TB o più 

(a seconda dei dati da salvare) 

1 TB 

Computer di progettazione: 

Parametro Raccomandato Minimo 

CPU CPU i7 o più potente CPU i7 

RAM 64 GB o superiore 32 GB 

Spazio disponibile 1 TB o più 

(a seconda dei dati da salvare) 

2 GB 

Schermo (Pixel) Full HD o superiore 1024 x 768 
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CONNETTORI 

Per Service Engine Connector vale quanto segue: 

 Timeout: è indipendente dal timeout del report. 

Default: 5 minuti (configurabile) 

 Variabili: la query riguarda sole le variabili contenute nei metadati. 

 Variabile stringa: al massimo 4000 caratteri 

 

Le prestazioni di un connettore dipendono da: 

 Le prestazioni di Report Engine Server 

 Le prestazioni di Service Engine Server 

 Il carico di Service Engine Server  (il connettore viene eseguito con priorità inferiore). 

 Prestazioni e carico della rete 

PROGETTI E FILTRI 

Di regola è possibile creare report per diversi progetti. 

Attenzione 

I dati di archivio possono essere analizzati solo se le variabili e l’archivio 

configurato si trovano nello stesso progetto. 

Cioè: se, ad esempio in un progetto di integrazione, i dati di una variabile di un 

sottoprogetto sono salvati in un archivio, Report Engine non può accedere a 

questa variabile. 

PIANIFICAZIONI 

 I giorni nei mesi sono limitati a 1 - 28 (febbraio negli anni non bisestili) 

 L'evento "Fine mese" non è disponibile. 

 

Information 

Non utilizzare tavolozze di colori zenon per i colori dinamici da valore limite in 

progetti zenon i cui dati vengono esportati in Report Engine . In Report Engine, i 

colori da valore limite non possono essere modificati in modo dinamico. Perciò 

non esiste la possibilità di analizzare informazioni di tavolozze di colori. La 

conseguenza può essere che vengano visualizzate grafiche non leggibili. 
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3.14.4.4 Smart Server 

I requisiti minimi si riferiscono all'installazione completa di Smart Servers. La gestione di progetti di 

grandi dimensioni o di più progetti caricati in contemporanea, presuppone l´uso di un hardware dalle 

elevate performance. In questo caso, i requisiti minimi possono essere maggiori di quelli elencati nella 

tabella successiva. 

Hardware Requisiti minimi Raccomandato 

CPU Single Core con supporto SSE2.  

Memoria RAM Da 1024 MB  

Supporto di 

memorizzazione 

dati 

256 MB di spazio libero di memoria. 1 GB di spazio 

libero di 

memoria. 

Connessione di 

rete 

10 Mbit/s full duplex. 1000 Mbit/s full 

duplex. 

Connessione 

remota 

(opzionale) 

Requisito minimo: Modem dial-up con 9600 bit/s. 1 MBit/s full 

duplex. 

 
 

3.14.4.5 Smart Client 

I requisiti minimi si riferiscono all'installazione completa di Smart Client. La gestione di progetti di 

grandi dimensioni o di più progetti caricati in contemporanea, presuppone l´uso di un hardware dalle 

elevate performance. In questo caso, i requisiti minimi possono essere maggiori di quelli elencati nella 

tabella successiva. 

Hardware Requisito minimo Raccomandato 

CPU Single Core con supporto SSE2. Quad Core 

Memoria RAM Da 1024 MB 

 

 

Supporto di 

memorizzazione 

dati 

64 MB di spazio di memoria libero per lo Smart 

Client, più spazio di memoria per i progetti. 

80 GB di spazio 

libero di 

memoria. 

Connessione di 10 Mbit/s full duplex. 1000 Mbit/s full 
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Hardware Requisito minimo Raccomandato 

rete duplex. 

Connessione 

remota 

(opzionale) 

Requisito minimo: Modem dial-up con 9600 bit/s. 1 MBit/s full 

duplex. 

Scheda grafica 64 MB di memoria dedicata L’utilizzo di schede con 

memoria condivisa (Shared Memory) può 

comportare una riduzione delle prestazioni. A 

questo proposito, tenere presente le informazioni 

del capitolo Requisiti di sistema quando si utilizza 

DirectX (A pagina: 49). 

 

 
 

3.15 Software e percorsi per l'installazione e il funzionamento 

Percorsi per zenon: 

 Installazione 

 Engineering Studio 

 Service Engine 

 Info 

È possibile visualizzare molti percorsi standard con il comando set: 

 Avviare la riga di comando (digitare cmd nell'area di start di Windows). 

 Digitare il comando set. 

 Premendo il tasto Ins vengono visualizzate le cartelle predefinite di 

Windows e zenon. 

Nota: poiché i percorsi assoluti possono differire nei diversi sistemi operativi, in questo capitolo i 

percorsi vengono sempre visualizzati come variabili di ambiente Windows. Ad esempio 

%ProgramData%, invece di C:\ProgramData. 

INSTALLAZIONE 

Durante l'installazione vengono impostati i percorsi per: 

 Engineering Studio 

 Cartella SQL di zenon: 
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Solo i percorsi per Engineering Studio e la cartella SQL di zenon sono personalizzabili.  

Per eseguire il setup sono richiesti diritti di amministratore; questo vale anche per la modifica dei 

percorsi d’installazione. 

REQUISITI 

I percorsi di installazione dei componenti software di terze parti richiesti sono quelli standard dei 

rispettivi produttori e non possono essere modificati durante il setup. 

I pacchetti software aggiuntivi installati dipendono dal tipo di installazione: 

 Engineering Studio 

 Service Engine 

 Smart Client 

 Logic Service 

Requisiti Enginee

ring 

Studio 

Service 

Engine 

Smart 

Client 

Logic 

Service 

Microsoft .NET Framework 4.8 + + + --- 

Microsoft SQL Server 2019 Express  

(Bei Report Engine Standard Edition) 
+ --- --- --- 

Microsoft Visual C++ 2022 Redistributable + + + + 

Microsoft .NET Core Hosting Bundle 6.0.3 + + + + 

CodeMeter Runtime Kit 7.40a + + --- + 

Microsoft Web Deploy 3.6 --- --- --- --- 

Visual Basic for Applications | VBA 7.1 + + + --- 

Visual Basic for Applications Language Pack | 

VBA 7.1 
+ + + --- 

COPA-DATA Multiple Network Protocol Driver + + --- + 

Nota: Microsoft Visual Studio Tools for Applications (VSTA 2.0) non è necessario e non viene 

installato con il setup. Può essere installato separatamente tramite lo Startup Tool. Presupposto è che 

il file VSTA_AddOn.exe sia disponibile nel sistema. 

ZENON 

L'installazione di Engineering Studio imposta due percorsi: 

 Engineering Studio: 
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 Sistemi a 32-Bit: %ProgramFiles(x86)%\COPA-DATA\zenon Software Platform [Versione] 

 Sistemi a 64-Bit: %ProgramFiles%\COPA-DATA\zenon Software Platform [Versione] 

Questi percorsi possono essere personalizzati durante l’installazione. 

 Cartella SQL di zenon: 

 Dalla versione 10: %ProgramData%\COPA-DATA\SQL2019\ 

Questi percorsi possono essere modificati manualmente tramite zenDB.ini. 

ENGINEERING STUDIO 

I seguenti percorsi sono utilizzati per impostazione predefinita in Engineering Studio: 

Oggetto Percorso 

Workspace %CD_USERDATA% 

Ad esempio: C:\Users\Public\Documents\zenon_Projects 

Progetti %CD_USERDATA% 

Ad esempio: C:\Users\Public\Documents\zenon_Projects 

Suggerimento per combinazione di tasti: selezionare progetto -> 

Ctrl+Alt+D 

Cartella SQL del 

progetto 

%ProgramData%\COPA-DATA\[Cartella SQL]\[GUID]\FILES 

Suggerimento per combinazione di tasti: selezionare progetto -> 

Ctrl+Alt+E 

project.ini %ProgramData%\COPA-DATA\[Cartella SQL]\[GUID]\FILES\zenon\system 

zenon6.ini %ProgramData%\COPA-DATA\System 

Ad esempio: C:\ProgramData\COPA-DATA\System 

Backup %ProgramData%\COPA-DATA\[Cartella SQL]\GUID]\BACKUP 

%ProgramData%\COPA-DATA\[Cartella SQL\GUID]\FILES\[Progetti] 

File compilati %CD_USERDATA%\[Workspace]\[Progetto]\RT 

File esterni %CD_USERDATA%\[Workspace]\[Progetto]\RT\FILES\... 

Nota: impostabili nel progetto mediante la proprietà “Percorsi”. 

File di sistema Cartella di sistema di Windows. 
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SERVICE ENGINE 

I seguenti percorsi sono utilizzati per impostazione predefinita in Service Engine: 

Oggetto Percorso 

Progetti %CD_USERDATA%\[Workspace]\[Progetto]\RT 

File esterni %CD_USERDATA%\[Workspace]\[Progetto]\RT\FILES\... 

Archivi esportati, Lista 

eventi cronologica e 

Lista di informazione 

allarmi 

%CD_USERDATA%\[Workspace]\[Progetto]\Export 

Nota: viene creato al momento della prima esportazione. 

File di sistema Cartella di sistema di Windows. 

ZENON LOGIC 

I percorsi per zenon Logic sono creati in modo uguale ai quelli per zenon. 
 

3.16 Report Engine 

Questa sezione fornisce informazioni per l'installazione di Report Engine. 

 
 

3.16.1 Installazione e update 

L'installazione di Report Engine include diversi componenti: 

 Report Engine Server: server SQL centrale. 

 Reporting Studio: applicazione per la gestione di Report Engine e la creazione di report. 

Deve essere installata sul computer di progettazione 

 Ulteriori applicazioni 

Attenzione 

Assicurarsi che la licenza di cui si dispone sia sufficiente. 

Nota: per ogni utente sono consentiti fino a 3 dispositivi diversi 

contemporaneamente per ogni licenza. 

I requisiti hardware e software sono riportati nel capitolo Condizioni generali. 
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NOTE 

Prima di eseguire, tenere presente quanto segue: 

Tema Descrizione 

Diritti utente:  Per l'installazione di Report Engine sono necessari i diritti di 

amministratore locale.  

Assicurarsi inoltre che, dopo l'installazione, ci sia almeno un utente che 

possa accedere a Report Engine. 

Attenzione: l'utente che esegue l'installazione viene creato 

automaticamente come primo utente per Report Engine. Dopo 

l'installazione, solo questo utente può accedere a Report Engine e 

aggiungere altri utenti.  

Esempio: l'utente 1 è l'amministratore locale ed esegue l'installazione. 

Ma è l'utente 2 che utilizza Report Engine. Dopo l'installazione, l'utente 

1 deve aggiungere l'utente 2 in Reporting Studio. 

ISO e riavvio: Il contenuto delle immagini ISO deve essere copiato su un supporto di 

memoria locale prima dell'installazione e il setup deve essere avviato in 

questa sede.  

Montare l'immagine ISO e installare Report Engine dall'unità non 

riescono se durante l'installazione è necessario un riavvio. 

Registrazione della 

licenza: 
La registrazione della licenza avviene tramite la Gestione licenze, che 

può essere avviata da Reporting Studio o direttamente dal sistema 

operativo. 

.NET Framework 4.8: Affinché l'installazione riesca, .NET Framework 4.8 deve essere già 

installato e funzionante sul computer di destinazione. In caso contrario, 

il setup di Report Engine visualizza un messaggio di errore e il 

processo di installazione viene annullato. 

Installazione remota: Il supporto di installazione deve trovarsi sul computer locale. Le unità 

di rete potrebbero non essere disponibili in tempo per un riavvio 

durante l'installazione. In caso di installazioni remote e virtuali, copiare 

il contenuto del supporto di installazione in una cartella temporanea 

del computer e avviare il setup. 

Server: Il Report Engine Server e il Domain Controller non devono essere 

installati sullo stesso computer. 

IIoT Services Alcuni componenti richiedono una connessione agli IIoT Services per 

potersi collegare a Service Engine. È possibile configurare questo 

aspetto con il IIoT Services Connection Wizard. 

SQL Server 2019: Verificare se sono presenti installazioni di SQL Server Management 



Installazione e update 

 

64 | 127 

 

 

Tema Descrizione 

Studio (SSMS): 

Non è possibile installare SQL Server 2019 se è già installata la versione 

18.3 (o precedente) di SQL Server Management Studio (SSMS). 

Per installare SQL Server 2019: 

 Disinstallare SQL Server Management Studio (SSMS). 

 Disinstallare Microsoft SQL Server 2012 Native Client.  

Quest’ultimo viene installato con SSMS. 

SQL Server 

Management Studio: 
Se SQL Server Management Studio (SSMS) deve essere disponibile, 

deve essere installato manualmente. 

Wizard Sono disponibili vari Wizard per Report Engine, che funzionano con 

diverse versioni di Report Engine e zenon. Per i dettagli consultare il 

capitolo Compatibilità - Report Engine Wizard. 

ESEGUIRE L'INSTALLAZIONE 

Per installare i componenti di Report Engine: 

1. Collegare il supporto di installazione al computer o copiare il suo contenuto in una cartella 

locale. 

Se il setup non si avvia automaticamente, utilizzare il file start.exezenon. 

Si apre il setup della piattaforma zenon. 

2. Selezionare la lingua desiderata dal menù a tendina. 

3. Accettare le condizioni della licenza. 

4. Cliccare sul pulsante Avanti. 

5. Accettare l'accordo sulla privacy. 

6. Cliccare sul pulsante Avanti. 

7. Selezionare i componenti desiderati. 

Nota: per l'installazione di Report Engine Server è necessario installare anche un Data Hub 

per gli IIoT Services, indipendentemente dal fatto che nel sistema esista già un Data Hub. 

Report Engine Server si collega a zenon tramite il Data Hub.  

In un'ulteriore finestra di dialogo viene chiesto all’utente di inserire un nome utente e una 

password per l’accesso al Data Hub.  

Attenzione: annotare la password in un luogo sicuro. Non è possibile visualizzarla o 

recuperarla in seguito. 

8. Cliccare sul pulsante Avanti. 
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Si avvia l'installazione o l'update. 

9. Seguire le istruzioni dell´assistente di installazione 

10. Una volta portata a termine l'installazione, configurare le connessioni agli IIoT Services. 

Note - Update: quando si cambia versione, prima di aggiornare la struttura il sistema controlla la 

versione delle assembly contenute nel database. Se la versione da installare è più recente, gli elementi 

SQL contenuti vengono aggiornati. 

INSTALLAZIONE SUL CLIENT 

Sul client è sufficiente disporre di un browser aggiornato. La lingua impostata nel browser determina 

quella utilizzata in Report Launcher. La lingua di Reporting Studio è impostata nelle opzioni in 

Reporting Studio. 
 

3.16.1.1 Finestra iniziale 

Nella finestra iniziale sono visualizzate informazioni generali sulla piattaforma software zenon. 

Quelle visualizzate a sinistra mostrano lo stato corrente del processo di installazione. Utilizzare il 

pulsante Avanti per passare alla finestra successiva.  

Per richiamare l’help relativo all’installazione, cliccare sul relativo simbolo che si trova in alto a destra. 
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1. Selezionare la lingua desiderata per l'installazione tramite il menù a tendina che si trova 

nell'angolo in alto a destra. 

Sono disponibili le seguenti lingue: 

 Tedesco 

 Inglese 

 Italiano 

 Francese 

 Spagnolo 

 Ceco 

 Giapponese 

 Coreano 

 Cinese 

 Russo 

Nota: la lingua può essere modificata solo in questa pagina. Nei passi successivi, la lingua 

viene visualizzata ma non può più essere modificata. 

2. Cliccare sul pulsante Avanti per aprire la finestra con le condizioni di licenza. 

3. Confermare le condizioni di licenza attivando la casella di controllo corrispondente.  

Se non si accettano le condizioni di licenza non sarà possibile installare il prodotto. 

Cliccare sul pulsante Stampa per stampare le condizioni di licenza. 

4. Cliccare sul pulsante Avanti per aprire l'informativa sulla privacy.  

Leggere attentamente l'informativa sulla privacy.  

Cliccare sul pulsante Stampa per stampare l'informativa sulla privacy. 

5. Attivare la casella di controllo per l'informativa sulla privacy.  

In questo modo si conferma di averla letta. Il prodotto non può essere installato senza 

questa conferma. 

6. Cliccare sul pulsante Avanti per aprire la finestra in cui sarà possibile selezionare il prodotto 

desiderato. 

Nota: il pulsante Avanti è disponibile solo se si sono accettate le condizioni di licenza 

attivando la casella di controllo. 
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3.16.1.2 zenon: installazione standard 

Selezionare i componenti desiderati. È possibile selezionare solo i componenti non ancora installati. 

Se si desidera installare di nuovo un componente, bisogna prima disinstallarlo tramite il Pannello di 

controllo. 

 

PACCHETTI DI INSTALLAZIONE 

Cinque raccolte pacchetti sono disponibili per l'installazione.  

È possibile configurare il loro contenuto individualmente prima dell'installazione tramite il pulsante 

Adatta. 

Pacchetto Componenti 

Engineering Studios e Services Contiene: 

 Report Engine 

 IIoT Services 

 Componenti di Device Management Interface 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 GraphQL Interface 
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Pacchetto Componenti 

 Reporting Studio 

 Smart Server 

 Smart Client 

Engineering Studio e Service Engine  Contiene: 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 Report Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 

 Smart Client 

 IIoT Services 

 Componenti di Device Management Interface 

Edge Services  Contiene: 

 Report Engine 

 IIoT Services 

 Componenti di Device Management Interface 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 GraphQL Interface 

 Smart Server 

 Reporting Studio 

 Smart Server 

 Smart Client 

IIoT Services  Contiene: 

 IIoT Services con ambiente di gestione e 

comunicazione per la distribuzione dei dati, 

Identity Service, API e Data Storage 
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Pacchetto Componenti 

 Componenti di Device Management Interface 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 Report Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 

 Smart Client 

Smart Client Contiene: 

 Smart Client 

 Gestione licenze 

 Engineering Studio 

 Service Engine 

 Report Engine 

 GraphQL Interface 

 Reporting Studio 

 Smart Server 

 IIoT Services 

 Componenti di Device Management Interface 

 
 

3.16.1.3 Selezione e installazione 

Report Engine viene installato automaticamente durante l'installazione completa dei componenti di 

Engineering Studio e Service Engine. 

Per installare solo Report Engine: 

1. Cliccare sul pulsante Adatta in Engineering Studio e Service Engine.  

Si apre la finestra di dialogo per personalizzare l'installazione. 

I pacchetti standard sono già preselezionati. 

2. Nella scheda Componenti, selezionare o deselezionare i pacchetti desiderati. 
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a) Si vuole installare Report Engine completamente: Selezionare Report Engine. Tutti gli altri 

pacchetti richiesti vengono selezionati automaticamente. È possibile deselezionare tutti 

gli altri pacchetti. 

b) Si vuole installare solo Logic Studio: Sono necessarie solo le voci relative a Logic Studio, 

Metadata Editor e License Management. 

 

I pacchetti possono essere deselezionati solo se non richiesti da altri pacchetti. I pacchetti già 

installati non possono essere deselezionati. 

3. Se necessario, configurare i percorsi per l'installazione nella scheda Opzioni. 

4. Cliccare sul pulsante Installa. 

L'installazione viene avviata. 

È possibile che il computer venga riavviato automaticamente durante il processo di installazione. 

Seguire le istruzioni del Wizard. 
 

3.16.1.4 Update 

È possibile passare a nuove versioni di zenon, ad esempio dalla 10 alla 11. Oppure si può aggiornare 

una determinata versione del software installando i relativi update.  

È possibile installare più versioni del software in parallelo. Le versioni più recenti portano soprattutto 

nuove funzionalità.  

Gli update sono forniti sotto forma di setup di build. Essi apportano modifiche ad una versione del 

software già installata. La loro funzione è soprattutto quella di risolvere errori. 

Con ogni installazione di nuove build o nuove versioni, si riceverà un link al sito web di COPA-DATA 

che consente di prendere visione di una panoramica delle modifiche tra la versione precedente e 

quella appena installata. 

UPDATE (BUILD SETUP) 

Nel corso di un update vengono aggiornati solo i file più recenti rispetto a quelli già installati. Tutti i 

progetti e le impostazioni individuali vengono mantenuti. Le build possono contenere modifiche per 

tutti i componenti installati. Quando si avvia il setup, viene visualizzata una finestra che fornisce 

informazioni su quali componenti vengono modificati e in quale versione. 

Si noti che i setup di build hanno standard di garanzia di qualità inferiore rispetto ai setup di release. 

Nota:è possibile installare setup di build solo localmente. Un’installazione sui percorsi di rete (UNC) 

non è possibile. 
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3.17 IIoT Services 

In questa sezione si trovano informazioni relative all'installazione degli IIoT Services e all'avvio su 

Windows o Docker. 

 



Installazione e update 

 

 

 

3.17.1 Installazione 

Si raccomanda di installare sempre la release più recente di IIoT Services. L’update delle installazioni esistenti può essere eseguito all'interno dei percorsi di 

aggiornamento consigliati (A pagina: 76). 

VARIANTI DI INSTALLAZIONE DEGLI IIOT SERVICES 

Tutte le varianti di installazione degli IIoT Services offrono la stessa gamma di funzionalità. 

Vanno segnalate le seguenti differenze: 

 IIoT Services 

(Docker on Windows) 

IIoT Services 

(Docker on Linux) 

IIoT Services 

(Windows nativo) 

Area di applicazione  Ambienti di test  Ambienti di test 

 Ambienti produttivi 

 Ambienti di test 

 Ambienti produttivi 

Sistema operativo host Windows Linux Windows 

Metodo di installazione File di configurazione File di configurazione Come applicazione nativa di Windows tramite un file ISO. 

L'installazione degli IIoT Services è integrata nel setup della 

piattaforma software (A pagina: 7). 

Internal Services Docker Services come 

Linux Container 

Docker Services come Linux 

Container 

Windows Services 

Monitoraggio degli  Windows 

PowerShell 
 Via Shell Windows Management Console. 
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 IIoT Services 

(Docker on Windows) 

IIoT Services 

(Docker on Linux) 

IIoT Services 

(Windows nativo) 

Internal Services 
 Con GUI tramite 

Docker Dashboard 

GUI non disponibile. 

Numero minimo di 

computer per l'ambiente 

di test 

 1 computer per gli 

IIoT Services e tutti i 

client (Windows 

Host-OS) 

 1 computer per gli IIoT 

Services (Linux 

Host-OS) 

 1 computer per i 

client  (Windows 

Host-OS) 

1 computer per gli IIoT Services e tutti i client (Windows 

Host-OS) 

Numero minimo di 

computer per l’ambiente 

produttivo 

 1 computer 

dedicato per gli IIoT 

Services. 

 Computer separati 

per i client 

 1 computer dedicato 

per gli IIoT Services. 

 Computer separati per 

i client 

 1 computer dedicato per gli IIoT Services. 

 Computer separati per i client 

Nota: le opzioni di installazione degli IIoT Services sono fondamentalmente le stesse in caso di gestione via Service Configuration Studio. 
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Attenzione: contesto utente singolo per "Docker on 

Windows". 

Un'installazione degli IIoT Services in Docker Desktop for Windows (Docker on 

Windows) viene avviata in un contesto utente singolo. 

Esempio: User A installa gli IIoT Services con Docker Desktop for Windows. 

 User A ha accesso agli IIoT Services attraverso il proprio account utente. 

 User B non ha accesso agli IIoT Services attraverso il suo account utente 

sullo stesso computer. 

Suggerimento: si può aggirare questa limitazione su un sistema di test 

utilizzando un account utente condiviso. 

 

 



Installazione e update 

 

75 | 127 

 

 

x 
 

3.17.1.1 Installazione: standalone vs. in parallelo 

In generale, si consiglia di installare gli IIoT Services come applicazione standalone su un computer 

dedicato. 

INSTALLAZIONE STANDALONE 

In un'installazione standalone, sul computer non vengono installati altri Service di zenon oltre agli IIoT 

Services  

L'installazione standalone è consigliata per: 

 Tutte le varianti di installazione degli IIoT Services (Docker e Windows nativo) 

 Tutti i tipi di computer (computer fisici e VM) 

 Tutti i possibili utilizzi (sistemi di test e sistemi produttivi) 

L'installazione standalone garantisce una netta separazione dei partner di comunicazione collegati 

nella rete IIoT Services. 

INSTALLAZIONE IN PARALLELO 

In un'installazione in parallelo, sia gli zenon che gli altri Service di IIoT Services sono installati sullo 

stesso computer. 

L'installazione in parallelo è consigliata solo in casi documentati a parte. Un esempio è l'ambiente di 

test nella Getting Started Guide per la variante di installazione degli IIoT Services (Docker on 

Windows). 

 
 

3.17.1.2 Kubernetes 

Nella variante di installazione Docker, i Service degli IIoT Services sono installati in contenitori Linux. 

Questo soddisfa i requisiti per il funzionamento degli IIoT Services in un cluster Kubernetes. 

In particolare, è necessario tenere presente che: 

 I file di configurazione docker-compose.yml e .env forniti con gli IIoT Services possono essere 

utilizzati come base per creare i file di configurazione di Kubernetes. 

 È necessario creare file di configurazione Kubernetes personalizzati per l'ambiente specifico. 

Sono possibili i seguenti scenari applicativi: 

 Cluster Kubernetes “self-hosted” (on-premise) 
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 Cluster Kubernetes “third-party hosted” di Cluster di provider di servizi di cloud come 

(Amazon Kubernetes Cluster), Google (Google Kubernetes Engine) o Microsoft (Azure 

Kubernetes Service) 

Utilizzando la gestione dei container Kubernetes, è possibile distribuire, scalare e gestire i container in 

modo automatizzato. 

Suggerimento 

L’utilizzo degli IIoT Services in un cluster Kubernetes presuppone delle 

conoscenze preliminari ed è generalmente consigliato solo per gli ambienti 

Enterprise. 

 
 

3.17.1.3 Percorsi di update 

I seguenti percorsi di aggiornamento sono consigliati per gli IIoT Services: 

 Dalla versione 2.0 alla 2.1 

 Dalla versione 2.x alla 10.0 

 Dalla versione 10.0 alla 10.x 

 Da 10.x a versioni superiori 

Le configurazioni esistenti vengono adottate automaticamente durante l'aggiornamento. Si consiglia 

di eseguire un backup della Persistence Instance prima di ogni aggiornamento di versione. 

 
 

3.17.2 Getting Started Guide (Windows) 

In this node, you find out how you install IIoT Services on a Windows computer and initially configure 

it. 

Information 

These instructions were written on an operating system in English. 

 
 

3.17.2.1 System requirements 

Note the following system requirements to install IIoT Services: 

 General 
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You can find information on installation via Setup in theInstallation and update (A pagina: 5) 

node in the Installation (A pagina: 72) node. 

 Operating system 

You can find information on supported operating systems in theInstallation and update (A 

pagina: 5) section in the Windows operating systems (2/2) (A pagina: 46) node. 

Update your Windows operating system to the latest version. 

 Browser 

The following browsers are supported: 

 Google Chrome 

 Mozilla Firefox 

 Microsoft Edge 

 Apple Safari 

Note: Always use the most recent version of the respective browser. 

 Storage space 

For the installation of IIoT Services, at least 6 GB of free storage space is required on the 

storage medium. 

You can find the required storage space for further zenon components in the Installation and 

update (A pagina: 5) section in the Engineering Studio (A pagina: 52) node. 

 Requirements 

Ensure that the following points have been met: 

 Sufficient resources for the smooth operation of all installed applications (CPU, RAM, 

storage space). 

 Working internet connection. 

 There must be Windows administrator rights. 
 

3.17.2.2 Further requirements 

To check your Windows installation, the following requirements must be met: 

 An installation of Service Engine and Engineering Studio. 

 Ensure that this installation is licensed accordingly. 

 Info 

This installation can be present on your own computer or on the same 

computer as the Windows installation. 
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3.17.2.3 Configure IIoT Services 

In this node, you can find further information on the following topics: 

1. Install zenon (A pagina: 78) 

2. Activate the licenses for IIoT Services (A pagina: 79) 

3. Configure IIoT Services (A pagina: 81) 

4. Configure HTTPS trust setting (A pagina: 82) 

5. Incorporation of other zenon components (A pagina: 83) 

6. Summary and next steps (A pagina: 84) 
 

3.17.2.3.1 Install zenon 

Carry out the following steps to install zenon: 

1. Double-click on the ISO file. 

2. Double-click, in the mounted drive, on the file named START.exe. Setup will start. 

3. Carry out the further installation steps. You can find further information in the zenon 

Softwareplattform Standardinstallation (A pagina: 7) node in the Konfiguration und 

Installation (A pagina: 12) node. 

Note: You must select, for the Components step, IIoT Services. The Lizenzmanagement 

component is already preselected and cannot be deselected. All other components are 

optional. 



Installazione e update 

 

79 | 127 

 

 

4. Ensure, after the necessary restarting of the computer, that you can activate (mount) the ISO 

file again. Otherwise the installation will not be carried out correctly. 

 

Note: Do not close the Installation successful window. You still need it to activate the licenses and to 

configure IIoT Services. 

Attenzione 

If you have nevertheless unintentionally closed the Installation successful 

window, you can continue configuration via the Service Configuration Studio 

home page and zenon Lizenzmanagement. 

Name Sample values Description 

Service 

Configuration 

Studio 

https://mycomputer.mydomain

.com:9443 

System-specific value* 

You can continue the 

configuration of IIoT Services in 

Service Configuration Studio. 

* Replace mycomputer.mydomain.com in the URLs with your computer’s FQDN (A pagina: 95). 
 

3.17.2.3.2 Activate license for IIoT Services 

You have several options for licensing. Use either 

 the supplied demo licenses or 



Installazione e update 

 

80 | 127 

 

 

 your own zenon licenses 

To install the demo licenses: 

1. Click, in the Installation successful window, in the 1. Activate license for IIoT Services section, 

on the Open License Manager button. 

2. In the License management window that is opened, click on Advanced options. 

3. In the License management window that is opened, click on Advanced license administration. 

4. Activate the necessary licenses for Data Hub, IIoT Services API, Identity Service and Data 

Modeling. To do this, move the slider to the right. The green background shows that the 

license has been activated. 

5. Use the cursor buttons to move the activated licenses to the top. 

6. Close the dialog by clicking on the Close button. 

 

You can also use your own, pre-existing zenon licenses. You can find information about licensing in 

the Licensing node in the Licensing in a few steps node. 
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Attenzione 

All zenon components that you use in IIoT Services must also be licensed. 

You can find information in relation to this in the Licensing node in the Licensing 

components - overview node. 

 
 

3.17.2.3.3 Configure IIoT Services 

You configure the administrator account with the following steps. 

1. Click, in the Installation successful window, in the 2. Configure IIoT Services section, on the 

Start Configuration button. 

Note: In Service Configuration Studio, you can continue the configuration of the platform at 

a later point in time by clicking on the Platform Configuration button. The configuration is 

continued from the point where it was stopped. 

2. In the Platform Configuration window, click on the Get started button.  

3. Enter a user name in the Create administrator account window. 

4. Enter a password. Note the given password criteria. If the password criteria are adhered to, 

the font color changes to green. 

5. Enter the password again. If the two entries of the password match, the Create administrator 

account is activated. 

6. Click on this button. The creation of the administrator account is thus completed. 
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Note: This user is also authorized to configure IIoT Services and to create further users 

Attenzione 

Note the password in a safe place. If the password is forgotten, there is no 

possibility to retrieve it. 

 
 

3.17.2.3.4 View HTTPS certificate 

IIoT Services use an HTTPS certificate for secure communication. To trust the HTTPS certificate, the 

root certificate must be trusted. 

To install the root certificate, proceed as follows: 

1. Click, in the HTTPS certificate window, on the Download root certificate button. 

2. Open the downloaded certificate and install it in the Trusted Root Certification Authorities 

Store. You can find information on the procedure in the HTTPS-Vertrauensstellung node in 

the Vertrauensstellung konfigurieren node. 

3. After successful installation of the root certificate, click on the Summary and next steps 

button. 

Attenzione 

When installing IIoT Services for the first time, your browser will issue a security 

warning. At this stage, you cannot verify the certificate yet. To complete the 

installation, you must ignore the security warnings this one time. 
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Note: Also install the root certificate on all clients that you want to connect to IIoT Services. 

 
 

3.17.2.3.5 Service Connections 

If you have installed additional zenon components, you can connect them to IIoT Services. 

Components are, for example, Engineering Studio, Service Engine or Report Engine. 

Click, in the Connect Services window, on the Configure all components and continue button. 

Information 

In Service Configuration Studio, you have at all times the possibility to connect 

further  zenon components to IIoT Services. 
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3.17.2.3.6 Summary and next steps 

Here you can find a summary of the installation details as well as information about the next steps. 

You have the following possibilities: 

1. Start the online help. 

2. Edit your user account with the Identity Service. 

3. You can administer users and authorizations In  Service Configuration Studio, you can 

administer users, groups and permissions, among other things. 
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 Tip 

Create the link for Service Configuration Studio as a bookmark in your browser. 

 

Name Sample values Description 

Service Configuration 

Studio 
https://mycomputer.mydomain.co

m:9443 

System-specific value* 

In the Service Configuration Studio, 

only users with administrator rights 

can fully administer the IIoT 

Services. 

* Replace mycomputer.mydomain.com in the URLs with your computer’s FQDN (A pagina: 95). 
 

3.17.2.4 Configuration 

In this node, you can find information on setting up the following components: 

1. Engineering Studio 

2. Service Engine 

3. IIoT API 
 

3.17.2.4.1 Engineering Studio 

The connections must be configured in order for Engineering Studio and Service Engine to be able to 

communicate with IIoT Services. They can be either created individually for a project or applied from 

a global project. 
 

3.17.2.4.2 Connection to IIoT Services 

CREATE CONNECTION FOR A PROJECT 

To do this, carry out the following steps: 

1. Highlight the project in Engineering Studio. 

2. Go to the Rete node in the project properties 

3. Go to property group Impostazioni IIoT Services. 
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4. Activate the Attiva IIoT Services checkbox.  

This activates the configuration of the property Impostazioni di connessione as well as the 

button .... 

5. Click on the .... button. The IIoT Services Connection Wizard is started. 

6. Enter the URL of your IIoT Services installation and follow the instructions in the wizard. 

Skip the step for Report Engine. 

7. After successfully configuring the IIoT Services Connection Wizard, find the IIoT Service URL 

used and the Client-ID in the input field of the connection settings. 

Note: You can find further information on the IIoT Services Connection Wizard in the IIoT Services 

Connection Wizard node in the Welcome section. 

APPLY CONNECTION FROM THE GLOBAL PROJECT 

You can also carry out the configuration for the connection to IIoT Services centrally in a global 

project and then apply it in a local project with just one click. 

 Attention 

If you configure the connection settings in a global project, only the  IIoT 

Service URL is visible. The Client-ID is not displayed. 

 
 

3.17.2.4.3 Configure variables 

In order to use variables in IIoT Services, they must be configured for it in Engineering Studio. 

Only variables with simple data type are suitable for this. 

To configure variables: 

1. Select the desired variable. 

2. Open the Autorizzazione/eSignature group in the properties. 

3. Switch to the Impostazioni IIoT Services subgroup. 

4. Configure the variable for use in IIoT Services. 

Configurable properties: 

ServiceGridAccessLevel 

Autorizzazione all'accesso di una variabile negli IIoT Services. Selezione tramite menù a tendina: 

 Nessuna: la variabile non è disponibile negli IIoT Services. 
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 Sola lettura: negli IIoT Services questa variabile è accessibile in sola lettura. 

 Lettura e scrittura: negli IIoT Services questa variabile è accessibile per lettura e scrittura. 

Note: For reasons of security, access rights should only be set as far as actually necessary for a 

required data action. 
 

3.17.2.4.4 Starting Service Engine 

Start Service Engine after configuration: 

1. Save the project with all the changes. 

2. Click on the Geänderte Service Engine Dateien erzeugen button. 

3. Click on the Service Engine starten button. 

 
 

3.17.2.4.5 IIoT API 

In Service Configuration Studio, you access the IIoT API manually as a user. With the IIoT API, you can 

retrieve data from the IIoT Services. 

 

 

There are two possibilities: 

 For test purposes, you access the IIoT API manually in Service Configuration Studio. 
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 In a productive environment, a client application automatically accesses the IIoT API. To do 

this, you need an accordingly programmed 3rd party application. 

 
 

3.17.2.4.6 User authorization 

For a manual query using the IIoT API, you must authorize yourself. To authorize a user in the IIoT 

API: 

1. Ensure that Service Engine has been started. 

2. Open the Service Configuration Studio. 

3. Go to the IIoT API button. 

4. Click on the green Authorize button. A window opens. 

Note: You are not authorized by default. The icon shows an opened lock. 

5. Ensure that the value for the client_id field is set to swagger_demo_api. 

6. Activate the following checkboxes: 

 iiotServicesAPI 

 dataStorageAPI 

Note: You thus determine the scope of the application. 

7. Click on the Authorize button. 

8. After successful authorization, the system shows the message Authorized. 

9. Click on the Close button. Authorization remains active. 

Note: If you are authorized, you will see the locked icon. 
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 Info 

You can find the complete list of IIoT API error codes in the Troubleshooting 

node in the IIoT API error codes node. 

 
 

3.17.2.4.7 Test 1: Query available project 

With this test, you check to see which projects you can use in Service Engine. 

SELECT ENDPOINT 

1. Ensure that Service Engine has been started. 

2. Start Service Configuration Studio. 

3. Go to the IIoT API button. 

4. Ensure that the user authorization for the IIoT API (A pagina: 88) has been carried out. 

5. Check whether the value REST v1.0 is set as API version in the header. 

6. Go to the DataSourcesApi category. 

7. Go within the category to the line with the /api/v1/datasources endpoint. 
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You must configure this endpoint for the following query. 

 

QUERY PROJECT 

1. Click on the blue GET button in the line. This expands the endpoint. 

2. Click on the Try it out button. 

3. Click on the Execute button. 

4. Copy the dataSourceId into a text file. You need this value for the following test. 

Note: It is identical to the project ID of your project. 
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RESULT 

The query shows the available project. 

Note: Ensure that the project is in the Online state. 

 Note for programmers 

Code sample: Response body 

{ 

"dataSources": [ 

{ 

"name": "ZENON10_DEMO", 

"dataSourceId": "d3058681-c6a8-4b2e-908d-610676fce605", 

"state": "Online" 

} 

] 

} 

 
 

3.17.2.4.8 Test 2: Query available variables and variable values 

With this test, you will access the variables and variable values enabled in the zenon project via IIoT 

Services. 

OPEN ENDPOINT 

1. Ensure that Service Engine is running. 

2. Ensure that the user authorization for the IIoT API (A pagina: 88) has been carried out. 

3. Start Service Configuration Studio. 

4. Go to the IIoT API menu item. 

5. Check whether the value REST v1.0 is set as API version in the header. 

6. Go to the Variables API category. 

7. Go to the the line with the /api/v1/datasources/{dataSourceId}/variables/query} endpoint. 

You must configure the query in this endpoint. 

CONFIGURE QUERY 

1. Click on the green Post button. 
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2. Click on the Try it out button. You have thus activated the input field for the dataSourceId. 

3. Enter the dataSourceId (identical to the zenon project ID).  

Note: You have thus defined the target project for the query. (Example: Initial query (A 

pagina: 93)) 

4. Change the following points in the Query specification: 

a) fields: Replace the predefined "string" with "name", "value". 

You thus define the data fields for the query. 

b) nameFilter: Replace the predefined "string" with "*". 

You use this placeholder to query all values unfiltered. (Example: custom query (A 

pagina: 94)) 

5. Then click on Execute to perform the query. 

6. The query is acknowledged as follows: "Code 200" "Ok. Returns the queried variables.” 

7. The "Response body" section shows the query result. (Example: query result (A pagina: 94)). 
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The query result shows the released variables and their variable values from the specified zenon 

project. 

 

 
 

Query specifications 

You can find the query specifications in this section. 
 

Initial query 
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 Code Sample: 

{ 

"fields": [ 

"string" 

], 

"nameFilter": { 

"variableNames": [ 

"string" 

] 

}} 

Initial query 

 

Custom query 

 Code Sample: 

{ 

"fields": [ 

"name", "value" 

], 

"nameFilter": { 

"variableNames": [ 

"*" 

] 

}} 

Query of variables and variable values 

 

Query result 

 Code Sample: 

{ 

"variables": [ 

{ 

"name": "MY_VARIABLE", 

"value": "1" 

} 

] 

} 

The shared variable and the variable value are in the "Response body" section. 
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3.17.2.5 Appendix 

In this node, you can find further information on the following topics: 

1. Determine FQDN (A pagina: 95) 

2. Monitoring services (A pagina: 95) 

3. Test environment vs. productive environment (A pagina: 95) 
 

3.17.2.5.1 Determine FQDN (Fully Qualified Domain Name) 

To determine the FQDN of the Windows computer: 

1. Open the command line using the Windows + R keyboard shortcut. 

2. Enter cmd.exe. 

3. Enter the hostname command. 

4. The Command Line Interface shows your computer’s FQDN. 

5. Convert the FQDN to lower-case letters. 

You have now determined the FQDN that you need for use in the IIoT Services. 
 

3.17.2.5.2 Monitor services 

All services in IIoT Services are automatically started by the operating system. You can check the 

status of IIoT Services services with the following steps: 

1. Open the command line using the Windows + R shortcut. 

2. Enter services.msc. 

3. Confirm the entry with Enter. This then opens the console for the administration of services. 

4. You can find the services at: zenon <servicename> 

5. All zenon services must in principle be in running state.  

Note: Data Storage can also be in exited state (because it is not used). 

 
 

3.17.2.5.3 Test environment vs. productive environment 

The test environment described in this guide is quicker and easier to set up than a typical productive 

environment. 

The fundamental differences are: 
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 Test environment Productive environment 

Installation option  IIoT Services 

(Windows native) 

 IIoT Services (Windows native) 

 IIoT Services (Docker on Linux) 

Number of 

computers 

 A computer for IIoT 

Services and all clients 

 A computer for IIoT Services 

 Dedicated computers for clients 

Network topology All applications run on the 

same computer. 

The applications run on different 

computers. 

The computers can be distributed over 

different remote locations. 

Passwords It is possible to use 

predefined passwords in a 

protected test environment. 

For all logins, it is essential that you assign 

your own secure passwords. 

 

 

3.17.3 Getting Started Guide (Docker) 

This guide describes how you install and initially configure the IIoT Services on the Docker 

containerization software. It explains the installation of IIoT Services on Docker for Windows. It can 

also be used for Docker for Linux and other container solutions such as Podman or Kubrnetes. 

The container images supplied by COPA-DATA are based on Linux and can be run on Docker for 

Windows as well as on Docker for Linux and other container platforms. 

The target group is users who have little or no experience with Docker. 

 Info 

These instructions were written on an operating system in English. 

 
 

3.17.3.1 System requirements 

Note the following system requirements to install IIoT Services: 

 General 

Docker, Engineering Studio and Service Engine are installed on one computer. 

 Browser 

The following browsers are supported: 
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 Google Chrome 

 Mozilla Firefox 

 Microsoft Edge 

 Apple Safari 

Note: Always use the most recent version of the respective browser. 

 Storage space 

For the installation of IIoT Services, at least 6 GB of free storage space is required on the 

storage medium. 

You can find the required storage space for further zenon components in the Installation and 

update (A pagina: 5) section in the Engineering Studio (A pagina: 52) node. 

 Requirements 

Ensure that the following points have been met: 

 Sufficient resources for the smooth operation of all installed applications (CPU, RAM, 

storage space). 

 The CPU must support hardware virtualization. 

 CPU hardware virtualization must be activated in the BIOS. 

 Working internet connection. 

 Ensure that you have Windows administrator rights on the computer. 
 

3.17.3.2 Further requirements 

To check your Docker installation, the following requirements must be met: 

 An installation of Service Engine and Engineering Studio. 

 Ensure that this installation is licensed accordingly. 

Information 

In this guide, the entire installation is carried out on one computer. 

 
 

3.17.3.3 System architecture 

Docker is a technology for the container-based virtualization of software applications. The 

applications run in containers independently of the host operating system. The container images 

supplied by COPA-DATA are based on the Linux operating system. Thanks to the Windows 

Subsystem for Linux (WSL) 2, such Linux containers can also be executed on a Windows host 
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operating system. WSL2 2 is a complete Linux kernel developed by Microsoft that can be used to run 

Linux distributions without virtual machine management. 

 

The Hyper-V hardware visualization layer from Microsoft hosts the Windows operating system and 

the Windows Subsystem for Linux (WSL) 2. All Windows applications such as the Engineering Studio, 

the Service Engine and the Docker Client run in Windows. The individual IIoT images of COPA-DATA 

such as data-hub, data-storage, iiot-api etc. run in the container environment. 

Note: You can obtain the container images from Docker Hub (https://hub.docker.com/u/copadata). 
 

3.17.3.3.1 Installation of Docker for Windows 

Before you can install the IIoT Services for Docker on a Windows host system, you must first install the 

Docker client for Windows and the Windows subsystem for Linux (WSL) 2 from Microsoft. Proceed in 

the following way: 

1. Ensure that hardware virtualization (A pagina: 116) is activated for the CPU. 

2. Configure an elevated PowerShell (A pagina: 117). The  is a PowerShell with administrator 

rights. You can use it to subsequently initialize and administer IIoT Services. 

3. Load the current version of Docker for Windows from the Docker manufacturer’s web site 

(docker.com) (https://www.docker.com/). 

4. Install Docker for Windows with the WSL2 engine. 

5. Follow the link shown to https://aka.ms/wsl2kernel. 

6. Download the WSL2 Linux kernel update package for x64 machines. 

7. Install the update package 

8. Start Docker for Windows. 

9. Check whether Docker has been configured for the use of Linux containers. This is the default 

setting of Docker. 
 

3.17.3.4 Basic configuration of ENV file 

In order to install IIoT Services, you must adapt the ENV file supplied by COPA-DATA. You will find 

this file in a package that you can download from the COPA-DATA website. 

https://hub.docker.com/u/copadata
https://www.docker.com/
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Carry out the following steps to configure the ENV file: 

1. You can download the configuration files for IIoT Services from the COPA-DATA. 

(https://www.copadata.com/en/downloads/product-downloads/) website. 

The download contains: 

 IIoT Services configuration files: .env and docker-compose.yml 

 One PDF file: IIoT Services 

To download the configuration files: 

 Go to the COPA-DATA (https://www.copadata.com/en/downloads/product-downloads/) 

website. 

 You must log in to the COPA-DATA website with your user account for this download. 

Registration is free. 

 Then filter for IIoT Services in Select Category 

 Download the ZIP file with the appropriate version of IIoT Services (Docker). 

 

1. Extract the ZIP file to C:\iiot-services. There you will find the ENV file. 

2. Open the ENV file with a text editor (Notepad++ for example). 

3. Enter the values for the corresponding configuration entries in the ENV. 

4. Save the changes. 

5. Check whether the .env file still contains the leading period ("."). 

Note: Some file operations in the Windows operating system can remove the dot. In this 

case, rename the file from "env" to ".env". 

CONFIGURE ENV FILE 

The following entries are necessary for the configuration of the ENV file. 

Entry Sample values Description 

Datenbank   

SG_Persistence_Username= sgp_user You can choose the usernames 

yourself. 

SG_Persistence_Password= sgp_Changeme123! You can define the password 

yourself. 

Note: Note the minimum 

password requirements! 

https://www.copadata.com/en/downloads/product-downloads/
https://www.copadata.com/en/downloads/product-downloads/
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Entry Sample values Description 

SG_Persistence_Uri=  Optional entry; is not needed 

Machine settings   

MACHINE_HOSTNAME= mycomputer.mydomain.com 

System-specific value: 

 Determine the FQDN 

host name of your 

Windows computer. (To 

do this, use the 

command line command 

hostname) 

 FQDN must be entered 

in continuous lowercase 

letters. 

Frequent configuration errors 

on MACHINE HOSTNAME are: 

 Use of capital letters 

 
 

3.17.3.5 Commissioning 

Once you have entered the configuration values into the ENV file, you can initialize IIoT Services. 

To do this, carry out the following steps: 

1. Download Docker images (A pagina: 100) 

2. Initialize IIoT Services (A pagina: 101) 

3. Start and monitor services (A pagina: 101) 
 

3.17.3.5.1 Download Docker images 

Carry out the following steps to download the Docker images: 

1. Start Docker. 

2. Open the elevated PowerShell. 

3. Switch to the local work folder where you have saved the Docker files. 

cd C:\iiot-services Note: In these instructions, the Docker configuration files were saved 

under C:\iiot-services. 

4. Execute this command: 

docker-compose -f .\docker-compose.yml pull 
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The images are then loaded from hub.docker.com (https://hub.docker.com/u/copadata). 
 

3.17.3.5.2 Initialize IIoT Services 

To initialize IIoT Services: 

1. Ensure that the ENV file (A pagina: 98) has been fully configured. 

2. Open an elevated PowerShell (A pagina: 117). 

3. Switch to the local work folder where you have saved the Docker files. 

cd C:\iiot-services Note: In these instructions, the Docker configuration files were saved 

under C:\iiot-services. 

4. Execute this command: 

docker-compose up -d  

Explanation: As a result, the Docker images are loaded and started as a container. 

5. If necessary, confirm the Windows firewall enable for IIoT Services. 

Note: The firewall blocks the services until they are approved. This can lead to timeouts. The 

initialization will fail as a result. In this case, you must restart the initialization. 

6. Check in the Docker Dashboard if all containers are in the Running state. 

 
 

3.17.3.5.3 Start and monitor services 

Carry out the following steps to start the services: 

Enter the following PowerShell command: 

docker-compose up -d 

Suggerimento 

Alternatively, you can also start the services using the Docker Dashboard. 

Generally, all services once started are in the running status. After changes to the configuration, it may 

be necessary to restart individual services or IIoT Services. 

Information 

You can find the complete list of all services in the Communication - proxy 

service section on the Services, ports and URL chapter. 

 
 

https://hub.docker.com/u/copadata


Installazione e update 

 

102 | 127 

 

 

3.17.3.6 Configure IIoT Services 

In this section, you will find information on the following topics: 

1. Configure IIoT Services (A pagina: 102) 

2. Configure HTTPS trust setting (A pagina: 103) 

3. Summary and next steps (A pagina: 84) 
 

3.17.3.6.1 Configure IIoT Services 

You configure the administrator account with the following steps. 

1. Open the following address in the browser https://mycomputer.mydomain.com:9443 and 

follow the steps set out. 

2. In the Platform Configuration window, click on the Get started button.  

3. Enter a user name in the Create administrator account window. 

4. Enter a password. Note the given password criteria. If the password criteria are adhered to, 

the font color changes to green. 

5. Enter the password again. If the two entries of the password match, the Create administrator 

account is activated. 

6. Click on this button. The creation of the administrator account is thus completed. 

 

Note: This user is also authorized to configure IIoT Services and to create further users 
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Attenzione 

Note the password in a safe place. If the password is forgotten, there is no 

possibility to retrieve it. 

 
 

3.17.3.6.2 HTTPS certificate - Creating a trust relationship 

IIoT Services use an HTTPS certificate for secure communication. To trust the HTTPS certificate, the 

root certificate must be trusted. 

To install the root certificate, proceed as follows: 

1. Click, in the HTTPS certificate window, on the Download root certificate button. 

2. Open the downloaded certificate and install it in the Trusted Root Certification Authorities 

Store of Windows. To do this, open the Microsoft app  Certlm.msc. Navigate to the node 

Trusted Root Certification Authorities Store -> Certificates. In the context menu of the 

Certificates node, you fill find the menu item: All tasks > Import. A wizard opens with which 

you can import the certificate.  

You can find further information in the HTTPS-Vertrauensstellung chapter in the 

Vertrauensstellung konfigurieren node. 

3. After successful installation of the root certificate, click on the Summary and next steps 

button. 

 Attention 

When installing IIoT Services for the first time, your browser will issue a security 

warning. At this stage, you cannot verify the certificate yet. To complete the 

installation, you must ignore the security warnings this one time. 
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Note: Also install the root certificate on all clients that you want to connect to IIoT Services. 

 

 
 

3.17.3.6.3 Summary and next steps 

Here you can find a summary of the installation details as well as information about the next steps. 

You have the following possibilities: 

1. Start the online help. 

2. Edit your user account with the Identity Service. 
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3. You can administer users and authorizations In  Service Configuration Studio, you can 

administer users, groups and permissions, among other things. 

 

 

 Tip 

Create the link for Service Configuration Studio as a bookmark in your browser. 

 

Name Sample values Description 

Service Configuration 

Studio 
https://mycomputer.mydomain.co

m:9443 

System-specific value* 

In the Service Configuration Studio, 

only users with administrator rights 

can fully administer the IIoT 

Services. 

* Replace mycomputer.mydomain.com in the URLs with your computer’s FQDN (A pagina: 95). 
 

3.17.3.7 Configuration 

In this section, you will find information for setting up the following components: 

1. Engineering Studio 

2. Service Engine 

3. IIoT API 
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3.17.3.7.1 Engineering Studio 

The connections must be configured in order for Engineering Studio and Service Engine to be able to 

communicate with IIoT Services. They can be either created individually for a project or applied from 

a global project. 
 

3.17.3.7.2 Connection to IIoT Services 

CREATE CONNECTION FOR A PROJECT 

To do this, carry out the following steps: 

1. Highlight the project in Engineering Studio. 

2. Go to the Rete node in the project properties 

3. Go to property group Impostazioni IIoT Services. 

4. Activate the Attiva IIoT Services checkbox.  

This activates the configuration of the property Impostazioni di connessione as well as the 

button .... 

5. Click on the .... button. The IIoT Services Connection Wizard is started. 

6. Enter the URL of your IIoT Services installation and follow the instructions in the wizard. 

Skip the step for Report Engine. 

7. After successfully configuring the IIoT Services Connection Wizard, find the IIoT Service URL 

used and the Client-ID in the input field of the connection settings. 

Note: You can find further information on the IIoT Services Connection Wizard in the IIoT Services 

Connection Wizard node in the Welcome section. 

APPLY CONNECTION FROM THE GLOBAL PROJECT 

You can also carry out the configuration for the connection to IIoT Services centrally in a global 

project and then apply it in a local project with just one click. 

 Attention 

If you configure the connection settings in a global project, only the  IIoT 

Service URL is visible. The Client-ID is not displayed. 
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3.17.3.7.3 Configure variables 

In order to use variables in IIoT Services, they must be configured for it in Engineering Studio. 

Only variables with simple data type are suitable for this. 

To configure variables: 

1. Select the desired variable. 

2. Open the Autorizzazione/eSignature group in the properties. 

3. Switch to the Impostazioni IIoT Services subgroup. 

4. Configure the variable for use in IIoT Services. 

Configurable properties: 

ServiceGridAccessLevel 

Autorizzazione all'accesso di una variabile negli IIoT Services. Selezione tramite menù a tendina: 

 Nessuna: la variabile non è disponibile negli IIoT Services. 

 Sola lettura: negli IIoT Services questa variabile è accessibile in sola lettura. 

 Lettura e scrittura: negli IIoT Services questa variabile è accessibile per lettura e scrittura. 

Note: For reasons of security, access rights should only be set as far as actually necessary for a 

required data action. 
 

3.17.3.7.4 Starting Service Engine 

Start Service Engine after configuration: 

1. Save the project with all the changes. 

2. Click on the Geänderte Service Engine Dateien erzeugen button. 

3. Click on the Service Engine starten button. 

 
 



Installazione e update 

 

108 | 127 

 

 

3.17.3.7.5 IIoT API 

In Service Configuration Studio, you access the IIoT API manually as a user. With the IIoT API, you can 

retrieve data from the IIoT Services. 

 

 

There are two possibilities: 

 For test purposes, you access the IIoT API manually in Service Configuration Studio. 

 In a productive environment, a client application automatically accesses the IIoT API. To do 

this, you need an accordingly programmed 3rd party application. 

 
 

3.17.3.7.6 User authorization 

For a manual query using the IIoT API, you must authorize yourself. To authorize a user in the IIoT 

API: 

1. Ensure that Service Engine has been started. 

2. Open the Service Configuration Studio. 

3. Go to the IIoT API button. 

4. Click on the green Authorize button. A window opens. 

Note: You are not authorized by default. The icon shows an opened lock. 

5. Ensure that the value for the client_id field is set to swagger_demo_api. 

6. Activate the following checkboxes: 
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 iiotServicesAPI 

 dataStorageAPI 

Note: You thus determine the scope of the application. 

7. Click on the Authorize button. 

8. After successful authorization, the system shows the message Authorized. 

9. Click on the Close button. Authorization remains active. 

Note: If you are authorized, you will see the locked icon. 

 

 

 Info 

You can find the complete list of IIoT API error codes in the Troubleshooting 

node in the IIoT API error codes node. 

 
 

3.17.3.7.7 Test 1: Query available project 

With this test, you check to see which projects you can use in Service Engine. 

SELECT ENDPOINT 

1. Ensure that Service Engine has been started. 

2. Start Service Configuration Studio. 

3. Go to the IIoT API button. 

4. Ensure that the user authorization for the IIoT API (A pagina: 88) has been carried out. 
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5. Check whether the value REST v1.0 is set as API version in the header. 

6. Go to the DataSourcesApi category. 

7. Go within the category to the line with the /api/v1/datasources endpoint. 

You must configure this endpoint for the following query. 

 

QUERY PROJECT 

1. Click on the blue GET button in the line. This expands the endpoint. 

2. Click on the Try it out button. 

3. Click on the Execute button. 
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4. Copy the dataSourceId into a text file. You need this value for the following test. 

Note: It is identical to the project ID of your project. 

RESULT 

The query shows the available project. 

Note: Ensure that the project is in the Online state. 

 Note for programmers 

Code sample: Response body 

{ 

"dataSources": [ 

{ 

"name": "ZENON10_DEMO", 

"dataSourceId": "d3058681-c6a8-4b2e-908d-610676fce605", 

"state": "Online" 

} 

] 

} 

 
 

3.17.3.7.8 Test 2: Query available variables and variable values 

With this test, you will access the variables and variable values enabled in the zenon project via IIoT 

Services. 

OPEN ENDPOINT 

1. Ensure that Service Engine is running. 

2. Ensure that the user authorization for the IIoT API (A pagina: 88) has been carried out. 

3. Start Service Configuration Studio. 

4. Go to the IIoT API menu item. 

5. Check whether the value REST v1.0 is set as API version in the header. 

6. Go to the Variables API category. 

7. Go to the the line with the /api/v1/datasources/{dataSourceId}/variables/query} endpoint. 

You must configure the query in this endpoint. 
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CONFIGURE QUERY 

1. Click on the green Post button. 

2. Click on the Try it out button. You have thus activated the input field for the dataSourceId. 

3. Enter the dataSourceId (identical to the zenon project ID).  

Note: You have thus defined the target project for the query. (Example: Initial query (A 

pagina: 93)) 

4. Change the following points in the Query specification: 

a) fields: Replace the predefined "string" with "name", "value". 

You thus define the data fields for the query. 

b) nameFilter: Replace the predefined "string" with "*". 

You use this placeholder to query all values unfiltered. (Example: custom query (A 

pagina: 94)) 

5. Then click on Execute to perform the query. 

6. The query is acknowledged as follows: "Code 200" "Ok. Returns the queried variables.” 

7. The "Response body" section shows the query result. (Example: query result (A pagina: 94)). 
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The query result shows the released variables and their variable values from the specified zenon 

project. 

 

 
 

Query specifications 

You can find the query specifications in this section. 
 

Initial query 
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 Code Sample: 

{ 

"fields": [ 

"string" 

], 

"nameFilter": { 

"variableNames": [ 

"string" 

] 

}} 

Initial query 

 

Custom query 

 Code Sample: 

{ 

"fields": [ 

"name", "value" 

], 

"nameFilter": { 

"variableNames": [ 

"*" 

] 

}} 

Query of variables and variable values 

 

Query result 

 Code Sample: 

{ 

"variables": [ 

{ 

"name": "MY_VARIABLE", 

"value": "1" 

} 

] 

} 

The shared variable and the variable value are in the "Response body" section. 
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3.17.3.8 Appendix 

Here you can find information on the following topics: 

1. Test environment vs. productive environment (A pagina: 115) 

2. Determine FQDN (A pagina: 95) 

3. Check CPU hardware virtualization (A pagina: 116) 

4. Elevated PowerShell (A pagina: 117) 
 

3.17.3.8.1 Test environment vs. productive environment 

The test environment described in this guide is easier to set up than a typical productive environment. 

The fundamental differences are: 

 Test environment Productive environment 

Installation option IIoT Services (Docker on 

Windows) 

 IIoT Services (Windows native) 

 IIoT Services (Docker on Windows) 

Number of 

computers 

A computer for IIoT Services 

and all clients 

 A computer for IIoT Services 

 Dedicated computers for clients 

Network topology All applications run on the 

same computer. 

The applications run on different computers. 

The computers are usually distributed across 

different remote sites. 

Multi-user system Not suitable as a multi-user 

system. 

Suitable as a multi-user system. 

Passwords It is possible to use predefined 

passwords in a protected test 

environment. 

For all logins, it is essential that you assign 

your own secure passwords. 

 
 

3.17.3.8.2 Installation options for IIoT Services 

Here you can find an overview of the different types of installation of IIoT Services, as well as the 

instructions that you can use for the installation. 

Type of installation Instruction 

Windows on-premises installation Getting started guide - Windows (A pagina: 76) 
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Type of installation Instruction 

Installation of Docker on Windows Follow the instructions in this guide (A pagina: 98) 

Installation of Docker on Linux Follow the instructions in this guide 

Docker in the cloud Follow the steps in these instructions. 

Kubernetes Follow the steps in these instructions. 

 
 

3.17.3.8.3 Determine FQDN (Fully Qualified Domain Name) 

To determine the FQDN of the Windows computer: 

1. Open the command line using the Windows + R keyboard shortcut. 

2. Enter cmd.exe. 

3. Enter the hostname command. 

4. The Command Line Interface shows your computer’s FQDN. 

5. Convert the FQDN to lower-case letters. 

You have now determined the FQDN that you need for use in the IIoT Services. 
 

3.17.3.8.4 Check CPU hardware virtualization 

To check whether the CPU hardware virtualization has been activated: 

1. Open the Task-Manager. 

2. Click on the Performance tab. 

3. Go to the CPU category there. 
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4. If your system is correctly configured, you will find the Virtualization: Enabled entry under the 

CPU graph. 

 

 

3.17.3.8.5 Elevated PowerShell 

An elevated PowerShell is a PowerShell with administrator rights. You can use it to install and 

administer IIoT Services. 

To create an elevated PowerShell: 

1. Make sure that you have Windows adminstrator privileges on the test computer. 

2. Create this link to your 

desktop:%SystemRoot%\system32\WindowsPowerShell\v1.0\powershell.exe 

3. Right-click on the link to open the context menu. 

4. Select the Run as Administrator option. 

5. The elevated PowerShell is started. 
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3.18 Smart Server 

Per installare lo Smart Servero lo Smart Server Pro: 

1. Attivare i servizi WWW sul computer. 

La cartella C:\inetpub\wwwroot deve esistere. 

2. Avviare il supporto di installazione di zenon Viene visualizzata la schermata iniziale. 

Se si è disabilitato "Autostart da media", eseguire il file start.exe sul supporto di installazione. 

3. Selezionare Smart Server. 

A seconda della versione del sistema operativo, viene installata automaticamente la versione 

a 32 o 64 bit dello Smart Server. 

4. Seguire la routine di installazione. 

5. Riavviare il computer. 

Dopo l'installazione, i file di setup per il Web Client si trovano nelle sottodirectory del percorso di 

installazione di Smart Server. 

Ad esempio: C:/Programmi 

(x86)/COPA-DATA/zenonWebserver/zenon/controlversion/SmartClientStandalone.exe 

O 

C:/Inetpub/wwwroot/zenon/controlversion/SmartClientStandalone.exe 

Sono installati anche i siti web di esempio (index*.htm e init*.htm). Esse si trovano nella sottodirectory 

zenon del percorso di installazione di Smart Server. 

Ad esempio: C:/Programmi/zenon Web Server/zenon/index.htm 

O 

C:/Inetpub/wwwroot/zenon/index.htm 

Information 

Il servizio per lo Smart Server viene avviato automaticamente solo nella versione 

per la quale si possiede la licenza. Nella modalità demo, lo Smart Server deve 

essere avviato manualmente mediante la console Smart Server . 

ULTERIORI INFORMAZIONI 

Per informazioni dettagliate sullo Smart Server, consultare il capitolo Smart Server e Smart Server Pro; 

per le licenze, nel capitolo Registrazione licenza. 
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3.19 Smart Client 

Smart Client consiste principalmente in un controllo ActiveX che visualizza le informazioni in un 

browser. La visualizzazione è identica a quella in un Service Engine Client. La connessione a Service 

Engine Server viene stabilita tramite lo Smart Server via TCP/IP. 

Dopo l'installazione, i file di configurazione dello Smart Client si trovano nelle sottodirectory del 

percorso di installazione dello Smart Server (xxx sta per la rispettiva versione di zenon), ad esempio: 

%Programfiles%/COPA-DATA/Smart_Server/zenon/controlversions/Versionxxx/zenon_Webclient_Setup

_GERMAN.EXE 

o 

C:/Inetpub/wwwroot/zenon/controlversions/Versionxxx/zenon_Webclient_Setup_GERMAN.EXE 

Tutti i setup di zenon Logic Web Client sono con firma digitale e possono essere facilmente scaricati 

da Internet. 

Con Smart Client viene installato anche Smart Client Starter. Questo consente di aprire Smart Client 

da qualsiasi browser. 

 Info 

Lo Smart Client invia file di errore e file LOG. Il Diagnosis Server necessario per 

l’analisi di questi file è installato con Smart Client. 

IMPOSTAZIONI HOST DELLA REMOTE DESKTOP SESSION PER LO SMART 

CLIENT 

Voce Descrizione 

[TERMINAL] Impostazioni per Remote Desktop Session Host 

CLIENT= Service Engine o Smart Client su “Remote Desktop 

Session Host”. 

Possibili valori: 

 0: Service Engine può essere avviato solo una 

volta per Session. Un funzionamento su “Remote 

Desktop Session Host” non è possibile. 

 1: viene utilizzato “Remote Desktop Session Host”. 

Service Engine può essere avviato più volte; tutte 

le impostazioni per il funzionamento “Remote 

Desktop Session Host” vengono eseguite 

automaticamente da Service Engine. 

Default: 0 
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Voce Descrizione 

CLIENT_NO_FILE_ALIGN=  Parametri per la sincronizzazione dei client con il server: 

 0: i progetti vengono ricaricati sempre da tutti i 

client. 

 1: è attivata la sincronizzazione selettiva. 

Solo il client zenon avviato nella sessione console 

del “Remote Desktop Session Host”, sincronizza i 

file Service Engine con zenon Server. 

  
 

3.20 Cambio di versione e update (Build Setups) 

È possibile passare a nuove versioni di zenon, ad esempio dalla 10 alla 11. Oppure si può aggiornare 

una determinata versione del software installando i relativi update.  

È possibile installare più versioni del software in parallelo. Le versioni più recenti portano soprattutto 

nuove funzionalità.  

Gli update sono forniti sotto forma di setup di build. Essi apportano modifiche ad una versione del 

software già installata. La loro funzione è soprattutto quella di risolvere errori. 

Con ogni installazione di nuove build o nuove versioni, si riceverà un link al sito web di COPA-DATA 

che consente di prendere visione di una panoramica delle modifiche tra la versione precedente e 

quella appena installata. 

UPDATE (BUILD SETUP) 

Nel corso di un update vengono aggiornati solo i file più recenti rispetto a quelli già installati. Tutti i 

progetti e le impostazioni individuali vengono mantenuti. Le build possono contenere modifiche per 

tutti i componenti installati. Quando si avvia il setup, viene visualizzata una finestra che fornisce 

informazioni su quali componenti vengono modificati e in quale versione. 

Si noti che i setup di build hanno standard di garanzia di qualità inferiore rispetto ai setup di release. 

Nota:è possibile installare setup di build solo localmente. Un’installazione sui percorsi di rete (UNC) 

non è possibile. 

CAMBIO DI VERSIONE 

Se si desidera installare una nuova versione di zenon, avviare la routine di installazione. La nuova 

versione viene installata parallelamente alla versione già esistente. Tutti i progetti e le impostazioni 

individuali vengono mantenuti. I progetti non vengono convertiti nella nuova versione durante 

l´installazione. Un progetto viene convertito nella nuova versione solo quando lo si apre per la prima 

volta in Engineering Studio. Una finestra di dialogo informa l’utente che il processo di conversione è 
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in corso. Viene eseguito un backup automatico della vecchia versione. Se si desidera utilizzare solo la 

versione più recente, disinstallare la versione precedente utilizzando la routine corrispondente del 

Pannello di controllo di Windows. 

Attenzione 

Se un’installazione comporta la modifica del server SQL (ad es. update da zenon 

10 a zenon 11 o superiore), prima dell’installazione si deve eseguire un backup di 

tutti i progetti o del Workspace. Questo backup viene ripristinato dopo 

l’installazione. Per ulteriori dettagli sulla procedura, vedere anche la sezione 

Progetti multiutente/Update con cambio del server SQL. 

Se si desidera eseguire più versioni di zenon in parallelo, è possibile gestirle utilizzando lo Startup 

Tool. È possibile avviare una sola versione alla volta. La versione da avviare è definita nello Startup 

Tool, che esegue automaticamente tutte le impostazioni necessarie all'avvio. Per i dettagli vedere il 

capitolo Startup Tool. 

Information 

Le nuove versioni portano sempre cambiamenti strutturali. I progetti e le 

impostazioni vengono mantenuti durante l'installazione. La prima volta che si 

apre Engineering Studio, i progetti vengono convertiti nella nuova versione e 

viene creato automaticamente un backup della vecchia versione. 

I progetti convertiti non possono più essere modificati nelle versioni precedenti. 

A partire dalla versione 6.2, Engineering Studio può creare progetti per diverse 

versioni di Service Engine. 

Note importanti sulla conversione dei progetti si trovano nel testo di revisione e 

nel manuale Conversione di progetto. 

PROGETTI MULTI-USER 

Per poter passare a una nuova versione di zenon senza perdere dati in progetti multiutente: 

1. Con il comando Applica modifiche, eseguire su tutti i client il “check in” di tutti gli elementi 

che sono "checked out”.  

Non ci deve essere più niente "checked out". Questo vale per tutti i progetti. 

2. Installare la nuova versione di zenon sul computer server. 

3. Convertire tutti i progetti server nella nuova versione:  

Per farlo, caricare ogni progetto sul computer server in Engineering Studio e accettare la 

conversione. 

4. Installare la nuova versione di zenon sui computer client. 

5. Caricare i progetti sui client. 
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CAMBIARE IL SERVER SQL. 

Se un’installazione comporta la modifica del server SQL (ad es. da zenon 7.00 a zenon 12), sono 

necessari ulteriori passaggi.  

Questi passi vengono eseguiti: 

 Dopo che si è eseguito il check in di tutti i progetti. 

 Prima di installare la nuova versione. 

Aggiornamento in caso di cambio di SQL Server 

1. Eseguire su tutti i client il “check in” di tutti gli elementi che sono "checked out” -> Applica 

modifiche. 

2. Sul server multiutente, aprire Engineering Studio nella versione originale. 

3. Creare backup di tutti i progetti che si desidera modificare o aprire con la nuova versione. 

 O come backup di singoli progetti. 

 Oppure come backup di un intero Workspace. 

4. Installare la nuova versione sul server. 

5. Convertire tutti i progetti server nella nuova versione caricando in Engineering Studio i 

backup di progetto creati in precedenza. 

6. Installare l'aggiornamento su ogni client. 

7. Trasferire i progetti dal server multi-utente ai client  

(Tenere presente il nuovo nome dell’istanza SQL) 

I progetti sono convertiti, sincronizzati e pronti all'uso. 

Attenzione: assicurarsi che le impostazioni del firewall consentano il traffico dei dati dal server 

multiutente ai client e viceversa. 
 

3.20.1 Compatibilità 

In zenon, il tema della compatibilità riguarda: 

 Service Engine: possibilità di un utilizzo contemporaneo di diverse versioni di Service Engine. 

 Engineering Studio: conversione di progetti esistenti in nuove versioni di Engineering Studio. 

 Engineering Studio: creazione in Engineering Studio di file Service Engine per diverse versioni 

di Service Engine. 

SERVICE ENGINE 

Grazie alla compatibilità online di Service Engine, diversi sistemi Service Engine possono essere 

eseguiti parallelamente nella rete di zenon, anche tramite Smart Clients. 
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Vale quanto segue: la versione del client Service Engine deve essere uguale o superiore alla versione 

del server Service Engine. 

Ad esempio: 

 Un client 8.20 può funzionare con un server 8.10. 

 Un client 8.00 non può essete utilizzato in combinazione con un server 8.10. In questo caso, il 

client Service Engine deve essere aggiornato alla versione 8.10 o superiore. 

Nota: quando si utilizzano server e Server-Standby, è obbligatorio utilizzare la stessa versione di 

zenon su entrambi. 

Il Service Engine corrente può caricare progetti delle seguenti versioni: 

 6.20 SP4 

 6.21 SP0 

 6.21 SP1 

 6.22 SP0 

 6.22 SP1 

 6.50 SP0 

 6.51 SP0 

 7.00 SP0 

 7.10 SP0 

 7.11 SP0 

 7.20 SP0 

 7.20 SP0[Nr. Build attuale] 

 7.50 SP0 

 7.60 SP0 

 8.00 SP0 

 8.10 SP0 

 8.20 SP0 

 10:00:00 

 11:00:00 

Diversi progetti possono essere caricati anche nell'ambito della gestione multi-progetto. Ad esempio, 

il progetto di integrazione può essere dalla versione 8.20, un sottoprogetto dalla versione 8.10 e un 

altro sottoprogetto dalla versione 7.60. 
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ENGINEERING STUDIO 

Engineering Studio può aprire progetti di versioni precedenti in ogni nuova versione. Una volta aperti, 

i progetti possono essere modificati nella nuova versione. In alcuni casi potrebbero essere necessarie 

delle modifiche da parte dell'utente; in questo caso si prega di consultare le informazioni al riguardo 

contenute nel rispettivo testo di revisione e nel manuale Conversione di progetto. Quando si apre un 

progetto creato con una versione precedente in una versione più recente di Engineering Studio: 

 Il progetto viene convertito automaticamente 

 Viene creato automaticamente un backup del progetto 

Attenzione 

Non c'è retrocompatibilità tra le versioni di Engineering Studio. La 

retrocompatibilità è garantita solo tra Engineering Studio e Service Engine. 

Questo significa: 

 I progetti convertiti non possono più essere aperti in un Engineering Studio 

con un numero di versione inferiore. 

 Tuttavia, è possibile aprire e modificare il backup del progetto creato 

durante la conversione. 

 

Evitare di trasferire progetti da versioni più recenti a versioni più vecchie tramite 

importazione XML. Questo può infatti causare effetti indesiderati. In particolare è 

possibile che ci siano anomalie nel funzionamento dei driver. 

COMPATIBILITÀ TRA ENGINEERING STUDIO E SERVICE ENGINE 

In Engineering Studio possono essere creati file Service Engine per diverse versioni  La versione di 

Service Engine non deve necessariamente corrispondere a quella di Engineering Studio. Questa 

"retrocompatibilità" è particolarmente utile in caso di utilizzo di sistemi misti. 

Esempio: un progetto creato con Engineering Studio 10.00 e compilato per la versione 8.00, può 

essere avviato anche con un Service Engine della versione 8.00. 

Attenzione 

Se possibile, utilizzare sempre la stessa versione di Engineering Studio e Service 

Engine. Si possono avere effetti indesiderati quando si configurano proprietà 

che non erano disponibili in versioni precedenti di Service Engine. 
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CREARE I FILE SERVICE ENGINE 

Procedura per creare in Engineering Studio i file Service Engine per versioni precedenti: 

1. Selezionare il progetto nella struttura ad albero del Manager di progetto. 

2. Passare alla sezione Generale delle proprietà di progetto. 

3. Aprire il menù a tendina della proprietà Crea file Service Engine per. 

4. Selezionare nel menù a tendina la versione desiderata. 

Attenzione: creare di nuovo tutti i file Service Engine ogni volta che si apporta una modifica a 

questa proprietà; in questo modo si garantisce la coerenza dei file Service Engine. Vengono 

convertite anche le configurazioni di tutti i driver. Le impostazioni che non esistono nella versione 

parametrizzata sono settate sui valori di default. 

ERRORE DURANTE LA CREAZIONE DEI FILE SERVICE ENGINE E MICROSOFT OFFICE 365 

È possibile che si verifichi un errore durante la creazione dei file Service Engine in presenza delle 

seguenti condizioni: 

 Si creano i file Service Engine su un computer con: 

 Il sistema operativo Windows 10  

e 

 Office 365. 

 La creazione dei file Service Engine non riesce e il processo termina con un messaggio di 

errore. 

Causa dell’errore è il caricamento da parte di VBA di una versione errata di una libreria. 

Soluzione: 

1. Passare alla cartella: %AppData%\Microsoft\FORMS. 

2. Eliminare il file zenone32.box. 

3. Questo file viene ricreato automaticamente da zenon. 

Dovrebbe ora essere possibile creare di nuovo i file Service Engine. 

XML 

I dati esportati in formato XML sono disponibili anche per l'importazione in versioni più recenti di 

Engineering Studio. 

Eccezione: i dati del RGM salvati in Service Engine come file XML tramite la funzione di esportazione 

non potranno essere reimportarti. 
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Suggerimento: evitare di trasferire progetti di versioni più recenti in versioni più vecchie tramite 

importazione XML. Questo può causare effetti indesiderati in Engineering Studio e in Service Engine. 
 

3.21 FAQ 

Gli errori durante l'installazione si verificano principalmente quando la sostituzione o la creazione di 

file viene impedita da antivirus o da installazioni esistenti. Qui trovate le cause più comuni degli errori 

di installazione e la loro soluzione. 

ZENON 

Problema Soluzione 

L´installazione viene interrotta. 

Tipico messaggio di errore: Error 1304. Error 

writing to file...  

Disattivare lo scanner antivirus, chiudere i 

programmi non necessari. 

Progetti demo sono stati installati, ma non 

vengono visualizzati. Non è possibile creare 

nuovi progetti. 

Controllare il nome del computer. Il nome: 

 può avere una lunghezza massima di 15 

caratteri. 

 Deve conforme alle convenzioni NetBIOS 

per il nome del computer. 

Messaggio di errore che indica che non è 

stato possibile avviare un servizio. 

 Riavviare prima il computer. 

 Quindi riavviare il setup di zenon 

SQL SERVER 

GENERALE 

Problema Soluzione 

L'installazione fallisce perché la password 

non corrisponde ai requisiti. 

L'installazione di SQL Server non è possibile se i 

requisiti di sicurezza non consentono una 

password di 20 caratteri (A-Z, a-z, 0-9 e caratteri 

speciali). Ogni carattere può essere utilizzato una 

sola volta. 
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3.22 Supporto tecnico 

BASIC SUPPORT 

Se avete bisogno di assistenza per l'installazione, il nostro staff di consulenza tecnica sarà lieto di 

aiutarvi. 

Gli utenti con supporto di base possono contattare la hotline al seguente indirizzo E-Mail  

support@copadata.com. 

ADVANCED E PREMIUM SUPPORT 

Se si ha di un contratto di assistenza Advanced o Premium, utilizzare il numero di telefono o 

l´indirizzo E-Mail indicati nel contratto stesso. Se si desidera estendere il contratto di manutenzione 

"Basic" gratuito e passare al tipo "Advanced" o "Premium", rivolgersi al nostro personale di vendita 

(sales@copadata.com). 
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