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1. Bienvenue dans l'aide de COPA-DATA

AIDE GENERALE

Si vous ne trouvez pas certaines informations dans ce chapitre de l'aide, ou si vous souhaitez nous
suggérer d'intégrer un complément d'informations, veuillez nous contacter par e-mail:
documentation@copadata.com (mailto:documentation@copadata.com).

ASSISTANCE PROJET

Pour toute question pratique concernant votre projet, veuillez contacter I'équipe d'assistance par e-mail
: support@copadata.com (mailto:support@copadata.com)

LICENCES ET MODULES

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires, veuillez
contacter |'équipe commerciale par e-mail : sales@copadata.com (mailto:sales@copadata.com)

2. Gestion utilisateurs

zenon offre une prise en charge de la gestion des utilisateurs pour I'Editeur et le fonctionnement en
ligne (Runtime). Le systéme de mots de passe est conforme aux directives de la FDA (Food and Drug
Administration, 21 CFR Part 11).


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

3 Informations concernant la licence

Composante de la licence standard de I'Editeur et du Runtime.

LE CONCEPT

La conception du systeme de mots de passe part du principe que différents utilisateurs possedent
différents droits d'utilisation (niveaux de mots de passe). Méme les administrateurs ont des droits
différents pour les opérations, mais en plus, ils ont le droit de gérer les utilisateurs.

Ce systeme de mots de passe permet d'attribuer de maniere sélective (en les définissant séparément)
plusieurs niveaux de mots de passe (droits d'utilisateur) a chaque utilisateur. Un maximum de 128 (0-
127, version 6.20 et plus) niveaux de mots de passe est disponible. L'attribution a un utilisateur de
différents niveaux de mots de passe et la structure afférente du systéme de mots de passe spécifique a
un projet particulier peuvent étre librement définies. Chaque utilisateur peut bénéficier de tous les
niveaux. Ainsi, par exemple, |'utilisateur 1 peut se voir attribuer les niveaux 0, 1, 5 et 6, tandis que
['utilisateur 2 peut se voir attribuer les niveaux 0, 1, 6, 8 et 10. L'administrateur peut uniqguement
attribuer des droits dont il dispose lui-méme.

L'authentification d'un utilisateur dans le Runtime s'effectue en activant la fonction Connexion (on page
84) (bouton texte, bouton bitmap, etc.). Si I'authentification d'un utilisateur doit étre réalisée
automatiquement sur la base d'un événement (par ex. position d'une clé connue du systéme), la
fonction Connexion sans mot de passe (on page 85) est utilisée. La fonction peut, par exemple, étre
utilisée dans une limite ou une matrice de réaction.

L'utilisateur peut quitter le systéme en utilisant la fonction de déconnexion (on page 87). Le nouvel
utilisateur, dont I'authentification est alors automatiquement effectuée, a le nom "SYSTEM".

Si pendant une période de temps définie il n'y a aucune opération / action, vous pouvez décider de
déclencher automatiquement une déconnexion.



Gestion utilisateurs

Zzenon

MENU CONTEXTUEL GESTIONNAIRE DE PROJET

MENU CONTEXTUEL GESTION D'UTILISATEURS

Profils de 1'Editeur

Ouvre la liste déroulante contenant les profils prédéfinis.

Aide

Ouvre |'aide en ligne

MENU CONTEXTUEL UTILISATEUR

Nouvel utilisateur

Ouvre la boite de dialogue de création de nouveaux utilisateurs, et
ajoute le nouvel utilisateur a la liste dans la vue de détail.

Exporter XML tous...

Exporte toutes les entrées sous forme de fichier XML.

Importer XML

Importe des entrées a partir d'un fichier XML.

Editor profile (Profil
d'Editeur)

Ouvre la liste déroulante contenant les profils prédéfinis.

Aide

Ouvre l'aide en ligne.

MENU CONTEXTUEL GROUPE D'UTILISATEURS

New user group (Nouveau
groupe d'utilisateurs)

Ouvre la boite de dialogue de création de nouveaux groupes
d'utilisateurs, et ajoute le nouveau groupe d'utilisateurs a la liste dans
la vue de détail.

Exporter XML tous...

Exporte toutes les entrées sous forme de fichier XML.

Importer XML

Importe des entrées a partir d'un fichier XML.

Profils de 1'Editeur

Ouvre la liste déroulante contenant les profils prédéfinis.

Aide

Ouvre l'aide en ligne.

Menu contextuel Vue de détail : voir également Barre d'outils et menu contextuel vue de détail Gestion

d'utilisateurs (on page 8)




3. Configuration dans I'Editeur

Y Info

Si vous modifiez la valeur par défaut spécifique au nombre maximal d'erreurs de saisie du
mot de passe dans la section Propriétés du projet -> Gestion des utilisateurs -> Erreurs
max. mot de passe, gardez a l'esprit que cette modification prendra uniquement effet
apreés le redémarrage du Runtime. La fonction Recharger ne permet pas d'appliquer cette
madification, car dans le cas contraire, I'utilisateur disposerait d'un nombre illimité de

tentatives de saisie du mot de passe.

3.1 Barre d'outils et menu contextuel de la vue de détail Gestion
d'utilisateurs

|‘a| Bzl X | | B £ £ @




Elément de menu/symbole

Nouvel utilisateur

Retour a 1l'élément de
départ

Copier

Coller

Supprimer

Exporter XML
(sélection) ...

Importer XML

Editer cellule
sélectionnée

Remplacer un texte dans
la colonne sélectionnée

SUPPRIMER TOUS LES
FILTRES

Importer XML
Propriétés

Aide

Action

Ouvre la boite de dialogue de création de nouveaux utilisateurs, et
ajoute le nouvel utilisateur a la liste dans la vue de détail.

Si vous avez saisi la liste via la fonction Eléments 1liés, le symbole
vous ramene a I'élément de départ.

Uniquement disponible dans le menu contextuel lorsque tous les
éléments liés sont ouverts.

Copie les entrées sélectionnées vers le presse-papiers.

Insére le contenu du presse-papier. Si une entrée portant le méme
nom existe déja, le contenu est collé sous le nom Copie de...

Supprime les entrées sélectionnées.

Exporte touts les entrées sélectionnées sous forme de fichier XML.

Importe des entrées a partir d'un fichier XML.

Ouvre la cellule sélectionnée pour la modification. Le symbole
représentant des jumelles dans I'en-téte indique la cellule sélectionnée
dans une ligne affichée en surbrillance.

Ouvre la boite de dialogue de recherche et de remplacement de texte.

Supprime tous les parametres de filtre

Importe les entrées a partir d'un fichier XML.
Ouvre la fenétre Propriétés pour I'entrée sélectionnée.

Ouvre l'aide en ligne.

MENU CONTEXTUEL GROUPE D'UTILISATEURS

Elément de menu

New user group (Nouveau
groupe d'utilisateurs)

Copier

Coller

Action

Ouvre la boite de dialogue de création de nouveaux groupes
d'utilisateurs, et ajoute le nouveau groupe d'utilisateurs a la liste dans
la vue de détail.

Copie les entrées sélectionnées vers le presse-papiers.

Insére le contenu du presse-papier. Si une entrée portant le méme



Supprimer
Exporter XML tous...
Importer XML

Editer cellule
sélectionnée

Remplacer un texte dans
la colonne sélectionnée

Propriétés
Exporter XML (sélection)
Importer XML

Supprimer tous les
filtres

Aide

3.2

Pour créer un nouvel utilisateur :

nom existe déja, le contenu est collé sous le nom Copie de...
Supprime les entrées sélectionnées.

Exporte toutes les entrées sous forme de fichier XML.
Importe des entrées a partir d'un fichier XML.

Ouvre la cellule sélectionnée pour la modification. Le symbole
représentant des jumelles dans |'en-téte indique la cellule sélectionnée
dans une ligne affichée en surbrillance.

Ouvre la boite de dialogue de recherche et de remplacement de texte.

Ouvre la fenétre Propriétés pour I'entrée sélectionnée.
Exporte les entrées sélectionnées sous forme de fichier XML.
Importe les entrées a partir d'un fichier XML.

Supprime tous les parametres de filtre

Ouvre I'aide en ligne.

Créer un utilisateur

1. Accédez au noeud Gestion d'utilisateurs/Utilisateur.

2. Dans le menu contextuel du Gestionnaire de projet, la vue de détail ou la barre d'outils,

sélectionnez Nouvel utilisateur...

3. La boite de dialogue de configuration s'affiche a I'écran.

4. Dans les onglets individuels, définissez les parametres pour :

e Utilisateurs (on page 11)

e Mot de passe (on page 13)

e Gestion de messages (on page 14)

e Groupes d'autorisation (on page 16)

e Groupes d'utilisateurs (on page 18)
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Y Info

Recommandation : définissez un administrateur en tant que premier utilisateur. Seul
l'administrateur peut accéder a toutes les fonctions et donc, réactiver des utilisateurs

bloqués apreés avoir saisi un mot de passe incorrect a trois reprises.

3.2.1 Utilisateurs

Configuration de I'utilisateur :

Create new user

User |Change password | Message Control | Authorization levels | User groups

Ok
User

Username

Complete name Help

Cancel

it |

[ Administrator
Active
[ Locked

Options

Runtime profile which is loaded after log in

MNone hd




Parametres

Nom de l'utilisateur

Nom complet

Administrateur

Actif

Verrouillé

Code de verrouillage

Le profil de Runtime
invoqué lors de la
connexion.

OK

Description

Saisissez le nom d'utilisateur. L'utilisateur se connecte au systeme avec
son nom d'utilisateur.

Longueur maximale : 20 caractéres.
Note : ce nombre doit étre unique.

Saisissez le nom complet de I'utilisateur. Ceci vous permet d'attribuer un
nom d'utilisateur a une personne véritable.

Actif :L'utilisateur regoit I'état d'administrateur.

Seul un administrateur peut créer un nouvel utilisateur, modifier les
utilisateurs, supprimer les mots de passe, etc. dans le Runtime.

Actif :L'utilisateur est actif et peut se connecter au Runtime.

Remarque : selon la norme FDA 21 CFR PART 11, un utilisateur ne doit
jamais étre supprimé, de fagon a ce qu'a tout instant, il soit possible de
tracer la personne ayant exécuté une action. Par conséquent, pour les
projets conformes a cette réglementation, un utilisateur ne doit pas étre
supprimé, mais uniquement désactivé.

Pour éviter la suppression d'utilisateurs, dans les paramétres du projet,
désactivez la propriété Supprimer utilisateurs dansle groupe
Gestion utilisateur.

Actif :L'utilisateur est bloqué dans le Runtime et ne peut pas se
connecter.

Cette option est définie automatiquement dés qu'un utilisateur saisit trois
fois un mot de passe incorrect.

Code PIN a quatre chiffres activé.

Ce code est employé par |'utilisateur pour la saisie de commandes, afin de
verrouiller et déverrouiller différentes zones.

Sélectionnez les profils de Runtime dans la liste déroulante :
»  None (Aucun)
> Défaut

) Dernier

Valide les modifications définies sur tous les onglets et ferme la boite de
dialogue.
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Annuler Abandonne toutes les modifications effectuées sur tous les onglets, puis
ferme la boite de dialogue.

Aide Ouvre |'aide en ligne.

Y Info

Un administrateur peut uniquement autoriser des utilisateurs dans les groupes dans

lesquels il dispose lui-méme de droits.

3.2.2  Modifier mot de passe
Définition ou modification du mot de passe.

Les mots de passe peuvent comporter 20 caractéres au maximum. La longueur minimale est définie
dans les parametres du projet, dans la propriété Longueur min. mot de passe dugroupe
Gestion utilisateur. Lavaleur par défaut est de 6 caracteres.

Créer nouvel utilisateur

Utilisateur | Mot de passe | Gestion de messages (MessagCirl) I Groupes d'autorisation | Groupes utilisateur |

o]

Annuler

b

Mouveau mot de passe

Confirmation mot de passe

13



Configuration dans I'Editeur

Zzenon

Ancien mot de passe Mot de passe actuel.

Nouveau mot de passe | Saisissez le nouveau mot de passe.

Pour les projets multilingues, assurez-vous qu'il soit possible de saisir les
caracteres avec le clavier correspondant dans le Runtime.

Confirmation du mot Répétez le nouveau mot de passe.

de passe

OK Valide les modifications définies sur tous les onglets et ferme la boite de
dialogue.

Annuler Abandonne toutes les modifications effectuées sur tous les onglets, puis
ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.

Les fonctions copier et Coller ne sont pas disponibles lors de la saisie d'informations dans le champ
de mot de passe.

3.2.3 Gestion de messages

Options de gestion des utilisateurs dans le module Gestion de messages.

User |Changepasswwd MESSBQECOI'“TO||AI' izati JevelsIUsagroLps|

Telephone

Lo

Cell phone

E-mail

Substitute person

PIN code

NA code




Parametres

Message Control User

(Utilisateur du
module Gestionnaire
de messages)

Téléphone

Mobile phone
(Téléphone mobile)

Les e—-mails

Substitute person
(Personne de
remplacement)

Code PIN

Code NA

OK

Annuler

Aide

A Attention

Description

Actif : L'utilisateur est utilisé par le module Message Control.

Numéro de téléphone fixe de |'utilisateur. Utilisé pour la fonction de
synthese vocale.

Saisissez le numéro ; le préfixe + peut étre utilisé a la place des chiffres 00
précédant le code international.

Numéro de téléphone mobile de I'utilisateur. Utilisé pour I'envoi de
messages par téléphone portable et SMS ("textos").

Saisissez le numéro ; le préfixe + peut étre utilisé a la place des numéros
00 précédant le code international.

Adresse e-mail de |'utilisateur

Sélectionnez une personne de remplacement si l'utilisateur ne peut pas
étre contacté, ou si la réception du message est refusée. Cliquez sur le
bouton . .. pour ouvrir la boite de dialogue de sélection.

Code PIN permettant a |'utilisateur de confirmer le message.

Code d'indisponibilité permettant a l'utilisateur de refuser de confirmer la
réception du message (indisponible). Le message est alors envoyé a
I'utilisateur suivant dans la liste.

Valide les modifications définies sur tous les onglets et ferme la boite de
dialogue.

Abandonne toutes les modifications effectuées sur tous les onglets, puis
ferme la boite de dialogue.

Ouvre |'aide en ligne.
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Les codes d'acquittement PIN (confirmation) et NA (refus) doivent étre différents et ne

doivent pas étre trop semblables.

Si les deux codes sont identiques, le code est interprété comme un code PIN, et indique
alors la confirmation du message.

Si un code inconnu est regu, un SMS et un e-mail sont envoyés a la personne de
remplacement, le cas échéant ; si des messages vocaux sont configurés, un message
d'erreur est diffusé.

3.2.4  Groupes d'autorisation

Définition du niveau d'autorisation pour I'utilisateur.

Créer nouvel utilisateur &J
Utilisateur | Mot de passe | Gestion de messages (MessagCtrl) | Groupes d'autorisation | Groupes utilisateur
. . Ok
Groupes d'autorisation disponibles Groupes d'autorisation sélectionnés
Numéra Nom Il Numéra Nom
1 1 ‘E ‘ a a
2 2 -
3 3
4 4
5 5
[ [
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
18 18 il
;-'| o | »

16



Parametres

Niveaux d'autorisation disponibles
Niveaux d'autorisation sélectionnés

Bouton Double fléche vers la droite

Bouton Double fléche vers la gauche

OK

Annuler

Aide

Y Info

Description
liste de tous les groupes d'autorisation disponibles.
liste des autorisations assignées.

Les entrées sélectionnées dans la liste Niveaux
d'autorisation disponibles sont ajoutées a la
liste Niveaux d'autorisation sélectionnés.

Les entrées sélectionnées dans la liste Niveaux
d'autorisation sélectionnés sont supprimées

de la liste.

Valide les modifications définies sur tous les onglets et
ferme la boite de dialogue.

Abandonne toutes les modifications effectuées sur
tous les onglets, puis ferme la boite de dialogue.

Ouvre I'aide en ligne.

En appuyant sur les touches Ctr1 et/ou Maj, vous pouvez sélectionner plusieurs entrées

a la fois.

En maintenant la touche Ct r1 enfoncée, vous pouvez sélectionner plusieurs entrées.

En maintenant la touche Ma j enfoncée pendant que vous sélectionnez deux entrées, vous

sélectionnez toutes les entrées situées entre les deux entrées sélectionnées.

En maintenant les touches Ct r1 et Maj enfoncées pendant que vous sélectionnez deux entrées,

vous sélectionnez toutes les entrées situées entre les entrées sélectionnées. Les entrées

préalablement sélectionnées restent sélectionnées.

17



3.2.5  Groupes d'utilisateurs

Attribution d'utilisateurs a des groupes d'utilisateurs.

Créer nouvel utilisateur

X
Utilisateur | Mot de passe | Gestion de messages (MessagCtrl) I Groupes d'autorisation | Groupes utilisateur |_

Groupes utilisateur disponibles Groupes utilisateur sélectionnés
Mom Mom
MC

Parametres Description

Available user groups (Groupes
d'utilisateurs disponibles)

Selected user groups (Groupes
d'utilisateurs sélectionnés)

Bouton Double fléche vers la droite

Bouton Double fléche vers la gauche

OK

Annuler

Aide

Liste de tous les groupes d'utilisateurs disponibles.

Liste des groupes d'utilisateurs affectés.

Les entrées sélectionnées dans la liste Groupes
d'utilisateurs disponibles sont ajoutées a la
liste Groupes d'utilisateurs sélectionnés

Les entrées sélectionnées dans la liste Groupes
d'utilisateurs sélectionnés sont supprimées
de la liste.

Valide les modifications définies sur tous les onglets et

ferme la boite de dialogue.

Abandonne toutes les modifications effectuées sur
tous les onglets, puis ferme la boite de dialogue.

Ouvre l'aide en ligne.
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Y Info

En appuyant sur les touches Ctr1 et/ou Ma7j, vous pouvez sélectionner plusieurs entrées

a la fois.

» En maintenant la touche Ctr 1 enfoncée, vous pouvez sélectionner plusieurs entrées.

»  En maintenant la touche Ma j enfoncée pendant que vous sélectionnez deux entrées, vous

sélectionnez toutes les entrées situées entre les deux entrées sélectionnées.

» En maintenant les touches Ctrl et Maj enfoncées pendant que vous sélectionnez deux entrées,

vous sélectionnez toutes les entrées situées entre les entrées sélectionnées. Les entrées

préalablement sélectionnées restent sélectionnées.

3.3

Créer un groupe d'utilisateurs

Pour créer un groupe d'utilisateurs :

1.

Sélectionnez I'entrée Groupes d'utilisateurs dans |'arborescence du Gestionnaire de projet,

sous l'entrée Gestion des utilisateurs

Cliquez avec le bouton droit sur la vue de détail (Vue de détail du Gestionnaire de projet) ou

directement sur I'entrée Groupes d'utilisateurs

Sélectionnez la commande Nouveau groupe d'utilisateurs dansle menu contextuel, ou

cliquez sur le symbole correspondant dans la barre d'outils
La boite de dialogue Create new user group (Créer un nouveau groupe d'utilisateurs) s'affiche.

Définissez le nom (on page 20) et les niveaux d'autorisation (on page 21)
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Y Info

Chaque groupe d'utilisateurs doit comporter un nom unique dans un projet.

Il est possible de créer des groupes d'utilisateurs portant le méme nom dans le projet
global et le projet local. Sl c'est le cas, les autorisations du groupe d'utilisateurs du projet
standard sont utilisées en cas de conflit. Si le groupe local est supprimé, I'utilisateur
regoit a nouveau les droits du groupe du projet global aprés que les fichiers du Runtime

aient été compilés dans I'Editeur.
Exemple :

Un groupe d'utilisateurs A est présent dans le projet local et le projet global. Dans le
projet global, il recoit les niveaux d'autorisation 1, 2, 3, 100 et 101 et dans le projet
local, les niveaux d'autorisation 1 et 2. Dans le Runtime, les régles du projet local
s'appliquent ; seuls les niveaux d'autorisation 1 et 2 sont attribués. Si le groupe
d'utilisateurs A n'est pas présent dans le projet local, les membres du groupe A possédent

les niveaux d'autorisation 1, 2, 3, 100 et 101 du projet global.

3.3.1 Nommer un groupe d'utilisateurs

Craer un nouveal groupe utilisa
Groupe utilisateur | Groupes d'autorisation

Ok

Annuler

=
=}
El

Saisissez le nom du groupe d'utilisateurs que vous voulez créer.



Y Info

Le nom du groupe ne peut pas étre créé avec la fonction de changement de langue, car il

doit pouvoir étre vérifié dans Active Directory.

@ n'est pas un caracteére valide pour un groupe d'utilisateurs.

3.3.2  Groupes d'autorisation

Attribution d'un niveau d'autorisation a un groupe d'utilisateurs.

Craer un nouveal groupe uti

Groupe utilisateur | Groupes d'autorisation
a a Ok
Groupes d'autorisation disponibles Groupes d'autorisation sélectionnés _
MNuméra  MNom Il MNuméra  MNom
1 1 ‘E ‘ . o o
2 2 L ek
3 3
4 4 5
5 5
& &
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
16 16 il
:"| T | »

21



Parametres

Niveaux d'autorisation disponibles
Niveaux d'autorisation sélectionnés

Bouton Double fléche vers la droite

Bouton Double fléche vers la gauche

OK

Annuler

Aide

Y Info

Description
liste de tous les groupes d'autorisation disponibles.
liste des autorisations assignées.

Les entrées sélectionnées dans la liste Niveaux
d'autorisation disponibles sont ajoutées a la
liste Niveaux d'autorisation sélectionnés.

Les entrées sélectionnées dans la liste Niveaux
d'autorisation sélectionnés sont supprimées

de la liste.

Valide les modifications définies sur tous les onglets et
ferme la boite de dialogue.

Abandonne toutes les modifications effectuées sur
tous les onglets, puis ferme la boite de dialogue.

Ouvre I'aide en ligne.

En appuyant sur les touches Ctr1 et/ou Maj, vous pouvez sélectionner plusieurs entrées

a la fois.

En maintenant la touche Ct r1 enfoncée, vous pouvez sélectionner plusieurs entrées.

En maintenant la touche Ma j enfoncée pendant que vous sélectionnez deux entrées, vous

sélectionnez toutes les entrées situées entre les deux entrées sélectionnées.

En maintenant les touches Ctr1 et Maj enfoncées pendant que vous sélectionnez deux entrées,

vous sélectionnez toutes les entrées situées entre les entrées sélectionnées. Les entrées

préalablement sélectionnées restent sélectionnées.
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Configuration dans I'Editeur

Zzenon

3.3.3  Ordre dans le module Gestion des messages

Définit I'ordre des utilisateurs dans un groupe dans le cadre de I'utilisation du module Gestion des

messages.

Sorting order

(UserorderforMessage Contral (w3

User

Lo

Utilisateurs

liste de tous les utilisateurs disponibles.

Fleche vers le haut

Déplace I'utilisateur sélectionné d'une place.

Fléche vers le bas

Abaisse I'utilisateur sélectionné d'une place.

OK Valide les modifications définies sur tous les onglets et ferme la boite de
dialogue.

Annuler Abandonne toutes les modifications effectuées sur tous les onglets, puis ferme la
boite de dialogue.

Aide Ouvre l'aide en ligne.




3.4 Editer un utilisateur

Pour modifier un utilisateur, sélectionnez I'utilisateur dans la liste affichée dans la vue de détail. Les
parametres correspondants sont ensuite affichés dans la fenétre des propriétés. Vous pouvez modifier
les parametres Nom d'utilisateur,Nom complet,Mot de passe,Niveau
d'autorisationetGroupes d'utilisateurs.

3.5 Modifier un groupe d'utilisateurs

Pour modifier un groupe d'utilisateurs, sélectionnez le groupe d'utilisateurs dans la liste affichée dans la
vue de détail. Les parametres correspondants sont ensuite affichés dans la fenétre des propriétés. Vous
pouvez modifier les paramétres Nom et Niveaux d'autorisation.

Y Info

Si vous renommez un groupe d'utilisateurs, tous les utilisateurs liés a ce groupe
d'utilisateurs perdent ce lien. Vous pouvez afficher le groupe d'utilisateurs en appuyant

sur la touche Suppr.

Si un autre groupe d'utilisateurs portant le méme nom existe déja dans le projet global,
tous les utilisateurs précédemment liés au groupe renommé reprennent tous les niveaux

d'autorisation de ce groupe d'utilisateurs.
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3.6 Modifier les noms des niveaux d'autorisation

Vous pouvez modifier les noms des niveaux d'autorisation de votre projet de facon globale. Pour celsa,
accédez au groupe Gestion utilisateur dans les propriétés du projet et cliquez ensuite sur la
propriété Renommer groupes d'autorisation.

Renommer groupes d'autorisation =]
Groupes d'autorisation
MNuméra Mom 'S Renommer
0 0 E
1 1
> >
3 3
4 4
5 5
[ [
7 7
8 8
9 9
10 10
11 11
12 12
13 13
14 14 i
ig ig

Ouvrez le champ d'édition en double-cliquant dans la ligne souhaitée de la colonne Nom. Effectuez les
modifications souhaitées. La saisie est terminée des que vous cliquez hors du champ ou que vous
confirmez votre saisie en appuyant sur Entrée. Le nom n'est pas modifié si vous appuyez sur Echap ou
laissez le champ de saisie vide.

3.7 Autorisation sur fonctions

Les autorisations de fonctions veillent a ce que seuls les utilisateurs autorisés puissent effectuer
certaines actions dans le Runtime.

Pour émettre une autorisation de fonction :

1. Accédezaunceud Gestion utilisateur dans les propriétés.
2. Cliquez sur la propriété Autorisations sur fonctions
3. La boite de dialogue de configuration s'affiche a I'écran.

4. Attribuez I'autorisation souhaitée a un niveau d'autorisation

25



5. Attribuez les utilisateurs autorisés a ces niveaux d'autorisation et dissociez-les de tous les autres

utilisateurs a ce niveau d'autorisation

Funktionsberechtigungen dndern

Funktionsberechtigungen

Funktion Berechtigungsebenen Andern...

COK

Alarm Kommentar &ndern Abbrechen

Alarm Kommentar eingeben

Alarm léschen

Alarm quit. dber Alarmstatuszeile Kontextmeni
Alarm quit. (iber Bilder vom Typ Alarmmeldeliste
Alarm quittieren dber Funktion
Anderungshistorie ein/ausschalten

Archiv editieren

Bearbeiten Erweiterter Trend

Bild zuriick (PGUP)

Bildkatalog

Motizbuch: Datei Gffnen

Motizbuch: Datei speichern

Projekt laden

it |

Hilfe

(== = R = = = T R I = I = I = = =]
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Parametres

Modification des commentaires
d'alarmes

Saisie de commentaires
d'alarmes

Acquitter les alarmes
Acquittement d'alarmes par le

biais de la ligne d'état/du
menu contextuel

Acquittement d'alarmes par le
biais des synoptiques de liste
d'alarmes

Acquitter les alarmes avec une
fonction

Activer / désactiver
l'historique des modif.

Editer archive

Editer tendance étendue

Description

Un commentaire nécessaire a l'acquittement peut étre
modifié.

Un commentaire nécessaire a l'acquittement peut étre saisi.

Les alarmes peuvent étre supprimées dans le Runtime.

Acquitter une alarme par le biais de la ligne d'état des alarmes
ou du menu contextuel n'est possible que si une autorisation
est définie dans le projet de I'alarme actuellement affichée.

Dans le cas d'une gestion multi-projet : acquitter le
message systeme par le biais de la ligne d'état des alarmes ou
du menu contextuel n'est possible que si une autorisation est
définie dans le projet d'intégration (I-projet).

Commentaire :les messages systéme sont les messages qui
apparaissent dans la ligne d'état des alarmes lorsqu'un certain
nombre (configurable) d'alarmes est atteint.

L'acquittement des alarmes par le biais des synoptiques de
liste d'alarmes n'est possible que si une autorisation est

définie dans le projet lié a la variable (gestion multi-projet).
Remarque :
clignotement est arrété mais |'alarme n'est pas acquittée.

si vous n'avez pas l'autorisation d'acquitter, le

Acquitter les alarmes par le biais d'une fonction n'est possible
gue si une autorisation est définie pour les alarmes
sélectionnées dans les projets correspondants.

Dans I'Editeur, I'historique des modifications ne peut &tre
activé ou désactivé que si l'utilisateur connecté forme partie
du groupe d'autorisation requis.

Les données d'archives (Serveur d'archives) peuvent étre
modifiées dans le Runtime.

Les courbes du module Extended Trend peuvent étre
modifiées dans le Runtime. Les éléments de contrdle suivants
sont inactifs si l'utilisateur ne satisfait pas aux critéres
d'autorisation :

> Diagramme
»  Courbes

»  Cadre (frame)
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) activer

) axe

Retour au synoptique précédent | |3 fonction Retour au précédent du synoptique peut étre

(Page preéc.) exécutée dans le Runtime.

Screens catalogue (Catalogue La fonction d'appel de synoptique (Synoptique - fonctions),

de synoptiques) lorsque I'option Quvrir ce dialogue en Runtime est activée, ne

peut étre exécutée que si l'utilisateur appartient au groupe
d'autorisation requis.

Liste de fichiers La fonction Liste de fichiers dusynoptique Fichier
peut uniquement étre exécutée sil'utilisateur connecté
possede le niveau d'autorisation adéquat.

Enregistrer un fichier La fonction Enregistrer un fichier dusynoptique
Fichier peut uniquement étre exécutée si l'utilisateur
connecté possede le niveau d'autorisation adéquat.

Charger projet Dans I'Editeur, le projet ne peut étre chargé que si l'utilisateur
a le groupe d'autorisation requis.

Pour toutes les actions, I'utilisateur doit étre connecté et posséder les niveaux d'autorisation
correspondants.

Y Info

Acquitter une alarme n'est possible que si une autorisation a été définie pour les alarmes

sélectionnées dans les projets correspondants.

Vous pouvez définir différents groupes d'autorisations pour chacune de ces méthodes d'acquittement.
Ceci vous permet, par exemple, de configurer que certains utilisateurs ne peuvent acquitter que par la
ligne d'état et pas par un autre moyen.

3.8 Créer un synoptique de type Login

L'intervention de différents utilisateurs dans le Runtime est rendue possible par les synoptiques de type
Connexion (on page 89). Ce synoptique doit d'abord é&tre créé dans I'Editeur.

Vous trouverez d'autres informations concernant les types de synoptiques prédéfinis au chapitre
Synoptiques / Types de synoptiques prédéfinis.
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Lors de I'ouverture du synoptique, celui-ci est vide. Vous pouvez ajouter des éléments de controle par
défaut via le menu Eléments de contrdle -> Insérer un modéle.

4. Active Directory (AD)

Active Directory peut étre utilisé dans zenon pour la gestion des utilisateurs dans le zenon. AD n'est pas
disponible dans I'Editeur de zenon.

Active Directory peut étre utilisé pour trois types d'utilisateurs de zenon :

1. Le nom du groupe d'autorisations dans le module d'administration des utilisateurs de zenon
correspond aux noms de groupe d'un groupe d'utilisateurs dans Active Directory : |'attribution
de l'utilisateur Active Directory au groupe d'autorisations de zenon a lieu automatiquement.
Tous les utilisateurs du groupe Active Directory recoivent des droits d'utilisateurs définis dans le
groupe d'autorisation de zenon. Voir Les groupes d'utilisateurs dans zenon et dans Active

Directory possédent le méme nom (on page 31).

2. Dans la description du groupe Active Directory, les niveaux d'autorisation de zenon et le projet
sont conservés avec une syntaxe particuliére. Tous les utilisateurs du groupe recoivent les droits
d'utilisateur conservés dans le groupe Active Directory dans zenon. Voir Attribution d'un

utilisateur Active Directory aux niveaux d'autorisation de zenon (on page 31)

3. Le schéma Active Directory est étendu a I'aide de champs, dans lesquels sont enregistrés les
niveaux d'autorisation de zenon. Ceci nécessite un schéma d'extension Active Directory. Cette
méthode n'est toutefois pas adaptée aux environnements réglementés conformes a FDA 21 CFR

Part 11. Voir: Schéma d'extension Active Directory (on page 33).

Y Info

Lors de la vérification du mot de passe dans zenon, le paramétre Max. password
age (Durée max. du mot de passe) estégalement vérifié dans Active

Directory.
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Y Info

Active Directory et ADAM/AD LDS ne sont pas disponibles sous Windows CE.

4.1 Généralités

Pour pouvoir utiliser les utilisateurs d'Active Directory (ci-aprés AD) dans zenon, un domaine géré par le
systeme d'exploitation Windows Server est requis. Pour pouvoir gérer les utilisateurs dans Active
Directory, le serveur doit étre un serveur DNS.

Un contréleur de domaine avec DNS et Active Directory doit donc étre disponible pour pouvoir utiliser
les comptes utilisateur de zenon sur un ordinateur du domaine.

L'acces aux utilisateurs d'Active Directory doit étre activé dans les propriétés du projet.

Des connaissances de base concernant Active Directory et la technologie des serveurs Windows sont
nécessaires.

A Attention

Si I'enregistrement s'effectue via Active Directory, tous les ordinateurs, sans exception,
doivent avoir accés a Active Directory. Ceci s'applique également aux clients et clients
Web.

Explication : un client se connecte directement a Active Directory depuis le client. Le
serveur de Runtime de zenon n'est pas concerné.

Un utilisateur Active Directory peut donc uniquement se connecter si un client :

> Appartient au domaine

et

>  Aacces au domaine
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4.2 Groupes d'utilisateurs identiques dans zenon et Active
Directory

Les considérations suivantes s'appliquent aux utilisateurs dans zenon et Active Directory :

» Siun utilisateur est défini dans AD, mais pas dans zenon :
e Les groupes d'utilisateurs sont définis dans zenon

e Les niveaux d'autorisation du groupe auquel appartient I'utilisateur sont attribués a
['utilisateur AD

» Siun utilisateur existe dans AD et dans zenon et |'utilisateur se connecte au Runtime :
o L'utilisateur local de zenon est prioritaire sur l'utilisateur AD

e Sjaucun niveau d'autorisation n'est défini dans AD, l'utilisateur local est connecté

4.3 Configuration des niveaux d'autorisation de zenon dans le
champ de description d'un groupe Active Directory

Les utilisateurs Windows d'Active Directory peuvent étre utilisés dans zenon.

Des utilisateurs individuels peuvent étre attribués aux groupes Active Directory. Les noms des groupes
doivent respecter la syntaxe suivante :

zenon nom du projet#tttexte libre
La description contient I'autorisation de |'utilisateur, conformément a la syntaxe suivante :

texte libre ##GRP=nombre-HEX## texte libre

Y Info

Le nom et la description du groupe ne sont pas sensibles a la casse.

Pour améliorer la lisibilité, le nombre hexadécimal est divisé en quatre parties (un par groupe
d'autorisation), séparées par un tiret.
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Structure du nombre hexadécimal

FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF

Groupes Groupes Groupes Groupes

d'autorisations 1 d'autorisations 2 d'autorisations 3 d'autorisations 4
5 Exemple

Nom de groupe : MASCHINEO1##personnel de maintenance

Description de groupe : texte libre##GRP=FFFFFFFF-FFFFFFFF-FFFFFFFF-FFFFFFFF##texte
libre

Les utilisateurs affectés a MACHINEO1##personnel de maintenance regoivent les niveaux

d'autorisation 0 a 127 dans zenon.

Il n'est pas nécessaire de saisir I'ensemble des 32 chiffres. Les chiffres manquants sont interprétés
comme des 0.

5 Exemple

Description de groupe : texte libre##GRP=7##texte libre

Les utilisateurs affectés a un groupe portant cette description recoivent les niveaux

d'autorisation 0, 1 et 2 dans zenon.

7, au format hexadécimal, est égal a 111 au format binaire. Pour chaque 1 dans le
nombre binaire, le niveau d'autorisation correspondant est défini. Le bit le plus a droite
correspond au niveau d'autorisation 0. Le bit situé a sa gauche correspond au niveau

d'autorisation 1, et ainsi de suite.

Un utilisateur peut étre affecté a plusieurs groupes. Dans ce cas, |'utilisateur regoit la somme des
niveaux d'autorisation pour chaque groupe.

Si un utilisateur est connecté a zenon, le systeme vérifie d'abord si l'utilisateur existe localement dans
zenon. Dans le cas contraire, |'utilisateur est recherché dans Active Directory. Si l'utilisateur n'existe pas
non plus a cet endroit, une entrée correspondante est créée dans la liste chronologique d'événements,
indiquant que l'utilisateur n'est pas connecté. Si l'utilisateur est présent dans AD, mais les niveaux
d'autorisation dans zenon ne sont pas définis pour ces utilisateurs, I'entrée suivante est créée dans la
liste chronologique d'événements : "'No user rights defined for the user in the AD." (Aucun droit
d'utilisateur défini pour I'utilisateur dans AD) L'utilisateur est connecté avec le niveau d'autorisation 0.
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4.4 Schéma d'extension d'Active Directory

Remarque : Cette extension n'est pas adaptée aux environnements réglementés conformes a FDA 21
CFR Part 11. Pour la gestion d'utilisateurs conforme a la réglementation FDA 21 CFR Part 11, utilisez soit
les groupes d'utilisateurs dans zenon et les groupes dans Active Directory (on page 31), soit I'attribution
d'utilisateurs Active Directory aux niveaux d'autorisation de zenon (on page 31).

¥ Info

Active Directory et ADAM/AD LDS ne sont pas disponibles sous Windows CE.

4.4.1 Installation de I'extension de schéma

De fagon a pouvoir affecter les 128 groupes d'autorisations de zenon aux utilisateurs dans I'AD, ces
entrées (les 4 valeurs entiéres) doivent étre ajout au schéma de I'AD.

Pour cela, deux fichiers (zenonUserLevel.exe et zZAD UserDlg.exe) sont copiés sur le serveur
(dans un répertoire dédié, si possible). Dés que le programme d'installation (zenonUserLevel . exe)
a été démarré, ce dossier et les fichiers qu'il contient ne doivent pas étre renommeés ou supprimés.

& Attention

Les fichiers zenonUserLevel . exe et zZAD UserDlg.exe se trouvent sur le DVD de zenon,

dans le dossier /Software/zenonUserLevel/

rLev nOnUserLevel3 zenOnUserLeveld added
D_UserDlg.exe
n menu <(zenOnUserLevel)

Press return
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L'installation génere une référence au fichier zZAD UserDlg.exe dans le schéma de I'AD.
En outre, quatre valeurs d'entier (zenonUserLevell, zenonUserlLevel2, zenonUserLevel3,

zenonUserlLevel4) sont ajoutées au schéma d'AD.

Y Info

Seul un utilisateur du groupe Administrateurs de schéma est autorisé a effectuer

ces modifications. Normalement I'administrateur du domaine a ces droits.

4.4.2 Attribuer les droits aux utilisateurs

Apreés avoir installé I'extension du schéma de I'AD, les groupes d'autorisation peuvent étre attribués a
chaque utilisateur.

Pour cela, la console Microsoft Management Console (MMC) est ouverte avec I'extension Utilisateurs

et ordinateurs Active Directory.

',"n Consolel - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadatalocal]\test.cop... M=l E3

) Fle Action View Favortes Window Hep =18 x|
c«» Am e XENE R el vle |
] Consale Root Name | Type IDeSClﬁ' ion |

= é Active Directory Users and Computer ﬁ

+ () Saved Queries € test user2 e
=S ?J)’ test.copadata.local g bt Gsard o
: :ll ?:r’:l:uters ﬂ test userd User
+ (&) Domain Controllers g :e:: user? ie'
() ForeignSecurityPrincipals € k:st :z:‘; Us:
() TEST_USERS
() Users ﬁ test users User
@ @. ADSI Edit € test userd User
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Un menu contextuel est ouvert en cliquant sur |'utilisateur qui doit étre configuré avec le bouton droit

de la souris. Un nouvel élément de menu est visible dans le menu contextuel : zenonUserLevel.

fy Fle Action View Favorites Window Help

“f Console1 - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... =] E3

e @@ sBXFNB R 2RBVEE

b MNome  [mpe  [oescpbn |
=1 & Active Directory Users and Computer | @
[« ,—" Saved Queries € test user2
= 53 test;c:adata‘bcal € test users e, WECoDTTE
: jComI;.kers €3 test userd User Afldtoagow...
' (2] Domain Controllers € test users User Z‘”b‘:kcw:
£ B Conolcioas Hrisodl €3 test users User gset Password...
(&) TEST_USERS € testuser? user  Move...
& Users_ ﬁ test users User Open Home Page
@ < ADSI Edt € test user9 User  SendMal
All Tasks
Cut
Delete
Rename
Properties
Help
K — |
SzenOnUserLevel

L'entrée zenonUserLevel doit étre sélectionnée dans le menu contextuel pour que I'outil
d'administration (zAD_UserDlg.exe) soit ouvert pour ['utilisateur sélectionné.

¥ Info

Les groupes d'autorisation pour zenon ne peuvent étre attribués que directement sur

l'utilisateur ; les groupes et les unités d'organisation ne sont pas supportés.
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ILDAP://cdsrv31 5 test.copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local
Last Name: IH,,,— First Name: [h—ﬂ—
User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1 b b b I
v [~ 16 | iz [~ 48 [~ B4 [~ 80 [~ 96 [~ 112
{ | | IE | [i58 [~ 49 [~ 85 [~ 8 [~ 97 [~ 113
| | [~ 18 [~ 34 [~ 50 [~ 86 [~ 82 [~ 98 [~ 114
| | [~ 19 | [i55 | Iia1 [~ 87 [~ 83 [~ 99 [~ 115
4 [~ 20 [~ 36 | fo2 [~ 88 [~ 84 [~ 100 [~ 116
| Ii5 21 [~ 37 W [~ 89 [~ 85 [~ 1m [~ 17
"8 [~ 22 [~ 38 [~ 54 [C 70 [~ 86 [~ 102 [~ 118
|k |28 [~ 39 | ii55 7 [~ 87 [~ 103 [~ 119
"8 [~ 24 [~ 40 [~ 56 [~ 72 [~ 88 [~ 104 [~ 120
[T 9 | [E2s [~ #1 G [~ 73 [~ 89 [~ 105 [~ 121
[~ 10 [~ 26 [~ 42 [~ 58 [~ 74 [~ 90 [~ 106 [~ 122
| (Bt |27 [~ 43 [~ 59 [~ 75 e [ 107 [~ 123
[~ 12 [~ 28 [~ 44 [~ B0 [ 76 [~ 92 [~ 108 [~ 124
| [EE [~ 29 [~ 45 [~ 81 [ 77 [~ 93 [~ 109 [~ 125
[~ 14 [~ 30 [~ 46 [~ 62 [~ 78 [~ 94 [~ 110 [~ 126
| [Et5 | [ist [~ 47 [~ 83 [~ 79 [~ 95 11 [~ 127
Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear l Clear l Clear l Clear l Clear l Clear l Clear l Clear
Save Cancel
Logging:
Given LDAP Parameter:
"LDAP: ficdsry815 test copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user

Jusqu'a 128 niveaux d'autorisation peuvent étre définis par utilisateur avec I'outil d'administration.

Y Info

Par défaut, le niveau d'autorisation 0 est attribué a tous les utilisateurs, et ne peut
pas étre désactivé avec |'outil d'administration.

Ce niveau correspond a I'utilisateur SYSTEM de zenon.



Description de I'outil d'administration

lLDAP://cdsrv31 5 test.copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local
Last Name: First Name: [—
User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1164595839 ﬂ 65535 ﬂ 65536 ﬂ 1431655765 ﬂ
v o I~ 186 v 32 I~ 48 |~ 64 Jv 80 v 96 v 112
V1 v 17 v 33 I~ 49 |~ 85 v 8 I~ 97 ] IEa
v 2 18 v 34 I~ 50 |~ 86 v 82 Jv 98 v 114
v 3 Jv 18 v 35 I~ 5 I~ 87 Jv 83 |~ 99 ] RS
v 4 I~ 20 v 36 ] 52 |~ 88 v 84 Jv 100 v 116
v s v 21 v 37 ] 58 |~ 88 Jv 85 I~ 101 ] IR
Ve v 22 v 38 I~ 54 I~ 70 v 86 v 102 v 118
] & ] 23 v 339 ] 55 ] &l v &7 I~ 103 I~ 119
"8 v 24 v 40 I~ 56 =72 v 88 v 104 v 120
v a | 25 v # I~ 57 ] i&a Jv 83 I~ 105 ™ 121
I~ 10 v 26 v 42 I~ 58 I~ 74 Jv 90 v 106 v 122
J Ed | 27 v 43 I~ 58 ] & v 91 I~ 107 ] E2a
v 12 I~ 28 v 44 |~ 80 = 76 v 92 Jv 108 v 124
] a8 I~ 28 v 45 | 77 Jv 93 I~ 109 ] IE2s
v 14 v 30 v 46 |~ 82 I~ 78 v 94 v 110 v 126
] IEtE ] st v a7 |~ 83 7 Jv 95 I Eaa I~ 127
Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear l Clear l Clear l Clear l Clear l Clear l Clear l Clear
Save Cancel OK
Logging: d
Given LDAP Parameter:
"LDAP:ficdsrv815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user
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Parametres
[premiere ligne]
Nom

Prénom

Niveau
utilisateur

#
Sélection
Effacer
Enregistrer

Annuler

OK

Création de traces

(log)

Description

Parametre LDAP servant de chaine de connexion.

Nom de l'utilisateur sélectionné.

Prénom de I'utilisateur sélectionné.

Quatre valeurs entiéres représentent 32 niveaux d'autorisation.

Elles peuvent étre saisies en cochant ou en décochant les cases, ou en
effectuant une saisie directe dans le champ.

Actualise I'affichage des niveaux d'autorisation.
Cochez toutes les cases d'une colonne.
Décoche toutes les cases d'une colonne.
Enregistre les parameétres actuels.

Refuse toutes les modifications effectuées depuis le dernier enregistrement et
ferme la boite de dialogue.

Enregistre tous les paramétres et ferme la boite de dialogue.

Affiche les informations de journalisation.

4.4.3 Extension de schéma — détails

Pour clarifier le fonctionnement de I'ensemble, les extensions de schéma sont expliquées de maniere
détaillée dans cette section, afin de pouvoir étre vérifiées en cas de probleme.

Pour pouvoir visualiser les détails du schéma AD, |'outil Modification ADSI doit étre installé surle
serveur. Cet outil est disponible dés que les outils support du CD Microsoft Server ont été installés.

On les trouve sur le CD sous : CD_ROOT/SUPPORT/TOOLS/SUPTOOLS . ms1i

Ensuite, I'extension Modification ADSI peut étre ouverte dans la console Microsoft Management
Console (MMC). Maintenant différentes connexions peuvent étre établies.
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Schéma

Les attributs supplémentaires peuvent étre vérifiés dans le schéma. Ces attributs sont normalement
affichés en bas de I'écran.

zenonUserLevell - zenonUserleveli

“71 Console1 - [Console Root\ADSI Edit\Schema [cdsrvB15.test.copadata.local]\CN=Schema,CN=Configuration, DC =test,DC=cop... [M[=] E3

(%) B adtion Yew Favirkes Window Heb | =181 x]
e |06 XFB (@
) Conscle Roat [ closs [ Dstinguished tame I |
g Active Directory Users and Computer | (&) CNUSN-Last-Obj-Rem attributesche...  CN=USN-Last-Obj-Rem, CNe=Schems, CN=Configuration,
ADS! Edt [¥] CNeUSN-Source StrbuteSche...  CN=USN-Source, ChwSchema, CeConfiguration, DCste
Configuration [cdsrvBIS te.cof | ) cyoyald-accesses attrbutesche...  Ch=Vald-Accessas, ChimSchema, CNe=Configuraton, 0Cs
Scabus L ciev1o.eet conadels %cn-vm attritesche...  Ch=Vendor, Chi=Schems, Ch=Configusation,0C=test,0¢
20 ai=Schema, C=Conkigurats | 23 o e Do, CNSchoms, CNeCoefi A
- Domainfcdsrve1S.est copadata | 5 Number-H buteSche... CN=Version-Number-H, C=Schema, C=Configuration,
¥a Numb butesche... N Number-Lo, CN=Schems, CN=C: :
(H] CN=vol-Table-GUID attributeSche...  CNeVol-Table-GUID, CNeSchema, CNeConfigur ation, OC!
¥) CmVol-Table-1dx-GUID StrbuteSche...  CNe=Vok-Table-1dx-GUID, CNeSchema, CN=Configur ation
(M) CN=volume Ch=oburme, CN Ch=Configur ation,DC=test, 0
[E] CNeVolume-Count h o ‘ount, N ChimC on, DC=
%cu-w&h aitributeSche...  CN=Whem-Path, CNeSchema, CN=Configuration,0C=te
(4] CN=welknown-Objects Striburesche...  C=Wel-Known-Objects, CN=Schema, CN=Configuratiol
(] CN=When-Changed ttributeSche...  CN=When-Changed, CNeSchema, CN=Configuration, 0C
%CN-MGe&ed sitributeSche...  CN=When-Created, CNeSchema, CN=Configuration,OCs
¥ =} dd CN CN=Configy
(2] cney Page butesche... A Page, CNeSchems, CN=Conf
B| CNwWWW-Page-Other . CNe='WYWW-Page-Other, CNwSchema, CN=Configuration,
|¥] CN=X121-Address . CN=X121-Address,CN=Schema, CN=Configuration, DC=
#)c o  CNeSchema, CN=Conf
§] CNwS09-Cert . CNw¥509-Cert,CNwSchema, ChmConfiguration, DCmtest
(¥] CN=zenOnliserLevell . CN=zenOnUserLevell, CN=Schema, CN=Configur ation,C
[E] C=zenOnlserLevel2 . CN=zerOnUserlevelz, N=Schems, CN=Configuration,C
B| CNwzenOnliserLeveld CNwzenOnUserLevel3, CNwSchema, CNwConfiguration,C
e — |
I
1
CN=zenOnUserLevel4 Properties E m

Atrbute Editor | Securty |

¥ Show optional attributes

I~ Show only attributes that have values

Attributes:
Attribute l Syntax ] Value :_]
adminD escription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting ~ zenOnUserLeveld
allowedattibutes Obiject Identifier  subSchemaSubEntry:moc

allowedattibutesEffe...  Object Identifier  isCriticalSystemObjectlas!
allowedChildClasses Obiject Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>

attributel D Obiject Identifier  1.3.6.1.4.1.22050.1.4
attributeSecurityGUID  Octet Sting <Not Set>

attributeSyntax Obiject Identifier  2.5.5.9
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode Sting  test.copadata.local/Confis

classDisplayName Unicode Sting ~ <Not Set>
cr|1 Unicode Stl’ru zenOnlserLeveld _Jﬂ
4 »

Edit I

ITI Cancel I Apply I




Configuration

Apres que la connexion a la configuration a été définie, les détails de chaque objet AD peuvent étre

vérifiés et édités. Dans ce cas, seul I'objet "user-display" de I'élément DisplaySpecifiers est intéressant,

car il constitue le lien entre I'objet utilisateur et |'outil d'administration.

"1 Console1 - [Console Root\ADSI Edit\Configuration [cdsrvB15.test.copadata.ocal]\CN=Configuration,DC =test,DC=copadata,D... F[=] E3
(%) Bl Acion Vew Fevarkes Window Heb | =181 x|
e @@ XEB| @
£ <@ ADSIEdt o [Name © [ Class | Distinguished Name -
=@ Configuration [cdsnvB1S tex. |:l CN=volume-Display displaySpeciier N Display, CN=403, CN=D iers, Q=
=1 () CNw=Configuration,DCmte a Neuser-Display 3 CNwuser-Display, CNw409,CNw!
& ';] CNe=trustedDoeain: displaySpecifier  Ch=trustedDoman-Display, CN=409, CN=DisplaySpecific
(¥] Nz -Display fier  Ch=subnetContaner-Display, CN=409, CN=DisplaySpeci
[E] CNwsubnet-Display displaySpecifier  Chwsubnet-Display, CN=409, CN=DisplaySpecifiers, Che
% CN=skesContainer-Display displaySpecifier  ChmsiesConkainer-Display, (=409, CN=DisplaySpecifie
(¥] CN=seLinkBridge-Display dsplaySpecfier  CN=sielinkBridge-Display, CN=409, CN=DisplaySpecifier
[(B] CNeskeLink-Display displaySpecifier  Chwsitelink-Display, CNw409, CN=DisplaySpecfiers, CNe
¥ CNeske-Display displaySpecifier  CNmsite-Display, CN=409, CN=DisplaySpacfiers, CN=Cor
¥)c if [« Display, CN=409, CN=Dit
Ec -Display CNeserversContainer-Display, ONe409, CN=Display Spec
¥] CNeserver-Display dsplaySpeciier  CNmserver-Display, CN=409, CN=DisplaySpeckiers,CNei
(¥] CN=rpeContainer-Display displaySpecifier  CN=rpcContainer-Display, CN=409, CN=DisplaySpecifier:
£ #a geServicePai... fier N Display, CN=409,CN=D.
@ O a=t11 ¥] CNwqueryPolicy-Displa dsplaySpeciier  CNqueryPolicy-Display, CN=409,CNeDisplaySpeciiers,
® L CNwd12 [¥] CN=printQueus-Display displaySpecifier  Ch=printQuaue-Display, CN=409, CN=DisplaySpeciiers,
® [E] CNe=prICent#: Di... cifier  CN=pKIC Display, CNe=409, CN=Displa
1| &c Jnit-Display a Ink-Display, CN=409, CNeDisplaySpe
(¥] CN=nTFi -Display i if e b Display, CN=403, CN=DisplaySg
(B cn -Display fier  CN Display, CN=409, CN=DisplaySpec
¥] CNwnTF s-Display CNen! g5-Display, CNw409, CNwDisplaySpecifie
(4] CN=nTFH -Display ' fier  CN=nTF Display, CN=409, CN=Displ
(8] CN=nTF Display fier N Display, CN=409, CN=DisplaySpecifie
(] CNenTD Display fier  CN Display, Chiw409,C]
& O CN=COA %CN-nTDSSetmos-Dsphy displ: ifler O Displary, CN=409, CN=Disph f
..... PRI | [ P Vs | Ve oo vovy AcrluSnarfiar  CAmaTNECanicaNienlne 400 Nl i SnaciFiarg e
i) 3 ji= 5
[ [
CN=user-Display Properties 2 | X|

Atrbute Editor | Securty |

¥ Show mandatory attributes

¥ Show optional attributes

I~ Show only attributes that have values
Attributes:

y g :
adminDescription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting ~ <Not Set>
adminMultiselectProp...  Unicode Sting  1,{50d30564-3911-11d1+t
adminPropertyPages  Unicode Sting  9,{FA3E1D55-16DF-446d
allowedattibutes Obiject Identifier  subSchemaSubEntry:moc
allowedattibutesEffe...  Object Identifier  isCriticalSystemObject;uS|
allowedChildClasses Obiject Identifier  <Not Set>
allowedChildClassesE... Obiject Identifier  <Not Set>
attributeDisplayNames ~ Unicode Sting  wwWHomePage \Web P.
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode Sting  test.copadata.local/Confit

classDisolavName Unicode Strina  User =
i [ ,
Edit I

oK I Cancel I Lpply

Les propriétés de I'objet user-display contiennent uniqguement des attributs avec le nom

adminContextMenu.
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Cet attribut contient le lien vers I'outil d'administration (zaD_UserDl1g.exe).

Multi-valued String Editor | X|

Attribute: adminContexttenu

Walue to add:
fi Add
Values:

JAzenOnUserLevel, D:AAD_Users\zAD_UserDlg.exe
1,{08eb4fab-6ffd-11d1-b0e0-00c04fdBdcab}

| | 7|
0K I Cancel |

Cette entrée peut également étre modifiée manuellement, si nécessaire.

Pour cela :

1. Sélectionnez I'entrée
2. Cligquez sur le bouton supprimer
3. Adaptez les parameétres

4. Cliquez sur Ajouter pour ajouter d'autres éléments

Le parametre est constitué de la fagon suivante :

, nom de l'entrée de menu, chemin du fichier zAD UserDlg.exe

E g Exemple
Exemple, si l'exe est dans le répertoire D: \\AD Users.

,&zenonUserLevel,D:/AD Users/zAD UserDlg.exe
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Domaine

Si la connexion bomaine est ouverte, des lignes connectées a la console MMC sont immédiatement

visibles dans I'extension Utilisateurs et ordinateurs Active Directory. Ces informations sont
également disponibles ici, mais de maniere plus détaillée.

"t Console1 - [Console Root\ADSI Edit\Domain [cdsrv815.test.copadatalocal]\DC =test,DC=copadata,DC =local\OU=TEST_USER... I[=] E3

b atkn Vew Favtes Window teb
e« | AR XFRDE| @

| =181 x]

] Console Root
%1 < Active Directory Users and Computer CN=test
< < ADSIEGE O CNwtest

[ Configuration [cdsrvB15.test.cop [ enray

4 Schema [cdsrv815.test.copadats =]
CNetest
B Domen [cdsrveisest.copadata [ =1~ %
= (0 OCmtest,DCmcopadata,oC=1 [ " %
# 1 CN=puitin o
00 ch=Computers JCN=test
3 OU=Oomsin Controllers | —JChi=test

() CN=LostAndFound
(] CN=NTDS Quotas
(23 CNwProgram Data
) CN=System
(2] OU=TEST_USERS
() Ch=test usert
(] CNwtest user2
O cN=test user3
(] CNetest userd
1 CN=test userS
(L CNetest users
O Chetest user?
(] Ch=test users
% (21 CNetest userd
@ (0 C=Users

ORCRCRCRCRCRORC

CRCEONCEORS

K — 2l

user]
user2 user
user3 usar
userd user
userS user
users user
user7 user
user8 user
user

(2] Ch=ForeignSecurityPring | — CN=test userd

1 =copadats,
CNwbest user2, OUmTEST_USERS,DCwtest,DCwcopadata,C
ClN=test user3,0U=TEST_USERS,DC=test, DC=copadata,C
CN=test userd,OU=TEST_USERS,DC=test,DC=copadata,C
CNwtest userS,0U=TEST_USERS,DCwtest,DCwcopadata,C
ClN=test users, OU=TEST_USERS, DC=test, DC=copadata,C
CN=test user7,0U=TEST_USERS,DC=test, DC=copadata,C
CNwtest user8,OU=TEST_USERS,DCwtest,DCwcopadata,C
ChNmtest userd,0U=TEST_USERS, DC=test, DC=copadata,C

Si vous vérifiez les propriétés d'un objet utilisateur et descendez en bas de la liste, vous trouverez
également ici 4 valeurs entiéres correspondant aux niveaux d'autorisation.

CN=test user1 Properties [ 2] X]
Attribute Editor | Security I

¥ Show mandatory attributes

¥ Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute I Syntax I Value ;l
uSNSource Large Integer/...  <Not Set>
whemPath Unicode Sting ~ <Not Set>
wellKnownObjects DN Binary <Not Set>
whenChanged UTC Coded Ti... 11.05.2005 12:47:23
whenCreated UTC Coded Ti... 11.05.2005 12:36:56
wwWHomePage Unicode Sting ~ <Not Set>
#121Address Numerical String  <Not Set>
#500uniquel dentifier Octet String <Not Set>
zenOnUserLevell Integer 1164595839
zenOnUserLevel2 Integer B5535
zenOnUserLevel3 Integer -65536
zenl nteger 14316
< |

Edit I

o]

Cancel Lpply
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5. Active Directory Lightweight Directory Services — AD
LDS (Windows Vista et versions ultérieures)

Active Directory Lightweight Directory Services (AD LDS) est une version simplifiée d'Active Directory
(on page 29), adaptée a une utilisation sur les systemes d'exploitation pour ordinateurs de bureau
habituels ; il n'est pas nécessaire d'utiliser un systéme d'exploitation pour serveur. Comme AD (on page
29), AD LDS est également compatible avec les logiciels suivants :

1. Le nom du groupe d'autorisations dans le module d'administration des utilisateurs de zenon
correspond aux noms de groupe d'un groupe d'utilisateurs dans Active Directory : |'attribution
de l'utilisateur Active Directory au groupe d'autorisations de zenon a lieu automatiquement.
Tous les utilisateurs du groupe Active Directory recoivent des droits d'utilisateurs définis dans le
groupe d'autorisation de zenon. Voir Les groupes d'utilisateurs dans zenon et dans Active

Directory possédent le méme nom (on page 31).

2. Dans la description du groupe Active Directory, les niveaux d'autorisation de zenon et le projet
sont conservés avec une syntaxe particuliére. Tous les utilisateurs du groupe recgoivent les droits
d'utilisateur conservés dans le groupe Active Directory dans zenon. Voir Attribution d'un

utilisateur Active Directory aux niveaux d'autorisation de zenon (on page 31)

Vous pouvez utiliser AD LDS avec :

» Windows Vista
» Windows 7
» Windows Serveur 2008

Utilisez ADAM (on page 73) avec Windows XP.

L'installation et la configuration sous Windows Server 2008 sont expliquées dans ces instructions.
L'utilisation est identique dans Windows Vista et Windows 7. Pour plus de détails a ce sujet, reportez-
vous au chapitre AD LDS sous Windows 7 et Windows Vista (on page 71).
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Active Directory Lightweight Directory Services — AD LDS (Windows Vista et versions

ultérieures)  zenon

5.1 AD LDS sous Windows 2008

Pour installer le role de serveur AD LDS :

1. Sélectionnez Gestionnaire de serveur dans les Outils d'administration

2
[m]
=]
[} DHCP Server
[ Dhs server
[u]
[m]

i
i
i

2. Cliquez sur Ajouter des rdles

‘ “ Active Directory Lightweight Directory Services




Active Directory Lightweight Directory Services — AD LDS (Windows Vista et versions

ultérieures)  zenon

3. Ajoutezle Réle AD LDS

‘ & Confirm Installation Selections

5.2 Créer une nouvelle instance AD LDS

Pour créer une nouvelle instance AD LDS :




Active Directory Lightweight Directory Services — AD LDS (Windows Vista et versions

ultérieures)

Zzenon

1. Dans le Panneau de configuration d'Active Directory Lightweight Directory Services,

ouvrez I'Assistant d'installation d'AD LDS.

Create & new AD LDS instance [ ADLDS Setup Wizard

2. Démarrez l'assistant :

@ Active Directory Lightweight Directory Services Setup Wizard

Welcome to the Active Directory

Lightweight Directory Services Setup

Wizard

- This wizard helps you install Mcrosolt Active Drectory
Ughtweight Drectory

Services (AD LDS).

AD LDS is 3 powerful drectory service that is casy to instal

and deploy. k provides 3 dedicated data store for
. 3nd can be configured

To contirwe. chick Next

oo [CHets )| e |

Ho |

3. Sélectionnez I'option Une instance unique.

Options.
A AD LDS instance s created each tie AD LOS s rtaled 3(‘
ko e
‘with existing natances.
" Agepica of an existing nstance
ﬂ:mm-mmdmwsnm!‘gsmu_h
the sppication paritions 10 rephcate :
<ok [ Net> | Cowd | H |
NI
4. Donnez un nom a l'instance.
Instance Name 4
The instance name is used to dfferentiate this instance of AD LDS from cther AD
LDS instances on this computer. (
3”"‘ b
AD LDS s rtended.
Istance name:
fratance?
Example: Addressbook 1
T e
AD LDS service deplay name:  instancel
AD LOS service name: ADAM_pnstancel
<ok [ Met> | Coe | W |

e LDAP: 389

Configurez les ports. Par défaut :




e SSL:636

Remarque : si vous modifiez le port prédéfini, vous devez eégalement modifier le port dans
certains des parametres suivants.

@] Active Directory Lightweight Directory Services Setup Wizard Xl
=

Ports

g
Computers wil connect to this instance of AD LDS using speciic potsonal of the B
P addrasses associated wih this computer L4

The e the frst T

ports, type the pot F below,

¥ you plan to install Active Directory Domain Services on this computer, do not use 389
for the LDAP port or 636 for the SSL port because Actve Devctory Domain Services

uses these
102565535

LDAP podt rumber:

ik [ Bet> | Coe | He |

6. Spécifiez le Nom de la partition.

Pour cet exemple : o=zenon, c=com

@ Active Directory Lightweight Directory Services Setup Wizard

Xl
Application Directory Pastition 4 4
An appication drectory partition stores applcaton spechic data v

Doy e an aoplealion o ADLDS?

N, do not create an application drectory partiion
Select this fthe you plan
upon instaliation. or f you plan to create one later.

& Yes, create an apphcation drectory paition
Select this opticn £ you plar & creste an spplcation
drectcry parttion Lpon nstalaton. A does
net aready thi Eample
CNePaion1,0C+Woodgrove. DCCOM

Partition name

[o-zmc-cm

<ok [ Mots | Cocd | M |

Le Nom de 1la partition est utilisé ultérieurement dans zenon, avec le port et le nom du

serveur.
Active Directory/ADAM/AD-LDS
Accés 3 Active Directory: ADAM/AD-LDS -
Connexion ADAM/AD-LDS: Identification wtilisateur ADAM/AD-LD%

Mot de passe ADAM/AD-LDS:

Cette configuration peut également étre définie ultérieurement dans zenon. Poursuivez la
configuration dans l'assistant.



7. Définissez I'emplacement d'enregistrement.

Le parameétre par défaut peut étre conservé.

©! Active Directory Lightweight Directory Services Setup Wizard Xl
File Locations 4 &
Yg;w»edrabcunfamxmdhamedm:mmmdw 7 -
u
Specy the locations 10 store files associated with AD LDS.

Data fles
[ Program Faes Mcrosoh ADAM\rtance \data

Data recovery fies:

Brgwse.,
F \Program Files\Microsoft ADAM\nstance 1\data Browse

<ok [ het> | Cwed | Ko |

8. Définissez le compte de service d'AD LDS.

Pour cet exemple : compte de service réseau

@1 Active Dircctory Lightweight Directory Services Setup Wizard x|

Service Accourt Selection 4 4
AD LDS padfoms operations using the pemissions associated weh the account s,
you select L4

Set up AD LDS 1o peds 0 th sssocated weth
sccount

& Network senvice accourt
AD LDS hias the pemissions of the defauk Windows service account

€ This sccourt
AD LDS senvice has the pemmissions of the selected account

—
L —

<ok [(Hots )| cocd | Wb |

Si l'ordinateur sur lequel est installé AD LDS n'est pas membre d'un domaine, un message
d'avertissement s'affiche a I'écran :

@] Active Directory Lightweight Directory Services Setup) |

You have selected a system service account for this Active

B, Orectory Lightweight Drectory Services nstance. Becouse this
computer is not 3 member of 3 doman, this nstance wil not be
able to repicate data with AD LDS instance on other computers.
whie using this senvice account,

Do you want to continue?

=== |

Ceci ne perturbe toutefois pas le bon fonctionnement d'AD LDS. Exception : vous utilisez la
fonction de réplication.

Confirmez l'avertissement en cliquant sur le bouton oui.

9. Définissez l'utilisateur recevant les droits d'administrateur.
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Dans notre exemple, nous utilisons I'utilisateur actuellement connecté. Dans
notre cas, un utilisateur local possédant des droits d'administrateur.

@ Active Directory Lightweight Directory Services Setup Wizard

X
AD LDS Administrators 4.4
You can speciy the user or group that wil have administrative priviieges for this -
rtance of AD LOS. €
- o group of users admr ADLOS.
 Qurently logged on user: SERVER 2008 \Admnatrato|
The user that is nstaling AD LD x this
atance of AD LOS.
€ Thes account
h gowp instance of
ADLDS. choose any user or goup from thia computer’
doman, or any doman.
cgock [ Met> | Cocd | oMb |

L'utilisateur et son mot de passe seront utilisés ultérieurement dans zenon.

Active Directory/ADAM/AD-LDS
Acces a Active Directory: ADAM/AD-LDS

Connexion ADAM/AD-LDS: Identification utilisateur ADAM/AD-LDS:
Mot de passe ADAM/AD-LDS:

Cette configuration peut étre définie ultérieurement. Poursuivez la configuration dans
I'assistant.

10. Importez les fichiers LDIF requis :

° MS-InetOrgPerson.LDF
e MS-User.LDF

° MS-UserProxy.LDF

x
Importing LDIF Files > ‘
You can import data from Lightweight Directory Interchange Fomat (LDIF) fles into 5
your AD LDS apphcation drectcey pasttion. L4

To configure the AD LDS senvice in a spacific wary, impodt one or more of the LDIF fles lsted

LDIF fis name |

O MS-AdamSyncMetadats LDF  ADAMSync metadata schema extension. Requred for A
[0 MSADLDS DispiasySpechers...  AD LDS Display spechiers schema and dsplay spechiers
[ MsAZMan LDF AD LDS schema extensions for AzMan

[ MS-netOrgPerson LDF AD LDS inetOrgPerson, user and related classes

B3 M5 User LDF AD LDS user ciass and related classes

MS-UserProxy LDF AD LDS smple userProxy class

O MS-UserPraxyFull LOF AD LDS ful userPraxy closs. Requires MS-User LDF e b
< | i)

ok [ Met> | Cwed | Hb |
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11. Terminez l'installation

Ready to Install a ‘
The AD LDS Setup Wizard is ready 10 instal AD LDS with tha folowing
corfiguration. (,
Selections:
linstal a unique instance of AD LDS. j
nstance name: instance 1
(h =1 fADL
pod: 339
I&'.um
Iaummsmhnnmm =l
To change your selections, chck Back. To install AD LDS, cick Next.
cBock [ Net> | Cowd | Mo |

@ Active Directory Lightweight Directory Services Setup Wizard

Ci the Active Di y
Lightweight Directory Services Setup

You have successfully completed the Active Drectory
@ Lightwesght Directory Services Setup Wizard

(L | (|

5.3 Importation d'un schéma AD LDS
Pour importer le schéma AD LDS :

1. Dans I'Explorateur Windows, accédez au dossier $WINDIR%\ADAM.




2. Sélectionnez [Touche Maj + clic droit] dansle menu contextuel : Open input request
here (Ouvrir la demande de saisie ici).

[Baoan =101 ]
(;, ) « Computer ~ Local Disk (C:) = Windows » ADAM ~ v h’),—'ﬂ
Fle Edt Vew Toos Hep
Organize v Vews v "
orte | Nome = |+| Date moded | ~| Type |-{see  |-jvees -]
en O 2
ais
(3 adaminstal Vew N
B~ adarmsg. Al SortBy s
R adarreitds.dt Group By ’
o Stack By »
£ sdamachema Refresh
* " adamsync
(Y adomuninstal Custoemize This Foider,
adomwizard.di

W 2oschemannatyzer
af
MS-adamscheman3,LOF
MS-adamschemaw38.L0F

= MS-AdamSyncConf
S-AdarmSyrchetadata, LOF

MS-UserProxyPul LOF

3. Saisissez la chalne de caractéres suivante :

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f MS-
AdamSchemaW2k8.1df

4. Appuyez sur la touche Entrée :

5. Saisissez la chalne de caractéres suivante :
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1difde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -£f
MS-AdamSyncMetadata.1ldf

Remarque : si vous avez modifié un port, il doit étre modifié de fagon correspondante ici.

6. Appuyez sur la touche Entrée :

5.4 Configuration du schéma enfichable AD.

Pour configurer le schéma enfichable, enregistrez-le d'abord a I'aide de l'invite de commande (des droits
d'administrateur sont requis) :

1. Cliquez sur le bouton pémarrer.

2. Accédezal'invite de commande

3. Sélectionnez Exécuter en tant qu'administrateur dansle menu contextuel.
4. Al'invite de commande, saisissez : regsvr32 schmmgmt.dll

5. Confirmez en appuyant sur la touche Entrée

n. All rights reserved.

d11

0 DiRegisterServer in schmmomt.di succeeded.
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CONFIGURATION
1. Cliquez sur le bouton pémarrer.
2. Sélectionnez Exécuter

3. Saisissez les informations suivantes : mme /a

O X

@7 Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Qpen: Im«xl. j

i This task i ive privil

ok |  Concd | prowe. |

4. Cliquez sur Fichier -> Ajouter/Supprimer un composant logiciel enfichable...

. i |
—  Open... Crl+0

ey criss 1 Actions

Save he... There are no items to shaw in 5 view. Console Root -

AddjRemave Snapn... Ctl+M More Actons v

Options....

Recert Fis

Euxit

| |

5. Sélectionnez schéma Active Directory
6. Cliquez sur Ajouter

7. Cliquez sur ok

X
- o 4o from those avalabl e igure th e
extensble snap-rs, L shich bied.
Avalable gnapns: Sglected snag-ns:
Snapn | Vendor =] EETT Edit Extensions... |
[ e i s [T R e Ovectary chems
{2 Actve Directory Sites and 5. Microsaft ¢ Hemve |
=) ActiveX Control Microsaft i
2 ADs1 Edt Microsaft L e g I
i authorizason Marager Microsalt ¢
Ly Certificates Microsaft Mave Dewn |
8. Component Services Microsaft ¢ Add > I
& Compauter Management Mierosoft ¢
24 Device Manager Mcrosaft i
5 Cisk Management Mgusofti
[ event viewer Microsaft ¢
i roider Maosaftt
' Group Policy Obiject Editor  Microsaft (%
4 | » Adyanced... |
rueummummmm
.

8. Accédez a schéma Active Directory
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9. Sélectionnez Changer de contrdleur de domaine Active Directory... dans

le menu contextuel

@ |m| [ ]m
3 Root,

=lolx|
@ Be Aon Yew Favgtes Yndow e l-lﬂéﬁ

ol Coasole Root
Connact b Schema Opér stions Moster:
O B30 10ASLEE More Actons
Perimieshons. .,
Revsd e Schems
New Window from Here
Refresh

Hep.

Select a dfferent Active Drectory Doman Cantraler [ T

10. Saisissez le serveur et le port (localhost: 389, dans cet exemple)

Change Directory Server x|

| iyt D i Corfromer
% This Domain Controler or AD LDS instance

Lookinthis comain: | =
i [ s [OCTipe [OCVerwon [Sahe |
Jocahost 365 Unavaistie

[0 ] cwes | Hee |

11. Vous devriez maintenant voir la fenétre suivante :

12. Accédez a Classes -> organisation
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13. Ouvrez les Propriétés

14. Cliquez sur Ajouter
a) Recherchez maxPwdAge

b) Cliquez sur ok
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c) Répétez cette étape pour lockoutDuration

organization Properties 2%
' Gonersl | Fislatiornhip  Atributes |

—H erganzstin

InMISDNW

lockeut Threshold

[0k | coee | mev | He |

d) etpour lockoutThreshold

2]
Gonensl | Relatorahp  Atrbutes |
=i organtation
Mondory:  [5
facsimie TelephoneNumber _la
;mmwlsmw
lockeout Duration
|'““"”"“.'°° =
[0k ] iceme |1 o |7 b |

15. Cliguez sur ok

21|
Gonensl | Relatorahp Atrbutes |
=i organtation
Mandatory. [o
Qptiona: [BusnessCategory S I |
:-'UMJUISDNW _Bomeve |
[physcalDetveryOfficaName
[postalAddress
posaiCoda =
[0k ] comce | v | o |

Ces étapes sont absolument nécessaires pour que la propriété maxPwdAge apparaisse dans 'unité
organisationnelle (on page 60), configurée ensuite.




» maxPwdAge définit I'4ge maximal du mot de passe ; le mot de passe doit étre modifié apres
expiration de ce délai.

» lockoutDuration définit la durée pendant laquelle un utilisateur est bloqué apres avoir saisi
plusieurs fois un mot de passe incorrect.

>

lockoutThreshold définit le nombre de tentatives de saisie erronées avant qu'un utilisateur
ne soit bloqué pour un certain temps.

Dans les directives de sécurité locales, vous définissez les régles concernant :

» La complexité du mot de passe
» La longueur minimale du mot de passe

» L'Age du mot de passe

ioix!
He Acton Yew Heb
g 2m X 5 Hm
i Secunty Settings Pokey = | searity Settng |
Enforce password history 0 passwords remem. ..
Maximum password age 42days
Mesmum password age 0days
Momum password length 4 characters
Windows Frewal with Advenced Seauity | o oo eityr... Enobled
Network List Manager Poloes
Store passwords usng reversbie ... Disabled
Publc Key Poloes icbooss L
Software Resticton Pokoes
% & 1P Seauity Pokces on Local Computer
| | 2]

5.5 Configuration des unités organisationnelles, des groupes et
des utilisateurs

Pour configurer des unités organisationnelles, des groupes et des utilisateurs :

1. Sélectionnez Démarrer -> Qutils d'administration -> Modification ADSI

Fle Action View Hep

& |im|c | @lm
=
o Connect to...
0 Welcome to ADST Edit
View »
Refrech Active Drectory Services Interfaces Edtor (ADS! Edit) is a lov
Drectory Doman Services / Active Orectory Lightweight Drret
Hep to view, modfy, creste, and delete any object in Mcrosoft's §

To create a connection to AD DSADS, on the Action meny, db

2. Sélectionnez Connecter a... dansle menu contextuel.
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3. Utilisez les parameétres suivants (modifiez les autres parametres s'ils ont été précédemment
configurés) :
a) Point de connexion : o=zenon,c=com

b) Ordinateur : localhost:389

Vous devriez maintenant voir la configuration suivante :

ol
e 2(m| R0 = >m

2 AosIEdt Name [ Closs | o Name Actions
it Nl (Omzenon,Cotom | 0= zenomc=com «
- CN=NTDS Quotas mOS-Quota...  ON=NTDS Quotas,O=2enon,C wcom
CheRoles container CN=Roles, 0 =zenon,Cacom Moce Actons ¥
< | |

CONFIGURATION DE MAXPWDAGE
1. Sélectionnez o=zenon, c=com
2. Cliguez sur Actualiser
3. FermezModification ADSI
4. Ouvrez a nouveau Modification ADSI
5. Sélectionnez o=zenon, c=com
6. Sélectionnez Propriétés dans le menu contextuel.
-

Fle Action Vew Hep

G| 2 (m X0 o= Blm

= ADSIEGt Hame | Class o
B [ Defeuit naming context focahest:185] | CN=LostandFound bstandFound O
E T 5l ] CH=NTDS Quotas msD5-Quota... @
=y | ENeficles cntainer a
d 33 Wiew » | OUmzencn users OU organizationa... Of

-. m-zl Rename

Refresh

Export List...
.

7. Accédez a maxPwdAge.

a) Saisissez une valeur valide.



b) Format: JJ:HH:MM:SS (dans notre exemple, 10:00:00:00)

Aerbte [ vakue
maxPwdige 10000000
mS-D5-ConsstencyC. . <t set>
mS-D5ConsistencyG,.. <ot sets

name zenon
Large Integer Attribute Editor

Remarque : Si la propriété maxPwdAge n'est pas visible, assurez-vous qu'elle a été
correctement ajoutée (on page 52). L'actualisation ou la fermeture, puis la réouverture de
Modification ADSI OU |'actualisation des schémas peuvent résoudre le probleme.

8. Accédeza lockoutDuration.

a) Saisissez une valeur valide.
b) Format: JJ:HH:MM:SS (dans notre exemple, 00:00:10:00 -> 10 minutes)

{0- zcnon.c=com Properties 2
¢ Aatrbute Edtor |
Ftripes:

Atcbte [ Vae B
1 anot set>

InstKnown Pavert ot set>
lockout Durtion 0:00:10:00

x
Autribute: lockout Durstion
Value:

00 10.0]
- o ] oo |

TETTCEE O
ohjectGLAD Beliianadboch-23-Bocd-3a TTTd5d53ds

o .
_ e | _Be |

ok | camea | s | he |
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9. Accédeza lockoutThreshold.

2%
Aottt Edior |
Feiriptes:
Atrbute [ e |
1 oot set>
oot set>
0:00:10:00
10:00:00-00 J
not set>
.. GNot set>
.. <nol s>
eron
aron
CheOrgarization ChisSchema CNeCorfigu
bop: organization
" B238cch W TTIENI
oot set> -
o - | .'J-I
_= | =
[0k | come | soow | o |

10. Saisissez la méme valeur que celle définie dans les directives de sécurité locale (3, par exemple)

ioixi
Fle Action Yiew Heb
e 7m0 |Bm
T Securty Settngs Pokcy - [searitysetsog |
= @ Account Poloes Account lockout duraton 1minutes
& [ Password Polkcy Account lockout thyeshold 3 invalkd logon atte
7 Account Lockout Policy Reset account lockout counter after 1 minutes
® @ Local Poices
& ) Windows Frewal with Advanced Seauity

Remarque : Les parametres de durée du blocage de compte sont ignorés dans AD LDS. La propriété
lockoutDuration (O=zenon, c=com) est utilisée.

5.5.1  Unités organisationnelles

Pour créer une unité organisationnelle :

1. Sélectionnez o=zenon, c=com

2. Sélectionnez Nouveau -> Objet dans le menu contextuel.

' ADSI Edit

(e Ackn Vew Hep -
«%|n[mXE &= Hm

= ACsIEdt Hame [ class ]
& [ Default naming context [locahost: 385 | CH=LostAndFound lostandFound ¢
B | =NTDS Quotas. =S Quata, ¢

e [ oo [N ontaner 4
d =i} View »

Rename:
Refresh
Export List...
Propertes
Help
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3. Sélectionnez Unité organisationnelle.

Jereatcotiect El

Select a dass:

oroupPolcyContainer Al
InetOrgPerson

locaity
meExchConfigurationContainer

mePXI Key Recovery-Agent
msTAPI RtPerson

4. Saisissez un nom (dans notre exemple : zenon user group)

X

Attrbute:  ou
Symitax: Unicode String

Destription:  Organizational-Unit-Hame

<ok [ mext> concd | b |

5. Cliquez sur Suivant, puis sur Terminer

5.5.2 groupes

Pour créer un groupe :

1. Sélectionnez l'unité organisationnelle (on page 60)
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2. Sélectionnez Nouveau >- Objet dans le menu contextuel.

I ADSI Edit X

Fle Aton View Hep
|2 m R e = @m

& ADS1Ed Nome [ Gass | Dstinguished Name
= i Default naming context focabost: 359] CNetostAndFound lostAndFound  CN=LostAndFound, O =zenon,Cecom
) (2] Om=zenon,c=com ) CN=NTDS Quotas msDS-Quota...  CN=NTDS Quotas,O=zenon, Ccom
Cli=tostAndFound ChiRoies contanes CN=Roles,Omzenon, Cucom
g:::‘xc?‘”“‘ OU=zencn users OU organizations...  OUm2enon users OU,0 =26non, Cecom

3. Sélectionnez Groupe

X

Select a dass:

| anpbcatonierson
assstoce
computer

contact

container

device:

document
doqumenSenes
domanFoboy

dsa
ﬁwg&i
P — =

L 1]

sk [ Hes | comed | mep |

4. Saisissez un nom (dans notre exemple : zenon user group)

X

Attrbute: o
Symitax: Unicode String

Description: - Common-Name

Vaue: | zence user growp

<ok [ mext> concd | b |

5. Cliquez sur suivant
6. Basculez vers l'onglet Attributs.

7. Cliguez sur More attributes (Autres attributs)
a) Accédez a Sélectionnez une propriété a afficher
b) Sélectionnez Attributs dans la liste déroulante

c) AccédezaModifier 1'attribut



d) Saisissez la valeur 2147483650 (représente un groupe de compte)

X
Aerbutes |

Bath:

Qass: group

Selact which properties to view:  [Optional 'I
Select o property 1o view: aroup Attributes v|
Attribute Ve

Syrem INTEGER

e

Vighusis): |m et

e -
o ] o |

8. C(Cliquez sur péfinir.

9. Sélectionnez maintenant sAMAccountName dans Sélectionnez une propriété a
afficher

10. Saisissez la méme valeur que pour le groupe (zenon user group)

Remarque : ce parametre est nécessaire pour pouvoir configurer les groupes d'utilisateurs
dans zenon

X
Aerbutes |

Path:
Cass: group
Selact which properties to view:  [Optional 'I
Select a property lo vew: |sAMAccount Name vI
Attribute Ve
Syt [DesctoeyStmg

it Aairue: [

Vighusis): |mm|mm

=] o= ||
P

11. Cliquez sur OK, puis sur Terminer

5.5.3 Utilisateurs

Pour créer un utilisateur :
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1. Sélectionnez I'unité organisationnelle (on page 60)

2. Sélectionnez Nouveau >- Objet dans le menu contextuel.

2 ADSIEGY Hame: [cess | d Name
B § Default naming context flocabhost: 359) | Chm ChmL | Omzencn,Cacom
= [ Omzenon,cecom ] CH=HTDS Quotas msDS-Quota...  CNsNTDS Quotas,O=zenon,Cecom
| ChisLostindFound | Chimiicies contares CHwRoles, O mzenon,Cmcom
| CM=NTDS Quatas ) OU=zenon users OU . o J, 6 mzenion,cmcom
Chi=flcies

’ Mave
New Connection from Hare
Cbject...
Delete |
e

3. Sélectionnez la classe Utilisateur

X

remoteMaiRecpent
remoteStorageServicePon

rFC822L0calPart
room

rpcContaner
rRASAdmnstr ationConnectionPont

serviceAdminstrationPont
serviceConnectonPont
_, e =

[(het> | come | mo |

4. Saisissez un nom (dans notre exemple : zenon1)

X

Atfrbute: o

Symitax: Unicode String

<ok [ mext> concd | b |

5. Cliquez sur suivant
6. Basculez vers l'onglet Attributs.

7. Cliguez sur More attributes (Autres attributs)
a) Accédez a Sélectionnez une propriété a afficher

b) Sélectionnez sAMAccountName dans la liste déroulante



c) Accédez aModifier 1l'attribut

d) Saisissez la méme valeur que pour l'utilisateur (zenon1)
(Cette configuration est nécessaire pour que l'utilisateur puisse étre utilisé dans
zenon.)

fon=zomnt El

Aerbutes |
Path:
Class: user
Select which properties to view:  [Optional -]
Select a property 1o vew: sAMAccountName v|

Attribute Ve
Syt [BeectonySimng

e erkute: [zenont

Vaels: ==

L= ] o= ||
P

8. Cliguez sur péfinir.

9. Sélectionnez maintenant displayName dans Sélectionnez une propriété a

afficher

10. Saisissez une valeur pour l'affichage du nom (par exemple ler utilisateur zenon)

fon=zomnt x|
s |
Bath:
Qass: user
Select yhich propetesto view:  [Opberdl 7]
Select a property to yiew: depiaytiame -
Attribute Ve

Syt [BeectonySimng

Ece Aetrbut: [Tt zencn user

Vaels: |1et zeon user

_s= | o= ||
o ] o |

11. Cliguez sur Définir, puis sur OK et sur Terminer

AJO

UT D'UTILISATEURS AU GROUPE

Pour ajouter des utilisateurs a un groupe :

1.

Sélectionnez le groupe zenon user group.
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2. Sélectionnez propriétés dans le menu contextuel.

Fle Acton View Hep
e Zm X e S (@lm

2 AOSLEGT

- | Nome
= § Default naming context flocalhost: 389] O
2 ) Omzencn cmcom ] ONs

2 CN=LostAndFound

3. Sélectionnez Membre

4. Cliquez sur Editer.

CN=zenon user group Properties

5. Pourajouter un utilisateur au compte AD LDS précédemment créé :
a) Cliguez sur aAjouter un nom unique...
b) Dans le champ, saisissez : CN=zenonl, OU=zenon users OU,O=zenon,C=com
x
Attrbute: member
Values:
Name | Contaner ] d Nome / SID.
;:
Enter & dstinguished name (D) for an object.
| Cn=zenon 1,00 2600 users OU,0=2en0n, Cmcom
[ ] o |
Add Windows Account.... Remave I




c) Vous recevez le résultat :

Multi-valued Distinguished Name With Security Principal Editor x|

Aftrbute:

member

Vakes:

Name: | Container

| D - [ SID I

zenonl Jjcom/fzenonfzenon users OU Chmzenon1,0Uszenon users OU,O=zenon, Cacom

(I ==

6. Définissez un mot de passe pour l'utilisateur zenon1

| Fe Ackn vew Heb
[%= & | 21]m Xidals

B ADSI Edit

2 ADStEGt
= § Default naming context flocahost:
1 Omzence, cmcom
ON=LostAndFound
ON=NTDS Quotas
Cl=Roles
=l (] OUs=zenon users OU
] Q=zencn user group

389]

MNew Connection from Here

Remarque : le mot de passe doit étre conformes aux exigences des directives de sécurité

locales

7. Définissez la propriété set msDS-UserAccountDisabled sur False pour l'utilisateur

zenonl
Attribute Editor |
Attibuie |
lastKnownPan  Attribute: msD5-UserAccount Disabled
lastLogon Time Value:
Ioc?lertTime © Toe
mai
manager ' False
middleMName " Not set
mobile ,—I
mS-DS-Canis oK Cancel
m5-DS-Consisrereyer—=rmorser
msD5-UserAccountDi... TRUE
meD5S-UserDortExpir...  <not set>
me-D5-UserEncrypte...  <not set>
ms-D5-UserPassword... <not set>
name zenon -
s | _’I_I
Edit | Filter
ok | Cancad | sp | Hep |
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L'utilisateur a maintenant été créé et peut étre utilisé dans zenon.

5.6 Utilisation dans zenon

Pour une utilisation dans zenon, configurez d'abord les paramétres dans I'Editeur (on page 68), puis
définissez le niveau d'identification des utilisateurs au niveau d'AD LDS conformément au Runtime (on
page 70).

Y Info

Active Directory et ADAM/AD LDS ne sont pas disponibles sous Windows CE.

5.6.1  Editeur

La configuration est effectuée dans les propriétés du projet, dans Gestion utilisateur:

Active Directory/ADAM/AD-LDS
Acces a Active Directory: ADAM/AD-LDS v

Connexion ADAM/AD-LDS: Identification utilisateur ADAM/AD-LDS:
Mot de passe ADAM/AD-LDS:
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Zzenon

Un groupe d'utilisateurs portant le nom zenon user group (Groupe d'utilisateurs zenon) a

été créé

.= Arbre du praojet | Bga Topologie réseau

- Ol Espace de travail : 700713)

[+ Oy GLOBALPROJEKT

(- Variables

- Synoptiques

(-4 Fonctions

----- [ﬂc? Table de langues

----- “ Serveur d'archives

[ [®] Recettes

&% Contréle Batch

i Commande temporisée
E]---@ Interfaces de programmation
zenon Logic (IEC 61131-3)
# Gestion de plannings (PFS)
5 Vemouilages

..... B Menus

----- m Générateur de rapports
- &b Gestion utilisateur

€ Utilisateur

Groupes utilisateur
& Interface SAP
(-3 Fichiers

J

-] TEST700 (Projet de démarra...

----- ‘@) Systéme de Gestion de I'Energie
----- u (Gestion de messages (Messag...

m

4

< I

| 1 total /1 filtrés / 0 sélectionnés |

c R B sl 0 it R o e
MNom # \Groupe gesti...
Filtre texte | Fitre texte 7
Groupe utilisateur 1 O

»

et des niveaux d'autorisation ont été ajoutés

Attribuer des groupes d'autorisation & un groupe utilisateur

Groupes d'autorisation

Groupes d'autorisation disponibles

MNuméra Mom

EEEEREEEY®NO O s wN -
EEEEREEEY®NO O s wN -

4
4

Fon

LIS 3

.

i

<

g

Groupes d'autorisation sélectionnés

MNuméra Mom

0 0

i




5.6.2 Runtime - Variables du driver systeme

» L'utilisateur zenonl peut se connecter a zenon :

Complete name:

| 1stzenon user |

Usern identification:

| zenon |

» L'utilisateur recoit ses niveaux d'autorisation du groupe zenon :

Current authorization group 1:

| 1 |

Current authorization group 2:

| 1 |

Current authorization group 3:

| 1 |

Current authorization group 4:

| 1 |

» Les jours restants avant la modification du mot de passe sont affichés (avec un jour d'écart) :

Rest days of password change

| 8

DEPANNAGE

Si des erreurs se produisent dans le Runtime, vérifiez si :

» Les parameétres ont été correctement configurés :
e Nom de l'utilisateur
° SAMAccountName

» Les parameétres du pare-feu ont été correctement configurés :

» La configuration de I'Editeur est correcte pour les fonctions suivantes :
e Connexion
e Mot de passe

Si l'utilisateur ne recoit aucun niveau d'autorisation du groupe zenon, vérifiez si :

» Les noms correspondent bien
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» Le parametre sAMAccountName du groupe a été défini dans Ap LDs

» L'utilisateur dans aD LDs a été ajouté au groupe

AD/ADAM

Si les autorisations de fonctionnement du groupe d'utilisateurs dans ap/apam doivent étre définies, les
conditions suivantes doivent étre vraies dans AD LDS:

» Lapropriété Description doit étre modifiée pour le groupe

» Le groupe doit posséder le méme nom que le projet

[T ol x|
Fle Acton Vew Hep
53] e 3 - = o PrenEti =
oo 7mIRD o= @Bm S 21|
= s [ e g
5 @ Default naming context flocahost: 389] Aerbute: -~
Ow=zenca,cecom Farkutes descrpton
el istindround [emae — TVobr yabstonas ,
CN=NTDS Quotas ‘description vl i = . = _
or TeZEGRP ~FFFFFFFF-FFFFFFFFFFFFFFFF
Oi=Roles Sesktoofrotie v | T TotR 2 |
O eys Ol dapiayName ot Vales
CN=2enon user group dstinguishedName CNe;
Mssenan dSASgnature ot _._]
Orhigo dSCorePropagationD.. 00
ISMORoleOwner ot
gabageColPenod et
gdNumber et
FopAtbutes 214
goupMenbershpSAM ot
gopType 80
réo et
nstanceType Oxd «
Srmiralt
E OK Cancel
« -

Pour plus d'informations, reportez-vous a la section Configuration des niveaux d'autorisation de zenon
dans le champ de description d'un groupe Active Directory (on page 31).

5.7 AD LDS sous Windows 7 et Windows Vista

AD LDS peut également étre utilisé avec Windows Vista et Windows 7. Vous trouverez les configurations
adaptées sur le site Web de Microsoft http://www.microsoft.com/downloads/en/default.aspx.

Une fois I'installation terminée, la configuration est effectuée en sélectionnant Contréle du systéme ->
Administration, de la méme maniére que pour Windows Server 2008 (on page 44).
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5.7.1  Gestion des problémes sous Windows Vista/Windows 7

Si aucun contenu n'est affiché aprés 'ouverture du schéma Active Directory, les droits d'acces doivent

étre modifiés. Pour cela:

1. Sélectionnez autorisations. .. dansle menu contextuel.

@ Consolel - [Console Root\Active Di Schema [VWEL:339])
i File Action \View Favorites Window Help
es|2@cs 00
| 7 Console Root Mame
T T ——
Change Active Directary Domain Controller... here are no items to show in this view.
Connect to Schema Operations Master
Operations Master...
Permissions—.

Reload the Schema

View 4
MNew Windew from Here

Mew Taskpad View...

Refresh
Export List...

Help

2. Attribuez les droits nécessaires aux utilisateurs concernés

(cliquez sur aAjouter pour ajouter de nouveaux utilisateurs)

| Permissions for Schema (==
Securty |
Group or Liser names

For special permissions or advanced settings. | Adyanced ]
chck Advanced. e

3. Cliquez sur le bouton Avancé.

‘Select Users or Groups -
Select this object type: )

Users, Groups, or Bultin securty princiosls [ Corect Types... |
Fromths kocaticn

W38 [ Locatiors.. |

Enter the cbject names to select (mamples)

4. Cliquez sur le bouton Avancé.
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5. Sélectionnez I'onglet Autorisations.

6. Activez l'option Apply to this object and all descendant objects (Appliquer

a cet objet et tous les objets descendants) pour |'utilisateur concerné

Advanced Security Settings for Schema
Pemmissions | Audting | Owner | Efective Pemmissions

To view or adit detads for & parmission enlry, sslect the ertry and then cick Edt
-

Pemissoned | Pemission Entry for Schema =
e Gbiect | Propertes -
How This
Mow T e thenticated Lisers)] | Change... Tras
Aow . This:
Apply tg: | This cbject and all descendant cbjects
Permissions: Allrwi Deny
Full control 4
List contents &l
Read al propertes. o
Wirite all propertes Cd
Delete |

7. Fermez la console et rouvrez-la (mme /a) pour accéder a d'autres options de configuration

6. Active Directory Application Mode — ADAM (pour
Windows XP)

Active Directory Application Mode (ADAM) est congu pour étre utilisé avec Windows XP.
Pour les
» Windows Vista

» Windows 7

» Windows Serveur 2008

Utilisez les services Active Directory Lightweight Directory Services (on page 43)

MINIMUM REQUIS

Pour pouvoir utiliser la fonction Active Directory Application Mode (ADAM) pour zenon, vous devez tenir
compte des aspects suivants lors de la configuration.

1. Créer une nouvelle instance d'ADAM (on page 75)

2. Importer un schéma AD (on page 78)
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3. Pour autoriser I'acces a l'utilisateur d'ADAM, cliquez sur Programme -> Administration -> Local
security guidelines (Directives de sécurité locales). Dans la boite de dialogue suivante, cliquez sur
Security settings (Paramétres de sécurité) -> Account guidelines (Directives de compte). Définissez les
parametres souhaités concernant les directives de mot de passe et les directives de blocage de

compte.
4. Configurez le schéma enfichable (on page 79) ADAM.

5. Dans Snap-In (Composant logiciel enfichable), cliquez avec le bouton droit sur Classes ->
Organisation, puis sélectionnez Propriétés. Dans I'onglet Attribut, spécifiez |'attribut optionnel
maxPxdAge. Vous veillez ainsi a ce que les procédures de validation du mot de passe et de

modification du mot de passe soient identiques a celles du répertoire Active Directory.

Note : Vous devez saisir la période de validité du mot de passe en nanosecondes.

6. Créez les utilisateurs et groupes d'utilisateurs dans ADAM. Tenez compte des considérations
suivantes :

o lors de la création des utilisateurs et des groupes d'utilisateurs, vous devez saisir le
nom manuellement sous Propriétés -> Attribute-Editor (Editeur d'attributs) a I'Attribut
sAMAccountName.

o Dans le groupe d'utilisateurs, saisissez le nom comme indiqué a la section Utilisation
d'Active Directory (on page 29).

e Vous pouvez créer les niveaux d'autorisation de zenon conformément aux
indications de la section Utilisation d'Active Directory (on page 29) sous
l'attributDescription.

Y Info

Pour afficher le nom d'utilisateur en vous aidant de la variable de driver du systeme, vous
devez définir le nom d'utilisateur manuellement dans ADAM ; pour cela, accédez a
l'utilisateur, puis sélectionnez Propriétés -> Attribute-Editor (Editeur d'attributs) a

I'attribut displayName.

74



6.1 Créer une nouvelle instance d'ADAM

LA SECTION SUIVANTE DECRIT LA MARCHE A SUIVRE POUR INSTALLER UNE
INSTANCE D'ADAM A L'AIDE DE L'ASSISTANT DE CONFIGURATION D'ACTIVE
DIRECTORY APPLICATION MODE.

» Cliquez sur Démarrer pour démarrer |'assistant de configuration d'Active Directory Application
Mode ; affichez tous les programmes et accédez a ADAM, puis cliquez sur I'option Créer une
instance ADAM.

» Surla page d'accueil, cliquez sur Suivant.

» Surla page d'options de configuration, vous pouvez choisir si vous souhaitez installer une
instance ADAM distincte ou attribuer une configuration existante a une nouvelle instance. Vous
installez la premiére instance ADAM ; aussi, cliquez sur install separate instance (Installer une

instance distincte). Ensuite, cliquez sur Suivant.

» Sur la page Nom de l'instance, saisissez le nom de l'instance ADAM que vous souhaitez installer.
Le nom est utilisé pour identifier clairement l'instance ADAM sur I'ordinateur local. Ensuite,

cliquez sur Suivant.

» Sur la page Ports, saisissez les ports de communication devant étre utilisés par I'instance ADAM.
ADAM peut communiquer avec les protocoles LDAP (Lightweight Directory Access Protocol) ou
SSL (Secure Sockets Layer). Vous devez donc spécifier une valeur pour les deux ports. Ensuite,

cliquez sur Suivant.

Y Info

Si l'un des ports standard est déja utilisé sur l'ordinateur sur lequel vous installez ADAM,
l'assistant Active Directory Application Setup recherche automatiquement le prochain
port disponible, en commengant par le port 50000. Par exemple, les ports 389 et 636,
ainsi que les ports 3268 et 3269 sont utilisés sur les serveurs de catalogue global. Par
conséquent, lorsque vous installez ADAM sur un contréleur de domaine, les valeurs

standard 50000 et 50001 sont attribuées aux ports LDAP et SSL, respectivement.

» Sur la Partition de I'annuaire d'applications, vous pouvez créer une partition d'application (ou un
contexte de nom) en cliquant sur Oui, créer une partition d'annuaire d'applications. Si vous
cliquez sur Non, ne pas créer de partition d'annuaire d'applications, vous devez créer une

partition d'application manuellement, aprés l'installation. Si vous créez une partition
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d'application, vous devez saisir un nom défini pour la nouvelle partition. Ensuite, cliquez sur

Suivant.

Y Info

ADAM prend en charge les noms définis aux formats X.500 et DNS (Domain Name

System) pour les partitions d'annuaire de niveau supérieur.

Sur la page Chemin d'accés au fichier, vous pouvez afficher et modifier les répertoires
d'installation pour les fichiers ADAM et les fichiers de récupération (fichiers journaux). Les
fichiers ADAM et les fichiers de récupération sont enregistrés sous %ProgramFiles%\Microsoft
ADAM\Instanzname\data, par défaut. Dans ce cas, Nom de l'instance affiche le nom de l'instance
ADAM que vous saisissez sur la page Nom de I'instance. Cliquez sur Suivant pour importer les

chemins standard.

¥ Info

Lors de l'installation d'ADAM sur un ordinateur sous Windows XP, vous devez installer ces
fichiers sur le méme volume logique. Lors de l'installation d'’ADAM sous Windows

Server 2003 et Windows Server 2003 R2 dans un environnement de production, nous
vous recommandons d'installer les fichiers sur des supports de données physiques

distincts.

Les fichiers du programme et les programmes d'administration sont installés par ADAM
dans %windir%\ADAM.

Sur la page Sélectionner un compte de service, sélectionnez un compte utilisé comme compte de
service pour ADAM. Le compte sélectionné détermine le contexte de sécurité dans lequel est
exécutée l'instance ADAM. Si vous n'installez pas ADAM sur un controleur de domaine, le
compte de service réseau de |'assistant de configuration d'Active Directory Application Mode est
utilisé par défaut. Cliquez sur Suivant pour importer le parameétre standard Compte de service
réseau. Lors de l'installation d'ADAM sur un controleur de domaine, cliquez plutét sur Ce

compte, puis sélectionnez un compte d'utilisateur de domaine comme compte de service ADAM.
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Y Info

Vous pouvez modifier le compte de service ADAM apreés avoir installé ADAM avec le
programme de ligne de commande dsmgmt. Lors de l'installation d'’ADAM sur un
contréleur de domaine, vous devez sélectionner un compte d'utilisateur de domaine

comme compte de service ADAM.

Sur la page Administrateurs ADAM, sélectionnez un utilisateur ou un groupe comme
administrateur standard pour l'instance ADAM. L'utilisateur ou le groupe sélectionné possede
des fonctionnalités d'administrateur compléetes pour l'instance ADAM. Par défaut, I'utilisateur
enregistré actuel est défini par I'assistant de configuration d'Active Directory Application Mode.
Vous pouvez modifier cette sélection dans chaque compte local ou compte de domaine ou dans
chaque groupe sur le réseau. Cliquez sur la valeur standard Current registered user (Utilisateur

enregistré actuel), puis cliquez sur Suivant.

Vous pouvez importer deux fichier LDF et les définitions d'objets de classe utilisateur

correspondantes dans le schéma ADAM, sur la page Import LDIF file (Importer fichier LDIF).

L'importation des définitions d'objets de classe utilisateur est facultative.

e Cliguez sur Import selected LDIF file for this ADAM instance (Importer les fichiers
LDIF sélectionnés pour cette instance ADAM).

e Cliquez sur MS-InetOrgPerson.LDF, puis sur Ajouter.

e Cliquez sur MS-User.LDF, puis sur Ajouter.

e Cliquez sur MS-UserProxy.LDF, puis sur Ajouter, puis sur Suivant.

Sur la page Prét pour l'installation, vous pouvez vérifier les options d'installation sélectionnées.
Si vous cliquez sur Suivant, I'assistant de configuration d'Active Directory Application Mode

commence par copier les fichiers et installer ADAM sur I'ordinateur.

Si I'assistant de configuration d'Active Directory Application Setup a terminé I'installation
d'ADAM avec succes, le message suivant est affiché : "The Active Directory Application Setup
Assistant mode was concluded successfully" (L'assistant de configuration d'Active Directory
Application Mode s'est terminé avec succes). Si la page Finish assistant (Quitter I'assistant) est

affichée, cliquez sur Terminer pour fermer I'assistant.

Y Info

Si l'assistant de configuration d'Active Directory Application Mode ne se termine pas

correctement, la cause de I'erreur est affichée sur la page Résumé.
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6.2

Si une erreur se produit lors de I'exécution de I'assistant de configuration d'Active Directory
Application Mode, avant I'affichage de la page Résumé, vous pouvez vérifier le message d'erreur
affiché a I'écran. En outre, vous pouvez cliquer sur Démarrer puis sur Exécuter et saisir I'un des
noms de fichier suivants :

%windir%\Debug\Adamsetup.log

%windir%\Debug\Adamsetup_loader.log

. Les fichiers %windir%\Debug\Adamsetup.log et %windir%\Debug\Adamsetup_loader.log
contiennent des informations utiles pour résoudre les problémes relatifs aux erreurs de
configuration d'ADAM.

Définir un schéma AD

Suivez ces étapes lors de la premiére utilisation du programme de synchronisation Active
Directory/ADAM.

>

>

Cliquez sur pémarrer
Ouvrez Tous les programmes
Cliquez sur ApaM

Puis cliquez sur outils d'administration ADAM :

Une fenétre de commande s'ouvre dans le répertoire ADAM.

Pour étendre le schéma ADAM aux objets de schéma standard de Windows Server dans Active Directory

>

Saisissez la commande suivante sur une ligne de I'entrée de commande :

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f MS-
AdamSchemaW2k8.1df

>

Appuyez sur la touche Entrée.
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6.3 Configurer le composant logiciel enfichable du schéma ADAM

CONFIGURER LE PROGRAMME D'ADMINISTRATION DU COMPOSANT
LOGICIEL ENFICHABLE DU SCHEMA ADAM.

Vous pouvez gérer le schéma ADAM avec un autre programme d'administration d'ADAM, le composant
logiciel enfichable du schéma ADAM. Si vous avez déja utilisé le composant logiciel enfichable du
schéma Active Directory, le schéma ADAM vous semblera familier. Avant de pouvoir utiliser le
composant logiciel enfichable du schéma ADAM, vous devez créer un fichier MMC pour celui-ci, comme
décrit dans ce procédé.

» Cliguez sur Démarrer, puis sur Exécuter ; saisissez la commande mmc /a, puis cliquez sur OK.

» Dans le menu Fichier, cliquez sur Add/remove snap-in (Ajouter/Supprimer un composant logiciel

enfichable), puis cliquez sur Ajouter.

» Cliquez sur les différents jeux d'outils intégrables disponibles dans le schéma ADAM, puis cliquez

sur Ajouter ; ensuite, cliquez sur Fermer, puis sur OK.
» Pour enregistrer cette console, cliquez sur Enregistrer dans le menu Fichier.

» Saisissez le nom de fichier suivant, plus cliquez sur Enregistrer :

%windir%\system32\adamschmmgmt.msc.

» Créez une connexion a l'instance ADAM a |'aide du composant logiciel enfichable du schéma
ADAM. Pour cela, cliquez avec le bouton droit sur le schéma ADAM dans la structure de la
console, puis cliquez sur Changer de serveur ADAM. Saisissez 1ocalhost pour le paramétre

Serveur ADAM, et 389 pour le paramétre Port.

» Cliquez sur OK. Le composant logiciel enfichable du schéma ADAM posséde maintenant

I'apparence suivante. Vous pouvez parcourir et afficher les classes et attributs du schéma ADAM.

» Pourcréer un lien vers le composant logiciel enfichable du schéma ADAM dans le menu

Démarrer, procédez comme suit :

e Cliquez avec le bouton droit sur Dématrrer, cliquez sur Ouvrir — Tous les utilisateurs,
double-cliquez sur le dossier Programme, puis sur le dossier ADAM.

e Sélectionnez Nouveau dans le menu Fichier, puis cliquez sur Lien.

o Dans l'assistant de création de liens, saisissez adamschmmgmt.msc comme
emplacement de sauvegarde de I'élément, puis cliquez sur Suivant.
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e Sur la page de description du programme de sélection, saisissez le nom du lien et le

nom du schéma ADAM, puis cliquez sur Terminer.

7. Fonctionnement dans le Runtime

Chaque utilisateur a la possibilité de changer son propre mot de passe. Mais il ne peut pas éditer un
autre utilisateur. Seul un administrateur a cette possibilité. Les modifications effectuées dans le Runtime
doivent étre lues dans I'Editeur pour étre accessibles. Notez la propriété Données modifiables
en RT lors du transfert de fichiers du Runtime. Elle est spécifiée ici, méme si la configuration de la
gestion des utilisateurs est transférée vers le Runtime et remplace la configuration dans le Runtime.

L'administrateur peut utiliser la fonction Modifier un utilisateur pour:

» Créer de nouveaux utilisateurs
» Modifier des utilisateurs existants (sauf 'identifiant d'utilisateur de connexion)

» Créer, modifier ou supprimer des groupes d'utilisateurs

Si un administrateur crée un nouveau groupe d'utilisateurs dans le Runtime, il devient
automatiquement membre de ce groupe.

» Attribution de niveaux d'autorisation

L'administrateur peut uniquement définir les niveaux d'utilisateur dont il dispose. Ceci
permet d'éviter qu'un administrateur ne s'ouvre l'accés au systéme complet.

Remarque : les utilisateurs et groupes d'utilisateurs provenant du projet global dans I'Editeur sont
associés aux utilisateurs et groupes d'utilisateurs du projet. lIs ne peuvent étre ni modifiés dans le
Runtime, ni lus dans I'Editeur.

A Attention

Conformité totale a la norme FDA 21 CFR Partie 11 :
ni l'utilisateur, ni I'administrateur ne peut modifier le nom de I'utilisateur dans le Runtime.

La suppression d'utilisateurs peut étre interdite dans les parameétres du projet, a I'aide de la

propriété Supprimer utilisateursdugroupe Gestion utilisateur.
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LOGIN

L'utilisateur actuel SYSTEM sera connecté avec le niveau d'autorisation d'utilisateur 0 apres le
démarrage du Runtime.

L'authentification dans le Runtime comporte les limites de sécurité suivantes :

» Mot de passe

Un utilisateur est verrouillé aprés avoir saisi un mot de passe incorrect trois fois, et est
automatiquement déconnecté. Par conséquent, aucun élément du systéme ne peut étre
actionné s'il nécessite un niveau d'autorisation supérieur a 0. Les utilisateurs ne peuvent par
ailleurs effectuer aucune opération liée a un niveau d'utilisateur.

Le message suivant est affiché :

hote x|
! E Your account was locked! Contact your administrator!

L'administrateur doit alors déverrouiller cet utilisateur (désactivation de la propriété

Verrouillé).

Le nom d'utilisateur d'un utilisateur qui tente de se connecter de fagon incorrecte est
consigné dans la liste chronologique d'événements (CEL).

» Nom de |'utilisateur

Si l'utilisateur saisit un nom d'utilisateur inexistant ou ne saisit aucun mot de passe, le
message d'erreur Identification utilisateur invalide S'affiche. Aprés trois tentatives
erronées, le systéme est bloqué pour tous les éléments nécessitant un niveau d'autorisation
supérieur a 0. Aucun utilisateur ne peut donc effectuer des opérations protégées par un
niveau d'utilisateur particulier. Seul I'administrateur peut déverrouiller le systéme.

Le nom d'utilisateur d'un utilisateur ayant effectué une tentative de connexion incorrecte est
consigné dans la Liste chronologique d'événements sous forme d'événement pour
I'utilisateur actuellement connecté.

» Connexion aprés une désactivation

Si un utilisateur est désactivé, il ne pourra plus se loguer. L'essai de login par un utilisateur
désactivé est tracé dans la liste des événements (CEL).
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MOT DE PASSE

Seul l'utilisateur connait son propre mot de passe. Et il est le seul a pouvoir le changer. Quand
['utilisateur recoit son mot de passe de I'administrateur, il doit le modifier lors de sa premiere
connexion. Ceci évite que I'administrateur ne connaisse les mots de passe des utilisateurs, au risque de
générer des signatures erronées. (Important pour la FDA 21 CFR Partie 11)

Si un utilisateur oublie son mot de passe, I'administrateur peut supprimer son mot de passe et entrer un
nouveau mot de passe initial. L'administrateur peut faire cela sans connaitre le mot de passe.
L'utilisateur doit modifier son mot de passe lors de la prochaine tentative de connexion.

Pour plus d'informations concernant les fichiers de Runtime modifiés, voir le chapitre : Projet et espace
de travail / Données modifiables dans le Runtime

A Attention

Connexion via un synoptique de type Connexion : si aucun mot de passe n'est saisi pour
un utilisateur valide dans un synoptique de connexion (on page 89), aucun message
d'erreur n'est affiché. L'utilisateur n'est pas connecté et le systéme n'est pas verrouillé,

méme au terme de trois tentatives de connexion sans saisie d'un mot de passe.

En cas de saisie d'un mot de passe incorrect et/ou d'un nom d'utilisateur inexistant, le

systeme est verrouillé apres trois tentatives, comme d'habitude.

7.1 Connexion permanente et temporaire

Les utilisateurs peuvent se connecter de fagon permanente ou temporaire.

CONNEXION PERMANENTE

La connexion permanente est effectuée a 'aide de la fonction (on page 84) Login avec boite de
dialogue ou de la fonction (on page 85) Login sans mot de passe. L'utilisateur est ainsi
connecté de facon permanente, et peut effectuer toutes les opérations qu'il est autorisé (on page 16) a
effectuer. Pour les actions que l'utilisateur n'est pas autorisé a effectuer, un message correspondant est
affiché.

Conseil : les boutons protégés par un mot de passe peuvent étre masqués pour les utilisateurs
connectés. Pour cela, la propriété Boutons protégés (Propriétés du projet s->
Gestion utilisateur ->Login temporaire) doit étre activée.

82



Remarque : la connexion temporaire n'est pas disponible pour les utilisateurs connectés. Les
utilisateurs connectés ne voient donc pas de boite de dialogue de connexion temporaire pour les
fonctions nécessitant un niveau d'utilisateur supérieur au leur.

CONNEXION TEMPORAIRE

Si une opération nécessitant une authentification temporaire doit étre effectuée par un utilisateur
actuellement non connecté, |'utilisateur peut se connecter temporairement. Pour cela, la propriété
Login temporaire actif (->Gestion utilisateur ->Login temporaire) doit étre
activée.

Connexion dans le Runtime :

» La boite de dialogue de connexion s'affiche lors de I'exécution d'une fonction protégée par mot

de passe

» L'utilisateur peut se connecter et exécuter I'opération en fonction de son niveau d'autorisation ;

dans le cas contraire, il verra s'afficher un message l'informant que ses droits sont insuffisants

» L'utilisateur est déconnecté immédiatement aprés I'opération

Y Info

Connexion temporaire :
»  Prend uniquement effet apres I'exécution de la fonction
» Compatible avec les interrupteurs, mais pas avec les boutons

»  Désactivée pour les utilisateurs connectés de maniere permanente

7.2 Protéger un élément dynamique par un mot de passe

Tous les éléments dynamiques qui exécutent une fonction ou autorisent la configuration de valeurs
peuvent étre liés a un groupe d'autorisations propre au Runtime.

Créez un élément dynamique. Par ex : un bouton texte. Les propriétés de I'élément sont affichés dans la
fenétre de propriétés.
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Dans la section "Utilisateur", sélectionnez la propriété Groupe d'autorisation.Vous pouvez
définir ici le groupe d'autorisation nécessaire pour exécuter la fonction.

Dans les éléments dynamiques qui permettent d'envoyer des valeurs et que vous voulez sécuriser, la
variable doit avoir été sélectionnée et la propriété "Forcage valeurs actif" dans la section "Spécifier
valeur prescrite" doit étre cochée, pour pouvoir sélectionner un groupe d'autorisation.

Property: Text Button x|
=% (2 ]2

= Runtime B
+1| Events
#1| Help
Meru
| ' | Operation
| | |2 set vake

Allows setting values
Authorization group 0

Exteral program '

Mirdmum :]

7.3 Fonctions — mot de passe

7.3.1 Login with dialog (Connexion avec boite de dialogue)

Cette fonction rouvre le champ de connexion a zenon.

Current User: “'S—YSTEM
Identification: Password:
l | Cancel |

Cette tentative de connexion est consignée dans la Liste chronologique d'événements.

Un synoptique de connexion (on page 89) peut également étre utilisé a cette fin.

TAILLE ET POSITION

La taille et la position de la fenétre de connexion dans le Runtime peuvent étre définies dans le fichier

zenon6.ini :

1. Ouvrez le fichier zenon 6.ini

2. Créez ou modifiez la zone :
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[Exécution de commandes]

3. Saisissez une valeur pour I'entrée
POSITION= gauche, haut, droite, bas

Par défaut : POSITION= 0.001, 0.999, 0.835, 0.964

Attention : la taille est celle du synoptique, et non celle de la fenétre principale.

Y Info

Le fichier zenoné.ini se trouve dans le chemin suivant :
Windows Vista/7 : C: \ ProgramData\COPA-DATA\System)

Windows XP : C: \Dokumente und Einstellungen\All
users\Anwendungsdaten\COPA-DATA\System

7.3.2 Login sans mot de passe

Cette fonction permet a un utilisateur de se connecter a zenon sans saisir un mot de passe dans le
Runtime. A cette fin, l'utilisateur est directement nommé ou connecté via un systeme d'identification
par puce. Cette fonction peut étre exécutée en fonction d'un événement (état d'une variable) ou d'une
commande temporisée. La connexion est consignée dans la liste chronologique d'événements.

Pour créer la fonction de connexion sans mot de passe :
» Créez une nouvelle fonction.
» Accédez au nceud Gestion d'utilisateurs.

» Sélectionnez Login sans mot de passe.

» La boite de dialogue de sélection de |'utilisateur s'affiche.
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» Sélectionnez le type de connexion.

Login sans mot de passe et ]
[ Utilisateur direct
@ MNewllser l:l
Identification utilisateur depuis variable
< aucune variable lige >
[ Ok ] | Annuler | | Aide |
Parametres Description
User direct Connecte I'utilisateur sélectionné.
(Utilisateur
direct)

User from variable | Connecte I'utilisateur avec le nom d'utilisateur provenant de la variable
(Utilisateur de la | transférée. Autorise la connexion d'un utilisateur via un systéme
variable) d'identification par puce.

Cliquez sur le bouton ... pour ouvrir la boite de dialogue de sélection de
chaines. Pour plus détails, reportez-vous au paragraphe Connexion via un
systeme d'identification par puce.

CONNEXION VIA UN SYSTEME D'IDENTIFICATION PAR PUCE

Le type de connexion User from variable (Utilisateur de la variable) permet
d'utiliser les systemes d'identification par puce, tels qu'Eucher ou Keba Identsystem. Pour utiliser la
fonction de connexion avec une variable, tenez compte des aspects suivants :

» L'utilisateur doit exister dans la section de gestion des utilisateurs de <CD_PRODUCTNAME< ou
le répertoire Active Directory portant le méme nom d'utilisateur que la puce.
Par exemple : le nom d'utilisateur contenu dans la puce est J. Dupont ; un J. Dupont

possédant les droits requis doit donc exister dans la section de gestion des utilisateurs ou le
répertoire Active Directory.

» Sil'utilisateur place sa puce devant le lecteur de puces, la variable de chaine (par exemple, nom
d'utilisateur) est renseignée avec les données provenant de la puce (par exemple, J.

Dupont) et I'utilisateur est connecté.

» Pour que cela fonctionne, une matrice de réaction de type Chaine doit exister et étre

configurée pour réagir a chaque changement de valeur en exécutant la fonction.

o Cette matrice de réaction doit étre liée a la variable (par exemple, nom d'utilisateur).
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7.3.3 Logout

Avec cette fonction, l'utilisateur actuel est déconnecté, et I'utilisateur SYSTEM possédant le niveau
d'autorisation 0 est connecté. La déconnexion d'un utilisateur est consignée dans la Liste chronologique
d'événements.

Aucun paramétre de transfert n'est nécessaire dans ce cas.

A Attention

Logout automatique vs. fonction automatique :

» Déconnexion automatique: se produit de maniére permanente aprés une

certaine période de temps sans action de I'utilisateur.

» Fonction automatique:seproduitune fois seulement aprésune

certaine période de temps sans action de |'utilisateur.

7.3.4  Modifier mot de passe

Avec cette fonction, un utilisateur connecté peut modifier son mot de passe dans le Runtime. Pour les
utilisateurs internes au systeme, aucun changement n'est possible. Dans ce cas, la fonction n'est pas
exécutée.

87



Une boite de dialogue s'affiche en Runtime.

Change password

Password l

Old password:

| Cancel

New password:
]******

confirm password (security check):

I******

Entrées requises :

Parametres Description

Ancien mot de saisie du mot de passe actuel

passe

Nouveau mot de saisie du nouveau mot de passe
passe

Option de confirmation du nouveau mot de passe
sécurité

Si aucun mot de passe n'a été défini pour l'utilisateur, il peut le définir la premiére fois qu'il exécute la
fonction dans le Runtime. Dans la boite de dialogue, aucun ancien mot de passe n'est donc demandé.

7.4 Suppression d'un utilisateur

Pour supprimer un utilisateur, sélectionnez-le dans la liste de la vue de détail et utilisez le menu
contextuel. Exécutez la commande supprimer et confirmez votre choix dans la boite de dialogue
suivante.
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7.5 Synoptique de type Connexion

En utilisant un synoptique de type Connexion, vous pouvez créer des synoptiques de connexion
personnalisés. (Vous trouverez d'autres informations concernant les types de synoptiques prédéfinis au
chapitre Synoptiques / Types de synoptiques prédéfinis).

La création du synoptique de connexion s'effectue en définissant un nouveau synoptique de type Login.

Lors de I'ouverture du synoptique, un synoptique vide est affiché et la liste déroulante Eléments de
contrdle présente des éléments correspondant au type de synoptique.

Utilisateur actuel
Wtilisateur actuel : |

Identif. Utilisateur
[dentification utilisateur - |

Mot de passe
Mot de passe |

[ ok || amnuer |

Eléments de controle :
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Elément de controle

Utilisateur actuel

Affichage - Utilisateur
actuel

Identification
Entrer identification
Mot de passe

Entrer mot de passe

Description

Intitulé Utilisateur actuel

Affiche |'utilisateur actuellement connecté.

Intitulé Nom d'utilisateur
Champ de saisie du nom d'utilisateur
Texte "Mot de passe"

Zone de saisie de mot de passe

OK Bouton permettant de fermer le synoptique apres la
connexion
Annuler Bouton d'annulation
Login Bouton permettant de se connecter sans fermer la
fenétre
LOGIN

Lorsque vous vous connectez au Runtime, les points suivants sont vrais :
» Apreés trois tentatives de saisie d'un mot de passe incorrect, l'utilisateur est exclu du systeme.
Seul I'administrateur peut déverrouiller I'utilisateur.

» Apreés la saisie d'un nom d'utilisateur inexistant, le systéme est verrouillé. Le systeme ne peut

plus étre utilisé par aucun utilisateur et doit étre déverrouillé par un administrateur.

» Lors d'une tentative de connexion, si un nom d'utilisateur est saisi, mais le champ de saisie du

mot de passe reste vide, aucune réaction ne se produit, et le systéme n'est pas verrouillé.

Pour plus de détails, reportez-vous au chapitre Fonctionnement dans le Runtime (On page 80).

90



	1. Bienvenue dans l'aide de COPA-DATA
	2. Gestion utilisateurs
	3. Configuration dans l'Éditeur
	3.1 Barre d'outils et menu contextuel de la vue de détail Gestion d'utilisateurs
	3.2 Créer un utilisateur
	3.2.1 Utilisateurs
	3.2.2 Modifier mot de passe
	3.2.3 Gestion de messages
	3.2.4 Groupes d'autorisation
	3.2.5 Groupes d'utilisateurs

	3.3 Créer un groupe d'utilisateurs
	3.3.1 Nommer un groupe d'utilisateurs
	3.3.2 Groupes d'autorisation
	3.3.3 Ordre dans le module Gestion des messages

	3.4 Editer un utilisateur
	3.5 Modifier un groupe d'utilisateurs
	3.6 Modifier les noms des niveaux d'autorisation
	3.7 Autorisation sur fonctions
	3.8 Créer un synoptique de type Login

	4. Active Directory (AD)
	4.1 Généralités
	4.2 Groupes d'utilisateurs identiques dans zenon et Active Directory
	4.3 Configuration des niveaux d'autorisation de zenon dans le champ de description d'un groupe Active Directory
	4.4 Schéma d'extension d'Active Directory
	4.4.1 Installation de l'extension de schéma
	4.4.2 Attribuer les droits aux utilisateurs
	Description de l'outil d'administration

	4.4.3 Extension de schéma – détails
	Schéma
	Configuration
	Domaine



	5. Active Directory Lightweight Directory Services – AD LDS (Windows Vista et versions ultérieures)
	5.1 AD LDS sous Windows 2008
	5.2 Créer une nouvelle instance AD LDS
	5.3 Importation d'un schéma AD LDS
	5.4 Configuration du schéma enfichable AD.
	5.5 Configuration des unités organisationnelles, des groupes et des utilisateurs
	5.5.1 Unités organisationnelles
	5.5.2 groupes
	5.5.3 Utilisateurs

	5.6 Utilisation dans zenon
	5.6.1 Éditeur
	5.6.2 Runtime - Variables du driver système

	5.7 AD LDS sous Windows 7 et Windows Vista
	5.7.1 Gestion des problèmes sous Windows Vista/Windows 7


	6. Active Directory Application Mode – ADAM (pour Windows XP)
	6.1 Créer une nouvelle instance d'ADAM
	6.2 Définir un schéma AD
	6.3 Configurer le composant logiciel enfichable du schéma ADAM

	7. Fonctionnement dans le Runtime
	7.1 Connexion permanente et temporaire
	7.2 Protéger un élément dynamique par un mot de passe
	7.3 Fonctions – mot de passe
	7.3.1 Login with dialog (Connexion avec boîte de dialogue)
	7.3.2 Login sans mot de passe
	7.3.3 Logout
	7.3.4 Modifier mot de passe

	7.4 Suppression d'un utilisateur
	7.5 Synoptique de type Connexion


