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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Erganzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. Benutzerverwaltung

zenon sieht sowohl fir den Editor als auch fir den Onlinebetrieb (Runtime) eine Benutzerverwaltung
vor. Das Passwortsystem erfiillt die Richtlinien der FDA (Food and Drug Administration, 21 CFR Part 11).

3 Lizenzinformation

In Standardlizenz fiir Editor und Runtime enthalten.


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

DAS KONZEPT

Das Passwortkonzept geht davon aus, dass unterschiedliche Anwender unterschiedliche Bedienrechte
(Passwortebenen) besitzen. Auch Administratoren verfligen tber unterschiedliche
Berechtigungsebenen, haben aber zusatzliche verwaltungsbezogene Funktionen wie das Administrieren
von Benutzern.

Im vorhandenen Passwortkonzept ist es moglich, jedem Benutzer mehrere selektive (einzeln definierte)
Passwortebenen (Bedienrechte) zuzuweisen. Es sind maximal 128 (0-127, ab Version 6.20)
Passwortebenen projektierbar. Die Zuordnung der Benutzer zu den einzelnen Passwortebenen und der
damit verbundene Aufbau des projekt-spezifischen Passwortkonzeptes kann vollsténdig frei erfolgen.
Jedem Benutzer kénnen beliebige Ebenen zugewiesen werden. So kann z. B. der Benutzer 1 Gber die
Ebenen 0, 1, 5, 6 verfligen und der Benutzer 2 tiber die Ebenen 0, 1, 6, 8, 10. Aber es kdnnen nur
Berechtigungen vergeben werden, Uber die der Administrator selbst verfligt.

Das Anmelden des Benutzers im Onlinebetrieb erfolgt Gber die Aktivierung der Funktion Login (auf Seite
84) (Text Button, Bitmap Button etc.). Soll der Benutzer aufgrund eines Ereignisses automatisch
angemeldet werden (z.B. Schllsselschalterstellung als Meldung im System vorhanden), wird die
Funktion Login ohne Passwort (auf Seite 85)verwendet. Die Funktion wird in einem Grenzwert bzw. in
einer Rema der Variable in der Variablenverwaltung projektiert.

Das durch den Benutzer angeregte Abmelden im Onlinebetrieb erfolgt mit der Funktion Logout (auf
Seite 87). Der neu am System angemeldete Benutzer ist SYSTEM.

Wird Uber einen projektierten Zeitraum lang keine neuerliche Bedienaktion vorgenommen, kann ein
automatisches, zeitgesteuertes Abmelden erfolgen.



Benutzerverwaltung

Zzenon

KONTEXTMENU PROJEKTMANAGER

KONTEXTMENU BENUTZERVERWALTUNG

Editorprofile

Offnet die Dropdownliste mit vordefinierten Editorprofilen.

Hilfe

Offnet die Online-Hilfe

KONTEXTMENU BENUTZER

Benutzer neu

Offnet den Dialog zur Anlage eines neuen Benutzers und trigt diesen in
die Liste der Detailansicht ein.

XML exportieren alle...

Exportiert alle Eintrage in eine XML-Datei.

XML importieren

Importiert Eintrage aus einer XML-Datei.

Editorprofil

Offnet die Dropdownliste mit vordefinierten Editorprofilen.

Help

Offnet die Online-Hilfe.

KONTEXTMENU BENUTZERGRUPPE

Benutzergruppe neu

Offnet den Dialog zur Anlage einer neuen Benutzergruppe und trigt
diese in die Liste der Detailansicht ein.

XML exportieren alle...

Exportiert alle Eintrage in eine XML-Datei.

XML importieren

Importiert Eintrage aus einer XML-Datei.

Editorprofile

Offnet die Dropdownliste mit vordefinierten Editorprofilen.

Help

Offnet die Online-Hilfe.

Kontextmen( Detailansicht: siehe Benutzerverwaltung Detailansicht Symbolleiste und Kontextmen (auf

Seite 8)




3. Projektieren im Editor

Y Info

Wenn Sie den default-Wert fiir die maximale Passwortfehleingabe unter
'Projekteigenschaften -> Benutzerverwaltung -> Max. Passwortfehleing.' dndern, ist zu
beachten, dass diese Anderung nur bei einem Neustart der Runtime aktiv wird. Die
Funktion 'Nachladen' der Runtime iibernimmt diese Anderung nicht, da sonst beliebig

viele Versuche zur Passworteingabe méglich wdren.

3.1 Benutzerverwaltung Detailansicht Symbolleiste und
Kontextmenii

HEEEEEEIRIFEELDL




Meniipunkt/Symbol

Benutzer neu

Zurick zu Ausgangselement

springen

Kopieren

Einfigen

Loschen

Selektierte XML
exportieren. .

XML importieren

Selektierte Zelle
bearbeiten

Text in selektierter
Spalte ersetzen

ALLE FILTER ENTFERNEN

XML importieren
Eigenschaften

Hilfe

Aktion

Offnet den Dialog zur Anlage eines neuen Benutzers und trigt diesen in
die Liste der Detailansicht ein.

Ist man uber die Funktion verkniipfte Elemente in die Liste gelangt,
fUhrt das Symbol zuriick zum Ausgangselement.

Im Kontextmenu nur vorhanden, wenn als verkniipftes Element
geoffnet.

Kopiert ausgewdhlte Eintrdge in die Zwischenablage.

Fligt den Inhalt der Zwischenablage ein. Ist bereits ein Eintrag mit
gleichem Namen vorhanden, wird der Inhalt als "Kopie von" eingefiigt.

Loscht ausgewahlte Eintrage.

Exportiert alle ausgewdhlten Eintrage in eine XML-Datei.

Importiert Eintrdge aus einer XML-Datei.

Offnet die ausgewihlte Zelle zur Bearbeitung. Welche Zelle in einer
markierten Zeile ausgewahlt wurde, sehen Sie am Fernglas-Symbol in
der Titelzeile.

Offnet Dialog zum Suchen und Ersetzen von Texten.

Entfernt alle Filtereinstellungen.

Importiert aus XML-Datei.
Offnet das Fenster Eigenschaften fiir den gewéhlten Eintrag.

Offnet die Online-Hilfe.

KONTEXTMENU BENUTZERGRUPPE

Meniipunkt

Benutzergruppe neu

Kopieren

Einfigen

Aktion

Offnet den Dialog zur Anlage einer neuen Benutzergruppe und tragt
diese in die Liste der Detailansicht ein.

Kopiert ausgewahlte Eintrage in die Zwischenablage.

Fligt den Inhalt der Zwischenablage ein. Ist bereits ein Eintrag mit
gleichem Namen vorhanden, wird der Inhalt als "Kopie von" eingefiigt.



Loschen

XML exportieren alle...

XML importieren

Selektierte Zelle
bearbeiten

Text in selektierter
Spalte ersetzen

Eigenschaften

Selektierte XML
exportieren

XML importieren
Alle Filter entfernen

Help

3.2

Loscht ausgewdhlte Eintrage.
Exportiert alle Eintrdge in eine XML-Datei.
Importiert Eintrage aus einer XML-Datei.

Offnet die ausgewihlte Zelle zur Bearbeitung. Welche Zelle in einer
markierten Zeile ausgewahlt wurde, sehen Sie am Fernglas-Symbol in
der Titelzeile.

Offnet Dialog zum Suchen und Ersetzen von Texten.

Offnet das Fenster Eigenschaften fiir den gewihlten Eintrag.

Exportiert ausgewahlte Eintrage in XML-Datei.

Importiert aus XML-Datei.
Entfernt alle Filtereinstellungen.

Offnet die Online-Hilfe.

Anlegen eines Benutzers

Um einen neuen Benutzer anzulegen:

1. navigieren Sie zum Knoten Benutzerverwaltung/Benutzer

2. wahlen Sie im Kontextmen des Projektmanagers oder der Datailansicht oder ind er

Symbolleiste Benutzer neu...

3. der Dialog zur Konfiguration wird getffnet

4. legen Sie in den einzelnen Registerkarten die Einstellungen fest fir:

e Benutzer (auf Seite 11)

e Passwort (auf Seite 13)

e Message Control (auf Seite 14)

e Berechtigungsebenen (auf Seite 16)

e Benutzergruppen (auf Seite 17)
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Y Info

Empfehlung: Legen Sie als ersten Benutzer einen Administrator ein. Nur dieser hat Zugriff
auf alle Funktionen und kann damit auch Benutzer, die durch dreimalige Falscheingabe

eines Passwortes gesperrt wurden, wieder frei schalten.

3.2.1 Benutzer

Konfiguration des Benutzers:

MNeuen Benutzer anlegen

Benutzer |Passworténdern Message Control | Berechtigungsebenen | Benutzergruppen

¥

Ok
Benutzer

Benutzername

|
Vollsténdiger Name
[ Administrator

Aktiv

|:| Gesperrt

Optionen
Sperrcode

Runtimeprofil das beim Login aufgerufen wird

Keines hd




Parameter

Benutzername

Vollstandiger Name

Administrator

Aktiv

Gesperrt

Sperrcode

Runtimeprofil, das
beim Login
aufgerufen wird

OK

Abbrechen

Beschreibung

Geben Sie hier den Benutzernamen ein. Der Benutzer meldet sich mit
seinem Benutzernamen am System an.

Maximale Lange: 20 Zeichen.
Hinweis: Dieser Name muss eindeutig sein.

Geben Sie den vollstdndigen Namen des Benutzers ein. Damit ordnen Sie
Benutzernamen realen Personen zu.

Akt iwv: Der Benutzer erhilt den Status eines Administrators.

Nur ein Administrator kann zur Laufzeit neue Benutzer anlegen,
Benutzer editieren, Passworter I6schen usw.

Aktiv: Der Benutzer ist aktiv und kann sich zur Runtime anmelden.

Hinweis: Nach den Regeln der FDA 21 CFR PART 11 darf ein Benutzer nie
geloscht werden, damit auch zu jedem spateren Zeitpunkt nachvollzogen
werden kann, wer welche Aktion durchgefiihrt hat. Daher darf bei
Projekten, die diesen Regeln unterliegen, ein Benutzer nur deaktiviert aber
nicht geldscht werden.

Um das Loschen von Benutzern zu verhindern, deaktivieren Sie in den
Projekteigenschaften die Eigenschaft Loschen wvon Benutzernin
der Gruppe Benutzerverwaltung.

Aktiv: Der Benutzer ist zur Runtime gesperrt und kann sich nicht
anmelden.

Diese Option wird automatisch gesetzt, wenn ein Benutzer sein Passwort
drei Mal falsch eingegeben hat.

4-stelliger PIN-Code ein.

Dieser Code wird vom Benutzer in der Befehlsgabe verwendet, um
Bereiche zu sperren bzw. wieder frei zu geben.

Auswahl des Runtimeprofils aus Dropdownliste:

> Keines
> Default
) Last

Ubernimmt Anderungen aller Registerkarten und schlieRt Dialog.

Verwirft Anderungen aller Registerkarten und schlieRt Dialog.

12



Hilfe Offnet die Online-Hilfe.

Y Info

Ein Administrator kann anderen Benutzern nur solche Gruppen frei geben, fiir die er
selbst die Rechte besitzt.

3.2.2 Passwort andern
Festlegung oder Anderung des Passworts.

Passworter dirfen maximal 20 Zeichen lang sein. Die minimale Lange wird in den Projekteigenschaften
in der Gruppe Benutzerverwaltung mit der Eigenschaft Min. Passwortlange definiert. Der
Standwardwert betragt 6 Zeichen.

MNeuen Benutzer anlegen @
Benutzer | Passwort &ndern | Message Control | Berechtigungsebenen | Benutzergruppen

i
Nleues Passwort

Passwort bestatigen

13



Parameter

Altes Passwort

Neues Passwort

Passwort bestdtigen
OK
Abbrechen

Hilfe

Beschreibung

Aktuelles Passwort.
Eingabe Neues Passwort.

Beachten Sie bei sprachiibergreifenden Projekten, dass es moglich sein
muss,die Zeichen auf der entsprechenden Tastatur zur Runtime
einzugeben.

Wiederholung des neuen Passworts.

Ubernimmt Anderungen aller Registerkarten und schlieRt Dialog.
Verwirft Anderungen aller Registerkarten und schlieRt Dialog.

Offnet die Online-Hilfe.

Die Funktionalitdt Kopieren und Einfiigen steht fiir die Eingabe in Passwortfeldern nicht zur

Verfligung.

3.2.3 Message Control

Optionen fiir die Verwendung der Benutzer im Modul Message Control.

MNeuen Benutzer anlegen

==l

Benutzer | Passwort dndern | Message Control | Berechtigungsebenen | Benutzergruppen

|:| Message Control Benutzer

Telefon

Abbrechen

Mobiltelefon

E-Mail

Ersatzperson

PIN-Code

NA-Code

—

14



Parameter Beschreibung

Message Control Aktiv: Der Benutzer wird vom Modul Message Control verwendet.

Benutzer

Telefon Nummer des Festnetztelefons des Benutzers. Wird flir Text-to-Speech
verwendet.

Eingabe in Ziffern. Ein fihrendes + als Abkurzung fir 00 der
internationalen Landervorwahl ist erlaubt.

Mobiltelefon Nummer des Mobiltelefons des Benutzers. Wird flir Nachrichten tiber
GSM und SMS verwendet.

Eingabe in Ziffern, ein flihrendes + als Abkiirzung fiir 00 der
internationalen Landervorwahl ist erlaubt.

E-Mail E-Mail Adresse des Benutzers.
Ersatzperson Auswahl einer Ersatzperson, falls der Benutzer nicht erreicht wird oder die
Annahme der Nachricht verweigert. Klick auf Schaltflache . .. o6ffnet

Dialog zur Auswabhl.

PIN-Code PIN-Code, mit dem der Benutzer die Nachricht bestatigt.

NA-Code PIN-Code, mit dem der Benutzer die Annahme der Nachricht verweigert
(not available). Nachricht wird dann an nachsten Benutzer in der Liste
gesendet.

OK Ubernimmt Anderungen aller Registerkarten und schlieRt Dialog.

Abbrechen Verwirft Anderungen aller Registerkarten und schlieRt Dialog.

Hilfe Offnet die Online-Hilfe.

& Achtung

Die Quittier-Codes fiir PIN (Bestétigung) und NA (Ablehnung) miissen sich unterscheiden

und sollten nicht zu éhnlich gewdhlt werden.

Sind beide Codes ident, wird der Code als PIN und damit als Bestdtigung der Nachricht

interpretiert.

Wird ein unbekannter Code empfangen, wird bei SMS und E-Mail die Nachricht an die

Ersatzperson geschickt, bei Sprachnachrichten die Fehlernachricht abgespielt.

15



3.2.4  Berechtigungsebenen

Festlegung der Berechtigungsebenen fiir den Benutzer.

MNeuen Benutzer anlegen @
Benutzer | Passwort &ndern | Message Control Berechtigungsebenen Benutzergruppen
Ok
Verfiigbare Berechtigungsebenen Ausgewshlte Berechtigungsebenen _
Mummer MName 'S Mummer MName
1 1 = 0 a
> 2
3 3
4 4
5 5
[ [
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
18 18 il
ol o +
Parameter Beschreibung

Verfiigbare Berechtigungsebenen
Ausgewdhlte Berechtigungsebenen

Schaltflache Doppelpfeil nach rechts

Schaltfldche Doppelpfeil nach links

OK

Abbrechen

Hilfe

Liste aller verfligharer Berechtigungen
Liste der zugewiesenen Berechtigungen

In der Liste Verfiigbare Berechtigungsebenen
ausgewadhlte Eintrage werden zur Liste Ausgewédhlte
Berechtigungsebenen hinzugefiigt.

In der Liste Ausgewdhlte Berechtigungsebenen
ausgewahlte Eintrage werden aus dieser Liste
entfernt.

Ubernimmt Anderungen aller Registerkarten und
schlief3t Dialog.

Verwirft Anderungen aller Registerkarten und schlieRt
Dialog.

Offnet die Online-Hilfe.

16



Y Info

Mithilfe von Strg bzw. Umschalt kénnen Sie mehrere Eintrége gleichzeitig

selektieren.
> Bei gedriickter St rg-Taste kdnnen mehrere einzelne Eintrage ausgewahlt werden.

»  Wenn Sie Umschalt gedriickt halten und zwei Eintrage anklicken, werden alle Eintrage

ausgewahlt, die sich zwischen den beiden Eintrdgen befinden.

>  Bei gleichzeitigem Driicken und Halten von Strg und Umschalt und Auswdhlen von zwei
Eintragen, werden alle dazwischen liegenden Eintrage ausgewahlt und die zuvor ausgewahlten

Eintrdge werden beibehalten.

3.2.5 Benutzergruppen

Zuweisung des Benutzers zu Benutzergruppen.

MNeuen Benutzer anlegen

Benutzer | Passwort ndern | Message Control | Berechtigungsebenen | Benutzergruppen

Ok
Verfiigbare Benutzergruppen Ausgewahlte Benutzergruppen
MName Name Abbrechen
MC

Hilfe

i

17



Parameter

Verfigbare Benutzergruppen
Ausgewdhlte Benutzergruppe

Schaltfldche Doppelpfeil nach rechts

Schaltfldche Doppelpfeil nach links

OK

Abbrechen

Hilfe

Y Info

Beschreibung

Liste aller verfligbarer Benutzergruppen.
Liste der zugewiesenen Benutzergruppen.

In der Liste Verfiigbare Benutzergruppen
ausgewahlte Eintrage werden zur Liste Ausgewédhlte
Benutzergruppe hinzugefugt.

In der Liste Ausgewdhlte Benutzergruppe
ausgewahlte Eintrage werden aus dieser Liste
entfernt.

Ubernimmt Anderungen aller Registerkarten und
schlieRt Dialog.

Verwirft Anderungen aller Registerkarten und schlieBt
Dialog.

Offnet die Online-Hilfe.

Mithilfe von Strg bzw. Umschalt kénnen Sie mehrere Eintrége gleichzeitig

selektieren.

>  Beigedrickter St rg-Taste kénnen mehrere einzelne Eintrage ausgewahlt werden.

>  Wenn Sie Umschalt gedriickt halten und zwei Eintrage anklicken, werden alle Eintrage

ausgewahlt, die sich zwischen den beiden Eintrdgen befinden.

»  Bei gleichzeitigem Driicken und Halten von Strg und Umschalt und Auswahlen von zwei

Eintrdgen, werden alle dazwischen liegenden Eintrage ausgewahlt und die zuvor ausgewahlten

Eintrdge werden beibehalten.

3.3 Anlegen einer Benutzergruppe

Um eine Benutzergruppe anzulegen:
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markieren Sie in der Baumansicht des Projektmanagers unter dem Eintrag Benutzerverwaltung

den Eintrag Benutzergruppen

klicken Sie mit der rechten Maustaste in den Bereich Detailansicht (Detailansicht des

Projektmanagers) oder direkt auf den Eintrag Benutzergruppen

wahlen Sie im Kontextmeni den Befehl Benutzergruppe neu oder klicken Sie alternativ dazu

auf das entsprechende Symbol in der Symbolleiste
die Dialogbox Neue Benutzergruppe anlegen wird gedffnet

definieren Sie Namen (auf Seite 20) und Berechtigungsebenen (auf Seite 21)

Y Info

In einem Projekt muss jede Benutzergruppe einen eindeutigen Namen haben.

Es ist méglich im Globalprojekt und im lokalen Projekt Benutzergruppen mit gleichen
Namen zu erstellen. Ist dies der Fall, werden bei einem Konflikt die Berechtigungen der
Benutzergruppe aus dem Standardprojekt herangezogen. Wird die lokale Gruppe
gelbscht, erhdlt der Benutzer nach kompilieren der Runtime-Dateien im Editor wiederum

die Rechte aus der Gruppe des Globalprojektes.
Beispiel:

Im lokalen Projekt und im Globalprojekt ist jeweils eine Benutzergruppe A vorhanden. Im
Globalprojekt sind ihr die Berechtigungsebenen 1, 2, 3, 100 und 101 zugewiesen, im
lokalen Projekt die Berechtigungsebenen 1 und 2. Zur Runtime gelten die Regeln aus
dem lokalen Projekt, es werden also nur die Berechtigungsebenen 1 und 2 zugewiesen.
Ist im lokalen Projekt keine Benutzergruppe A vorhanden, haben Mitglieder der Gruppe A

die Berechtigungsebenen 1, 2, 3, 100 und 101 aus dem Globalprojekt.
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3.3.1  Benutzergruppe benennen

Neue Benutzergruppe anle -
Benutzeraruppe | Berechtigungsebenen

Ok

Mame
Hilfe:

Geben Sie den Namen fir die Benutzergruppe ein, die Sie neu anlegen mdchten.

Y Info

Der Gruppenname kann nicht sprachumschaltbar angelegt werden, da er im Active

Directory lberpriifbar sein muss.

@ ist kein giiltiges Zeichen fiir den Namen einer Benutzergruppe.
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3.3.2  Berechtigungsebenen

Zuweisung der Berechtigungsebenen zur einer Benutzergruppe.

Neue Benutzergruj anl -

Eenutzergruppe | Berechtigungsebenen
Ok

Werfiighare Berechtigungsebenen Ausgewshlke Berechtigungsebenen _

Murnrmer Marme Il Murnrmer Marme Abbrechen

1 1 ‘E ‘ o o

2 2 s

3 3

4 4 5

5 5

& &

7 7

g g

9 9

10 10

11 11

12 12

13 13

14 14

15 15

16 16 il

;’| T | »




Parameter

Verfiigbare Berechtigungsebenen
Ausgewdhlte Berechtigungsebenen

Schaltfldche Doppelpfeil nach rechts

Schaltfldche Doppelpfeil nach links

OK

Abbrechen

Hilfe

Y Info

Beschreibung

Liste aller verfiigbarer Berechtigungen
Liste der zugewiesenen Berechtigungen

In der Liste Verfiigbare Berechtigungsebenen
ausgewahlte Eintrage werden zur Liste Ausgewédhlte
Berechtigungsebenen hinzugefiigt.

In der Liste Ausgewdhlte Berechtigungsebenen
ausgewahlte Eintrage werden aus dieser Liste
entfernt.

Ubernimmt Anderungen aller Registerkarten und
schlieRt Dialog.

Verwirft Anderungen aller Registerkarten und schlieRt
Dialog.

Offnet die Online-Hilfe.

Mithilfe von Strg bzw. Umschalt kénnen Sie mehrere Eintrége gleichzeitig

selektieren.

Bei gedriickter St rg-Taste kdnnen mehrere einzelne Eintrage ausgewahlt werden.

Wenn Sie Umschalt gedriickt halten und zwei Eintrdge anklicken, werden alle Eintrdge

ausgewahlt, die sich zwischen den beiden Eintrdgen befinden.

Bei gleichzeitigem Driicken und Halten von St rg und Umschalt und Auswahlen von zwei

Eintrdgen, werden alle dazwischen liegenden Eintrage ausgewahlt und die zuvor ausgewahlten

Eintrdge werden beibehalten.
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3.3.3  Reihenfolge in Message Control

Legt die Reihenfolge der Benutzer innerhalb einer Gruppe fiir die Verwendung im Modul Message
Control fest.

Benutzerreihenfolge fir Message Control @

Reihenfolge

Benutzer

nach oben ‘ I nach unten

Parameter Beschreibung

Benutzer Liste aller verfugbarer Benutzer

Nach oben Reiht ausgewahlten Benutzer um eine Position nach oben.
Nach unten Reiht ausgewahlten Benutzer um eine Position nach unten.
OK Ubernimmt Anderungen aller Registerkarten und schlieRt Dialog.
Abbrechen Verwirft Anderungen aller Registerkarten und schlief3t Dialog.
Hilfe Offnet die Online-Hilfe.

3.4  Andern eines Benutzers

Das Andern eines Benutzers erfolgt durch Selektion des Benutzers aus der Liste der Detailansicht.
Dadurch wird im Eigenschaften-Fenster die betreffenden Parameter angezeigt. Sie kdnnen die
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Parameter Benutzername, Vollstandiger Name, Passwort, Berechtigungsebenen und

Benutzergruppen dndern.

3.5  Anderung einer Benutzergruppe

Das Andern einer Benutzergruppe erfolgt durch Selektion der Benutzergruppe aus der Liste der
Detailansicht. Dadurch wird im Eigenschaften-Fenster die betreffenden Parameter angezeigt. Sie konnen

die Parameter Name, und Berechtigungsebenen andern.

Y Info

Wenn Sie eine Benutzergruppe umbenennen, verlieren alle Benutzer, die mit dieser
Benutzergruppe verknlipft waren, diese Verkniipfung. Die Benutzergruppe wird mit (del)
angezeigt.

Ist jedoch im Globalprojekt eine Benutzergruppe mit gleichem Namen vorhanden,
libernehmen alle Benutzer, die zuvor mit der umbenannten Benutzergruppe verkniipft

waren, die Berechtigungsebenen dieser Benutzergruppe.
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3.6 Namensdnderung der Berechtigungsebenen

Die Namen der Berechtigungsebenen kdnnen Sie global fur Ihr Projekt andern. Dazu gehen Sie bei den
Projekteigenschaften zur Gruppe Benutzerverwaltung und klicken dort auf die Eigenschaft

Berechtigungsebenen umbenennen.

Berechtigungsebenen umbens -

Berechtigungsebenen
Mumnmer Mame = Umbenennen
0 0 E
1 1
. .
3 3
4 4
5 5
& &
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14 =
ic ic

Mit einem Doppelklick in die gewiinschte Zeile der Spalte Name 6ffnen Sie das Editierfeld. Nehmen Sie
die Anderungen vor. Die Eingabe wird beendet, sobald der Fokus nicht ldnger im Feld steht bzw. wenn
Sie mit Enter bestatigen. Die Namensanderung wird nicht durchgefiihrt, wenn Sie Esc driicken oder Sie
das Editierfeld leer lassen.

3.7 Funktionsberechtigungen

Funktionsberechtigungen stellen sicher, dass bestimmte Aktionen zur Runtime nur von dazu
berechtigten Benutzern ausgefiihrt werden kénnen.

Um eine Funktionsberechtigung zu vergeben:

1. navigieren Sie in den Projekteigenschaften zum Knoten Benutzerverwaltung
2. klicken Sie auf die Eigenschaft Funktionsbererechtigungen
3. der Dialog zur Konfiguration wird getffnet

4. weisen Sie der gewlinschten Berechtigung eine Berechtigungseben zu
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5. weisen Sie den berechtigten Benutzern diese Berechtigungseben zu und entziehen Sie allen

anderen Benutzern diese Berechtigungsebene

Funktionsberechtigungen dndern

Funktionsberechtigungen

Funktion Berechtigungsebenen

COK

Alarm Kommentar &ndern Abbrechen

Alarm Kommentar eingeben

Alarm léschen

Alarm quit. dber Alarmstatuszeile Kontextmeni
Alarm quit. (iber Bilder vom Typ Alarmmeldeliste
Alarm quittieren dber Funktion
Anderungshistorie ein/ausschalten

Archiv editieren

Bearbeiten Erweiterter Trend

Bild zuriick (PGUP)

Bildkatalog

Motizbuch: Datei Gffnen

Motizbuch: Datei speichern

Projekt laden

Hilfe

it |

(== = R = = = T R I = I = I = = =]




Parameter

Alarm Kommentar &ndern

Alarm Kommentar eingeben

Alarm loschen

Alarm quit.uber
Alarmstatuszeile/Kontextmenii

Alarm quit. iber Bilder vom
Typ Alarmmeldeliste

Alarm quittieren iber Funktion

Anderungshistorie
ein/ausschalten

Archiv editieren

Bearbeiten Erweiterter Trend

Beschreibung

Ein fur die Quittierung nétiger Kommentar darf gedndert
werden.

Ein fur die Quittierung nétiger Kommentar darf eingegeben
werden.

Alarme diirfen zur Runtime geldscht werden.

Quittieren des Alarms lber die Alarmstatuszeile oder das
Kontextmen ist nur moglich, wenn die Berechtigung in dem
Projekt zum aktuell angezeigten Alarm vorhanden ist.

Bei Mehrprojektverwaltung: Quittieren der
Systemmeldung in der Alarmstatuszeile oder liber das
Kontextmen ist nur moglich, wenn die Berechtigung im I-
Projekt vorhanden ist.

Anmerkung: Systemmeldungen sind jene Meldungen, die
beim Erreichen einer einstellbaren Alarmanzahl in der
Alarmstatuszeile ausgegeben werden.

Quittieren Uber ein Bild vom Typ ALarmmeldeliste ist nur mit
der Berechtigung in dem mit der Variablen verkniipften
Projekt moglich (Mehrprojektverwaltung).

Hinweis: Wenn die Berechtigung fehlt, wird zwar das
Blinken abgestellt, aber der Alarm nicht quittiert.

Das Quittieren lber eine Funktion ist nur moglich, wenn die
Berechtigung zu den ausgewahlten Alarmen in den jeweiligen
Projekten vorhanden ist.

Die Anderungshistorie kann im Editor nur ein/ausgeschalten
werden, wenn der eingeloggte Benutzer liber die
entsprechende Berechtigungsgruppe verfigt.

Archivdaten (Archiv Server) kdnnen zur Runtime géndert
werden.

Kurven im Erweiterten Trend kénnen zur Runtime bearbeitet
werden. Bei fehlender Berechtigung sind folgende
Kotrollelemente nicht aktiviert:

) Diagramm
> Kurven

> Rahmen
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Bild zuriick (PGUP)

Bildkatalog

Notizbuch: Datei ©6ffnen

Notizbuch: Datei speichern

Projekt laden

) activate

) axis

Bild zurlick- Funktion kénnen in der Runtime ausgefihrt
werden.

Die Funktion Bildumschaltung (Bild - Funktionen) mit gesetzter
Option diesen Dialog zur Runtime anbieten kann nur
ausgefiihrt werden, wenn der eingeloggte Benutzer lber die
entsprechende Berechtigungsgruppe verfugt.

Die Funktion Datei 6 f fnen im Bild Typ Notizbuch kann nur
ausgefihrt werden, wenn der eingeloggte Benutzer tiber die
entsprechende Berechtigungsgruppe verflgt.

Die Funktion speichexrn im Bild Typ Notizbuch kann nur
ausgefiihrt werden, wenn der eingeloggte Benutzer ber die
entsprechende Berechtigungsgruppe verflgt.

Die Projektdatenbank kann im Editor nur geladen werden,
wenn der eingeloggte Benutzer tber die entsprechende
Berechtigungsgruppe verfigt.

Fir alle Aktionen muss der Benutzer angemeldet sein und tber die entsprechende Berechtigungseben

verfliigen.

Y Info

Das Quittieren eines Alarms ist nur méglich, wenn die Berechtigung zu den ausgewdhlten

Alarmen in den jeweiligen Projekten vorhanden ist.

Sie kdnnen fir jede dieser Quittiermethoden unterschiedliche Berechtigungsgruppen einstellen. Damit
koénnen Sie z.B. festlegen, dass eine Benutzergruppe nur ber die Alarmstatuszeile quittieren kann und

nicht anders.

3.8 Bild vom Typ Login anlegen

Die Bedienung durch unterschiedliche Benutzer wird wahrend der Runtime Uber ein Bild vom Typ Login

(auf Seite 88) ermoglicht. Dieses Bild muss zundchst im Editor angelegt werden.

Nahere Informationen zu den vordefinierten Bildtypen finden Sie im 'Bilder / Vordefinierte Bildtypen'.)
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Nach dem Offnen des Bildes wird ein leeres Bild aufgeschaltet. Die Standard-Kontrollelemente kénnen
Sie Uber das Menii Kontrollelemente -> Vorlage einfligen erstellen.

4. Active Directory (AD)

Active Directory kann in zenon zur Benutzerverwaltung in der zenon Runtime verwendet werden. Fir
den zenon Editor steht AD nicht zur Verflgung.

Das Active Directory kann auf drei Arten von zenon genutzt werden:

1. Der Name der Berechtigungsgruppe in der zenon Benutzerverwaltung stimmt mit dem
Gruppennamen einer Benutzergruppe im Active Directory Uberein: Automatische Zuordnung der
Active Directory Benutzer zu der zenon Berechtigungsgruppe. Alle Benutzer der AD Gruppe
erhalten die Benutzerrechte, die in der zenon Berechtigungsgruppe definiert sind. Siehe
Benutzergruppen in zenon und Gruppen im Active Directory haben den selben Namen (auf Seite
30)

2. Inder Beschreibung der Active Directory Gruppe werden die zenon Berechtigungsebenen und
das Projekt in einer eine bestimmte Syntax hinterlegt. Alle Benutzer der Gruppe enthalten in
zenon die in der AD Gruppe hinterlegten Benutzerrechte. Siehe Zuordnung eines Active

Directory Benutzers zu zenon Berechtigungsebenen (auf Seite 31)

3. Das Active Directory Schema wird um Felder erweitert, in denen die zenon Berechtigungsebenen
abgespeichert werden. Das erfordert eine Schema Erweiterung des Active Directorys . Diese
eignet sich allerdings nicht fir den Einsatz im FDA 21 CFR Part11 reglementierten Umfeld. Siehe:

Schema-Erweiterung des Active Directory (auf Seite 32).

Y Info

Bei der Passwortpriifung in zenon wird auch Max. password age ausdem Active

Directory gepriift.
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Y Info

Active Directory und ADAM/AD LDS stehen unter Windows CE nicht zur Verfiigung.

4.1 Allgemeines

Um in zenon die Benutzer aus dem ActiveDirectory (in Folge: AD genannt) verwenden zu kdnnen ist eine
Domane auf Basis eines Windows Server Betriebssystems die Grundvoraussetzung. Um Benutzer im
ActiveDirectory verwalten zu kdnnen, muss der Server ein DNS Server sein.

Es muss also ein Domaincontroller mit DNS und ActiveDirectory zur Verfliigung stehen um diese
Benutzerkonten dann auch auf einem PC in der Domaéne als Benutzer in zenon verwenden zu kénnen.

Der Zugriff auf die Benutzer des ActiveDirectory muss in den Eigenschaften des Projekts aktiviert

werden.

Grundlegendes Wissen Uber das ActiveDirectory und Windows Server - Technologie wird vorausgesetzt.

& Achtung

Wenn die Anmeldung (iber Active Directory erfolgt, miissen ausnahmslos alle Rechner

auf Active Directory Zugriff haben. Das gilt auch fiir Clients und Webclients!

Hintergrund: Die Anmeldung eines Clients erfolgt direkt vom Client zum Active
Directory. Der zenon Runtime-Server ist daran nicht beteiligt.

Ein Active Directory Benutzer kann also nur angemeldet werden, wenn ein Client:

» Mitglied der Domaéne ist

und

> Zugriff hat auf die Domane hat

4.2 Gleiche Benutzergruppen in zenon und im Active Directory

Fiir Benutzer in zenon und im Active Directory gilt:
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» Existiert ein benutzer im AD, aber nicht in zenon, dann:
o werden die Benutzergruppen in zenon tberpruft

o die Berechtigungsebenen der Gruppen, denen der Benutzer angeh6rt, werden dem
AD Benutzer zugewiesen

» Existiert ein Benutzer sowohl im AD und in zenon und der Benutzer loggt sich in die Runtime ein,

dann:
e hat der lokale zenon Benutzer Vorrang vor dem AD Benutzer

o werden in AD keine Berechtigungsebenen uberprift, da der lokale Benutzer
eingeloggt ist

4.3 Setzen der zenon Berechtigungsebenen im Beschreibungsfeld
einer Active Directory Gruppe

Die Windows Benutzer aus dem Active Directory kdnnen in zenon verwendet werden.

Einzelne Benutzer kdnnen im Active Directory Gruppen zugewiesen werden. Die Namen der Gruppen
miissen wie in folgender Syntax beschrieben lauten:

zenon Projektnametttfreier Text
In ihrer Beschreibung wird die Berechtigung des Benutzers mit folgender Syntax hinterlegt:

freier Text ###tGRP=HEX-Zahl#it freier Text

Y Info

Die Grof3-/Kleinschreibung spielt beim Gruppennamen und der Gruppenbeschreibung

keine Rolle.

Um eine bessere Lesbarkeit zu gewahrleisten, wird die HEX-Zahl in vier Teile (je ein Teil fiir jede
Berechtigungsgruppe) geteilt, die jeweils mit einem Bindestrich unterteilt werden.

Aufbau der Hex-Zahl
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF

Berechtigungseben 1 Berechtigungseben 2 Berechtigungsene 3 Berechtigungseben 4
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# Beispiel
Gruppenname: MASCHINEO1##Servicepersonal

Gruppenbeschreibung: freier Text##GRP=FFFFFFFF-FFFFFFFF-FFFFFFFF-FFFFFFFF##freier
Text

Die Benutzer, die der Gruppe MASCHINEO1##Servicepersonal zugeordnet sind, erhalten in

zenon die Berechtigungsebenen 0 - 127.

Es ist nicht notig alle 32 Stellen anzugeben. Nicht vorhandene Stellen werden als 0 interpretiert.

# Beispiel
Gruppenbeschreibung: freier Text##GRP=7##freier Text

Benutzer, die der Gruppe mit dieser Beschreibung zugeordnet sind, erhalten in zenon die

Berechtigungsebenen 0, 1 und 2.

7 hexadezimal entspricht in binéirer Darstellung 111. Fiir jede 1 in der Binérzahl, wird die
entsprechende Berechtigungsebene gesetzt. Das rechteste Bit steht fiir die

Berechtigungsebene 0. Das Bit links daneben steht fiir die Berechtigungsebene 1 usw.

Eine Benutzer kann auch mehrere Gruppen zugehorig sein. Er erhalt dann die Summe der
Berechtigungsebenen der einzelnen Gruppen.

Wird ein Benutzer in zenon eingeloggt, wird erst Gberpriift, ob der Benutzer lokal in zenon vorhanden
ist. Wenn nicht, wird nach dem Benutzer im Active Directory gesucht. Existiert der Benutzer dort auch
nicht, wird der Benutzer nicht eingeloggt und ein entsprechender Eintrag in der CEL angelegt. Falls der
Benutzer im AD vorhanden ist, jedoch keine Berechtigungsebenen in zenon fir diesen Benutzer definiert
sind, wird folgender Eintrag in der CEL angelegt: 'Keine Benutzerrechte fiir den Benutzer im AD
definiert'. Der Benutzer wird mit Level 0 eingeloggt.

4.4 Schema-Erweiterung des Active Directory

Hinweis: Diese Erweiterung sollte nicht im FDA 21 CFR Part11 reglementierten Umfeld eingesetzt
werden. Nutzen Sie fiir FDA 21 CFR Part11 kompatible Benutzerverwaltung entweder die Methode
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Benutzergruppen in zenon und Gruppen im Active Directory (auf Seite 30) oder Zuordnung eines Active
Directory Benutzers zu zenon Berechtigungsebenen (auf Seite 31).

Y Info

Active Directory und ADAM/AD LDS stehen unter Windows CE nicht zur Verfiigung.

4.4.1 Installieren der Schema Erweiterung

Damit den Benutzern im AD auch die 128 Berechtigungsebenen von zenon zugewiesen werden kénnen,
muss das AD-Schema um diese Eintrage (4 Integerwerte) erganzt werden.

Dazu werden 2 Dateien (zenonUserLevel.exe, zAD UserDlg.exe) auf den Server kopiert (am
besten in ein eigenes Verzeichnis). Sobald das Setup (zenonUserLevel . exe) gestartet wurde, darf
dieser Ordner und die enthaltenen Dateien nicht mehr umbenannt oder geléscht werden.

& Achtung

Die beiden Dateien zenonUserLevel.exe und zAD UserDlg. exe finden Sie auf der

zenon DVD im Ordner /Software/zenonUserLevel/

¢\ |D:\AD_Users\zenOnUserLevel.exe

ctory Attributes...

nOnUserLevel3 zenOnUserLeveld added

istration menu <(zenOnUserLevel)

Es wird vom Setup ein Verweis auf die Datei zAD UserDlg.exe im AD-Schema hinterlegt.

Weiters werden 4 Integerwerte (zenonUserlLevell, zenonUserlLevel2, zenonUserlLevel3,
zenonUserlLevel4) dem AD-Schema hinzugefiigt.
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Y Info

Nur ein Benutzer der Gruppe Schema Administratoren darf diese Anderungen

durchfiihren! Der Domain-Administrator hat im Normalfall diese Rechte.

4.4.2 Zuweisen von Benutzerrechten

Nach der erfolgreichen Schema Erweiterung kdnnen nun den einzelnen Benutzern die
Berechtigungsebenen zugewiesen werden.

Dazu wird die Microsoft Management Konsole (MMC) mit dem Plug-in Active Directory Users and
Computers gedffnet.

Tﬂ Consolel - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... M=l E3

) Fle Action View Favortes Window Hep =18]x]
e amly e XErB Rl eBiavSe |
) Consale Root Name [ Type | Desaription |

() < Active Directory Users and Computer

+ _j Saved Queries € test user2 ik

c u)’ test.co:adata.locd € test users S

: j ?:m:utevs € test users User

@ () Domain Controllers g :e;t user: ie'

(2 ForeignSecurityPrincipals b er

(Z) TEST_USERS € test user7 User

(0 users € test users Uisar

@ < ADSI Edit € test usera User
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Durch anklicken des gewiinschten Benutzers mit der rechten Maustaste 6ffnet sich ein Kontextmeni. Im
Kontextmenl wird ein neuer Menipunkt sichtbar: zenonUserLevel.

“f Console1 - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... =] E3

fy Bl Adion Vew Favokes Windw bep - | =181 x|
e 0@ 4R XS R aRavare
1 Console Root Name Type Description |
=1 & Active Directory Users and Computer | @
) ,—" Saved Queries Q test user2
= 53 test.copadata,local € tost users User  SopY...
: j (B;:I;.kers €} test userd User Aﬁdtoawamm
i. (2] Domain Controllers € test users et R pkcw:
i (] ForeignSecurityPrincipals Qtest s Lo g Leamets
2) TEST_USERS € test user? user  Move...
@ Users. € test users User  2pen Home Page
& 4 ADSI Edit !2 test userd User Send Mal
All Tasks >
Cu
Delete
Rename
Properties
Help
K |
SzenOnUserLevel

In diesem Kontextmenii muss der Menlipunkt zenonUserLevel ausgewahlt werden, damit sich das
AdministrationsTool (zAD_UserDlg.exe) fiir den gewahlten Benutzer 6ffnet.

Y Info

Es kénnen die Berechtigungsgruppen fiir zenonnur direkt beim Benutzer hinterlegt

werden, Gruppen und Organisationseinheiten werden nicht unterstiitzt.
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*zenOn ActiveDirectory User E

ILDAP: ficdsrv815 test copadata local/CN=test user1 OU=TEST_USERS DC=test,DC=copadata DC=local

user

Last Name:

User Level 0 - 31

User Level 32 - 63

First Name:

User Level 64 - 95

test1

User Level 96 - 127

1 Elp p p &
v [~ 16 | iz [~ 48 [~ B4 [~ 80 [~ 96 [~ 112
{ | | IE | [i58 [~ 49 [~ 85 [~ 8 [~ 97 [~ 113
| | [~ 18 [~ 34 [~ 50 [~ 86 [~ 82 [~ 98 [~ 114
| | [~ 19 | [i55 | Iia1 [~ 87 [~ 83 [~ 99 [~ 115
4 [~ 20 [~ 36 | fo2 [~ 88 [~ 84 [~ 100 [~ 116
| Ii5 21 [~ 37 W [~ 89 [~ 85 [~ 1m [~ 17
"8 [~ 22 [~ 38 [~ 54 [C 70 [~ 86 [~ 102 [~ 118
|k |28 [~ 39 | ii55 7 [~ 87 [~ 103 [~ 119
"8 [~ 24 [~ 40 [~ 56 [~ 72 [~ 88 [~ 104 [~ 120
[T 9 | [E2s [~ #1 G [~ 73 [~ 89 [~ 105 [~ 121
[~ 10 [~ 26 [~ 42 [~ 58 [~ 74 [~ 90 [~ 106 [~ 122
| (Bt |27 [~ 43 [~ 59 [~ 75 e [ 107 [~ 123
[~ 12 [~ 28 [~ 44 [~ B0 [ 76 [~ 92 [~ 108 [~ 124
| [EE [~ 29 [~ 45 [~ 81 [ 77 [~ 93 [~ 109 [~ 125
[~ 14 [~ 30 [~ 46 [~ 62 [~ 78 [~ 94 [~ 110 [~ 126
| [Et5 | [ist [~ 47 [~ 83 [~ 79 [~ 95 11 [~ 127
Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear l Clear l Clear l Clear l Clear l Clear l Clear l Clear
Save Cancel
Logging:
Given LDAP Parameter:

"LDAP: ficdsry815 test copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user

Mit Hilfe dieses Administrationstools konnen fiir jeden Benutzer bis zu 128 Berechtigungsebenen

definiert werden.

Y Info

Die Berechtigungsebene 0 ist per Default jedem Benutzer zugewiesen, diese kann

mit dem Administrationstool auch nicht deaktiviert werden.

Diese Ebene entspricht dem Benutzer SYSTEMvon zenon.
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Beschreibung des AdministrationsTools

lLDAP://cdsrv31 5 test.copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local
Last Name: First Name: [—
User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1164595839 ﬂ 65535 ﬂ 65536 ﬂ 1431655765 ﬂ
v o I~ 186 v 32 I~ 48 |~ 64 Jv 80 v 96 v 112
V1 v 17 v 33 I~ 49 |~ 85 v 8 I~ 97 ] IEa
v 2 18 v 34 I~ 50 |~ 86 v 82 Jv 98 v 114
v 3 Jv 18 v 35 I~ 5 I~ 87 Jv 83 |~ 99 ] RS
v 4 I~ 20 v 36 ] 52 |~ 88 v 84 Jv 100 v 116
v s v 21 v 37 ] 58 |~ 88 Jv 85 I~ 101 ] IR
Ve v 22 v 38 I~ 54 I~ 70 v 86 v 102 v 118
] & ] 23 v 339 ] 55 ] &l v &7 I~ 103 I~ 119
"8 v 24 v 40 I~ 56 =72 v 88 v 104 v 120
v a | 25 v # I~ 57 ] i&a Jv 83 I~ 105 ™ 121
I~ 10 v 26 v 42 I~ 58 I~ 74 Jv 90 v 106 v 122
J Ed | 27 v 43 I~ 58 ] & v 91 I~ 107 ] E2a
v 12 I~ 28 v 44 |~ 80 = 76 v 92 Jv 108 v 124
] a8 I~ 28 v 45 | 77 Jv 93 I~ 109 ] IE2s
v 14 v 30 v 46 |~ 82 I~ 78 v 94 v 110 v 126
] IEtE ] st v a7 |~ 83 7 Jv 95 I Eaa I~ 127
Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear l Clear l Clear l Clear l Clear l Clear l Clear l Clear
Save Cancel OK
Logging: d
Given LDAP Parameter:
"LDAP:ficdsrv815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user
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Parameter

[erste Zeile]
Last Name
First Name

User Level

#
Select
Clear
Save
Cancel

OK

Logging

Beschreibung

LDAP-Parameter, der als Connectionstring dient.
Nachname des selektieren Benutzers.

Vorname des selektieren Benutzers.

4 Integerwerte reprasentieren je 32 Berechtigungsebenen.

Eingabe durch aktivieren bzw. deaktivieren der Checkboxen oder direkte
Eingabe in Feld.

Aktualisiert Darstellung der Berechtigungsebenen.

Aktiviert alle Checkboxen in einer Spalte.

Deaktiviert alle Checkboxen in einer Spalte.

Speicher aktuelle Einstellungen.

Verwirft alle Einstellungen seit letztem Speichern und schlieft Dialog.
Speichert alle Einstellungen und schliet Dialog.

Zeigt Logginginformationen an.

4.4.3  Schema Erweiterung - Details

Um die Hintergriinde etwas zu verdeutlichen, werden hier die Schema Erweiterungen im Detail erklart,
damit diese bei Problemen auch kontrolliert bzw. tiberprift werden kdnnen.

Damit die Details des AD-Schema betrachtet werden kénnen, muss aps1 Edit auf dem Server installiert
sein. Dieses Tool steht zur Verfligung, sobald die Support Tools von der Microsoft Server CD installiert
worden sind.

Zu finden auf der CD unter: CD_ROOT/SUPPORT/TOOLS/SUPTOOLS .msi

Das aDSI Edit Plug-in kann dann in der Microsoft Management Konsole (MMC) gedffnet werden.
Danach kénnen verschiedene Verbindungen hergestellt werden.
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Schema

Im Schema kdnnen die zusatzlichen Attribute kontrolliert werden. Diese sind im Normalfall ganz unten

aufgelistet.

zenonUserlLevell - zenonUserleveli

“71 Console1 - [Console Root\ADSI Edit\Schema [cdsrvB15.test.copadata.local]\CN=Schema,CN=Configuration, DC =test,DC=cop... [M[=] E3

B Ee adion Vew FovaRes Wndow Hep | =l8ix]

e |06 XFB @

2 [ class [ Detingushed tme |
%cN-USN{ast-Obl-Rem attrbutesche...  CN=USN-Last-Obj-Rem, CN=Schema, CN=Configuration,
|B] CNwUSN-Source attributeSche,.. CN=USN-Source,CNwSchema, CNeConfiguration, DCste

Configuration [cdsrv815.test.cop | 8] CN=Vabd-Accesses attrbutesche... CN=Yald-Accesses,CN=Schema, CN=Configuration,DC=

Schema [cdsrvB15.test copadate | G oy yender Strbutesche...  CN=Vendor, Chi=Schems, CN=Configuration,DC=test, D¢

2 Chi=Schem, Ch=Configurali | = sz Chersiors ambér, CNachems, CNeConfi A

£5- @ Domn fotve15 et copadata %c Number-H buteSche... Ch=Version-Number-H, Ch=Schema, Chi=Configuration,

¥a by butesche... O\ Aumber-L0, CN=Schema, CN=C .
[(E] CN=Yol-Table-GUID attributeSche...  CNeVol-Table-GUID, CNeSchema, CNeConfigur ation, OC!
¥) CNeVol-Table-Idx-GUID StrbuteSche...  CNe=Vok-Table-1dx-GUID, CNeSchema, CN=Configur ation
(M) CN=volume Ch=oburme, CN Ch=Configur ation,DC=test, 0
[E] CN=Yolume-Count he... N ourk, CN NG o, DC=
¥ ] CN=Whem-Path attrbuteSche... CNe'Wbem-Path, CN=Schema, CN=Configuration, 0Cste
§] CN=Wel-Known-Objects Strburesche...  CN=Wel-Known-Objects, CN=Schema, CN=Configur atior
E| CN=When-Changed SitributeSche...  CN=When-Changed, (N=Schema, CN=Configuration,0C
%CN-MGeated sitributeSche...  CN=When-Created, CNeSchema, CN=Configuration,OCs
¥ =} dd CN CN=Configy
() ey Page butesche... A Page, C=Schems, CNaConf
¥ CNwWWW-Page-Other . CN=WWW-Page-Other,CNmSchema, ChimConfiguration,
(¥] CN=x121-Address . CN=X121-Address,CN=Schama, CN=Configuration, DC=
o - 38 . C=Schoma, ChmConf
§] CNwXS09-Cert . CNw¥509-Cert,CNwSchema, ChmConfiguration, DCmtest
(¥] CN=zenOnliserLevell . CN=zenOnUserLevell, CN=Schema, CN=Configur ation,C
[E] C=zenOnlserLevel2 . CN=zerOnUserlevelz, N=Schems, CN=Configuration,C

CNwzenOnUserLevel3, CNwSchema, CNwConfiguration,

CN=zenOnUserLevel4 Properties

Atrbute Editor | Securty |

¥ Show optional attributes

I~ Show only attributes that have values

Attributes:
Attribute l Syntax ] Value :_]
adminD escription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting ~ zenOnUserLeveld
allowedattibutes Obiject Identifier  subSchemaSubEntry:moc
allowedattibutesEffe...  Object Identifier  isCriticalSystemObjectlas!
allowedChildClasses Obiject Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>
attributel D Obiject Identifier  1.3.6.1.4.1.22050.1.4
attributeSecurityGUID  Octet Sting <Not Set>
attributeSyntax Obiject Identifier  2.5.5.9
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode Sting  test.copadata.local/Confis
classDisplayName Unicode Sting ~ <Not Set>
‘CT Unicode Stl’ru zenOnlserLeveld = ’_"

Edit I

o]

Cancel I Apply
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Configuration

Wenn die Verbindung auf Configuration eingerichtet wurde, konnen Details der einzelnen AD Objekte
begutachtet und gedandert werden. In diesem Fall ist jedoch nur das Objekt user-Display in den einzelnen
DisplaySpecifiers von Interesse, da hier die Verkniipfung zwischen Benutzerobjekt und
Administrationstool hergestellt wird.

"1 Console1 - [Console Root\ADSI Edit\Configuration [cdsrv815.test.copadatalocal]\CN=Configuration,DC =test,DC =copadata,D... [[=] E3
rﬁ&e Ation Wew Favaries Window Heb | =lg1 ]
e~ BB XEB | @
& < ADSIEdt | [ closs [ Detingushed tame =
=@ Configuration [cdsrvB1S.text. dsplaySpeciier  CNe=volame-Display, CN=409, CN=DisplaySpecifiers, CNe=
=1L CN=Configuration,DCmte displaySpecifier  Chimuser-Display, CNw409,CNwDisph
) h=DisplaySpeciers | |[u] ChmtrustedDomain Display  displaySpechier  ChimtrustedDoman-Display, CNm409, C=Display Specie
& L chetol (&) Chmsui -Display laySpecifier  Chi=subretContainer-Display, CN=409, Cl=DisplaySpeci
e (] Chwsubnet Display dsplaySpedfier  Chimsuboat-Display, CNe409, CNwDisplaySpeciiers, Chim
B8 =105 %Cn-s&escmtm-usplay displaySpecfier  CNesiesContainer-Display, (=409, CN=DisplaySpecie
& 5 CNet? §] CNesteLinkBridge-Display dsplaySpecfier  CN=sRelinkBridge-Display, CN=409, CN=DisplaySpecifier
® L CNed03 [(¥] CNwskeLink-Display dsplaySpecifier  Chwskelink-Display, CNw409, CN=Display Speciers, Chie
) C=d09 %Cn-s&eosphy displaySpecifier  Chmsite-Display, CN=409, CN=DisplaySpeciers, CN=Cor
® O CNed08 (¥] CN=serviceadministrationPoin. . o Display, CN=409,CN=Di
@ CN=40C @(N-Wscmm-l)sduy displaySpecifier  CNwserversContainer-Display, (N=409, CN=DisplaySpec
@ £ CNwdod %cu-wmm dsplaySpeciier  CNwserver-Display, CN=409, CN=DisplaySpeckiers,Cei
) CN=40E ¥] CN=rpeContainer-Display dsplaySpecifier  Ch=rpcContainer-Display, CN=409, CN=DisplaySpeciier:
@ 2 cwdr0 #a vicePoi... fier  C Display, CN=409,CN=D.
& an=411 %CN-urMy‘D«sﬁaY displaySpecifier  CNequeryPolicy-Display, (=409, CNe=DisplaySpeciers,
# ] CN=d12 [¥] CN=printQueus-Display displaySpecifier  C=prinkQuaue-Display, CN=409, CN=DisplaySpecfiers,
® L CN=413 [E] CN=prICent late-Di... fier  CN=pKIC Display, C=409, CN=Displs
€ ¥]C Jrit-Display J fier  C rik-Display, CNwd09, CNeDisplaySpe
%c.. Display = Display, CN=403, CN=DisplaySg
[E] ch=nTF Oisplay pecifier  CNe=n doscriber-Display, CN=409, CN=DisplaySpec
¥| CNwnTFRSSettings-Display displaySpecfier  CNwnTFRSSettings-Display, CNw 409, CNwDisplaySpecific
(8] CN=nTF Display fier CNen Display, CN=409,CN=Displ
[E] CN=nTFRSMember-Display dsplaySpecifier  CN=nTFRSMermber-Display, CN=409, CN=DisplaySpecifie
(8] CNwnTD! Display  disph f CNwnTD! Display, CN=409,C]
Ecm-nmssatms-mphy fi [« Display, CN=409,CN=01
’q CNenTNES A ieaNienl s AceluSnacfiar  CAmaTNECandicaNienl s iu-‘m Nmienl. .,a.w;:’_'J
4 »
|
user-Display Properties ﬂ m

Attribute Editor I Secu[i!yl

¥ Show mandatory attributes
¥ Show optional attributes

I~ Show only attributes that have values
Attributes:
Attribute

Ng

adminD escription Unicode String ~ <Not Set>
adminDisplayName Unicode String ~ <Not Set>
adminMultiselectProp...  Unicode Sting  1,{50d30564-9311-11d1-t
adminPropertyPages Unicode String ~ 9{FA3E1D55-16DF-446d
allowedattributes Object Identifier  subSchemaSubEntry;moc
allowedattributesEffe...  Object Identifier  isCriticalSystemObject,uS|
allowedChildClasses Object Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>
attributeDisplayNames  Unicode Sting  wwWHomePage, Web P.
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode String  test.copadata.local/Confir
:;I ssDisplavName Unicode Sll'ru User _’_lLI

Edit |

oK I Cancel I Spply |

Die Eigenschaften des Objektes user-Display enthalten ein Attribut mit dem Namen
adminContextMenu.
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Dieses Attribut beinhaltet die Verknilipfung zum Administrationstool (zab_UserDl1g.exe).

Multi-valued String Editor | X|

Attribute: adminContexttenu

Walue to add:
fi Add

Values:

JAzenOnUserLevel, D:AAD_Users\zAD_UserDlg.exe
1,{08eb4fab-6ffd-11d1-b0e0-00c04fdBdcab}

B

| | 7|
0K I Cancel |

Man kann diesen Eintrag auch per Hand andern, wenn dies notwendig sein sollte.

Dazu:

1. Eintrag auswahlen
2. Schaltflache remove driicken
3. den Parameter anpassen

4. mit add wieder hinzufiigen

Der Parameter setzt sich wie folgt zusammen:

,Bezeichnung des MenuUeintrages,Pfad zur zAD UserDlg.exe Datei

E g Beispiel
Beispiel, wenn die EXE Datei im Verzeichnis D: /AD Users hinterlegt ist.

,&zenonUserLevel,D:/AD Users/zAD UserDlg.exe



Domain

Wenn die Verbindung Domain gedffnet wird, sieht man auf den ersten Blick parallelen zur MMC mit dem

Plug-in Active Directory Users and Computers. Genau diese Information kann man auch hier wieder
finden, jedoch etwas detaillierter.

"1 Console1 - [Console Root\ADSI Edit\Domain [cdsrvB15.test.copadatalocal]\DC =test,DC =copadata,DC =local\OU=TEST_USER... [[=] E3
%) Bl Adn View Favarites Window Heb =181 x|
e OB XEFRE 2

) Console Root

%1 < Active Directory Users and Computer | SRl
=& ADSIEdk
% j Configuration [cdervB15.test.cop
3§

Ne=test user]

ST_USE =copadats,
- Chmtest user2,0U=TEST_USERS, DCwtest,0Cmcopadata,C
C)Chmtest users CNatast user3,0U=TEST_USERS,DCstest, DC=copadata,C
Icn=test userd Chimtest userd,OU=TEST_USERS,DC=test,0C: ,C

Domain [cdsrvB1S.test.copadats e user g =copadats,

JCNetest user2 user
user
user
=) (1 OCmtast,0Cmc 2,001 JCNwtest userS z:t CNwtest userS,OU=TEST_USERS,DCwtest, DCwcopadata,C
v
user
user
user

Schema [cdsrvB15.test.copadats

& L CN=Bu —JChmtest users ChNestest users, OU=TEST_USERS,DCwtest, OC=copadata,l
2 Ch=Computers I CNstest user? CNmtest user7,0U=TEST_USERS,DC=test,DC=copadata,C
3 OU=Domsin Controllers | I CNtest user8 CNetest user8, OU=TEST_USERS,DC=test,DCwcopadata,
3 Ch=ForeignSecurityPring | I CNstest userd CNetest userd,OU=TEST_USERS, DC=test,0C=copadata,C
() CN=LostAndFound
(] CN=NTDS Quotas
(23 CNwProgram Data
{2 Ch=System
(2] OU=TEST_USERS
() Ch=test usert
(] CNwtest user2
O cN=test user3
(] CNetest userd
3 CN=test users
(L CNetest users
O Chetest user?
% [ CNstest users
% (21 CNetest userd
@ (0 C=Users

ORCRCRCRCRCRORC

CRCEONCEORS

Untersucht man beispielsweise die Eigenschaften eines Benutzer Objekts und scrollt dabei in der Liste
ganz nach unten, findet man auch hier wieder die 4 Integerwerte fiir die Berechtigungsebenen.

CN=test user1 Properties [ 2] X]
Arbute Editor | Securty |
IV Show mandatory attributes

[V Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute [ Syntax I Value ;l
uSNSource Large Integer/...  <Not Set>
whemPath Unicode Sting ~ <Not Set>
wellKnownObjects DN Binary <Not Set>
whenChanged UTC Coded Ti... 11.05.2005 12:47:23
whenCreated UTC Coded Ti... 11.05.2005 12:36:56
wwWHomePage Unicode Sting ~ <Not Set>
#121Address Numerical String  <Not Set>
#500uniquel dentifier Octet String <Not Set>
zenOnUserLevell Integer 1164595839
zenOnUserLevel2 Integer B5535
zenOnUserLevel3 Integer -65536
zenl) 14316
<

Edit I

oK I Cancel Lpply
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5. Active Directory Lightweight Directory Services - AD
LDS (ab Windows Vista)

Active Directory Lightweight Directory Services (kurz: AD LDS) ist eine vereinfachte Version des Active
Directory (auf Seite 29) und eignet sich flr den Einsatz auf normalen Desktop-Betriebssystemen, es
muss also kein Server-Betriebssystem eingesetzt werden. Wie AD (auf Seite 29) unterstitzt auch AD LDS:

1. Der Name der Berechtigungsgruppe in der zenon Benutzerverwaltung stimmt mit dem
Gruppennamen einer Benutzergruppe im Active Directory Uberein: Automatische Zuordnung der
Active Directory Benutzer zu der zenon Berechtigungsgruppe. Alle Benutzer der AD Gruppe
erhalten die Benutzerrechte, die in der zenon Berechtigungsgruppe definiert sind. Siehe
Benutzergruppen in zenon und Gruppen im Active Directory haben den selben Namen (auf Seite
30)

2. Inder Beschreibung der Active Directory Gruppe werden die zenon Berechtigungsebenen und
das Projekt in einer eine bestimmte Syntax hinterlegt. Alle Benutzer der Gruppe enthalten in
zenon die in der AD Gruppe hinterlegten Benutzerrechte. Siehe Zuordnung eines Active

Directory Benutzers zu zenon Berechtigungsebenen (auf Seite 31)
AD LDS kdnnen Sie verwenden unter:
» Windows Vista
» Windows 7

» Windows Server 2008

Fiir Windows XP benutzen Sie ADAM (auf Seite 73).

In dieser Anleitung wird die Installation und Konfiguration unter Windows Server 2008 erklart. Die
Nutzung unter Windows Vista und Windows erfolgt analog. Details dazu siehe Kapitel AD LDS unter
Windows 7 und Windows Vista (auf Seite 71).

5.1 AD LDS unter Windows 2008

Um die AD LDS Server Role zu installieren:
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Active Directory Lightweight Directory Services - AD LDS (ab Windows Vista)
zenon

1. wahlen Sie in den Administrative Tools Server Manager
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Active Directory Lightweight Directory Services - AD LDS (ab Windows Vista)
zenon

3. flgen Sie die ap LDS Role hinzu

5.2 Neue AD LDS Instanz erstellen

Um eine neue AD LDS Instanz zu erstellen:
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Active Directory Lightweight Directory Services - AD LDS (ab Windows Vista)

Zzenon

1. Rufen Sie im Active Directory Lightweight Directory Services Control Panel denAD LDS

Setup Wizard auf.

Create & new AD LDS instance [ ADLDS Setup Wizard

2. Starten Sie den Wizard:

@1 Active Directory Lightweight Directory Services Setup Wizard

Welcome to the Active Directory
Lightweight Directory Services Setup

Wizard

v This wizard helps you install Mcrosoft Active Directory
Ughtwesght Directory Services (AD LDS).
AD LDS is a powerful droctory service that is easy to instal
and deploy. Imumﬁ“lﬂmh

. and can be
independently.

To contirwe. chick Next

o [ ot | v |

X

3. Wahlen Sie die Option A unique instance.

.’g
Setup Options. ; ‘
An AD LDS instance is created each tme AD LDS is instaled (

& famrred
The o defak
‘with exsting nstances.
' Agephca of an existing instance
Ths option creates a new instance of AD LDS that uses the configuration and
of AD LDS. You can also select
the appication paritions 10 rephicate.

cBock [ Met> | Cocd | Heb

4. Vergeben Sie einen Namen fir die Instanz.

Instance Name ;
The instance name is used to dfferertiate this nstance of AD LDS from cther AD
LDS instances on this computer. €

T
of AD LDS s rtended.
Instance name:
fratance?

Example: Addressbook 1

The ADLDS
vl b of

AD LDS senvice deplay name:  instance
AD LOS sarvice name. ADAM _nstance

x|
El

<ok [ Mot | o | M

|

5. Konfigurieren Sie die Ports. Default:
e LDAP: 389
e SSL: 636
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Hinweis: Wenn Sie hier den voreingestellten Port &ndern, missen Sie auch in einigen der
folgenden Einstellungen den Port anpassen.

@ Active Directory Lightweight Directory Services Setup Wizard

Ports

1P addresses associated wih this computer

The 270 the frt avadable for thy T
pods, type the pot below.

¥ you plan to install Active Directory Domain Services on this computer, do not use 389
for the LDAP part or 636 for the SSL port because Actve Devctory Domain Services
uses these port numbers . &

102565535,

LDAP pot rumber:

'339

SSL pot number:

IG%

cgock [ Met> | Cocd | Heb

x|

& &
Computers wi connect to this istance of AD LDS usng specic potscnalof the 155 -

J

6. Spezifizieren Sie den Partition Name.

In unserem Beispiel: o=zenon, c=com

@ Active Directory Lightweight Directory Services Setup Wizard

Application Directory Partition
An appication drectory parttion stores applcaton speckic data

¢

Do you want to creste an appic: Y f of AD LDS?

€ No. do not creste an application drectory padiion
Select this th il " =

 Yes, create an appication drectory padtion

Select this option £ the application that you plan to install does not creste an spplication
y instalation. A e,

not ¥ Eample
CNeParttion1,0CsWoodgrove, DCCOM

Bartiion name:

x

E

[o+2enon.cocom

<pok [ Mot> | Cawed | He

Der partition Name Wird zusammen mit dem Port und dem Servernamen spater in zenon

benutzt.

Active Directory/ADAM/AD-LDS
Zugriff auf Active Directory:  ADAM/AD-LDS

ADAM/AD-LDS Verbindung:
ADAM/AD-LDS Passwort:

Diese Konfiguration in zenon kann spéater erfolgen. Fahren Sie mit der Konfiguration im

Wizard fort.

ADAM/AD-LDS Benutzername:
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7. Definieren Sie den Speicherort.
Die Einstellung kann auf der Default-Einstellung belassen werden.

@1 Active Directory Lightweight Directory Services Setup Wizard x|
£

File Locations ~
Yg;cm-pednlowmwwxmdmamedmemmmdw v
u

Speciy the locations 1o store files associated with AD LDS.

Data files

]c \Program Fies\Mcrosolt ADAM rstance 1\data Brgwse.
Data recovery fies:
f: \Program Files\Mcrosoft ADAM\nstance 1'data Browse

<ok [ het> | Cwed | B |

8. Definieren Sie den Service Account fiir AD LDS.

In unserem Beispiel: Network service account

@ Active Directory Lightweight Directory Services Setup Wizard |
Service Accourt Selection 4 A
AD LDS perdoms cperations using the parmmissions associated weh the account 7 =
you select
Set up AD LDS 80 perk asssociated
accourt.

% Network senvice sccourt
AD LDS has the penmissions of the defauk Windows service account

€ This sccourt:
AD LDS service has the permissions of the selected account

C—
L —

g sl | See |

Falls der Computer, auf dem AD LDS installiert wird, kein Mitglied einer Doméne ist,
erhalten Sie eine Warnmeldung:

@] Active Directory Lightweight Directory Services Setup) e |

You have selected a system service account for this Active

), Orectory Lightweight Drectory Services nstance. Because this
computer is not a membes of a doman, this nstance wil not be
able to replcate data with AD LDS nstance on ather computers
whie using this senvice account,

Do you want to continue?

=

Das beeintrachtigt die Funktionalitat von AD LDS nicht. Ausnahme: Sie verwenden die
Funktion Replication.

Bestétigen Sie die Warnung mit einem Klick auf die Schaltflache yes.

9. Definieren Sie den Benutzer, der Administratorechte erhalt.
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In unserem Beispiel verwenden wir Currently logged on user. In unserem Fall ein
lokaler Benutzer mit Administratorrechten.

@ Active Directory Lightweight Directory Services Setup Wizard
AD LDS Administrators

x
")
You can specky the user o group that wil have administrative pavieges for this -
rtance of AD LOS €

Assign the following user or group of users administrative pamissions for AD LDS.

 Qurenty logged on user. SERVER 2008 Admnstratod
The user that is instaling AD LD! 8 this
instance of AD LDS.

¢ This account
The oo instance of
AD LDS. i user of from this . the computer's
domain, or anty er's doman.

<ok [ Met> | Cwed | B |

Der Benutzer und sein Passwort werden spéater in zenon verwendet.

Active Directory/ADAM/AD-LDS
Zugriff auf Active Directory:  ADAM/AD-LDS -
ADAM/AD-LDS Verbindung: ADAM/AD-LDS Benutzername:
ADAM/AD-LDS Passwort:

Diese Konfiguration kann spater erfolgen. Fahren Sie mit der Konfiguration im Wizard fort.

10. Importieren Sie die benotigten LDIF-Dateien:
° MS-InetOrgPerson.LDF
. MS-User.LDF

° MS-UserProxy.LDF

I
Importing LDIF Files g ‘
You can import data from Lightweight Directory Interchange Fomat (LDIF) fles into 15
your AD LDS apphcation drectcey pasttion. L4

To configure the AD LDS senvice in a spacific wary, import one or more of the LDIF fles lsted

LDIF fis name

O MS-AdamSyncMetadats LDF  ADAMSync matadata schema extension. Requrred for A
O MS-ADLDS DispiaySpacdiers .. AD LDS Display speciiers schama and dsplay speciers
[0 Ms:AZMan LDF AD LDS schema extensions for AzMan

2 MS-inetOrgPerson LDF AD LDS inetOrgPerson, user and related classes

B3 M5 -User LDF AD LDS user ciass and related classes

MS-UserProxy LDF AD LDS simple userProxy class

O MS-UserProxyFull LOF AD LDS ful userPraxy closs. Requires MS-User LDF e b
< | i)

ok [ Met> | Cwed | Hb |
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Active Directory Lightweight Directory Services - AD LDS (ab Windows Vista) ﬂ

Zzenon

11. Beenden Sie die Installation

@1 Active Directory Lightweight Directory Services Setup Wizard

Ready to Install
The AD LDS Setup Wizard is ready 10 install AD LDS wih the folowing
corfiguration.

Beloss corliaing.

Selections:
instal 3 unique nstance of AD LDS. j

nstance name: instance 1
(\” wl dADL
LDAP poct: 389

I&amm
AD LDS data fles in the following location: ﬂ
To change your selections, clck Back. To instal AD LDS. click Next.

Neootiste

<ok [ Net> | Coe | W |

@1 Active Directory Lightweight Directory Services Setup Wizard 1 x|

Completing the Active Directory
Lightweight Directory Services Setup

You have successfully completed the Active Drectory

5.3 AD LDS Schema importieren

Zum Import der AD LDS Schemata:

1. Navigieren Sie im Windows Explorer zum Ordner $WINDIR%\ADAM.
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2. Wahlen Sie im Kontextmenl [Taste Umschalt+rechter Mausklick]:

Eingabeaufforderung hier o6ffnen.

[Bacan 0] x|
Q. * Computer + Local Disk (C:) ~ Windows » ADAM ~ v i ©
Fle Edt Vew Tooks Hep

Organize v Vews v "

|-| sae

View
Sort By
Group By
Stack By
Refresh

Customize This Foider. .

3. Geben Sie folgende Zeichenfolge ein:

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f MS-
AdamSchemaW2k8.1df

4. Dricken Sie die Eingabetaste:

5. Geben Sie folgende Zeichenfolge ein:
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1difde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

Hinweis: Falls Sie einen Port gedndert haben, muss dieser hier angepasst werden.

T Administrator: C\Windows \system32\emd.exe

& CH=Conf iguration,DC

6. Dricken Sie die Eingabetaste:

¢ CH=Conf iguration,DC

tadata.ldf"

5.4 AD Schema Snap-in konfigurieren

Um das Schema Snap-in zu konfigurieren, registrieren Sie es zuerst tiber die Eingabeaufforderung
(Administratorrechte notig):

[y

klicken Sie auf die Schaltflache start

2. navigieren Sie zur Eingabeaufforderung

3. wahlen Sie im Kontextmenii A1s Administrator ausfihren
4. geben Sie in der Eingabeaufforderung ein: regsvr32 schmmgmt.dll

5. bestatigen Sie mit Druck auf die Taste Eingabe

. ALl rights veserved.

nt.dll
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KONFIGURATION

1. klicken Sie auf die Schaltflache start
2. oOffnen Sie Ausfiihren

3. geben Sie ein: mmc /a

X

=) Type the name of a program, folder, document, or Internet
=7 resource, and Windows will open it for you.

Qpen: [ mmc/a |
f This task will be created with administrative privileges.

[k | comca | gowse. |

4. klicken Sie auf File -> Add/Remove Snap-in...

@ e Acton View Faverites Window Help | =gl
o Hew i
—  Open... cHl+0 Actions.
Save = 1 1
Save he... There are no items to shaw in 5 view. Console Root -
‘AddRemave Snap-a... Cri+M More oo ¥
[——
£t
| |

5. wahlen Sie Active Directory Schema
6. klicken Sie auf add

7. klicken Sie auf ok

X
‘You ean select snap-ra for this conscle from those avalable on your computer and configure the sslected set of snap-ins. For
extensble snapns, tfigure which ded.

Avadable gaps ‘Sglected snap-ns:

Snapn | vendor | =] Console Rost Edit Extensions... |
[ e i s [T Bacoe oectorysems

B Active Dwrectory Sites and 5. Microsaftd Beave

1] Active Control Microsoft (

& DI Edt Microsaft o Move Lp I
i authorizason Marager Microsalt ¢

Ly Certificates Microsaft Mave Dewn |
. Component Servces Microsaft ¢ Add > I

& Compauter Management Mierosoft ¢

24 Device Manager Mcrosaft i

5 Dk Management Microsaft i

[ event viewer Mcosaft

") Folder Mcrosaft¢

' Group Policy Obiject Editor  Microsaft (%

| ] | et |
renmmummm

Coc J o |

8. navigieren Sie zu Active Directory Schema
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Active Directory Lightweight Directory Services - AD LDS (ab Windows Vista)
Zenon

wahlen Sie im Kontextmenli Change Active Directory Domain Controller...

=lojx
@ e Acton yew Fovgrites Yindow tep | =18]x
*o|m|=Bm =I\

;%mkamt Name
ma Coansole Root -

CEOret D GG Oper s MOwar

O B 1AREEe ) More Actions »
Perimissions..,
Revoad s Schema

New Window from Here
Refresh
Hep

Select a different Active Directory Doman Controler |

10. Geben Sie Server und Port ein (in diesem Beispiel: 1localhost:389)

Change Directory Server x|
Change to:
€ firy uriteble Dornsin Cortrofler
& This Domain Controber or AD LD instance
lockntisdoman: | =
i [ s [OCTipe [OCVerwon [Sahe |
Tozahor 369 Uinsvaisie
[0 ] cwes | Hee |

11. Sie sollten jetzt dieses Fenster sehen:

P Consolel - [Consale Root\Active Directory Schema [SERVER-2008:389]) =10] x|
@ He Actn Yew Favpretss Wndow Hep [ISETES|
@[ 2m| o[ ]m |
] rimhm [ Name | Actions.
R i D ectory Schera [svc | IR
] Classes ) Abtributes Active Directory 5c.. =
2 Attrbutes More Actons 3
4] | ji|
I |

12. navigieren Sie zu Classes -> organization
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Active Directory Lightweight Directory Services - AD LDS (ab Windows Vista)
zenon

13. 6ffnen Sie Properties

14. klicken Sie auf add
a) suchen Sie nach maxPwdAge

b) klicken Sie auf ok
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c) wiederholen Sie diesen Schritt flr 1ockoutDuration
[oranicavon roperses R TFY
Goneral | Relationship.  Atrbutes |
l!—: arizat

Mandatory: [0

Optional: [accourtExpres -
Fronge = 1

destnatonndoator Remove I

temationall SO Number

i

lockeut Threshold
masPwd Age =

T ] o |_ow | |

d) und fir lockoutThreshold

20
Goneral | Relatorshp  Attibutes |
o
] 2
Mandatory: o
Qptonat secourtbpres S
destinationindicat
| o
foc e Teiege Bonove_|
| rtematicnaliSDNNuTbar
|
lockout Duration
maxPwdAge =l
[Cok ] come | 2w | o |

15. klicken Sie auf ok

21
Gonersl | Relatcrshp  Atrbutes |
Eha i
(= e
Mandatory: o
Qptionat: [FumnessCategory S |
facamie Teloghone Number Bemove |
temational| SONNumber
U
physcalDetveryOfficeName
[postaiAddress
posalCoda =l

I I - 2 L |

Diese Schritte sind unbedingt notig, um das maxPwdAge in der Organisationseinheit (auf Seite 60) zur
Verfligung zu haben, die im Anschluss konfiguriert wird.

» maxPwdAge definiert die maximale Zeitspanne, nach der ein benutzer ein Passwort dndern

muss.
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» lockoutDuration definiert den Zeitraum, fiir den ein Benutzer gesperrt wird, nachdem er
sein Passwort mehrmals falsch eingegeben hat.

» lockoutThreshold definiert die Anzahl der méglichen Fehlversuche, bevor ein Benutzer fir
einen bestimmten Zeitraum gesperrt wird.

In den lokalen Sicherheitsrichtlinien des Computers legen Sie die Regeln fest fir:

> password complexity

» minimum password length

[ Locsiseaneyroi ioix
He Acton Yew Heb
e Al o] SERN ? o
T Secunty Settings Pokcy = | searity Settng |
Enforce password history 0 passwords remen...
Mawmum password age 42days
a A Minsmum password age 0days
) g Local Polces Minimum password length 4characters
Windows Frewal with Advenced Security | | ooco i cs mees comclerity ... Enabled
Network List Manager Poloes
Stor ds vershie ... Disabled
9y & passwords using rever

Software Restriction Polces
% & 1P Seauity Pokces on Local Computer

Ld J 2]

5.5 Organisationseinheiten, Gruppen und Benutzer konfigurieren
Zur Konfiguration von Organisationseinheiten, Gruppen und Benutzern:

1. o6ffnen Sie Start -> Administrative Tools -> ADSI Edit

Fle Action View Hebp

& |im|c | @lm
=
o Connect to...
0 Welcome to ADST Edit
View »
Refresh Active Drrectory Services Interfaces Edtor (ADSI Edt) s a lov
Drectory Doman Services / Active Orectory Lightweight Drret
Hep to view, modfy, creste, and delete any object in Mcrosoft's §

To create a connection to AD DSADS, on the Action meny, db

2. wahlen Sie im Kontextmeni Connect to...

3. benutzen Sie folgende Einstellungen (dndern, falls andere Einstellungen zuvor konfiguriert
wurden):

a) Connection Point: o=zenon, c=com
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b) Computer: localhost:389
Sie sollten jetzt folgende Konfiguration sehen:

He Atn Vew leb

«92m[X D a = Hm

2 ADSIEdt Name | Class | Distngushed Name Actions.
= § Oefaut namng context flocahost:339]  Chimt [T |0=zencn,Cotom | o zenomc=com =
(SR O 2100, < ~cox | CN=NTDS Quotas 2605 Quota...  CN=NTDS Quotas,0=2en0n,Cwcom
d ON=Lostndround 1 CRoles container CN=Roles, 0 mzenon,C com More Actons >
CN-NTDS Quotas
CN=Roles

MAXPWDAGE KONFIGURIEREN
1. markieren Sie 0=zenon, c=com
2. klicken Sie auf Refresh
3. schlieRen Sie ADSI Edit
4. offnen Sie ADSI Edit erneut
5. markieren Sie o=zenon, c=com

6. wahlen Sie im Kontextmeni Properties

e 2 (m RO o= m

[= aostEst Hame [ ctass I
= [ Defaut naming context focahast: 395 | CN=LostandFound ksttndFound O
=} ] CH=NTDS Quotas 05 Quata. =]

| Chieficies container a

1ou ou o

7. navigieren Sie zu maxPwdAge

a) geben Sie einen gultigen Wert ein
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b) Format: DD:HH:MM: SS (in unserem Beispiel 10:00:00:00)

Aerbte [ vakue

macPwdAge

mS-DSConsstencyC.. et set>

mS-DS5Consitency,.. et set>
sen0n

name
Large Integer Attribute Editor

Mtrbute: raxPwdige

Value:

oo

o | ok ] _comen |
physicalDelveryOffic,.,  <not set>
postalAddress ot set> -
Edt I Fiter I

OK | Concd | oo | b |

Hinweis: Falls die Eigenschaft maxPwdAge nicht sichtbar ist, Uberprifen Sie, ob sie korrekt

hinzugefiigt (auf Seite 52) worden ist. Eventuell beseitigt auch ein Refresh oder das
SchlieRen und Offnen von abs1 edit oder ein Neuladen des Schemas das Problem.

8. navigieren Sie zu lockoutDuration

a) geben Sie einen giiltigen Wert ein
b) Format: DD:HH:MM: SS (in unserem Beispiel 00:00:10:00, -> 10 Minuten)

{0 coon.c=com Properties 2
¢ Aatrbute Edtor |
Ftripes:

Acbute | Vahoe
1 anot set>

Iast Known Panent ot set>
Iochout Dumtion 0:00:10:00

Htribute: lockent Duration

"

00 10.0]
- o ] oo |

ORI
ohjectGLAD

o .
_ e | _Be |

ok | cames | iy | He |

Ix

Y
Beliianadboch-23-Bocd-3a TTTd5d53ds
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9. navigieren Sie zu lockoutThreshold

21
Aottt Edior |
Feiriptes:
Atrbute [ vae |
1 oot set>
last Known Parent oot set>

lockout Duration 0:00:10:00

maxPwdAge 10:00:00-:00 J
mestingScope not set>
m5-05 ConsistencyC...  anot sets
mS-D5 LConsistencys.. ot set>

name enon

L] enon

clpectCaegony CHe=Crgarizaton CN=Schema CN=Corfigun.

coyrctllans top: ceganization

U] + 40 23-8ccB-Je 770049000

clectVerson ot set> -

e o
e | =

T ] o |_ow | |

10. geben Sie den gleichen Wert ein, wie in den lokalen Sicherheitsrichtlinien (z. B. 3)

=10/
Fle Action View Heb 1
L s folt SRIET] o
T Seaty Settngs = [searitysetsg |
= (@ Account Poldes Account lockout duration 1 minutes
) [ Password Pokcy
7 Account Lodout Polkcy Reset account lackout counter after 1 minutes

# ] Windows Frrewal with Advanced Seaurity

Hinweis: Die Einstellungen fur die Dauer der Accountsperre werden in AD LDS ignoriert. Es wird die
Eigenschaft lockoutDuration (O=zenon, c=com) verwendet .

5.5.1 Organisationseinheiten

Um eine Organisationseinheit zu erstellen:

1. markieren Sie 0=zenon, c=com

2. wabhlen Sie im Kontextmeni New -> Object

' ADSI Edit

Fle Action View Help

ew XD E = Hm

= ADSIEGt Name | Class. ]
& [ Default naming context [locahost: 385 | CH=LostAndFound lostandFound ¢
= Loy aTDS Quotas msOSCuata..
" oum T W ... cortaner ¢
1 au=N]
| e W i
Rename:
Refresh
Properties.
Help
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3. wahlen Sie organizationalUnit

ereaicomece
Select a dass:
oroupPolcyContainer Al
InetOrgPerson
locaity
e xchConfigr atonContaner

mePXI ey Recovery-Agent
msTAPI RtPerson

4. geben Sie einen Namen ein (in unserem Beispiel: zenon users O0U)

X
Attrbute:  ou
Syrita: Unicode String
Description:  Organizational-Linit-hame.

Value: | zenon users U

<ok [ mext> concd | b |

5. klicken Sie auf Next und dann auf Finish

5.5.2 Gruppen

Um eine Gruppe zu erstellen:

1. markieren Sie die Organisationseinheit (auf Seite 60)

2. wahlen Sie im Kontextmeni New -> Object

(e bk e B

(o2 m R s = @m

& ADSTEdR

= @ Default naming context flocahost: 339]

[cass [ Datrguished tame

lostAndFound  CN=LostAndFound,Q=zenon, Cecom

meDS-Quota...  CN=NTDS Quotas,O=2encn,C=com
contanes CN=Roles,Owzeron,Cmcom
OrQaNZAtONS... OU=2enon users OU,0=2enon, cmcom




3. wahlen Sie group

x|
gelect » dass:
sopbeationiiersen |
assstoce
compuster
contact J
container
device
document
doqumenSenes
domainPoboy
dsa
friendlyCountr
P — =
hext > concd | b |

4. geben Sie einen Namen ein (in unserem Beispiel: zenon user group)

x|
Attrbute: @
Symitax: Unicode String

Descripon:  Common-Hame

S |—

<ok [ mext> concd | b |

5. klicken Sie auf Next
6. wechseln Sie zur Registerkarte Attributes

7. klicken Sie auf More Attributes
a) navigieren Sie zur Eigenschaft Select a property to view
b) wahlen Sie in der Dropdownliste groupAttributes

C) navigieren Sie zu Edit Attribute



d) geben Sie den Wert 2147483650 ein (reprasentiert eine account group)

x|
Aerbutes |

Path:

Qass: group

Select which properties to view:  [Optional -]
Select o property 1o view: aroup Attributes v|
Attribute Ve

Syrem INTEGER

e [0

Vaels: [enct set>

e -
ok ] _omen |

8. klicken Sie auf set

9. wabhlen Sie bei der Eigenschaft Select a property to view jetzt sAMAccountName

10. geben Sie den gleichen Wert wie fiir die Gruppe ein (zenon user group)

Hinweis: Diese Einstellung ist nétig, damit die Benutzergruppen in zenon konfiguriert
werden kénnen

X
Aerbutes |

Path:
Qass: group
Select which properties to view:  [Optional -]
Select a property 1o vew: [sAMACcountName v|
Attribute Ve
Syt [Drecteryiimsg

it Aairue: [

Vighusis): |mmam

=] o= ||
P

11. Klicken Sie auf ok und dann auf Finish

5.5.3 Benutzer

Um einen Benutzer zu erstellen:

1. markieren Sie die Organisationseinheit (auf Seite 60)
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2. wabhlen Sie im Kontextmen( New -> Object

I ADSI Edit
Fle Acton Vew Hep
[ | #[m| X 0 a = | Hm

= #Ds1 Edt Name. [ ctass | d Name:
E § Default naming context focahost: 359] ] ChmL =TT | Omzenon, Cmcom
= ] Omzenon,cmcom ] EN=HTDS Quotas meDS-Quota...  CN=NTDS Quatas,Omzencn,Cmcom
| ChisLostindFound | Chimiicies contares CHwRoles, O mzenon,Cmcom
| CM=NTDS Quatas ) OU=zenon users OU . o zeron, cmcom
] C=Roles

’ Mave
New Connection from Hare
Delete |
e

3. wabhlen Sie die Klasse user

Create Object 3 x|

gelect 3 dass:

physcal.ocation Al
printQueue
remoteMaiRecpient

age
resdensalPerson
rFC822L0calPart
room

rpcContaner
rRASAdmnstr ationConnectionPont

serviceAdminstrationPont
serviceConnectonPoint
_, rnepronce =

o e |

4. geben Sie einen Namen ein (in unserem Beispiel: zenon1)

X

Atfrbute: o

Symitax: Unicode String

<ok [ mext> concd | b |

5. klicken Sie auf Next
6. wechseln Sie zur Registerkarte Attributes

7. klicken Sie auf More Attributes
a) navigieren Sie zur Eigenschaft Select a property to view
b) wahlen Sie in der Dropdownliste sAMAccountName

C) navigieren Sie zu Edit Attribute
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d) geben Sie den gleichen Wert ein wie fir den Benutzer (zenonl) ein
(Diese Konfoguration ist nétig, damit der benutzer in zenon genutzt werden kann.)

fonzomont El

Select which properties to view: | Optional v|
Select a property 1o vew: sAMACcountName v|

Autribute Valuss
Syt [Drecteryiimsg

e erkute: [zenont

Vaels: ==

L= ] o= ||
P

8. klicken Sie auf set
9. wabhlen Sie bei der Eigenschaft Select a property to view jetzt displayName

10. geben Sie einen Wert fiir die Anzeige des namens ein, z. B. 1st zenon user

fonzomont x|
s |
Bath:
Class: user
[ e =]
Select a property to yiew: depiaytiame -
Attribute Ve

Sytns  [DrecionBimg

Ece Aetrbut: [Tt zencn user

Vaels: |1et zeon user

Set Oear |
ok ] _omen |

11. klicken Sie auf set, dann auf ok und auf Finish

BENUTZER ZUR GRUPPE HINZUFUGEN

Um Benutzer zu einer Gruppe hinzuzufiigen:

1. wahlen Sie zenon user group
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2. wahlen Sie im Kontextmenl Properties

‘!l. Acton  View  Hebp
| #m R D=8
Z AOSLEG

= § Default naming context ocahost:389)
2 1] O=zenon,cmcom

3. markieren Sie member

4. klicken Sie auf Edit

21
Aottt Edior |
Aerintes:

Atrbute [ e |
mad oot set>

managecBy ot set> S
memberlid ot set>

msDS-AzdppicationD,.. ot set> _l
maDS-AzBizFule ot set>

meDS-AzBizRuelang... ot sets
maDS-ArGanencData ot set>
maDS-Azlastimponte . oot sel>
maDS-AzLDAPGuery  cnol set>
maDS-ArObjectGud oot set>
m5-D5LonsstencyC... ot set>
mS-D5ConsistencyG... ot set>

msD5-NonMembers oot set> B
i o
_ = | _ B |

5. umden zuvor erstellten AD LDS Account (user) hinzuzufiigen:
a) klicken Sie auf add ow. ..

b) geben Sie in die Eingabemaske ein: CN=zenonl, OU=zenon users

0OU, O=zenon, C=com

Mult- valzed Dtinguished Rame With Security Principal (ditor v x|
Attrbute: member
Values:
Name | Container rguished Name / SID
x
Enter a dstinguished name (DN) for an object.
|o«-mx,w-mmsm,o-w.c-mn
(=] o]
Add Windows Account... Remoye |
A DN...
| reaa |
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c) Sie erhalten als Ergebnis:

x|
Aftrbute: member
Valyes:
zennl Joom zenon fzencn ustrs OU Chmzenon 1,00 mzenon users OU,O=zencn, Cmcom

6. definieren Sie ein Passwort fir den Benutzer zenonl

| Fe Acton Vew Hep
£ A ol dRESIEI] ? (o)
2 AOStEat Name
= @ Default namng context flocathost: 389]
= . Ow=2encon cmcom
OsLostandFound

ON=NTDS Quotas
CN=Roles
1 QU=zenon users OU
Chmzence user group

Move

‘ MNew Connection from Here

assword.

| ew »

| View >

Hinweis: Das Passwort muss die Anforderungen der lokalen Sicherheitsrichtlinien erfullen

7. setzen Sie fiir den Benutzer zenon1 die Eigenschaften set msDS-UserAccountDisabled

auf False

Attribute Editor |

Attribute: I
lastKnownPan  Attribute: msD5-UserAccount Disabled
lastLogon Time Value:
lockout Time © Toe

mail
& False

manager
middleMName " Not set

mobile ’—I
mS-DS-Consis Ok Caneel
m5-DS-Consisrereyer—=rmorser=

msD5-UserAccountDi... TRUE

meDS-UserDontExpir...  <not set>

me-D5-UserEncrypte...  <not set>

ms-D5-UserPassword... <not set>

name zenon -
s | _'I_I
Edit | Fitter

ok | Cancad | sp | Hep |

Der Benutzer ist jetzt angelegt und kann in zenon verwendet werden.
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5.6 Verwendung in zenon

Flr die Verwendung in zenon konfigurieren Sie erst die Einstellungen im Editor (auf Seite 68) und setzen
dann die Benutzerkennung auf AD LDS Ebene zur Runtime (auf Seite 69) ein.

Y Info

Active Directory und ADAM/AD LDS stehen unter Windows CE nicht zur Verfiigung.

5.6.1 Editor

Die Konfiguration erfolgt in den Projekteigenschaften im Abschnitt Benutzerverwaltung:

Active Directory/ADAM/AD-LDS
Zugriff auf Active Directory:  ADAM/AD-LDS -
ADAM/AD-LDS Verbindung: ADAM/AD-LDS Benutzername:

ADAM/AD-LDS Passwort:

» Eine Benutzergruppe mit dem Namen zenon user group wurde erstellt

Projektmanager * 0 X

D_700 (Statproj. ~ [gg | 20 2 4 3 @M = 2 or @)
(-4 Variablen
w- % Bider Name i Messa...
(-4 Funktionen Filtertext W |Fiter... W
;i irpé::;:i:r user group
&[] Rezepte

..... \JJ Zeitsteuerung
H-& Programmisrschnitt
s zenon Logic (IEC §
Production & Facilit
(& Vemiegelungen

----- ‘@) Energy Manageme
----- d Message Control

m

R ) berutzeron.
----- ¥ SAP Interface
11~ Nateisn i

< L1} + 1 gesamt /1 gefiltert / 0 selektiert

.= Projektbaum Eﬁg Metzwerktopologie
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» und Berechtigungsebenen wurden hinzugefiigt

Berechti b der B PE d @
Berechtigungsebenen
Ok
Verfiigbare Berechtigungsebenen Ausgewshlte Berechtigungsebenen _
Mummer  Name Il Mummer  Name
1 1 ‘E ‘ 0 a
2 2 L
3 3
4 4 <<
5 5
[ [
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
15 15 il
;_'| T | »

5.6.2 Runtime - Systemtreibervariablen

» Der Benutzer zenonl kann sich in zenon einloggen:

Complete name:

| 1stzenon user |

Usern identification:

| zenon |

» Der Benutzer erhilt seine Berechtigungsebenen von der zenon Gruppe:

Current authorization group 1:

| 1 |

Current authorization group 2:

| 1 |

Current authorization group 3:

| 1 |

Current authorization group 4:

| 1 |




» Die restlichen Tage, bis das Passwort gedndert werden muss, werden angezeigt (mit einem Tag
Unterschied):

Rest days of password change

8 |

FEHLERBEHANDLUNG

Treten zur Runtime Fehler auf, Gberprifen Sie ob:

» die Einstellungen korrekt gesetzt wurden:
. Benutzername

° SAMAccountName
» die Firewall-Einstellungen korrekt gesetzt wurden
» die Editor-Konfiguration korrekt ist fir:
e Verbindung
o Passwort
Falls der Benutzer keine Berechtigungsebenen von der zenon group bekommt, tiberpriifen Sie ob:
» die Namen libereinstimmen
» sAMAccountName der Gruppe in ap LDS gesetzt wurde

» der Benutzer in AD Lbps zur Gruppe hinzugefiigt wurde

AD/ADAM

Wenn Bedienberechtigungen aus der Benutzergruppe in ap/abaMm kommen sollen, muss in Ab LDs:

» beider Gruppe die Eigenschaft description angepasst werden
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» die Gruppe genau so wie das Projekt benannt werden

waosieat =100
Fle Acton Vew Hep
2 [ 3 — = renon user Properties x|
PN ol RNl 7 ol oo oscr oroos Propertics 21|
= rosicat [ Aebute Edtor | =
5 @ Default naming context flocahost: 339 Jesbite descrption -~
= ) Owmzenc,cucom Fautes
C=tostindFound Mirbte Vo Ve 1o add: »
CN=NTDS Quotas dascription ot = ~
or TeaSEGRP <FFFFFFFF-FFFFFFFFFFFFFFEF
retos e L :
OU=zencn users OU daplayName oot Values
Ch=zenon user group datinguishodName CN
] Qwzenoni dSASgnature ot ___]
=hugo dSCorePropagationD.. 0D«
ISMORoleOwner ot
gabageColPenod ot
gdMurber st
gowpitibutes 2147
gowpMenbershpSAM  anct
gowType oE0
rio et
nstanceType Ode
B
Ede OK Cancel
« d|
[

Weitere Informationen zur Konfiguration finden Sie im Abschnitt Setzen der zenon
Berechtigungsebenen im Beschreibungsfeld einer Active Directory Gruppe (auf Seite 31).

5.7 AD LDS unter Windows 7 und Windows Vista

AD LDS kann auch unter Windows Vista und Windows 7 verwendet werden. Die Setups dafiir erhalten
Sie auf der Microsoft Website http://www.microsoft.com/downloads/en/default.aspx.

Nach der Installation erfolgt die Konfiguration liber Systemsteuerung -> Verwaltung analog zur
Beschreibung fir Windows Server 2008 (auf Seite 43).

5.7.1 Problembehandlung unter Windows 7 und Windows Vista

Werden nach dem Offnen des Active Directory Schema Snap-ins keine Inhalte angezeigt, miissen die
Zugriffsrechte angepasst werden. Dazu:

71


http://www.microsoft.com/downloads/en/default.aspx

1. wahlen Sie im Kontextmeni Permissions. . .

T8 Consalel - [Console RoothActive Di Schema (VWI1:389]]
i File Action \View Favorites Window Help
oo 2@ = BE

[ Conscle Rt (™=
T T ——
Change Active Directary Domain Controller... here are no items to show in this view.

Connect to Schema Operations Master
Openations Master...

Permissions—.

Reload the Schema

View 4
MNew Windew from Here

Mew Taskpad View...

Refresh
Export List...

Help

2. ordnen Sie den notigen Benutzern die entsprechenden Rechte zu

(neue Benutzer fligen Sie Gber Klick auf add hinzu)

| Permissions for Schema (=]
Securty |
Group or Liser names

3. klicken Sie auf die Schaltflache advanced

Sebect Users or Groups [ ¥ =)
Select this obiect type: )

Users, Groups, or Bultin securty prncipals MTM]
From this location:

wanss g
[Erber the cbject names to sehect [xamples)

4. klicken Sie auf die Schaltflaiche advanced

5. 0ffnen Sie die Registerkarte Permissions



6. aktivieren Sie die Option Apply to This object and all descedant objects

fir den jeweiligen Benutzer aus

Advanced Security Settings for Schema
Pemmissions | Audting | Owner | Efective Pemmissions

To view or adit detads for & parmission enlry, sslect the ertry and then cick Edt
-

Pemissoned | Pemission Entry for Schema =
. Gbiect | Propertes
How This
Mow [T e thenticated Lisers | Ghange... | Tras
Aow . This:
Apply tg: | This cbject and all descendant cbjects X
Permissions: Ao Deny
Full control Cd
List contents |
Read al propertes. o
Wirite all propertes Cd
Delete |

7. schlieRen Sie die Konsole und 6ffnen Sie diese erneut (mme /a) flir die weitere Konfiguration

6. Active Directory Application Mode - ADAM (fiir
Windows XP)

Active Directory Application Mode (ADAM) ist fiir den Einsatz unter Windows XP gedacht.
Fur
» Windows Vista

» Windows 7

» Windows Server 2008

verwenden Sie Active Directory Lightweight Directory Services (auf Seite 43)

VORAUSSETZUNGEN

Um Active Directory Application Mode fiir zenon verwenden zu kénnen, miissen Sie bei der
Konfiguration von ADAM folgende Punkte berlicksichtigen.

1. Erstellen Sie eine neue ADAM Instanz (auf Seite 75)

2. Spielen Sie ein AD Schema (auf Seite 78) ein
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Um dem ADAM Benutzer den Zugriff zu ermdglichen, klicken Sie Programme -> Verwaltung ->
Lokale Sicherheitsrichtlinien. Im sich 6ffnenden Dialog klicken Sie Sicherheitseinstellungen->
Kontorichtlinien. Hier legen Sie die gewlinschten Einstellungen fir Kennwortrichtlinien und

Kontosperrungsrichtlinien fest.
Konfigurieren Sie das ADAM Schema Snap-In (auf Seite 79).

Im Snap-In flhren Sie unter Klassen -> Organisation einen Rechtsklick aus und selektieren
Eigenschaften. Dann geben Sie in der Registerkarte Attribute als optionales Attribut
maxPwdAge ein. Dadurch stellen Sie sicher, dass die Kennwortiberprifung und

Kennwortanderung anlaog zum Active Directory funktioniert.

Hinweis: Sie mussen die Giltigkeitsdauer des Passworts in Nanosekunden angeben.

6.

Legen Sie in ADAM Benutzer und Benutzergruppe an. Beachten Sie dabei folgende Punkt:

e Beim Benutzer und bei der Benutzergruppe missen Sie unter Eigenschaft ->
Attribut-Editor beim Attribut sAMAccountName nochmals den Namen manuell
eintagen.

o Bei der Benutzergruppe missen Sie den Namen wie unter Nutzung des Active
Directory (auf Seite 29) beschrieben eingeben.

o Die zenon Berechtigungsebenen legen Sie wie unter Nutzung des Active Directory

(auf Seite 29) beschrieben unter dem Attribut description an.

Y Info

Um den Benutzernamen mithilfe der Systemtreibervariable anzuzeigen, miissen Sie in
ADAM beim Benutzer unter Eigenschaften -> Attribut-Editor beim Attribut

displayName den Benutzernamen manuell setzen.

74



6.1

Neue ADAM-Instanz erstellen

SO INSTALLIEREN SIE EINE ADAM-INSTANZ MITHILFE DES ACTIVE
DIRECTORY-ANWENDUNGSMODUS-SETUP-ASSISTENTEN

>

Klicken Sie zum Starten des Active Directory-Anwendungsmodus-Setup-Assistenten auf Start,
zeigen Sie auf Alle Programme und dann auf ADAM, und klicken Sie dann auf ADAM-Instanz

erstellen.
Klicken Sie auf der Seite Willkommen auf Weiter.

Auf der Seite Setup-Optionen kénnen Sie wahlen, ob Sie eine eindeutige ADAM-Instanz
installieren oder einem vorhandenen Konfigurationssatz eine neue Instanz zuordnen méchten.
Da Sie die erste ADAM-Instanz installieren, klicken Sie auf Eine eindeutige Instanz installieren.

Klicken Sie anschlieBend auf Weiter.

Geben Sie auf der Seite Instanzname einen Namen fir die zu installierende ADAM-Instanz an.
Der Name wird auf dem lokalen Computer zur eindeutigen Identifikation der ADAM-Instanz

verwendet. Klicken Sie dann auf Weiter.

Geben Sie auf der Seite Ports die Kommunikationsports an, die von der ADAM-Instanz zur
Kommunikation verwendet werden. ADAM kann mithilfe von LDAP (Lightweight Directory
Access-Protokoll) oder SSL (Secure Sockets Layer) kommunizieren. Daher miissen Sie fiir beide

Ports einen Wert angeben. Klicken Sie dann auf Weiter.

Y Info

Wird auf dem Computer, auf dem Sie ADAM installieren, einer der Standardports bereits
verwendet, wird vom Active Directory-Anwendungsmodus-Setup-Assistenten
automatisch nach dem ersten verfiigbaren Port gesucht, beginnend mit 50000.
Beispielsweise werden von Active Directory die Ports 389 und 636 sowie die Ports 3268
und 3269 auf globalen Katalogservern verwendet. Daher werden beim Installieren von
ADAM auf einem Domdnencontroller die Standardwerte 50000 fiir den LDAP-Port und
50001 fiir den SSL-Port bereitgestellt.

Auf der Seite Anwendungsverzeichnispartition kdnnen Sie eine Anwendungsverzeichnispartition
(oder einen Namenskontext) erstellen, indem Sie auf Ja, eine Anwendungsverzeichnispartition
erstellen klicken. Wenn Sie stattdessen auf Nein, keine Anwendungsverzeichnispartition

erstellen klicken, miissen Sie nach der Installation manuell eine Anwendungsverzeichnispartition
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erstellen. Wenn Sie eine Anwendungsverzeichnispartition erstellen, miissen Sie einen

definierten Namen fiir die neue Partition angeben. Klicken Sie dann auf Weiter.

Y Info

ADAM unterstiitzt definierte Namen im X.500- und im DNS-Stil (Domain Name System)
fiir Verzeichnispartitionen der obersten Ebene.

Auf der Seite Dateipfade kénnen Sie die Installationsverzeichnisse fiir ADAM-Daten- und
Wiederherstellungsdateien (Protokolldateien) anzeigen und dndern. StandardmaRig werden
ADAM-Daten- und Wiederherstellungsdateien unter %ProgramFiles%\Microsoft
ADAM\Instanzname\data gespeichert. Dabei stellt Instanzname den ADAM-Instanznamen dar,
den Sie auf der Seite Instanzname angeben. Klicken auf Weiter, um die Standardpfade zu

Ubernehmen.

¥ Info

Beim Installieren von ADAM auf einem Computer unter Windows XP miissen Sie diese
Dateien auf demselben logischen Volume installieren. Beim Installieren von ADAM unter
Windows Server 2003 und Windows Server 2003 R2 in einer Produktionsumgebung wird

empfohlen, die Dateien auf separaten physikalischen Datentrégern zu installieren.

Programmdateien und Verwaltungsprogramme werden von ADAM in %windir%\ADAM

installiert.

Auf der Seite Dienstkontoauswahl wahlen Sie ein Konto aus, das als Dienstkonto fiir ADAM
verwendet wird. Das ausgewahlte Konto bestimmt den Sicherheitskontext, in dem die ADAM-
Instanz ausgefiihrt wird. Wenn Sie ADAM nicht auf einem Doméanencontroller installieren, wird
standardmalig das Netzwerkdienstkonto vom Active Directory-Anwendungsmodus-Setup-
Assistenten verwendet. Klicken Sie auf Weiter, um die Standardeinstellung Netzwerkdienstkonto
zu Gibernehmen. Beim Installieren von ADAM auf einem Domanencontroller klicken Sie
stattdessen auf Dieses Konto und wahlen dann ein Domanenbenutzerkonto als ADAM-

Dienstkonto aus.
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Y Info

Sie kénnen das ADAM-Dienstkonto nach der Installation von ADAM mit dem
Befehlszeilenprogramm dsmgmt dndern. Beim Installieren von ADAM auf einem
Domdnencontroller miissen Sie ein Domdnenbenutzerkonto als ADAM-Dienstkonto

auswdhlen.

Auf der Seite ADAM-Administratoren wahlen Sie einen Benutzer oder eine Gruppe als
Standardadministrator fiir die ADAM-Instanz aus. Der ausgewahlte Benutzer oder die
ausgewahlte Gruppe verfiigt Uber vollstandige Verwaltungsfunktionalitat fir die ADAM-Instanz.
StandardmaRBig wird vom Active Directory-Anwendungsmodus-Setup-Assistenten der aktuell
angemeldete Benutzer angegeben. Sie kdnnen diese Auswahl in jedes lokale Konto oder
Domanenkonto bzw. in jede Gruppe im Netzwerk andern. Klicken Sie auf den Standardwert

Zurzeit angemeldeter Benutzer, und klicken Sie dann auf Weiter.

Auf der Seite Importieren von LDIF-Dateien kénnen Sie zwei LDF-Dateien mit Benutzerklassen-
Objektdefinitionen in das ADAM-Schema importieren. Das Importieren dieser Benutzerklassen-
Objektdefinitionen ist optional.

o Kilicken Sie auf Die ausgewahlten LDIF-Dateien fir diese ADAM-Instanz importieren.
¢ Kilicken Sie auf MS-InetOrgPerson.LDF und dann auf Hinzufiigen.

o Kilicken Sie auf MS-User.LDF und dann auf Hinzuftigen.

o Kilicken Sie auf MS-UserProxy.LDF, auf Hinzufligen und dann auf Weiter.

Auf der Seite Installationsbereit kénnen Sie die ausgewahlten Installationsoptionen lberprifen.
Wenn Sie auf Weiter klicken, beginnt der Active Directory-Anwendungsmodus-Setup-Assistent

mit dem Kopieren von Dateien und mit der Installation von ADAM auf dem Computer.

Wenn der Active Directory-Anwendungsmodus-Setup-Assistent die Installation von ADAM
erfolgreich abgeschlossen hat, wird die folgende Meldung angezeigt: "Der Active Directory-
Anwendungsmodus-Setup-Assistent wurde erfolgreich abgeschlossen." Wenn die Seite
Fertigstellen des Assistenten angezeigt wird, klicken Sie auf Fertig stellen, um den Assistenten zu

schlieRen.

Y Info

Wird der Active Directory-Anwendungsmodus-Setup-Assistent nicht erfolgreich
abgeschlossen, wird auf der Seite Zusammenfassung eine Fehlermeldung mit dem Grund

fiir den Fehler angezeigt.
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» Wenn im Active Directory-Anwendungsmodus-Setup-Assistenten ein Fehler auftritt, bevor die
Seite Zusammenfassung getffnet wird, kdnnen Sie die angezeigte Fehlermeldung tberprifen.
Daruber hinaus konnen Sie auf Start und dann auf Ausfiihren klicken und einen der folgenden
Dateinamen eingeben:

%windir%\Debug\Adamsetup.log
%windir%\Debug\Adamsetup_loader.log
Die Dateien %windir%\Debug\Adamsetup.log und %windir%\Debug\Adamsetup_loader.log

enthalten niitzliche Informationen zur Problembehandlung bei ADAM-Setup-Fehlern.

6.2 AD-Schema einspielen

So verwenden Sie erstmalig das Active Directory/ADAM-Synchronisierungsprogramm

» Klicken Sie auf start,
» OffnenSiealle Programme,
» klicken Sie auf apam und

» dann auf ADAM-Verwaltungsprogramme:
ein Befehlsfenster im ADAM-Verzeichnis 6ffnet sich.
Zum Erweitern des ADAM-Schemas auf die Standardschemaobjekte von Windows Server in Active

Directory:

» geben Sie in der Eingabeaufforderung den folgenden Befehl in einer Zeile ein:

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f MS-
AdamSchemaW2k3.1ldf

» Driicken Sie die Eingabetaste.
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6.3 ADAM-Schema Snap-in konfigurieren

KONFIGURIEREN DES VERWALTUNGSPROGRAMMS ADAM-SCHEMA SNAP-IN

Mit einem weiteren ADAM-Verwaltungsprogramm, dem ADAM-Schema Snap-In, kénnen Sie das ADAM-
Schema verwalten. Wenn Sie das Active Directory-Schema-Snap-In bereits verwendet haben, sollte
Ihnen das ADAM-Schema Snap-In bekannt vorkommen. Bevor Sie das ADAM-Schema Snap-In
verwenden kdnnen, missen Sie eine MMC-Datei dafir erstellen, wie in diesem Verfahren beschrieben.

» Klicken Sie auf Start, auf Ausfiihren, geben Sie mmc /a ein, und klicken Sie anschlieRend auf OK.

» Klicken Sie im Meni Datei auf Snap-In hinzufiigen/entfernen, und klicken Sie dann auf

Hinzuftgen.

» Klicken Sie in Verfligbare eigenstandige Snap-Ins auf ADAM-Schema, auf Hinzufligen, auf
SchlieRen, und klicken Sie dann auf OK.

» Klicken Sie zum Speichern dieser Konsole im Men( Datei auf Speichern.

» Geben Sie in Dateiname Folgendes ein, und klicken Sie dann auf Speichern:

%windir%\system32\adamschmmgmt.msc

» Stellen Sie Uber das ADAM-Schema Snap-In eine Verbindung mit der ADAM-Instanz her. Dazu
klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf ADAM-Schema, klicken Sie auf

ADAM-Server andern. Geben Sie 1localhost bei ADAM-Server und 389 bei Port ein.

» Klicken Sie auf OK. Das ADAM-Schema Snap-In sieht jetzt wie folgt aus. Sie kdnnen die Klassen

und Attribute des ADAM-Schemas durchsuchen und anzeigen.

» Fihren Sie zum Erstellen einer Verknipfung fiir das ADAM-Schema-Snap-In im Men Start
folgende Aktionen aus:

o Klicken Sie mit der rechten Maustaste auf Start, klicken Sie auf Offnen — Alle
Benutzer, doppelklicken Sie auf den Ordner Programme, und doppelklicken Sie
dann auf den Ordner ADAM.

e Zeigen Sie im Menu Datei auf Neu, und klicken Sie dann auf Verknupfung.

e Geben Sie im Assistenten zum Erstellen von Verknupfungen in Geben Sie den

Speicherort des Elements ein die Zeichenfolge adamschmmgmt.msc ein, und klicken
Sie dann auf Weiter.
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e Geben Sie auf der Seite Programmbezeichnung auswéhlen in Geben Sie den
Namen fiir die Verknupfung ein den Namen ADAM-Schema ein, und klicken Sie
dann auf Fertig stellen.

7. Bedienen zur Runtime

Jeder Benutzer hat zur Runtime die Moglichkeit, sein eigenes Passwort zu editieren. Er kann jedoch
keinen anderen Benutzer editieren. Dies kann nur der Administrator. Anderungen zur Runtime miissen
in den Editor zuriickgelesen werden, um dort zur Verfiigung zu stehen. Beachten Sie beim Ubertragen
von Runtime-Dateien die Eigenschaft RT dnderbare Daten. Hier wird festgelegt, ob die
Projektierung der Benutzerverwaltung zur Runtime Ubertragen wird und die Konfiguration in der
Runtime Uiberschreibt.

Der Administrator kann Uber die Funktion Benutzer &ndern:

» neue Benutzer anlegen
» vorhandene Benutzer andern (ausgenommen Benutzername fiir Anmeldung)

» Benutzergruppen anlegen, andern und I6schen

Legt ein Administrator zur Runtime eine neue Benutzergruppe an, wird er automatisch
Mitglied dieser Gruppe.

» Berechtigungsebenen vergeben

Der Administrator kann nur Berechtigungsebenen vergeben, die er selbst besitzt. Damit wird
verhindert, dass sich ein Administrator das System komplett freischaltet.

Hinweis: Benutzer und Benutzergruppen aus dem Editor-Globalprojekt werden zur Runtime mit den
Benutzern und Benutzergruppen des Projekts zusammengefiihrt. Sie kdnnen daher zur Runtime weder
editiert, noch in den Editor zuriickgelesen werden.

A Achtung

Konformitdt mit FDA 21 CFR Part 11:
»  Weder Benutzer noch Administrator konnen zur Runtime den Benutzernamen andern.

»  Das Ldschen von Benutzern kann in den Projekteigenschaften mit der Eigenschaft Loschen

von Benutzerninder Gruppe Benutzerverwaltung unterbunden werden.
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LOGIN

Nach dem Starten der Runtime ist der aktuelle Benutzer SYSTEM mit der freigegebenen Bedienebenen
LEVEL 0 angemeldet.

Beim Einloggen in der Runtime gibt es folgende Sicherheitsvorkehrungen:

» Passwort

Bei einer dreimaligen Falscheingabe des Passwortes erfolgt eine Sperre des Benutzers und
er wird automatisch ausgeloggt. Das System ist somit flir diesen Benutzer fir alle Elemente
die einen hohere Berechtigungsebene als 0 verlangen, unbedienbar. Er kann also keine mit
einem Benutzerlevel verbundenen Bedienaktionen mehr durchfiihren.

Folgende Meldung wird angezeigt:

1] E Ihr Zugang wurde gesperrt! Wenden Sie sich an den Administrator!
.

Der Administrator muss dann den entsprechenden Benutzer wieder freischalten
(Eigenschaft cesperrt deaktivieren).

Der Benutzername des Benutzers, der sich falschlicherweise versucht einzuloggen, wird in
der Chronologischen Ereignisliste protokolliert.

» Benutzername

Bei Eingabe eines nicht existierenden Benutzernamens oder bei leerem Passwortfeld wird
die Fehlermeldung "ungiiltiger Benutzername" ausgegeben. Nach drei Fehleingaben wird
das System fir alle Elemente die eine héhere Berechtigungsebene als 0 verlangen,
gesperrt. Kein Benutzer ist damit in der Lage, mit einer Benutzerebene geschitzte
Bedienaktionen durchfiihren. Eine Aufhebung dieser Sperre kann nur durch den
Administrator erfolgen.

Der Benutzername des Benutzers, der sich falschlicherweise versucht einzuloggen, wird in
der Chronologischen Ereignisliste als Ereignis fiir den aktuell eingeloggten Benutzer
protokolliert.

» Einloggen nach Deaktivierung

Ist ein Benutzer deaktiviert und versucht sich dennoch einzuloggen, ist ein Einloggen nicht
maglich. Dieser Versuch wird in der Chronologischen Ereignisliste protokolliert.
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PASSWORT

Der jeweilige Benutzer ist der einzige, der Kenntnis liber sein Passwort besitzt. Er ist auch der einzige,
der sein Passwort dndern kann. Nachdem dem Benutzer ein Passwort durch den Administrator zugeteilt
worden ist, muss der Benutzer beim erstmaligen Login sein Passwort neu festlegen. Damit wird
sichergestellt, dass kein Administrator ein Benutzerpasswort kennt und dadurch falsche Signaturen
auslost. (Wichtig fur FDA 21 CFR Part 11).

Wenn ein Benutzer sein Passwort vergisst, kann der Administrator das Passwort |6schen und ein neues
Initialpasswort vergeben. Der Administrator benétigt fur diese Interventionen keine Kenntnis des
Passwortes. Beim nadchsten Einloggen muss der entsprechende Benutzer das Passwort wieder andern.

Nahere Informationen zu gednderten Runtime-Dateien finden Sie im Kapitel: Projekt und
Arbeitsbereich/RT dnderbare Dateien

& Achtung

Login iiber Bild vom Typ Login: Wird bei einer Anmeldung iiber ein Bild vom Typ Login
(auf Seite 88) fiir einen giiltigen Benutzer kein Passwort eingegeben, erhalten Sie keine
Fehlermeldung. Der Benutzer wird nicht eingeloggt. Das System wird auch nach

dreimaligem Anmeldeversuch mit leerem Passwort nicht gesperrt.

Bei Eingabe eines falschen Passwortes und/oder eines nicht existierenden

Benutzernamens wird das System wie gewohnt nach drei Versuchen gesperrt.

7.1 Permanentes und temporares Login

Benutzer kdnnen permanent oder temporar eingeloggt werden.

PERMANENTES LOGIN

Das permanente Login erfolgt Gber die Funktion (auf Seite 84) Login mit Dialog oder Uber die
Funktion (auf Seite 85) Login ohne Passwort. Der Benutzer ist damit permanent angemeldet und
kann alle Bedienhandlungen durchfihren, fir die er berechtigt (auf Seite 16) ist. Bei Handlungen, fiir die
er keine Bedienberechtigung besitzt, wird eine entsprechende Meldung angezeigt.

Tipp: Fur eingeloggte Benutzer kdnnen mit Passwort geschiitzte Text-Buttons auf unsichtbar gesetzt
werden. Dazu muss die Eigenschaft Gesperrte Buttons (Projekteigenschaften ->
Benutzerverwaltung -> Temporares Login) aktiviert werden.
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Hinweis: Temporéres Einloggen ist fur eingeloggte Benutzer nicht méglich. Damit erhalten eingeloggte
Benutzer bei Funktionen, fiir die sie keine ausreichende Berechtigung besitzen, keinen Dialog zur
Anmeldung eines temporaren Logins.

TEMPORARES LOGIN

Ist fiir einen nicht eingeloggten Benutzer eine Bedienhandlung nétig, die eine Authentifizierung
erfordert, kann er temporar eingeloggt werden. Dazu muss in den Projekteigenschaften die Eigenschaft
Temp. Login aktiv (->Benutzerverwaltung->Tempordres Login) aktiv geschaltet sein.

Login zur Runtime:

» beim Ausfihren einer passwortgeschiitzen Funktion wird der Dialog zum Login gedffnet

» der Benutzer kann sich einloggen und entsprechend seinen Rechten die Bedienhandlung

ausfiihren oder er erhalt eine Meldung tber fehlende Rechte

» der Benutzer wird sofort nach der Bedienhandlung automatisch ausgeloggt

¥ Info

Tempordres Login:
» st nur bei einer Funktionsausfiihrung wirksam
> unterstltzt Schalter, aber keine Taster

> ist flir permanent eingeloggte Benutzer deaktiviert

7.2 Passwortschutz im dynamischen Element

Zur Laufzeit kdnnen alle Dynamische Bildelemente, die eine Funktionsausfiihrung bzw. eine Sollwert
absetzen - Funktion erlauben, mit einer Berechtigungsgruppe verknipft werden.

Legen Sie dazu ein dynamisches Element an. Beispielsweise einen Textbutton. Nun erscheinen im
Eigenschaften-Fenster alle projektierbaren Eigenschaften fiir dieses dynamische Element.

83



Selektieren Sie bei den Eigenschaften in der Gruppe '‘Benuzter' die Eigenschaft
'Berechtigungsgruppe'. Hier kénnen Sie die zur Funktionsausfiihrung notige Berechtigungsgruppe
einstellen.

Bei dynamischen Elementen, bei denen eine Sollwertaktion geschiitzt werden soll, muss zuerst tGber das
Eigenschaften-Fenster eine Variable verkniipft und das Sollwert Setzen aktiviert werden, bevor die
Berechtigungsgruppe eingestellt werden kann.

Berechtigungsgruppe 10

Externes P;ogramﬁ; ‘

Maximum )

Minimum

Signatl.J‘l; erforderlich [=
Signaturtext

Snliwert —32?68
Sollwert Text

Sollwert setzen erlauben W

SclllwértI ‘sétéeﬁ Use.r [ Iéingabemaske

Sollwertgrenzen von Variable iiber [V

akkuellen Wert vorschlagen [
ohre Auswahldislbg | [
Tooltip
I+ Weltbild‘cllarste-llun»g_»
= Yariable
Text \
\p;ar‘iable ‘ Variable1 :!

7.3 Passwort - Funktionen

7.3.1  Login mit Dialog

Dieser Funktion 6ffnet zur Runtime die Login-Maske fiir ein erneutes Anmelden an zenon.

Aktostes Uses: PRIEH

Lses: Passyort:

- |

Die Anmeldung wird in der Chronologische Ereignisliste protokolliert.

Flr den Login kann auch ein Bild vom Typ Login (auf Seite 88) verwendet werden.
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GRORE UND POSITION

GrolRe und Position des Anmeldefensters zur Runtime kdnnen in der zenoné6. ini festgelegt werden:

1. offnen Sie die zenon 6.ini

2. erstellen oder modifizieren Sie den Bereich:

[Befehlsgabe]

3. tragen Sie die Werte ein fir
POSITION= links, rechts, oben, unten

Default: POSITION= 0.001, 0.999, 0.835, 0.964

Achtung: Die GroRe bezieht sich auf die BildgroRe und nicht auf die GroRe der Hauptfensters.

Y Info

Die zenoné.ini finden Sie im Pfad:
Windows Vista/7: C: \ ProgramData \COPA-DATA\System\

Windows XP: C: \Dokumente und Einstellungen\All
users\Anwendungsdaten\COPA-DATA\System

7.3.2 Login ohne Passwort

Diese Funktion ermoglicht es, zur Runtime einen Benutzer an zenon ohne Passworteingabe anzumelden.
Dafilr wird der Benutzer direkt benannt oder per Chip Ident System angemeldet. Der Funktionsaufruf
kann liber ein Ereignis (Meldungszustand von Schlisselschalter) oder die Zeitsteuerung ausgelost
werden. In der Chronologische Ereignisliste wird das Anmelden protokolliert.

Um die Funktion Login ohne Passwort anzulegen:

» legen Sie eine neue Funktion an

» navigieren Sie zum Knoten Benutzerverwaltung
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» wahlen Sie Login ohne Passwort
» der Dialog zur Auswahl des Benutzers 6ffnet sich

» wahlen Sie die Art des Logins

Login ahne Passwort et ]

[ Benutzer direkk

@ MNewlser l:l

Benutzername aus Yariable

< keine Yariable verknipft =

[ OF ] | Abbrechen | | HilFe: |
Parameter Beschreibung
Benutzer direkt Meldet den ausgewahlten Benutzer an.
Benutzer aus Meldet den Benutzer mit dem Benutzernamen aus der ibergebenen
Variable Variablen an. Ermdglicht die Anmeldung Gber ein Chip Ident System.

Klick auf die Schaltflache ... 6ffnet den Dialog zur Auswahl einer String-
Variablen. Details siehe Absatz "Anmeldung tGber Chip Ident System".

ANMELDUNG UBER CHIP IDENT SYSTEM

Die Anmeldung Benutzer aus Variable ermdglicht die Nutzung von Chip Ident Systemen wie z.
B. Euchner oder Keba Identsystem. Um Die Anmeldung Uber eine Variable zu nutzen, beachten Sie:

» Der Benutzer muss in der zenon Benutzerverwaltung oder im Active Directory mit dem gleichen
Benutzernamen wie im Chip angelegt sein.
zum Beispiel: Benutzername im Chip ist J. Smith, dann muss in der Benutzerverwaltung

oder im Active Directory ein J. Smith mit entsprechenden Rechten existieren.

» Halt der Benutzer seinen Chip vor den Chipleser wird die String-Variable (z.B. username) mit

den Daten des Chips befiillt (z. B. J. Smith) und der Benutzer angemeldet.

» Damit die Funktion ausgefiihrt wird, muss eine Reaktionsmatrix vom Typ String existieren,

die auf jede Wertdnderung reagiert und die Funktion ausfihrt.

o Diese Rema muss mit der Variablen (z.B. username) verknupft sein.
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7.3.3 Logout

Mit der Verwendung dieser Funktion wird im Onlinebetrieb (Runtime) der aktuelle Benutzer abgemeldet
und der Benutzer SYSTEM mit dem Bedienlevel 0 angemeldet. In der Chronologische Ereignisliste wird
das Anmelden des Systembenutzers protokolliert.

Es sind keine Ubergabeparameter notwendig.

& Achtung

Automatischer Logout vs. Automatische Funktion:

» Automatischer Logout:Passiert permanent abdem Ablauf der Zeit der letzten

Bedienungsaktion.

» Automatische Funktion:Passietnur ein Mal abdem Ablauf der Zeit der

letzten Bedienungsaktion.

7.3.4 Passwort andern

Mit der Verwendung dieser Funktion kann der angemeldete Benutzer sein aktuelles Passwort im
Onlinebetrieb (Runtime) &ndern. Fiir die systeminternen Benutzer ist keine Anderung méglich. Die
Funktion wird nicht ausgefihrt.

Im Onlinebetrieb wird eine Eingabemaske aufgeschaltet.

Passwort andern

Passwort I

Altes Passwort:
[ Abbrechen

MNeues Passwort:
I******

Passwort bestétigen
|******
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Die notwendigen Eingaben sind

Parameter Beschreibung
altes Passwort aktuelles Passwort eingeben
neues Passwort neues Passwort eingeben

Sicherheitsabfra | Sicherheitsabfrage fiir das neue Passwort
ge

Wurde dem Benutzer kein Passwort zugewiesen, kann er es sich im Onlinebetrieb beim ersten Aufruf
der Funktion selbst definieren. In der Maske wird kein altes Passwort abgefragt.

7.4 Loschen eines Benutzers

Selektieren Sie den zu l6schenden Benutzer in der Listenansicht und 6ffnen Sie mit einem rechten
Mausklick das Kontextmeni. Gehen Sie auf Léschen und bestéatigen Sie auch die zusatzliche
Sicherheitsabfrage.

7.5 Bild vom Typ Login

Mit der Verwendung eines Bildes fiir das Einloggen ist die individuelle Gestaltung eines Login-Fensters
moglich. (Ndhere Informationen zu den vordefinierten Bildtypen finden Sie im 'Bilder / Vordefinierte
Bildtypen'.)

Das Anlegen des Login-Bildes im Editor erfolgt durch Definition eines neuen Bildes der Bildtyp Login.
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Nach dem Offnen des Bildes wird ein leeres Bild aufgeschaltet und in der Meniizeile wird die
Dropdownliste Kontrollelemente gefillt.

Alktueller Benutzer
Pktueller Benutzer: |

Benutzername
Benutzername: |

Passwort
Passwort: |

[ ok |[ Anbrechen |

Kontrollelemente:
Kontrollelement
Aktueller Benutzer

Anzeige - Aktueller
Benutzer

Kennung
Eingabe Kennung
Passwort
Eingabe Passwort

OK

Abbruch

Login

LOGIN

Beim Einloggen in der Runtime gilt:

Beschreibung

Beschriftung Aktueller Benutzer

Anzeige des aktuell angemeldeten Benutzers

Beschriftung Benutzername
Eingabebereich fir Benutzername
Beschriftung Passwort
Eingabebereich fiir das Passwort

Schaltflache zum Einloggen und SchlieRen des
Fensters

Schaltflache fiir Abbruch

Schaltflache zum Einloggen ohne SchlieRen des
Fensters

» Nach dreimaliger Falscheingabe des Passwortes, wird der Benutzer fiir das System gesperrt.

Diese Sperre kann nur ein Administrator aufheben.

» Nach dreimaliger Falscheingabe eines Benutzernamens wird das System gesperrt. Das System ist

fiir keinen Benutzer mehr bedienbar und muss von einem Administrator wieder frei geschaltet

werden.

89



» Wird bei der Anmeldung ein korrekter Benutzername angegeben, aber das Passwortfeld leer

gelassen, erfolgt keine Reaktion. Das System wird nicht gesperrt.

Details siehe Kapitel Bedienen zur Runtime (auf Seite 80).
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