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1. Bienvenue dans l'aide de COPA-DATA

AIDE GENERALE

Si vous ne trouvez pas certaines informations dans ce chapitre de I'aide, ou si vous souhaitez
noussuggérer d'intégrer un complément d'informations, veuillez nous contacter par e-mail :
documentation@copadata.com (mailto:documentation@copadata.com).

ASSISTANCE PROJET

Pour toute question pratique concernant votre projet, veuillez contacter I'équipe d'assistance par
e-mail: support@copadata.com (mailto:support@copadata.com).

LICENCES ET MODULES

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,
veuillezcontacter I'équipe commerciale par e-mail: E-mail sales@copadata.com
(mailto:sales@copadata.com).

2. Réseau

Les réseaux de zenon peuvent étre déployés et configurés trés rapidement, avec une sécurité totale.
L'utilisation de zenon sur un réseau vous permet de :

» Créer des systémes distribués (décentralisation)
» Travailler sur plusieurs stations a la fois (voir Développement distribué)

» De disposer d'un accés total aux options de configuration et au Runtime sur différents

ordinateurs

» D'utiliser un serveur Web et un client Web pour déployer un accés mobile


mailto:documentation@copadata.com
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» D'obtenir une vue d'ensemble de tous les espaces de travail (les actions telles que
I'acquittement d'alarmes dans un espace de travail sont visibles dans tous les autres espaces de

travail)

» Exécution centralisée des taches liées aux enregistrements et a I'archivage

zenon prend en charge les fonctionnalités client-serveur (on page 17), multi-serveurs (on page 22) et
multi-clients, multi-serveurs (on page 25), (on page 25) ainsi que les topologies de réseaux (on page 14).
(on page 25)

3 Informations concernant la licence

Composante de la licence standard de I'Editeur et du Runtime.

GESTION SIMPLE DU RESEAU DE ZENON

La fonctionnalité de gestion de réseau complete de zenon permet de déployer des projets sur différents
serveurs, et de créer trés rapidement des constellations de réseaux (on page 14). Les stations
individuelles peuvent étre configurées de telle maniere que seuls les contenus d'un projet nécessaires
aux activités sur les différents sites sont visibles. L'Editeur de zenon aide les utilisateurs a gérer le
réseau.

La fonction intégrée de gestion de la topologie (on page 71) fournit une représentation graphique des
relations entre les projets individuels et des serveurs associés. Une fonctionnalité de contréle vérifie la
structure configurée, afin de s'assurer qu'elle est compléte et libre d'erreurs de configuration. Les
erreurs de configuration sont déterminées rapidement. La fonction de gestion des nceuds du réseau de
zenon sert également a garantir la capacité opérationnelle de la topologie de réseau sélectionnée.

Y Info

Dans les projets en réseau, notez les ordinateurs sur lesquels les modules et fonctions (on

page 109) peuvent étre administrés et exécutés.

WAN

Sur un réseau, zenon transfére les données de maniere spontanée ; il est donc parfaitement adapté a
une utilisation sur un réseau WAN. Selon la configuration, nous vous recommandons également de
limiter le trafic de commandes de surveillance (on page 13) entre le client et le serveur. La liaison de
communication entre le client et le serveur peut étre automatiquement fermée. Les routeurs établissent
alors une nouvelle connexion lorsque I'échange de données est absolument nécessaire.



SERVEUR WEB

Le serveur Web de zenon permet d'accéder au Runtime via un intranet ou Internet. Aucune adaptation
du projet n'est nécessaire. L'accés est obtenu par le biais du client Web. Cette interface offre une
ergonomie semblable a celle du Runtime de zenon. Le serveur Web de zenon est disponible dans les
versions suivantes :

» Serveur Web de zenon : Fonctionnalité de pure visualisation

» Serveur Web Pro de zenon : fonctionnalités complétes de controle et de surveillance. Il est

possible d'accéder directement aux procédés a travers le Web.

3. Minimum requis

L'utilisation de zenon sur un réseau nécessite un réseau Windows opérationnel. L'affichage des
ordinateurs du réseau dans I'Explorateur Windows ne suffit pas a garantir que le réseau de zenon est
opérationnel.

GENERALITES
Les conditions suivantes doivent également étre remplies :
» Utilisation du protocole de réseau TCP/IP
» Noms fonctionnels, définis conformément aux conventions DNS, WINS ou HOST locales.

» PortTCP 1100 libre:
Si un projet de réseau est chargé, le Runtime de zenon démarre automatiquement le service de
réseau zenNetSrv. Ce programme ouvre le port 1100. Il doit donc étre possible d'y accéder a

distance, et il ne doit pas étre bloqué par un pare-feu.

Les réseaux de zenon offrent un fonctionnement sécurisé avec les systémes d'exploitation suivants :
» Windows Vista
» Windows 7

» Windows 8

Remarque : Windows 8 RT n'est pas pris en charge pour des raisons liées au systéme.

» Windows Serveur 2008



IPVé
Le réseau de zenon permet de choisir les protocoles IPv6 ou IPv4. Le double fonctionnement n'est pas

autorisé. Pour configurer ce parametre :

» Sélectionnez Network configuration (Configuration réseau) dans I'outil Startup Tool
Ou
» dans le fichier zenon6.ini

Si ce parametre est modifié, tous les procédés zenon en cours doivent étre redémarrés. Ceci concerne en
particulier zenAdminSrv, zenSysSrv, zenLogSrv et zenDBSrv.

Les composants suivants ne sont pas affectés par le parametre ; ils utilisent toujours le protocole IPv4 :

»  Communications du driver avec les automates
»  Communications du protocole dans les plug-ins de Process Gateway

»  Communications de I'espace de travail et du Runtime dans zenon Logic

& Attention

Le protocole IPv6 est uniquement compatibles avec les versions 7 et ultérieures. Aucune

version avant la version 7 ne peut étre démarrée si cette option est active.

PORTS UTILISES

Pour les communications dans zenon, seuls les ports TCP sont utilisés, et non les ports UDP. zenon
nécessite les ports suivants sur un réseau :

Service Fichier But Port TCP
Service réseau zenNetSrv.exe Communications du Runtime 1100
Service de transfert. zenSysSrv.exe Transfert de données via Remote 1101

Transport (depuis I'Editeur) et le module
Diagnosis Server

Serveur Web de zenon zenWebsrv.exe Ordinateur de journalisation sur site 1102
entre le client Web et le Runtime

VERIFICATION DES BESOINS

RESOLUTION DU NOM

Pour contréler la résolution du nom :

1. Démarrez la ligne de commande de Windows (cmd.exe)



2. Exécutez la commande suivante : ping NOM_ORDINATEUR

3. Silarésolution de nom est correcte, vous recevrez en réponse l'adresse IP de I'ordinateur dans le

Runtime ; dans le cas contraire, vous recevrez un message d'erreur

PORTS TCP

Pour vérifier que le port TCP 1100 est joignable :

1. Démarrez le Runtime dans un projet de réseau sur un ordinateur distant :

Ceci démarre le programme zenNetSrv.exe, et le port TCP 1100 est ouvert
2. Démarrez la ligne de commande de Windows (cmd.exe)
3. Exécutez la commande suivante : telnet COMPUTERNAME 1100

4. Lafenétre de lighe de commande devient entierement noire dés qu'une connexion est établie
(Pour fermer la fenétre de ligne de commande: sélectionnez la commande close dans le menu
contextuel ou cliquez sur x dans la fenétre du programme) ; dans le cas contraire, un message

d'erreur s'affiche

Remarque : sous Windows Vista/7, vous devez d'abord activer la commande Telnet-. Vous trouverez des

instructions a ce propos dans l'aide en ligne du systeme d'exploitation (recherchez le terme Telnet).

3.1 Synchronisation de I'heure sur le réseau

Avec les projets de réseau, tous les ordinateurs sur le réseau doivent étre synchronisés. zenon effectue
automatiquement la synchronisation requise.

Dans une topologie en redondance circulaire (on page 90) ou comportant plusieurs serveurs, il est
préférable d'utiliser la synchronisation par DCF (horloge contrdolée par radio) ou les commandes
Windows. Dans ce cas, la fonction de synchronisation automatique de I'heure de zenon doit étre
désactivée.

& Attention

Si la différence de temps entre le serveur et le client est supérieure a 5 secondes, aucun

fichier supplémentaire n'est synchronisé.

DESACTIVATION DE LA SYNCHRONISATION DE L'HEURE DANS ZENON

Si la synchronisation de I'heure doit étre activée ou désactivée manuellement, une entrée dans le fichier
zenonb.ini est nécessaire :

10



[Netz]

TIMESYNCH=1 -> synchronisation automatique de 1'heure active (par défaut)

TIMESYNCH=0 -> synchronisation automatique de 1'heure inactive

#  Exemple
[Netz]

TIMESYNCH=0

SYNCHRONISATION EXTERNE DE L'HEURE A L'AIDE DU SYSTEME D'EXPLOITATION

Si la synchronisation automatique de I'heure de zenon a été désactivée, la synchronisation peut étre
effectuée par le biais du systéme d'exploitation. Pour cela, un serveur d'heure doit étre spécifié (avec ou
sans DCF77) ; il assure la synchronisation de I'heure avec les autres ordinateurs.

Le serveur actuel est le maitre actif, dans une topologie client-serveur classique. Il doit se mettre a jour
lui-méme par le biais d'une fonction DCF (horloge contrélée par radio) ou des commandes de gestion de
I'neure de Windows. Les clients récupérent I'heure actuelle sur le serveur (selon le délai d'attente défini)
et mettent a jour leur heure systeme en conséquence. Les communications utilisent le protocole SNTP
(System Network Time Protocol), qui tient compte du délai.

11



Y Info

Module de surveillance
La synchronisation de I'heure est effectuée périodiquement, a I'heure d'expiration du
délai d'attente.

Avec le parameétre par défaut de 30 secondes pour la propriété -, le service de réseau de
chaque client (zenNetSrv. exe) envoie une commande de surveillance au service de
réseau du serveur (zenNetSrv. exe) toutes les 10 secondes durant le fonctionnement en
ligne. Si le serveur répond a I'une au moins des trois commandes de surveillance dans

l'intervalle de 30 secondes, le client part du principe que la connexion réseau fonctionne.

Configuration dans les propriétés du projet :
Neceud Réseau, propriété -). L’utilisateur connecté au client a besoin des droits pour

modifier I’heure de I'ordinateur.

zenoné.ini
Sur les clients ou les ordinateurs distants qui ne disposent pas de I'Editeur de zenon, la

configuration intervient via le fichier zenoné.ini :
[Netz]
NET _ TIMEOUT_MSEC=3 0000

(Délai d'attente en millisecondes, par défaut : 30000.)

Notez la configuration supplémentaire nécessaire sur le réseau WAN (on page 13).

COMMANDES DANS WINDOWS

Pour effectuer une synchronisation externe dans Windows, saisissez la commande suivante et les
arguments correspondants dans la console de saisie de la commande :

NET TIME [\\Nom de 1l'ordinateur] | /DOMAIN[:Nom du domaine]: /RTSDOMAIN|[:Nom du domaine]]
[/SET] [/YES]
Argument Description

NET TIME »  Synchronise I'heure de I'ordinateur avec celle d'un autre ordinateur
ou d'un autre domaine
Ou

»  Affiche I'neure d'un ordinateur ou d'un domaine

Si cette commande est exécutée sans autres arguments, la date et
I'neure actuelles de I'ordinateur défini en tant que serveur d'heure
sont affichées.

12



Nom de l'ordinateur Le nom de I'ordinateur effectuant la vérification ou devant étre
synchronisé.

DOMAIN|[:Nom domaine] L'heure est synchronisée avec le controleur de domaine principal
du domaine Nom_domaine.

RTSDOMAIN[:Nom_ domaine] L'heure de I'ordinateur est synchronisée avec
un serveur de temps fiable du domaine Nom de
domaine.

/SET Synchronise I'horloge de I'ordinateur avec I'ordinateur et/ou le

domaine indiqués. Une fois la commande définie, le serveur
d'heure est affiché et une demande est transmise afin de
déterminer si cette heure doit étre définie.

/YES Affiche I'heure actuelle du serveur et synchronise cette heure avec
I'ordinateur local, sans demande ou confirmation supplémentaire.

#  Exemple

NET TIME \\Serveur /SET /YES

3.1.1  Synchronisation de I'heure sur le réseau WAN

Sur un réseau WAN et avec une connexion par modem analogique, la valeur par défaut de 30 secondes
définie pour la commande de surveillance ne permet pas de maintenir la connexion en permanence.

Sélectionnez une heure - sur le réseau WAN pour établir des connexions aux intervalles souhaités.
Remarque : plus le délai d'attente est long, plus les défaillances de serveurs sont détectées tardivement.
Par exemple, si vous sélectionnez une valeur de 64 800 pour -, le délai d'attente est de 18 heures. Une
connexion est établie toutes les 6 heures, et une commande de surveillance est transmise. Par
conséquent, toute défaillance du serveur ne sera remarquée qu'aprés 18 heures.

Y Info

Un délai fixe de 30 secondes est toujours appliqué au démarrage d'un client.

13



FONCTION APPEL DE SYNOPTIQUE
Les données actives sont demandées en cas d'appel de synoptique. Procédure :

» Le systeme vérifie si une commande de surveillance a été transmise au serveur dans les

derniéres 30 secondes.

Si ce n'est pas le cas, une commande de chien de garde est immédiatement envoyée au serveur.
Le délai d'attente de la réponse est de 40 secondes.

» Siune défaillance de serveur est identifiée, le service de réseau de zenon tente de se

reconnecter automatiquement toutes les 30 secondes.

Ceci entraine alors I'établissement d'une connexion permanente sur le réseau WAN. Ce choix peut
nécessiter la modification d'entrées du fichier zenon6.ini :

1. Ouvrez le fichier zenon6.ini.

2. Accédez a la section

[NETZ] (Réseau).

3. Créez ou modifiez I'entrée

NET CONNECTWAIT MSEC=30000

Ce paramétre définit la valeur de reconnexion en millisecondes.
Valeur maximale : Délai d'attente

4. Créez ou modifiez I'entrée

NET_ CONNECTCOUNT=0

Ce parametre définit le nombre de répétitions de la tentative de reconnexion par cycle.

La valeur par défaut est 0 répétition ; ceci signifie donc 1 seule tentative de reconnexion.

4. Configuration du réseau zenon

Sur le réseau de zenon, vous utiliserez les parameétres suivants :

14



Parametres

Serveur

Serveur
redondant

Clients

Serveur de
données

Y Info

Description

Ordinateur connecté a I'automate. Le serveur assure la gestion exclusive des données
des procédés et projets. Les communications sont contrélées au moyen de
commandes de surveillance (on page 10).

En cas de défaillance du serveur, le serveur redondant exécute ses taches a sa place (a
condition qu'un serveur redondant ait été défini). Des que le serveur est a nouveau
prét, il reprend automatiquement ses taches et synchronise toutes les données
présentes.

Reprend le role du serveur dans les systemes redondants, en cas de défaillance du
serveur. |l se comporte comme un client sur le réseau, mais enregistre toutes les
données, comme le serveur. En cas de redondance matérielle, le serveur redondant
communique dans les deux sens avec I'automate redondant.

Le serveur redondant utilise un buffer interne. Ceci évite les pertes de données durant
la période d'indisponibilité entre la défaillance du serveur et la reprise, par le serveur
redondant, du réle du serveur.

Chaque ordinateur sur lequel est démarré le Runtime est un client. Les clients se
connectent au serveur pour recevoir ou envoyer les données de procédé.

Le serveur de données est un ordinateur assurant une communication directe avec le
procédé, mais n'effectuant aucune tache de serveur. Durant le fonctionnement
normal, le serveur de données transmet toutes les données au serveur, qui gere le
stockage et la distribution de données. Dans I'éventualité d'une panne de réseau ou de
serveur, le serveur de données continue a fonctionner comme une station simple, et
garantit ainsi le bon déroulement du procédé. Les données sont transférées des que la
connexion au serveur est rétablie.

Domaine d’application : un systéme sur site dépourvu d'équipements puissants, tels
qu'un terminal IPC ou CE. L'archivage et la distribution des données sont effectuées
par le serveur de données. Le fonctionnement sur site reste possible en cas de
défaillance du serveur. Cela n'est pas le cas sur un réseau client-serveur conventionnel.

Le serveur et le client ne sont pas définis par rapport a un ordinateur, mais par rapport a

un projet.

Si les noms du serveur ou du serveur redondant sont modifiés, ils ne peuvent pas étre

chargés ensuite. Ils ne peuvent étre mis a jour que par un redémarrage du Runtime.

15



TOPOLOGIES

zenon prend plusieurs topologies de réseau en charge :

» Réseau client-serveur (on page 17) : le méme projet s'exécute sur tous le serveur et tous les

clients.

» Réseau multi-serveurs (on page 22) : un client peut accéder a différents serveurs, et ainsi afficher

simultanément les données des différents projets.

» Modele multi-clients, multi-serveurs (on page 25) : tous les clients et serveurs communiquent les

uns avec les autres. |l est possible d'accéder aux autres projets depuis chaque projet.

CONFIGURER LE RESEAU

Pour rendre un réseau compatible :
1. Accédez au nceud Réseau dans les propriétés.
2. Activez la propriété Réseau actif.

3. Utilisez la propriété Serveur pour définir I'ordinateur jouant le réle du serveur dans le projet

Remarque : [I'adresse IP n'est pas suffisante ; vous devez saisir le nom de I'ordinateur.
Si nécessaire, vous devez encore configurer les informations suivantes dans cette section :
» Routage (on page 97) : propriété Routage actif
» Serveur redondant (on page 89) : la propriété Redondant :
» Redondance (on page 82) : la propriété Type de redondance :

» Message de fin : définit si, lors de I'arrét du Runtime sur un serveur, les clients sont informés 70

secondes a l'avance

Vous avez maintenant configuré les propriétés essentielles. Répétez ces étapes pour tous les clients sur
le réseau zenon. Les ordinateurs distants peuvent également étre configurés a I'aide de Remote
Transport (on page 58).

A Attention

Nom du serveur et du serveur redondant : I'expression "localhost" ne doit pas étre

utilisée.
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4.1

Modele client-serveur

Dans le modele client-serveur, client et serveur utilisent le méme projet. Le projet de serveur est
démarré en tant que projet actuel sur le client.

b
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Pour configurer le modele client-serveur, les informations suivantes sont configurées sur chaque
ordinateur :

>

>

La propriété Réseau actif est activée

Le nom du serveur est saisi dans la propriété Serveur

Recommandation : le serveur doit étre installé sur le plus puissant ordinateur du réseau.

Dans le réseau client-serveur de zenon :

>

>

Seul le serveur dispose d'une connexion directe avec I'automate

Le serveur gére toutes les données de procédé (telles que les données en ligne, les données

d'archive, les alarmes, les recettes, etc.)

Le serveur gére administre toutes les données du projet (telles que les synoptiques, les

fonctions, les variables définies, etc.)

Tout autre ordinateur démarrant un méme projet est automatiquement reconnu et défini

comme client.

A chaque démarrage du Runtime, chaque client effectue les opérations suivantes :
e Connexion au serveur,

e Synchronisation des données du projet et

o Affichage des données de procédé actuelles
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Y Info

Windows CE est entiérement intégré. Les systémes exécutant Windows CE peuvent étre

utilisés en tant que serveur ou client.

4.1.1  Configurer le serveur

Le serveur établit la connexion a I'automate et gére toutes les données (données en ligne et données de
configuration). Les clients synchronisent leurs données avec les données du serveur.

Pour configurer le serveur :
1. Activez la propriété Réseau actif.

2. Utilisez la propriété Serveur pour définir I'ordinateur jouant le réle du serveur dans le projet

Remarque : I'adresse IP n'est pas suffisante ; vous devez saisir le nom de l'ordinateur.
3. Notez la configuration correcte des variables internes

4. Créez des scripts AUTOSTART et AUTOEND pour les clients, si nécessaire

& Attention
Nom du serveur et du serveur redondant : I'expression "localhost" ne doit pas étre

utilisée.

Si l'ordinateur de développement sur lequel vous avez créé le projet est également le serveur de Runtime, la
configuration du serveur est maintenant terminée.

CONFIGURATION DES VARIABLES INTERNES

Si les variables ont déja été créées avant que le projet ne soit défini en tant que projet de réseau, les
variables internes sont définies localement. Elles sont exécutées localement sur chaque client. Si ces
variables doivent également étre synchronisées avec le serveur sur le réseau :

1. Accédez au groupe Variable interne dans les propriétés des variables internes.

2. Sélectionnez Réseau dans la liste déroulante de la propriété Calcul

e Local :la gestion des variables est effectuée sur le client. La valeur de la variable

peut étre différente sur chaque client. Les valeurs limite sont également évaluées
localement.
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e Réseau: les variables sont évaluées et gérées sur le serveur du projet. Elles ont la
méme valeur sur le serveur et tous les clients.

SCRIPTS POUR LES CLIENTS

Si des synoptiques spéciaux sont démarrés ou des fonctions sont exécutées sur les clients, les scripts
correspondants doivent étre définis :

» AUTOSTART_CLIENT : exécuté au démarrage du systéeme, définit tous les procédés a exécuter au

redémarrage du client ; lors de I'activation d'un synoptique de démarrage spécial, par exemple.

» AUTOEND_CLIENT : exécuté lors de I'arrét du systéme, il définit tous les procédés a exécuter lors

de l'arrét du client. la réinitialisation des sorties, par exemple.

Les deux scripts s'exécutent sur le client.

4.1.2  Configuration des clients

Les clients peuvent étre configurés manuellement, ou par le biais de Remote Transport. Nous vous
recommandons d'utiliser la procédure de configuration dans Remote Transport.

Dans ce cas, les dispositions suivantes s'appliquent :

» Sila station de développement est également un client, démarrez simplement le Runtime sur

celui-ci.

» Tous les autres clients doivent ensuite étre configurés via Remote Transport (on page 19), ou
manuellement (on page 20).

» Sides procédés spéciaux doivent étre exécutés sur les clients, un script correspondant doit étre
créé dans le projet pour définir le comportement au démarrage (script AUTOSTART_CLIENT) et a
I'arrét (script AUTOEND_CLIENT).

Configuration du client avec Remote Transport

Par défaut, Remote Transport transporte toujours les fichiers du Runtime vers |'ordinateur défini en tant
que serveur dans les propriétés du réseau. Pour pouvoir configurer des clients depuis I'ordinateur de
développement a l'aide de Remote Transport, vous devez définir le sens du transfert avant de configurer
le client.

Pour configurer des clients a I'aide de Remote Transport :
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8.

9.

Ouvrez le nceud Général dans les Propriétés du projet.
Cliquez sur la propriété Transport a distance.
La boite de dialogue Remote Transport (on page 58) s'affiche.

Dans le champ Connexion sous l'intitulé Nom, saisissez le nom du client sur le réseau.

Séparez plusieurs clients par un point-virgule (;).
Fermez ensuite l'interface de configuration du projet en cliquant sur le bouton ox.

Etablissez une connexion en ligne avec le client.
Pour continuer a utiliser le module Remote Transport (on page 58), nous vous recommandons

d'utiliser les symboles de la barre d'outils.
Transportez tous les fichiers du Runtime vers le client a I'aide du module Remote Transport.
Définissez le projet de départ du client a I'aide de Remote Transport.

Démarrez le Runtime sur le client a I'aide de Remote Transport.

10. Arrétez la connexion en ligne.

Configuration manuelle du client

Pour configurer les clients pour le démarrage du Runtime :

1.

2.

3.

Fermez I'Editeur de zenon et le Runtime de zenon.

Ouvrez le fichier zenoné6. ini avec un éditeur de texte.

Vous trouverez ce fichier dans le dossier C: \ProgramData\COPA-DATA\System\

Supprimez la ligne VBF30=. ... ouajoutezun commentaire qui annule cette ligne.

Cette entrée définit le projet chargé au démarrage du Runtime.

4.

Fermez I'Editeur et démarrez le Runtime.
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5.

Une boite de dialogue apparait, demandant le projet qui doit étre chargé.

Runtime server

[ Load project from Runtime server

Project directory:

Project name:

1

Cochezlacase Charger projet a partir du serveur Runtime.

Runtime server
Load project from Runtime server
Runtime server:
Project name:
Project target directory:

9.

Le Runtime démarre ensuite automatiquement le projet de réseau sur le client a chaque

a) Serveur de Runtime : l'ordinateur défini en tant que serveur (on page 14). Le nom

Saisissez les informations suivantes :

peut étre saisi directement ou étre sélectionné dans la liste, a l'aide du bouton . . ..

b) Nom du projet Le nom du projet exécuté sur le serveur.

c) Dossier cible du projet : le dossier du Runtime sur le disque dur local du client. Vous
pouvez soit sélectionner un répertoire existant en cliquant sur le bouton .., ou le saisir

manuellement. Si un dossier qui n'existe pas est saisi, ce dossier est créé

automatiquement.

d) Confirmez les parameétres en cliquant sur oxk.

a) La connexion est maintenant établie au serveur de Runtime

b) Les fichiers du Runtime sont copiés vers le dossier cible du projet

Runtime de zenon :

c) Le Runtime démarre

d) Unredémarrage du Runtime est demandé, si nécessaire

projet.

démarrage.

L'entrée VBEF30=. ..

dans le fichier zenon6.ini est configurée avec le dossier cible du
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Répétez cette procédure pour chaque client.

Comportement dans le Runtime

Les projets de réseau peuvent étre actionnés de la méme maniéere par le serveur et les clients sur le
réseau, et sont visualisés de la méme maniére. En I'absence de définition de projet valide au démarrage
du Runtime, la boite de dialogue de définition des projets de Runtime est affichée. Pour plus de détails,
reportez-vous a la section Configuration manuelle du client (on page 20).

Différences entre le serveur et le client :

» Seul le serveur du projet dispose d'une connexion au matériel et gere les données du procédé.

» Les clients regoivent les informations suivantes du serveur :
o Valeurs actuelles des variables
e Messages systéme de la liste chronologique d'événements
e Informations sur les alarmes
e Recettes
e Données archivées

Le transfert des données vers le client est spontané et événementiel.

SURVEILLANCE DE LA CONNEXION

Avec le parameétre par défaut de 30 secondes pour la propriété -, le service de réseau de chaque client
(zenNetsrv.exe) envoie une commande de surveillance au service de réseau du serveur
(zenNetsrv.exe) toutes les 10 secondes durant le fonctionnement en ligne. Si le serveur répond a l'une
au moins des trois commandes de surveillance dans l'intervalle de 30 secondes, le client part du principe
que la connexion réseau fonctionne. Ce paramétre standard peut étre modifié dans I'Editeur, dans la
configuration du réseau : section Réseau des propriétés du projet, propriété -, avec une valeur par
défaut de 30 secondes.

4.2 Modele multi-serveurs

zenon définit et différencie les éléments suivants dans un projet :

» Serveur
» Serveur redondant

» Clients
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Il est donc possible de faire fonctionner plusieurs serveurs, clients et projets redondants simultanément
et parallelement sur un méme ordinateur, sans rencontrer de probléme.

Associée a la capacité du Gestionnaire de projets a créer des structures arborescentes hiérarchiques,
cette capacité offre de nombreuses possibilités novatrices en termes d'applications de réseau.

Le modele multi-serveurs établit une distinction entre :

» Les sous-stations
» Les stations principales

» Les stations centrales

Les ordinateurs simples se comportent en tant que serveurs pour leurs projets spécifiques.
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HIERARCHIE

La hiérarchie des projets doit étre définie dans le Gestionnaire de projets. Pour cela, faites glisser un
projet vers un projet de rang supérieur.

Gestionnaire de projet

=-[ IPA (Projet de démarrage)
@) Varables
@ % Synoptiques
-43] Fonctions
%] Table de langues
23 Serveur darchives
@ Recettes
(‘/ Commande temporisée
& Script
© STRATON (IEC 61131-3)
#if P&F Scheduler
% Vemouillages
8 Commande
] Gestion de messages (MessagCir)
T Menu
& | Générateur de rapport
& Utiisateur
) Fichiers
7\ Historique des modiffications
& Tratement en cours
@ Sauvegardes
-« PRO3
- e, PRO4
m Bibliothéque globale de symboles

&2

&2

+

Les projets principaux peuvent accéder a l'intégralité des projets qui se trouvent en dessous dans la
hiérarchie. Les projets sous-ordonnés peuvent accéder aux projets de méme niveau et aux projets de
niveau supérieur. Pour un accés sans incident, tenez compte des consignes suivantes :

» Dans tous les projets impliqués, la propriété Réseau actif étre active

» Le projet cible doit s'exécuter sur un serveur ;
ce serveur doit pouvoir étre joint par l'ordinateur émettant la demande

(le serveur a démarré le projet d'intégration et tous les sous-projets.)

» Le projet transmettant la demande doit étre démarré sur 'ordinateur transmettant la demande

Exemple : si le projet suB1 qui exécuté sur |'ordinateur B souhaite accéder au projet de rang supérieur
Intégrationl sur le Serveur A, les conditions suivantes doivent étre validées :

» Le serveur A doit étre joignable depuis I'oOrdinateur B

» Pour Intégration 1 et SuBl, la propriété Réseau actif correspondante doit étre définie sur

Active
> Intégration 1 doit étre démarré avec tous les sous-projets sur le serveur a

» Intégration 1 et suBl doivent étre démarrés sur I'ordinateur B

& Attention

Les noms de projets doivent étre uniques sur les systéemes multi-serveurs.
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4.3 Modele multi-clients et multi-serveurs

Dans ce modele, un ordinateur peut étre un serveur pour un projet et, dans le méme temps, étre un
client pour un autre projet. Un méme ordinateur peut méme étre multi-serveurs (serveur pour plusieurs
projets) et multi-clients (client pour plusieurs projets) de facon simultanée. Cette structure est mise en
ceuvre dans la fonction de gestion multi-projets (on page 25) de zenon.

Le modeéle multi-clients constitue la base des fonctions suivantes :

» latransparence horizontale (on page 39) de zenon

» Redondance circulaire (on page 90) de zenon

4.4 Gestion multi-projets

La gestion multi-projets autorise la mise en ceuvre de solutions décentralisées. Les sous-projets peuvent
étre actionnés comme des projets de serveur sur différents ordinateurs.

Cette fonction offre les possibilités suivantes :

» Plusieurs projets présents dans un méme espace de travail peuvent étre modifiés simultanément

dans 'Editeur

» Plusieurs projets peuvent étre démarrés simultanément et les variables, fonctions, archives, etc.

provenant d'autres projets sont alors directement accessibles dans les projets.

Y Info

La gestion multi-projets n'est pas disponible dans I'Opérateur de zenon. Ce module

n'autorise la création et gestion que d'un projet et un projet global.

STRUCTURE

Un projet d'intégration chargé sous forme de projet de départ dans le Runtime doit étre spécifié.
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zenon crée une arborescence de projets multi-hiérarchiques, au sommet de laquelle se trouve le projet
d'intégration. La gestion multi-projets permet d'établir une connexion logique entre les différents
projets.

Y Info

Configurez la topologie et vérifiez-la avec la fonction topologie du réseau (on page 71) de

zenon.

TRAVAILLEZ EFFICACEMENT GRACE A LA GESTION MULTI-PROJETS ET LA HIERARCHIE DES
PROIJETS

zenon vous permet de réutiliser de maniere cohérente des données et des synoptiques provenant de
projets existants. La gestion multi-projets de zenon établit une connexion logique entre les projets
individuels et établit une liaison hiérarchique entre ces projets. L'utilisateur peut afficher cette
hiérarchie de projets de facon graphique dans I'Editeur de zenon, en faisant glisser les projets vers
I'emplacement souhaité avec la souris pour créer une arborescence de projets multi-hiérarchiques.

Le projet le plus haut de la hiérarchie est le projet d'intégration. Tous les autres projets sont
subordonnés a ce projet. Les données provenant des projets individuels sont disponibles dans tous les
projets de la structure de projets.

La structure multi-projets de zenon est comparable a un dossier de fichiers :

» Des feuilles supplémentaires (c'est-a-dire des projets zenon) peuvent étre ajoutées a tout
instant. Le dossier contient toujours automatiquement toutes les informations concernant les

feuilles qui y sont stockées. Il est possible de parcourir les pages a tout instant et de consulter les
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informations qu'elles contiennent, sans en extraire des pages individuelles. Dans la structure
multi-projets de zenon, les utilisateurs peuvent parcourir les différents synoptiques ou projets

sans devoir extraire des pages.

Le projet d'intégration peut étre comparé au projet du dossier de fichiers. Il sert de projet de
navigation central et permet d'afficher des synoptiques ou des données provenant des projets
sous-ordonnés. Les projets individuels sont autonomes, et peuvent étre actionnés de maniere
autonome. L'acces aux données ou synoptiques d'un projet depuis un autre projet est possible
par le biais des interfaces standard de zenon. Les extensions ou modifications de projets sont
réalisées directement dans les projets individuels. Toute opération de maintenance pouvant étre
effectuée a uniguement une incidence directe sur le projet concerné ; le systéme, dans son

ensemble, n'est pas affecté.

LA GESTION MULTI-PROJETS OFFRE LES AVANTAGES SUIVANTS :

>

>

44.1

Structures claires, de petite taille

Maintenance simple, rapide et claire de chaque projet individuel.
Il est possible, par exemple, de désactiver des projets individuellement sans influencer les

autres. De la méme facon, les projets peuvent se répartir sur différents ordinateurs.
Répartition évoluée de la charge de travail.

Fonctionnement multi-projets, car tous les projets traités par un ordinateur sont actifs

simultanément.

Une structure réseau multi-hiérarchique permet la centralisation de données (valeurs mesurées,

alarmes, informations de I'usine, données d'archive, etc.) a un niveau supérieur.
Nombre illimité de projets par processeur.
Possibilité de centralisation dans de grandes salles de contréle.

Séparation entre la structure de nceud et le réseau physique.

Le projet d'intégration

Le projet d'intégration gére les sous-projets accessibles dans le Runtime. Le projet d'intégration peut

étre utilisé la gestion multi-projets comme un projet exclusivement administratif, ou comme un projet a

part entiére. Si le projet d'intégration est utilisé comme projet de départ, tous les sous-projets sont

automatiquement démarrés dans le Runtime.
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Dans un projet d'intégration, vous pouvez créer, en quelques clics, des listes d'alarmes ou des listes
chronologiques d'événements pour tous les projets intégrés. Ainsi, par exemple, vous pouvez afficher et
trier par ordre chronologique toutes les alarmes des projets dans la liste d'alarmes du projet
d'intégration.

A Attention

Lors de la conception de la fonction de gestion multi-projets, assurez-vous que la

navigation (on page 30) fonctionne.

4.4.2 Définition de la structure dans I'Editeur

Dans I'Editeur, |a structure du réseau peut étre créée par de simples manipulations glisser-déplacer.
Vous devez également disposer d'un projet d'intégration (I-Project) pour gérer tous les autres projets,
conjointement aux projets de production. Les projets simples ne transmettent pas de données aux
clients ; par conséquent, un serveur doit étre défini dans chaque projet. Le projet d'intégration peut
également étre un projet de production.

EXEMPLE

Trois projets sont utilisés dans cet exemple :
» Le projet de production prO1
» Le projet de production Pro2

» Le projet d'intégration I-PRO

Pour créer la structure :

1. Créer:
e I-PRO
¢« PRO1
e PRO2

e et définissez un serveur pour chacun

2. Dans le gestionnaire de projets, faites glisser PRO1 vers I-PRO en maintenant le bouton gauche

enfoncé

3. Faites de méme pour PRO2
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4. PROL1 et PRO2 sont maintenant affichés sous forme de branches du projet I-PRO dans le

gestionnaire de projets

=-[f IPRO_NETWORK (Projet de déma »
T8 Y Vavaves
- ® Synoptigues
+-&)| Fonctions
m&' Table de langues
2} Serveurdarchives
[#] Recettes
&% Contréle Batch
\.{; Commande temporisée
&g Interfaces de programmation
/% zenon Logic (IEC 61131-3)
""" Gestion de plannings (FFS)
& Vemouilages
@ Systéme de Gestion de 'Energie
! Gestion de messages (MessagCird)
B Menus
ﬁJ Générateur de rapports
+- 8 Gestion utiisateur
7 Interface SAP
+--I2) Fichiers
"\ Historique des modffications
4y Sauvegardes de projet

£

£

m

La structure hiérarchique du réseau est ainsi créée.

Y Info

Pour pouvoir sélectionner les éléments des sous-projets, tels que les synoptiques, les
variables ou les fonctions, vous devez activer I'option Keep project in the memory

(Conserver le projet en mémoire) (dans le menu contextuel du projet).

4.4.3  Transfert et démarrage de projets

Dans la structure topologique, tous les sous-projets d'un projet d'intégration sont automatiquement
transférés vers les cibles correspondantes. Tous les sous-projets sont également démarrés si le projet
d'intégration est le projet de départ.

Pour plus de détails concernant la topologie de réseau, lisez le chapitre Gestion et vérification de la
topologie de réseau (on page 71). Vous trouverez des informations de configuration de I'ordinateur et
un exemple de transfert automatique des sous-projets dans la section Configuration des ordinateurs sur
le réseau (on page 78).

TRANSFERT ET DEMARRAGE MANUELS DE PROJETS

Pour transférer ou démarrer manuellement des projets :
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» Transportez tous les fichiers de Runtime du projet PRO1 vers le serveur correspondant a l'aide

du module Remote Transport.
» Définissez le projet de départ du serveur du projet PRO1 a |'aide de Remote Transport.
» Démarrez le Runtime sur le serveur du projet PRO1 a l'aide de Remote Transport.
» Arrétez la connexion en ligne.

» Faites de méme pour PRO2.

4.4.4  Gestion de projets

Plusieurs possibilités s'offrent a vous pour accéder aux données provenant des sous-projets, par
exemple :

» Navigation entre les projets (on page 30)

» Utilisation de variables ou de fonctions provenant d'un autre projet (on page 32)
» Envoi de recettes a différentes variables dans différents projets (on page 34)

» Création d'archives utilisées dans les projets (on page 35)

» Création d'une liste AML ou CEL commune a différents projets (on page 37)

& Attention

Durant la configuration, notez les modules et fonctions s'exécutant sur les différents
équipements — serveur, serveur redondant ou client. Vous trouverez une liste des

configurations possibles ici : Comportement des modules sur le réseau (on page 109).

Navigation entre les projets

Si vous gérez plusieurs projets dans le cadre d'un projet d'intégration, il est absolument nécessaire de
Vous assurer que vous pouvez basculer, dans le Runtime, d'un sous-projet vers un autre projet ou vers le
projet d'intégration. Pour cela, créez un gabarit affiché au premier plan et positionnez les boutons de
navigation sur celui-ci.
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APPEL DE SYNOPTIQUE VERS UN SOUS-PROIJET

Pour basculer d'un projet a l'autre, utilisez la fonction d'appel de synoptique de zenon. Pour que la
fonction de navigation soit disponible a tout instant, créez d'abord un cadre toujours affiché au premier
plan:

1. Créez un nouveau cadre comportant un espace de navigation
2. Attribuez-lui la propriété Toujours en avant plan

3. Activez les propriétés Type de cadre et Titre.

4. (Ceci autorise le déplacement du cadre dans le Runtime.)

5. Créez un synoptique comportant des boutons de navigation sur la base de ce gabarit

EXEMPLE DE BASCULEMENT ENTRE PRO1 ET PRO2

1. Créez une nouvelle fonction d'appel de synoptique.

2. Siplusieurs projets sont présents dans |'espace de travail actuel, la boite de dialogue de sélection

de synoptiques permettant de sélectionner les projets est agrandie.

¥ Sélection du synoptique Lé]
= IﬂE Espace de travail : 700 | 2 EEW e #
o GLOBALFROJE.. [~ = : : -
dE TEST700 Etat | Mom Type de synoptique Gabarit Amigrepl
i, PRO_E
g MULTIMONITOR ATARRA Liste des alarmes AN WIZARD 8
! :\qPEF%A(;lIEETWO EVENTS Liste chronclogique d'événements MAIN_WIZARD 1€
K - »
- MEMNU Standard MEMU_WIZARD [1=E
oy PROT -
MEMU_DETAIL Standard DETAIL_WIZARD [J=cC
o PROZ
o, PROZ START Standard MAIN_WIZARD [1=E
C, MESSAGET? SYSTEM_1 Standard MAIN_WIZARD [1=E
o sap SYSTEM_2 Standard MAIN_WIZARD [1=E
o RV SYSTEM_3 Standard MAIN_WIZARD [k
o RGM TREND Tendance étendue MAIN_WIZARD =
L MULTI_D40411
i, REPORT
oy TEMPLATES
o D_700
o WPF
C, TEMPLATE_ALL
o WP
4 m 3
< 1 b | 9 total / 9 filtrés /1 sélectionnés
Quvrir dialogue en runtime
Aucune sélection Ok ] | Annuler | | Aide

3. Sélectionnez PrRO1.

4. Sélectionnez le synoptique de départ de pro1, puis fermez la boite de dialogue en cliquant sur

OK.

5. Répétez I'opération pour PRO2.
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Ajoutez deux boutons de texte comportant les intitulés PrRO1 et PRO2 au synoptique de
navigation.

Liez les deux boutons de texte aux fonctions créées.

A Attention

zenon n'effectue aucune vérification dans I'Editeur pour s'assurer que la structure du
réseau dans le Runtime permet d'accéder au projet et/ou synoptique sélectionné.

Par exemple, dans I'Editeur, un appel de synoptique vers un synoptique du projet
d'intégration peut étre créé dans le projet PRO1. Toutefois, dans ce cas, la fonction

d'appel de synoptique ne fonctionnera pas dans le Runtime !

Variables et fonctions

Vous pouvez accéder aux variables et fonctions des autres projets depuis le méme espace de travail, a
I'aide des E1éments dynamiques.

EXEMPLE DE VARIABLE

1.

2.

Ouvrez le synoptique de démarrage du projet d'intégration.

Ajoutez un nouvel élément dynamique valeur numérique.
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3. La boite de dialogue de sélection de la variable s'affiche.

‘ Sélection variable &J
= IﬂE Espace de travail : 700 @ - ra
oy GLOBALFROJE... = — - .
dE TEST700 Etat | Mom Identification Unité  |Adresse réseau |Bloc de donn...
i, PRO_E
g MULTIMONITOR InternalVarFromWizard_1 1] 1]
= MESSAGE InternalVarFromWizard_2 1] 1]
[ IPRO_NETWO.. ! 3
dE PROT InternalVarFromWizard_3 1] 1]
o PRO2 WIZ_MODE 0 0
i, PROZ WIZ_UPPER_LIMIT 0 0
C, MESSAGET? WIZ_LOWER_LIMIT 0 0
o sAp WIZ_STEPS 0 0
o RV WIZ_VAR 10 0 0
g I"?ﬂ(ilrl\_qu 040411 Wiz VAR 1L ¢ ¢
til, REPORT WIZVAR12 0 0
ol TEMPLATES Proj.ect nam.e 0 0
& o 700 Project Version 0 0
oL WPF Serial number 0 0
i, TEMPLATE_ALL Computer name 0 0
o WP Free memory [%] % 0 0
Free disk space - Databas... % 0 0
Free disk space - Export [... % 0 0
Free memaory [KR1 KR 0 0T
Fl nm 3
< 1 b | 43 total / 43 filtrés / 0 sélectionnés | 0 variables utilisées / nombre de variables illimité
Aucune sélection [ Ok ] I Annuler I I Aide I

4. Ici, vous pouvez sélectionner des variables autres que celles du projet I-PRO. Pour sélectionner

une variable dans un autre projet :

a) Cliquez sur un projet dans la liste affichée a gauche de I'écran
b) Les variables associées sont affichées
c) Sélectionnez la variable que vous voulez attribuer.

5. Sélectionnez une variable de PRO1 ou PRO2.

Puisque le projet I-PRO est un client des serveurs PRO1 et PRO2, la connexion fonctionne sans incident
dans le Runtime.

La procédure est la méme pour les fonctions.

A Attention

zenon n'effectue aucune vérification dans I'Editeur pour s'assurer que la structure du
réseau dans le Runtime permet d'accéder au projet sélectionné et a ses
variables/fonctions.

Par exemple, dans I'Editeur, dans le projet PRO1, une variable du projet d'intégration

peut étre sélectionnée. Cette connexion ne fonctionne toutefois pas dans le Runtime !
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Recettes

Vous pouvez définir les valeurs des variables de différents projets de I'espace de travail dans une

recette.

EXEMPLE DE RECETTE

1.

2.

3.

4.

Dans le projet I-PRO, ouvrez la branche rRecettes.

Sous Recettes standard, créez une nouvelle recette intitulée RECIPEL.

Ouvrez le menu contextuel de RECIPEL, puis sélectionnez Ajouter variable.

La boite de dialogue de sélection de variables s'affiche a I'écran.

Variable selection (Filtered: Numerical variables) @

Clear Selection

- B Workspace 'C:\Projekte\Betspiel' St Name Identification
I-PRO & 7 A
4 PRO2 test i
L]PRO1
< >
« | » || 1j1/0  Ojunimited
Name [ 1dentiication | Address [ Project
Temp(1.1] R (0)0011.00 PRO2
Temp{1.2] R (0)001200 PRO2
test VL (0) 0000.00 PROT

e el

0

Hel

Release

Ici, vous pouvez sélectionner des variables autres que celles du projet I-PRO. Pour sélectionner

des variables provenant d'autres projets :

a) Cliquez sur un projet dans la liste affichée a gauche de I'écran

b) Les variables associées sont affichées

c) Sélectionnez les variables de PRO1 et PRO2.
d) Dans la liste de variables de la recette, le nom du projet est inscrit devant le nom de

la variable.

iy el Recette 1

Variable # | |dentifi..| Unité Minimum |Valeur prescrite Mazdmum Séquence

% |Fitre.... 3 |Fitre... | Fitretexte 7| Fitretexte | Fitretete 7| Fitretete W
PRO1#WIZ_VAR_10 0.000000  500.000000 | 1000.000000 6
PROZ2#InternalVarFromWizard_1 0.000000 | 500.000000 | 1000.000000 1
PROZE#WIZ VAR 11 0.000000  500.000000 | 1000.000000 4
PROZE#WIZ VAR 12 0.000000  500.000000 | 1000.000000 5
WIZ_STEPS 0.000000 50.000000 | 100.000000 2
WIZ_VAR_10 0.000000  500.000000 | 1000.000000 3
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Puisque le projet I-PRO est un client des serveurs PRO1 et PRO2, la connexion fonctionne sans incident
dans le Runtime.

A Attention

zenon n'effectue aucune vérification dans I'Editeur pour s'assurer que la structure du
réseau dans le Runtime permet d'accéder au projet sélectionné et a ses variables.

Par exemple, dans I'Editeur, dans le projet PRO1, une variable du projet d'intégration

peut étre sélectionnée. Cette connexion ne fonctionne toutefois pas dans le Runtime !

Archives

Vous pouvez enregistrer les valeurs des variables provenant de différents projets de I'espace de travail
dans une archive. Les valeurs enregistrées de cette maniére peuvent étre filtrées, affichées sous forme
de liste ou de tendance, et peuvent étre imprimées ou exportées comme les données d'archives
normales.

EXEMPLE D'ARCHIVE

1. Dans le projet I-PRO, ouvrez le nceud Serveur d'archives.
2. Créez une nouvelle archive nommée BA - BASIS.
3. Ouvrez le menu contextuel de RECIPE1, puis sélectionnez Ajouter variable.

4. Laboite de dialogue de sélection de variables s'affiche.

Variable selection (Filtered: Numerical variables) @

= [ Workspace C\Projekie\Beispiel [SL| Name Identification
4 1PRO | I §
L PRo1]
Cancel
Clear Selection
Help
< >
< | » || 1/1/0 | ojunimited
Nare | Identii | Address | Project Add
Temp(1.1] R (0)0011.00 PRO2
Temp[1.2] R (0)0012.00 PRO2
test VL (0) 0000.00 PRO1 Release ’
< >
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5. Ici, vous pouvez sélectionner des variables autres que celles du projet I-PRO. Pour sélectionner
des variables provenant d'autres projets :
a) Cliquez sur un projet dans la liste affichée a gauche de I'écran
b) Les variables associées sont affichées
c) Sélectionnez la variable que vous voulez attribuer.

6. Sélectionnez les variables de PRO1 et PRO2.

7. Le nom du projet est inscrit devant le nom de la variable la liste de variables de I'archive.
Madifier archive é

Propriétés | Runtime | Balayage | Envegstrer | Options

Identification | & ]
Identification  Nom de 'archive
Annuler |
Aide
Sélection de variable
B BA-BASIC

® Lste de varables
<Le projet PRO3 n'a pas &é chargé>
@ PROZEWIZ_LOWER_LIMIT
@ WIZ_MODE

Lots

Variable lot

Equipement
Groupes d'équipements

Puisque le projet I-PRO est un client des serveurs PRO1 et PRO2, la connexion fonctionne sans incident
dans le Runtime.

& Attention

zenon n'effectue aucune vérification dans I'Editeur pour s'assurer que la structure du
réseau dans le Runtime permet d'accéder au projet sélectionné et a ses variables.

Par exemple, dans I'Editeur, dans le projet PRO1, une variable du projet d'intégration

peut étre sélectionnée. Cette connexion ne fonctionne toutefois pas dans le Runtime
I
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REDONDANCE

Une fois la sélection des variables effectuée, un message indique qu'un enregistrement fiable est garanti
dans toutes les circonstances.

zenon Supervisor LX)

L'archive AB utilise des points qui se chevauchent !
% L'enregistrement "Burmnpless” n'est pas garanti dans un systéme
redondant !

Dans cette structure, le projet I-PRO est uniquement un client des serveurs PRO1 et PRO2. Il recoit donc
uniquement des données des deux projets de serveur. Si I'un des deux serveurs subit une panne, le projet |-PRO
ne regoit plus les données correspondantes. Dans ce cas, dans les archives, seules les valeurs de remplacement

apparaitront !

Pour garantir un enregistrement fiable, exécutez de maniére redondante tous les projets fournissant des

données a une archive.

Alarmes et liste CEL

Dans zenon, vous pouvez afficher les messages du systéme et les alarmes de différents projets d'un
méme espace de travail ensemble, dans une liste. Ces entrées peuvent ensuite étre filtrées, affichées,
imprimées ou exportées, comme les données provenant des listes d'alarmes ou listes chronologiques
d'événements normales.

Exemple d'une liste AML

1. Créez un synoptique de type Alarme.

2. Ajoutez des éléments de contréle au synoptique en sélectionnant Eléments de contréle -> Insérer

modéle.
3. Créez une fonction d'appel de synoptique pour ce synoptique.
4. Laboite de dialogue de filtrage de la liste d'alarmes s'affiche.

5. Sélectionnez I'onglet Projet.
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6. Sélectionnez le projet devant étre affiché dans la liste AML du projet I-PRO.

(Pour effectuer une sélection multiple, appuyez sur la touche Ctrl pendant que vous cliquez.)
Filtre

(ot
| Général [ Fitre horaire | Champs dans la s | Tete | Biat | Proiet | Modiie déquipement _
F— (o ]

PROT
PROZ
PRO3 [ e ]

7.

Sélectionnez I'onglet Paramétres des colonnes.
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8. Sélectionnez la propriété Nom du projet pour |'afficher dans le Runtime.
Vous bénéficiez ainsi d'une vue d'ensemble du projet d'ou provient I'alarme dans le Runtime.
Filtre et S|
| Général Fitre horaire | Champs dans la iste | Texte [ Biat | Projet | Modsie déquipement
Cotomen o )
“les valeurs peuvent &tre éditées L 2 J
Type colonne Description” Largeur [caracter...  Affichage” A
[ B d'same Etat d'alame 4 Symbole cer [ A |
|¥! Heure d'appartion Heure d'apparition -1
[¥] Heure de disparition Heure de dispartion -1
|¥! Heure d'acquittement Heure d'acquittement -1
[ Durée dactivation Durée d'activation B =
|¥! Nom vaniable Nom variable 20
|} Identification Identfication 20
[] Description exteme Description exteme 15
(V] Valeur Valeur 6
] Unté Unté 5
V! Texte Texte 30
[77 Eat de la vanable Etat de la variable 8
|1 Identification utilisateur Identfication utfisateur 6
|V Wiiksatewr - nom complet Utilisateur - nom complet 15
[#] Nom ordinateur Nom ordinateur 15
|¥! Commentaire Commentaire 20
[7] N groupe d'alames/dévéne . N’ groupe d'alames/d événe 2
[ Sumhnle As A ne A'slames Gumhale de nmvne A'slames 4 Currhnls rar e
[ Déplacer vers le haut [ Déplacer vers le bas J
E Heure d'appartion Heure de dspartion Heure d'acquittement Nom vanable
< m »
Paramétrage grlle Affichage dans |a colonne de date
[} T décroissant V| Heure
[¥] Afficher Ia grille V| Date
[¥] Wiikser des couleurs de fond en atemance ["] Milisecondes
Couleur ligne 1 Couleur ligne 2

= O

4.5

Tranparence horizontale

La transparence horizontale améliore les performances du Runtime en offrant les avantages suivants :

>

>

Collaboration des opérateurs de machines

Communication des valeurs réelles et valeurs cible des indicateurs de performances
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La transparence horizontale est rendue possible par la gestion multiprojets (on page 25) dans zenon.
Ceci permet d'accéder aux données de tous les projets qui s'exécutent dans le Runtime.

REDUNDANCY

HORIZONTAL

/\m: S

1N

EXEMPLE

Plusieurs terminaux sont associés a une machine. Chaque terminal a son propre projet de visualisation.
ATaide de la "transparence horizontale", il est possible d'afficher et d'intervenir sur le projet spécifique
a chaque terminal, mais aussi sur tous les autres projets. De cette facon, la machine compléte peut étre
contrdlée depuis chacun des terminaux.

4.6 Optimisation des grands projets

Les grands projets de déploiement de réseau peuvent, s'ils sont déployés avec des paramétres standard,
exercer une charge importante sur le serveur de zenon lors de I'exécution d'une fonction de recharge.

Un "grand projet" implique notamment :
» Des fichiers de Runtime de 10 Mo, voire plus

» Plus de 50 clients

Dans ce cas, il peut étre nécessaire d'optimiser le comportement de rechargement du projet, afin
d'éviter que tous les clients chargent leurs données simultanément. Pour cela, vous pouvez paramétrer
I'entrée RELOADDELAY SEC 0 dans le fichier project.ini. Ceci permet de retarder le rechargement
conformément a une valeur aléatoire.

Pour cela:
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1. Ouvrez le fichier project. ini, situé dans le dossier
Project SQL Ordner/FILES/zenon/system/.
Conseil : sélectionnez le projet dans le gestionnaire de projet, puis appuyez sur les touches

Ctrl+Alt+E ; I'Explorateur Windows ouvre le dossier Project SQL directory/FILES/.
2. Accédez a la section [NETZ] (Réseau).
3. Créezl'entrée RELOADDELAY SEC 0

4. Sélectionnez la valeur 0 pour le délai

Lors du rechargement, un délai aléatoire (en secondes) compris entre O et la valeur sélectionnée est défini

pour chaque client. (0 signifie aucun délai).
La valeur sélectionnée n'a aucune incidence sur les projets simples, le serveur ou le serveur redondant

Remarque : cette entrée doit uniquement étre définie dans les grands projets, lorsqu'un délai perceptible est
ressenti lors du rechargement. Les parameétres par défaut offrent de meilleures performances dans le cadre de

projets standard.

5. Chiffrement fort des communications du réseau

zenon autorise le chiffrement fort des communications sur le réseau de zenon. Le chiffrement fort
fonctionne a partir de la version 7.0 de zenon, pour tous les systemes d'exploitation pris en charge et
pour le client Web.

Si le chiffrement est actif, les communications entre le serveur, le client et le client Web sont chiffrées ;
le serveur Web de zenon transmet uniguement les paquets de données et n'est pas affecté par le
chiffrement.

Y Info

Les communications du réseau étaient également chiffrées dans les précédentes versions
de zenon. La méthode de chiffrement a changé dans la version 7. Le terme
"chiffrement", lorsqu'il est utilisé pour zenon 7.0 ou une version ultérieure, désigne

toujours un chiffrement fort.
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5.1 Notions fondamentales

Le chiffrement dans le Runtime de zenon est disponible a compter de la version 7.0. Il est impossible de
communiquer avec les versions antérieures de zenon si le chiffrement est activé. Le chiffrement
n'interdit aucune fonctionnalité de zenon.

CHIFFREMENT DE BASE DE ZENON 7.00

Pour utiliser la fonction de chiffrement fort du réseau zenon, veuillez noter ceci :

» Le mot de passe est chiffré individuellement sur chaque ordinateur, puis stocké dans
zenon6.ini. Par-dessus tout, cela signifie :
e Le mot de passe ne peut pas étre transféré en copiant zenoné.ini Vers un autre
ordinateur.
e Sides composants matériels sont modifiés, et plus particulierement au niveau de
I'adaptateur de réseau, le mot de passe peut étre non valide ; il doit alors étre saisi a
nouveau.

» Le chiffrement doit toujours étre activé ou désactivé pour tous les serveurs, clients et clients
Web sur le réseau de zenon. Les communications entre les systémes chiffrés et non chiffrés ne
sont pas autorisées. Les serveurs Web servent uniquement d'ordinateur proxy, et ne sont pas

affectés par le chiffrement.

» Sile chiffrement est activé sur un ordinateur, il s'applique toujours aux projets de cet ordinateur

dans lesquels la propriété Réseau actif est active.

COMPATIBILITE

Le chiffrement est incompatible avec les versions antérieures a zenon 7.00 SPO. Ce qui signifie :

Systeme 1 Systéme 2 Communication
S

zenon 7 chiffrées zenon 7 chiffrées oui

zenon 7 non chiffrées zenon 7 non chiffrées ou zenon avant version 7 oui

non chiffrées

zenon 7 chiffrées zenon 7 non chiffrées ou zenon avant version 7 non
non chiffrées

Les erreurs (on page 49) sont consignées dans le fichier journal de I'outil Diagnosis Viewer.
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EXEMPLE :

L'illustration suivante montre un exemple de réseau comportant un serveur, un serveur redondant,
deux clients, un serveur Web et deux clients Web. Tous les équipements exécutent zenon 7.00 SPO. Les
équipements sont configurés comme suit :

>

>

Le chiffrement est activé sur le serveur a |'aide de I'outil Startup Tool (on page 44).

Le chiffrement est également activé sur le serveur redondant et le client A via Remote Transport

(on page 45) lors du transfert des fichiers de Runtime.
Le client B et le client Web B communiquent encore sans chiffrement.

Sur le client Web A, le chiffrement est activé par le biais du chiffrement des communications

du réseau (on page 46) (zenWebCryptConfig.exe).

Le serveur Web n'évalue pas les paquets de données, mais les retransmet immédiatement ; il ne
nécessite donc pas de chiffrement. En théorie, il peut également utiliser une version antérieure

sans que cela n'empéche les clients Web de créer des connexions chiffrées.

Cette configuration aboutit au résultat suivant :

Standby Webserver *  Webclient A

Y

Server + client A Webclient B

ClientB

Le serveur redondant communique efficacement avec le serveur.
Le client A peut se connecter au serveur et échanger des données.

Par que le client B envoie des messages non chiffrés, qui sont refusés par le serveur parce que le

chiffrement est actif, le client B ne peut pas communiquer avec le serveur et est donc hors ligne.
Le client Web A se connecte au serveur via le serveur Web, et peut échanger des données.

Les messages non chiffrés provenant du client Web B sont transmis du serveur Web au serveur,
mais sont refusés par le serveur. Le client Web B ne peut pas communiquer avec le serveur et

est donc hors ligne.
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Dés que le chiffrement est activé via Remote Transport ou la configuration de I'outil Startup Tool sur le
client B et via le chiffrement des communications du réseau sur le client Web B, ces connexions
peuvent établir des connexions au serveur.

5.2 Activate encryption (Activer le chiffrement)

Le chiffrement peut étre activé de différentes maniéres :

» Localement, via I'outil Startup Tool (on page 44)
» Viale module Remote Transport (on page 45)

» pour le client Web (on page 46)

CONSEIL

pour activer la fonction de chiffrement rapidement et facilement, nous vous recommandons d'effectuer
la configuration sur un ordinateur a I'aide du module Remote Transport (on page 45). Cette méthode
offre les avantages suivants :

» La configuration peut étre transférée d'un équipement a un autre, en quelques clics seulement,
une fois la connexion établie :
¢ Activation de la fonction de configuration du chiffrement a distance
e Cliguez sur Lecture dans zenoné6.ini

e Cliquez sur ok
» Toutes les configurations peuvent étre réalisées depuis un ordinateur.

» Leserreurs de frappe réalisées lors de la saisie du mot de passe sont détectées par la demande
de confirmation du mode de passe, mais si une méme erreur de frappe est réalisée sur les deux
écrans de saisie, le transfert de la configuration par le module Remote Transport garantit que

tous les ordinateurs utilisent le méme mot de passe.

5.2.1 Localement, via I'outil Startup Tool
Pour activer le chiffrement sur I'ordinateur local :

1. Ouvrez I'outil Startup Tool de zenon

2. Sivous utilisez plusieurs versions de zenon simultanément, sélectionnez la version souhaitée
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3. Cliquez sur Application -> Options
4. La boite de dialogue de I'outil Startup Tool de zenon s'affiche

5. Sélectionnez I'onglet Encrypt network communication (Chiffrer les communications du réseau)

Application settings @

- Metwork configuration

General settings

Metwork communication timeout

30 s

Metwork module timeout
30 s

Use dient time synchronisation

[T Use 1Pv6 for all TCR/IP connections (v7.0 and higher)
ATTENTION: If you change this setting you can no longer
use versions older than 7.0!

Encrypt network communication (v7.0 and higher)

|:| Encrypt network communication

Password

Confirm password

[ oK ] I Abbrechen I

6. Cochezlacase Encrypt network communication (Chiffrer les communications du réseau)
7. Saisissez le mot de passe et confirmez-le

8. Fermez la boite de dialogue en cliquant sur ox.

5.2.2  Viale module Remote Transport

Le chiffrement peut étre activé sur les ordinateurs distants, a I'aide du module Remote Transport.
Toutefois, cela n'est possible que si la connexion distante est protégée par un mot de passe.

Pour activer le chiffrement via une connexion a distance :

1. Cliquez sur le bouton correspondant dans la barre d'outils Remote Transport

Ou sélectionnez, dans le menu contextuel du projet : Set up Remote Transport connection > (Etablir

une connexion via Remote Transport)
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2. La boite de dialogue de configuration de la connexion s'affiche
Etablir la connexion ﬁ

Mot de passe de connexion
Mot de passe

[ Modifier mot de passe de connexion ...

Configuration du systéme cible

B Configurer les numéros de série et
d'activation

B Configurer le criptage de la communication
réseau

[T Me plus montrer ce dialogue

[ Ok ] [ Annuler ][ Aide

]

3. Saisissez le mot de passe de la connexion ou créez-le, s'il n'a pas déja été défini

4. Cochezlacase Configure encryption of network communication (Configurerle

chiffrement des communications du réseau)

5. Cliquez sur ok

6. La boite de dialogue de

Cryptage de la communication réseau

chiffrement des communications du réseau s'affiche
(S

Cryptage de la communication réseau

[ Lire la configuration locale

[~ Cryptage de la communication réseau

Mot de passe

Confirmation mot de passe

[ Ok ] [ Annuler ] [

Aide ]

7. Cochezlacase Encrypt network communication (Chiffrer les communications du réseau)

8. Spécifiez un mot de pas

passe, reportez-vous a |

se (pour plus d'informations concernant les critéres de choix du mot de

asection Mot de passe de chiffrement du réseau (on page 47))

9. Confirmez la configuration en cliquant sur le bouton ox.

5.2.3 pour le client Web

Les communications du réseau
zenon. Pour accéder a un résea

peuvent également étre chiffrées pour offrir un accés au Client Web de
u chiffré avec un client Web :
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1. Dansle menu Démarrer, cliquez sur le lien \Programmes\COPA-DATA\Network
communication encryption

ou exécutez le fichier zenWwebCryptConfig.exe dans le dossier de programmes de zenon.

2. La boite de dialogue de configuration s'affiche a I'écran.

i Encrypt network communication @
Encrypt network communication

Password

Verify password

[ oK ] | Cancel |

3. Cochezlacase adjacente a Encrypt network communication (Chiffrer les

communications du réseau)
4. Saisissez le mot de passe et confirmez-le

5. Fermez la boite de dialogue en cliquant sur le bouton ok

5.3 Chiffrement du mot de passe du réseau

Les considérations suivantes s'appliquent au mot de passe de chiffrement des communications sur le
réseau :

» Longueur minimale : 8 caractéres.

» Longueur maximale : 20 caractéres
La longueur affichée est toujours définie sur 20 caractéres, afin de dissimuler la longueur réel

du mot de passe.
» Caractéres autorisés :
e Llettres:A-Z,a-z
e Chiffres:0-9
e Caracteres spéciaux
» Caractéres non autorisés :
e Espace

e Touche Entrée

» Composition : un mot de passe doit contenir au moins 1 chiffre et un caractére

le
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Liste de vérifications en cas d'erreur

En cas d'erreur, controlez les éléments suivants :

>

Tous les ordinateurs ont-ils acces au réseau, et la fonction de résolution des noms

fonctionne-t-elle correctement ?
La propriété Réseau actif est-elle activée pour le projet dans I'Editeur ?

Pour les projets comportant un chiffrement, la version 7.00 SPO ou une version ultérieure du

Runtime de zenons'exécute-t-elle sur tous les ordinateurs ?

Pour les projets avec chiffrement, la configuration est-elle correcte sur tous les ordinateurs ?
(Parametre USE_ENCRYPTION dans zenon6.ini: identique sur tous les ordinateurs — 0, 1 ou

absent.)

Les fonctions requises sont-elles disponibles (ceci concerne essentiellement les terminaux CE) ?

e Les fonctions inexistantes empéchent le démarrage du Runtime.

Si le fournisseur de service de I'un des algorithmes est indisponible, un message d'erreur (on

page 49) est inscrit dans le fichier journal au démarrage du Runtime.
Le mot de passe a-t-il été correctement défini ?

Le matériel a-t-il été modifié sur I'un des ordinateurs impliqués aprés configuration du

chiffrement ?

L'ordinateur répond-il a une commande ping ?
e Oui: une connexion réseau est présente ; le probléme est dii aux communications.
e Non: Contrblez le réseau.

Est-il possible de se connecter a Telnet ?
o La définition est établie : les deux ordinateurs communiquent au méme niveau.
Vérifiez le mot de passe.

e La connexion est établie, puis interrompue a nouveau : un ordinateur utilise des
communications chiffrées, et I'autre des communications non chiffrées.

e Connexion défaillante : le Runtime de zenon ne s'exécute pas sur l'ordinateur cible.

Remarque : Telnet doit étre installé séparément sur les systémes d'exploitation Windows

récents. La connexion est généralement établie via le port 1100.

La commande Telnet est alors . open [IPAdresse] 1100

Les erreurs (on page 49) sont consignées dans le fichier journal de I'outil Diagnosis Viewer.
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5.5 Messages d'erreur

Les erreurs sont affichées dans la fenétre de suivi de I'Editeur de zenon ou dans des fenétres
contextuelles, et/ou sont consignées dans les fichiers journaux dans I'outil Diagnosis Viewer.

ABSENCE DE CONNEXION

Si un client a été configuré avec un mot de passe de chiffrement incorrect (c'est-a-dire différent de celui
sur le serveur), cette erreur peut étre diagnostiquée grace aux symptomes suivants :

» Le client est hors ligne, méme si le serveur répond a I'envoi d'un ping.

» Leserveur inscrit des messages d'erreur dans le fichier journal :

SysMod Error: Serialize in Object Project: [nom du projet] Modul: [numéro de module]
Ou:

NET Error During Decryption [numéro d'erreur]

CHAMPS D'INFORMATIONS ET MESSAGES D'ERREUR

Les erreurs de chiffrement sont signalées par I'affichage de messages contextuels (on page 49) et
I'insertion d'entrées dans les fichiers journaux (on page 54) ou la fenétre de suivi (on page 52) de zenon.

5.5.1 Messages d'erreur contextuels

OUTIL DE DEMARRAGE ET CLIENT WEB

Les messages d'erreur suivants sont affichés dans des fenétres contextuelles par I'outil startup Tool de
zenon ou par la fonction de chiffrement des communications du réseau pour la configuration des
clients Web. Ces messages sont toujours affichés en anglais.
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Message d'erreur

The network password has to be
entered in both textboxes!

The entered network password and the
retyped network password are
different!

The network password does not
fulfill the password conventions!

Password conventions:

Minimum length = 8 symbols
Maximum length = 20 symbols

At least one character of the latin
charset

At least one number

The blank character is not allowed

The network password could not be
encrypted!

The network encryption
configuration in the files
zenon6.ini and startup.ini are
invalid.

Please enter a new configuration and
register any item with the startup
tool to update both files with valid
configurations.

The network encryption
configuration in the file
zenon6.ini is invalid.

As the configuration in the file
startup.ini is valid, the file
zenon6.ini will be updated with a
valid configuration when any item is
registered with the startup tool.

The network encryption
configuration in the file
startup.ini is invalid.

Le fichier zenon6.ini contient
actuellement une configuration
valide. Lors de l'enregistrement
d'un objet avec l'outil de
démarrage, le fichier zenon6.ini
sera mis a jour avec une
configuration non valide provenant

Description

Lors de la configuration du chiffrement, I'utilisateur n'a pas renseigné I'un
des deux champs de saisie (Mot de passe ou Confirmation du mot de

passe).

Le contenu du champ de saisie de la confirmation de mot de passe est
différent du contenu du champ de saisie du mot de passe.

Le mot de passe du réseau ne satisfait pas aux conventions applicables
aux mots de passe. Les conventions des mots de passe sont présentées
dans le message d'erreur.

Une erreur s'est produite lors du chiffrement du mot de passe du réseau.

Lors de l'affichage de I'onglet Encrypt network communication
(Chiffrer les communications du réseau) dans I'outil Startup Tool de
zenon, il a été établi que les configurations des fichiers zenoné . ini et
startup.ini ne sont pas valides pour le chiffrement du réseau. Une
nouvelle configuration doit étre saisie.

Une vérification effectuée lors de I'affichage de I'onglet Encrypt
network communication (Chiffrer les communications du réseau) dans
I'outil Startup Tool de zenon a renvoyé les résultats suivants : la
configuration du chiffrement dans le fichier zenon6. ini n'est pas valide,
mais la configuration du chiffrement dans le fichier startup. ini est
valide.

La configuration non valide dans zenon6. ini sera remplacée par la
configuration valide du fichier startup.ini lors du prochain enregistrement
d'une entrée.

Une vérification effectuée lors de I'affichage de I'onglet Encrypt
network communication (Chiffrer les communications du réseau) dans
I'outil Startup Tool de zenon a renvoyé les résultats suivants : la
configuration du chiffrement dans le fichier zenon6. ini est valide, mais
la configuration du chiffrement dans le fichier startup.ini n'est pas
valide.

La configuration dans zenoné6 . ini deviendra également non valide lors
du prochain enregistrement d'une entrée. Une nouvelle configuration
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du fichier startup.ini. Saisissez | doit &tre saisie pour garantir que les deux fichiers INI contiennent des
une nouvelle configuration pour configurations valides.

vous assurer que les deux fichiers
contiennent des configurations
valides aprés 1l'enregistrement d'un
objet.

The network encryption password in | Le mot de passe lu dans le fichier zenon6. ini n'est pas valide.
zenon6.ini is invalid

Le mot de passe pour le cryptage Message affiché au démarrage du Runtime si le mot de passe ne peut pas
réseau est invalide et doit étre &tre confirmé

entré a nouveau !

N

TRANSPORT A DISTANCE

Les messages d'erreur suivants sont affichés dans une fenétre contextuelle par Remote Transport
lorsque l'ordinateur distant est chiffré.
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Message d'erreur

To configure the network
encryption, the Remote Transport
connection must be password
protected.

The network password must be
entered into both text boxes.

La confirmation du mot de passe ne
correspond pas au mot de passe !

The password entered does not
correspond to the password
criteria.

Password criteria:

At least 8 characters
Maximum 20 characters
At least one letter
At least one number
No spaces

An error occurred when encrypting
the network password.

(Erreur NET durant le
déchiffrement du mot de passe [ID
d'erreur]) Une erreur s'est
produite lors du déchiffrement du
mot de passe du réseau.

La configuration du chiffrement
dans le fichier zenon6.ini n'est
pas valide, et doit étre saisie a
nouveau.

Description

Une tentative de configuration du chiffrement a distance a été effectuée,
sans que la connexion Remote Transport ne soit protégée par un mot de
passe.

Lors de la configuration du chiffrement, I'utilisateur n'a pas renseigné I'un
des deux champs de saisie (Mot de passe ou Confirmation du mot de

passe).

Le contenu du champ de saisie de la confirmation de mot de passe est
différent du contenu du champ de saisie du mot de passe.

The password entered does not fulfill the password conventions. Les
conventions des mots de passe sont présentées dans le message d'erreur.

An error occurred when encrypting the network password. Si cette erreur
se produit durant la configuration via Remote Transport, un message
d'erreur plus détaillé est inscrit dans le fichier journal.

Le mot de passe conservé dans zenon6.ini ne peut pas étre déchiffré.

Le mot de passe lu dans le fichier zenon6. ini n'est pas valide. Le mot de
passe doit étre redéfini.

5.5.2  Messages d'erreur dans la fenétre de suivi

Les erreurs sont affichées sous forme de messages dans la fenétre de suivi :
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Message

The server reports an error when
compiling the data for the
encryption configuration.

*** The configuration of network
encryption on the remote device was
updated:

The server reports an error when the
encryption configuration is
changed.

The encryption configuration was
successfully saved on the server.

The version of the remote zenSysSrv
is too low. The encryption cannot be
configured.

Niveau

ERREUR

ACCENT

ERREUR

TEXTE

ERREUR

Description

(Le serveur renvoie une erreur lors de la compilation
des données de configuration du chiffrement.) Le
serveur zenSysSrv distant renvoie une erreur lors de
la compilation des données de chiffrement du mot
de passe de chiffrement du réseau. Les informations
de I'adaptateur ne peuvent pas étre lues.

(La configuration du chiffrement du réseau sur
I'équipement distant a été mise a jour) Ce message
apparait au début du message de conclusion, apres
la configuration du chiffrement sur un équipement
distant via Remote Transport. Ensuite, un message
signalant la réussite de la configuration a distance
s'affiche.

(Le serveur renvoie une erreur lors de la
modification de la configuration de chiffrement) Le
serveur zenSysSrv distant renvoie une erreur lors de
I'enregistrement de la configuration de chiffrement
sur I'équipement distant. La configuration n'a pas
été enregistrée.

(La configuration de chiffrement a été correctement
enregistrée sur le serveur) Le serveur zenSysSrv
distant indique que la configuration du chiffrement
a été correctement enregistrée.

(Version du serveur zenSysSrv trop ancienne.
Impossible de configurer le chiffrement.) Une
tentative de configuration du chiffrement a été
effectuée sur I'équipement distant, qui comporte
une version de zenSysSrv antérieure a la version
7.00 SPO. Le chiffrement est uniquement disponible
a partir de zenon version 7.00 SPO ; les versions
antérieures de zenSysSrv ne peuvent donc pas
configurer cette fonction.
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5.5.3  Messages d'erreur dans les fichiers journaux

CHIFFREMENT

Les erreurs dans le trafic de réseau chiffré sont consignées dans les entrées de fichier journal. Les 1D
d'erreur des messages d'erreur dans le récapitulatif suivant sont des codes d'erreur systeme ou
d'erreur COM. Vous trouverez plus d'informations a ce propos dans la bibliotheque MSDN.
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Entrée de fichier journal

NET Error During Acquiring
Cryptography Context
[Error-ID]

NET Error During Creating
Hash [Error-ID]

NET Error During Using Hash
[Error-ID]

NET Error During Destroying
Hash [Error-ID]

NET Error During Deriving Key
[Error-ID]

NET Error During Configuring
Key [Error-1ID]

NET Error Cryptography Not
Initialized!

NET Error Invalid Pointer
passed!

NET Error Message Length Must
Not Be 0!

NET Error During Buffer
Length Calculation
[Error-ID]

NET Error Buffer Length Must
Not Be 0!

NET Error During Decryption
0x%x

NET Error During Encryption
0x%x

Niveau

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

Description

(Erreur NET durant I'acquisition du contexte de
chiffrement [ID d'erreur]) Echec de la création d'un
fournisseur de service de chiffrement.

(Erreur durant la création du hachage [ID d'erreur])
Echec de la création d'une valeur de hachage.

(Erreur durant I'utilisation du hachage [ID d'erreur])
Echec du traitement d'une valeur de hachage.

(Erreur NET durant la destruction de la valeur de
hachage) Echec de I'effacement d'une valeur de hachage
qui n'est plus requise.

(Erreur NET durant I'obtention de la clé [ID d'erreur])
Echec de la création d'une clé de chiffrement
symétrique.

(Erreur NET durant la configuration de clé [ID d'erreur])
Echec de la configuration des paramétres de chiffrement
symétrique.

(Erreur NET : chiffrement non initialisé !) Une fonction de
chiffrement ou de déchiffrement a été appelée, mais
I'initialisation des parametres requis (fournisseur de
service, clé) a échoué.

(Erreur NET : pointeur non valide transmis) Une fonction
de chiffrement ou de déchiffrement a recu des
paramétres non valides.

(Erreur NET : la longueur du message ne doit pas étre 0 !)
La fonction de chiffrement a été appelée avec un
message vide.

(Erreur NET durant le calcul de la longueur du buffer [ID
d'erreur]) Echec du calcul de la taille de buffer requise
pour le chiffrement.

(Erreur NET : la longueur du buffer ne doit pas étre 0 !)
Le buffer de chiffrement ou de déchiffrement n'a pas été
créé.

(Erreur NET durant le déchiffrement 0x%x) Une erreur
s'est produite durant le déchiffrement.

(Erreur NET durant le chiffrement de 0x%x) Une erreur
s'est produite durant le déchiffrement.
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NET Error: Encryption Is
Required And Project
[Projekt] Received Plaintext
Network Message

NET Error: Encryption Is Not
Supported And Project
[Projekt] Received Encrypted
Network Message

NET Cryptography
Successfully Initialized

NET Uninitializing
Cryptography

NET Error During Buffer Size
Calculation [Error ID]

NET Error During Buffer Size
Calculation: No Adapters

NET Error During Adapter Info
Query [Error ID]

NET Error Password Not

Properly Formatted

NET Error During Password
Decryption [Error ID]

NET Error During Encrypting
Password [Error ID]

ERREURS

ERREURS

DEBOGA

GE

DEBOGA
GE

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

(Erreur NET : le chiffrement est requis et le projet
[Projet] a recu un message de réseau au format texte
brut) Le chiffrement est actif, mais un message non
chiffré a été regu. Dans ce cas, le message est effacé.

(Erreur NET : le chiffrement n'est pas pris en charge et le
projet [Projet] a regu un message de réseau chiffré) Le
chiffrement est inactif, mais un message chiffré a été
recu. Dans ce cas, le message est effacé.

(Service de chiffrement NET initialisé avec succés)
L'initialisation des paramétres de chiffrement et de
déchiffrement s'est correctement déroulée. Les
parameétres sont initialisés au démarrage du Runtime.

(Annulation de l'initialisation du chiffrement NET) Les
paramétres de chiffrement et de déchiffrement ont été
effacés. Ceci se produit lors de I'arrét du Runtime. Si la
connexion au fichier journal est interrompue avant
I'effacement, le message n'apparait pas dans |'outil
Diagnosis Viewer.

(Erreur NET durant le calcul de la taille du buffer [ID
d'erreur]) Une erreur s'est produite lors du calcul de la
taille du buffer requis pour la compilation des
informations de chiffrement ou de déchiffrement du mot
de passe du réseau.

(Erreurs NET durant le calcul de la taille du buffer :
adaptateurs absents) L'ordinateur ne comporte pas
d'adaptateur de réseau. Par conséquent, le mot de passe
de réseau ne peut pas étre chiffré ou déchiffré.

(Erreur NET durant la requéte d'informations de
I'adaptateur [ID d'erreur]) Une erreur s'est produite lors
de la lecture des informations de I'adaptateur relatives
au chiffrement ou au déchiffrement du mot de passe du
réseau.

(Erreur NET : formatage incorrect du mot de passe) Le
format des données hexadécimales du mot de passe
chiffré n'est pas valide.

(Erreur NET durant le déchiffrement du mot de passe [ID
d'erreur]) Une erreur s'est produite lors du
déchiffrement du mot de passe du réseau.

An error occurred when encrypting the network
password.
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NET Cryptography Is Disabled

NET Error No Password

NET Error Password Could Not
Be Decrypted

NET Password successfully
loaded

Network Cryptography
Disabled By Remote
Configuration

Network Cryptography
Disabled By Remote
Configuration

Network Cryptography Remote
Configuration Error

Error During Buffer Size

Calculation [Error ID]

Error During Buffer Size
Calculation: No Adapters

Error During Adapter Info
Query [Error ID]

DEBOGA
GE

ERREURS

ERREURS

DEBOGA
GE

DEBOGA
GE

DEBOGA
GE

ERREURS

ERREURS

ERREURS

ERREURS

(Chiffrement NET désactivé) Le chiffrage du trafic de
réseau est désactivé.

(Erreur NET : pas de mot de passe) Le chiffrement est
actif, mais aucun mot de passe n'a été saisi.

(Erreur NET : impossible de déchiffrer le mot de passe) Le
mot de passe de chiffrement du réseau n'a pas pu étre
déchiffré.

(Chargement du mot de passe NET réussi) Le mot de
passe de chiffrement du réseau a été chargé avec succes.

(Chiffrement du réseau désactivé par la configuration
distante) zenSysSrv signale que le chiffrement du trafic
de réseau sur l'ordinateur a été désactivé parla
configuration de Remote Transport.

(Chiffrement du réseau activé par la configuration
distante) zenSysSrv signale que le chiffrement du trafic
de réseau sur l'ordinateur a été activé par la
configuration de Remote Transport.

(Erreur de configuration distante du chiffrement du
réseau) Une configuration transmise par Remote
Transport pour le chiffrement du réseau est incorrecte.

(Erreur durant le calcul de la taille du buffer [ID d'erreur])
Une erreur s'est produite lors du calcul de la taille du
buffer requis pour la compilation des informations de
chiffrement ou de déchiffrement du mot de passe du
réseau pour la configuration de Remote Transport.

(Erreurs NET durant le calcul de la taille du buffer :
adaptateurs absents) L'ordinateur ne comporte pas
d'adaptateur de réseau. Par conséquent, le mot de passe
du réseau ne peut pas étre chiffré ou déchiffré et ne peut
donc pas étre défini via Remote Transport (il doit donc
étre connecté par l'intermédiaire de COM). L'utilisation
de la fonction de chiffrement du réseau sur un
ordinateur dépourvu d'adaptateur de réseau n'a aucun
intérét.

(Erreur durant la requéte d'informations de I'adaptateur
[ID d'erreur]) Une erreur s'est produite lors de la lecture
des informations de I'adaptateur relatives au chiffrement
ou au déchiffrement du mot de passe du réseau pour la
configuration par le biais de Remote Transport.
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NET Error During Decrypting | ERREURS | (Erreur NET durant le déchiffrement du mot de passe : le
Password: The Password is mot de passe n'est pas valide !) Le mot de passe n'est
Invalid! .

plus valide, car les

données initiales relatives au chiffrement dépendant de
I'ordinateur ont été modifiées.

Cette erreur peut étre corrigée par une nouvelle
configuration du mot de passe.

Le procédé de déchiffrement est généralement annulé
avant que la validité du mot de passe ne soit vérifiée, car
I'ancien mot de passe ne peut pas étre déchiffré avec les
nouvelles données de chiffrement.

Ceci provoque l'erreur "NET Error During Password
Decryption 0x80090005" (Erreur NET durant le
déchiffrement du mot de passe 0x80090005), et
I'affichage du message "The Password is Invalid!"
(Le mot de passe n'est pas valide !) a la place du message
"NET Error During Password Decryption" (Erreur NET
durant le déchiffrement du mot de passe). Une autre
conséquence est que la présence d'un mot de passe non
valide sur l'ordinateur en question peut entrainer
I'affichage de messages d'erreur lors de I'envoi ou la
réception de paquets sur le réseau. Le message d'erreur
"NET Error Cryptography Not Initialized!"
(Erreur NET : chiffrement non initialisé !) est inscrit dans
le fichier journal.

6. Utilisation du module Remote Transport sur le
réseau

Le module Remote Transport permet de transférer des fichiers vers d'autres ordinateurs. Des
informations essentielles et détaillées concernant la fonctionnalité de transport a distance sont
disponibles dans le manuel de Remote Transport.

Les actions de ce module sont contrélées depuis la barre d'outils Remote Transport. Les paramétres de
connexion et les fichiers a transférer sont présents dans les parameétres du projet. Les chemins de
I'ordinateur de développement doivent étre affectés aux chemins de I'ordinateur dans le Runtime. |l
est donc également possible de mettre les fichiers du Runtime a jour durant le fonctionnement en ligne.
Les fichiers Runtime mis a jour sont chargés dans le projet en cours d'exécution a l'aide de la fonction
Recharger le projet a distance (on page 114).
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Remarque : Pour les connexions aux équipements CE, reportez-vous a la section Windows CE du manuel
de Remote Transport.

CREATION D'UNE CONNEXION ET SELECTION D'UN EMPLACEMENT DE SAUVEGARDE
1. Ouvrez le nceud Général dans les Propriétés du projet.
2. Cliquez sur la propriété Transport a distance.

3. La boite de dialogue Remote Transport s'affiche.
Paramétrage du projet It S

Transport 3 distance

LI
Connexion -
Moyen de transpor Nom de lordinateur ou adresse IP Annuer ‘
TCPJIP > -
= Ade |
Source [Cible
| mer Citle Exéaution Description
NS Copier Dossier runtime
2|k c enonicustom| Copier Graphicues
[ 3| B ciusesiPublicDocuments'zenon_Projects\700RGMIRTIFILESizenonicustom) Copier Textes et formats
| s R CusesPublicDocumentszenon_Projects\700\RGMIRT) S'zenoncustom| Copier Multimédia
& | R CiusersPublic:Documentsizenon_Projectsi700RGMIRT Sizenon\customi Copier Dossier rapport (*
L6 | R ciusessPublicDocuments'zenon_Projects\700\RGMIRT Szenonicustomi Copier Alde
LT X c Public\Documentsizenon_Projects\700\RGM: enonicustomy Copier Autres
8K c Documentszenon_Projects\700\RGMIRT. enoncustonm| Copier Outil de visualisa
L9 | ® c PublicDocumentsizenon_Projects\700\RGMIRT\ enonicustom| Copier Oriver
| 10| K CwsersPublicDocumentszenon_Projects\700\RGMRT. Sistraton Copier zenon Logic
n|® Copier
Parameétre Description
Support de
transport
Série Transfert via une connexion série, par exemple vers un terminal CE.
» Port Sélection des ports COM pour la connexion série.
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Parameétre

TCP/IP

4

Nom ou adresse
IP de

l'ordinateur

Description

Transfert via TCP/IP sur un réseau, ou via un modem.

Le nom de I'ordinateur ou I'adresse TCP/IP sont saisis en tant que cible

) Saisissez le nom de I'ordinateur manuellement, ou en cliquant sur le

bouton . ..
> Saisissez manuellement I'adresse IP

L'adresse IP doit étre conforme a la version IP (on page 8) définie (IPv4
ou IPv6).

Remarque : lors de la connexion, des numéros de port peuvent étre
utilisés conjointement aux noms. Par exemple :
Runtimel; PORT=1105
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Parameétre

Source / Cible

active

Source

Destination

Révision

Description

A Attention

Description
Liste des connexions.

Sur la premiere ligne, vous pouvez définir une cible pour le premier
dossier de la structure. Cliquez avec le bouton droit sur la cellule pour
afficher le menu contextuel de sélection.

Attention : ce chemin doit étre disponible en permanence sur le
systéme cible. Cela signifie qu'aucun terminal réseau intégré ou
périphérique de données amovible ne doit étre présent.

Définissez les fichiers devant étre transférés en option.

Le chemin de base du projet ne peut pas étre désélectionné.
Dossier des fichiers devant étre transférés.

Dossier cible.
la cible du premier dossier et de la nouvelle entrée peut étre définie.

Les sous-dossiers ne peuvent pas étre modifiés. Ceci permet de garantir
que tous les fichiers sont présents sur le systeme cible dans le Runtime.

Remarque : le dossier par défaut est le dossier de Runtime défini dans
les propriétés du projet. Si le dossier cible est saisi manuellement,
veillez a ce qu'il se termine par le nom du projet. Ceci est important
dans le cadre de la gestion multi-utilisateurs. Par exemple :
C:\Users\Public\Documents\zenon_Projects\MON_PROJET

Type de transfert. Peut étre défini librement pour le dossier supérieur
et les nouvelles entrées. Cliquez avec le bouton droit pour ouvrir la liste
déroulante :

» Copier: Copier les fichiers

) Copier et enregistrer : copie les fichiers et les enregistre sur le

systeme. Utile pour les éléments ActiveX et les polices (fichiers ttf).

> Copier et exécuter : copie les fichiers, puis les exécute.

Saisie de texte facultative pour les nouvelles entrées, permettant de
décrire les fichiers devant étre transférés.

Pour les projets redondants : Si vous utilisez des drivers nécessitant un fichier de

configuration, vous devez désactiver l'entrée \ zenon\custom\drivers.
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Parameétre

Description

A Attention !

Tenez compte des effets des paramétres si le projet est utilisé sur le réseau.

Par exemple :

Le transfert des éléments graphiques est désactivé, car ces éléments sont déja sur le

serveur. Alors si un client est démarré. Le client se rend compte que les graphiques ne

doivent pas étre transférés et donc ne les rapatrie pas chez lui. Dans ce cas, aucun

élément graphique n'est affiché sur le client.

A l'inverse, les fichiers peuvent étre transférés vers le client ; les fichiers présents sur le

client sont alors remplacés.

FICHIERS A TRANSFERER

Le module Remote Transport assure le transfert des fichiers suivants vers le systeme cible : tous les
fichiers sont systématiquement transférés vers le dossier correspondant.

1. Standard

Tous les fichiers présents dans le dossier de Runtime du projet.
Ces fichiers déterminent l'apparence et le comportement du projet, et sont transférés par

défaut

a)
b)
c)
d)
e)
f)

9)
h)
i)

)

k)

tous les fichiers de synoptiques (nom du synoptique.zpp)
amicel.cmp

archiv.cmp

fpm.cmp

functions.cmp

project.cmp

projekt.mdb (pas sous CE)
remas.cmp
rezepturen.cmp
scripts.cmp
templates.cmp
variables.cmp
zuweisung.cmp

Plus : project.ini et projekt.vba, qui sont toujours dans le dossier du projet
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Y Info

Les fichiers comportant les suffixes suivants ne sont pas transférés par défaut :

> .hot

> .ho

) ret

b re
1. Facultatif

En outre, tous les fichiers incorporés dans le projet doivent étre transférés. Pour les
sélectionner, cochez la case active dans les parametres de Remote Transport. Ces fichiers
se trouvent dans les sous-dossiers suivants du répertoire du projet :

a)
b)
c)
d)
e)
f)
9)
h)

\zenon\custom\graphics : pour les éléments graphiques
\zenon\custom\lists : pour les tables de langues

\zenon\custom\media : pour tous les fichiers média
\zenon\custom\reports : pour les rapports créés avec le générateur de rapport
\zenon\custom\help : pour les fichiers d'aide

\zenon\custom\additional : pour les fichiers supplémentaires
\zenon\custom\drivers : pour les drivers

\straton : pour zenon Logic

Recommandation : Le chemin d'accés de base du projet, les fichiers graphiques, les tables

de langues, les tables de rapports et les fichiers média sont toujours transférés.
Les éléments suivants sont transférés depuis le chemin d'accés de base, par défaut : les

fichiers project.ini, Projekt.vba, Monitor.mon €t le dossier Projekt.

Par défaut, zenon utilise systématiquement des chemins relatifs (et non des chemins
absolus), afin que les fichiers puissent facilement étre retrouvés sur le systéme cible.

Pour les fichiers dont le transfert est facultatif, vous devez toujours utiliser les chemins
originaux (la zone de texte vide dans "Cible"), de maniére a ce que zenon puisse les trouver
sur le systéeme cible.

2. Définir le projet de démarrage

Pour le Runtime, le projet de départ doit toujours étre défini dans zenon6.1ini. Pour cela,

cquuez sur I'option Spécifier le projet de démarrage du Runtime & distance de la barre
d'outils Remote Transport. Les entrées suivantes sont alors définies :

[PATH]
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VBF30='chemin projet'
[DEFAULT]

DEFANWENDUNG30='nom projet'

PROJET GLOBAL

Si un projet global est présent dans I'espace de travall, il sera automatiquement configuré
pour le transport. Vous n'avez besoin de définir aucun paramétre supplémentaire. Tous les
fichiers nécessaires pour le projet global sont toujours transférés.

UTILISATION DU MODULE REMOTE TRANSPORT SUR LE RESEAU

Dans le menu contextuel, sélectionnez le projet -> Remote Transport -> <Commande> :
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Parametres

Etablir une connexion

- Transférer les
fichiers Runtime
modifiés

- Transférer tous les
fichiers Runtime

- Relire tous les
fichiers Runtime

Définir le projet en
tant que projet de
démarrage

Lancer le Runtime
Arréter le Runtime

Recharger projet

Remote: Restart the
operating system
(Redémarrer le systéme
d'exploitation a
distance)

- Donner 1l'état systéme

Description

Par l'intermédiaire du service zenSysSrv, une connexion au systeme cible
est établie. Sur les deux systemes, le service zenSysSrv.exe (ou sur les
systemes CE, SysSrvCE. exe) doit étre démarré. Les versions doivent
étre identiques.

Si cette option est sélectionnée, les fichiers Runtime qui ont changé
depuis le dernier transfert sont envoyés sur le systeme cible. Si aucun
fichier Runtime n'existe sur le systeme cible, tous les fichiers Runtime sont
transférés.

Si cette option est activée, tous les fichiers Runtime sont transférés. Les
seules exceptions sont les fichiers, comme les recettes standard ou les
informations de la gestion de messages, pour lesquels I'option "Ne pas
générer et transférer" a été cochée dans les parameétres : 'Données
modifiables en RT'

Si cette option est sélectionnée, les fichiers Runtime des modules
Recettes, Gestionnaire de groupes de recettes, Gestion de messages,
Gestion des utilisateurs et Production & Facility Scheduler (PFS) sont
transférés du systeme cible vers le répertoire Runtime local. Ensuite les
données de ces fichiers se trouvant dans le répertoire Runtime local
peuvent étre insérées dans I'éditeur par la commande "Importer les
fichiers Runtime".

Le projet sélectionné est défini comme le projet de démarrage. Ce projet
est chargé lors du démarrage du Runtime.

Démarre le Runtime.
Le Runtime est arrété.

Le projet est rechargé. Les fichiers Runtime modifiés sont rechargés dans
le Runtime.

Le terminal avec lequel la connexion est établie est redémarré apres
affichage d'un message de confirmation. Si nécessaire, vous devez a
nouveau vous connecteur au systeme d'exploitation. Sur Windows CE,
cette option n'est pas supportée.

On vérifie, si le Runtime tourne sur le systeme cible et quel est son état.

La version installée de zenon est également contrélée. Les informations

suivantes sont définies :

»  Nom de l'ordinateur
»  Systéme d'exploitation

»  Runtime actif/inactif
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> Start project (Projet de démarrage)

> Mémoire réelle

> Lecteurs

»  Numéro de série de I'ordinateur distant

»  Numéro d'activation de I'ordinateur distant

»  Version de zenon de I'ordinateur distant

Modification du mot de | Quvre la boite de dialogue d'établissement de la connexion.
passe et affichage de la

licence. Autorise :

»  Modification du mot de passe
»  Affichage et modification des informations de licence

»  Configuration du chiffrement

Démarrer la connexion au | Démarre une connexion permettant d'actionner 'ordinateur cible par le
bureau distant biais de Remote Desktop.

MODE BATCH
Le mode batch permet de cibler plusieurs ordinateurs en méme temps. Pour cela,
1. Créez un fichierintitulé hosts. txt.

2. Saisissez I'adresse IP ou le nom de chaque ordinateur sur une ligne distincte.
Exemple :

HOST=192.168.0.24;

HOST=192.168.0.15;

3. Placezlefichier hosts. txt dans le dossier \zenon\custom\additional.

CHIFFREMENT FORT

Vous trouverez des informations concernant ['utilisation d'un chiffrement fort sur le réseau via la
fonction de transport a distance au chapitre Activation du chiffrement (on page 44)/a I'aide du module
Remote Transport (on page 45).
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7. zenon at the terminal server

The zenon Runtime can also be used together with a terminal server solution. The Editor cannot run
on a terminal server.

Y Info

Keep in mind that the name of the terminal client is resolved. If you are using a firewall,

make sure that corresponding ports are enabled.

Terminal servers are offered by several manufactures. All tests with zenon were carried out using the
Windows terminal server.

A Attention

When using zenon with a terminal server, it must be licensed with a Network dongle.

7.1 Mode of operation of terminal servers

Terminal servers allow to start several separated shell instances (desktop) on one computer (the host
computer).

If a terminal client connects to the server, a separate GUI is allocated to it. Only a small program runs on
the client, which displays the graphical data sent from the server. All programs started on the client run
on the terminal server. Only the screen information (graphical data) is sent to the client via the network.

7.2 Advantages and disadvantages

ADVANTAGES

» Only one computer (the terminal server) has to be maintained.
» Clients do not have to be very performant (Thin Clients).
» Clients can have different operating systems (Windows 7, Windows CE, Linux, Unix, etc.).

» High data security at the client.
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DISADVANTAGES
» All started programs of all instances run on one computer (the terminal server). The computer:
. must have sufficient computing power for all started programs.
e must have sufficient RAM for all started programs.

» Allinterfaces have to be shared. E.g. network adapters, COM ports, parallel ports.

» The network load gets accordingly high, as the data of the programs as well as the graphical data
for the clients have to be sent via the network.

» All started programs use the same file system and the same files. For zenon this means that:
e each client increases the memory need

e the screen resolution is defined by the client started first. If screens in different
resolutions should be used, you can manage this via an entry in zenon6.ini
(SERIALZE=0) at the terminal server. With this all screens are calculated newly for
the client which increases the needed performance for the terminal server.

7.3 Operation zenon at the terminal server

Only one zenon client can run on the terminal server. zenon as server or single-user system is not
possible.

SCHEMATIC DISPLAY

This is how the topology of a termnial server network with zenon could look:
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Parameters Description

A. zenon Runtime Server
B. Terminal Server and n-fold Runtime Client
c. n Terminal Clients (only graphical display)

7.4 Required settings

As the zenon Runtime is started several times as client at the terminal server, you must adjust several
settings.

GENERAL

1. INlentry

In the zenon6.ini the following entry has to be added on the terminal server. On the Runtime
server no settings are needed.

[TERMINAL]

CLIENT=1

1: The Runtime can be started several times, all settings for the terminal server operation
are automatically set by the Runtime.

0: The Runtime can only be started once. Operation on the terminal server is not possible.
(Default)

2. Automatic adjustment of the screen resolution

Per default the first client at the terminal server defines the screen resolution. You can adjust
this with the following entry at terminal server in zenon6.in:

[TERMINAL]
SERIALIZE=0

3. Uptob6.21
The network service (zennetsrv.exe) has to be registered as standard COM server and not as a

service. For this the program has to be started with the option -regsrv from the command line.

for example: C:/Programme/COPA-DATA/zenon710/zenNetSrv.exe -regsrv

Comment: From 6.21 on this is the default registration and you do not have to set this
manually.

4. Transfer
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The transport service (zensyssrv.exe) must be registered and started as a Windows setrvice,
not as a standard EXE file. For this:
a) the program has to be started with the option -service from the command line.
For example: C:/Programme/COPA-DATA/zenon710/zenSysSrv.exe -service
b) then the Windows service manager is started. The service will be started
automatically during every computer restart.

Please consider that the startup tool and also the setup program always register the
transport service as a standard EXE. Therefore the transport service must be register newly
as a Windows service after every execution of the startup tool and after every reinstallation.

5. Runtime folder

All users must have write access to the Runtime folder. All Windows Users (Windows
users: a11) in the Windows Explorer must have complete access to the Runtime folder and

all its subfolders.

6. Rename zenprocess.exe

If a user terminates the Runtime during terminal operation, zenprocess.exe also terminates
the Runtimes of all other users. In order to prevent this, you must rename file
zenprocess.exe iN terminal operation. zenprocess.exe iS then no longer started. You can find

the file in the zenon installation folder.

SELECTIVE RELOADING OF SINGLE PROJECTS
Projects can also be synchronized selectively. In this case clients only reload projects if project changes
exist. To activate the selective reloading:

1. open the file zenoné.ini with a text editor

2. gotoarea [TERMINAL]

3. editorcreateentry: CLIENT NO FILE ALIGN=

4. possible values:
0: Projects are always reloaded by all clients

1: selective synchronization active. Only the zenon client which is started in the console
session of the terminal server synchronizes the Runtime files with the zenon server
After synchronizing the Runtime files the console client writes file reloadindicator. tmp in the
directory which contains file project. ini of the program . The session clients at the terminal server
check every 10 seconds whether this file is available. Does it exist and is its file time stamp newer that
the date of the last reload, a session client reloads automatically.
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ENTRY IN ZENONe6.INI FOR SELECTIVE RELOAD

[TERMINAL]
CLIENT=1
CLIENT NO_FILE ALIGN=1

SERIALIZE=0

7.5 Remote Desktop versus Terminal Server

Terminal servers distinguish from remote desktop programs or the zenon Remote Desktop especially by
the displayed information:

Remote Desktop Terminal server

All connected stations always see one and the Each connected station has its own desktop - an own
same desktop. If e.g. one user starts a program, instance. Only it sees, what happens there. Mouse

all see the same program, the same mouse actions and keyboard inputs only affect this one instance.

cursor, the same keyboard input, etc.

That also means: In each instance a program can be
started separate, e.g. a text editor. The program then
runs on the terminal server several times and therefore
needs more resources.

8. Gestion et controle de la topologie du réseau

La topologie du réseau est affichée dans un onglet distinct du gestionnaire de projet. Celui-ci comprend
trois zones :

» Arborescence de la topologie (on page 72) (haut gauche) : affiche les projets actifs ; le projet

global n'est pas affiché.

» Arborescence des événements (on page 73) (en haut a droite) : seul le résultat est affiché ;

représente |'arborescence de la topologie d'un ordinateur sélectionné.
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» Liste des ordinateurs (on page 75) (bas) : affichage sous forme de liste et configuration des

ordinateurs sur le réseau.

[T Gestionnalre de projet =]
ErNX @ L
MNom du prost Rézeau actif Senveur Redandant MNom du projet Rile Senveur Redandant Rézultat
n Espace de raval @ NETWORK Serveur SERVER_1 SERVER_2
& NETWORK Oui Server_1 Server 2 © FI_TOP1  Cient SRV_1_TOP SRY_2_ TOP1

& PI_TOP1  Oui Srv_1_tap1 Sry_2_topl © F2_TOP1  Cient SRV_1_TOP2 SAV_2 TOPZ

Ii F2_TOF Oui Sev_1_tap2 Srv_2_top2
4 n v e . 3
2 % X 0o
Mom de Fordinatew Démaner projet Dossier untime du projet de démanage | Résultat

| i | i | [
Srv_1_top1 P1_TOP1 chprojectsipl_top1 QK
Srv_2_top2 F2_TOP1 ciprojectsip2_topl oK
Srv_2_top1 P1_TOP1 cprojectsipl _top1 0K
Server_2 NETWORK chprojectsinetwork 0K
Server_1 NETWOREK cprojectsinetwork Ok
Srv_1_top2 P2_TOP1 ciprojectsip2_top1 (o134
.: Aubre du projet Ega Topologie réseau

8.1 Arborescence de la topologie

L'arborescence de la topologie affiche les projets actifs sous forme topologique. Les indications
suivantes sont affichées :

g8 5%
Mom du projet Fiéseau actif Serveur Fedondant
L Espace de travail
= IﬂE METWORK Oui Server_1 Server_2
IﬂE F1_TOF1 Qi Srv_1_topl Srv_2_topl
IﬂE FZ_TOF1 Qi Srv_1_top2 Srv_2_top2
'l 1 | +
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Parametres

Nom du projet

Réseau actif

Serveur

Redondant

Description

Défini dans I'onglet de I'arborescence du projet et ne peut pas étre modifié ici.

Indique si le réseau est actif pour ce projet. Le parametre peut étre modifié via la
propriété Réseau actif.

Affiche le serveur défini pour ce parameétre. Le parametre peut étre modifié par le biais
du menu contextuel, du symbole affiché dans la barre d'outils ou de la propriété Serveur.

Affiche le serveur redondant défini pour ce parameétre. Le paramétre peut étre modifié
par le biais du menu contextuel, du symbole affiché dans la barre d'outils ou de la
propriété Redondant.

BARRE D'OUTILS ET MENU CONTEXTUEL ARBORESCENCE DE LA TOPOLOGIE

EEEN o0
Propriété Description
Set computer as server (Définir Définit I'ordinateur sélectionné dans la liste des ordinateurs (on
I'ordinateur en tant que serveur) page 75) en tant que serveur pour le projet sélectionné dans

I'arborescence de la topologie.

Set computer as standby (Définir Définit I'ordinateur sélectionné dans la liste des ordinateurs (on
I'ordinateur en tant que serveur page 75) en tant que serveur redondant pour le projet
redondant) sélectionné dans |'arborescence de la topologie.

Delete Server (Supprimer le serveur) Supprime le serveur défini pour le projet sélectionné.

Delete standby (Supprimer le serveur Supprime le serveur redondant défini pour le projet sélectionné.
redondant)

Aide Ouvre l'aide en ligne.

8.2 Arborescence des résultats

L'arborescence des résultats représente I'arborescence du projet pour I'ordinateur sélectionné dans la

liste des ordinateurs (on page 75) du projet défini en tant que projet de démarrage pour l'ordinateur
sélectionné, et qui affiche les parameétres de ce projet.

L'arborescence des résultats est vide si :

» Le projet de démarrage de I'ordinateur sélectionné n'a pas été trouvé
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Gestion et controle de la topologie du réseau

Zenon
» Plusieurs ordinateurs ont été sélectionnés dans la liste
(2]
Mom du projet Riéle Serveur Fedondant Fiésultat
& METWORK Serveur SERVER_1 SERVER_Z2
Client SRV 1_TOP1 SRV 2 _TOP1
Client SRV 1_TOPz2 SRV 2 _TOP2
< I ] 3
Nom du projet Projets attribués a I'ordinateur sélectionné.
Role Réle de I'ordinateur :
> Serveur
»  Redondant
> Client
Serveur Nom de I'ordinateur opérant en tant que serveur pour le Runtime.
Redondant Nom de I'ordinateur opérant en tant que serveur redondant pour le
Runtime.
Résultat du test Affiche les messages d'erreur (on page 79) détaillés relatifs au test de
topologie.




8.3 Liste des ordinateurs

La liste des ordinateurs affiche tous les périphériques réseau et autorise leur configuration. La liste est

liée a I'espace de travail, et est enregistrée a chaque fois que I'espace de travail est enregistré.

DAX| @R e

Mo de l'ordnateur Démarrer projet Diossier untime du projet de démarrage  Résultat
I |
Srv_1_top1 P1_TOP1 ciprojectsipl _top1 oK
Sn_2_top2 P2_TOP1 ciprojectsip2_top1 oK
Srv_2_top1 P1_TOP1 ciprojectsipl_top1 Ok
Server_2 NETWORK ciprojectsinetwark 0K
Server_1 METWORK ciprojectsinetwork Ok
Sni_1_top2 P2_TOP1 clprojectsip2_top1 Ok
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Parameétre Description

Nom de l'ordinateur Nom de I'ordinateur. Peut étre modifié par

» Unclic sur la cellule : Cliquez sur ... pour ouvrir une liste déroulante

contenant les ordinateurs actuellement disponibles sur le réseau.

»  Entrée Edit computer... (Modifier I'ordinateur) dans le menu contextuel ou

la barre d'outils

»  Propriété Nom de l'ordinateur

Start project (Projet de Le projet de démarrage attribué a |'ordinateur peut étre modifié par :

démarrage . _— . . .
ge) > Unclic sur la cellule : Sélectionnez le projet dans la liste déroulante.

> Entrée Set start project (Définir le projet de démarrage) dans le menu
contextuel ou la barre d'outils. Cette entrée définit le projet sélectionné
dans l'arborescence de la topologie (on page 72) en tant que projet de

démarrage.

»  Propriété Projet de démarrage

Dossier runtime du projet de Dossier d'enregistrement des fichiers du projet sur I'ordinateur cible. Les

démarrage fichiers du projet de démarrage sont enregistrés dans ce dossier. Tous
les autres projets liés a celui-ci correspondent a la structure de la
propriété Dossier runtime configurée sur I'ordinateur local.

Par exemple :

Dossier runtime du projet de démarrage : C:\Projects\Top =
emplacement de stockage du projet de démarrage.

Les sous-projets sont conservés dans C:\Projects\

Conseil : Utilisez le nom du projet comme nom de dossier pour créer
automatiquement une structure identique a celle de l'ordinateur de
développement.

L'élément Dossier runtime du projet de démarrage peut étre modifié
par :

» un double-clic sur I'ordinateur ; ceci ouvre la boite de dialogue de

configuration (on page 78) de l'ordinateur.
»  Unclic sur la cellule : autorise une saisie manuelle.

»  Propriété Dossier runtime du projet de démarrage

Résultat du test Affiche le résultat du test de topologie.

> OKtous les projets sont libres d'erreurs.

»  Error found - for details, see detail view (Erreur trouvée - consultez la vue
de détail pour plus d'informations) : un ou plusieurs projets comportent

une erreur.
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»  Serious error found - for details, see detail view (Erreur grave trouvée -

consultez la vue de détail pour plus d'informations) : un projet comporte

une erreur grave. Les erreurs graves empéchent les tests ultérieurs.

» Not tested, because there is a serious error in the structure (Non testé en

raison d'une erreur grave dans la structure) : I'ordinateur n'a pas été

entierement testé ; le test a été interrompu en raison d'une erreur grave.

Des messages d'erreur (on page 79) détaillés sont affichés dans
I'arborescence des résultats.

BARRE D'OUTILS ET MENU CONTEXTUEL LISTE D'ORDINATEURS

DA X @S e

Entrée

Add computer... (Ajouter un ordinateur...)

Edit computer... (Modifier I'ordinateur...)

Delete computer (Supprimer |'ordinateur)

Définir le projet de démarrage

Copy Runtime files from all projects on the
computer (Copier les fichiers du Runtime de tous
les projets sur 'ordinateur)

Aide

Description

Ouvre la boite de dialogue Configure computer
(Configurer I'ordinateur) (on page 78) sur le réseau.

Ouvre la boite de dialogue de configuration de
I'ordinateur (on page 78) sur le réseau pour les
ordinateurs suivants.

Supprime I'ordinateur de la topologie aprés une demande
de confirmation.

Remarque : Notez que la suppression d'un serveur ou
d'un serveur redondante entraine I'apparition d'erreurs
graves dans la topologie.

Définit le projet sélectionné dans I'arborescence de la
topologie (on page 72) en tant que projet de démarrage.

Copie tous les projets valides pour I'ordinateur
sélectionné vers |'ordinateur cible. Le résultat est affiché
dans une fenétre d'information.

Ouvre |'aide en ligne.
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8.3.1 Boite de dialogue de configuration d'ordinateurs du réseau

Les données suivantes sont requises pour configurer un ordinateur sur le réseau :

[Modifier lordinateur
Paramétres de I'ordinateur
Mom de l'ordinakeur
l (o]
Démarrer projet
[ 7

Dossier runtime du projet de démarrage

Ok ] [ Annuler ] [ Aide




Parameétre Description

Nom de I'ordinateur | Cliquez sur ... pour ouvrir une liste déroulante contenant les ordinateurs actuellement
disponibles sur le réseau.

Start project (Projet | Sélectionnez le projet dans la liste déroulante.
de démarrage)

Projet de Dossier d'enregistrement des fichiers du projet sur I'ordinateur cible. Les fichiers du
démarrage pour le projet de démarrage sont enregistrés dans ce dossier. Tous les autres projets liés a
Runtime / Dossier celui-ci correspondent a la structure de la propriété Dossier runtime configurée sur
Runtime I'ordinateur local.

Conseil : Utilisez le nom du projet comme nom de dossier pour créer
automatiquement une structure identique a celle de I'ordinateur de développement.

Par exemple :
Nom du projet = I-Project

Dans Dossier runtime du projet de démarrage, saisissez :
C:\Projects\I-Project
Les sous-projets liés a celui-ci sont conservés dans C: \Projects\Nom du projet,
par exemple :
le nom du projet est SubProjectl ; le dossier de Runtime associé a ce projet se trouve
doncdans C:\Projects\SubProjectl.

Eléments requis : Les dossiers de Runtime conservent leurs propriétés par défaut, et
les projets sont créés a un niveau de I'Editeur.

Si ce n'est pas le cas, il est possible que les sous-projets ne puissent pas étre copiés
parce que le dossier relatif ne peut pas étre créé a partir du projet de démarrage.

Exemple : Le projet d'intégration comporte le dossier de Runtime suivant :
C:\Workspace\Projects\I-Project. Le sous-projet comporte le dossier de
Runtime suivant : C: \Subproject. Le dossier de Runtime du projet de démarrage
est défini sur C: \Project. Le sous-projet ne peut pas étre transféré, car le dossier
relatif serait alors . .\ . . \Project. Cela ne fonctionne pas, car le dossier de
Runtime correspondant au sous-projet serait sous C: \.

Solution : définissez correctement la propriété Dossier runtime du projet. Nous vous
recommandons de procéder de telle maniere que le dossier de Runtime se trouve au
méme niveau pour tous les projets.

8.4 Messages d'erreur liés aux tests de topologie
Le test de topologie est toujours effectué si des parameétres relatifs a la topologie sont modifiés. Ainsi,

I'effet de chaque modification peut étre observé immédiatement. La topologie est également testée si la
vue topologique est modifiée.
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TESTS EFFECTUES

» Le projet défini est-il disponible dans I'arborescence du projet ?

» Unserveur a-t-il été défini ?

» Des ordinateurs différents ont-ils été définis en tant que serveur redondant et serveur ?
» Le client peut-il constituer un serveur / serveur redondant ?

» Le serveur peut-il atteindre ses clients ?

» Le serveur redondant peut-il atteindre ses clients ?

» Le serveur est-il disponible pour un projet dans la topologie ?

» Le serveur redondant est-il disponible pour un projet dans la topologie ?

» Est-ce qu'un ordinateur est inclus plusieurs fois dans le chemin entre le client et le serveur ?

NON TESTE :

» Unclient a-t-il été mis a jour par le serveur sur un chemin d'accés seulement, ou plusieurs

chemins d'acces sont-ils disponibles ?

CLIENT A SERVEUR

» Le client atteint-il le serveur correspondant via la chaine des serveurs ?

» Est-ce qu'un ordinateur assurant le routage a été basculé vers le serveur redondant

correspondant ?

Info : Le serveur doit également pouvoir étre atteint par le client via le serveur redondant du
projet assurant le routage.

MESSAGE D'ERREUR

Les erreurs reconnues durant le test de topologie sont affichées dans I'arborescence des résultats (on
page 73), dans la colonne de résultats du test.
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Erreur

Le projet de départ est
inconnu !

The computer is entered
as a server and standby!
(L'ordinateur est
défini a la fois en tant
que serveur et serveur
redondant !)

Aucun ordinateur n'est
défini comme serveur !

The project is not
started on computer
(name) ! (Le projet n'a
pas été démarré sur
1'ordinateur [Nom] !)
Mais cela est nécessaire
car des niveaux
hiérarchiques
supérieurs en ont
besoin.

Accés circulaire au
serveur 1'ordinateur
[Nom] effectue une
redirection vers le
client [Nom] !

Accés circulaire au
serveur redondant
1l'ordinateur [Nom]
effectue une
redirection vers le
client [Nom] !

The computer (name) is
not included in the list
of computers
(L'ordinateur [Nom]
n'est pas inclus dans la
liste des ordinateurs)

Non vérifié car il y a
une erreur critique dans
la topologie

Chemin d'acceés
circulaire (Nom de

Raison

Le projet de démarrage est
introuvable.

Le serveur et le serveur
redondant doivent étre des
ordinateurs différents.

Le projet est un projet en réseau,
mais aucun serveur n'a été
configuré.

Le projet n'est pas chargé sur
I'ordinateur indiqué ; il est
toutefois acheminé via ce
dernier.

Le chemin de routage du client
au serveur forme un cercle.
L'ordinateur agissant en tant que
noeud opére une redirection vers
le client.

Le chemin de routage du client
au serveur redondant forme un
cercle. L'ordinateur agissant en
tant que noeud opeére une
redirection vers le client.

L'ordinateur est manquant dans
la liste des ordinateurs
correspondant a la topologie.

Aucun test n'a été effectué en
raison d'une erreur grave.

Le chemin de routage du client
au serveur / serveur redondant

Solution

Corrigez la configuration du projet ou
incluez le projet manquant dans
I'espace de travail.

Définissez des ordinateurs différents en
tant que serveur et serveur redondant.

Définissez un ordinateur en tant que
serveur.

Adaptez la topologie ou démarrez le
projet correspondant a I'ordinateur, ou
désactivez la propriété Routage actif.

Adaptez la topologie ou démarrez le
projet correspondant a I'ordinateur, ou
désactivez la propriété Routage actif.

Adaptez la topologie ou démarrez le
projet correspondant a I'ordinateur, ou
désactivez la propriété Routage actif.

Ajoutez I'ordinateur a la topologie.

Remédiez a I'erreur grave.

Adaptez la topologie ou démarrez le
projet correspondant a I'ordinateur, ou
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l'ordinateur) forme un cercle. désactivez la propriété Routage actif.

Le champ Computer names
(Noms des ordinateurs) contient
les noms des ordinateurs
concernés.

Structure : Le premier ordinateur
est toujours le client. Le
séparateur entre les noms des
ordinateurs indique si
I'ordinateur suivant est un
serveur ou un serveur redondant.

4 > identifie I'ordinateur suivant

en tant que serveur.

» +indique que l'ordinateur
suivant est un serveur

redondant.

Par exemple :
Ordinateurl+Ordinateur2 >
Ordinateur3

Un chemin d'acceés Le serveur est détecté en Adaptez la topologie ou démarrez le

circulaire existe du fonction du nceud lors de la projet correspondant a I'ordinateur, ou

serveur au client ! T . . . s .
recherche de I'ordinateur client. désactivez la propriété Routage actif.

Le serveur [Nom] Le chemin entre le serveur Adaptez la topologie ou démarrez le

. .
nla_‘ttil?t pas ce indiqué et le client n'est pas projet correspondant a I'ordinateur, ou
clien H

fermé. Le client est inclus dans la | désactivez la propriété Routage actif.
liste des clients sur le serveur,

mais n'est pas mis a jour. (Les

points bleus ne disparaissent pas

au niveau du client.)

9. Redondance

La redondance évite l'interruption des procédés et la perte de données, méme en cas de défaillance
d'un serveur. Pour les systémes redondants, la distinction suivante est faite :

» Redondance logicielle : seul le serveur communique avec l'automate. Le serveur redondant

dispose d'un acces en lecture seule.
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» Redondance matérielle : Lesautomates sont également désignés comme redondants. Le

serveur redondant communique avec I'automate redondant.

Les parameétres relatifs a ce fonctionnement sont définis dans la configuration du serveur redondant (on
page 89).

Y Info

La redondance n'est pas disponible dans I'Opérateur de zenon. Les paramétres de

redondance sont ignorés.

A Attention

Les fichiers graphiques au format PNG ne peuvent pas étre remplacés durant I'exécution

du Runtime.
Explication : le Runtime protege les fichiers . png ouverts contre I'écriture.

Solution : Avant l'initialisation du service Remote Transport, assurez-vous que le
synoptique sur lequel se trouve le fichier *.png n'est pas affiché dans le Runtime, et que
le fichier n'est pas utilisé par un autre programme. Cela s'applique également a
l'actualisation des fichiers Runtime modifiés. La synchronisation dans le Runtime sur le
réseau ne fonctionne pas pour ce synoptique si l'appel de synoptique est effectué sur un

ordinateur zenon impliqué dans le procédé (serveur redondant, client).

REDONDANCE LOGICIELLE

La redondance logicielle est constituée d'un automate et de deux ordinateurs redondants (un serveur et
un serveur redondant).
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Durant le fonctionnement, le serveur communique dans les deux sens avec I'automate ; le serveur
redondant lit les données provenant de |'automate. Le serveur redondant se synchronise avec le
serveur.

Server Stand - By

TCP/IP

PLC

|

En cas de défaillance d'un serveur :

o

» Le serveur redondant se met a niveau pour devenir le serveur

» Laredondance transparente (on page 87) garantit la complétude des données, sans omissions,
et notamment des données transmises durant la période d'indisponibilité entre la défaillance et

le basculement

» Entant que serveur, le serveur redondant communique dans les deux sens avec I'automate

REDONDANCE MATERIELLE

La redondance matérielle est constituée de deux automates redondants et deux ordinateurs redondants
(un serveur et un serveur redondant).
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Durant le fonctionnement, le serveur communique dans les deux sens avec I'automate ; le serveur
redondant communique dans les deux sens avec I'automate. Le serveur redondant se synchronise avec
le serveur ; le deuxieme automate se synchronise avec le premier automate.

Server Stand - By

T TCP/IP

Serial 1 Serial 2

&Ser >_’§

=

EE

PLCSB

En cas de défaillance d'un serveur ou de défaillance de I'automate du serveur :

» Le serveur redondant se met a niveau pour devenir le serveur
» Entant que serveur, le serveur redondant communique avec |'automate

» Laredondance transparente (on page 87) garantit la complétude des données, sans omissions,
et notamment des données transmises durant la période d'indisponibilité entre la défaillance et

le basculement

Server

Serial 1 Serial 2

PLC SB

PLC NS

Server

.
ﬁ:
I
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REDONDANCE DANS ZENON

La protection offerte par la redondance est obtenue dans la mesure ol chaque serveur de projet
bénéficie d'un serveur de secours, a savoir le serveur redondant.

zenon vous permet de configurer :

» Redondance transparente: (on page 87) évite les pertes de données ; peut étre mise en ceuvre

avec deux ordinateurs seulement.

Le serveur redondant identifie toute défaillance d'un serveur et reprend automatiquement
toutes les fonctionnalités des serveurs. Pour éviter toute perte de données entre la
défaillance du serveur et l'identification de la défaillance (c'est-a-dire la période
d'indisponibilité), le serveur redondant enregistre toutes les données dans un buffer. En cas
de défaillance d'un serveur, ces données sont fusionnées avec les derniéres données
provenant du serveur et les nouvelles données entrantes, évitant ainsi toute perte de
données.

» Redondance circulaire: (on page 90) sauvegarde plusieurs projets simultanément ; peut étre
mise en ceuvre avec trois ordinateurs
Association de la redondance transparente et de la gestion multi-projets.
Les deux formes de redondance peuvent étre configurées trés facilement. Vous trouverez d'autres

détails concernant la configuration des réseaux redondants ici :

» Redondance transparente de zenon (on page 87)
» Redondance circulaire de zenon (on page 90)

» Redondance dans zenon Logic et zenon (manuel du Runtime de zenon Logic)

Pour la redondance dans zenon, seuls le serveur et le serveur redondants doivent étre définis. Le
serveur et le serveur redondant peuvent encore étre utilisés comme des espaces de travail d'opérateur.
Toute modification du projet est gérée au niveau du serveur de projet : le serveur redondant et les
clients connectés synchronisent automatiquement les données en ligne. Tous les ordinateurs
comportent un méme état de projet.

Y Info

Si une seule connexion d'automate est disponible, offrant uniquement des
communications unidirectionnelles, vous pouvez activer I'option Stop at the
Standby Server (Arréter au niveau du serveur redondant) dans les paramétres
généraux de la configuration de driver. Pour cela, le driver est arrété au niveau du

serveur redondant, et redémarré uniquement lors de la mise a niveau.

86



9.1

Redondance transparente

La redondance transparente évite toute perte de données en cas de défaillances de serveur. Les
données de la période d'indisponibilité entre la défaillance et l'identification de la défaillance sont
sauvegardées.

Pour bénéficier de la redondance transparente dans un projet, il suffit de disposer de deux ordinateurs
standard simples :

t

Development statlon

- e BEe—&)
= D
ity

TCPIP

w— Data fiow project data
w—Process data fiow PLC = control system

Procoss data flow control systerm =
" control system (spontaneous]

PROCEDURE DE CONFIGURATION DE LA REDONDANCE TRANSPARENTE

>

>

Un serveur et un serveur redondant assurent ensemble la gestion d'un projet.
Comme sur un réseau client/serveur normal, le serveur a la propriété des données.
Le serveur redondant recoit toutes les données et reste entiérement actionnable.

Le serveur redondant enregistre toutes les données historiques telles que les alarmes, la liste

CEL et les archives et synchronise les recettes, les utilisateurs, etc. avec le serveur.

Toutes les informations proviennent toujours du serveur, ce qui garantit que toutes les données

sont a jour et cohérentes.

Si le serveur tombe en panne, le serveur redondant se met lui-méme a niveau et reprend la
gestion de toutes les taches. Aucune donnée n'est perdue pendant la période d'indisponibilité
(c'est-a-dire coulé entre la défaillance et I'identification de la défaillance), grace a la redondance

transparente.

Tous les clients connectés sont informés de la panne du serveur et se connectent
automatiquement au nouveau serveur.

Si le serveur d'origine revient en ligne

e Il se connecte au serveur redondant

e |l synchronise les données

e |l se met a niveau et redevient le serveur du projet
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Aucune donnée n'est perdue durant la procédure.

» Tous les clients liés, y compris le serveur redondant, se reconnectent au serveur.

CONFIGURATION DE LA REDONDANCE TRANSPARENTE
1. Définissez un serveur redondant (on page 89)
2. Le serveur redondant enregistre toutes les données dans un buffer
3. En cas de défaillance du serveur, le serveur redondant prend le relais

4. Le buffer est rechargé, ce qui garantit la sauvegarde des données durant la période

d'indisponibilité

CONFIGURATIONS SPECIALES DES COMMUNICATIONS ENTRE LE SERVEUR ET LE SERVEUR
REDONDANT

Tenez compte des régles de communication suivantes entre le serveur et le serveur redondant dans la
configuration suivante :

»  Défaillance du serveur -> le serveur redondant reprend le réle du serveur -> le serveur redémarre -> le
serveur obtient toutes les données du Runtime auprés du serveur redondant

Des conflits peuvent se produire dans certains cas exceptionnels, si :
1. Des modifications ont été apportées aux projets lorsque le serveur était arrété

2. Enraison de problemes affectant le réseau, il est difficile de savoir quel ordinateur assume le

role du serveur

1. MODIFICATIONS DE PROJETS LORSQUE LE SERVEUR EST A L'ARRET

Si vous apportez des modifications a un projet pendant que le serveur n'est pas opérationnel, puis
appliquez ces modifications au niveau du serveur avant une synchronisation, ces modifications seront
remplacées si le serveur obtient ses données aupres du serveur redondant.

Pour éviter cela : appliquez les modifications sur le serveur redondant avant la mise a jour.

2. ROLE DU SERVEUR IMPRECIS EN RAISON DE PROBLEMES DE RESEAU

Dans certains cas exceptionnels, il est possible que les deux ordinateurs se détectent mutuellement
comme le serveur. Ceci peut, par exemple, étre d{i a une interruption de la connexion au réseau en
raison d'une erreur de basculement, d'un cable de réseau débranché, etc. Dans ce cas, les

communications entre le serveur, le serveur redondant et les clients dépendent de I'écran d'erreur.
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Si I'écran d'erreur est résolu dans cette configuration et les deux serveurs communiquent a nouveau
entre eux, le serveur configuré conserve la priorité au regard des données. Ce qui signifie : les données
actuelles du serveur redondant peuvent étre remplacées.

Pour éviter cela:

1. comparez toujours le serveur actuel SYSDRV.chm::/25959.htm a la variable de systeme :

le r6le du Runtime sera indiqué, tout comme les serveurs redondants.
2. Encasd'arrét du projet zenon sur le serveur déconnecté du réseau.
3. Configurez a nouveau la connexion au réseau.
4. Redémarrez le projet zenon sur le serveur.

5. Le serveur de projet démarre alors en tant que projet redondant, met ses données a jour, puis

reprend son réle de serveur.

Conseil : surveillez la connexion au réseau a l'aide de I'outil Redundancy Management Tool (on page
92).

& Attention

Les fichiers graphiques au format PNG ne peuvent pas étre remplacés durant |'exécution

du Runtime.
Explication : le Runtime protege les fichiers . png ouverts contre I'écriture.

Solution : Avant l'initialisation du service Remote Transport, assurez-vous que le
synoptique sur lequel se trouve le fichier *.png n'est pas affiché dans le Runtime, et que
le fichier n'est pas utilisé par un autre programme. Cela s'applique également a
l'actualisation des fichiers Runtime modifiés. La synchronisation dans le Runtime sur le
réseau ne fonctionne pas pour ce synoptique si l'appel de synoptique est effectué sur un

ordinateur zenon impliqué dans le procédé (serveur redondant, client).

9.1.1  Configuration d'un serveur redondant
Pour configurer un serveur redondant :
1. Dans les propriétés du projet dans I'Editeur, ouvrez le groupe Réseau.

2. Sans la propriété Redondant, saisissez le nom de I'ordinateur utilisé en tant que serveur

redondant. (L'ordinateur doit disposer d'une connexion a I'automate.)
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sysdrv.chm::/25959.htm

Vous pouvez saisir le nom de l'ordinateur :
a) En le sélectionnant dans la liste déroulante aprés avoir cliqué sur le bouton . ..
b) Saisissez-le manuellement

Dans la propriété Type de redondance, sélectionnez la forme de redondance souhaitée dans la liste
déroulante.

» Redondance logicielle

Ce systeme se compose d'un automate et de deux ordinateurs redondants du systéme de
contrdle. Les deux ordinateurs doivent disposer d'une connexion a l'automate. Les deux
ordinateurs communiquent avec le contrdle et actualisent simultanément les données
provenant du contrdle. Les communications bidirectionnelles avec le contrdle sont gérées
par I'ordinateur jouant le rble de serveur. Le serveur établit des communications
bidirectionnelles, le systéme redondant établit des communications unidirectionnelles. En
cas de défaillance du serveur, le serveur redondant prend en charge les communications
bidirectionnelles avec I'automate.

Seul zenon s'exécute de maniére redondante. L'automate ne fonctionne pas de maniere
redondante.

» Redondance matérielle

Le systeme se compose de deux automates redondants et de deux ordinateurs contrbleurs
redondants. Chaque serveur établit une communication bidirectionnelle avec un automate.
Les deux ordinateurs et les deux automates synchronisent leurs données. Si un composant
du premier systéme subit une défaillance, le deuxieme composant prend le relais.

zenon et I'automate s'exécutent tous deux de maniére redondante.

9.2 Redondance circulaire de zenon

La redondance circulaire de zenon autorise une redondance transparente pour plusieurs projets,
associée a l'utilisation d'une faible quantité de matériel. B

Deux ordinateurs sont normalement requis pour chaque projet redondant : un serveur et un ordinateur
redondant. Trois projets nécessitent donc au moins six ordinateurs. Grace a la redondance circulaire de
zenon, trois ordinateurs sont toutefois suffisants pour protéger trois projets. Un autre ordinateur est
ensuite ajouté pour chaque projet ultérieur. A cette fin, zenon associe une fonction d'administration
multi-projets (on page 25) a une redondance transparente (on page 87).
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CONCEPT DE REDONDANCE CIRCULAIRE

La redondance circulaire exploite les possibilités de la gestion multi-projets : plusieurs projets peuvent
s'exécuter simultanément sur un PC. Chaque PC est le serveur d'un projet et, dans le méme temps, le
serveur redondant du projet voisin ; en outre, il peut également étre le client des autres projets. Cette
configuration produit un cercle. Au lieu de quatre ordinateurs et, par exemple, de deux licences pour
deux projets, six licences pour trois projets ou huit licences pour quatre projets, vous n'avez besoin que
de la moitié de ces éléments.

Topologie avec trois projets

Server C Server B Server C
Stand - ByA Stand - ByC Stand -By A

2\

Lﬁjﬂl ‘ Tﬂ tm

PLCC PLCB PLCA

» Le projet A s'exécute en tant que projet de serveur sur l'ordinateur 1 ; le projet B s'exécute en

tant que projet redondant.

» Surl'ordinateur 2, le projet B s'exécute en tant que projet de serveur et le projet C en tant que

projet redondant.

» Surl'ordinateur 3, le projet C s'exécute en tant que projet de serveur et le projet A en tant que
projet redondant.

La boucle est bouclée !

» Chaque ordinateur peut étre un client pour tous les projets en méme temps.

» Colt: troisordinateurs et trois licences de Runtime

Normalement, dans cet exemple, il vous faudrait six ordinateurs et six licences de Runtime. La
redondance circulaire de zenon ne se limite bien entendu pas a trois projets, mais peut se connecter a
autant de projets que vous le souhaitez en formant un cercle. La possibilité pour les ordinateurs d'étre
également les clients d'autres projets rend plus facile la réalisation de lignes de production a moindre
co(it, fiables et avec des durées d’indisponibilité réduites.
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SYNCHRONISATION DE L'HEURE POUR LA REDONDANCE CIRCULAIRE DE ZENON

Si la fonction de synchronisation de I'heure (on page 10) de zenon est active, les serveurs redondants et
les ordinateurs clients recoivent toujours I'heure actuelle du serveur. Ceci n'a aucun intérét lors de
['utilisation de la redondance circulaire de zenon, car les ordinateurs individuels agissent a la fois en tant
que serveur et ordinateur redondant. L'ordinateur 1, par exemple, obtiendrait I'heure de I'ordinateur 2,
I'ordinateur obtiendrait I'heure de I'ordinateur 3, etc.

Recommandation : dans ce cas, désactivez la synchronisation de I'heure dans zenon et effectuez une
synchronisation de I'heure externe. Vous trouverez des instructions concernant la synchronisation de
I'heure sur le réseau (on page 10).

9.3 Outil Redundancy Management Tool

L'outil Redundancy Management Tool surveille I'adaptateur de réseau et sa connexion au réseau. Si la
connexion du terminal au réseau est interrompue - par exemple, si le cable réseau est débranché -,
I'outil Redundancy Management Tool arréte le Runtime. Ce procédé peut étre annulé par |'opérateur
dans un délai configurable. Si la connexion au réseau est rétablie, I'outil Redundancy Management Tool
redémarre le Runtime.

DEMARRAGE ET CONFIGURATION

L'outil Redundancy Management Tool peut étre configuré par le biais d'une boite de dialogue ou de la
ligne de commande.

Pour ouvrir la boite de dialogue, trois possibilités s'offrent a vous :

» Dansle menu Démarrer de Windows, sélectionnez Démarrer -> Tous les programmes -> COPA-DATA
-> QOutils -> Redundancy Management Tool

» Via l'outil Startup Tool Outils -> zenon_redman

» Exécution directe du programme zenon_redman.exe depuis le dossier de programmes de zenon
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Apres le démarrage, |'outil Redundancy Management Tool est également affiché sous forme de symbole
dans la partie droite de la barre des taches de Windows. Double-cliquez sur le symbole pour ouvrir la
boite de dialogue de configuration :

& Redundancy Management Tool @
Status
Metwork adapter connection state

Connected

Runtime state
Running

Settings
Monitored network adapter
LAN-Verbindung -

Runtime shutdown delay
10 5

93



Parametres

Etat

Network adapter connection state
(Etat de la connexion de
1'adaptateur réseau)

Etat du Runtime

Configurer les barres d'outils
Monitored network adapter

(Adaptateur réseau surveillé)

Runtime shutdown delay (Délai

d'arrét du Runtime)

Appliquer

Description

Etat de I'adaptateur réseau.

Informations concernant |'état :

» Connecté la connexion au réseau est établie.

» Déconnecté la connexion au réseau a été

interrompue.

Etat du Runtime de zenon

» Running (En cours d'exécution) : le Runtime est en

cours d'exécution.

» Stopped by Redundancy Management
Tool (Arrété par I'outil Redundancy Management Tool) :

le Runtime a été arrété par le programme.

» Stopped (Arrété) le Runtime est arrété.

Parameétres.

Sélection dans la liste déroulante de |'adaptateur réseau
devant étre surveillé. La liste affiche tous les adaptateurs
trouvés sur I'équipement.

Configuration du délai en secondes avant la fermeture du
Runtime. Durant ce délai, I'opérateur peut annuler la
fermeture du Runtime.

» Valeur maximale: 2147483647 s.
Les valeurs supérieures a ce nombre sont interprétées

comme 0.

Applique les parametres, écrit les valeurs dans le fichier
INI et ferme la boite de dialogue.

FICHIER INI

Lors de la configuration effectuée via la boite de dialogue, le fichier RedMan. ini est créé dans le chemin
$ProgramData%$\COPA-DATA\System. |l contient les entrées suivantes.
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Parameétres Description

[DEFAULT]
ADAPTER= Connexion de réseau local sélectionnée.
DELAY= Valeur du délai.

LIGNE DE COMMANDE

L'outil Redundancy Management Tool peut également étre démarré depuis la ligne de commande.

Paramétres possibles :

» ADAPTER='Name’ : définit I'adaptateur réseau devant étre surveillé.

» DELAY=‘Secondes’: définit le délai d'attente aprés une interruption de la connexion.
Valeur maximum : 2147483647. Les valeurs supérieures a ce nombre sont interprétées comme

0.

» Aide,? : affiche I'aide relative aux paramétres de la ligne de commande.

Y Info

Lors de la configuration effectuée via la ligne de commande :
»  Ces paramétres sont directement repris
» La configuration est désactivée dans la boite de dialogue

»  Aucun fichier INI n'est écrit
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DANS LE RUNTIME :

Dans le Runtime, I'outil Redundancy Management Tool surveille continuellement la connexion au
réseau. Si la connexion est interrompue, I'outil Redundancy Management Tool affiche un avertissement
et ferme le Runtime apres le délai configuré.

Network connection 'LAN-Verbindung' failed.

The Runtime will be shut down in
10

seconds.

Cancel

Fedundancy Managment Toal

Dés que la connexion redevient disponible, I'outil Redundancy Management Tool redémarre le Runtime.

Cliquez sur le bouton Annuler pour arréter le décompte et éviter la fermeture du Runtime. Si la
connexion est rétablie, la boite de dialogue est affichée a nouveau en cas de nouvelle défaillance de la
connexion. L'utilisateur peut alors annuler le décompte, ou laisser le programme fermer le Runtime.

L'état actuel de la connexion et du Runtime est également toujours affiché dans la boite de dialogue de
configuration.

o Redundancy Management Tool @
Status

Metwork adapter connection state

Disconnected

Runtime state
Stopped by Redundancy Manager

Settings
Monitored network adapter
LAN-Verbindung -

Runtime shutdown delay
20 5
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TRAITEMENT DES ERREURS

MESSAGE D'ERREUR

Les erreurs sont affichées dans des messages contextuels.

Message Signification

GetAdapterAddresses not supported on this patform | Cette version du systéme d'exploitation
(GetAdapterAddresses n'est pas pris en charge sur

n'est pas prise en charge.
cette plate-forme !) Code d'erreur '$u'!

GetAdapterAddresses did not return information Adaptateur réseau introuvable.
about network adapters. (GetAdapterAddresses n'a
pas renvoyé d'informations concernant les

adaptateurs réseau.). Code d'erreur '%u'!

FICHIERS JOURNAUX DE L'OUTIL DIAGNOSIS VIEWER

Dans le fichier journal de I'outil Diagnosis Viewer, les informations suivantes sont consignées :

Entrée Niveau de Signification
débogage
Network link '%s' down for '%u' Erreur Echec de la connexion au réseau : Le Runtime

seco?ds. zenon ru?t%me w1%l be est arrété.
terminated. (La liaison réseau '%s'

est interrompue depuis '%u' secondes.
Le Runtime de zenon va étre arrété.)

Network link '%s' is up. Restarting | |nformation La connexion réseau est de nouveau
zenon runtime now. (La liaison réseau

- c disponible. Le Runtime va redémarrer.
'%$s' est active. Redémarrage du

Runtime de zenon en cours.)

10. Routage

Pour le routage, les paquets de projets sous-ordonnés sont transmis au premier projet client (Fcp) dans
la branche.

» Exemple : dans une configuration comprenant plusieurs ordinateurs, si tous les ordinateurs ne

peuvent pas se contacter mutuellement, un ordinateur peut servir de routeur.
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» Mise en ceuvre technique : les propriétés Serveur et Redondant des projets sous-ordonnés sont
modifiées en fonction de celles du projet FCP ; il s'agit des propriétés Serveur/Redondant actives

dans le Runtime.

REMARQUES GENERALES CONCERNANT LE ROUTAGE

REGLES FONDAMENTALES

Deux regles fondamentales doivent étre observées lors de la configuration de structures de réseau avec
un routage. Si l'une de ces régles n'est pas respectée, des problémes de communication ou d'autres
effets indésirables peuvent se produire en fonction de la structure concernée.

» Reégle 1 serveur et niveaux

Un PC qui agit en tant que serveur peut agir plusieurs fois en tant que serveur ou serveur
redondant a un niveau seulement (redondance circulaire). Il ne doit pas étre défini comme

serveur a un niveau inférieur ou supérieur !

» Reégle 2 Poste individuel

Si le projet de démarrage est un projet simple, seul le niveau immédiatement inférieur peut
étre utilisé pour des projets de réseau.

LE CLIENT TRANSMET LES DONNEES A UN SERVEUR

» Le client transmet le paquet au serveur actif dans le projet dans le Runtime.

» Sile projet sur cet ordinateur n'est pas le serveur, le paquet est transmis jusqu'a ce qu'il atteigne

le serveur.

» Cette fonctionnalité n'est pas affectée par un projet d'intégration.

LE SERVEUR TRANSMET LES DONNEES A UN CLIENT AVEC ROUTAGE

1. Sile serveur possede une connexion directe au client, le paquet est transmis a celui-ci.

2. Siaucune connexion n'est établie entre le client et I'ordinateur cible, le serveur transmet le
paquet a tous les ordinateurs sur lesquels s'exécute le projet pour lequel il agit en tant que

serveur.
3. Sile serveur posséde une connexion directe au client, le paquet est transmis a celui-ci.

4. Sil'ordinateur opére en tant que nceud, le paquet est transmis a tous les ordinateurs connectés
a l'ordinateur nceud. Si I'ordinateur cible est également I'ordinateur source, le paquet n'est pas

retransmis.

98



5. La procédure se poursuit au point 3.

Remarque : Les points 2 et 4 sont uniquement exécutés si le routage est actif sur ces ordinateurs.

Y Info

Le serveur et le serveur redondant ne doivent pas correspondre a ce qui a été configuré
sur les ordinateurs clients ; dans le cas contraire, ils peuvent modifier leur configuration

en fonction de la topologie de I'ordinateur concerné.

QU'EST-CE QU'UNE CONNEXION DE CLIENT ?

Une connexion de service réseau est appelée connexion de client si elle est établie par un client avec le
serveur ou le serveur redondant gérant le procédé. Elle est identifiable grace a la présence d'une
connexion au port 1100 de I'ordinateur cible.

A Attention

Il n'est pas garanti qu'un ordinateur purement client ajouté a une topologie fonctionnelle
définie fonctionnera. Il est possible que certains projets ne puissent pas étre atteints par

le serveur, tout particulierement en raison du routage sur les ordinateurs clients.

REGLES DE ROUTAGE DANS >CD_PRODUCTNAME<, VERSIONS ANTERIEURES A LA
VERSION 6.50 :

1. le premier projet réseau client d'une branche sur un PC définit le serveur et le serveur redondant
pour tous les projets sous-ordonnés de la branche. Ceci s'applique également dans les cas
suivants :

e Siun projet sous-ordonné sur ce serveur PC ou serveur redondant sont destinés

e ades projets qui ne comportent pas vraiment un serveur redondant

2. Sile projet sous-ordonné n'est pas un projet réseau ou n'est pas un serveur, les branches des
sous-projets du projet de départ sont prises en compte en paralléle. Différents ordinateurs
peuvent ainsi étre utilisés comme serveurs pour les sous-projets. Les regles de I'article 1

s'appliquent également aux branches.

3. Les projets mono-utilisateur ne sont pas pris en compte pour la topologie, a I'exception du projet

de départ.
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4. Sile projet de départ n'est pas un serveur (c'est-a-dire dans le cas d'un projet mono-utilisateur,
client ou d'un serveur redondant ne gérant pas le procédé), le routage n'est pas activé dans le

service réseau. Ceci affecte uniguement la direction du serveur au client.

REGLES DE ROUTAGE DANS >CD_PRODUCTNAME<, VERSIONS 6.50 ET SUIVANTES :

La propriété Routage actif est désactivée par défaut a compter de la version 6.50.

SANS ROUTAGE

Si la propriété Routage actif n'est pas active pour le projet de départ sur I'ordinateur, le routage n'a pas
lieu. Chaque projet se connecte alors directement a I'ordinateur correspondant, sur lequel il est le
serveur. L'ordinateur n'est alors pas un nceud, et les paquets ne sont donc plus routés depuis ce dernier.

AVEC ROUTAGE

Les régles établies avant la version 6.50 restent valides.
Exception :

» Un projet qui incarne le serveur ou le serveur redondant sur 'ordinateur reste un serveur ou un
serveur redondant, méme si le projet de niveau supérieur utilise un autre serveur ou serveur

redondant.

VERIFICATION DU ROUTAGE

Pour controler les parameétres de routage, utilisez la procédure décrite dans la section Gestion de la
topologie du réseau (on page 71).

10.1 Exemple de routage

Routage pour :

» PC3P1+P1 _1viaPCl

» PC1/P1_1viaPC2

SITUATION INITIALE

Les éléments graphiques suivants incluent I'ordinateur, les projets qui s'exécutent sur celui-ci et le nom
du serveur configuré.

» PClaPC4-=ordinateursla4
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Routage

Zzenon

» Px=numéro de projet
» IPRJ = projet d'intégration
» S =serveur

» CL=client

PC1 PC2
IPRJ
s
P1 P1
cL s
P1_1 P1_1
cL cL
PC3 PC4
IPRJ
cL
P1
cL
P1_1 P1_1
cL s

SERVEUR DANS LE RUNTIME :

IPRI PC1
P1 PC2
P11 PC2
P1 PC2

P11 PC4




PC3

IPRJ PC1

P1 PC1

P11 PC1

PCa

P11 PC4
EXEMPLE

Si un paquet est transmis depuis PC3/P1_1 a son serveur, l'itinéraire est le suivant :
PC3/P1_1 ->PCI -> PC2 -> PC4

Connexion entre les ordinateurs :

Le client établit la Serveur
connexion

PC3 PC1

PC1 PC2

PC2 PC4

11. Autorisation sur le réseau

Un projet de réseau peut étre actionné depuis toutes les stations comportant les parametres de base.
Par "actionner", on entend ici intervenir activement dans le procédé par la configuration de valeurs,
I'exécution de recettes, I'acquittement d'alarmes, etc.

Il existe donc le risque que deux utilisateurs travaillant sur deux stations différentes souhaitent
configurer des valeurs différentes pour une méme variable au méme moment. Dans ce cas :

» Les deux actions sont exécutées

» Les valeurs saisies en dernier remplacent toutes les valeurs précédentes
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Dans zenon, vous avez la possibilité d'autoriser I'actionnement du projet depuis une station a la fois
seulement. Dans ce cas, |'utilisateur doit obtenir I'autorisation d'actionner le projet. L'ouverture du
synoptique, la lecture de listes etc. sont possibles depuis toutes les stations.

Info

Les autorisations fonctionnelles des projets sans réseau peuvent étre mises en ceuvre par

I'évaluation d'une variable binaire pour la propriété de projet Vérouillage

fonctionnement. Pour plus de détails, reportez-vous au chapitre Autorisations

fonctionnelles dans le manuel Gestion de projets et espace de travail.

PROCEDURE

Si la propriété Autorisation en réseau active est active :

>

>

|'autorisation doit étre obtenue si une action active est en cours.

Si le fonctionnement est bloqué par un autre ordinateur, une boite de dialogue s'affiche sur

I'ordinateur exercant le blocage.

L'utilisateur de I'ordinateur exercant le blocage peut valider I'autorisation, ou maintenir le

blocage.
En I'absence de réponse, I'autorisation est validée aprés expiration d'un délai d'attente prédéfini.

Si une interruption de la connexion au réseau est identifiée, I'autorisation est réinitialisée pour

I'ordinateur concerné.

Pour plus de détails, reportez-vous au chapitre :

>

>

Configuration de I'autorisation (on page 104)

Autorisation dans le Runtime (on page 106)

VARIABLES SYSTEME DES AUTORISATIONS

Les variables systéme vous informent sur les autorisations :

>

>

Ordinateur avec une autorisation: nom de l'ordinateur détenant |'autorisation

(chaine)

Autorisation présente sur cet ordinateur :l'ordinateur posséde I'autorisation

(valeur booléenne)
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» Autorisation d'accés refusée : |'ordinateur demande l'autorisation, mais ne la

recoit pas (valeur booléenne)

Pour plus de détails, reportez-vous au chapitre Messages de réseau du driver systeme (on page 127).

11.1 Configuration de l'autorisation

Pour activer I'autorisation sur le réseau, procédez comme suit :

» Activation des autorisations et configuration des délais d'attente
» Configuration des fonctions destinées a étre utilisées dans le Runtime

» Notez le comportement de la gestion des utilisateurs sur le réseau (on page 111)

ACTIVATION DES AUTORISATIONS

Cette autorisation de |'utilisateur sur le réseau doit étre activée dans les propriétés du projet.

» Accédez au groupe Réseau des propriétés du projet.
» Activez la propriété Autorisation en réseau active.

» Définissez le parameétre Timeout pour requéte [s] :

Définit l'intervalle de temps durant lequel un ordinateur peut répondre a une demande
d'autorisation. L'autorisation est approuvée automatiquement aprés expiration de ce délai.

Par défaut : 60 secondes
» Définissez le parameétre Timeout pour autorisation [s] :

Définit l'intervalle de temps dans lequel un ordinateur possédant I'autorisation doit répondre
au serveur. L'autorisation est approuvée automatiquement apres expiration de ce délai. Les
interruptions de la connexion sur le réseau sont ainsi identifiées. L'autorisation ne peut donc
pas étre bloquée par un ordinateur impossible a contacter.

Par défaut : 60 secondes.

Attention : sélectionnez un intervalle de temps plus court que le délai d'expiration d'attente
du réseau dans la propriété -

FONCTIONS D'AUTORISATION DANS LE RUNTIME

Pour obtenir ou valider des autorisations, les fonctions correspondantes doivent étre disponibles dans le
Runtime. Pour cela, deux boutons sont désignés pour les fonctions correspondantes :
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» Get authorization (Obtenir autorisation) : obtient 'autorisation de I'ordinateur de I'utilisateur

» Approve authorization (Approuver |'autorisation) : approuver I'autorisation ou émettre une

demande

OBTENIR AUTORISATION

1. Créez une nouvelle fonction
2. Sélectionnez la fonction Autorisation sur le réseau dansle groupe Réseau.

3. La boite de dialogue de sélection des autorisations sur le réseau s'affiche.

Exécuter fonction

Autorisation sur le réseau

Autorisation d'accés

k

Annuler
@ Prendre

it

) Libérer

4. Sélectionnez Get (Obtenir).

Si cette fonction est exécutée dans le Runtime, I'autorisation peut étre obtenue depuis la station de
['utilisateur.

APPROVE AUTHORIZATION (APPROUVER L'AUTORISATION)

1. Créez une nouvelle fonction
2. Sélectionnez la fonction Autorisation sur le réseau dansle groupe Réseau.

3. La boite de dialogue de sélection des autorisations sur le réseau s'affiche.

Exécuter fonction

Autorisation sur le réseau

Autorisation d'accés

k

Annuler
@ Prendre

i

) Libérer

4. Sélectionnez Approve (Approuver).

Si cette fonction est exécutée dans le Runtime, I'autorisation peut étre validée a nouveau.
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11.2 Autorisation dans le Runtime

Si la propriété Autorisation en réseau active est active, les opérations actives sont uniquement
exécutées dans le Runtime si la station est autorisée.

EXEMPLE
Une valeur prescrite doit étre définir pour une variable :
» Lavaleur prescrite n'est pas envoyée au matériel.

» Aulieu de cela, un message s'affiche, vous informant que vous ne disposez pas de I'autorisation

requise pour ce projet.

» Cliquez sur le bouton pour obtenir 'autorisation.

ABSENCE DE BLOCAGE DE L'AUTORISATION POUR LES AUTRES
ORDINATEURS :

Si l'opération peut étre exécutée librement :
» Vous recevez |'autorisation
» Vous pouvez définir la valeur prescrite

» Apreés I'opération, vous pouvez fournir la valeur prescrite aux autres ordinateurs en

sélectionnant la fonction Approve authorization (Valider I'autorisation)

BLOCAGE DE L'AUTORISATION POUR UN AUTRE ORDINATEUR :

Si l'autorisation est bloquée :

» Une boite de dialogue s'affiche sur I'ordinateur exergant le blocage

» L'utilisateur de I'ordinateur exercant le blocage doit explicitement valider I'autorisation
e Oui: l'autorisation est transmise a l'autre ordinateur
e Non : 'autorisation reste bloquée
e Absence de réaction : un décompte correspondant au délai d'attente défini dans la

propriété Timeout pour autorisation [s] commence. L'autorisation est
automatiquement accordée a 00:00.
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12. Fonctions de zenon sur le réseau

Lors de I'utilisation de fonctions sur le réseau, le lieu d'exécution (on page 114) doit étre noté. Le lieu
d'exécution peut étre librement configuré pour certaines fonctions, mais étre prédéfini pour d'autres.

Les fonctions spéciales pour le réseau sont les suivantes :

» Autorisation sur le réseau (on page 107)

» Commutation redondance (on page 108)

12.1 Autorisation sur le réseau

Pour obtenir ou valider des autorisations, les fonctions correspondantes doivent étre disponibles dans le
Runtime. Pour cela, deux boutons sont désignés pour les fonctions correspondantes :

» Get authorization (Obtenir autorisation) : obtient I'autorisation de I'ordinateur de I'utilisateur

» Approve authorization (Approuver l'autorisation) : approuver l'autorisation ou émettre une

demande

OBTENIR AUTORISATION

1. Créez une nouvelle fonction
2. Sélectionnez la fonction Autorisation sur le réseau dansle groupe Réseau.

3. La boite de dialogue de sélection des autorisations sur le réseau s'affiche.

Exécuter fonction LiE-J
Autorisation sur le réseau
Autorisation d'accés
Annuler
@) Prendre
Libérer Aide

4. Sélectionnez Get (Obtenir).

Si cette fonction est exécutée dans le Runtime, I'autorisation peut étre obtenue depuis la station de

['utilisateur.

APPROVE AUTHORIZATION (APPROUVER L'AUTORISATION)

1. Créez une nouvelle fonction
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2. Sélectionnez la fonction Autorisation sur le réseau dansle groupe Réseau.

3. La boite de dialogue de sélection des autorisations sur le réseau s'affiche.

Exécuter fonction LiE-J
Autorisation sur le réseau
Autorisation d'accés
Annuler
@) Prendre
Libérer Aide

4. Sélectionnez Approve (Approuver).

Si cette fonction est exécutée dans le Runtime, I'autorisation peut étre validée a nouveau.

12.2 Changement de redondance

Cette fonction permet de basculer entre le serveur et le serveur redondant. Le serveur actuel devient
ainsi le serveur redondant, et inversement. Ce changement est permanent jusqu'a ce que :

» La fonction soit exécutée a nouveau

ou

» Les fichiers de Runtime provenant de I'Editeur soient rechargés

Parmi les scénarios d'utilisation concrete de cette fonctionnalité figurent notamment les travaux de
maintenance sur le serveur, I'optimisation de la connexion entre I'équipement et le serveur redondant,
etc.

Y Info

Cette fonction n'est pas adaptée aux tests de redondance, car le comportement est

différent de celui d'une panne de serveur.
Pour configurer la fonction :
1. Créez une nouvelle fonction

2. Dans le groupe Réseau, sélectionnez la fonction de basculement de la redondance.

(Aucun réglage supplémentaire n'est nécessaire.)

3. Liezla fonction a un bouton.
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13. Comportement des modules de zenon sur le réseau

Dans les projets de réseau, le comportement des modules et fonctions individuels sur le réseau doit étre
noté.

13.1 Liste d'alarmes et liste chronologique d'événements

GESTION D’ALARMES

La gestion des alarmes est assurée par le serveur. Le serveur répond aux demandes de gestion d'alarmes
provenant des clients. Les modifications sont synchronisées entre le serveur et le serveur redondant.

LISTE CHRONOLOGIQUE D'EVENEMENTS

La liste CEL est gérée sur le serveur. Les modifications sont synchronisées entre le serveur et le serveur
redondant.

13.2 Les archives

L'archivage est effectué sur le serveur.

Le serveur synchronise les données de I'archive avec le serveur redondant et répond aux requétes
provenant des clients.

13.3 Controle Batch

The module Batch control is fully capable of using a network in terms of Client/Server technology. This
means that Batch recipes can be created, duplicated, edited, deleted, etc. on a Client. The whole recipe
management remains always on the server. Likewise the whole process control such as start recipe,
pause recipe, stop recipe, etc. can be done from the Client. Also mode changes and manual operations
such as jump are possible.
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A Attention

Module Batch Control does not support redundancy. There is no synchronization between
Standby-Server. When the Server breaks down, the executed Batch recipes are not

continued seamlessly on the Standby!

For using Batch Control in a network the following is true:

ALLOCATION

» The forcing of allocations can be carried out be Server and Client.

FUNCTIONS

Functions are always carried out at the Server.

PHASES
» Editing phases in the master recipe:

e Edit mode: Changes a done locally at the Client.
If during the editing the recipe is saved on another computer in the network, the
current configuration is lost. An appropriate message is displayed and the editing
dialog is closed. The new data from the server are displayed.

e Test mode: Changes a done at the Server.
» Control recipe: Changes a done at the Server.
» If arecipeis saved in the network, all Clients using this recipe are updated.

» If arecipeis opened on a client, the current version on the server is always displayed, even if it

has not yet been saved there.

» If arecipeis deleted on a computer, a message is displayed on all computer on which the recipe

is opened that the recipe has been deleted.

MODE

» The mode (automatic, semi-automatic, manual) can be switched by the Server and the Client.

» Jumps in the recipe and step-by-step progress of a recipe can be done from Server and Client.

RECIPES

» Recipes can be started and controlled from Server and Client.
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» If parameters in a recipe are changed whilst the recipe is saved on a different client, the change

to the parameters is refused and not carried out.

» If a communication error occurs when deleting a recipe or an operation template, the deletion is

refused with an error message.

WEB CLIENT

With a standard web client:
» The settings for grid and color can be changed
» No recipes can be created or edited
» The size of the editing area cannot be changed

» Inthe tool bar, all symbols that are not permitted are deactivated; it is not possible to select the

corresponding objects.

The web client PRO is not affected by these restrictions.

13.4 Gestion des utilisateurs

La gestion des utilisateurs est assurée par le serveur. Procédure de connexion :
1. La demande de connexion est transmise au serveur.
2. Celui-ci répond en fournissant une liste d'utilisateurs autorisés.

3. Le client vérifie les données.

Si des modifications sont apportées a la gestion des utilisateurs au niveau d'un client dans le Runtime, la
liste d'utilisateurs compléte est transmise par le client au serveur.

13.5 Fichiers

FICHIERS

Des listes de fichiers de modules sont créées lors de I'échange de données entre le serveur et le serveur
redondant. Le serveur controle ces listes afin de détecter tout changement. Les modifications détectées
sont transférées vers le serveur redondant.
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A Attention

Le serveur ne réagit pas aux commandes de surveillance transmises par le serveur
redondant lors de la création des listes. Notez le temps défini pour la propriété - dans les

propriétés du réseau lors de la configuration.

Le module Remote Transport assure le transfert des fichiers suivants vers le systeme cible : tous les
fichiers sont systématiquement transférés vers le dossier correspondant.

1. Standard

Tous les fichiers présents dans le dossier de Runtime du projet.
Ces fichiers déterminent I'apparence et le comportement du projet, et sont transférés par
défaut :

a) tous les fichiers de synoptiques (nom du synoptique.zpp)
b) amicel.cmp

¢) archiv.cmp

d) fpm.cmp

e) functions.cmp

f) project.cmp

g) projekt.mdb (pas sous CE)

h) remas.cmp

i) rezepturen.cmp

j) scripts.cmp

k) templates.cmp

[) variables.cmp

m) zuweisung.cmp

n) Plus : project.ini et projekt.vba, qui sont toujours dans le dossier du projet

Y Info

Les fichiers comportant les suffixes suivants ne sont pas transférés par défaut :

> .hot

> .ho

) ret

) re
1. Facultatif
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En outre, tous les fichiers incorporés dans le projet doivent étre transférés. Pour les
sélectionner, cochez la case active dans les parametres de Remote Transport. Ces fichiers
se trouvent dans les sous-dossiers suivants du répertoire du projet :

a) \zenon\custom\graphics : pour les éléments graphiques

b) \zenon\custom\lists : pour les tables de langues

c) \zenon\custom\media : pour tous les fichiers média

d) \zenon\custom\reports : pour les rapports créés avec le générateur de rapport

e) \zenon\custom\help : pour les fichiers d'aide

f) \zenon\custom\additional : pour les fichiers supplémentaires

g) \zenon\custom\drivers : pour les drivers

h) \straton : pour zenon Logic
Recommandation : Le chemin d'accés de base du projet, les fichiers graphiques, les tables
de langues, les tables de rapports et les fichiers média sont toujours transférés.

Les éléments suivants sont transférés depuis le chemin d'accés de base, par défaut : les
fichiers project.ini, Projekt.vba, Monitor.mon €t le dossier Projekt.

Par défaut, zenon utilise systématiquement des chemins relatifs (et non des chemins
absolus), afin que les fichiers puissent facilement étre retrouvés sur le systéme cible.

Pour les fichiers dont le transfert est facultatif, vous devez toujours utiliser les chemins
originaux (la zone de texte vide dans "Cible"), de maniére a ce que zenon puisse les trouver
sur le systéme cible.

2. Définir le projet de démarrage

Pour le Runtime, le projet de départ doit toujours étre défini dans zenon6.ini. Pour cela,
cquuez sur I'option Spécifier le projet de démarrage du Runtime a distance de la barre
d'outils Remote Transport. Les entrées suivantes sont alors définies :

[PATH]

VBF30='chemin projet'

[DEFAULT]

DEFANWENDUNG30='nom projet'

PROJET GLOBAL
A Attention

Si la différence de temps entre le serveur et le client est supérieure a 5 secondes, aucun

fichier supplémentaire n'est synchronisé.
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13.6 Tendance étendue

Le module Extended Trend affiche les informations des archives et données en ligne. Ces données sont
enregistrées sur le serveur.

Le serveur synchronise les données modifiées avec le serveur redondant et répond aux requétes des
clients.

13.7 Fonctions

Pour les fonctions utilisées sur le réseau :

» L'emplacement d'exécution peut étre librement configuré, dans certains cas

» L'emplacement d'exécution est prédéfini, dans d'autres cas

Y Info

Les scripts associent plusieurs fonctions. L'emplacement d'exécution dépend alors des
parameétres de la fonction Execute script (Exécuter script). Ce paramétre remplace les

parameétres des fonctions individuelles.

CONFIGUREZ L'EMPLACEMENT D'EXECUTION

Pour les fonctions pour lesquelles I'emplacement d'exécution peut étre librement configuré, les
parameétres correspondants sont disponibles dans les propriétés de la fonction. Pour définir
I'emplacement d'exécution :

1. Accédez au groupe Exécution dans les propriétés du projet.

2. Sélectionnez I'emplacement d'exécution souhaité en cochant la case. Une sélection multiple est
possible :
o Ordinateur courant : La fonction sera exécutée sur I'ordinateur actuel.
e Serveur : La fonction sera exécutée sur le serveur.
¢ Redondant : La fonction sera exécutée sur le serveur redondant.
o Client : La fonction sera exécutée sur la totalité des clients.
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VUE D'ENSEMBLE DES FONCTIONS DE RESEAU

La table suivante illustre les fonctions exécutées, ainsi que leur emplacement d'exécution.
Clé :

> Paramétrable : le comportement peut étre configuré
+: Oui
-> Non
O : Défaut
» Sinon paramétrable, O identifie I'emplacement d'exécution :
e Ordinateur actif
e Serveur
e Redondant
e Client
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Liste d'alarmes et liste chronologique
d'événements

Comportement des modules de zenon sur le réseau

Zzenon

Alarmes : acquitter clignotement

Alarmes : supprimer

Alarmes : acquitter

Inscrire/désinscrire groupe
d'alarmes/d'événements

Activer/désactiver liste
d'alarmes / groupe
d'alarmes/d'événements / classe
d'alarmes/d'événements

Gestion d'alarmes active

Alarm Message List
active/inactive (Liste d'alarmes
actives/inactives)

Alarmes : désactiver

Exportation de la liste AML

Sauver buffer mémoire des alarmes
et des événements

Exporter CEL

Print AML or CEL (Imprimer la liste
AML ou CEL)

Créer/imprimer un document IPA

impression en ligne on/off

Démarrer nouvelle page pour
l'impression en ligne

Changer imprimante en ligne

Application

Sélection imprimante

Démarrer EMS

Arréter EMS




Imprimer un diagramme Extended
Trend

Changer de palette
Fonctions : activer sur limite

Fonctions activer/désactiver sur
limite

Fonctions : désactiver sur limite
Ouvrir l'aide
Réinitialiser projet en ligne

Détermination des maintenances
ouvertes

PFS — Exécuter un événement défini
par l'utilisateur

Activer/désactiver la simulation
de projet

Simuler le clic droit

Save remanent data (Enregistrer
les données rémanentes)

Quitter le Runtime

Analyser les heuristiques du
graphe S7

Exécuter une fonction SAP
Changement de langue

Topologie - Recherche des défauts
de terre

Topologie - Délestage
Le serveur d'archives
Archive : Stop
Indexer les archives
Archive : Départ

Export archives (Exporter les
archives)

Archive : liste des archives
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actives

Gestion utilisateurs

Modifier un utilisateur
Login avec boite de dialogue
Login sans mot de passe
Logout

Modifier mot de passe

Synoptiques

Change ALC source color (Modifier
la couleur source de la fonction
CAL)

Synoptique indexé

Fermer le synoptique

Synoptique : retour au précédent
Synoptique : déplacer le centre
Appel de synoptique

Activer 1'élément qui a le focus
Donner le focus au gabarit
Donner le focus

Enlever le focus du gabarit
Visualiser menu

Sélection moniteur

Profils de Runtime

Fermer le gabarit

Saisie de valeur pour les
synoptiques clavier

Vue d'apercgu

Détection d'erreurs sur les réseaux
électriques

Acquitter un message de défaut de
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terre

Arréter la recherche des défauts
de terre

Démarrer la recherche des défauts
de terre

Acquitter le message de
court-circuit

Gestion de messages

Remarque : I'emplacement d'exécution
peut étre librement défini, en théorie. Les
modifications n'ont toutefois aucun effet.
La fonction Message Control (gestion des
messages) est toujours exécutée sur le
serveur.

Visualiser la base de données des
destinataires

Envoi d'un message

Envoi de messages : activer
Envoi de messages : désactiver
Réseau

Autorisation sur le réseau

Commutation redondance

Générateur de rapports
Imprimer rapport

Rapport : exécuter
Exporter rapport

Recettes

Gestionnaire de groupes de
recettes

Recette standard
Recette : envoi direct
Recette : modification avant envoi

Recette : sélection et
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modification avant envoi

Script

Script : exécuter

Script : sélection en ligne
Variable

Exporter données

Lire un fichier dBase
Imprimer valeurs actuelles

Unit conversion (Conversion
d'unités)

Gestion HD active
Gestion HD inactive

Valeurs de tendance
inactives/actives

Ecriture valeur prescrite
Commandes driver

Transférer 1'image de simulation
du driver au redondant

Ecrire 1l'heure dans une variable
Lire l'heure d'une variable

VBA

Ouvrir 1'Editeur PCE

Ouvrir 1l'éditeur VBA

Exécuter macro VBA

Montrer la boite de dialogue des
macros VBA

VSTA

Ouvrir Editeur VSTA
Exécuter macro VSTA

Montrer la boite de dialogue des
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macros VSTA

Fenétre

Emettre un fichier-son + 0
Opérations sur fichiers + o)
Son bip : début + o)
Son bip : fin + o)
Fenétre en arrieére-plan - o)
Fenétre en avant-plan - 0
Imprimer la capture d'écran + 0
Exécuter un programme + 0

13.8 Gestion de messages

La fonction Message Control (Gestion de messages) est dépendante du serveur.

» Lagestion des messages est assurée par le serveur.
» Les messages sont toujours transmis par le serveur.
» Les modifications doivent étre apportées au niveau du serveur.

» Toute modification effectuée sur un client est perdue.

Y Info

Un emplacement d'exécution autre que le serveur peut, en théorie, étre défini a I'aide des
propriétés du groupe Exécution. Ces paramétres n'ont toutefois aucun effet. Les fonctions

correspondantes sont encore exécutées automatiquement sur le serveur.
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13.9 Interfaces de programmation

VBA ET VSTA
Le code dans VBA ou VSTA est toujours exécuté localement, sur le systeme sur lequel il est exécuté.
L'emplacement d'exécution peut toutefois étre défini autrement, lorsque I'exécution est appelée par le

biais d'une fonction (on page 114).

MOTEUR DE CONTROLE DE PROCEDE (PCE)

Le module PCE est toujours exécuté localement sur le systéme sur lequel il est démarré.

13.10 Générateur de rapports

Les fichiers * . xrs du Générateur de rapports sont synchronisés sur tous les systemes du réseau (clients,
serveur redondant, serveur).

EDITEUR

Si le fichier dans I'Editeur de zenon est modifié et transféré vers le serveur, le serveur transmet ce fichier
modifié a tous les autres ordinateurs sur le réseau, par le biais d'un service Push.

RUNTIME

Si le fichier est modifié dans le Runtime, les modifications sont enregistrées temporairement, puis
remplacées lors du prochain rechargement ou au redémarrage du Runtime.

13.11 Recettes

L'exécution des recettes différe pour les recettes standard et les recettes du module RGM.

RECETTES STANDARD

Les recettes standard sont gérées sur le serveur et le serveur redondant>.

Si une recette standard est modifiée par un utilisateur dans le Runtime, le client demande la liste
compléte de recettes au serveur. En cas de modification, la liste de recettes est renvoyée au serveur.
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Y Info

Cette liste n'est pas identique a celle du fichier rezepturen.cmp

Si une recette est modifiée et exécutée dans le Runtime sur le client, elle est exécutée avec de nouvelles
valeurs. Avec une recette standard, vous avez la possibilité d'enregistrer les modifications.

GESTIONNAIRE DE GROUPES DE RECETTES

Lorsque I'écran du module Recipe Group Manager (Gestionnaire de groupes de recettes) est chargé sur
le client, une liste de tous les noms de recettes est demandée par le serveur. Dés qu'une recette est
sélectionnée, elle est chargée par le serveur.
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13.12 Scripts

Les scripts associent plusieurs fonctions. L'emplacement d'exécution dépend des parametres de la fonction
Execute script (Exécuter script). Ce paramétre remplace les parametres des fonctions individuelles.

L'exécution des scripts sur le réseau est contrélée par des scripts prédéfinis :

Script
AUTOSTART

AUTOEND

AUTOSTART_CLIENT

AUTOEND_CLIENT

AUTOSTART_SRVPRJ

AUTOSTART_SRVPRJ

Description

Le script est exécuté automatiquement au démarrage
du Runtime, avant le chargement du synoptique de
départ, si le projet est le projet de démarrage du
Runtime. Il n'est pas exécuté lors du démarrage de
projets sous-ordonnés.

le script est exécuté automatiquement a l'arrét du
Runtime, si le projet est le projet de démarrage du
Runtime. Il n'est pas exécuté lors de I'arrét de projets
sous-ordonnés.

Le script est exécuté automatiquement sur un client au
démarrage du Runtime, avant le chargement du
synoptique de départ, si le projet est le projet de
démarrage du Runtime. Il n'est pas exécuté lors du
démarrage de projets sous-ordonnés.

le script est exécuté automatiquement sur un client a
I'arrét du Runtime, si le projet est le projet de
démarrage du Runtime. Il n'est pas exécuté lors de
I'arrét de projets sous-ordonnés.

Le script est exécuté automatiquement au démarrage
du Runtime pour tout projet exécuté sur le serveur de
projet avant le chargement du synoptique de
démarrage.

Le script est exécuté automatiquement a l'arrét du
Runtime, lorsqu'un projet est arrété sur le serveur du
projet.

13.13 Driver — Variables — Matrice de réaction

Emplacement d'exécution

Projet de réseau:
Serveur

Projet simple
Ordinateur actif

Projet de réseau : Serveur

Projet simple : Ordinateur actif

Client

Client

Serveur

Serveur

Seul le driver et le serveur redondant communiquent avec I'automate sur le réseau de zenon. Les
demandes des clients sont acheminées par le biais du serveur. Celui-ci obtient les informations aupres
de lI'automate, et les transmet au client. Les valeurs limite sont surveillées par le serveur.
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DRIVER

Les drivers sont uniquement exécutés sur le serveur

VARIABLES INTERNES

Pour les variables internes, il est possible de définir si chaque variable individuelle est calculée
localement ou sur le réseau dans zenon. Pour cela :

1. Accédez au nceud Variable interne dans les propriétés des variables internes

Variable interne

Calcul: Local ~ Rémanence Inactif -

Valeur initiale: 0

2. Définissez I'emplacement d'exécution a l'aide de la propriété Calcul :

a) Local : Pour les projets en réseau, la variable interne est évaluée et gérée
localement, c'est-a-dire sur le client. Les valeurs ne sont pas synchronisées avec
celles des autres ordinateurs du réseau.

Attention : les valeurs limite des variables calculées localement sont également
surveillées localement. Ceci a plusieurs conséquences :

- Les valeurs des variables peuvent étre différentes sur chaque client.

- Les fonctions sont exécutées.

- La gestion des alarmes ne fonctionne pas ; les alarmes sont exclusivement gérées
par le serveur.

b) Réseau : Pour les projets en réseau, la variable interne est évaluée et gérée sur le
serveur du projet. Elles ont la méme valeur sur le serveur et tous les clients.

FONCTIONS ET VARIABLES INTERNES

1. Calculsurleréseau: Client

Une valeur limite d'une variable interne calculée sur le réseau déclenche une fonction
devant étre exécutée sur un client. Les entrées de journal suivantes sont générées en cas
de dépassement d'une valeur limite.

LOG SendData Project:S_SB To:C Modul:8 Prior:1 Class:CD_CNetFkt
NetSrv RT side. Send from CDSBG109.5BG.COPADATA.COM to C. Prio:1 Prj:S_SB Type:8 \NetSrv.cpp#860

Le serveur est responsable des dépassements de valeurs limite, et déclenche donc la
fonction correspondante sur les clients.

2. Calcul sur le réseau : serveur redondant au lieu du client

Une valeur limite d'une variable interne calculée sur le réseau déclenche une fonction
devant étre exécutée sur un client. Toutefois, aucun client n'est disponible ; seul le serveur
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Comportement des modules de zenon sur le réseau ﬂ
zenon

redondant l'est. Les entrées de journal suivantes sont générées en cas de dépassement
d'une valeur limite.

LOG SendData Project:S_SB To:C Modul:8 Prior:1 Class:CD_CNetFkt
LOG SendData Project:S_SB To:VPC-MARK-2K Modul:1 Prior:1 Class:CD_CVariablenWerte
NetSrv RT side. Send from CDSBG109.SBG.COPADATA.COM to C. Prio:1 Prj:S_SB Type:8 \NetSrv.cpp#860

Le serveur traite le serveur redondant comme un client.

3. Calcul sur le réseau : serveur redondant

Une valeur limite d'une variable interne calculée sur le réseau déclenche une fonction
devant étre exécutée sur un serveur redondant. Les entrées de journal suivantes sont
générées en cas de dépassement d'une valeur limite.

LOG SendData Project:S_SB To:VPC-MARK-2K Modul:8 Prior:1 Class:CD_CNetFkt
LOG SendData Project:S_SB To:VPC-MARK-2K Modul:1 Prior:1 Class:CD_CVariablenWerte

NetSrv RT side. Send from CDSBG109.5BG.COPADATA.COM to VPC-MARK-2K. Prio:1 Prj:S_SB Type:8 \NetSrv.cpp*860

Le serveur envoie un message au serveur redondant pour exécuter la fonction.

4. Calcul sur le réseau : client et serveur redondant

Une valeur limite d'une variable interne calculée sur le réseau déclenche une fonction
devant étre exécutée sur un client et le serveur redondant. Les entrées de journal suivantes
sont générées en cas de dépassement d'une valeur limite.

Timestamp Module  Name of log connection Error text
g
26082008 16:45:41,014624 GENERAL zenNetSev NetSev RT side. Send from VPC-MARK-2K to 5. Priecl PrS_SB Types \NetSev.cpp#860
zsnuws 16:45:41,021625 GENERAL zenNetSev NetSev RT side. Send from C05BG109.58G.COPADATA.COM to VPC-MARK-2K. Priocl Pry:S_S8 Types \NetSrv.cpps860
6:45:41, 56)07‘7 "EMYP.»«I |

LCOM to C. Pricc) Prics, SB TypeB A\NetSrv.cpp#sst

HaSrvRT side. Send from VPC-MARK-2K to S. Priccl Pr:S_S8 Typel \NetSev.cpp=860
26.08.2008 16>‘5 lS 440068 GENERAL zenNetSev NetSev RT side, Send from CDS8G109.58G.COPADATA.COM to VPC-MARK-2K. Priocl Prj:S_S8 Typel \NetSev.cpp=860
26082008 16:45:45458069 GENERAL zenNetSev NetSev RT side. Send from VPC-MARK-2K to S. Pricct Prj:S_S8 Typed \NetSev.cpp®860
26082008 16:45:45,652088 GENERAL zenNetSev NetSrv RT side. Send from VPC-MARK-2K to S, Priccd Prj:S_SB Typel .\NetSev.cpp#860

NetSev RT side. Send from CDSBG109.58G.COPADATA.COM to VPC-MARK-2K. Priocl PrjS_SB Typel .\NetSrv.cpp#960

R | v | s <8 \NetSrv.cppaetd
26082006 16:45:47,345257 GENERAL zenNetSev NetSev RT side. Seﬂd from VPC-MARK-2K to S. Pricc Pr:S S8 Typel \NetSev.cpp=860

26082008 16:45:47,542277  GENERAL zenNetSev NetSev RT side. Send from VPC-MARK-2K to 5. Pric:t PrS_S8 Typel \NetSev.cppea60
26082008 16:4547,542277 GENERAL zenNetSev NetSev RT side. Send from VPC-MARK-2K to 5. Priccl Prj:S_S8 Typed \NetSev.cppe860
26082008 16:45:47,543277  GENERAL zenNetSev NetSrv R side. Send from VPC-MARK-2K to . Pricd PrsS_S8 Typed \NetSrv.cppe8éd
26082008 16:45:47,543277 GENERAL zenNetSev NetSev RT side. Send from CDSBG109.58G.COPADATA.COM to VPC-MARK-2K. Prio:l Prj:S_S8 Typel .\NetSrv.cpp#860
26082008 16:45:47,545277 GENERAL zenNetSev NetSev RT side. Send from CDSBG109.58G.COPADATA.COM to VPC-MARK-2K. Prio:l Pry:S_S8 Typel \NetSrv.cpp¥860

Le serveur déclenche la fonction sur le client et envoie un message au serveur redondant
pour exécuter la fonction.

MATRICES DE REACTION

Les matrices de réaction sont calculées sur le client et le serveur.

Si une fonction est exécutée par une matrice de réaction, I'emplacement d'exécution est déterminé par
les parametres de la fonction.




13.14 Commandes temporisées

Les commandes temporisées sont exécutées sur le serveur et le serveur redondant.

La fonction déclenchée est exécutée sur les systemes sélectionnés pour I'exécution de la fonction dans
les parametres.

13.15 Attributions

Les attributions sont toujours réalisées par le serveur, et non pour la variable d'origine.

Les attributions provenant des clients sont toujours ignorées.

14. Messages réseau du driver systeme

Les variables suivantes sont disponibles pour I'entrainement :
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Name

Current server

Current standby server

Number of connected
clients

Authorization: not
granted

Authorization: Present
here

Authorization: Computer
that owns it.

Names of connected clients

Network timeout

[milliseconds]

Redundancy switch

Server offline

Data type
STRING

local

STRING

local

UDINT

BOOL

BOOL

STRING

STRING

UDINT

BOOL

BOOL

Comment

Computer name of the server currently handling processes
If the name was acquired from the hosts file, this will be the
name used there. For DNS, this is the Fully Qualified Doman
Name.

Note: If the network is deactivated, the variable sends the
status INVALID. The Current standby server remains
empty in contrast.

Computer name of the server which is currently not handling
processes.

If the name was acquired from the hosts file, this is the name
entered there. For DNS, this is the Fully Qualified Doman
Name.

Delivers the number of clients currently connected to the
server. This number also includes the standby server, if there
is one.

Shows whether a requested authorization is denied in the
network. The value of this variable is changed only for a short
time and then changed back to the initial state.

0 = Request for Authorization granted

1 = Request for Authorization denied

Shows whether there is an authorization for the current
project on the local computer.

0 =No

1 =Yes

Shows the name of the computer that has the authorization
for the currently loaded project.

Delivers the names of the clients currently connected to the
server. The standby server, if there is one, is also included.

Shows the timeout in milliseconds for the zenon network as
configured in the project configuration.

A binary variable that takes the value 1 for a short time when
the system performs a redundancy switch between server
and standby server.

0 = No redundancy switch

1 = Redundancy switch

Indicates that the connection to the process handling server
was lost.
Depending on the network position of the computer, this
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Server stop

Server-Standby in data
update

local

BOOL

local

BOOL

means:

e Dominant Server: While it is not yet the process handling
server, the value changes to TRUE if the connection to the
process handling server is lost. Always FALSE after
synchronization.

¢ Non-dominant Server: Changes to TRUE if the connection
to the dominant server, which was the process handling
server, is lost. Changes back to FALSE if the standby server
was promoted to be the process handling server.

EVALUATION: Preferably via a REMA, as the Alarm
Management is also swapped and taken over by the SB at
that time. The Online Container is also not suitable because
the variables are re-initialized during redundancy switching.

e Client: Changes to TRUE if the connection to the process
handling server is lost. Changes back to FALSE if the client
connects to the SB computer that is now the process
handling server.

Indicates the regular stop of the process handling server.

The value changes to TRUE if the process handling server was
stopped properly. FALSE if there is a process handling server
in the net.

Depending on the network position of the computer, this
means:

e Dominant Server: While it is not yet the process handling
server, the value changes to TRUE if the process handling
server has stopped.

¢ Non-dominant Server: Changes to TRUE if the dominant
server, which was the process handling server, has stopped.
Changes back to FALSE if the StandBy was promoted to be
the process handling server.

EVALUATION: Preferably via a REMA, as the Alarm
Management is also swapped and taken over by the SB at
that time. The Online Container is also not suitable because
the variables are re-initialized during redundancy switching.

¢ Client: Changes to TRUE if the dominant server has
stopped. Changes back to FALSE if the client connects to the
SB computer that is now the process handling server.

Is also TRUE while the process handling non-dominant server
changes back to be the non-process handling server.

A binary variable that takes on the value 1 if the server and
the standby server are synchronizing files after a redundancy

129



Standalone/Server/Standb
y-Server/Client

Standby-Server offline

Standby-Server stop

Standby-Server start

DINT

BOOL

BOOL

BOOL

switch.
0 = No file synchronization
1 = File synchronization active

Shows the type of the local computer in the network.
-1 =Single user

0 =Client

1 =Server

2 = Standby Server

Changes to TRUE if the connection to the currently
non-process handling server is terminated unexpectedly. If
there is a connection, the value is FALSE.

Depending on the network position of the computer, this
means:

e Dominant Server: The variable only acts as described from
the time when the standby became the server handling the
process.

* Non-dominant Server: If, during file synchronization, the
connection to a server that is dominant but is not handling
the process is interrupted, the value changes to TRUE.
Always FALSE if not the server handling the process.

e Client: As per server handling the process.

Is TRUE on the process handling server, if the non-process
handling server was stopped properly and if there is no
connection anymore. Changes to FALSE if the non-process
handling server has registered at the process handling server.

Depending on the network position of the computer, this
means:

e Dominant Server: Only from the time when the standby
became the server handling the process does the variable act
as described.

¢ Non-dominant Server: If this is ended during file
synchronization with a server that is dominant but is not
handling the process, the value changes to TRUE.  Always
FALSE if not the server handling the process.

e Client: As per server handling the process.

TRUE if the non-process handling server has registered at the
process-handling server and if the data update was
performed and the connection between the two computers
is active.

Depending on the network position of the computer, this
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Switch from Server to
Standby

Switch from Standby to
Server

BOOL

BOOL

means:

e Dominant Server: Only from the time when the standby
became the server handling the process does the variable act
as described.

¢ Non-dominant Server: Becomes TRUE if the dominant
server not handling the process starts. Changes to FALSE if
the computer is the server handling the process.

e Client: As per server handling the process.

A binary variable that takes on the value 1 if the server
becomes the standby server during a redundancy switch.
0 =registered server is available as server in the network.
1 =registered server is available as standby server in the
network.

A binary variable that takes on the value 1 if the standby
server becomes the server during a redundancy switch.

0 =registered standby server is available as standby server in
the network.

1 =registered standby server is available as server in the
network.
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