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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Erganzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

2. zenon Webserver und zenon Webserver Pro

Der zenon Webserver bringt Projekte 1:1 ins Internet und Intranet. So kdnnen Produktionsdaten
unternehmens- oder konzernweit veroffentlicht werden. Fir den Transfer sind keinerlei
Projektanpassungen erforderlich.

Webclients WWW @ '

Intranet / Internet

2 _
@, |

fimd

Runtime Server Webserver Publishing Service

Y Info

zenon Webserver kommunizieren wahlweise iiber IPv4 oder IPv6. IPv6 ist erst ab Version

7 méglich.

Der zenon Webserver steht in drei Auspragungen zur Verfligung:

» zenon Webserver: reine Beobachtungsfunktionalitat.

> zenon Webserver Pro:komplette Bedien- und Beobachtungsfunktionalitit. Uber das Web kann

direkt auf Prozesse eingegriffen werden.

» zenon Webserver Pro Light: eingeschrankte Funktionalitdt des zenon Webservers PRO fiir die

Verwendung mit zenon Operator.

Unterschiede siehe Abschnitt Versionen (auf Seite 7).

3 Lizenzinformation

zenon Webserver, Webserver Pro und Webserver Pro Light sind lizenzpflichtig.

Details siehe Abschnitt Lizenzierung (auf Seite 12).



3. Versionen

Die zenon Webserver unterscheiden sich im Funktionsumfang:

» zenon Webserver Pro:
Ermoglicht aktive Bedienhandlungen mit zenon Supervisor.

Start und Betrieb unter Windows CE (auf Seite 24) unterliegen bestimmten Einschrankungen.

» zenon Webserver Pro Light:
Ermoglicht aktive Bedienhandlungen mit zenon Operator und zenon Supervisor. Unterschiede

ZUMm zenon Webserver Pro:

e Der Runtimeserver, zu dem sich die zenon webclients verbinden, muss der gleiche
Rechner sein, auf dem zenon Webserver Pro Light lauft.
Fur die Prifung wird der Computername verwendet, Domains werden nicht
bertcksichtigt
Achtung: Bei Projekten mit Redundanz muss der zenon Webserver Pro Light
redundant ausgefiihrt werden - eine Instanz am Server und eine am Standby-Server.

e Maximal 3 Clients.
o Keine Unterstutzung fir verschliusselten Netzwerkverkehr. Bei verschlisselter

Kommunikation startet er nicht bzw. beendet er sich selbst. Die Uberpriifung auf
Verschlisselung erfolgt zur Runtime alle 60 Sekunden.

e HTTP Tunneling wird nicht unterstatzt.

e Projekte mussen auf dem gleichen Rechner als "Server" laufen. Projekte, die auf
diesem Rechner als Client laufen, werden nicht unterstitzt.

e Multi-Projekte werden unterstitzt, wenn alle Projekte lokal als Server laufen.

» zenon Webserver:
Fungiert nur als Viewer. Aktive Bedienaktionen wie Sollwert absetzen, Rezept ausfiihren, PFS
Einstellungen speichern usw. sind nicht moglich.
Ausnahme: Ab Version 6.22 SP1 Build5 kann auch mit dem zenon Webserver folgende aktive

Bedienhandlung durchgefiihrt werden:



e Interne Variablen (Berechnung lokal) auf dem Webclient per Funktion soliwert
absetzen beschrieben werden.
Hinweis: Das Beschreiben per Elementeingabe oder VBA ist nicht mdglich.

BEISPIEL EINSATZ ZENON WEBSERVER PRO LIGHT

Beim Start des zenon Webservers definiert die Seriennummer, ob ein Wwebserver, ein Webserver Pro
oder ein Webserver Pro Light gestartet wird. Mit dem Start eines Webservers Pro Light werden
dessen Einschrankungen aktiv:

1. HTTP Tunnelling steht nicht zur Verfligung.

2. Es wird regelmaRig Gberprift, ob die Netzwerkverschliisselung aktiv ist. Bei aktiver

Verschlisselung wird der webserver Pro Light beendet.

3. Verbindungen werden nur dann hergestellt, wenn der Computername des Ziels (Runtime-Server)
identisch mit dem Computernamen des Webservers ist.
a) Ein Projekt lauft mit Server (Rechner A) und Standby-Server (Rechner B).
b) Auf Rechner A wird der zenon Webserver PRO Light gestartet.
c) Ein Client verbindet sich Gber den Webserver PRO Light zum Runtime-Server.
d) Die Runtime auf Rechner A sturzt ab. Rechne rB tbernimmt als Standby-Server.
e) Der Client versucht, auf den Standby-Server Rechner B umzuschalten.

f) Da der Web Server mit Lizenz fur Webserver PRO Light lauft, lehnt dieser die
Verbindung vom Webclient zum Rechner B ab. Der Web Client ist offline.

4. Grundlagen

Der zenon Webclient zeigt die Runtime in einem Browser so an, wie sie auch ein normaler Client mit
zenon anzeigen wiirde. Dazu benétigt er einen zenon Webserver und einen Runtimeserver.

DEFINITIONEN

» zenon Webclient



Der zenon Webclient ist ein Programm, das in einem Standard Webbrowser lauft und ein
Projekt darstellt. Er verbindet sich tGber den zenon Webserver mit einem Runtime Server. Er
zeigt das Projekt des Runtime Servers so, wie es auch ein normaler Client anzeigen wirde.
Einziger Unterschied: Beim zenon Webclient erfolgt die Darstellung in einem Browser.

Hinweis: Der zenon Webclient stellt immer die Eigenschaften der zenon Energy Edition
Lizenz zur Verfugung. Beim Start wird jedoch der normale Startbildschirm angezeigt.

» Runtime Server

Der Runtime-Server ist jener Rechner, auf dem das Projekt als Serverprojekt lauft. Der
Runtime-Server hat die gesamte Datenhoheit Uber alle Daten: Projektierungsdaten, online
Daten, historische Daten.

» zenon Webserver

Der zenon Webserver ist ein Gateway (Proxy-Server), der folgende Aufgaben erfillt:

o Datenschnittstelle (TCP/IP Portumsetzung) zwischen dem Runtime-Server und dem
Webclient.

o Uberpriifung der Lizenz und Uberpriifung der Anzahl der mit dem zenon Webserver
gleichzeitig verbundenen Clients.

» Publishingdienst

Der Publishingdienst ist ein Standard HTTP Webserver von einem Dritthersteller. Dieser ist
notwendig, damit die Projekteinstiegsseite veroffentlicht wird. Fir den eigentlichen zenon
Webclient-Betrieb ist dieser Dienst nicht erforderlich. Der zenon Webclient greift nicht auf
den Publishingdienst zu. Zur klaren Unterscheidung vom zenon Webserver wird dieser
Dienst nicht als Webserver, sondern immer als Publishingdienst bezeichnet.

Achtung: Der Publishingdienst muss im Webbrowser zu den Vertrauenswiirdigen Seiten
hinzugefugt werden.

Y Info

Bei kleinen Projekten kénnen der Runtimeserver, der zenon Webserver und der

Publishingdienst auf ein und demselben Rechner betrieben werden.

Der zenon Webclient und der Runtime-Server miissen immer auf unterschiedlichen

Rechner betrieben werden.



5. Generelle Einschrankungen

Projekte, die Uber einen zenon Webclient bedient werden, weisen folgende Einschrankungen auf:
» Alarme:
Das Quittieren von Alarmen ist nur bei Verwendung des zenon Webserver Pro moglich.
» Archive:
Archive kdnnen weder gelesen noch veréndert oder gespeichert werden.

> Benutzerverwaltung

AD und ADAM/ADLDS funktionieren mit bestimmten Einschrankungen(wie auch auf
Standard-Clients):

AD: die Rechner mussen sich in der gleichen Doméane befinden

ADAM/ADLDS: der Webclient benétigt eine physikalische Verbindung (plus offener Port)
zum Webserver und zum ADAM/ADLDS Server

» Bilder:

o Das Bild vom Typ Archiv-Nachbearbeitung ist nicht verfligbar.
» Drucken:

Vor dem ersten Drucken auf dem zenon Webclient muss die Funktion prucker auswéhlen
ausgefihrt werden. Hier konnen die Drucker fir den Client definiert werden. Diese
Einstellungen werden in der zenon6 . ini gespeichert, sodass dieser Vorgang nicht mit
jedem neuen Druckauftrag neu ausgefiihrt werden muss.

» |PA:

Das Modul Industrial Performance Analyzer (IPA) ist nur auf zenon Webclients in einem
Intranet verfligbar, da Uber das Internet keine Verbindung zur Datenbank hergestellt werden
kann. Bei einer Verbindung im Intranet missen die Datenbank-Berechtigungen beachtet
werden, damit ein Remote-Rechner in Form eines zenon Webclients auf diese Datenbank
zugreifen kann.

» Menis
Im zenon Webclient werden Hauptments nicht angezeigt.

» Monitor Verwaltung:

Die Monitor Verwaltung funktioniert nur eingeschréankt. So sind z. B. aufl6sung anpassen
und scrollbalken hicht verfugbar.
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> PFS:
Der Production and Facility Scheduler (PFS) ist nur ab Version 6.01 verfiigbar.

» Statusinformationen:

Die Statusinformationen, die durch ein gedriickt Halten der rechten Maustaste angezeigt
werden, sind nur teilweise verfligbar.

» Tastenkombinationen:

Die Tastenkombinationen auf Buttons wie z. B. F3 sind nicht verfiigbar.
» VBA:

VBA ist nur verfligbar, wenn VBA auf dem zenon Webclient manuell installiert wurde. Fur
detaillierte Informationen dazu wenden Sie sich an den zenon Support.

» VSTA: Webserver und Webclient unterstiitzen VSTA in unterschiedlicher Auspragung.

Generell unterstitzt der Webclient VSTA, ausgenommen:
e debuggen
e Funktion vsTA Editor Anzeigen

e kompilieren

Details siehe Kapitel VSTA mit Webclient, Webserver und Webserver Pro (auf Seite 46).

ZUSATZLICHE EINSCHRANKUNGEN FUR WINDOWS CE:
» Es kdnnen maximal drei zenon Webclients gleichzeitig mit einer CE Runtime verbunden sein.

» Der zenon Webserver muss auf demselben Gerét laufen wie die CE Runtime, mit der er
verbunden sein soll. Eine Verbindung zu einer CE Runtime auf einem anderen Gerat ist nicht

moglich.

Die Lizenzierung des zenon Webservers fiir CE erfolgt iber die Remote Lizenzierung.

11



BROWSER

& Achtung

VBA/VSTA UND DATA EXECUTION PREVENTION

Das Betriebssystem verhindert Uber die Funktion pata Execution Prevention
(DEP) auch, dass VBA-Code im Browser ausgefiihrt wird.

Microsoft Internet Explorer 8 und 9:
Der Microsoft Internet Explorer bietet ab Version 8 die Méglichkeit, DEP fiir den
Browser zu deaktivieren.

navigieren Sie zu Extras -> Internetoptionen -> Erweitert -> Sicherheit

deaktivieren Sie die Option Speicherschutz aktivieren, um das

Risiko von Onlineangriffen zu verringern

Andere Browser und Internet Explorer ab Version 10 (Windows 8)

DEP muss komplett abgeschaltet werden, da der Browserprozess nicht explizit

ausgenommen werden kann. Dies wird aus Sicherheitsgriinden nicht empfohlen.
Um DEP abzuschalten:
starten Sie die Kommandozeile mit Administratorrechten

fihren Sie folgtenden Befehl aus:
bcdedit.exe/set {current} nx AlwaysOff

starten Sie den Rechner neu

Die Einstellung kann mit dem Befehl bcdedit.exe/set {current} nx AlwaysOn

wieder riickgéingig gemacht werden.

Generelle Empfehlung: Verwenden Sie VSTA statt VBA.

6. Lizenzierung

Durch die Lizenzierung wird festgelegt:

12



» in welcher Auspragung der zenon Webserver lduft:
(] Z€eN0N Webserver Standard
° Z€eN0N Webserver Pro

e 7Z€NON Webserver Pro Light

» Anzahl der parallel moglichen zenon Webclient Verbindungen (Concurrent Use Lizenz)

Hinweis: Ohne giltige Lizenzierung luft der zenon Webserver im Demo-Modus. Dabei gelten folgende

Einschrankungen:

» der zenon Webserver kann nur manuell gestartet werden
» die Laufzeit ist auf 30 Minuten beschrankt

» die Anzahl der moglichen Clients ist auf 2 beschrankt

Um von Demo-Modus auf eine giltige Lizenz umzuschalten, stoppen Sie den zenon Webserver und
geben Sie in der Registerkarte Licence (auf Seite 12) eine gliltige Lizenznummer ein. Starten Sie dann
den webserver manuell neu.

ZENON OPERATOR UND WINDOWS CE

Fir den zenon Operator steht der zenon Webserver Pro Light zur Verfligung.

Fir Windows CE steht ein in die Runtime eingebauter zenon Webserver Pro zur Verfligung, d.h. die
Runtime muss gestartet werden, damit der zenon Webserver Pro lduft. Dieser ist bedingt durch die

Plattform in seiner Funktionalitdt eingeschrankt. Die Lizenzierung erfolgt Giber den Remote-Transport im

Editor mittels Remote Lizenzierung.

LIZENZ REGISTRIEREN

Um den zenon Werbserver zu lizenzieren:

1. offnen Sie Start -> Alle Programme -> COPA-DATA -> Licensing 7.00
oder:

starten Sie den Webserver Uber Systemsteuerung -> zenon Webserver

2. der Dialog zur Eingabe der Lizenzdaten 6ffnet sich

e wahlen Sie webserver

3. geben Sie Seriennummer und AKtivierungsnummer ein
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Die Daten dazu finden Sie:
e auf lhrem Lizenzsschein
o auf dem Lizenzaufkleber

e inder Lizenzdatei License. txt
Pfad Vista/7/8: C:\Users\Public\Documents\zenon Projects\

Hinweis: Achten Sie bei der Eingabe auf Grol3-/Kleinschreibung!
4. starten Sie den zenon Webserver auf der Registerkarte state (auf Seite 24) neu

5. nach dem Neustart nutzen Sie den zenon Webserver mit der eingegebenen Lizenz

DIALOG ZUR LIZENZIERUNG

=7 Produktlizenzierung @

Donglelizenzierung:

Bitte geben Sie die Lizenzinformationen [hrez Lizenzscheins/Lizenzaufklebers ein, den Sie nach einer
Bestellung einer Donglelizenz erhalten. Achten Sie auf korrekte GroB-/Kleinschreibung. Mit 0K, werden
die eingegebenen Mummern abgespeichert,

Softlizenzierung:

Mach der Bestellung einer Softlizenz wird lhnen ein Lizenzzchein mit einer Seriennummer zugeszandt.
Geben Sie diese bitte ein, und fuhren dann die "'Lizenzanforderung fir Softizenzierung' aus. Dabei wird
eine hardwarespezifizche Lizenznummer erzeugt und in einer Textdatei abgespeichert. Diese senden Sie
bitte: an [hren Lieferanten zurlick. Sie bekommen dann umgehend eine gliltige Aktivierungsnummer
zugeszandt. Dieze tragen Sie bitte hier ein und bestatigen mit OF.

Achtung:

Diezes Programm ist nicht fir die Lizenzierung von alteren Versionen geeignet. Bitte verwenden Sie die
zur Yersion pazzende Lizenzierungs-Software,

@) Editor/Runtime ‘Webserver Analyzer
Seriennurnmer

Aktivierungsnummer

ak. Abbrechen | | Lizenzanforderung fur Softlizenzierung




Parameter Beschreibung

Editor/Runtime Aktiv: Lizenz gilt fiir den zenon Editor und/oder die
zenon Runtime.

Webserver Aktiv: Lizenz gilt fir den zenon Webserver.
Analyzer Aktiv: Lizenz gilt fir den zenon Analyzer.
Seriennummer Seriennummer der Lizenz.

Sollte bereits eine Lizenz vorhanden sein, wird deren
Lizenznummer hier angezeigt.

Aktivierungsnummer Aktivierungsnummer der Lizenz.

Sollte bereits eine Lizenz vorhanden sein, wird deren
Aktivierungsnummer hier angezeigt.

OK Daten Gbernehmen und zenon beim nachstern Neustart
mit dieser Lizenz starten.

Abbrechen Eingaben verwerfen und zenon mit bisheriger oder ohne
Lizenz nutzen.

Softlizenz anfordern Offnet Assistent zur Anforderung einer Softlizenz.

Alternativ:

1. Starten Sie den Webserver liber Systemsteuerung -> zenon Webserver.

2. Geben Sie auf der Registerkarte Licence im zenon Webserver (auf Seite 24) die Seriennummer

und die Aktivierungsnummer ein, die auf dem Lizenzschein ausgewiesen sind.

&3 zenon WEB Server (=23

Status | License
Serial number:
&

Activation number:

Save

\fter changing the serial or activation number
you have to restart the WEE Serverto make
the changes effective.

0K | [ Abbrechen
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3. Klicken Sie auf save um die beiden Nummern zu speichern.

4. Starten Sie den zenon Webserver auf der Registerkarte state (auf Seite 24) neu.

i Achtung

Beim Neustart verlieren alle angeschlossenen zenon Webclients die Verbindung. Die
zenon Webclients fiihren nach der eingestellten Timeoutzeit einen automatischen

Reconnect durch.

Hinweis: Lizenznummer und Aktivierungsnummer werden in die zensrv.ini eingetragen.

6.1 Donglelizenzierung

zenon unterstitzt zur Lizenzierung per Dongle die Systeme WIBU-Key und Codemeter. Details dazu
lesen Sie im Handbuch Lizenzierung im Abschnitt Donglelizenzierung.

Die Lizenzierung Uber einen Dongle erfolgt Uber:

» rechnerbezogenen Dongle oder

» Netzwerkdongle

RECHNERBEZOGENER DONGLE

Rechnerbezogenen Dongle einsetzen:

1. Sie bekommen einen Dongle und einen Lizenzschein mit Seriennummer und

Aktivierungsnummer.

2. SchlieRen Sie den Dongle an den selben Rechner an, auf dem Sie den zenon Webserver installiert

haben.

3. Registrieren Sie die Lizenz (auf Seite 12) im System.

NETZWERKDONGLE

Alternativ zum Dongle auf dem selben Rechner kénnen Sie auch den zentralen COPA-DATA
Netzwerkdongle verwenden. Dieser kann an einem beliebigen Rechner im Netzwerk stecken. Die
Lizenzierung erfolgt analog der Lizenzierung des rechnerbezogenen Dongles.
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Y Info

Verliert ein mit Codemeter lizenzierter zenon Webserver die Verbindung zum Dongle,

wird der Webserver beendet.

6.2 Softlizenzierung
Fiir eine Softlizenzierung:

1. Starten Sie das Programm Web-Server-Licensing.

47 Produktlizenzierung (|

Donglelizenzierund

Bitte geben Sie die Lizenzinformationen Ihres Lizenzscheins/Lizenzaufklebers ein, den Sie nach
einer Bestellung einer Donglelizenz erhalten. Achten Sie auf korrekte Grof-/Kleinschreibung, Mit Ok
werden die eingegebenen Mummern abgespeichert.

Softlizenzierung

Mach der Bestellung einer Softlizenz wird [hnen ein Lizenzzchein mit einer Serennummer zugesandt.
Geben Sie diese bitte ein, und fihren dann die *'Lizenzanforderung fiir Softizenzierung aus. Dabei
wird eine hardwarespezifische Lizenznummer erzeugt und in einer Textdatei abgespeichert. Diese
zenden Sie bitte an lhren Lieferanten zuriick. Sie bekommen dann umgehend eine gliltige
Aktivierungsnummer zugezandt. Diese tragen Sie bitte hier ein und bestatigen mit DK,

Achtung!
Diezes Programm igt nicht fur die Lizenzierung von Slteren Yersionen geeignet. Bitte verwenden Sie
die zur Yersion passende Lizenzierungs-Software,

E ditor/Runtime @ ‘webserver Analyzer

Seriennurnmer
0ooa

Aktivierungsnummer

ak. | Abbrechen || Lizenzanforderung fur Softlizenzierung

2. Klicken Sie auf die Schaltfliche Lizenzanforderung fiir Softlizenzierung.



3. Das Formular fiir lhre Lizenzdaten wird geoffnet.

Lizenzierung - Schritt 1 von 2: Willkommen zur Lizenzierung

|

License Tool

Willkcommen zur Lizenzierung!

Lizenzanforderung fr Softlizenzierung - Schritt 1 von 2: Klicken Sie
auf Weiter, wenn Sie alle Daten eingetragen haben.

Felder mit einem = sind Fflichtfelder

Fimenname™

Ansprechperson™

Ihre Bestellnummer (Hilft lhre Bestellung zuzuordnen)

E-mail-Adresse fur Rickfragen

Kicken Sie auf Weiter, wenn Sie mit der Erstellung der Lizenzierung
fortfahren mochten.

4. Fullen Sie alle Felder aus und klicken Sie auf weiter.

5. Das Programm erzeugt einen Lizenzanforderungsschein

Lizenznummer.

Lizenzierung - Schritt 2 von 2: Zusammenfassung

License Tool

Generierte Lizenzanforderung

fusgewahltes Produkt Analyzer -

E-mail-Adresse: hm@mustemann.com

Sendenan ... ] ’ Drucken

Klicken Sie auf "Fertig stellen” um den generierten
Lizenzanforderungsschein anzuzeigen und das Programm zu
verlassen.

[ <zunick |[Fetigstellen | [ Abbrechen

Schicken Sie Ihre Lizenzanforderung an lhren Vertriebspartner:

a) per Klick auf Senden tber E-Mail

b) per Klick auf Drucken als Ausdruck oder Fax

mit der flr Ihren Rechner giiltigen

Die Lizenznummer ist auf dem Lizenzschein ebenfalls enthalten und muss mit der lhres

Rechners Ubereinstimmen.
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7. Eine Infobox fasst den Vorgang zusammen.

LizenzKnd @

Die Lizenzanforderung wurde als Textdatei license.tet im zenOn

! . Verzeichnis gespeichert: Chlicense.bdt
Bitte schicken Sie diese Lizenzanforderung per e-mail oder per Fax an
Thren Handler, falls Sie es nicht schon in diesem Programm gemacht
haben.

8. Sobald Sie lhre Lizenzdaten erhalten haben, registrieren Sie die Lizenz (auf Seite 12) im System

7. zenon Webserver (Pro)

Um eine Verbindung zwischen dem zenon Webclient und dem Runtime Server herzustellen, ist der
zenon Webserver notwendig. Dieser kann auf jedem beliebigen Rechner im Netzwerk installiert
werden, der eine physikalische Netzwerkverbindung zum Runtime Server hat. Der Betrieb des zenon
Webclients und des Runtime Servers auf dem selben Rechner ist nicht maoglich. Der zenon
Webserver kann allerdings auch auf dem selben Rechner wie der Runtime Server installiert sein.

Y Info

Eine komplette Deinstallation des Webservers ist nur moglich, wenn der Webserver
nicht lauft.

Hinweis: Auch bei einer vollstandigen Deinstallation werden Dateien, die von
Benutzern editiert werden kdonnen, nicht entfernt. Damit wird sicher gestellt, dass
zum Beispiel bei einem Upgrade keine Informationen verloren gehen. Sollen diese
Dateien ebenfalls entfernt werden, miissen sie manuell geléscht werden.

Informationen zum Redundanzbetrieb finden Sie im Kapitel Redundanzbetrieb (auf Seite 38).

7.1 Anleitung: vorbereiten - installieren - starten
Um den zenon Webserver (Pro) einzusetzen, sind folgende Schritte notwendig:

1. Netzwerk und Server in Projekteinstellung
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2. WWW-Publishingdienst am PC installieren
3. zenon Webserver installieren
4. zenon Webserver in Betrieb nehmen

5. zenon Webclient installieren und starten

1. PROJEKTEINSTELLUNG

Das Projekt, das Gber den zenon Webserver gestartet werden soll, bendétigt folgende
Grundeinstellungen im zenon Editor:

» Projekteigenschaft -> Netzwerk -> Netzwerk aktiv aktivieren.

» Projekteigenschaft -> Netzwerk -> Server -> Rechner (Name) mit der Runtime eintragen.

2. WWW-PUBLISHINGDIENST AM PC INSTALLIEREN

Der Publishingdienst ist notig, um die Projekteinstiegsseite zu veroffentlichen. Sie kénnen dazu beliebige
Systeme verwenden. Um den Windows eigenen Publishingdienst zu benutzen:

1. Offnen Sie in der Systemsteuerung ->Programme und Funktionen -> Windows-Funktionen

aktivieren oder deaktivieren.
2. Navigieren Sie zu Internetinformationsdienste -> WWW-Dienste.
3. Aktivieren Sie alle WWW-Dienste.

4. Flgen Sie den Publishingdienst im Webbrowser zu vertrauenswiirdige Seiten hinzu.

Informationen von Microsoft zu diesem Thema finden Sie auf: http://technet.microsoft.com/de-
de/library/cc782498(WS.10).aspx (http://technet.microsoft.com/de-de/library/cc782498(WS.10).aspx)

Wurden die Dienste erfolgreich aktiviert, muss folgender Ordner im Stammverzeichnis vorhanden sein:
C:\inetpub\wwwroot

¥ Info

Wurde der zenon Webserver bereits vorher installiert, muss der dabei angelegte Ordner
C:\Program Files \COPA-DATA\zenon WEB Server\zenon nach

C:\inetpub\wwwroot verschoben werden.
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3. WEB-SERVER INSTALLIEREN
Der zenon Webserver wird auf dem Rechner mit den aktivierten WWW-Diensten installiert.
1. Starten Sie die Installation von der DVD und folgen Sie den Anweisungen des

Installationsassitenten. Details zur Installation finden Sie im Kapitel Installation zenon Webserver
von DVD (auf Seite 22).

2. Konfigurieren Sie die Einstellungen des Webservers:

e abzenon 6.20 in der Datei global_vars.js (auf Seite 31) im Ordner

C:\inetpub\wwwroot\zenon\config

e bis zenon 6.20 in der Datei project.html (auf Seite 34) im Ordner

4. WEB-SERVER IN BETRIEB NEHMEN

Um den zenon Webserver in Betrieb zu nehmen:

1. stellen Sie sicher, dass die WWW-Publishingdienste gestartet wurden und die Einstiegsseite (auf
Seite 50) bereit steht

2. starten Sie das Runtime-Projekt am Rechner

3. starten Sie den zenon Webserver

Details zu Start und Einstellungen des zenon Webservers lesen Sie im Kapitel Start und
Servereinstellungen (auf Seite 24).

5. WEB-CLIENT INSTALLIEREN UND STARTEN

Um die Runtime per Browser zu beobachten oder zu bedienen, benétigen Sie auf dem entsprechenden
rechner einen zenon Webclient.

1. Installieren Sie den zenon Webclient.

Details zum Webclient finden Sie im Kapitel zenon Webclient (auf Seite 38).

2. Starten Sie den Microsoft Internet-Explorer und verbinden Sie den Webclient mit dem Rechner,

auf dem der zenon Webserver lauft.

Eventuell muss diese Seite als "vertrauenswiirdige seite" in der Internet-Explorer
Einstellung unter Extras -> Internetoptionen -> Sicherheit hinzugefugt werden.

3. Die Anzahl der gleichzeitig einsetzbaren Webclients hdangt von |hrer Lizenz (auf Seite 12) ab.
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A Achtung

VBA/VSTA UND DATA EXECUTION PREVENTION

Das Betriebssystem verhindert tiber die Funktion Data Execution Prevention
(DEP) auch, dass VBA-Code im Browser ausgefiihrt wird.

Microsoft Internet Explorer 8 und 9:
Der Microsoft Internet Explorer bietet ab Version 8 die Méglichkeit, DEP fiir den
Browser zu deaktivieren.

navigieren Sie zu Extras -> Internetoptionen -> Erweitert -> Sicherheit

deaktivieren Sie die Option Speicherschutz aktivieren, um das

Risiko von Onlineangriffen zu verringern

Andere Browser und Internet Explorer ab Version 10 (Windows 8)

DEP muss komplett abgeschaltet werden, da der Browserprozess nicht explizit

ausgenommen werden kann. Dies wird aus Sicherheitsgriinden nicht empfohlen.
Um DEP abzuschalten:
starten Sie die Kommandozeile mit Administratorrechten

fihren Sie folgtenden Befehl aus:
bcdedit.exe/set {current} nx AlwaysOff

starten Sie den Rechner neu

Die Einstellung kann mit dem Befehl bcdedit.exe/set {current} nx AlwaysOn

wieder riickgéngig gemacht werden.
Generelle Empfehlung: Verwenden Sie VSTA statt VBA.

Einschrankungen fiir den den zenon Webserver und zenon Webclient finden Sie im Kapitel Generelle
Einschrankungen (auf Seite 10).

7.1.1 Installation zenon Webserver von DVD

Um den zenon Webserver oder Webserver Pro zU installieren:
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1. Aktivieren Sie die WWW-Dienste auf dem Rechner.

Der Ordner C: \inetpub\wwwroot Muss existieren.

2. Legen Sie die zenon DVD in das Laufwerk ein, der Startbildschirm wird angezeigt.

Falls Sie Autostart von CD/DVD deaktiviert haben, fihren Sie die start.exe auf der CD aus.
3. Wahlen Sie zenon Webserver aus.
4. Folgen Sie der Installationsroutine.

5. Starten Sie den Computer neu.

Die Setup-Dateien fiir den Webclient finden Sie nach der Installation in Unterverzeichnissen des
Webserver-Installationspfades (xxx steht fiir die jeweilige Version von zenon), z. B.:
C:/Programme/COPA-
DATA/zenonWebServer/zenon/controlversions/Versionxxx/zenon WEB Client
Setup GERMAN.EXE

oder

C:/Inetpub/wwwroot/zenon/controlversions/Versionxxx/zenon WEB Client S
etup GERMAN.EXE

Es werden auch die Beispiel-Webseiten (index*.html und init*.html) mitinstalliert. Diese sind im
Unterverzeichnis zenon des Webserver-Installationspfades zu finden, z. B.:
C:/Programme/zenonWebServer/zenon/index.htm

oder

C:/Inetpub/wwwroot/zenon/index.html

¥ Info

Der Dienst fiir den zenon Webserver wird nur in der lizenzierten Version automatisch
gestartet. Im Demo-Modus muss der Webserver manuell iiber die Webserver-Konsole in

den Systemeigenschaften gestartet werden.

7.1.2 Benutzerrechte fur Installation

Fir die Installation bendtigen Sie folgende Benutzerrechte:
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ZENON WEBSERVER:

Fir die Installation und die Konfiguration des zenon Webservers (Eintragen der Seriennummer und des
Aktivierungsschlissels) bendtigen Sie Administratorrechte.

Fiir den eigentlichen Betrieb gilt: Da der zenon Webserver im Hintergrund als Dienst lauft (im Kontext
des SYSTEM Users), muss fir den Betrieb kein Benutzer eingeloggt sein. Es ist daher unerheblich, welche
Windows-Benutzerrechte der eingeloggte Benutzer hat.

ZENON WEBCLIENT:

Fiir die Installation sind Administratorrechte nétig.

Fur den Betrieb reichen die normalen Benutzerrechte aus.

7.1.3  Start und Servereinstellungen

Im Normalbetrieb wird der zenon Webserver automatisch gestartet. Sollte er gestoppt worden sein
oder wird die Lizenznummer neu eingegeben, muss er manuell neu gestartet werden.

Hinweis: Ohne giltige Lizenzierung luft der zenon Webserver im Demo-Modus. Dabei gelten folgende
Einschrankungen:

» der zenon Webserver kann nur manuell gestartet werden
» die Laufzeit ist auf 30 Minuten beschrankt

» die Anzahl der moglichen Clients ist auf 2 beschrankt

Um von Demo-Modus auf eine giltige Lizenz umzuschalten, stoppen Sie den zenon Webserver und
geben Sie in der Registerkarte Licence (auf Seite 12) eine gliltige Lizenznummer ein. Starten Sie dann
den webserver manuell neu.

ZENON WEBSERVER KONFIGURIEREN

Um den Webserver zu konfigurieren:

1. o©ffnen Sie die Systemsteuerung

2. fihren Sie einen Doppelklick auf zenon Webserver aus

24



zenon Webserver (Pro)

Zzenon

3. Der Dialog fiir Konfiguration und Lizenzierung (auf Seite 12) 6ffnet sich

Status | License

State
stopped

Max. number of clients Number of active clients
0 0

HTTP tunneling

Active clients




Parameter

State:

Max. number of clients:

Number of active clients:
Start

Stop

Refresh

Logfile

HTTP tunnelling

Active clients
OK

Abbrechen

Beschreibung

Zeigt Version und Status des Webservers an:

Version:

zenon Webserver Pro

zenon Webserver Pro Light

Statusmeldungen:

running: Webserver lauft mit glltiger Lizenz

stopped: Webserver wurde gestoppt

Demomodus: Webserver [duft im Demomodus ohne Lizenz

not installed: Webserver nicht als Dienst registriert oder

Installationsfehler

Maximale Zahl an Clients, die sich zum Webserver verbinden
dirfen. Zahl wird durch Lizenz definiert.
Im Demomodus sind 2 Clients fiir 30 Minuten lizenziert.

Zeigt Zahl der aktuell verbundenen Clients an.
Startet Webserver.

Stoppt Webserver.

Aktualisiert Anzeige .

Offnet die Log-Datei.

Aktiv:HTTP Tunneling (auf Seite 28) ist aktiviert.

Nur verfugbar fiir zenon Webserver PRO, nicht in der Light-
Version.

Hinweis: Kann nur gedndert werden, wenn der Webserver im
Status gestoppt ist. Im laufenden Betrieb kann nicht
umgeschaltet werden.

Liste der verbundenen Clients.
Ubernimmt Einstellungen und schlieRt Dialog.

Verwirft Anderungen und schlieRt Dialog.

ZENON WEBSERVER MANUELL STARTEN
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Um den Webserver manuell zu starten:

1. o©ffnen Sie die Systemsteuerung

2. fiihren Sie einen Doppelklick auf zenon Webserver aus

3. Der Dialog fiur Konfiguration und Lizenzierung (auf Seite 12) 6ffnet sich

&3 zenon Web Server

S [S=)

Status | License

State
Max. number of clients Number of active clients —
0 0 —
HTTP tunnelling i
Active clients
[ ok | [ Abbrechen |

4. wabhlen Sie die Verbindung tber TCP oder HTTP

5. klicken Sie auf die Schaltflache start

START UND KONFIGURATION UNTER WINDOWS CE

Fiir Windows CE steht kein Startdialog zur Verfliigung. Der zenon Webserver ist bereits in die Runtime

integriert.

Um den zenon Webserver unter Windows CE zu starten, muss:

im Projekt die Eigenschaft Netzwerk aktiv aktiviert sein

die Runtime gestartet sein

der zenon Webserver lizenziert sein

Hinweis: Unter Windows CE steht HTTP Tunnelling (auf Seite 28) nicht zur Verfigung.

Die Konfiguration erfolgt analog den Angaben im Kapitel Einstellungen in projekt.html (auf Seite 34).
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Unter Windows CE unterliegt die Funktionalitat allen Einschrankungen, die generell fir Windows CE und
zenon Webserver unter Windows CE gelten.

HTTP Tunnelling

-Der zenon Webserver kann anstellen von TCP-Verbindungen auch HTTP-Verbindungen annehmen.
HTTP Verbindungen werden nur von zenon Webclients akzeptiert. Die Verbindung zum Runtime-Server
erfolgt immer Uber TCP. Fir jede TCP Verbindung vom Webclient zum Webserver wird eine eigene
HTTP-Verbindung aufgebaut.

Per Default werden Verbindungen Gber TCP aufgebaut. Um HTTP Tunnelling zu verwenden, muss:
» HTTP liber den Konfigurationsdialog (auf Seite 24) oder einen Eintrag in der zenon6. ini
aktiviert werden

» der Port 8080 oder der in zenoné6. ini konfigurierte Alternativport am Webserver PC erreichbar

sein

» die Projekteinstiegsseite (auf Seite 56) fiir Webclients, die sich zum Webserver mit HTTP
Tunnelling verbinden sollen, den Parameter UseHTTP mit einem Wert ungleich 0 im <embed>

und <object> Eintrag aufweisen

Hinweis: Unter Windows CE steht HTTP Tunnelling (auf Seite 28) nicht zur Verfiigung.

KONFIGURATION DES PORTS
Um den Port flir HTTP Tunnelling am zenon Webserver zu konfigurieren:
1. offnen Sie die zenon6.ini
2. navigieren Sie zum Eintrag NET PROXYPORT= oder erstellen Sie diesen

3. setzen Sie den gewlinschten Port

Default: 8080
Webserver lauscht an diesem Port, Webclient verbindet sich zu diesem Port

4. speichern Sie die zenon6.ini

Jede Anderung an der Portnummer in der zenoné6.ini auf dem Rechner wo der Webserver lduft, muss
analog auf alle Rechner mit dem zenon Webclient konfiguriert werden.
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ABLAUF

Der Webclient schickt seine Nachrichten fiir den Runtime-Server per HTTP-POST an den Webserver.
Dieser leitet sie per TCP lber die zugeordnete Verbindung zum Runtime-Server weiter. Der Runtime-
Server schickt seine Nachrichten fiir den Webclient per TCP an den Webserver, der sie puffert.

Der Puffer einer Verbindung wird vom Webclient durch HTTP-GET-Anfragen geleert. Ist keine Nachricht
fiir eine Verbindung verfligbar, so wartet der Client fiir eine konfigurierbare Zeit (Eintrag
POLLING INTERVALL in zenon6.ini mit Standardwert = 2 Sekunden).

Details siehe Kapitel Ablauf bei HTTP-Verbindung (auf Seite 29).

FEHLERMELDUNGEN

Bei aktiver HTTP-Verbindung werden im Diagnose Viewer teilweise anstelle netzwerkspezischer
Meldungen HTTP-spezifische Meldungen (auf Seite 73) angezeigt. Zum Beispiel bei Verbindungsaufbau
und -abbau oder bei HTTP-Fehler.

Ablauf bei HTTP-Verbindung

STARTEN DES WEBSERVERS

Der Webserver kann gestartet werden tiber

» Dialog in der Systemsteuerung

» Manuell

DIALOG IN DER SYSTEMSTEUERUNG
1. offnen Sie die Systemsteuerung
2. Offnen Sie den Konfigurationsdialog (auf Seite 24) zenon Webserver
3. aktivieren Sie die Checkbox HTTP

4. klicken Sie auf die Schaltflache start

MANUELLER START

1. o6ffnen Sie den Explorer
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2. gebenSiein die Adresszeile ein: $cd_system$%
3. Offnen Sie die Datei zenWebsrv. ini mit einem Texteditor
4. navigieren Sie zum Eintrag [DEFAULT]

5. erstellen oder editieren Sie den Eintrag USE_HTTP_PROXY= und setzen Sie den Wert auf 1.
(USE_HTTP_PROXY=1)

6. speichern und schliefSen Sie die Datei

7. starten Sie den zenon Webserver (iber eine der vier folgenden Moglichkeiten:

a) Konfigurationsdialog (auf Seite 24) in der Systemsteuerung

b) Uber die Kommandozeile: Webserver als Dienst oder durch Eingabe des
vollstandigen Pfades starten

¢) in der Dienstansicht des Taskmanagers oder im Systemsteuerungselement pienste
den Dienst zenwebsrv Starten

d) im Windows Explorer ins Installationsverzeichnis des Webservers navigieren und
diesen durch eine Doppelklick auf zenwebsrv.exe Starten

ABLAUF VERBINDUNGEN

Wenn ein Webclient gestartet wird, verbindet er sich Giber den Webserver zum Runtime Server:

Webclient Rechner Webserver Rechner Runtime Rechner
Browser Webserver Runtime
HTTP TCP
Webclient < . I( .

1. Der Benutzer startet den Browser und 6ffnet die Projekteinstiegsseite (auf Seite 50).

2. Die Projekteinstiegsseite veranlasst den Browser, den Webclient mit der vorgegebenen HTTP

Tunnelling-Konfiguration zu starten.

3. Der Webclient baut 3 HTTP-Verbindungen (Steuer-, Daten- und Dateiabgleichverbindung) zum

Webserver auf:
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7.1.4

b)

d)

Eine Verbindungs-ID wird vom Webclient angefordert.

Der Webserver sendet eine freie Verbindungs-ID, wenn eine verflgbar ist. Die
gesendete ID wird in der Liste vergebener Verbindungs-IDs eingetragen. Dies
geschieht, damit keine ID zweimal vergeben werden kann und um die HTTP-
Verbindung auf eine TCP-Verbindung umlegen zu kdnnen.

Das Netzwerk-Init-Paket wird Gber die HTTP Verbindung zum Webserver gesendet.

Der Webserver priift, ob dieser Webclient bereits in der Liste der aktiven Clients ist.
Ist der Client neu, wird geprtft, ob die maximale Client Anzahl bereits erreicht wurde.
Kann die Clientverbindung akzeptiert werden, so wird eine TCP Verbindung zur
Runtime hergestellt und das Init-Paket weitergeleitet. Die angenommene Client-
Verbindung und die hergestellte Server-Verbindung werden bis Verbindungsende
aufeinander umgelegt: Daten von der Client-Verbindung werden tber die Server-
Verbindung weitergeleitet und umgekehrt.

Datenaustausch:

a)

b)

c)

Der Webserver arbeitet als Protokoll-Ubersetzer zwischen TCP und HTTP und
puffert die Nachrichten.

Daten von der Runtime fiir den Webclient werden am Server zwischengespeichert.
Der Webclient ruft diese durch GET-Anfragen ab.

Daten vom Webclient fiir die Runtime werden vom Webclient mittels POST-Anfrage
gesendet und vom Webserver zur Runtime weitergeleitet.

Wird der Webclient im Browser beendet (Browser wird geschlossen oder die

Projekteinstiegsseite wird verlassen), so werden die Verbindungen vom Webclient abgebaut.

a)

b)

Der Webclient sendet ein Netzwerk-Ende-Paket an den Webserver. Der Webserver
leitet dieses an die Runtime weiter, beendet die Verbindung und rdumt die belegten
Ressourcen (Arbeitsspeicher, Ports, Verbindungs-ID ...) auf.

Beim AufrAumen auf der Client-Seite wird zusétzlich ein HTTP-Ende-Paket an den
Webserver gesendet, um sicherzustellen, dass die Verbindungs-ID aus der Liste
entfernt wurde.

Einstellungen in global _vars.js

Die Konfigurationsdatei global_vars.js wird flir zenon Versionen ab 6.20 verwendet. Sie befindet sich

im Ordner C: \inetpub\wwwroot\zenon\config\
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zenon Webserver (Pro)

Zzenon

global_vars.js

// Here enter the exact string how your project is named
var PROJECTNAME = "ENTER PROJECTNAME HERE";

// Please enter here the computername, where your zenon Runtime is installed and

running

var RUNTIMESERVER= "ENTER RUNTIMESERVERNAME HERE";

// Here you have to enter computername, where you installed the zenon Webserver
var WEBSERVER = "ENTER WEBSERVERNAME HERE";

// Enter an optional init-zenon-function to be executed when the webclients connects

to its server. Defaultvalue = "Init"
var INITFUNCTION = "Init";

// Enable zoom feature (will stretch the project resolution to the size of the
webclient control) OFF = "Q0" / ON = "1"

var zZOOM = "Q0";

// Here you have to enter the version number corresponding to the Webclient.

var VERSION = "6,51,0,0";
PARAMETER
Projectname Legt Name des Runtimeprojekts fest.
var PROJECTNAME = "NAME";
Zum Beispiel:
var PROJECTNAME = "zenon";

Hinweis: Das Projekt muss auf dem angegeben Runtime Server als
Serverprojekt laufen.

RuntimeServer Gibt den Zielrechner, auf dem die Runtime flr das Projekt l3uft an.

var RUNTIMESERVER "NAME" ;
Zum Beispiel:
var RUNTIMESERVER = "T13-XPDE32";

Hinweis: Nur GroRbuchstaben verwenden. Rechnernamen ohne
Domainsuffix angeben.

Der Name muss mit dem Servernamen in der Projektkonfiguration
Ubereinstimmen, siehe auch: Projektkonfiguration zenon 5.x (auf Seite




Webserver

Initfunction

47) und Projektkonfiguration zenon 6.x (auf Seite 48).

Redundanz Runtime-Server

Bei redundanten Runtime-Projekten wird nur der Name des Servers
angegeben, nicht der Name des Standby-Servers. Der Name des Standby-
Serversistinder project.ini des Projekts gespeichert. Der zenon
Webclient speichert diese bei der ersten Verbindung mit dem Runtime
Server lokal. Das bedeutet: Bei der ersten Verbindung mit einem
redundanten Projekt muss der Runtime Server online sein. Bei jeder
weiteren Verbindung funktioniert dann das Redundanzkonzept, d.h. der
zenon Webclient versucht, zuerst eine Verbindung mit dem Runtime
Server aufzubauen. Wenn dieser nicht erreichbar ist, wird automatisch
eine Verbindung mit dem Standby Server aufgebaut.

Redundanz Webserver

Wenn neben dem zenon Runtime-Server auch der zenon Webserver
redundant betrieben werden soll, missen:

» zwei zenon Webserver auf unterschiedlichen Rechnern installiert

und lizenziert werden

» mussen bei der Variablendeklaration in der HTML Seite beide

zenon Webserver durch einen Beistrich getrennt angeben werden:

var WEBSERVER = WEBSERVER,WEB-STANDBY-SERVER" ;

Gibt den Zielrechner an, auf dem der zenon Webserver installiert wurde, an.
Achtung: Das ist nicht der Publishing Server!

var WEBSERVER = "NAME";
Zum Beispiel:
var WEBSERVER = "CD1111";

Hinweis: Nur GroRbuchstaben verwenden. Rechnernamen ohne Domainsuffix
angeben.

Legt eine zenon Funktion fest, die beim Starten des Projekts im Browser
ausgefihrt wird.

var INITFUNCTION = "Init";
Zum Beispiel:
var INITFUNCTION = "Init";

Default: "Init"
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Hinweis: Die Schreibweise muss mit dem Funktionsnamen in zenon
Ubereinstimmt (GroR-/Kleinschreibung) .

Zoom Definiert, ob das Projekt in der Browseransicht gezoomt werden kann.
var ZOOM = "WERT";
0: OFF
1:ON
Zum Beispiel:

var ZOOM ="0";

Hinweis: Die Zoomanpassung wird nur beim Initialisieren tbernommen,
nicht, wenn die Runtime bereits lauft. Wird eine bestimmte GrolRe
gewlnscht ist, muss diese vom Active X Control definiert werden.

var VERSION Legt die zenon Webclient Version fest.
var VERSION = "WERT";
zum Beispiel:
var VERSION = "6,50,1,0";

Diese muss immer gleich der oder héher als die zenon Runtime Version
sein.

Hinweis: Achten Sie bei der Eingabe von Parametern in der Datei global_vars.js auf Grof8 und
Kleinschreibung.

Eine Beispielkonfiguration finden Sie auf der DVD. Wie diese angepasst wird, lesen Sie im Kapitel
Konfiguration der Beispielseite. (auf Seite 67)

7.1.5 Einstellungen in projekt.html
Fiir dltere zenon Versionen wird die Konfigurationsdatei project.html verwendet.

<html>
<head>
<title></title>

</head>
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<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"

BGCOLOR=#FFFFFF>

<script language="JavaScript"><!--

var PROJECTNAME = "PROJECTNAME";
var RUNTIMESERVER= "RUNTIMESERVER";

var WEBSERVER = "WEBSERVER";

if (navigator.appName == "Netscape")

{

document.write ('<embed type="application/x-eskeractivex""');

document.write ('id="CD IClientl"');

document.write ('classid="CLSID:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;

document.write (' codebase="zenwebcli.ocx#version=1.0.0.1"");
document.write (' width=100%") ;

document.write (' height=100%");

document.write (' Project=""' +PROJECTNAME+ '"');
document.write (' Server="' +RUNTIMESERVER+ '"');
document.write ('  WebServer="' +WEBSERVER+ '"');
document.write (' Load="-1"");

document.write (' Scrollv="0"");

document.write (' Scrollh="0"");

document.write (' InitFunction="Init"'");
document.write ('>");

else
{
document.write ('<object');
document.write (' id="CD IClientl"');
document.write (' classid="clsid:2A3BC66B-03D7-11D4-991A~
080009ABB492"") ;
document.write (' codebase="zenwebcli.ocx#version=1.0.0.1"");
document.write (' width=100%");
document.write (' height=100%");
document.write ('>");
document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">'");
document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'");
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document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">'");

document.write (' <PARAM NAME="Load" VALUE="-1">"'");
document.write (' <PARAM NAME="ScrollV" VALUE="0">"');
document.write (' <PARAM NAME="Scrollh" VALUE="0">"');
document.write (' <PARAM NAME="InitFunction" VALUE="Init">"');

document.write ('</object>");

// --></script>

</html>

Diese HTML-Datei wird analog der global_vars.js konfiguriert:

PARAMETER

Parameter

Projectname

RuntimeServer

Beschreibung

Legt Name des Runtimeprojekts fest.

Hinweis: Das Projekt muss auf dem angegeben Runtime Server als
Serverprojekt laufen.

Gibt den Zielrechner, auf dem die Runtime fiir das Projekt lauft an.

Hinweis: Nur GroRbuchstaben verwenden. Rechnernamen ohne
Domainsuffix angeben.

Der Name muss mit dem Servernamen in der Projektkonfiguration
Ubereinstimmen, siehe auch: Projektkonfiguration zenon 5.x (auf Seite
47) und Projektkonfiguration zenon 6.x (auf Seite 48).

Redundanz Runtime-Server

Bei redundanten Runtime-Projekten wird nur der Name des Servers
angegeben, nicht der Name des Standby-Servers. Der Name des Standby-
Serversistinder project.ini des Projekts gespeichert. Der zenon
Webclient speichert diese bei der ersten Verbindung mit dem Runtime
Server lokal. Das bedeutet: Bei der ersten Verbindung mit einem
redundanten Projekt muss der Runtime Server online sein. Bei jeder
weiteren Verbindung funktioniert dann das Redundanzkonzept, d.h. der
zenon Webclient versucht, zuerst eine Verbindung mit dem Runtime
Server aufzubauen. Wenn dieser nicht erreichbar ist, wird automatisch
eine Verbindung mit dem Standby Server aufgebaut.
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Redundanz Webserver

Wenn neben dem zenon Runtime-Server auch der zenon Webserver
redundant betrieben werden soll, miissen:

» zwei zenon Webserver auf unterschiedlichen Rechnern installiert

und lizenziert werden

» missen bei der Variablendeklaration in der HTML Seite beide

zenon Webserver durch einen Beistrich getrennt angeben werden:

var WEBSERVER = "WEBSERVER,WEB-STANDBY-SERVER" ;

Webserver Gibt den Zielrechner an, auf dem der zenon Webserver installiert wurde, an.
Achtung: Das ist nicht der Publishingdienst!
Hinweis: Nur GroRbuchstaben verwenden. Rechnernamen ohne Domainsuffix
angeben.

Initfunction Legt eine zenon Funktion fest, die beim Starten des Projekts im Browser
ausgefihrt wird.
Hinweis: Die Schreibweise muss mit dem Funktionsnamen in zenon
Ubereinstimmt (GroRB-/Kleinschreibung) .

Zoom

Definiert, ob das Projekt in der Browseransicht gezoomt werden kann.

Hinweis: Die Zoomanpassung wird nur beim Initialisieren Gbernommen,
nicht, wenn die Runtime bereits lauft. Wird eine bestimmte GroRRe
gewlinscht ist, muss diese vom Active X Control definiert werden.

7.1.6 Dateiablage Runtime-Dateien

Der zenon Webserver speichert die Runtime-Dateien standardmaRig im Ordner
$Temp%\zenWebCli.

$Temp$ bezeichnet unter Windows den temporaren Dateiordner. Dieser wird fiir jeden Benutzer
individuell gespeichert und kann unter Systemsteuerung -> System -> Erweiterte Systemeinstellungen ->
Umgebungsvariablen verdandert werden.

Uber einen Eintrag in der zenon6.ini kénen Sie einen beliebigen Ordner als Ablageort fiir die Runtime-
Dateien festlegen:
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1. offnen Sie die zenoné6.ini

2. navigieren Sie zum Abschnitt

[PATH]

3. erstellen oder modifizieren Sie den Eintrag

WEB_PROJECT_PATH=

7.1.7 Redundanzbetrieb
Der zenon Webserver kann ab zenon Webclient 6.01 auch redundant betrieben werden.

Bei redundanten Runtime-Stationen werden auch redundante zenon Webserver empfohlen. Fallt ein
zenon Webserver aus bzw. wird gestoppt, wechselt der zenon Webclient automatisch zum Standby-
Webserver.

& Achtung

Ein automatisches Zuriickwechseln wie beim Runtime-Server erfolgt nicht. Der zenon

Webclient bleibt solange mit dem zenon Standby-Webserver verbunden, bis:
der zenon Webclient neu gestartet wird oder
der zenon Standby-Webserver gestoppt wird bzw. ausfallt

Dann versucht der zenon Webclient sich wieder mit dem als Standard definierten ersten
zenon Webserver zu verbinden.

Bei Verwendung nur eines zenon Webservers empfiehlt es sich, diesen nicht auf dem selben Rechner wie den
Runtime-Server oder den Runtime Standby-Server zu betreiben, da bei einem Ausfall dieses Rechners der zenon
Webserver ebenfalls ausfallen wiirde.

8. zenon Webclient

Um Projekte zur Runtime in einem Browser darstellen zu kénnen, muss der zenon Webclient auf
demselben Recher lokal installiert sein. Details zu Browser-Betriebssystemen finden Sie im Kapitel
Browser (auf Seite 39).
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Der zenon Webclient besteht vor allem aus einem ActiveX Control. Dieses stellt die Informationen in
einem Browser 1:1 wie in einem normalen Runtime-Client dar. Die Verbindung zum Runtime Server
erfolgt mittels TCP/IP Uber den zenon Webserver (auf Seite 19).

Die aktuellen Installationsdateien fiir den zenon Webclient befinden sich nach der Installation des
zenon Webservers (Pro) im jeweiligen Unterverzeichnis, z. b.:

C:\inetpub\wwwroot\zenon\controlversions\version651SPO\WEB Client Setu
p GERMAN.exe.

Alle zenon Webclient Setups sind digital signiert und kénnen auch auf einer Webseite zum Download
bereitgestellt werden. Uber die Eigenschaften des zenon Webclient Setups kdnnen Sie die
entsprechenden Zertifikatinformationen abrufen.

zenon Webclient Setups in allen zur Verfligung stehenden Sprachversionen befinden sich auf der zenon
Webserver DVD im Ordner COPA-DATA\Web Client versions.

Y Info

Der zenon Webclient sendet Error und Log-Files. Der Diagnose Server wird bei einer

Installation des zenon Webclients mitinstalliert.

8.1 Browser

Der zenon Webclient unterstiitzt folgende Browser:

» Microsoft Internet Explorer
» Mozilla Firefox
» Google Chrome

» Apple Safari

Es wird empfohlen, die jeweils aktuellste Version zu verwenden.
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Y Info

Der Browser fiir den zenon muss eines der folgenden Betriebssysteme unterstiitzen:
Windows Vista
Windows7
Windows 8
Windows Server 2008

Andere Betriebssysteme wie Windows CE, Linux oder sonstige sind nur in Verbindung mit

einem Terminalserver verwendbar.

BROWSERSTART

Die Projekteinstiegsseite (auf Seite 50) entscheidet auf Basis der Browser-ldentifikation, ob und wie der
Webclient gestartet wird:

» Internet Explorer: Start als ActiveX Komponente
» Firefox: Start als Plugin

» Chrome: Start als Plugin

» Safari: Start als Plugin

» andere Browsern oder nicht unterstiitzte Versionen: eine Fehlermeldung wird angezeigt; der

Webclient startet nicht
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zenon Webclient

Zzenon

UNTERSTUTZTE VERSIONEN

Microsoft Internet Explorer 3.0 empfohlen ab: 8.0

beachten Sie die Hinweise zum Speicherschutz bei IE 8/9

Mozilla Firefox 3.6.4: Plugin-Container | empfohlen ab: 4.0 (Plugin-Container ist standardméRig
muss manuell aktiviert)

aktiviert werden
beachten Sie die Hinweise zur Konfiguration und zu

Keyboards

Google Chrome 1.0 empfohlen: ab 7.0

Apple Safari 3.0 empfohlen: ab 5.0




i Achtung

VBA/VSTA UND DATA EXECUTION PREVENTION

Das Betriebssystem verhindert Uber die Funktion pata Execution Prevention
(DEP) auch, dass VBA-Code im Browser ausgefiihrt wird.

Microsoft Internet Explorer 8 und 9:
Der Microsoft Internet Explorer bietet ab Version 8 die Méglichkeit, DEP fiir den
Browser zu deaktivieren.

navigieren Sie zu Extras -> Internetoptionen -> Erweitert -> Sicherheit

deaktivieren Sie die Option Speicherschutz aktivieren, um das

Risiko von Onlineangriffen zu verringern

Andere Browser und Internet Explorer ab Version 10 (Windows 8)

DEP muss komplett abgeschaltet werden, da der Browserprozess nicht explizit

ausgenommen werden kann. Dies wird aus Sicherheitsgriinden nicht empfohlen.
Um DEP abzuschalten:
starten Sie die Kommandozeile mit Administratorrechten

fihren Sie folgtenden Befehl aus:
bcdedit.exe/set {current} nx AlwaysOff

starten Sie den Rechner neu

Die Einstellung kann mit dem Befehl bcdedit.exe/set {current} nx AlwaysOn

wieder riickgéingig gemacht werden.

Generelle Empfehlung: Verwenden Sie VSTA statt VBA.

KONFIGURATION MOZILLA FIREFOX

Fiir Mozilla Firefox ist fur alle Versionen unterhalb Version 4 das manuelle Aktivieren des Plugin
Containers notig. Dazu:

1. geben Sie in die Adresszeile ein: about:config

2. der Browser schaltet eventuell eine Warnung auf: Hier endet méglicherweise die

Gewédhrleistung!
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3. klicken Sie auf die Schaltflache: 1ch werde vorsichtig sein, versprochen!
4. navigieren Sie zur Eigenschaft dom. ipc.plugins.enabled
5. diese muss auf true gesetzt sein

6. um diesen Status zu setzen:

a) fihren Sie einen Rechtsklick auf die Eigenschaft aus

b) wahlen Sie im Kontextmenl den befehl: umschalten

7. schlieRRen Sie den Browser

Hinweis: Werden diese Einstellungen nicht vorgenommen, so kann der Webclient im Firefox nicht mit

der Runtime kommunizieren. Bilder werden zwar angezeigt, aber alle Variablen werden als offline

angezeigt; Bildelemente haben damit keine Werte und werden blau markiert.

& Achtung

Individuell angepasste Bilder vom Typ Keyboard funktionieren unter Umsténden mit

dem Browser Mozilla Firefox nicht korrekt.

Ursache: Mozilla Firefox lddt neue Fenster im Hintergrund, ohne ihnen den Fokus zu
geben. Individuell angepasste Keyboard-Bilder werden aber geschlossen, sobald sie den

Fokus verlieren.

LOsung: Benutzen Sie einen anderen Browser wie z. B. Microsoft Internet Explorer, Apple

Safari oder Google Chrome.

Automatische Keyboards sind nicht betroffen!

8.2 Verschliisselung der Kommunikation im Netzwerk

Ab zenon Version 7 kann die Kommunikation im Netzwerk mit starker Verschllsselung geschiitzt
werden.

Um die Verschliisselung im Webclient zu aktivieren:

1. starten Sie im Startmeni die Verknipfung \Programme \COPA-DATA\Network
communication encryption

oder die Datei zenWebCryptConfig.exe im zenon Programmordner.
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2. der Dialog zur Konfiguration wird ge6ffnet

i Encrypt network communication @
Encrypt network communication

Password

Verify password

oK ] | Cancel

Parameter

Encrypt network communication

Password

Verify password

OK

Cancel

Y Info

Beschreibung

Aktiv:Die Kommunikation im Netzwerk wird
verschlisselt.

Passwort eintragen.

Kriterien siehe Abschnitt "Passwort
Netzwerkverschliisselung" im Kapitel Starke
Verschlisselung der Netzwerkkommunikation.

Die angezeigte Lange wird immer auf 20 Zeichen gesetzt,
um die tatsachliche Lange zu verbergen.

Passwort zur Bestatigung erneut eingeben.
Ubernimmt Anderungen und schlieRt Dialog.

Verwirft Anderungen und schlieRt Dialog.

Hinweise zu Fehlermeldungen der starken Verschliisselung finden Sie im:

Handbuch Netzwerk -> Kapitel Starke Verschliisselung der Netzwerkkommunikation ->

Abschnitt Fehlermeldungen.
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8.3 zenon Webclient - Kompatibilitat

Mit dem zenon Webclient greifen Sie analog zur Runtime-Kompatibilitdt auf unterschiedliche Runtime-
Versionen zu. Die Versionsnummer des Webclients muss lediglich gleich der Runtime-Version oder
hoéher sein.

Die Runtime Online-Kompatibilitdt ermdglicht die Interoperabilitdt von Runtime-Systemen (auch tber
Webclient) im zenon Netzwerk, selbst wenn die Version der Client-Runtime héher ist als jene der Server-
Runtime.

Die aktuelle Runtime kann Projekte folgender Versionen laden:

» 6.20 SpP4
» 6.21 SPO
» 6.21 SP1
» 6.22 SPO
» 6.22 SP1
» 6.50 SPO

» 6.51 SPO
» 7.00 SPO

» 7.10 SPO

Im Rahmen der Mehrprojektverwaltung kdnnen auch unterschiedliche Projekte geladen werden. Zum
Beispiel kann das Integrationsprojekt von der Version 7.00 sein, ein Unterprojekt von der Version 6.51
und ein weiteres Unterprojekt von der Version 6.22 SP1.

Y Info

Verwenden Sie am besten immer den zenon Webclient mit der héchsten

Servicepacknummer innerhalb einer Version.
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9. VSTA mit Webclient, Webserver und Webserver Pro

VSTA wird von zenon in Webserver und Webserver Pro (auf Seite 6) in unterschiedlicher Auspragung
unterstutzt.

Funktion Webclient mit Webserver Standard Webclient mit Webserver Pro
VSTA-Makro Dialog + +

anzeigen

VSTA-Makro ausfithren + +

VSTA-Editor 6ffnen - -

VSTA Events + +
Anmerkung Es werden keine Werte auf zenon Variablen Alle zenon VSTA Funktionalitdten
geschrieben. vollstéandig verfigbar.
Windows Messageboxen kdnnen gedffnet Kompilieren und debuggen ist nic
werden. moglich.

sind

ht

Dazu muss eine Standard zenon

Kompilieren und debuggen ist nicht moglich. Runtime verwendet werden.

Dazu muss eine Standard zenon Runtime

verwendet werden.

INSTALLATION

Fir die Verwendung von VSTA

» missen folgende Applikationen am System vorhanden sein oder manuell installiert werden:
e Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
e Microsoft .NET Framework 3.5

Beide Programme befinden sich auf dem Installationsmedium fiir den zenon Webserver
bzw. fir zenon 7.10.

» muss sich die vSTAIntegration.dll im zenon Programmuverzeichnis befinden.

Diese wird bei der Installation von zenon automatisch installiert.

INI-EINTRAGE

In der zenon6.ini missen folgende Eintrage gesetzt werden:

[VSTA]
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ON=1
CSHARP=1
[VBA]

EIN=1

EVENT=1

Anmerkung: Die zenon6.ini finden Sie im Ordner C: \ProgramData\COPA-DATA\System\

10. Projektieren im Editor

Um Uber das Internet oder Intranet auf einen Runtime Server zugreifen zu kénnen, muss das Projekt ein
Netzwerkprojekt sein.

10.1 Projektkonfiguration 5.x

Die Runtime muss als Server gestartet sein. Dies wird im Editor in den Projekteigenschaften in der
Registerkarte Netz konfiguriert. Um das Projekt im Netzwerk einsetzen zu kdnnen, muss die Checkbox
Projekt im Netzwerk einsetzen aktiviert werden. Mit Hilfe des Buttons ... wird der Rechner
ausgewahlt, der die Rolle des Servers fiir dieses Projekt tibernehmen soll. Dieser Rechnername muss
dann auch in der Projekteinstiegsseite (z. B.: Globalvars. Js, siehe Konfiguration der Beispielseite
(auf Seite 67)) angegeben werden, damit eine Verbindung hergestellt werden kann.

Konfiguration Projekt

Laufzeit Netz IVetzeichnisse] Falben] Remote Transport | RT &nderbare Daten

ul;

Netzwerk Abbruch
Server: | _l Hife
Standby: | _]

[ Standby als Datenserver

Redundanztyp: | _I
aktueller Rechner: CDSBGOB8

Timeout{s): 30_:J

Bedienberechtigung

I~ aktiv Timeout fur &bfrage (s): BU_:_I
Timeout fur Quittierung (s): BUL.I
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Weiter Informationen (iber die Netzwerkmaoglichkeiten und Einstellungen finden Sie im Kapitel
Netzwerk.

10.2 Projektkonfiguration ab 6.x

Die Runtime muss als Server gestartet sein. Dies wird im Editor bei den Projekteigenschaften im Bereich
Netzwerk konfiguriert:

» Checkbox fiir die Eigenschaft Netzwerk aktiv muss aktiviert sein

» in der Eigenschaft Server muss der Rechnername des Runtime Servers eingetragen sein. Dieser
Rechnername muss auch in der Projekteinstiegsseite (z. B.: Globalvars. js, siehe
Konfiguration der Beispielseite (auf Seite 67)) angegeben werden, damit eine Verbindung

hergestellt werden kann.

Netzwerk

[¥ Netzwerk aktiv - Routing aktiv

Server: CDSBGO26 [ Standby: CDSBG321 J
Redundanztyp: Softwareredur »  Timeout [sl: 30

I_Standb)r als Datenserver [~ Beenden Box

Bedier&:rechtigung
[ Bebtenberechtigung aktiv

Timeout far Abfrage [s]: 60 Timeout far Quittierun... 50

Weitere Informationen zum zenon Netzwerk finden Sie im Kapitel Netzwerk.

10.3 Bildschirmauflésung und Monitorverwaltung

Die zenon Monitor Verwaltung steht im zenon Webclient mit Einschrankungen zur Verfligung.
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Wichtig fur die Projektierung: Die automatische Anpassung der Auflésung an den Client kann im
Webeinsatz nicht verwendet werden. Deshalb muss bereits bei der Projektierung die BildschirmgrofRRe
passend gesetzt werden. StandardmaRig verwendet der zenon Webclient die beim Projekt eingestellte
BildschirmgrolRe: Projekteigenschaften -> Grafische Auspragung -> Monitorverwaltung -> Klick auf
Schaltflache ... -> Registerkarte Allgemein - Bildschirmaufldsung.

Monitorverwaltung L¥

&3

Algemen | Standard

Reale Monitore Monitorprofile IL
Anzahl sandad |
.za Standard Abbr
Andern... | [ e

Virtuelle Monitore
Anzahl

Andern... Monitorprofil, das auf diesem Rechner von der Runtime geladen wird

-

Samers Auf einem Remote Rechner missen sie das Monitorprofil ggfs. manuel in die Datei
voo | zenon6.ini eintragen:

[DEFALLT]
SaeenProfile=Profilname’

Bildschirmaufitsung
Breite/Hohe [Pixel]
1280 1024 Vion aktuellem Bildschirm iibernehmen

Die Bildschirmaufiésung bestimmt die Basisgrafie fir alle Schablonen.
Eine Anderung bewirkt, dass alle Schablonen, Bilder Schriften usw. angepasst
werden!

Die Auflésung kann Uber eine Einstellung des zenon Webclients skaliert werden. Details siehe Kapitel
Konfiguration der Beispielseite (auf Seite 67).

Mit Hilfe der Zoom-Eigenschaft kann der zenon Webclient auf die GréR3e eines ActiveX-Elements
gezoomt werden.

GRORE IM BROWSER

Der Browser bendtigt immer einen Bereich der Monitorflache fir Menis und Scrollbalken. Der Bereich,
der dem zenon Webclient zur Darstellung zur Verfligung steht, ist daher immer kleiner als die
eingestellte Monitorauflosung. Wenn Sie im Browser ein Vollbild des Projekts haben mdchten, missen
Sie die BildschirmgrofRe kleiner einstellen, als die tatsachlich am zenon Webclient vorhandene.

Zum Beispiel:
Monitorauflésung am zenon Webclient PC: 1024x768 Pixel
BildschirmgrofRe in der Monitorverwaltung: 800x600.
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Y Info

Wenn Sie die Mehrprojektverwaltung am zenon Webclient nutzen, muss die eingestellte

BildschirmgréfSe bei allen Projekten gleich sein!

MEHRMONITORSYSTEM:

In einem Mehrmonitorsystem werden die Prozessbilder, wie im Profil projektiert, auf den verschiedenen
reellen Monitoren aufgeschaltet. Beim Einsatz eines Webclients liegen diese dann auRerhalb des
sichtbaren Bereichs, konnen aber durch scrollen erreicht werden.

Empfehlung: Konfigurieren Sie das Monitorprofil so, dass alle Monitore auf den Hauptmonitor
gemapped werden, dann haben Sie direkten Zugriff auf alle Monitore.

Y Info

Am zenon Webclient wird standardmdifSig immer das Profil Standard geladen. Sie kénnen
aber iiber den Eintrag SCREENPROFILE=in der zenon6.1ini ein anderes

Monitorprofil vorgeben.

10.4 Mehrprojektverwaltung und redundante Projekte

Der zenon Webclient unterstiitzt alle Netzwerkfahigkeiten wie ein normaler Client. ist das Startprojekt
ein Integrationsprojekt, werden daher auch alle Unterprojekte geladen.

Hinweis: Der Webclient Rechner benétigt bei Integrationsprojekten den gleichen Speicher und die
gleiche Hardware wie ein normaler Client.

Ebenso werden redundante Runtime-Server (auf Seite 38) unterstiitzt.

11. Erstellen der HTML-Seite fiir den Projekteinstieg

Damit der Webbrowser den zenon Webclient starten kann, und sich dieser zum entsprechenden
Runtime Server verbinden kann, bedarf es einer Projekteinstiegsseite. Diese Seite enthalt den dafir
notwendigen Code. Als Skriptsprache wird dazu Java Script verwendet.
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Voraussetzungen:

» Java Script muss im Browser aktiviert sein.

» der zenon Webclient muss lokal auf dem Rechner installiert sein, auf dem der Webbrowser

ausgefihrt wird.

Empfehlung: Schalten Sie vor die Projekteinstiegsseite (init.htm) (auf Seite 51) eine Startseite
(index . htm) (auf Seite 60) , die den Download des Webclients ermdglicht. Diese Startseite enthalt
Hyperlinks:

e zum Download des zenon Webclient Controls

e zur Projekteinstiegsseite init.htm, die einen Browsercheck ausfihrt und die
Verbindung zum zenon Webserver und zum Runtime Server herstellt

EINSTELLUNGEN TCP UND HTTP

Die Einstellungen unterscheiden sich fir Verbindungen via TCP und via HTTP nur durch den Eintrag
UseHTTP .

» Beispiel flir TCP (auf Seite 51)

» Beispiel fir HTTP (auf Seite 56)

11.1 Beispiel Projekteinstiegsseite init.htm fiir TCP

Auf der Projekteinstiegsseite prift ein Browsercheck, welchen Browser der Webclient verwendet. Je
nach Ergebnis wird der Webclient gestartet oder eine Fehlermeldung ausgegeben.

BEISPIEL PROJEKTEINSTIEG

Die Einstiegsseite (auf Seite 52) ruft drei Skripte auf, um den verwendeten Browser zu priifen und
entweder die Verbindung zur Runtime herzustellen oder eine Fehlermeldung auszugeben:

» global_vars.js: definiert Werte der Ubergabeparameter zum Starten des Webclients
» browsercheck.js: priift die Version des Browsers

» initcode.js: definiert Funktionen, die zum Starten des Webclients verwendet werden
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11.1.1 init.htm

Die init.htm Uberpriift den verwendeten Browser und startet dann entweder das Projekt oder gibt eine
Fehlermeldung aus. Dazu werden drei Skripte benutzt:

1. Die Konfiguration wird aus global vars.js (auf Seite 53) geladen.
2. Der Browser wird durch browsercheck.js (auf Seite 54) bestimmt.

3. Wenn es sich um einen unterstiitzten Browser handelt, wird die passende Funktion zum

Einbinden des Webclients aus initcode.js (auf Seite 55) ausgefiihrt.

BEISPIEL

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "NPAPI":
runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
default:
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alert ("invalid parameter");
break;

}

</script>

</html>

global_vars.js

Mit diesem Javascript wird der Webclient konfiguriert. Details zu den Optionen finden Sie im Kapitel
Einstellungen in global_vars.js (auf Seite 31).

Beispielkonfiguration:

// Here enter the exact string how your project is named

var PROJECTNAME = "Project 001";

// Please enter here the computername, where your zenOn Runtime is installed and

running

var RUNTIMESERVER= "PC 016";

// Here you have to enter computername, where you installed the zenon Webserver

var WEBSERVER = "PC Ole";

// Enter an optional init-zenOn-function to be executed when the webclients connects

to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

// Enable zoom feature (will stretch the project resolution to the size of the
webclient control) OFF = "Q0" / ON = "1"

var zZOOM = "Q0";

// Here you have to enter the version number corresponding to the Webclient.

var VERSION = "6,22,0,0";
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browsercheck.js

Dieses Javascript findet heraus, welcher Browser den Webclient starten will und gibt das Ergebnis an die
init.htm zurlick

function browsercheck () {

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winl6') == -
1);

var fMSIE 6to9 = (UserAgent.lastIndexOf ('MSIE 6.0') != -1) ||
(UserAgent.lastIndexOf ("MSIE 7.0'") !'= -1) || (UserAgent.lastIndexOf ('MSIE 8.0'") != -1)
|| (UserAgent.lastIndexOf ('MSIE 9.0') != -1);

var fNPAPI = (UserAgent.lastIndexOf ('Firefox/3.6."') != -1) ||
(UserAgent.lastIndexOf ('Firefox/4.') != -1) || (UserAgent.lastIndexOf ('Chrome/7."') !=
-1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/5."') != -1));

if (fWin32)

{

//Win32-Browser

if (EMSIE 6to9)

{
//Internet Explorer --> use ActiveX-Control
return "IEXPLORER";

}

if (ENPAPI)

{
//Firefox, Chrome or Safari --> use NPAPI-Plugin

return "NPAPI";

}
//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";
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initcode.js

Dieses Javascript setzt den <embed> Eintrag zum Starten des Webclients in Apple Safari, Google Chrome
und Mozilla Firefox sowie den <object> Eintrag zum Starten des Webclients in Microsoft Internet
Explorer:

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

document.write ('<embed type="application/x-zenon"');
document.write (' width=100%") ;

document.write (' height=100%");

document.write (' Project="' +PROJECTNAME+ '"');
document.write (' Server="' +RUNTIMESERVER+ '"');
document.write ('  WebServer="' +WEBSERVER+ '"');
document.write (' Load="-1"");

document.write (' Scrollv="0"");

document.write (' Scrollh="0"");

document.write (' InitFunction=""' +INITFUNCTION+ '"');
document.write (' Zoom=""' +ZOOM+ '"');
document.write ('>");

document.write (' </EMBED> ');

}
function runlIexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

document.write ('<object');

document.write (' id="CD_IClientl"');

document .write (' classid="clsid:2A3BC66B-03D7-11D4-991A-
080009ABB492" ") ;

document.write (' codebase="zenWebCli.ocx#version=' +VERSION+ '"');

document.write (' width=100%") ;

document.write (' height=100%");

document.write ('>');

document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">');

document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'");

document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">'");

document.write (' <PARAM NAME="Load" VALUE="-1">"');

document.write (' <PARAM NAME="ScrollV" VALUE="0">');

document.write (' <PARAM NAME="Scrollh" VALUE="0">'");

document.write (' <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+
">

document.write (' <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">');

document.write ('</object>"');
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11.2 Beispiel Projekteinstiegsseite init.htm fir HTTP

Auf der Projekteinstiegsseite priift ein Browsercheck, welchen Browser der Webclient verwendet. Je
nach Ergebnis werden die Parameter fiir die Verwendung von HTTP gesetzt und der Webclient gestartet
oder eine Fehlermeldung ausgegeben.

BEISPIEL PROJEKTEINSTIEG

Die Einstiegsseite (auf Seite 56) ruft drei Skripte auf, um den verwendeten Browser zu prifen und
entweder die Verbindung zur Runtime herzustellen oder eine Fehlermeldung auszugeben:

» global _vars.js: definiert Werte der Ubergabeparameter zum Starten des Webclients
» browsercheck.js: priift die Version des Browsers

» initcode.js: definiert Funktionen, die zum Starten des Webclients verwendet werden

11.2.1 init.htm

Hier erfolgt der eigentliche Projekteinstieg fiir den Browser. Dazu werden drei Skripte benutzt:

1. Die Konfiguration wird aus global_vars.js (auf Seite 57) geladen.
2. Der Browser wird durch browsercheck.js (auf Seite 58) bestimmt.

3.  Wenn es sich um einen unterstitzten Browser handelt, wird die passende Funktion zum

Einbinden des Webclients aus initcode.js (auf Seite 59) ausgefihrt.

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>
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<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "NPAPI":
runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
default:
alert("invalid parameter");
break;
}
</script>
</html>

global_vars.js

Mit diesem Javascript wird der Webclient konfiguriert. Details zu den Optionen finden Sie im Kapitel
Einstellungen in global_vars.js (auf Seite 31).

Beispielkonfiguration:

// Here enter the exact string how your project is named

var PROJECTNAME = "HAUSVISU CDA";

// Please enter here the computername, where your zenOn Runtime is installed and

running

var RUNTIMESERVER= "CDSBGO01l6";

// Here you have to enter computername, where you installed the zenon Webserver

var WEBSERVER = "CDSBGO036";
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// Enter an optional init-zenOn-function to be executed when the webclients connects

to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

// Enable zoom feature (will stretch the project resolution to the size of the
webclient control) OFF = "Q" / ON = "1"

var zZOOM = "Q0";

// Here you have to enter the version number corresponding to the Webclient.

var VERSION = "7,00,0,0";

// Enable HTTP tunnelling feature: 0 = inactive (available on zenon WebClient version
7.00 and higher)

var HTTP = "1";

browsercheck.js

Dieses Javascript findet heraus, welcher Browser den Webclient starten will und gibt das Ergebnis an die
init.htm zurick.

function browsercheck () {

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winl6') == -
1);

var fMSIE 6to9 = (UserAgent.lastIndexOf ('MSIE 6.0') != -1) ||
(UserAgent.lastIndexOf ('MSIE 7.0') != -1) || (UserAgent.lastIndexOf('MSIE 8.0') != -1)
|| (UserAgent.lastIndexOf ('MSIE 9.0') != -1);

var fNPAPI = (UserAgent.lastIndexOf ('Firefox/3.6.") != -1) ||
(UserAgent.lastIndexOf ('Firefox/4.') != -1) || (UserAgent.lastIndexOf ('Chrome/7."') !=
-1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/5.') != -1));

1f (fWin32)

{
//Win32-Browser
if (EMSIE_6to9)
{
//Internet Explorer --> use ActiveX-Control

return "IEXPLORER";
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}
if (ENPAPTI)
{
//Firefox, Chrome or Safari --> use NPAPI-Plugin

return "NPAPI";

}
//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";

initcode.js

Dieses Javascript setzt den <embed> Eintrag zum Starten des Webclients in Apple Safari, Google Chrome
und Mozilla Firefox sowie den <object> Eintrag zum Starten des Webclients in Microsoft Internet
Explorer:

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

document.write ('<embed type="application/x-zenon"');
document.write (' width=100%") ;

document.write (' height=100%") ;

document.write (' Project=""' +PROJECTNAME+ '"');
document.write (' Server="' +RUNTIMESERVER+ '"');
document.write (' WebServer=""' +WEBSERVER+ '"');
document.write (' Load="-1"");

document.write (' Scrollv="0"");

document.write (' Scrollh="0"");

document.write (' InitFunction=""' +INITFUNCTION+ '"');
document.write (' Zoom=""' +ZOOM+ '"');
document.write (' UseHTTP = "' +HTTP+ '"');
document.write ('>");

document.write (' </EMBED> ');

}

function runlIexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {
document.write ('<object');
document.write (' id="CD IClientl"');

document.write (' classid="clsid:2A3BC66B-03D7-11D4-991A-
080009ABB492"") ;
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document.write (' codebase="zenWebCli.ocx#version=' +VERSION+ '"');

document.write (' width=100%") ;

document.write (' height=100%");

document.write ('>"');

document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">');

document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'");

document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">');

document.write (' <PARAM NAME="Load" VALUE="-1">'");

document.write (' <PARAM NAME="ScrollV" VALUE="0">'");

document.write (' <PARAM NAME="Scrollh" VALUE="0">"'");

document.write (' <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+
>N

document.write (' <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">");

document.write (' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">'");

document.write ('</object>");

11.3 Beispiel von der Webserver DVD

Bei der Installation des zenon Webservers wird ein Beispiel fiir eine Startseite (index.htm) mit Hyperlinks
zum Download der Webclient Controls und Hyperlinks zum Projekteinstieg (init.htm) mitinstalliert.

Verzeichnisstruktur auf der Festplatte:
C:/Programme/COPA-DATA/zenonWebServer/zenon.

Wenn Sie bereits einen Internet Information Server auf lhrem Rechner installiert haben, wird der Ordner
zenon vom Setup automatisch im wwwroot Verzeichnis des IIS angelegt.

Die Installation des Webclients wird Gber die Datei index.htm (auf Seite 60) angeboten.

Der Projekteinstieg erfolgt Gber die Datei init.htm (auf Seite 52).

11.3.1 Die Seite index.htm

Die Seite index.htm ist die Startseite flr unser Beispiel. Sie startet per Default in Englisch und kann
direkt auf der Seite, rechts oben, in andere Sprachen umgeschaltet werden.
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Die Seite index.htm:

» informiert Gber kompatible Browser
» Dbietet Links zum Start des zenon Webclients

» Dbietet Link zur Installation des zenon Webclient Controls; dieses ist notig, wenn auf dem Rechner

mit dem Weblient kein zenon installiert ist

» ruft beim Start des Webclients die Projekteinstiegsseite init.htm (auf Seite 51) auf, die auch den

Browsercheck durchfihrt
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HTML-Code fiir index.htm

Der HTML-Code der Beispiel-Einstiegsseite index.htm (auf Seite 51):

<?xml version="1.0" ?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">
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<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<link rel="stylesheet" type="text/css" href="ressources/style.css" />
<title>COPA-DATA :: zenon webserver demo</title>

</head>

<body>
<div class="bodywrapl">

<div class="bodywrap2">

<div class="main">

<div class="innerheader">

<div class="languageSwitch">

<ul>

<li><a href="index de.htm">Deutsch</a></1i>
<li><a href="index.htm">English</a></1i>
<li><a href="index it.htm">Italiano</a></1li>
<li><a href="index fr.htm">Francais</a></1li>
<li><a href="index es.htm">Espafiol</a></1li>
</ul>

</div><!-- languageSwitch —-->

<a href="http://www.copadata.com" target=" blank"><img
src="ressources/logo.png" alt="COPA-DATA Home" /></a>

</div><!-- inner header -->

<div class="content">

<hl>zenon webserver</hl>

<p> This page is an example how to realize the web access to a zenon

Runtime-Server via the zenon Webserver.</p>

<h3>System requirements</h3>

<p>The web client can be used by several browsers. The following browsers
have been tested:</p>

<ul>

<li>Microsoft Internet Explorer version 3.x - 9.x</li>
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<li>Mozilla Firefox version 3.6.4 - 4.x</1i>
<li>Google Chrome version 7.x</1i>

<li>Apple Safari (only Windows) version 5.x</1i>

</ul>

<h3>Configuration of Mozilla Firefox</h3>

<p>For Mozilla Firefox you need at least version 3.6.4 or higher. You

must carry out the following adjustments in the Firefox configuration:</p>
<ul>
<li>Enter &quot;about:config&quot; in the address line.</1li>

<1i>If the browser displays the message &quot;This might void your
warranty&quot;, press button &quot;I’1ll be careful, I promise&quot;.</li>

<li>Eigenschaft &quot;dom.ipc.plugins.enabled&quot; must be set to
&quot; true&quot; . If not, you must set the Eigenschaft as follows:

<ul>
<1li>Right click on the property</li>

<li>Click on &quot;Toggle&gquot; in the shown context
menu</1i>

</ul>

If you do not apply these settings, the web client cannot
communicate with the zenon Runtime in Firefox. The screens are shown but all variables

are displayed as offline. </li>
</ul>

<p>&nbsp; </p>

<h2>Installation of the zenon webclient control </h2>

<p>For this method of installation the zenon webclient control has to be
downloaded and installed by hand. After the successful installation of the zenon

webclient control the defined project can be started.</p>

<div style="margin: Opx auto Opx auto" >
<div class="startdown">

<h3>Start the zenon webclient</h3>

<img src="ressources/start-windowed.png" width="71"
height="80" alt="Start the zenon web client" onclick="window.location.href="'init.htm'"

/>

<img src="ressources/start-new-window.png" width="71"
height="80" alt="Start the zenon web client in a new window"
onclick="window.open ('init.htm', 'WindowTitle"', 'width=1024,height=768")" />
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<img src="ressources/start-fullscreen.png" width="71"
height="80" alt="Start the zenon web client in full-screen mode"

onclick="window.open ('init.htm', 'WindowTitle', 'fullscreen')" />

</div>

<div class="startdown">

<h3>Install the zenon webclient control</h3>

<img src="ressources/download-700.png" width="71"
height="80" alt="Download the zenon client control setup (7.00 SPO)"
onclick="window.location.href="controlversions/version700SP0/WEB_Client Setup ENGLISH.
EXE'" />

<img src="ressources/download-651.png" width="71"
height="80" alt="Download the zenon client control setup (6.51 SPO)"
onclick="window.location.href="'controlversions/version651SP0/WEB Client Setup ENGLISH.
EXE'" />

<img src="ressources/download-622.png" width="71"
height="80" alt="Download the zenon client control setup (6.22 SP1)"
onclick="window.location.href="controlversions/version622SP1/WEB Client Setup ENGLISH.
EXE'" />
</div>

</div>

<h2>General structure</h2>

<p> For displaying zenon projects in the web browser the zenon webclient

control has to exist on the webclient.</p>

<p> Info: The client control has to be of the same version (e.g. 6.51

SP0) as the Runtime server.</p>

<p> Some configuration data (version info, project name, name of the
zenon webserver PC, name of the zenon Runtime-Server PC, and others) have to be known,
so that the client control can find the zenon Runtime server. These data have to be
entered in the configuration file &quot;\config\global vars.Jjs&quot;. You can edit
this file with a standard text editor (Notepad).</p>

<p> You will find more information in the zenon Webserver

documentation.</p>

<p>&nbsp; </p>

</div>
</div><!-- main -->
</div><!-- bodywrap2 -->
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</div><!-- bodywrapl -->

</body>
</html>

11.3.2 Wahl des Fenstermodus fiir den Start des Webclients

Links zum Start des zenon Webclients kénnen unterschiedlich ausgefiihrt sein:

o [& e HCOPA-DATA, debtn 2 + & X || G COPA-DATA = sonc Webs.

" COPADATA Demcs  Ggn  rmaes Fascas Sepels

290N Webserver

Der zenon Webclient kann in unterschiedlichen Modi gestartet werden:

1. Standard
2. Neues Fenster

3. Fullscreen

1. STANDARD

Der zenon Webclient - und damit das Projekt - wird innerhalb des HTML Framesets angezeigt.

<html>
<head>
</head>
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<body>
<a href= ../ init. html >Link fiir Stardard</a>
</body>
</html>

2. NEW WINDOW

Der zenon Webclient - und damit das Projekt - wird in einem neuen Browser Fenster im normalen
Modus geoffnet.

<html>
<head>
</head>

<body>
<a href= ../ init . html target= blank>Link fiir Stardard</a>
</body>
</html>

3. FULLSCREEN

Der zenon Webclient - und damit das Projekt - wird mit Hilfe eines Java-Scripts, in einem neuen Browser
Fenster im Vollbildmodus gedffnet. Der Pfad der index.html wird dabeiglobalin der Java-Script
Funktion definiert.

<html>

<head>

<script>

<l--

function fullwin () {

window.open( ../projekt M.htm ,,fullscreen)
}

//==>

</script>

</head>

<body>
<a href=# onclick=javascript:fullwin()>Link fir Fullscreen</a>
</body>
</html>
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11.3.3 Konfiguration der Beispielseite

Beim Setup wird der zenon Webserver mitinstalliert.

Im Ordner C: \inetpub\wwwroot\zenon\config kann die Konfigurationsdatei Global vars
(auf Seite 31).js ineinem Texteditor ge6ffnet werden.

KONFIGURATION

REDUNDANTER ZENON WEBSERVER (AB WEBCLIENT 6.01):

Parameter

Projectname

RuntimeServer

Beschreibung

Legt Name des Runtimeprojekts fest.

var PROJECTNAME = "NAME";
Zum Beispiel:
var PROJECTNAME = "zenon";

Hinweis: Das Projekt muss auf dem angegeben Runtime Server als
Serverprojekt laufen.

Gibt den Zielrechner, auf dem die Runtime fiir das Projekt lauft an.

var RUNTIMESERVER = "NAME";
Zum Beispiel:
var RUNTIMESERVER = "T13-XPDE32";

Hinweis: Nur GroRbuchstaben verwenden. Rechnernamen ohne
Domainsuffix angeben.

Der Name muss mit dem Servernamen in der Projektkonfiguration
Ubereinstimmen, siehe auch: Projektkonfiguration zenon 5.x (auf Seite
47) und Projektkonfiguration zenon 6.x (auf Seite 48).

Redundanz Runtime-Server

Bei redundanten Runtime-Projekten wird nur der Name des Servers

angegeben, nicht der Name des Standby-Servers. Der Name des Standby-

Serversistinder project.ini des Projekts gespeichert. Der zenon
Webclient speichert diese bei der ersten Verbindung mit dem Runtime
Server lokal. Das bedeutet: Bei der ersten Verbindung mit einem
redundanten Projekt muss der Runtime Server online sein. Bei jeder
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Webserver

Initfunction

Zoom

weiteren Verbindung funktioniert dann das Redundanzkonzept, d.h. der
zenon Webclient versucht, zuerst eine Verbindung mit dem Runtime
Server aufzubauen. Wenn dieser nicht erreichbar ist, wird automatisch
eine Verbindung mit dem Standby Server aufgebaut.

Redundanz Webserver

Wenn neben dem zenon Runtime-Server auch der zenon Webserver
redundant betrieben werden soll, miissen:

» zwei zenon Webserver auf unterschiedlichen Rechnern installiert

und lizenziert werden

» miussen bei der Variablendeklaration in der HTML Seite beide

zenon Webserver durch einen Beistrich getrennt angeben werden:

var WEBSERVER = WEBSERVER,WEB-STANDBY-SERVER" ;

Gibt den Zielrechner an, auf dem der zenon Webserver installiert wurde, an.
Achtung: Das ist nicht der Publishing Server!

var WEBSERVER = "NAME";
Zum Beispiel:
var WEBSERVER = "CD1111";

Hinweis: Nur GroRbuchstaben verwenden. Rechnernamen ohne Domainsuffix
angeben.

Legt eine zenon Funktion fest, die beim Starten des Projekts im Browser
ausgefihrt wird.

var INITFUNCTION = "Init";

Zum Beispiel:

var INITFUNCTION "Init";
Default: "Init"

Hinweis: Die Schreibweise muss mit dem Funktionsnamen in zenon
Ubereinstimmt (GroRB-/Kleinschreibung) .

Definiert, ob das Projekt in der Browseransicht gezoomt werden kann.
var ZOOM = "WERT";
0: OFF

1:0N
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Zum Beispiel:
var ZOOM ="0";

Hinweis: Die Zoomanpassung wird nur beim Initialisieren Glbernommen,
nicht, wenn die Runtime bereits lauft. Wird eine bestimmte GrolRe
gewlnscht ist, muss diese vom Active X Control definiert werden.

var VERSION Legt die zenon Webclient Version fest.
var VERSION = "WERT";
zum Beispiel:
var VERSION = "6,50,1,0";

Diese muss immer gleich der oder héher als die zenon Runtime Version
sein.

ZUSATZLICHE PARAMETER

Die Parameter width/height geben die Position der Scrollbalken im Browser an Gréf3e des ActiveX
Controls (zenon Webclient) im Browser an. Default ist dabei 100%.

Y Info

Werden die Scrollbalken auf 105% parametriert, dann werden sie in den nicht sichtbaren
Bereich des Browsers verschoben.

Die Parameter Scrol 1V und ScrollH geben an, wohin der Browser beim Starten
des zenon Webclients scrollen soll. Default ist O. Diese Einstellung kénnen Sie nutzen,
wenn sich ihre Bedienleiste am unteren Bildschirmrand befindet. Dann kénnen Sie den
Browser bei Projektstart bereits dorthin scrollen lassen. Damit sehen die Benutzer die

Bedienleiste sofort beim Starten des Projekts und miissen nicht erst scrollen.

FUR VBA ODER ANDERE ANBINDUNGEN

Ein Webclient-Control (cp_1client) kann mit Hilfe einer externen Applikation (z. B. VBA, C# etc.)
implementiert werden, ohne den Standard Webclient mittels Internet Explorer zu benutzen.

create: in Ubereinstimmung mit den angegebenen Parameter (Projekt, Server, Webserver) kann eine
Verbindung mithilfe von "create" initialisiert werden. Dadurch wird dann die Verbindung zum Runtime-
Server gestartet (ActiveX initialisiert).
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GetApplication: Zugriff auf die zenon COM-Objekte (VBA-Schnittstelle) der Runtime. Dadurch ist es
moglich, auf die Runtime Objekte des aktiven zenon Projekts (Application.Projects.ltem. ...) zuzugreifen.

START DES ZENON WEBCLIENTS

Durch einen Doppelklick auf die Seite init.htmlim Ordner C: \inetpub\wwwroot\zenon kénnen
Sie den zenon Webclient jederzeit starten und testen.

12. Fehlerbehandlung

Bekannte Fehlermeldungen oder Ausfiihrungsfehler:

» Absturz nach Browser Refresh (auf Seite 70)

» ActiveX control failed to load (auf Seite 71)

» ActiveX control nicht korrekt installiert (auf Seite 72)

» Ausnahmefehler Webclient ab Internet Explorer 8 (auf Seite 72)
» HTTP Fehlermeldungen (auf Seite 73)

» Init Runtime Error (auf Seite 78)

» Keyboards in Firefox (auf Seite 78)

» Max. Clients erreicht (auf Seite 79)

12.1 Absturz nach Browser Refresh

Bei Verwendung des Internet Explorers 6 mit dem zenon Webclient kann es zu einem Absturz des IE
kommen, wenn die Schaltfliche Refresh betatigt wird. Daher raten wir von der Verwendung der
Schaltflache Refresh ab.

Diese Schaltflache bewirkt eine vollige Entladung und einen Neustart des zenon Webclients. Das
bedeutet, dass die Verbindung zum Runtime Server unterbrochen wird und vom Webclient erst wieder
neu aufgebaut werden muss.
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ERROR 101

Falls auf dem Client Rechner bereits ein zenon Webclient installiert war, kann es beim Verbinden vom
zenon Webclient zum zenon Webserver bzw. Runtime Server folgende Fehlermeldungen auftreten:

Error 101
Das Projekt XXX wurde mit der Version XXX bearbeitet, und kann hier nicht gedffnet

werden
In diesem Fall:

1. Webclients deinstallieren
2. Rechner neu starten

3. zenon Webclient neu installieren

12.2 ActiveX control failed to load

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOntinit_auto.html - Microsoft Inte... B@

File Edit ‘iew Favorites Tools Help o

@Back - \ﬂ \gl] h /j ) Search \;}“ Favorites 6?7 [y i ; ‘i‘

Address [@ C:\Program Files\COPA-DATA\zenOnWebServerizenOnljinit_auto. html
\Activel{ control failed to load! Please check browser security settings.

Links >

g‘] Done ;} My Computer

Wenn der Browser einen Init Runtime Error ausgibt, gibt es mehrere moglich Ursachen dafiir. Die

wahrscheinlichste:

» Die Sicherheitseinstellungen des Browsers verhindern das korrekte Ausfithren des ActiveX

Controls.



12.3 ActiveX control nicht korrekt installiert

#]C:\Program Files\COPA-DATA\zenOnWebServer\zenOntinit_auto. html - Microsoft In... Q@
File Edit View Favorites Tools Help i
@Back > gj @j h /7 ) Search ’/ { Favorites Q?Y = ; ‘i‘

Address [@ Ci\Program Files\COPA-DATA\zenOnWebServer\zenOntinit_auto.html ‘v; B |k >
(=]

g] Done j My Computer

Wenn der Browser nach dem Aufruf der Projekteinstiegsseite nur ein X anzeigt anstelle der Runtime:

» wurde das ActiveX Control fiir den zenon Webclient (auf Seite 38) nicht korrekt installiert

» die falsche Version (auf Seite 45) des zenon Webclients installiert

12.4 Ausnahmefehler Webclient ab nternet Explorer 8

FEHLER

Der Webclient wird mit einem Ausnahmefehler beendet, wenn im Projekt VSTA oder VBA ausgefiihrt
wird.

URSACHE

Der Microsoft Internet Explorer verfligt ab Version 8 lber eine Einstellung zum Speicherschutz. Ist diese
aktiv, fihrt das Ausfiihren von VBA zu einem Ausnahmefehler und zum Beenden des Internet Explorers.
VSTA aktiviert immer auch VBA.
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BEHEBUNG

Deaktivieren Sie den Speicherschutz im Internet Explorer unter:

Extras->Internetoptionen->Erweitert->Speicherschutz aktivieren, um das Risiko von Onlineangriffen zu
verringern

12.5 HTTP Fehlermeldungen

Fehlermeldungen und ihre Bedeutung:
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Eintrag

NetSrv Error Do Send HTTP
failed!

HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to
HTTP GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Level

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Erklarung

Der HTTP Webserver hat einen HTTP-POST-Request mit einem Fehler
beantwortet.

Die HTTP-POST-Anfrage ist fehlgeschlagen (z. B. Timeout).

Beim Speichern einer Nachricht in den Puffer am HTTP Webserver ist
ein Fehler aufgetreten. Der Fehler ist in der Datenmanagementklasse
aufgetreten.

Beim Speichern einer Nachricht in den Puffer am HTTP Webserver ist
ein Fehler aufgetreten. Der Fehler ist in der Pufferliste aufgetreten.

Der HTTP Webserver hat einen HTTP-GET-Request mit einem Fehler
beantwortet.

Die HTTP-GET-Anfrage ist fehlgeschlagen (z. B. Timeout).

Beim Lesen einer Nachricht aus dem Puffer am HTTP Webserver ist
ein Fehler aufgetreten. Der Fehler ist in der Datenmanagementklasse
aufgetreten.

Das aus der Pufferliste gelesene Paket ist zu groR fur den
Datenpuffer.

Hinweis: Aufgrund der einheitlichen maximalen PaketgréRe, die auch
als Pufferlangendefinition dient, sollte dieser Fehler eigentlich nie
auftreten.

Beim Kopieren der Daten aus der Pufferliste ist ein Fehler
aufgetreten.

Das Anlegen eines Speicherbereichs beim Zusammenstellen einer
HTTP Antwort am HTTP Webserver war nicht moglich.

Beim Kopieren der Daten aus der Pufferliste in die HTTP Antwort ist
ein Fehler aufgetreten.

Das Senden der Antwort auf eine HTTP-GET-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Das Anlegen eines Speicherbereichs beim Auslesen einer HTTP-POST-
Anfrage am HTTP Webserver war nicht moglich.
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Error on Receiving Data
from HTTP POST [Status]

Error Data Block Of HTTP
Post Request Too Large

HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For
HTTP Request: [Status] -->
Exiting Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting
Listening Thread

HTTP-Request Without ID
Received

Error on Extracting HTTP-
Request-ID From URL

Error: Closing HTTP
Connection ID [ID] Could
Not Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP-Accept

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Das Auslesen der Daten aus der HTTP-POST-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Die Daten der empfangenen Anfrage lGberschreiten die definierte
maximale Paketgrofe.

Das Senden der Antwort auf eine HTTP-POST-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Das Anlegen eines Speicherbereichs beim Weitergeben einer HTTP-
Anfrage an den zustdndigen Thread war nicht moglich.

Das Anlegen eines Speicherbereichs beim Erstellen des HTTP-
Empfangspuffer war nicht moglich.

Das Erstellen des Events fiir den Empfang von HTTP Anfragen ist
fehlgeschlagen.

Beim Warten auf eine HTTP Anfrage ist ein Fehler aufgetreten. Der
Statuscode ist ein System-Error-Code (in der MSDN Library
nachschlagbar).

Das Warten auf eine HTTP Anfrage lieferte ein nicht erwartetes
Ergebnis. Der Statuscode ist ein System-Error-Code (in der MSDN
Library nachschlagbar).

Die Verbindungs-ID in der HTTP-Anfrage war nicht vorhanden.

Die Verbindungs-ID der HTTP-Anfrage konnte nicht ausgelesen
werden.

Es wurde versucht, eine nicht vorhandene oder bereits geschlossene
Verbindung zu schlieRen. Dieser Fehler ist weniger kritisch, da die
Aufforderung zum Loschen der Verbindungs-ID beim Aufrdumen der
Ressourcen einer Verbindung nach deren Ende 6fter als einmal
erfolgen kann.

Die Verbindungs-ID in der HTTP Anfrage hat nicht das erwartete
Format.

Eine neue Verbindung konnte nicht akzeptiert werden, da kein Platz
in der Verbindungsliste mehr ist. Die Liste bietet Platz fiir tiber 4,2
Milliarden Verbindungen, daher sollte diese Nachricht nie
auftauchen.

Beim Akzeptieren einer HTTP Verbindung ist ein Fehler aufgetreten.
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Error On Sending HTTP ID:
[Status]

Error: HTTP Connection ID
[ID] Could Not Be Resolved

Error: HTTP Request Could
Not Be Assigned To The
Socket

Unsupported HTTP-Request
Received

Error While Receiving HTTP
Request: [Status] -->
Exiting Listening Thread

Error on Removing HTTP
Connection ID From The
Map!

Removing HTTP Connection
ID [ID] From The Map!

Error on Removing Non-
Active HTTP Connection ID
From The Map!

Removing Non-Active HTTP
Connection ID [ID] From
The Map!

Error While Waiting for
HTTP Connection Map Check
[Status]!

NetSrv Accept HTTP Client
Socket Error On Starting
HTTP Reply Thread

NetSrv Info Accept HTTP
Client IP:[IP-
Adressr] : [Port] Ok

NetSrv Memory Error Do

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

DEBUG

ERRORS

DEBUG

ERRORS

ERRORS

DEBUG

ERRORS

Das Senden der HTTP Antwort mit der Verbindungs-ID fiir die neue
Client-Verbindung ist fehlgeschlagen. Der Statuscode ist ein System-
Error-Code (in der MSDN Library nachschlagbar).

Die Verbindungs-ID der HTTP-Anfrage konnte nicht aufgelost
werden.

Die HTTP-Anfrage konnte nicht an den zustandigen Thread
weitergegeben werden.

Eine nicht unterstiitzte HTTP-Anfrage wurde Empfangen. Unterstiitzt
werden GET und POST Anfragen.

Beim Empfangen einer HTTP Anfrage ist ein Fehler aufgetreten.

Beim Entfernen einer Verbindungs-ID aus der Liste ist ein Fehler
aufgetreten. Verbindungs-IDs werden entfernt, wenn eine
Verbindung geschlossen wird.

Die Verbindung wurde geschlossen und die ID wurde aus der Liste
entfernt.

Beim Entfernen der Verbindungs-ID einer inaktiven Verbindung ist
ein Fehler aufgetreten. Eine Verbindung ist dann inaktiv, wenn 5
Minuten lang keine HTTP-Anfragen empfangen wurden. Eigentlich
sollte eine solche Verbindung schon vorher wegen dem Ausbleiben
von Watchdogs entfernt werden.

Die Verbindungs-ID wurde aus der Liste entfernt, da die Verbindung
inaktiv ist. Eine Verbindung ist dann inaktiv, wenn 5 Minuten lang
keine HTTP-Anfragen empfangen wurden. Eigentlich sollte eine
solche Verbindung schon vorher wegen dem Ausbleiben von
Watchdogs entfernt werden.

Der Thread zum Priifen der Verbindungs-ID hat beim Warten auf den
nachsten Zyklus einen Fehler festgestellt und wird beendet. Der
Statuscode ist ein System-Error-Code (in der MSDN Library
nachschlagbar).

Der Thread zur Beantwortung von HTTP Anfragen konnte nicht
gestartet werden.

Die HTTP Verbindung wurde erfolgreich angenommen.

Es ist ein Fehler wegen zu wenig Arbeitsspeicher beim Empfangen
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Recv HTTP failed!

von Daten Uber HTTP Tunnelling aufgetreten.

LOG-EINTRAGE AUS CNSBLOCKINGSOCKETEXCEPTIONS

Level: immer ERRORS

Eintrag: Exception-Text

Connect: HTTP Error

Connect: ID-Data did not
have the expected Format

Connect: Server denied
HTTP ID

Connect: Error during
ID-Acquisition

HttpInitialize Failed

HttpCreateHttpHandle
Failed

HttpAddUrl Failed

Erklarung

Der HTTP Webserver hat eine Verbindungs-ID-Anfrage mit einem Fehler
beantwortet.

Die vom HTTP Webserver gelieferte Verbindungs-ID hat nicht das erwartete
Format.

Der HTTP Webserver hat die Erteilung einer Verbindungs-ID abgelehnt.

Beim Anfragen um eine Verbindungs-ID ist ein Fehler aufgetreten (z. B.
Timeout).

HTTP Server API konnte nicht initialisiert werden

Die HTTP Anfragen-Liste konnte nicht erzeugt werden

Der Server konnte nicht in den Listen-Modus gehen
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12.6 Init Runtime Error

#]C:\WProgram Files\COPA-DATA\zenOnWebServerizenOn\init. html - Microsoft Internet... E]@

[
ll‘

File Edit View Favorites Tools Help

Osack i3 . L ﬂ .ET , / Search y 7"‘ Favorites  {6<) Y 'i\‘

Address | € C:\Program Files\COPA-DATA|zenOnWebServer|zenOniinit.html v @ Go | Links >

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME _HERE
‘Web ENTER_WEBSERVERNAME_HERE

@_] Done j My Computer

Wenn der Browser einen Init Runtime Error ausgibt, gibt es mehrere mogliche Ursachen dafir:

» Runtime am Runtime-Server ist nicht aktiv

» SERVERNAME in Globalvars. js (auf Seite 31) ist falsch geschrieben oder falsch angegeben

(immer GroBbuchstaben verwenden).

» PROJEKTNAME in Globalvars. Js (auf Seite 31) ist falsch geschrieben oder falsch angegeben

(immer GroBbuchstaben verwenden).

» Derzenon Webserver ist nicht gestartet (auf Seite 24).

Hinweise zur Fehlerursache finden Sie eventuell auch in der Datei zenNetErr. txt . Diese zeichent
Netzwerkinformationen auf.

12.7 Keyboards in Firefox

Wenn individuelle Keyboards in Firefox nicht korrekt funktionieren, beachten Sie folgenden Hinweis:
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i Achtung

Individuell angepasste Bilder vom Typ Keyboard funktionieren unter Umstédnden mit

dem Browser Mozilla Firefox nicht korrekt.

Ursache: Mozilla Firefox lddt neue Fenster im Hintergrund, ohne ihnen den Fokus zu
geben. Individuell angepasste Keyboard-Bilder werden aber geschlossen, sobald sie den

Fokus verlieren.

LOsung: Benutzen Sie einen anderen Browser wie z. B. Microsoft Internet Explorer, Apple

Safari oder Google Chrome.

Automatische Keyboards sind nicht betroffen!

12.8 Makx. Clients erreicht

1 zenNetSrv

! E Clientcount on the Webserver is overflow!
-

Meldung auf dem zenon Webclient.

Mehr Clients als lizenziert (auf Seite 12), versuchen, sich zum zenon Webserver zu verbinden.

13.zenon Webserver in eine Internetumgebung
einbinden

Um den zenon Webserver in eine Internetumgebung einzubinden:

» muss eine eventuell vorhandene Firewall entsprechend konfiguriert werden:

e Der Port 1102 auf der Firewall muss fur eingehende Pakete offen sein, damit ein
zenon Webclient auf einen zenon Webserver und damit auf einen Runtime Server
zugreifen kann.

79



NAT (Network Address Transformation) muss auf der Gateway-Station laufen. NAT
wandelt die interne LAN Adresse in die Adresse der Gateway-Station um. Wenn z.
B. jemand innerhalb des LAN surft, sieht es von auf3en so aus, als ob immer die
Gateway-Station die Anfragen senden wurde.

Statische IP-Adresse fir zenon Webserver:

Die Firewall auf der Gateway-Station muss so konfiguriert sein, dass alle
eingehenden Pakete fir den Port 1102 automatisch an die Station mit dem zenon
Webserver gesendet werden. Das beduetet: Diese Station muss tber eine
statischen IP-Adresse verfugen.

muss die Projekteinstiegsseite angepasst werden, damit der zenon Webclient weil3, auf welche

Station im Internet er zugreifen muss. Die Anpassung erfolgt in global_vars.js bzw bei dlteren

Versionen in project_A X.html (X steht fiir die Sprachversion wie G fiir German) :

Unter WebServer VALUE= WEB-SERVERNAME muss der Computername der
Gateway-Station (die Station, die vom Internet aus sichtbar ist) und nicht der
Computername des echten zenon Webservers eingegeben werden. Der echte
Webserver ist vom Internet aus nicht sichtbar. Die Gateway-Station leitet die
Anfragen des zenon Webclients auf den Port 1102 dann automatisch an den echten
zenon Webserver weiter.
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