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1. Benvenuti nell’'help COPA-DATA

GUIDA GENERALE

Nel caso in cui non abbiate trovato delle informazioni che cercavate o se avete dei consigli relativi al
completamento di questo capitolo dell'help, mandate una Mail a documentation@copadata.com
(mailto:documentation@copadata.com).

SUPPORTO ALLA PROGETTAZIONE

Se avete delle domande concernenti progetti concreti, potete rivolgervi per E-Mail al
support@copadata.com (mailto:support@copadata.com).

LICENZE E MODULI

Nel caso in cui doveste constatare che avete bisogno di altri moduli o licenze, rivolgetevi ai nostri
dipendenti all'indirizzo sales@copadata.com (mailto:sales@copadata.com).

2. Gestione user

zenon prevede un'amministrazione utenti sia per I'Editor, che per il funzionamento online (Runtime). Il
sistema di password soddisfa le regole di FDA (Food and Drug Administration, 21 CFR Part 11).

3 Informazioni sulla licenza

Part of the standard license of the Editor and Runtime.


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

IL CONCETTO

La concezione di password parte dal presupposto che utenti diversi abbiano diritti diversi di accesso al
sistema (livelli password). Anche gli amministratori dispongono di diversi livelli d"autorizzazione, ed
hanno inoltre delle funzioni complementari di amministrazione utenti.

La presente concezione di password consente la possibilita di assegnare ad ogni utente piu livelli di
password (diritti di accesso) definiti singolarmente. E’ possibile definire fino ad un massimo di 128
Password (0-127,a partire da zenOn 6.20) L’assegnazione dei singoli livelli password agli utenti e quindi
la concezione password specifica a un progetto si effettua liberamente senza limitazioni. Ad ogni utente
possono essere assegnate a volonta diversi livelli . Cosi l'utente 1 pud disporre, ad esempio, dei livelli O,
1,5, 6 e l'utente 2 dei livelli 0, 1, 6, 8, 10. Ma possono essere assegnate solamente quelle autorizzazioni
di cui I'amministratore dispone effettivamente.

L'utente accede al funzionamento online tramite la funzione Login (auf Seite 92) ( pulsante testo,
pulsante bitmap ecc.). Se per una ragione l'utente dovesse accedere al sistema automaticamente (per
esempio commutatore presente come messaggio nel sistema) si applica la funzione Login senza
password (auf Seite 93). Questa funzione puo essere collegata ad un valore limite resp. una matrice di
reazione.

L'utente annulla I'accesso al funzionamento online tramite la funzione Logout (auf Seite 94). A questo
punto, il nuovo utente attivato al sistema & "SYSTEM".

Se durante un periodo di tempo definito non avviene nessuna azione di comando, € possibile progettare
un logout temporizzato.



Gestione user

Zzenon

MENU CONTESTUALE - MANAGER DI PROGETTO

MENU CONTESTUALE GESTIONE UTENTI

Profili editor Apre la lista a cascata con i Profili editor predefiniti.

Guida Apre la guida online

MENU CONTESTUALE UTENTI

Nuovo utente Apre il dialogo che serve ad impostare un nuovo utente e inserisce

quest’ultimo nella lista della visualizzazione dettagliata.

Esporta tutte in XML...

Esporta tutti gli inserimenti in un file XML.

Importa XML

Importa degli inserimenti da un file XML.

Profilo editor

Apre la lista a cascata con i Profili editor predefiniti.

Help

Attiva la guida online

MENU CONTESTUALE GRUPPO UTENTI

Nuovo gruppo utenti

Apre il dialogo che serve ad impostare un nuovo gruppo utenti e
inserisce quest’ultimo nella lista della visualizzazione dettagliata.

Esporta tutte in XML...

Esporta tutti gli inserimenti in un file XML.

Importa XML

Importa degli inserimenti da un file XML.

Profili editor

Apre la lista a cascata con i Profili editor predefiniti.

Help

Attiva la guida online

Menu contestuale Visualizzazione dettagli: vediGestione utenti Visualizzazione dettagli Barra dei simboli
e Menu contestuale (auf Seite 8)




3. Progettazione nell'editor

Nell’Editor vengono impostati gli utenti e i gruppi utenti, e vengono definite le password e altri
parametri. Le impostazioni possono essere modificate durante il Runtime (auf Seite 86). Non tutte le
modifiche apportate nell Editor vengono accettate nel Runtime con un semplice Reload (auf Seite 90).

3.1 Gestione utenti Visualizzazione dettagli barra simboli e menu
contestuale

|‘<a| B3R IR ET)




Punto menu/Simbolo

Nuovo utente

Torna all'elemento di
partenza

Copiare

Inserisci

Elimina
Esporta selezione in XML
Importa XML

Modifica celle
selezionate

Sostituisci testo nella
colonna selezionata...

RIMUOVI TUTTI I FILTRI

Importa XML
Proprieta

Guida

Azione

Apre il dialogo che serve ad impostare un nuovo utente e inserisce
quest’ultimo nella lista della visualizzazione dettagliata.

Quando si & passati tramite la funzione Elementi collegati nella
lista, il simbolo riporta all’elemento di partenza.

Nel menu contestuale esistente solamente, se aperto come elemento
collegato.

Copia gli inserimenti selezionati negli appunti

Aggiunge il contenuto degli appunti. Se un inserimento € gia esistente
con lo stesso nome, il contenuto viene aggiunto come "copia di".

Cancella gli inserimenti selzionati.
Esporta tutti gli inserimenti selezionati in un file XML.
Importa degli inserimenti da un file XML.

Apre la cella selezionata per effettuarne la modifica Vedete quale cella
e stata selezionata in una riga evidenziata facendo riferimento al
simbolo della lente di ingrandimento nella riga titolo.

Apre il dialogo che serve alla ricerca e alla sostituzione di testi.

Elimina tutte le impostazioni di filtro

Importa da file XML.

Apre la finestra Impostazioni per |'inserimento selezionato.

Attiva la guida online

MENU CONTESTUALE GRUPPO UTENTI

Punto di menu

Nuovo gruppo utenti

Copiare

Inserisci

Elimina

Azione

Apre il dialogo che serve ad impostare un nuovo gruppo utenti e
inserisce quest’ultimo nella lista della visualizzazione dettagliata.

Copia gli inserimenti selezionati negli appunti

Aggiunge il contenuto degli appunti. Se un inserimento € gia esistente
con lo stesso nome, il contenuto viene aggiunto come "copia di".

Cancella gli inserimenti selzionati.



Esporta tutte in XML...

Importa XML

Modifica celle
selezionate

Sostituisci testo nella
colonna selezionata...

Proprieta

Esporta selezione in XML

Importa XML

Rimuovi tutti i filtri

Help

3.2

Esporta tutti gli inserimenti in un file XML.
Importa degli inserimenti da un file XML.

Apre la cella selezionata per effettuarne la modifica Vedete quale cella
e stata selezionata in una riga evidenziata facendo riferimento al
simbolo della lente di ingrandimento nella riga titolo.

Apre il dialogo che serve alla ricerca e alla sostituzione di testi.

Apre la finestra Impostazioni per |'inserimento selezionato.
Esporta tutti gli inserimenti in un file XML.

Importa da file XML.

Elimina tutte le impostazioni di filtro

Attiva la guida online

Creazione di un utente

Per creare un nuovo utente:

1.

navigate per raggiungere il nodo Gestione user/user

selezionate nel menu contestuale del manager di progetto o della visione dettagli oppure nella

barra simboli il comando Nuovo utente...

si apre il dialogo di configurazione

fissate nelle singole schede le impostazioni valide per:

utente (auf Seite 11)

Password (auf Seite 13)

Message Control (auf Seite 14)

Livelli di autorizzazione (auf Seite 16)

gruppi utenti (auf Seite 17)
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¥ Informazioni

Raccomandazione: Impostate come primo utente un amministratore. Solamente questi
avra accesso a tutte le funzioni e potra in tal modo anche dare di nuovo I'autorizzazione
all’accesso a quegli utenti che, avendo inserito tre volte la password sbagliata, dovessero

essere stati bloccati.

3.2.1 utente

Configurazione dell’utente:

Nuovo utente

User |Modiﬁa Password | Message-Control | Livell di autorizzazione | Gruppi utenti

User
Mome user

Mome completo

Annulla

it

|:| Amministratore
Attivo
[T Bloccato

Opzioni

Profilo Runtime caricato al Login

MNessuno hd




Parametri Descrizione

nome utente Inserite qui il nome utente. L utente si registra con il suo nome nel
sistema.

Lunghezza massima: 20 caratteri.
Nota: Questo numero deve essere univoco.

Nome completo Indicate il nome completo dell’'utente. In tal modo attribuite i nomi utenti
a persone reali.

Amministratore Attiva: L utente riceve lo stato di un amministratore.

E consentito solo all’amministratore di creare, editare e cancellare
nuovi utenti nel funzionamento online.

Attivo Attiva: L'utente & attivo e pud registrarsi nel Runtime.

Nota: secondo le regole di FDA 21 CFR PART 11 un utente non puo essere
mai cancellato in modo tale che sia possibile in qualsiasi momento
verificare chi ha realizzato una determinata operazione. Proprio per
guesto motivo, nei progetti che sono soggetti a questa normativa, un
utente puo essere solamente disattivato, ma non cancellato.

Per evitare la cancellazione di utenti, dovete disattivare nell’ambito delle
proprieta di progetto la proprieta Eliminazione utenti del gruppo Gestione
user.

Bloccato Attiva:l'utente é bloccato durante il Runtime e non si puo registrare.

Questa opzione viene settata in modo automatico quando un utente ha
inserito la sua password in modo sbagliato per pil volte di quelle
consentite.

Codice di blocco PIN-Code a 4 cifre.

Questo codice viene usato dall'utente per bloccare delle aree oppure per
renderle accessibili.

Profilo runtime che selezione del Profilo Runtime fra quelli della lista a cascata:
viene aperto al

momento del login. > Nessuno

> Default

» Carico
oK Riprende le modifiche di tutte le schede e chiude il dialogo.
Annulla Rifiuta le modifiche di tutte le schede e chiude il dialogo.
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Guida Attiva la guida online

¥ Informazioni

Un amministratore puo consentire agli altri utenti I'accesso solamente a quei gruppi per i

quali egli stesso possiede i diritti.

3.2.2 Modifica password
Stabilire o modificare la password.

Le password possono avere un massimo di 20 caratteri. La lunghezza minima viene definita nelle
proprieta di progetto nel gruppo Gestione user tramite la proprieta Lunghezza minima password. Il
valore standard e di 6 caratteri.

MNuove utente (|
User | Modifica Password | Message-Control | Livell di autorizzazione | Gruppi utenti
=]
Nuova password:

Conferma password:




Progettazione nell'editor

Zzenon

Vecchia password: Password attuale.

Nuova password: Inserimento di una nuova password.

Nel caso di progetti in piu lingue, tenete presente che deve essere
possibile inserire i caratteri della password tramite la tastiera nel Runtime.

Conferma password Ripetizione della nuova password.

OK Riprende le modifiche di tutte le schede e chiude il dialogo.
Annulla Rifiuta le modifiche di tutte le schede e chiude il dialogo.
Guida Attiva la guida online

La funzionalita copia Incolla non é utilizzabile per I'inserimento della password nel campo a cio
adibito.

3.2.3 Message Control

Opzioni per I'uso degli utenti nel modulo Message Control.

orzic . . N
User | Modifica Password | Message-Control | Livelii di autorizzazione | Gruppi utenti

Telefono

(e |
| oK |

Cellulare

E-Mail

Sostituto

Codice PIN

CodiceNA




Parametri

Utente Message
Control

Telefono

Cellulare

E-Mail

Sostituto

Codice PIN

Codice—-NA

OK
Annulla

Guida

A Attenzione

Descrizione

Attiva: I'utente viene usato dal modulo Message Control.

Numero del telefono fisso dell’utente. Viene usato per messaggi Text-to-
Speech.

Inserimento in cifre. E consentito inserire all’inizio il segno + come
abbreviazione per lo 00 dei prefissi internazionali.

Numero del telefono cellulare dell’utente. Viene usato per messaggi via
GSM e SMS.

Inserimento in cifre; & consentito inserire all’inizio il segno + come
abbreviazione per lo 00 dei prefissi internazionali.

Indirizzo E-Mail dell’utente.

Selezione della persona di riserva cui deve essere inviato il messaggio nel
caso in cui I'utente non sia raggiungibile, oppure egli rifiuti di ricevere il
messaggio. Cliccando sul pulsante . .. siapre il dialogo di selezione.

Codice PIN con cui l'utente conferma di aver ricevuto il messaggio.

Codice PIN con cui I'utente rifiuta il ricevimento del messaggio (not
available). Il messaggio verra poi inviato al prossimo utente della lista.

Riprende le modifiche di tutte le schede e chiude il dialogo.
Rifiuta le modifiche di tutte le schede e chiude il dialogo.

Attiva la guida online

I codici di ripristino per PIN (conferma) e NA (rifiuto) devono essere differenti e non

dovrebbero essere molti simili.

Se i codici sono identici, il codice viene interpretato come PIN e, dunque, come conferma

del ricevimento del messaggio.

Se il sistema riceve un codice sconosciuto, il messaggio verra inviato alla persona di

riserva nel caso di SMS e E--Mail; nel caso di messaggi vocali, invece, verra riprodotto il

messaggio di errore.
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3.2.4 Livelli di autorizzazione

Stabilire i livelli di autorizzazione per I'utente.

- . N

Nuovo utente

Progettazione nell'editor

Zzenon

| User I Modifica Password | Message-Control | Livelli di autorizzazione |G'LW utenh'|

Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati

-

4

MNome
a

MNumero
a

MNumero MNome

EE R R REEEY®NO O LN
LR RS LR EE RN O s W

4

LIS

(S
Lo

Livelli di autorizzazione disponibili

lista di tutte le autorizzazioni disponibili.

Livelli di autorizzazione selezionati

lista delle autorizzazioni assegnate.

Pulsante Freccia doppia a destra

Gli inserimenti selezionati nella lista Livelli di
autorizzazione disponibili vengono aggiuntia
quella Livelli di autorizzazione

selezionati.

Pulsante Freccia doppia a sinistra

Gli inserimenti selezionati nella lista Livelli di
autorizzazione selezionati vengono cancellati
da questa lista.

OK Riprende le modifiche di tutte le schede e chiude il
dialogo.

Annulla Rifiuta le modifiche di tutte le schede e chiude il
dialogo.

Guida

Attiva la guida online




¥ Info
Usando Ctrl o Shift, potete selezionare contemporaneamente piu inserimenti.
>  Setenete premuto il tasto Ct r1, potete selezionare piu singoli inserimenti.

>  Tenendo premuto il tasto Shift e cliccando su due inserimenti, vengono selezionati tutti gli

inserimenti che si trovano fra i due inserimenti selezionati.

)  Setenete premuti contemporaneamenteitasti Ctrl e Shift e selezionate due inserimenti ,
vengono selezionati tutti gli inserimenti che si trovano nello spazio intermedio e gli inserimenti

selezionati prima vengono mantenuti

3.2.5 Gruppi utenti

Assegnazione di un utente ai gruppi utente.

Nuovo utente

|User IModiﬁaPassword Message-Control | Livelli di autorizzazione | Gruppi utenti

Gruppi utenti disponibili Gruppi utenti selezionati

Mome Mome Annulla

Groupe utilisateur 1

it




Parametri

Gruppi utenti disponibili

Gruppo utente selezionato

Pulsante Freccia doppia a destra
Pulsante Freccia doppia a sinistra
OK

Annulla

Guida

¥ Info

Descrizione
Lista di tutti i gruppi utenti disponibili.
Lista dei gruppi utenti attribuiti.

Gli inserimenti selezionati nella lista Gruppi utenti
disponibili vengono aggiunti a quella Gruppi

utenti selezionati.

Gli inserimenti selezionati nella lista Gruppi utenti
selezionati vengono cancellati da questa lista.

Riprende le modifiche di tutte le schede e chiude il
dialogo.

Rifiuta le modifiche di tutte le schede e chiude il
dialogo.

Attiva la guida online

Usando Ctrl o Shift, potete selezionare contemporaneamente pil inserimenti.

> Setenete premuto il tasto Ctrl, potete selezionare piu singoli inserimenti.

» Tenendo premuto il tasto Shift e cliccando su due inserimenti, vengono selezionati tutti gli

inserimenti che si trovano fra i due inserimenti selezionati.

> Setenete premuti contemporaneamenteitasti Ctrl e Shift e selezionate due inserimenti ,

vengono selezionati tutti gli inserimenti che si trovano nello spazio intermedio e gli inserimenti

selezionati prima vengono mantenuti

3.3 Creazione di un gruppo utenti

Per creare un gruppo utenti:

1. selezionate nella visione ad albero del Manager di progetto, alla voce "gestione user", la voce

Gruppi utenti
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cliccate con il tasto destro del mouse nel settore "visuale dettagli" (Visuale dettagli del manager

di progetto) oppure direttamente sull’ inserimento Gruppi user

selezionate nel menu contestuale il comando Nuovo gruppo utenti oppure cliccate sul simbolo

corrispondente nella barra dei simboli.
Siapre il box di dialogo crea un nuovo gruppo utenti.

definite il Nome (auf Seite 20) e il Livello di autorizzazione (auf Seite 21)

¥ Informazioni

In un progetto, ogni gruppo user deve avere un nome univoco.

E possibile creare dei gruppi user con lo stesso nome nel progetto globale e in quello
locale. Nel caso dell’insorgere di un conflitto, vengono prese in considerazione le
autorizzaziono del gruppo utenti del progetto standard. Se il gruppo locale viene
cancellato, dopo la compilazione dei file Runtime nell ’Editor, |’utente riceve i diritti del

gruppo del progetto globale.
Esempio:

sia nel progetto locale che in quello globale esiste un gruppo user A. Nel progetto globale
gli sono assegnati i livelli di autorizzazione 1, 2, 3, 100 e 101; nel progetto locale i
livelli di autorizzazione 1 e 2. Durante il Runtime valgono le regole del progetto locale;
dunque il sistema assegna solamente i livelli di autorizzazione 1 e 2. Se nel progetto
locale non esiste un gruppo A, i membri del gruppo A hanno i livelli di autorizzazione 1,
2,3, 100e 101 del progetto globale.
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3.3.1 Nomina gruppi utenti

Neue Benutzergruppe anle -
Benutzeraruppe | Gruppi autorizzazione utenti

Ok

Anriulla

Mome
Guida

Inserite il nome del gruppo utenti che volete creare.

¥ Informazioni

Il nome del gruppo non puo essere soggetto a cambio lingua, visto che deve poter essere

controllato nella Active Directory.

@ non é un carattere valido per un nome di un gruppo utenti.
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3.3.2 Livelli di autorizzazione

Assegnazione dei livelli di autorizzazione a un gruppo utenti.

Benutzergruppe | GrUppi autorizzazione ukenti |
Ok
Werfiighare Berechtigungsebenen Ausgewshlke Berechtigungsebenen _
Mumera Mome Il Mumera Mome
1 1 ‘E ‘ o o
2 2 >
3 3
4 4 5
5 5
& &
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
16 16 il
;’| T | »




Parametri

Livelli di autorizzazione disponibili
Livelli di autorizzazione selezionati

Pulsante Freccia doppia a destra

Pulsante Freccia doppia a sinistra

OK

Annulla

Guida

¥ Info

Descrizione

lista di tutte le autorizzazioni disponibili.
lista delle autorizzazioni assegnate.

Gli inserimenti selezionati nella lista Livelli di
autorizzazione disponibili vengono aggiuntia
quella Livelli di autorizzazione

selezionati.

Gli inserimenti selezionati nella lista Livelli di
autorizzazione selezionati vengono cancellati
da questa lista.

Riprende le modifiche di tutte le schede e chiude il
dialogo.

Rifiuta le modifiche di tutte le schede e chiude il
dialogo.

Attiva la guida online

Usando Ctrl o Shift, potete selezionare contemporaneamente piu inserimenti.

> Setenete premuto il tasto Ctrl, potete selezionare pil singoli inserimenti.

» Tenendo premuto il tasto Shift e cliccando su due inserimenti, vengono selezionati tutti gli

inserimenti che si trovano fra i due inserimenti selezionati.

> Setenete premuti contemporaneamenteitasti Ctrl e Shift e selezionate due inserimenti ,

vengono selezionati tutti gli inserimenti che si trovano nello spazio intermedio e gli inserimenti

selezionati prima vengono mantenuti
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Progettazione nell'editor

Zzenon

3.3.3  Successione nel Message Control

Stabilisce la successione degli utenti all’interno di un gruppo per I’'uso nel modulo Message Control.

Ordi utenti per Message Control )]
[ Ordinamento | _
=
(oo | [ oo |
Pameti  pescdone
utente Lista di tutti gli utenti disponibili.
in su Sposta |'utente selezionato di una posizione in su.
in giu Sposta I'utente selezionato di una posizione in giu.
OK Riprende le modifiche di tutte le schede e chiude il dialogo.
Annulla Rifiuta le modifiche di tutte le schede e chiude il dialogo.
Guida Attiva la guida online

3.4 Modifica di un utente

La modifica di un utente avviene mediante la selezione dell’utente dalla lista della visuale dettagliata. In
tal modo, viene visualizzato il parametro relativo nella finestra delle proprieta. Potete modificare i
parametri Nome utente, Nome completo, Passwort,Livello di autorizzazionie
Gruppi utenti.




3.5 Modifica di un gruppo utenti

La modifica di un gruppo utente avviene mediante la selezione del gruppo utente dalla lista della visuale
dettagliata. In tal modo, viene visualizzato il parametro relativo nella finestra delle proprieta. Potete
modificare il parametro Nome, e Livelli di autorizzazione.

¥ Informazioni

Se modificate il nome di un gruppo utenti, tutti gli utenti che erano collegati a questo

gruppo, perdono tale connessione. Il gruppo utenti viene visualizzato con (del).

Se, pero, nel progetto globale é presente un gruppo utenti dello stesso nome, tutti gli
utenti che prima erano collegati al gruppo il cui nome é stato modificato, riprendono i

livelli di autorizzazione di questo gruppo.

3.6 Cambiamento del nome del livello autorizzazioni

I nomi dei livelli autorizzazioni possono essere modificati globalmente per il Vostro progetto. A tal

scopo, anadate nelle proprieta di progetto al gruppo Gestione user e cliccate |i sulla proprieta
Displayname~Link.

Amm. Livelli di aut. (=23
Livelli di autorizzazione
Gruppo Mome i Rin
o o E Annulla
1 1 e
2 2 =
3 3
4 4
5 5
[ [
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14 i
ic ic

Cliccando due volte sulla riga desiderata della colonna Nome, aprite il campo di inserimento. Effettuate le
modifiche. L'inserimento ha fine non appena il focus non si trova pil nel campo suddetto, oppure
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qguando si conferma l'inserimento pigiando il tasto Enter. La modifica del nome non viene eseguita se
premete Esc, oppure se lasciate vuoto il campo di inserimento.

3.7 Autorizzazioni funzioni

Dalla versione 7.10 di zenon possono essere assegnate delle autorizzazioni funzioni. Questa
assegnazione corrisponde nel Runtime a funzioni e nell’Editor ai moduli di zenon. Se ad un utente manca
I"autorizzazione funzioni, le barre degli strumenti e i menu contestuali del modulo corrispondente
saranno visualizzati in color grigio e non saranno disponibili all'uso.

L"assegnazione avviene via:

» Autorizzazioni Funzioni Runtime (auf Seite 26)

» Autorizzazioni Funzioni Editor (auf Seite 33)

Per i progetti globali, |'assegnazione avviene nello stesso modo come per |I'Editor. Nel processo, le
possibilita di selezione sono determinate dai punti nodo presenti nel progetto globale.

Non appena sono usati una o piu livelli di autorizzazione maggiori di 0, appare una finestra di dialogo di
login quando il progetto viene caricato nell’Editor. Questo dialogo apparira anche se & stato impostato
solamente un utente nel progetto. In tal modo i progetti possono essere protetti nell’Editor. Quando si
inserisce il nome utente e la password, il sistema differenzia fra lettere maiuscole e minuscole (case
sensitivity).

IN GENERALE VALE QUANTO SEGUE:

» tuttii menu e le toolbar-enabler che bloccano operazioni di editazione, tengono presenti i diritti

modulo.
» Tuttii keyboard shortcut che avviano operazioni di editazione, tengono presenti i diritti modulo.
» Tuttii DragOvers e DragDrops tengono presenti i diritti modulo.
» Rinominare in trees con un doppio clic tiene presenti i diritti modulo.

» Lafinestra di proprieta & read only per oggetti senza diritti modulo. Cio significa che le proprieta
di un livello pili basso non possono essere raggiunte — neanche per la lettura (per esempio stati

combinati, stati rema, progettazione archivi ecc.).

» La possibilita di modificare immagini usando il mouse & bloccata senza diritto modulo per

immagini.
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3.7.1

& Attenzione

per questo motivo, fate attenzione (anche in fase di progettazione) che i sequenti tre

livelli di autorizzazione siano assegnati perlomeno ad un utente

» Carica progetto
» Progetto

» Gestione user

Autorizzazioni Funzioni Runtime

r

Cambia autcrizzazione funzioni

Autorizzazioni Funzioni Runtime | Autorizzazioni Funzioni Editor

Funzione

Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:

cancella ricetta parziale

ricetta di controllo - cancella

ricetta di controllo - crea, rinomina, duplica

ricetta di controllo - edita fase

ricetta di controllo (esecuzione) - avvia ricetta

ricetta di controllo (esecuzione) - esegui singoli passaggi, salta
ricetta di controllo (esecuzione) - fase in pausa

ricetta di controllo {esecuzione) - ferma ricetta

ricetta di controllo (esecuzione) - interrompi ricetta

ricetta di controllo {esecuzione) - passa in modalith REE
ricetta di controllo (esecuzione) - riavvia ricetta

ricetta di controllo {esecuzione) - riavvio fase

ricetta di controllo {esecuzione) - ricetta in pausa

ricetta di controllo (esecuzione) - riprendi fase

ricetta di controllo (esecuzione) - riprendi ricetat

ricetta di controllo {esecuzione) - salta operazioni in attesa
ricetta di controllo (esecuzione) - stop fase

ricetta di controllo (esecuzione) - stop ricetta

ricetta master - cancella

ricetta master - crea, modifica, rinomina, duplica, salva
ricetta master - Passa alle modalita di test e di modifica
ricetta master (modalitd test) - avvia ricetta

ricetta master (modalita test) - cancella ricetta

ricetta master (modalitd test) - continua fase

ricetta master (modalita test) - edita fase

ricetta master (modalita test) - esegui singoli passaggi, salta

Livelli di autorizzazione

== = R = = R T = R O = T = = Y = O = = = Y = = T I = = =]

m

(o]

Annulla

E
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AUTORIZZAZIONI FUNZIONI ALLARMI

Parametri Descrizione

Modifica commento Un Commento necessario per il ripristino di un allarme puo
d'allarme essere modificato.

Inserisci commento Si puo inserire un Commento necessario per il ripristino di un
d'allarme allarme.

Elimina l1l'allarme Si possono cancellare degli allarmi durante il runtime.
Ripristino allarme Un ripristino dell'allarme mediante la barra di stato degli
tramite Barra stato allarmi o il menu contestuale & possibile solamente se &

allarmi/menu contestuale disponibile il diritto corrispondente nel progetto cui si riferisce
I'allarme attualmente visualizzato.

Nel caso della gestione multi-progetto: Il ripristino della
segnalazione di sistema nella barra di stato degli allarmi o
mediante il menu contestuale € possibile solo se
I'autorizzazione e disponibile nel progetto-I.

Annotazione: le segnalazioni di sistema sono quelle che
vengono emesse nella barra di stato degli allarmi al
raggiungimento di un numero di allarmi programmabile.

Ripristino allarme Il ripristino attraverso un’immagine del tipo lista allarmi e

tramite pagina allarmi possibile solo con la corrispondente autorizzazione e nel
progetto collegato con le variabili (gestione multi-progetto).
Nota: se l'utente non ha la necessaria autorizzazione, viene
interrotto il lampeggio, ma I'allarme non viene ripristinato.

Ripristino allarme Il ripristino mediante una funzione & possibile solo nel caso in
tramite funzione cui si disponga dell'autorizzazione corrispondente agli allarmi
selezionati nei relativi progetti.

Modifica archivio Dati di archivio (Archiv Server) possono essere modificati
durante il runtime.

Potete prevedere ed impostare per ognuno di questi metodi di ripristino differenti gruppi di
autorizzazioni. Potete stabilire, ad esempio, che un gruppo di autorizzazioni puo effettuare un ripristino
solo attraverso la barra di stato degli allarmi e non diversamente.

¥ Info

Il ripristino di un allarme é possibile solo nel caso in cui si disponga dell'autorizzazione

corrispondente agli allarmi selezionati nei relativi progetti.
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Parametri

Ricetta di
crea,

Batch Control:
controllo -

rinomina, duplica

Ricette di
- Modifica fasi

Batch Control:
controllo

Ricetta di
cancella

Batch Control:
controllo -

Batch Control:
controllo

ricetta di
(esecuzione) -
salta operazioni in
attesa

Batch Control:
controllo -

Ricetta di
uscire dalla
fase

Batch Control:
controllo

ricetta di
(esecuzione) -
eseguil singoli passaggi,
salta

Batch Control: ricetta di
controllo (esecuzione) -
stop fase

Batch Control: ricetta di
controllo (esecuzione) -
riprendi fase

Batch Control: ricetta di
controllo (esecuzione) -
riavvio fase

Batch Control: ricetta di
controllo (esecuzione) -
fase in pausa

Batch Control: ricetta di
controllo (esecuzione) -
passa in modalita REE

AUTORIZZAZIONI FUNZIONI BATCH CONTROL

Descrizione

Le Ricette di controllo nel modulo Batch Control possono
essere create e amministrate solamente se |'utente dispone
dei diritti corrispondenti.

Le fasi delle Ricette di controllo nel modulo Batch Control
possono essere modificate solamente se |'utente dispone dei
diritti corrispondenti.

Le Ricette di controllo nel modulo Batch Control possono
essere cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo uscire da una fase solo se |'utente dispone dei
diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si possono saltare condizioni in attesa solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si possono saltare singoli passaggi solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo arrestare una fase solo se |'utente dispone dei
diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo continuare ad eseguire una fase solo se
|’utente dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo riavviare una fase solo se I'utente dispone dei
diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si pud mettere in pausa una fase solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si pud cambiare la modalita REE solo se I'utente
dispone dei diritti corrispondenti.
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Batch Control:
controllo (esecuzione) -
interrompi ricetta

Batch Control:
controllo (esecuzione) -
stop ricetta

Batch Control:
controllo (esecuzione) -
riprendi ricetat

Batch Control:
controllo (esecuzione) -
riavvia ricetta

Batch Control:
controllo (esecuzione) -
ricetta in pausa

Batch Control:
controllo (esecuzione) -
avvia ricetta

Batch Control:
controllo (esecuzione) -
ferma ricetta

Batch Control: ricetta
parziale - Creazione,
modifica, rinomina,

duplicazione,

Batch Control: Ricetta
parziale - rilasciata

Batch Control: Cancella

ricetta parziale

Ricetta
modifica,
salva

Batch Control:
master - crea,

rinomina, duplica,

Batch Control: Ricetta
master- rilasciata

ricetta di

ricetta di

ricetta di

ricetta di

ricetta di

Ricetta di

ricetta di

salvataggio

Quando si eseguono Ricette di controllo nel modulo Batch
Control, I'esecuzione della ricetta puo essere interrotta solo se
I"'utente dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo arrestare una ricetta solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo continuare ad eseguire una ricetta solo se
I"'utente dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo0 riavviare una ricetta solo se I'utente dispone
dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si pud mettere in pausa una ricetta solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si puo riavviare una ricetta solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono Ricette di controllo nel modulo Batch
Control, si pud fermare una ricetta solo se |'utente dispone dei
diritti corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
create e amministrate solamente se |'utente dispone dei diritti
corrispondenti.

Le Ricette parziali nel modulo Batch Control possono essere
rilasciate solamente se |'utente dispone dei diritti
corrispondenti.

Le Ricette parziali nel modulo Batch Control possono essere
cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Le Ricette master nel modulo Batch Control possono essere
create e amministrate solamente se |'utente dispone dei diritti
corrispondenti.

Le Ricette master nel modulo Batch Control possono essere
rilasciate solamente se |'utente dispone dei diritti
corrispondenti.
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Batch Control: Cancella
ricetta master
Batch Control: Ricetta

master - Passa alle
modalita di test e di
modifica

Batch Control: Ricetta
master impostata come
obsoleta

Batch Control: ricetta
(modalita test)
salta operazioni in
attesa

master

Batch Control: Ricetta
master (modalita test)
uscire dalla fase

Batch Control: ricetta

(modalita test)

eseguil singoli passaggi
salta

master

Batch Control: ricetta
master (modalita test)
ferma fase

Batch Control: ricetta
master (modalita test)
edita fase

Batch Control: ricetta
master (modalita test)
continua fase

Batch Control: ricetta
master (modalita test)
riavvia fase

Batch Control: ricetta
master (modalita test)
fase in pausa

14

Le Ricette master nel modulo Batch Control possono essere
cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Il passaggio dalla modalita test a quella editing per le Ricette
master nel modulo Batch Control € possibile solamente se
|’utente dispone dei diritti corrispondenti.

Le Ricette master nel modulo Batch Control possono essere
settate come obsolete solamente se |'utente dispone dei
diritti corrispondenti.

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, saltare una condizione in attesa e
possibile solamente se |'utente dispone dei diritti
corrispondenti.

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, saltare singoli passi in fase di
esecuzione é possibile solamente se I'utente dispone dei
diritti corrispondenti.

Per le Ricette di master nel modulo Batch Control, quando si
opera in modalita test, si puo arrestare una fase solo se
|’utente dispone dei diritti corrispondenti.

Per le Ricette di master nel modulo Batch Control, quando si
opera in modalita test, si puo modificare una fase solo se
|’utente dispone dei diritti corrispondenti.

Per le Ricette master nel modulo Batch Control, quando si

opera in modalita test, si puo continuare ad eseguire una fase

solo se |I'utente dispone dei diritti corrispondenti.

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo riavviare una fase solo se
|’utente dispone dei diritti corrispondenti.

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo mettere in pausa una fase solo
se I'utente dispone dei diritti corrispondenti.

30



Progettazione nell'editor

Zzenon

Batch Control: ricetta
master (modalita test)
imposta modalita REE

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo cambiare la modalita REE solo se
|’'utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
interrompi ricetta

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo interrompere una ricetta solo se
I’'utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
stop ricetta

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo arrestare una ricetta solo se
I’'utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
prosegui ricetta

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo continuare I'esecuzione di una
ricetta solo se I"'utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
riavvia ricetta

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo riavviare una ricetta solo se
I’utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
ricetta in pausa

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo mettere in pausa una ricetta
solo se I'utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
avvia ricetta

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo riavviare una ricetta solo se
|’utente dispone dei diritti corrispondenti.

Batch Control: ricetta
master (modalita test)
interrompi ricetta

Per le Ricette master nel modulo Batch Control, quando si
opera in modalita test, si puo fermare una ricetta solo se
|’utente dispone dei diritti corrispondenti.

AUTORIZZAZIONI FUNZIONI GENERALE




Immagine indietro (PGUP) La funzione "immagine indietro" puo essere eseguita durante
il Runtime.

Catalogo immagine Nel runtime, la funzione "cambio immagine" ( Immagine -
Funzioni) con opzione settata "offrire questo dialogo nel
runtime solo se..." puo essere utilzzata solo se I'utente che ha
effettuato il Login dispone del corrispondente grupo di
autorizzazione.

Blocco note: Apri file La funzione file apri nell'immagine del tipo Blocco note puo
essere utilizzata solo se I'utente che ha effettuato il Login
dispone del corrispondente gruppo di autorizzazione.

Blocco note: salva file La funzione salva nell'immagine del tipo Blocco note puo
essere utilizzata solo se I'utente che ha effettuato il Login
dispone del corrispondente gruppo di autorizzazione.

Per eseguire una funzione I'utente deve essere registrato nel sistema e deve disporre del livello di
autorizzazione corrispondente.

¥ Informazioni

Il ripristino di un allarme é possibile solo nel caso in cui si disponga dell'autorizzazione

corrispondente agli allarmi selezionati nei relativi progetti.

Potete prevedere ed impostare per ognuno di questi metodi di ripristino differenti gruppi di
autorizzazioni. Potete stabilire, ad esempio, che un gruppo di autorizzazioni puo effettuare un ripristino
solo attraverso la barra di stato degli allarmi e non diversamente.
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3.7.2 Autorizzazioni Funzioni Editor

-

Cambia autcrizzazione funzioni

Autorizzazioni Funzioni Runtime || Autorizzazioni Funzioni Editor |

Modulo

Archiviazione

Attiva Disattiva Log Modifiche
Batch Control

Carica progetto

Energy Management System
File

File delle lingue

Funzioni

Generatore Report
Gestione user

Immagini

Interblocchi

Interfaccia SAP

Menu

Message Control

Production & Fadility Scheduler
Progetto

Ricette

Scripting

Tempaorizzatori

Variabili

zenon Logic

Livelli di autorizzazione

(= R I = R = T R O I = = O A = = = -

Modifica...

Annulla

E
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Parametri

Carica progetto

Attiva/Disattiva Log
Modifiche

Progetto

Variabili

Immagini

Funzioni

File per cambio lingua

Archiviazione

Ricette

Temporizzatori

Descrizione

Una database di progetto puo essere caricata nell'editor solo se
I'utente quando all’utente registrato e assegnata il
corrispondente livello di autorizzazione.

Annotazione: per non bloccarsi I"accesso ad un progetto,
questa autorizzazione funzioni deve essere assegnata
perlomeno ad un utente.

Il Log delle modifiche puo essere attivato/disattivato nell 'Editor
solo quando all’utente registrato & assegnata il corrispondente
livello di autorizzazione.

Le proprieta di progetto possono essere modificate nell Editor
solo quando all’utente registrato e assegnata il corrispondente
livello di autorizzazione.

Annotazione: per non bloccarsi I"accesso ad un progetto,
questa autorizzazione funzioni deve essere assegnata
perlomeno ad un utente.

Il nodo Variabili & disponibile nell’Editor per la modifica e la
progettazione solo quando all’utente registrato & assegnatail
corrispondente livello di autorizzazione.

I nodo Immagini é disponibile nell’Editor per la modifica e |a
progettazione solo quando all’utente registrato & assegnatail
corrispondente livello di autorizzazione.

Le Funzioni e Script possono essere modificati o progettati
nell’Editor solo quando all’utente registrato € assegnata il
corrispondente livello di autorizzazione.

Il Cambio lingua puo essere modificato o progettato nell’Editor
solo quando all’utente registrato e assegnata il corrispondente
livello di autorizzazione.

Il nodo Server di archiviazione & disponibile nell’Editor per la
modifica e la progettazione solo quando all’utente registrato &
assegnata il corrispondente livello di autorizzazione.

Le Ricette standard e il Manager di gruppi ricette possono
essere modificati o progettati nell’Editor solo quando
all’utente registrato & assegnata il corrispondente livello di
autorizzazione.

| Temporizzatori possono essere modificati o progettati
nell’Editor solo quando all’utente registrato e assegnata il
corrispondente livello di autorizzazione.
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Parametri

Scripting

zenon Logic

Production & Facility
Scheduler

Interblocchi

Energy Management System

Message—-Control

Menu

Generatore Report

Gestione user

Interfaccia SAP

Descrizione

Il nodo interfacce di programmazione ¢ disponibile nell’Editor
per la modifica e la progettazione solo quando all’utente
registrato e assegnata il corrispondente livello di
autorizzazione.

| progettizenon Logic possono essere modificati o progettati
nell’Editor solo quando all’utente registrato & assegnata il
corrispondente livello di autorizzazione.

Il nodo Production ##tintifax### Facility Scheduler € disponibile
nell’Editor per la modifica e la progettazione solo quando
all’utente registrato & assegnata il corrispondente livello di
autorizzazione.

Gli interblocchi possono essere modificati o progettati
nell’Editor solo quando all’utente registrato e assegnata il
corrispondente livello di autorizzazione.

Il nodo Energy Management System & disponibile nell Editor
per la modifica e la progettazione solo quando all’utente
registrato e assegnata il corrispondente livello di
autorizzazione.

I modulo Message Control & disponibile nell’Editor per la
modifica e la progettazione solo quando all’utente registrato
assegnata il corrispondente livello di autorizzazione.

| Menu possono essere modificati o progettati nell’Editor solo
quando all’utente registrato & assegnata il corrispondente
livello di autorizzazione.

Il generatore Report & disponibile nell’Editor per la modifica e
la progettazione solo quando all’'utente registrato e assegnata
il corrispondente livello di autorizzazione.

Gli Utenti (auf Seite 11) e i gruppi utenti (auf Seite 17) possono
essere modificati o progettati nell’Editor solo quando
all’utente registrato & assegnata il corrispondente livello di
autorizzazione.

Annotazione: per non bloccarsi I"accesso ad un progetto,
guesta autorizzazione funzioni deve essere assegnata
perlomeno ad un utente.

I modulo interfaccia SAP e disponibile nell’Editor per la
modifica e la progettazione solo quando all’utente registrato &
assegnata il corrispondente livello di autorizzazione.
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Parametri Descrizione

File Il nodo File & disponibile nell’Editor per la modifica e la
progettazione solo quando all’utente registrato & assegnatail
corrispondente livello di autorizzazione.

Batch Control I modulo Batch Control & disponibile nell’Editor per la modifica
e la progettazione solo quando all’'utente registrato
assegnata il corrispondente livello di autorizzazione.

Modifica Apre la finestra di dialogo per la selezione del livello di
autorizzazione/dei livelli di autorizzazione.

OK Riprende le modifiche di tutte le schede e chiude il dialogo.
Annulla Rifiuta le modifiche di tutte le schede e chiude il dialogo.
Guida Attiva la guida online

¥ Info

Usando Ctrl o Shift, potete selezionare contemporaneamente pit inserimenti.
> Setenete premuto il tasto Ctr1, potete selezionare pil singoli inserimenti.

» Tenendo premuto il tasto Shift e cliccando su due inserimenti, vengono selezionati tutti gli

inserimenti che si trovano fra i due inserimenti selezionati.

> Setenete premuti contemporaneamenteitasti Ctrl e Shift e selezionate due inserimenti ,
vengono selezionati tutti gli inserimenti che si trovano nello spazio intermedio e gli inserimenti

selezionati prima vengono mantenuti

Esempio di progettazione di livelli di autorizzazione

Per assegnare un’autorizzazione funzione:

1. Selezionate nelle proprieta di progetto il gruppo proprieta gestione user
2. Cliccate nel campo proprieta Autorizzazione funzionisul pulsante ...
3. Siapre il dialogo di configurazione.

4. Assegnate |'autorizzazione funzioni per la funzione corrispondente nel Runtime e/o per il

modulo corrispondente nell Editor.
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5. Assegnate all’autorizzazione desiderate un livello di autorizzazione (auf Seite 21).

Cio presuppone che voi disponiate anche dei relativi diritti licenza per il modulo in questione. Di cid non
si tiene conto in fase di progettazione dei singoli livelli di autorizzazione.

Nota: le modifiche apportate alle autorizzazioni funzioni diventano efficaci per I'Editor solo dopo un
riavvio dello stesso, oppure dopo un reload del progetto.

3.8 Crea un'immagine del tipo Login

La gestione da parte di diversi utenti € resa possibile durante il runtime attraverso un'immagine del tipo
Login (auf Seite 95).. Quest'immagine deve essere anzitutto definita nell'editor.

Informazioni pili precise sui tipi di immagine predefiniti le potete trovare in "Immagini / Tipi immagine
predefiniti'.

Dopo l'apertura dell'immagine, viene aperta un'immagine vuota. Potete impostare gli elementi di
controllo standard facendo uso del menu Elementi di controllo -> Imposta Aggiungi modello.

4. Active Directory (AD)

Active Directory puo essere usata in zenon per la gestione user nel Runtime di zenon. Per |'Editor di
zenon, AD non é disponibile.

La Active Directory puo essere usata in tre modi da zenon:

1. Il nome del gruppo autorizzazioni nella gestione utenti di zenon coincide con il nome gruppo di
un gruppo utentiin Active Directory: attribazione automatica dell’'utente Active Directory al
gruppo autorizzazioni di zenon. Tutti gli utenti del gruppo AD ricevono i diritti utente che sono
definiti nel gruppo autorizzazioni di zenon. Vedi Gruppi utenti in zenon e gruppi in Active

Directory hanno lo stesso nome (auf Seite 41)

2. Nella descrizione del gruppo Active Directory, i livelli di autorizzazione zenon e il progetto
vengono depositati in una determinata sintassi. Tutti gli utenti del gruppo ricevono in zenon i
diritti utenti depostitati nel gruppo AD. Vedi Attribuzione di un utente Active Directory a livelli di

autorizzazione di zenon (auf Seite 39)
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3. Lo schema Active Directory viene esteso di campi nei quali vengono salvati i livelli di
autorizzazione di zenon. Cio richiede un’estensione di schema di Active Directory. Essa, peraltro,
non si presta ad essere utilizzata nel settore regolamentato dalla normativa FDA 21 CFR Part11.

Vedi: Estensione schema di Active Directory (auf Seite 41).

¥ Informazioni

Nel controllo della password in zenon viene controllato anche Max. password

age della Active Directory.

¥ Informazioni

Active Directory e ADAM/AD LDS non sono a disposizione sottoWindows CE.

4.1 Generale

Il presupposto di base per poter utilizzare in zenon gli utenti di ActiveDirectory (d ora in poi denominata
AD) & un dominio sulla base di un sistema operativo Windows Server. Per poter amministrare gli utenti
in ActiveDirectory, il server deve essere un server DNS.

Ne consegue che deve essere disponibile un controller di dominio con DNS ed ActiveDirectory per poter
poi utilizzare questi account utente anche su un PC nel dominio come user in zenon.

L"accesso agli utenti di ActiveDirectory deve essere attivato nelle proprieta del progetto.

Si presuppone che |'utente disponga di conoscenze di base concernenti ActiveDirectory e la tecnologia
Windows Server.

38



& Attenzione

Se la registrazione avviene mediante Active Directory, tutti i computer devono avere

accesso a Active Directory. Cio vale anche per client e Web Client!

Sfondo: la registrazione di un client avviene direttamente dal client alla Active Directory.
Il Runtime-Server di zenon non é coinvolto in tutto cio.

un utente Active Directory puo dunque essere registrato solamente se un client:

> & membro del dominio

e

» haaccesso al dominio

4.2 Settare i livelli autorizzazioni di zenon nel campo di descrizione
di un gruppo Active Directory.

Gli utenti Windows della Active Directory possono essere utilizzati anche in zenon.

In Active Directory, singoli utenti possono essere assegnati a gruppi. | nomi dei gruppi devono essere
come descritto nella seguente sintassi:

zenon Nome progetto#tttesto libero
Nella sua descrizione, I'autorizzazione dell'utente viene definita con la seguente sintassi:

testo libero ##GRP=HEX-numero## testo libero

¥ Informazioni

La scrittura in lettere maiuscole/minuscole non ha alcuna importanza sia per quello che

concerne i nomi dei gruppi, sia per quello che riguarda la descrizione degli stessi.

Per garantire una migliore leggibilita, il numero-HEX viene diviso in quattro parti (una per ogni gruppo di
autorizzazioni) separate fra di loro da un trattino.

Struttura del numero Hex

FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
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Livelli autorizzazioni 1 | Livelli autorizzazioni 2 | Livelli autorizzazioni 3 | Livelli autorizzazioni 4

# Esempio
Nome gruppo: MASCHINEO1##Servicepersonal

Descrizione gruppo: testo libero##GRP=FFFFFFFF-FFFFFFFF-FFFFFFFF-FFFFFFFF##testo

libero

Gli utenti che sono assegnati al gruppo MASCHINEO1##Servicepersonal, ricevono in

zenon i livelli autorizzazioni 0 - 127.

Non € necessario indicare tutte e 32 le posizioni. Le posizioni non specificate vengono interpretate come
0.

# Esempio

Descrizione gruppo: testo libero##GRP=7##testo libero

Gli utenti che sono assegnati al gruppo con questa descrizione, ricevono in zenon i livelli

autorizzazioni 0, 1e 2.

7 esadecimale corrisponde alla rappresentazione binaria 111. Per ogni 1 nel numero
binario viene settato il livello autorizzazioni corrispondente. Il bit pit a destra sta per il
livello autorizzazioni 0. Il bit immediatamente a sinistra sta per il livello autorizzazioni 1 e

cosi via.

Un utente pud appartenere anche a piu gruppi. Esso rivece la somma dei livelli autorizzazione dei singoli
gruppi.

Se un utente fa il login in zenon, il sistema controlla anzitutto se questo user esiste localmente in zenon.
Se non dovesse essere il caso, il sistema cerca I'utente nella Active Directory. Se |'utente non esiste
neppure li, per esso non viene effettuato il login e viene realizzato un inserimento relativo nella CEL. Se
I’utente e presente in AD, pero non e definito alcun livello di autorizzazioni in zenon per questo utente,
viene generato il seguente inserimento nella CEL: "nessun diritto definito per |'utente in AD" Per questo
utente viene effettuato un login con livello 0.
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4.3 Stessi gruppi utenti in zenon e in Active Directory
Per gli utenti di zenon e di Active Directory vale quanto segue:

» se esiste un utente in AD, ma non in zenon, allora:
e il sistema procede a controllare i gruppi utenti in zenon
o ilivelli autorizzazione dei gruppi cui appartiene | utente, vengono asseganti all’utente
AD
» Se un utente esiste sia in AD che in zenon ed esso effettua il login nel runtime, allora:
e |utente locale di zenon ha priorita rispetto a quello AD

« in AD non c’e nessuna verifica dei livelli autorizzazione, visto che |'utente locale &
registrato nel sistema.

4.4 Estensione schema di Active Directory

Indicazione: questa estensione non dovrebbe essere utilizzata in un settore regolamentato dalle
norme di FDA 21 CFR Part11. . Per realizzare una gestione utenti compatibile con le norme di FDA 21 CFR
Part11, usate o il metodo Gruppi utenti in zenon e gruppi in Active Directory (auf Seite 41), oppure
Assegnazione di un utente Active Directory ai livelli autorizzazione di zenon (auf Seite 39).

¥ Informazioni

Active Directory e ADAM/AD LDS non sono a disposizione sottoWindows CE.

4.4.1 Installare I'estensione dello schema

Per poter attribuire agli user in AD anche i 128 livelli di autorizzazione di zenon, lo schema AD deve
essere integrato con i seguenti inserimenti (4 valori integer).

Atal scopoi 2 file (zenonUserLevel.exe, zAD UserDlg.exe)vengono copiati sul server (la cosa
migliore & salvarli in un percorso proprio). Non appena é stato avviato il setup
(zenonUserLevel.exe), non e pil possibile né cambiare il nome, né cancellare questa cartella e i
file in essa contenuti.
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& Attenzione

Trovate i due file zenonUserLevel. exe e zZAD UserDlg.exe sul DVD di zenon nella

cartella /Software/zenonUserLevel/

¢\ |D:\AD_Users'\zenOnUserLevel.exe (O] x]

el2 zenOnUserLevel3 zenOnUserLevel4 added
D_UserDlg.exe
ation menu (zenOnUserLevel)

Durante il setup viene salvato un riferimento al file zZAD UserDlg.exe nello schema AD.

Inoltre vengono aggiunti allo schema AD quattro valori integer (zenonUserLevell, zenonUserLevel2,
zenonUserlevel3, zenonUserlLevel4).

¥ Informazioni

Solo un utente del gruppo Amministratori schema puo eseguire queste modifiche!

L’amministratore del dominio & normalmente in possesso di tali diritti.

4.4.2 Attribuzione dei diritti user

Dopo aver completato con successo lo schema "estendi", si pud procedere adesso all'attribuzione dei
livelli user ai singoli utenti.
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A tal scopo si apre la Microsoft Management Console (MMC) con il Plug-in Active Directory Users

and Computers.

“J4 Console1 - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadatalocal]\test.cop... [M[=] E3

fy Fle Action View Favortes Window Help

JRETE

e AE e XFNR @ e vle

—1 Console Root
=] é Active Directory Users and Computer
[ _] Saved Queries € test user2
= .)j’ t}:su:‘:padata.l«d € test users
:_ j gor:mevs ﬁ test userd
{2} Domain Controllers g :ei um:
(_] ForeignSecurityPrincipals i
(2) TEST_UseRs € test user?
& Users- € test users
# < ADSI Edt € test users
| 3|

Cliccando sull'utente desiderato con il tasto destro del mouse, si apre un menu contestuale. In questo

menu contestuale diviene visibile una nuova voce: zenonUserLevel.

%y Flle Action View Favorites Window Help

"t Console1 - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... =] E3

| =181 x|

e Am sB XF B R eBRBYEE

] Console Root.
= é Active Directory Users and Computer
- saved Queries € tost user2 ZenOnise
= ',3’ tgst.cgl a,local €2 test user3 User  SOPY...
¥ j g:r:v:mers € test userd User  Addtoagroup...
&
[ (] Domain Controllers € test users User R = P:s(:\:;:
) ForeignsecurityPrincipals | 3 test user user  Reset
(] TEST_USERS ﬂ test user7 User Moye...
& Usees. € test users User  Qpen Home Page
i+ & ADSI Edi € test users User  SendMal
All Tasks
Cut
Delete
Rename
Properties
Help
K | 2
{&zenOnUserLevel

In questo menu contestuale, deve essere selezionata la voce zenonUserLevel in modo tale che si apra
I'AdministrationsTool (zAD_UserDlg.exe) per |'utente prescelto.

¥ Informazioni

| gruppi autorizzazioni per zenon possono essere impostati solamente direttamente

sull'utente; gruppi e unita di organizzazione non vengono supportati.
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*zenOn ActiveDirectory User E

ILDAP: ficdsrv815 test copadata local/CN=test user1 OU=TEST_USERS DC=test,DC=copadata DC=local

Last Name:

User Level 0 - 31

user

User Level 32 - 63

First Name:

User Level 64 - 95

test1

User Level 96 - 127

1 Elp p p &
v [~ 16 | iz [~ 48 [~ B4 [~ 80 [~ 96 [~ 112
{ | | IE | [i58 [~ 49 [~ 85 [~ 8 [~ 97 [~ 113
| | [~ 18 [~ 34 [~ 50 [~ 86 [~ 82 [~ 98 [~ 114
| | [~ 19 | [i55 | Iia1 [~ 87 [~ 83 [~ 99 [~ 115
4 [~ 20 [~ 36 | fo2 [~ 88 [~ 84 [~ 100 [~ 116
| Ii5 21 [~ 37 W [~ 89 [~ 85 [~ 1m [~ 17
"8 [~ 22 [~ 38 [~ 54 [C 70 [~ 86 [~ 102 [~ 118
|k |28 [~ 39 | ii55 7 [~ 87 [~ 103 [~ 119
"8 [~ 24 [~ 40 [~ 56 [~ 72 [~ 88 [~ 104 [~ 120
[T 9 | [E2s [~ #1 G [~ 73 [~ 89 [~ 105 [~ 121
[~ 10 [~ 26 [~ 42 [~ 58 [~ 74 [~ 90 [~ 106 [~ 122
| (Bt |27 [~ 43 [~ 59 [~ 75 e [ 107 [~ 123
[~ 12 [~ 28 [~ 44 [~ B0 [ 76 [~ 92 [~ 108 [~ 124
| [EE [~ 29 [~ 45 [~ 81 [ 77 [~ 93 [~ 109 [~ 125
[~ 14 [~ 30 [~ 46 [~ 62 [~ 78 [~ 94 [~ 110 [~ 126
| [Et5 | [ist [~ 47 [~ 83 [~ 79 [~ 95 11 [~ 127
Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear l Clear l Clear l Clear l Clear l Clear l Clear l Clear
Save Cancel
Logging:
Given LDAP Parameter:

"LDAP: ficdsry815 test copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user

Con l'aiuto di questo AdministrationsTool, si possono definire per ogni utente fino a 128 livelli di

autorizzazione.

¥ Informazioni

Il livello di autorizzazione 0 & attribuito di Default ad ogni utente; non si puo

disattivare questa opzione neanche con I'Administrationstool.

Questo livello corrisponde all’utente SYSTEMdi zenon.
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Descrizione dell'AdministrationsTool

lLDAP://cdsrv31 5 test.copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local
Last Name: First Name: [—
User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1164595839 ﬂ 65535 ﬂ 65536 ﬂ 1431655765 ﬂ
v o I~ 186 v 32 I~ 48 |~ 64 Jv 80 v 96 v 112
V1 v 17 v 33 I~ 49 |~ 85 v 8 I~ 97 ] IEa
v 2 18 v 34 I~ 50 |~ 86 v 82 Jv 98 v 114
v 3 Jv 18 v 35 I~ 5 I~ 87 Jv 83 |~ 99 ] RS
v 4 I~ 20 v 36 ] 52 |~ 88 v 84 Jv 100 v 116
v s v 21 v 37 ] 58 |~ 88 Jv 85 I~ 101 ] IR
Ve v 22 v 38 I~ 54 I~ 70 v 86 v 102 v 118
] & ] 23 v 339 ] 55 ] &l v &7 I~ 103 I~ 119
"8 v 24 v 40 I~ 56 =72 v 88 v 104 v 120
v a | 25 v # I~ 57 ] i&a Jv 83 I~ 105 ™ 121
I~ 10 v 26 v 42 I~ 58 I~ 74 Jv 90 v 106 v 122
J Ed | 27 v 43 I~ 58 ] & v 91 I~ 107 ] E2a
v 12 I~ 28 v 44 |~ 80 = 76 v 92 Jv 108 v 124
] a8 I~ 28 v 45 | 77 Jv 93 I~ 109 ] IE2s
v 14 v 30 v 46 |~ 82 I~ 78 v 94 v 110 v 126
] IEtE ] st v a7 |~ 83 7 Jv 95 I Eaa I~ 127
Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear l Clear l Clear l Clear l Clear l Clear l Clear l Clear
Save Cancel OK
Logging: d
Given LDAP Parameter:
"LDAP:ficdsrv815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user
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Parametri
[prima riga]
Last Name
First Name

User Level

Descrizione

Parmetro LDAP che serve da connectionstring.

Cognome dell’utente selezionato.

Nome di battesimo dell’'utente selezionato.

| 4 valori integer rappresentano ciascuno 32 livelli di autorizzazione.

Inserimento mediante attivazione o disattivazione delle checkbox, oppure
inserimento diretto nel campo apposito.

# Attualizza la visualizzazione dei livelli di autorizzazione.

Selezione Attiva tutte le checkbox di una colonna.

Clear Disattiva tutte le checkbox di una colonna.

Save Salva tutte le impostazioni attuali.

Annulla Elimina tutte le impostazioni effettuate dal momento in cui si € salvato per
I’ultima volta e chiude il dialogo.

OK Salva tutte le impostazioni e chiude il dialogo.

Logging Mostra le informazioni concernenti il login.

4.5 Estensione schema - Dettagli

Al fine di chiarire le implicazioni della cosa, si procedera in questa sezione alla spiegazione dettagliata
dell’estensione dello schema, in modo tale da poterla anche verificare e controllare in caso
dell’insorgere di problemi.

Per poter osservare i dettagli dello schema AD, deve essere installato il Abs1 Edit sul server. Questo
tool & disponibile non appena si sia proceduto all’installazione dei support tool e del CD del Microsoft
Server.

Reperibili sul CD alla voce: CD_ROOT/SUPPORT/TOOLS/SUPTOOLS .ms1i

Il apsI Edit Plug-in pud essere poi aperto anche nella console Microsoft Management (MMC). Poi
possono essere create diverse connessioni.
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4.6 Schema

Nello schema si possono controllare gli ulteriori attributi. Normalmente li si trova in fondo.

zenonUserLevell - zenonUserlLevel4
74 Console1 - [Console Root\ADSI Edit\Schema [cdsrv815.test.copadata.local]\EN=Schema,CN=Configuration,DC =test,DC=cop... =] E3
BB acin Yow Favaes windw b, | =loi>d
v OB XER |2
2] Conscle Root Name _/ [ class | Distinguished Name B
] < Active Directory Users and Computer | 5] CNmUSN-Last-Obj-Rem attributeSche...  CN=USN-Last-Obj-Rem,CN=Schema, CN=Configuration,
E €9 ADSIER B] CN=USN-Source butesche... CN=USN-Source, CN=Scherna, CN=Conf OC=te
® [ Configuration [cdsrvB1S.test.cof | ) ~yavasd-Accesses CNesyalid-A P hema,CN=Conf 500 0Cs
=0 Schema [cdavBISrest copadate | 5] cpandor he...  CNeVendor, CNwSchema, CNwConfiguration, DC=test, 0¢
(2 CNwSchema, CN=Configurats P RISy AR
% £ Doman [cdsrvB15.test.copadats %c S sCheeSchese; G Configuralion, Ol
5 o nBee N a Nustber-Hi,CN=Scherma, CN=Conf
] o Humb a Humber-Lo, CNeSchem, CmC
] ChimVol-Table-GLID aitrbuteSche...  CNwYol-Table-GUID, CNeSchema, CheConfiguration, DC:
] C=Yoi-Table-d-GUID Stributesche...  CN=Yol-Table-Idx-GUID, CN=Schema, CN=Configuration
§] C=Yolume [« CN=Schems, CN=Confi DC=test,x
(] Chwvolume-Count buteSche,., CNeVolume-Count, CNeSchems, CNeConfi OC=
& Ch=tWhem-Path sitrbuteSche...  CN=Whem-Path,CN=Schema, CNeConfiguration, DC=te
8] CN=Wed-Known-Obsects attriburesche...  CN=Well-Known-Objects, CN=Schema, CN=Configuratio
¥ | ON=When-Changed attributeSche...  CN=When-Changed, CN=Schema, CN=Configur ation,0C
E] ChwWhen-Created attributeSche...  CNwWhen-Created, CNeSchema, CNeConfiguration, DCe
&) cr ok he... C ck CNe=Schema, CN=Config
] CN=WWW-Home-Page Stributesche...  CN=WWW-Home-Page, CN=Schema, CN=Corfiguration,
B CON=WWW-Page-Other attributesche...  CN=WWW-Page-Other, CN=Schema, CN=Configuration,
&) CNwX121-Address attributeSche...  CNwX121-Address, CNwSchema, CNwConfiguration,DCw
] o a CN=Schema, Ch=Config
& CH=509-Cert attrbutesche..,  CN=XS09-Cert,CN=Schems, CN=Configuration, DC=test
8| CN=zenOnUserlevell attributeSche..,  CN=zenOnlserLevell,CN=Schema, CN=Configuration,C
(¥] CNwzenOnUserLevel2 attributeSche..,  CNwzenOnliserLevel2, CNwSchema, CNwConfiguration,C
Em—z«m;sm.even . CN=2enOniUserL evel3, CN=Schema, CN=Configuration,C
< | K
| I

=zenOnUserLevel4 Properties n B

Attribute: Editor I Security ]

[V Show optional attributes

I~ Show only attributes that have values

Attributes:
Attribute | Syntax | Value A
adminD escription Unicode String ~ <Not Set>
adminDisplayName Unicode String  zenOnUserLeveld
allowedattributes Object Identifier  subSchemaSubEntry;moc

allowedattibutesEffe...  Object Identifier  isCriticalSystemObjectlas!
allowedChildClasses Object Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>

attributelD Object Identifier  1.3.6.1.4.1.22050.1.4
attributeSecurityGUID  Octet String <Not Set>

attributeSyntax Object Identifier 25.5.9
bridgeheadServerList.. Distinguished ...  <Not Set>
canonicalName Unicode String  test.copadata.local/Confis
classDisplayName Unicode String  <Not Set>

cn Unicode Strina  zenOnUserLeveld ha
< r »
Edit I

oK ] Cancel I Spply I




4.7 Configuration

Quando si & impostato il collegamento su Configuration, i dettagli dei singoli oggetti AD possono essere
esaminati e modificati. In questo caso ¢ interessante solamente |'oggetto User-Display nei singoli
DisplaySpecifiers, visto che qui viene creato il collegamento fra oggetto user e AdministrationsTool.

"7a Console1 - [Console Root\ADSI Edit\Configuration [cdsry815.test.copadatalocal]\CN=Configuration,DC =test,0C =copadata,D... [[=] E3
= < aostede 2] [name < [ class | Dstingushed Name &
= Configuration [cdsrva15 test. I—E]-m-\mway dsplaySpeckier  Chimyokume-Display, CNwd09, CmDisplay Specifiers, Clim
(23 CNwConfiguration,OCste Chimuser-Display dsplaySpeckier  Chiuser-Oisplay, CNe409,CNwDisplay Speckiors, Chiw
S ) dDomain-Oisplay dsploySpeckier  CtrustedDomain-Display, CN=409, CN=Display Spect
& L Chmd0l ¥a ontainer-Display  dspl fier G cntainer-Display, CN=409, Ch=Displ.
S j e ¥) Chimsubnet Display dsplaySpectier  Chimsubnet-Display, Chiwd09, ChimDisplaySpaciers, Chim
B B3 Crimsos ) ChmskesContainer-Display  dsplaySpeckier  ChwskesContainer-Display, CNw409, ChwDisplaySpeciie
& O Chimd0? (] Chmskelink Bridge-Display dsplaySpeckier  ChmsRelinkBridge-Display, CN=409, CN=Display Specfier
& ) Cmd0s (M) CN=steink-Display displ fiee  ChmsRelink-Display, CNe409,C 4 fiees, =
2 Cmd09 ¥] CmsRe-Display dsplaySpeckier  Chmske-Display, CN=d09, CNeDisplaySpecfiers, CN=Cor
@ L cn=t08 8] Chmser fior  Chmser dary, N4 09, CNeOts
& £ ChimdoC (8] ChmserversContaner-Display  dsplaySpeckier  CheserversContaer-Display, CNe409, C=DisplaySpec
@ 2 chmdod ¥ Chmserver-Display deplaySpecfier  Ceserver-Display, CN=-409, CN=DisplaySpeciers, Chimr
3 L CNmd0E 8| CNmrpeConkainer-Display dspl ChemrpeC play, CN=409,C]
@ 0 ch=d10 ] < Oisplay, CNw409,CN=D
& O a1t | CNequeryPolicy-Display dsplaySpeckier  CNequeryPolicy-Display, (=409, CN=DisplaySpecifiers,
& L =12 ] CN=sprirkQuaue-Display duplaySpectier  CN=prinkQueus-Display, CN=409, CN=DisplaySpecifisrs,
# =413 ] CNepKIC plate-0i... dsph fisr  CNmpKICH plate-Display, CN=409, CN=Displa
@ Ci=di4 |8 -Oisplay a ok Oisplay, CNiw409,Ch
® - CN=415 i) a Oisplay a Oisplay, CN=409, CN=Oisplay
s sz:: W) Chim beriber-Display fiee  Clim bicriber-Display, CNe409,CM
p A ¥] CNnTF gs-Display disph fiee  CenTF gs-Display, CNe409,C
@) ChmtiF ¥ Chery Orsplay =" Display, CNew409, CNeDisplaySpec
@ ) ChmgD4 ] CNenTFRSMember-Display . Hiee  Che tember-Display, CN=409,CA
] ChmB16 O Display  dsplaySpechier Q0 Display, CN=409, CN=D:
@ L c=CoA =103 splay dhsph fiee isplayy, Chm409, ChimDispl ’
: it LI'J ) e i et et (1-i00 m_rw_‘m.zrl
[ [
'\
CN=user-Display Properties ﬂ E

Arbute Editor | Securty |

¥ Show mandatory attributes

¥ Show optional attributes

I~ Show only attributes that have values
Attributes:

Attribute
adminCe y C U
adminDescription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting ~ <Not Set>
adminMultiselectProp...  Unicode Sting  1,{50d30564-9911-11d1+t
adminPropertyPages  Unicode Sting  9,{FA3E1D55-16DF-446d
allowedattibutes Obiject Identifier  subSchemaSubEntry:moc
allowedattibutesEffe...  Object Identifier  isCriticalSystemObject;uS|
allowedChildClasses Obiject Identifier  <Not Set>

allowedChildClassesE... Object Identifier  <Not Set>

attributeDisplayNames ~ Unicode Sting  wWwWHomePage \Web P.
bridgeheadServerList... Distinguished ...  <Not Set>

canonicalName Unicode Sting  test.copadata.local/Confit

classDisolavName Unicode Strina  User e
i [ 8
Edit |

0K I Cancel I Apply I

Le proprieta dell’oggetto user-Display contengono un attributo recante il nome
adminContextMenu.
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Questo attributo contiene il collegamento all'AdministrationsTool (zAD_UserDlg.exe).

Multi-valued String Editor | X|

Attribute: adminContexttenu

Walue to add:
fi Add
Values:

JAzenOnUserLevel, D:AAD_Users\zAD_UserDlg.exe
1,{08eb4fab-6ffd-11d1-b0e0-00c04fdBdcab}

| | 7|
0K I Cancel |

Si pud modificare questa voce anche manualmente, se dovesse essere necessario.

Per far cio:

1. selezionare un inserimento
2. premere il pulsante Remove
3. adattare il parametro

4. aggiungere con Add

Il parametro ha la seguente struttura:

,Identificazione della voce di menu, percorso per zAD UserDlg.exe
Datei

= Esempio
Esempio: se il file EXE viene salvato nel percorso D: /AD Users.

,&zenonUserLevel,D:/AD Users/zAD UserDlg.exe



4.8 Domain

Se il collegamento Domain viene aperto, si vedono a prima vista dei parallelismi con MMC con il Plugln

Active Directory Users and Computer. Proprio questa informazione la si puo trovare anche qui, ma
in forma pil dettagliata.

"t Console1 - [Console Root\ADSI Edit\Domain [cdsrvB15.test.copadata.ocal]\DC =test,DC=copadata,DC=local\OU=TEST_USER... [i[=] E3

) He Adin Vew Fovorkes Window Heb =181 x]
e» @@ XERB|@ \

] Conscle Root
“ Active Directory Users and Computer
£ < ADSI Edt
% [ Configuration [cdsrvB15 est.cof [T Cymrest user
% Schema [cdsrvB1S test copadate (50 Chimbest users
= Doman [cdsrvB15.test.copadata D Chmtost UserS
=) DC=test,DC=copadata,DC=| BB St ases
} j gn_cm:”“ :_ICH-tes( user?
(23 OUmDomain Controlers | Cimtest user®
(2] Ch=ForeignSacurkyPrine _J Ch=test userd
] CNeLostAndFound
) CN=NTDS Quotas
(3 Chwprogram Data

user2, <, A 2 3,0
CNatest user3,0U=TEST_USERS,DCstest,DC=copadata,C
CNwtest userd, OU=TEST_USERS,DCwtest, OCwcopadata,C
CN=test userS,OU=TEST_USERS,DC=test,DC=copadats,C
CN=teg users, OU=TEST_USERS,DC=tet, DC=copadata,C
CNetest user7,0U=TEST_USERS,DCwtest,DC=copadata,l
CNwtest user8,OU=TEST_USERS, OCmtest,DCmcopadata,C
CN=tes userd,OU=TEST_USERS,DC=test,DC=copadata,C

FEESEEE

ORCRCRCECRCROR:

) Chtest user2
U Ch=test user3
) Chimtest userd
L CN=test userS
) Chimtest usert
) Ch=test user?
O Chimtest users
L Chmtest userd
@ O C=Users

K o K1 | |

Se si esaminano, ad esempio, le proprieta di un oggetto user e si scrolla verso il basso fino ad arrivare in
fondo alla lista, si trovano anche qui i quattro valori integer per il livello autorizzazioni.

(|
CN=test user1 Properties ﬂm
Attribute Editor I Security I
V' Show mandatory attributes

[V Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute [ Syntax I Walue Zl
uSNSource Large Integer/...  <Not Set>
whemPath Unicode Sting ~ <Not Set>
wellKnownObjects DN Binary <Not Set>
whenChanged UTC Coded Ti... 11.05.2005 12:47:23
whenCreated UTC Coded Ti...  11.05.2005 12:36:56
wwWHomePage Unicode Sting ~ <Not Set>
#121Address Numerical String  <Not Set>
#500uniquel dentifier Octet String <Not Set>
zenOnUserLevell Integer 1164595839
zenOnUserLevel2 Integer B5535
zenOnUserLevel3 Integer -6553

oK I Cancel Spply
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5. Active Directory Lightweight Directory Services - AD
LDS (a partire da Windows Vista)

Active Directory Lightweight Directory Services (in breve: AD LDS) & una versione semplificata della
Active Directory (auf Seite 37) e si presta ad essere utilizzata su normali sistemi operativi desktop; non &
dunque necessario utilizzare nessun sistema operativo server. Come per la AD (auf Seite 37), anche la
AD LDS supporta:

1. Il nome del gruppo autorizzazioni nella gestione utenti di zenon coincide con il nome gruppo di
un gruppo utenti in Active Directory: attribazione automatica dell’utente Active Directory al
gruppo autorizzazioni di zenon. Tutti gli utenti del gruppo AD ricevono i diritti utente che sono
definiti nel gruppo autorizzazioni di zenon. Vedi Gruppi utenti in zenon e gruppi in Active

Directory hanno lo stesso nome (auf Seite 41)

2. Nella descrizione del gruppo Active Directory, i livelli di autorizzazione zenon e il progetto
vengono depositati in una determinata sintassi. Tutti gli utenti del gruppo ricevono in zenon i
diritti utenti depostitati nel gruppo AD. Vedi Attribuzione di un utente Active Directory a livelli di

autorizzazione di zenon (auf Seite 39)

Potete usare AD LDS sotto:

» Windows Vista
» Windows 7
» Windows 8

» Windows Server 2008

5.1 AD LDS sotto Windows 2008

Per installare il AD LDS Server Role:
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Active Directory Lightweight Directory Services - AD LDS (a partire da Windows Vista)
zenon

1. selezionate negli Administrative Tools |'opzione Server Manager




3. aggiungete AD LDS Role

Add Roles Wizard . _XJ
E Confirm Installation Selections
Before You Begn
o To stal the foloming roles, role senvices, or features, dick Instal,
Server Roles o)
20105 3informational messages below
Confirmato (@) Ths server might need to be restarted after the nstallation comgletes.
Progress A Active Directory Lightweight Directory Services
Results (@) After instaling AD LOS, instances of AD LDS can be created by launching the Active Drectory

Ughtweight Drectory Services Setup Wizard from the Administrative Tools foider on the Start

menu.
() Before remoning the AD LDS role, you must use Programs and Featires in Contral Panel to remave
al previously installed AD LDS instances.

Print, e-mad, o save this information
<Wl tie | Irstal l Cancel |

Add Roles Wizard x|
ﬁ Installation Results
Befne You Begn The fol les, role services, o features aled
Serves Roles
. (1) 1informationsl message below
Confimation .. Active Directory Lightweight Directory
- s @ Installation succeeded

(I) Enstances of ADLDS can be created by kunching the Actve Directory Lightweight Directory
Services Setup Wizard from the Adm Tools folder on the !

5.2 Crea nuova istanza AD LDS
Per creare una nuova istanza AD LDS:

1. Aprite nella Active Directory Lightweight Directory Services Control Panel il AD LDS Setup

Wizard.

Create & new AD LDS instance [ ADLDS Setup Wizard
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Active Directory Lightweight Directory Services - AD LDS (a partire da Windows Vista)
zenon

2. Avwviate il wizard:

htweight Directory Serv

Welcome to the Active Directory
muymmum Services Setup

This wizard helps you install Mcrosoft Active Directory
wmﬁ}'m«om

ADLDSs
and deploy. R provides 3 dedicated data store for

Independently.
To contire. cick Nexd.

3. Selezionate I'opzione 2 unique instance.

5. Configurate le porte. Default:

o LDAP: 389
e SSL:636




Nota: se modificate in questa sede la porta impostata, dovete effettuare il cambio anche in

alcune delle seguenti impostazioni.

@ Active Directory Lightweight Directory Services Setup Wizard Xl

Ports 4 4
Computers wi connect to this istance of AD LDS usng specic potscnalof the 155 -
1P addresses associated wih this computer.

The 270 the frt avadable for thy T
pods, type the pot below.

¥ you plan to install Active Directory Domain Services on this computer, do not use 389
for the LDAP part or 636 for the SSL port because Actve Devctory Domain Services
rnmmmnba Instead. &

chock [ Bet> | Comd | He |

6. Specificate il Ppartition Name.

Nel nostro esempio: o=zenon, c=com

@1 Active Directory Lightweight Directory Services Setup Wizard x|

Application Directory Pastition

-
A appication drectory patiion stores applcation spachic data -

¢

Do you want to creste an appic: Y f of AD LDS?

€ No. do not creste an application drectory padiion
Select this th il " =

 Yes, create an appication drectory padtion

Select this option £ the application that you plan to install does not creste an spplication
y instalation. A e,

not ¥ Eample
CNeParttion1,0CsWoodgrove, DCCOM

Bartiion name:

[o+2enon.cocom

<ok [ Met> | Cwed | B |

Il Partition Name Viene usato piu tardi insieme alla port e al nome server in zenon.

Active Directory/ADAM/AD-LDS
Accesso ad Active Directory:  ADAM/AD-LDS

Connessione ADAM/AD-LDS:
Password ADAM/AD-LDS:

MNome utente ADAM/AD-LDS:

Sio puo effettuare questa configurazione in zenon in un secondo momento. Proseguite con

la configurazione nel wizard.
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7. Definite il posto in cui dovranno essere salvati i dati.

Si puo riprendere I'impostazione di default.

o Active Directory Lightweight Directory Services Setup Wizard Xl
£

Yg;w»mgm(awxmdueamedmemmmdw v
u

Speciy the locations 1o store files associated with AD LDS.

Data files

]c \Program Fiss\Microsolt ADAM nstance 1\data Browse
Daga recovery fies:
f: \Program Files\Microsoft ADAM\nstance 1\data Browse.

<ok [ het> | Cwed | B |

8. Definite il Service Account per AD LDS.

Nel nostro esempio: Network service account

@1 Active Directory Lightweight Directory Services Setup Wizard Xl
Service Account Selection 4 &
AD LDS perdoms cperations using the parmmissions associated weh the account —) =

you select

Set up AD LDS to pedk
accourt.
% Network senvice sccourt
AD LDS has the penmissions of the defauk Windows service account.

€ This sccourt:
AD LDS service has the permissions of the selected account

C—
L —

g sl | See |

Nel caso in cui il computer su cui € installato AD LDS non € un membro del dominio, il
sistema emettera un messaggio di avvertimento:

@1 Active Directory Lightweight Directory Services Setup) £ |

You have selected a system service account for this Active

), Orectory Lightweight Drectory Services nstance. Because this
computer is not a membes of a doman, this nstance wil not be
able to replcate data with AD LDS nstance on ather computers
whie using this senice account,

Do you want to continue?

=

Cio non compromette la funzionalita di AD LDS. Eccezione: se usate la funzione
Replication.

Confermate di aver letto questo messaggio cliccando sul pulsante ves.

9. Definite I'utente destinato a ricevere i diritti amministratore.
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Nel nostro esempio usiamo Currently logged on user. Nel nostro caso, un utente
locale con diritti di amministratore.

@ Active Directory Lightweight Directory Services Setup Wizard
AD LDS Administrators

x
")
You can specky the user o group that wil have administrative pavieges for this -
rtance of AD LOS €

Assign the following user or group of users administrative pamissions for AD LDS.

 Qurenty logged on user. SERVER 2008 Admnstratod
The user that is instaling AD LD! 8 this
instance of AD LDS.

¢ This account
The oo instance of
AD LDS. i user of from this . the computer's
domain, or anty er's doman.

<ok [ Met> | Cwed | B |

L utente e la sua password vengono usate piu tardi in zenon.

Active Directory/ADAM/AD-LDS
Accesso ad Active Directory:  ADAM/AD-LDS -

Connessione ADAM/AD-LDS: MNome utente ADAM/AD-LDS:
Password ADAM/AD-LDS:

Questa configurazione puo essere effettuata in un secondo momento. Proseguite con la
configurazione nel wizard.

10. Importate i file LDIF necessari:

. MS-InetOrgPerson.LDF
° MS-User.LDF

° MS-UserProxy .LDF

@] Active Directory Lightweight Directory Services Setup Wizard x|
kmporting LDIF Files &4
You can mpod data from Lightwesght Deactory bterchange Fomat (LDIF) fes it 15

your AD LDS applcation drectoey pattion.

To configure the AD LDS senvica in a spaciic wary, import one or more of the LDIF files lsted

LDIF fls name |
[0 MS-AdamSymeMetadata LDF  ADAMSync matadata schema extension. Reaured for A
O MS-ADLDS DispiaySpaciers . AD LDS Display speciiers schama and dsplay speciers

O Ms:AZMan LDF AD LDS schema extensions for AzMan

[2 MS4netOrgPerson LDF AD LDS inetOrgPerson, user and related classes
MS-User LDF AD LDS user ciass and related classes

B MS-UserProxy LDF AD LDS simple userProxy class

O MS-UserProxyFull LOF AD LDS full userProxy class. Requires MS-User LDF or b
< | i |

<ok [ Mots | Cocd | M |




Active Directory Lightweight Directory Services - AD LDS (a partire da Windows Vista)

11. Terminate l'installazione

@ Active Directory Lightweight Directory Services Setup Wizard x|
Ready to Install 4
The AD LDS Setup Wizard is ready 10 install AD LDS wih the folowing Q
corfiguration. >

Selections:
lnstall 3 unique nstance of AD LDS. A
[nstance name: instance 1
wil S ADL

pod: 389

pot: 636

AD LDS data files n the folowing location: =l
To change your selections, chck Back. To install AD LDS, chck Next.

<ok [ Net> | Cowd | H |

@1 Active Directory Lightweight Directory Services Setup Wizard x|

Completing the Active Directory
Lightweight Directory Services Setup

You have successfully completed the Active Drectory
@‘ Lightweight Diractory Seevices Setup Wizard.

covx TR [iosea |||

5.3 Importare lo schema AD LDS
Per importare gli schemi AD LDS:

1. Passate nel Windows Explorer alla cartella $WINDIR$\ADAM.

Zzenon




2. Selezionate poi nel menu contestuale [Tasto shift+clic con il tasto destro del

mouse]: Apri qui richiesta inserimento dati.

[Bacan =0/
Q. + Computer + Local Disk (C:) » Windows » ADAM + Y@ 02020202 &
Fle Edt Vew Tooks Hep
Organize v Vews v w
Favorie | e | =] Type |-{sae  |-|Tags ||
= 2

Fie Folder

Fie Folder

View
Sort By
Group By
Stack By
Refresh

Customize This Foider. .

Proxy ADF
JserProxyFulLOF

3. Inserite la seguente successione di caratteri:

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f MS-
AdamSchemaW2k8.1ldf

4. Pigiate poi il tasto "invio™:

5. Inserite la seguente successione di caratteri:
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1difde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

Nota: nel caso in cui abbiate modificato una port, a questo punto la si deve adattare.

=10 x]

6. Pigiate poi il tasto "invio":

Con

cHetadata. 1df"

5.4 Configurare AD Schema Snap-in.

Per configurare lo schema Snap-in, dovete anzitutto registrarlo tramite la richiesta di inserimento dati
(sono necessari diritti di administrator):

1. Cliccate sul pulsante start

2. passate allaRichiesta di inserimento dati

3. selezionate nel menu contestuale esegui come amministratore
4. inserite nella richiesta di inserimento dati: regsvr32 schmmgmt.dll

5. confermate premendo il tasto Invio

n. A1 rights reserved.

a1

0 DiRegisterServer in schmmgent.di succaeded.

CONFIGURAZIONE

1. Cliccate sul pulsante start

60



Active Directory Lightweight Directory Services - AD LDS (a partire da Windows Vista)
zenon

2. aprite Esegui

3. inserite:mmec /a

There are no items to show in his view,

5. selezionate Active Directory Schema
6. cliccate su add.

7. cliccate su oK.

8. passate a Active Directory Schema




Active Directory Lightweight Directory Services - AD LDS (a partire da Windows Vista)
Zenon

9. selzionate nel menu contestuale Change Active Directory Domain

Controller...

| Actions.
P Console Root
Connast b Schema Opérstions Moster:
O 950008 1485120 More Actons
Permmissions, .,
Rebod e Schema

New Window from Here
Refresh
Hep.

=ioix|
@ He Acton Yew Fogrtes Yindow b | =18
@ |m| [ ]m
] Root

[Select a dfferent Active Dectory Doman Cantroler [

10. Indicate Server e Port (in questo esempio: localhost:389)

Change Directory Server x|
Change to:
1 | fry vt Dormsin Corkiotes
& Tris Domain Controbier or AD LDS instance
Lock nthis doman: | =
e | see [ocTpe [DCVemon [Stte |
Tocshos 355 Unovsichie

[0 ] cwes | Hee |

11. A questo punto dovreste vedere questa finestra:

12. passate a Classes -> organization
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13. aprite Properties

14. cliccate su add.

zation Properties

a) cercate maxPwdAge

b) cliccate su ox.

Zzenon




C) ripetete |'operazione per lockoutDuration
[oranicavon roperses R TFY
Goneral | Relationship.  Atrbutes |
l!—: arizat

Mandatory: [0

Optional: [accourtExpres -
Fronge = 1

destnatonndoator Remove I

temationall SO Number

i

lockeut Threshold
masPwd Age =

T ] o |_ow | |

d) e per lockoutThreshold

orosniavon poperies —— =T

Goneral | Relatorshp  Attibutes |
-:: organization

Mandatory: o

Qptional: accourtExpres -~ - I
destnationindcat =
| or Bemove
facsimie Telept |
[temationaliSDNNumber

|
lockout Duration

e =

[0k ] comce | ooy | b |

15. cliccate su ok.

21
Gonersl | Relatcrshp  Atrbutes |
Eha i
(= e
Mandatory: o
Qptionat: [FumnessCategory S |
facamie Teloghone Number Bemove |
temational| SONNumber
U
physcalDetveryOfficeName
[postaiAddress
posalCoda =l

I I - 2 L |

Queste operazioni sono assolutamente necessarie per avere maxPwdAge a disposizione nella Unita di
organizzazione (auf Seite 68) che verra configurata di seguito.

» maxPwdAge definisce il periodo di tempo massimo dopo il quale un utente deve modificare la

password.
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» lockoutDuration definisce il periodo di tempo per il quale un utente viene bloccato dopo

che questi ha inserito piu volte la password sbagliata.

» lockoutThreshold definisce il numero di tentativi sbagliati ammessi prima che |'utente

venga bloccato per un periodo determinato.

Nelle norme di sicurezza locali del computer stabilite le regole per:

> password complexity

» minimum password length

» age
[ Locasecureyposey = il
He Acton Yew Heb
e Al o] SERN ? o
T Secunty Settings Pokcy = | searity Settng |
= |4 Account Poldes Enforce password history 0 passwords remen. ..
a8 Maximum password age 42days
a A Miewmum password age 0days
) g Local Polces Minimum password length 4characters

Windows Frewal with Advanced Security
Network List Manager Polices
Publc Key Polces
Software Restriction Polces

% & 1P Seauity Pokces on Local Computer

Password must meet complexity r...  Enabled
Store passwords using reversble ... Disabled

Ld J 2]

5.5 Configurare unita organizzazione, gruppi e utenti
Per configurare unita organizzazione, gruppi e utenti

1. aprite Start -> Administrative Tools -> ADSI Edit

& |im @i
Connect to.
0 Welcome to ADSI Edit
View »
Refresh Active Drectory Services Interfaces Edtor (ADS! Edit) is a lov
Drrectory Domain Services | Actve Orectory Lightweight Drex
Help to view, modfy, Teate, and defete any object in Mcrosoft's

To create a connection to AD DSADS, on the Action menw, o

2. selezionate nel menu contestuale Connect to...

3. usate le seguenti impostazioni (modificate eventuali impostazioni precedentemente
configurate):

a) Connection Point: o=zenon,c=com

b) Computer: localhost:389
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A questo punto dovreste vedere questa configurazione:

=lofx|
Be ko vew o
«|2m|RD a=(-lm

2 AOSIEdt Name [ Clozs | Distingushed Name Actions.
= § Oefaut namng context locahost: 339  ClmLostandFound lostAndFound  ONwLostindFound, Omzenc, Cotom | 0 zenon c=com «
R O -0 < o 1 CN=NTDS Quotas 0SQuota...  CN=NTDS Quotas, 0 =2enon,C wcom
1 Chi=LostandFound | CheRoles contanes Ch=Roles, 0 =zenon,Cacom HoreAcudnl ¥
] CN=NTDS Quotas
ChRoles
< | i}

CONFIGURARE MAXPWDAGE
1. selezionate o=zenon, c=com
2. cliccate su Refresh.
3. chiudete ADSI Edit
4. aprite di nuovo ADSI Edit
5. selezionate o=zenon,c=com

6. selezionate nel menu contestuale Properties

¥ ADSI Edit

Fle Action Vew Hep

e 2 (m RO o= m

[= aostEst Hame [ ctass I
= [ Defaut naming context focahast: 395 | CN=LostAndFound ksttndFound O
S | CH=NTES Quatas: 05 Quata. =]

| Ch=Roles container a

1ou ou o

7. passate amaxPwdAge

a) Inserite un valore valido




b) Formato: DD:HH:MM: SS (nel nostro esempio 10:00:00:00)

Aerbte [ vakue

maxPwdAge

mS-D5-ConsstencyC..  <not set>
mS-D5ConsistencyG,.. <ot sets
name zerion

Large Integer Attribute Editor

Attribute: maPwdAgs

Value:

Jioooood

_o= | [0 ] _emxe |
physicalDelveryOffic,.,  <not set>

postalAddress ot set> -
Edt I Fiter I

OK | Concd | oo | b |

LEL

Nota: se la proprieta maxPwdAge non é visibile, controllate se I"avete aggiunta (auf Seite
60) in modo corretto. Anche un refresh, la chiusura e I"apertura di aps1 Edit, oppure
ricaricare lo schema, sono modi per eliminare il problema.

8. passate a lockoutDuration

a) Inserite un valore valido

b) Formato: DD:HH:MM: SS (nel nostro esempio 00:00:10:00, -> 10 minuti)

{0 zcnon.c=com properties 2
¢ Aatrbute Edtor |

Hirkntes:

Acbute | Vahoe

1 anot set>

InstKnown Pavert ot set>
lockout Durtion 0:00:10:00

x
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9. passatea lockoutThreshold

0=zenon,c=com Properties g4 S |
Aottt Edior |
Feirptes:
Atrtute [ vaoe =]
[ ot set>
last KnownFarent ot set>
lockout Duration 0:00:10:00
maPwdAge 10:00:00-00 J
mestingScope not set>
m5-05 ConsistencyC...  anot sets
m5-05 ConsistencyG... anot set>
rame zercn
o zercn
obpctCatagoey CHeOrganization CNe=Schema CH=Configura.
ohbyectClans top: erganization
0 en04 boch-E73-8ccl Je TT7d0d90da
clectVerson not set> =
| ;I_I
= | 1
| = I |

10. inserite lo stesso valore delle norme di sicurezza locali (per es. 3)

LB

He Acton Yew Heb
&% ZmRD 3 Bm

T Securty Setongs = [searitysetsg |
= (@ Account Poldes Account lockout duration 1 minutes

7 Account Lockout Polkcy Reset account lockout counter after 1 minutes

® ] Windows Frrewal with Advanced Seauity

Nota: le impostazioni per la durata del blocco dell’account vengono ignorate in AD LDS. Si usa la

proprieta lockoutDuration (O=zenon, c=com).

5.5.1 Unita di organizzazione

Per creare un’unita di organizzazione:

1. selezionate o=zenon, c=com

2. selezionate nel menu contestuale New -> Object

B ADSI Edit

Fie  Acton View Hep
—| m [
| #m| X0 = Em
= ACsIEdt Harne | Class i
= [ Default naming context lacahost: 385] | O =LostAndFound metandFound ¢
L oTDS Quotas =05 Quota...

" o I T ... —
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3. selezionate organizationalUnit

Select a dass:
taner -
InetOrgPerson 'J
locaity
ratonContaner
msP KeyRecovery-Agent
msTAPL R Person
n’ 0
N’ tings
[organzationalPerscn
organizationaRole
ocaton
A -
4.0,»4.'&:()'&:"%]

4. indicate un nome (nel nostro esempio: zenon users OU)

[rencomes

<ok [ hext> concd | b |

5. cliccate su Next e poi sU Finish

5.5.2 Gruppi

Per creare un gruppo:

1. selezionate le Unita di organizzazione (auf Seite 68)

2. selezionate nel menu contestuale New -> Object

B ADSI Edit
Fle Acton View Hep

| 2[m [ XD o= B

= ADSTEGR [ Nome [[Csss 1
CR-| Defauit naming context locahost: 359 2 ON: st ,0=zenon,C=com
(= fon | o‘-mm,c-m ) CN=NTDS Quotas msDS-Quota...  CN=NTDS Quotas,0=zenon,C =com

containes CN=Roles,0mzencn,Cmcom
OU=zenon users OU,0=2enon, Cmcom

Zzenon




3. selezionate group

x|
gelect » dass:
[ sopbeatoniersicn B
assstoce J
compuster
contact
container
device:
document
doqumenSenes
domanFoboy
dsa
friendlyCountr
P — =
[tet> | coxe | b |

4. indicate un nome (nel nostro esempio: zenon user group)

x|
Attrbute: @
Symitax: Unicode String

Deserpion:  Comman-Hame

Vahue: | zencn user growp

< Back Hext > Canodl H&b]

5. cliccate su Next.
6. passate a Attributes

7. cliccate suMore Attributes.
a) andate alla proprietd Select a property to view
b) selzionate nella lista a cascata groupAttributes

C) passate aEdit Attribute



d) inserite il valore 2147483650 (rappresenta un account group)

N=Tenon user group

Aerbutes |
Path:
Qass: group
Selact yhich properies to view: | Optional -]

Select a property to vew: roup ttrbutes =]
Attribute Ve

Syrem INTEGER
Bt fewrbute: 2147483650

Voely  [anctasets

e -

x|

ok ] _omen |

8.

9.

10. inserite lo stesso valore del gruppo (zenon user group)

Nota: questa impostazione si rende necessaria per poter configurare i gruppi utenti in

cliccate su set.

adesso selezionate in corrispondenza della proprieta Select a property to viewla

voce sAMAccountName

Zenon.

X

Aerbutes |

Fath:

Class: goup

Select yhich propetesto view:  [Opberdl 7]
Seectapmpetylovew:  [licconttiame ]
Autribute Valuss

Syt [DesctoeyStmg

it Aairue: [

Vighusis): |mm|mm

] o= |

P

11. Cliccate su OK e poi Su Finish

553

utente

Per creare un utente:
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1. selezionate le Unita di organizzazione (auf Seite 68)

2. selezionate nel menu contestuale New -> Object

|les [2m[X 06 = m

= #Ds1 Edt Name. [ ctass | d Name:
E § Default naming context focahost: 359] ] ChmL =TT | Omzenon, Cmcom
= ] Omzenon,cmcom ] EN=HTDS Quotas meDS-Quota...  CN=NTDS Quatas,Omzencn,Cmcom
| ChisLostindFound | Chimiicies contares CHwRoles, O mzenon,Cmcom
| CM=NTDS Quatas ) OU=zenon users OU . o zeron, cmcom
Chi=slgies

’ Mave
New Connection from Hare
Delete |
e

3. selezionate la classe user

ecpent
remoteStorageSenvicePont
resdentaPerson
FC822ocaPart
room
cContaner

serviceAdminstrationPont
serviceCornectonPont
_, acDrone g

[o> ] _cnat | e |

4. indicate un nome (nel nostro esempio: zenon1)

X

Atfrbute: o

Symitax: Unicode String

<ok [ mext> concd | b |

5. cliccate su Next.
6. passate a Attributes

7. cliccate suMore Attributes.
a) andate alla proprietd Select a property to view
b) selzionate nella lista a cascata sAMAccountName

C) passate akEdit Attribute



d) indicate lo stesso valore dell’utente (zenon1)
(Questa configurazione € necessaria per far si che I'utente possa essere utilizzato in
zenon.)

Select which properties to view: | Optional v|
Select a property 1o vew: sAMACcountName v|

Autribute Valuss
Syt [Drecteryiimsg

e erkute: [zenont

Vaels: ==

L= ] o= ||
P

8. cliccate su set.

9. selzionate in corrispondenza della proprieta Select a property to view adesso lavoce

displayName

10. inserite un valore per la visualizzazione del nome, per es. 1st zenon user

fonzomont x|
s |
Bath:
Class: user
[ e =]
Select a property to yiew: depiaytiame -
Attribute Ve

Sytns  [DrecionBimg

Ece Aetrbut: [Tt zencn user

Vaels: |1et zeon user

_s= | o= ||
o ] o |

11. cliccate su set, poi su OK e Finish

AGGIUNGI UTENTE AL GRUPPO

Per aggiungere un utente a un gruppo:

1. selezionate zenon user group
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2.

B’ ADSI Edit

Fle Acton View Hep

€] 7m[X s
2 ADSLEGt

= [ Defauit naming context focahost: 389
2} Owmzencn,cmcom

3. selezionate

5 (@i

| Nome
o O
Jonm

member

4. cliccate su Edit.

CN=zenon user group Properties

5.

a) cliccate su add bw.. ..

b) inserite nella maschera di inserimento dati: CN=zenonl, OU=zenon users

0OU, O=zenon, C=com

1ulty valzed Disbinguished ame With Security Principal (ditor i

selezionate nel menu contestuale Properties

per aggiungere I"account AD LDS precedentemente impostato (user):

x

Atvrbute: member
Valoes:
Nome | Contaner d Name / SID. |
x|
Enter a dstinguished name (DN) for an object.
[m-ml.w-mm;m,c-m,c-mn
&0 o]
Add Windows Account... Remove I
Add DN..., l

Zzenon



c) Otterrete il risultato:

Multi-valued Distinguished Name With Security Principal Editor x|
Attribute: mesmber
Vakes:

Name | Container |_Destngushed Name | SID ]
zencnl Joom zenon fzencn ustrs OU Chimzenon1,0U=zenon users O, O=zencn,Cacom

(I ==

6. fissate una password per |'utente zenonl

| Fle Acton view Heb
BT A folf - SRR 7 o)
2 ADSTEAt
= § Default naming context flocahost: 385]
= . Ow=2encon cmcom
=LostandFound

ON=NTDS Quotas
CN=Roles
1 QU=zenon users OU
] Q=zencn user group
MNew Connection from Here

Reset Password,

‘Nnv »
| vew »

Nota: la password deve soddisfare le condizioni delle norme di sicurezza locali.

7. settate per|'utente zenonl le proprieta set msDS-UserAccountDisabledsu False

2| ]
Attribute Editor |
Attribute: I
lastKnownPan  Attribute: msD5-UserAccount Disabled
lastLogon Time Value:
lockout Time © Toe
mail
manager & False
middleMName " Not set
mobile ’—I
mS-DSConsis oK G

m5-DS-Consisrereyer—=rmorser
msD5-UserAccountDi... TRUE
meD5S-UserDortExpir...  <not set>
me-D5-UserEncrypte...  <not set>
ms-D5-UserPassword... <not set>

name zenon -
s | _'I_I
Edit | Fitter

ok | Cancad | sp | Hep |

L'utente adesso e stato impostato e pud essere usato in zenon.
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5.6 Uso in zenon

Per I'uso in zenon, configurate anzitutto le impostazioni nell’Editor (auf Seite 76) e poi settate
I’identificazione utente a livello AD LDS durante il Runtime (auf Seite 77).

¥ Informazioni

Active Directory e ADAM/AD LDS non sono a disposizione sottoWindows CE.

5.6.1 Editor

La configurazione si effettua nelle proprieta di progetto, per la precisione nella sezione Gestione user:

Active Directory/ADAM/AD-LDS
Accesso ad Active Directory:  ADAM/AD-LDS -
Connessione ADAM/AD-LDS: MNome utente ADAM/AD-LDS:

Password ADAM/AD-LDS:

» E stato impostato un gruppo utenti recante il nomezenon user group

Manager di progetto * 0 X

S TEST/00 (Progetiod Start) - g = 2 8 5 B T 2 ax @)
-4 Variabil An
E]---ﬂ’ Immagini Mome Gruppo...
&3] Funzioni Testo filtro W |Test... ¥
""" m:? File delle lingus Groupe utilisateur 1 O
----- 3} Archiviazione
- [¢] Ricette
----- &% Batch Control
----- \‘_; Temporizzator
H-&5 Scripting
- /& zenon Logic (IEC £1131-3)
4 Production & Facility Scheduler
----- ) Interblocchi
----- ‘@) Energy Management System
----- d Message Control
..... B Menu
----- # | Generatore Report
-8 Gestione user
User
% ST

..... =nd faccia SAP

7
.= Albero di progetto EﬁETopoIogia di rete

m

1 Totali /1 Filtrati / 0 Selezionati

1
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» e sono stati stati aggiunti dei livelli di autorizzazione

Crdina livelli di auterizzaziene per il gruppo di utenti

L

Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati

MNumero MNome Il MNumero MNome

1 1 ‘E ‘ 0 a

2 2 -

3 3

4 4 e

5 5

[ [

7 7

8 8

9 9

10 10

11 11

12 12

13 13

14 14

15 15

16 16 il

;_'| T | »

5.6.2 Runtime - variabili del driver di sistema

» L'utente zenonl puo effettuare il login in zenon:

Complete name:

| 1stzenon user |

Usern identification:

| zenon |

» L'utente riceve i suoi livelli di autorizzazione dal gruppo zenon:

Current authorization group 1:

| 1 |

Current authorization group 2:

| 1 |

Current authorization group 3:

| 1 |

Current authorization group 4:

| 1 |

» Il sistema visualizza i giorni che restano finché la password non deve essere modificata (con un

giorno di differenza):

Rest days of password change

| g |
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TRATTAMENTO ERRORI

nel caso in cui si verifichino degli errori durante il Runtime, controllate se:

» le impostazioni sono state settate in modo corretto:
. nome utente

o SAMAccountName
» le impostazioni per il firewall sono state settate in modo corretto

» la configurazione dell’Editor & corretta per quel che concerne:
e Connetti

e Password
Se I'utente non dovesse ricevere alcun livello di autorizzazione dal gruppo zenon, controllate se:
» inomicorrispondono
» sAMAccountName del gruppo é stato settato in Ap 1LDs

» |‘utente in AD LDs é stato aggiunto al gruppo

AD/ADAM

Se si vuole che delle autorizzazioni provengano dal gruppo utenti in ap/apay, in Ap L1LDS si deve:

» adattare nel gruppo la proprieta description

» denominare il gruppo esattamente come il progetto

aosteat =lofx|
Fle Action View Hep
o 2mIRO o @m S 21|
= e [ hebae | o
5§ Default naming context flocahost: 339]
= ) Omzenca,cmcom Fertutes Aesbute descrpbon =
eListinFound [ TVobr yvaustonas ,
e i s B IGRP FFFFFFFF-FFFFFFFFSFFFFFFF I
ONeRoles = m‘Pvdhe e [vwrm.xa FFEFFF-FFFFFFFFFFF Add
QU=zencn users OU daplayName oot Velues
Chwzenon user oroup 3 " CNe:
Chssenant dSASgnatire et aeve |
Cehio dSCerePropagetiond.. O
1SMORoleOWner at
gadageColPenod ot
gdNuTber ot
goupAtributes 2147
goupMenbershipSAM  anat
gouwType 80
rfo ot
nstancaType Oxd e
i
Et OK Cancel
o o)




Per ulteriori informazioni sulla configurazione Vi preghiamo di leggere il capitolo Settaggio dei livelli di
autorizzazione di zenon nel campo di un gruppo Active Directory (auf Seite 39).

5.7 AD LDS sotto Windows 7 e Windows Vista

AD LDS pud essere usato anche sottoWindows Vista e Windows 7. Trovate i setup necessari nella
Microsoft Website (http://www.microsoft.com/downloads/en/default.aspx).

All'installazione segue la configurazione effettuata mediante Pannello di controllo -> Gestione; si procede in
modo analogo a quando descritto per Windows Server 2008 (auf Seite 51).

5.7.1  Risoluzione dei problemi sotto Windows Vista e Windows 7

Se, dopo |"apertura dello schema Active Directory Snap-ins, non viene visualizzato alcun contenuto, i
diritti di accesso dovranno essere modificati. Per far cio:

1. selezionate nel menu contestuale Permissions. ..

@ Consolel - [Console Root\Active Directory Schema [VVIL:359]]
o File Action View Favortes Window Help
o 7@ = HE

Console Floot Mane

B, Ackis Diarstnn el ok nann BARLI08]
S S I e lhere are no items to shaw in this view.

Connect to Schema Operations Master
Operations Master...

Pesmissions...

Reload the Schema

View

MNew Windew from Here

New Taskpad View...

Refresh
Export List...

Help
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2. assegnate agli utenti necessari i diritti corrispondenti

(potete aggiungere nuovi utenti cliccando su add)

. Permissions for Schema =
Securty |
Growp of User names
[ A ][ Bemove ]

Permissions for Authenticated
Users How Deny

Full control 7

Read Fl

Wite i

Creste ol chid objects v

Dtete ol chidd objects i
For special permissions or advanced settings. | ]
chok Advanced | Adpnced |
Leom sbout eccess control and pemissions

[ Concs |

3. Cliccate sul pulsante advanced

‘Select Users or Groups [=m ===
Select this object type: )

Users, Groups, or Bultin securty princiosls [ Corect Types... |
Fromths kecation:

V1389 [ Lecsors_ |
Erter the object names to sedect (xapies)

4. Cliccate sul pulsante advanced
5. aprite la scheda Permissions
6. attivate I'opzione Apply to This object and all descedant objects per

|’utente corrispondente.

| Advanced Security Settings for Schema
Pemmissions | Audting | Owner | Effective Pemissions

T view or adit detads for & pammission anlry, sslect the ertry and then cick Edt

Fermsmon e | Permission Entry for Schema =
Few Object | roperes | -
Haw - - . This
ooy ame: o) | e
Bhaw This:
Apcly tg: [T cbject and all descendant cbjects -
Permissions: Al Deny
Full control | [
List contents 4
Read al propertes IEil =
Wit all propertes ¥
Delete &

7. chiudete la console e apritela di nuovo (mme /a) per gli ulteriori passi di configurazione



6. Active Directory Application Mode - ADAM (per
Windows XP)

Active Directory Application Mode (ADAM) & pensata per essere utilizzata sotto Windows XP.

Per

» Windows Vista
» Windows 7

» Windows Server 2008

usate Active Directory Lightweight Directory Services (auf Seite 51)

REQUISITI
Per poter usare Active Directory Application Mode per zenon, dovete tener presente i seguenti punti al

momento di configurare ADAM.

1. Create una nuova istanza ADAM (auf Seite 82)
2. Eseguite uno schema AD (auf Seite 85)

3. Per consentire all’'utente ADAM |"accesso, cliccate su Programmi-> Gestione -> Norme di sicurezza
locali. Nel dialogo che si aprira, cliccate su Impostazioni di sicurezza > Norme conto. In questa sede,

stabilite le impostazioni desiderate per le norme concernenti la password e il blocco del conto.
4. Configurate lo schema ADAM Snap-In (auf Seite 85).

5. In Snap-In cliccate sulla voce Classi -> Organizzazione, e selezionate proprieta. Poi inserite nella
scheda attributimaxPwdAge come attributo opzionale. In tal modo Vi assicurate che il
controllo password e la modifica password funzionino in modo analogo a quanto accade per la

Active Directory.

Avvertenza: dovete indicare la durata della validita della password in nanosecondi.

6. Impostate utente e gruppo utente in ADAM. Tenete presente i seguenti punti:

e Per quello che riguarda |"utente e il gruppo utente, dovete digitare ancora una volta il
nome alla voce Proprieta -> Attributo- Editor per attributosAMAccountName.
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6.1

e Nel caso del gruppo utente, dovete indicare il nome come descritto alla voce Uso di
Active Directory (auf Seite 37).

e Impostate Il livello autorizzazioni zenon come descritto alla voce Uso di Active
Directory (auf Seite 37) allattributo description.

¥ Informazioni

Per visualizzare il nome utente con I'aiuto della variabile driver di sistema, dovete settare
manualmente il nome utente in ADAM alla voce Utente sotto Proprieta > Attribut-Editor

in corrispondenza dell attributo displayName.

Creare una nuova istanza ADAM.

IN TAL MODO INSTALLATE UNA ISTANZA ADAM FACENDO USO
DELL ASSISTENTE ACTIVE DIRECTORY-MODALITA DI APPLICAZIONE-
SETUP.

>

Cliccate per avviare |"assistente Active Directory-Modalita di applicazione-setup su start, andate

su Tutti i programmi e poi su ADAM, e cliccate poi su Crea istanza ADAM.
Cliccate nella pagina Benvenuti su Continua.

Sulla pagina Setup-Opzioni potete selezionare se installate un’istanza ADAM univoca oppure se
volete attribuire ad una configurazione esistente una nuova istanza. Visto che installate la prima

istanza ADAM, cliccate su Installa una istanza univoca. Clicchi su “Avanti”.

Inserite nella pagina Nome istanza un nome per lI'istanza ADAM da installare. Il nome viene
usato sul computer locale per |'identificazione univoca dell’istanza ADAM. Cliccate di nuovo su

avanti.

Inserite sulla pagina Ports le port di comunicazione che vengono usate dall’istanza per la
comunicazione. ADAM puo comunicare tramite LDAP (Lightweight Directory Access-Protokoll)
oppure SSL (Secure Sockets Layer). Per questo motivo, dovete inserire per tutte e due le port un

valore. Cliccate di nuovo su avanti.
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¥ Informazioni

Se sul computer, su cui installate ADAM, usate gia una delle standardports, I'assistente
Active Directory-Anwendungsmodus-Setup cerca automaticamente la prima port
disponibile, iniziando da 50000. Ad esempio: Active Directory usa le Ports 389 e 636
come quelle 3268 e 3269 su server Katalog. Per questo, durante |’installazione di ADAM
su un controller domini vengono messi a disposizione i valori standard 50000 per la
LDAP-Port e 50001 per la SSL-Port.

» Alla pagina Partizione percorso applicazione potete creare una partizione di percorso
applicazione (oppure un contesto nomi); per far cio, dovete cliccare su Si, crea una Partizione
percorso applicazione. Se invece di far cio, cliccate su No, non creare una Partizione percorso
applicazione, dovete creare manualmente dopo l'installazione una Partizione percorso
applicazione. Se create una Partizione percorso applicazione, dovete indicare un nome definito

per la nuova partizione. Cliccate di nuovo su avanti.

¥ Informazioni

ADAM supporta nomi definiti in X.500- e in stile DNS (Domain Name System) per

partizioni percorsi del livello pit alto.

» Alla pagina Percorsi file potete indicare e modificare i percorsi di installazione per dati ADAM e
file di ricostruzione (dati di protocollo). Di default, i dati ADAM e file di ricostruzione vengono
salvati sotto %ProgramFiles%\Microsoft ADAM\Instanzname\data. Il termine Instanzname
rappresenta il nome istanza ADAM, che Voi indicate alla pagina Nome istanza. Cliccate su Avanti

per accettare i percorsi standard.

¥ Informazioni

Quando installate ADAM su un computer sotto Windows XP, dovete installare questi file
sullo stesso volume logico. Quando installate ADAM sotto Windows Server 2003 e
Windows Server 2003 R2 in un ambiente di produzione, Vi consigliamo di installare i file

su supporti dati separati.

Fili di programma e programmi di gestione vengono installati da ADAM in
%windir%\ADAM.

» Alla pagina Selezione conto di servizio, selezionate un conto che viene usato come conto di
servizio per ADAM. Il conto selezionato determina il contesto di sicurezza in cui viene eseguita la

instanza ADAM. Se non installate ADAM su un controller di dominio, di default viene usato il
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conto di servizio di rete di Active Directory-Anwendungsmodus-Setup-Assistente. Cliccate su
Avanti per assumere |'impostazione standard Conto di servizio di rete. Quando installate ADAM
su un controller di dominio, cliccate su Questo conto e selezionate poi il conto utente dominio

come conto di servizio ADAM.

Y Informazioni

Potete modificare il conto di servizio ADAM dopo [’installazione di ADAM con il
programma dsmgmt. Quando installate ADAM su un controller di dominio, dovete

selezionare un conto utente dominio come conto di servizio ADAM.

Alla pagina Amministratori ADAM selezionate un utente o un gruppo come amministratore
standard per I'istanza ADAM. L’utente o il gruppo selezionato dispone di tutta la funzionalita di
amministrazione per 'istanza ADAM. Di default, il Active Directory-Anwendungsmodus-Setup-
Assistenten indica I'utente che ha effettuato attualmente il login. Potete modificare questa
selezione in ogni locale conto o conto di dominio, oppure in ogni gruppo in rete. Cliccate sul

valore standard Utente registrato adesso, e cliccate poi su Avanti.

Alla pagina Importare file LDIF, potete importare due file LDF con definizioni di classe utente e
oggetto nello schema ADAM. Importare queste definizioni e facoltativo.

e Cliccate su Importare file LDIF selezionati per questa istanza ADAM.

e Cliccate su MS-InetOrgPerson.LDF e poi su Aggiungi.

e Cliccate su MS-User.LDF e poi su Aggiungi.

e Cliccate su MS-UserProxy.LDF, su Aggiungi e poi su Avanti.

Sulla pagina Pronto per |'installazione potete controllare le opzioni di installazione prescelte. Se
cliccate adesso su Avanti, il Active Directory-Anwendungsmodus-Setup-Assistent comincia a

copiare i file e ad installare ADAM sul computer.

Quando Active Directory-Anwendungsmodus-Setup-Assistent ha terminato |'installazione di
ADAM, viene visualizzata la seguente segnalazione: "Active Directory-Anwendungsmodus-Setup-
Assistent e stato portato a termine con successo." Quando viene visualizzata la pagina Termina

I"assistente, cliccate su Termina per chiudere |"assistente.

Y Informazioni

Se I’Active Directory-Anwendungsmodus-Setup-Assistent non viene portato a termine con
successo, viene visualizzata alla pagina Riassunto una segnalazione di errore con la

ragione che ha causato I’errore.
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» Se siverifica un errore in Active Directory-Anwendungsmodus-Setup-Assistenten prima che la
pagina Riassunto venga aperta, potete controllare la segnalazione di errore che viene
visualizzata. Inoltre potete cliccare su Start e poi su Esegui e indicare uno dei seguenti nomi file:
%windir%\Debug\Adamsetup.log
%windir%\Debug\Adamsetup_loader.log
| file %windir%\Debug\Adamsetup.log e %windir%\Debug\Adamsetup_loader.log contengono

utili informazioni per il trattamento di errori ADAM.

6.2 Iniziare ad usare AD-Schema

In tal modo usate per la prima volta Active Directory/programma di sincronizzazione-ADAM.

» Clicchisu start.

> aprite Tutti i programmi,

» cliccate su apam

> pOi SUADAM-programmi di amministrazione:

si apre una finestra di comando nella cartella ADAM.

Per estendere lo schema ADAM agli oggetti schema standard di Windows Server nell Active Directory:

» nellarichiesta di inserimento dati inserite il seguente comando in una riga:

l1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f MS-
AdamSchemaW2k3.1df

» Pigiate poi il tasto "invio".

6.3 Configurare ADAM Schema Snap-in.

CONFIGURARE IL PROGRAMMA DI GESTIONE ADAM-SCHEMA SNAP-IN.

Con un ulteriore programma di gestione ADAM, I’ADAM-Schema Snap-In, potete amministrare lo
schema ADAM. Se avete gia usato |"Active Directory-Schema-Snap-In, il ADAM-Schema Snap-In
dovrebbe esservi noto. Prima di poter usare ADAM-Schema Snap-In, dovete creare un’apposito file
MMC come descritto di seguito.

85



Cliccate su start, su esegui; inserite mmc /a e, poi, cliccate su OK.
Cliccate sul menu File su aggiungi/cancella Snap-In e cliccate poi su Aggiungi.

Cliccate nei Disponibili autonomi Snap-Ins su ADAM-Schema, su Aggiungi, su Chiudi e poi cliccate
su OK.

Per salvare questa console, cliccate nel Menu File su Salva.

Inserite nel nome file quanto segue, e cliccate poi su Salva:

%windir%\system32\adamschmmgmt.msc

Create un collegamento tramite ADAM-Schema Snap-In con I'istanza ADAM. A tal scopo, cliccate
nella struttura console con il tasto destro del mouse su ADAM-Schema; cliccate su modifica
ADAM-Server. Inserite 1ocalhost in corrispondenza di ADAM-Server e 389 in corrispondenza
di Port.

Cliccate su OK. L’ADAM-Schema Snap-In, adesso, ha il seguente aspetto. Adesso potete valutare

e visualizzare le classi e gli attributi di ADAM-Schema.

Per creare un collegamento per I’/ADAM-Schema-Snap-In nel Menu Start, effettuate le seguenti

azioni:

e Cliccate con il tasto destro del mouse su start, cliccate su Apri - Tutti gli utenti,
doppio clic sulla cartella Programmi, e doppio clic sulla cartella ADAM.

e Andate nel Menu File su Nuovo, e cliccate poi su collegamento.

e Inserite nell’assistente per la creazione di collegamenti, indicate il luogo di

salvataggio dell’elemento, la seguente successiione di caratteri
adamschmmgmt.msc, e poi cliccate su Continua.

¢ Indicate nella pagina Selezione Indicazione programma in Indicate il nome del
collegakmento, il nome ADAM-Schema e cliccate poi su Termina.

7. Gestione durante il runtime

Nel runtime ogni utente dispone della disponibilita di editare la sua propria password. Ma non gli &
possibile editare altri utenti. Soltanto |'amministratore dispone di questo diritto. Le modifiche effettuate
durante il Runtime devono essere rilette nell’Editor; solo in seguito saranno disponibili anche in quella
sede. Al momento della trasmissione dei file Runtime, tenete presente la proprieta RT dati modificabili.
In questa sede si stabilisce se la progettazione della gestione utenti durante il Runtime viene trasmessa
e la configurazione nel Runtime viene sovrascritta.
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Facendo uso della funzione Modifica utenti

» I'amministratore puo creare nuovi utenti.
» Egli pud modoficare utenti esistenti (eccezione: nome utente per registrazione).

» Puo creare, modificare e cancellare gruppi utenti.

Se un amministratore imposta durante il Runtime un nuovo gruppo utenti, diviene
automaticamente membro di tale gruppo.

» Assegnare livelli di autorizzazione

L"amministratore puo assegnare solo quei livelli di cui egli stesso € in possesso. Questa
circostanza permette di evitare che un amministratore si sblocchi tutto il sistema.

Nota: Durante il Runtime, gli utenti e i gruppi utenti dell’editor del progetto globale vengono messi
insieme agli utenti e gruppi utenti del progetto. Proprio per questo motivo, essi non possono essere né
editati durante il Runtime, nel riletti nell Editor.

A Attenzione

Conformita a quanto previsto delle norme FDA 21 CFR Part 11:
>  Nél'utente, né I"'amministratore possono modficare il nome utente nel runtime.

»  Sipuo impedire la cancellazione di utenti facendo uso delle proprieta di progetto, e in particolare

della proprieta Eliminazione utenti del gruppo Gestione user.

LOGIN

Dopo I'avvio del runtime, I'attuale utente (User) SYSTEM ha accesso al livello LEVEL 0 del sistema.
Al login nel Runtimesono previste le seguenti misure di sicurezza. :

» Password
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In caso si inserisca per tre volte la password sbagliata, il sistema blocca I'utente ed effettua
automaticamente il logout. Per questa ragione, questo utente non puo gestire il sistema per
tutti quegli elementi che richiedono un livello di autorizzazione superiore a 0. Egli non puo
dungue eseguire alcuna azione connessa ad un livello di autorizzazione user.

Viene visualizzato il seguente messaggio:

Errore di introduzione @

! E Sistema bloccato

Uno sblocco del rispettivo utente potra essere effettuato soltanto dall'amministratore
(disattivare la proprieta bloccato).

Il nome dell'utente, che cerca di effettuare in modo errato il login, viene protocollata nella
Lista Eventi cronologici.

4 nome utente

Nel caso qualcuno cerchi di inserire un nome utente non esistente, oppure nel caso in cui
non si indichi nessuna password, viene visualizzato il messaggio di errore username non
valido!". Dopo tre inserimenti sbagliati, il sistema viene bloccato per tutti quegli elementi
che richiedono un livello di autorizzazione superiore a 0. Nussun utente € dunque in grado
di eseguire delle azioni protette da livelli di autorizzazione. Un annullamento di questo
sblocco puo essere effettuato soltanto dall’amministratore.

Il nome dell'utente, che cerca di effettuare in modo errato il login, viene protocollato nella
Lista Eventi cronologici come evento per |"utente registrato al momento.

» Login dopo disattivazione

Nel caso in cui un utente sia stato disattivato e tenti nonostante cio di effettuare il login,
guest'operazione non € possibile. Questo tentativo viene protocollato nella Lista Eventi
cronologica.

PASSWORD

Il rispettivo utente &€ sempre |'unico a conoscere la sua password. E anche |'unico a poter modificare la
sua password. Dopo aver ricevuto una password dall’'amministratore, I'utente al primo login deve
definire nuovamente la sua password. Questo modo di procedimento garantisce che nessun
amministratore abbia la conoscenza della password dell’'utente e possa provocare delle firma errate.
(Importante per FDA 21CFR Part 11).
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Nel caso in cui un utente dimenticasse la sua password, I"'amministratore puo cancellare la stessa
password e puo attribuirne una nuova. Per tutte le sue intervenzioni 'amministratore non deve avere
conoscenza della password. Al prossimo login il rispettivo utente deve in ogni caso modificare la sua
password.

Delle informazioni pil precise concernenti i file runtime modificati, le trovate nel capitolo: progetto e
workspace /File RT modificabili

A Attenzione

Login mediante I'immagine del tipo Login: nel caso in cui non inseriate alcuna password
per un utente valido quando Vi registrate mediante un’immagine del tipo Login (auf
Seite 95), non ricevete alcun messaggio di errore. Il sistema non consentira il loggin

all’'utente. Anche dopo tre tentativi a vuoto, pero, il sistema non verra bloccato.

Se invece inserite una password errata e/o un nome utente non esistente, il sistema si

blocchera dopo tre tentativi, come al solito.

7.1 Login permanente e temporaneo

Gli utenti possono effettuare un login permanente o solo temporaneo.

LOGIN PERMANENTE

Il login permanente avviene mediante la Funzione (auf Seite 92) Login con dialogo oppure la
Funzione (auf Seite 93) Login senza password. Intal modo, |'utente é registrato in modo
permanente e puo eseguire tutte le azioni di gestione per cui & autorizzato (auf Seite 16). Nel caso di
operazioni di gestione per cui egli non possiede |’autorizzazione necessaria, il sistema provvede a
visualizzare un messaggio di avvertimento.

Un consiglio: & possibile rendere invisibili agli utenti registrati dei pulsanti facendo uso del meccanismo
della password. A tal scopo si deve attivare la proprieta Tasti bloccati (Proprieta di progetto->
Gestione user -> Login temporaneo).

Nota: non & possibile un login temporaneo per utenti registrati nel sistema. Per questo motivo il
sistema non visualizza un dialogo per un login temporaneo per gli utenti registrati quando essi fanno uso
di funzioni per le quali sono in possesso della corrispondente autorizzazione.
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LOGIN TEMPORANEO

Se un utente non registrato deve effettuare un’azione di gestione che richiede un’autentificazione, egli
puo realizzare un login temporaneo. A tal scopo la proprieta Gestione user -> Login temporaneo -> Login
temp. Attivo deve essere attiva nelle proprieta di progetto.

Login per il runtime:
» Nel caso in cui si voglia effettuare una funzione protetta da una password, il sistema apre un
dialogo per il login.

» L'utente puo effettuare il login ed eseguire I'operazione in questione sempre che ne possegga i
diritti. In caso contrario il sistema visualizzera un messaggio che fa presente la mancanza dei

diritti necessaria all’esecuzione dell azione.

» Il sistema effettua il logout dell’utente subito dopo che questi ha eseguito |'azione

¥ Informazioni

Login temporaneo:
» ha effetto solamente in caso di esecuzione di una funzione
»  supporta interruttori, ma non pulsanti

» e disattivato per gli utenti con login permantente

7.2 Accetta nel Runtime modifiche effettuate nell Editor.

Non tutte le modifiche apportate alla gestione user vengono accettate nel Runtime dopo un reload.
Tenete presente soprattutto quanto segue:

NUMERO MASSIMO DI INPUT SBAGLIATI DELLA PASSWORD.

Se modificate nell’Editor il valore standard per il numero massimo di tentativi errati d’inserimento
password, questa modifica diviene effettiva nel Runtime solamente dopo che lo avrete riavviato. Un
semplice reload non e sufficiente, visto che altrimenti sarebbe possibile un numero qualsiasi di tentativi
d’inserimento password: Modificate il valore sotto: proprieta di progetto -> Gestione user -> Num max
inserimento Username
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MODIFICHE DI GRUPPI UTENTI E LIVELLI DI AUTORIZZAZIONE

Se si aggiungono o si eliminano nell’Editor dei gruppi utenti, oppure se si modificano dei livelli di
autorizzazione, questi cambi non verranno accettati nel Runtime per utenti registrati con un semplice
reload. Per far si che queste modifiche divengano effettive, gli utenti registrati dovranno essere
disattivati nel sistema e dovranno di nuovo effettuare il login. Cio vale anche per 'uso di utenti Active
Directory.

7.3 Protezione password nell’elemento dinamico

Nel runtime, tutti gli Elementi dinamici che permettono I'esecuzione di una funzione oppure un
Settaggio di valore impostabile, possono essere collegati a un gruppo di autorizzazione.

Crei un elemento dinamico. Per esempio un pulsante testuale. Vengono visualizzate adesso tutte le
proprieta progettabili per questo elemento dinamico nella finestra di proprieta.

Selezioni nelle proprieta del gruppo “utente” la proprieta 'gruppo di autorizzazione'. Qui pud
impostare il gruppo di autorizzazione necessario per |'esecuzione della funzione.

Per proteggere un’azione di valore impostabile con degli elementi dinamici, bisogna collegare una
variabile attraverso la finestra proprieta e attivare il settaggio di valore impostabile prima di definire il
gruppo di autorizzazione.

"Proprati: TEST - Colega testo_t

==
B
Programma esterno

Propons vakore attusie & ‘ |

| SV kmite statico

Senzo dalogo

Setta valore mpostable attraverso Box d dislogo ’ |
= | Settaggo vakre / modfica & 0.000000 R SRR

Settaggo valon attvo v

Testo valors impostabile
Attiva: 1l settaggio di valori impostabii per | “elemento dinamico & permesso.
Disattiva: La variabile dell'elemento & in sola lettura.
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7.4 Funzioni password

7.4.1  Login con dialogo

Questa funzione apre durante il Runtime la maschera di login che serve a registrarsi di nuovo in zenon.

Current User: @STEM T
Identification: Password: _
| Cancel |

Questa registrazione viene protocollata nella Lista Eventi cronolocigi.

Per il login si puo usare anche una Immagine del tipo Login (auf Seite 95).

GRANDEZZA E POSIZIONE

Si puo fissare la grandezza e la posizione della finestra di login durante il runtime all’interno di

zenon6.ini:

1. aprite lo zenon 6.ini

2. create o modificate il settore:

[comando]

3. inserite i valori per
POSIZIONE= sinistra, destra, su, giu

Default: POSIZIONE= 0.001, 0.999, 0.835, 0.964

Attenzione: la grandezza si riferisce alla dimensione dell’'immagine e non a quella della finestra
principale.

¥ Informazioni

Trovate 1o zenoné.ini nel percorso:

Windows Vista/7/8: $ProgramData$\COPA-DATA\System)
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7.4.2  Login senza password

Questa funzione consente di registrare un utente in zenon nel runtime senza dover usare una password.
L’utente viene nominato direttamente oppure registrato mediante Chip Ident System. La chiamata della
funzione puo essere attivata tramite evento (interruttore impostabile solo dalle persone autorizzate) o
tramite temporizzazioni. La registrazione viene protocollata nella Lista eventi cronologica.

Per creare la funzione, procedete come di seguito:

» create una nuova funzione.

» Navigate per raggiungere il nodo Gestione utenti.

v

Selezionate Login senza password.

v

Si apre il dialogo per la selezione dell’utente.

» Selezionate il tipo del Login.

Login senza password et ]

Benutzer direkk
@ MNewlser M)

Benutzername aus Yariable

< Messuna variabile collegata =

[ OF ] | annulla | | Guida |
Parametri Descrizione
Utente Registra I'utente selezionato.
Utente da Registra I'utente con il nome utente della variabile trasmessa. Consente la
variabile registrazione via un Chip Ident System.

Cliccate sul pulsante... e si apre il dialogo che serve alla selezione di una
variabile stringa. Per i dettagli, vedi la voce "Registrazione via Chip Ident
System".

REGISTRAZIONE VIA CHIP IDENT SYSTEM.

La registrazione Utente da variabile consente |'uso disistemi Chip Ident, come, ad esempio,
Euchner o Keba Identsystem. Per usare la possibilita di una registrazione mediante una variabile, tenete
presente quanto segue:

» L'utente deve essere stato impostato nella gestione utenti di zenon oppure in Active Directory

con lo stesso nome utente adottato nella chip.
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Ad esempio: se il nome utente in Chip & J. Smith, deve esistere nella gestione utenti o nella
Active Directory un J. Smith in possesso dei diritti adeguati.

» Quando I'utente tiene la sua chip davanti al lettore, la variabile stringa (per esempio

username) viene riempita dei dati della chip (per es. J Smith) e I'utente viene registrato.

» Perché la funzione possa essere eseguita, deve esistere una Matrice di reazione del tipo

Stringa, che reagisce ad ogni modifica di valore e esegue la funzione.

e Questa matrice di reazione deve essere collegata alla variabile (per es. username).

7.4.3 Esegui logout

L'attuale utente esce con questa funzione di logout dal funzionamento online ( Runtime) e di nuovo ha
accesso 'utente (User) “SYSTEM” con il livello“LEVEL 0” attivato. |l protocollagio del login viene sempre
eseguito nella Lista eventi cronologica.

Non sono necessari parametri di trasferimento.

A Attenzione

Logout automatico vs. Funzione automatica

» Logout automatico:accade permanentemente apartire al momento di

scadenza del tempo dell'ultima operazione effettuata.

» Funzione automatica:accade solo una volta apartire dallascadenza del

tempo dell'ultima operazione effettuata.

7.4.4  Modifica password

Con questa funzione, I'utente attuale puo modificare la sua password nel funzionamento online.(
Runtime). Per I'utente interno del sistema non e possibile alcuna modifica. La funzione non viene
eseguita.
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Nel funzionamento online si apre una maschera d’immissione.

Change password

Password l

Old password:

| Cancel

New password:
I******

confirm password (security check):
I******

Le immissioni necessarie sono:

Parametri Descrizione

Vecchia password | immettere la password attuale

Nuova Password immettere la password nuova
Conferma interrogazione di sicurezza per la nuova
password password

Se all’'utente non é stata assegnata una password, la puo definire lui stesso alla prima chiamata di
funzione nel funzionamento online. Nella maschera non viene chiesta una vecchia password.

7.5 Cancellazione di un utente

Selezioni I'utente da cancellare nella lista ed apra il menu contestuale facendo un clic con il mouse.

Selezioni cancella e confermi l'ulteriore verifica.

AN Attenzione

Non cancellate nessun utente che sia unico possessore di un modulo.

7.6 Tipo d'immagine Login

Utilizzando un’immagine per il login & possibile una libera organizzazione della finestra login. .

(Informazioni pili precise sui tipi di immagine predefiniti le potete trovare in "Immagini / Tipi immagine

predefiniti'.)
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La creazione dell'immagine login nell'editor avviene tramite la definizione di una nuova finestra del tipo

Login.

Dopo |"apertura dell'immagine si apre un’immagine vuota e viene riempita la lista a cascata Elementi

di controllo nellariga menu..

Utente attuale
WUser attuale: |

Autorizzazione utente
Nome utente: |

Password
Password: |

| OK || Annuia |

Elementi di controllo:
Elemento di controllo
Utente attuale
Visualizza utente attuale
Identificazione
Immissione identificazione
Password
Immissione password
OK
Annulla

Login

LOGIN

Descrizione

Dicitura Utente attuale

Visualizzazione dell'utente attualmente registrato
Dicitura Username

Area inserimento per Username

descrizione password

campo d’inserimento per la password

Pulsante per il login e la chiusura della finestra
Pulsante per interrompere

Pulsante per il login senza la chiusura della finestra

Nell’effettuare il loggin nel Runtime, vale quanto segue:

» sesiinserisce per tre volte la password sbagliata, I'utente viene bloccato per il sistema. Questo

blocco puo essere rimosso solamente dall’amministratore.

» Incaso di uninserimento errato del nome utente per 3 volte il sistema verra bloccato. Il sistema

non puo essere usato da nessun utente e deve essere reso accessibile di nuovo

dall’amministratore.
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» Nel caso in cui si inserisca al momento della registrazione un username corretto, ma non si
inserisca la password, non ci sara alcuna reazione da parte del sistema. Il sistema non viene

bloccato.

Per i dettagli si veda il capitolo Gestione durante il runtime (auf Seite 86).
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