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1. Bienvenue dans l'aide de COPA-DATA

AIDE GENERALE

Si vous ne trouvez pas certaines informations dans ce chapitre de |'aide, ou si vous souhaitez nous
suggérer d'intégrer un complément d'information, veuillez nous contacter par e-mail :
documentation@copadata.com (mailto:documentation@copadata.com).

ASSISTANCE PROJET

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,
veuillezcontacter I'équipe commerciale par e-mail : support@copadata.com
(mailto:support@copadata.com)

LICENCES ET MODULES
Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,

veuillezcontacter I'équipe commerciale par e-mail : E-mail  sales@copadata.com
(mailto:sales@copadata.com).

2. zenon Web Server, Web Server Pro and Web Server
Pro Light

zenon Web Server est actuellement disponible dans trois versions : Leurs fonctions sont brievement
décrites ci-apres :


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

3 Informations concernant la licence

zenon Web Server, zenon Web Server Pro et zenon Web Server Pro Light nécessitent

une licence pour fonctionner. Pour plus de détails, reportez-vous au chapitre Gestion
des licences (a la page 39).

ZENON WEB SERVER :

» Transmet les paquets de données provenant du serveur principal, via zenon Web Server, a zenon
Web Client.

» Gere les licences.
» Sert uniquement d'interface de visualisation.

» Les actions opérationnelles actives qui affectent le processus, telles que I'écriture de valeurs
prescrites, I'écriture de recettes, I'enregistrement de parameétres du module PFS, I'acquittement
des alarmes, etc. ne sont pas autorisées.

Remarque : Les actions opérationnelles passives, telles que les appels de synoptique, la connexion ou
la déconnexion sont autorisées.

» Peut étre installé sur un ordinateur distinct, dans une DMZ, par exemple.
» Compatible avec le chiffrement du réseau.
» Compatible avec la tunnellisation HTTP.

» Nombreux clients possibles (selon la licence).

ZENON WEB SERVER PRO:

» Fonctionnalités identiques a celles de zenon Web Server, excepté les caractéristiques suivantes :
e Autorise les actions de |'utilisateur actif avec zenon Supervisor et zenon Runtime.

» Le démarrage et 'utilisation sous Windows CE font I'objet de certaines limitations.

» Peut étre installé sur un ordinateur distinct, dans une DMZ, par exemple.

» Compatible avec le chiffrement du réseau.

» Compatible avec la tunnellisation HTTP.

» Nombreux clients possibles (selon la licence).

ZENON WEB SERVER PRO LIGHT:

» Autorise les actions de |'utilisateur actif avec zenon Supervisor et zenon Runtime.

» Le serveur principal auquel se connecte zenon Web Client doit étre I'ordinateur sur lequel
s'exécute zenon Web Server Pro Light.



Remarque : Pour les projets redondants, le déploiement de zenon Web Server Pro Light doit
étre redondant : une instance sur le serveur, et I'autre sur le serveur redondant.

» 3 clients maximum.

» Pas de prise en charge du trafic chiffré. En cas d'utilisation de communications chiffrées, Web
Server ne démarre pas ou se ferme.

» Latunnellisation HTTP n'est pas prise en charge.

» Les projets doivent étre exécutés sur le méme ordinateur que le serveur. Les projets exécutés en
tant que client sur I'ordinateur ne sont pas pris en charge.

» Plusieurs projets sont pris en charge si tous les projets sont exécutés localement, en tant que
serveur.

Remarque : Web Server est fourni sous forme d'application 32 bits jusqu'a zenon 7.10. Depuis la
version 7.11, il est également disponible sous forme d'application 64 bits.

3. Exemple de configuration avec zenon Web Server :

Depuis PC1, vous vous connectez en tant que client via Web Server a PC2 (en tant que passerelle), au
serveur principal, c'est-a-dire a PC3 (voir l'illustration suivante). A I'aide de zenon Web Server et de
zenon Web Client, le projet peut étre affiché dans un navigateur Web sur PC1 par PC3, sans qu'une
installation locale supplémentaire du Runtime soit nécessaire sur PC1. Les installations suivantes sont
nécessaires pour cette fonction :

Remarque : L'organisation de composants suivante constitue uniguement une recommandation. Vous
étes libre de décider des composants installés sur chaque ordinateur. Toutefois, notez qu'une instance
de Web Client utilisée pour un projet A ne peut pas étre utilisée sur un ordinateur utilisé en tant que
serveur pour le projet A.



Egalement . Lors de |'utilisation de zenon Web Server Pro Light, ce dernier doit étre installé sur
I'ordinateur sur lequel s'exécute le Runtime. Dans notre exemple, il s'agit de PC3.

PC1 : Installez zenon Web Client (a la page 20) et le navigateur Web (a la page 48) sur cet
ordinateur.

PC2 : Installez le service de publication (a la page 10) et zenon Web Server (a la page 12) sur cet
ordinateur.

Remarque : Au regard du service de publication, ce manuel concerne IIS Publishing Service. Si
[IS Publishing Service est installé sur cet ordinateur, la page d'accueil de zenon Web Client est
configurée automatiquement. Toutefois, il existe également d'autres services de publication, tels
que celui d'Apache. Vous étes libre de choisir celui que vous souhaitez utiliser. En outre, vous
pouvez choisir de ne pas utiliser le service de publication. Dans ce cas, toutefois, vous devrez
exécuter manuellement des étapes supplémentaires. Ces étapes sont expliquées dans le détail
au chapitre Service de publication (a la page 10).

PC3 : Le Runtime de zenon et le projet doivent étre sur cet ordinateur ; zenon Editor peut
également y étre exécuté.



Remarque : Si zenon Web Server ne comporte pas de licence, il démarre en mode démo. Le
démarrage automatique avec le systéme d'exploitation n'a pas lieu dans ce cas, et Web Server
doit étre démarré manuellement, via l'interface utilisateur. La session se termine
automatiquement apres 30 minutes. 2 clients maximum peuvent s'y connecter.

Configuration des composants individuels :

La configuration est habituellement encore nécessaire apres l'installation. Par exemple, apres
I'installation de zenon Web Server sur PC2, le fichier global.vars est important. Le fichier est installé
automatiquement, et nécessite encore certaines modifications. Pour plus de détails, reportez-vous au
chapitre Paramétres du script global_vars.js (ala page 15).

Le projet Runtime sur PC3 nécessite la configuration des parametres de base suivants (a la page 33) dans
zenon Editor :

» Propriétés du projet -> Réseau -> Activez le réseau actif.

» Définissez la propriété de projet -> Réseau -> Serveur 1 -> nom de l'ordinateur dans le Runtime.

Si vous avez terminé l'installation et la configuration, vous pouvez afficher le Runtime sur PC1. Pour
cela, ouvrez un navigateur Web et saisissez : Nom ordinateur PC2\zenon\index.htm



4. Composants requis et définitions

Composants

Serveur principal (ala page 7)

zenon Web Server (ala page 5)

zenon Web Server Pro (ala page
5)

zenon Web Server Pro Light (a
la page 5)

Service de publication(ala
page 10)

zenon Web Client (a la page
20)

Navigateur Web (ala page 48)

Description

Le serveur sur lequel s'exécutent le Runtime, Editor et le projet, et
auquel un client se connecte via zenon Web Server.

Transmet les paquets de données provenant du serveur principal,
via zenon Web Server, a zenon Web Client. Assure également la
gestion des licences. Ne peut pas écrire les valeurs.

Autorise les actions de I'utilisateur actif avec zenon
Supervisor.

Le démarrage et |'utilisation sous Windows CE font I'objet de
certaines limitations.

Autorise les actions de I'utilisateur actif avec zenon Operator
et zenon Supervisor.

Autorise la publication de documents, tels que les pages HTML, via
le protocole HTTP.

zenon Web Client est un programme qui s'exécute dans une
fenétre de navigateur Internet standard et affiche un projet.
Il se connecte au serveur primaire de Runtime avec zenon
Web Server. |l affiche le projet du serveur primaire de
Runtime, comme le ferait un client normal. La seule
différence : avec zenon, le projet est affiché dans une
fenétre de navigateur Internet.

Les navigateurs Web sont des programmes informatiques spéciaux
congus pour l'affichage des sites Web sur Internet ou I'affichage
général de documents et de données. Source :
http://fr.wikipedia.org/wiki/Navigateur web

Des droits d'administrateur sont requis pour l'installation et/ou la configuration de zenon Web Server,
de zenon Web Client et du service de publication.

Remarque : Aucun droit d'administrateur Windows n'est nécessaire dans le cadre de I'utilisation
normale. Des droits d'utilisateur normaux sont suffisants.

4.1 Installation du service de publication

Si vous utilisez un systéme d'exploitation Windows sur votre ordinateur, il n'est plus nécessaire
d'installer le service de publication. Celui-ci doit uniquement étre activé par le biais de fonctionnalités
de Windows. L'exemple suivant concerne IIS Publishing Service. Toutefois, d'autres services de
publication peuvent également étre utilisés, tels que celui d'Apache. Dans ce cas, les emplacements de
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stockage de fichiers peuvent étre différents. Dans ce cas, veuillez tenir compte des informations
suivantes.

Pour activer IIS Publishing Service, veuillez procéder comme ceci :
1. Ouvrez le Panneau de configuration de votre ordinateur.

2. Sélectionnez Programmes et fonctionnalités.

Remarque : La disposition des icones du Panneau de configuration peut différer sur votre
ordinateur.

3. Sélectionnez Activer ou désactiver des fonctionnalités Windows.

View installed updates

'E‘_';' Turn Windows features on ar
off

Install a pregram from the
network

4. Activez I'option Internet Information Services.

5. Activez I'ensemble des Sservices World Wide Web.
i Windows Features -

Turn Windows features on or off (7]

Toturn a feature on, select its check box, To turn a feature off, clear its
check box, & filled box means that only part of the feature is turned on.

[] . Active Directory Lightweight Directory Services ”
" Hyper-V
. Internet Explorer 11
= [w] || Internet Information Services
L1} FTP Server
[m] |, Web Management Tools
[w] |, World Wide Web Services
[] . Internet Information Services Hostable Web Core
]! Legacy Components
, Media Features
[] . Microsoft Message Cueue (MSMO) Server
1 Metwork Proiectinn =

Cancel

Si les services ont été activés avec succes, vous trouverez le dossier suivant dans le répertoire racine :
C:\inetpub\wwwroot
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Informations concernant ¥

Si zenon Web Server était déja installé avant le service de publication, ou si un service de
publication différent est utilisé, le dossier créé pendant l'installation de Web Server
(C:\Program Files (x86) \COPA-DATA\zenonWebserver)\zenon)doitétre
déplacé manuellement vers C: \ inetpub \wwwroot ou vers le dossier racine du
service de publication de remplacement.

Remarque : Le service de publication permet d'accéder plus facilement aux fichiers de configuration du
navigateur Web. Toutefois, si les fichiers de configuration sont accessibles localement ou sur le réseau, il n'est
pas nécessaire d'utiliser le service de publication.

4.2 Installation de zenon Web Server

Tenez compte des critéres suivants lors de la sélection de I'ordinateur pour Web Server ou le service de
publication :

» Les communications TCP entre Web Server et le serveur principal doivent étre autorisées.

» Larésolution des noms doit étre entierement configurée entre Web Server et le serveur
principal sur le réseau.

Conseil : Si Web Server doit pouvoir étre contacté depuis I'extérieur, il est fortement recommandé
d'utiliser une connexion VPN et de placer Web Server et I'ordinateur sur lequel s'exécute le service de
publication dans une DMZ.

Il est recommandé d'installer zenon Web Server sur le méme ordinateur que celui sur lequel vous avez
installé le service de publication.

Pour cela:
1. Démarrez l'installation depuis le support d'installation.
2. Suivez les instructions fournies par l'assistant d'installation.

3. Redémarrez |'ordinateur.

Le dossier zenon est créé automatiquement dans le dossier wwwroot d'lIS Publishing Service. Ce dossier
contient, entre autres, des fichiers de configuration importants que vous devez installer. Par exemple,
global vars.js. estun fichier important, dans lequel certains paramétres doivent étre modifiés.
Pour plus d'informations, reportez-vous au chapitre Configuration de zenon Web Server (a la page 12).

4.2.1  Configuration et démarrage de zenon Web Server

Pour configurer ou démarrer manuellement Web Server :
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1. Ouvrezle Panneau de configuration OU le menu Démarrer.
2. Double-cliquez sur zenon Web Server

La boite de dialogue de configuration et de gestion des licences (a la page 39) s'affiche :

& zenon Web Server ﬁ
Status | License
State
Max. number of clients Number of active clients .
0 0 -

[CIHTTP tunneling

Active clients

[ ok J[ Amnuer |

3. Sélectionnez une connexion via TCP ou HTTP

Attention : Activez uniqguement l'option Tunnellisation HTTP si vous avez explicitement
configuré toutes les instances de Web Client a cette fin. Le protocole TCP est utilisé par défaut.

4. Cliquez sur le bouton Démarrer pour démarrer Web Server manuellement.

Remarque : Dans le cadre d'une utilisation normale, zenon Web Server est démarré automatiquement
en méme temps que l'ordinateur, en tant que service Windows. Si le programme a été fermé ou si vous
étes en train de saisir un nouveau numéro de licence, Web Server doit étre redémarré manuellement. Si
aucune licence valide n'est présente, Web Server ne démarre pas en tant que service, mais en mode
démo, depuis la boite de dialogue.
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Parametres

Etat :

Nombre maximum de clients

Nombre de clients actifs
Démarrer

Arréter

Actualiser

Diagnosis Viewer

Tunnellisation HTTP (a la page 45)

Clients actifs
OK

Annuler

Description
Affiche la version et I'état de Web Server :
Versions possibles :

» zenon Web Server

» zenon Web Server Pro

» zenon Web Server Pro Light
Messages d'état possibles :

» En cours d'exécution : Web Server fonctionne avec
une licence valide

» Arrété: Web Server est arrété :

» Mode démo : Mode démo : Web Server fonctionne
en mode démo, sans licence

» Pasinstallé : Web Server n'est pas enregistré en
tant que service, ou une erreur d'installation s'est
produite

nombre maximum de clients autorisés a se connecter a Web
Server. Le nombre est défini par la licence.

En mode démo, deux clients bénéficient d'une licence valable
pendant 30 minutes.

Affiche le nombre de clients actuellement connectés.
Démarre Web Server.
Arréte Web Server.

Rafraichit I'affichage.

Ouvre Diagnosis Viewer.
Active : Latunnellisation HTTP est activée.

Indisponible dans la version Web Server Pro Light.

Remarque : Cette configuration peut uniquement étre modifiée
si I'état de Web Server est Arrété. Elle ne peut pas étre
modifiée en cours de fonctionnement.

Liste de clients connectés.
Applique les parametres et ferme la boite de dialogue.

Annule les modifications et ferme la boite de dialogue.

DEMARRE ET CONFIGURATION DANS WINDOWS CE.

Aucune boite de dialogue de démarrage n'est présente dans Windows CE. zenon Web Server est déja

intégré au Runtime.
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Pour démarrer zenon Web Server sous Windows CE, les conditions suivantes doivent étre remplies :
» La propriété Réseau actif doit étre activée dans le projet,
» Le Runtime doit avoir été démarré.

» zenon Web Server doit comporter une licence.
Remarque : La tunnellisation HTTP n'est pas disponible sous Windows CE.

Sous Windows CE, les fonctionnalités sont sujettes a toutes les limitations généralement applicables a
Windows CE et a zenon Web Server sous Windows CE.

Info : Aucun service de publication n'est installé avec le Runtime et la version intégrée de Web Server.
Toutefois, vous pouvez utiliser le service de publication de votre choix sur un ordinateur Windows, a
condition de disposer des fichiers de configuration associés.

Parametres du script global_vars.js

Les parameétres de connexion requis pour établir la connexion entre Web Client et le serveur principal se
trouvent dans le fichier de configuration global vars.js. Ce fichier se trouve dans le dossier
C:\inetpub\wwwroot\zenon\config), sillS Publishing Service est utilisé.

Vous pouvez modifier le contenu de ce fichier en saisissant dans chaque ligne les contenus mentionnés
dans les commentaires.

CONTENU DU FICHIER GLOBAL_VARS.JS :

// Saisissez ici la chaine du nom de votre projet
var PROJECTNAME = "SAISIR NOM PROJET ICI";

// Saisissez ici le nom de 1l'ordinateur sur lequel est installé et s'exécute le Runtime

de zenon

var RUNTIMESERVER= "SATISIR NOM SERVEUR RUNTIME ICI";

// Saisissez ici le nom de l'ordinateur sur lequel est installé zenon Web Server
var WEBSERVER = "SAISIR NOM SERVEUR WEB ICI";

// Saisissez une fonction d'initialisation de zenon optionnelle a exécuter lorsque zenon

se connecte au serveur. Defaultvalue = "Init"
var INITFUNCTION = "Init";

// Activez la fonction de zoom (pour étirer la résolution du projet a la taille du contrdle

de zenon Web Client) OFF = "Q0" / ON = "1"

var zZOOM = "Q0";

// Saisissez ici le numéro de version de zenon Web Client.
var VERSION = "7,20,0,0";

// Activez la fonction de tunnellisation HTTP : 0 = inactive (disponible sur zenon WebClient versions 7.00
et supérieures)

15



Composants requis et définitions

Zzenon

var HTTP = "1";




PARAMETRES

Parametres

Nom du projet

Serveur primaire

Description
Définit le nom du projet de Runtime.

Exemple :

var PROJECTNAME = "NOM PROJET";

Remarque : le projet doit s'exécuter en tant que projet de serveur sur le
serveur de Runtime désigné.

Désigne I'ordinateur cible sur lequel s'exécute le projet du Runtime.

Exemple :

var RUNTIMESERVER = "SERVERNAME" ;

Le nom doit correspondre au nom du serveur dans les informations de
configuration du projet.

Remarque : L'adresse IP ne doit pas étre utilisée ici. La résolution des
noms doit étre configurée entre |'ordinateur sur lequel s'exécute Web
Server et le serveur principal sur le réseau, dans les deux directions. Une
commande ping exécutée sur le nom des deux ordinateurs doit fournir
des résultats identiques.

Redondance du serveur primaire

Seul le nom du serveur primaire est fourni pour les projets redondants
dans le Runtime, pas le nom du serveur redondant. Le nom du serveur
redondant est enregistré dans le fichier project.ini du projet.
zenon Web Client enregistre cette information localement la premiere fois
gu'il se connecte au serveur de Runtime. Ceci signifie : Cela signifie que le
serveur primaire de Runtime doit étre en ligne lors de la premiére
tentative de connexion a un projet redondant. Pour chaque connexion
ultérieure, le concept de redondance fonctionnera, c'est-a-dire que zenon
Web Client cherchera d'abord a se connecter au serveur primaire de
Runtime. Et s'il n'y parvient pas, il se connectera automatiquement au
serveur redondant.

Redondance du module Web Server

Si, outre le serveur primaire de Runtime de zenon, zenon Web Server doit
étre utilisé comme un serveur redondant, les conditions suivantes doivent
étre remplies :

» Deux copies du module zenon Web Server doivent étre installées
et pourvues d'une licence sur différents ordinateurs

» Les deux instances du module zenon Web Server, séparées par
une virgule, doivent étre indiquées dans la déclaration de variable
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Composants requis et définitions

Zzenon

sur la page HTML :
var WEBSERVER = "SERVEUR WEB, SERVEUR_WEB_REDONDANT";




Web Server

var INITFUNCTION =

Zoom

var VERSION

Désigne I'ordinateur cible sur lequel est installé zenon Web Server. Attention : il
ne s'agit pas du serveur de publication !

Exemple :

var WEBSERVER = "SERVEUR WEB";

Remarque : Au lieu du nom de I'ordinateur sur lequel s'exécute Web
Server, I'adresse IP de I'ordinateur sur lequel s'exécute Web Server peut
étre utilisée ici. Si Web Server se trouve derriére un routeur NAT et un
réacheminement de port est configuré sur I'ordinateur sur lequel
s'exécute Web Server, I'adresse IP du routeur NAT peut également étre
utilisée.

Définit une fonction de zenon qui sera exécutée au démarrage d'un projet dans le
navigateur.

var INITFUNCTION = "Init";
Par exemple :

var INITFUNCTION = "Init";
Par défaut : "Init"

Remarque : la syntaxe doit correspondre aux noms de fonctions dans
zenon (capitalisation).

Détermine si la fonction de zoom est utilisable avec le projet dans le navigateur.

var ZOOM = "VALEUR";

0 : OFF
1 :ON
Par exemple :

var ZOOM ="0";

Remarque : Le facteur de zoom est uniquement pris en compte lors de
I'initialisation, et non lors de I'exécution du Runtime. Si une certaine taille
est nécessaire, elle doit étre définie par le controle ActiveX. Si la fenétre
de navigateur n'est pas maximisée a I'ouverture et vous ne la maximisez
pas ultérieurement, ceci peut entrainer des problemes d'affichage.

Définit la version du module zenon Web Client.

var VERSION = "VALEUR";
Par exemple :
var VERSION = "7,20,0,0";

Cette valeur doit toujours étre identique ou supérieure a la version du
Runtime de zenon.
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Remarque : Tenez compte de la capitalisation lors de la saisie de parameétres dans le fichier
global vars.js.

4.3 Installation de zenon Web Client
Il existe quatre maniéres d'installer zenon Web Client en tant qu'application 32 bits.
Remarque : Nous vous recommandons de procéder a I'installation conformément aux indications de la

premiere option.

1. DEPUIS LA PAGE INDEX.HTM :

Il est recommandé d'effectuer les opérations suivantes sur I'ordinateur sur lequel est installé ou activé le
service de publication. Dans cet exemple, il s'agit de PC2. Pour plus de détails, reportez-vous a |'écran
illustré au chapitre Exemple de configuration avec zenon Web Server (a la page 7). Toutefois, Web Client
n'est pas nécessairement requis sur cet ordinateur. Vous étes libre de choisir I'ordinateur.
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1.

Ouvrez la page index.htm en saisissant |'adresse suivante dans le navigateur Web :
http://Publishingserver//zenon/index.htm
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2. Ensuite, cliquez sur l'icOne bémarrage de zenon Web Client.
3. L'installation de WwebClientSmall doit avoir été effectuée au préalable.

Remarque : Des droits d'administrateur sont requis pour exécuter cette opération. L'installation
de WebClientSmall nécessite également une connexion a Internet, pour le téléchargement
des composants supplémentaires. Si votre ordinateur ne dispose pas d'une connexion a Internet,
utilisez l'installation majeure et une des autres méthodes d'installation.

4. Lapage init.htmcontinue a étre appelée par la page index.htm.

5. Lapage init.htm effectue le transfert des fichiers JavaScript. Ces fichiers sont ensuite chargés
par le plug-in zenon Web Client.

Remarque : Si vous souhaitez utiliser le fichier plus volumineux de Web Client, vous devez modifier
manuellement la page index.htm. Pour plus d'informations, reportez-vous au chapitre index.htm (a la
page 28).

Vous pouvez également, en option, ouvrir la page index.htm depuis le dossier zenon. Ce dossier est
créé automatiquement dans le répertoire wwwroot lors de l'installation de Web Server.

2. PAR UN COPIER-COLLER

Une fois l'installation d'lIS Publishing Service et de zenon Web Server terminée, les fichiers
d'installation de zenon Web Client se trouvent dans le sous-répertoire :
C:\inetpub\wwwroot\zenon\controlversions\version720SP0\WebClient.exe ou
WebClient small.exe.

Copiez I'application WebClient small.exe ou WebClient.exe depuiscet emplacement.
1. Ajoutez celle-ci a votre emplacement local d'enregistrement préféré.

2. Installez I'application.

3. DEPUIS LE SUPPORT DE DEMARRAGE ET D'INSTALLATION :

1. Depuis le dossier
... \Setup\wwwroot\controlversions\version720SP0\WebClient.exe,
copiez l'application WebClient.exe ou WebClient small.exe.

2. Ajoutez celle-ci a votre emplacement local d'enregistrement préféré.

3. Installez I'application.

Remarque : zenon Web Client est principalement constitué d'un contréle ActiveX. Celui-ci affiche les
informations dans un navigateur, exactement comme dans un client de Runtime normal. La connexion
au serveur de Runtime est exécutée avec zenon Web Server. zenon Web Client consigne les erreurs
dans le serveur de diagnostic local. Le serveur de diagnostic est également installé lors de l'installation d
e zenon Web Client.
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4. DEPUIS LA PAGE INIT.HTM :

Démarrez le navigateur Web et accédez a la page init.htm, sur laquelle vous saisirez I'adresse
suivante : http://Publishingserver/zenon/init.htm

1. Depuis cette page, démarrez I'application WebClient.exe.

Remarque : Le nombre d'instances de Web Client que vous pouvez utiliser en méme temps dépend de
votre licence.

Attention : Vous devrez peut-étre ajouter celui-ci aux sites de confiance dans les paramétres
d'Internet Explorer, sous Suppléments -> Options Internet -> Sécurité.

Pour cela:
» Ouvrez le navigateur Web :
» Cliguez sur Options Internet
» Cliquez sur sécurité.
» Cliquez sur sites de confiance.
» Cliquez sur sites.

» Saisissez I'adresse de la page.

4.3.1 zenon Web Client — Compatibilité

Avec zenon Web Client, vous pouvez accéder a différentes versions du Runtime, conformément aux
indications de compatibilité du Runtime. Le numéro de version de Web Client doit impérativement étre
identique ou supérieur a la version du Runtime.

La compatibilité en ligne du Runtime autorise I'interopérabilité des systémes du Runtime (également via
Web Client) sur le réseau zenon, méme si la version du Runtime du client est supérieure a la version du
Runtime du serveur.
Le Runtime actuel peut charger des projets des versions suivantes :

> .20 SP4
.21 SPO

.21 SP1

.22 SP1
.50 SPO

6
6
6
6.22 SPO
6
6
6.51 SPO
7

vV vV v v v v v

.00 spO
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» 7.10 SPO
» 7.11 SPO

La fonction de gestion multi-projets permet de charger les projets provenant de différentes versions. Par
exemple, le projet d'intégration peut comporter le numéro de version 7.1, tandis qu'un sous-projet peut
comporter le numéro de version 7.00 et qu'un autre sous-projet peut comporter le numéro de version
6.51.

¥ Informations

Il est toujours recommandé d'utiliser la version de zenon Web Client comportant le
numéro de Service Pack le plus élevé dans une version.

4.3.2  Configuration de la langue de zenon Web Client

POUR CONFIGURER LA LANGUE DU MODULE WEB CLIENT :

Application settings
General | Network configuration | Listening ports | Service startup

[ start Startup Tool minimized
Remember last registered version
Register all OCX files of selected version

Unregister all OCX files of selected version

Language for Editor and Runtime
English Y]

1. Démarrez Startup Tool.
2. Sélectionnez I'entrée de menu Général.

3. Sélectionnez la langue souhaitée dans la liste déroulante Langue d'Editor et du Runtime.
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LANGUES DISPONIBLES POUR LE MODULE WEB CLIENT :

» Chinois

» Allemand

» Anglais
» Frangais
» ltalien

» Russe

» Espagnol

» Tcheque

¥ Informations

D'autres informations concernant la configuration de la langue dans Startup Tool
sont disponibles dans le manuel Outils, au chapitre Général.

4.3.3  Création de la page HTML d'acces au projet

Une page de démarrage de projet (a la page 30) est requise pour permettre au navigateur Web de
démarrer zenon Web Client, afin que celui-ci se connecte ensuite au serveur principal correspondant.
Cette page contient le code nécessaire. Java Script est utilisé en tant que langage de script.

Conditions requises :

» JavaScript doit étre activé dans le navigateur.

» Parailleurs, zenon Web Client doit également étre installé localement sur 'ordinateur sur lequel
est exécuté le navigateur Web.

Recommandation : Avant la page d'initialisation du projet (init.htm) (a la page 27), basculez vers une
page de démarrage (index.htm (a la page 28)) qui autorise le téléchargement de Web Client. Cette
page de départ contient des liens hypertexte :

e  Pourtélécharger les contréles de zenon Web Client

e Vers la page d'initialisation du projet init.htm, qui effectue une vérification de navigateur
et établit la connexion entre zenon Web Server et le serveur primaire.
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Exemple de page de démarrage de projet init.htm pour les protocoles TCP et HTTP

Sur la page d'initialisation du projet (a la page 30), une vérification de navigateur contréle le navigateur
utilisé par Web Client. En fonction du résultat, Web Client démarre ou un message d'erreur s'affiche.

Exemple de démarrage de projet :

La page de démarrage (a la page 30) exécute trois scripts pour vérifier le navigateur utilisé et établir la
connexion au Runtime ou afficher un message d'erreur :

» global_vars.js (a la page 15) : Définit les valeurs des parametres de transfert pour démarrer Web
Client

» browsercheck.js (a la page 31) : Contrdle la version du navigateur

» initcode.js (a la page 32) : Définit les fonctions utilisées pour démarrer Web Client

Remarque : Les paramétres différent uniquement pour les connexions utilisant les protocoles TCP et
HTTP pour l'entrée UseHTTP.
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4.3.4 index.htm

La page index.htm est la page de démarrage de notre exemple. Elle s'affiche en anglais par défaut, et

peut étre directement basculée dans les autres langues (les langues disponibles sont affichées en haut a
droite de la page).
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La page index.htm :

v

Affiche des informations concernant les navigateurs compatibles

v

Fournit des liens permettant de démarrer des instances de zenon Web Client

» Fournit des liens permettant d'installer les contréles de zenon Web Client ; ces liens sont
nécessaires si zenon n'est pas installé sur I'ordinateur sur lequel s'exécute Web Client

» Audémarrage de Web Client, affiche la page d'initialisation du projet init.htm (a la page 27), qui
effectue la vérification de navigateur

4.3.5 init.htm

Le fichier init.htm vérifie le navigateur utilisé, puis démarre le projet ou affiche un message d'erreur.

Les scripts sont utilisés a cette fin :
1. La configuration est chargée depuis global_vars.js (a la page 15).
2. Le navigateur est déterminé par le script browsercheck.js (a la page 31).

3. S'il s'agit d'un navigateur pris en charge, la fonction du script initcode.js (a la page 32) permettant
d'inclure zenon Web Client est exécutée.

EXEMPLE :

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;
case "NPAPI":

runNPAPTI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
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break;

case "UNSUPPORTED BROWSER":

supported!

Par

}

</script>

</html>

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
')

break;
défaut

alert ("parametre non valide");

break;

4.3.6  browsercheck.js

Ce script JavaScript identifie le navigateur que Web Client tente de démarrer et fournit le résultat a

init.htm (a la

page 30).

function browsercheck () {

var UserAgent = navigator.userAgent;
var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winlé') == -1);
var fMSIE = (UserAgent.lastIndexOf ('MSIE ') != -1);
var fNPAPI = (UserAgent.lastIndexOf ('Firefox/') != -1) ||
(UserAgent.lastIndexOf ('Chrome/') != -1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/') != -1));
if (fWin32)

{

//Navigateur Win32

if (£MSIE)

{
//Internet Explorer -> utiliser le contrdle ActiveX
return "IEXPLORER";

}

if (ENPAPI)

{
//Firefox, Chrome ou Safari -> utiliser le plugin NPAPI

return "NPAPI";
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}

//Navigateur non-Win32 ou navigateur non pris en charge (Opera, etc.)

return "NAVIGATEUR INCOMPATIBLE";

4.3.7 initcode.js

Ce script JavaScript définit :

» L'entrée <embed> pour démarrer les instances de zenon Web Client dans Apple Safari, Google
Chrome ou Mozilla Firefox

» L'entrée <object> pour démarrer les instances de zenon Web Client dans Microsoft Internet

Explorer

Script :

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {
document.write ('<embed type="application/x-zenon"');
document.write (' width=100%") ;
document.write (' height=100%") ;
document.write ('  Project="' +PROJECTNAME+ '"');
document.write (' Server="' +RUNTIMESERVER+ '"');
document.write ('  WebServer="' +WEBSERVER+ '"');
document.write (' Load="-1"");
document.write (' Scrollv="0"");
document.write (' Scrollh="0"");
document.write (' InitFunction=""' +INITFUNCTION+ '"');
document.write (' Zoom=""' +ZOOM+ '"');
document.write (' UseHTTP = "' +HTTP+ '"');
document.write ('>");
document.write (' </EMBED> ');

}

function runlIexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {
document.write ('<object');
document.write (' id="CD IClientl"');

document.write ('
classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;

document.write (' codebase="zenWebCli.ocx#version=' +VERSION+ '"');
document.write (' width=100%") ;
document.write (' height=100%");
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document.write ('>');

document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">');

document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'");

document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">");

document.write (' <PARAM NAME="Load" VALUE="-1">");

document.write (' <PARAM NAME="ScrollV" VALUE="0">'");

document.write (' <PARAM NAME="Scrollh" VALUE="0">");

document.write (' <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+
>

document.write (' <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">");

document.write (' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">'");

document.write ('</object>"');

5. Configuration du projet

Le projet devant étre démarré avec zenon Web Server nécessite la configuration des parametres de
base suivants dans zenon Editor :

» Propriétés du projet -> Réseau -> Activez le réseau actif.

» Propriétés du projet -> Réseau -> Serveur 1 -> Saisissez le nom de I'ordinateur sur lequel
s'exécute le Runtime.

» Le nom de I'ordinateur doit également étre saisi sur la page de démarrage du projet (dans le
script Globalvars.js (a la page 15) pour qu'une connexion puisse étre établie.

Réseau

[¥ Réseau actif - Routage actif

Serveur: ATSZG-WKS007 [..] Redondant: CDSBG0G2 [
Type de redondance: Redondance logicielle -
[~ Redondant en serveur de données pMessage de fin

Autorisation d’accés

[ Autorisation en réseau active

Timeout pour requéte [s: 60

Timeout pour autorisation ... 60

DEMARREZ ZENON WEB SERVER

Pour démarrer zenon Web Server :

33



1.

5.1

Assurez-vous que les services de publication Web ont été démarrés et que la page
d'initialisation (ala page 26) est préte

Démarrez le projet de Runtime surl'ordinateur

Démarrez zenon Web Server

A Attention

VBA/VSTA ET PREVENTION DE L'EXECUTION DES DONNEES

Via la fonction Prévention de 1'exécution des données, VOUS pouvez interdire
|'exécution de code VBA dans le navigateur.

Microsoft Internet Explorer 8 et 9 :
Microsoft Internet Explorer version 8 (et versions ultérieures) offre la possibilité de
désactiver la fonction de prévention de I'exécution des données dans le navigateur.

» Accédez a Suppléments -> Options Internet -> Avancé -> Sécurité.

» Désactivez l'option Activer la protection mémoire pour contribuer a atténuer les
attaques en ligne

Autres navigateurs et Internet Explorer, versions 10 et supérieures (Windows 8)

La prévention de I'exécution des données doit étre entiérement désactivée, car le procédé
du navigateur ne peut pas étre exclu de maniére explicite. ~Cette pratique est
déconseillée, pour des raisons de sécurité.

Pour désactiver la fonction PED :
» exécutez la ligne de commande avec des droits d'administrateur.

» Exécutez la commande suivante :
bcdedit.exe/set {current} nx AlwaysOff

» Redémarrez I'ordinateur

Le paramétre peut étre annulé avec la commande bcdedit.exe/set {current} nx
AlwaysOn

Recommandations générales : Utilisez VSTA, plutét que VBA.

Limitations générales

Les projets exécutés avec zenon Web Client comportent les restrictions suivantes :

>

>

Alarmes :
L'acquittement d'alarmes est uniquement possible lorsque zenon Web Server Pro est utilisé.

Gestion des utilisateurs
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AD et ADAM/ADLDS fonctionnent avec certaines limitations (comme sur les clients par défaut) :
AD : Les ordinateurs doivent faire partie du méme domaine

ADAM/ADLDS : le module zenon Web Client doit disposer d'une connexion physique a zenon
Web Server (et d'un port ouvert) et au serveur ADAM/ADLDS

Synoptigues :

e Les synoptiques de type Maintenance d'archive ne sont pas disponibles.

Imprimer :

Avant d'effectuer une premiére impression depuis le module zenon Web Client, il est nécessaire
d'exécuter la fonction sélection imprimante. Ainsiles imprimantes pour le client peuvent étre
définies. Ces parametres sont enregistrés dans le fichier zenon6.ini ; cette procédure n'a
donc pas a étre exécutée pour chaque nouvelle tache d'impression.

IPA :

Le module Industrial Performance Analyzer (IPA) est uniquement disponible dans zenon Web
Client via un Intranet, car aucune connexion a la base de données ne peut étre établie par
Internet. En présence d'une connexion a un Intranet, les autorisations de la base de données
doivent étre définies de maniére correspondante, afin qu'un ordinateur distant puisse accéder a
la base de données en tant que module zenon Web Client.

Menus
Dans zenon Web Client, les menus principaux ne sont pas affichés.

Monitor Administration :

Le module Monitor Administration possede des fonctions limitées. Web Client peut uniquement
étre utilisé avec un écran.

PFS :

Le module Production & Facility Scheduler (PFS) est uniquement disponible dans les versions
6.01 et ultérieures.

Informations d'état :

Les informations d'état, qui sont affichées lorsque vous cliquez avec le bouton droit de la souris,
ne sont pas disponibles.

Raccourcis-clavier :

Les combinaisons de touches sur les boutons, comme par exemple F3, ne sont pas disponibles.
VBA:

VBA est uniquement disponible si VBA a été installé manuellement sur I'ordinateur exécutant
zenon Web Client. Pour des informations détaillées, veuillez contacter |'assistance de zenon.

Remarque : Les messages de macros VBA ne sont pas affichés dans Web Client lorsqu'internet
Explorer est utilisé.

VSTA : zenon Web Server et zenon Web Client sont compatibles avec différentes versions de
VSTA.
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En régle générale, zenon Web Client est compatible avec VSTA, a I'exception des fonctions
suivantes:

e Débogage
e Fonction d'affichage de 1'éditeur VSTA
e  Compilation

Pour plus de détails, reportez-vous aux chapitres VSTA et zenon Web Client, zenon Web Server
et zenon Web Server Pro (a la page 51).

AUTRES LIMITATIONS APPLICABLES A WINDOWS CE :

» Au maximum trois instances de zenon Web Client peuvent se connecter simultanément a un
Runtime CE.

» zenon Web Server doit s'exécuter sur la méme plate-forme que le Runtime CE auquel il est
connecté. Il est impossible de se connecter a un Runtime CE sur un autre terminal.

La licence de zenon Web Server pour CE est gérée par l'intermédiaire de la fonction Remote Licensing.

5.2 Chiffrement des communications sur le réseau.

A partie de zenon version 7, les communications sur le réseau peuvent &tre protégées avec un
chiffrement fort.

A partir de zenon version 7.11, la configuration du chiffrement des communications de Web Server a été
intégrée a |'outil Startup Tool.

POUR ACTIVER LE CHIFFREMENT DANS L'INSTANCE WEB CLIENT :

1. Démarrez Startup Tool.
2. Sélectionnez I'entrée de menu options. . .

3. Basculez vers I'onglet configuration du réseau.
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4. Cochez la case Chiffrement des communications du réseau pour activer le chiffrement des
communications de Web Client.

Application settings “
General | Metwork configuration | |istening ports | Service startup

General settings

Metwork communication timeout
[ &l

Metwork module timeout
30| s

Time synchronisation with server project

[[Juse 1Pv6 for all TCR/IP connections (version 7.0 and higher).
ATTENTION: If you activate this setting you can no longer use
versions older than 7.0!

Encrypt network communication (version 7.0 and higher)

|:| Encrypt network communication

Password

Confirm password

¥ Informations

D'autres informations concernant la configuration du réseau dans Startup Tool sont
disponibles dans le manuel Outils, au chapitre Configuration du réseau.

6. IPv6

A partir de zenon version 7, vous pouvez utiliser le protocole IPv6 sur le réseau.



¥ Informations

Le protocole IPv6 permet a davantage d'utilisateurs et de périphériques de communiquer via
Internet, en utilisant des nombres plus importants pour créer des adresses IP. Avec le
protocole IPv4, chaque adresse IP mesure 32 bits de long ; ceci permet de former

4,3 milliards d'adresses uniques. Exemple d'adresse IPv4 :

172.16.254.1

A titre de comparaison : Les adresses IPv6 mesurent 128 bits de long, ce qui permet de
former environ 340 sextillions (3,4e+38) d'adresses IP uniques. Exemple d'adresse IPv6 :

2001:db8:f£f£f£:1:201:02££:£e03:0405

Toutefois, le protocole IPv6 offre d'autres avantages en termes de trafic réseau. Dans la
plupart des cas, les ordinateurs et les programmes reconnaissent les réseaux compatibles
IPv6 et utilisent les avantages correspondants, sans autre intervention de I'utilisateur. IPv6
remédie également a d'autres problemes réseaux pouvant étre dus a I'espace d'adressage
limité d'IPv4. Exemple : IPv6 réduit la nécessité de recourir a la traduction d'adresses de
réseau (NAT), un service permettant a plusieurs clients d'utiliser une adresse IP commune,
mais qui n'est pas toujours fiable.

Le réseau de zenon permet de choisir les protocoles IPv6 ou IPv4. Le double fonctionnement n'est pas

autorisé. Ce parametre est configuré :

» Dans la section Configuration du réseau dans I'outil Startup Tool
ou

» dans le fichier zenon6.ini

Attention : Le protocole IPv6 est uniquement compatibles avec les versions 7 et ultérieures.
Aucune version avant la version 7 ne peut étre démarrée si cette option est active. Ceci concerne en particulier
zenAdminSrv, zenSysSrv, zenLogSrv et zenDBSrv.

Les composants suivants ne sont pas affectés par le parametre ; ils utilisent toujours le protocole IPv4 :
» Communications du driver avec les automates
» Communications du protocole dans les plugins de Process Gateway

» Communications entre le module Workbench et le Runtime dans zenon Logic

DIAGNOSIS VIEWER

Diagnosis Server collabore également avec les clients de diagnostic, dont I'adressage est défini sous
forme d'adresses IPv6. Pour cela, le format du fichier journal a été adapté. L'outil Diagnosis Viewer lit
uniquement le nouveau format des fichiers journaux. Si des fichiers journaux provenant de versions
antérieures de zenon (ou inversement) sont ouverts, I'adresse IP de Diagnosis Client n'est pas affichée
correctement.
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7. Licence

La licence détermine :
» Quelle version de zenon Web Server est exécutée :
e zenon Web Server
e zenon Web Server Pro
e zenon Web Server Pro Light

» Le nombre de connexions paralleles possibles du module zenon Web Client (licence pour
utilisation simultanée)

Remarque : En I'absence de licence valide, zenon Web Server fonctionne en mode démo. Dans ce cas,
les limitations suivantes s'appliquent :

» zenon Web Server peut uniquement étre démarré manuellement
» Ladurée d'exécution du programme est alors limitée a 30 minutes

» Le nombre de clients possibles est limité a 2

Pour passer du mode démo a une licence valide, fermez zenon Web Server et saisissez un numéro de
licence valide dans I'onglet Licence (a la page 39). Redémarrez manuellement zenon Web Server.

ZENON OPERATOR ET WINDOWS CE :

zenon Web Server Pro Light est disponible pour zenon Operator.

Sous Windows CE, zenon Web Server Pro Light est intégré au Runtime ; le Runtime doit étre démarré
pour que zenon Web Server Pro Light puisse s'exécuter. Les limitations de cette fonctionnalité sont dues
a la plate-forme. La licence est vérifiée, via Remote Transport, dans Editor, grace a la gestion des
licences a distance.

Vous pouvez également activer la licence de Web Server via I'outil de gestion des licences :

1. Sélectionnez Démarrer -> Tous les programmes -> COPA-DATA -> Outils 7.11 ->Activation
des licences

ou:
Démarrez zenonWeb Server en sélectionnant Panneau de configuration -> zenon Web Server.
2. Laboite de dialogue de saisie des informations de la licence s'ouvre.
e Sélectionnez web Server
3. Saisissez le numéro de série et le numéro d'activation
Vous trouverez les informations a ce sujet :

e  Sur votre certificat de licence
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e Surl'autocollant de la licence

Chemin dans Windows 7/8 : C: \Users\Public\Documents\zenon Projects\

Remarque : tenez compte de l'utilisation des minuscules et majuscules lors de la saisie des
données !

4. Redémarrez zenon Web Server depuis l'onglet Etat.

5. Lorsque vous aurez redémarré |'ordinateur, zenon Web Server disposera d'une licence active.

BOITE DE DIALOGUE DE GESTION DES LICENCES

Product licensing

Dongle licensing
Fleaze enter the license information of wour license form / license badge, which pou received after
ordering a dongle license. Care for conect capitalization. The entered numbers are saved with OF.

Soft licensing

After ordering a zoft license you will receive a license form with a zerial number. Please enter this
zerial number and then execute 'Get soft license’. Thus a hardware specific licenze number iz
generated and saved in a test file. Send thiz file to your distributor. Then vou will receive a valid
activation number. Enter the activation number in this dialog and confirm with OF.

Altention!

Thiz program iz not suitable for licensing of older versions. Please use the licenzing software
appropriate for your version,

(®) Editor / Rluntime () wieh Server

Serial number

Activation number

(] 3 Cancel Get zoft license
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Parametres

Editor/Runtime

Web Server

Numéro de série

Numéro d'activation

OK

Annuler

Demander une licence

logicielle

Alternative :

Description

Active :lalicence est valide pour zenon Editor et/ou le Runtime de
zenon.

Active : Lalicence est valide pour zenon Web Server.
Numéro de série de la licence.

Si une licence est déja disponible, le numéro de série correspondant
est affiché ici. Saisissez le numéro de série actuel ici.

numéro d'activation de la licence.

Si une licence est déja disponible, le numéro d'activation
correspondant est affiché ici.

Importer les données et exécuter zenon avec cette licence lors du
prochain démarrage du programme.

Annuler la saisie et utiliser zenon avec la licence précédente ou sans
licence.

Ouvre la boite de dialogue permettant de demander une licence
logicielle.

1. Démarrez Web Server en sélectionnant Panneau de configuration -> zenon Web Server.

2. Surl'onglet Licence de zenon Web Server, saisissez le numéro de série et le numéro d'activation
indiqués sur le formulaire de licence.

&: zenon Web Server

S

Status | License

Serial number

Activation number

Mote: After changing the serial or activation number you
have to restart the web server to make the changes

effective.

Save

[ ok ][ canca |

%

3. Cliquez sur le bouton Enregistrer pour enregistrer les deux nombres.

4. Redémarrez zenon Web Server depuis l'onglet Etat.
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A Attention

Les instances de zenon Web Client connectées sont déconnectées lors du redémarrage.
Les instances de zenon Web Client se reconnectent automatiquement apres un certain
temps.

Remarque : Le numéro de licence et le numéro d'activation sont définis dans le fichier zenWebSrv.ini.

7.1 Licence par dongle

zenon prend en charge les systemes de dongle WIBU Key et CodeMeter pour la gestion des licences via
un dongle. Pour plus de détails a ce sujet, lisez la section Licence par dongle du manuel Gestion des
licences.

La gestion des licences par dongle est mise en ceuvre comme ceci :
» Dongleinstallé sur ['ordinateur ou

» Dongle connecté en rése