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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. Benutzerverwaltung

zenon sieht sowohl fiir den Editor als auch fiir den Onlinebetrieb Runtime eine Benutzerverwaltung vor.
Das Passwortsystem erfiillt die Richtlinien der FDA (Food and Drug Administration, 21 CFR Part 11). Es ist
auch moglich, zur Runtime Active Directory Benutzer (auf Seite 100) zu verwalten.


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

3 Lizenzinformation

In Standardlizenz fiir Editor und Runtime enthalten.

DAS KONZEPT

Das Konzept der zenon Benutzerverwaltung geht davon aus, dass unterschiedliche Anwender
unterschiedliche Bedienrechte (Berechtigungsebenen und Funktionsberechtigungen) besitzen. Auch
Administratoren verfiigen tber unterschiedliche Rechte, haben aber zuséatzliche verwaltungsbezogene
Funktionen wie das Administrieren von Benutzern. Benutzer kdnnen lber zenon und das Windows
Active Direktory verwaltet werden.

Jedem Benutzer kdnnen mehrere unterschiedliche Berechtigungen zugewiesen werden. Es sind maximal
128 (0 bis 127) Berechtigungsebenen projektierbar. Die Zuordnung der Benutzer zu den einzelnen
Berechtigungsebenen und der damit verbundene Aufbau des projektspezifischen Passwortkonzeptes
kann vollstandig frei erfolgen. Jedem Benutzer kénnen beliebige Ebenen zugewiesen werden. So kann z.
B. der Benutzer 1 Gber die Ebenen 0, 1, 5, 6 verfligen und der Benutzer 2 {iber die Ebenen 0, 1, 6, 8, 10.
Es kdnnen nur Berechtigungen vergeben werden, Uber die der zuweisende Administrator selbst verfiigt.

Das Login des Benutzers zur Runtime erfolgt Gber die Funktion Login (auf Seite 74) und ein Bild vom Typ
Login. Soll der Benutzer aufgrund eines Ereignisses automatisch angemeldet werden (z. B.
Schliisselschalterstellung als Meldung im System), wird die Funktion Login ohne Passwort (auf Seite
75)verwendet. Die Funktion wird in einem Grenzwert bzw. in einer Rema der Variable in der
Variablenverwaltung projektiert. In der Mehrprojektverwaltung kdnnen Benutzer beim Login
automatisch (auf Seite 67) in Unterprojekten angemeldet werden.

Wird Uber einen projektierten Zeitraum lang keine neuerliche Bedienaktion vorgenommen, kann ein
automatisches, zeitgesteuertes Abmelden erfolgen. Mit der Funktion Logout (auf Seite 76) konnen sich
Benutzer jederzeit vom System abmelden. Damit wird der Benutzer SYSTEM angemeldet.

BENUTZER ANLEGEN UND RECHTE VERGEBEN

In zenon kénnen Sie Benutzer auf zwei Arten anlegen und verwalten:

1. zenon Editor und Runtime:
Benutzer werden im Editor angelegt und mit Rechten ausgestattet. Zur Runtime kdnnen sie sich
einloggen. Administratoren kdnnen auch zur Runtime Benutzer anlegen und Rechte vergeben.

2. AD und AD LDS (auf Seite 123):

Active Directory Lightweight Directory Services (auf Seite 137) (AD LDS) ist eine vereinfachte
Version des Active Directory und eignet sich fiir den Einsatz auf normalen
Desktop-Betriebssystemen, es muss kein Server-Betriebssystem eingesetzt werden. Active
Directory (auf Seite 124) (AD) und AD LDS kénnen in zenon zur Benutzerverwaltung in der zenon
Runtime verwendet werden. Fiir den zenon Editor steht AD und AD LDS nicht zur Verfligung.



Benutzergruppen, die im AD bzw. AD LDS angelegt sind, erhalten Berechtigungen in zenon (auf
Seite 195), wenn in zenon gleichnamige Benutzergruppen angelegt werden. Uber ein eigenes
Bild konnen AD und AD LDS aus der zenon Runtime heraus ausgelesen und bearbeitet werden.
Benutzer, die hier angelegt werden, haben Benutzerrechte fiir alle zenon Projekte, unabhangig
von dem Projekt, aus dem heraus sie angelegt wurden.

3. Projektierung im zenon Editor

Im Editor werden Benutzer und Benutzergruppen angelegt sowie Passworter und Berechtigungen
definiert. Einstellungen kdnnen zur Runtime (auf Seite 61) modifiziert werden. Nicht alle Anderungen im
Editor werden zur Runtime durch einfaches Nachladen (auf Seite 99) iibernommen. Anderungen zur
Runtime mussen in den Editor zuriickgeladen werden, um dort bearbeitet werden zu kdnnen und um
den gleichen Status fiir Runtime und Editor zu gewéhrleisten. Beachten Sie beim Ubertragen von
Runtime-Dateien die Eigenschaft RT anderbare Daten. Hier wird festgelegt, ob die Projektierung der
Benutzerverwaltung zur Runtime libertragen wird und die Konfiguration in der Runtime tberschreibt.
Per Default werden Inhalte der Benutzerverwaltung beim Ubertragen zur Runtime nicht ersetzt.



Projektierung im zenon Editor

Zzenon

3.1 Kontextmenii Projektmanager

KONTEXTMENU BENUTZERVERWALTUNG

Editorprofile Offnet die Dropdownliste mit vordefinierten Editorprofilen.

Hilfe Offnet die Online-Hilfe

KONTEXTMENU BENUTZER

Benutzer neu Offnet den Dialog zur Anlage eines neuen Benutzers und tragt diesen in
die Liste der Detailansicht ein.

XML exportieren alle... Exportiert alle Eintrage in eine XML-Datei.

XML importieren Importiert Eintrage aus einer XML-Datei.

Editorprofil Offnet die Dropdownliste mit vordefinierten Editorprofilen.

Help Offnet die Online-Hilfe.

KONTEXTMENU BENUTZERGRUPPE

Benutzergruppe neu Offnet den Dialog zur Anlage einer neuen Benutzergruppe und trigt
diese in die Liste der Detailansicht ein.

XML exportieren alle... Exportiert alle Eintrage in eine XML-Datei.

XML importieren Importiert Eintrage aus einer XML-Datei.

Editorprofile Offnet die Dropdownliste mit vordefinierten Editorprofilen.

Help Offnet die Online-Hilfe.

Kontextmeni Detailansicht: siehe Benutzerverwaltung Detailansicht Symbolleiste und Kontextmeni (auf
Seite 9)

3.2 Symbolleiste und Kontextmenii Detailansicht

BEELEE RIS |




Meniipunkt/Symbol

Benutzer neu

Zurick zu Ausgangselement
springen

Kopieren

Einfigen

Loschen

Selektierte XML exportieren..

XML importieren

Selektierte Zelle bearbeiten

Text in selektierter Spalte
ersetzen

Alle Filter entfernen
Eigenschaften

Hilfe

KONTEXTMENU BENUTZERGRUPPE

Meniipunkt

Benutzergruppe neu

Kopieren

Einfigen

Loschen
Selektierte XML exportieren
XML importieren

Selektierte Zelle bearbeiten

Aktion

Offnet den Dialog zur Anlage eines neuen Benutzers und tragt
diesen in die Liste der Detailansicht ein.

Ist man uber die Funktion verkniipfte Elemente in die Liste
gelangt, flihrt das Symbol zurlick zum Ausgangselement.

Im Kontextmen nur vorhanden, wenn als verknipftes Element
geoffnet.

Kopiert ausgewahlte Eintrdge in die Zwischenablage.

Flgt den Inhalt der Zwischenablage ein. Ist bereits ein Eintrag mit
gleichem Namen vorhanden, wird der Inhalt als "Kopie von ..."
eingefiigt.

Loscht ausgewadhlte Eintrage nach Rickfrage aus Liste.
Exportiert alle ausgewahlten Eintrage in eine XML-Datei.
Importiert Eintrage aus einer XML-Datei.

Offnet die ausgewihlte Zelle zur Bearbeitung. Welche Zelle in
einer markierten Zeile ausgewahlt wurde, sehen Sie am
Fernglas-Symbol in der Titelzeile. Es konnen nur Zellen
ausgewahlt werden, die bearbeitet werden dirfen.

Offnet den Dialog zum Suchen und Ersetzen von Texten.

Entfernt alle Filtereinstellungen.
Offnet das Fenster Eigenschaften fiir den gewéhlten Eintrag.

Offnet die Online-Hilfe.

Aktion

Offnet den Dialog zur Anlage einer neuen Benutzergruppe und
tragt diese in die Liste der Detailansicht ein.

Kopiert ausgewahlte Eintrage in die Zwischenablage.

Fligt den Inhalt der Zwischenablage ein. Ist bereits ein Eintrag mit
gleichem Namen vorhanden, wird der Inhalt als "Kopie von ...
eingefligt.

Loscht ausgewadhlte Eintrage nach Rickfrage aus Liste.
Exportiert alle ausgewahlten Eintrage in eine XML-Datei.
Importiert Eintrage aus einer XML-Datei.

Offnet die ausgewihlte Zelle zur Bearbeitung. Welche Zelle in
einer markierten Zeile ausgewahlt wurde, sehen Sie am
Fernglas-Symbol in der Titelzeile. Es konnen nur Zellen ausgewahlt
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werden, die bearbeitet werden diirfen.

Alle Filter entfernen Entfernt alle Filtereinstellungen.
Text in selektierter Spalte Offnet den Dialog zum Suchen und Ersetzen von Texten.
ersetzen
Eigenschaften Offnet das Fenster Eigenschaften fiir den gewihlten Eintrag.
Hilfe Offnet die Online-Hilfe.

3.3 Anlegen eines Benutzers

Um einen neuen Benutzer anzulegen:

1.
2.

navigieren Sie zum Knoten Benutzerverwaltung/Benutzer

wahlen Sie im Kontextmeni des Projektmanagers oder der Detailansicht oder in der
Symbolleiste Benutzer neu...

der Dialog zur Konfiguration wird geoffnet

legen Sie in den einzelnen Registerkarten die Einstellungen fest fiir:
e  Benutzer (auf Seite 12)

e Passwort (auf Seite 14)

e  Message Control (auf Seite 15)

e Berechtigungsebenen (auf Seite 17)

e Benutzergruppen (auf Seite 18)

Y Info

Empfehlung: Legen Sie als ersten Benutzer einen Administrator ein. Nur dieser hat Zugriff
auf alle Funktionen und kann damit auch Benutzer, die vom System gesperrt wurden,
wieder frei schalten.
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Projektierung im zenon Editor

Zzenon

3.3.1 Benutzer

Konfiguration des Benutzers:

Benutzer | Passwort dndern

Benutzer
Benutzername

[l
Vollsténdiger Name

[ Administrator




Parameter

Benutzername

Vollstdndiger Name

Administrator

Aktiv

Gesperrt

Sperrcode

Anmeldeprofil

DIALOG BEENDEN

Parameter

OK

Beschreibung

Geben Sie hier den Benutzernamen ein. Der Benutzer meldet
sich mit seinem Benutzernamen am System an.

Maximale Lange: 20 Zeichen.
Hinweis: Dieser Name muss eindeutig sein.

Geben Sie den vollstandigen Namen des Benutzers ein. Damit
ordnen Sie Benutzernamen realen Personen zu.

Aktiv: Der Benutzer erhidlt den Status eines Administrators.

Nur ein Administrator kann zur Laufzeit neue Benutzer
anlegen, Benutzer editieren, Passworter [6schen usw.

Aktiwv: Der Benutzer ist aktiv und kann sich zur Runtime
einloggen.

Hinweis: Nach den Regeln der FDA 21 CFR PART 11 darf ein
Benutzer nie geldscht werden, damit auch zu jedem spateren
Zeitpunkt nachvollzogen werden kann, wer welche Aktion
durchgefiihrt hat. Daher darf bei Projekten, die diesen Regeln
unterliegen, ein Benutzer nur deaktiviert aber nicht geldscht
werden.

Um das Loschen von Benutzern zu verhindern, deaktivieren Sie
in den Projekteigenschaften in der Gruppe Benutzerverwaltung
die Eigenschaft Ldschen von Benutzern.

Aktiv: Der Benutzer ist zur Runtime gesperrt und kann sich
nicht einloggen.

Diese Option wird automatisch gesetzt, wenn ein Benutzer sein
Passwort ofter falsch eingegeben hat als erlaubt.

4-stelliger PIN-Code.

Dieser Code wird vom Benutzer in der Befehlsgabe verwendet,
um Bereiche zu sperren bzw. wieder frei zu geben.

Auswahl des Runtimeprofils, das beim Login angewendet wird,
aus Dropdownliste:

» Keines
» Default
> Last

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.
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Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.

3.3.2 Passwort andern

Festlegung oder Anderung des Passworts.

Passworter dirfen maximal 20 Zeichen lang sein. Die minimale Lange wird in den Projekteigenschaften
in der Gruppe Benutzerverwaltung mit der Eigenschaft Minimale Passwortlange definiert. Der
Standardwert betragt 6 Zeichen.

MNeuen Benutzer anlegen @
Benutzer | Passwort &ndern Message Control | Berechtigungsebenen | Benutzergruppen
i
Abbrechen
Nleues Passwort T

Passwort bestatigen

Parameter Beschreibung
Altes Passwort Aktuelles Passwort.
Neues Passwort Eingabe neues Passwort.

Beachten Sie bei sprachlibergreifenden Projekten, dass es moglich sein
muss, die Zeichen auf der entsprechenden Tastatur zur Runtime
einzugeben.

Passwort bestatigen Wiederholung des Passworts.

Hinweis: Die Funktionalitdt Kopieren und Einfiigen steht fur die Eingabe in Passwortfeldern nicht zur
Verflgung.
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Projektierung im zenon Editor
zenon

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.

3.3.3  Message Control

Optionen fiir die Verwendung der Benutzer im Modul Message Control.

Benutzer | Passwort andern | Message Control | Berechti f | Benutzergruppen|

Message Control Benutzer

Telefon

Lo |

Mobiltelefon

E-Mail

Ersatzperson

PIN-Code

NA-Code




Parameter
Message Control Benutzer

Telefon

Mobiltelefon

E-Mail

Ersatzperson

PIN-Code
NA-Code

DIALOG BEENDEN

Parameter

OK

Beschreibung

Aktiv: Der Benutzer wird vom Modul Message Control verwendet.

Nummer des sprachfdhigen Telefoniegerdts des Benutzers. Wird fiir
Text-to-Speech verwendet.

Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein flihrendes Plus (+) als Abkirzung fir 00 der internationalen
Landervorwahl

» in der AD Benutzerverwaltung auch folgende Trennzeichen: Minus (-),
Schragstrich (/) und Leerzeichen
Hinweis: Bei der Kommunikation zwischen AD und Message Control
werden Trennzeichen entfernt, sobald die Daten aus dem AD auf ein
zenon Objekt gemappt werden.

Nummer des Mobiltelefons des Benutzers. Wird fiir Nachrichten tiber
GSM und SMS verwendet.

Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein flihrendes Plus (+) als Abkirzung fir 00 der internationalen
Landervorwahl

» in der AD Benutzerverwaltung auch folgende Trennzeichen: Minus (-),
Schragstrich (/) und Leerzeichen
Hinweis: Bei der Kommunikation zwischen AD und Message Control
werden Trennzeichen entfernt, sobald die Daten aus dem AD auf ein
zenon Objekt gemappt werden.

E-Mail Adresse des Benutzers.

Wird ein Benutzer nicht erreicht oder verweigert er die Annahme der
Nachricht, kann eine Ersatzperson angegeben werden. Klick auf
Schaltflache ... offnet den Dialog zur Auswahl eines Benutzers.

PIN-Code, mit dem der Benutzer die Nachricht bestatigt.

PIN-Code, mit dem der Benutzer die Annahme der Nachricht verweigert
(not available). Die Nachricht wird dann an den nachsten Benutzer in der
Liste gesendet.

Ist kein weiterer Benutzer in der Liste eingetragen, so wird die Nachricht
als"'nicht erfolgreich quittiert" eingetragen. Die dazu
zugeordnete Funktion wird ausgefihrt. Zusatzlich wird in jedem Fall ein
CEL-Eintrag "abgelehnt von" erzeugt.

Hinweis: Weitere Informationen zum Zuordnen von Funktionen finden Sie
im Kapitel Empfangsbestatigung - Einstellungen Empfangsbestatigung.

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
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den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.
Hilfe Offnet die Online-Hilfe.
& Achtung

Die Quittier-Codes fiir PIN (Bestdtigung) und NA (Ablehnung) miissen sich unterscheiden
und sollten nicht zu éhnlich gewdéhlt werden.

Sind beide Codes ident, wird der Code als PIN und damit als Bestétigung der Nachricht
interpretiert.

Wird ein unbekannter Code empfangen, wird bei SMS und E-Mail die Nachricht an die
Ersatzperson geschickt, bei Sprachnachrichten die Fehlernachricht abgespielt.

3.3.4  Berechtigungsebenen

Festlegung der Berechtigungsebenen fir den Benutzer.

MNeuen Benutzer anlegen @
Benutzer | Passwort &ndern | Message Control Berechtigungsebenen Benutzergruppen
Ok
Verfiigbare Berechtigungsebenen Ausgewshlte Berechtigungsebenen _
Mummer MName 'S Mummer MName
1 1 = 0 0
2 2 -
3 3
4 4
5 5
[ [
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
18 18 il
ol " o
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Projektierung im zenon Editor

Zzenon

Verfiigbare Berechtigungsebenen

Liste aller verfuigbarer Berechtigungen.

Ausgewahlte Berechtigungsebenen

Liste der zugewiesenen Berechtigungen.

Schaltflache Doppelpfeil nach
rechts

In der Liste Verfiigbare Berechtigungsebenen ausgewadhlte
Eintrdge werden zur Liste Ausgewédhlte
Berechtigungsebenen hinzugefiigt.

Schaltflache Doppelpfeil nach
links

In der Liste Ausgewdhlte Berechtigungsebenen
ausgewadhlte Eintrdge werden aus dieser Liste entfernt.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.

3.3.5 Benutzergruppen

Zuweisung des Benutzers zu Benutzergruppen.

(Neuen Benutzeranlegen ==

MC .

<

| Benutzer I Passwort &ndern I ge Control I | Benutzergruppen |
Verfiigbare Benutzergruppen Ausgewahlte Benutzergruppen
MName MName

Lo |




Parameter Beschreibung

Verfiigbare Benutzergruppen Liste aller verfugbarer Benutzergruppen.

Ausgewdhlte Benutzergruppen Liste der zugewiesenen Benutzergruppen.

Schaltflédche Doppelpfeil nach In der Liste Verfiigbare Benutzergruppen ausgewdihlte
rechts

Eintrdge werden zur Liste Ausgewdhlte Benutzergruppe
hinzugefigt.

Schaltflache Doppelpfeil nach In der Liste Ausgewdhlte Benutzergruppe ausgewihlte
links Eintrage werden aus dieser Liste entfernt.

DIALOG BEENDEN

Parameter Beschreibung

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.

34 Anlegen einer Benutzergruppe

Um eine Benutzergruppe anzulegen:

1. markieren Sie in der Baumansicht des Projektmanagers unter dem Eintrag Benutzerverwaltung
den Eintrag Benutzergruppen

2. klicken Sie mit der rechten Maustaste in den Bereich Detailansicht (Detailansicht des
Projektmanagers) oder direkt auf den Eintrag Benutzergruppen

3. wahlen Sie im Kontextmeni den Befehl Benutzergruppe neu oder klicken Sie alternativ dazu auf
das entsprechende Symbol in der Symbolleiste

4. die Dialoghox Neue Benutzergruppe anlegen wird gedffnet

5. definieren Sie Namen (auf Seite 20) und Berechtigungsebenen (auf Seite 21)
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Y Info

In einem Projekt muss jede Benutzergruppe einen eindeutigen Namen haben.

Es ist méglich im Globalprojekt und im lokalen Projekt Benutzergruppen mit gleichen
Namen zu erstellen. Ist dies der Fall, werden bei einem Konflikt die Berechtigungen der
Benutzergruppe aus dem lokalen Projekt herangezogen. Wird die lokale Benutzergruppe
geléscht, erhdlt der Benutzer nach dem Kompilieren der Runtime-Dateien im Editor
wiederum die Rechte aus der Gruppe des Globalprojektes.

Beispiel:

Im lokalen Projekt und im Globalprojekt ist jeweils eine Benutzergruppe A vorhanden. Im
Globalprojekt sind ihr die Berechtigungsebenen 1, 2, 3, 100 und 101 zugewiesen, im
lokalen Projekt die Berechtigungsebenen 1 und 2. Zur Runtime gelten die Regeln aus
dem lokalen Projekt, es werden also nur die Berechtigungsebenen 1 und 2 zugewiesen.
Ist im lokalen Projekt keine Benutzergruppe A vorhanden, haben Mitglieder der Gruppe A
die Berechtigungsebenen 1, 2, 3, 100 und 101 aus dem Globalprojekt.

3.4.1  Benutzergruppe benennen

[Neus Benutzergruppe anle: -
Benutzeraruppe | Berechtigungsebenen

Ok

Mame
Hilfe:
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Projektierung im zenon Editor

Zzenon

Name Name fir die neue Benutzergruppe

Achtung: @ ist kein gliltiges Zeichen fir den Namen einer
Benutzergruppe.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.

34.2 Berechtigungsebenen

Zuweisung der Berechtigungsebenen zur einer Benutzergruppe.

Eenutzergruppe | Berechtigungsebenen

werfigbare Berechtigungsebenen Ausgewshlte Berechtigungsebenen [L]
Mumrner Mame ‘o Mumrner Mame
1 1 o o
. i
3 3
L
5 5
& &

7 7

g g

9 9

10 10
11 11
12 12
13 13
14 14
15 15
16 16

< I ]




Projektierung im zenon Editor

Zzenon

Verfiigbare Berechtigungsebenen Liste aller verfiigbarer Berechtigungen

Ausgewdhlte Berechtigungsebenen | |jste der zugewiesenen Berechtigungen

Schaltfldche Doppelpfeil nach In der Liste Verfiigbare Berechtigungsebenen ausgewihlte
rechts Eintrdge werden zur Liste Ausgewahlte
Berechtigungsebenen hinzugefigt.

Schaltflache Doppelpfeil nach In der Liste Ausgewdhlte Berechtigungsebenen
links ausgewahlte Eintrage werden aus dieser Liste entfernt.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.




3.4.3  Reihenfolge in Message Control

Legt die Reihenfolge der Benutzer innerhalb einer Gruppe fiir die Verwendung im Modul Message

Control fest.

Benutzerreihenfolge fir Message Control @
Reihenfolge
Benutzer
I nach oben ‘ I nach unten ‘
Parameter Beschreibung
Benutzer Liste aller verfuigbarer Benutzer.

Nach oben

Nach unten

OK

Abbrechen

Hilfe

Reiht ausgewahlten Benutzer um eine Position nach oben.

Reiht ausgewahlten Benutzer um eine Position nach unten.

Ubernimmt Einstellungen und schlieRt den Dialog.
Verwirft alle Anderungen und schlieRt den Dialog.

Offnet die Online-Hilfe.

3.5 Andern eines Benutzers

Das Andern eines Benutzers erfolgt durch Auswahl des Benutzers aus der Liste der Detailansicht.

Dadurch werden im Eigenschaften-Fenster die betreffenden Eigenschaften angezeigt und kénnen hier

geandert werden.
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3.6 Anderung einer Benutzergruppe

Das Andern einer Benutzergruppe erfolgt durch Selektion der Benutzergruppe aus der Liste der
Detailansicht. Dadurch wird im Eigenschaften-Fenster die betreffenden Parameter angezeigt. Sie konnen
die Parameter Name, und Berechtigungsebenen dandern.

¥ Info

Wenn Sie eine Benutzergruppe umbenennen, verlieren alle Benutzer, die mit dieser
Benutzergruppe verknlipft waren, diese Verkniipfung. Die Benutzergruppe wird mit (del)
angezeigt.

Ist jedoch im Globalprojekt eine Benutzergruppe mit gleichem Namen vorhanden,
libernehmen alle Benutzer, die zuvor mit der umbenannten Benutzergruppe verkniipft
waren, die Berechtigungsebenen dieser Benutzergruppe.

3.7 Namensanderung der Berechtigungsebenen

Die Namen der Berechtigungsebenen kdnnen Sie global fur Ihr Projekt andern. Dazu gehen Sie bei den
Projekteigenschaften zur Gruppe Benutzerverwaltung und klicken dort auf die Eigenschaft
Berechtigungsebenen umbenennen.

Berechtigungsebenen umbenani -

Berechtigungsebenen
Mumnmer Mame = Umbenennen
1 1
. .
3 3
4 4
5 5
& &
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14 =
ic ic

Mit einem Doppelklick in die gewiinschte Zeile der Spalte Name 6ffnen Sie das Editierfeld. Nehmen Sie
die Anderungen vor. Die Eingabe wird beendet, sobald der Fokus nicht ldnger im Feld steht bzw. wenn
Sie mit Enter bestatigen. Die Namensanderung wird nicht durchgefiihrt, wenn Sie Esc driicken oder Sie
das Editierfeld leer lassen.
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3.8 Funktionsberechtigungen

In zenon kénnen Funktionsberechtigungen zugewiesen werden. Diese Funktionsberechtigungen
beziehen sich zur Runtime auf  Funktionen und im Editor auf die Konfiguration von Modulen. Fehlt
einem Benutzer die Funktionsberechtigung, so sind

» zur Runtime: die entsprechenden Funktionen nicht ausfiihrbar

» im Editor: Symbolleisten und Kontextmenis des entsprechenden Moduls ausgegraut

PROJEKTIERUNG DER FUNKTIONSBERECHTIGUNGEN

Funktionsberechtigungen werden im zenon Editor projektiert (auf Seite 26).

ZUWEISUNG DER FUNKTIONSBERECHTIGUNGEN

Diese Zuweisung erfolgt via:
» Funktionsberechtigungen Runtime (auf Seite 27)

» Funktionsberechtigungen Editor (auf Seite 34)

Fiir Globalprojekte erfolgt die Zuordnung gleich wie fiir den Editor. Die Auswahlmoglichkeit ist dabei auf
die in einem Globalprojekt vorhandenen Knotenpunkte abgestimmt.

Sobald im Projekt eine oder mehrere Berechtigungsebenen grofRer 0 verwendet werden, erscheint beim
Laden des Projektes im Editor ein Login-Dialog. Dieser Dialog erscheint auch, wenn nur ein Benutzer in

dem Projekt angelegt wurde. Dadurch kénnen Projekte im Editor geschiitzt werden. Bei der Eingabe von
Benutzername und Passwort wird zwischen GroR- und Kleinschreibung unterschieden (Case sensitivity).

GENERELL GILT:

» Alle Projektierungen fur DragOver und Drag&Drop bericksichtigen Modulrechte.

» Bei nicht vorhandenen Modulrechten:
e Sind die dazugehoérigen Menii- und Symbolleisten im zenon Editor ausgegraut.
e Ist keine Projektierungsanderung in den Knoten und Unterknoten der Detailansicht moglich.
¢ Sind die entsprechenden Tastenkombinationen nicht aktiv.

e Sind die Eigenschaften im Eigenschaftenfenster ausgegraut. Dadurch sind auch
weiterfiihrende bzw. "tiefer liegende" Projektierungen nicht erreichbar (z.B.
Combi-Zustiande, Rema-Zustande, Archivprojektierung, etc.).

e Beifehlenden Modulrechten fiir die Funktionsberechtigung Bilder ist auch eine Bearbeitung
von Bildern mit der Maus nicht moglich.
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3.8.1

i Achtung

Achten Sie daher bereits bei der Projektierung darauf, dass mindestens einem Benutzer
folgende drei Berechtigungsebenen zugewiesen sind:

» Projekt laden
» Projekt

» Benutzerverwaltung

Projektierung der Funktionsberechtigung

Um eine Funktionsberechtigung zu vergeben:

P wNoe

5.

Wahlen Sie in den Projekteigenschaften die Eigenschaftengruppe Benutzerverwaltung
Klicken Sie im Eigenschaftenfeld Funktionsberechtigungen auf die Schaltflache . ..
Der Dialog zur Konfiguration wird ge6ffnet.

Vergeben Sie die Funktionsberechtigung fiir die jeweilige Funktion zur Runtime und/oder fur das
jeweilige Modul im Editor.

Weisen Sie der gewiinschten Funktionsberechtigung eine Berechtigungsebene (auf Seite 21) zu.

Voraussetzung dafiir ist, dass Sie auch liber die jeweiligen Lizenzrechte fiir das entsprechende Modul
verfligen. Dies wird bei der Projektierung der einzelnen Berechtigungsebenen nicht beriicksichtigt.

Hinweis: Anderungen der Funktionsberechtigungen werden fiir den Editor erst nach Neustart des
Editors bzw. Neuladen des Projektes wirksam.
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3.8.2 Funktionsberechtigungen Runtime

Funktionsberechtigungen andem

Funktionsberechtigungen Runtime | Funktionsberechtigungen Editor

o]

Funktion Berechtigungsebene
Alarm Kommentar &ndern Abbrechen
Alarm Kommentar eingeben

Alarm léschen

Alarm quit. dber Alarmstatuszeile Kontextmeni

Alarm quit. (iber Bilder vom Typ Alarmmeldeliste

Alarm quittieren dber Funktion

Archiv editieren

Batch Control: Steuerrezept - Erstellen, umbenennen, duplizieren

Batch Control: Steuerrezept - Grundfunktion editieren

Batch Control: Steuerrezept - Léschen

Batch Control: Steuerrezept {Ausfilhrung) - Anstehende Bedingung (berspringen
Batch Control: Steuerrezept (Ausfilhrung) - Aus der Grundfunktion aussteigen
Batch Control: Steuerrezept (Ausfilhrung) - Einzelschritte ausfilhren, springen
Batch Control: Steuerrezept (Ausfilhrung) - Grundfunktion anhalten

Batch Control: Steuerrezept (Ausfilhrung) - Grundfunktion fortsetzen

Batch Control: Steuerrezept {Ausfilhrung) - Grundfunktion neu starten

Batch Control: Steuerrezept (Ausfilhrung) - Grundfunktion pausieren

Batch Control: Steuerrezept (Ausfilhrung) - REE Modus umschalten

Batch Control: Steuerrezept (Ausfilhrung) - Rezept abbrechen

Batch Control: Steuerrezept (Ausfilhrung) - Rezept anhalten

Batch Control: Steuerrezept (Ausfilhrung) - Rezept fortsetzen

Batch Control: Steuerrezept (Ausfilhrung) - Rezept neu starten

Batch Control: Steuerrezept (Ausfihrung) - Rezept pausieren

Batch Control: Steuerrezept (Ausfilhrung) - Rezept starten

Batch Control: Steuerrezept {Ausfilhrung) - Rezept stoppen

Batch Control: Teilrezept - Erstellen, editieren, umbenennen, duplizieren, speichern

Hilfe

4

m

== = R R = = T R O = = = T N = = = R I =T = R = =]

Fiir alle Aktionen muss der Benutzer angemeldet sein und liber die entsprechende Berechtigungsebene
verfliigen.
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Parameter

Bearbeiten Erweiterter Trend

Bild zuriick (PGUP)

Bildumschaltung: "Diesen Dialog
zur Runtime anbieten”
ermdéglichen

Notizbuch: Datei 6ffnen

Notizbuch: Datei speichern

FUNKTIONSBERECHTIGUNGEN ALLGEMEIN

Beschreibung

Kurven im Erweiterten Trend kénnen zur Runtime bearbeitet
werden. Bei fehlender Berechtigung sind folgende
Kontrollelemente nicht verfligbar:

» Diagramm

> Kurven

» Einstellungen
» Cursor einfaus
» X-Achse

Bild zurilick-Funktionen kénnen in der Runtime ausgefihrt
werden.

Die Funktion Bildumschaltung kann mit aktiver Option
Diesen Dialog zur Runtime anbieten nur ausgefiihrt werden,
wenn der eingeloggte Benutzer lber die entsprechende
Berechtigungsgruppe verfiigt.

Die Funktion Datei 6 ffnen im Bild Typ Notizbuch kann nur
ausgefiihrt werden, wenn der eingeloggte Benutzer ber die
entsprechende Berechtigungsgruppe verfligt.

Die Funktion speichern im Bild Typ Notizbuch kann nur
ausgefiihrt werden, wenn der eingeloggte Benutzer tber die
entsprechende Berechtigungsgruppe verfigt.

FUNKTIONSBERECHTIGUNGEN ALARME

Parameter

Alarm Kommentar andern

Alarm Kommentar eingeben

Alarm loschen

Alarm quit.iber
Alarmstatuszeile/Kontextmen
4

Beschreibung

Ein flr die Quittierung notiger Kommentar darf gedndert
werden.

Ein flr die Quittierung nétiger Kommentar darf eingegeben
werden.

Alarme dirfen zur Runtime geléscht werden.

Quittieren des Alarms lber die Alarmstatuszeile oder das
Kontextmend ist nur moglich, wenn die Berechtigung in dem
Projekt zum aktuell angezeigten Alarm vorhanden ist.

Bei Mehrprojektverwaltung: Quittieren der Systemmeldung
in der Alarmstatuszeile oder Uber das Kontextmen ist nur
moglich, wenn die Berechtigung im Inzegrationsprojekt
vorhanden ist.

Anmerkung: Systemmeldungen sind jene Meldungen, die
beim Erreichen einer einstellbaren Alarmanzahl in der
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Alarm quit. iber Bilder vom
Typ Alarmmeldeliste

Alarm quittieren iber
Funktion

Archiv editieren

Alarmstatuszeile ausgegeben werden.

Quittieren ber ein Bild vom Typ ALarmmeldeliste ist nur mit
der Berechtigung in dem mit der Variablen verkniipften
Projekt moglich (Mehrprojektverwaltung).

Hinweis: Wenn die Berechtigung fehlt, wird zwar das Blinken
abgestellt, aber der Alarm nicht quittiert.

Das Quittieren Uber eine Funktion ist nur moglich, wenn die
Berechtigung zu den ausgewahlten Alarmen in den jeweiligen
Projekten vorhanden ist.

Archivdaten (Archivserver) kénnen zur Runtime gedndert
werden.

Sie kdnnen fir jede dieser Quittiermethoden unterschiedliche Berechtigungsgruppen einstellen. Damit
koénnen Sie z. B. festlegen, dass eine Benutzergruppe nur Gber die Alarmstatuszeile quittieren kann und

nicht anders.
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Y Info

Das Quittieren eines Alarms ist nur méglich, wenn die Berechtigung zu den ausgewdhlten
Alarmen in den jeweiligen Projekten vorhanden ist.

Parameter

Batch Control: Steuerrezept -
Erstellen, umbenennen,
duplizieren

Batch Control: Steuerrezept -
Grundfunktion editieren

Batch Control: Steuerrezept -
Loschen

Batch Control: Steuerrezept
(Ausfihrung) - Anstehende
Bedingung iiberspringen

Batch Control: Steuerrezept
(Ausfihrung) - Aus der
Grundfunktion aussteigen

Batch Control:
Vorlagenrezept (Testmodus) -
Ausfihrungsmodus umschalten

Batch Control:
(Ausfihrung) -
Ausfihrungsmodus umschalten

Steuerrezept

Batch Control:
(Ausfihrung) -
Einzelschritte ausfiihren,
springen

Steuerrezept

Batch Control: Steuerrezept
(Ausfihrung) - Grundfunktion
anhalten

Batch Control: Steuerrezept
(Ausfihrung) - Grundfunktion
fortsetzen

Batch Control: Steuerrezept
(Ausfihrung) - Grundfunktion

neu starten

FUNKTIONSBERECHTIGUNGEN BATCH CONTROL

Beschreibung

Steuerrezepte im Modul Batch Control kénnen nur erstellt
und verwaltet werden, wenn der Benutzer Uber die
entsprechenden Rechte verfigt.

Grundfunktionen kénnen in Steuerrezepte im Modul Batch
Control nur editiert werden, wenn der Benutzer Uber die
entsprechenden Rechte verflgt.

Steuerrezepte im Modul Batch Control kdnnen nur geléscht
werden, wenn der Benutzer (iber die entsprechenden Rechte
verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann aus einer Grundfunktion ausgestiegen werden, wenn der
Benutzer Gber die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
konnen anstehende Bedingungen nur ibersprungen werden,
wenn der Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control der Ausfiihrungsmodus nur umgeschaltet werden,
wenn der Benutzer Giber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann der Ausfiihrungsmodus nur umgeschaltet werden, wenn
der Benutzer Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann beim Ausfiihren von Einzelschritten nur gesprungen
werden, wenn der Benutzer lber die entsprechenden Rechte
verfugt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur angehalten werden, wenn der
Benutzer UGber die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur fortgesetzt werden, wenn der
Benutzer lber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur dann neu gestartet werden,
wenn der Benutzer liber die entsprechenden Rechte verfiigt.
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Batch Control: Steuerrezept
(Ausfiihrung) - Grundfunktion
pausieren

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
abbrechen

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
anhalten

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
fortsetzen

Batch Control: Steuerrezept

(Ausfihrung) - Rezept neu
starten

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
pausieren

Batch Control: Steuerrezept

(Ausfihrung) - Rezept starten

Batch Control: Steuerrezept
(Ausfihrung) - Rezept stoppen

Batch Control: Teilrezept -
Erstellen, editieren,
umbenennen, duplizieren,
speichern

Batch Control: Teilrezept -
Freigeben

Batch Control: Teilrezept -
Loschen

Batch Control:
Vorlagenrezept - Erstellen,
editieren,

umbenennen, duplizieren,
speichern

Batch Control:
Vorlagenrezept - Freigeben

Batch Control:
Vorlagenrezept - Loschen

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur pausiert werden, wenn der
Benutzer Uber die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann die Rezeptausfiihrung nur abgebrochen werden, wenn
der Benutzer Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur angehalten werden, wenn der Benutzer
Uber die entsprechenden Rechte verflugt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur fortgesetzt werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur dann neu gestartet werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur pausiert werden, wenn der Benutzer liber
die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur gestartet werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur gestoppt werden, wenn der Benutzer
Uber die entsprechenden Rechte verfigt.

Teilrezepte im Modul Batch Control kénnen nur erstellt,
bearbeitet und verwaltet werden, wenn der Benutzer Uber die
entsprechenden Rechte verfigt.

Teilrezepte im Modul Batch Control kdnnen nur frei gegeben
werden, wenn der Benutzer Gber die entsprechenden Rechte
verflgt.

Teilrezepte im Modul Batch Control kénnen nur geldscht
werden, wenn der Benutzer lber die entsprechenden Rechte
verfugt.

Vorlagenrezepte im Modul Batch Control kdnnen nur erstellt
und verwaltet werden, wenn der Benutzer (iber die
entsprechenden Rechte verfiigt.

Vorlagenrezepte im Modul Batch Control kdnnen nur frei
gegeben werden, wenn der Benutzer ber die
entsprechenden Rechte verfiigt.

Vorlagenrezepte im Modul Batch Control kénnen nur geldscht
werden, wenn der Benutzer Gber die entsprechenden Rechte
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Batch Control:

Vorlagenrezept - Umschalten

zwischen Testmodus und
Editiermodus

Batch Control:

Vorlagenrezept — Als veraltet

kennzeichnen

Batch Control:
Vorlagenrezept (Testmodus)
Anstehende Bedingung
Uberspringen

Batch Control:
Vorlagenrezept (Testmodus)
Aus der Grundfunktion
aussteigen

Batch Control:
Vorlagenrezept (Testmodus)
Einzelschritte ausfiihren,
springen

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion anhalten

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion editieren

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion fortsetzen

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion neu starten

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion pausieren

Batch Control:
Vorlagenrezept (Testmodus)
Rezept abbrechen

verfigt.

Das Umschalten zwischen Testmodus und Editiermodus ist bei
Vorlagenrezepte im Modul Batch Control nur méglich, wenn
der Benutzer liber die entsprechenden Rechte verfigt.

Vorlagenrezepte im Modul Batch Control kénnen nur als
veraltet gekennzeichnet werden, wenn der Benutzer liber die
entsprechenden Rechte verfigt.

Im Testmodus ist bei Vorlagenrezepte im Modul Batch Control
das Uberspringen einer anstehenden Bedingung nur méglich,
wenn der Benutzer liber die entsprechenden Rechte verfigt.

Im Testmodus ist bei Vorlagenrezepte im Modul Batch Control
der Ausstieg aus einer Grundfunktion nur méglich, wenn der
Benutzer Uber die entsprechenden Rechte verfiigt.

Im Testmodus ist bei Vorlagenrezepte im Modul Batch Control
das Springen beim Ausfiihren von Einzelschritten nur moglich,
wenn der Benutzer iber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur angehalten werden, wenn der
Benutzer Uber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur editiert werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur fortgesetzt werden, wenn der
Benutzer Uber die entsprechenden Rechte verfigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur  dann neu gestartet werden,
wenn der Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur pausiert werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur abgebrochen werden, wenn der
Benutzer lber die entsprechenden Rechte verfiigt.
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Batch Control:
Vorlagenrezept (Testmodus)
Rezept anhalten

Batch Control:
Vorlagenrezept (Testmodus)
Rezept fortsetzen

Batch Control:
Vorlagenrezept (Testmodus)
Rezept neu starten

Batch Control:
Vorlagenrezept (Testmodus)
Rezept pausieren

Batch Control:
Vorlagenrezept (Testmodus)
Rezept starten

Batch Control:
Vorlagenrezept (Testmodus)
Rezept stoppen

DIALOG BEENDEN

Parameter

OK

Abbrechen

Hilfe

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur angehalten werden, wenn der
Benutzer Uber die entsprechenden Rechte verfigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur fortgesetzt werden, wenn der Benutzer
Uber die entsprechenden Rechte verflugt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur neu gestartet werden, wenn der
Benutzer Uber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur pausiert werden, wenn der Benutzer
Uber die entsprechenden Rechte verfigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur gestartet werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur gestoppt werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt

den Dialog.

Verwirft alle Anderungen in allen Registerkarten und schlieRt den

Dialog.
Offnet die Online-Hilfe.
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3.8.3  Funktionsberechtigungen Editor

Funktionsberechtigungen andem

Funktionsberechtigungen Runtime

Funktionsberechtigungen Editor

Modul

Projekt laden
Anderungshistorie ein/ausschalten
Projekt

Variablen

Bilder

Funktionen

Sprachdatei

Archivserver

Rezepte

Zeitsteuerung
Programmierschnittstellen
zenon Logic

Production & Fadility Scheduler
Verriegelungen

Energy Management System
Message Control

Menis

Report Generator
Benutzerverwaltung

SAP Interface

Dateien

Batch Control

Berechtigungsebene

(= R I = R = T R O I = = O A = = = -

Andern...

(o]

Abbrechen

Hilfe

A
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Parameter

Projekt laden

Anderungshistorie
ein/ausschalten

Projekt

Variablen

Bilder

Funktionen

Sprachdatei

Archivserver

Rezepte

Zeitsteuerung

Programmierschnittstellen

Beschreibung

Das Projekt kann im Editor nur geladen werden, wenn dem
eingeloggten Benutzer die entsprechende Berechtigungsebene
zugewiesen ist.

Anmerkung: Um sich nicht aus einem Projekt auszusperren,
muss mindestens einem Benutzer diese Funktionsberechtigung
zugewiesen sein.

Die Anderungshistorie kann im Editor nur dann ein/ausgeschaltet
werden, wenn dem eingeloggten Benutzer die entsprechende
Berechtigungsebene zugewiesen ist.

Die Projekteigenschaften kénnen im Editor nur dann geandert
werden, wenn dem eingeloggten Benutzer die entsprechende
Berechtigungsebene zugewiesen ist.

Anmerkung: Um sich nicht aus einem Projekt auszusperren,
muss mindestens einem Benutzer diese Funktionsberechtigung
zugewiesen sein.

Der Knoten Variablen steht im Editor nur dann zur Bearbeitung
und Projektierung zur Verfligung, wenn dem eingeloggten
Benutzer die entsprechende Berechtigungsebene zugewiesen ist.

Der Knoten Bilder steht im Editor nur dann zur Bearbeitung und
Projektierung zur Verfligung, wenn dem eingeloggten Benutzer
die entsprechende Berechtigungsebene zugewiesen ist.

Funktionen und Skripte kdnnen im Editor nur dann bearbeitet
bzw. projektiert werden, wenn dem eingeloggten Benutzer die
entsprechende Berechtigungsebene zugewiesen ist.

Sprachumschaltung kann im Editor nur dann bearbeitet bzw.
projektiert werden, wenn dem eingeloggten Benutzer die
entsprechende Berechtigungsebene zugewiesen ist.

Das Modul Archivserver steht im Editor nur dann zur Bearbeitung
und Projektierung zur Verfliigung, wenn dem eingeloggten
Benutzer die entsprechende Berechtigungsebene zugewiesen ist.

Standard-Rezepte sowie der Rezeptgruppen-Manager kdnnen
im Editor nur dann bearbeitet bzw. projektiert werden, wenn
dem eingeloggten Benutzer die entsprechende
Berechtigungsebene zugewiesen ist.

Zeitsteuerung konnen im Editor nur dann bearbeitet bzw.
projektiert werden, wenn dem eingeloggten Benutzer die
entsprechende Berechtigungsebene zugewiesen ist.

Der Knoten Programmierschnittstellen steht im Editor nur dann
zur Bearbeitung und Projektierung zur Verfliigung, wenn dem
eingeloggten Benutzer die entsprechende Berechtigungsebene
zugewiesen ist.
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zenon Logic

Production & Facility
Scheduler

Verriegelungen

Last-Management

Message Control

Menus

Report Generator

Benutzerverwaltung

SAP Interface

Dateien

Batch Control

Andern

zenon Logic Projekte kénnen im Editor nur dann bearbeitet bzw.
projektiert werden, wenn dem eingeloggten Benutzer die
entsprechende Berechtigungsebene zugewiesen ist.

Das Modul Production & Facility Scheduler steht im Editor nur
dann zur Bearbeitung und Projektierung zur Verfiigung, wenn
dem eingeloggten Benutzer die entsprechende
Berechtigungsebene zugewiesen ist.

Verriegelungen konnen im Editor nur dann bearbeitet bzw.
projektiert werden, wenn dem eingeloggten Benutzer die
entsprechende Berechtigungsebene zugewiesen ist.

Das Modul Last-Management steht im Editor nur dann zur
Bearbeitung und Projektierung zur Verfiigung, wenn dem
eingeloggten Benutzer die entsprechende Berechtigungsebene
zugewiesen ist.

Das Modul Message Control steht im Editor nur dann zur
Bearbeitung und Projektierung zur Verfliigung, wenn dem
eingeloggten Benutzer die entsprechende Berechtigungsebene
zugewiesen ist.

Mendis kénnen im Editor nur dann bearbeitet bzw. projektiert
werden, wenn dem eingeloggten Benutzer die entsprechende
Berechtigungsebene zugewiesen ist.

Der Report Generator steht im Editor nur dann zur Bearbeitung
und Projektierung zur Verfiigung, wenn dem eingeloggten
Benutzer die entsprechende Berechtigungsebene zugewiesen ist.

Benutzer (auf Seite 12) und Benutzergruppen (auf Seite 18)
kénnen im Editor nur dann bearbeitet und projektiert werden,
wenn dem eingeloggten Benutzer die entsprechende
Berechtigungsebene zugewiesen ist.

Anmerkung: Um sich nicht aus einem Projekt auszusperren,
muss mindestens einem Benutzer diese Funktionsberechtigung
zugewiesen sein.

Das Modul SAP Interface steht im Editor nur dann zur
Bearbeitung und Projektierung zur Verfiigung, wenn dem
eingeloggten Benutzer die entsprechende Berechtigungsebene
zugewiesen ist.

Der Knoten Dateien steht im Editor nur dann zur Bearbeitung und
Projektierung zur Verfligung, wenn dem eingeloggten Benutzer
die entsprechende Berechtigungsebene zugewiesen ist.

Das Modul Batch Control steht im Editor nur dann zur
Bearbeitung und Projektierung zur Verfligung, wenn dem
eingeloggten Benutzer die entsprechende Berechtigungsebene
zugewiesen ist.

Offnet Dialog zur Auswahl der Berechtigungsebene(n)
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DIALOG BEENDEN

Parameter Beschreibung
OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.
Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.
Hilfe Offnet die Online-Hilfe.
Y Info

Mithilfe von Strg bzw. Umschalt kénnen Sie mehrere Eintrége gleichzeitig
selektieren.

» Beigedriickter Strg-Taste kénnen mehrere einzelne Eintrage ausgewahlt werden.

» Wenn Sie Umschalt gedriickt halten und zwei Eintrage anklicken, werden alle Eintrage
ausgewahlt, die sich zwischen den beiden Eintragen befinden.

» Bei gleichzeitigem Driicken und Halten von St rg und Umschalt und Auswahlen von
zwei Eintragen, werden alle dazwischen liegenden Eintrage ausgewahlt und die zuvor
ausgewahlten Eintrage werden beibehalten.

3.9 Bildtypen, Dialoge und Funktionen fiir Login und
Benutzerverwaltung

LOGIN

Das Login zur Runtime kann erfolgen tber:

» Bild vom Typ Login (auf Seite 38): Permanentes Login, temporéres Login und/oder Eingabe
einer Signatur Uber Bildumschaltung.

» Modaler Dialog Temporares Login (auf Seite 65): Wird fiir temporares Login verwendet, wenn
kein Bild vom Typ Login verknipft ist.

» Funktion Login mit Dialog (auf Seite 74): Login iber einen modalen Dialog oder den Bildtyp
Login, falls dieser verkniipft wurde.

» Funktion Login ohne Passwort (auf Seite 75): Anmeldung eines Benutzers ohne
Passworteingabe durch direkte Verknipfung oder per Chip Ident System.
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Soll ein Bild vom Typ Login fiir temporares Login oder die Funktion Login mit Dialog verwendet werden,
muss es in der Projekteigenschaft Bild fir Login verknlpft werden.

BENUTZERVERWALTUNG

Fiir die Verwaltung von Benutzern stehen zur Verfligung:

» Bild vom Typ Benutzerliste (auf Seite 40): Listet alle angelegten zenon Benutzer auf und
ermoglicht es, diese Gber das Bild vom Typ Benutzer editieren anzulegen, zu editieren oder
zu l6schen und Berechtigungsebenen zu konfigurieren.

» Bild vom Typ Benutzergruppenliste (auf Seite 48): Listet alle angelegten zenon Benutzergruppen
auf und ermdoglicht es, neue zu erstellen und Berechtigungsebenen zu konfigurieren.

» Bild vom Typ Benutzer editieren (auf Seite 51): Ermoglicht das Editieren von Benutzern und
Passwortern zur Runtime.

» Funktion Benutzer dndern (auf Seite 77): Offnet einen Dialog zum Editieren von Benutzern und
Benutzergruppen.

» Funktion Passwort dndern (auf Seite 98): Offnet einen Dialog zum Editieren des eigenen
Passworts.

3.9.1  Bild vom Typ Login anlegen

Um ein Bild vom Typ Login anzulegen:

Legen Sie im Editor ein neues Bild an.

Wahlen Sie als Typ Login.

Wahlen Sie im Meni Kontrollelemente vorlage einfiigen.

Passen Sie das Bild an lhre Bedurfnisse an.

vk wnN e

Erstellen Sie eine Funktion zur Bildumschaltung (auf Seite 40) auf dieses Bild und verkniipfen Sie
diese mit einem Button.
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BILD VOM TYP LOGIN

Login

Benutzername Passwort
Benutzername Passwort
Typ: EDIT Typ: EDIT
1M Annna 1M 4 nnne
Signatur

Signatur des berechtigten Benutzers
Typ: EDIT

M- E2E44

Kontrollelement

Vorlage einfiigen

Aktueller Benutzer (Anzeige)
Benutzername

Passwort

Signatur

Login

Abbrechen

Ubernehmen

Y Info

Beschreibung

Offnet den Dialog zur Auswahl einer Vorlage fiir den Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kdnnen auch

individuell selbst erstellt werden.

Vorlagen fligen vordefinierte Kontrollelemente an

vordefinierten Platzen im Bild ein.  Nicht bendtigte Elemente

kénnen nach dem Anlegen auch einzeln entfernt werden.

Zusétzliche Elemente werden aus der Dropdownliste

ausgewahlt und im Bild aufgezogen. Elemente kénnen im Bild

verschoben und individuell angeordnet werden.
Anzeige des aktuell angemeldeten Benutzers.
Eingabebereich flr Benutzername.

Eingabebereich fiir das Passwort.

Eingabebereich fir die Signatur.

Schaltflache zum Einloggen und SchlieBen des Fensters.
Bricht Login-Vorgang ab.

Ubernimmt Eingaben und |3sst Dialog gedffnet.

Ausnahme: Wird die maximale Anzahl der ungiltigen
Anmeldeversuche Uber die Projekteigenschaft Max.
Benutzerfehleing. auf 0 gesetzt, dann wird das Fenster
geschlossen.

Beim Einloggen/Ausloggen werden in allen betroffenen Projekten die

entsprechenden Eintrage in die CEL erstellt.
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Bildumschaltung auf Login

Mit der Bildumschaltung definieren Sie, welches Bild zur Runtime fiir das Login von Benutzern getffnet
wird.

Um eine Bildumschaltung auf ein Bild vom Typ Login anzulegen:
Erstellen Sie eine Funktion.
Wahlen Sie Bildumschaltung.

Wahlen Sie das Bild vom Typ Login.

Ll o

Verknipfen Sie die Funktion mit einem Button.

3.9.2 Bild vom Typ Benutzerliste anlegen

Das Bild vom Typ Benutzerliste listet alle angelegten zenon Benutzer des Projekts auf und
ermoglicht es, das Bild vom Typ Benutzer editieren aufzurufen und damit Benutzer anzulegen,
editieren oder zu I6schen und Berechtigungsebenen zu konfigurieren. Benutzer aus dem Globalprojekt
werden nicht angezeigt und kdnnen nicht verwaltet werden.

Hinweis: Dieser Bildtyp steht unter Windows CE nicht zur Verfiigung.

Um ein Bild vom Typ Benutzerliste anzulegen:

Legen Sie im Editor ein neues Bild an.

Wahlen Sie als Typ Benutzerliste.

Wahlen Sie im Meni Kontrollelemente vorlage einfiigen.

Passen Sie das Bild an Ihre BedUirfnisse an.

vk W oRe

Erstellen Sie eine Funktion zur Bildumschaltung (auf Seite 42) auf dieses Bild und verknipfen Sie
diese mit einem Button.
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BILD VOM TYP BENUTZERLISTE

Benutzer

e

Editieren...

Funktions-
werechtigung..

L]

Kontrollelement

Vorlage einfiigen

Benutzerliste

Neu

Editieren

Loschen

Funktionsberechtigungen

Beschreibung

Offnet den Dialog zur Auswahl einer Vorlage fiir den Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kénnen auch
individuell selbst erstellt werden.

Vorlagen fligen vordefinierte Kontrollelemente an vordefinierten
Platzen im Bild ein.  Nicht benétigte Elemente kénnen nach dem
Anlegen auch einzeln entfernt werden. Zuséatzliche Elemente
werden aus der Dropdownliste ausgewahlt und im Bild aufgezogen.
Elemente kdnnen im Bild verschoben und individuell angeordnet
werden.

Zeigt die konfigurierten Benutzer an.

Offnet das in der Bildumschaltung definierte Bild zum Anlegen eines
neuen Benutzers.

Offnet das in der Bildumschaltung definierte Bild zum Bearbeiten
eines neuen Benutzers.

Loscht den ausgewahlten Benutzer nach einer Sicherheitsabfrage.

Offnet den Dialog zur Vergabe von Funktionsberechtigungen.
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Bildumschaltung auf Benutzerliste

Mit der Bildumschaltung definieren Sie auch, welches Bild zur Runtime fir das Erstellen bzw. Bearbeiten
von Benutzern gedffnet wird.

Um eine Bildumschaltung auf ein Bild vom Typ Benutzerliste anzulegen:
Erstellen Sie eine Funktion.

Wahlen Sie Bildumschaltung.

Wahlen Sie das Bild vom Typ Benutzerliste.

Der Dialog zur Konfiguration wird ge6ffnet.

Konfigurieren Sie die Bildumschaltung.

Bestatigen Sie die Konfiguration mit Klick auf ox.

N o v sk w N Re

Verknipfen Sie die Funktion mit einem Button.

DIALOG BENUTZERLISTE

Filter...
Benutzerliste
QK
Spalteneinstellungen
Benutze... | Benutzemame Vollstandiger Name Berechtigungsebenen | Benutzergruppen Admin| Abbrechen
Hilfe
i >

Spaltenauswahl. .. Spaltenformat. ..

Verkniipfte Bilder
Bild fiir Button “Benutzer neu...”
User edit

Bild fiir Button "Benutzer editieren...”

User edit
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Projektierung im zenon Editor

Zzenon

Spalteneinstellungen

Anzeige und Konfiguration der Spalten.

Reihung erfolgt durch Verschieben mit der Maus oder lber die
Schaltfliche Spaltenauswahl.

Einstellung Spaltenbreite durch Ziehen mit der Maus oder tber
die Schaltfliche spaltenformat.

Spaltenauswahl

Offnet den Dialog zur Konfiguration (auf Seite 44) der Spalten.

Spaltenformat

Offnet den Dialog zur Formatierung (auf Seite 46) der Spalten.

Verknipfte Bilder

Konfiguration der Bilder, die zur Runtime beim Klick auf die
Buttons Neu und Editieren gedffnet werden.

Bild fiir Button ""Benutzer neu™

Offnet den Dialog zur Bildauswahl, um ein Bild zum Anlegen
eines neuen Benutzers zur Runtime auszuwahlen. Es kdnnen nur
Bilder vom Typ Benutzer editieren gewdhlt werden.

Bild fir Button ""Benutzer editieren*

Offnet den Dialog zur Bildauswahl, um ein Bild zum Bearbeiten
eines Benutzers zur Runtime auszuwahlen. Es kdnnen nur Bilder
vom Typ Benutzer editieren gewahlt werden.

DIALOG BEENDEN

OK Ubernimmt Einstellungen und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.
Hilfe Offnet die Online-Hilfe.




Spaltenauswahl

Konfiguration der anzuzeigenden Spalten:

Spaltenauswahl

Verfiighare Spalten

Anlagengruppen

Hinzufiigen -=

Alle hinzufiigen -=

<-Entfernen

Ausgewshlte Spalten

Benutzer aktiv
Benutzername
Vollsténdiger Name
Berechtigungsebenen
Benutzergruppen
Administrator
Gesperrt
Runtimeprofil
Message Control Benutzer
Ersatzperson

GSM

Telefon

E-Mail

Mach oben Mach unten

Projektierung im zenon Editor

Zzenon




Projektierung im zenon Editor

Zzenon

Verfiigbare Spalten | |jste der Spalten, die in der Tabelle angezeigt werden kénnen.

Ausgewdhlte Spalten | Spalten, die in der Tabelle angezeigt werden.

Hinzufiigen Verschiebt die markierten Spalten aus den verfligbaren zu den ausgewahlten.
Nach der Bestatigung des Dialogs mit OK werden sie in der Detailansicht
angezeigt.

Alle hinzufiigen Verschiebt alle verfiigbaren Spalten zu den ausgewéhlten Spalten.

Entfernen Entfernt die markierten Spalten aus den ausgewahlten und zeigt sie in der Liste

der verfligharen Spalten an. Nach der Bestatigung des Dialogs mit OK werden sie
aus der Detailansicht entfernt.

Alle entfernen Entfernt alle Spalten aus der Liste der ausgewéhlten Spalten.

Nach oben Verschiebt den ausgewahlten Eintrag nach oben. Diese Funktion steht immer nur
fiir einzelne Eintrage zur Verfligung, Mehrfachauswahl ist nicht moglich.

Nach unten Verschiebt den ausgewahlten Eintrag nach unten. Diese Funktion steht immer nur
fiir einzelne Eintrage zur Verfligung, Mehrfachauswahl ist nicht moglich.

DIALOG BEENDEN

OK Ubernimmt Einstellungen und schlieRt den Dialog.

Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.

Hilfe Offnet die Online-Hilfe.




Projektierung im zenon Editor
zenon

Spaltenformat

Konfiguration der Eigenschaften der Spalten fir konfigurierbare Listen. Die Einstellungen wirken sich auf
die jeweilige Liste im Editor oder - bei Konfiguration einer Bildumschaltung - in der Runtime aus.

Spalten formatieren

Verfiighare Spalten

Benutzerdefinierte Farben
[T Benutzerdefinierte Farben verwenden

Textforbe ||
Hintergrundfarbe [N |




VERFUGBARE SPALTEN

Parameter

Verfigbare Spalten

EINSTELLUNGEN

Parameter

Einstellungen

Beschriftung

Breite

Ausrichtung

Spaltenfilter in der
Runtime deaktivieren

Benutzerdefinierte
Farben

Benutzerdefinierte Farben
verwenden

Beschreibung

Liste der Giber Spaltenauswahl bereit gestellten Spalten. Die markierte
Spalte wird Uber die Optionen im Bereich Einstellungen konfiguriert.

Beschreibung

Einstellungen flr ausgewahlte Spalte.
Name fir Spaltentitel.

Der Spaltentitel ist online sprachumschaltbar. Dazu muss das Zeichen @ vor
den Namen eingegeben werden.

Breite der Spalte in Zeichen.
Berechnung: Zahl mal durchschnittlicher Zeichenbreite der gewahlten
Schriftart.

Ausrichtung. Auswahl Gber Radiobuttons.
Mogliche Einstellungen:
» Linksbindig: Text wird in der Spalte am linken Rand ausgerichtet.
» Zentriert: Text wird in der Spalte zentriert dargestellt.
» Rechtsbindig: Text wird in der Spalte am rechten Rand ausgerichtet.

Aktiv: Der Filter fur diese Spalte kann zur Runtime nicht verdndert
werden.

Hinweis: Nur verfuigbar fir:

» Batch Control

» Erweiterter Trend

» Filterbilder

» Message Control

» Rezeptgruppen-Manager

Eigenschaften, um flr jede Spalte benutzerdefinierte Farben fir Text und
Hintergrund festzulegen. Die Einstellungen wirken sich auf Editor und
Runtime aus.

Hinweise:
» Diese Einstellungen stehen nur fiir konfigurierbare Listen zur Verfligung.

»  Zusatzlich kann zur Runtime der jeweilige Fokus in einer Liste durch
unterschiedliche Text- und Hintergrundfarben signalisiert werden. Diese
werden liber die Projekteigenschaften projektiert.

Aktiv:Benutzerdefinierte Farben werden verwendet.
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Textfarbe Farbe fiir die Textdarstellung. Klick auf Farbe 6ffnet Farbpalette zur AUswahl
einer Farbe.

Hintergrundfarbe Farbe fiir die Darstellung des Zellen-Hintergrunds. Klick auf Farbe 6ffnet
Farbpalette zur AUswahl einer Farbe.

DIALOG BEENDEN

Parameter Beschreibung

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Hilfe Offnet die Online-Hilfe.

3.9.3  Bild vom Typ Benutzergruppenliste anlegen

Das Bild vom Typ Benutzergruppenliste listet alle im Projekt angelegten zenon Benutzergruppen
auf und ermdoglicht es, neue Gruppen zu erstellen sowie Berechtigungsebenen zuzuweisen.
Benutzergruppen aus dem Globalprojekt werden nicht angezeigt und kdnnen nicht verwaltet werden.

Hinweis: Dieser Bildtyp steht unter Windows CE nicht zur Verflgung.

Um ein Bild vom Typ Benutzergruppenliste anzulegen:

Legen Sie im Editor ein neues Bild an.

Wahlen Sie als Typ Benutzergruppenliste.

Wahlen Sie im Meni Kontrollelemente vorlage einfiigen.

Passen Sie das Bild an lhre Bedurfnisse an.

vk wnN e

Erstellen Sie eine Funktion zur Bildumschaltung (auf Seite 51) auf dieses Bild und verkniipfen Sie
diese mit einem Button.
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BILD VOM TYP BENUTZERLISTE

Projektierung im zenon Editor

Zzenon

Berechti

Liste der Gruppen
Typ: TouchBox
ID: 53505

Gruppe lischen

(KN

Verflgbar Ausgewahit

Liste der verfigbaren Ebenen |- Liste der ausgewahlten Ebenen- |
Typ: TouchBox ; Typ: TouchBox _1
ID: 53512 ID: 53517 1

BE

(KN
T

Eigenschaften

Gruppenname
MName (Eingabefeld)
Tvo: EDIT

o Jar—

Vorlage einfiigen

Offnet den Dialog zur Auswahl einer Vorlage fiir den
Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kénnen auch
individuell selbst erstellt werden.

Vorlagen fiigen vordefinierte Kontrollelemente an
vordefinierten Platzen im Bild ein.  Nicht bendtigte
Elemente kénnen nach dem Anlegen auch einzeln
entfernt werden. Zusatzliche Elemente werden aus der
Dropdownliste ausgewahlt und im Bild aufgezogen.
Elemente kénnen im Bild verschoben und individuell
angeordnet werden.

GRUPPENLISTE

Kontrollelemente fiir die Anzeige der Benutzergruppen.




Projektierung im zenon Editor
zenon

Vorherige Gruppe Navigiert zur vorherigen Gruppe.

Gruppenliste Liste der verfiigbaren Benutzergruppen.

Nédchste Gruppe Navigiert zur nachsten Gruppe.

Neue Gruppe Legt eine neue Benutzergruppe an. Fokus wird zur

Eingabe auf das Kontrollelement Gruppenname gesetzt.
Klick auf den Button OK nach Eingabe des Namens erstellt
neue Benutzergruppe.

Gruppe l&schen Léscht ausgewahlte Gruppe nach einer
Sicherheitsabfrage.

EIGENSCHAFTEN

Vergabe von Gruppennamen und Bestatigung/Ablehnung von Anderungen.

Gruppenname Anzeige bzw. Eingabe eines Gruppennamens.

OK Ubernimmt Anderungen.

Abbrechen Verwirft alle Anderungen seit der letzten Ubernahme
durch OK.

BERECHTIGUNGSEBENEN

Konfiguration der Berechtigungsebenen.




Kontrollelement

Verfigbare Berechtigungsebenen
Vorherige verfiigbare Ebene
Listbox

Ndchste verfiigbare Ebene

Ebene iibernehmen (>>)

Ebene entfernen (<<)

Ausgewdhlte Berechtigungsebenen

Vorherige ausgewdhlte Ebene

Listbox

Beschreibung

Anzeige der verfligbaren Berechtigungsebenen.
Navigiert zur vorherigen Ebene.

Anzeige der Berechtigungsebenen.

Navigiert zur ndchsten Ebene.

Verschiebt ausgewdhlte Ebene von Verfiigbare
Berechtigungsebenen zu Ausgewédhlte
Berechtigungsebenen.

Verschiebt ausgewdhlte Ebene von Ausgewéhlte
Berechtigungsebenen zu Verfiigbare
Berechtigungsebenen.

Anzeige der fur die Benutzergruppe ausgewahlten
Berechtigungsebenen.

Navigiert zur vorherigen Ebene.

Anzeige der ausgewdhlten Berechtigungsebenen.

Nachste ausgewédhlte Ebene Navigiert zur nachsten Ebene.

Bildumschaltung auf Benutzergruppenliste

Mit der Bildumschaltung definieren Sie auch, welches Bild zur Runtime fir das Erstellen bzw. Bearbeiten
von Benutzergruppen geoffnet wird.

Um eine Bildumschaltung auf ein Bild vom Typ Benutzergruppenliste anzulegen:
Erstellen Sie eine Funktion.

Wahlen Sie Bildumschaltung.

Wahlen Sie das Bild vom Typ Benutzergruppenliste.

Bestatigen Sie die Konfiguration mit Klick auf ox.

v o kr w N e

Verknipfen Sie die Funktion mit einem Button.

394 Bild vom Typ Benutzer editieren anlegen

Dieser Bildtyp ermdoglicht das Editieren von Benutzern zur Runtime. Je nach Konfiguration der
Bildumschaltung konnen Benutzer erstellt oder bearbeitet oder Passworter gedndert werden. Benutzer
und Benutzergruppen aus dem Globalprojekt kdnnen nicht verwaltet werden.

Hinweis: Dieser Bildtyp steht unter Windows CE nicht zur Verfligung.
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Um ein Bild vom Typ Benutzer editieren anzulegen:

Legen Sie im Editor ein neues Bild an.

Wahlen Sie als Typ Benutzer editieren.

Wahlen Sie im Menl Kontrollelemente vorlage einfiigen.

Passen Sie das Bild an lhre Bediirfnisse an.

v ok wnN e

Erstellen Sie eine Funktion zur Bildumschaltung (auf Seite 58) auf dieses Bild und verkniipfen Sie
diese mit einem Button.

BILD VOM TYP BENUTZER EDITIEREN

Benutzer Berechtigungsebenen Message Control
Benutzemame Verfugbar Ausgewahlt Message Control Benutzer
Benutzemame Verfiigbare Berechtigungsebens Ausgewahlte Berechtigy bénd Telefon
Toime FEUT Typ: TouchBox Typ: TouchBox I3
Volistandiger Name ID: 53522 ID: 53523 ] Telefon
Vollstandiger Name Mobiltelefon

Mobiltelefon
Administrator i gt
[ » E-Mail
T BT AR E-Mail
Gesperrt Tiim- FPUT
T FTT AL Ersatzperson
Sperrcode fir Befehlsgabe Ersalzpelscn
Sperrcode fir Befehlsgabe ™ =rsalzpersor
T T " | Ll
PIN-Code

Anmeldeprofil PIN-Code
Anmeldeprofil Toem: T
Typ: COMBOBOX Benutzergruppen NA-Code
ID: 53510 NA-Code

Verfigbar Ausgewahlt Trime T

Verilghare Benutzergruppen Ausgewahlte Benutzergruppen [« |

Typ: TouchBox Typ: TouchBox I
Pasewort andem ID: 53526 ID: 53527 _
Altes Passwort .
Altes Passwort
iy
Neues Passwort <<
e (R
Toim FOWT
Passwort bestatigen
Passwort bestatigen -
g - 3 Abbrechen
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Projektierung im zenon Editor

Zzenon

Vorlage einfiigen

Offnet den Dialog zur Auswahl einer Vorlage fiir den
Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kénnen auch
individuell selbst erstellt werden.

Vorlagen fugen vordefinierte Kontrollelemente an
vordefinierten Platzen im Bild ein.  Nicht bendtigte
Elemente kdnnen nach dem Anlegen auch einzeln
entfernt werden. Zuséatzliche Elemente werden aus der
Dropdownliste ausgewahlt und im Bild aufgezogen.
Elemente kdnnen im Bild verschoben und individuell
angeordnet werden.

BENUTZER

Kontrollelemente zur Benutzerkonfiguration.




Kontrollelement

Benutzername

Vollstandiger Name

Administrator

Aktiv

Gesperrt

Sperrcode fiir Befehlsgabe

Anmeldeprofil

Beschreibung

Geben Sie hier den Benutzernamen ein. Der Benutzer
meldet sich mit seinem Benutzernamen am System an.

Maximale Lange: 20 Zeichen.
Hinweis: Dieser Name muss eindeutig sein.

Geben Sie den vollstandigen Namen des Benutzers ein.
Damit ordnen Sie Benutzernamen realen Personen zu.

Checkbox.

Aktiv: Der Benutzer erhdlt den Status eines
Administrators.

Nur ein Administrator kann zur Laufzeit neue Benutzer
anlegen, Benutzer editieren, Passworter 16schen usw.

Checkbox.

Aktiv: Der Benutzer ist aktiv und kann sich zur Runtime
einloggen.

Hinweis: Nach den Regeln der FDA 21 CFR PART 11 darf
ein Benutzer nie geléscht werden, damit auch zu jedem
spateren Zeitpunkt nachvollzogen werden kann, wer
welche Aktion durchgefiihrt hat. Daher darf bei
Projekten, die diesen Regeln unterliegen, ein Benutzer
nur deaktiviert aber nicht gelscht werden.

Um das Loschen von Benutzern zu verhindern,
deaktivieren Sie in den Projekteigenschaften in der
Gruppe Benutzerverwaltung die Eigenschaft Loschen
von Benutzern.

Checkbox.

Aktiv: Der Benutzer ist zur Runtime gesperrt und kann
sich nicht einloggen.

Diese Option wird automatisch gesetzt, wenn ein
Benutzer sein Passwort 6fter falsch eingegeben hat als
erlaubt.

4-stelliger PIN-Code.

Dieser Code wird vom Benutzer in der Befehlsgabe
verwendet, um Bereiche zu sperren bzw. wieder frei zu
geben.

Auswahl des Runtimeprofils, das beim Login angewendet
wird, aus Dropdownliste:

> Keines
» Default
) Last
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Projektierung im zenon Editor

Zzenon

PASSWORT ANDERN

Kontrollelemente zur Passwortkonfiguration.

Altes Passwort Aktuelles Passwort.

Neues Passwort Eingabe neues Passwort.

Beachten Sie bei sprachiibergreifenden Projekten, dass es
moglich sein muss, die Zeichen auf der entsprechenden
Tastatur zur Runtime einzugeben.

Passwort bestdtigen Wiederholung des Passworts.

MESSAGE CONTROL

Kontrollelemente zur Konfiguration des Message Control.




Kontrollelement

Message Control Benutzer

Telefon

Mobiltelefon

E-Mail

Ersatzperson

Ersatzperson auswahlen

PIN-Code

NA-Code

Beschreibung
Checkbox.

Aktiv: Der Benutzer wird vom Modul Message Control
verwendet.

Nummer des sprachfdhigen Telefoniegerats des
Benutzers. Wird flr Text-to-Speech verwendet.

Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein flihrendes Plus (+) als Abkirzung fir 00 der
internationalen Lédndervorwahl

in der AD Benutzerverwaltung auch folgende

Trennzeichen: Minus (-), Schragstrich (/) und
Leerzeichen

Hinweis: Bei der Kommunikation zwischen AD und
Message Control werden Trennzeichen entfernt, sobald
die Daten aus dem AD auf ein zenon Objekt gemappt
werden.

Nummer des Mobiltelefons des Benutzers. Wird fir
Nachrichten tber GSM und SMS verwendet.

Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein flihrendes Plus (+) als Abkilrzung fir 00 der
internationalen Léandervorwahl

in der AD Benutzerverwaltung auch folgende

Trennzeichen: Minus (-), Schragstrich (/) und
Leerzeichen

Hinweis: Bei der Kommunikation zwischen AD und
Message Control werden Trennzeichen entfernt, sobald
die Daten aus dem AD auf ein zenon Objekt gemappt
werden.

E-Mail Adresse des Benutzers.

Wird ein Benutzer nicht erreicht oder verweigert er die
Annahme der Nachricht, kann eine Ersatzperson
angegeben werden. Klick auf Schaltflache ... o6ffnet
den Dialog zur Auswahl eines Benutzers.

Schaltflache . . . 6ffnet Dialog zur Auswahl einer
Ersatzperson.

PIN-Code, mit dem der Benutzer die Nachricht bestatigt.

PIN-Code, mit dem der Benutzer die Annahme der
Nachricht verweigert (not available). Die Nachricht wird
dann an den nachsten Benutzer in der Liste gesendet.

Ist kein weiterer Benutzer in der Liste eingetragen, so
wird die Nachricht als "nicht erfolgreich
quittiert" eingetragen. Die dazu zugeordnete
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BERECHTIGUNGSEBENEN

Funktion wird ausgefiihrt. Zusatzlich wird in jedem Fall
ein CEL-Eintrag "abgelehnt wvon" erzeugt.

Hinweis: Weitere Informationen zum Zuordnen von
Funktionen finden Sie im Kapitel Empfangsbestatigung -
Einstellungen Empfangsbestatigung.

Kontrollelemente zur Konfiguration der Berechtigungsebenen.

Kontrollelement
Verfiigbare Berechtigungsebenen
Ausgewahlte Berechtigungsebenen

Berechtigungsebene iibernehmen (>>)

Berechtigungsebene entfernen (<<)

BENUTZERGRUPPEN

Beschreibung
Liste aller verfiigbarer Berechtigungen.
Liste aller verfligbarer Berechtigungen.

In der Liste Verfiigbare Berechtigungsebenen
ausgewadhlte Eintrage werden zur Liste Ausgewédhlte
Berechtigungsebenen hinzugeflgt.

In der Liste Ausgewdhlte Berechtigungsebenen
ausgewadhlte Eintrage werden aus dieser Liste entfernt.

Kontrollelemente zur Konfiguration der Benutzergruppen.

Kontrollelement

Verfiigbare Benutzergruppen
Ausgewahlte Benutzergruppen

Benutzergruppe iibernehmen (>>)

Benutzergruppe entfernen (<<)

TOUCH

Beschreibung
Liste aller verfligbarer Benutzergruppen.
Liste der zugewiesenen Benutzergruppen.

In der Liste Verfiigbare Benutzergruppen
ausgewadhlte Eintrage werden zur Liste Ausgewédhlte
Benutzergruppe hinzugefligt.

In der Liste Ausgewdhlte Benutzergruppe
ausgewadhlte Eintrage werden aus dieser Liste entfernt.

Kontrollelemente zur Navigation in Listboxen, optimiert auf Touch-Bedienung.

57



Kontrollelement

Verfigbare BE rauf

Verfigbare BE runter

Ausgewdhlte BE rauf

Ausgewahlte BE runter

Verfigbare BG rauf

Verfigbare BG runter

Ausgewahlte BG rauf

Ausgewahlte BG runter

OK/ABBRECHEN

Beschreibung

Navigiert in der Listbox Verfiigbare
Berechtigungsebenen eine Berechtigungseben nach
oben.

Navigiert in der Listbox Verfiigbare
Berechtigungsebenen eine Berechtigungseben nach
unten.

Navigiert in der Listbox Ausgewdhlte
Berechtigungsebenen eine Berechtigungseben nach
oben.

Navigiert in der Listbox Ausgewdhlte
Berechtigungsebenen eine Berechtigungseben nach
unten.

Navigiert in der Listbox Verfiigbare Benutzergruppen
eine Berechtigungseben nach oben.

Navigiert in der Listbox Verfiigbare Benutzergruppen
eine Berechtigungseben nach unten.

Navigiert in der Listbox Ausgewdhlte
Benutzergruppen eine Berechtigungseben nach oben.

Navigiert in der Listbox Ausgewdhlte
Benutzergruppen eine Berechtigungseben nach unten.

Kontrollelemente fiir Bestatigung bzw. Ablehnung von Anderungen.

Kontrollelement

OK

Abbrechen

Bildumschaltung auf Benutzer editieren

Beschreibung
Ubernimmt Anderungen.

Verwirft alle Anderungen seit der letzten Ubernahme
durch OK.

Mit der Bildumschaltung definieren Sie, wie das Bild vom Typ Benutzer editieren aufgeschaltet wird. Je

nach Konfiguration kénnen Sie:

» neue Benutzer erstellen

» Benutzer aus der Benutzerliste oder aus einer String-Variablen editieren

» Passworter andern

Um eine Bildumschaltung auf ein Bild vom Typ Benutzer editieren anzulegen:
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Erstellen Sie eine Funktion.

Wahlen Sie Bildumschaltung.

Der Dialog zur Konfiguration wird ge6ffnet.
Konfigurieren Sie die Bildumschaltung.

Bestatigen Sie die Konfiguration mit Klick auf ok.

N o u b wnNE

Verknipfen Sie die Funktion mit einem Button.

DIALOG BENUTZERLISTE

Filter... “
Benutzer
(®) Neuen Benutzer anlegen Abbrechen

() Benutzer von aufrufendem Bild iibernehmen
— Hilfe
(_) Benutzer aus Variable ibernehmen

() Passwort des angemeldeten Benutzers dndern

|:| Dialog zur Runtime anzeigen

Wahlen Sie das Bild vom Typ Benutzer editieren.
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Parameter

Neuen Benutzer anlegen

Benutzer aus aufrufendem Bild Gibernehmen

Benutzer aus Variable tibernehmen

Passwort des angemeldeten Benutzers andern

Dialog zur Runtime anzeigen

DIALOG BEENDEN

Beschreibung

Das Bild vom Typ Benutzer editieren wird zum
Anlegen eines neuen Benutzers verwendet. Die
entsprechenden Kontrollelemente werden aktiviert.

Erfolgt der Aufruf aus dem Bild Benutzerliste, dann
wird das Bild vom Typ Benutzer editieren zum
Bearbeiten des Benutzers verwendet, der in der
Benutzerliste ausgewahlt ist. Die entsprechenden
Kontrollelemente werden aktiviert.

Hinweis: Zur Runtime muss der editierende Benutzer
Uber Administratorrechte verfiigen. Mindestens ein
Benutzer muss in der Liste selektiert sein.

Das Bild vom Typ Benutzer editieren wird zum
Editieren des Benutzers verwendet, dessen Name von der
definierten Stringvariable Gbergeben wird. Die
entsprechenden Kontrollelemente werden aktiviert.

Klick auf die Schaltflache ... 6ffnet den Dialog zur Auswahl
einer Variablen.

Das Bild vom Typ Benutzer editieren wird nurzum
Andern des Passworts des gerade angemeldeten
Benutzers verwendet. Die entsprechenden
Kontrollelemente werden aktiviert.

Aktiv:Beim Aufruf der Funktion zur Runtime wird
dieser Dialog getffnet und der Anwender kann die
Konfiguration vor Ausfiihrung anpassen.

Der Dialoge wird zur Runtime am aktuellen Rechner
aufgeschaltet. Im Netzwerkbetrieb wird der Dialog
bei Aufruf am Client auch am Client aufgeschaltet.

Parameter Beschreibung

OK Ubernimmt Einstellungen und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.
Hilfe Offnet die Online-Hilfe.
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4. zenon Login und Benutzerverwaltung zur Runtime

Fiir die Benutzerverwaltung kann auch Windows AD bzw. AD LDS verwendet werden. Benutzer kénnen
permanent oder temporar eingeloggt und zur Runtime verwaltet werden.

Besonders wichtige Werte oder Funktionen kénnen zusatzlich Gber eine Signatur geschiitzt werden.
Dazu muss beim entsprechenden Element die Eigenschaft Signatur erforderlich aktiviert werden. In
diesem Fall muss der Benutzer, auch wenn er eingeloggt ist und die entsprechenden Rechte besitzt,
nochmals Passwort und Signatur eingeben. Dabei wird zusétzlich ein Eintrag in der Chronologischen
Ereignisliste erzeugt.

& Achtung

Einstellungen fiir Benutzer, die im Editor gedndert werden, kénnen in die Runtime nur
tibernommen werden, wenn die Projekteigenschaft RT anderbare Daten (Gruppe
Allgemein) das Uberschreiben der Benutzereigenschaften beim Schreiben der
Runtime-Dateien zulésst.

In der Runtime gednderte Einstellungen kénnen Uber den Befehl Runtimedateien
importieren (Symbolleiste Runtime-Dateien) in den Editor iibernommen werden. Dazu
muss in der Eigenschaft RT anderbare Daten das Dekompilieren erlaubt sein.

4.1 Login-Vorgang und Verwaltung

Nach dem Starten der Runtime ist der aktuelle Benutzer sYSTEM mit der freigegebenen Bedienebene
LEVEL 0 angemeldet. In der Mehrprojektverwaltung kdnnen Benutzer beim Login in ein Projekt auch
automatisch (auf Seite 67) in alle Unterprojekte eingeloggt werden.

REGELN FUR LOGIN ZUR RUNTIME

Beim Einloggen in der Runtime gibt es folgende Sicherheitsvorkehrungen:
» Passwort

Bei einer mehrmaligen Falscheingabe des Passwortes erfolgt eine Sperre des Benutzers und er
wird automatisch ausgeloggt. Das System ist somit flir diesen Benutzer fiir alle Elemente die
einen hohere Berechtigungsebene als 0 verlangen, unbedienbar. Er kann keine mit einem
Benutzerlevel verbundenen Bedienaktionen mehr durchfiihren. Wie viele Versuche zum Login
erlaubt sind, wird in den Projekteinstellungen mit der Eigenschaft Max. Benutzerfehleing.
konfiguriert.

Der Benutzername, fiir den der Login-Versuch erfolgte, wird in der Chronologischen Ereignisliste
protokolliert. Der Administrator muss den entsprechenden Benutzer wieder freischalten
(Eigenschaft Gesperrt deaktivieren).
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Benutzername

Bei Eingabe eines nicht existierenden Benutzernamens wird die Fehlermeldung "ungiiltiger
Benutzername" ausgegeben. Nach drei Fehleingaben wird das System fir alle Elemente, die eine
hohere Berechtigungsebene als 0 verlangen, gesperrt. Kein Benutzer ist damit in der Lage, mit
einer Benutzerebene geschiitzte Bedienaktionen durchfiihren. Eine Aufhebung dieser Sperre
kann nur durch den Administrator erfolgen.

Der Benutzername des Benutzers, der sich falschlicherweise versucht einzuloggen, wird in der
Chronologischen Ereignisliste als Ereignis flr den aktuell eingeloggten Benutzer protokolliert.

Wird beim Login ein korrekter Benutzername angegeben, aber das Passwortfeld leer gelassen,
wird dies wie eine ungiiltige Passworteingabe gewertet. Der Benutzer wird nach der definierten
Anzahl erlaubter Fehlversuche gesperrt (Default 2, Sperre nach drittem Fehlversuch).

Einloggen nach Deaktivierung

Ist ein Benutzer deaktiviert und versucht sich dennoch einzuloggen, ist ein Einloggen nicht
moglich. Dieser Versuch wird in der Chronologischen Ereignisliste protokolliert.

Hinweis: Anderungen des Passworts tiber Funktionen, Bilder, Dialoge und APl werden ebenfalls
Uberprift und fihren bei mehrmaliger Falscheingabe des aktuellen Passworts zur Sperre des Benutzers.
Die Anzahl der Zeichen im Feld des aktuellen Passworts sagt nichts tGiber dessen Lange aus.

VORAUSSETZUNGEN FUR AD UND AD LDS NUTZUNG

Um AD und AD LDS fiir den Login zur zenon Runtime nutzen zu kdnnen, muss die zenon
Projekteigenschaft Benutzerverwaltung/Zugriff auf Active Directory konfiguriert werden.

>

>

ap: Fir die Eigenschaft muss Ja gewahlt werden und der Rechner sich in der Doméane
befinden.

ap 1Ds: Fir die Eigenschaft muss ADAM/AD-1.DS gewahlt werden. Die Eigenschaften AD-LDS
Verbindung, AD-LDS Benutzername und AD-LDS Passwort korrekt konfiguriert werden.
Hinweis: ADAM wird nicht mehr unterstitzt.

e AD LDS muss entsprechend vorbereitet werden.

Die Verwaltung ist moglich fir:

e  Windows 8, Windows 8.1 und Windows Server 2012 (auf Seite 137)
e  Windows 7 (auf Seite 173)
e  Windows Server 2008 (auf Seite 193)
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i Achtung

Rechte, die in zenon vergeben werden, gelten fiir das jeweilige Projekt oder den
Arbeitsbereich. Rechte, die im Active Directory vergeben werden, gelten global.

Werden also Rechte an Benutzer oder Benutzergruppen des Active Directory vergeben,
dann gelten die Rechte fiir diese Benutzer in allen zenon Projekten!

VERWALTUNG ZUR RUNTIME

Jeder Benutzer hat zur Runtime die Moglichkeit, sein eigenes Passwort zu editieren. Er kann jedoch
keinen anderen Benutzer editieren. Dies kann nur der Administrator. Anderungen zur Runtime miissen
in den Editor zuriickgelesen werden, um dort zur Verfiigung zu stehen. Beachten Sie beim Ubertragen
von Runtime-Dateien die Eigenschaft RT anderbare Daten. Hier wird festgelegt, ob die Projektierung der
Benutzerverwaltung zur Runtime libertragen wird und die Konfiguration in der Runtime tberschreibt.
Per Default werden Inhalte der Benutzerverwaltung beim Ubertragen zur Runtime nicht ersetzt.
Der Administrator kann Uber die Funktion Benutzer &ndern:

» neue Benutzer anlegen

» vorhandene Benutzer dndern (ausgenommen Benutzername fir Login)

» Benutzergruppen anlegen, andern und I6schen

Legt ein Administrator zur Runtime eine neue Benutzergruppe an, wird er automatisch Mitglied
dieser Gruppe.

» Berechtigungsebenen vergeben

Der Administrator kann nur Berechtigungsebenen vergeben, die er selbst besitzt. Damit wird
verhindert, dass sich ein Administrator das System komplett freischaltet.

Hinweis: Benutzer und Benutzergruppen aus dem Editor-Globalprojekt werden zur Runtime mit den
Benutzern und Benutzergruppen des Projekts zusammengefiihrt. Sie konnen daher zur Runtime weder
editiert, noch in den Editor zuriickgelesen werden.

& Achtung

Konformitdt mit FDA 21 CFR Part 11:
» Weder Benutzer noch Administrator konnen zur Runtime den Benutzernamen andern.

» Das Loschen von Benutzern kann in den Projekteigenschaften mit der Eigenschaft
Ldschen von Benutzern in der Gruppe Benutzerverwaltung unterbunden werden.

PASSWORT

Der jeweilige Benutzer ist der einzige, der Kenntnis tiber sein Passwort besitzt. Er ist auch der einzige,
der sein Passwort dndern kann. Nachdem dem Benutzer ein Passwort durch den Administrator zugeteilt
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worden ist, muss der Benutzer beim erstmaligen Login sein Passwort neu festlegen. Damit wird
sichergestellt, dass kein Administrator ein Benutzerpasswort kennt und dadurch falsche Signaturen
auslost. (Wichtig fiir FDA 21 CFR Part 11).

Wenn ein Benutzer sein Passwort vergisst, kann der Administrator das Passwort |[6schen und ein neues
Initialpasswort vergeben. Der Administrator benétigt fur diese Interventionen keine Kenntnis des
Passwortes. Beim nachsten Einloggen muss der entsprechende Benutzer das Passwort wieder dndern.

Nahere Informationen zu gednderten Runtime-Dateien finden Sie im Kapitel: Projekt und
Arbeitsbereich/RT dnderbare Dateien

& Achtung

Login iiber Bild vom Typ Login: Wird bei einer Anmeldung iiber ein Bild vom Typ Login
(auf Seite 38) fiir einen gliltigen Benutzer kein Passwort eingegeben, erhalten Sie keine
Fehlermeldung. Der Benutzer wird nicht eingeloggt. Das System wird auch nach
dreimaligem Anmeldeversuch mit leerem Passwort nicht gesperrt.

Bei Eingabe eines falschen Passwortes und/oder eines nicht existierenden
Benutzernamens wird das System wie gewohnt nach drei Versuchen gesperrt.

4.2 Benutzer einloggen

Benutzer kdnnen permanent oder temporar eingeloggt werden. Das Login erfolgt (iber einen modalen
Dialog oder ein Bild vom Typ Login.

4.2.1 Permanentes Login

Nach einem permanenten Login ist ein Benutzer dauerhaft angemeldet und kann alle Bedienhandlungen
durchfiihren, fiir die er berechtigt (auf Seite 17) ist. Bei Handlungen, fiir die er keine Bedienberechtigung
besitzt, wird eine entsprechende Meldung angezeigt.

Das permanente Login kann erfolgen (ber:
» eine Bildumschaltung auf ein Bild vom Typ Login (auf Seite 38)
» die Funktion (auf Seite 74) Login mit Dialog

» die Funktion (auf Seite 75) Login ohne Passwort

Tipp: Fur eingeloggte Benutzer konnen mit Passwort geschiitzte Text-Buttons auf unsichtbar gesetzt
werden. Dazu muss die Eigenschaft Gesperrte Buttons (Projekteigenschaften -> Benutzerverwaltung ->
Login und Signatur) entsprechend konfiguriert werden.
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Hinweis: Temporéres Einloggen ist fiir eingeloggte Benutzer nicht moglich. Damit erhalten eingeloggte
Benutzer bei Funktionen, fir die sie keine ausreichende Berechtigung besitzen, keinen Dialog zur
Anmeldung eines temporaren Logins.

4.2.2 Temporares Login

Ist fiir einen nicht eingeloggten Benutzer eine Bedienhandlung nétig, die eine Authentifizierung
erfordert, oder ist die Eingabe einer Signatur nétig, kann der Benutzer temporér eingeloggt werden.
Dazu muss in den Projekteigenschaften die Eigenschaft Benutzerverwaltung -> Login und Signatur ->
Temporares Login aktiv aktiviert werden.

Temporares Login kann erfolgen lber:
» Modalen Dialog, der von zenon automatisch aufgeschaltet wird.

» Bildvom Typ Login (auf Seite 38), das mit der Eigenschaft Bild fur Login verknipft wurde.

Ablauf Login zur Runtime:

1. Beim Ausfiihren einer passwortgeschiitzen Funktion wird der konfigurierte Dialog zum Login
bzw. Eingabe der Signatur getffnet.
Wurde ein Bild vom Typ Typ Login (auf Seite 38), verknipft, so wird dieses ge6ffnet. Ansonsten
wird ein modaler Dialog ge6ffnet.

2. Der Benutzer kann sich einloggen und entsprechend seinen Rechten die Bedienhandlung
ausfihren. Fehlen dem Benutzer Berechtigungen, erhalt er eine entsprechende Meldung.

3. Der Benutzer wird sofort nach der Bedienhandlung automatisch wieder ausgeloggt.
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Y Info

Tempordres Login:
» ist nur bei einer Funktionsausfiihrung wirksam
» unterstitzt Schalter, aber keine Taster

» st fir permanent eingeloggte Benutzer deaktiviert

BILD VOM TYP LOGIN

Dieser Bildtyp ermdoglicht das temporare Login und/oder die Eingabe einer Signatur.

Login
Aktueller Benutzer
SYSTEM

Benutzername

Passwort Signatur

M | Abbrechen | | Ubernehmen
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Kontrollelement

Aktueller Benutzer (Anzeige)
Benutzername

Passwort

Signatur

Login

Abbrechen

Ubernehmen

Beschreibung

Anzeige des aktuell angemeldeten Benutzers.
Eingabebereich fiir Benutzername.

Eingabebereich fiir das Passwort.

Eingabebereich fir die Signatur.

Schaltflache zum Einloggen und SchlieRen des Fensters.
Bricht Login-Vorgang ab.

Ubernimmt Eingaben und l4sst Dialog geéffnet.

Ausnahme: Wird die maximale Anzahl der ungiltigen
Anmeldeversuche Uber die Projekteigenschaft Max.
Benutzerfehleing. auf 0 gesetzt, dann wird das Fenster
geschlossen.

MODALER DIALOG TEMPORARES LOGIN

Dieser Dialog ermoglicht das temporéare Login. Ist eine Signatur erforderlich, muss diese in einem

zweiten Schritt eingegeben werden.

Altuell eingeloggter Benutzer SYSTEM

Benutzenmanm: Passwor

Kontrollelement

Aktuelle eingeloggter Benutzer
(Anzeige)

Benutzername
Passwort
OK

Abbrechen

Login mit Dialog

QK

Abbrechen

Beschreibung

Anzeige des aktuell angemeldeten Benutzers.

Eingabebereich fir Benutzername.
Eingabebereich fir das Passwort.
Schaltflache zum Einloggen und SchlieRen des Fensters.

Bricht Login-Vorgang ab.

4.2.3  Automatisches Login und Logout fur Unterprojekte

Benutzer kdnnen in der Mehrprojektverwaltung automatisch in Unterprojekte eingeloggt und aus

diesen ausgeloggt werden.

Um einem Benutzer das automatische Login/Logout zu ermdglichen, muss im Editor:

» der Benutzer im Globalprojekt angelegt sein
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» fir jedes Projekt, das automatisches Einloggen/Ausloggen erlauben soll, das automatische Login
erlaubt werden

Achtung: Benutzer aus dem Globalprojekt kdnnen zur Runtime nicht bearbeitet werden.

KONFIGURATION IM EDITOR

Um automatisches Login/Logout zu konfigurieren:
Offnen Sie die Projekteigenschaften.
Navigieren Sie zum Knoten Benutzerverwaltung.

Aktivieren Sie die Eigenschaft Automatisches Login/Logout in Unterprojekten.

Ll o

Wiederholen Sie diesen Schritt fur alle Projekte, die automatisches Login/Logout unterstltzen
sollen.

ANWENDUNG ZUR RUNTIME

Loggen Sie sich zur Runtime mit einem Globalbenutzer in ein Projekt ein.

Zur Runtime gilt:

» Ein Globalbenutzer wird beim Anmelden an einem Projekt automatisch an allen Unterprojekten,
die das unterstiitzen, angemeldet. Beim Ausloggen wird er aus allen Unterprojekten ausgeloggt.

» Inden Unterprojekten werden beim Einloggen/Ausloggen keine entsprechenden Dialoge
aufgeschaltet. Bereits angemeldete Benutzer werden abgemeldet.

» Loggt sich der Benutzer in einem Unterprojekt aus, dann:
e wird er in diesem Projekt und allen seinen Unterprojekten ausgeloggt
e Dbleibt er in allen dariber liegenden Projekten, in denen er angemeldet ist, angemeldet

» Beim Einloggen/Ausloggen werden in allen betroffenen Projekten die entsprechenden Eintrage
in die CEL erstellt.

» Automatisches Einloggen/Ausloggen funktioniert nur in der Richtung von Projekten zu
Unterprojekten, nie umgekehrt.

Hinweis: Diese Funktionalitat eignet sich nicht fiir temporares Login.

ABLAUF FUR WINDOWS-BENUTZER

Ein bereits in einem Uberprojekt eingeloggter Windows-Benutzer (AD/ADAM) wird beim automatischen
Login in einem Unterprojekten wiederverwendet. Dazu muss der Kontext (AD-Pfad oder ADAM-Pfad)
gleich sein. Wird ein Windows-Benutzer in der Login-Kette zum ersten Mal verwendet, wird das
Passwort an dieser Stelle gepriift. Ergibt eine Uberpriifung am Beginn der Login-Kette Ungiiltigkeit, wird
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der gesamte Login-Prozess angebrochen. Wird ein Login-Versuch in einem Unterprojekt abgelehnt, wird
dieser Login abgebrochen, der Vorgang fir alle weiteren Projekte aber fortgefiihrt.

4.3 Benutzer und Benutzergruppen verwalten

Benutzer und Benutzergruppen kénnen auch zur Runtime verwaltet werden.

Y Info

Achten Sie darauf, Anderungen zur Runtime:
» wieder in den Editor des Projektierungsrechners zuriickzuschreiben
» nicht durch Editor-Einstellungen zu Gberschreiben
Fiir die Benutzerverwaltung zur Runtime stehen folgende Moglichkeiten zur Verfligung:
Aktion Mittel
Benutzer anlegen » Bild vom Typ Benutzerliste
» Bild vom Typ Benutzer editieren
» Funktion Benutzer &ndern
Benutzer bearbeiten » Bildvom Typ Benutzerliste
» Bildvom Typ Benutzer editieren
» Funktion Benutzer &dndern
Benutzer |6schen » Bild vom Typ Benutzerliste
» Funktion Benutzer &andern
Passwort dndern » Bildvom Typ Benutzer editieren
» Funktion Benutzer &dndern

» Funktion Passwort &ndern

Funktionsberechtigung zuweisen > Funktion Benutzer &ndern

Benutzergruppe erstellen » Bildvom Typ Benutzergruppenliste
Benutzergruppe bearbeiten » Bild vom Typ Benutzergruppenliste
Berechtigungsebene zuweisen » Bildvom Typ Benutzergruppenliste
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i Achtung

Léschen Sie keinen Benutzer, der alleiniger Modulinhaber ist.

4.4 Bildtypen zur Verwaltung von Benutzern und Benutzergruppen

Benutzer kdnnen zur Runtime nicht nur iber Funktionen und modale Dialoge verwaltet werden,
sondern auch Uber spezielle Bildtypen:

» Benutzerliste (auf Seite 70): Listet alle Benutzer auf und bietet Moglichkeiten zum Erstellen, Bearbeiten und
Léschen von Benutzern sowie zum Zuweisen von Funktionsberechtigungen.

» Benutzergruppenliste (auf Seite 71): Listet alle Benutzergruppen auf und bietet die Moglichkeit,
Benutzergruppen zu erstellen und zu verwalten sowie Funktionsberechtigungen zuzweisen.

» Benutzer editieren (auf Seite 72): Erméglicht die Erstellung und Verwaltung von Benutzern.

Fiir alle Aktionen mussen Sie als Administrator eingeloggt sein. Ausnahme: Benutzer ohne
Administratorrechte konnen das eigene Passwort dndern.

4.4.1 Benutzerliste

Mit diesem Bild verwalten Sie Benutzerlisten.
Dabei gilt:

» Sie missen als Administrator eingeloggt sein.
» Sie kdnnen neue Benutzer anlegen.

» Sie kdnnen Benutzer editieren.

» Sie kdnnen Benutzer 16schen.

» Sie kdnnen nur Funktionsberechtigungen vergeben, liber die Sie selbst direkt oder als Mitglied
einer Benutzergruppe verfiigen.

Um Benutzer in Listen zu verwalten:
1. Loggen Sie als Administrator ein.
2. Offnen Sie ein Bild vom Typ Benutzerliste.
3. Konfigurieren Sie die gewtlinschten Einstellungen.

o  Klick auf Neu 6ffnet ein Bild vom Typ Benutzer editieren. Dieses muss bei der
Bildumschaltung verknilipft worden sein.
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e Klick auf Editieren 6ffnet ein Bild vom Typ Benutzer editieren. Dieses muss bei der
Bildumschaltung verknlpft worden sein.

Benutzer aktrv  Benut # | \folistandiger Name | Berechtigungseb. . Benutzergrupp: Administr... | Gesp... RurltlrneT | Meu 1
& g ab 0.1.23.45 .. .21 e m] ke | | — |
[=] Jo John Doe 0,1,7.12. 14,16 71 O ] DEFA | ‘

Details zu den Kontrollelementen lesen Sie im Kapitel Bild vom Typ Benutzerliste anlegen (auf Seite
40).

4.4.2 Benutzergruppenliste

Mit diesem Bild verwalten Sie Benutzergruppen.
Dabei gilt:

» Sie missen als Administrator eingeloggt sein.
» Sie kdnnen nur Benutzergruppen verwalten, denen Sie selbst auch angehéren.

» Sie kdnnen neue Benutzergruppen erstellen.
Benutzergruppen, die Sie neu erstellen, werden lhnen sofort zugewiesen. Damit verfiigt die
Gruppe Uber mindestens ein Mitglied und kann weiteren Benutzern zugewiesen werden.

Um Benutzergruppen zu verwalten:
1. Loggen Sie als Administrator ein.

2. Offnen Sie ein Bild vom Typ Benutzergruppenliste.
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3. Konfigurieren Sie die gewiinschten Einstellungen. Die moglichen Einstellungen entsprechen
denen im Editor.

npe: . —  Emenschamen
Vecbighars Barestigungetenn

| Iachste verfgbiare Etiene | | Nachste ausgewihile Ebene

Hame der Gruppe:
| Nachsle Gruppe | o

| Neus Gruppe | | Gruppa loschen | | Ok | | Abbrechen |

Details zu den Kontrollelementen lesen Sie im Kapitel Bild vom Typ Benutzergruppenliste anlegen
(auf Seite 48).

4.4.3 Benutzer editieren und Passwort andern

Mit diesem Bild verwalten Sie andere Benutzer. Alle Benutzer kdnnen auBerdem das eigene Passwort
andern.

Dabei gilt:

1. Sie missen als Administrator eingeloggt sein.
Ausnahme: Benutzer ohne Administratorrechte kdnnen das eigene Passwort dndern.

» Sie kdnnen nur Berechtigungsebenen vergeben, lber die Sie selbst direkt oder als
Gruppenmitglied verfiigen.

» Sie kdnnen nur Benutzergruppen zuweisen, denen Sie selbst auch angehdren.

» Sie kdnnen eigene Berechtigungsebenen und Benutzergruppen zur Runtime nicht andern.

BENUTZER EDITIEREN

Um Benutzer zu verwalten:
1. Loggen Sie als Administrator ein.

2. Offnen Sie ein Bild vom Typ Benutzer editieren
oder 6ffnen Sie ein Bild vom Typ Benutzerliste und klicken Sie dort auf Neu oder Editieren.
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3. Konfigurieren Sie die gewiinschten Einstellungen. Die moglichen Einstellungen entsprechen
denen im Editor bzw. der Funktion Benutzer dndern (auf Seite 77).

— Denutzer _ — MesmgeComl ————— —
Varfghar Berschigungsetesen Susgewiaithe Bevechbgungastensn

Benutzemams Message Control Benutzer
Telefon Rauf Rauf
xxxxxx et Haree:
Mebieiet 4L o-0
2-2
Auderinistra 3.3
i . =3
4-4
Gespent 5-5
Speincase i Belehaga be wperaen -6 |
= 7.1
armekteprobl Code B-8
Keines 9-9
o 0 - 10
[JEy— —
Funter Flurter
P
Bemtzergruppen
Vieues Fass wart
verfigbare Benuzergrupsen Lusgewanhe Benutzergrepgen
ot bestatigen Rauf Rauf
n
| [ Abtechon 2
| Runt Rustter

Details zu den Kontrollelementen lesen Sie im Kapitel Bild vom Typ Benutzer editieren anlegen (auf
Seite 51).

PASSWORT ANDERN

Damit Benutzer das eigene Passwort andern kdnnen, wird ein modaler Dialog aufgeschaltet. Dieser
Dialog kann durch ein Bild vom Typ Benutzer editieren ersetzt werden. Der Dialog oder das Bild
werden modal aufgeschaltet, wenn:

» die Funktion Passwort andern ausgefiihrt wird

» der angemeldete Benutzer sein Passwort dndern soll (neuer Benutzer, abgelaufenes Passwort,
zuriickgesetztes Passwort)

Um Benutzern das Editieren des Passworts Uber ein Bild zu erméglichen:

1. Verknipfen Sie in den Projekteigenschaften Benutzerverwaltung Login und Signatur die
Eigenschaft Bild fuir Passwortédnderung mit einem Bild vom Typ Benutzer editieren.

2. Zur Runtime wird statt des modalen Dialogs das Bild modal ge6ffnet.

3. Benutzer konnen ihr Passwort andern.

4.5 Funktionen fiir das Modul Benutzerverwaltung

Fiir die Benutzerverwaltung zur Runtime stehen folgende Funktionen zur Verfiigung:

» Login mit Dialog (auf Seite 74): Offnet zur Runtime einen modalen Dialog oder das Bild vom Typ
Login zum permanenten Login.
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» Login ohne Passwort (auf Seite 75): Loggt den im Editor definierten Benutzer zur Runtime ohne
Passworteingabe ein oder ermdoglicht das Login mit einem Chip ident System.

» Logout (auf Seite 76): Loggt den aktuell angemeldeten Benutzer aus und loggt den Benutzer
System mit der Berechtigungsebene 0 ein.

» Benutzer dndern (auf Seite 77): Offnet einen Dialog zum Editieren von Benutzern und
Benutzergruppen.

» Passwort dndern (auf Seite 98): Offnet zur Runtime einen Dialog, um das Passwort zu dndern.

4.5.1 Login mit Dialog

Diese Funktion 6ffnet zur Runtime, je nach Konfiguration:
» den modalen Login-Dialog

» dasBildvom Typ Login (auf Seite 38)

Modaler Diaog

Login mit Diabog
Aktuell eingeloggier Benutzer SYSTEM oK
Benuzemanme: Passwarl

Abbrechen

Kontrollelement Beschreibung
Aktuelle eingeloggter Benutzer Anzeige des aktuell angemeldeten Benutzers.
(Anzeige)
Benutzername Eingabebereich fiir Benutzername.
Passwort Eingabebereich fiir das Passwort.
OK Schaltflache zum Einloggen und SchlieRen des Fensters.
Abbrechen Bricht Login-Vorgang ab.

Das Login wird in der Chronologische Ereignisliste protokolliert.

GRORE UND POSITION

GrolRe und Position des Anmeldefensters zur Runtime kdnnen in der zenoné6. ini festgelegt werden:
1. Offnen Sie die zenon 6.ini.
2. Erstellen oder modifizieren Sie den Bereich:
[Befehlsgabe]

3. Tragen Sie die Werte ein fir:

POSITION= links, rechts, oben, unten
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Default: POSITION= 0.001, 0.999, 0.835, 0.964

Achtung: Die GroRe bezieht sich auf die BildgroBe und nicht auf die GroRe der Hauptfensters.

Y Info

Die zenoné6.ini finden Sie im Pfad:

Windows 7/8: $ProgramData$\COPA-DATA\System)

4.5.2 Login ohne Passwort

Diese Funktion erméglicht es, zur Runtime einen Benutzer an zenon ohne Passworteingabe anzumelden.
Dafiir wird der Benutzer direkt benannt oder per Chip Ident System angemeldet. Der Funktionsaufruf
kann (iber ein Ereignis (Meldungszustand von Schlisselschalter) oder die Zeitsteuerung ausgelost
werden. In der Chronologische Ereignisliste wird das Login protokolliert.

Um die Funktion Login ohne Passwort anzulegen:
» legen Sie eine neue Funktion an
» navigieren Sie zum Knoten Benutzerverwaltung
» wahlen Sie Login ohne Passwort
» der Dialog zur Auswahl des Benutzers 6ffnet sich
» wahlen Sie die Art des Logins
Login ohne Passwort

Benutzer direkt

(O}
Benutzername aus Variable

(O <keine Variable verkniipft:

Abbrechen Hilfe
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Parameter Beschreibung
Benutzer direkt Meldet den ausgewahlten Benutzer an.

Benutzer aus Variable Meldet den Benutzer mit dem Benutzernamen aus der libergebenen
Variablen an. Ermoglicht die Login (iber ein Chip Ident System.

Klick auf die Schaltflache ... 6ffnet den Dialog zur Auswahl einer
String-Variablen. Details siehe Abschnitt "Login tUber Chip Ident System".

LOGIN UBER CHIP IDENT SYSTEM
Die Login Benutzer aus Variable ermoglicht die Nutzung von Chip Ident Systemen wie z. B. Euchner oder
Keba Identsystem. Um Die Login lber eine Variable zu nutzen, beachten Sie:

» Der Benutzer muss in der zenon Benutzerverwaltung oder im Active Directory mit dem gleichen
Benutzernamen wie im Chip angelegt sein.

zum Beispiel: Benutzername im Chip ist  J. Smith, dann muss in der Benutzerverwaltung oder
im Active Directory ein J. Smith mit entsprechenden Rechten existieren.

» Halt der Benutzer seinen Chip vor den Chipleser wird die String-Variable (z. B. username) mit
den Daten des Chips befiillt (z. B. J. Smith) und der Benutzer angemeldet.

» Damit die Funktion ausgefiihrt wird, muss eine Reaktionsmatrix vom Typ String existieren,
die auf jede Wertdnderung reagiert und die Funktion ausfihrt.

e Diese Rema muss mit der Variablen (z. B. username) verknipft sein.

4.5.3 Logout

Mit der Verwendung dieser Funktion wird zur Runtime der aktuelle Benutzer abgemeldet und der
Benutzer SYSTEM mit der Bedienberechtigung 0 angemeldet. In der Chronologische Ereignisliste wird
das Login des Systembenutzers protokolliert. Ist ein Active Directory Benutzer angemeldet, wird er
ebenfalls abgemeldet.

Es sind keine Ubergabeparameter notwendig.
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i Achtung

Automatischer Logout vs. Automatische Funktion:

» Automatischer Logout: Passiert permanent ab dem Ablauf der Zeit der letzten
Bedienungsaktion.

» Automatische Funktion: Passiert nur ein Mal ab dem Ablauf der Zeit der letzten
Bedienungsaktion.

4.5.4 Benutzer andern

Die Funktion Benutzer dndern erlaubt es zur Runtime, Benutzer zu erstellen und zu verwalten und ihnen
Berechtigungsebenen zuzuweisen.

Um die Funktion zu erstellen:
Erstellen Sie eine neue Funktion.
Navigieren Sie zum Abschnitt Benutzerverwaltung.

Wahlen Sie die Funktion Benutzer andern.

Ll

Verknipfen Sie die Funktion mit einem Button.

VERWENDUNG ZUR RUNTIME

Beim Aufruf der Funktion zur Runtime wird ein Dialog gedffnet. Dieser ermoglicht das Erstellen und
Editieren von:

» Benutzern (auf Seite 78)

» Benutzergruppen (auf Seite 94)
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Y Info

Regeln:
» Administratoren konnen alle anderen Benutzer verwalten und deren Einstellungen
andern.

» Administratoren konnen sich nicht selbst zusatzliche Berechtigungsebenen verleihen
oder sich zu anderen Benutzergruppen hinzufiigen.

» Benutzer ohne Administratorrechte kénnen nur ihr Passwort und ihre Einstellungen fiir
Messsage Control dndern.

Benutzer

In dieser Registerkarte werden Benutzer verwaltet.

Benutzerverwaltung
Benutzer | Benutzergruppen
Benuizemame Volistandiger Name  Benutzer.. Administ.. Gespert Runtimeprofil
1] ab TRUE TRUE FALSE Keines
JD John Doe TRUE FALSE FALSE DEFAULT

Funktionsberechtigungen

Wil andern

OK

Abbrechen
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zenon Login und Benutzerverwaltung zur Runtime
zenon

Liste Benutzer Listet alle konfigurierten Benutzer auf.

Neu Offnet den Dialog (auf Seite 80) zum Erstellen und Andern neuer
Benutzer.

Andern Offnet den Dialog (auf Seite 80) zum Erstellen und Andern neuer
Benutzer.

Loéschen Léscht den ausgewihlten Benutzer nach einer
Sicherheitsabfrage.

Funktionsberechtigungen &ndern Offnet den Dialog (auf Seite 88) zum Zuweisen von
Funktionsberechtigungen zu Berechtigungsebenen fir die
Runtime.

DIALOG BEENDEN

OK Ubernimmt Einstellungen und schlieRt den Dialog.

Abbrechen Verwirft alle Anderungen und schlieBt den Dialog.

BENUTZER VERWALTEN

Um einen Benutzer zu verwalten:
1. Markieren Sie den Benutzer in der Liste.

2. Wahlen Sie die gewiinschte Aktion mit Klick auf einen der Buttons.




zenon Login und Benutzerverwaltung zur Runtime
zenon

Benutzer

Eingabe der Benutzerdaten.

Benutzer | Passwort andem | Message Control | Berechtigungsebenen | Benutzergruppen

Benutzer
Benutzername




Parameter

Benutzername

Vollstdndiger Name

Administrator

Aktiv

Gesperrt

Sperrcode

Anmeldeprofil

DIALOG BEENDEN

Parameter

OK

Beschreibung

Geben Sie hier den Benutzernamen ein. Der Benutzer meldet
sich mit seinem Benutzernamen am System an.

Maximale Lange: 20 Zeichen.
Hinweis: Dieser Name muss eindeutig sein.

Geben Sie den vollstandigen Namen des Benutzers ein. Damit
ordnen Sie Benutzernamen realen Personen zu.

Aktiv: Der Benutzer erhidlt den Status eines Administrators.

Nur ein Administrator kann zur Laufzeit neue Benutzer
anlegen, Benutzer editieren, Passworter [6schen usw.

Aktiwv: Der Benutzer ist aktiv und kann sich zur Runtime
einloggen.

Hinweis: Nach den Regeln der FDA 21 CFR PART 11 darf ein
Benutzer nie geldscht werden, damit auch zu jedem spateren
Zeitpunkt nachvollzogen werden kann, wer welche Aktion
durchgefiihrt hat. Daher darf bei Projekten, die diesen Regeln
unterliegen, ein Benutzer nur deaktiviert aber nicht geldscht
werden.

Um das Loschen von Benutzern zu verhindern, deaktivieren Sie
in den Projekteigenschaften in der Gruppe Benutzerverwaltung
die Eigenschaft Ldschen von Benutzern.

Aktiv: Der Benutzer ist zur Runtime gesperrt und kann sich
nicht einloggen.

Diese Option wird automatisch gesetzt, wenn ein Benutzer sein
Passwort ofter falsch eingegeben hat als erlaubt.

4-stelliger PIN-Code.

Dieser Code wird vom Benutzer in der Befehlsgabe verwendet,
um Bereiche zu sperren bzw. wieder frei zu geben.

Auswahl des Runtimeprofils, das beim Login angewendet wird,
aus Dropdownliste:

» Keines
» Default
> Last

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.
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zenon Login und Benutzerverwaltung zur Runtime
zenon

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

Passwort dndern

Vergabe des Passworts fiir den Benutzer.

| Benuizer | Passwort andern | Message Control | Berechtigungsebenen | Benutzergruppen

Altes Passwort

Neues Passwort

Passwort bestatigen

Altes Passwort Aktuelles Passwort.

Neues Passwort Eingabe neues Passwort.

Beachten Sie bei sprachiibergreifenden Projekten, dass es moglich sein
muss, die Zeichen auf der entsprechenden Tastatur zur Runtime
einzugeben.

Passwort bestatigen

Wiederholung des Passworts.

Hinweis: Die Funktionalitit Kopieren und Einfiigen steht fur die Eingabe in Passwortfeldern nicht zur
Verfligung.




DIALOG BEENDEN

Parameter Beschreibung
OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.
Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.
Y Info

Ein Administrator kann anderen Benutzern nur solche Gruppen frei geben, fiir die er
selbst die Rechte besitzt.

Message Control

Konfiguration fir Message Control.

Neuen Benutzer anlegen n

Benutzer | Passwort andem | Message Control Berechtigungsebenen | Benutzergruppen

OK
[[] Message Control Benutzer

Abbrechen
Telefon

Mobiltelefon

E-Mail

Ersatzperson
PIN-Code

NA-Code




Parameter
Message Control Benutzer

Telefon

Mobiltelefon

E-Mail

Ersatzperson

PIN-Code
NA-Code

DIALOG BEENDEN

Parameter

OK

Beschreibung

Aktiv: Der Benutzer wird vom Modul Message Control verwendet.

Nummer des sprachfdhigen Telefoniegerdts des Benutzers. Wird fir
Text-to-Speech verwendet.

Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein flihrendes Plus (+) als Abkirzung fir 00 der internationalen
Landervorwahl

» in der AD Benutzerverwaltung auch folgende Trennzeichen: Minus (-),
Schragstrich (/) und Leerzeichen
Hinweis: Bei der Kommunikation zwischen AD und Message Control
werden Trennzeichen entfernt, sobald die Daten aus dem AD auf ein
zenon Objekt gemappt werden.

Nummer des Mobiltelefons des Benutzers. Wird fiir Nachrichten tiber
GSM und SMS verwendet.

Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein flihrendes Plus (+) als Abkirzung fir 00 der internationalen
Landervorwahl

» in der AD Benutzerverwaltung auch folgende Trennzeichen: Minus (-),
Schragstrich (/) und Leerzeichen
Hinweis: Bei der Kommunikation zwischen AD und Message Control
werden Trennzeichen entfernt, sobald die Daten aus dem AD auf ein
zenon Objekt gemappt werden.

E-Mail Adresse des Benutzers.

Wird ein Benutzer nicht erreicht oder verweigert er die Annahme der
Nachricht, kann eine Ersatzperson angegeben werden. Klick auf
Schaltflache ... offnet den Dialog zur Auswahl eines Benutzers.

PIN-Code, mit dem der Benutzer die Nachricht bestatigt.

PIN-Code, mit dem der Benutzer die Annahme der Nachricht verweigert
(not available). Die Nachricht wird dann an den nachsten Benutzer in der
Liste gesendet.

Ist kein weiterer Benutzer in der Liste eingetragen, so wird die Nachricht
als"'nicht erfolgreich quittiert" eingetragen. Die dazu
zugeordnete Funktion wird ausgefihrt. Zusatzlich wird in jedem Fall ein
CEL-Eintrag "abgelehnt von" erzeugt.

Hinweis: Weitere Informationen zum Zuordnen von Funktionen finden Sie
im Kapitel Empfangsbestatigung - Einstellungen Empfangsbestatigung.

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
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den Dialog.

Abbrechen

Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

i Achtung

Die Quittier-Codes fiir PIN (Bestdtigung) und NA (Ablehnung) miissen sich unterscheiden
und sollten nicht zu éhnlich gewdhlt werden.

Sind beide Codes ident, wird der Code als PIN und damit als Bestdtigung der Nachricht

interpretiert.

Wird ein unbekannter Code empfangen, wird bei SMS und E-Mail die Nachricht an die
Ersatzperson geschickt, bei Sprachnachrichten die Fehlernachricht abgespielt.

Berechtigungsebenen

Konfiguration der Berechtigungsebenen.

Benutzer | Passwort andemn | Message Control Berechtigungsebenen Benutzergruppen

Verfugbare Berechtigungsebenen

Num... Name ~
1 1

2 2

3 3

4 4

5 5

6 6

7 7

8 8

9 9

10 10

11 "

12 12

13 13

14 14

15 15

16 16

17 17

18 18 .
<8 e >

Neuen Benutzer anlegen “

Ausgewahite Berechtigungsebenen OK ‘

Num... Name

0 0 Abbrechen
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zenon

Verfiigbare Berechtigungsebenen

Liste aller verfuigbarer Berechtigungen.

Ausgewahlte Berechtigungsebenen

Liste der zugewiesenen Berechtigungen.

Schaltflache Doppelpfeil nach
rechts

In der Liste Verfiigbare Berechtigungsebenen ausgewadhlte
Eintrdge werden zur Liste Ausgewédhlte
Berechtigungsebenen hinzugefiigt.

Schaltflache Doppelpfeil nach
links

In der Liste Ausgewdhlte Berechtigungsebenen
ausgewadhlte Eintrdge werden aus dieser Liste entfernt.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.
Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.
Benutzergruppen

Zuweisung von Benutzergruppen.




zenon Login und Benutzerverwaltung zur Runtime

Zzenon

Hinweis: Sie kdnnen nur Benutzergruppen zuweisen, Gber die Sie selbst verfiigen.

| Benuizer | Passwort andem | Message Control | Berechtigungsebenen  Benutzergruppen |

Verfugbare Benutzergruppen Ausgewahite Benutzergruppen
Name Name

Verfiigbare Benutzergruppen Liste aller verfiigbarer Benutzergruppen.

Ausgewdhlte Benutzergruppen Liste der zugewiesenen Benutzergruppen.

Schaltfliche Doppelpfeil nach In der Liste Verfiigbare Benutzergruppen ausgewdhlte
rechts

Eintrdge werden zur Liste Ausgewdhlte Benutzergruppe
hinzugefigt.

Schaltflédche Doppelpfeil nach In der Liste Ausgewdhlte Benutzergruppe ausgewihlte
links Eintrage werden aus dieser Liste entfernt.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.




zenon Login und Benutzerverwaltung zur Runtime

Zzenon

Funktionsberechtigungen vergeben

Vergabe von Funktionsberechtigungen zu Berechtigungsebenen.

Hinweis: Sie kénnen nur Funktionsberechtigungen vergeben, iber die Sie selbst direkt oder als
Gruppenmitglied verfligen.

Funktionsberechtigungen Runtime |
Funktion Berechtigungsebene Lo Andem._.. \L‘
Alarm Kommentar &ndern
Alarm Kommentar eingeben | Abbrechen
Alarm laschen

Alarm quit. Gber Alarmstatuszeile/Kontextmend

Alarm quit. tber Bilder vom Typ Alarmmeldeliste

Alam quittieren Gber Funktion

Archiv editieren

Batch Control: Steuerrezept - Erstellen, umbenennen, duplizier...
Batch Control: Steuerrezept - Grundfunktion editieren

Batch Control: Steuerrezept - Laschen

Batch Control: Steuerrezept (Ausfihrung) - Anstehende Bedin. ..
Batch Control: Steuerrezept (Ausfihrung) - Aus der Grundfunkti...
Batch Control: Steverrezept (Ausfihrung) - Ausfihrungsmodus ...
Batch Control: Steuerrezept (Ausfihrung) - Einzelschritte ausfi...
Batch Control: Steverrezept (Ausfihrung) - Grundfunktion anha...
Batch Control: Steuerrezept (Ausfuhrung) - Grundfunktion forts..
Batch Control: Steuerrezept (Ausfuhrung) - Grundfunkiion neu .
Batch Control Steuerrezept (Ausfuhrung) - Grundfunktion paus...
Batch Control: Steuerrezept (Ausfuhrung) - Rezept abbrechen
Batch Control: Steuerrezept (Ausfuhrung) - Rezept anhalten
Batch Control: Steuerrezept (Ausfihrung) - Rezept fortsetzen
Batch Control: Steuerrezept (Ausfuhrung) - Rezept neu starten
Batch Control: Steuerrezept (Ausfihrung) - Rezept pausieren
Batch Control: Steuerrezept (Ausfihrung) - Rezept starten

Batch Control: Steuerrezept (Ausfihrung) - Rezept stoppen
Batch Control: Teilrezept - Erstellen, editieren, umbenennen, d...
Batch Control: Teilrezept - Freigeben

Batch Control: Teilrezept - Loschen

(== =]l=jl=jj=j==j=h=l=N=R=R=R=R=l=h=l=l=N==N=N=R=E=h=2-=]




zenon Login und Benutzerverwaltung zur Runtime
zenon

Liste der Funktionen Liste der vorhandene Funktionen und den zugewiesenen
Berechtigungsebenen.

Andern Offnet Dialog zum Zuweisen einer neuen Berechtigungsebene.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.

FUNKTIONSBERECHTIGUNGEN ALLGEMEIN

Bearbeiten Erweiterter Trend | Kurvenim Erweiterten Trend konnen zur Runtime bearbeitet
werden. Bei fehlender Berechtigung sind folgende
Kontrollelemente nicht verfiigbar:

» Diagramm

» Kurven

» Einstellungen
» Cursor einfaus

> X-Achse

Bild zurtck (PGUP) Bild zuriick-Funktionen kénnen in der Runtime ausgefiihrt
werden.

Bildumschaltung: "Diesen Dialog | Die Funktion Bildumschaltung kann mit aktiver Option

zur Runtime anbieten" Diesen Dialog zur Runtime anbieten nur ausgefiihrt werden,
ermdéglichen wenn der eingeloggte Benutzer lber die entsprechende
Berechtigungsgruppe verfiigt.

Notizbuch: Datei 6ffnen Die Funktion Datei 6f fnen im Bild Typ Notizbuch kann nur
ausgefiihrt werden, wenn der eingeloggte Benutzer tber die
entsprechende Berechtigungsgruppe verfugt.

Notizbuch: Datei speichern Die Funktion speichern im Bild Typ Notizbuch kann nur
ausgefuhrt werden, wenn der eingeloggte Benutzer liber die
entsprechende Berechtigungsgruppe verfugt.

FUNKTIONSBERECHTIGUNGEN ALARME




Alarm Kommentar andern
Alarm Kommentar eingeben
Alarm loschen

Alarm quit.iber

Alarmstatuszeile/Kontextmen
4

Alarm quit. iber Bilder vom
Typ Alarmmeldeliste

Alarm quittieren iber
Funktion

Archiv editieren

Ein fur die Quittierung notiger Kommentar darf gedndert
werden.

Ein fur die Quittierung nétiger Kommentar darf eingegeben
werden.

Alarme dirfen zur Runtime gel6scht werden.

Quittieren des Alarms Uber die Alarmstatuszeile oder das
Kontextmeni ist nur moglich, wenn die Berechtigung in dem
Projekt zum aktuell angezeigten Alarm vorhanden ist.

Bei Mehrprojektverwaltung: Quittieren der Systemmeldung
in der Alarmstatuszeile oder tber das Kontextmen ist nur
moglich, wenn die Berechtigung im Inzegrationsprojekt
vorhanden ist.

Anmerkung: Systemmeldungen sind jene Meldungen, die
beim Erreichen einer einstellbaren Alarmanzahl in der
Alarmstatuszeile ausgegeben werden.

Quittieren Gber ein Bild vom Typ ALarmmeldeliste ist nur mit
der Berechtigung in dem mit der Variablen verkniipften
Projekt moglich (Mehrprojektverwaltung).

Hinweis: Wenn die Berechtigung fehlt, wird zwar das Blinken
abgestellt, aber der Alarm nicht quittiert.

Das Quittieren Uber eine Funktion ist nur moglich, wenn die
Berechtigung zu den ausgewahlten Alarmen in den jeweiligen
Projekten vorhanden ist.

Archivdaten (Archivserver) kénnen zur Runtime gedndert
werden.

Sie kdnnen fir jede dieser Quittiermethoden unterschiedliche Berechtigungsgruppen einstellen. Damit
konnen Sie z. B. festlegen, dass eine Benutzergruppe nur Gber die Alarmstatuszeile quittieren kann und
nicht anders.
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Y Info

Das Quittieren eines Alarms ist nur méglich, wenn die Berechtigung zu den ausgewdhlten
Alarmen in den jeweiligen Projekten vorhanden ist.

Parameter

Batch Control: Steuerrezept -
Erstellen, umbenennen,
duplizieren

Batch Control: Steuerrezept -
Grundfunktion editieren

Batch Control: Steuerrezept -
Loschen

Batch Control: Steuerrezept
(Ausfihrung) - Anstehende
Bedingung iiberspringen

Batch Control: Steuerrezept
(Ausfihrung) - Aus der
Grundfunktion aussteigen

Batch Control:
Vorlagenrezept (Testmodus) -
Ausfihrungsmodus umschalten

Batch Control:
(Ausfihrung) -
Ausfihrungsmodus umschalten

Steuerrezept

Batch Control:
(Ausfihrung) -
Einzelschritte ausfiihren,
springen

Steuerrezept

Batch Control: Steuerrezept
(Ausfihrung) - Grundfunktion
anhalten

Batch Control: Steuerrezept
(Ausfihrung) - Grundfunktion
fortsetzen

Batch Control: Steuerrezept
(Ausfihrung) - Grundfunktion

neu starten

FUNKTIONSBERECHTIGUNGEN BATCH CONTROL

Beschreibung

Steuerrezepte im Modul Batch Control kénnen nur erstellt
und verwaltet werden, wenn der Benutzer Uber die
entsprechenden Rechte verfigt.

Grundfunktionen kénnen in Steuerrezepte im Modul Batch
Control nur editiert werden, wenn der Benutzer Uber die
entsprechenden Rechte verflgt.

Steuerrezepte im Modul Batch Control kdnnen nur geléscht
werden, wenn der Benutzer (iber die entsprechenden Rechte
verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann aus einer Grundfunktion ausgestiegen werden, wenn der
Benutzer Gber die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
konnen anstehende Bedingungen nur ibersprungen werden,
wenn der Benutzer Giber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control der Ausfiihrungsmodus nur umgeschaltet werden,
wenn der Benutzer Giber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann der Ausfiihrungsmodus nur umgeschaltet werden, wenn
der Benutzer Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann beim Ausfiihren von Einzelschritten nur gesprungen
werden, wenn der Benutzer lber die entsprechenden Rechte
verfugt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur angehalten werden, wenn der
Benutzer UGber die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur fortgesetzt werden, wenn der
Benutzer lber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur dann neu gestartet werden,
wenn der Benutzer liber die entsprechenden Rechte verfiigt.
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Batch Control: Steuerrezept
(Ausfiihrung) - Grundfunktion
pausieren

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
abbrechen

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
anhalten

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
fortsetzen

Batch Control: Steuerrezept

(Ausfihrung) - Rezept neu
starten

Batch Control: Steuerrezept
(Ausfihrung) - Rezept
pausieren

Batch Control: Steuerrezept

(Ausfihrung) - Rezept starten

Batch Control: Steuerrezept
(Ausfihrung) - Rezept stoppen

Batch Control: Teilrezept -
Erstellen, editieren,
umbenennen, duplizieren,
speichern

Batch Control: Teilrezept -
Freigeben

Batch Control: Teilrezept -
Loschen

Batch Control:
Vorlagenrezept - Erstellen,
editieren,

umbenennen, duplizieren,
speichern

Batch Control:
Vorlagenrezept - Freigeben

Batch Control:
Vorlagenrezept - Loschen

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann eine Grundfunktion nur pausiert werden, wenn der
Benutzer Uber die entsprechenden Rechte verfigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann die Rezeptausfiihrung nur abgebrochen werden, wenn
der Benutzer Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur angehalten werden, wenn der Benutzer
Uber die entsprechenden Rechte verflugt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur fortgesetzt werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur dann neu gestartet werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur pausiert werden, wenn der Benutzer liber
die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur gestartet werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Beim Ausfiihren von Steuerrezepten im Modul Batch Control
kann ein Rezept nur gestoppt werden, wenn der Benutzer
Uber die entsprechenden Rechte verfigt.

Teilrezepte im Modul Batch Control kénnen nur erstellt,
bearbeitet und verwaltet werden, wenn der Benutzer Uber die
entsprechenden Rechte verfigt.

Teilrezepte im Modul Batch Control kdnnen nur frei gegeben
werden, wenn der Benutzer Gber die entsprechenden Rechte
verflgt.

Teilrezepte im Modul Batch Control kénnen nur geldscht
werden, wenn der Benutzer lber die entsprechenden Rechte
verfugt.

Vorlagenrezepte im Modul Batch Control kdnnen nur erstellt
und verwaltet werden, wenn der Benutzer lber die
entsprechenden Rechte verfiigt.

Vorlagenrezepte im Modul Batch Control kdnnen nur frei
gegeben werden, wenn der Benutzer ber die
entsprechenden Rechte verfiigt.

Vorlagenrezepte im Modul Batch Control kénnen nur geldscht
werden, wenn der Benutzer Gber die entsprechenden Rechte
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Batch Control:

Vorlagenrezept - Umschalten

zwischen Testmodus und
Editiermodus

Batch Control:

Vorlagenrezept — Als veraltet

kennzeichnen

Batch Control:
Vorlagenrezept (Testmodus)
Anstehende Bedingung
Uberspringen

Batch Control:
Vorlagenrezept (Testmodus)
Aus der Grundfunktion
aussteigen

Batch Control:
Vorlagenrezept (Testmodus)
Einzelschritte ausfiihren,
springen

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion anhalten

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion editieren

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion fortsetzen

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion neu starten

Batch Control:
Vorlagenrezept (Testmodus)
Grundfunktion pausieren

Batch Control:
Vorlagenrezept (Testmodus)
Rezept abbrechen

verfigt.

Das Umschalten zwischen Testmodus und Editiermodus ist bei
Vorlagenrezepte im Modul Batch Control nur moglich, wenn
der Benutzer liber die entsprechenden Rechte verfigt.

Vorlagenrezepte im Modul Batch Control kénnen nur als
veraltet gekennzeichnet werden, wenn der Benutzer Gber die
entsprechenden Rechte verfigt.

Im Testmodus ist bei Vorlagenrezepte im Modul Batch Control
das Uberspringen einer anstehenden Bedingung nur méglich,
wenn der Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus ist bei Vorlagenrezepte im Modul Batch Control
der Ausstieg aus einer Grundfunktion nur méglich, wenn der
Benutzer Uber die entsprechenden Rechte verfiigt.

Im Testmodus ist bei Vorlagenrezepte im Modul Batch Control
das Springen beim Ausfiihren von Einzelschritten nur moglich,
wenn der Benutzer lGber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur angehalten werden, wenn der
Benutzer lber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur editiert werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur fortgesetzt werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur  dann neu gestartet werden,
wenn der Benutzer iber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control eine Grundfunktion nur pausiert werden, wenn der
Benutzer Gber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur abgebrochen werden, wenn der
Benutzer lber die entsprechenden Rechte verfiigt.
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Batch Control:
Vorlagenrezept (Testmodus)
Rezept anhalten

Batch Control:
Vorlagenrezept (Testmodus)
Rezept fortsetzen

Batch Control:
Vorlagenrezept (Testmodus)
Rezept neu starten

Batch Control:
Vorlagenrezept (Testmodus)
Rezept pausieren

Batch Control:
Vorlagenrezept (Testmodus)
Rezept starten

Batch Control:
Vorlagenrezept (Testmodus)
Rezept stoppen

Benutzergruppe

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur angehalten werden, wenn der
Benutzer Uber die entsprechenden Rechte verfigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur fortgesetzt werden, wenn der Benutzer
Uber die entsprechenden Rechte verflugt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur neu gestartet werden, wenn der
Benutzer lber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur pausiert werden, wenn der Benutzer
Uber die entsprechenden Rechte verfigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur gestartet werden, wenn der Benutzer
Uber die entsprechenden Rechte verfiigt.

Im Testmodus kann bei Vorlagenrezepte im Modul Batch
Control ein Rezept nur gestoppt werden, wenn der Benutzer
Uber die entsprechenden Rechte verfligt.

In dieser Registerkarte werden Benutzergruppen verwaltet.

Benutzer Benutzergruppen

Mame
Al
2
3

Neu

Benutzerverwaltung

OK

Abbrechen

94
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Liste Benutzergruppen Listet alle konfigurierten Benutzergruppen auf.

Neu Offnet den Dialog (auf Seite 80) zum Erstellen und Andern neuer
Benutzergruppen.

Andern Offnet den Dialog (auf Seite 80) zum Erstellen und Andern neuer
Benutzergruppen.

Loéschen Léscht die ausgewihlte Benutzergruppe nach einer
Sicherheitsabfrage.

DIALOG BEENDEN

OK Ubernimmt Einstellungen und schlieRt den Dialog.

Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.

BENUTZERGRUPPEN VERWALTEN

Um eine Benutzergruppe zu verwalten:
1. Markieren Sie die Benutzergruppe in der Liste.

2. Wahlen Sie die gewiinschte Aktion mit Klick auf einen der Buttons.
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zenon

Benutzergruppe

Anlegen einer neuen Benutzergruppe.

Benutzergruppe | Berechtigungsebenen

Name Name fir die neue Benutzergruppe

Achtung: @ ist kein giiltiges Zeichen fir den Namen einer
Benutzergruppe.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieft
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.
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Berechtigungsebenen

Zuweisung der Berechtigungsebenen zur einer Benutzergruppe.

| Benutzergruppe  Berechtigungsebenen |

Verfugbare Berechtigungsebenen Ausgewahite Berechtigungsebenen
Name Num... Name
0 0

g

== B = T B R
o~ O kW=

Verfiigbare Berechtigungsebenen Liste aller verfuigbarer Berechtigungen

Ausgewdhlte Berechtigungsebenen | |jste der zugewiesenen Berechtigungen

Schaltflédche Doppelpfeil nach In der Liste Verfiigbare Berechtigungsebenen ausgewihlte
rechts Eintrige werden zur Liste Ausgewihlte
Berechtigungsebenen hinzugefiigt.

Schaltfléache Doppelpfeil nach In der Liste Ausgewdhlte Berechtigungsebenen
links ausgewahlte Eintrage werden aus dieser Liste entfernt.

DIALOG BEENDEN

e = R

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.




4.5.5  Passwort dndern

Mit der Verwendung dieser Funktion kann der angemeldete Benutzer sein aktuelles Passwort zur
Runtime dndern. Fiir die systeminternen Benutzer ist keine Anderung méglich.

Zur Runtime wird zur Passwortanderung ein Dialog aufgeschaltet.

Passwort andern

Passwort &ndern

Ales Passwor

Abbrechen
Neues Passwort

Passwort bestétigen

Die notwendigen Eingaben sind

Parameter Beschreibung
Altes Passwort Aktuelles Passwort eingeben.
Neues Passwort Neues Passwort eingeben.

Passwort bestadtigen Neues Passwort erneut eingeben.

OK Ubernimmt neues Passwort und schlieRt
den Dialog.
Abbrechen Bricht Vorgang ab.

Wurde dem Benutzer kein Passwort zugewiesen, kann er es sich im Onlinebetrieb beim ersten Aufruf
der Funktion selbst definieren. Im Dialog wird in diesem Fall kein altes Passwort abgefragt.

4.6 Passwortschutz im Dynamischen Element

Zur Runtime kénnen alle Dynamische Bildelemente, die eine Funktionsausfiihrung bzw. eine Sollwert
absetzen - Funktion erlauben, mit einer Berechtigungsgruppe verknipft werden.

Legen Sie dazu ein dynamisches Element an. Beispielsweise einen Textbutton. Nun erscheinen im
Eigenschaftenfenster alle projektierbaren Eigenschaften fiir dieses dynamische Element.

Selektieren Sie bei den Eigenschaften in der Gruppe 'Benuzter' die Eigenschaft 'Berechtigungsgruppe'.
Hier kdnnen Sie die zur Funktionsausfiihrung noétige Berechtigungsgruppe einstellen.
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Bei dynamischen Elementen, bei denen eine Sollwertaktion geschiitzt werden soll, muss zuerst tber das
Eigenschaftenfenster eine Variable verknilpft und das Sollwert Setzen aktiviert werden, bevor die
Berechtigungsgruppe eingestellt werden kann.

Berechtigungsgruppe 10

E);ternt.a;s Programm ‘

Maximum

Minimum

Signatur erforderlich [ =
Signaturtext

Sollwert |-32768
Sollwert Text

Sollwert setzen erlauben v

Sollwert setzen iber ‘ Eingabemaske

Sollwertgrenzen von Yariable I‘.‘lb&l“ v
aktuellen Wert vorschlagen [ [
ohne .‘iu‘sw;ahldialc;g - [ |
Tooltip ‘
i+ weltbilddarstellung
=!| Yariable 7
Text

Variable Variable1 v

4.7 Anderungen im Editor zur Runtime iibernehmen

Nicht alle Anderungen der Benutzerverwaltung werden zur Runtime mit Nachladen Gibernommen.
Beachten Sie vor allem:

MAXIMALE ANZAHL FUR PASSWORTFEHLEINGABEN

Wenn Sie den Standardwert fiir die maximale Anzahl von Fehlversuchen fiir die Passworteingabe im
Editor andern, wird diese Anderung in der Runtime erst mit einem Neustart der Runtime wirksam. Das
Nachladen alleine geniigt nicht, da sonst beliebig viele Versuche zur Passworteingabe moglich wéren.
Den Wert verdndern Sie unter: Projekteigenschaften -> Benutzerverwaltung -> Max. Benutzerfehleing.

ANDERUNGEN VON BENUTZERGRUPPEN UND BERECHTIGUNGEN

Werden im Editor Benutzergruppen hinzugefiigt oder entfernt oder Berechtigungen gedndert, dann
werden diese Anderungen zur Runtime fiir angemeldete Benutzer mit Nachladen nicht iibernommen.
Damit diese Anderungen wirksam werden, miissen angemeldete Benutzer vom System abgemeldet und
neu angemeldet werden. Das gilt auch bei der Nutzung von Active Directory Benutzern.
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5. Active Directory Benutzer aus zenon Runtime
verwalten

Mit einem Bild vom Typ Active Directory Benutzerverwaltung kdnnen Sie zur Runtime auf das
Windows Active Directory zugreifen. Sie kdnnen Organisationseinheiten, Benutzer und Benutzergruppen
anlegen, l6schen und bearbeiten und ihnen Rechte in zenon zuweisen.

Y Info

Active Directory und AD LDS sowie ADAM (fiir Windows XP) stehen unter Windows CE
nicht zur Verfiigung.

DOMANE ZUR RUNTIME

Zur Runtime wird die Doméane des Benutzers verwendet, der die Runtime fiir den Active Directory Login
gestartet hat. Es kdnnen sich nur Benutzer einloggen, die dieser Domane angehoren.

BENUTZERRECHTE

& Achtung

Rechte, die in zenon vergeben werden, gelten fiir das jeweilige Projekt oder den
Arbeitsbereich. Rechte, die im Active Directory vergeben werden, gelten global.

Werden also Rechte an Benutzer oder Benutzergruppen des Active Directory vergeben,
dann gelten die Rechte fiir diese Benutzer in allen zenon Projekten!

5.1 Bild vom Typ Active Directory Benutzerverwaltung anlegen

Um ein Bild vom Typ Active Directory Benutzerverwaltung anzulegen:
1. Wahlen Sie in der Symbolleiste oder im Kontextmeni des Knotens Bilder den Befehl Bild neu.
2. Ein leeres Bild vom Typ Standard wird aufgeschaltet.
3. Andern Sie in der Detailansicht den Bildtyp, dazu:
a) klicken Sie in der Spalte Bildtyp auf Standard

b) wahlen Sie in der Dropdownliste den Eintrag Active Directory Benutzerverwaltung
aus

4. Klicken Sie in das Bild.
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Wahlen Sie in der Mendileiste den Menilipunkt Kontrollelemente.
Klicken Sie in der Dropdownliste auf vorlage einfiigen.
Der Dialog zur Auswahl einer Vorlage wird geoffnet.

Wabhlen Sie die gewiinschte Vorlage.

L X N o U

Standardelemente werden an vordefinierten Positionen platziert; diese kdnnen geldscht oder
anders positioniert werden.

10. Uber das Menii Kontrollelemente kdnnen Sie weitere Elemente hinzufiigen.
11. Benennen Sie das Bild. Dazu:

a) klicken Sie in der Detailansicht in der Spalte Name auf den Bildnamen

b) vergeben Sie einen eigenen Namen

12. Legen Sie eine Bildumschaltfunktion an, um das Bild zur Runtime aufrufen zu kénnen.

BILD VOM TYP ACTIVE DIRECTORY BENUTZERVERWALTUNG

Domanenname Active Directory Fenster
3 Typ: STATIC

Domanenname -

Tvo: EDIT 1D: 53509

Benutzername

Benutzername

Tvo: EDIT

Passwort
Passwort
Tvo: EDIT

e

ST T (o
QOrganisationseinheit editieren... " Benutzeramlegen.. anlegen... Objekt loschen
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Parameter

Vorlage einfiigen

Login
Domdnenname
Benutzername
Passwort
Anmelden
Abmelden

Active Directory Fenster

Neue Organisationseinheit
anlegen (Tree)

Organisationseinheit loschen
(Tree)

Eine Ebene hoéher

Neue Organisationseinheit
anlegen

Neuen Benutzer anlegen
Neue Benutzergruppe anlegen
Objekt bearbeiten

Objekt 1loschen

Beschreibung

Offnet den Dialog zur Auswahl einer Vorlage fiir den Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kénnen auch
individuell selbst erstellt werden.

Vorlagen fiigen vordefinierte Kontrollelemente an vordefinierten
Platzen im Bild ein.  Nicht bendtigte Elemente kdnnen nach dem
Anlegen auch einzeln entfernt werden. Zusatzliche Elemente
werden aus der Dropdownliste ausgewdhlt und im Bild
aufgezogen. Elemente kdnnen im Bild verschoben und individuell
angeordnet werden.

Kontrollelemente fiir den Login ins Active Directory.
Eingabe und Anzeige des Domadnennamens.
Eingabe und Anzeige des AD Benutzernamens.
Eingabe des Passworts.

Klick meldet den Benutzer beim AD an.

Klick meldet den Benutzer ab.

Kontrollelemente fiir Anzeige und Verwaltung des Active
Directorys.

Enthalt die Active Directory Detailansicht: Fenster,in
dem die Struktur des Active Directory angezeigt wird.

Offnet den Dialog, um im Baum eine neue Organisationseinheit
anzulegen.

Loscht die im Baum ausgewadhlte Organisationseinheit nach
Rickfrage.

Navigiert in der Struktur eine Ebene hoher.

Legt unterhalb des im Baum ausgewahlten Elements eine neue
Organisationseinheit an. Der entsprechende Dialog wird gedffnet.

Offnet den Dialog zum Anlegen eines neuen Benutzers.
Offnet den Dialog zum Anlegen einer neuen Benutzergruppe.
Offnet den Dialog zum Bearbeiten des ausgewihlten Objekts.

Loscht das ausgewdhlte Objekt.

5.2 Bildumschaltung auf Active Directory Benutzerverwaltung

Um das Bild vom Typ Active Directory Benutzerverwaltung zur Runtime zu nutzen,
konfigurieren Sie eine Bildumschaltung. Sie kdnnen dabei schon Voreinstellungen fiir die anzuzeigenden
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Organisationseinheiten treffen. So konnen Sie steuern, welcher Benutzer welche Organisationseinheiten
auswahlen kann.
Bildumschaltung konfigurieren:

1. Erstellen Sie eine neue Funktion Bildumschaltung auf ein Bild vom Typ Active Directory
Benutzerverwaltung.

2. Vergeben Sie einen Domanennamen, um zur Runtime das AD einer bestimmten Domane zu
offnen.
Sie kdnnen den Namen auch leer belassen. Dann muss der Domanenname bei der Anmeldung zur
Runtime eingegeben werden.

3. Konfigurieren Sie die anzuzeigenden organisationseinheiten.
Sie kdnnen alle anzeigen lassen, oder spezifische auswahlen.

4. SchlieRen Sie den Dialog mit Klick auf ok und verkniipfen Sie Funktion mit einem Button im Bild.

FILTERDIALOG

Filter...
Active Directory Quelle
Domanenname
- Abbrechen
Organisationseinheiten Hilfe

() alle
() spezifische
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Parameter Beschreibung

Domé&nenname Eingabe der Domaéne, fiir die das Active Directory bei der

Bildaufschaltung geladen werden soll.

Organisationseinheiten Auswahl der anzuzeigenden Organisationseinheiten. Auswahl liber

Radiobuttons:

»  Alle: Zur Runtime werden alle Knoten der AD-Struktur
Organisation der Domane angezeigt.

»  Spezifische: Ermoglicht die Auswahl bestimmter
Organisationseinten. Klick auf die Schaltflache ... im Eingabefeld
offnet den Dialog zur Auswahl der Organisationseinheiten.

OK Ubernimmt Einstellungen und schlieBt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.
Hilfe Offnet die Online-Hilfe.

ORGANISATIONSEINHEITEN AUSWAHLEN

Wenn Sie im Filterdialog spezifische Organisationseinheiten auswadhlen, wird erst der Dialog fiir die
Eingabe der Login-Daten gedffnet, dann der Dialog zur Auswahl der Organisationseinheiten.

LOGIN

Active Directory Login

(®) Aktuell angemeldeter Benutzer
() Explizite Anmeldung
Doméne

Benutzername

Passwort
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Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

Aktuell angemeldeter Benutzer

Aktiv: Der aktuell am Rechner angemeldete Benutzer wird zur
Auswahl der Organisationseinheiten am AD angemeldet.

Explizite Anmeldung

Aktiv: Ein bestimmter Benutzer wird zur Auswahl der
Organisationseinheiten am AD angemeldet.

» Domane: Eingabe der Doméne, deren Struktur angezeigt
werden soll.

» Benutzername: Benutzer. Kann leer bleiben, wenn das reine
Lesen der Strukturdaten ausreicht.

» Passwort:
OK Ubernimmt die Einstellungen und 6ffnet den Dialog
Organisationseinheiten auswidhlen.
Abbrechen

Verwirft alle Anderungen und schlieBt den Dialog.

ORGANISATIONSEINHEITEN

Computers

{3 Computers_Added
{7 Microsoft Exchange Security Groups
{2) Domain Controllers




Parameter Beschreibung

Liste Organisationseinheiten Anzeige aller Organisationseinheiten der gewahlten Doméne.

Auswahl aus dem Ordnerbaum.

OK Ubernimmt Einstellungen und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.
5.3 Active Directory Benutzer zur Runtime verwalten.

Mit einem Bild vom Typ Active Directory Benutzerverwaltung kdnnen aus der zenon Runtime
heraus Organisationseinheiten, Benutzergruppen und Benutzer des Active Directory verwaltet werden.

& Achtung

Rechte, die in zenon vergeben werden, gelten fiir das jeweilige Projekt oder den
Arbeitsbereich. Rechte, die im Active Directory vergeben werden, gelten global.

Werden also Rechte an Benutzer oder Benutzergruppen des Active Directory vergeben,

dann gelten die Rechte fiir diese Benutzer in allen zenon Projekten!

BILD VOM TYP ACTIVE DIRECTORY BENUTZERVERWALTUNG

Bei der Bildumschaltung wird das Bild leer aufgeschaltet.

Um Benutzer im AD zu verwalten:

1.

Geben Sie Doméanename (kann bereits bei der Bildumschaltung definiert werden),
Benutzername und Passwort ein

Klicken Sie auf Anmelden.

Die Verbindung wird hergestellt.
Sollten Fehler (auf Seite 198) auftreten, liberpriifen Sie die Konfiguration im Active Directory (auf
Seite 137) und in zenon.

Die Doméanedaten werden ausgelesen und im Fenster angezeigt.
Bearbeiten Sie die gewlinschten Elemente. Mogliche Aktionen:
e Organisationseinheiten anlegen und l6schen (auf Seite 109)
e  Benutzer anlegen, bearbeiten und I6schen (auf Seite 111)

e Benutzergruppen anlegen, bearbeiten und l6schen (auf Seite 119)
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Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

Hinweis: Der angemeldete Benutzer muss inder Domane Uber die entsprechenden Rechte verfugen.

Domanenname  C0

Benutzemame 9

Passwort
2.4 2 a8’ Ax
-8 Active Directory Struktur Name Typ 8
i) WDS_Computers Filtertext T Filtertext 7
i cp WDS_Comp Organisationseinheit

| Disabled Objects
) Computers_Added
) Microsoft Exchange Secu

RTCUniversalServ.. Benutzergruppe
RTCUniversalGlob... Benutzergruppe

> P Benutzer

i..i) Domain Controllers k Benutzer
e |Emmne
..... grupp: Domain Admins Benutzergruppe

CSResponseGrou..  Benutzergruppe
CSResponseGrou..  Benutzergruppe
CSLocationAdmini.. Benutzergruppe
B Benutzer

Terminal Server Li...  Benutzergruppe
RTCUniversalUser.. Benutzergruppe
RTCUniversalRea... Benutzergruppe
RTCProxyUniversa... Benutzergruppe

Metmon Users Benutzergruppe
Domain Controllers | Benutzergruppe
CSHelpDesk Benutzergruppe
< > Benutzer v

GDjEkLIOSEIE




Parameter
Login
Domdnenname
Benutzername
Passwort
Anmelden
Abmelden

Active Directory Fenster

Neue Organisationseinheit
anlegen (Tree)

Organisationseinheit l&schen
(Tree)

Eine Ebene hoéher

Neue Organisationseinheit
anlegen

Neuen Benutzer anlegen
Neue Benutzergruppe anlegen
Objekt bearbeiten

Objekt 1loschen

Beschreibung

Kontrollelemente fiir den Login ins Active Directory.
Eingabe und Anzeige des Domanennamens.
Eingabe und Anzeige des AD Benutzernamens.
Eingabe des Passworts.

Klick meldet den Benutzer beim AD an.

Klick meldet den Benutzer ab.

Kontrollelemente fiir Anzeige und Verwaltung des Active
Directorys.

Enthalt die Active Directory Detailansicht: Fenster,in
dem die Struktur des Active Directory angezeigt wird.

Offnet den Dialog, um im Baum eine neue Organisationseinheit
anzulegen.

Loscht die im Baum ausgewdhlte Organisationseinheit nach
Rickfrage.

Navigiert in der Struktur eine Ebene hoher.

Legt unterhalb des im Baum ausgewahlten Elements eine neue
Organisationseinheit an. Der entsprechende Dialog wird gedffnet.

Offnet den Dialog zum Anlegen eines neuen Benutzers.
Offnet den Dialog zum Anlegen einer neuen Benutzergruppe.
Offnet den Dialog zum Bearbeiten des ausgewihlten Objekts.

Loscht das ausgewdhlte Objekt.

KONTEXTMENU BAUM

Je nach ausgewahltem Element stellt das Kontextmeni im Baum (linkes Fenster) folgende Befehle zur
Verfligung:
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Befehl

Neue Organisationseinheit anlegen

Neuen Benutzer anlegen

Beschreibung

Legt unterhalb des im Baum ausgewahlten Elements eine
neue Organisationseinheit an. Der entsprechende Dialog wird
geoffnet.

Léscht die im Baum ausgewdhlte Organisationseinheit nach
Ruckfrage.

SYMBOLLEISTE UND KONTEXTMENU DETAILANSICHT

Je nach ausgewahltem Element stellen das Kontextmeni und die Symbolleiste in der Detailansicht
(rechtes Fenster) folgende Befehle zur Verfligung:

258 & 4
Befehl
Eine Ebene hoéher

Neue Organisationseinheit anlegen

Neuen Benutzer anlegen
Neue Benutzergruppe anlegen
Selektiertes Objekt editieren

Selektiertes Objekt loschen

Beschreibung
Navigiert in der Struktur eine Ebene hoher.

Legt unterhalb des im Baum ausgewahlten Elements eine
neue Organisationseinheit an. Der entsprechende Dialog wird
geoffnet.

Offnet den Dialog zum Anlegen eines neuen Benutzers.
Offnet den Dialog zum Anlegen einer neuen Benutzergruppe.
Offnet den Dialog zum Bearbeiten des ausgewihlten Objekts.

Loscht das ausgewdhlte Objekt.

5.3.1  Organisationseinheit verwalten

Sie kdnnen AD Organisationseinheiten im Baum und in der Detailansicht anlegen und |6schen.

ORGANISATIONSEINHEIT ANLEGEN

Um eine neue Organisationseinheit anzulegen:

1. Klicken Sie im Bild auf den Button oder wahlen Sie im Kontextmeni eines markierten Elements

Neue Organisationseinheit anlegen.
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2. Der Dialog zum Konfigurieren einer Organisationsheit wird get6ffnet.

Meue Organisationseinheit

Eigenschaften der Organisationseinheit

Abbrechen

Name

3. Vergeben Sie einen Namen.
Maximale Lange: 64 Zeichen

4. Klicken Sie auf ok.

ORGANISATIONSEINHEIT EDITIEREN

Der Name einer Organisationseinheit kann gedandert werden.

Achtung: Beim Andern des Namens kénnen Verkniipfungen zu Benutzern und Benutzergruppen, die im
Modul Message Control verwendet werden, zerstért werden.

Um eine Organisationseinheit im Baum zu bearbeiten:

1. Wahlen Sie die gewiinschte Organisationseinheit aus und klicken Sie auf den entsprechenden
Button oder Befehl im Kontextmendi. In der Detailansicht klicken Sie auf den Button objekt
bearbeiten oder den Befehl selektiertes Objekt editieren im Kontextmend.

2. Der Dialog zum Editieren wird gedffnet.
3. Editieren Sie das Objekt.

4. Beim Klick auf die Schaltflache OK erfolgt eine Abfrage, wie mit Verknlipfungen umgegangen
werden soll:

zenon Energy Edition

Achtung!
Diese Operation kann die Runtime-Verknipfungen von
untergecrdneten Benutzern und Gruppen im Kontext des Moduls

'Message Control' zerstdren!

- Wahlen Sie 'Ja', um eine Wiederherstellung der Beziige zu versuchen
(erfordert langere Laufzeit).

- Wihlen Sie 'Mein', um die Anderungen ohne Wiederherstellung der
Beziige durchzufihren (schneller).

MNein Abbrechen

5. Wahlen Sie die gewlinschte Option:

e Ja: Die Umbenennung wird durchgefiihrt.
Es wird versucht, Verknlpfungen mit Benutzern und Benutzergruppen, die im Modul
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Message Control verwendet werden, flir den neuen Namen wieder herzustellen.
Dieser Vorgang kann langere Zeit in Anspruch nehmen.

e Nein: Die Anderung wird sofort durchgefiihrt.
Achtung: Verkniipfungen zu Benutzern und Benutzergruppen, die im Modul Message
Control verwendet werden, kdnnen zerstort werden!

e Abbrechen: Die Umbenennung wird nicht Gbernommen und der Dialog wird beendet.

ORGANISATIONSEINHEIT LOSCHEN

Um eine Organisationseinheit im Baum zu I6schen, wahlen Sie die gewlinschte Organisationseinheit aus
und klicken Sie auf den entsprechenden Button oder Befehl im Kontextmend. In der Detailansicht
klicken Sie auf den Button objekt léschen oder den Befehl selektiertes Objekt 1léschenim
Kontextmendi.

Hinweis: Eine Organisationseinheit kann nur geléscht werden, wenn sie keine weiteren Objekte mehr
enthalt.

5.3.2 Benutzer verwalten

Es kdnnen neue Benutzer angelegt sowie bestehende Benutzer bearbeitet und geléscht werden.
Benutzer mit gleichen Anzeigenamen in der Liste kdnnen (ber die Informationen im Tooltip
unterschieden werden.

» Neuen Benutzer anlegen: Klicken Sie auf den entsprechenden Button oder den Befehl in der
Symbolleiste bzw. im Kontextmen.

» Benutzer bearbeiten: Doppelklicken Sie einen Benutzereintrag oder klicken Sie auf den
entsprechenden Button bzw. auf den Befehl selektiertes Objekt bearbeiten im
Kontextmend.

» Benutzer I6schen: Markieren Sie den gewtinschten Benutzer und driicken Sie die Taste Ent£,
klicken Sie auf den entsprechenden Button oder auf den Befehl selektiertes Objekt léschen
im Kontextmenu.

Beim Anlegen und Bearbeiten wird ein Dialog ge6ffnet, in dem Sie den Benutzer konfigurieren.

DIALOG BENUTZER ANLEGEN ODER BEARBEITEN

Der Dialog besteht aus drei Registerkarten. Hinweise zu den Optionen finden Sie auch im Kapitel
Projektieren im Editor (auf Seite 8)/Anlegen eines Benutzers. (auf Seite 11)
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Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

BENUTZEREIGENSCHAFTEN

Benutzereigenschaften | Benutzergr i |

Benutzer Passwort

Passwort setzen

Passwort

|
Passwortbestatigung

[#] Benutzer muss Passwort bei néchster Anmeldung dndern

[ passwort l5uft nie ab

[ Benutzer deaktivieren

|:| Benutzer entsperren

Hirweis:
- der Benutzername darf nicht leer sein
- der Benutzerkontenname darf nicht leer oder 1&nger als 20 Zeichen sein
- das Passwort darf nicht leer sein oder von den eingestellten Regeln abweichen
- die zugelassenen Zeichen der Telefonnummer sind im Eeispiel angefibrt: +43 662/431002-401




BENUTZER

Parameter
Benutzer
Benutzername
Vollstandiger Name
E-Mail

Telefon

GSM

PASSWORT

Parameter
Passwort
Passwort setzen

Passwort

Passwortbestatigung

Benutzer muss Passwort bei nachster
Anmeldung &ndern

Beschreibung

Einstellungen flr Benutzerangaben.
Eindeutiger Name des Benutzers fiir den Login.
Angezeigter Name des Benutzers.

E-Mail Adresse des Benutzers.

Nummer des sprachfdhigen Telefoniegerats des Benutzers. Wird

flir Text-to-Speech verwendet.
Eingabe in Ziffern. Zuséatzlich erlaubt sind:

» ein fihrendes Plus (+) als Abkirzung fir 00 der
internationalen Landervorwahl

in der AD Benutzerverwaltung auch folgende Trennzeichen:
Minus (-), Schragstrich (/) und Leerzeichen

Hinweis: Bei der Kommunikation zwischen AD und Message
Control werden Trennzeichen entfernt, sobald die Daten aus
dem AD auf ein zenon Objekt gemappt werden.

Nummer des Mobiltelefons des Benutzers. Wird fiir Nachrichten

liber GSM und SMS verwendet.
Eingabe in Ziffern. Zusatzlich erlaubt sind:

» ein fihrendes Plus (+) als Abkirzung fir 00 der
internationalen Landervorwahl

in der AD Benutzerverwaltung auch folgende Trennzeichen:
Minus (-), Schragstrich (/) und Leerzeichen

Hinweis: Bei der Kommunikation zwischen AD und Message
Control werden Trennzeichen entfernt, sobald die Daten aus
dem AD auf ein zenon Objekt gemappt werden.

Beschreibung

Einstellungen flr das Passwort.
Aktiv: Das Passwort wird neu gesetzt.
Eingabe neues Passwort.

Beachten Sie bei sprachiibergreifenden Projekten, dass es

moglich sein muss, die Zeichen auf der entsprechenden Tastatur

zur Runtime einzugeben.

Wiederholung des Passworts.

Aktiv: Der Benutzer muss, sobald er sich am System anmeldet,

sein Passwort andern.
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Passwort lauft nie ab

AKTIONEN

Parameter
Aktionen

Benutzer deaktivieren

Benutzer entsperren

OK

Abbrechen

BENUTZERGRUPPEN DES BENUTZERS

Aktiv: Passwort muss nie gedndert werden.

Beschreibung

Konfiguration von Aktionen fiir das Konto.

Aktiv: Der Benutzer wird deaktiviert und kann sich nicht mehr
anmelden.

Aktiv: Der gesperrte Benutzer wird entsperrt und kann sich zur
Runtime wieder anmelden.

Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Verwirft alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

1. Wahlen Sie im Fenster vorhandene Benutzergruppen aus den existierenden Benutzergruppen

die gewiinschten aus.

2. Flgen Sie die gewdhlten Gruppen mit der Pfeiltaste -> zur Liste Selektierte Benutzergruppen

hinzu.
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Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

3. Sie kdnnen auch Benutzergruppen, die bereits zugeordnet wurden, auswdahlen und mit der
Pfeiltaste <- wieder entfernen.

Benutzereigenschaften Benutzergruppen des Benutzers

orhandene Benutzergruppen

FGRP
FGRP

Account
Administrators

Allowed
BackOffice
BackOffice




Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

Vorhandene Benutzergruppen Liste der konfigurierten Benutzergruppen.

Selektierte Benutzergruppen Liste der fiir den Benutzer ausgewahlten
Benutzergruppen.

Pfeiltasten Klick bewegt markierte Gruppen zu entsprechenden Liste.

OK Ubernimmt alle Anderungen in allen Registerkarten und
schlieft den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und
schlieflt den Dialog.

RUNTIME EINSTELLUNGEN

| Benutzereigenschaften | Benutzergruppen des Benutzers | RuntmeEinstelungen |

Allgemein Message Control
[ Administrator ["]Message Control Benutzer

Anmeldeprofil PIN-Code MA-Code
|ein Profil laden
Sperrcode fiir Befehlsgabe Ersatzperson

[ ]

Hirweis: Die Angabe von Sperrcode, PIN-Code und MA-Code muss leer oder 4-stellig sein!




ALLGEMEIN

Parameter Beschreibung
Allgemein Allgemeine Einstellungen.
Administrator Aktiv: Der Benutzer Gbernimmt die Rolle eines zenon

Administrators. Nur ein Administrator kann gesperrte
zenon Nutzerkonten entsperren.

Hinweis: Wird hier ein Benutzer als Administrator
festgelegt, dann gilt diese Rolle fir alle zenon Projekte!

Anmeldeprofil Auswahl des Runtimeprofils, das beim Login angewendet
wird, aus Dropdownliste:

> Keines
» Default
> Last
Sperrcode flur Befehlsgabe 4-stelliger PIN-Code.

Dieser Code wird vom Benutzer in der Befehlsgabe
verwendet, um Bereiche zu sperren bzw. wieder frei zu

geben.
MESSAGE CONTROL

Parameter Beschreibung

Message Control Einstellungen fir Message Control.

Message Control Benutzer Aktiv: Der Benutzer wird vom Modul Message Control
verwendet.

PIN-Code PIN-Code, mit dem der Benutzer die Nachricht bestatigt.

NA-Code PIN-Code, mit dem der Benutzer die Annahme der

Nachricht verweigert (not available). Die Nachricht wird
dann an den nachsten Benutzer in der Liste gesendet.

Ist kein weiterer Benutzer in der Liste eingetragen, so
wird die Nachricht als "nicht erfolgreich
quittiert" eingetragen. Die dazu zugeordnete
Funktion wird ausgefiihrt. Zusatzlich wird in jedem Fall
ein CEL-Eintrag "abgelehnt wvon" erzeugt.

Hinweis: Weitere Informationen zum Zuordnen von
Funktionen finden Sie im Kapitel Empfangsbestatigung -
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Active Directory Benutzer aus zenon Runtime verwalten

Zenon
‘ ‘ Einstellungen Empfangsbestatigung. ‘
ERSATZPERSON
Ersatzperson Wird ein Benutzer nicht erreicht oder verweigert er die
Annahme der Nachricht, kann eine Ersatzperson
angegeben werden. Klick auf Schaltflache ... offnet
den Dialog zur Auswahl eines Benutzers.
OK Ubernimmt alle Anderungen in allen Registerkarten und
schlieflt den Dialog.
Abbrechen Verwirft alle Anderungen in allen Registerkarten und
schlieflt den Dialog.

DIALOG ERSATZPERSON

Soll fiir das Modul Message Control eine Ersatzperson ausgewahlt werden, 6ffnet ein Klick auf die
Schaltflache einen Dialog mit bereits konfigurierten Benutzern.

Typ

Fittertext e Fittertext e
o Benwer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer
Benutzer

Liste Personen Liste der zur Verfiigung stehenden Benutzer.
Keine Auswahl Ein bereits im Dialog definierter Benutzer wird

OK Ubernimmt Einstellungen und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.




Wahlen Sie den gewlinschten Benutzer und klicken Sie auf ok.

Um eine bereits konfigurierten Ersatzperson zu entfernen, klicken Sie auf Keine Auswahl und dann auf
OK.

533 Benutzergruppe verwalten

Es kdnnen neue Benutzergruppen angelegt sowie bestehende Benutzergruppen bearbeitet und geldscht
werden.

» Neue Benutzergruppe anlegen: Klicken Sie auf den entsprechenden Button oder den Befehl in
der Symbolleiste bzw. im Kontextmend.

» Benutzergruppe bearbeiten: Doppelklicken Sie einen Benutzergruppeneintrag oder klicken Sie
auf den entsprechenden Button bzw. auf den Befehl selektiertes Objekt bearbeiten im
Kontextmend.

» Benutzergruppe l6schen: Markieren Sie die gewlinschte Benutzergruppe und driicken Sie die
Taste Ent£, klicken Sie auf den entsprechenden Button oder auf den Befehl selektiertes
Objekt léschen im Kontextmend.

Beim Anlegen und Bearbeiten wird ein Dialog gedffnet, in dem Sie den Benutzer konfigurieren.

DIALOG BENUTZER ANLEGEN ODER BEARBEITEN

Der Dialog besteht aus drei Registerkarten. Hinweise zur Konfiguration finden Sie auch im Kapitel
Projektieren im Editor (auf Seite 8)/Anlegen einer Benutzergruppe (auf Seite 19).
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Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

EIGENSCHAFTEN DER BENUTZERGRUPPE

Eigenschaften der Benutzeraruppe | Benutzer in dieser Benutzergruppe | Runtime-Einstellungen |

Name

Hirweis: Der Mame darf nicht leer oder [&nger als 20 Zeichen sein,

Name Eingabe eines eindeutigen, giiltigen Namens fiir die Benutzergruppe.
OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den Dialog.

BENUTZER IN DIESER BENUTZERGRUPPE

1. Wahlen Sie im Fenster vorhandene Benutzer aus den existierenden Benutzern die gewiinschten
aus.

2. Flgen Sie die gewahlten Benutzer mit der Pfeiltaste -> zur Liste selektierte Benutzer hinzu.




Active Directory Benutzer aus zenon Runtime verwalten

Zzenon

3. Sie kénnen auch Benutzer, die bereits zugeordnet wurden, auswahlen und mit der Pfeiltaste <-
wieder entfernen.

haften der Benutzergrupp Benutzer in dieser Benutzergruppe

Vorhandene Benutzer

Ll




Active Directory Benutzer aus zenon Runtime verwalten
zenon

Liste vorhandene Benutzer Liste der konfigurierten Benutzer.
Liste selektierte Benutzer Liste der fiir diese Gruppe ausgewahlten Benutzer.
Pfeiltasten Klick auf eine Pfeiltaste bewegt ausgewihlte Benutzer zur

entsprechenden Gruppe.

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

RUNTIME-EINSTELLUNGEN

| Eigenschaften der Benutzergruppe | Benutzer in dieser Benutzergruppe | Runtime-Einstellungen

Allgemein

orhandene Berechtigungsebenen Selektierte Berechtigungsebenen
MNummer Name G MNummer Name
a a

LT = VY, QR S ST NI




ALLGEMEIN

Parameter Beschreibung

Allgemein Allgemeine Einstellungen. Konfiguration der
Berechtigungsebenen.

Liste Vorhandene Berechtigungsebenen Liste der in zenon konfigurierten Berechtigungsebenen.

Liste Selektierte Berechtigungsebenen | |jste der Berechtigungsebenen, die dieser Gruppe
zugewiesen sind.

Pfeiltasten Klick auf Pfeiltaste bewegt ausgewéhlte
Berechtigungsebenen zur entsprechenden Gruppe.

MESSAGE CONTROL

Parameter Beschreibung

Message Control Konfiguration fiir zenon Message Control.

Gruppenruf aktiv Aktiv: Bei Benachrichtigung liber Message Control
werden alle Mitglieder der Benutzergruppe
benachrichtigt.

Reihenfolge der Benachrichtigung Liste aller verfligbarer Benutzer. Reihung erfolgt tiber

Klick auf die Pfeiltasten.

OK Ubernimmt alle Anderungen in allen Registerkarten und
schliet den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und
schliet den Dialog.

6. Externe Benutzerverwaltung mit Microsoft Active
Directory

Mit zenon kdnnen Sie auch Microsoft Active Directory fiir die Benutzerverwaltung nutzen:

» Nutzergruppen in Active Directory, die den gleichen Namen wie zenon Nutzergruppen haben,
erhalten die gleichen Rechte wie in zenon

» zur Runtime kénnen mit zenon Benutzer im Active Directory (auf Seite 100) verwaltet werden
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A Achtung

Rechte, die in zenon vergeben werden, gelten fiir das jeweilige Projekt oder den
Arbeitsbereich. Rechte, die im Active Directory vergeben werden, gelten global.

Werden also Rechte an Benutzer oder Benutzergruppen des Active Directory vergeben,
dann gelten die Rechte fiir diese Benutzer in allen zenon Projekten!

Um AD und AD LDS fiir den Login zur zenon Runtime nutzen zu kdnnen, muss die zenon
Projekteigenschaft Benutzerverwaltung/Zugriff auf Active Directory konfiguriert werden.

>

>

>

6.1

aD: Fur die Eigenschaft muss Ja gewahlt werden und der Rechner sich in der Domane
befinden.

AD LpS: Fir die Eigenschaft muss ADAM/AD-1.DS gewadhlt werden. Die Eigenschaften AD-LDS
Verbindung, AD-LDS Benutzername und AD-LDS Passwort korrekt konfiguriert werden.
Hinweis: ADAM wird nicht mehr unterstitzt.

AD LDS muss entsprechend vorbereitet werden.

Active Directory (AD)

Active Directory kann in zenon zur Benutzerverwaltung in der zenon Runtime verwendet werden. Fir
den zenon Editor steht AD nicht zur Verfligung.

Das Active Directory kann auf drei Arten von zenon genutzt werden:

1.

Der Name der Berechtigungsgruppe in der zenon Benutzerverwaltung stimmt mit dem
Gruppennamen einer Benutzergruppe im Active Directory Gberein: Automatische Zuordnung der
Active Directory Benutzer zu der zenon Berechtigungsgruppe. Alle Benutzer der AD Gruppe
erhalten die Benutzerrechte, die in der zenon Berechtigungsgruppe definiert sind. Siehe
Benutzergruppen in zenon und Gruppen im Active Directory haben den selben Namen (auf Seite
127)

In der Beschreibung der Active Directory Gruppe werden die zenon Berechtigungsebenen und
das Projekt in einer eine bestimmte Syntax hinterlegt. Alle Benutzer der Gruppe enthalten in
zenon die in der AD Gruppe hinterlegten Benutzerrechte. Siehe Zuordnung eines Active
Directory Benutzers zu zenon Berechtigungsebenen (auf Seite 126)

Das Active Directory Schema wird um Felder erweitert, in denen die zenon Berechtigungsebenen
abgespeichert werden. Das erfordert eine Schema Erweiterung des Active Directorys . Diese
eignet sich allerdings nicht fir den Einsatz im FDA 21 CFR Part11 reglementierten Umfeld. Siehe:
Schema-Erweiterung des Active Directory (auf Seite 127).
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Y Info

Bei der Passwortpriifung in zenon wird auch Max. password age aus dem Active
Directory gepriift.

Y Info

Active Directory und AD LDS sowie ADAM (fiir Windows XP) stehen unter Windows CE
nicht zur Verfiigung.

6.1.1  Allgemeines

Um in zenon die Benutzer aus dem ActiveDirectory (in Folge: AD genannt) verwenden zu kdnnen ist eine
Domane auf Basis eines Windows Server Betriebssystems die Grundvoraussetzung. Um Benutzer im
ActiveDirectory verwalten zu kdnnen, muss der Server ein DNS Server sein.

Es muss also ein Domaincontroller mit DNS und ActiveDirectory zur Verfliigung stehen um diese
Benutzerkonten dann auch auf einem PC in der Domane als Benutzer in zenon verwenden zu kénnen.

Der Zugriff auf die Benutzer des ActiveDirectory muss in den Eigenschaften des Projekts aktiviert
werden.

Grundlegendes Wissen Uber das ActiveDirectory und Windows Server - Technologie wird vorausgesetzt.

& Achtung

Wenn das Login (iber Active Directory erfolgt, miissen ausnahmslos alle Rechner auf
Active Directory Zugriff haben. Das gilt auch fiir Clients und Web Clients!

Hintergrund: Das Login eines Clients erfolgt direkt vom Client zum Active Directory. Der
zenon Runtime-Server ist daran nicht beteiligt.
Ein Active Directory Benutzer kann also nur eingeloggt werden, wenn ein Client:

» Mitglied der Domane ist
und

»  Zugriff auf die Domane hat
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6.1.2  Setzen der zenon Berechtigungsebenen im Beschreibungsfeld einer
Active Directory Gruppe

Die Windows Benutzer aus dem Active Directory kdnnen in zenon verwendet werden.

Einzelne Benutzer kdnnen im Active Directory Gruppen zugewiesen werden. Die Namen der Gruppen

miissen wie in folgender Syntax beschrieben lauten:
zenon Projektnamet#freier Text
In ihrer Beschreibung wird die Berechtigung des Benutzers mit folgender Syntax hinterlegt:

freier Text ##GRP=HEX-Zahl## freier Text

Y Info

Die Grof3-/Kleinschreibung spielt beim Gruppennamen und der Gruppenbeschreibung
keine Rolle.

Um eine bessere Lesbarkeit zu gewahrleisten, wird die HEX-Zahl in vier Teile (je ein Teil fir jede
Berechtigungsgruppe) geteilt, die jeweils mit einem Bindestrich unterteilt werden.

Aufbau der Hex-Zahl

FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
Berechtigungseben 1 Berechtigungseben 2 Berechtigungsene 3 Berechtigungseben 4
&  Beispiel

Gruppenname: MASCHINEO1##Servicepersonal

Gruppenbeschreibung: freier Text##GRP=FFFFFFFF-FFFFFFFF-FFFFFFFF-FFFFFFFF#tfreier
Text

Die Benutzer, die der Gruppe MASCHINEO1##Servicepersonal zugeordnet sind, erhalten in
zenon die Berechtigungsebenen 0 - 127.

Es ist nicht notig alle 32 Stellen anzugeben. Nicht vorhandene Stellen werden als 0 interpretiert.
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& Beispiel

Gruppenbeschreibung: freier Text##GRP=7##freier Text

Benutzer, die der Gruppe mit dieser Beschreibung zugeordnet sind, erhalten in zenon die
Berechtigungsebenen 0, 1 und 2.

7 hexadezimal entspricht in bindrer Darstellung 111. Fiir jede 1 in der Bindrzahl, wird die
entsprechende Berechtigungsebene gesetzt. Das rechteste Bit steht fiir die
Berechtigungsebene 0. Das Bit links daneben steht fiir die Berechtigungsebene 1 usw.

Eine Benutzer kann auch mehrere Gruppen zugehorig sein. Er erhalt dann die Summe der
Berechtigungsebenen der einzelnen Gruppen.

Wird ein Benutzer in zenon eingeloggt, wird erst Gberprift, ob der Benutzer lokal in zenon vorhanden
ist. Wenn nicht, wird nach dem Benutzer im Active Directory gesucht. Existiert der Benutzer dort auch
nicht, wird der Benutzer nicht eingeloggt und ein entsprechender Eintrag in der CEL angelegt. Falls der
Benutzer im AD vorhanden ist, jedoch keine Berechtigungsebenen in zenon fiir diesen Benutzer definiert
sind, wird folgender Eintrag in der CEL angelegt: 'Keine Benutzerrechte fiir den Benutzer im AD
definiert'. Der Benutzer wird mit Level 0 eingeloggt.

6.1.3  Gleiche Benutzergruppen in zenon und im Active Directory

Flr Benutzer in zenon und im Active Directory gilt:
» Existiert ein Benutzer im AD, aber nicht in zenon, dann:
e werden die Benutzergruppen in zenon Uberpriift

e die Berechtigungsebenen der Gruppen, denen der Benutzer angehoért, werden dem AD
Benutzer zugewiesen

» Existiert ein Benutzer sowohl im AD und in zenon und der Benutzer loggt sich in die Runtime ein,
dann:

e hat der lokale zenon Benutzer Vorrang vor dem AD Benutzer

e werden in AD keine Berechtigungsebenen Gberprift, da der lokale Benutzer eingeloggt ist

6.1.4  Schema-Erweiterung des Active Directory

Hinweis: Diese Erweiterung sollte nicht im FDA 21 CFR Part11 reglementierten Umfeld eingesetzt
werden. Nutzen Sie fiir FDA 21 CFR Part11 kompatible Benutzerverwaltung entweder die Methode
Benutzergruppen in zenon und Gruppen im Active Directory (auf Seite 127) oder Zuordnung eines Active
Directory Benutzers zu zenon Berechtigungsebenen (auf Seite 126).
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Y Info

Active Directory und AD LDS sowie ADAM (fiir Windows XP) stehen unter Windows CE
nicht zur Verfiigung.

Installieren der Schema Erweiterung

Damit den Benutzern im AD auch die 128 Berechtigungsebenen von zenon zugewiesen werden kdnnen,
muss das AD-Schema um diese Eintrage (4 Integerwerte) erganzt werden.

Dazu werden 2 Dateien (zenonUserLevel.exe, zAD_UserDlg.exe) auf den Server kopiert (am besten in
einen eigenen Ordner). Sobald das Setup (zenonUserLevel.exe) gestartet wurde, darf dieser Ordner
und die enthaltenen Dateien nicht mehr umbenannt oder gel6scht werden.

&, Achtung

Die beiden Dateien zenonUserLevel.exe und zAD UserDlg.exe finden Sie auf dem
zenon Installationsmedium im Ordner /Software/zenonUserLevel/

evel2 zenOnlUserLevel3 zenOnUserLeveld added
D_UserDlg.exe
n menu <zenOnUserLevel)

Es wird vom Setup ein Verweis auf die Datei zAD UserDlg.exe im AD-Schema hinterlegt.
Weiters werden 4 Integerwerte (zenonUserLevell, zenonUserlLevel2, zenonUserlLevel3,
zenonUserlLevel4) dem AD-Schema hinzugefiigt.

Y Info

Nur ein Benutzer der Gruppe Schema Administratoren darf diese Anderungen
durchfiihren! Der Domédnen-Administrator hat im Normalfall diese Rechte.
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Zuweisen von Benutzerrechten

Nach der erfolgreichen Schema Erweiterung kdnnen nun den einzelnen Benutzern die
Berechtigungsebenen zugewiesen werden.

Dazu wird die Microsoft Management Konsole (MMC) mit dem Plug-in Active Directory Users and
Computers gedffnet.

'i’n Consolel - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... M=l E3
) Ele  Action View Favortes Window Help -8 x|
es @y e XFIB R eREVET ,
] Console Root Name T Description
= 6 Active Directory Users and Computer g
H ‘—' Saved Quenesl 5 ﬁ test user2 User
= “}’ ngt;::adsta. o € test user3 User
i :I' Co'm';tm € test users User
) (&) Domain Controllers g ie:: user: ie'
(] ForeignSecurityPrincipals pi i
(2) TEST_USERS € test user? User
& (oesey € test users User
@ < ADSIEdit € test usera User
T 2

Durch anklicken des gewlinschten Benutzers mit der rechten Maustaste 6ffnet sich ein Kontextmen. Im
Kontextmen wird ein neuer Menipunkt sichtbar: zenonuserLevel.

Tn Consolel - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... [H[=] E3
%1 Ble Atin Vew Favortes Window Hep ; | =18 ]
- O@ B XEIB R VBB ves
] Console Root Name T Descri
=] é Active Directory Users and Computer [ dtest user!
] _] Saved Queries g best user2 2ze
= "? les!;(:adata.local € tost user3 User CopY...
: j Cotr:;xevs Q test userd User Addto a group...
5 Disable Account
# {2} Domain Controllers € test users eer. R P. d
[ ForeignSecurityPrincipals ﬁ test user$ User e Peseres
(2) TEST_USERS Q test user? User Moye...
& Usere. €7 test users User  OpenHome Page
@ < ADSI Edt € test user9 User ok
Al Tasks »
Cut
Delete
Rename
Properties
Help
K — o
‘BzenOnUserLevel

In diesem Kontextmen( muss der Menlipunkt zenonUserLevel ausgewahlt werden, damit sich das
AdministrationsTool (zAD_UserDlg.exe) fiir den gewahlten Benutzer 6ffnet.
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Y Info

Es kénnen die Berechtigungsgruppen fiir zenonnur direkt beim Benutzer hinterlegt
werden, Gruppen und Organisationseinheiten werden nicht unterstiitzt.

.*zenOn ActiveDirectory User | X]

ILDAP: ficdsryB815 test copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local

user

Last Name:

User Level 0 - 31

User Level 32 - 63

First Name:

User Level 64 - 95

test1

User Level 96 - 127

1 B B B H
v [~ 186 | [fe2 [~ 48 [~ B4 [~ 80 [~ 96 | Rt

o | IE | [iss [~ 49 [~ 85 [~ 81 [~ 97 | EiE

I | [~ 18 [~ 34 [~ 50 [~ 86 [~ 82 [~ 98 [~ 114
{15 [~ 19 | (i85 | [iat [~ 67 | [iBS [~ 99 | S

[ 4 [~ 20 [~ 36 [~ 52 [~ 88 [~ 84 [~ 100 [~ 116

| k5 21 | [Een | [i5s [~ 89 | [EB5 [~ 1m | T
"6 [~ 22 [~ 38 [~ 54 [~ 70 [~ 86 [~ 102 [~ 118
|k | [B2s [~ 39 | [i55 7 [~ 87 [~ 103 [~ 119
8 [~ 24 [~ 40 [~ 56 [~ 72 [~ 88 [~ 104 [~ 120
[Ca | [B25 ™ #1 G { k3 [~ 89 [~ 105 121

[~ 10 [~ 26 [~ 42 [~ 58 [~ 74 [~ 90 [~ 106 {22

| IEtd [~ 27 [~ 43 [~ 59 [~ 75 [~ 9 [~ 107 | E@s

[~ 12 [~ 28 [~ 44 [~ B0 [~ 76 [~ 92 [~ 108 [~ 124

| S [~ 29 [~ 45 [~ 81 [ 77 [~ 93 [~ 109 |25

[~ 14 [~ 30 [~ 46 [~ 62 [~ 78 [~ 94 [~ 110 [~ 126

| [Et5 | (st [~ 47 [~ 83 [~ 79 [~ 95 { e [~ 127

Select |  Select | Select | Select | Select |  Select |  Select |  Select |
Clear | Clear | Clear | Clear | Clear | Clear | Clear | Clear |
Save Cancel
Logging:
Given LDAP Parameter:

"LDAP: ficdsry815 test copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user

Mit Hilfe dieses Administrationstools konnen fiir jeden Benutzer bis zu 128 Berechtigungsebenen

definiert werden.

Y Info

Die Berechtigungsebene 0 ist per Default jedem Benutzer zugewiesen, diese kann

mit dem Administrationstool auch nicht deaktiviert werden.

Diese Ebene entspricht dem Benutzer SYSTEMvon zenon.
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Beschreibung des AdministrationsTools

zenOn ActiveDirectory User E

ILDAP: Jedsry815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local

Last Name: Luser First Name: [*»H—

User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1164595839 __EJ 65535 _jij 65536 _jij 1431655765 __EJ
Vo [ 16 v 32 [~ 48 [~ 64 v 80 v 95 v 112
V1 v 17 v 33 [~ a9 [ 65 v 81 [~ a7 [~ 113
v 2 [ 18 v 34 [~ 50 [~ 66 v 82 v 98 vV 114
v 3 v 19 v 35 [~ 5 [~ 67 v 83 [ 99 115
v 4 [~ 20 vV 36 [~ 52 [~ 68 v 84 v 100 vV 116
Vs v 21 v 37 [~ 53 ] v 85 10 [~ 117
V& v 22 v 38 [~ 54 [ 70 v 86 v 102 v 118
[ 23 v 39 [~ 55 7 v &7 [~ 103 [~ 119
s v 24 v 40 [~ 56 [ a2 v 88 v 104 v 120
v [ 25 v # [~ 57 73 v 89 [~ 105 121
[ 10 v 26 v 42 [~ 58 [~ 74 v 90 v 106 v 122
11 [~ 27 v 43 [~ 59 75 v a1 [~ 107 [ 123
v 12 [~ 28 v 44 [~ 60 [~ 76 v a2 v 108 vV 124
13 [ 29 v 45 [~ &1 a7 v 93 [~ 109 125
v 14 v 30 v 45 [~ 62 [~ 78 v 94 v 110 vV 126
15 3 v 47 [~ 63 79 v 95 111 [~ 127

Select I Select I Select I Select I Select I Select I Select I Select I

Clear | Cear | Cear | Cear | Clear | Clear | Clear |  Clear |

Cancel OK

Logging:
Given LDAP Parameter:

"LDAP: ficdsrvB15 test.copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user

Parameter
[erste Zeile]
Last Name
First Name

User Level

#
Select
Clear
Save
Cancel

OK

Logging

Beschreibung

LDAP-Parameter, der als Connectionstring dient.
Nachname des selektieren Benutzers.

Vorname des selektieren Benutzers.

4 Integerwerte reprasentieren je 32 Berechtigungsebenen.

Eingabe durch aktivieren bzw. deaktivieren der Checkboxen oder direkte
Eingabe in Feld.

Aktualisiert Darstellung der Berechtigungsebenen.

Aktiviert alle Checkboxen in einer Spalte.

Deaktiviert alle Checkboxen in einer Spalte.

Speicher aktuelle Einstellungen.

Verwirft alle Einstellungen seit letztem Speichern und schlief3t Dialog.
Speichert alle Einstellungen und schlieRt Dialog.

Zeigt Logginginformationen an.
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6.1.5  Schema Erweiterung - Details

Um die Hintergriinde etwas zu verdeutlichen, werden hier die Schema Erweiterungen im Detail erklart,

damit diese bei Problemen auch kontrolliert bzw. tiberprift werden kénnen.

Damit die Details des AD-Schema betrachtet werden kénnen, muss aps1 Edit auf dem Server installiert
sein. Dieses Tool steht zur Verfligung, sobald die Support Tools von der Microsoft Server CD installiert

worden sind.

Zu finden auf der CD unter: CD__ROOT/SUPPORT/TOOLS/SUPTOOLS .ms1

Das aDSI Edit Plug-in kann dann in der Microsoft Management Konsole (MMC) gedffnet werden.

Danach kénnen verschiedene Verbindungen hergestellt werden.

6.1.6 Schema

Im Schema kdnnen die zusatzlichen Attribute kontrolliert werden. Diese sind im Normalfall ganz unten

aufgelistet.

zenonUserLevell - zenonUserLevel4

"t4 Console1 - [Console Root\ADSI Edit\Schema [cdsrvB15.test.copadata.local]\CN=Schema,CN=Configuration,DC=test,DC=cop... =] k3 |

(% Ele Atka Vew Favortes Window Hebp | =18l
[
e~ a0 XEFE @ |
) Console Root [ Home [ loss [ etinguched Name |
1 < Active Directory Users and Computer | ) CN=USN-Last-Obj-Rem attributeSche... CN=USN-Lat-Obj-Rem, CNeSchema, C=Configuration,
= < ADSIEt (8] CNeUSN-Source attrbuteSche...  ChmUSN-Source, ChiwSchema, CNeConfiguration, OCte
il Configuration [cdsrv815.test.cop (8] C=vald-Accesses sttrbutesche...  Ch=Yald-Accesses,C=Schema, CN=Configur stion, 0C
=@ Schema [cdsrvB1S.test.copadate | () oy yendor atrbutesche...  Ch=Vendor, Ch=Schems, C=Configuration,DC=test, O
- C=Schema, C=Configurath @ S S Number, CNeSchema, CheC =
8-§ Domanfodsrvals.testicopada gy Number-H he.... Ch=ersioniumber-H, Chi=Schema, Ci=Configuration,
- Ko D e O e
(E] CN=yol-Table-GUID attributeSche...  CNeVok-Table-GUID, CNeSchema, CNeConfigur ation, OC!
¥] CNe=Vol-Table-Idx-GUID attrbuteSche...  CN=Yol-Table-1dx-GUID, Ch=Schema, CN=Configur ation
%CN-VM k hy N e, CN=Sch CN=Confi DC=test, D¢
[E] CN=Yolume-Count a ount, N , ChC OC=
¥ | CNeWhem-Path attrbuteSche... CNe'Whem-Path, CNeSchema, CN=Configuration, 0Cste
BCN-WQLKM-%MIS atriburesche,..  CN=Wel-Known-Objects, CN=Schema, CN=Configur atiol
[E] C=When-Changed SttrbuteSche...  CN=When-Changed, ChmSchems, CNwConfiguration,0C
¥] CNwWhen-Created attributeSche... (Ne=When-Created, (NeSchema, CN=Configuration, OCs
ok D i, b o OV
#c Page <] Page, CN=Schema, CN=Configuration,
[¥] Chwwww-Page-Other attributeSche... CN=WWW-Page-Other,CNmSchema, CeConfiguration,
(¥] cN=x121-Address attributesche...  CN=X121-Address, CN=Schema, CN=Configuration,DC=
@a dentii 5 b a . CN=Confi
[¥] CNwxS09-Cert .. CNwXS09-Cert,CNwSchema, CConfiguration,DCwtest
(8] CN=zenonlsertevelt .. CN=zenOniUserLevell, CN=Schema, CN=Configuration,C
(8] CN=zenOnUserLevelz .. CN=zenOnUserevel2, CNmSchema, CN=Configuration,C
%(N-zenOnUsevLmn CNwzenOnserl evel3, CNwSchema, CNConfiguration,
Cl eveld C O = CN=C
4 | 2l
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CN=zenOnUserLevel4 Properties

Atrbute Editor | Securty |

¥ Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute l Syntax I Value :]
adminDescription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting ~ zenOnUserLeveld
allowedattibutes Obiject Identifier  subSchemaSubEntry:moc
allowedattibutesEffe...  Object Identifier  isCriticalSystemObjectlas!
allowedChildClasses Obiject Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>
attributel D Obiject Identifier  1.3.6.1.4.1.22050.1.4
attributeSecurityGUID  Octet String <Not Set>
attributeSyntax Obiject Identifier  2.5.5.9
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode Sting  test.copadata.local/Confis
classDisplayName Unicode Sting ~ <Not Set>
1‘:? Unicode Stl'ru zenOnlserLeveld _’_lll

Edit I

o]

Cancel I Lpply
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6.1.7  Configuration

Wenn die Verbindung auf Configuration eingerichtet wurde, kdnnen Details der einzelnen AD Objekte
begutachtet und gedandert werden. In diesem Fall ist jedoch nur das Objekt user-Display in den einzelnen
DisplaySpecifiers von Interesse, da hier die Verknipfung zwischen Benutzerobjekt und
Administrationstool hergestellt wird.

"1 Console1 - [Console Root\ADSI Edit\Configuration [cdsrvB15.test.copadata.ocal]\CN=Configuration,DC =test,DC=copadata,D... [[=] E3
iﬁ' e Action View Favartes Window Heb | =18
e~ B XFE | &
& < ADSIEdt 2] [Home © | loss | Distinguished Nome &
=@ Configuration [cdsnvB1S tex. Igcn-vmw elorsoechier Obovchmo Dtpey,Nett5, DDy Spechirs Ot
=1 (] CNwConfiguration,DCmte Neuser-Display Sec or-Display, CNe ChwDisplaySpeckiers, Chw:
= (0 C=DisglaySpeciiers ;] Ch=trustedDomain-Display splaySpeciier m-m@ummpuy =409, cN-OwolarvSoec{k
: j e -islay fier  ChimsubretContner-Display, CN409, C=DisplaySpeci
i CNeAdS i]cu-axmmsuay dsplaySpecifier  Cmsubnet-Display, CNw40%, CNeDisplaySpecifiers, Ce
BB et0s %cu—mmn«mpm displaySpecifier  CNesitesContainer-Display, CN=409, CN=DisplaySpecifie
& 53 CNet0? ¥] CN=sReLinkBridge-Display displaySpecifier  CN=sitelinkBride-Display, CN=409,CN=DisplaySpecifier
® 0 eton (¥) CNwskeLink-Display dsplaySpecifier  Chwsitelink-Display, CNw409, CNmDisplay Speckiers, Chie
¥ CNeske-Display displaySpecifier cn-saaoway CN=409,CN=DisplaySpeckiers, CN=Cor
¥)c if Display, CN=409,CN=Di¢
:] CNeserversContainer- Dsolay displaySpecifier (N—suvevs(m(m ~Display, Nw409, CNDisplaySpec
¥] CNeserver-Display dsplaySpeciier  CNmserver-Display, CN=409, CN=DisplaySpechiers, CNei
¥] CN=rpeContainer-Display displaySpecifier  CN=rpcContainer-Display, CN=409, CN=DisplaySpecifier:
:] [« 0. fier O Display, CN=409,CN=D
g CNewqueryPolicy- DBDhY displaySpecifier  CNwqueryPolicy-Display, CN=409, CN=DisplaySpecifiers,
- CN=printQueus-Display displaySpecifier  CN=printQuaye-Display, CN=409,CN=DisplaySpecfiers,
@ L CN=#13 [E] CN=pKICent#: Di... disph ifier  CN=pKIC Display, CNe=409, CN=Displa
L _l|®a Jeit-Display I nik-Display, CNe409, CNeDisplaySpe
@ L] CN=415 (&) cn=nTF Display fier O b Display, CN=403, Ch=DisplaySs.
&L chma16 Bon -Display o™ Disphay, CNa409,Ch=DisplaySpec
3 8] CNwnTF gs-Display CNenTF gs-Display, CNw409, CNwDisplaySpecific
(4] CN=nTFH -Display ' fier  CN=nTF Display, CN=409, CN=Displ
(B cn Display N Display, CN=409, CN=DisplaySpecifie
(¥] ChenTO Display < Display, Chiw409,C
%CN-nTDSsetmos-Dsplay ' fier O Displayy, CN=409, CN=Displ f
(W] FN=ATNCSaniea.Nient s AcrluSnacfiar  (AmnTNECardicaienln 400 Nl S naciFiarg e
i i i
1
user-Display Properties n m

Attribute Editor I Security I

[V Show mandatory attributes
[V Show gptional attributes

I~ Show only attributes that have values
Attributes:
Attribute

y Lnic
adminD escription Unicode Stnng <Not Set>
adminDisplayName Unicode String ~ <Not Set>
admintMultiselectProp...  Unicode Sting  1,{50d30564-9311-11d1-t
adminPropertyPages Unicode String ~ 9{FA3E1D55-16DF-446d
allowedattributes Object Identifier  subSchemaSubEntry;moc
allowedattributesEffe...  Object Identifier  isCriticalSystemObject;uS|
allowedChildClasses Object Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>
attributeDisplayNames  Unicode Sting  wwWHomePage, Web P.
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode String  test.copadata.local/Confis

classDisplavName Unicode Strina  User b
i i} »
Edit |

0K | Cancel || sl |

Die Eigenschaften des Objektes user-Display enthalten ein Attribut mit dem Namen
adminContextMenu.
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Dieses Attribut beinhaltet die Verknlipfung zum Administrationstool (zab_UserDl1g.exe).

Multi-valued String Editor | X]

Attribute: adminContexttenu

Value to add:
fi Add

Values:

JAzenOnUserLevel, D:AAD_Users\z4D_UserDlg.exe
1.{08eb4fab-6ffd-11d1-b0e0-00c04fdBdcab}

< | |
0K I Cancel |

Man kann diesen Eintrag auch per Hand andern, wenn dies notwendig sein sollte.
Dazu:

1. Eintrag auswahlen

2. Schaltflaiche Remove driicken

3. den Parameter anpassen

4. mit add wieder hinzufiigen
Der Parameter setzt sich wie folgt zusammen:

,Bezeichnung des Meniieintrages,Pfad zur zAD UserDlg.exe Datei

E g Beispiel

Beispiel, wenn die EXE Datei im Ordner D: /AD Users hinterlegt ist.

,&zenonUserLevel,D:/AD Users/zAD UserDlg.exe

135



6.1.8 Domain

Wenn die Verbindung bomain gedffnet wird, sieht man auf den ersten Blick parallelen zur MMC mit dem
Plug-in Active Directory Users and ComputersS. Genau diese Information kann man auch hier wieder
finden, jedoch etwas detaillierter.

"t Console1 - [Console Root\ADSI Edit\Domain [cdsrvB15.test.copadatalocal]\DC =test,DC=copadata,DC=local\OU=TEST_USER... =] E3

) Fle Atin Vew FavaRes Window Heb ST
e AR XFREB & |
] Console Root

4 < Active Directory Users and Computer
<-4 ADSI Edk

[T CN=test usert user CN=t
JCNwtest user2
&) g Configuration (cdsrvBIS.tes.COF | () cparact ysers
i
;

userl,OU=TEST_USE

=copadats
CNwtest user2,0UnTEST_USERS,DCwtest, DCwcopadata,C
CNatest user3,0U=TEST_USERS,DCstest,DC=copadata,C
CN=test userd,QU=TEST_USERS,DC=test, DC=copadats,C
= (51 DCmtest,DCmcopadata,0C| | 3 Cmtest userS Chimtest userS, OUSTEST_USERS, DCtest, 0Cmcopadata,C

user

usar

4 Schema [cdsrvB15.test.copadats I CN=test userd P

= user
% () CN=Buikin JCN=test users. uu: Che=test users, OU=TEST_USERS,DC=test, DC=copadata,C

user

usar

Domain [cdsrvB1S test.copadata

& CN=Computers CIcn=test user? CN=test user7,0U=TEST_USERS,DC=test,DC=copadata,C
3 OU=Domsin Controllers | I CNtest user8 CNetest user8, OU=TEST_USERS,DC=test,DCwcopadata,
1 Ch=ForeignSecurityPring | I CNstest userd CNetest userd,0U=TEST_USERS, DC=test,0C=copadata,C
() CN=LostAndFound
1 CN=NTDS Quotas
(23 CNwProgram Data
1 cn=system

(2] OUTEST_USERS
() C=test usert
(] CNwtest user2
O cN=test user3
(] Chetest users
) ChN=test userS
(L CNetest users
) Chetest user?
3 Chstest users
(3 Cetest userd
@ () C=Users

ORCRORCRORORORO

CRCRCRCEONCRONG

L« 2l | |

Untersucht man beispielsweise die Eigenschaften eines Benutzer Objekts und scrollt dabei in der Liste
ganz nach unten, findet man auch hier wieder die 4 Integerwerte fiir die Berechtigungsebenen.

CN=test user1 Properties [ 2] X]

Atrbute Editor | Securty |

IV Show mandatory attributes
¥ Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute [ Syntax I Value ;l
uSNSource Large Integer/...  <Not Set>
whemPath Unicode Sting ~ <Not Set>
wellKnownObjects DN Binary <Not Set>
whenChanged UTC Coded Ti... 11.05.2005 12:47:23
whenCreated UTC Coded Ti...  11.05.2005 12:36:56
wwWHomePage Unicode Sting ~ <Not Set>
#121Address Numerical String ~ <Not Set>
#500uniquel dentifier Octet String <Not Set>
zenOnUserLevell Integer 1164595839
zenOnUserLevel2 Integer B5535
zenOnUserLevel3 Integer -65536

Integer

Edit I

oK I Cancel Spply
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6.2

Active Directory Lightweight Directory Services - AD LDS

Active Directory Lightweight Directory Services (kurz: AD LDS) ist eine vereinfachte Version des Active
Directory (auf Seite 124) und eignet sich fiir den Einsatz auf normalen Desktop-Betriebssystemen, es
muss also kein Server-Betriebssystem eingesetzt werden. Wie AD (auf Seite 124) unterstiitzt auch AD

LDS:

1.

Der Name der Berechtigungsgruppe in der zenon Benutzerverwaltung stimmt mit dem
Gruppennamen einer Benutzergruppe im Active Directory Uberein: Automatische Zuordnung der
Active Directory Benutzer zu der zenon Berechtigungsgruppe. Alle Benutzer der AD Gruppe
erhalten die Benutzerrechte, die in der zenon Berechtigungsgruppe definiert sind. Siehe
Benutzergruppen in zenon und Gruppen im Active Directory haben den selben Namen (auf Seite
127)

In der Beschreibung der Active Directory Gruppe werden die zenon Berechtigungsebenen und
das Projekt in einer eine bestimmte Syntax hinterlegt. Alle Benutzer der Gruppe enthalten in
zenon die in der AD Gruppe hinterlegten Benutzerrechte. Siehe Zuordnung eines Active
Directory Benutzers zu zenon Berechtigungsebenen (auf Seite 126)

AD LDS kdnnen Sie verwenden unter:

>

>

>

>

6.2.1

Windows 7 (auf Seite 173)
Windows 8 (auf Seite 137)
Windows Server 2008 (auf Seite 193)
Windows Server 2012 (auf Seite 137)

AD LDS unter Windows 8 und Windows Server 2012

Um AD LDS unter Windows 8, Windows 8.1 oder Windows Server 2012 mit zenon zu nutzen:

o v kA w N e

installieren Sie AD LDS (auf Seite 138)

erstellen Sie eine neue AD LDS Instanz (auf Seite 141)

importieren Sie ein AD LDS Schema (auf Seite 147)

installieren Sie die Remote Verwaltung fir Windows Server (auf Seite 149)

konfigurieren Sie das Active Directory Snap-in (auf Seite 149), um AD LDS Instanzen zu verwalten

definieren Sie Rollen, Organisationseinheiten, Benutzer und Benutzergruppen (auf Seite 154)

Hinweis: Die Anleitung zu Installation und Nutzung von AD LDS benutzt teilweise Screenshots mit
englischer Bedienoberflache.
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AD LDS installieren

WINDOWS 8

Um AD LDS unter Windows 8 zu installieren:
1. Offnen Sie die Systemsteuerung.

2. Offnen Sie Programme und Features.

3. Wahlen Sie windows Features aktivieren oder deaktivieren.

Turn Windows features on or off

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled

box means that only part of the feature is turned on.

[=] I8 .MET Framework 3.5 (includes .NET 2.0 and 3.0)
[=] . MNET Framework 4.5 Advanced Services
| Active Directory Lightweight Directory Services
L10 Hyper-v
. Internet Explorer 10
. Internet Information Services
| Internet Information Services Hostable Web Core
| Media Features
. Microsoft Message Queue (MSMO) Server
. Metwork Projection
. Print and Document Services
. RAS Connection Manager Administration Kit (CMAK)

. Remote Differential Compression API Support
, RIP Listener
J Services for NFS

4. Aktivieren Sie die Checkbox vor Active Directory Lightweight Directory Services.

5. Klicken Sie auf ok.

WINDOWS SERVER 2012

Um AD LDS unter Windows Server 2012 zu installieren:

1. Gehen Sie zu Manage -> Add Roles and Features.

Zzenon




2.

3.
4.

5.

Externe Benutzerverwaltung mit Microsoft Active Directory

Zzenon

Der Wizard wird gestartet.

Select installation type 108 26N e
sefore You Begin Select the installation type. You can install roles and features on 3 running physical computer of virtual

machine, or on an offline virtual hard disk (VHD).
®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Server Selection

Wahlen Sie Role-based or feature-based installation.

Klicken Sie auf Next.

. . DESTINATION SERVER
Select destination server TobT2EN8 estenuiocs
Bafore You Begin Select a server or a virtual hard disk on which to install roles and features.
() Select a virtual hard disk
Server Roles Server Pool
Features
Filter: | |
Name IP Address Operating System

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

[t | [Ccaneat ]

Wahlen Sie einen Server aus dem Server Pool aus.
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Zzenon

Klicken Sie auf Next.

DESTINATION SERVER
Select server roles To8-126NB4 e ioca
Bafore You Begin Select one or more roles to install on the selected server.
Ingtallation Type Roles Description
Server Selection . . [a]  Active Directory Lightweight
[ Active Directory Certificate Services — -
e i i Directory Services (AD LDS) provides
[ Active Directory Domain Services a store for application-specific data,
Features [] Active Directory Federation Services for directory-enabled applications
O e that do not require the infrastructure
—_— = e of Active Directory Domain Services.
[ Active Directory Rights Management Senvices Multiple instances of AD LDS can
[ Application Server exist on & single server, each of
[] DHCP Server = which can have its own schema.
[ DNS Server
[ Fax Server
b [®] File And Storage Services (Installed)
[ Hyper-v

[ Metwork Policy and Access Services | |
[] Print and Decument Services

[] Remote Access

[] Remote Desktop Services

[ st | [Ccancel ]

Aktivieren Sie flr Server Roles die Checkbox vor Active Directory Lightweight Directory Services.

Klicken Sie auf Next.

Add features that are required for Active Directory
Lightweight Directory Services?

You cannot install Active Directory Lightweight Directory Services
unless the following rele services or features are also installed.

4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
[Tocls] AD LDS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

| Add Features| ‘ Cancel

Aktivieren Sie die Checkbox von Include management tools.
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10. Klicken Sie auf Add Fetaures.

DESTINATION SERVER

Active Directory Lightweight Directory Services (AD LDS) T~

Organizations that have applications which require 3 directory for storing application data can use
Active Directory Lightweight Directory Services (AD LDS) as the data store. AD LDS runs a5 3 non-
Installation Type operating-system service, and, 3s such, it does not require deployment on a domain controller. Running

Before You Begin

Server Selection 35 2 non-operating-system service allows multiple instances of AD LDS to run concurrently on a single
server, and each instance can be configured independently for servicing multiple applications.

Server Roles

Features Things to note:

_ * After installing AD LDS, instances of AD LDS can be crested by launching the AD LDS Setup Wizard
Confirmation from the Advanced Tools section of the AD LDS home page.

* Before removing the AD LDS role, you must use Programs and Features in Control Panel to remove
ali previously installed AD LDS instances.

Learn more about AD LDS

11. Klicken Sie auf Next.

DESTINATION SERVER

Confirm installation selections To812EN8Aestenviocal

Before You Begin To install the following roles, role services, or features on selected server, click Install,

Instaliation Tyee (V" Restart the destination server automatically if required " T T
Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
Server Roles their check boxes.
Features
AD LDS Active Directory Lightweight Directory Services
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell
AD LDS Snap-ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

12. Bestatigen Sie den automatischen Neustart des Servers.

Neue AD LDS Instanz erstellen

Um eine neue AD LDS Instanz zu erstellen:

1. Navigieren Sie in Windows zum Ordner $ProgramData%\Microsoft\Windows\Start
Menu\Programs\Administrative Tools.
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2. Starten Sie die Datei Setup-Assistent fiir Active Directory Lightweight Directory
Services.

Welcome to the Active Directory
Lightweight Directory Services
Setup Wizard

This wizard helps you install Microsoft Active Directory
Lightweight Directory Services (AD LDS).

AD LDS is & powerful directory service that is easy to install
and deploy. It provides a dedicated data store for
applications, and can be corfigured and managed
independentty.

To continue, click Next.

Setup Options
An AD LDS instance is created each time AD LDS is installed.

You can create a unique instance, or you can install a replica of an existing instance.

Select the type of instance you want to install.

(®) A unigue instance

This option automatically creates a new instance of AD LDS that uses the default
configuration and schema partitions. The new instance will not be able to replicate
with existing instances.

() Areplica of an existing instance

This option creates a new instance of AD LDS that uses the configuration and
schema partitions replicated from another instance of AD LDS. You can also select
the application partitions to replicate.

| <Back ||

4. Wabhlen Sie als Installationstyp eine eindeutige Instanz.
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5. Klicken Sie auf weiter.

The instance name is used to differentiate this instance of AD LDS from ather AD | ‘
LDS instances on this computer.

Type a name for this instance. The name should reflect the use for which this instance
of AD LDS is intended.

Instance name:
|Copadata|

Example: Addressbook1

D iption:
|ﬁD LDS instance

The AD LDS service name is created when the instance name is combined with the
product name. t will be displayed in the list of Windows services, together with the
description you enter.

AD LDS service display name:  Copadata
AD LDS service name: ADAM_Copadata

| <Back || Net>

6. Vergeben Sie einen Instanzennamen.

7. Klicken Sie auf weiter.

Ports § ‘
Computers will connect to this instance of AD LDS using specific ports on all of the =, ™%
IP addresses associated with this computer.

The ports displayed below are the first available for this computer. To change these
ports, type the new port numbers in the text boxes below.

If you plan to install Active Directory Domain Services on this computer, do not use 385
forthe LDAP port or 636 for the S5L port because Active Directory Domain Services
uses these port numbers. Instead, use available port numbers from the following range:
1025-65535.

LDAP port number:
389

S5L port number:
|636

8. Geben Sie die Port-Nummern fir LDAP und SSL an.
Default LDAP: 389
Default SSL: 636
Hinweis: Wenn Sie eine der Port-Nummern dndern, miissen sie diese auch in einigend er
folgenden Schritte anpassen.

Zzenon
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9. Klicken Sie auf weiter.

Application Directory Partition
An application directory partition stores application-specific data.

Do you want to create an application directory partition for this instance of AD LDS?

(") No, do not create an application directory partition

Select this option if the application that you plan to install creates an application directory
upon installation, or if you plan to create one later.

(®) Yes, create an application directory partition

Select this option if the application that you plan to install does not create an application
directory partition upon installation. A valid partition name is any distinguished name that does
not already exist in this instance. Example distinguished name:
CMN=Partition1,DC=Woodgrove, DC=COM

Partition name:
DC=copadata, DC=com|

[ |

10. Aktivieren Sie die Option fiir eine Anwendungsverzeichnispartition.
11. Geben Sie den Partitionsnamen ein.

Hinweis: Der Partitionsname wird gemeinsam mit Portnummer und Servername in zenon
benutzt. In diesem Beispiel wiirde der Eintrag in der entsprechenden zenon Eigenschaft AD-LDS
Verbindung lauten: \\w8x64-vm0009.testenv.local:389/DC=copadata, DC=com

Active Directory/ADAM/AD-LDS

Zugriff auf Active Directory: | ADAM/AD-LDS
ADAM/AD-LDS Verbindung:  \\w8x64-vm0009 testenv.localf89/DC=copadata, DC=com  ADAM/AD-LDS Benutzername:
ADAM/AD-LDS Passwort:

12. Klicken Sie im Assistenten auf weiter.

File Locations

You can specify a location for each type of file associated with this instance of AD
LDs.

Specify the locations to store files associated with AD LDS.

Data files:
C:\Program Files\Microsoft ADAM\Copadata‘data

Data recovery files:

C:\Program Files'\Microsoft ADAM\Copadata“data

13. Geben Sie den Speicherort fiir Datendateien und Wiederherstellung an. (Sie konnen ihn auf der
Default-Einstellung belassen.)
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14. Klicken Sie auf weiter.

Service Account Selection
AD LDS perfi perations using the p
you select.

iated with the account

Zzenon

-~
<

Set up AD LDS to perform operati
account.

(®) Network service account
AD LDS has the permissions of the default Windows service account.

18 using the p

() This account:
AD LDS service has the permissions of the selected account.

User name: | 5§

Fazsword:

iated with the following

15. Wahlen Sie aus, mit welchen Berechtigungen Vorgange ausgefiihrt werden. (In diesem Beispiel

Netzwerkdienstkonto.)

Hinweis: Wenn der Rechner, auf dem Sie AD LDS installieren, kein Mitglied einer Domane ist,

erhalten Sie eine entsprechende Warnung:
scrves sctup Waard I

You have selected a system service account for this Active
Orectory Lightweight Drectory Services instance. Because this
computer is not 3 member of a domain, this nstance wil not be.
able to rephcate data with AD LDS instance on other computers.
‘while using this service account.

A
A\
Do you want to continue?

=l = |

Das wird die Funktionalitat nicht beeintrachtigen, solange Sie keine Replikationen vornehmen.

Bestatigen Sie den Hinweis mit Klick auf Ja.

16. Klicken Sie im Assistenten auf weiter.

AD LDS Administrators
You can specify the user or group that will have administrative privileges for this
instance of AD LDS.

-~
<

Assign the following user or group of users administrative permissions for AD LDS.

(®) Curmently logged on user: CDot

The user that is installing AD LDS will have administrative permissions for this
instance of AD LDS.

() This account

The selected user or group will have administrative permissions for this instance of

AD LDS. You can choose any user or group from this computer, this computer's
domain, or any domain that is trusted by this computer's domain.

Account name:




17. Geben Sie den Benutzer an, der AD LDS verwalten soll. In diesem Beispiel wird der aktuell
angemeldete Benutzer verwendet.
Der Benutzer muss kein lokaler Administrator oder Domdnen Administrator sein. Es kann auch
eine Gruppe angegeben werden.
Aber: In zenon muss ein einzelner Benutzer angegeben werden. Dieser kann Mitglied einer
Gruppe sein.

Der hier konfigurierte Benutzer wird in zenon in den Eigenschaften AD-LDS Benutzername und
AD-LDS Passwort benutzt:

Active Directory/ADAM/AD-LDS

Zugriff auf Active Directory: | ADAM/AD-LDS

ADAM/AD-LDS Verbindung:  \\wix64-vm0009.testenv.local:389/DC=copadata, DC=com ADAM/AD-LDS Benutzername:  cd\ot

ADAM/AD-LDS Passwort: sessssns

18. Klicken Sie im Assistenten auf weiter.

Importing LDIF Files . a
*You can import data from Lightweight Directory Interchange Format (LDIF) files into ,
your AD LDS application directory partition. ‘i__/

To configure the AD LDS service in a specific way, import one or more of the LDIF files listed
below.

LDIF file name Description

[iM5-Adam SyncMetadata LDF ADAMSync iata schema extension. Required for A
[] MS-ADLDS-DisplaySpecifiers.L... AD LDS Display specfiers schema and display specifiers
[] M5-AZMan LDF AD LDS schema extensions for AzMan.
M5-InetOrgPerson. LDF AD LDS inetOrgPerson, user and related classes.
M5-User LDF AD LDS user class and related classes.

MS-UserProsy. LDF AD LDS simple userProxy class.

[ MS-UserProxyFull LDF AD LDS full userProxy class. Requires MS-User LDF or I

< >

19. Importieren Sie die bendtigten LFIF-Dateien. Sie benétigen:
e  MS-InetOrgPerson.LDF
e  MS-User.LDF
e  MS-UserProxy.LDF
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20. Klicken Sie auf weiter.

Active Directory Lightweight Directory Services Setup Wizard “
Ready to Install /

The AD LDS Setup Wizard is ready to install AD LDS with the following —; =
configuration. e _
Before continuing, review and corfimm your selections.

Selections:

Install @ unique instance of AD LDS. -
Instance name: Copadata

Computers will connect to this instance of AD LDS using the following ports:

LDAP port: 385

S5L port: 636

AD LDS replication will use Negotiate authertication.

Store AD LDS data files in the following location: Y]
To change your selections, click Back. To install AD LDS, click Mext.

< Back Next > Cancel Help

21. Bestatigen Sie die Konfiguration durch Klick auf Weiter.
Die Installation wird durchgefihrt.

22. Beenden Sie den Assistenten mit Klick auf Fertig stellen.

AD LDS Schema importieren

Um LD ADS Schemata zu importieren:
1. Offnen Sie die Kommandozeile.
2. Navigieren Sie zum AD LDS Ordner: WINDIR$\ADAM.

3. Geben Sie den folgenden Befehl ein und driicken Sie die Taste Eingabe:

1difde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-adamschemaw2k8.1df

Hinweis: Falls Sie einen dedizierten Benutzer fiir die AD LDS Partition konfiguriert haben,
missen Sie zusatzlich angeben:

° Benutzer
e Domain

e  Passwort fur |difde
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Syntax: (user: ADLDS, domain: T08-12ené64, password: password): ldifde -i -s
localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-adamschemaw2k8.1df -b ADLDS T08-12en64 Copadatal

= Command Prompt - 0O “
. —r :

£

Sie erhalten eine Bestitigung tiber die durchgefiihrten Anderungen:

= Command Prompt - O “

host:389 —-¢ CH=Configuration.DC=X #Configurati
12k8 . 1df

The command has completed succ

Jindows~ADAM>

Geben Sie jetzt den folgenden Befehl ein und driicken Sie die Taste Eingabe (auch hier
gelten die Regeln flir dedizierte Benutzer wie im vorigen Schritt):

1difde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

= Command Prompt - O “
1 B9 —c CN=C C=X HConfigurat i)
ta. 1dF

current user
tory from file

he command ha

osMWindows~ADAN>
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6. Sie erhalten eine Bestdtigung liber die erfolgreiche Durchfiihrung.

Remote Server Verwaltung unter Windows 8 installieren

Unter Windows 8 miissen Sie noch die Remote Server Verwaltung installieren. Dazu:

1. Offnen Sie die Systemsteuerung.
2. Offnen Sie Programme und Features.

3. Wahlen Sie Windows Features aktivieren oder deaktivieren.

i Windows Features = =
Turn Windows features on or off @
To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

. Media Features ~
[ Microsoft Message Queue (MSMO) Server
[J |, Network Projection
[=] | Print and Document Services
[] |, RAS Connection Manager Administration Kit (CMAK)
. Remote Differential Compression AP Support
\§ Remote Server Administration Tools
[C] .. RIP Listener
[C] ). Services for NFS
[] ). Simple Network Management Protocol (SNMP)
O Simple TCPIP services (i.e. echo, daytime etc)
[ Suhsvstem for LINIX-hased Annlicatinns [Nenrecated] &

4. Aktivieren Sie die Checkbox vor Remoteserver-Verwaltungstools.

5. Klicken Sie auf ok.

Hinweis: Werden die Remoteserver-Verwaltungstools nicht angezeigt, dann laden Sie diese von der der
Microsoft Website herunter und installieren Sie diese.

Tools

Folgende Tools sind bei der Verwaltung von AD LDS hilfreich:
» Microsoft mme mit dem Active Directory Schema snap-in: mmc -a
» ADSI Edit

» ADExplorer (kénnen von Microsoft Sysinternals heruntergleaden werden)

Active Directory Schema Snap-in konfigurieren

Um das Active Directory Schema Snap-in zu konfigurieren:
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Offnen Sie die Kommandozeile mit Administratorrechten.

o DlIRegisterServer in schmmgmt.dil succeeded.

Geben Sie den folgenden Befehl ein und driicken Sie die Taste Eingabe: regsvr32
schmmgmt.dll

Sie erhalten eine Bestatigung fir die erfolgreiche Registrierung:

o DlIRegisterServer in schmmgmt.dil succeeded.

Offnen Sie die Ausfiihrung.
Geben Sie ein: mmc /a

Die Verwaltungskonsole wird gedffnet:

@ File Action View Favorites Window Help [=I=]x]

@@ = 8

[ Coneole oot Name [ Actions ||
Therearemo e t show imthis e, || CONSOIEROOE &

More Actions 3
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6. Klicken Sie im Menii patei auf den Befehl snap-in hinzufiigen/entfernen.

‘You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.
Available snap-ins: Selected snap-ins:
o Ver A [ Console Root Edit Extensions...
3] Active Directory Domains and Trusts  Ma i Active Directory Schema —
* A Active Directory Schema Mia
Mia
. Mg Move Up
e Mave Dor
Mia Ve N
o Add >
Mia
Mia
Mia
mv
> Advanced... |
' View and edit the Active Directory Schema
[ o ][ concel |

7. Wahlen Sie Active Directory Schema.

8. Klicken Sie auf Hinzufiigen.

9. Klicken Sie auf ok.

10. Markieren Sie den Eintrag Active Directory Schema.

11. Wahlen Sie im Kontextmeni den Befehl change Active Directory Domain Controller.

Current Directory Server:
atszg-de01 copa-data intemal

Change to:

() Aty writable Domain Controller
(®) This Domain Controller or AD LDS instance

ATCEE-IIDDI.Woa-daa intemal
ATSZG-DCO1 copa-dataintemal
ATSZG-DCO2 copa-data intemal
CDIB0010.copa-data intemal

CDSC0010.copa-data.intemal

DECGN-DCO1.copa-data intemal
DELWH-DCO01 copa-data intemal
DEMUC-DCO1.copa-data intemal
FRGNB-DCO1.copa-data intemal
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12. Geben Sie im leeren Feld den Servernamen und den Port ein. In unserem Beispiel:
w8x64-vm0026. testenv.local:389.

Wahlen Sie hier Ilhren Server und Port.
Sie sehen jetzt diese Ansicht:

IE File Action View Favorites Window Help [=]=]x]

e 2@z HE '

1 Console Root Name |I Actions
‘ 5“;: o Rche [ Classes A =
] asses B -
7 Attributes 3 e Mare Actions 3

< >

e E———

13. Speichern Sie das Snap-in lber Datei -> Speichern.

14. Optional:

a) Offnen Sie den Ordner Klassen und navigieren Sie zum Eintrag organization.

Iﬂr«mv« Favortes Window Help -i8x

e 25 c:= AE
B2 s WMI-UintSetParam [ teame Type System  Descrip A | Actions
=2 msWMI-UnknownRangeParam | A o al ization. A
U5 et WHAGPO ‘ E;‘:onm Optionat :: :::« |
Ly rmalis || £ seletiumber Optional  Yes Teexh! Yornietions L
o || I teletexTermmatidentt—. Optionsl  Ves Teletex:
.E nTDS(’ " " (<" telephonehiumber Optional  Yes Telephi
#+ nTDSDSA || L street Optional  Yes Street-
2 ATDSDSARO [ Lt Optional  Yes State-O
=7 ATDSService | L seetsso Optional  Yes See-Als
2 nTDSSeSettings £ seaechGuide Optionsl  Yes Search-
2 nTFRSMember [ regiteredaddress Opticeal  Yes Registe
2 nTFRSReplicaSet - peeferredDeivenyMet.. Opticeal  Yes Preferre
2 ATFRSSettings 2% pestaiCode Optional  Yes Postal-
2 ATFRSSubscriber || 1" postaladdress Optional  Yes Postal-,
2 TFRSSubscriptions : L postOfficeBox Optional  Yes Post-O1
12 encRpc || I, physicalDeliveryOffice. Optional  Yes Physica
515 organization| | W Optional  Yes Localty
E organizationalPerson | L€ intemnationsiSONNu...  Optional  Yes Intemat
o Sgmisaticesmicle || L facsimaeTelephoneN.. Optional  Yes Facsen
S S ] ‘lummua Optionsl  Yes Destins

< > |l< >

b) Klicken Sie im Kontextmen( auf Eigenschaften.




c)

d)

Offnen Sie die Registerkarte Attribute.

organization Properties ?

General | Relationship | Attributes

- [ - organization
=
Mandatory: &
Optional: businessCategary ~ Add...

destinationIndicator
facsimile TelephoneMumber Ramave
intemationall SONNumber ==

|
physical DeliveryOffice Mame
postalAddress

postalCode

postOffice Box Y]

Cancel Apply Help

Klick Sie auf Hinzufiigen und suchen Sie nach maxpPwdage. Klicken Sie auf OK.
Fligen Sie auch lockoutDuration und lockoutThreshold hinzu.
Beenden Sie den Dialog mit Klick auf ox.

Diese Schritte sind optional und beno6tigen entsprechende Rechte. maxpPwdage definiert den
Zeitbereich, in dem ein Passwort giiltig ist, bevor es erneuert werden muss.
lockoutDuration legt fest, wie lange ein Benutzer nach mehrmaliger falscher
Passworteingabe gesperrt wird. Die erlaubte Zahl falscher Passworteingaben wird mit
lockoutThreshold definiert.

15. Offnen Sie den Ordner Klassen und navigieren Sie zum Eintrag user.

a)
b)

c)

Klicken Sie im Kontextmeni auf Eigenschaften.
Offnen Sie die Registerkarte Attribute.

Klick Sie auf Hinzufiigen und suchen Sie nach saMAccountName. Klicken Sie auf OK.
Fligen Sie auch groupMembershipSAM und userAccountControl hinzu.

Beenden Sie den Dialog mit Klick auf ox.

16. SchlieRen Sie die Konsole.

PASSWORT-RICHTLINIEN

Die Richtlinien fiir Passwortkomplexitat, minimale Passwortldnge und minimales Passwortalterwerden
in den lokalen Sicherheitsrichtlinien des Rechners konfiguriert. Wenn der Rechner, auf dem AD LDS
lauft, sich in einer ARbeitsgruppe befindet, sehen Sie die lokalen Sicherheitsrichtlinien. Befindet sich
der Rechner in eine Domain, sehen Sie die Domain Security Policies. Abhangig von lhrer Installation
missen Sie die Passwort-Richtlinien konfigurieren.

153



Externe Benutzerverwaltung mit Microsoft Active Directory

Fur lokale Sicherheitsrichtlinien:

1. navigieren Sie zu $ProgramData%$\Microsoft\Windows\Start
Menu\Programs\Administrative Tools\Tools\

2. startenSie Local Security Policy

3. konfigurieren Sie Password Policy

File Action View Help
9| 2m X Hm
T Security Settings

Palicy Security Setting
] ;i:(::mi:_ [ Enforce password history 24 passwords remember...
" Account Lockout Policy B8 Mesimurn password age 42 days
o [ Local Policies B Minimam password age 1days
» 1 Windows Firewall with Advanced Seci | 23 Minimum password length 7 characters
) Metwaork List Manager Policies a5 P d must meet complesity req Ensbled
& [ Public Key Policies jﬁm passwords using reversible encryption Disabled

Zzenon

 [2) Software Restriction Policies
1 [ Application Control Palicies
& 38, IP Security Policies on Local Compute

s B

[~ ] Audit Policy C:

4. konfigurieren Sie Account Lockout Policy

File Action View Help

| nm X=| Hm

T Security Settings Policy ° Security Setting
«@ ““:”'“ P“":’-‘I_ [ Account lockout duration 30 minutes
‘;m"‘""l"""w 7 Account lockout threshold Sinvalid Iagon attempts
" ﬁﬂud account lockout counter after 30 minutes

1+ (@ Local Policies

b [ Windows Firewall with Advanced Sec
1 Metwork List Manager Palicies

[ Public Key Palicies

&[] Software Restriction Policies

1 [ Application Control Palicies

& 38, IP Security Policies on Local Compute

» @ Audit Policy C:

Rollen, Organisationseinheiten und Benutzer konfigurieren

Zum Konfigurieren der Rollen, Organisationseinheiten und Benutzer verwenden Sie den ADSI Editor. Sie
finden ihn im Pfad
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$ProgramData%$\Microsoft\Windows\Start Menu\Programs\Administrative
Tools\.

Um Konfigurationen mit dem ADSI-Editor vorzunehmen:

1. Starten Sie den ADSI-Editor.

File Action View Help
e =
eo|m c|Bm
(7 — Actions
Connect to... p y
! 6 Welcome to ADS! Edit " |
View N More Actions »
Active Directory Services Interfaces Editor
Refresh (ADS! Ed) i a low-level editor for Active
Directory Domain Services / Active Directory
Help Lightweight Directory Services. it allows you to
view, modify, create, and delete any object in
Microsoft's AD DS/LDS.
To create a connection to AD DS/LDS, on the
Action menu, click Connect To.

2. Wahlen Sie im Kontextmen(i verbindung herstellen.

3. Der Dialog fiir die Verbindungseinstellungen wird gedffnet.

Mame: | Copadata]

Path: | LDAP: {flocalhost: 389/DC=c

Connection Point
(®) Select or type a Distinguished Name or Naming Context:
| DC=copadata,DC=com

() select a well known Naming Context:

| Default naming context

Computer
(®) Select or type a domain or server: (Server | Domain [:port])

| localhost: 339

() Default (Domain or server that you logged in to)
[]use 55L-based Encryption

Advanced...

4. Konfigurieren Sie die folgenden Optionen entsprechend Ihren gewahlten Elnstellungen:
e Verbindungspunkt: DC=copadata, DC=com
e Computer: localhost:389

e SchlieRen Sie den Dialog mit Klick auf ok.




5. Sie sollten jetzt folgende ANsicht des Editors haben (den Baum im linken Fenster 6ffnen Sie
durch Klick auf die Pfeile oder Doppelklick auf einen Eintrag):

L ADSI Edit - o lEN|

File Acton View Help
e aFXE e B

' ADS Edit Hame Class Distinguished Name Actions
4§ Copadsta llocathost33] hetesandoun . ocecopsctndCocom | [ TR T &
il | D cophcliin DG o CN=NTDS Guatas miD5-Cuota.. CHsNTDS Guotss,DC= copadata,DCs com
CNsLostAndFound CN=Roles N
CH=NTDS Quotas
CN=Roles

CN=Reles DC=copadata Dl=com

Dies ist der Ausgangspunkt fiir alle weiteren Konfigurationen. In unserem Beispiel:

» Rollen konfigurieren (auf Seite 156)

» maxPWwdAge konfigurieren (auf Seite 158)

» Organisationseinheit erstellen (auf Seite 160)
» Gruppe erstellen (auf Seite 161)

» Benutzer erstellen (auf Seite 165)

» Benutzer zu Gruppen hinzufigen (auf Seite 169)

Rollen konfigurieren

In diesem Kapitel erfahren Sie, wie Sie zenon Leserechte fiir die Struktur des AD LDS Baums geben.

Dazu:
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Expandieren Sie den Ordner cN=Roles.

File Action View Help
| 2EXEsE B

I ADs Name Class Oistinguihed || Actions
4 [ Copedsta [locaihost:389]
4 (] DCacopadataDCacom These are: na items to show in this view. | CN=Readers |
[ CMzLostAndFound Mare Actions »

[ CN=NTDS Cuctas
a [ CH=Roles
] CH=Administestoes
= CN:FI‘
] CN=Use
o [ OUszencnd{  Mew Conmection from Here

;g'ggg; i

Markieren Sie CN=Readers.
Wabhlen Sie im Kontextmeni Eigenschaften.

Der Eigenschaften-Dialog wird gedffnet:

Attribute Editor

Attributes:

Attribute

mail

<not set>
<not set>
meDS-AzApplicationD ... <not set>
msD5-AzBizRule <not set>
meD5S-AzBizRulelang... <not set>

msD5-AzGenericData  <not set>
meD5S-Azlastimporte...  <not set>
msDS-AzLDAPQuery  <not set>
meDS5-AzObject Guid <not set>
m5-D5-ConsistencyC...  <not set>
mS5-D5-ConsistencyG... <not set>
msD5-LastknownRDON  <not set>

Navigieren Sie zum Eintrag member.

Klicken Sie auf Bearbeiten.

Klicken Sie auf windows-Konto hinzufiigen.

Fligen Sie fur den Localhost den Benutzer Jeder (everyone) hinzu.

SchlieBen Sie den Dialog.
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10. Sie erhalten folgende Ansicht

Attribute:
Values:

Zzenon

Name Container

Everyone

Distinguished Mame | 5ID
<5ID=010100000000000100000...

Add Windows Account...

Passwort Giiltigkeitsdauer konfigurieren

Remove

|| Cancel

Dieser Bereich ist wichtig, wenn Sie fur die zenon Organisationseinheit dezidierte Passwortregeln
winschen. Wenn Sie diese Regeln nicht konfigurieren, werden die lokalen Sicherheitsrichtlinien des

Rechners, auf dem AD LDS installiert wurde, angewendet.

Um Regeln zu konfigurieren:

Markieren Sie den Ordner bc=copdata,DC=com.

Klicken Sie auf Aktualisieren.

SchlieRen Sie den ADSI-Editor.

Markieren Sie den Eintrag bC=copdata, DC=com.

1
2
3
4. Offnen Sie den Editor erneut.
5
6

Offnen Sie (iber das Kontextmenii die Eigenschaften:

Fle Action View Help
| zm XE G BE
2 ADu Edit [ Hame Class Distinguished Name
4 § Copadata L . y
-l -?F—?;;M‘E!’“‘ ) e maDi-Cucts.. CHeMTDS Quotas DC|
| Chbeings contsiner  CNsRoles D= copad|
] CH=NTDS Qu View -
Ch=Foles
Rename
Refresh
Propenies
Help.

7. Navigieren Sie zum Eintrag maxPwdAge.
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8. Geben Sie einen giiltigen Wert ein (Format: pp: HH:MM: ss) und schlieBen Sie den Dialog.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

managedBy
maxPwdAge
minPwdAge

Hinweis: Sollte der Eintrag maxPwdage nicht verfiigbar sein, Gberpriifen Sie, ob die Eigenschaft
korrekt hinzugefiigt wurde. Auch das AKtualisieren bzw. SchlieRen und neu Offnen des Editors
kénnen das Problem beheben.

9. Navigieren Sie zum Eintrag lockoutDuration.

10. Geben Sie einen glltigen Wert ein (Format: pp:HH:MM: ss) und schlieRen Sie den Dialog.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

lastknownParent
lockout Duration

lockout Duration

11. Navigieren Sie zum Eintrag lockoutThreshold.
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12. Geben Sie einen gililtigen Wert ein und schliefen Sie den Dialog.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

lastknownParent
lockout Duration

lockout Threshold

Organisationseinheit erstellen

Um eine Organisationseinheit zu erstellen:

1. Markieren Sie den Ordner bC=copdata,DC=com.
- e -cEW

Fle Action Veew Help
e M XE a6 Bl
ATl Ednt Mo Class Distinguished Mame || Actions
+ [ Copedataliocomontisn) = Chat CHal il
+ [ DCecopaaiaCece] o |
O CHslosth New v Object... [ " - Mare Acticers »
S CHaNTDS " |nm Ch=Roles, DC=copad,
] CHaRoles| VoW o
Rename
Refresh
Export Lint...
Properties
Help
i

2. Wahlen Sie im Koorntextmenii Neu -> Objekt.

Select a dass:

msPKI-Key-Recovery-Agent
msSFU30MailAlizses
msSFU30Netld
msSFU30MNetworkUser
nisMap

nisMetgroup

nisObject

oncRpc

organization

physicalLocation
printQueue

remnteMsilR srinient

<Back | MNext> | | Cancel

3. Wahlen Sie als Klasse organizationalUnit aus.
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4. Klicken Sie auf weiter.

Attribute:  ou

Syntax: Unicode String

Description:  Organizational-Jnit-Mame

ZENON USErs OU|

5. Geben Sie als Wert einen Namen ein.

6. Klicken Sie auf weiter.

7. Klicken Sie auf Beenden.

Benutzergruppe erstellen

Um Benutzergruppen zu erstellen:

1. Markieren Sie den Ordner mit der erstellten Organisationsheit.
= e -cEE
File Action View Help

e n@xD = BE

I ADS) Edit Neme Class Distinguithed Name || Actions:

4 § Copadsta [locaibost:383]

4 [ DC=copadata DC=com There are ne ibems to show in this view.
[ CH=LostAndFound More Actions. »
[ CN=NTDS Quetss

=] CH=Reles
=) OU=zence useeeonil_LL
Move

Hew Connecticn from Here

Vienas




2.

3.
4.

5.
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Wahlen Sie im Kontextmenli  Neu -> Objekt.

Select a dass:

document
documentSeries
domainPolicy
dsA

groupOfilames
groupOfnigueMames
groupPolicyContainer
indexServerCatalog
inetOrgPerson
intellimirrorGroup
intallimirrnrar B

ﬁiendlﬁounhi

Wahlen Sie den Eintrag group aus.

Klicken Sie auf weiter.

Attribute:
Syntax: Unicode String

Description:  Common-Mame

zenon user group|

Vergeben Sie flir Wert einen Namen.

Zzenon
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6. Klicken Sie auf weiter.

To complete the creation of this object, click Finish.

To set more attributes, click More Attributes.

7. Klicken Sie auf Fertig stellen.
8. Klicken Sie auf die Schaltfliche Mehr Attribute.

9. Wabhlen Sie den Eintrag groupAttributes.

Attributes

Path:

Class: group

Select which properties to view: |Dpﬁond

Select a property to view: |g-oLp.Pd'h'bues

Attribute Values

Syntax: [INTEGER

Edit Attribute: 147483650

Value(s): |mot set>

10. Geben Sie bei Attribut bearbeiten 2147483650 ein.
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11. Klicken Sie auf Festlegen.

Attributes

Path:

Class: group

Select which properties to view: |Dpﬁond

Select a property to view: |g-oLp.Pd'h'bues

Attribute Values
Syntax: [INTEGER

Edit Attribute: ||

Value(s): |214?483650

12. Klicken Sie auf ok.

13. Wahlen Sie im Dialog Mehr Attribute die Eigenschaft saMAccountName.

Attributes

Path:

Class: group

Select which properties to view: | Both

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: ||zenon user group

Value(s): |mot set>

14. Geben Sie den gleichen Wert wie fiir group ein.
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15. Klicken Sie auf Festlegen.

Attributes

Path:

Class: group

Select which properties to view: | Both

Select a property to view: |sAM.AccouiNa'ne

Atribute Values
Syntax: | DirectoryString

Edit Attribute: ||

Value(s): |zenon user group

16. Klicken Sie auf ok.

17. Klicken Sie auf Fertig stellen.

Benutzer erstellen

Um Benutzer zu erstellen:

1. Markieren Sie die Organisationseinheit.

File Action View Help
es n@XDc: BE

& ADS| Edit Mame Class Distinguithed Name || Actions
4 @ Copadata flocaihost383]

4 [ DC=copadata DC=com Theere sre no items to show = this view.
More Actions. »

[ CH=LostAndFound

[ CH=NTDS Quetas

[ CH=Reles

j OU=zencn ugere DU |
Move

Hew Connecticn from Here

I ) ]

Vienas .
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2. Wahlen Sie im Kontextmenii Neu -> Objekt.

Select a dass:

physicalLocation
printQueue
remoteMailR.edpient

remoteStorageServicePoint
residentialPerson

rFCa22LocalPart

room

rpcContainer
rRASAdministrationConnectionPoint
serviceAdministrationPoint
serviceConnectionPoint

user

nearProvy

3. Wabhlen Sie als Objekt user aus.

Attribute:
Syntax: Unicode String

Description:  Common-Mame

4. Geben Sie als Wert einen Namen ein.
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5. Klicken Sie auf weiter.

To complete the creation of this object, click Finish.

To set more attributes, click More Attributes.

6. Klicken Sie auf weitere Attribute.

7. Wahlen Sie sAMAccountName.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: |zenon1

Value(s): |mot st

8. Geben Sie den gleichen Wert ein wie fir user.
Hinweis: Das ist wichtig, damit der Benutzer in zenon genutzt werden kann.
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9. Klicken Sie auf Festlegen.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attibute: ||

Value(s): |zenon1

10. Klicken Sie auf ok.
11. Klicken Sie auf weitere Attribute.

12. Waihlen Sie displayName.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |dsplayNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: |15t zenon usar

Value(s): |mot set>

13. Vergeben Sie eine Bezeichnung fiir die Anzeige.
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14. Klicken Sie auf Festlegen.

Attributes

Path:

Class: user

Select which properties to view: |Dptiona|

Select a property to view: |displayName

Attribute Values

Syntax: | DirectoryString

Edit Attibute: ||

Value(s): |15t Zenon user

15. Klicken Sie auf ok.

16. Klicken Sie auf Fertig stellen.

Benutzer zu Gruppen hinzufiigen und Passwort setzen

In diesem Abschnitt fligen Sie einen Benutzer einer Gruppe hinzu und vergeben ein Passwort.

BENUTZER HINZUFUGEN

Um Benutzer zu einer Gruppe hinzuzufiigen:

1. Markieren Sie die Gruppe.

File Acton View Help
esz@ixT e BE
T A0 Edit Name Class Distinguished | Actions

4 § Copadata [localhost:225]
4 173 DC=copadata,DC=com There are 60 items to show in this view.

] CN=LostAndfound

1 CN=NTOS Quotas
2 CN=Roles
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2. Wahlen Sie im Kontextmenli Eigenschaften.

Attribute Editor

Attributes:

<not set>

meD5-Az ApplicationD ...
msD5-AzBizRule
meD5-AzBizRulelang...
msD5-AzGenericData
meD5-AzLastimporte ..
msDS-AzLDAPGueny
meDS5-AzObject Guid
m5-D5-ConsistencyC...
m5-D5-Consistency....
msD5-LastknownRON

3. Markieren Sie member.

4. Klicken Sie auf Bearbeiten.

Distinguished Mame | 5ID

Remove

| | cancel
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5. Klicken Sie auf DN hinzufigen.
Der Dialog zum Hinzufligen eines bereits konfigurierten Benutzers wird getffnet

Multi-valued Distinguished Name With Security Principal Editor

Attribute: member
Values:

Mame Container Distinguished Mame | 5ID

Enter a distinguished name (DN) for an object.

-,”:N =zenon 1,0U=zenon users OU,DC=copadata,DC |

Lo || concel |

Add Windows Account... Remove
Lok || cancel |

6. Geben Sie fir den Benutzer aus unserem Beispiel ein: CN=zenonl,0U=zenon users
OU,DC=copadata,DC=com

7. Klicken Sie auf ok, um den Dialog zu schliefRen.

Container Distinguished Mame | 5ID

copadata.com/zenon users OU CM=zenon1,0U=zenon users OU..,

Add Windows Account... Remove

ok || cancel

8. Klicken Sie auf ok.

PASSWORT SETZEN

Definieren Sie jetzt ein Passwort fiir den Benutzer. Dazu:
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1. Markieren Sie den gerade angelegten Benutzer.

Flle Action Wiew Help
s nMXEE=| B

??‘-"‘w Hame Clss Oistingurhed || Actions I

4+ i Copadata [locathost389]

4 (] DCacopadataDCacom These are: na items to show in this view. | CN=zenon1 -
1 CHsLostndFound [rar— v
[ CH=NTDS Cuctas
[ CHsRetes

4 [ OU=zence users OU

1 CN=zenen user group

[ Ch=zenomil
 New Connection from Here
 Reset Password...
New »
View »
Delete
Rename
Refresh

2. Wahlen Sie im Kontextmeni Kennwort zuriicksetzen.

3. Vergeben Sie ein Passwort.
Hinweis: Das Passwort muss die ANforderungen der Lokalen Sicherheitsrichtlinien
erfillen.

4. SchlieRen Sie den Dialog.

5. Wahlen Sie im Kontexmeni des Benutzers Eigenschaften.

Attribute Editor

Attributes:

Attribute

mail

manager

middleMName

mobile
mS-D5-ConsistencyChildCount
m5-D5-ConsistencyGuid
msD5-LastknownRDN
msD5-UserAccount Disabled
meDS-UserDont Expire Password
me-D5-UserEncrypted Text PasswordAllo ..
me-D5-UserPassword Mot Required
name

nt PwdHistory




6. Wahlen Sie in den Eigenschaften msDS-UserAccountDisabled.

CM=zenon1 Properties ?

Attribute Editor

Attributes:

Attribute Value -

mail <not set>

mana| 5 s

midd Boolean Attribute Editor “
bil

:;_:3 msD5-UserAccount Disabled

mS-D

msD3

msD3

msD3

ms-D

- Cancel

name;

o
ntPwdrrietory rorse

7. Setzen Sie den Wert auf Falsch.

Der Benutzer kann jetzt in zenon verwendet werden.

6.2.2 AD LDS unter Windows 7

AD LDS kann auch unter Windows 7 verwendet werden. Die Setups dafiir erhalten Sie auf der Microsoft
Website (http://www.microsoft.com/downloads/en/default.aspx).

Nach der Installation erfolgt die Konfiguration (iber Systemsteuerung -> Verwaltung analog zur
Beschreibung fir Windows Server 2008 (auf Seite 193).

Neue AD LDS Instanz erstellen

Um eine neue AD LDS Instanz zu erstellen:

1. Rufen Sie im Active Directory Lightweight Directory Services Control Panel den AD LDS Setup
Wizard auf.

Create & new AD LDS instance £ ADLDS Setup Wizard
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2. Starten Sie den Wizard:

ctory Services Setup Wizard

Welcome to the Active Directory
Services Setup
Wizard

This wizard| instal Mcrosoft Active Dieectory
w%ﬂm«om

ADLDS®s
and deploy. R provides 3 dedicated data store for

Indepandently.
To contirwe. cick Net.

3. Wahlen Sie die Option A unique instance.

5. Konfigurieren Sie die Ports. Default:

e LDAP: 389
e SSL: 636




Hinweis: Wenn Sie hier den voreingestellten Port dndern, miissen Sie auch in einigen der
folgenden Einstellungen den Port anpassen.

=
Ports $ 4
Computers wil connect to this instance of AD LDS using specfic pots onal of the 955
1P addresses assocated wih ths computer €
The pods o the frt tor T
pods, type the the
¥ you pian to install Active Directory Domain Services on this computer, do not use 389
for the LDAP port or 636 for the SSL port because Active Deoctory Domain Services
uses thase Instoad. vadable b
102565535,
LDAP podt number:
389
SSL pot number.
IGJS
<ok [ Met> | Coed | Hb |

Spezifizieren Sie den Partition Name.

In unserem Beispiel: o=zenon, c=com

X
Application Directory Paxtition & 4
A apphcation Grectory patRion stores applcatonspachic data. v

Do you creste o parttior of ADLDS?

" No. 6o not creste an appication drectory paniion

alation, or later

& Yos, create an apphcation drectory pattion
Sdet i oot : e 3 sorkcaion
aliation. A does
Bandle ,

et seady g
CNe+Pasttion1,0CWoodgrove. DC-COM

Bartiion name:

Io-zm cacom

<ok [ Net> | Cocd | Hb |

Der Partition Name wird zusammen mit dem Port und dem Servernamen spdater in zenon
benutzt.

Active Directory/ADAM/AD-LDS
Zugriff auf Active Directory: ADAM/AD-LDS -

ADAM/AD-LDS Verbindung: ADAM/AD-LDS Benutzername:

ADAM/AD-LDS Passwort:

Diese Konfiguration in zenon kann spater erfolgen. Fahren Sie mit der Konfiguration im Wizard

fort.
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Definieren Sie den Speicherort.
Die Einstellung kann auf der Default-Einstellung belassen werden.

@1 Active Directory Lightweight Directory Services Setup Wizard x|

File Locations -~ A
Yggca\tomﬁabmn'aeamwd'&medmmmmdm ) -
u

Speciy the k fles with AD LDS.
Data fles
F \Program Fiss\Mcrosoh ADAM \nstance 1'data

Data recovery files:

F \Program Files\Microsoft ADAM \nstance 1'data Browse |

<ok [ het> | Concd | He |

Definieren Sie den Service Account fir AD LDS.

In unserem Beispiel: Network service account

1 Active Directory Lightweight Directory Services Setup Wizard x|
Service Accourt Selection 4 A
AD LDS perfoms operations usng the pemsssions associsted wehthe accot 5 -
you select.

Set up AD LS to perk ot o

accourt.

& Network senvice accourt
AD LDS has th of the defauk Windoy account

€ This sccount:
ADLDS s of 1 saleched Bocent

L —
(I

<ok [(Hets | e | Wb |

Falls der Computer, auf dem AD LDS installiert wird, kein Mitglied einer Domane ist, erhalten Sie
eine Warnmeldung:

0 Active Directory Lightweight Directory Services Setup) X

You have selected a system service account for this Active
Owectory Lightweight Drectory Senvices nstance. Because this
computer is not 3 member of 2 domain, this nstance wil not be
able to rephcate data with AD LDS instance on other computers.
whie Using this senvwe account.

Do you want to continue?

= = |

Das beeintrachtigt die Funktionalitat von AD LDS nicht. Ausnahme: Sie verwenden die Funktion
Replication.

Bestatigen Sie die Warnung mit einem Klick auf die Schaltflache yes.

Definieren Sie den Benutzer, der Administratorechte erhalt.
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In unserem Beispiel verwenden wir Currently logged on user.Inunserem Fall ein lokaler
Benutzer mit Administratorrechten.

@1 Active Directory Lightweight Directory Services Setup Wezard 1
AD LDS Administrators

You can spechy the user o group that wil have administrative prvieges for this
instance of AD LDS

cgupd - for ADLOS.

@ Quently loged on user: SERVER 2008\Admrstrator
The user that is nstaling AD LDS = this
instance of AD LDS.

€ Ths account

The

x
&9
’,

ADLDS. You can choose i or growp the
domain, or any doman.

cgok [ Ned> Concd |

Ho |

Der Benutzer und sein Passwort werden spater in zenon verwendet.

Active Directory/ADAM/AD-LDS
Zugriff auf Active Directory:  ADAM/AD-LDS
ADAM/AD-LDS Verbindung:

ADAM/AD-LDS Passwort:

Diese Konfiguration kann spater erfolgen. Fahren Sie mit der Konfiguration im Wizard fort.

ADAM/AD-LDS Benutzername:

10. Importieren Sie die benotigten LDIF-Dateien:

. MS-InetOrgPerson.LDF
e MS-User.LDF

° MS-UserProxy.LDF

@ Active Directory Lightweight Directory Services Setup Wizard 3

Importing LDIF Files
You can impont data from Lightwesght Directory Interchange Fomat (LDIF) fles into
your AD LDS appication drectcey pattion.

To cocfy ADLDS ciic way, mpod one or more of the LDIF fles lsted.

below

x

—;76

LDIF fés name

[ MS-AZMan LDF AD LDS schema extensions for AzMan.

B3 M5 User LOF AD LDS user ciass and related classes
B3 MS-UserProxy LDF AD LDS simple userProxy class

Kl |

<ok [ Net> | coed |

Oms. LDF  ADAMSy schema extension Requred for A
[0 MS-ADLDS-Dispiay Spechiers .. AD LDS Display spectiers schema and dsplay spechiers

A MS-netOrgPerson LDF AD LDS inetOrgPerson. user and reiated classes

O MS-UserProxyFull LOF AD LDS full userPraxy class. Requires MS-User LDF or b

L]

|

11. Beenden Sie die Installation

Ready to Install
The AD LDS Setup Wizard is ready 10 install AD LDS with the folowing
corfiguraton

Bafors continuing, review and confim your selections.

Selections:

x

A
»

(install 3 unique instance of AD LDS

{instance name: instance 1

IComputers wil connect 1o this instance of AD LDS using the folowing ports:
[LDAP podt: 389

|SSLpot: 636

AD LDS replication will use Negotiate authertication

{Store AD LDS data files in the following location:

To change your sefections, chck Back. To install AD LDS, cick Next

<ok [ Net> | cocd |
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Completing the Active Directory
Lightweight Directory Services Setup

AD LDS Schema importieren

Zum Import der AD LDS Schemata:
1. Navigieren Sie im Windows Explorer zum Ordner $WINDIR%\ADAM.

2. Wahlen Sie im Kontextmenli [Taste Umschalt+rechter Mausklick]: Eingabeaufforderung
hier 6ffnen.

[Baoa =(0i x|
(€1®) « Computer ~ Local Disk (C:) = Windows = ADAM ~ L2 | PEE
Fle Edt Vew Toos hHep
Organze v Vews v "
Favorne NSRS |- Date modfed || Type |-|see |-|vas ||
en > -

View
Sort By
Group By
Stack By
Refresh

Customize This Foider..

MSUsar LDF
MS-UserProxy LDF
MS-UserProxyPull LDF

3. Geben Sie folgende Zeichenfolge ein:

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSchemaW2k8.1df

T Administrator: C:\Windows | system32 | cmd.exe
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4, Driicken Sie die Eingabetaste:

T Administrator: C\Windows \system32\emd.exe

5. Geben Sie folgende Zeichenfolge ein:

ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

Hinweis: Falls Sie einen Port gedndert haben, muss dieser hier angepasst werden.

6. Dricken Sie die Eingabetaste:

AD Schema Snap-in konfigurieren

Um das Schema Snap-in zu konfigurieren, registrieren Sie es zuerst tiber die Eingabeaufforderung
(Administratorrechte notig):

1. klicken Sie auf die Schaltflache start

2. navigieren Sie zur Eingabeaufforderung

3. wahlen Sie im Kontextmenii Als Administrator ausfithren
4

geben Sie in der Eingabeaufforderung ein: regsvr32 schmmgmt.dll
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5. bestatigen Sie mit Druck auf die Taste Eingabe

A1l rights reserved

t.dll

KONFIGURATION

1. klicken Sie auf die Schaltflache start

2. Offnen Sie Ausfithren

3. geben Sie ein: mmc /a

& Run

= Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Qpen: [ mme/a

K

£ This task will be created with administrative privileges.

=]

Cancd | growse.. |

4. klicken Sie auf File -> Add/Remove Snap-in...

F¥ Console1 - [Console Root] I

=100 =
G Fle Acton View Favorites Window Help =18 x|
@ New cuim |
= 2 | =
Save As... There are no items to show in this view, Console Root. -
AddfRemove Snapan... Ctri+M More Actions »
Exit
5. wahlen Sie Active Directory Schema
6. klicken Sie auf add
7. klicken Sie auf ok
x|

s for this consale from

Avadable gnap-ns:

[ Group Policy Obrject Editor Microsaft LT

Descpbon:

[l Console Root
A Active Drectory Schema

ap- those your enmputer and configure the selected sat of snap-ins. For
extensible snap-ns, you can configure which extensions are enabled.

Edt Extensions. .
L e |

=

Wiew and edit the Active Directory Schema
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8. navigieren Sie zu Active Directory Schema

wahlen Sie im Kontextmenll Change Active Directory Domain Controller.
: =lojx|
@ Be Aton yew Fowrites findow tep |.Jg1
@ |m|E Bm
i Root| Name
Console Root -

-
GOt b SCHEMS Ot S5ris MSEter .

O B 1ARELET )y
Peririesions.,
Rebosd e Schems

New Window from Here
Refresh
Hep

9.

[Select a dfferent
10. Geben Sie Server und Port ein (in diesem Beispiel: 1ocalhost:389)

Change Directory Server

| iyt D i Corfromer
% This Domain Controler or AD LDS instance

Locknthsdoman: |
[ s [OCTipe [OCVerwon [Sahe |

Hame
Unavaishis

ocahon 369

1] | J |
[ [

12. navigieren Sie zu Classes -> organization
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13. 6ffnen Sie Properties

i

i

A3 ISSAAAASSSAAAI LSS

i

14. klicken Sie auf add

a) suchen Sie nach maxPwdAge

b) klicken Sie auf ok




¢) wiederholen Sie diesen Schritt fiir lockoutDuration

21

Genersl | Relatcrshp Atibutes |

S

ta v

Medaicy.  [3

Qptionsl: xcmaw:'w - Agd.
destnationindcator Bemove I
rtematcoaSOtiNumber
lockout Threshold
raxPudice =
K | Caced | oy | Hw |

d) und fir lockoutThreshold
21

Genenal | Relatcrshp  Atrbutes |
E :
‘o

Mandatory: 5

Qprondl accunaw:;sw - )

destinationindcator Bemove I

Intemationall SDNNumber
|

lockoet Duration
rauiige =l

OK | cacel | sy | e |

15. klicken Sie auf ok
2%

General | Relatonshp  Atibutes |

e orgentzation
‘s
Mandatory: o
Qptonsl businessCategory
1

- A ]
{focamée TeleghoneNurber Bemove |
=

pryscaDeivenOfficaName
postalAddress
postaCode >

OK | come | sy | He |

Diese Schritte sind unbedingt n6tig, um das maxPwdAge in der Organisationseinheit zur Verfligung zu
haben, die im Anschluss konfiguriert wird.

» maxPwdAge definiert die maximale Zeitspanne, nach der ein Benutzer sein Passwort andern
muss.

» lockoutDuration definiert den Zeitraum, fiir den ein Benutzer gesperrt wird, nachdem er sein
Passwort mehrmals falsch eingegeben hat.
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» lockoutThreshold definiert die Anzahl der moglichen Fehlversuche, bevor ein Benutzer fiir

einen bestimmten Zeitraum gesperrt wird.
In den lokalen Sicherheitsrichtlinien des Computers legen Sie die Regeln fest fir:
» password complexity
» minimum password length
» age
=iojx|

Ele Action Yiew Heb
® | 2[m|X . @0

Poky = [seartysetng |
Enforce password history 0 passwords remen...
assword Pokcy Maximum password age 42days
£ Account Lodkout Policy Mesmum password age 0days
B £g Local Polces Mnimum password length 4 characters
&1 ] Windows Frewal with Advanced Seauity | (- ooc, o et meet complexity ... Enabled
:\“;’;:m Polices Store passwords using reversble ...  Disabled

Software Restriction Pokces
® & 1P Seaurity Pokces on Local Computer

L 1|

Organisationseinheiten, Gruppen und Benutzer konfigurieren

Zur Konfiguration von Organisationseinheiten, Gruppen und Benutzern:

1. offnen Sie Start -> Administrative Tools -> ADSI Edit

Fle Action View Hep

@o|mc| dlm

5 0 Welcome to ADSI Edit

Active Drectory Services Interfaces Editor (ADS! £6t) is 8 lov
Drrectory Doman Services / Active Drectory Lightweight Drrex
to view, modfy, create, and delete any object n Mcrosoft’s

To create 3 connection to AD DSADS, on the Action menw, o

2. wahlen Sie im Kontextment Connect to...

benutzen Sie folgende Einstellungen (dndern, falls andere Einstellungen zuvor konfiguriert
wurden):

a) Connection Point: o=zenon, c=com
b) Computer: localhost:389

Sie sollten jetzt folgende Konfiguration sehen:

=101
e 2m|RE e = >im
2 AosiEd Hame. [ Clozs | 4 Name. Actions
= @ Oefault naming context flocalnost:389] Chml oN | Omzenca,Cmcom O=zenoac=com &
Sl O - 700 c ~com CN=NTDS Quotas PEOSQuota...  CN=NTDS Quotas,0=2en0n,C wcom

C=LostAndFound CheRoles contaner C=Roles, 0 =zenon,C =com SRRERESS o

CH=NTDS Quotas

| QiwRoles

< I >
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MAXPWDAGE KONFIGURIEREN

o vk~ w N R

markieren Sie 0=zenon, c=com
klicken Sie auf Refresh
schlieBen Sie ADSI Edit
offnen Sie ADSI Edit erneut
markieren Sie 0=zenon, c=com

wiéhlen Sie im Kontextmeni Properties

I ADSI Edit

Fle Acton Vew Hep

% 2m X0 o= [3lm
= ADSIEdt Name | Class I
S | Default naming context flocahost:385] | Ch=LostandFound kstAndFond O
e | CUATDS Quots oo iglips
Q= | Cheficles container a
DO ew » ou ou -
| =R
| U= Rename
Riefresh
Export List....
| Properties |
Help.

navigieren Sie zu maxPwdAge
a) geben Sie einen giiltigen Wert ein

b) Format: DD:HH:MM:SS (in unserem Beispiel 10:00:00:00)

Aarkute [ Voo |
maxPwdige 10000000

mSD5ConsstencyC. . ot set>

mS-D5ConsstencyG... ot set>

name

zenon
Large Integer Attribute Editor

Attribute maxPwdige

Value:

Jio:00.00.0]

_ o | ok ] _cmen |

physicalDelvenOffic,,  <nct set>

postalAddress not set> =

Edt I Fiter

ok |_comcd || mow | b |

Hinweis: Falls die Eigenschaft maxPwdAge nicht sichtbar ist, Gberprifen Sie, ob sie korrekt
hinzugefiigt worden ist. Eventuell beseitigt auch ein Refresh oder das SchlieRen und Offnen von
ADSI Edit oder ein Neuladen des Schemas das Problem.

navigieren Sie zu lockoutDuration

a) geben Sie einen giiltigen Wert ein
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b) Format: DD:HH:MM:SS (in unserem Beispiel 00:00:10:00, -> 10 Minuten)

Ho=zcnon.c=com properties 21X
¢ Aatrbute Edtor |
Atrsea:
Atcbte [ Vae B
1 anot set>
lastKnownParert anot set>
fockoul Duration 0:00:10:00
x
Btriute: lockeut Duration
Valve:
Jo-00-10.00]
Tow | I
OO o
o Otenedbochb73Bock e TTTdMTida
oljectVarson anot st -
A o
_= | B |
ok | caca | | hee |

9. navigieren Sie zu lockoutThreshold

213
Aottt Edior |
Fetriputes:
Atrtute [ vaoe =]
[ ot set>
last KnownParent ot set>
lockout Duration 0:00:10:00
maPwdAge 10:00:00-00 J
mestingScope not set>
m5-05 ConsistencyC...  anot sets
m5-05 ConsistencyG... anot set>
rame zercn
o zercn
obpctCatagoey CHeOrganization CNe=Schema CH=Configura.
coprctCass top: crganization
cbpectGUID eldened boch-tb 23800830 TTT0 09 0dy
cljectVerson ot set> L
T [ | ;I_I
= | 1
[0k | come | soow | o |

10. geben Sie den gleichen Wert ein, wie in den lokalen Sicherheitsrichtlinien (z. B. 3)

. Local Security Policy

He Acton Yew Heb

=10j x|

| 7(m R | Hm
i Seanty Setings Z [seantysetng |
= (4 Account Polces Account kockout duraton 1 minutes
# g Password Polkcy
7 Account Lodkout Polkcy Reset account kackout counter after 1 minutes
# @ Local Poboes.

| Windows Frewal with Advanced Seaunty

Hinweis: Die Einstellungen fir die Dauer der Accountsperre werden in AD LDS ignoriert. Es wird die
Eigenschaft lockoutDuration (O=zenon, c=com) verwendet .

Benutzer

Um einen Benutzer zu erstellen:

1. markieren Sie die Organisationseinheit
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2. wahlen Sie im Kontextmen(i New -> Object

= ADS1 Edt Hame: [ s | d Name:
B § Default naming context flocabhost: 359) | Chm ChmL | Omzencn,Cacom
= [ Omzenon,cecom ] CH=HTDS Quotas msDS-Quota...  CNsNTDS Quotas,O=zenon,Cecom
| ChisLostindFound | Chimiicies contares CHwRoles, O mzenon,Cmcom
| CH=NTDS Quatas 3 w o A
] Ch=Roles

’ Mave
New Connection from Hare
Cbject...
Delete |
e

3. wabhlen Sie die Klasse user
X

serviceAdminstrationPont
serviceConnectionPont
P_.mm =

[(Mext> | cod |  no |

4. geben Sie einen Namen ein (in unserem Beispiel: zenon1)

X

Atfrbute: o

Symitax: Unicode String

<ok [ mext> concd | b |

5. klicken Sie auf Next

6. wechseln Sie zur Registerkarte attributes

7. klicken Sie auf More Attributes
a) navigieren Sie zur Eigenschaft Select a property to view
b) wahlen Sie in der Dropdownliste sAMAccountName

c) navigieren Sie zu Edit Attribute
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8.
9.

10. geben Sie einen Wert fir die Anzeige des namens ein, z. B. 1st zenon user

11. klicken Sie auf set, dann auf ok und auf Finish

BENUTZER ZUR GRUPPE HINZUFUGEN

Um Benutzer zu einer Gruppe hinzuzufiigen:

1.

Aerbutes |
Path:
Class: user
Select which properties to view:  [Optional -]
Select a property 1o vew: [sAMACcount Name v|

Autribute Valuss
Syt [Drecteryiimsg

e erkute: [zenont

d) geben Sie den gleichen Wert ein wie fiir den Benutzer (zenon1) ein
(Diese Konfoguration ist n6tig, damit der benutzer in zenon genutzt werden kann.)

=

klicken Sie auf set

fonzomont
e
Path:
Class: user
v ]
Select a property 1o vew: cheplaryHame: =
Attribute Ve

Sytns  [DrecionBimg

Ece Aetrbut: [Tt zencn user

Vaels: |1et zeon user

_s= | o= ||

wahlen Sie bei der Eigenschaft Select a property to view jetzt displayName

=

ok ] _omen |

wahlen Sie zenon user group
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2. wahlen Sie im Kontextmenl Properties

Fle Acton View Hep
e 7mXDc = Hlm

Z rosieat [ome
= § Default naming context localhost:339) N
2 ) O=zencn,cmcom 9 o

3. markieren Sie member

4. klicken Sie auf Edit

CN=zenon user group Properties

5. um den zuvor erstellten AD LDS Account (user) hinzuzufiigen:
a) klicken Sie auf aad bn. ..

b) geben Sie in die Eingabemaske ein: CN=zenonl, OU=zenon users OU,O=zenon,C=com
x

Atrbute:  member
Values:

Name. | Container I d Name / SID I

Enter & dstinguished name (D) for an object.

| Chmzenon1,00=zen0n users OU,0=zenon, Cmcom

(=] Fes|

Add Windows Account.... Remove I
AddDN.... I




7.

Der Benutzer ist jetzt angelegt und kann in zenon verwendet werden.

c) Sie erhalten als Ergebnis:

x|
Aftrbute: member
Valyes:
zennl Joom zenon fzencn ustrs OU Chmzenon 1,00 mzenon users OU,O=zencn, Cmcom

definieren Sie ein Passwort fiir den Benutzer zenon1

oo 2 X0k Bim
2 ADStEat
= g Default namng context Jocalhost: 389]
= _ Owzencn cmcom
O=LostandFound

CN=NTDS Quotas
CeRoles
1 OU=zenon users OU
Chmzencn user roup

Hinweis: Das Passwort muss die Anforderungen der lokalen Sicherheitsrichtlinien erfillen

setzen Sie fur den Benutzer zenon1l die Eigenschaften set msDS-UserAccountDisabled auf False

2| ]
Attribute Editor |
Attribute: I
lastKnownPan  Attribute: msD5-UserAccount Disabled
lastLogon Time Value:
lockout Time © Toe
mail
manager & False
middleMName " Not set
mobile ’—I
mS-DS-Consis K e

m5-DS-Consisrereyer—=rmorser=
msD5-UserAccountDi... TRUE

meDS-UserDontExpir...  <not set>
me-D5-UserEncrypte...  <not set>
ms-D5-UserPassword... <not set>

name zenon -
s | _'I_I
Edit | Fitter

ok || Cancel | sl | Hel |
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Organisationseinheiten

Um eine Organisationseinheit zu erstellen:
1. markieren Sie 0=zenon, c=com

2. wahlen Sie im Kontextmen(i New -> Object

Fle Action View Hep
*» [ 2[mX0CE Em)

& ADSIEdit |

N Name | Class. ]
& [§ Default naming context locahost:385] J | G =LostAndFound lostandFound ¢
BE L EM =NTDS Quotas ms05-Quota...
T T —
1 Q=N
| e W '
Rename
Refresh
Properties
Help

3. wahlen Sie organizationalUnit

X

Select a dass:

[oroupPolcyContaner :I
InetOrgPer son

locaity
meExchConfigurationContainer
mefx] Koy Recovery-Agent

msTAPL R tPerson
NTOSOSARO
[nTFRSSettings

organzatonalerson

o ganuzadonaR oie
[physcal.ocaton
2% aDreh =

Im>|c-wd|'ﬁbl

4. geben Sie einen Namen ein (in unserem Beispiel: zenon users 0U)
X

Attrbute:  ou
Symitax: Unicode String

Descrption:  Organizational-Unit-Hame

Yalue: | zenceiusers ou

<ok [ mext> concd | b |

5. klicken Sie auf Next und dann auf Finish

Gruppen

Um eine Gruppe zu erstellen:

1. markieren Sie die Organisationseinheit

191



2. wahlen Sie im Kontextmen(i New -> Object
Waostese

Fle Acton View Hep

& | 2m XD = m
7 ADsiEdt Nome [ass [Dstrguchedtome
= i Defaut naming context flocahost: 359] [<TY Nl ,0=zenon,C=com
= (] O=zenca,cmcom ] CN=NTDS Quotas meDS-Quota...  CN=NTDS Quotas,O=2enon, Ccom
ChaLostandFound CNwRoles contanes CN=Roles,Omzercn, Cmcom
CN=NTDS Quotas 1 OU=zencn users OU Organzatons... OUm2enon users OU,0=2enon,cmcom
] C=Roies
Mave
‘ New Connection from Here
Delete |
Rename
Refresh
3. wahlen Sie group
X
Select a dass:
[ apphcationiiersion B
cassStore J
| computer
| contact
| container
device:
document.
documentSenes
domanFoboy

sk [ Hes | comed | mep |

4. geben Sie einen Namen ein (in unserem Beispiel: zenon user group)
X

Attrbute: o
Symitax: Unicode String

Description:  Common-hame

<ok [ mext> concd | b |

5. klicken Sie auf Next

6. wechseln Sie zur Registerkarte Attributes

7. klicken Sie auf More Attributes
a) navigieren Sie zur Eigenschaft Select a property to view
b) wahlen Sie in der Dropdownliste groupAttributes

c) navigieren Sie zu Edit Attribute
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10.

11. Klicken Sie auf ok und dann auf Finish

6.2.3

Um die AD LDS Server Role zu installieren:

d) geben Sie den Wert 2147483650 ein (reprasentiert eine account group)

Aerbutes |

Path:

Qass: group

Salect yehich propedies to view: |Optional -]
Select a property lo vew: | oroup Attributes v|

Atribute Valuss

Syrem INTEGER
Bt fewrbute: 2147483650

Vaels: [enct set>

e -

=

ok ] _omen |

klicken Sie auf set

wahlen Sie bei der Eigenschaft Select a property to view jetzt sAMAccountName

geben Sie den gleichen Wert wie fiir die Gruppe ein (zenon user group)

Hinweis: Diese Einstellung ist nétig, damit die Benutzergruppen in zenon konfiguriert werden

konnen

X

Aerbutes |
Path:
Qass: group
Select which properties to view:  [Optional -]
Select a property 1o vew: [sAMACcountName v|

Autribute Valuss
Syt [Drecteryiimsg

it Aairue: [

Vighusis): |mmam

] e ||

P

AD LDS unter Windows Server 2008
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Externe Benutzerverwaltung mit Microsoft Active Directory

Zzenon

1. wahlen Sie in den Administrative Tools Server Manager

2. klicken Sie auf add Roles




3. filgen Sie die AD 1LDS Role hinzu

Add Roles Wizard X

& Confirm Installation Selections
Before You Begn

To install the folowing roles, role services, or features, dick Instal.

(i) 3informational meszages below
ADLOS
(@) Ths server might need to be restarted after the nstalstion completes.
Progress ~ Active Directory Lightweight Directory Services
Results (@) After nstaling AD LDS, nstances of AD LDS can be created by launching the Active Drectory
" Ughtweight Drectory Services Setup Wizard from the Administrative Tools foider on the Start
menu.
(i) Before remoning the AD LDS role, you must use Prograrms and Features in Control Panel to remove
all previousty installed AD LDS instances.
Print, e-mad, or save this nformation
< Brevious | iext l Irstal | Cancel I
Add Roles Wizard x|
ﬁ Installation Results
Before You Begn
) The following roles, role services, or features were installed successfully:
ver Rokes
i

. (B) 1 informational message below
Confrmation ~ Active Directory Lightweight Directory
- s @ Installation succeeded

(I) Enstances of ADLDS can be created by kunching the Actve Directory Lightweight Directory
Services Setup Wizard from the Ad Tools folder on the .

6.2.4 zenon Benutzerverwaltung mit Active Directory

Flr die Verwendung in zenon konfigurieren Sie erst die Einstellungen im Editor (auf Seite 196) und
setzen dann die Benutzerkennung auf AD LDS Ebene zur Runtime (auf Seite 196) ein.

Y Info

Active Directory und AD LDS sowie ADAM (fiir Windows XP) stehen unter Windows CE
nicht zur Verfiigung.
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Externe Benutzerverwaltung mit Microsoft Active Directory ﬂ
zenon

Editor

Die Konfiguration erfolgt in den Projekteigenschaften im Abschnitt Benutzerverwaltung:

Active Directory/ADAM/AD-LDS
Zugriff auf Active Directory: ADAM/AD-LDS -
ADAM/AD-LDS Verbindung: ADAM/AD-LDS Benutzername:

ADAM/AD-LDS Passwort:

» Eine Benutzergruppe mit dem Namen zenon user group wurde erstellt

Projektmanager * 0 X
B D 700 (Statproi... - [ | = BT
4@ Variablen
- ® Bider Name Messa...
G4 ] Funktionen Filtertext W |Fiter... W
""" m‘g Sprachdatei UsEr grou
----- 3} Archivserver areee
E]---El Rezepte

..... \JJ Zeitsteuerung
[+-&8 Programmierschnitt
s zenon Logic (IEC §
¥ Production & Facilit
----- 1 Vemegelungen

----- ‘@) Energy Manageme
----- # Message Control

m

----- % | Report Generator
-85 Benutzerverwatt...

8 Benutzer

Y Eenutzerun
----- 7 SAP Interface

F-i== Nateien ad

4 [1[} 3 1 gesamt /1 gefiltert / 0 selektiert

.= Projektbaum |B§E Metzwerktopologie

» und Berechtigungsebenen wurden hinzugefiigt

Berechtigungsebenen der Benutzergruppe zuordnen E
Berechtigungsebenen

Ok
Verfiigbare Berechtigungsebenen Ausgewshlte Berechtigungsebenen ;]
Mummer MName ‘o Mummer MName
a a
t (=N

<

g

EE R R REEEY®NO O LN
EE R R REEEY®NO O LN

4
4

Fon

LIS 3

Runtime - Systemtreibervariablen

» Der Benutzer zenonl kann sich in zenon einloggen.




Die zenon Eigenschaft Vollstandiger Name entspricht dem AD LDS Attribute displayName.

Die Eigenschaft Benutzername entspricht dem AD LDS Attribut sAMAccountName.

Complete name:

| 1stzenon user |

Usern identification:

| zenon |

» Der Benutzer erhilt seine Berechtigungsebenen von der zenon Gruppe:

Current authorization group 1:

| 1 |

Current authorization group 2:

| 1 |

Current authorization group 3:

| 1 |

Current authorization group 4:

| 1 |

» Die restlichen Tage, bis das Passwort gedndert werden muss, werden angezeigt (mit einem Tag
Unterschied):

Rest days of password change

| g |

FEHLERBEHANDLUNG

Treten zur Runtime Fehler auf, Gberprifen Sie ob:
» die Einstellungen korrekt gesetzt wurden:
e Benutzername
. sAMAccountName
» die Firewall-Einstellungen korrekt gesetzt wurden
» die Editor-Konfiguration korrekt ist fir:
e Verbindung

° Passwort

Falls der Benutzer keine Berechtigungsebenen von der zenon group bekommt, tiberpriifen Sie ob:
» die Namen {ibereinstimmen
» sAMAccountName der Gruppe in AD LDS gesetzt wurde

» der Benutzer in AD Lbps zur Gruppe hinzugefiigt wurde
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AD

Wenn Bedienberechtigungen aus der Benutzergruppe in Ab kommen sollen, muss in Ap LDS:
» bei der Gruppe die Eigenschaft description angepasst werden

» die Gruppe genau so wie das Projekt benannt werden

S iBix
Fle Action View Hep
o 2m RO o @Bm 2
Z rosieat [ Aevbuae Eoto | Huttvaloed strmg Edtor 8 |
= § Default naming context flocahost: 339]
Omzence,cmcom ey b oo =
ChtostindFound Arbute VB Ve 10 5dd »
CN=NTDS Quotas dascription act - - = =7 =3
Trower Ted SOGRP ~FFFFFEFF-FFFFFFFE-FFFFFFFF
CN=Roles desktopProfie ant [ i ¥ LL“;I
QU =zencn users OU daplayName vt Velues
Chwzenon user group dstinguishodName CNe;
Qmzencnl dSASgnature ot —]
Qshugo dSCerePropagetionD . OO+
ISMORoleOwner ant
gabageColPenod et
gdNumber a
FoupAtibutes 247
gowpMerbershpSAM  anct
gowpType xE0
rfo et
instancaType Ok
of i
= | [ M=)
7 |

Weitere Informationen zur Konfiguration finden Sie im Abschnitt Setzen der zenon
Berechtigungsebenen im Beschreibungsfeld einer Active Directory Gruppe (auf Seite 126).

6.2.5 Problembehandlung

VERBINDUNG ZUM AD LDS DIRECTORY UBERPRUFEN

1. Starten Sie den Microsoft ADExplorer auf dem Rechner, auf dem der zenon Editor oder die zenon
Runtime eingesetzt werden.

2. Versuchen Sie, mit den in zenon benutzten Einstellungen eine Verbindung zum AD LDS Directory
herzustellen.

3. Fehlerursachen kdnnen sein:
e falscher Hostname
e falscher Port

e Firewall-Regeln im Netzwerk

BENUTZER KANN SICH NICHT EINLOGGEN

Uberpriifen Sie, ob im AD LDS alle Attribute richtig gesetzt sind:

» sAMAccountName
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>

>

BENUTZER ERHALT NICHT SEINE IHM ZUGEORDNETEN BERECHTIGUNGSEBENEN

groupMembershipSAM

userAccountControl

Uberpriifen Sie:

Ist der Name der zenonBenutzergruppe der gleiche wie in AD LDS konfiguriert?
Ist der AD LDS Benutzer der entsprechenden AD LDS Gruppe zugeordnet?

Ist das Attribut sAMAccountName in der AD LDS Gruppe gesetzt?

KEINE INHALTE IM SNAP-IN

Werden nach dem Offnen des Active Directory Schema Snap-ins keine Inhalte angezeigt, miissen die
Zugriffsrechte angepasst werden. Dazu:

1.

2.

wahlen Sie im Kontextmenl Permissions. . .

@ Consolel - [Console Root\Active Directary Schema [VWIL:359]]
o File Action View Favortes Window Help
e 2@ 6 B0

Console Root MName
B Acti-nDiesmsnnet

e BABLI0N
Change Active Directary Domain Controller...
Connect to Schema Operations Master
Operations Master...

Pesmissions...

Reload the Schema

View

MNew Windew from Here

New Taskpad View...

Refresh
Export List...

Help

lhere are no items to show in this view.

ordnen Sie den nétigen Benutzern die entsprechenden Rechte zu
(neue Benutzer fligen Sie Gber Klick auf add hinzu)

Permissions for Schema ==
Securty
Group or Liser names

Qliutherticated Usess |

Ad | Bemave

Permissions for Authenticated
Users Aow Deny

Ful control £

Read i

Wite 4

Creste sl child objects v

Dielete all chid objects i
For special permissiors o advanced settings. Adyenced
chek Advanced - -

oK | [ Concal
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3. klicken Sie auf die Schaltfliche advanced

Sebect Users or Groups =R ==
Select this object type

Usars, Groups, or Bultin secuty prncipsls Chyect Types.
Froem this lecation:

wiaes Locations

Erter the chbject names to select (mamples)
]

Advanced K Cancel

4. klicken Sie auf die Schaltflache advanced
5. 0offnen Sie die Registerkarte Permissions

6. aktivieren Sie die Option Apply to This object and all descedant objects fiir den jeweiligen Benutzer
aus

Pemmissions | Audting | Owner | Efective Pemissions

To view o adit detads for & permission enlry, select the entry and then click Edt
-

Pemissoned | Pemission Entry for Schema =
Type Cbject | Properties
How This
Mow U CEe thenticated Liser: | Ghange... | Tras
Aow . This:
Apply t: | Thes cbject and all descendant chjects
Permssions: Ao Deny
Full control Cd
List contents |
Read al propertes. o
Wirite all propertes Cd
Delete |

7. schlieRen Sie die Konsole und 6ffnen Sie diese erneut (mme /a) flir die weitere Konfiguration

6.3 Active Directory Application Mode - ADAM (nur fiir Windows
XP)

Active Directory Application Mode (ADAM) ist fuir den Einsatz unter Windows XP gedacht. Windows XP
wird von zenon nicht mehr unterstitzt, da Microsoft das Betriebssystem abgekiindigt hat und nicht
mehr unterstitzt. Diese Dokumentation bezieht nur auf Systeme, die noch unter Windows XP laufe.

Fiir alle aktuellen Betriebssysteme verwenden Sie Active Directory Lightweight Directory Services (auf
Seite 137):

» Windows 7

» Windows 8/8.1

» Windows Server 2008
» Windows Server 2012
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VORAUSSETZUNGEN

Um Active Directory Application Mode fiir zenon verwenden zu kénnen, miissen Sie bei der
Konfiguration von ADAM folgende Punkte bertcksichtigen.

1.
2.
3.

6.3.1

Erstellen Sie eine neue ADAM Instanz (auf Seite 201)
Spielen Sie ein AD Schema (auf Seite 204) ein

Um dem ADAM Benutzer den Zugriff zu ermdglichen, klicken Sie Programme -> Verwaltung ->
Lokale Sicherheitsrichtlinien. Im sich 6ffnenden Dialog klicken Sie Sicherheitseinstellungen->
Kontorichtlinien. Hier legen Sie die gewlinschten Einstellungen fiir Kennwortrichtlinien und
Kontosperrungsrichtlinien fest.

Konfigurieren Sie das ADAM Schema Snap-In (auf Seite 205).

Im Snap-In flhren Sie unter Klassen -> Organisation einen Rechtsklick aus und selektieren
Eigenschaften. Dann geben Sie in der Registerkarte attribute als optionales Attribut
maxPwdAge ein. Dadurch stellen Sie sicher, dass die Kennwortiiberpriifung und
Kennwortanderung anlaog zum Active Directory funktioniert.

Hinweis: Sie missen die Giltigkeitsdauer des Passworts in Nanosekunden angeben.
Legen Sie in ADAM Benutzer und Benutzergruppe an. Beachten Sie dabei folgende Punkt:

e Beim Benutzer und bei der Benutzergruppe missen Sie unter Eigenschaft -> Attribut-Editor
beim Attribut sSAMAccountName nochmals den Namen manuell eintagen.

e Beider Benutzergruppe missen Sie den Namen wie unter Nutzung des Active Directory (auf
Seite 124) beschrieben eingeben.

e Die zenon Berechtigungsebenen legen Sie wie unter Nutzung des Active Directory (auf Seite
124) beschrieben unter dem Attribut description an.

Y Info

Um den Benutzernamen mithilfe der Systemtreibervariable anzuzeigen, miissen Sie in
ADAM beim Benutzer unter Eigenschaften -> Attribut-Editor beim Attribut
displayName den Benutzernamen manuell setzen.

Neue ADAM-Instanz erstellen

SO INSTALLIEREN SIE EINE ADAM-INSTANZ MITHILFE DES ACTIVE
DIRECTORY-ANWENDUNGSMODUS-SETUP-ASSISTENTEN

>

Klicken Sie zum Starten des Active Directory-Anwendungsmodus-Setup-Assistenten auf Start,
zeigen Sie auf Alle Programme und dann auf ADAM, und klicken Sie dann auf ADAM-Instanz
erstellen.
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Klicken Sie auf der Seite Willkommen auf Weiter.

Auf der Seite Setup-Optionen konnen Sie wahlen, ob Sie eine eindeutige ADAM-Instanz
installieren oder einem vorhandenen Konfigurationssatz eine neue Instanz zuordnen mdéchten.
Da Sie die erste ADAM-Instanz installieren, klicken Sie auf Eine eindeutige Instanz installieren.
Klicken Sie anschlieBend auf Weiter.

Geben Sie auf der Seite Instanzname einen Namen fir die zu installierende ADAM-Instanz an.
Der Name wird auf dem lokalen Computer zur eindeutigen Identifikation der ADAM-Instanz
verwendet. Klicken Sie dann auf Weiter.

Geben Sie auf der Seite Ports die Kommunikationsports an, die von der ADAM-Instanz zur
Kommunikation verwendet werden. ADAM kann mithilfe von LDAP (Lightweight Directory
Access-Protokoll) oder SSL (Secure Sockets Layer) kommunizieren. Daher missen Sie flr beide
Ports einen Wert angeben. Klicken Sie dann auf Weiter.

Y Info

Wird auf dem Computer, auf dem Sie ADAM installieren, einer der Standardports bereits
verwendet, wird vom Active Directory-Anwendungsmodus-Setup-Assistenten
automatisch nach dem ersten verfiigbaren Port gesucht, beginnend mit 50000.
Beispielsweise werden von Active Directory die Ports 389 und 636 sowie die Ports 3268
und 3269 auf globalen Katalogservern verwendet. Daher werden beim Installieren von
ADAM auf einem Domdnencontroller die Standardwerte 50000 fiir den LDAP-Port und
50001 fiir den SSL-Port bereitgestellt.

Auf der Seite Anwendungsverzeichnispartition konnen Sie eine Anwendungsverzeichnispartition
(oder einen Namenskontext) erstellen, indem Sie auf Ja, eine Anwendungsverzeichnispartition
erstellen klicken. Wenn Sie stattdessen auf Nein, keine Anwendungsverzeichnispartition
erstellen klicken, miissen Sie nach der Installation manuell eine Anwendungsverzeichnispartition
erstellen. Wenn Sie eine Anwendungsverzeichnispartition erstellen, missen Sie einen
definierten Namen fir die neue Partition angeben. Klicken Sie dann auf Weiter.

Y Info

ADAM unterstiitzt definierte Namen im X.500- und im DNS-Stil (Domain Name System)
fiir Verzeichnispartitionen der obersten Ebene.

Auf der Seite Dateipfade kdnnen Sie die Installationsverzeichnisse fiir ADAM-Daten- und
Wiederherstellungsdateien (Protokolldateien) anzeigen und dandern. StandardmaRig werden
ADAM-Daten- und Wiederherstellungsdateien unter %ProgramFiles(x86)%\Microsoft
ADAM\Instanzname\data gespeichert. Dabei stellt Instanzname den ADAM-Instanznamen dar,
den Sie auf der Seite Instanzname angeben. Klicken auf Weiter, um die Standardpfade zu
Ubernehmen.
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Y Info

Beim Installieren von ADAM auf einem Computer unter Windows XP miissen Sie diese
Dateien auf demselben logischen Volume installieren. Beim Installieren von ADAM unter
Windows Server 2003 und Windows Server 2003 R2 in einer Produktionsumgebung wird
empfohlen, die Dateien auf separaten physikalischen Datentrégern zu installieren.

Programmdateien und Verwaltungsprogramme werden von ADAM in %windir%\ADAM
installiert.

Auf der Seite Dienstkontoauswahl wahlen Sie ein Konto aus, das als Dienstkonto flir ADAM
verwendet wird. Das ausgewahlte Konto bestimmt den Sicherheitskontext, in dem die
ADAM-Instanz ausgefiihrt wird. Wenn Sie ADAM nicht auf einem Domanencontroller
installieren, wird standardmaRig das Netzwerkdienstkonto vom Active
Directory-Anwendungsmodus-Setup-Assistenten verwendet. Klicken Sie auf Weiter, um die
Standardeinstellung Netzwerkdienstkonto zu Gibernehmen. Beim Installieren von ADAM auf
einem Domanencontroller klicken Sie stattdessen auf Dieses Konto und wéahlen dann ein
Domaéanenbenutzerkonto als ADAM-Dienstkonto aus.

Y Info

Sie kénnen das ADAM-Dienstkonto nach der Installation von ADAM mit dem
Befehlszeilenprogramm dsmgmt édndern. Beim Installieren von ADAM auf einem
Domdnencontroller miissen Sie ein Doménenbenutzerkonto als ADAM-Dienstkonto
auswdbhlen.

Auf der Seite ADAM-Administratoren wahlen Sie einen Benutzer oder eine Gruppe als
Standardadministrator fiir die ADAM-Instanz aus. Der ausgewahlte Benutzer oder die
ausgewahlte Gruppe verfiigt Uber vollstandige Verwaltungsfunktionalitat fir die ADAM-Instanz.
StandardmaRig wird vom Active Directory-Anwendungsmodus-Setup-Assistenten der aktuell
angemeldete Benutzer angegeben. Sie konnen diese Auswahl in jedes lokale Konto oder
Domaéanenkonto bzw. in jede Gruppe im Netzwerk andern. Klicken Sie auf den Standardwert
Zurzeit angemeldeter Benutzer, und klicken Sie dann auf Weiter.

Auf der Seite Importieren von LDIF-Dateien kénnen Sie zwei LDF-Dateien mit
Benutzerklassen-Objektdefinitionen in das ADAM-Schema importieren. Das Importieren dieser
Benutzerklassen-Objektdefinitionen ist optional.

e Klicken Sie auf Die ausgewahlten LDIF-Dateien fiir diese ADAM-Instanz importieren.
e Klicken Sie auf MS-InetOrgPerson.LDF und dann auf Hinzufligen.

e  Klicken Sie auf MS-User.LDF und dann auf Hinzuftigen.

e Klicken Sie auf MS-UserProxy.LDF, auf Hinzufligen und dann auf Weiter.

Auf der Seite Installationsbereit kénnen Sie die ausgewahlten Installationsoptionen lGberprifen.
Wenn Sie auf Weiter klicken, beginnt der Active Directory-Anwendungsmodus-Setup-Assistent
mit dem Kopieren von Dateien und mit der Installation von ADAM auf dem Computer.

Wenn der Active Directory-Anwendungsmodus-Setup-Assistent die Installation von ADAM
erfolgreich abgeschlossen hat, wird die folgende Meldung angezeigt: "Der Active
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6.3.2

Directory-Anwendungsmodus-Setup-Assistent wurde erfolgreich abgeschlossen." Wenn die Seite
Fertigstellen des Assistenten angezeigt wird, klicken Sie auf Fertig stellen, um den Assistenten zu
schlief3en.

Y  Info

Wird der Active Directory-Anwendungsmodus-Setup-Assistent nicht erfolgreich
abgeschlossen, wird auf der Seite Zusammenfassung eine Fehlermeldung mit dem Grund
fiir den Fehler angezeigt.

Wenn im Active Directory-Anwendungsmodus-Setup-Assistenten ein Fehler auftritt, bevor die
Seite Zusammenfassung ge6ffnet wird, kdnnen Sie die angezeigte Fehlermeldung tGberprifen.
Daruber hinaus konnen Sie auf Start und dann auf Ausfiihren klicken und einen der folgenden
Dateinamen eingeben:

%windir%\Debug\Adamsetup.log

%windir%\Debug\Adamsetup_loader.log

Die Dateien %windir%\Debug\Adamsetup.log und %windir%\Debug\Adamsetup_loader.log
enthalten niitzliche Informationen zur Problembehandlung bei ADAM-Setup-Fehlern.

AD-Schema einspielen

So verwenden Sie erstmalig das Active Directory/ADAM-Synchronisierungsprogramm

>

>

>

>

Klicken Sie auf start,

offnen Sie Alle Programme,

klicken Sie auf apam und
dannaufADAM—Verwaltungsprogramme:

ein Befehlsfenster im ADAM-Verzeichnis 6ffnet sich.

Zum Erweitern des ADAM-Schemas auf die Standardschemaobjekte von Windows Server in Active
Directory:

>

geben Sie in der Eingabeaufforderung den folgenden Befehl in einer Zeile ein:

1difde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSchemaW2k3. 1df

Driicken Sie die Eingabetaste.
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6.3.3  ADAM-Schema Snap-in konfigurieren

KONFIGURIEREN DES VERWALTUNGSPROGRAMMS ADAM-SCHEMA SNAP-IN

Mit einem weiteren ADAM-Verwaltungsprogramm, dem ADAM-Schema Snap-In, kénnen Sie das
ADAM-Schema verwalten. Wenn Sie das Active Directory-Schema-Snap-In bereits verwendet haben,
sollte Ihnen das ADAM-Schema Snap-In bekannt vorkommen. Bevor Sie das ADAM-Schema Snap-In
verwenden kdnnen, miissen Sie eine MMC-Datei dafir erstellen, wie in diesem Verfahren beschrieben.

» Klicken Sie auf Start, auf Ausfiihren, geben Sie mmc /a ein, und klicken Sie anschlieRend auf OK.

» Klicken Sie im Meni Datei auf Snap-In hinzufiigen/entfernen, und klicken Sie dann auf
Hinzuftigen.

» Klicken Sie in Verfligbare eigenstandige Snap-Ins auf ADAM-Schema, auf Hinzufligen, auf
SchlieRen, und klicken Sie dann auf OK.

» Klicken Sie zum Speichern dieser Konsole im Men( Datei auf Speichern.

» Geben Sie in Dateiname Folgendes ein, und klicken Sie dann auf Speichern:
%windir%\system32\adamschmmgmt.msc

» Stellen Sie Gber das ADAM-Schema Snap-In eine Verbindung mit der ADAM-Instanz her. Dazu
klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf ADAM-Schema, klicken Sie auf
ADAM-Server dndern. Geben Sie 1ocalhost bei ADAM-Server und 389 bei Port ein.

» Klicken Sie auf OK. Das ADAM-Schema Snap-In sieht jetzt wie folgt aus. Sie kdnnen die Klassen
und Attribute des ADAM-Schemas durchsuchen und anzeigen.

» Flhren Sie zum Erstellen einer Verkniipfung fir das ADAM-Schema-Snap-In im Meni Start
folgende Aktionen aus:

e Klicken Sie mit der rechten Maustaste auf Start, klicken Sie auf Offnen — Alle Benutzer,
doppelklicken Sie auf den Ordner Programme, und doppelklicken Sie dann auf den Ordner
ADAM.

e Zeigen Sie im Men Datei auf Neu, und klicken Sie dann auf Verknupfung.

e  Geben Sie im Assistenten zum Erstellen von Verkniipfungen in Geben Sie den Speicherort
des Elements ein die Zeichenfolge adamschmmgmt.msc ein, und klicken Sie dann auf
Weiter.

e  Geben Sie auf der Seite Programmbezeichnung auswahlen in Geben Sie den Namen fiir die
Verknilpfung ein den Namen ADAM-Schema ein, und klicken Sie dann auf Fertig stellen.
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7. Von zenon genutzte AD/AD LDS Eigenschaften

VERSCHLUSSELUNG
FUr das Anmelden eines zenon AD/ADAM-Benutzers wird die NTLM/Kerberus-Verschliisselung benutzt.

Fiir den Austausch anderer Daten als Passworter in der bereits angemeldeten Sitzung ist bei ADSI (MS
APIs fir AD) keine explizite Verschliisselung vorgesehen.
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Von zenon genutzte AD/AD LDS Eigenschaften

Zzenon

LISTE DER VON ZENON BENUTZTEN EIGENSCHAFTEN IN AD/AD LDS

DOMANE

defaultNamingContext

distinguishedName

Von Containern.

name

Von Containern.

objectClass

Von Containern.

maxPwdAge

lockoutDuration

BENUTZERGRUPPE

distinguishedName

name

sAMAccountName

member

Eventuell Anpassung des Werts in AD/AD LDS notwendig.

description

groupMembershipSAM

Wird beim Editieren in zenon im Bild vom Typ Active Directory
Benutzerverwaltung gesetzt.

groupType

objectClass

BENUTZER

distinguishedName

sAMAccountName

displayName

memberOf

Eventuell Anpassung des Werts in AD/AD LDS notwendig.

mail

telephoneNumber

Mobile




pwdLastSet
userAccountControl

groupMembershipSAM

userPrincipalName
objectClass

objectCategory

ZenOnUserLevell

ZenOnUserLevel2

ZenOnUserLevel3

Wird beim Editieren in zenon im Bild vom Typ Active Directory
Benutzerverwaltung gesetzt.

Eventuell Anpassung des Werts in AD/AD LDS notwendig.

Keine Standardeigenschaft des AD/AD LDS. Wird im Normalfall nicht
benotigt. Nur aus Kompatibilitdatsgriinden vorhanden.

Keine Standardeigenschaft des AD/AD LDS. Wird im Normalfall nicht
benotigt. Nur aus Kompatibilitatsgriinden vorhanden.

Keine Standardeigenschaft des AD/AD LDS. Wird im Normalfall nicht
benotigt. Nur aus Kompatibilitdtsgriinden vorhanden.
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