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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. Verriegelungen

Verriegelungen dienen dazu, den Zugriff auf bestimmte zenon Objekte zur Runtime mithilfe von
Variablen steuern zu kénnen. Bedieneingaben kdnnen in Abhangigkeit von Variablen freigegeben oder
unterdriickt werden. Abhangig von Prozesszustdnden kdnnen Bedieneingaben aktiviert/deaktiviert
werden.

Es kdonnen im Projekt beliebig viele Verriegelungen angelegt und verwendet werden. Bei jeder
Verriegelung sind mehrere Verriegelungsbedingungen parallel moglich.


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

3 Lizenzinformation

In Standardlizenz fiir Editor und Runtime enthalten.

VERRIEGELBARE OBJEKTE

Alle Dynamische Elemente auller Trend-Element und Meldungselement.

KONTEXTMENU PROJEKTMANAGER

Parameter Beschreibung

Verriegelung neu Legt eine neue Verriegelung an und 6éffnet den Dialog zur
Variablenauswahl.

XML exportieren alle Exportiert alle Eintrage der Verriegelung in eine
XML-Datei.

XML importieren Importiert XML-Dateien.

Editorprofil Offnet die Dropdownliste mit vordefinierten

Editorprofilen.

Hilfe Offnet die Online-Hilfe.

Y Info

Variablen fiir die Verriegelung kénnen ersetzt werden. Details siehe Kapitel Ersetzen von
Variablen und Funktionen in Dynamischen Elementen.

& Beispiel

Eine Maschine ist in vollem Automatik Betrieb und darf daher nicht in den manuellen
Betriebszustand umgeschaltet werden. Erst wenn ein gewisser Betriebszustand (z. B.
STOP) erreicht ist darf umgeschaltet werden. Mit den Verriegelungen kann in der
Visualisierungsoberflidche der Button zur Umschaltung zwischen Hand/Automatik
solange gesperrt werden bis dieser Zustand (z. B. STOP) gegeben ist. Dadurch kann eine
Fehlbedienung vermieden werden.



3. Kontextmenii und Symbolleiste Detailansicht

SYMBOLLEISTE
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Kontextmeni und Symbolleiste Detailansicht

Zzenon

Verriegelung neu

Erstellt eine neue Verriegelung und 6ffnet den Dialog zur
Auswahl der Variablen.

Verriegelungsbedingung neu

Legt eine neue Verriegelungsbedinung an.

Variable hinzufigen

Offnet Dialog zur Auswahl einer Variablen

Kopieren Kopiert ausgewahlte Bedingung.
Einfigen Flgt Bedingung aus Zwischenablage ein.
Loschen

Loscht ausgewdhlte Bedingung.

Selektierte XML exportieren

Exportiert ausgewahlte Eintrage in XML-Datei.

XML importieren

Importiert aus XML-Datei.

Umbenennen Ermoglicht das Umbenennen eines Elements. Auch per
Mausklick in das Feld oder Gber Taste F2 moglich.

Eigenschaften Offnet das Eigenschaftenfenster fiir das ausgewahlte
Element.

Hilfe Offnet die Online-Hilfe.

KONTEXTMENU VERRIEGELUNGEN

Verriegelung neu

Legt eine neue Verriegelung an und 6ffnet den Dialog zur
Variablenauswahl.

Einflgen

Fligt kopierte Verriegelung aus Zwischenablage ein.

XML exportieren alle

Exportiert alle Eintrage der Verriegelung in eine
XML-Datei.

XML importieren

Importiert XML-Dateien.

Hilfe

Offnet die Online-Hilfe.

KONTEXTMENU EINZELNE VERRIEGELUNG

Variable hinzufiigen

Offnet den Dialog zur Auswahl einer Variablen.

Verriegelungsbedingung neu

Legt eine neue Verriegelungsbedinung an.

Kopieren

Kopiert ausgewdhlte Verriegelung.

Einfiigen

Fligt Verriegelung aus Zwischenablage ein.




Kontextmeni und Symbolleiste Detailansicht

Zzenon

Loschen

Loscht ausgewdhlte Verriegelung.

XML exportieren alle

Exportiert alle Eintrage in XML-Datei.

XML importieren

Importiert aus XML-Datei.

Umbenennen Ermoglicht das Umbenennen eines Elements. Auch per

Mausklick in das Feld oder Giber Taste F2 moglich.
Eigenschaften Offnet das Eigenschaftenfenster fiir das ausgewahlte Element.
Hilfe Offnet die Online-Hilfe.

KONTEXTMENU GRUPPE VARIABLEN

Variable hinzufiigen

Offnet Dialog zur Auswahl einer Variablen

Einfigen

Fligt Bedingung aus Zwischenablage ein.

Hilfe

Offnet die Online-Hilfe.

KONTEXTMENU EINZELNE VARIABLE

Variable entfernen Loscht nach einer Sicherheitsabfrage die ausgewahlte Variable.
Kopieren Kopiert ausgewahlte Variable

Einfigen Flgt Variable aus Zwischenablage ein.

Eigenschaften Offnet das Eigenschaftenfenster fiir das ausgewéhlte Element.
Hilfe Offnet die Online-Hilfe.

KONTEXTMENU VERRIEGELUNGSBEDINGUNGEN

Verriegelungsbedingung neu

Legt eine neue Verriegelungsbedinung an.

Einfiigen

Fligt Bedingung aus Zwischenablage ein.

Hilfe

Offnet die Online-Hilfe.




4. Projektieren im Editor

4.1 Verriegelungen erstellen

Durch Auswahl von verriegelung im Projektmanager, 6ffnen sich in der Detailansicht des
Projektmanagers die projektierten Verriegelungen. Nach Rechtsklick auf Al1gemeine Verriegelungen
erscheint ein Popup Meni in dem eine neue Verriegelung angelegt werden kann.

Die neue Verriegelung kann im Eigenschaftenfenster umbenannt werden. Durch Rechtsklick auf
Variablen erscheint wiederum ein Popup Meni. Damit kann zur jeweiligen Verriegelung eine oder
mehrere Variablen verknlpft werden.

& Achtung

Eine Variable darf nicht zugleich Verriegelungsvariable und Riickmeldevariable sein.
Diese Konfiguration wiirde zu einer Endlosschleife fihren.

Die Verriegelung kann mit einer Bedingung verkniipft werden. Dazu muss zuerst im
Eigenschaftenfenster eine oder mehrere neue Bedingungen angelegt werden. Bei jeder Bedingung kann
dann bei der Eigenschaft Logische Verkniipfung eine bindre Formel eingegeben werden.

Y  Info

Ein Element in der Visualisierungs-Oberflache ist dann gesperrt, wenn die
Verriegelungsbedingung zutrifft, also Logisch 1 - TRUE ergibt.

Verriegeln: Sind mehrere Bedingungen bei der Verriegelung projektiert, dann reicht es
aus, wenn eine Bedingung erfiillt ist, um das Element zu sperren!

Mit dem Formeleditor (auf Seite 10) lassen sich bindre und numerische Formeln als
Verriegelungsbedingung definieren. Er wird durch Klick auf die Eigenschaft Logische Verknipfung im
Eigenschaftenfenster ge6ffnet. Der Formeleditor erlaubt die Erstellung von bindren Ausdriicken unter
Zuhilfenahmen der zugeordneten Variablen und der Logischen und Bitweisen Operatoren, wie auch
Vergleichsoperatoren. Siehe auch Kapitel Bilder/Vergleichsoperatoren (auf Seite 17).

v Info

Entriegeln: Sind mehrere Bedingungen mit der Verriegelung verkniipft, so muss jede
efrfiillte Bedingung entriegelt sein.



4.2 Formeleditor

Der Formeleditor unterstitzt bei der Erstellung von Formeln mit logischen oder vergleichenden
Operatoren beim Combi-Element, bei Verriegelungen und Befehlsgabe. Werden fiir eine Formel
zusatzliche Variablen bendtigt, erstellen Sie diese im Bereich Formelvariablen des Zustandsfensters
mit Klick auf die Schaltflache Einzufiigen. Vorhandene Formeln werden in der Zustandsliste durch den
Buchstaben F angezeigt.

Hinweis zur Eingabe von Nachkommastellen:
» Dezimaltrennzeichen: Komma (, ) wird automatisch durch Punkt (.) ersetzt

» Null als Nachkommastelle wird automatisch entfernt, aus 23. 000 wird automatisch 23

FORMEL ERSTELLEN

Klicken Sie im Zustandsfenster auf die Schaltflache Formel. Der Formeleditor 6ffnet sich

E‘" Logische Operatoren
Stonmons [we Jwor o [ e ]
-unguittiert
Wert Bitweise und Vergleichsoperatoren Operator
[#-%02: Alarms not acknowledged
- X03: Number of alarms = ][ = ][ < ][ <=
-
Syntax
Formel
[ ok | [ abbrechen | [ ik

Im linken Fenster wahlen Sie die Bits fiir Ihre Formel aus.
Rechts finden Sie die Operatoren fiir logische und vergleichende Operationen.

Im Bereich Formel wird die erstellte Formel angezeigt.
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Y Info

Es kénnen bis zu 99 Variablen in einer Formel verkniipft werden. X01 bis X99. Die Ldnge
der Formel darf dabei 4096 Zeichen nicht liberschreiten.

DIE BEDEUTUNG DER BITS:

Parameter

Wert-Bits

Status-Bits
unquittiert

Wert und Status

Y Info

Die Status-Bits

Beschreibung

Es stehen 32 Wert-Bits (von 0 -31) zur Verfiigung. Sie beschreiben den
Variablenwert bitweise. Fiir bindre Variablen hat nur das Bit 0 Bedeutung, fiir SINT
und USINT die Bits 0—7 usw...

Hinweis: Die Auswertung bezieht sich immer auf den Rohwert (Signalbereich) der
Variablen und nicht auf den umgerechneten Messwert.

Stellt die gangigsten Status-Bits zur Verfligung. Die genaue Definition und
Verwendung der Status-Bits finden Sie in der Liste Status-Bits (auf Seite 13).

Unquittiert wird wie ein ganz normales Status-Bit behandelt, wird hier aber
separat angefiihrt, da es nicht zu den klassischen Variablen Status gehort.

Alle Werte (Wert-Bits und Status-Bits) in den Formeln werden als Bindrwerte
betrachtet und konnen dann logisch mit UND bzw. ODER sowie anderen logischen
Ausdricken verbunden  werden.

Eine Ausnahme bilden der Gesamtwert und der Gesamtstatus. Damit man damit
auf einen Boole'schen Ausdruck kommt, muss man diesen Gesamtwert zuerst mit
einer Konstante bitweise verodern (auf Seite 16). Dazu wird der Operator &
verwendet.

Bei Ergebnis O (False) der bitweisen Veroderung ergibt sich der Binarwert O (False),
ansonsten 1 (True).

Beispiel: siehe Kapitel Beispiel bitweise Veroderung (auf Seite 16)

und sind nur hier im Formeleditor verfiigbar und nicht iiber

den Zustand projektierbar.

Werden aullerhalb des Formeleditors andere Einstellungen fir den aktuellen Zustand gemacht, so
werden diese mit der Formel mit einem logischen UND verknipft.

Flr Beispiele siehe Abschnitt Beispiele flir Formeln (auf Seite 18).
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Y Info

Formeln mit bindren X-Werten und bitweiser Verkniipfung kdnnen mit maximal 2 bindren
Werten benutzt werden. Werden mehr Werte benétigt, muss die Verknlipfung ohne binare
X-Werte erfolgen.

Beispiel:

X01.value & X02.Value ->funktioniert

X01.Value & X02.Value & X03.Value -> funktioniert nicht
Aber:

X01.00 AND X02.00 AND X03.00 AND X04.00 AND X05.00 -> funktioniert

12



Projektieren im Editor

Zzenon

4.2.1 Liste Status-Bits

0 M1 Benutzerstatus 1 _VSB_ST_M1
1 M2 Benutzerstatus 2 _VSB_ST_M2
2 M3 Benutzerstatus 3 _VSB_ST_M3
3 M4 Benutzerstatus 4 _VSB_ST_M4
4 M5 Benutzerstatus 5 _VSB_ST_M5
5 M6 Benutzerstatus 6 _VSB_ST_M6
6 M7 Benutzerstatus 7 _VSB_ST M7
7 M8 Benutzerstatus 8 _VSB_ST M8
8 NET_SEL Select im Netzwerk _VSB_SELEC
9 REVISION Revision _VSB_REV
10 PROGRESS In Bedienung _VSB_DIREC
11 TIMEOUT Runtime Uberschreitung _VSB_RTE
12 MAN_VAL Handwert _VSB_MVALUE
13 M14 Benutzerstatus 14 _VSB_ST 14
14 M15 Benutzerstatus 15 _VSB_ST 15
15 M16 Benutzerstatus 16 _VSB_ST 16
16 Gl Generalabfrage _VSB_GR
17 SPONT Spontan _VSB_SPONT
18 INVALID Ungltig _VSB_I_BIT
19 T_CHG_A Sommer/Winterzeit Ankiindigung _VSB_SUWI
20 OFF Abgeschaltet _VSB_N_UPD
21 T_EXTERN Echtzeit extern _VSB_RT E
22 T_INTERN Echtzeit intern _VSB_RT_|
23 N_SORTAB Nicht sortierfahig _VSB_NSORT
24 FM_TR Stérmeldung Trafowert _VSB_DM_TR
25 RM_TR Laufmeldung Trafowert _VSB_RM_TR
26 INFO Info der Variable _VSB_INFO
27 ALT VAL Ersatzwert _VSB_AVALUE

Wurde noch kein Wert Gbertragen,

wird der definierte Ersatzwert

verwendet, sonst der zuletzt glltige




Wert.

28 RES28 Reserviert fiir interne Verwendung | vss reszs
(Alarmblinken)

29 N_UPDATE Nicht aktualisiert _VSB_ACTUAL

30 T STD Winterzeit _VSB_WINTER

31 RES31 Reserviert fir interne Verwendung | vss reszi
(Alarmblinken)

32 coTo Ubertragungsursache Bit 1 _VSB_TCBO

33 COoT1 Ubertragungsursache Bit 2 _VSB_TCB1

34 CcoT2 Ubertragungsursache Bit 3 _VSB_TCB2

35 COoT3 Ubertragungsursache Bit 4 _VSB_TCB3

36 CcoT4 Ubertragungsursache Bit 5 _VSB_TCB4

37 CoTs Ubertragungsursache Bit 6 _VSB_TCB5

38 N_CONF Negative Bestatigung des Select _VSB_PN_BIT
durch Gerét (IEC 60870 [P/N])

39 TEST Test-Bit (IEC 60870 [T]) _VSB_T BIT

40 WR_ACK Schreiben bestatigt _VSB_WR_ACK

41 WR_SUC Schreiben erfolgreich _VSB_WR_SUC

42 NORM Normalzustand _VSB_NORM

43 N_NORM Abweichung Normalzustand _VSB_ABNORM

44 BL_870 IEC 60870 Status: blocked _VSB_BL_BIT

45 SB_870 IEC 60870 Status: substituted _VSB_SP_BIT

46 NT_870 IEC 60870 Status: not topical _VSB_NT_BIT

47 OV_870 IEC 60870 Status: overflow _VSB_OV_BIT

48 SE_870 IEC 60870 Status: select _VSB_SE_BIT

49 T_INVAL Zeit ungiiltig nicht definiert

50 CB_TRIP Schalterfall erkannt nicht definiert

51 CB_TR_I Schalterfallerkennung inaktiv nicht definiert

52 RES52 reserviert nicht definiert

53 RES53 reserviert nicht definiert

54 RES54 reserviert nicht definiert

55 RES55 reserviert nicht definiert

56 RES56 reserviert nicht definiert

57 RES57 reserviert nicht definiert
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Projektieren im Editor

Zzenon

58 RES58 reserviert nicht definiert

59 RES59 reserviert nicht definiert

60 RES60 reserviert nicht definiert

61 RES61 reserviert nicht definiert

62 RES62 reserviert nicht definiert

63 RES63 reserviert nicht definiert
Y Info

In Formeln stehen alle Statusbits zur Verfiigung. Fiir andere Verwendungen kann die
Verfiigbarkeit reduziert sein.

Details zur Statusverarbeitung lesen Sie im Kapitel Statusverarbeitung.

4.2.2 Logische Operatoren

Logische Verknlpfungen: Variablen werden nur auf den logischen Wert '0' (iberpriift, ist der Wert
ungleich '0', wird er mit '1' definiert.

Im Unterschied zur Bitformel kann der technische Bereich durch einen Streckungsfaktor verdandert
werden -> ungleich '0' oder '1".

AND logisch 'UND'

NOT Negation

OR logisch 'ODER'

XOR logisch 'EXKLUSIV ODER'

Die Operator haben in der Formelberechnung folgende Prioritat:

1 & (Operator fiir Bitformeln (auf Seite 16))
2 NOT
3 AND

4 XOR/OR




Y Info

Es kénnen bis zu 99 Variablen in einer Formel verkniipft werden. X01 bis X99.

Y Info

Die Status-Bits und sind nur hier im Formeleditor verfiigbar und nicht iiber
den Zustand projektierbar.

4.2.3 Bitformeln

Bitformeln besitzen nur einen logischen Low- oder Highzustand. Im Unterschied zu logischen Formeln ist
der Rohwert bereits fix vordefiniert (0,1).

Operator Beschreibung
& AND
| OR

Beispiel bitweise Veroderung

Sie wollen abfragen, ob eines der Anwenderstatus Bits 1-8 (M1 ... M8) von der Variable X01 gesetzt ist.

NORMALE FORMEL:

X01.M1 OR X01.M2 OR X01.M3 OR X01.M4 OR X01.M5 OR X01.M6 OR X01.M7 OR X01.MS8
Diese Abfrage kann durch die bitweise Veroderung des Gesamtstatus wesentlich erleichtert werden.

BITWEISE VERODERUNG:
X01l.Status & OXFF

Die Konstante kann, wie oben beschrieben, Hexadezimal eingegeben werden:

0xFF entspricht dezimal 256, das sind die ersten acht Statusbits (Bindr 11111111). Steht eines dieser
Bits auf 1, dann ist das Ergebnis dieser bitweisen Veroderung 1 (True), ansonsten 0 (False).
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Sollen z. B. alle Anwender Status-Bits auBer dem Anwender Status-Bit M7 abgefragt werden, ware der
Binare Ausdruck dafiir: 10111111. Bit 7 ist nicht interessant, steht daher auf 0. Das entspricht
Hexadezimal OxBF. Der Ausdruck fir die Formel ist dann: x01.Status & OxBF.

Statt mit einer Konstante bitweis zu verodern, kann man den Wert auch direkt mit einer dezimalen Zahl
vergleichen. Ist ein Vergleich falsch, ergibt sich der Bindrwert 0 (False), ansonsten 1 (True).

Beispiel:
Sie wollen abfragen, ob ein Wert der Konstanten 202 entspricht. Die Formel lautet:
X01l.Wert = 202

Entspricht der Wert der Konstanten 202, so ist das Ergebnis dieses Vergleiches 1 (True), ansonsten 0
(False).

Hinweis: Die bitweise Veroderung funktioniert mit dem Oder-Zeichen (|) analog zu diesem Beispiel.

4.2.4  Vergleichsoperatoren

Vergleichoperatoren dienen zum direkten Vergleich von zwei numerischen Werten. Das Ergebnis dieses
Vergleichs wird in Form eines Binadrzustandes dargestellt. ,0“ wenn die Bedingung nicht erfillt ist und
»1“ wenn die Bedingung erfullt ist.

Operator Beschreibung
< kleiner

> groRer

<= kleiner gleich
>= groRer gleich

= ist gleich

<> ungleich

Links und rechts vom Vergleichs Operator muss ein (Gesamt-)Wert oder (Gesamt-)Status stehen,
Einzelbits kdnnen mit diesen Vergleichsoperatoren nicht verwendet werden.

Rechts vom Vergleichs Operator kann auch eine Konstante stehen. Die Konstanten kénnen nur
Ganzzahlen sein, ein Vergleich mit Gleitkommazahlen ist nicht moglich.

Im Combi-Element werden diese Konstanten als hexadezimale Werte oder Dezimalwerte eingegeben.
Hexadezimale Zahlen werden beim Klick auf ok automatisch in Dezimalzahlen umgewandelt (z. B.
entspricht 0x64 dem numerischen Wert 100).

17



& Beispiel

X01.Wert >= X02.Wert
Das Ergebnis ist ,,1“ wenn der Wert von X01 gréfSer oder gleich dem Wert X02 ist

X01.Wert = 0x64
Das Ergebnis ist ,1“ wenn der Wert von X01 exakt dem numerischen Wert 100 entspricht

(= Hex 0x64)
(X01.Wert = 0x64) OR (X01.Wert = 0x65)

Das Ergebnis ist ,,1“ wenn der Wert von X01 exakt dem numerischen Wert 100 oder 101
entspricht (= Hex 0x64 und Hex 0x65)

4.2.5  Beispiele fur Formeln

EINFACHE LOGISCHE UND VERKNUPFUNG ZWISCHEN ZWEI WERTE BITS

# Beispiel
Formel: X01.03 AND X02.03

Diese Formel ergibt den Zustand WAHR, wenn sowohl Bit 3 der Variablen 1 als auch Bit 3 der
Variablen 2 den Wert 1 hat.

18



DER WERT ODER STATUS EINER VARIABLE ANALOG VERGLEICHEN

2 Beispiel

(X01.Wert> X02.Wert)
ANALOGE VERGLEICHE AUF LOGISCHER BASIS MITEINANDER VERGLEICHEN

2 Beispiel

(X01.Wert> X02.Wert) AND (X01.Wert = X02.Wert)
VERGLEICHE MIT WERTE- UND STATUS-BITS

& Beispiel

(X01.Wert> X02.Wert) AND (X01.Wert = X02.Wert) OR (X01.03 = X02.03)
EINEN WERT MIT EINEM DEZIMALEN ODER HEXADEZIMALEN WERT VERGLEICHEN

& Beispiel
Formel: (X01.Wert = 111)
Formel: (X01.Wert = Ox6F)

Wird ein hexadezimaler Wert verwendet, so wird dieser mit dem Klick auf ok spater in dezimale
Schreibweise umgewandelt. Wurde ein dezimaler Wert angegeben und bestatigt, wird dieser beim
erneuten Offnen weiter als dezimaler Wert angezeigt.

Y Info

Bei der Eingabe von Zahlen ist es nicht méglich, ein Komma oder einen Punkt zu
verwenden.
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5. Bedienen wahrend der Runtime

5.1 Verriegelungen anwenden

Ist eine Verriegelung mit einem der Dynamische Bildelemente verknipft, wird dieses je nach dem
Ergebnis der logischen Verkniipfung in den Bedingungen der Verriegelung verriegelt oder freigeschalten.
Ist die Bedingung erfiillt - das Ergebnis logisch 1 -, ist das Element gesperrt.

Das Dynamische Element, das verriegelt werden soll, muss ausgewahlt werden. In dessen Eigenschaften
wird unter Runtime/Berechtigung/Verriegelung eine der projektierten allgemeinen Verriegelungen
ausgewahlt.

Y Info

Um zur Runtime sehen zu kénnen ob das Element verriegelt ist, kann man in den
Eigenschaften des Projekts unter Benutzerverwaltung/Grafische Kennzeichnung
aktiv die Anzeige eines Schlosssymbols fiir verriegelte Elemente einschalten.

Zusdtzlich kann das Aussehen eines verriegelten Buttons (iber die Eigenschaft Verriegelte
Buttons (Grafische Ausprégung) bzw. Gesperrte Buttons (Benutzerverwaltung) gestaltet
werden.
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