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1. Benvenuti nell'help COPA-DATA 

GUIDA GENERALE 

Nel caso in cui non abbiate trovato delle informazioni che cercavate o se avete dei consigli relativi al 
completamento di questo capitolo dell'help, mandate una Mail a documentation@copadata.com 
(mailto:documentation@copadata.com). 

 

 

SUPPORTO ALLA PROGETTAZIONE 

Se avete delle domande concernenti progetti concreti, potete rivolgervi per E-Mail al 
support@copadata.com (mailto:support@copadata.com). 

 

 

LICENZE E MODULI 

Nel caso in cui doveste constatare che avete bisogno di altri moduli o licenze, rivolgetevi ai nostri 
dipendenti all'indirizzo sales@copadata.com (mailto:sales@copadata.com). 
 

2. Gestione user 

zenon prevede un'amministrazione utenti sia per l'Editor, che per il funzionamento online Runtime. Il 
sistema di password soddisfa le regole di FDA (Food and Drug Administration, 21 CFR Part 11). È anche 
possibile gestire gli utenti Active Directory (A pagina: 98) nel Runtime. 

mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com
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  Informazioni sulla licenza 

Contenuta nella licenza standard per Editor e Runtime 

IL CONCETTO 

il concetto della gestione user di zenon si basa sul principio che diversi utenti posseggano differenti 
diritti operativi (livelli di autorizzazione e Autorizzazione funzioni). Anche gli amministratori dispongono 
di diversi diritti operativi, ma hanno inoltre delle addizionali funzioni di amministrazione utenti. Gli 
utenti possono essere gestiti mediante zenon e Windows Active Directory. 

Ad ogni utente possono essere assegnate più autorizzazioni differenti. Può essere progettato un 
massimo di 128 (da 0 a 127) livelli di autorizzazione. L’assegnazione degli utenti ai singoli livelli di 
autorizzazione e la realizzazione di un relativo concetto password specifico per un progetto, si 
effettuano liberamente  e senza limitazioni di sorta. Ad ogni utente possono essere assegnate a 
volontà diversi livelli . Così l'utente 1 può disporre, ad esempio, dei livelli 0, 1, 5, 6 e l'utente 2 dei livelli 
0, 1, 6, 8, 10. Possono essere assegnate solamente quelle autorizzazioni di cui l´amministratore che 
effettua l´assegnazione dispone effettivamente.  

Il login dell´utente durante il Runtime avviene tramite la funzione Login (A pagina: 74) e un´immagine 
del tipo Login. Se per una certa ragione è necessario che l’utente acceda al sistema automaticamente 
(per esempio commutatore presente come messaggio nel sistema), si applica la funzione Login senza 
password (A pagina: 75). Questa funzione può essere collegata ad un valore limite resp. una matrice di 
reazione. Nella gestione multi-progetto, gli utenti possono essere registrati  automaticamente (A 
pagina: 67) anche in sottoprogetti al momento del login. 

Se durante un periodo di tempo definito non avviene nessuna azione di comando, è possibile progettare 
un logout temporizzato. Gli utenti possono disattivarsi in qualsiasi momento dal sistema usando la 
funzione Logout (A pagina: 76). In tal modo viene registrato l´utente SYSTEM.  

CREAZIONE UTENTI E ASSEGNAZIONE DIRITTI  

In zenon potete creare e gestire utenti in due modi:  

1. zenon Editor e Runtime:  
gli utenti vengono creati nell´Editor e in questa sede gli vengono assegnati anche dei diritti. Nel 
Runtime, poi, potranno effettuare il login. Gli amministratori possono creare degli utenti anche 
nel Runtime, cui possono poi anche assegnare dei diritti.  

2. AD und AD LDS (A pagina: 122):  

Active Directory Lightweight Directory Services (A pagina: 136) (AD LDS) è una versione 
semplificata di Active Directory e si presta ad essere utilizzata su normali sistemi operativi 
desktop; non è dunque necessario utilizzare nessun sistema operativo server. Active Directory (A 
pagina: 123) (AD) e AD LDS possono essere usati in zenon per la gestione user nel Runtime di 
zenon. Per l´Editor di zenon, AD e AD LDS non sono disponibili.   
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I gruppi utenti creati in AD o AD LDS, hanno autorizzazioni in zenon (A pagina: 194) se in zenon 
vengono creati dei gruppi utenti che hanno lo stesso nome. Tramite un´immagine propria, AD e 
AD LDS possono essere letti e modificati dal Runtime di zenon. Gli utenti che vengono impostati 
in questa sede, posseggono diritti per tutti i progetti di zenon, indipendentemente dal progetto a 
partire dal quale essi sono stati impostati.  

 

3. Progettazione nell´Editor di zenon: 

Nell´Editor vengono impostati gli utenti e i gruppi utenti e vengono definite le password e le 
autorizzazioni. Le impostazioni possono essere modificate durante il Runtime (A pagina: 61). Non tutte 
le modifiche apportate nell´Editor vengono accettate nel Runtime con un semplice Reload (A pagina: 
98). Le modifiche apportate nel Runtime devono essere caricate nell´Editor per poter essere editate in 
quella sede e per garantire lo stesso stato fra Runtime e Editor. Al momento della trasmissione dei file 
Runtime, tenete presente la proprietà RT dati modificabili. In questa sede si stabilisce  se la 
progettazione della gestione utenti viene trasmessa durante il Runtime e la configurazione nel Runtime 
viene sovrascritta. I contenuti della gestione user non vengono sostituiti di default quando sono 
trasmessi nel Runtime.   
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3.1 Menù contestuale - manager di progetto 

MENÙ CONTESTUALE GESTIONE UTENTI 

Punto di menù Azione 

Profili editor Apre la lista a cascata con i Profili editor predefiniti. 

Guida Apre la guida online 

MENÙ CONTESTUALE UTENTI 

Punto di menù Azione 

Nuovo utente Apre il dialogo che serve ad impostare un nuovo utente e inserisce 
quest´ultimo nella lista della visualizzazione dettagliata. 

Esporta tutte in XML... Esporta tutti gli inserimenti in un file XML. 

Importa XML Importa degli inserimenti da un file XML. 

Profilo editor Apre la lista a cascata con i Profili editor predefiniti. 

Help Attiva la guida online 

MENÙ CONTESTUALE GRUPPO UTENTI 

Punto di menù Azione 

Nuovo gruppo utenti Apre il dialogo che serve ad impostare un nuovo gruppo utenti e 
inserisce quest´ultimo nella lista della visualizzazione dettagliata. 

Esporta tutte in XML... Esporta tutti gli inserimenti in un file XML. 

Importa XML Importa degli inserimenti da un file XML. 

Profili editor Apre la lista a cascata con i Profili editor predefiniti. 

Help Attiva la guida online 

Menù contestuale Visualizzazione dettagli: vediGestione utenti Visualizzazione dettagli Barra dei simboli  
e Menù contestuale (A pagina: 9) 
 

3.2 Barra simboli  e Menù contestuale Visualizzazione dettagliata  
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Punto menù/Simbolo Azione 

Nuovo utente Apre il dialogo che serve ad impostare un nuovo utente e 
inserisce quest´ultimo nella lista della visualizzazione dettagliata. 

Torna all'elemento di partenza Quando si è passati tramite la funzione Elementi collegati 
nella lista, il simbolo riporta all´elemento di partenza.  
Nel menu contestuale esistente solamente, se aperto come 
elemento collegato.  

Copia Copia gli inserimenti selezionati negli appunti 

Inserisci Aggiunge il contenuto degli appunti. Se un inserimento è già 
esistente con lo stesso nome, il contenuto viene aggiunto come 
"copia di...". 

Elimina Cancella gli inserimenti selezionati dalla lista dopo una richiesta di 
conferma. 

Esporta selezione in XML Esporta tutti gli inserimenti selezionati in un file XML. 

Importa XML Importa degli inserimenti da un file XML. 

Modifica celle selezionate Apre la cella selezionata per effettuarne la modifica Vedete quale 
cella è stata selezionata in una riga evidenziata facendo 
riferimento al simbolo della lente di ingrandimento nella riga 
titolo. È possibile selezionare solamente quelle righe che possono 
essere editate.   

Sostituisci testo nella colonna 

selezionata... 
Apre il dialogo che serve alla ricerca e alla sostituzione di testi. 

Rimuovi tutti i filtri Elimina tutte le impostazioni di filtro 

Proprietà Apre la finestra Impostazioni per l´inserimento selezionato. 

Guida Attiva la guida online 

MENÙ CONTESTUALE GRUPPO UTENTI 

Punto di menù Azione 

Nuovo gruppo utenti Apre il dialogo che serve ad impostare un nuovo gruppo utenti e 
inserisce quest´ultimo nella lista della visualizzazione dettagliata. 

Copia Copia gli inserimenti selezionati negli appunti 

Inserisci Aggiunge il contenuto degli appunti. Se un inserimento è già 
esistente con lo stesso nome, il contenuto viene aggiunto come 
"copia di...". 

Elimina Cancella gli inserimenti selezionati dalla lista dopo una richiesta di 
conferma. 

Esporta selezione in XML Esporta tutti gli inserimenti selezionati in un file XML. 

Importa XML Importa degli inserimenti da un file XML. 
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Modifica celle selezionate Apre la cella selezionata per effettuarne la modifica Vedete quale 
cella è stata selezionata in una riga evidenziata facendo 
riferimento al simbolo della lente di ingrandimento nella riga 
titolo. È possibile selezionare solamente quelle righe che possono 
essere editate.   

Rimuovi tutti i filtri Elimina tutte le impostazioni di filtro 

Sostituisci testo nella 

colonna selezionata... 
Apre il dialogo che serve alla ricerca e alla sostituzione di testi. 

Proprietà Apre la finestra Impostazioni per l´inserimento selezionato. 

Guida Attiva la guida online 

 
 

3.3 Creazione di un utente 

Per creare un nuovo utente: 

1. navigate per raggiungere il nodo Gestione user/user  

2. selezionate nel menù contestuale del manager di progetto o della visione dettagli oppure nella 
barra simboli il comando Nuovo utente...  

3. si apre il dialogo di configurazione   

4. fissate nelle singole schede le impostazioni valide per: 

 Utenti (A pagina: 12)  

 Password  (A pagina: 14) 

 Message Control (A pagina: 15)  

 Livelli di autorizzazione (A pagina: 17) 

 Gruppi utenti (A pagina: 18) 

  Informazioni su 

Raccomandazione: Impostate come primo utente un amministratore. Solamente questi 
avrà accesso a tutte le funzioni e potrà in tal modo anche dare di nuovo l´autorizzazione 
all´accesso a quegli utenti che dovessero essere stati bloccati.  
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3.3.1 Utenti 

Configurazione dell´utente: 
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Parametro Descrizione 

Nome utente Inserite qui il nome utente. L´utente si registra con il suo nome 
nel sistema. 

Lunghezza massima: 20 caratteri. 

Nota: Questo numero deve essere univoco.  

Nome completo Indicate il nome completo dell´utente. In tal modo attribuite i 
nomi utenti a persone reali. 

Amministratore Attivo: L´utente riceve lo stato di un amministratore. 

E consentito solo all´amministratore di creare, editare e 
cancellare nuovi utenti nel funzionamento online. 

Attivo Attivo: L´utente è attivo e può registrarsi nel Runtime. 

Nota: secondo le regole di FDA 21 CFR PART 11 un utente non 
può essere mai cancellato in modo tale che sia possibile in 
qualsiasi momento verificare chi ha realizzato una determinata 
operazione. Proprio per questo motivo, nei progetti che sono 
soggetti a questa normativa, un utente può essere solamente 
disattivato, ma non cancellato.  

Per evitare la cancellazione di utenti, dovete disattivare 
nell´ambito delle proprietà di progetto, nel gruppo Gestione 

user la proprietà Eliminazione utenti. 

Bloccato Attivo: l´utente è bloccato durante il Runtime e non si può 
registrare.  

Questa opzione viene settata in modo automatico quando un 
utente ha inserito la sua password in modo sbagliato per più 
volte di quelle consentite. 

Codice di blocco: PIN-Code a 4 cifre.  

Questo codice viene usato dall'utente per bloccare delle aree 
oppure per renderle accessibili. 

Profilo al login Selezione fra le alternative proposte dalla lista a cascata del 
profilo Runtime da usare nel Login 

 Nessuno 

 Default 

 Carico 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  
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Guida Attiva la guida online 

 
 

3.3.2 Modifica Password 

Stabilire o modificare la password. 

Le password possono avere un massimo di 20 caratteri. La lunghezza minima viene definita nelle 
proprietà di progetto nel gruppo  Gestione user tramite la proprietà Lunghezza minima password. Il 
valore standard è di 6 caratteri. 

 

Parametro Descrizione 

Vecchia password: Password attuale. 

Nuova password: Inserimento di una nuova password. 

Nel caso di progetti in più lingue, tenete presente che deve essere 
possibile inserire i caratteri della password tramite la tastiera nel Runtime. 

Conferma password: Ripetizione della password. 

Nota: La funzionalità Copia Incolla non è utilizzabile per l´inserimento della password nel campo a ciò 
adibito. 
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CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

 
 

3.3.3 Message Control 

Opzioni per l´uso degli utenti nel modulo Message Control. 
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Parametro Descrizione 

Utente Message Control Attivo: l´utente viene usato dal modulo Message Control. 

Telefono Numero dell´apparecchio telefonico dell´utente abilitato a riprodurre 
messaggi Text-to-Speech. Viene usato per messaggi Text-to-Speech. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come abbreviazione per lo 

00 dei prefissi internazionali.  

 Nella gestione user AD , anche i seguenti caratteri separatori: meno 
(-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message Control, 
vengono rimossi i caratteri separatori non appena i dati della AD 
vengono mappati su un oggetto di zenon. 

Cellulare Numero del telefono cellulare dell´utente. Viene usato per messaggi via 
GSM e SMS. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come abbreviazione per lo 

00 dei prefissi internazionali.  

 Nella gestione user AD , anche i seguenti caratteri separatori: meno 
(-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message Control, 
vengono rimossi i caratteri separatori non appena i dati della AD 
vengono mappati su un oggetto di zenon. 

E-Mail Indirizzo E-Mail dell´utente. 

Sostituto È possibile indicare un sostituto da contattare nel caso in cui un utente 
non sia raggiungibile, oppure rifiuti di accettare il messaggio, Cliccando sul 
pulsante ...  Apre la finestra di dialogo che serve alla selezione di un 
utente. 

Codice PIN Codice PIN con cui l´utente conferma di aver ricevuto il messaggio.  

Codice-NA Codice PIN con cui l´utente rifiuta il ricevimento del messaggio (not 
available). Il messaggio verrà poi inviato al prossimo utente della lista. 

Nel caso in cui non sia indicato nessun ulteriore utente nella lista, il 
messaggio verrà contrassegnato come "non ripristinato con 

successo" . Il sistema eseguirà la funzione assegnata a questa 
fattispecie. Inoltre, verrà generato in ogni caso il seguente inserimento 

CEL: rifiutato da". 

Nota: Ulteriori informazioni concernenti l´assegnazione di funzioni le 
trovate nel capitolo Conferma di ricezione - Impostazioni Conferma di 
ricezione. 

CHIUDI FINESTRA DI DIALOGO 
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Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

  

  Attenzione 

I codici di ripristino per PIN (conferma) e NA (rifiuto) devono essere differenti e non 
dovrebbero essere molti simili.  

Se i codici sono identici, il codice viene interpretato come PIN e, dunque, come conferma 
del ricevimento del messaggio. 

Se il sistema riceve un codice sconosciuto, il messaggio verrà inviato alla persona di 
riserva nel caso di SMS e E--Mail; nel caso di messaggi vocali, invece, verrà riprodotto il 
messaggio di errore. 

 
 

3.3.4 Livelli di autorizzazione 

Stabilire i livelli di autorizzazione per l´utente. 
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Parametro Descrizione 

Livelli di autorizzazione 

disponibili 
Lista di tutte le autorizzazioni disponibili. 

Livelli di autorizzazione 

selezionati 
Lista delle autorizzazioni assegnate. 

Pulsante Freccia doppia a destra Gli inserimenti selezionati nella lista Livelli di 
autorizzazione disponibili vengono aggiunti a quella 
Livelli di autorizzazione selezionati.  

Pulsante Freccia doppia a sinistra Gli inserimenti selezionati nella lista Livelli di 
autorizzazione selezionati vengono cancellati da questa 
lista. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

 
 

3.3.5 Gruppi utenti 

Assegnazione di un utente ai gruppi utente. 
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Parametro Descrizione 

Gruppi utenti disponibili Lista di tutti i gruppi utenti disponibili. 

Gruppi utenti selezionati Lista dei gruppi utenti attribuiti. 

Pulsante Freccia doppia a destra Gli inserimenti selezionati nella lista Gruppi utenti 
disponibili vengono aggiunti a quella Gruppi utenti 
selezionati.  

Pulsante Freccia doppia a sinistra Gli inserimenti selezionati nella lista Gruppi utenti 
selezionati vengono cancellati da questa lista. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

 
 

3.4 Creazione di un gruppo utenti 

Per creare un gruppo utenti: 

1. selezionate nella visione ad albero del Manager di progetto, alla voce "gestione user",  la voce 
Gruppi utenti  

2. cliccate con il tasto destro del mouse nel settore "visuale dettagli" (Visuale dettagli del manager 
di progetto) oppure direttamente sull´inserimento Gruppi user 

3. selezionate nel menù contestuale il comando Nuovo gruppo utenti oppure cliccate sul simbolo 
corrispondente nella barra dei simboli. 

4. Si apre il box di dialogo Crea un nuovo gruppo utenti. 

5. definite il Nome (A pagina: 20) e il Livello di autorizzazione (A pagina: 21)  



Progettazione nell´Editor di zenon: 

 

 

20 

 

 

  Informazioni su 

In un progetto, ogni gruppo user deve avere un nome univoco. 

È possibile creare dei gruppi user con lo stesso nome nel progetto globale e in quello 
locale. Nel caso dell´insorgere di un conflitto, vengono prese in considerazione le 
autorizzazioni del gruppo utenti del progetto locale. Se il gruppo utenti locale viene 
cancellato, dopo la compilazione dei file Runtime nell´Editor, l´utente riceve di nuovo i 
diritti del gruppo del progetto globale. 

Esempio:  

sia nel progetto locale che in quello globale esiste un gruppo user A. Nel progetto globale 

gli sono assegnati i livelli di autorizzazione 1, 2, 3, 100 e 101; nel progetto locale i livelli 

di autorizzazione 1 e 2. Durante il Runtime valgono le regole del progetto locale; dunque 

il sistema assegna solamente i livelli di autorizzazione 1 e 2. Se nel progetto locale non 

esiste un gruppo A , i membri del gruppo  A hanno i livelli di autorizzazione 1, 2, 3, 100 

e 101 del progetto globale. 

 
 

3.4.1 Nomina gruppi utenti 
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Parametro Descrizione 

Nome Nome di un nuovo gruppo utenti 

Attenzione: @ non è un carattere valido per un nome di un gruppo 
utenti. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

 
 

3.4.2 Livelli di autorizzazione 

Assegnazione dei livelli di autorizzazione a un gruppo utenti. 
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Parametro Descrizione 

Livelli di autorizzazione 

disponibili 
lista di tutte le autorizzazioni disponibili. 

Livelli di autorizzazione 

selezionati 
lista delle autorizzazioni assegnate. 

Pulsante Freccia doppia a destra Gli inserimenti selezionati nella lista Livelli di 
autorizzazione disponibili vengono aggiunti a quella 
Livelli di autorizzazione selezionati.  

Pulsante Freccia doppia a 

sinistra 
Gli inserimenti selezionati nella lista Livelli di 
autorizzazione selezionati vengono cancellati da questa 
lista. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 
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3.4.3 Successione nel Message Control 

Stabilisce la successione degli utenti all´interno di un gruppo per l´uso nel modulo Message Control.  

 

Parametro Descrizione 

Utenti Lista di tutti gli utenti disponibili. 

In alto Sposta l´utente selezionato di una posizione in sù. 

in giù Sposta l´utente selezionato di una posizione in giù. 

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

Guida Attiva la guida online 

 
 

3.5 Modifica di un utente 

La modifica di un utente avviene mediante la selezione dell´utente dalla lista della visualizzazione 
dettagli. Con ciò, nella finestra delle proprietà vengono visualizzate le proprietà in questione e che 
potranno essere modificate in questa sede. 
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3.6 Modifica di un gruppo utenti 

La modifica di un gruppo utente avviene mediante la selezione  del gruppo utente dalla lista della 
visuale dettagliata. In tal modo, viene visualizzato il parametro relativo nella finestra delle proprietà. 
Potete modificare il parametro Nome, e Livelli di autorizzazione. 

  Informazioni su 

Se modificate il nome di un gruppo utenti, tutti gli utenti che erano collegati a questo 
gruppo, perdono tale connessione. Il gruppo utenti viene visualizzato con (del). 

Se, però, nel progetto globale è presente un gruppo utenti dello stesso nome, tutti gli 
utenti che prima erano collegati al gruppo il cui nome è stato modificato, riprendono i 
livelli di autorizzazione di questo gruppo. 

 
 

3.7 Cambiamento del nome del livello autorizzazioni 

I nomi dei livelli autorizzazioni possono essere modificati globalmente per il Vostro progetto. A tal 
scopo, andate nelle proprietà di progetto al gruppo Gestione user e cliccate lì sulla proprietà Amm. Livelli 

di aut.. 

 

Cliccando due volte sulla riga desiderata della colonna Nome, aprite il campo di inserimento. Effettuate le 
modifiche. L'inserimento ha fine non appena il focus non si trova più nel campo suddetto, oppure 
quando si conferma l'inserimento pigiando il tasto Enter. La modifica del nome non viene eseguita se 
premete Esc, oppure se lasciate vuoto il campo di inserimento. 
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3.8 Autorizzazioni Funzioni 

In zenon possono essere assegnate delle autorizzazioni funzioni. Queste autorizzazioni funzioni si 
riferiscono nel Runtime a funzioni e nell´Editor alla configurazione di moduli. Quando ad un utente 
manca l´autorizzazione funzioni:  

 nel Runtime non sono eseguibili le funzioni corrispondenti. 

 nell'Editor: le barre degli strumenti e i menù contestuali dei moduli corrispondenti sono 
visualizzati grigi. 

PROGETTAZIONE DELLE AUTORIZZAZIONE FUNZIONI 

Inzenon le autorizzazioni funzioni vengono progettate nell´Editor (A pagina: 26). 

ASSEGNAZIONE DELLE AUTORIZZAZIONE FUNZIONI 

L´assegnazione avviene via: 

 Autorizzazioni Funzioni Runtime (A pagina: 27) 

 Autorizzazioni Funzioni Editor (A pagina: 34) 

Per i progetti globali, l´assegnazione avviene nello stesso modo come per l´Editor. Nel processo, le 
possibilità di selezione sono determinate dai punti nodo presenti nel progetto globale. 

Non appena sono usati una o più livelli di autorizzazione maggiori di 0, appare una finestra di dialogo di 
login quando il progetto viene caricato nell´Editor. Questo dialogo apparirà anche se è stato impostato 
solamente un utente nel progetto. In tal modo i progetti possono essere protetti nell´Editor. Quando si 
inserisce il nome utente e la password, il sistema differenzia fra lettere maiuscole e minuscole (case 
sensitivity).  

IN GENERALE VALE QUANTO SEGUE: 

 Tutte le progettazioni per DragOver e Drag&Drop tengono presente i diritti modulo. 

 Nel caso di assenza di diritti modulo:  

 le corrispondenti barre menù e barre degli strumenti sono visualizzate in colore grigio 
nell´Editor di zenon.  

 non è possibile alcuna modifica di progettazione nei nodi e sottonodi della visualizzazione 
dettagli 

 le corrispondenti combinazioni tasti non sono attive. 

 le proprietà nella finestra delle proprietà sono visualizzate in color grigio. anche ulteriori 
livelli di progettazione "inferiori" non sono accessibili (per es. stati-combi, stati-rema, 
progettazione archivi ecc.). 
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 Nel caso di assenza di diritti modulo per l´autorizzazione funzione Immagine, non è possibile 
neppure una modifica di immagini con il mouse. 

  Attenzione 

per questo motivo, fate attenzione (anche in fase di progettazione) che i seguenti tre 
livelli di autorizzazione siano assegnati perlomeno ad un utente: 

 Carica progetto 

 Progetto 

 Gestione user 

 
 

3.8.1 Progettazione dell´autorizzazione funzioni 

Per assegnare un´autorizzazione funzione: 

1. Selezionate nelle proprietà di progetto il gruppo proprietà Gestione user 

2. Cliccate nel campo proprietà Autorizzazion Funzioni sul pulsante ...  

3. Si apre il dialogo di configurazione. 

4. Assegnate l´autorizzazione funzioni per la funzione corrispondente nel Runtime e/o per il 
modulo corrispondente nell´Editor. 

5. Assegnate all´autorizzazione desiderate un livello di autorizzazione (A pagina: 21). 

Ciò presuppone che voi disponiate anche dei relativi diritti licenza per il modulo in questione. Di ciò non 
si tiene conto in fase di progettazione dei singoli livelli di autorizzazione. 

Nota: le modifiche apportate alle autorizzazioni funzioni diventano efficaci per l´Editor solo dopo un 
riavvio dello stesso, oppure dopo un reload del progetto.  
 



Progettazione nell´Editor di zenon: 

 

 

27 

 

 

3.8.2 Autorizzazioni Funzioni Runtime 

 

Per eseguire tutte le funzioni l´utente deve essere registrato nel sistema e deve disporre del livello di 
autorizzazione corrispondente. 
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AUTORIZZAZIONI FUNZIONI GENERALE 

Parametro Descrizione 

Modifica trend esteso Le curve del trend esteso possono essere modificate durante il 
Runtime. Nel caso non si disponga della necessaria 
autorizzazione, i seguenti elementi di controllo non sono 
attivi:  

 Diagramma 

 Curve 

 Impostazioni 

 cursone on/off 

 Asse X 

Immagine indietro (PGUP) La funzione "immagine indietro" può essere eseguita durante 
il Runtime. 

Cambio immagine: " consenti 

"Visualizza questo dialogo a 

Runtime"" 

La funzione Cambio immagine può essere eseguita ad 
opzione  Visualizza questo dialogo a Runtime attiva 
solamente se l´utente registrato dispone del gruppo di 
autorizzazione corrispondente. 

Blocco note: Apri file La funzione file apri nell´immagine del tipo Blocco note può 
essere utilizzata solo se l'utente che ha effettuato il Login 
dispone del corrispondente gruppo di autorizzazione. 

Blocco note: salva file La funzione salva nell´immagine del tipo Blocco note può 
essere utilizzata solo se l'utente che ha effettuato il Login 
dispone del corrispondente gruppo di autorizzazione. 

AUTORIZZAZIONI FUNZIONI ALLARMI 

Parametro Descrizione 

Modifica commento d'allarme Un Commento necessario per il ripristino di un allarme può 
essere modificato. 

Inserisci commento d'allarme Si può inserire un Commento necessario per il ripristino di un 
allarme. 

Elimina l'allarme Si possono cancellare degli allarmi durante il runtime. 

Ripristino allarme tramite 

Barra stato allarmi/menù 

contestuale 

Un ripristino dell'allarme mediante la barra di stato degli 
allarmi o il menù contestuale è possibile solamente se è 
disponibile il diritto corrispondente nel progetto cui si riferisce 
l'allarme attualmente visualizzato.  

Nel caso della gestione multi-progetto: Il ripristino della 
segnalazione di sistema nella barra di stato degli allarmi o 
mediante il menù contestuale è possibile solo se 
l'autorizzazione è disponibile nel progetto di integrazione. 
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Annotazione: le segnalazioni di sistema sono quelle che 
vengono emesse nella barra di stato degli allarmi al 
raggiungimento di un numero di allarmi programmabile. 

Ripristino allarme tramite 

pagina allarmi 
Il ripristino attraverso un´immagine del tipo lista allarmi è 
possibile solo con la corrispondente autorizzazione e nel 
progetto collegato con le variabili (gestione multi-progetto).  
Nota: se l'utente non ha la necessaria autorizzazione, viene 
interrotto il lampeggio, ma l'allarme non viene ripristinato. 

Ripristino allarme tramite 

funzione 
Il ripristino mediante una funzione è possibile solo nel caso in 
cui si disponga dell'autorizzazione corrispondente agli allarmi 
selezionati nei relativi progetti. 

Modifica archivio Dati d'archivio (Server di archiviazione) possono essere 
modificati durante il runtime. 

Potete prevedere ed impostare per ognuno di questi metodi di ripristino differenti gruppi di 
autorizzazioni. Potete stabilire, ad esempio, che un gruppo di autorizzazioni può effettuare un ripristino 
solo attraverso la barra di stato degli allarmi e non diversamente. 



Progettazione nell´Editor di zenon: 

 

 

30 

 

 

 Info 

Il ripristino di un allarme è possibile solo nel caso in cui si disponga dell'autorizzazione 
corrispondente agli allarmi selezionati nei relativi progetti. 

AUTORIZZAZIONI FUNZIONI BATCH CONTROL 

Parametro Descrizione 

Batch Control: Ricetta di 

controllo - crea, rinomina, 

duplica 

Le Ricette di controllo nel modulo Batch Control possono 
essere create e amministrate solamente se l´utente dispone 
dei diritti corrispondenti.  

Batch Control: Ricette di 

controllo - Modifica fasi 
Le fasi delle Ricette di controllo nel modulo Batch Control 
possono essere modificate solamente se l´utente dispone dei 
diritti corrispondenti.  

Batch Control: Ricetta di 

controllo - cancella 
Le Ricette di controllo nel modulo Batch Control possono 
essere cancellate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: ricetta di 

controllo (esecuzione) - 

salta operazioni in attesa 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può uscire da una fase solo se l´utente dispone dei 
diritti corrispondenti.  

Batch Control: Ricetta di 

controllo - uscire dalla fase 
Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si possono saltare condizioni in attesa solo se l´utente 
dispone dei diritti corrispondenti.  

Batch Control: Ricetta master 

(modalità test) - imposta 

modalità di esecuzione 

Quando si opera in modalità test, si può cambiare la modalità 
di esecuzione delle Ricette master nel modulo Batch Control 
solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

passa in modalità di 

esecuzione 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può cambiare la modalità di esecuzione solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

esegui singoli passaggi, 

salta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si possono saltare singoli passaggi solo se l´utente 
dispone dei diritti corrispondenti.  

Batch Control: ricetta di 

controllo (esecuzione) - stop 

fase 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può arrestare una fase solo se l´utente dispone dei 
diritti corrispondenti.  

Batch Control: ricetta di 

controllo (esecuzione) - 

riprendi fase 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può continuare ad eseguire una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

riavvio fase 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può riavviare una fase solo se l´utente dispone dei 
diritti corrispondenti. 
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Batch Control: ricetta di 

controllo (esecuzione) - fase 

in pausa 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può mettere in pausa una fase solo se l´utente 
dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

interrompi ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, l´esecuzione della ricetta può essere interrotta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - stop 

ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può arrestare una ricetta solo se l´utente dispone 
dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

riprendi ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può continuare ad eseguire una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

riavvia ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può riavviare una ricetta solo se l´utente dispone 
dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

ricetta in pausa 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può mettere in pausa una ricetta solo se l´utente 
dispone dei diritti corrispondenti. 

Batch Control: Ricetta di 

controllo (esecuzione) - 

avvia ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può riavviare una ricetta solo se l´utente dispone 
dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

ferma ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può fermare una ricetta solo se l´utente dispone dei 
diritti corrispondenti. 

Batch Control: ricetta 

parziale - Creazione, 

modifica, rinomina, 

duplicazione, salvataggio 

Le ricette parziali nel modulo Batch Control possono essere 
create e amministrate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: Ricetta 

parziale - rilasciata 
Le Ricette parziali nel modulo Batch Control possono essere 
rilasciate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: Cancella 

ricetta parziale 
Le Ricette parziali nel modulo Batch Control possono essere 
cancellate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: Ricetta master 

- crea, modifica, rinomina, 

duplica, salva 

Le Ricette master nel modulo Batch Control possono essere 
create e amministrate solamente se l´utente dispone dei diritti 
corrispondenti.   

Batch Control: Ricetta 

master- rilasciata 
Le Ricette master nel modulo Batch Control possono essere 
rilasciate solamente se l´utente dispone dei diritti 
corrispondenti.   

Batch Control: Cancella 

ricetta master 
Le Ricette master nel modulo Batch Control possono essere 
cancellate solamente se l´utente dispone dei diritti 
corrispondenti.   
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Batch Control: Ricetta master 

- Passa alle modalità di test 

e di modifica 

Il passaggio dalla modalità test a quella editing per le Ricette 
master nel modulo Batch Control è possibile solamente se 
l´utente dispone dei diritti corrispondenti.   

Batch Control: Ricetta master 

impostata come obsoleta 

 

Le Ricette master nel modulo Batch Control possono essere 
settate come obsolete solamente se l´utente dispone dei 
diritti corrispondenti.   

Batch Control: ricetta master 

(modalità test) - salta 

operazioni in attesa 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, saltare una condizione in attesa è 
possibile solamente se l´utente dispone dei diritti 
corrispondenti.   

Batch Control: Ricetta master 

(modalità test) - uscire 

dalla fase 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, uscire da una fase è possibile 
solamente se l´utente dispone dei diritti corrispondenti.  

Batch Control: ricetta master 

(modalità test) - esegui 

singoli passaggi, salta 

Quando si opera in modalità test, si possono saltare singoli 
passi in fase di esecuzione delle Ricette master nel modulo 
Batch Control solamente se l´utente dispone dei diritti 
corrispondenti. 

Batch Control: ricetta master 

(modalità test) - ferma fase 
Per le Ricette di master nel modulo Batch Control, quando si 
opera in modalità test, si può arrestare una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - edita fase 
Per le Ricette di master nel modulo Batch Control, quando si 
opera in modalità test, si può modificare una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - continua 

fase 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può continuare ad eseguire una fase 
solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - riavvia 

fase 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può riavviare una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - fase in 

pausa 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può mettere in pausa una fase solo 
se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - interrompi 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può interrompere una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - stop 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può arrestare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 
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Batch Control: ricetta master 

(modalità test) - prosegui 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può continuare l´esecuzione di una 
ricetta solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - riavvia 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può riavviare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - ricetta in 

pausa 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può mettere in pausa una ricetta 
solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - avvia 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può riavviare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - interrompi 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può fermare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

 
 



Progettazione nell´Editor di zenon: 

 

 

34 

 

 

3.8.3 Autorizzazioni Funzioni Editor 
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Parametro Descrizione 

Carica progetto Il progetto può essere solo caricato nell'Editor,  quando 
all´utente registrato è assegnata il corrispondente livello di 
autorizzazione. 

Annotazione: per non bloccarsi l´accesso ad un progetto, questa 
autorizzazione funzioni deve essere assegnata perlomeno ad un 
utente. 

Attiva/Disattiva Log 

Modifiche 
Il Log delle modifiche può essere attivato/disattivato nell`Editor 
solo se  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Progetto Le proprietà di progetto possono essere modificate nell´Editor 
solo  quando all´utente registrato è assegnata il corrispondente 
livello di autorizzazione. 

Annotazione: per non bloccarsi l´accesso ad un progetto, questa 
autorizzazione funzioni deve essere assegnata perlomeno ad un 
utente. 

Variabili Il nodo Variabili è disponibile nell´Editor per la modifica e la 
progettazione solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Immagini Il nodo Immagini è disponibile nell´Editor per la modifica e la 
progettazione solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Funzioni Le Funzioni e Script possono essere modificati o progettati 
nell´Editor solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

File delle lingue Il Cambio lingua può essere modificato o progettato nell´Editor 
solo  quando all´utente registrato è assegnata il corrispondente 
livello di autorizzazione. 

Archiviazione Il nodo Server di archiviazione è disponibile nell´Editor per la 
modifica e la progettazione solo  quando all´utente registrato è 
assegnata il corrispondente livello di autorizzazione. 

Ricette Le Ricette standard e il Manager di gruppi ricette possono essere 
modificati o progettati nell´Editor solo  quando all´utente 
registrato è assegnata il corrispondente livello di autorizzazione. 

Temporizzatori I Temporizzatori possono essere modificati o progettati 
nell´Editor solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Scripting Il nodo interfacce di programmazione è disponibile nell´Editor per 
la modifica e la progettazione solo  quando all´utente registrato 
è assegnata il corrispondente livello di autorizzazione. 

zenon Logic I progettizenon Logic possono essere modificati o progettati 
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nell´Editor solo quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Production & Facility 

Scheduler 
Il nodo Production & Facility Scheduler è disponibile nell´Editor 
per la modifica e la progettazione solo  quando all´utente 
registrato è assegnata il corrispondente livello di autorizzazione. 

Interblocchi Gli interblocchi possono essere modificati o progettati nell´Editor 
solo  quando all´utente registrato è assegnata il corrispondente 
livello di autorizzazione. 

Load Management Il nodo Load Management è disponibile nell´Editor per la modifica 
e la progettazione solo  quando all´utente registrato è assegnata 
il corrispondente livello di autorizzazione. 

Message Control Il modulo Message Control è disponibile nell´Editor per la 
modifica e la progettazione solo se  quando all´utente registrato 
è assegnata il corrispondente livello di autorizzazione. 

Menu I Menù possono essere modificati o progettati nell´Editor solo  
quando all´utente registrato è assegnata il corrispondente livello 
di autorizzazione. 

Generatore Report Il generatore Report è disponibile nell´Editor per la modifica e la 
progettazione solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Gestione user Gli Utenti (A pagina: 12) e i gruppi utenti (A pagina: 18) possono 
essere modificati o progettati nell´Editor solo  quando all´utente 
registrato è assegnata il corrispondente livello di autorizzazione. 

Annotazione: per non bloccarsi l´accesso ad un progetto, questa 
autorizzazione funzioni deve essere assegnata perlomeno ad un 
utente. 

Interfaccia SAP Il modulo interfaccia SAP è disponibile nell´Editor per la modifica 
e la progettazione solo  quando all´utente registrato è assegnata 
il corrispondente livello di autorizzazione. 

File Il nodo File è disponibile nell´Editor per la modifica e la 
progettazione solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Batch Control Il modulo Batch Control è disponibile nell´Editor per la modifica e 
la progettazione solo  quando all´utente registrato è assegnata il 
corrispondente livello di autorizzazione. 

Modifica Apre la finestra di dialogo per la selezione del livello di 
autorizzazione/dei livelli di autorizzazione. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   
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Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

  

 Info 

Usando Ctrl o Shift, potete selezionare contemporaneamente più inserimenti.  

 Se tenete premuto il tasto Ctrl, potete selezionare più singoli inserimenti.  

 Tenendo premuto il tasto Shift e cliccando su due inserimenti, vengono selezionati 
tutti gli inserimenti che si trovano fra i due inserimenti selezionati.  

 Se tenete premuti contemporaneamente i tasti Ctrl e Shift e selezionate due 

inserimenti , vengono selezionati tutti gli inserimenti che si trovano nello spazio 
intermedio e gli inserimenti selezionati prima vengono mantenuti 

  
 

3.9 Tipi di immagine, finestre di dialogo e funzioni per Login e 
gestione user. 

LOGIN 

Il Login nel Runtime può avvenire via: 

 Immagine del Tipo Login (A pagina: 38): Login permanente, Login temporaneo e/o inserimento 
di una firma tramite cambio immagine.  

 Finestra di dialogo modale Login temporaneo (A pagina: 65): Viene usata per il Login 
temporaneo se non è collegata nessuna immagine del tipo Login. 

 Funzione Login con finestra di dialogo (A pagina: 74): Login tramite un dialogo modale, 
oppure il tipo di immagine Login, nel caso in cui esso sia stato collegato. 

 Funzione Esegui login senza password (A pagina: 75): Registrazione di un utente senza 
inserimento della password, ma mediante un collegamento diretto oppure per Chip Ident 
System. Login Login  

Se si vuole usare un´immagine dl tipo Login per Login temporaneo  , oppure la funzione Login con 

dialogo, essa deve essere collegata nella proprietà di progetto Immagine per Login.  

GESTIONE USER 

Per la gestione di utenti sono a disposizione: 
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 Immagine  del tipo Lista utenti (A pagina: 40): Elenca in una lista tutti gli utenti impostati di 
zenon e consente tramite l´immagine del tipo Edita utente di impostarne di nuovi, di 
modificarli, di cancellarli, oppure di configurare dei livelli di autorizzazione.  

 Immagine  del tipo Lista gruppi utenti (A pagina: 48) Elenca in una lista tutti i gruppi utenti 
impostati di zenon e consente di impostarne di nuovi e di configurare dei livelli di autorizzazione.  

 Immagine  del tipo Edita utente (A pagina: 51): Consente di modificare utenti e password nel 
Runtime. 

 Funzione Modifica utenti (A pagina: 77): Apre una finestra di dialogo che serve ad editare utenti 
e gruppi utenti. 

 Funzione Modifica password (A pagina: 97): Apre una finestra di dialogo che serve ad editare la 
propria password. 

 

3.9.1 Crea un'immagine del tipo Login 

Per creare un´immagine del tipo Login: 

1. impostate nell´Editor una nuova immagine. 

2. selezionate come tipo Login. 

3. scegliete nel menù Elementi di controllo il comando Inserisci modello 

4. Adattate l´immagine alle Vostre esigenze. 

5. Create una funzione per il cambio (A pagina: 39) a quest´immagine e collegatela ad un pulsante 

IMMAGINE DEL TIPO LOGIN 
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Elemento di controllo Descrizione 

Inserisci modello Apre il dialogo che serve a selezionare un modello per un tipo 
di immagine.  

I modelli sono forniti con zenon, ma li si può impostare anche 
individualmente. 

I modelli insericono elementi di controllo predefiniti a posti 
predeterminati nell´immagine.  Anche dopo essere stati 
impostati, gli elementi che risultassero non necessari possono 
essere rimossi anche individualmente. Ulteriori elementi 
vengono selezionati fra quelli proposti nella lista a cascata e 
trascinati nell´immagine. Gli elementi possono essere spostati 
nell´immagine e essere ordinati secondo le esigenze 
individuali. 

Utente attuale (Visualizzazione) Visualizzazione dell'utente attualmente registrato 

Nome utente Area inserimento per Username 

Password campo d´inserimento per la password 

Firma campo d´inserimento per la firma. 

Login Pulsante per il login e la chiusura della finestra 

Annulla Termina il procedimento di login.  

Acquisisci Riprende gli inserimenti e lascia aperto il dialogo. 

Eccezione: Se il numero massimo di tentativi di 
registrazione non corretti viene settato tramite la proprietà 

di progetto Num. max. tentativi Username su 0, verrà 
chiusa la finestra. 

  

  Informazioni su 

Al momento del login/logout, in tutti i progetti interessati vengono creati i 
corrispondenti inserimenti nella CEL.  

 
 

Cambio immagine a Login 

Con il cambio immagine definite quale immagine viene aperta nel Runtime per il Login di utenti. 

Per impostare un cambio immagine per passare ad un´immagine del tipo Login: 

1. Create una funzione. 

2. Selezionate Cambio immagine 

3. Scegliete l´immagine del tipo Login 
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4. Collegate la funzione ad un bottone 
 

3.9.2 Crea un'immagine del tipo Lista utenti 

L´immagine del tipo Lista utenti elenca in una lista tutti gli utenti zenon impostati del progetto, 
consente di richiamare l´immagine del tipo Edita utenti e, in tal modo, di creare utenti, di modificarli, 
di cancellarli, oppure di configurare dei livelli di autorizzazione. Gli utenti del progetto globale non 
vengono visualizzati e non possono essere gestiti.  

Nota: Questo tipo di immagine non è disponibile con Windows CE.  

Per creare un´immagine del tipo Lista utenti: 

1. Impostate nell´Editor una nuova immagine. 

2. Selezionate come tipo Lista utenti. 

3. scegliete nel menù Elementi di controllo il comando Inserisci modello 

4. Adattate l´immagine alle Vostre esigenze. 

5. Create una funzione per il cambio (A pagina: 41) a quest´immagine e collegatela ad un pulsante 

IMMAGINE DEL TIPO LISTA UTENTI 
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Elemento di controllo Descrizione 

Inserisci modello Apre il dialogo che serve a selezionare un modello per un tipo di 
immagine.  

I modelli sono forniti con zenon, ma li si può impostare anche 
individualmente. 

I modelli insericono elementi di controllo predefiniti a posti 
predeterminati nell´immagine.  Anche dopo essere stati impostati, 
gli elementi che risultassero non necessari possono essere rimossi 
anche individualmente. Ulteriori elementi vengono selezionati fra 
quelli proposti nella lista a cascata e trascinati nell´immagine. Gli 
elementi possono essere spostati nell´immagine e essere ordinati 
secondo le esigenze individuali. 

Lista utenti Mostra gli utenti configurati.  

Nuovo Apre l´immagine definita nel cambio immagine al fine di creare un 
nuovo utente. 

Modifica Apre l´immagine definita nel cambio immagine al fine di modificare 
un nuovo utente. 

Elimina Cancella l´utente selezionato dopo la conferma di una richiesta a 
fini di sicurezza. 

Autorizzazion Funzioni Apre la finestra di dialogo che serve all´attribuzione di 
autorizzazioni funzioni. 

 
 

Cambio immagine a Lista utenti 

Con il cambio immagine definite anche quale immagine viene aperta nel Runtime per creare o 
modificare utenti. 

Per impostare un cambio immagine per passare ad un´immagine del tipo Lista utenti: 

1. Create una funzione. 

2. Selezionate Cambio immagine 

3. Scegliete l´immagine del tipo Lista utenti. 

4. Si apre il dialogo di configurazione.  

5. Configurate il cambio immagine. 

6. Confermate la configurazione cliccando su OK. 

7. Collegate la funzione ad un bottone 
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FINESTRA DI DIALOGO LISTA UTENTI 
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Parametro Descrizione 

Definizione colonne Visualizzazione e configurazione delle colonne.  

L´ordinamento in una successione avviene tramite lo 
spostamento con il mouse, oppure con il pulsante  Selezione 
colonne. 

Impostazione della larghezza colonne avviene trascinando con il 
mouse, oppure con il pulsante Formato colonne. 

Scelta colonne Apre la finestra di dialogo per la configurazione (A pagina: 44) 
delle colonne. 

Formato colonne Apre la finestra di dialogo per la formattazione (A pagina: 46) 
delle colonne. 

Immagini collegate Configurazione delle immagini che vengono aperte nel Runtime 
cliccando sui pulsanti Nuovo e Editare. 

Immagine per pulsante "Nuovo utente" Apre la finestra di dialogo di selezioni immagini al fine di 
selezionare un´immagine per creare un nuovo utente nel 
Runtime. È possibile selezionare solamente immagini del tipo 
Edita utente. 

Immagine per pulsante "Edita utente" Apre la finestra di dialogo di selezioni immagini al fine di 
selezionare un´immagine per modificare un utente nel Runtime. 
È possibile selezionare solamente immagini del tipo Edita 

utente. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

Guida Attiva la guida online 
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Scelta colonne 

Configurazione delle colonne da visualizzare: 
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Pulsante Funzione 

Colonne disponibili Lista delle colonne che possono essere visualizzate nella tabella. 

Colonne selezionate Colonne che vengono visualizzate nella tabella. 

Aggiungi Sposta le colonne selezionate da quelle disponibili a quelle selezionate. Dopo aver 
confermato il dialogo cliccando su OK, esse vengono visualizzate nella 
visualizzazione dettagliata. 

Aggiungi tutte Sposta tutte le colonne disponibili nelle colonne selezionate. 

Elimina Elimina le colonne evidenziate dalle selezionate e le visualizza nella lista di quelle 
disponibili. Dopo aver confermato il dialogo cliccando su OK, esse vengono 
eliminate dalla visualizzazione dettagliata. 

Cancella tutte Cancella tutti le colonne  dalla lista delle colonne scelte. 

In alto Sposta l´inserimento selezionato verso l´alto. Questa funzione è sempre 
disponibile per inserimenti singoli,  non è possibile però nel caso di una selezione 
multipla. 

in giù Sposta l´inserimento selezionato verso il basso. Questa funzione è sempre 
disponibile per inserimenti singoli,  non è possibile però nel caso di una selezione 
multipla. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

Guida Attiva la guida online 
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Formato colonne 

Configurazione delle proprietà delle colonne per liste configurabili. Le impostazioni hanno effetto sulla 
lista corrispondente nell´Editor, oppure (nel caso di configurazione di un cambio immagine) nel Runtime.  
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COLONNE DISPONIBILI  

Parametro Descrizione 

Colonne disponibili Lista delle colonne disponibili facendo uso della Selezione colonne. La 
colonna evidenziata viene configurata facendo uso delle opzioni nel settore 
Impostazioni. 

IMPOSTAZIONI 

Parametro Descrizione 

Impostazioni Impostazioni per colonna selezionata. 

Descrizione Nome del titolo della colonna  

Il titolo colonna è traducibile online. A tal scopo, bisogna inserire il carattere @ 
prima del nome. 

Larghezza Larghezza della colonna in caratteri.  
Calcolo: numero per larghezza media del carattere selezionato. 

Orientamento Orientamento. La selezione avviene via pulsanti di opzione.  

Impostazioni possibili: 

 Orientamento a sinistra: nella colonna, il testo si dispone prendendo a 
riferimento il bordo sinistro. 

 Centrato: nella colonna, il testo si dispone in posizione centrale. 

 Orientato a destra: nella colonna, il testo si dispone prendendo a 
riferimento il bordo destro. 

Disattiva filtro colonne a 

Runtime 
Attivo:  Il filtro per questa colonna non può essere modificato durante il 
Runtime. 

Nota: disponibile solo per: 

 Batch Control 

 Trend esteso 

 Immagini filtro 

 Message Control 

 Manager gruppi di ricette 

Colori definiti da 

utente 
Proprietà che servono a fissare per ogni colonna dei colori definiti dall´utente 
per testo e sfondo. Le impostazioni hanno effetto su Editor e Runtime.  

Avvertenza:  

 Queste impostazioni sono a disposizione solo per liste configurabili. 

 Nel Runtime, inoltre, può essere evidenziato il focus in un lista mediante 
diversi colori di testo e di sfondo. La configurazione di tali colori avviene 
tramite le Proprietà di progetto. 
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Utilizza colore definito da 

utente 
Attivo: Vengono usati i colori definiti dall´utente. 

Colore testo Colore per la visualizzazione del testo. Cliccando su colore, si apre la tavolozza 
che serve alla selezione di un colore. 

Colore sfondo Colore per la visualizzazione dello sfondo delle celle. Cliccando su colore, si 
apre la tavolozza che serve alla selezione di un colore. 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

Guida Attiva la guida online 

 
 

3.9.3 Crea un'immagine del tipo Lista gruppi utenti 

L´immagine del tipo Lista gruppi utenti elenca in una lista tutti i gruppi utenti zenon impostati nel 
progetto e consente di creare nuovi gruppi, nonché di assegnare dei livelli di autorizzazione. I gruppi 
utenti del progetto globale non vengono visualizzati e non possono essere gestiti.  

Nota: Questo tipo di immagine non è disponibile con Windows CE.  

Per creare un´immagine del tipo Lista gruppi utenti: 

1. Impostate nell´Editor una nuova immagine. 

2. Selezionate come tipo Lista gruppi utenti. 

3. Scegliete nel menù Elementi di controllo il comando Inserisci modello 

4. Adattate l´immagine alle Vostre esigenze. 

5. Create una funzione per il cambio (A pagina: 51) a quest´immagine e collegatela ad un pulsante 
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IMMAGINE DEL TIPO LISTA UTENTI 

 

Elemento di controllo Descrizione 

Inserisci modello Apre il dialogo che serve a selezionare un modello per un 
tipo di immagine.  

I modelli sono forniti con zenon, ma li si può impostare 
anche individualmente. 

I modelli insericono elementi di controllo predefiniti a 
posti predeterminati nell´immagine.  Anche dopo essere 
stati impostati, gli elementi che risultassero non necessari 
possono essere rimossi anche individualmente. Ulteriori 
elementi vengono selezionati fra quelli proposti nella lista 
a cascata e trascinati nell´immagine. Gli elementi possono 
essere spostati nell´immagine e essere ordinati secondo 
le esigenze individuali. 

LISTA GRUPPI 

Elementi di controllo per la visualizzazione dei gruppi utenti. 
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Elemento di controllo Descrizione 

Gruppo precedente Passa al gruppo precedente. 

Lista gruppi Lista dei gruppi utenti disponibili. 

Gruppo successivo Passa al gruppo successivo. 

Nuovo gruppo Crea un nuovo gruppo utenti. Per consentire 
l´inserimento, il focus viene posto sull´elemento di 
controllo Nome gruppo. Cliccando sul pulsante OK dopo 
aver inserito il nome, si crea un nuovo gruppo utenti. 

Elimina gruppo Elimina il gruppo selezionato dopo una richiesta di 
conferma per ragioni di sicurezza.  

PROPRIETÀ 

Attribuzione di nomi gruppo e conferma/rifiuto di modifiche. 

Elemento di controllo Descrizione 

Nome gruppo Visualizzazione o inserimento di un nome gruppo. 

Ok Riprende le modifiche. 

Annulla Cliccando su OK si rifiutano tutte le modifiche effettuate 
dall´ultima volta che sono stati accettati dei cambi. 

LIVELLI DI AUTORIZZAZIONE 

Configurazione dei livelli di autorizzazione. 
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Elemento di controllo Descrizione 

Livelli di autorizzazione disponibili Visualizzazione dei livelli di autorizzazione disponibili. 

Precedenti livelli di autorizzazione 

disponibili 
Passa al livello precedente. 

Listbox Visualizzazione dei livelli di autorizzazione. 

Livello disponibile successivo Passa al livello successivo. 

Applica livello (>>) Sposta i livelli selezionati da Livelli di 
autorizzazione disponibili a Livelli di 
autorizzazione selezionati. 

Rimuovi livello (<<) Sposta i livelli selezionati da Livelli di 
autorizzazione selezionati a Livelli di 
autorizzazione disponibili. 

Livelli di autorizzazione selezionati Visualizzazione dei livelli di autorizzazione selezionati per 
il gruppo utenti.  

Livello selezionato precedente Passa al livello precedente. 

Listbox Visualizzazione dei livelli di autorizzazione selezionati. 

Livello selezionato successivo Passa al livello successivo. 

 
 

Cambio immagine a Lista gruppi utenti 

Con il cambio immagine definite anche quale immagine viene aperta nel Runtime per creare o 
modificare gruppi utenti. 

Per impostare un cambio immagine per passare ad un´immagine del tipo Lista gruppi utenti: 

1. Create una funzione. 

2. Selezionate Cambio immagine 

3. Scegliete l´immagine del tipo Lista gruppi utenti. 

4. Confermate la configurazione cliccando su OK. 

5. Collegate la funzione ad un bottone 
 

3.9.4 Edita crea un´immagine del tipo Utente 

Questo tipo di immagine consente di editare utenti nel Runtime. A seconda di quanto fissato in sede di 
configurazione del cambio immagine, gli utenti possono essere creati o modificati, oppure possono 
essere modificate le password. Gli utenti e i gruppi utenti del progetto globale non possono essere 
amministrati. 
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Nota: Questo tipo di immagine non è disponibile con Windows CE.  

Per creare un´immagine del tipo Edita utente: 

1. Impostate nell´Editor una nuova immagine. 

2. Selezionate come tipo Edita utente. 

3. scegliete nel menù Elementi di controllo il comando Inserisci modello 

4. Adattate l´immagine alle Vostre esigenze. 

5. Create una funzione per il cambio (A pagina: 58) a quest´immagine e collegatela ad un pulsante 

EDITARE IMMAGINE DEL TIPO UTENTE 
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Elemento di controllo Descrizione 

Inserisci modello Apre il dialogo che serve a selezionare un modello per un 
tipo di immagine.  

I modelli sono forniti con zenon, ma li si può impostare 
anche individualmente. 

I modelli insericono elementi di controllo predefiniti a 
posti predeterminati nell´immagine.  Anche dopo essere 
stati impostati, gli elementi che risultassero non necessari 
possono essere rimossi anche individualmente. Ulteriori 
elementi vengono selezionati fra quelli proposti nella lista 
a cascata e trascinati nell´immagine. Gli elementi possono 
essere spostati nell´immagine e essere ordinati secondo 
le esigenze individuali. 

UTENTI 

Elementi di controllo per la configurazione utente 
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Elemento di controllo Descrizione 

Nome utente Inserite qui il nome utente. L´utente si registra con il suo 
nome nel sistema. 

Lunghezza massima: 20 caratteri. 

Nota: Questo numero deve essere univoco.  

Nome completo Indicate il nome completo dell´utente. In tal modo 
attribuite i nomi utenti a persone reali. 

Amministratore Checkbox. 

Attivo: L´utente riceve lo stato di un amministratore. 

E consentito solo all´amministratore di creare, editare e 
cancellare nuovi utenti nel funzionamento online. 

Attivo Checkbox. 

Attivo: L´utente è attivo e può registrarsi nel Runtime. 

Nota: secondo le regole di FDA 21 CFR PART 11 un utente 
non può essere mai cancellato in modo tale che sia 
possibile in qualsiasi momento verificare chi ha realizzato 
una determinata operazione. Proprio per questo motivo, 
nei progetti che sono soggetti a questa normativa, un 
utente può essere solamente disattivato, ma non 
cancellato.  

Per evitare la cancellazione di utenti, dovete disattivare 
nell´ambito delle proprietà di progetto, nel gruppo 
Gestione user la proprietà Eliminazione utenti. 

Bloccato Checkbox. 

Attivo: l´utente è bloccato durante il Runtime e non si 
può registrare.  

Questa opzione viene settata in modo automatico 
quando un utente ha inserito la sua password in modo 
sbagliato per più volte di quelle consentite. 

Codice di blocco per comandi PIN-Code a 4 cifre.  

Questo codice viene usato dall'utente per bloccare delle 
aree oppure per renderle accessibili. 

Profilo al login Selezione fra le alternative proposte dalla lista a cascata 
del profilo Runtime da usare nel Login 

 Nessuno 

 Default 

 Carico 

MODIFICA PASSWORD 
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Elementi di controllo per la configurazione della password. 

Elemento di controllo Descrizione 

Vecchia password: Password attuale. 

Nuova password: Inserimento di una nuova password. 

Nel caso di progetti in più lingue, tenete presente che 
deve essere possibile inserire i caratteri della password 
tramite la tastiera nel Runtime. 

Conferma password: Ripetizione della password. 

MESSAGE CONTROL 

Elementi di controllo per la configurazione del Message Control. 
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Elemento di controllo Descrizione 

Utente Message Control Checkbox.  

Attivo: l´utente viene usato dal modulo Message 
Control. 

Telefono Numero dell´apparecchio telefonico dell´utente abilitato 
a riprodurre messaggi Text-to-Speech. Viene usato per 
messaggi Text-to-Speech. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come 

abbreviazione per lo 00 dei prefissi internazionali.  

Nella gestione user AD , anche i seguenti caratteri 
separatori: meno (-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message 
Control, vengono rimossi i caratteri separatori non 
appena i dati della AD vengono mappati su un oggetto di 
zenon. 

Cellulare Numero del telefono cellulare dell´utente. Viene usato 
per messaggi via GSM e SMS. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come 

abbreviazione per lo 00 dei prefissi internazionali.  

Nella gestione user AD , anche i seguenti caratteri 
separatori: meno (-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message 
Control, vengono rimossi i caratteri separatori non 
appena i dati della AD vengono mappati su un oggetto di 
zenon. 

E-Mail Indirizzo E-Mail dell´utente. 

Sostituto È possibile indicare un sostituto da contattare nel caso in 
cui un utente non sia raggiungibile, oppure rifiuti di 
accettare il messaggio, Cliccando sul pulsante ...  Apre 
la finestra di dialogo che serve alla selezione di un utente. 

Seleziona sostituto Cliccate sul pulsante ... e si apre il dialogo che serve alla 
selezione di un sostituto. 

Codice PIN Codice PIN con cui l´utente conferma di aver ricevuto il 
messaggio.  

Codice-NA Codice PIN con cui l´utente rifiuta il ricevimento del 
messaggio (not available). Il messaggio verrà poi inviato al 
prossimo utente della lista. 

Nel caso in cui non sia indicato nessun ulteriore utente 

nella lista, il messaggio verrà contrassegnato come "non 

ripristinato con successo" . Il sistema eseguirà 
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la funzione assegnata a questa fattispecie. Inoltre, verrà 
generato in ogni caso il seguente inserimento CEL: 

rifiutato da". 

Nota: Ulteriori informazioni concernenti l´assegnazione di 
funzioni le trovate nel capitolo Conferma di ricezione - 
Impostazioni Conferma di ricezione. 

LIVELLI DI AUTORIZZAZIONE 

Elementi di controllo per la configurazione dei livelli di autorizzazione. 

Elemento di controllo Descrizione 

Livelli di autorizzazione disponibili Lista di tutte le autorizzazioni disponibili. 

Livelli di autorizzazione selezionati Lista di tutte le autorizzazioni disponibili. 

Applica livello di autorizzazione (>>) Gli inserimenti selezionati nella lista Livelli di 
autorizzazione disponibili vengono aggiunti a 
quella Livelli di autorizzazione selezionati.  

Rimuovi livello di autorizzazione (<<) Gli inserimenti selezionati nella lista Livelli di 
autorizzazione selezionati vengono cancellati da 
questa lista. 

GRUPPI UTENTI 

Elementi di controllo per la configurazione dei gruppi utenti. 

Elemento di controllo Descrizione 

Gruppi utenti disponibili Lista di tutti i gruppi utenti disponibili. 

Gruppi utenti selezionati Lista dei gruppi utenti attribuiti. 

Aggiungi gruppo utenti (>>) Gli inserimenti selezionati nella lista Gruppi utenti 
disponibili vengono aggiunti a quella Gruppi utenti 
selezionati.  

Rimuovi gruppo utenti (<<) Gli inserimenti selezionati nella lista Gruppi utenti 
selezionati vengono cancellati da questa lista. 

TOUCH 

Elementi di controllo per la navigazione in Listbox, ottimizzati per gestione Touch. 
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Elemento di controllo Descrizione 

LA disponibili in su All´interno della Listbox Livelli di autorizzazione 
disponibili passa al livello immediatamente 
superiore. 

LA disponibili in giù All´interno della Listbox Livelli di autorizzazione 
disponibili passa al livello immediatamente inferiore. 

LA selezionati in su All´interno della Listbox Livelli di autorizzazione 
selezionati passa al livello immediatamente 
superiore. 

LA selezionati in giù All´interno della Listbox Livelli di autorizzazione 
selezionati passa al livello immediatamente inferiore. 

LA disponibili in su All´interno della Listbox Gruppi utenti disponibili 
passa al livello di autorizzazione immediatamente 
superiore. 

GU disponibili in giù All´interno della Listbox Gruppi utenti disponibili 
passa al livello di autorizzazione immediatamente 
inferiore. 

GU selezionati in su All´interno della Listbox Gruppi utenti selezionati 
passa al livello di autorizzazione immediatamente 
superiore 

GU selezionati in giù All´interno della Listbox Gruppi utenti selezionati 
passa al livello di autorizzazione immediatamente 
inferiore 

OK/ANNULLA 

Elementi di controllo per la conferma o il rifiuto di modifiche. 

Elemento di controllo Descrizione 

Ok Riprende le modifiche. 

Annulla Cliccando su OK si rifiutano tutte le modifiche effettuate 
dall´ultima volta che sono stati accettati dei cambi. 

 
 

Edita cambio immagine a utente 

Con il cambio immagine definite come viene aperta l´immagine del tipo Edita utente. A seconda di 
quanto fissato in sede di configurazione, potete: 

 Creare nuovi utenti 

 Editare utenti della lista user, oppure di una variabile stringa. 
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 Modifica Password  

Per impostare un cambio immagine per passare ad un´immagine del tipo Modifica utente: 

1. Create una funzione. 

2. Selezionate Cambio immagine 

3. Scegliete l´immagine del tipo Modifica utente. 

4. Si apre il dialogo di configurazione.  

5. Configurate il cambio immagine. 

6. Confermate la configurazione cliccando su OK. 

7. Collegate la funzione ad un bottone 

FINESTRA DI DIALOGO LISTA UTENTI 
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Parametro Descrizione 

Nuovo utente L´immagine del tipo Modifica utente viene usata per 
creare un nuovo utente. Vengono attivati gli elementi di 
controllo corrispondenti. 

Acquisisci utente da finestra che apre Se l´apertura avviene dall´immagine Lista utenti, 

l´immagine del tipo Modifica utente viene usata per 
modificare l´utente selezionato nella lista utenti. Vengono 
attivati gli elementi di controllo corrispondenti. 

Nota: L´utente che effettua la modifica deve disporre dei 
diritti di amministratore nel Runtime. Perlomeno un 
utente deve essere selezionato nella lista. 

Acquisisci utente da variabile L´immagine del tipo Modifica utente viene usata per 
la modifica dell´utente il cui nome è trasferito dalla 
variabile string definita. Vengono attivati gli elementi di 
controllo corrispondenti. 

Cliccate sul pulsante ... e si apre il dialogo che serve alla 
selezione di una variabile. 

Modifica password dell'utente corrente L´immagine del tipo Modifica utente è usata 
solamente per cambiare la password dell´utente 
attualmente registrato. Vengono attivati gli elementi di 
controllo corrispondenti. 

Visualizza dialogo a Runtime Active: When calling up the function in Runtime, this 
dialog is opened and the user can adjust the 
configuration before execution. 

The dialog is displayed on the current computer in 
Runtime. During network operation when activating 
the client the dialog is also displayed on the client 

CHIUDI FINESTRA DI DIALOGO 

Parametro Descrizione 

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

Guida Attiva la guida online 
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4. zenon Login e gestione user nel Runtime 

Per la gestione user possono essere usati anche Windows AD o AD LDS. Gli utenti possono essere 
registrati permanentemente o temporaneamente e amministrati nel Runtime.  

Valori o funzioni di particolare rilevanza, inoltre, possono essere protetti mediante una firma. A tal 
scopo si deve attivare la proprietà Firma necessaria per l´elemento corrispondente. In questo caso, 
l´utente deve inserire di nuovo la sua password e la firma anche se è già registrato e dispone dei diritti 
corrispondenti. Il sistema provvederà a generare un inserimento addizionale nella Lista Eventi 
Cronologica. 

  Attenzione 

Le impostazioni per gli utenti che vengono modificati nell´Editor, possono essere 
applicate nel Runtime solo se la proprietà di progetto RT dati modificabili (gruppo 
Generale) consente di sovrascrivere le proprietà utenti al momento della scrittura dei file 
Runtime. 

Le modifiche delle impostazioni effettuate nel Runtime possono essere riprese nell`Editor 
facendo uso del comando Importa file Runtime (barra degli strumenti, file Runtime). 
Perché ciò sia possibile, però, nella proprietà RT dati modificabili deve essere consentita 
la decompilazione. 

 
 

4.1 Processo di Login e amministrazione 

Dopo l’avvio del runtime, l’attuale utente (User) SYSTEM ha accesso al livello LEVEL 0 del sistema. Nella 
gestione multi-progetto esiste la possibilità che gli utenti vengano registrati automaticamente (A pagina: 
67) in tutti i sottoprogetti quando effettuano il login in un progetto.   

REGOLE PER IL LOGIN NEL RUNTIME. 

Al login nel Runtimesono previste le seguenti misure di sicurezza. :  

 Password 

In caso si inserisca più volte una password sbagliata, il sistema blocca l´utente ed effettua 
automaticamente il logout. Per questa ragione, questo utente non può gestire il sistema per tutti 
quegli elementi che richiedono un livello di autorizzazione superiore a  0. Egli non può eseguire 
alcuna azione connessa ad un livello di autorizzazione user. Il numero consentito di tentativi di 
effettuare il Login, lo si definisce nelle proprietà di progetto, per mezzo della proprietà Num. 

max. tentativi Username.  
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Il nome utente usate per il tentativo di Login viene protocollato nella Lista Eventi Cronologica. 
Uno sblocco del rispettivo utente potrà essere effettuato soltanto dall'amministratore 
(disattivare la proprietà bloccato). 

 Nome utente 

Nel caso qualcuno cerchi di inserire un nome utente non esistente, viene visualizzato il 
messaggio di errore "Username non valido!". Dopo tre inserimenti sbagliati, il sistema viene 
bloccato per tutti quegli elementi che richiedono un livello di autorizzazione superiore a 0. 
Nessun utente è dunque in grado di eseguire delle azioni protette da livelli di autorizzazione. Un 
annullamento di questo sblocco può essere effettuato soltanto dall´amministratore. 

Il nome dell'utente, che cerca di effettuare in modo errato il login, viene protocollato nella Lista 
Eventi cronologici come evento per l´utente registrato al momento. 

Nel caso in cui si inserisca al momento della registrazione un nome utente corretto, ma non si 
inserisca la password, il sistema reagirà come se si fosse inserita una password non valida. Dopo 
un numero definito di tentativi andati a vuoto, l´utente verrà bloccato (default 2, blocco dopo il 
terzo tentativo fallito).  

 Login dopo disattivazione 

Nel caso in cui un utente sia stato disattivato e tenti nonostante ciò di effettuare il login, 
quest'operazione non è possibile. Questo tentativo viene protocollato nella Lista Eventi 
cronologica. 

Nota: Anche le modifiche della password mediante funzioni, immagini, dialoghi e API vengono 
controllate e portano, in caso di un reiterato inserimento errato della password attuale, ad un blocco 
dell´utente. Il numero di caratteri nel campo della password attuale non dà alcuna indicazione sulla 
lunghezza effettiva di quest´ultima.  

PRESUPPOSTI PER L´USO DI AD E AD LDS 

Per poter usare AD e AD LDS per il login nel Runtime di zenon, bisogna configurare la proprietà di 
progetto zenon Gestione user/Accesso ad Active Directory. 

 AD:  Sì deve essere selezionato per la proprietà e il calcolatore si deve trovare nel dominio. 

 AD LDS:  ADAM/AD-LDS deve essere selezionato per la proprietà. Le proprietà Connessione 

AD-LDS, Nome utente AD-LDS e Password AD-LDS devono essere configurate correttamente. 
Nota: ADAM non viene più supportato.   

 AD LDS deve essere preparato adeguatamente. 

La gestione è possibile per: 

 Windows 8, Windows 8.1 e Windows Server 2012 (A pagina: 136) 

 Windows 7 (A pagina: 172) 

 Windows Server 2008 (A pagina: 192)  
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  Attenzione 

I diritti che vengono assegnati in zenon valgono per il progetto corrispondente, oppure 
per l´area di lavoro. I diritti, invece, che vengono assegnati in Active Directory valgono 
globalmente.  

Se, dunque, si assegnano dei diritti a utenti o gruppi utenti di Active Directory, essi 
valgono per questi user in tutti i progetti di zenon!  

GESTIONE NEL RUNTIME 

Nel runtime ogni utente dispone della disponibilità di editare la sua propria password. Ma non gli è 
possibile editare altri utenti. Soltanto l´amministratore dispone di questo diritto. Le modifiche effettuate 
durante il Runtime devono essere rilette nell´Editor; solo in seguito saranno disponibili anche in quella 
sede. Al momento della trasmissione dei file Runtime, tenete presente la proprietà RT dati modificabili. 
In questa sede si stabilisce  se la progettazione della gestione utenti viene trasmessa durante il 
Runtime e la configurazione nel Runtime viene sovrascritta. I contenuti della gestione user non vengono 
sostituiti di default quando sono trasmessi nel Runtime.   

Facendo uso della funzione Modifica utenti  

 l´amministratore può creare nuovi utenti. 

 Egli può modificare utenti esistenti (eccezione: nome utente per registrazione). 

 Può creare, modificare e cancellare gruppi utenti.  

Se un amministratore imposta durante il Runtime un nuovo gruppo utenti, diviene 
automaticamente membro di tale gruppo. 

 Assegnare livelli di autorizzazione 

L´amministratore può assegnare solo quei livelli di cui egli stesso è in possesso. Questa 
circostanza permette di evitare che un amministratore si sblocchi tutto il sistema. 

Nota: Durante il Runtime, gli utenti e i gruppi utenti dell´editor del progetto globale vengono messi 
insieme agli utenti e  gruppi utenti del progetto. Proprio per questo motivo, essi non possono essere 
né editati durante il Runtime, nel riletti nell´Editor.  
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  Attenzione 

Conformità a quanto previsto delle norme FDA 21 CFR Part 11:  

 Né l´utente, né l´amministratore possono modificare il nome utente nel runtime. 

 Si può impedire la cancellazione di utenti facendo uso delle proprietà di progetto, e in 
particolare della proprietà Eliminazione utenti del gruppo Gestione user.  

PASSWORD 

Il rispettivo utente è sempre l´unico a conoscere la sua password. E anche l´unico a poter modificare la 
sua password. Dopo aver ricevuto una password dall´amministratore, l´utente al primo login deve 
definire nuovamente la sua password. Questo modo di procedimento garantisce che nessun 
amministratore abbia la conoscenza della password dell´utente e possa provocare delle firma errate. 
(Importante per FDA 21CFR Part 11). 

Nel caso in cui un utente dimenticasse la sua password, l´amministratore può cancellare la stessa 
password e può attribuirne una nuova. Per tutti i suoi interventi l´amministratore non deve avere 
conoscenza della password. Al prossimo login il rispettivo utente deve in ogni caso modificare la sua 
password. 

Delle informazioni più precise concernenti i file runtime modificati, le trovate nel capitolo: progetto e 
workspace /File RT modificabili 

  Attenzione 

Login mediante l´immagine del tipo Login: nel caso in cui non inseriate alcuna password 
per un utente valido quando Vi registrate mediante un´immagine del tipo Login (A 
pagina: 38), non ricevete alcun messaggio di errore. Il sistema non consentirà il loggin 
all´utente. Anche dopo tre tentativi a vuoto, però, il sistema non verrà bloccato.  

Se invece inserite una password errata e/o un nome utente non esistente, il sistema si 
bloccherà dopo tre tentativi, come al solito.  

 
 

4.2 Login dell´utente 

Gli utenti possono effettuare un login permanente o solo temporaneo. Il Login avviene mediante un 
dialogo modale, oppure un´immagine del tipo Login.  
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4.2.1 Login permanente 

Dopo un Login permanente, l´utente è registrato in modo permanente, e può eseguire tutte le azioni di 
gestione per cui è autorizzato (A pagina: 17). Nel caso di operazioni di gestione per cui egli non possiede 
l´autorizzazione necessaria, il sistema provvede a visualizzare un messaggio di avvertimento.  

Il Login permanente può avvenire mediante: 

 un cambio ad un´immagine del tipo Login (A pagina: 38) 

 la Funzione (A pagina: 74)  Login con dialogo 

 la Funzione (A pagina: 75) Login senza password 

Suggerimento: è possibile rendere invisibili agli utenti registrati dei pulsanti facendo uso del 
meccanismo della password. A tal scopo si deve configurare in modo corrispondente la proprietà Tasti 

bloccati (Proprietà di progetto -> Gestione user -> Login e firma). 

Nota: non è possibile un login temporaneo per utenti registrati nel sistema. Per questo motivo il sistema 
non visualizza un dialogo per un login temporaneo per gli utenti registrati quando essi fanno uso di 
funzioni per le quali sono in possesso della corrispondente autorizzazione. 
 

4.2.2 Login temporaneo 

Se un utente non registrato deve effettuare un´azione di gestione che richiede un´autenticazione, 
oppure deve inserire una firma, egli può realizzare un Login temporaneo. A tal scopo la proprietà 
Gestione user -> Login e firma -> Login temp. attivo deve essere attiva nelle proprietà di progetto. 

Il Login temporaneo può avvenire mediante: 

 un dialogo modale che viene aperto automaticamente da zenon. 

 un´immagine del tipo Login (A pagina: 38), che è stata collegata alla proprietà Immagine per 

Login. 

Procedura Login nel Runtime: 

1. Nel caso in cui si voglia effettuare una funzione protetta da una password, il sistema apre il 
dialogo configurato per il Login o/e per l´inserimento della firma.  
Se è stata collegata un´immagine del tipo Login (A pagina: 38), essa verrà aperta. Altrimenti 
viene aperto un dialogo modale. 

2. L´utente può effettuare il Login ed eseguire le azioni consentite dai diritti in suo possesso. Se 
all´utente mancano le autorizzazioni necessarie all´esecuzione di azioni, il sistema provvede ad 
avvertilo mediante un messaggio corrispondente. 

3. il sistema effettua il Logout dell´utente subito dopo che questi ha eseguito l´azione 
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  Informazioni su 

Login temporaneo: 

 ha effetto solamente in caso di esecuzione di una funzione 

 supporta interruttori, ma non pulsanti  

 è disattivato per gli utenti con login permanente 

IMMAGINE DEL TIPO LOGIN 

Questo tipo di immagine consente il Login temporaneo e/o l´inserimento di una firma.  
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Elemento di controllo Descrizione 

Utente attuale (Visualizzazione) Visualizzazione dell'utente attualmente registrato 

Nome utente Area inserimento per Username 

Password campo d´inserimento per la password 

Firma campo d´inserimento per la firma. 

Login Pulsante per il login e la chiusura della finestra 

Annulla Termina il procedimento di login.  

Acquisisci Riprende gli inserimenti e lascia aperto il dialogo. 

Eccezione: Se il numero massimo di tentativi di 
registrazione non corretti viene settato tramite la proprietà 

di progetto Num. max. tentativi Username su 0, verrà 
chiusa la finestra. 

DIALOGO MODALE LOGIN TEMPORANEO 

Questo dialogo consente il Login temporaneo. Se è necessaria una firma, essa deve essere inserita in un 
secondo momento.  

 

Elemento di controllo Descrizione 

Utente registrato attuale 

(Visualizzazione) 
Visualizzazione dell'utente attualmente registrato 

Nome utente Area inserimento per Username 

Password campo d´inserimento per la password 

Ok Pulsante per il login e la chiusura della finestra 

Annulla Termina il procedimento di login.  

 
 

4.2.3 Login e Logout automatico per sottoprogetti 

Nella gestione multi-progetto, gli utenti possono essere registrati (login) o disattivati (logout) 
automaticamente in sottoprogetti.  

Per consentire ad un utente il login/logout automatico, si deve fare nell´Editor quanto segue:  

 si deve impostare l´utente nel progetto globale 
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 per ogni progetto che deve deve consentire il login/logout automatico, si deve consentire il login 
automatico. 

Attenzione: Gli utenti del progetto globale non possono essere modificati nel Runtime.  

CONFIGURAZIONE NELL´EDITOR. 

Per configurare il login/logout automatico: 

1. aprite le proprietà di progetto.  

2. navigate per raggiungere il nodo Gestione user  

3. attivate la proprietà Login/Logout automatico nei sottoprogetti  

4. ripetete questo passo per tutti i progetti che devono supportare il login/logout automatico. 

GESTIONE DURANTE IL RUNTIME 

Nel Runtime, effettuate il login in un progetto con un utente globale. 

Nel Runtime, vale quanto segue: 

 quando un utente globale effettua il login in un progetto, esso viene registrato automaticamente 
in tutti i sottoprogetti che supportano questa opzione. Quando esso effettua il logout, viene 
disattivato in tutti i sottoprogetti.  

 Nei sottoprogetti, non vengono visualizzate corrispondenti finestre di dialogo al momento del 
login e del logout. Gli utenti già registrati vengono disattivati.  

 Se un utente effettua il logout in un sottoprogetto: 

 esso verrà disattivato in questo progetto e in tutti i suoi sottoprogetti. 

 esso rimarrà però attivo in tutti i progetti di livello superiore in cui è registrato. 

 Al momento del login/logout, in tutti i progetti interessati vengono creati i corrispondenti 
inserimenti nella CEL.  

 Il login/logout automatico funziona solamente nella direzione progetti-sottoprogetti, e non 
viceversa.  

Nota: questa funzione non è adatta al login temporaneo.  

PROCEDURA PER UTENTI  WINDOWS 

Un utente Windows (AD/ADAM) che ha già effettuato il Login in un progetto di livello superiore, viene 
riutilizzato in un sottoprogetto con Login automatico. A tal scopo, il contesto (percorso AD o percorso 
ADAM) deve essere lo stesso. Se un utente Windows viene usato per la prima volta nella catena di Login, 
la password viene verificata a questo punto. Se da una verifica effettuata all´inizio della catena di Login 
emerge che la password non è valida, viene interrotto tutto il processo di Login. Ogni qualvolta viene 
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rigettato un tentativo di Login effettuato in un sottoprogetto, questo Login viene interrotto, ma il 
processo continua per tutti gli altri progetti.  
 

4.3 Gestire utenti e gruppi utenti 

Utenti e gruppi utenti possono essere gestiti anche nel Runtime. 

  Informazioni su 

Quando sono state apportate modifiche nel Runtime, fate attenzione a: 

 riscriverle nell´Editor del computer di progettazione. 

 non sovrascriverle con le impostazioni dell´Editor. 

Per la gestione user nel Runtime sono disponibili le seguenti possibilità: 

Azione Media 

Crea utente  Tipo d'immagine Lista utenti  

 Tipo d'immagine Modifica utente 

 Funzione Cambia utente 

Modifica utente:  Tipo d'immagine Lista utenti  

 Tipo d'immagine Modifica utente 

 Funzione Cambia utente 

Elimina utente  Tipo d'immagine Lista utenti  

 Funzione Cambia utente 

Modifica Password  Tipo d'immagine Modifica utente 

 Funzione Cambia utente 

 Funzione Modifica password  

Attribuisci autorizzazione funzione  Funzione Cambia utente  

Crea gruppo utenti  Tipo d'immagine Lista gruppo utenti 

Modifica gruppi utenti  Tipo d'immagine Lista gruppo utenti 

Attribuisci livello di autorizzazione  Tipo d'immagine Lista gruppo utenti 
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  Attenzione 

Non cancellate nessun utente che sia unico possessore di un modulo. 

 
 

4.4 Tipi d´immagine per la gestione di utenti e gruppi utenti 

Gli utenti possono essere gestiti nel Runtime non solo mediante funzioni e dialoghi modali, ma anche 
grazie speciali tipo di immagine: 

 Lista utenti (A pagina: 70): Elenca in una lista tutti gli utenti e offre possibilità di creare, modificare e cancellare 
utenti, nonché di assegnargli autorizzazioni funzioni. 

 Lista gruppi utenti (A pagina: 71): Elenca in una lista tutti i gruppi utenti e offre possibilità di creare, modificare 
gruppi utenti, nonché di assegnargli autorizzazioni funzioni. 

 Modifica utente (A pagina: 72): Consente la creazione e la gestione di utenti.  

Per tutte le azioni dovete essere registrati come amministratore. Eccezione: Gli utenti senza diritti 
amministratore possono modificare la propria password. 
 

4.4.1 Lista utenti 

Con questa immagine gestite le liste utenti.  
A questo proposito vale quanto segue: 

 Dovete essere registrati come amministratore. 

 Potete creare nuovi utenti.  

 Potete modificare utenti. 

 Potete cancellare utenti. 

 Potete assegnare solo le autorizzazioni funzioni delle quali disponete voi stessi, o come membri 
di un gruppo utenti. 

Per gestire gli utenti in liste: 

1. Registratevi nel sistema come amministratore. 

2. Aprite un´immagine del tipo Lista utenti 

3. Configurate le impostazioni desiderate.  

 Cliccate su Nuovo e si aprirà un´immagine del tipo Modifica utente. Essa deve essere 
stata collegata con il cambio immagine.  
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 Cliccate su Modifica e si aprirà un´immagine del tipo Modifica utente. Essa deve essere 
stata collegata con il cambio immagine.  

 

Per informazioni dettagliate concernenti gli elementi di controllo, vi preghiamo di consultare il capitolo 
Immagine del tipo "Crea lista utenti" (A pagina: 40). 
 

4.4.2 Lista gruppi utenti 

Con questa immagine gestite i gruppi utenti.  
A questo proposito vale quanto segue: 

 Dovete essere registrati come amministratore. 

 Potete amministrare solamente quei gruppi utenti cui appartenete. 

 Potete creare nuovi gruppi utenti. 
 I gruppi utenti da voi creati vi verranno subito assegnati. In tal modo, il gruppo dispone almeno 
di un membro e può essere assegnato ad altri utenti. 

Per gestire gruppi utenti: 

1. Registratevi nel sistema come amministratore. 

2. Aprite un´immagine del tipo Lista gruppo utenti 
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3. Configurate le impostazioni desiderate. Le possibili impostazioni corrispondono a quelle 
dell´Editor. 

 

Per informazioni dettagliate concernenti gli elementi di controllo, vi preghiamo di consultare il capitolo 
Immagine del tipo "Crea lista gruppo utenti" (A pagina: 48). 
 

4.4.3 Modifica utente e password 

Con questa immagine gestite altri utenti. Tutti gli utenti, inoltre, possono modificare la propria 
password.  
A questo proposito vale quanto segue: 

1. Dovete essere registrati come amministratore. 
Eccezione: Gli utenti senza diritti amministratore possono modificare la propria password. 

 Potete assegnare solo i livelli di autorizzazione dei quali disponete voi stessi, o come membri di 
un gruppo utenti. 

 Potete assegnare solamente quei gruppi utenti cui appartenete. 

 Non potete modificare i propri livelli di autorizzazione e gruppi di autorizzazione nel Runtime.  

MODIFICA UTENTE 

Per gestire utenti: 

1. Registratevi nel sistema come amministratore. 

2. Aprite un´immagine del tipo Modifica utente  
, oppure una del tipo Lista utenti e cliccate in quella sede su Nuovo, oppure su Modifica. 
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3. Configurate le impostazioni desiderate. Le possibili impostazioni corrispondono a quelle 
dell´Editor o della funzione Cambia utenti (A pagina: 77).  

 

Per informazioni dettagliate concernenti gli elementi di controllo, vi preghiamo di consultare il capitolo 
Immagine del tipo Crea "Modifica utenti" (A pagina: 51).  

MODIFICA PASSWORD 

Per consentire agli utenti di modificare la propria password, viene aperta una finestra di dialogo modale. 
Questa finestra di dialogo può essere sostituita da un´immagine del tipo Modifica utente. La finestra 
di dialogo o l´immagine vengono aperti in modo modale quando 

 la funzione Modifica password è eseguita. 

 quando l´utente registrato deve modificare la sua password (nuovo utente, password scaduta, 
password resettata). 

Per consentire agli utenti la modifica della password via immagine: 

1. collegate nelle proprietà di progetto Gestione user Login e firma la proprietà Immagine per la 

modifica password con un´immagine del tipo Modifica utente. 

2. Nel Runtime, al posto della finestra di dialogo modale, verrà aperta l´immagine in modo modale. 

3. Gli utenti possono modificare la loro password. 
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4.5 Funzioni per il modulo Gestione user. 

Nel Runtime sono disponibili le seguenti funzioni per la gestione user. 

 Login con dialogo (A pagina: 74): Apre nel Runtime una finestra di dialogo modale, oppure 
un´immagine del tipo Login per effettuare un Login permanente. 

 Login senza password (A pagina: 75): Effettua il Login nel Runtime per l´utente definito 
nell´Editor senza inserimento di password, oppure consente il Login con un Chip ident System. 

 Logout (A pagina: 76): Effettua il Logout dell´utente attualmente registrato ed effettua il Login 
dell´utente System con il livello di autorizzazione 0.   

 Modifica utente (A pagina: 77): Apre una finestra di dialogo che serve ad editare utenti e gruppi 
utenti. 

 Modifica Password (A pagina: 97): Apre nel Runtime una finestra di dialogo per consentire la 
modifica della password.   

 

4.5.1 Login con dialogo 

Questa funzione apre nel Runtime, a seconda di quanto definito in fase di configurazione: 

 la finestra di dialogo modale Login.  

 il tipo d'immagine  Login (A pagina: 38) 

Finestra di dialogo modale 

 

Elemento di controllo Descrizione 

Utente registrato attuale 

(Visualizzazione) 
Visualizzazione dell'utente attualmente registrato 

Nome utente Area inserimento per Username 

Password campo d´inserimento per la password 

Ok Pulsante per il login e la chiusura della finestra 

Annulla Termina il procedimento di login.  

Il Login viene protocollato nellaLista Eventi Cronologica. 
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GRANDEZZA E POSIZIONE 

Si può fissare la grandezza e la posizione della finestra di login durante il runtime all´interno di 
zenon6.ini: 

1. Aprite lo zenon 6.ini. 

2. Create o modificate il settore: 

[Befehlsgabe] 

3. Inserite i valori per 

POSITION=  sinistra, destra, su, giù  

Default: POSITION= 0.001, 0.999, 0.835, 0.964 

Attenzione: la grandezza si riferisce alla dimensione dell´immagine e non a quella della finestra 
principale. 

  Informazioni su 

You can find zenon6.ini in the following path: 

Windows 7/8: %ProgramData%\COPA-DATA\System\  

 
 

4.5.2 Login senza password 

Questa funzione consente di registrare un utente in zenon nel runtime senza dover usare una password. 
L´utente viene nominato direttamente oppure registrato mediante Chip Ident System. La chiamata della 
funzione può essere attivata tramite evento (interruttore impostabile solo dalle persone autorizzate) o 
tramite temporizzazioni. La registrazione viene protocollata nella  Lista eventi cronologica. 

Per creare la funzione, procedete come di seguito: 

 create una nuova funzione.  

 Navigate per raggiungere il nodo Gestione utenti. 

 Selezionate Login senza password.  

 Si apre il dialogo per la selezione dell´utente.  
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 Selezionate il tipo del Login. 

 

Parametro Descrizione 

Utente Registra l´utente selezionato. 

Utente da variabile Registra l´utente con il nome utente della variabile trasmessa. Consente la 
registrazione via un Chip Ident System.  

Cliccate sul pulsante... e si apre il dialogo che serve alla selezione di una 
variabile stringa. Per i dettagli, vedi la voce "Login via Chip Ident System". 

LOGIN VIA CHIP IDENT SYSTEM. 

La registrazione Utente da variabile consente l´uso di sistemi Chip Ident, come, ad esempio, Euchner o 
Keba Identsystem. Per usare la possibilità di una registrazione mediante una variabile, tenete presente 
quanto segue:  

 L´utente deve essere stato impostato nella gestione utenti di zenon oppure in Active Directory 
con lo stesso nome utente adottato nella chip. 

Ad esempio: se il nome utente in Chip è J. Smith, deve esistere nella gestione utenti o nella 
Active Directory un J. Smith in possesso dei diritti adeguati.  

 Quando l´utente tiene la sua chip davanti al lettore, la variabile stringa (per esempio username) 
viene riempita dei dati della chip (per es. J Smith) e l´utente viene registrato. 

 Perché la funzione possa essere eseguita, deve esistere una Matrice di reazione del tipo 
Stringa, che reagisce ad ogni modifica di valore e esegue la funzione.  

 Questa matrice di reazione deve essere collegata alla variabile (per es. username). 

 
 

4.5.3 Esegui logout 

L’attuale utente esce con questa funzione di logout dal Runtime e di nuovo ha accesso l’utente SYSTEM 
con il livello di autorizzazione 0. Il protocollaggio del login dell´utente di sistema viene eseguito nella 
Lista eventi cronologica. Se è registrato un utente Active Directory, anch´esso verrà disattivato.  

Non sono necessari parametri di trasferimento.  
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  Attenzione 

Logout automatico vs. Funzione automatica 

 Logout automatico: accade permanentemente a partire al momento di scadenza del 
tempo dell'ultima operazione effettuata. 

 Funzione automatica: accade solo una volta a partire dalla scadenza del tempo 
dell'ultima operazione effettuata. 

 

 
 

4.5.4 Modifica utente 

La funzione Modifica utente consente di creare ed amministrare utenti nel Runtime, e di assegnargli dei 
livelli di autorizzazione.  

Per creare la funzione: 

1. Create una  nuova funzione.  

2. Passate alla sezione Password. 

3. Selezionate la funzione Modifica utente. 

4. Collegate la funzione ad un bottone 

USO NEL RUNTIME 

Al momento del richiamo della funzione durante il Runtime, viene aperta una finestra di dialogo. Essa 
consente la creazione e la modifica di: 

 Utenti (A pagina: 78) 

 Gruppi utenti (A pagina: 93) 

  Informazioni su 

Regole: 

 Gli amministratori possono gestire tutti gli altri utenti e modificare le loro impostazioni.  

 Gli amministratori non si possono assegnare degli ulteriori livelli di autorizzazione, 
oppure aggiungersi ad altri gruppi utenti. 

 Utenti senza diritti amministratore possono modificare solamente la loro password e le 
loro impostazioni per il Message Control. 
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Utenti 

In questa scheda vengono gestiti gli utenti. 

 

Parametro Descrizione 

Lista Utenti Elenca tutti gli utenti configurati. 

Nuovo Apre il Dialogo (A pagina: 79) che serve alla creazione e alla 
modifica di nuovo utenti. 

Modifica Apre il Dialogo (A pagina: 79) che serve alla creazione e alla 
modifica di nuovo utenti. 

Elimina Cancella l´utente selezionato dopo la conferma di una richiesta a 
fini di sicurezza. 

Cambia autorizzazione funzioni Apre il Dialogo (A pagina: 86) che serve ad assegnare delle 
autorizzazioni funzioni a livelli di autorizzazione per il Runtime.  

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

GESTIRE UTENTI 

Per gestire un utente: 

1. Selezionate l´utente nella lista.  

2. Scegliete l´azione desiderata cliccando su uno dei pulsanti. 
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Utenti 

Inserimento dei dati user. 
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Parametro Descrizione 

Nome utente Inserite qui il nome utente. L´utente si registra con il suo nome 
nel sistema. 

Lunghezza massima: 20 caratteri. 

Nota: Questo numero deve essere univoco.  

Nome completo Indicate il nome completo dell´utente. In tal modo attribuite i 
nomi utenti a persone reali. 

Amministratore Attivo: L´utente riceve lo stato di un amministratore. 

E consentito solo all´amministratore di creare, editare e 
cancellare nuovi utenti nel funzionamento online. 

Attivo Attivo: L´utente è attivo e può registrarsi nel Runtime. 

Nota: secondo le regole di FDA 21 CFR PART 11 un utente non 
può essere mai cancellato in modo tale che sia possibile in 
qualsiasi momento verificare chi ha realizzato una determinata 
operazione. Proprio per questo motivo, nei progetti che sono 
soggetti a questa normativa, un utente può essere solamente 
disattivato, ma non cancellato.  

Per evitare la cancellazione di utenti, dovete disattivare 
nell´ambito delle proprietà di progetto, nel gruppo Gestione 

user la proprietà Eliminazione utenti. 

Bloccato Attivo: l´utente è bloccato durante il Runtime e non si può 
registrare.  

Questa opzione viene settata in modo automatico quando un 
utente ha inserito la sua password in modo sbagliato per più 
volte di quelle consentite. 

Codice di blocco: PIN-Code a 4 cifre.  

Questo codice viene usato dall'utente per bloccare delle aree 
oppure per renderle accessibili. 

Profilo al login Selezione fra le alternative proposte dalla lista a cascata del 
profilo Runtime da usare nel Login 

 Nessuno 

 Default 

 Carico 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  
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Modifica Password 

Assegnazione della password per l´utente. 

 

Parametro Descrizione 

Vecchia password: Password attuale. 

Nuova password: Inserimento di una nuova password. 

Nel caso di progetti in più lingue, tenete presente che deve essere 
possibile inserire i caratteri della password tramite la tastiera nel Runtime. 

Conferma password: Ripetizione della password. 

Nota: La funzionalità Copia Incolla non è utilizzabile per l´inserimento della password nel campo a ciò 
adibito. 
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CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

  Informazioni su 

Un amministratore può consentire agli altri utenti l'accesso solamente a quei gruppi per i 
quali egli stesso possiede i diritti. 

 
 

Message Control 

Configurazione del Message Control 
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Parametro Descrizione 

Utente Message Control Attivo: l´utente viene usato dal modulo Message Control. 

Telefono Numero dell´apparecchio telefonico dell´utente abilitato a riprodurre 
messaggi Text-to-Speech. Viene usato per messaggi Text-to-Speech. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come abbreviazione per lo 

00 dei prefissi internazionali.  

 Nella gestione user AD , anche i seguenti caratteri separatori: meno 
(-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message Control, 
vengono rimossi i caratteri separatori non appena i dati della AD 
vengono mappati su un oggetto di zenon. 

Cellulare Numero del telefono cellulare dell´utente. Viene usato per messaggi via 
GSM e SMS. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come abbreviazione per lo 

00 dei prefissi internazionali.  

 Nella gestione user AD , anche i seguenti caratteri separatori: meno 
(-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message Control, 
vengono rimossi i caratteri separatori non appena i dati della AD 
vengono mappati su un oggetto di zenon. 

E-Mail Indirizzo E-Mail dell´utente. 

Sostituto È possibile indicare un sostituto da contattare nel caso in cui un utente 
non sia raggiungibile, oppure rifiuti di accettare il messaggio, Cliccando sul 
pulsante ...  Apre la finestra di dialogo che serve alla selezione di un 
utente. 

Codice PIN Codice PIN con cui l´utente conferma di aver ricevuto il messaggio.  

Codice-NA Codice PIN con cui l´utente rifiuta il ricevimento del messaggio (not 
available). Il messaggio verrà poi inviato al prossimo utente della lista. 

Nel caso in cui non sia indicato nessun ulteriore utente nella lista, il 
messaggio verrà contrassegnato come "non ripristinato con 

successo" . Il sistema eseguirà la funzione assegnata a questa 
fattispecie. Inoltre, verrà generato in ogni caso il seguente inserimento 

CEL: rifiutato da". 

Nota: Ulteriori informazioni concernenti l´assegnazione di funzioni le 
trovate nel capitolo Conferma di ricezione - Impostazioni Conferma di 
ricezione. 

CHIUDI DIALOGO 
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Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

  

  Attenzione 

I codici di ripristino per PIN (conferma) e NA (rifiuto) devono essere differenti e non 
dovrebbero essere molti simili.  

Se i codici sono identici, il codice viene interpretato come PIN e, dunque, come conferma 
del ricevimento del messaggio. 

Se il sistema riceve un codice sconosciuto, il messaggio verrà inviato alla persona di 
riserva nel caso di SMS e E--Mail; nel caso di messaggi vocali, invece, verrà riprodotto il 
messaggio di errore. 

 
 

Livelli di autorizzazione 

Configurazione dei livelli di autorizzazione. 
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Parametro Descrizione 

Livelli di autorizzazione 

disponibili 
Lista di tutte le autorizzazioni disponibili. 

Livelli di autorizzazione 

selezionati 
Lista delle autorizzazioni assegnate. 

Pulsante Freccia doppia a destra Gli inserimenti selezionati nella lista Livelli di 
autorizzazione disponibili vengono aggiunti a quella 
Livelli di autorizzazione selezionati.  

Pulsante Freccia doppia a sinistra Gli inserimenti selezionati nella lista Livelli di 
autorizzazione selezionati vengono cancellati da questa 
lista. 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

 
 

Gruppi utenti 

Assegnazione di gruppi utenti. 
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Nota: Potete assegnare solamente quei gruppi utenti di cui disponete. 

 

Parametro Descrizione 

Gruppi utenti disponibili Lista di tutti i gruppi utenti disponibili. 

Gruppi utenti selezionati Lista dei gruppi utenti attribuiti. 

Pulsante Freccia doppia a destra Gli inserimenti selezionati nella lista Gruppi utenti 
disponibili vengono aggiunti a quella Gruppi utenti 
selezionati.  

Pulsante Freccia doppia a sinistra Gli inserimenti selezionati nella lista Gruppi utenti 
selezionati vengono cancellati da questa lista. 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

 
 

Assegnazione di autorizzazioni funzioni 

Assegnazione di autorizzazioni funzioni a livelli di autorizzazione. 
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Nota: Potete assegnare solo le autorizzazioni funzioni delle quali disponete voi stessi direttamente, o 
come membri di un gruppo utenti. 
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Parametro Descrizione 

Lista delle funzioni Lista delle funzioni a disposizione e dei livelli di autorizzazione 
assegnati. 

Modifica Apre la finestra di dialogo che serve ad assegnare un nuovo livello 
di autorizzazione. 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

AUTORIZZAZIONI FUNZIONI GENERALE 

Parametro Descrizione 

Modifica trend esteso Le curve del trend esteso possono essere modificate durante il 
Runtime. Nel caso non si disponga della necessaria 
autorizzazione, i seguenti elementi di controllo non sono 
attivi:  

 Diagramma 

 Curve 

 Impostazioni 

 cursone on/off 

 Asse X 

Immagine indietro (PGUP) La funzione "immagine indietro" può essere eseguita durante 
il Runtime. 

Cambio immagine: " consenti 

"Visualizza questo dialogo a 

Runtime"" 

La funzione Cambio immagine può essere eseguita ad 
opzione  Visualizza questo dialogo a Runtime attiva 
solamente se l´utente registrato dispone del gruppo di 
autorizzazione corrispondente. 

Blocco note: Apri file La funzione file apri nell´immagine del tipo Blocco note può 
essere utilizzata solo se l'utente che ha effettuato il Login 
dispone del corrispondente gruppo di autorizzazione. 

Blocco note: salva file La funzione salva nell´immagine del tipo Blocco note può 
essere utilizzata solo se l'utente che ha effettuato il Login 
dispone del corrispondente gruppo di autorizzazione. 

AUTORIZZAZIONI FUNZIONI ALLARMI 

Parametro Descrizione 
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Modifica commento d'allarme Un Commento necessario per il ripristino di un allarme può 
essere modificato. 

Inserisci commento d'allarme Si può inserire un Commento necessario per il ripristino di un 
allarme. 

Elimina l'allarme Si possono cancellare degli allarmi durante il runtime. 

Ripristino allarme tramite 

Barra stato allarmi/menù 

contestuale 

Un ripristino dell'allarme mediante la barra di stato degli 
allarmi o il menù contestuale è possibile solamente se è 
disponibile il diritto corrispondente nel progetto cui si riferisce 
l'allarme attualmente visualizzato.  

Nel caso della gestione multi-progetto: Il ripristino della 
segnalazione di sistema nella barra di stato degli allarmi o 
mediante il menù contestuale è possibile solo se 
l'autorizzazione è disponibile nel progetto di integrazione. 

Annotazione: le segnalazioni di sistema sono quelle che 
vengono emesse nella barra di stato degli allarmi al 
raggiungimento di un numero di allarmi programmabile. 

Ripristino allarme tramite 

pagina allarmi 
Il ripristino attraverso un´immagine del tipo lista allarmi è 
possibile solo con la corrispondente autorizzazione e nel 
progetto collegato con le variabili (gestione multi-progetto).  
Nota: se l'utente non ha la necessaria autorizzazione, viene 
interrotto il lampeggio, ma l'allarme non viene ripristinato. 

Ripristino allarme tramite 

funzione 
Il ripristino mediante una funzione è possibile solo nel caso in 
cui si disponga dell'autorizzazione corrispondente agli allarmi 
selezionati nei relativi progetti. 

Modifica archivio Dati d'archivio (Server di archiviazione) possono essere 
modificati durante il runtime. 

Potete prevedere ed impostare per ognuno di questi metodi di ripristino differenti gruppi di 
autorizzazioni. Potete stabilire, ad esempio, che un gruppo di autorizzazioni può effettuare un ripristino 
solo attraverso la barra di stato degli allarmi e non diversamente. 
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 Info 

Il ripristino di un allarme è possibile solo nel caso in cui si disponga dell'autorizzazione 
corrispondente agli allarmi selezionati nei relativi progetti. 

AUTORIZZAZIONI FUNZIONI BATCH CONTROL 

Parametro Descrizione 

Batch Control: Ricetta di 

controllo - crea, rinomina, 

duplica 

Le Ricette di controllo nel modulo Batch Control possono 
essere create e amministrate solamente se l´utente dispone 
dei diritti corrispondenti.  

Batch Control: Ricette di 

controllo - Modifica fasi 
Le fasi delle Ricette di controllo nel modulo Batch Control 
possono essere modificate solamente se l´utente dispone dei 
diritti corrispondenti.  

Batch Control: Ricetta di 

controllo - cancella 
Le Ricette di controllo nel modulo Batch Control possono 
essere cancellate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: ricetta di 

controllo (esecuzione) - 

salta operazioni in attesa 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può uscire da una fase solo se l´utente dispone dei 
diritti corrispondenti.  

Batch Control: Ricetta di 

controllo - uscire dalla fase 
Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si possono saltare condizioni in attesa solo se l´utente 
dispone dei diritti corrispondenti.  

Batch Control: Ricetta master 

(modalità test) - imposta 

modalità di esecuzione 

Quando si opera in modalità test, si può cambiare la modalità 
di esecuzione delle Ricette master nel modulo Batch Control 
solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

passa in modalità di 

esecuzione 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può cambiare la modalità di esecuzione solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

esegui singoli passaggi, 

salta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si possono saltare singoli passaggi solo se l´utente 
dispone dei diritti corrispondenti.  

Batch Control: ricetta di 

controllo (esecuzione) - stop 

fase 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può arrestare una fase solo se l´utente dispone dei 
diritti corrispondenti.  

Batch Control: ricetta di 

controllo (esecuzione) - 

riprendi fase 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può continuare ad eseguire una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

riavvio fase 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può riavviare una fase solo se l´utente dispone dei 
diritti corrispondenti. 
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Batch Control: ricetta di 

controllo (esecuzione) - fase 

in pausa 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può mettere in pausa una fase solo se l´utente 
dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

interrompi ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, l´esecuzione della ricetta può essere interrotta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - stop 

ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può arrestare una ricetta solo se l´utente dispone 
dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

riprendi ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può continuare ad eseguire una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

riavvia ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può riavviare una ricetta solo se l´utente dispone 
dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

ricetta in pausa 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può mettere in pausa una ricetta solo se l´utente 
dispone dei diritti corrispondenti. 

Batch Control: Ricetta di 

controllo (esecuzione) - 

avvia ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può riavviare una ricetta solo se l´utente dispone 
dei diritti corrispondenti. 

Batch Control: ricetta di 

controllo (esecuzione) - 

ferma ricetta 

Quando si eseguono Ricette di controllo nel modulo Batch 
Control, si può fermare una ricetta solo se l´utente dispone dei 
diritti corrispondenti. 

Batch Control: ricetta 

parziale - Creazione, 

modifica, rinomina, 

duplicazione, salvataggio 

Le ricette parziali nel modulo Batch Control possono essere 
create e amministrate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: Ricetta 

parziale - rilasciata 
Le Ricette parziali nel modulo Batch Control possono essere 
rilasciate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: Cancella 

ricetta parziale 
Le Ricette parziali nel modulo Batch Control possono essere 
cancellate solamente se l´utente dispone dei diritti 
corrispondenti.  

Batch Control: Ricetta master 

- crea, modifica, rinomina, 

duplica, salva 

Le Ricette master nel modulo Batch Control possono essere 
create e amministrate solamente se l´utente dispone dei diritti 
corrispondenti.   

Batch Control: Ricetta 

master- rilasciata 
Le Ricette master nel modulo Batch Control possono essere 
rilasciate solamente se l´utente dispone dei diritti 
corrispondenti.   

Batch Control: Cancella 

ricetta master 
Le Ricette master nel modulo Batch Control possono essere 
cancellate solamente se l´utente dispone dei diritti 
corrispondenti.   
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Batch Control: Ricetta master 

- Passa alle modalità di test 

e di modifica 

Il passaggio dalla modalità test a quella editing per le Ricette 
master nel modulo Batch Control è possibile solamente se 
l´utente dispone dei diritti corrispondenti.   

Batch Control: Ricetta master 

impostata come obsoleta 

 

Le Ricette master nel modulo Batch Control possono essere 
settate come obsolete solamente se l´utente dispone dei 
diritti corrispondenti.   

Batch Control: ricetta master 

(modalità test) - salta 

operazioni in attesa 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, saltare una condizione in attesa è 
possibile solamente se l´utente dispone dei diritti 
corrispondenti.   

Batch Control: Ricetta master 

(modalità test) - uscire 

dalla fase 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, uscire da una fase è possibile 
solamente se l´utente dispone dei diritti corrispondenti.  

Batch Control: ricetta master 

(modalità test) - esegui 

singoli passaggi, salta 

Quando si opera in modalità test, si possono saltare singoli 
passi in fase di esecuzione delle Ricette master nel modulo 
Batch Control solamente se l´utente dispone dei diritti 
corrispondenti. 

Batch Control: ricetta master 

(modalità test) - ferma fase 
Per le Ricette di master nel modulo Batch Control, quando si 
opera in modalità test, si può arrestare una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - edita fase 
Per le Ricette di master nel modulo Batch Control, quando si 
opera in modalità test, si può modificare una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - continua 

fase 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può continuare ad eseguire una fase 
solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - riavvia 

fase 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può riavviare una fase solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - fase in 

pausa 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può mettere in pausa una fase solo 
se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - interrompi 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può interrompere una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - stop 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può arrestare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 
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Batch Control: ricetta master 

(modalità test) - prosegui 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può continuare l´esecuzione di una 
ricetta solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - riavvia 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può riavviare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - ricetta in 

pausa 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può mettere in pausa una ricetta 
solo se l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - avvia 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può riavviare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

Batch Control: ricetta master 

(modalità test) - interrompi 

ricetta 

Per le Ricette master nel modulo Batch Control, quando si 
opera in modalità test, si può fermare una ricetta solo se 
l´utente dispone dei diritti corrispondenti. 

 
 

Gruppo utenti 

In questa scheda si amministrano i gruppi utenti. 
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Parametro Descrizione 

Lista gruppi utenti Elenca tutti i gruppi utenti configurati. 

Nuovo Apre il Dialogo (A pagina: 79) che serve alla creazione e alla 
modifica dei gruppi utenti. 

Modifica Apre il Dialogo (A pagina: 79) che serve alla creazione e alla 
modifica dei gruppi utenti. 

Elimina Elimina i gruppi utenti selezionati dopo una richiesta di 
conferma per ragioni di sicurezza. 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

GESTIONE DEI GRUPPI UTENTI 

Per gestire un gruppo utenti: 

1. Selezionate il gruppo utenti fra quelli della lista  

2. Scegliete l´azione desiderata cliccando su uno dei pulsanti.  
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Gruppo utenti 

Creazione di un nuovo gruppo utenti. 

 

Parametro Descrizione 

Nome Nome di un nuovo gruppo utenti 

Attenzione: @ non è un carattere valido per un nome di un gruppo 
utenti. 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  
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Livelli di autorizzazione 

Assegnazione dei livelli di autorizzazione a un gruppo utenti. 

 

Parametro Descrizione 

Livelli di autorizzazione 

disponibili 
lista di tutte le autorizzazioni disponibili. 

Livelli di autorizzazione 

selezionati 
lista delle autorizzazioni assegnate. 

Pulsante Freccia doppia a destra Gli inserimenti selezionati nella lista Livelli di 
autorizzazione disponibili vengono aggiunti a quella 
Livelli di autorizzazione selezionati.  

Pulsante Freccia doppia a 

sinistra 
Gli inserimenti selezionati nella lista Livelli di 
autorizzazione selezionati vengono cancellati da questa 
lista. 

CHIUDI DIALOGO 

Parametro Descrizione 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  
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4.5.5 Modifica Password 

Con questa funzione, l’utente attuale può modificare la sua password nel Runtime. Per l’utente interno 
del sistema non è possibile alcuna modifica.  

Nel Runtime viene aperta una finestra di dialogo per consentire la modifica della password. 

 

Le immissioni necessarie sono: 

Parametro Descrizione 

Vecchia password: Immettere la password attuale. 

Nuova password: Inserire la nuova password 

Conferma password: Inserire la nuova password ancora una 
volta. 

Ok Riprende la nuova password e chiude la 
finestra di dialogo. 

Annulla Interrompe il procedimento. 

Se all’utente non è stata assegnata una password, la può definire lui stesso alla prima chiamata di 
funzione nel funzionamento online. In questo caso, nella finestra di dialogo non si richiede all´utente di 
inserire la vecchia password. 
 

4.6 Protezione password nell´elemento dinamico 

Nel runtime, tutti gli Elementi dinamici che permettono l'esecuzione di una funzione oppure un 
Settaggio di valore impostabile, possono essere collegati a un gruppo di autorizzazione. 

Crei un elemento dinamico. Per esempio un pulsante testuale. Vengono visualizzate adesso tutte le 
proprietà progettabili per questo elemento dinamico nella finestra di proprietà. 

Selezioni nelle proprietà del gruppo “utente” la proprietà 'gruppo di autorizzazione'. Qui può impostare il 
gruppo di autorizzazione necessario per l´esecuzione della funzione. 
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Per proteggere un´azione di valore impostabile con degli elementi dinamici, bisogna collegare una 
variabile attraverso la finestra proprietà e attivare il settaggio di valore impostabile prima di definire il 
gruppo di autorizzazione. 

 
 

4.7 Accetta nel Runtime modifiche effettuate nell´Editor. 

Non tutte le modifiche apportate alla gestione user vengono accettate nel Runtime dopo un reload. 
Tenete presente soprattutto quanto segue: 

NUMERO MASSIMO DI INPUT SBAGLIATI DELLA PASSWORD. 

Se modificate nell´Editor il valore standard per il numero massimo di tentativi errati d´inserimento 
password, questa modifica diviene effettiva nel Runtime solamente dopo che lo avrete riavviato. Un 
semplice reload non è sufficiente, visto che altrimenti sarebbe possibile un numero qualsiasi di tentativi 
d´inserimento password: Modificate il valore sotto: proprietà di progetto -> Gestione user -> Num. max. 

tentativi Username 

MODIFICHE DI GRUPPI UTENTI E LIVELLI DI AUTORIZZAZIONE 

Se si aggiungono o si eliminano nell`Editor dei gruppi utenti, oppure se si modificano dei livelli di 
autorizzazione, questi cambi non verranno accettati nel Runtime per utenti registrati con un semplice 
reload. Per far sì che queste modifiche divengano effettive, gli utenti registrati dovranno essere 
disattivati nel sistema e dovranno di nuovo effettuare il login. Ciò vale anche per l´uso di utenti Active 
Directory.  
 

5. Gestire gli utenti Active Directory dal Runtime di 
zenon 

Tramite un´immagine del tipoActive Directory Gestione user potete accedere nel Runtime 
all´Active Directory di Windows. Potete creare, cancellare e modificare unità di organizzazione, utenti e 
gruppi utenti, nonché assegnare loro diritti in zenon. 
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  Informazioni su 

Active Directory e AD LDS, nonché ADAM (per Windows XP) non sono a disposizione sotto 
Windows CE. 

DOMINIO NEL RUNTIME 

Nel Runtime si usa il dominio dell´utente che ha avviato il Runtime per l´Active Directory Login. Possono 
effettuare il Login solo quegli utenti che appartengono a questo dominio. 

DIRITTI UTENTE 

  Attenzione 

I diritti che vengono assegnati in zenon valgono per il progetto corrispondente, oppure 
per l´area di lavoro. I diritti, invece, che vengono assegnati in Active Directory valgono 
globalmente.  

Se, dunque, si assegnano dei diritti a utenti o gruppi utenti di Active Directory, essi 
valgono per questi user in tutti i progetti di zenon!  

 
 

5.1 Immagine del tipo Active Directory Creare  Gestione user 

Per impostare un´immagine del tipo Active Directory Gestione user: 

1. Selezionate nella barra dei simboli o nel menu contestuale del nodo Immagini il comando Nuova 
immagine.  

2. Si aprirà un´immagine vuota del tipo standard. 

3. modificate il tipo di immagine nella visuale dettagli; per far ciò: 

a) cliccate nella colonna Tipo d´immagine sulla voce Standard 

b) selezionate nel menù a tendina l´inserimento Active Directory Gestione user  

4. Cliccate sull´immagine. 

5. Selezionate nella barra menù il punto Elementi di controllo 

6. Cliccate nella lista a cascata su Inserisci modello.  

7. Si apre il dialogo per selezionare uno modello. 

8. Selezionate il modello desiderato 
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9. Gli elementi standard vengono piazzati in posizioni predefinite; possono essere cancellati o 
posizionati in modo diverso. 

10. Usando il menù Elementi di controllo potete aggiungere dei nuovi elementi. 

11. Nominate l´immagine. A tale scopo: 

a) nella visualizzazione dettagli, cliccate nella colonna Nome sul nome immagine 

b) assegnate un nome proprio. 

12. impostate una Funzione di cambio immagine per poter aprire l´immagine durante il Runtime 

IMMAGINE DEL TIPO ACTIVE DIRECTORY GESTIONE USER  

 



Gestire gli utenti Active Directory dal Runtime di zenon 

 

 

101 

 

 

Parametro Descrizione 

Inserisci modello Apre il dialogo che serve a selezionare un modello per un tipo di 
immagine.  

I modelli sono forniti con zenon, ma li si può impostare anche 
individualmente. 

I modelli insericono elementi di controllo predefiniti a posti 
predeterminati nell´immagine.  Anche dopo essere stati 
impostati, gli elementi che risultassero non necessari possono 
essere rimossi anche individualmente. Ulteriori elementi vengono 
selezionati fra quelli proposti nella lista a cascata e trascinati 
nell´immagine. Gli elementi possono essere spostati 
nell´immagine e essere ordinati secondo le esigenze individuali. 

Login Elementi di controllo per il login in Active Directory. 

Nome dominio Inserimento e visualizzazione del nome dominio. 

Nome utente Inserimento e visualizzazione del nome utente AD. 

Password Inserimento della password. 

Login Con un click del mouse si registra un utente in AD. 

Logout Con un click del mouse si disattiva un utente.  

Finestra Active Directory Gli elementi di controllo per la visualizzazione e la gestione di 
Active Directory.  

Contiene la Visualizzazione dettagli Active Directory: 
Finestra nella quale viene visualizzata la struttura di Active 
Directory. 

Crea nuova unità organizzativa 

(Tree) 
Apre la finestra di dialogo per impostare nella struttura ad albero 
una nuova unità di organizzazione.  

Elimina unità organizzativa 

(Tree) 
Cancella l´unità di organizzazione selezionata nella struttura ad 
albero dopo una richiesta di conferma.  

Su di un livello Passa all´interno della struttura al livello superiore.  

Crea nuova unità organizzativa Imposta al di sotto dell´elemento selezionato nella struttura ad 
albero una nuova unità di organizzazione. Viene aperta la 
corrispondente finestra di dialogo.  

Nuovo utente Apre la finestra di dialogo che serve a creare un nuovo utente. 

Definisci nuovo gruppo utenti Apre la finestra di dialogo che serve a creare un nuovo gruppo 
utenti. 

Modifica oggetto Apre la finestra di dialogo che serve a modificare l´oggetto 
selezionato.  

Elimina oggetto Cancella l´oggetto selezionato.  
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5.2 Cambio immagine a Active Directory Gestione user 

Per usare l´immagine del tipo Active Directory Gestione user nel Runtime, configurate un cambio 
immagine. Facendo ciò, potete anche effettuare delle impostazioni preliminari concernenti le unità di 
organizzazione da visualizzare. Potete anche definire quale utente può selezionare quali unità di 
organizzazione.  

Configura cambio immagine: 

1. create una nuova funzione Cambio immagine per passare ad un´immagine del tipo Active 
Directory Gestione user  

2. assegnate un nome dominio per poter poi aprire l´AD di un determinato dominio nel Runtime.  
Potete anche lasciare vuoto il nome. In questo caso, il Nome dominio dovrà essere inserito al 
momento del login nel Runtime. 

3. Configurate le Unità di organizzazione che devono essere visualizzate.  
Potete far sì che vengano visualizzate tutte, oppure ne potete scegliere alcune specifiche.  

4. Chiudete la finestra di dialogo cliccando su OK e collegate la funzione con un pulsante 
nell´immagine. 

DIALOGO FILTRO 
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Parametro Descrizione 

Nome dominio Inserimento del dominio per cui la Active Directory deve essere 
caricata al momento del cambio immagine. 

Unità organizzativa Selezione delle unità di organizzazione da visualizzare. La selezione 
avviene via pulsanti di opzione: 

 Tutte: nel Runtime verranno visualizzati tutti i nodi della struttura 
AD Organizzazione del dominio. 

 Specifiche: consente la selezione di determinate unità di 
organizzazione. Cliccate sul pulsante...el campo di inserimento e si 
apre il dialogo che serve alla selezione delle unità di 
organizzazione.  

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

Guida Attiva la guida online 

SELEZIONA UNITÀ DI ORGANIZZAZIONE. 

Se selezionate nel dialogo filtro Unità di organizzazione. specifiche, verrà aperta innanzitutto la 
finestra di dialogo per l´inserimento dei dati di login, e poi quella per la selezione delle unità di 
organizzazione. 

LOGIN 
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Parametro Descrizione 

Utente attualmente connesso Attivo: l´utente attualmente registrato sul calcolatore, viene 
registrato in AD per la selezione delle unità di organizzazione. 

Accesso esplicito Attivo: un certo utente viene registrato in AD per la selezione 
delle unità di organizzazione. 

 Dominio: inserimento del dominio la cui struttura deve essere 
visualizzata. 

 Nome utente: Utente. Può rimanere vuoto se è sufficiente una 
semplice lettura dei dati struttura.  

 Password:  

Ok Riprende le impostazioni e apre la finestra di dialogo Seleziona 
unità di organizzazione.  

Annulla Annulla tutte le modifiche e chiude il dialogo.  

UNITÀ ORGANIZZATIVA 
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Parametro Descrizione 

Lista unità di organizzazione Visualizzazione di tutte le unità di organizzazione del dominio 
selezionato. Selezione dall´albero cartelle (folder tree)  

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

 
 

5.3 Gestione utenti Active Directory nel Runtime.  

Tramite un´immagine del tipo Active Directory Gestione user potete gestire unità di 
organizzazione, gruppi utenti e utenti di Active Directory direttamente dal Runtime di zenon. 

  Attenzione 

I diritti che vengono assegnati in zenon valgono per il progetto corrispondente, oppure 
per l´area di lavoro. I diritti, invece, che vengono assegnati in Active Directory valgono 
globalmente.  

Se, dunque, si assegnano dei diritti a utenti o gruppi utenti di Active Directory, essi 
valgono per questi user in tutti i progetti di zenon!  

IMMAGINE DEL TIPO ACTIVE DIRECTORY GESTIONE USER 

Nel cambio immagine, viene aperta un´immagine vuota.  

Per gestire utenti in AD: 

1. inserite il  Nome dominio (che puè essere definito già con il cambio immagine), Nome utente e 
Password 

2. cliccate su Login. 

3. Viene creata una connessione.  
Nel caso in cui si dovessero verificare degli errori (A pagina: 197), verificate la configurazione i 
Active Directory (A pagina: 136) e in zenon. 

4. I dati del dominio vengono letti e visualizzati nella finestra.  

5. Modificate gli elementi desiderati. Azioni possibili: 

 Crea e cancella unità di organizzazione (A pagina: 108)  

 Creare, modificare e cancellare utenti. (A pagina: 110) 

 Creare, modificare e cancellare gruppi utenti. (A pagina: 118) 
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Nota: l´utente registrato deve disporre nel dominio dei diritti corrispondenti. 
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Parametro Descrizione 

Login Elementi di controllo per il login in Active Directory. 

Nome dominio Inserimento e visualizzazione del nome dominio. 

Nome utente Inserimento e visualizzazione del nome utente AD. 

Password Inserimento della password. 

Login Con un click del mouse si registra un utente in AD. 

Logout Con un click del mouse si disattiva un utente.  

Finestra Active Directory Gli elementi di controllo per la visualizzazione e la gestione di 
Active Directory.  

Contiene la Visualizzazione dettagli Active Directory: 
Finestra nella quale viene visualizzata la struttura di Active 
Directory. 

Crea nuova unità organizzativa 

(Tree) 
Apre la finestra di dialogo per impostare nella struttura ad albero 
una nuova unità di organizzazione.  

Elimina unità organizzativa 

(Tree) 
Cancella l´unità di organizzazione selezionata nella struttura ad 
albero dopo una richiesta di conferma.  

Su di un livello Passa all´interno della struttura al livello superiore.  

Crea nuova unità organizzativa Imposta al di sotto dell´elemento selezionato nella struttura ad 
albero una nuova unità di organizzazione. Viene aperta la 
corrispondente finestra di dialogo.  

Nuovo utente Apre la finestra di dialogo che serve a creare un nuovo utente. 

Definisci nuovo gruppo utenti Apre la finestra di dialogo che serve a creare un nuovo gruppo 
utenti. 

Modifica oggetto Apre la finestra di dialogo che serve a modificare l´oggetto 
selezionato.  

Elimina oggetto Cancella l´oggetto selezionato.  

MENÙ CONTESTUALE ALBERO 

A seconda dell´elemento selezionato, il menù contestuale mette a disposizione nell´albero (finestra 
sinistra) i seguenti comandi. 
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Stato comandi Descrizione 

Crea nuova unità organizzativa Imposta al di sotto dell´elemento selezionato nella struttura 
ad albero una nuova unità di organizzazione. Viene aperta la 
corrispondente finestra di dialogo.  

Nuovo utente Cancella l´unità di organizzazione selezionata nella struttura 
ad albero dopo una richiesta di conferma.  

BARRA SIMBOLI  E MENÙ CONTESTUALE VISUALIZZAZIONE DETTAGLIATA 

A seconda dell´elemento selezionato, il menù contestuale e la barra degli strumenti mettono a 
disposizione nella visualizzazione dettagli (finestra destra) i seguenti comandi. 

 

Stato comandi Descrizione 

Su di un livello Passa all´interno della struttura al livello superiore.  

Crea nuova unità organizzativa Imposta al di sotto dell´elemento selezionato nella struttura 
ad albero una nuova unità di organizzazione. Viene aperta la 
corrispondente finestra di dialogo.  

Nuovo utente Apre la finestra di dialogo che serve a creare un nuovo utente. 

Definisci nuovo gruppo utenti Apre la finestra di dialogo che serve a creare un nuovo gruppo 
utenti. 

Modifica oggetto selezionato Apre la finestra di dialogo che serve a modificare l´oggetto 
selezionato.  

Cancella oggetto selezionato Cancella l´oggetto selezionato.  

 
 

5.3.1 Gestione unità delle di organizzazione 

Potete creare e cancellare delle unità di organizzazione AD nell´albero e nella visualizzazione dettagli. 

CREA UNITÀ ORGANIZZATIVA 

Per creare una nuova unità organizzativa, seguite la seguente procedura: 

1. cliccate nell´immagine sul pulsante, oppure selezionate nel menù contestuale di un elemento 
evidenziato l´opzione Crea nuova unità organizzativa. 
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2. si apre la finestra di dialogo per configurare un´unità organizzativa. 

 

3. assegnate un nome. 
Lunghezza massima: 64 caratteri 

4. cliccate su OK. 

MODIFICA UNITÀ ORGANIZZATIVA 

Il nome dell´unità organizzativa può essere modificato.  

Attenzione: Quando si modifica il nome, è possibile che vengano distrutti dei collegamenti a utenti e 
gruppi utenti usati nel modulo Message Control. 

Per modificare un´unità organizzativa nell´albero: 

1. Selezionate l´unità organizzativa desiderata e cliccate sul pulsante corrispondente, oppure sul 
comando nel menù contestuale. Nella visualizzazione dettagli, cliccate sul pulsante Modifica 
oggetto, oppure sul comando Modifica oggetto selezionato nel menù contestuale.  

2. Si apre il dialogo per effettuare le modifiche.  

3. Modificate l´oggetto. 

4. Se cliccate sul pulsante OK, il sistema vi chiederà come si deve comportare in relazione ai 
collegamenti. 

 

5. Selezionate l´opzione desiderata. 

 Sì: Verrà eseguita la rinomina .  
Il sistema prova a ricostituire per il nuovo nome i collegamenti a utenti e gruppi utenti usati 
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nel modulo Message Control.  
Questo processo può durare un po´ di tempo 

 No: La modifica verrà effettuata immediatamente.  
Attenzione: È possibile che vengano distrutti dei collegamenti a utenti e gruppi utenti usati 
nel modulo Message Control. 

 Annulla: La rinomina non viene accettata e la finestra di dialogo viene chiusa. 

ELIMINA UNITÀ ORGANIZZATIVA 

Per cancellare un´unità organizzativa nell´albero, selezionate l´unità organizzativa desiderata e cliccate 
sul pulsante corrispondente, oppure sul comando nel menù contestuale. Per cancellarla nella 
visualizzazione dettagli, cliccate sul pulsante Elimina oggetto, oppure sul comando Cancella oggetto 
selezionato nel menù contestuale.  

Nota: un´unità organizzativa può essere cancellata solamente se non contiene più altri oggetti.  
 

5.3.2 Gestire utenti 

È possibile creare nuovi utenti, nonché modificare o cancellare quelli già esistenti. Gli utenti con lo 
stesso nome di visualizzazione nella lista possono essere distinti gli uni dagli altri mediante le 
informazioni nel tooltip.  

 Crea nuovo utente: cliccate sul pulsante corrispondente, oppure sul comando nella barra degli 
strumenti o nel menù contestuale. 

 Modifica utente: cliccate due volte su un inserimento utente, oppure cliccate sul pulsante 
corrispondente, oppure sul comando Modifica oggetto selezionato  nel menù contestuale. 

 Elimina utente: evidenziate l´utente desiderato e premete il tasto Canc, o cliccate sul pulsante 
corrispondente oppure sul comando Cancella oggetto selezionato nel menù contestuale. 

Quando create o modificate un utente, si apre una finestra di dialogo mediante la quale avete la 
possibilità di configurare l´utente stesso. 

IMPOSTARE E MODIFICARE LA FINESTRA DI DIALOGO UTENTE 

La finestra di dialogo consiste di tre schede. Indicazioni relative alle opzioni disponibili le trovate anche 
nel capitolo Progettazione nell'editor (A pagina: 8)/Creazione di un utente. (A pagina: 11)  
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IMPOSTAZIONI UTENTE 
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UTENTI 

Parametro Descrizione 

Utenti Impostazioni per indicazioni utente 

Nome utente Nome univoco dell´utente per il login. 

Nome completo Nome dell´utente visualizzato. 

E-Mail Indirizzo E-Mail dell´utente. 

Telefono Numero dell´apparecchio telefonico dell´utente abilitato a 
riprodurre messaggi Text-to-Speech. Viene usato per messaggi 
Text-to-Speech. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come 

abbreviazione per lo 00 dei prefissi internazionali.  

Nella gestione user AD , anche i seguenti caratteri separatori: 
meno (-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message 
Control, vengono rimossi i caratteri separatori non appena i dati 
della AD vengono mappati su un oggetto di zenon. 

GSM Numero del telefono cellulare dell´utente. Viene usato per 
messaggi via GSM e SMS. 

Inserimento in cifre. Sono, inoltre, consentiti: 

 È consentito inserire all´inizio il segno (+) come 

abbreviazione per lo 00 dei prefissi internazionali.  

Nella gestione user AD , anche i seguenti caratteri separatori: 
meno (-), barra (/) e Spazio  
Nota: Nell´ambito della comunicazione fra AD e Message 
Control, vengono rimossi i caratteri separatori non appena i dati 
della AD vengono mappati su un oggetto di zenon. 

PASSWORD 

Parametro Descrizione 

Password Impostazioni per per la password.  

Imposta Password Attivo: la password viene settata di nuovo.  

Password Inserimento di una nuova password. 

Nel caso di progetti in più lingue, tenete presente che deve 
essere possibile inserire i caratteri della password tramite la 
tastiera nel Runtime. 

Conferma password Ripetizione della password. 

Modifica password al prossimo login Attivo: l´utente deve modificare la sua password non appena 



Gestire gli utenti Active Directory dal Runtime di zenon 

 

 

113 

 

 

registrato nel sistema.  

Nessuna scadenza password Attivo: la password non deve essere mai modificata. 

AZIONI 

Parametro Descrizione 

Azioni Configurazione di azioni per il conto. 

Disattiva utente Attivo: l´utente viene disattivato e non può più effettuare il 
login.   

Sblocca utente Attivo: l´utente bloccato viene sbloccato e può registrarsi nel 
Runtime. 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

 

 

GRUPPI UTENTE PER L'UTENTE 

1. selezionate nella finestra Gruppi utenti esistenti i gruppi  utenti desiderati fra quelli 
esistenti. 

2. Usando il tasto freccia ->, aggiungete i gruppi selezionati alla lista Gruppi utenti selezionati. 
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3. Potete selezionare anche gruppi utenti che erano già stati assegnati, e li potete cancellare 
usando il tasto freccia <-. 

 



Gestire gli utenti Active Directory dal Runtime di zenon 

 

 

115 

 

 

Parametro Descrizione 

Gruppi utenti esistenti Lista dei gruppi  utenti configurati. 

Gruppi utenti selezionati Lista dei gruppi utenti selezionati per l´utente. 

Tasti freccia Mediante click del mouse, il gruppo selezionato si sposta 
verso la lista corrispondente.  

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il 
dialogo.  

IMPOSTAZIONI RUNTIME 
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GENERALE 

Parametro Descrizione 

Generale Impostazioni generali 

Amministratore Attivo L´utente assume il ruolo di un amministratore di 
zenon. Solo un amministratore può sbloccare user 
account di zenon bloccati. 

Nota: se un utente viene definito come amministratore 
in questa sede, esso assume questo ruolo per tutti i 
progetti dizenon! 

Profilo al login Selezione fra le alternative proposte dalla lista a cascata 
del profilo Runtime da usare nel Login 

 Nessuno 

 Default 

 Carico 

Codice di blocco per comandi PIN-Code a 4 cifre.  

Questo codice viene usato dall'utente per bloccare delle 
aree oppure per renderle accessibili. 

 

MESSAGE CONTROL  

 

Parametro Descrizione 

Message Control Impostazioni per il Message Control 

Utente Message Control Attivo: l´utente viene usato dal modulo Message 
Control. 

Codice PIN Codice PIN con cui l´utente conferma di aver ricevuto il 
messaggio.  

Codice-NA Codice PIN con cui l´utente rifiuta il ricevimento del 
messaggio (not available). Il messaggio verrà poi inviato al 
prossimo utente della lista. 

Nel caso in cui non sia indicato nessun ulteriore utente 
nella lista, il messaggio verrà contrassegnato come "non 

ripristinato con successo" . Il sistema eseguirà 
la funzione assegnata a questa fattispecie. Inoltre, verrà 
generato in ogni caso il seguente inserimento CEL: 

rifiutato da". 
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Nota: Ulteriori informazioni concernenti l´assegnazione di 
funzioni le trovate nel capitolo Conferma di ricezione - 
Impostazioni Conferma di ricezione. 

SOSTITUTO 

Parametro Descrizione 

Sostituto È possibile indicare un sostituto da contattare nel caso in 
cui un utente non sia raggiungibile, oppure rifiuti di 
accettare il messaggio, Cliccando sul pulsante ...  Apre 
la finestra di dialogo che serve alla selezione di un utente. 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il 
dialogo.  

 

FINESTRA DI DIALOGO PERSONA DI RISERVA 

Quando si vuole selezionare una persona di riserva per il modulo Message Control, cliccando sul 
pulsante si apre una finestra di dialogo che contiene utenti già configurati. 
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Parametro Descrizione 

Lista persone Lista degli utenti a disposizione.  

Nessuna selezione Viene selezionato un utente già definito nella finestra di dialogo.  

Ok Riprende le impostazioni e chiude il dialogo. 

Annulla Annulla tutte le modifiche e chiude il dialogo.  

 

Selezionate l´utente desiderato e cliccate su Ok. 

Per cancellare una persona già definita come persona di riserva, cliccate su Nessuna selezione e poi su 
OK.   
 

5.3.3 Gestione dei gruppi utenti 

È possibile creare nuovi gruppi utenti, nonché modificare o cancellare quelli già esistenti.  

 Crea nuovo gruppo utenti: cliccate sul pulsante corrispondente, oppure sul comando nella barra 
degli strumenti o nel menù contestuale. 

 Modifica gruppi utenti: cliccate due volte su un inserimento gruppo utente, oppure cliccate sul 
pulsante corrispondente, oppure sul comando Modifica oggetto selezionato  nel menù 
contestuale. 

 Cancella gruppo utenti: evidenziate il gruppo utenti desiderato e premete il tasto Canc, o cliccate 
sul pulsante corrispondente oppure sul comando Cancella oggetto selezionato nel menù 
contestuale. 

Quando create o modificate un utente, si apre una finestra di dialogo mediante la quale avete la 
possibilità di configurare l´utente stesso. 

IMPOSTARE E MODIFICARE LA FINESTRA DI DIALOGO UTENTE 

La finestra di dialogo consiste di tre schede. Indicazioni relative alla configurazione le trovate anche nel 
capitolo Progettazione nell'editor (A pagina: 8)/Creazione di gruppo utente. (A pagina: 19) 
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PROPRIETÀ DEL GRUPPO UTENTI  

 

Parametro Descrizione 

Nome Inserimento di un nome univoco, valido per il gruppo utenti. 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

UTENTI IN QUESTO GRUPPO 

1. Selezionate nella finestra Utente esistente gli utenti desiderati fra quelli esistenti. 

2. Usando il tasto freccia ->, aggiungete gli utenti selezionati alla lista Utente selezionato. 
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3. Potete selezionare anche utenti che erano già stati assegnati, e li potete cancellare usando il 
tasto freccia <-. 

 



Gestire gli utenti Active Directory dal Runtime di zenon 

 

 

121 

 

 

Parametro Descrizione 

Lista degli utenti esistenti Lista degli utenti configurati. 

Lista degli utenti selezionati Lista degli utenti selezionati per questo gruppo. 

Tasti freccia Cliccando su un tasto freccia, si spostano gli utenti selezionati 
verso il gruppo corrispondente. 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il dialogo.  

IMPOSTAZIONI RUNTIME 

# 
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GENERALE 

Parametro Descrizione 

Generale Impostazioni generali Configurazione dei livelli di 
autorizzazione. 

Livelli di autorizzazione disponibili Lista dei livelli di autorizzazione configurati in zenon. 

Lista dei livelli di autorizzazione 

selezionati 
Lista dei livelli di autorizzazione che sono assegnati a 
questo gruppo.  

Tasti freccia Cliccando su un tasto freccia, si spostano i livelli di 
autorizzazione verso il gruppo corrispondente. 

MESSAGE CONTROL 

Parametro Descrizione 

Message Control Configurazione del Message Control di zenon. 

Messggio di gruppo attivo Attivo: Nel caso di comunicazione tramite Message 
Control, tutti i membri del gruppo utenti ricevono il 
messaggio.  

Ordinamento di notifica Lista di tutti gli utenti disponibili. L´ordinamento avviene 
cliccando sui tasti freccia. 

Ok Riprende le modifiche in tutte le tab e chiude il dialogo.   

Annulla Rifiuta tutte le modifiche in tutte le tab e chiude il 
dialogo.  

 
 

6. Gestione user esterna con Microsoft Active 
Directory 

Con zenon, potete usare anche Microsoft Active Directory per la gestione user: 

 I gruppi utenti in Active Directory che hanno lo stesso nome di quelli di zenon, ricevono gli stessi 
diritti di quelli di cui dispongono in zenon  

 nel Runtime, con zenon possono essere gestiti utenti in Active Directory (A pagina: 98) 
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  Attenzione 

I diritti che vengono assegnati in zenon valgono per il progetto corrispondente, oppure 
per l´area di lavoro. I diritti, invece, che vengono assegnati in Active Directory valgono 
globalmente.  

Se, dunque, si assegnano dei diritti a utenti o gruppi utenti di Active Directory, essi 
valgono per questi user in tutti i progetti di zenon!  

Per poter usare AD e AD LDS per il login nel Runtime di zenon, bisogna configurare la proprietà di 
progetto zenon Gestione user/Accesso ad Active Directory. 

 AD:  Sì deve essere selezionato per la proprietà e il calcolatore si deve trovare nel dominio. 

 AD LDS:  ADAM/AD-LDS deve essere selezionato per la proprietà. Le proprietà Connessione 

AD-LDS, Nome utente AD-LDS e Password AD-LDS devono essere configurate correttamente. 
Nota: ADAM non viene più supportato.   

 AD LDS deve essere preparato adeguatamente. 
 

6.1 Active Directory (AD) 

Active Directory può essere usata in zenon per la gestione user nel Runtime di zenon. Per l´Editor di 
zenon, AD non è disponibile. 

La Active Directory può essere usata in tre modi da zenon: 

1. Il nome del gruppo autorizzazioni nella gestione utenti di zenon coincide con il nome gruppo di 
un gruppo utenti in Active Directory: attribuzione automatica dell´utente Active Directory al 
gruppo autorizzazioni di zenon. Tutti gli utenti del gruppo AD ricevono i diritti utente che sono 
definiti nel gruppo autorizzazioni di zenon. Vedi Gruppi utenti in zenon e gruppi in Active 
Directory hanno lo stesso nome (A pagina: 126) 

2. Nella descrizione del gruppo Active Directory, i livelli di autorizzazione zenon e il progetto  
vengono depositati in una determinata sintassi. Tutti gli utenti del gruppo ricevono in zenon i 
diritti utenti depositati nel gruppo AD. Vedi Attribuzione di un utente Active Directory a livelli di 
autorizzazione di zenon (A pagina: 124) 

3. Lo schema Active Directory viene esteso di campi nei quali vengono salvati i livelli di 
autorizzazione di zenon. Ciò richiede un´estensione di schema di Active Directory. Essa, peraltro, 
non si presta ad essere utilizzata nel settore regolamentato dalla normativa FDA 21 CFR Part11. 
Vedi: Estensione schema di Active Directory (A pagina: 126). 

  Informazioni su 

Nel controllo della password in zenon viene controllato anche Max. password age della 
Active Directory. 
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  Informazioni su 

Active Directory e AD LDS, nonché ADAM (per Windows XP) non sono a disposizione sotto 
Windows CE. 

 
 

6.1.1 Generale 

Il presupposto di base per poter utilizzare in zenon gli utenti di ActiveDirectory (d´ora in poi denominata 
AD) è un dominio sulla base di un sistema operativo Windows Server. Per poter amministrare gli utenti 
in ActiveDirectory, il server deve essere un server DNS. 

Ne consegue che deve essere disponibile un controller di dominio con DNS ed ActiveDirectory per poter 
poi utilizzare questi account utente anche su un PC nel dominio come user in zenon. 

L´accesso agli utenti di ActiveDirectory deve essere attivato nelle proprietà del progetto. 

Si presuppone che l´utente disponga di conoscenze di base concernenti ActiveDirectory e la tecnologia 
Windows Server. 

  Attenzione 

Se la registrazione avviene mediante Active Directory, tutti i computer devono avere 
accesso a  Active Directory. Ciò vale anche per Client e Web Client!  

Sfondo: la registrazione di un client avviene direttamente dal client alla Active Directory. 
Il Runtime-Server di zenon non è coinvolto in tutto ciò.  
un utente Active Directory può dunque essere registrato solamente se un client:   

 è membro del dominio  
 e 

 ha accesso al dominio  

 
 

6.1.2 Settare i livelli autorizzazioni di zenon nel campo di descrizione di un 
gruppo Active Directory. 

Gli utenti Windows della Active Directory possono essere utilizzati anche in zenon. 

In Active Directory, singoli utenti possono essere assegnati a gruppi. I nomi dei gruppi devono essere 
come descritto nella seguente sintassi: 

zenon Nome progetto##testo libero 
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Nella sua descrizione, l'autorizzazione dell'utente viene definita con la seguente sintassi: 

testo libero ##GRP=HEX-numero## testo libero 

  Informazioni su 

La scrittura in lettere maiuscole/minuscole non ha alcuna importanza sia per quello che 
concerne i nomi dei gruppi, sia per quello che riguarda la descrizione degli stessi. 

Per garantire una migliore leggibilità, il numero-HEX viene diviso in quattro parti (una per ogni gruppo di 
autorizzazioni) separate fra di loro da un trattino. 

Struttura del numero Hex 

FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 

Livelli autorizzazioni 1 Livelli autorizzazioni 2 Livelli autorizzazioni  
3 

Livelli autorizzazioni 4 

 

  Esempio 

Nome gruppo: MASCHINE01##Servicepersonal 

Descrizione gruppo: testo libero##GRP=FFFFFFFF-FFFFFFFF-FFFFFFFF-FFFFFFFF##testo 
libero 

Gli utenti che sono assegnati al gruppo MASCHINE01##Servicepersonal, ricevono in 
zenon i livelli autorizzazioni 0 - 127. 

Non è necessario indicare tutte e 32 le posizioni. Le posizioni non specificate vengono interpretate come 
0. 

  Esempio 

Descrizione gruppo: testo libero##GRP=7##testo libero 

Gli utenti che sono assegnati al gruppo con questa descrizione, ricevono in zenon i livelli 
autorizzazioni 0,  1 e 2. 

7 esadecimale corrisponde alla rappresentazione binaria 111. Per ogni 1 nel numero 
binario viene settato il livello autorizzazioni corrispondente. Il bit più a destra sta per il 
livello autorizzazioni 0. Il bit immediatamente a sinistra sta per il livello autorizzazioni 1 e 
così via. 

Un utente può appartenere anche a più gruppi. Esso riceve la somma dei livelli autorizzazione dei singoli 
gruppi. 

Se un utente fa il login in zenon, il sistema controlla anzitutto se questo user esiste localmente in zenon. 
Se non dovesse essere il caso, il sistema cerca l´utente nella Active Directory. Se l´utente non esiste 
neppure lì, per esso non viene effettuato il login e viene realizzato un inserimento relativo nella CEL. Se 
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l´utente è presente in AD, però non è definito alcun livello di autorizzazioni in zenon per questo utente, 
viene generato il seguente inserimento nella CEL: "nessun diritto definito per l´utente in AD" Per questo 
utente viene effettuato un login con livello 0. 
 

6.1.3 Stessi gruppi utenti in zenon e in Active Directory 

Per gli utenti di zenon e di Active Directory vale quanto segue: 

 se esiste un utente in AD, ma non in zenon, allora: 

 il sistema procede a controllare i gruppi utenti in zenon  

 i livelli autorizzazione dei gruppi cui appartiene l´utente, vengono asseganti all´utente AD 

 Se un utente esiste sia in AD che in zenon ed esso effettua il login nel runtime, allora:  

 l´utente locale di zenon ha priorità rispetto a quello AD 

 in AD non c`è nessuna verifica dei livelli autorizzazione, visto che l´utente locale è registrato 
nel sistema. 

 
 

6.1.4 Estensione schema di Active Directory 

Nota: Questa estensione non dovrebbe essere utilizzata in un settore regolamentato dalle norme di FDA 
21 CFR Part11. . Per realizzare una gestione utenti compatibile con le norme di FDA 21 CFR Part11, usate 
o il metodo Gruppi utenti in zenon e gruppi in Active Directory (A pagina: 126), oppure Assegnazione di 
un utente Active Directory ai livelli autorizzazione di zenon (A pagina: 124). 

  Informazioni su 

Active Directory e AD LDS, nonché ADAM (per Windows XP) non sono a disposizione sotto 
Windows CE. 

 
 

Installare l´estensione dello schema 

Per poter attribuire agli user in AD anche i 128 livelli di autorizzazione di zenon, lo schema AD deve 
essere integrato con i seguenti inserimenti (4 valori integer). 

A tal scopo i 2 file (zenonUserLevel.exe, zAD_UserDlg.exe) vengono copiati sul server (la cosa migliore 
è salvarli in una cartella separata). Non appena è stato avviato il setup (zenonUserLevel.exe), non è più 
possibile né cambiare il nome, né cancellare questa cartella e i file in essa contenuti. 
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  Attenzione 

Trovate i due file zenonUserLevel.exe e zAD_UserDlg.exe sul DVD di zenon nella 

cartella /Software/zenonUserLevel/ 

 

Durante il setup viene salvato un riferimento al file zAD_UserDlg.exe nello schema AD. 

Inoltre vengono aggiunti allo schema AD quattro valori integer (zenonUserLevel1, zenonUserLevel2, 
zenonUserLevel3, zenonUserLevel4). 

  Informazioni su 

Solo un utente del gruppo Amministratori schema può eseguire queste modifiche! 
L´amministratore del dominio è normalmente in possesso di tali diritti. 

 
 

Attribuzione dei diritti user 

Dopo aver completato con successo lo schema "estendi", si può procedere adesso all'attribuzione dei 
livelli user ai singoli utenti. 
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A tal scopo si apre la Microsoft Management Console (MMC) con il Plug-in Active Directory Users and 
Computers. 

 

Cliccando sull'utente desiderato con il tasto destro del mouse, si apre un menu contestuale. In questo 
menu contestuale diviene visibile una nuova voce: zenonUserLevel. 

 

In questo menu contestuale, deve essere selezionata la voce  zenonUserLevel in modo tale che si apra 
l'AdministrationsTool (zAD_UserDlg.exe) per l'utente prescelto. 
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  Informazioni su 

I gruppi autorizzazioni per zenon possono essere impostati solamente direttamente 
sull'utente; gruppi e unità di organizzazione non vengono supportati. 

 

Con l'aiuto di questo AdministrationsTool, si possono definire per ogni utente fino a 128 livelli di 
autorizzazione. 

  Informazioni su 

Il livello di autorizzazione 0 è attribuito di Default ad ogni utente; non si può 
disattivare questa opzione neanche con l'Administrationstool. 

Questo livello corrisponde all´utente SYSTEM di zenon. 
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Descrizione dell'AdministrationsTool 

 

Parametro Descrizione 

[prima riga] Parametro LDAP che serve da connectionstring. 

Last Name Cognome dell´utente selezionato. 

First Name Nome di battesimo dell´utente selezionato. 

User Level I 4 valori integer rappresentano ciascuno 32 livelli di autorizzazione.  

Inserimento mediante attivazione o disattivazione delle checkbox, oppure 
inserimento diretto nel campo apposito.  

# Attualizza la visualizzazione dei livelli di autorizzazione. 

Selezione Attiva tutte le checkbox di una colonna.  

Clear Disattiva tutte le checkbox di una colonna. 

Save Salva tutte le impostazioni attuali.  

Annulla Elimina tutte le impostazioni effettuate dal momento in cui si è salvato per 
l´ultima volta e chiude il dialogo. 

Ok Salva tutte le impostazioni e chiude il dialogo. 

Logging Mostra le informazioni concernenti il login.  
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6.1.5 Estensione schema - Dettagli 

Al fine di chiarire le implicazioni della cosa, si procederà in questa sezione alla spiegazione dettagliata 
dell´estensione dello schema, in modo tale da poterla anche verificare e controllare in caso 
dell´insorgere di problemi. 

Per poter osservare i dettagli dello schema AD, deve essere installato il ADSI Edit sul server. Questo 
tool è disponibile non appena si sia proceduto all´installazione dei support tool e del CD del Microsoft 
Server. 

Reperibili sul CD alla voce: CD_ROOT/SUPPORT/TOOLS/SUPTOOLS.msi 

Il ADSI Edit Plug-in può essere poi aperto anche nella console Microsoft Management (MMC). Poi 
possono essere create diverse connessioni.  
 

6.1.6 Schema 

Nello schema si possono controllare gli ulteriori attributi. Normalmente li si trova in fondo. 

zenonUserLevel1 - zenonUserLevel4 
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6.1.7 Configuration 

Quando si è impostato il collegamento su Configuration, i dettagli dei singoli oggetti AD possono essere 
esaminati e modificati. In questo caso è interessante solamente l'oggetto User-Display nei singoli 
DisplaySpecifiers, visto che qui viene creato il collegamento fra oggetto user e AdministrationsTool. 

 

 

Le proprietà dell´oggetto user-Display contengono un attributo recante il nome adminContextMenu. 
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Questo attributo contiene il collegamento all'AdministrationsTool (zAD_UserDlg.exe). 

 

Si può modificare questa voce anche manualmente, se dovesse essere necessario. 

A tale scopo: 

1. selezionare un inserimento 

2. premere il pulsante Remove 

3. adattare il parametro  

4. aggiungere con Add 

Il parametro ha la seguente struttura: 

,Identificazione della voce di menu, percorso per zAD_UserDlg.exe Datei 

  Esempio 

Esempio: se il file EXE viene salvato nel percorso D:/AD_Users. 

,&zenonUserLevel,D:/AD_Users/zAD_UserDlg.exe  
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6.1.8 Dominio 

Se il collegamento Domain viene aperto, si vedono a prima vista dei parallelismi con MMC con il PlugIn 
Active Directory Users and Computer. Proprio questa informazione la si può trovare anche qui, ma in 
forma più dettagliata. 

 

Se si esaminano, ad esempio, le proprietà di un oggetto user e si scrolla verso il basso fino ad arrivare in 
fondo alla lista, si trovano anche qui i quattro valori integer per il livello autorizzazioni. 
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6.2 Active Directory Lightweight Directory Services - AD LDS  

Active Directory Lightweight Directory Services  (in breve: AD LDS) è una versione semplificata della 
Active Directory (A pagina: 123) e si presta ad essere utilizzata su normali sistemi operativi desktop; non 
è dunque necessario utilizzare nessun sistema operativo server. Come per la AD (A pagina: 123), anche 
la AD LDS supporta: 

1. Il nome del gruppo autorizzazioni nella gestione utenti di zenon coincide con il nome gruppo di 
un gruppo utenti in Active Directory: attribuzione automatica dell´utente Active Directory al 
gruppo autorizzazioni di zenon. Tutti gli utenti del gruppo AD ricevono i diritti utente che sono 
definiti nel gruppo autorizzazioni di zenon. Vedi Gruppi utenti in zenon e gruppi in Active 
Directory hanno lo stesso nome (A pagina: 126) 

2. Nella descrizione del gruppo Active Directory, i livelli di autorizzazione zenon e il progetto  
vengono depositati in una determinata sintassi. Tutti gli utenti del gruppo ricevono in zenon i 
diritti utenti depositati nel gruppo AD. Vedi Attribuzione di un utente Active Directory a livelli di 
autorizzazione di zenon (A pagina: 124) 

Potete usare AD LDS sotto:  

 Windows 7 (A pagina: 172)  

 Windows 8 (A pagina: 136) 

 Windows Server 2008 (A pagina: 192) 

 Windows Server 2012 (A pagina: 136)  
 

6.2.1 AD LDS sotto Windows 8 e Windows Server 2012 

Per usare AD LDS sotto Windows 8, Windows 8.1 o Windows Server 2012 con zenon: 

1. installate AD LDS (A pagina: 137)  

2. create una nuova istanza AD LDS (A pagina: 140)  

3. importate uno schema AD LDS (A pagina: 146) 

4. installate la gestione remota per Windows Server (A pagina: 148)  

5. configurate l´Active Directory Snap-in (A pagina: 148) per poter gestire le istanze AD LDS 

6. definite ruoli, unità organizzative e gruppi utenti (A pagina: 153) 

Nota: le istruzioni per l´installazione e l´uso di AD LDS utilizza in parte screenshot con interfaccia utente 
inglese.  
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Installazione di AD LDS 

WINDOWS 8 

Per installare AD LDS sotto Windows 8: 

1. aprite il pannello di controllo:  

2. aprite Programmi e Features. 

3. selezionate Attiva o disattiva delle Windows Features . 

 

4. attivate il Checkbox dell´opzione Active Directory Lightweight Directory Services. 

5. cliccate su OK. 

WINDOWS SERVER 2012 

Per installare AD LDS sotto Windows Server 2012 : 

1. passate a Manage -> Add Roles and Features. 
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2. il wizard verrà avviato. 

 

3. selezionate Role-based or feature-based installation.  

4. cliccate su Next. 

 

5. selezionate uno dei server del server Pool  
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6. cliccate su Next. 

 

7. attivate per Server Roles il Checkbox dell´opzione Active Directory Lightweight Directory Services. 

8. cliccate su Next. 

 

9. attivate il Checkbox di Include management tools.  
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10. cliccate su Add Fetaures 

 

11. cliccate su Next. 

 

12. confermate il restart automatico del server.  
 

Crea nuova istanza AD LDS 

Per creare una nuova istanza AD LDS: 

1. Passate in Windows alla cartella %ProgramData%\Microsoft\Windows\Start 
Menu\Programs\Administrative Tools.  
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2. avviate il file Setup-Assistent per Active Directory Lightweight Directory Services. 

 

3. cliccate su Avanti.  

 

4. selezionate come tipo di installazione una instanza univoca. 
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5. cliccate su Avanti.  

 

6. assegnate un nome istanza. 

7. cliccate su Avanti.  

 

8. Indicate il numero di porta per LDAP e SSL. 
Default LDAP: 389 
Default SSL: 636 
Nota: Se modificate uno dei numeri di porta, lo dovete cambiare anche in alcuni dei seguenti 
passi. 
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9. cliccate su Avanti.  

 

10. attivate l´opzione per una Partizione percorso applicazione 

11. indicate il nome partizione. 

Nota: il nome partizione è usato insieme al numero di porta e quello del server in zenon. In 
questo esempio, l´inserimento nella corrispondente proprietà zenon Connessione AD-LDS 
sarebbe il seguente: \\w8x64-vm0009.testenv.local:389/DC=copadata,DC=com 

 

12. Cliccate nell´assistente su Avanti.   

 

13. Indicate il luogo di salvataggio per i file dati e restores. (Potete adottare l´impostazione di 
Default.) 
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14. cliccate su Avanti.  

 

15. Scegliete i livelli di autorizzazione con cui i processi di autorizzazione devono essere eseguiti. (Nel 
nostro esempio Conto di servizio di rete.) 

Nota: nel caso in cui il computer su cui è installato AD LDS non è un membro del dominio, il 
sistema emetterà un messaggio di avvertimento: 

 

Ciò non comprometterà la funzionalità finché non effettuerete replicazioni (replications). 
Confermate il messaggio di avvertimento cliccando su Sì. 

16. Cliccate nell´assistente su Avanti.  
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17. Indicate l´utente che deve gestire AD LDS. In questo esempio si usa l´utente attualmente 
registrato.  
L´utente non deve essere necessariamente un amministratore locale, né un amministratore di 
dominio. Si può anche indicare un gruppo.  
Ma: in zenon si deve indicare un singolo utente. Esso può essere membro di un gruppo. 

L´utente configurato in questa sede viene usato in zenon nelle proprietà Nome utente AD-LDS e 
Password AD-LDS: 

 

18. Cliccate nell´assistente su Avanti.  

 

19. Importate i file LFIF necessari: Avete bisogno di: 

 MS-InetOrgPerson.LDF 

 MS-User.LDF 

 MS-UserProxy.LDF 
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20. cliccate su Avanti.  

 

21. confermate la configurazione cliccando su  Avanti.  

L´installazione verrà eseguita. 

22. Chiudete l´assistente cliccando sul pulsante Finisci 
 

Importare lo schema AD LDS 

Per importare schemi LD ADS: 

1. aprite la riga di comando 

2. passate alla cartella AD LDS: WINDIR%\ADAM. 

3. digitate il seguente comando e  premete il tasto Ins: 

ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-adamschemaw2k8.ldf 

Nota: se avete configurato un utente dedicato per la partizione AD LDS, dovete indicare anche: 

 Utenti  

 Dominio 

 Password per  ldifde 
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Sintassi: (user: ADLDS, domain: T08-12en64, password: password): ldifde -i -s 
localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-adamschemaw2k8.ldf -b ADLDS T08-12en64 Copadata1 

 

4. Ricevete una conferma concernente la modifica effettuata. 

 

5. Digitate il seguente comando e premete il tasto Ins (anche in questo caso valgono le 
regole per utenti dedicati come nel passo precedente): 

ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSyncMetadata.ldf 
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6. Ricevete un´informazione non appena l´operazione è stata portata a termine con successo.  
 

Installare la gestione Remote Server sotto Windows 8 

Sotto Windows 8 dovete installare anche la gestione Remote Server. A tale scopo: 

 

1. aprite il pannello di controllo:  

2. aprite Programmi e Features. 

3. selezionate Attiva o disattiva delle Windows Features . 

 

4. attivate il Checkbox di Remote server administration tools.. 

5. cliccate su OK. 

Nota: nel caso in cui non dovessero essere visualizzati i Remote server administration tools., scaricateli 
dalla web site di MIcrosoft e installateli. 
 

Tools 

I seguenti tool sono utili per la gestione AD LDS: 

 Microsoft mmc con lo snap-in Schema di Active Directory: mmc –a  

 ADSI Edit 

 ADExplorer (possono essere scaricati da Microsoft Sysinternals)  
 

Configurazione dello snap-in Schema di Active Directory 

Per configurare lo snap-in Schema di Active Directory 
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1. aprite la riga comandi con diritti di amministratore  

 

2. digitate il seguente comando e  premete il tasto Ins: regsvr32 schmmgmt.dll  

3. Ricevete una conferma non appena l´operazione di registrazione è stata portata a termine con 
successo. 

 

4. aprite l´esecuzione  
Inserite: mmc /a 

5. Si aprirà la console: 
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6. cliccate nel menù File sul comando Aggiungi/Rimuovi Snap-in.  

 

7. selezionate Schema di Active Directory. 

8. cliccate su Aggiungi. 

9. cliccate su OK. 

10. selezionate l´inserimento Schema di Active Directory. 

11. selezionate nel menù contestuale Change Active Directory Domain Controller 
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12. inserite nel campo vuoto il nome del server e la porta: Nel nostro esempio: 
w8x64-vm0026.testenv.local:389. 
Selezionate in questa sede il vostro server e la porta. 
Vedrete adesso questa videata: 

 

13. Salvate lo Snap-in mediante File-> Salva.  

14. Opzionale:  

a) aprite la cartella Classi e passate all´inserimento organization. 

 

b) cliccate nel menù contestuale su Proprietà 
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c) aprite la scheda Attributi 

 

d) cliccate su Aggiungi e cercate maxPwdAge. Cliccate su OK. 

Aggiungete anche lockoutDuration e lockoutThreshold.  

Confermate la finestra di dialogo cliccando su OK. 

Questi passaggi sono opzionali e, per poterli eseguire, è necessario disporre dei diritti 
corrispondenti. maxPwdAge definisce l´intervallo di tempo in cui una password è valida prima 
che sia necessario cambiarla.  lockoutDuration definisce per quanto tempo un utente è 
bloccato dopo aver inserito più volte una password errata. Il numero consentito di 
inserimenti sbagliati della password viene definito con lockoutThreshold. 

15. Aprite la cartella Classi e passate all´inserimento user. 

a) cliccate nel menù contestuale su Proprietà 

b) aprite la scheda Attributi 

c) cliccate su Aggiungi e cercate sAMAccountName. Cliccate su OK. 
Aggiungete anche groupMembershipSAM e userAccountControl hinzu.  

Confermate la finestra di dialogo cliccando su OK. 

16. Chiudete la console. 

LINEE GUIDA PER LE PASSWORD 

Le linee guida per la complessità, la lunghezza minima e la durata minima della password, sono 
configurate nelle linee guida di sicurezza locali del computer. Se il computer su cui è attivo AD LDS si 
trova in un gruppo di lavoro, vedete le Local Security Policies. Se il computer si trova in un dominio, 
vedete le Domain Security Policies. A seconda della Vostra installazione, dovete configurare la linee 
guida per la password. 
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Per le linee guida locali: 

1. passate a %ProgramData%\Microsoft\Windows\Start 
Menu\Programs\Administrative Tools\Tools\ 

2. avviate Local Security Policy  

3. configurate Password Policy 

 

4. configurate Account Lockout Policy 

 
 

Configurare ruoli, unità organizzative e utenti 

Per configurare ruoli, unità organizzative e utenti usate l´Editor ADSI. Lo trovate nel percorso:  
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%ProgramData%\Microsoft\Windows\Start Menu\Programs\Administrative 

Tools\. 

Per effettuare delle configurazioni con l´Editor ADSI: 

1. avviate l´Editor ADSI. 

 

2. selezionate nel menù contestuale Instaura connessione. 

3. Si aprirà il dialogo per le impostazioni della connessione 

 

4. Configurate le seguenti opzioni in accordo con le impostazioni che avete scelto. 

 Punto di connessione: DC=copadata,DC=com 

 Computer: localhost:389 

 Chiudete il dialogo cliccando su OK. 
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5. Adesso dovreste avere la seguente immagine dell´Editor (aprite l´albero nella finestra sinistra 
cliccando sulla freccia, oppure cliccando due volte su un inserimento). 

 

Questo rappresenta il punto di partenza per tutte le ulteriori configurazioni. Nel nostro esempio: 

 Configurare ruoli (A pagina: 155)  

 configurare maxPWwdAge (A pagina: 157)  

 Creare unità organizzative (A pagina: 159)  

 Creare gruppi (A pagina: 160)  

 Creare utenti  (A pagina: 164)  

 Aggiungi utenti a gruppi (A pagina: 168)  

 

 

 
 

Configurare ruoli 

Questo capitolo vi fornisce informazioni su come dare diritti di lettura zenon per la struttura dell´albero 
AD LDS. 

A tale scopo: 
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1. estendete la cartella CN=Roles. 

 

2. evidenziate CN=Readers. 

3. selezionate nel menù contestuale Proprietà  

4. si apre la finestra di dialogo delle proprietà: 

 

5. navigate fino a raggiungere l´inserimento member. 

6. cliccate su Modifica. 

7. cliccate su Aggiungi Windows account. 

8. aggiungete per il Localhost l´utente Ognuno (everyone). 

9. chiudete la finestra di dialogo.  
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10. sarà visualizzata la seguente immagine 

 
 

Configurare la durata della password 

Questo settore è importante se, per la unità di organizzazione zenon, desiderate regole per password 
dedicate. Se non configurate queste regole, verranno applicate le linee guida locali del calcolatore su cui 
è stato installato AD LDS.  

Per configurare le regole: 

1. evidenziate la cartella DC=copdata,DC=com. 

2. cliccate su Aggiorna. 

3. chiudete l´Editor ADSI.  

4. Aprite l´Editor di nuovo.  

5. selezionate l´inserimento DC=copdata,DC=com. 

6. aprite le proprietà usando il menù contestuale:  

 

7. navigate fino a raggiungere l´inserimento maxPwdAge. 
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8. Digitate un valore valido (Formato: DD:HH:MM:SS) e chiudete la finestra di dialogo. 

 

Nota: se non ci dovesse essere l´inserimento maxPwdAge, verificate se la proprietà è stata 
aggiunta correttamente. Potete risolvere il problema anche effettuando un aggiornamento, 
oppure chiudendo e riaprendo l´Editor.  

9. navigate fino a raggiungere l´inserimento lockoutDuration. 

10. Digitate un valore valido (Formato: DD:HH:MM:SS) e chiudete la finestra di dialogo. 

 

11. navigate fino a raggiungere l´inserimento lockoutThreshold. 
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12. Digitate un valore valido e chiudete il dialogo. 

 
 

Creare unità organizzative 

Per creare un´unità di organizzazione: 

1. evidenziate la cartella DC=copdata,DC=com. 

 

2. selezionate nel menù contestuale Nuovo-> Oggetto. 

 

3. selezionate come classe organizationalUnit . 
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4. cliccate su Avanti. 

 

5. inserite un nome come valore. 

6. cliccate su Avanti. 

7. cliccate su Termina.  
 

Crea gruppo utenti 

Per creare gruppi utenti: 

1. selezionate la cartella con l´unità organizzativa impostata.. 
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2. selezionate nel menù contestuale  Nuovo-> Oggetto. 

 

3. selezionate l´inserimento group. 

4. cliccate su Avanti.  

 

5. assegnate a Valore un nome. 
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6. cliccate su Avanti.  

 

7. cliccate su Termina. 

8. cliccate sul pulsante More Attributes  

9. selezionate l´inserimento groupAttributes. 

 

10. Digitate in corrispondenza di Modifica attributo 2147483650. 
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11. cliccate su Imposta. 

 

12. cliccate su OK. 

13. selezionate nella finestra di dialogo More Attributes la proprietà sAMAccountName. 

 

14.  inserite lo stesso valore di group. 
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15. cliccate su Imposta. 

 

16. cliccate su OK. 

17. cliccate su Termina.  
 

Creare utenti  

Per creare utenti:  

1. selezionate le unità di organizzazione. 
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2. selezionate nel menù contestuale Nuovo-> Oggetto 

 

3. selezionate come oggetto user. 

 

4. inserite un nome come valore. 



Gestione user esterna con Microsoft Active Directory 

 

 

166 

 

 

5. cliccate su Avanti.  

 

6. cliccate su More Attributes.  

7. scegliete sAMAccountName. 

 

8. inserite lo stesso valore di user. 
Nota: ciò è importante per far sì che l´utente possa essere usato in zenon.  
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9. cliccate su Imposta.  

 

10. cliccate su OK. 

11. cliccate su More Attributes.  

12. selezionate displayName. 

 

13. Assegnate una denominazione per la visualizzazione. 
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14. cliccate su Imposta.  

 

15. cliccate su OK. 

16. cliccate su Termina.  
 

Aggiungere utenti a gruppi e settare la password 

In questo capitolo vediamo come aggiungere un utente a un gruppo e assegnare una password. 

AGGIUNGERE UTENTI:  

Per aggiungere un utente a un gruppo: 

1. selezionate il gruppo. 
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2. selezionate nel menù contestuale Proprietà  

 

3. selezionate member 

4. cliccate su Modifica. 
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5. cliccate su Add DN....  
Si apre la finestra di dialogo per aggiungere un utente già configurato 

 

6. Inserite per l´utente del nostro esempio: CN=zenon1,OU=zenon users OU,DC=copadata,DC=com 

7. cliccate suTermina per chiudere il dialogo. 

 

8. cliccate su OK. 

IMPOSTA PASSWORD 

Fissate adesso una password per l´utente. A tale scopo: 
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1. selezionate l´utente appena creato. 

 

2. selezionate nel menù contestuale Reset password.  

3. Assegnate una password. 
Nota: la password deve soddisfare le condizioni delle norme di sicurezza locali.  

4. chiudete la finestra di dialogo. 

5. selezionate nel menù contestuale dell´utente Proprietà. 
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6. selezionate nelle proprietà msDS-UserAccountDisabled. 

 

7. Settate il valore su Falso. 

L´utente adesso può essere usato in zenon.  
 

6.2.2 AD LDS sotto Windows 7 

AD LDS può essere usato anche sotto Windows 7. Trovate i setup necessari nella Microsoft Website 
(http://www.microsoft.com/downloads/en/default.aspx). 

All´installazione segue la configurazione effettuata mediante Pannello di controllo -> Gestione; si 
procede in modo analogo a quando descritto per Windows Server 2008 (A pagina: 192). 
 

Crea nuova istanza AD LDS 

Per creare una nuova istanza AD LDS: 

1. Aprite nella Active Directory Lightweight Directory Services Control Panel il AD LDS Setup 
Wizard. 

 

http://www.microsoft.com/downloads/en/default.aspx
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2. Avviate il wizard: 

 

3. Selezionate l´opzione A unique instance. 

 

4. Assegnate un nome a quest´istanza. 

 

5. Configurate le porte. Default:  

 LDAP: 389  

 SSL: 636 
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Nota: se modificate in questa sede la porta impostata, dovete effettuare il cambio anche in 
alcune delle seguenti impostazioni. 

 

6. Specificate il Partition Name. 

Nel nostro esempio: o=zenon,c=com 

 

Il Partition Name viene usato più tardi insieme alla port e al nome server in zenon.  

 

Sio può effettuare questa configurazione in zenon in un secondo momento. Proseguite con la 
configurazione nel wizard. 

7. Definite il posto in cui dovranno essere salvati i dati.  
Si può riprendere l´impostazione di default. 
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8. Definite il Service Account per AD LDS. 

Nel nostro esempio:  Network service account 

 

Nel caso in cui il computer su cui è installato AD LDS non è un membro del dominio, il sistema 
emetterà un messaggio di avvertimento: 

 

Ciò non compromette la funzionalità di AD LDS. Eccezione: se usate la funzione Replication. 

Confermate di aver letto questo messaggio cliccando sul pulsante Yes. 

9. Definite l´utente destinato a ricevere i diritti amministratore.  

Nel nostro esempio usiamo Currently logged on user. Nel nostro caso, un utente locale con 
diritti di amministratore. 

 

L´utente e la sua password vengono usate più tardi in zenon. 

 

Questa configurazione può essere effettuata in un secondo momento. Proseguite con la 
configurazione nel wizard. 
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10. Importate i file LDIF necessari: 

 MS-InetOrgPerson.LDF 

 MS-User.LDF 

 MS-UserProxy.LDF 

 

11. Terminate l´installazione 

 

 

 
 

Importare lo schema AD LDS 

Per importare gli schemi AD LDS: 

1. Passate nel Windows Explorer alla cartella  %WINDIR%\ADAM. 
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2. Selezionate poi nel menù contestuale [Tasto shift+clic con il tasto destro del 
mouse]: Apri qui richiesta inserimento dati. 

 

3. Inserite la seguente successione di caratteri: 

ldifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSchemaW2k8.ldf 

 

4.  Pigiate poi il tasto "invio": 

 

5. Inserite la seguente successione di caratteri: 

ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSyncMetadata.ldf 
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Nota: nel caso in cui abbiate modificato una porta, a questo punto la si deve adattare. 

 

6. Pigiate poi il tasto "invio": 

 
 

Configurare AD Schema Snap-in. 

Per configurare lo schema Snap-in, dovete anzitutto registrarlo tramite la richiesta di inserimento dati 
(sono necessari diritti di administrator): 

1. Cliccate sul pulsante Start 

2. passate alla Richiesta di inserimento dati 

3. selezionate nel menù contestuale esegui come amministratore  

4. inserite nella richiesta di inserimento dati: regsvr32 schmmgmt.dll  

5. confermate premendo il tasto Invio 

 

CONFIGURAZIONE 

1. Cliccate sul pulsante Start  

2. aprite Esegui  

3. inserite: mmc /a  
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4. cliccate su File -> Add/Remove Snap-in...  

 

5. selezionate Active Directory Schema 

6. cliccate su Add.  

7. cliccate su OK. 

 

8. passate a Active Directory Schema  

9. selezionate nel menù contestuale Change Active Directory Domain Controller... 
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10. Indicate Server e Port (in questo esempio: localhost:389) 

 

11. A questo punto dovreste vedere questa finestra: 

 

12. passate a Classes -> organization  

13. aprite Properties 

 

14. cliccate su Add. 

a) cercate maxPwdAge  
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b) cliccate su OK. 

 

c) ripetete l´operazione per lockoutDuration  

 

d) e per lockoutThreshold  
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15. cliccate su OK. 

 

Queste operazioni sono assolutamente necessarie per avere maxPwdAge a disposizione nella Unità di 
organizzazione che verrà configurata di seguito.  

 maxPwdAge definisce il periodo di tempo massimo dopo il quale un utente deve modificare la 
password.  

 lockoutDuration definisce il periodo di tempo per il quale un utente viene bloccato dopo che 
questi ha inserito più volte la password sbagliata. 

 lockoutThreshold  definisce il numero di tentativi sbagliati ammessi prima che l´utente venga 
bloccato per un periodo determinato.  

Nelle norme di sicurezza locali del computer stabilite le regole per: 

 password complexity  

 minimum password length  

 age  

 
 

Configurare unità organizzazione, gruppi e utenti 

Per configurare unità organizzazione, gruppi e utenti 
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1. aprite Start -> Administrative Tools -> ADSI Edit 

 

2. selezionate nel menu contestuale Connect to...  

3. usate le seguenti impostazioni (modificate eventuali impostazioni precedentemente 
configurate): 

a) Connection Point: o=zenon,c=com 

b) Computer: localhost:389 

A questo punto dovreste vedere questa configurazione: 

 

CONFIGURARE MAXPWDAGE 

1. selezionate O=zenon,c=com  

2. cliccate su Refresh. 

3. chiudete ADSI Edit 

4. aprite di nuovo ADSI Edit  

5. selezionate O=zenon,c=com  

6. selezionate nel menù contestuale Properties 

 

7. passate a maxPwdAge  

a) Inserite un valore valido  
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b) Formato: DD:HH:MM:SS (nel nostro esempio 10:00:00:00) 

 

Nota: se la proprietà maxPwdAge non è visibile, controllate se l´avete aggiunta in modo corretto. 
Anche un refresh, la chiusura e l´apertura di ADSI Edit, oppure ricaricare lo schema, sono modi 
per eliminare il problema.  

8. passate a lockoutDuration  

a) Inserite un valore valido  

b) Formato: DD:HH:MM:SS (nel nostro esempio  00:00:10:00, -> 10 minuti) 

 

9. passate a lockoutThreshold  
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10. inserite lo stesso valore delle norme di sicurezza locali (per es. 3) 

 

Nota: le impostazioni per la durata del blocco dell´account vengono ignorate in AD LDS. Si usa la 
proprietà lockoutDuration (O=zenon,c=com) . 
 

Utenti 

Per creare un utente: 

1. selezionate le Unità di organizzazione 

2. selezionate nel menù contestuale New -> Object  

 

3. selezionate la classe user 
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4. indicate un nome (nel nostro esempio: zenon1) 

 

5. cliccate su Next. 

6. passate a Attributes 

7. cliccate su More Attributes. 

a) andate alla proprietà Select a property to view 

b) selezionate nella lista a cascata sAMAccountName 

c) passate a Edit Attribute  

d) indicate lo stesso valore dell´utente (zenon1)  
(Questa configurazione è necessaria per far sì che l´utente possa essere utilizzato in zenon.) 

 

8. cliccate su Set. 

9. selezionate in corrispondenza della proprietà Select a property to view adesso la voce 
displayName   
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10. inserite un valore per la visualizzazione del nome, per es. 1st zenon user 

 

11. cliccate su Set, poi su OK e Finish 

AGGIUNGI UTENTE AL GRUPPO 

Per aggiungere un utente a un gruppo: 

1. selezionate zenon user group 

2. selezionate nel menu contestuale Properties  

 

3. selezionate member  
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4. cliccate su Edit.  

 

5. per aggiungere l´account AD LDS precedentemente impostato (user): 

a) cliccate su Add DN.... 

b) inserite nella maschera di inserimento dati: CN=zenon1,OU=zenon users 
OU,O=zenon,C=com 

 

c) Otterrete il risultato: 
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6. fissate una password per l´utente zenon1 

 

Nota: la password deve soddisfare le condizioni delle norme di sicurezza locali.  

7. settate per l´utente zenon1 le proprietà set msDS-UserAccountDisabled su False 

 

L´utente adesso è stato impostato e può essere usato in zenon. 
 

Unità organizzativa 

Per creare un´unità di organizzazione: 

1. selezionate O=zenon,c=com  
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2. selezionate nel menu contestuale New -> Object  

 

3. selezionate organizationalUnit 

 

4. indicate un nome (nel nostro esempio: zenon users OU) 

 

5. cliccate su Next e poi su Finish 

 
 

Gruppi 

Per creare un gruppo: 

1. selezionate le Unità di organizzazione 
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2. selezionate nel menù contestuale New -> Object  

 

3. selezionate group  

 

4. indicate un nome (nel nostro esempio: zenon user group) 

 

5. cliccate su Next. 

6. passate a Attributes 

7. cliccate su More Attributes. 

a) andate alla proprietà Select a property to view 

b) selezionate nella lista a cascata groupAttributes 

c) passate a Edit Attribute  
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d) inserite il valore 2147483650 (rappresenta un account group)  

 

8. cliccate su Set. 

9. adesso selezionate in corrispondenza della proprietà Select a property to view la voce 
sAMAccountName  

10. inserite lo stesso valore del gruppo (zenon user group)  

Nota: questa impostazione si rende necessaria per poter configurare i gruppi utenti in zenon. 

 

11. Cliccate su OK e poi su Finish 

 
 

6.2.3 AD LDS sotto Windows Server 2008 

Per installare il AD LDS Server Role: 
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1. selezionate negli Administrative Tools l´opzione Server Manager 

 

2. cliccate su Add Roles 
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3. aggiungete AD LDS Role 

 

 

 
 

6.2.4 Gestione user zenon con Active Directory 

Per l´uso in zenon, configurate anzitutto le impostazioni nell´Editor (A pagina: 195) e poi settate 
l´identificazione utente a livello AD LDS durante il Runtime (A pagina: 195). 

  Informazioni su 

Active Directory e AD LDS, nonché ADAM (per Windows XP) non sono a disposizione sotto 
Windows CE. 
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Editor 

La configurazione si effettua nelle proprietà di progetto, per la precisione nella sezione Gestione user: 

 

 È stato impostato un gruppo utenti recante il nomezenon user group 

 

 e sono stati stati aggiunti dei livelli di autorizzazione 

 
 

Runtime - variabili del driver di sistema 

 L´utente zenon1 può effettuare il login in zenon. 

La proprietà zenon Nome completo corrisponde all´attributo AD LDS displayName. 
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La proprietà Autorizzazione utente corrisponde all´attributo AD LDS sAMAccountName.  

 

 L´utente riceve i suoi livelli di autorizzazione dal gruppo zenon: 

 

 Il sistema visualizza i giorni che restano finché la password non deve essere modificata (con un 
giorno di differenza): 

 

TRATTAMENTO ERRORI 

nel caso in cui si verifichino degli errori durante il Runtime, controllate se: 

 le impostazioni sono state settate in modo corretto: 

 Nome utente 

 sAMAccountName  

 le impostazioni per il firewall sono state settate in modo corretto 

 la configurazione dell´Editor è corretta per quel che concerne: 

 Connetti 

 Password  

Se l´utente non dovesse ricevere alcun livello di autorizzazione dal gruppo zenon, controllate se: 

 i nomi corrispondono 

 sAMAccountName del gruppo è stato settato in AD LDS 

 l´utente in AD LDS  è stato aggiunto al gruppo 
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AD 

Se si vuole che delle autorizzazioni provengano dal gruppo utenti in AD/ADAM, in AD LDS si deve:  

 adattare nel gruppo la proprietà description 

 denominare il gruppo esattamente come il progetto 

 

Per ulteriori informazioni sulla configurazione Vi preghiamo di leggere il capitolo Settaggio dei livelli di 
autorizzazione di zenon nel campo di un gruppo Active Directory (A pagina: 124). 
 

6.2.5 Risoluzione dei problemi  

VERIFICA DELLA CONNESSIONE CON AD LDS DIRECTORY 

1. Avviate il Microsoft ADExplorer sul computer su cui sono usati l´Editor zenon oppure il Runtime 
di zenon.  

2. Cercate di instaurare una connessione con AD LDS Directory con le impostazioni usate in zenon. 

3. Cause di errore possono essere: 

 hostname sbagliato  

 porta sbagliata 

 Regole per firewall nella rete 

L´UTENTE NON PUÒ EFFETTUARE IL LOGIN 

Verificare se in AD LDS tutti gli attributi sono settati nel modo corretto; 

 sAMAccountName 

 groupMembershipSAM 
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 userAccountControl 

L´UTENTE NON OTTIENE I LIVELLI DI AUTORIZZAZIONE AD ESSO ASSEGANTI. 

 Controllate: 

 il Nome dello zenonGruppo utenti è configurato nello stesso modo come in AD LDS? 

 l´utente AD LDS è assegnato al gruppo AD LDS corrispondente? 

 l´attributo sAMAccountName è settato nel gruppo AD LDS? 

NESSUN CONTENUTO NELLO SNAP-IN 

Se, dopo l´apertura dello schema Active Directory Snap-ins, non viene visualizzato alcun contenuto, i 
diritti di accesso dovranno essere modificati. A tale scopo: 

1. selezionate nel menù contestuale Permissions... 

 

2. assegnate agli utenti necessari i diritti corrispondenti  
(potete aggiungere nuovi utenti cliccando su Add) 
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3. Cliccate sul pulsante Advanced 

 

4. Cliccate sul pulsante Advanced 

5. aprite la scheda Permissions 

6. attivate l´opzione Apply to This object and all descedant objects  per l´utente corrispondente. 

 

7. chiudete la console e apritela di nuovo (mmc /a) per gli ulteriori passi di configurazione  
 

6.3 Active Directory Application Mode - ADAM (solo per Windows 
XP) 

Active Directory Application Mode (ADAM) è pensata per essere utilizzata sotto Windows XP. Windows 
XP non viene più supportato da zenon, perché Microsoft ha ritirato dal mercato questo sistema 
operativo e non garantisce più un supporto per esso. Questa documentazione si riferisce esclusivamente 
a sistemi che funzionano ancora sotto Windows XP. 

Per tutti i sistemi operativi attuali, usate Active Directory Lightweight Directory Services (A pagina: 136):  

 Windows 7  

 Windows 8/8.1 

 Windows Server 2008 

 Windows Server 2012 

REQUISITI 

Per poter usare Active Directory Application Mode per zenon, dovete tener presente i seguenti punti al 
momento di configurare ADAM. 
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1. Create una nuova istanza ADAM (A pagina: 200) 

2. Eseguite uno schema AD  (A pagina: 203) 

3. Per consentire all´utente ADAM l´accesso, cliccate su Programmi-> Gestione -> Norme di 

sicurezza locali. Nel dialogo che si aprirà, cliccate su Impostazioni di sicurezza > Norme conto. In 
questa sede, stabilite le impostazioni desiderate per le norme concernenti la password e il 
blocco del conto. 

4. Configurate lo schema ADAM Snap-In (A pagina: 203). 

5. In Snap-In cliccate sulla voce Classi -> Organizzazione, e selezionate proprietà. Poi inserite nella 
scheda AttributimaxPwdAge come attributo opzionale. In tal modo Vi assicurate che il 
controllo password e la modifica password funzionino in modo analogo a quanto accade per la 
Active Directory. 

Nota: dovete indicare la durata della validità della password in nanosecondi. 

6. Impostate utente e gruppo utente in ADAM. Tenete presente i seguenti punti: 

 Per quello che riguarda l´utente e il gruppo utente, dovete digitare ancora una volta il nome 
alla voce Proprietà -> Attributo- Editor per attributosAMAccountName. 

 Nel caso del gruppo utente, dovete indicare il nome come descritto alla voce Uso di Active 
Directory (A pagina: 123). 

 Impostate Il livello autorizzazioni zenon come descritto alla voce Uso di Active Directory (A 
pagina: 123) all´attributo description. 

  Informazioni su 

Per visualizzare il nome utente con l´aiuto della variabile driver di sistema, dovete settare 
manualmente il nome utente in ADAM alla voce Utente sotto Proprietà > 

Attribut-Editor in corrispondenza dell´attributo displayName. 

 
 

6.3.1 Creare una nuova istanza ADAM. 

IN TAL MODO INSTALLATE UNA ISTANZA ADAM FACENDO USO DELL´ASSISTENTE ACTIVE 
DIRECTORY-MODALITÀ DI APPLICAZIONE-SETUP. 

 Cliccate per avviare l´assistente Active Directory-Modalità di applicazione-setup su start, andate 
su Tutti i programmi e poi su ADAM, e cliccate poi su Crea istanza ADAM. 

 Cliccate nella pagina Benvenuti su Continua. 

 Sulla pagina Setup-Opzioni potete selezionare se installate un´istanza ADAM univoca oppure se 
volete attribuire ad una configurazione esistente una nuova istanza. Visto che installate la prima 
istanza ADAM, cliccate su Installa una istanza univoca. Clicchi su “Avanti”. 
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 Inserite nella pagina Nome istanza un nome per l´istanza ADAM da installare. Il nome viene 
usato sul computer locale per l´identificazione univoca dell´istanza ADAM. Cliccate di nuovo su 
avanti. 

 Inserite sulla pagina Ports le port di comunicazione che vengono usate dall´istanza per la 
comunicazione. ADAM può comunicare tramite LDAP (Lightweight Directory Access-Protokoll) 
oppure SSL (Secure Sockets Layer). Per questo motivo, dovete inserire per tutte e due le port un 
valore. Cliccate di nuovo su avanti. 

  Informazioni su 

Se sul computer, su cui installate ADAM, usate già una delle standardport, l´assistente 
Active Directory-Anwendungsmodus-Setup cerca automaticamente la prima port 
disponibile, iniziando da 50000. Ad esempio: Active Directory usa le Ports 389 e 636 come 
quelle 3268 e 3269 su server Katalog. Per questo, durante l´installazione di ADAM su un 
controller domini vengono messi a disposizione i valori standard 50000 per la LDAP-Port 
e 50001 per la SSL-Port. 

 Alla pagina Partizione percorso applicazione potete creare una partizione di percorso 
applicazione (oppure un contesto nomi); per far ciò, dovete cliccare su Sì, crea una Partizione 
percorso applicazione. Se invece di far ciò, cliccate su No, non creare una Partizione percorso 
applicazione, dovete creare manualmente dopo l´installazione una Partizione percorso 
applicazione. Se create una Partizione percorso applicazione, dovete indicare un nome definito 
per la nuova partizione. Cliccate di nuovo su avanti. 

  Informazioni su 

ADAM supporta nomi definiti in X.500- e in stile DNS (Domain Name System) per 
partizioni percorsi del livello più alto. 

 Alla pagina Percorsi file potete indicare e modificare i percorsi di installazione per dati ADAM e 
file di ricostruzione (dati di protocollo). Di default, i dati ADAM e file di ricostruzione vengono 
salvati sotto %ProgramFiles(x86)%\Microsoft ADAM\Instanzname\data. Il termine Instanzname 
rappresenta il nome istanza ADAM, che Voi indicate alla pagina Nome istanza. Cliccate su Avanti 
per accettare i percorsi standard. 

  Informazioni su 

Quando installate ADAM su un computer sotto Windows XP, dovete installare questi file 
sullo stesso volume logico. Quando installate ADAM sotto Windows Server 2003 e 
Windows Server 2003 R2 in un ambiente di produzione, Vi consigliamo di installare i file 
su supporti dati separati. 

Fili di programma e programmi di gestione vengono installati da ADAM in 
%windir%\ADAM. 

 Alla pagina Selezione conto di servizio, selezionate un conto che viene usato come conto di 
servizio per ADAM. Il conto selezionato determina il contesto di sicurezza in cui viene eseguita la 
istanza ADAM. Se non installate ADAM su un controller di dominio, di default viene usato il 
conto di servizio di rete di Active Directory-Anwendungsmodus-Setup-Assistente. Cliccate su 
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Avanti per assumere l´impostazione standard Conto di servizio di rete. Quando installate ADAM 
su un controller di dominio, cliccate su Questo conto e selezionate poi il conto utente dominio 
come conto di servizio ADAM. 

  Informazioni su 

Potete modificare il conto di servizio ADAM dopo l´installazione di ADAM con il 
programma dsmgmt. Quando installate ADAM su un controller di dominio, dovete 
selezionare un conto utente dominio come conto di servizio ADAM. 

 Alla pagina Amministratori ADAM selezionate un utente o un gruppo come amministratore 
standard per l´istanza ADAM. L´utente o il gruppo selezionato dispone di tutta la funzionalità di 
amministrazione per l´istanza ADAM. Di default, il Active 
Directory-Anwendungsmodus-Setup-Assistenten indica l´utente che ha effettuato attualmente il 
login. Potete modificare questa selezione in ogni locale conto o conto di dominio, oppure in ogni 
gruppo in rete. Cliccate sul valore standard Utente registrato adesso, e cliccate poi su Avanti. 

 Alla pagina Importare file LDIF, potete importare due file LDF con definizioni di classe utente e 
oggetto nello schema ADAM. Importare queste definizioni è facoltativo. 

 Cliccate su Importare file LDIF selezionati per questa istanza ADAM. 

 Cliccate su MS-InetOrgPerson.LDF e poi su Aggiungi. 

 Cliccate su MS-User.LDF e poi su Aggiungi. 

 Cliccate su MS-UserProxy.LDF, su Aggiungi e poi su Avanti. 

 Sulla pagina Pronto per l´installazione potete controllare le opzioni di installazione prescelte. Se 
cliccate adesso su Avanti, il Active Directory-Anwendungsmodus-Setup-Assistent comincia a 
copiare i file e ad installare ADAM sul computer. 

 Quando  Active Directory-Anwendungsmodus-Setup-Assistent ha terminato l´installazione di 
ADAM, viene visualizzata la seguente segnalazione: "Active 
Directory-Anwendungsmodus-Setup-Assistent è stato portato a termine con successo." Quando 
viene visualizzata la pagina Termina l´assistente, cliccate su Termina per chiudere l´assistente. 

  Informazioni su 

Se l´Active Directory-Anwendungsmodus-Setup-Assistent non viene portato a termine con 
successo, viene visualizzata alla pagina Riassunto una segnalazione di errore con la 
ragione che ha causato l´errore. 

 Se si verifica un errore in Active Directory-Anwendungsmodus-Setup-Assistenten prima che la 
pagina Riassunto venga aperta, potete controllare la segnalazione di errore che viene 
visualizzata. Inoltre potete cliccare su Start e poi su Esegui e indicare uno dei seguenti nomi file: 
%windir%\Debug\Adamsetup.log 
%windir%\Debug\Adamsetup_loader.log 
I file  %windir%\Debug\Adamsetup.log e %windir%\Debug\Adamsetup_loader.log contengono 
utili informazioni per il trattamento di errori ADAM. 
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6.3.2 Iniziare ad usare AD-Schema 

In tal modo usate per la prima volta Active Directory/programma di sincronizzazione-ADAM. 

 Clicchi su Start. 

 aprite Tutti i programmi, 

 cliccate su ADAM  

 poi su ADAM-programmi di amministrazione: 

si apre una finestra di comando nella cartella ADAM. 

Per estendere lo schema ADAM agli oggetti schema standard di Windows Server nell´Active Directory: 

 nella richiesta di inserimento dati inserite il seguente comando in una riga: 

ldifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSchemaW2k3.ldf  

 Pigiate poi il tasto "invio".  

 
 

6.3.3 Configurare ADAM Schema Snap-in. 

CONFIGURARE IL PROGRAMMA DI GESTIONE ADAM-SCHEMA SNAP-IN. 

Con un ulteriore programma di gestione ADAM, l´ADAM-Schema Snap-In, potete amministrare lo 
schema ADAM. Se avete già usato l´Active Directory-Schema-Snap-In, il ADAM-Schema Snap-In 
dovrebbe esservi noto. Prima di poter usare ADAM-Schema Snap-In, dovete creare un´apposito file 
MMC come descritto di seguito. 

 Cliccate su start, su esegui; inserite mmc /a e, poi, cliccate su OK. 

 Cliccate sul menù File su aggiungi/cancella Snap-In e cliccate poi su Aggiungi. 

 Cliccate nei Disponibili autonomi Snap-Ins su ADAM-Schema, su Aggiungi, su Chiudi e poi cliccate 
su OK. 

 Per salvare questa console, cliccate nel menù File su Salva. 

 Inserite nel nome file quanto segue, e cliccate poi su Salva:  
%windir%\system32\adamschmmgmt.msc 

 Create un collegamento tramite ADAM-Schema Snap-In con l´istanza ADAM. A tal scopo, cliccate 
nella struttura console con il tasto destro del mouse su ADAM-Schema; cliccate su modifica 
ADAM-Server. Inserite localhost in corrispondenza di ADAM-Server e 389 in corrispondenza 
di Port. 
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 Cliccate su OK. L´ADAM-Schema Snap-In, adesso, ha il seguente aspetto. Adesso potete valutare 
e visualizzare le classi e gli attributi di  ADAM-Schema. 

 Per creare un collegamento per l´ADAM-Schema-Snap-In nel menù Start, effettuate le seguenti 
azioni: 

 Cliccate con il tasto destro del mouse su start, cliccate su Apri - Tutti gli utenti, doppio clic 
sulla cartella Programmi, e doppio clic sulla cartella ADAM. 

 Andate nel menù File su Nuovo, e cliccate poi su collegamento. 

 Inserite nell´assistente per la creazione di collegamenti, indicate il luogo di salvataggio 
dell´elemento, la seguente successione di caratteri adamschmmgmt.msc, e poi cliccate su 
Continua. 

 Indicate nella pagina Selezione Indicazione programma in Indicate il nome del collegamento, 
il nome ADAM-Schema e cliccate poi su Termina. 

 

7. Proprietà AD/AD LDS usate da zenon 

CODIFICA 

Per la registrazione di un utente zenon AD/ADAM, si usa la crittografia NTLM/Kerberus. In ADSI (MS APIs 
per AD), per lo scambio di dati diversi dalla password nel corso della sessione già registrata, non è 
prevista nessuna esplicita forma di crittografia. 
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LISTA DELLE PROPRIETÀ USATE DA ZENON IN AD/AD LDS 

DOMINIO 

Forma generale Nota 

defaultNamingContext  

distinguishedName Da container. 

name Da container. 

objectClass Da container. 

maxPwdAge  

lockoutDuration  

GRUPPO UTENTI 

Forma generale Nota 

distinguishedName  

name  

sAMAccountName  

member Eventuale adeguamento del valore necessario in AD/AD LDS. 

description  

groupMembershipSAM Quando si lavora in zenon, viene settato nell´immagine del tipo 
Active Directory user administration. 

groupType  

objectClass  

UTENTI 

Forma generale Nota 

distinguishedName  

sAMAccountName  

displayName  

memberOf Eventuale adeguamento del valore necessario in AD/AD LDS. 

mail  

telephoneNumber  

Mobile  
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pwdLastSet  

userAccountControl  

groupMembershipSAM Quando si lavora in zenon, viene settato nell´immagine del tipo 

Active Directory user administration. 

userPrincipalName Eventuale adeguamento del valore necessario in AD/AD LDS. 

objectClass  

objectCategory  

ZenOnUserLevel1 Non è una proprietà standard di AD/AD LDS. Normalmente non se ne 
ha bisogno. Esistente per motivi di compatibilità 

ZenOnUserLevel2 Non è una proprietà standard di AD/AD LDS. Normalmente non se ne 
ha bisogno. Esistente per motivi di compatibilità 

ZenOnUserLevel3 Non è una proprietà standard di AD/AD LDS. Normalmente non se ne 
ha bisogno. Esistente per motivi di compatibilità 
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