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1. Benvenuti nell'help COPA-DATA 

GUIDA GENERALE 

Nel caso in cui non abbiate trovato delle informazioni che cercavate o se avete dei consigli relativi al 
completamento di questo capitolo dell'help, mandate una Mail a documentation@copadata.com 
(mailto:documentation@copadata.com). 

 

 

SUPPORTO ALLA PROGETTAZIONE 

Se avete delle domande concernenti progetti concreti, potete rivolgervi per E-Mail al 
support@copadata.com (mailto:support@copadata.com). 

 

 

LICENZE E MODULI 

Nel caso in cui doveste constatare che avete bisogno di altri moduli o licenze, rivolgetevi ai nostri 
dipendenti all'indirizzo sales@copadata.com (mailto:sales@copadata.com). 
 

2. zenon Remote Desktop 

Con il zenon Remote Desktop potete creare una connessione "Remote Desktop" con un un sistema di 
destinazione remoto e amministrare semplicemente un calcolatore remoto. Ciò significa che potete 
realizzare dalla Vostra postazione di lavoro una connessione visiva con un altro PC o un apparecchio CE. 
La visualizzazione del desktop corrisponde esattamente a quella del sistema destinatario. 

Il zenon Remote Desktop realizza una connessione di pura osservazione o anche una di gestione.  

mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com
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  Informazioni sulla licenza 

Contenuta nella licenza standard per Editor e Runtime 

DIFFERENZE FRA LA RETE DI ZENON, ZENON REMOTE DESKTOP E WINDOWS REMOTE 
DESKTOP 

Il zenon Remote Desktop non può sostituire una rete zenon. Si tratta infatti di una pura trasmissione 
delle informazioni visualizzate sullo schermo. Ciò significa che in tutti i computer collegati viene 
visualizzata la stessa immagine. Servendovi della rete di zenon, invece, siete in grado naturalmente di 
visualizzare delle diverse immagini su ognuno dei client. 

Rispetto a quello di Windows, il zenon Remote Desktop di zenOn ha il vantaggio che più computer possono 
connettersi contemporaneamente con il sistema destinatario. Il sistema destinatario, da parte sua, rimane 
gestibile in modo completo anche se viene creata una connessione remota. Nel caso si usi il Remote Desktop di 
Windows, invece, si può lavorare solo o dal PC remoto, oppure dal sistema destinatario. 

ATTIVAZIONE 

Per evitare delle falle nel sistema che possono rivelarsi pericolose ai fini della sicurezza, il zenon Remote 
Desktop non viene attivato sul PC al momento della installazione. Per poterlo utilizzare, dovete prima di 

tutto attivarlo (vedi Configurazione). Con Windows CE, il servizio Remote Desktop zenVNCSrvCE.exe 
deve essere avviato manualmente, oppure mediante i meccanismi di autostart di Windows CE. 

Il zenon Remote Desktop non viene disinstallato quando si disinstalla zenon con il setup, ma rimane sul 
computer. Se volete eliminare questa funzione, leggete come fare nel capitolo Disinstallazione (A pagina: 18).  

  Attenzione 

Il zenon Remote Desktop viene fornito con delle password standard. Vi consigliamo, però, 
di modificarle nel software di configurazione! (vedi sezione Configurazione). 

 
 

3. Struttura 

Il zenon Remote Desktop consiste di tre componenti: 
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Parametro Descrizione 

Servizio zenon Remote 
Desktop 

Il servizio zenon Remote Desktop trasmette le informazioni del desktop 
attraverso la rete al software di osservazione. Sul PC il servizio non ha 
alcuna interfaccia e funziona in background come programma Windows 
invisibile. Non viene avviato come servizio Windows.  
Con Windows CE, il servizio è visibile come Tray-Icon. 

Il servizio zenon Remote Desktop dispone anche di un server web HTTP 
integrato. Quest'o Web Server offre un punto di entrata per qualsiasi 
browser web. Potete avviare una connessione visuale Remote Desktop 
direttamente nel Vostro browser. 

Configurazione zenon Remote 
Desktop 

Mediante il software di configurazione potete stabilire le modalità di 
funzionamento del servizio. 

Software di osservazione 
zenon Remote Desktop. 

Facendo uso del software di osservazione potete vedere il zenon Remote 
Desktop dal Vostro PC. Ce ne sono due tipi: 

 un software di osservazione Windows standard, che si avvia o dal 
Trasporto Remoto nell'editor, oppure mediante il menù "Start" di 
Windows. 

 Connessione diretta mediante web browser standard senza software 
estraneo. La visualizzazione del Remote Desktop avviene in questo 
caso direttamente nel browser web. 

 
 

4. Configurazione 

Con il software di configurazione del zenon Remote Desktop potete adattare la connessione desktop 
remoto alle Vostre esigenze personali. 
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Impostazione Descrizione 

Enable Remote Desktop 

service 
Attiva il servizio Remote Desktop.  

Se il servizio è disattivato, ne viene eliminata la registrazione completamente 
e non è più a disposizione. Esso può essere attivato di nuovo solo facendo 
uso di questo software di configurazione.  

Tenete presente che, nel caso in cui il server HTTP è attivo, la password 
dovrebbe essere modificata prima della disattivazione. 

Enable built-in HTTP server Attiva il server HTTP integrato. La pagina di Start visualizzata è fissa e non 
può essere modificata. 

Attenzione: Anche nel caso in cui si disattivi il server HTTP, si può 
continuare ad aprire la pagina di registrazione effettuando un refresh 
browser.  
La pagina viene deviata dal Chache dalla normale HTTP Port (5600) alla 
Remote Desktop Port (5610). Rimane intatta la possibilità sia di effettuare la 
registrazione che accedere al sistema. Per impedire l'accesso improprio al 
sistema, modificate la password oppure chiudete la porta del Remote 
Desktop 5610. 

Primary password Consente un accesso di gestione al calcolatore.  

Trattamento della password 

 La password standard per la prima installazione è SCADA-ALL.  
Vi consigliamo di modificare la password, per evitare un accesso non 
autorizzato. 

 La lunghezza della password è limitata a 8 caratteri. 
Può essere inserita però la password standard SCADA-ALL. 

 La password può essere cambiata in qualsiasi momento anche senza 
conoscere quella attuale. 

 Nel caso in cui non indichiate nessuna password, viene visualizzata una 
segnalazione di avvertimento nel momento in cui lasciate il relativo 
campo. 

View-only password Se inserite questa password al momento della creazione della connessione, 
ottenete un accesso al desktop limitato alla sola visione.  

Trattamento della password 

 La password standard per la prima installazione è SCADA.  
Vi consigliamo di modificare la password, per evitare un accesso non 
autorizzato. 

 La lunghezza della password è limitata ad un numero massimo di 8 
segni. 

 La password può essere cambiata in qualsiasi momento anche senza 
conoscere quella attuale. 

 Nel caso in cui non indichiate nessuna password, viene visualizzata una 
segnalazione di avvertimento nel momento in cui lasciate il relativo 
campo. 
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Log information to 

zenVNC.log 
Il servizio zenon Remote Desktop scrive informazioni di analisi nel file 
zenVNC.log. Il file si trova nella cartella user temp: 
C:\Users\Default\AppData\Local\Temp 

Potete vedere questa cartella solo se avete attivato nelle proprietà delle 
cartelle di Windows Explorer l'opzione "mostra file e cartelle 
nascosti".. 

Log detailed debugging 

information 
Il servizio zenon Remote Desktop scrive informazioni dettagliate di errore e 
di debugging nel file zenVNC.log. Questa opzione è necessaria solo per 
effettuare un'ampia analisi degli errori. 

Block remote input events Se volete rendere impossibile un accesso dall'esterno che permetta delle 
modifiche, anche se la primary password è nota, potete impostare questa 
opzione. In questo caso ogni tentativo di accesso da PC remoti volto ad 
effettuare delle modifiche è reso impossibile. E' possibile solo un accesso per 
pura osservazione. 

Block remote input on local 

activity 
Se sul computer locale si verificano delle operazioni di gestione (sia per 
mezzo della tastiera che per mezzo del mouse), sono esclusi degli interventi 
di gestione di computer remoti. Alla scadenza del tempo impostato, la 
gestione da fuori ridiventa possibile. 

 

  Attenzione 

Se non cambiate le password, ognuno può accedere inosservato al Vostro computer!! 

Sono permesse anche delle password vuote, ma Vi consigliamo vivamente di non 
adottare questa soluzione. Ciò perché, con delle password vuote, permettete che ognuno 
possa accedere inosservato al Vostro computer. 

 

  Informazioni su 

Tutte le modifiche divengono effettive solo dopo che avete cliccato su OK . In questo 
modo il servizio zenon Remote Desktop viene sempre riavviato. I computer collegati 
perdono la connessione. 

 
 

5. Stabilisci collegamento 

Avete le seguenti possibilità di instaurare una connessione desktop remoto: 
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INTEGRATA NEL TRASPORTO REMOTO: 

Il zenon Remote Desktop è direttamente integrato in zenon. Mediante il pulsante Remote Desktop:: 
avvia connessione, potete instaurare una connessione nella barra degli strumenti del trasporto 
remoto. Automaticamente viene utilizzato il sistema destinatario che è impostato nel Trasporto Remoto. 
Se in quest'ultimo non è stato indicato alcun computer, viene utilizzato il server impostato nella 
configurazione di rete. 

Vi preghiamo di tenere presente, che nel Trasporto Remoto deve essere impostato come mezzo di 
trasporto TPC/IP. 

La creazione della connessione avviene secondo lo stesso meccanismo del collegamento instaurato 
mediante il menù "Start"; l'unica differenza è che non deve essere indicato il nome del computer 
remoto. 

MEDIANTE IL MENÙ "START": 

Nel caso in cui abbiate l'intenzione di instaurare una connessione Remote Desktop con un altro sistema 
destinatario, potete farlo usando il collegamento presente nel menù "Start" alla voce Start - 

COPA-DATA - ToolsXX - Avvia connessione zenon Remote Desktop. 

 

Parametro Descrizione 

Server Qui dovete inserire il nome computer oppure l'indirizzo IP del sistema destinatario. 

Connection profile I profili della connessione stabiliscono la larghezza di banda necessaria della rete. 
Tanto minore è la larghezza di banda disponibile da Voi impostata, tanto maggiore è 
la compressione della trasmissione dei dati e tanto peggiore sarà anche la 
visualizzazione delle immagini. Queste opzioni possono essere impostate solamente 
all'inizio della connessione e non possono essere più modificate in seguito. Nel caso 
vogliate effettuare delle modifiche, dovete chiudere la connessione e instaurarne 
un'altra. 

Options Apre il dialogo Connection Options. Le opzioni di connessione potete modificarle 
anche più tardi, dopo aver instaurato il collegamento. La descrizione delle opzioni la 
trovate nel capitolo Opzioni di connessione (A pagina: 14). 

Appena cliccate su Connect, si instaura la connessione. 
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PER MEZZO DI UN BROWSER WEB: 

Un'altra possibilità è quella di creare una connessione per mezzo di un browser web standard. Ciò è 
possibile solo nel caso in cui sia installato un runtime Java sul Vostro computer. La versione più attuale 
di quest'ultimo, la potete trovare sulla Java Homepage. http://www.java.com (http://www.java.com).  

Avviate il browser web e inserite nella riga dell'indirizzo il nome computer oppure l'indirizzo IP del 
sistema destinatario, seguiti dal numero di porta :5600.  

Esempio: http://MyRemotePCName:5600. 

  Informazioni su 

Vale per tutte le possibilità di connessione: non è possibile una connessione al PC locale! 

Nel caso ci dovessero essere problemi di collegamento, controllate i Presupposti (A pagina: 16). 
 

5.1 Autenticazione 

SOFTWARE DI OSSERVAZIONE STANDARD 

  

Mentre la connessione viene instaurata, appare un dialogo di informazione nel quale potete sincerarvi 
che state creando il collegamento con il sistema destinatario giusto. 

 

Dovete inserire in questo dialogo la password di connessione. Non è necessario un nome utente. 

http://www.java.com/
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INTERFACCIA WEB 

_ 

Dovete inserire in questo dialogo la password di connessione. Nella riga dei titoli vedete adesso con 
quale Remote Desktop siete connessi. 

PASSWORD 

Per poter instaurare un collegamento, dovete conoscere le password di connessione. La password 
PrimaryVi consente l'accesso completo al remote desktop. La password  View-only, invece, consente 
solo la modalità di osservazione. A seconda della password utilizzata, viene avviata la relativa modalità 
di funzionamento. La lunghezza della password è limitata ad un numero massimo di 8 segni. (Vedi 
Configurazione.) 

   Attenzione 

Se nella parte del server nel software di configurazione è settata l'opzione "Block remote 
Input Events", non potete gestire il Remote-System anche se usate la password Primary. 

 

  Informazioni su 

In occasione della prima installazione, la password Primary  viene settata a 

SCADA-ALL e quella View-only  a SCADA . Potete modificare in ogni momento le 
password nel remote-system facendo uso del software di configurazione (vedi 
Configurazione). 

 
 

5.2 Software di osservazione standard 

Appena avete instaurato la connessione, il software di osservazione visualizza il contenuto dello 
schermo del desktop remoto. 
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Avete la possibilità di effettuare delle ulteriori impostazioni utilizzando la barra dei simboli, mediante il 
menù contestuale oppure tramite la lista a cascata. Anche se la riga dei simboli non è visibile, potete 
accedere al menù contestuale con un clic del tasto destro del mouse sulla riga di testa del software di 
osservazione oppure sul simbolo nella taskbar. Nel caso in cui abbiate attivato la modalità a schermo 
intero, dovete anzitutto disattivarla usando la combinazione di tasti <Ctrl><Alt><Shift><F>. 

  

 

La barra dei simboli ed il menù contestuale offrono le seguenti possibilità: 
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Parametro Descrizione 

Chiudi Interrompe la connessione e chiude il programma. 

Connection options... Apre il dialogo che serve ad impostare le opzioni di connessione. Vedi 
Opzioni di connessione (A pagina: 14).) 

Connection info Apre il dialogo che visualizza le informazioni di connessione attuali. 

Request screen 

refresh 
Provoca un refresh e dunque un ridisegnamento del Remote Desktop.  

Full Screen Passa alla modalità a schermo intero.  

 Se viene utilizzata la stessa risoluzione del monitor sul computer remoto 
e su quello locale, l'immagine remota viene visualizzata in modo da 
coprire l'intero schermo.   

 Se, invece, il computer remoto ha una risoluzione minore, il desktop 
remoto viene centrato e visualizzato in una cornice nera.  

 Se, infine, il computer remoto ha una risoluzione maggiore di quello 
locale, il desktop remoto non viene visualizzato per intero (tagliato). Se 
si porta il puntatore del mouse verso la parte non visibile dell'immagine, 
il monitor scrolla automaticamente in quella direzione. 

Con la combinazione di tasti <Alt><Tab>potete passare dal computer remoto 
a quello locale o viceversa.  

Se volete chiudere la modalità a schermo intero, potete farlo con la 
combinazione di tasti ctrl+alt+MAIUSC+F. 

Show Toolbar Attivo: viene visualizzata la barra dei simboli. 

Send Ctrl-Alt-Del Questa azione non ha alcun effetto. 

Send Ctrl-Esc Apre il menù "Start" sul desktop remoto. 

Ctrl key down Mantiene premuto sul desktop remoto il tasto ctrl. Cliccando un'altra volta, il 
tasto ritorna in posizione normale. 

Alt key down Mantiene premuto sul desktop remoto il tasto alt. Cliccando un'altra volta, il 
tasto ritorna in posizione normale. 

New connection... Apre il dialogo che serve a instaurare una nuova connessione desktop 
remoto. Vedi Crea collegamento (A pagina: 8). La connessione esistente 
viene interrotta. 

Save connection info 

as... 
Salva un collegamento a questa connessione in forma di file RDC (Remote 
Desktop Communication File). Potete salvare questo file, per esempio, sul 
desktop. Al momento di effettuare il salvataggio, il sistema Vi chiede se 
volete salvare la password nel file.  
Nota: salvare la password rappresenta un rischio per la sicurezza. 

Cliccando due volte sull'icona corrispondente al file, viene avviato il software 
di connessione e viene creata automaticamente un collegamento con il 
desktop remoto indicato, senza che Voi siate obbligati ad inserire un nome 
computer (e la password, nel caso in cui l'abbiate salvata nel file). 
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Nota: L´opzione Transfer files per trasferire file è disponibile solamente fino alla versione 6.22SP1 
Build 7. 
 

5.2.1 Opzioni di connessione 

  

Alla voce Connection potete effettuare le seguenti operazioni di configurazione: 

Parametro Descrizione 

Scale by Scala la visualizzazione del desktop remoto sulla base della grandezza 
impostata. Si tratta di un'opzione vantaggiosa se il desktop remoto ha 
una risoluzione di monitor maggiore a quelle del computer locale. 

Full-screen mode Passa alla modalità a schermo intero Chiudete la modalità a schermo 
intero usando la combinazione di tasti<Ctrl><Alt><MAIUSC><F> 

Deiconify on remote Bell event Questa impostazione non ha alcun effetto. 
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Alla voce Globals potete effettuare le seguenti operazioni di configurazione: 

Parametro Descrizione 

Show toolbars by default Mostra la barra degli strumenti. Se la barra degli strumenti è stata 
disattivata, può essere riattivata mediante il menu contestuale del 
software. 

Warn at switching to the full-screen 

mode 
Se passate alla modalità a schermo intero, viene visualizzata una 
segnalazione che Vi informa come la si può richiudere. 

Number of connections to remember Il software di osservazione memorizza le ultime connessioni. 
Quando poi stabilite una connessione, Vi viene offerta una lista di 
selezione contenente gli ultimi collegamenti realizzati. Potete 
impostare il numero delle connessioni che debbono essere 
memorizzate. 

Clear the list of saved connections Cancella la lista delle connessioni memorizzate. 

Dot cursor Attraverso il puntatore del mouse remoto, quello locale viene 
visualizzato come punto nero. 

Small dot cursor Attraverso il puntatore del mouse remoto, quello locale viene 
visualizzato come piccolo punto nero. 

Normal arrow Attraverso il puntatore del mouse remoto, quello locale viene 
visualizzato nella forma di freccia tipica per il puntatore del mouse 
standard di Windows. 

No local cursor Viene visualizzato solo il puntatore remoto. 

 
 

5.3 Software di osservazione Web 

 

Nell'interfaccia del browser sono a disposizione le seguenti possibilità: 
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Parametro Descrizione 

Disconnect Interrompe la connessione. Il browser web rimane aperto. 

Options In questo caso potete impostare diverse opzioni di connessione. Esse non sono 
documentate. Vi consigliamo di lasciarle nella impostazione originale. Le 
impostazioni non vengono salvate. Quando si instaura di nuovo una connessione, 
sono di nuovo valevoli le impostazioni originali. 

Clipboard Permette di leggere delle informazioni testuali dagli appunti del zenon Remote 
Desktop, o di inviarle agli appunti. Nel dialogo, potete vedere gli appunti del 
zenon Remote Desktop. Se modificate il testo, esso viene inviato agli appunti del 
zenon Remote Desktop premendo su Close. 

Send Ctrl-Alt-Del Questa opzione non viene supportata. 

Refresh Attualizza il contenuto dello schermo. 

 
 

6. Limitazioni 

Il servizio zenon Remote Desktop funziona solo nel contesto dell'utente. Viene avviato su Windows al 
momento della registrazione dell'utente. 

Una connessione remota, quindi, può essere creata solo se c'è un utente registrato. Non è possibile un 
log-in remoto con ctrl-alt-canc. Nel momento in cui l'utente si disattiva, anche il servizio del zenon 
Remote Desktop viene chiuso. Gli eventuali osservatori collegati perdono la connessione. 

Non può essere realizzata una connessione anche nel caso il cui il computer remoto è bloccato, Il 
computer è bloccato anche nel caso in cui sia stato attivato un salvaschermo con l'opzione Inserimento 
password al momento della riattivazione. 

Nel caso in cui diversi utenti siano registrati contemporaneamente sul computer remoto (veloce cambio 
di utenti), il servizio zenon Remote Desktop viene avviato più volte. Il software di osservazione, però, si 
può connettere sempre solo con il servizio avviato per primo. Se questo primo utente non è più attivo, la 
connessione viene creata, ma chiusa immediatamente dopo l'inserimento della password. 

La connessione viene interrotta anche se l'utente registrato per primo clicca su Cambia utente e diviene 
così inattivo. 
 

7. Presupposti / Ricerca degli errori 

Perché si possa instaurare una connessione con un sistema remoto, devono essere soddisfatti i seguenti 
presupposti: 
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 zenon (almeno la versione 6.22 di zenOn o quelle successive) deve essere installato. 

 Sul PC deve essere attivato il servizio zenon Remote Desktop (zenVNCSrv.exe). Potete 
attivare il servizio nel software di configurazione del zenon Remote Desktop (vedi 
Configurazione). Potete controllare questo servizio nel taskmanager di Windows. 

 Sul PC remoto deve essere registrato un utente, ed il computer non deve essere bloccato. Vedi 
Limitazioni (A pagina: 16).) 

 Con Windows CE, dovete avviare il servizio zenon Remote Desktop 

zenVNCSrvCE.exe manualmente o per mezzo delle opzioni autostart di Windows. Come 
attivare queste ultime lo potete apprendere leggendo la descrizione del produttore degli 
apparecchi. Potete controllare se il servizio funziona regolarmente nel taskmanager di Windows 
CE (nel caso ce ne sia uno). 

 Questo servizio deve essere attivato sia nel firewall di Windows che in tutti gli altri firewall, e 
debbono essere attivate le due porte 5600 (http Port) e 5610 (zenon Remote Desktop Port). 
Potete verificare ciò aprendo da un altro PC una connessione Telnet per le porte 5600 e. 5610. 
Aprite la riga comandi ( cmd.exe) e inserite il seguente comando:  
telnet RemotePCName 5610.  
Nel caso in cui la connessione viene stabilita con successo, appare una finestra nera.  
Con Windows, Telnet non è installato a priori. Però potete installare questo programma nel 
modo seguente:  
Cliccate sul pulsante "Start", su "Pannello di controllo", su "programmi", e poi su "Avvia escludi 
funzioni Windows".  
Nel dialogo delle funzioni Windows, attivate la casella di controllo "Telnet-Client" e poi cliccate 
su OK. 

 Le due porte 5600 e 5610 non debbono essere occupate da altri programmi, altrimenti vengono 
prese altre porte in modo del tutto casuale. Se le porte sono occupate o meno, lo potete 
verificare con il comando Windows netstat -n -a -o dalla riga comandi. L´ID di processo del 
servizio zenon Remote Desktop (zenVNCSrv.exe) potete leggerlo nel taskmanager, alla scheda 
Processi. Se questa colonna non è visibile, potete attivare la colonna PID (ID di processo nel 
menù Visualizza - Seleziona colonne..... 

 Se avviate la connessione tramite l'editor, dovete avere impostato nel Trasporto Remoto TCP/IP 
come mezzo di trasporto. Come sistema destinatario dovete aver indicato un computer o nel 
Trasporto Remoto oppure come server di progetto. 

 Il veloce cambio utente non viene supportato da Windows. La connessione viene dunque 
interrotta. Vedi Limitazioni (A pagina: 16). 
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  Informazioni su 

Disattivazione del server HTTP:  

Anche nel caso in cui si disattivi il server HTTP, si può continuare ad aprire la pagina di 
registrazione effettuando un refresh browser.  
La pagina viene deviata dal Chache dalla normale HTTP Port (5600) alla zenon Remote 
Desktop Port (5610). Rimane intatta la possibilità sia di effettuare la registrazione che 
accedere al sistema. Per impedire l'accesso improprio al sistema, modificate la password 
oppure chiudete la porta del Remote Desktop 5610. 

 
 

8. Disinstallazione 

Il zenon Remote Desktop non viene cancellato quando si disinstalla zenon, visto che esso viene utilizzato 
anche fra diverse versioni. Il setup non ha alcuna possibilità di verificare quali versioni di zenon siano 
ancora in uso. 

Per cancellare il zenon Remote Desktop, dovete effettuare le seguenti operazioni: 

1. Avviate il software di configurazione. 

2. Eliminate il segno di spunto da Enable Remote Desktop service. 

3. Cliccate su OK.  

4. Il servizio zenon Remote Desktop viene terminato e ne viene eliminata la registrazione. 

Adesso potete cancellare i file zenVNCSrv.exe, zenVNCcfg.exe e oem.dll nella cartella 
C:\Programmi\File condivisi\COPA-DATA\zenVNCSrv. 
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