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1. Willkommen bei der COPA-DATA Hilfe 

ALLGEMEINE HILFE 

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wünsche für Ergänzungen haben, wenden 
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com). 

 

 

PROJEKTUNTERSTÜTZUNG 

Unterstützung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per 
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen. 

 

 

LIZENZEN UND MODULE 

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benötigen, sind unsere Mitarbeiter unter 
sales@copadata.com (mailto:sales@copadata.com) gerne für Sie da. 
 

2. Tools 

Eine Reihe von Tools unterstützen Sie beim Managen, Analysieren und Konfigurieren von zenon: 

 Diagnose Viewer (auf Seite 7): Ermöglicht das Auslesen und Konfigurieren von zenon 
LOG-Dateien. 

 Keyblock Runtime Start (auf Seite 49): Startet die zenon Runtime und sperrt gleichzeitig alle 
Windows Systemtasten. 

 Online-Aktualisierung der zenon Hilfe (auf Seite 51): Ermöglicht die Online-Aktualisierung der 
zenon Hilfe. 

mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com
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 Project Translation Interface: Tool für die Übersetzung von zenon Sprachdateien. Öffnet oder 
speichert Dateien für den zenon Language Translation Wizard. Damit können Projekt in/aus 
zenon importiert oder exportiert werden. 

 Startup Tool (auf Seite 62): Ermöglicht es, Editor und Runtime mit bestimmten Parametern zu 
starten, unterschiedliche zenon Versionen auf einem Rechner zu verwalten, SQL-Instanzen zu 
verwalten und Sprachen für Editor und Runtime zu definieren. 

 System Information Collector (auf Seite 96): Liest Informationen des Systems und von zenon aus, 
stellt sie in einem Ausgabefenster dar und speichert sie in einer ZIP-Datei.   

 COPA-DATA PRP (auf Seite 103): Ermöglicht den Betrieb eines hardware-redundanten zenon 
Netzwerks via PRP-Kommunikation. 
Hinweis: PRP-Kommunikation setzt eine gültige zenon Lizenz auf dem Rechner voraus. 

Für zenon Logic steht Ihnen zur Verfügung: 

 zenon Logic Runtime Manager: Verwaltet alle stand alone/manuell zu startenden zenon Logic 
Runtime Projekte auf Ihrem Computer. 
Die Dokumentation zu diesem Tool ist Teil der zenon Logic Dokumentation. 

 

3. Diagnose Viewer 

Alle zenon Module wie z. B. Editor, Runtime, Treiber usw. sowie der zenon Analyzer schreiben 
Meldungen in eine gemeinsame LOG-Datei. Diese kann mit dem Programm Diagnose Viewer 
ausgelesen und angezeigt werden. Der Diagnose Viewer ermöglicht das Lesen bestehender 
LOG-Dateien, Online-Logging, Speichern der aktuellen Ansicht, Parametrieren der Diagnose-Clients und 
Diagnose-Server.  

  Lizenzinformation 

In Standardlizenz für Editor und Runtime enthalten. 

DIAGNOSE VIEWER STARTEN 

Der Diagnose Viewer wird im Ordner: %Program Files (x86)%\Common 

Files\COPA-DATA\STARTUP installiert. Aufruf unter: 

 Windows 8: geben Sie am Desktop "Diagnosis Viewer" für Apps ein 

 Windows 7: Start/Alle Programme/zenon/Version Independent Tools -> Diagnosis Viewer.  

Der Diagnose Viewer steht nur in englischer Sprache zur Verfügung. 



Diagnose Viewer 

 

 

8 

 

 

VERWENDUNG VON IPV6 

Der Diagnose Server funktioniert auch mit Diagnose Clients, die über IPv6-Adressen angesprochen 
werden. Dafür wurde das Format der LOG-Dateien angepasst. Der Diagnose Viewer liest nur das neue 
Format der LOG-Dateien. Werden Dateien von älteren zenon Versionen geöffnet (oder umgekehrt), wird 
die IP-Adresse des Diagnose Clients nicht korrekt angezeigt. 

TREIBERANALYSE 

zenon Treiber protokollieren alle Fehler in LOG-Dateien. Der Standardordner für die LOG-Dateien ist der 
Ordner LOG unterhalb des Ordners  ProgramData, zum Beispiel:  

%ProgramData%\COPA-DATA\LOG. LOG-Dateien sind Textdateien mit einer speziellen Struktur.  

Achtung: Mit den Standardeinstellungen zeichnet ein Treiber nur Fehlerinformationen auf. Mit dem 
Diagnose Viewer kann bei den meisten Treibern die Diagnose-Ebene auf „Debug" und „Deep Debug" 
erweitert werden. Damit protokolliert der Treiber auch alle anderen wesentlichen Aufgaben und 
Ereignisse.  

Im Diagnose Viewer kann man auch: 

 neu erstellte Einträge in Echtzeit mitverfolgen  

 die Aufzeichnungseinstellungen anpassen  

 den Ordner, in dem die LOG-Dateien gespeichert werden, ändern 

Hinweise:  

1. Der Diagnose Viewer zeigt alle Einträge in UTC (Koordinierter Weltzeit) an und nicht in der 
lokalen Zeit.  

2. Der Diagnose Viewer zeigt in seiner Standardeinstellung nicht alle Spalten einer LOG-Datei an. 
Um mehr Spalten anzuzeigen, aktivieren Sie die Eigenschaft Add all columns with entry im 
Kontextmenü der Spaltentitel.  

3. Bei Verwendung von reinem Error-Logging befindet sich eine Problembeschreibung in der Spalte 
Error text. In anderen Diagnose-Ebenen befindet sich diese Beschreibung in der Spalte General 

text. 

4. Viele Treiber zeichnen bei Kommunikationsprobleme auch Fehlernummern auf, die die SPS 
ihnen zuweist. Diese werden in Error text und/oder Error code und/oder Driver error 

parameter(1 und 2) angezeigt. Hinweise zur Bedeutung der Fehlercodes erhalten Sie in der 
Treiberdokumentation und der Protokoll/SPS-Beschreibung. 

5. Stellen Sie am Ende Ihrer Tests den Diagnose-Level von Debug oder Deep Debug wieder zurück. 
Bei Debug und Deep Debug fallen beim Protokollieren sehr viele Daten an, die auf der Festplatte 
gespeichert werden und die Leistung Ihres Systems beeinflussen können. Diese werden auch 
nach dem Schließen des Diagnose Viewers weiter aufgezeichnet.  
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  Achtung 

Unter Windows CE werden aus Ressourcegründen Fehler standardmäßig nicht protokolliert. 

 
 

3.1 Allgemeines 

Das zenon Diagnose-System loggt Fehlermeldungen aus zenon und zenon Analyzer. Es besteht aus drei 
Teilen: 

 Diagnose Server (auf Seite 22): lokaler oder in zenon6.ini eingestellter zenLogSrv  

 Diagnose Clients (auf Seite 26): alle Module, Treiber, Services etc., die Meldungen absetzen 

 Diagnose Viewer (auf Seite 28): Auswertungsprogramm 

VERSIONEN 

Ab Version zenon 7.00 wird für das Diagnose System als Dienst der zenLogSrv statt des zenSysSrv 
verwendet. Das bedeutet: 

 Diagnose Systeme bis Version 6.51 und ab Version 7.00 sind jeweils untereinander kompatibel. 

 Die Diagnose Mechanismen von zenon 6.51 SP0 und zenon 7.00 SP0 sind nicht kompatibel. 

Kompatibilität Diagnose Server 6.51 SP0 
und früher 

Diagnose Server 7.00 SP0 
und höher 

Diagnose Client 6.51 SP0 und früher kompatibel inkompatibel 

Diagnose Viewer 6.51 SP0 und früher kompatibel inkompatibel 

Diagnose Client 7.00 SP0 und höher inkompatibel kompatibel 

Diagnose Viewer 7.00 SP0 und höher inkompatibel kompatibel 

Mit dem Diagnose Viewer Version 7.00 SP0 und höher können LOG-Dateien, die von einem Diagnose 
Server Version 6.51 SP0 (oder früher) erstellt wurden, geöffnet werden. Der umgekehrte Fall 
funktioniert nicht.  

STANDARDPORTS 

 ab Version 7: 50780 (Port des Dienstes zenLogSrv)  

 bis inklusive Version 6.51: 1101 (Port des Dienstes zenSysSrv) 
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Kann der Port nicht geöffnet werden, beendet sich der jeweilige Dienst.  

  Achtung 

Ist der Port, zu dem sich der Diagnose Viewer verbinden soll, geschlossen, dann wird 
versucht, den lokalen Diagnose Server zu starten. Damit wird sichergestellt, dass lokal 
geloggt wird, wenn ein Diagnose Server im Netzwerk nicht verfügbar ist.  

SPEICHERBELEGUNG 

Der Dienst zenLogSrv puffert LOG-Einträge bis sie in die LOG-Datei geschrieben werden können. Steigt 
der Verbrauch an Arbeitsspeicher durch den zenLogSrv kontinuierlich an, ist das ein Hinweis darauf, 
dass nicht in die LOG-Datei geschrieben werden kann.  
 

3.2 Topologie des Diagnose-Systems 

Die Topologie des Diagnose-Systems unterscheidet sich in den Versionen bis 6.51 SP0 und ab 7.00 SP0. 

TOPOLOGIE VOR ZENON 7.00 SP0  

Das Schema zeigt alle möglichen Verbindungen, für die der zenSysSrv Version zuständig ist. Jeder Pfeil 
repräsentiert eine Netzwerkverbindung zwischen den Anwendungen. Alle Anwendungen verbinden sich 
zum zenSysSrv auf Port 1101, unabhängig davon, ob Client und Server sich auf demselben Rechner 
befinden oder über ein Netzwerk kommunizieren. 

 

1. Der Editor sendet Log-Einträge sowie Kommandos und Daten des Remote-Transport an den 
zenSysSrv. Der zenSysSrv sendet die Konfiguration der Diagnose Clients (Editor, Runtime, 
Treiber, Web Server, Web Client usw.) und die Remote-Transport Daten an den Editor. 

2. Der Diagnose Viewer sendet Diagnose-Kommandos, Diagnose-Konfigurationen und Log-Einträge 
an den zenSysSrv. Der zenSysSrv sendet Diagnose-Daten und die Diagnose Client Konfiguration 
an den Diagnose Viewer. 
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3. Der zenSysSrv sendet die Diagnose Client Konfiguration an die Diagnose Clients. Die Diagnose 
Clients senden Log-Einträge an den zenSysSrv. 

Der zenSysSrv reagiert entsprechend auf jede eingehende Nachricht:  

 Log-Einträge werden in LOG-Dateien geschrieben.  

 Remote-Transport Kommandos (Runtime starten, Dateien hochladen / rücklesen, …) werden 
ausgeführt. 

 Diagnose-Kommandos (setze Server/Client Konfiguration, beginne Online Logging, …) werden 
ausgeführt. 

TOPOLOGIE AB ZENON 7.00 SP0  

Das Schema zeigt alle möglichen Verbindungen, für die der zenSysSrv und der zenLogSrv (ab Version 
7.00 SP0) zuständig sind. Jeder Pfeil repräsentiert eine Netzwerkverbindung zwischen den 
Anwendungen. Alle Anwendungen verbinden sich zum zenLogSrv auf Port 50780. Der Editor verbindet 
sich zum zenSysSrv auf Port 1101. Dabei ist es egal, ob Client und Server sich auf demselben Rechner 
befinden oder über ein Netzwerk kommunizieren. 

 

1. Der Editor sendet Kommandos und Daten des Remote-Transport an den zenSysSrv. Der 
zenSysSrv sendet Daten des Remote-Transport an den Editor. 

2. Der Editor sendet Log-Einträge an den zenLogSrv. Der zenLogSrv sendet die Konfiguration des 
Diagnose Clients an den Editor. 

3. Der Diagnose Viewer sendet Diagnose-Kommandos, Diagnose-Konfigurationen und Log-Einträge 
an den zenLogSrv. Der zenLogSrv sendet Diagnose-Daten und die Konfiguration der Diagnose 
Clients an den Diagnose Viewer. 

4. Der zenSysSrv sendet Log-Einträge an den zenLogSrv. Der zenLogSrv sendet die Konfiguration 
der Diagnose Clients an den zenSysSrv. 

5. Der zenLogSrv sendet die Konfiguration der Diagnose Clients an die Diagnose Clients. Die 
Diagnose Clients senden LOG-Einträge an den zenLogSrv. 

Der zenSysSrv reagiert auf: eintreffende Remote-Transport Kommandos.  
Der zenLogSrv reagiert auf eintreffende Diagnose-Kommandos und Log-Einträge 
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BEISPIEL 

In einer Umgebung mit einem zentralen Diagnose Server wird auf einem Gerät die Runtime gestartet. 
Basierend auf der Runtime-Version wird die Konfiguration aus der zenon6.ini gelesen. Versionen vor 
7.00 SP0 lesen den Eintrag LOG_CONFIG aus [SYS_REMOTE], neuere Versionen lesen diesen Eintrag 
aus [LOGGING_SYSTEM]. Mit dieser Konfiguration wird versucht, eine Diagnose-Verbindung 
herzustellen. (Details siehe Standard-Ablauf (auf Seite 12).) Jede weitere von der Runtime geladene 
Komponente (Treiber, zenNetSrv usw.) bauen ebenfalls eine Diagnose-Verbindung auf.  
 

3.3 Standard-Ablauf 

Standardmäßig werden von den Clients an den Diagnose Server nur Fehlermeldungen (Errors) gemeldet. 

Der Diagnose Server speichert die erhaltenen Meldungen in TXT-Dateien mit einer speziellen Struktur 
(auf Seite 45). Der Standardordner für die LOG-Dateien ist der Ordner LOG unterhalb des Ordners 
ProgramData. Zum Beispiel: %ProgramData%\COPA-DATA\LOG. 
Weitere Informationen finden Sie im Handbuch Installation und Updates im Kapitel Dateistruktur. 

Hinweis: Unter Windows CE werden aus Ressourcengründen per Default auch keine Fehlermeldungen 
erstellt. 

Um nicht nur Fehlermeldungen, sondern andere zur Diagnose wichtige Informationen an den Diagnose 
Server zu melden, müssen die entsprechenden Einstellungen für den Client (auf Seite 26) getroffen 
werden. 

Auch das Verhalten des Servers (auf Seite 22) kann konfiguriert werden.  

KONFIGURATION 

Die Konfiguration der Verbindung erfolgt in der zenon6.ini (auf Seite 13), unterteilt in: 

 Diagnose Clients  

 Diagnose Server 

 Versionen um sicherzustellen, dass die Konfigurationen der Versionen sich nicht gegenseitig 
beeinträchtigen  

Auch die Konfiguration des Diagnose Viewer (auf Seite 28) ermöglicht Einstellungen für die Verbindung 
zu konfigurieren: 

 Einstellungen des Servers (auf Seite 24) 

 Verbindungseinstellung Diagnose Server Connection (auf Seite 31) 

 Diagnose Client (auf Seite 26) 

 Diagnose Viewer - Auswertungsprogramm  (auf Seite 28) 



Diagnose Viewer 

 

 

13 

 

 

 Die Konfiguration der Verbindungen für Server und Client wird per zenon6.ini empfohlen.  

ABLAUF 

Der Diagnose Server ist: 

 am PC ein Dienst.  
Der Dienst startet mit dem Hochfahren des Betriebssystems automatisch. Der lokale Dienst kann 
nur einmal gestartet werden.  

 unter CE eine Anwendung.  
Unter CE kann nur ein Prozess den Port nutzen. Eventuell zusätzlich gestartete Prozesse beenden 
sich wieder, da der Port nicht geöffnet werden kann. Ist die lokale Konfiguration des Diagnose 
Servers unter CE so eingestellt, dass nur die Oberfläche angezeigt werden soll (INIT=2), können 
durch die Versuche der Diagnose Clients, den lokalen Diagnose Server zu starten, mehrere 
Prozesse entstehen. 

Sobald ein Diagnose Client aktiv wird, werden folgende Schritte ausgeführt: 

1. Der Diagnose Client liest die Konfiguration aus der zenon6.ini und verwendet diese. Ist in der 
zenon6.ini keine Konfiguration vorhanden, wird die Standardkonfiguration (Diagnose 

Server=localhost:50780) verwendet. 

2. Der Diagnose Client versucht eine Verbindung zum Diagnose Server aufzubauen: 

Aufbau gelingt:  

a) Die Diagnose-Verbindung steht und Log-Einträge werden gesendet.  

Aufbau scheitert:  

b) Der Diagnose Client versucht, den lokalen Diagnose Server zu starten und diesen zu 
verwenden.  
Am PC wird versucht, den Dienst zu starten.  
Unter CE wird versucht, den Prozess zu erzeugen. 

c) Der Diagnose Client versucht eine Verbindung zum lokalen Diagnose Server aufzubauen. 
Gelingt dies, steht die Diagnose-Verbindung und Log-Einträge werden gesendet.  

Gelingt kein Verbindungsaufbau, werden keine Log-Einträge erstellt. 

 
 

3.3.1 Einträge in zenon6.ini 

Die Konfiguration von zenSysSrv und zenLogSrv erfolgt in der zenon6.ini. Dabei wird zwischen den 
Versionen ab 7.00 und bis inklusive 6.51 unterschieden. Damit können auf einem Gerät sowohl alte als 
auch neue Diagnose Clients und Diagnose Server unabhängig voneinander konfiguriert werden. So 
können zum Beispiel die LOG-Einträge von alten Diagnose Clients umgeleitet werden, ohne dass die 
LOG-Einträge neuer Diagnose Clients berührt werden. 
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DIAGNOSE SERVER VOR VERSION 7.00 SP0 

INI Eintrag Erklärung 

[SYS_REMOTE]   Abschnitt in zenon6.ini. 

Enthält Parameter für zenSysSrv (Remote-Transport und Diagnose Server). 

LOGDirectory= Definiert Ordner für die LOG-Dateien.  

Ist der Eintrag nicht vorhanden, wird als Standardwert der LOG-Ordner im 
%ProgramData%-Ordner der verwendeten Version herangezogen.  

Beispiel:  
LOGDirectory= %ProgramData%\COPA-DATA\zenon651\LOG 

CONFIG= Konfigurationsstring für den Diagnose Server und den zenSysSrv . 
Remote-Transport und Diagnose-System verwenden bis inklusive  Version 
6.51 SP0 die gleiche Serverkonfiguration. Der String besteht aus folgenden 
Teilen: 
DEVICE=[Device];HOST=[Hostname];PORT=[Port];TIMEOUT=[

Timeout] 

 DEVICE: setzt die verwendete Kommunikationsart.  

TCP/IP und seriell stehen zur Verfügung. 

 HOST: wird auf den Rechnernamen des Diagnose Servers gesetzt. 

 PORT: gibt den zu verwendenden Port an. 

 TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden an. 

 BAUD: gibt die Verbindungsgeschwindigkeit einer seriellen Verbindung an. 

Konfiguration PC: 

 DEVICE=TCP/IP  

 HOST=localhost 

 PORT=1101 

 TIMEOUT=10 

Konfiguration CE: 

 DEVICE=COM1 

 BAUD=115200 

LOGMinFreeDiskSpace= Definiert Speicherplatz in MB, der mindestens auf der Festplatte frei bleiben 
muss. Bevor dieser Wert unterschritten wird, werden LOG-Dateien gelöscht. 

Default: 1024 

LOGMaxUsedDiskSpace= Definiert den maximal für LOG-Dateien verwendeten Speicherplatz in MB auf 
der Festplatte. Wird dieser Wert überschritten, werden LOG-Dateien gelöscht. 

Default: 1024 

LOGMinUsedDiskSpace= Definiert Speicherplatz in MB auf der Festplatte, der belegt wird, auch wenn 
keine LOG-Dateien vorhanden sind. 
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Default: 5 

LOGLogLifeTime= Definiert die Lebensdauer der LOG-Dateien in Sekunden. Ältere LOG-Dateien 
werden gelöscht. 

Default: 1209600 (entspricht 14 Tagen) 

LOGImageCnt= Definiert die Anzahl der LOG-Einträge, nach denen alle inkrementellen 
LOG-Felder geschrieben werden. 

 0: inaktiv (Default) 

LOGLogUpdateTime= Anzahl von Millisekunden, nach der erhaltene LOG-Einträge in eine LOG-Datei 
geschrieben werden. 

Default: 2000  

LOGMaxBufferedRecs= Definiert die Anzahl an LOG-Einträgen, die gepuffert werden, wenn nicht in 
Dateien geschrieben werden kann. 

Default: 10240  

LOGMaxLogFileSize= Maximale Größe einer LOG-Datei in Byte. Hat eine LOG-Datei diese Größe 
erreicht, wird sie geschlossen und eine neue LOG-Datei wird erstellt. 

Default: 5242880 (entspricht 5 MB) 

LOGCheckDiskTime= Definiert das Intervall in Sekunden, in dem der von LOG-Dateien belegte 
Speicherplatz geprüft wird. 

Default: 60  

INIT= Aktion beim Starten der Anwendung unter Windows CE : 

 0: sofort wieder beenden 

 1 (oder anderer Wert größer 2): Listening Port öffnen und in System Tray 
minimieren 

 2: nur Oberfläche anzeigen 

Default: 1 

Hinweis: Im Zuge der Trennung von zenSysServ und zenLogServ für zenon 7.00 
wurde dieser Defaultwert auch für andere Versionen umgestellt. Davor war 
der Defaultwert 2.  

DIAGNOSE SERVER AB VERSION 7.00 SP0 

INI Eintrag Erklärung 

[LOGGING_SYSTEM] Abschnitt in zenon6.ini. 

Enthält Parameter für Diagnose Server. Betrifft nur zenLogSrv und hat keine 
Auswirkung auf zenSysSrv. 

LOGDirectory= Definiert den Ordner für die LOG-Dateien.  

Ist der Eintrag nicht vorhanden, wird als Standardwert verwendet: 

 der aus der Registry extrahierte Pfad  
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z. B. %ProgramData%\COPA-DATA\LOG 

 der LOG-Ordner im ProgramData-Ordner des zenLogSrv, falls in der 
Registry kein Pfad definiert wird 

z. B. %ProgramData%\COPA-DATA\zenon700\LOG 
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CONFIG= Konfigurationsstring für den Diagnose Server.  Der String besteht aus 
folgenden Teilen: 
DEVICE=TCP/IP;HOST=[Hostname];PORT=[Port];TIMEOUT=[Ti

meout] 

 DEVICE: setzt die verwendete Kommunikationsart und muss immer auf 

TCP/IP gesetzt werden 

 HOST: wird auf den Rechnernamen des Diagnose Servers gesetzt. 

 PORT: gibt den zu verwendenden Port an. 

 TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden an. 

Konfiguration: 

 DEVICE=TCP/IP 

 HOST=localhost 

 PORT=50780 

 TIMEOUT=10 

LOGMinFreeDiskSpace= Definiert Speicherplatz in MB, der mindestens auf der Festplatte frei bleiben 
muss. Bevor dieser Wert unterschritten wird, werden LOG-Dateien gelöscht. 

Default: 1024 

LOGMaxUsedDiskSpace= Definiert den maximal für LOG-Dateien verwendeten Speicherplatz in MB auf 
der Festplatte. Wird dieser Wert überschritten, werden LOG-Dateien gelöscht. 

Default: 1024 

LOGMinUsedDiskSpace= Definiert Speicherplatz in MB auf der Festplatte, der belegt wird, auch wenn 
keine LOG-Dateien vorhanden sind. 

Default: 5 

LOGLogLifeTime= Definiert die Lebensdauer der LOG-Dateien in Sekunden. Ältere LOG-Dateien 
werden gelöscht. 

Default: 1209600 (entspricht 14 Tagen) 

LOGImageCnt= Definiert die Anzahl der LOG-Einträge, nach denen alle inkrementellen 
LOG-Felder geschrieben werden. 

Default: 0 

LOGLogUpdateTime= Anzahl von Millisekunden, nach der erhaltene LOG-Einträge in eine LOG-Datei 
geschrieben werden. 

Default: 2000  

LOGMaxBufferedRecs= Definiert die Anzahl an LOG-Einträgen, die gepuffert werden, wenn nicht in 
Dateien geschrieben werden kann. 

Default: 10240 

LOGMaxLogFileSize= Maximale Größe einer LOG-Datei in Byte. Hat eine LOG-Datei diese Größe 
erreicht, wird sie geschlossen und eine neue LOG-Datei wird erstellt. 
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Default: 5242880 (entspricht 5 MB) 

LOGCheckDiskTime= Definiert das Intervall in Sekunden, in dem der von LOG-Dateien belegte 
Speicherplatz geprüft wird. 

Default: 60 

INIT= Aktion beim Starten der Anwendung unter Windows CE: 

 0: sofort wieder beenden 

 1 (oder anderer Wert größer 2): Listening Port öffnen und in System Tray 
minimieren 

 2: nur Oberfläche anzeigen 

Default: 1 

DIAGNOSE CLIENT VOR VERSION 7.00 SP0: 

INI Eintrag Erklärung 

[SYS_REMOTE] Abschnitt in zenon6.ini. 

Enthält Parameter für Diagnose Client. 

LOG_CONFIG= Hier wird ein Konfigurationsstring für den Diagnose Client abgelegt. Der String 
besteht aus folgenden Teilen: 
DEVICE=TCP/IP;HOST=[Hostname];PORT=[Port];TIMEOUT=[Ti

meout] 

 DEVICE: setzt die verwendete Kommunikationsart und muss immer auf 

TCP/IP gesetzt werden 

 HOST: wird auf den Rechnernamen des Diagnose Servers gesetzt. 

 PORT: gibt den zu verwendenden Port an. 

 TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden an. 

Konfiguration: 

 DEVICE=TCP/IP 

 HOST=localhost 

 PORT=1101 

 TIMEOUT=10 

DIAGNOSE CLIENT AB VERSION 7.00 SP0  

INI Eintrag Erklärung 
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[LOGGING_SYSTEM] Abschnitt in zenon6.ini. 

Enthält Parameter für Diagnose Client.  

LOG_CONFIG= Hier wird ein Konfigurationsstring für den Diagnose Client abgelegt. Der String 
besteht aus folgenden Teilen: 

DEVICE=TCP/IP;HOST=[Hostname];PORT=[Port];TIMEOUT=[Ti

meout] 

 DEVICE: setzt die verwendete Kommunikationsart und muss immer auf 

TCP/IP gesetzt werden 

 HOST: wird auf den Rechnernamen des Diagnose Servers gesetzt. 

 PORT: gibt den zu verwendenden Port an. 

 TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden an. 

Konfiguration: 

 DEVICE=TCP/IP 

 HOST=localhost 

 PORT=50780 

 TIMEOUT=10 

 

HINWEISE 

INIT UNTER CE 

Unter Windows CE wird dringend empfohlen, den Eintrag INIT= (im Abschnitt [LOGGING_SYSTEM]oder 
[SYS_REMOTE]) nicht auf den Wert 2 zu setzen. 

Grund: Der Wert 2 führt dazu, dass sowohl SysSrvCE als auch LogSrvCE nur die Oberfläche anzeigen 
und den Listening Port nicht öffnen.  
Möchte nun ein Diagnose Client eine Verbindung aufbauen, schlägt das fehl. Da Diagnose Clients in 
diesem Fall den LogSrvCE als Prozess starten und dieser den Port nicht öffnet, startet jeder einzelne 
Diagnose Client einen solchen Prozess. Das führt zu vielen parallelen LogSrvCE Prozessen und zu einer 
Verzögerung beim Starten der Diagnose Clients, da diese beim Herstellen der Diagnose-Verbindung auf 
das Timeout der Verbindung warten.   

ZENLOGSRV AUF EINEM SYSTEM MIT VERSCHIEDENEN VERSIONEN 

Wird der zenLogSrv auf einem System mit verschiedenen Versionen als zentraler lokaler Diagnose 
Server verwendet, muss der Eintrag  LOG_CONFIG im Abschnitt [SYS_REMOTE] wie folgt lauten: 
DEVICE=TCP/IP;HOST=localhost;PORT=5780;TIMEOUT=10  
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Grund: Ältere Clients verwenden dann den zenLogSrv als Diagnose Server. Neue Clients machen das 
automatisch. Am PC wird dieser als Dienst automatisch beim Systemstart gestartet, unter CE muss er 
händisch gestartet werden. 

Achtung: Ist der Port nicht erreichbar, starten ältere Clients den zenSysSrv und versuchen erneut eine 
Verbindung mit diesem herzustellen.  

 
 

3.3.2 Windows CE 

Unter Windows CE wird der Diagnose Server als Anwendung gestartet. 

Bei der Konfiguration (auf Seite 13) der Verbindung beachten Sie die Empfehlung zum Parameter INIT: 

Unter Windows CE wird dringend empfohlen, den Eintrag INIT= (im Abschnitt [LOGGING_SYSTEM]oder 
[SYS_REMOTE]) nicht auf den Wert 2 zu setzen. 

Grund: Der Wert 2 führt dazu, dass sowohl SysSrvCE als auch LogSrvCE nur die Oberfläche anzeigen 
und den Listening Port nicht öffnen.  
Möchte nun ein Diagnose Client eine Verbindung aufbauen, schlägt das fehl. Da Diagnose Clients in 
diesem Fall den LogSrvCE als Prozess starten und dieser den Port nicht öffnet, startet jeder einzelne 
Diagnose Client einen solchen Prozess. Das führt zu vielen parallelen LogSrvCE Prozessen und zu einer 
Verzögerung beim Starten der Diagnose Clients, da diese beim Herstellen der Diagnose-Verbindung auf 
das Timeout der Verbindung warten.   

OBERFLÄCHEN UNTER CE 

TRANSPORT SERVICE (ZENSYSSRV) 
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Parameter Beschreibung 

Start Öffnet den Listening Port und ermöglicht dem zenSysSrv 

Remote-Transport Befehle zu empfangen. 

Browse Öffnet einen Dialog zum Durchsuchen des Dateisystems. 

Stop Beendet das Empfangen von Remote-Transport Befehle und 
schließt den Listening Port wieder. 

Configuration Auswahl einer verfügbaren Serverkonfiguration aus 
Dropdownliste. Neue Verbindungen können nicht konfiguriert 
werden. Konfiguration der Verbindungen siehe Abschnitt Einträge 
in zenon6.ini (auf Seite 13).  
Verfügbar sind: 

 Konfiguration aus der zenon6.ini  

 Standardkonfiguration für TCP/IP 

 Standardkonfigurationen für COM1 bis COM4 

Hide Minimiert die Oberfläche in die Taskleiste. 

Exit Beendet die Anwendung und schließt bei Bedarf zuvor den 
Listening Port. 

X  
(Schaltfläche rechts oben) 

Minimiert die Oberfläche in die Taskleiste. 

LOGGING SERVICE (ZENLOGSRV) 

 



Diagnose Viewer 

 

 

22 

 

 

Parameter Beschreibung 

Start Öffnet den Listening Port und ermöglicht dem zenLogSrv 

LOG-Einträge zu empfangen. 

Stop Beendet das Empfangen von LOG-Einträgen und schließt den 
Listening Port wieder. 

Configuration Auswahl aus verfügbaren Konfigurationen aus Dropdownliste. 
Neue Verbindungen können nicht konfiguriert werden. 
Konfiguration der Verbindungen siehe Abschnitt Einträge in 
zenon6.ini (auf Seite 13).  
Verfügbar sind: 

 Konfiguration aus der zenon6.ini  

 Standardkonfiguration für TCP/IP  

Hide Minimiert die Oberfläche in die Taskleiste. 

Exit Beendet die Anwendung und schließt bei Bedarf zuvor den 
Listening Port. 

X  
(Schaltfläche rechts oben) 

Minimiert die Oberfläche in die Taskleiste. 

 
 

3.4 Diagnose Server 

Der Diagnose Server: 

 Erstellt und verwaltet die LOG-Dateien. 

 Der Server ist: 

 ab zenon 7.00 als zenLogSrv implementiert 

 bis inklusive zenon 6.51 in den zenSysService integriert. 

 Die Konfiguration des Servers wird aus der zenon6.ini (auf Seite 13) gelesen. 

 Der Server schreibt die erhaltenen LOG-Daten in die LOG-Datei. 

 Der Speicherort der Dateien ist konfigurierbar. Standard: 
%ProgramData%\COPA-DATA\LOG\ 

 LOG-Dateien haben die Benennung LOG<YYMMTThhmmss>.txt. 

 Der Server ist multiclientfähig. Mehrere Auswertungen können sich gleichzeitig zum Server 
verbinden. 
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 Es besteht die Möglichkeit, sich online auf den Server zu verbinden, um die aktuellen 
Logging-Vorgänge mitzuverfolgen. 

 Es besteht die Möglichkeit, sich zu anderen als dem lokal laufenden Diagnose Server zu 
verbinden und dieselben Aufgaben (Server konfigurieren, Clients konfigurieren, Online-Logging) 
durchzuführen wie am lokalen Server. 

 Beim aktuellen Server (mit dem der Diagnose Viewer verbunden ist) können die Parameter 
modifiziert werden. Falls eine Modifizierung bei einem anderen Diagnose Server nötig ist, kann 
unter Menü Datei - Verbinden mit... die Serververbindung geändert werden. 

 Im Menü ist der Eintrag Settings - Server configuration nur verfügbar, wenn gerade kein 
Online-Logging verwendet wird. 

 
 

3.4.1 Systemintegritätsüberprüfung 

Beim Runtime-Start wird ein Überwachungsthread mit hoher Priorität gestartet. Der 
Überwachungsthread überprüft alle 10 Sekunden kritische Systemparameter und schreibt 
entsprechende Warnungen oder Fehler in das Modul Supervisor des Diagnose Servers. 

Folgende Parameter werden überprüft. 

Parameter Grenzwert 

Warnschwelle für benutzte Handles > 5000 

Fehlerschwelle für benutzte Handles > 9000 

Warnschwelle für benutze GDI-Objekte > 5000 

Fehlerschwelle für benutze GDI-Objekte > 9000 

Warnschwelle für CPU-Last für den Hauptthread > 70 % 

Fehlerschwelle für CPU-Last für den Hauptthread > 90 % 

Warnschwelle für CPU-Last gesamt > 70 % 

Warnschwelle für CPU-Last gesamt > 90 % 

Warnschwelle für freien Hauptspeicher < 30 % 

Fehlerschwelle für freien Hauptspeicher < 10 % 

Warnschwelle für OnTimer im mainframe > 1000 ms 

Fehlerschwelle für OnTimer im mainframe > 5000 ms 

 
 



Diagnose Viewer 

 

 

24 

 

 

3.4.2 Einstellungen des Servers 

Der Diagnose Server kann über Einträge in der zenon6.ini konfiguriert werden oder über den Dialog 

Server configuration im Diagnose Client. Es wird empfohlen, die Einstellungen über zenon6.ini 
vorzunehmen. 

KONFIGURATION ÜBER ZENON6.INI  

Siehe Abschnitt Einträge in zenon6.ini (auf Seite 13). 

KONFIGURATION ÜBER DIALOG 

Um den Diagnose Server über den Dialog zu konfigurieren: 

1. starten Sie den Diagnose Viewer  

2. öffnen Sie den Eintrag File Connect to.. (auf Seite 31). 

3. konfigurieren Sie den gewünschten Server 
(Beachten Sie die korrekte Wahl des Ports, abhängig von der Version!) 

4. öffnen Sie den Eintrag Settings -> Server configuration 

5. konfigurieren Sie die mitzuloggenden Ereignisse 

6. schließen Sie den Dialog mit Klick auf OK 

Hinweis: Alle Änderungen werden mit Bestätigung des Dialogs in die zenon6.ini geschrieben. 

Konfiguration der Ereignisse, die vom Diagnose Viewer mitgeloggt werden: 
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Parameter Beschreibung 

Modules Auswahl des zu konfigurierenden Moduls. 

Messagelevel Auswahl der zu loggenden Ereignisse. 
Default: Errors 

LOGImageCnt Anzahl der Einträge, nach denen alle inkrementellen Felder geschrieben 
werden.  
Default: 0 (nicht aktiv) 

LOGMinFreeDiskSpace Es wird laufend geprüft, ob weniger als der konfigurierte minimale freie 
Plattenplatz verfügbar ist. Die ältesten LOG-Dateien werden gelöscht. 
Minimaler freier Plattenplatz bevor LOG-Dateien gelöscht werden in MB.  

Default: 1024 MB 

LOGMaxUsedDiskSpace Maximal verwendeter Plattenplatz für das Log in MB.  
Default: 1024 MB 

LOGMinUsedDiskSpace Minimal verwendeter Plattenplatz unabhängig ob LOGMinFreeDiskSpace 
unterschritten ist in MB.  
Default: 5 MB 

LOGLogUpdateTime Zeit in ms nach welcher die erhaltenen Einträge gespeichert werden.  

Default: 2000 ms 

LOGMaxBufferedRecs Der Server puffert den Inhalt sämtlicher inkrementeller Log-Felder für die 
verschiedenen Applikationen, um Abbilder dieser in die LOG-Datei schreiben 
zu können. Bei Neubeginn einer LOG-Datei und nach konfigurierbarer 
Anzahl von Log-Einträgen wird ein komplettes Abbild, für alle Adressen in 
die LOG-Datei geschrieben.  
Die Daten, die empfangen werden, werden in die LOG-Dateien geschrieben. 
Die Eintragung erfolgt nicht direkt sondern über einen Zwischenpuffer. Es 
kann konfiguriert werden, ob die Daten verzögert oder sofort geschrieben 
werden.  
Anzahl der gepufferten Einträge, wenn diese nicht gespeichert werden 
können.  

Default: 10240 

LOGMaxLogFileSize Der Server schreibt die erhaltenen LOG-Daten in die LOG-Datei. Wenn diese 
die konfigurierte Größe erreicht, wird eine neue Datei begonnen.  
Maximale Größe einer einzelnen LOG-Datei in Byte.  

Default: 5 MB 

LOGDirectory Ordner, in den die LOG-Dateien geschrieben werden.  

Default: %ProgramData%\COPA-DATA\LOG\ 

LOGLogLifeTime Es wird laufend geprüft ob die Lebenszeit der LOG-Dateien abgelaufen ist.  
Die älteren LOG-Dateien werden gelöscht.  
Anzahl der Sekunden welche die LOG-Dateien aufbewahrt werden.  

Default: 14 Tage 

LOGCheckDiskTime Abstand in s, in dem der belegte Plattenplatz überprüft wird.  

Default: 60 s 

Message level for all Einstellungen werden für alle Module übernommen. 
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modules 

Default values Standardeinstellungen wieder herstellen. 

Accept Einstellungen für dieses Modul übernehmen. 

Cancel Verwirft Änderungen und schließt Dialog. 

OK Übernimmt Änderungen und schließt Dialog. 

 
 

3.5 Diagnose Client 

Alle Programme, die LOG-Einträge erstellen, sind Diagnose Clients. Diese Log-Einträge werden via TCP/IP 
zum Diagnose Server gesendet. Server-Rechner und Port werden - abhängig von der eingesetzten Verion 

- aus der lokalen zenon6.ini (auf Seite 13) eingelesen und kontaktiert. Schlägt die Verbindung fehl, 
wird dies zyklisch versucht:  

 Ist der Diagnose Server nicht erreichbar, wird alle 500 ms ein Reconnect versucht. 

 Wenn nach der halben Timeout-Zeit keine Verbindung erstellt werden konnte, wird versucht den 
Dienst zenSysSrv oder zenLogSrv zu starten. 

Die Einstellungen werden über den Eintrag LOG_CONFIG= im Abschnitt [SYS_REMOTE] (bis 6.51) oder 
[LOGGING_SYSTEM] (ab 7.00) konfiguriert. 

KONFIGURATION DIAGNOSE CLIENT  

Um den Diagnose Client über den Dialog zu konfigurieren: 

1. starten Sie den Diagnose Viewer  

2. öffnen Sie den Eintrag Settings -> Client configuration 
(nur verfügbar, wenn Logging inaktiv ist) 

3. markieren Sie einen Client 

4. klicken Sie auf List of parameters 

5. der Dialog zur Konfiguration wird geöffnet 

6. konfigurieren Sie den Client 

7. schließen Sie den Dialog mit Klick auf OK 

8. wiederholen Sie den Vorgang eventuell für weitere Clients 
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CLIENTLISTE 

 

Parameter Beschreibung 

Clients Listet alle verfügbaren Clients auf. 

Refresh Aktualisiert Liste der Clients. 

List of parameters Öffnet Dialog zur Konfiguration des ausgewählten Clients. 

Close Schließt Dialog. 

CLIENT KONFIGURIEREN 

 

Die Standard Module, die ausgewählt werden können: 
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Parameter Beschreibung 

Modules Auswahl des zu konfigurierenden Moduls.  

Liste setzt sich zusammen aus Standardmodulen und Modulen, die vom 
jeweiligen Client abhängen. 

 General: Allgemeine Meldungen 

 Net: Netzwerkmeldungen 

 Proxy: Meldungen des zenon Proxy 

 Db: Meldungen vom ZenDbSrv 

 SysSrv: Meldungen vom ZenSysSrv 

 Driver: Meldungen eines Treibers 

 LOG: Meldungen vom Logging 

 SAT: SICAM 230 spezifische Meldungen 

Messagelevel Art der zu loggenden Informationen. 

All Wählt alle aus. 

None Wählt alle ab. 

Message Level for all 

Modules 
Weist markierte Message Level allen Modulen zu. 

Max Buffered records Anzahl der Einträge, die gepuffert werden, wenn keine Verbindung zum 
Server besteht.  
Default: 256 

OK Übernimmt alle Änderungen und schließt Dialog. 

Cancel Verwirft alle Änderungen und schließt Dialog. 

Accept Übernimmt alle Änderungen und lässt Dialog geöffnet. 

Default values Trägt die Standardwerte ein. 

 
 

3.6 Diagnose Viewer - Auswertungsprogramm 

Der Diagnose Viewer dient zur Anzeige der LOG-Daten. Er verbindet sich mit dem Diagnose Server, um die Daten 
online anzuzeigen oder historische LOG-Dateien abzurufen. LOG-Dateien enthalten nicht nur die LOG-Daten, es 
werden zusätzliche auch für die Auswertung notwendige Informationen wie Spaltenüberschriften mit abgelegt. 

Um eine LOG-Datei anzuzeigen: 

1. wählen Sie File -> Open 

2. der Dialog zur Auswahl einer LOG-Datei wird mit Fokus auf den konfigurierte Standard-Ordner 
geöffnet  
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3. wählen Sie die gewünschte Datei 

4. die LOG-Datei wird angezeigt 

 

5. Doppelklick auf einen Eintrag öffnet die Detailansicht 

ERKENNUNG QUEUE-ÜBERLAUF BEI TREIBER 

Werden Meldungen eines Treibers aufgrund von Queue-Überlaufen gelöscht, setzen Diagnose Clients 
und Diagnose Server beim Schreiben eines neuen Eintrags für alle aktivierten Module (auf Seite 38) eine 
Markierung im neuen Eintrag, dass ältere Einträge aus der Queue gelöscht wurden. Die in den 
geöffneten LOG-Dateien enthaltenen Überlaufkennungen werden gezählt:  
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Parameter Beschreibung 

Spalte Record version Diese Spalte muss in der Spaltenauswahl enthalten sein. Sie zeigt 

die Version des Datensatzes an. Eine Version 8x markiert 
Overflows. 

Zähler 82 8 verweist auf Overflow, 2 auf die betroffene Version des 
Datensatzes. 

Statuszeile: queue overflows Bei aktivierter Statuszeile wird hier die Anzahl der Overflows 
angezeigt. 

Hinweis: Nicht alle in die LOG-Datei geschriebenen Einträge werden auch dargestellt. Wurde ein nicht 
dargestellter LOG-Datensatz mit einem Überlauf markiert, wird dieser beim nächsten von diesem Client 
visualisierten Datensatz angezeigt. Sind mehrere nicht dargestellte Einträge hintereinander mit einem 
Überlauf markiert, kann der Zähler in der Statuszeile von der Anzahl der Datensätze mit 
Überlaufmarkierung abweichen. 
 

3.6.1 Globale Einstellungen 

Die Einträge sind in Englischer Sprache. 
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Parameter Beschreibung 

File Befehle im Menü File. 

Open Öffnet Dialog zur Auswahl einer im TXT-Format gespeicherten LOG-Datei. Jede 
neu geöffnete LOG-Datei wird in einem eigenen Fenster angezeigt. 

Open to active 

document 
Jede ausgewählte LOG-Datei wird zum aktiven Fenster hinzugefügt. 

Close Schliesst das aktuelle Fenster. 

Save Speichert die LOG-Datei des aktuellen Fensters. 

Save as Speichert die aktuelle Ansicht des aktiven Fensters (z. B. nach Filtereinstellungen) 
in eine anzugebende Datei. 

Remote Download Nur verfügbar, wenn Verbindung mit einem Remote Diagnose Server besteht. 
Ermöglicht den Download von Loggingdateien des Remote-Servers in den lokalen 
LOG-Ordner. Ein Unterordner mit Namen des Rechners wird angelegt. Es werden 
nur die Dateien angeboten, die sich geändert haben oder neu sind. 

Connect to Dialog zur Verbindungsauswahl (auf Seite 24) wird geöffnet. 

Online Aktiviert die Online-Fehlerbetrachtung.  
Wird das Online-Logging gestartet, werden alle erhaltenen Einträge ausgegeben. 
Der gleiche Filterdialog wie beim Dateilesen kann auch hier eingestellt werden.  

Unterschied: Ist keine Logverbindung ausgewählt, werden alle erhaltenen 
Logeinträge angezeigt, ansonsten nur die von den ausgewählten Clients.  

Wird der Filter in Bezug auf die Logverbindung modifiziert, gehen alle Einträge, 
die nicht den Filterbedingungen entsprechen, verloren. (LOG-Datei wird dennoch 
angelegt und alle Einträge werden gespeichert.) Angezeigte Einträge können 
gespeichert werden. 

Offline Deaktiviert die Online-Fehlerbetrachtung (Default). 

Exit Beendet den Diagnose Viewer. 

 
 

Verbindungseinstellung Diagnose Server Connection 

Der Diagnose Viewer verbindet sich beim Starten automatisch mit einem ausgewählten 
Standard-Server. Falls kein Standard-Server definiert ist, wird localhost als Standardserver verwendet. 
Die Serverkonfiguration kann auch über die zenon6.ini (auf Seite 13) erfolgen (empfohlen). 
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DIAGNOSE SERVER AUSWÄHLEN 

Klick auf File -> Connect to... öffnet Dialog zur Auswahl eines Servers: 

 

Parameter Beschreibung 

Liste Server Listet alle konfigurierten Server auf und zeigt an: 

 Status 

 Name 

 Port 

 Timeout 

OK Übernimmt Einstellungen und schließt Dialog. 

Cancel Verwirft Einstellungen und schließt Dialog. 

New Server Öffnet Dialog zur Konfiguration eines neuen Servers. 

Delete Server Ausgewählter Server Eintrag wird aus der Liste gelöscht. 

Edit Server Öffnet Dialog zur Konfiguration des ausgewählten Servers. 

Connect to Baut Verbindung zum ausgewählten Server auf. 

As default Selektierter Server Eintrag wird zum Standard Server. 
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DIAGNOSE SERVER ERSTELLEN UND BEARBEITEN 

Klick auf New Server oder Edit Server im Dialog Diagnosis Server connection öffnet Dialog zur 
Konfiguration der Server: 

 

Parameter Beschreibung 

Server name Name des Rechners zu dem Verbunden werden soll.  

Auf diesem muss laufen: 

bis Version 6.51: der zenSysSrv  

ab Version 7.00: der zenLogSrv  

Port Port des Dienstes auf dem Zielrechner: 

bis Version 6.51: 1101  

ab Version 7.00: 50780 

Timeout Zeit in Sekunden, in der auf eine Antwort vom Sysservice gewartet wird. 

Default: 10 s 

OK Übernimmt Einstellungen und schließt Dialog. 

Cancel Verwirft Einstellungen und schließt Dialog. 
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Spalteneinstellungen 

Im Menü können Sie unter Settings -> Column settings die Spalten auswählen, die angezeigt werden 
sollen. Die Auswahl gilt nur für den Zeitraum, indem die Datei geöffnet ist. Spalteneinstellungen können 
aber als Profile gespeichert werden. 

 

Parameter Beschreibung 

available verfügbare Spalten 

selected Spalten, die angezeigt werden 

> fügt bei available ausgewählte Spalten zu selected hinzu 

>> fügt alle bei available verfügbaren Spalten zu selected hinzu 

< entfernt bei selected ausgewählte Spalten  

<< entfernt alle bei selected verfügbaren Spalten 

^ reiht ausgewählte Einträge eine Stufe höher (Multiselect möglich) 

v reiht ausgewählte Einträge eine Stufe tiefer (Multiselect möglich) 

OK Übernimmt Einstellungen und schließt Dialog. 

Abbrechen Verwirft Einstellungen und schließt Dialog. 

Spalten können auch im Kontextmenü konfiguriert werden: 
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Parameter Beschreibung 

Add all columns with 

entry 
Fügt alle Spalten, die Einträge enthalten hinzu. 

Remove Column Blendet die selektierte Spalte aus. 

Remove all empty 

columns 
Blendet alle Spalten ohne Eintragt aus. 

Column width automatic Die Breite der selektierten Spalte wird automatisch an den längsten Eintrag 
angepasst. 

All columns widths 

automatic 
Die Breite aller Spalten wird automatisch an den jeweils längsten Eintrag 
angepasst. 

 
 

Profile 

Spalteneinstellungen können als Profile gespeichert werden: 

Um Profile zu speichern: 

1. Geben Sie im Feld in der Symbolleiste einen Namen ein. 

2. Klicken Sie auf das Symbol mit der Diskette. 

Um Profile zu laden: 

1. Wählen Sie aus der Dropdownliste ein gespeichertes Profil. 

2. Klicken Sie auf das Symbol mit der Diskette. 

Die Profile werden als *.lvs Datei gespeichert.  
 

3.7 Filtermöglichkeiten 

Um Filter zu definieren, öffnen Sie den entsprechenden Filterdialog über die entsprechenden Symbole 
oder die Registerkarten des Filters.  

SYMBOLLEISTE FILTER 

Um die Symbolleiste benutzen zu können, muss diese im Menü View über den Eintrag Icon bar aktiviert 
werden. 
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Symbol Tooltip Beschreibung 

1 Change pre-filter settings Öffnet Dialog mit fünf Registerkarten zur Definition der Filter. 

2 Change pre-filter for 

IP-ProcessID-LogID 
Öffnet Registerkarte IP address - Process No - Log ID (auf 

Seite 37). 

3 Change pre-filter for 

modules 
Öffnet Registerkarte Modules (auf Seite 38). 

4 Change pre-filter for 

additional columns 
Öffnet Registerkarte Additional columns (auf Seite 39).  

5 Change pre-filter for time 

interval 
Öffnet Registerkarte Time interval (auf Seite 40).  

6 Change pre-filter for 

coloring 
Öffnet Registerkarte Colors (auf Seite 41). 

FILTERDIALOG 
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Registerkarten Beschreibung 

IP-ProcessID-LogID Öffnet die Registerkarte IP address - Process No - Log ID (auf Seite 
37) zur Konfioguration der Verbindungen, die geloggt werden sollen. 

Modules Öffnet die Registerkarte Modules (auf Seite 38) für die zu loggenden 
Module. 

Additional columns Öffnet die Registerkarte Additional columns (auf Seite 39) zur Auswahl 
von zusätzlich anzuzeigenden Spalten. 

Time interval Öffnet die Registerkarte Time interval (auf Seite 40). zur Definition der 
Zeitfilter. 

Colors Öffnet die Registerkarte Colors (auf Seite 41) zur Auswahl der farblichen 
Hervorhebung von Informationen. 

 
 

3.7.1 IP address - Process No - Log ID 

Konfiguration der Verbindungen und Prozesse, die angezeigt werden sollen. 
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Parameter Beschreibung 

available Liste der verfügbaren Verbindungen. 

selected Liste der ausgewählten Verbindungen. 

Pfeiltasten Fügen ausgewählte (>) oder alle (>>) Verbindungen zur Liste selected hinzu 
oder entfernen Sie aus dieser (< oder <<). 

OK Übernimmt alle Änderungen aller Registerkarten und schließt Dialog. 

Abbrechen Verwirft alle Änderungen aller Registerkarten und schließt Dialog. 

 
 

3.7.2 Modules 

Auswahl der Module, die angezeigt werden sollen. 
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Parameter Beschreibung 

Module filter active 
Aktiv: Es wird auf Module gefiltert.  

Damit werden nur noch LOG-Datensätze angezeigt, die einem 
selektierten Modul zugeordnet sind. 

available Zur Verfügung stehende Module. 

selected Ausgewählte Module. 

Pfeiltasten Fügen ausgewählte (>) oder alle (>>) Verbindungen zur Liste selected 
hinzu oder entfernen Sie aus dieser (< oder <<). 

OK Übernimmt alle Änderungen aller Registerkarten und schließt Dialog. 

Abbrechen Verwirft alle Änderungen aller Registerkarten und schließt Dialog. 

 
 

3.7.3 Additional columns 

Auswahl der zusätzlich anzuzeigenden Spalten. 
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Parameter Beschreibung 

available Liste der verfügbaren Spalten. Alle in der Datei vorkommenden Felddefinitionen 
werden angezeigt.  

selected Liste der ausgewählten Spalten. 

Pfeiltasten Fügen ausgewählte (>) oder alle (>>) Verbindungen zur Liste selected hinzu 
oder entfernen Sie aus dieser (< oder <<). 

OK Übernimmt alle Änderungen aller Registerkarten und schließt Dialog. 

Abbrechen Verwirft alle Änderungen aller Registerkarten und schließt Dialog. 

 
 

3.7.4 Time interval 

Konfiguration des Zeitfilters für die Darstellung der Einträge. 
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Parameter Beschreibung 

Start time: Auswahl des Datums und Zeitpunkts, ab dem Einträge angezeigt werden. 

Default: aktuelles Datum  

End time: Auswahl des Datums und Zeitpunkts bis zu dem Einträge angezeigt 
werden. 

Default: aktuelles Datum  

Reset time interval Setzt Filter auf Standardwert zurück. 

OK Übernimmt alle Änderungen aller Registerkarten und schließt Dialog. 

Abbrechen Verwirft alle Änderungen aller Registerkarten und schließt Dialog. 

 

 
 

3.7.5 Colors 

Auswahl der farblichen Kennzeichnung von Informationen. 
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Parameter Beschreibung 

Colors for: Auswahl der Farbe 

IP address Aktiv: Unterschiedliche IP-Adressen werden unterschiedlich eingefärbt.  

Modules Aktiv: Unterschiedliche Module werden unterschiedlich eingefärbt. 

Log connection Aktiv: Unterschiedliche Namen der LOG-Verbindung werden unterschiedlich 
eingefärbt.  

no colors Aktiv: Einträge werden nicht eingefärbt. 

OK Übernimmt alle Änderungen aller Registerkarten und schließt Dialog. 

Abbrechen Verwirft alle Änderungen aller Registerkarten und schließt Dialog. 

 
 

3.8 Lesen der LOG-Dateien 

Es können ein bis mehrere LOG-Dateien gleichzeitig in einer Auswertung geöffnet werden. Zur 
Einschränkung der Anzeige muss ein Vorfilter (auf Seite 35) eingestellt werden. Dies ist mittels fünf 
Registerkarten möglich. Dieser Filter kann nachträglich verändert werden. Ist der Filter eingestellt, 
werden nur die Einträge angezeigt, die diese Filterbedingungen erfüllen. Die Einträge werden 
chronologisch aufgelistet. 

FILTERSPALTEN 

Eine weitere Filtermöglichkeit bieten die Filterspalten. Pro Spalte können im Eingabefeld unterhalb der 
Spaltenüberschrift Filterbedingungen eingegeben werden. Die Felder unterstützen Regular 

Expressions, wodurch auch komplexe Filterbedingungen gebildet werden können. Die Liste ist durch 
Anklicken der Spaltenüberschrift aufsteigend oder absteigend sortierbar. Angezeigte Einträge können 
gespeichert werden. Anzuzeigende Felder können über den Menüeintrag Settings -> Column settings 
ausgewählt werden. 
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STANDARD-FELDER IN DER LOG-DATEI: 

ID Parameter Beschreibung 

i IP address IP-Adresse. 

Identifiziert den Client und ermöglicht Zuordnung der 
Meldung. 

i Log ID ID des Eintrags. 

Identifiziert den Client und ermöglicht die Zuordnung der 
Meldung. 

i Message Level Name des Messagelevels, für den die Meldung 
eingetragen wurde. 

i Module Name des Moduls, für das die Meldung eingetragen 
wurde. 

i Process ID ID des Prozesses. 

Identifiziert den Client und ermöglicht Zuordnung der 
Meldung. 

i Record type Art des Eintrags. 

i Record version Versionsnummer des Eintrags.  

i Thread ID ID des Threads, von welchem aus die Meldung 
eingetragen wurde. 

i Timestamp Zeitpunkt der Meldungserstellung in UTC. 

OPTIONALE FELDER MIT  FIXER ID: 

ID Konstante Beschreibung 

1 Name of log connection  Name der Logging-Verbindung. 

2 Thread name Name des Threads. 

3 Name of source files Name der Source-Datei . 

4 Source line Sourceline. 

5 Assert condition Assertbedingung. 

6 Computer name Computername. 

7 Function name Name der Funktion. 

8 Project name Projektname. 

9 Project GUID  GUID des Projekts. 

10 Project path Projektpfad. 

11 Sent Data Gesendete Daten. 
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12 Received data Empfangene Daten. 

13  no. serial interface Nummer der seriellen Schnittstelle. 

14 Baudrate Baudrate. 

15 dtr setting DTR-Einstellung. 

16 rts setting RTS-Einstellung. 

17 Serial char. length Serielle Zeichenlänge. 

18 Parity Parität. 

19 No. stopbits  Anzahl der Stopbits. 

20 CTS CTS. 

21 dsr DSR. 

22 dsr sensitivity DSR Sensitivity. 

23 Network port no. Portnummer im Netzwerk . 

24 Server name Servername. 

25 Standby name Name Standby Server. 

26 Client name  Client-Name. 

27  Server IP  IP-Adresse Server. 

28 Standby IP IP-Adresse Standby. 

29 Client IP IP-Adresse Client.  

30 Binary buffer Binärpuffer. 

31 Pointer Pointer. 

32 Class name Klassenname. 

33 Error code Fehlercode. 

34 DLL instance handle DLL Instanzhandle. 

35 DLL name DLL Name. 

36 Driver error parameter 1 Treiber Fehler-Parameter 1. 

37 Driver error parameter 2 Treiber Fehler-Parameter 2. 

38 Trace Message Trace Meldung. 

39 Errortext Fehlertext. 

40 Error file name Name Fehlerdatei. 

41 Success condition Bedingung für Erfolg. 

42 Value if successful Wert, wenn erfolgreich. 
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43 Net adress Netzadresse. 

44 Datablock Datenbaustein. 

45 Offset Offset. 

46 Bit number Bitnummer. 

47 Area in PLC Bereich in der Steuerung. 

48 Communication direction Gibt die Richtung der Kommunikation als String-Wert an. 

49 General text Allgemeiner Text. 

50 Main version no. Nummer Hautpversion. 

51 Sub version no. Nummer Unterversion. 

52 Build no. Build-Nummer. 

53 Servicepack Service Pack. 

54 Hotfix no. Hotfixnummer. 

55 Sending client Client, der das Kommando ausgesendet hat. 

56 Target client for command Client, der Ziel des Kommandos ist. 

57 Database no. Nummer Datenbank. 

58 Datapoint no. Datenpunktnummer (Kanalnummer). 

59 Datapoint value  Wert des Datenpunktes. 

60 Datapoint status Status des Datenpunktes. 

61 Datapoint timestamp Zeitstempel des Datenpunktes in Sekunden. 

62 Duration in ms Zeitdauer in Millisekunden. 

63 Number, counter Zahl, Zähler. 

 
 

3.9 Struktur der Log-Datei 

Log-Dateien sind ANSI-Textfiles. Die einzelnen Felder werden mittels Tabulatorzeichen getrennt. Als 
Endezeichen wir CR+LF verwendet. Hierdurch können diese Dateien im Notepad geöffnet werden. 

Log-Dateien enthalten die Informationen sequentiell, zeitlich nicht sortiert. 
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3.9.1 Meldungsebenen 

Zur Unterteilung der Log-Meldungen werden acht Gruppen geschaffen: Diese sind Bit-kodiert und 
können somit auch kombiniert werden. 

1 Fehlermeldungen 

2 Warnungen 

4 Erfolgsmeldungen 

8 TRACE 

16 ASSERT 

32 Log-Meldungen 

64 Debug 

128 Erweitertes Debug 

 
 

3.9.2 Suchfunktion 

Über View/Find kann im aktuellen Fenster gesucht werden. Alle Treffer werden markiert. 
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3.10 Fehlerbehandlung und Meldungen für Diagnose Viewer 

FEHLER 

Fehler Mögliche Ursachen 

Der Port kann nicht geöffnet 

werden. 
 Eine andere Anwendung verwendet den Port.  

Prüfen mit "netstat". 

 Die Ports bei den Einträgen  
[SYS_REMOTE] CONFIG und  
[LOGGING_SYSTEM] CONFIG  
sind identisch. zenLogSrv und zenSysSrv versuchen dann 
den gleichen Port zu öffnen. 

Diagnose Clients starten den 

zenLogSrv nicht 
 Der zenAdminSrv wurde beendet. Ohne diesen kann der 

Dienst nicht gestartet werden. 

 Der zenLogSrv ist am PC nicht als Dienst registriert. In diesem 
Fall in der Kommandozeile eingeben: zenLogSrv.exe 

–Service 

 Diagnose Clients sind nicht von der Version 7.00SP0 oder 
höher. Der zenLogSrv wird erst ab dieser Version verwendet. 

 Unter Windows CE: Die einzelnen Komponenten (Runtime, 
SysSrvCE, LogSrvCE) liegen in unterschiedlichen Ordnern. 
Diese müssen sich im gleichen Ordner befinden, sonst können 
sich die Komponenten nicht gegenseitig finden. 

Unter CE werden viele 

Prozesse von SysSrvCE.exe 

oder von LogSrvCE.exe 

angelegt. 

 Einer der beiden Einträge in der zenon6.ini  
[SYS_REMOTE] INIT oder  
[LOGGING_SYSTEM] INIT  

hat den Wert 2. 
Dies führt dazu, dass die Anwendung nur die Oberfläche zeigt 
und den Listening Port nicht öffnet. Jeder Diagnose Client 
versucht dann, den Prozess zu starten, da er sich nicht zum 
Diagnose Server verbinden kann. 

Diverse Prozesse stürzen ab. 

(Unhandled Exceptions des 

Diagnose Server beim 

Empfangen von LOG-Meldungen 

oder 

Konfigurationskommandos 

oder des Diagnose Clients 

und Diagnose Viewers beim 

Hochfahren oder Erhalten der 

Konfiguration) 

 Die Versionen passen nicht zusammen. Diagnose Clients, 
Diagnose Server und Diagnose Viewer müssen entweder alle 
Version 7.00 SP0 und höher ODER alle Version 6.51 SP0 und 
früher haben (siehe Kompatibilität (auf Seite 9)). 

LOG-EINTRÄGE 
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Eintrag Erklärung 

SysSrv received not 

supported network message! 
Der zenSysSrv hat ein Netzwerktelegramm empfangen, das nicht 
unterstützt wird. Beispiel: LOG-Einträge. 

LogSrv received not 

supported network message! 
Der zenLogSrv hat ein Netzwerktelegramm empfangen, das nicht 
unterstützt wird. Beispiel: Remote-Transport Befehle. 

Could not open listening 

port. Server will be 

stopped. 

Der zenLogSrv oder der zenSysSrv konnte seinen Listening Port 
nicht öffnen. Die Fehlermeldung wird wie folgt protokolliert: 

 zenLogSrv und zenSysSrv am PC:  
Eintrag in die Windows-Ereignisanzeige. 

 zenSysSrv unter CE:  
Message-Box für den Benutzer und LOG-Eintrag an den 
Diagnose Server. 

 zenLogSrv unter CE:  
Message Box für den Benutzer. 

Folgende LOG-Einträge werden unterschiedlichen Systemen zugeordnet. Der erste Teil der Meldung gibt 
an, ob Dienst oder Client betroffen sind: 

 SysSrv: zenSysSrv 

 SysCli: Client zum zenSysSrv 

 LogSrv: zenLogSrv  

 LogCli: Diagnose Client 

Eintrag Erklärung 

[SysSrv/LogSrv/SysCli/LogC

li] Info InitString [String] 
Eine Netzwerkverbindung wurde mit dem angezeigten 
Konfigurationsstring initialisiert. Server öffnen Ports und Clients 
verbinden sich zu den Servern. 

[SysSrv/LogSrv/SysCli/LogC

li] WINSOCK ERROR 
Bei einer Netzwerkoperation ist ein Ausnahemfehler aufgetreten. 
Details werden ebenfalls ausgegeben. 

[SysSrv/LogSrv] Accept 

Failed! 
Eine eingehende Verbindung von einem Client konnte nicht 
angenommen werden. 

[SysSrv/LogSrv/SysCli/ 

LogCli] Write Faild 
Es konnten nicht alle zu sendenden Daten gesendet werden. Die 
Anzahl der gesendeten Bytes und die Anzahl zu sendender Bytes 
werden angegeben. 

[SysSrv/LogSrv] Client 

[String] in List Delete! 
Der Client hat sich vom Server abgemeldet. 

[SysSrv/LogSrv] Client 

[String] in List Insert 
Der Client hat sich beim Server angemeldet. 

 
 



Keyblock Runtime Start 

 

 

49 

 

 

4. Keyblock Runtime Start 

Keyblock Runtime Start ist ein Programm, mit dem die zenon Runtime als Shell läuft. Dabei wird die 
zenon Runtime gestartet, aber alle Windows Systemtasten werden gesperrt. Tastenkombinationen wie 
Windows-Taste oder Strg+Alt+Entf haben dann keine Auswirkung mehr. Benutzer können damit 
nicht mehr auf das Betriebssystem zugreifen, sondern nur mehr in der zenon Oberfläche arbeiten. 

Voraussetzung dafür ist, dass die Projekteigenschaft Runtime-Titel auf Kein Titel (gesamter 
Schirm) gesetzt ist. Dann arbeitet zenon im Vollbildmodus und die Runtime kann nicht minimiert 
werden. 

Beachten Sie auch die Hinweise im Kapitel Runtime-Dateien schützen (auf Seite 51). 

Hinweis: Die Sperre der Taste Windows kann umgangen werden. Sperren Sie daher die Taste Windows 
über den entsprechenden Eintrag im Startup Tool (auf Seite 67).  

  Lizenzinformation 

In Standardlizenz für Editor und Runtime enthalten. 

 
 

4.1 Verwendung 

Um Keyblock Runtime Start zu nutzen: 

1. Öffnen Sie im Windows Startordner unter COPA-DATA die zenon Tools. 

2. Wählen Sie Keyblock Runtime Start aus.  

3. Das Programm wird geöffnet und startet automatisch die Runtime.  

4. Das Programm sperrt alle Zugriffe auf das Betriebssystem: 

 gesperrte Tastenkombinationen: 

Strg+Alt+Entf  

Strg+Esc 

Alt+Tab  

Alt+Esc 

Alt+F4 

Windows-Taste (ausgenommen Windows + L) 
Hinweise:  
Mit der Sperre der Systemtasten wird auch die normale Bedienung von Bildlaufleisten 
während der Runtime mit der Maus blockiert. Diese Blockierung kann mit dem 
Kontextmenü umgangen werden. 
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Wird das System über die Tastenkombination Windows + L gesperrt, stehen nach dem 
erneuten Anmelden alle Windows Tastenkombinationen wieder zur Verfügung. Um das zu 
verhindern, deaktivieren Sie im Startup Tool (auf Seite 67) unter Application -> Options -> 

General die Taste Windows. 

 Ausblendung der Systemsteuerung im Startmenü 

 Sperre der Taskleiste für Bedienung 

 Unterbinden von  

Ändern von Kennwörtern 

Beenden von Windows 

Abmelden 

Computer sperren 

Benutzer wechseln 

 Ausblendung aller Elemente im Taskmanager 

  Info 

Wird Keyblock Runtime Start mit dem Autostart Mechanismus des Betriebssystems 
gestartet, dann beachten Sie: 

 Der Autostart-Ordner ist benutzerspezifisch:  
Meldet sich ein anderer Benutzer an, wird das Programm nicht ausgeführt. 

 Durch Drücken der Taste Umschalt beim Betriebssystemstart kann das Abarbeiten der 
Autostart-Programme unterbunden werden. 

Diese Sperrung lässt sich während der Runtime nicht umgehen. Wird die Runtime normal beendet, sind 
die System-Einschränkungen wieder aufgehoben. Soll die Runtime ohne dieser Einschränkungen 
bedienbar sein, muss die Runtime ohne Keyblock Runtime Start gestartet werden. 

  Achtung 

Achten Sie darauf, dass in Ihrem Projekt eine Möglichkeit zum Beenden der Runtime 
projektiert ist. Besteht keine Möglichkeit, die Runtime regulär zu beenden: 

 kann sie nur über das hardwaremäßige Ausschalten des Rechners beendet werden  

 bleiben auch nach dem Neustart alle Systemtasten blockiert  

Um Systemtasten nach einem irregulären Beenden (zum Beispiel bei Stromausfall) wieder 
zugänglich zu machen:  

 starten Sie die die Runtime wieder mit Keyblock Runtime Start  

 beenden Sie die Runtime regulär über einen Beenden-Button  
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4.2 Runtime-Dateien schützen 

Der Zugang zu den Runtime-Dateien kann stark eingeschränkt und damit gut geschützt werden. Dabei 
wird nur einem einzigen Windows-Benutzer lesender und schreibender Zugriff auf den Runtime-Ordner 
gestattet. Alle anderen Windows Benutzer haben keinerlei Rechte im Runtime-Ordner, auch keine 
Leserechte. Bediener zur Runtime loggen sich als zenon Benutzer ein. 

Um den Zugang zum Dateisystem zu beschränken: 

1. Erstellen Sie nur einen einzigen Windows-Benutzer (zum Beispiel: zenon_ADMIN), der zenon 
starten darf sowie Lese- und Schreibrechte im zenon Runtime-Ordner hat.  

2. Unterbinden Sie für alle anderen Windows-Benutzer den Zugriff auf den zenon Runtime-Ordner - 
inklusive Leserechte!  

3. Unterbinden Sie jeglichen Remote-Zugriff auf den Benutzer zenon_ADMIN. 

4. Sperren Sie jegliche Software für Fernwartung oder Remote-Zugang wie zenon Remote Desktop. 

5. Stellen Sie sicher, dass zenon nur gestartet werden kann, wenn dieser Benutzer (zenon_ADMIN) 
eingeloggt ist. 
Da andere Windows-Benutzer keine Leserechte haben, startet die Runtime nur im Kontext 
dieses Benutzers (zenon_ADMIN). 

6. Stellen Sie sicher, dass zenon als Shell läuft: 

a) erstellen Sie dazu einen zenon Autostart mit Keyblock Runtime Start (auf Seite 49)   

b) aktivieren Sie die Eigenschaft Systemtasten sperren in der Gruppe Runtime Einstellungen der 
Projekteigenschaften 

c) starten Sie zenon im Vollbildmodus: Eigenschaft Runtime-Titel auf Kein Titel setzen 

d) beachten Sie bei der Konfiguration auch Mehrmonitor-Systeme  

e) unterbinden Sie den Explorer-Start  

f) bieten Sie keine Dateiauswahldialoge an  
(in diesem Fall dürfen keine Funktionen, die vom Benutzer zur Runtime Dateiauswahl 
verlangen, projektiert werden)  

Damit ist der Zugang zum zenon Dateisystem begrenzt.  

 
 

5. Online-Aktualisierung der zenon Hilfe 

Das Documentation-Download Tool verwaltet die Aktualisierung Ihrer Online-Hilfe inklusive Embedded 
Help, Dialog Help, Tool-Tipps und der PDF-Produktdokumentation von zenon und zenon Logic. 
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Die Aktualisierung wird online durchgeführt. Dazu ist eine Internetverbindung notwendig. 

INHALTE DES DOKUMENTATIONSUPDATES:  

Das Documentation-Download Tool unterstützt die Updates von: 

 zenon und zenon Logic Produktdokumentation 

 Treiberdokumentation 

 Tutorials 

 Glossar 

DATEIFORMATE DES DOKUMENTATIONSUPDATES:  

Das Documentation-Download Tool unterstützt die Updates von: 

 Online Hilfe für zenon und zenon Logic (.chm) 

 zenon Produktdokumentation (.pdf) 

Hinweis: Dieses Tool steht nur in englischer Sprache zur Verfügung. 

  Lizenzinformation 

In Standardlizenz für Editor und Runtime enthalten. 

 
 

5.1 Installation 

Das Documentation-Download Tool wird automatisch mit zenon installiert.  

 
 

5.2 Programmstart 

Zum Start des Documentation-Download-Tools: 

 Wechseln Sie in den Ordner C:\Program Files (x86)\Common 

Files\COPA-DATA\STARTUP. 

 Starten Sie das Programm DokumentationDownloadTool.exe mit einem Doppelklick. 
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 Der Startdialog des Programmes öffnet sich 

 
 

5.3 Navigation 

Die Navigation durch die einzelnen Dialoge erfolgt über die Navigationsleiste im unteren Bereich des 
Dialoges: 

 

Schaltfläche Beschreibung 

Exit Beendet das Documentation-Download-Tool 

Back Schaltet im Ablauf des Tools einen Dialog zurück. 

Next Schaltet im Ablauf des Tools einen Dialog weiter. 

Proxy Settings Öffnet/Schließt Aufklappliste zur Konfiguration der 
Proxy-Einstellungen (auf Seite 54). 

Nur im Startdialog aktiv. 
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5.4 Proxy Settings 

Die Proxyeinstellungen Ihres Netzwerkes können über den Eintrag Proxy Settings konfiguriert werden. 

Zum Aufruf klicken sie im Startfenster des Tools auf Proxy Settings. Dieser Aufruf ist nur im Startdialog 
möglich. In den Folgedialogen ist diese Eigenschaft nicht aktiv. 

 

Parameter Beschreibung 

Auto-detect proxy settings for this network Für die Kommunikation mit dem Internet werden die 
Proxyeinstellungen ihres Systems verwendet. 

(Default: aktiv) 

Manual proxy configuration Ermöglicht die Konfiguration der Proxyeinstellungen. 

Proxy: Adresse des Proxy-Servers 

Port: Port des Proxy-Servers 
(Default: 8080) 

User: Username am Proxy-Server (optional) 

Password: Passwort am Proxy-Server (optional) 

  

  Info 

Das Documentation-Download-Tool merkt sich diese Proxy-Einstellungen. Wenn Sie Ihr 
Passwort regelmäßig ändern, müssen Sie das Passwort auch in den Proxy-Einstellungen 
des Documentation-Download-Tools ändern! 

 
 

5.4.1 Fehlerhafte Proxy Einstellungen 

 



Online-Aktualisierung der zenon Hilfe 

 

 

55 

 

 

Bei falschen Einträgen erscheint ein Fehlerdialog.  

Bestätigen Sie diesen Fehlerdialog mit OK um automatisch zur Eingabe der Proxy Settings 
zurückzukehren. 
 

5.5 Versionswahl 

In diesem Dialog wählen Sie die zu aktualisierende zenon Version aus. 

 

Parameter Beschreibung 

Liste mit installierten Versionen Listet die auf dem Computer installierten zenon  
Versionen auf. 

Auswahl der zu aktualiserenden Version durch einfachen 
Klick. 

Hinweis: es kann jeweils nur eine Version von 
COPA-DATA aktualisiert werden. Eine 
Mehrfachauswahl ist nicht möglich. 

Exit Beendet das Documentation-Download-Tool 

Next Schaltet im Ablauf des Tools einen Dialog weiter. 

Proxy Settings In diesem Dialog nicht aktiv 
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5.6 Sprachauswahl 

In diesem Dialog wählen Sie die zu aktualisierende zenon Sprache aus. 

 

Parameter Beschreibung 

Liste mit verfügbaren Sprachen Listet die für zenon  verfügbaren Sprachen auf: 

 Englisch (ENGLISH) 

 Französisch (FRENCH) 

 Deutsch (GERMAN) 

 Italienisch (ITALIAN) 

 Russisch (RUSSIAN) 

 Spanisch (SPANISH) 

Auswahl der zu aktualiserenden Sprache durch Klick.  

Hinweis: es kann jeweils nur eine Version von 
COPA-DATA aktualisiert werden. Eine 
Mehrfachauswahl ist nicht möglich. 

Exit Schaltet im Ablauf des Tools einen Dialog zurück. 

Back Schaltet im Ablauf des Tools einen Dialog zurück. 

Next Schaltet im Ablauf des Tools einen Dialog weiter. 

Proxy Settings In diesem Dialog nicht aktiv 
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5.6.1 Keine Updates verfügbar 

Sind Online- und Offlinehilfe auf dem aktuellsten Stand erscheint ein Dialog: 

 

Klick auf die Schaltfläche OK kehrt zum Dialog Language zurück. 
 

5.6.2 Sprachabhängige Inhalte der zenon Hilfe 

Verfügbare Sprachinhalte für zenon und  zenon Logic: 

Sprache Embedded Help Online/Offline Hilfe Online/Offline 
Treiberdokumentation 

Englisch englisch englisch englisch 

Französisch französisch englisch englisch 

Deutsch deutsch deutsch deutsch 

Italienisch italienisch italienisch englisch 

Russisch russisch englisch englisch 

Spanisch spanisch englisch englisch 
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5.7 Übersicht der verfügbaren Updates 

Nach Auswahl der Updatebedingungen wird ein Dialog mit den verfügbaren Updates angezeigt: 

 

Parameter Beschreibung 

Liste der zur Verfügung stehenden Updates Auflistung der Dokumente, welche in gewählter zenon 
Version verfügbar sind. 

Hinweis: diese Liste dient nur zur Information. Eine 
Auswahl ist nicht möglich. 

Exit Beendet das Documentation-Download-Tool 

Back Schaltet im Ablauf des Tools einen Dialog zurück. 

Next Schaltet im Ablauf des Tools einen Dialog weiter. 

Proxy Settings In diesem Dialog nicht aktiv 
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5.8 Statusdialog 

Dieser Dialog zeigt den Fortschritt beim Herunterladen der zu aktualisierenden PDF- und/oder 
Onlinehilfe-Dateien an. 
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Parameter Beschreibung 

Fileinformation Detailinformation zur Datei, welche aktuell 
heruntergeladen wird: 

 Dateiherkunft 

 Dateigröße 

 Speicherort auf dem lokalen Computer 

Current File: Statusanzeige für die aktuelle Datei inklusive aktueller 
Downloadgeschwindigkeit 

Overall Progress Statusanzeige für das gesamte Update inklusive Prozent- 
und Restzeitanzeige 

Exit  Unterbricht den aktuell laufenden Download 

 Beendet das Documentation-Download-Tool 

Pause Pausiert den aktuellen Download 

Resume Setzt den (mit Klick auf Pause) unterbrochenen 
Download fort.  

Diese Schaltfläche ist nur dann aktiv wenn zuvor die 
Schaltfläche Pause aktiviert wurde 

Cancel Unterbricht den laufenden Download. 

Proxy Setting In diesem Dialog nicht aktiv 
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5.8.1 Download complete 

Nach erfolgreichem Download wird folgender Dialog angezeigt: 

 

Parameter Beschreibung 

  

Exit Beendet das Documentation-Download-Tool 

Resume In diesem Dialog nicht aktiv 

Restart Kehrt zum Startdialog  (auf Seite 52)des Tools zurück. 

Proxy Settings In diesem Dialog nicht aktiv 
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5.8.2 Cancel 

Nach Aktivierung der Schaltfläche Cancel wird folgender Dialog angezeigt: 

 

Parameter Beschreibung 

Exit Beendet das Documentation-Download-Tool 

Resume In diesem Dialog nicht aktiv 

Restart kehrt zum Startdialog (auf Seite 52) des Tools zurück 

Proxy Settings In diesem Dialog nicht aktiv 

 
 

6. Startup Tool 

Das Startup Tool ermöglicht es: 

 Editor und Runtime mit bestimmten Parametern zu starten  

 unterschiedliche zenon Versionen parallel auf einem Rechner zu betreiben  
(bereits installierte zenon Versionen werden bei der Installation automatisch im Startup Tool 
angelegt) 

 unterschiedliche SQL-Instanzen für die gleiche zenon Version verwalten 

 Einstellungen unterschiedlicher Versionen zu verwalten 
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 die Sprache des Editors und der Runtime vor dem Start zu definieren 

 die Sprache des Web Clients vor dem Start zu definieren 

  Lizenzinformation 

In Standardlizenz für Editor und Runtime enthalten. 

  

  Achtung 

Das Startup Tool startet nur, wenn der Dienst zenAdminSrv läuft. Falls dieser nicht aktiv 
ist, kann er in der Windows Systemsteuerung unter Verwaltung/Dienste manuell 
gestartet werden. 

 
 

6.1 Startdialog 

Im Startdialog verwalten Sie die aktuell installierten Versionen von zenon. Ab Version 7.10 haben Sie die 
Möglichkeit, Editor und Runtime wahlweise als 32-Bit Applikation oder als 64-Bit Applikation zu starten. 

Wurde nur eine 32-Bit Version von zenon 7.10 spezifiziert oder eine ältere Version erkannt, wird für 
Editor und Runtime nur jeweils eine Schaltfläche angezeigt: 
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Wurden beide Versionen spezifiziert, werden geteilte Schaltflächen für 32-Bit und für 64-Bit angezeigt.  
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Schaltfläche Funktion 

Liste der zenon 

Versionen 
Zeigt alle installierten zenon Versionen an. 

Move entry down Bewegt den ausgewählten Eintrag in der Liste nach unten. 

Move entry up Bewegt den ausgewählten Eintrag in der Liste nach oben. 

Editor Startet den Editor der ausgewählten zenon Version.  

Bei 64-Bit Versionen stehen zwei getrennte Schaltflächen zur Verfügung. Die 
Schaltfläche für 64-Bit enthält in der linken unteren Ecke einen entsprechenden 
Hinweis. 

Runtime Startet die Runtime der ausgewählten zenon Version. 

Bei 64-Bit Versionen stehen zwei getrennte Schaltflächen zur Verfügung. Die 
Schaltfläche für 64-Bit enthält in der linken unteren Ecke einen entsprechenden 
Hinweis. 

Register Registriert alle Dienste der ausgewählten zenon Version: 

 Standard: Registriert zenon. Der ZenSysSrv wird als Prozess registriert. 

 Terminal Server: Registriert zenon für die Verwendung mit einem 
Terminal Server. Abläufe:  
Der ZenDBSrv wird deregistriert und nicht mehr neu registriert und auch 
nicht gestartet.  
Der ZenSysSrv wird als Dienst registriert.  
Die Einträge in der zenon6.ini werden für die Verwendung am Terminal 
Server angepasst. 

Sind in einem Eintrag keine Parameter (auf Seite 82) für Workspace und/oder 
Runtime hinterlegt, wird die aktuelle Version neu registriert. Das gilt für die 
Registrierung als Standard und als Terminalserver. 

Help Öffnet die Online-Hilfe. 

Tools Öffnet einen Dialog zum Starten weiterer Applikationen der ausgewählten 
zenon Version. 

Werden die Tools für eine gültige 64-Bit Version geöffnet, dann werden 
die Tools in zwei Listen für 32-Bit Tools und 64-Bit Tools dargestellt.  

VORGÄNGE BEIM STARTEN 

Beim Starten des Editors oder der Runtime werden die Daten aus den Starteinstellungen in die 

zenon6.ini Datei geschrieben. In der INI-Datei vorhandene Einstellungen  werden überschrieben.  

Seit Version 5 wird die Netzwerkkommunikation über die beiden Dienste zenNetSrv.exe und 
zenSysSrv.exe abgewickelt. Beide Dateien müssen sich im zenon Ordner befinden. Da die Dienste 
versionsabhängig sind, müssen sie auch passend zu den Versionen registriert werden.  
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  Achtung 

Nach dem Konvertieren eines Projektes in eine höhere zenon Version ist dieses mit der 
Vorgängerversion nicht mehr editierbar oder lauffähig. Allerdings kann die bei der 
Konvertierung erstellte Sicherungsversion noch im ursprünglichen Editor verwendet 
werden.  

Bei Netzwerkprojekten müssen auf Server und Clients die gleichen zenon 
Editor-Versionen gestartet werden. 

 
 

6.1.1 Application 

Eintrag Funktion 

Options Öffnet den Dialog zur Konfiguration der 
Einstellungen. 

Exit Beendet das Startup Tool. 

OPTIONS 

 Der Eintrag Options im Menü Application öffnet den Dialog zur Konfiguration der Eigenschaften 
für: 

 General (auf Seite 67): allgemeine Einstellungen 

 Network configuration (auf Seite 69): Konfiguration des Netzwerks und der starken 
Verschlüsselung der Netzwerkkommunikation 

 Listening ports (auf Seite 73): Konfiguration der Listening Ports 

 Service startup: Programme als Dienst starten 
 



Startup Tool 

 

 

67 

 

 

General 

Allgemeine Einstellungen: 

 

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfügung. 

Die Schaltflächen werden in der Systemsprache des Rechners angezeigt. 
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Parameter aktiv inaktiv 

Start Startup Tool 

mimimized 
Startet das Tool minimiert. Das Tool 
ist über eine Schaltfläche in der 
Taskleiste erreichbar.  

Das Kontextmenü bietet für die aktive 
zenon Version alle im Startdialog (auf 
Seite 63) möglichen Aktionen an. 

Öffnet das Tool auf dem Desktop 
(default). 

Remember last 

registered version 
Setzt die gewählte Version auf 
Standard und wählt sie beim nächsten 
Start automatisch aus. Die Version 
wird dann nicht erneut registriert 
(default). 

Bietet beim Start des Startup Tools die 
erste Version in der Liste zur Auswahl 
an. Beim Start des Editors oder der 
Runtime wird die jeweilige Version 
immer neu registriert. 

Register all OCX files of 

selected version 
registriert alle OCX Dateien (ActiveX 
Controls), die sich im 
Programmverzeichnis befinden.  

Diese Option stellt sicher, dass immer 
die zur Version passenden ActiveX 
Controls registriert werden (default).  

Achtung: Sie hat keinen Einfluss auf 
die Registrierung von ActiveX Controls 
und COM Servern, die in den 
individuellen Einstellungen (auf Seite 
88) der jeweiligen Version angegeben 
werden. 

registriert nur die voreingestellten 
Komponenten. 

Diese Option beschleunigt den 
Registrierungsvorgang und eigent sich 
für alle Projekte, die auf ActiveX 
verzichten. 

Disable Windows Key Auf der Tastatur wird die Taste 
Windows gesperrt und hat keine 
Funktion.  

Änderungen werden erst nach einem 
Neustart des Systems wirksam. 

Die Taste Windows steht zur 
Verfügung. 

Änderungen werden erst nach einem 
Neustart des Systems wirksam. 

Language for Editor or 

Runtime 
Startet Editor oder Runtime mit der in 
der Auswahlliste selektierten 
Spracher.  

Stellt sicher, dass zenon aus dem 
Startup Tool immer mit der 
definiertenSprache gestartet wird. 
Hat keinen Einfluss beim direkten 
Start der zenon.exe. 

Startet Editor oder Runtime mit der in 
der zenon6.ini eingestellten Sprache. 
Das ist die zuletzt in zenon benutze oder 
dort unter Optionen -> Einstellungen -> 
Editor und Runtime ausgewählte 
Sprache eingestellte Sprache (default). 

VERHALTEN DER OPTION DISABLE WINDOWS KEY 

Die Option Disable Windows Key verhält sich wie folgt: 

Blockade setzen 

 Ausgangssituation: Die Option ist nicht gesetzt. 
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 Aktion: Die Option wird aktiviert. 

 Resultat:  

 Das System muss neu gestartet werden.  

 Die Taste Windows wird deaktiviert. Windows Tastenkombinationen sind blockiert. 

Blockade aufheben 

 Ausgangssituation: Die Option ist nicht gesetzt. 

 Aktion: Die Option wird deaktiviert. 

 Resultat:  

 Das System muss neu gestartet werden.  

 Die Taste Windows steht zur Verfügung. Die Blockade der Windows Tastenkombinationen 
wird aufgehoben.  

 

Network configuration 

Ab zenon Version 7 kann: 

 IPv6 verwendet werden 

 die Übertragung im Netzwerk verschlüsselt werden.   

Diese Dialog konfiguriert: 

 Timeouts 

  die Verwendung von TCP/IP über IPv4 oder IPv6  
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 die starke Verschlüsselung der Netzwerkkommunikation am lokalen Rechner 

 

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfügung. 

Die Schaltflächen werden in der Systemsprache des Rechners angezeigt. 
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Parameter Beschreibung 

General settings Allgemeine Einstellungen. 

Änderungen dieser Einstellungen werden mit der 
Registrierung in die zenon6.ini oder zenon.ini geschrieben 
und überschreiben dort eventuell abweichende manuelle 
Konfigurationen.  

Geänderte Einstellungen müssen für alle Runtime-Rechner 
oder alle verbundenen Stationen durchgeführt werden. Bei 
Änderungen der IPv6 Einstellung muss der Rechner neu 
gestartet werden. 

Änderungen werden beim Verlassen des Dialogs  erst 
nach Bestätigung einer Warnmeldung mit Klick auf die 
Schaltfläche Ja durchgeführt. 

Network communication timeout Timeout für Netzwerkkommunikation in Sekunden.  
Default = 30 

Entspricht Eintrag NET_TIMEOUT_MSEC= in der 
zenon6.ini. 

Network module timeout Timeout für Modulkommunikation in Sekunden. Wird für nicht 
spontane Modulanforderung am Client oder Standby 
verwendet. Wenn innerhalb der eingestellten Zeit keine 
Antwort vom Server kommt, wird die Aktion abgebrochen.  

Default = 30 

Beispiele: Aufruf von Archivdaten für Erweiterten Trend, 
Rezept-Verwaltung, Passwortliste ...) 

Entspricht Eintrag 
NET_NETMODULE_TIMEOUT_MSEC= in der 
zenon6.ini. 

Time synchronisation with server project Aktiv: Zeit wird mit einem Serverprojekt abgeglichen 
(default). 

Inaktiv: Zeit wird nicht abgeglichen (z.B für 
Kreisredundanz) 

Entspricht Eintrag TIMESYNCH= in der zenon6.ini. 

Use IPv6 for all TCP/IP connections Aktiv: Alle TCP-Verbindungen werden ausschließlich über 
IPv6 aufgebaut.  

Inaktiv: Alle TCP-Verbindungen werden ausschließlich über 
IPv4 aufgebaut. 

Dualer Betrieb ist nicht möglich.  

Entspricht Eintrag USEIPV6= in der zenon6.ini. 

Hinweis: Wird diese Option geändert, muss der Rechner neu 
gestartet werden. Die Änderung muss auch auf allen 
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verbundenen Stationen durchgeführt werden. 

Folgende Komponenten sind von der Einstellung nicht 
betroffen: 

 Treiberkommunikation mit den Steuerungen 

 Protokollkommunikation in den ProcessGateway-Plugins 

 Workbench- und Runtimekommunikation in zenon Logic 

Achtung: Funktioniert nur ab Version 7. Bei aktiver Option 
können keine Versionen vor 7 gestartet werden. 

Encrypt network communication Einstellungen für starke Verschlüsselung im Netzwerk. 

Encrypt network communication Aktiv: Die Kommunikation im Netzwerk wird verschlüsselt. 

Hinweis: Diese Verschlüsselung gilt auch für Kommunikation 
des zenon Web Clients. 

Password Passwort eintragen.  

Kriterien siehe Abschnitt "Passwort 

Netzwerkverschlüsselung" im Kapitel Starke 
Verschlüsselung der Netzwerkkommunikation.  

Die angezeigte Länge wird immer auf 20 Zeichen gesetzt, 
um die tatsächliche Länge zu verbergen. 

Das hier konfigurierte Passwort wird verschlüsselt in der 
zenon6.ini abgelegt.  

Verify password Passwort zur Bestätigung erneut eingeben. 

 

  Achtung 

Wurden in der lokalen zenon6.ini Einträge manuell geändert, werden diese 
überschrieben, sobald beim Registrieren die Sicherheitsabfrage mit „Ja" bestätigt 
wird. 

MELDUNGEN 

Erklärungen zu System- und Fehlermeldungen finden Sie im Abschnitt Meldungen beim Registrieren (auf 
Seite 90).  
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  Info 

Hinweise zu Fehlermeldungen der starken Verschlüsselung finden Sie im: 

Handbuch Netzwerk -> Kapitel Starke Verschlüsselung der Netzwerkkommunikation -> 
Abschnitt Fehlermeldungen. 

 
 

Listening ports 

In dieser Registerkarte können die von zenon benutzten Ports für einzelne Anwendungen individuell 
konfiguriert werden. Zur Runtime werden die in der jeweiligen zenon6.ini gespeicherten Einstellungen 
verwendet. 
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  Achtung 

Beachten Sie bei der Konfiguration: 

 Änderungen in dieser Registerkarte können einen Neustart des Rechners auslösen. 

 Alle Rechner, mit denen kommuniziert wird, müssen über idente Einstellungen verfügen. 

 Diese Einstellungen stehen unter Windows CE nicht zur Verfügung. 

 Wenn eine IP addresse definiert ist, muss diese angepasst werden wenn die Einstellung 
für IPv6 aktiviert oder deaktiviert wird 

 Wenn eine definierte Netzwerkkarte nicht verbunden ist zum Zeitpunkt wo der Dienst 
gestartet wird, wird kein Listening Socket geöffnet 

 Fehlermeldungen werden nicht im Diagnoseserver protokolliert sondern in dem 
Windows Application Event Log 

DIALOG LISTENING PORTS 

 

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfügung. 

Die Schaltflächen werden in der Systemsprache des Rechners angezeigt. 
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Parameter Beschreibung 

Application Liste mit allen konfigurierbaren Anwendungen. Die ausgewählte 
Anwendung kann über die die Optionen in Settings konfiguriert 
werden. 

Settings Einstellungen für die in Application ausgewählte Anwendung.  

All network adapters Für das Binding der Listening Ports werden alle verfügbaren 
Netzwerkkarten verwendet. (wie früher). Das ist eine 
Standardeinstellung. 

Single local IP address Für das Binding der Listening Ports wird die hier definierte  lokale 
Adresse verwendet.  

Unterstützte Protokolle: 

 IPv4  

 IPv6  

Single network adapter Für das Binding der Listening Ports wird die erste Adresse der hier 
definierten Netzwerkkarte verwendet. 

Default port Für das Binding wird die Standard-Portnummer verwendet. 

Customer port Für das Binding wird die hier definierte Portnummer verwendet. 

OK Übernimmt alle Änderungen in allen Registerkarten und schließt den 
Dialog.   

Abbrechen Verwirft alle Änderungen in allen Registerkarten und schließt den 
Dialog.  

STANDARDPORTS 

Zuordnung der Standard-Ports zu Anwendungen:  
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Anwendung Standard-Port 

zenon  

Network Service 1100 

Transport Service 1101 

WEB Service Classic 1102 

DB Service 1103 

SQL Browser Service,  
(für Verteiltes Engineering im Editor)  

1434 

zenAdminSrv.exe  50777 

Logging Service 50780 

zenVNC.exe 5600 - 5610 

SNMP Trap Service 50782 

zenLicenseSr 50783 

zenLicenseStub 50789 

zenLicenseCenter 50689 

WEB Service Tunneling 8080 

zenon Logic  

Belegter Port für zenon Logic oder straton 
hängt ab vom Projekt und Dienst.  

Z. B.: Erstes zenon Logic Projekt belegt 1200 

und 9000, zweites Projekt 1201 und 9001 
usw. 

1200 - 1210 

4500 - 4510 

7000 - 7010 

9000 - 9010 

zenon Analyzer  

Administration Service 50777 

Analyzer Connector Service 50778 

Analyzer License Service 50779 

ZAMS 50781 

Treiber  

Driver Simulation  6000 - 6020 

Process Gateway OPC Server  135 

Process Gateway SNMP  161 

Process Gateway Modbus  502 

Process Gateway IEC60870-5 104 slave  2402 

Process Gateway DEC  5555 



Startup Tool 

 

 

77 

 

 

Process Gateway DNP3 Slave  20000 

 
 

Service startup 

Über den Dienst zenStartupMgr können Programme automatisch gestartet werden. Das können Sie 
nutzen, um die Runtime automatisch als Dienst zu starten.  

DIALOG SERVICE STARTUP 
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Parameter Beschreibung 

Liste Services Liste der konfigurierten Dienste. 

New Öffnet Dialog zum Auswählen eines Programms. 

Edit Öffnet Dialog um den markierten Eintrag zu bearbeiten. 

Delete Löscht den markierten Eintrag. 

OK Übernimmt alle Änderungen in allen Registerkarten und schließt den Dialog.   

Abbrechen Verwirft alle Änderungen in allen Registerkarten und schließt den Dialog.  

DIALOG PROGRAMM AUSWÄHLEN 

 

Parameter Beschreibung 

Program Pfad zum Programm, das als Dienst gestartet werden soll. Klick auf Schaltfläche 
... öffnet Dateiauswahldialog.  

Maximale Länge: 259 Zeichen  

Parameters Eingabe von Parametern.  

Maximale Länge: 259 Zeichen 

OK Übernimmt Einstellungen und schließt den Dialog. 

Cancel Verwirft alle Änderungen und schließt den Dialog.  

RUNTIME ALS DIENST STARTEN 

Um eine Runtime als Dienst zu starten: 

1. registrieren Sie die Datei zenStartupMgr.exe als Dienst  

2. konfigurieren Sie die Eigenschaften für die Anmeldung  

3. starten Sie, wenn nötig, den Remote-Transport mit dem zenStartupMgr 

4. definieren Sie im Startup Tool die zu startende Runtime  

5. konfigurieren Sie bei einer Dongle-Lizenzierung eine Startverzögerung für die zenon Runtime  

Details dazu finden Sie im Handbuch Runtime im Kapitel Runtime als Dienst starten.  
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Achtung: Wird die Runtime über den zenStartupMgr gestartet wird, darf sie von Benutzern nicht mehr 
gestoppt oder neu gestartet werden. 

DIENST REGISTRIEREN  

Um zenStartupMgr.exe als Dienst zu registrieren: 

1. Öffnen Sie die Kommandozeile. 

2. Navigieren Sie zum Speicherort der Datei zenStartupMgr.exe. 
(Default 32-Bit OS: %ProgramFiles(x86)%\Common 
Files\COPA-DATA\zenStartupMgr 
(Default 64-Bit OS: %ProgramFiles\Common Files\COPA-DATA\zenStartupMgr) 

3. Registrieren Sie die Datei mit dem Kommando zenStartupMgr.exe –service als Dienst. 
Hinweis: Damit wird der Dienst, falls er bereits läuft, erst gestoppt und dann registriert. Ein 
laufender zenStartupMgr wird beendet.  

DIENST FÜR DIE VERWENDUNG VIELER TREIBER KONFIGURIEREN 

Windows als Betriebssystem beschränkt durch den fest reservierten Desktop-Speicher die Anzahl 
erzeugbarer Fenster, abhängig von Version und möglicher Interaktion mit dem Desktop.  

Version/Aktion Interactive Desktop Non-Interactive Desktop 

Windows 7 32-bit 12 MB 512 KB 

Windows 7/Windows Server 2008 R2 64-bit 20 MB 768 KB 

zenon Treiber benötigen jeweils mehrere Fenster.  Die Anzahl der verwendbaren Treiber kann über die 
Option Datenaustausch zwischen Dienst und Desktop zulassen in den Eigenschaften des Dienstes 
beeinflusst werden. 

 Inaktiv: Es können maximal 20 Treiber gestartet werden. 

 Aktiv: Es können gleich viele Treiber gestartet werden wie in einer als Benutzerprozess 
gestarteten Runtime. 

Um die Option Datenaustausch zwischen Dienst und Desktop zulassen aktivieren:  

1. Öffnen Sie den Windows Dienste-Manager. 

2. Öffnen Sie die Eigenschaften des Dienstes zenStartupMgr. 
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3. Navigieren Sie zur Registerkarte Anmelden. 

 

4. Aktivieren Sie die Option Datenaustausch zwischen Dienst und Desktop zulassen. 
Dieser Dienst muss auf den Starttyp automatisch konfiguriert werden. Bei aktivem Dienst 
erhält der auf dem Rechner angemeldete Benutzer einen Hinweis, wenn die zenon Runtime als 
Dienst ein zusätzliches Fenster öffnet, zum Beispiel bei einem neuen Alarm und aktiver 
Statuszeile. 

Hinweis Windows 8/Server 2012: Damit der Dienst gestartet werden kann, muss ein Eintrag in 
der Windows Registry korrekt gesetzt sein:  

a) Navigieren Sie zum Eintrag 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Windows. 

b) Öffnen oder erstellen Sie den DWORD-Wert NoInteractiveServices. 

c) Setzen Sie den Dezimalwert von 1 auf 0. 

5. Um zu verhindern, dass am Desktop Runtime-Meldungen angezeigt werden: 
Deaktivieren Sie den Dienst Erkennung interaktiver Dienste. 

 

6.1.2 Item 

Das Menü Item beinhaltet die folgenden Einträge: 
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Eintrag Funktion 

New Legt einen neuen Eintrag in der Liste an und öffnet den Dialog Properties (auf Seite 

81). 

Delete Löscht den ausgewählten Eintrag nach Bestätigung einer Sicherheitsabfrage. 

Properties Öffnet den Dialog Properties (auf Seite 81) für den ausgewählten Eintrag. 

 
 

6.1.3 Help 

Im Menü Help befinden sich die Einträge: 

 Help: öffnet die Online-Hilfe 

 Info about: zeigt Versionsinformationen an. 

 
 

6.2 Properties 

Im Dialog Properties werden die Parameter jedes Eintrags definiert: 

Eintrag Funktion 

General Allgemeine Einstellungen 

Database Einstellungen zur Datenbankverbindung 

Extras Einstellungen zur Registrierung von ActiveX Controls (ocx) und COM Server (dll) sowie 
zum Start zusätzlicher Programme oder Batch-Dateien. 
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6.2.1 General 

In diesem Abschnitt werden die Details zu den zenon Versionen eingetragen. Der Pfad zur 32-Bit Version 
von zenon ist zwingend erforderlich. Erkennt das Startup Tool eine 64-Bit Version, wird auch der Pfad 
zur 64-Bit Version für einen Eintrag freigegeben. 

 

Die folgenden Eigenschaften stehen für einen Eintrag zur Verfügung: 
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GENERAL 

Parameter Beschreibung 

Name Eindeutiger Name, wie er in der Liste angezeigt werden soll. Der Eintrag ist 
unbedingt erforderlich. 

Version Startup Tool trägt hier automatisch die Versionsnummer von zenon ein. 
Dazu muss zuvor unter Path ein Programmpfad ausgewählt werden. 

Programm path (32-bit) Programmpfad, in dem sich die ausführbare 32-Bit Version der  
zenon-Datei (Zenrt32.exe) befindet. 

Wird hier eine 64-Bit Version von zenon erkannt, wird auch die Eigenschaft 
Programm path (64-bit) zur Eingabe freigegeben. 

Programm path (64-bit) Programmpfad, in dem sich die ausführbare 64-Bit Version der  
zenon-Datei (Zenrt32.exe) befindet. 

Eingabe erst möglich, wenn der Pfad zur 32-Bit Version angegeben wurde 
und eine 64-Bit Version von zenon erkannt wurde. 

Sobald beide Pfade korrekt eingegeben wurden, werden die Schaltflächen 
für den Start von Editor und Runtime in je zwei Schaltflächen, eine für 32-Bit 
und eine für 64-Bit, aufgeteilt. 

EDITOR 

Parameter Beschreibung 

Workspace Der gewünschte Arbeitsbereich beim Start des Editors. Sobald dieser 
eingetragen ist, werden alle in diesem Arbeitsbreich befindlichen Projekte 
automatisch in der Drop-down Liste unter Editor-Projekt angezeigt.  

Editor-Project Auswahl des Projekts, das nach dem Start im Editor aktiv sein soll. 

Overwrite INI settings Aktiv: Beim Start des Editors werden immer die Einstellungen dieses 
Dialoges verwendet. Änderungen während der Arbeit mit dem Editor 
werden verworfen. Betroffen sind Workspace, Editor-Project, 
RT-Project und RT-Path. 

Take over INI settings Aktiv: Alle geänderten Einstellungen für Workspace, Editor-Project, 
RT-Project und RT-Path werden nach dem Schließen des Editors in der 
zenon6.ini gespeichert, in das Startup Tool eingelesen und beim nächsten 
Start verwendet.  

RUNTIME 

Parameter Beschreibung 

RT-Project Projekt, das als Startprojekt für die Runtime gesetzt wird. 

RT-Path Pfad des Projektes. Ist das Runtime-Projekt im Arbeitsbereich enthalten, 
wird der Pfad automatisch eingestellt.  
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  Info 

UNBEKANNTE PARAMETER? 

Falls die Einstellungen für den Arbeitsbereichs nicht bekannt sind, nutzen Sie 
folgende Vorgehensweise: 

1. Name, Path und Workspace eintragen 

2. Editor-Project, RT-Project und RT-Path frei lassen  

3. Read back the INI settings aktivieren 

4. Dialog mit OK verlassen. 

Nachdem der Editor einmal gestartet und wieder beendet wurde, werden die 
Starteinstellung automatisch aus der INI Datei übernommen. 

 
 

6.2.2 Database 

Hier definieren Sie die Datenbank-Eigenschaften. Diese erlauben es, verschiedene SQL-Instanzen für 
verschiedene Einträge (zenon Versionen) zu verwenden. 



Startup Tool 

 

 

85 

 

 

  Achtung 

Ab Version 6.51 kann die SQL-Instanz definiert werden und das Passwort wird 
verschlüsselt abgelegt. Neue Einträge sind höherprior als bestehende.  

Kompatibilität: Wird nichts geändert, bleiben die bestehenden Einträge weiterhin gültig. 
Wird jedoch für eine Version ab 6.51 ein Eintrag geändert, gelten die neuen Einträge. 
Ältere Versionen müssen dann extra gewartet werden! Die Einstellungen für Versionen 
vor 6.51 finden Sie im Kapitel Database vor Version 6.51 (auf Seite 87). 

Anzeige Dialog: Die Anzeige der Dialoge wird automatisch an die gewählte Version (vor 
6.51 (auf Seite 87), ab 6.51) angepasst.  
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Eintrag Funktion 

Read from zenDB.ini Ein Klick auf die Schaltfläche liest die Einstellungen der Datei zenDB.ini aus 
und befüllt automatisch die Felder: 

 SQL Instance 

 DB Path 

 User 

 Password 

Clear all fields Alle Eingabefelder werden geleert.  

Leere Einträge werden beim Registrieren nicht in die zenDB.ini geschrieben. 

SQL Instance Auswahl der zu verwendenden Instanz des SQL Servers. 

Der Name kann direkt in das Eingabefeld geschrieben oder aus der 
Dropdownliste ausgewählt werden.  
Hinweis: Beim Klick auf die Dropdownliste wird der lokale Rechner nach 
Instanzen durchsucht, die dann aufgelistet werden. Die Suche kann einige Zeit in 
Anspruch nehmen.  

DB Path Pfad für die SQL-Datenbanken der zenon Projekte.   

Zum Beispiel:  %ProgramData%\COPA-DATA\SQL\ 

Achtung: Verschiedene SQL Server (z.B 2008R2 und 2012) müssen unbedingt 
getrennte Pfade verwenden.  

Hintergrund: Beim Konvertieren der Projekte bleibt die GUID gleich. Bei gleichen 
Pfaden überschreiben die beiden Instanzen gegenseitig ihre Datenbankdateien! 

User Benutzername für die Datenbank. 

Nötige Rechte 

Der Benutzer muss im SQL Server über folgende Server roles verfügen: 

 public  

 sysadmin 

Password Passwort des Benutzers. Dieses wird verschlüsselt abgelegt. Die Eingabelänge 
wird unabhängig von der tatsächlichen Länge immer mit 20 Zeichen angezeigt. 

Achtung: Die Verschlüsselung erfolgt über das Startup Tool. Die 
Datenbankeinstellung muss also unbedingt mit dem Startup Tool erfolgen.  
Das Passwort muss zusätzlich am SQL Server für den Benutzer zenOnSrv 
angepasst werden. 

Diese Einstellungen werden in der zenDB.ini gespeichert. 
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Database vor Version 6.51 

Einstellung der Datenbankeigenschaften vor zenon 6.51: 

 

Eintrag Funktion 

Read from zenDB.ini Ein Klick auf die Schaltfläche liest die Einstellungen der Datei zenDB.ini aus und 
befüllt automatisch die Felder Provider und DB Path. 

Clear all fields Alle Eingabefelder werden geleert.  

Leere Einträge werden beim Registrieren nicht in die zenDB.ini geschrieben. 

Provider Verbindung zur SQL-Instanz. Wichtige Angaben sind: 

 Instanzenname  

 verwendeter Provider 

 Benutzername  

 Benutzerpasswort  

Zum Beispiel:  
Provider=SQLNCLI.1; 
Password=srv_000; 
Persist Security Info=False; 
User ID=zenOnSrv; 
Initial Catalog=%s; 
Data Source=localhost\ZENON_DEV; 

DB Path Pfad für die SQL-Datenbanken der zenon Projekte.   
Zum Beispiel:  %ProgramData%\COPA-DATA\SQL\ 

Achtung: Der SQL Server 2005 und der SQL Server 2008 R2 müssen unbedingt 
getrennte Pfade verwenden.  

Hintergrund: Beim Konvertieren der Projekte bleibt die GUID gleich. Bei gleichen 
Pfaden überschreiben die beiden Instanzen gegenseitig ihre Datenbankdateien! 

 



Startup Tool 

 

 

88 

 

 

  Achtung 

Der Eintrag für Provider unterscheidet sich in diesem Dialog vom Eintrag in der zenDB.ini. 

Dialog: String beginnt mit Provider=...  

zenDB.ini: String beginnt mit Provider=Provider=...  

 
 

6.2.3 Extras 

Hier definieren Sie ActiveX Controls (*.ocx) oder COM Server (*.dll), die mit der jeweiligen zenon Version 
registriert werden sollen. Diese ocx und dll können aus beliebigen Quellen stammen, also selbst 
geschrieben sein oder von anderen Anbietern kommen. Außerdem können Sie hier Programm 
definieren, die vor dem Start oder nach dem Beenden des Editors oder der Runtime ausgeführt werden 
sollen. 

 

REGISTRIERUNG ACTIVEX CONTROLS - COM SERVER 

Alle hier aufgelisteten Dateien werden beim Registrieren der dazugehörigen zenon Version automatisch 
mitregistriert - unabhängig von der zentralen Einstellung (auf Seite 63) Register. 
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Parameter Beschreibung 

Filename/Filepath Liste aller zu registrierenden Dateien 

Add öffnet den Windows Dialog zum Auswählen einer zu registrierenden Datei. In 
diesem können Sie ocx oder dll Dateien einzeln auswählen und der Liste 
hinzufügen. Wählen Sie dazu im Auswahldialog zuerst den gesuchten 
Dateityp (ocx oder dll).   
Alle Dateien werden mit Pfadangabe gespeichert. Wenn sich der Pfad 
ändert, entfernen Sie den Verweis mit Remove und legen dann einen neuen 
an. 

Remove Entfernt alle markierten Einträge aus der Auswahlliste der zu registrierenden 
Dateien.  

PRE UND POST START PROGRAMME 

Pre Start und Post Start erlaubt Ihnen, Programme und Batchdateien zu definieren, die vor dem Start 
oder nach dem Beenden von zenon ausgeführt werden sollen.  

Parameter Beschreibung 

Pre Start Externes Programm, das vor dem Start des Editors oder der Runtime 
gestartet werden soll. 

Achtung: Editor oder Runtime werden erst gestartet, wenn dieses 
Programm wieder beendet wurde. 

Post Start Externes Programm, das nach dem Beenden des Editors oder der Runtime 
gestartet werden soll. 

Achtung: Post Start wird nur aufgerufen, wenn die Option Read back the 

INI settings (Item->Properties->General) aktiviert wurde. 
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6.3 Meldungen beim Registrieren 

POPUP BEIM REGISTRIEREN 

Meldung Bedeutung 

You have changed the IPv6 setting. All internal 

TCP/IP connections will be switched to 

IPv6/IPv4. 

To ensure that all affected components are 

properly switched you have to restart the 

computer! You will also have to change this 

setting on all connected station! 

Do you really want to apply the change? 

Sie ändern die Einstellungen für das IP-Protokoll von 
IPv4 auf IPv6 oder umgekehrt.  

Sie müssen nach dem Ändern den Rechner neu 
starten, damit alle Services entsprechend angepasst 
werden.  Die Alle Änderung muss auch auf allen 
verbundenen Stationen durchgeführt werden. 

Diese Änderungen werden mit der Registrierung in 
die zenon6.ini oder zenon.ini geschrieben und 
überschreiben dort eventuell abweichende 
manuelle Konfigurationen.  

Gerneral network configuration settings will be 

changed.  

You have to restart the runtime to apply the 

changes! 

Attention: Do not forget to adept the settings 

on other stations as well. 

Apply settings. 

Are you sure this is your intent? 

Sie ändern generelle Einstellunge (auf Seite 69)n wie 
Timeouts. 

Diese Änderungen werden mit der Registrierung in 
die zenon6.ini oder zenon.ini geschrieben und 
überschreiben dort eventuell abweichende 
manuelle Konfigurationen.  

Geänderte Einstellungen müssen für alle Runtimes 
angepasst werden. 

MELDUNGEN BEIM REGISTRIEREN 

Beim Registrieren der Dienste werden alle Schritte in einem eigenen Fenster angezeigt, das nach vier 
Sekunden selbstständig geschlossen wird. Beim Auftreten eines Fehlers informiert eine Warnmeldung 
über die Ursache. Nach der Bestätigung der Meldung wird der Vorgang abgebrochen, zenon wird nicht 
gestartet. Mögliche Fehlermeldungen: 
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Meldung Ursache Tipp 

Couldn´t find 

zenNetSrv 

Service! 

Die Datei zenNetSrv.exe fehlt im zenon 
Programmordner oder ist in einer falschen 
Version vorhanden. 

Die schnellste und sicherste Lösung ist 
meistens eine Neuinstallation von 
zenon. 

zenNetSrv.exe 

still running! 
Der Dienst zenNetSrv.exe konnte nicht 
beendet werden. 

Möglicherweise läuft auf dem Rechner 
ein Sicherheitstool, das den Zugriff 
verhindert.  

Couldn´t find 

zenSysSrv  

Service! 

Die Datei zenSysSrv.exe fehlt im zenon 
Programmverzeichnis oder ist in einer 
falschen Version vorhanden. 

Die schnellste und sicherste Lösung ist 
meistens eine Neuinstallation von 
zenon. 

zenSysSrv.exe 

still running! 
Der Dienst zenSysSrv.exe konnte nicht 
beendet werden. 

Möglicherweise läuft auf dem Rechner 
ein Sicherheitstool, das den Zugriff 
verhindert.  

 
 

6.4 Kommandozeile 

Das Startup Tool lässt sich auch über die Befehlszeile bedienen. Dazu muss sich die zenon_Startup.exe 
im Systempfad befinden. Die Datei finden Sie 

 unter Windows 7/8 im Ordner %Program Files%\Common 
Files\COPA-DATA\STARTUP  

Über die Kommandozeile können: 

 neue Einträge angelegt werden (auf Seite 92) 

 vorhandene Einträge reorganisiert (auf Seite 95) werden (z. B. nach dem Löschen von 
vorangegangenen Versionen) 

 Einträge registriert (auf Seite 95) werden 
 

6.4.1 Parameter 

Die Eingabe wird gestartet mit zenon_Startup.exe gefolgt von einem Parameter und eventuellen 
Feldnamen.  

Parameter: 
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Parameter Funktion Feldnamen Rückgabewert 

-new legt einen neuen Eintrag an ja, Liste siehe new (auf 
Seite 92) 

0 oder 1 

-reg registriert Dienste Name des Eintrag keiner 

-reorg überprüft und reorganisiert vorhandene 
Einträge 

nicht vorhanden keiner 

Wird das Startup Tool nur mit -reg aufgerufen, dann wird lediglich die Version neu registriert. Auf die 
zenon6.ini wird dabei nur lesend zugegriffen. Die im Abschnitt [PATH] definierte Version wird 
registriert, alle Parameter werden aus der zenon6.ini übernommen. 

VERWENDUNG MEHRERER PARAMETER GLEICHZEIT IG: 

Es ist möglich, mehrere Parameter gleichzeitig zu verwenden. Werden mehrere -new Parameter 
gleichzeitig verwendet, kann der Rückgabewert nicht eindeutig ausgewertet werden. 

Prinzipiell wird bei Mehrfachnennungen in folgender Reihenfolge vorgegangen: 

1. –new: Neue Einträge anlegen. 

2. –reg: Registrieren des angegeben Eintrages.  

3. –reorg: Entfernen aller ungültigen Einträge für gelöschte zenon Versionen. 
 

new - Erstellen neuer Einträge 

Der Parameter -new dient zum Erstellen neuer Einträge. Er benötigt mindestens zwei Feldnamen: 

 NAME als eindeutigen Namen des Eintrags  

Sollte der Name des Eintrags bereits vorhanden sein, wird kein Eintrag angelegt. 

 PATH als Pfad, in dem zenon abgelegt wurde 

SYNTAX 

Die Syntax ist wie folgt aufgebaut: zenon_Startup.exe -> Parameter > Feldname="TEXT"  

1. zenon_Startup.exe  

2. Leerschrit 

3. Parameter 

4. Leerschritt  

5. Feldname 

6. = Zeichen 

7. öffnende Anführungszeichen 
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8. Text  

9. schließende Anführungszeichen 

  Beispiel 

zenon_Startup.exe -new NAME="Neuer Eintrag" PATH="C:\Beispiel Verzeichnis\zenon" 

FELDNAMEN 

Folgende Feldnamen können genutzt werden: 
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Feldname Pflichtfeld Beschreibung 

NAME X Eindeutige Name des Eintrags. 

Z. B.: NAME="Test" 

PATH X Der Anwendungspfad, in dem sich zenon befindet. 

Z. B.: PATH="C:\Program Files (x86)\COPA-DATA\zenon 
7.10 SP0" 

PATH64 - Der Anwendungspfad, in dem sich die 64 Bit Version von zenon 
befindet. 

Z. B.: PATH="C:\Program Files\COPA-DATA\zenon 7.10 SP0" 

PROJECT_RT - Name des zu startenden Runtime-Projekts. 

Z. B.: PROJECT_RT="Testprojekt" 

PROJECT_RT_PATH - Das Runtime-Ordner des Projekts (siehe PROJECT_RT). 

Z. B.: 

PROJECT_RT_PATH="C:\Users\Public\Documents\zenon_P

rojects\Testprojekt" 

PROJECT_ED - Das Projekt, das im Editor aktiviert werden soll. 

Z. B.: PROJECT_ED="Testprojekt" 

WSP - Der Arbeitsplatz, der mit dem Editor geladen werden soll. 

Z. B.: 

WSP="C:\Users\Public\Documents\zenon_Projects\DE

MO622.WSP6" 

SQLSRV - Bezeichnung des SQL Servers, der vom Editor verwendet werden soll. 

Z. B.: SQLSRV="MSSQL$ZENON_DEV" 

PROVIDER - Providerstring für die Initialisierung der SQL Verbindung. 

Z. B.: 

PROVIDER="Provider=SQLNCLI.1;Password=000;Persist 
Security Info=False;User ID=zenOnSrv;Initial 

Catalog=%s;Data Source=localhost\ZENON_DEV;" 

DBPATH - Pfad der zu verwendenden SQL-Datenbank. 

Z. B.: DBPATH="C:\ProgramData\COPA-DATA\SQL\" 

PRESTART - Programmaufruf, der vor dem Starten des Editors oder der Runtime  
oder dem Registrieren dieser Version ausgeführt wird. 

Z. B.: PRESTART="C:\zenon Versionen\zenon 6.50\Dlls\zenVNCCli.exe" 

POSTSTART - Programmaufruf, der nach dem Beenden des Editors ausgeführt wird. 

Z. B.: POSTSTART="C:\zenon Versionen\zenon 
6.50\Dlls\zenVNCCli.exe" 

Achtung: Post Start wird nur aufgerufen, wenn im Startup Tool oder 
in der Startup.inidie Option Read back the INI settings 
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(Item->Properties->General) aktiviert wurde. 

Mehrere Feldnamen werden durch Leerschritte getrennt. 

  Info 

Pfade mit Leerzeichen müssen immer in Klammern gesetzt werden. 

RÜCKGABEWERTE  

0 - Ausführung fehlerfrei  

1 - Eintrag konnte nicht erstellt werden 
 

reorg - Reorganisieren von Einträgen 

Der Parameter -reorg überprüft alle Einträge ob die verknüpfte zenon Version noch im Dateisystem 
vorhanden ist. Sollten die Anwendungsdateien nicht mehr gefunden werden, wird der Eintrag endgültig 
aus dem Startup Tool gelöscht.  

Der Befehl liefert keinen Rückgabewert. Nach Ausführung wird das Startup Tool gestartet. 

Beispiel: zenon_Startup.exe -reorg 
 

reg - Registrieren von Einträgen 

Der Parameter –reg registriert alle benötigten Dienste im Ordner des angegebenen Eintrags. Der Aufruf 
erfolgt über: 

 -reg "Name des Eintrags" 

Sollte das Startup Tool bereits gestartet sein, wird nichts registriert, sondern das Startup Tool in den 
Vordergrund geholt.  

Der Befehl liefert keinen Rückgabewert. 

  Beispiel 

zenon_Startup.exe -reg "Version 6.50"  

registriert die Version 6.50.  

Voraussetzung: im Startup Tool existiert ein Eintrag mit diesem Namen.  
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7. System Information Collector 

Bei der Lösung von Problemen wird Sie der COPA-DATA Support eventuell um relevante Daten zu Ihrem 
Betriebssystem und zenon bitten. Diese Daten erstellen Sie am einfachsten automatisiert mit dem 
System Information Collector und übermitteln diese an den Support.  
 

7.1 System Information Collector starten 

Der System Information Collector wird bei der Installation von zenon mitinstalliert.  Sie finden ihn auf: 

 Rechner im Pfad: %Program Files (x86)%\Common Files\COPA-DATA\STARTUP 

 Installationsmedium im Pfad \AdditionalSoftware\COPA-DATA System 
Information Collector. 

Um den System Information Collector  zu starten:  

1. Windows 8: geben Sie am Desktop als Suchbegriff SIC für Apps ein  
Windows 7: navigieren Sie zu Start/Alle Programme/zenon/Version Independent Tools   
oder: starten Sie vom Installationsmedium  

2. klicken Sie auf System Information Collector 
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3. der System Information Collector startet 

 

MENÜ UND SYMBOLLEISTE  

MENÜ 

Im Menü stehen Ihnen folgende Optionen zur Verfügung. 

 File 

 New Scan:  öffnet das Startfenster 

 Open: öffnet einen gespeicherten Bericht 

 Save: speichert den aktuell angezeigten Bericht als ZIP-Datei 

 Exit: schließt den System Information Collector 

 Edit 

 Copy: kopiert markierten Text in die Zwischenablage 

 Find: öffnet einen Dialog zur Suche im aktuellen Bericht 

 View 

 Expand: erweitert alle Knoten 
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 Collapse: schließt alle Knoten  

 Help 

 About: Informationen zur Programmversion 

Mit Ausnahme von Exit und About stehen alle Optionen auch über die Symbolleiste zur Verfügung. 

SYMBOLLEISTE 

 

Symbol Beschreibung 

Home New 

Scan 
Öffnet das Startfenster. 

Open Öffnet einen gespeicherten Bericht. 

Save Speichert den aktuell angezeigten Bericht als ZIP-Datei. 

Copy Kopiert markierten Text in die Zwischenablage. 

Find Öffnet einen Dialog zur Suche im aktuellen Bericht. 

Expand Erweitert alle Knoten. 

Collapse Schließt alle Knoten. 

 
 

7.2 Informationen sammeln 

Um Informationen automatisiert zu sammeln: 

1. starten (auf Seite 96) Sie den System Information Collector 

2. wählen Sie durch Klick auf die entsprechende Schaltfläche eine der vier Optionen 

 Full: sammelt Information über das System und zenon. Dump-Dateien werden nicht 
gesammelt 

 System: sammelt nur Information über das System 

 Scada: sammelt Information über zenon, ohne Dump-Dateien  
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 Scada with dumpfiles: sammelt Information über zenon und schließt Dump-Dateien mit ein 
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3. der System Information Collector erstellt einen Bericht mit den gewünschten Informationen 
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4. der fertige Bericht wird im Hauptfenster angezeigt 

 

 
 

7.3 Informationen nutzen 

Die gesammelten Informationen werden im System Information Collector angezeigt. Sie können: 

 den Bericht speichern  

 durch den Bericht navigieren bestimmte Informationen suchen 
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 ausgewählte Informationen markieren und in die Zwischenablage kopieren  

 

BERICHT SPEICHERN 

Um einen Bericht zu speichern: 

1. klicken Sie auf das Symbol Speichern oder Befehl Save im Menü File  

2. der Dialog zur freiwilligen Eingabe eines Passwortes für die Verschlüsselung des Berichts öffnet 
sich 

3. der Dialog zur Auswahl eines Ordners und Dateinamens wird geöffnet 

4. der Bericht wird als ZIP-Datei gespeichert 

BERICHT ÖFFNEN 

Um einen gespeicherten Bericht zu öffnen: 

1. klicken Sie auf das Symbol Ordner in der Symbolleiste 

2. wählen Sie den Bericht aus 

3. falls Sie beim Speichern ein Passwort für die Verschlüsselung des Berichts eingegeben haben, 
geben Sie es an dieser Stelle erneut ein oder überspringen Sie diesen Schritt, indem Sie auf OK 
klicken 
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4. der Bericht wird geöffnet 

AUSGEWÄHLTE INFORMATIONEN SPEICHERN 

Um nur ausgewählte Informationen zu speichern: 

1. markieren Sie die gewünschte Information 

2. klicken Sie auf das Symbol Kopieren oder Befehl Copy im Menü Edit  

3. die Auswahl wird in den Zwischenspeicher kopiert 

4. fügen Sie den Inhalt in eine Textdatei ein und speichern Sie diese 

5. wiederholen Sie den Vorgang für weitere ausgewählte Informationen  

 
 

7.4 Bericht an COPA-DATA weiterleiten 

Der Bericht kann, je nach Größe, als Anhang an eine E-Mail oder per Upload auf einen festgelegten 
Speicherplatz an COPA-DATA weitergeleitet werden. Details, wie Sie den Bericht weiterleiten und 
welchen Online-Speicherplatz Sie dafür nutzen können, erfahren Sie von Ihrem Ansprechpartner im 
COPA-DATA Support.  
 

8. COPA-DATA PRP 

zenon unterstützt das Parallel Redundancy Protokoll (PRP) für die hardware-redundante Kommunikation 
in einem Netzwerk.  
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Die PRP-Kommunikation erfolgt direkt auf Protokollebene, unabhängig vom zenon Editor und der zenon 
Runtime. Spezielle Projektierungen in zenon sind nicht erforderlich. Um das Protokoll zu nutzen, muss 
der Rechner entsprechend konfiguriert sein.  

Den für die Nutzung von PRP notwendigen Netzwerkdienst COPA-DATA PRP finden Sie auf dem 
Installationsmedium. Eine detailierte Beschreibung über die erforderlichen Konfigurationsschritte finden 
Sie in diesem Handbuch im Kapitel Installation und Konfiguration (auf Seite 105). 

  Lizenzinformation 

Der Netzwerkdienst ist im Lieferumfang enthalten.  
Für die Nutzung ist eine gültige zenon Lizenz auf dem Rechner erforderlich. 

 
 

8.1 Systemvoraussetzungen 

PRP-Kommunikation wird für folgende Betriebssystem unterstützt: 

 Windows 7 

 Windows 8 
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  Achtung 

Windows 10 wird systembedingt nicht für die PRP-Kommunikation unterstützt. 

 
 

8.2 Hardwarevoraussetzung 

Für die Kommunikation via PRP gelten folgende Hardwarevoraussetzungen: 

 Die verwendete Netzwerkkarte muss Jumboframes unterstützten 

 Auf der verwendeten Netzwerkkarte ist eine Konfiguration der lokal administrierten 
MAC-Adresse möglich. 

  Achtung 

Die PRP-Kommunikation wird nur in einem redundanten Netzwerk unterstützt. 

 
 

8.3 Installation und Konfiguration 

Um PRP-Kommunikation zu verwenden, führen Sie die folgende Konfigurationsschritte durch.  

1. Trennen Sie den Rechner mit den beiden Netzwerkkarten vor der Installation einmalig von der 
Stromversorgung. 

2. Starten Sie den Rechner neu. 

3. Konfigurieren Sie Ihre Netzwerkadapter. 

4. Erstellen Sie in den Systemeinstellungen eine Netzwerkbrücke (= Bridge). 

5. Installieren Sie den COPA-DATA PRP driver. 

6. Konfigurieren Sie Ihre PRP-Verbindung. 

BITTE BEACHTEN SIE:  

 Für die notwendigen Installationen sind Administratorenrechte auf dem Rechner erforderlich. 

 Das System muss für die Installation neu gestartet werden. 

 Achten Sie auf die Hinweise bei den jeweiligen Schritten. 
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  Achtung 

Achten Sie speziell darauf, die Konfigurationsschritte in der angegebenen Reihenfolge 
durchzuführen. 

 
 

8.3.1 Konfiguration Netzwerkadapter (Schritt 1 von 4) 

Im ersten Schritt passen Sie die Konfiguration für die beiden verwendeten Netzwerkadapter an. Der 
Konfigurationsdialog sowie die Benennung der erweiterten Eigenschaften ist abhängig von der 
verwendeten Netzwerkkarte. 

NETZWERKADAPTER 1 

Konfigurieren Sie den ersten Netzwerkadapter. 

1. Öffnen Sie die Systemeinstellung Adaptereinstellungen ändern. 

Sie finden diese Einstellungen in den Systemsteuerungen => Netzwerk und Internet 
=> Netzwerk- und Freigabecenter 

2. Wählen Sie den gewünschten Netzwerkadapter. 

3. Wählen Sie mit der rechten Maustaste im Kontextmenü den Eintrag Eigenschaften. 
Der Konfigurationsdialog für die Eigenschaften des Netzwerkadapters wird geöffnet. 

 

4. Klicken Sie auf den Button Konfigurieren... 
Das Eigenschaftenfenster des Netzwerkadapters wird geöffnet. 
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5. Wechseln Sie dort in die Registerkarte Erweitert. 

6. Wählen Sie dort in der Liste Einstellungen den Eintrag Jumbo Packet. 
Hinweis: Der Name dieses Eintrags kann pro Netzwerkkarte unterschiedlich sein. 

 

7. Wählen Sie einen Wert in der Dropdownliste Wert. 
Wählen Sie den kleinsten verfügbaren Wert, welcher größer wie 1530 Byte ist. 
Achtung: Die Einstellungen Deaktiviert darf nicht ausgewählt sein. 

8. Wählen Sie in der Registerkarte Erweitert die Einstellung Lokal verwaltete Adresse. 

9. Geben Sie im Eingabefeld Wert: eine eindeutig MAC-Adresse ein. Das Format der MAC-Adresse 
ist abhängig von der verwendeten Hardware. 
Beispiele:  

 0A:80:41:ae:fd:7e 

 0A-80-41-ae-fd-7e 

 0A8041aefd7e 

10. Stellen Sie sicher, dass für beide verwendeten Anschlüsse dieselbe MAC-Adresse verwendet 
wird. 
Ändern Sie die Adresse im Eingabefeld Wert: 

 Diese MAC-Adresse muss mit 0A beginnen!  

 Die MAC-Adresse im lokalen Netzwerk muss eindeutig sein.  

11. Beenden Sie die Konfiguration der Netzwerkkarte mit Klick auf den Button OK. 
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NETZWERKADAPTER 2 

Wiederholen Sie die Schritte für den zweiten Netzwerkadapter. 
Achten Sie darauf, bei der Eingabe der MAC-Adresse dieselbe MAC-Adresse wie bei der vorangegangen 
Konfiguration einzugeben. 

  Achtung 

Stellen Sie sicher, dass 

 die verwendete MAC-Adresse auf beiden Netzwerkadaptern gleich ist 

 im lokalen Netzwerk von keinem anderen Rechner verwendet wird. 

 
 

8.3.2 Netzwerkadapter überbrücken - Bridge (Schritt 2 von 4) 

In diesem Schritt fassen Sie zwei Netzwerkadapter mit einer Netzwerkbrücke (= Bridge) zusammen. 
Passen Sie dazu die Konfiguration für die beiden verwendeten Netzwerkadapter an.  

Erstellen Sie in den Systemeinstellungen eine Netzwerkbrücke. 

1. Öffnen Sie die Systemeinstellung Adaptereinstellungen ändern. 
Sie finden diese Einstellungen in den Systemsteuerungen => Netzwerk und Internet 
=> Netzwerk- und Freigabecenter  

2. Wählen Sie die beiden Netzwerkadapter, welche Sie für die PRP Kommunikation verwenden 
wollen. 
Hinweis: Beachten Sie, dass für beide Netzwerkadapter bereits die notwendigen 
Konfigurationen vorgenommen wurden. Eine nachträgliche Konfigurationsänderung eines 
Netzwerkadapters wird nur dann wirksam, wenn Sie anschließend eine neue Bridge erstellen. 
Achtung: Beide gewählten Netzwerkadapter müssen mit derselben MAC-Adresse konfiguriert 
sein! 

3. Wählen Sie mit der rechten Maustaste im Kontextmenü den Eintrag Verbindungen überbrücken. 
Für die gewählten Netzwerkadapter wird eine Netzwerkbrücke erstellt. Dies wird mit einem 
Dialog visualisiert. 

 

4. Die erstellte Überbrückung wird in den Systemsteuerungen angezeigt: 

 
Achtung: Die Überbrückung darf nur zwei Adapter enthalten. 
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8.3.3 Installation COPA-DATA PRP driver (Schritt 3 von 4) 

In diesem Schritt installieren Sie den für die PRP-Kommunikation erforderlichen System Dienst. 

Installieren Sie den COPA-DATA PRP driver 

1. Wählen Sie die erstellte Bridge. 

2. Wählen Sie mit der rechten Maustaste im Kontextmenü den Eintrag Eigenschaften. 
Der Konfigurationsdialog für die Eigenschaften der Bridge wird geöffnet. 

 

3. Klicken Sie die Schalftläche Installieren. 
Der Dialog zum Installieren eines Netzwerkfeatures wird geöffnet. 
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4. Wählen Sie Dienst als zu installierendes Netzwerkfeature. 

5. Klicken Sie die Schaltfläche Hinzufügen... 
Der Dialog für die Auswahl des Netzwerkdienstes wird geöffnet. 

 

6. Klicken Sie den Button Datenträger... 
Der Dialog für die Auswahl des Ablageortes des Installationsprogrammes für den Netzwerkdienst 
wird geöffnet. 

 

7. Klicken Sie auf den Button Durchsuchen. 

8. Navigieren Sie auf Ihrem lokalen Rechner in den Ordner: 

 \Programme (x86)\Common Files\COPA-DATA\CDPrpFlt\  
für 32-Bit Betriebssysteme.  

 \Programme\Common Files\COPA-DATA\CDPrpFlt\ 
für 64-Bit Betriebssysteme.  
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9. Wählen sie die Datei CDPrpFlt.inf. 
Achtung: Achten Sie darauf den korrekten Installer für Ihr Betriebssystem (32-Bit oder 64-Bit) 
auszuwählen. 

10. Bestätigen Sie die Auswahl mit Klick auf OK. 
Der Dialog zur Auswahl des Netzwerkdienstes wird geöffnet. 

 

11. Wählen Sie den Netzwerkdienst COPA-DATA PRP driver. 

12. Bestätigen Sie Ihre Auswahl mit OK. 
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 Bestätigen Sie die Windows-Sicherheitsabfrage mit Klick auf den Button Installieren. 
Achtung: Anschließend kann ein Neustart Ihres Rechners erforderlich sein. 

 
Hinweis: Diese Sicherheitsabfrage wird nicht angezeigt, wenn Sie bereits bei früheren 
Installationen von zenon Programmkomponenten die Auswahlbox "... immer 
vertrauen" aktiviert haben. 

13. Nach erfolgreicher Installation (und Neustart des Rechners) ist der Dienst im 
Eigenschaftenfenster des Netzwerkadapters in der Liste der verwendeten Elemente sichtbar. 

 

14. Stellen Sie sicher, dass die LAN-Verbindung und der Netzwerkdienst COPA-DATA PRP driver 
über die Checkbox aktiviert sind. 

  Achtung 

Stellen Sie sicher, dass durch den erforderlichen Neustart des Rechners der Einsatz im 
produktiven System nicht gefährdet wird. 
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8.3.4 Konfiguration PRP Verbindung (Schritt 4 von 4) 

Stellen Sie vor der Konfiguration sicher, dass die LAN-Verbindung und der Netzwerkdienst COPA-DATA 

PRP driver aktiviert sind. 

PRP KONFIGURATION 

1. Starten Sie das Programm PRPCfgDiag.exe. 
Sie finden diese Software auf Ihrem Rechner im Ordner C:\Program Files 
(x86)\Common Files\COPA-DATA\STARTUP. 
Der PRP Configuration and Diagnostics Dialog wird geöffnet. 

 
Hinweis: Das PRP Configuration and Diagnostics Tool steht nur in englischer Sprache zur 
Verfügung. 

2. Klicken Sie den Button Configuration. 
Der Dialog für die Auswahl der Netzwerkadapter wird geöffnet. 

 
Hinweis: Der Inhalt der Dropdownliste basiert auf den Systemeinstellungen. 

3. Wählen Sie aus den Dropdownlisten den Netzwerkadapter für LAN_A und LAN_B. 

4. Bestätigen Sie die Zuordnung mit OK. 

5. Beenden Sie die Konfiguration mit Klick auf den Button Exit. 
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  Info 

Eine detailierte Beschreibung des PRP Configuration and Diagnostics Tools finden 
Sie im Kapitel PRP Konfigurations- und Diagnose Tool (auf Seite 114). 

 
 

8.4 PRP Konfigurations- und Diagnose Tool 

Das PRP Configuration and Diagnostics Tool erfüllt zwei Aufgaben: 

 Visualisierung (auf Seite 115)  
Darstellung des via PRP gesendeten Datenverkehrs. Die Darstellung erfolgt getrennt für die 
beiden verwendeten Netzwerkadaptern. 

 Konfiguration (auf Seite 116) 
Zuordnung der konfigurierten Netzwerkadapter. 

 

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfügung. 

Das Programm PRPCfgDiag.exe ist im Lieferumfang von zenon enthalten. 

Sie finden diese Software auf Ihrem Rechner im Ordner C:\Program Files (x86)\Common 
Files\COPA-DATA\STARTUP. 

VORAUSSETZUNGEN 

Das PRP Konfigurations- und Diagnose Tool benötigt für den Betrieb oder die Konfiguration: 

 Zwei Netzwerkadapter, die in den Systemeinstellungen zu einer Bridge zusammengefasst sind. 
Hinweis: In dieser Bridge dürfen nur die zwei Netzwerkadapter konfiguriert sein, über welche 
die PRP-Kommunikation erfolgt. Weitere Netzwerkadapter dürfen nicht in dieser Bridge 
beinhaltet sein. 

 Der CDPrpFlt-Treiber muss installiert sein. 
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  Info 

Informationen zur Installation und den notwendigen Vorbereitungen in den 
Systemeinstellungen finden Sie im Kapitel Installation und Konfiguration (auf Seite 105). 

 
 

8.4.1 Statistik 

Im Dialog Statistics wird der Datenstrom visualisiert. Die Darstellung wird für beide LAN-Adapter 
getrennt angezeigt. 

Der Datenfluss wird ständig aufgezeichnet, auch wenn das Tool nicht geöffnet ist. 

 

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfügung. 
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Parameter Beschreibung 

Send count Anzeige der gesendeten Ethernet-Frames. 

Receive count Anzeige der empfangenen Ethernet-Frames.  

Error count Anzeige von fehlerhaft PRP-Frames.  

Mismatch count Anzeige von unterschiedlich empfangenen/gesendeten 
PRP-Frames, wenn der Netzwerkdatenverkehr der beiden 
LAN-Adapter voneinander abweicht.  

Link status Status der Netzwerkkarte: 

 Active 
Zugewiesene Netzwerkkarte ist aktiv und 
Datenstrom wird übertragen. 

 Inactive 
Zugewiesene Netzwerkkarte ist nicht aktiv. 
Es werden keine PRP-Supervision frames 
empfangen. Im Netzwerk ist keine PRP 
Station vorhanden oder es liegt ein Fehler 
vor. 

Configuration Öffnet den Konfigurationsdialog (auf Seite 116). 

Exit Beendet das Programm. 
Hinweis: Die Daten werden weiter aufgezeichnet. 

 
 

8.4.2 Konfiguration 

Im Dialog Configuration werden: 

 Netzwerkadapter via Dropdownliste zugewiesen. 
Der Inhalt der Dropdwonliste basiert auf den Einstellungen der Netzwerkbrücke. 
Weitere Informationen dazu erhalten Sie im Kapitel Installation und Konfiguration (auf Seite 
105). 

 die Multicast MAC-Adresse visualisiert 
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 Fehlernachrichten der Netzwerkadapter-Konfiguration in einem Ausgabefenster visualisiert 

 

  Achtung 

Nach Änderungen der Konfiguration ist ein Neustart des Rechners erforderlich. 

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfügung. 
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Parameter Beschreibung 

Primary physical LAN Adapter Zuordnung eines Netzwerkadapters zur physikalischen 
Verbindung für den primären LAN-Adapter. 

In der Dropdownliste werden jene Adapter aufgelistet, 
welche in der konfigurierten Bridge enthalten sind. 
Informationen dazu finden Sie im Kapitel Installation und 
Konfiguration (auf Seite 105). 

Secondary physical LAN Adapter Zuordnung eines Netzwerkadapters zur physikalischen 
Verbindung für den sekundären/redundanten 
LAN-Adapter. 

In der Dropdownliste werden jene Adapter aufgelistet, 
welche in der konfigurierten Bridge enthalten sind. 
Informationen dazu finden Sie im Kapitel Installation und 
Konfiguration (auf Seite 105). 

LAN_A/LAN_B Multicast MAC Multicast-MAC-Adresse für PRP-Supervision frames. 
Diese Adresse für die Kommunikation im Netzwerk ist 
vorgegeben und kann nicht verändert werden. 

Hinweis: Achten Sie darauf, dass in Ihrem Netzwerk 
kein anderer Netzwerkadapter diese Adresse 
verwendet! 

Das letzte Byte kann im Eingabefeld konfiguriert werden. 
Das Eingabeformat für diese Eingabe ist HEX. 

Error message Ausgabefenster mit Fehlermeldungen. 

OK Übernimmt alle Änderungen und schaltet zum Dialog 
Statistik (auf Seite 115). 

Cancel Verwirft alle Änderungen und schaltet zum Dialog 
Statistik (auf Seite 115). 
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