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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. zenon Security Guide

Sicherheit ist fiir COPA-DATA ein wichtiges Thema. Daher werden zenon, zenon Logic und zenon
Analyzer nicht nur intern, sondern auch in Zusammenarbeit mit Universitaten, Forschungseinrichtungen
und Sicherheitsdienstleistern regelmafRig auf Sicherheitsrisiken analysiert. Identifizierte
Schwachstellen werden umgehend behoben

Die Sicherheit eines Systems ist immer nur so stark wie ihr schwachstes Glied. Entsprechend dem Prinzip
Security in Depth werden MalRnahmen auf verschiedenen Ebenen getroffen, um Sicherheitsrisiken zu
minimieren.

Die Stellen, an denen Sicherheitsmallnahmen getroffen werden kdnnen, sind sehr vielfaltig und von der
jeweiligen Situation abhangig. Die Vorstellung zum Beispiel, dass eine Firewall als einzige
SicherheitsmaBnahme die Produktionsanlage schiitzen kann, ist mittlerweile tiberholt.


mailto:documentation@copadata.com
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Sicherheitsmallnahmen kénnen sehr unterschiedlich ausgepragt sein.
Zum Beispiel:

» Aktivieren von Sicherheitsfunktionen.

» Einsatz zusatzlicher Sicherheitsprodukte.

» Deaktivieren von Funktionen, die nicht benétigt werden.

» Protokollierung und Uberwachung samtlicher Kommunikation.
» Isolierung von Bereichen, netzwerktechnisch und physikalisch.

» Abschaltung von Systemen, wenn andere SicherheitsmaBnahmen ein Risiko nicht mit
vertretbaren Aufwand reduzieren kdnnen.

Um die Sicherheit kontinuierlich zu verbessern, empfehlen wir:

» regelmaRige Validierung und Neubewertung der moglichen Risiken und der gesetzten
MaBnahmen

» Anwendungvon Normen und Standards
» eventuell Unterstitzung durch Sicherheitsdienstleister

» Neubewertung von Risiken und MaRnahmen bei jeder Anderung am System

Fiir die Uberpriifung, ob die gesetzten MaRnahmen einen ausreichenden Schutz bieten, kénnen
Penetration Tests eingesetzt werden.

Dieses Handbuch befasst sich in erster Linie mit dem System, auf dem die zenon Runtime installiert
wird. Es informiert Sie Gber mogliche Risiken und {iber Strategien zu deren Behebung. AulRerdem gibt es
Empfehlungen fir allgemeine SicherheitsmaRnahmen. Sie sollten unabhangig davon weitere
SchutzmaBnahmen in Betracht ziehen.

Der Schutz Ihrer Automatisierungsumgebung umfasst unter anderem folgende wichtige Bereiche:
1. IT-Systeme allgemein:
e Schutz lhres Betriebssystems und aller zusatzlichen Software wie SQL-Server.

e  Erstellung und Verankerung allgemeiner Regeln fiir jede vorhandene Software, das
Netzwerk und die Benutzer.

2. HMI/SCADA mit zenon:
e  Schutz der Runtime und ihrer Kommunikation im Netzwerk.

e Schutz des Editors.



WIE KANN COPA-DATA SIE BEIM SCHUTZ IHRER SYSTEME UNTERSTUTZEN?

PRINZIPIELL GILT:

» COPA-DATA bietet Funktionalitdaten dafiir, dass Angriffe auf zenon Server, Clients und auf die
Kommunikation im Netzwerk zwischen zenon Produkten erschwert werden.

» Die Kommunikation zwischen Runtime und Steuerung kann nur geschiitzt werden, wenn
Protokoll, Treiber und Steuerung das unterstiitzen.

» zenon Ubernimmt nicht die Aufgabe, fiir die allgemeine IT-Sicherheit zu sorgen. Diese muss von
IT Experten gewahrleistet werden. Wenn ein Angreifer die IT-Hiirden Giberwunden hat und
Zugriff auf das lokale Dateisystem hat, dann kann bei entsprechendem Knowhow auch ein
Angriff auf zenon gelingen.

» Wenn ein unerlaubter Dateizugriff mit Administrator-Rechten vorhanden ist, kann die zenon
Applikation keine Garantie mehr fir die Sicherheit und Stabilitdt des Systems tibernehmen.

SO SORGT COPA-DATA VOR

COPA-DATA:
» arbeitet mit universitaren Einrichtungen, Fachhochschulen und Sicherheitsexperten zusammen
» lasst zenon auch extern auf Sicherheitsrisiken Gberprifen
» verfolgt aufmerksam alle Angriffe auf Automatisierungssoftware und Sicherheitstests

» analysiert bekannte Schwachstellen anderer Systeme auf ihre Auswirkung auf zenon, zenon
Logic und zenon Analyzer

» arbeitet gemeinsam mit anderen Anbietern wie z.B. der NERC am Thema Sicherheit

COPA-DATA liefert Informationen, wie lhre Produkte sicher eingesetzt werden kénnen. Gegen
fahrlassige Konfigurationen bieten weder COPA-DATA noch ihre Produkte Schutz.

Empfehlung: Nutzen Sie die Beratung durch Sicherheitsexperten, wenn in lhrem Unternehmen die
notwendigen Kenntnisse nicht oder nur teilweise verfiigbar sind.

3. IT schiitzen

Die Sicherheit der COPA-DATA Produkte hangt auch von der Sicherheit der IT-Umgebung ab, in der sie
eingesetzt werden. COPA-DATA empfiehlt, Betriebssysteme, Netzwerke und physische Zugange zu
Systemen und Rechnern restriktiv zu schiitzen und dazu das Knowhow von Sicherheitsexperten zu
nutzen.

COPA-DATA kann Sie nur bei der sicherheitsrelevanten Konfiguration von COPA-DATA Produkten
beraten. Die folgenden allgemeinen Empfehlungen fiir IT-Systeme basieren auf Erfahrungswerten und



Analysen von COPA-DATA, ersetzen aber nicht die konkrete Analyse und Bewertung lhrer Systeme und
Anlagen durch Sicherheitsexperten.

& Achtung

Sicherheitsliicken und Bedrohungen kénnen sich sehr schnell éndern.
Empfehlung:

» Nutzen Sie fiir die Sicherheit Ihrer Anlagen und Systeme die Hilfe von fachkundigen
Experten.

» Beachten Sie auch Sicherheitsstandards und Richtlinien von Microsoft.

3.1 AuRerbetriebnahme eines Rechners

Sicherheit muss auch bei Rechnern gewahrleistet sein, die aulRer Betrieb genommen werden. Stellen Sie
sicher, dass in lhrem Unternehmen ein Prozess definiert ist, der die AuRerbetriebnahme von Systemen
regelt , auf denen zenon installiert ist. Sorgen Sie dafiir, dass dieser Prozess durchgefiihrt und
eingehalten wird.

Fiir die AuBerbetriebnahme von Systemen, auf denen zenon installiert ist, empfehlt COPA-DATA
folgenden Schritte:

» Sichten Sie die vorhandenen Daten.
» Sichern Sie noch bendtigte Daten.
» Prifen Sie, ob die erstellten Sicherungen auch wiederhergestellt werden kénnen.

» Zerstoren Sie die Datentrager physikalisch. Damit wird verhindert, dass gespeicherte
Informationen noch nachtraglich ausgelesen werden kénnen.

» Machen Sie nicht mehr bendtigten Datensicherungen auf anderen Systemen oder Datentragern
unbrauchbar.

3.2 Betriebssystem

Die Produkte von COPA-DATA und deren Komponenten sind auf verschiedenen Systemen und in
verschiedenen Konfigurationen lauffahig:

Von einer Runtime mit einem zenon Standalone Projekt auf einem abgeschotteten System mit Windows
Desktop Betriebssystem bis zu einem System mit Windows Server Betriebssystem, zenon Runtime
Server und zenon Web Server mit zenon Web Clients auf Systemen, die sich in unterschiedlichen
Netzwerken befinden. Aber auch auf Systemen mit anderen Betriebssystemen als Microsoft Windows



kénnen COPA-DATA Produkte zum Einsatz kommen, zum Beispiel die Everywhere App oder der HTML 5
Client.

ALLGEMEINE HINWEISE

Fir eine aktuelle Ubersicht tiber technische, organisatorische, personelle und infrastrukturelle Hinweise
zum grundlegenden Schutz der IT empfehlen wir die Informationen des deutschen Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI).

Die Informationen DES BSI sind auf dessen Website generell in Deutsch, teilweise aber auch in anderen
Sprachen, verfigbar.
Weiterfihrende Informationen:

» BSI Grundschutz allgemein:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
(https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html)

» BSI Grundschutz international:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzinternational/itgrundschutz
international_node.html (
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzInternational/itgrundschutz
international_node.html)

» MaBnahmenkatalog "M 4 Hardware und Software":
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/
m/m04/m04.html
(https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ _content/
m/m04/m04.html)

Schwerpunkt praktische MaBnahmen zur Absicherung.

» Internationaler Technischer Spezifikation aus der Reihe IEC/TS 62443, speziell die Teile aus der
Reihe IEC/TR 62443-3.

MICROSOFT BETRIEBSSYSTEME

Die Firma Microsoft stellt auf ihrer Website umfassende Informationen und auch Werkzeuge fir die
Absicherung und den sicheren Betrieb ihrer Betriebssysteme zur Verfiigung.

3.2.1  Sichere Installation und Betrieb des Betriebssystems

Das Betriebssystem ist, so wie zenon, eine Komponente des Automatisierungssystems und tragt zur
Gesamtsicherheit des Systems bei. Die Anforderungen an die Absicherung der Installation und den
Betrieb des Betriebssystems sind unterschiedlich komplex und hdangen von seiner Auspragung ab:

» Einzelplatz Client-Betriebssystem
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» Client-Betriebssystem im Domanenverbund

» Server-Betriebssystem

ALLGEMEINE HINWEISE

Bei der sicheren Installation und dem sicheren Betrieb von Rechnern mit zenon, zenon Logic oder zenon
Analyzer kann eventuell die IT-Abteilung unterstiitzen. Beachten Sie dabei die Besonderheiten der
Systeme in der Produktionsumgebung: Zum Beispiel kann ein Mail-Server ohne Probleme in der Nacht
neu gestartet werden, um Sicherheitsupdates zu installieren. Fiir ein System mit der zenon Runtime ist
das in der Regel nur nach Absprache und wahrend eines  Wartungsintervalls moglich.

Empfehlung: Beauftragen Sie fachkundiges Personal mit der Planung, dem Design, der Installation und
dem Betrieb des Betriebssystems fiir die Rechner Ihres Automatisierungssystems. Dazu kénnen auch
Rechner gehoren, auf denen der zenon Editor verwendet wird.

Y Info

Viele Computer werden mit vorinstalliertem Betriebssystem geliefert. Setzen Sie das
Betriebssystem komplett neu auf, bevor zenon Runtime und/oder Editor installiert
werden.

Hintergrund: Viele Hersteller installieren standardmdpfig viele unterschiedliche Tools und
Programme, die fiir zenon nicht benétigt werden und zusdtzliche Sicherheitsrisiken mit
sich bringen kénnen.

Empfehlung: Installieren Sie immer nur die Komponenten und Programme, die fiir den
Betrieb nétig sind.

ZUSATZLICHE HINWEISE

Dieser Abschnitt gibt zusatzliche Hinweise fiir den Umgang mit dem Betriebssystems und seinen
Komponenten im Zusammenspiel mit zenon.

ANLAGENVERWALTUNG

Sorgen Sie fiir eine liickenlose Dokumentation dartber, welche:
» Systeme in lhre Anlage verwendet werden
» Betriebssysteme auf den Systemen eingesetzt werden
» Rollen die Systeme erfiillen

» Softwareprodukte in exakt welcher Version installiert sind

Sollte es notwendig werden, ein System zu ersetzen, helfen diese Informationen, das System wieder
lauffahig zu bekommen.
Zum Beispiel: Damit ein bestimmter Treiber in einem ihrer zenon Projekte lauft, muss eine bestimmte

10



zusatzliche Software installiert sein. Auerdem ist ein Build der zenon Software installiert, der ein
Problem in lhrer Projektkonfiguration behebt. Fehlen diese Informationen oder Backups dieser Setups,
verlangert das die Wiederinbetriebnahme.

ANTIVIRUS

Echtzeitschutz von Antivirus-Software kann Prozesse verlangsamen, wenn diese Prozesse auf Daten am
Datentrager zugreifen. Priifen Sie Wechselwirkungen von Antivirus Software mit der zenon Runtime.
Definieren Sie, wenn notig, Ausnahmen fiir den Echtzeitschutz in der Antivirus Software fir die Zugriffe
der zenon Runtime auf die Runtime Daten.

Etablieren Sie im Unternehmen Prozesse, die definieren, was genau passieren soll, wenn eine Antivirus
Software eine Schadsoftware entdeckt.

Beachten Sie: Bei einer false-positive Meldung kann eine Bereinigung das System unter Umstdande lahm
legen oder die Funktionalitat beeintrachtigen. Wenn eine ausfiihrbare Datei der zenon Software als
moglicherweise infiziert erkannt wird, priifen Sie als erstes die Giltigkeit der digitalen Signatur.
Kontaktieren Sie im Zweifelsfall Ihren lokalen COPA-DATA Support.

Wenn tatsachlich eine Schadsoftware entdeckt wird, genligt es nicht, die infizierte Datei zu bereinigen
oder den Zugriff auf die Datei zu unterbinden. Es muss auch untersucht werden, wie die Schadsoftware
in das System gelangen konnte, wie weit sie sich schon verbreitet hat und welchen Schaden sie
eventuell bereits angerichtet hat.

BENUTZERROLLEN

Fiir den Betrieb der zenon Runtime genligen die eingeschrankten Rechte eines Benutzer aus der
Windows Benutzergruppe Benutzer. Stellen Sie sicher, dass der Benutzer, der die Runtime ausfiihrt, nur
dieser Benutzergruppe angehort.

BETRIEBSSYSTEM UPDATES

Grundsatzlich wird empfohlen, das Betriebssystem stets aktuell zu halten und zumindest
Sicherheitsupdates regelméaRig zu installieren. Uberpriifen Sie Updates vor der Installation auf einem
eigenen Testsystem auf mogliche Wechselwirkungen mit zenon, zenon Logic oder zenon Analyzer .

Prifen Sie rechtzeitig, was es fiir die Systeme in lhrem Unternehmen bedeutet, wenn ein
Betriebssystem abgekiindigt wird und in der Folge vom Hersteller keine Sicherheitsupdates mehr zur
Verfligung gestellt werden. Planen Sie Updates fiir Systeme sorgfaltig und priifen Sie die Systeme in eine
Testumgebung. zenon Software unterstitzt in der aktuelle Version immer die beim Release verfligbaren
Betriebssysteme und ermdoglicht die Konvertierung alterer <CD_PROJECTNAME>Projekte auf die jeweils
aktuelle Version. Isolieren Sie Systeme, die nicht aktualisiert werden kénnen, und setzen Sie
Malnahmen, die die Sicherheit solcher Systeme erhdhen.
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DIGITALE SIGNATUR

Samtliche ausfiihrbare Dateien der zenon Software sind digital signiert. Mit dieser Signatur kann
Uberpruft werden, ob die Software noch dem Original entspricht. Auch kann die digitale Signatur unter
Umstanden von Application Whitelisting Software verwendet werden, um die Ausfiihrung von
Fremdsoftware oder manipulierter Software zu unterbinden.

INTERNETVERBINDUNG

Eine Internetverbindung ist flir den Betrieb der zenon Software nicht erforderlich.
Empfehlung: Verbinden Sie Systeme im Produktiveinsatz nie direkt mit dem Internet. Falls eine
Verbindung unbedingt notig ist, nutzen Sie zumindest eine DMZ.

Definieren Sie Mechanismen und Prozesse, die auch ohne Internetanbindung Installationen ermdglichen
fir:

» Sicherheitsupdates fiir das Betriebssystem
» Updates fur Signaturen von Antivirus Software

» Updates fir zenon Software

SICHERUNG VON DATEN UND DATEIEN

Erstellen Sie Sicherungen nicht nur von Runtime-Daten, sondern auch von den kompilierten Runtime
Dateien. Das gilt vor allem, wenn Sie (iber keine Projektsicherungen oder Arbeitsplatzssicherungen des
Editor-Projektes verfiigen. Uberlegen Sie auch, ob Sie Log-Daten vom zenon Diagnose Server und
Windows Ereignisse sichern wollen, um im Fehlerfall auch spater noch nachvollziehen zu kénnen, was
geschehen ist. Bewahren Sie diese Sicherungen gut auf, schiitzen Sie die Sicherungen vor unbefugten
Zugriff und stellen Sie sicher, dass sie auch riickgesichert werden kénnen.

SICHERUNG VON INSTALLATIONSMEDIEN

Erstellen Sie Sicherungen von Installationsmedien und sichern Sie auch eventuelle Patches/Builds fir die
COPA-DATA Software, die Sie installiert haben. Auch Installationssatze fur erforderliche Drittsoftware
sollten gesichert werden. Im Notfall kann damit ein System auch ohne Internetverbindung von Grund
auf neu aufgesetzt werden.

SYSTEMSICHERUNG

Erstellen Sie bei jeder Anderung eine Sicherung des Systems. Bewahren Sie die Sicherungen gut auf und
achten Sie darauf, wer Zugriff auf die Sicherungen hat. Priifen Sie auch, ob die Sicherung tatsachlich
rickgesichert werden kann. Eine Systemsicherung dient nicht nur dazu, das System im Notfall
wiederherzustellen. Sie  kann auch dazu dienen, einen forensischen Vergleich mit dem aktuellen
System oder Tests in einer Testumgebung durchzufiihren.
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ZUSATZLICHE SOFTWARE
Limitieren Sie auf den Systemen, auf denen zenon Software eingesetzt wird, den Einsatz von weitere

Software auf das absolut Notwendige und priifen Sie Wechselwirkungen zwischen zenon und anderen
Produkten.

MANUELLE INSTALLATION VON WECHSELDATENTRAGER
Windows ermdglicht es, Wechseldatentrager vom automatischen Zugriff auszuschlieRen. Jeder neue
Wechseldatentrager muss einmalig manuell durch einen Administrator zugelassen werden, damit dieser

genutzt werden kann. Wenn tatsachlich Wechseldatentrager verwendet werden miissen, reduziert
dieser Mechanismus das Risiko, dass unerwiinschte Wechseldatentrager im System verwendet werden.

3.2.2  Benutzerverwaltung

COPA-DATA empfiehlt, Benutzer und Passworter so frei wie nétig und so eingeschrankt wie méglich zu
konfigurieren.

BENUTZERVERWALTUNG

Fiir den Betrieb von zenon bendétigen Sie in der Regel 4 Windows-Benutzer:

Rolle Beispiel Rechte
System-Administrator zenon_ADMIN Administrator
System-Services zenon_SERVICE Standardbenutzer
System-Engineer zenon_ENGINEER Standardbenutzer
Benutzer zenon_USER Standardbenutzer

(far Desktop-Login oder Autostart)

Diese Benutzer werden auch fir die Konfiguration des SQL-Servers eingesetzt.
Wie Sie Benutzer in zenon verwalten, lesen Sie im Handbuch Benutzerverwaltung im Kapitel zenon
Login und Benutzerverwaltung zur Runtime.

PASSWORTER

Passworter sollten eine angemessene Lange und Starke verlangen. Dazu gehort die Verwendung von
GroRRbuchstaben, Kleinbuchstaben, Ziffern und Sonderzeichen.

Empfehlung:

» Vergeben Sie bereits bei der Installation ein Passwort fiir den lokalen Administrator.

» Erzwingen Sie ein Passwort fir jedes Konto, auch Gastekonten.

13



>

>

>

3.2.3

Zwingen Sie Administratoren, besonders starke Passworter zu benutzen.
Zwingen Sie Benutzer, starke Passworter zu verwenden.

Informieren Sie Benutzer, wie man sich starke Passworter merkt, ohne sie zu notieren.

i Achtung

Beachten Sie:

» Verwenden Sie am besten nur Zeichen, die mit jeder Tastatur eingegeben werden
koénnen, also z.B. keine deutschen Umlaute.

» Passworter fuir Autologon-Konten dirfen nicht automatisch verfallen.

Windows Sicherheitseinstellungen

Windows bietet eine Reihe von Sicherheitseinstellungen. Beachten Sie dazu auch die Dokumentation
von Microsoft.

Empfehlungen:

>

>

Deaktivieren Sie Autorun fur alle Laufwerke.

Vermeiden Sie das automatische Ausfiihren von Updates fiir Betriebssystem und Anwendungen.
Spielen Sie Updates nur ein, nachdem Sie diese in einer Testumgebung auf die reibungslose
Funktion mit Ihren Applikationen Uberpriift haben.

Beachten Sie, dass manche Service Packs/Updates die Eigenschaft Automatisches Update ohne
weitere Benutzerbenachrichtigung wieder aktivieren kénnen.

Deaktivieren Sie alle Dienste, die nicht benétigt werden.

Setzen Sie fiir jedes Konto ein starkes Passwort.

Vergeben Sie auch flr deaktivierte Gast-Konten ein Passwort.

Unterbinden Sie automatische Anmeldungen.

Verhindern Sie den Netzwerkzugriff auf die Konten lokaler Administratoren und auf Gastkonten.

Schiitzen Sie frei gegebene Drucker.
Geben Sie Drucker nur fiir eine exakt definierte Gruppe von Benutzern frei.
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Y Info

Gruppenrichtlinien

3.24

Viele sicherheitsrelevante Einstellungen kénnen (iber Gruppenrichtlinien gesetzt werden.
Welche Einstellungen wo getroffen werden, hdngt auch vom eingesetzten Betriebssystem
ab. Details dazu lesen Sie in der jeweiligen Microsoft Dokumentation.

Informationen finden Sie auch online. Zum Beispiel:

Group policy for beginners:
http://www.microsoft.com/download/en/details.aspx?id=20092
(http://www.microsoft.com/download/en/details.aspx?id=20092)

Microsoft Technet Sicherheit und Updates:
http://technet.microsoft.com/en-us/library/cc498723.aspx
(http://technet.microsoft.com/en-us/library/cc498723.aspx)

Mircosoft Technet Solution Accelerators:
http://technet.microsoft.com/en-us/library/cc936627.aspx
(http://technet.microsoft.com/en-us/library/cc936627.aspx)

Microsoft Compliance Manager:
http://technet.microsoft.com/en-us/library/cc677002.aspx
(http://technet.microsoft.com/en-us/library/cc677002.aspx)

Spezielle Windows-Einstellungen

Erhohen Sie die Systemsicherheit, indem Sie einige spezielle Einstellungen fiir Windows beachten. Lesen
Sie dazu auch die Dokumentation von Microsoft.

Empfehlungen fir erhdhte Windows Systemsicherheit:

» Benutzen Sie immer das klassische Anmeldefenster.
Dieses verlangt die Eingabe des Benutzernamens und des Passworts und zeigt nicht an, welche
Konten zur Verfligung stehen.

» Deaktivieren Sie folgende Funktionalitaten:

Remote-Unterstiitzung und Fernsteuerung.
Automatische Updates der Wurzelzertifikate.
Automatische Updates bei einer Installation.
Hilfe und Support-Center.

Dienst fur Zeitserver.
Aktivieren Sie diesen Dienst nur, wenn ein Rechner wirklich als Time Server agieren muss.
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3.3 Installation zenon

Stellen Sie vor der Installation von zenon sicher, dass das Installationsmedium dem Original der
COPA-DATA entspricht. Erstellen Sie sichere Prifsummen von Downloads und kontaktieren Sie
COPA-DATA, um die Prifsummen zu vergleichen.

Hinweis: Auch wenn Sie eine Datei aus einer vermeintlich sichere Quelle bezogen haben, besteht die
Moglichkeit, dass die Datei wahrend des Transports manipuliert wurde.

Bei der Installation wird von folgenden Annahmen ausgegangen:

» Das System, auf dem das Produkt installiert wird, ist frei von Schadsoftware wie Viren, Trojaner
usw.

» Es befinden sich keine Softwareprodukte darauf, die nicht fiir den Betrieb erforderlich sind.

» Das System befindet sich in einer geschiitzten Umgebung ohne direkten Zugriff auf das Internet.
Hinweis:

Wenn Sie die Software nicht im Standardordner installieren, stellen Sie sicher, dass nur Benutzer mit
Administratorrechte im gewahlten Ordner Dateien dndern oder hinzufiigen kdnnen. In den
Standardordnern %Program Files% und %Program Files (x86)% wird das von Windows sichergestellt.

3.3.1 Firewall Ausnahmen

Wahrend der Installation werden vom Setup-Programm einige Ausnahmen in der Windows Firewall
konfiguriert. Abhdngig vom Einsatzbereich sowie von genutzten Anwendungen und Funktionalitat sind
diese Ausnahmen unter Umstande nicht erforderlich.

Die Tabelle listet die Ausnahmen und Informationen zu deren Notwendigkeit auf.

16



Programm oder Service

CodeMeter Runtime Server

CodeMeter Runtime Server

CodeMeter Runtime Server

CodeMeter Runtime Server

CodeMeterFWEXx1

zenon Logic Runtime

zenAdminSrv -
Administration service

zenDBSrv - Database
service for SQL Server
communication

zenDBSrv - Database
service for SQL Server
communication

zenLogSrv - Diagnosis
server

zenNetSrv - Network
communication service

zenNetSrv - Network

Ausfiihrbare Datei

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

STRATONRT.exe

zenAdminSrv.exe

zenDBSrv.exe 32 bit

zenDBSrv.exe 32 bit

zenLogSrv.exe

zenNetSrv.exe 32 bit

zenNetSrv.exe 64 bit

Kommentar

Erforderlich.

Erforderlich.

Erforderlich.

Erforderlich.

Erforderlich.

Nur erforderlich, wenn der
entfernte Rechner mit
derzenon Logic Runtime auf
diesem Rechner kommuniziert

Nicht erforderlich.

Nur erforderlich, wenn
Verteiltes Engineering
verwendet wird.

Nur erforderlich, wenn
Verteiltes Engineering
verwendet wird.

Nur erforderlich, wenn:

» dieser Rechner als
Remote Logging Server
definiert ist
oder

» wennvon einem
entfernten Rechner mit
dem Diagnose Viewer auf
diesen Rechner
zugegriffen werden muss

Nur erforderlich, wenn die
Runtime auf diesem Rechner
als Server 1 oder Server 2
lauft.

Nur erforderlich, wenn die
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communication service Runtime auf diesem Rechner
als Server 1 oder Server 2
lauft.

zenon Process Gateway zenProcGateway.exe Nur erforderlich, wenn das
zenon Process Gateway auf
diesem Rechner verwendet

wird.
ZenSysSrv - Transport zenSysSrv.exe 32 bit Nur erforderlich, wenn
service Remote Transport zu diesem

Rechner erforderlich ist.

ZenSysSrv - Transport zenSysSrv.exe 64 bit Nur erforderlich, wenn
service Remote Transport zu diesem
Rechner erforderlich ist.

zenVNCSrv - Remote zenVNCSrv.exe Nur erforderlich, wenn
Desktop Service Remote Desktop zu diesem
Rechner erforderlich ist.

Hinweis: Siehe auch Kapitel Ports fiir zenon und zenon Analyzer (auf Seite 18).

3.3.2 Ports flr zenon und zenon Analyzer

Bei der Installation von zenon werden durch das Setup Ausnahmen in der Windows Firewall erstellt fiir
manche Anwendungen und Dienste, die einen TCP Listening Port 6ffnen.

Y Info

Konfigurieren Sie nach der Installation die Ausnahmen in der Windows Firewall
restriktiver, passend zu Ihrer Umgebung sowie zu den bendtigten Anwendungen und
Diensten.

Auf sogenannten multi-homed Systemen mit mehrere Netzwerkkarten 6ffnen zenon Anwendungen und
Dienste mit ihren Standardeinstellungen den TCP Listening Port fir alle im System vorhandene
Netzwerkkarten. Vielfach ist eine Kommunikation liber alle Netzwerkkarten jedoch nicht erforderlich
und nicht erwiinscht.

Hinweis: Konfigurieren Sie nach der Installation tiber das Startup Tool die TCP Listening Ports fir die
jeweiligen Dienste und Anwendungen, entsprechend Ihrer Umgebung und Anforderungen. Erlauben Sie
die Kommunikation nur tGber jene Netzwerkkarte oder IP-Addresse, fir die das erforderlich ist. Wenn Sie
einem Dienst den local loopback Adapter oder die IP-Addresse 127.0.0.1 zuweisen, erlauben sie nur
die lokale Kommunikation. Auf diese Art |asst sich z.B. der Zugriff flir den lokalen Diagnose Server auf
lokalen Diagnose Clients einschranken .
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Y Info

Wird fiir eine Verbindung ein anderer Port als der Standard-Port konfiguriert, dann
bedeutet das nicht, dass eine unerwiinschte Verbindung nicht mehr méglich ist. Ein

eventueller Angreifer benétigt nur etwas mehr Zeit, um den richtigen Port zu finden.

Bei der Verwendung von Nicht-Standard Ports kann unter Umstanden der
Standard-Port als Canary verwendet werden. Dazu Giberwachen Sie in einem

eventuell vorhandenen Intrusion Detection System die Standard-Ports und setzen
Sie Alarme fiir jeglichen Verbindungsversuch zu diesen Ports. Solche
Verbindungsversuche kénnten verursacht werden durch:

» nicht korrekt konfigurierte Rechner

» durch einen Angreifer, der sich der Default Ports bedient

PORTS

Anwendung

Netzwerkprojekt

Remote-Transport

zenon Remote
Desktop

zenon Web Server

Distributed Engineering

CodeMeter WebAdmin

WibuyKey

SQL Server bei
mehrplatzfahigen
Projekten

Datei
zenNetSrv.exe

zenSysSrv.exe

zenWebsrv.exe

zenDBSrv.exe

Aufgabe
Runtime-Kommunikation.

Datenlibertragung mittels
Remote-Transport (Editor)
und Diagnose Server.

Direktverbindung auf andere
Rechner mit Moglichkeit, zu
beobachten und Steuerung zu

Uibernehmen.

Protokollumsetzer zwischen

Web Client und Runtime.

Distributed Engineering

Konfiguration von
CodeMeter Dongles.

Uberwachung der WibuKey

Dongles.

Verwaltung der in
Bearbeitung befindlichen
Objekte.

TCP-Port
1100

1101

5600
5610

1102

1103

22350

22347

1433

Empfehlung: Offnen Sie nur Ports, die Sie fiir den reibungslosen Betrieb benétigen.

Ports kdnnen im Startup Tool in der Registerkarte Listening ports angepasst werden. Beachten Sie,

dass in diesem Fall alle beteiligten Gerate angepasst werden missen!

UDP-Port

1434
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STANDARD-PORTS IN COPA-DATA PRODUKTEN

Folgende Ports werden von COPA-DATA Produkten standardmaRig genutzt:
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Anwendung Standard-Port

zenon

Network Service 1100
Transport Service 1101
WEB Service Classic 1102
DB Service 1103
SQL Browser Service, 1434
(fur Verteiltes Engineering im Editor)

zenAdminSrv.exe 50777
Logging Service 50780
zenVNC.exe 5600 - 5610
SNMP Trap Service 50782
zenlLicenseSr 50783
zenLicenseStub 50789
zenLicenseCenter 50689
WEB Service Tunneling 8080
zenon Logic

Belegter Port fiir zenon Logic oder straton 1200 - 1210
hangt ab vom Projekt und Dienst. 4500 — 4510
Z. B.: Erstes zenon Logic Projekt belegt 1200 7000 - 7010
und 9000, zweites Projekt 1201 und 9001

USW. 9000 - 9010

zenon Analyzer

Administration Service 50777
Analyzer Connector Service 50778
Analyzer License Service 50779
ZAMS 50781
Treiber

Driver Simulation 6000 - 6020
Process Gateway OPC Server 135
Process Gateway SNMP 161
Process Gateway Modbus 502
Process Gateway IEC60870-5 104 slave 2402
Process Gateway DEC 5555
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Process Gateway DNP3 Slave 20000

Hinweis: zenon Treiber, die iber Ethernet kommunizieren, verwenden TCP und benétigen daher
gegebenenfalls Berechtigungen in der Firewall, abhangig vom verwendeten Port.

3.4 Microsoft SQL Server

Der Microsoft SQL Server wird nur fiir den zenon Editor und fiir den zenon Analyzer benétigt. Er wird
jeweils bei der Installation des zenon Editors oder zenon Analyzer mitinstalliert. Der jeweils bendtigte
MS SQL Server ist auch auf dem Installationsmedium enthalten. Bei der Installation der zenon Runtime
wird kein SQL Server installiert.

Der MS SQL Server wird in der Version installiert, die zum Zeitpunkt der Erstellung des
Installationsmediums aktuell ist. COPA-DATA empfiehlt, nach der Installation fiir die Installation von
Patches und Updates zu sorgen.

Beachten Sie dabei:
» Laden und installieren Sie Updates und Patches individuell statt automatisiert.

» Uberpriifen Sie alle Updates und Patches vor der Installation auf einem Testsystem auf
unerwiinschte Auswirkungen.

» Setzen Sie Updates und Patches nur nach erfolgreichem Test auf Produktivsystemen ein.

i Achtung

Nutzen Sie fiir die Wartung und Absicherung des SQL-Servers die entsprechenden
Dokumentationen und Leitfdden von Microsoft.

3.5 Hardware

Sichern Sie auch Hardware gegen Angriffe. Beachten Sie dazu auch die Dokumentation der jeweiligen
Gerate.

Empfehlungen fir Hardware-Sicherung:

» Schiitzen Sie den Zugang zum BIOS mit einem Passwort.
Das BIOS enthilt einige fiir die Sicherheit relevanten Bereiche. Anderungen dieser Einstellungen
sollte nur der Administrator vornehmen dirfen.

» Schiitzen Sie den Startvorgang mit einem Passwort, sofern es nicht gute Griinde gibt, die
dagegen sprechen.
Griinde, kein Boot-Passwort zu setzen:
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e Ein Server soll nach einem Systemfehler automatisch neu booten.
Sichern Sie den Server in diesem Fall physikalisch durch einen abgeschlossenen und
versperrten Schrank.

e Dual-Boot ist nicht moglich. Es kann nur das voreingestellte Betriebssystem gebootet
werden.

e Komplette Verschliisselung der Festplatte, die vor dem Booten die Eingabe eines Passworts
verlangt.

e Mehrere Benutzer teilen sich den Rechner.

» Vermeiden Sie kabellose Kommunikation.
Die Kommunikation von kabellosen Tastaturen (Funk, Infrarot, Bluetooth) mit dem System kann
auch aus groRRerer Entfernung abgehort werden.

» Vermeiden Sie biometrische Zugangskontrollen, setzen Sie stattdessen PKI basierte Smart-Cards
ein.
Biometrische Zugangskontrollen fiir Computer kénnen nach heutigem Wissenstand auf
mehreren Wegen umgangen werden. Sie sollten nicht fiir Produktivsysteme verwendet werden.
Empfehlung: Setzen Sie PKI basierte Smart-Cards ein. Diese kbnnen auch mit biometrischen
Kontrollen verkniipft werden. Zum Beispiel kann ein Fingerabdruck-Leser am Smartcard-Reader
den Zugriff auf die Smart-Card ermoéglichen. zenon unterstitzt zur Runtime die Anmeldung per
Chip Ident System.

» Deaktivieren Sie Wake-on LAN, sofern es nicht fir administrative Zwecke benétigt wird.
» Deaktivieren Sie Hardware-Virtualisierung.

» Schalten Sie Schnittstellen fiir Wechseldatentrager (USB) ab.
Hinweis: COPA-DATA Dongles fiir die Lizenzierung erhalten Sie auch fir interne USB-Ports.

» Schitzen Sie den physikalischen Zugang zu lhren Systemen. Der Raum mit Serverschranken sollte
abgeschlossen sein und der Zugang tGberwacht werden. Tauschen Sie Standard-Schldsser, die mit
Serverschranken geliefert werden, gegen Sicherheitsschlosser aus. Kasten fiir Anlagenrechner
und Steuerungen sollten abgeschlossen sein. Auch die Kabelverbindungen sollten geschiitzt
werden.

» Nutzen Sie fiir unbemannte Bereiche Kamerasysteme mit Bewegungsiiberwachung und
Alarmierung.

» Uberlegen Sie, welche Komponenten Sie auf Lager halten, damit kritische Komponenten ersetzt
werden kdnnen, auch wenn es zu Lieferengpassen beim Lieferanten kommt.

» Stellen Sie sicher, dass Sie informiert werden, wenn ein Produkt vom Hersteller abgekindigt wird
oder nicht mehr lieferbar ist, und erstellen Sie eine Strategie zum Tausch.

4. zenon schiitzen

zenon sorgt fiir zeitgemafBen Schutz durch:
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Trennung von Editor und Runtime:
Editor und Runtime werden in zenon getrennt verwaltet. Eine Infizierung der Editordatenbank
durch einen Angreifer flihrt damit nicht automatisch zur Infektion der Runtime.

Verschlisselung (ab Version 7.00):
Optionale starke Verschliisselung der Kommunikation im zenon Netzwerk und in der
Kommunikation zwischen Editor und Runtime.

Verschlisselte Passworter:
Das Passwort zur Editor-Datenbank kann verschlisselt abgelegt werden.

SQL-Server:

Der MS SQL Server wird nur auf Rechner mit dem zenon Editor zur Projektierung oder fiir den
zenon Analyzer Server bendtigt. Die zenon Runtime bendtigt keinen SQL-Server. Installieren Sie
den MS SQL Server nur, wenn Sie ihn flr den Betrieb von zenon bendtigen und konfigurieren sie
ihn restriktiv.

Dateisignatur (ab Version 7.00):
Prifung der Dateisignatur der Runtime.

Authentifizierung (ab Version 7.00):
Nur authentifizierte Clients erhalten Zugriff auf einen zenon Server.

Eingeschrankte Rechte:
Die zenon Software ist im Benutzerkontext eines Standard-Benutzers lauffahig.

Start als Service ohne GUI:

Die zenon Runtime kann so konfiguriert werden, das sie ohne Benutzeroberflache als Service mit
dem Betriebssystem startet. Diese Option kann fiir Systeme genutzt werden, auf denen die
Runtime als Server lauft.

Clients oder zenon Web Clients am Terminal Server:

Die <CD_PROCUCTNAME> Runtime als Client und der zenon Web Client sind auf einem Terminal
Server lauffahig. Damit kann fir eine Bedienstation ein Thinclient eingesetzt werden. Die
Verwaltung und der Schutz von Thinclients und Terminal Server kann zentral erfolgen.

Allgemeine Funktionalitaten wie:
e  konfigurierbare Ports
e deaktivierbare Komponenten, wie COM Interface und Everywhere Server

e aktuelle Kommunikationsstandards mit Sicherheitsaspekten, wie OPC UA

Unterstitzte Betriebssysteme fiir zenon

Welche Betriebssysteme unterstitzt werden, hangt ab von der eingesetzten zenon Version. zenon wird
auch sicherheitstechnisch standig weiterentwickelt. Wir empfehlen, die aktuellste Version von zenon auf
einem aktuellen Betriebssystem mit den jeweils aktuellsten Patches einzusetzen.
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Y Info

Viele Computer werden mit vorinstalliertem Betriebssystem geliefert. Setzen Sie das
Betriebssystem komplett neu auf, bevor zenon Runtime und/oder Editor installiert
werden.

Hintergrund: Viele Hersteller installieren standardmdpfig viele unterschiedliche Tools und
Programme, die fiir zenon nicht benétigt werden und zusdtzliche Sicherheitsrisiken mit
sich bringen kénnen.

Empfehlung: Installieren Sie immer nur die Komponenten und Programme, die fiir den
Betrieb nétig sind.

Die folgenden Informationen beziehen sich auf die aktuelle zenon Version.

4.2 Runtime

Die zenon Runtime wird im Betrieb mit der zenon Benutzerverwaltung (inklusive Anbindung an Active
Directory) geschiitzt durch:

» Authentifizierung des Clients beim Server (ab Version 7)
» Starke Verschlisselung (auf Seite 30) (ab Version 7)
» Speicherung der Daten im binaren Format

» keine SQL-Datenbank in Verwendung
(wird nur flr zenon Editor bendtigt)

Sie kénnen den Schutz weiter erhéhen, indem Sie:
» den Zugang zum zenon Runtime Ordner (auf Seite 25) limitieren

» die zenon API (auf Seite 35) abschalten

4.2.1 zenon Dateisystem schitzen

Der Zugriff auf das zenon Dateisystem sollte stark geschiitzt werden, damit Daten nicht extern
manipuliert werden kdnnen. Es sollte nur ein einziger Windows-Benutzer schreibend und lesend Zugriff
haben. Alle anderen Benutzer diirfen keine Rechte im zenon Runtime-Ordner haben. Bediener zur
Runtime loggen sich als zenon Benutzer ein.

Um den Zugang zum Dateisystem zu beschranken:

1. Erstellen Sie nur einen einzigen Windows-Benutzer (zum Beispiel: zenon_ADMIN), der zenon
starten darf sowie Lese- und Schreibrechte im zenon Runtime-Ordner hat.

2. Unterbinden Sie fiir alle anderen Windows-Benutzer den Zugriff auf den zenon Runtime-Ordner -
inklusive Leserechte!
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3. Unterbinden Sie jeglichen Remote-Zugriff auf den Benutzer zenon_ADMIN.
4. Sperren Sie jegliche Software fiir Fernwartung oder Remote-Zugang wie zenon Remote Desktop.

5. Stellen Sie sicher, dass zenon nur gestartet werden kann, wenn dieser Benutzer (zenon_ADMIN)
eingeloggt ist.
Da andere Windows-Benutzer keine Leserechte haben, startet die Runtime nur im Kontext
dieses Benutzers (zenon_ADMIN).

6. Stellen Sie sicher, dass zenon als Shell lduft:
a) erstellen Sie dazu einen zenon Autostart mit Keyblock Runtime Start

b) aktivieren Sie die Eigenschaft Systemtasten sperren in der Gruppe Runtime Einstellungen der
Projekteigenschaften

c) starten Sie zenon im Vollbildmodus: Eigenschaft Runtime-Titel auf Kein Titel setzen
d) beachten Sie bei der Konfiguration auch Mehrmonitor-Systeme
e) unterbinden Sie den Explorer-Start

f) bieten Sie keine Dateiauswahldialoge an
(in diesem Fall dirfen keine Funktionen, die vom Benutzer zur Runtime Dateiauswahl
verlangen, projektiert werden)

Damit ist der Zugang zum zenon Dateisystem begrenzt.

Uber das zenon Tool Keyblock Runtime Start lassen sich durch die Sperre der Systemtasten weitere
Schutzmechanismen implementieren.

Systemtasten blockieren

Keyblock Runtime Start ist ein Programm, mit dem die zenon Runtime als Shell |duft. Dabei wird die
zenon Runtime gestartet, aber alle Windows Systemtasten werden gesperrt. Tastenkombinationen wie
Windows-Taste oder Strg+Alt+Entf haben dann keine Auswirkung mehr. Benutzer konnen damit
nicht mehr auf das Betriebssystem zugreifen, sondern nur mehr in der zenon Oberflidche arbeiten.

Voraussetzung dafir ist, dass die Projekteigenschaft Runtime-Titel auf Kein Titel (gesamter
Schirm) gesetzt ist. Dann arbeitet zenon im Vollbildmodus und die Runtime kann nicht minimiert
werden.

Hinweis: Die Sperre der Taste Windows kann umgangen werden. Sperren Sie daher die Taste Windows
Uber den entsprechenden Eintrag im Startup Tool.

VERWENDUNG

Um Keyblock Runtime Start zu nutzen:
1. Offnen Sie im Windows Startordner unter COPA-DATA die zenon Tools.

2. Wahlen Sie Keyblock Runtime Start aus.
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3. Das Programm wird geoffnet und startet automatisch die Runtime.
4. Das Programm sperrt alle Zugriffe auf das Betriebssystem:
e gesperrte Tastenkombinationen:
Strg+Alt+Entf
Strg+Esc
Alt+Tab
Alt+Esc

Alt+F4

Windows-Taste (ausgenommen Windows + L)

Hinweise:

Mit der Sperre der Systemtasten wird auch die normale Bedienung von Bildlaufleisten
wahrend der Runtime mit der Maus blockiert. Diese Blockierung kann mit dem
Kontextmenii umgangen werden.

Wird das System Uber die Tastenkombination Windows + L gesperrt, stehen nach dem
erneuten Anmelden alle Windows Tastenkombinationen wieder zur Verfligung. Um das zu
verhindern, deaktivieren Sie im Startup Tool unter Application -> Options -> General die
Taste Windows.

e Ausblendung der Systemsteuerung im Startmenii
e Sperre der Taskleiste fur Bedienung
e Unterbinden von

Andern von Kennwértern

Beenden von Windows

Abmelden

Computer sperren

Benutzer wechseln

e Ausblendung aller Elemente im Taskmanager

Y Info

Wird Keyblock Runtime Start mit dem Autostart Mechanismus des Betriebssystems
gestartet, dann beachten Sie:

» Der Autostart-Ordner ist benutzerspezifisch:
Meldet sich ein anderer Benutzer an, wird das Programm nicht ausgefiihrt.

» Durch Driicken der Taste Umschalt beim Betriebssystemstart kann das Abarbeiten der
Autostart-Programme unterbunden werden.

Diese Sperrung lasst sich wahrend der Runtime nicht umgehen. Wird die Runtime normal beendet, sind
die System-Einschrankungen wieder aufgehoben. Soll die Runtime ohne dieser Einschrankungen
bedienbar sein, muss die Runtime ohne Keyblock Runtime Start gestartet werden.
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i Achtung

Achten Sie darauf, dass in Ihrem Projekt eine Méglichkeit zum Beenden der Runtime
projektiert ist. Besteht keine Mdglichkeit, die Runtime reguldr zu beenden:

» kann sie nur Uber das hardwaremaRige Ausschalten des Rechners beendet werden
» bleiben auch nach dem Neustart alle Systemtasten blockiert

Um Systemtasten nach einem irreguldren Beenden (zum Beispiel bei Stromausfall) wieder
zugdnglich zu machen:

» starten Sie die die Runtime wieder mit Keyblock Runtime Start

» beenden Sie die Runtime regular tiber einen Beenden-Button

4.2.2  Benutzerverwaltung

zenon sieht sowohl flr den Editor als auch fiir den Onlinebetrieb (Runtime) eine Benutzerverwaltung
vor. Das Passwortsystem erfiillt die Richtlinien der FDA (Food and Drug Administration, 21 CFR Part 11).

DAS KONZEPT

Das Passwortkonzept geht davon aus, dass unterschiedliche Anwender unterschiedliche Bedienrechte
(Passwortebenen) besitzen. Auch Administratoren verfiigen Gber unterschiedliche
Berechtigungsebenen. Sie haben aber zusatzliche verwaltungsbezogene Funktionen, wie das
Administrieren von Benutzern.

Im zenon Passwortkonzept ist es moglich, jedem Benutzer mehrere selektive (einzeln definierte)
Passwortebenen (Bedienrechte) zuzuweisen. Es sind maximal 128 (0-127) Passwortebenen
projektierbar. Die Zuordnung der Benutzer zu den einzelnen Passwortebenen und der damit
verbundene Aufbau des projektspezifischen Passwortkonzepts kann vollstandig frei erfolgen. Jedem
Benutzer kdnnen beliebige Ebenen zugewiesen werden. So kann z.B. der Benutzer 1 (iber die Ebenen O,
1, 5, 6 verfiigen und der Benutzer 2 lber die Ebenen 0, 1, 6, 8, 10. Es kdnnen nur Berechtigungen
vergeben werden, liber die der Administrator selbst verfiigt.

Das Anmelden des Benutzers im Onlinebetrieb erfolgt Gber die Aktivierung der Funktion Login. Soll der
Benutzer aufgrund eines Ereignisses automatisch angemeldet werden (z.B. Schliisselschalterstellung als
Meldung im System vorhanden), wird die Funktion Login ohne Passwort verwendet. Die Funktion wird in
einem Grenzwert bzw. in einer Rema der Variable in der Variablenverwaltung projektiert.

Das eigenstandige Abmelden des Benutzers im Onlinebetrieb erfolgt mit der Funktion Logout. Der dann
automatisch neu am System angemeldete Benutzer ist der Benutzer SYSTEM. Wird lber einen
projektierten Zeitraum lang keine neuerliche Bedienaktion vorgenommen, kann ein automatisches,
zeitgesteuertes Abmelden erfolgen.
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Fir die Erstellung und Verwaltung der Benutzer sowie die Vergabe von Passwortern, beachten Sie auch
die Hinweise im Kapitel zenon Dateisystem schiitzen (auf Seite 25).

Optionen zur Runtime

Zur Runtime bietet die Benutzerverwaltung verschiedene Maoglichkeiten.

Fiir die Benutzerverwaltung kann auch Windows AD oder AD LDS verwendet werden. Benutzer kénnen
permanent oder temporar eingeloggt und zur Runtime verwaltet werden.

Besonders wichtige Werte oder Funktionen kdnnen zusatzlich Gber eine Signatur geschiitzt werden.
Dazu muss beim entsprechenden Element die Eigenschaft Signatur erforderlich aktiviert werden. In
diesem Fall muss der Benutzer, auch wenn er eingeloggt ist und die entsprechenden Rechte besitzt,
nochmals Passwort und Signatur eingeben. Dabei wird zusatzlich ein Eintrag in der Chronologischen
Ereignisliste erzeugt.

& Achtung

Einstellungen fiir Benutzer, die im Editor gedndert werden, kénnen in die Runtime nur
tibernommen werden, wenn die Projekteigenschaft RT anderbare Daten (Gruppe
Allgemein) das Uberschreiben der Benutzereigenschaften beim Schreiben der
Runtime-Dateien zuldsst.

In der Runtime gednderte Einstellungen kénnen iiber den Befehl Runtimedateien
importieren (Symbolleiste Runtime-Dateien) in den Editor libernommen werden. Dazu
muss in der Eigenschaft RT anderbare Daten das Dekompilieren erlaubt sein.

PERMANENTES UND TEMPORARES LOGIN

Nach einem permanenten Login ist ein Benutzer dauerhaft angemeldet und kann alle Bedienhandlungen
durchfiihren, fiir die er berechtigt ist. Bei Handlungen, fiir die er keine Bedienberechtigung besitzt, wird
eine entsprechende Meldung angezeigt.

Das permanente Login kann erfolgen (ber:
» eine Bildumschaltung auf ein Bild vom Typ Login
» die Funktion Login mit Dialog

» die Funktion Login ohne Passwort

Tipp: Fur eingeloggte Benutzer kdnnen mit Passwort geschitzte Text-Buttons auf unsichtbar gesetzt
werden. Dazu muss die Eigenschaft Gesperrte Buttons (Projekteigenschaften -> Benutzerverwaltung ->
Login und Signatur) entsprechend konfiguriert werden.

» Hinweis: Temporéres Einloggen ist fur eingeloggte Benutzer nicht méglich. Damit erhalten eingeloggte
Benutzer bei Funktionen, fiir die sie keine ausreichende Berechtigung besitzen, keinen Dialog zur Anmeldung
eines temporaren Logins.
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4.2.3  Verschlisselung im Netzwerk

Der Datenverkehr im zenon Netzwerk erfolgt verschliisselt.

zenon ermoglicht die starke Verschliisselung der Kommunikation im zenon Netzwerk. Die starke
Verschlisselung funktioniert ab zenon Version 7.0 fir alle unterstiitzten Betriebssysteme und fiir den
zenon Web Client.

Bei aktiver Verschlisselung erfolgt die Kommunikation zwischen Prozessfiihrendem Server, Standby
Server, Clients und zenon Web Clients verschlisselt, der zenon Web Server leitet Datenpakete nur
weiter und ist von der Verschliisslung nicht betroffen.

Y Info

Netzwerkkommunikation wurde auch in friiheren Versionen in zenon verschliisselt. Mit
Version 7 hat sich die Methode gedindert. Der Begriff "Verschliisselung" im
Zusammenhang mit zenon 7 oder héher meint immer starke Verschliisselung.

Hinweis: Fir voIP im Modul Message Control ist keine Verschliisselung verfligbar. Daher sollte diese
Versandart bei entsprechendem Sicherheitsbedarf nicht verwendet werden.

Grundlagen

Die Verschliisselung fiir die zenon Runtime steht ab Version 7.00 zur Verfligung. Bei eingeschalteter
Verschlisselung ist die Kommunikation mit niedrigeren zenon Versionen nicht moglich. Die
VerschllUsselung beeintrachtigt keine zenon Funktionalitdten.

GRUNDLAGEN VERSCHLUSSELUNG AB ZENON 7.00

Um die starke Verschliisselung des zenon Netzwerks zu nutzen, beachten Sie:

» Das Passwort wird rechnerbezogen individuell verschlisselt und in der zenoné.ini abgelegt. Das
bedeutet:

e Das Passwort kann nicht durch kopieren der zenon6.ini auf einen anderen Rechner
Ubertragen werden.

e Andern sich Hardwarekomponenten, vor allem im Bereich Netzwerkadapter, wird das
Passwort eventuell ungiiltig und muss neu eingegeben werden.

» Die Verschliisselung muss immer fiir alle beteiligten Komponenten im zenon Netzwerk aktiviert
oder deaktiviert werden. Die Kommunikation zwischen verschliisselten und unverschliisselten
Systemen ist nicht moglich. zenon Web Server fungieren nur als Proxy-Rechner und sind von der
Verschlisselung nicht betroffen.

» Wird die Verschlisselung auf einem Rechner aktiviert, gilt sie immer fiir alle Projekte dieses
Rechners mit aktiver Eigenschaft Netzwerk aktiv.
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Y Info

Als Verschliisselungsalgorithmus fiir die Netzwerkkommunikation wird AES 192 von
Microsoft (https://msdn.microsoft.com/en-us/magazine/cc164055.aspx) verwendet.

Um aus dem eingegeben Passwort den Schliissel zu generieren wird SHA 256 von
Microsoft
(https://msdn.microsoft.com/en-us/library/system.security.cryptography.sha256%28v=v
5.110%29.aspx) verwendet.

KOMPATIBILITAT

Die Verschliisselung ist nicht kompatibel mit Versionen vor zenon 7.00 SPO. Das bedeutet:

System 1 System 2 Kommunikation
zenon 7 verschlisselt zenon 7 verschlisselt ja
zenon 7 unverschlisselt zenon 7 unverschlisselt oder zenon vor Version | ja

7 unverschlisselt

zenon 7 verschlisselt zenon 7 unverschlisselt oder zenon vor Version | nein
7 unverschlisselt

Fehler werden in den LOG-Dateien des Diagnose Viewers protokolliert.

BEISPIEL

Die folgende Abbildung zeigt ein Beispiel eines Netzwerks mit Prozessfiihrendem Server, Standby Server,
zwei Clients, einem Web Server und zwei Web Clients. Auf allen Geraten lduft zenon 7.00 SPO. Die
Gerate wurden wie folgt konfiguriert:

» Beim Prozessfiihrenden Server wird die Verschlisselung Gber das Startup Tool (auf Seite 33)
aktiviert.

» Per Remote-Transport (auf Seite 34) wird beim Ubertragen der Runtime-Dateien auch die
Verschlisselung am Standby Server und am Client A aktiviert.

» Client B und Web Client B kommunizieren noch unverschlisselt.
» Am Web Client A wird die Verschliisselung Gber das Startup Tool (auf Seite 33) aktiviert.

» Dader Web Server die Datenpakete nicht auswertet, sondern direkt weiterleitet, bendtigt er
keine Verschliisselung. Theoretisch kann dieser auch eine adltere Versionsnummer haben, und
die Web Clients kdnnen dennoch verschliisselte Verbindungen aufbauen.
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Diese Konfiguration fiihrt zu folgenden Ergebnis:

» Der Standby Server kommuniziert erfolgreich mit dem Prozessfiihrenden Server.
» Der Client A kann sich beim Prozessfiihrenden Server anmelden und Daten austauschen.

» Da Client B unverschlisselte Nachrichten schickt und diese vom Prozessfiihrenden Server wegen
der aktiven Verschliisselung verworfen werden, kann Client B nicht mit dem Prozessfiihrenden
Server kommunizieren und ist damit offline.

» Der Web Client A meldet sich Giber den Web Server beim Server an und kann Daten austauschen.

» Die unverschliisselten Nachrichten vom Web Client B werden vom Web Server an den
Prozessfiihrenden Server weitergeleitet, von diesem aber verworfen. Web Client B kann nicht
mit dem Prozessfihrenden Server kommunizieren und ist damit offline.

Sobald die Verschlisselung per Remote-Transport oder Startup Tool Konfiguration am Client B und per
Encrypt network communication am Web Client B aktiviert wird, kbnnen auch diese Verbindungen zum
Prozessfiihrenden Server aufbauen.
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Verschliisselung aktivieren

Die Verschliisselung kann Uber verschiedene Wege aktiviert werden:

>

>

Gber das Startup Tool (auf Seite 33) fir den lokalen Rechner und den Webclient

per Remote-Transport (auf Seite 34)

Fiir die schnelle, bequeme Aktivierung der Verschliisselung im Netzwerk empfiehlt es
sich, die Konfiguration von einem Rechner aus per Remote-Transport (auf Seite 34)
durchzufiihren.

Lokal iiber das Startup Tool

Um die Verschlisselung am lokalen Rechner oder fiir den Webclient zu aktivieren:

1.
2.

4.
5.

Offnen Sie das zenon Startup Tool.

Klicken Sie auf Application -> Options.

Der Dialog fiir die Einstellungen wird ge6ffnet.
Wahlen Sie die Registerkarte Network configuration.

Application settings
General | Metwork configuration | istening ports | Service startup

General settings

Metwork communication timeout
Eo]

Metwork module timeout
30| s

Time synchronisation with server project

[TJuse 1Pv6 for all TCR/IP connections (version 7.0 and higher).

ATTENTION: If you activate this setting you can no longer use
versions older than 7.0!

Encrypt network communication {version 7.0 and higher)

|:| Encrypt network communication

Password

Confirm password

Aktivieren Sie die Checkbox Encrypt network communication.

Tragen Sie das Passwort ein und verifizieren Sie es.
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6. Bestatigen Sie den Dialog mit Klick auf OK.

Per Remote-Transport

Die Verschlisselung kann auf entfernten Rechnern per Remote-Transport aktiviert werden. Das ist
allerdings nur moglich, wenn die Remote-Transport Verbindung mit einem Passwort geschiitzt ist.

Um die Verschlisselung per Remote-Transport zu aktivieren:
1. Klicken Sie auf die entsprechende Schaltflache in der Symbolleiste Remote-Transport
oder wahlen Sie im Kontextmeni des Projekts: Remote-Transport -> Verbindung aufbauen.

Der Dialog fiir den Verbindungsaufbau wird getffnet.

Verbindung aufbauen @

Verbindungspasswort
Passwort

Verbindungspasswort &ndern. ..

Konfiguration des Zielsystems

Seriennummer und Aktivierungsnummer
konfigurieren

Verschliisselung der Netzwerkkommunikation
konfigurieren

Diesen Dialog nicht mehr anzeigen

[ ok | [ Abbrechen | [ nife |

2. Geben Sie das Verbindungspasswort ein oder erstellen Sie eines, falls noch keines gesetzt wurde.
3. Aktivieren Sie die Checkbox Verschliisselung der Netzwerkkommunikation konfigurieren.
4. Klicken Sie auf OK.

Der Dialog zur Verschliisselung der Netzwerkkommunikation wird gedffnet.

MNetzwerkkommunikation verschlisseln @

MNetzwerkkommunikation verschlisseln

Lokale Konfiguration einlesen ]

MNetzwerkkommunikation verschlisseln

Passwort

Passwort bestatigen

[ ok | [bbrechen | [ hife |

5. Aktivieren Sie die Checkbox Netzwerkkommunikation verschlisseln.

6. Vergeben Sie ein Passwort (Kriterien siehe Abschnitt Passwort Netzwerkverschliisselung im
Handbuch Netzwerk.)
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Um die lokale Konfiguration schnell auf andere Rechner zu libertragen, kann das lokale Passwort
zuerst Uber Lokale Konfiguration einlesen eingelesen werden.

7. Bestatigen Sie den Dialog mit Klick auf die Schaltflache OK.

4.2.4 zenon API

Die zenon APl ermoglicht den Zugriff auf zenon per VBA und VSTA. Damit lassen sich individuelle
Erweiterungen programmieren und viele Vorgange weiter automatisieren. Dieser Zugriff stellt in
sensiblen Umgebungen ein Sicherheitsrisiko dar und kann teilweise unterbunden werden.

Hinweis: zenon unterstiitzt kein DCOM. Der Fernzugriff auf die API ist damit nicht moglich.

Y Info
Mit der Tastenkombination St rg+Pause (BREAK) kann ein laufender Code

unterbrochen und so Zugang zum VBA-Editor erlangt werden. Wenn Sie VBA oder VSTA
im Projekt verwenden, unterbinden Sie die Funktion BREAK.

SENDEN VON EVENTS DEAKTIVIEREN

Um das Senden von COM-Events zu deaktivieren:
1. Offnen Sie die zenon6.ini.
2. Navigieren Sie zum Abschnitt [VBA].

3. Tragen Sie fir das Schliisselwort EVENT= den Wert 0 ein.
Damit wird das Senden von Events zu externen Anwendungen unterbunden.

4.2.5 IEC 61850

zenon unterstiitzt das IEC 61850 Protokoll sowie OPC UA inklusive Security Features.

4.2.6 Voice over IP - Message Control

Im zenon Modul Message Control steht auch die Versandart Vvoice over IP (VoIP)zur Verfligung.Sie
dient ausschliefllich zum Versenden von Nachrichten. Es werden keine eingehenden Anrufe
entgegengenommen.
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i Achtung

Flir VoIPist keine Verschliisselung verfiigbar. Daher sollte diese Versandart bei
entsprechendem Sicherheitsbedarf nicht verwendet werden.

4.3 Editor

Das Konzept von zenon erlaubt es, Runtime und Editor auf getrennten Rechnern zu betreiben. Oft wird
die Sicherheit von Systemen, auf denen eine  Runtime lauft, als wichtiger eingestuft als die von
Editor-Systemen. Es miissen aber beide gleich wichtig bewertet werden.

Hintergrund: Ein Angreifer, der es geschafft hat, in ein Produktionsnetzwerk einzudringen und z. B.
eine SPS mit Modbus entdeckt, kann anhand der Coils, Holding Registers oder Inputs nicht erkennen,
welche Prozesse und Werte dahinter stecken. Ein SPS-Programm, technische Zeichnungen oder eben
auch die HMI/SCADA Software bieten Angreifern unter Umstande die bendétigten Informationen.

4.3.1  Verschlusselung

Der zenon Editor kann - wie die zenon Runtime - Daten im Netzwerk verschliisselt ibertragen.
Aktivieren Sie diese Verschliisselung. Details dazu lesen Sie im Abschnitt Verschliisselung im Netzwerk
(auf Seite 30).

4.3.2 Editor Rechner ohne Verteiltes Engeneering

Wenn der zenon als Editor auf nur einem Rechner installiert wird und die Projektierung nur auf diesem
Rechner erfolgt, empfehlen wir nach der Installation folgende Priifungen und Anderungen:

» SQL:
e Andern Sie das Standard-Passwort fiir den SQL Benutzer sa.

e Andern Sie das Standard-Passwort fiir den SQL Benutzer zenonsrv sowohl in der SQL Server
Instanz als auch Uber das Startup Tool.

Achtung: Bei Systemen, die Verteiltes Engineering verwenden, muss auf dem Server und
den Clients fiir den Benutzer zenonsrv das gleiche Passwort verwendet werden

e Deaktivieren Sie den SQL Browser Dienst auf Rechnern mit zenon Editor, sofern dieser nicht
von anderen SQL Server Instanzen auf diesem Rechner bendtigt wird.
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e Deaktivieren Sie den Remote Zugriff auf den SQL Server.
Hinweis: Systeme mit Verteiltem Engineering ben6tigen Remote-Zugriff.

» Beschranken Sie das Ausfiihren des Editors und  der Runtime auf genau definierte Benutzer.

Neben der Absicherung der zenon Projekte (iber die Benutzerverwaltung lasst sich tUber die
Windows Sicherheitseinstellungen auch festlegen, welche Benutzer den zenon Editor ausfiihren
durfen.

» SchlieRen Sie nicht bendtige Ports (auf Seite 18).

» Aktivieren Sie die Netzwerkverschllisselung und setzen Sie das Passwort entsprechend lhrer
Runtime-Systeme, sofern Sie Remote Transport verwenden.

» Prifen Sie die Firewall Ausnahmen (auf Seite 16), die wahrend der Installation hinzugefiigt
werden.
Entfernen Sie Ausnahmen fir nicht genutzte Anwendungen.

433 Netzwerk: Multi Homed

Unterbinden Sie in den Betrieb mehrer Netzwerke auf einem Rechner.

Sogenannte Dual-Homed oder Multi-Homed Rechner sind ein begehrtes Ziel fiir Angreifer. Sie lassen
sich oft sehr einfach zu einer Briicke umkonfigurieren und erlauben dann den direkten Zugriff von einem
Netzwerk in ein anderes Netzwerk. Vorhandene Firewalls werden damit einfach umgangen. Da ein
Rechner mit dem Editor nicht immer der Produktion zugeordnet wird, kann es passieren, dass ein
solcher Rechner einerseits mit dem Unternehmensnetzwerk verbunden ist und andererseits mit dem
Produktionsnetzwerk. Diese Konfiguration ist unsicher und muss vermieden werden.

43.4 Projektsicherung und Arbeitsplatzsicherung

Projektsicherungen und Arbeitsplatzsicherungen sollten nur aus vertrauenswirdigen Quellen
rickgesichert werden.

Verschllsseln Sie Kopien von Projektsicherungen oder Arbeitsplatzsicherungen vor dem Transport oder
der Ablage an zentraler Stelle. Nutzen Sie bei Bedarf dazu  Zusatzfunktionen oder Zusatzsoftware. Vor
dem Ricksichern in den Editor muss die Sicherung aus der verschliisselten Kopie wiederhergestellt
werden.
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4.3.5  Anderungshistorie

Aktivieren Sie die Anderungshistorie, damit Anderungen im Projekt protokolliert werden. Setzen Sie ein
Passwort, damit die Anderungshistorie nicht ohne Berechtigung deaktiviert werden kann. Meistens ist
es sinnvoll, die Anderungshistorie erst zu aktivieren, wenn die Anlage ausgeliefert wurde.

4.3.6 Projektversionierung mit XML Export

Aktivieren Sie im Projekt die Projektversionierung mit der Option zum XML Export. Auch die
Projektsicherungen enthalten den XML Export. Das ermoglicht einen weiteren Vergleich zwischen
Projektsicherungen und damit auch die inkrementelle Riicksicherung einzelner Komponenten.

4.3.7  Benutzerverwaltung

Nutzen Sie die Benutzerverwaltung auch im Editor.
So kénnen Sie das unerlaubte Laden eines Projektes verhindern und das Editieren granular mit
Berechtigungsebenen verknipfen.

43.8 Runtime Tests

Benutzen Sie die Treibersimulation fur Tests der Runtime.

4.3.9 Import von Variablen

Der Online-Import von Variablen direkt aus der SPS setzt eine Verbindung zwischen dem Editor-Rechner
und der SPS voraus. Die Nutzung eines "fremden" Rechners im Produktionsnetzwerk, der auch in andere
Netzwerke verwendet wurde, stellt ein Risiko dar.

Nutzen Sie daher nach Moglichkeit den Offline-Import oder einen Editor-Rechner, der fixer Bestandteil
des Produktionsnetzwerks ist. Nutzen Sie anderenfalls eine Testumgebung fiir den Online- Import und
Uberprifen Sie die SPS, bevor diese wieder in das Produktionsnetzwerk integriert wird.
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4.4 SPS Kommunikation

Bei den meisten Protokollen fiir die Kommunikation mit Steuerungen ist keine Mdéglichkeit vorgesehen,
die Nutzdaten zu verschliisseln oder die Authentizitat zu tGberpriifen. Viele Steuerungen bieten von sich
aus auch keine Moglichkeit, den Transportkanal zuséatzlich zu verschliisseln.

Ein SCADA System oder eine SPS haben somit keine Méglichkeit zu iberprifen, ob die Kommunikation
tatsachlich direkt 1duft oder Gber einen kompromittierten Rechner dazwischen (man in the middle), tiber
den ein Angreifer bei Kenntniss des Protokolls die Daten einsehen und auch auch modifizieren kann.

Fiir Kommunikation tGber Ethernet verwenden Sie nach Moglichkeit Switches, die Gber Port Security
verfliigen und so das Umleiten der Kommunikation Gber einen kompromittierten Rechner erschweren
oder verhindern kénnen. Intrusion Detection Systeme kdnnen zusatzlich ARP oder NDP Gberwachen und
Versuche, die Kommunikation umzuleiten, melden.

4.5 Gerate per SNMP liberwachen

zenon bietet einen SNMP_NG Treiber, der SNMPv1, SNMPv2 und SNMPv3 unterstiitzt. Dieser Treiber
lasst sich nutzen, um auf vernetzten Rechnern die zur Runtime angeschlossenen Gerate, wie Runtime
Clients oder SPS, zu Gberwachen und den Status von Netzwerkkomponenten, wie Switches oder
Netzwerkdrucker, abzubilden und zu Gberwachen.

SNMP AGENTS AUSLESEN - TRAPS EMPFANGEN

Der SNMP_NG Treiber kann Daten aus SNMP fahigen Geraten auslesen. Er kann Gber den Ping-Status
feststellen, ob das Endgerat per ICMP-Protokoll erreichbar ist, und SNMP Traps empfangen.

PINGSTATUS POSITIV

Uber den SNMP_NG Treiber lassen sich nicht nur Geréte (iber SNMP auslesen sondern es kann auch
zyklisch ein Ping an mit dem Netzwerk verbundene Gerate gesendet werden, die keine SNMP Agents
sind. Das Ergebnis kann in der Runtime ausgewertet werden und es kann alarmiert werden, wenn ein
Gerat nicht mehr antwortet.

PINGSTATUS NEGATIV: SICHERHEITSZONEN - DMZ - UNTERNEHMENSNETZWERK - INTERNET

Der Pingstatus lasst sich auch fiir negativ Tests einsetzen. Kommt ein vernetzter Rechner mit der zenon
Runtime in einem Umfeld zum Einsatz, in dem keine Verbindung zu andere Sicherheitszonen, der DMZ,
zum Unternehmensnetzwerk oder ins Internet moglich sein soll, kann auch das tber den Pingstatus des
SNMP_NG Treibers zyklisch tiberwacht werden. Der Ping soll in diesen Fallen immer fehlschlagen.
Kommt dennoch eine Antwort auf einen Ping, kann entsprechend alarmiert werden.
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WINDOWS EVENTS ALS SNMP TRAPS

Die Windows Event Logs protokollieren eine Fiille an Informationen lber das lokale System. Auch
Meldungen, die potenziell sicherheitsrelevant sind, werden dort aufgezeichnet. Wenn diese Meldungen
jedoch nicht zentral gesammelt und lGberprift werden, gehen unter Umstanden wichtige Hinweise und
frthe Warnungen verloren. Events aus den Windows Event Logs kénnen in <CD_PROCUTNAME> nicht
direkt eingelesen werden. Uber eine Windows Standard-Funktion und den SNMP_NG Treiber, ist das
aber moglich.

Windows bietet einen SNMP Agent, der Gber die Systemsteuerung als Funktion aktiviert und als Dienst
konfiguriert werden kann. Bei diesem Dienst kann der lokale Rechner als Trap Empfanger konfiguriert
werden. Das Programm evntwin.exe (Event to Trap Translator) kann anschlieRend eingesetzt werden,
um fiir beliebige Windows Events einen SNMP Trap zu generieren. Die SNMP Traps kénnen
anschlieRend in zenon als Trap-Variable erstellt werden. Das Lesen eines Initialwerts ist fir diesen Trap
nicht moglich, jedoch kann in der Runtime alarmiert werden, wenn ein bestimmtes Windows Event
generiert wird und ein entsprechender Trap empfangen wird.

Auf diese Art lassen sich auch nicht vernetzte Rechner Gberwachen. Nicht nur der lokale Rechner kann
als Trap Empfanger konfiguriert werden, sondern auch andere Rechner im Netzwerk. Damit ist iber die
zenon Runtime und den SNMP_NG Treiber die zentrale Uberwachung von vernetzten Rechnern méglich,
auch von Windows Rechnern, auf denen keine zenon Runtime installiert ist.

Weiterfuhrende Informationen:

» Sicherheitstberpriifung und Angriffserkennung:
https://msdn.microsoft.com/en-us/library/cc875806.aspx
https://msdn.microsoft.com/en-us/library/cc875806.aspx

» Event Log Monitoring:
http://www.redblue.team/2015/09/spotting-adversary-with-windows-event.html
http://www.redblue.team/2015/09/spotting-adversary-with-windows-event.html

5. Weitere Informationen und Beratung

COPA-DATA kann direkte Unterstitzung nur fiir die Konfiguration eigener Produkte geben. Fiir
allgemeine Fragen zu Sicherheit in IT, Betriebssystemen, Netzwerken usw. kontaktieren Sie bitte lhren
IT-Berater.

Bei Fragen zum Thema Sicherheit in zenon wenden Sie sich an das COPA-DATA Consulting, entweder
Uber die in Ihrem Service-Vertrag genannte Telefonnummer oder per E-Mail an support@copadata.com
(mailto:support@copadata.com).
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