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1. Benvenuti nell’'help COPA-DATA

GUIDA GENERALE

Nel caso in cui non abbiate trovato le informazioni che cercavate o se avete dei consigli relativi al
completamento di questo capitolo dell'help, potete scrivere una Mail all'indirizzo
documentation@copadata.com (mailto:documentation@copadata.com).

SUPPORTO ALLA PROGETTAZIONE

Se avete delle domande riguardo progetti concreti, potete rivolgervi via E-Mail all'indirizzo
support@copadata.com (mailto:support@copadata.com).

LICENZE E MODULI

Nel caso in cui doveste constatare di avere bisogno di altri moduli o licenze, potete rivolgervi ai nostri
collaboratori all'indirizzo sales@copadata.com (mailto:sales@copadata.com).

2. zenon Web Server

Lo zenon Web Server & uno strumento che serve a richiamare e rappresentare dei contenuti di
visualizzazione tramite un Web Browser. Cio € possibile senza che sia necessario installare il Runtime di
zenon sui dispositivi di destinazione. Tutte le componenti necessarie a consentire la rappresentazione
dell’interfaccia utente sui dispositivi di destinazione, infatti, vengono rese disponibili automaticamente.
Cosi si possono implementare nel sistema altri Web Client in modo dinamico.

Lo zenon Web Server, il Web Server Pro e il Web Server Pro Light rappresentano |'ambito completo di
una visualizzazione di zenon. Il plugin per il Web Browser necessario a tale scopo puo essere installato
qguando si avvia il Web Client per la prima volta.


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

L"HTML Web Engine rende disponibili dei contenuti di visualizzazione di zenon in HTMLS5 . Si possono
utilizzare funzionalita selezionate (A pagina: 86).

3. zenon Web Server, Web Server Pro e Web Server
Pro Light

Lo zenon Web Server é disponibile in tre versioni differenti. Qui di seguito ne vengono descritte
brevemente le funzioni.

3 Informazioni sulla licenza

Per poter usare zenon Web Server, zenon Web Server Pro e zenon Web Server Pro

Light & necessaria una licenza. Per ulteriori dettagli vi preghiamo di consultare il
capitolo Registrazione licenza (A pagina: 36).

ZENON WEB SERVER:

» Inoltra pacchetti dati dal server primario via zenon Web Server al zenon Web Client.
» Sioccupa della registrazione licenza.

» Funge solamente da viewer.
Il che significa: non sono possibili azioni di gestione, fatta eccezione per cambio immagine, login
e logout.

» Puo essere installato su un computer separato, ad esempio su di una DMZ.
» Supporta la crittografia di rete.
» Supporta I’'HTTP tunneling.

» Possibilita di utilizzare molti client (a seconda della licenza di cui si & in possesso).

ZENON WEB SERVER PRO:

» Stesse funzionalita del zenon Web Server, con le seguenti eccezioni:
e Consente attive azioni di gestione con zenon Supervisor e zenon Operator Runtime.
» Avwvio e gestione sotto Windows CE sono soggetti a certe limitazioni. .
» Puo essere installato su un computer separato, ad esempio su di una DMZ.
» Supporta la crittografia di rete.

» Supporta I'HTTP tunneling.



» Possibilita di utilizzare molti client (a seconda della licenza di cui si & in possesso).

ZENON WEB SERVER PRO LIGHT:

» Consente attive azioni di gestione con zenon Supervisor e zenon Operator Runtime.

» Il server primario a cui si connettono i zenon Web Client, deve essere lo stesso computer su cui €
attivo il zenon Web Server Pro Light.
Nota: nel caso dei progetti con ridondanza, il zenon Web Server Pro Light deve essere
implementato in forma ridondante; un’istanza sul server e una sul Server-Standby.

» Massimo 3 Client.

» Nessun supporto per la comunicazione criptata in rete. Non si avvia o si chiude da solo in caso di
comunicazione crittografata.

» HTTP tunnelling non viene supportato.

» | progetti devono essere attivi sullo stesso computer come "server". | progetti che sono attivi su
questo computer come Client, non sono supportati.

» | multi-progetti sono supportati se tutti i progetti sono attivi localmente come server.

Nota: fino a zenon 7.10, il zenon Web Server viene fornito come applicazione a 32-Bit. A partire dalla
versione 7.11, esso & inoltre disponibile anche come applicazione a 64-Bit.

3.1 Esempio di configurazione con il zenon Webserver.

Dal PC1 ci si collega come client al server primario (cioe al PC3) via Web Server attivo sul PC2 che funge
da gateway (vedi la seguente illustrazione). Grazie al zenon Web Server ed al zenon Web Client, il
progetto puo essere visualizzato dal PC3 sul PC1 in un web browser, senza che si renda necessario
installare il Runtime localmente sul PC1. Per abilitare questa funzione sono necessarie le seguenti
installazioni:

Nota: la seguente configurazione di componenti non vuole essere altro che un suggerimento. Siete voi a
decidere in piena liberta quali componenti installare su quale computer. Tuttavia si deve tenere
presente quanto segue: un Web Client per un progetto A non puo essere usato sul computer che
funge da server per lo stesso progetto A .



Inoltre: Se si usa il zenon Web Server Pro Light, esso deve essere installato sul computer su cui & attivo il
Runtime. Nel nostro esempio, questo computer & PC3.

1. PC1: Installate su questo computer il zenon Web Client (A pagina: 22) e il Web Browser (A
pagina: 47).

2. PC2: Installate su questo computer il Servizio Publishing (A pagina: 10) e il zenon Web Server (A
pagina: 12).

Nota: Per quello che concerne il servizio di pubblicazione, questo manuale si riferisce all’llS
Publishing Service.. Se esso ¢ installato sul computer, la home page per il zenon Web Client verra
configurata automaticamente. Ci sono anche dei servizi di pubblicazione alternativi, come, ad
es., quello di Apache. Potete decidere liberamente quale servizio installare. Esiste inoltre la
possibilita di rinunciare all’uso di un servizio di pubblicazione. In tal caso, pero, si rende
necessario effettuare manualmente alcune operazioni di configurazione: trovate una descrizione
dettagliata di questi passaggi nel capitolo Servizio publishing (A pagina: 10).

3. PC3: Il zenon Runtime e il progetto devono essere su questo computer, e, se lo si vuole, anche il
zenon Editor.



Nota: Se non si dispone di una licenza per il zenon Web Server, esso si avviera in modalita
Demo. In questo caso non ci sara uno start automatico in contemporanea all’avvio del sistema
operativo, e il Web Server dovra essere avviato manualmente tramite I'interfaccia utente. La
seduta verra chiusa automaticamente dopo 30 minuti. Si possono collegare al massimo due
client.

Configurazione delle singole componenti:

Di solito € necessario effettuare un configurazione dopo ogni installazione. Per esempio, dopo
I'installazione di zenon Web Server sul PC2, &€ importante il file global.vars .Questo file viene
installato automaticamente insieme ad altre cose e deve essere in parte modificato e adattato. Per i
dettagli vi preghiamo di consultare il capitolo Impostazioni in global_vars.js (A pagina: 16).

Il progetto Runtime sul PC3 richiede le seguenti Impostazioni di base (A pagina: 31) nello zenon Editor:
» Proprieta di progetto -> Rete -> Attivare Rete attiva

» Proprieta di progetto-> Rete -> Server 1 -> Inserisci Computer (Nome) con Runtime.

Una volta terminata l'installazione e la configurazione, potete far si che il Runtime venga visualizzato sul
PC1. A tal scopo, aprite il web browser e digitate: NomePC2\zenon\index.htm



3.2 Componenti richieste e loro definizione

Componente

Server primario (A pagina: 7)

zenon Web Server (A pagina: 6)

zenon Web Server Pro (A pagina:
6)

zenon Web Server Pro Light (A
pagina: 6)

Servizio publishing (A pagina: 10)

zenon Web Client (A pagina:
22)

Web Browser (A pagina: 47)

Descrizione

Il server su cui si trovano il Runtime, I’Editor e il progetto e a cui ci
si collega come client tramite il zenon Web Server.

Inoltra pacchetti dati dal server primario via zenon Web Server al
zenon Web Client. Si occupa, inoltre, della registrazione licenza.
Non puo settare valori.

Consente attive azioni di gestione con zenon Supervisor.
Start e funzionamento sotto Windows CE sono soggetti a
determinate restrizioni.

Consente attive azioni di gestione conzenon Operator e
zenon Supervisor.

Serve alla pubblicazione di documenti, come, ad esempio, pagine
HTML, tramite il protocollo HTTP.

Il zenon Web Client & un programma attivo in un WEB
Browser standard e visualizza un progetto. Si collega al
server primario tramite il zenon Web Server. Visualizza il
progetto del server primario nel modo in cui lo mostrerebbe
anche un normale client. La sola differenza & la seguente: nel
caso del zenon Web Client tale visualizzazione avviene in un
browser.

| Web browser sono speciali programmi che servono alla
visualizzazione di web site in World Wide Web, oppure in genere
di documenti e dati. Fonte:
http://de.wikipedia.org/wiki/Webbrowser

Per potere installare o configurare lo zenon Web Server, lo zenon Web Client ed il servizio publishing, &
necessario disporre di diritti di amministratore.

Nota: Per il funzionamento normale, invece, non & necessario disporre di diritti amministratore. Sono

sufficienti i normali diritti utente.

3.2.1 Installazione del servizio publishing

Se usate un sistema operativo Windows sul vostro computer, non & necessario installare il servizio
publishing Basta attivarlo mediante le Windows Features. |l seguente esempio si riferisce all’llS
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Publishing Service. Se ne pud usare anche un altro, come, ad es., quello di Apache. In tal caso, & possibile
che i file debbano essere salvati in altri posti. Tenete presente in questo caso la seguente Info Box:

Per attivare I'lIS Publishing Service procedete come segue:
1. Aprite il pannello di controllo del vostro PC.
2. Cliccate su Programmi e Features.
€77 Opzioni Internet
E]? Programmi e funzionalita
SAP-Konfiguration (32 bit)
£ Tastiera
dmm Windows To Go
Nota: L'ordine e la disposizione delle icone sul pannello di controllo puo essere differente sul
vostro computer.
3. Cliccate su Attivare Windows-Features oppure Disattivare.

Visualizza aggiornamenti
installati

“;' Attivazione o disattivazione
delle funzienalita Windows

Installa un prograrmma dalla
rete

4. Attivate I'opzione Internet Information Services:
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5. In questa sede, attivate tutti i servizi WWW.

Funzionalitad Windows = =

Attivazione o disattivazione delle funzionalita (7]
Windows

Per attivare una funzionalita, selezionare la relativa casella di controllo. Per
disattivarla, deselezionare |a relativa casella di controllo. Una casella piena
indica che & attivata sclo parte della funzionalita.

L Hyper-V ~
[ 1. IFilter TIFF di Windows
. Internet Explorer 11
BB rccnee nformtion Senvices]
[] . ServerFTP
[m] . Servizi Web
[w] || Strumenti di gestione Web
[] . Listener RIP

[ Localizzatore aecarafico di Windows 4
£ >

Se tutti i servizi siano stati attivati con successo, troverete la seguente cartella nella root directory:
C:\inetpub\wwwroot

Y Info

Se lo zenon Web Server e stato gia installato prima del servizio publishing, oppure se si
usa un altro servizio publishing, la cartella impostata al momento dell’installazione del
Web Server C: \Program Files (x86)

\COPA-DATA\ zenonWebserver\zenon deve essere spostata

manualmentein C: \inetpub\wwwroot, oppure nella root directory del servizio
publishing alternativo.

Nota: Il servizio di pubblicazione semplifica |'accesso ai file di configurazione per il Web Browser. Se, per9o, i file
di configurazione sono accessibili localmente o in rete, si puo far a meno di usare il servizio publishing.

3.2.2 Installazione di zenon Web Server

Tenete presenti i seguenti criteri quando selezionate il computer per installare il Web Server e il servizio
publishing:

» deve essere possibile una comunicazione TCP fra il Web Server e il server primario.

» Cideve essere una risoluzione nome completa fra il Web Server e il server primario in rete.
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Suggerimento: Se volete che il Web Server sia raggiungibile dall’esterno, vi consigliamo caldamente di
usare una connessione VPN e di collocare il Web Server e il computer con il servizio di pubblicazione in
una DMZ.

Vi consigliamo di installare lo zenon Web Server sullo stesso computer in cui avete attivato e installato il
servizio publishing.

A tale scopo:
1. Avviate il processo di installazione dal supporto di installazione.
2. Seguite le istruzioni dell’assistente di installazione

3. Riawviate il computer.

La cartella zenon verra impostata automaticamente nella cartella wwwroot dell’lIS Publishing
Service. Questa cartella contiene, fra I"altro, alcuni importanti file di configurazione che vengono
installati automaticamente. Uno di essi &, per esempio. il global vars.js. Dovete effettuare alcune
impostazioni in questo file. Ulteriori dettagli a questo proposito li trovate nel capitolo Configuazione di
zenon Web Server (A pagina: 13).

Configurazione/start di zenon Web Server

Per configurare o avviare manualmente il Web Server:
1. Aprite il Pannello di controllo 0 il menu Start.
2. Cliccate su zenon Web Server.

Si apre il dialogo per la configurazione e la licenza (A pagina: 36)

& zenon Web Server &J
Status | License

State
stopped Start
Maxe. number of clierts Number of active clients -

] ] —
HTTP tunneling e

Logfile
Active clients
[ ok ][ Anua |

Nota: questa finestra di dialogo € disponibile solamente in lingua inglese.

3. Selezionate la connessione via TCP oppure HTTP

13



Attenzione: Attivate |'opzione per HTTP Tunneling solo se avete configurato esplicitamente
tutti i Web Client per questa opzione. Si usa TCP come standard.

4. Cliccate sul pulsante Start per avviare manualmente il Web Server.

Nota: Nel funzionamento normale, lo zenon Web Server viene avviato automaticamente insieme al
computer come Windows service. Se si rende necessario chiuderlo, oppure state inserendo un nuovo
numero di licenza. lo si dovra riavviare manualmente. Se non disponete di una licenza valida, il Web
Server non verra avviato come servizio, ma in modalita demo tramite il dialogo.
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Parametri

State:

Max. number of clients:

Number of active clients:
Start

Stop

Refresh

Diagnosis Viewer

HTTP tunnelling (A pagina: 44)

Active clients
Ok

Annulla

Descrizione
Mostra la versione e lo stato del Web Server:
Possibili versioni:

» zenon Web Server

» zenon Web Server Pro

» zenon Web Server Pro Light
Possibili informazioni di stato:

» running:
il Web Server funziona con una licenza valida

> stopped:
Web Server interrotto:

» Demomodus:

il Web Server funziona in modalita demo, senza una

licenza valida

» not installed:

il Web Server non registrato come servizio, oppure

errore di installazione

Numero massimo di Client che possono connettersi al Web
Server. Il numero viene definito attraverso la licenza.

Nel caso della modalita demo, questo numero & limitato a 2
Client che funzionano per un massimo di 30 minuti.

Default: 0

Mostra il numero dei Client connessi al momento.
Avvia Web Server.

Termina il Web Server.

Attualizza la visualizzazione.

Apre il Diagnosis Viewer
Attivo: HTTP tunneling e attivo.

Non e disponibile nella versione Web Server Pro Light.

Nota: puo essere modificato solamente se il Web Server ha lo
stato bloccato. Non si pud effettuare uno switch mentre il
sistema & operativo.

Default: Non attivo
Lista dei Client connessi.
Riprende le impostazioni e chiude il dialogo.

Annulla le modifiche e chiude il dialogo.
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START E CONFIGURAZIONE SOTTO WINDOWS CE:

Per Windows CE non e a disponibile un dialogo di start. Il zenon Web Server é gia integrato nel Runtime.
Per avviare il zenon Web Server sotto Windows CE, deve verificarsi quanto segue:
» LaproprietaRete attiva deve essere attivata nel progetto,
» il Runtime deve essere avviato

» deve essere stata registrata la licenza per il zenon Web Server
Nota: HTTP tunnelling non & a disposizione sotto Windows CE.

Sotto Windows CE, la funzionalita € soggetta a tutte le restrizioni che valgono in generale per Windows
CE e zenon Web Server sotto Windows CE.

¥ Informazioni su

Con il Runtime e il Web Server integrato non viene installato nessun servizio
publishing. Tuttavia & possibile usare su un computer Windows qualsiasi servizio
publishing con i corrispondenti file di configurazione.

Configurazione di global_vars.js

| parametri di connessione necessari per |'instaurazione di un collegamento fra Web Client e server
primario si trovano nel file di configurazione global vars.js. Se usate il servizio IIS Publishing,
trovate questo file nella cartella C: \inetpub\wwwroot\zenon\config\ sul computer su cui
viene eseguito I'llS Publishing.

Modificate e adeguate il contenuto di questo file in un Editor di testo. Nel testo commenti trovate anche
delle note concernenti il contenuto richiesto.

CONTENUTO DI GLOBAL_VARS.JS

// Please enter here the string name of your project and make sure that it is
identical with the project name in the Editor

var PROJECTNAME = "PROJECT";

// Please enter here the computer name, on which the zenon Runtime is installed
and on which it is actively running

// For redundant Runtime servers, please enter both "serverl;server2"
var RUNTIMESERVER= "Runtime server";

// Please enter here the computer name, on which you have installed the zenon Web
Server
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var WEBSERVER = "Webserver";

// Please enter here an optional initial function to be executed when the Web Client
connects to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

// Optional: Please enable the zoom feature (This step will stretch the project
resolution to the size of the Web Client control) OFF = "0" / ON = "1"

var ZOOM ="0";
// Please enter the version number corresponding to the Web Client.
var VERSION = "7,20,0,0";

// Optional: Please enable HTTP tunnelling feature: 0 = inactive (available on
Web Client version 7.00 and higher)

var HTTP="0";

17



PARAMETRI

Parametri

PROJECTNAME=

RUNTIMESERVER =

WEBSERVER=

Descrizione

Definisce il nome del progetto Runtime.
var PROJECTNAME = "PROJECT NAME";

Nota: il progetto deve essere attivo come progetto server sul server
Runtime indicato.

Indica il computer di destinazione su cui & attivo il Runtime per il progetto.

» Progetto standalone:
var RUNTIMESERVER = "SERVE NAME;

» Progetto direte (A pagina: 21):
var RUNTIMESEVER = "Runtime server; Runtime
server?2

Nota: Runtime server = Server 1; Runtime server2 = Server 2

Il nome deve corrispondere a quello del server indicato nella
configurazione di progetto.

Nota: Qui non & consentito usare I'indirizzo IP. La risoluzione nome fra
computer con il Web Server e quello primario in rete deve esistere in
entrambe le direzioni. Un ping eseguito sul nome deve restituire gli
stessi risultati su entrambi i calcolatori.

Potete trovare ulteriori informazioni sulla corretta configurazione del
Web Server nell'ambito di una rete ridondante nel capitolo Web Client
nella rete ridondante (A pagina: 21).

Indica il computer di destinazione sul quale € stato installato lo zenon Web
Server.

Attenzione: non ¢ il server publishing!

var WEBSERVER = "WEBSERVER";

Ridondanza Web Server

Se, oltre al zenon server primario, si vuole impiegare in forma
ridondante anche lo zenon Web Server e, deve accadere quanto segue:

» sidevono installare due copie dello zenon Web Server su diversi
computer, per le quali si deve essere in possesso della relativa
licenza.

» Dovete inserire entrambe le copie dello zenon Web Server nella
dichiarazione delle variabili sulla pagina HTML, separandole
mediante una virgola:

var WEBSERVER = "WEBSERVER, WEB-STANDBY-SERVER";
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Nota: invece del nome del computer con il Web Server, qui si puo
usare anche l'indirizzo IP dello stesso computer. Se il Web Server si
trova dietro un router NAT e un (Port Forwarding) é configurato sul
computer con il Web Server, si puo usare anche l'indirizzo IP del router
NAT.
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INITFUNCTION=

ZO0OM=

var VERSION=

var HTTP=

Definisce una funzione di zenon che viene eseguita quando un progetto e
avviato nel browser.

Questa impostazione ¢ facoltativa.

var INITFUNCTION = "Init";

Nota: |'ortografia deve corrispondere ai nomi delle funzioni in zenon
(uso delle lettere maiuscole/minuscole).

Stabilisce se si puo zoomare il progetto nella browser view.
Questa impostazione é facoltativa.

var ZOOM = "VALORE" ;

0: OFF

1:ON

Default: 0: OFF

Ad esempio:

var ZOOM ="0",;

Nota: L'adattamento dello zoom viene assunto solo nella fase di
inizializzazione; cido non accade nel caso in cui il Runtime sia gia attivo.
Se si desidera una determinata dimensione, essa dev'essere definita da
Active X Control. Se non aprite la finestra browser a tutto schermo e
I'ingrandite (massimizzate) in seguito, ci potranno essere dei problemi
nella visualizzazione.

Definisce la versione del zenon Web Client.
var VERSION = "VALORE" ;

Ad esempio:
var VERSION = "7,20,0,0";

Deve essere sempre la stessa o superiore alla versione del zenon
Runtime.

Definisce il tipo di comunicazione e consente la comunicazione via
HTTP. Se questa proprieta e disabilitata, la comunicazione avviene via
TCP/IP

Questa impostazione e facoltativa.
0 = inattivo

1: attivo

Default: 0: inattivo

Nota: trovate ulteriori informazioni nel capitolo HTTP Tunneling (A
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pagina: 44) di questo manuale.

Nota: Inserendo i parametri nel file global vars.js, fate attenzione alla scrittura in lettere maiuscole
e minuscole.

zenon Web Client nella rete ridondante

Con una configurazione ridondante della rete di zenon, la distribuzione dei ruoli di server primario e
Server-Standby dipende dal tipo di ridondanza progettato. Non & sempre chiaramente riconoscibile se il
Server 1 o il Server 2 configurati ha il ruolo del server primario.

Si raccomanda, percio, di configurare tutti e due i server per il Web Server. Questa configurazione si
esegue nel file global_vars.js con I'inserimento RUNTIMESERVER-=.
La successione dovrebbe corrispondere a quella della progettazione nell’Editor di zenon:

» Runtime server = Serverl

» Runtime server2 = Server2

Lo zenon Web Server cerca di contattare i due server uno dopo l'altro. Se, per es., il Runtime server?2
configurato € il server primario, invia i dati (compreso il file project.ini) al client.

CONFIGURAZIONE SERVER MODIFICATA

Se il nome server configurato nell’Editor non corrisponde a quello impostato ne file global vars.js, il Web
Client o il Client Runtime non si avviano.

Se la configurazione del server viene modificata in zenon per un sistema in esecuzione, nello zenon Web
Client verra visualizzata la finestra di dialogo "I1 Runtime & occupato".

Dopo una sincronizzazione di progetto, verranno visualizzate in un’altra finestra di dialogo la
configurazione attiva al momento e quella configurata. In questo caso, la finestra browser deve essere
chiusa dall’utente e il Web Client deve essere riavviato.

i Attenzione

Se si cambia la configurazione di Server 1 e Server 2 nell’Editor di zenon, anche il file
global vars. js deve essere modificato in modo corrispondente.

Ulteriori informazioni sull‘argomento si trovano nella parte della guida dedicata allo
zenon Webserver (A pagina: 5) nel capitolo Configurazione di global_vars.js (A pagina:
16).
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3.2.3 Installazione di zenon Web Client

Per installare lo zenon Web Client come applicazione a 32-Bit ci sono 4 possibilita.

Nota: Si consiglia di effettuare |'installazione usando la prima possibilita.

1. TRAMITE LA PAGINA INDEX.HTM:

Vi consigliamo di effettuare i seguenti passaggi sul computer sul quale é stato installato e attivato il
servizio di pubblicazione. Nel nostro esempio, questo computer & PC2. Per i dettagli vi preghiamo di
consultare I'immagine che si trova nel capitolo Esempio di configurazione con zenon Web Server (A
pagina: 7). Tuttavia, non si ha bisogno necessariamente del Web Client su questo computer. Potete
scegliere liberamente il computer.

1. Avwviate la pagina index.htm digitando nel Web Browser quanto segue:
http://Publishingserver//zenon/index.htm

th and Download Inte... 2 Internal Documentation - ... &£ Team X Scrum Backlog ite... i Localize Author-it [] Welcome to Team Found...

\ 4 COPADATA Tedesco Inglese Maliano Francese Spagnoo

zenon Webserver

Questa pagina Tomisce un sempice esempio & come si Possa realizzare un Accesso web a un sistema Runlime tramite Io zenon Webserver

Requisiti di sistema

Lo zenon Webclient pud essere ufiizzato da diversi browser. Vengono supportati | seguenti browser (solo Windows)
* Microsaft Internet Explorer
« Mozilla Firetox

* Google Chrome
- Apple Safan

VBA /| VSTA

I sistema operativo impedisce tramite Data Execution Prevention (DEP), che il VBA-Code venga eseguilo nel browser. Delle informazioni dettagliate
sulla disattvazione di Data Execution Prevention, le frovate nella documentazione di zenon, nel capitolo dedicato al Webserver

Microsoft internet Explorer

Per assicurare un funzionamento ottimale dello zenon Webclient, Il Webserver deve essere aggiunto alla lista delie pagine sicure sotto Opzioni Infernet

Sicur

Instakazione dello zenon Webclient

Per poter iniziare il Webclent di zenon. bisogna anzitulto scaricare ed esequire § sel up del Webchent stesso. Dopo aver eseguilo con successo
I'instaliazione, si pud procedere & una o con lo zenon Wel @

Avviare lo zenon Webclient Installare lo zenon Webclient

Struttura generale

Per poter visualizzare dei progetti & zenon nel browser, bisogna installare lo zenon Webchent
Info: 10 zenon Webcient deve essere delia stessa versione (per es. 7.20 SPO) del Runlime server & zenon
Perché lo zenon Webclient possa instaurare una connessione con o zenon Runtime Server, si devono modificare alcuni parametn (Informazioni sulla

versione, nome progelio, nome del compuler defio 2enon Webserver, nome del computer deflo zenon Runtime Sesver) nel fe di configurazione sul
Webserver (\config\global_vars js). Potete modificare questo fle con I'Editor standard (Notepad)

Potete trovare delle informazionl deftaghate sul set up nella documentazione di 2enon ned capitolo dedicato al Webserver

2. Poi cliccate sullicona Starting the zenon Web Client.
3. Laprima cosa ad essere eseguita deve essere il WebClientSmall-Setup.

Nota: Per far cio si deve disporre di diritti amministratore. Durante |'installazione del
WebClientSmall-Setup, inoltre, & necessario avere una connessione Internet al fine di poter
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scaricare ulteriori componenti. Se il vostro computer non ha una connessione ad Internet, usate
la grande installazione e uno degli altri metodi di installazione.

4. Llapagina init.htm viene aperta dalla pagina index.htm.

5. Lapagina init.htmcaricai file javascript. Essi caricano a loro volta il Plugin dello zenon Web
Client.

Nota: Se avete bisogno del piu grande file del Web Client, dovete adattare manualmente la pagina
index.htm. Nel capitolo index.htm (A pagina: 27) trovate ulteriori informazioni su questo argomento.

Avete anche la possibilita di aprire la pagina index.htm a partire dalla cartella zenon . Questa cartella
viene impostata automaticamente al momento dell’installazione del Web Server nella directory

wwwroot-.

2. VIA COPIA ED INCOLLA:

Dopo aver installato il servizio Publishing (IIS) e lo zenon Web Server, trovate i file di installazione per lo
zenon Web Client nella subdirectory.
C:\inetpub\wwwroot\zenon\controlversions\version720SP0\WebClient.exe 0
WebClient small.exe.

Copiate da qui l'applicazione WebClient small.exe. o WebClient.exe.
1. Incollatela poi localmente dove avete deciso di salvarla.

2. Installate I'applicazione.

3. MEDIANTE IL SUPPORTO DI INSTALLAZIONE:

1. Copiate dalla cartella:
... \Setup\wwwroot\controlversions\version720SP0\WebClient.exe

I"applicazione WebClient.exe o WebClient small.exe.
2. Incollatela poi localmente dove avete deciso di salvarla.

3. Installate |I'applicazione.

Nota: Il zenon Web Client consiste soprattutto di un ActiveX Control. Esso visualizza le informazioni in
un browser 1:1, come in un normale Runtime Client. La connessione al Runtime Server avviene via
TCP/IP tramite il zenon Web Server. Lo zenon Web Client protocolla eventuali errori nel Diagnose Server
locale. Il server di diagnosi viene installato automaticamente con il zenon Web Client.

4. TRAMITE LA PAGINA INIT.HTM:

Avviate il Web Browser e passate alla pagina init.htm digitando nello stesso Web Browser quanto
segue: http://Publishingserver/zenon/init.htm

1. Awviate in questa sede |'applicazione WebClient.exe
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Nota: Il numero dei Web Client utilizzabili contemporaneamente, dipende dalla licenza di cui siete in
pOssesso.

Attenzione: Potrebbe rendersi necessario aggiungere questa pagina come "trusted site"" nelle
impostazioni dell’Internet-Explorer alla voce Extras -> Internet options-> Security.

A tale scopo:
» Aprite adesso il Web Browser.
» Cliccate su Internet Options..
» Cliccate su Security..
» Cliccate su Trusted sites.
» Cliccate su Sites.

» Inserite la pagina.

zenon Web Client - compatibilita

Con il zenon Web Client avete accesso (in modo simile a quanto accade per la Compatibilita runtime) a
diverse versioni del runtime. Il numero di versione del Web Client deve solamente essere pari a quello
della versione del runtime o superiore.

La compatibilita online del Runtime consente |'interazione di sistemi Runtime (anche via Web Client)
nella rete di zenon, anche se la versione del Runtime- Client € di numero superiore a quella del
Runtime.Server.
Il runtime attuale puo caricare progetti delle seguenti versioni:
» 6.20 SP4
06:21 SPO
06:21 SP1
06:22 SPO
6.22 SP1
06:50 SPO
6.51 SPO
07:00 SPO
07:10 SPO

vV vV v v v v v v.Yv%

07:11 SPO

Nell’ambito della gestione multiprogetto possono essere caricati anche diversi progetti. Ad esempio, il
progetto di integrazione della versione 7.11 puo essere un sotto-progetto della versione 7.00 e un
ulteriore sotto-progetto della versione 6.51.
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Y Informazioni su

Vi consigliamo di usare sempre il zenon Web Client con il numero maggiore di Service
Pack a disposizione per una determinata versione.

Impostazioni lingua del zenon Web Client

PER CONFIGURARE LA LINGUA PER IL WEB CLIENT:

Application settings “
General | Network configuration | Listening ports | Service startup
[ start Startup Tool minimized
Remember last registered version
Register all OCX files of selected version
Unregister all OCX files of selected version
[ pisable Windows Key

Language for Editor and Runtime
English Y]

1. Avviate anzitutto lo Startup Tool.
2. Selezionate l'inserimento di menu General.

3. Selezionate la lingua desiderata nel menu a tendina Language for Editor and Runtime.

LINGUE A DISPOSIZIONE PER IL WEB CLIENT:

» Cinese

» Deutsch (Tedesco)
» Inglese

» Francese

» [taliano
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» Russo
» spagnolo

» Ceco

¥ Informazioni su

Ulteriori informazioni concernenti le impostazioni lingua nello Startup Tool le trovate
nella guida dedicata ai Tools nel capitolo General.

Creazione della pagina HTML iniziale di progetto

Perché il Web Browser possa avviare lo zenon Web Client e perché quest'ultimo si possa connettere al
corrispondente Server primario, c'e bisogno di una pagina di accesso al progetto (A pagina: 28). Questa
pagina contiene anche il codice necessario. Come lingua per gli script si usa Java Script.

Requisiti:
» Java Script deve essere attivata nel browser.

» |l zenon Web Client deve essere installato localmente sul calcolatore su cui viene eseguito il
webbrowser .

Raccomandazione: passate, prima della pagina iniziale di progetto (init.htm) (A pagina: 26), ad una
pagina iniziale (index.htm) (A pagina: 27) che consente di scaricare il Web Client. Questa pagina
contiene degli hyperlink:

e Peril download dei zenon Web Client Control

e  Per la pagina iniziale di progetto init.htm, che esegue un browser-check e instaura la
connessione fra lo zenon Web Server e il server primario

Esempio di pagina iniziale di progetto init.htm per TCP e HTTP

Sulla pagina iniziale di progetto (A pagina: 28), un browser-check verifica quale browser usa il Web
Client. A seconda del risultato di questo controllo, viene avviato il Web Client, oppure viene emessa una
segnalazione di errore.

Esempio Inizio progetto:

La pagina iniziale (A pagina: 28) richiama tre script al fine di controllare il browser utilizzato e, o
instaurare una connessione con il Runtime, oppure emettere una segnalazione di errore:

» global_vars.js (A pagina: 16): definisce valori dei parametri di trasferimento per lo start del Web
Client.

» browsercheck.js (A pagina: 29): verifica la versione del browser
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zenon Web Server, Web Server Pro e Web Server Pro Light ﬂ
zenon

» initcode.js (A pagina: 29): definisce funzioni che vengono usate per avviare il Web Client.

Nota: L'unica differenza in queste impostazioni per le connessioni che usano TCP e quelle che usano
HTTP, riguarda l'inserimento UseHTTP .

index.htm

La pagina index.htm & quella d'inizio nel nostro esempio. Essa si apre di default in lingua inglese; si puo
passare pero ad un altra lingua direttamente sulla pagina, sfruttando |'opzione posta in alto a destra.

ch and Download Inte... 2 Internal Documentation - ... & Team X Scrum Backiog ite.. #i{ Localize Author-it [5] Welcome to Team Found...

[~/ | COPADATA Tedesco Inglese  Maliano Francese Spagneio
zenon Webserver

Questa pagina Tornisce un semplice esempio (& come si possa realizzare un accesso web a un sistema Runtime ramite lo zenon Webserver

Requisiti di sistema

Lo zenon Webclient pud essere uliizzato da diversi browser. Vengono supportatl | seguentl browser (solo Windows)
* Microsoft internet Explorer
= Moziila Firetox

* Google Chrome
« Apple Safan

VBA /VSTA

Il sistema operativo impedisce tramite Data Execution Prevention (DEP), che il VBA-Code venga eseguito nel browser. Delle informazioni dettagliate
sulla disattivazione di Data Execution Prevention, le frovate nella documentazione di zenon, nel capitolo dedicato al Webserver

Microsoft internet Explorer

Per assicurare un funzionamento ottimale dello zenon Webclient, I Webserver deve essere aggiunto alla lista delle pagine sicure sotto Opzioni Internet
> Sicurezza

Instalazione dello zenon Webclient

Per poter iniziae il Webcsent di zenon, bisogna anzitulto scaricare ed esequire il set up del Webchient stesso. Dopo aver esequito con successo
I'installazione, si pud procedere a unac con lo zenon

Avviare lo zenon Webclient Installare lo zenon Webclient

Struttura generale

Per poter visualizzare dei progetti di zenon nel browser, bisogna instalfare lo zenon Webdlient

Info: fo zenon Webclent deve essere della stessa versione (per es 7. 20 SPO0) del Runlime server (& zenon

Perché lo zenon Webclient possa instaurare una connessione con o zenon Runtime Server, si devono modificare alcuni parametn (Informazioni sulla
versione, nome progetio, nome del compuler dello 2enon Webserver, nome del computer dello zenon Runtime Server) nel le di configurazione sul
Webserver (\config\global_vars js). Polete modificare questo fle con I'Editor standard (Notepad)

Potete trovare delie informazionl dettaghiate 51l set up nella documentazione di 2enon ned capitolo dedicato al Webserver

La pagina index.htm:

» Dainformazioni relative ai browser compatibili
» Offre dei link per lo start del zenon Web Client

» Offre un link per I'installazione dei control Web Client di zenon, che sono necessari se zenon non
¢ installato sul computer con il Web Client

» Al momento dello start del Web Client, richiama la pagina iniziale di progetto init.htm (A pagina:
26) che effettua il browser check.




init.htm

L'init.htm controlla il browser utilizzato e avvia il progetto, oppure, in caso contrario, emette una
segnalazione di errore.

A tal scopo si usano tre script:
1. Llaconfigurazione viene caricata dal global_vars.js (A pagina: 16).
2. Il browser viene determinato attraverso browsercheck.js (A pagina: 29).

3. Sesitratta di un browser supportato, viene eseguita la funzione appropriata per includere il
zenon Web Client da initcode.js (A pagina: 29).

ESEMPIO:

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "NPAPI":
runNPAPT (PROJECTNAME , RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
default:
alert("invalid parameter");
break;
}
</script>
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</html>

browsercheck.js

Questo Javascript scopre quale browser vuole avviare il Web Client e restituisce il risultato a init.ntm (A
pagina: 28).

function browsercheck () {

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winlé') == -1);
var fMSIE = (UserAgent.lastIndexOf ('MSIE ') != -1);
var fNPAPI = (UserAgent.lastIndexOf ('Firefox/') != -1) ||
(UserAgent.lastIndexOf ('Chrome/') != -1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/') != -1));

if (fWin32)
{
//Win32-Browser
if (£MSIE)
{
//Internet Explorer --> use ActiveX-Control
return "IEXPLORER";
}
if (ENPAPTI)

{

//Firefox, Chrome or Safari --> use NPAPI-Plugin

return "NPAPI";

}

//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";

initcode.js

Questo script Java setta:

» [linserimento <embed> per avviare lo zenon Web Client in Apple Safari, Google Chrome e Mozilla

Firefox

» [linserimento <object> per |"avvio del zenon Web Client in Microsoft Internet Explorer
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Script:

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

}

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

('<embed type="application/x-zenon"');

width=100%") ;
height=100%");

("  Project="' +PROJECTNAME+ '"');
(" Server="' +RUNTIMESERVER+ '"');

(' WebServer=""' +WEBSERVER+ '"');

(' Load="-1"");

(' Scrollv="0"");

(' Scrollh="0"");

(" InitFunction="' +INITFUNCTION+ '"');
(' Zoom=""' +ZOOM+ '"');

(' UseHTTP = "' +HTTP+ '"');

(">");

(" </EMBED> ') ;

function runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION)

|">v),.

document.write
document.write

document.write

('<object');

(l
(l

id="CD_IClientl"');

classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

document.write

document.write

document.write

(' codebase="zenWebCli.ocx#version=' +VERSION+ '"');
(' width=100%");

(' height=100%") ;

('*>");

(' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">'")
(' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'
(" <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">"')
(" <PARAM NAME="Load" VALUE="-1">"');

(' <PARAM NAME="ScrollV" VALUE="0">');

(' <PARAM NAME="Scrollh" VALUE="0">');

(" <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+
(" <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">');

(' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">'");
('</object>");

);

’
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3.3

Configurazione del progetto

Il progetto che deve essere avviato mediante il zenon Web Server, deve avere le seguenti impostazioni
di base nell’Editor di  zenon:

» Attivare proprieta di progetto -> Rete -> Rete attiva.
» Proprieta di progetto -> Rete -> Server 1 -> Nome del computer che funge da server nel runtime.
In caso di configurazione ridondante,si deve progettare anche la proprieta Server 2.
» Questo nome calcolatore deve poi essere inserito anche nella pagina iniziale del progetto
(globalvars.js (A pagina: 16)) affinché sia possibile instaurare una connessione.
Rete
Rete attiva [] Attiva routing
Server 1: AT e | Server 2: ATSZG-WEST100
Impostazioni di ridondanza
Tipo di ridendanza: Ridendanza software W
[ ] Server 2 come Server dati [ ] Messaggio di chiusura
Tipe di ridondanza: Meon dominante W
Ritardo di commutazioneg[s]: 30 Banda morta post-commutaz.., 10
Isteresi: 0
Valutazioni: Mum. var:0 somma:0

A Attenzione

La configurazione di Server 1 e Server 2 deve coincidere nel progetto e nello zenon. Le
indicazioni non devono sovrapporsi in nessun caso. Cio significa: Server 1 nel progetto
non deve in nessun caso corrispondere a Server 2 sullo zenon Web Server, e viceversa.

ATTIVARE IL ZENON WEB SERVER:

Per attivare il zenon Web Server:

1.

Assicuratevi che i servizi Pubblicazione WWW siano stati avviati e che sia disponibile la entry
page (A pagina: 26).

avviate il progetto Runtime sul calcolatore

avviate il zenon Web Server
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3.3.1

& Attenzione

VBA/VSTA E DATA EXECUTION PREVENTION

Il sistema operativo impedisce tramite la funzione Data Execution Prevention (DEP)
che il VBA-Code venga eseguito nel browser.

Microsoft Internet Explorer 8 e 9:
A partire dalla versione 8, il Microsoft Internet Explorer offre la possibilita di
disattivare il DEP per il browser.

» passate a Extras -> Opzioni internet -> Avanzate -> Sicurezza

» disattivate |"opzione Attiva Protezione di memoria, per diminuire il rischio di
attacchi online

Altri browser e Internet Explorer a partire dalla versione 10 (da Windows 8)

Il DEP deve essere disattivato completamente, visto che il processo browser non puo
essere escluso esplicitamente. Cio non é raccomandabile per ragioni di sicurezza.

Per disattivare DEP:
» Avviate la riga comandi con diritti di amministratore

> eseguite il seguente comando:
bcdedit.exe/set {current} nx AlwaysOff

» riavviate il computer.

L’impostazione puo essere annullata con il comando bcdedit.exe/set {current} nx
AlwaysOn.

Raccomandazione di carattere generale: usate VSTA anziché VBA.

Restrizioni di carattere generale

| progetti che sono gestiti usando il zenon Web Client, presentano le seguenti restrizioni:

>

>

Allarmi:
I ripristino di allarmi e possibile solamente quando se si usa il zenon Web Server Pro.

Gestione user

AD e ADAM/ADLDS funzionano solamente con determinate restrizioni (come sugli
Standard-Client):

AD: il computer deve trovarsi nello stesso dominio.

ADAM/ADLDS: il zenon Web Client ha bisogno di una connessione fisica al zenon Web Server (piu
Port aperta) e all’ADAM/ADLDS Server

Immagini:
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e L'immagine del tipo Post elaborazione archivio non & disponibile.

Stampa:

Prima di effettuare la prima stampa sul zenon Web Client, deve essere eseguita la funzione
selezionare stampante. In questa sede si possono fissare le stampanti per il client. Queste
impostazioni vengono salvate nello zenon6.ini in modo tale che |'operazione sopra
descritta non debba essere ripetuta ogni volta che si vuole stampare qualcosa.

[PA:

I modulo Industrial Performance Analyzer (IPA) & disponibile solamente su zenon Web Client in
Intranet, perché non é possibile instaurare una connessione alla banca dati via Internet. Se c’é
una connessione Intranet, le autorizzazioni database devono essere settate in modo tale che il
computer remoto possa avere accesso a questa banca dati come un zenon Web Client.

Menu
Non vengono visualizzati i menu principali nel zenon Web Client.

Gestione monitor:

La gestione monitorfunziona con alcune restrizioni. Il Web Client pud essere gestito solo con un
monitor.

PFS:
Il Production & Facility Scheduler (PFS) e disponibile solo a partire dalla versione 6.01.

Informazioni di stato:

Le informazioni di stato che vengono visualizzate tenendo premuto il tasto destro del mouse,
sono disponibili solo in parte.

Combinazioni di tasti:

Le combinazioni tasti su pulsanti come, per es., F3 non sono disponibili.
VBA:

VBA ¢ disponibile solo se € stato installato manualmente sul zenon Web Client. Per ulteriori
informazioni Vi preghiamo di rivolgervi al support di zenon.

Nota: le Messagebox di macro VBA non vengono visualizzate nel Web Client quando si usa
Internet Explorer.

VSTA: zenon Web Server e zenon Web Client supportano differenti versioni di VSTA.
In generale, il zenon Web Client supporta VSTA, fatta eccezione di:

e Debugging

e FunzioneVisualizza VSTA Editor

e Compiling

Per maggiori dettagli vedi i capitoli VSTA con zenon Web Client, zenon Web Server e zenon
Web Server Pro (A pagina: 49).

zenon Logic non viene supportato da zenon Web Client.
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ULTERIORI RESTRIZIONI PER WINDOWS CE:

» Possono essere collegati contemporaneamente al massimo tre zenon Web Clients con un
runtime CE.

» |l zenon Web Server deve funzionare sullo stesso apparecchio del runtime CE, con il quale deve
essere connesso. Una connessione ad un runtime CE su un altro apparecchio non ¢ possibile.

La licenza del zenon Web Servers per CE si effettua mediante la licenza remota.

3.3.2  Crittografia della comunicazione in rete

A partire da zenon 7, la comunicazione in rete pud essere protetta con crittografia forte.
A partire dalla versione 7.11 di zenon, la configurazione per la crittografia della comunicazione del Web
Server é stata integrata nello Startup Tool.

PER ATTIVARE LA CRITTOGRAFIA NEL WEB CLIENT:

1. Awviate anzitutto lo Startup Tool

2. Selezioni Options....

3. Passate alla scheda Configurazione di rete
4

Attivate il Checkbox Encrypt network communication per attivare la comunicazione crittografata
del Web Client.

Application settings
General | Metwork configuration | |istening ports | Service startup

General settings

Metwork communication timeout
Eo]

Metwork module timeout
30| s

Time synchronisation with server project

[[Juse 1Pv6 for all TCR/IP connections (version 7.0 and higher).

ATTENTION: If you activate this setting you can no longer use
versions older than 7.0!

Encrypt network communication (version 7.0 and higher)

|:| Encrypt network communication

Password

Confirm password
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Y Informazioni su

Ulteriori informazioni concernenti la configurazione di rete nello Startup Tool le trovate
nella guida dedicata ai Tools nel capitolo Configurazione di rete.

3.4 IPve

A partire dalla versione 7 di zenon, IPv6 puo essere usato in rete.

Y Informazioni su

Grazie ad IPv6, un numero maggiore di utenti e dispositivi possono comunicare via Internet
usando numeri piu grandi per creare indirizzi IP. Con IPv4, ogni indirizzo IP € lungo 32 bit, il

che significa che e possibile creare un massimo di 4,3 miliardi di indirizzi IP univoci. Esempio
di indirizzo IPv4:

172.16.254.1

Adesso un confronto: gli indirizzi IPv6 sono lunghi 128 bit, il che rende possibile creare circa
340 sestilioni ((3,4e+38) di indirizzi IP univoci. Esempio di indirizzo IPv6:

2001 :db8:ffff:1:201:02ff:fe03:0405

IPv6 offre anche altri vantaggi per quello che concerne la comunicazione di rete. Nella
maggior parte dei casi, i computer e i programmi riconoscono automaticamente le reti
compatibili con IPv6 e ne sfruttano i vantaggi senza che |'utente debba fare nulla. IPv6,
inoltre, elimina anche quei problemi che possono insorgere in rete a causa delle limitate
possibilita di IPv4 in fatto di creazione di indirizzi univoci. Esempio: IPv6 riduce la necessita di
ricorrere alla cosiddetta traduzione degli indirizzi di rete (network address translations o
NAT), un servizio che consente a diversi client di usare un comune indirizzo IP, che pero non
funziona sempre in modo affidabile.

La rete di zenon consente |'uso a scelta di IPv6 o IPv4. Non e possibile un funzionamento duale.
L'impostazione viene effettuata tramite:

» Network configuration in Startup Tool
oppure

» nello zenon6.ini

Attenzione: IPv6 funziona solamente a partire dalla versione 7.
Se I'opzione é attiva, nessuna versione precedente alla 7 puo essere avviata. Cio riguarda particolarmente
zenAdminSrv, zenSysSrv, zenLogSrv e zenDBSrv.

Le seguenti componenti non sono interessate dall'impostazione; esse usano sempre |Pv4:
» Comunicazione driver con i PLC
» Comunicazione via protocollo nel Process Gateway-Plugins

» Comunicazione Workbench e Runtime in zenon Logic
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DIAGNOSIS VIEWER

Il server di diagnosi funziona anche con client di diagnosi che vengono raggiunti tramite indirizzi IPv6. A
tal scopo si & provveduto ad adattare il formato dei file Log. Il Diagnose Viewer legge solamente il nuovo
formato dei file Log. Se si aprono dei file di versioni piu vecchie di zenon (o viceversa), I'indirizzo IP del
client di diagnosi non viene visualizzato in modo corretto.

3.5 Licenza

La licenza determina:
» quale versione del zenon Web Server ¢ attiva:
e zenon Web Server
e zenon Web Server Pro
e zenon Web Server Pro Light

» Numero delle connessioni zenon Web Client possibili in parallelo (Concurrent Use License)

Nota: il zenon Web Server funziona in modalita demo se non si dispone di una licenza valida. Per la
modalita demo valgono le seguenti restrizioni:

» |l zenon Web Server puo essere avviato solo manualmente
» Ladurata per la quale il programma puo funzionare € limitata a 30 minuti.

» Il numero dei possibili client e limitato a 2.

Per passare dalla modalita demo ad una licenza valida, dovete anzitutto stoppare il zenon Web Server, €
poi inserire un numero di licenza valido nella tab License (A pagina: 36). Riavviate poi il zenon Web
Server manualmente.

¥ Informazioni su

| sequenti elementi del tipo Collega testo possono essere usati anche senza licenza per
lo zenon Web Server Prosullo zenon Web Client:

> Nome utente
» Password

» Firma

ZENON OPERATOR E WINDOWS CE:

Per il zenon Operator & disponibile il zenon Web Server Pro Light.

Per Windows CE e disponibile uno zenon Web Server Pro Light incorporato (per cosi dire) nel Runtime,
il che significa che il Runtime deve essere avviato per far si che lo zenon Web Server Pro Light possa
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funzionare. La funzionalita di questo tool € limitata a casa della piattaforma. La registrazione della
licenza avviene mediante Trasporto Remoto nell’Editor usando il meccanismo della licenza remota.

Potete inserire la licenza per il zenon Web Server anche usando la registrazione licenza:
1. aprite Start -> Tutti i programmi -> COPA-DATA -> Tools 7.11 -> Licensing.
oppure:
avviate lo zenon Web Server via Pannello di controllo-> zenon Web Server
2. Siapre il dialogo per " inserimento dei dati licenza.
e Selezionate zenon Web Server
3. Digitate il numero di serie e quello di attivazione
Trovate i dati relativi:
e sul vostro certificato di licenza
e sull’adesivo di licenza
Percorso Windows 7/8: C: \Users\Public\Documents\zenon Projects\
Nota: attenzione alle lettere maiuscole e minuscole quando inserite il numero!
4. Riavviate il zenon Web Server nella schedaState.

5. Dopo il restart dell’editor, usate il zenon Web Server con la licenza inserita.



FINESTRA DI DIALOGO DI LICENZA.

. Product licensing

Dangle hicenzsing
Pleaze enter the licenze information af vour license farm ¢ licenze badge, which vou received after
ordering a dongle licensze. Care for corect capitalization. The entered numbers are zaved with OF.

Soft icenzing

After ordening a zoft icense you will receive a license form with a zenal number. Please enter this
zenial number and then execute 'Get saft license'. Thus a hardware specific license number is
generated and zaved in a test file, Send this file to vour distibutor. Then pou will receive a walid
activation number. Enter the activation number in this dialog and confirm with OF.

Attention|
Thiz program is not zuitable for licenzsing of alder verzsions. Pleaze use the licensing zoftware
appropriate for your version,

(@) Editar / Rurtime (J'wWeb Server

Sernial nurmber
RO0O00111.

Activation number
cBdd

Cancel Get zoft license



Parametri
Editor/Runtime
Web Server

Numero di serie

Numero di attivazione

Ok

Annulla

Richiedi Licenza Software

Alternativo

Descrizione

Attivo:lalicenza vale per I'Editor di zenon e/o il Runtime di zenon.
Attivo: lalicenza vale per il Webserver di zenon.
Numero di serie della licenza

Se si dispone gia di una licenza, ne verra visualizzato qui il numero di
serie. Inserite qui il numero di serie attuale.

Numero di attivazione della licenza

Se si dispone gia di una licenza, ne verra visualizzato il numero di
attivazione

Riprende i dati e avvia zenon la prossima volta con questa licenza.

Rigetta gli inserimenti e usa zenon con la licenza valida finora o senza
licenza.

Apre |'assistente per la richiesta di una licenza software.

1. avviate lo zenon Web Server via Pannello di controllo-> zenon Web Server.
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2. Inserite nella scheda License nello zenon Web Server il numero di serie e quello di attivazione

che trovate nel foglio di licenza.

v zenon Web Server

Gtatus | License

Serial number

Activation number

Save

Mote: After changing the seral or activation number you
have to restart the Web Server to make the changes
effective.

Annulla

3. Cliccate su Save per salvare i due numeri.

4. Riavviate il zenon Web Server nella scheda State.

& Attenzione

Al momento del riavvio, tuttii zenon Web Client connessi perderanno il collegamento. |
zenon Web Clients si ricollegano automaticamente dopo la scadenza del tempo di

timeout impostato.

Nota: il numero di licenza e quello di attivazione vengono inseriti nel zenWebSrv.ini.

3.5.1 Licenza dongle

zenon supporta per la licenza Dongle i sistemi WibuKey e Codemeter. | dettagli relativi a questo

argomento li trovate nella guida Licenza nel capitolo Licenza dongle.

La licenza mediante un dongle avviene tramite:
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» Dongle relativi al calcolatore oppure

» Dongledirete

DONGLE RELATIVI AL CALCOLATORE:

Usare Dongle relativi al calcolatore:
1. Riceverete un dongle e un foglio di licenza con un numero di serie e numero di attivazione.
2. Chiudete il dongle con lo stesso computer sul quale avete installato il zenon Web Server.

3. Registrate la licenza (A pagina: 36) nel sistema.

DONGLE DI RETE:

In alternativa al dongle sullo stesso calcolatore, potete usare anche il dongle di rete centrale di
COPA-DATA. Esso puo essere in un qualsiasi calcolatore in rete. La registrazione della licenza avviene in
modo simile a quello del dongle riferito al computer.

¥ Informazioni su

Se un zenon Web Server la cui licenza é stata effettuata con Codemeter, perde la
connessione con il dongle, il Webserver verra terminato.

3.5.2 Licenza software

Per la licenza software:
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1. Avwviate il programma Web-Server-Licensing.
; Product licensing

Dongle licenszing
Pleaze enter the license information of pour license form ¢ licenze badge, which vou received after
ardering a dandle license. Care for carect capitalization. The entered numbers are zaved with OF.

Saft icenzing

After ardering a soft license pou will receive a license form with a zenial number. Please enter thiz
zenal number and then execute 'Get soft icense'. Thus a hardware specific license number is
generated and zaved in a test file. Send thiz file to vaur diztributar. Then pau will receive a valid
activation number. Enter the activation number in this dialog and confirm with OF.

Attention]

Thiz program iz not suitable for icensing of older versions. Please uze the icensing software
appropriate for your verzion,

() Editar / Runtime () 'web Server

Serial number

Activation nurmber

Cancel et zaft icensze

2. Cliccate sul pulsante Richiesta di licenza softwareper Licenza software.



3.

4.
5.

Viene visualizzato il modulo per i Vostri dati licenza.

Licensing - Step 1 of 2: Welcome to licensing

License Tool

Welcome to licensing!

Required fields are mared with *

Company name™

Get a soft license - Step 1 of 2: Click Next when ready.

Responsible person™

E-mail address

Your order number (Helps to assign your order)

Click "Mext" if you want to proceed with licensing.

Annulla

Riempite tutti i campi e cliccate su Avanti.

Il programma genera un modulo di richiesta di licenza con il numero di licenza valido per il

Vostro calcolatore.

Licensing - Step 2 of 2: Summary

License Tool

Generated license form

Serial number:
& number:

Company name:
onsible person:
omer’s order number:

E-mail address: mario rossi@prima it

Sendto... P

Click "Finish" to ext licensing and to show the generated lice

< Indietro Fine
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6. Inviate la Vostra richiesta di licenza al Vostro sales partner:
a) Cliccando su Invia per E-Mail
b) Cliccando su Stampa come print-out o fax

Anche il numero della licenza e contenuto nel foglio di licenza e deve corrispondere a quello
del Vostro calcolatore.

7. Uninfobox riassume il processo.
LizenzKnd Li_E-J

' 0 | Thelicense form has been saved as "license.bd” in the zenon data
WY folder: C\Users\Public\Documents\zenon_Projects\license.bd
~ Please send this form to your distributor via e-mail or fax, if not already
done within the program.

8. Non appena avete ricevuto i dati relativi, registrate la licenza (A pagina: 36) nel sistema.

3.6 Funzionamento ridondante

Lo zenon Web Server puo essere avviato anche in modalita ridondante. Se lo zenon Web Server smette
di funzionare o viene chiuso, il zenon Web Client passa automaticamente a Web Server in standby.

AN Attenzione

Non si verifica uno switch back automatico, come nel caso del Server primario. Il zenon
Web Client rimane connesso allo zenon Standby-Web Server finché:

» siriavvia il zenon Web Client, oppure
» lo zenon Standby-Web Server viene terminato, oppure smette di funzionare.

Poi il zenon Web Client cerca di riconnettersi al primo zenon Web Server definito come
standard.

Se si usa solamente un zenon Web Server, si consiglia vivamente di non eseguirlo sul server primario, o
sul Server-Standby. Se uno di questi calcolatori smettesse di funzionare, infatti, la stessa sorte
toccherebbe anche allo zenon.

3.7 HTTP Tunneling

Lo zenon Web Server puo accettare, anziché delle connessioni TCP, anche quelle HTTP. Le connessioni
HTTP vengono accettare solamente da zenon Web Client. La connessione fra Web Server e server
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primario avviene sempre via TCP. Per ogni connessione fra Web Client e Web Server, viene creata una
separata connessione HTTP.

Le connessioni vengono instaurate di default via TCP.

Per usare HTTP tunnelling,deve verificarsi quanto segue:

» HTTP deve essere attivato usando il dialogo di configurazione, oppure I'inserimento nello
zenon6.ini

» Laport 8080, oppure la port configurata in alternativa nello zenon6.ini sul Web Server PC,
deve essere raggiungibile

» Lapaginainiziale di progetto per Web Client, che deve connettersi al Web Server con HTTP
tunnelling, dovrebbe avere il parametro UseHTTP con un valore diverso da 0 nell’inserimento
<embed> e <object>

Nota: HTTP tunnelling non ¢ a disposizione sotto Windows CE.

CONFIGURAZIONE DELLA PORT:

Sul computer con lo zenon Web Server:
1. Aprite il file zenon6.ini .
2. Passate all’inserimento NET_PROXYPORT=, oppure createlo
3. settate la port desiderata.

Default: 8080
Il Web Server ascolta da questa port e il Web Client si collega a questa port.

4. Salvate il file zenon6.ini .

Sul computer con lo zenon Web Client:

» Configurate la port HTTP anche nel file zenoné.ini sul computer con il Web Client effettuando i
passaggi sopra descritti ancora una volta si questo calcolatore.

Nota: Ogni cambiamento del numero di porta nel file zenon6.ini apportato sul computer sul quale &
attivo il Web Server, dunque, deve essere configurato in modo analogo su tutti i computer con lo zenon
Web Client. E possibile che si renda necessario configurare manualmente la port HTTP sul computer con
il Web Server nel Windows Firewall, come port eccezionale per connessioni in entrata.

PROCEDURA:
Il Web Client invia i suoi messaggi per il server Runtime via HTTP-POST al Web Server. Quest ultimo le

inoltra usando la connessione assegnata al server Runtime via TCP. Il server Runtime invia i suoi
messaggi per il Web Client al Web Server via TCP che li bufferizza.
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Il buffer di una connessione viene vuotato dal Web Client mediante una HTTP-GET request. Se non c’e
nessun messaggio per una connessione, il Client attende per un tempo configurabile (inserimento
POLLING_INTERVALL nello zenon6.ini con valore standard =2 secondi).

Per i dettagli vedi il capitolo Procedura per connessione HTTP (A pagina: 46).

SEGNALAZIONI D'ERRORE:

Se la connessione HTTP é attiva, al posto dei messaggi specifici di rete, vengono visualizzati in parte nel
Diagnose Viewer dei messaggi specifici HTTP. Per esempio, se viene instaurata o terminata una
connessione, oppure nel caso di errori HTTP.

3.7.1 Procedura nel caso di connessione HTTP.

Quando viene avviato, un Web Client si connette al Server primario tramite lo zenon Web Server:

WEB CLIENTS

RUNTIME SERVER WEB SERVER PUBLISHING SERVICE

1. [l'utente avvia il Browser e apre la Pagina di accesso al progetto (A pagina: 27).

2. Quest’ultima fa si che il Browser awvii il Web Client con la configurazione Tunneling HTTP
indicata.
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3.8

Il Web Client instaura 3 connessioni HTTP (gestione, dati e sincronizzazione file) con il Web

Server:

a) Il Web Client richiede una connessione ID.

b) Il Web Server invia una connessione ID libera, se ce n’e una disponibile. La ID inviata viene
inserita nella lista delle connessioni ID assegnate. Cio accade per evitare che una ID venga
assegnata due volte e per poter trasformare la connessione HTTP in una connessione TPC.

c) Il pacchetto Init viene inviato tramite connessione HTTP al Web Server.

d) Il Web Server verifica se questo Web Client € gia nella lista di quelli attivi. Se il client & nuovo,
il sistema verifica se € gia stato raggiunto il numero massimo di client. Se la connessione
client puo essere accettata, il sistema provvede ad instaurare una connessione TPC durante
il Runtime, e trasmette il pacchetto Init. La connessione client accettata e quella server che e
stata instaurata vengono coordinate fino al termine della connessione: i dati della
connessione client vengono girati tramite quella server e viceversa.

Scambio dati:

a) il Web Server lavora da traduttore fra TPC e HTTP e conserva i messaggi temporaneamente
in un buffer.

b) I dati del runtime per il Web Client vengono salvati sul server come passaggio intermedio. Il
Web Client li richiede facendo uso di richieste GET.

c) |dati del Web Client per il Runtime vengono inviati dal Web Client mediante richiesta POST e

girati dal Web Server.

Quando si chiude il Web Client nel browser (si chiude il browser, oppure si lascia la pagina di
accesso del progetto), vengono terminate le connessioni del Web Client.

a)

b)

Il Web Client invia un network end packet al Web Server. Il Web Server lo inoltra al Runtime,
chiude la connessione e libera le risorse impiegate (memoria di lavoro, porte, ID di
connessione...).

Mentre il client viene ripulito, un altro HTTP end packet viene inviato al Web Server, per
assicurare che la connessione ID venga rimossa dalla lista.

Web Browser supportati

Il zenon Web Client supporta i seguenti browser:

>

Microsoft Internet Explorer

Attenzione: Per lo zenon Web Client come applicazione a 32-Bit & necessario usare la versione a
32-Bit dell” Internet Explorer.
La versione a 64-Bit non puo essere usata.

Si raccomanda di usare sempre la versione pil recente.
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Y Informazioni su

Il browser per zenon Web Client deve supportare uno dei seguenti sistemi operativi:
» Windows 7
» Windows 8e38.1
» Windows Server 2008 e 2008 R2
» Windows 10
» Windows Server 2012

Altri sistemi operativi, come Windows CE, Linux ecc., sono utilizzabili solo in
combinazione con un terminal server.

START DEL BROWSER:

La pagina iniziale del progetto (A pagina: 27) decide la base dell’ identificazione browser, se e come viene
avviato il Web Client:

» Internet Explorer: start come componente ActiveX

» Altri browser o versioni non supportate: viene visualizzata una segnalazione errore e il zenon
Web Client non si avvia

VERSIONI SUPPORTATE:

Browser A partire dalla Nota
versione
Microsoft Internet Explorer > 6.0 » Raccomandato a partire: 8.0

» sole versione a 32-Bit

» Tenete presenti le informazioni concernenti la
protezione della memoria per IE 8/9

Attenzione: Internet Explorer 11 non supporta
nessun ActiveX, percid non puod essere usato come
zenon Web Client. Cio vale anche per IE come
applicazioni mobile, Metro Style e sotto RT.

3.9 Cartella per i file Runtime:

Il zenon Web Server salva i file Runtime di default nella cartella $Temp%\ zenWebC11i.
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%$Temp$% indica sotto Windows la cartella file temporanea. Essa viene salvata individualmente per ogni
utente e puo essere modificata alla voce Pannello di controllo -> Sistema -> Impostazioni di sistema
estese -> Variabili di ambiente.

Nota: La cartella $Temp% dipende dall’'utente. Ogni utente Windows scarica i file Runtime dal computer
primario.

AN Attenzione

Quando si usa  Microsoft Internet Explorer in modalita protetta, i file Runtime vengono
salvati nella cartella $Temp$\Low .

Potete definire qualsiasi cartella come luogo dove salvare i file Runtime, effettuando un inserimento
nello zenon6.ini:

1. Apriteil file zenon6.ini .

2. Passate alla sezione

[PATH]
3. Create o modificate I'inserimento:

WEB_PROJECT_PATH=

3.10 VSTA e VBA con zenon Web Client, zenon Web Server e zenon
Web Server Pro

Nota: VBA viene supportato da zenon in zenon Web Server e zenon Web Server Pro. Per ragioni di
sicurezza, tuttavia, si consiglia di passare a VSTA. Ulteriori informazioni su VBA le trovate nella parte
della guida dedicata alla Lista macro.

VSTA viene supportato in diverse versioni da zenon in zenon Web Server e zenon Web Server Pro (A
pagina: 6).
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Funzione zenon Web Client con zenon Web zenon Web Client con zenon

Server Standard Web Server Pro
VSTA-Visualizza il dialogo | + +
delle Macro
Lanciare Macro-VSTA + +
Apri Editor VSTA - -
VSTA Events + +
Nota » Non viene scritto nessun valore sulle » Tutte le funzionalita di zenon
variabili di zenon. VSTA sono completamente
. di ibili.
» | Windows messages boxes possono ISponiot
essere aperti. » Compilazione e debug non
sono possibili.

» Compilazione e debug non sono
possibili.
Per far cio, deve essere usato un
zenon Runtime standard.

Per far cio, deve essere usato
un zenon Runtime standard.

INSTALLAZIONE:

Per |'uso di VSTA

» Le seguenti applicazioni devono essere presenti nel sistema, oppure devono essere installate
manualmente:

e  Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
e Microsoft .NET Framework 3.5

Entrambi i programmi si trovano sul supporto di installazione per il zenon Web Server, oppure
per zenon 7.50.

> VSTAIntegration.dll deve trovarsi nella directory dei programmi dizenon .
Quest ultima viene installata automaticamente al momento dell’installazione di zenon.

INSERIMENTO INI:

| seguenti inserimenti devono essere settati nello zenon6.ini:
[VSTA]

ON=1

CSHARP=1

[VBA]

EIN=1

EVENT=1
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3.11 Risoluzione schermo e gestione monitor

La zenon gestione monitor & disponibile per il zenon Web Client solo con delle limitazioni.

Importante per la progettazione: |’adattamento automatico della risoluzione al Client non puo
essere utilizzata per I'uso web. Per questa ragione, la dimensione dello schermo deve essere configurata
in modo adeguato gia in fase di progettazione. Di default, il zenon Web Client usa la dimensione dello
schermo configurata come standard per il progetto: Proprieta di progetto -> Aspetto grafico ->
Configurazione monitor -> Clic sul pulsante ... -> Tab Generale - Risoluzione dello schermo.

Configurazione monitor (|
Generale .Standard —
[ o ]
Monitor reah Profili monitor
it sandad |
(}.Jmhu Standard Annulla
[ Modifica... l Guda
Manitor virtuali
Quantita
; Cogia... | [ Rinomina... Elimina
Modifica... Profio monitor, utiizzato dal Runtime per questo PC
' Standard -

il 5u un dispositivo remoto, il profio monitor ggfs deve essere inserito manualments

voo | nel file zenoné.ini:
[DEFALLT]
SaeenProfile=Profilname’
Risoluzione dello schermo
Larghezza/Altezza [Pixel]

- 1680 1050 o

Rinomina...

La risoluzione delbo schermo determina la dmensione di base pee tutti | modelli.

Una modifica assicura che tutti i modeli, caratteri di immagine ecc. vengano
corretti!

La risoluzione puo essere scalata usando un’impostazione del zenon Web Client. Per i dettagli, vedi
capitolo Configurazione della pagina esempio .

Con l'aiuto della proprieta di zoom, il zenon Web Client puo essere portato alla dimensione di un
elemento ActiveX.

GRANDEZZA NEL BROWSER:

Il browser necessita sempre di un’area della superficie complessiva del monitor per i menu e le
scrollbar. L'area a disposizione del zenon Web Client per la visualizzazione ¢, percio, sempre minore alla
risoluzione del monitor impostata. Se volete avere nel browser un‘immagine completa del progetto,
dovete configurare la grandezza dello schermo in modo tale che sia minore a quella presente
effettivamente sullo zenon Web Client.

Ad esempio:
risoluzione monitor sul zenon Web Client PC: 1024x768 pixel
Grandezza del monitor nella gestione monitor: 800x600.
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Y Informazioni su

Se volete utilizzare I'opzione "Gestione multi-progetto" sul zenon Web Client, la
dimensione dello schermo impostata deve essere uguale per tutti i progetti!

SISTEMA MULTI-MONITOR:

In un sistema multi-monitor, le immagini di processo vengono aperte, come progettato nel profilo, sui
diversi monitor reali . Se si usa un Web Client, questi ultimi si trovano al di fuori dell’area visibile, ma li si
puo raggiungere mediante scrolling.

Raccomandazione: configurate il profilo monitor in modo tale che tutti i monitor siano mappati sul
quello principale; in questo caso avrete accesso diretto a tutti i monitor.

Y Informazioni su

Di default sul zenon Web Client é sempre caricato il profilo standard. Tuttavia, potete
optare per un altro profilo monitor usando I'inserimento SCREENPROFILE= dello
zenon6.1ini.

3.12 Collegare il zenon Web Server ad un ambiente Internet

Nota: Se volete che un Web Client si connetta ad un Web Server via Internet, vi consigliamo caldamente
di usare una connessione VPN fra la rete con il computer Web Client, quella con il computer Web Server
e il server primario.

Per implementare il zenon Web Server in un ambiente Internet:
> | firewall eventualmente esistenti devono essere configurati in modo corrispondente:

e La Port 1102 sul Firewall deve essere aperta per pacchetti in entrata, in modo tale da
permettere ad uno zenon Web Client di accedere ad uno zenon Web Server e, di
conseguenza, ad un Server primario.

e  NAT (Network Address Transformation) deve essere attivo nella stazione Gateway. NAT
trasforma l'indirizzo LAN interno nell'indirizzo della stazione Gateway-Station. Se, per
esempio, qualcuno naviga all'interno della LAN, dall'esterno sembra che le richieste vengano
inviate sempre dalla stazione Gateway.

e Indirizzo IP statico per il zenon Web Server:
Il Firewall della stazione Gateway deve essere configurato in modo tale da far in modo che
tutti i pacchetti in entrata per la Port 1102 vengano inviati automaticamente alla
stazione zenon WEB Server. Cio significa: questa stazione deve disporre di un indirizzo IP
statico.

52



» La pagina iniziale di progetto deve essere adattata affinché il zenon Web Client sappia a quale
stazione in Internet deve accedere. La modifica avviene in global_vars.js, oppure, nel caso di
versioni piu vecchie, in project_A_X.html (X rappresenta la versione lingua, come G per German)

e Allavoce Web Server VALUE= WEB-SERVERNAME deve essere indicato 11 nome del
computer della stazione Gateway (la stazione visibile da Internet) e non il nome del vero
e proprio zenon Web Server. Il vero e proprio zenon Web Server non ¢ visibile da Internet.
La stazione Gateway fa pervenire automaticamente le richieste del zenon Web Client alla
Porta 1102, poi al vero e proprio zenon Web Server.

3.13 Trattamento errori

Segnalazioni di errore conosciute oppure errori di esecuzione:
» Interruzione di funzionamento dopo il Browser Refresh (A pagina: 53)
» ActiveX control failed to load (A pagina: 54)
» ActiveX control non installato in modo corretto (A pagina: 55)
» Errori eccezionali Web Client a partire da Internet Explorer 8 (A pagina: 55)
» Segnalazioni di errore HTTP (A pagina: 56)
» Init Runtime Error (A pagina: 60)
» Keyboard in Firefox (A pagina: 61)
» Max. Client raggiunti (A pagina: 61)

3.13.1 Interruzione di funzionamento dopo il Browser Refresh

Se si utilizza Internet Explorer 6 con il zenon Web Client, puo verificarsi un'interruzione di
funzionamento dell'lE, se si fa uso del pulsante Browser Refresh. Vi sconsigliamo pertanto |'uso del
pulsante Refresh.

Questo pulsante provoca una cancellazione completa e di un riavvio del zenon Web Client. Il che
significa che la connessione al Runtime server viene interrotta e deve essere ricreata dal Web Client.
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ERROR 101

Se su un calcolatore client era gia installato un zenon Web Client, possono verificaersi i seguenti

messaggi di errore al momento della connessione del zenon Web Client con il zenon Web Server o con il
Runtime Server:

Error 101

11 progetto XXX é stato elaborato con la versione XXX, e percio non puo essere aperto.
In questo caso:

1. Disinstallare il Web Client
2. Riavviare il calcolatore

3. Installare di nuovo il zenon Web Client

3.13.2 ActiveX control failed to load

@ C:\Program Files\COPA-DATA\zenOnWebServer\zenOn\init_auto.html - Microsoft Inte... Q@@
File Edit View Favorites Tools Help

,"r
@Back v & \ﬂ \EI -:j /-j‘ Search \;‘1?_:’ Favorites Q? (=~ ¢ ‘i‘

Address [@ C:\Program Files\COPA-DATA\zenOnWebServerizenOniinit_auto. html 1V! Go Links
A ctived( control faled to load! Please check browser security settings.

@ Done

:} My Computer

Se il browser emette un Init Runtime Error, ci sono diverse possibili cause: La pilu probabile:

» le impostazioni di sicurezza del browser impediscono |'esecuzione corretta dell'ActiveX control.
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3.13.3 ActiveX control non installato in modo corretto

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOntinit_auto. html - Microsoft In... Q@
File Edit View Favorites Tools Help .','
@Back v ﬂ @ h /j ) search ; ?‘/ Favorites 6?7 = 7 = ‘i‘

Address [@ C:\Program Files\COPA-DATAlzenOnWebServerizenOniinit_auto.html \:'f g Go  Links >
(X

@J Done j My Computer

Se il browser visualizza solamente una X anziché il Runtime quando si apre la pagina di accesso del
progetto:

» |"ActiveX Control per il zenon Web Client non é stato installato correttamente.

» [ stata installata una versione (A pagina: 24) sbagliata del zenon Web Client

3.13.4 Errori eccezionali Web Client a partire da Internet Explorer 8

ERRORE

Il Web Client viene terminato nel caso di un errore eccezionale, se nel progetto sono contenute delle
macro VSTA o VBA.

CAUSA
L'Internet Explorer di Microsoft dispone a partire dalla versione 8 di una proprieta per la protezione di

memoria. Se essa € attiva, |’esecuzione di macro VBA provoca un errore eccezionale e la chiusura
dell’Internet Explorer. VSTA attiva sempre anche VBA.
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SOLUZIONE

Disattivate la protezione di memoria nell Internet Explorer.

Extras->Opzioni Internet->Estese->Attiva Protezione di memoria, per diminuire il rischio di attacchi online

3.13.5 Segnalazioni di errore HTTP

Segnalazioni di errore e loro significato:
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Inserimento

NetSrv Error Do Send HTTP
failed!
HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to HTTP
GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data from
HTTP POST [Status]

Error Data Block Of HTTP Post
Request Too Large

Level

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Descrizione

Il HTTP Webserver ha risposto ad una HTTP-POST request con un
errore.

La HTTP-POST request non ha avuto successo (per es. timeout).

Si e verificato un errore al momento di salvare un messaggio nel
buffer sul HTTP Webserver. L errore si e verificato nella data
management class.

Si e verificato un errore al momento di salvare un messaggio nel
buffer sul HTTP Webserver. L errore si & verificato nella lista buffer.

Il HTTP Webserver ha risposto ad una HTTP-GET request con un
errore.

La HTTP-GET request non ha avuto successo (per es. timeout).

Si e verificato un errore al momento di leggere un messaggio dal
buffer sul HTTP Webserver. L'errore si & verificato nella data
management class.

Il pacchetto letto dalla lista buffer & troppo grande per il data buffer.

Nota: a causa dell’uniformita della grandezza massima del pacchetto,
che serve anche come definizione della lunghezza buffer, questo
errore non dovrebbe verificarsi mai.

Si e verificato un errore mentre si copiavano i dati dalla lista buffer.

La creazione di uno spazio di memoria non é stata possibile durante
la compilazione di una risposta HTTP sull'HTTP Webserver.

Si e verificato un errore mentre si copiavano i dati dalla lista buffer
nella risposta HTTP.

L'invio di una risposta a una HTTP-GET request non ha avuto
successo. Lo status code & un system error code (lo si puo trovare
nella MSDN Library).

La creazione di uno spazio di memoria non é stata possibile durante
la lettura diuna HTTP-POST request sull’HTTP Webserver.

La lettura dei dati dalla HTTP-POST request non ha avuto successo.
Lo status code e un system error code (lo si puo trovare nella
MSDN Library).

| dati della request ricevuta superano i limiti della grandezza
massima del pacchetto definita.
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HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For HTTP
Request: [Status] --> Exiting
Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting Listening
Thread

HTTP-Request Without ID
Received

Error on Extracting
HTTP-Request-ID From URL

Error: Closing HTTP
Connection ID [ID] Could Not
Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP-Accept

Error On Sending HTTP ID:
[Status]

Error: HTTP Connection ID [ID]
Could Not Be Resolved

Error: HTTP Request Could
Not Be Assigned To The
Socket

Unsupported HTTP-Request

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

L'invio della risposta a una HTTP-POST request non ha avuto
successo. Lo status code & un system error code (lo si puo trovare
nella MSDN Library).

La creazione di uno spazio di memoria non é stata possibile durante
I'inoltro di una HTTP request al thread rilevante.

La creazione di uno spazio di memoria non é stata possibile durante
la creazione del buffer di ricezione HTTP.

La creazione dell’evento per la ricezione di HTTP request non ha
avuto successo.

Si e verificato un errore durante |'attesa di una HTTP request. Lo
status code e un system error code (lo si puo trovare nella MSDN
Library).

L"attesa di una request HTTP ha prodotto un risultato inaspettato. Lo
status code & un system error code (lo si puo trovare nella MSDN
Library).

Nella HTTP request non c’era un ID di connessione.

Non é stato possibile leggere I'ID di connessione della HTTP request.

E stato fatto un tentativo di chiudere uan connessione che non
esiste, oppure era gia chiusa. Questo errore & meno critico di altri,
perché la richiesta di cancellare il connection ID al momento della
"pulizia" delle risorse di una connessione dopo la sua conclusione,
puo essere posta piu di una volta.

L'ID di connessione nella HTTP request non ha il formato atteso.

Non é stato possibile accettare una nuova connessione perché non
c’eé pil posto disponibile nella lista connessioni. La lista mette a
disposizione spazio per piu die 4,2 miliardi di connessioni; percio
questo messaggio non dovrebbe mai apparire.

Si & verificato un errore al momento dell’accettazione della
connessione HTTP.

L'invio della risposta HTTP con I'ID di connessione per la nuova
connessione Client non ha avuto successo. Lo status code € un
system error code (lo si puo trovare nella  MSDN Library).

La risoluzione dell’ID di connessione della HTTP request non é stata
possibile.

Non é stato possibile inoltrare la HTTP request al thread rilevante.

Si  ricevuta una HTTP request non supportata. Vengono supportate
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Received

le request GET e POST.

Error While Receiving HTTP ERRORS Si & verificato un errore al momento della ricezione una HTTP

Request: [Status] --> Exiting request.

Listening Thread

Error on Removing HTTP ERRORS Si e verificato un errore al momento della rimozione di un ID di

Connection ID From The Map! connessione dalla lista. Gli ID di connessione vengono rimossi
quando si chiude una connessione.

Removing HTTP Connection ID | DEBUG La connessione e stata chiusa e I'ID e stato rimosso dalla lista.

[ID] From The Map!

Error on Removing Non-Active | ERRORS Si e verificato un errore al momento della rimozione dell’ID di

HTTP Connection ID From The connessione non attiva dalla lista. Una connessione non & piu attiva

Map! se non si sono ricevute delle HTTP request per 5 minuti. Per la verita,
una tale connessione dovrebbe essere gia stata rimossa a causa
dell’assenza di Watchdog.

Removing Non-Active HTTP DEBUG L'ID di connessione e stato rimosso dalla lista, perché la connessione

Connection ID [ID] From The non e attiva. Una connessione non & piu attiva se non si sono

Map! ricevute delle HTTP request per 5 minuti. Per la verita, una tale
connessione dovrebbe essere gia stata rimossa a causa dell’assenza
di Watchdog.

Error While Waiting for HTTP ERRORS Il thread per controllare I'ID di connessione ha constatato |'esistenza

Connection Map Check di un errore durante I'attesa del prossimo ciclo e viene chiuso. Lo

[Status]! status code € un system error code (lo si puo® trovare nella MSDN
Library).

NetSrv Accept HTTP Client ERRORS Non é stato possibile avviare il thread per rispondere alla HTTP

Socket Error On Starting HTTP request.

Reply Thread

NetSrv Info Accept HTTP DEBUG La connessione HTTP é stata accettata con successo.

Client IP:[IP-Adressr]:[Port] Ok

NetSrv Memory Error Do Recv ERRORS Si e verificato un errore a causa di una memoria di lavoro troppo

HTTP failed!

piccola disponibile al momento della ricezione di dati via HTTP
Tunnelling.

LOG-EINTRAGE AUS CNSBLOCKINGSOCKETEXCEPTIONS

Level: sempre ERRORS
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Inserimento: Exception text
Connect: HTTP Error

Connect: ID-Data did not
have the expected Format

Connect: Server denied
HTTP ID

Connect: Error during
ID-Acquisition

Httplnitialize Failed

HttpCreateHttpHandle
Failed

HttpAddUrl Failed

3.13.6

Descrizione
Il HTTP Web Server ha risposto ad una connection ID request con un errore.

L'ID di connessione fornito dall'HTTP Webserver non ha il formato atteso.
Il HTTP Webserver ha rifiutato la concessione di un ID di connessione.

Si e verificato un errore in corrispondenza di una richiesta di un ID di
connessione (per es. timeout).

Non é stato possibile inizializzare HTTP Server API

Non é stato possibile creare la lista delle HTTP request

Il server non e potuto entrare in list mode

Init Runtime Error

@ C:\Program Files\COPA-DATA\zenOnWebServer\zenOn\init. html - Microsoft Internet... ..— [@

File Edit iew

Q- © - ¥ A G

Favorites  Tools  Help

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME_HERE
Web:ENTER_WEBSERVERNAME_HERE
Init

Load=-1

Default

l&j Done

Search

Address @ C:\Program Files\COPA-DATA\zenOnWebServerizenOniinit. html

[
':l

5 Favorites 67? v

3
=
v r’ Gao Links >

j My Computer

Se il browser emette un Init Runtime Error, ci sono diverse possibili cause:

» Il runtime non attivo sul server Runtime

» SERVERNAME in Globalvars.js (A pagina: 16) e scritto in modo sbagliato o inserito non
correttamente (usare sempre lettere maiuscole).

» PROJEKTNAME in Globalvars. js (A pagina: 16) e scritto in modo sbagliato o inserito non
correttamente (usare sempre lettere maiuscole).
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» Larisoluzione nome fra il Web Server e il server primario non e data nella rete.

» Il zenon Web Server non & avviato.

Trovate delle indicazioni concernenti le cause di errore, li trovate anche nel file zenNetErr. txt.
Esso registra informazioni di rete.

3.13.7 Keyboard in Firefox

Se le keyboard individuali non funzionano correttamente con Firefox, tenete presente quanto segue:

& Attenzione

Immagini del tipo keyboard modificate individualmente potrebbero non funzionare in
modo corretto con il browser Mozilla Firefox.

Causa: Mozilla Firefox carica delle nuove finestre in background, senza attribuirgli il
focus. A seconda di quanto stabilito in fase di progettazione, le immagini keyboard
definite individualmente vengono chiuse non appena perdono il focus.

Soluzione: Usate un browser differente, come, ad esempio, Microsoft Internet Explorer
0 Google Chrome, oppure usate |'opzione frame  "Chiudi alla perdita del focus".

La cosa non riguarda le keyboard automatiche!

3.13.8 Max. Client raggiunti

1 zenNetSrv

! E Clientcount on the Webserver is overflow!
-

Messaggio sul zenon Web Client.

Piu Client di quelli provvisti di una licenza (A pagina: 36), cercano di connettersi al zenon Web Server.

3.13.9 Comportamento del Web Client in caso di perdita della connessione.

In caso di perdita della connessione con il server primario, lo zenon Web Client usa la successiva
configurazione di connessione.
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Possibile cause di una perdita della connessione:
» Il server primario smette di funzionare e lo Standby Server primario ne assume la funzione.

» Il server primario riprende il suo ruolo e la propria funzione (= lo Standby Server primario
interrompe la connessione). .

» Il Web Server in uso smette di funzionare.

Il sistema effettua un check delle configurazioni di connessione nella successione seguente (alla fine si
riprende dal principio):

1. Web Server e Server primario

2. Web Server e Standby Server primario

3. Web Standby Server e Server primario

4. Web Standby Server e Standby Server primario

Se un Web Standby Server & configurato, ma non raggiungibile, accade quanto segue quando il server
primario torna a funzionare:

1. Il Web Client si trova attualmente nella configurazione di connessione 2 e perde il collegamento,
visto che il server primario riprende a gestire il processo.

2. Il Web Client prova a riconnettersi usando la configurazione di connessione 3, ma il tentativo
fallisce allo scadere di un timeout visto che il Web Standby Server non e raggiungibile.

3. Il Web Client prova a riconnettersi usando la configurazione di connessione 4, ma il tentativo
fallisce allo scadere di un timeout visto che il Web Standby Server non e raggiungibile.

4. 1l Web Client prova a riconnettersi usando la configurazione di connessione 1, e il tentativo ha
successo. Il Web Client e di nuovo online.

Se il tentativo di instaurazione della connessione fallisce, il Web Client non & in grado di accertare se ¢ il
Web Server (o Web Standby Server), oppure il Server primario (o lo Standby Server primario) a non
essere raggiungibile; per questa ragione € necessario che il sistema provi tutte queste quattro possibilita
di connessione.

4. HTML Web Engine

L"HTML Web Engine serve alla rappresentazione grafica di immagini di zenon in forma di pagina web
HTMLS5. Sul dispositivo di destinazione |'interfaccia utente viene richiamata e visualizzata via Web
Browser. Sul dispositivo di destinazione non & necessario installare né uno speciale software, né un
software plugin. | dati di processo necessari per la visualizzazione vengono presi da un Runtime di
zenon.

Dati possibili:

» Valori di variabili,

62



>

>

Dati della Lista Eventi Cronologica (CEL),

Messaggi della Lista di informazione allarmi (AML).

Visione generale delle funzionalita dell’lHTML Web Engine:

>

>

Rappresentazione basata su sessione di contenuti di visualizzazione HTML5 su HTML Web Client.
Rappresentazione di contenuti base di visualizzazione creati nell’Editor di  zenon.

Inoltro di informazioni di processo (come valori di variabili, messaggi relativi ad allarmi o eventi)
di un Runtime di zenon ad uno o piu HTML Web Client.

Supporto di operazioni di gestione, come settaggio di valore impostabile.
Gestione ed osservazione mobile, indipendente da un luogo determinato.

Nessuna installazione e/o configurazione necessaria sul dispositivo di destinazione, vale a dire
sul client. Visualizzazione indipendente dalle piattaforme nello standard HTMLS.

Gestione del HTML Webserver su un calcolatore separato, come, ad esempio, in una DMZ.
Comunicazione di rete sicura via HTTPS. basata su certificati SSL.

Protezione di settori sensibili della visualizzazione o di delicati processi grazie ad un meccanismo
di autenticazione utente e mediante il supporto di livello utenti.

L"HTML Web Engine supporta |"autenticazione di un Web Engine Client ad alta sicurezza, contro
I’autenticazione utente di zenon e contro Active Directory. La registrazione avviene mediante
I'inserimento di nome utente e password.

63



4.1 Componenti richieste e loro definizione

Componente

zenon Runtime

HTML Web Engine (A pagina: 62)

IIS, servizio publishing (A pagina: 10)

Web Browser (A pagina: 47)

Deployment Tool (A pagina: 78)

Web Engine Compiler

Descrizione

| dati di processo per la visualizzazione HTML5 vengono
messi a disposizione da un Runtime di zenon (server o client).

L"HTML Web Engine serve a rendere disponibili
immagini di processo in forma di pagina web HTMLS.
Sul dispositivo di destinazione viene aperta e
visualizzata I'interfaccia utente via Web Browser. Sul
dispositivo di destinazione non e necessario installare
né uno speciale software, né un software plugin. | dati
di processo necessari per la visualizzazione vengono
presi da un Runtime di zenon.

Nota: I'HTML Web Engine elabora dati di processo al
fine di consentirne la visualizzazione e la gestione via
un HTML Web Client. | dati di processo, pero, vengono
amministrati solo ed esclusivamente dal Runtime di
zenon.

Piattaforma di servizi di Microsoft per PC e server.
Viene usata per rendere accessibili documenti e file in
rete. L'HTML Web Engine usa |IS come ambiente
Runtime e per la pubblicazione di immagini di zenon.
Come protocollo di comunicazione si usa HTTPS.
Mediante il cosiddetto Deployment, 'lHTML Web
Engine viene istanziato su lIS.

| Web browser sono speciali programmi che servono alla
visualizzazione di web site in World Wide Web, oppure in
genere di documenti e dati.

Fonte:
http://de.wikipedia.org/wiki/Webbrowser

Rende disponibile 'HTML Web Engine in IIS come
applicazione web e ne consente la configurazione. Si
puod anche cancellare un’istanza HTML Web Engine gia
esistente.

Genera, a partire da un progetto di zenon, quei dati di
cui ha bisogno 'HTML Web Engine per poter rendere
disponibili al Web Client i contenuti HTML5. Nel corso
del processo di traduzione di questi dati di progetto, il
HTML Web Engine Compiler verifica i contenuti del
progetto e fornisce informazioni concernenti le funzioni
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o le proprieta non supportate. Il risultato di questo
processo di traduzione & un file che viene fornita al
Web Engine.

SCADA Runtime Connector (A pagina: 77) Serve da interfaccia di comunicazione con il Runtime di
zenon.

4.2 Struttura di base del'HTML Web Engine

L"HTML Web Engine € un’applicazione web che mette a disposizione una pagina web HTMLS5. Nel corso
di una sessione si possono distinguere due diversi livelli di connessione:

1. RAPPRESENTAZIONE DELLE PAGINE DI VISUALIZZAZIONE SENZA DATI DI PROCESSO:

Il Web Client si connette all’lHTML Web Engine richiamando I"'URL (Uniform Ressource Locator) per la
pagina web HTML5. Una volta che la sessione & stata instaurata con successo, il progetto puo essere
visualizzato senza accesso ai dati di processo del Runtime di zenon.

2. RAPPRESENTAZIONE DELLE PAGINE DI VISUALIZZAZIONE E VISUALIZZAZIONE DEI DATI DI
PROCESSO:

L"HTML Web Engine si connette via Runtime Connector al Runtime di zenon. Questa connessione &
consentita solamente se & stata effettuata con successo un’autenticazione dell utente sulla base di
nome utente e password. Essa avviene tramite un’autenticazione esterna presso la gestione user del
Runtime di zenon. Il trasferimento delle informazioni relative all’'utente puo avvenire sia manualmente,
da parte dell’operatore Web Client, che automaticamente tramite Web Engine.

La configurazione della visualizzazione HTMLS non richiede I"uso di strumenti speciali. La creazione delle
immagini e delle funzioni avviene di default nell’Editor di zenon.

Potete trovare una lista degli elementi, delle proprieta e delle funzioni supportate nel capitolo
Funzionalita supportate per la visualizzazione HTML5 (A pagina: 86).

Di seguito trovate una descrizione dettagliata di come un Web Browser compatibile con HTML5 puo
essere usato per accedere alla visualizzazione HTML5 da un dispositivo di destinazione.

L'operatore della stazione 4 si connette mediante un Web Browser standard inserendo il web page URL
al Webserver della stazione 3. Riceve cosi dal Web Engine le pagine di visualizzazione disponibili in
quella sede. Solo dopo una riuscita autenticazione dell’utente, i dati di processo sono mostrati nella
visualizzazione HTMLS5. Dopo una riuscita verifica della correttezza di nome utente e password, dunque,
viene instaurata una connessione al Runtime di zenon, che qui si trova sulla stazione 2. L’interfaccia fra
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Runtime di zenon e Web Engine & costituita dal cosiddetto SCADA Runtime Connector. Esso &
direttamente integrato nel Web Engine. Il Runtime Connector deve essere avviato dal Runtime di zenon.

La configurazione della visualizzazione HTML5 é derivata da un progetto Editor di zenon (che, nel nostro
esempio, si trova sulla stazione 1). Gli stati di progetto su stazione 2 (Runtime di zenon) e stazione 3
(Web Engine) dovrebbero essere identici. Con il Web Engine Compiler, i dati di progetto vengono
tradotti per essere usati dall’"HTML Web Engine.

| passaggi necessari per I'installazione dell’HTML Web Engine sulla stazione 3 e il cosiddetto Deployment
sull’Internet Information Server sono descritti nel capitolo Deploy: rendere disponibile HTML Web
Engine su IIS (A pagina: 79).

Nota: la scomposizione della struttura nelle diverse componenti riportata nello schema sottostante
serve solo a fornire una descrizione semplice del funzionamento di questo strumento. La completa
configurazione qui rappresentata, infatti, puo essere applicata con qualsiasi distribuzione delle
componenti in una rete, ma anche su un unico calcolatore.

Il risultante file del Web Engine Compiler viene salvato in una directory definibile a piacere. Qui esso
viene letto dall’lHTML Web Engine.

Nota: si consiglia di ripetere il processo di compilazione in seguito a modifiche intervenute nel progetto
di zenon. Per evitare che insorgano problemi con operazioni rilevanti per il processo, si consiglia di
utilizzare un Runtime di zenon separato e dedicato esclusivamente alla connessione della visualizzazione
HTMLS.
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& Attenzione

Raccomandiamo vivamente di gestire I'intera configurazione del sistema in un’are
della rete affidabile e sicura. In ogni caso si sconsiglia una pubblicazione diretta della
pagina web HTMLS in Internet.

Certi dati del progetto attivo possono essere richiamati in un Web Browser usando |'HTML Web Engine.
Quali dati di progetto sono resi accessibili per la visualizzazione nel Web Browser, lo stabilisce il
progettista stesso attivando per I'immagine desiderata la proprieta Disponibile per il Web nella finestra
delle proprieta dell’Editor. Tutte le immagini per le quali e stata attivata questa proprieta, vengono
compilate per il Web Engine mediante il Web Engine Compiler; esse sono in linea di principio pronte per
essere visualizzate nel Web Browser sul client, stazione 4 (vedi immagine sopra). Tutte le immagini per
le quali questa proprieta non e stata attivata, possono essere utilizzate per la visualizzazione nel
Runtime di zenon, non sono pero disponibili nel Web Browser.

Allgemein
MName: Sample Screen
Bildtyp: Standard
Dateiname: f0E2e5ce-B3d3f-4d37-8fa3-edf248=466d4
Sichtbar unter CE Im Web verfighbar
Externe Referenz:

Anlagengruppen:  <Keine Anlagengruppe verkndpft=

| seguenti tipi d’'immagine possono essere usati per la visualizzazione nel Web:

» Standard
» Login

» HTML

» CEL

» AML

4.3 Requisiti di sistema

WEB SERVER

L"HTML Web Engine supporta i seguenti sistemi operativi:
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Sistema operativo Descrizione

Windows 7 (SP1) versioni Professional, Enterprise e Ultimate Edition, in
tutti i casi le versioni x86 e x64.

Windows 8 e 8.1 versioni Standard, Professional e Enterprise, in tutti i casi
le versioni x86 e x64.

Windows 10 versioni Pro, Enterprise, Education, in tutti i casi le
versioni x86 e x64.

Windows Server 2008 R2 (SP1) Tutte le edizioni con’l’eccezione di Core Edition.

Windows Server 2012 e 2012 R2 Tutte le edizioni con’l’eccezione di Core Edition.

Nota: NET Framework 4.5, oppure una versione piu recente, & un presupposto per poter usare I'HTML
Web Engine.

WEB CLIENT
L'HTML Web Engine funziona di regola con ogni moderno Web Browser che supporta le seguenti
tecnologie:

» HTMLS,

» SVGe

» Javascript (ECMAScript 5.1)

L’elaborazione dei contenuti HTML5 nel Web Browser avviene indipendentemente dal sistema
operativo. Si consiglia di utilizzare una versione attuale di uno dei seguenti Web Browser:

» Windows Internet Explorer 11
» Microsoft Edge

» Mozilla Firefox

» Apple Safari

» Google Chrome
Nota: per I'esecuzione di Javascript, esso deve essere attivato nel Web Browser.

Per il HTML Web Client non e richiesta nessuna speciale installazione.

CONNESSIONE CLIENT-SERVER

Ci deve essere una velocita dati sufficiente per la connessione fra Web Server e HTML Client. Se essa e
troppo bassa, vengono visualizzati essenzialmente messaggi sul HTML Web Client. Una velocita dati
troppo bassa puo avere come conseguenza che una sessione non possa essere avviata, o che debba
essere interrotta. La sessione viene terminata in modo ordinato sia lato Client che lato Server.
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4.4 Licenza

L'HTML Web Engine verifica la licenza dello zenon Web Server. Le informazioni riguardanti la procedura
di registrazione licenza dello zenon Web Server le avete consultando il capitolo Registrazione
licenza (A pagina: 36) della documentazione di zenon riguardante lo zenon Web Server.

L’adattamento della funzionalita dell’lHTML Web Engine avviene sulla base della variante del Web Server
per cui si dispone di una licenza valida nel modo seguente:

VARIANTE WEB SERVER

» Accesso di sola lettura alla visualizzazione. L'HTML Web Client pu0 essere usato come viewer.

VARIANTE WEB SERVER PRO

» Accesso completo alla visualizzazione, sia di lettura che di scrittura.

¥ Informazioni su

Tenete presente il limite del numero di connessioni Client contemporanee imposto
da Microsoft IIS. Se non si dispone di una licenza valida, 'HTML Web Engine viene
avviato in una modalita demo, dalla durata limitata. Allo scadere del periodo di
funzionamento della modalita demo e di quello dell’estensione demo, sara possibile
riavviare ’'HTML Web Engine in modalita demo.

4.5 Installazione

Per usare |'HTML Web Engine dovete aver installato quanto segue:
Web Server:
1. IS servizio publishing:

Impostate il servizio publishing seguendo le istruzioni del capitolo installare il servizio publishing
IS (A pagina: 70).

2. zenon Web Server.
Installate lo zenon Web Server dal supporto di installazione.

Microsoft Web Deploy viene installato automaticamente durante il setup.

Progettazione e applicazione Runtime:

1. zenon (Editor e Runtime).
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Nota: per il HTML Web Client non e richiesta nessuna speciale installazione.

4.5.1 Installazione del servizio Publishing IIS

Internet Information Services (abbreviato in IIS), servono alla pubblicazione di documenti, come, ad
esempio, pagine HTML, tramite il protocollo HTTP. Nei sistemi operativi citati nel capitolo Requisiti di
sistema (A pagina: 67) il servizio publishing IIS & gia contenuto nella installazione standard. Basta solo
attivarlo tramite le Funzionalita Windows.

Per attivare I'lIS Publishing Service procedete come segue:

11S 7, WINDOWS 7

1. Tenete premutoil tasto Windows della vostra tastiera e premete contemporaneamente il
tasto R.

2. Digitate appwiz.cpl nel campo di inserimento vuoto.

Cliccate su OK.

= Run

Open:

==l

Type the name of a prograr, folder, document, or Internet
resource, and Windows will open it foryou,

appuiiz.cpl| -

[ QK H Cancel || Browse... |

Si apre la finestra del pannello di controllo con i programmi e le funzionalita.

3. Cliccate nella parte sinistra di questa finestra su "Attivazione o disattivazione delle funzionalita
Windows".

) Turn Windows features on or

off

70



Si apre una nuova finestra con le funzionalita Windows,.

|74 Windows Features

Turn Windows features on or off

To turn a feature on, select its check box, To turn a feature off, cle

£

v
=

£

Indexing Service

Internet Explorer 9

Internet Information Services
FTP Server

= Web Managernent Toaols
+

I5 6 Management Compatibility

. IS Management Console
IS Management Scripts and Toals
I3 Management Service

= W] |, WWorld Wide Web Services

Ll e

6.
7.

| F E

Application Development Features

V| 1 MET Extensibility

ASP

, ASPMET
Cal
ISAP] Extensions
v ISAPT Filters

Server-Side Includes

<

Cornmmon HTTP Features
Health and Diagnostics
Performance Features
Security

Internet Infarmation Services Hostable Web Core
Media Features

In questa finestra, espandete il nodo Internet Information Services.
Qui attivate tuttii servizi WWW.

Aprite il nodo Funzionalita per lo sviluppo di applicazioni.

Attivate ASP.NET.

Nota: sotto Windows 8, IIS 8, dovete in questo passaggio attivare ASP.NET 4.5 e il protocollo
WebSocket.

Espandete il nodo Strumenti di gestione Web.
Qui attivatela console di amministrazione IIS.

Cliccate su OK.

Nota: in caso di un’installazione o di un upgrade seguenti di NET-Framework sotto Windows 7, questo
software deve essere registrato manualmente nel servizio di publishing IIS per poter essere poi
utilizzato. Ulteriori dettagli su questo tema li trovate nel capitolo Registrazione .NET in IIS sotto
Windows 7 (A pagina: 76).

11S 8, WINDOWS 8/8.1

1.

2.

Tenete premuto il tasto Windows della vostra tastiera e premete contemporaneamente il

tasto R.

Digitate appwiz.cpl nel campo di inserimento vuoto.
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Cliccate su OK.

= Run @

== Type the name of a program, folder, document, or Internet
resource, and Windows will open it foryou,

Open: | ERENTY] -

(o [ omen ] [ lwe |

Si apre la finestra del pannello di controllo con i programmi e le funzionalita.

Cliccate nella parte sinistra di questa finestra su "Attivazione o disattivazione delle funzionalita

Windows".

'E‘i' Turn Windows features on or
off

Si apre una nuova finestra con le funzionalita Windows,.

= [=]

. Internet Information Services

]| FTP Server
= [®] || Web Management Tools

[] 1. 1S 6 Management Compatibility
;115 Management Console
[] | 1S Management Scripts and Tools
[] 1. s Management Service

= [=] | World Wide Web Services

|

Ll e

= [w] |, Application Development Features

[] . .NET Extensibility 3.5
| .NET Extensibility 4.5
[] . Application Initialization
[ asp

1)) ASP.NET 3.5

| ASP.MET 4.5

1 cal

. ISAP| Extensions

| ISAPI Filters

11 Server-Side Includes
. Web5ocket Protocol

= [w] |, Commeon HTTP Features
. Default Document

. Directory Browsing

. HTTP Errors

. HTTP Redirection

| Static Content

., WebDAV Publishing
[®] || Health and Diagnostics
[w] |, Performance Features
[®] | Security

. Internet Information Services Hostable Web Core

OROREE

In questa finestra, espandete il nodo Internet Information Services.
Qui attivate tuttii servizi WWW.
Aprite il nodo Funzionalita per lo sviluppo di applicazioni.

Attivate ASP.NET 4.5

Nota: sotto Windows 8, 1IS 8, dovete in questo passaggio attivare ASP.NET 4.5 e il protocollo

WebSocket.
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5. Espandete il nodo Strumenti di gestione Web.

6. Qui attivate la

7. Cliccate su OK.

Nota: il protocollo WebSocket deve essere attivato.

WINDOWS 10

1.

tasto R.

Digitate appwiz.cpl nel campo di inserimento vuoto.

Cliccate su OK.

console di amministrazione IIS.

= Run

Open:

Si apre la finestra del pannello di controllo con i programmi e le funzionalita.

3.

==l

Type the name of a prograr, folder, document, or Internet
resource, and Windows will open it foryou,

[ QK H Cancel || Browse... |

Windows".

) Turn Windows features on or

off

Tenete premuto il tasto Windows della vostra tastiera e premete contemporaneamente il

Cliccate nella parte sinistra di questa finestra su "Attivazione o disattivazione delle funzionalita
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Si apre una nuova finestra con le funzionalita Windows,.

|5 Windows Features - O *

Turn Windows features on or off (7]

To turn a feature on, select its checkbox. To turn a feature off, clear its
checkbox. A filled box means that only part of the feature is turned on.

=[]  FTP Server -
= (W] | Web Management Tools
# [1 | 1156 Management Compatibility
15 Management Console
[ | 15 Management Scripts and Tools
[ | 15 Management Service
- m] | Werld Wide Web Services
= W] | Application Development Features

[ | .MET Extensibility 3.5
NET Extensibility 4.6
[ | Application Initialization
[ | Asp

[ | ASP.MET 2.5
ASP.NET 4.6

O | cal

ISAP| Extensions
ISAPI Filters

[0 Server-Side Includes
WebSocket Protocol

- [m = Common HTTP Features
Default Document
Directory Browsing
HTTP Errors

HTTP Redirection
Static Content

WebDAV Publishing
o (Ml Health and Miannnostics

OROREEA

Cancel

In questa finestra, espandete il nodo Internet Information Services.
Qui attivate tuttii servizi WWW.

Aprite il nodo Funzionalita per lo sviluppo di applicazioni.

Attivate ASP.NET 4.6

Espandete il nodo Strumenti di gestione Web.

Qui attivate la console di amministrazione IIS.

N o v ks~ w N oRE

Cliccate su OK.

Nota: il protocollo WebSocket deve essere attivato.

WINDOWS SERVER 2008 R2

Seguite le istruzioni di Microsoft: https://technet.microsoft.com/en-us/library/cc771209.aspx
1. Aprite I’assistente Aggiungi ruoli.

2. Attivateil ruolo server Web (IIS).
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Si apre |"assistente Aggiungi ruoli.

ﬁ‘ Select Role Services

Befora You Begh Select the rols services to install for Web Sarver ([IS):
Server Roles Role services: Description:
Web Server (I15) = 1 Web Server P :wz.gﬂmamwobm
= § Common HTTP Features for b ’rygmu';:mm
[¥] Stk Content appkcations usrg mansged code.
4] Defauik Document ASP.NET i5 not simply 3 new version
/] Directory Browsing of ASP. Having been entirely re-
/] HTTP Ences mtowwﬂuhgw .
L] HITP Redrecion Bazed on the NET Framomer,

ASP NET pravides & robust
nfrastructure for buidng web
apphcations.

| ISAP] Extersions

(4] 154P1 Fiters

L Server Side Inchudes
= B Health and Diagnostics

V] HTTP Logong

RE =
| ([ e
3. Cliccate su Servizi ruolo.
4. Espandete il nodo Funzionalita per lo sviluppo di applicazioni.
5. Attivate i seguenti servizi di ruolo:
» ASP.NET

» .NET expandability

» Estensioni ISAPI

v

Filtro ISAPI
Non disattivate nessuno dei servizi ruolo che sono gia preselezionati da Microsoft.

Nota: si consiglia di usare Windows Server 2012, perché Windows Server 2008 R2 non supporta i
protocolli WebSocket.

WINDOWS SERVER 2012 (R2)

Seguite le istruzioni di Microsoft: https://technet.microsoft.com/en-us/library/hh831475.aspx



1. Aprite il wizard "Aggiungi ruoli e funzionalita™.

Add Roles and Features Wizard tli_

Role Services

2. Espandete il nodo Sviluppo di applicazioni.
3. Attivate i seguenti servizi di ruolo:

» NET Erweiterbarkeit 4.5

» ASP.NET 4.5

» Estensione ISAPI

» Filtro ISAPI

» Protocollo WebSocket

Registrazione .NET in IIS sotto Windows 7
In caso di un'installazione successiva o di un upgrade di .NET Frameworks sotto Windows 7, bisogna
registrare questo software nel servizio publishing IIS.
Per fare cio:
1. Aprite il prompt dei comandi come amministratore.
2. Passate alla cartella d'installazione di Microsoft.NET con il numero di versione piu alto.
3. Digitate il comando aspnet_regiis -i.

o Administrator: Command Prompt - B “

C:\Windows\Microsoft .NET\Framework64\ul4. .0, 30319>aspnet_regiis -1
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Dopo aver portato a termine l'installazione con successo, potete usare la versione attuale di
Microsoft .NET Framework con IIS.

4. Assicuratevi che il pool di applicazioni dell'llS su cui & eseguito il Web Engine, usi la versione
attuale di .NET.

Lo potete verificare (e impostare) tramite I'Internet Information Services Manager:

5 Internet Information Services (1IS) Manager
« L} » ATSZG-WKS045 » Application Pools

File View Help

Connections
@J' Application Pools

4 93 ATSZG-WKS045 (CD\Stefan.Hufni

- This page lets you view and manage the list of application pools on the server. Application pools are
it Application Pools

associated with worker processes, contain one or more applications, and provide isolation among
4% Sites different applications.
4 @ Default Web Site

aspnet_client Filter: ‘ v \-1 Show All | Group by: No Grouping v
P zenonHTMLS Name Status .NET CLR Version Managed Pipel... Identity
¥ zenonWeb L} NET W45 Started  v4.0 Integrated ApplicationPoolld...

o NET v4.5 Classic  Started & Classic ApplicationPoolld...
) DefaultAppPool Started Integrated ApplicationPoolld...

4.6 SCADA Runtime Connector

Per ogni sessione HTML Web Engine viene aperta una sessione SCADA Runtime Connector separata.
Vengono trasferite tutte le variabili necessarie per la visualizzazione dell'immagine attuale sul client
HTML, ad esempio quelle necessarie per la visualizzazione dei valori delle variabili, o per le dinamiche
degli elementi. Le variabili possono essere registrate e deregistrate per una sessione. Quando
['utente é stato autenticato con successo per un HTML Web Client, 'HTML Web Engine dichiara una lista
di variabili per la comunicazione e l'updare spontaneo tramite lo SCADA Runtime Connector. Cosi
I'HTML Web Engine puo inoltrare cambi di valore ai Web Clients connessi al momento.

Nota: vengono dichiarate solo le variabili necessarie per la visualizzazione sui HTML Web Client.
L'update dei valori delle variabili avviene solo se necessario (spontaneamente).

Anche la scrittura dei valori impostabili avviene tramite lo SCADA Runtime Connector. Per garantire un
piu elevato livello di sicurezza, prima di un cambiamento di valore sul Runtime di zenon, il sistema
effettua un esplicito controllo di autenticita dell'HTML Web Client sulla base dei dati utente. In questo
modo, un blocco o la cancellazione di utenti da parte del Runtime di zenon diventa subito effettiva per il
settaggio di valori impostabili.

Lo SCADA Runtime Connector deve essere avviato anche da parte del Runtime di zenon non appena &
necessaria un'interazione con I'HTML Web Engine. L'interazione inizia sostanzialmente con
I'autenticazione per il primo HTML Web Client.

Lo SCADA Runtime Connector viene installato con il set up del Runtime di zenon.
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Lo SCADA Runtime Connector pu0 essere lanciato manualmente. Per far cio, avviate I'applicazione
direttamente dalla cartella seguente: C:\Program Files (x86)\Common
Files\COPA-DATA\Connectors\zrsConnector.exe

Nota: ulteriori informazioni sullo SCADA Runtime Connector le trovate nel capitolo Preparazione dati,
Livello 1-astrazione dati.

4.7 Autenticazione client per una connessione con il Runtime

| dati del Runtime di zenon, come, ad esempio, i valori variabile per la visualizzazione o le dinamiche di

visualizzazione, sono resi disponibili solamente se il client HTML riesce ad autenticarsi nei confronti del

Runtime di zenon. Ci sono due modi di eseguire |"autenticazione mediante |'indicazione di nome utente
e password:

» Login automatico mediante la configurazione di un utente nel corso del deployment.. Per
ulteriori dettagli, consultate il capitolo Deployment del Web Engine (A pagina: 78).

» Login manuale del Web Client in un‘immagine del tipo Login. Per i dettagli, vedi capitolo "Crea
immagine del tipo Login".

Nota: |"autenticazione puo essere eseguita trasferendo i dati di login (nome utente e password) relativi
ad un utente di zenon, o quelli di un utente Active Directory La validazione dei dati utente e effettuata
dal Runtime di zenon.

4.8 Deployment del Web Engine

Il Deployment Tool offre lo svolgimento di importanti operazioni necessarie a gestire il Web Engine
come applicazione web nell'Internet Information Services, (in breve IIS) a scopi di visualizzazione.

Per aprire il Deployment Tool procedete nel modo seguente:
1. Aprite lo Startup Tool di zenon
2. Cliccate sul pulsante Tools.

3. Alla voce Available Application, selezionate Web Engine Deployment Tool .

Cliccando sull'opzione Deploy to 11S with configured security settings, il tool installa e configura I'HTML
Web Engine sull'llS.

Nota: Il Deployment Tool viene installato automaticamente con lo zenon Web Server. Per 'uso di
questo tool & necessario disporre di diritti di amministratore. Questo tool & a disposizione solamente
in lingua inglese.
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Se volete sostituire il Web Engine con una versione pilu recente, disinstallate prima di tutto un'istanza in
esecuzione selezionando il comando Remove.

4.8.1 Deploy: rendere disponibile 'HTML Web Engine su IIS.

Il Web Engine deve essere reso disponibile come applicazione web sull’llS; solo cosi esso & in grado di
svolgere la sua funzione. Cliccando sull’'opzione Deploy to 1IS with configured security settings passate
alle schede successive, nelle quali potete procedere alla definizione delle impostazioni.

Impostazioni generali per il Web Engine

In questa scheda configurate le impostazioni di generali di funzionamento del'HTML Web Engine.

| seguenti campi devono essere configurati:
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Nome campo

Please select the desired web application
version/type to deploy:

Internet Information Server application
name

Runtime Connector host name or IP
address

Data directory

Cancel

Back

Next

Informazioni richieste

Selezionate qui la versione desiderata del Web Engine.

Inserite qui un nome a piacere per l'applicazione web.
Esso sara una parte dell'URL che servira a raggiungere la
pagina web HTML5. Esempio: https://Indirizzo
server/<Nome applicazione>.

Inserite qui il nome host oppure l'indirizzo IP del
calcolatore su cui sono installati il Runtime di zenon e lo
SCADA Runtime Connector.

Indicate qui la cartella da cuiil Web Engine deve leggere
i dati di progetto esportati.

Nota: in questa cartella deve trovarsi poi anche il file
webx generato dal Web Engine Compiler. Il primo file
webx viene caricato nell'elenco file al momento dello
start up dell'lHTML Web Engine (Web Server). Se il file
webx caricato dal Web Engine viene modificato o
cancellato, il Web Engine si riavvia automaticamente e
carica di nuovo il primo file webx che trova nella
cartella.

Cartella di default:
C:\Users\Public\Documents\zenon Pro
jects\Web

Rigetta le modifiche e chiude il dialogo.

Torna una scheda indietro nella fase di avanzamento
del tool.

Passa alla prossima scheda nella fase di
avanzamento del tool.
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Security options

In questa scheda configurate le impostazioni di protezione per il funzionamento dell"HTML Web Engine.

zenon Web Engine Deployment Tool

Security options

lI5 certificate
) Use self-signed certificate
(®) Use existing configuration
Web Client Authentication

(® User name and password (recommended)
O Automatic login
User name

Password

Password (confirm)

| Cancel || < Back || Next > |

Avete sempre due opzioni a disposizione:
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Parametri

11S certificate

Use self-signed certificate

Use existing certificate

Web Client Authentication

User name and password (recommended)

Automatic login

User name
Password

Password (confirm)

Cancel

Back

Next

Descrizione

In questa area stabilite se volete che il Deployment Tool
crei un certificato autofirmato, oppure se volete usare un
certificato gia esistente.

Nota: un certificato di protezione & un requisito
obbligatorio per la crittografia della comunicazione fra
Web Server e Web Client.

Attivate questa opzione se volete che sia creato un
certificato temporaneo, autofirmato.

Nota: questa opzione € obbligatoria se non esiste ancora
un certificato sull’ISS.

Questa opzione puo essere selezionata se esiste gia un
certificato valido nel sistema.

Nota: si raccomanda |"uso di un certificato ufficiale
di una Certification Authority.

Possibile Certification Authority:
https://www.digicert.com/ssl-certificate-installation-mi
crosoft-iis-8.htm

In questo settore stabilite come debba avvenire
I"autenticazione del Web Client.

L"autenticazione del Web Client avviene tramite
I'inserimento manuale di nome utente e password.

Nota: il nome utente e la password devono essere
digitati in un’immagine di zenon del tipo Login.

Attivate questa opzione se desiderate che il Web Engine
instauri automaticamente una connessione con il
Runtime di zenon. | dati utente indicati vengono usati per
eseguire |'autenticazione.

Attenzione: se usate questa opzione, ogni Web Client
riceve una connessione con il Runtime di zenon.

Inserite qui il nome utente desiderato.
Inserite qui la password utente.

Inserite qui la password utente per una seconda volta.

Rigetta le modifiche e chiude il dialogo.

Torna una scheda indietro nella fase di avanzamento del
tool.

Passa alla prossima scheda nella fase di avanzamento del
tool.
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Validation of settings

In questa scheda vengono validate le impostazioni effettuate in precedenza. Il risultato di questa verifica
viene visualizzato in una lista.

zenon Web Engine Deployment Tool

Validation of settings

)
LR
-
m
=

Validating started...

Validating application name...

Validating data directory...

Validating connector connection...

The Connector is not available! Please verify the entered host name/address.

Validation completed.

epeoeee

Progress

In gquesta scheda vedete lo stato di avanzamento del Web Engine Deployments sull’llS.

zenon Web Engine Deployment Tool

Progress

Bytes copied: U497 [UU
Objects added: 116
Objects updated: 1
Cbjects deleted: 0
Errors: 0

Warnings: 0
Parameters changed: 0
Total changes: 117

Deployment completed.

Copy to clipboard

» Dopo che il processo & stato portato a termine con successo, cliccate sul pulsante Finish, per
chiudere il Deployment Tool.
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4.8.2  Remove: rimuovere istanza in esecuzione dell'lHTML Web Engine dall'llS.

Se intendete rimuovere un'istanza in esecuzione del Web Engine, oppure la volete sostituire con una
versione piu recente, disinstallate anzitutto l'istanza esistente selezionando I'opzione Remove.

Which task do you like to perform for the zenon Web Engine?

’Deploy to IIS with configured security settings

Deploy the Web Engine to the Internet Information Server with general and security related settings.

’ Remove

Remove a Web Engine application

Passate alla seguente scheda:

Nei campi di inserimento vedete le seguenti informazioni concernenti il Web Engine che volete
rimuovere:

Please select the installed web Selezione dell'istanza Web Engine che deve essere

application to remove. rimossa.

Deployed Web Engine I nome dell'istanza Web Engine esistente (applicazione
web) sull'llS.

Deployed Web Engine Version I numero di versione dell'istanza Web Engine esistente

(applicazione web) sull'llS.

Cancel Rigetta le modifiche e chiude il dialogo.

Back Torna una scheda indietro nella fase di avanzamento del
tool.

Next Passa alla prossima scheda nella fase di avanzamento del
tool.

» Cliccate sul pulsante Next per passare alla prossima scheda.




Avanzamento

In questa scheda vedete lo stato di avanzamento della rimozione dell’istanza Web Engine esistente.

Nota: Cliccando sul pulsante Copy to clipboard copiate le informazioni di avanzamento negli appunti.
Potete usare questa opzione per documentare queste informazioni, se necessario.

|
zenon Web Engine Deployment Tool

Progress

SujosEwTe T
Errors: 0

Warnings: 0
Parameters changed: 0
Total changes: 118

Removing completed.

Copy to clipboard

» Cliccate sul pulsante Finish per terminare il processo.

4.9 Progettazione nell'editor

| dati necessari per la visualizzazione HTML5 via Web Engine sono creati a partire da un progetto
standard di zenon. Prima di tutto, dovete aprire I'Editor di zenon.

Per avviare |'Editor, avete a disposizione diverse opzioni:
» Cliccate sul simbolo zenon sul desktop del vostro PC.
» Usate il menu Windows File -> COPA-DATA -> zenon Editor.

» Avvio tramite il Startup Tool. Esso consente la gestione di piu versioni di zenon e la
configurazione dell’Editor e del Runtime prima dello start.

» Usando Windows Autostart.

» Doppio clic su un file di area di lavoro (.wsp6). In questo caso si apre sempre la versione a 32-Bit
dell’Editor di zenon.

Nota: tenete presente mentre configurate la visualizzazione HTML5 quali sono le proprieta, gli elementi
d'immagine e le funzioni dell’'HTML Web Engine supportati.
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CREA PROGETTO

Per ottenere la visualizzazione HTML5 con lo zenon Web Server, create anzitutto un progetto standard
di zenon. Potete anche usare determinate risorse di un progetto globale. Come si fa a creare un
progetto lo leggete nel capitolo Crea nuovo progetto.

49.1 Funzionalita supportate per la visualizzazione HTML5

Per la visualizzazione HTMLS5 si possono usare elementi, proprieta e funzioni di base, come:

VARIABILI:

» Sipossono usare variabili di ogni tipo per configurare la visualizzazione dei valori e le dinamiche
di rappresentazione. E supportato il settaggio di valore impostabile sul HTML Web Client.

» Valori limiti delle variabili per la dinamicizzazione dell’elemento visualizzazione (colori di valore
limite, testo di valore limite) sono supportati in linea di principio.

TIPI DI CARATTERE E LISTE CARATTERI

» Selezione e visualizzazione di ogni tipo di carattere desiderato esistente nel sistema.

Nota: i tipi di carattere selezionati devono esistere sia sul calcolatore dal quale viene effettuata la
progettazione, sia sui Web Client. | caratteri devono essere definiti nel progetto locale.

» Visualizzazione nello stile normale, corsivo e grassetto.
» Selezione e visualizzazione del tipo di carattere conformemente alla lista caratteri.

» Commutazione online della lista caratteri.

Nota: al momento dell’avvio della sessione, appare la prima lista caratteri del progetto di zenon.

IMMAGINI E MODELLI:

MODELLO:

» Apertura di un modello rettangolare in una posizione assoluta.

IMMAGINI, GENERALE:

» Visualizzazione di immagini nella dimensione del modello collegato.
» Visualizzazione di colore di sfondo ed immagine di sfondo.

» Esecuzione di una funzione di apertura e di chiusura dell'immagine.
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TIPO D'IMMAGINE STANDARD :

» Visualizzazione di immagini di questo tipo.

TIPO D'IMMAGINE LOGIN:

» Visualizzazione di immagini di questo tipo.

» Autenticazione dell’utente con gli elementi specifici di questo tipo di immagine, Digitare il nome
utente e Digitare la password, o con il comando Login.

TIPO D'IMMAGINE AML: (A PAGINA: 93)

» Visualizzazione di immagini di questo tipo.

» Visualizzazione di liste AML statiche. "Statiche" significa che i dati visualizzati non vengono
aggiornati.

TIPO D'IMMAGINE CEL: (A PAGINA: 93)

» Visualizzazione di immagini di questo tipo.

» Visualizzazione di liste CEL statiche. "Statiche" significa che i dati visualizzati non vengono
aggiornati.

TIPO D'IMMAGINE HTML: (A PAGINA: 91)

» Visualizzazione di immagini di questo tipo.

» Visualizzazione dell’elemento specifico di questo tipo di immagine, come il Web Browser.

ELEMENTI D’ IMMAGINE STATICI:
» Supporto standard delle opzioni di rappresentazione specifiche dell’elemento (visualizzazione,
colori e opzioni di riempimento, nessun effetto).
» Supporto standard di dinamiche di visualizzazione tramite I’uso di variabili (colore e dinamiche di
posizionamento).
Sono supportati:
e Linea
e Rettangolo
e Cerchio
e Curva
e Arcodi cerchio

e Poligono
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e Polilinea

e  Testo statico

ELEMENTI D'IMMAGINE DINAMICI, GENERALE:

» Supporto standard delle opzioni di rappresentazione specifiche dell’elemento (visualizzazione,
colori e opzioni di riempimento, nessun effetto).

» Supporto standard di dinamiche di visualizzazione tramite |’uso di variabili (colore e dinamiche di
posizionamento).

PULSANTE
» Esecuzione di funzioni del progetto locale.

Nota: prima di eseguire la funzione, il sistema provvede a verificare |'esistenza del corrispondente livello
utente.

VALORE NUMERICO:

» Settare valore impostabile con finestra di dialogo, tenendo presenti i limiti statici del valore
impostabile.

Nota: prima di eseguire la funzione, il sistema provvede a verificare I'esistenza del corrispondente livello
utente.

COLLEGA TESTO:

» E possibile visualizzare le seguenti informazioni concernenti le variabili: valore variabile,
nome variabile, identificazione variabile, identificazione servizio,unita di
misura e testo valore limite.

» Settare valore impostabile con finestra di dialogo.

Nota: prima di eseguire la funzione, il sistema provvede a verificare I'esistenza del corrispondente livello
utente.

GRUPPI ELEMENTI E SIMBOLI:

GRUPPO ELEMENTI:

» Visualizzazione di gruppi elementi.

» Gli elementi contenuti sono rappresentati in conformita a quanto fissato al momento della loro
progettazione e sulla base delle proprieta supportate.
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SIMBOLO COLLEGATO:

» Visualizzazione di simboli collegati.

» Supportodi Sostituisci collegamenti per uso nell'immagine; peraltro gli inserimenti
devono riferirsi alle risorse del progetto locale.

» Gli elementi contenuti sono rappresentati in conformita a quanto fissato al momento della loro
progettazione e sulla base delle proprieta supportate.

FUNZIONE CAMBIO IMMAGINE:

» Apertura di immagini del progetto locale.

» Supportodi Sostituisci collegamenti; peraltro gliinserimenti devono riferirsi alle risorse
del progetto locale.

FUNZIONE CHIUDI MODELLO:

» Chiude i modelli che hanno il nome indicato.

FUNZIONE SETTA VALORE IMPOSTABILE:

» Settaggio diretto di valori variabile predefiniti.

FUNZIONE CAMBIO LINGUA:

» Cambio online di file della lingua e lista caratteri.

FUNZIONE CAMBIO TAVOLOZZA COLORI:

» Cambio online della tavolozza dei colori per la rappresentazione grafica.

FUNZIONE ESEGUI SCRIPT:
» Esecuzione di funzioni del progetto locale. Le funzioni non supportate sono escluse
dall’esecuzione.
FUNZIONE ESEGUI LOGOUT:

» Logout dell’utente attuale di una sessione Web Client e chiusura della connessione con il
Runtime di zenon

» Lasessione Web Client continua in modalita offline.
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PROGETTO GLOBALE

L’export HTML tiene conto dell’uso delle seguenti risorse di un progetto globale:
» Modelli
» Tavolozze dei colori

» File delle lingue

Esempio: Schermata Start semplice

Verificate la funzionalita del HTML Web Engine con un semplice esempio.

Per fare cio:
1. Create un'immagine del tipo standard
2. Attivate per questa immagine la proprieta Disponibile per il Web che trovate alla voce Generale.

3. Indicate quest'immagine come Immagine di partenza alla voce Aspetto grafico delle proprieta di
progetto.

Nota: usando lo script AUTOSTART si puo definire una qualsiasi pagina come immagine di
partenza per il web.

4. Inserite elementi semplici nell'immagine, per esempio un rettangolo, un cerchio, oppure testo
statico.

5. Assicuratevi che il progetto attuale sia impostato come progetto di start.

Dopo aver compiuto questi passaggi, potete continuare seguendo le indicazioni di Export dei passaggi di
progetto per la visualizzazione HTML5.

ESTENSIONE: AUTENTICAZIONE CON LOGIN.

Perché possa avvenire uno scambio di dati con il Runtime di zenon, il Web Client deve essere
autenticato come utente nei confronti del Runtime. Ulteriori informazioni su questo argomento le
trovate nel capitolo: Autenticazione client per una connessione con il Runtime (A pagina: 78). Per
consentire un'autenticazione manuale, estendete il vostro progetto come segue:

1. Inserite un elemento dinamico per visualizzare un valore di una variabile (per esempio Collega
testo oppure Valore numerico). Asseghate a questo elemento una variabile del vostro
progetto.

Nota: i valori delle variabili possono essere usati anche per la posizione e le dinamiche di colore
di un elemento.

2. Create una nuova immagine del tipo Login, che potete inserire nella visualizzazione. A questo
scopo potete usare la funzione di Cambio immagine.

3. Attivate per questa immagine |'opzione Disponibile per il Web che trovate alla voce Generale
delle proprieta dell'immagine.
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4. Aggiungete all'immagine Login gli elementi Nome utente, Password, Login e Annullare.

User attuale
T QTATHT™

MNome utente
T EOIT

Password
T EMIT

5. Eseguite I'export HTML del progetto attuale.

Adesso il Web Client ha la possibilita di effettuare la propria autenticazione inserendo i dati utente. Se
I'autenticazione ha successo, viene instaurata la connessione con il Runtime di zenon. In tal modo gli
sono resi accessibili i valori della variabili da usare per la visualizzazione HTMLS.

Creare un'immagine del tipo HTML

Per creare un’immagine del tipo HTML:
Create una nuova immagine.
Come tipo di immagine, selezionate nel menu a tendina HTML

Attivate per questa immagine la proprieta Disponibile per il Web che trovate alla voce Generale.

S e

Tenete presente le Opzioni di apertura di pagine web esterne (A pagina: 92).
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5. Create una funzione di cambio immagine per poter aprire I'immagine durante il Runtime.

Viene visualizzata una scheda che contiene le seguenti funzionalita supportate per il HTML Web Engine:

URL statico L'URL & impostato come URL statico.

Nota: questa impostazione e obbligatoria.

Finestra browser Digitate I'URL completo della pagina web esterna (incluso
https://).

Esempio: https://Serveradresse

Opzioni di apertura di pagine web esterne

L'apertura di pagine web esterne viene supportata dall’HTML Web Engine in due modi: o mediante una
finestra browser incorporata, oppure mediante una nuova finestra browser.

Finestra browser incorporata:




Per visualizzare nel Runtime una finestra di navigazione incorporata con I"'URL che avete inserito nella
funzione di cambio immagine, procedere come segue:

» Nel menu Elementi di controllo selezionate |'opzione Browser, e poi Finestra Browser.

» Usando il mouse, disegnate nell'immagine la cornice della finestra di navigazione. All’interno di
questa cornice verra visualizzata la pagina web (URL) che avete indicato.

Nota: I"apertura della visualizzazione incorporata (iFrame) funziona solamente se le opzioni x-frame
sono state configurate in modo corrispondente sul server remoto. L'indirizzo della pagina Web
embedded, inoltre, deve essere disponibile per 'HTTPS tramite la connessione HTTPS fra I'HTML Web
Engine e I'HTML Web Client.

Nuova finestra browser:

Per aprire una pagina Web esterna in una nuova finestra di navigazione, procedete come segue:
» Cancellate I'elemento di controllo "Finestra di navigazione" dal modello inserito nell'immagine.

La pagina web esterna verra aperta in una nuova finestra di navigazione se non c’é un elemento
di controllo corrispondente nell'immagine.

Nota: I"apertura di piu URL e supportata via script. Tuttavia alcuni browser impediscono |"apertura di
tab mediante blocchi popup. In questo caso appare un dialogo che mostra gli URL che non é stato
possibile aprire. Essi potranno poi essere aperti manualmente.

Tipi di immagine AML e CEL: Funzionalita supportate

| tipi di immagine AML e CEL supportano le seguenti funzionalita:
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OPZIONI DI FILTRO E OPZIONI GENERALI DI VISUALIZZAZIONE (CONFIGURATE NELLA FUNZIONE

DI CAMBIO IMMAGINE).

Scheda Gruppo

Generale Filtro variabili

Tipi di allarme (solo AML)

Sorgente dati

Impostazioni Runtime

Ora Filtro

Impostazioni

Impostazioni colonne Colonne

Impostazioni e note

» Nome variabile

» TIdentificazione
Nota: in questo caso non si tiene

conto della scrittura in lettere
maiuscole e minuscole.

Opzioni:

» Sola allarmi non
riconosciuti

» Solo allarmi rientrati
» Solo allarmi in attesa

Solo dati storici del Runtime di
zenon.

Visualizza lista bloccata:

» visualizzazione di tutti gli
inserimenti lista del Runtime
di zenon cosi come essi sono
al momento dell’apertura
dell’immagine.
Opzioni:
» Nessun filtro tempo

» Periodo assoluto

» Periodo relativo

Solo I'opzione Default.
» Entra
» Esce (solo AML)

» Riconosciuto (solo
AML)

Testo

Nome variabile
Valore

Unita di misura

Nome completo Utente

vV vV v v v v

Nome Computer
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» Commento (solo AML)

Nota: si segue la successione di
visualizzazione impostata.

La descrizione delle colonne puo
essere modificata. Il cambio lingua e
supportato.

Impostazioni di tabella Sempre attive:

» TUsa colori di sfondo
alternativi

» Mostra griglia

» Ordinamento
decrescente

Nota: il cambio di tavolozze di
colore viene supportato per:
» Colore Linea 1

» Colore Linea 2

Progettazione » Da progetto locale e globale.
impianto

IMPOSTAZIONI GRAFICHE DELL'ELEMENTO DI CONTROLLO LISTA DI INFORMAZIONE
ALLARMI

Parametri Descrizione Impostazioni e note
Intestazione e griglia Intestazione Sempre attivi:

» Visualizza
intestazione

Sempre standard:

» Stile di
visualizzazione

Colore di sfondo:

» Colore sfondo /
riempimento

Il colore di riempimento siusa
anche nel pie di pagina nel Web:

» Colore fisso/statico.

» Tavolozza dei colori e
cambio di tavolozza dei
colori.
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Carattere si usa anche nel pie di
pagina nel Web:

» Selezione statica.

» Cambio liste caratteri.

Colore del testo siusaanche

nel pié di pagina nel Web:
» Colore fisso/statico.

» Tavolozza dei colorie
cambio di tavolozza dei
colori.

Riempimento Riempimento/Colore del testo » Colore fisso/statico.

» Tavolozza dei colori e
cambio di tavolozza dei
colori.

Visualizzazione Visualizzazione » Selezione statica

» Cambio liste caratteri.

Avvio automatico di uno script all’avvio di una sessione Web Client.

Uno script puo essere avviato automaticamente all’avvio di una sessione HTML Web Client.

I nome riservato a questo script & il seguente:

» AUTOSTART HTML WEBCLIENT

Nota: questo script viene eseguito ogni volta che una sessione HTML Web Client viene avviata. Il nome

dello script non deve essere modificato.

#  Esempio

L’avvio automatico dello script pud essere usato —ad esempio - per stabilire quale
deve essere la home page dell’applicazione web.

Avwvio specifico di uno script mediante estensione URL all’avvio di una sessione Web Client.

L'HTML Web Engine consente I'esecuzione specifica di funzioni di zenon come parte della procedura di

avvio di una sessione per un HTML Web Client. L"avvio di funzioni avviene tramite uno script e la
funzione corrispondente Esegui: script. Il nome della funzione deve essere utilizzato come
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argomento del parametro startfunction nell’'URL utilizzato per I'apertura del sito. La funzione di

esecuzione dello script deve essere esplicitamente approvata per la chiamata come funzione di start
dell’URL.

Nota: tutte le impostazioni necessarie per I'uso della funzione di start per 'URL, devono essere
impostate nel progetto al momento della conversione (compilazione per il Web).

Procedura per I'applicazione della funzionalita:

1. La pagina web viene richiamata con I'argomento aggiuntivo che servira per richiamare la
funzione Esegui: script desiderata. La chiamata avviene tramite il nome della funzione

2. e 3)Se lafunzione configurata per essere usata come funzione di partenza dell’URL viene
verificata, verra eseguito lo script configurato nella funzione. L’esecuzione di questo script
avverra una volta solamente per questa specifica sessione HTML Web Client. Se la funzione non
esiste, o non e stata abilitata nel modo descritto in precedenza, verra eseguita una chiamata
standard della pagina Web. La sessione verra poi avviata con una chiamata senza I'argomento
startfunction.

HTML Web Client

https://serveraddress/applicationname?startfunction=myScriptExecute

start function name

zenon Project settings

zenon Standard Function , Script: Execute”

myScriptExecute <« ___triggers script execution, myScript e
e Execution:

e v URL start function for web

subsequent functions

e.g. Screen switch
v Language switch
Palette switch

Nota: questo screenshot ¢ a disposizione solamente in lingua inglese.

Per i nomi della funzione si devono considerare le seguenti limitazioni per il web:
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Carattere Consentito

Caratteri alfanumerici, (0-9, a-z, A-Z, dieresi non Si
consentite), $-_.+!*'(),virgola

Caratteri di controllo ASCII (0x00-0x1F;0x7F) No
Caratteri riservati &/:;? @ No

Caratteri incerti, per es. spazi vuoti, virgolette <, >, # | NO

:%v{x}vlv\l/\v~l [l]

4.10 Compilare il progetto per il Web

Con il Web Engine Compiler, vengono generati a partire da un progetto di zenon quei dati che servono
all’HTML Web Engine per rendere disponibili al Web Client i contenuti HTMLS5. Nel corso del processo di
traduzione di questi dati di progetto, il Web Engine Compiler verifica i contenuti del progetto e fornisce
informazioni concernenti le funzioni o le proprieta non supportate. Il risultato di questo processo di
traduzione € un file che viene fornito al Web Engine.

Per aprire il Web Engine Compiler:
1. Cliccate su Opzioni nella barra dei menu dell'Editor.

2. Cliccate suCompila progetto per il Web...

Si apre la seguente finestra di dialogo:

Nella finestra di dialogo ci sono i seguenti campi:

Parametri Descrizione

Please select the target directory

) : Selezionate qui una cartella per il salvataggio del file
for the Web Engine data file

Web Engine.
Open folder in File Explorer Aprite la cartella nel Windows Explorer.
Progress Mostra avvisi, messaggi di errore e informazioni.
Copy to clipboard Copia il contenuto della finestra di emissione negli

appunti.
Open Web Engine Compiler LOG file | Apreilfile LOG del Web Engine Compiler.
Start compilation Awvia il processo di compilazione.

Close Chiude il Web Engine Compiler.
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4.11 Svolgimento di una sessione HTML Web Engine

Dopo aver compilato i dati di progetto con successo, avete a vostra disposizione la visualizzazione HTML.
Per aprire la pagina Web, procedete nel modo seguente:

1. Aprite un Web Browser che supporta HTML5. Trovate la lista dei Web Browser consigliati nel
capitolo Requisiti di sistema (A pagina: 67).

2. Digitate nella barra degli indirizzi del Web Browser il seguente URL per la visualizzazione HTMLS5:
https://Indirizzo server/<Nome applicazione>.

| contenuti HTMLS5 sono resi disponibili automaticamente. Per ogni singolo Web Client viene
avviata e gestita una sessione separata. Avrete accesso ai dati dello zenon Runtime non appena
la vostra autenticazione utente sara avvenuta con successo. Per ulteriori dettagli sull’argomento
vi rimandiamo al capitolo Autenticazione dell’utente per una connessione con il Runtime (A
pagina: 78).

3. Non appena lasciate la pagina, la sessione HTML Web Engine e la connessione con il Runtime di
zenon vengono chiuse automaticamente.

Nota: si lascia la pagina Web (fra |"altro) quando si chiude il Web Browser, la sua scheda, quando si
aggiorna la visualizzazione o si inserisce di nuovo |"URL.

4.12 Note generali

DIAGNOSTICA DEL SISTEMA E RISOLUZIONE DEI PROBLEMI

MESSAGGI DI ERRORE GENERALI E DETTAGLIATI SULL'"HTML WEB CLIENT:

Se insorgono problemi al momento dell’avvio del sistema o durante il suo funzionamento, vengono
visualizzate sull’HTML Web Client delle segnalazioni che forniscono delle informazioni sulle possibili
cause che hanno provocato |’errore. Delle segnalazioni dettagliate le ricevete se aprite la pagina Web
HTML5 da un Web Browser locale; il che significa che Web Browser e Web Engine sono eseguiti sullo
stesso computer (indirizzo IP). | messaggi di errore generali, invece, vengono visualizzati sugli HTML Web
Client che richiamano la pagina Web HTMLS5 in modo remoto, vale a dire da un altro dispositivo.

ELENCO DI CONTROLLO (CHECK LIST) PER UN FUNZIONAMENTO DEL SISTEMA PRIVO DI ERRORI:

Al fine di verificare la configurazione generale del sistema, si consiglia di controllare quanto segue:

» Se ’HTML Web Engine é stato installato su IIS. Se il Web Engine Deployment & stato eseguito
senza che si siano verificati degli errori. Se il Web Server e stato avviato e funziona.
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>

Se i dati di visualizzazione sono stati generati con il Web Engine Compiler. Se non si e verificato
nessun errore nel procedimento di compilazione. Se i dati compilati mediante il Web Engine
Compiler sono effettivamente disponibili per I"accesso tramite il Web Engine.

Nota: la visualizzazione di "warning" (avvisi) non pregiudica in linea di principio il funzionamento
dell’HTML Web Engine. Tuttavia, a seconda del tipo di warning, si possono avere delle limitazioni
delle funzionalita configurate.

Se la versione del Web Engine Compiler e del’"HTML Web Engine sono identiche.

Nota: i dati generati dal Web Engine Compiler possono essere interpretati in modo corretto solo
da un HTML Web Engine (applicazione Web) con lo stesso numero di versione.

PER QUELLO CHE CONCERNE IL TRASFERIMENTO DEI DATI DI PROCESSO, INVECE, SI CONSIGLIA
DI VERIFICARE:

>

Se lo zenon Runtime e il Runtime Connector sono stati avviati. Se il Runtime Connector &
raggiungibile tramite la rete.

Nota: i processi del Runtime di zenon e dello SCADA Runtime Connector devono essere eseguiti
nello stesso contesto utente.

Gli utenti con i quali viene effettuata |"autenticazione, devono esistere nel Runtime di zenon.
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