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1. Bienvenue dans l'aide de COPA-DATA

TUTORIELS VIDEO DE ZENON.

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaine
YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et
proposent un apercu de l'utilisation des différents modules de zenon. Les tutoriels sont disponibles en
anglais.

AIDE GENERALE
Si vous ne trouvez pas certaines informations dans ce chapitre de I'aide, ou si vous souhaitez nous

suggérer d’intégrer un complément d’information, veuillez nous contacter par e-mail :
documentation@copadata.com (mailto:documentation@copadata.com).

ASSISTANCE PROIJET
Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,

veuillezcontacter I’équipe commerciale par e-mail : support@copadata.com
(mailto:support@copadata.com)

LICENCES ET MODULES
Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,

veuillezcontacter I’équipe commerciale par e-mail : E-mail sales@copadata.com
(mailto:sales@copadata.com).

2. zenon Web Server

With zenon Web Server, visualization content can be called up and displayed with a web browser. In
doing so, no installation of zenon Runtime is necessary on end devices. All components for the display of


https://www.copadata.com/tutorial_menu
mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

the user interface on the end device are provided automatically. Additional web clients can thus be
incorporated into the system dynamically.

zenon Web Server, Web Server Pro and Web Server Pro Light constitute the complete scope of functions
of a zenon visualization. A web browser plug-in required for this can be installed automatically the first
time the web client is started.

The HTML web engine provides zenon visualization content in the HTML5 web standard. Selected
functionalities (a la page 86) can be applied.

3. zenon Web Server, Web Server Pro and Web Server
Pro Light

zenon Web Server est actuellement disponible dans trois versions : Leurs fonctions sont brievement
décrites ci-apres :

3 Informations concernant la licence

zenon Web Server, zenon Web Server Pro et zenon Web Server Pro Light nécessitent

une licence pour fonctionner. Pour plus de détails, reportez-vous au chapitre Gestion
des licences (a la page 35).

ZENON WEB SERVER :

» Transmet les paquets de données provenant du serveur principal, via zenon Web Server, a zenon
Web Client.

» Gere les licences.

» Only acts as a viewer.
This means: No operations are possible, with the exception of screen switching, logging in and
logging out.

» Peut étre installé sur un ordinateur distinct, dans une DMZ, par exemple.
» Compatible avec le chiffrement du réseau.
» Compatible avec la tunnellisation HTTP.

» Nombreux clients possibles (selon la licence).



ZENON WEB SERVER PRO :

» Fonctionnalités identiques a celles de zenon Web Server, excepté les caractéristiques suivantes :
e Autorise les actions de l'utilisateur actif avec zenon Supervisor et zenon Runtime.

» Le démarrage et I'utilisation sous Windows CE font I'objet de certaines limitations.

» Peut étre installé sur un ordinateur distinct, dans une DMZ, par exemple.

» Compatible avec le chiffrement du réseau.

» Compatible avec la tunnellisation HTTP.

» Nombreux clients possibles (selon la licence).

ZENON WEB SERVER PRO LIGHT :

» Autorise les actions de |'utilisateur actif avec zenon Supervisor et zenon Runtime.

» Le serveur principal auquel se connecte zenon Web Client doit étre I'ordinateur sur lequel
s'exécute zenon Web Server Pro Light.
Remarque : Pour les projets redondants, le déploiement de zenon Web Server Pro Light doit
étre redondant : une instance sur le serveur, et I'autre sur le serveur redondant.

» 3 clients maximum.

» Pas de prise en charge du trafic chiffré. En cas d'utilisation de communications chiffrées, Web
Server ne démarre pas ou se ferme.

» Latunnellisation HTTP n'est pas prise en charge.

» Les projets doivent étre exécutés sur le méme ordinateur que le serveur. Les projets exécutés en
tant que client sur l'ordinateur ne sont pas pris en charge.

» Plusieurs projets sont pris en charge si tous les projets sont exécutés localement, en tant que
serveur.

Remarque : Web Server est fourni sous forme d'application 32 bits jusqu'a zenon 7.10. Depuis la
version 7.11, il est également disponible sous forme d'application 64 bits.

3.1 Exemple de configuration avec zenon Web Server :

Depuis PC1, vous vous connectez en tant que client via zenon Web Server a PC2 (en tant que passerelle),
au serveur principal, c'est-a-dire a PC3 (voir l'illustration suivante). A I'aide de zenon Web Server et de
zenon Web Client, le projet peut étre affiché dans un navigateur Web sur PC1 par PC3, sans qu'une
installation locale supplémentaire du Runtime soit nécessaire sur PC1. Les installations suivantes sont
nécessaires pour cette fonction :

Remarque : L'organisation de composants suivante constitue uniquement une recommandation. Vous
étes libre de décider des composants installés sur chaque ordinateur. Toutefois, notez qu'une instance



de zenon Web Client utilisée pour un projet A ne peut pas étre utilisée sur un ordinateur utilisé en tant
que serveur pour le projet A.

Furthermore: Lors de l'utilisation de zenon Web Server Pro Light, ce dernier doit étre installé sur
I'ordinateur sur lequel s'exécute le Runtime. Dans notre exemple, il s'agit de PC3.

1. PC1: Installez zenon Web Client (a la page 19) et le navigateur Web (a la page 44) sur cet
ordinateur.

2. PC2: Installez le service de publication (a la page 10) et zenon Web Server (a la page 12) sur cet
ordinateur.

Remarque : Au regard du service de publication, ce manuel concerne IS Publishing Service. Si
[IS Publishing Service est installé sur cet ordinateur, la page d'accueil de zenon Web Client est
configurée automatiquement. Toutefois, il existe également d'autres services de publication, tels
que celui d'Apache. Vous étes libre de choisir celui que vous souhaitez utiliser. En outre, vous
pouvez choisir de ne pas utiliser le service de publication. Dans ce cas, toutefois, vous devrez
exécuter manuellement des étapes supplémentaires. Ces étapes sont expliquées dans le détail
au chapitre Service de publication (a la page 10).



3. PC3: LeRuntime de zenon et le projet doivent étre sur cet ordinateur ; zenon Editor peut
également y étre exécuté.

Remarque : Si zenon Web Server ne comporte pas de licence, il démarre en mode démo. Le
démarrage automatique avec le systeme d'exploitation n'a pas lieu dans ce cas, et zenon Web
Server doit étre démarré manuellement, via l'interface utilisateur. La session se termine
automatiquement apres 30 minutes. 2 clients maximum peuvent s'y connecter.

Configuration des composants individuels :

La configuration est habituellement encore nécessaire apres l'installation. Par exemple, apres
I'installation de zenon Web Server sur PC2, le fichier global.vars est important. Le fichier est installé
automatiquement, et nécessite encore certaines modifications. Pour plus de détails, reportez-vous au
chapitre Parameétres du script global_vars.js (a3 la page 15).

Le projet Runtime sur PC3 nécessite la configuration des parametres de base suivants (a la page 29) dans
zenon Editor :

» Propriétés du projet -> Réseau -> Activez le réseau actif.

» Définissez la propriété de projet -> Réseau -> Serveur 1 -> nom de |'ordinateur dans le Runtime.

Si vous avez terminé l'installation et la configuration, vous pouvez afficher le Runtime sur PC1. Pour
cela, ouvrez un navigateur Web et saisissez : Nom ordinateur PC2\zenon\index.htm



3.2 Composants requis et définitions

Description

Composants

Serveur primaire (3 la page 7) Le serveur sur lequel s'exécutent le Runtime, Editor et le projet, et
auquel un client se connecte via zenon Web Server.

zenon Web Server (a la page 6) Transmet les paquets de données provenant du serveur principal,

via zenon Web Server, a zenon Web Client. Assure également la
gestion des licences. Ne peut pas écrire les valeurs.

zenon Web Server Pro (alapage | Aytorise les actions de I'utilisateur actif avec zenon

6) Supervisor.
Le démarrage et |'utilisation sous Windows CE font |'objet de
certaines limitations.

zenon Web Server Pro Light (| Atorise les actions de |'utilisateur actif avec zenon Operator
la page 6) et zenon Supervisor.

Service de publication (a la page | Autorise la publication de documents, tels que les pages HTML, via
10) le protocole HTTP.

zenon Web Client (a la page 19) | ;o \Web Client est un programme qui s'exécute dans une
fenétre de navigateur Internet standard et affiche un projet.
Il se connecte au serveur primaire de Runtime avec zenon
Web Server. |l affiche le projet du serveur primaire de
Runtime, comme le ferait un client normal. La seule
différence : avec zenon, le projet est affiché dans une
fenétre de navigateur Internet.

Navigateur Web (a la page 44) Les navigateurs Web sont des programmes informatiques spéciaux
congus pour |'affichage des sites Web sur Internet ou I'affichage
général de documents et de données. Source :
http://fr.wikipedia.org/wiki/Navigateur web

Des droits d'administrateur sont requis pour l'installation ou la configuration de zenon Web Server, de
zenon Web Client et du  service de publication.

Remarque : Aucun droit d'administrateur Windows n'est nécessaire dans le cadre de ['utilisation
normale. Des droits d'utilisateur normaux sont suffisants.

3.2.1 Installation du service de publication

Si vous utilisez un systéme d'exploitation Windows sur votre ordinateur, il n'est plus nécessaire
d'installer le service de publication. Celui-ci doit uniquement étre activé par le biais de fonctionnalités
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de Windows. L'exemple suivant concerne IS Publishing Service. Toutefois, d'autres services de

publication peuvent également étre utilisés, tels que celui d'Apache. Dans ce cas, les emplacements de

stockage de fichiers peuvent étre différents. Dans ce cas, veuillez tenir compte des informations

suivantes.

To activate the IIS publishing service:

1. PressthewWindows key + R keyboard shortcut.

The dialog to enter a command for the command input is opened.

= Run

== Type the name of a program, folder, document, or Internet
resource, and Windows will open it foryou,

==l

Open: | T

[ ok || concel

| (e ]

2. Enter appwiz.cpl inthe input field.

Click on OK.

A new control panel window to configure programs and Windows features is opened.

3. Inthis window, click on Turn Windows features on or off.

The window to select features of the operating system is opened.

Turn Windows features on or off

J Internet Explorer 11

BRI it ormaion Senvies|
[] .. FTP Server
[] |, Web Management Tools
]| World Wide Web Services

[] ). Legacy Components
| Media Features

[E=]

. Metwork Projection
. Print and Document Services

2]
OECOO

il Windows Features

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

[] | Internet Information Services Hostable Web Core

. Microsoft Message Queue (MSMO) Server

RAS Connectinn Mananer Administratinn Kit (CRAKD

-] |

Cancel

4. Activez I'option Internet Information Services.

5. Activez I'ensemble des Services World Wide Web.

Si les services ont été activés avec succes, vous trouverez le dossier suivant dans le répertoire racine :

\inetpub\wwwroot
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Informations concernant ¥

Si zenon Web Server était déja installé avant le service de publication, ou si un service de
publication différent est utilisé, le dossier créé pendant l'installation de zenon Web Server
(C:\Program Files (x86) \COPA-DATA\zenonWebserver)\zenon)doitétre
déplacé manuellement vers C: \ inetpub \wwwroot ou vers le dossier racine du
service de publication de remplacement.

Remarque : Le service de publication permet d'accéder plus facilement aux fichiers de configuration du
navigateur Web. Toutefois, si les fichiers de configuration sont accessibles localement ou sur le réseau, il n'est
pas nécessaire d'utiliser le service de publication.

3.2.2 Installation de zenon Web Server

Tenez compte des critéres suivants lors de la sélection de I'ordinateur pour zenon Web Server et le
service de publication :

» Les communications TCP entre zenon Web Server et le serveur principal doivent étre autorisées.

» La résolution des noms doit étre entierement configurée entre zenon Web Server et le serveur
principal sur le réseau.

Conseil : Si zenon Web Server doit pouvoir étre contacté depuis I'extérieur, il est fortement
recommandé d'utiliser une connexion VPN et de placer zenon Web Server et I'ordinateur sur lequel
s'exécute le service de publication dans une DMZ.

Il est recommandé d'installer zenon Web Server sur le méme ordinateur que celui sur lequel vous avez
installé le service de publication.

Pour cela:
1. Démarrez l'installation depuis le support d'installation.
2. Suivez les instructions fournies par |'assistant d'installation.

3. Redémarrez |'ordinateur.

Le dossier zenon est créé automatiquement dans le dossier wwwroot d'lIS Publishing Service. Ce
dossier contient, entre autres, des fichiers de configuration importants que vous devez installer. Par
exemple, global vars.js. estun fichier important, dans lequel certains parametres doivent étre
modifiés. Pour plus d'informations, reportez-vous au chapitre Configuration de zenon Web Server (a la
page 12).

Configuration et démarrage de zenon Web Server

Pour configurer ou démarrer manuellement Web Server :

12



1. Ouvrez le Panneau de configuration ou le menu Démarrer.
2. Double-cliquez sur zenon Web Server

La boite de dialogue de configuration et de gestion des licences (a la page 35) s'affiche :

& zenon Web Server &]
Status | License
State
stopped Start
Max. number of clierts Number of active clients S
] ] —

[CIHTTP tunneling

Active clierts

[ ok ][ Aonuer |

Remarque : Cette boite de dialogue est uniquement disponible en anglais.
3. Sélectionnez une connexion via TCP ou HTTP

Attention : Activez uniquement I'option Tunnellisation HTTP sivous avez explicitement
configuré toutes les instances de zenon Web Client a cette fin. Le protocole TCP est utilisé par
défaut.

4. Cliquez sur le bouton Démarrer pour démarrer Web Server manuellement.

Remarque : Dans le cadre d'une utilisation normale, zenon Web Server est démarré automatiquement
en méme temps que l'ordinateur, en tant que service Windows. Si le programme a été fermé ou si vous
étes en train de saisir un nouveau numéro de licence, Web Server doit étre redémarré manuellement. Si
aucune licence valide n'est présente, Web Server ne démarre pas en tant que service, mais en mode
démo, depuis la boite de dialogue.
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Parametre

State:

Max. number of clients:

Number of active clients:
Start

Stop

Refresh

Diagnosis Viewer

HTTP tunnelling (a la page 41)

Active clients
OK

Annuler

Description
Affiche la version et I'état de Web Server :
Versions possibles :

» zenon Web Server

» zenon Web Server Pro

» zenon Web Server Pro Light
Messages d'état possibles :

» running:
Web Server fonctionne avec une licence valide

> stopped:
Web Server est arrété :

» Modedémo:
Mode démo : Web Server fonctionne en mode
démo, sans licence

» not installed:
Web Server n'est pas enregistré en tant que service,
ou une erreur d'installation s'est produite

nombre maximum de clients autorisés a se connecter a Web
Server. Le nombre est défini par la licence.

En mode démo, deux clients bénéficient d'une licence valable
pendant 30 minutes.

Par défaut: 0

Affiche le nombre de clients actuellement connectés.
Démarre Web Server.

Arréte Web Server.

Rafraichit I'affichage.

Ouvre Diagnosis Viewer.
Active : Latunnellisation HTTP est activée.

Indisponible dans la version Web Server Pro Light.

Remarque : Cette configuration peut uniquement étre modifiée
si I'état de Web Server est Arrété. Elle ne peut pas étre
modifiée en cours de fonctionnement.

Par défaut : Inactive
Liste de clients connectés.
Applique les parametres et ferme la boite de dialogue.

Annule les modifications et ferme la boite de dialogue.

14



DEMARRE ET CONFIGURATION DANS WINDOWS CE.
Aucune boite de dialogue de démarrage n'est présente dans Windows CE. zenon Web Server est déja
intégré au Runtime.
Pour démarrer zenon Web Server sous Windows CE, les conditions suivantes doivent étre remplies :
» La propriété Réseau actif doit étre activée dans le projet,
» Le Runtime doit avoir été démarré.

» zenon Web Server doit comporter une licence.
Remarque : La tunnellisation HTTP n'est pas disponible sous Windows CE.

Sous Windows CE, les fonctionnalités sont sujettes a toutes les limitations généralement applicables a
Windows CE et a zenon Web Server sous Windows CE.

Y Informations

Aucun service de publication n'est installé avec le Runtime et la version intégrée de
Web Server. Toutefois, vous pouvez utiliser le service de publication de votre choix
sur un ordinateur Windows, a condition de disposer des fichiers de configuration
associés.

Configuration of the global_vars.js

Les parameétres de connexion requis pour établir la connexion entre zenon Web Client et le serveur
principal se trouvent dans le fichier de configuration global_vars.js. You can find this file when using the
IIS publishing service in the C: \inetpub\wwwroot\zenon\config\ folder on the computer on
which the IS publishing service runs.

Edition de fichiers FRM dans un éditeur de texte : You can also find notes on the required content in the
comments text.

CONTENT OF GLOBAL_VARS.JS:

// Please enter here the string name of your project and make sure that it is
identical with the project name in the Editor

var PROJECTNAME = "PROJECT";

// Please enter here the computer name, on which the zenon Runtime is installed
and on which it is actively running

// For redundant Runtime servers, please enter both "serverl;server2"

var RUNTIMESERVER= "Runtime server";

15



// Please enter here the computer name, on which you have installed the zenon Web
Server

var WEBSERVER = "Webserver";

// Please enter here an optional initial function to be executed when the Web Client
connects to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

// Optional: Please enable the zoom feature (This step will stretch the project
resolution to the size of the Web Client control) OFF = "0" / ON = "1"

var ZOOM ="0";
// Please enter the version number corresponding to the Web Client.
var VERSION ="7,60,0,0";

// Optional: Please enable HTTP tunnelling feature: 0 = inactive (available on
Web Client version 7.00 and higher)

var HTTP="0";

PARAMETRE
Parametre Description
PROJECTNAME= Définit le nom du projet de Runtime.
var PROJECTNAME = "Nom du projet";
Remarque : le projet doit s'exécuter en tant que projet de serveur sur
le serveur de Runtime.
RUNTIMESERVER = Désigne l'ordinateur cible sur lequel s'exécute le projet du Runtime.

» Standalone:
var RUNTIMESERVER = "SERVE RNAME";

» Network project (a la page 18):
var RUNTIMESERVER = "Runtime server; Runtime
server?2

Note: Runtime server = Serveur 1; Runtime server2 = Serveur 2;

Le nom doit correspondre au nom du serveur dans les informations de
configuration du projet.

Remarque : L'adresse IP ne doit pas étre utilisée ici. La résolution des
noms doit étre configurée entre |'ordinateur sur lequel s'exécute zenon
Web Server et le serveur principal sur le réseau, dans les deux
directions. A ping to the computer name must work in both directions.

You can find further information on the correct configuration of the
zenon Web Server when operating a redundant network in the zenon
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WEBSERVER=

INITFUNCTION=

ZOOM=

Web Client in the redundant network (a la page 18) chapter.
Désigne I'ordinateur cible sur lequel est installé zenon Web Server.
Attention : It does not necessarily need to be the publishing server!

var WEBSERVER = "WEBSERVER";

zenon Web Server redundancy

Si, outre le serveur primaire de Runtime de zenon, zenon Web Server
doit étre utilisé comme un serveur redondant, les conditions suivantes
doivent étre remplies :

» Deux copies du module zenon Web Server doivent étre
installées et pourvues d'une licence sur différents ordinateurs

» Les deux instances du module zenon Web Server, séparées par
une virgule, doivent étre indiquées dans la déclaration de
variable sur la page HTML :

var WEBSERVER = "WEBSERVER, WEB-STANDBY-SERVER" ;

Remarque : Instead of the computer name on which the zenon Web
Server is installed, the IP address can also be used here. Si Web Server
se trouve derriére un routeur NAT et un réacheminement de port
(Port Forwarding) est configuré sur I'ordinateur sur lequel s'exécute
Web Server, I'adresse IP du routeur NAT peut également étre utilisée.

Définit une fonction de zenon qui sera exécutée au démarrage d'un projet
dans le navigateur.

This setting is optional.

var INITFUNCTION ="Init";

Remarque : la syntaxe doit correspondre aux noms de fonctions dans
zenon (capitalisation).

Détermine si la fonction de zoom est utilisable avec le projet dans le
navigateur.

This setting is optional.
var ZOOM = "VALUE";
» 0:O0FF

» 1:0ON

Par défaut: 0: OFF
Par exemple :
var ZOOM ="0";

Remarque : Le facteur de zoom est uniquement pris en compte lors
de l'initialisation, et non lors de I'exécution du Runtime. Si une certaine
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taille est nécessaire, elle doit étre définie par le controle ActiveX. Si la
fenétre de navigateur n'est pas maximisée a |'ouverture et vous ne la
maximisez pas ultérieurement, ceci peut entrainer des problemes
d'affichage.

var VERSION= Définit la version du module zenon Web Client.
var VERSION = "VALUE";

Par exemple :

var VERSION = "7,60,0,0";

Cette valeur doit toujours étre identique ou supérieure a la version du
Runtime de zenon.

var HTTP= Defines type of communication and allows communication via HTTP. If
this property is deactivated, communication is via TCP/IP.

This setting is optional:
» 0 :inactive

» 1 :active
Pardéfaut: 0: inactive:

Remarque : D'autres informations concernant les conditions sont
disponibles au chapitre HTTP tunneling (a la page 41) de ce manuel.

Remarque : Tenez compte de la capitalisation lors de la saisie de parametres dans le fichier
global_vars.js.

zenon web client in the redundant network

With a redundant zenon network configuration, the issuing of roles for the primary server and standby
server depends on the Mode de redondance set. In doing so, the role of the configured Serveur 1 and
Serveur 2 computers can change over time in Runtime, depending on the configuration of the Mode de
redondance and the current evaluation (for evaluated).

You should therefore configure both servers for the zenon Web Server. To do this, in the
global vars.js configuration file, change the line with the entry RUNTIMESERVER= and enter
both computers there.

In doing so, the sequence should conform to the configuration in the zenon Editor.

You can find details on configuration in the configuration of global_vars.js (a la page 15) chapter.
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AMENDED SERVER CONFIGURATION

If the server names configured in the Editor do not correspond to the server names of
global vars.Js, the zenon Web Client will not start.

If the configuration of the server is amended for a running system in zenon, the "Runtime is busy
dialog will be shown in the zenon Web Client.

Vérifiez les noms de serveur dans la configuration Web:
! 51 = NR-W21X64-2. TESTENV.LOCAL
52 = NR-W21X64-1.TESTENV.LOCAL

Actuellement dans le projet:
51 = NR-W21X64-1.TESTENV.LOCAL
52 = NR-W21X64-2. TESTENV.LOCAL

After a project synchronization, the currently-running and the actual project configuration will be shown
in a further dialog. In this case, the browser window must be closed by the user and the zenon Web
Client must be restarted.

& Attention

If the project configuration of Serveur 1 andServeur 2 is changed in the zenon Editor, the
global vars. js file must also be amended accordingly.

You can find further information in the zenon web server (a la page 5) manual in the
configuration of global_vars.js (a la page 15) chapter.

3.2.3 Installation de zenon Web Client

Il existe quatre maniéres d'installer zenon Web Client en tant qu'application 32 bits.

Remarque : Nous vous recommandons de procéder a l'installation conformément aux indications de la
premiere option.

1. DEPUIS LA PAGE INDEX.HTM :

Il est recommandé d'effectuer les opérations suivantes sur I'ordinateur sur lequel est installé ou activé le
service de publication. Dans cet exemple, il s'agit de PC2. Pour plus de détails, reportez-vous a I'écran
illustré au chapitre Exemple de configuration avec zenon Web Server (a la page 7). Toutefois, zenon
Web Client n'est pas nécessairement requis sur cet ordinateur. Vous étes libre de choisir I'ordinateur.
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1.

Ouvrez la page index.htm en saisissant |'adresse suivante dans le navigateur Web :
http://Publishingserver//zenon/index.htm

[e http://Publishingserver/zenon/index fr.htm

ch and Download Inte... £ Internal Documentation - ...

&) Team X Scrum Backlog ite... fi Localize Author-it [[T] Welcome to Team Found...

COPADATA Deutsch  English Maliano Francais Espaicl

zenon Web Server

Cette page fournit un exemple simpie de la configuralion d'un systéme Runtime @ lside de zenon Web Server

Configuration requise

Le client Web de zenon est compalible avec différents navigateurs Les navigateurs suivants sont pris en charge (Windows uniquement)

VBA /VSTA

Le systéme d'exploitation ulilise la fonctionnalité Data Execution Prevention (DEP) pour interdire Faxécution de code VBA dans le navigateur. Vous
frouverez des informations plus détaliées concernant la désactivation de fa fonctionnaiite Data Execution Prevention dans la documentation de zenon,
au chapitre “Web Server’

Microsoft Internet Explorer

Pour garantr le fonctionnement optimal des cents W
Sécurité

Web zenon, e serveur Web doit ére ajouté 4 13 liste des sites de confiance, Sous Options Internet ->

Instafiation du chent Web zenon

Pour pouvox utliiser fe client Web zenon, vous devez dabord tsécharger et exécuter le programme dinstallation du chent Web zenon Une fois le client
Web zenon installé, vous pouvez éablir une connexion au serveur Web zenon

Démarrage du client Web zenon Instaliation du client Web zenon

Struchure générale

Vous de tallor be client Web zenon pour afficher des projels zenon dans le navigatewr

Informations - la version du cient Web zenon (par exempie, 7.20 SP0) doit &tre identique & celle du serveur de Runtime de zenon

Pour que le dient Web zenon puisse &tablir une connexion au r de Runtime zenon, certains stres de ¢ ' surla
version, nom du projet, nom de fordinateur sur laquel s'exéaite le serveur Web zenon, nom de Fordinateur sur lequel S'exécute le serveur de Runtime de
zenon) dovent éfre modifiés dans te fichier de configuration Ou serveur Web (\config\géobal_vars Js). Vous pouvez éditer ce fichier avec un éditeur de
texte standard (par exempie, | es)

Vous trouverez des informations plus détailiées concernant lNnstallation dans k3 documentation de zenon, au chapitre "Web Server”

Ensuite, cliquez sur I'icone Démarrage de zenon Web Client.

L'installation de WebClientSmall doit avoir été effectuée au préalable.

Remarque : Des droits d'administrateur sont requis pour exécuter cette opération.
L'installation de WebClientSmall nécessite également une connexion a Internet, pour le
téléchargement des composants supplémentaires. Si votre ordinateur ne dispose pas d'une
connexion a Internet, utilisez l'installation majeure et une des autres méthodes d'installation.

La page init.htm continue a étre appelée par la page index.htm.

La page init.htm effectue le transfert des fichiers Javascript. Ces fichiers sont ensuite chargés

par le plug-in zenon Web Client.

Remarque : Si vous souhaitez utiliser le fichier plus volumineux de zenon Web Client, vous devez
modifier manuellement la page index.htm. Pour plus d'informations, reportez-vous au chapitre
index.htm (a la page 25).

Vous pouvez également, en option, ouvrir la page index.htm depuis le dossier zenon. Ce dossier est
créé automatiquement dans le répertoire \wwwroot lors de l'installation de zenon Web Server.
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2. PAR UN COPIER-COLLER

Une fois I'installation d'lIS Publishing Service et de zenon Web Server terminée, les fichiers
d'installation de zenon Web Client se trouvent dans le sous-répertoire :
\inetpub\wwwroot\zenon\controlversions\version720SP0\WebClient.exe ou
WebClient small.exe.

Copiez I'application WebClient small.exe ou WebClient.exe depuiscet emplacement.
1. Ajoutez celle-ci a votre emplacement local d'enregistrement préféré.

2. Installez I'application.

3. DEPUIS LE SUPPORT DE DEMARRAGE ET D'INSTALLATION :

1. Depuis le dossier
... \Setup\wwwroot\controlversions\version720SP0\WebClient.exe,
copiez I'application WebClient.exe ou WebClient small.exe.

2. Ajoutez celle-ci a votre emplacement local d'enregistrement préféré.

3. Installez I'application.

Remarque : zenon Web Client est principalement constitué d'un controle ActiveX. Celui-ci affiche les
informations dans un navigateur, exactement comme dans un client de Runtime normal. La connexion
au serveur de Runtime est exécutée avec zenon Web Server. zenon Web Client consigne les erreurs
dans le serveur de diagnostic (Diagnosis Server) local. Le Diagnosis Server est également installé lors de
I'installation du client Web de zenon.

4. DEPUIS LA PAGE INIT.HTM :

Démarrez le navigateur Web et accédez a la page init.htm, sur laquelle vous saisirez I'adresse
suivante : http://Publishingserver/zenon/init.htm

1. Depuis cette page, démarrez |'application WebClient.exe.

Remarque : Le nombre d'instances de zenon Web Client que vous pouvez utiliser en méme temps
dépend de votre licence.

Attention : Vous devrez peut-&tre ajouter celui-ci aux sites de confiance dans les parameétres
d'Internet Explorer, sous Suppléments -> Options Internet -> Sécurité.

Pour cela:
» Ouvrez le navigateur Web :
» Cliquez sur Options Internet.
» Cliquez sur Sécurité.
» Cliquez sur Sites de confiance.

» Cliquez sur Sites.
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» Saisissez I'adresse de la page.

zenon Web Client — Compatibilité

Avec zenon Web Client, vous pouvez accéder a différentes versions du Runtime, conformément aux
indications de compatibilité du Runtime. Le numéro de version de zenon Web Client doit
impérativement étre identique ou supérieur a la version du Runtime.

La compatibilité en ligne du Runtime autorise l'interopérabilité des systemes du Runtime (également via
zenon Web Client) sur le réseau zenon, méme si la version du Runtime du client est supérieure a la
version du Runtime du serveur.
Le Runtime actuel peut charger des projets des versions suivantes :
» 6.20 SpP4
6.21 SPO
.21 SP1
.22 SPO
.22 SP1
.50 SPO
.51 SPO
.00 SPO
.10 SPO
.11 SPO
.20 SPO
.20 SPO0 [no. de la derniere version]

.50 SPO

vV vV v v v v vV v v v v Vv v

<N 99 Jd 9 9 9 99 o o0 o0 o O

.60 SPO

La fonction de gestion multi-projets permet de charger les projets provenant de différentes versions. Par
exemple, le projet d'intégration peut comporter le numéro de version 7.60, tandis qu'un sous-projet
peut comporter le numéro de version 7.50 et qu'un autre sous-projet peut comporter le numéro de
version 6.51.

¥ Informations

Il est toujours recommandé d'utiliser la version de zenon Web Client comportant le
numéro de Service Pack le plus élevé dans une version.
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Configuration de la langue de zenon Web Client

POUR CONFIGURER LA LANGUE DU MODULE WEB CLIENT :

Application settings

General Metwork configuration  Listening ports  Service startup

[ start Startup Tool minimized

Remember last registered version

Language for Editor and Runtime

| Francais w

Annuler

1. Démarrez Startup Tool.
2. Sélectionnez I'entrée de menu Général (General).

3. Sélectionnez la liste souhaitée dans la liste déroulante (Language for Editor and Runtime).

LANGUES DISPONIBLES POUR LE MODULE WEB CLIENT :

» Chinois

» Allemand

» Anglais
» Frangais
» ltalien

» Russe

» Espagnol
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» Tcheque

Y Informations

D'autres informations concernant la configuration de la langue dans Startup Tool
sont disponibles dans le manuel Outils, au chapitre Général.

Création de la page HTML d'accés au projet

Une page de démarrage de projet (a la page 26) est requise pour permettre au navigateur Web de
démarrer zenon Web Client, afin que celui-ci se connecte ensuite au serveur principal correspondant.
Cette page contient le code nécessaire. Java Script est utilisé en tant que langage de script.

Conditions requises :

» JavaScript doit étre activé dans le navigateur.

» Parailleurs, zenon Web Client doit également étre installé localement sur I'ordinateur sur lequel
est exécuté le navigateur Web.

Recommandation : Avant la page d'initialisation du projet (init.htm) (a la page 24), basculez vers une
page de démarrage (index.htm (a la page 25)) qui autorise le téléchargement de zenon Web Client.
Cette page de départ contient des liens hypertexte :

e  Pourtélécharger les contrbles de zenon Web Client

e Vers la page d'initialisation du projet init.htm, qui effectue une vérification de navigateur et
établit la connexion entre zenon Web Server et le serveur primaire.

Exemple de page de démarrage de projet init.htm pour les protocoles TCP et HTTP

Sur la page d'initialisation du projet (a la page 26), une vérification de navigateur contréle le navigateur
utilisé par zenon Web Client. En fonction du résultat, zenon Web Client démarre ou un message d'erreur
s'affiche.

Exemple de démarrage de projet :

La page de démarrage (a la page 26) exécute trois scripts pour vérifier le navigateur utilisé et établir la
connexion au Runtime ou afficher un message d'erreur :

» global_vars.js (a la page 15) : Définit les valeurs des parametres de transfert pour démarrer
zenon Web Client

» browsercheck.js (a la page 27) : Contrdle la version du navigateur

» initcode.js (a la page 27) : Définit les fonctions utilisées pour démarrer zenon Web Client
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zenon Web Server, Web Server Pro and Web Server Pro Light |

Remarque : Les paramétres different uniquement pour les connexions utilisant les protocoles TCP et
HTTP pour I'entrée UseHTTP.

index.htm

La page index.htm est la page de démarrage de notre exemple. Elle s'affiche en anglais par défaut, et
peut étre directement basculée dans les autres langues (les langues disponibles sont affichées en haut a
droite de la page).

[E e pubismngnerenoindes e 2 - 2] & comona: e < [

‘ch and Download Inte... £ Intemal Documentation - ... &) Team X Scrum Backlog ite... #i Localize Author-it [[T] Welcome to Team Found...

=]
L@ COPADATA Deutsch  Engiish  Maliano Francais Espaicl
zenon Web Server

Cetie page fournit un exemple simpie de la configurabion d'un systéme Runtime d Faice de zenon Web Server

Configuration requise

Le client Web de zenon est compatible avec difiérents navigateurs. Les navigateurs suivants sont pris en charge (Windows uniquement)
+ Mictosoft Intemet Explorer
+ Mozilla Firefox

+ Google Chrome
= Appie Safan

VBA /VSTA

Le systéme d'exploitation utilise la foncionnalité Data Execution Prevention (DEP) pour inlerdire laxécution de code VBA dans ke navigateur. Vous
trouverez des informations plus détafiées concemant ka désactivation de Ia fonctionnaite Data Execution Prevention dans la docusnentation de zenon,
au chapitre “Web Server”

Microsoft Internet Explorer

Pour garants le fonctionnement optimal des clients Web zenon, le serveur Web doit &re ajouté 4 13 liste des sites de confiance, sous Options Intermnet ->
Sheurité

Instafiation du chent Web zenon

Pour pouvor utliiser ke client Web zenon, vous devez dabord 164 e exécuter le dins du client Web zenon. Une fois le client
Web zenon instalié, vous pouvez établir une connexion au serveur Web zenon

Démarrage du client Web zenon Instaliation du client Web zenon

e

Structure générale

Vous devez instalier le client Web zenon pour afficher des projels zenon dans e navigatewr

Informations - la version du client Web zenon (par exempie, 7.20 SP0) doit &tre identique & celle du serveur de Runtime de zenon

Pour qus le dient Web zenon puisse &tablir une connexion au serveur de Runtime zenon, certains slres de © surla
version, nom du projet. nom de fordinateur sur laquel S'exécute le serveur Web zenan, nom de fordinateur sur lequel s'exécute le serveur de Runfime de
zenon) dotvent éire modifiés dans te fichier de configuration du serveur Web (\configigiobal_vars Js). Vous pouvez éditer ce fichier avec un éditeur de
texte standard (par exemple, le BIoc-notes)

Vous trouverez des informations plus détailiées concemant lMnstallation dans la documentation de zenon, au chapitre "Web Server”

La page index.htm :

» Affiche des informations concernant les navigateurs compatibles
» Fournit des liens permettant de démarrer des instances de zenon Web Client

» Fournit des liens permettant d'installer les contréles de zenon Web Client ; ces liens sont
nécessaires si zenon n'est pas installé sur I'ordinateur sur lequel s'exécute zenon Web Client

» Audémarrage de zenon Web Client, affiche la page d'initialisation du projet init.ntm (a la page
24), qui effectue la vérification de navigateur




init.htm

Le fichier init.ntm vérifie le navigateur utilisé, puis démarre le projet ou affiche un message d'erreur.

Les scripts sont utilisés a cette fin :
1. La configuration est chargée depuis global _vars.js (a la page 15).

2. Le navigateur est déterminé par le script browsercheck.js (a la page 27).

3. S'il s'agit d'un navigateur pris en charge, la fonction du script initcode.js (a la page 27) permettant

d'inclure zenon Web Client est exécutée.

EXEMPLE :

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;

break;

case "NPAPI":

runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;

break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not supported!');
break;

default:

alert ("parametre non valide");

break;

}

</script>

</html>
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browsercheck.js

Ce script JavaScript identifie le navigateur que zenon Web Client tente de démarrer et fournit le résultat
a init.htm (a la page 26).

function browsercheck () {

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') !=-1) && (UserAgent.lastIndexOf ('Windows 3.1")
== -1) && (UserAgent.lastIndexOf ('Winl6') == -1);

var fMSIE = (UserAgent.lastIndexOf ('MSIE ') != -1);

var fNPAPI = (UserAgent.lastIndexOf ('Firefox/') != -1) ||

(UserAgent.lastIndexOf ('Chrome/') != -1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/') != -1));

1f (fWin32)

{

//Navigateur Win32

if (EMSIE)

{

//Internet Explorer -> utiliser le contrdle ActiveX
return "IEXPLORER";

}

if (ENPAPI)

{

//Firefox, Chrome ou Safari -> utiliser le plugin NPAPI
return "NPAPI";

}

}

//Navigateur non-Win32 ou navigateur non pris en charge (Opera, etc.)
return "NAVIGATEUR INCOMPATIBLE";

}

initcode.js

Ce script JavaScript définit :

» L'entrée <embed> pour démarrer les instances de zenon Web Client dans Apple Safari, Google
Chrome ou Mozilla Firefox

» L'entrée <object> pour démarrer les instances de zenon Web Client dans Microsoft Internet
Explorer

Script :

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {
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document.write ('<embed type="application/x-zenon"');

document.write (' width=100%"');

document.write (' height=100%");

document.write (' Project="' +PROJECTNAME+ '"');
document.write (' Server="' +RUNTIMESERVER+ '"');
document.write (' WebServer="' +WEBSERVER+ '"');
document.write (' Load="-1"");

document.write (' Scrollv="0"");

document.write (' Scrollh="0"");

document.write (' InitFunction="' +INITFUNCTION+ '"');
document.write (' Zoom="' +ZOOM+ '"');
document.write (' UseHTTP = "' +HTTP+ '"');
document.write ('>');

document.write (' </EMBED> ');

}
function runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

document.write ('<object');

document.write (' id="CD IClientl"');

document.write (' classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;
document.write (' codebase="zenWebCli.ocx#version=' +VERSION+ '"');
document.write (' width=100%"'");

document.write (' height=100%");

document.write ('>');

document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">');
document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">");
document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">'");
document.write (' <PARAM NAME="Load" VALUE="-1">"');

document.write (' <PARAM NAME="ScrollV" VALUE="0">"');

document.write (' <PARAM NAME="Scrollh" VALUE="0">');

document.write (' <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+ '">'");
document.write (' <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">');
document.write (' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">');

document.write ('</object>"');

}
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3.3 Configuration du projet

Le projet devant étre démarré avec zenon Web Server nécessite la configuration des parametres de
base suivants dans zenon Editor :

» Activez la propriété de projet > Réseau -> Réseau actif

» Propriétés du projet -> Réseau -> Serveur 1 -> : Nom de |'ordinateur opérant en tant que serveur
pour le Runtime.
With a redundant configuration, the Serveur 2 property must also be configured.

» Le nom de l'ordinateur doit également étre saisi sur la page de démarrage du projet (dans le
script Globalvars.js (ala page 15) pour qu'une connexion puisse étre établie.

Ll

Réseau
Réseau actif [] Routage actif
Serveur 1:  ATSZG-W | Serveur 2: ATSZG-L

Paramétres de redondance

Type de redondance: [Redondance logicielle v
[] Serveur 2 en tant que serveur de données [[] Message de fin
Mode de redondance: MNeon dominant v
Délai de commutation [s]: 30 Temps mort aprés comm... 10
Hystérésis: 0
Evaluations: MNombre de variables :0 Somme :0
W
4 Attention

The configuration for Serveur 1 and Serveur 2 must correspond in the project and zenon
web server. The information must not overlap under any circumstances. Ceci signifie :
Serveur 1 in the project must not correspond to Serveur 2 on the zenon web server and
vice versa.

DEMARREZ ZENON WEB SERVER

Pour démarrer zenon Web Server :

1. Assurez-vous que les services de publication Web ont été démarrés et que la page
d'initialisation (a la page 24) est préte

2. Démarrez le projet de Runtime sur l'ordinateur

3. Démarrez zenon Web Server
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3.3.1

A Attention

VBA/VSTA ET PREVENTION DE L'EXECUTION DES DONNEES

Le systeme d'exploitation utilise la fonctionnalité Data Execution Prevention (DEP)
pour interdire I'exécution de code VBA dans le navigateur.

Microsoft Internet Explorer 8 et 9:
Microsoft Internet Explorer version 8 (ou versions ultérieures) offre la possibilité de
désactiver la fonction de prévention de I'exécution des données dans le navigateur.

» Accédez a Suppléments -> Options Internet -> Avancé -> Sécurité.

» Désactivez I'option Activer la protection mémoire pour contribuer a atténuer les
attaques en ligne

Autres navigateurs et Internet Explorer, versions 10 et supérieures (Windows 8)

La prévention de I'exécution des données doit étre entiérement désactivée, car le procédé
du navigateur ne peut pas étre exclu de maniere explicite. Cette pratique est
déconseillée, pour des raisons de sécurité.

Pour désactiver la fonction PED :
» exécutez la ligne de commande avec des droits d'administrateur.

» Exécutez la commande suivante :
bcdedit.exe/set {current} nx AlwaysOff

» Redémarrez I'ordinateur

Le paramétre peut étre annulé avec la commande bcdedit.exe/set {current} nx
AlwaysOn

Recommandations générales : utilisez VSTA, plutét que VBA.

Limitations générales

Les projets exécutés avec zenon Web Client comportent les restrictions suivantes :

>

Alarmes :
L'acquittement d'alarmes est uniqguement possible lorsque zenon Web Server Pro est utilisé.

Command Processing:
The Command Processing module is not supported.

Gestion des utilisateurs

AD et ADAM/ADLDS fonctionnent avec certaines limitations (comme sur les clients par défaut) :
AD : Les ordinateurs doivent faire partie du méme domaine
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ADAM/ADLDS : le module zenon Web Client doit disposer d'une connexion physique a zenon
Web Server (et d'un port ouvert) et au serveur ADAM/ADLDS

Synoptiques :

e Les synoptiques de type Maintenance de I'archive ne sont pas disponibles.

Imprimer :

Avant d'effectuer une premiere impression depuis le module zenon Web Client, il est nécessaire
d'exécuter la fonction Sélection imprimante. Ainsi les imprimantes pour le client peuvent étre
définies. Ces parametres sont enregistrés dans le fichier zenon6.1in1i ; cette procédure n'a
donc pas a étre exécutée pour chaque nouvelle tache d'impression.

IPA :

Le module Industrial Performance Analyzer (IPA) est uniquement disponible dans zenon Web
Client via un Intranet, car aucune connexion a la base de données ne peut étre établie par
Internet. En présence d'une connexion a un Intranet, les autorisations de la base de données
doivent étre définies de maniére correspondante, afin qu'un ordinateur distant puisse accéder a
la base de données en tant que module zenon Web Client.

Menus
Dans zenon Web Client, les menus principaux ne sont pas affichés.

Monitor Administration :

Le module Monitor Administration posséde des fonctions limitées. zenon Web Client peut
uniqguement étre utilisé avec un écran.

PFS :

Le module Production & Facility Scheduler (PFS) est uniquement disponible dans les versions
6.01 et ultérieures.

Informations d'état :

Les informations d'état, qui sont affichées lorsque vous cliquez avec le bouton droit de la souris,
ne sont pas disponibles.

Raccourcis-clavier :

Les combinaisons de touches sur les boutons, comme par exemple F3, ne sont pas disponibles.
VBA:

VBA est uniquement disponible si VBA a été installé manuellement sur I'ordinateur exécutant
zenon Web Client. Pour des informations détaillées, veuillez contacter |'assistance de zenon.

Remarque : Message boxes of VBA macros are not shown in the zenon Web Client if Internet
Explorer is used as a web browser.

VSTA : zenon Web Server et zenon Web Client sont compatibles avec différentes versions de
VSTA.

En régle générale, zenon Web Client est compatible avec VSTA, a I'exception des fonctions
suivantes:
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e Débogage
e Fonction d'affichage de I'éditeur VSTA
e  Compilation

Pour plus de détails, reportez-vous aux chapitres VSTA et zenon Web Client, zenon Web Server
et zenon Web Server Pro (a la page 46).

» zenon Logic n'est pas pris en charge par le Web client de zenon.

AUTRES LIMITATIONS APPLICABLES A WINDOWS CE :

» Au maximum trois instances de zenon Web Client peuvent se connecter simultanément a un
Runtime CE.

» zenon Web Server doit s'exécuter sur la méme plate-forme que le Runtime CE auquel il est
connecté. Un client web ne peut se connecter qu'a ce Runtime (cette plate-forme).

La licence de zenon Web Server pour CE est gérée par l'intermédiaire de la fonction Remote Licensing.

3.3.2 Chiffrement des communications sur le réseau.

A partie de zenon version 7, les communications sur le réseau peuvent &tre protégées avec un
chiffrement fort.

A partir de zenon version 7.11, la configuration du chiffrement des communications de Web Server a été
intégrée a |'outil Startup Tool.

POUR ACTIVER LE CHIFFREMENT DANS L'INSTANCE WEB CLIENT :

1. Ouvrez Startup Tool.
2. Sélectionnez I'entrée de menu Options....

3. Basculez vers I'onglet Network configuration.
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4. Activate the Encrypt network communicationcheckbox to activate encrypted zenon Web Client
communication.

Application settings

General Metwork configuration  |istening ports  Service startup

General settings

Metwork communication timeout
s

Metwork module timeout

=)

Time synchronisation with server project

[Juse 1Pvé for all TCR/IP connections (version 7.0 or higher).

Attention: If you activate this setting you cannot use versions
older than 7.0!

Encrypt network communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Runtime Connector communication {version 7.60 or higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

sotrechen

¥ Informations

D'autres informations concernant la configuration du réseau dans Startup Tool sont
disponibles dans le manuel Outils, au chapitre Configuration du réseau.

3.4 IPv6

A partir de zenon version 7,00, vous pouvez utiliser le protocole IPv6 sur le réseau.
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¥ Informations

Le protocole IPv6 permet a davantage d'utilisateurs et de périphériques de communiquer via
Internet, en utilisant des nombres plus importants pour créer des adresses IP. Avec le
protocole IPv4, chaque adresse IP mesure 32 bits de long ; ceci permet de former

4,3 milliards d'adresses uniques. Exemple d'adresse IPv4 :

172.16.254.1

A titre de comparaison : Les adresses IPv6 mesurent 128 bits de long, ce qui permet de
former environ 340 sextillions (3,4e+38) d'adresses IP uniques. Exemple d'adresse IPv6 :

2001:db8:f£f£f£:1:201:02££:£e03:0405

Toutefois, le protocole IPv6 offre d'autres avantages en termes de trafic réseau. Dans la
plupart des cas, les ordinateurs et les programmes reconnaissent les réseaux compatibles
IPv6 et utilisent les avantages correspondants, sans autre intervention de I'utilisateur. IPv6
remédie également a d'autres problemes réseaux pouvant étre dus a I'espace d'adressage
limité d'IPv4. Exemple : IPv6 réduit la nécessité de recourir a la traduction d'adresses de
réseau (NAT), un service permettant a plusieurs clients d'utiliser une adresse IP commune,
mais qui n'est pas toujours fiable.

Le réseau de zenon permet de choisir les protocoles IPv6 ou IPv4. Le double fonctionnement n'est pas

autorisé. Pour configurer ce parametre :

» dans Network configuration dans Startup Tool
ou

» dans le fichier zenon6.ini

Attention : Le protocole IPv6 est uniquement compatible avec les versions 7 et ultérieures.
Aucune version avant la version 7 ne peut étre démarrée si cette option est active. Ceci concerne zenAdminSrv,
zenSysSrv, zenLogSrv et zenDBSrv en particulier.

Les composants suivants ne sont pas affectés par le parametre ; ils utilisent toujours le protocole IPv4 :
» Communications du driver avec les automates
» Communications du protocole dans les plugins de Process Gateway

» Communications de I'espace de travail et du Runtime dans zenon Logic

DIAGNOSIS VIEWER

Diagnosis Servercollabore également avec les clients de diagnostic, dont I'adressage est défini sous
forme d'adresses IPv6. Pour cela, le format du fichier journal a été adapté. Diagnosis Viewer lit
uniquement le nouveau format des fichiers journaux. Si des fichiers journaux provenant de versions
antérieures de zenon (ou inversement) sont ouverts, I'adresse IP de Diagnosis Client n'est pas affichée
correctement.
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3.5 Licence

La licence détermine :
» Quelle version de zenon Web Server est exécutée :
e zenon Web Server
e zenon Web Server Pro
e zenon Web Server Pro Light

» Le nombre de connexions paralleles possibles du module zenon Web Client (licence pour
utilisation simultanée = Concurrent Use)

Remarque : En I'absence de licence valide, zenon Web Server fonctionne en mode démo. Dans ce cas,
les limitations suivantes s'appliquent :

» zenon Web Server peut uniquement étre démarré manuellement
» Ladurée d'exécution du programme est alors limitée a 30 minutes

» Le nombre de clients possibles est limité a 2

Pour passer du mode démo a une licence valide, fermez zenon Web Server et saisissez un numéro de
licence valide dans I'onglet Licence (a la page 35). Redémarrez manuellement zenon Web Server.

Y Informations

The following dynamic textelements can be used without a license for zenon Web
Server Proam zenon Web Client:

> Nom utilisateur
» Mot de passe

> Signature

ZENON OPERATOR ET WINDOWS CE :

zenon Web Server Pro Light est disponible pour zenon Operator.

Sous Windows CE, zenon Web Server Pro Light est intégré au Runtime ; le Runtime doit étre démarré
pour que zenon Web Server Pro Light puisse s'exécuter. Les limitations de cette fonctionnalité sont dues
a la plate-forme. La licence est vérifiée, via Remote Transport, dans Editor, grace a la gestion des
licences a distance.

Vous pouvez également activer la licence de zenon Web Server via |'outil de gestion des licences :
1. Sélectionnez Démarrer -> Tous les programmes -> COPA-DATA -> Licensing.

ou:
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Démarrez zenonWeb Server en sélectionnant Panneau de configuration -> zenon Web Server.
2. La boite de dialogue de saisie des informations de la licence s’ouvre.

e Sélectionnez zenon Web Server.
3. Saisissez le numéro de série et le numéro d'activation

Vous trouverez les informations a ce sujet :

e Survotre certificat de licence

e  Surl'autocollant de la licence

Chemin dans Windows 7/8 : C: \Users\Public\Documents\zenon Projects\

Remarque : Tenez compte de I'utilisation des minuscules et majuscules lors de la saisie des
données !

4. Redémarrez zenon Web Server depuis I'onglet Etat.

5. Lorsque vous aurez redémarré |'ordinateur, zenon Web Server disposera d'une licence active.

BOITE DE DIALOGUE DE GESTION DES LICENCES

Product licensing

Dongle licenzing
Flease enter the license information of your licenze form / licensze badge, which you received after
ordering a dongle licenze. Care for comect capitalization. The entered numbers are saved with OK.

Soft licenzing

After ordering a zoft license you will receive a license form with a zerial number. Please enter this
szenial number and then execute 'Get zoft license’. Thuz a hardware specific license number iz
generated and saved in a text file. Send this file to your distributor. Then you will receive a walid
activation number. Enter the activation number in this dialog and confirm with QK.

Attention!

This program is not suitable for licensing of alder versions. Please use the licensing software
appropriate far your version,

0 Editor / Buntime '3:::3' wieb Server

Serial nurmber

Activation number

il Cancel Get soft licenze
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Parametre

Editor/Runtime

Web Server

Numéro de série

Numéro d’activation

oK

Annuler

Demander une licence logicielle

Alternative :

Description

Active : Lalicence est valide pour zenon Editor ou le Runtime de
zenon.

Active : Lalicence est valide pour zenon Web Server.
Numéro de série de la licence.

Si une licence est déja disponible, le numéro de série correspondant
est affiché ici. Saisissez le numéro de série actuel ici.

Numéro d’activation de la licence.

Si une licence est déja disponible, le numéro d’activation
correspondant est affiché ici.

Importer les données et exécuter zenon avec cette licence lors du
prochain démarrage du programme.

Annuler la saisie et utiliser zenon avec la licence précédente ou sans
licence.

Ouvre la boite de dialogue permettant de demander une licence
logicielle.

1. Démarrez zenonWeb Server en sélectionnant Panneau de configuration -> zenon Web Server.

2. Surl'onglet Licence (License) de zenon Web Server, saisissez le numéro de série et le numéro
d'activation indiqués sur le formulaire de licence.

L=
Status | License

Serial number

Activation number

Zenon Web Server

Save

Mate: After changing the serial or activation number you
have to restart the Web Server to make the changes

effective.

porees

3. Cliquez sur le bouton Enregistrer (Save) pour enregistrer les deux nombres.

4. Redémarrez zenon Web Server depuis I'onglet Etat (State).

37



A Attention

Les instances de zenon Web Client connectées sont déconnectées lors du redémarrage.
Les instances de zenon Web Client se reconnectent automatiquement apres un certain
temps.

Remarque : Le numéro de licence et le numéro d'activation sont définis dans le fichier zenWebSrv.ini.

3.5.1 Licence par dongle

zenon prend en charge les systemes de dongle WibuKey et CodeMeter pour la gestion des licences via
un dongle. Pour plus de détails a ce sujet, lisez la section Licence par dongle du manuel Gestion des
licences.

La gestion des licences par dongle est mise en ceuvre comme ceci :
» Dongleinstallé sur I'ordinateur ou

» Dongle connecté en réseau

DONGLE INSTALLE SUR L'ORDINATEUR :

Avec un dongle installé sur l'ordinateur :

1. Vous recevrez un dongle et un certificat de licence comportant un numéro de série et un
numéro d'activation.

2. Fermez le dongle depuis l'ordinateur sur lequel vous avez installé zenon Web Server.

3. Enregistrez la licence (a la page 35) dans le systéme.

DONGLE RESEAU :

En guise d'alternative au dongle connecté directement sur I'ordinateur, vous pouvez également utiliser
un dongle central connecté en réseau de COPA-DATA. Ce dongle peut étre branché sur n'importe quel
ordinateur connecté au réseau. L'activation de la licence se déroule de la méme maniere que l'activation
de la licence sur le dongle installé sur I'ordinateur.

¥ Informations

Si une instance de zenon Web Server comportant une licence CodeMeter ne peut plus se
connecter au dongle, I'instance de zenon Web Server se ferme.
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3.5.2

Licence logicielle

Pour activer la licence logicielle :

1.

Démarrez le programme de gestion des licences du module Web Server.

Y Product licensing “

Dangle lizenzing
Please enter the licenze information of your license form / license badge, which you received after
ordering a dongle license. Care for conect capitalization. The entered numbers are saved with QK.

Soft licenzing

After ordering a soft license you will receive a license form with a serial number. Pleaze enter this
zerial number and then execute 'Get soft icense'. Thus a hardware specific license number iz
generated and zaved in a text file. Send this file to your distributor. Then you will receive a valid
activation number. Enter the activation number in this dialog and confirm with OK.

Aftention
Thig program iz not suitable for licenzing of older versionz. Please use the licenzing software
appropriate far your version,

() Editor / Runtime (®)'web Server

Serial number

Activation nurmnber

Ok Cancel Get soft licensze

Cliquez sur le bouton Demander une licence logicielle.

Le formulaire des données de licence s'affiche a I'écran.

Licensing - Step 1 of 2: Welcome to licensing

Welcome to licensing!

Compary name”

Get a soft license - Step 1 of 2: Click Next when ready.
Required fields are marked with =

Responsible person™

E-mail address

Your order number (Helps to assign your order)

L i Ce n S e To 0 | Click "MNext" f you want to proceed with licensing

Annuler

Renseignez tous les champs, puis cliquez sur Suivant.
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5.

6.

8.

Le programme génere alors un certificat de demande de licence avec un numéro de licence
valide pour votre ordinateur.

Licensing - Step 2 of 2: Summary “

Generated license form

Jean Duport

E-mail address: Jean.Dupont @dupont fr

Sendto... Print

Click "Finish" to exit licensing and to show the generated license farm

License Tool

« Précédent Annuler

Transmettez votre demande de licence a votre partenaire commercial :
a) Encliquant sur le bouton d'envoi par e-mail

b) En cliquant sur le bouton d'impression ou d'envoi par fax

Le numéro de licence est également inclus sur le certificat de licence, et doit correspondre a
celui de votre ordinateur.

Un message d'informations récapitule le déroulement du processus.
LizenzKnd &J

L The license form has been saved as "license.b” in the zenon data
LW folder: C:\Users\Public\Documents\zenon_Projects\license.bd

Please send this form to your distributor via e-mail or fax, if not already
done within the program.

Dés que vous avez regu vos données de licence, activez la licence (a la page 35) sur le systeme.

¥ Informations

Please note that the License request for soft-licensing button is not available for all
OEM versions.
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3.6 Fonctionnement de la redondance

zenon Web Server peut également étre utilisé dans une configuration redondante. Si une instance de
zenon Web Server subit une défaillance ou est arrétée, zenon Web Client bascule automatiquement
vers l'instance redondante de zenon Web Server.

& Attention !

Contrairement au serveur primaire, aucun basculement automatique vers l'instance
principale de Web Server n'est effectué. zenon Web Client reste connecté a l'instance
redondante de zenon Standby Web Server :

» Jusqu'au redémarrage de zenon Web Client
» Jusqu'a l'arrét ou a la défaillance de l'instance redondante de zenon Web Server

L'instance de zenon Web Client tente ensuite, par défaut, de se connecter a la premiére
instance de zenon Web Server définie.

If only one zenon web server is used, it is strongly recommended that this is not operated on the
Primary Server or the standby server. If this computer fails, the zenon web server will also fail.

3.7 Tunnellisation HTTP

A la place des connexions TCP, zenon Web Server peut également accepter les connexions HTTP. Les
connexions HTTP sont uniquement acceptées par les instances de zenon Web Client. La connexion entre
zenon Web Server et le serveur principal est toujours établie avec le protocole TCP. Une connexion HTTP
distincte est créée pour chaque connexion entre zenon Web Client et zenon Web Server.

Les connexions ont établies via TCP, par défaut.

Pour utiliser la tunnellisation HTTP, les conditions suivantes doivent étre vraies :

» Le protocole HTTP doit étre activé par le biais de la boite de dialogue de configuration ou de
I'entrée correspondante dans le fichier zenon6.ini

» Port 8080 or the alternative port configured in zenon6.ini must be reachable on the computer of
the zenon Web Server.

» La page d'initialisation du projet des instances de zenon Web Client devant se connecter a zenon
Web Server par le biais de la tunnellisation HTTP doit comporter le paramétre UseHTTP, associé
a une valeur différente de 0, dans les entrées <embed> et <object>

Remarque : La tunnellisation HTTP n'est pas disponible sous Windows CE.

CONFIGURATION DU PORT :

Sur l'ordinateur sur lequel s'exécute zenon Web Server :
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1. Ouvrez le fichier zenon6.ini.
2. Accédez al'entrée NET_PROXYPORT= ou créez-la
3. Configurez le port souhaité

Par défaut : 8080
zenon Web Server écoute le port et zenon Web Client se connecte a celui-ci.

4. Enregistrez le fichier zenon6.ini.

Sur l'ordinateur sur lequel s'exécute zenon Web Client :

» Configurez le port HTTP dans le fichier zenoné6.ini sur I'ordinateur sur lequel s'exécute zenon
Web Client en effectuant une nouvelle fois les étapes décrites ci-dessus sur cet ordinateur.

Remarque : Chaque modification du numéro de port dans le fichier zenon6.ini présent sur I'ordinateur
sur lequel s'exécute zenon Web Server doit également étre reproduite sur tous les ordinateurs sur
lesquels est configuré zenon Web Client. En outre, il peut étre nécessaire de configurer manuellement,
dans le pare-feu de Windows, le port HTTP de I'ordinateur sur lequel s'exécute zenon Web Server, en
tant que port exceptionnellement utilisé pour les connexions entrantes.

PROCEDURE :

zenon Web Client transmet envoie les messages destinés au serveur de Runtime a zenon Web Server,
via HTTP POST. Le message est alors transmis a la connexion associée avec le serveur Runtime, via le
protocole TCP. Le serveur de Runtime transmet, via le protocole TCP, les messages destinés a zenon
Web Client a zenon Web Server, qui les enregistre en mémoire tampon.

La mémoire tampon d'une connexion est vidée par le zenon Web Client, avec des requétes HTTP GET. Si
aucun message n'est disponible pour une connexion, le client attend pendant un délai paramétrable
(entrée POLLING_INTERVALL dans le fichier zenon6.ini, avec une valeur par défaut de 2 secondes).

Pour plus de détails, reportez-vous au chapitre Procédure de connexion HTTP (a la page 43).

MESSAGES D'ERREUR :
Si la connexion HTTP est active, les messages spécifiques au réseau sont parfois affichés dans I'outil

Diagnosis Viewer, plutot que dans les messages spécifiques au protocole HTTP ; par exemple, si une
connexion est établie ou interrompue, ou en cas d'erreur HTTP.
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3.7.1 Procédure avec une connexion HTTP

Si une instance de zenon Web Client est démarrée, celle-ci se connecte au serveur primaire via zenon
Web Server :

WEB CLIENTS

RUNTIME SERVER WEB SERVER PUBLISHING SERVICE

1. L'utilisateur lance le navigateur Internet et ouvre la page d'initialisation du projet (a la page 25).

2. Lapage d'initialisation du projet invite le navigateur Web a démarrer l'instance de zenon Web
Client avec la configuration de tunnellisation HTTP prédéfinie.

3. L'instance de zenon Web Client établit 3 connexions HTTP (connexions de contrdle, de données
et de synchronisation des fichiers) avec zenon Web Server :

a) Un ID de connexion est demandé a zenon Web Client.

b) zenon Web Server transmet un ID de connexion libre, s'il est disponible. L'ID envoyé est
ajouté a la liste d'ID de connexion émis. Ceci évite qu'un ID ne soit émis deux fois, et permet
de transférer la connexion HTTP vers une connexion TCP.

c) Le paquet d'initialisation du réseau est transmis a zenon Web Server via la connexion HTTP.

d) zenon Web Server vérifie si cette instance de zenon Web Client est déja présente dans la
liste des clients actifs. Si le client est nouveau, une vérification est effectuée afin de
déterminer si le nombre maximal de clients a déja été atteint. Si la connexion du client peut
étre acceptée, une connexion TCP est établie dans le Runtime et le paquet d'initialisation est
transmis. La connexion de client acceptée et la connexion de serveur établie sont mappées
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3.8

I'une vers l'autre, jusqu'a la fin de la connexion : les données provenant de la connexion du
client sont transmises par la connexion du serveur, et inversement.

Echange de données :

a)

b)

zenon Web Server joue le role de traducteur de protocole entre TCP et HTTP et enregistre
les messages dans une mémoire tampon.

Les données provenant du Runtime et destinées a l'instance de zenon Web Client sont
enregistrées dans une mémoire tampon sur le serveur. L'instance de zenon Web Client
appelle ces données au moyen de requétes GET.

Les données provenant de I'instance de zenon Web Client et destinées au Runtime sont
envoyées par l'instance de zenon Web Client au moyen d'une demande POST, puis
transmises au Runtime par zenon Web Server.

Si l'instance de zenon Web Client est fermée dans le navigateur (c'est-a-dire si le navigateur est
fermé ou si la page d'initialisation du projet est fermée), les connexions a l'instance de zenon
Web Client sont interrompues.

a)

b)

L'instance de zenon Web Client envoie un paquet de fin de réseau a zenon Web Server.
zenon Web Server transmet celui-ci au Runtime, interrompt la connexion et libére les
ressources occupées (mémoire de travail, ports, ID de connexion, etc.).

Une fois l'instance de zenon Web Client effacée, un paquet de fin HTTP supplémentaire est
envoyé a Web Server, afin de s'assurer que I'ID de connexion a bien été supprimé de la liste.

Navigateurs Web pris en charge :

zenon Web Client est compatible avec les navigateurs suivants :

>

Microsoft Internet Explorer

Attention : L'application 32 bits de zenon Web Client doit étre utilisée avec la version 32 bits
d'Internet Explorer.
The 64-bit version cannot be used due to the lack of ActiveX support.

Nous vous recommandons de toujours utiliser la version la plus récente.
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¥ Informations

Le navigateur utilisé pour zenon Web Client doit étre compatible avec I'un des systéemes
d'exploitation suivants :

»  Windows 7

» Windows 8 et 8.1

» Windows Server 2008 et 2008 R2
»  Windows 10

» Windows Server 2012

Les autres systemes d'exploitation, tels que Windows CE, Linux ou d'autres sont
uniquement pris en charge en combinaison avec un serveur de terminal.

DEMARRAGE DU NAVIGATEUR :

La page d'initialisation du projet (a la page 25) détermine la base de l'identification du navigateur, ainsi
gue la méthode de démarrage de zenon Web Client, le cas échéant :

» Internet Explorer :
démarrage en tant que composant ActiveX

» Autres navigateurs ou versions non prises en charge :
Un message d'erreur est affiché ; zenon Web Client ne démarre pas

VERSIONS PRISES EN CHARGE :

Exploreur web A partir de la Annotation
version
Microsoft Internet Explorer > 6.0 » Recommandé a partir de la version : 8.0

» Version 32 bits uniquement

» Notez les informations concernant la protection
de la mémoire pour IE 8/9

Attention : The 64-bit version of Internet Explorer 11
does not support ActiveX and therefore cannot be
used as a zenon Web Client. This also applies for IE
as a mobile app, Metro Style and under RT.
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3.9 Dossier de fichiers du Runtime

zenon Web Server enregistre les fichiers de Runtime dans le dossier $Temp$%\ zenWebC1i.

$Temp% désigne le dossier de fichiers temporaires sous Windows. Ce dossier est enregistré de maniere
individuelle pour chaque utilisateur et peut étre modifié sous Contréle du systéeme -> Systéme ->
Parametres systéeme avancés -> Variables d'environnement.

Remarque : L'utilisation du dossier $Temp$ varie selon les utilisateurs. Chaque utilisateur Windows
charge ainsi les fichiers du Runtime depuis I'ordinateur principal.

A Attention

When using Microsoft Internet Explorer in secure mode the Runtime files are saved in the
$Temp$\ Low folder.

Vous pouvez définir I'emplacement de stockage dans le dossier de votre choix en modifiant I'entrée
correspondante du fichier zenon6.ini :

1. Ouvre le fichier zenon6.ini.

2. Accédez a la section

[Chemin]
3. Créez ou modifiez I'entrée

WEB_PROJECT PATH=

3.10 VSTA et VBA avec zenon Web Client, zenon Web Server et
zenon Web Server Pro

Remarque : VBA est compatible avec zenon dans différentes versions de zenon Web Server et zenon
Web Server Pro. Toutefois, pour des raisons de sécurité, nous vous recommandons de basculer vers
VSTA. Vous trouverez d'autres informations concernant VBA dans le manuel Liste de macros.

VSTA est compatible avec zenon avec différentes versions de zenon Web Server et zenon Web Server
Pro (a la page 6).
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Fonction

Montrer la boite de
dialogue des macros
VSTA

Exécuter macro VSTA
Ouvrir I'éditeur VSTA
Evénements VSTA

Annotation

INSTALLATION :

Utilisation de VSTA

zenon Web Client avec zenon Web zenon Web Client avec zenon
Server Standard Web Server Pro
+ +
+ +
+ +
» Aucune valeur n'est écrite dans les » Toutes les fonctionnalités

variables de zenon.

» Les boites de messages de Windows

peuvent étre affichées. >

» La compilation et le débogage ne sont
pas autorisés.
Pour cela, un Runtime standard de
zenon doit étre utilisé.

VSTA de zenon sont
entierement disponibles.

La compilation et le débogage
ne sont pas autorisés.

Pour cela, un Runtime
standard de zenon doit étre
utilisé.

» Les applications suivantes doivent étre présentes sur le systéeme ou étre installées manuellement

e Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)

e  Microsoft .NET Framework 3.5

Ces deux programmes se trouvent sur le support d'installation de zenon Web Server ou de zenon

7.60.

» Le fichier VSTAIntegration.dll doit étre présent dans le répertoire de programme de zenon.

Ce fichier est installé automatiquement lors de I'installation de zenon.

ENTREES DE FICHIER INI

Les entrées suivantes doivent étre définies dans zenon6.ini :

[VSTA]
ON=1
CSHARP=1

[VBA]
EIN=1

EVENT=1
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3.11 Résolution de I'écran et gestion de moniteur

La fonction Monitor Administration de zenon est disponible dans Web Client de zenon, avec certaines
restrictions.

Important pour la configuration : la fonction d'adaptation automatique de la résolution en fonction
du client ne peut pas étre utilisée pour le client Web. Pour cette raison, la taille de I'écran doit étre
définie en conséquence durant la configuration. Par défaut, zenon Web Client utilise la taille d'écran
définie pour le projet : Propriétés du projet -> Apparence graphique -> Gestion de moniteur -> Cliquez sur
le bouton ... -> Onglet Général -> Résolution d'écran.

Gestion de moniteur i)
Général | Standard

Moniteurs réels Profils de moniteurs IL

N?mbfe —

[ Modifier ... l Aide
Moniteurs virtuels

MNombre

- Copier ... | [ Renommer ... Supprimer
Modifier ... Profil du moniteur qui sera utiisé par le runtime sur cet ordinateur
. Standard =

o Sur un ordinateur distant, si vous en avez besoin, vous devez définir le profil de

voo | moniteur manuellement dans le fichier zenon&.ini :
[DEFALLT]
SareenProfile=MNom du profi’
Résolution moniteur
Largeur Hauteur [Pixel]
1680 1050 Utiliser celle de [éran courant

[ Renommer ...
La résolution du moniteur détermine Iz taille de base de tous les gabarits.

Si vous |la modifiez, tous les gabarits, synoptiques, polices, ..., seront recalculés
proportionnelement !

La résolution peut étre modifiée par le biais des parametres de zenon Web Client. Pour plus de détails,
voir le chapitre Configuration de la page d'exemple.

Grace a la propriété Zoom, zenon Web Client peut étre agrandi a la taille d'un élément ActiveX.

TAILLE DANS LE NAVIGATEUR :

Le navigateur utilise toujours une partie de I'écran pour afficher les menus et les barres de défilement.
Ainsi, la zone disponible pour zenon Web Client est toujours plus petite que la résolution d'écran
définie. Si vous souhaitez afficher votre projet en plein écran dans le navigateur, vous devez définir une
taille d'écran inférieure a la taille d'écran définie pour zenon Web Client.

Par exemple :
Résolution du moniteur de I'ordinateur sur lequel est exécuté zenon Web Client : 1024x768 pixels
Taille de I'écran dans la fonction Monitor Administration: 800 x 600.
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¥ Informations

Si vous voulez utiliser la fonction de gestion multi-projet avec zenon Web Client, la taille
d'écran doit étre identique pour tous les projets !

SYSTEME MULTI-MONITEURS :

Sur un systéme multi-moniteurs, les synoptiques de procédé sont ouverts conformément aux
parameétres du profil, sur différents moniteurs physiques. Dans une instance de zenon Web Client, ces
synoptiques peuvent étre situés hors de la zone visible, mais sont accessibles en faisant défiler I'écran.

Recommandation : Configurez le profil de moniteur de telle maniére que tous les moniteurs sont
mappés sur le moniteur principal ; de cette maniére, vous étes certain d'avoir acces a tous les
moniteurs.

¥ Informations

Le profil standard est toujours chargé par défaut sur zenon Web Client. Vous pouvez
toutefois stipuler un profil de moniteur différent en configurant I’entrée
SCREENPROFILE= du fichier zenon6. ini.

3.12 Déploiement de zenon Web Server dans I'environnement
Internet

Remarque : Si une instance de zenon Web Client doit contacter une instance de zenon Web Server via
Internet, il est fortement recommandé d'établir une connexion VPN entre le réseau sur lequel se trouve
I'ordinateur exécutant zenon Web Client, le réseau sur lequel se trouve |'ordinateur exécutant zenon
Web Server et le zenon serveur.

Pour intégrer zenon Web Server a un environnement Internet :
» Les éventuels pare-feu présents doivent étre configurés de maniére correspondante :

e Leport 1102 du pare-feu doit étre ouvert pour les paquets entrants, afin que zenon Web
Client puisse accéder a zenon Web Server et, par conséquent, a un serveur primaire.

e Le NAT (Network Address Transformation) doit tourner sur le poste passerelle (pare-feu).
NAT transforme les adresses internes LAN en adresse pour le poste passerelle. Si, par
exemple, un utilisateur parcourt le réseau local, depuis |'extérieur, les requétes semblent
étre transmises par le poste passerelle.

e Adresse IP statique pour zenon Web Server :
Le pare-feu de I'ordinateur passerelle doit étre configuré pour que tous les paquets entrants
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3.13

sur le port 1102 soient automatiquement transmis a I'ordinateur sur lequel s'exécute zenon
Web Server. Ceci signifie : ce poste doit comporter une adresse IP statique.

La page d'initialisation du projet doit étre adaptée pour que zenon Web Client sache a quel
ordinateur se connecter sur Internet. Cette modification doit étre effectuée dans le script
global_vars.js ou, pour les versions plus anciennes, dans project_A_X.html (oUu X représente la
version de la langue, par exemple G pour l'allemand).

e Dans l'entrée VALUE= WEB-SERVERNAME, vous devez spécifier le nom de 1'ordinateur
du poste passerelle (le poste visible depuis Internet, et non le nom d'ordinateur du véritable
serveur Web de zenon). L'ordinateur sur lequel s'exécute le véritable logiciel zenon Web
Server n'est pas visible depuis Internet. L'ordinateur passerelle transmet ensuite
automatiquement les requétes provenant de zenon Web Client au port 1102, puis les
transmet automatiquement au véritable logiciel zenon Web Server.

Gestion des erreurs

Messages d'erreurs et erreurs d'exécution connus :

>

>

Blocage aprés actualisation de la page dans le navigateur Web (a la page 50)
Echec du chargement du contrdle ActiveX (a la page 51)

Installation incorrecte du contrdle ActiveX (a la page 52)

Erreur due a une exception de Web Client dans Internet Explorer 8 (a la page 52)
Messages d'erreur HTTP (a la page 53)

Erreur d'initialisation du Runtime (a la page 57)

Claviers dans Firefox (a la page 58)

Nombre maximum de clients (a la page 58)

3.13.1 Blocage apres actualisation de la page dans le navigateur Web

L'utilisation d'Internet Explorer 6 avec zenon Web Client peut entrainer un blocage d'Internet Explorer si
le bouton Actualiser du navigateur est utilisé. Nous vous recommandons donc de ne pas utiliser le
bouton Actualiser.

Ce bouton provoque la fermeture et le redémarrage de zenon Web Client. Cela signifie que la connexion
au Runtime est fermée et qu'elle doit étre rétablie par zenon Web Client.
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ERREUR 101

Si zenon Web Client est déja installé sur I'ordinateur client, le message d'erreur suivant peut étre affiché

lorsque zenon Web Client se connecte a zenon Web Server ou au Runtime :
Error 101

Project XXX was edited with version XXX and cannot be opened here (Erreur 101 : le projet XXX a été
modifié avec la version XXX et ne peut pas étre ouvert ici).
Dans ce cas:

1. Désinstallez zenon Web Clients
2. Redémarrez |'ordinateur.

3. Nouvelle installation de zenon Web Client

3.13.2 Echec du chargement du contrdle ActiveX

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOntinit_auto.html - Microsoft Inte... @@

File Edit Yiew Favorites Tools Help "’r
@Back - 9 L’i‘] Lg‘] 0 | ) search 7 Favorites 6?7 R ‘i‘
Address [@ C:\Program Files\COPA-DATA\zenOnWebServerizenOnlinit_auto.html W[ Go  Links »

\Active{ control failed to load! Please check browser security settings.

g] Done j My Computer

Si I'exploreur web (browser) affiche "Init Runtime error", il y a plusieurs causes possibles pour cette
erreur : La cause la plus probable :

» Les parameétre de sécurité du navigateur empéchent |'exécution correcte du contréle ActiveX.
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3.13.3 Installation incorrecte du contréle ActiveX

@ C:\Program Files\COPA-DATA\zenOnWebServer\zenOn\init_auto.html - Microsoft In... Q@
File Edit View Favorites Tools Help q','
@ Back ~ < \ﬂ \EI _lj / ) Search \;\?" Favorites @? P f= ‘:‘

Address [@ C:\Program Files\COPA-DATA\zenOnWebServerizenOniinit_auto. html \T'vz Go Links >

@] Done j My Computer

Si le navigateur affiche uniquement un X a la place du Runtime apreés l'appel de la page de démarrage du
projet :

» Le controle ActiveX de zenon Web Client n'a pas été correctement installé

» Une version (a la page 22) incorrecte de zenon Web Client a été installée

3.13.4 Erreur due a une exception de zenon Web Client dans Internet Explorer 8
(ou versions ultérieures)

ERREUR

zenon Web Client se ferme aprés une erreur due a une exception si des macros VSTA ou VBA sont
exécutées dans le projet.

MOTIF
A partir de la version 8, Microsoft Internet Explorer comporte un paramétre de protection de la

mémoire. Si ce parametre est actif, I'exécution de VBA entraine une erreur due a une exception et
Internet Explorer se ferme. VSTA active systématiquement VBA.
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SOLUTION

Désactivez la protection de la mémoire dans Internet Explorer, comme suit :

Sélectionnez Extras -> Options Internet -> Avancé -> Activer la protection mémoire pour contribuer a atténuer les
attaques en ligne.

3.13.5 Messages d'erreur HTTP

Messages d'erreur et signification :
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Entrée

NetSrv Error Do Send HTTP
failed!
HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to HTTP
GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data from
HTTP POST [Etat]

Niveau

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

Description

L'instance HTTP de Web Server a répondu par une erreur a une
requéte HTTP POST.

The HTTP POST request failed (e.g. timeout).

Une erreur s'est produite lors de I'enregistrement d'un message dans
la mémoire tampon de I'instance HTTP de Web Server. L'erreur s'est
produite au niveau de la classe de gestion de données.

Une erreur s'est produite lors de I'enregistrement d'un message dans
la mémoire tampon de l'instance HTTP de Web Server. L'erreur s'est
produite au niveau de la liste du buffer.

L'instance HTTP de Web Server a répondu par une erreur a une
requéte HTTP GET.

The HTTP Get request failed (e.g. timeout).

Une erreur s'est produite lors de la lecture d'un message dans la
mémoire tampon de I'instance HTTP de Web Server. L'erreur s'est
produite au niveau de la classe de gestion de données.

Le paquet lu dans la liste du buffer est trop grand pour le buffer de
données.

Remarque : en raison de la taille maximale uniforme des paquets, qui
sert également de définition de longueur du buffer, cette erreur ne
devrait jamais se produire.

Une erreur s'est produite lors de la copie des données de la liste du
buffer.

Impossible de créer une zone de mémoire lors de la compilation
d'une réponse HTTP dans l'instance HTTP de Web Server.

Une erreur s'est produite lors de la copie des données de la liste du
buffer vers la réponse HTTP.

L'envoi d'une réponse a une requéte HTTP GET a échoué. Le code
d'état est un code d'erreur systeme (il peut étre recherché dans la
bibliotheque MSDN).

Impossible de créer une zone de mémoire lors de la lecture d'une
réponse HTTP POST dans l'instance HTTP de Web Server.

Echec de la lecture des données de la requéte HTTP POST. Le code
d'état est un code d'erreur systeme (il peut étre recherché dans la
bibliotheque MSDN).
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Error Data Block Of HTTP Post

Request Too Large

HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For HTTP
Request: [Etat] --> Exiting
Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Etat] --> Exiting Listening
Thread

HTTP Request Without ID
Received

Error on Extracting
HTTP-Request-ID From URL

Erreur : Closing HTTP
Connection ID [ID] Could Not
Be Resolved

HTTP Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP Accept

Error On Sending HTTP ID:
[Status]

Erreur : HTTP Connection ID
[ID] Could Not Be Resolved

Erreur : HTTP Request Could
Not Be Assigned To The
Socket

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS

ERREURS
ERREURS

ERREURS

ERREURS

La taille des données de la requéte regue est supérieure a la taille de
paguet maximale définie.

L'envoi d'une réponse a une requéte HTTP POST a échoué. Le code
d'état est un code d'erreur systeme (il peut étre recherché dans la
bibliotheque MSDN).

Impossible de créer une zone de mémoire lors de la transmission
d'une réponse HTTP au fil correspondant.

Impossible de créer une zone de mémoire lors de la création du
buffer de réception HTTP.

La création d'événements pour la réception de requétes HTTP a
échoué.

Une erreur s'est produite lors de |'attente d'une requéte HTTP. Le
code d'état est un code d'erreur systeme (il peut étre recherché dans
la bibliotheque MSDN).

L'attente d'une requéte HTTP a entrainé un résultat inattendu. Le
code d'état est un code d'erreur systéme (il peut étre recherché dans
la bibliothéque MSDN).

L'ID de connexion n'était pas présent dans la requéte HTTP.

L'ID de connexion de la requéte HTTP ne peut pas étre lu.

Une tentative de fermeture d'une connexion inexistante ou déja
fermée a été effectuée. Cette erreur est moins critique, car la
requéte de suppression de I'ID de connexion lors de I'effacement des
ressources de la connexion peut étre effectuée plusieurs fois apres
I'arrét de la connexion.

L'ID de connexion dans la requéte HTTP ne présente pas le format
attendu.

Une nouvelle connexion n'a pas pu étre acceptée, car la liste de
connexion est saturée. La liste de connexion peut contenir plus de
4,2 milliards de connexions ; ce message ne devrait donc jamais
apparaitre.

Une erreur s'est produite lors de |'acceptation de la connexion HTTP.

L'envoi d'une réponse HTTP avec I'ID de connexion pour la connexion
du nouveau client a échoué. Le code d'état est un code d'erreur
systeme (il peut étre recherché dans la bibliotheque MSDN).

L'ID de connexion de la requéte HTTP ne peut pas étre résolu.

La requéte HTTP n'a pas pu étre transmise au fil concerné.
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Unsupported HTTP-Request ERREURS | Une requéte HTTP non prise en charge a été recue. Les requétes GET

Received et POST sont prises en charge.

Error While Receiving HTTP ERREURS | Une erreur s'est produite lors de la réception d'une requéte HTTP.

Request: [Etat] --> Exiting

Listening Thread

Error on Removing HTTP ERREURS | Une erreur s'est produite lors de la suppression d'un ID de connexion

Connection ID From The Map! de la liste. Les ID de connexion sont supprimés lors de I'arrét d'une
connexion.

Removing HTTP Connection ID | DEBOGA | La connexion a été arrétée et I'ID a été supprimé de la liste.

[ID] From The Map! GE

Error on Removing Non-Active | ERREURS | Une erreur s'est produite lors de la suppression d'un ID de connexion

HTTP Connection ID From The inactive. Une connexion est inactive lorsqu'aucune requéte HTTP

Map! n'est recue pendant 5 minutes. Cette connexion aurait déja da étre
supprimée, en raison de I'absence de commande de surveillance.

Removing Non-Active HTTP DEBOGA | L'ID de connexion a été supprimé de la liste, car la connexion est

Connection ID [ID] From The GE inactive. Une connexion est inactive lorsqu'aucune requéte HTTP

Map! n'est regue pendant 5 minutes. Cette connexion aurait déja di étre
supprimée, en raison de I'absence de commande de surveillance.

Error While Waiting for HTTP ERREURS | Le fil de vérification de I'ID de connexion a identifié une erreur lors

Connection Map Check [Etat]! de I'attente du cycle suivant et s'est arrété. Le code d'état est un
code d'erreur systéme (il peut étre recherché dans la bibliotheque
MSDN).

NetSrv Accept HTTP Client ERREURS | Le fil de réponse aux requétes HTTP n'a pas pu étre démarré.

Socket Error On Starting HTTP

Reply Thread

NetSrv Info Accept HTTP DEBOGA | La connexion HTTP a bien été acceptée

Client IP:[Adresse IP]:[Port] GE

Ok

NetSrv Memory Error Do Recv | ERREURS | Une erreur s'est produite en raison de la disponibilité d'une quantité

HTTP failed!

insuffisante de mémaoire lors de la réception de données par le biais
de la tunnellisation HTTP.

ENTREES DE FICHIER JOURNAL DE CNSBLOCKINGSOCKETEXCEPTIONS

Niveau : Présence d'erreurs
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Entrée : Texte d'exception Description

Connexion : erreur HTTP L'instance HTTP de Web Server a répondu par une erreur a une requéte d'ID
de connexion.

Connexion : ID-Data did not | L'ID de connexion fourni par I'instance HTTP de Web Server ne comporte pas
have the expected Format le format attendu.

Connexion : Server denied L'instance HTTP de Web Server a rejeté I'accord d'un ID de connexion.
HTTP ID

Connexion : Error during Une erreur s'est produite lors de la requéte d'un ID de connexion (expiration
ID-Acquisition de délai d'attente, par exemple).

Httplnitialize Failed Impossible d'initialiser I'API de serveur HTTP

HttpCreateHttpHandle La liste de requétes HTTP n'a pas pu étre créée

Failed

HttpAddUrl Failed Le serveur n'a pas pu accéder au mode de liste

3.13.6 Erreur d'initialisation du Runtime

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOnkinit. html - Microsoft Internet... E]@

File Edit View Favorites Tools Help o
OBack i3 ﬂ .E] gl -/ Search 2 Favorites &4 v i“
Address | € C:\Program Files\COPA-DATA|zenOnWebServer|zenOniinit. html v @ Go  Links >

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME_HERE
‘Web:ENTER_WEBSERVERNAME_HERE
Init

Load=-1

Default

l;s_] Done j My Computer

Si I'exploreur web (browser) affiche "Init Runtime error", il y a plusieurs causes possibles pour cette
erreur :

» Le Runtime n'est pas actif sur le serveur de Runtime

» SERVERNAME dans le fichier Globalvars. s (ala page 15) est mal orthographié ou
incorrectement défini (toujours utiliser des lettres MAJUSCULES).
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» PROJECTNAME dans le fichier Globalvars. js (ala page 15) est mal orthographié ou
incorrectement défini (toujours utiliser des lettres MAJUSCULES).

» Larésolution des noms entre zenon Web Server et le serveur principal n'est pas assurée sur le
réseau.

» zenon Web Server n'est pas en cours d'exécution.

Vous trouverez des remarques concernant les causes d'erreurs dans le fichier zenNetErr. txt. Ce
fichier consigne les informations de journalisation.

3.13.7 Claviers dans Firefox

Si les claviers individuels ne fonctionnent pas correctement dans Firefox, tenez compte des remarques
suivantes :

A Attention

Dans certaines circonstances, des synoptiques de type Clavierpersonnalisés peuvent ne
pas fonctionner correctement dans le navigateur Mozilla Firefox.

Raison : Mozilla Firefox charge de nouvelles fenétres en arriére-plan, mais ne bascule
pas vers celles-ci. Selon la configuration du projet, les synoptiques de clavier
individuellement adaptés sont fermés dés que le focus est déplacé ailleurs.

Solution : Utilisez un autre navigateur, tel que Microsoft Internet Explorer ou Google
Chrome, ou utilisez I'option "Fermer en cas de perte de focus" du cadre.

Les claviers automatiques ne sont pas affectés !

3.13.8 Nombre maximum de clients

1 zenNetSrv

! ! Clientcount on the Webserver is overflow!
-

Message transmis a zenon Web Client.

Un nombre de clients supérieur au nombre autorisé par la licence (a la page 35) tente de se connecter a
zenon Web Server.
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3.13.9 Comportement de zenon Web Client en cas d'interruption de la
connexion

En cas d'interruption de la connexion avec le serveur principal, zenon Web Client utilise la configuration
de connexion suivante.

Causes possibles d'une interruption de la connexion :
» Le serveur principal a subi une défaillance, et le serveur de serveur de secours a repris son role.

» Le serveur principal est rétabli et reprend son role (c'est-a-dire que le serveur de serveur de
secours ferme la connexion).

» L'instance de zenon Web Server en cours d'utilisation subit une défaillance.

Les configurations de connexion sont adoptées dans |'ordre suivant (le processus reprend depuis le
début lorsque la fin de la liste a été atteinte) :

1. zenon Web Server et Server primaire

2. zenon Web Server et Serveur de secours

3. Standby zenon Web Server and Primary Server
4

Standby zenon Web Server and Standby Server

Si une instance redondante de zenon Web Server a été configurée mais ne peut pas étre contactée, les
événements suivants se produisent si le serveur principal est rétabli :

1. zenon Web Client est actuellement dans la configuration de connexion 2, et la connexion est
interrompue, car le serveur principal reprend la gestion du processus.

2. zenon Web Client tente de se reconnecter a la configuration de connexion 3, mais un
dépassement de délai d'attente se produit, car l'instance redondante de zenon Web Server n'est
pas joignable.

3. zenon Web Client tente de se reconnecter a la configuration de connexion 4, mais un
dépassement de délai d'attente se produit, car I'instance redondante de zenon Web Server n'est
pas joignable.

4. zenon Web Client tente de se reconnecter avec la configuration de connexion 1, qui fonctionne
également. zenon Web Client est a nouveau en ligne.

En cas de défaillance d'une connexion, zenon Web Client ne peut pas déterminer si c'est zenon Web
Server (ou l'instance redondante de zenon Web Server) ou le serveur principal (ou de serveur principal
redondant) qui est injoignable ; c'est pour cela que ces quatre possibilités de connexion sont appliquées
I'une apreés l'autre.
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4. HTML Web Engine

The HTML Web Engine is for the provision of zenon screens as a HTML5 web page. The user interface is
called up and displayed on the visualization end device using a web browser. No special software
installation - or any browser plug-ins - are required on the end device. Process data for the visualization
is taken from zenon Runtime.

©

Alamms MUC Time received Time cleared Time acknowledged Text Variable name
Value over the
01.06.2016 13:16:42 01.06.2016 13:16:43 : L Fnb_PU
maximum limit! -
Alarms CGN Value over the
01.06.2016 13:16:46 01.06.2016 13:16:48 i o Fnb_PU
maximum limit!
Value over the
01.06.2016 13:16:51 01.06.2016 13:16:54 Fnb_PU
Alarms SBG maximum limit! -
Value over the
01.06.2016 13:16:56 01.06.2016 13:16:58 i § Fnb_PU
maximum limit!
01062016 131701  01.06.2016 13-17:03 VB EEATE Fnb_PU
maximum limit!
Value over the
01.06.2016 13:17:06 01.06.2016 13:17:08 i o Fnb_PU
maximum limit!
01.06.2016 13:17:.08 01.06.2016 13:17.08 Suspicious Deviation Everywhere CGN_E. ..
01.06.2016 13:17:08 01.06.2016 13:17.08 Suspicious Deviation Everywhere MUC_E...
01.06.2016 13:17:08 01.06.2016 13:17:08 Suspicious Deviation Everywhere_SBG_En...
01.06.2016 13:17:09 01.06.2016 13:19:54 Suspicious Deviation Everywhere_CGN_E. ..
01.06.2016 13:17:09 01.06.2016 13:19:54 Suspicious Deviation Everywhere_MUC_E...
01.06.2016 13:17:09 01.06.2016 13:19:54 Suspicious Deviation Everywhere_SBG_En
M4 n 2/3/4 5 6 7|89 > 20«

Alarm Message List

FUNCTIONALITIES OF THE HTML WEB ENGINE

Overview of the functions of the HTML web engine:

» Session-based provision of HTMLS visualization content on HTML web clients.

» Display of basic visualization content that was created in the zenon Editor.

» Dataview:

e Variable values
Displays are updated dynamically in the HTML Web Engine.
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e Chronological Event List (CEL)
Entries in the CEL are updated dynamically in the HTML Web Engine.

e Extended Trend (ETM)
The display in the ETM is not updated dynamically in the HTML Web Engine. This means that
the ETM only draws with existing data when called up and is then no longer updated.

e  Messages from the Alarm Message List (AML)
Entries in the AML are updated dynamically in the HTML Web Engine.

» Forwarding of process information, such as variable values, alarm messages or event messages
from a zenon Runtime to one or more HTML web clients.

» Support of active operations, such as write set value.
» Mobile, location-independent operation and observation.

» Noinstallation and/or configuration on the end device i.e. the client is necessary.
Platform-independent display in HTML5 standard.

» Operation of the HTML web server on a different computer, such as is possible in a DMZ for
example.

» Secure network communication via HTTPS, based on SSL certificates.

» Protection of sensitive visualization areas or processes by means of user authentication and
support of user levels.

The HTML Web Engine supports the authentication of a Web Engine client with increased security in
relation to the zenon user authentication and Active Directory. Login is via entry of the user name and
password.
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4.1 Required components and their definitions

Components

zenon Runtime

HTML Web Engine (a la page 60)

IS (ala page 68)publishing service

Web browser (a |a page 44)

zenon Web Engine Deployment Tool (a la
page 76)

Web engine compiler

SCADA Runtime Connector (3 la page 75)

Description

The process data for the HTML5 visualization is provided by a
zenon Runtime (server or client).

The HTML Web Engine is for the provision of process
screens as an HTML5 web page. The user interface is
called up and displayed on the visualization end device
using a web browser. Neither special software
installation nor a software plug-in are required on the
end device. Process data for the visualization is taken
from zenon Runtime.

Note: The HTML Web Engine processes process data
for the purpose of visualization and operation by the
HTML web client. The process data is only administered
by zenon Runtime.

(a la page 10)Services platform of Microsoft for PCs
and servers. It can be used to make documents and
files accessible in the network. The HTML Web Engine
uses |IS as a runtime environment and for the
publishing of zenon process screens. HTTPS is used as a
communication protocol. Deployment (a la page 76) is
used to instance the HTML Web Engine on the IIS.

Web browsers are special computer programs for the display
of documents and data, especially web sites in the World
Wide Web.

Provides the HTML Web Engine as a web application in
[IS and allows the configuration thereof. An existing
HTML Web Engine instance can also be updated or
deleted.

Generates, from a zenon project, the data that the
HTML Web Engine needs to provide HTML5 content for
the zenon Web Client. When translating this project
data, the HTML Web Engine compiler checks the
project contents and provides information on
non-supported functions or properties. As a result of
the translation process, a file is created that is provided
to the Web Engine.

Serves as a communication interface to zenon Runtime.
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H_109397
H_109397

4.2 Basic system construction of the HTML Web Engine

The HTML Web Engine is a web application that provides an HTML5 web page.

A Attention

Recommendations:
» Always operate the whole system configuration in a trusted network area.

» Never publish the HTML5 web site in the Internet directly.
In the course of a session, a distinction between two different connection levels is made:
1. Display of visualization pages without process data

2. Display of the visualization pages and display of process data

DISPLAY OF VISUALIZATION PAGES WITHOUT PROCESS DATA

The zenon Web Client connects itself to the HTML Web Engine by calling up the URL (Uniform Ressource
Locator) for the HTML5 web page. Once the session has been set up successfully, the project can be
visualized without access to process data of zenon Runtime.

DISPLAY OF THE VISUALIZATION PAGES AND DISPLAY OF PROCESS DATA

The HTML Web Engine connects itself to zenon Runtime via the SCADA Runtime Connector. This
connection is only approved if user authentication on the basis of a user name and password has been
carried out successfully. Authentication is carried out by means of external authentication to the user
administration of zenon Runtime. The transfer of user information can be either manual by the zenon
Web Client operator or automatic by the Web Engine.

No special tools are required to configure the HTMLS5 visualization. The screens and functions are
created in the zenon Editor by default.

You can find a list of the supported elements, properties and functions in the Supported functionalities
for HTML visualization (a la page 86) chapter.
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ACCESS TO HTMLS5 VISUALIZATION FROM AN END DEVICE

This is how you use an HTML5-compatible web browser to access the HTMLS5 visualization from a
visualization end device:

Station 4 Station 3 =] Station 2
HTML Web Client ‘Web Server Runtime

| https://<WebServer|PAdr= /< WebAppName. rl | k

Station 1
Editor

Note: The breakdown of the components is only for simple display. The complete configuration shown
here can be operated in a network or also on any one of the individual computers in any desired
distribution of the components.

Procedure:

1.

The operator on Station 4 connects with a standard web browser by entering the web page URL
to the web server on Station 3.
As a result, it gets the visualization pages there from the Web Engine.

Process data is only displayed in the HTMLS visualization after successful user authorization.
After a check of the user name and password has been carried out, the connection to zenon
Runtime is established (to Station 2 in the example).

The interface between zenon Runtime and Web Engine is formed by the SCADA Runtime
Connector.
The SCADA Runtime Connector must be started on the computer the zenon Runtime is running.

The configuration of the HTMLS5 visualization is derived from a zenon Editor project (on Station 1
in this case).

The project states on Station 2 (zenon Runtime) and Station 3 (Web Engine) should be identical
for this.

With the Web Engine Compiler, the project data is translated for use by the HTML Web Engine.
The necessary steps for the installation of the HTML Web Engine on Station 3 and the
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deployment on the Internet Information Server are described in the Deployment of the web
engine (a la page 76) chapter.

The file from the Web Engine Compiler is saved in a freely-definable folder. It is read by the
HTML Web Engine from here.

Note: Provide, for the connection of HTML5 visualization, a dedicated zenon Runtime, in order to
guarantee smooth interaction for process-related procedures. After changes are made in the zenon
project, carry out the compiling process again.

RELEASE SCREENS

Certain screens from the active project can be called up in a web browser by means of the HTML Web
Engine. You determine the screens that are unlocked for display in the web browser for each screen
using the Disponible sur le Web property.

Général

MNom: Synoptique 5

Type de synoptique: HTML

MNom de fichien e673a459-0be5-4892-b85c-718bebdal ccd

[ Visible sous CE [] Disponible sur le Web

Référence externe:

Groupes d'équipements:  <Aucun groupe d'équipements lig>

All screens for which this property has been activated are compiled with the Web Engine Compiler for

the Web Engine and are primarily available for provision in the web browser on the client. Screens that
have not been activated for this property can be used for the zenon Runtime visualization, but are not

available in the web browser.

The following screen types can be used for visualization in the web:
» AML
CEL

ETM

| 4

>

» Login
» HTML
>

Standard
4.3 System requirements

WEB SERVER

The HTML Web Engine supports the following operating systems:
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Operating system Description

Windows 7 (SP1) Professional, Enterprise and Ultimate Edition, both x86
and x64 versions.

Windows 8 and 8.1 Standard, Professional and Enterprise, both x86 and x64
versions.

Windows 10 Pro, Enterprise and Education, both x86 And x64 versions.

Windows Server 2008 R2 (SP1) All editions with the exception of the Core Edition.

Windows Server 2012 and 2012 R2 All editions with the exception of the Core Edition.

Note: For operation of the HTML Web Engine, the .NET Framework 4.5 or higher is required.

WEB CLIENT
No special installation is required for the HTML Web Client. It generally works with any web browser
that supports the following technologies:

» HTMLS

» HTMLS Canvas

» JavaScript (ECMAScript 5.1)

HTMLS5 content is processed in the web browser regardless of the operating system. Use of a current
version of one of the following web browsers is recommended:

» Windows Internet Explorer from version 11
» Microsoft Edge

» Motzilla Firefox

» Apple Safari

» Google Chrome

Note: JavaScript must be activated in the web browser.

CLIENT-SERVER CONNECTIONS

There must be a sufficient data rate available for the connection between web server and HTML client.
With a data rate that is too low, corresponding messages are displayed on the HTML web client. A data
rate that is too low can lead to a session not taking place or having to be canceled.

Note: When using Windows Server operating systems, the number of simultaneous client connections
is not limited by the Microsoft 1IS. When using Windows desktop operating systems, the possible
number of simultaneous connections depend on the version the installed operating system.
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4.4

Licensing

The HTML Web Engine checks the licensing of the zenon Web Server. You can find information about
licensing the zenon Web Server in the Licensing (a la page 35) chapter of the general zenon user
documentation for zenon Web Server.

The functionality of the HTML Web Engine is amended on the basis of the licensed zenon Web Server
variants:

>

4.5

zenon Web Server: Only read access to the visualization. The HTML Web Client can be used as
an observer.

zenon Web Server Pro: Full access to the visualization, read and write.

Y Informations

Note the limitation of the number of simultaneous client connections by the
Microsoft IIS. If there is no license, the HTML Web Engine is started in a time-limited
demo mode. Once the demo period and the demo extension has expired, the HTML
Web Engine can be started in demo mode again.

Note: When using Windows Server operating systems, the number of simultaneous
client is not limited by the Microsoft 1IS. When using Windows desktop operating
systems, this number varies depending on the version of the installed operating
system.

Installation

You need the following installations to operate the HTML Web Engine:

Web Server:

>

[IS publishing service:

Set up the publishing service in accordance with the instructions in the Install IIS publishing
service (a la page 68) chapter.

zenon Web Server.
Install zenon Web Server from the installation medium.

Microsoft Web Deploy is also installed automatically during setup.

Project configuration and runtime application:

>

zenon (Editor and Runtime).
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Note: No special installation is required for the HTML Web Client.

4.5.1 [IS Publishing service installation

Internet information Services, abbreviated to IIS, are for the publication of documents, such as HTML
pages, using the HTTP protocol. For the operating systems listed in the System requirements (a la page
65) chapter, the IS publishing service is already included in the standard installation. This need only be
activated by means of the Windows features.

1S 7, WINDOWS 7

To activate the IIS publishing service:
1. PressthewWindows key + R keyboard shortcut.

The dialog to enter a command for the command input is opened.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

[ QK H Cancel || Browse... |

2. Enter appwiz.cpl inthe input field.

Click on OK.
A new control panel window to configure programs and Windows features is opened.

3. Inthis window, click on Turn Windows features on or off.
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The window to select features of the operating system is opened.

|74 Windows Features

Turn Windows features on or off

To turn a feature on, select its check box, Tao turn a feature off, cle
= O ) B2

Indexing Service

Internet Explorer 9

il <

Internet Information Services
FTP Server
= Web Managernent Tools
E3 IS 6 Management Compatibility
. IS Management Console
IS Management Scripts and Tools

£

IS Managernent Service
= . WWorld Wide Wiieb Services
= Application Developrment Features

MET Extensibility
ASP
, ASPMET

Cal
v ISAPI Extensions
v ISAPT Filters

Server-Side Includes

<

E3 Cornmmon HTTP Features
E3 Health and Diagnostics
E3 Performance Features

E3 Security

Internet Information Services Hostable \Web Core
5 [V Media Features

4. Expand the Internet information services in this node.

v

Activate WWW services.
The default settings are thus set in all subfolders of the property.

6. Expand the Application development features node.
7. Activate the ASP.NET option:

8. Expand the Web administration tools node.

9. There, activate the 11S administration console.

10. Click on OK.

Note: In the event of subsequent installation or upgrading of the NET framework under Windows 7, this
software must be registered manually in the IS publishing service. For more details, see the chapter
.NET registration on IIS for Windows 7 (a la page 74).

I1S 8, WINDOWS 8/8.1

To activate the IIS publishing service:

1. Pressthe Windows key + R keyboard shortcut.
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The dialog to enter a command for the command input is opened.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

(o [ omen ] [ lwe |

2. Enter appwiz.cpl inthe input field.

Click on OK.
A new control panel window to configure programs and Windows features is opened.

3. Inthis window, click on Turn Windows features on or off.

The window to select features of the operating system is opened.

= [®] |, Internet Information Services
# [] |, FTP Server
= [®] || Web Management Tools
# [ 1. 1156 Management Comnpatibility
, 115 Management Console
[] 1 IS Management Scripts and Tools
[J 1 lIs Management Service
= [w] | World Wide Web Services
= [w] |, Application Development Features

[] . .NET Extensibility 3.5
. .NET Extensibility 4.5
1. Application Initialization
[ asp

1)) ASP.NET 3.5

| ASP.NET 4.5

1 cal

. ISAP| Extensions

| ISAPI Filters

11 Server-Side Includes
. Web5ocket Protocol

= [®] |, Common HTTP Features

| Default Document

. Directory Browsing

. HTTP Errors

. HTTP Redirection

| Static Content

. WebDAV Publishing
+ [m] || Health and Diagnostics
% [m] || Performance Features
+ [m] | Security

[] | Internet Information Services Hostable Web Core

OROREE

4. Expand the Internet information services in this node.
5. Activate all World Wide Web Services there.

6. Expand the Application development features node.
7. Activate ASP.NET 4.5

8. Expand the General HTTP features node

9. There, activate the static content.

10. Expand the Web administration tools node.



11.
12.
13.
14.

Optionally, activate the IIS administration console there.
Expand the Application development features node.
Activate the WebSocket-Protokoll.

Click on OK.

WINDOWS 10

To activate the IIS publishing service:

1.

Press the Windows key + R keyboard shortcut.

The dialog to enter a command for the command input is opened.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

[ QK H Cancel || Browse... |

Enter appwiz.cpl in the input field.

Click on OK.
A new control panel window to configure programs and Windows features is opened.

In this window, click on Turn Windows features on or off.

71



The window to select features of the operating system is opened.
|5 Windows Features - O *

Turn Windows features on or off (7]

To turn a feature on, select its checkbox. To turn a feature off, clear its
checkbox. A filled box means that only part of the feature is turned on.

=[]  FTP Server -
= (W] | Web Management Tools
# [1 | 1156 Management Compatibility
115 Management Console
[ | 5 Management Scripts and Tools
[ | 5 Management Service
- m] | World Wide Web Services
= W] | Application Development Features

[ | .MET Extensibility 3.5
NET Extensibility 4.6
[ | Application Initialization
[ | Asp

[ | ASP.MET 2.5
ASP.NET 4.6

O | cal

ISAP| Extensions
ISAPI Filters

[0 Server-Side Includes
WebSocket Protocol

- [m] | Common HTTP Features
Default Document
Directory Browsing
HTTP Errors

HTTP Redirection
Static Content
WebDAV Publishing
= (Wl Health and Diannnctics

OROREEA

Cancel

4. Expand the Internet information services in this node.

5. Activate all World Wide Web Services there.

6. Expand the Application development features node.

7. Activate ASP.NET 4.6

8. Expand the General HTTP features node

9. There, activate the static content.

10. Expand the Web administration tools node.

11. Optionally, activate the IIS administration console there.
12. Expand the Application development features node.

13. Activate the WebSocket-Protokoll.

14. Click on OK.

WINDOWS SERVER 2008 R2

Follow the instructions from Microsoft: https://technet.microsoft.com/en-us/library/cc771209.aspx

1. Open the Add roles assistant.
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2. Activate the Wieb Server (IIS) role

The Add roles assistant opens.

.g‘v Select Role Services
'
Before You Begn Select the roks services to install for Web Server (IIS):
Server Roles Role services: Desaripion:
Web Server (115) = 1 Web Server 2 :"%-':E‘}mw‘ mmm
=l & Common HTTP Festures for bukdng Web stes and Web
o [¥] Static Content appkcations usig managed code.
Conimo [¥] Defauk Document ASP.NET is not simply & new version
Progress [V] Dwectory Browsing :’:;’ : "":;’:"" “:"".”'
V| HTTP Errors
Resits L productive programming experience
[] HTTP Redrection based on the NET Framewcrk,
] webDAY Publshing ASP NET provides & robust
=1 [ Apphcation Development nfrastructure for bulding web

3
[V] NET Extenstiity
AP
L@
/| ISAP] Extersions
/] ISAP] Fiters
L Server Sde Inchudes
=1 1 Health and Diagnostics

Z 3323'“5*“ =
Ve sy o s
<o |[ e | | _conca
3. Click on Role services.
4. Expand the Application development features node.
5. Activate the following role services:
» ASP.NET

» .NET expandability
» ISAPI extensions

» ISAPI filter

Attention: Do not deactivate any role services that have already been pre-selected by Microsoft.

Note: Use of Windows Server 2012 is recommended, because Windows Server 2008 R2 does not
support WebSocket protocols.

WINDOWS SERVER 2012 (R2)

Follow the instructions from Microsoft: https://technet.microsoft.com/en-us/library/hh831475.aspx



1. Open the Assistant to add roles and features wizard.
Add Roles and Features Wizard tli_

Role Services

< Previous

2. Expand the Application development node.
3. Activate the following role services:

e NET expandability 4.5

e ASP.NET4.5

e ISAPI extension

e ISAPI filter

e  WebSocket protocol

.NET registration on IIS under Windows 7

In the event of a subsequent installation or upgrade of the .NET framework under Windows 7, it is
necessary to register with the IIS publishing service.

To do this:
1. Open the Windows command prompt with the as administrator option.
2. Switch to the Microsoft.NET installation directory with the highest version number.

3. Enter command aspnet_regiis -i.

o Administrator: Command Prompt - B “

C:\Windows\Microsoft .NET\Framework64\ul4. .0, 30319>aspnet_regiis -1
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4.6

After successful registration, the current Microsoft .NET framework version is available for use
with IIS.

Ensure that the Application Pool on the IIS in which the HTML Web Engine is operated uses the
current .NET version.

This can be checked and set with the Information Services Manager:

5 Internet Information Services (IIS) Manager

« 3 » ATSZG-WKS045 » Application Pools

File View Help

Connections
GJ' Application Pools

493 ATSZG-WKS045 (CD\Stefan.Hufn!
iy Fal > = This page lets you view and manage the list of application pools on the server. Application pools are
{ad Application Pools associated with worker processes, contain one or more applications, and provide isolation among
4% Sites different applications.

4 @ Default Web Site

aspnet_client Filter: ' - -1 Show All | Group by: No Grouping -
P zenonHTMLS Name Status .NET CLR Version Managed Pipel... Identity
¥ zenonWeb L} NET W45 Started  v4.0 Integrated ApplicationPoolld...

o NET v4.5 Classic  Started & Classic ApplicationPoolld...
L) DefaultAppPool  Started @ Integrated ApplicationPoolld...

SCADA Runtime Connector

The SCADA Runtime Connector must also be started on zenon Runtime, as soon as interaction with the
HTML Web Engine is required. The SCADA Runtime Connector is also installed when zenon Runtime is
installed. The interaction starts with the user authentication for the first HTML web client.

The SCADA Runtime Connector is started manually. To do this, start the application directly from the
following folder:

%programfiles (x86) $\Common Files\COPA-DATA\Connectors\zrsConnector.exe.

For each HTML Web Engine session, a separate SCADA Runtime Connector session is set up.
The following are transferred in this session:

>

Variables that are needed for the current screen display on the HTML client:

for example for the display of variable values or element dynamics. Variables can be registered
and deregistered for a session. Once the user has been authenticated successfully for an HTML
web client, the HTML Web Engine reports a list of variables for communication and spontaneous
updating by means of the SCADA Runtime Connector. The HTML Web Engine can thus forward
value changes to the web clients that are currently connected.

Note: Only variables that are needed for display on the HTML web clients are reported.

Write set value via the SCADA Runtime Connector:

To increase security before a value change, an explicit check of the authenticity is carried out
with zenon Runtime on the basis of the user data of the HTML Web Client. A block or removal of
users by zenon Runtime becomes effective for the writing of set values immediately.
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ENCRYPTED COMMUNICATION

The TCP connection between SCADA Runtime Connector (zrsConnector.exe) and SCADA Runtime
Connector Client (zrsConnCli.dll) can be encrypted with AES.

To use the encrypted communication, issue an encryption password for Runtime and Client.
To do this:

1. Inthe zenon Startup Tool, enter the password in the Network configuration tab.
This is also saved in zenon6.ini in encrypted form.
Section: [ZRSCONNECTOR]
Entry: ENCRYPTION_PWD

2. Inthe Deployment Tool of the HTML Web Engine, in the Security options window, set the same
password in the Security options (a la page 82) tab. This is saved in encrypted form in
web.config in the Encryption_Password setting.

If, during validation, the SCADA Runtime Connector can be reached on the set target computer but the
encryption password does not correspond, the connector test times out. You receive notification that
the password set may be incorrect.

4.7 Client authentication for a connection to Runtime

Runtime data from zenon Runtime, such as variable values for display or for display dynamics, are only
provided if the HTML client can authenticate itself to zenon Runtime. This can happen in two ways by
means of user name and password:

» Automatic login by configuring a user as part of deployment.
For more details, see the Deployment of the Web Engine (a |la page 76) chapter.

» Manual login by the zenon Web Clientin a 1ogin screen.
For details, see the Create 1ogin screen chapter.

Note: Authentication can be carried out by transferring the login data (user name and password) for a
zenon user or an Active Directory user. The user data is validated by zenon Runtime.

4.8 Deployment of the Web Engine

The zenon Web Enginge Eeployment Tool offers important operations for the management of the web
engine as a web application in the Internet Information Services (lIS).

To start the Deployment Tool:
1. Open the zenon Startup Tool.

2. click on the Tools button.
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3. Under Available Application, select the Web Engine Deployment Tool .
4. Click start.

The tool is started

¥ Informations

Note: The Deployment Tool is automatically installed with the zenon Web Server.
Administrator rights are required for the use of this tool.

The Deployment Tool is only available in English.

4.8.1  zenon Web Engine Deployment Tool

HTML web engine instances are administered on the IIS with the zenon Web Engine Deployment Tool.
You can create new instances and amend or remove existing ones.
| &
|
Manage Web Engine applications on IIS

Deploy

Deploy new application

m Change
U Change existing application

Remove
Remove existing application

Close
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Option
Deploy

Change

Remove

Description

Provides a new instance of the HTML Web Engine on the IIS.

The necessary options are configured in the following tabs.

Updates existing Web Engine Applications.

The following can be amended for the HTML Web Engine in the following tab:
» Version.
» Configuration.

» SCADA Runtime Connector:
Host name, IP adress.

» Path of the data folder.
Data Directory in which the exported project data (*.webx) is.

» Security settings:
User name, password or switch for automatic sign-in.

Note: Not available if no valid Web Engine application is available on the IIS.
Removes a running application of the HTML Web Engine.
The version to be removed is selected in the following tab.

If the web engine is to be replaced by a more recent version, use the Change
option.

Note: Not available if no valid Web Engine application is available on the IIS.
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General settings for the Web Engine

In this dialog, you configure the general settings for the operation of the HTML Web Engine.

B zenon Web Engine Deployment Tool = [m} X

Deploy Web Engine application

Desired version/type:
115 7.60.0.27523 ¥

IS application name

! zenon! HTMLI

Runtime Connector host name or IP address

lacalhost

Data directory
C:\Users\Public\Documents\zenon_Projects\Web [I

The options that are available depend on the option that was selected in the start dialog:

» Deploy: New configuration of a HTML Web Engine.
» Change: Amendment to an existing HTML Web Engine.

» Remove: Removal of an existing HTML Web Engine.



Option

Web Engine application to change

Web Engine application to change

Desired version/type

I1S application name

Application version

Runtime Connector host name or IP address

Data directory

NAVIGATION

Cancel

Back

Description

Selection of the instance that is to be amended.
Note: Not available with the Change selection in
the start dialog.

Selection of the instance that is to be deleted.
Note: Not available with the Remove selection in
the start dialog.

Selection of the version from the drop-down list.

Note: Only available for Deploy and Change.

Entry of the desired name for the Web Engine
application

This name will be part of the URL under which the
HTML5 web page will later be reached.

Example: https://ServerAddress/<ApplicationName>

Note: Only available for Deploy and Remove (display
only).

zenon version of the instance (display only).
Note: Only available for Remove.

Enter the host name or the IP address of the computer
on which the zenon Runtime and the SCADA Runtime
Connector are installed.

Note: Only available for Deploy and Change.

Folder from which the Web Engine is to read the
exported project data.

Note: The webx file generated by the Web Engine
Compiler must be available in this folder. When the
HTML Web Engine is first accessed, the first webx file in
the file list is loaded. If a webx file that was loaded by
the web engine is amended or deleted, the Web Engine
automatically restarts and in turn loads the first webx in
the folder.

Default folder:
C:\Users\Public\Documents\zenon Pro
jects\Web

Note: Only available for Deploy and Change.

Discards changes and closes the dialog.

Goes back one tab in the tool.
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HTML Web Engine
Zenon

Next Goes forward one tab in the tool.

CHECKING OF THE ENTRY

This is checked during entry:

General Web Engine settings

Please select the desired web application version/type to deploy
| 15 7.50.026511

Internet Infarmation Server application name

| HTML Web Engine

Runtime Connector host name or IP address

| test.co ntm.l

Data directory
| CiUsers\Public\Documents\zenon_Projects\Web

| Cancel || < Back || Next > |

If incorrect entries are detected, these are shown with a red warning signal. If you move the mouse over
the warning signal, you get further information in a tool tip.




Security settings

HTML Web Engine

In this dialog, you configure the security settings for the operation of the HTML Web Engine.

Security options

lI5 certificate

() Use self-signed certificate
(®) Use existing configuration

Web Client Authentication

(®) User name and password (recommended)
O Automatic login

User name

Password

Password (confirm)

Runtime communication
() Cleartext communication
(® Encrypted communication (recommended)
Password

Password (confirm)

Zzenon




I1S CERTIFICATE

zenon HTML Web Engine communication is always via a secure (HTTPS, port 443) connection.

In this area, you define whether the Deployment Tool uses a self-signed certificate for communication. If there is
not yet a self-signed certificate, it is created by the Deployment Tool. This certificate is assigned to the IIS.

Note: A security certificate is a mandatory requirement for communication between the zenon Web Server and
zenon Web Client.

Option Description

Use self-signed certificate Activate this option if you want to create a temporary,
self-signed certificate.
This option is offered as a default for the first Deploy.

Note: This option is mandatory if there is no certificate
present on the IIS.

Use existing certificate Select this option if there is already a valid

configuration.
If there is already a valid configuration, this option is
offered as a default.

Note: Use of an official certificate from a
certification body is recommended.

Possible certification body:
https://www.digicert.com/ssl-certificate-installation-micro
soft-iis-8.htm

WEB CLIENT AUTHENTICATION

In this area, you define how the authentication of the zenon Web Client is to be carried out.
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Option

User name and password (recommended)

Automatic login

User name

Password

Password (confirm)

RUNTIME COMMUNICATION

Type of communication to the web engine.
Option

Cleartext communication

Encrypted communication (recommended)

Password

Password (confirm)

NAVIGATION

Description

Input field for authentication of the zenon Web Client.
The zenon Web Client is authenticated by manual entry
of user name and password.

Note: The user name and password must be
entered in a zenon login screen.

Activate this option if you want the web engine to
automatically establish a connection to zenon Runtime.
The given user data is used for authentication.

Attention: When this option is used, each zenon Web
Client receives a connection to zenon Runtime.

Input field for zenon user name.
Enter the desired user name here.
Input field for zenon user password.
Enter the user password here.

Note: Not available if User name and password has
been selected for Web Client Authentication.

Enter the user password again.

Note: Not available if User name and password has
been selected for Web Client Atuhentication.

Description

Communication to the web engine is implemented by
means of plain text without encryption.

Communication to the web engine is encrypted.

Note: The settings for Runtime are configured in
the Startup Tool in Network configuration tab with
the Encrypt Runtime Connector communication
property. The passwords for Runtime and the HTML
Web Engine must correspond.

Input field for password for secure communication.
Enter the user password here.

Enter the user password again.
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Back Goes back one tab in the tool.

Next Goes forward one tab in the tool.

Validation of the settings

The settings are validated in this dialog. The progress is shown with a green bar during validation.

The result of the validation is shown in a list.

Validation of settings

Validating connector connection...

Level Text

Validating started...

Validating data directory...

Validating connector connection...

Copy to clipboard

| Cancel || < Back || Next > |

Copy the output to the clipboard by clicking on the Copy to clipboard button.




Progress

In this dialog, you see the progress of the Web Engine Deployments on the IIS.

Changing started...

Stopping application pool.. (max. timeout 30 seconds)

ACLs fir den Pfad (Default Web Site/test) werden hinzugefugt.
ACLs fir den Pfad (Default Web Site/test) werden hinzugefugt.
Bytes copied: 0

Objects added: 0

Objects updated: 2

Objects deleted: 0

Errors: 0

Warnings: 0

Parameters changed: 0

Total changes: 2

Changing application pool...

Restarting application pool..

Changing completed.

Copy to clipboard

Copy the output to the clipboard by clicking on the Copy to clipboard button.

Once the procedure has been completed, click on the Finish button to close the Deployment Tool.

4.9 Engineering in the Editor

The data required by the Web Engine for HTMLS5 visualization is created from a zenon standard project.
The zenon Editor must be open for this.

Note: When configuring the HTMLS5 visualization, note the supported properties, screen elements and
functions of the HTML Web Engine.

CREATE PROJECT

For HTMLS visualization with the zenon web server, create a standard zenon project. You can also use
certain resources from a global project for this.

49.1  Supported functionalities for HTMLS5 visualization

For HTMLS5 visualization, basic elements, properties and functions are available:
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GENERAL

Functionality Description
Variables » Display of static and dynamic values.
»  Ecrire valeur prescrite in the HTML Web Engine directly
» Making the element display dynamic with variable values.
For example Visibilité/Clignotement, rotation, positioning, size
adjustment...
» Limit values for the dynamic aspects of the element display (such as

Couleur de limite, Texte valeur limite) are fundamentally
supported.

Attention: Limit value information of reaction matrices is not supported!

Font types and font lists. ’

4

4

Selection and display of any desired font lists that are available on the
system.

Note: Selected font types must be available on both the project
configuration computer and on the zenon Web Client. The steps must
be defined in the local project.

Display in Normal font style, italicandbold.
Selection and display of the font in accordance with the font list.

Online switching of the font list.

Note: The first font list of the zenon project is shown when a
session starts
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FRAMES AND SCREENS

Screen/Frame
Frame

Screens, general:

Standard screen

Login screen

AML screen type (a la page
96)

CEL screen type (a la page 96)

HTML screen type (a la page
91)

ETM screen type (a la page
101)

SCREEN ELEMENTS

STATIC SCREEN ELEMENTS

Description

» Calling up rectangular frames at an absolute position.

>

»

>

Display of screens in the size of the linked frame.
Display of background color and background graphics.

Execution of a start and end function for a screen.

» Display of this type of screen.

>

>

Display of this type of screen.

User authentication with the screen-type-specific elements
Enter user name and Enter password or Login command.
Display of this type of screen.

Display of dynamic AML lists. Dynamic means that the data
displayed is updated.

Display of this type of screen.

Display of dynamic CEL lists. Dynamic means that the data
displayed is updated.

Display of this type of screen.

Display of the elements specific to the screen type, such as
web browser

» Display of this type of screen.

» Static display of simple line diagrams. Static means the the data
displayed is not updated.

The following are generally supported:

» Basic support of element-specific display options (display, color and fill options, no effects).

» Basic support of display dynamics using variables (color and position dynamics).

The following are supported:
o Circle

. Arc of a circle

e Segment of a circle

88



[ Line

U Polygon

U Polyline

. Rectangle

. Static text
Notes:

Element

Circle

Segment of a circle

Polygon

Rectangle

GENERAL SCREEN ELEMENTS

Description

4

Supports the Inverser le gradient de couleur property.

When selecting color gradient for the Remplissage (type)
property, the brightness gradient of the fill pattern is shown as
inverted.

Supports the Inverser le gradient de couleur property.

When selecting color gradient for the Remplissage (type)
property, the brightness gradient of the fill pattern is shown as
inverted.

Supports the Inverser le gradient de couleur property.

When selecting color gradient for the Remplissage (type)
property, the brightness gradient of the fill pattern is shown as
inverted.

Supports the Inverser le gradient de couleur property.

When selecting color gradient for the Remplissage (type)
property, the brightness gradient of the fill pattern is shown as
inverted.

The following are generally supported:

» Basic support of element-specific display options (display, color and fill options, no effects).

» Basic support of display dynamics using variables (color and position dynamics).

Notes:
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Element Description

Button » Execution of functions of the local project.
Note: The corresponding user level is checked for the
execution of the action.

» Remplissage (type) and Gradient de couleur properties:
Gradient de couleur only has an effect if color gradient is
selected for Remplissage (type).

Dynamic text » Display of variable information variable value, Nom,
Identification, Description externe, Unité de mesure and Texte
valeur limite possible.

» Write set value with dialog.

Note: The corresponding user level is checked for the execution of the
action.

Numeric value » Write set value with dialog, taking into account static
setpoint limits.
Note: The corresponding user level is checked for the
execution of the action.

ELEMENT GROUPS AND SYMBOLS

Functionality Description
Element group » Display of element groups.

» The elements contained are displayed in accordance with
their configuration and supported properties.

Linked symbol » Display of linked symbols.

» Support for replace linking for application in the screen,
whereby resulting entries must refer to resources in the
local project.

» The elements contained are displayed in accordance with
their configuration and supported properties.

FUNCTIONS
Function Description
Appel de synoptique » Calling screens of the local project.
» Support for replace linking, whereby resulting entries
must refer to resources in the local project.
Fermer le gabarit » Closing of frames with the given frame name.
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Ecriture valeur prescrite

Changement de langue
Changer de palette

Script : exécuter

Déconnexion

GLOBAL PROJECT

Direct writing of pre-defined variable values.

Online switching of language file and font list.
Online switching of the color palette for graphic display.

Execution of functions of the local project. Non-supported functions
are excluded from execution.

» Logging a user out of a zenon Web Client session and
disconnecting from zenon Runtime

» The zenon Web Client session is continued in offline mode

The HTML export takes the use of the following resources from a global project into account:

» Frames
» Color Palettes

» Language Files

Create, amend and call up an HTML screen

Set up an HTML screen and create a screen-switch function

CREATING A SCREEN OF THE TYPE HTML

Développement

Etapes de création du synoptique :

1. Créez un nouveau synoptique :

Dans la barre d’outils ou le menu contextuel du nceud Synoptiques, sélectionnez la commande

Nouveau synoptique.

Un synoptique vide Standard est créé.

2. Modifiez les propriétés du synoptique :

a) Nommez le synoptique dans la propriété Nom.

b) Select HTML in the Type de synoptique property.

c) Sélectionnez le cadre souhaité dans la propriété Gabarit.

3. Configurez le contenu du synoptique :

a) Sélectionnez I'option de menu Eléments de contréle dans la barre de menus
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b) Sélectionnez Insérer un modéle dans la liste déroulante.
La boite de dialogue de sélection de mises en forme prédéfinies s’affiche a I’écran. Certains
éléments de controle sont insérés dans le synoptique a des positions prédéfinies.

c) Supprimez les éléments superflus du synoptique.

d) Sinécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante Eléments.
Placez-les aux emplacements souhaités sur le synoptique.

4. Créez une fonction d’appel de synoptique.

HTML SCREEN

Fenétre de navigateur
Typ: STATIC
1D: 53505

Control element

Insert template

Description

Ouvre la boite de dialogue de sélection de modele pour le type de
synoptique correspondant.

Des modeles sont fournis avec zenon, et peuvent également étre créés par
I'utilisateur.

Modeles ajoutent des éléments de contrble prédéfinis a des
positions prédéfinies sur le synoptique. Les éléments qui ne sont pas
nécessaires peuvent également étre supprimés individuellement
apres leur création. Les éléments supplémentaires peuvent étre
sélectionnés dans la liste déroulante, puis insérés dans le synoptique
zenon. Les éléments peuvent étre déplacés et disposés
individuellement sur le synoptique.
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Browser

Browser Window

Address field
Home page
Search forward
Search back
Refresh search
Cancel

Search

Search window
Search field
Home

Forward
Search back
Refresh

Stop

Filter

AMEND SCREEN

Control elements for the browser.
The browser is displayed.

Field for entry of the address (URL).
The start page is called up.

Go forward.

Go back.

Refresh display.

Stop navigation.

Control elements for the search.

When clicking a link in the Search field, the corresponding page is
shown in the browser. So e.g. in the field Search a navigation bar or
the results of a search engine can be displayed without changing the
contents, when a link is activated.

Display of the search.

Search for address or file.

Back to home in the search area.
Page down in the search area.
Page up in the search area.
Refresh display in search area.
Cancel search action.

Open filterbox.

To amend the screen for use with the HTML Web Engine:

1. Activate the Disponible sur le Web property in the group Général for this screen.

2. Note the options for opening external web pages (a la page 94).
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CREATE SCREEN SWITCHING

Create a screen switch function in order to be able to call up the screen in Runtime.

Filtrer...
Filtre
Adresses
URL statique Y] Annuler
Variable Aide

Fenétre de navigateur

Fenétre de recherche

Progression

Adresses de recherche  Adresses du navigateur

10 - 10 -

[ Afficher boite de dislogue dans le Runtime

The HTML Web Engine supports the following options:
Option Description
Addresses » URL static
The URL is set as static.
Note: This setting is mandatory.
Browser window Enter the complete URL of the external web page here, including https://

Example: https://serveraddress

Options for opening external web pages

The opening of external web pages is supported by the HTML Web Engine either by means of an
embedded browser or as a new browser window.

EMBEDDED BROWSER WINDOW:_

To see an embedded browser window that you have entered in the screen switching function from the
URL in Runtime:

» Inthe Control elements menu, select Browser -> Browser window.
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» Draw the frame for the browser window in the screen. The given website (URL) is displayed in
this frame.

Note: The opening of the embedded display (iFrame) only works if the X-Frame options on the remote
server are configured accordingly. In addition, the address of the embedded web page must also be
available for HTTPS via the HTTPS connection between the HTML Web Engine and HTML web client.

NEW BROWSER WINDOW:

To open an external web page in a new browser window:
» Delete the browser window control from the inserted template in the screen.

The external web page is opened in a new browser window if there is no browser window
control element in the screen.

Note: The calling up of several URLs is supported via script. However some browsers prevent tabs being
called up with their pop-up blocker. In such cases, a dialog appears with the URLs that cannot be called
up. These URLs can be opened manually.

Example: Simple start screen

Check the functionality of the HTML Web Engine with a simple example.

To do this:
1. Create a standard screen.
2. Activate the Disponible sur le Web property in the group Général for this screen.

3. Enter this screen into the project properties in the Apparence graphique group as Synoptique de
départ.

Note: You can define any desired start page for the web with an Autostart script.
4. Addsimple elements to the screen, for example a Rectangle, Circle or Static text.
5. Ensure that the current project is set as a start project.

6. Export the project for HTMLS5 visualization.

EXTENSION: AUTHENTICATION WITH LOGIN

In order to be able to exchange data with zenon Runtime, the zenon Web Client must be authenticated
as a user to Runtime. You can read more details about this in the following chapter: Client
authentication for a connection to Runtime (3 la page 76).

This is how you expand a project for manual authentication:

1. Add a dynamic element to display a variable value, for example dynamic text or numeric value.

2. Assign this element a variable from the project.
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Note: Variable values can also be used for position or color dynamics of an element.

3. Create a new login screen which you can display in the visualization.
Use the Appel de synoptique function for display.

4. Activate the Disponible sur le Web property in the screen in the Général group.

5. Inthe login screen, add the elements user name, password, login and Cancel.

Utilisateur actuel :

Identifiant utilisateur

Mot de passe
Mot de passe

6. Carry out the HTML export for the current project.

The zenon Web Client now has the possibility to carry out authentication by means of entry of the user
data. If authentication is successful, a connection to zenon Runtime is established. As a result of this,
variable values for HTML5 visualization are available, for example.

AML and CEL: Supported functionalities

The AML and CEL screen types support the following functions for the HTML Web Engine:

ALARMS: ALARM CAUSE REQUIRED

Alarms for limit values can be created with the Cause d'alarme necessaire property activated.
The acknowledgment of these alarms is however not supported by the HTML Web Engine.

LIST DISPLAYS
Lists are subdivided into pages. A footer for navigation is shown under the list.

List entries can be called up by clicking on the symbols. The number of the list entries shown can be
defined by clicking on the drop-down list.

SORTING IN RUNTIME
Lists in AML and CEL can be shown in sorted form.

To change the sorting of a list, click on the column title.
Clicking switches between:
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» Ascending
» Descending

» Standard (as supplied in zenon Runtime)

The behavior of the header, the sorting and the column widths is configured in the zenon Editor in the
project properties.

SORTING OF TEXT

Text is sorted according to natural sorting:

» alphabetic sequence

» Figures with several digits are seen as a character
Example:

» Alphabeticsorting: 1, 11, 2, 3, 33,4

» Natural sorting: 1, 2, 3, 4, 11, 33

COLUMN LABELING

The Identification and Description externe columns are shown with the labeling Identification and
Resource Label. The language of the texts used in these columns can be switched.

LANGUAGE SWITCHING IN RUNTIME

Language switching is available for the following columns of the AML and CEL:
> Text

» ldentification

» Description externe

» Unité de mesure

Note: Language switching is carried out for each cell individually. If switching takes place in Runtime,
the switching to the new language can take some seconds.

TIME FORMATS

Date and time in AML and CEL are shown in the localized display of the respective client. In doing so, the
UTC-DateTime is transfered and reformatted on the basis of the settings of the local computer.

You can find further information and examples in the Runtime manual, in the Handling of date and
time chapter.
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Properties and options

The HTML Web Engine supports the following properties and options for control elements, screen

switching and project properties:

AML AND CEL SCREEN SWITCH FUNCTION:

Tab Group

General Variable filter

Alarm type (AML only)

Origin of the data

Runtime settings

Time Filter

Settings

Settings and notes

» Variable name
» ldentification
Note: Capitalization is not taken into
account.
Options:
» Only non-acknowledged alarms
» Only cleared alarms
» Only current alarms
Note: Other settings are ignored.
Settings are ignored.
Historical data from zenon Runtime is

always used.
Maximum: 65535

Settings are ignored.

The Show list without refresh list is
always used.

The list entries that were present at the
time of the screen switching in zenon
Runtime are shown.

Options:
» No time filter
» Absolute time period
» Relative period of time

The Preset option only.
All other settings are ignored.
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Column settings

Equipment Modeling

Columns

Table settings

» Alarm condition
(Including display by means of
circle symbol or graphics file.)

> Time received

» Time cleared (AML only)

» Time acknowledged (AML only)
> Text

> Variable name

> Value

» Measuring unit

> User - full name

» Computer name

» Comments (AML only)

Note: The set display sequence is taken
into account as follows.

The column labeling can be edited and
the language can be switched.
Always active:
» Use alternating background colors
» Display grid
» Sort descending
Note: Color palette switching is
supported for:
» Rowcolor1

» Row color 2

From local and global project.
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CONTROL ELEMENTS FOR THE ALARM MESSAGE LIST SCREEN TYPE

En-téte et grille

En-téte

Montrer I'en-téte: Setting always
active.

Style d'affichage: Setting always
standard.

Couleur de remplissage: provides
background color.

Is also used in the footers in the web
for:

» Static/fixed color.

» Color palette and switching
of color palettes.

Police is also in the footer in the
web Applied for:

» Static selection.

» Switching of font lists.

Couleur du texte is also in the footer
in the web Applied for:

» Static/fixed color.

» Color palette and switching
of color palettes.

Remplissage

Remplissage

Couleur du texte is used for:
» Static/fixed color

» Color palette and switching
of color palettes

Affichage

Affichage

Is used for:

» Static selection

»  Switching of font lists

AML PROJECT PROPERTIES

Liste d'alarmes

En-téte liste d'alarmes

Stockage des données d'alarmes

not available.

Date/heure d'apparition

All.




Date/heure de disparition All.

Date/heure d'acquittement All.

Confirmer acquittement de I'alarme Not available.

Alarms whose acknowledgment has been confirmed
are not shown in the HTML Web Engine.

Ligne d'état des alarmes not available.

Alarm acknowledgment

Alarms can be selected and acknowledged individually. Only alarms with the Acquittement obligatoire
property activated are supported.

For this, the following applies:

Alarms are acknowledged using the Acknowledge button inthe alarm administration
If the Acquittement obligatoire property is not activated for a limit value, the Acknowledge
The Acknowledge all button of the alarm acknowledgment screen type is not supported.

The acknowledgment of an alarm required the necessary function authorizations for signed-in

Note: Ensure that the user has the Acknowledge alarm via Alarm Message List screen

You can find further information in the User administration manual in the Function

>
screen type.
>
buttoninthe alarm administration screen is deactivated.
>
>
users.
An error message is shown if this is not the case.
function authorization.
authorizations chapter.
» Not supported:

e Commentaire requis
e  Cause d'alarme necessaire

Note: Limit values can be configured with these properties. The acknowledgment of alarms that
require these properties is not supported in the HTML Web Engine.

Screens of type Extended Trend

The Extended Trend screen type supports the following functionalities for the HTML Web Engine:
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OPTIONS WITH THE SCREEN SWITCH FUNCTION

Tab

Data

Display

X-Axis

Time

Lots

Column settings

Group
Origin of the data

Options

Curves

Diagram name

Refresh

Design

Runtime

X-AXxis

Filter

Settings and notes
Option:
Archive data

The Options settings are not supported for the
HTML Web Engine.

Display of simple curves without further
options.

Display of the diagram name, as configured

Options in the Refresh properties group are
not supported.

Options in the Design properties group are not
supported.

A pre-defined display is shown.

The display of this dialog is not supported in
the HTML Web Engine.

Filtering is not possible.
Option:
» Only YT display
Note: XY display is not supported.
The following are supported:

»  Absolute time period

» Relative time period
All other time filters are not supported.

Attention: Screen switching with invalid time
configurations are not available in the HTML
Web Engine. Buttons with corresponding calls
are deactivated.

The settings of the Lots tab are not supported
for the HTML Web Engine.

The settings of the Column settings tab are
not supported for the HTML Web Engine.
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Printer properties The settings of the Printer settings tab are

not supported for the HTML Web Engine.

DIAGRAM CONTROL ELEMENT

Group Subgroup Settings and notes

Darstellung The configuration of the display is not supported
for the HTML Web Engine. The action is defined
and fixed.

Linien The configuration of the lines is not supported for
the HTML Web Engine. The action is defined and
fixed.

Fillung The configuration of fills is not supported for the

HTML Web Engine. The action is defined and fixed.

Data aggregation

Data is aggregated under certain conditions for display in the Extended Trend. The speed of the display
via the HTML Web Engine is thus sped up so that it corresponds to that of zenon Runtime.

Procedure:

>

The maximum number of data points to be displayed is determined by the width of the template
(in pixels) on which the screen is based.

There is no aggregation if, during an archive query, fewer data points are returned than pixels
are present.

If the number of the archived data points exceeds the column width, average values are
generated.

to do this, the time axis is divided into time ranges.

The archive values that are transferred by Runtime are arranged into the respective time ranges.
The average value within a time range is calculated using the archive values. If there is no
archived value within a time range, this tie range is deleted.

Note: The generation of the average values is not just carried out for numeric values, but also
binary variables.

Redundant data points are filtered out. This happens regardless of the number of archived
values and the generation of average values.

To do this, 3 archived values of a variable that are consecutive in terms of time are analyzed. If
all 3 data points have the same value, the average data point is removed.

If, for example, a recorded archive variable has the same value over the queried time period,
only 2 data points (start and end) are displayed.
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Note: When generating average values, the trend line is generally shown differently to with raw values.

Automatic script call when starting a zenon Web Client session

A script can be called up automatically when starting an HTML web client session. A special start page
can thus be prescribed for the web application, for example.

The following script name is reserved for the script: AUTOSTART HTML WEBCLIENT

Note: This script is executed whenever a session of an HTML web client starts. The name of the script
must not be changed.

Individual script call by means of URL expansion when starting a zenon Web Client session

The HTML Web Engine allows the individual execution of zenon functions as part of a session start for an
HTML web client. The function is executed by a script that is started using the Script : exécuter function.
The name of the desired start function is transferred in the URL for the call to the web page with the
startfunction argument. The function for the execution of the script must be explicitly approved for
call-up as a URL start function.

Note: All settings that are required for the use of the URL start function must be set in the project at
the time of compilation for the web.

Process for the application of the functionality:

1. The web page is called up with the additional startfunction argument for the call of the desired
Script : exécuter function:
The call is made using the function name.
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2. If the function for the use as a URL start function has been approved, the assigned script is
executed. The execution of the script is carried out individually for this HTML web client session.
If the addressed function does not exist or has not been unlocked, a standard web page call is
made. The session is then set up according to the call without startfunction argument.

HTML Web Client

SCADA Web Engine
@@ https://serveraddress/applicationname?startfunction=myScriptExecute

wStartfunction” argument
in URL submits the desired
start function name

zenon Project settings

zenon Standard Function , Script: Execute”

triggers script execution, ,
myScriptExecute igg ip ion, myScript e
/ Execution: .
: subsequent functions
v URL start function for web A
Function name: Consider allowed e e.g. Screen switch
characters for use in web L Y J Language switch

Palette switch
»Script: Execute” function has to be enabled

for usage as URL start function for web

Remarque : Cette capture d’écran est uniquement disponible en anglais.

The following limitations are applicable for naming the function name in the web:

Alphanumeric characters (0-9, a-z, A-Z) Umlauts

$-_.+177(), ASCII control characters (0x00-0x1F;0x7F)

Reserved characters (& /:;? @)

Unclear characters (such as spacesand™"<># % {} 1\
A~ 1)

4.10 Compile project for web

With the Web Engine Compiler, the data that the HTML Web Engine needs to provide HTML5 content
for the zenon Web Client is provided from a zenon project. When translating this project data, the Web
Engine Compiler compiler checks the project contents and provides information on non-supported
functions or properties. As a result of the translation process, a file is created that is provided to the web
engine.




To open the web engine compiler:
1. Click on Options in the menu bar of the Editor.
2. Click on Compile project for web...

The dialog to compile the project is opened.
Note: This is only available in English.

HTML WEB ENGINE COMPILER DIALOG.

Option Description

Please select the target directory for the Web

) X Select a directory to save the Web Engine file here.
Engine data file

Click the ... button and a dialog opens to select a

folder.
Open folder in File Explorer Opens the selected folder in the Windows Explorer.
Progress Shows warnings, error messages and information

during compilation.

Copy to clipboard Copies the content of the Progress output window to
the clipboard.

Open Web Engine Compiler LOG file Opens the LOG file for the Web Engine Compiler. This
contains the messages from the Progress output
window.

Start compilation Starts the compilation process.

Close Closes the Web Engine Compiler.

4.11 Process of an HTML web engine session

The HTML visualization is available after a successful compilation of the project data.
To call up the web page:

1. Open an HTML 5-compatible web browser.
You can find the list of recommended web browsers in the System requirements (a la page 65)
chapter.

2. Enter the web site URL into the address bar of the web browser for the HTMLS5 visualization:
https://ServerAddress/<ApplicationName>.

The HTML 5 content is provided automatically. In doing so, a separate session is created and
administered for each zenon Web Client. The runtime data of zenon Runtime is available as soon

106



as you have been successfully authenticated as a user. You can read more details about this in
the Client authentication for a connection to Runtime (a la page 76).

As soon as you leave the web page, the HTML Web Engine session and the connection to zenon
Runtime is disconnected automatically.

Note: The web page is left when the web browser is closed, its tab is closed, view is updated or the URL
is entered again (among other things).

4.12

System diagnosis and troubleshooting

If there are problems during a system start or during operation, error messages that provide information
on the possible cause of the problem are given in the HTML web client. The detailed graph of the error
messages depends on how the HTMLS web page is called up:

» Local web browser: You receive detailed messages.
To do this, the web browser must be on the same computer (with the same IP address) on which
the Web Engine is being operated.
» Remote browser: General messages.
This is applicable when being called up from a different device and/or a different IP address.
CHECKLISTS

FOR ERROR-FREE SYSTEM OPERATION

The following checks are recommended for general checking of the system configuration:

>

>

HTML Web Engine has been installed on the IIS. The web engine deployment was carried out
without any errors. The web server is in operation.

Visualization data is generated with the Web Engine Compiler. There are no errors during the
compilation process. The resultant data of the Web Engine Compilers is ready for access by the
Web Engine.

Note: The occurrence of warnings does not influence the ability of the HTML Web Engine to run
in principle. However, there can be limitations to the configured functionality depending on the
type of warning

The versions of Web Engine Compiler and HTML Web Engine are identical.
Note: The data created by the Web Engine Compiler can only be interpreted correctly by the
HTML Web Engine (web application) with the same version number.

FOR THE TRANSFER OF PROCESS DATA

Please note when transferring process data:
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» zenon Runtime and SCADA Runtime Connector have been started. The SCADA Runtime
Connector can be contacted via the network.

Note: The processes for zenon Runtime and SCADA Runtime Connector must run in the same
user context.

» The Users who need to be authenticated must be available in zenon Runtime.
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