~/ COPADATA

zenon Handbuch

zenon Web Server




COPADATA

©2017 Ing. Punzenberger COPA-DATA GmbH

Alle Rechte vorbehalten.

Die Weitergabe und Vervielfaltigung dieses Dokuments ist - gleich in welcher Art und Weise - nur mit
schriftlicher Genehmigung der Firma COPA-DATA gestattet. Technische Daten dienen nur der
Produktbeschreibung und sind keine zugesicherten Eigenschaften im Rechtssinn. Anderungen - auch in
technischer Hinsicht - vorbehalten.



Inhaltsverzeichnis

1. Willkommen bei der COPA-DATA Hilfe ......ccooiiiiiiiiiiiiiin s 5
2. ZENON WED SEIVEN ...ceeeueriiiiiiiiiiiieiiiiiiiiirereesse st rr e sses s st e e s aass e s s st e e e saasssssssssenessnssssssssssnnnnnne 5
3. zenon Web Server, Web Server Pro und Web Server Pro Light ......c.ccccuiiiieiireiiiieiirecirencerencrennenns 6
3.1  Beispielkonfiguration mit ZENON WED SEIVET ......ccuuiii ittt eree e et e e e e sare e e e eaba e e e sbaeaeennns 7
3.2  Erforderliche Komponenten und ihre Definitionen ..........coeeciiiieciiiii i 10
3.21 Publishing Dienst INSTallation ........cc.ueeiiiiiieeiiie ettt e e et e e e eare e e s eareeeeebaeeeennes 10

3.2.2 zenon Web Server INStallation .........ooeo it 12

3.23 zenon Web Client INStallation .........cooeeiiiiiiieie et s 19

R TR T o oY 1=] o] o] = {0 = 4o ISP 29
3.3.1 Generelle EINSChrENKUNZEN ......cc.uiii ettt e et e e te e e st e e e s ta e e eesaaeesnreeaans 30

3.3.2 Verschlisselung der Kommunikation im Netzwerk........ooccvviveieeiiciee e 32

B4 IPWB ittt st bRt et e e e e h e r e r e e n e s ne s nas 33
3.5 (F2=T o VA T=T VT o ¥ = P PPPPRS 35
35.1 (D Te oY o4 1= [T o A T=T (U] o -SSP RUPR 38

3.5.2 Yo i [2=T gV AT=T o U o = OSSR 39

3.6 RedUNAANZDEtriED.....coeiiiiiiiiiice e e e 41
3.7 HTTP TUNNEING ceeeeieeeeee ettt e e e e e e et e e e e e e s e s aataeeeaeese s antbaaeeeeeesansbaaaeeaeeesansaaneeaens 41
3.71 Ablauf bei HTTP-VErbiNAUNE ..........oeiiiiiieeeee ettt ettt et e et e e etae e e et e e e eeate e e eeanaeas 43

3.8 UNTErstlLzte WED BrOWSEN ......coiiiiiiieeiiecte ettt sttt e sane e 44
3.9  Ordner fir RUNTIME-DatieN ....cccuiruirieiierieeit ettt et 46
3.10 VSTA und VBA mit zenon Web Client, zenon Web Server und zenon Web Server Pro ......ccccccvvvvvevevenenn. 46
3.11 Bildschirmaufldsung und MoNItOrVErWaltUNG .......cceeviiiiiieeiiee e e e s e e 48
3.12 zenon Web Server in eine Internetumgebung einbinden .............cooiiiiiiiiiiiiiie s 49
I T 1= oY =T oY1 o =Yoo | LU o ¥ = PR PURPRNt 50
3.13.1  Absturz nach Browser REfreSh .......coouiiiiiiiiiiiiieiie e s 50

3.13.2  ActiveX control failed t0 10ad .........cceeciiriiiieiiiniee e 51

3.13.3  ActiveX control nicht korrekt installiert.........c.cccoerieniiniiieceee e 52

3.13.4 Ausnahmefehler zenon Web Client ab Internet EXplorer 8 ........ccceeeeicciiieeeieeiccciieee e e 52

3.13.5 HTTP FEhlerMEIAUNZEN ....uueiieieieeeee ettt e et e e e e e et ba e e e e e e e s abetaeeeaessennnnees 53

3.13.6  INIt RUNTIME ErTOr..cciiiiiiiiiiiiiii e 57

3.13.7  Keyboards iN FIFETOX ....ccccuuiiiiiie ettt ettt e e e e sttt e e e e e e s abbaa e e e e e e seatataeeeaaesennnnnes 58



N T |V o) O[T ] £ =T =Y o] o SRR 58

3.13.9 Verhalten vom zenon Web Client bei Verbindungsverlust ..........ccccevvieeiiiiie e, 59

4. HTML WED ENGINE .ccuuuerenenenenenenineneninetisinesesesesesesesesesssasesasesssasssasessssssssssssssssssssssssssssssssssssssssssssss 59
4.1  Erforderliche Komponenten und deren Definitionen ..........ccoovuiiiiiiiiiiiiieiii e 62
4.2  Grundlegender Systemaufbau der HTML Web ENZINE .......oveeiiiieieiei et 63
4.3 SYSTEMVOTAUSSEIZUNEEN «.ieieieieieieieeeeeeeceee e e eese e s e se s e s e s e se s e s e s e s e se s e sesesesesssesesesesesasasasasasasesesssesesnsnsesnsnsnsnnns 65
4.4 (7221 VAT (U1 o ¥ = PP PPTPPRS 67
T 015 =1 | =1 o o TSR 67
45.1 [1S Publishing Dienst iNSTalliEren ........oooueeiiiiiieeneee et 68

4.6 SCADA RUNTIME CONNECTON ...oeiiiiiiiieiiiiie sttt e et se e e s s e s e s r e e e snne e e s sn e e e s enneeesannneas 75
4.7  Client Authentifizierung fiir eine Verbindung zur RUNTIME .......ooeeeiiiiiiiiiee e e 76
4.8  Deployment der WED ENGINE ........vii ittt ettt e e et e e s va e e e s bt e e e e are e e sasaaeesatbeeesssaeesnnsenas 77
4.8.1 zenon Web Engine Deployment TOO! .....cccuiieiiiee ettt e e et e e etane e saveaeeas 77

4.9  Projektieren im EdiTOr. ... ettt st e ae e e be e s are e sne e e saneeaeas 86
4.9.1 Unterstitzte Funktionalitdten fiir die HTMLS VisualiSierung.......ccceveveieeriviieeieciies e 87

4.10 Projekt flr Web KOMPIIEIrEN ...ttt e et e et e e e et e e e e s ate e e eeasaeeeenbaeaeenbaeaeennes 105
4.11 Ablauf einer HTML Web ENGINe SITZUNG........ooiiiiiiieeeiiiie ettt ettt ee vt etve e e e etv e e e eatae e esaraeeeetaeseennes 107
4.12  Systemdiagnose UNA FENIEISUCHE........uuiiiii it et e e e st e e e e e e s e sanebaeaeeeeeeaans 108



1. Willkommen bei der COPA-DATA Hilfe

ZENON VIDEO-TUTORIALS

Praktische Beispiele fiir die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben einen
ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in
englischer Sprache zur Verfiigung.

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. zenon Web Server

Mit dem zenon Web Server konnen Visualisierungsinhalte per Web Browser aufgerufen und dargestellt
werden. Dabei ist auf den Endgeraten keine Installation der zenon Runtime erforderlich. Samtliche
Komponenten fir die Darstellung der Benutzerschnittstelle auf den Endgerdten werden automatisch zur
Verfligung gestellt. Somit kdnnen zusatzliche Web Clients dynamisch in das System eingebunden
werden.


https://www.copadata.com/tutorial_menu
mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

Der zenon Web Server, Web Server Pro und Web Server Pro Light bilden den vollstandigen
Funktionsumfang einer zenon Visualisierung ab. Ein hierfiir erforderliches Web Browser Plugin kann
beim erstmaligen Start des Web Clients automatisch installiert werden.

Die HTML Web Engine stellt zenon Visualisierungsinhalte im HTML5 Web Standard zur Verfligung. Es
kénnen ausgewahlte Funktionalitdten (auf Seite 87) angewendet werden.

3. zenon Web Server, Web Server Pro und Web Server
Pro Light

Der zenon Web Server steht in 3 unterschiedlichen Versionen zur Verfligung. Im Folgenden werden
deren Funktionen kurz beschrieben.

3 Lizenzinformation

zenon Web Server, zenon Web Server Pro und zenon Web Server Pro Light sind
lizenzpflichtig. Fiir mehr Details siehe Kapitel Lizenzierung (auf Seite 35).

ZENON WEB SERVER:

» Leitet Datenpakete vom Prozessfiihrenden Server (iber den zenon Web Server an den zenon
Web Client weiter.

» Kimmert sich um die Lizenzierung.

» Fungiert nur als Viewer.
Das bedeutet: Es sind keine Bedienaktionen mit Ausnahme von Bildumschaltung, einloggen und
ausloggen moglich.

» Kann auf einen separaten Rechner installiert werden, zum Beispiel in einer DMZ.
» Unterstitzt Netzwerkverschlisselung.
» Unterstitzt HTTP tunneling.

» Vielzahl an Clients moglich (abhangig von der Lizenz).

ZENON WEB SERVER PRO:

» Gleiche Funktionalitat wie der zenon Web Server nur:
e  Ermoglicht aktive Bedien-Handlungen mit zenon Supervisor und zenon Operator Runtime.

» Start und Betrieb unter Windows CE unterliegen bestimmten Einschrankungen.



» Kann auf einen separaten Rechner installiert werden, zum Beispiel in einer DMZ.
» Unterstitzt Netzwerkverschliisselung.
» Unterstitzt HTTP tunneling.

» Vielzahl an Clients moglich (abhéngig von der Lizenz).

ZENON WEB SERVER PRO LIGHT:

» Ermoglicht aktive Bedien-Handlungen mit zenon Supervisor und zenon Operator Runtime.

» Der Prozessfiihrende Server, zu dem sich der zenon Web Client verbindet, muss der gleiche
Rechner sein, auf dem zenon Web Server Pro Light lauft.
Hinweis: Bei Projekten mit Redundanz muss der zenon Web Server Pro Light redundant
ausgefihrt werden, also eine Instanz am Server und eine am Standby Server.

» Maximal 3 Clients.

» Keine Unterstiitzung flr verschliisselten Netzwerk-Verkehr. Bei verschlisselter Kommunikation
startet er nicht oder beendet er sich selbst.

» HTTP tunneling wird nicht unterstitzt.

» Projekte miissen auf dem gleichen Rechner als "Server" laufen. Projekte, die auf diesem Rechner
als Client laufen, werden nicht unterstitzt.

» Multi-Projekte werden unterstiitzt, wenn alle Projekte lokal als Server laufen.

Hinweis: Bis zenon 7.10 wird der zenon Web Server als 32-Bit Applikation ausgeliefert. Ab Version 7.11
steht er zusatzlich auch als 64-Bit Applikation zur Verfiigung.

3.1 Beispielkonfiguration mit zenon Web Server

Vom PC1 verbindet man sich als Client, Giber den zenon Web Server auf PC2 als Gateway, zu dem
Prozessfiihrenden Server, also zu PC3 (siehe folgendes Bild). Mithilfe des zenon Web Servers und des
zenon Web Clients kann man sich das Projekt von PC3 in einem Web Browser auf PC1 anzeigen lassen
ohne dass eine zusatzliche, lokale Installation von der Runtime auf PC1 notwendig ist. Fir diese
Funktionalitat sind folgende Installationen notwendig:

Hinweis: Die folgende Konstellation der Komponenten ist nur eine reine Empfehlung. Welche
Komponenten auf welchem Rechner installiert werden, konnen Sie frei entscheiden. Es muss jedoch
beachtet werden, dass ein zenon Web Client fiir ein Projekt A nicht auf dem Rechner verwendet werden
kann, der flr das Projekt A Server ist.



AulBerdem: Bei der Verwendung vom zenon Web Server Pro Light, muss dieser auf dem Rechner
installiert sein, auf dem die Runtime lauft. In unserem Beispiel ist es PC3.

1. PC1: Installieren Sie auf diesem Rechner den zenon Web Client (auf Seite 19) und den Web
Browser (auf Seite 44).

2. PC2: Installieren Sie auf diesem Rechner den Publishing Dienst (auf Seite 10) und den zenon Web

Server (auf Seite 12).

Hinweis: Was den Publishing Dienst betrifft, bezieht sich dieses Handbuch auf den IIS Publishing
Dienst. Ist auf dem Rechner der IIS Publishing Dienst installiert, wird die Startseite fiir den zenon
Web Client automatisch konfiguriert. Es gibt aber auch alternative Publishing Dienste, wie zum

Beispiel den von Apache. Welcher von denen eingesetzt wird, ist frei zu entscheiden. Des

Weiteren besteht die Mdglichkeit auf den Publishing Dienst ganz zu verzichten. Allerdings gibt es
in diesem Fall zusatzliche Schritte, die man manuell durchfiihren misste. Diese Schritte finden

Sie detailliert im Kapitel Publishing Dienst (auf Seite 10).

3. PC3: Auf diesem Rechner miissen die zenon Runtime und das Projekt an sich sein und optional

der zenon Editor.



Hinweis: Ist der zenon Web Server nicht lizenziert, startet er in Demo Modus. Der automatische
Start mit dem Betriebssystem erfolgt in diesem Fall nicht, und der zenon Web Server muss
manuell tber die Oberflache gestartet werden. Die Sitzung wird nach 30 Minuten automatisch
beendet. Es kdnnen sich maximal 2 Clients darauf verbinden.

Konfigurieren der einzelnen Komponenten:

Nach jeder Installation ist meistens noch eine Konfiguration notwendig. Beispielsweise ist nach der
Installation vom zenon Web Server auf PC2, die Datei global.vars wichtig. Diese Datei wird, unter
anderen, automatisch mitinstalliert und benétigt noch einige Anpassungen. Details lesen Sie im Kapitel
Einstellungen in global_vars.js (auf Seite 15).

Das Runtime Projekt auf PC3 bendétigt folgende Grundeinstellungen (auf Seite 29) im zenon Editor:
» Projekteigenschaft -> Netzwerk -> Netzwerk aktiv aktivieren.

» Projekteigenschaft -> Netzwerk -> Server 1 -> Rechner (Name) mit der Runtime eintragen.

Wenn man mit den Installationen und Konfigurationen fertig ist, kann man sich die Runtime auf PC1
anzeigen lassen. Daflir macht man den Web Browser auf und gibt ein:
RechnernamePC2\zenon\index.htm



3.2 Erforderliche Komponenten und ihre Definitionen

Komponente
Prozessfiihrender Server (auf

Seite 7)

zenon Web Server (auf Seite 6)

zenon Web Server Pro (auf Seite

6)

zenon Web Server Pro Light (auf
Seite 6)

Publishing Dienst (auf Seite 10)

zenon Web Client (auf Seite 19)

Web Browser (auf Seite 44)

Beschreibung

Der Server auf dem sich die Runtime, der Editor und das Projekt
befindet und zu dem man sich als Client Giber den zenon Web
Server verbindet.

Leitet Datenpakete vom Prozessfiihrenden Server liber den zenon
Web Server an den zenon Web Client weiter. Kimmert sich
auBerdem um die Lizenzierung. Kann keine Werte absetzen.

Ermoglicht aktive Bedien-Handlungen mit zenon Supervisor.
Start und Betrieb unter Windows CE unterliegen bestimmten
Einschrankungen.

Ermoglicht aktive Bedien-Handlungen mit zenon Operator
und zenon Supervisor.

Dient zur Veroffentlichung von Dokumenten, wie zum Beispiel
HTML-Seiten, iber das HTTP-Protokoll.

Der zenon Web Client ist ein Programm, das in einem
Standard Web Browser lauft und ein Projekt darstellt. Er
verbindet sich liber den zenon Web Server zu dem
Prozessfiihrenden Server. Er zeigt das Projekt des
Prozessfiihrenden Servers so, wie es auch ein normaler
Client anzeigen wiirde. Einziger Unterschied: Beim zenon
Web Client erfolgt die Darstellung in einem Browser.

Web Browser sind spezielle Computerprogramme zur Darstellung
von Webseiten im World Wide Web oder allgemein von
Dokumenten und Daten. Quelle:
http://de.wikipedia.org/wiki/Webbrowser

Fiir die Installation, oder Konfiguration des zenon Web Servers, zenon Web Clients und des Publishing
Dienstes werden Administratorrechte benétigt.

Hinweis: Fiir den normalen Betrieb werden keine Administratorrechte benétigt. Es reichen die

normalen Benutzerrechte aus.

3.2.1 Publishing Dienst Installation

Wenn Sie ein Windows Betriebssystem auf lhrem Rechner verwenden, ist eine Installation des
Publishing Dienstes nicht mehr erforderlich. Dieses muss nur noch iber Windows Features aktiviert
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werden. Das folgende Beispiel bezieht sich auf den IIS Publishing Dienst. Es kann aber auch ein anderer
eingesetzt werden, wie zum Beispiel der von Apache. In diesem Fall kann die Ablage der Dateien anders
aussehen. Beachten Sie in diesem Fall den folgenden Infokasten.

Um den IIS Publishing Dienst zu aktivieren:
1. Dricken Sie Tastenkombination Windows+R.

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run @

== Type the name of a program, folder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

(o [ omen ] [ lwe |

2. Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.

Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird gedffnet.

3. Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.

Das Fenster zur Auswahl von Features des Betriebssystems wird geoffnet.

) Windows Features = =

Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

J Internet Explorer 11 ~
BRI it ormaion Senvies|
[] 1 FTP Server
[] |, Web Management Tools
]}, World Wide Web Services
[] | Internet Information Services Hostable Web Core
[] ). Legacy Components
| Media Features
. Microsoft Message Queue (MSMO) Server
. Metwork Projection
. Print and Document Services

[E=]

2]
OECOO

RAS Connectinn Mananer Administratinn Kit (CRAKD d

Cancel

4. Expandieren Sie die Option Internetinformationsdienste.

5. Aktivieren Sie dort alle World Wide Web Dienste.

Wurden die Dienste erfolgreich aktiviert, finden Sie im Stamm-Ordner den Ordner:
\inetpub\wwwroot
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Y Info

Wurde der zenon Web Server bereits vor dem Publishing Dienst installiert oder wird ein
anderer Publishing Dienst verwendet, muss der bei der zenon Web Server Installation
angelegte Ordner C: \ Program Files (x86)

\COPA-DATA\ zenonWebserver\zenon manuell nach
C:\inetpub\wwwroot oderin den Stamm-Ordner des alternativen Publishing
Dienstes verschoben werden.

Hinweis: Der Publishing Dienst macht die Konfigurationsdateien einfacher zugdnglich fiir den Web Browser.
Wenn die Konfigurationsdateien jedoch lokal oder im Netzwerk zugdnglich sind, kann man auf den Publishing
Dienst ganz verzichten.

3.2.2 zenon Web Server Installation

Beachten Sie bei der Wahl des Rechners fir den zenon Web Server und den Publishing Dienst folgende
Kriterien:

» Es muss eine TCP-Kommunikation vom zenon Web Server zum Prozessfiihrenden Server moglich
sein.

» Es muss eine volle Namens-Auflésung zwischen dem zenon Web Server und dem
Prozessfiihrenden Server im Netzwerk gegeben sein.

Tipp: Wenn der zenon Web Server von Extern erreichbar sein soll, wird stark empfohlen eine
VPN-Verbindung zu verwenden und den zenon Web Server und den Rechner mit dem Publishing Dienst
in einer DMZ zu platzieren.

Es wird empfohlen, den zenon Web Server auf dem gleichen Rechner zu installieren, auf dem Sie den
Publishing Dienst aktiviert, und installiert haben.

Dazu:
1. Starten Sie die Installation vom Installationsmedium.
2. Folgen Sie den Anweisungen des Installation-Assistenten.

3. Starten Sie den Rechner neu.
Der Ordner zenon wird wvom Setup automatisch im wwwroot Ordner des IIS Publishing Dienstes
angelegt. Dieser Ordner enthalt unter anderem einige wichtige Konfigurationsdateien, die mitinstalliert

werden. Eine wichtige Datei ist zum Beispiel die global vars.js. In dieser Datei missen Sie einige
Einstellungen machen. Lesen Sie dazu im Kapitel zenon Web Server Konfiguration (auf Seite 13) mehr.
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zenon Web Server Konfiguration/Start

Um den Web Server zu konfigurieren, oder manuell zu starten:
1. Offnen Sie die Systemsteuerung oder das Startmeni.
2. Klicken Sie auf zenon Web Server.
Der Dialog fiir Konfiguration und Lizenzierung (auf Seite 35) 6ffnet sich:

& zenon Web Server
Status | License

State

zenon Web Serveris stopped Start
Max. number of clients Number of active clients
0 0

[CIHTTP tunneling
Diagnosis viewer
Active clients

0K Abbrechen
Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfliigung.

3. Waihlen Sie die Verbindung tber TCP oder HTTP.

Achtung: Aktivieren Sie die Option fir HTTP Tunneling nur, wenn Sie auch alle zenon Web
Clients dafiir explizit konfiguriert haben. Als Standard wird TCP verwendet.

4. Klicken Sie auf die Schaltflache Start, um den Web Server manuell zu starten.
Hinweis: Im Normalbetrieb wird der zenon Web Server automatisch als Windows Dienst mit dem
Rechner gestartet. Sollte er gestoppt worden sein oder Sie sind gerade dabei, eine neue Lizenznummer

einzugeben, dann muss er manuell neu gestartet werden. Liegt keine giiltige Lizenz vor, wird der Web
Server nicht als Dienst gestartet, sondern als Demo Modus Uber den Dialog.
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Parameter

State:

Max. number of clients:

Number of active clients:
Start

Stop

Refresh

Diagnosis Viewer

HTTP tunnelling (auf Seite 41)

Active clients
OK

Abbrechen

Beschreibung
Zeigt Version und Status des Web Servers an:
Mogliche Versionen:

» zenon Web Server

» zenon Web Server Pro

» zenon Web Server Pro Light
Mogliche Statusmeldungen:

» running:
Web Server lauft mit glltiger Lizenz

> stopped:
Web Server wurde gestoppt

» Demomodus:
Web Server lauft im Demomodus ohne Lizenz

» not installed:
Web Server nicht als Dienst registriert oder
Installationsfehler

Maximale Zahl an Clients, die sich zum Web Server verbinden
durfen. Zahl wird durch Lizenz definiert.
Im Demomodus sind 2 Clients fiir 30 Minuten lizenziert.

Default: 0

Zeigt die Zahl der aktuell verbundenen Clients an.
Startet den Web Server.

Stoppt den Web Server.

Aktualisiert die Anzeige.

Offnet den Diagnosis Viewer.
Aktiv:HTTP Tunneling ist aktiviert.

Nicht verfligbar in der Web Server Pro Light-Version.

Hinweis: Kann nur gedndert werden, wenn der Web Server im
Status gestoppt ist. Im laufenden Betrieb kann nicht
umgeschaltet werden.

Default: inaktiv

Liste der verbundenen Clients.
Ubernimmt die Einstellungen und schlieRt den Dialog.

Verwirft die Anderungen und schlieRt den Dialog.
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START UND KONFIGURATION UNTER WINDOWS CE:
Fiir Windows CE steht kein Start-Dialog zur Verfligung. Der zenon Web Server ist bereits in die Runtime
integriert.
Um den zenon Web Server unter Windows CE zu starten, muss:
» im Projekt die Eigenschaft Net zwerk aktiv aktiviert sein,
» die Runtime gestartet sein,

» der zenon Web Server lizenziert sein.
Hinweis: Unter Windows CE steht HTTP tunnelling nicht zur Verfugung.

Unter Windows CE unterliegt die Funktionalitdt allen Einschrankungen, die generell fiir Windows CE und
zenon Web Server unter Windows CE gelten.

Y Info

Mit der Runtime und dem integrierten Web Server wird kein Publishing Dienst
installiert. Es kann jedoch ein beliebiger Publishing Dienst mit den entsprechenden
Konfigurationsdateien auf einem Windows Rechner verwendet werden.

Konfiguration der global_vars.js

Die fur den Verbindungsaufbau, vom zenon Web Client zum Prozessfihrenden Server, benétigten
Verbindungsparameter befinden sich in der Konfigurationsdatei global_vars.js. Diese Datei befindet sich
bei Verwendung des IIS Publishing Dienstes im Ordner C: \inetpub\wwwroot\zenon\config\
auf dem Rechner, auf dem der IIS Publishing Dienst lauft.

Passen Sie den Inhalt dieser Datei in einem Texteditor an. Hinweise iber die bendtigten Inhalte erhalten
Sie auch im Kommentartext.

INHALT GLOBAL_VARS.JS

// Please enter here the string name of your project and make sure that it is
identical with the project name in the Editor

var PROJECTNAME = "PROJECT";

// Please enter here the computer name, on which the zenon Runtime is installed
and on which it is actively running

// For redundant Runtime servers, please enter both "serverl;server2"

var RUNTIMESERVER= "Runtime server";

15



// Please enter here the computer name, on which you have installed the zenon Web
Server

var WEBSERVER = "Webserver";

// Please enter here an optional initial function to be executed when the Web Client
connects to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

// Optional: Please enable the zoom feature (This step will stretch the project
resolution to the size of the Web Client control) OFF = "0" / ON = "1"

var ZOOM ="0";
// Please enter the version number corresponding to the Web Client.
var VERSION = "7,60,0,0";

// Optional: Please enable HTTP tunnelling feature: 0 = inactive (available on
Web Client version 7.00 and higher)

var HTTP="0";

PARAMETER
Parameter Beschreibung
PROJECTNAME= Legt den Namen des Runtimeprojekts fest.
var PROJECTNAME = "PROJEKTNAME" ;
Hinweis: Das Projekt muss auf dem angegebenen Runtime-Server als
Serverprojekt laufen.
RUNTIMESERVER = Gibt den Zielrechner an, auf dem die Runtime fiir das Projekt lauft.

» Einzelplatzprojekt:
var RUNTIMESERVER = "SERVERNAME " ;

» Netzwerkprojekt (auf Seite 18):
var RUNTIMESERVER = "Runtime server;Runtime
server2"
Hinweis: Runtime server = Server 1; Runtime server2 = Server

2;

Der Name muss mit dem Servernamen in der Projektkonfiguration
Ubereinstimmen.

Hinweis: Es darf hier nicht die IP-Adresse verwendet werden. Die
Namensauflésung zwischen dem Rechner mit dem zenon Web Server
und dem Prozessfiihrenden Server im Netzwerk muss in beide
Richtungen gegeben sein. Ein Ping auf die Rechnernamen muss in beide
Richtungen funktionieren.
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WEBSERVER=

INITFUNCTION=

Z00OM=

Weitere Informationen zur korrekten Konfiguration des zenon Web
Servers zum Betrieb eines redundanten Netzwerkes finden Sie im
Kapitel zenon Web Client im redundanten Netzwerk (auf Seite 18).

Gibt den Zielrechner an, auf dem der zenon Web Server installiert wurde.

Achtung: Das muss nicht zwingend der Publishing Server sein!

var WEBSERVER = "WEBSERVER";

Redundanz zenon Web Server
Wenn neben dem zenon Server auch der zenon Web Server redundant
betrieben werden soll, missen:

» zweizenon Web Server auf unterschiedlichen Rechnern
installiert und lizenziert werden.

» bei der Variablendeklaration in der HTML-Seite beide zenon
Web Server durch einen Beistrich getrennt angeben werden:

var WEBSERVER = "WEBSERVER, WEB-STANDBY-SERVER" ;

Hinweis: Anstelle des Rechnernamens auf dem der zenon Web Server
installiert ist, darf hier auch die IP-Adresse verwendet werden. Befindet
sich dieser Rechner hinter einem NAT-Router und ist eine
Port-Weiterleitung (Port Forwarding) konfiguriert, kann hier auch
die IP-Adresse des NAT-Routers verwendet werden.

Legt eine zenon Funktion fest, die beim Starten des Projekts im Browser
ausgefiihrt wird.

Diese Einstellung ist optional.

var INITFUNCTION ="Init";

Hinweis: Die Schreibweise muss mit dem Funktionsnamen in zenon
Ubereinstimmen (GroR-/Kleinschreibung).

Definiert, ob das Projekt in der Browseransicht gezoomt werden kann.
Diese Einstellung ist optional.

var ZOOM = "WERT";

» 0:O0FF

» 1:0ON

Default: 0: OFF
Zum Beispiel:
var ZOOM ="0"";

Hinweis: Die Zoom-Anpassung wird nur beim Initialisieren
libernommen, nicht, wenn die Runtime bereits lauft. Wird eine
bestimmte Grofle gewlinscht, muss diese vom Active X Control
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definiert werden. Wenn Sie das Browser-Fenster nicht maximiert
offnen und spater maximieren, kann es zu Darstellungsproblemen
kommen.

var VERSION= Legt die zenon Web Client Version fest.
var VERSION = "WERT";

zum Beispiel:

var VERSION = "7,60,0,0";

Diese muss immer gleich der oder hoher als die zenon Runtime Version
sein.

var HTTP= Definiert Art der Kommunikation und ermdglicht Kommunikation Gber
HTTP. Ist diese Eigenschaft deaktiviert, erfolgt die Kommunikation iber
TCP/IP.

Diese Einstellung ist optional:
» 0:inaktiv

» 1:aktiv
Default: 0: inaktiv

Hinweis: Weitere Informationen finden Sie im Kapitel HTTP Tunneling
(auf Seite 41) in diesem Handbuch.

Hinweis: Achten Sie bei der Eingabe von Parametern in der Datei global_vars.js auf GroR und
Kleinschreibung.

zenon Web Client im redundanten Netzwerk

Bei einer redundanten zenon Netzwerkkonfiguration ist die Rollenvergabe Prozessfiihrender Server und
Standby Server abhangig vom eingestellten Redundanzmodus. Dabei kann sich die Rolle der
projektierten Rechner Server 1 und Server 2 zur Runtime, abhangig von der Konfiguration des
Redundanzmodus und der aktuellen Bewertung (bei Redundanzmodus Bewertet), Gber die Zeit dndern.

Konfigurieren Sie deshalb beide Server flir den zenon Web Server. Dazu dndern Sie in der
Konfigurationsdatei global vars.Jjs die Zeile mit dem Eintrag RUNTIMESERVER= und tragen Sie
dort die beiden Rechner ein.

Die Reihenfolge sollte dabei der Projektierung im zenon Editor entsprechen.

Informationen zur Konfiguration finden Sie im Kapitel Konfiguration der global_vars.js (auf Seite 15).
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GEANDERTE SERVERPROJEKTIERUNG

Stimmen die im Editor projektierten Servernamen nicht mit den Servernamen der global vars.js
Uberein, startet der zenon Web Client nicht.

Wird die Projektierung der Server in zenon fiir ein laufendes System geandert, wird im zenon Web Client
der Dialog "Die Runtime ist ausgelastet" angezeigt.

Prifen Sie die Servernamen in der Web-Konfiguration:
! 51 = NR-W21X64-2. TESTENV.LOCAL
52 = NR-W21X64-1.TESTENV.LOCAL

Aktuell im Projekt:
51 = NR-W21X64-1.TESTENV.LOCAL
52 = NR-W21X64-2. TESTENV.LOCAL

Nach einem Projektabgleich werden in einem weiteren Dialog die aktuell laufende und die tatsachliche
Projektierung angezeigt. In diesem Fall muss das Browserfenster vom Benutzer geschlossen und der
zenon Web Client neu gestartet werden.

&, Achtung

Wird die Projektierung von Server 1 und Server 2 im zenon Editor gedndert, ist auch
die Datei global vars. js entsprechend anzupassen.

Weitere Informationen dazu erhalten Sie im Handbuch zenon Webserver (auf Seite 5) im
Kapitel Konfiguration der global_vars.js (auf Seite 15).

3.2.3 zenon Web Client Installation

Fiir die Installation des zenon Web Clients, als 32-Bit Applikation, gibt es 4 Moglichkeiten.

Hinweis: Es wird empfohlen, die Installation Giber die 1. Moglichkeit durchzufihren.

1. UBER DIE INDEX.HTM SEITE:

Es wird empfohlen, die folgenden Schritte auf dem Rechner durchzufiihren, auf dem der Publishing
Dienst installiert und aktiviert ist. In diesem Beispiel ist es PC2. Details siehe Bild im Kapitel
Beispielkonfiguration mit zenon Web Server (auf Seite 7). Der zenon Web Client wird jedoch nicht
unbedingt auf diesem Rechner bendtigt. Sie kénnen den Rechner frei aussuchen.
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1. Starten Sie die index.htm Seite, indem Sie im Web Browser Folgendes eingeben:
http://Publishingserver//zenon/index.htm

rch and Download Inte... 22 Internal Documentation - .. & | Team X Scrum Backlog ite... ﬁ‘ Localize Author-it E] Welcome to Team Found..,

| COPADATA Deotach  Engloh  lstamo Fiancas  Espelil

zenon Webserver

Diese Seite stelll ein einfaches Beispiel dar, wie der Webzugang zu einem Runtime System dber den zenon Webserver gestaltet werden kann

Systemanforderungen

Der zenon Webclient kann von unlerschiedlichen Browsem verwendel werden, Unterstitzt werden folgende Browser (nur Windows)
+ Microson Intemet Explorer
« Mozita Firefox

+ Google Chrome
+ Apple Safari

VBA /VSTA

Das Beftriebssystem verhindert uber die Data Execution Prevention (DEP), dass VBA-Code im Browser ausgefihrt wird. Detailleriere Informationen zur
Deaktivierung der Data Execution Prevention finden Sie in der 2enon Dokumentation unter dem Kapitel Webserver

Microsoft Internet Explorer

Um den optimalen Betrieb des zenon Webclients sicherzustellen muss der Webserver unter internet Optionen -> Sicherheit 2u den Vertrauenswiirdigen
Seden hinzufiigt werden

Instalation des zenon Webckents

2ur Verwendung des zenon Webchents muss das zenon Webclient Setup zuerst heruntergeladen und ausgefuhrt werden. Nach der erfoigreichen
Instaliation kann eine Verbindung zum zenon Webserver aufgebaut werden

zenon Webclient starten zenon Webclient installieren

i Y o

Prinzipseber Aufbau

Zur Darstellung von zenon Projekten im Browser muss der zenon Webclien! installiert sein

Info. Der zenon Webckent muss von derselben Version (z B. 7.20 SP0) wie der zenon Runtime Server sein

Damit der zenon
Projekiname, Nam
angepasst werden

eine Verbindung zum zenon Runtime Server aufbauen kann, missen e
non Webserver PCs, Name des zenon Runtime Server PCs) in der Konl
atel konnen Sie mit dem Standard Editor (Notepad) bearbeiten

e Konfigurationsparameler (Versionsinfo,
am Webserver (\0 _vars js)

Detailliertere Informationen zur Einrichtung finden Sie in der zenon Dokumentation unter dem Kapitel Webserver

2. Klicken Sie anschlieRend auf das Icon Starting the zenon Web Client.
3. DasuebClientSmall-Setup muss als Erstes ausgefiihrt werden.

Hinweis: Hierzu sind Administratorrechte erforderlich. Das WebClientSmall-Setup benétigt
zudem wahrend der Installation eine Internetverbindung, um weitere Komponente
herunterzuladen. Falls Ihr Rechner (ber keine Internetverbindung verfiigt, verwenden Sie die
grofRe Installation und eine der anderen Installationsmethoden.

4. Die init.htm Seite wird daraufhin von der index.htm Seite aufgerufen.

5. Die init.htm Seite ladt javascript-Dateien hoch. Diese laden wiederum das Plugin vom zenon
Web Client.

Hinweis: Wenn Sie die groBere Datei vom zenon Web Client benétigen, miissen Sie die index.htm
Seite manuell anpassen. Im Kapitel index.htm (auf Seite 25) kdnnen Sie mehr dariber lesen.

Optional kdnnen Sie die index.htm Seite auch vom Ordner zenon 0Offnen. Dieser Ordner wird bei der
Installation des zenon Web Servers automatisch im Ordner \wwwroot angelegt.
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2. UBER KOPIEREN UND EINFUGEN:

Nach der Installation des Publishing Dienstes (1I1S) und des zenon Web Servers befinden sich die
Installationsdateien flir den zenon Web Client im Unterordner
\inetpub\wwwroot\zenon\controlversions\version720SP0\WebClient.exe oder
WebClient small.exe.

Kopieren Sie von dort die Anwendung WebClient small.exe. oder WebClient.exe.
1. Fugen Sie diese lokal in ein bevorzugtes Ablageort ein.

2. Installieren Sie die Anwendung.

3. UBER DAS INSTALLATIONSMEDIUM:

1. Kopieren Sie vom Ordner:
... \Setup\wwwroot\controlversions\version720SP0\WebClient.exe die
Anwendung WebClient.exe oder WebClient small.exe.

2. Figen Sie diese lokal in ein bevorzugtes Ablageort ein.

3. Installieren Sie die Anwendung.

Hinweis: Der zenon Web Client besteht vor allem aus einem ActiveX Control. Dieses stellt die
Informationen in einem Browser 1:1 wie in einem normalen Runtime-Client dar. Die Verbindung zum
Runtime Server erfolgt mittels TCP/IP Giber den zenon Web Server. Der zenon Web Client protokolliert
Fehler im lokalen Diagnosis Server. Der Diagnosis Server wird bei einer Installation des zenon Web
Clients mit installiert.

4. UBER DIE INIT.HTM SEITE:

Starten Sie den Web Browser und navigieren sie zur init.htm Seite, indem Sie im Web Browser
Folgendes eingeben: http://Publishingserver/zenon/init.htm

1. Starten Sie von dort die WebClient.exe Anwendung
Hinweis: Die Anzahl der gleichzeitig einsetzbaren zenon Web Clients hangt von lhrer Lizenz ab.

Achtung: Eventuell muss diese Seite als "Vertrauenswiirdige Seite" in der
Internet-Explorer-Einstellung, unter Extras -> Internetoptionen -> Sicherheit, hinzugefligt werden.

Dazu:
» Offnen Sie den Web Browser.
» Klicken Sie auf Internetoptionen.
» Klicken Sie auf Sicherheit.
» Klicken Sie auf Vertrauenswiirdige Seiten.

» Klicken Sie auf Sites.
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» Tragen Sie die Seite ein.

zenon Web Client - Kompatibilitat

Mit dem zenon Web Client greifen Sie analog zur Runtime-Kompatibilitat auf unterschiedliche
Runtime-Versionen zu. Die Versionsnummer des zenon Web Clients muss gleich der Runtime-Version
oder hoher sein.

Die Runtime Online-Kompatibilitdt ermdglicht die Interoperabilitdt von Runtime-Systemen (auch tber
zenon Web Client) im zenon Netzwerk, selbst wenn die Version der Client-Runtime hdher ist als jene der
Server-Runtime.
Die aktuelle Runtime kann Projekte folgender Versionen laden:
> .20 SP4
.21 SPO
.21 sp1
.22 SPO
.22 SP1
.50 SPO
.51 SPO
.00 SPO
.10 SPO
.11 SPO
.20 SPO
.20 SPO[aktuelle Build-Nr.]
.50 SPO

vV vV v vV v v vV v VvV VvV Vv Vv.Y
<4 J 0 Jd 9 9 9 9 o0 o0 o0y oy O

.60 SPO

Im Rahmen der Mehrprojektverwaltung kénnen auch unterschiedliche Projekte geladen werden. Zum
Beispiel kann das Integrationsprojekt von der Version 7.60 sein, ein Unterprojekt von der Version 7.50
und ein weiteres Unterprojekt von der Version 6.51.

Y Info

Verwenden Sie am besten immer den zenon Web Client mit der héchsten Service
Pack-Nummer innerhalb einer Version.
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Spracheinstellung des zenon Web Clients

UM DIE SPRACHE FUR DEN WEB CLIENT ZU KONFIGURIEREN:

Application settings

General Metwork configuration  Listening ports  Service startup

Remember last registered version

Language for Editor and Runtime

| Deutsch w

[ pisable the Windows key

Abbrechen

1. Starten Sie das Startup Tool.
2. Wahlen Sie den Menleintrag General.

3. Wahlen Sie in der Dropdownliste Language for Editor and Runtime die gewtlinschte Sprache.

VERFUGBARE SPRACHEN FUR DEN WEB CLIENT:

» Chinesisch

» Deutsch

» Englisch

» Franzosisch
» Italienisch

» Russisch

» Spanisch
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» Tschechisch

Y Info

Weitere Informationen fiir die Spracheinstellung im Startup Tool erhalten Sie im
Handbuch Tools im Kapitel General.

Erstellen der HTML-Seite fiir den Projekteinstieg

Damit der Web Browser den zenon Web Client starten und sich zum entsprechenden Prozessfiihrenden
Server verbinden kann, bedarf es einer Projekteinstiegsseite (auf Seite 26). Diese Seite enthalt den dafir
notwendigen Code. Als Skriptsprache wird dazu Java Script verwendet.

Voraussetzungen:

» Java Script muss im Browser aktiviert sein.

» Der zenon Web Client muss lokal auf dem Rechner installiert sein, auf dem der Web Browser
ausgefiihrt wird.

Empfehlung: Schalten Sie vor die Projekteinstiegsseite (init.htm) (auf Seite 24) eine Startseite
(index . htm) (auf Seite 25), die den Download des zenon Web Clients erméglicht. Diese Startseite
enthalt Hyperlinks:

e Zum Download des zenon Web Client Controls.

e  Zur Projekteinstiegsseite init.htm, die einen Browsercheck ausfiihrt und die Verbindung zum
zenon Web Server und zum Prozessfiihrenden Server herstellt.

Beispiel Projekteinstiegsseite init.htm fiir TCP und HTTP

Auf der Projekteinstiegsseite (auf Seite 26) prift ein Browsercheck, welchen Browser der zenon Web
Client verwendet. Je nach Ergebnis wird der zenon Web Client gestartet oder eine Fehlermeldung
ausgegeben.

Beispiel Projekteinstieg:

Die Einstiegsseite (auf Seite 26) ruft drei Skripte auf, um den verwendeten Browser zu priifen und
entweder die Verbindung zur Runtime herzustellen oder eine Fehlermeldung auszugeben:

» global_vars.js (auf Seite 15): definiert Werte der Ubergabeparameter zum Starten des zenon
Web Clients

» browsercheck.js (auf Seite 27): priift die Version des Browsers

» initcode.js (auf Seite 27): definiert Funktionen, die zum Starten des zenon Web Clients
verwendet werden
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zenon Web Server, Web Server Pro und Web Server Pro Light ﬂ

Zzenon

Hinweis: Die Einstellungen unterscheiden sich fiir Verbindungen via TCP und via HTTP nur durch den

Eintrag UseHTTP .

index.htm

Die Seite index.htm ist die Startseite fiir unser Beispiel. Sie startet per Default in Englisch und kann direkt
auf der Seite, rechts oben, in anderen Sprachen umgeschaltet werden.

| & itp/publishingserver/zenonvindex de htm

£ 2] @ consrs: e - [

rch and Download Inte... 23 Internal Documentation - .. d: Team X Scrum Backlog ite...

# Localize Author-it ] Welcome to Team Found...

Die Seite index.htm:

" coPADATA Dewisch  Engloh  Makmo Fiomcas  Espold

zenon Webserver

Diese Seite stelll en einfaches Betspiel dar, wie der Webzugang zu einem Runtime System Gber den zenon Webserver gestaltet werden kann

Systemanforderungen
Der zenon Webclient kann von unlerschiediichen Browsem verwendel werden, Unterstitzt werden folgende Browser (nur Windows):
* Microsof interet Explorer
* Mozi#a Firefox
+ Google Chrome
+ Apple Safari
VBA /VSTA

Das Betriebssystem verhindert uber tie Data Execution Prevention (DEP), dass VBA-Code im Browser wird. D zur
Deaktivierung der Data Execution Prevention finden Sie in der zenon Dokumentation unter dem Kapiiel Webserver

Microsoft Internet Explorer

Um den optimalen Betneb des zenon Webdlients sicherzustellen muss der Webserver unter internet Optionen > Sicherheit zu den Vertrauenswirdigen
Seden hinzutugt werden

Instaliation des zenon Webclents

Zur Verwendung des zenon Webchents muss das zenon Webclient Setup zuerst heruntergeladen und ausgefuhrt werden. Nach der erfoigreichen
Instafiation kann eéne Verbindung zum zenon Webserver aufgebaut werden

zenon Webclient starten zenon Webclient installieren
B E @ o
— - - o
L} " L

Prinzipeeber Aufbau

Zur Darstellung von zenon Projekten im Browser muss der zenon Webclient installiert sein
Info. Der zenon Webchient muss von derselben Version (z B. 7.20 SP0) wie der zenon Runtime Server sein.
Damit der zenon Webclient eine Verbindung zum zenon Runtime Server aulbauen kann, missen einige Konfigurationsparameler rVu 3i0nsinto,

Projekiname, Name des zenon Webserver PCs, Name des zenon Runtime Server PCs) in der K am |_vars js)
angepasst werden Diese Datel konnen Sie mit gem Standard Editor (Notepad) bearbedten

Detailliertere Informationen zur Einrichtung finden Sie in der zenon Dokumentation unter dem Kapitel Webserver

» Informiert Giber kompatible Browser.

» Bietet Links zum Start des zenon Web Clients.

» Bietet Link zur Installation des zenon Web Client Controls; Dieses ist notig, wenn auf dem
Rechner mit dem zenon Web Client kein zenon installiert ist.

» Ruft beim Start des zenon Web Clients die Projekteinstiegsseite init.htm (auf Seite 24) auf, die
auch den Browsercheck durchfiihrt.




init.htm

Die init.htm Uberprift den verwendeten Browser und startet dann entweder das Projekt oder gibt eine
Fehlermeldung aus.

Dazu werden drei Skripte benutzt:
1. Die Konfiguration wird aus global_vars.js (auf Seite 15) geladen.
2. Der Browser wird durch browsercheck.js (auf Seite 27) bestimmt.

3. Wenn es sich um einen unterstiitzten Browser handelt, wird die passende Funktion zum
Einbinden des zenon Web Clients aus initcode.js (auf Seite 27) ausgefiihrt.

BEISPIEL:

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "NPAPI":
runNPAPT (PROJECTNAME , RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
default:
alert("invalid parameter");
break;
}
</script>
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</html>

browsercheck.js

Dieses Javascript findet heraus, welcher Browser den zenon Web Client starten will und gibt das
Ergebnis an die init.htm (auf Seite 26) zurick.

function browsercheck () {

var UserAgent = navigator.userAgent;
var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winlé') == -1);
var fMSIE = (UserAgent.lastIndexOf ('MSIE ') != -1);
var fNPAPI = (UserAgent.lastIndexOf ('Firefox/') != -1) ||
(UserAgent.lastIndexOf ('Chrome/') != -1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/') != -1));
if (fWin32)
{
//Win32-Browser
if (£MSIE)
{
//Internet Explorer --> use ActiveX-Control

return "IEXPLORER";
}
if (fNPAPI)
{

//Firefox, Chrome or Safari --> use NPAPI-Plugin

return "NPAPI";

}

//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";

initcode.js

Dieses Javascript setzt:

» den <embed> Eintrag zum Starten des zenon Web Clients in Apple Safari, Google Chrome und

Mozilla Firefox

» den <object> Eintrag zum Starten des zenon Web Clients in Microsoft Internet Explorer
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Skript:

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

}

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

('<embed type="application/x-zenon"');

width=100%") ;
height=100%");

("  Project="' +PROJECTNAME+ '"');
(" Server="' +RUNTIMESERVER+ '"');

(' WebServer=""' +WEBSERVER+ '"');

(' Load="-1"");

(' Scrollv="0"");

(' Scrollh="0"");

(" InitFunction="' +INITFUNCTION+ '"');
(' Zoom=""' +ZOOM+ '"');

(' UseHTTP = "' +HTTP+ '"');

(">");

(" </EMBED> ') ;

function runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION)

|">v),.

document.write
document.write

document.write

('<object');

(l
(l

id="CD_IClientl"');

classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

document.write

document.write

document.write

(' codebase="zenWebCli.ocx#version=' +VERSION+ '"');
(' width=100%");

(' height=100%") ;

('*>");

(' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">'")
(' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'
(" <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">"')
(" <PARAM NAME="Load" VALUE="-1">"');

(' <PARAM NAME="ScrollV" VALUE="0">');

(' <PARAM NAME="Scrollh" VALUE="0">');

(" <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+
(" <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">');

(' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">'");
('</object>");

);

’
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3.3 Projektkonfiguration

Das Projekt, das Gber den zenon Web Server gestartet werden soll, benotigt folgende
Grundeinstellungen im zenon Editor:

» Projekteigenschaft -> Netzwerk -> Netzwerk aktiv aktivieren.

» Projekteigenschaft -> Netzwerk -> Server 1 -> Name des Rechners, der zur Runtime als Server
fungiert.
Bei redundanter Konfiguration muss auch die Eigenschaft Server 2 konfiguriert werden.

» Dieser Rechnername muss auch in der Projekteinstiegsseite (globalvars.js (auf Seite
15) ) angegeben werden, damit eine Verbindung hergestellt werden kann.

Ll

Netzwerk
MNetzwerk aktiv [] Routing aktiv
Server 1: ATSZG-WK .| Server2: ATSZG-W

Redundanz Einstellungen
Redundanztyp: Softwareredundanz v

[] Server 2 als Datenserver [] Beenden-Benachrichtigung
Redundanzmodus: Nichtdominant v
Umschaltverzégerung [s]: 20 Totzeit nach Umschaltung... 10

Hysterese:

Bewertungen: Anz, Vars:0 Summe0

& Achtung

Die Konfiguration fiir Server 1 und Server 2 muss in Projekt und zenon Web Server
libereinstimmen. Auf keinen Fall diirfen sich die Angaben (iberkreuzen. Das bedeutet:
Server 1im Projekt darf nicht Server 2 am zenon Web Server entsprechen und
umgekehrt.

ZENON WEB SERVER IN BETRIEB NEHMEN:

Um den zenon Web Server in Betrieb zu nehmen:

1. Stellen Sie sicher, dass die WWW-Publishingdienste gestartet wurden und die Einstiegsseite
(auf Seite 24) bereit steht.

2. Starten Sie das Runtime-Projekt am Rechner.

3. Starten Sie den zenon Web Server.
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3.3.1

A Achtung

VBA/VSTA UND DATA EXECUTION PREVENTION

Das Betriebssystem verhindert iber die Funktion Data Execution Prevention (DEP)
auch, dass VBA-Code im Browser ausgefiihrt wird.

Microsoft Internet Explorer 8 und 9:
Der Microsoft Internet Explorer bietet ab Version 8 die Méglichkeit, DEP fiir den
Browser zu deaktivieren.

» navigieren Sie zu Extras -> Internetoptionen -> Erweitert -> Sicherheit

» deaktivieren Sie die Option Speicherschutz aktivieren, um das Risiko von
Onlineangriffen zu verringern

Andere Browser und Internet Explorer ab Version 10 (ab Windows 8)

DEP muss komplett abgeschaltet werden, da der Browserprozess nicht explizit
ausgenommen werden kann. Dies wird aus Sicherheitsgriinden nicht empfohlen.

Um DEP abzuschalten:
» starten Sie die Kommandozeile mit Administratorrechten

» fiihren Sie folgenden Befehl aus:
bcdedit.exe/set {current} nx AlwaysOff

» starten Sie den Rechner neu

Die Einstellung kann mit dem Befeh! bcdedit.exe/set {current} nx AlwaysOn wieder
riickgéngig gemacht werden.

Generelle Empfehlung: Verwenden Sie VSTA statt VBA.

Generelle Einschrankungen

Projekte, die Uiber einen zenon Web Client bedient werden, weisen folgende Einschrankungen auf:

>

Alarme:
Das Quittieren von Alarmen ist nur bei Verwendung des zenon Web Server Pro moglich.

Befehlsgabe:
Die Befehlsgabe ist nicht verfligbar.

Benutzerverwaltung

AD und ADAM/ADLDS funktionieren mit bestimmten Einschrankungen(wie auch auf
Standard-Clients):
AD: die Rechner missen sich in der gleichen Domane befinden

30



ADAM/ADLDS: der zenon Web Client benétigt eine physikalische Verbindung (plus offener Port)
zum zenon Web Server und zum ADAM/ADLDS Server

Bilder:
e Das Bild vom Typ Archiv-Nachbearbeitung ist nicht verfligbar.
Drucken:

Vor dem ersten Drucken auf dem zenon Web Client muss die Funktion Drucker auswiéhlen
ausgefihrt werden. Hier kénnen die Drucker fiir den Client definiert werden. Diese Einstellungen
werden in der zenon6 . ini gespeichert, sodass dieser Vorgang nicht mit jedem neuen
Druckauftrag neu ausgefihrt werden muss.

IPA:

Das Modul Industrial Performance Analyzer (IPA) ist nur auf zenon Web Clients in einem Intranet
verfligbar, da Giber das Internet keine Verbindung zur Datenbank hergestellt werden kann. Bei
einer Verbindung im Intranet missen die Datenbank-Berechtigungen beachtet werden, damit
ein Remote-Rechner in Form eines zenon Web Clients auf diese Datenbank zugreifen kann.

Menus
Im zenon Web Client werden Hauptmenis nicht angezeigt.

Monitor Verwaltung:

Die Monitor Verwaltung funktioniert nur eingeschrankt. Der zenon Web Client kann nur mit
einem Monitor betrieben werden.

PFS:
Der Production & Facility Scheduler (PFS) ist nur ab Version 6.01 verfiigbar.

Statusinformationen:

Die Statusinformationen, die durch ein gedriickt Halten der rechten Maustaste angezeigt
werden, sind nur teilweise verfligbar.

Tastenkombinationen:

Die Tastenkombinationen auf Buttons wie z. B. F3 sind nicht verfligbar.
VBA:

VBA ist nur verfligbar, wenn VBA auf dem zenon Web Client manuell installiert wurde. Fir
detaillierte Informationen wenden Sie sich an den zenon Support.

Hinweis: Messageboxen von VBA Makros werden im zenon Web Client nicht angezeigt, wenn
der Internet Explorer als Web Browser verwendet wird.

VSTA: zenon Web Server und zenon Web Client unterstiitzen VSTA in unterschiedlicher
Auspragung.

Generell unterstiitzt der zenon Web Client VSTA, ausgenommen:
e debuggen

e  Funktion VSTA Editor Anzeigen
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e kompilieren

Details siehe Kapitel VSTA mit zenon Web Client, zenon Web Server und zenon Web Server Pro
(auf Seite 46).

» zenon Logic wird vom zenon Web Client nicht unterstiitzt.

ZUSATZLICHE EINSCHRANKUNGEN FUR WINDOWS CE:

» Es kdnnen maximal drei zenon Web Clients gleichzeitig mit einer CE Runtime verbunden sein.

» Der zenon Web Server muss auf demselben Gerat laufen wie die CE Runtime, mit der er
verbunden sein soll. Eine Verbindung zu einer CE Runtime auf einem anderen Gerat ist nicht
moglich.

Die Lizenzierung des zenon Web Servers fiir CE erfolgt Gber die Remote Lizenzierung.

3.3.2  Verschlisselung der Kommunikation im Netzwerk

Ab zenon Version 7 kann die Kommunikation im Netzwerk mit starker Verschlisselung geschiitzt
werden.

Ab zenon Version 7.11 wurde die Konfiguration fir die Verschlisselung der Kommunikation des Web
Servers in das Startup Tool integriert.

UM DIE VERSCHLUSSELUNG IM WEB CLIENT ZU AKTIVIEREN:

1. Starten Sie das Startup Tool
2. Waibhlen Sie den Menlieintrag Options...

3. Wechseln Sie in die Registerkarte Network configuration
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4. Aktivieren Sie die Checkbox Encrypt network communication, um die verschlisselte
Kommunikation des zenon Web Clients zu aktivieren.

Application settings

General Metwork configuration  |istening ports  Service startup

General settings

Metwork communication timeout
s

Metwork module timeout

=)

Time synchronisation with server project

[Juse 1Pvé for all TCR/IP connections (version 7.0 or higher).

Attention: If you activate this setting you cannot use versions
older than 7.0!

Encrypt network communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Runtime Connector communication {version 7.60 or higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

sotrechen

Y Info

Weitere Informationen fiir die Netzwerkkonfiguration im Startup Tool, erhalten Sie im
Handbuch Tools, im Kapitel Network configuration.

3.4 IPv6

Ab zenon Version 7.00 kann IPv6 im Netzwerk verwendet werden.



Y Info

Mit IPv6 konnen mehr Benutzer und Gerate Uber das Internet kommunizieren, indem sie
grofRere Zahlen zum Erstellen von IP-Adressen verwenden. Unter IPv4 ist jede IP-Adresse

32 Bit lang, wodurch 4,3 Milliarden eindeutige Adressen abgebildet werden kdnnen. Beispiel
fr eine IPv4-Adresse:

172.16.254.1

Zum Vergleich: IPv6-Adressen sind 128 Bit lang, was die Abbildung von ca. 340 Sextillionen
(3,4e+38) eindeutiger IP-Adressen ermoglicht. Beispiel fiir eine IPv6-Adresse:

2001 :db8:ffff:1:201:02ff:fe03:0405

IPv6 bietet aber noch andere Vorteile fiir den Netzwerkverkehr. In den meisten Fallen
erkennen Computer und Programme IPv6-fahige Netzwerke und nutzen die entsprechenden
Vorteile ohne weiteres Zutun durch den Benutzer. IPv6 befreit auch von anderen
Netzwerkproblemen, die aufgrund des begrenzten Adressraums von IPv4 auftreten

kdnnen. Beispiel: IPv6 reduziert die Notwendigkeit von Netzwerkadressibersetzungen (NAT),
einem Dienst, durch den mehrere Clients eine gemeinsame IP-Adresse verwenden kdnnen,
der aber nicht immer verlasslich funktioniert.

Das zenon Netzwerk erlaubt wahlweise die Verwendung von IPv6 oder IPv4. Dualer Betrieb ist nicht
moglich. Die Einstellung wird getroffen Uber:

» Network configuration im Startup Tool
oder

» inder zenonb.ini

Achtung: IPv6 funktioniert nur ab Version 7.
Bei aktiver Option kdnnen keine Versionen vor 7 gestartet werden. Das betrifft insbesondere zenAdminSrv,
zenSysSrv, zenLogSrv und zenDBSrv.

Folgende Komponenten sind von der Einstellung nicht betroffen, diese nutzen immer IPv4:
» Treiberkommunikation mit den Steuerungen
» Protokollkommunikation in den Process Gateway-Plugins

»  Workbench- und Runtimekommunikation in zenon Logic

DIAGNOSIS VIEWER

Der Diagnosis Server funktioniert auch mit Diagnose Clients, die iber IPv6-Adressen angesprochen
werden. Dafiir wurde das Format der LOG-Dateien angepasst. Der Diagnosis Viewer liest nur das neue
Format der LOG-Dateien. Werden Dateien von dlteren zenon Versionen ge6ffnet (oder umgekehrt), wird
die IP-Adresse des Diagnose Clients nicht korrekt angezeigt.
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3.5 Lizenzierung

Durch die Lizenzierung wird festgelegt:
» in welcher Auspragung der zenon Web Server lauft:
e zenon Web Server
e zenon Web Server Pro
e zenon Web Server Pro Light

» Anzahl der parallel moglichen zenon Web Client Verbindungen (Concurrent Use Lizenz)

Hinweis: Ohne giiltige Lizenzierung lduft der zenon Web Server im Demo-Modus. Dabei gelten
folgende Einschrankungen:

» der zenon Web Server kann nur manuell gestartet werden
» die Laufzeit ist auf 30 Minuten beschrankt

» die Anzahl der méglichen Clients ist auf 2 beschrankt

Um von Demo-Modus auf eine giiltige Lizenz umzuschalten, stoppen Sie den zenon Web Server und
geben Sie in der Registerkarte License (auf Seite 35) eine gliltige Lizenznummer ein. Starten Sie dann
den zenon Web Server manuell neu.

Y Info

Folgende Elemente vom Typ Dynamischer Text konnen auch ohne Lizenz fiir den
zenon Web Server Proam zenon Web Client verwendet werden:

> Benutzername
» Passwort

> Signatur

ZENON OPERATOR UND WINDOWS CE:

Fiir den zenon Operator steht der zenon Web Server Pro Light zur Verfligung.

Fiir Windows CE steht ein in die Runtime eingebauter zenon Web Server Pro Light zur Verfiigung, d.h.

die Runtime muss gestartet werden, damit der zenon Web Server Pro Light luft. Dieser ist bedingt
durch die Plattform in seiner Funktionalitat eingeschrédnkt. Die Lizenzierung erfolgt tiber den
Remote-Transport im Editor mittels Remote Lizenzierung.

Sie kdnnen die Lizenz fiir den zenon Web Server auch (iber die Lizenzierung eingeben:
1. Offnen Sie Start -> Alle Programme -> COPA-DATA -> Licensing.

oder:
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Starten Sie den zenon Web Server (iber Systemsteuerung -> zenon Web Server
2. Der Dialog zur Eingabe der Lizenz-Daten 6ffnet sich.
e wahlen Sie zenon Web Server
3. geben Sie die Seriennummer und die Aktivierungsnummer ein
Die Daten dazu finden Sie:
e auf Ihrem Lizenzschein
e auf dem Lizenzaufkleber
Pfad Windows 7/8: C: \Users\Public\Documents\zenon Projects\
Hinweis: Achten Sie bei der Eingabe auf GroR-/Kleinschreibung!
4. Starten Sie den zenon Web Server auf der Registerkarte State neu.

5. Nach dem Neustart nutzen Sie den zenon Web Server mit der eingegebenen Lizenz.

DIALOG ZUR LIZENZIERUNG

Produktlizenzierung

Donglelizenzierung

Bitte geben Sie die Lizenzinformationen [hres Lizenzscheinz/Lizenzaufklebers ein, den Sie nach
einer Bestellung einer Donglelizenz erhalten. Achten Sie auf komekte Grob-/Kleinschreibung, Mit Ok
werden die eingegebenen Mummern abgespeichert.

Softlizenzierung

Mach der Bestellung einer Softlizenz wird lhnen ein Lizenzzchein mit einer Serennummer zugesandt.
Geben Sie diese bitte ein, und fuhren dann die "'Lizenzanforderung fiir Softizenzierung aus. Dabei
wird eine hardwarespezifische Lizenznummer erzeugt und in einer Textdatei abgespeichert. Diese
zenden Sie bitte an lhren Lieferanten zuriick. Sie bekommen dann umgehend eine gliltige
Aktivierungsnummer zugezandt. Diese tragen Sie bitte hier ein und bestatigen mit OF.

Achtung!
Diezes Programm igt nicht fur die Lizenzierung von alkeren Yersionen geeignet. Bitte verwenden Sie
die zur Yersion passende Lizenzierungs-5oftware.

(®) Editor/Funtime () wieh Server

Seriennurnmer
50000111.

Aktivierungsnummer
3d3fs

Abbrechen Lizenzanforderung fur Softizenzierung
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Parameter
Editor/Runtime
Web Server

Seriennummer

Aktivierungsnummer

OK

Abbrechen

Softlizenz anfordern

Alternativ:

Beschreibung

Aktiv: Lizenz gilt fur den zenon Editor und/oder die zenon Runtime.
Aktiv: Lizenz gilt fir den zenon Web Server.

Seriennummer der Lizenz.

Sollte bereits eine Lizenz vorhanden sein, wird deren Seriennummer
hier angezeigt. Tragen Sie die aktuelle Seriennummer hier ein.

Aktivierungsnummer der Lizenz.

Sollte bereits eine Lizenz vorhanden sein, wird deren
Aktivierungsnummer hier angezeigt.

Daten Gbernehmen und zenon beim nachsten Neustart mit dieser
Lizenz starten.

Eingaben verwerfen und zenon mit bisheriger oder ohne Lizenz
nutzen.

Offnet Assistent zur Anforderung einer Softlizenz.

1. Starten Sie den zenon Web Server (iber Systemsteuerung -> zenon Web Server.

2. Geben Sie in der Registerkarte License im zenon Web Server die Seriennummer und die
Aktivierungsnummer ein, die auf dem Lizenzschein ausgewiesen sind.

&% zenon WEB Server

Status | License

==l

Serial number:
&

Activation number:

\fter changing the serial or activation number
you have to restart the WEE Serverto make
the changes effective.

[ ok | [ Abbrechen |

3. Klicken Sie auf save, um die beiden Nummern zu speichern.

4. Starten Sie den zenon Web Server auf der Registerkarte State neu.
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A Achtung

Beim Neustart verlieren alle angeschlossenen zenon Web Clients die Verbindung. Die
zenon Web Clients fiihren nach der eingestellten Timeoutzeit einen automatischen
Reconnect durch.

Hinweis: Lizenznummer und Aktivierungsnummer werden in die zenWebSrv.ini eingetragen.

3.5.1  Donglelizenzierung

zenon unterstltzt zur Lizenzierung per Dongle die Systeme WibuKey und CodeMeter. Details dazu lesen
Sie im Handbuch Lizenzierung im Abschnitt Donglelizenzierung.

Die Lizenzierung Uber einen Dongle erfolgt tber:
» rechnerbezogenen Dongle oder

» Netzwerkdongle

RECHNERBEZOGENER DONGLE:

Rechnerbezogenen Dongle einsetzen:

1. Sie bekommen einen Dongle und einen Lizenzschein mit Seriennummer und
Aktivierungsnummer.

2. SchlieRen Sie den Dongle an denselben Rechner an, auf dem Sie den zenon Web Server installiert
haben.

3. Registrieren Sie die Lizenz (auf Seite 35) im System.

NETZWERKDONGLE:

Alternativ zum Dongle auf demselben Rechner kdnnen Sie auch den zentralen COPA-DATA
Netzwerkdongle verwenden. Dieser kann an einem beliebigen Rechner im Netzwerk stecken. Die
Lizenzierung erfolgt analog der Lizenzierung des rechnerbezogenen Dongles.

Y Info

Verliert ein mit CodeMeter lizenzierter zenon Web Server die Verbindung zum Dongle,
wird der zenon Web Server beendet.
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3.5.2

Softlizenzierung

Fiir eine Softlizenzierung:

1.

Starten Sie das Programm Web Server Licensing.

; Produktlizenzierung “

Donglelizenzierung

Bitte geben Sie die Lizenzinformationen [hres Lizenzscheinz/Lizenzaufklebers ein, den Sie nach
einer Bestellung einer Donglelizenz erhalten. Achten Sie auf korekte GroR-/Kleinzchreibung. Mit O
werden die eingegebenen Mummern abgespeichert.

Softlizenzierung

Mach der Bestellung einer Softlizenz wird lhnen ein Lizenzzchein mit einer Seriennummer zugeszandt.
Geben Sie diese bitte ein, und fuhren dann die "'Lizenzanforderung fir Softizenzierung'" aus. Dabei
wird eine hardwarespezifische Lizenznummer erzeugt und in einer Textdatei abgespeichert. Diese

zenden Sie bitte an lhren Lieferanten zuriick. Sie bekommen dann umgehend eine gliltige
Aklivierungznummer 2ugesandt. Diese tragen Sie bitte hier ein und bestatigen mit QF.

Achtung!

Diezes Programm igt nicht fur die Lizenzierung von alkeren Yersionen geeignet. Bitte venwenden Sie

die zur Yersion passende Lizenzierungs-5oftware.

() Editor/Runtime

Seriennurnmer

Aktivierungsnummer

ak. Abbrechen Lizenzanforderung fur Softlizenzierung

wieb Server

Klicken Sie auf die Schaltfliche Lizenzanforderung fiir Softlizenzierung.

Das Formular fir Ihre Lizenzdaten wird gedffnet.

Lizenzierung - Schritt 1 von 2: Willkommen zur Lizenzierung

|

License Tool

Willkcommen zur Lizenzierung!

Lizenzanforderung fr Softlizenzierung - Schritt 1 von 2: Klicken Sie
auf Weiter, wenn Sie alle Daten eingetragen haben.

Felder mit einem = sind Fflichtfelder

Fimenname™

Ansprechperson™

Ihre Bestellnummer (Hilft lhre Bestellung zuzuordnen)

E-mail-Adresse fur Rickfragen

Kicken Sie auf Weiter, wenn Sie mit der Erstellung der Lizenzierung
fortfahren mochten.

Fullen Sie alle Felder aus und klicken Sie auf Weiter.
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Das Programm erzeugt einen Lizenzanforderungsschein mit der, fiir lhren Rechner giiltigen,
Lizenznummer.

Lizenzierung - Schritt 2 von 2: Zusammenfassung (e

Generierte Lizenzanforderung

ann GmbH
srver_licencecing softl

E-mail-Adresse: hm@mustemann.com

Sendenan ... ] ’ Drucken

Klicken Sie auf "Fertig stellen” um den generierten

L i Ce n S e TO 0 | E:::::er:.orderungsschein anzuzeigen und das Programm zu

[ <zunick |[Fetigstellen | [ Abbrechen

Schicken Sie Ihre Lizenzanforderung an lhren Vertriebspartner:
a) per Klick auf Senden liber E-Mail
b) per Klick auf Drucken als Ausdruck oder Fax

Die Lizenznummer ist auf dem Lizenzschein ebenfalls enthalten und muss mit der Ihres
Rechners Ubereinstimmen.

Eine Infobox fasst den Vorgang zusammen.
LizenzKnd ﬁ

b The license form has been saved as "license.tt” in the zenon data

V' folder: C\Users\Public\Documents\zenon_Projects\license.bdt

Please send this form to your distributor via e-mail or fax, if not already
done within the program.

Sobald Sie |hre Lizenzdaten erhalten haben, registrieren Sie die Lizenz (auf Seite 35) im System.

Y Info

Bitte beachten Sie, dass der Button Lizenzanforderung fiir Softlizenzierung nicht fiir
alle OEM-Versionen zur Verfligung steht.
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3.6 Redundanzbetrieb

Der zenon Web Server kann auch redundant betrieben werden. Fillt ein zenon Web Server aus oder
wird gestoppt, wechselt der zenon Web Client automatisch zum Standby zenon Web Server.

& Achtung

Ein automatisches Zuriickwechseln wie beim Prozessfiihrenden Server erfolgt nicht. Der
zenon Web Client bleibt solange mit dem Standby zenon Web Server verbunden, bis:

» der zenon Web Client neu gestartet wird oder
» der Standby zenon Web Server gestoppt wird oder ausfallt

Dann versucht der zenon Web Client sich wieder mit dem als Standard definierten ersten
zenon Web Server zu verbinden.

Wir nur ein zenon Web Server eingesetzt, wird dringend empfohlen, diesen nicht auf dem
Prozessfiihrenden Server odem dem Standby Server zu betreiben. Bei Ausfall eines dieser Rechner
wirde der zenon Web Server ebenfalls ausfallen.

3.7 HTTP Tunneling

Der zenon Web Server kann, anstelle von TCP-Verbindungen, auch HTTP-Verbindungen annehmen.

HTTP-Verbindungen werden nur von zenon Web Clients akzeptiert. Die Verbindung vom zenon Web
Server zum Prozessfihrenden Server erfolgt immer liber TCP. Fiir jede Verbindung vom zenon Web

Client zum zenon Web Server wird eine eigene HTTP-Verbindung aufgebaut.

Per Default werden Verbindungen tber TCP aufgebaut.

Um HTTP tunnelling zu verwenden, muss:
» HTTP liber den Konfigurationsdialog oder einen Eintrag in der zenon6.ini aktiviert werden.

» der Port 8080 oder der in zenon6.ini konfigurierte Alternativport am Rechner des zenon Web
Servers erreichbar sein.

» die Projekteinstiegsseite flir zenon Web Clients, die sich zum zenon Web Server mit
HTTP-Tunnelling verbinden sollen, den Parameter UseHTTP mit einem Wert ungleich 0 im
<embed> und <object> Eintrag aufweisen.

Hinweis: Unter Windows CE steht HTTP-Tunnelling nicht zur Verfligung.

KONFIGURATION DES PORTS:

Auf dem Rechner mit dem zenon Web Server:

1. Offnen Sie die zenon6.ini Datei.
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2. Navigieren Sie zum Eintrag NET_PROXYPORT= oder erstellen Sie diesen.
3. Setzen Sie den gewiinschten Port.

Default: 8080
Der zenon Web Server lauscht an diesem Port, zenon Web Client verbindet sich zu diesem Port.

4. Speichern Sie die zenon6.ini Datei.

Auf dem Rechner mit dem zenon Web Client:

» Konfigurieren Sie den HTTP Port auch in der zenon6.ini Datei auf dem Rechner mit dem zenon
Web Client, indem Sie die oben genannten Schritte nochmal auf diesem Rechner durchfihren.

Hinweis: Jede Anderung an der Portnummer in der zenon6.ini Datei auf dem Rechner mit dem zenon
Web Server, muss analog auf alle Rechner mit dem zenon Web Client konfiguriert werden. Des Weiteren
muss eventuell der HTTP-Port manuell, auf dem Rechner mit dem zenon Web Server in der Windows
Firewall, als Ausnahme-Port fiir eingehende Verbindungen konfiguriert werden.

ABLAUF:

Der zenon Web Client schickt seine Nachrichten fiir den Runtime-Server per HTTP-POST an den zenon
Web Server. Dieser leitet sie per TCP (iber die zugeordnete Verbindung zum Runtime-Server weiter. Der
Runtime-Server schickt seine Nachrichten flir den zenon Web Client per TCP an den zenon Web Server,
der sie puffert.

Der Puffer einer Verbindung wird vom zenon Web Client durch HTTP-GET-Anfragen geleert. Ist keine
Nachricht fir eine Verbindung verflighar, so wartet der Client fiir eine konfigurierbare Zeit (Eintrag
POLLING_INTERVALL in zenon6.ini mit Default 2 Sekunden).

Details siehe Kapitel Ablauf bei HTTP-Verbindung (auf Seite 43).

FEHLERMELDUNGEN:
Bei aktiver HTTP-Verbindung werden im Diagnosis Viewer teilweise anstelle netzwerkspezifischer

Meldungen HTTP-spezifische Meldungen angezeigt. Zum Beispiel bei Verbindungsaufbau und -abbau
oder bei HTTP-Fehler.
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3.7.1  Ablauf bei HTTP-Verbindung

Wenn ein zenon Web Client gestartet wird, verbindet er sich Gber den zenon Web Server zum
Prozessfiihrenden Server:

WEB CLIENTS

RUNTIME SERVER WEB SERVER PUBLISHING SERVICE

1. Der Benutzer startet den Browser und 6ffnet die Projekteinstiegsseite (auf Seite 25).

2. Die Projekteinstiegsseite veranlasst den Browser, den zenon Web Client mit der vorgegebenen
HTTP Tunnelling Konfiguration zu starten.

3. Der zenon Web Client baut 3 HTTP-Verbindungen (Steuer-, Daten- und
Dateiabgleich-Verbindung) zum zenon Web Server auf:

a) Eine Verbindungs-ID wird vom zenon Web Client angefordert.

b) Der zenon Web Server sendet eine freie Verbindungs-ID, wenn eine verfligbar ist. Die
gesendete ID wird in der Liste vergebener Verbindungs-IDs eingetragen. Dies geschieht,
damit keine ID zweimal vergeben werden kann und um die HTTP-Verbindung auf eine
TCP-Verbindung umlegen zu kénnen.

c) Das Netzwerk-Init-Paket wird Uber die HTTP-Verbindung zum zenon Web Server gesendet.

d) Der zenon Web Server prift, ob dieser zenon Web Client bereits in der Liste der aktiven
Clients ist. Ist der Client neu, wird gepriift, ob die maximale Client-Anzahl bereits erreicht
wurde. Kann die Client-Verbindung akzeptiert werden, so wird eine TCP-Verbindung zur
Runtime hergestellt und das Init-Paket weitergeleitet. Die angenommene Client-Verbindung
und die hergestellte Server-Verbindung werden bis Verbindungsende aufeinander umgelegt:
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3.8

Daten von der Client-Verbindung werden Uber die Server-Verbindung weitergeleitet und
umgekehrt.

Datenaustausch:

a)

b)

c)

Der zenon Web Server arbeitet als Protokoll-Ubersetzer zwischen TCP und HTTP und puffert
die Nachrichten.

Daten von der Runtime fiir den zenon Web Client werden am Server zwischengespeichert.
Der zenon Web Client ruft diese durch GET-Anfragen ab.

Daten vom zenon Web Client fir die Runtime werden vom zenon Web Client mittels
POST-Anfrage gesendet und vom zenon Web Server zur Runtime weitergeleitet.

Wird der zenon Web Client im Browser beendet (Browser wird geschlossen oder die
Projekteinstiegsseite wird verlassen), so werden die Verbindungen vom zenon Web Client
abgebaut.

a)

b)

Der zenon Web Client sendet ein Netzwerk-Ende-Paket an den zenon Web Server. Der zenon
Web Server leitet dieses an die Runtime weiter, beendet die Verbindung und raumt die
belegten Ressourcen (Arbeitsspeicher, Ports, Verbindungs-ID ...) auf.

Beim Aufrdumen auf der Client-Seite wird zusatzlich ein HTTP-Ende-Paket an den zenon Web
Server gesendet, um sicherzustellen, dass die Verbindungs-ID aus der Liste entfernt wurde.

Unterstiitzte Web Browser

Der zenon Web Client unterstiitzt folgende Browser:

>

Microsoft Internet Explorer

Achtung: Der zenon Web Client benétigt als 32-Bit Anwendung unbedingt die 32-Bit Version
des Internet Explorers.
Die 64-Bit Version kann aufgrund der fehlenden ActiveX-Unterstiitzung nicht verwendet werden.

Es wird empfohlen, die jeweils aktuellste Version zu verwenden.

44



Y Info

Der Browser fiir den zenon Web Client muss eines der folgenden Betriebssysteme
unterstiitzen:

» Windows 7

» Windows 8 und 8.1

» Windows Server 2008 und 2008 R2
» Windows 10

» Windows Server 2012

Andere Betriebssysteme wie Windows CE, Linux oder sonstige sind nur in Verbindung mit
einem Terminal Server verwendbar.

BROWSERSTART:

Die Projekteinstiegsseite (auf Seite 25) entscheidet auf Basis der Browser-ldentifikation, ob und wie der
zenon Web Client gestartet wird:

» Internet Explorer:
Start als ActiveX Komponente

» andere Browser oder nicht unterstiitzte Versionen:
eine Fehlermeldung wird angezeigt; der zenon Web Client startet nicht

UNTERSTUTZTE VERSIONEN:

Browser ab Version Anmerkung

Microsoft Internet Explorer » 6.0 » empfohlen ab: 8.0
» nur 32-Bit Version

» beachten Sie die Hinweise zum Speicherschutz
bei IE 8/9

Achtung: Die 64-Bit Version des Internet Explorer 11
unterstitzt kein ActiveX und kann daher nicht als
zenon Web Client verwendet werden. Das gilt damit
auch fiir den IE als mobile App, Metro Style und unter
RT.
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3.9 Ordner fiir Runtime-Dateien

Der zenon Web Server speichert die Runtime-Dateien standardmaRig im Ordner
$Temp%\zenWebCli.

$Temp$ bezeichnet unter Windows den temporaren Dateiordner. Dieser wird fiir jeden Benutzer
individuell gespeichert und kann unter Systemsteuerung -> System -> Erweiterte Systemeinstellungen
-> Umgebungsvariablen verandert werden.

Hinweis: Der Ordner $Temp% ist benutzerabhiangig. Jeder Windows Benutzer ladt somit die
Runtime-Dateien vom Prozessfiihrenden Rechner.

&, Achtung

Bei Verwendung des  Microsoft Internet Explorers im Geschitzten Modus werden die
Runtime-Dateien im Ordner $Temp %\ Low gespeichert.

Uber einen Eintrag in der zenon6.ini kénnen Sie einen beliebigen Ordner als Ablage-Ort fiir die
Runtime-Dateien festlegen:

1. offnen Sie die zenon6.ini Datei.

2. navigieren Sie zum Abschnitt

[PATH]
3. erstellen oder modifizieren Sie den Eintrag

WEB_PROJECT_PATH=

3.10 VSTA und VBA mit zenon Web Client, zenon Web Server und
zenon Web Server Pro

Hinweis: VBA wird von zenon in zenon Web Server und zenon Web Server Pro unterstitzt. Aus
Sicherheitsgriinden wird jedoch empfohlen, auf VSTA umzusteigen. Weitere Informationen zu VBA
erhalten Sie im Handbuch Makroliste.

VSTA wird von zenon in zenon Web Server und zenon Web Server Pro (auf Seite 6) in unterschiedlicher
Auspragung unterstitzt.

46



Funktion zenon Web Client mit zenon Web zenon Web Client mit zenon

Server Standard Web Server Pro

VSTA-Makro Dialog + +

anzeigen

VSTA-Makro ausfithren + +

VSTA-Editor 6ffnen - -

VSTA Events + +

Anmerkung » Eswerden keine Werte auf zenon » Alle zenon VSTA

Variablen geschrieben. Funktionalitdten sind

. .. lIstandi fil .
»  Windows Messageboxen kénnen vollstandig verflgbar

geoffnet werden. » Kompilieren und debuggen ist
nicht moglich.

Dazu muss eine Standard
zenon Runtime verwendet
werden.

» Kompilieren und debuggen ist nicht
moglich.
Dazu muss eine Standard zenon
Runtime verwendet werden.

INSTALLATION:

Fir die Verwendung von VSTA
» miussen folgende Applikationen am System vorhanden sein oder manuell installiert werden:
e  Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
e  Microsoft .NET Framework 3.5

Beide Programme befinden sich auf dem Installationsmedium fiir den zenon Web Server oder
flir zenon 7.60.

» muss sich die VSTAIntegration.dll im zenon Programmordner befinden.
Diese wird bei der Installation von zenon automatisch installiert.

INI-EINTRAGE:

In der zenon6.ini missen folgende Eintrage gesetzt werden:
[VSTA]

ON=1

CSHARP=1

[VBA]

EIN=1

EVENT=1
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3.11 Bildschirmauflésung und Monitorverwaltung

Die zenon Monitor Verwaltung steht im zenon Web Client mit Einschrankungen zur Verfligung.

Wichtig fiir die Projektierung: Die automatische Anpassung der Auflésung an den Client kann im
Web-Einsatz nicht verwendet werden. Deshalb muss bereits bei der Projektierung die BildschirmgréRe
passend gesetzt werden. StandardmaRig verwendet der zenon Web Client die beim Projekt eingestellte
BildschirmgrolRe: Projekteigenschaften -> Grafische Auspragung -> Monitorverwaltung -> Klick auf
Schaltflache ... -> Registerkarte Allgemein - Bildschirmauflésung.

Monitorverwaltung L¥ 3

Algemen | Standard

Reale Monitore Monitorprofile IL
Anzahl sandad |
.za Standard Abbr
Andern... | [ e

Virtuelle Monitore
Anzahl

Andern,.. Monitorprofil, das auf diesem Rechner von der Runtime geladen wird

-

S Auf einem Remote Rechner missen sie das Monitorprofil ggfs. manuel in die Datei

voo ] zenonG.ini eintragen:
[DEFAULT]

SaeenProfile=Profilname’

Bildschirmaufitsung
Breite/Hohe [Pixel]
1280 1024 Vion aktuellem Bildschirm iibernehmen

| umbenennen...
Die Bildschirmaufiésung bestimmt die Basisgrafie fir alle Schablonen.
Eine Anderung bewirkt, dass alle Schablonen, Bilder Schriften usw. angepasst
werden!

Die Auflésung kann Uber eine Einstellung des  zenon Web Clients skaliert werden. Details siehe Kapitel
Konfiguration der Beispielseite.

Mit Hilfe der Zoom-Eigenschaft kann der zenon Web Client auf die GréRe eines ActiveX-Elements
gezoomt werden.

GRORE IM BROWSER:

Der Browser bendtigt immer einen Bereich der Monitorflache fir Menis und Scrollbalken. Der Bereich,
der dem zenon Web Client zur Darstellung zur Verfligung steht, ist daher immer kleiner als die
eingestellte Monitoraufldsung. Wenn Sie im Browser ein Vollbild des Projekts haben méchten, missen
Sie die BildschirmgroRe kleiner einstellen, als die tatsdachlich am zenon Web Client vorhandene
Bildschirmgrole.

Zum Beispiel:
Monitoraufldsung am zenon Web Client PC: 1024x768 Pixel
BildschirmgrofRe in der Monitorverwaltung: 800x600.
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Y Info

Wenn Sie die Mehrprojektverwaltung am zenon Web Client nutzen, muss die eingestellte
BildschirmgréfSe bei allen Projekten gleich sein!

MEHRMONITORSYSTEM:

In einem Mehrmonitorsystem werden die Prozessbilder, wie im Profil projektiert, auf den verschiedenen
reellen Monitoren aufgeschaltet. Beim Einsatz eines zenon Web Clients liegen diese dann auBBerhalb des
sichtbaren Bereichs, konnen aber durch scrollen erreicht werden.

Empfehlung: Konfigurieren Sie das Monitorprofil so, dass alle Monitore auf den Hauptmonitor
gemapped werden, dann haben Sie direkten Zugriff auf alle Monitore.

Y Info

Am zenon Web Client wird standardmdfig immer das Profil Standard geladen. Sie
kénnen aber iiber den Eintrag SCREENPROFILE= in der zenon6. ini ein anderes
Monitorprofil vorgeben.

3.12 zenon Web Server in eine Internetumgebung einbinden

Hinweis: Soll der zenon Web Client den zenon Web Server iber das Internet erreichen, wird empfohlen
eine VPN Verbindung zwischen dem Netzwerk mit dem zenon Web Client Rechner, dem Netzwerk mit
dem zenon Web Server Rechner und dem zenon Server herzustellen.

Um den zenon Web Server in eine Internetumgebung einzubinden:
> muss eine eventuell vorhandene Firewall entsprechend konfiguriert werden:

e Der Port 1102 auf der Firewall muss fiir eingehende Pakete offen sein, damit ein zenon Web
Client auf einen zenon Web Server und damit auf einen Prozessfiihrenden Server zugreifen
kann.

e NAT (Network Address Transformation) muss auf der Gateway-Station laufen. NAT wandelt
die interne LAN Adresse in die Adresse der Gateway-Station um. Wenn, zum Beispiel,
jemand innerhalb des LANs surft, sieht es von auflen so aus, als ob immer die
Gateway-Station die Anfragen senden wirde.

e  Statische IP-Adresse fiir zenon Web Server:
Die Firewall auf der Gateway-Station muss so konfiguriert sein, dass alle eingehenden
Pakete fir den Port 1102 automatisch an die Station mit dem zenon Web Server gesendet
werden. Das bedeutet: Diese Station muss Uber eine statische IP-Adresse verfiligen.
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3.13

muss die Projekteinstiegsseite angepasst werden, damit der zenon Web Client weil3, auf welche
Station im Internet er zugreifen muss. Die Anpassung erfolgt in global_vars.js oder bei dlteren
Versionen in project_A_X.html (X steht flr die Sprachversion wie G fiir German):

e Unter Webserver VALUE= WEB-SERVERNAME muss der Computername der
Gateway-Station (die Station, die vom Internet aus sichtbar ist) und nicht der
Computername des echten zenon Web Servers eingegeben werden. Der echte zenon Web
Server ist vom Internet aus nicht sichtbar. Die Gateway-Station leitet die Anfragen des
zenon Web Clients auf den Port 1102 dann automatisch an den echten zenon Web Server
weiter.

Fehlerbehandlung

Bekannte Fehlermeldungen oder Ausfiihrungsfehler:

>

>

>

Absturz nach Browser Refresh (auf Seite 50)

ActiveX control failed to load (auf Seite 51)

ActiveX control nicht korrekt installiert (auf Seite 52)
Ausnahmefehler Web Client ab Internet Explorer 8 (auf Seite 52)
HTTP Fehlermeldungen (auf Seite 53)

Init Runtime Error (auf Seite 57)

Keyboards in Firefox (auf Seite 58)

Max. Clients erreicht (auf Seite 58)

3.13.1 Absturz nach Browser Refresh

Bei Verwendung des Internet Explorers 6 mit dem zenon Web Client kann es zu einem Absturz des IE
kommen, wenn die Schaltfliche Refresh betatigt wird. Daher raten wir von der Verwendung der
Schaltflache Refresh ab.

Diese Schaltflache bewirkt eine vollige Entladung und einen Neustart des zenon Web Clients. Das
bedeutet, dass die Verbindung zum Runtime Server unterbrochen wird und vom zenon Web Client erst
wieder neu aufgebaut werden muss.
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ERROR 101

Falls auf dem Client Rechner bereits ein zenon Web Client installiert war, kann es beim Verbinden vom

zenon Web Client zum zenon Web Server oder Runtime Server folgende Fehlermeldungen auftreten:
Error 101

Das Projekt XXX wurde mit der Version XXX bearbeitet, und kann hier nicht geéffnet werden
In diesem Fall:

1. zenon Web Clients deinstallieren
2. Rechner neu starten

3. zenon Web Client neu installieren

3.13.2 ActiveX control failed to load

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOntinit_auto.html - Microsoft Inte... g@
File Edit View Favorites Tools Help

@Back v \ﬂ \EL] h /j ) search | Favorites 6?7 [y fd

P

Address [@ C:\Program Files\COPA-DATA\zenOnWebServerizenOnijinit_auto.html NI Go Links >
\Active{ control failed to load! Please check browser security settings.

@] Done

:} My Computer

Wenn der Browser einen Init Runtime Error ausgibt, gibt es mehrere mogliche Ursachen dafiir. Die
wahrscheinlichste:

» Die Sicherheitseinstellungen des Browsers verhindern das korrekte Ausfiihren des ActiveX

Controls.
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3.13.3 ActiveX control nicht korrekt installiert

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOntinit_auto. html - Microsoft In... Q@
File Edit View Favorites Tools Help .','
@ Back v () ﬂ @ h /j ) search ;  Favorites | 2~ e =) ‘i‘

Address [@ C:\Program FiIes\COPA-D;I’ AizeﬁanebServer\zenOn\init_auto.html - \;f Go | Links >

@J Done j My Computer

Wenn der Browser nach dem Aufruf der Projekteinstiegsseite nur ein X anzeigt anstelle der Runtime:
» wurde das ActiveX Control fiir den zenon Web Client nicht korrekt installiert

» die falsche Version (auf Seite 22) des zenon Web Clients installiert

3.13.4 Ausnahmefehler zenon Web Client ab Internet Explorer 8

FEHLER

Der zenon Web Client wird mit einem Ausnahmefehler beendet, wenn im Projekt VSTA oder VBA
ausgefihrt wird.

URSACHE
Der Microsoft Internet Explorer verfligt ab Version 8 lber eine Einstellung zum Speicherschutz. Ist diese

aktiv, fihrt das Ausfiihren von VBA zu einem Ausnahmefehler und zum Beenden des Internet Explorers.
VSTA aktiviert immer auch VBA.
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BEHEBUNG

Deaktivieren Sie den Speicherschutz im Internet Explorer unter:

Extras->Internetoptionen->Erweitert->Speicherschutz aktivieren, um das Risiko von Onlineangriffen zu verringern

3.13.5 HTTP Fehlermeldungen

Fehlermeldungen und ihre Bedeutung:
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Eintrag

NetSrv Error Do Send HTTP
failed!
HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to HTTP
GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data from
HTTP POST [Status]

Level

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Erklarung

Der HTTP Web Server hat einen HTTP-POST-Request mit einem
Fehler beantwortet.

Die HTTP-POST-Anfrage ist fehlgeschlagen (z. B. Timeout).

Beim Speichern einer Nachricht in den Puffer am HTTP Web Server
ist ein Fehler aufgetreten. Der Fehler ist in der
Datenmanagementklasse aufgetreten.

Beim Speichern einer Nachricht in den Puffer am HTTP Web Server
ist ein Fehler aufgetreten. Der Fehler ist in der Pufferliste
aufgetreten.

Der HTTP Web Server hat einen HTTP-GET-Request mit einem Fehler
beantwortet.

Die HTTP-GET-Anfrage ist fehlgeschlagen (z. B. Timeout).

Beim Lesen einer Nachricht aus dem Puffer am HTTP Web Server ist
ein Fehler aufgetreten. Der Fehler ist in der Datenmanagementklasse
aufgetreten.

Das aus der Pufferliste gelesene Paket ist zu groR fir den
Datenpuffer.

Hinweis: Aufgrund der einheitlichen maximalen PaketgréRe, die auch
als Pufferlangendefinition dient, sollte dieser Fehler eigentlich nie
auftreten.

Beim Kopieren der Daten aus der Pufferliste ist ein Fehler
aufgetreten.

Das Anlegen eines Speicherbereichs beim Zusammenstellen einer
HTTP Antwort am HTTP Web Server war nicht moglich.

Beim Kopieren der Daten aus der Pufferliste in die HTTP Antwort ist
ein Fehler aufgetreten.

Das Senden der Antwort auf eine HTTP-GET-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Das Anlegen eines Speicherbereichs beim Auslesen einer
HTTP-POST-Anfrage am HTTP Web Server war nicht moglich.

Das Auslesen der Daten aus der HTTP-POST-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).
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Error Data Block Of HTTP Post
Request Too Large

HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For HTTP
Request: [Status] --> Exiting
Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting Listening
Thread

HTTP-Request Without ID
Received

Error on Extracting
HTTP-Request-ID From URL

Error: Closing HTTP
Connection ID [ID] Could Not
Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP-Accept

Error On Sending HTTP ID:
[Status]

Error: HTTP Connection ID [ID]
Could Not Be Resolved

Error: HTTP Request Could
Not Be Assigned To The
Socket

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS
ERRORS

ERRORS

ERRORS

Die Daten der empfangenen Anfrage Gberschreiten die definierte
maximale Paketgrofle.

Das Senden der Antwort auf eine HTTP-POST-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Das Anlegen eines Speicherbereichs beim Weitergeben einer
HTTP-Anfrage an den zustdandigen Thread war nicht moglich.

Das Anlegen eines Speicherbereichs beim Erstellen des
HTTP-Empfangspuffer war nicht méglich.

Das Erstellen des Events fiir den Empfang von HTTP Anfragen ist
fehlgeschlagen.

Beim Warten auf eine HTTP Anfrage ist ein Fehler aufgetreten. Der
Statuscode ist ein System-Error-Code (in der MSDN Library
nachschlagbar).

Das Warten auf eine HTTP Anfrage lieferte ein nicht erwartetes
Ergebnis. Der Statuscode ist ein System-Error-Code (in der MSDN
Library nachschlagbar).

Die Verbindungs-ID in der HTTP-Anfrage war nicht vorhanden.

Die Verbindungs-ID der HTTP-Anfrage konnte nicht ausgelesen
werden.

Es wurde versucht, eine nicht vorhandene oder bereits geschlossene
Verbindung zu schlieRen. Dieser Fehler ist weniger kritisch, da die
Aufforderung zum Loschen der Verbindungs-ID beim Aufrdumen der
Ressourcen einer Verbindung nach deren Ende 6fter als einmal
erfolgen kann.

Die Verbindungs-ID in der HTTP Anfrage hat nicht das erwartete
Format.

Eine neue Verbindung konnte nicht akzeptiert werden, da kein Platz
in der Verbindungsliste mehr ist. Die Liste bietet Platz fir tber 4,2
Milliarden Verbindungen, daher sollte diese Nachricht nie
auftauchen.

Beim Akzeptieren einer HTTP-Verbindung ist ein Fehler aufgetreten.

Das Senden der HTTP Antwort mit der Verbindungs-ID fiir die neue
Client-Verbindung ist fehlgeschlagen. Der Statuscode ist ein
System-Error-Code (in der MSDN Library nachschlagbar).

Die Verbindungs-ID der HTTP-Anfrage konnte nicht aufgelost
werden.

Die HTTP-Anfrage konnte nicht an den zusténdigen Thread
weitergegeben werden.
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Unsupported HTTP-Request
Received

Error While Receiving HTTP
Request: [Status] --> Exiting
Listening Thread

Error on Removing HTTP
Connection ID From The Map!

Removing HTTP Connection ID
[ID] From The Map!

Error on Removing Non-Active
HTTP Connection ID From The
Map!

Removing Non-Active HTTP
Connection ID [ID] From The
Map!

Error While Waiting for HTTP
Connection Map Check
[Status]!

NetSrv Accept HTTP Client
Socket Error On Starting HTTP
Reply Thread

NetSrv Info Accept HTTP
Client IP:[IP-Adressr]:[Port] Ok

NetSrv Memory Error Do Recv
HTTP failed!

ERRORS

ERRORS

ERRORS

DEBUG

ERRORS

DEBUG

ERRORS

ERRORS

DEBUG

ERRORS

Eine nicht unterstitzte HTTP-Anfrage wurde Empfangen. Unterstiitzt
werden GET und POST Anfragen.

Beim Empfangen einer HTTP Anfrage ist ein Fehler aufgetreten.

Beim Entfernen einer Verbindungs-ID aus der Liste ist ein Fehler
aufgetreten. Verbindungs-IDs werden entfernt, wenn eine
Verbindung geschlossen wird.

Die Verbindung wurde geschlossen und die ID wurde aus der Liste
entfernt.

Beim Entfernen der Verbindungs-ID einer inaktiven Verbindung ist
ein Fehler aufgetreten. Eine Verbindung ist dann inaktiv, wenn 5
Minuten lang keine HTTP-Anfragen empfangen wurden. Eigentlich
sollte eine solche Verbindung schon vorher wegen dem Ausbleiben
von Watchdogs entfernt werden.

Die Verbindungs-ID wurde aus der Liste entfernt, da die Verbindung
inaktiv ist. Eine Verbindung ist dann inaktiv, wenn 5 Minuten lang
keine HTTP-Anfragen empfangen wurden. Eigentlich sollte eine
solche Verbindung schon vorher wegen dem Ausbleiben von
Watchdogs entfernt werden.

Der Thread zum Prifen der Verbindungs-ID hat beim Warten auf den
nachsten Zyklus einen Fehler festgestellt und wird beendet. Der
Statuscode ist ein System-Error-Code (in der MSDN Library
nachschlagbar).

Der Thread zur Beantwortung von HTTP Anfragen konnte nicht
gestartet werden.

Die HTTP-Verbindung wurde erfolgreich angenommen.

Es ist ein Fehler wegen zu wenig Arbeitsspeicher beim Empfangen
von Daten lGber HTTP Tunnelling aufgetreten.

LOG-EINTRAGE AUS CNSBLOCKINGSOCKETEXCEPTIONS

Level: immer ERRORS
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Eintrag: Exception-Text

Connect: HTTP Error

Connect: ID-Data did not
have the expected Format

Connect: Server denied
HTTP ID

Connect: Error during
ID-Acquisition

Httplnitialize Failed

HttpCreateHttpHandle
Failed

HttpAddUrl Failed

3.13.6

Erklarung

Der HTTP Web Server hat eine Verbindungs-ID-Anfrage mit einem Fehler
beantwortet.

Die vom HTTP Web Server gelieferte Verbindungs-ID hat nicht das erwartete
Format.

Der HTTP Web Server hat die Erteilung einer Verbindungs-ID abgelehnt.

Beim Anfragen um eine Verbindungs-ID ist ein Fehler aufgetreten (z. B.
Timeout).

HTTP Server APl konnte nicht initialisiert werden

Die HTTP Anfragen-Liste konnte nicht erzeugt werden

Der Server konnte nicht in den Listen-Modus gehen

Init Runtime Error

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOnkinit. html - Microsoft Internet... B[_@

File Edit View Favorites Tools Help

Qsack v . .l‘j .E’J , P, Search

Address @ C:\Program Files\COPA-DATA\zenOnWebServerizenOniinit. html

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME_HERE
‘Web:ENTER_WEBSERVERNAME_HERE
Init

Load=-1

Default

]
o
S 7 Favorites {64}

T i‘)’
v QGO Links >

l&j Done

_2 My Computer

Wenn der Browser einen Init Runtime Error ausgibt, gibt es mehrere mogliche Ursachen dafiir:
» Runtime am Runtime-Server ist nicht aktiv

» SERVERNAME in Globalvars. js (auf Seite 15) ist falsch geschrieben oder falsch angegeben
(immer GroRRbuchstaben verwenden).
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» PROJEKTNAME in Globalvars. js (auf Seite 15) ist falsch geschrieben oder falsch angegeben
(immer GroRRbuchstaben verwenden).

» Die Namensauflosung zwischen dem zenon Web Server und dem Prozessfiihrenden Server ist im
Netzwerk nicht gegeben.

» Derzenon Web Server ist nicht gestartet.

Hinweise zur Fehlerursache finden Sie eventuell auch in der Datei zenNetErr. txt . Diese zeichnet
Netzwerkinformationen auf.

3.13.7 Keyboards in Firefox

Wenn individuelle Keyboards in Firefox nicht korrekt funktionieren, beachten Sie folgenden Hinweis:

& Achtung

Individuell angepasste Bilder vom Typ Keyboard funktionieren unter Umstdnden mit
dem Browser Mozilla Firefox nicht korrekt.

Ursache: Mozilla Firefox lddt neue Fenster im Hintergrund, ohne ihnen den Fokus zu
geben. Je nach Projektierung, werden individuell angepasste Keyboard-Bilder
geschlossen, sobald sie den Fokus verlieren.

Losung: Benutzen Sie einen anderen Browser wie z. B. Microsoft Internet Explorer oder
Google Chrome oder verwenden Sie die Schablonen-Option "Schliefsen bei Fokusverlust".

Automatische Keyboards sind nicht betroffen!

3.13.8 Max. Clients erreicht

I zenNetSrv

! } Clientcount on the Webserver is overflow!

Meldung auf dem zenon Web Client.

Mehr Clients als lizenziert (auf Seite 35), versuchen, sich zum zenon Web Server zu verbinden.
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3.13.9 Verhalten vom zenon Web Client bei Verbindungsverlust

Bei einem Verbindungsverlust zum Prozessfiihrenden Server verwendet der zenon Web Client die
nachste Verbindungskonfiguration.

Mogliche Grinde fiir einen Verbindungsverlust:
» Der Prozessfiihrende Server fillt aus und der Standby Server Gibernimmt seine Funktion.

» Der Prozessfiihrende Server kommt zurtick und Gbernimmt wieder seine Funktion (= der Standby
Server beendet die Verbindung).

» Der gerade verwendete zenon Web Server fallt aus.

Die Verbindungskonfigurationen werden in dieser Reihenfolge durchiteriert (am Ende wieder von
vorne):

1. zenon Web Server und Prozessfiihrender Server

2. zenon Web Server und Standby Server

3. Standby zenon Web Server und Prozessfiihrender Server
4

Standby zenon Web Server und Standby Server
Wenn ein Standby zenon Web Server konfiguriert, aber nicht erreichbar ist, geschieht Folgendes, wenn
der Prozessfihrende Server zurliickkommt:

1. Derzenon Web Client ist gerade in Verbindungskonfiguration 2 und verliert die Verbindung, da
der Prozessfiihrende Server wieder die Prozessfiihrung Gibernimmt.

2. Der zenon Web Client versucht mit Verbindungskonfiguration 3 neu zu verbinden, lduft aber in
ein Timeout da der Standby zenon Web Server nicht erreichbar ist.

3. Der zenon Web Client versucht mit Verbindungskonfiguration 4 neu zu verbinden, |duft aber in
ein Timeout da der Standby zenon Web Server nicht erreichbar ist.

4. Der zenon Web Client versucht mit Verbindungskonfiguration 1 neu zu verbinden, was auch
klappt. Der zenon Web Client ist wieder online.

Bei einem fehlgeschlagenen Verbindungsaufbau kann der zenon Web Client nicht feststellen, ob es der
zenon Web Server (oder Standby zenon Web Server) oder der Prozessfiihrende Server (oder Standby
Server) ist, der nicht erreichbar ist, weshalb diese 4 Verbindungsmoglichkeiten durchiteriert werden
mussen.

4. HTML Web Engine

Die HTML Web Engine dient zur Bereitstellung von zenon Bildern als HTML5 Webseite. Am
Visualisierungs-Endgerat wird per Web Browser die Benutzerschnittstelle aufgerufen und dargestellt. Es
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sind dafiir keine spezielle Software-Installation - auch keine Browser Plug-Ins - am Endgerat erforderlich.
Prozessdaten fiir die Visualisierung werden von einer zenon Runtime bezogen.

Alarms MUC

@ Alarm Message List

Time received Time cleared Time acknowledged Text Variable name

Value over the

01.06.2016 13:16:42 01.06.2016 13:16:43 : L Fnb_PU
maximum limit! -
Alarms CGN Value over the
01.06.2016 13:16:46 01.06.2016 13:16:48 i i Fnb_PU
maximum limit! -
Value over the
01.06.2016 13:16:51 01.06.2016 13:16:54 Fnb_PU
Alarms SBG maximum limit! -
Value over the
01.06.2016 13:16:56 01.06.2016 13:16:58 i § Fnb_PU
maximum limit!
01.062016 13:17:01  01.06.2016 13:7:03 Valug over the Fnb_PU
maximum limit! =
Value over the
01.06.2016 13:17:06 01.06.2016 13:17:08 Fnb_PU

01.06.2016 13:17:08

01.06.2016 13:17:08

01.06.2016 13:17:08

01.06.2016 13:17:09

01.06.2016 13:17:09

01.06.2016 13:17:09

01.06.2016 13:17:08

01.06.2016 13:17:08

01.06.2016 13:17:08

01.06.2016 13:19:54

01.06.2016 13:19:54

01.06.2016 13:19:54

maximum limit!

Suspicious Deviation
Suspicious Deviation
Suspicious Deviation
Suspicious Deviation
Suspicious Deviation

Suspicious Deviation

Everywhere CGN_E. ..
Everywhere MUC_E...
Everywhere_SBG_En...
Everywhere_CGN_E. ..

Everywhere_MUC_E...

Everywhere_SBG_En

\-«"2345678910.»» 20«

FUNKTIONALITATEN DER HTML WEB ENGINE

Uberblick iiber die Funktionalititen der HTML Web Engine:

>

>

Sitzungsbasierte Bereitstellung von HTML5 Visualisierungsinhalten an HTML Web Clients.
Darstellung grundlegender Visualisierungsinhalte, die im zenon Editor erstellt wurden.
Datenanzeige:

e Variablenwerte
Anzeigen werden in der HTML Web Engine dynamisch aktualisiert.

e Chronologischen Ereignisliste (CEL)
Eintrage der CEL werden in der HTML Web Engine dynamisch aktualisiert.

e  Erweiterter Trend (ETM)
Die Darstellung im ETM wird in der HTML Web Engine nicht aktualisiert. Dies bedeutet, dass
der ETM nur mit den beim Aufschalten vorhandenen Daten gezeichnet und dann nicht mehr
aktualisiert wird.
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e  Meldungen der Alarmmeldeliste (AML)
Eintrage der AML werden in der HTML Web Engine dynamisch aktualisiert.

» Weiterleitung von Prozessinformationen, wie Variablenwerte, Alarm- oder Ereignis-Meldungen
einer zenon Runtime an einen oder mehrere HTML Web Clients.

» Unterstltzung aktiver Bedienhandlungen, wie Sollwert setzen.
» Mobiles, ortsunabhangiges Bedienen und Beobachten.

» Keine Installation und/oder Konfiguration am Endgerit, also am Client notwendig.
Plattformunabhangige Darstellung in HTMLS5 Standard.

» Betrieb des HTML Web Servers auf einem separaten Rechner, wie zum Beispiel in einer DMZ
moglich.

» Sichere Netzwerkkommunikation Uber HTTPS, basierend auf SSL-Zertifikaten.

» Schutz von sensiblen Visualisierungsbereichen oder Prozessen mittels Benutzerauthentifizierung
und Unterstltzung von Benutzerebenen.

Die HTML Web Engine unterstiitzt die Authentifizierung eines Web Engine Clients mit erhdhter
Sicherheit gegenilber der zenon Benutzer-Authentifizierung und gegeniiber Active Directory. Die
Anmeldung erfolgt durch Eingabe des Benutzernamens und Passwort.
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4.1 Erforderliche Komponenten und deren Definitionen

Komponente

zenon Runtime

HTML Web Engine (auf Seite 59)

IS (auf Seite 68), Publishing Dienst (auf Seite
10)

Web Browser (auf Seite 44)

zenon Web Engine Deployment Tool (auf
Seite 77)

Web Engine Compiler

Beschreibung

Die Prozessdaten fiir die HTMLS Visualisierung werden von
einer zenon Runtime (Server oder Client) zur Verfiigung
gestellt.

Die HTML Web Engine dient zur Bereitstellung von
Prozessbildern als HTML5 Webseite. Am
Visualisierungs-Endgerat wird per Web Browser die
Benutzerschnittstelle aufgerufen und dargestellt. Es
sind daflir am Endgerat weder eine spezielle Software
Installation noch ein Software Plug-In erforderlich.
Prozessdaten fiir die Visualisierung werden von einer
zenon Runtime bezogen.

Hinweis: Die HTML Web Engine verarbeitet
Prozessdaten zum Zweck der Visualisierung und
Bedienung durch den HTML Web Client. Die
Verwaltung der Prozessdaten erfolgt dabei
ausschlieBlich durch die zenon Runtime.

Diensteplattform von Microsoft fiir PCs und Server.
Uber sie kénnen Dokumente und Dateien im Netzwerk
zuganglich gemacht werden. Die HTML Web Engine
nutzt den IIS als Laufzeitumgebung und zur
Veroffentlichung von zenon Bildern. Als
Kommunikationsprotokoll kommt HTTPS zum Einsatz.
Mittels sogenanntem Deployment (auf Seite 77) wird
die HTML Web Engine am IIS instanziert.

Web Browser sind spezielle Computerprogramme zur
Darstellung von Dokumenten und Daten, speziell von
Webseiten im World Wide Web.

Stellt die HTML Web Engine als Web-Applikation im IIS
bereit und ermdglicht deren Konfiguration. Es kann
auch eine existierende HTML Web Engine Instanz
aktualisiert oder geldscht werden.

Generiert aus einem zenon Projekt heraus jene Daten,
die die HTML Web Engine bendétigt, um die
HTML5-Inhalte fiir den zenon Web Client zur Verfiigung
zu stellen. Beim Ubersetzungsvorgang dieser
Projektdaten Gberprift der HTML Web Engine Compiler
die Projektinhalte und gibt Auskunft Gber nicht
unterstitzte Funktionen oder Eigenschaften. Als
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Resultat des Ubersetzungsvorgangs entsteht eine
Datei, die der Web Engine zur Verfligung gestellt wird.

SCADA Runtime Connector (auf Seite 75) Dient als Kommunikationsschnittstelle zur zenon
Runtime.

4.2 Grundlegender Systemaufbau der HTML Web Engine

Die HTML Web Engine stellt als Web Applikation eine HTML5 Webseite zur Verfligung.

A Achtung

Empfehlungen:

» Betreiben Sie die gesamte Systemkonfiguration immer in einem vertrauenswiirdigen
Netzwerkbereich.

» Publizieren Sie HTML5 Website nie direkt im Internet.
Im Verlauf einer Sitzung wird zwischen zwei unterschiedlichen Verbindungsstufen unterschieden:
1. Darstellung der Visualisierungsseiten ohne Prozessdaten

2. Darstellung der Visualisierungsseiten und Anzeige von Prozessdaten

DARSTELLUNG DER VISUALISIERUNGSSEITEN OHNE PROZESSDATEN

Der zenon Web Client verbindet sich zur HTML Web Engine durch Aufruf des URL (Uniform Ressource
Locator) fur die HTML5 Webseite. Nach erfolgreichem Aufbau der Sitzung kann das Projekt ohne Zugriff
auf Prozessdaten der zenon Runtime visualisiert werden.

DARSTELLUNG DER VISUALISIERUNGSSEITEN UND ANZEIGE VON PROZESSDATEN

Die HTML Web Engine verbindet sich tiber den SCADA Runtime Connector zur zenon Runtime. Diese
Verbindung wird nur zugelassen, wenn eine Benutzerauthentifizierung auf Basis von Benutzername und
Passwort erfolgreich durchgefiihrt wurde. Die Authentifizierung erfolgt mit externer Authentifizierung
an der Benutzerverwaltung der zenon Runtime. Die Ubergabe der Benutzerinformation kann entweder
manuell durch den zenon Web Client Bediener oder automatisch durch die Web Engine erfolgen.

Zur Projektierung der HTMLS Visualisierung sind keine speziellen Werkzeuge erforderlich. Die Erstellung
der Bilder und Funktionen erfolgt standardmalig im zenon Editor.

Eine Auflistung der unterstitzten Elemente, Eigenschaften und Funktionen finden Sie im Kapitel
Unterstiitzte Funktionalititen fiir die HTML5 Visualisierung (auf Seite 87).
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ZUGRIFF VON EINEM ENDGERAT AUF DIE HTML5 VISUALISIERUNG

So greifen Sie mit einem HTML5-fahigen Web Browser von einem Visualisierungs-Endgerat aus auf die
HTMLS5 Visualisierung zu:

Station 4 Station 3 =] Station 2
HTML Web Client ‘Web Server Runtime

| https;//< WebServerlPAdr> /< WebAppNames> | | &

Station 1
Editor

Hinweis: Die Aufteilung der Komponenten dient nur der einfachen Darstellung. Die gesamte hier
dargestellte Konfiguration kann in beliebiger Verteilung der Komponenten in einem Netzwerk oder auch
auf einem einzelnen Rechner betrieben werden.

Ablauf:
1.

Der Bediener auf Station 4 verbindet sich mit einem Standard Web Browser durch Eingabe der
Webseiten-URL zum Web Server auf Station 3.
Dadurch erhalt er von der Web Engine die dort vorliegenden Visualisierungsseiten.

Prozessdaten werden in der HTML5 Visualisierung erst nach einer erfolgreichen
Benutzerauthentifizierung angezeigt.

Nach erfolgreicher Prifung von Benutzername und Passwort wird die Verbindung zur zenon
Runtime (im Beispiel auf Station 2) aufgebaut.

Die Schnittstelle zwischen zenon Runtime und Web Engine bildet der SCADA Runtime
Connector.
Auf Seiten der zenon Runtime muss der SCADA Runtime Connector gestartet werden.

Die Projektierung der HTMLS5 Visualisierung wird aus einem zenon Editor-Projekt (im Beispiel auf
Station 1) abgeleitet.

Die Projektstande auf Station 2 (zenon Runtime) und Station 3 (Web Engine) sollten dabei
identisch sein.

Mit dem Web Engine Compiler werden die Projektdaten fiir die Verwendung durch die HTML
Web Engine libersetzt. Die notwendigen Schritte zur Installation der HTML Web Engine auf
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Station 3 und das Deployment am Internet Information Server werden im Kapitel Deployment
der Web Engine (auf Seite 77) beschrieben.

Die Datei aus dem Web Engine Compiler wird in einem frei definierbaren Ordner abgelegt. Hier
wird sie von der HTML Web Engine ausgelesen.

Hinweise: Stellen Sie fiir die Anbindung einer HTML5-Visualisierung eine dedizierte zenon Runtime zur
Verfligung, um die reibungslose Zusammenarbeit mit prozessrelevanten Abldufen zu garantieren.
Fiihren Sie nach Anderungen im zenon Projekt den Kompiliervorgang noch einmal durch.

BILDER FREIGEBEN

Mittels der HTML Web Engine kénnen bestimmte Bilder aus dem aktiven Projekt in einem Web Browser
aufgerufen werden. Welche Bilder fir die Darstellung im Web Browser freigegeben werden, bestimmen
Sie fiir jedes Bild liber die Eigenschaft Im Web verfiigbar.

Allgemein

MNarne: Web Engine

Bildtyp: HTML

Dateiname: 1f4b6beb-1ccl-4e9d-befd-8e20998266289

[ Sichtbar unter CE Im Web verfiigbar

Externe Referenz:

Anlagengruppen:  <Keine Anlagengruppe verknipft=>

Alle Bilder, fur die diese Eigenschaft aktiviert wurde, werden mit dem Web Engine Compiler fiir die Web
Engine kompiliert und stehen fir die Bereitstellung im Web Browser auf dem Client zur Verfligung.
Bilder, fiir die diese Eigenschaft nicht aktiviert wurde, kénnen fiir die zenon Runtime Visualisierung
verwendet werden, sind jedoch nicht im Web Browser verfligbar.

Folgende Bildtypen kénnen fiir die Visualisierung im Web genutzt werden:

» AML

» CEL

» ETM

» Login

» HTML

» Standard

4.3 Systemvoraussetzungen

WEB SERVER

Die HTML Web Engine unterstiitzt die folgenden Betriebsysteme:
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Betriebssystem Beschreibung

Windows 7 (SP1) Professional, Enterprise und Ultimate Edition, jeweils x86
und x64 Versionen.

Windows 8 und 8.1 Standard, Professional und Enterprise, jeweils x86 und
x64 Versionen.

Windows 10 Pro, Enterprise und Education, jeweils x86 und x64
Versionen.

Windows Server 2008 R2 (SP1) Alle Ausgaben mit Ausnahme der Core Edition.

Windows Server 2012 und 2012 R2 Alle Ausgaben mit Ausnahme der Core Edition.

Hinweis: Fiir den Betrieb der HTML Web Engine ist das .NET Framework 4.5 oder hoher erforderlich.

WEB CLIENT
Fiir den HTML Web Client ist keine spezielle Installation erforderlich. Er funktioniert in der Regel mit
jedem Web Browser, der folgenden Technologien unterstitzt:

» HTMLS

» HTMLS Canvas

» JavaScript (ECMAScript 5.1)

Die Verarbeitung der HTML5 Inhalte erfolgt im Web Browser unabhangig vom Betriebssystem. Es wird
empfohlen, eine aktuelle Version eines der folgenden Web Browser zu verwenden:

» Windows Internet Explorer ab Version 11
» Microsoft Edge

» Mozilla Firefox

» Apple Safari

» Google Chrome

Hinweis: Javascript muss im Web Browser aktiviert sein.

CLIENT-SERVER VERBINDUNG

Fiir die Verbindung zwischen Web Server und HTML Client muss eine ausreichende Datenrate zur
Verfligung stehen. Bei einer zu geringen Datenrate werden entsprechende Meldungen am HTML Web
Client angezeigt. Eine zu geringe Datenrate kann dazu fiihren, dass eine Sitzung nicht zustande kommt
oder abgebrochen werden muss.

Hinweis: Bei Verwendung von Windows Server Betriebssystemen wird die Anzahl der gleichzeitigen
Client Verbindungen durch den Microsoft IIS nicht limitiert. Bei Verwendung von Windows Desktop
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Betriebssysteme hangt die mogliche Anzahl gleichzeitiger Verbindungen von der Version des
installierten Betriebssystems ab.

4.4

Lizenzierung

Die HTML Web Engine prift die Lizenzierung des zenon Web Servers. Informationen zur Lizenzierung
des zenon Web Servers erhalten Sie im Kapitel Lizenzierung (auf Seite 35) der allgemeinen zenon
Anwenderdokumentation fiir den zenon Web Server.

Die Anpassung der Funktionalitdat der HTML Web Engine erfolgt auf Basis der lizenzierten zenon Web
Server Variante:

>

4.5

zenon Web Server: Zugriff auf die Visualisierung nur lesend. Der HTML Web Client kann als
Betrachter verwendet werden.

zenon Web Server Pro: Vollzugriff auf die Visualisierung, lesend und schreibend.

Y Info

Beachten Sie die Limitierung der Anzahl gleichzeitiger Client Verbindungen durch den
Microsoft IIS. Bei fehlender Lizenz wird die HTML Web Engine in einem zeitlich
begrenzten Demo-Modus gestartet. Nach Ablauf der Demo-Laufzeit und der
Demo-Verzégerung kann die HTML Web Engine erneut in einem Demo-Modus
gestartet werden.

Hinweis: Bei Verwendung von Windows Server Betriebssystemen wird die Anzahl
der gleichzeitigen Client Verbindungen durch den Microsoft IIS nicht limitiert. Bei
Verwendung von Windows Desktop Betriebssystemen variiert diese Anzahl abhangig
von der Version des installierten Betriebssystem.

Installation

Fiir den Betrieb der HTML Web Engine bendétigen Sie folgende Installationen:

Web Server:

>

[IS Publishing Dienst.

Richten Sie den Publishing Dienst gemaR den Anleitungen aus Kapitel 1S Publishing Dienst
installieren (auf Seite 68) ein.

zenon Web Server.

Installieren Sie vom Installationsmedium den zenon Web Server.
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Microsoft Web Deploy wird beim Setup automatisch mitinstalliert.

Projektierung und Laufzeit-Anwendung:

» zenon (Editor und Runtime).

Hinweis: Fiir den HTML Web Client ist keine spezielle Installation erforderlich.

4.5.1 [IS Publishing Dienst installieren

Internet Information Services, abgekirzt IIS, dienen zur Veroffentlichung von Dokumenten, wie zum
Beispiel HTML-Seiten, iber das HTTP-Protokoll. In den im Kapitel Systemvoraussetzungen (auf Seite 65)
genannten Betriebssystemen ist der IIS Publishing Dienst bereits in der Standard-Installation enthalten.
Dieser muss nur noch lber die Windows Features aktiviert werden.

11S 7, WINDOWS 7

Um den IIS Publishing Dienst zu aktivieren:
1. Dricken Sie Tastenkombination Windows+R.

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

[ QK H Cancel || Browse... |

2. Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.
Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird gedffnet.

3. Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.
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Das Fenster zur Auswahl von Features des Betriebssystems wird ge6ffnet.

|74 Windows Features

Turn Windows features on or off

To turn a feature on, select its check box, Tao turn a feature off, cle
= O ) B2

Indexing Service

Internet Explorer 9

il <

Internet Information Services
FTP Server
= Web Managernent Tools
E3 IS 6 Management Compatibility
. IS Management Console
IS Management Scripts and Tools

£

IS Managernent Service
= J Morld Wide Web Services
= Application Developrment Features

v NET Extensibility
ASP

. ASP.MET
CGlI

v ISAPI Extensions
v ISAPT Filters
Server-Side Includes

Cornmmon HTTP Features

Health and Diagnostics

Performance Features

Security

Internet Information Services Hostable \Web Core

5 [V Media Features

| F E
| ) (] [

4. Expandieren Sie in diesem Fenster den Knoten Internetinformationsdienste.

v

Aktivieren Sie WWW-Dienste.
Damit werden in allen Unterordnern der Eigenschaft die Default-Einstellungen gesetzt.

6. Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.
7. Aktivieren Sie ASP.NET.

8. Expandieren Sie den Knoten Webverwaltungstools.

9. Aktivieren Sie dort 1IS Verwaltungskonsole.

10. Klicken Sie auf OK.

Hinweis: Bei nachtraglicher Installation oder Upgrade des NET-Frameworks unter Windows 7, muss
diese Software manuell in den IIS Publishing Dienst registriert werden. Mehr Details dazu siehe Kapitel
.NET-Registrierung am IIS unter Windows 7 (auf Seite 74).

11S 8, WINDOWS 8/8.1

Um den IIS Publishing Dienst zu aktivieren:

1. Driicken Sie Tastenkombination Windows+R.
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W ® N o U &

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | ERENTY] -

(o [ omen ] [ lwe |

Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.
Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird getffnet.

Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.

Das Fenster zur Auswahl von Features des Betriebssystems wird gedffnet.

= [®] |, Internet Information Services
# [] |, FTP Server
= [®] || Web Management Tools
# [ 1. 1156 Management Comnpatibility
, 115 Management Console
[] 1 IS Management Scripts and Tools
[J 1 lIs Management Service
= [w] | World Wide Web Services
= [w] |, Application Development Features

[] . .NET Extensibility 3.5
. .NET Extensibility 4.5
1. Application Initialization
[ asp

1)) ASP.NET 3.5

| ASP.NET 4.5

Ok c6

. ISAP| Extensions
[#] || ISAPI Filters

11 Server-Side Includes
. Web5ocket Protocol

= [®] |, Common HTTP Features

| Default Document

. Directory Browsing

. HTTP Errors

. HTTP Redirection

| Static Content

. WebDAV Publishing
+ [m] || Health and Diagnostics
% [m] || Performance Features
+ [m] | Security

[] | Internet Information Services Hostable Web Core

OROREE

Expandieren Sie in diesem Fenster den Knoten Internetinformationsdienste.
Aktivieren Sie dort alle wWW-Dienste.

Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

Aktivieren Sie ASP.NET 4.5

Expandieren Sie den Knoten Allgemeine HTTP-Features

Aktivieren Sie dort Statischer Inhalt.
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10.
11.
12.
13.
14.

Expandieren Sie den Knoten Webverwaltungstools.

Aktivieren Sie dort optional I1IS Verwaltungskonsole.
Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.
Aktivieren Sie dort WebSocket-Protokoll.

Klicken Sie auf Ok.

WINDOWS 10

Um den IIS Publishing Dienst zu aktivieren:

1.

Dricken Sie Tastenkombination Windows+R.

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

[ QK H Cancel || Browse... |

Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.
Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird gedffnet.

Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.
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Das Fenster zur Auswahl von Features des Betriebssystems wird ge6ffnet.
|5 Windows Features - O *

Turn Windows features on or off (7]

To turn a feature on, select its checkbox. To turn a feature off, clear its
checkbox. A filled box means that only part of the feature is turned on.

=[]  FTP Server -
= (W] | Web Management Tools
# [1 | 1156 Management Compatibility
115 Management Console
[ | 5 Management Scripts and Tools
[ | 5 Management Service
- m] | World Wide Web Services
= W] | Application Development Features
MET Extensibility 3.5
MET Extensibility 4.6
Application Initialization
ASP
ASP.NET 3.5
ASP.NET 4.6
Cal
ISAP| Extensions
ISAPI Filters
Server-Side Includes
WebSocket Protocol
- [m] | Common HTTP Features
Default Document
Directory Browsing
HTTP Errors
HTTP Redirection
Static Content
WebDAV Publishing
= (Wl Health and Diannnctics

RORROROOORO

OROREEA

Cancel

4. Expandieren Sie in diesem Fenster den Knoten Internetinformationsdienste.
5. Aktivieren Sie dort alle WWW-Dienste.

6. Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

7. Aktivieren Sie ASP.NET 4.6

8. Expandieren Sie den Knoten Allgemeine HTTP-Features

9. Aktivieren Sie dort Statischer Inhalt.

10. Expandieren Sie den Knoten Webverwaltungstools.

11. Aktivieren Sie dort optional I1IS Verwaltungskonsole.

12. Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

13. Aktivieren Sie dort WebSocket-Protokoll.

14. Klicken Sie auf Ok.

WINDOWS SERVER 2008 R2

Folgen Sie den Anweisungen von Microsoft: https://technet.microsoft.com/en-us/library/cc771209.aspx

1. Offnen Sie den Assistenten Rollen hinzufiigen.
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2. Aktivieren Sie die Web Server (IIS)-Rolle

Der Assistent Rollen hinzufiigen 6ffnet sich.

.@L Select Role Services
Lo
Before You Begn Select the roks services to install for Web Server (IIS):
Server Roles Role sarvices: Description:
el ] F Egea i
Role Services = [ Common HTTP Features for b.ia:m«c Web
ok /] Stk Content apphcations using managad code.
Conimo [¥] Defauk Document ASP.NET is not simply & new version
Progress V] Dwectory Browsng :'":;’ "‘":;’:""":"" £
Resfts productive programming experience
based on the NET Framewcrk,
ASPNET provides & robust
infrastructure for bulding web
appheations.

[J] NET Extenshity
asp
Oca
[¥] 15491 Extersions
[¥] 1541 Fiters
[ Server Sds Inchudes
= T Health and Diagnostics
V] HTTP Logong

Loging Tools

[ =
<reves |[Tne> | | _cona
3. Klicken Sie auf Rollendienste.
4. Expandieren Sie den Knoten Anwendungsentwicklungfeatures.
5. Aktivieren Sie die folgenden Rollendienste:
» ASP.NET

» .NET Erweiterbarkeit
» ISAPI-Erweiterungen

» ISAPI-Filter
Achtung: Deaktivieren Sie keine Rollendienste, die schon von Microsoft vorausgewahlt sind.

Hinweis: Es wird empfohlen Windows Server 2012 zu verwenden, da der Windows Server 2008 R2
keine WebSocket-Protokolle unterstiitzt.

WINDOWS SERVER 2012 (R2)

Folgen Sie den Anweisungen von Microsoft:
https://technet.microsoft.com/en-us/library/hh831475.aspx
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1. Offnen Sie den Assistenten zum Hinzufiigen von Rollen und Features Wizard.
Add Roles and Features Wizard l;li-

Role Services

< Previous Next > Cancel

2. Expandieren Sie den Knoten Anwendungsentwicklung.
3. Aktivieren Sie die folgenden Rollendienste:

e  NET Erweiterbarkeit 4.5

e ASP.NET 4.5

e ISAPI Erweiterung

e  ISAPI-Filter

e  WebSocket Protokoll

.NET-Registrierung am IIS unter Windows 7

Im Falle einer nachtraglichen Installation oder Upgrade des .NET Frameworks unter Windows 7 muss
eine Registrierung am IIS Publishing Dienst erfolgen.

Dazu:
1. Offnen Sie die Windows Eingabeaufforderung mit der Option A1s Administrator.
2. Wechseln Sie in den Microsoft.NET Installationsordner mit der hochsten Version.

3. Geben Sie den Befehl aspnet_regiis -i ein.

oo ] Administrator: Command Prompt - B “

C:\Windows\Microsoft .NET\Framework64\ul4. .0, 30319>aspnet_regiis -1
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4.6

Nach erfolgreicher Registrierung steht die aktuelle Microsoft .NET Framework Version fir die
Verwendung mit IIS bereit.

Stellen Sie sicher, dass der Application Pool am IIS, in dem die HTML Web Engine betrieben wird,
die aktuelle .NET Version verwendet.

Dies kann mit dem Internet Information Services Manager lGberprift und eingestellt werden:

;5 Internet Information Services (IIS) Manager

« 3 » ATSZG-WKS045 » Application Pools

File View Help
Connections
. GP Application Pools

4 93 ATSZG-WKS045 (CD\Stefan.Hufn{

- This page lets you view and manage the list of application pools on the server. Application pools are
it Application Pools

associated with worker processes, contain one or more applications, and provide isolation among
4% Sites different applications.
4 @ Default Web Site

aspnet_client Filter: ’ - -1 Show All | Group by: No Grouping -
P zenonHTMLS Name Status .NET CLR Version Managed Pipel... Identity
¥ zenonWeb L} NET W45 Started 4.0 Integrated ApplicationPoolld...

o NET v4.5 Classic  Started & Classic ApplicationPoolld...
L) DefaultAppPool  Started e Integrated ApplicationPoolld...

SCADA Runtime Connector

Auf Seiten der zenon Runtime muss der SCADA Runtime Connector gestartet sein, sobald eine
Interaktion mit der HTML Web Engine erforderlich ist. Der SCADA Runtime Connector wird bei der
Installation der zenon Runtime mitinstalliert. Die Interaktion beginnt grundséatzlich mit der
Benutzerauthentifizierung flir den ersten HTML Web Client.

Der SCADA Runtime Connector wird manuell gestartet. Starten Sie dazu die Anwendung direkt aus
folgendem Ordner:

%programfiles (x86) $\Common Files\COPA-DATA\Connectors\zrsConnector.exe.

Fiir jede HTML Web Engine Sitzung wird eine eigene SCADA Runtime Connector Sitzung aufgebaut.
In dieser Sitzung werden Ubertragen:

>

Variablen, die fir die aktuelle Bilddarstellung am HTML Client benétigt werden:

Zum Beispiel Variablen fir die Anzeige von Variablenwerten oder Elementdynamiken. Variablen
konnen fiir eine Sitzung an- und abgemeldet werden. Nach erfolgreicher
Benutzerauthentifizierung flir einen HTML Web Client meldet die HTML Web Engine eine Liste
von Variablen zur Kommunikation und spontanen Aktualisierung tGiber den SCADA Runtime
Connector an. Somit kann die HTML Web Engine Wertednderungen an die gerade verbundenen
Web Clients weiterverteilen.

Hinweis: Es werden nur Variablen angemeldet, die fir die Darstellung an den HTML Web
Clients bendtigt werden.

Sollwert setzen tiber den SCADA Runtime Connector:
Zur Erhoéhung der Sicherheit wird vor einer Wertanderung an der zenon Runtime eine explizite
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Prifung der Authentizitat auf Basis der Benutzerdaten des HTML Web Client durchgefiihrt. Eine
Sperre oder Entfernung von Benutzern auf Seiten der zenon Runtime wird somit fiir das Setzen
von Sollwerten unmittelbar wirksam.

VERSCHLUSSELTE KOMMUNIKATION

Die TCP-Verbindung zwischen SCADA Runtime Connector (zrsConnector.exe) und SCADA Runtime
Connector Client (zrsConnCli.dll) kann mit AES verschliisselt werden.

Um die verschlisselte Kommunikation zu nutzen, vergeben Sie fiir Runtime und Client ein
VerschlUsselungspasswort.
Dazu:

1. Tragen Sie im zenon Startup Tool in der Registerkarte Network configuration das Passwort ein.
Dieses wird auch in der zenon6.ini verschlisselt hinterlegt.
Abschnitt: [ZRSCONNECTOR]
Eintrag: ENCRYPTION_PWD

2. Setzen Sie im Deployment Tool der HTML Web Engine im Fenster Security options das gleiche
Passwort in der Registerkarte Security options (auf Seite 82). Dieses wird verschlisselt in der
web.config in der Einstellung Encryption_Password abgelegt.

Ist bei der Validierung der SCADA Runtime Connector am eingestellten Zielrechner erreichbar, aber das
VerschlUsselungspasswort stimmt nicht Gberein, dann lauft der Connector-Test in ein Timeout. Sie
erhalten einen Hinweis auf ein eventuell falsch gesetztes Passwort.

4.7 Client Authentifizierung fiir eine Verbindung zur Runtime

Laufzeit-Daten der zenon Runtime, wie etwa Variablenwerte zur Anzeige oder fiir Anzeige-Dynamiken
werden nur zur Verfligung gestellt, wenn sich der HTML Client gegeniiber der zenon Runtime
authentifizieren kann. Dies kann liber Benutzernamen und Passwort auf zwei Arten erfolgen:

» Automatischer Login durch Konfiguration eines Benutzers im Zuge des Deployments.
Mehr Details hierzu, siehe Kapitel Deployment der Web Engine (auf Seite 77).

» Manueller Login durch den zenon Web Client in einem Bild vom Typ Login.
Mehr Details hierzu, siehe Kapitel Bild vom Typ Login anlegen.

Hinweis: Die Authentifizierung kann durch Ubertragung der Login-Daten (Benutzername und Passwort)
fiir einen zenon Benutzer oder einen Active Directory Benutzer erfolgen. Die Validierung der
Benutzerdaten erfolgt dabei durch die zenon Runtime.
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4.8 Deployment der Web Engine

Das zenon Web Enginge Eeployment Tool bietet wichtige Operationen zur Verwaltung der Web Engine
als Web Applikation in den Internet Information Services (l1S) an.

Um das Deployment Tool zu starten:
Offnen Sie das zenon Startup Tool.
Klicken Sie auf den Button Tools.

Wahlen Sie unter Available Application das Web Engine Deployment Tool aus.

Sl

Klicken Sie auf Start.

Das Tool wird gestartet

Y Info

Hinweis: Das Deployment Tool wird mit dem zenon Web Server automatisch
installiert. Fur die Verwendung dieses Tools sind Administratorrechte erforderlich.

Das Deployment Tool steht nur in englischer Sprache zur Verfligung.

4.8.1 zenon Web Engine Deployment Tool

Mit dem zenon Web Engine Deployment Tool werden HTML Web Engine Instanzen am IIS verwaltet. Sie
kénnen neue Instanzen erstellen und bestehende andern oder entfernen.

T ﬁ'*; .
|
Manage Web Engine applications on IIS

Deploy

Deploy new application

m Change

Change existing application

Remove
Remove existing application

Close
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Option
Deploy

Change

Remove

Beschreibung
Stellt eine neue Instanz der HTML Web Engine am IIS bereit.
In der folgenden Registerkarten werden die ndtigen Optionen konfiguriert.
Aktualisiert bestehende Web Engine Applications.
In der folgenden Registerkarte kdnnen fir die HTML Web Engine gedndert werden:
» Version.
»  Konfiguration.

» SCADA Runtime Connector:
Hostname, IP Adresse.

» Pfad des Datenordners.
Data Directory, in dem die exportierten Projektdaten (*.webx) liegen.

» Sicherheitseinstellungen:
Benutzername, Passwort oder Umstellung fiir automatische Anmeldung.

Hinweis: Nicht verfliigbar, wenn auf dem IIS keine glltige Web Engine Applikation
verfligbar ist.

Entfernt eine laufende Applikation der HTML Web Engine.
In der folgenden Registerkarte wird die zu entfernende Version ausgewahlt.

Soll die Web Engine durch eine aktuellere Version ersetzt werden, verwenden
Sie die Option Change.

Hinweis: Nicht verfiigbar, wenn auf dem IIS keine giiltige Web Engine
Applikation verfiigbar ist.
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Allgemeine Einstellungen fiir die Web Engine

In diesem Dialog konfigurieren Sie allgemeine Einstellungen fiir den Betrieb der HTML Web Engine.

B zenon Web Engine Deployment Tool = [m} X

Deploy Web Engine application

Desired version/type:
115 7.60.0.27523 ¥

IS application name

! zenon! HTMLI

Runtime Connector host name or IP address

lacalhost

Data directory
C\Users\Public\Documents\zenon_Projects\Web [I

Welche Optionen verfiigbar sind, hangt davon ab, welche Option im Startdialog gewéahlt wurde:

» Deploy: Neukonfiguration einer HTML Web Engine.
» Change: Anderung einer bestehenden HTML Web Engine.

» Remove: Entfernen einer bestehenden HTML Web Engine.
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Option

Web Engine application to change

Web Engine application to change

Desired version/type

11S application name

Application version

Runtime Connector host name or IP address

Data directory

NAVIGATION

Cancel

Beschreibung

Auswahl der Instanz, die gedandert werden soll.
Hinweis: Nur verfligbar bei Auswahl Change im
Startdialog.

Auswahl der Instanz, die geldscht werden soll.
Hinweis: Nur verfugbar bei Auswahl Remove im
Startdialog.

Auswahl der Version aus Dropdownliste.

Hinweis: Nur verfiigbar fiir Deploy und Change.

Eingabe des gewiinschten Namens fir die Web Engine
Applikation

Dieser Name wird ein Teil der URL sein, unter der die
HTML5 Webseite spater erreicht wird.

Beispiel: https://Serveradresse/<Applikationsname>

Hinweis: Nur verfigbar fir Deploy und Remove (nur
Anzeige).

zenon Version der Instanz (nur Anzeige).
Hinweis: Nur verflgbar fiir Remove.

Geben Sie den Host-Namen oder die IP-Adresse des
Rechners ein, auf dem die zenon Runtime und der
SCADA Runtime Connector installiert sind.

Hinweis: Nur verflgbar fir Deploy und Change.

Ordner, aus dem die Web Engine die exportierten
Projektdaten auslesen soll.

Hinweis: In diesem Ordner muss die vom Web Engine
Compiler generierte webx-Datei zur Verfligung stehen.
Beim ersten Zugriff der HTML Web Engine wird die erste
webx-Datei in die Dateiliste geladen. Wird die von der
Web Engine geladene webx-Datei geandert oder
gel6scht, startet die Web Engine automatisch neu und
ladt wiederum die erste im Ordner befindliche
webx-Datei.

Default-Ordner:
C:\Users\Public\Documents\zenon Pro

jects\Web

Hinweis: Nur verfligbar fiir Deploy und Change.

Verwirft Anderungen und schlieRt den Dialog.
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HTML Web Engine

Zenon
Back Schaltet im Ablauf des Tools eine Registerkarte zurick.
Next Schaltet im Ablauf des Tools eine Registerkarte weiter.

UBERPRUFUNG DER EINGABE

Wahrend einer Eingabe wird diese iberprift:

General Web Engine settings

Please select the desired web application version/type to deploy
| 15 7.50.026511

Internet Infarmation Server application name

| HTML Web Engine

Runtime Connector host name or IP address

| test.co ntm.l

Data directory

Please enter a valid host name or IPv4 address
| CiUsers\Public\Documents\zenon_Projects\Web

| Cancel || < Back || Next > |

Sollten Fehleingaben erkannt werden, werden diese mit einem roten Warnsignal angezeigt. Wenn Sie
mit der Maus Uber das Warnsymbol navigieren erhalten Sie in einem Tooltip weitere Informationen.




HTML Web Engine
Zenon

Sicherheitseinstellungen

In diesem Dialog konfigurieren Sie die Sicherheitseinstellungen fiir den Betrieb der HTML Web Engine.

Security options

lI5 certificate

() Use self-signed certificate
(®) Use existing configuration

Web Client Authentication Runtime communication
(®) User name and password (recommended) O Cleartext communication
O Automatic login (® Encrypted communication (recommended)
User name Password

Password Password (confirm)

Password (confirm)




11S CERTIFICATE

Die Kommunikation der zenon HTML Web Engine erfolgt immer Uber eine gesicherte (HTTPS, Port 443)
Verbindung.

Definieren Sie in diesem Bereich, ob durch das Deployment Tool ein selbst-signiertes Zertifikat fir die
Kommunikation verwendet wird. Ist noch kein selbst-signiertes Zertifikat vorhanden, wird dies durch das
Deployment Tool erstellt. Dieses Zertifikat wird dem IIS zugewiesen.

Hinweis: Ein Sicherheits-Zertifikat ist zur Verschliisselung der Kommunikation zwischen dem zenon Web Server
und zenon Web Client zwingend erforderlich.

Option Beschreibung

Use self-signed certificate Aktivieren Sie diese Option, wenn Sie ein temporires,
selbst-signiertes Zertifikat erstellen lassen mochten.
Diese Option wird beim ersten Deploy als Default
angeboten.

Hinweis: Falls noch kein Zertifikat am 1I1S vorhanden ist,
ist diese Option zwingend.

Use existing certificate Wihlen Sie diese Option wenn bereits eine giiltige
Konfiguration vorliegt.
Ist bereits eine giiltige Konfiguration vorhanden,
wird diese Option als Default angeboten.

Hinweis: Es wird empfohlen, ein offizielles
Zertifikat einer Zertifizierungsstelle zu verwenden.

Mogliche Zertifizierungsstelle:
https://www.digicert.com/ssl-certificate-installation-micro
soft-iis-8.htm

WEB CLIENT AUTHENTICATION

Definieren Sie in diesem Bereich, wie die Authentifizierung des zenon Web Clients erfolgen soll.
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Option

User name and password (recommended)

Automatic login

User name

Password

Password (confirm)

RUNTIME COMMUNICATION

Art der Kommunikation zur Web Engine.
Option

Cleartext communication

Encrypted communication (recommended)

Beschreibung

Eingabefeld fiir Passwort fur Authentifizierung des zenon
Web Clients.

Die Authentifizierung des zenon Web Clients erfolgt
durch manuelle Eingabe von Benutzername und
Passwort.

Hinweis: Die Eingabe von Benutzername und
Passwort muss in einem zenon Bild vom Typ Login
erfolgen.

Aktivieren Sie diese Option, wenn Sie méchten, dass die
Web Engine automatisch eine Verbindung zur zenon
Runtime aufbaut. Zur Authentifizierung werden die
angegebenen Benutzerdaten verwendet.

Achtung: Bei Verwendung dieser Option erhilt jeder
zenon Web Client eine Verbindung zur zenon Runtime.

Eingabefeld fiir zenon Benutzername.

Geben Sie hier den gewlinschten Benutzernamen ein.
Eingabefeld fiir Passwort des zenon Benutzers.
Geben Sie hier das Benutzer-Passwort ein.

Hinweis: Nicht verfigbar, wenn fir Web Client
Authentication User name and password gewihlt
wurde.

Geben Sie hier das Benutzer-Passwort erneut ein.

Hinweis: Nicht verfigbar, wenn fir Web Client
Atuhentication User name and password gewihlt
wurde.

Beschreibung

Kommunikation zur Web Engine erfolgt via Klartext ohne
Verschliisselung.

Die Kommunikation zur Web Engine erfolgt verschlisselt.

Hinweis: Die Einstellungen fiir die Runtime werden
im Startup Tool in der Registerkarte Network
configuration mit der Eigenschaft Encrypt Runtime
Connector communication konfiguriert. Die
Passworter fiir Runtime und HTML Web Engine
missen Ubereinstimmen.
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HTML Web Engine

Zenon
Password Eingabefeld fiir Passwort fir gesicherte Kommunikation.
Geben Sie hier das Benutzer-Passwort ein.
Password (confirm) Geben Sie hier das Benutzer-Passwort erneut ein.
NAVIGATION
Back Schaltet im Ablauf des Tools eine Registerkarte zurick.
Next Schaltet im Ablauf des Tools eine Registerkarte weiter.

Validierung der Einstellungen

In diesem Dialog werden die Einstellungen validiert. Wahrend der Validierung wird der Fortschritt mit
einem grinen Balken visualisiert.

Das Ergebnis der Validierung wird in einer Liste angezeigt.

Validation of settings

Validating connector connection...

Level Text

Validating started...

Validating data directory...

Validating connector connection...

Copy to clipboard

| Cancel || < Back || Next > |

Mit Klick auf die Schaltflaiche Copy to clipboard kopieren Sie die Ausgabe in die Zwischenablage.




Fortschritt

In diesem Dialog sehen Sie den Fortschritt des Web Engine Deployments am |IS.

Changing started...

Stopping application pool.. (max. timeout 30 seconds)

ACLs fir den Pfad (Default Web Site/test) werden hinzugefugt.
ACLs fir den Pfad (Default Web Site/test) werden hinzugefugt.
Bytes copied: 0

Objects added: 0

Objects updated: 2

Objects deleted: 0

Errors: 0

Warnings: 0

Parameters changed: 0

Total changes: 2

Changing application pool...

Restarting application pool..

Changing completed.

Copy to clipboard

Mit Klick auf die Schaltflache Copy to clipboard kopieren Sie die Ausgabe in die Zwischenablage.

Klicken Sie nach erfolgreichem Abschluss des Vorgangs auf die Schaltflache Finish, um das Deployment
Tool zu schlieBen.

4.9 Projektieren im Editor

Die notwendigen Daten fiir die HTML5 Visualisierung durch die Web Engine werden aus einem zenon
Standard Projekt erstellt. Daflir muss der zenon Editor gedffnet sein.

Hinweis: Beachten Sie bei der Projektierung der HTMLS5 Visualisierung die unterstiitzten Eigenschaften,
Bildelemente und Funktionen der HTML Web Engine.

PROJEKT ANLEGEN

Flr die HTMLS Visualisierung mit dem zenon Web Server, legen Sie ein zenon Standard Projekt an.
Bestimmte Ressourcen aus einem Globalprojekt kdnnen Sie ebenfalls dafiir verwenden.
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49.1 Unterstiitzte Funktionalitaten flir die HTMLS5 Visualisierung

Fiir die HTMLS5 Visualisierung stehen grundlegende Elemente, Eigenschaften und Funktionen zur
Verfligung:

ALLGEMEIN
Funktionalitat Beschreibung
Variablen » Anzeige von statischen und dynamischen Werten.
»  Sollwert setzen direkt in der HTML Web Engine.
» Dynamisieren der Elementanzeige durch Variablenwerte.
z.B.: Sichtbarkeit/Blinken, Rotation, Positionierung,
GroBenanpassung...
» Grenzwerte fiir die Dynamisierung der Element-Anzeige (wie
Grenzwertfarbe, Grenzwerttext) werden grundlegend unterstitzt.
Achtung: Grenzwertinformationen von Reaktionsmatrizen werden nicht
unterstutzt!
Schriftarten und »  Auswahl und Darstellung beliebiger Schriftarten, die am System
Schriftlisten verfligbar sind.

Hinweis: Gewahlte Schriftarten miissen sowohl am
Projektierungsrechner als auch auf den zenon Web Clients zur
Verfligung stehen. Die Schriften missen im lokalen Projekt definiert
sein.

» Darstellung im Schriftstil Normal, Kursivund Fett.
» Auswahl und Darstellung der Schriftart gemaR Schriftliste.
»  Online Umschaltung der Schriftliste.

Hinweis: Bei Sitzungsstart wird die erste Schriftliste des zenon
Projekts dargestellt
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BILDER UND SCHABLONEN

Bild/Schablone Beschreibung

Schablone 4

Bilder allgemein

Bildtyp Standard »

Bildtyp Login

Bildtyp AML (auf Seite 96)

Bildtyp CEL (auf Seite 96)

Bildtyp HTML (auf Seite 91)

Bildtyp ETM (auf Seite 101) >

4

BILDELEMENTE

STATISCHE BILDELEMENTE

Unterstltzt werden allgemein:

Aufschaltung rechteckiger Schablonen an absoluter Position.

»

>

>

Darstellung von Bildern in der GroRRe der verknipften
Schablone.

Anzeige von Hintergrundfarbe und Hintergrundbild.

Ausfihrung einer Bild-Start- und -Ende-Funktion.

Darstellung von Bildern dieses Typs.

>

>

Darstellung von Bildern dieses Typs.

Benutzer Authentifizierung mit den Bildtyp-spezifischen
Elementen Eingabe Benutzername und Eingabe Passwort
oder Login-Befehl.

Darstellung von Bildern dieses Typs.

Darstellung von dynamischen AML-Listen. Dynamisch

bedeutet, dass die dargestellten Daten aktualisiert werden.

Darstellung von Bildern dieses Typs.

Darstellung von dynamischen CEL-Listen. Dynamisch

bedeutet, dass die dargestellten Daten aktualisiert werden.

Darstellung von Bildern dieses Typs.

Darstellung des Bildtyp-spezifischen Elementen wie Web
Browser

Darstellung von Bildern dieses Typs.

Statische Darstellung von einfachen Liniendiagrammen. Statisch
bedeutet, dass die dargestellten Daten nicht aktualisiert werden.

» Grundlegende Unterstitzung der elementspezifischen Anzeigeoptionen (Anzeige, Farben und

Filloptionen, keine Effekte).

» Grundlegende Unterstitzung von Darstellungsdynamiken tber Variablen (Farbgebung und

Positionsdynamiken).

Unterstitzt werden:
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Kreis
Kreisbogen
Kreissegment
Linie

Polygon
Polylinie
Rechteck

Statischer Text

Anmerkungen:

Element

Kreis

Kreissegment

Polygon

Rechteck

Beschreibung

4

Unterstitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Flllmuster wird der
Helligkeitsverlauf des Flllmusters invertiert dargestellt.

Unterstitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Fullmuster wird der
Helligkeitsverlauf des Flllmusters invertiert dargestellt.

Unterstitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Fullmuster wird der
Helligkeitsverlauf des Flllmusters invertiert dargestellt.

Unterstitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Fullmuster wird der
Helligkeitsverlauf des Flllmusters invertiert dargestellt.

DYNAMISCHE BILDELEMENTE ALLGEMEIN

Unterstiitzt werden allgemein:

» Grundlegende Unterstltzung der elementspezifischen Anzeigeoptionen (Anzeige, Farben und
Filloptionen, keine Effekte).

» Grundlegende Unterstitzung von Darstellungsdynamiken tber Variablen (Farbgebung und

Positionsdynamiken).

Anmerkungen:
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Element Beschreibung

Button >
4
Dynamischer Text >
4

Ausfiihrung von Funktionen des lokalen Projekts.
Hinweis: Fur die Ausflihrung der Aktion wird die
entsprechende Benutzerebene gepriift.

Eigenschaften Flllmuster und Farbverlauf:
Farbverlauf wirkt sich nur dann aus, wenn fiir Fllmuster
Farbverlauf gewahlt wird.

Anzeige der Variableninformationen variablenwert,
Name, Kennung, Betriebsmittelkennung, Mafeinheit und
Grenzwerttext moglich.

Sollwert setzen mit Dialog.

Hinweis: Fur die Ausfiihrung der Aktion wird die entsprechende
Benutzerebene gepriift.

Zahlenwert >

ELEMENTGRUPPEN UND SYMBOLE

Sollwert setzen mit Dialog unter Bericksichtigung statischer
Sollwertgrenzen.

Hinweis: Fir die Ausfiihrung der Aktion wird die
entsprechende Benutzerebene gepriift.

Funktionalitat Beschreibung
Elementgruppe » Darstellung von Elementgruppen.
» Die Darstellung der enthaltenen Elemente erfolgt gemal
deren Projektierung und unterstitzten Eigenschaften.
Verkniipftes Symbol » Darstellung von verknipften Symbolen.
» Unterstitzung von Verknlpfungen ersetzen bei Anwendung
im Bild, wobei resultierende Eintrage auf Ressourcen im
lokalen Projekt verweisen mussen.
» Die Darstellung der enthaltenen Elemente erfolgt gemal
deren Projektierung und unterstitzten Eigenschaften.
FUNKTIONEN
Funktion Beschreibung
Bildumschaltung » Aufschaltung von Bildern des lokalen Projekts.
» Unterstitzung von Verkniipfungen ersetzen, wobei

resultierende Eintrage auf Ressourcen im lokalen Projekt
verweisen missen.
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Schablone schlieen » SchlieBen von Schablonen mit dem angegebenen
Schablonennamen.

Sollwert absetzen » Direktes Setzen von vordefinierten Variablenwerten.
Sprachumschaltung » Online-Umschaltung von Sprachdatei und Schriftliste.
Farbpalette umschalten »  Online Umschaltung der Farbpallette zur grafischen Darstellung.
Skript ausfiihren » Ausfiihrung von Funktionen des lokalen Projekts. Nicht unterstitzte

Funktionen werden von der Ausfiihrung ausgenommen.

Logout » Abmelden des aktuellen Benutzers einer zenon Web Client
Sitzung und Abbau der Verbindung zur zenon Runtime

» Die zenon Web Client Sitzung wird im Offline Modus
fortgesetzt

GLOBALPROIJEKT

Der HTML-Export bericksichtigt die Verwendung folgender Ressourcen aus einem Globalprojekt:
» Schablonen
» Farbpaletten

» Sprachdateien

Bild vom Typ HTML anlegen, anpassen und aufrufen

Legen Sie ein Bild vom Typ HTML an und erstellen Sie eine Bildumschaltfunktion.

BILD VOM TYP HTML ANLEGEN

Projektierung

Schritte zum Anlegen des Bildes:

1. Erstellen Sie ein neues Bild:

Wahlen Sie in der Symbolleiste oder im Kontextmeni des Knotens Bilder den Befehl Bild neu.

Ein leeres Bild vom Typ Standard wird erstellt.
2. Andern Sie die Eigenschaften des Bildes:

a) Benennen Sie das Bild in der Eigenschaft Name.

b) Wabhlen Sie in der Eigenschaft Bildtyp HTML .

c) Wabhlen Sie in der Eigenschaft Schablone die gewiinschte Schablone.
3. Projektieren Sie die Inhalte des Bildes:

a) Wabhlen Sie in der Meniileiste den Menlipunkt Kontrollelemente.
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b) Wahlen Sie in der Dropdownliste Vorlage einfiigen.
Der Dialog zur Auswahl vordefinierter Layouts wird ge6ffnet. Damit werden bestimmte
Kontrollelemente an vordefinierten Positionen in das Bild eingefligt.

c) Entfernen Sie nicht bendtigte Elemente aus dem Bild.

d) Wahlen Sie nach Bedarf zuséatzliche Elemente in der Dropdownliste Elemente aus. Platzieren
Sie diese an der gewlinschten Position im Bild.

4. Erstellen Sie eine Bildumschaltfunktion.

BILD VOM TYP HTML

Browserfenster
Typ: STATIC
1D: 53505

Kontrollelement Beschreibung

Vorlage einfiigen Offnet den Dialog zur Auswahl einer Vorlage fir den Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kénnen auch individuell selbst
erstellt werden.

Vorlagen fligen vordefinierte Kontrollelemente an vorgegebenen
Positionen im Bild ein. Nicht benétigte Elemente kdnnen nach dem
Anlegen auch einzeln entfernt werden. Zusétzliche Elemente werden
aus der Dropdownliste ausgewahlt und im zenon Bild positioniert.
Elemente kdnnen im Bild verschoben und individuell angeordnet
werden.

Browser Kontrollelemente fiir den Browser.

92



Browserfenster

Adressfeld
Startseite
Vorwairts
Zurick
Aktualisieren
Stopp

Suche

Suchfenster
Suchfeld
Startseite
Vorwiirts
Zurick
Aktualisieren
Stopp

Filter

BILD ANPASSEN

Anzeige des Browsers.

Feld zur Eingabe der Adresse (URL).
Aufruf der Startseite.

Vorwarts blattern.

Ruckwarts blattern.

Anzeige aktualisieren.

Navigation beenden.
Kontrollelemente fiir die Suche.

Beim Klicken auf einen Link im Feld Suche wird die entsprechende
Seite im Browser angezeigt. So kann im Feld Suche z. B. eine
Navigationsleiste oder das Ergebnis einer Suchmaschinenabfrage
angezeigt werden, ohne dass dessen Inhalt gedandert wird, wenn ein
Link angeklickt wird.

Anzeige der Suche.

Suchen nach Adressen oder Datei.

Im Suchbereich zur Startseite zurick.
Im Suchbereich vorwarts blattern.

Im Suchbereich riickwarts blattern.
Anzeige im Suchbereich aktualisieren.
Suchen abbrechen.

Filterbox aufschalten.

Um das Bild an die Nutzung mit der HTML Web Engine anzupassen:

1. Aktivieren Sie fur das Bild die Eigenschaft Im Web verfiigbar unter Allgemein.

2. Beachten Sie die Optionen fiir das Offnen externer Webseiten (auf Seite 94).
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BILDUMSCHALTUNG ANLEGEN

Legen Sie eine Bildumschaltfunktion an, um das Bild zur Runtime aufrufen zu kénnen.

Filter... “
Filter
Adressen
URL statisch v Abbrechen
Variable Hilfe
Browserfenster
v
Suchfenster
v
Verlauf
Suchadressen Browseradressen
10 5 10 =
[ Diesen Dialog zur Runtime anbieten

Die HTML Web Engine unterstiitzt folgende Optionen:

Option Beschreibung

Adressen » URL statisch
Die URL wird statisch festgelegt.
Hinweis: Diese Einstellung ist zwingend.

Browserfenster Geben Sie hier die vollstandige URL der externen Webseite ein, inklusive
https://

Beispiel: https://Serveradresse

Optionen fiir das Offnen externer Webseiten

Das Offnen externer Webseiten wird von der HTML Web Engine entweder iiber ein eingebettetes
Browser-Fenster oder als neues Browser-Fenster unterstitzt.

EINGEBETTETES BROWSER-FENSTER:_

Um in der Runtime ein eingebettetes Browser-Fenster von der URL zu sehen, die Sie in der
Bildumschaltfunktion eingegeben haben:

» Waihlen Sie im Meni Kontrollelemente die Aktion Browser -> Browser Fenster.
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» Zeichnen Sie im Bild den Rahmen fiir das Browser-Fenster. Innerhalb dieses Rahmens erfolgt die
Darstellung der angegebenen Webseite (URL).

Hinweis: Das Offnen der eingebetteten Darstellung (iFrame) funktioniert nur, wenn die
X-Frame-Optionen auf dem Remote Server entsprechend konfiguriert sind. Zusatzlich muss durch die
HTTPS-Verbindung zwischen HTML Web Engine und HTML Web Client die Adresse der eingebetteten
Webseite ebenfalls fir HTTPS zur Verfligung stehen.

NEUES BROWSER-FENSTER:

Um eine externe Webseite in einem neuen Browser-Fenster zu 6ffnen:
» Loschen Sie das Browser-Fenster Control aus der eingefligten Vorlage im Bild.

Die externe Webseite wird in einem neuen Browser-Fenster ge6ffnet, wenn sich kein
Browser-Fenster Kontrollelement im Bild befindet.

Hinweis: Das Aufschalten mehrerer URLs wird per Skript unterstitzt. Einige Browser verhindern jedoch
durch Pop-Up Blocker das Aufschalten von Tabs. In solchen Fallen erscheint ein Dialog mit den URLs, die
nicht aufgeschaltet werden konnten. Diese URLs konnen manuell ge6ffnet werden.

Beispiel: Einfaches Startbild

Uberpriifen Sie an einem einfachen Beispiel die Funktionsfahigkeit der HTML Web Engine.

Dazu:
1. Erstellen Sie ein Bild vom Typ Standard.
2. Aktivieren Sie fur das Bild die Eigenschaft Im Web verfiigbar unter Allgemein.

3. Geben Sie dieses Bild in den Projekteigenschaften in der Gruppe Grafische Auspragung als
Startbild an.

Hinweis: Mit einem Autostart-Skript konnen Sie eine beliebige Startseite fiir das Web
definieren.

4. Flgen Sie einfache Elemente in das Bild ein, wie zum Beispiel Rechteck, Kreis oder Statischen
Text.

5. Stellen Sie sicher, dass das aktuelle Projekt als Startprojekt gesetzt ist.

6. Exportieren Sie das Projekt fiir die HTMLS5 Visualisierung.

ERWEITERUNG: AUTHENTIFIZIERUNG MIT LOGIN

Um Daten mit der zenon Runtime austauschen zu konnen, muss der zenon Web Client gegenliber der
Runtime als Benutzer authentifiziert werden. Mehr Details hierzu lesen Sie im Kapitel: Client
Authentifizierung fiir eine Verbindung zur Runtime (auf Seite 76).

So erweitern Sie Projekt fiir eine manuelle Authentifizierung:
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1. Fiugen Sie ein Dynamisches Element zur Anzeige eines Variablenwerts, zum Beispiel
Dynamischer Text oder Zahlenwert ein.

2. Weisen Sie diesem Element eine Variable aus dem Projekt zu.

Hinweis: Variablenwerte kénnen auch fir Positions- oder Farbdynamiken eines Elements
verwendet werden.

3. Erstellen Sie ein neues Bild vom Typ Login, das Sie in der Visualisierung anzeigen.
Verwenden Sie fiir die Anzeige die Funktion Bildumschaltung verwenden.

4. Aktivieren Sie am Bild in der Gruppe Allgemein die Eigenschaft Im Web verfligbar.

5. Flgen Sie in das Login-Bild die Elemente Benutzername, Passwort, Login und Abbrechen ein.

¥ LoginHTML5 - GETTING_STARTED_HTML5 X

- Benutzemame ...
. bisername o
- [Typ: EDIT

6. Fihren Sie den HTML Export fiir das aktuelle Projekt durch.

Der zenon Web Client hat nun die Méglichkeit, durch Eingabe der Benutzerdaten die Authentifizierung
durchzufiihren. Bei erfolgreicher Authentifizierung erfolgt der Aufbau der Verbindung zur zenon
Runtime. Dadurch stehen beispielsweise Variablenwerte fiir die HTMLS5 Visualisierung zur Verfligung.

AML und CEL: Unterstiitzte Funktionalitaten

Die Bildtypen AMIL und CEL unterstitzen fiir die HTML Web Engine folgende Funktionalitaten:

ALARME: ALARMURSACHE ERFORDERLICH

Es kdnnen Alarme flir Grenzwerte mit aktivierter Eigenschaft Alarmursache erforderlich erstellt werden.
Das Quittieren dieser Alarme wird allerdings von der HTML Web Engine nicht unterstitzt.

LISTENDARSTELLUNGEN
Listen werden in Seiten unterteilt. Unter der Liste wird eine FulRzeile zur Navigation eingeblendet.

Per Klick auf die Symbole kdnnen die Eintrage der Liste aufgerufen werden. Durch Klick auf die
Dropdownliste kann die Anzahl der dargestellten Listeneintrage definiert werden.
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SORTIEREN ZUR RUNTIME

Listen in AML und CEL kdnnen sortiert angezeigt werden.
Um die Sortierung einer Liste zu dndern, klicken Sie auf den Spaltentitel.
Klick schaltet um zwischen:

» Aufsteigend
» Absteigend

» Standard (wie von der zenon Runtime geliefert)

Das Verhalten der Kopfzeile, der Sortierung und die Spaltenbreiten werden im zenon Editor in den
Projekteigenschaften konfiguriert.

SORTIERUNG VON TEXT

Text wird entsprechend der natirlichen Sortierung sortiert:

» alphabetische Reihenfolge

» mehrstellige Zahlen werden als ein Zeichen angesehen
Beispiel:

» Alphabetische Sortierung: 1,11, 2,3,33,4

» Natdlrliche Sortierung: 1, 2, 3, 4, 11, 33

SPALTENBESCHRIFTUNG

Die Spalten Kennung und Betriebsmittelkennung werden mit der Beschriftung Identification und
Resource Label angezeigt. Der in diesen Spalten verwendete Text ist sprachumschaltbar.

SPRACHUMSCHALTUNG ZUR RUNTIME

Fiir folgende Spalten der AML und CEL steht Sprachumschaltung zur Verfligung:
> Text

» Kennung

» Betriebsmittelkennung

» Maleinheit

Hinweis: Die Sprachumschaltung wird fiir jede Zelle einzeln durchgefihrt. Wird zur Runtime
umgeschaltet, kann die Umschaltung auf die neue Sprache einige Sekunden in Anspruch nehmen.
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ZEITFORMATE

Datum und Zeit in AML und CEL werden in der lokalisierten Darstellung des jeweiligen Clients angezeigt.
Dabei wird die UTC-DateTime Ubertragen und auf Basis der Einstellungen des lokalen Rechners neu
formatiert.

Weitere Informationen und Beispiele finden Sie im Handbuch Runtime, im Kapitel Behandlung von
Zeitangaben.

Eigenschaften und Optionen

Die HTML Web Engine unterstiitzt folgende Eigenschaften und Optionen bei Kontrollelementen,
Bildumschaltung und Projekteigenschaften:

BILDUMSCHALTFUNKTION AML UND CEL

Registerkarte Gruppe Einstellungen und Anmerkungen
Allgemein Variablenfilter » Variablenname
» Kennung

Hinweis: GroR- und Kleinschreibung
wird nicht bericksichtigt.

Alarmart (nur AML) Optionen:
» Nur nicht quittierte Alarme
»  Nur gegangene Alarme
» Nur anstehende Alarme

Hinweis: Andere Einstellungen werden
ignoriert.

Datenherkunft Einstellungen werden ignoriert.

Es werden immer Historische Daten der
zenon Runtime verwendet.
Maximum: 65535

Runtime-Einstellungen Einstellungen werden ignoriert.

Es wird immer die Option Liste
angehalten aufschalten benutzt.

Es werden die Listeneintrage angezeigt,
die zum Zeitpunkt Bildaufschaltung in
der zenon Runtime vorhanden waren.
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Zeit

Spalteneinstellungen

Anlagenmodellierung

Filter

Einstellungen

Spalten

Tabelleneinstellungen

Optionen:
» Kein Zeitfilter
» Absoluter Zeitraum
» Relativer Zeitraum
Nur die Option Vorgabe.

Alle anderen Einstellungen werden
ignoriert.

» Alarmzustand
(Inklusive Anzeige liber
Kreissymbol oder Grafikdatei.)

> Zeit kommt
» Zeit geht (nur AML)

> Zeit quittiert (nur AML)

> Text

» Variablenname

> Wert

> MaReinheit

> Benutzer vollstandiger Name
» Computername

» Kommentar (nur AML)

Hinweis: Die eingestellte
Darstellungsreihenfolge wird
bericksichtigt.

Die Spaltenbeschreibung ist editierbar
und sprachumschaltbar.
Immer aktiv:

» Abwechselnde Hintergrundfarben
verwenden

» Raster anzeigen

» Absteigend sortieren
Hinweis: Farbpaletten-Umschaltung
wird unterstutzt fur:

» Zeilenfarbe 1

» Zeilenfarbe 2

Aus Lokal- und Globalprojekt.
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KONTROLLELEMENTE FUR BILDTYP ALARMMELDELISTE

Gruppe Untergruppe
Kopfzeile und Raster Kopfzeile
Fullung Fullung
Darstellung Darstellung

PROJEKTEIGENSCHAFTEN AML

Eigenschaftengruppe
Alarmmeldeliste
Datenspeicherung AML
Alarm kommt

Alarm geht

Einstellungen und Anmerkungen

Kopfzeile anzeigen: Einstellung immer
aktiv.

Anzeigestil: Einstellung immer
Standard.

Fullfarbe: Ergibt Hintergrundfarbe.
Wird auch fir die FulRzeile im Web
verwendet fur:

» Statische/Fixe Farbe.

» Farbpalette und
Farbpaletten Umschaltung.

Schrift wird auch in der FuRzeile im
Web angewendet fir:

» Statische Auswahl.

» Schriftlisten Umschaltung.

Textfarbe wird auch in der FulRzeile
im Web angewendet fiir:

» Statische/Fixe Farbe.

» Farbpalette und
Farbpaletten Umschaltung.

Textfarbe wird verwendet fir:
» Statische/Fixe Farbe

» Farbpalette und
Farbpaletten Umschaltung

Wird verwendet fiir:
»  Statische Auswahl

»  Schriftlisten Umschaltung

Unterstiitzte Eigenschaften
Kopfzeile AML

Nicht verfligbar.

Alle.

Alle.
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Alarm quittiert Alle.

Alarmquittierung bestétigt Nicht verfigbar.

Alarme, deren Quittierung bestatigt wurde, werden in
der HTML Web Engine nicht angezeigt.

Alarmstatuszeile Nicht verfugbar.

Alarmquittierung

Alarme kénnen einzeln ausgewahlt und quittiert werden. Es werden nur Alarme mit aktivierter
Eigenschaft Quittierpflichtig unterstitzt.

Dabei gilt:

» Die Quittierung des Alarms erfolgt via Button Quittieren des Bildtyps Alarmverwaltung.

» Ist flr einen Grenzwert die Eigenschaft Quittierpflichtig nicht aktiviert, wird der Button
Quittieren im Bildtyp Alarmverwaltung deaktiviert.

» Der Button Alle quittieren des Bildtyps Alarmverwaltung wird nicht unterstitzt.

» Das Quittieren eines Alarms setzt fiir den angemeldeten Benutzer die notwendigen
Funktionsberechtigungen voraus.
Sind diese nicht vorhanden, wird eine Fehlermeldung angezeigt.
Hinweis: Stellen Sie sicher, dass der Benutzer liber die Funktionsberechtigung Alarm
quittieren iiber Bilder vom Typ Alarmmeldeliste verfiigt.
Weitere Informationen finden Sie im Handbuch Benutzerverwaltung im Kapitel
Funktionsberechtigungen.

» Nicht unterstltzt werden:

e  Kommentar erforderlich
e Alarmursache erforderlich

Hinweis: Es konnen Grenzwerte mit diesen Eigenschaften konfiguriert werden. Das Quittieren
von Alarmen, die diese Eigenschaften voraussetzen, wird in der HTML Web Engine nicht
unterstutzt.

Bild vom Typ Erweiterter Trend

Der Bildtyp Erweiterter Trend unterstiitzt fiir die HTML Web Engine folgende Funktionalitaten:
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OPTIONEN DER BILDUMSCHALTFUNKTION

Registerkarte Gruppe Einstellungen und Anmerkungen

Daten Datenherkunft Option:

nur Archivdaten

Optionen Die Einstellungen der Optionen werden fiir die
HTML Web Engine nicht unterstiitzt.

Kurven Anzeige von einfachen Kurven ohne weiteren
Optionen.
Darstellung Diagramm-Name Darstellung des Diagramm-Namens, wie projektiert

Aktualisierung Optionen der Eigenschaftengruppe

Aktualisierung werden nicht unterstitzt.

Design Optionen der Eigenschaftengruppe Design
werden nicht unterstitzt.
Es wird eine vordefinierte Darstellung
angezeigt.
Runtime Die Anzeige dieses Dialogs wird in der HTML

Web Engine nicht unterstiizt.
Eine Filterung ist nicht moglich.

X-Achse X-Achse Option:

» nur YT-Anzeige

Hinweis: XY-Anzeige wird nicht unterstutzt.

Zeit Filter Unterstiitzt werden:
» Absoluter Zeitraum
» Relativer Zeitraum
Alle anderen Zeitfilter werden nicht
unterstutzt.
Achtung: Bildumschaltungen mit ungltigen
Zeitfilterkonfigurationen stehen in der HTML
Web Engine nicht zur Verfligung. Buttons mit
entsprechenden Aufrufen werden deaktiviert.

Chargen Die Einstellungen der Registerkarte Chargen
werden fiir die HTML Web Engine nicht
unterstutzt.
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Spalteneinstellungen Die Einstellungen der Registerkarte

Spalteneinstellungen werden fir die HTML
Web Engine nicht unterstitzt.

Druckereigenschaften Die Einstellungen der Registerkarte

Druckereinstellungen werden fir die HTML
Web Engine nicht unterstitzt.

KONTROLLELEMENTE DIAGRAMM

Gruppe Untergruppe Einstellungen und Anmerkungen

Darstellung Die Konfiguration der Darstellung wird fiir die

HTML Web Engine nicht unterstiitzt. Das Verhalten
ist fix vorgegeben.

Linien Die Konfiguration der Linien wird fiir die HTML
Web Engine nicht unterstitzt. Das Verhalten ist fix
vorgegeben.

Fullung Die Konfiguration von Flllungen wird fir die HTML

Web Engine nicht unterstitzt. Das Verhalten ist fix
vorgegeben.

Datenverdichtung

Fiir die Darstellung im Erweiteren Trend werden Daten unter bestimmten Bedingungen verdichtet.
Damit wird die Schnelligkeit der Darstellung tiber die HTML Web Engine beschleunigt, so dass sie jener
in der zenon Runtime entspricht.

Ablauf:

>

Die maximale Anzahl der darzustellenden Datenpunkte wird durch die Breite der Schablone in
Pixel bestimmt, auf der das Bild beruht.

Werden bei einer Archivabfrage weniger Datenpunkte zuriickgegeben als Pixel vorhanden sind,
erfolgt keine Verdichtung.

Ubersteigt die Anzahl der Archivdatenpunkte die Schablonenbreite, dann wird eine
Mittelwertbildung durchgefihrt.

Dazu wird die Zeitachse in Zeitbereiche eingeteilt.

Die von der Runtime libergebenen Archivwerte werden in die jeweiligen Zeitbereiche
eingeordnet. Uber die Archivwerte innerhalb eines Zeitbereichs wird der Mittelwert berechnet.
Befindet sich innerhalb eines Zeitbereichs kein Archivwert, wird dieser Zeitbereich geldscht.
Hinweis: Die Mittelwertbildung wird nicht nur fiir numerische Variablen durchgefiihrt, sondern
auch bei Binarvariablen angewendet.
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» Redundante Datenpunkte werden herausgefiltert. Das passiert unabhangig von der Anzahl der
Archivwerte und der Mittelwertbildung.
Dazu werden 3 zeitlich aufeinanderfolgende Archivwerte einer Variable analysiert. Haben alle 3
Datenpunkte den gleichen Wert, wird der mittlere Datenpunkt entfernt.
Hat z. B. eine aufgezeichnete Archivvariable (iber den gesamten Abfragezeitraum den gleichen
Wert, werden nur 2 Datenpunkte (Anfang und Ende) dargestellt.

Hinweis: Bei einer Mittelwertbildung wird in der Regel die Trendlinie anders dargestellt als bei
Rohwerten.

Automatischer Skript-Aufruf bei Start einer zenon Web Client Sitzung

Beim Starten einer HTML Web Client-Sitzung kann ein Skript automatisch aufgerufen werden. Damit
kann zum Beispiel eine spezielle Startseite fir die Webanwendung vorgegeben werden.

Fir das Skript ist folgender Skript-Name reserviert: AUTOSTART HTML WEBCLIENT

Hinweis: Dieses Skript wird beim Sitzungsstart jedes HTML Web Client ausgefuhrt. Der Name des
Skriptes darf nicht verandert werden.

Individueller Skript-Aufruf mittels URL-Erweiterung bei Start einer zenon Web Client Sitzung

Die HTML Web Engine erméglicht das individuelle Ausfiihren von zenon Funktionen im Zuge des
Sitzungsstarts fir einen HTML Web Client. Die Funktionsausfiihrung erfolgt durch ein Skript, das Giber
die Funktion Skript ausfiihren gestartet wird. Der Name der gewiinschten Startfunktion wird in der URL
fir den Aufruf der Webseite mit dem Argument startfunction (ibermittelt. Die Funktion zur Ausfiihrung
des Skripts muss explizit fur den Aufruf als URL-Startfunktion freigegeben werden.

Hinweis: Samtliche Einstellungen, die fir die Nutzung der URL-Startfunktion erforderlich sind, missen
zum Zeitpunkt der Kompilierung fiir das Web im Projekt vorhanden sein.

Ablauf flr die Anwendung der Funktionalitat:

1. Der Aufruf der Webseite mit dem zusatzlichen Argument startfunction fir den Aufruf der
gewlinschten Funktion Skript ausfuhren.
Der Aufruf erfolgt mit dem Funktionsnamen.
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2. Sofern die Funktion fiir die Verwendung als URL-Startfunktion freigegeben wurde, erfolgt die
Ausfiihrung des zugewiesenen Skripts. Die Ausfiihrung des Skripts erfolgt individuell fir die
vorliegende HTML Web Client Sitzung. Falls die angesprochene Funktion nicht existiert oder
nicht freigegeben wurde, erfolgt der standardméaRige Webseiten-Aufruf. Die Sitzung wird
entsprechend dem Aufruf ohne startfunction-Argument aufgebaut.

HTML Web Client

SCADA Web Engine
@@ https://serveraddress/applicationname?startfunction=myScriptExecute

wStartfunction” argument
in URL submits the desired
start function name

zenon Project settings

zenon Standard Function ,Script: Execute”

triggers script execution .
£ £ *  myScript e

myScriptExecute
/ Execution: ;
; subsequent functions
v URL start function for web O
Function name: Consider allowed e e.g. Screen switch
characters for use in web L Y J Language switch
Palette switch

w»Script: Execute” function has to be enabled
for usage as URL start function for web

Hinweis: Dieser Screenshot steht nur in englischer Sprache zur Verfligung.

Fiir die Benennung des Funktionsnamens im Web gelten folgende Einschrankungen:

Alphanumerische Zeichen (0-9, a-z, A-Z) Umlaute

$-_.+177(), ASCII Steuerzeichen (0x00-0x1F;0x7F)

Reservierte Zeichen (& /:;? @)

Unklare Zeichen (wie Leerzeichenund™*'< ># % {}I
\A~ 1)

4.10 Projekt fiir Web kompilieren

Mit dem Web Engine Compiler werden aus einem zenon Projekt heraus jene Daten generiert, die die
HTML Web Engine bendtigt, um die HTMLS5 Inhalte fiir den zenon Web Client zur Verfligung zu stellen.
Beim Ubersetzungsvorgang dieser Projektdaten liberpriift der Web Engine Compiler die Projektinhalte
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und gibt Auskunft Gber nicht unterstiitzte Funktionen oder Eigenschaften. Als Resultat des
Ubersetzungsvorgangs entsteht eine Datei, die der Web Engine zur Verfiigung gestellt wird.

Um den Web Engine Compiler zu 6ffnen:
1. Klicken Sie in der Meniileiste des Editors auf Optionen.
2. Klicken Sie auf Projekt fiir Web kompilieren...

Der Dialog zum Kompilieren des Projekts wird gedffnet.
Hinweis: Dieser steht nur in Englisch zur Verfligung.

DIALOG HTML WEB ENGINE COMPILER

Compile project for Web Engine

Please select the target directory for the Web Engine data file

| ChUsers\PublicDocumentszenon_Projects\Web

‘ Open folder in File Explorer

Progress

T S S S S TS T
INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00015: Compiling variable definitions completed.
INFC00027: Compiling variable type definitions...
INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00028: Compiling variable type definitions completed.
INFC00003: Compiling screens...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00005: Compiling screens completed.
INFC00016: Compiling frames...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00017: Compiling frames completed.
INFC00010: Compiling functions...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00011: Compiling functions completed.
INFC00012: Compiling scripts...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00013: Compiling scripts completed.

INFC00006: Compiling color palettes...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00007: Compiling color palettes completed.
Compiled with 0 fatal error{s), 0 error(s), 0 warning(s)

Copy to clipboard ‘ ‘ Open Web Engine Compiler LOG file ‘

‘ Start compilation H




Option Beschreibung

Please select the target directory for the Web

) ! Wahlen Sie hier ein Verzeichnis zum Speichern der
Engine data file

Web Engine Datei aus. Klick auf Schaltflache ...
offnet Dialog zur Auswahl eines Ordners.

Open folder in File Explorer Offnet den ausgewahlten Ordner im Windows Explorer.

Progress Zeigt beim Kompilieren Warnungen,
Fehlermeldungen und Informationen an.

Copy to clipboard Kopiert den Inhalt des Ausgabefensters Progress in die
Zwischenablage.

Open Web Engine Compiler LOG file Offnet die Web Engine Compiler LOG-Datei. Diese
enthalt die Meldungen aus dem Ausgabefenster
Progress.

Start compilation Startet den Kompiliervorgang.

Close Schlieft den Web Engine Compiler.

4.11 Ablauf einer HTML Web Engine Sitzung

Nach erfolgreichem Kompilieren der Projektdaten, steht die HTML Visualisierung zur Verfligung.
Um die Webseite aufzurufen:

1. Offnen Sie einen HTML5 kompatiblen Web Browser.
Die Liste der empfohlenen Web Browser, finden Sie im Kapitel Systemvoraussetzungen (auf Seite
65).

2. Geben Sie in die Adressleiste des Web Browsers die Webseiten-URL fiir die HTML5 Visualisierung
ein: https://Serveradresse/<Applikationsname>.

Die Bereitstellung der HTMLS Inhalte erfolgt automatisch. Dabei wird fiir jeden zenon Web Client
eine eigene Sitzung erstellt und verwaltet. Die Laufzeitdaten der zenon Runtime stehen zur
Verfligung, sobald Sie als Benutzer erfolgreich authentifiziert wurden. Mehr Details dazu lesen
Sie im Kapitel Client Authentifizierung fiir eine Verbindung zur Runtime (auf Seite 76).

3. Sobald Sie die Webseite verlassen, werden die HTML Web Engine Sitzung und die Verbindung
zur zenon Runtime automatisch abgebaut.

Hinweis: Das Verlassen der Webseite erfolgt unter anderem durch SchlieBen des Web Browsers,
SchlieBen der Registerkarte, Aktualisierung der Ansicht oder erneute Eingabe der URL.
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4.12

Systemdiagnose und Fehlersuche

Sollte es beim Systemstart- oder Betrieb zu Problemen kommen, werden am HTML Web Client
Fehlermeldungen angezeigt, die Auskunft (iber die mogliche Problemursache geben. Der Detailgraf der
Fehlermeldungen hangt davon ab, wie die HTML5 Webseite aufgerufen wird:

>

Lokaler Web Browser: Sie erhalten detaillierte Meldungen.
Dazu muss der Web Browser auf dem selben Rechner (mit der gleichen IP Adresse) laufen, auf
dem auch die Web Engine betrieben wird.

Remote Browser: Allgemeine Meldungen.
Das gilt bei einem Aufruf von einem anderen Gerat und/oder einer anderen IP-Adresse.

CHECKLISTEN

FUR DEN FEHLERFREIEN SYSTEMBETRIEB

Zur allgemeinen Prifung der Systemkonfiguration werden folgende Checks empfohlen:

>

>

HTML Web Engine wurde am IS installiert. Das Web Engine Deployment wurde fehlerfrei
durchgefiihrt. Der Web Server ist in Betrieb.

Visualisierungsdaten wurden mit dem Web Engine Compiler erzeugt. Es kommt zu keinen
Fehlern beim Kompiliervorgang. Die resultierenden Daten des Web Engine Compilers stehen fiir
den Zugriff durch die Web Engine bereit.

Hinweis: Das Auftreten von Warnungen beeinflusst die Lauffahigkeit der HTML Web Engine
nicht grundsatzlich. Es kann je nach Art der Warnung jedoch zu spezifischen Einschrankungen
der projektierten Funktionalitat kommen.

Die Versionen von Web Engine Compiler und HTML Web Engine sind identisch.
Hinweis: Die vom Web Engine Compiler erzeugten Daten konnen nur von der HTML Web
Engine (Web Applikation) mit gleicher Versionsnummer richtig interpretiert werden.

FUR DIE UBERTRAGUNG VON PROZESSDATEN

Beachten Sie bei der Ubertragung von Prozessdaten:

>

zenon Runtime und SCADA Runtime Connector wurden gestartet. Der SCADA Runtime
Connector kann Gber das Netzwerk erreicht werden.

Hinweis: Die Prozesse fiir zenon Runtime und SCADA Runtime Connector missen im gleichen
Benutzerkontext laufen.

Die Benutzer, mit denen die Authentifizierung erfolgt, miissen in der zenon Runtime verfligbar
sein.
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