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1. Willkommen bei der COPA-DATA Hilfe

ZENON VIDEO-TUTORIALS
Praktische Beispiele fiir die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben einen

ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in
englischer Sprache zur Verfiigung.

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.


https://www.copadata.com/tutorial_menu
mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

2. SNMP32

BEGRIFFSDEFINITIONEN

SNMP Simple Network Management Protocol

Dieses Protokoll wird fiir die Fernverwaltung, Diagnose und den Schutz von
Netzwerken und Hosts verwendet. SNMP |asst sich fiir das Management von
Geraten verwenden, die einen sogenannten SNMP-Agent ausfihren.

SNMP-Agent Dient als sogenannter Provider, d.H: er stellt die Informationen eines Gerates
anderen SNMP-Management-Workstations (in unserem Fall zenon mit dem
SNMP-Treiber) zur Verfligung. Diese fragen die SNMP-Agents zyklisch ab, um
Informationen lber die entsprechenden Gerateeigenschaften zu erhalten.

SNMP-Objekt Bestandteile eines Gerates, auf die der SNMP-Agent zugreifen, oder die ein
SNMP-Agent modifizieren kann, werden als SNMP-Objekte bezeichnet.

MIB Management Information Bases

Stellt eine logische Datenbank dar, die eine Gruppe/Sammlung von
SNMP-Objekten enthalt. Da fiir verschiedene Geratetypen und Protokolle
unterschiedliche Netzwerkverwaltungsdienste verwendet werden kdnnen,
besitzt jeder Dienst eine eigene MIB

OID Objekt Identifier
Stellt eine spezifische Detailinformation eines SNMP-Objektes dar.
TCP/IP Transmission Control Protocol / Internet Protocol

Dabei handelt es sich um einen in vier Schichten aufgebauten Satz von
herstellerneutralen, haufig verwendeten Anwendungs- und
Transportprotokollen. Wird vom zenon SNMP Treiber verwendet um
Netzwerk-Informationen iber SNMP auszulesen.

ICMP Internet Control Message Protocol

Dieses Protokoll ist fur Fehler und Kontrollmeldungen an die beteiligten Rechner
wihrend des Ubertragungsprozesses verantwortlich.

Ping Dient zur Uberpriifung der Erreichbarkeit eines anderen Computers.

TRAP In SNMP wird damit eine Meldung bezeichnet, die ein Agent an ein
Verwaltungssystem sendet. Damit wird das Auftreten eines Ereignisses auf dem
Host angezeigt, auf dem der Agent ausgefiihrt wird. Der SNMP-Dienst kann
beispielsweise so konfiguriert werden, dass er bei Empfang einer
Informationsanforderung, die weder den korrekten Communitynamen noch
einen akzeptierten Hostnamen fiir den Dienst enthalt, ein Trap sendet.



SNMP32 - Datenblatt
zenon

3. SNMP32 - Datenblatt

Treiberdateiname SNMP32.exe
Treiberbezeichnung SNMP Treiber
Steuerungs-Typen SNMP fahige Gerate
Steuerungs-Hersteller SNMP;

Protokoll SNMPv1; SNMPv2c;

Adressierung: Adress-basiert | X

Adressierung: X
Namens-basiert

Kommunikation spontan X
Kommunikation pollend X
Online Browsing X

Offline Browsing --

Echtzeitfahig --

Blockwrite -

Modemfahig --

Serielles Logging --

RDA numerisch --

RDA String -

Hysterese X

erweiterte API --

Unterstlitzung von Statusbit | X
WR-SUC

alternative IP-Adresse -




Treiber-Historie

Zzenon

Hardware PC

Standard Netzwerkkarte

Software PC

- Der Windows "SNMP Trap" Dienst muss installiert und gestartet
sein- UDP traffic fiir port 161 und port 162 sollte an einer
etwaigen Firewall freigeschalten sein  (oder Anwendung
snmptrap.exe)

Hardware Steuerung

Software Steuerung

SNMP-Agent (Server)

Benotigt v-dll

Betriebssysteme

Windows 7, 8, 8.1, 10, Server 2008R2, Server 2012, Server 2012R2,
Server 2016;

CE Plattformen

4. Treiber-Historie

07.07.08 1400

Treiberdokumentation wurde neu erstellt

TREIBERVERSIONIERUNG

Mit zenon 7.10 wurde die Versionierung der Treiber verdandert. Ab dieser Version gibt es eine
versionsiibergreifende Build-Nummer. Das ist die Zahl an der 4. Stelle der Dateiversion.
Zum Beispiel: 7.10.0.4228 bedeutet: Der Treiber ist fiir Version 7.10, Service Pack 0 und hat die

Build-Nummer 4228.

Erweiterungen oder Fehlerbehebungen werden zukiinftig in einem Build eingebaut und sind dann ab der

nachsthéheren Build-Nummer verfiigbar.




& Beispiel

Eine Treibererweiterung wurde in Build 4228 implementiert. Der Treiber, den Sie im
Einsatz haben, verfiigt iiber die Build-Nummer 8322. Da die Build-Nummer lhres Treibers
héher ist als die Build-Nummer der Erweiterung, ist die Erweiterung enthalten. Die
Versionsnummer des Treiber (die ersten drei Stellen der Dateiversion) spielen dabei keine
Rolle. Die Treiber sind versionsunabsabhdngig

5. Voraussetzungen

Dieses Kapitel enthalt Informationen zu den Voraussetzungen, die fir die Verwendung des Treibers
erforderlich sind.

5.1 PC

HARDWARE

» Netzwerkkarte.

SOFTWARE

» TCP/IP-Protokoll

» Installierter und laufender SNMP-Trap Dienst.
Hinweis: StandardmaRig wird der Dienst von Windows nicht gestartet.

» UDP Port 161 zum Senden und Empfangen offen (fiir andere Variablen). Das gilt auch fiir die
Steuerung und alle Gerate im Netzwerk, Gber die der Datenverkehr lauft.

» UDP Port 162 zum Empfangen offen (fir Traps). Das gilt auch fiir alle Gerate im Netzwerk, Gber
die der Datenverkehr lauft.-Auf der Steuerung muss der Port zum Senden geéffnet sein.



5.2 Steuerung

HARDWARE

» SNMP-fahiger Netzwerkteilnehmer.

SOFTWARE

» laufender SNMP-Dienst und entsprechender SNMP-Agent.
» TCP/IP Protokoll.

» UDP Port 161 zum Senden und Empfangen offen.

» UDP Port 162 zum Senden offen (fur Traps).

6. Konfiguration

In diesem Kapitel lesen Sie, wie Sie den Treiber im Projekt anlegen und welche Einstellungen beim
Treiber moglich sind.

Y Info

Weitere Einstellungen, die Sie fiir Variablen in zenon vornehmen kénnen, finden Sie im
Kapitel Variablen (main.chm::/15247.htm) der Online-Hilfe.
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main.chm::/15247.htm

Konfiguration ﬂ

Zzenon

6.1 Anlegen eines Treibers

Im Dialog Treiber erstellen wdhlen Sie aus einer Liste jenen Treiber, den Sie neu anlegen wollen.

Verfiigbare Treiber

[ ABB

(2] Allen-Bradley

(2] Alstom

(2 Applicom

[Z] Areva

(2] Asfinag

(2] Bachmann

(2] BACnet

[ BCI

(Z] Beckhoff

[Z] Berg

[Z7] Bernecker + Rainer

(23] Biffi-Tyco Flow Control

[Z] Bosch Rexroth

[Z] Brodersen

(2] Buderus

3 Ccan

[ CIMON

-E COPA-DATA
8 Archiv Treiber (RAW Format)
3 Dateitreiber
8 DDE Client Treiber
B8 OPC Client v2-0 Treiber
B8 OPC UA Client Treiber
1 ) emaote Runtime Treiber
B8 50L Treiber

T rennie

Treiberbezeichnung

Remote Runtime Treiber

Treiberinformationen

Beschreibung:

Treiber zu rein lesenden Kommunikation mit einem Remote Runtime
System, Es werden Remote Runtimes ab Version 5.50 unterstiitzt. Am
Remote System ist keine Projektanpassung erforderlich.

Fir folgende SPS Typen geeignet:
Remote Runtime

Folgende Kopplungsarten werden unterstiitzt:
Ethernet

Folgende Protokolle werden unterstiitzt:
proprietary

Der Treiber ist fiir folgende Betriebssysteme verfigbar:
Windows 7, 8, 8.1 Server 2008R.2, Server 2012, Server 2012R2

Der Treiber ist fiir folgende CE Prozessoren verfiigbar:

Erforderliche Zusatzhardware am PC:

Erforderliche Zusatzsoftware am PC:

Erforderliche Zusatzhardware auf der SPS:

Erforderliche Zusatzsoftware auf der SPS:
SCADA Connector Container- zu finden im Additional Software Ordner

Treiberfahigkeiten:

RDA fahig: MEIN
RDA Siring: MNEIN
Adress basiert: MNEIN
Mamens basiert: JA




Parameter

Verflugbare Treiber

Treiberbezeichnung

Treiberinformationen

DIALOG BEENDEN

Option

OK

Abbrechen

Hilfe

Y Info

Beschreibung

Liste aller verfligbaren Treiber.

Die Darstellung erfolgt in einer Baumstruktur:

[+] erweitert die Ordnerstruktur und zeigt die darin
enthaltenen Treiber.

[-] reduziert die Ordnerstruktur

Default: keine Auswahl
Eindeutige Bezeichnung des Treibers.

Default: leer

Das Eingabefeld wird nach Auswahl eines Treibers aus der
Liste der verfiigbaren Treiber mit der vordefinierten
Bezeichnung vorausgefiillt.

Weiterfliihrende Informationen tiber den gewahlten
Treiber.

Default: 1leer

Nach Auswahl eines Treibers werden in diesem Bereich
die Informationen zum gewahlten Treiber angezeigt.

Beschreibung

Ubernimmt alle Einstellungen und 6ffnet den
Treiberkonfigurationsdialog des ausgewahlten Treibers.

Verwirft alle Anderungen und schlieRt den Dialog.

Offnet die Online-Hilfe.

Die Inhalte dieses Dialogs sind in der Datei Treiber_[Sprachkiirzel].xml gespeichert. Sie

finden diese Datei im Ordner

C:\ProgramData\COPA-DATA\ zenon [Versionsnummer] .

TREIBER NEU ANLEGEN

Um einen neuen Treiber anzulegen:

1. Klicken Sie mit der rechten Maustaste im Projektmanager auf Treiber und wahlen Sie im

Kontextmenu Treiber neu aus.

Optional: Wahlen Sie die Schaltflache Treiber neu aus der Symbolleiste der Detailansicht der
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Variablen.
Der Dialog Treiber erstellen wird getffnet.

2. Der Dialog bietet eine Auflistung aller verfligbaren Treiber an.

Verfiigbare Treiber Treiberinformationen

[ ABB

(-2 Allen-Bradley
(-] Alstom

D Applicom
-] Areva

(-] Asfinag
[#-(Z]] Bachmann
(-2 BACnet
[-[27 BCI

[ Beckhoff
[#-(2] Berg

[#-[Z] Bernecker + Rainer
[+ Biffi-Tyco Flow Control
[#-(Z] Bosch Rexroth
[#-[Z] Brodersen
[#-(Z] Buderus
-2 CAN

(-2 CIMON
[#-[Z] COPA-DATA
-] Copalp

[#-[Z] Costronic
(-] Daimler

(23 Danfoss
[#-[Z] Database

Treiberbezeichnung

p—

3. Wahlen Sie den gewiinschten Treiber und benennen Sie diesen im Eingabefeld
Treiberbezeichnung.
Dieses Eingabefeld entspricht der Eigenschaft Bezeichnung. Per Default wird der Name des
ausgewahlten Treibers in diesem Eingabefeld automatisch eingefiigt.
Flr die Treiberbezeichnung gilt:

e Die Treiberbezeichnung muss eindeutig sein.
Wird ein Treiber mehrmals im Projekt verwendet, so muss jeweils eine neue Bezeichnung
vergeben werden.
Dies wird durch Klick auf die Schaltfliche OK evaluiert. Ist die Treiber im Projekt bereits
vorhanden wird dies mit einem Warndialog angezeigt.

e Die Treiberbezeichnung ist Bestandteil des Dateinamens.
Daher darf Sie nur Zeichen enthalten, die vom Betriebssystem unterstiitzt werden. Nicht
giltige Zeichen werden durch einen Unterstrich (_) ersetzt.

e Achtung: Die Bezeichnung kann spater nicht mehr gedndert werden.

4. Bestatigen Sie den Dialog mit Klick auf die Schaltflache OK.
Der Konfigurationsdialog des ausgewahlten Treibers wird ge6ffnet.
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Hinweis: Treibernamen sind nicht sprachumschaltbar. Sie werden spater immer in der Sprache
angezeigt, in der sie angelegt wurden, unabhangig von der Sprache des Editors. Das gilt auch fiir
Treiberobjekttypen.

DIALOG TREIBERBEZEICHNUNG BEREITS VORHANDEN

Ist ein Treiber bereits im Projekt vorhanden wird dies in einem Dialog angezeigt. Mit Klick auf die
Schaltflache OK wird der Warndialog geschlossen. Der Treiber kann korrekt benannt werden.

. Diese Treiberbezeichnung ist schon vergeben!
__I,_L Vergeben Sie eine eindeutige Treiberbezeichnung.

<CD_PRODUCNTAME> PROJEKT

Bei neu angelegten Projekten werden die folgenden Treiber automatisch angelegt:

) Intern
> MathDr32
> SysDrv
Y Info

In einem zenon Projekt missen nur die bendtigten Treiber vorhanden sein. Treiber
konnen bei Bedarf zu einem spateren Zeitpunkt hinzugefigt werden.

6.2 Einstellungen im Treiberdialog

Folgende Einstellungen kdnnen Sie beim Treiber vornehmen:
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6.2.1  Allgemein

Beim Anlegen eines Treibers wird der Konfigurationsdialog ge6ffnet. Um den Dialog spater zum
Bearbeiten zu 6ffnen, flihren Sie einen Doppelklick auf den Treiber in der Liste aus oder klicken Sie auf
die Eigenschaft Konfiguration.

Kenfiguration

Allgemein

=]
oK
Modus: Abbrechen

[ Update-Liste im Speicher Hatten

[ Ausgange schreibbar
[ Variablenabbild remanent
[ Am Standby-Server stoppen

Update Zeit Global
Globale Updatezeit in ms:
1000

Prioritat

15



Option
Modus

Update-Liste im Speicher Halten

Ausgange schreibbar

Variablenabbild remanent

Beschreibung

Ermoglicht ein Umschalten zwischen Hardware und
Simulationsmodus

» Hardware:
Die Verbindung zur Steuerung wird hergestellt.

» Simulation - statisch:
Es wird keine Kommunikation zur Steuerung aufgebaut, die
Werte werden vom Treiber simuliert. In diesem Modus
bleiben die Werte konstant oder die Variablen behalten die
liber zenon Logic gesetzen Werte. Jede Variable hat seinen
eigenen Speicherbereich. Zum Beispiel zwei Variablen vom
Typ Merker mit Offset 79, kénnen zur Runtime
unterschiedliche Werte haben und beeinflussen sich
gegenseitig nicht. Ausnahme: Der Simulatortreiber.

> Simulation - zahlend:
Es wird keine Kommunikation zur Steuerung aufgebaut, die
Werte werden vom Treiber simuliert. In diesem Modus zahlt
der Treiber die Werte innerhalb ihres Wertebereichs
automatisch hoch.

» Simulation - programmiert:
Es wird keine Kommunikation zur Steuerung aufgebaut, die
Werte werden von einem frei programmierbaren
Simulationsprojekt berechnet. Das Simulationsprojekt wird
mit der zenon Logic Workbench erstellt und lduft in einer in
den Treiber integrierten zenon Logic Runtime ab. Details
siehe Kapitel Treibersimulation. (main.chm::/25206.htm)

Einmal angeforderte Variablen werden weiterhin von der
Steuerung angefordert, auch wenn diese aktuell nicht mehr
benotigt werden.

Dies hat den Vorteil, dass z B. mehrmalige Bildumschaltungen
nach dem erstmaligen Aufschalten beschleunigt werden, da die
Variablen nicht neu angefordert werden miissen. Der Nachteil ist
eine erhohte Belastung der Kommunikation zur Steuerung.

Aktiv:Ausgange kdnnen beschrieben werden.
Inaktiv: Das Beschreiben der Ausgange wird unterbunden.
Hinweis: Steht nicht flr jeden Treiber zur Verfigungen.

Diese Option speichert und restauriert den aktuellen Wert, den
Zeitstempel und die Status eines Datenpunkts.

Grundvoraussetzung: Die Variable muss einen giiltigen Wert und
Zeitstempel besitzen.

Das Variablenabbild wird im Modus Hardware gespeichert wenn:

» einer der Status S_MERKER_1(0) bis S_MERKER8(7),
REVISION(9), AUS(20) oder ERSATZWERT(27) aktiv ist

16


main.chm::/25206.htm

Das Variablenabbild wird immer gespeichert wenn:
» die Variable vom Objekttyp Kommunikationsdetails ist

» der Treiber im Simulationsmodus lauft. (nicht programmierte
Simulation)

Folgende Status werden beim Start der Runtime nicht restauriert:
> SELECT (8)

> WR-ACK (40)

> WR-SUC (41)

Der Modus Simulation - programmiert beim Treiberstart ist
kein Kriterium, um das remanente Variablenabbild zu
restaurieren.

17



Am Standby Server stoppen

Update Zeit Global

Prioritat

DIALOG BEENDEN

Option

OK

Abbrechen

Einstellung fir Redundanz bei Treibern, die nur eine
Kommunikationsverbindung erlauben. Dazu wird der
Treiber am Standby Server gestoppt und erst beim
Hochstufen wieder gestartet.

Achtung: Ist diese Option aktiv, ist die lickenlose
Archivierung nicht mehr gewahrleistet.

Aktiv: Versetzt den Treiber am nicht-prozessfiihrenden
Server automatisch in einen Stopp-dhnlichen Zustand. Im
Unterschied zum Stoppen Uber Treiberkommando erhalt
die Variable nicht den Status abgeschaltet
(statusverarbeitung.chm::/24150.htm), sondern einen
leeren Wert. Damit wird verhindert, dass beim Hochstufen
zum Server nicht relevante Werte in AML, CEL und Archiv
erzeugt werden.

Hinweis: Nicht verfligbar, wenn CE Terminal als
Datenserver dient. Weitere Informationen dazu erhalten
Sie im Handbuch zenon Operator im Kapitel CE Terminal als
Datenserver.

Aktiv: Die eingestellte Globale Update Zeit in ms wird fiir alle
Variablen im Projekt verwendet. Die bei den Variablen
eingestellte Prioritat wird nicht verwendet.

Inaktiv: Die eingestellten Prioritaten werden fiir die einzelnen
Variablen verwendet.

Hier werden die Pollingzeiten der einzelnen Prioritatsklassen
eingestellt. Alle Variablen mit der entsprechenden Prioritat
werden in der eingestellten Zeit gepollt.

Die Zuordnung der Variablen erfolgt separat bei jeder Variablen
Uber die Einstellungen in den Variableneigenschaften.

Mit den Prioritatsklassen kann die Kommunikation der einzelnen
Variablen auf die Wichtigkeit oder bendtigte Aktualitat abgestuft
werden. Daraus ergibt sich eine verbesserte Verteilung der
Kommunikationslast.

Achtung: Prioritdtsklassen werden nicht von jedem Treiber
unterstiitzt. Zum Beispiel unterstiitzen spontan kommunizierende
Treiber dies nicht.

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schliet
den Dialog.

Verwirft alle Anderungen in allen Registerkarten und schlieRt den

18
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Dialog.

Hilfe Offnet die Online-Hilfe.

UPDATE ZEIT ZYKLISCHE TREIBER

Fir zyklische Treiber gilt:

Beim Sollwert Setzen, Advisen von Variablen und bei Requests wird sofort ein Lesezyklus fir alle Treiber
ausgeldst - unabhangig von der eingestellten Update Zeit. Damit wird sicher gestellt, dass der Wert nach dem
Schreiben in der Visualisierung sofort zur Verfligung steht. Update-Zeiten kdnnen damit fir zyklische Treiber
kiirzer ausfallen als eingestellt.

6.2.2  Konfiguration

Konfiguration “
Migemein Konfiguration | SNMP Agents | Offiine MIB list
OK
SNMP Korfigurationsdatei
SNMP32_SNMP Tredber bt Abbrechen
Fehlerwartezeit Hife

20000 ms

[ Adressienung Uber Varablename oder Kennung
V| Kennung fir Adressisning verwendes

] SNMP v2c 2um Pollen verwenden




Parameter

SNMP Konfigurationsdatei

Fehlerwartezeit (ms)

Adressierung uUber Variablenname oder
Kennung

Kennung fur Adressierung verwenden

SNMP v2c zum Pollen verwenden

Beschreibung

Datei, in der die Einstellungen abgespeichert werden. Sie
befindet sich im zenon Projektverzeichnis.

Die Zeit in Millisekunden, die gewartet wird, bis ein Fehler
als solcher gewertet wird.

D.h.: Sind SNMP-Agents, z. B. durch eine kurzzeitige
Auslastung des Netzwerks nicht erreichbar, wird diese
Zeitspanne abgewartet, bevor der Treiber die Variablen
als gestort kennzeichnet. Erreicht der Treiber die Agents
in dieser Zeit, Gbergeht er die Kurzzeit-Storung ohne
Meldung.

Hinweis: Gilt nicht fur Traps, wenn bei der
Agentkonfiguration kein Initialwert gelesen wird. Diese
Variablen bleiben dann ohne Status leer, auch wenn
keine Verbindung zum Agent besteht.

Aktiv: Die Adressierung erfolgt lber den Namen der
Variablen oder tber die Kennung. Die Eigenschaften
browse agent und receive online traps stehen dann
nicht zur Verfiigung.

Inaktiv: Adressierung erfolgt Giber Offset in
Zuordnungsdatei.

Achtung: Die Art der Adressierung ist wichtig fur
den Variablenimport (auf Seite 45). Nachtragliche
Anderungen der Adressierung von Variablenname
oder Kennung auf Offset kann zu
Kommunikationsproblemen fuhren.

Kennung wird verwendet.

Steht nur zur Verfigung, wenn "Adressierung tiber
Variablenname oder Kennung" aktiviert wurde.

Aktiv: Fur alle SNMP-Queries (GET, GETNEXT, SET)
dieser Treiberinstanz wird SNMP v2c verwendet:

» fur das Browsen der Agents in der Offline-Mib-Liste
» zur Runtime
Inaktiv: SNMP v1 wird verwendet.

Hinweis: Die Treiberinstanz kann unabhangig von dieser
Einstellung immer v1 und v2c TRAPs empfangen.

Tipp: Es kann eine einzige Treiberinstanz fir v2c und v1
erstellt werden. Wenn Sie aber jedem SNMP Agent eine
eigene Treiberinstanz geben (v1 oder v2¢), wirkt sich das
Warten auf das Timeout eines ausgefallenen Agents nicht
auf die Kommunikation mit den anderen Agents aus.
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Konfiguration

Zzenon

OK Ubernimmt alle Anderungen in allen Registerkarten und
schlieRt den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und
schlieRt den Dialog.

Hilfe Offnet die Online-Hilfe.

6.2.3 SNMP Agents

SNMP Agerts | Offine MiB-Liste |

(%oobgueabon T

Agentdatel: SNMP32_SNMP Trefber ba
Agents:
Agentiat 0 |
| Agentname Busadress Agentname:
IP Adresse/Hostname: IP Port-
Ilo
Agent communty default (publc):
Trap Vanablen:

Keine Intizlwerte vom Agenten lesen
Intialwerte vom Agenten lesen
Trap Varablen nach jeder Trap 2unicksetzen

01D Varablen ubersetzen
@ OID und Ubersetzung anzeigen
Nur OID anzeigen

Nur Ubersetzung anzeigen

[ ] [ ]

OK

flk




Parameter

Agentfile

Netzadresse

Agentname

IP Adresse/Hostname

IP Port

Agent community default (public)

Trap Variablen

» Keine Initialwerte vom Agent lesen

Beschreibung

Die Datei in der die Konfigurationen der einzelnen SNMP-Agents
gespeichert werden. Diese Datei entspricht dem SNMP
Configurationfile, und kann daher in diesem Dialogfenster nicht
verandert werden.

Die zenon interne Netz Adresse der einzelnen Agents. Entspricht der
Netzadresse in der Variablendefinition. Sie kdnnen diese
Netzadresse z.B: zur logischen Gruppierung lhrer Variablen
verwenden.

Der frei wahlbare Name der einzelnen SNMP-Agents.

Die IP-Adresse der einzelnen Netzwerkteilnehmer/Agents. Es kann
entweder die IP-Adresse oder der Computername (Voraussetzung
dabei ist eine funktionierende Namensauflésung) verwendet
werden. Wenn Traps verwendet werden, dirfen keinen Agents mit
gleicher IP-Addresse konfiguriert sein.

Portadresse
Default:

» SNMP: 161
» Traps: 162

Die Zugriffskennung der Agents. Ist standardmaRig immer ,public"
(nur lesen).

Ein Community-Name fungiert als Kennwort, das fir einen oder
mehrere SNMP-Hosts freigegeben ist.

Akzeptierte Community-Namen werden lediglich zur
Authentifizierung eingehender Nachrichten verwendet. Dies kann in
den SNMP-Dienst-Einstellungen des Agents konfiguriert werden.

Einstellungen fir Traps.

Fir Traps wird keinen Initialwert gelesen.

Wert und Status der Variable bleiben so lange leer, bis ein Trap
empfangen wird.

Empfehlung: Waihlen Sie diese Option, wenn der Agent Traps
versendet, die nicht mittels GET gelesen werden kénnen und damit
nicht in der MIBliste enthalten sind.

22



4

4

Initialwerte vom Agent lesen

Trap Variablen nach jeder Trap
zuricksetzen

Startwerte fiir Traps werden vom Agent gelesen.

Startwert fiir die Trap-Variablen wird vom Agent mittels "GET"
gelesen. Sie erhalten den letzten giiltigen Wert vom letzten Trap
bzw. den Initialwert bei Runtimestart. Wurde der Startwert
erfolgreich gelesen, wird die Trap-Variable nicht mehr zyklisch
gelesen, sondern nur noch spontan.

Empfehlung: Wahlen Sie diese Option, wenn Traps vom Agent
einmal mittels GET gelesen werden, um dann spontane Meldungen
(Traps) zu erwarten.

Fur Traps wird keinen Initialwert gelesen.

Wert und Status der Variable bleiben so lange leer, bis ein Trap
empfangen wird.

Wird ein Trap empfangen, wird der Wert an die Runtime gesendet,
und anschlieRend sofort mit einem leeren String bzw. Wert 0
iberschrieben. Trap-Wert kann durch Reaktionsmatrix erkannt
werden und in AML und CEL geschrieben werden

Ist bei aktiver Option der Wert der Trap-Variablen in der Runtime 0
oder ein leerer String mit Status Spontan, wurde bereits ein Trap
empfangen.

Empfehlung: Wahlen Sie diese Option, um in der Runtime auf
Traps zu reagieren, die immer den gleichen Wert haben, um einen
CEL-Eintrag oder Alarm zu erzeugen.
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OID Variablen iibersetzen

OID und Ubersetzung anzeigen

Nur OID anzeigen

Nur Ubersetzung anzeigen

Einstellungen fir OID Variablen. Ermoglicht separate Konfiguration
der Ubersetzung fiir jeden Agenten.

Hinweis: Nur verfligbar ab Version 6.50. Alle anderen
Versionen werden automatisch mit dem Standard Nur OID
anzeigen behandelt.

Voraussetzungen:

Die folgenden Eigenschaften definieren, wie die OID-Ubersetzung
auf eingehende Werte fiir Variablen vom SNMP-Treiber angewandt
wird. Dazu missen folgende Bedingungen erfiillt sein:

» Die Variable muss vom Treiberobjekttyp SNMP Variable oder
SNMP Trap sein.

» Der eingehende Wert muss vom SNMP-Datentyp OID sein.

» Individuell installierte MIBS mussen sich in folgendem Pfad
befinden:
$ProgramData%\COPA-DATA\zenon7.60\Communica
tionProfiles\SNMP-MIBS

Eingehende Werte, die diese Bedingungen nicht erfiillen, werden
unbehandelt weitergeleitet.

Aktiv:OID und Ubersetzung werden als Wert {ibermittelt.

Die OID wird in einen beschreibenden Text libersetzt und der Wert
wird im folgenden Format an die Runtime weitergeleitet: [O1D]
([Text])

Beispiel: .1.3.6.1.6.3.1.1.5.3 (IF-MIB:linkDown).

Wenn die Ubersetzung nicht erfolgreich ist, wird nur die OID als
Wert an die Runtime ibermittelt.

Aktiv:Nur OID wird als Wert Gbermittelt.

Hinweis: Standard fiir alle Versionen vor zenon 6.50.

Aktiv: Nur Ubersetzung wird als Wert iibermittelt.

Die OID wird in einen beschreibenden Text libersetzt und nur der
Uibersetzte Text wird an die Runtime weitergeleitet. Wenn die
Ubersetzung nicht erfolgreich ist, wird die OID als Wert an die
Runtime Gbermittelt.
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Neu Neuen Agents definieren.

Loéschen Agent I6schen.

Bearbeiten Agent bearbeiten.

Speichern Speichert die getroffenen Agent-Einstellungen.
Verwerfen Verwirft die getroffenen Agent-Einstellungen.
Ping Testet eine projektierten Agent IP Adress.

Ergebnis eines erfolgreichen Ping-Versuchs mit Namensauflosung:

o x|

@ Ping Message to IP:WORKSTATIONOOL Ok |

Erhalten Sie keine positive Riickmeldung auf einen Ping, konnte entweder der Name nicht richtig

aufgeldst werden. In diesem Fall versuchen Sie einen Ping mit der IP-Adresse. Schlagt auch dieser fehl,

konnte der Netzwerkpartner/Agent nicht erreicht werden.

Y Info

Maximale Anzahl der Verbindungen: 256 (0-255).
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6.2.4 Offline MIB-Liste

Konfiguraion.

Konfiguration

[ Aligemein | Konfiguration | SNMP Agents | Offine Mibiste |

Offine Miblste
[ Name [x)[] Typs
system spsObiectiD.0 1361.21.1.20 string
system.spsDesce 0 JAe121000 sirng
@ Browse Agent " Empiange Online Traps
Agent: Roat DID: Ma. DID Anzshl Lese 01D Anzahl:
peinker vl | Elmﬁmﬂt] Bnoig 200 1]
Name (ulln] Type  Vake Agent

0Ok

g

il

Zzenon




Parameter

Offline MIB-Liste

Entfernen
Eigenschaften
Neu

Browse Agent

Empfange Online Traps

Agent

Browse Agent
Root OID

Max. OID Anzahl
Lese OID Anzahl

Hinzufiigen

Beschreibung

Beinhaltet alle Eigenschaften (=SNMP-Objekte) aller SNMP-Agents, die
in der Variablendefinition verfugbar/auswahlbar sein sollen.
SNMP-Objekte, die nicht in diese Liste ibernommen wurden, kdnnen
spater nicht als Variablen definiert werden.

Loscht ausgewdhlte OID aus der Liste.

Zeigt Eigenschaften des ausgewahlten Eintrags an.

Ermoglicht das manuelle Erstellen eines neuen Eintrags (auf Seite 29).
Aktiv: Agent wird nach OIDs durchsucht.

Der ausgewahlte Agent wird mittels GETNEXT so lange nach OIDS
durchsucht, bis entweder die definierte maximale Anzahl an OIDs
empfangen wurde oder der Agent auf GET mit endofMIBview
antwortet als Kennzeichnung, dass es keine weitere OIDs mehr gibt.

Hinweis: Fir manche SNMP Agents kann konfiguriert werden, wie viele
SNMP Pakete pro Sekunde beantwortet werden. Eine zu geringe Zahl
kann sich auf das Auslesen der OIDs mittels Browse Agent auswirken.

Aktiv: Uber den Windows Dienst SNMP Trap werden vom Treiber
die SNMP Trap Meldungen von verschiedenen Agents empfangen und
angezeigt. Dazu muss der Agent nicht zwingend konfiguriert sein, auch
Traps von nicht konfigurierten Agents werden aufgelistet. Falls die
Trapmeldung von einem bereits konfigurierten Agent kommt, wird der
Name des Agents in der Spalte "Agent" angezeigt.

Damit der Projektierungsrechner Traps empfangt, muss:
» die Firewall UDP Traffic auf Port 161 und 162 zulassen
» die Firewall den Prozess snmptrap.exe zulassen

» im Agent der Projektierungsrechner als Ziel fiir SNMP Traps
definiert sein

Hinweis: Erhalten Sie eine Fehlermeldung mit Bezug auf 0x2a oder
0x64, lauft moglicherweise der Windows Dienst SNMP Trap nicht.

Auswahl des Agents aus Dropdownliste, der durch den Treiber mit dem
Befehl "GETNEXT" nach unterstiitzten Informationen durchsucht
werden und dessen MIB-Objekte angezeigt werden sollen. Diese Liste
beinhaltet alle Agents, die in der Registerkarte SNMP Agents (auf Seite
21) angelegt wurden.

Durchsucht ausgewahlten Agent.

Hier ist die Definition ".iso.org" oder ".1.3" zu verwenden.

Die Anzahl der OIDs die vom Browser ausgelesen werden sollen.
Statusanzeige der bis zu diesem Zeitpunkt ausgelesenen OIDs.

Flgt ausgewdhlte OIDs in Offline MIB-Liste hinzu. Von hier aus kénnen
die OIDs zu verschiedenen Agents Uber Treiber-Online Import
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automatisch erstellt werden.

& Achtung

Der SNMP-Treiber sucht auf Basis der Netzadresse erst den Agent und danach die zur OID
gehdrende Variable. Das bedeutet:

» Pro Agent darf nur eine Variable fiir eine OID definiert werden. Existieren fiir einen
Agenten mehrere Variablen mit der gleichen OID, ist undefiniert, welche der Variablen
bei Ankunft eines Traps aktualisiert wird.

» Mehrere Variablen mit der selben OID aber unterschiedlichen Agenten sind erlaubt.

Eine dhnliche Einschrdnkung gilt fiir die Agents. Fiir Trapvariablen wird (iber die Absender
IP-Addresse der Agent zugeordnet. Mehreren Agents mit der gleiche IP-Addresse, oder
mehrere Treiber mit Agents mit der gleiche IP-Addresse sind nicht unterstiitzt. Es ist
undefiniert welcher Agent bzw. Treiber den Trapwert empfingt.

UNTERSCHIEDE MIB EDITOR UND ONLINE VARIBALEN-IMPORT

Werden Variablen Offline Gber den MIB Editor (auf Seite 26) angelegt oder iber Online Variablenimport (auf Seite
45) angelegt, ergeben sich einige Unterschiede:

VARIABLEN UND AGENT

>

Werden Traps fir die Offline MIB-Liste empfangen, werden Traps von allen IP-Adressen
angezeigt. Beim Hinzufligen der empfangenen Traps zur Offline MIB-Liste werden Informationen

zum Agent nicht gespeichert.

Werden Variablen vom Treiber importiert, muss darauf geachtet werden, die korrekten
Variablen fiir den korrekten Agent als Trap zu erstellen.

KONFIGURIERTE UND UNKONFIGURIERTE AGENTS IM ONLINE-IMPORT

Wenn Traps liber den Import-Dialog empfangen werden, werden SMNP-Traps von allen IP-Adressen
angezeigt.

>

Wenn ein Trap von einem Agent kommt, der bereits konfiguriert ist, wird der Agent beim
Hinzufligen des Traps angepasst: die Net-Adresse wird korrekt gesetzt.

Kommt der Trap von einem im Treiber nicht konfigurierten Agent (Source IP-Adresse wird in der
Liste empfangener Traps angezeigt) und die Variable wird hinzugefiigt, wird die Net Adresse 0
verwendet. Diese Net Adresse kdonnte allerdings bereits von einem anderen Agent verwendet
werden und so zu Problemen fihren.
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ADRESSIERUNG

Beim Browsen eines Agents oder beim Empfangen von Traps im Treiber Online-Import, werden
Variablen nicht zur Offline MIB-Liste hinzugefligt und empfangen keinen Offset.

Wird die Art der Adressierung in der Treiberkonfiguration (auf Seite 19) von Variablenname oder
Kennung auf Offset gedndert, werden diese Variablen nicht mehr kommunizieren. Wahlen Sie daher die
Art der Kommunikation bevor Sie Variablen erstellen.

OID manuell anlegen

Wenn zum Zeitpunkt des Projektierens keine Verbindung zum gewiinschten Netzwerkteilnehmer
besteht, kann die OID auch ohne Browser Agent angelegt werden.

oD =
IDID Lancel |
|
[ratatype:
|u32 'l
Parameter Beschreibung
Name Hier kann ein frei wahlbarer Name verwendet werden.
OID Die genaue Bezeichnung der OID. Bitte beachten Sie, dass hier die vollstandige und

korrekte Bezeichnung eingegeben wird, da der zenon SNMP-Treiber die Daten sonst nicht
auslesen kann.

Datatype Integer oder String, abhangig vom anzusprechenden SNMP-Datentyps.

OID-Variablen ilibersetzen

Die OID-Ubersetzung steht zur Verfiigung fiir Variablen von den Treiberobjekttypen:
» SNMP Trap
» SNMP Variable

Die Funktion zur OID-Ubersetzung ist nur bei Treibern fiir zenon 6.50 und héher verfiigbar.Die Liste aller
Inhalte einer Trap wird in jeder Treiberversion unterstiitzt
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Y Info
Hinweis zum Copyright

Die Funktion zur OID-Ubersetzung wurde aus der Net-SNMP Open Source Library in
der Version 5.6.1.1 extrahiert.

Copyright 1989, 1991, 1992 by Carnegie Mellon University. Derivative Work - 1996,
1998-2000.

Copyright 1996, 1998-2000 The Regents of the University of California. ~ All Rights
Reserved.

KONFIGURATION

Uberblick iiber notwendigen Konfigurationen und der daraus resultierenden Ergebnisse:

1. Treiberkonfiguration:

a) EinTreiber vom Typ SNMP Treiber wird im Editor angelegt.
b) Am Treiber werden die benétigten Agenten konfiguriert (auf Seite 21).
c) Beiden Agenten wird die gewiinschte OID-Ubersetzung eingestellt.

d) In der Offline MIB-Liste (auf Seite 26) werden die Agenten gebrowst und die gew{inschten
OIDs zur Offline MIB-Liste hinzugefigt.

e) Danach wird auf Empfange Online Traps umgeschaltet, um die Liste aller Inhalte der Traps in
die Offline MIB-Liste einzufligen. Nachdem von den Agenten Traps empfangen wurden,
werden die notwendigen OIDs aus den Traps zur Liste hinzugefiigt. Die Treiberkonfiguration
ist damit abgeschlossen.

2. Projektierung im Editor:

a) Im Editor werden die Variablen vom Treiber importiert, wobei fiir jeden Agenten die
bendtigten Variablen aus der Offline MIB-Liste eingefligt werden.

b) Die Variablen werden mit Elementen auf Bildern verknipft, damit sie zur Laufzeit betrachtet
werden kénnen.

c) Die Runtime-Dateien werden erzeugt und die Runtime wird gestartet.

3. Verhalten zur Runtime:

a) Die Runtime startet den SNMP Treiber.
b) Die SNMP-Treiberinstanz initialisiert die OID-Ubersetzung.

¢) Nachdem die Variablen am Treiber angemeldet wurden, werden die ersten Werte gelesen:
Fir alle Variablen der Treiberobjekttypen Pingstatus, SNMP Counter, SNMP Variable und
SNMP Traps wenn Initialwerte fiir Traps lesen aktiv ist.
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d) Bei Variablen der Treiberobjekttypen SNMP Variable und SNMP Trap werden empfangene

Werte vom SNMP-Datentyp OID gemiR der konfigurierten OID-Ubersetzung fiir den
jeweiligen Agenten behandelt.

e) Beijedem weiteren Polling und jeder empfangenen Trap kommt die OID-Ubersetzung fiir

Werte vom SNMP-Datentyp OID gemald der jeweiligen Agenten-Konfiguration zum Einsatz.

Bei Traps wird dariiber hinaus noch die Liste aller Inhalte erstellt.

Stringvariable mit allen Trap-Inhalten

Die Liste aller Inhalte einer Trap wird im Dialog der Offline MIB-Liste angezeigt, wenn dieser auf
Trapempfang eingestellt ist.

Bei einem Klick auf Empfange Online Traps wird ein Beispieleintrag fiir jeden konfigurierten Agenten

erzeugt und in der Liste empfangener Traps angezeigt. Flr jede empfangene Trap wird eine solche Liste

aller Inhalte angelegt und als letzter empfangener Eintrag flir diese Trap eingefiigt.

-
Konfiguration ﬁ

Aigemein | Korfiguration | SNMP Agents | Offine MIB list

Abbrechen
Offline MIB-Liste
Name oID Type Neu Hiife
TrapVariableList TrapVarniableList string Bosnachaften
Entfemen
Agent suchen @ Empfange Online Trap-P

Name oD Type  Value Agent
TrapVariableList TrapVarableList sring  OID and value for each variable binding in the trap Defaultname

[ Hinzufogen

Im Screenshot werden empfangene Variablen vom SNMP-Datentyp OID immer als OID und Ubersetzung

angezeigt. Als Name wird der aus der OID lbersetzte beschreibende Text angezeigt.

Das Objekt kann in der Offline-MIB-Liste in der Liste flir Empfange Online Trap eingefligt werden. Beim

Importieren von Variablen vom Treiber aus der Offline-MIB-Liste kann fir jeden Agenten eine



Stringvariable mit allen Trapinhalten angelegt werden. Diese muss am SNMP Treiber mit folgenden
Parametern angelegt werden:

» Treiberobjekttyp: SNMP Trap
» Netzadresse: Index des Agenten, den sie betrifft
» Kennung: TrapVariableList

» Offset

Tipp: Fugen Sie den Beispieleintrag des Agenten in die Offline MIB-Liste ein und importieren Sie dann
die Variable vom Treiber.

FORMAT DER STRINGVARIABLEN

Der String ist im gleichen Format wie eine INI-Datei formatiert:

Der erste Knoten [DEFAULT] enthalt einen Eintrag COUNT, der die Anzahl der Variable-Bindings in einer
Trap angibt. Danach folgt ein Knoten ENTRY_[Nr] fir jedes Variable-Binding mit den Inhalten OID,
OID_TRANSLATED, TYPE und VALUE.

SCHEMA
Parameter Beschreibung
[DEFAULT]
COUNT=x Anzahl der Eintrage.
[ENTRY_x] Index
OID=x OID im numerischen Format.
OID_TRANSLATED=x Beschreibender Text zur OID, wenn die OID-Ubersetzung
verflgbar ist .
[TYPE]=x zenon Datentyp des Werts
[VALUE]=x Empfangener Wert. Empfangene OID-Werte werden
entsp_rechend der Verfligbarkeit und Konfiguration der
OID-Ubersetzung hier eingetragen.
BEISPIEL
[DEFAULT]
COUNT=7

[ENTRY_000]
OID=.1.3.6.1.2.1.1.3.0

OID_TRANSLATED=DISMAN-EVENT-MIB: :sysUpTimeInstance
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TYPE=u32

VALUE=59769454

[ENTRY_001]

OID=.1.3.6.1.6.3.1.1.4.1.0
OID_TRANSLATED=SNMPv2-MIB: : snmpTrapOID.0
TYPE=string

VALUE=.1.3.6.1.6.3.1.1.5.3 (IF-MIB::1linkDown)
[ENTRY_002]

OID=.1.3.6.1.2.1.2.2.1.1.6
OID_TRANSLATED=IF-MIB::ifIndex.6
TYPE=1i32

VALUE=6

[ENTRY_003]

OID=.1.3.6.1.2.1.2.2.1.7.6
OID_TRANSLATED=IF-MIB::ifAdminStatus.6
TYPE=132

VALUE=1

[ENTRY_004]

OID=.1.3.6.1.2.1.2.2.1.8.6
OID_TRANSLATED=IF-MIB: :ifOperStatus.6
TYPE=132

VALUE=2

[ENTRY_005]

OID=.1.3.6.1.3.1057.1
OID_TRANSLATED=SNMPv2-SMI::experimental.1057.1
TYPE=string

VALUE=192.168.0.120

[ENTRY_006]

OID=.1.3.6.1.6.3.1.1.4.3.0
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OID_TRANSLATED=SNMPv2-MIB: : snmpTrapEnterprise.0
TYPE=string

VALUE=.1.3.6.1.6.3.1.1.5 (SNMPv2-MIB: :snmpTraps)

6.2.5  Beispielkonfiguration

Um lbersetzte OID Variablen und Listen der Inhalte von Traps von einem Agenten zu empfangen und
darzustellen:

1. konfigurieren Sie den SNMP Agent
legen Sie einen SNMP Treiber an
konfigurieren Sie den SNMP Agenten im Treiber

2
3
4. fiugen Sie die bendtigten OIDs zur Offline MIB-Liste hinzu
5. importieren Sie Variablen vom Treiber

6

stellen Sie die Variablen in einem Bild dar

SNMP AGENT KONFIGURIEREN

Der Agent muss der Standard-SNMP-Community public zumindest Leserechte einrdumen.

Als Ziel fuir Traps muss die IP-Adresse des spateren Runtime-Rechners eingetragen werden. Wenn
Engineering Station und Runtime-Rechner unterschiedliche Rechner sind, kann die IP-Adresse der
Engineering Station hier zusatzlich eingetragen werden. Sofern der Agent das unterstiitzt, kann man so
zur Designzeit auch Traps vom Agenten bekommen. Unterstitzt der Agent keine multiplen Trapziele,
kann hier die IP-Adresse der Engineering Station als einziges Trap-Ziel eingetragen werden. Dieser
Eintrag muss aber vor dem Starten der Runtime durch die IP-Adresse des Runtimerechners ersetzt
werden, damit dieser die Traps bekommt.

SNMP TREIBER ANLEGEN

Um einen neuen Treiber anzulegen:
1. o6ffnen Sie den Dialog zur Erstellung eines neuen Treibes (iber den Befehl Treiber neu :

e im Kontextmenui im Projektknoten Treiber
oder

e Kontextmend in der Treiberliste
oder

e  Symbolleiste in der Treiberansicht

2. wahlen Sie im Dialog den SNMP Treiber
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SNMP AGENTEN IM TREIBER KONFIGURIEREN
In der Treiberkonfiguration legen Sie in der Registerkarte SNMP Agents (auf Seite 21) die Einstellungen
fiir die Agenten fest. Beachten Sie dabei:

» Passen Sie den Port an: der Port fliir SNMP-Abfragen ist 161, fiir Traps 162.

» Die Standardcommunity public muss zuldssig sein.

» Als IP-Adresse muss die IP-Adresse des SNMP Agenten eingetragen werden.

» Uber die Optionen im Konfigurationsbereich Trap Variablen steuern Sie das Lesen von
Initialwerten fiir Trapvariablen und ob diese als Wischer behandelt werden.

» Uber die Optionen im Konfigurationsbereich OID Variablen iibersetzen steuern die
OID-Ubersetzung. Hier wird eine der iibersetzenden Varianten (alles auRer ,,Nur OID anzeigen")
ausgewadhlt.

BENOTIGTE OIDS ZUR OFFLINE MIB-LISTE HINZUFUGEN
Da in diesem Beispiel nur Traps von Interesse sind, aktivieren Sie in der Registerkarte Offline MIB-Liste
(auf Seite 26) die Option Empfange Online Traps:

» Der automatisch fiir den Agenten erzeugte Eintrag TrapVariableList wird zur Offline MIB-Liste
hinzugefigt.

» Nach dem Empfang einer Trap werden die bendtigten OIDs zur Liste hinzugefiigt.

SchlieRen Sie den Treiber-Konfigurationsdialog.

VARIABLEN VOM TREIBER IMPORTIEREN

Offnen Sie das Kontextmenii des SNMP Treibers in der Treiberliste und wihlen Sie den Eintrag Variablen
vom Treiber importieren.

Im sich 6ffnenden Dialog (auf Seite 45):
» wahlen Sie die die Eintrdge in der Offline MIB-Liste aus
» stellen Sie den zu verwendenden Agenten ein

» importieren Sie die Variablen mit Klick auf OK in die Variablenliste

VARIABLEN IN EINEM BILD DARSTELLEN

Die gewdhlten Variablen stellen Sie abhangig von ihrem Datentyp in einem dynamischen Zahlenwert
oder in einem dynamischen Text dar. Fir die Liste aller Inhalte einer Trap sollte ein grolRes Element
projektiert werden, da diese sehr lang werden kann.

Optional kann noch eine Pingstatus-Variable fiir den Agenten angelegt und mit einem Schalter verknipft
werden, um die Verfligbarkeit des Agenten anzuzeigen.
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VERHALTEN ZUR RUNTIME
Nachdem die Runtime gestartet wurde, startet diese den SNMP Treiber. Ab der Treiberinstanzerzeugung
durch die Runtime werden folgende Schritte durchgefihrt:

1. Der Treiber durchlduft seine Initialisierung.
Dabei werden auch die OID-Ubersetzung initialisiert und der Index fiir die MIBs angelegt.

2. Die Runtime meldet die benétigten Variablen beim Treiber an.
Auf Basis der Netzadresse entscheidet der Treiber, welche Variable welchem Agenten
zugeordnet wird und liest die Konfiguration des Agenten aus dem Treiberkonfigurationsfile.

3. Fir pollende Variablen werden die ersten Werte gelesen und der Polling-Zyklus wird gestartet.
Empfangene Werte vom SNMP-Datentyp OID werden entsprechend der Agentenkonfiguration
Ubersetzt.

4. Traps erfassen.
Bei eingehenden Traps werden zuerst die einzelnen Variable Bindings abgearbeitet - OIDs
Uibersetzen, Werte an Runtime schicken - und in einer Liste erfasst. Auf Basis dieser Liste wird
der String fur die Variable mit der Liste aller Inhalte einer Trap generiert und zur Runtime
geschickt.

5. Beim Beenden der Runtime wird dem Treiber das Kommando zum Beenden tUbermittelt.

6. Der Treiber durchlauft seine Deinitialisierung und l16scht dabei den zuvor angelegten Index.

7. Variablen anlegen

So werden Variablen im zenon Editor angelegt:

7.1 Variablen im Editor anlegen

Variablen kénnen angelegt werden:
» als einfache Variable
» in Arrays (main.chm::/15262.htm)
» als Struktur-Variablen (main.chm::/15278.htm)

DIALOG VARIABLE

Um eine neue Variable zu erstellen, gleich welchen Typs:

36


main.chm::/15262.htm
main.chm::/15278.htm

Variablen anlegen

Zzenon

1. Wahlen Sie im Knoten Variablen im Kontextmeni den Befehl Variable neu.

E,F.- Projekimanager E’X"

5P Abeisbesch TWSPE PRI [@ 39 [ = | M X | L~ W W & | m B B U 6| L XA |5 O
= VARIABLE (S i
=1 . ‘Yarablen Status Mame # | Einheit Metzadiesse = Datenbausten Qffzet | Bit-Mu.. Ausich...
23 Trelber 5| Fikterlext &ElFine: Fiteest M Filertest Filtsttex
& D dry. — — 0 ji] a 0
& Fieaktionsmatri PN =
g Zuweisungen " drv_C Variable neu... Einfg 0 ] 0 0
& @ Alarm drv_C Standard-Funkiion erzeugen 0 o 1] i}
B Einhegiten drv_ 0 0 a 0
@ % Bider dre_Ny Verknipfie Elemente 3 0 0 0 0
4] Funktionen drv_N ) 1] 0 a 1]
w§ Sprachtabele dre Kopieren Strg+C 0 0 0 0
&‘ % :::;::va drv_t El_nfugen Strg+V 0 0 0 0
@ Zeisteuenung drv_g Loschen Entf 0 0 0 0
® & Programmierschritstel [ [+ Inter7 Knoten enweiternireduzieran » v Y u y
i straton (IEC 61131-3) |+ Inter Alle akdivi o 0 0 0
T@ Scheduler + Interr ISR 0 0 0 0
o f§) Veriegelungen Altivieran
U Message Coniol Deaktivieran
+ Meniis
:;;1 Ee"““ Gem':’“' Selektierte XML exportieren. .
B enutzervenyakung
B SAP Intetface HML importieren...
@ I3 Dateien Erweiterter ImporiExport
1T Anderungshistorie
iy Projekizsichemingen Erweiterter Filter
i - Z_PRJ Alle Filter enffernen
|8 Giobale Symbolbibiicthek: G— . ;
i h Faits o
< i ] + | 42 gesami DeElE ' F2 rags verfigbar |
| % Pkt |’ﬂ‘ ——— Textin selekierter Spalte ersetzen...
L= ! Ted in Grenzwerten ersetzen...

Der Dialog zur Konfiguration der Variable wird geoffnet.

2. Konfigurieren Sie die Variable.




3. Welche Einstellungen mdglich sind, hangt ab vom Typ der Variablen.

Variable erstellen @

Einstellungen
MName:  5_Variable

5_Variable|
Tresber

SIMUL32 - Sample32 -
Treber-Objekttyp

SPS-Merker -
Datentyp

REAL

Array-Enstelungen
Startindex ist 0
@ Startindex ist 1
Dim 1 Dim 2 Dim 3
i)

Adressierungsoptionen

atische Adressierung

| Fertigstellen | | Abbrechen | Hilfe
Eigenschaft Beschreibung
Name Eindeutiger Name der Variablen. Ist eine Variable mit gleichem Namen im

Projekt bereits vorhanden, kann keine weitere Variable mit diesem Namen
angelegt werden.

Maximale Lange: 128 Zeichen

Achtung: Die Zeichen # und @ sind fir Variablennamen nicht erlaubt.
Bei Verwendung nicht zugelassener Zeichen kann die
Variablenerstellung nicht abgeschlossen werden, die Schaltflache
Fertigstellen bleibt inaktiv.

Hinweis: Manche Treiber erlauben die Adressierung auch lber die
Eigenschaft Symbolische Adresse.

Treiber Wahlen Sie aus der Dropdownliste den gewiinschten Treiber.

Hinweis: Sollte im Projekt noch kein Treiber angelegt sein, wird
automatisch der Treiber fiir interne Variable (Intern.exe
(Main.chm::/Intern.chm::/Intern.htm)) geladen.

Treiberobjekttyp Wahlen Sie aus der Dropdownliste den passenden Treiberobjekttyp aus.
(cti.chm::/28685.htm)


main.chm::/Intern.chm::/Intern.htm
cti.chm::/28685.htm

Datentyp Wahlen Sie den gewiinschten Datentyp. Klick auf die Schaltflache ... 6ffnet
den Auswahl-Dialog.

Array-Einstellungen Erweiterte Einstellungen flr Array-Variablen. Details dazu lesen Sie im
Abschnitt Arrays.

Adressierungsoptionen Erweiterte Einstellungen fur Arrays und Struktur-Variablen. Details dazu
lesen Sie im jeweiligen Abschnitt.

Automatische Erweiterte Einstellungen fiir Arrays und Struktur-Variablen. Details dazu

Elementeaktivierung lesen Sie im jeweiligen Abschnitt.

SYMBOLISCHE ADRESSE

Die Eigenschaft Symbolische Adresse kann fiir die Adressierung alternativ zu Name oder Kennung der
Variablen verwendet werden. Die Auswahl erfolgt im Treiberdialog, die Konfiguration in der
Variableneigenschaft. Beim Import von Variablen unterstitzter Treiber wird die Eigenschaft automatisch
eingetragen.

Maximale Lange: 1024 Zeichen.

ABLEITUNG VOM DATENTYP

Messbereich, Signalbereich und Sollwert Setzen werden immer:
» vom Datentyp abgeleitet
» beim Andern des Datentyps automatisch angepasst

Hinweis Signalbereich: Bei einem Wechsel auf einen Datentyp, der den eingestellten Signalbereich nicht
unterstitzt, wird der Signalbereich automatisch angepasst. Zum Beispiel wird bei einem Wechsel von INT auf
SINT der Signalbereich auf 127 geandert. Die Anpassung erfolgt auch dann, wenn der Signalbereich nicht vom
Datentyp abgeleitet wurde. In diesem Fall muss der Messbereich manuell angepasst werden.
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7.2

Eigenschaft

Name

Kennung

Netzadresse

Datenbaustein

Offset

Ausrichtung

Bitnummer

Stringléange

Treiber
Anbindung/Treibero
bjekttyp

Treiber
Anbindung/Datentyp

Treiber
Anbindung/Prioritat

Adressierung

Beschreibung

Frei vergebbarer Name.
Achtung: Je zenon Projekt muss der Name eindeutig sein.

Frei vergebbare Kennung.

Z. B. fur Betriebsmittelkennung, Kommentar usw.

Wenn Uber die Variablenkennung adressiert wird muss hier die OID eingetragen
werden.

Netzadresse der Variablen.

Diese Adresse bezieht sich auf die Netzadresse der Verbindungsprojektierung im
Treiber. Damit wird ausgewahlt auf welcher Steuerung sich die Variable befindet.

Wird fur diesen Treiber nicht verwendet.

Offset der Variablen. Entspricht der Speicheradresse der Variablen in der Steuerung.
Einstellbar von 0 bis 4294967295.

Wird fiir diesen Treiber nicht verwendet.
Nummer des Bits innerhalb des eingestellten Offsets.

Mogliche Eingabe: 0 bis 65535.

Nur verfugbar bei String-Variablen.
Maximale Anzahl von Zeichen, die die Variable aufnehmen kann.

Objekttyp der Variablen. Wird abhangig vom verwendeten Treiber beim Erstellen
der Variablen ausgewahlt und kann hier gedndert werden.

Datentyp der Variablen. Wird beim Erstellen der Variablen ausgewahlt und kann hier
gedndert werden.

ACHTUNG: Wenn der Datentyp nachtraglich gedndert wird, missen alle anderen
Eigenschaften der Variablen lberpriift bzw. angepasst werden.

Einstellen der Prioritatsklasse. Damit wird die Variable der Prioritatsklasse
zugeordnet, so wie sie im Treiberdialog in der Registerkarte Allgemein
konfiguriert wurde. Die Prioritatsklassen werden nur dann verwendet,
wenn die Update Zeit Global deaktiviert ist.

Bei aktivierter Option Update Zeit Global und Verwendung der Prioritdtsklassen
erfolgt ein Fehlereintrag in die Log-Datei des Systems. Der Treiber verwendet die
hochstmogliche Prioritat.

Beim Importieren von Variablen vom Treiber aus der Offline-MIB-Liste kann flir jeden Agenten eine
Stringvariable mit allen Trapinhalten angelegt werden. Diese muss am SNMP Treiber angelegt werden.
Details siehe Abschnitt Stringvariable mit allen Trap-Inhalten (auf Seite 31).
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Variablen anlegen

Zzenon

7.3 Treiberobjekte und Datentypen

Treiberobjekte sind in der Steuerung verfligbare Bereiche wie z. B. Merker, Datenbausteine usw. Hier
lesen Sie, welche Treiberobjekte vom Treiber zur Verfligung gestellt werden und welche IEC-Datentypen
dem jeweiligen Treiberobjekt zugeordnet werden kénnen.

7.3.1  Treiberobjekte

Folgende Treiberobjekttypen stehen in diesem Treiber zur Verfligung:

OBJEKTE VON PROZESSVARIABLEN IN ZENON

r— e

Pingstatus 64 X X BOOL
SNMP-Traps 67 X X DINT, Es werden V1 und V2 Traps
UDINT, unterstitzt.
STRING
SNMP-Variablen 65 X X DINT,
UDINT,
STRING
SNMP-Zahler 66 X X DINT,
UDINT
Kommunikationsdet | 35 X X BOOL, Variablen zur statistischen
ails SINT, Auswertung der
USINT, Kommunikation.
INT, UINT,
DINT, Weitere Informationen dazu
UDINT, finden Sie im Kapitel
REAL, Kommunikationsdetails
STRING (Treibervariablen) (auf Seite
56).
Konfiguration Ruft das Treiberkonfigurationsmeni auf
Pingstatus X Bit.
+i/u32Bit X
String X

Legende:




X =>wird unterstitzt

-- => wird nicht unterstiitzt

& Achtung

Der Treiber setzt den Wert fiir TrapVariableList nicht automatisch zuriick. Die Werte anderer
Variablen werden automatisch zuriickgesetzt.

FUNKTIONSWEISE SNMP-ZAHLER

Ein Zahler berechnet den Durchschnitt der Wertanderung lber Zeit (in Sekunden) zwischen zwei
Lesezyklen und sendet diesen an die Runtime. Der Wert aus der OID wird allerdings nicht an die
Runtime gesendet. Ist der neue Wert aus der OID kleiner als den vorigen Wert (overflow), wird dieser
Wert ignoriert, und solange kein neuer Wert fiir den Zahler an die Runtime gesendet bis ein neuer Wert
berechnet werden kann.

Uber diesen Zihler kann z. B. der Netzwerktraffic gemessen werden: Der Agent muss dafir z. B. die
Anzahl der gelesenen Bytes standig hochzdhlen. Mit einem Lesezyklus von 1000 ms erhdlt man die
Anzahl der Bytes pro Sekunde.

BEISPIEL

» Treiber-Updatezyklus: 30 s

» Wert1:2500

» Wert2:7500

» Ergebnis fiir Zahlervariable: 166

Denn: 5000 Wertdifferenz tiber 30 Sekunden =166

7.3.2  Zuordnung der Datentypen

Alle Variablen in zenon werden von IEC-Datentypen abgeleitet. In folgender Tabelle werden zur
besseren Ubersicht die IEC-Datentypen den Datentypen der Steuerung gegeniibergestellt.

Steuerung zenon Datenart

BOOL 8
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USINT
SINT
UINT

INT
UDINT
DINT
ULINT
LINT
REAL
LREAL
STRING
WSTRING
DATE
TIME
DATE_AND_TIME

TOD (Time of Day)

10

27

26

12

21

18

17

20

19

Datenart: Die Eigenschaft Datenart ist die interne numerische Bezeichnung des Datentyps. Diese wird

auch fur den erweiterten DBF Import/Export der Variablen verwendet.

7.4 Variablen anlegen durch Import

Variablen kdnnen auch mittels Variablenimport angelegt werden. Fir jeden Treiber stehen XML- und

DBF-Import zur Verflgung.

Y Info

Details zu Import und Export von Variablen finden Sie im Handbuch Import-Export
(main.chm:;/13028.htm) im Abschnitt Variablen (main.chm::/13045.htm).
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7.4.1 XML Import

Beim XML- Import von Variablen oder Datentypen werden diese erst einem Treiber zugeordnet und
dann analysiert. Vor dem Import entscheidet der Benutzer, ob und wie das jeweilige Element (Variable
oder Datentyp) importiert werden soll:

» Importieren: Das Element wird neu importiert.

» Uberschreiben: Das Element wird importiert und Gberschreibt ein bereits vorhandenes
Element.

» Nicht importieren: Das Element wird nicht importiert.

Hinweis: Beim Import werden die Aktionen und deren Dauer in einem Fortschrittsbalken angezeigt.

VORAUSSETZUNGEN

Beim Import gelten folgende Bedingungen:

» Abwairtskompatibilitat

Beim XML Import/Export ist keine Abwartskompatibilitat gegeben. Daten aus alteren zenon
Versionen kdnnen iibernommen werden. Die Ubergabe von Daten aus neueren Versionen an
altere wird nicht unterstitzt.

» Konsistenz

Die zu importierende XML-Datei muss konsistent sein. Beim Import der Datei erfolgt keine
Plausibilitatsprifung. Weisen die importierten Daten Fehler auf, kann es zu unerwiinschten
Effekten im Projekt kommen.

Dies muss vor allem auch beachtet werden, wenn in einer XML-Datei nicht alle Eigenschaften
vorhanden sind und diese dann durch Default-Werte ersetzt werden. Z. B.: Eine binadre Variable
hat einen Grenzwert von 300.

»  Struktur-Datentypen

Struktur-Datentypen missen Uber die gleiche Anzahl von Strukturelementen verfiigen.

Beispiel: Ein Strukturdatentyp im Projekt hat 3 Strukturelemente. Ein gleichnamiger Datentyp in
der XML-Datei hat 4 Strukturelemente. Dann wird keine der auf diesem Datentyp basierenden
Variablen der Export-Datei in das Projekt importiert.

Weitere Informationen zum XML-Import finden Sie im Handbuch Import - Export im
Kapitel XML-Import (main.chm::/13046.htm).
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7.4.2

Variablen vom Treiber importieren

Um Variablen vom Treiber zu importieren:

1.
2.

wahlen Sie im Kontextmenis des Treibers den Befehl Variablen vom Treiber importierten
der Konfigurationsdialog wird geoffnet

Die Optionen des Dialogs hdangt von den Einstellungen in der Konfiguration (auf Seite 19) ab
a) Adressierung lGber Offset

b) Adressierung Uber Variablenname oder Kennung

A Achtung

Der SNMP-Treiber sucht auf Basis der Netzadresse erst den Agent und danach die zur OID
gehdrende Variable. Das bedeutet:

» Pro Agent darf nur eine Variable fir eine OID definiert werden. Existieren fir einen
Agenten mehrere Variablen mit der gleichen OID, ist undefiniert, welche der Variablen
bei Ankunft eines Traps aktualisiert wird.

» Mehrere Variablen mit der selben OID aber unterschiedlichen Agenten sind erlaubt.

Eine dhnliche Einschrénkung gilt fiir die Agents. Fiir Trapvariablen wird iiber die Absender
IP-Addresse der Agent zugeordnet. Mehreren Agents mit der gleiche IP-Addresse, oder
mehrere Treiber mit Agents mit der gleiche IP-Addresse sind nicht untersttitzt. Es ist
undefiniert welcher Agent bzw. Treiber den Trapwert empfdngt.
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ADRESSIERUNG UBER OFFSET

Browse Variables e

Browss
OK

Adressienung ober Vanablen Offest <-> Index Cffline MIB-Liste

Abbrechen
Variablen die impodiert werden
Name Kennung Type Objekdtyp Agent Hife
Entfemen
@ Offline MIB-Liste
in Vanablenname Agentnamen sinbinden
Agent
AUS -
Mame [alln] Type Value Agent Hinaufigen als
Variable
Zahler
Trap
Parameter Beschreibung
Adressierung iiber Variablen Hinweis auf die unter Konfiguration (auf Seite 19) definierte
Offset <--> Index Offline Adressierung.
MiB-Liste
zenon Variable zum Erzeugen Liste der durch Import anzulegenden Variablen in zenon.
Entfernen Entfernt Eintrage aus der Liste.
Browse Agent Kann nicht genutzt werden bei Addressierung tber Offset.
Empfange Online Traps Kann nicht genutzt werden bei Addressierung liber Offset.
Offline MIB-Liste Aktiv: Variablen werden aus der Offline MIBliste (auf Seite 26)
importiert. Eintrage der Liste werden im Listenfeld unterhalb angezeigt.
In Variablenname Agentnamen Aktiv: Dem Variablennamen wird in der Importliste der Name des
einbinden. Agent vorangestellt, beide Eintrige werden durch einen Unterstrich
getrennt:
Agent_Variablenname.
Agent Dropdownliste der Agents.
Liste Liste der Variablen, die in der Offline MIB-Liste enthalten sind.
Hinzufiigen als: Auswabhl tiber Schaltflachen, wie zu importierende Variablen zur Liste
"zenon Variablen zum Erzeugen" hinzugefligt werden sollen:
» Variable Hinzufligen als Variable.
> Zahler Hinzufligen als Zahler.
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Variablen anlegen

Zenon
» Trap Hinzuflgen als Trap.
oK Ubernimmt alle Einstellungen und beendet den Dialog. Die Variablen in
der Liste "zenon Variablen zum Erzeugen" werden importiert.
Abbrechen Alle Einstellungen werden verworfen und der Dialog geschlossen.
Hilfe Offnet die Online-Hilfe.

ADRESSIERUNG UBER VARIABLENNAME ODER KENNUNG

Browse Variables =]
Browse
Variablen, die imporied werden [—]' hencher
Name Kereung Tee ok sgent
@ Agent suchen ©) Empfange Oniine Trap-P(C) Offine MIB-Liste
[in Variablenname Agentnamen sinbinden
Agert Foot OID Max. OID Anzahl Lese OID Anzahl
[aus | | Durchsuchen Iso.org 200 0
Hame o Trpe  Vae  Agent Hinzufigen als
[ Vet |
=N
| Tee
Ll m L3




Parameter

Adressierung iiber Variablen
Offset <--> Index Offline MiBliste

zenon Variable zum Erzeugen
Entfernen

Browse Agent

Empfange Online Traps

Agent

Browse Agent
Root OID

Max. OID Anzahl
Lese OID Anzahl
Liste

Hinzufiigen als:

) Variable

Beschreibung

Hinweis auf die unter Konfiguration (auf Seite 19) definierte
Adressierung.

Liste der durch Import anzulegenden Variablen in zenon.
Entfernt Eintrage aus der Liste.
Aktiv: Agent wird nach OIDs durchsucht.

Der ausgewahlte Agent wird mittels GETNEXT so lange nach OIDS
durchsucht, bis entweder die definierte maximale Anzahl an OIDs
empfangen wurde oder der Agent auf GET mit endofMIBview
antwortet als Kennzeichnung, dass es keine weitere OIDs mehr gibt.

Hinweis: Fir manche SNMP Agents kann konfiguriert werden, wie viele
SNMP Pakete pro Sekunde beantwortet werden. Eine zu geringe Zahl
kann sich auf das Auslesen der OIDs mittels Browse Agent auswirken.

Aktiv: Uber den Windows Dienst SNMP Trap werden vom Treiber
die SNMP Trap Meldungen von verschiedenen Agents empfangen und
angezeigt. Dazu muss der Agent nicht zwingend konfiguriert sein, auch
Traps von nicht konfigurierten Agents werden aufgelistet. Falls die
Trapmeldung von einem bereits konfigurierten Agent kommt, wird der
Name des Agents in der Spalte "Agent" angezeigt.

Damit der Projektierungsrechner Traps empfangt, muss:
» die Firewall UDP Traffic auf Port 161 und 162 zulassen
» die Firewall den Prozess snmptrap.exe zulassen

» im Agent der Projektierungsrechner als Ziel fiir SNMP Traps
definiert sein

Hinweis: Erhalten Sie eine Fehlermeldung mit Bezug auf Ox2a oder
0x64, |3uft moglicherweise der Windows Dienst SNMP Trap nicht.

Auswahl des Agents aus Dropdownliste, der durch den Treiber mit dem
Befehl "GETNEXT" nach unterstitzten Informationen durchsucht
werden und dessen MIB-Objekte angezeigt werden sollen. Diese Liste
beinhaltet alle Agents, die in der Registerkarte SNMP Agents (auf Seite
21) angelegt wurden.

Durchsucht ausgewahlten Agent.

Hier ist die Definition ".iso.org" oder ".1.3" zu verwenden.

Die Anzahl der OIDs die vom Browser ausgelesen werden sollen.
Statusanzeige der bis zu diesem Zeitpunkt ausgelesenen OIDs.
Liste der Variablen, die in der Offline MIB-Liste enthalten sind.

Auswahl iber Schaltflachen, wie zu importierende Variablen zur Liste
"zenon Variablen zum Erzeugen" hinzugefligt werden sollen:

Hinzufligen als Variable.
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» Zahler Hinzuflgen als Zahler.
> Trap Hinzufligen als Trap.

oK Ubernimmt alle Einstellungen und beendet den Dialog. Die Variablen in
der Liste "zenon Variablen zum Erzeugen" werden importiert.

Abbrechen Alle Einstellungen werden verworfen und der Dialog geschlossen.

Hilfe Offnet die Online-Hilfe.

UNTERSCHIEDE MIB EDITOR UND ONLINE VARIBALEN-IMPORT

Werden Variablen Offline Glber den MIB Editor (auf Seite 26) angelegt oder iber Online Variablenimport (auf Seite
45) angelegt, ergeben sich einige Unterschiede:

VARIABLEN UND AGENT

» Werden Traps fiir die Offline MIB-Liste empfangen, werden Traps von allen IP-Adressen
angezeigt. Beim Hinzufiigen der empfangenen Traps zur Offline MIB-Liste werden Informationen
zum Agent nicht gespeichert.

» Werden Variablen vom Treiber importiert, muss darauf geachtet werden, die korrekten
Variablen fiir den korrekten Agent als Trap zu erstellen.

KONFIGURIERTE UND UNKONFIGURIERTE AGENTS IM ONLINE-IMPORT

Wenn Traps liber den Import-Dialog empfangen werden, werden SMNP-Traps von allen IP-Adressen
angezeigt.

» Wenn ein Trap von einem Agent kommt, der bereits konfiguriert ist, wird der Agent beim
Hinzufligen des Traps angepasst: die Net-Adresse wird korrekt gesetzt.

» Kommt der Trap von einem im Treiber nicht konfigurierten Agent (Source IP-Adresse wird in der
Liste empfangener Traps angezeigt) und die Variable wird hinzugefiigt, wird die Net Adresse 0
verwendet. Diese Net Adresse konnte allerdings bereits von einem anderen Agent verwendet
werden und so zu Problemen fihren.

ADRESSIERUNG

Beim Browsen eines Agents oder beim Empfangen von Traps im Treiber Online-Import, werden
Variablen nicht zur Offline MIB-Liste hinzugefligt und empfangen keinen Offset.

Wird die Art der Adressierung in der Treiberkonfiguration (auf Seite 19) von Variablenname oder
Kennung auf Offset gedndert, werden diese Variablen nicht mehr kommunizieren. Wahlen Sie daher die
Art der Kommunikation bevor Sie Variablen erstellen.
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7.4.3 DBF Import/Export

Daten kdnnen nach dBase exportiert und aus dBase importiert werden.

Y Info

Import und Export (iber CSV oder dBase unterstiitzt keine treiberspezifischen
Variableneinstellungen wie z. B. Formeln. Nutzen Sie dafiir den Export/Import iiber XML.

IMPORT DBF-DATEI

Um den Import zu starten:
1. flhren Sie einen Rechtsklick auf die Variablenliste aus

2. wahlen Sie in der Dropdownliste von Erweiterter Export/import ... den Befehl dBase
importieren

3. folgen Sie dem Importassistenten

Das Format der Datei ist im Kapitel Dateiaufbau beschrieben.

Y Info

Beachten Sie:

» Treiberobjekttyp und Datentyp miissen in der DBF-Datei an den Zieltreiber angepasst
werden, damit Variablen importiert werden.

» dBase unterstutzt beim Import keine Strukturen oder Arrays (komplexe Variablen).

EXPORT DBF-DATEI

Um den Export zu starten:
1. fihren Sie einen Rechtsklick auf die Variablenliste aus

2. wahlen Sie im Dropdownliste von Erweiterter Export/Import ... den Befehl dBase exportieren...

3. folgen Sie dem Exportassistenten
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A Achtung

DBF-Dateien:

» missen in der Benennung dem 8.3 DOS Format flir Dateinamen entsprechen (8
alphanumerische Zeichen fiir Name, 3 Zeichen Erweiterung, keine Leerzeichen)

» dirfen im Pfadnamen keinen Punkt (.) enthalten.
Z.B.istder Pfad C: \users\Max.Mustermann\test .dbf unglltig.

Gultig wére: C: \users\MaxMustermann\test.dbf

» missen nahe am Stammverzeichnis (Root) abgelegt werden, um die eventuelle
Beschrankungen fiir Dateinamenlange inklusive Pfad zu erfiillen: maximal 255 Zeichen

Das Format der Datei ist im Kapitel Dateiaufbau beschrieben.

Y Info

dBase unterstiitzt beim Export keine Strukturen oder Arrays (komplexe Variablen).

DATEIAUFBAU DER DBASE EXPORTDATEI

Fiir den Variablenimport und -export muss die dBaselV-Datei folgende Struktur und Inhalte besitzen.

51



i Achtung

dBase unterstiitzt keine Strukturen oder Arrays (komplexe Variablen).

DBF-Dateien mussen:

» in der Benennung dem 8.3 DOS Format fiir Dateinamen entsprechen (8 alphanumerische
Zeichen fuir Name, 3 Zeichen Erweiterung, keine Leerzeichen)

» nahe am Stammverzeichnis (Root) abgelegt werden

STRUKTUR

Bezeichnung

KANALNAME

KANAL_R

KANAL_D

TAGNR

EINHEIT
DATENART
KANALTYP

HWKANAL
BAUSTEIN

ADRESSE
BITADR

ARRAYSIZE

Typ
Char

Log

FeldgroRe
128

128

128

11

16

Bemerkung

Variablenname.

Lange kann Gber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Urspriinglicher Name einer Variablen, der durch den Eintrag
unter VARIABLENNAME ersetzt werden soll  (Feld/Spalte muss
manuell angelegt werden).

Lange kann (iber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Variable wird bei Eintrag 1 gel6scht (Feld/Spalte muss manuell
angelegt werden).

Kennung.

Lange kann (iber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Technische MaReinheit
Datentyp (z. B. Bit, Byte, Wort, ...) entspricht dem Datentyp.

Speicherbereich in der SPS (z. B. Merkerbereich, Datenbereich,
...) entspricht Treiberobjekttyp.

Netzadresse

Datenbaustein-Adresse (nur bei Variablen aus den
Datenbereich der SPS)

Offset

Fir Bit-Variablen: Bitadresse
Fiir Byte-Variablen: O=niederwertig, 8=h6herwertig
Flr String-Variablen: Stringlange (max. 63 Zeichen)

Anzahl der Variablen im Array fur Index-Variablen

ACHTUNG: Nur die erste Variable steht voll zur Verfligung. Alle
folgenden sind nur Gber VBA oder den Rezeptgruppen Manager
zuganglich

52



LES_SCHR

MIT_ZEIT
OBJEKT

SIGMIN
SIGMAX
ANZMIN
ANZMAX
ANZKOMMA

UPDATERATE

MEMTIEFE
HDRATE

HDTIEFE
NACHSORT
DRRATE

HYST_PLUS
HYST_MINUS
PRIOR
REAMATRIZE
ERSATZWERT
SOLLMIN
SOLLMAX
VOMSTANDBY

RESOURCE

ADJWVBA

16
16
16
16

19

19

19

16
16
16
32
16
16
16

128

Lese-Schreib-Berechtigung
0: Sollwert setzen ist nicht erlaubt
1: Sollwert setzen ist erlaubt

Zeitstempelung in zenon (nur wenn vom Treiber unterstltzt)

Treiberspezifische ID-Nummer des Primitivobjekts
setzt sich zusammen aus TREIBER-OBJEKTTYP und DATENTYP

Rohwertsignal minimal (Signalauflésung)
Rohwertsignal maximal (Signalauflosung)
technischer Wert minimal (Messbereich)
technischer Wert maximal (Messbereich)

Anzahl der Nachkommastellen fiir die Darstellung der Werte
(Messbereich)

Updaterate fiir Mathematikvariablen (in sec, eine Dezimalstelle
moglich)
bei allen anderen Variablen nicht verwendet

Nur aus Kompatibilitatsgriinden vorhanden

HD-Updaterate fir hist. Werte (in sec, eine Dezimalstelle
moglich)

HD-Eintragtiefe fur hist. Werte (Anzahl)
HD-Werte als nachsortierte Werte

Aktualisierung an die Ausgabe (fiir zenon DDE-Server, in sec,
eine Kommastelle moglich)

Positive Hysterese; ausgehend vom Messbereich
Negative Hyterese; ausgehend vom Messbereich
Prioritat der Variable

Name der zugeordnete Reaktionsmatrix

Ersatzwert; ausgehend vom Messbereich
Sollwertgrenze Minimum; ausgehend vom Messbereich
Sollwertgrenze Maximum; ausgehend vom Messbereich

Variable vom Standby Server anfordern; der Wert der Variable
wird im redundanten Netzwerkbetrieb nicht vom Server
sondern vom Standby Server angefordert

Betriebsmittelkennung.
Freier String fir Export und Anzeige in Listen.

Lange kann Uber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Nichtlineare Wertanpassung:
0: Nichtlineare Wertanpassung wird verwendet
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ADJZENON C 128

ADJWVBA C 128

ZWREMA N 16

MAXGRAD N 16
& Achtung

1: Nichtlineare Wertanpassung wird nicht verwendet

Verknipftes VBA-Makro zum Lesen der Variablenwerte fir die
nichtlineare Wertanpassung.

Verknipftes VBA-Makro zum Schreiben der Variablenwerte fiir
die nichtlineare Wertanpassung.

Verknupfte Zahlwert-Rema.

Maximaler Gradient fur die Zdhlwert-Rema.

Beim Import miissen Treiberobjekttyp und Datentyp in der DBF-Datei an den Zieltreiber
angepasst werden, damit Variablen importiert werden.

GRENZWERTDEFINITION

Grenzwertdefinition fiir Grenzwert 1 bis 4,

oder Zustand 1 bis 4:
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Bezeichnung Typ FeldgroRe Bemerkung

AKTIV1 L 1 Grenzwert aktiv (pro Grenzwert vorhanden)

GRENZWERT1 F 20 technischer Wert oder ID-Nummer der verknipften
Variable fur einen dynamischen Grenzwert (siehe
VARIABLEX)
(wenn unter VARIABLEx 1 steht und hier -1, wird die
bestehende Variablenzuordnung nicht iberschrieben)

SCHWWERT1 F 16 Schwellwert fir den Grenzwert

HYSTERESE1 F 14 wird nicht verwendet

BLINKEN1 L 1 Blinkattribut setzen

BTB1 L 1 Protokollierung in CEL

ALARM1 L 1 Alarm

DRUCKEN1 L 1 Druckerausgabe (bei CEL oder Alarm)

QUITTIER1 L 1 quittierpflichtig

LOESCHEL1 L 1 I6schpflichtig

VARIABLE1 L 1 dyn. Grenzwertverkniipfung
der Grenzwert wird nicht durch einen absoluten Wert
(siehe Feld GRENZWERTX) festgelegt.

FUNC1 L 1 Funktionsverknlpfung

ASK_FUNC1 L 1 Ausfiihrung liber die Alarmmeldeliste

FUNC_NR1 N 10 ID-Nummer der verkniipften Funktion
(steht hier -1, so wird die bestehende Funktion beim
Import nicht tGberschrieben)

A_GRUPPE1 N 10 Alarm/Ereignis-Gruppe

A _KLASSE1 N 10 Alarm/Ereignis-Klasse

MIN_MAX1 C 3 Minimum, Maximum

FARBE1 N 10 Farbe als Windowskodierung

GRENZTXT1 C 66 Grenzwerttext

A_DELAY1 N 10 Zeitverzdgerung

INVISIBLEL L 1 Unsichtbar

Bezeichnungen in der Spalte Bemerkung beziehen sich auf die in den Dialogboxen zur Definition von
Variablen verwendeten Begriffe. Bei Unklarheiten, siehe Kapitel Variablendefinition.



7.5 Kommunikationsdetails (Treibervariablen)

Das Treiberkit implementiert eine Reihe von Treibervariablen, welche in dem Treiberobjekttyp
Kommunikationsdetails zusammengefasst sind. Diese sind unterteilt in:

» Information
» Konfiguration
» Statistik und

» Fehlermeldungen
Die Definitionen der im Treiberkit implementierten Variablen sind in der Importdatei drvvar.dbf (auf der

Installationsmedium im Ordner \Predefined\Variables) verflgbar und kénnen von dort
importiert werden.

Hinweis: Variablennamen miissen in zenon einzigartig sein. Soll nach einem Import der Variablen vom
Treiberobjekttyp Kommunikationsdetails aus drvvar.dbf ein erneuter Import durchgefiihrt werden,
mussen die zuvor importierten Variablen umbenannt werden.

Y Info

Nicht jeder Treiber unterstiitzt alle Treibervariablen des Treiberobjekttyps
Kommunikationsdetails.

Zum Beispiel werden:
» Variablen fir Modem-Informationen nur von modemfahigen Treibern unterstitzt
» Variablen fir den Polling-Zyklus nur fiir rein pollenden Treibern

» verbindungsbezogene Informationen wie ErrorMSG nur von Treibern, die zu einem
Zeitpunkt nur eine Verbindung bearbeiten
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INFORMATION

Name aus Import
MainVersion
SubVersion
BuildVersion

RTMajor

RTMinor

RTSp

RTBuild

LineStateldle
LineStateOffering
LineStateAccepted
LineStateDialtone
LineStateDialing
LineStateRingBack
LineStateBusy
LineStateSpeciallnfo
LineStateConnected
LineStateProceeding
LineStateOnHold
LineStateConferenced
LineStateOnHoldPendConf
LineStateOnHoldPendTransfer
LineStateDisconnected
LineStateUnknow
ModemStatus

TreiberStop

SimulRTState

Typ
UINT

UINT
UINT
UINT
UINT
UINT

UINT
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL

BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
UDINT

BOOL

UDINT

Offset
0

1

29

49

50

51

52
24.0
24.1

24.2
243
24.4
24.5
24.6
24.7

24.8
24.9
24.10
2411
24.12
24.13
24.14
24.15
24

28

60

Erklarung

Haupt-Versionsnummer des Treibers.
Sub-Versionsnummer des Treibers.
Build-Versionsnummer des Treibers.
zenon Hauptversionsnummer

zenon Sub-Versionsnummer

zenon Service Pack-Nummer

zenon Buildnummer

TRUE, wenn die Modemleitung belegt ist.
TRUE, wenn ein Anruf rein kommt.
Der Anruf wird angenommen.

Rufton wurde erkannt.

Wahl aktiv.

Wahrend Verbindungsaufbau.
Zielstation besetzt.

Spezielle Statusinformation empfangen.
Verbindung hergestellt.

Wahl ausgefiihrt.

Verbindung in Halten.

Verbindung im Konferenzmodus.
Verbindung in Halten fir Konferenz.
Verbindung in Halten fiir Transfer.
Verbindung beendet.
Verbindungszustand nicht bekannt.
Aktueller Modemstatus.

Treiber gestoppt

Bei Treiberstop, hat die Variable den Wert
TRUE und ein OFF-Bit. Nach dem Treiberstart,
hat die Variable den Wert FALSE und kein
OFF-Bit.

Informiert Gber Status der Runtime bei
Treibersimulation.
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ConnectionStates

KONFIGURATION

Name aus Import

ReconnectInRead

ApplyCom

ApplyModem

STRING

Typ

BOOL

BOOL

BOOL

61

Offset

27

36

37

Interner Verbindungsstatus des Treibers zur SPS.

Verbindungszustande:
0: Verbindung OK
1: Verbindung gestort

2: Verbindung simuliert

Formatierung:

<Netzadresse>:<Verbindungszustand
>g e

Eine Verbindung ist erst nach dem ersten
Anmelden einer Variablen bekannt. Damit
eine Verbindung im String enthalten ist,
muss einmal eine Variable dieser Verbindung
angemeldet worden sein.

Der Zustand einer Verbindung wird nur
aktualisiert, wenn eine Variable der
Verbindung angemeldet ist. Ansonsten wird
nicht mit der entsprechenden Steuerung
kommuniziert.

Erklarung

Wenn TRUE, dann wird beim Lesen
automatisch ein Neuaufbau der Verbindung
durchgefihrt.

Anderungen an den Einstellungen der
seriellen Schnittstelle zuweisen. Das
Schreiben auf diese Variable hat
unmittelbar den Aufruf der Methode
SrvDrvVarApplyCom zur Folge (aktuell ohne
weitere Funktion).

Anderungen an den Modemeinstellungen
zuweisen. Das Schreiben auf diese Variable
hat unmittelbar den Aufruf der Methode
SrvDrvVarApplyModem zur Folge. Diese
schlief3t die aktuelle Verbindung und 6ffnet
eine neue entsprechend den Einstellungen
PhoneNumberSet und ModemHwAdrSet.
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PhoneNumberSet STRING | 38 Telefonnummer, welche verwendet werden
soll.

ModemHwAdrSet DINT 39 Hardwareadresse, welche zu der
Telefonnummer gehort.

GlobalUpdate UDINT |3 Updatezeit in Millisekunden (ms).

BGlobalUpdaten BOOL 4 TRUE, wenn die Updatezeit global ist.

TreiberSimul BOOL 5 TRUE, wenn der Treiber in Simulation ist.

TreiberProzab BOOL 6 TRUE, wenn das Prozessabbild gehalten
werden soll.

ModemActive BOOL 7 TRUE, wenn das Modem bei diesem Treiber
aktiv ist.

Device STRING | 8 Name der seriellen Schnittstelle oder Name
des Modem.

ComPort UINT 9 Nummer der seriellen Schnittstelle.

Baudrate UDINT | 10 Baudrate der seriellen Schnittstelle.

Parity SINT 11 Paritat der seriellen Schnittstelle.

ByteSize USINT | 14 Bitanzahl pro Zeichen der seriellen

Schnittstelle.

Wert = 0, wenn der Treiber keine serielle
Kommunikation herstellen kann.

StopBit USINT | 13 Anzahl der Stoppbits der seriellen
Schnittstelle.

Autoconnect BOOL 16 TRUE, wenn die Modemverbindung
automatisch beim Lesen/Schreiben
aufgebaut werden soll.

PhoneNumber STRING | 17 Aktuelle Telefonnummer.

ModemHwAdr DINT 21 Hardwareadresse zur aktuellen
Telefonnummer.

RxldleTime UINT 18 Wenn langer als diese Zeit in Sekunden (s)
erfolgreich kein Datenverkehr stattfindet,
wird die Modemverbindung beendet.

WriteTimeout UDINT 19 Maximale Schreibdauer bei einer
Modemverbindung in Millisekunden (ms).
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RingCountSet

ReCallldleTime

ConnectTimeout

STATISTIK

Name aus Import

MaxWriteTime

MinWriteTime

MaxBlkReadTime

MinBlkReadTime

WriteErrorCount
ReadSucceedCount

MaxCycleTime

MinCycleTime

WriteCount
ReadErrorCount

MaxUpdateTimeNormal

MaxUpdateTimeHigher

MaxUpdateTimeHigh

MaxUpdateTimeHighest

UDINT

UINT

UINT

Typ

UDINT

UDINT

UDINT

UDINT

UDINT
UDINT

UDINT

UDINT

UDINT
UDINT

UDINT

UDINT

UDINT

UDINT

20

54

Offset

31

32

40

41

33

35

22

23

26

34

56

57

58

59

So oft lautet ein hereinkommender Anruf,
bevor dieser angenommen wird.

Wartezeit zwischen Anrufen in Sekunden

(s).

Zeit in Sekunden (s) fur Verbindungsaufbau.

Erklarung

Langste Zeit in Millisekunden (ms), die zum
Schreiben bendtigt wird.

Kiirzeste Zeit in Millisekunden (ms), die zum
Schreiben bendtigt wird.

Langste Zeit in Millisekunden (ms), die zum Lesen
eines Datenblocks bendtigt wird.

Kiirzeste Zeit in Millisekunden (ms), die zum Lesen
eines Datenblocks bendtigt wird.

Anzahl der Schreibfehler.
Anzahl der erfolgreichen Leseversuche.

Langste Zeit in Millisekunden (ms), die zum Lesen
aller angeforderten Daten bendtigt wurde.

Kirzeste Zeit in Millisekunden (ms), die zum Lesen
aller angeforderten Daten benétigt wurde.

Anzahl der Schreibversuche.
Anzahl der fehlerhaften Leseversuche.

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Normal in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoher in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoch in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hochste in Millisekunden (ms).
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PokeFinish BOOL 55 Geht fur eine Abfrage auf 1, wenn alle anstehenden
Pokes ausgefiihrt wurden.

FEHLERMELDUNGEN

Name aus Import Typ Offset Erklarung

ErrorTimeDW UDINT 2 Zeit (in Sekunden seit 1.1.1970), wann der letzte Fehler
auftrat.

ErrorTimeS STRING | 2 Zeit (in Sekunden seit 1.1.1970), wann der letzte Fehler als
String auftrat.

RAErrPrimODbj UDINT 42 Nummer des PrimObjektes, als der letzte Lesefehler
verursacht wurde.

RdErrStationsName STRING | 43 Name der Station, als der letzte Lesefehler verursacht wurde.

RdErrBlockCount UINT 44 Anzahl der zu lesenden Blocke, als der letzte Lesefehler
verursacht wurde.

RAErrHwAdresse DINT 45 Hardwareadresse, als der letzte Lesefehler verursacht wurde.

RdErrDatablockNo UDINT 46 Bausteinnummer, als der letzte Lesefehler verursacht wurde.

RdErrMarkerNo UDINT 47 Merkernummer, als der letzte Lesefehler verursacht wurde.

RdErrSize UDINT 48 BlockgroRe, als der letzte Lesefehler verursacht wurde.

DrvError USINT 25 Fehlermeldung als Nummer.

DrvErrorMsg STRING | 30 Fehlermeldung als Klartext.

ErrorFile STRING | 15 Name der Fehlerprotokolldatei.

8. Treiberspezifische Funktionen

Dieser Treiber unterstiitzt folgende Funktionen:

GET, SET, GETNEXT

Mit den Funktionen GET, SET und GETNEXT werden Daten aus SNMP fahigen Geraten ausgelesen.
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PING-STATUS

Uber den Ping-Status wird festgestellt, ob das Endgerat per ICMP-Protokoll erreichbar ist.

Dazu wird das Statusbit INVALID (main.chm::/24148.htm) Gber das Combi-Element oder
Reaktionsmatrizen abgefragt.

Wert 1: Gerat ist erreichbar.

Wert mit Status INVALID: Kommunikation ist gestort.

SNMP TRAPS

Der Treiber unterstiitzt das Empfangen von SNMP Traps mit SNMPV1 und SNMPv2c header.

INFORMS (Traps mit Empfangsbestatigung) werden nicht unterstitzt.

9. Treiberkommandos

Dieses Kapitel beschreibt Standardfunktionalitaten, die fiir die meisten zenon Treiber giiltig sind. Nicht
alle hier beschriebenen Funktionalitdten stehen fir jeden Treiber zur Verfliigung. Zum Beispiel enthélt
ein Treiber, der laut Datenblatt keine Modemverbindung unterstiitzt, auch keine
Modem-Funktionalitaten.

Treiberkommandos dienen dazu, Treiber (iber zenon zu beeinflussen, z. B. starten und stoppen.
Die Projektierung erfolgt tiber die Funktion Treiber Kommandos. Dazu:

» legen Sie eine neue Funktion an
» wahlen Sie Variablen -> Treiberkommandos

» der Dialog zur Konfiguration wird geoffnet

Treiberkommandos

Einstellungen
Treiber
= - Abbrechen
[B7T P32 messsmnsssaaes STTCRAR i
Akkueller Zustand I HilFe: I
I‘I’reiber
Treiberkommanda
l<kein Kommando = v]

[ biesen Dialog zur Runtime anbieten
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Parameter
Treiber

Aktueller Zustand
Treiberkommando

» Treiber starten
(Online-Modus)

» Treiber stoppen
(Offline—-Modus)

) Treiber in
Simulationsmodus

) Treiber in Hardwaremodus

» Treiberspezifisches
Kommando

> Treiber Sollwertsetzen
aktivieren

) Treiber Sollwertsetzen
deaktivieren

» Verbindung mit Modem
aufbauen

» Verbindung mit Modem
trennen

Diesen Dialog zur Runtime anbieten

TREIBERKOMMANDOS IM NETZWERK

Beschreibung

Dropdownliste mit allen im Projekt geladenen Treibern.

Fixer Eintrag, in aktuellen Versionen ohne Funktion.
Dropdownliste zur Auswahl des Kommandos.

Treiber wird neu initialisiert und gestartet.

Treiber wird angehalten, es werden keine neuen Daten
angenommen.

Hinweis: Ist der Treiber im Offline-Modus, erhalten alle
Variablen, die fiir diesem Treiber angelegt wurden, den Status
Abgeschaltet (OFF; Bit 20).

Treiber wird in den Simulationsmodus gesetzt.
Die Werte aller Variablen des Treibers werden vom Treiber
simuliert. Es werden keine Werte von der angeschlossenen
Hardware (z. B. SPS, Bussystem, ...) angezeigt.

Treiber wird in den Hardwaremodus gesetzt.
Fir die Variablen des Treibers werden die Werte von der
angeschlossenen Hardware (z. B. SPS, Bussystem, ...) angezeigt.

Eingabe treiberspezifischer Kommandos. Offnet Eingabefeld fiir
die Eingabe eines Kommandos.

Sollwert setzen auf Treiber ist erlaubt.

Sollwert setzen auf Treiber wird verhindert.

Verbindung aufbauen (fiir Modem-Treiber). Offnet Eingabefelder
fiir Hardware-Adresse und Eingabe der zu wahlenden Nummer.

Verbindung beenden (fir Modem-Treiber).

Dialog wird zur Runtime fiir Anderungen angeboten.

Wenn sich der Rechner, auf dem die Funktion Treiberkommandos ausgefiihrt wird, im zenon Netzwerk
befindet, werden zuséatzliche Aktionen ausgefiihrt. Ein spezielles Netzwerkkommando wird vom Rechner
zum Server des Projekts gesendet, der dann die gewlinschte Aktion auf seinem Treiber durchfiihrt.
Zusatzlich sendet der Server das gleiche Treiberkommando zum Standby des Projekts. Der Standby fihrt
die Aktion auch auf seinem Treiber aus.

Dadurch ist gewahrleistet, dass Server und Standby synchronisiert sind. Dies funktioniert nur, wenn
Server und Standby jeweils eine funktionierende und unabhéangige Verbindung zur Hardware haben.
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10. Fehleranalyse

Sollte es zu Kommunikationsproblemen kommen, bietet dieses Kapitel Hilfe, um den Fehler zu finden.

10.1 Analysetool

Alle zenon Module wie z. B. Editor, Runtime, Treiber, usw. schreiben Meldungen in eine gemeinsame
LOG-Datei. Um sie korrekt und Gbersichtlich anzuzeigen, benutzen Sie das Programm Diagnosis Viewer

(main.chm::/12464.htm), das mit zenon mitinstalliert wird. Sie finden es unter Start/Alle
Programme/zenon/Tools 7.60 -> Diagviewer.

zenon Treiber protokollieren alle Fehler in LOG-Dateien. LOG-Dateien sind Textdateien mit einer
speziellen Struktur. Der Standardordner fir die LOG-Dateien ist der Ordner LOG unterhalb des
Ordners ProgramData, zum Beispiel:

%ProgrambData%\COPA-DATA\LOG.

Achtung: Mit den Standardeinstellungen zeichnet ein Treiber nur Fehlerinformationen auf. Mit dem
Diagnosis Viewer kann bei den meisten Treibern die Diagnose-Ebene auf ,Debug" und ,,Deep Debug"
erweitert werden. Damit protokolliert der Treiber auch alle anderen wesentlichen Aufgaben und
Ereignisse.

Im Diagnosis Viewer kann man auch:
» neu erstellte Eintrage in Echtzeit mitverfolgen
» die Aufzeichnungseinstellungen anpassen

» den Ordner, in dem die LOG-Dateien gespeichert werden, dndern

Hinweise:

1. Der Diagnosis Viewer zeigt alle Eintrage in UTC (Koordinierter Weltzeit) an und nicht in der
lokalen Zeit.

2. Der Diagnosis Viewer zeigt in seiner Standardeinstellung nicht alle Spalten einer LOG-Datei an.
Um mehr Spalten anzuzeigen, aktivieren Sie die Eigenschaft Add all columns with entry im
Kontextmen der Spaltentitel.

3. Bei Verwendung von reinem Error-Logging befindet sich eine Problembeschreibung in der Spalte
Error text. In anderen Diagnose-Ebenen befindet sich diese Beschreibung in der Spalte General
text.

4. Viele Treiber zeichnen bei Kommunikationsprobleme auch Fehlernummern auf, die die SPS
ihnen zuweist. Diese werden in Error text und/oder Error code und/oder Driver error
parameter(1 und 2) angezeigt. Hinweise zur Bedeutung der Fehlercodes erhalten Sie in der
Treiberdokumentation und der Protokoll/SPS-Beschreibung.
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5. Stellen Sie am Ende |hrer Tests den Diagnose-Level von Debug oder Deep Debug wieder zuriick.
Bei Debug und Deep Debug fallen beim Protokollieren sehr viele Daten an, die auf der Festplatte
gespeichert werden und die Leistung Ihres Systems beeinflussen kénnen. Diese werden auch
nach dem Schlieflen des Diagnosis Viewers weiter aufgezeichnet.

A Achtung
Unter Windows CE werden aus Ressourcegriinden Fehler standardmaRig nicht protokolliert.

Weitere Informationen zum Diagnosis Viewer finden Sie im Handbuch Diagnosis Viewer
(main.chm::/12464.htm).

10.2 Fehlerbehandlung

FEHLERMELDUNGEN
Fehlertext Beschreibung
Error on SnmpMgrRequest GET Fehlercode als hexadezimal Zahl a 0x28 = 40 Dec

0id=33.1.3.1.0, specified.
Busadress=0 Error=0x28 Error=0x
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GET Error: errorStatus=2,
errorIndex=1
oid=.1.3.6.1.4.1.171.20.1.2.1.1
.1.7.0, specified. Busadress=0
Error=0x0

error Trap Start 0x64!

Init TRAP Error 0xo64

EINTRAGE IN LOG-DATEI

Unexpected Error during OID
Translation INIT. Tanslation of
OIDs will not be available.

Unexpected Error during
translation of OID [numerische
0ID]

Could not translate OID
[numerische OID]

OID Translation successfully
initialized.

Translation of OID
OID] successfull

[numerische

Variablenname oder Kennung in zenon ist ungiiltig. (Die OID
gibt es nicht in der MIB am Agent)

Mogliche weitere Ursache: Initialwerte fir Traps sollen vom
Agent ausgelesen werden, aber der Agent stellt auf das GET
hin keine OIDs  zur Verfligung, sondern sendet diese OIDs
nur spontan als Traps.

errorStatus=2: =no such item

Fehlermeldung im Editor. Windows Trap Service wurde
nicht gestartet.

Hinweis: Tritt auf, nachdem Empfange Online Traps in
der Treiberkonfiguration (auf Seite 26) oder im
Importassistenten aktiviert wurde.

Meldung aus dem Diagnosis Server. Es werden keine Traps
empfangen.

Ursache: der Windows Service "SNMP Trap" wurde nicht
gestartet.

Hinweis: Der Service "SNMP Trap" (snmptrap.exe)
bendtigt die UDP-Ports 161 und 162. Dieser muss in der
Firewall frei geschaltet sein. Wurde der Service gestartet,
aber eine andere Anwendung belegt den Port 162, dann:

» kann der Treiber keine Traps empfangen

» wird keine Fehlermeldung angezeigt

Bei der Initialisierung der OID-Ubersetzung trat ein Fehler
auf. Die OID-Ubersetzung ist fiir diese Treiberinstanz
deaktiviert.

Bei der Ubersetzung der angegebenen OID trat ein
unerwarteter Fehler auf.

Die angegebene OID konnte nicht ibersetzt werden.
Moglicherweise ist sie nicht im Standard-MIB-Baum
auffindbar.

Die OID-Ubersetzung wurde erfolgreich initialisiert.

Die angegebene OID wurde erfolgreich Gibersetzt.

FEHLERNUMMERN

Fehlernummern zu SnmpMgrRequest:
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41

42
43
44
45
46
47
48
99
100

Beschreibung
SNMPAPI_FAILURE
SNMPAPI_SUCCESS
SNMPAPI_ALLOC_ERROR
SNMPAPI_CONTEXT_INVALID
SNMPAPI_CONTEXT_UNKNOWN
SNMPAPI_ENTITY_INVALID
SNMPAPI_ENTITY_UNKNOWN
SNMPAPI_INDEX_INVALID
SNMPAPI_NOOP
SNMPAPI_OID_INVALID
SNMPAPI_OPERATION_INVALID
SNMPAPI_OUTPUT_TRUNCATED
SNMPAPI_PDU_INVALID
SNMPAPI_SESSION_INVALID
SNMPAPI_SYNTAX_INVALID
SNMPAPI_VBL_INVALID
SNMPAPI_MODE_INVALID
SNMPAPI_SIZE_INVALID
SNMPAPI_NOT_INITIALIZED
SNMPAPI_MESSAGE_INVALID
SNMPAPI_HWND_INVALID
SNMP_MGMTAPI_TIMEOUT

SNMP_MGMTAPI_SELECT_FDERROR
S

SNMP_MGMTAPI_TRAP_ERRORS
SNMP_MGMTAPI_TRAP_DUPINIT
SNMP_MGMTAPI_NOTRAPS
SNMP_MGMTAPI_AGAIN
SNMP_MGMTAPI_INVALID_CTL
SNMP_MGMTAPI_INVALID_SESSION
SNMP_MGMTAPI_INVALID_BUFFER
SNMPAPI_OTHER_ERROR
SNMPAPI_TL_NOT_INITIALIZED

Beschreibung

/*

/*

Generic

error code */

Generic success code */

/* Error allocating memory */

/* Invalid context parameter */

/* Unknown context parameter */

/* Invalid entity parameter */

p
p
/
p
p
/
/
p
/
/
p
p
/
/
p

Unknown

Invalid VBL index parameter */

entity parameter */

No operation performed */

Invalid

OID parameter */

Invalid/unsupported operation */

Insufficient output buf len */

Invalid
Invalid
Invalid
Invalid
Invalid

Invalid

PDU parameter */
session parameter */
syntax in smiVALUE */
VBL parameter */

mode parameter */

size/length parameter */

SnmpStartup failed/not called */

Invalid SNMP message format */

Invalid

Window handle */

/* For internal/undefined errors */

/* TL not initialized */
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101
102
103
104
105
106
107
108
109
199

10.3

SNMPAPI_TL_NOT_SUPPORTED /* TL does not support protocol */

SNMPAPI_TL_NOT_AVAILABLE /* Network subsystem has failed */
SNMPAPI_TL_RESOURCE_ERROR /* TL resource error */
SNMPAPI_TL_UNDELIVERABLE /* Destination unreachable */
SNMPAPI_TL_SRC_INVALID /* Source endpoint invalid */
SNMPAPI_TL_INVALID_PARAM /* Input parameter invalid */
SNMPAPI_TL_IN_USE /* Source endpoint in use */
SNMPAPI_TL_TIMEOUT /* No response before timeout */
SNMPAPI_TL_PDU_TOO_BIG /* PDU too big for send/receive */
SNMPAPI_TL_OTHER /* Undefined TL error */
Checkliste

Ist der SNMP-Dienst korrekt installiert ? (Muss auf allen Geraten installiert sein, die ausgelesen
werden sollen — auBer bei Pingstatus-Abfrage)?

Ist der korrekte Key installiert und ausgewahlt? (default=public)?

Ist das TCP/IP Protokoll installiert?
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TRAPS UND OIB-UBERSETZUNG

Zur Diagnose kann der Netzwerkverkehr mit einem Tool wie Wireshark aufgezeichnet und analysiert werden.
Wireshark tibersetzt OIDs fiir die gleichen Standard-MIBs wie der SNMP-Treiber. Daher kann die OID-Ubersetzung
durch Analyse der Wireshark-Captures kontrolliert werden.

Problem Diagnose Mogliche Ursache

Der Agent Ereignisse, die Traps Der Trapversandt ist nicht korrekt konfiguriert. Die am
sendet keine verursachen, werden ausgelost. | Agenten eingestellte Zieladresse muss die IP-Adresse
Traps. Wireshark zeigt aber keine des Rechners mit dem SNMP Treiber sein.

eingehenden Traps an.

Traps werden Wireshark zeigt eingehende » Der SNMP Trap Dienst von Windows lauft nicht.
nicht in der Traps, angemeldete Variablen Dieser Dienst muss laufen, damit Traps
Runtime werden jedoch nicht empfangen werden kénnen.

angezeigt. aktualisiert.

» Der SNMP Trap Dienst lauft zwar, hat jedoch
keinen Zugriff auf das Netzwerk. Die Windows
Firewall (oder andere verwendete Firewall) muss
dem Dienst das Empfangen von UDP Paketen auf
dem Port 162 erlauben.

» Der Agent ist nicht korrekt konfiguriert. Die
IP-Adresse des Agenten in der
SNMP-Treiberkonfiguration muss der
tatsachlichen IP-Adresse des SNMP Agenten
entsprechen. Auf Basis der IP-Adresse erfolgt im
Treiber die Zuordnung einer eingehenden Trap zu
einem konfigurierten Agenten.

» Die Variablen haben falsche OIDs. Innerhalb eines
Agenten werden die in der Trap enthaltenen
Variable Bindings auf Basis ihrer jeweiligen OIDs
den derzeit fiir den Agenten angemeldeten
Trap-Variablen zugewiesen. Eine Trap-Variable
wird erst aktualisiert, wenn eine Trap mit einem
Variable Binding mit der gleichen OID ankommt.

» Die Traps sind als Wischer eingestellt. Wenn bei
einem Agenten die Option Trap Variablen nach
jeder Trap zuriicksetzen aktiv ist, werden fir
alle von einer Trap aktualisierten Variablen
unmittelbar nach dem Hochsenden der Werte die
Variablen auf die Werte 0 bzw. leerer
String zuriickgesetzt. In einem Text-Element
oder numerischen Element in einem Bild kann
das so aussehen, als wéren die Variablen nie
aktualisiert worden.

Lésungen:

- Grenzwerte auf Wertdnderungen der
betroffenen Variablen

- die betroffenen Variablen in Archiven
aufzeichnen
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Die OID
Ubersetzung
funktioniert
nicht.

Obwohl die OID-Ubersetzung
aktiviert ist und Variablenwerte
mit Gbersetzbaren OIDs
ankommen (siehe Wireshark),
werden in der Runtime keine
Ubersetzungen angezeigt.

- Deaktivierung des Zuriicksetzens

Die MIB-Files sind nicht da. Die OID-Ubersetzung
funktioniert nur, wenn ein Ordner SNMP-MIBS mit
den MIB-Dateien als Inhalt vorhanden ist.

Pfad:
$ProgramData%\COPA-DATA\zenon7.60\Com
municationProfiles\SNMP-MIBS

Ist dies nicht der Fall, konnen keine OIDs Ubersetzt
werden. Die einzige Ubersetzung, die durchgefiihrt
wird, ist das Ersetzen der ersten Ziffer (immer 1) durch
,iso", das Root-Element aller OIDs.
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