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1. Willkommen bei der COPA-DATA Hilfe

ZENON VIDEO-TUTORIALS

Praktische Beispiele fiir die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben einen
ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in
englischer Sprache zur Verfiigung.

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich bitte per E-Mail an documentation@copadata.com (mailto:documentation@copadata.com).

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com (mailto:support@copadata.com) erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com (mailto:sales@copadata.com) gerne fiir Sie da.

2. SNMPNG32

Das Simple Network Management Protocol (englisch fiir ,einfaches Netzwerkverwaltungsprotokoll”),
kurz SNMP, ist ein Netzwerkprotokoll, um Netzwerkelemente (z. B. Router, Server, Switches, Drucker,
Computer usw.) von einer zentralen Station aus Giberwachen und steuern zu kénnen. Das Protokoll
regelt dabei die Kommunikation zwischen den Giberwachten Geriten und der Uberwachungsstation.
SNMP beschreibt den Aufbau der Datenpakete, die gesendet werden kdnnen, und den
Kommunikationsablauf. Das Protokoll ist so ausgelegt, dass jedes netzwerkfahige Gerat mit in die


https://www.copadata.com/tutorial_menu
mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

Uberwachung aufgenommen werden kann. Zu den Aufgaben des Netzwerkmanagements, die mit SNMP
moglich sind, zahlen:

» Uberwachung von Netzwerkkomponenten,
» Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten,

» Fehlererkennung und Fehlerbenachrichtigung.

Durch seine Einfachheit, Modularitdt und Vielseitigkeit hat sich SNMP zum Standard entwickelt, der
sowohl von den meisten Managementprogrammen als auch von Endgeraten unterstiitzt wird. So ist
SNMP z. B. nicht nur auf das Netzwerkprotokoll IP als Transport angewiesen.



BEGRIFFSDEFINITIONEN

SNMP

SNMP-Agent

SNMP-Objekt

MIB

OID

TCP/IP

ICMP

Ping
TRAP

Simple Network Management Protocol

Dieses Protokoll wird fiir die Fernverwaltung, Diagnose und den Schutz von
Netzwerken und Hosts verwendet. SNMP lasst sich fiir das Management von
Geraten verwenden, die einen sogenannten SNMP-Agent ausfihren.

Dient als sogenannter Provider, d.H: er stellt die Informationen eines Gerates
anderen SNMP-Management-Workstations (in unserem Fall zenon mit dem
SNMP-Treiber) zur Verfiigung. Diese fragen die SNMP-Agents zyklisch ab, um
Informationen (iber die entsprechenden Gerateeigenschaften zu erhalten.

Bestandteile eines Gerates, auf die der SNMP-Agent zugreifen, oder die ein
SNMP-Agent modifizieren kann, werden als SNMP-Objekte bezeichnet.

Management Information Bases

Stellt eine logische Datenbank dar, die eine Gruppe/Sammlung von
SNMP-Objekten enthalt. Da fiir verschiedene Geratetypen und Protokolle
unterschiedliche Netzwerkverwaltungsdienste verwendet werden kénnen,
besitzt jeder Dienst eine eigene MIB

Objekt Identifier
Stellt eine spezifische Detailinformation eines SNMP-Objektes dar.
Transmission Control Protocol / Internet Protocol

Dabei handelt es sich um einen in vier Schichten aufgebauten Satz von
herstellerneutralen, haufig verwendeten Anwendungs- und
Transportprotokollen. Wird vom zenon SNMP Treiber verwendet um
Netzwerk-Informationen Giber SNMP auszulesen.

Internet Control Message Protocol

Dieses Protokoll ist fuir Fehler und Kontrollmeldungen an die beteiligten Rechner
wiahrend des Ubertragungsprozesses verantwortlich.

Dient zur Uberpriifung der Erreichbarkeit eines anderen Computers.

In SNMP wird damit eine Meldung bezeichnet, die ein Agent an ein
Verwaltungssystem sendet. Damit wird das Auftreten eines Ereignisses auf dem
Host angezeigt, auf dem der Agent ausgefiihrt wird. Der SNMP-Dienst kann
beispielsweise so konfiguriert werden, dass er bei Empfang einer
Informationsanforderung, die weder den korrekten Communitynamen noch
einen akzeptierten Hostnamen fiir den Dienst enthalt, ein Trap sendet.



Treiber-Historie

Zzenon

3. Treiber-Historie

01.08.14 12101 Treiberdokumentation wurde neu erstellt

TREIBERVERSIONIERUNG

Mit zenon 7.10 wurde die Versionierung der Treiber verdandert. Ab dieser Version gibt es eine
versionsiibergreifende Build-Nummer. Das ist die Zahl an der 4. Stelle der Dateiversion.

Zum Beispiel: 7.10.0.4228 bedeutet: Der Treiber ist fiir Version 7.10, Service Pack 0 und hat die
Build-Nummer 4228.

Erweiterungen oder Fehlerbehebungen werden zukiinftig in einem Build eingebaut und sind dann ab der
nachsthéheren Build-Nummer verfiigbar.

= Beispiel

Eine Treibererweiterung wurde in Build 4228 implementiert. Der Treiber, den Sie im
Einsatz haben, verfiigt iiber die Build-Nummer 8322. Da die Build-Nummer lhres Treibers
héher ist als die Build-Nummer der Erweiterung, ist die Erweiterung enthalten. Die
Versionsnummer des Treiber (die ersten drei Stellen der Dateiversion) spielen dabei keine
Rolle. Die Treiber sind versionsunabsabhdngig

4. SNMPNG32 - Datenblatt

Treiberdateiname SNMPNG32.exe

Treiberbezeichnung SNMP Treiber New Generation
Steuerungs-Typen SNMP fahige Gerate
Steuerungs-Hersteller SNMP;

Protokoll SNMPv1; SNMPv2c; SNMPv3; ICMP Ping;

Adressierung: Adress-basiert | X




SNMPNG32 - Datenblatt
Zenon

Adressierung: X
Namens-basiert

Kommunikation spontan X
Kommunikation pollend X
Online Browsing X
Offline Browsing X
Echtzeitfahig -
Blockwrite -
Modemfahig --

Serielles Logging --

RDA numerisch --

RDA String --

Hysterese --

erweiterte API -

Unterstlitzung von Statusbit | X
WR-SUC

alternative IP-Adresse --

Hardware PC --

Software PC - Der Windows "SNMP Trap" Dienst darf nicht gestartet sein. -
Der SNMPNG32 Treiber verwendet den eigenen Dienst
zenSnmpTrapSrv.exe zum Empfangen von Traps. Der Dienst wird
vom Setup installiert.- UDP traffic fiir port 161 und port 162
sollte an einer etwaigen Firewall freigeschalten sein  (oder
Anwendung zenSnmpTrapSrv.exe)

Hardware Steuerung --

Software Steuerung --

Benotigt v-dll --




Plattformen:

Betriebssysteme Windows 7, 8, 8.1, 10, Server 2008R2, Server 2012, Server 2012R2,
Server 2016;

CE Plattformen -;

5. Voraussetzungen

Dieses Kapitel enthalt Informationen zu den Voraussetzungen, die fir die Verwendung des Treibers
erforderlich sind.

5.1 PC

HARDWARE

» Netzwerkkarte.

SOFTWARE

» TCP/IP-Protokoll

» Installierter und laufender zenon SNMP-Trap Dienst.
Hinweis: Der Dienst wird vom Startup Tool beim Registrieren von zenon in der passenden
Version registriert und vom Treiber bei Bedarf gestartet.

» UDP Port 161 zum Senden und Empfangen offen (fiir andere Variablen). Das gilt auch fir die
Steuerung und alle Gerate im Netzwerk, Gber die der Datenverkehr lauft.

» UDP Port 162 zum Empfangen offen (fir Traps). Das gilt auch fur alle Gerate im Netzwerk, tGber
die der Datenverkehr lauft.-Auf der Steuerung muss der Port zum Senden ged6ffnet sein.

& Achtung

Werden der alte SNMP32-Treiber und der neue SNMPNG32-Treiber gleichzeitig betrieben
funktioniert der Trap-Empfang nur bei einem der beiden Treiber. Dies ist davon abhdngig,
ob entweder zuerst der Windows-Trap-Dienst (SNMP32-Treiber) oder der Trap-Dienst des
SNMPNG32-Treibers gestartet wurde.

10



5.2 Steuerung

HARDWARE

» SNMP-fahiger Netzwerkteilnehmer.

SOFTWARE

» laufender SNMP-Dienst und entsprechender SNMP-Agent.
» TCP/IP Protokoll.

» UDP Port 161 zum Senden und Empfangen offen.

» UDP Port 162 zum Senden offen (fir Traps).

6. Konfiguration

In diesem Kapitel lesen Sie, wie Sie den Treiber im Projekt anlegen und welche Einstellungen beim
Treiber moglich sind.

Y Info

Weitere Einstellungen, die Sie fiir Variablen in zenon vornehmen kénnen, finden Sie im
Kapitel Variablen (main.chm::/15247.htm) der Online-Hilfe.
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main.chm::/15247.htm

Konfiguration ﬂ

Zzenon

6.1 Anlegen eines Treibers

Im Dialog Treiber erstellen wdhlen Sie aus einer Liste jenen Treiber, den Sie neu anlegen wollen.

Verfiigbare Treiber

[ ABB

(2] Allen-Bradley

(2] Alstom

(2 Applicom

[Z] Areva

(2] Asfinag

(2] Bachmann

(2] BACnet

[ BCI

(Z] Beckhoff

[Z] Berg

[Z7] Bernecker + Rainer

(23] Biffi-Tyco Flow Control

[Z] Bosch Rexroth

[Z] Brodersen

(2] Buderus

3 Ccan

[ CIMON

-E COPA-DATA
8 Archiv Treiber (RAW Format)
3 Dateitreiber
8 DDE Client Treiber
B8 OPC Client v2-0 Treiber
B8 OPC UA Client Treiber
1 ) emaote Runtime Treiber
B8 50L Treiber

T rennie

Treiberbezeichnung

Remote Runtime Treiber

Treiberinformationen

Beschreibung:

Treiber zu rein lesenden Kommunikation mit einem Remote Runtime
System, Es werden Remote Runtimes ab Version 5.50 unterstiitzt. Am
Remote System ist keine Projektanpassung erforderlich.

Fir folgende SPS Typen geeignet:
Remote Runtime

Folgende Kopplungsarten werden unterstiitzt:
Ethernet

Folgende Protokolle werden unterstiitzt:
proprietary

Der Treiber ist fiir folgende Betriebssysteme verfigbar:
Windows 7, 8, 8.1 Server 2008R.2, Server 2012, Server 2012R2

Der Treiber ist fiir folgende CE Prozessoren verfiigbar:

Erforderliche Zusatzhardware am PC:

Erforderliche Zusatzsoftware am PC:

Erforderliche Zusatzhardware auf der SPS:

Erforderliche Zusatzsoftware auf der SPS:
SCADA Connector Container- zu finden im Additional Software Ordner

Treiberfahigkeiten:

RDA fahig: MEIN
RDA Siring: MNEIN
Adress basiert: MNEIN
Mamens basiert: JA




Parameter

Verflugbare Treiber

Treiberbezeichnung

Treiberinformationen

DIALOG BEENDEN

Option

OK

Abbrechen

Hilfe

Y Info

Beschreibung

Liste aller verfligbaren Treiber.

Die Darstellung erfolgt in einer Baumstruktur:

[+] erweitert die Ordnerstruktur und zeigt die darin
enthaltenen Treiber.

[-] reduziert die Ordnerstruktur

Default: keine Auswahl
Eindeutige Bezeichnung des Treibers.

Default: leer

Das Eingabefeld wird nach Auswahl eines Treibers aus der
Liste der verfiigbaren Treiber mit der vordefinierten
Bezeichnung vorausgefiillt.

Weiterfliihrende Informationen tiber den gewahlten
Treiber.

Default: 1leer

Nach Auswahl eines Treibers werden in diesem Bereich
die Informationen zum gewahlten Treiber angezeigt.

Beschreibung

Ubernimmt alle Einstellungen und 6ffnet den
Treiberkonfigurationsdialog des ausgewahlten Treibers.

Verwirft alle Anderungen und schlieRt den Dialog.

Offnet die Online-Hilfe.

Die Inhalte dieses Dialogs sind in der Datei Treiber_[Sprachkiirzel].xml gespeichert. Sie

finden diese Datei im Ordner

C:\ProgramData\COPA-DATA\ zenon [Versionsnummer] .

TREIBER NEU ANLEGEN

Um einen neuen Treiber anzulegen:

1. Klicken Sie mit der rechten Maustaste im Projektmanager auf Treiber und wahlen Sie im

Kontextmenu Treiber neu aus.

Optional: Wahlen Sie die Schaltflache Treiber neu aus der Symbolleiste der Detailansicht der
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Variablen.
Der Dialog Treiber erstellen wird getffnet.

2. Der Dialog bietet eine Auflistung aller verfligbaren Treiber an.

Verfiigbare Treiber Treiberinformationen

[ ABB

(-2 Allen-Bradley
(-] Alstom

D Applicom
-] Areva

(-] Asfinag
[#-(Z]] Bachmann
(-2 BACnet
[-[27 BCI

[ Beckhoff
[#-(2] Berg

[#-[Z] Bernecker + Rainer
[+ Biffi-Tyco Flow Control
[#-(Z] Bosch Rexroth
[#-[Z] Brodersen
[#-(Z] Buderus
-2 CAN

(-2 CIMON
[#-[Z] COPA-DATA
-] Copalp

[#-[Z] Costronic
(-] Daimler

(23 Danfoss
[#-[Z] Database

Treiberbezeichnung

p—

3. Wahlen Sie den gewiinschten Treiber und benennen Sie diesen im Eingabefeld
Treiberbezeichnung.
Dieses Eingabefeld entspricht der Eigenschaft Bezeichnung. Per Default wird der Name des
ausgewahlten Treibers in diesem Eingabefeld automatisch eingefiigt.
Flr die Treiberbezeichnung gilt:

e Die Treiberbezeichnung muss eindeutig sein.
Wird ein Treiber mehrmals im Projekt verwendet, so muss jeweils eine neue Bezeichnung
vergeben werden.
Dies wird durch Klick auf die Schaltfliche OK evaluiert. Ist die Treiber im Projekt bereits
vorhanden wird dies mit einem Warndialog angezeigt.

e Die Treiberbezeichnung ist Bestandteil des Dateinamens.
Daher darf Sie nur Zeichen enthalten, die vom Betriebssystem unterstiitzt werden. Nicht
giltige Zeichen werden durch einen Unterstrich (_) ersetzt.

e Achtung: Die Bezeichnung kann spater nicht mehr gedndert werden.

4. Bestatigen Sie den Dialog mit Klick auf die Schaltflache OK.
Der Konfigurationsdialog des ausgewahlten Treibers wird ge6ffnet.
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Hinweis: Treibernamen sind nicht sprachumschaltbar. Sie werden spater immer in der Sprache
angezeigt, in der sie angelegt wurden, unabhangig von der Sprache des Editors. Das gilt auch fiir
Treiberobjekttypen.

DIALOG TREIBERBEZEICHNUNG BEREITS VORHANDEN

Ist ein Treiber bereits im Projekt vorhanden wird dies in einem Dialog angezeigt. Mit Klick auf die
Schaltflache OK wird der Warndialog geschlossen. Der Treiber kann korrekt benannt werden.

. Diese Treiberbezeichnung ist schon vergeben!
__I,_L Vergeben Sie eine eindeutige Treiberbezeichnung.

<CD_PRODUCNTAME> PROJEKT

Bei neu angelegten Projekten werden die folgenden Treiber automatisch angelegt:

) Intern
> MathDr32
> SysDrv
Y Info

In einem zenon Projekt missen nur die bendtigten Treiber vorhanden sein. Treiber
konnen bei Bedarf zu einem spateren Zeitpunkt hinzugefiigt werden.

6.2 Einstellungen im Treiberdialog

Folgende Einstellungen kdnnen Sie beim Treiber vornehmen:
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6.2.1  Allgemein

Beim Anlegen eines Treibers wird der Konfigurationsdialog ge6ffnet. Um den Dialog spater zum
Bearbeiten zu 6ffnen, flihren Sie einen Doppelklick auf den Treiber in der Liste aus oder klicken Sie auf
die Eigenschaft Konfiguration.

Kenfiguration

Allgemein

=]
oK
Modus: Abbrechen

[ Update-Liste im Speicher Hatten

[ Ausgange schreibbar
[ Variablenabbild remanent
[ Am Standby-Server stoppen

Update Zeit Global
Globale Updatezeit in ms:
1000

Prioritat

16



Option
Modus

Update-Liste im Speicher Halten

Ausgange schreibbar

Variablenabbild remanent

Beschreibung

Ermoglicht ein Umschalten zwischen Hardware und
Simulationsmodus

» Hardware:
Die Verbindung zur Steuerung wird hergestellt.

» Simulation - statisch:
Es wird keine Kommunikation zur Steuerung aufgebaut, die
Werte werden vom Treiber simuliert. In diesem Modus
bleiben die Werte konstant oder die Variablen behalten die
liber zenon Logic gesetzen Werte. Jede Variable hat seinen
eigenen Speicherbereich. Zum Beispiel zwei Variablen vom
Typ Merker mit Offset 79, kénnen zur Runtime
unterschiedliche Werte haben und beeinflussen sich
gegenseitig nicht. Ausnahme: Der Simulatortreiber.

> Simulation - zahlend:
Es wird keine Kommunikation zur Steuerung aufgebaut, die
Werte werden vom Treiber simuliert. In diesem Modus zahlt
der Treiber die Werte innerhalb ihres Wertebereichs
automatisch hoch.

» Simulation - programmiert:
Es wird keine Kommunikation zur Steuerung aufgebaut, die
Werte werden von einem frei programmierbaren
Simulationsprojekt berechnet. Das Simulationsprojekt wird
mit der zenon Logic Workbench erstellt und lduft in einer in
den Treiber integrierten zenon Logic Runtime ab. Details
siehe Kapitel Treibersimulation. (main.chm::/25206.htm)

Einmal angeforderte Variablen werden weiterhin von der
Steuerung angefordert, auch wenn diese aktuell nicht mehr
benotigt werden.

Dies hat den Vorteil, dass z B. mehrmalige Bildumschaltungen
nach dem erstmaligen Aufschalten beschleunigt werden, da die
Variablen nicht neu angefordert werden miissen. Der Nachteil ist
eine erhohte Belastung der Kommunikation zur Steuerung.

Aktiv:Ausgange kdnnen beschrieben werden.
Inaktiv: Das Beschreiben der Ausgange wird unterbunden.
Hinweis: Steht nicht flr jeden Treiber zur Verfigungen.

Diese Option speichert und restauriert den aktuellen Wert, den
Zeitstempel und die Status eines Datenpunkts.

Grundvoraussetzung: Die Variable muss einen giiltigen Wert und
Zeitstempel besitzen.

Das Variablenabbild wird im Modus Hardware gespeichert wenn:

» einer der Status S_MERKER_1(0) bis S_MERKER8(7),
REVISION(9), AUS(20) oder ERSATZWERT(27) aktiv ist
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main.chm::/25206.htm

Das Variablenabbild wird immer gespeichert wenn:
» die Variable vom Objekttyp Kommunikationsdetails ist

» der Treiber im Simulationsmodus lauft. (nicht programmierte
Simulation)

Folgende Status werden beim Start der Runtime nicht restauriert:
> SELECT (8)

> WR-ACK (40)

> WR-SUC (41)

Der Modus Simulation - programmiert beim Treiberstart ist
kein Kriterium, um das remanente Variablenabbild zu
restaurieren.

18



Am Standby Server stoppen

Update Zeit Global

Prioritat

DIALOG BEENDEN

Option

OK

Abbrechen

Einstellung fir Redundanz bei Treibern, die nur eine
Kommunikationsverbindung erlauben. Dazu wird der
Treiber am Standby Server gestoppt und erst beim
Hochstufen wieder gestartet.

Achtung: Ist diese Option aktiv, ist die lickenlose
Archivierung nicht mehr gewahrleistet.

Aktiv: Versetzt den Treiber am nicht-prozessfiihrenden
Server automatisch in einen Stopp-dhnlichen Zustand. Im
Unterschied zum Stoppen Uber Treiberkommando erhalt
die Variable nicht den Status abgeschaltet
(statusverarbeitung.chm::/24150.htm), sondern einen
leeren Wert. Damit wird verhindert, dass beim Hochstufen
zum Server nicht relevante Werte in AML, CEL und Archiv
erzeugt werden.

Hinweis: Nicht verfligbar, wenn CE Terminal als
Datenserver dient. Weitere Informationen dazu erhalten
Sie im Handbuch zenon Operator im Kapitel CE Terminal als
Datenserver.

Aktiv: Die eingestellte Globale Update Zeit in ms wird fiir alle
Variablen im Projekt verwendet. Die bei den Variablen
eingestellte Prioritat wird nicht verwendet.

Inaktiv: Die eingestellten Prioritaten werden fiir die einzelnen
Variablen verwendet.

Hier werden die Pollingzeiten der einzelnen Prioritatsklassen
eingestellt. Alle Variablen mit der entsprechenden Prioritat
werden in der eingestellten Zeit gepollt.

Die Zuordnung der Variablen erfolgt separat bei jeder Variablen
Uber die Einstellungen in den Variableneigenschaften.

Mit den Prioritdtsklassen kann die Kommunikation der einzelnen
Variablen auf die Wichtigkeit oder bendtigte Aktualitat abgestuft
werden. Daraus ergibt sich eine verbesserte Verteilung der
Kommunikationslast.

Achtung: Prioritdtsklassen werden nicht von jedem Treiber
unterstiitzt. Zum Beispiel unterstiitzen spontan kommunizierende
Treiber dies nicht.

Beschreibung

Ubernimmt alle Anderungen in allen Registerkarten und schliet
den Dialog.

Verwirft alle Anderungen in allen Registerkarten und schlieRt den
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statusverarbeitung.chm::/24150.htm

Konfiguration

Zzenon

Dialog.

Hilfe Offnet die Online-Hilfe.

UPDATE ZEIT ZYKLISCHE TREIBER

Fir zyklische Treiber gilt:

Beim Sollwert Setzen, Advisen von Variablen und bei Requests wird sofort ein Lesezyklus fiir alle Treiber
ausgeldst - unabhangig von der eingestellten Update Zeit. Damit wird sicher gestellt, dass der Wert nach dem
Schreiben in der Visualisierung sofort zur Verfligung steht. Update-Zeiten konnen damit fiir zyklische Treiber
kiirzer ausfallen als eingestellt.

6.2.2  Konfiguration

Allgemeine Einstellungen fiir den SNMP_NG-Treiber

| ligemein | Konfiguration | SNMP Agenten | Trapempfangerdienst | Cffine MIE Liste |
SNMP Konfigurationsdatei
[smmpng32_SNMP_NG bd| ] [ Ll
‘Wiederholungen Hife
L
Wantezet vor Wiedeiholung
|1DDD | ms




Parameter

SNMP Konfigurationsdatei

Wiederholungen

Wartezeit vor Wiederholung

Fehlerwartezeit (ms)

Adressierungsmodus

Beschreibung

Name der Konfigurationsdatei (auf Seite 70), in der die
Treibereinstellungen gespeichert werden.
Diese Datei enthélt die Konfigurationsdatei fiir:

» SNMP-Agenten (auf Seite 22)
»  Offline MIB Liste (auf Seite 33)

Wert: darf nicht leer sein und muss
eindeutig sein
Verbotene Zeichen: $%:/*\"2'<>!|

Default: snmpng32 [Treiberbezeichnung].txt

Pfad zum Ordner, der die Datei enthalt. Klick auf
Schaltflache ... 6ffnet Dialog zur Auswahl des Ordners.

Anzahl der Wiederholungen bei fehlgeschlagener
Abfrage.

Wert: 0 bis 4.294.967.294
Default: 5

Wartezeit bis zur ndchsten Abfrage in Millisekunden
(Wartezeit zwischen den Wiederholungen).

Wert: 0 bis 4.294.967.294
Default=1000 Millisekunden

Die Zeit in Millisekunden, die gewartet wird, bis der
nachste Poll gestartet wird, nachdem ein Poll (inkl.
der konfigurierten Wiederholungen) fehlgeschlagen
ist. Alle Lese-Anforderungen bis dahin geben I-Bit
zuriick.

Hinweis: Gilt nicht fur Traps, wenn bei der
Agentenkonfiguration kein Initialwert gelesen wird.
Diese Variablen bleiben dann ohne Status leer, auch
wenn keine Verbindung zum Agent besteht.

Wert: 0 bis 4.294.967.294
Default =30000 Millisekunden

Addressierungsmodus des Treibers:
» Symbolische Adresse ist OID

» Variablenoffset ist Index in der Offline MIB Liste
Hinweis: Dies ist der einzige Modus, in dem OIDs
mit mehr als 255 Zeichen verwendet werden
kénnen.

» Variablenname ist OID
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Konfiguration ﬂ

Zzenon

» Kennung der Variablen ist OID

Default: Symbolische Adresse ist OID

OK Ubernimmt alle Anderungen in allen Registerkarten und
schlie8t den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und
schliet den Dialog.

Hilfe Offnet die Online-Hilfe.

6.2.3 SNMP Agenten

Agenten sind Programme, die direkt auf den liberwachten Geréaten laufen und zur Uberwachung des
Netzwerkes eingesetzt werden. Diese Aufgabe kann auch direkt von der Hardware ibernommen

werden.

Die Agenten bzw. Geréte sind in der Lage, den Zustand des Netzwerkgerates zu erfassen, selber
Einstellungen vorzunehmen oder Aktionen auszulésen. Das SNMP-Protokoll ermdglicht dabei die
Kommunikation zwischen SCADA und den Agenten via Netzwerk.

KONFIGURATIONSDIALOG DER SNMP AGENTEN.

Agenrtenname Netzadres...
SHMP Agent 0
3
SNMP Agert 2 1
SNMP Agert 3 2

Neu Bearbeiten Laschen

| Aligemein | Kenfigurstion | SNMP Agenten | Trapemefangerdienst | Offine MIE List

Name

Timesarver - SNMP Agent

IP Adresse.Hostname
192.168.0.253

SNMP Version

| SNMPv3

SHMPY1 / SHMPy2e Community
public

SNMPv3 Benutzemame

public

SNMPyv3 Authentfizienung

HMAC MD5

SNMPv3 Authentfizienungspasswort
ssnse

SNMPy3 Verschilsselung

DES

SHMPy3 Verschilsselungspasswort

Netzadresse

Port Hife
161

L1}

Trap Variablen
tishwente vom Agenten lesen
0ID Variablen Gbsrsstzan
Nur Dbersetzung anzeigen

Speichem | | Abbrechen




AGENTENLISTE

In der Agentenliste werden die konfigurierten Agenten angezeigt, fiir Anderungen ausgewihlt und
koénnen in dieser Liste auch geldscht werden. Neue Agenten werden mit der Schaltflache Neu
hinzugefligt. Maximal 256 Agenten (Netzadresse 0 bis 255) kdnnen verwaltet werden.

& Achtung

Wird der Treiberkonfigurationsdialog geschlossen, wahrend sich diese Registerkarte im
Editiermodus befindet, wird eine Fehlermeldung angezeigt und die Anderungen werden nicht
gespeichert.

Parameter Beschreibung

Agentname Liste aller Namen der konfigurierten Agenten.
Auswahl zum Bearbeiten via Klick.

Netzadresse Konfigurierte Netzadresse (fortlaufende Nummer) des Agenten.

Neu Neuen Agenten anlegen.
Schaltet die Agentenkonfiguration frei.

Bearbeiten Ausgewahlten Agenten bearbeiten. Ermdglicht Anderungen in der
Agentenkonfiguration.

Inaktiv, wenn kein Agentenname gewahlt ist.
Léschen Loscht den ausgewdhlten Agenten.

Inaktiv, wenn kein Agentenname gewahlt ist.

AGENTENKONFIGURATION

Details fur die, aus der Agentenliste, gewahlten Agentenkonfigurationen.

Hinweis: Pro IP-Adresse ist nur ein Agent zul3ssig!
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Parameter

Name

Netzadresse

IP Adresse/Hostname

Port

SNMP Version

SNMPv1 / SNMPv2c Community

SNMPv3 Benutzername

Beschreibung

Name des Agenten.

Maximalldnge = 1024 Zeichen.
Default: SNMP Agent

Konfigurierte Netzadresse (fortlaufende Nummer) des Agenten.
Hinweis: Diese wird bei zenon Variablen in der Eigenschaft
»,Netzadresse" verwendet, um den Agenten am Treiber zu
adressieren.

Wert: 0 bis 255
Default: niedrigste noch nicht vergebene
Netzadresse.

IPv4-Adresse oder Hostname des Agenten.

Maximallange = 1024 Zeichen.
Default: 127.0.0.1

Protokoll-Port des Agenten, welcher beim Polling verwendet wird.

Wert: 0 bis 65535
Default: 161

Bei ,,SNMP Version" wird die zu verwendende SNMP-Version
ausgewahlt.

» SNMPv1
» SNMPv2c
> SNMPv3

Default: SNMPv1
Communityname fiir SNMP-Versionen SNMPv1 oder SNMPv2c.
Nicht aktiv, wenn Eigenschaft SNMP Version SNMPv3 ist.

Hinweis: Communitynamen sind die Zugriffskennung der Agenten.
Diese ist standardméaRig immer ,,public" (nur lesen).

Ein Community-Name fungiert als Kennwort, welches fiir einen oder
mehrere SNMP-Hosts freigegeben ist. Akzeptierte
Community-Namen werden lediglich zur Authentifizierung
eingehender Nachrichten verwendet.

Dies kann in den SNMP-Dienst-Einstellungen des Agents
konfiguriert werden.

Maximallange = 1024 Zeichen.
Default: public

Benutzername fur die Authentifizierung via SNMPv3.
Nur aktiv, wenn Eigenschaft SNMP Version SNMPv 3 ist.

Maximallange = 1024 Zzeichen.
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Konfiguration

Zzenon

Pflichtfeld bei SNMPv3-Authentifizierung.

Default: SNMP User




SNMPv3 Authentifizierung

SNMPv3 Authentifizierungspasswort

SNMPvV3 Verschlisselung

SNMPv3 Verschlisselungspasswort

Trap Variablen

Art der Authentifizierung fir den SNMPv3
Authentifizierungsmechanismus.
Nur aktiv, wenn Eigenschaft SNMP Version SNMPv3 ist.

» Keine Authentifizierung
» HMAC MD5
» HMACSHA1

Default: Keine Authentifizierung.
Eingabefeld fur das Passwort fur die Authentifizierung via SNMPv3.

Nur verfiigbar wenn SNMPv3 Authentifizierung HMAC MD5 oder
HMAC SHAL ist.

Hinweis: Die tatsachliche Passwortlange und -text sind mit Punkten
geschiitzt.
Pflichtfeld bei SNMPv3-Authentifizierung.

Wert: 1024 Zeichen.

Dropdownliste zur Auswahl der Art der ,,SNMPv3 Verschlisselung".
» Keine Verschliisselung

» DES

» AES

Nur verfligbar wenn SNMPv3 Authentifizierung HMAC MD5 oder
HMAC SHAL ist.

Default: keine Verschlisselung

Eingabefeld fur das Passwort fir die verschlisselte Kommunikation
via SNMPv3.

Nur verfiigbar wenn SNMPV3 Verschlisselung AES oder DES ist.

Hinweis: Die tatsachliche Passwortlange und -text sind mit Punkten
geschiitzt.
Pflichtfeld bei SNMPv3-Verschliisselung.

Wert: 1024 Zeichen.

Dropdownliste zur Auswahl der Behandlung von Trapvariablen:

» Keine Initialwerte vom Agenten lesen
Fir Traps werden keine Initialwerte gelesen.
Variablen werden nicht zurlickgesetzt.

» Initialwerte vom Agenten lesen
Flir Traps werden vom Agenten Startwerte gelesen.
Variablen werden nicht zurlickgesetzt.

» Trap Variablen nach jedem Trap zuriicksetzen
Flr Traps werden keine Initialwerte gelesen.

26



OID Variablen tibersetzen

Speichern

Abbrechen

Ping

Varieblen werden auf 0 (1Leer bei Stringdatentyp)
zurlickgesetzt.

Default: Keine Initialwerte vom Agenten lesen

Bei ,,OID Variablen libersetzen" wird gewahlt, wie Stringvariablen
gesetzt werden, wenn deren SNMP Datentyp OID ist. Defaultwert =
OID und Ubersetzung anzeigen. Verfiigbare Werte:

» OID und Ubersetzung anzeigen
OID und Ubersetzung werden als Wert {ibermittel
Format =,,[0ID] ([Ubersetzung])"

» Nur OID anzeigen
Nur die OID wird als Wert libermittelt.

» Nur Ubersetzung anzeigen
Nur die Ubersetzung wird als Wert {ibermittelt

Hinweis: Individuell installierte MIBS miissen sich in folgendem Pfad
befinden:
$ProgramData%$\COPA-DATA\zenon7.60\Communicatio
nProfiles\SNMP-MIBS

Speichert die Agent-Einstellungen und verlasst den
Bearbeitungsmodus.

Hinweis: Vor dem Speichern findet eine Uberpriifung der
eingegebenen Konfiguration statt. Bei fehlerhaften oder
unvollstdndigen Eingaben erscheint ein Warndialog. Klick auf die
Schaltflaiche OK in diesem Dialog kehrt zur Agentenkonfiguration
zuriick.

Verwirft die Agent-Einstellungen und verladsst Bearbeitungsmodus.

Testet eine projektierte Agent IP Adress.

Der Button ,Ping" ist immer dann aktiv, wenn die
Registerkarte im Editiermodus ist, oder ein Agent in der
Agentenliste gewahlt ist.

Ein Klick auf diesen Button fiihrt einen Ping auf die IP Adresse
(den Hostnamen) des Agenten aus.

UBERPRUFUNGSDIALOG FUR SCHALTFLACHE "PING"

Ergebnis eines erfolgreichen Ping-Versuchs mit Namensauflésung:
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snmpng32 “

o Ping erfelgreich. Antwortzeit: 0 ms

Das Ergebnis wird dem Benutzer in einer Message Box mitgeteilt
» Ping funktionierte mit Antwortzeit

» Ping schlug fehl mit Fehlermeldung

Tipp: Erhalten Sie auf einen Ping keine positive Riickmeldung, konnte unter Umstanden der Name nicht
richtig aufgel6st werden. In diesem Fall versuchen Sie einen Ping mit der IP-Adresse. Schldgt auch dieser
fehl, ist vermutlich der Netzwerkpartner/Agent nicht erreichbar.

SNMP Agenten

TRAP VARIABLEN

“Traps sind unaufgeforderte Nachrichten von einem Agenten an den Manager, welche bei Auftreten
eines Ereignisses gesendet werden. Diese Traps werden einer Variable zugewiesen.

Parameter Beschreibung

» Keine Initialwerte vom Agent lesen | Fiir Traps wird keinen Initialwert gelesen.
Trap-Variablen werden nicht zurlickgesetzt.
Wert und Status der Variable bleiben so lange leer, bis ein Trap
empfangen wird.

Empfehlung: Wadhlen Sie diese Option, wenn der Agent Traps
versendet, die nicht mittels GET gelesen werden kénnen und damit
nicht in der MIB-Liste enthalten sind.

» Initialwerte vom Agent lesen Startwerte fiir Traps werden vom Agent gelesen.
Trap-Variablen werden nicht zuriickgesetzt.

Startwert fiir die Trap-Variablen wird vom Agent mittels GET
gelesen. Sie erhalten den letzten gliltigen Wert vom letzten Trap
bzw. den Initialwert bei Runtimestart. Wurde der Startwert
erfolgreich gelesen, wird die Trap-Variable nicht mehr zyklisch
gelesen, sondern nur noch spontan.

Empfehlung: Wihlen Sie diese Option, wenn Traps vom Agent
einmal mittels GET gelesen werden, um dann spontane Meldungen
(Traps) zu erwarten.
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» Trap Variablen nach jeder Trap Fur Traps wird keinen Initialwert gelesen.

zurticksetzen . ) o
Wert und Status der Variable bleiben so lange leer, bis ein Trap
empfangen wird.

Wird ein Trap empfangen, wird der Wert an die Runtime gesendet,
und anschlieBend sofort mit einem leeren String bzw. Wert 0
Gberschrieben. Ein Trap-Wert kann durch die Reaktionsmatrix
erkannt werden und in AML und CEL geschrieben werden.

Ist bei aktiver Option der Wert der Trap-Variablen in der Runtime 0
oder ein leerer String mit Status Spontan, wurde bereits ein Trap
empfangen.

Empfehlung: Wahlen Sie diese Option, um in der Runtime auf
Traps zu reagieren, die immer den gleichen Wert haben, um einen
CEL-Eintrag oder Alarm zu erzeugen.

OID-VARIABLEN UBERSETZEN

Einstellungen fir Object-Intenfifier-Variablen (Ol-Variablen). Diese ermoglichen eine separate Konfiguration der
Ubersetzung fiir jeden Agenten.

Voraussetzungen:

Die folgenden Eigenschaften definieren, wie die OID-Ubersetzung auf eingehende Werte fiir Variablen vom
SNMPNG-Treiber angewandt wird.

Dazu missen zwei Bedingungen erfillt sein:
» Die Variable muss vom Treiberobjektyp SNMP Variable oder SNMP Trap sein.

» Der eingehende Wert muss vom SNMP-Datentyp OID sein.
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Eingehende Werte, die diese Bedingungen nicht erfiillen, werden unbehandelt weitergeleitet.

Parameter

OID und Ubersetzung anzeigen

Nur OID anzeigen

Nur Ubersetzung anzeigen

6.2.4 Trapempfangerdienst

Beschreibung

OID und Ubersetzung werden als Wert Gibermittelt.

Der OID wird in einen beschreibenden Text tibersetzt und der Wert
wird im folgenden Format an die Runtime weitergeleitet: [OID]
([Text])

Beispiel: .1.3.6.1.6.3.1.1.5.3 (IF-MIB::linkDown).
Wenn die Ubersetzung nicht erfolgreich ist, wird nur der OID als

Wert an die Runtime Ubermittelt.

Nur der OID wird als Wert Gbermittelt.

Nur Ubersetzung wird als Wert Gibermittelt.

Der OID wird in einen beschreibenden Text libersetzt und nur der
Ubersetzte Text wird an die Runtime weitergeleitet. Wenn die
Ubersetzung nicht erfolgreich ist, wird der OID als Wert an die
Runtime Ubermittelt.

In dieser Registerkarte wird das Polling-Verhaltens des Trapempfangerdienstes konfiguriert.
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Konfiguration

Zzenon

Der Trapempfangerdienst liest die hier eingestellte Konfiguration beim Dienststart und vor dem Beginn
eines Polling-Abfragezyklus (also bevor er die Liste der angemeldeten Agents durchlauft und prift,
welche noch gepollt werden missen).

| Aligemein | Kerfigurstion | SNME Agenten  Trapempfangerdenst | Cffine MIE Lists

-
|5UJJ | ms Abbrachen
\:ﬁudad'nhlgm " Hife
Wartezed vor Wiederhoung

|1El.‘0 | ms




Konfiguration

Zzenon

Abfragezeit Zeit in Millisekunden bis zur erneuten Abfrage (Polling)
des Agenten.

Wert: 0 bis 4.294.967.294
Default: 5000 Millisekunden

Wiederholungen Anzahl der Wiederholungen bei fehlgeschlagener
Abfrage.
Wert: 0 bis 4.294.967.294
Default: 5

Wartezeit vor Wiederholung Wartezeit bis zur ndchsten Abfrage in Millisekunden

(Wartezeit zwischen den Wiederholungen).

Wert: 0 bis 4.294.967.294
Default=1000 Millisekunden

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und schlieRt
den Dialog.
Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt den
Dialog.
Hilfe Offnet die Online-Hilfe.
Y Info

Bei SNMPv3 ist der Empfang eines oder mehrerer Traps nur bis max. 150 Sekunden nach
dem letzten Poll méglich.




6.2.5 Offline MIB Liste

Konfiguration

Zzenon

| ligamein | Konfiguration | SNMP Agenten | T | Offine MIB Liste |
(®) Agent durchsuchen () Online Traps empfangen
Agert Statt OID Mz OID Anzahl
| Timeserver - SNMP Agent v| | Durct 13 | [
oD Datertyp | Wet Agent
Fitestext Fitertext Filtertet Fiterbext
136121110 stiing GPS170 M3« lantime 5 3402 Timeserver - SNMF Agent
136121120 stiing SNMPv2-5MI 55973 i - SNMP Agent
DISMAN-EXPRESSION-MIB:=sys... 136121130 ui2 1657100624 Timeserver - SNMP Agert
SHMPv2-MIB: sysContact.0 136121040 string T Timeserver - SNMP Agent
SNMPv2-MIB:sysName 0 136121150 sting LantimeV5 Timeserver - SNMFP Agent
5 gesamt / & gefitert / 0 seleidiert
Cifine MIB Liste
Offset Name a oD Datertyp
Filtertext Fitertend Filtertext Fitertent ﬁ
1] SNMPvZ-MIB: sysDescr.0 136121100 string
1 SNMPv2-MIB: sysObjectiD.0 136121120 string
2 gesamt / 2 gefiten / 0 selektien

Hinzufigen

Bgenschaften

Entfemen

i

@ Info

Die Kontrollelemente zum Durchsuchen von Agenten und Empfangen von Online Traps
sind inaktiv, wenn im Registerkarte SNMP Agenten (auf Seite 22) kein Agent konfiguriert

ist.




Parameter

Agent durchsuchen

Online Traps empfangen

AGENT

Parameter

Agent

Beschreibung

Aktiviert den "Browsing"-Modus
Wenn aktiv: Agent wird nach OIDs durchsucht.

Der ausgewahlte Agent wird mittels GETNEXT so lange
nach OIDS durchsucht, bis entweder die definierte
maximale Anzahl an OIDs empfangen wurde oder der
Agent auf GET mit endofMIBview antwortet als
Kennzeichnung, dass es keine weitere OIDs mehr gibt.

Hinweis: Fir manche SNMP-Agents kann konfiguriert
werden, wie viele SNMP-Pakete pro Sekunde
beantwortet werden. Eine zu geringe Zahl kann sich auf
das Auslesen der OIDs mittels Agent durchsuchen
auswirken.

Schaltet in den Trapempfangsmodus

Aktiv: Uber den in zenon implementierten SNMP
Trap-Dienst werden vom Treiber die SNMP-Trap
Meldungen von allen konfigurierten Agenten empfangen
und angezeigt.

Damit der Projektierungsrechner Traps empfangt, muss:
» die Firewall UDP Traffic auf Port 162 zulassen

» im Agent der Projektierungsrechner als Ziel fir
SNMP-Traps definiert sein

Beschreibung

Auswahl des Agents aus Dropdownliste.

Klick auf Durchsuchen durchsucht den gewahlten Agent
nach unterstiitzten Informationen und dessen
MIB-Objekte. Das Ergebnis wird dann in der
Empfangsliste angezeigt.

Hinweis: Diese Liste beinhaltet alle Agenten, die in der
Registerkarte SNMP Agenten angelegt wurden.
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Durchsuchen

Start OID

Max. OID Anzahl

EMPFANGSLISTE - LISTENANSICHT

Durchsucht den ausgewahlten Agent.

Klick auf Durchsuchen durchsucht den gewahlten Agent
nach unterstitzten Informationen und dessen
MIB-Objekte.

Das Ergebnis wird in der Empfangsliste angezeigt.

Hinweis: Nur aktiv wenn Agent durchsuchen gewiahlt
wurde.

Ausgangs-OID fiir Online-Browsing.
Nur OIDs, welche mit dem eingegeben Wert beginnen,
werden in der Empfangsliste gelistet.

Default: 1.3
Darf nicht leer sein.

Beispiel: Eingabe 1.3.6.1.3 listet alle OIDs, welche mit
1.3.6.1.3 beginnen. OIDs, welche mit 1.3.6.1.2 beginnen
werden in diesem Beispiel nicht gelistet.

Hinweis: Nur aktiv wenn Agent durchsuchen gewahlt
wurde.

Maximale Anzahl der OIDs, die fiir den ausgewahlten
Agenten ausgelesen werden.

Default: 200
Darf nicht leer sein.

Wert: 1 bis 4.294.967.294

Hinweis: Nur aktiv wenn Agent durchsuchen gewahlt
wurde.

Die Listenansicht (Empfangsliste) stellt die via Agent durchsuchen bzw. Online Traps empfangen
empfangenen OIDs dar. Die Liste ist filter- und sortierbar.
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Parameter Beschreibung

Name Name des libertragenen OID.
OID OID-Nummer
Datentyp Datentyp des Ubertragenen OIDs.
Unterstltzte Datentypen:
> 132
> u32

> string

Wert Aktueller Wert des empfangenen OID.
Agent Name des Agenten, welcher durchsucht wurde oder
die empfangene Trap gesendet hat.

Hinzufiigen Fugt ausgewahlte OIDs aus der Empfangsliste der
Offline MIB Liste hinzu.
Ist die gewahlite OID bereits in der Offline MIB Liste
vorhanden oder fehlerhaft, werden Sie durch einen
Dialog darauf hingewiesen. Die "korrekten" OIDs werden
in die Offline MIB Liste iGbernommen.

Hinweis: Nur aktiv, wenn mindestens ein OID aus der
Empfangsliste ausgewahlt ist.

OFFLINE MIB LISTE

In dieser Liste kdnnen die von der Empfangsliste empfangenen OIDs bearbeitet werden. Zusatzlich
konnen eigene OIDs angelegt und konfiguriert werden. Die Liste kann maximal 1.073.741.824 Eintrage
enthalten.

Wenn zum Zeitpunkt der Projektierung keine Verbindung zum gewiinschten Netzwerkteilnehmer
besteht, kann die OID auch ohne Browser Agent angelegt werden. Klicken Sie dazu die Schaltflaiche Neu
in der Offline MIB Liste.
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Mehrfachauswahl wird nur fur die Schaltfliche Entfernen unterstitzt.

Parameter Beschreibung

Offset Index des Eintrags. Wird automatisch vergeben. Laufende
Nummer

Name (Ubersetzter) Name der OID der Management
Information Base (MIB).

OID OID der Management Information Base (MIB).

Datentyp Datentyp des tUbertragenen OIDs.
Unterstlitzte Datentypen:
y i32
> u32

> string
Neu Legt neue OID fir die Offline MIB Liste an 6ffnet Dialog

fiir dessen Einstellungen.

Eigenschaften Offnet Dialog zur Bearbeitung der Eigenschaften des
gewahlten OID.
Hinweis: Nur Einzelauswahl aus der Offline MIB Liste
moglich.

Entfernen Entfernt ausgewahlte OID(s) aus der Offline MIB Liste.
Hinweis: Mehrfachauswahl fur Entfernen ist moglich.

BERECHNUNG DES OFFSET

Der Offset wird automatisch berechnet und kann nicht manuell gedndert werden. Werden OIDs aus der
Offline MIB Liste geloscht wird der Index automatisch neu erstellt. Die Liicken im Offset, welche durch
dieses Loschen entstanden sind werden automatisch geschlossen.

Neue OID / OID bearbeiten

Dialog zur Neuanlage sowie Bearbeitung eines Elements in der Offline-MIB-Liste. Der Offset des
Elements ist hierbei nicht bearbeitbar.
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Konfiguration

Zzenon

Wenn zum Zeitpunkt der Projektierung keine Verbindung zum gewiinschten Netzwerkteilnehmer
besteht, kann die OID auch ohne Browser Agent angelegt werden.

|| Obersatzen |

Datentyp

iz vl

OK || Abbrechen |




Konfiguration

Zzenon

OID Die genaue Bezeichnung der OID.

Bitte beachten Sie, dass hier die vollstandige und korrekte
Bezeichnung eingegeben wird, da der zenon
SNMP-Treiber die Daten sonst nicht auslesen kann.

Darf nicht leer sein.

Muss eine interpretierbare (= normkonforme) OID
enthalten.

Ubersetzen Schaltfliche zum Erzeugung des Namens fiir das
Element. Hierbei wird die angegebene OID
interpretiert, in ihre Textdarstellung tbersetzt und
in Name eingetragen.

Name Ubersetzter Name des OIDs.

Darf nicht leer sein.
Hinweis: Wenn méglich mit Schaltfliche Ubersetzen aus
OID ubernehmen.

Datentyp Dropdownliste zur Auswahl des Datentyp des OIDs.

Unterstitzte Datentypen:
> 32

> u32

> string

Default: 132

DIALOG BEENDEN

OK

Ubernimmt Einstellungen und schlieRt den Dialog.

Abbrechen

Verwirft alle Anderungen und schlieRt den Dialog.




Dialoge bei Trapempfangsmodus (Online Traps empfangen)

OIDS EMPFANGSDIALOG

Nach Klick auf die Schaltflaiche Durchsuchen wird das Ergebnis in einem Dialog visualisiert.

snmpng32 “
o 50 OIDs wurden gelesen,

Angezeigt werden der Status sowie die Anzahl der gelesenen OIDs. Ein Klick auf die Schaltflache oK
schliesst den Dialog und kehrt zur Offline MIB Liste zurick.

TRAPEMPFANGSMODUS (ONLINE TRAPS EMPFANGEN)

Dieser Dialog wird immer dann angezeigt, wenn der Konfigurationsdialog flr die Offline MIB Liste (auf
Seite 33) oder der Variablenimportdialog (auf Seite 55) in den Trapempfangsmodus wechseln. Der
Dialog nimmt die Meldungen vom Trapempfangerdienst auf.

Machrichten vom Trapempfangerdienst

[z7.022014 03:38:01: Alle Agenten waurden erfolgreich am gesdh gemeld
27.02.2014 08:35:14: Der Trapemplangerdienst meldet, dass das Pollen des Agenten "SEL Switch” fehlgeschlagen ist
27.02.2014 08:35:19: Der Trapemplangerdienst meldet, dass das Pollen des Agenten "SEL Switch” wieder funk boniert

MOGLICHE MELDUNGEN:

» Agentenanmeldung erfolgreich oder fehlgeschlagen
» Polling eines Agenten vom Trapempfangerdienst aus fehlgeschlagen

» Polling eines Agenten vom Trapempfangerdienst nach vorhergehendem Fehlschlag jetzt wieder
erfolgreich.

Um diesen Dialog wieder zu schlieBen wechseln Sie in der Registerkarte Offline MIB Liste von Online
Traps empfangen auf Agent durchsuchen.
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Der Dialog wird auch geschlossen, wenn im Treiberkonfigurationsdialog in eine andere Registerkarte
gewechselt wird oder eine Schaltflache geklickt wird.

7. Variablen anlegen

So werden Variablen im zenon Editor angelegt:

7.1

Variablen im Editor anlegen

Variablen kénnen angelegt werden:

>

>

>

als einfache Variable

in Arrays (main.chm::/15262.htm)

als Struktur-Variablen (main.chm::/15278.htm)

DIALOG VARIABLE

Um eine neue Variable zu erstellen, gleich welchen Typs:

1.

Wahlen Sie im Knoten Variablen im Kontextmeni den Befehl Variable neu.

[T3) Projektmanager =B ES
ST Sobaech oo [§ % | = | X B - EEERE A IFELIET
= ’ \"aiahlen‘ Statuz Name #  Einhei Metzadiesse  Datenbausten Offset | BitMuw.. Ausrich...
3‘3 e lFin.. [ I = Wl i WlFinr [
o B Resklionsmatix gritimantie— = 0 0 0 0
W Zuneisungen X Variable neu... Einfg 0 ] 0 0
- Alam drv_C Standard-Funktion erzeugen 0 0 0 0
“® Eiheiten drv_ty 0 0 0 0
& Bilder dre_tv Verkn(pfe Elemente 3 0 0 0 0
+ &3] Funkhianen drv N . 0 i} 0 0
= Kopieren Sirg+C
ms' Sprachtabele dre It 0 0 0 0
B . - r
‘I Archiveaerver Einfugen Strg+
4 [8] Rezeple ::-g Laschen Enit E g g g
& Zersteusning =
&g Programmissschrittstel, |+ Intern Knaoten arweiterniraduzieran 3 L Y u Y
S steton[ECENFY |+ Intern 0 0 0 0
TE Scheduler +  Interr AB IR 0 0 0 0
& Venisgelungen
Meszage Conbiol
H Meniis
8_I FReport Generstor Selektierte XML exportieren
+ 8 Benutzerverwalung .
I SAP Interface HML importieren...
) Datsien Erweiterter ImpartExport 3
1 Andenngshistorie
g Projekizicheungen Erweiterter Filter »
+ o z_rR) Alle Filtar entfernen
[& Gilobale Symbolbibliothek .
. o v | 42 gesami Selektierte Zelle bearbeiten F2 fags varfighar
%, Prockiba |sﬁg —— Text in selekiierter Spalte ersetzen..
= Proj Lim etzwerkio e
! poie Teuxtin Grenzwerten ersetzen...
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Der Dialog zur Konfiguration der Variable wird geoffnet.
2. Konfigurieren Sie die Variable.

3. Welche Einstellungen mdglich sind, hangt ab vom Typ der Variablen.

Variable erstellen @

Einstellungen
MName:  5_Variable

5_Variable|
Tresber

SIMUL32 - Sample32 -
Treber-Objekttyp

SPS-Merker -
Datentyp

REAL

Array-Enstelungen
Startindex ist 0
@ Startindex ist 1

Dim 1 Dim 2 Dim 3
i)

Adressierungsoptionen

| Fertigstellen | . Abbrechen | Hilfe
Eigenschaft Beschreibung
Name Eindeutiger Name der Variablen. Ist eine Variable mit gleichem Namen im

Projekt bereits vorhanden, kann keine weitere Variable mit diesem Namen
angelegt werden.

Maximale Lange: 128 Zeichen

Achtung: Die Zeichen # und @ sind fir Variablennamen nicht erlaubt.
Bei Verwendung nicht zugelassener Zeichen kann die
Variablenerstellung nicht abgeschlossen werden, die Schaltflache
Fertigstellen bleibt inaktiv.

Hinweis: Manche Treiber erlauben die Adressierung auch lUber die
Eigenschaft Symbolische Adresse.

Treiber Wiéhlen Sie aus der Dropdownliste den gewi{inschten Treiber.

Hinweis: Sollte im Projekt noch kein Treiber angelegt sein, wird
automatisch der Treiber fiir interne Variable (Intern.exe
(Main.chm::/Intern.chm::/Intern.htm)) geladen.

Treiberobjekttyp Wiabhlen Sie aus der Dropdownliste den passenden Treiberobjekttyp aus.
(cti.chm::/28685.htm)
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Datentyp Wahlen Sie den gewiinschten Datentyp. Klick auf die Schaltflache ... 6ffnet
den Auswahl-Dialog.

Array-Einstellungen Erweiterte Einstellungen flr Array-Variablen. Details dazu lesen Sie im
Abschnitt Arrays.

Adressierungsoptionen Erweiterte Einstellungen fur Arrays und Struktur-Variablen. Details dazu
lesen Sie im jeweiligen Abschnitt.

Automatische Erweiterte Einstellungen fiir Arrays und Struktur-Variablen. Details dazu

Elementeaktivierung lesen Sie im jeweiligen Abschnitt.

SYMBOLISCHE ADRESSE

Die Eigenschaft Symbolische Adresse kann fiir die Adressierung alternativ zu Name oder Kennung der
Variablen verwendet werden. Die Auswahl erfolgt im Treiberdialog, die Konfiguration in der
Variableneigenschaft. Beim Import von Variablen unterstitzter Treiber wird die Eigenschaft automatisch
eingetragen.

Maximale Lange: 1024 Zeichen.

ABLEITUNG VOM DATENTYP

Messbereich, Signalbereich und Sollwert Setzen werden immer:
» vom Datentyp abgeleitet
» beim Andern des Datentyps automatisch angepasst

Hinweis Signalbereich: Bei einem Wechsel auf einen Datentyp, der den eingestellten Signalbereich nicht
unterstitzt, wird der Signalbereich automatisch angepasst. Zum Beispiel wird bei einem Wechsel von INT auf
SINT der Signalbereich auf 127 geandert. Die Anpassung erfolgt auch dann, wenn der Signalbereich nicht vom
Datentyp abgeleitet wurde. In diesem Fall muss der Messbereich manuell angepasst werden.
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Adressierung
Netzadresse
Datenbaustein

Offset

Ausrichtung
Bitnummer

Stringléange
Symbolische Adresse

Treiber
Anbindung/Treiberobj
ekttyp

Treiber
Anbindung/Datentyp

7.3

Beschreibung
Gruppe mit allgemeinen Eigenschaften.

Frei vergebbarer Name.

Achtung: Je zenon Projekt muss der Name eindeutig sein.
Wenn der Treiber per Variablenname adressiert, muss hier die OID eingetragen

7.2 Adressierung
Gruppe/Eigenschaft
Allgemein
Name

sein.
Kennung

Wenn der Treiber per Kennung adressiert, muss hier die OID eingetragen sein.

Frei vergebbare Kennung.
Z. B. fur Betriebsmittelkennung, Kommentar usw.

Netzadresse des Agenten, von dem die Variable kommt.
Wird fiir diesen Treiber nicht verwendet.

Wenn der Treiber per Ofset = Index in Offline-MIB-Liste adressiert muss hier der
Index der OID in der Offline-Mib-Liste eingetragen werden.

Einstellbar von 0 bis 4294967295 .
Wird fir diesen Treiber nicht verwendet.
Wird fir diesen Treiber nicht verwendet.

Nur verfiigbar bei String-Variablen.
Maximale Anzahl von Zeichen, die die Variable aufnehmen kann.

Wahlweise Symbolische Adresse.

Objekttyp der Variablen. Wird abhangig vom verwendeten Treiber beim Erstellen
der Variablen ausgewahlt und kann hier gedndert werden.

Datentyp der Variablen. Wird beim Erstellen der Variablen ausgewahlt und kann
hier gedndert werden.

ACHTUNG: Wenn der Datentyp nachtraglich gedndert wird, muissen alle
anderen Eigenschaften der Variablen Uberprift bzw. angepasst werden.

Treiberobjekte und Datentypen

Treiberobjekte sind in der Steuerung verfligbare Bereiche wie z. B. Merker, Datenbausteine usw. Hier
lesen Sie, welche Treiberobjekte vom Treiber zur Verfligung gestellt werden und welche IEC-Datentypen
dem jeweiligen Treiberobjekt zugeordnet werden kénnen.
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7.3.1  Treiberobjekte

Folgende Treiberobjekttypen stehen in diesem Treiber zur Verfligung:
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Treiberobjekttyp

Pingstatus 64
SNMP-Variable 65
SNMP-Zahler 66
SNMP-Trap 67

Kommunikationsde | 35
tails

Kanaltyp

Lese
n

X

Schreiben

Unterstiitzte
Datentypen

BOOL
(Pingstatus)

4

UDINT (Round
Trip Time bei
Erfolqg)

STRING
(Fehlermeldu
ng bei
Fehlschlag)

DINT, UDINT,
STRING

DINT, UDINT

DINT, UDINT,
STRING

BOOL, SINT,
USINT, INT,
UINT, DINT,
UDINT, REAL,
STRING

Beschreibung

Dient der
Konnektivitatsprifung eines
Agents mittels ICMP Ping.

Hinweis: Eine
Pingstatusvariable geht
niemals auf |-Bit
(ausgenommen die
Netzadresse existiert nicht).

Variable, die mit SNMP GET
gelesen wird und mit SNMP
SET geschrieben werden
kann

Variable, deren Wert
berechnet wird: Der
aktuelle Absolutwert wird
vom Agent mit SNMP GET
gelesen.

Der Variablenwert wird als
,[aktueller Wert] —
[vorheriger Wert]"
berechnet und
hochgeschickt
(Relativzahler). Der Wert
am Agent kann mit SNMP
SET gesetzt werden.

Werte fir diese Variablen
werden hochgeschrieben,
wenn eine SNMP-TRAP
empfangen wurde
(ausgenommen
Initialwerte). Der Wert am
Agent kann mit SNMP SET
gesetzt werden.

Variablen fir die statische
Analyse der
Kommunikation; wird
zwischen Treiber und
Runtime Ubertragen (nicht
zur SPS).

Hinweis: Die Adressierung
und das Verhalten ist bei
den meisten zenon Treibern

46



Variablen anlegen

Zzenon

gleich

Weitere Informationen
dazu finden Sie im Kapitel
Kommunikationsdetails
(Treibervariablen) (auf Seite

63).

Legende:

X => wird unterstitzt

-- => wird nicht unterstiitzt

7.3.2  Zuordnung der Datentypen

Alle Variablen in zenon werden von IEC-Datentypen abgeleitet. In folgender Tabelle werden zur
besseren Ubersicht die IEC-Datentypen den Datentypen der Steuerung gegeniibergestellt.

BOOL 8
- USINT 9
- SINT 10
- UINT 2
- INT 1
UDINT 4
DINT 3
- ULINT 27
- LINT 26
- REAL 5
- LREAL 6
STRING 12
- WSTRING 21
- DATE 18
- TIME 17
- DATE_AND_TIME 20
- TOD (Time of Day) 19

Datenart: Die Eigenschaft Datenart ist die interne numerische Bezeichnung des Datentyps. Diese wird

auch fir den erweiterten DBF Import/Export der Variablen verwendet.




7.4

Variablen anlegen durch Import

Variablen kénnen auch mittels Variablenimport angelegt werden. Fiir jeden Treiber stehen XML- und
DBF-Import zur Verfligung.

Info

Details zu Import und Export von Variablen finden Sie im Handbuch Import-Export
(main.chm:;/13028.htm) im Abschnitt Variablen (main.chm::/13045.htm).

7.4.1

XML Import

Beim XML- Import von Variablen oder Datentypen werden diese erst einem Treiber zugeordnet und
dann analysiert. Vor dem Import entscheidet der Benutzer, ob und wie das jeweilige Element (Variable
oder Datentyp) importiert werden soll:

>

>

>

Importieren: Das Element wird neu importiert.

Uberschreiben: Das Element wird importiert und tUberschreibt ein bereits vorhandenes
Element.

Nicht importieren: Das Element wird nicht importiert.

Hinweis: Beim Import werden die Aktionen und deren Dauer in einem Fortschrittsbalken angezeigt.

VORAUSSETZUNGEN

Beim Import gelten folgende Bedingungen:

>

Abwartskompatibilitat

Beim XML Import/Export ist keine Abwartskompatibilitdt gegeben. Daten aus dlteren zenon
Versionen kdnnen iibernommen werden. Die Ubergabe von Daten aus neueren Versionen an
altere wird nicht unterstitzt.

Konsistenz

Die zu importierende XML-Datei muss konsistent sein. Beim Import der Datei erfolgt keine
Plausibilitatspriifung. Weisen die importierten Daten Fehler auf, kann es zu unerwiinschten
Effekten im Projekt kommen.
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Dies muss vor allem auch beachtet werden, wenn in einer XML-Datei nicht alle Eigenschaften

vorhanden sind und diese dann durch Default-Werte ersetzt werden. Z. B.: Eine binare Variable

hat einen Grenzwert von 300.

»  Struktur-Datentypen

Struktur-Datentypen miussen Uber die gleiche Anzahl von Strukturelementen verfiigen.

Beispiel: Ein Strukturdatentyp im Projekt hat 3 Strukturelemente. Ein gleichnamiger Datentyp in

der XML-Datei hat 4 Strukturelemente. Dann wird keine der auf diesem Datentyp basierenden

Variablen der Export-Datei in das Projekt importiert.

Weitere Informationen zum XML-Import finden Sie im Handbuch Import - Export im
Kapitel XML-Import (main.chm::/13046.htm).

7.4.2  DBF Import/Export

Daten kdénnen nach dBase exportiert und aus dBase importiert werden.

Y Info

Import und Export iiber CSV oder dBase unterstiitzt keine treiberspezifischen
Variableneinstellungen wie z. B. Formeln. Nutzen Sie dafiir den Export/Import iiber XML.

IMPORT DBF-DATEI

Um den Import zu starten:
1. fihren Sie einen Rechtsklick auf die Variablenliste aus

2. wahlen Sie in der Dropdownliste von Erweiterter Export/Import ... den Befehl dBase
importieren

3. folgen Sie dem Importassistenten

Das Format der Datei ist im Kapitel Dateiaufbau beschrieben.

Y Info

Beachten Sie:

» Treiberobjekttyp und Datentyp missen in der DBF-Datei an den Zieltreiber angepasst
werden, damit Variablen importiert werden.

» dBase unterstiitzt beim Import keine Strukturen oder Arrays (komplexe Variablen).

49


main.chm::/13046.htm

EXPORT DBF-DATEI

Um den Export zu starten:

1. fihren Sie einen Rechtsklick auf die Variablenliste aus

2. wahlen Sie im Dropdownliste von Erweiterter Export/Import ... den Befehl dBase exportieren...

3. folgen Sie dem Exportassistenten

& Achtung

DBF-Dateien:

» missen in der Benennung dem 8.3 DOS Format fiir Dateinamen entsprechen (8
alphanumerische Zeichen fiir Name, 3 Zeichen Erweiterung, keine Leerzeichen)

» dirfen im Pfadnamen keinen Punkt (.) enthalten.
Z.B.istder Pfad C: \users\Max.Mustermann\test.dbf unglltig.
Gultig wére: C: \users\MaxMustermann\test.dbf

» missen nahe am Stammverzeichnis (Root) abgelegt werden, um die eventuelle
Beschrankungen fiir Dateinamenlange inklusive Pfad zu erfiillen: maximal 255 Zeichen

Das Format der Datei ist im Kapitel Dateiaufbau beschrieben.

Y Info

dBase unterstiitzt beim Export keine Strukturen oder Arrays (komplexe Variablen).

DATEIAUFBAU DER DBASE EXPORTDATEI

Fiir den Variablenimport und -export muss die dBaselV-Datei folgende Struktur und Inhalte besitzen.
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i Achtung

dBase unterstiitzt keine Strukturen oder Arrays (komplexe Variablen).

DBF-Dateien mussen:

» in der Benennung dem 8.3 DOS Format fiir Dateinamen entsprechen (8 alphanumerische
Zeichen fuir Name, 3 Zeichen Erweiterung, keine Leerzeichen)

» nahe am Stammverzeichnis (Root) abgelegt werden

STRUKTUR

Bezeichnung

KANALNAME

KANAL_R

KANAL_D

TAGNR

EINHEIT
DATENART
KANALTYP

HWKANAL
BAUSTEIN

ADRESSE
BITADR

ARRAYSIZE

Typ
Char

Log

FeldgroRe
128

128

128

11

16

Bemerkung

Variablenname.

Lange kann Gber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Urspriinglicher Name einer Variablen, der durch den Eintrag
unter VARIABLENNAME ersetzt werden soll  (Feld/Spalte muss
manuell angelegt werden).

Lange kann (iber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Variable wird bei Eintrag 1 gel6scht (Feld/Spalte muss manuell
angelegt werden).

Kennung.

Lange kann (iber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Technische MaReinheit
Datentyp (z. B. Bit, Byte, Wort, ...) entspricht dem Datentyp.

Speicherbereich in der SPS (z. B. Merkerbereich, Datenbereich,
...) entspricht Treiberobjekttyp.

Netzadresse

Datenbaustein-Adresse (nur bei Variablen aus den
Datenbereich der SPS)

Offset

Fir Bit-Variablen: Bitadresse
Fiir Byte-Variablen: O=niederwertig, 8=h6herwertig
Flr String-Variablen: Stringlange (max. 63 Zeichen)

Anzahl der Variablen im Array fur Index-Variablen

ACHTUNG: Nur die erste Variable steht voll zur Verfligung. Alle
folgenden sind nur Gber VBA oder den Rezeptgruppen Manager
zuganglich
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LES_SCHR

MIT_ZEIT
OBJEKT

SIGMIN
SIGMAX
ANZMIN
ANZMAX
ANZKOMMA

UPDATERATE

MEMTIEFE
HDRATE

HDTIEFE
NACHSORT
DRRATE

HYST_PLUS
HYST_MINUS
PRIOR
REAMATRIZE
ERSATZWERT
SOLLMIN
SOLLMAX
VOMSTANDBY

RESOURCE

ADJWVBA

16
16
16
16

19

19

19

16
16
16
32
16
16
16

128

Lese-Schreib-Berechtigung
0: Sollwert setzen ist nicht erlaubt
1: Sollwert setzen ist erlaubt

Zeitstempelung in zenon (nur wenn vom Treiber unterstltzt)

Treiberspezifische ID-Nummer des Primitivobjekts
setzt sich zusammen aus TREIBER-OBJEKTTYP und DATENTYP

Rohwertsignal minimal (Signalauflésung)
Rohwertsignal maximal (Signalauflosung)
technischer Wert minimal (Messbereich)
technischer Wert maximal (Messbereich)

Anzahl der Nachkommastellen fiir die Darstellung der Werte
(Messbereich)

Updaterate fiir Mathematikvariablen (in sec, eine Dezimalstelle
moglich)
bei allen anderen Variablen nicht verwendet

Nur aus Kompatibilitatsgriinden vorhanden

HD-Updaterate fir hist. Werte (in sec, eine Dezimalstelle
moglich)

HD-Eintragtiefe fur hist. Werte (Anzahl)
HD-Werte als nachsortierte Werte

Aktualisierung an die Ausgabe (fiir zenon DDE-Server, in sec,
eine Kommastelle moglich)

Positive Hysterese; ausgehend vom Messbereich
Negative Hyterese; ausgehend vom Messbereich
Prioritat der Variable

Name der zugeordnete Reaktionsmatrix

Ersatzwert; ausgehend vom Messbereich
Sollwertgrenze Minimum; ausgehend vom Messbereich
Sollwertgrenze Maximum; ausgehend vom Messbereich

Variable vom Standby Server anfordern; der Wert der Variable
wird im redundanten Netzwerkbetrieb nicht vom Server
sondern vom Standby Server angefordert

Betriebsmittelkennung.
Freier String fir Export und Anzeige in Listen.

Lange kann Uber den Eintrag MAX_LAENGE in der project.ini
eingeschrankt werden.

Nichtlineare Wertanpassung:
0: Nichtlineare Wertanpassung wird verwendet
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ADJZENON C 128

ADJWVBA C 128

ZWREMA N 16

MAXGRAD N 16
& Achtung

1: Nichtlineare Wertanpassung wird nicht verwendet

Verknipftes VBA-Makro zum Lesen der Variablenwerte fir die
nichtlineare Wertanpassung.

Verknipftes VBA-Makro zum Schreiben der Variablenwerte fiir
die nichtlineare Wertanpassung.

Verknupfte Zahlwert-Rema.

Maximaler Gradient fur die Zdhlwert-Rema.

Beim Import miissen Treiberobjekttyp und Datentyp in der DBF-Datei an den Zieltreiber
angepasst werden, damit Variablen importiert werden.

GRENZWERTDEFINITION

Grenzwertdefinition fiir Grenzwert 1 bis 4,

oder Zustand 1 bis 4:
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Bezeichnung Typ FeldgroRe Bemerkung

AKTIV1 L 1 Grenzwert aktiv (pro Grenzwert vorhanden)

GRENZWERT1 F 20 technischer Wert oder ID-Nummer der verknipften
Variable fur einen dynamischen Grenzwert (siehe
VARIABLEX)
(wenn unter VARIABLEx 1 steht und hier -1, wird die
bestehende Variablenzuordnung nicht iberschrieben)

SCHWWERT1 F 16 Schwellwert fir den Grenzwert

HYSTERESE1 F 14 wird nicht verwendet

BLINKEN1 L 1 Blinkattribut setzen

BTB1 L 1 Protokollierung in CEL

ALARM1 L 1 Alarm

DRUCKEN1 L 1 Druckerausgabe (bei CEL oder Alarm)

QUITTIER1 L 1 quittierpflichtig

LOESCHEL1 L 1 I6schpflichtig

VARIABLE1 L 1 dyn. Grenzwertverkniipfung
der Grenzwert wird nicht durch einen absoluten Wert
(siehe Feld GRENZWERTX) festgelegt.

FUNC1 L 1 Funktionsverknlpfung

ASK_FUNC1 L 1 Ausfiihrung liber die Alarmmeldeliste

FUNC_NR1 N 10 ID-Nummer der verkniipften Funktion
(steht hier -1, so wird die bestehende Funktion beim
Import nicht tGberschrieben)

A_GRUPPE1 N 10 Alarm/Ereignis-Gruppe

A _KLASSE1 N 10 Alarm/Ereignis-Klasse

MIN_MAX1 C 3 Minimum, Maximum

FARBE1 N 10 Farbe als Windowskodierung

GRENZTXT1 C 66 Grenzwerttext

A_DELAY1 N 10 Zeitverzdgerung

INVISIBLEL L 1 Unsichtbar

Bezeichnungen in der Spalte Bemerkung beziehen sich auf die in den Dialogboxen zur Definition von
Variablen verwendeten Begriffe. Bei Unklarheiten, siehe Kapitel Variablendefinition.



Variablen anlegen

Zzenon

7.4.3  Online-Import

| Offine MIB Lste | }
oK
(®) Agent durchsuchen () Online Traps empfangen () Ofiine MIE Liste Q
| Aebrechen
Agent Start OID Max. OID Anzahl .
| Timeserver - SNMP Agent v| | Durct 13 | [200 | Hife
Offset Name oD / Datentyp Wert Agent - | Ms Vanable hnaufigen |
Filterbexd Filterbexd Fikerted Fikertend Fikertend Fiterteod e 23 . 1
SNMPvZ-MIB: sysDescr.0 136121130 stiing GPS170 M lantime 5 3402 Timeserver - SNMP Agent -
SNMPv2-MIB:sysObjectiD 0 136121120 sting SNMPy2-SMI-erterprises 5. Timeserver - SNMP Agert
DISMAN-EXPRESSIONMIB:... 136121130 w32 1657220628 Timeserver - SNMP Agent
SHNMPv2-MIE: sysContact 0 136121140 stnng m Timeserver - SNMP Agent
SNMPvZ-MIB: sysName.0 136121150 sting LantimeVs Timeserver - SNMP Agent
SNMPvZ-MIB: sysLocation0 136121160 stiing Salzburg-Testraum-2 Stock Timeserver - SNMP Agent
SNMPvZ-MIB: sysServices. 0 136121170 i32 0 Timeserver - SNMP Agent
SNMPvZ-MIB: sysORLastCh.. 136121180 w2 43 Timeserver - SNMP Agert
SNMPv2-MIB: sy=ORID.1 13612119121 sting SNMP-MPD-MIE: snmpMPD...  Timesarver - SNMP Agent e
200 gesamt / 200 gefikert / 1 selektiert
Zui de Varisblen: Adressi liber Kenrung [#] Mame des Agenten einfigen [¥] Trelbercbiekttyp erfugen
Variablenname < Kennung Symbalische Addresse Offest | Datentyp Treiberbjekttyp Agert Ertfemren
Fitestent 1 Fitertext 1 Filtertext Fiker Fiter Fitestent Fitertext ﬁ
Timeserver - SNMP Agent.. .1.36.1.21.1.30 136121130 1] u32 COUNTER Timeserver - SNMF Agent
Timeserver - SNMP Agent... EmorText EmorText 0 sting  PINGSTATE Timeserver - SNMP Agent
Timeserver - SNMF Agent... PingState FingState o boal FINGSTATE Timeserves - SNMF Agent
Timeserver - SNMP Agent... RoundTripTime RoundTripTime: ] ud2 PINGSTATE Timeserver - SNMP Agent
Timeserver - SNMP Agent... 13612119121 3612118121 ] string TRAP Timeserver - SNMP Agent
Timeserver - SNMP Agent... .1.36.1.21.1.80 136121180 ] ul2 TRAP Timeserver - SNMP Agent
Timeserver - SNMP Agent.. 136121170 136121170 o 32 TRAP Timeserver - SNMP Agent
Timeserver - SNMP Agent... Trap ap 8t o sting  TRAP Timeserver - SNMP Agent
B gesamt / B gefitent / [ selektied

e

Agent durchsuchen Aktiviert den "Browsing"-Modus.
OIDs werden direkt vom Agenten ausgelesen.

Hinweis: Nur Aktiv, wenn Adressierungsmodus des
Treiberns nicht "Offset = Index in der OFFLINE
MIB Liste"ist.

Online Traps empfangen Schaltet in den Trapempfangsmodus.
OIDs werden vom Agenten via Trap ausgelesen.

Hinweis: Nur Aktiv, wenn Adressierungsmodus des
Treiberns nicht "Offset = Index in der OFFLINE
MIB Liste"ist.

Offline MIB Liste Verwendet OIDs aus der Offline MIB Liste der
Treiberkonfiguration

Agent




Parameter Beschreibung

Agent Auswahl eines konfigurierten Agenten aus
Dropdownliste.

Hinweis: Diese Liste beinhaltet alle Agenten, die in der
Registerkarte SNMP Agenten der Treiberkonfiguraiton
angelegt wurden.

Durchsuchen Durchsucht den ausgewahlten Agent.

Klick auf Durchsuchen fiihrt Browsing mit den
gewadhlten Einstellungen durch.

Ergebnis wird in der Quellliste angezeigt. Ein Dialog
informiert Gber das Ergebnis.

Hinweis: Nur aktiv wenn Dialog im Browsingmodus ist (=
Agent durchsuchen aktiv).

Start OID Start-OID fur Online-Browsing.
Nur OIDs, welche mit dem eingegeben Wert beginnen,
werden in der Quellliste angezeigt.

Default: 1.3
Darf nicht leer sein.

Beispiel: Eingabe 1.3.6.1.3 listet alle OIDs, welche mit
1.3.6.1.3 beginnen. OIDs, welche mit 1.3.6.1.2 beginnen
werden in diesem Beispiel nicht gelistet.

Hinweis: Nur aktiv wenn Dialog im Browsingmodus ist (=
Agent durchsuchen aktiv).

Max. OID Anzahl Maximale Anzahl der OIDs, die fiir den ausgewahlten
Agenten ausgelesen werden.

Default: 200
Darf nicht leer sein.

Wert: 1 bis 4.294.967.294

Hinweis: Nur aktiv wenn Dialog im Browsingmodus ist (=
Agent durchsuchen aktiv).

QUELLLISTE - LISTENANSICHT

Die Quellliste listet die verfligbaren OIDs auf.

Die Daten in der Liste kommen entsprechend dem Dialogmodus von:

» dem ausgebrowsten Agenten im Browsingmodus:
Offset bleibt leer

» den empfangenen Traps aller Agenten im Trapempfangsmodus:
Offset bleibt leer
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>

der Offline MIB Liste im Offline-MIB-Listenmodus:
Wert und Agent bleiben leer
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Parameter

Offset

Name
oID
Datentyp

Wert

Agent

Als Variable hinzufiigen

Als Zahler hinzufiigen

Als Trap hinzufiigen

Pingstatus hinzufiigen

Beschreibung

Offset eines OIDs.

Hinweis: wird nur dann mit einem Wert befullt, wenn
OIDs via Offline MIB Liste aufgelistet werden.

Dieser Offset ist nich anderbar.

Name des libertragenen OID.
OID-Nummer

Datentyp des Ubertragenen OIDs.
Unterstitzte Datentypen:

> i32
> u32
» string

Aktueller Wert des empfangenen OID.
Bei Agent durchsuchen immer gleich wie Agent.

Name des Agenten, mit dem ein OID ausgelesen
wurde.

Hinweis: Diese Liste korrespondiert mit dem
gewadhlten Agenten aus der Dropdownliste Agent.

Ubernimmt die gewéihlte OIDs in die Zielliste der zu
importierenden Variablen.

Ubernimmt die gewahlte OIDs in die Zielliste der zu
importierenden Variablen.

Hinweis: Es konnen nur numerische Datentypen
(Datentyp u32 oder Datentyp i32) ibernommen
werden.

Ubernimmt die gewahlte OIDs in die Zielliste der zu
importierenden Variablen.

Ubernimmt die gewahlte OIDs in die Zielliste der zu
importierenden Variablen.

Hinweis: Ist immer aktiv - es muss dazu keine OID
gewahlt sein.

Anstelle einer Auswahl von Eintragen in der
Quelliste werden immer folgende ,,0IDs" und
Datentyp Kombinationen verwendet, wobei die OID
auch der Ausgangspunkt fiir den konstuierten
Namen und der Offset immer O ist:

» OID=,pPingState", Datentyp: bool.

» OID=,RoundTripTime", Datentyp: u32.
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» OID=,ErrorText", Datentyp: string.

Trapvariablenliste hinzufugen Ubernimmt die gewahlte OIDs in die Zielliste der zu
importierenden Variablen.

Hinweis: Nur Aktiv, wenn Adressierungsmodus des
Treiberns nicht "Offset = Index in der OFFLINE
MIB Liste"ist.

ZIELLISTE - VORSCHAU DER NEU ANZULEGENDEN VARIABLEN

Die Zielliste listet die aus der Quellliste ibernommen OIDs auf und enthilt eine Vorschau der
anzulegenden Variablen. Die Liste ist sortier- und filterbar. Die Eintrage der Liste konnen in dieser
Auflistung nicht bearbeitet werden.

Via Klick auf einer der Schaltflachen werden diese OIDs in die Zielliste der neu anzulegenden Variablen
Ubernommen.

Hinweis: Die Eintriage, welche von der gewihlten Schaltfliche abhangig sind, entnehmen Sie bitte der
Detailbeschreibung im Kapitel Variablen Onlineimport - Schaltflachen (auf Seite 61).
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Option

Name des Agenten einfligen

Treiberobjekttyp einfligen

Variablenname

Kennung

Symbolische Adresse

Offset

Datentyp

Treiberobjekttyp

Agent

Beschreibung

Wenn aktiv wird dem Variablenname der Agentenname
vorangestellt.

Achtung: Diese Einstellung wird nur fiir die Ubernahme
via Schaltflachenklick verwendet. Ein spateres Aktivieren
aktualisiert nicht den Variablenname der bereits
Ubernommenen OIDs.

Wenn aktiv wird dem Variablenname der
Treiberobjekttyp vorangestellt.

Achtung: Diese Einstellung wird nur fiir die Ubernahme
via Schaltflachenklick verwendet. Ein spateres Aktivieren
aktualisiert nicht den Variablenname der bereits
Ubernommenen OIDs.

Name der zu erstellenden Variable.

Kennung der zu erstellenden Variable.

Symbolische Adresse der zu erstellenden Variable.

Offset der zu erstellenden Variable. Dieser Offset wird

auomatisch vergeben.

Datentyp der zu erstellenden Variable.
Unterstlitzte Datentypen:

> i32
> u32
» string

Treiberobjekttyp der neu zu erstellenden Variable. Dieser
ist abhadngig von der Schaltfliche zur Ubernahme von
Quelllisteneintragen in die Ziellisteneintrage.

Name des Agenten.
Ubernimmt den zum Zeitpunkt der Ubernahme
gewadhlten Agenten aus der Dropdownliste Agent.
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Entfernen Entfernt ausgewdhlte Elemente aus der Zielliste der neu
anzulegenden Variablen.
Hinweis: Mehrfachauswabhl ist moglich.

DIALOG BEENDEN

Option Beschreibung

OK Ubernimmt Einstellungen und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieRt den Dialog.
Hilfe Offnet die Online-Hilfe.

Hinweis: Ein Klick auf die Schalftlache OK schliel3t den Dialog und erstellt die Variablen im zenon Editor.

Variablen Onlineimport - Schaltflachen

Bei der Ubernahme der OIDs aus der Quelliste in die Zielliste mit den neu anzulegenden Variablen gelten
fiir die Schaltflachen unterschiedliche Regelungen.

ALLGEMEIN:

Die Schaltflachen sind nur dann aktiv, wenn mindestens ein Eintrag in der Quellliste ausgewahlt ist. Die
Schaltflachen Pingstatus hinzufligen und Trapvariablenliste hinzufiigen sind immer aktiv.

Bei Klick auf eine Schaltflache:
» Wird die Lange der OID lberprift:

e ist der Adressierungsmodus im Treiber: "Offset = Index in der Offline MIB Liste":
OID langer als 128 Zeichen wird gekdrzt

e Fehlermeldung wenn OID langer als 128 Zeichen

» Wird der vollstdandige OID-Name generiert.
Der vollstandige OID-Name setzt sich zusammen aus:

e validierter OID-Name
Der validierte OID Name ist abhdngig von der gewahlten Schaltflache. Bitte beachten Sie die
Anmerkungen in der Detailbeschreibung der Schaltflachen.

e + Name des Agenten wenn Name des Agenten einfiigen aktiviert wurde.
Der Name des Agenten wird vor den validierten OID-Namen eingefligt, gefolgt von einem
Unterstrich.
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o+ Treiberobjekttyp wenn Treiberobjekttyp einfligen aktiviert wurde.
Der Name des Treiberobjekttypes wird vor den validierten OID-Namen, aber nach dem
Agentennamen eingefiigt, gefolgt von einem Unterstrich.

» Wird die Lange des Namens fiir die neu anzulegende Variable liberprift:
Ist der (zusammengebaute) Name ldnger als 128 Zeichen wird der Name auf 128 Zeichen
gekdirzt.

» Wird der Name der anzulegenden Variable generiert:

e ist der Adressierungsmodus im Treiber: "Variablenname ist OID":
validierte OID

e ansonsten:
vollstandiger OID-Name

» Wird die Kennung generiert:

e ist der Adressierungsmodus im Treiber: "Variablenname ist OID":
vollstandiger OID-Name

e ansonsten:
validierte OID

» Wird die symbolische Adresse generiert:
Symbolische Adresse = validierte OID.

» Wir der Offset generiert.
Wenn kein Offset vorhanden: Offset = 0.

» Wird der Treiberobjekttyp entsprechend der gewahlten Schaltflache generiert.
Details entnehmen Sie bitte der folgenden Beschreibung der Schaltflachen.

» Wird der in der Dropdownliste ausgewahlte Agent Gbernommen.

» Werden die gewahlten Eintrdge aus der Quellliste Gberprift und allfallige Fehler in einem Dialog
ausgegeben.
Dabei werden alle moglichen OIDs in die Zielliste Gbernommen. Nicht zuldssige OIDs werden bei
der Ubernahme nicht beriicksichtigt.

» Werden die gewahlten Eintrdge in die Zielliste der neu anzulegenden Varriablen Glbernommen.

ALS VARIABLE HINZUFUGEN

» Treiberobjekttyp ist immer VARIABLE

ALS ZAHLER HINZUFUGEN

» Treiberobjekttyp ist immer COUNTER

» Eintrage aus der Quellliste mit dem Datentyp string sind nicht zul3ssig
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ALS TRAP HINZUFUGEN

» Treiberobjekttyp ist immer TRAP

PINGSTATUS HINZUFUGEN

» Schaltflache ist immer aktiv

» Treiberobjekttyp ist immer PINGSTATE

» Anstelle der in der Quellliste gewahlten Eintrage werden immer folgende Eintrage geschreiben:
e OID=,PingState", Datentyp: bool.
e OID=,RoundTripTime", Datentyp: u32.
e OID=,ErrorText", Datentyp: string.

» Der Offset ist immer 0.

TRAPVARIABLENLISTE HINZUFUGEN
Die Schaltflache ist nur dann aktiv, wenn der Adressierungsmodus des Treibers nicht "Offset = Index
in der Offline MIB Liste"ist.

» Treiberobjekttyp ist immer Trap.

» Anstelle des in der Quellliste gewahlten Eintrages wird immer folgender Eintrag geschreiben:
OID = ,TrapVariablelList", Datentyp = string.

» Der Offset ist immer 0.

7.5 Kommunikationsdetails (Treibervariablen)

Das Treiberkit implementiert eine Reihe von Treibervariablen, welche in dem Treiberobjekttyp
Kommunikationsdetails zusammengefasst sind. Diese sind unterteilt in:

» Information
» Konfiguration
» Statistik und

» Fehlermeldungen

Die Definitionen der im Treiberkit implementierten Variablen sind in der Importdatei drvvar.dbf (auf der

Installationsmedium im Ordner \Predefined\Variables) verfligbar und kénnen von dort
importiert werden.
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Hinweis: Variablennamen miissen in zenon einzigartig sein. Soll nach einem Import der Variablen vom
Treiberobjekttyp Kommunikationsdetails aus drvvar.dbf ein erneuter Import durchgefiihrt werden,

mussen die zuvor importierten Variablen umbenannt werden.

Y Info
Nicht jeder Treiber unterstiitzt alle Treibervariablen des Treiberobjekttyps

Kommunikationsdetails.

Zum Beispiel werden:
Variablen fir Modem-Informationen nur von modemfahigen Treibern unterstitzt
Variablen fur den Polling-Zyklus nur fiir rein pollenden Treibern

verbindungsbezogene Informationen wie ErrorMSG nur von Treibern, die zu einem
Zeitpunkt nur eine Verbindung bearbeiten
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INFORMATION

Name aus Import
MainVersion
SubVersion
BuildVersion

RTMajor

RTMinor

RTSp

RTBuild

LineStateldle
LineStateOffering
LineStateAccepted
LineStateDialtone
LineStateDialing
LineStateRingBack
LineStateBusy
LineStateSpeciallnfo
LineStateConnected
LineStateProceeding
LineStateOnHold
LineStateConferenced
LineStateOnHoldPendConf
LineStateOnHoldPendTransfer
LineStateDisconnected
LineStateUnknow
ModemStatus

TreiberStop

SimulRTState

Typ
UINT

UINT
UINT
UINT
UINT
UINT

UINT
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL

BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
UDINT

BOOL

UDINT

Offset
0

1

29

49

50

51

52
24.0
24.1

24.2
243
24.4
24.5
24.6
24.7

24.8
24.9
24.10
2411
24.12
24.13
24.14
24.15
24

28

60

Erklarung

Haupt-Versionsnummer des Treibers.
Sub-Versionsnummer des Treibers.
Build-Versionsnummer des Treibers.
zenon Hauptversionsnummer

zenon Sub-Versionsnummer

zenon Service Pack-Nummer

zenon Buildnummer

TRUE, wenn die Modemleitung belegt ist.
TRUE, wenn ein Anruf rein kommt.
Der Anruf wird angenommen.

Rufton wurde erkannt.

Wahl aktiv.

Wahrend Verbindungsaufbau.
Zielstation besetzt.

Spezielle Statusinformation empfangen.
Verbindung hergestellt.

Wahl ausgefiihrt.

Verbindung in Halten.

Verbindung im Konferenzmodus.
Verbindung in Halten fir Konferenz.
Verbindung in Halten fiir Transfer.
Verbindung beendet.
Verbindungszustand nicht bekannt.
Aktueller Modemstatus.

Treiber gestoppt

Bei Treiberstop, hat die Variable den Wert
TRUE und ein OFF-Bit. Nach dem Treiberstart,
hat die Variable den Wert FALSE und kein
OFF-Bit.

Informiert Gber Status der Runtime bei
Treibersimulation.
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ConnectionStates

KONFIGURATION

Name aus Import

ReconnectInRead

ApplyCom

ApplyModem

STRING

Typ

BOOL

BOOL

BOOL

61

Offset

27

36

37

Interner Verbindungsstatus des Treibers zur SPS.

Verbindungszustande:
0: Verbindung OK
1: Verbindung gestort

2: Verbindung simuliert

Formatierung:

<Netzadresse>:<Verbindungszustand
>g e

Eine Verbindung ist erst nach dem ersten
Anmelden einer Variablen bekannt. Damit
eine Verbindung im String enthalten ist,
muss einmal eine Variable dieser Verbindung
angemeldet worden sein.

Der Zustand einer Verbindung wird nur
aktualisiert, wenn eine Variable der
Verbindung angemeldet ist. Ansonsten wird
nicht mit der entsprechenden Steuerung
kommuniziert.

Erklarung

Wenn TRUE, dann wird beim Lesen
automatisch ein Neuaufbau der Verbindung
durchgefihrt.

Anderungen an den Einstellungen der
seriellen Schnittstelle zuweisen. Das
Schreiben auf diese Variable hat
unmittelbar den Aufruf der Methode
SrvDrvVarApplyCom zur Folge (aktuell ohne
weitere Funktion).

Anderungen an den Modemeinstellungen
zuweisen. Das Schreiben auf diese Variable
hat unmittelbar den Aufruf der Methode
SrvDrvVarApplyModem zur Folge. Diese
schlief3t die aktuelle Verbindung und 6ffnet
eine neue entsprechend den Einstellungen
PhoneNumberSet und ModemHwAdrSet.
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PhoneNumberSet STRING | 38 Telefonnummer, welche verwendet werden
soll.

ModemHwAdrSet DINT 39 Hardwareadresse, welche zu der
Telefonnummer gehort.

GlobalUpdate UDINT |3 Updatezeit in Millisekunden (ms).

BGlobalUpdaten BOOL 4 TRUE, wenn die Updatezeit global ist.

TreiberSimul BOOL 5 TRUE, wenn der Treiber in Simulation ist.

TreiberProzab BOOL 6 TRUE, wenn das Prozessabbild gehalten
werden soll.

ModemActive BOOL 7 TRUE, wenn das Modem bei diesem Treiber
aktiv ist.

Device STRING | 8 Name der seriellen Schnittstelle oder Name
des Modem.

ComPort UINT 9 Nummer der seriellen Schnittstelle.

Baudrate UDINT | 10 Baudrate der seriellen Schnittstelle.

Parity SINT 11 Paritat der seriellen Schnittstelle.

ByteSize USINT | 14 Bitanzahl pro Zeichen der seriellen

Schnittstelle.

Wert = 0, wenn der Treiber keine serielle
Kommunikation herstellen kann.

StopBit USINT | 13 Anzahl der Stoppbits der seriellen
Schnittstelle.

Autoconnect BOOL 16 TRUE, wenn die Modemverbindung
automatisch beim Lesen/Schreiben
aufgebaut werden soll.

PhoneNumber STRING | 17 Aktuelle Telefonnummer.

ModemHwAdr DINT 21 Hardwareadresse zur aktuellen
Telefonnummer.

RxldleTime UINT 18 Wenn langer als diese Zeit in Sekunden (s)
erfolgreich kein Datenverkehr stattfindet,
wird die Modemverbindung beendet.

WriteTimeout UDINT 19 Maximale Schreibdauer bei einer
Modemverbindung in Millisekunden (ms).
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RingCountSet

ReCallldleTime

ConnectTimeout

STATISTIK

Name aus Import

MaxWriteTime

MinWriteTime

MaxBlkReadTime

MinBlkReadTime

WriteErrorCount
ReadSucceedCount

MaxCycleTime

MinCycleTime

WriteCount
ReadErrorCount

MaxUpdateTimeNormal

MaxUpdateTimeHigher

MaxUpdateTimeHigh

MaxUpdateTimeHighest

UDINT

UINT

UINT

Typ

UDINT

UDINT

UDINT

UDINT

UDINT
UDINT

UDINT

UDINT

UDINT
UDINT

UDINT

UDINT

UDINT

UDINT

20

54

Offset

31

32

40

41

33

35

22

23

26

34

56

57

58

59

So oft |dutet ein hereinkommender Anruf,
bevor dieser angenommen wird.

Wartezeit zwischen Anrufen in Sekunden

(s).

Zeit in Sekunden (s) fur Verbindungsaufbau.

Erklarung

Langste Zeit in Millisekunden (ms), die zum
Schreiben bendtigt wird.

Kiirzeste Zeit in Millisekunden (ms), die zum
Schreiben bendtigt wird.

Langste Zeit in Millisekunden (ms), die zum Lesen
eines Datenblocks bendtigt wird.

Kirzeste Zeit in Millisekunden (ms), die zum Lesen
eines Datenblocks bendtigt wird.

Anzahl der Schreibfehler.
Anzahl der erfolgreichen Leseversuche.

Langste Zeit in Millisekunden (ms), die zum Lesen
aller angeforderten Daten bendtigt wurde.

Kiirzeste Zeit in Millisekunden (ms), die zum Lesen
aller angeforderten Daten benétigt wurde.

Anzahl der Schreibversuche.
Anzahl der fehlerhaften Leseversuche.

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Normal in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoher in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hoch in Millisekunden (ms).

Zeit seit letzter Aktualisierung der Prioritatsgruppe
Hochste in Millisekunden (ms).
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PokeFinish BOOL 55 Geht fur eine Abfrage auf 1, wenn alle anstehenden
Pokes ausgefiihrt wurden.

FEHLERMELDUNGEN

Name aus Import Typ Offset Erklarung

ErrorTimeDW UDINT 2 Zeit (in Sekunden seit 1.1.1970), wann der letzte Fehler
auftrat.

ErrorTimeS STRING | 2 Zeit (in Sekunden seit 1.1.1970), wann der letzte Fehler als
String auftrat.

RAErrPrimODbj UDINT 42 Nummer des PrimObjektes, als der letzte Lesefehler
verursacht wurde.

RdErrStationsName STRING | 43 Name der Station, als der letzte Lesefehler verursacht wurde.

RdErrBlockCount UINT 44 Anzahl der zu lesenden Blocke, als der letzte Lesefehler
verursacht wurde.

RAErrHwAdresse DINT 45 Hardwareadresse, als der letzte Lesefehler verursacht wurde.

RdErrDatablockNo UDINT 46 Bausteinnummer, als der letzte Lesefehler verursacht wurde.

RdErrMarkerNo UDINT 47 Merkernummer, als der letzte Lesefehler verursacht wurde.

RdErrSize UDINT 48 BlockgroRe, als der letzte Lesefehler verursacht wurde.

DrvError USINT 25 Fehlermeldung als Nummer.

DrvErrorMsg STRING | 30 Fehlermeldung als Klartext.

ErrorFile STRING | 15 Name der Fehlerprotokolldatei.

8. Treiberspezifische Funktionen

Dieser Treiber unterstiitzt folgende Funktionen:

GET, SET, GETNEXT

Mit den Funktionen GET, SET und GETNEXT werden Daten aus SNMP fahigen Geraten ausgelesen.
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PING-STATUS

Uber den Ping-Status wird festgestellt, ob das Endgerat per ICMP-Protokoll erreichbar ist.

SNMP TRAPS

Der Treiber unterstitzt das Empfangen von SNMP Traps mit SNMPV1, SNMPv2c und SNMPv3 header.

NICHT UNTERSTUTZT WERDEN:

» |IPv6 als Transportprotokoll
» die Verbindungsart ,SNMP over TLS"
» der Pakettyp ,INFORM"

8.1 SNMP Konfigurationsdatei

Der SNMBNG32-Treiber schreibt seine Konfiguration (Agents und offline MIB List) im INI-Format in eine
Textdatei im Projektverzeichnis ,FILES\zenonzenon\custom\drivers".

Markieren Sie das Projekt im Projektmanager -> driicken Sie die Tastenkombination
Strg+Alt+E ->der Explorer 6ffnet den Ordner
Project SQL directory/FILES/

Beim Kompilieren des Projekts in zenon wird diese Datei in das Runtime-Dateien-Verzeichnis kopiert.

DATEISTRUKTUR EINER TREIBER-KONFIGURATIONSDATEI
Die Agenten und offline MIB Items werden in einer Datei mit INI-Struktur gespeichert. Bei den Agents

gibt es die Netzadressen 0-255. In der Tabelle sind die Eintrage flir den Agent mit der Netzadresse 0
dokumentiert.
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AGENT

INI Eintrag
[AGENT_HW Q0]

AgentName

TrapMode

TranslationMode

ItemCount

RootOID

AgentAddress

AgentPort

SnmpVersion

SnmpCommunity

Erklarung

INI-Eintrage der Agentenkonfiguration.
In der Konfigurationsdatei werden Automatisch 255 Agents eingetragen.
Projektierte agents folgen dieser dokumentierten Dateistruktur.

Noch nicht konfigurierte Agents haben einen Leereintrag:
Beispiel: [AGENT_HW_{laufende Nummer}]

Anzeigename des Agenten.
Default: 1leer

Trapmodus des Agenten:

» 0= keine Initialwerte lesen
» 1=Initialwerte lesen

» 2 =keine Initialwerte lesen und Trapvariable als Wischer behandeln (nach
setzen eines Wertes auf 0 / leerer String zuriicksetzen)

Default: 0

OID Ubersetzungsmodus des Agenten:

» 0=0ID und Ubersetzung anzeigen

» 1=nurOID anzeigen

» 2 =nur Ubersetzung anzeigen

Default: 0
Anzahl der beim Browsing zu lesenden MIB Items.
Default: 200

Root-OID fiir das Browsing eines Agenten.
Default: . 1.3

IPv4 Adresse des Agenten ODER Hostname.
Default: 127.0.0.1

Port fiir SNMP Polling am Agenten.

Default: 161
SNMP Version des Agenten:

» 0=SNMPv1

» 1=SNMPv2c

» 2=SNMPv3

Default: 0
Community String fur den Agenten (SNMPv1 und SNMPv2c).

Default: public
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SnmpUser

AuthMethod

AuthKey

PrivMethod

PrivKey

MIBS

INI Eintrag
[MIB_LIST]

MibltemCount

Name_0

DataType_0

0ID_0

Benutzername fiir den Agenten (SNMPv3).

Default: SNMP User

Authentifizierungsmethode fur den Agenten (SNMPv3):
» 0 =keine Authentifizierung

» 1= Authentifizierung mit HMAC MD5

»  Authentifizierung mit HMAC SHA-1

Default: 0

Authentifizierungspasswort fiir den Agenten (SNMPv3); wird verschliisselt
abgelegt.

Verschlusselungsmethode fiir den Agenten (SNMPv3):
» 0=keine Verschlisselung
» 1=Verschliisselung mit DES
» 2 =Verschliisselung mit AES

Default: 0

Verschlisselungspasswort fiir den Agenten (SNMPv3); wird verschlisselt
abgelegt

Default: 1eer

Erklarung

INI-Eintrdge fur MiIBs.

Die INI-Eintrage der MIBs beginnen nach den Eintragen fir die Agents.
Dies bedeutet, dass der Erste MIB-Eintrag immer nach dem Eintrag
[AGENT HW 255] beginnt.

Anzahl der Items in der offline MIB-Liste.
Default: 0
Anzeigename des MIB Items
Default: 1leer
Datentyp des MIB Items:
» 0=signed 32bit Integer
» 1=unsigned 32bit Integer
» 2=String
Default: 0
Text-OID des MIB Items

Default: 1eer
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NumericalOID_0

Numerische OID des MIB ltems.
Dieser Eintrag wird jedem OID vorangestellt

Default: leer

Length

Anzahl der Felder der numerischen OID des MIB Items.
(z.B.1.3.6 hat 3 Felder)

Default: 0

NumericalOID_0 _Field 0

Wert fur ein Feld der numerischen OID des MIB Items. Die letzte Ziffer der
Sektion ist der Feldindex.
Default: 0

BEISPIEL

INI-Eintrag fur zwei MIBs, vom Datentyp String mit jeweil 8 Items:

[MIB LIST]

MibItemCount=2

Name 0=SNMPv2-MIB: :sysDescr.0

DataType_0=2

OID 0=.1.3.6.1.2.1.1.1.0

NumericalOID 0=.1.3.6.1.2.1.1.1.0

NumericalOID_0_Length=9

NumericalOID 0_Field 0=1
NumericalOID 0_Field 1=3
NumericalOID 0_Field 2=6
NumericalOID 0_Field 3=1
NumericalOID 0_Field 4=2
NumericalOID 0_Field 5=1
NumericalOID 0_Field 6=1
NumericalOID_0_Field 7=1

NumericalOID_0_Field 8=0

Name 1=SNMPv2-MIB: :sysObjectID.0

DataType_1=2
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OID_1=.1.3.6.1.2.1.1.2.0
NumericalOID 1=.1.3.6.1.2.1.1.2.0
NumericalOID_ 1 Length=9
NumericalOID_1_Field 0=1
NumericalOID_1_Field 1=3
NumericalOID_1_Field 2=6
NumericalOID_ 1 Field 3=1
NumericalOID_ 1 Field 4=2
NumericalOID_ 1 Field 5=1
NumericalOID_ 1 Field 6=1
NumericalOID_ 1 Field 7=2

NumericalOID 1 Field 8=0

9. Treiberkommandos

Dieses Kapitel beschreibt Standardfunktionalitaten, die fiir die meisten zenon Treiber giiltig sind. Nicht
alle hier beschriebenen Funktionalitdten stehen fir jeden Treiber zur Verfliigung. Zum Beispiel enthalt
ein Treiber, der laut Datenblatt keine Modemverbindung unterstiitzt, auch keine
Modem-Funktionalitaten.

Treiberkommandos dienen dazu, Treiber (iber zenon zu beeinflussen, z. B. starten und stoppen.
Die Projektierung erfolgt tiber die Funktion Treiber Kommandos. Dazu:

» legen Sie eine neue Funktion an

» wahlen Sie Variablen -> Treiberkommandos
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>

der Dialog zur Konfiguration wird geoffnet

Treiberkommandos
Einstellungen

— [ aptrecten_|

= Abbrechen

|BFTEPEE v snisnisnises 57 TCP-IP v]

Akkueller Zustand [ HilFe: ]

I‘I’reiber

Treiberkommanda

[<kein Kommando = v]

[ biesen Dialog zur Runtime anbieten
Parameter Beschreibung
Treiber Dropdownliste mit allen im Projekt geladenen Treibern.

Aktueller Zustand

Treiberkommando

4

Treiber starten
(Online-Modus)

Treiber stoppen
(Offline-Modus)

Treiber in
Simulationsmodus

Treiber in Hardwaremodus

Treiberspezifisches
Kommando

Treiber Sollwertsetzen
aktivieren

Treiber Sollwertsetzen
deaktivieren

Verbindung mit Modem
aufbauen

Verbindung mit Modem
trennen

Fixer Eintrag, in aktuellen Versionen ohne Funktion.
Dropdownliste zur Auswahl des Kommandos.

Treiber wird neu initialisiert und gestartet.

Treiber wird angehalten, es werden keine neuen Daten
angenommen.

Hinweis: Ist der Treiber im Offline-Modus, erhalten alle
Variablen, die fir diesem Treiber angelegt wurden, den Status
Abgeschaltet (OFF; Bit 20).

Treiber wird in den Simulationsmodus gesetzt.
Die Werte aller Variablen des Treibers werden vom Treiber
simuliert. Es werden keine Werte von der angeschlossenen
Hardware (z. B. SPS, Bussystem, ...) angezeigt.

Treiber wird in den Hardwaremodus gesetzt.
Fir die Variablen des Treibers werden die Werte von der
angeschlossenen Hardware (z. B. SPS, Bussystem, ...) angezeigt.

Eingabe treiberspezifischer Kommandos. Offnet Eingabefeld fiir
die Eingabe eines Kommandos.

Sollwert setzen auf Treiber ist erlaubt.
Sollwert setzen auf Treiber wird verhindert.

Verbindung aufbauen (fiir Modem-Treiber). Offnet Eingabefelder
fiir Hardware-Adresse und Eingabe der zu wahlenden Nummer.

Verbindung beenden (fir Modem-Treiber).
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Diesen Dialog zur Runtime anbieten Dialog wird zur Runtime fiir Anderungen angeboten.

TREIBERKOMMANDOS IM NETZWERK

Wenn sich der Rechner, auf dem die Funktion Treiberkommandos ausgefiihrt wird, im zenon Netzwerk
befindet, werden zuséatzliche Aktionen ausgefiihrt. Ein spezielles Netzwerkkommando wird vom Rechner
zum Server des Projekts gesendet, der dann die gewlinschte Aktion auf seinem Treiber durchfiihrt.
Zusatzlich sendet der Server das gleiche Treiberkommando zum Standby des Projekts. Der Standby fihrt
die Aktion auch auf seinem Treiber aus.

Dadurch ist gewahrleistet, dass Server und Standby synchronisiert sind. Dies funktioniert nur, wenn
Server und Standby jeweils eine funktionierende und unabhdngige Verbindung zur Hardware haben.

10. Fehleranalyse

Sollte es zu Kommunikationsproblemen kommen, bietet dieses Kapitel Hilfe, um den Fehler zu finden.

10.1 Analysetool

Alle zenon Module wie z. B. Editor, Runtime, Treiber, usw. schreiben Meldungen in eine gemeinsame
LOG-Datei. Um sie korrekt und tbersichtlich anzuzeigen, benutzen Sie das Programm Diagnosis Viewer

(main.chm::/12464.htm), das mit zenon mitinstalliert wird. Sie finden es unter Start/Alle
Programme/zenon/Tools 7.60 -> Diagviewer.

zenon Treiber protokollieren alle Fehler in LOG-Dateien. LOG-Dateien sind Textdateien mit einer
speziellen Struktur. Der Standardordner fiir die LOG-Dateien ist der Ordner LOG unterhalb des
Ordners ProgramData, zum Beispiel:

%ProgramData%\COPA-DATA\LOG.

Achtung: Mit den Standardeinstellungen zeichnet ein Treiber nur Fehlerinformationen auf. Mit dem
Diagnosis Viewer kann bei den meisten Treibern die Diagnose-Ebene auf ,Debug" und ,,Deep Debug"
erweitert werden. Damit protokolliert der Treiber auch alle anderen wesentlichen Aufgaben und
Ereignisse.

Im Diagnosis Viewer kann man auch:
» neu erstellte Eintrage in Echtzeit mitverfolgen
» die Aufzeichnungseinstellungen anpassen

» den Ordner, in dem die LOG-Dateien gespeichert werden, andern

Hinweise:
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Der Diagnosis Viewer zeigt alle Eintrage in UTC (Koordinierter Weltzeit) an und nicht in der
lokalen Zeit.

Der Diagnosis Viewer zeigt in seiner Standardeinstellung nicht alle Spalten einer LOG-Datei an.
Um mehr Spalten anzuzeigen, aktivieren Sie die Eigenschaft Add all columns with entry im
Kontextmeni der Spaltentitel.

Bei Verwendung von reinem Error-Logging befindet sich eine Problembeschreibung in der Spalte
Error text. In anderen Diagnose-Ebenen befindet sich diese Beschreibung in der Spalte General
text.

Viele Treiber zeichnen bei Kommunikationsprobleme auch Fehlernummern auf, die die SPS
ihnen zuweist. Diese werden in Error text und/oder Error code und/oder Driver error
parameter(1 und 2) angezeigt. Hinweise zur Bedeutung der Fehlercodes erhalten Sie in der
Treiberdokumentation und der Protokoll/SPS-Beschreibung.

Stellen Sie am Ende lhrer Tests den Diagnose-Level von Debug oder Deep Debug wieder zuriick.
Bei Debug und Deep Debug fallen beim Protokollieren sehr viele Daten an, die auf der Festplatte
gespeichert werden und die Leistung lhres Systems beeinflussen konnen. Diese werden auch
nach dem SchlieBen des Diagnosis Viewers weiter aufgezeichnet.

A Achtung

Unter Windows CE werden aus Ressourcegriinden Fehler standardmaRig nicht protokolliert.

Weitere Informationen zum Diagnosis Viewer finden Sie im Handbuch Diagnosis Viewer
(main.chm::/12464.htm).

10.2 Checkliste

Fragen und Hinweise zur Fehlereingrenzung:

>

Ist der SNMP-Dienst korrekt installiert ? (Muss auf allen Geraten installiert sein, die ausgelesen
werden sollen — auBer bei Pingstatus-Abfrage)?

Ist der korrekte Key installiert und ausgewahlt? (default=public)?
Ist das TCP/IP Protokoll installiert?

Sind bei den Agents die Eigenschaften flir Authentifzierung und Verschliisselung richtig
konfiguriert?

ALLGEMEINE FEHLERSUCHE

Ist die Steuerung an die Stromversorgung angeschlossen?

Analyse mit Hilfe des Diagnosis Viewers (auf Seite 76):
-> Welche Meldungen werden angezeigt?

Sind die Teilnehmer im TCP/IP-Netz verfiigbar?
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Kann die Steuerung tiber den Befehl ping erreicht werden?

Ping: Kommandozeile 6ffnen -> ping <IP-Adresse> (z. B.: ping 192.168.0.100) -> Taste Eingabe drticken.
Kommt eine Antwort mit Zeitangabe oder ein Timeout?

Kann die Steuerung auf dem entsprechenden Port liber Telnet erreicht werden?

Telnet: Kommandozeile &ffnen, telnet <IP-Adresse Port-Nummer> eingeben (z. B. fiir Modbus: telnet
192.168.0.100 502) -> Taste Eingabe driicken .

Wird der Bildschirm schwarz, konnte eine Verbindung aufgebaut werden.

Wird fiir die Verbindung von Steuerung und PC das korrekte, vom Hersteller empfohlene Kabel
verwendet?

Wurde der richtige COM Port ausgewahlt?

Stimmen die seriellen Kommunikationsparameter (Baudrate, Paritat, Start/Stop Bits,...) Gberein?
Wird der COM Port durch eine andere Anwendung blockiert?

Ist das Endgerat fir die Verwendung von SNMT korrekt konfiguriert?

Wurde die Netzadresse in den Adresseigenschaften der Variable korrekt eingestellt?

e  Stimmt die Adressierung mit der Konfiguration im Treiberdialog Gberein?

e Entspricht die Netzadresse der Adresse der Zielstation?

Wird in der Variable der richtige Objekttyp verwendet?

Beispiel: Variablen vom Treiberobjekttyp Kommunikationsdetails sind reine Statistikvariablen
und kommunizieren nicht mit der Steuerung.

Weitere Informationen dazu finden Sie im Kapitel Kommunikationsdetails (Treibervariablen) (auf
Seite 63).

Stimmt die Offset-Adressierung der Variable mit der in der Steuerung tberein?

MANCHE VARIABLEN MELDEN INVALID

>

Mindestens eine Variable der Netzadresse ist gestort.

WERTE WERDEN NICHT ANGEZEIGT, ZAHLENWERTE BLEIBEN LEER

Treiber lauft nicht. Uberpriifen Sie die:

>

>

>

Installation von zenon
Installation des Treibers

Installation aller Komponenten
-> Achten Sie auf Fehlermeldungen beim Start der Runtime.
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VARIABLEN WERDEN MIT BLAUEM PUNKT ANGEZEIGT

Die Kommunikation im Netzwerk ist gestort:

» Beieinem Netzwerkprojekt:
Lauft das Netzwerkprojekt auch auf dem Server?

» Bei einem Standalone-Projekt oder Netzwerkprojekt, das auf dem Server lauft:
Deaktivieren Sie die Eigenschaft  Nur von Standby Server anfordern im Knoten Treiber
Anbindung/Adressierung.

WERTE WERDEN FALSCH ANGEZEIGT

Uberpriifen Sie die Angaben zur Berechnung im Knoten Wertberechnung der Variablen-Eigenschaften?

TREIBER FALLT SPORADISCH AUS

Analyse mit Hilfe des Diagnosis Viewers (auf Seite 76):
-> Welche Meldungen werden angezeigt?

10.3 Fehlerbehandlung

KOMPATIBILITAT SNMP32 UND SNMPNG32

Der alte (SNMP32) und der neue (SNMPNG32) SNMP Treiber sollten keinesfalls parallel betrieben
werden. Der SNMP32 Treiber benotigt den Windows-SNMP-Trapdienst zum Trapempfang und startet
diesen gegebenenfalls. Der SNMPNG32 Treiber benétigt den zenon SNMP-Trapdienst zum Trapempfang
und startet diesen gegebenenfalls. Beide Dienste versuchen den UDP-Port 162 zum Abhdren zu 6ffnen.
Da dieser pro Rechner allerdings nur einmal getffnet werden kann, gilt in dem Fall dann First Come First
Server und einer der beiden Treiber kann keine Traps empfangen.

TREIBERINSTANZEN

Generell ist zu empfehlen, dass jeder SNMP Agent seine eigene SNMP NG Treiberinstanz bekommt,
damit ein langsam reagierender bzw. ausgefallener Agent die Polling-Kommunikation der anderen
Agents nicht beeintrachtigt. Im Trapempfangerdienst werden zwar alle angemeldeten SNMP Agents
aller Treiberinstanzen des Rechners gepollt, was zu dieser gegenseitigen Performancebeeinflussung
fiihrt, aber die standardmaRigen Wiederholungseinstellungen sind dort geringer um die Auswirkungen
geringstmoglich zu halten.
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OFFSET: INDEX IN DER OFFLINE MIB LISTE"

Wird der Treiber mit dem Adressierungsmodus , Offset = Index in der Offline MIB Liste" betrieben, wird
empfohlen, nach dem Andern der Offline MIB Liste alle Variablen dieses Treibers (ausgenommen
Pingstatus und Trapvariablenliste) zu Giberprifen und sicherzustellen, dass sie auf die beabsichtigte OID
zeigen. Dieser Modus sollte generell nur dann verwendet werden, wenn eine zu verwendende OID mehr
als 128 Zeichen (Maximallange von Variablennamen, Kennung und symbolischer Adresse) hat, da nur
dieser Adressierungsmodus diese Lange verarbeiten kann.
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