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1. Bienvenue dans l’aide de COPA-DATA 

TUTORIELS VIDÉO DE ZENON. 

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaîne 
YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et 
proposent un aperçu de l’utilisation des différents modules de zenon. 
 

AIDE GÉNÉRALE 

Si vous ne trouvez pas certaines informations dans ce chapitre de l’aide ou si vous souhaitez nous 
suggérer d’intégrer un complément d’information, veuillez nous contacter par e-mail : 
documentation@copadata.com. 

 

ASSISTANCE PROJET 

Si vous avez besoin d’aide dans le cadre d’un projet, n’hésitez pas à adresser un e-mail à notre service 
d’assistance : support@copadata.com 

 

LICENCES ET MODULES 

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires, notre 
personnel commercial sera ravi de vous aider : sales@copadata.com. 
 

2. Applications mobiles pour zenon 

Les applications mobiles vous permettent de visualiser vos projets zenon sur des terminaux mobiles, des 
tablettes et des ordinateurs de bureau. La base de cet affichage est un projet zenon existant. Aucun 
travail de configuration de projet supplémentaire n'est requis. 

Des applications zenon sont disponibles dans le magasin d'applications correspondant aux différents 
terminaux pour l'affichage sur les appareils, mobiles, les tablettes et les ordinateurs de bureau. 

https://www.copadata.com/tutorial_menu
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Vous pouvez également créer vos propres applications mobiles pour visualiser la configuration de votre 
projet zenon. Vous trouverez d'autres informations et exemples de code au chapitre Modèle de 
données Everywhere Server (à la page 121). 

LES APPLICATIONS SUIVANTES SONT DISPONIBLES :  

 Everywhere Essentials Alarm Management (à la page 8) 
visualise les alarmes du Runtime productif sur les appareils mobiles. Le filtrage des alarmes en 
fonction des groupes d'appareils peut être configuré dans la connexion. 
Cette application est disponible pour les appareils équipés du système d'exploitation Apple iOS. 

 Everywhere Essentials QR Data App (à la page 16) 
Visualise les données en temps réel depuis le runtime productif jusqu'aux appareils mobiles. Les 
variables individuelles peuvent être activées. Il est également possible de scanner un code QR 
avec les paramètres de connexion qu'il contient et les variables à afficher. 
Cette application est disponible pour les appareils équipés des systèmes d'exploitation Android 
et Apple iOS. 

 Notifier-App by zenon (à la page 31):  
Autorise la réception et l'acquittement des messages SMS envoyés par le module Message 
Control.  
Cette App est disponible pour le système d'exploitation Android. 

 Everywhere App by zenon: 
Cette application offre un accès simple à zenon via les smartphones, les tablettes et les 
ordinateurs de bureau. 
Les applications suivantes sont disponibles : 

 Everywhere App by zenon (à la page 46) pour Windows Mobile 

 Everywhere App by zenon (à la page 62) pour iPhone, iPad 

 Everywhere App by zenon (à la page 79) pour Bureau Windows 

 Everywhere App by zenon (à la page 90) pour Android 

 Everywhere Server by zenon (à la page 103): 
Fournit des données zenon pour les applications mobiles. 

Lorsqu'un serveur a été configuré, les fonctions suivantes sont disponibles par le biais de l'application : 

 Affichage en temps réel des valeurs d'un projet zenon 

 Authentification depuis l'application mobile 

 Sélection du modèle d'équipement du projet actif 

 Affectation des autorisations utilisateur configurées (via une entrée de fichier .INI) 

 Les variables individuelles peuvent être activées. 

 Affichage des valeurs dans des listes... 

 ...avec des barres de progression graphiques 
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 ...avec des instruments à aiguille dynamiques 

 ... Messages d'alarme avec heure 

 
 

3. Everywhere - Gestion des alarmes 

 

Everywhere Essentials - Alarm Management affiche la liste d'alarmes de zenon Runtime dans un 
affichage simplifié. 

Une connexion au serveur de démonstration COPA-DATA est préconfigurée par défaut. 
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Informations 

L'application est disponible pour les appareils équipés du système d'exploitation 
Apple iOS. 

 
 

3.1 Installation 

Effectuez les étapes suivantes pour utiliser Everywhere Essentials - Alarm Management sur votre 
appareil : 

 Démarrez l'app store sur votre appareil. 

 Saisissez Everywhere Essentials ou Alarm Management un terme de recherche. 

 Sélectionnez Everywhere Essentials - Alarm Management et installez l'application sur votre 
appareil. 

 

Pour utiliser l'application : 

 Ouvrez Everywhere Essentials - Alarm Management sur votre appareil. 
L'application démarre avec l' Synoptique d'alarmes (à la page 13) 
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3.2 Liste des profils 

L'aperçu des profils dresse la liste des profils existants et autorise leur gestion. 

 

EN-TÊTE 

Paramètre Description 

< Back Passe à l'alarm screen (à la page 13). 

+ Crée un nouveau profil et ouvre la boite de dialogue de configuration d'un profil (à 
la page 11). 

LISTE DES PROFILS 

Liste avec toutes les connexions configurées. Sélectionnez un profil existant pour vous connecter au 
serveur correspondant. 
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3.2.1 Édier un profil 

Sur cet écran, les profils existants peuvent être modifiés et de nouveaux profils peuvent être configurés. 
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EN-TÊTE 

Paramètre Description 

Done Enregistre la configuration et passe à l' synoptique AML (à 
la page 13). 

PARAMÈTRES DE CONNEXION 

Paramètre Description 

Profile Name Nom de la connexion. 

Server address Nom ou l’adresse IP du Everywhere Server auquel une 
connexion doit être établie. 

Port Port HTTPS de communication avec Everywhere Server 

Par défaut : 8050 

Project name Nom du projet Everywhere Server. 

Select alarms from equipment group Nom du groupe d'équipements, tel que configuré dans 
zenon Editor. 

Remarque : Dans l'écran d'alarme, seules les alarmes qui 
sont liées au groupe d'équipements sélectionné sont 
visualisées. 

User Nom d’utilisateur de connexion au Everywhere Server. 

Password Mot de passe de connexion au Everywhere Server. 
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3.3 Alarm screen (Synoptique d'alarmes) 

Synoptique d'alarme affiche la liste des messages d'alarme de zenon Runtime dans un affichage 
simplifié. 
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EN-TÊTE 

Paramètre Description 

Symbole de le dent Passe à L'aperçu des profils (à la page 10) pour la 
sélection ou la configuration d'une connexion. 

Connection status Affiche l'état de la connexion actuelle à l' Everywhere 
Server by zenon 

 online 

Connexion au serveur, 

 hors ligne 
pas de connexion au serveur. 

ENTRÉE D'ALARME 
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Paramètre Description 

[texte d’alarme] texte d’alarme 

Time received Horodatage de l'alarme : 
JJ.MM.AAAA, hh:mm:mm:ss 

Status État de l'alarme 

 Active 

Alarme est active: 

 Acknowledged 

l'alarme a été acquittée. 

 Gone 
alarme est désactivée 

EXEMPLE 
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4. Everywhere Essentials QR Data App 

 

The free Everywhere Essentials QR Data App visualizes real-time data from the productive Runtime to 
mobile devices. The relevant information is read from a QR code directly. 

The QR code can be created for the App with the Everywhere Essentials QR Code Generator of an 
existing configuration. 

Note: The App is available for devices with the Windows 10, Windows 10 Mobile, Android and Apple iOS 
operating systems. 
 

Informations 

The Everywhere Essentials QR Data App visualizes the project data provided by the 
Everywhere Server (à la page 103). 

 
 

4.1 Installation 

Carry out the following steps in order to be able to use Everywhere Essentials QR Data App on your 
device: 

 Start the app store on your device. 

 Enter QR Data Appor Essentials QR as a search term. 

 Select Everywhere Essentials QR Data App and install the app on your device. 

 

To use the app: 

 Open the Everywhere Essentials QR Data App on your device. 
The start screen (à la page 17) is shown. 
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4.2 App Bar 

 

The app bar is for navigation on Android devices. 

Note: There is no app bar available for Apple iOS devices. 

APP BAR 

Symbol Description 

zurück 

(symbol: curved arrow to the right) 

Switches to the previous app screen. 

Home 

(symbol: house) 

Closes the app and switches back to the Start screen of the 
Android device. 

nn 
(symbol: overlaid screens) 

Overview of the last apps open on the device. 

 Informations 

The appearance and functionality of the app bar is the same on all screens. This bar 
is very often already integrated into the hardware of an Android device. In this case, 
no app bar is displayed. 

 
 

4.3 Start screen 

The Everywhere Essentials QR Data App starts either with the scan screen (à la page 18) or with the 
screen for manual entry (à la page 20). 

This depends on the view in which the app was last closed. 
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4.3.1 Scan screen 

QR codes are scanned and the profile list is called up in the scan screen. 
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ACTION BAR - ACTION BUTTONS 

Parameters Description 

Profiles 

(symbol: screw-wrench) 

Calls up the Profil list (à la page 22). 

FOOTER 

Parameters Description 

Manual Input Switches to manual input (à la page 20). 

SCAN PROCESS 
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To scan a QR code: 

 Focus on the QR code with your device's camera. 
After successful identification of the QR code: 

 The screen is highlighted with a thick edge. 

 Prominent parts of the QR code are also accentuated in color. 

 The name of the detected project or the detected equipment group is visualized in the 
footer 

 The app establishes a connection to Everywhere Server by zenon. 
Note: You can find detailed information on this in the Establishing a connection (à la page 27) 
chapter. 

 After successful connection to Everywhere Server by zenon, the app switches to the event 
screen (à la page 28). 
The values of the variables identified are shown according to the configuration. 

 
 

4.3.2 Screen for manual entry 

You can enter the variable name or the name of the equipment group manually in the screen for 

manual entry. 
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ACTION BAR - ACTION BUTTONS 

Parameters Description 

Profiles 

(symbol: screw-wrench) 

Calls up the Profil list (à la page 22). 

MANUAL INPUT 

Parameters Description 

Input field Input field for variable name or name of the equipment 
group. 

Note: Pay attention to capital letters and small letters 
when entering the data! 

Input type Drop-down list to select the query type: 

 Variable 
The name entered corresponds to a variable 
name (Nom). 

 Equipment Group 
The name entered corresponds to the name 
of an equipment group (Nom). 

Go Button to start the query. 

The result is then visualized in the event screen (à la page 
28). 

FOOTER 

Parameters Description 

Scan QR Code Switches to the scan screen (à la page 18). 
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4.4 Profile List 

L'aperçu des profils dresse la liste des profils existants et autorise leur gestion. 

 

ACTION BAR - ACTION BUTTONS 

Parameters Description 

<- Select profile Switches back to the input screen: 

 Scan screen 

 Screen for manual entry 

This depends on the view in which the profile overview 
was called up. 

Action Overflow 
(symbol: three vertical dots) 

Click the button to open a drop-down list of the actions. 

LIST OF PROFILES 

Lists all configured profiles. Selection of a profile by tapping on the profile name. 
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Parameters Description 

Add new profile Creates a new profile and opens the screen to configure a 
profile (à la page 23). 

Note: You can find further information on the use of 
profiles when establishing a connection in the 
Establishing a Connection (à la page 27) chapter. 

Edit selected profile Opens the screen to configure a profile (à la page 23). 

Delete selected profile Deletes the selected profile. 

Before deletion, you are requested to confirm the 
deletion of the profile. 

SAFETY QUERY 

 

A confirmation dialog is called up before a profile is deleted. 

Parameters Description 

No The profile will not be removed from the list 

The dialog is closed in the process. 

Yes The profile is deleted 

The dialog is closed in the process. 

 
 

4.4.1 Edit Profile 

Sur cet écran, les profils existants peuvent être modifiés et de nouveaux profils peuvent être configurés. 
In addition, you configure the granularity of the results display (à la page 28). 
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Note: Pay attention to capital letters and small letters when entering the data! 
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ACTION BAR - ACTION BUTTONS 

Parameters Description 

<- Add Profiles Switches back to the profile overview. 

Save profile 

(symbol: floppy-disk) 

Saves the profile settings and switches to the profile 
overview. 

A confirmation dialog is called up before saving. 

CONNECTION SETTINGS 

Parameters Description 

Profile Name Freely definable name of the connection. 

Server Name or IP address of the Everywhere Server to which a 
connection is to be created. 

Port HTTPS port for communication with the Everywhere 
Server 

Default: 8050 

Project Name Name of the Everywhere Server project. 

User User name for login at the Everywhere Server. 

Password Password for login at the Everywhere Server. 

DISPLAY DETAILS 

The properties are each activated or deactivated with a slider. 

These settings have a direct effect on the characteristics of the display in the results screen. 
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Parameters Description 

Read Connection Settings from QR Code The connection settings to the Everywhere Server are 
taken from the QR code. 

Par défaut :  active 

If this property is deactivated or no connection settings 
are coded into the QR code, the connection settings of 
the last profile that was selected are used. 

Show Variable Name The variable name is displayed. 

Activates or deactivates the display of the variable name 
in the event screen. 

Par défaut :  active 
Note: This corresponds to the Nom property in the zenon 
configuration. 

Show Variable Identification Activates or deactivates the display of variable detection 
in the results screen. 

Par défaut :  active 

Note: This corresponds to the Identification property in 
the zenon configuration. 

Show Variable Timestamp Activates or deactivates the display of the time stamp in 
the event screen. 

Par défaut :  active 

Note: This corresponds to the property in the zenon 
configuration. 

Show Variable Status Activates or deactivates the display of the variable status 
in the event screen. 

Par défaut :  active 

Note: This corresponds to the StatusString property in 
the zenon configuration. 

Show Identification after Scan The login data for the Everywhere Server is shown whilst 
the connection is established. 

Par défaut :  inactive 

SAVING PROFILES - CONFIRMATION DIALOG 



Everywhere Essentials QR Data App 

 

 

27 

 

 

 

A confirmation dialog is called up before a profile is saved. 

Parameters Description 

No The profile will not be saved. 

The dialog is closed in the process. 

Yes The profile is saved 

The dialog is closed in the process. 

 
 

4.5 Connection establishment 

The following rules are applicable before connection to an Everywhere Server by zenon: 

 If the QR code contains connection settings that have already been saved in an existing profile, 
the app establishes the connection immediately. The result is shown if the connection is 
successfully established without further interim steps in the results screen (à la page 28). 

 With manual entry of the value query or if no connection settings are included in the QR code, 
the connection settings of the current profile are always used. 

 If the QR code contains connection settings that are not yet saved in a profile, a new profile with 
the default settings is automatically created. 
The login data is queried in a dialog before the connection is established. 

 If the login data (User or Password) are not present or have been configured incorrectly, a dialog 
to enter the login data is called up. 

 An error message is shown if no connection to the Everywhere Server by zenon could be 
established. 

ERROR WHEN ESTABLISHING CONNECTION 

If no connection to the Everywhere Server by zenon could be established, the following error message is 
shown. 
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4.5.1 Login dialog 

Dialog for the entry of the login data on the server. 

 

Parameters Description 

User Input field for user name. 

Password Input field for password. 

Save Credentials in Profile Checkbox to save the data entered. 

 If activated:  
Login data entered is saved in the profile. 

If the checkbox is not activated, the login dialog is shown 
again the next time a connection is established. 

Cancel Annule toutes les modifications et ferme la boîte de 
dialogue. 

No connection is established. 

OK Applique les paramètres et ferme la boîte de dialogue. 

 
 

4.6 Result screen 

Current variable values of the productive Runtime environment are visualized in this screen. The values 
are continually updated. 

Note: The characteristics of the display depend on the setting in the profile settings (à la page 23). 



Everywhere Essentials QR Data App 

 

 

29 

 

 

Parameters Description 

< Value of [Input source] Switches back to the input screen: 

 Scan screen 
Input source = variable name 

 Screen for manual entry 
Input source = equipment group 

This depends on the view in which the profile overview 
was called up. 

EXAMPLES 
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5. Notifier App by zenon 

L'applicationb Notifier App by zenon permet d'acquitter des alarmes envoyées depuis le module 
Message Control à un appareil mobile, sous forme de SMS. 

Remarque : L'App est uniquement disponible sur les appareils équipés du système d'exploitation 
Android. 
 

5.1 Fonctionnalités 

Le Notifier App by zenon affiche les SMS que : 

 Ont été envoyés par le module Message Control et 

 Contient certains mots-clés ou ont été envoyés par certains numéros de téléphone 

À réception, une alarme est diffusée pendant 30 secondes sur l’appareil mobile. Si le message est ouvert 
dans ce délai, l'utilisateur peut acquitter l'alarme par SMS ou la rejeter. Si le message est ignoré, 
l'information est transférée vers la Notification-Bar. Si cette option est activée, une liste des alarmes qui 
n'ont pas encore été acquittées et ignorées s'affiche. 

La liste des alarmes en cours est toujours affichée comme écran de démarrage. 

 

La navigation dans l'application s'effectue en appuyant sur les symboles ou en glissant.  
Les éléments suivants sont disponibles de gauche à droite : 
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 Afficher la liste 

 Configurer les mots de passe 

 Configurer les numéros de téléphone 

 Configurer les codes 
 

5.2 Configuration 

Les mots-clé et les numéros de téléphone, ainsi que les codes PIN et NA, peuvent être définis au 
démarrage de l'App. 

Pour utiliser l'App : 

1. Téléchargez l'application Notifier App by zenon dans le magasin d'applications (Store). 

2. Lancez le Notifier App. 

 

3. La fenêtre de configuration suivante s'affiche. 

CONFIGURER L'APPLICATION 

Dans l'écran de configuration, vous définissez : 

 Mots-clés  (à la page 33): Liste avec tous les mots-clés qui ont été définis. 

 Numéros de téléphone (à la page 34): Liste de tous les numéros de téléphone auxquels 
l'application doit réagir par SMS. 

 PIN et code NA (à la page 36): PIN pour acquittement positif et NA pour rejet. 

Vous modifiez également les alarmes saisies dans la liste des alarmes (à la page 38). 
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5.2.1 Configurer les mots de passe 

Pour configurer les mots de passe : 

1. Cliquez sur le symbole comportant une Keywords. 

2. Une liste de mots de passe configurés s'affiche à l'écran. 

 

3. Après avoir sélectionné un mot-clé, vous pouvez le supprimer via une boîte de dialogue. 

4. Pour créer un nouveau mot-clé, cliquez sur le bouton + . 
Remarque : With Android version <3.0, adding is carried out by clicking on the Add New Item 
button. 
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5. La boîte de dialogue d'ajout de numéro de téléphone s'affiche à l'écran. 

 

6. Saisissez le mot-clé, puis cliquez sur Add. 

Remarque : Un seul mot clé peut être saisi. Les espaces ne sont pas autorisés : 
 

5.2.2 Configurer les numéros de téléphone 

To configure telephone numbers whose SMS is accepted as messages: 

1. Cliquez sur le symbole comportant une téléphone. 
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2. Une liste des numéros de téléphone configurés est affichée. 

 

3. Après avoir sélectionné un numéro de téléphone, vous pouvez le supprimer via une boîte de 
dialogue. 

4. Pour créer un nouveau numéro de téléphone, cliquez sur le bouton + . 

Remarque : With Android version <3.0, adding is carried out by clicking on the Add New Item 
button. 
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5. La boîte de dialogue d'ajout de numéro de téléphone s'affiche à l'écran. 

 

6. Saisissez le numéro de téléphone, puis cliquez sur Add. 

Attention : Les numéros de téléphone doivent être saisis dans le format +[code national][numéro]. 
Exemple : +4369912345678 
 

5.2.3 Configurer les codes PIN and NA 

Pour configurer les codes PIN and NA : 
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1. Tapez sur le symbole avec les étoiles pour Codes. 

 

2. Les codes PIN et NA sont affichés. 

3. Pour entrer ou modifier un code, cliquez dans le champ de saisie. 
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4. Le synoptique clavier de saisie des codes PIN et NA s'affiche à l'écran. 

 

5. Saisissez le code PIN pour l'acquittement d'alarmes. 

6. Saisissez le code NA pour le rejet d'alarmes. 

7. Cliquez sur OK. 
 

5.3 Réception et acquittement de SMS d'alarme 

RÉCEPTION DE SMS D'ALARME 

Procédure de réception de SMS : 

1. L'application Notifier App by zenon vérifie, dans tous les SMS, la présence de mots-clés et le 
numéro de téléphone de l'expéditeur. 
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2. Si le numéro de téléphone et un mot dans le texte du SMS correspondent aux paramètres 
définis, une alarme est diffusée pendant 30 secondes et une fenêtre d'information est ouverte. 

 

3. Pour accepter le SMS d'alarme et réagir à celui-ci, cliquez sur OK. 

 Si le SMS contient une alarme, la fenêtre d'acquittement de l'alarme s'ouvre en cliquant sur 
OK. 

 Si le SMS ne contient pas d'alarme, la fenêtre se ferme en cliquant sur OK. The App 
continues to run in the background. 

4. Si vous ne réagissez pas dans les 30 secondes, alors : 

a) La fenêtre se ferme. 

b) L'alarme se termine et l'information est envoyée au Notification-Bar de l'appareil mobile 

c) The alarm is saved in the alarm list 
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RÉPONDRE À UN SMS D'ALARME 

Processus lors de la réponse à un SMS : 

1. Si le SMS d'alarme est reçu, une boîte de dialogue contenant le message et les probabilités de 
réponse est ouverte. 

2. Sélectionnez la réaction de votre choix : 

a) YES: Acquitte l'alarme. 

b) NO: Rejette l'acquittement 

c) Ignore: Ignores the alarm and moves it to the alarm list. 

Remarque : The respective authorization code (PIN/NA) must be stored in the App. 

3. Fermez l'App .  
The App continues to run in the background after it has been closed. 
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FENÊTRE D’ALARMES 

 

Paramètres : Description 

SMS Text: Affichez le texte du SMS. 

YES Acquitte l'alarme. 

Un SMS est envoyé au format Alarm-ID;PIN. Pour cela, le code 
PIN doit être stocké dans la configuration. 

NO Refuse l'acquittement de l'alarme. 

Un SMS est envoyé au format Alarm-ID;NA. Pour cela, le code NA 
doit être stocké dans la configuration. 

Ignore L'alarme est enregistrée dans la liste des alarmes. Vous pouvez 
l'appeler à tout moment à l'aide du symbole dans App et l'alarme 
peut être acquittée ou effacée. 
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Informations 

Vous trouverez également des informations détaillées concernant l'acquittement des 
messages du module Message Control au chapitre Acquittement de messages, 
dans le manuel Message Control. 

GESTION DE LA LISTE D'ALARMES 

Si l'App est ouvert, vous accédez à la liste des alarmes en tapant sur le symbole avec la bulle de texte. 

 

 Les messages ignorés sont affichés comme désactivés (gris). 

 Les messages dont l'état n'est pas clair sont actifs et signalés par un symbole d'avertissement. 

Si un SMS d'alarme n'est pas réagi assez rapidement ou si le Notifier App by zenon est terminé sans 
action, des informations sont envoyées au Notification-Bar de l'appareil mobile. Ceci est indiqué par des 
informations d'alarme. Le type de messages dépend de l'appareil mobile. 

 

Tapez sur le symbole d'alarme pour réagir à ce message. liste d’alarmes s'affiche. 
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TRAITEMENT DES MESSAGES 

Pour traiter les messages dont le statut n'est pas clair : 

1. Tapez sur le message. 

2. Acquittez ou ignorez le message. 

Les alarmes acquittées sont supprimées de la liste.  
Les alarmes ignorées sont affichées comme inactives. 

SUPPRIMER DES MESSAGES 

Pour supprimer les alarmes ignorées de la liste : 

1. Tapez sur le symbole du stylo en haut à droite. 

La liste des alarmes est ouverte en mode édition et les alarmes ignorées sont affichées. 

 

2. Cochez la case adjacente à l’alarme. 
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3. Tapez sur le symbole Supprimer en haut à droite. 

Toutes les alarmes sélectionnées sont supprimées de la liste. 
 

6. Everywhere App by zenon 

Apps allow the visualization of a zenon project on mobile end devices, tablets and desktop computers. 
The range of functions is identical. The graphical user interface varies depending on the operating 
system used. 

The respective apps guide you through your project configuration step by step. You select the respective 
parameters you want and thus receive the attendant information. Navigation is intuitive and follows a 
chronological sequence. 

7. The following Apps are available: 

 Everywhere App by zenon for MS Windows Phone (à la page 46) 

 Everywhere App by zenon for iPhone and iPad (à la page 62) 

 Everywhere App for Desktop for Desktop (à la page 79) 

 Everywhere App by zenon (à la page 90) for Android 

 
 

7.1 Requirements 

The Everywhere App by zenon visualizes the project configuration provided by Everywhere Server (à la 
page 103) on a smartphone, tablet or desktop computer. 

SYSTEM REQUIREMENTS 

 Windows Phone 7.5 or higher (Windows Phone 8 or higher recommended) 

 iOS 6 or higher for Apple iPhone and iPad 

 Windows 8 or higher for Everywhere App for Desktop 

 Android 2.2.x - Froyo or higher 



The following Apps are available: 
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Informations 

The Everywhere App by zenon user interface is only available in English. 

 
 

7.2 Installation 

Carry out the following steps in order to be able to use Everywhere App by zenon on your device: 

 Start the app store. 

 Enter zenon or Everywhere App as a search term. 

 Select Everywhere App by zenon. 

Conseil 

A profile for a demo project is already installed during the installation. You can thus 
also test Everywhere App by zenon if you have not yet configured your own project 
with zenon. 

 

 
 

7.2.1 Note for OEM user: 

Informations 

Always select Everywhere App by zenon! 
 The app is used for different products. 

Everywhere App by zenon is compatible with all OEM project configurations. 

 
 



The following Apps are available: 
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7.3 Everywhere App by zenon for MS Windows Phone 

7.3.1 Authentication 

The login screen allows you to log in to an Everywhere Server by zenon and to select user profiles. 

 



The following Apps are available: 
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Parameters Description 

Profile Name of the selected profile. 

 Tapping on the profile name opens the dialog to 
select an existing profile. 

 Tapping on the profile name also opens the dialog to 
create a new profile. 

User name User name for login at the Everywhere Server. 

Password Password for login at the Everywhere Server. 

Note: Pay attention to capital letters and small letters when entering the data! 

APP BAR 

login 
(Symbol >) 

Logs the app into Everywhere Server and switches to the 
next screen. 

... Extends the display of the app bar. 

 
 



The following Apps are available: 
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7.3.2 Profile List 

L'aperçu des profils dresse la liste des profils existants et autorise leur gestion. 

 



The following Apps are available: 
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Parameters Description 

Profile List Lists existing profiles. 

The profile that is currently selected is highlighted in 
color. 

Tapping on the desired profile activates the profile and 
switches to the login screen. 

APP BAR 

Parameters Description 

edit 
(pencil symbol) 

Tapping on the symbol switches to the symbol display 
from edit(pencil symbol) to add (+ symbol). 

add 
(+ symbol) 

Tapping on the edit symbol makes the add  symbol 
available. Another tap opens the screen to configure a 
profile. 

... Extends the display of the app bar. 

TO EDIT AN EXISTING PROFILE:  

 Tap the edit symbol in the app bar. 

 Tap an existing profile from the list. 
 



The following Apps are available: 
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7.3.3 Edit Profile 

Sur cet écran, les profils existants peuvent être modifiés et de nouveaux profils peuvent être configurés. 

 



The following Apps are available: 
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Parameter Description 

Profile name Name of the profile: 
Freely selectable 

Server host name Name of the Everywhere Server to which a connection is 
to be created. 

Port HTTPS Port address for the connection to the Everywhere 
Server. 

Default: 8050 

Project name Project name for the connection to Everywhere Server. 

Display variables by: Display of the variables.  
Select from drop-down list: 

 Name 
Variable display according to name 

 Identification 
Variable display according to identification 

 Res. Label 
Variable display according to resources label 

Remember password: 

(Slider) 

Save password for input. The setting is also shown as text: 

 OFF: (slider left and bright) 
Password for login is not saved in the profile 
settings. 

 On: (slider left and dark) 

Password is saved in the profile settings. 

Default: OFF 

APP BAR 

Parameter Description 

Save 
(Symbol) 

Saves the current settings and returns to the profile 
overview. 

Delete 
(Recycle Bin symbol) 

Deletes the selected profile. 

... Extends the display of the app bar. 

 
 



The following Apps are available: 
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7.3.4 Equipment Model 

This screen shows the configured equipment model. 

 

Tapping on the equipment model names switches to the next screen with the selection of the 
equipment groups. 



The following Apps are available: 
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APP BAR 

Symbol Description 

continue 
(Symbol >) 

Logs the app into Everywhere Server and switches to the 
next screen. 

logout 
(X-Symbol) 

Ends connection to the server and returns to the login 
screen. 

... Extends the display of the app bar. 

 
 

7.3.5 Equipment Groups 

In this screen, the configured equipment groups are listed and selected. 

 



The following Apps are available: 
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Tapping on the equipment model names switches to the next screen with the selection of the allocated 
variables. 

APP BAR 

Symbol Description 

continue 
(Symbol >) 

Logs the app into Everywhere Server and switches to the 
next screen. 

logout 
(X-Symbol) 

Ends connection to the server and returns to the login 
screen. 

... Extends the display of the app bar. 

 
 



The following Apps are available: 
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7.3.6 Variables selection 

In this screen, configured variables from the selected equipment group are listed and selected. 

 



The following Apps are available: 
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Lists all available variables. Select the variables by tapping. 

Note: All variables can be selected or deselected with the Extended app bar. 

APP BAR 

Symbol Description 

continue 
(Symbol >) 

Logs the app into Everywhere Server and switches to the 
next screen. 

logout 
(X-Symbol) 

Ends connection to the server and returns to the login 
screen. 

... Extends the display of the app bar. 

EXTENDED APP BAR 

(only visible if the app bar has been extended by tapping on ...) 

Button Description 

select all variables Activates/deactivates all variables in the list. 

clear variables Shows new screen with detail view of the selected 
variable(s). 

Inactive if no variable is selected. 

 
 



The following Apps are available: 
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7.3.7 Values view 

This screen visualizes the values of the selected variables. There are two views available. 

 



The following Apps are available: 
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VARIABLE LIST 

Parameters Description 

Variablenliste List of selected variables: 

Tapping on the variable switches between "normal 

view" and "detailed view" 

 Normal view: 
Variable name 
Variable value (numerical) 
Variable value (bar display) 
 

 Detail view: 
Variable name 
Date and time of last update 
Communication type 
Data type of the variable 
value with pointer instrument display 

 
 



The following Apps are available: 

 

 

59 

 

 

7.3.8 Alarm List 

This screen visualizes active alarms in a list. Alarms can be acknowledged by tapping on the alarm entry. 

 



The following Apps are available: 
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ALARMS 

Parameters Description 

Liste mit Alarmeinträgen List of active alarms: 

 Variable name 
Value 
Date and time of the alarm 
Acknowledged alarm: Yes/No 

Cleared alarm: Yes/No 

Tapping on an alarm entry acknowledges that entry. 

APP BAR 

... Extends the display of the app bar. 

 
 



The following Apps are available: 
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7.3.9 Acknowledge alarms 

An alarm can be acknowledged by tapping on the list entry. 

 

ACKNOWLEDGING AN ALARM WITH EVERYWHERE APP: 

1. Tap on the alarm entry in the alarm screen. 

2. A dialog is opened. 

3. Tap Yes if you want to acknowledge the alarm. 

4. No closes the acknowledgment dialog 

After acknowledgment, the entry for the alarm (Acknowledged:) shows the date and time of 
acknowledgment. 
 



The following Apps are available: 
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7.4 Everywhere App by zenon for iPhone and iPad 

7.4.1 Authentication 

The login screen allows you to log in to an Everywhere Server by zenon and to select user profiles. 

 

 



The following Apps are available: 
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Parameters Description 

Profilname Name of the selected profile. 

(arrow symbol) Opens the profile overview screen. 

Username User name for login at the Everywhere Server. 

Passwort Password for login at the Everywhere Server. 

Login 
(button) 

Logs the app into Everywhere Server and switches to the 
next screen. 

Note: Pay attention to capital letters and small letters when entering the data! 

 
 



The following Apps are available: 
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7.4.2 Profile List 

L'aperçu des profils dresse la liste des profils existants et autorise leur gestion. 

 



The following Apps are available: 
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Parameters Description 

< Back Switches back to the login screen 

Edit Switches the list of existing profiles into edit mode 

Note: if the Edit button is clicked, it is displayed as + 

symbol. 
A white - in a red circle is placed before it in the list of 
configured profiles. 

(the screen to edit the profiles opens by clicking on the 
profile name.) 

> 
(Symbol) 

Opens the screen to edit the profiles. 

Profile name List of the already-configured profiles. 

CREATING A NEW PROFILE 

 To create a new profile, click on the + button 

EDITING A PROFILE 

To switch to the editing mode of a profile: 

 Tap on the > symbol, on the right next to the profile name. 
 



The following Apps are available: 
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7.4.3 Edit Profile 

Sur cet écran, les profils existants peuvent être modifiés et de nouveaux profils peuvent être configurés. 

 



The following Apps are available: 
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Parameters Description 

Cancel Cancels input and returns to the profile overview. 

Save Saves the input and returns to the profile overview. 

Profile name Name of the profile: 
Freely selectable 

Server Name of the Everywhere Server to which a connection is 
to be created. 

HTTPS Port Port address for the connection to the Everywhere 
Server. 

Default: 8050 

Project Project name for the connection to Everywhere Server. 

Display variables by: 

(Toolbar) 

Display of the variables.  
Select from drop-down list: 

 Name 
Variable display according to name 

 Identification 
Variable display according to identification 

 Res. Label 
Variable display according to resources label 

Remember password: 

(Slider) 

Save password for input: 

 OFF: (slider left and bright) 

Password for login is not saved in the profile settings 

 On: (slider right and dark) 
Password is saved in the profile settings 

Default: OFF 

 
 



The following Apps are available: 
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7.4.4 Equipment Model 

This screen shows the configured equipment model. 

 

Parameters Description 

Logout Ends connection to the server and returns to the login 
screen. 

Project name List of available projects on the Everywhere Server 

> 
(Symbol) 

Opens the screen to select an equipment model. 

 
 



The following Apps are available: 
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7.4.5 Equipment groups and variables 

This screen lists available equipment groups of the selected equipment model as well as the attendant 
variables. 

 



The following Apps are available: 
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HEADER 

Parameters Description 

Back Returns to previous screen. 
Note: Swipe to the right also returns to the previous 
screen. 

Logout Ends connection to the server and returns to the login 
screen. 

EQUIPMENT GROUPS 

Parameters Description 

List of equipment groups  

> 
(Symbol) 

 

VARIABLES 

Parameter Description 

Variable list List of the available variables. 
Selection/deselection by simply tapping. Selected 
variables are indicated by a blue tick. 

FOOTER 

Parameter Description 

Select/Deselect all Activates/deactivates all variables in the list. 

Show Details Shows new screen with detail view of the selected 
variable(s). 

Inactive if no variable is selected. 

 
 



The following Apps are available: 
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7.4.6 Variables selection 

In this screen, configured variables from the selected equipment group are listed and selected. 

 



The following Apps are available: 
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HEADER 

Parameters Description 

Back Returns to previous screen. 
Note: Swipe to the right also returns to the previous 
screen. 

Logout Ends connection to the server and returns to the login 
screen. 

VARIABLES 

Parameter Description 

Variable list List of the available variables. 
Selection/deselection by simply tapping. Selected 
variables are indicated by a blue tick. 

FOOTER 

Parameter Description 

Select/Deselect all Activates/deactivates all variables in the list. 

Show Details Shows new screen with detail view of the selected 
variable(s). 

Inactive if no variable is selected. 

 
 



The following Apps are available: 
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7.4.7 Values view 

This screen visualizes the values of the selected variables. There are two views available. 

 



The following Apps are available: 
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HEADER 

Parameters Description 

Back Returns to previous screen. 
Note: Swipe to the right also returns to the previous 
screen. 

Logout Ends connection to the server and returns to the login 
screen. 

VARIABLE OVERVIEW 

Parameters Description 

Variable list List of selected variables: 

 Normal view: 
Variable name 
Variable value (numerical) 
Variable value (bar display) 
 

 Detail view: 
Variable name 
Date and time of last update 
Communication type 
Data type of the variable 
value with pointer instrument display 

FOOTER 

Parameters Description 

Values 
(Symbol) 

Switches to display of values of the variables. 
Blue background if active. 

Alarms 
(Symbol) 

Switches to display of alarms. 
Blue background if active. 

 
 



The following Apps are available: 
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7.4.8 Alarm List 

This screen visualizes active alarms in a list. Alarms can be acknowledged by tapping on the alarm entry. 

 



The following Apps are available: 
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ALARMS 

Parameters Description 

List with alarm entries List of active alarms: 

 Variable name 
Value 
Date and time of the alarm 
Acknowledged alarm: Yes/No 

Cleared alarm: Yes/No 

Tapping on an alarm entry acknowledges that entry. 

FOOTER 

Parameters Description 

Values 
(Symbol) 

Switches to display of values of the variables. 
Blue background if active. 

Alarms 
(Symbol) 

Switches to display of alarms. 
Blue background if active. 

 
 



The following Apps are available: 
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7.4.9 Acknowledge alarms 

An alarm can be acknowledged by tapping on the list entry. 

 

ACKNOWLEDGE AN ALARM WITH EVERYWHERE APP: 

1. Tap on the alarm entry in the alarm screen. 

2. A dialog is opened. 

3. Tap Yes if you want to acknowledge the alarm. 

4. No closes the acknowledgment dialog 



The following Apps are available: 
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After acknowledgment, the entry for the alarm (Acknowledged:) shows the date and time of 
acknowledgment. 

 

 
 



The following Apps are available: 
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7.5 Everywhere App for Desktop 

7.5.1 Authentication 

The login screen allows you to log in to an Everywhere Server by zenon and to select user profiles. 

 

 

Parameters Description 

Profile Name of the selected profile. 

 Tapping or left-clicking opens the drop-down list to 
select an existing profile. 

User name User name for login at the Everywhere Server. 

Password Password for login at the Everywhere Server. 

login 

(Symbol) 

Logs the app into Everywhere Server and switches to the 
next screen. 

Note: Pay attention to capital letters and small letters when entering the data! 



The following Apps are available: 
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APP BAR 

Parameters Description 

edit 
(pencil symbol) 

Tapping or left-clicking opens the screen to configure a 
profile. 

 
 

7.5.2 Profile List 

L'aperçu des profils dresse la liste des profils existants et autorise leur gestion. 

 



The following Apps are available: 
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NAVIGATION 

<- 
(Symbol) 

Switches to the previous screen. 

Parameters Description 

Profile List Lists existing profiles. 

 The profile that is currently selected is 
accentuated graphically. 

 Tapping or left-clicking on the desired profile 
selects the profile. 

 Tap or click the edit symbol to edit the 
selected profile. 

APP BAR 

Parameter Description 

Edit 
(pencil symbol) 

Switches the selected profile to editing mode. 

Add 
(+ symbol) 

Creates a new profile. 

Delete 
(Recycle Bin symbol) 

Deletes the selected profile. 

Save 
(Disk symbol) 

Saves changes to the selected profile. 
Note: Inactive if no profile is being edited. 

 

Reset 

(X-Symbol) 

Discards all inputs. 
Note: Inactive if no profile is being edited. 

TO EDIT AN EXISTING PROFILE:  

 Tap or click on an existing profile from the list. 

 Tap or click on the edit symbol in the app bar. 
 



The following Apps are available: 
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7.5.3 Edit Profile 

Sur cet écran, les profils existants peuvent être modifiés et de nouveaux profils peuvent être configurés. 

 



The following Apps are available: 
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NAVIGATION 

<- 
(Symbol) 

Switches to the previous screen. 

Parameters Description 

Profile name Name of the profile: 
Freely selectable 

Server host name Name or IP address of the Everywhere Server to which a 
connection is to be created. 

Port HTTPS Port address for the connection to the Everywhere 
Server. 

Default: 8050 

Project name Project name for the connection to Everywhere Server. 

Display variables by: 

(Drop-down list) 

Display of the variables.  
Select from drop-down list: 

 Name 
Variable display according to name 

 Identification 
Variable display according to identification 

 Res. Label 
Variable display according to resources label 

Remember password: 

(Slider) 

Save password for input. The setting is also shown as text: 

 OFF: (slider left and bright) 

Password for login is not saved in the profile settings 

 On: (slider right and dark) 

Password is saved in the profile settings 

Default: OFF 

APP BAR 

Parameters Description 

Edit 
(pencil symbol) 

Switches the selected profile to editing mode. 

Add 
(+ symbol) 

Creates a new profile. 

Delete 
(Recycle Bin symbol) 

Deletes the selected profile. 

Save 
(Disk symbol) 

Saves changes to the selected profile. 
 

Reset Discards all inputs. 



The following Apps are available: 
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(X-Symbol) 

 
 

7.5.4 Equipment model and equipment groups 

This screen shows the configured equipment model. Once an equipment model has been selected, the 
attendant equipment groups are displayed. 

The attendant hierarchy is displayed by selecting an equipment group. 
If a selected group contains variables, the view switches to the variable overview screen. 

 

APP BAR 

Logout 
(open lock symbol) 

Ends connection to the server and returns to the login 
screen. 

 
 



The following Apps are available: 
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7.5.5 Variables selection 

In this screen, configured variables from the selected equipment group are listed and selected. 

 

Select the variables by tapping or left-clicking. 

<- 
(Symbol) 

Switches to the previous screen. 

-> 
(Symbol) 

Switches to the next screen. 

All Activates/deactivates all variables. 

Show only selected Only the selected variables are displayed in the screen of 
the variable view. 
Inactive if there is not at least one variables selected. 

APP BAR 

Logout 
(open lock symbol) 

Ends connection to the server and returns to the login 
screen. 

 
 



The following Apps are available: 
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7.5.6 Values view 

This screen visualizes the values of the selected variables. There are two views available. 

 



The following Apps are available: 
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Select the variables by left-clicking or tapping. 

<- 
(Symbol) 

Switches to the previous screen. 

-> 
(Symbol) 

Switches to the next screen. 

VARIABLE LIST 

Parameters Description 

Variable display Tapping or left-clicking on the variable switches between 
"normal view and "detailed view" 

 Normal view: 
Variable name 
Variable value (numeric) 
Variable value (bar display) 
Min, max and unit 
 

 Detail view: 
Variable name 
Date and time of the last update 
Communication type 
Data type of the variable 
Value in numerical display 
Value with pointer instrument display 

APP BAR 

Logout 
(open lock symbol) 

Ends connection to the server and returns to the login 
screen. 

 
 



The following Apps are available: 
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7.5.7 Alarm List 

This screen visualizes active alarms in a list. Alarms can be acknowledged by tapping on the alarm entry. 

 



The following Apps are available: 
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Select the alarms by tapping or left-clicking. 

<- 
(Symbol) 

Switches to the previous screen. 

ALARMS 

Parameters Description 

List with alarm entries List of active alarms: 

 Variable name 
Value 
Date and time of the alarm 
Acknowledged alarm: Yes/No 

Cleared alarm: Yes/No 

This alarm can be acknowledged by tapping or 
left-clicking. 

APP BAR 

Logout 
(open lock symbol) 

Ends connection to the server and returns to the login 
screen. 
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7.5.8 Acknowledge alarms 

An alarm can be acknowledged by tapping on the list entry. 

 

ACKNOWLEDGING AN ALARM WITH EVERYWHERE APP FOR DESKTOP:  

1. Tap or click on the alarm entry in the alarm screen. 

2. A dialog is opened. 

3. Tap or click Yes if you want to acknowledge the alarm. 

4. No closes the acknowledgment dialog 

After acknowledgment, the entry for the alarm (Acknowledged:) shows the date and time of 
acknowledgment. 
 

7.6 Everywhere App by zenon for Android 

7.6.1 Self-signed certificates 

Self-signed certificates can be used from Android version 4.4. Only official certificates can be used for 
versions before this. Version 4.03 or higher must be used for the use of certificates. 
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For each profile, a certificate installed on the device can be selected and linked. This certificate is used 
when establishing a connection. In this case, the  Everywhere TrustManager replaces the Android 

TrustManager for precisely this profile and only this application. This does not influence the security of 
other apps and also does not replace the standard Android TrustManager. 

USE SELF-SIGNED CERTIFICATE 

To use a self-signed certificate: 

1. Ensure that the desired certificate has been installed on the device. You can find information on 
the creation and distribution of self-signed certificates in the Everywhere Server by zenon (à la 
page 103) manual, Everywhere - Certificate creator (à la page 109) chapter. 

2. Open the profile settings (à la page 94). 

3. Click on the Browse button. 

The file manager to select a certificate file is opened. 

4. Navigate to the desired certificate. 

Note: All data types are displayed. However, only CER-coded certificate files (*.cer or *.crt) are 
accepted. 

5. Select the certificate 

If a file is not accepted, the user is informed accordingly.  
If a correct certificate has been detected, it is accepted and the selection dialog is closed. 

The installed certificate is shown in the profile. 
 

7.6.2 Authentication 

The login screen allows you to log in to an Everywhere Server by zenon and to select user profiles. 
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ACTION BAR - ACTION BUTTONS 

Parameters Description 

Action Overflow 
(symbol: three vertical dots) 

Click the button to open a drop-down list of the actions. 

Edit current profile Opens the screen to configure a profile (à la page 94). 

Quit Closes the app and switches back to the Start screen of 
the Android device. 

 

Parameters Description 

Profile Name of the selected profile. 

Tapping on the profile name opens the dialog to 
select an existing profile. 

Username User name for login at the Everywhere Server. 

Password Password for login at the Everywhere Server. 

  

Login Logs the app into Everywhere Server and switches to the 
next screen. 

Note: Pay attention to capital letters and small letters when entering the data! 

APP BAR 

Symbol Description 

zurück 

(symbol: curved arrow to the right) 

Switches to the previous app screen. 

Home 

(symbol: house) 

Closes the app and switches back to the Start screen of the 
Android device. 

nn 
(symbol: overlaid screens) 

Overview of the last apps open on the device. 

Informations 

The appearance and functionality of the app bar is the same on all screens. This bar 
is very often already integrated into the hardware of an Android device. In this case, 
app bar is displayed. 
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7.6.3 Profile List 

L'aperçu des profils dresse la liste des profils existants et autorise leur gestion. 

 

ACTION BAR - ACTION BUTTONS 

Parameter Description 

< 
(Symbol) 

Switches back one screen. 

+ 

(Symbol) 

Creates a new profile and switches to the Edit profile 
screen. 

 



The following Apps are available: 
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Parameter Description 

Profile List Lists existing profiles. 

A long click on an entry opens a context menu: 

 Edit profile 
Switches to the profile editing screen. Allows 
changes to an existing profile. 

 Delete profile 
Deletes selected profile 

Tapping on the desired profile activates the profile and 
switches to the login screen. 

TO EDIT AN EXISTING PROFILE:  

 Tap an existing profile from the list. 
Attention: Ensure that you tap on the list entry for a long time. 

 Select the Edit profile entry in the context menu that appears. 

 You switch to the Edit profile screen. 
 

7.6.4 Edit Profile 

Sur cet écran, les profils existants peuvent être modifiés et de nouveaux profils peuvent être configurés. 
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95 

 

 

ACTION BAR - ACTION BUTTONS 

Parameter Description 

< 
(Symbol) 

Switches back one screen. 

Save 
(Floppy-disk symbol) 

Saves the current settings and returns to editing the 

profiles. 

 

Parameter Description 

Profile name Name of the profile: 
Freely selectable 

Server host name Name of the Everywhere Server to which a connection is 
to be created. 

Port HTTPS Port address for the connection to the Everywhere 
Server. 

Default: 8050 

Project name Project name for the connection to Everywhere Server. 

Display variables by: Display of the variables.  
Select from drop-down list: 

 Name 
Variable display according to name 

 Identification 
Variable display according to identification 

 Res. Label 
Variable display according to resources label 

Remember password: 

(Checkbox) 

Save password for input. The setting is also shown as text: 

 inactive: 

Password for login is not saved in the profile settings 

 active: 

Password is saved in the profile settings. 

Default: inactive. 

Certificate Display of certificate 

Browse Opens the file browser to select a certificate. 
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7.6.5 Equipment model and equipment groups 

This screen shows the configured equipment model. Tapping on an equipment model shows the 
equipment groups contained therein. Tapping on an equipment group name switches to the next screen 
with the selection of the allocated variables. 

 

ACTION BAR - ACTION BUTTONS 

Parameter Description 

< 
(Symbol) 

Switches back one screen. 

Logout: 
(symbol: curved arrow to the left) 

Ends connection to the server and returns to the login 
screen. 

Parameters Description 

[name of equipment group] For easier orientation, either the equipment model name 
or the equipment group name - depending on the 
selection - is displayed in orange text above the list. 

List of the configured equipment 

groups or variables. 
Lists existing profiles: 

Clicking on the equipment group name switches to the 
overview of configured equipment groups. 

Clicking on an equipment group name switches to the 
variable overview and lists all variables configured in the 
equipment group in a list. 
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7.6.6 Variables selection 

In this screen, configured variables from the selected equipment group are listed and selected. 

 



The following Apps are available: 
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ACTION BAR - ACTION BUTTONS 

Parameters Description 

< 
(Symbol) 

Switches back one screen. 

Favorites 
(star symbol) 

Adds the selected variable(s) to the list of favorites. 

Delete favorites 
(Recycle Bin symbol) 

Deletes all variables from the list of favorites. 

Action Overflow 
(symbol: three vertical dots) 

Click the button to open a drop-down list of the actions. 

Display favorites Displays all variables from the list of favorites in a list. 

Display variables Displays all activated variables of the selected equipment 
group in a list. 
To activate a variable, the checkbox in the right column 
must be activated. 

Logout Ends connection to the server and returns to the login 
screen. 

  

Display all Selects all listed variables. 

This is visualized by a blue tick in the checkbox next to the 
variable name. 
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7.6.7 Values view 

This screen visualizes the values of the selected variables. There are two views available. 

 



The following Apps are available: 
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ACTION BAR - ACTION BUTTONS 

Parameter Description 

< 
(Symbol) 

Switches back one screen. 

Logout: 
(symbol: curved arrow to the left) 

Ends connection to the server and returns to the login 
screen. 

VARIABLE LIST 

Parameters Description 

Variable list List of selected variables: 

Clicking on the variable switches between "normal 

view" and "detailed view" 

 Normal view: 
Variable name 
Variable value (numerical) 
 

 Detailed view: 
Variable name 
Variable value 
Minimum and Maximum value 
Value in bar graph display 

 
 

7.6.8 Acknowledging alarm list and alarms 

The alarms are integrated directly into the value view of the variables. If there is an alarm, a warning 
sign is shown next to the variable in the value view screen. 



The following Apps are available: 
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A long click on the variable entry opens the attendant alarm entry. The alarm can be confirmed in the 
subsequent dialog. 

 



The following Apps are available: 
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ACTION BAR - ACTION BUTTONS 

Parameter Description 

< 
(Symbol) 

Switches back one screen. 

Logout: 
(symbol: curved arrow to the left) 

Ends connection to the server and returns to the login 
screen. 

ALARMS 

Parameters Description 

List with alarm entries The word Alarms_ is placed in front of the variable 
name. 

A long tap on an alarm entry opens the dialog to 
acknowledge an alarm. 

CONFIRM ALARM DIALOG 

Parameters Description 

Variablenname Name of the variable with pending alarm. 
The word "Alarm_" is placed in front of the variable 
name. 

Wert Value of the variable. 

Aknowledged: Alarm confirmed: 

 No: 
Alarm has not yet been confirmed 

 Yes: 
Alarm has already been confirmed 

Default: No 

Note: This field cannot be changed. 

Clear Alarm ended: 

 No: 
The alarm state still keeps occurring. 

 Yes: 
The alarm state no longer occurs. 

Default: No 

Note: This field cannot be changed. 
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Cancel Closes the dialog and returns to the value view of the 
variables. 

Acknowledge Confirms alarm and closes the dialog. 

ACKNOWLEDGING AN ALARM WITH EVERYWHERE APP: 

1. Click on the alarm entry in the value view for a long time. 

2. A dialog is opened. 

3. Tap Acknowledge if you want to acknowledge the alarm. 

4. Cancel closes the acknowledgment dialog 

After acknowledgment, the entry for the alarm (Acknowledged:) shows the date and time of 
acknowledgment. 
 

8. Everywhere Server by zenon 

Everywhere Server by zenon autorise la visualisation des données en temps réel d'une configuration de 
projet zenon sur un smartphone. 

Il s'exécute dans le contexte du Runtime de zenon et est configuré dans le fichier zenon6.ini. Aucun 
programme supplémentaire n'a besoin d'être lancé pour la configuration. 

Informations 

Tout périphérique supportant le protocole OData peut être utilisé en tant que client. 

En plus de sa programmation, une application est fournie pour les smartphones, 
tablettes et ordinateurs de bureau. 

Ces applications sont disponibles gratuitement dans les boutiques d'applications 
correspondantes. 

 
 

8.1 Licence 

Everywhere Server obtient la licence du Runtime. Everywhere Server n’est pas utilisable si le Runtime 
ne comporte pas une licence correspondante. Ceci peut faire que le Runtime s’exécute mais que le 
Everywhere Server ne peut être démarré par manque de licence. 
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8.2 Conditions requises 

Pour utiliser le serveur pour l'application Everywhere, les conditions préalables doivent être remplies : 

 zenon, versions 7.11 et ultérieures 

 Les utilisateurs doivent être configurés dans le projet. 
Pour plus de détails sur la gestion des utilisateurs, voir également le chapitre Éléments dans la 
zone d'état . 

 Pour la communication via HTTPS, le port correspondant doit être activé sur le serveur et le 
client. C'est le port 8050 par défaut. 

 zenon Runtime doit également être exécuté sur l'ordinateur sur lequel Everywhere Server by 
zenon est exécuté. 
Cet ordinateur/serveur doit au moins être joignable sur le réseau interne. 

EXIGENCE POUR L'UTIL ISATION DE EVERYWHERE APP BY ZENON 

Les conditions suivantes ne doivent être remplies que si le projet zenon est visualisé avec Everywhere 
App by zenon: 

 Un modèle d'équipement doit être configuré dans le projet. 
Les variables peuvent être liées à partir de zenon 7.11 à chaque niveau. 
Vous trouverez des détails sur la configuration d'un modèle d'équipement dans le chapitre 
Modélisation d'équipement . 

 zenon Runtime doit également être exécuté sur l'ordinateur sur lequel Everywhere Server by 
zenon est exécuté. 
Si l' Everywhere App n'est utilisé que dans un réseau interne, aucune connexion Internet n'est 
nécessaire. 
Astuce : Si Everywhere Server by zenon doit pouvoir être contacté depuis l'extérieur, il est 
fortement recommandé d'utiliser une connexion VPN et de placer Everywhere Server by zenon 
et l'ordinateur sur lequel s'exécute le service de publication dans une DMZ. 
This computer must also have a public IP address. Dans ce cas, assurez-vous de définir des règles 
strictes sur le pare-feu. 
Votre attention : 192.168.xxx.xxx n'est pas une adresse publique ! 

Informations 

Vous trouverez d'autres consignes de sécurité dans le zenon Hardening Guide. Si ce 
manuel vous intéresse, contactez support@copadata.com. 
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8.3 Sécurité des données 

Le transfert sécurisé des données via HTTPS est assuré par l'utilisation du protocole de cryptage 
Transport Layer Security (TLS). L'identité du serveur est vérifiée par le client. Ceci garantit l'intégrité, 
l'origine et la cible du transfert de données. 

APERÇU DE LA COMMUNICATION 

 Everywhere Server by zenon utilise un certificat de serveur. 
Everywhere Server n'est pas démarré sans certificat de serveur. Ce certificat de serveur est créé 
avec l'outil Everywhere - Certificate creator.exe.  
Si plusieurs serveurs sont utilisés, des certificats de serveur séparés peuvent être utilisés pour 
chaque serveur. 

 Le certificat de serveur est basé sur un certificat racine. 
Si plusieurs serveurs sont utilisés, des certificats de serveur séparés peuvent être utilisés pour 
chaque serveur. 
Ces certificats de serveur proviennent du même certificat racine. 
Avantage : différents serveurs peuvent être appelés avec un seul certificat racine. 

 Le certificat racine peut être acheté ou vous pouvez en créer un vous-même. 
Les certificats racine sont également appelés certificats SLL. 
Astuce : Si un certificat racine ou un certificat SLL est acheté auprès d'un fournisseur, il n'y a pas 
d'installation sur le Client. Ces certificats sont installés avec l'installation du système 
d'exploitation 
 

 

8.4 Configuration 

Everywhere Server by zenon est intégré dans zenon Runtime. Aucun programme supplémentaire n'a 
besoin d'être lancé. Les réglages nécessaires sont effectués directement dans zenon6.ini. 

Conseil 

Toutes les entrées .ini peuvent également être effectuées avec le  

Everywhere.Config.exe (à la page 107) programme. Ce programme offre une 
interface utilisateur graphique. Ces configurations sont également enregistrées dans le 
fichier zenon6.ini. 
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9. Entrées du fichier zenon6.ini 

 Ouvrez zenon6.ini dans un éditeur de texte. 
Remarque : Le fichier zenon6.ini se trouve dans le chemin suivant : 
%ProgramData%\COPA-DATA\System 

 Insérez les entrées du serveur : 

Entrée Description 

[EVERYWHERE]  Configuration des propriétés globales pour Everywhere Server. 

CERTIFCATE= Objet du certificat du serveur pour HTTPS 

Objet du certificat. Le certificat doit être enregistré dans le 
magasin de l'ordinateur, dans le nœud MY (vos certificats). 

Par exemple : CERTIFICATE=CN=MyComputerName 

ENABLE=   1: Everywhere Server est exécuté depuis le Runtime de zenon. 

 0: Everywhere Server ne démarre pas. 

Par défaut : 0 

PORT= Port HTTPS de communication avec Everywhere Server 

Par défaut : 8050 

WRITE_ACCESS=  0: Accès en lecture seul autorisé via Everywhere Server. 

 1: Autorise l'écriture de variables et l'acquittement d'alarmes. 

Par défaut : 0 

En raison des restrictions du système, seuls les codages ANSI et Unicode sont pris en charge lors de la 
lecture de fichiers INI. 

Attention 

Le format UTF-8 n'est pas pris en charge ! 

Vous devez donc toujours enregistrer vos fichiers INI sous forme de fichier texte, 
avec un encodage ANSI ou Unicode. 

Conseil 

Vous trouverez d'autres informations concernant ces entrées .ini dans le manuel 
Fichiers de configuration. 
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9.1.1 Configuration dans Everywhere.Config.exe 

Les entrées .ini pour l' Everywhere Server peuvent également être configurées à l'aide du 

Everywhere.Config.exe programme. Ce programme se trouve dans le dossier C:\Program Files 
(x86)\Common Files\COPA-DATA\STARTUP. 

Informations 

Le programme Everywhere.Config.exe est uniquement disponible en anglais. 

Double-cliquez sur le programme pour ouvrir la boîte de dialogue de configuration : 
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Paramètre Description 

Enable Everywhere server Si cette case est cochée, l'Everywhere Server by zenon 
démarre lorsque le Runtime de zenon démarre. 

Par défaut : Inactive 

Remarque : Si cette case n'est pas cochée, les autres 
paramètres sont également inactifs et grisés. 

Enable Everywhere write access Active l'accès en écriture des variables et des alarmes 
(acquittement) par le serveur. 

0 : accès en lecture seule 

1: L'écriture dans les variables et l'acquittement des 
alarmes sont possibles 

Par défaut : 0 

HTTPS port: Port HTTPS utilisé par Everywhere Server by zenon. 

Par défaut : 8050 

Server certificate Certificat de serveur pour les communications HTTPS. Il 
peut être sélectionné dans la liste déroulante. 

Cette liste déroulante contient tous les certificats 
disponibles. 

Remarque : Le certificat doit contenir une clé privée. Si 
aucun certificat de serveur n'est sélectionné, Everywhere 
Server n'est pas démarré ! Les certificats peuvent être 
créés à l'aide de l'outil 
Everywhere.CertificateCreator.exe. 

Add Le programme Everywhere.CertificateCreator.exe (à 
la page 109) est ouvert en cliquant sur un bouton. Ce 
programme est utilisé pour créer des certificats de 
serveur distincts. 

L'entrée dans la liste déroulante est basée sur le Friendly 

name de l'élément 
Everywhere.CertificateCreator.exe 

OK Applique les paramètres et ferme la boîte de dialogue. 

Cancel Annule toutes les modifications et ferme la boîte de 
dialogue. 

Remarque : Ces configurations sont également enregistrées dans le fichier zenon6.ini.  
Vous trouverez d'autres informations concernant ces entrées .ini dans le manuel Fichiers de configuration au 
chapitre Everywhere Server [EVERYWHERE]. 

Attention 

La configuration est également applicable à toutes les installations de zenon sur un 
ordinateur. 
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9.1.2 Autorisation utilisateur 

L'attribution des autorisations utilisateur configurées est possible via le fichier zenon6.ini ou dans 
l'éditeur zenon . 

DANS EDITOR :  

 Cliquez sur le nœud Espace de travail 

 Sélectionnez Serveur Everywhere eans le groupe de propriétés. 

 Sélectionnez, dans la liste déroulante Niveau d'autorisation , le niveau d'autorisation qui doit 
avoir accès à Everywhere Server. 

Informations 

Le niveau d'autorisation 0 signifie l'accès en écriture et en lecture pour tous les 
utilisateurs. 

D'autres informations sont disponibles dans le manuel Gestion d'Utilisateur, au 
chapitre Niveaux d'autorisation. 

ENTRÉE DE FICHIER INI :  

Pour configurer le niveau d'autorisation utilisateur pour Everywhere Server, les éléments suivants 
doivent être ajoutés au fichier zenon6.ini : 

Entrée Description 

[PASSWORD] Configuration de l'autorisation d'accès à Everywhere Server. 

EVWH_ACCESS= Niveau d'autorisation ayant accès à Everywhere Server. 
Valeur : Numéro du niveau d'autorisation 
configuré 

Par défaut : 0 (= tous les utilisateurs ont accès) 

 
 

9.1.3 Everywhere - Certificate creator 

Le programme Everywhere - Certificate creator  est utilisé pour créer de nouveaux certificats de 
serveur. Des certificats sont requis pour une communication sécurisée entre le client et le serveur. Le 
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programme se trouve dans le dossier suivant : %Program Files (x86)%\Common 
Files\COPA-DATA\STARTUP. 

Informations 

Les applications Android antérieures à la version 4.4 n'autorisent pas les certificats 
auto-signés. Seuls les certificats officiels peuvent être utilisés pour la communication sur 
ces appareils Android. 
A partir de la version 4.4, il était également possible d'utiliser les certificats (à la page 90) 
signés via Everywhere Server by zenon. 

Pour démarrer le programme, double-cliquez sur Everywhere.CertificateCreator.exe. La boîte de 
dialogue de configuration s'affiche. 

 

Paramètres : Description 

Server certificate  

Host name resp. IP address  Nom ou adresse IP via lequel les clients accèdent à 
Everywhere Server. 

Il s'agit soit de l'adresse IP ou du nom de l'ordinateur sur 
lequel s'exécute le service ou de l'adresse/du nom du 
pare-feu/routeur via lequel l'ordinateur est connecté à 
Internet. 

Additional subject attributes  Attributs supplémentaires pour le certificat (facultatif). 

(e.g. O=Firma, L=Ort, C=AT) 
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Friendly name Nom de l’affichage dans le programme 
Everywhere.Config.exe. 

Issuer (Authority certificate) Certificat d'émetteur utilisé pour vérifier le certificat de 
serveur. Les certificats présents sont affichés dans la liste 
déroulante. 

L'entrée dans la liste déroulante est basée sur le Friendly 

name de la boîte de dialogue Créer un certificat 

racine . 

Add private CA certificate Ouvre la boîte de dialogue de configuration du certificat 
racine (à la page 111). 

Remarque : Le certificat racine est une partie obligatoire 
du certificat serveur ! 

OK Applique les paramètres et ferme la boîte de dialogue. 

Cancel Annule toutes les modifications et ferme la boîte de 
dialogue. 

 

Attention 

Des droits d'administrateur sont requis pour exécuter ce programme. 

 
 

9.1.4 Créer un certificat racine 

Un certificat racine est utilisé sur l'appareil mobile pour une communication sécurisée entre le serveur 
et les appareils mobiles, ce qui garantit que l'appareil final est également connecté au serveur donné. 

Informations 

Les applications Android antérieures à la version 4.4 n'autorisent pas les certificats 
auto-signés. Seuls les certificats officiels peuvent être utilisés pour la communication sur 
ces appareils Android. 
A partir de la version 4.4, il était également possible d'utiliser les certificats (à la page 90) 
signés via Everywhere Server by zenon. 

Pour créer votre propre certificat racine : 
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 Cliquez sur le bouton Add private CA certificate de la Everywhere - Certificate creator (à la 

page 109) .  

 La boîte de dialogue de configuration s'affiche. 
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Paramètre Description 

Subject  

Common name (CN) Nom général 
Par défaut : CA for Everywhere Server 

Organization (O) Nom de l'entreprise 
Par défaut : Company 

Organizational unit (OU) Nom de l'unité organisationnelle (ou division) 
Par défaut : Department 

Locality (L) Nom de la ville 
Par défaut : Salzburg 

State (ST) Nom de l'état ou du district 
Par défaut : Salzburg 

Country (C) Nom du pays 
Par défaut : AT 

Additional settings Informations supplémentaires 

Friendly name Nom court 
Par défaut: CA for Everywhere server 

OK Accepte les modifications et ouvre la boîte de dialogue 
d'enregistrement pour enregistrer le certificat racine. 

Cancel Annule toutes les modifications et ferme la boîte de 
dialogue. 

 

Informations 

Le créateur de certificat Everywhere - crée des signatures avec l'algorithme 
de hachage sha256. 

 
 

9.1.5 Certificat sur le client 

Le certificat est vérifié sur les appareils client. Si ce certificat n'est pas créé par un certificat racine d'une 
autorité réputée (Authority), le certificat utilisé doit être installé sur le client. 
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Informations 

Les applications Android antérieures à la version 4.4 n'autorisent pas les certificats 
auto-signés. Seuls les certificats officiels peuvent être utilisés pour la communication sur 
ces appareils Android. 
A partir de la version 4.4, il était également possible d'utiliser les certificats (à la page 90) 
signés via Everywhere Server by zenon. 

INSTALLATION D'UN CERTIFICAT SUR UN APPAREIL CLIENT. 

Les certificats non vérifiés doivent être installés sur les appareils client pour être acceptés. 

Effectuez les étapes suivantes pour procéder à l'installation : 

1. Rendre le certificat exporté (fichier.cer) disponible sur un serveur web ou un serveur FTP. 
Vous trouverez des instructions détaillées à ce sujet dans le chapitre Certificat d'offre à 
télécharger (à la page 114) . 

2. Ouvrez ce certificat sur le client à l'aide du navigateur. 

Il peut également être transmis sous forme de pièce jointe à un e-mail, puis ouvert sur le client. 
 

9.1.6 Certificat d'offre à télécharger 

Un certificat sur le client est requis pour les connexions cryptées. Ces instructions décrivent comment ce 
certificat est fourni pour téléchargement. 

1. Installer IIS (facultatif) 
Installer - si ce n'est déjà fait - les Services d'information Internet. 
Pour ce faire, ouvrez le Panneau de configuration sur l'ordinateur. 

a) Cliquez sur Démarrer , puis sur Panneau de configuration 

b) Dans le Panneau de configuration, cliquez sur Programmes , puis sur Activer ou désactiver des 

fonctionnalités Windows. 
La boîte de dialogue pour activer les fonctions de Windows s'ouvre. 

c) Cliquez sur Internet Information Services dans la boîte de dialogue Windows Features. 

d) Activez l'ensemble des Services World Wide Web. 
Activez les services correspondants dans les sous-noeuds. 

2. Confirmez en cliquant sur le bouton OK. 
Les composants sélectionnés sont installés. 
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Remarque : Si vous installez IIS à l'aide du Panneau de configuration, vous obtenez l'installation 
standard avec un nombre minimum de fonctionnalités. Si vous avez besoin de fonctionnalités IIS 
supplémentaires, telles que des fonctionnalités de développement d'applications ou des outils 
de gestion Web, vous devez cocher la case correspondante dans le champ de dialogue Fonctions 
de Windows. 
Vous trouverez également de plus amples informations dans le manuel zenon Web Server , dans 
le chapitre Installation du service de publication . 

3. Copier le certificat 
Copier le certificat Everywhere (exemple de nom : Certificate.cer) dans le dossier racine 
d'IIS. 
Chemin : C:\inetpub\wwwroot 

4. Création de index.html 
Créer une page supplémentaire, index.html. Insérez le code HTML suivant dans le document : 
<!DOCTYPE html> 
<html> 
 <head> 
 <title>Certificate download</title> 
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 </head> 
 <body> 
 <a href="Certificate.cer"><font size="5">Click to download the 

certificate.</font></a> 
 </body> 
</html> 
Note: Modifier le nom du certificat. Dans cet exemple, le nom du certificat est Certificate.cer. 

5. Configurer le type MIME dans l'IIS 
Ajouter le nouveau type MIME type.cer dans le gestionnaire IIS : 

a) Ouvrez le programme Internet Information Services (IIS) Manager. 

b) Dans le nœud du Gestionnaire, passez au nœud de votre ordinateur. 

c) Dans le groupe IIS, sélectionnez le symbole de propriété des types MIME : 
La boîte de dialogue de configuration des types MIME s'ouvre. 

d) Sélectionnez l'entrée Add... dans le menu contextuel. 
La boîte de dialogue Ajouter un type de mime s'ouvre. 

e) Entrez.cer dans le champ de saisie Extension du nom de fichier. 

f) Dans le champ de texte MIME-type:, saisissez application/octet-stream. 

 

Le certificat peut ensuite être facilement téléchargé à l'aide du navigateur. 

SCRIPT D'INSTALLATION POUR IIS 

Vous obtenez l'installation complète d'IIS 7.5 avec tous les packs de fonctionnalités disponibles avec ce 
script. Si vous n'avez pas besoin de certains packages de fonctionnalités, vous devez modifier le script 
pour que seuls les packages requis soient installés. 

start /w pkgmgr 

/iu:IIS-WebServerRole;IIS-WebServer;IIS-CommonHttpFeatures;IIS-StaticContent;

IIS-DefaultDocument;IIS-DirectoryBrowsing;IIS-HttpErrors;IIS-HttpRedirect;IIS

-ApplicationDevelopment;IIS-ASPNET;IIS-NetFxExtensibility;IIS-ASP;IIS-CGI;IIS

-ISAPIExtensions;IIS-ISAPIFilter;IIS-ServerSideIncludes;IIS-HealthAndDiagnost

ics;IIS-HttpLogging;IIS-LoggingLibraries;IIS-RequestMonitor;IIS-HttpTracing;I

IS-CustomLogging;IIS-ODBCLogging;IIS-Security;IIS-BasicAuthentication;IIS-Win

dowsAuthentication;IIS-DigestAuthentication;IIS-ClientCertificateMappingAuthe

ntication;IIS-IISCertificateMappingAuthentication;IIS-URLAuthorization;IIS-Re
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questFiltering;IIS-IPSecurity;IIS-Performance;IIS-HttpCompressionStatic;IIS-H

ttpCompressionDynamic;IIS-WebServerManagementTools;IIS-ManagementConsole;IIS-

ManagementScriptingTools;IIS-ManagementService;IIS-IIS6ManagementCompatibilit

y;IIS-Metabase;IIS-WMICompatibility;IIS-LegacyScripts;IIS-LegacySnapIn;IIS-FT

PPublishingService;IIS-FTPServer;IIS-FTPManagement;WAS-WindowsActivationServi

ce;WAS-ProcessModel;WAS-NetFxEnvironment;WAS-ConfigurationAPI  

 

 

 
 

9.1.7 Certificats 

To install Everywhere Server by zenon correctly, carry out the following steps: 

 

1. Démarrage du programme Everywhere.Config.exe. 

2. Cochez la case Enable Everywhere server. 

3. Enter the correct port in the Port (HTTPS) input field. 

4. Select a server certificate from the Server certificate drop-down list. 
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CREATE A SERVER CERTIFICATE 

To create a server certificate: 

 

1. Click, in the Everywhere.Config.exe program, on the  Addbutton to start the Everywhere - 

Certificate creator program. 

2. Enter your data into the input fields. 

3. Assign a Friendly name. 

4. Select an SLL certificate from the Issuer (Authority certificate) drop-down list. 

Informations 

Les applications Android antérieures à la version 4.4 n'autorisent pas les certificats 
auto-signés. Seuls les certificats officiels peuvent être utilisés pour la communication sur 
ces appareils Android. 
A partir de la version 4.4, il était également possible d'utiliser les certificats (à la page 90) 
signés via Everywhere Server by zenon. 

CRÉATION D'UN CERTIFICAT RACINE (CERTIFICAT SLL) 

Acheter un certificat d'un fournisseur de certificats SLL. 
L'installation sur le Client devient donc superflue, car des fournisseurs de certificats communs sont déjà 
installés par défaut sur l'appareil final. 
Recherchez les "certificats SLL" sur Internet. Certains fournisseurs le sont, par exemple : 

1. GoDaddy (http://www.godaddy.com) 

2. VeriSign (http://www.verisign.com) 

3. CAcert (http://wiki.cacert.org/FAQ/AboutUs) 
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Vous pouvez également créer votre propre certificat racine : 

 

1. Dans Everywhere - Certificate creator, cliquez sur le bouton Add private CA 

certificate (Ajouter un certificat privé). 

2. Saisissez vos données dans les champs de saisie. 

3. Affectez un Friendly name. 

4. Cliquez sur le bouton OK. 

5. La boîte de dialogue pour enregistrer le certificat SLL apparaît. 

6. Nommez votre certificat SLL et enregistrez-le. 

Informations 

Ce certificat racine enregistré est le certificat qui doit être installé sur le Client. 

 
 

9.2 Entrées de la liste CEL 

Lors de la connexion à Everywhere Server, une entrée est ajoutée à la liste CEL si : 

 Les données de connexion ont été vérifiées par le Runtime  
 
Les événements suivants se produisent : 

 Lors d'une première demande de client. 
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 à une période de 5 minutes 

 Toujours avant une demande d'écriture si plus d'une seconde s'est écoulée depuis la 
dernière vérification. 

For variables that have not been acknowledged, alarms and CEL entries are supported by an incremental 
transfer of value changes. 

ENTRÉES DE FICHIER JOURNAL : 

Niveau Erreur Description : 

Niveau Erreur Erreurs qui se produisent durant l'exécution 
d'Everywhere Server. 

Toutefois, il ne s'agit pas d'une erreur liée à 
l'exécution de requêtes de clients. 

Niveau Avertissement Erreurs qui se produisent durant l'exécution 
d'Everywhere Server. 

Toutefois, il ne s'agit pas d'une erreur liée à 
l'exécution de requêtes de clients. 

Niveau Succès Requêtes de clients exécutées avec succès 
entraînant une modification de l'état interne des 
serveurs connectés via Everywhere Server ou le 
zenon Runtime. 

Niveau Échec  Erreur lors de l'exécution de requêtes de 
clients. 

 Erreur lors de la vérification des identifiants. 

Niveau Message État du Everywhere Server : 

 Démarrage/Arrêt 

 Création réussie de sessions 

 Fin de session 

Niveau Débogage Requêtes reçues et transmises avec : 

 ID de session, 

 URI (Uniform Resource Identifier) 

 Méthode et état 

Niveau Débogage approfondi État d'Everywhere Server et requêtes entrantes et 
sortantes, compilées sous forme d'entrée (niveau 
Message et niveau Débogage). 
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9.3 Modèle de données d'Everywhere Server 

Le protocole Open Data Protocol (= OData) est utilisé comme interface pour l'inclusion des données dans 
votre propre application Web. Ce protocole est un service de WCF Data Services. 

Ce service de données fait partie de "RESTful services" (REpresentational State Transfer Architecture – 

REST). Seules les méthodes de manipulation ou d'interrogation du modèle de données sont définies 
dans ce protocole (CRUD – Create – Read – Update – Delete). 

Parce que ces méthodes recouvrent les commandes HTTP ((GET, PUT, POST, DELETE), les services de 
données peuvent être très facilement mis en oeuvre via le protocole HTTP. Dans ce cas, l'objet souhaité 
est identifié au moyen de l'URL et de l'opération, via la commande HTTP correspondante. 

Conseil 

Les commandes PUT, CREATE et DELETE doivent renvoyer à différentes instances. 
Vous trouverez d'autres informations dans la documentation en ligne officiel d'ODATA. 
Lien : http://www.odata.org/documentation/odata-version-2-0/operations/ 
(http://www.odata.org/documentation/odata-version-2-0/operations/) 

À l'image d'une base de données relationnelle, les données sont organisées sous forme de tables. Des 
critères de filtre peuvent être définis pour l'interrogation des données (de manière semblable à une 
requête SQL). 

Remarque : Contrairement aux services de données traditionnels, un modèle de données dépendant 
de la session est utilisé dans le service Everywhere. Cela signifie que le modèle de données peut, en 
fonction de la session, contenir différentes données. 

Informations 

Le service Everywhere est un service de WCF Data Services. 
Vous trouverez des informations détaillées et une documentation complète 
concernant les services OData à l'adresse : www.odata.org (http://www.odata.org). 

 
 

9.3.1 Modèle de données - données de projets statiques 

MODÈLES D'ÉQUIPEMENT (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonEquipmentModel 

http://www.odata.org/documentation/odata-version-2-0/operations/
http://www.odata.org/
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 Name (string) 

 Guid (string, key) 

 EquipmentGroups (Collection, Everywhere.Service.Data.ZenonEquipmentGroup) 

 

EQUIPMENTGROUPS (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonEquipmentGroup 

 Guid (string, key) 

 Name (string) 

 ParentGroup (Everywhere.Service.Data.ZenonEquipmentGroup) 

 ChildGroups (Collection, Everywhere.Service.Data.ZenonEquipmentGroup) 

 Model (Everywhere.Service.Data.ZenonEquipmentModel) 

 

VARIABLES (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonEquipmentModel 

 EquipmentGroupGuids (String, GUID séparés par des virgules des groupes associés) 

 MinimumValue (Real) 

 MaximumValue (Real) 

 Unit (String) 

 ResourcesLabel (String) 

 Identification (String) 

 Name (String) 

 Id (int, key) 

 

ALARMCLASSES (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonAlarmClass 

 EquipmentGroupGuids (String, GUID séparés par des virgules des groupes 
associés) 

 Description (String) 

 Number (int, key) 
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 Name (String) 

 

ALARMGROUPS (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonAlarmGroup 

 EquipmentGroupGuids (String, GUID séparés par des virgules des groupes 
associés) 

 Description (String) 

 Number (int, key) 

 Name (String) 

 

ARCHIVES (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonArchive 

 Id (String, key) 

 Name (String) 

 Values (Collection, Everywhere.Service.Data.ZenonArchiveValue) 

 

ARCHIVEVALUES (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonArchiveValue 

 ArchiveId (String, clé) 

 VariableName (String) 

 Timestamp (Int64, Unixtime [ms], key) 

 Type (int, key, None = 0, Sum = 1, Average = 2, Min = 3, Max = 4) 

 Value (string) 

 VariableId (int, key) 
 

9.3.2 Modèle de données - données changeantes du projet 

Vous trouverez ci-dessous le modèle de données des valeurs actualisées automatiquement. 
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ALARMS (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonAlarm 

 Deleted (bool) 

 Acknowledged (bool, writeable) 

 VariableStatus (Int64) 

 Value (string) 

 AlarmClass (Everywhere.Service.Data.ZenonAlarmClass) 

 AlarmGroup (Everywhere.Service.Data.ZenonAlarmGroup) 

 UserId (String) 

 ReactivateNumber (int) 

 ReactivateStatus (Int64) 

 ReactivateTime (Int64, Unixtime [ms]) 

 TimeAcknowledged (Int64, Unixtime [ms]) 

 TimeCleared (Int64, Unixtime [ms]) 

 TimeReceived (Int64, Unixtime [ms], key) 

 ComputerName (string) 

 Comment (string, writeable) 

 Text (string) 

 Variable (Everywhere.Service.Data.ZenonVariable) 

 AlarmStatus (int) 

 Cookie (int) 

 Id (int, key) 

Exemple 

Les propriétés Acknowledged et Comment peuvent être utilisées pour acquitter une 
alarme dans zenon ou pour enregistrer un commentaire. 

Ces propriétés peuvent ensuite être transférées vers le serveur avec la commande 
PUT ou MERGE. 

 

CEL (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonEvent 
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 VariableStatus (Int64) 

 Value (string) 

 AlarmClass (Everywhere.Service.Data.ZenonAlarmClass) 

 AlarmGroup (Everywhere.Service.Data.ZenonAlarmGroup) 

 UserId (String) 

 TimeReceived (Int64, Unixtime [ms], key) 

 ComputerName (string) 

 Comment (string ) 

 Text (string) 

 Variable (Everywhere.Service.Data.ZenonVariable) 

 Cookie (int) 

 Id (int, key) 

 

ONLINEVARIABLES (COLLECTION) 

 Type : Everywhere.Service.Data.ZenonOnlineVariable 

 Id (int, key) 

 Variable (Everywhere.Service.Data.ZenonVariable) 

 Status (Int64) 

 Timestamp TimeReceived (Int64, Unixtime [ms]) 

 Value (string, writeable) 

Exemple 

 Pour réenregistrer des variables, une nouvelle instance doit être créée dans la collection. 
Cette tâche est effectuée avec la commande CREATE.  
Cet enregistrement peut être annulé avec la commande DELETE. 

 Pour identifier la variable en ligne créée sur le client, son ID doit être établi. L'ID 
correspond à celui de la variable zenon dont les valeurs doivent être interrogées. 
La commande PUT ou MERGE écrit une valeur dans une variable. 
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9.3.3 Interrogation d'archives 

Les variables d'archives peuvent uniquement être interrogées depuis le projet correspondant dans 
l'instance d'Everywhere Server. Les variables multi-projets ne sont pas prises en charge. 

REMARQUE CONCERNANT L'INTERROGATION DES VALEURS D'ARCHIVE :  

Pour interroger les données d'archives, les propriétés suivantes doivent également être définies pour la 
requête de serveur : 

 Archive ID 

 Heure de début 

 Heure de fin 

Attention 

Les valeurs pour lesquelles ces critères de filtre ne sont pas déclarés ne peuvent pas être 
interrogées. 

Exemples : 

 https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/ArchiveValues?$format=json&$filter=Ar

chiveId%20eq%20%27FI%27%20and%20Timestamp%20gt%201377690800000L%20and%20Ti

mestamp%20lt%201377690862000L 

 https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/Archives%28%27FI%27%29/Values?$for
mat=json&$filter=Timestamp%20gt%201379934601375L%20and%20Timestamp%20lt%20137
9934601377L%20and%20VariableName%20eq%20%27BodyShop1.Actual%27 

 
 

9.3.4 Ouverture du modèle de données à l'aide d'un navigateur Web 

Le modèle de données de l'instance d'Everywhere Server peut être affiché dans un navigateur Web. Il 
peut être utilisé pour obtenir un aperçu rapide et tester les premières lignes de code. 

Pour ouvrir un modèle de données, utilisez Mozilla Firefox ou Google Chrome (recommandé). 

Attention : Microsoft Internet Explorer ne propose pas une prise en charge complète de la 
fonctionnalité ! 

ADRESSE URI 

https://server address or DNS name:port number\zendata\project name 
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Paramètres : Description 

https:// URI schematic of the WWW communication protocol.  
https: stands for the secure transfer protocol Hypertext 
Transfer Protocol Secure 

Adresse ou nom DNS du serveur Adresse IP ou nom DNS de l'instance d'Everywhere 
Server. 

: : 
(deux points) 

Sépare l'adresse de serveur du numéro de port. 

Numéro de port Numéro de port utilisé pour les communications 
(configuré in Everywhere Server (à la page 105)). 

zendata Constant : toujours zendata 

Nom du projet Nom de la configuration de projet zenon. 

 

Exemple 

https://89.26.13.1:8050/zendata/Demo_Automotive 

 
 

Connexion au modèle de données 

S'il est impossible de se connecter en mode sécurisé (https://), un signe d'avertissement apparaît dans 
le navigateur. 
Ce signe d'avertissement peut être ignoré en cliquant sur le bouton correspondant (Chrome :  
"Continue anyway", Firefox: "I am aware of the risk"). Les communications ne sont alors pas 
sécurisées. 

LA BOÎTE DE DIALOGUE DE CONNEXION S'AFFICHE : 

NOM D'UTILISATEUR :  

Le nom d'utilisateur est également l'identifiant de session. Cet identifiant de session est constitué des 
éléments suivants : 

Horodatage|Identifiant d'équipement|Nom d'utilisateur 
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Paramètres : Description 

Horodatage Informations d'horodatage (32 bits) de la session : 

 Heure Unix UTC 
(Codage UTF8 : chaîne hexadécimale à 8 chiffres) 

 Doit comprendre 8 chiffres 

| Caractère Tube 
Touches Alt Gr et <- 

Identifiant d'équipement Identifiant de l'équipement final (appareil mobile, etc.) - 
normalement UUID. L'identifiant de l'équipement varie 
selon les équipements utilisés et doit être unique. 

| Caractère Tube 
Touches Alt Gr et <- 

Nom utilisateur Nom d'utilisateur, tel que configuré dans zenon. Lors de 
la saisie, tenez compte de la capitalisation. 
Remarque : Le nom d'utilisateur ne doit pas contenir de 
caractère "deux points". 

 

Exemple 

538497B4|550e8400-e29b-11d4-a716-446655440000|Manager 

MOT DE PASSE :  

Le mot de passe comprend : 

Le type d'envoi du mot de passe et le mot de passe 
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Paramètres : Description 

Type d'envoi du mot de passe Mode d'envoi du mot de passe : 

 = 
(Signe égal) 
Non chiffré 

 + 
(Signe plus) 
Chiffré 

Remarque : Le mot de passe doit être précédé du type 
d'envoi (= ou +). Dans le cas contraire, la connexion au 
modèle de données échouera ! 

Mot de passe Mot de passe tel qu'il est configuré dans zenon. 

Remarque : Tenez compte de l’utilisation des minuscules 
et majuscules lors de la saisie des données ! 

 

Exemple 

+Manager 
Communication chiffrée avec l'instance d'Everywhere Server ; connexion avec le mot de 

passe Manager. 

 
 

9.3.5 Exemples 

Vous trouverez des exemples de code ici. Ces exemples doivent illustrer de quelle manière les valeurs du 
serveur peuvent être actualisées. 
Remarque : Ces exemples utilisent le langage de programmation Java. 
 

Exemple de code : connexion au serveur 

Exemple de code pour établir une connexion à une instance d'Everywhere Server : 

// get authentication information from the user interface 

  String userName = arg0[0].getString("UserName"); 

  String password = arg0[0].getString("Password"); 

  String server = arg0[0].getString("Server"); 

  String project = arg0[0].getString("Project"); 

  String port = arg0[0].getString("Port"); 

  Date curTime = new Date(); 
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 // full username -> as described 

      String fullUserName = Long.toHexString(curTime.getTime())+"|"; // 8 

digit hex timestamp  

      fullUserName = fullUserName + Settings.Secure.ANDROID_ID +"|"; 

      fullUserName = fullUserName + userName; 

       

      // set the authentication to basic https (OClientBehaviour from odata4j) 

      OClientBehavior authBehavior = OClientBehaviors.basicAuth(fullUserName, "=" 

+ password); 

      OClientBehavior allowSelfSignedBehavior = 

AllowSelfSignedCertsBehavior.allowSelfSignedCerts(); 

       

       

      // Consumer declaration: private ODataConsumer consumer; 

      // here the url to the server has to be inserted 

      // we have https:"the server IP or name":Portnumber(for HTTPS 

8050)/zendata(fixed)/Projectname 

         consumer = 

ODataConsumers.newBuilder("https://"+server+":"+port+"/zendata/"+project).setClientBeh

aviors 

          (authBehavior, allowSelfSignedBehavior).build(); 

 
 

Exemples d'affichage dans un navigateur 

Un navigateur peut être utilisé pour afficher votre configuration de projet zenon dans un navigateur. 
Remarque : Les adresses Web affichées ici se rapportent au projet démo d'Everywhere Server. 

MODÈLE DE DONNÉES - VUE D'ENSEMBLE 

Pour afficher une vue d'ensemble simplifiée de votre modèle de données dans votre navigateur, 
saisissez l'URI suivante dans votre navigateur : 

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE 

MODÈLE DE DONNÉES - VUE D'ENSEMBLE DÉTAILLÉE 

L'URI suivante affiche la liste du modèle de données complet : 

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/$metadata 
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AFFICHAGE DE VARIABLES 

Vous obtenez une vue d'ensemble de toutes les variables avec l'URl : 

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/Variables?$format=json 

AFFICHAGE DES VARIABLES AVEC FILTRAGE 

L'affichage des variables peut être filtré. L'adresse ci-dessous affiche la variable avec l'identifiant 321 

https://89.26.13.1:8050/zendata/DEMO_AUTOMOTIVE/Variables?$format=json&$filter=Id%20eq%203
21 

Remarque : Vous trouverez une description précise de tous les filtres dans la documentation en ligne 
d'OData. Cette documentation est disponible sur Internet, à l'adresse www.odata.org 
(http://www.odata.org). 

 
 

Exemple de code : appel d'instances depuis un server 

RÉCEPTION D'ALARMES 

L'exemple montre de quelle manière les alarmes sont mises à jour. Cette syntaxe est également 
utilisable de la même manière pour les autres types de données. 

private class RequestPollAlarmsTask extends ConnectionTask{ 

 

  public RequestPollAlarmsTask(EverywhereConnectionHandler handler) { 

   super(handler); 

  } 

   

  @Override 

  protected Void doInBackground(Bundle... arg0) { 

    

   try { 

    lock.acquire(); 

   } catch (InterruptedException e1) { 

    // TODO Auto-generated catch block 

    e1.printStackTrace(); 

   } 

  

   int updateIntervall = arg0[0].getInt("Intervall"); 

http://www.odata.org/
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   String filter = arg0[0].getString("Filter"); 

       

         try 

         { 

          // Consumer declaration: private ODataConsumer consumer; 

          // alarms declaration: private Enumerable <OEntity> 

          alarms = 

consumer.getEntities("Alarms").expand("Variable").execute(); 

          isConnected=true; 

         } 

         catch (Exception e) 

         { 

          isConnected=false; 

          connectionException=e;    

         } 

         lock.release();  

   return null; 

  } 

 
 

Exemple de code : appel d'objets OEntity depuis le serveur 

Cet exemple montre de quelle manière des informations associés à un objet OEntity peuvent être 
appelées depuis le serveur. Ces données peuvent ainsi être réutilisées pour la programmation par 
l'utilisateur. Cet exemple montre également de quelle manière des propriétés peuvent être appelées 
depuis un objet données. 

/** 

  *  

  * @param position: Object at which position of the entityset should be returned 

  * @return the finished Item Alarm for the Listt of Alarms 

  */ 

  protected Alarm GetAlarmFromEntity(int position) { 

    

    Alarm retAlarm = new Alarm(); 

        

         // We use position as listItemId. Here we could use some other unique id 

         // to reference the list data 

   ListView listViewAlarms = (ListView)findViewById(R.id.Alarmlist); 
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         OEntity var = alarms.elementAt(position).getLink("Variable", 

OLink.class).getRelatedEntity(); 

          

         int EntityItemCnt= alarms.count(); 

         OProperty<String> varName = var.getProperty("Name", String.class); 

 

         OProperty<String> alarmText = 

alarms.elementAt(position).getProperty("Text", String.class); 

         String Header = varName.getValue() + " - " + alarmText.getValue(); 

 

         // Body data 

         Bundle bodyBundle = new Bundle(); 

         OProperty<?> alarmValue = 

alarms.elementAt(position).getProperty("Value"); 

         String timeReceived = 

alarms.elementAt(position).getProperty("TimeReceived").getValue().toString(); 

         String timeCleared = 

alarms.elementAt(position).getProperty("TimeCleared").getValue().toString(); 

         String Acknowledged = 

alarms.elementAt(position).getProperty("Acknowledged").getValue().toString(); 

         Date date = new java.util.Date(Long.parseLong(timeReceived)); 

         String dateString = new SimpleDateFormat("dd.MM.yyyy HH:mm").format(date); 

          

         retAlarm.setAlarmName(varName.getValue()); 

         retAlarm.setTimeReceived(dateString); 

         retAlarm.setValue(alarmValue.getValue().toString()); 

         retAlarm.setAcknowledged(Acknowledged); 

         retAlarm.setCleared(timeCleared); 

         retAlarm.setAlmText(alarmText.getValue()); 

          

         return retAlarm; 

     } 

 
 

Autres exemples de code 

D'autres  exemples de programmation avec OData sont disponibles sur Internet. 



Entrées du fichier zenon6.ini 

 

 

134 

 

 

L'exemple fourni montre de quelle manière des informations associés à des objets OEntity peuvent être 
appelées depuis le serveur sur l'équipement final. Cet exemple montre également de quelle manière les 
propriétés d'un objet données peuvent être reçues. 

Lien : https://github.com/vorburger/odata4j/tree/master/odata4j-core/src/test/java/org/odata4j 
(https://github.com/vorburger/odata4j/tree/master/odata4j-core/src/test/java/org/odata4j) 

Attention 

Ce site Internet n'est pas affiché dans Internet Explorer ! 

 
 

9.3.6 Utilisation de l'application sur un appareil mobile (Android) 

Pour utiliser vos propres applications sur un équipement final mobile (Android), compilez-les avec le 
programme Eclipse. 
Eclipse est un outil de programmation dédié au développement logiciel et était utilisé, à l'origine, 
comme environnement de développement intégré pour le langage de programmation Java. 

Informations 

Eclipse est disponible en téléchargement gratuit. 

INSTALLATION : 

Pour pouvoir utiliser Eclipse pour votre environnement de développement, installez le programme avec 
Le Bundle Android Developer Tools. 

Les composants suivants doivent être installés sur l'ordinateur de développement : 

 Bundle Android Android Tools 
Le Bundle Android Developer Tools est disponible gratuitement sur Internet. 
Lien vers le programme d'installation : http://developer.android.com/sdk/index.html 
(http://developer.android.com/sdk/index.html) 
Il est important d'installer le driver adapté à l'appareil mobile sur l'ordinateur de bureau. Dans le 
cas contraire, aucune communication n'est possible entre l'ordinateur de développement et 
l'équipement final. 

 Java Development Environment et Java Runtime Environment 
Java Development Environment (JRE) et Java Runtime Environment (JSE) doivent être installés 
sur l'ordinateur de développement. 
 
JRE et JSE sont disponibles en téléchargement gratuit sur le site Web de Java. Les deux 
environnements doivent être installés séparément. 

https://github.com/vorburger/odata4j/tree/master/odata4j-core/src/test/java/org/odata4j
http://developer.android.com/sdk/index.html
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Lien de téléchargement : www.oracle.com/technetwork/java/javase/downloads/index.html 
(http://www.oracle.com/technetwork/java/javase/downloads/index.html) 

 Bibliothèques requises : 
Pour pouvoir utiliser OData dans Eclipse, vous devez lier la bibliothèque adaptée à votre 
environnement de développement dans Eclipse. 
Les bibliothèques des langages de programmation communs sont disponibles sur le site Internet 
d'OData. Sélectionnez le langage de programmation de votre choix sur les onglets affichés pour 
accéder aux téléchargements correspondants. 
Lien vers les bibliothèques : www.odata.org/libraries (http://www.odata.org/libraries). 

 

Paramètres recommandés pour l'environnement de programmation Eclipse 

 

Pour configurer Eclipse pour les équipements finaux mobiles, effectuez les opérations suivantes : 

1. Sélectionnez l'entrée Run configurations... dans la barre de menus Run . 

2. La boîte de dialogue de configuration d'une nouvelle configuration d'Run s'affiche. 

3. Cliquez sur le symbole New launch configuration. 

4. Dans l'arborescence des Android Application, la nouvelle entrée NEW_configuration est 
ajoutée. 

5. Nommez votre projet d'application Android dans l'onglet Android. 

6. Cliquez sur le bouton Browse... pour sélectionner votre projet Android. Celui-ci est alors 
transféré vers l'appareil mobile. 

7. Maintenant, connectez votre équipement final mobile à l'ordinateur de développement. 

http://www.oracle.com/technetwork/java/javase/downloads/index.html
http://www.odata.org/libraries
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8.  
Configurez votre appareil cible dans l'onglet Target . 

9. Assurez-vous que la propriété Always prompt to pick device est activée. 
Remarque : Dans ce cas, avant l'exécution, vous êtes invité à préciser l'équipement sur lequel 
doit s'exécuter l'application. 

10. Démarrez le processus de débogage : 

11. Démarrez l'application. 
Remarque : Pour les entrées restantes, il est recommandé de ne pas modifier les paramètres 
par défaut existants. 

12. Après avoir cliqué sur les boutons Play  ou Debug , vous êtes invité à sélectionner votre 
appareil mobile ou votre émulateur pour démarrer le programme. 

13. L'application est alors démarrée automatiquement sur l'équipement final. 
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