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1. Bienvenue dans l’aide de COPA-DATA 

TUTORIELS VIDÉO DE ZENON. 

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaîne 
YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et 
proposent un aperçu de l’utilisation des différents modules de zenon. 
 

AIDE GÉNÉRALE 

Si vous ne trouvez pas certaines informations dans ce chapitre de l’aide ou si vous souhaitez nous 
suggérer d’intégrer un complément d’information, veuillez nous contacter par e-mail : 
documentation@copadata.com. 

 

ASSISTANCE PROJET 

Si vous avez besoin d’aide dans le cadre d’un projet, n’hésitez pas à adresser un e-mail à notre service 
d’assistance : support@copadata.com 

 

LICENCES ET MODULES 

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires, notre 
personnel commercial sera ravi de vous aider : sales@copadata.com. 
 

2. Gestion des utilisateurs 

zenon offre une prise en charge de la gestion des utilisateurs pour Editor et le fonctionnement en ligne 
Runtime. Le système de mots de passe est conforme aux directives de la FDA (Food and Drug 
Administration, 21 CFR Part 11). Il est également possible de gérer les utilisateurs Active Directory (à la 
page 213) dans le Runtime. 

https://www.copadata.com/tutorial_menu
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NOTIONS FONDAMENTALES 

L'administration des utilisateurs de COPA-DATA fait une distinction entre trois types d'utilisateurs : 

 Utilisateur : Peut exécuter des actions en fonction des niveaux d'autorisation qui leur ont été 
affectés. 

 Utilisateur avancé : Peut également créer et modifier des utilisateurs. 

 Administrateur : Peut également effectuer toutes autres tâches d'administration telles que 
l'annulation de blocs, la réinitialisation de mots de passe, etc. 

Le concept de la gestion des utilisateurs suppose que différents utilisateurs détiennent différents droits 
d'utilisateur (niveaux d'autorisation (à la page 18) et autorisations d'utilisation des fonctions (à la page 
29)). Ces droits sont accordés quel que soit le type d'utilisateur. La gestion des utilisateurs peut être 
effectuée par l'intermédiaire de zenon et de Windows Active Directory. 

Différentes autorisations peuvent être attribuées à chaque utilisateur. 128 (0 à 127) autorisations 
peuvent être configurées au maximum. Les utilisateurs peuvent recevoir des niveaux d'autorisation 
individuels, et la création de mots de passe spécifiques au projet peut être effectuée librement dans ce 
contexte. Chaque utilisateur peut se voir attribuer tous les niveaux. Ainsi, par exemple, l'utilisateur 1 
peut se voir attribuer les niveaux 0, 1, 5 et 6, tandis que l'utilisateur 2 peut se voir attribuer les niveaux 
0, 1, 6, 8 et 10. Les autorisations peuvent uniquement être attribuées si l'administrateur possède 
lui-même les droits correspondants. 

L'utilisateur se connecte au Runtime à l'aide de la fonction de connexion (à la page 95) et d'un 
synoptique de connexion. Si l'authentification d'un utilisateur doit être réalisée automatiquement sur 
la base d'un événement (par ex. position d'une clé connue du système), la fonction Connexion sans mot 
de passe (à la page 97) est utilisée. Cette fonction est projetée avec une valeur limite ou une matrice de 
réaction de la variable dans le système de gestion de variables, respectivement. La gestion multi-projets 
permet aux utilisateurs de se connecter automatiquement aux sous-projets à l'aide de la fonction de 
connexion automatique (à la page 84). 

Si, pendant une période de temps définie, aucune opération ou action n'a lieu, vous pouvez configurer 
une déconnexion automatique. Les utilisateurs peuvent se déconnecter à tout moment du système à 
l'aide de la fonction Déconnexion (à la page 101). L'utilisateur SYSTEM est alors connecté. 

CRÉATION D'UTILISATEURS ET ATTRIBUTION DE DROITS 

zenon offre deux manières de créer et d'administrer des utilisateurs : 

1. zenon Editor et Runtime:  
La création d'utilisateurs et l'attribution de droits se déroulent dans Editor. Vous pouvez 
également vous connecter depuis le Runtime. Les administrateurs et les utilisateurs avancé 
peuvent également créer des utilisateurs et attribuer des droits dans le Runtime. 

2. AD et AD LDS (à la page 128) : 

Active Directory Lightweight Directory Services (à la page 144) (AD LDS) est une version 
simplifiée d'Active Directory, adaptée à une utilisation sur les systèmes d'exploitation pour 
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ordinateurs de bureau habituels ; il n'est pas nécessaire d'utiliser un système d'exploitation pour 
serveur. Active Directory (à la page 129) (AD) et AD LDS peuvent être utilisés dans zenon pour la 
gestion des utilisateurs dans le Runtime de zenon. AD et AD LDS ne sont pas disponibles pour 
zenon Editor. 

Les groupes d'utilisateurs créés dans AD ou AD LDS reçoivent des autorisations dans zenon (à la 
page 202) si des groupes d'utilisateurs portant le même nom sont créés dans zenon. Un 
synoptique distinct peut être utilisé pour lire et modifier les informations d'AD et d'AD LDS 
depuis le Runtime de zenon. Les utilisateurs créés ici possèdent des droits d'utilisateur pour tous 
les projets zenon, indépendamment du projet depuis lequel ils ont été créés. 

 

3. Configuration dans zenon Editor 

Les utilisateurs et groupes d'utilisateurs sont créés, et les mots de passe et les autorisations sont définis 
dans Editor. Paramètres de gestion des utilisateurs peuvent être modifiées dans le Runtime (à la page 
76). 

Toutes les modifications apportées aux paramétrages relatifs à l'utilisateur dans l'éditeur ne sont pas 
appliquées avec une simple rechargement (à la page 127) Notez la propriété Données modifiables dans le 

Runtime lors du transfert de fichiers du Runtime. Elle est spécifiée ici, même si la configuration de la 
gestion des utilisateurs est transférée vers le Runtime et remplace la configuration dans le Runtime. Par 
défaut, le contenu de la fonction de gestion des utilisateurs n'est pas remplacé lors du transfert vers le 
Runtime. 
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3.1 Menu contextuel Gestionnaire de projet 

MENU CONTEXTUEL GESTION D'UTILISATEURS 

Élément de menu Action 

Profils Editor Ouvre la liste déroulante contenant les profils Editor prédéfinis. 

Aide Ouvre l'aide en ligne 

MENU CONTEXTUEL UTILISATEUR 

Élément de menu Action 

Nouvel utilisateur Ouvre la boîte de dialogue de création de nouveaux utilisateurs, et 
ajoute le nouvel utilisateur à la liste dans la vue de détail. 

Exporter tout (XML) Exporte toutes les entrées sous forme de fichier XML. 

Importer XML Importe des entrées à partir d'un fichier XML. 

Profil Editor Ouvre la liste déroulante contenant les profils Editor prédéfinis. 

Aide Ouvre l’aide en ligne. 

MENU CONTEXTUEL GROUPE D'UTILISATEURS 

Élément de menu Action 

New user group (Nouveau 

groupe d'utilisateurs) 
Ouvre la boîte de dialogue de création de nouveaux groupes 
d'utilisateurs, et ajoute le nouveau groupe d'utilisateurs à la liste dans 
la vue de détail. 

Exporter tout (XML) Exporte toutes les entrées sous forme de fichier XML. 

Importer XML Importe des entrées à partir d'un fichier XML. 

Profils Editor Ouvre la liste déroulante contenant les profils Editor prédéfinis. 

Aide Ouvre l’aide en ligne. 

Menu contextuel Vue de détail : voir également Barre d'outils et menu contextuel vue de détail Gestion 
d'utilisateurs (à la page 9) 
 

3.2 Barre d'outils et menu contextuel de la vue détaillée 
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Élément de menu/symbole Action 

Nouvel utilisateur Ouvre la boîte de dialogue de création de nouveaux utilisateurs, 
et ajoute le nouvel utilisateur à la liste dans la vue de détail. 

Retour à l'élément de départ Revient à la position initiale dans zenon Editor. 

Remarque : Cette entrée de menu contextuel n'est disponible 
que si un saut à la position actuelle a été effectué depuis une 
autre position avec l'entrée de menu contextuel Éléments liés . 

Copier Copie les entrées sélectionnées vers le presse-papiers. 

Coller Colle le contenu depuis le presse-papiers. Si une entrée portant le 
même nom existe déjà, le contenu est collé sous le nom Copie 

de.... 

Supprimer Après une demande de confirmation, supprime les entrées 
sélectionnées de la liste. 

Exporter la sélection en XML... Exporte touts les entrées sélectionnées sous forme de fichier 
XML. 

Importer XML Importe des entrées à partir d'un fichier XML. 

Éditer la cellule sélectionnée Ouvre la cellule sélectionnée pour la modification. Le symbole 
représentant des jumelles dans l'en-tête indique la cellule 
sélectionnée dans une ligne affichée en surbrillance. Seules les 
cellules pouvant être modifiées peuvent être sélectionnées. 

Remplacer un texte dans la 

colonne sélectionnée 
Ouvre la boîte de dialogue de recherche et de remplacement de 
texte. 

Supprimer tous les filtres Supprime tous les paramètres de filtre 

Propriétés Ouvre la fenêtre de Propriétés. 

Aide Ouvre l’aide en ligne. 

MENU CONTEXTUEL GROUPE D'UTILISATEURS 

Élément de menu Action 

New user group (Nouveau groupe 

d'utilisateurs) 
Ouvre la boîte de dialogue de création de nouveaux groupes 
d'utilisateurs, et ajoute le nouveau groupe d'utilisateurs à la liste 
dans la vue de détail. 

Copier Copie les entrées sélectionnées vers le presse-papiers. 
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Coller Colle le contenu depuis le presse-papiers. Si une entrée portant le 
même nom existe déjà, le contenu est collé sous le nom Copie 

de.... 

Supprimer Après une demande de confirmation, supprime les entrées 
sélectionnées de la liste. 

Exporter la sélection en XML... Exporte touts les entrées sélectionnées sous forme de fichier XML. 

Importer XML Importe des entrées à partir d'un fichier XML. 

Éditer la cellule sélectionnée Ouvre la cellule sélectionnée pour la modification. Le symbole 
représentant des jumelles dans l'en-tête indique la cellule 
sélectionnée dans une ligne affichée en surbrillance. Seules les 
cellules pouvant être modifiées peuvent être sélectionnées. 

Supprimer tous les filtres Supprime tous les paramètres de filtre 

Remplacer un texte dans la 

colonne sélectionnée 
Ouvre la boîte de dialogue de recherche et de remplacement de 
texte. 

Propriétés Ouvre la fenêtre de Propriétés. 

Aide Ouvre l’aide en ligne. 

 
 

3.3 Créer un utilisateur 

Pour créer un nouvel utilisateur : 

1. Accédez au nœud Gestion d'utilisateurs/Utilisateur. 

2. Dans le menu contextuel du Gestionnaire de projet, la vue de détail ou la barre d'outils, 
sélectionnez Nouvel utilisateur... 

La boîte de dialogue de configuration s'affiche à l'écran. 

3. Dans les onglets individuels, définissez les paramètres pour : 

 Utilisateur (à la page 12) 

Remarque : Un nom d'utilisateur ne peut être attribué qu'une seule fois. Si l'on tente à 
nouveau de créer un utilisateur préexistant, un message d'erreur s'affiche. 

 Mot de passe  (à la page 15) 

 Module Message Control (à la page 16) 

 Niveaux d'autorisation (à la page 18) 

 Groupes d'utilisateurs (à la page 20) 
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Informations 

Recommandation : définissez un administrateur en tant que premier utilisateur. Seul 
celui-ci peut accéder à toutes les fonctions et donc, réactiver des utilisateurs bloqués par 
le système. 

 
 

3.3.1 Utilisateurs 

Configuration de l'utilisateur : 
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UTILISATEUR 

Option Description 

Nom utilisateur Saisissez le nom d'utilisateur. L'utilisateur se connecte au 
système avec son nom d'utilisateur. 

Longueur maximale : 20 caractères. 

Remarque : Le nom doit être unique et peut être défini au 
choix de l'utilisateur. Si l'on tente de créer à nouveau un 
utilisateur préexistant, un message d'erreur s'affiche. 

Nom complet Saisissez le nom complet de l'utilisateur. Ceci vous permet 
d'attribuer un nom d'utilisateur à une personne véritable. 

Code de connexion Saisie du code de connexion pour la connexion sans mot de 
passe. 

Les considérations suivantes s’appliquent au code de 
connexion : 

 doit être unique dans le projet. 
Remarque : Si le même code de connexion est 
défini pour un utilisateur dans le projet local et le 
projet global, l’utilisateur du projet global n’est pas 
transféré lors de la création des fichiers de 
Runtime dans Editor. Un message d’erreur 
correspondant s’affiche dans la fenêtre de 
résultats. Si le code de connexion est modifié dans 
le Runtime, il ne doit pas être identique au code 
d’un utilisateur du projet global. 

 Il peut être vide.  
Il est ainsi désactivé pour cet utilisateur. 

 Longueur maximale : 1000 caractère 

 Ne doit pas uniquement contenir des espaces. 

 Le code ne doit pas commencer ou se terminer par 
des espaces. 

 Tous les autres caractères sont autorisés. 

Par défaut : (vide) 

Si un code de connexion invalide est entré, un message d'erreur 
correspondant s'affiche lorsque la boîte de dialogue est fermée. 

Pour plus de détails, voir l Connexion par code d'accès (à la 
page 98) chapitre. 

Utiliser le type Sélection du type d’utilisateur dans la liste déroulante : 

 Utilisateur :  
Peut exécuter des actions en fonction des niveaux 
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d'autorisation qui leur ont été affectés. 

 Utilisateur avancé :  
Peut également créer et modifier des utilisateurs. Si cela est 
également applicable à d'autres utilisateurs de puissance 
est configuré en utilisant l'option L’utilisateur avancé peut 

créer/modifier d’autres utilisateurs avancés . 

 Administrateur :  
Possibilité de créer et de modifier tous les autres 
utilisateurs et d'annuler des blocs. 

 Par défaut : Utilisateur 

L’utilisateur avancé peut créer/modifier 

d’autres utilisateurs avancés 
Paramètres des droits détaillés des utilisateurs avancés : 

 Active : Peut également créer et éditer d’autres 
utilisateurs avancés. 

 Inactive  : Peut uniquement créer et éditer des 
utilisateurs. 

Par défaut : Inactive 

Actif Active : L'utilisateur est actif et peut se connecter au Runtime. 

Remarque : Conformément à la réglementation FDA 21 PART 
11, un utilisateur ne peut jamais être supprimé ; il est ainsi 
possible d'identifier à tout moment une personne ayant réalisé 
une action donnée. Par conséquent, pour les projets conformes 
à cette réglementation, un utilisateur ne doit pas être supprimé, 
mais uniquement désactivé. 

Pour empêcher la suppression d'utilisateurs, désactivez la 
propriété Gestion des utilisateurs dans le groupe Supprimer 

utilisateurs des propriétés du projet. 

Verrouillé Active : L'utilisateur est bloqué dans le Runtime et ne peut 
pas se connecter. 

Cette option est définie automatiquement dès qu'un utilisateur 
dépasse le nombre autorisé de saisies erronées du mot de 
passe. 

OPTIONS 

Option Description 

Code de verrouillage Code PIN à quatre chiffres. 

Ce code permet à l'utilisateur de bloquer ou débloquer certaines 
sections via la ligne de commande. 
Disponible uniquement si zenon Energy Edition comporte une 
licence valide. 

Profil de connexion Sélection du profil Runtime utilisé pour la connexion dans une 
liste déroulante : 
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 Rien 

 Par défaut 

 Dernier 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.3.2 Modifier le mot de passe 

Définition ou modification du mot de passe. 

Les mots de passe peuvent comporter 20 caractères au maximum. La longueur minimale est définie 
dans les paramètres du projet, dans la propriété Longueur min. mot de passe du groupe Gestion des 

utilisateurs. (Par défaut : 6 caractères). 
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Paramètre Description 

Ancien mot de passe Mot de passe actuel. 

Nouveau mot de passe Saisissez le nouveau mot de passe. La saisie est automatiquement 
masquée. 

Pour les projets multilingues, assurez-vous qu'il soit possible de saisir les 
caractères avec le clavier correspondant dans le Runtime. 

Confirmer le mot de passe Répétez le mot de passe. La saisie est automatiquement masquée. 

Remarque : Les fonctions Copier et Coller ne sont pas disponibles lors de la saisie d'informations dans 
le champ de mot de passe. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.3.3 Message Control 

Options de gestion des utilisateurs dans le module Message Control. 
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Paramètre Description 

Utilisateur du module Message 

Control 
Active : L'utilisateur est utilisé par le module Message Control. 

Téléphone Numéro de l'équipement téléphonique compatible voix de l'utilisateur. 
Utilisé pour la fonction de synthèse vocale. 

Saisissez le numéro. En outre, les pratiques suivantes sont autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 précédant le 

code international. 

 Les séparateurs suivants sont également autorisés dans l'interface de 
gestion des utilisateurs d'AD : Moins (-), tiret (/) et espace.  
Remarque : Lors des communications entre AD et le module Message 
Control, les séparateurs sont ignorés dès que les données provenant 
d'AD sont associées à un objet zenon. 

Téléphone portable Numéro de téléphone cellulaire de l’utilisateur. Utilisé pour l’envoi de 
messages par téléphone portable et SMS ("textos"). 

Saisissez le numéro. En outre, les pratiques suivantes sont autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 précédant le 

code international. 

 Les séparateurs suivants sont également autorisés dans l'interface de 
gestion des utilisateurs d'AD : Moins (-), tiret (/) et espace.  
Remarque : Lors des communications entre AD et le module Message 
Control, les séparateurs sont ignorés dès que les données provenant 
d'AD sont associées à un objet zenon. 

E-mail Adresse e-mail de l’utilisateur 

Personne de remplacement Si un utilisateur n'est pas joignable ou n'accepte pas le message, un 
remplaçant peut être indiqué. Cliquez sur le bouton ... pour ouvrir une 
boîte de dialogue (à la page 26) permettant de sélectionner un utilisateur. 
Seuls les utilisateurs activés en tant qu'utilisateurs de Message Control 
peuvent être sélectionnés. 

Code PIN Code PIN permettant à l’utilisateur de confirmer la réception du message. 
Le code est constitué d’un nombre à quatre chiffres compris entre 0000 

et 9999. 

Code NA Code d'indisponibilité permettant à l'utilisateur de refuser de confirmer la 
réception du message (indisponible). Le message est ensuite envoyé à 
l'utilisateur suivant dans la liste. 

Si aucune autre utilisateur n'est défini dans la liste, le message est 
enregistré avec l'état non acquitté. La fonction associée à cet état est 

exécutée. En outre, dans tous les cas, une entrée "refusé par" est 
générée dans la liste CEL. 
Le code est constitué d’un nombre à quatre chiffres compris entre 0000 

et 9999. 

Remarque : D'autres informations concernant l'attribution de fonctions 
sont disponibles au chapitre Confirmation de réception - Paramètres de la 
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confirmation de réception. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

Attention 

Les codes d'acquittement PIN (confirmation) et NA (refus) doivent être différents et ne 
doivent pas être trop semblables. 

Si les deux codes sont identiques, le code est interprété comme un code PIN, et indique 
alors la confirmation du message. 

En cas de réception d'un code inconnu, un SMS et un e--mail sont envoyés au contact 
secondaire. Le message d'erreur est diffusé pour les messages vocaux. 

 
 

3.3.4 Niveaux d'autorisation 

Attribution d'un niveau d'autorisation à un utilisateur. 128 niveaux d'autorisation (de 0 à 127) sont 
disponibles. 

Vous affectez les niveaux d'autorisation à l'aide de la boîte de dialogue pour créer un utilisateur ou en 
utilisant la propriété Niveaux d'autorisation . 
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LA BOÎTE DE DIALOGUE : NIVEAU D'AUTORISATION 

 

Paramètre Description 

Groupes d'autorisation disponibles liste de tous les groupes d'autorisation disponibles. 

Niveaux d'autorisation sélectionnés liste des autorisations assignées. 

Bouton Double flèche vers la droite Les entrées sélectionnées dans la liste Niveaux d'autorisation 

disponibles sont ajoutées à la liste Niveaux d'autorisation 

sélectionnés. 

Bouton Double flèche vers la gauche Les entrées sélectionnées dans la liste Niveaux d'autorisation 

sélectionnés sont supprimées de la liste. 

Remarque : Chaque niveau souhaité doit être attribué et défini à cette fin. Un niveau sélectionné ne ferme ni le 
niveau suivant, ni les niveaux supérieurs. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 



Configuration dans zenon Editor 

 

 

20 

 

 

3.3.5 Groupes d'utilisateurs 

Attribution d'utilisateurs à des groupes d'utilisateurs. 

 

Paramètre Description 

Groupes d'utilisateurs disponibles Liste de tous les groupes d'utilisateurs disponibles. 

Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs affectés 

Bouton Double flèche vers la droite Les entrées sélectionnées dans la liste Groupes d'utilisateurs 

disponibles sont ajoutées à la liste Groupes d'utilisateurs 

sélectionnés. 

Bouton Double flèche vers la gauche Les entrées sélectionnées dans la liste Groupes d'utilisateurs 

sélectionnés sont supprimées de la liste. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 
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3.4 Créer un groupe d'utilisateurs 

Pour créer un groupe d'utilisateurs : 

1. Sélectionnez l'entrée Groupes d'utilisateurs dans l'arborescence du Gestionnaire de projet, sous 
l'entrée Gestion des utilisateurs 

2. Cliquez avec le bouton droit sur la vue de détail (Vue de détail du Gestionnaire de projet) ou 
directement sur l'entrée Groupes d'utilisateurs 

3. Sélectionnez la commande Nouveau groupe d'utilisateurs dans le menu contextuel, ou cliquez 
sur le symbole correspondant dans la barre d'outils 

4. La boîte de dialogue Créer un nouveau groupe d'utilisateurs s'affiche. 

5. Définissez le nom (à la page 22) et les niveaux d'autorisation (à la page 22) 

Informations 

Chaque groupe d'utilisateurs doit comporter un nom unique dans un projet. 

Il est possible de créer des groupes d'utilisateurs portant le même nom dans le projet 
global et le projet local. Si c'est le cas, les autorisations du groupe d'utilisateurs du projet 
local sont utilisées en cas de conflit. Si le groupe d'utilisateurs local est supprimé, 
l'utilisateur reçoit à nouveau les droits du groupe du projet global après la compilation 
des fichiers du Runtime dans Editor. 

Exemple : 

Un groupe d'utilisateurs A est présent dans le projet local et le projet global. Dans le 

projet global, il reçoit les niveaux d'autorisation 1, 2, 3, 100 et 101 et dans le projet 

local, les niveaux d'autorisation 1 et 2. Dans le Runtime, les règles du projet local 

s'appliquent ; seuls les niveaux d'autorisation 1 et 2 sont attribués. Si le groupe 
d'utilisateurs A n'est pas présent dans le projet local, les membres du groupe A possèdent 

les niveaux d'autorisation 1, 2, 3, 100 et 101 du projet global. 
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3.4.1 Nom du groupe d'utilisateurs 

 

Paramètre Description 

Nom Nom du nouveau groupe d'utilisateurs. 

Attention : @ n'est pas un caractère valide pour un groupe 
d'utilisateurs. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.4.2 Niveaux d'autorisation 

Attribution d'un niveau d'autorisation à un groupe d'utilisateurs. 128 niveaux d'autorisation (de 0 à 127) 
sont disponibles. 

Vous affectez les niveaux d'autorisation à l'aide de la boîte de dialogue pour créer un groupe 
d'utilisateurs ou en utilisant la propriété Niveaux d'autorisation. 
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LA BOÎTE DE DIALOGUE : NIVEAU D'AUTORISATION 

 

Paramètre Description 

Groupes d'autorisation disponibles liste de tous les groupes d'autorisation disponibles. 

Niveaux d'autorisation sélectionnés liste des autorisations assignées. 

Bouton Double flèche vers la droite Les entrées sélectionnées dans la liste Niveaux d'autorisation 

disponibles sont ajoutées à la liste Niveaux d'autorisation 

sélectionnés. 

Bouton Double flèche vers la 

gauche 
Les entrées sélectionnées dans la liste Niveaux d'autorisation 

sélectionnés sont supprimées de la liste. 

Remarque : Chaque niveau souhaité doit être attribué et défini à cette fin. Un niveau sélectionné ne ferme ni le 
niveau suivant, ni les niveaux supérieurs. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 
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3.4.3 Ordre dans le module Message Control 

Définit l'ordre des utilisateurs dans un groupe dans le cadre de l'utilisation du module Message Control. 

 

Paramètre Description 

Utilisateur Liste de tous les utilisateurs disponibles. 

Vers le haut Déplace l'utilisateur sélectionné d'une place. 

Vers le bas Abaisse l'utilisateur sélectionné d'une place. 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.5 Éditer un utilisateur 

Pour modifier un utilisateur, sélectionnez l'utilisateur dans la liste affichée dans la vue de détail. Par 
conséquent, les propriétés correspondantes sont affichées dans la fenêtre des propriétés, où elles 
peuvent être modifiées. 
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3.6 Modifier un groupe d'utilisateurs 

Pour modifier un groupe d'utilisateurs, sélectionnez le groupe d'utilisateurs dans la liste affichée dans la 
vue de détail. Les paramètres correspondants sont ensuite affichés dans la fenêtre des propriétés. Vous 
pouvez modifier les paramètres Nom et Niveaux d'autorisation. 

Informations 

Si vous renommez un groupe d'utilisateurs, tous les utilisateurs liés à ce groupe 
d'utilisateurs perdent ce lien. Vous pouvez afficher le groupe d'utilisateurs en appuyant 
sur la touche Suppr. 

Si un autre groupe d'utilisateurs portant le même nom existe déjà dans le projet global, 
tous les utilisateurs précédemment liés au groupe renommé reprennent tous les niveaux 
d'autorisation de ce groupe d'utilisateurs. 

 
 

3.7 Modifier les noms des niveaux d'autorisation 

Vous pouvez modifier les noms des niveaux d'autorisation de votre projet de façon globale. Pour cela, 
accédez au groupe Gestion des utilisateurs dans les propriétés du projet et cliquez ensuite sur la 
propriété Renommer niveaux d'autorisation. 

 

Ouvrez le champ d'édition en double-cliquant dans la ligne souhaitée de la colonne Nom. Effectuez les 
modifications souhaitées. La saisie est terminée dès que vous cliquez hors du champ ou que vous 
confirmez votre saisie en appuyant sur Entrée. Le nom n'est pas modifié si vous appuyez sur Échap ou 
laissez le champ de saisie vide. 
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3.8 User selection: individual user 

Dans la boîte de dialogue de sélection de l'utilisateur , vous sélectionnez un utilisateur dans Runtime 
pour l'utiliser dans un autre module. 

Pour sélectionner un’utilisateur : 

1. Sélectionnez le utilisateur souhaité dans la liste de utilisateurs actuels. 

2. Confirmez les paramètres en cliquant sur OK. 

L'utilisateur est ajoutée 

LA BOÎTE DE DIALOGUE : SÉLECTION DE L'UTILISATEUR 
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Option Description 

Liste des espaces de travail Affichage et sélection des projets depuis lesquels des utilisateurs 
peuvent être sélectionnés. 

Liste des utilisateurs Affichage des utilisateurs des projets sélectionnés. La liste peut 
être filtrée. 

Pas de sélection Un’utilisateurs existants  est désélectionné. 

FERMER BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.9 User selection: individual user 

Dans la boîte de dialogue de sélection de l'utilisateur , vous sélectionnez plusieurs utilisateurs dans 
Runtime pour une utilisation dans un autre module. 

De sélection d'un utilisateur 

1. Sélectionnez les utilisateurs souhaité dans la liste de les utilisateurs. 

2. Ajoutez la sélection à la liste des utilisateurs sélectionnés avec Ajouter. 

3. Confirmez les paramètres en cliquant sur OK. 

Les utilisateurs sont ajoutés à la boîte de dialogue appelée. 
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LA BOÎTE DE DIALOGUE : SÉLECTION DE L'UTILISATEUR 
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Option Description 

Liste de projets Contient les projets disponibles pour la sélection. 

Remarque : Seul le projet actif est disponible pour la gestion 
d'équipe. 

Liste d'utilisateurs existants Affiche tous les utilisateurs disponibles. 

Touches fléchée Permet la navigation dans la liste. Les gestes MultiTouch 
peuvent être utilisés. 

Liste d'utilisateurs sélectionnés Affiche tous les utilisateurs sélectionnés pour une utilisation 
dans le module. 

Touches fléchée Permet la navigation dans la liste. Les gestes MultiTouch 
peuvent être utilisés. 

Ajouter Ajoute les utilisateurs surlignés dans la liste des utilisateurs 

existants à la liste des utilisateurs sélectionnés. 

Supprimer Supprime tous les utilisateurs sélectionnés dans la Liste 

d'utilisateurs sélectionnés. 

Pas de sélection Supprime du dialogue les utilisateurs déjà présents dans la Liste 

d’utilisateurs sélectionnés . 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

Ok Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

 
 

3.10 Autorisations sur fonctions 

Les autorisations sur fonctions peuvent être attribuées dans zenon. Ces autorisations sur fonctions 
concernent les fonctions dans le Runtime, ainsi que la configuration des modules dans Editor. Si un 
utilisateur ne possède pas les niveaux d'autorisation requis, 

 Dans le Runtime : les fonctions correspondantes ne peuvent pas être exécutées. 

 Dans Editor : les barres d'outils et les menus contextuels du module correspondant sont grisés. 

CONFIGURATION DES AUTORISATIONS DE FONCTIONS 

La configuration des autorisations de fonctions se déroule dans zenon Editor (à la page 31). 
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ATTRIBUTION DES AUTORISATIONS DE FONCTIONS 

Cette attribution est effectuée comme suit : 

 Autorisations des fonctions dans le Runtime (à la page 31) 

 Autorisations de fonctions dans Editor (à la page 40) 

Pour les projets globaux, l'attribution se déroule de la même manière que pour Editor. Dans ce contexte, 
les possibilités de sélection dont déterminées par les nœuds présents dans un projet global. 

Dès qu'un ou plusieurs niveaux d'autorisation supérieurs à 0 sont utilisés, une boîte de dialogue de 
connexion apparaît lorsque le projet est chargé dans Editor. Cette boîte de dialogue apparaît également 
si un seul utilisateur a été créé dans le projet. Cela signifie que les projets peuvent être protégés dans 
Editor. Lors de la saisie du nom d'utilisateur et du mot de passe, une distinction est établie entre les 
lettres majuscules et minuscules. 

EN RÈGLE GÉNÉRALE, LES DISPOSITIONS SUIVANTES S’APPLIQUENT : 

 Toutes les configurations de projet relatives aux opérations DragOver et glisser-déposer tiennent 
compte des droits d'utilisation du module. 

 Si des droits d'utilisation du module n'ont pas été attribués : 

 Le menu et les barres d'outils correspondants sont grisés dans zenon Editor. 

 Aucune configuration de la configuration du projet n'est possible dans les nœuds et 
sous-nœuds de la vue de détail. 

 Les combinaisons de touches correspondantes sont inactives. 

 Les propriétés sont grisées dans la fenêtre des propriétés. Par conséquent, les options de 
configuration de projets approfondies ou avancées sont inaccessibles (par exemple, 
éléments combinés, états de matrices de réaction, configuration d'archives, etc.). 

 Si aucun droit d'utilisation de module n'existe pour le synoptique d'autorisation de 
fonctions, l'édition de synoptiques à l'aide de la souris n'est plus possible. 

Attention 

Par conséquent, veuillez noter que même lors des phases de configuration, au moins un 
utilisateur doit être attribué à chacun des trois niveaux d'autorisation suivants : 

 Charger projet 

 Projet 

 Gestion des utilisateurs 
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Informations 

Si, pour le projet global, un niveau d'autorisation (à la page 40) supérieur à 0 est 
configuré pour la modification de synoptiques et que l’utilisateur connecté n'a pas le 
niveau d'autorisation, l’ajout de symboles dans la bibliothèques de symboles du projet 
global est impossible. Les symboles liés à partir du projet global ne peuvent alors pas être 
édités dans les synoptiques du projet local. 

 
 

3.10.1 Configuration des autorisations de fonctions 

Pour émettre une autorisation de fonction : 

1. Sélectionnez le groupe de propriétés Gestion des utilisateurs dans les propriétés du projet. 

2. Dans le champ de propriétés Autorisations sur fonctions, cliquez sur le bouton ... 

La boîte de dialogue de configuration s'affiche à l'écran. 

3. Délivrer l'autorisation de fonction pour : 

 La fonction correspondante dans Runtime  
et/ou 

 Pour le modèle respectif dans l'éditeur 

4. Attribuez l'autorisation de fonction souhaitée à un niveau d'autorisation (à la page 22). 

Pour cela, il est nécessaire de disposer des droits de licence correspondant au module concernés. Cela 
n'est pas pris en compte lors de la configuration des niveaux d'autorisation individuels. 

Remarque sur les autorisations de fonction pour l'éditeur :  

 Les modifications apportées aux autorisations sur fonction prennent uniquement effet après le 
redémarrage d'Editor ou le rechargement du projet. 

 Assurez-vous qu'au moins un utilisateur possède les autorisations requises pour modifier les 
paramètres d'autorisation utilisateur. 

 

3.10.2 Autorisations des fonctions dans le Runtime 

Si des autorisations de fonction ont été émises pour Runtime, les utilisateurs doivent se connecter et 
disposer du niveau d'autorisation correspondant pour pouvoir exécuter cette fonction. 
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CONFIGURATION D'AUTORISATIONS SUR FONCTIONS DANS LE RUNTIME. 

 

Pour toutes les actions, l'utilisateur doit être connecté et posséder les niveaux d'autorisation 
correspondants. 
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AUTORISATIONS D'UTIL ISATION DES FONCTIONS – INFORMATIONS GÉNÉRALES 

Paramètre Description 

Éditer une courbe Extended 

Trend 
Les courbes du module Extended Trend peuvent être 
modifiées dans le Runtime. Les éléments de contrôle suivants 
sont indisponibles si l'utilisateur ne satisfait pas aux critères 
d'autorisation : 

 Diagramme 

 Courbes 

 Paramètres 

 Curseur actif/inactif 

 Axe X 

Retour au synoptique 

précédent 
La fonction Retour au précédent du synoptique peut être 
exécutée dans le Runtime. 

Appel de synoptique : Activer 
"Afficher cette boîte de dialogue dans 

le Runtime" 

La fonction Appel de synoptique, lorsque l'option Afficher 

cette boîte de dialogue dans le Runtime est active, peut 
uniquement être exécutée si l'utilisateur connecté satisfait 
aux critères d'autorisation. 

Bloc-notes : ouvrir fichier La fonction Ouvrir fichier du synoptique Bloc-notes 
peut uniquement être exécutée si l'utilisateur connecté 
possède le niveau d'autorisation adéquat. 

Bloc-notes : Enregistrer 

fichier 
La fonction Enregistrer un fichier du synoptique 
Fichier peut uniquement être exécutée si l'utilisateur 
connecté possède le niveau d'autorisation adéquat. 

AUTORISATIONS CONCERNANT LES ALARMES 

Paramètre Description 

Modifier le commentaire 

d'alarme 
Un commentaire nécessaire à l'acquittement peut être 
modifié. 

Entrer le commentaire 

d'alarme 
Un commentaire nécessaire à l'acquittement peut être saisi. 

Confirmer acquittement de 

l'alarme 
Les alarmes peuvent être acquitté dans le Runtime. 

Acquittement d'alarmes par le 

biais de la ligne d'état/du 

menu contextuel 

Acquitter une alarme par le biais de la ligne d'état des alarmes 
ou du menu contextuel n'est possible que si une autorisation 
est définie dans le projet de l'alarme actuellement affichée. 

Dans le cas d'une gestion multi-projets : acquitter le 
message système par le biais de la ligne d'état des alarmes ou 
du menu contextuel n'est possible que si une autorisation est 
définie dans le projet d'intégration. 

Commentaire : Les messages systèmes sont les messages qui 
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apparaissent dans la ligne d'état des alarmes lorsqu'un certain 
nombre (configurable) d'alarmes est atteint. 

Acquitter les alarmes dans 

les synoptiques d'alarmes 
L'acquittement des alarmes par le biais des synoptiques de 
liste d'alarmes n'est possible que si une autorisation est 
définie dans le projet lié à la variable (gestion multi-projet). 
Remarque :si vous n'avez pas l'autorisation d'acquitter, le 
clignotement est arrêté mais l'alarme n'est pas acquittée. 

Acquitter les alarmes avec 

une fonction 
Acquitter les alarmes par le biais d'une fonction n'est possible 
que si une autorisation est définie pour les alarmes 
sélectionnées dans les projets correspondants. 

Modifier l'archive Les données d'archives (Serveur d'archives) peuvent être 
modifiées dans le Runtime. 

Vous pouvez définir différents groupes d'autorisations pour chacune de ces méthodes d'acquittement. 
Ceci vous permet, par exemple, de configurer que certains utilisateurs ne peuvent acquitter que par la 
ligne d'état et pas par un autre moyen. 

Informations concernant  

Acquitter une alarme n'est possible que si une autorisation a été définie pour les alarmes 
sélectionnées dans les projets correspondants. 
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AUTORISATION D'UTILISATION DES FONCTIONS DU MODULE BATCH CONTROL. 

Paramètre Description 

Module Batch Control : 

Importer une recette/une 

opération 

Les recettes peuvent uniquement être importées sous forme 
de fichier XML dans le module Batch Control si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle - créer, 

renommer, dupliquer 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être créées et gérées si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle - éditer 

la phase 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être éditées si l'utilisateur dispose des 
droits correspondants. 

Module Batch Control : 

Recette de contrôle - 

supprimer 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être supprimées si l'utilisateur dispose 
des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  passer la 

condition active 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être quittée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

recette de contrôle 

(exécution) - sortie phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, les conditions en attente peuvent uniquement 
être ignorées si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode 

test) - Changer le mode 

d'exécution 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'activer le mode 
d'exécution si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) - Changer le mode 

d'exécution 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, le mode d'exécution peut uniquement être 
activé si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  exécuter, 

sauter des étapes simples 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, l'exécution d'étapes individuelles peut 
uniquement être ignorée si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  figer la phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être arrêtée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  continuer la 

phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être poursuivie si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  redémarrer la 

phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être redémarrée si 
l'utilisateur dispose des droits correspondants. 
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Module Batch Control : 

Recette de contrôle 

(exécution) -  suspendre la 

phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être suspendue si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) - annuler la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, l'exécution d'une recette peut uniquement être 
annulée si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  figer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être arrêtée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  continuer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, l'exécution d'une recette peut uniquement être 
poursuivie si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  redémarrer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être redémarrée 
si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  mettre en 

pause la recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être mise en 
pause si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  démarrer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être redémarrée 
si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  arrêter la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être arrêtée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Opération - créer, éditer, 

renommer, dupliquer, 

enregistrer 

Les opérations dans le module Batch Control peuvent 
uniquement être créées, éditées ou gérées si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Opération : valider 
Les opérations dans le module Batch Control peuvent 
uniquement être validées si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Opération : supprimer 
Les opérations dans le module Batch Control peuvent 
uniquement être supprimées si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Recette principale - créer, 

éditer, renommer, dupliquer, 

enregistrer 

Les recettes principales dans le module Batch Control peuvent 
uniquement être créées et gérées si l'utilisateur dispose des 
droits correspondants. 
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Module Batch Control : 

Recette principale - valider 
Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être validées si l'utilisateur dispose des 
droits correspondants. 

Module Batch Control : 

Recette principale - 

supprimer 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être supprimées si l'utilisateur dispose 
des droits correspondants. 

Module Batch Control : 

Recette principale - 

activation des modes de test 

et d'édition 

L'activation des modes de test et d'édition est uniquement 
possible pour les recettes principales, dans le module Batch 
Control, si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale - afficher 

comme obsolète 

 

Les recettes principales dans le module Batch Control peuvent 
uniquement être affichées comme obsolète si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - passer la condition 

active 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'ignorer une condition 
en attente si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

recette principale (mode de 

test) - sortie phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control il est uniquement possible de quitter une phase 
si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - exécuter, passer une 

étape simple 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de passer l'exécution 
d'étapes individuelles si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - figer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'arrêter une phase si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - éditer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'éditer une phase si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - continuer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de continuer une 
phase si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - redémarrer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de redémarrer une 
phase si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - mettre en pause la 

phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de mettre une phase 
en pause si l'utilisateur dispose des droits correspondants. 
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Module Batch Control : 

Recette principale (mode de 

test) - annuler la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'annuler une recette 
si l'utilisateur possède le niveau d'autorisation correspondant. 

Module Batch Control : 

Recette principale (mode de 

test) - figer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de figer une recette si 
l'utilisateur possède les droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - continuer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de poursuivre 
l'exécution d'une recette si l'utilisateur possède les droits 
correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - redémarrer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de poursuivre 
l'exécution d'une recette si l'utilisateur possède les droits 
correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - mettre en pause la 

recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de mettre une recette 
en pause si l'utilisateur possède le niveau d'autorisation 
correspondant. 

Module Batch Control : 

Recette principale (mode de 

test) - démarrer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de démarrer une 
recette si l'utilisateur possède le niveau d'autorisation 
correspondant. 

Module Batch Control : 

Recette principale (mode de 

test) - arrêter la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'arrêter une recette si 
l'utilisateur dispose des droits correspondants. 

AUTORISATIONS D'ACCÈS AUX FONCTIONS DU MODULE COMMAND SEQUENCER : 

Paramètre Description 

Command Sequencer : annuler 

l'exécution 
Lors de l'exécution de séquences de commandes dans le 
module Command Sequencer, l'exécution d'une recette peut 
uniquement être annulée si l'utilisateur dispose des droits 
correspondants. 

Command Sequencer : continuer 

l'exécution 
Dans le module Command Sequencer, une séquence de 
commandes mise en pause peut uniquement être reprise si 
l'utilisateur dispose des droits correspondants. 

Command Sequencer : suspendre 

l'exécution 
Dans le module Command Sequencer, une séquence de 
commandes peut uniquement être mise en pause si 
l'utilisateur dispose des droits correspondants. 

Command Sequencer : démarrer 

l'exécution 
Dans le module Command Sequencer, une séquence de 
commandes peut uniquement être démarrée si l'utilisateur 
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dispose des droits correspondants. 

Command Sequencer : Changer 

de mode d'exécution 
Lors de l'exécution de séquences de commandes dans le 
module Command Sequencer, les étapes individuelles 
peuvent uniquement être exécutées, ou l'exécution d'étapes 
individuelles peut uniquement être ignorée si l'utilisateur 
dispose des droits correspondants. 

Command Sequencer : exécuter, 

ignorer certaines étapes 
Lors de l'exécution de séquences de commandes dans le 
module Command Sequencer, les étapes individuelles 
peuvent uniquement être exécutées, ou l'exécution d'étapes 
individuelles peut uniquement être ignorée si l'utilisateur 
dispose des droits correspondants. 

Command Sequencer : Créer, 

éditer, renommer, dupliquer, 

enregistrer 

La gestion des séquences de commandes dans le module 
Command Sequencer (par exemple, la création, la 
modification, l'édition et l'enregistrement) peut uniquement 
être configurée si l'utilisateur dispose des droits 
correspondants. 

Command Sequencer : Supprimer Les séquences de commandes configurées dans le module 
Command Sequencer peuvent uniquement être supprimées si 
l'utilisateur dispose des droits correspondants. 

Command Sequencer : importer 

les séquences de commandes 
Les séquences de commandes peuvent uniquement être 
importées sous forme de fichier XML dans le module 
Command Sequencer si l'utilisateur dispose des droits 
correspondants. 

Command Sequencer : 

activation des modes 

Exécution et Édition 

L'activation des différents modes (mode Édition et mode 
Exécution) dans le module Command Sequencer est 
uniquement possible si l'utilisateur dispose des droits 
correspondants. 

AUTORISATIONS DE FONCTION POUR LA GESTION DES ÉQUIPES :  

Paramètre Description 

Gestion des équipes : créer, 

modifier ou supprimer un 

changement 

Lors de la configuration des équipes dans le module de 
gestion des équipes dans Runtime, une équipe ne peut être 
créée, modifiée ou supprimée que si l'utilisateur possède les 
autorisations correspondantes. 

Gestion des équipes: créer, 

modifier ou supprimer un 

changement de modèle 

Lors de la configuration des modèles d'équipe dans le module 
de gestion des équipes dans Runtime, une équipe ne peut être 
créée, modifiée ou supprimée que si l'utilisateur dispose des 
autorisations correspondantes. 

MODIFICATION DES NIVEAUX D'AUTORISATION 

Modifier Ouvre la boîte de dialogue (à la page 22) de sélection des niveaux 
d'autorisation. (L'onglet Groupe d'utilisateurs est alors 
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modifié.) 

Le niveau d'autorisation sélectionné est défini pour toutes les 
fonctions sélectionnées. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.10.3 Autorisations de fonctions dans Editor 

Si une autorisation de fonction a été délivrée pour au moins un module, les utilisateurs doivent se 
connecter à l'ouverture de l'éditeur. Pour ce faire, une boîte de dialogue est appelée au démarrage de 
l'éditeur. Affiche le nom du projet actuel dans l'en-tête et permet la connexion. 

Ces autorisations de fonction ne peuvent être à nouveau modifiées que dans ce projet. Il n'est pas 
possible de traiter les autorisations de fonction avec les utilisateurs du projet global ou d'autres projets. 

Attention 

Assurez-vous qu'au moins un utilisateur dispose des autorisations nécessaires pour 
modifier les paramètres de l'autorisation utilisateur dans l'éditeur. Si aucun utilisateur, 
ou seulement des utilisateurs avec des niveaux d'autorisation manquants, n'ont été 
configurés, le projet peut ne plus être modifiable. 
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CONFIGURATION DES AUTORISATIONS DE FONCTION DANS L'ÉDITEUR. 
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Module Description : 

Activer/désactiver 

l'historique des 

modifications 

L'historique des modifications peut uniquement être activé ou 
désactivé dans Editor, Si l'utilisateur connecté est associé au 
niveau d'utilisateur correspondant. 

Modèles d'équipement Dans ce cas seulement, le module Modélisation d'équipement est 
accessible dans Editor pour l'édition et la configuration, Si 
l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Serveur d'archives Dans ce cas seulement, le module Serveur d'archives est 
accessible dans Editor pour l'édition et la configuration, Si 
l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Module Batch Control : Dans ce cas seulement, le module Batch Control est accessible 
dans Editor pour l'édition et la configuration, Si l'utilisateur 
connecté est associé au niveau d'utilisateur correspondant. 

Gestion des utilisateurs Dans ce cas seulement, les utilisateurs (à la page 12) et les 
groupes d'utilisateurs (à la page 20) peuvent être édités ou 
configurés dans Editor, Si l'utilisateur connecté est associé au 
niveau d'utilisateur correspondant. 

Commentaire : pour ne pas être exclu d'un projet, au moins un 
utilisateur doit se voir attribuer l'autorisation d'utiliser cette 
fonction. 

Synoptiques Dans ce cas seulement, le nœud Synoptiques est accessible dans 
Editor pour l'édition et la configuration, Si l'utilisateur connecté 
est associé au niveau d'utilisateur correspondant. 

Fichiers Dans ce cas seulement, le nœud Fichiers est accessible dans 
Editor pour l'édition et la configuration, Si l'utilisateur connecté 
est associé au niveau d'utilisateur correspondant. 

Fonctions Dans ce cas seulement, les fonctions et les scripts peuvent être 
édités ou configurés dans Editor, Si l'utilisateur connecté est 
associé au niveau d'utilisateur correspondant. 

Gestion de charge Dans ce cas seulement, le module Gestion de charge est 
accessible dans Editor pour l'édition et la configuration du projet, 
Si l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Menus Dans ce cas seulement, les menus peuvent être édités ou 
configurés dans Editor, Si l'utilisateur connecté est associé au 
niveau d'utilisateur correspondant. 

Module Message Control Dans ce cas seulement, le module Message Control est accessible 
dans Editor pour l'édition et la configuration du projet, Si 
l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Production & Facility Dans ce cas seulement, le module Production & Facility Scheduler 
est accessible dans Editor pour l'édition et la configuration, Si 
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Scheduler l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Interface de programmation Dans ce cas seulement, le nœud Interfaces de programmation est 
accessible dans Editor pour l'édition et la configuration, Si 
l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Projet Les propriétés du projet peuvent uniquement être modifiées dans 
Editor, Si l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Commentaire : pour ne pas être exclu d'un projet, au moins un 
utilisateur doit se voir attribuer l'autorisation d'utiliser cette 
fonction. 

Charger projet Le projet peut uniquement être chargé dans Editor, Si l'utilisateur 
connecté est associé au niveau d'utilisateur correspondant. 

Commentaire : pour ne pas être exclu d'un projet, au moins un 
utilisateur doit se voir attribuer l'autorisation d'utiliser cette 
fonction. 

Report Generator Dans ce cas seulement, le module Report Generator est 
accessible dans Editor pour l'édition et la configuration, Si 
l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Recettes Dans ce cas seulement, les recettes standard et le module Recipe 
Group Manager peuvent être édités ou configurés dans Editor, Si 
l'utilisateur connecté est associé au niveau d'utilisateur 
correspondant. 

Interface SAP Dans ce cas seulement, le module SAP Interface est accessible 
dans Editor pour l'édition et la configuration, Si l'utilisateur 
connecté est associé au niveau d'utilisateur correspondant. 

Fichier de langue Dans ce cas seulement, la fonction de changement de langue 
peut être éditée ou configurée dans Editor, Si l'utilisateur 
connecté est associé au niveau d'utilisateur correspondant. 

Styles Dans ce cas seulement, le module Styles est accessible dans 
Editor pour l'édition et la configuration, Si l'utilisateur connecté 
est associé au niveau d'utilisateur correspondant. 

Remarque : Les styles sont uniquement disponibles dans le 
projet global. 

Variables Dans ce cas seulement, le nœud Variables est accessible dans 
Editor pour l'édition et la configuration, Si l'utilisateur connecté 
est associé au niveau d'utilisateur correspondant. 

Verrouillages Dans ce cas seulement, le nœud Verrouillages peut être édité ou 
configuré dans Editor, Si l'utilisateur connecté est associé au 
niveau d'utilisateur correspondant. 

Commande temporisée Dans ce cas seulement, le nœud Commandes temporisées peut 
être édité ou configuré dans Editor, Si l'utilisateur connecté est 
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associé au niveau d'utilisateur correspondant. 

zenon Logic Dans ce cas seulement, les projets zenon Logic peuvent être 
édités ou configurés dans Editor, Si l'utilisateur connecté est 
associé au niveau d'utilisateur correspondant. 

MODIFICATION DES NIVEAUX D'AUTORISATION 

Modifier Ouvre la boîte de dialogue (à la page 22) de sélection des niveaux 
d'autorisation. (L'onglet Groupe d'utilisateurs est alors 
modifié.) 

Le niveau d'autorisation sélectionné est défini pour toutes les 
fonctions sélectionnées. 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

Informations concernant  

Pour sélectionner plusieurs entrées à la fois, utilisez la combinaison de touches Ctrl+clic 

ou Maj+clic. 

 Vous pouvez sélectionner plusieurs entrées en maintenant la touche Ctrl enfoncée. 

 En maintenant la touche Maj enfoncée pendant que vous sélectionnez deux entrées, 

vous sélectionnez toutes les entrées situées entre les deux entrées sélectionnées. 

 En maintenant les touches Ctrl et Maj enfoncées pendant que vous sélectionnez deux 
entrées, vous sélectionnez toutes les entrées situées entre les entrées sélectionnées. Les 
entrées préalablement sélectionnées restent sélectionnées. 

  
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3.11 Types de synoptique, boîtes de dialogue et fonctions utilisées 
pour la connexion et la gestion des utilisateurs 

CONNEXION 

Les possibilités de connexion au Runtime suivantes sont disponibles : 

 Un synoptique Connexion (à la page 46) : Connexion permanente, connexion temporaire ou 
saisie d'une signature via la fonction d'appel de synoptique. 

 Boîte de dialogue modale Connexion temporaire (à la page 81) : Utilisée pour établir une 
connexion temporaire si aucun synoptique Connexion n'est lié. 

 Fonction Connexion avec boite de dialogue (à la page 95) : Connexion via une boîte de 
dialogue modale ou un synoptique Connexion, s'il a été lié. 

 Fonction Connexion sans mot de passe (à la page 97) : Connexion d'un utilisateur sans saisie 
du mot de passe, au moyen d'un lien direct ou d'un système d'identification par puce. 

Si un synoptique Connexion doit être utilisé pour établir une connexion temporaire ou si la fonction 
Connexion avec boite de dialogue est utilisée, cet élément doit être lié dans la propriété Synoptique pour 

Connexion du projet. 

GESTION DES UTILISATEURS 

Les types d'utilisateurs suivants sont disponibles : 

 Synoptique Liste d'utilisateurs (à la page 50) : Affiche la liste de tous les utilisateurs  zenon 
créés et permet de créer, modifier des utilisateurs via le synoptique Éditer utilisateur et 
de configurer les niveaux d'autorisation. 

 Le synoptique Liste de groupes d'utilisateurs (à la page 59) dresse la liste de tous les groupes 
d'utilisateurs zenon créés et permet de créer de nouveaux groupes et de configurer les niveaux 
d'autorisation. 

 Synoptique Éditer utilisateur (à la page 64) : Permet de modifier les utilisateurs et les mots de 
passe dans le Runtime. 

 Fonction Éditer utilisateur (à la page 101) : Ouvre une boîte de dialogue d'édition d'utilisateurs et 
de groupes d'utilisateurs. 

 Fonction Modifier le mot de passe (à la page 125) : Ouvre une boîte de dialogue de modification 
du mot de passe. 
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3.11.1 Créer un synoptique de type Connexion 

CRÉER UN SYNOPTIQUE DE TYPE CONNEXION 

DÉVELOPPEMENT 

Il y a deux procédures pour la création d’un synoptique à partir de zenon version 8.00 : 

 Structure du dialogue de création de synoptique 

 par l’intermédiaire des propriétés de création de synoptique 

Steps to create the screen using the properties if the screen creation dialog has been deactivated in the 
menu bar under Tools, Settings and Use assistant: 

1. Créez un nouveau synoptique. 

Dans la barre d'outils ou le menu contextuel du nœud Synoptiques, sélectionnez la commande 
Nouveau synoptique. 

2. Modifiez les propriétés du synoptique : 

a) Nommez le synoptique dans la propriété Nom. 

b) Sélectionnez Connexion dans la propriété Type de synoptique. 

c) Sélectionnez le cadre souhaité dans la propriété Gabarit. 

3. Configurez le contenu du synoptique : 

a) Sélectionnez l’option de menu Éléments de contrôle dans la barre de menus  

b) Sélectionnez Insérer un modèle dans la liste déroulante. 
La boîte de dialogue de sélection de mises en forme prédéfinies s’affiche à l’écran. Certains 
éléments de contrôle sont insérés dans le synoptique à des positions prédéfinies. 

c) Supprimez les éléments superflus du synoptique. 

d) Si nécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante Éléments. 
Placez-les aux emplacements souhaités sur le synoptique. 

4. Créez une fonction d’appel de synoptique. 
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SYNOPTIQUE DE TYPE CONNEXION 
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Elément de contrôle Description 

Insérer un modèle Ouvre la boîte de dialogue de sélection de modèle pour le 
type de synoptique correspondant. 

Des modèles sont fournis avec zenon, et peuvent également 
être créés par l’utilisateur. 

Modèles ajoutent des éléments de contrôle prédéfinis à des 
positions prédéfinies sur le synoptique. Les éléments qui ne 
sont pas nécessaires peuvent également être supprimés 
individuellement après leur création. Les éléments 
supplémentaires peuvent être sélectionnés dans la liste 
déroulante, puis insérés dans le synoptique zenon. Les 
éléments peuvent être déplacés et disposés individuellement 
sur le synoptique. 

Utilisateur actuel (affichage) Affiche l'utilisateur actuellement connecté. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

Nom utilisateur Champ de saisie du nom d'utilisateur. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

Mot de passe Champ de saisie du mot de passe. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

Signature Champ de saisie de la signature. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

OK Bouton permettant de fermer le synoptique après la 
connexion. 

Annuler Annule le processus de connexion. 

Appliquer Applique toutes les modifications et laisse la boîte de 
dialogue ouverte. 

Exception : La fenêtre est fermée si le nombre maximal de 
tentatives de connexion non valides a été défini sur 0 via la 
propriété Nb max d'erreurs utilisateur. 

ÉLÉMENTS COMPATIBLES 

Elément de contrôle Description 
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Éléments compatibles Les éléments de contrôle supprimés ou remplacés par des 
versions plus récentes restent disponibles, pour des 
raisons de compatibilité. Ces éléments ne sont pas pris en 
compte lors de l’insertion automatique de modèles. 

Utilisateurs Propriétés des utilisateurs. 

Utilisateur actuel (affichage) Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Nom utilisateur Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Mot de passe Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Signature Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Remarque : Pour les textes dynamiques ou les éléments de contrôle d’interrupteurs, la fonctionnalité 

correspondante est attribuée avec la propriété Fonction spécifique au type de synoptique. 

Informations 

Lors de la connexion/déconnexion, des entrées correspondantes sont insérées dans 
la liste CEL de tous les projets concernés. 

 
 

Appel de synoptique de connexion 

La fonction d'appel de synoptique permet de définir le synoptique ouvert dans le Runtime pour la 
connexion d'un utilisateur. 

Pour créer une fonction d'appel de synoptique Connexion : 

1. Créez une fonction. 

2. Sélectionnez Appel de synoptique. 

3. Sélectionnez le synoptique Connexion. 

4. Liez la fonction à un bouton. 
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3.11.2 Création d'un synoptique Liste d'utilisateurs 

Le synoptique Liste d'utilisateurs dresse la liste de tous les utilisateurs zenon créés et accédant 
au projet ; il permet d'appeler le synoptique Éditer utilisateur, et ainsi de créer, modifier ou 
supprimer des utilisateurs et de configurer les niveaux d'autorisation. Les utilisateurs du projet global ne 
sont pas affichés et ne peuvent pas être administrés. 

Si vous souhaitez modifier la liste directement à l'aide du moniteur, activez la fonctionnalité 
Multi-Touch. 
Vous trouverez des informations détaillées à e sujet dans le chapitre Configurer les interactions. 

DÉVELOPPEMENT 

Il y a deux procédures pour la création d’un synoptique à partir de zenon version 8.00 : 

 Structure du dialogue de création de synoptique 

 par l’intermédiaire des propriétés de création de synoptique 

Steps to create the screen using the properties if the screen creation dialog has been deactivated in the 
menu bar under Tools, Settings and Use assistant: 

1. Créez un nouveau synoptique. 

Dans la barre d'outils ou le menu contextuel du nœud Synoptiques, sélectionnez la commande 
Nouveau synoptique. 

2. Modifiez les propriétés du synoptique : 

a) Nommez le synoptique dans la propriété Nom. 

b) Sélectionnez Liste d’utilisateurs dans la propriété Type de synoptique. 

c) Sélectionnez le cadre souhaité dans la propriété Gabarit. 

3. Configurez le contenu du synoptique : 

a) Sélectionnez l’option de menu Éléments de contrôle dans la barre de menus  

b) Sélectionnez Insérer un modèle dans la liste déroulante. 
La boîte de dialogue de sélection de mises en forme prédéfinies s’affiche à l’écran. Certains 
éléments de contrôle sont insérés dans le synoptique à des positions prédéfinies. 

c) Supprimez les éléments superflus du synoptique. 

d) Si nécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante Éléments. 
Placez-les aux emplacements souhaités sur le synoptique. 

4. Créez une fonction d’appel de synoptique. 

Remarque : Ce type de synoptique n'est pas disponible sous Windows CE. 
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AFFICHAGE DE TEXTES DE GRANDE LONGUEUR DANS DES LISTES 

Des textes plus longs peuvent également être affichés dans Runtime sur plusieurs lignes à l'aide de la 
propriété Retour à la ligne automatique. 

Dans Editor, accédez au propriétés Affichage et cochez la case de la propriété Retour à la ligne 

automatique. 

La hauteur de ligne peut être modifiée en conséquence. 
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Elément de contrôle Description 

Insérer un modèle Ouvre la boîte de dialogue de sélection de modèle pour le type de 
synoptique correspondant. 

Des modèles sont fournis avec zenon, et peuvent également être 
créés par l’utilisateur. 

Modèles ajoutent des éléments de contrôle prédéfinis à des 
positions prédéfinies sur le synoptique. Les éléments qui ne sont 
pas nécessaires peuvent également être supprimés 
individuellement après leur création. Les éléments supplémentaires 
peuvent être sélectionnés dans la liste déroulante, puis insérés dans 
le synoptique zenon. Les éléments peuvent être déplacés et 
disposés individuellement sur le synoptique. 

Liste des utilisateurs Affiche les utilisateurs configurés. 

Nouveau Ouvre le synoptique défini dans l'appel de synoptique pour créer un 
nouvel utilisateur. 

Édition Ouvre le synoptique défini dans l'appel de synoptique pour modifier 
un utilisateur existant. 

Supprimer Supprime l'utilisateur sélectionné après affichage d'une demande 
de confirmation. 

Autorisations sur fonctions Ouvre la boîte de dialogue de configuration des autorisations de 
fonctions. 

 
 

Appel de synoptique de liste d'utilisateurs 

La fonction d'appel de synoptique permet de définir le synoptique ouvert dans le Runtime pour la 
création ou l'édition d'utilisateurs. 

Pour créer une fonction d'appel de synoptique Liste d'utilisateurs : 

1. Créez une fonction. 

2. Sélectionnez Appel de synoptique. 

3. Sélectionnez le synoptique Liste d'utilisateurs : 

4. La boîte de dialogue de configuration s'affiche à l'écran. 

5. Configurez l'appel de synoptique. 

6. Confirmez la configuration en cliquant sur OK. 

7. Liez la fonction à un bouton. 
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BOÎTE DE DIALOGUE LISTE D'UTILISATEURS 
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Paramètres : Description 

Paramètres des colonnes Affichage et configuration des colonnes. 

Vous pouvez modifier l'ordre des colonnes à l'aide de la souris 
ou en cliquant sur le bouton Sélectionner une colonne. 

Vous pouvez définir la largeur des colonnes à l'aide la souris ou 
en cliquant sur le bouton Format des colonnes. 

Sélection des colonnes Ouvre la boîte de dialogue de configuration (à la page 55) des 
colonnes. 

Format des colonnes Ouvre la boîte de dialogue de mise en forme (à la page 57) des 
colonnes. 

Synoptiques liés La configuration des synoptiques ouverts dans le Runtime peut 
être effectuée en cliquant sur les boutons Nouveau et Édition. 

Synoptique pour le bouton "Nouvel 

utilisateur..." 
Ouvre la boîte de dialogue de sélection de synoptique, 
permettant de sélectionner un synoptique de création d'un 
nouvel utilisateur dans le Runtime. Seuls les synoptiques 
Éditer utilisateur peuvent être sélectionnés. 

Synoptique pour le bouton "Éditer 

utilisateur..." 
Ouvre la boîte de dialogue de sélection de synoptique, 
permettant de sélectionner un synoptique d'édition 
d'utilisateurs dans le Runtime. Seuls les synoptiques Éditer 

utilisateur peuvent être sélectionnés. 

FERMER BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 
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Sélection colonne 

Configuration des colonnes à afficher : 
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Option Fonction 

Colonnes disponibles Liste de colonnes pouvant être affichées dans la table. 

Colonnes sélectionnées Colonnes affichées dans la table. 

Ajouter -> Déplace la colonne sélectionnée des colonnes disponibles vers les 
éléments sélectionnés. Lorsque vous confirmez la boîte de 
dialogue en cliquant sur OK, ces colonnes sont affichées dans la 
vue de détail. 

Ajouter toutes -> Déplace toutes les colonnes disponibles vers les colonnes 
sélectionnées. 

<- Supprimer Supprime les colonnes marquées des éléments sélectionnés et les 
affiche dans la liste des colonnes disponibles. Lorsque vous 
confirmez la boîte de dialogue en cliquant sur OK, ces colonnes 
sont supprimées de la vue de détail. 

<- Supprimer tout Toutes les colonnes sont supprimées de la liste des colonnes 
sélectionnées. 

Haut Déplace l’entrée sélectionnée vers le haut. Cette fonction est 
uniquement disponible pour les entrées uniques ; les sélections 
multiples ne sont pas autorisées dans ce cas. 

En bas Déplace l’entrée sélectionnée vers le bas. Cette fonction est 
uniquement disponible pour les entrées uniques ; les sélections 
multiples ne sont pas autorisées dans ce cas. 

FERMER BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 
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Format des colonnes 

Configuration des propriétés des colonnes pour les listes configurables. Les paramètres ont un effet sur 
la liste correspondante dans Editor ou, lors de la configuration d’un appel de synoptique, dans le 
Runtime. 
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COLONNES DISPONIBLES 

Option Description 

Colonnes disponibles Liste de colonnes disponibles avec la fonction de sélection de 

colonnes. La configuration de la colonne sélectionnée se déroule 
via les options de la section Paramètres. 

PARAMÈTRES 

Option Description 

Paramètres Paramètres de la colonne sélectionnée. 

Intitulé Nom de l’intitulé de colonne. 

Cet intitulé de colonne est compatible avec la fonction de 
changement de langue en ligne. Pour cela, le caractère @ doit 
être saisi devant le nom. 

Largeur Largeur de la colonne en caractères.  
Calcul : nombre de caractères multiplié par la largeur moyenne 
des caractères de la police sélectionnée. 

Alignement Alignement. La sélection de l'attribution s'effectue au moyen des 
cases d'option : 

Paramètres possibles : 

 Gauche : Le texte est justifié contre le bord gauche de la 
colonne. 

 Centré : Le texte est centré dans la colonne. 

 Droite : Le texte est justifié contre le bord droit de la 
colonne. 

Couleurs définies par l'utilisateur Propriétés permettant de sélectionner des couleurs définies par 
l’utilisateur pour le texte et l’arrière-plan. Les paramètres ont une 
incidence dans Editor et dans le Runtime. 

Remarque : 

 Ces paramètres sont uniquement disponibles pour les listes 
configurables. 

 En outre, le focus correspondant dans la liste peut être 
indiqué par différentes couleurs de texte et d’arrière-plan 
dans le Runtime. Celles-ci sont configurées dans les 
propriétés du projet. 

Couleurs définies par l’utilisateur Active : Les couleurs définies par l’utilisateur sont appliquées. 

Couleur du texte Couleur d’affichage du texte. Cliquez sur la couleur pour la 
palette de sélection de couleurs. 
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Couleur d'arrière-plan Couleur d’affichage de l’arrière-plan de la cellule. Cliquez sur la 
couleur pour la palette de sélection de couleurs. 

Désactiver le filtre de colonnes dans le 

Runtime 
 Active : Le filtre de cette colonne ne peut pas être modifié 

dans le Runtime. 

Remarque : Uniquement disponible pour : 

 Module Batch Control : 

 Extended Trend 

 Synoptiques de filtre 

 Module Message Control 

 Gestionnaire de groupe de recettes (Recipe Group Manager) 

 Gestion d'équipe 

 Liste contextuelle 

FERMER 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

3.11.3 Création d'un synoptique Liste de groupes d'utilisateurs 

CRÉATION D'UN SYNOPTIQUE LISTE DE GROUPES D'UTILISATEURS 

Le synoptique Liste de groupes d'utilisateurs dresse la liste de tous les groupes d'utilisateurs 
de zenon créés dans le projet et permet de créer de nouveaux groupes et de configurer les niveaux 
d'autorisation. Les groupes d'utilisateurs du projet global ne sont pas affichés et ne peuvent pas être 
administrés. 

DÉVELOPPEMENT 

Il y a deux procédures pour la création d’un synoptique à partir de zenon version 8.00 : 

 Structure du dialogue de création de synoptique 
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 par l’intermédiaire des propriétés de création de synoptique 

Steps to create the screen using the properties if the screen creation dialog has been deactivated in the 
menu bar under Tools, Settings and Use assistant: 

1. Créez un nouveau synoptique. 

Dans la barre d'outils ou le menu contextuel du nœud Synoptiques, sélectionnez la commande 
Nouveau synoptique. 

2. Modifiez les propriétés du synoptique : 

a) Nommez le synoptique dans la propriété Nom. 

b) Sélectionnez Liste de groupes d'utilisateurs dans la propriété Type de synoptique. 

c) Sélectionnez le cadre souhaité dans la propriété Gabarit. 

3. Configurez le contenu du synoptique : 

a) Sélectionnez l’option de menu Éléments de contrôle dans la barre de menus  

b) Sélectionnez Insérer un modèle dans la liste déroulante. 
La boîte de dialogue de sélection de mises en forme prédéfinies s’affiche à l’écran. Certains 
éléments de contrôle sont insérés dans le synoptique à des positions prédéfinies. 

c) Supprimez les éléments superflus du synoptique. 

d) Si nécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante Éléments. 
Placez-les aux emplacements souhaités sur le synoptique. 
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4. Créez une fonction d’appel de synoptique. 

 

Elément de contrôle Description 

Insérer un modèle Ouvre la boîte de dialogue de sélection de modèle pour le 
type de synoptique correspondant. 

Des modèles sont fournis avec zenon, et peuvent 
également être créés par l’utilisateur. 

Modèles ajoutent des éléments de contrôle prédéfinis à 
des positions prédéfinies sur le synoptique. Les éléments 
qui ne sont pas nécessaires peuvent également être 
supprimés individuellement après leur création. Les 
éléments supplémentaires peuvent être sélectionnés 
dans la liste déroulante, puis insérés dans le synoptique 
zenon. Les éléments peuvent être déplacés et disposés 
individuellement sur le synoptique. 

LISTE DE GROUPES 

Éléments de contrôle pour l'affichage des groupes d'utilisateurs. 
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Elément de contrôle Description 

Groupe précédent Passe au groupe précédent. 

Liste de groupes Liste des groupes d'utilisateurs disponibles. 

Groupe suivant Passe au groupe suivant. 

Nouveau groupe Crée un nouveau groupe d'utilisateurs. Le focus est défini 
sur l'élément de contrôle Nom du groupe, afin 
d'autoriser sa saisie. Cliquez sur le bouton OK après la 
saisie pour créer un nouveau groupe d'utilisateurs. 

Supprimer le groupe Supprime le groupe sélectionné après affichage d'une 
demande de confirmation. 

PROPRIÉTÉS 

Attribution de noms de groupes et confirmation/rejet des modifications. 

Elément de contrôle Description 

Nom de groupe Affichage ou saisie d'un nom de groupe. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la 
propriété Fonction spécifique au type de synoptique. 

OK Applique les modifications. 

Annuler Annule toutes les modifications effectuées depuis la 
dernière validation en cliquant sur OK. 

NIVEAUX D'AUTORISATION 

Configuration des niveaux d'autorisation. 
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Elément de contrôle Description 

Groupes d'autorisation disponibles Affichage des niveaux d'autorisation disponibles. 

Niveau d'autorisation disponible précédent Passe au niveau précédent. 

Zone de liste Affichage des niveaux d'autorisation. 

Niveau d'autorisation disponible suivant Passe au niveau suivant. 

Appliquer le niveau (>>) Déplace le niveau sélectionné de Niveaux 

d'autorisation disponibles à Niveaux d'autorisation 

sélectionnés. 

Supprimer le niveau (<<) Déplace le niveau sélectionné de Niveaux 

d'autorisation sélectionnés à Niveaux 

d'autorisation disponibles. 

Niveaux d'autorisation sélectionnés Affichage des niveaux d'autorisation sélectionnés pour le 
groupe d'utilisateurs. 

Niveau sélectionné précédent Passe au niveau précédent. 

Zone de liste Affichage des niveaux d'autorisation sélectionnés. 

Niveau d'autorisation sélectionné suivant Passe au niveau suivant. 

ÉLÉMENTS COMPATIBLES 

Elément de contrôle Description 

Éléments compatibles Les éléments de contrôle supprimés ou remplacés par des 
versions plus récentes restent disponibles, pour des 
raisons de compatibilité. Ces éléments ne sont pas pris en 
compte lors de l’insertion automatique de modèles. 

Nom de groupe Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Remarque : Pour les textes dynamiques ou les éléments de contrôle d’interrupteurs, la fonctionnalité 
correspondante est attribuée avec la propriété Fonction spécifique au type de synoptique. 
 

Appel d'un synoptique Liste de groupes d'utilisateurs 

La fonction d'appel de synoptique permet également de définir le synoptique ouvert dans le Runtime 
pour la création ou l'édition de groupes d'utilisateurs. 

Pour créer une fonction d'appel de synoptique Liste de groupes d'utilisateurs : 

1. Créez une fonction. 

2. Sélectionnez Appel de synoptique. 

3. Sélectionnez le synoptique Liste de groupes d'utilisateurs. 
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4. Confirmez la configuration en cliquant sur OK. 

5. Liez la fonction à un bouton. 
 

3.11.4 Création d'un synoptique Éditer utilisateur 

Ce type de synoptique autorise l'édition d'utilisateurs dans le Runtime. Selon la configuration de l'appel 
de synoptique, il est possible de créer ou d'éditer les utilisateurs et de modifier les mots de passe. Les 
utilisateurs et groupes d'utilisateurs du projet global ne peuvent pas être administrés. 

Remarque : Ce type de synoptique n'est pas disponible sous Windows CE. 

DÉVELOPPEMENT 

Il y a deux procédures pour la création d’un synoptique à partir de zenon version 8.00 : 

 Structure du dialogue de création de synoptique 

 par l’intermédiaire des propriétés de création de synoptique 

Steps to create the screen using the properties if the screen creation dialog has been deactivated in the 
menu bar under Tools, Settings and Use assistant: 

1. Créez un nouveau synoptique. 

Dans la barre d'outils ou le menu contextuel du nœud Synoptiques, sélectionnez la commande 
Nouveau synoptique. 

2. Modifiez les propriétés du synoptique : 

a) Nommez le synoptique dans la propriété Nom. 

b) Sélectionnez Éditer utilisateur dans la propriété Type de synoptique. 

c) Sélectionnez le cadre souhaité dans la propriété Gabarit. 

3. Configurez le contenu du synoptique : 

a) Sélectionnez l’option de menu Éléments de contrôle dans la barre de menus  

b) Sélectionnez Insérer un modèle dans la liste déroulante. 
La boîte de dialogue de sélection de mises en forme prédéfinies s’affiche à l’écran. Certains 
éléments de contrôle sont insérés dans le synoptique à des positions prédéfinies. 

c) Supprimez les éléments superflus du synoptique. 

d) Si nécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante Éléments. 
Placez-les aux emplacements souhaités sur le synoptique. 

4. Créez une fonction d’appel de synoptique. 
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ÉLÉMENTS DE CONTRÔLE 

 

Élément de contrôle Description 

Insérer un modèle Ouvre la boîte de dialogue de sélection de modèle pour le 
type de synoptique correspondant. 

Des modèles sont fournis avec zenon, et peuvent 
également être créés par l’utilisateur. 

Modèles ajoutent des éléments de contrôle prédéfinis à 
des positions prédéfinies sur le synoptique. Les éléments 
qui ne sont pas nécessaires peuvent également être 
supprimés individuellement après leur création. Les 
éléments supplémentaires peuvent être sélectionnés 
dans la liste déroulante, puis insérés dans le synoptique 
zenon. Les éléments peuvent être déplacés et disposés 
individuellement sur le synoptique. 

UTILISATEUR 

Élément de contrôle pour la configuration des utilisateurs. 
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Elément de contrôle Description 

Nom utilisateur Saisissez le nom d'utilisateur. L'utilisateur se connecte au 
système avec son nom d'utilisateur. 

Longueur maximale : 20 caractères. 

Remarque : Le nom doit être unique et peut être défini 
au choix de l'utilisateur. Si l'on tente de créer à nouveau 
un utilisateur préexistant, un message d'erreur s'affiche. 

Nom complet Saisissez le nom complet de l'utilisateur. Ceci vous 
permet d'attribuer un nom d'utilisateur à une personne 
véritable. 

Code de connexion Saisie du code de connexion pour la connexion sans mot 
de passe. 

Les considérations suivantes s’appliquent au code 
de connexion : 

 doit être unique dans le projet. 
Remarque : Si le même code de connexion 
est défini pour un utilisateur dans le projet 
local et le projet global, l’utilisateur du projet 
global n’est pas transféré lors de la création 
des fichiers de Runtime dans Editor. Un 
message d’erreur correspondant s’affiche 
dans la fenêtre de résultats. Si le code de 
connexion est modifié dans le Runtime, il ne 
doit pas être identique au code d’un 
utilisateur du projet global. 

 Il peut être vide.  
Il est ainsi désactivé pour cet utilisateur. 

 Longueur maximale : 1000 caractère 

 Ne doit pas uniquement contenir des 
espaces. 

 Le code ne doit pas commencer ou se 
terminer par des espaces. 

 Tous les autres caractères sont autorisés. 

Par défaut : (vide) 

Si un code de connexion invalide est entré, un message 
d'erreur correspondant s'affiche lorsque la boîte de 
dialogue est fermée. 

Pour plus de détails, voir l Connexion par code 

d'accès (à la page 98) chapitre. 

Utiliser le type Liste déroulante utilisée pour la sélection du type 
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d’utilisateur. 

 Utilisateur :  
Peut exécuter des actions en fonction des niveaux 
d'autorisation qui leur ont été affectés. 

 Utilisateur avancé :  
Peut également créer et modifier des utilisateurs. Si 
cela est également applicable à d'autres utilisateurs 
de puissance est configuré en utilisant l'option 
Power user can create/edit other power users . 

 Administrateur :  

Possibilité de créer et de modifier tous les autres 
utilisateurs et d'annuler des blocs. 

Actif Case à cocher. 

Active : L'utilisateur est actif et peut se connecter au 

Runtime. 

Remarque : Conformément à la réglementation FDA 21 
PART 11, un utilisateur ne peut jamais être supprimé ; il 
est ainsi possible d'identifier à tout moment une 
personne ayant réalisé une action donnée. Par 
conséquent, pour les projets conformes à cette 
réglementation, un utilisateur ne doit pas être supprimé, 
mais uniquement désactivé. 

Pour empêcher la suppression d'utilisateurs, désactivez la 
propriété Gestion des utilisateurs dans le groupe 
Supprimer utilisateurs des propriétés du projet. 

Verrouillé Case à cocher. 

Active : L'utilisateur est bloqué dans le Runtime et ne 

peut pas se connecter. 

Cette option est définie automatiquement dès qu'un 
utilisateur dépasse le nombre autorisé de saisies erronées 
du mot de passe. 

L’utilisateur avancé peut créer/modifier 

d’autres utilisateurs avancés 
Case à cocher. 

Paramètres des droits détaillés des utilisateurs avancés : 

 Active : Peut également créer et éditer d’autres 

utilisateurs avancés. 

 Inactive  : Peut uniquement créer et éditer des 

utilisateurs. 

Par défaut : Inactive 

 

Code de verrouillage pour la gestion de 

commandes 
Code PIN à quatre chiffres. 

Ce code permet à l'utilisateur de bloquer ou débloquer 
certaines sections via la ligne de commande. 
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Disponible uniquement si zenon Energy Edition 
comporte une licence valide. 

Profil de connexion Sélection du profil Runtime utilisé pour la connexion dans 
une liste déroulante : 

 Rien 

 Par défaut 

 Dernier 

MODIFIER LE MOT DE PASSE 

Élément de contrôle pour la configuration du mot de passe. 

Elément de contrôle Description 

Ancien mot de passe Mot de passe actuel. 

Nouveau mot de passe Saisissez le nouveau mot de passe. La saisie est 
automatiquement masquée. 

Pour les projets multilingues, assurez-vous qu'il soit 
possible de saisir les caractères avec le clavier 
correspondant dans le Runtime. 

Confirmer le mot de passe Répétez le mot de passe. La saisie est automatiquement 
masquée. 

MODULE MESSAGE CONTROL 

Élément de contrôle pour la configuration du module Message Control. 
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Elément de contrôle Description 

Utilisateur du module Message Control Case à cocher. 

Active : L'utilisateur est utilisé par le module Message 
Control. 

Téléphone Numéro de l'équipement téléphonique compatible voix 
de l'utilisateur. Utilisé pour la fonction de synthèse 
vocale. 

Saisissez le numéro. En outre, les pratiques suivantes sont 
autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 
précédant le code international. 

Les séparateurs suivants sont également autorisés dans 
l'interface de gestion des utilisateurs d'AD : Moins (-), 
tiret (/) et espace.  
Remarque : Lors des communications entre AD et le 
module Message Control, les séparateurs sont ignorés 
dès que les données provenant d'AD sont associées à un 
objet zenon. 

Téléphone portable Numéro de téléphone cellulaire de l’utilisateur. Utilisé 
pour l’envoi de messages par téléphone portable et SMS 
("textos"). 

Saisissez le numéro. En outre, les pratiques suivantes sont 
autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 
précédant le code international. 

Les séparateurs suivants sont également autorisés dans 
l'interface de gestion des utilisateurs d'AD : Moins (-), 
tiret (/) et espace.  
Remarque : Lors des communications entre AD et le 
module Message Control, les séparateurs sont ignorés 
dès que les données provenant d'AD sont associées à un 
objet zenon. 

E-mail Adresse e-mail de l’utilisateur 

Personne de remplacement Si un utilisateur n'est pas joignable ou n'accepte pas le 
message, un remplaçant peut être indiqué. Cliquez sur le 
bouton ... pour ouvrir une boîte de dialogue (à la page 
26) permettant de sélectionner un utilisateur. Seuls les 
utilisateurs activés en tant qu'utilisateurs de Message 

Control peuvent être sélectionnés. 

Sélectionner le remplaçant Cliquez sur le bouton ... pour ouvrir la boîte de dialogue 
(à la page 26) de remplaçant. 

Code PIN Code PIN permettant à l’utilisateur de confirmer la 
réception du message. 
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Le code est constitué d’un nombre à quatre chiffres 
compris entre 0000 et 9999. 

Code NA Code d'indisponibilité permettant à l'utilisateur de 
refuser de confirmer la réception du message 
(indisponible). Le message est ensuite envoyé à 
l'utilisateur suivant dans la liste. 

Si aucune autre utilisateur n'est défini dans la liste, le 
message est enregistré avec l'état non acquitté. La 
fonction associée à cet état est exécutée. En outre, dans 
tous les cas, une entrée "refusé par" est générée dans 
la liste CEL. 
Le code est constitué d’un nombre à quatre chiffres 
compris entre 0000 et 9999. 

Remarque : D'autres informations concernant 
l'attribution de fonctions sont disponibles au chapitre 
Confirmation de réception - Paramètres de la 
confirmation de réception. 

NIVEAUX D'AUTORISATION 

Élément de contrôle permettant de configurer les niveaux d'autorisation. 

Elément de contrôle Description 

Groupes d'autorisation disponibles liste de tous les groupes d'autorisation disponibles. 

Niveaux d'autorisation sélectionnés Liste toutes l’autorisations sélectionnées 

Appliquer le niveau d'autorisation (>>) Les entrées sélectionnées dans la liste Niveaux 

d'autorisation disponibles sont ajoutées à la liste 
Niveaux d'autorisation sélectionnés. 

Supprimer le niveau d'autorisation (<<) Les entrées sélectionnées dans la liste Niveaux 

d'autorisation sélectionnés sont supprimées de la 
liste. 

GROUPES D'UTILISATEURS 

Élément de contrôle permettant de configurer les groupes d'utilisateurs. 
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Elément de contrôle Description 

Groupes d'utilisateurs disponibles Liste de tous les groupes d'utilisateurs disponibles. 

Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs affectés 

Appliquer le groupe d'utilisateurs (>>) Les entrées sélectionnées dans la liste Groupes 

d'utilisateurs disponibles sont ajoutées à la liste 
Groupes d'utilisateurs sélectionnés. 

Supprimer le groupe d'utilisateurs (<<) Les entrées sélectionnées dans la liste Groupes 

d'utilisateurs sélectionnés sont supprimées de la 
liste. 

TACTILE 

Élément de contrôle autorisant la navigation dans les zones de liste, optimisé pour une utilisation tactile. 

Elément de contrôle Description 

Niveau d'autorisation disponible haut Remonte d'un niveau d'autorisation dans la zone de liste 
Niveaux d'autorisation disponibles. 

Niveau d'autorisation disponible bas Descend d'un niveau d'autorisation dans la zone de liste 
Niveaux d'autorisation disponibles. 

Groupe d'autorisation sélectionné haut Remonte d'un niveau d'autorisation dans la zone de liste 
Niveaux d'autorisation sélectionnés. 

Groupe d'autorisation sélectionné bas Descend d'un niveau d'autorisation dans la zone de liste 
Niveaux d'autorisation sélectionnés. 

Groupes d'utilisateurs disponibles (début) Remonte d'un niveau d'autorisation dans la zone de liste 
Groupes d'utilisateurs disponibles. 

Groupes d'utilisateurs disponibles (fin) Descend d'un niveau d'autorisation dans la zone de liste 
Groupes d'utilisateurs disponibles. 

Groupes d'utilisateurs sélectionnés haut Remonte d'un niveau d'autorisation dans la zone de liste 
Groupes d'utilisateurs sélectionnés. 

Groupes d'utilisateurs sélectionnés bas Descend d'un niveau d'autorisation dans la zone de liste 
Groupes d'utilisateurs sélectionnés. 

OK/ANNULER 

Élément de contrôle permettant de confirmer ou annuler les modifications. 
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Elément de contrôle Description 

OK Applique les modifications. 

Annuler Annule toutes les modifications effectuées depuis la 
dernière validation en cliquant sur OK. 

ÉLÉMENTS COMPATIBLES 

Elément de contrôle Description 

Éléments compatibles Les éléments de contrôle supprimés ou remplacés par des 
versions plus récentes restent disponibles, pour des 
raisons de compatibilité. Ces éléments ne sont pas pris en 
compte lors de l’insertion automatique de modèles. 

Utilisateur Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Nom utilisateur Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Nom complet Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Administrateur (bouton) Élément de contrôle statique Win32. A été remplacé par 
un élément de commutation . Pour la description, 

reportez-vous au nouvel élément. 

Administrateur (commutateur) Élément de commutation . A été remplacé par la liste 
déroulante des types d'utilisateurs   
Pour la description, reportez-vous au nouvel élément. 

Actif Élément de contrôle statique Win32. A été remplacé par 
un élément de commutation . Pour la description, 
reportez-vous au nouvel élément. 

Verrouillé Élément de contrôle statique Win32. A été remplacé par 
un élément de commutation . Pour la description, 
reportez-vous au nouvel élément. 

Code de verrouillage pour la gestion de 

commandes 
Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Modifier le mot de passe Propriétés du mot de passe. 

Ancien mot de passe Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 
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Nouveau mot de passe Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

Confirmer le mot de passe Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 
reportez-vous à l’élément actuel. 

Module Message Control Propriétés utilisées dans le module Message Control. 

Utilisateur du module Message Control Élément de contrôle statique Win32. A été remplacé par 
un élément de commutation . Pour la description, 

reportez-vous au nouvel élément. 

Téléphone Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 
reportez-vous à l’élément actuel. 

Téléphone portable Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 

reportez-vous à l’élément actuel. 

E-mail Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 
reportez-vous à l’élément actuel. 

Personne de remplacement Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 
reportez-vous à l’élément actuel. 

Code PIN Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 
reportez-vous à l’élément actuel. 

Code NA Élément de contrôle statique Win32. Remplacé par un 
champ de texte dynamique. Pour la description, 
reportez-vous à l’élément actuel. 

 

Remarque : Pour les textes dynamiques ou les éléments de contrôle d’interrupteurs, la fonctionnalité 
correspondante est attribuée avec la propriété Fonction spécifique au type de synoptique. 
 

Appel de synoptique pour l'édition d'utilisateurs 

Avec l'appel de synoptique, vous définissez de quelle manière le synoptique d'édition d'utilisateurs est 
appelé. Selon la configuration, vous pouvez : 

 Créer un nouvel utilisateur 

 Éditer un utilisateur de la liste d'utilisateurs ou d'une variable chaîne (string) 

 Modifier les mots de passe 

Pour créer un appel de synoptique de type Éditer utilisateur : 
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1. Créez une fonction. 

2. Sélectionnez Appel de synoptique. 

3. Sélectionnez le synoptique Éditer utilisateur. 

4. La boîte de dialogue de configuration s'affiche à l'écran. 

5. Configurez l'appel de synoptique. 

6. Confirmez la configuration en cliquant sur OK. 

7. Liez la fonction à un bouton. 

BOÎTE DE DIALOGUE LISTE D'UTILISATEURS 
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Paramètre Description 

Créer nouvel utilisateur Le synoptique Éditer utilisateur permet de créer un 
nouvel utilisateur. Les éléments de contrôle correspondants sont 
activés : 

Appliquer l'utilisateur du synoptique 

appelant 
Si l'appel provient du synoptique Liste d'utilisateurs, le 

synoptique Éditer utilisateur sélectionné dans la liste 
d'utilisateurs est utilisé pour l'édition de l'utilisateur. Les 
éléments de contrôle correspondants sont activés : 

Remarque : L'utilisateur effectuant l'édition doit disposer de 
droits d'administrateur dans le Runtime. Au moins un utilisateur 
doit être sélectionné dans la liste. 

Appliquer l'utilisateur à partir d'une 

variable 
Le synoptique Éditer utilisateur dont le nom est 
transféré depuis la variable chaîne (string) définie est utilisé pour 
éditer l'utilisateur. Les éléments de contrôle correspondants sont 
activés : 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de 
sélection de variables. 

Modifier mot de passe de l'utilisateur 

connecté 
Le synoptique Éditer utilisateur est uniquement utilisé 
pour modifier le mot de passe de l'utilisateur actuellement 
connecté. Les éléments de contrôle correspondants sont activés : 

Avec dial. de filtre Sélection de l'affichage ou non de la boîte de dialogue dans le 
Runtime. 

 Actif: 
Cette boîte de dialogue est appelée pendant le 
fonctionnement dans Runtime sur l'ordinateur 
actuel. Dans le réseau, cette boîte de dialogue est 
appelée sur l'ordinateur qui exécute la fonction. Par 
conséquent, il est possible de modifier les 
paramètres existants d'une configuration de l' 
éditeur de zenon pendant l'exécution dans zenon 
Runtime. 

 Inactif: 
Cette boîte de dialogue n'apparaît pas dans Runtime during 
operation. La fonction ou la commande est immédiatement 
exécutée avec la configuration du projet créée dans 
l'éditeur. 

FERMER BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 
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Aide Ouvre l’aide en ligne. 

 
 

4. zenon login and user administration in Runtime 

Windows AD or AD LDS can also be used for user administration. Users can be logged in permanently or 
temporarily and administered in Runtime. 

Note: It is not possible to rename user groups in Runtime. 

Values or functions can also be protected by means of a signature. To do this, the Signature nécéssaire 
property must be activated for the corresponding element. In this case, the user must enter their 
password and signature again, even if they are logged in and have the appropriate rights. In doing so, an 
additional entry is created in the Chronological Event List. 

Note: The Signature nécéssaire property can also be used for changes to Recipegroup Manager variables. 

Attention 

Settings for users who are changed in the editor can only be applied if the Données 

modifiables dans le Runtime project property (Général group) allows overwriting of user 
properties when writing Runtime files. 

Settings changed in Runtime can be applied using the Import Runtime files command 
(Runtime files toolbar) in the Editor. To do this, decompiling must be permitted in the 

Données modifiables dans le Runtime property. This is the case if the checkbox in the Do 

not decompile column is not activated in the User Administration row. 

 
 

4.1 Traitement et gestion de la connexion 

L'utilisateur actuel SYSTEM sera connecté avec le niveau d'autorisation d'utilisateur 0 après le 
démarrage du Runtime. Dans l'interface de gestion multi-projets, les utilisateurs peuvent également 
être connectés automatiquement (à la page 84) à tous les sous-projets. 

RÈGLES DE CONNEXION DANS LE RUNTIME. 

L'authentification dans le Runtime comporte les limites de sécurité suivantes : 

 Mot de passe 

Notez que différentes conditions s'appliquent à la longueur du mot de passe : 
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 Utilisateurs locaux : un mot de passe d'une longueur maximale de 20 caractères est autorisé 

 Utilisateurs AD : un mot de passe d'une longueur maximale de 255 caractères est autorisé 

Un utilisateur est bloqué après avoir saisi un mot de passe incorrect trois fois ; il est 
automatiquement déconnecté. Par conséquent, aucun élément du système ne peut être 
actionné s'il nécessite un niveau d'autorisation supérieur à 0. L'utilisateur ne peut par ailleurs 
plus effectuer aucune opération liée à un niveau d'utilisateur. Le nombre de tentatives de 
connexion autorisées est configuré dans les paramètres du projet, avec la propriété Nb max 

d'erreurs utilisateur. 

Le nom d'utilisateur saisi lors de la tentative de connexion est consigné dans la liste 
d'événements (CEL). L'administrateur doit alors débloquer cet utilisateur (en désactivant la 
propriété Bloqué). 

 Nom utilisateur 

Si un nom d'utilisateur inexistant est saisi, le message d'erreur Identification utilisateur non 

valide s'affiche. Après trois tentatives erronées, le système est bloqué pour tous les éléments 
nécessitant un niveau d'autorisation supérieur à 0. Aucun utilisateur ne peut donc effectuer des 
opérations protégées par un niveau d'utilisateur particulier. Seul l'administrateur peut 
déverrouiller le système. 

Le nom d'utilisateur d'un utilisateur ayant effectué une tentative de connexion incorrecte est 
consigné dans la Liste d'événements sous forme d'événement pour l'utilisateur actuellement 
connecté. 

Lors d'une tentative de connexion, si un nom d'utilisateur est saisi, mais le champ de saisie du 
mot de passe reste vide, ceci est considéré comme un nom d'utilisateur non valide. L'utilisateur 
est bloqué après un nombre défini de tentatives non réussies (par défaut, 2 ; blocage après une 
troisième tentative non réussie). 

 Connexion après une désactivation 

Si un utilisateur est désactivé, il ne pourra plus se connecter. Cette tentative de connexion est 
consignée dans la liste d'événements. 

Remarque : Les modifications apportées au mot de passe via les fonctions, les synoptiques, les boîtes 
de dialogue et les API sont également vérifiées, et entraînent le blocage de l'utilisateur si le mot de 
passe actuel est saisi incorrectement à plusieurs reprises. Le nombre de caractères dans le champ de 
saisie du mot de passe actuel ne fournit aucune indication de sa longueur. 

AUTHENTIFICATION EXTERNE 

L'authentification des utilisateurs peut être mise en œuvre pour des programmes ou des applications 
externes via l'API de zenon. En cas d'authentification externe incorrecte, le système ou l'utilisateur peut 
être bloqué. 

Modification des propriétés du Système verrouillé à cause d'une mauvaise authentification externe et/ou 
du Utilisateur verrouillé à cause d'une mauvaise authentification externe dans le groupe de propriétés 
Gestion des utilisateurs. 
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Remarque : Il est recommandé d'activer ces options pour obtenir un niveau de sécurité maximal. 

En outre, sous les options Nb max d'erreurs utilisateur ou Nb max d'erreurs mot de passe, il est possible 
d'indiquer le nombre d'entrées erronées autorisées. 

Attention 

Ce paramètre n’a aucune incidence sur le blocage de l’utilisateur dans Active 
Directory si des utilisateurs AD sont utilisés. Les paramètres de domaine restent 
toujours applicables ici. 

EXIGENCES RELATIVES À L'UTILISATION D'AD ET D'AD LDS 

Pour pouvoir utiliser AD et AD LDS pour vous connecter au Runtime de zenon, vous devez configurer la 
propriété de projet Gestion des utilisateurs/Accès à Active Directory de zenon. 

 AD : l'option Oui doit être sélectionnée pour la propriété, et l'ordinateur doit se trouver dans le 
domaine. 

 AD LDS: ADAM/AD-LDS doit être sélectionné pour la propriété. 
Les propriétés Connexion AD-LDS, Identification utilisateur AD-LDS et Mot de passe AD-LDS 
doivent être correctement configurées. 

 AD LDS doit donc être correctement configuré. 

Remarque : ADAM n'est pas prise en charge. 

La fonctionnalité de gestion est compatible avec les systèmes d'exploitation suivants : 

 à partir de Windows 8, Windows 8 et Windows Server 2012 (à la page 144) 

 Windows 7 (à la page 180) 

 Windows Server 2008 (à la page 200) 

Attention 

Les droits attribués dans zenon s'appliquent à un projet ou à un espace de travail. Les 
droits attribués dans Active Directory s'appliquent globalement. 

Si des droits ont été attribués à des utilisateurs ou à des groupes d'utilisateurs dans 
Active Directory, les droits de ces utilisateurs s'appliquent à tous les projets zenon ! 

GESTION DANS LE RUNTIME 

Chaque utilisateur a la possibilité de changer son propre mot de passe. Mais il ne peut pas éditer un 
autre utilisateur. Seul un administrateur a cette possibilité. Les modifications effectuées dans le Runtime 
doivent être lues dans Editor pour être accessibles.Notez la propriété Données modifiables dans le 

Runtime lors du transfert de fichiers du Runtime. Elle est spécifiée ici, même si la configuration de la 
gestion des utilisateurs est transférée vers le Runtime et remplace la configuration dans le Runtime. Par 
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défaut, le contenu de la fonction de gestion des utilisateurs n'est pas remplacé lors du transfert vers le 
Runtime. 

DROITS DANS RUNTIME À L'AIDE DES FONCTIONS ET  DES TYPES D'ÉCRAN 

Selon le type d'utilisateur, les utilisateurs peuvent effectuer différentes actions dans Runtime : 

Type d'utilisateur / droits Administrateur Utilisateur avancé Utilisateur 

Créer et administrer des utilisateurs X X -- 

Créer et administrer des utilisateurs avancé X 0  
si cela est configuré 

-- 

Créer et gérer des administrateurs X X -- 

Créer et gérer des groupes d'utilisateurs X -- -- 

Attribution de niveaux d'autorisation 

Remarque : Seules les autorisations dont 
l'utilisateur dispose également peuvent être 
délivrées. Cela empêche les administrateurs ou 
les utilisateurs expérimentés d'activer 
eux-mêmes le système. 

X X -- 

Changer votre mot de passe X X X 

Remarque : les utilisateurs et groupes d'utilisateurs provenant du projet global dans Editor sont 
associés aux utilisateurs et groupes d'utilisateurs du projet. Ils ne peuvent être ni modifiés dans le 
Runtime, ni lus dans Editor. 

Attention 

Conformité totale à la norme FDA 21 CFR Partie 11 : 

 ni l'utilisateur, ni l'administrateur ne peut modifier le nom de l'utilisateur dans le 
Runtime. 

 La suppression d'utilisateurs peut être interdite dans les paramètres du projet, à l'aide de 
la propriété Supprimer utilisateurs du groupe Gestion des utilisateurs. 

MOT DE PASSE 

Seul l'utilisateur connait son propre mot de passe. Et il est le seul à pouvoir le changer. Quand 
l'utilisateur reçoit son mot de passe de l'administrateur, il doit le modifier lors de sa première 
connexion. Ceci évite que l'administrateur ne connaisse les mots de passe des utilisateurs, au risque de 
générer des signatures erronées. (Important pour la FDA 21 CFR Partie 11) 

Si un utilisateur oublie son mot de passe, l'administrateur peut supprimer son mot de passe et entrer un 
nouveau mot de passe initial. L'administrateur peut faire cela sans connaître le mot de passe. 
L'utilisateur doit modifier son mot de passe lors de la prochaine tentative de connexion. 
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Pour plus d'informations concernant les fichiers de Runtime modifiés, voir le chapitre : Fichiers 
modifiables dans le Runtime 

Attention 

Connexion via un synoptique de type Connexion : si aucun mot de passe n'est saisi pour 
un utilisateur valide dans un synoptique de connexion (à la page 46), aucun message 
d'erreur n'est affiché. L'utilisateur n'est pas connecté et le système n'est pas verrouillé, 
même au terme de trois tentatives de connexion sans saisie d'un mot de passe. 

En cas de saisie d'un mot de passe incorrect ou d'un nom d'utilisateur inexistant, le 
système est verrouillé après trois tentatives, comme d'habitude. 

 
 

4.2 Connexion d'utilisateurs 

La connexion peut être effectuée par le biais d'une boîte de dialogue modale ou d'un synoptique 
Connexion. 
Les utilisateurs peut être identifié de différentes manières : 

 Permanente 

 Temporaire 

 Automatique 

 Externe via l'API 

 Avec les informations d'ouverture de session en cache (uniquement avec Active Directory) 

 Sans connexion de domaine préexistante 
 

4.2.1 Permanent login 

After a permanent login, the user is permanently logged in and can carry out all operations that they are 
authorized (à la page 18) to do. For actions that the user is not authorized to carry out, a message is 
shown accordingly. 

Permanent login can be effected by means of: 

 A screen switch to a login (à la page 46) screen 

 The function (à la page 95) Connexion avec boite de dialogue 

 The Connexion sans mot de passe function (à la page 97) 
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Hint: Password-protected buttons can be made invisible for logged-in users. To do this, the Boutons 

protégés property (Project properties -> Gestion des utilisateurs -> Connexion et signature) must be 
configured accordingly. 

Note: Temporary login is not possible for logged-in users. Logged-in users therefore do not receive a 
dialog to log in temporarily for functions for which they do not have sufficient authorization. 
 

4.2.2 Connexion temporaire 

Si une opération nécessitant une authentification doit être effectuée par un utilisateur actuellement non 
connecté, ou si la saisie d'une signature est requise, l'utilisateur peut se connecter temporairement. 
Pour cela, la propriété Gestion des utilisateurs (-> Connexion et signature -> Connexion temporaire active) 
doit être activée. 

Une connexion temporaire peut être effectuée comme ceci : 

 Boîte de dialogue modale, automatiquement appelée par zenon. 

 Synoptique Connexion (à la page 46) lié à la propriété Synoptique pour Connexion. 

Appel de l'interface de connexion dans le Runtime : 

1. La boîte de dialogue de connexion ou de saisie d'une signature s'affiche lors de l'exécution d'une 
fonction protégée par mot de passe.  
Si un synoptique Connexion (à la page 46) est lié, celui-ci est ouvert. Dans le cas contraire, une 
boîte de dialogue modale est ouverte. 

2. L'utilisateur peut se connecter et exécuter les opérations en fonction de ses droits. Si l'utilisateur 
ne possède pas les autorisations requises, un message correspondant s'affiche. 

3. L'utilisateur est automatiquement déconnecté immédiatement après l'opération 

Informations 

Connexion temporaire : 

 Prend uniquement effet après l'exécution de la fonction 

 Compatible avec les interrupteurs, mais pas avec les boutons 

 Désactivée pour les utilisateurs connectés de manière permanente 
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SYNOPTIQUE DE TYPE CONNEXION 

Ce type de synoptique autorise une connexion temporaire ou la saisie d'une signature. 
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Elément de contrôle Description 

Utilisateur actuel (affichage) Affiche l'utilisateur actuellement connecté. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

Nom utilisateur Champ de saisie du nom d'utilisateur. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

Mot de passe Champ de saisie du mot de passe. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

Signature Champ de saisie de la signature. 

Remarque : Élément de type Texte dynamique. 
L'attribution de la fonctionnalité a lieu à l'aide de la propriété 
Fonction spécifique au type de synoptique. 

OK Bouton permettant de fermer le synoptique après la 
connexion. 

Annuler Annule le processus de connexion. 

Appliquer Applique toutes les modifications et laisse la boîte de 
dialogue ouverte. 

Exception : La fenêtre est fermée si le nombre maximal de 
tentatives de connexion non valides a été défini sur 0 via la 
propriété Nb max d'erreurs utilisateur. 

BOÎTE DE DIALOGUE MODALE CONNEXION TEMPORAIRE 

Cette boîte de dialogue autorise une connexion temporaire. Si une signature est requise, celle-ci doit 
être saisie lors d'une deuxième étape. 
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Elément de contrôle Description 

Utilisateur actuel (affichage) Affiche l'utilisateur actuellement connecté. 

Nom utilisateur Champ de saisie du nom d'utilisateur. 

Mot de passe Champ de saisie du mot de passe. 

OK Bouton permettant de fermer le synoptique après la 
connexion. 

Annuler Annule le processus de connexion. 

 
 

4.2.3 Connexion et déconnexion automatiques dans les sous-projets 

Dans l'interface de gestion multi-projets, les utilisateurs peuvent être automatiquement connectés et 
déconnectés des sous-projets. 

La base de la connexion automatique est constituée par les utilisateurs centraux (les mêmes pour tous 
les projets). 

Pour cela, plusieurs possibilités sont disponibles : 

 Utilisation d'Active Directory ou des utilisateurs AD LDS/ADAM 

 C'est la possibilité préférée pour administrer les utilisateurs tout au long des projets. 

 Vous trouverez des informations plus détaillées sur la configuration et l'utilisation dans les 
chapitres Active Directory (à la page 129), AD LDS (à la page 144) et ADAM (à la page 207) . 

 Utilisation des utilisateurs du projet global 

 Les entrées définies dans le projet global sont utilisables dans tous les projets dans l’espace 
de travail. 

 Attention : Les utilisateurs du projet global ne peuvent pas être modifiés dans le Runtime. 

 Administration manuelle/synchronisation des utilisateurs 

 Si, dans le projet d'intégration et/ou dans les sous-projets, il existe des utilisateurs portant le 
même nom et que le projet d'intégration est connecté, les utilisateurs portant le même nom 
sont également connectés aux sous-projets. 

CONFIGURATION DANS EDITOR. 

Pour configurer la connexion/déconnexion automatique : 

1. Ouvrez les propriétés du projet. 

2. Accédez au nœud Gestion des utilisateurs. 

3. Activez la propriété Connexion/déconnexion automatiques dans les sous-projets. 
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4. Répétez cette étape pour tous les projets devant autoriser la connexion/déconnexion 
automatique. 

APPLICATION DANS LE RUNTIME 

Connectez-vous au Runtime avec un utilisateur issu d'un projet. 

Les considérations suivantes s'appliquent dans le Runtime : 

 Lors de la connexion à un projet, un utilisateur est automatiquement connecté à tous les projets 
autorisant cette fonction. En cas de déconnexion, l'utilisateur est déconnecté de tous les 
sous-projets. 

 Aucune boîte de dialogue correspondante n'est affichée dans les sous-projets lors de la 
connexion ou la déconnexion. Les utilisateurs déjà connectés sont déconnectés. 

 Si l'utilisateur se déconnecte d'un sous-projet : 

 Il est déconnecté de ce projet et de tous ses sous-projets 

 Il reste connecté aux projets de rang supérieur auquel il est actuellement connecté 

 Lors de la connexion/déconnexion, des entrées correspondantes sont insérées dans la liste CEL 
de tous les projets concernés. 

 La connexion/déconnexion automatique fonctionne uniquement dans le sens des projets vers les 
sous-projets, jamais dans le sens inverse. 

Remarque : Cette fonctionnalité n'est pas adaptée aux projets globaux. 

PROCÉDURE POUR LES UTILISATEURS WINDOWS 

Un utilisateur Windows déjà connecté à un sous-projet (AD/AD LDS/ADAM) est réutilisé avec la fonction 
de connexion automatique dans un sous-projet. Pour cela, le contexte (chemin AD ou AD LDS/ADAM) 
doit être identique. Si un utilisateur Windows est utilisé pour la première fois dans la chaîne de 
connexion, le mot de passe est contrôlé à ce stade. Si une vérification effectuée au début de la chaîne de 
connexion signale un défaut de validité, le processus de connexion entier est annulé. Si une tentative de 
connexion dans un sous-projet est refusée, le processus est maintenu pour tous les autres projets. 
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Informations 

Pour l'utilisateur connecté, le niveau d'autorisation du projet qui provient de l'utilisateur 
est toujours utilisé. 

Exemple : 

Dans le projet d'intégration, un utilisateur A peut avoir les niveaux d'autorisation 

1,2,3, tandis que dans le sous-projet, un utilisateur A peut avoir les niveaux 

d'autorisation 1,2,3,4,5. 

Il en va de même pour les utilisateurs de l'Active Directory et pour l'attribution des 
niveaux d'autorisation via les groupes d'utilisateurs zenon . Un utilisateur B peut ainsi 

hériter, à partir de l'Active Directory, les niveaux d'autorisation 1,2,3 d'un groupe 

d'utilisateurs zenon dans le projet d'intégration et un utilisateur B du sous-projet peut 

hériter les niveaux d'autorisation 1,2,3,4,5 du groupe d'utilisateurs du sous-projet. 

Vous trouverez d'autres informations à ce sujet au chapitre Groupes d'utilisateurs 
identiques dans zenon et Active Directory (à la page 133).tory . 

 
 

4.2.4 Authentification externe 

L'authentification des utilisateurs peut être mise en œuvre pour des programmes ou des applications 
externes via l'API de zenon. En cas d'authentification externe incorrecte, le système ou l'utilisateur peut 
être bloqué. 

Modification des propriétés du Système verrouillé à cause d'une mauvaise authentification externe et/ou 
du Utilisateur verrouillé à cause d'une mauvaise authentification externe dans le groupe de propriétés 
Gestion des utilisateurs. 

Remarque : Il est recommandé d'activer ces options pour obtenir un niveau de sécurité maximal. 

En outre, sous les options Nb max d'erreurs utilisateur ou Nb max d'erreurs mot de passe, il est possible 
d'indiquer le nombre d'entrées erronées autorisées. 

Attention 

Ce paramètre n’a aucune incidence sur le blocage de l’utilisateur dans Active 
Directory si des utilisateurs AD sont utilisés. Les paramètres de domaine restent 
toujours applicables ici. 
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4.2.5 Tentative de connexion avec les informations d'identification mises en 
cache. 

Pour les utilisateurs de domaine AD (à la page 128), la connexion avec les informations d'ouverture de 
session en cache est possible. La connexion peut également avoir lieu s'il n'y a pas de connexion à 
l'interface AD Domain Controller. 

CONFIGURER LA CONNEXION 

Permettre une connexion avec des informations de connexion en cache : 

1. Accédez au groupe Gestion des utilisateurs dans les propriétés du projet. 

2. Allez à la section Active Directory/AD-LDS. 

3. Dans la propriété Groupe d'utilisateur pour la connexion à Active Directory avec certificats en 

cache, cliquez sur le bouton .... 

Ouvre la boîte de dialogue de sélection d'un groupe d'utilisateurs. 

4. Sélectionnez le groupe d’utilisateurs de votre choix. 

5. Fermez la boîte de dialogue. 

GUID des groupe d'utilisateurs sélectionné est enregistré dans le fichier project.ini . 

CONFIGUREZ UN GROUPE D'UTILISATEURS 

For the selected user group, issue the authorization levels that are to be available to all users. The users 
do not also need to be added to the group. The group properties are automatically applicable for all 
users who are signed in with cached sign-in information. 

If the user group is deleted, its GUID remains saved. Users can continue to be signed in, but do not 
receive any authorization levels. If the group in the Groupe d'utilisateur pour la connexion à Active 

Directory avec certificats en cache property is set to No selection or a new selection is made, the GUID 
will be deleted or reentered accordingly. 

COMPORTEMENT DANS LE RUNTIME 

If an AD user logs on in Runtime, if there is no connection to the AD Domain Controller, a check is made 
to see whether, in the project.ini file there is a GUID for a user group for the USRGROUP_AD_CACHED 
entry: 

 The sign-in is rejected if there is no GUID. 
No user group has been configured or a configured user group has been removed by clicking on 
No selection. 
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 If there is the GUID of a valid user group, the user is signed in with authorization levels from this 
group. 
A valid user group has been configured. 

 If there is the GUID of an invalid user group, the user is signed in without authorization levels. 
A user group was entered in the Groupe d'utilisateur pour la connexion à Active Directory avec 

certificats en cache property but the user group has been deleted however. 

Each attempt to sign in with cached login information is entered in the CEL. 

SUPPRESSION DE GROUPES D'UTILISATEURS 

User groups are linked by means of their GUID, not their name.  
If an AD_Login user group is selected, its GUID is entered into project.ini and queried on sign-in. If the 
AD_Login user group is deleted, its GUID remains entered. If a new AD_Login user group is created, this 
gets a new GUID. The original GUID remains entered in project.ini. The new AD_Login user group is not 
automatically linked. It must be newly selected using the dialog of the Groupe d'utilisateur pour la 

connexion à Active Directory avec certificats en cache property. 

Attention 

In Runtime, a user who is signed in with cached login information gets all rights of the 
selected group. Leurs autorisations peuvent donc aussi dépasser les droits dont ils 
disposent normalement. 

 
 

4.2.6 Se connecter avec un domaine alternatif 

LesUtilisateurs du domaine AD (à la page 128) peuvent, pour se connecter au zenon, utiliser un domaine 
AD différent de celui qui est utilisé pour la connexion sous Windows. 

Informations 

Connexion automatiques dans les sous-projets : 

Si, dans le projet d'intégration, la Accès à Active Directory propriété  est active et qu'un 
domaine alternatif a été configuré pour la Acive Directory domaine propriété , les 
utilisateurs ne sont automatiquement connectés aux sous-projets que si, pour sa Acive 

Directory domaine propriété, le même domaine a été configuré que dans le projet 
d'intégration. 

CONFIGURATION DES DOMAINES ALTERNATIFS 

Si un autre domaine doit être utilisé, il doit être configuré dans l'éditeur : 
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1. Dans l'éditeur, allez dans les propriétés du projet pour Gestion des utilisateurs. 

2. Assurez-vous que Accès à Active Directory est activé. 

3. Dans la Acive Directory domaine propriété, entrez le nom du domaine souhaité. 
Attention : Si l'entrée reste vide, il n'est pas possible de se connecter à un autre domaine. 

 

4.2.7 Connexion sans connexion de domaine existante 

Les utilisateurs d'Active Directory peuvent se connecter à zenon, même si Runtime n'a pas été lancé par 
un utilisateur d'Active Directory. 

Informations 

Connexion automatiques dans les sous-projets : 

Si, dans le projet d'intégration, la Accès à Active Directory propriété  est active et qu'un 
domaine a été configuré pour la Acive Directory domaine propriété , les utilisateurs ne 
sont automatiquement connectés aux sous-projets que si, pour sa Acive Directory 

domaine propriété, le même domaine a été configuré que dans le projet d'intégration. 

CONFIGURATION DE LA CONNEXION DANS LES DOMAINES 

Afin de permettre la connexion des utilisateurs AD dans ces circonstances, le projet doit être configuré 
en conséquence : 

1. Dans l'éditeur, allez dans les propriétés du projet pour Gestion des utilisateurs. 

2. Assurez-vous que Accès à Active Directory est activé. 

3. Dans la Acive Directory domaine propriété, entrez le nom du domaine souhaité. 
Attention : Si l'entrée reste vide, il n'est pas possible de se connecter. 

 

Lire les noms d'utilisateurs des domaines pour AML et CEL 

Les noms d'utilisateur Windows complets peuvent être affichés dans l'AML et le CEL. Si Runtime est 
lancé par un utilisateur AD, ces données sont automatiquement disponibles. Si Runtime est démarré par 
un utilisateur local, l'affichage doit être configuré dans le contrôleur de domaine. 

Pour afficher les données de l'utilisateur au moyen de AD : 

1. Dans l'éditeur zenon, entrez les domaines dans le groupe de propriétés Active 

Directory/AD-LDSdans la propriété Acive Directory domaine. 

2. Saisissez les données utilisateur souhaitées dans l' administration des informations de 

connexion Windows dans les informations de connexion génériques: 

 Adresse réseau : Domaine 
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 Nom d'utilisateur : Identification de l'utilisateur Windows d'un utilisateur ayant le droit 
d'accès en lecture 

 Mot de passe : Mot de passe de l'utilisateur 

Conseil : You get to the Windows login information administration via Control Panel -> System 

and Security -> User Accounts -> Generic login information or via the command line with 
rundll32.exe keymgr.dll,KRShowKeyMgr. 

Remarque - Runtime : Il doit déjà y avoir une connexion au contrôleur de domaine lorsque Runtime 
est démarré. Sinon, aucun nom d'utilisateur complet n'est affiché. Ils ne sont pas non plus affichés si une 
connexion avec le contrôleur de domaine est établie ultérieurement. Dans ce cas, Runtime doit être 
redémarré avec la connexion établie. 
 

4.3 Administration des utilisateurs et groupes d'utilisateurs 

Les utilisateurs et les groupes d'utilisateurs peuvent être administrés dans le Runtime. 

Informations 

Tenez compte des indications suivantes en cas de modification dans le Runtime : 

 Réécrivez les modifications dans l'instance d'Editor ouverte sur l'ordinateur utilisé pour la 
configuration du projet 

 Ne les remplacez pas par les paramètres d'Editor 

Les possibilités suivantes sont disponibles pour l'administration des utilisateurs dans le Runtime : 

Action Fonction spécifique au type de synoptique 

Créer un utilisateur  Synoptique Liste d'utilisateurs 

 Synoptique Éditer utilisateur 

 Fonction Éditer utilisateur 

Éditer utilisateur  Synoptique Liste d'utilisateurs 

 Synoptique Éditer utilisateur 

 Fonction Éditer utilisateur 

Supprimer un utilisateur  Synoptique Liste d'utilisateurs 

 Fonction Éditer utilisateur 

Modifier le mot de passe  Synoptique Éditer utilisateur 

 Fonction Éditer utilisateur 

 Fonction Modifier le mot de passe 

Attribuer une autorisation de  Fonction Éditer utilisateur  
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fonction 

Création d'un groupe d'utilisateurs  Synoptique Liste de groupes d'utilisateurs 

Modifier le groupe d'utilisateurs  Synoptique Liste de groupes d'utilisateurs 

Attribuer un niveau d'autorisation  Synoptique Liste de groupes d'utilisateurs 

 

Attention 

Ne supprimez pas un utilisateur propriétaire d'un module général. 

 
 

4.4 Types de synoptiques pour la gestion d'utilisateurs et de 
groupes d'utilisateurs 

Les utilisateurs peuvent être administrés dans le Runtime à l'aide de fonctions et de boîtes de dialogue 
modales, mais peuvent également être administrés à l'aide de types de synoptiques spéciaux : 

 Liste des utilisateurs (à la page 91) : Dresse la liste de tous les utilisateurs et offre des possibilités pour créer, 
éditer et supprimer des utilisateurs, ainsi que pour attribuer des autorisations de fonctions. 

 Liste de groupes d'utilisateurs (à la page 92) : Dresse la liste de tous les groupes d'utilisateurs et offre la 
possibilité de créer et administrer des groupes d'utilisateurs, ainsi que d'attribuer des autorisations de 
fonctions. 

 Éditer utilisateur (à la page 93) : Autorise la création et l'administration d'utilisateurs. 

Vous devez être connecté en tant qu'administrateur pour toutes les actions. Exception : Les utilisateurs 
qui ne possèdent pas de droits d'administrateurs peuvent modifier leur propre mot de passe. 
 

4.4.1 Liste des utilisateurs 

Ce synoptique permet d'administrer les listes d'utilisateurs.  
Dans ce cas, les dispositions suivantes s'appliquent : 

 Vous devez être connecté en tant qu'administrateur ou utilisateur principal. 

 Vous pouvez créer de nouveaux utilisateurs. 

 Vous pouvez éditer des utilisateurs. 

 Vous pouvez supprimer des utilisateurs. 
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 Vous pouvez uniquement créer des autorisations de fonctions que vous possédez, soit en tant 
qu'utilisateur direct, soit en tant que membre d'un groupe d'utilisateurs. 

Pour administrer les utilisateurs dans les listes : 

1. Connectez-vous en tant qu'administrateur ou utilisateur avancé. 

2. Créez un synoptique Liste d'utilisateurs. 

3. Configurez les paramètres de votre choix. 

 Cliquez sur Nouveau pour ouvrir un synoptique Éditer utilisateur. Cliquez sur celui-ci 
pour effectuer un appel de synoptique. 

 Cliquez sur Édition pour ouvrir un synoptique Éditer utilisateur. Cliquez sur celui-ci 
pour effectuer un appel de synoptique. 

 

Pour plus de détails concernant les éléments de contrôle, reportez-vous au chapitre Créer un 

synoptique Liste d'utilisateurs (à la page 50). 
 

4.4.2 Liste de groupes d'utilisateurs 

Ce synoptique permet d'administrer les groupes d'utilisateurs.  
Dans ce cas, les considérations suivantes s'appliquent : 

 Vous devez être connecté en tant qu'administrateur. 

 Vous pouvez uniquement administrer les groupes d'utilisateurs dont vous faites partie. 

 Vous pouvez créer de nouveaux groupes d'utilisateurs. 
Les groupes d'utilisateurs que vous créez vous sont immédiatement attribués. Le groupe 
comporte ainsi au moins un membre, et d'autres membres peuvent lui être attribués. 

Pour administrer les groupes d'utilisateurs : 

1. Connectez-vous en tant qu'administrateur. 

2. Ouvrez un synoptique Liste de groupes d'utilisateurs. 
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3. Configurez les paramètres de votre choix. Les paramètres possibles correspondent à ceux 
d'Editor. 

 

Pour plus de détails concernant les éléments de contrôle, reportez-vous au chapitre Créer un 

synoptique Liste de groupes d'utilisateurs (à la page 59). 
 

4.4.3 Éditions d'utilisateurs et modification de mots de passe 

Ce synoptique permet d'administrer d'autres utilisateurs. Tous les utilisateurs peuvent également 
modifier leur propre mot de passe.  
Dans ce cas, les dispositions suivantes s'appliquent : 

1. Vous devez être connecté en tant qu'administrateur ou en tant qu'utilisateur principal. 
Exception Les utilisateurs sans droits d'administrateur peuvent modifier leur propre mot de 
passe. 

 Vous pouvez uniquement créer des niveaux d'autorisation que vous possédez, soit en tant 
qu'utilisateur direct, soit en tant que membre d'un groupe d'utilisateurs. 

 Vous pouvez uniquement attribuer les groupes d'utilisateurs dont vous faites partie. 

 Vous ne pouvez pas modifier vos propres niveaux d'autorisation ou groupes d'utilisateurs dans le 
Runtime. 

MODIFIER UTILISATEUR 

Pour administrer les utilisateurs : 

1. Connectez-vous en tant qu'administrateur ou utilisateur avancé. 
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2. Ouvrez un synoptique Éditer utilisateur 
ou ouvrez une liste d'utilisateurs, puis cliquez sur Nouveau ou Édition. 

3. Configurez les paramètres de votre choix. Les paramètres possibles correspondent à ceux 
d'Editor ou de la fonction Éditer utilisateur (à la page 101). 

 

Pour plus de détails concernant les éléments de contrôle, reportez-vous au chapitre Créer un 

synoptique Éditer utilisateur (à la page 64). 

MODIFIER LE MOT DE PASSE 

Une boîte de dialogue modale s'affiche, permettant aux utilisateurs de modifier leur mot de passe. Cette 
boîte de dialogue peut également être remplacée par un synoptique Éditer utilisateur. La boîte de 
dialogue ou le synoptique peuvent être appelés de manière modale si : 

 La fonction Modifier le mot de passe est exécutée 

 L'utilisateur actuellement connecter doit modifier son mot de passe (nouvel utilisateur, mot de 
passe expiré, mot de passe réinitialisé) 

Pour permettre aux utilisateurs de modifier leur mot de passe au moyen d'un synoptique : 

1. Dans les propriétés Gestion des utilisateurs et Connexion et signature du projet, liez la propriété 
Synoptique pour modification mot de passe à un synoptique Éditer utilisateur. 

2. Le synoptique est ouvert de manière modale, à la place de la boîte de dialogue modale. 

3. Les utilisateurs peuvent modifier leur mot de passe. 
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Attention 

Notez lors de la modification des mots de passe des utilisateurs AD : 

Les exigences de zenon pour une longueur minimale et maximale de mot de passe sont 
prioritaires. 

Exemple de longueur minimale: AD requiert une longueur minimale de 4 caractères. 
Dans zenon, une longueur minimale de 8 caractères a été configurée avec la Longueur 

min. mot de passe propriété . Si un mot de passe de moins de 8 caractères est saisi, un 
message d'erreur s'affiche. Le mot de passe peut être valide pour AD, mais il est rejeté 
par zenon. 

Remarque - longueur maximale : Différentes longueurs maximales de mot de passe 
sont autorisées dans zenon Runtime : 

 Utilisateur local : 20 caractères maximum 

 Utilisateur AD : 255 caractères maximum 

Si le mot de passe AD a plus de 20 caractères, un AD peut l'utiliser pour se connecter à 
zenon. Le mot de passe peut également être changé dans zenon . 

 
 

4.5 Fonctions du module Gestion des utilisateurs 

Les fonctions suivantes sont disponibles pour l'administration des utilisateurs dans le Runtime : 

 Connexion avec boite de dialogue (à la page 95) : Ouvre une boîte de dialogue modale ou le 
synoptique de connexion pour établir une connexion permanente au Runtime. 

 Connexion sans mot de passe (à la page 97) : Connecte l'utilisateur défini dans Editor sans saisie 
du mot de passe, ou autorise la connexion avec un système d'identification par puce. 

 Déconnexion (à la page 101) : Déconnecte l'utilisateur actuellement connecté et connecte 
l'utilisateur Système, avec le niveau d'autorisation 0. 

 Éditer utilisateur (à la page 101) : Ouvre une boîte de dialogue d'édition d'utilisateurs et de 
groupes d'utilisateurs. 

 Modifier le mot de passe (à la page 125) : Ouvre une boîte de dialogue de modification du mot 
de passe dans le Runtime. 

 

4.5.1 Connexion avec boite de dialogue 

Cette fonction s'ouvre dans le Runtime, en fonction de la configuration : 

 La boîte de dialogue modale de connexion 
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 Le synoptique Connexion (à la page 46) 

Boîte de dialogue modale 

 

Elément de contrôle Description 

Utilisateur actuel (affichage) Affiche l'utilisateur actuellement connecté. 

Nom utilisateur Champ de saisie du nom d'utilisateur. 

Mot de passe Champ de saisie du mot de passe. 

OK Bouton permettant de fermer le synoptique après la 
connexion. 

Annuler Annule le processus de connexion. 

La connexion est consignée dans la liste d'événements. 

TAILLE ET POSITION 

La taille et la position de la fenêtre de connexion dans le Runtime peuvent être définies dans le fichier 
zenon6.ini : 

1. Ouvrez le fichier zenon 6.ini. 

2. Créez ou modifiez la zone : 

[Gestion de commande] 

3. Saisissez les valeurs pour : 

POSITION= gauche, haut, droite, bas 

Par défaut : POSITION= 0.001, 0.999, 0.835, 0.964 

Attention : la taille est celle du synoptique, et non celle de la fenêtre principale. 

Informations 

Le fichier zenon6.ini se trouve dans le chemin suivant : 
%ProgramData%\COPA-DATA\System\  
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4.5.2 Connexion sans mot de passe 

Cette fonction permet à un utilisateur de se connecter à zenon sans saisir un mot de passe dans le 
Runtime. Pour ce faire, l'utilisateur est connecté directement et sans aucune sélection ni saisie. Pour ce 
faire, l'utilisateur est identifié au moyen d'une variable, d'un code ou d'un système d'identification de 
puce. Cette fonction peut être exécutée en fonction d'un événement (état d'une variable) ou d'une 
commande temporisée. La connexion est consignée dans la liste d'événements. 

La connexion sans mot de passe convient également à la connexion automatique à l'aide d'appareils de 
lecture de cartes. Pour cela, deux possibilités sont disponibles : 

 Connexion par code d'accès (à la page 98):  
N'importe quel code désiré peut être lié à un utilisateur et transféré à une variable. Ceci 
transfère le code à la Connexion sans mot de passe fonction . Cette version n'est disponible que 
pour les utilisateurs de zenon. 

 Connexion via un système d'identification par puce (à la page 100) :  
Le nom d'utilisateur est transféré à une variable qui enregistre l'utilisateur. Disponible pour les 
utilisateurs de zenon et AD. 

Attention 

Notez les conséquences si cette fonction est configurée avec une variable chaîne comme 
paramètre : 

 La gestion des utilisateurs doit être active. 

 Pour les utilisateurs d'Active Directory, la vérification du nom d'utilisateur et du mot de 
passe ne s'effectue pas via le contrôleur de domaine. Il est donc possible pour les 
utilisateurs qui ont été bloqués en raison d'entrées de mot de passe incorrectes ou qui 
ne peuvent pas être connectés en raison de limitations de temps ou de postes de travail. 

N'utilisez cette possibilité que si d'autres configurations ne sont pas possibles et notez les 
effets sur la sécurité du système. 

CRÉEZ UNE FONCTION 

Pour créer la fonction Connexion sans mot de passe : 

 Créez une nouvelle fonction. 

 Accédez au nœud Gestion des utilisateurs. 

 Sélectionnez Connexion sans mot de passe. 

La boîte de dialogue de configuration  l’utilisateur à l'écran. 

 Sélectionnez le type de connexion. 
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BOÎTE DE DIALOGUE : LOGIN SANS MOT DE PASSE 

 

Option Description 

Nom utilisateur Connecte l'utilisateur sélectionné. 

Cliquez sur le bouton ... pour ouvrir une boîte de dialogue (à la page 26) 
permettant de sélectionner un utilisateur. 

Nom utilisateur à partir 

d'une variable 
Connecte l'utilisateur avec le nom d'utilisateur provenant de la variable 
transférée. Autorise la connexion d'un utilisateur via un système 

d'identification par puce. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de sélection de 
chaînes. Pour plus détails, reportez-vous à la section Connexion via un 

système d'identification par puce. 

Identifiant à partir d'une 

variable 
Connexion d'un utilisateur à l'aide d'un code de connexion. Ce code est lié à 
l'utilisateur dans l' administration des utilisateurs (à la page 12) et transféré 
dans Runtime au moyen d'une variable STRING. 

Attention : Ce type de connexion ne fonctionne que pour les utilisateurs de 
zenon et n'est pas disponible pour les utilisateurs AD. 

Pour plus de détails, voir l Connexion par code d'accès (à la page 98) 
chapitre. 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

Connexion par code d'accès 

Les utilisateurs peuvent également se connecter sans mot de passe dans Runtime au moyen d'un code 
de connexion séparé. Ce code est lié à l'utilisateur et est transféré pour la connexion au moyen d'une 
variable. 
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CODE DE CONNEXION 

Le code de connexion peut être lié à l'utilisateur au moyen de : 

 L’onglet Utilisateurs (à la page 12) dans la boîte de dialogue de configuration de l'utilisateur 

 La propriété Code de connexion. 

Les considérations suivantes s’appliquent au code de connexion : 

 doit être unique dans le projet. 
Remarque : Si le même code de connexion est défini pour un utilisateur dans le projet local et 
le projet global, l’utilisateur du projet global n’est pas transféré lors de la création des fichiers de 
Runtime dans Editor. Un message d’erreur correspondant s’affiche dans la fenêtre de résultats. 
Si le code de connexion est modifié dans le Runtime, il ne doit pas être identique au code d’un 
utilisateur du projet global. 

 Il peut être vide.  
Il est ainsi désactivé pour cet utilisateur. 

 Longueur maximale : 1000 caractère 

 Ne doit pas uniquement contenir des espaces. 

 Le code ne doit pas commencer ou se terminer par des espaces. 

 Tous les autres caractères sont autorisés. 

 Par défaut : (vide) 

MESURES CONCERNANT L 'EXPORTATION ET L'IM PORTATION 

Le code de connexion est exporté en texte clair lors de l'exportation XML d'un utilisateur. 

Lors d'une importation XML, le code de connexion contenu dans le fichier XML est évalué. Elle est 
supprimée si elle ne correspond pas aux critères d'entrée. Si ce n'est pas le cas, un message d'erreur est 
affiché dans la fenêtre de suivi. 

IDENTIFIANT À PARTIR D'UNE VARIABLE 

Pour connecter un utilisateur à l'aide d'un code de connexion d'une variable: 

1. Lier le code désiré à un utilisateur dans la boîte de dialogue pour créer un utilisateur (à la page 
11). 

2. Créez une variable STRING qui transfère le code dans Runtime. 

Ceci vous permet d'effectuer les actions suivantes dans le Runtime : 

a) Recevoir le code au moyen d'un champ de saisie ou de la carte d'identité 

b) Appeler la fonction Connexion sans mot de passe en cas de modification de la valeur 

c) Transférer le code 
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3. Créez une fonction Connexion sans mot de passe. 

4. Sélectionnez l'option Identifiant à partir d'une variable . 

5. Lier la variable qui transfère le code. 

Dans Runtime, le code de la carte d'identité ou l'entrée du champ d'entrée est écrit dans la variable. La 
fonction Connexion sans mot de passe est appelée et le code est transféré. L'utilisateur lié est recherché. 
Si un utilisateur correspondant est trouvé, il est connecté. 

Si la connexion automatique pour les sous-projets (à la page 84) a été configurée, la connexion est 
également exécutée pour les sous-projets. 

Lorsque des codes de connexion incorrects sont transférés, les mêmes règles (à la page 76) que pour les 
connexions avec des noms d'utilisateur incorrects sont appliquées. 

Attention 

La connexion avec un code de connexion ne fonctionne que pour les utilisateurs de zenon et 
n'est pas disponible pour les utilisateurs AD. 

MODIFIER LE CODE DE CONNEXION DANS RUNTIME 

In Runtime, the login code can only be amended by a user with administrator rights. Les autres 
utilisateurs ne peuvent pas non plus modifier leur propre code. 

L'administrateur a deux possibilités pour changer le code de connexion dans Runtime : 

 Editer synoptiques de type utilisateur (à la page 64) : Le champ de saisie du code de connexion 
doit être configuré dans l'écran, afin qu'un code de connexion puisse être émis dans Runtime. 

 Fonction (à la page 101) Editer utilisateur : Permet la modification et la création d'utilisateurs, y 
compris le code de connexion. 

Chaque modification du code d'accès est enregistrée dans la CEL. 
 

Connexion via un système d'identification par puce 

The Connexion sans mot de passefunction with the User from variable option makes it possible to use chip 
identification systems such as the Eucher or Keba identification systems. Si vous utilisez cette fonction, 
veuillez tenir compte des informations suivantes : 

 L'utilisateur doit exister dans la section de gestion des utilisateurs de zenon ou le répertoire 
Active Directory portant le même nom d'utilisateur que la puce. 

Par exemple : le nom d'utilisateur contenu dans la puce est J. Smith ; un J. Smith possédant les 
droits requis doit donc exister dans la section de gestion des utilisateurs ou le répertoire Active 
Directory. 



zenon login and user administration in Runtime 

 

 

101 

 

 

 Si l'utilisateur place sa puce devant le lecteur de puces, la variable de chaîne (par exemple, 
username - nom d'utilisateur) est renseignée avec les données provenant de la puce (par 
exemple, J. Smith) et l'utilisateur est connecté. 

 Pour que cela fonctionne, une matrice de réaction de type Chaîne doit exister et être 
configurée pour réagir à chaque changement de valeur en exécutant la fonction. 

 Cette matrice de réaction doit être liée à la variable (par exemple, username). 
 

4.5.3 Déconnexion 

Lorsque cette fonction est utilisée dans le Runtime, l'utilisateur actuel est déconnecté et l'utilisateur 
système est connecté avec le niveau d'autorisation 0. La connexion d'un utilisateur est consignée dans la 
liste d'événements. Si un utilisateur Active Directory est connecté, il est également déconnecté. 

Aucun paramètre de transfert n'est nécessaire dans ce cas. 

Attention 

Déconnexion automatique vs. fonction automatique : 

 Déconnexion automatique : se produit de manière permanente après une certaine 
période de temps sans action de l'utilisateur. 

 Fonction automatique : se produit une fois seulement après une certaine période 
de temps sans action de l'utilisateur. 

 
 

4.5.4 Editer utilisateur 

La fonction Editer utilisateur permet de créer et d'administrer les utilisateurs et de leur attribuer des 
niveaux d'autorisation dans le Runtime. 

Pour créer la fonction : 

1. Créez une nouvelle fonction. 

2. Allez à la section Gestion des utilisateurs. 

3. Sélectionnez la fonction Editer utilisateur. 

4. Liez la fonction à un bouton. 
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UTILISATION DANS LE RUNTIME 

Cette boîte de dialogue est ouverte dans le Runtime lors de l'appel de la fonction. Elle autorise la 
création et l'édition des : 

 Utilisateurs (à la page 102) 

 Groupe d’utilisateurs (à la page 122) 

Informations 

Règles : 

 Les administrateurs peuvent gérer tous les autres utilisateurs et leurs paramètres. 

 Les administrateurs ne peuvent pas accorder eux-mêmes des niveaux d'autorisation 
supplémentaires ou s'ajouter à d'autres groupes d'utilisateurs. 

 Les utilisateurs expérimentés peuvent administrer d'autres utilisateurs. 

 Les utilisateurs qui ne possèdent pas de droits d'administrateur peuvent uniquement 
modifier leur mot de passe et leurs paramètres pour le module Message Control. 

 
 

Utilisateur 

La configuration des utilisateurs s'effectue sur cet onglet. 
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Paramètre Description 

Liste des utilisateurs Affiche la liste de tous les utilisateurs configurés. 

Nouveau Ouvre la boîte de dialogue (à la page 104) de création d'un 
nouveau projet. 

Modifier Ouvre la boîte de dialogue (à la page 104) de création d'un 
nouveau projet. 

Supprimer Supprime l'utilisateur sélectionné après affichage d'une 
demande de confirmation. 

Modifier les autorisations sur 

fonctions 
Ouvre la boîte de dialogue (à la page 114) permettant 
d'attribuer les autorisations de fonctions à des niveaux 
d'autorisation dans le Runtime. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

Ok Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

ADMINISTRATION DES UTILISATEURS : 

Pour administrer un utilisateur : 

1. Sélectionnez l'utilisateur dans la liste. 

2. Sélectionnez l'action souhaitée en cliquant sur l'un des boutons. 

Remarque : Modifier les dialogues pour les utilisateurs et créer de nouveaux utilisateurs est différent. 
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Utilisateurs 

Saisie des données utilisateur. 
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UTILISATEUR 

Option Description 

Nom utilisateur Saisissez le nom d'utilisateur. L'utilisateur se connecte au 
système avec son nom d'utilisateur. 

Longueur maximale : 20 caractères. 

Remarque : Le nom doit être unique et peut être défini au 
choix de l'utilisateur. Si l'on tente de créer à nouveau un 
utilisateur préexistant, un message d'erreur s'affiche. 

Nom complet Saisissez le nom complet de l'utilisateur. Ceci vous permet 
d'attribuer un nom d'utilisateur à une personne véritable. 

Code de connexion Saisie du code de connexion pour la connexion sans mot de 
passe. 

Les considérations suivantes s’appliquent au code de 
connexion : 

 doit être unique dans le projet. 
Remarque : Si le même code de connexion est 
défini pour un utilisateur dans le projet local et le 
projet global, l’utilisateur du projet global n’est pas 
transféré lors de la création des fichiers de 
Runtime dans Editor. Un message d’erreur 
correspondant s’affiche dans la fenêtre de 
résultats. Si le code de connexion est modifié dans 
le Runtime, il ne doit pas être identique au code 
d’un utilisateur du projet global. 

 Il peut être vide.  
Il est ainsi désactivé pour cet utilisateur. 

 Longueur maximale : 1000 caractère 

 Ne doit pas uniquement contenir des espaces. 

 Le code ne doit pas commencer ou se terminer par 
des espaces. 

 Tous les autres caractères sont autorisés. 

Par défaut : (vide) 

Si un code de connexion invalide est entré, un message d'erreur 
correspondant s'affiche lorsque la boîte de dialogue est fermée. 

Pour plus de détails, voir l Connexion par code d'accès (à la 
page 98) chapitre. 

Utiliser le type Sélection du type d’utilisateur dans la liste déroulante : 

 Utilisateur :  
Peut exécuter des actions en fonction des niveaux 
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d'autorisation qui leur ont été affectés. 

 Utilisateur avancé :  
Peut également créer et modifier des utilisateurs. Si cela est 
également applicable à d'autres utilisateurs de puissance 
est configuré en utilisant l'option L’utilisateur avancé peut 

créer/modifier d’autres utilisateurs avancés . 

 Administrateur :  
Possibilité de créer et de modifier tous les autres 
utilisateurs et d'annuler des blocs. 

 Par défaut : Utilisateur 

L’utilisateur avancé peut créer/modifier 

d’autres utilisateurs avancés 
Paramètres des droits détaillés des utilisateurs avancés : 

 Active : Peut également créer et éditer d’autres 
utilisateurs avancés. 

 Inactive  : Peut uniquement créer et éditer des 
utilisateurs. 

Par défaut : Inactive 

Actif Active : L'utilisateur est actif et peut se connecter au Runtime. 

Remarque : Conformément à la réglementation FDA 21 PART 
11, un utilisateur ne peut jamais être supprimé ; il est ainsi 
possible d'identifier à tout moment une personne ayant réalisé 
une action donnée. Par conséquent, pour les projets conformes 
à cette réglementation, un utilisateur ne doit pas être supprimé, 
mais uniquement désactivé. 

Pour empêcher la suppression d'utilisateurs, désactivez la 
propriété Gestion des utilisateurs dans le groupe Supprimer 

utilisateurs des propriétés du projet. 

Verrouillé Active : L'utilisateur est bloqué dans le Runtime et ne peut 
pas se connecter. 

Cette option est définie automatiquement dès qu'un utilisateur 
dépasse le nombre autorisé de saisies erronées du mot de 
passe. 

OPTIONS 

Option Description 

Code de verrouillage Code PIN à quatre chiffres. 

Ce code permet à l'utilisateur de bloquer ou débloquer certaines 
sections via la ligne de commande. 
Disponible uniquement si zenon Energy Edition comporte une 
licence valide. 

Profil de connexion Sélection du profil Runtime utilisé pour la connexion dans une 
liste déroulante : 
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 Rien 

 Par défaut 

 Dernier 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

 
 

Modifier le mot de passe 

Définition du mot de passe de l'utilisateur. 
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Paramètre Description 

Ancien mot de passe Mot de passe actuel. 

Nouveau mot de passe Saisissez le nouveau mot de passe. La saisie est automatiquement 
masquée. 

Pour les projets multilingues, assurez-vous qu'il soit possible de saisir les 
caractères avec le clavier correspondant dans le Runtime. 

Confirmer le mot de passe Répétez le mot de passe. La saisie est automatiquement masquée. 

Remarque : Les fonctions Copier et Coller ne sont pas disponibles lors de la saisie d'informations dans 
le champ de mot de passe. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Informations 

Un administrateur peut uniquement autoriser des utilisateurs dans les groupes dans 
lesquels il dispose lui-même de droits. 
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Message Control 

Configuration du module Message Control. 
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Paramètre Description 

Utilisateur du module Message 

Control 
Active : L'utilisateur est utilisé par le module Message Control. 

Téléphone Numéro de l'équipement téléphonique compatible voix de l'utilisateur. 
Utilisé pour la fonction de synthèse vocale. 

Saisissez le numéro. En outre, les pratiques suivantes sont autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 précédant le 

code international. 

 Les séparateurs suivants sont également autorisés dans l'interface de 
gestion des utilisateurs d'AD : Moins (-), tiret (/) et espace.  
Remarque : Lors des communications entre AD et le module Message 
Control, les séparateurs sont ignorés dès que les données provenant 
d'AD sont associées à un objet zenon. 

Téléphone portable Numéro de téléphone cellulaire de l’utilisateur. Utilisé pour l’envoi de 
messages par téléphone portable et SMS ("textos"). 

Saisissez le numéro. En outre, les pratiques suivantes sont autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 précédant le 

code international. 

 Les séparateurs suivants sont également autorisés dans l'interface de 
gestion des utilisateurs d'AD : Moins (-), tiret (/) et espace.  
Remarque : Lors des communications entre AD et le module Message 
Control, les séparateurs sont ignorés dès que les données provenant 
d'AD sont associées à un objet zenon. 

E-mail Adresse e-mail de l’utilisateur 

Personne de remplacement Si un utilisateur n'est pas joignable ou n'accepte pas le message, un 
remplaçant peut être indiqué. Cliquez sur le bouton ... pour ouvrir une 
boîte de dialogue (à la page 26) permettant de sélectionner un utilisateur. 
Seuls les utilisateurs activés en tant qu'utilisateurs de Message Control 
peuvent être sélectionnés. 

Code PIN Code PIN permettant à l’utilisateur de confirmer la réception du message. 
Le code est constitué d’un nombre à quatre chiffres compris entre 0000 

et 9999. 

Code NA Code d'indisponibilité permettant à l'utilisateur de refuser de confirmer la 
réception du message (indisponible). Le message est ensuite envoyé à 
l'utilisateur suivant dans la liste. 

Si aucune autre utilisateur n'est défini dans la liste, le message est 
enregistré avec l'état non acquitté. La fonction associée à cet état est 

exécutée. En outre, dans tous les cas, une entrée "refusé par" est 
générée dans la liste CEL. 
Le code est constitué d’un nombre à quatre chiffres compris entre 0000 

et 9999. 

Remarque : D'autres informations concernant l'attribution de fonctions 
sont disponibles au chapitre Confirmation de réception - Paramètres de la 
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confirmation de réception. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Attention 

Les codes d'acquittement PIN (confirmation) et NA (refus) doivent être différents et ne 
doivent pas être trop semblables. 

Si les deux codes sont identiques, le code est interprété comme un code PIN, et indique 
alors la confirmation du message. 

En cas de réception d'un code inconnu, un SMS et un e--mail sont envoyés au contact 
secondaire. Le message d'erreur est diffusé pour les messages vocaux. 

 
 

Niveaux d'autorisation 

Attribution d'un niveau d'autorisation à un utilisateur. 128 niveaux d'autorisation (de 0 à 127) sont 
disponibles. 
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LA BOÎTE DE DIALOGUE : NIVEAU D'AUTORISATION 

 

Paramètre Description 

Groupes d'autorisation disponibles liste de tous les groupes d'autorisation disponibles. 

Niveaux d'autorisation sélectionnés liste des autorisations assignées. 

Bouton Double flèche vers la droite Les entrées sélectionnées dans la liste Niveaux d'autorisation 

disponibles sont ajoutées à la liste Niveaux d'autorisation 

sélectionnés. 

Bouton Double flèche vers la gauche Les entrées sélectionnées dans la liste Niveaux d'autorisation 

sélectionnés sont supprimées de la liste. 

Remarque : Chaque niveau souhaité doit être attribué et défini à cette fin. Un niveau sélectionné ne ferme ni le 
niveau suivant, ni les niveaux supérieurs. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 
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Groupes d'utilisateurs 

Attribution des groupes d'utilisateurs. 

Remarque : Vous pouvez uniquement attribuer les groupes d'utilisateurs dont vous faites partie. 

 

Paramètre Description 

Groupes d'utilisateurs disponibles Liste de tous les groupes d'utilisateurs disponibles. 

Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs affectés 

Bouton Double flèche vers la droite Les entrées sélectionnées dans la liste Groupes d'utilisateurs 

disponibles sont ajoutées à la liste Groupes d'utilisateurs 

sélectionnés. 

Bouton Double flèche vers la gauche Les entrées sélectionnées dans la liste Groupes d'utilisateurs 

sélectionnés sont supprimées de la liste. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 
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Émission d'autorisations de fonctions 

Attribution d'autorisations de fonctions à des niveaux d'autorisation. 

Remarque : Vous pouvez uniquement créer des autorisations de fonctions que vous possédez, soit en 
tant qu'utilisateur direct, soit en tant que membre d'un groupe d'utilisateurs. 
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Paramètres : Description 

Liste de fonctions Liste des fonctions existantes et des niveaux d'autorisation 
attribués. 

Modifier Ouvre la boîte de dialogue d'attribution d'un nouveau niveau 
d'autorisation. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

AUTORISATIONS D'UTIL ISATION DES FONCTIONS – INFORMATIONS GÉNÉRALES 

Paramètre Description 

Éditer une courbe Extended 

Trend 
Les courbes du module Extended Trend peuvent être 
modifiées dans le Runtime. Les éléments de contrôle suivants 
sont indisponibles si l'utilisateur ne satisfait pas aux critères 
d'autorisation : 

 Diagramme 

 Courbes 

 Paramètres 

 Curseur actif/inactif 

 Axe X 

Retour au synoptique 

précédent 
La fonction Retour au précédent du synoptique peut être 
exécutée dans le Runtime. 

Appel de synoptique : Activer 

"Afficher cette boîte de dialogue dans 

le Runtime" 

La fonction Appel de synoptique, lorsque l'option Afficher 

cette boîte de dialogue dans le Runtime est active, peut 
uniquement être exécutée si l'utilisateur connecté satisfait 
aux critères d'autorisation. 

Bloc-notes : ouvrir fichier La fonction Ouvrir fichier du synoptique Bloc-notes 

peut uniquement être exécutée si l'utilisateur connecté 
possède le niveau d'autorisation adéquat. 

Bloc-notes : Enregistrer 

fichier 
La fonction Enregistrer un fichier du synoptique 

Fichier peut uniquement être exécutée si l'utilisateur 
connecté possède le niveau d'autorisation adéquat. 

AUTORISATIONS CONCERNANT LES ALARMES 
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Paramètre Description 

Modifier le commentaire 

d'alarme 
Un commentaire nécessaire à l'acquittement peut être 
modifié. 

Entrer le commentaire 

d'alarme 
Un commentaire nécessaire à l'acquittement peut être saisi. 

Confirmer acquittement de 

l'alarme 
Les alarmes peuvent être acquitté dans le Runtime. 

Acquittement d'alarmes par le 

biais de la ligne d'état/du 

menu contextuel 

Acquitter une alarme par le biais de la ligne d'état des alarmes 
ou du menu contextuel n'est possible que si une autorisation 
est définie dans le projet de l'alarme actuellement affichée. 

Dans le cas d'une gestion multi-projets : acquitter le 
message système par le biais de la ligne d'état des alarmes ou 
du menu contextuel n'est possible que si une autorisation est 
définie dans le projet d'intégration. 

Commentaire : Les messages systèmes sont les messages qui 
apparaissent dans la ligne d'état des alarmes lorsqu'un certain 
nombre (configurable) d'alarmes est atteint. 

Acquitter les alarmes dans 

les synoptiques d'alarmes 
L'acquittement des alarmes par le biais des synoptiques de 
liste d'alarmes n'est possible que si une autorisation est 
définie dans le projet lié à la variable (gestion multi-projet). 
Remarque :si vous n'avez pas l'autorisation d'acquitter, le 
clignotement est arrêté mais l'alarme n'est pas acquittée. 

Acquitter les alarmes avec 

une fonction 
Acquitter les alarmes par le biais d'une fonction n'est possible 
que si une autorisation est définie pour les alarmes 
sélectionnées dans les projets correspondants. 

Modifier l'archive Les données d'archives (Serveur d'archives) peuvent être 
modifiées dans le Runtime. 

Vous pouvez définir différents groupes d'autorisations pour chacune de ces méthodes d'acquittement. 
Ceci vous permet, par exemple, de configurer que certains utilisateurs ne peuvent acquitter que par la 
ligne d'état et pas par un autre moyen. 

Informations concernant  

Acquitter une alarme n'est possible que si une autorisation a été définie pour les alarmes 
sélectionnées dans les projets correspondants. 
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AUTORISATION D'UTILISATION DES FONCTIONS DU MODULE BATCH CONTROL. 

Paramètre Description 

Module Batch Control : 

Importer une recette/une 

opération 

Les recettes peuvent uniquement être importées sous forme 
de fichier XML dans le module Batch Control si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle - créer, 

renommer, dupliquer 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être créées et gérées si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle - éditer 

la phase 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être éditées si l'utilisateur dispose des 
droits correspondants. 

Module Batch Control : 

Recette de contrôle - 

supprimer 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être supprimées si l'utilisateur dispose 
des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  passer la 

condition active 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être quittée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

recette de contrôle 

(exécution) - sortie phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, les conditions en attente peuvent uniquement 
être ignorées si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode 

test) - Changer le mode 

d'exécution 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'activer le mode 
d'exécution si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) - Changer le mode 

d'exécution 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, le mode d'exécution peut uniquement être 
activé si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  exécuter, 

sauter des étapes simples 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, l'exécution d'étapes individuelles peut 
uniquement être ignorée si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  figer la phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être arrêtée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  continuer la 

phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être poursuivie si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  redémarrer la 

phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être redémarrée si 
l'utilisateur dispose des droits correspondants. 
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Module Batch Control : 

Recette de contrôle 

(exécution) -  suspendre la 

phase 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une phase peut uniquement être suspendue si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) - annuler la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, l'exécution d'une recette peut uniquement être 
annulée si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  figer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être arrêtée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  continuer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, l'exécution d'une recette peut uniquement être 
poursuivie si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  redémarrer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être redémarrée 
si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  mettre en 

pause la recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être mise en 
pause si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  démarrer la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être redémarrée 
si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette de contrôle 

(exécution) -  arrêter la 

recette 

Lors de l'exécution de recettes de contrôle dans le module 
Batch Control, une recette peut uniquement être arrêtée si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Opération - créer, éditer, 

renommer, dupliquer, 

enregistrer 

Les opérations dans le module Batch Control peuvent 
uniquement être créées, éditées ou gérées si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Opération : valider 
Les opérations dans le module Batch Control peuvent 
uniquement être validées si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Opération : supprimer 
Les opérations dans le module Batch Control peuvent 
uniquement être supprimées si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Recette principale - créer, 

éditer, renommer, dupliquer, 

enregistrer 

Les recettes principales dans le module Batch Control peuvent 
uniquement être créées et gérées si l'utilisateur dispose des 
droits correspondants. 
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Module Batch Control : 

Recette principale - valider 
Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être validées si l'utilisateur dispose des 
droits correspondants. 

Module Batch Control : 

Recette principale - 

supprimer 

Les recettes de contrôle dans le module Batch Control 
peuvent uniquement être supprimées si l'utilisateur dispose 
des droits correspondants. 

Module Batch Control : 

Recette principale - 

activation des modes de test 

et d'édition 

L'activation des modes de test et d'édition est uniquement 
possible pour les recettes principales, dans le module Batch 
Control, si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale - afficher 

comme obsolète 

 

Les recettes principales dans le module Batch Control peuvent 
uniquement être affichées comme obsolète si l'utilisateur 
dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - passer la condition 

active 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'ignorer une condition 
en attente si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

recette principale (mode de 

test) - sortie phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control il est uniquement possible de quitter une phase 
si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - exécuter, passer une 

étape simple 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de passer l'exécution 
d'étapes individuelles si l'utilisateur dispose des droits 
correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - figer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'arrêter une phase si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - éditer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'éditer une phase si 
l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - continuer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de continuer une 
phase si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - redémarrer la phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de redémarrer une 
phase si l'utilisateur dispose des droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - mettre en pause la 

phase 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de mettre une phase 
en pause si l'utilisateur dispose des droits correspondants. 



zenon login and user administration in Runtime 

 

 

120 

 

 

Module Batch Control : 

Recette principale (mode de 

test) - annuler la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'annuler une recette 
si l'utilisateur possède le niveau d'autorisation correspondant. 

Module Batch Control : 

Recette principale (mode de 

test) - figer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de figer une recette si 
l'utilisateur possède les droits correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - continuer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de poursuivre 
l'exécution d'une recette si l'utilisateur possède les droits 
correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - redémarrer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de poursuivre 
l'exécution d'une recette si l'utilisateur possède les droits 
correspondants. 

Module Batch Control : 

Recette principale (mode de 

test) - mettre en pause la 

recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de mettre une recette 
en pause si l'utilisateur possède le niveau d'autorisation 
correspondant. 

Module Batch Control : 

Recette principale (mode de 

test) - démarrer la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement de démarrer une 
recette si l'utilisateur possède le niveau d'autorisation 
correspondant. 

Module Batch Control : 

Recette principale (mode de 

test) - arrêter la recette 

Dans le mode de test, les recettes principales dans le module 
Batch Control permettent uniquement d'arrêter une recette si 
l'utilisateur dispose des droits correspondants. 

AUTORISATIONS D'ACCÈS AUX FONCTIONS DU MODULE COMMAND SEQUENCER : 

Paramètre Description 

Command Sequencer : annuler 

l'exécution 
Lors de l'exécution de séquences de commandes dans le 
module Command Sequencer, l'exécution d'une recette peut 
uniquement être annulée si l'utilisateur dispose des droits 
correspondants. 

Command Sequencer : continuer 

l'exécution 
Dans le module Command Sequencer, une séquence de 
commandes mise en pause peut uniquement être reprise si 
l'utilisateur dispose des droits correspondants. 

Command Sequencer : suspendre 

l'exécution 
Dans le module Command Sequencer, une séquence de 
commandes peut uniquement être mise en pause si 
l'utilisateur dispose des droits correspondants. 

Command Sequencer : démarrer 

l'exécution 
Dans le module Command Sequencer, une séquence de 
commandes peut uniquement être démarrée si l'utilisateur 
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dispose des droits correspondants. 

Command Sequencer : Changer 

de mode d'exécution 
Lors de l'exécution de séquences de commandes dans le 
module Command Sequencer, les étapes individuelles 
peuvent uniquement être exécutées, ou l'exécution d'étapes 
individuelles peut uniquement être ignorée si l'utilisateur 
dispose des droits correspondants. 

Command Sequencer : exécuter, 

ignorer certaines étapes 
Lors de l'exécution de séquences de commandes dans le 
module Command Sequencer, les étapes individuelles 
peuvent uniquement être exécutées, ou l'exécution d'étapes 
individuelles peut uniquement être ignorée si l'utilisateur 
dispose des droits correspondants. 

Command Sequencer : Créer, 

éditer, renommer, dupliquer, 

enregistrer 

La gestion des séquences de commandes dans le module 
Command Sequencer (par exemple, la création, la 
modification, l'édition et l'enregistrement) peut uniquement 
être configurée si l'utilisateur dispose des droits 
correspondants. 

Command Sequencer : Supprimer Les séquences de commandes configurées dans le module 
Command Sequencer peuvent uniquement être supprimées si 
l'utilisateur dispose des droits correspondants. 

Command Sequencer : importer 

les séquences de commandes 
Les séquences de commandes peuvent uniquement être 
importées sous forme de fichier XML dans le module 
Command Sequencer si l'utilisateur dispose des droits 
correspondants. 

Command Sequencer : 

activation des modes 

Exécution et Édition 

L'activation des différents modes (mode Édition et mode 
Exécution) dans le module Command Sequencer est 
uniquement possible si l'utilisateur dispose des droits 
correspondants. 

AUTORISATIONS DE FONCTION POUR LA GESTION DES ÉQUIPES :  

Paramètre Description 

Gestion des équipes : créer, 

modifier ou supprimer un 

changement 

Lors de la configuration des équipes dans le module de 
gestion des équipes dans Runtime, une équipe ne peut être 
créée, modifiée ou supprimée que si l'utilisateur possède les 
autorisations correspondantes. 

Gestion des équipes: créer, 

modifier ou supprimer un 

changement de modèle 

Lors de la configuration des modèles d'équipe dans le module 
de gestion des équipes dans Runtime, une équipe ne peut être 
créée, modifiée ou supprimée que si l'utilisateur dispose des 
autorisations correspondantes. 
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Groupe d'utilisateurs 

La configuration des groupes d'utilisateurs s'effectue sur cet onglet. 

 

Paramètres : Description 

Liste des groupes d'utilisateurs Liste de tous les groupes d'utilisateurs configurés. 

Nouveau Ouvre la boîte de dialogue (à la page 104) de création d'un 
nouveau groupe d'utilisateurs. 

Modifier Ouvre la boîte de dialogue (à la page 104) de création d'un 
nouveau groupe d'utilisateurs. 

Supprimer Supprime le groupe d'utilisateurs sélectionnés après une 
demande de confirmation. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

Ok Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

ADMINISTRATION DE GROUPES D'UTILISATEURS 

Pour administrer un groupe d'utilisateurs : 

1. Sélectionnez le groupe d'utilisateurs dans la liste. 

2. Sélectionnez l'action souhaitée en cliquant sur l'un des boutons. 
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Groupe d'utilisateurs 

Création d'un nouveau groupe d'utilisateurs. 

 

Paramètre Description 

Nom Nom du nouveau groupe d'utilisateurs. 

Attention : @ n'est pas un caractère valide pour un groupe 
d'utilisateurs. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 
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Niveaux d'autorisation 

Attribution d'un niveau d'autorisation à un utilisateur. 128 niveaux d'autorisation (de 0 à 127) sont 
disponibles. 
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Paramètre Description 

Groupes d'autorisation disponibles liste de tous les groupes d'autorisation disponibles. 

Niveaux d'autorisation sélectionnés liste des autorisations assignées. 

Bouton Double flèche vers la droite Les entrées sélectionnées dans la liste Niveaux d'autorisation 

disponibles sont ajoutées à la liste Niveaux d'autorisation 

sélectionnés. 

Bouton Double flèche vers la 

gauche 
Les entrées sélectionnées dans la liste Niveaux d'autorisation 

sélectionnés sont supprimées de la liste. 

Remarque : Chaque niveau souhaité doit être attribué et défini à cette fin. Un niveau sélectionné ne ferme ni le 
niveau suivant, ni les niveaux supérieurs. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

 
 

4.5.5 Modifier le mot de passe 

Lorsque cette fonction est utilisée, l'utilisateur connecté peut modifier son mot de passe actuel dans le 
Runtime. Pour les utilisateurs internes au système, aucun changement n'est possible. 

Notez que différentes conditions s'appliquent à la longueur du mot de passe : 

 Utilisateurs locaux : un mot de passe d'une longueur maximale de 20 caractères est autorisé 

 Utilisateurs AD : un mot de passe d'une longueur maximale de 255 caractères est autorisé 
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Une boîte de dialogue permettant de modifier le mot de passe est affichée dans le Runtime. 

 

Entrées requises : 

Paramètre Description 

Ancien mot de passe Saisie du mot de passe actuel. 

Nouveau mot de passe Saisissez le nouveau mot de passe. 

Confirmer le mot de 

passe 
Saisissez à nouveau le mot de passe. 

OK Accepte le nouveau mot de passe et 
ferme la boîte de dialogue. 

Annuler Annule le processus. 

Si aucun mot de passe n'a été défini pour l'utilisateur, il peut le définir la première fois qu'il exécute la 
fonction dans le Runtime. Dans ce cas, la boîte de dialogue n'invite pas l'utilisateur à saisir l'ancien mot 
de passe. 
 

4.6 Protéger un élément dynamique par un mot de passe 

All dynamic screen elements that either allow a function execution or the Write set value function can 
be linked to an authorization group for the Runtime. 

1. Créez un élément dynamique. Par ex : un bouton texte. 

Maintenant toutes les propriétés configurables pour cet élément dynamique seront affichées 
dans la fenêtre des propriétés. 

2. Accédez à la propriété du niveau d'autorisation dans les propriétés du groupe Autorisation . 

Vous pouvez définir le niveau d'autorisation nécessaire pour exécuter la fonction à l'aide de la 
liste déroulante. 
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Remarque : Dans le cas d'éléments dynamiques pour lesquels le paramétrage des valeurs doit être 
sécurisé, vous devez d'abord lier une variable à l'aide de la fenêtre Propriétés et activer la propriété 
Ecrire valeur prescrite avant que le niveau d'autorisation puisse être défini. 

 
 

4.7 Validation dans le Runtime de modifications effectuées dans 
Editor 

Toutes les modifications effectuées dans la gestion des utilisateurs sont acceptées dans le Runtime 
après rechargement. Gardez cet aspect important à l'esprit : 

LE NOMBRE MAXIMAL DE D'ERREURS DE SAISIE  DU MOT DE PASSE 

Si vous modifiez la valeur par défaut du nombre maximal d'erreurs de saisie du mot de passe dans 
Editor, cette modification prend uniquement effet après le redémarrage du Runtime. Recharger 
simplement le Runtime ne suffit pas, car dans le cas contraire, l'utilisateur disposerait d'un nombre 
illimité de tentatives de saisie du mot de passe. Vous pouvez modifier cette valeur en sélectionnant : 
Propriétés du projet -> Gestion des utilisateurs -> Nb max d'erreurs utilisateur 

MODIFICATIONS APPORTÉES AUX GROUPES D'UTILISATEURS ET AUX AUTORISATIONS 

Si des groupes d'utilisateurs sont ajoutés ou supprimés, ou si des autorisations sont modifiées dans 
Editor, ces modifications ne sont pas acceptées dans le Runtime pour les utilisateurs connectés lors du 
rechargement. Pour que ces modifications prennent effet, les utilisateurs connectés doivent se 
déconnecter du système, puis se reconnecter. Ceci s'applique également à l'utilisation par les 
utilisateurs Active Directory. 
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5. Gestion externe des utilisateurs avec Microsoft 
Active Directory 

zenon vous permet également d'utiliser Microsoft Active Directory pour la gestion des utilisateurs : 

Pour pouvoir utiliser AD et AD LDS pour vous connecter au Runtime de zenon, vous devez configurer la 
propriété de projet Gestion des utilisateurs/Accès à Active Directory de zenon. 

 AD : l'option Oui doit être sélectionnée pour la propriété, et l'ordinateur doit se trouver dans le 
domaine. 

 AD LDS: ADAM/AD-LDS doit être sélectionné pour la propriété. 
Les propriétés Connexion AD-LDS, Identification utilisateur AD-LDS et Mot de passe AD-LDS 
doivent être correctement configurées. 

 AD LDS doit donc être correctement configuré. 

Remarque : ADAM n'est pas prise en charge. 

RÈGLES GÉNÉRALES 

Ce qui suit est applicable pour l'administration des utilisateurs de zenon dans l'Active Directory (à la 
page 213): 

 Les utilisateurs du Active Directory n'obtiennent pas automatiquement les droits 
d'administrateur dans zenon.  
Ceux-ci peuvent toutefois être émis dans Runtime à l'aide d'un synoptique de type Gestion 
des utilisateurs d'Active Directory  (à la page 213).  
Attention : Ces droits sont applicables globalement quel que soit le projet, c'est-à-dire pour tous 
les autres projets zenon également. 

 Les utilisateurs du Active Directory ne peuvent ni charger ni modifier aucun projet dans l'éditeur. 

Attention : zenon ne supporte pas les directives de mot de passe à grain fin. 
Par exemple, le déblocage automatique des comptes utilisateurs bloqués n'est pas pris en charge. 

DROITS D'UTILISATEUR NÉCESSAIRES POUR LES UTILISATEURS AD. 

Les droits qu'un utilisateur Active Director obtient dans Runtime dépendent du type de connexion et de 
la façon dont il appartient aux groupes d'utilisateurs : 

 Connectez-vous avec Domain Controller joignable : 
L'utilisateur peut obtenir des autorisations utilisateur via : 

 une Schéma d'extension d'Active Directory (à la page 133)  

 Un Active Directory  description du groupe d'utilisateurs avec une syntaxe spéciale à 
laquelle l'utilisateur appartient 
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 un attribut Active Directory utilisateur groupMembershipSAM 

 Un groupe d'utilisateurs zenon local qui correspond à un groupe d'utilisateurs AD auquel 
l'utilisateur appartient 

 Connectez-vous avec les informations de connexion en cache : 
Si un utilisateur avec des informations de connexion en cache se connecte, parce que le Domain 
Controller ne peut pas être contacté, il obtient alors les droits du groupe d'utilisateurs zenon qui 
a été configuré pour la fonction les informations de connexion enregistrées en mémoire 

cache (à la page 87). 

Attention 

Les droits attribués dans zenon s'appliquent à un projet ou à un espace de travail. Les 
droits attribués dans Active Directory s'appliquent globalement. 

Si des droits ont été attribués à des utilisateurs ou à des groupes d'utilisateurs dans 
Active Directory, les droits de ces utilisateurs s'appliquent à tous les projets zenon ! 

 
 

5.1 Active Directory (AD) 

Active Directory peuvent être utilisés dans zenon pour connexion et pour la gestion des utilisateurs dans 
le Runtime de zenon. AD n'est pas disponible dans zenon Editor. 

Informations 

Active Directory , AD LDS, et ADAM (pour Windows XP), ne sont pas disponibles sous 
Windows CE. 

UTILISATION DE AD DANS ZENON : 

Active Directory peut être utilisé pour trois types d'utilisateurs de zenon : 

1. Le nom du groupe d'autorisations dans le module d'administration des utilisateurs de zenon 
correspond aux noms de groupe d'un groupe d'utilisateurs dans Active Directory : l'attribution 
de l'utilisateur Active Directory au groupe d'autorisations de zenon a lieu automatiquement. 
Tous les utilisateurs du groupe Active Directory reçoivent des droits d'utilisateurs définis dans le 
groupe d'autorisation de zenon. Voir Les groupes d'utilisateurs dans zenon et dans Active 
Directory possèdent le même nom (à la page 133). 

2. Dans la description du groupe Active Directory, les niveaux d'autorisation de zenon et le projet 
sont conservés avec une syntaxe particulière. Tous les utilisateurs du groupe reçoivent les droits 
d'utilisateur conservés dans le groupe Active Directory dans zenon. Voir Attribution d'un 
utilisateur Active Directory aux niveaux d'autorisation de zenon (à la page 131) 
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3. Le schéma Active Directory est étendu à l'aide de champs, dans lesquels sont enregistrés les 
niveaux d'autorisation de zenon. Ceci nécessite un schéma d'extension Active Directory. Cette 
méthode n'est toutefois pas adaptée aux environnements réglementés conformes à FDA 21 CFR 
Part 11. Voir: Schéma d'extension Active Directory (à la page 133). 

Informations 

Lors de la vérification du mot de passe dans zenon, le paramètre Durée max. du mot de 

passe est également vérifié dans Active Directory. 

 
 

5.1.1 Général 

Pour pouvoir utiliser les utilisateurs d'Active Directory (ci-après AD) dans zenon, un domaine géré par le 
système d'exploitation Windows Server est requis. Pour pouvoir gérer les utilisateurs dans Active 
Directory, le serveur doit être un serveur DNS. 

Un contrôleur de domaine avec DNS et Active Directory doit donc être disponible pour pouvoir utiliser 
les comptes utilisateur de zenon sur un ordinateur du domaine. 

L'accès aux utilisateurs d'Active Directory doit être activé dans les propriétés du projet. 

Des connaissances de base concernant Active Directory et la technologie des serveurs Windows sont 
nécessaires. 

Attention 

Si la connexion est effectuée via Active Directory, tous les ordinateurs, sans exception, 
doivent avoir accès à Active Directory. Ceci s'applique également aux clients et zenon 
Web Clients. 

Arrière-plan : un client se connecte directement à Active Directory depuis le client. Le 
serveur de Runtime de zenon n'est pas concerné. 
Un utilisateur Active Directory peut donc uniquement se connecter si un client : 

 Appartient au domaine  
et 

 A accès au domaine 
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5.1.2 Définition des niveaux d'autorisation zenon dans Active Directory 

Les utilisateurs Windows peuvent se voir attribuer des niveaux d'autorisation pour zenon dans l'Active 
Directory. Ceux-ci sont définis dans le champ de description d'un groupe d'utilisateurs. 

Pour affecter les niveaux d'autorisation d'un utilisateur zenon : 

1. Créez un groupe de domaines utilisé pour les niveaux d'autorisation dans zenon. 

2. Affectez l'utilisateur à ce groupe de domaines. 

3. Lier le groupe de domaines au domaine pour les utilisateurs zenon . 

4. Affectez les niveaux d'autorisation dans le groupe de domaines. 
Pour faire ça : Saisissez les niveaux d'autorisation dans l'option Description . 

 Syntaxe : [Texte libre] ##[Description de groupe=nombre hexadécimal]##  

 Texte libre : Texte facultatif pour identifier le groupe. 

 Nom de groupe : Niveaux d'autorisation zenon au format HEX. 
La description du groupe est introduite et conclue par ##. 

 

Remarque : Un utilisateur peut être affecté à plusieurs groupes. Dans ce cas, l'utilisateur reçoit la 
somme des niveaux d'autorisation pour chaque groupe. 

Procédure lors de la connexion à zenon: 

 Les informations sur les utilisateurs sont lues. 

 La présence de l'utilisateur dans zenon est établie. 

 S'ils ne se trouvent pas dans zenon, un contrôle est effectué pour voir si l'utilisateur appartient à 
un groupe de domaines approprié. 

 La description du groupe dans le domaine AD est lue. 
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 Si les niveaux d'autorisation correspondants pour l'utilisateur de domaine dans zenon Runtime 
ont été définis est établi. 

 Les niveaux d'autorisation définis sont affectés à l'utilisateur de domaine. 

Remarque : Si un utilisateur n'existe ni dans zenon ni dans le domaine AD, il n'est pas connecté. Si 
l'utilisateur n'existe pas dans AD, mais qu'aucun niveau d'autorisation valide n'est affecté, il est 
connecté avec le niveau d'autorisation 0. Une entrée est créée dans la Liste chronologique 
d'événements. 

ZENON NIVEAUX D'AUTORISATION COMME NUMÉRO HEX. 

Les niveaux d'autorisation sont assignés en format binaire. Ceci est indiqué en format hexadécimal dans 
la description du groupe AD pour une meilleure lisibilité. Le numéro HEX comporte 32 chiffres et est 
subdivisé en quatre groupes. Ils sont séparés par un trait d'union. Il n'est pas nécessaire d'indiquer les 
32 chiffres. Les chiffres manquants sont interprétés comme des 0. 

Exemples : 

Exemple Niveaux d'autorisation Annotation 

##GRP=7## 0, 1, 2 7, au format hexadécimal, est égal à 111 
au format binaire. 

Pour chaque 1 dans le nombre binaire, 
le niveau d'autorisation correspondant 
est défini. 

 Le bit à l'extrême droite représente 
le niveau d'autorisation 0. 

 Le bit du milieu représente le 
niveau d'autorisation 1. 

 Le bit situé à sa gauche correspond 
au niveau d'autorisation 2. 

##GRP=FFFFFFFF-FFFFFFFF-F

FFFFFFF-FFFFFFFF##  
0 à 127  

EXEMPLE DE NIVEAUX D'AUTORISATION DANS ACTIVE DIRECTORY 

Configuration : 

 In the Active Directory, there is a domain user called user_grp12. 

 Appartient au domaine grp12. 

 The domain group grp12 is a member of the domain for zenon. 

 The following is entered in the description of the domain group: Viewers (1) and Operators 
(2)##GRP=3-0-0-0##. 

Procédure dans le Runtime 



Gestion externe des utilisateurs avec Microsoft Active Directory 

 

 

133 

 

 

 The user user_grp12 is logged into zenon. 

 It is established that they belong to the grp12 domain group. 

 The description of the domain group is read. 

 The authorization levels are read from the entry. 

 The user is assigned the authorization levels 0, 1. 
 

5.1.3 Groupes d'utilisateurs identiques dans zenon et Active Directory 

Les considérations suivantes s'appliquent aux utilisateurs dans zenon et Active Directory : 

 Si un utilisateur est défini dans AD, mais pas dans zenon : 

 Les groupes d'utilisateurs sont définis dans zenon 

 Les niveaux d'autorisation du groupe auquel appartient l'utilisateur sont attribués à 
l'utilisateur AD 

 Si un utilisateur existe dans AD et dans zenon et l'utilisateur se connecte au Runtime : 

 L'utilisateur local de zenon est prioritaire sur l'utilisateur AD 

 Si aucun niveau d'autorisation n'est défini dans AD, l'utilisateur local est connecté 

 
 

5.1.4 Schéma d'extension d'Active Directory 

Remarque : Cette extension n'est pas adaptée aux environnements réglementés conformes à FDA 21 
CFR Part11. Pour la gestion d'utilisateurs conforme à la réglementation FDA 21 CFR Part 11, utilisez soit 
les groupes d'utilisateurs dans zenon et les groupes dans Active Directory (à la page 133), soit 
l'attribution d'utilisateurs Active Directory aux niveaux d'autorisation de zenon (à la page 131). 

Informations 

Active Directory , AD LDS, et ADAM (pour Windows XP), ne sont pas disponibles sous 
Windows CE. 

 
 

Installation de l'extension de schéma 

Pour que les 128 niveaux d'autorisation de zenon puissent également être attribués aux utilisateurs 
dans AD, le schéma AD doit être complété par ces entrées (4 valeurs entières). 
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Pour cela, deux fichiers (zenonUserLevel.exe et zAD_UserDlg.exe) sont copiés sur le serveur (dans un 
dossier dédié, si possible). Dès que le programme d'installation (zenonUserLevel.exe) a été lancé, ce 
dossier et tous les fichiers qu'il contient ne doivent plus être renommés ou supprimés. 

Attention 

Les fichiers zenonUserLevel.exe et zAD_UserDlg.exe se trouvent sur support 

d'installation de zenon, dans le dossier /Software/zenonUserLevel/. 

 

Une référence au fichier zAD_UserDlg.exe est stockées dans le fichier d'AD. 

En outre, quatre valeurs d'entier (zenonUserLevel1, zenonUserLevel2, zenonUserLevel3, 
zenonUserLevel4) sont ajoutées au schéma AD. 

Informations 

Seul un utilisateur du groupe Administrateurs de schéma est autorisé à effectuer ces 
modifications ! L'administrateur de domaine dispose normalement de ces droits. 

 
 

Attribuer les droits aux utilisateurs 

Après avoir installé l'extension du schéma AD, les groupes d'autorisation peuvent être attribués à 
chaque utilisateur. 
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Pour cela, la console Microsoft Management Console (MMC) est ouverte avec l'extension Utilisateurs 

et ordinateurs Active Directory. 

 

Un menu contextuel est ouvert en cliquant sur l'utilisateur qui doit être configuré avec le bouton droit 
de la souris. Un nouvel élément de menu est visible dans le menu contextuel : zenonUserLevel. 

 

L'entrée zenonUserLevel doit être sélectionnée dans le menu contextuel pour que l'outil 
d'administration (zAD_UserDlg.exe) soit ouvert pour l'utilisateur sélectionné. 

Informations 

Les groupes d'autorisation pour zenon ne peuvent être attribués que directement sur 
l'utilisateur ; les groupes et les unités d'organisation ne sont pas supportés. 
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Jusqu'à 128 niveaux d'autorisation peuvent être définis par utilisateur avec l'outil d'administration. 

Informations 

Par défaut, le niveau d'autorisation 0 est attribué à tous les utilisateurs, et ne peut 
pas être désactivé avec l'outil d'administration. 

Ce niveau correspond à l'utilisateur SYSTEM de zenon. 
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Description de l'outil d'administration 
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Paramètres : Description 

[première ligne] Paramètre LDAP servant de chaîne de connexion. 

Nom Nom de l'utilisateur sélectionné. 

Prénom Prénom de l'utilisateur sélectionné. 

Niveau utilisateur Quatre valeurs entières représentent 32 niveaux d'autorisation. 

Elles peuvent être saisies en cochant ou en décochant les cases, ou en 
effectuant une saisie directe dans le champ. 

# Actualise l'affichage des niveaux d'autorisation. 

Sélectionner Cochez toutes les cases d'une colonne. 

Effacer Décoche toutes les cases d'une colonne. 

Enregistrer Enregistre les paramètres actuels. 

Annuler Refuse toutes les modifications effectuées depuis le dernier enregistrement et 
ferme la boîte de dialogue. 

OK Enregistre tous les paramètres et ferme la boîte de dialogue. 

Journalisation Affiche les informations de journalisation. 

 
 

5.1.5 Extension de schéma – détails 

Pour clarifier le fonctionnement de l'ensemble, les extensions de schéma sont expliquées de manière 
détaillée dans cette section, afin de pouvoir être vérifiées en cas de problème. 
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Pour pouvoir visualiser les détails du schéma AD, l'outil Modification ADSI doit être installé sur le 
serveur. Cet outil est disponible dès que les outils d'assistance de Microsoft Server ont été installés. 

Ensuite, l'extension Modification ADSI peut être ouverte dans la console Microsoft Management 
Console (MMC). Maintenant différentes connexions peuvent être établies. 
 

5.1.6 Schéma 

Les attributs supplémentaires peuvent être vérifiés dans le schéma. Ces attributs sont normalement 
affichés en bas de l'écran. 

zenonUserLevel1 - zenonUserLevel4 
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5.1.7 Configuration 

Après que la connexion à la configuration a été définie, les détails de chaque objet AD peuvent être 
vérifiés et édités. Dans ce cas, seul l'objet "user-display" de l'élément DisplaySpecifiers est intéressant, 
car il constitue le lien entre l'objet utilisateur et l'outil d'administration. 

 

 

Les propriétés de l'objet user-display contiennent uniquement des attributs avec le nom 
adminContextMenu. 
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Cet attribut contient le lien vers l'outil d'administration (zAD_UserDlg.exe). 

 

Cette entrée peut également être modifiée manuellement, si nécessaire. 

Pour cela : 

1. Sélectionnez l'entrée 

2. Cliquez sur le bouton Remove (Supprimer) 

3. Adaptez les paramètres 

4. Cliquez sur Ajouter pour ajouter d'autres éléments 

Le paramètre est constitué de la façon suivante : 

, nom de l'entrée de menu, chemin du fichier zAD_UserDlg.exe 

Exemple 

Exemple : si le fichier EXE est dans le dossier D:\\AD_Users. 

,&zenonUserLevel,D:/AD_Users/zAD_UserDlg.exe  
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5.1.8 Domaine 

Si le domaine de connexion est ouvert, il ressemble au MMC avec le plugin Active Directory Users and 

Computers. Cette information peut aussi être trouvée ici, mais avec plus de détails. 

 

Si vous vérifiez les propriétés d'un objet utilisateur et descendez en bas de la liste, vous trouverez 
également ici 4 valeurs entières correspondant aux niveaux d'autorisation. 
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5.2 Active Directory Lightweight Directory Services - AD LDS 

Active Directory Lightweight Directory Services (abréviation : AD LDS Active Directory Lightweight 
Directory Services (à la page 129) est une version simplifiée d'Active Directory, adaptée à une utilisation 
sur les systèmes d'exploitation pour ordinateurs de bureau habituels ; il n'est pas nécessaire d'utiliser un 
système d'exploitation pour serveur. Comme AD (à la page 129), AD LDS est également compatible avec 
les logiciels suivants : 

1. Le nom du groupe d'autorisations dans le module d'administration des utilisateurs de zenon 
correspond aux noms de groupe d'un groupe d'utilisateurs dans Active Directory : l'attribution 
de l'utilisateur Active Directory au groupe d'autorisations de zenon a lieu automatiquement. 
Tous les utilisateurs du groupe Active Directory reçoivent des droits d'utilisateurs définis dans le 
groupe d'autorisation de zenon. Voir Les groupes d'utilisateurs dans zenon et dans Active 
Directory possèdent le même nom (à la page 133). 

2. Dans la description du groupe Active Directory, les niveaux d'autorisation de zenon et le projet 
sont conservés avec une syntaxe particulière. Tous les utilisateurs du groupe reçoivent les droits 
d'utilisateur conservés dans le groupe Active Directory dans zenon. Voir Attribution d'un 
utilisateur Active Directory aux niveaux d'autorisation de zenon (à la page 131) 

Vous pouvez utiliser AD LDS avec : 

 Windows 7 (à la page 180) 

 Windows 8 (à la page 144) 

 Windows Server 2008 (à la page 200) 

 Windows Server 2012 (à la page 144) 
 

5.2.1 AD LDS  à partir de Windows 8 et  à partir de Windows Server 2012 

Pour utiliser AD LDS  à partir de Windows 8 ou  à partir de Windows Server 2012 et zenon : 

1. Installez AD LDS (à la page 145) 

2. Créez une nouvelle instance d'AD LDS (à la page 148) 

3. Importez un schéma AD LDS (à la page 154) 

4. Installez les outils d'administration de serveur distant pour Windows (à la page 156). 

5. Configurez le module enfichable Active Directory (à la page 157) pour gérer les instances d'AD 
LDS. 

6. Définissez les rôles, unités organisationnelles, utilisateurs et groupes d'utilisateurs (à la page 
161). 

Remarque : Les instructions d'installation et d'utilisation d'AD LDS contiennent parfois des captures 
d'écran avec une interface en langue anglaise. 
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Installation d'AD LDS 

WINDOWS 8 

Pour installer AD LDS sous Windows 8 : 

1. Ouvrez le Panneau de configuration. 

2. Sélectionnez Programmes et fonctionnalités. 

3. Sélectionnez Activer ou désactiver des fonctionnalités Windows. 

 

4. Cochez la case adjacente à Services Active Directory Lightweight Directory. 

5. Cliquez sur OK. 

WINDOWS SERVER 2012 

Pour installer AD LDS sous Windows Server 2012 : 

1. Sélectionnez Gérer -> Ajouter des rôles et fonctionnalités. 
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2. L'assistant démarre. 

 

3. Sélectionnez Installation basée sur un rôle ou une fonctionnalité. 

4. Cliquez sur Suivant. 

 

5. Sélectionnez un serveur dans la liste de serveurs. 
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6. Cliquez sur Suivant. 

 

7. Cochez la case adjacente à Services Active Directory Lightweight Directory pour les rôles de 
serveur. 

8. Cliquez sur Suivant. 

 

9. Cochez la case adjacente à Inclure les outils de gestion. 
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10. Cliquez sur Ajouter des fonctionnalités 

 

11. Cliquez sur Suivant. 

 

12. Confirmez le redémarrage automatique du serveur. 
 

Créer une nouvelle instance AD LDS 

Pour créer une nouvelle instance AD LDS : 

1. Dans Windows, accédez au dossier %ProgramData%\Microsoft\Windows\Start 
Menu\Programs\Administrative Tools. 
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2. Exécutez le fichier Setup Assistant for Active Directory Lightweight Directory Services. 

 

3. Cliquez sur Suivant. 

 

4. Sélectionnez le type d'installation Une instance unique. 
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5. Cliquez sur Suivant. 

 

6. Attribuez un nom d'instance. 

7. Cliquez sur Suivant. 

 

8. Saisissez le numéro de port pour LDAP et SSL. 
LDAP, par défaut : 389 
SSL, par défaut : 636 
Remarque : Si vous modifiez le numéro d'un des ports, vous devrez répercuter cette 
modification aux étapes suivantes. 
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9. Cliquez sur Suivant. 

 

10. Activez l'option Partition de l'annuaire d'applications. 

11. Saisissez le Nom de la partition. 

Remarque : Le nom de la partition est utilisé avec le numéro de port et le nom du serveur dans 
zenon.  
Dans cet exemple, l'entrée dans la propriété Connexion AD-LDS correspondante dans zenon 
serait : \\w8x64-vm0009.testenv.local:389/DC=copadata,DC=com 

 

12. Cliquez sur Suivant dans l'assistant. 

 

13. Saisissez l'emplacement de sauvegarde des fichiers de données et des restaurations. (Vous 
pouvez conserver le paramètre par défaut, si vous le souhaitez.) 
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14. Cliquez sur Suivant. 

 

15. Sélectionnez les niveaux d'autorisation avec lesquels les processus d'autorisation doivent être 
réalisés. (Compte de service réseau, dans cet exemple.) 

Remarque : Si l'ordinateur sur lequel vous installez AD LDS n'est pas membre d'un domaine, un 
message d'avertissement s'affiche à l'écran : 

 

les fonctionnalités d'AD LDS ne seront pas limitées tant que vous n'effectuez pas de réplications. 
Confirmez l'avertissement en cliquant sur Oui. 

16. Cliquez sur Suivant dans l'assistant. 
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17. Saisissez l'utilisateur affecté à l'administration d'AD LDS. L'utilisateur actuellement connecté est 
utilisé dans cet exemple.  
Il n'est pas nécessaire que l'utilisateur soit un administrateur local ou un administrateur de 
domaine. Un groupe peut également être spécifié. 
Remarque : Un utilisateur individuel doit être spécifié dans zenon. Il peut être membre d'un 
groupe. 

L'utilisateur configuré ici est utilisé dans  zenon, dans les propriétés Identification utilisateur 

AD-LDS et Mot de passe AD-LDS : 

 

18. Cliquez sur Suivant dans l'assistant. 

 

19. Importez les fichiers LDIF requis : Les fichiers suivants sont nécessaires : 

 MS-InetOrgPerson.LDF 

 MS-User.LDF 

 MS-UserProxy.LDF 
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20. Cliquez sur Suivant. 

 

21. Confirmez la configuration en cliquant sur Suivant. 

L'installation est effectuée. 

22. Fermez l'assistant en cliquant sur le bouton Terminer. 
 

Importation d'un schéma AD LDS 

Pour importer des schémas LD ADS : 

1. Ouvrez la ligne de commande. 

2. Accédez au dossier AD LDS : %WINDIR%\ADAM. 

3. Saisissez la commande suivante, puis appuyez sur la touche Entrée : 

ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-adamschemaw2k8.ldf  

Attention : Windows Power Shell: Si Windows Power Shell est utilisé pour la saisie, la partie 
configuration doit être placée entre guillemets : ldifde -i -s localhost:389 -c 

"CN=Configuration,DC=X" "#ConfigurationNamingContext" -f MS-adamschemaw2k8.ldf 

Remarque : Si vous avez configuré un utilisateur dédié pour la partition AD LDS, vous devez 
également saisir les indications suivantes : 

 Utilisateur 

 Domaine 

 Mot de passe pour LDIFDE 
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Syntaxe : user: ADLDS, domain: T08-12en64, password: password): ldifde -i -s localhost:389 -c 

CN=Configuration,DC=X #ConfigurationNamingContext -f MS-adamschemaw2k8.ldf -b ADLDS 

T08-12en64 Copadata1 
Les guillemets sont à nouveau nécessaires pour Windows Power Shell. 

 

4. Vous verrez s'afficher un message de confirmation lorsque les modifications auront été 
appliquées. 

 

5. Saisissez la commande suivante, puis appuyez sur la touche Entrée (les règles applicables aux 
utilisateurs dédiés s'appliquent également ici, comme à l'étape précédente) : 
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ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSyncMetadata.ldf 

 

6. Vous verrez s'afficher un message de confirmation lorsque la modification aura été appliquée. 
 

Installation des outils d'administration de serveur distant sous Windows 8 

Sous Windows 8, vous devez encore installer les outils d'administration de serveur distant. Pour cela : 

 

1. Ouvrez le Panneau de configuration. 

2. Sélectionnez Programmes et fonctionnalités. 

3. Sélectionnez Activer ou désactiver des fonctionnalités Windows. 

 

4. Cochez la case adjacente à Outils d'administration de serveur distant. 

5. Cliquez sur OK. 

Remarque : Si l'option Outils d'administration de serveur distant n'est pas affichée, vous pouvez 
télécharger cet élément depuis le site Web de Microsoft, puis les installer. 
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Tools (Outils) 

Les outils suivants sont utiles pour l'administration d'AD LDS : 

 Microsoft MMC avec le module enfichable Schéma Active Directory : mmc –a 

 ADSI Edit 

 ADExplorer (disponible en téléchargement auprès de Microsoft Sysinternals) 
 

Configuration du module enfichable Schéma Active Directory 

Pour configurer le module enfichable Schéma Active Directory : 

1. Ouvrez la ligne de commande avec des droits d'administrateur. 

2. Saisissez la commande suivante, puis appuyez sur la touche Entrée : regsvr32 schmmgmt.dll 

3. Un message de confirmation s'affiche à l'écran une fois l'enregistrement effectué : 

 

4. Ouvrez la version.  
Enter: mmc /a 

5. La console d'administration s'ouvre : 
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6. Dans le menu Fichier, cliquez sur la commande Ajouter/supprimer un composant enfichable. 

 

7. Sélectionnez Schéma Active Directory. 

8. Cliquez sur Ajouter. 

9. Cliquez sur OK. 

10. Sélectionnez l'entrée Schéma Active Directory. 

11. Sélectionnez Changer de contrôleur de domaine Active Directory... dans le menu contextuel. 
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12. Saisissez le nom du serveur et le port dans le champ vide. Pour cet exemple : 
w8x64-vm0026.testenv.local:389. 
Sélectionnez le serveur et le port ici. 
L'écran suivant s'affiche maintenant : 

 

13. Enregistrez le module enfichable en sélectionnant Fichier -> Enregistrer. 

14. Optionnel : 

a) Ouvrez le dossier Classes, puis accédez à l'entrée Organisation. 

 

b) Cliquez sur Propriétés dans le menu contextuel. 
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c) Ouvrez l'onglet Attributs. 

 

d) Cliquez sur Ajouter, puis recherchez maxPwdAge. Cliquez sur OK. 

Ajoutez également lockoutDuration et lockoutThreshold. 

Fermez la boîte de dialogue en cliquant sur OK. 

Ces étapes sont facultatives et nécessitent les droits correspondants. maxPwdAge définit la 
durée de validité du mot de passe avant qu'il ne doive être remplacé. lockoutDuration 
définit combien de temps un utilisateur est bloqué après que son mot de passe a été entré 
incorrectement à plusieurs reprises. Le nombre autorisé de saisies incorrectes du mot de 
passe est défini par lockoutThreshold. 

15. Ouvrez le dossier Classes, puis accédez à l'entrée Utilisateur. 

a) Cliquez sur Propriétés dans le menu contextuel. 

b) Ouvrez l'onglet Attributs. 

c) Cliquez sur Ajouter, puis recherchez sAMAccountName. Cliquez sur OK.  
Ajoutez également groupMembershipSAM et userAccountControl. 

Fermez la boîte de dialogue en cliquant sur OK. 

16. Fermez la console. 

CONSIGNES RELATIVES AUX MOTS DE PASSE 

Les consignes relatives à la complexité, à la longueur minimale et à la durée de validité maximale des 
mots de passe sont configurées au niveau des consignes de sécurité locales de l'ordinateur. Si 
l'ordinateur sur lequel s'exécute AD LDS fait partie d'un groupe de travail, les consignes de sécurité 
locales sont visibles. Si l'ordinateur fait partie d'un domaine, les stratégies de sécurité du domaine sont 
visibles. En fonction de votre installation, vous devez configurer les consignes des mots de passe. 
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Pour les directives de sécurité locales : 

1. Accédez à %ProgramData%\Microsoft\Windows\Start 
Menu\Programs\Administrative Tools\. 

2. Démarrez Stratégie de sécurité locale 

3. Configurez la Stratégie de mot de passe 

 

4. Configurez la Stratégie de verrouillage de compte 

 
 

Configurez les rôles, les unités organisationnelles et les utilisateurs 

Utilisez ADSI Edit pour configurer les rôles, les unités organisationnelles et les utilisateurs. Vous le 
trouverez dans le chemin suivant : 
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%ProgramData%\Microsoft\Windows\Start Menu\Programs\Administrative 

Tools\. 

Pour définir des configurations à l'aide d'ADSI Edit : 

1. Démarrez ADSI Edit. 

 

2. Sélectionnez Établir une connexion dans le menu contextuel. 

3. La boîte de dialogue des paramètres de connexion s'affiche à l'écran. 

 

4. Configurez les options suivantes en fonction des paramètres sélectionnés : 

 Point de connexion : DC=copadata,DC=com 

 Ordinateur : localhost:389 

 Fermez la boîte de dialogue en cliquant sur OK. 
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5. Vous devriez maintenant voir la vue suivante dans Editor (ouvrez l'arborescence dans le volet 
gauche en cliquant sur le curseur ou en double-cliquant sur l'entrée) : 

 

Il s'agit du point de départ de toutes les autres configurations. Pour cet exemple : 

 Configuration des rôles (à la page 163) 

 Configuration de maxPwdAge (à la page 165) 

 Création d'une unité organisationnelle (à la page 167) 

 Création d'un groupe (à la page 168) 

 Créer un utilisateur  (à la page 172) 

 Ajout d'utilisateurs à un groupe (à la page 176) 

 

 

 
 

Configuration des rôles 

Dans ce chapitre, vous découvrirez comment attribuer des droits de lecture de l'arborescence d'AD LDS 
dans zenon. 

Pour cela : 
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1. Développez le dossier CN=Roles. 

 

2. Sélectionnez CN=Readers. 

3. Sélectionnez Propriétés dans le menu contextuel. 

4. La boîte de dialogue des propriétés s'affiche à l'écran. 

 

5. Accédez à l'entrée member. 

6. Cliquez sur Édition. 

7. Cliquez sur Ajouter un compte Windows.... 

8. Sélectionnez l'utilisateur Tout le monde (Everyone) pour l'hôte local. 

9. Fermez la boîte de dialogue. 
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10. Vous accédez à la vue suivante : 

 
 

Configuration de la durée de validité des mots de passe 

Cette section est importante si vous souhaitez définir des règles dédiées concernant les mots de passe 
pour l'unité organisationnelle zenon. Si vous ne configurez pas ces règles, les consignes de sécurité 
locales de l'ordinateur sur lequel a été installé AD LDS sont appliquées. 

Pour configurer les règles : 

1. Sélectionnez le dossier DC=copadata,DC=com. 

2. Cliquez sur Actualiser. 

3. Fermez ADSI Edit. 

4. Ouvrez à nouveau Editor. 

5. Sélectionnez l’entrée DC=copadata,DC=com. 

6. Accédez aux propriétés via le menu contextuel : 

 

7. Accédez à l'entrée maxPwdAge. 
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8. Entrer une valeur valide (format : DD:HH:MM:SS) et ferme la boîte de dialogue. 

 

Remarque : Si l'entrée maxPwdAge n'est pas disponible, assurez-vous que la propriété a été 
correctement ajoutée. La mise à jour ou la fermeture et la réouverture d'ADSI Edit peut 
également corriger ce problème. 

9. Accédez à l'entrée lockoutDuration. 

10. Entrer une valeur valide (format : DD:HH:MM:SS) et ferme la boîte de dialogue. 

 

11. Accédez à l'entrée lockoutThreshold. 



Gestion externe des utilisateurs avec Microsoft Active Directory 

 

 

167 

 

 

12. Saisissez une valeur valide, puis fermez la boîte de dialogue. 

 
 

Création d'une unité organisationnelle 

Pour créer une unité organisationnelle : 

1. Sélectionnez le dossier DC=copadata,DC=com. 

 

2. Sélectionnez Nouveau >- Objet dans le menu contextuel. 

 

3. Sélectionnez la classe organizationalUnit. 
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4. Cliquez sur Suivant. 

 

5. Saisissez un nom comme valeur. 

6. Cliquez sur Suivant. 

7. Cliquez sur Fermer. 
 

Création d'un groupe d'utilisateurs 

Pour créer des groupes d'utilisateurs : 

1. Sélectionnez le dossier contenant l'unité organisationnelle que vous avez créée. 
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2. Sélectionnez Nouveau >- Objet dans le menu contextuel. 

 

3. Sélectionnez l'entrée group. 

4. Cliquez sur Suivant. 

 

5. Entrez un nom pour Valeur, zenon user group dans cet exemple. 
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6. Cliquez sur Suivant. 

 

7. Cliquez sur le bouton Autres attributs. 

8. Sélectionnez l'entrée groupAttributes. 

 

9. Saisissez 2147483650 dans le champ Modifier l'attribut. 
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10. Cliquez sur Définir. 

 

11. Cliquez sur OK. 

12. Dans la boîte de dialogue Autres attributs, sélectionnez la propriété sAMAccountName. 

 

13. Saisissez la même valeur que celle de l'entrée group. 
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14. Cliquez sur Définir. 

 

15. Cliquez sur OK. 

16. Cliquez sur Terminer. 
 

Créer un utilisateur 

Pour créer un utilisateur : 

1. Sélectionnez l'unité organisationnelle. 
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2. Sélectionnez Nouveau >- Objet dans le menu contextuel. 

 

3. Sélectionner user 

 

4. Saisissez un nom comme valeur. 
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5. Cliquez sur Suivant. 

 

6. Cliquez sur Autres attributs. 

7. Sélectionnez sAMAccountName. 

 

8. Saisissez la même valeur que celle de l'entrée user (Utilisateur). 
Remarque : Ceci est important pour que l'utilisateur soit utilisé dans zenon. 
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9. Cliquez sur Définir. 

 

10. Cliquez sur OK. 

11. Cliquez sur Autres attributs. 

12. Sélectionnez displayName. 

 

13. Saisissez une description de l'affichage 
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14. Cliquez sur Définir. 

 

15. Cliquez sur OK. 

16. Cliquez sur Terminer. 
 

Ajout d'utilisateurs à des groupes et définition d'un mot de passe 

Dans cette section, vous pouvez ajouter un utilisateur à un groupe et définir un mot de passe. 

AJOUT D'UN UTILISATEUR 

Pour ajouter des utilisateurs à un groupe : 

1. Sélectionnez le groupe. 
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2. Sélectionnez Propriétés dans le menu contextuel. 

 

3. Sélectionnez member. 

4. Cliquez sur Édition. 
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5. Cliquez sur Ajouter un nom unique  
La boîte de dialogue permettant d'ajouter un utilisateur. précédemment configuré s'affiche à 
l'écran. 

 

6. Pour l'utilisateur de notre exemple, saisissez : CN=zenon1,OU=zenon users 

OU,DC=copadata,DC=com 

7. Cliquez sur OK pour fermer la boîte de dialogue. 

 

8. Cliquez sur OK. 

DÉFINIR LE MOT DE PASSE 

Définissez maintenant un mot de passe pour l'utilisateur. Pour cela : 
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1. Sélectionnez l'utilisateur que vous venez de créer. 

 

2. Sélectionnez Réinitialiser le mot de passe dans le menu contextuel. 

3. Définissez un mot de passe. 
Remarque : le mot de passe doit être conforme aux exigences des directives de sécurité 

locales. 

4. Fermez la boîte de dialogue. 

5. Sélectionnez Propriétés dans le menu contextuel de l'utilisateur. 
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6. Sélectionnez le propriétés msDS-UserAccountDisabled. 

 

7. Définissez la valeur sur incorrect. 

L'utilisateur peut maintenant être utilisé dans zenon. 
 

5.2.2 AD LDS sous Windows 7 

AD LDS peut également être utilisé avec Windows 7. Vous trouverez les configurations adaptées sur le 
site Web de Microsoft (http://www.microsoft.com/downloads/en/default.aspx). 

Une fois l'installation terminée, la configuration est effectuée en sélectionnant Contrôle du système -> 

Administration, de la même manière que pour Windows Server 2008 (à la page 200). 
 

Créer une nouvelle instance AD LDS 

Pour créer une nouvelle instance AD LDS : 

1. Dans le Panneau de configuration d'Active Directory Lightweight Directory Services, ouvrez 
l'Assistant d'installation d'AD LDS. 

 

http://www.microsoft.com/downloads/en/default.aspx
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2. Démarrez l'assistant : 

 

3. Sélectionnez l'option Une instance unique. 

 

4. Donnez un nom à l'instance. 

 

5. Configurez les ports. Par défaut : 

 LDAP: 389  

 SSL: 636 
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Remarque : si vous modifiez le port prédéfini, vous devez également modifier le port dans 
certains des paramètres suivants. 

 

6. Spécifiez le Nom de la partition. 

Dans notre exemple : o=zenon,c=com 

 

Le Nom de la partition est utilisé ultérieurement dans zenon, avec le port et le nom du serveur. 

 

Cette configuration peut également être définie ultérieurement dans zenon. Poursuivez la 
configuration dans l'assistant. 

7. Définissez l'emplacement d'enregistrement.  
Le paramètre par défaut peut être conservé. 
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8. Définissez le compte de service d'AD LDS. 

Pour cet exemple : Compte de service réseau 

 

Si l'ordinateur sur lequel est installé AD LDS n'est pas membre d'un domaine, un message 
d'avertissement s'affiche à l'écran : 

 

Ceci ne perturbe toutefois pas le bon fonctionnement d'AD LDS. Exception : vous utilisez la 
fonction de réplication. 

Confirmez l'avertissement en cliquant sur le bouton Oui. 

9. Définissez l'utilisateur recevant les droits d'administrateur. 

Dans notre exemple, nous utilisons l'utilisateur actuellement connecté. Dans notre cas, 
un utilisateur local possédant des droits d'administrateur. 

 

L'utilisateur et son mot de passe seront utilisés ultérieurement dans zenon. 
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Cette configuration peut être définie ultérieurement. Poursuivez la configuration dans 
l'assistant. 

10. Importez les fichiers LDIF requis : 

 MS-InetOrgPerson.LDF 

 MS-User.LDF 

 MS-UserProxy.LDF 

 

11. Terminez l'installation 

 

 

 
 

Importation d'un schéma AD LDS 

Pour importer le schéma AD LDS : 
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1. Dans l'Explorateur Windows, accédez au dossier  %WINDIR%\ADAM. 

2. Dans le menu contextuel, sélectionnez [Touche Maj + touche droite de la souris] :  

Ouvrir la requête de saisie ici . 

 

3. Saisissez la chaîne de caractères suivante : 

ldifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSchemaW2k8.ldf 

 

4. Appuyez sur la touche Entrée. 

 

5. Saisissez la chaîne de caractères suivante : 

ldifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSyncMetadata.ldf 
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Remarque : si vous avez modifié un port, il doit être modifié de façon correspondante ici. 

 

6. Appuyez sur la touche Entrée. 

 
 

Configuration du schéma enfichable AD. 

Pour configurer le schéma enfichable, enregistrez-le d'abord à l'aide de l'invite de commande (des droits 
d'administrateur sont requis) : 

1. Cliquez sur le bouton Démarrer. 

2. Accédez à l'invite de commande. 

3. Sélectionnez Exécuter en tant qu'administrateur dans le menu contextuel. 

4. À l'invite de commande, saisissez : regsvr32 schmmgmt.dll. 

5. Confirmez votre choix en appuyant sur la touche Entrée. 

 

CONFIGURATION 

1. Cliquez dans le symbole Démarrer. 

2. Sélectionnez Exécuter. 
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3. Entrée mmc /a. 

 

4. Cliquez sur File -> Add/Remove Snap-in... 

 

5. Sélectionner Active Directory Schema. 

6. Cliquez sur Add. 

7. Cliquez sur OK. 

 

8. Accédez à Active Directory Schema. 

9. Dans le menu contextuel, sélectionnez Change Active Directory Domain Controller... 
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10. Saisissez le serveur et le port (localhost:389, dans cet exemple) 

 

11. Vous devriez maintenant voir la fenêtre suivante : 

 

12. Accédez à Classes -> organization. 

13. Ouvrez Properties : 

 

14. Cliquez sur Add. 

a) Recherchez maxPwdAge. 
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b) Cliquez sur OK. 

 

c) Répétez cette étape pour lockoutDuration  

 

d) et pour lockoutThreshold. 
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15. Cliquez sur OK. 

 

16. Ouvrez le dossier Classes, puis accédez à l'entrée user. 

a) Sélectionnez l'entrée Properties dans le menu contextuel. 

b) Accédez à l'onglet Attributes. 

c) Cliquez sur Add et recherchez sAMAccountName. 

d) Cliquez sur OK. 

e) Ajoutez également groupMembershipSAM et userAccountControl. 

f) Fermez la configuration en cliquant sur OK. 

17. Fermez la console. 

Remarque : 

 Ces étapes sont absolument nécessaires pour que la propriété maxPwdAge apparaisse dans 
l'unité organisationnelle, configurée ensuite. 

 maxPwdAge définit l'âge maximal du mot de passe ; le mot de passe doit être modifié après 
expiration de ce délai. 

 lockoutDuration définit la durée pendant laquelle un utilisateur est bloqué après avoir saisi 
plusieurs fois un mot de passe incorrect. 

 lockoutThreshold définit le nombre de tentatives de saisie erronées avant qu'un utilisateur 
ne soit bloqué pour un certain temps. 

 Dans les directives de sécurité locales, vous définissez les règles concernant : 

 password complexity 

 minimum password length 
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 age 

 
 

Configuration des unités organisationnelles, des groupes et des utilisateurs 

Pour configurer des unités organisationnelles, des groupes et des utilisateurs : 

1. Sélectionnez Démarrer -> Outils d'administration -> Modification ADSI 

 

2. Sélectionnez Connexion...  dans le menu contextuel  

3. Utilisez les paramètres suivants (modifiez les autres paramètres s'ils ont été précédemment 
configurés) : 

a) Point de connexion : o=zenon,c=com 

b) Ordinateur : localhost:389 

Vous devriez maintenant voir la configuration suivante : 

 

CONFIGURING MAXPWDAGE 

1. Sélectionnez O=zenon,c=com 

2. Cliquez sur Actualiser 

3. Fermez Modification ADSI 

4. Ouvrez à nouveau Modification ADSI 
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5. Sélectionnez O=zenon,c=com  

6. Sélectionnez Propriétés dans le menu contextuel. 

 

7. Accédez à maxPwdAge. 

a) Saisissez une valeur valide. 

b) Format : JJ:HH:MM:SS (dans notre exemple, 10:00:00:00) 

 

Remarque : Si la propriété maxPwdAge n'est pas visible, assurez-vous qu'elle a été 
correctement ajoutée. L'actualisation ou la fermeture, puis la réouverture de Modification ADSI 
ou l'actualisation des schémas peuvent résoudre le problème. 

8. Accédez à lockoutDuration. 

a) Saisissez une valeur valide. 

b) Format : JJ:HH:MM:SS (dans notre exemple, 00:00:10:00 -> 10 minutes) 
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9. Accédez à lockoutThreshold  

 

10. Saisissez la même valeur que celle définie dans les directives de sécurité locale (3, par exemple) 

 

Remarque : Les paramètres de durée du blocage de compte sont ignorés dans AD LDS. La propriété 
lockoutDuration (O=zenon,c=com) est utilisée. 
 

Utilisateurs 

Pour créer un utilisateur : 

1. Sélectionnez l'unité organisationnelle. 

2. Sélectionnez New -> Object dans le menu contextuel. 
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3. Sélectionnez la classe user (Utilisateur) 

 

4. Saisissez un nom.  
Pour cet exemple : zenon1. 

 

5. Cliquez sur Next. 

6. Basculez vers l'onglet Attributes. 

7. Cliquez sur More Attributes. 

a) Accédez au groupe de propriétés Select a property to view. 

b) Sélectionnez sAMAccountName dans la liste déroulante. 

c) Accédez à Edit Attribute. 

d) Saisissez la même valeur que pour l'utilisateur (zenon1) 
(Cette configuration est nécessaire pour que l'utilisateur puisse être utilisé dans zenon.) 
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8. Cliquez sur Set. 

9. Now, in the Select a property to view property, select displayName. 

10. Saisissez une valeur pour l'affichage du nom (par exemple 1st SCADA user - 1er utilisateur 
zenon) 

 

11. Cliquez sur Set (Définir), puis sur OK et sur Finish (Terminer). 

AJOUT D'UTILISATEURS AU GROUPE 

Pour ajouter des utilisateurs à un groupe : 

1. Sélectionnez zenon user group. 

2. Sélectionnez Properties dans le menu contextuel. 

 

3. Sélectionnez member. 
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4. Cliquez sur Edit. 

 

5. Pour ajouter le compte AD LDS créé (user) : 

a) Cliquez sur Add DN.... 

b) Dans le champ, saisissez : CN=zenon1,OU=zenon users OU,O=zenon,C=com. 

 

Vous recevez le résultat : 
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6. Définissez un mot de passe pour l'utilisateur zenon1. 

 

Remarque : Le mot de passe doit être conformes aux exigences des directives de sécurité 
locales 

7. For the user zenon1, set the properties set msDS-UserAccountDisabled to False. 

 

L'utilisateur a maintenant été créé et peut être utilisé dans zenon. 
 

Unités organisationnelles 

Pour créer une unité organisationnelle : 

1. Sélectionnez O=zenon,c=com 
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2. Sélectionnez Nouveau -> Objet dans le menu contextuel. 

 

3. Sélectionnez Unité organisationnelle. 

 

4. Saisissez un nom (dans notre exemple : zenon user group) 

 

5. Cliquez sur Suivant, puis sur Terminer 

 
 

Groupes 

Pour créer un groupe : 

1. Sélectionnez l'unité organisationnelle 
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2. Sélectionnez Nouveau >- Objet dans le menu contextuel. 

 

3. Sélectionnez Groupe 

 

4. Saisissez un nom (dans notre exemple : zenon user group) 

 

5. Cliquez sur Suivant 

6. Basculez vers l'onglet Attributs 

7. Cliquez sur Autres attributs 

a) Accédez à Sélectionnez une propriété à afficher 

b) Sélectionnez Attributs dans la liste déroulante 

c) Accédez à Modifier l'attribut 
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d) Saisissez la valeur 2147483650 (représente un groupe de compte) 

 

8. Cliquez sur Définir. 

9. Sélectionnez maintenant sAMAccountName dans Sélectionnez une propriété à afficher 

10. Saisissez la même valeur que pour le groupe (zenon user group) 

Remarque : ce paramètre est nécessaire pour pouvoir configurer les groupes d'utilisateurs dans 
zenon 

 

11. Cliquez sur OK, puis sur Terminer. 

 
 

5.2.3 AD LDS sous Windows Server 2008 

Pour installer le rôle de serveur AD LDS : 
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1. Sélectionnez Gestionnaire de serveur dans les Outils d'administration 

 

2. Cliquez sur Ajouter des rôles 
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3. Ajoutez le Rôle AD LDS 

 

 

 
 

5.2.4 zenon : Administration avec Active Directory 

Pour une utilisation dans zenon, configurez d'abord les paramètres dans Editor (à la page 203), puis 
définissez l'identification des utilisateurs au niveau d'AD LDS défini dans le Runtime (à la page 204). 

Informations 

Active Directory , AD LDS, et ADAM (pour Windows XP), ne sont pas disponibles sous 
Windows CE. 
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Editor 

La configuration est effectuée dans les propriétés du projet, dans Gestion des utilisateurs : 

 

EXEMPLE 

Les paramètres suivants ont été créés : 

 Un groupe d'utilisateurs de nom zenon user group a été créé par l'utilisateur. 

 

 Un niveau d'autorisation lui a été affecté. 
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Runtime - Variables du driver système 

 L'utilisateur zenon1 peut se connecter à zenon : 

La propriété Nom complet dans zenon correspond à l'attribut displayName dans AD LDS. 

La propriété Identifiant utilisateur correspond à l'attribut sAMAccountName dans AD LDS. 

 

 L'utilisateur reçoit ses niveaux d'autorisation du groupe zenon : 

 

 Les jours restants avant la modification du mot de passe sont affichés (avec un jour d'écart) : 

 

TRAITEMENT DES ERREURS 

Si des erreurs se produisent dans le Runtime, vérifiez si : 

 Les paramètres ont été correctement configurés : 

 Nom utilisateur 

 sAMAccountName  

 Les paramètres du pare-feu ont été correctement configurés : 

 La configuration d'Editor est correcte pour les fonctions suivantes : 

 Connexion 

 Mot de passe 

Si l'utilisateur ne reçoit aucun niveau d'autorisation du groupe zenon, vérifiez si : 

 Les noms correspondent bien 

 Le paramètre sAMAccountName du groupe a été défini dans AD LDS 
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 L'utilisateur dans AD LDS a été ajouté au groupe 

AD 

Si les autorisations de fonctionnement du groupe d'utilisateurs dans AD doivent être définies, les 
conditions suivantes doivent être vraies dans AD LDS : 

 La propriété Description doit être modifiée pour le groupe 

 Le groupe doit posséder le même nom que le projet 

 

Pour plus d'informations, reportez-vous à la section Configuration des niveaux d'autorisation de zenon 
dans le champ de description d'un groupe Active Directory (à la page 131). 
 

5.2.5 Résolution des incidents 

CONTRÔLEZ LA CONNEXION AU RÉPERTOIRE AD LDS 

1. Démarrez Microsoft ADExplorer sur l'ordinateur sur lequel est utilisé zenon Editor ou le Runtime 
de zenon. 

2. Essayez d'établir une connexion au répertoire AD LDS avec les paramètres définis dans zenon. 

3. Les causes de l'erreur peuvent être les suivantes : 

 Nom d'hôte incorrect 

 Port incorrect 

 Règles du pare-feu sur le réseau 
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IMPOSSIBILITÉ POUR L 'UTILISATEUR DE SE CONNECTER 

Assurez-vous que l'ensemble des attributs suivants est correctement configuré dans AD LDS : 

 sAMAccountName 

 groupMembershipSAM 

 userAccountControl 

L'UTILISATEUR NE REÇOIT PAS TOUS LES NIVEAUX D'AUTORISATION QUI LUI ONT ÉTÉ 
ATTRIBUÉS. 

Veuillez contrôler les éléments suivants : 

 La propriété Nom de zenon Groupe d'utilisateurs est-elle configurée de la même manière que 
dans AD LDS ? 

 L'utilisateur AD LDS a-t-il été attribué au groupe correspondant AD LDS ? 

 L'attribut sAMAccountName est-il défini dans le groupe AD LDS ? 

PAS DE CONTENU DANS LE MODULE ENFICHABLE 

Si aucun contenu n'est affiché après l'ouverture des modules enfichables du schéma Active Directory, 
les droits d'accès doivent être modifiés. Pour cela : 

1. Sélectionnez Autorisations... dans le menu contextuel. 
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2. Attribuez les droits nécessaires aux utilisateurs concernés  
(cliquez sur Ajouter pour ajouter de nouveaux utilisateurs). 

 

3. Cliquez sur le bouton Avancé. 

 

4. Cliquez sur le bouton Avancé. 

5. Sélectionnez l'onglet Autorisations. 

6. Activez l'option  Appliquer à cet objet et tous les objets descendants pour l'utilisateur concerné 

 

7. Fermez la console et rouvrez-la (mmc /a) pour accéder à d'autres options de configuration 
 

5.3 Active Directory Application Mode – ADAM (Windows XP 
uniquement) 

Active Directory Application Mode (ADAM) est conçu pour être utilisé avec Windows XP. Windows XP 
n'est plus pris en charge par  zenon, car Microsoft a arrêté la commercialisation de ce produit et 
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interrompu sa prise en charge. Cette documentation concerne uniquement les systèmes exécutant  
encore Windows XP. 

Pour les systèmes d'exploitation actuels, utilisez Active Directory Lightweight Directory Services (à la 
page 144) : 

 Windows 7 

 Windows 8/8.1 

 Windows Server 2008 

 Windows Server 2012 

CONDITIONS REQUISES 

Pour pouvoir utiliser la fonction Active Directory Application Mode (ADAM) pour zenon, vous devez tenir 
compte des aspects suivants lors de la configuration. 

1. Créer une nouvelle instance d'ADAM (à la page 209) 

2. Importer un schéma AD (à la page 211) 

3. Pour autoriser l'accès à l'utilisateur d'ADAM, cliquez sur Programme -> Administration -> 

Directives de sécurité locales. Dans la boîte de dialogue suivante, cliquez sur Paramètres de 

sécurité -> Directives relatives aux comptes. Définissez les paramètres souhaités concernant les 
directives de mot de passe et les directives de blocage de compte. 

4. Configurez le schéma enfichable (à la page 212) ADAM. 

5. Dans Composant logiciel enfichable, cliquez avec le bouton droit sur Classes -> Organisation, puis 
sélectionnez Propriétés. Dans l'onglet Attribut, spécifiez l'attribut optionnel maxPxdAge. Vous 
veillez ainsi à ce que les procédures de validation du mot de passe et de modification du mot de 
passe soient identiques à celles du répertoire Active Directory. 

Remarque : Vous devez saisir la période de validité du mot de passe en nanosecondes. 

6. Créez les utilisateurs et groupes d'utilisateurs dans ADAM. Tenez compte des considérations 
suivantes : 

 lors de la création des utilisateurs et des groupes d'utilisateurs, vous devez saisir le nom 
manuellement sous Propriétés -> Édition des attributs à l'attribut sAMAccountName. 

 Dans le groupe d'utilisateurs, saisissez le nom comme indiqué à la section Utilisation 
d'Active Directory (à la page 129). 

 Vous pouvez créer les niveaux d'autorisation de zenon conformément aux indications de la 
section Utilisation d'Active Directory (à la page 129) sous l'attributDescription. 
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Informations 

Pour afficher le nom d'utilisateur en vous aidant de la variable de driver du système, vous 
devez définir le nom d'utilisateur manuellement dans ADAM ; pour cela, accédez à 
l'utilisateur, puis sélectionnez Propriétés -> Édition des attributs  à l'attribut 
displayName. 

 
 

5.3.1 Créer une nouvelle instance d'ADAM 

1. La section suivante décrit la marche à suivre pour installer une instance d'ADAM à l'aide de 
l'assistant de configuration d'Active Directory Application Mode : 

2. Cliquez sur Démarrer pour démarrer l'assistant de configuration d'Active Directory Application 
Mode ; sélectionnez tous les programmes et accédez à ADAM, puis cliquez sur l'option Créer 

une instance ADAM. 

3. Sur la page d'accueil, cliquez sur Suivant. 

4. Sur la page d'options de configuration, vous pouvez choisir si vous souhaitez installer une 
instance ADAM distincte ou attribuer une configuration existante à une nouvelle instance. Vous 
installez la première instance ADAM ; aussi, cliquez sur Une instance unique. Cliquez sur 
Suivant. 

5. Sur la page Nom de l'instance, saisissez le nom de l'instance ADAM que vous souhaitez installer. 
Le nom est utilisé pour identifier clairement l'instance ADAM sur l'ordinateur local. Ensuite, 
cliquez sur Suivant. 

6. Sur la page Ports, saisissez les ports de communication devant être utilisés par l'instance ADAM. 
ADAM can communicate with the help of LDAP (Lightweight Directory Access-Protokoll) or SSL 
(Secure Sockets Layer). Vous devez donc spécifier une valeur pour les deux ports. Ensuite, 
cliquez sur Suivant. 

Remarque : Si l'un des ports standard est déjà utilisé sur l'ordinateur sur lequel vous installez 
ADAM, l'assistant Active Directory Application Setup recherche automatiquement le prochain 
port disponible, en commençant par le port 50000. Par exemple, les ports 389 et 636, ainsi que 
les ports 3268 et 3269 sont utilisés sur les serveurs de catalogue global. Par conséquent, lorsque 
vous installez ADAM sur un contrôleur de domaine, les valeurs standard 50000 et 50001 sont 
attribuées aux ports LDAP et SSL, respectivement. 

7. Sur la Partition de l'annuaire d'applications, vous pouvez créer une partition d'application (ou 
un contexte de nom) en cliquant sur Oui, créer une partition d'annuaire d'applications. Si vous 
cliquez sur Non, ne pas créer de partition d'annuaire d'applications, vous devez créer une 
partition d'application manuellement, après l'installation. Si vous créez une partition 
d'application, vous devez saisir un nom défini pour la nouvelle partition. Ensuite, cliquez sur 
Suivant. 
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Remarque : ADAM prend en charge les noms définis aux formats X.500 et DNS (Domain Name 
System) pour les partitions d'annuaire de niveau supérieur. 

8. Sur la page Chemin d'accès au fichier, vous pouvez afficher et modifier les répertoires 
d'installation pour les fichiers ADAM et les fichiers de récupération (fichiers journaux). Les 
fichiers ADAM et les fichiers de récupération sont enregistrés sous 
%ProgramFiles(x86)%\Microsoft ADAM\nom d'instance\data, par défaut. Dans ce cas, Nom de 
l'instance affiche le nom de l'instance ADAM que vous saisissez sur la page Nom de l'instance. 
Cliquez sur Suivant pour importer les chemins standard. 

Remarque : Lors de l'installation d'ADAM sur un ordinateur sous Windows XP, vous devez 
installer ces fichiers sur le même volume logique. Lors de l'installation d'ADAM sous Windows 
Server 2003 et Windows Server 2003 R2 dans un environnement de production, nous vous 
recommandons d'installer les fichiers sur des supports de données physiques distincts.  
Les fichiers du programme et les programmes d'administration sont installés par ADAM dans 
%windir%\ADAM. 

9. Sur la page Sélectionner un compte de service, sélectionnez un compte utilisé comme compte 
de service pour ADAM. Le compte sélectionné détermine le contexte de sécurité dans lequel est 
exécutée l'instance ADAM. Si vous n'installez pas ADAM sur un contrôleur de domaine, le 
compte de service réseau de l'assistant de configuration d'Active Directory Application Mode est 
utilisé par défaut. Cliquez sur Suivant pour importer le paramètre standard Compte de 
service réseau. Lors de l'installation d'ADAM sur un contrôleur de domaine, cliquez plutôt sur 
Ce compte, puis sélectionnez un compte d'utilisateur de domaine comme compte de service 
ADAM. 

Remarque : Vous pouvez modifier le compte de service ADAM après avoir installé ADAM avec 
le programme de ligne de commande dsmgmt. Lors de l'installation d'ADAM sur un contrôleur 
de domaine, vous devez sélectionner un compte d'utilisateur de domaine comme compte de 
service ADAM. 

10. Sur la page Administrateurs ADAM, sélectionnez un utilisateur ou un groupe comme 
administrateur standard pour l'instance ADAM. L'utilisateur ou le groupe sélectionné possède 
des fonctionnalités d'administrateur complètes pour l'instance ADAM. Par défaut, l'utilisateur 
enregistré actuel est défini par l'assistant de configuration d'Active Directory Application Mode. 
Vous pouvez modifier cette sélection dans chaque compte local ou compte de domaine ou dans 
chaque groupe sur le réseau. Cliquez sur Utilisateur enregistré actuel, puis cliquez sur Suivant. 

11. Vous pouvez importer deux fichier LDF et les définitions d'objets de classe utilisateur 
correspondantes dans le schéma ADAM, sur la page Import LDIF file (Importer fichier LDIF). 
L'importation des définitions d'objets de classe utilisateur est facultative. 

a) Cliquez sur Importer les fichiers LDIF sélectionnés pour cette instance ADAM. 

b) Cliquez sur MS-InetOrgPerson.LDF, puis sur Ajouter. 

c) Cliquez sur MS-User.LDF, puis sur Ajouter. 

d) Cliquez sur MS-UserProxy.LDF, puis sur Ajouter, puis sur Suivant. 
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12. Sur la page Prêt pour l'installation, vous pouvez vérifier les options d'installation sélectionnées. 
Si vous cliquez sur Suivant, l'assistant de configuration d'Active Directory Application Mode 
commence par copier les fichiers et installer ADAM sur l'ordinateur. 

13. Si l'assistant de configuration d'Active Directory Application Setup a terminé l'installation 
d'ADAM avec succès, le message suivant est affiché : "The Active Directory Application Setup 

Assistant mode was concluded successfully" (L'assistant de configuration d'Active Directory 
Application Mode s'est terminé avec succès). Si la page Fermer l'assistant est affichée, cliquez 
sur Terminer pour fermer l'assistant. 

Remarque : Si l'assistant de configuration d'Active Directory Application Mode ne se termine 
pas correctement, la cause de l'erreur est affichée sur la page Résumé. 

14. Si une erreur se produit lors de l'exécution de l'assistant de configuration d'Active Directory 
Application Mode, avant l'affichage de la page Résumé, vous pouvez vérifier le message d'erreur 
affiché à l'écran. Furthermore, you can click on Start and then on Execute and enter one of the 
following file names: 
%windir%\Debug\Adamsetup.log 
%windir%\Debug\Adamsetup_loader.log 
The files %windir%\Debug\Adamsetup.log and %windir%\Debug\Adamsetup_loader.log contain 
useful information about dealing with problems in the event of ADAM setup errors. 

 

5.3.2 Définir un schéma AD 

Suivez ces étapes lors de la première utilisation du programme de synchronisation Active 
Directory/ADAM. 

 Cliquez sur Démarrer 

 Ouvrez Tous les programmes 

 Cliquez sur ADAM 

 Puis cliquez sur Outils d'administration ADAM : 

Une fenêtre de commande s'ouvre dans le répertoire ADAM. 

Pour étendre le schéma ADAM aux objets de schéma standard de Windows Server dans Active Directory 
: 

 Saisissez la commande suivante sur une ligne de l'entrée de commande : 

ldifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f 

MS-AdamSchemaW2k8.ldf  

 Appuyez sur la touche Entrée. 
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5.3.3 Configurer le composant logiciel enfichable du schéma ADAM 

CONFIGURER LE PROGRAMME D'ADMINISTRATION DU COMPOSANT LOGICIEL ENFICHABLE DU 
SCHÉMA ADAM. 

Vous pouvez gérer le schéma ADAM avec un autre programme d'administration d'ADAM, le composant 
logiciel enfichable du schéma ADAM. Si vous avez déjà utilisé le composant logiciel enfichable du 
schéma Active Directory, le schéma ADAM vous semblera familier. Avant de pouvoir utiliser le 
composant logiciel enfichable du schéma ADAM, vous devez créer un fichier MMC pour celui-ci, comme 
décrit dans ce procédé. 

 Cliquez sur Démarrer, puis sur Exécuter ; saisissez la commande mmc /a, puis cliquez sur OK. 

 Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable, puis 
cliquez sur Ajouter. 

 Cliquez sur les différents jeux d'outils intégrables disponibles dans le schéma ADAM, puis cliquez 
sur Ajouter ; ensuite, cliquez sur Fermer, puis sur OK. 

 Pour enregistrer cette console, cliquez sur Enregistrer dans le menu Fichier. 

 Saisissez le nom de fichier suivant, plus cliquez sur Enregistrer : 
 %windir%\system32\adamschmmgmt.msc 

 Créez une connexion à l'instance ADAM à l'aide du composant logiciel enfichable du schéma 
ADAM. Pour cela, cliquez avec le bouton droit sur le schéma ADAM dans la structure de la 
console, puis cliquez sur Changer de serveur ADAM. Saisissez localhost pour le paramètre 
Serveur ADAM, et 389 pour le paramètre Port. 

 Cliquez sur OK. Le composant logiciel enfichable du schéma ADAM possède maintenant 
l'apparence suivante. Vous pouvez parcourir et afficher les classes et attributs du schéma ADAM. 

 Pour créer un lien vers le composant logiciel enfichable du schéma ADAM dans le menu 
Démarrer, procédez comme suit : 

 Cliquez avec le bouton droit sur Démarrer, cliquez sur Ouvrir – Tous les utilisateurs, 
double-cliquez sur le dossier Programme, puis sur le dossier ADAM. 

 Sélectionnez Nouveau dans le menu Fichier, puis cliquez sur Lien. 

 Dans l'assistant de création de liens, saisissez adamschmmgmt.msc comme emplacement de 
sauvegarde de l'élément, puis cliquez sur Suivant. 

 Sur la page de description du programme de sélection, saisissez le nom du lien et le nom du 
schéma ADAM, puis cliquez sur Terminer. 
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6. Gestion des utilisateurs Active Directory depuis le 
Runtime de zenon 

Vous pouvez accéder à Windows Active Directory dans le Runtime depuis un synoptique de gestion 
des utilisateurs Active Directory. Vous pouvez créer, supprimer et modifier des unités 
organisationnelles, des utilisateurs et des groupes d'utilisateurs et leur attribuer des droits dans zenon. 

Informations 

Active Directory , AD LDS, et ADAM (pour Windows XP), ne sont pas disponibles sous 
Windows CE. 

DOMAINES DANS LE RUNTIME 

Dans le Runtime, le domaine de l'utilisateur qui a démarré le Runtime pour la connexion à Active 
Directory est utilisé. Seuls les utilisateurs qui appartiennent à ce domaine peuvent se connecter. 

AUTORISATION UTILISATEUR 

Attention 

Les droits attribués dans zenon s'appliquent à un projet ou à un espace de travail. Les 
droits attribués dans Active Directory s'appliquent globalement. 

Si des droits ont été attribués à des utilisateurs ou à des groupes d'utilisateurs dans 
Active Directory, les droits de ces utilisateurs s'appliquent à tous les projets zenon ! 

 
 

6.1 Création d'un synoptique de gestion des utilisateurs Active 
Directory 

DÉVELOPPEMENT 

Il y a deux procédures pour la création d’un synoptique à partir de zenon version 8.00 : 

 Structure du dialogue de création de synoptique 

 par l’intermédiaire des propriétés de création de synoptique 

Steps to create the screen using the properties if the screen creation dialog has been deactivated in the 
menu bar under Tools, Settings and Use assistant: 
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1. Créez un nouveau synoptique. 

Dans la barre d'outils ou le menu contextuel du nœud Synoptiques, sélectionnez la commande 
Nouveau synoptique. 

2. Modifiez les propriétés du synoptique : 

a) Nommez le synoptique dans la propriété Nom. 

b) Sélectionnez Gestion des utilisateurs Active Directory dans la propriété Type de 

synoptique. 

c) Sélectionnez le cadre souhaité dans la propriété Gabarit. 

3. Configurez le contenu du synoptique : 

a) Sélectionnez l’option de menu Éléments de contrôle dans la barre de menus  

b) Sélectionnez Insérer un modèle dans la liste déroulante. 
La boîte de dialogue de sélection de mises en forme prédéfinies s’affiche à l’écran. Certains 
éléments de contrôle sont insérés dans le synoptique à des positions prédéfinies. 

c) Supprimez les éléments superflus du synoptique. 

d) Si nécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante Éléments. 
Placez-les aux emplacements souhaités sur le synoptique. 

4. Créez une fonction d’appel de synoptique. 
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SYNOPTIQUE GESTION DES UTILISATEURS ACTIVE DIRECTORY 

 

ÉLÉMENTS DE CONTRÔLE 

Élément de contrôle Description 

Insérer un modèle Ouvre la boîte de dialogue de sélection de modèle pour le type de 
synoptique correspondant. 

Des modèles sont fournis avec zenon, et peuvent également être 
créés par l’utilisateur. 

Modèles ajoutent des éléments de contrôle prédéfinis à des 
positions prédéfinies sur le synoptique. Les éléments qui ne sont 
pas nécessaires peuvent également être supprimés 
individuellement après leur création. Les éléments 
supplémentaires peuvent être sélectionnés dans la liste 
déroulante, puis insérés dans le synoptique zenon. Les éléments 
peuvent être déplacés et disposés individuellement sur le 
synoptique. 

FENÊTRE ACTIVE DIRECTORY 

Éléments de contrôle pour l'affichage et l'administration d'Active Directory. 
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Contient la vue détaillée Active Directory : Fenêtre dans laquelle est affichée la structure d'Active Directory. 

Élément de contrôle Description 

Explorateur Active Directory  

Créer une nouvelle unité 

organisationnelle (Arborescence) 
Ouvre la boîte de dialogue de création d'une nouvelle unité 
organisationnelle dans l'arborescence. 

Modifier l'unité organisationnelle  

Supprimer unité d'organisation ... 

l'arborescence 
Supprime l'unité organisationnelle sélectionnée dans 
l'arborescence après une demande de confirmation. 

Monter d'un niveau Remonte d'un niveau dans la structure. 

Créer une nouvelle unité 

organisationnelle 
Crée une nouvelle unité organisationnelle située sous l'élément 
sélectionné dans l'arborescence. La boîte de dialogue 
correspondante s'affiche. 

Créer nouvel utilisateur Ouvre l'assistant de création d'un nouvel utilisateur. 

Créer un nouveau groupe 

d'utilisateurs 
Ouvre la boîte de dialogue de création d'un nouveau groupe 
d'utilisateurs. 

Modifier l'objet Ouvre la boîte de dialogue d'édition de l'objet sélectionné. 

Supprimer un objet Supprime l'objet sélectionne. 

CONNEXION 

Éléments de contrôle pour la connexion à Activé Directory. 

Élément de contrôle Description 

Nom de domaine Saisie et affichage du nom de domaine. 

Remarque : Élément de type Texte dynamique. L'attribution 
de la fonctionnalité a lieu à l'aide de la propriété Fonction 

spécifique au type de synoptique. 

Nom utilisateur Saisie et affichage du nom d'utilisateur AD. 

Remarque : Élément de type Texte dynamique. L'attribution 
de la fonctionnalité a lieu à l'aide de la propriété Fonction 

spécifique au type de synoptique. 

Mot de passe Saisie du mot de passe. 

Remarque : Élément de type Texte dynamique. L'attribution 
de la fonctionnalité a lieu à l'aide de la propriété Fonction 

spécifique au type de synoptique. 

Connexion Cliquez sur ce bouton pour vous connecter à AD. 
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Déconnexion Cliquez sur ce bouton pour vous déconnecter. 

ÉLÉMENTS COMPATIBLES 

Les éléments de contrôle supprimés ou remplacés par des versions plus récentes restent disponibles, 
pour des raisons de compatibilité. Ces éléments ne sont pas pris en compte lors de l’insertion 
automatique de modèles. 

Élément de contrôle Description 

Nom de domaine Élément de contrôle statique Win32. Remplacé par un champ de 
texte dynamique. Pour la description, reportez-vous à 
l’élément actuel. 

Nom utilisateur Élément de contrôle statique Win32. Remplacé par un champ de 
texte dynamique. Pour la description, reportez-vous à 

l’élément actuel. 

Mot de passe Élément de contrôle statique Win32. Remplacé par un champ de 
texte dynamique. Pour la description, reportez-vous à 

l’élément actuel. 

 
 

6.2 Appel d'un synoptique de gestion des utilisateurs Active 
Directory 

Pour utiliser le synoptique de gestion des utilisateurs Active Directory dans le Runtime, 
configurez l'appel de synoptique. Vous pouvez ainsi définir des réglages préalables pour les unités 
organisationnelles que vous souhaitez afficher. Voici comment vous pouvez contrôler les unités 
organisationnelles pouvant être sélectionnées par les utilisateurs correspondants. 

Configuration de l'appel de synoptique : 

1. Créez un appel de synoptique pour un synoptique Gestion des utilisateurs Active 
Directory. 

2. Créez un nom de domaine pour pouvoir ouvrir le composant AD d'un certain domaine dans le 
Runtime. 
Vous pouvez également laisser le nom vide. Le nom de domaine devra ensuite être saisi dans le 
Runtime lors de la connexion. 

3. Configurez les unités organisationnelles que vous souhaitez afficher. 
Vous pouvez afficher toutes les unités organisationnelles ou en sélectionner certaines. 

4. Pour fermer la boîte de dialogue, cliquez sur OK, puis liez la fonction à un bouton sur le 
synoptique. 
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AVEC DIALOGUE DE FILTRE 

 

Paramètres : Description 

Nom de domaine Saisissez le domaine pour lequel le composant Active Directory doit 
être chargé lors de l'appel de synoptique. 

Unités organisationnelles Sélectionnez les unités organisationnelles que vous souhaitez afficher. 
La sélection de l'attribution s'effectue au moyen des cases d'option : 

 Tout : Tous les nœuds de l'organisation structurelle AD des 
domaines sont affichés dans le Runtime. 

 Spécifiques : Autorise la sélection de certaines unités 
organisationnelles. Cliquez sur le bouton ... dans le champ de 
saisie pour ouvrir la boîte de dialogue de sélection des unités 
organisationnelles. 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

Aide Ouvre l’aide en ligne. 

SÉLECTION D'UNITÉS ORGANISATIONNELLES 

Si vous sélectionnez des unités organisationnelles spécifiques dans la boîte de dialogue de filtre, la 
boîte de dialogue de saisie des fichiers de connexion est ouverte en premier, suivie de la boîte de 
dialogue de sélection des unités organisationnelles. 



Gestion des utilisateurs Active Directory depuis le Runtime de zenon 

 

 

219 

 

 

CONNEXION 
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Paramètres : Description 

Utilisateur actuellement connecté Active : L'utilisateur actuellement connecté à l'ordinateur est 

connecté à AD pour sélectionner les unités organisationnelles. 

Ouverture de session explicite Active : Un utilisateur connecté à AD pour sélectionner les unités 
organisationnelles. 

 Domaine : Saisissez les domaines dont vous souhaitez afficher la 
structure. 

 Nom d'utilisateur : Utilisateur. Peut rester vide si la lecture des 
données seules est suffisante. 

 Mot de passe : 

OK Applique les paramètres et ouvre la boîte de dialogue de sélection 

d'unités organisationnelles. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

UNITÉS ORGANISATIONNELLES 
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Paramètres : Description 

Liste des unités organisationnelles Affiche l'ensemble des unités organisationnelles pour le domaine 
sélectionné. La sélection est effectuée dans l'arborescence du 
dossier. 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

 
 

6.3 Gérez les utilisateurs Active Directory dans le Runtime. 

Les unités organisationnelles, les groupes d'utilisateurs et les utilisateurs Active Directory peuvent être 
gérés depuis le Runtime de zenon à l'aide d'un synoptique Gestion des utilisateurs Active 
Directory. 

Attention 

Les droits attribués dans zenon s'appliquent à un projet ou à un espace de travail. Les 
droits attribués dans Active Directory s'appliquent globalement. 

Si des droits ont été attribués à des utilisateurs ou à des groupes d'utilisateurs dans 
Active Directory, les droits de ces utilisateurs s'appliquent à tous les projets zenon ! 

SYNOPTIQUE GESTION DES UTILISATEURS ACTIVE DIRECTORY 

Le syonptique est vide lorsque la fonction d'appel de synoptique est exécutée. 

Pour gérer les utilisateurs dans AD : 

1. Saisissez le nom de domaine (celui-ci peut déjà être défini dans la fonction d'appel de 
synoptique), le nom d'utilisateur et le mot de passe 

2. Cliquez sur Identifiant de connexion 

3. La connexion est créée  
Si des erreurs (à la page 205) se produisent, vérifiez la configuration dans Active Directory (à la 
page 144) et dans zenon. 

4. Les données du domaine sont lues et affichées dans la fenêtre. 

5. Modifiez les éléments de votre choix. Actions disponibles : 

 Création et suppression d'unités organisationnelles (à la page 225) 

 Création, modification et suppression d'utilisateurs (à la page 227) 

 Création, modification et suppression de groupes d'utilisateurs (à la page 234) 
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Remarque : L'utilisateur connecté doit disposer de droits correspondants dans le domaine. 

 

Paramètre Description 

FENÊTRE ACTIVE DIRECTORY 

Éléments de contrôle pour l'affichage et l'administration d'Active Directory. 



Gestion des utilisateurs Active Directory depuis le Runtime de zenon 

 

 

223 

 

 

Contient la vue détaillée Active Directory : Fenêtre dans laquelle est affichée la structure d'Active Directory. 

Élément de contrôle Description 

Explorateur Active Directory  

Créer une nouvelle unité 

organisationnelle (Arborescence) 
Ouvre la boîte de dialogue de création d'une nouvelle unité 
organisationnelle dans l'arborescence. 

Modifier l'unité organisationnelle  

Supprimer unité d'organisation ... 

l'arborescence 
Supprime l'unité organisationnelle sélectionnée dans 
l'arborescence après une demande de confirmation. 

Monter d'un niveau Remonte d'un niveau dans la structure. 

Créer une nouvelle unité 

organisationnelle 
Crée une nouvelle unité organisationnelle située sous l'élément 
sélectionné dans l'arborescence. La boîte de dialogue 
correspondante s'affiche. 

Créer nouvel utilisateur Ouvre l'assistant de création d'un nouvel utilisateur. 

Créer un nouveau groupe 

d'utilisateurs 
Ouvre la boîte de dialogue de création d'un nouveau groupe 
d'utilisateurs. 

Modifier l'objet Ouvre la boîte de dialogue d'édition de l'objet sélectionné. 

Supprimer un objet Supprime l'objet sélectionne. 

CONNEXION 

Éléments de contrôle pour la connexion à Activé Directory. 

Élément de contrôle Description 

Nom de domaine Saisie et affichage du nom de domaine. 

Remarque : Élément de type Texte dynamique. L'attribution 
de la fonctionnalité a lieu à l'aide de la propriété Fonction 

spécifique au type de synoptique. 

Nom utilisateur Saisie et affichage du nom d'utilisateur AD. 

Remarque : Élément de type Texte dynamique. L'attribution 
de la fonctionnalité a lieu à l'aide de la propriété Fonction 

spécifique au type de synoptique. 

Mot de passe Saisie du mot de passe. 

Remarque : Élément de type Texte dynamique. L'attribution 
de la fonctionnalité a lieu à l'aide de la propriété Fonction 

spécifique au type de synoptique. 

Connexion Cliquez sur ce bouton pour vous connecter à AD. 
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Déconnexion Cliquez sur ce bouton pour vous déconnecter. 

ÉLÉMENTS COMPATIBLES 

Les éléments de contrôle supprimés ou remplacés par des versions plus récentes restent disponibles, 
pour des raisons de compatibilité. Ces éléments ne sont pas pris en compte lors de l’insertion 
automatique de modèles. 

Élément de contrôle Description 

Nom de domaine Élément de contrôle statique Win32. Remplacé par un champ de 
texte dynamique. Pour la description, reportez-vous à 
l’élément actuel. 

Nom utilisateur Élément de contrôle statique Win32. Remplacé par un champ de 
texte dynamique. Pour la description, reportez-vous à 

l’élément actuel. 

Mot de passe Élément de contrôle statique Win32. Remplacé par un champ de 
texte dynamique. Pour la description, reportez-vous à 

l’élément actuel. 

MENU CONTEXTUEL DE L'ARBORESCENCE 

Selon l'élément sélectionné, le menu contextuel de l'arborescence (volet gauche) fournit les commandes 
suivantes : 

Commande Description 

Créer une nouvelle unité 

organisationnelle 
Crée une nouvelle unité organisationnelle située sous 
l'élément sélectionné dans l'arborescence. La boîte de 
dialogue correspondante s'affiche. 

Créer nouvel utilisateur Supprime l'unité organisationnelle sélectionnée dans 
l'arborescence après une demande de confirmation. 

BARRE D'OUTILS ET MENU CONTEXTUEL DE LA VUE DÉTAILLÉE 

Selon l'élément sélectionné, le menu contextuel et la barre d'outils de la vue détaillée (volet droit) 
fournissent les commandes suivantes : 
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Commande Description 

Monter d'un niveau Remonte d'un niveau dans la structure. 

Créer une nouvelle unité 

organisationnelle 
Crée une nouvelle unité organisationnelle située sous 
l'élément sélectionné dans l'arborescence. La boîte de 
dialogue correspondante s'affiche. 

Créer nouvel utilisateur Ouvre l'assistant de création d'un nouvel utilisateur. 

Créer un nouveau groupe d'utilisateurs Ouvre la boîte de dialogue de création d'un nouveau groupe 
d'utilisateurs. 

Modifier l'objet sélectionné Ouvre la boîte de dialogue d'édition de l'objet sélectionné. 

Supprime les objets sélectionnés. Supprime l'objet sélectionne. 

 
 

6.3.1 Gérer une unité organisationnelle 

Vous pouvez créer et supprimer des unités organisationnelles dans l'arborescence et dans la vue 
détaillée. 

CRÉATION D'UNE UNITÉ ORGANISATIONNELLE 

Pour créer une nouvelle unité organisationnelle : 

1. Dans le synoptique, cliquez sur le bouton ou sélectionnez Créer une nouvelle unité 

organisationnelle dans le menu contextuel d'un élément sélectionné. 

2. La boîte de dialogue de configuration de l'unité organisationnelle s'affiche. 

 

3. Spécifiez un nom. 
Longueur maximum : 64 caractères 

4. Cliquez sur OK. 

MODIFIER L'UNITÉ ORGANISATIONNELLE 

Le nom de l'unité organisationnelle peut être modifié. 
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Attention : En cas de modification du nom, les liens avec les utilisateurs et les groupes d'utilisateurs 
utilisés dans le module Message Control sont supprimés. 

Pour modifier une unité organisationnelle dans l'arborescence : 

1. Sélectionnez l'unité organisationnelle dans l'arborescence et cliquez sur la commande ou le 
bouton correspondant dans le menu contextuel. Dans la vue détaillée, cliquez sur le bouton 
Modifier l'objet ou la commande Modifier l'objet sélectionné du menu contextuel. 

2. La boîte de dialogue de modification s'affiche. 

3. Modifier l'objet 

4. Lorsque vous cliquez sur OK, vous devez indiquer de quelle manière les liens doivent être traités 
: 

 

5. Sélectionnez l'option souhaitée : 

 Oui : L'objet est renommé.  
Une tentative est effectuée pour restaurer les liens avec les utilisateurs et les groupes 
d'utilisateurs utilisés dans le module Message Control.  
Ce processus peut demander un certain temps. 

 Non : La modification est effectuée immédiatement.  
Attention : Les liens avec les utilisateurs et les groupes d'utilisateurs utilisés dans le module 
Message Control peuvent être supprimés ! 

 Annuler : L'objet n'est pas renommé et la boîte de dialogue est supprimée. 

SUPPRESSION D'UNE UNITÉ ORGANISATIONNELLE 

Pour supprimer une unité organisationnelle dans l'arborescence, sélectionnez l'unité organisationnelle 
de votre choix et cliquez sur la commande ou le bouton correspondant dans le menu contextuel. Dans la 
vue détaillée, cliquez sur le bouton Supprimer l'objet ou la commande Supprimer l'objet sélectionné du 
menu contextuel. 

Remarque : Une unité organisationnelle peut uniquement être supprimée si elle ne contient plus aucun 
objet. 
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6.3.2 Gestion des utilisateurs 

Créez de nouveaux utilisateurs et modifiez et supprimez des utilisateurs existants. Les utilisateurs 
possédant le même nom visuel dans la liste peuvent être distingués au moyen des informations 
affichées dans l'info-bulle. 

 Créer un nouvel utilisateur : Cliquez sur le bouton ou la commande correspondant(e) dans la 
barre d'outils ou le menu contextuel. 

 Éditer utilisateur : Double-cliquez sur l'entrée d'un utilisateur ou cliquez sur le bouton 
correspondant ou sur la commande Modifier l'objet sélectionné dans le menu contextuel. 

 Supprimer un utilisateur : Double-cliquez sur l'utilisateur souhaité, puis appuyez sur la touche 

Suppr, ou cliquez sur le bouton correspondant ou sur la commande Supprimer l'objet 

sélectionné dans le menu contextuel. 

Lors de la création et de la modification d'utilisateurs, une boîte de dialogue de configuration de 
l'utilisateur s'affiche à l'écran. 

BOÎTE DE DIALOGUE CRÉATION OU MODIFICATION D'UN UTILISATEUR 

La boîte de dialogue comprend trois onglets. Vous trouverez également des notes concernant les 
options au chapitre Configuration de projets dans Editor (à la page 8)/Création d'un utilisateur (à la 
page 11). 

PROPRIÉTÉS DE L'UTIL ISATEUR 
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UTILISATEUR 

Paramètre Description 

Utilisateur Paramètres relatifs aux données de l'utilisateur. 

Nom utilisateur Nom unique de l’utilisateur pour la connexion. 

Nom complet Nom affiché à l'écran de l’utilisateur. 

E-mail Adresse e-mail de l’utilisateur 

Téléphone Numéro de l'équipement téléphonique compatible voix de 
l'utilisateur. Utilisé pour la fonction de synthèse vocale. 

Saisissez le numéro. En outre, les pratiques suivantes sont 
autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 
précédant le code international. 

Les séparateurs suivants sont également autorisés dans 
l'interface de gestion des utilisateurs d'AD : Moins (-), tiret (/) et 
espace.  
Remarque : Lors des communications entre AD et le module 
Message Control, les séparateurs sont ignorés dès que les 
données provenant d'AD sont associées à un objet zenon. 

Téléphone portable Numéro de téléphone cellulaire de l’utilisateur. Utilisé pour 
l’envoi de messages par téléphone portable et SMS ("textos"). 

Saisissez le numéro. En outre, les pratiques suivantes sont 
autorisées : 

 Le préfixe + peut être utilisé à la place des chiffres 00 

précédant le code international. 

Les séparateurs suivants sont également autorisés dans 
l'interface de gestion des utilisateurs d'AD : Moins (-), tiret (/) et 
espace.  
Remarque : Lors des communications entre AD et le module 
Message Control, les séparateurs sont ignorés dès que les 
données provenant d'AD sont associées à un objet zenon. 

MOT DE PASSE 

Paramètre Description 

Mot de passe Paramètres du mot de passe. 

Définir le mot de passe Active : Le mot de passe doit être redéfini. 

Mot de passe Saisissez le nouveau mot de passe. La saisie est 
automatiquement masquée. 

Pour les projets multilingues, assurez-vous qu'il soit possible de 
saisir les caractères avec le clavier correspondant dans le 
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Runtime. 

Confirmation du mot de passe Répétez le mot de passe. La saisie est automatiquement 
masquée. 

Modification du mot de passe à la 

prochaine connexion 
Active : L'utilisateur doit modifier son mot de passe dès qu'il 

se connecte au système. 

Le mot de passe n'expire pas Active : Il n'est jamais nécessaire de modifier le mot de passe. 

 

Attention 

Notez lors de la modification des mots de passe des utilisateurs AD : 

Les exigences de zenon pour une longueur minimale et maximale de mot de passe sont 
prioritaires. 

Exemple de longueur minimale: AD requiert une longueur minimale de 4 caractères. 
Dans zenon, une longueur minimale de 8 caractères a été configurée avec la Longueur 

min. mot de passe propriété . Si un mot de passe de moins de 8 caractères est saisi, un 
message d'erreur s'affiche. Le mot de passe peut être valide pour AD, mais il est rejeté 
par zenon. 

Remarque - longueur maximale : Différentes longueurs maximales de mot de passe 
sont autorisées dans zenon Runtime : 

 Utilisateur local : 20 caractères maximum 

 Utilisateur AD : 255 caractères maximum 

Si le mot de passe AD a plus de 20 caractères, un AD peut l'utiliser pour se connecter à 
zenon. Le mot de passe peut également être changé dans zenon . 
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ACTIONS 

Paramètre Description 

Actions Configuration des actions associées au compte. 

Désactiver l'utilisateur Active : L'utilisateur est désactivé et ne peut plus se 

connecter. 

Débloquer l'utilisateur Active : L'utilisateur bloqué est débloqué et peut se 
reconnecter au Runtime. 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

GROUPES D'UTILISATEURS 

1. Dans la fenêtre Groupes d'utilisateurs existants, sélectionnez les groupes d'utilisateurs 
souhaités parmi les groupes existants. 

2. Ajoutez les groupes sélectionnés à la liste de groupes d'utilisateurs sélectionnés en appuyant 
sur la touche fléchée ->. 

3. Vous pouvez également sélectionner des groupes d'utilisateurs qui ont déjà été attribués, puis 
les supprimer une nouvelle fois en appuyant sur la touche fléchées <-. 
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Paramètre Description 

Groupes d'utilisateurs existants Liste des groupes d'utilisateurs configurés. 

Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs sélectionnés pour 
l'utilisateur. 

Touches fléchée Cliquez pour déplacer les groupes sélectionnés vers la 
liste correspondante. 

OK Applique toutes les modifications effectuées sur tous les 
onglets, puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les 
onglets, puis ferme la boîte de dialogue. 

PARAMÈTRES DU RUNTIME 
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GÉNÉRAL 

Paramètre Description 

Général Paramètres généraux. 

Administrateur Active : L'utilisateur assume le rôle d'un administrateur  
zenon. Seul un administrateur peut débloquer les 
comptes d'utilisateurs zenon qui ont été bloqués. 

Remarque : Si un utilisateur est défini comme 
administrateur, ce rôle s'applique également à tous les 
projets zenon ! 

Profil de connexion Sélection du profil Runtime utilisé pour la connexion dans 
une liste déroulante : 

 Rien 

 Par défaut 

 Dernier 

Code de verrouillage de la Gestion de 

commande 
Code PIN à quatre chiffres. 

Ce code permet à l'utilisateur de bloquer ou débloquer 
certaines sections via la ligne de commande. 
Disponible uniquement si zenon Energy Edition 
comporte une licence valide. 

 

MODULE MESSAGE CONTROL  

 

Paramètre Description 

Module Message Control Paramètres du module Message Control. 

Utilisateur du module Message Control Active : L'utilisateur est utilisé par le module Message 

Control. 

Code PIN Code PIN permettant à l’utilisateur de confirmer la 
réception du message. 
Le code est constitué d’un nombre à quatre chiffres 
compris entre 0000 et 9999. 

Code NA Code d'indisponibilité permettant à l'utilisateur de 
refuser de confirmer la réception du message 
(indisponible). Le message est ensuite envoyé à 
l'utilisateur suivant dans la liste. 

Si aucune autre utilisateur n'est défini dans la liste, le 
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message est enregistré avec l'état non acquitté. La 
fonction associée à cet état est exécutée. En outre, dans 
tous les cas, une entrée "refusé par" est générée dans 
la liste CEL. 
Le code est constitué d’un nombre à quatre chiffres 
compris entre 0000 et 9999. 

Remarque : D'autres informations concernant 
l'attribution de fonctions sont disponibles au chapitre 
Confirmation de réception - Paramètres de la 
confirmation de réception. 

PERSONNE DE REMPLACEMENT 

Paramètre Description 

Personne de remplacement Si un utilisateur n'est pas joignable ou n'accepte pas le 
message, un remplaçant peut être indiqué. Cliquez sur le 
bouton ... pour ouvrir une boîte de dialogue (à la page 
26) permettant de sélectionner un utilisateur. Seuls les 
utilisateurs activés en tant qu'utilisateurs de Message 

Control peuvent être sélectionnés. 

OK Applique toutes les modifications effectuées sur tous les 
onglets, puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les 
onglets, puis ferme la boîte de dialogue. 

 

BOÎTE DE DIALOGUE REMPLAÇANT 

Si un remplaçant doit être sélectionné pour le module Message Control, vous pouvez cliquer sur le 
bouton pour ouvrir une boîte de dialogue contenant les utilisateurs préalablement configurés. 
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Paramètre Description 

Liste de personnes Liste d'utilisateurs disponibles. 

Pas de sélection Aucun utilisateur déjà défini dans la boîte de dialogue est supprimée. 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de dialogue. 

 

Sélectionnez l'utilisateur souhaité, puis cliquez sur OK. 

Pour supprimer un remplaçant préalablement configuré, cliquez sur Aucun, puis sur OK. 
 

6.3.3 Gestion des groupes d'utilisateurs 

Créez de nouveaux groupes d'utilisateurs et modifiez et supprimez des groupes d'utilisateurs existants. 

 Création d'un nouveau groupe d'utilisateurs : Cliquez sur le bouton ou la commande 
correspondant(e) dans la barre d'outils ou le menu contextuel. 

 Modification de groupes d'utilisateurs : Double-cliquez sur l'entrée d'un groupe d'utilisateurs ou 
cliquez sur le bouton correspondant ou sur la commande Modifier l'objet sélectionné dans le 
menu contextuel. 

 Suppression de groupes d'utilisateurs : Double-cliquez sur le groupe d'utilisateurs souhaité, puis 
appuyez sur la touche Suppr, ou cliquez sur le bouton correspondant ou sur la commande 
Supprimer l'objet sélectionné dans le menu contextuel. 

Lors de la création et de la modification d'utilisateurs, une boîte de dialogue de configuration de 
l'utilisateur s'affiche à l'écran. 
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DIALOGUE DE CRÉATION ET DE MODIFICATION DE GROUPES D'UTILISATEURS 

La boîte de dialogue comprend trois onglets. Vous trouverez également des notes concernant la 
configuration au chapitre Configuration de projets dans Editor (à la page 8)/Création d'un utilisateur 
(à la page 21). 

PROPRIÉTÉS DU GROUPE D'UTILISATEURS 

 

Paramètre Description 

Nom Saisie d'un nom unique et valide pour la sauvegarde de la base de données. 

OK Applique toutes les modifications effectuées sur tous les onglets, puis ferme 
la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, puis ferme la 
boîte de dialogue. 

UTILISATEURS DANS CE GROUPE D'UTILISATEURS 

1. Dans la fenêtre Utilisateurs existants, sélectionnez les utilisateurs souhaités parmi les 
utilisateurs existants. 

2. Appuyez sur la touche fléchée -> pour ajouter les utilisateurs sélectionnés à la liste d'utilisateurs 

sélectionnés. 
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3. Vous pouvez également sélectionner des utilisateurs qui ont déjà été attribués, puis les 
supprimer une nouvelle fois en appuyant sur la touche fléchées <-. 
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Paramètre Description 

Liste d'utilisateurs existants Liste d'utilisateurs configurés. 

Liste d'utilisateurs sélectionnés Liste des utilisateurs sélectionnés pour ce groupe. 

Touches fléchée Appuyez sur une touche fléchée pour déplacer l'utilisateur 
sélectionné vers le groupe correspondant. 

OK Applique toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les onglets, 
puis ferme la boîte de dialogue. 

PARAMÈTRES DU RUNTIME 
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GÉNÉRAL 

Paramètre Description 

Général Paramètres généraux. Configuration des niveaux 
d'autorisation. 

Liste des niveaux d'autorisation Liste des niveaux d'autorisation configurés dans zenon. 

Liste des niveaux d'autorisation 

sélectionnés 
Liste des niveaux d'autorisation attribués à ce groupe. 

Touches fléchée Appuyez sur une touche fléchée pour déplacer les 
niveaux d'autorisation vers le groupe correspondant. 

MODULE MESSAGE CONTROL 

Paramètre Description 

Module Message Control Configuration du module Message Control de zenon. 

Appel de groupe actif Active : Tous les membres du groupe d'utilisateurs 

reçoivent un message lorsqu'un message est envoyé 
depuis le module Message Control. 

Ordre d'envoi des messages Liste de tous les utilisateurs disponibles. La séquence 
peut être définie à l'aide des touches fléchées. 

OK Applique toutes les modifications effectuées sur tous les 
onglets, puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les 
onglets, puis ferme la boîte de dialogue. 

 
 

7. À propos des propriétés AD/AD LDS utilisées dans 
zenon 

CHIFFREMENT 

Le chiffrement NTLM/Kerberos est utilisé pour connecter un utilisateur d'AD/ADAM dans zenon. Aucun 
chiffrement explicite n'est envisagé pour ADSI (API Microsoft pour AD) aux fins de l'échange de données, 
autre que les mots de passe de la session actuellement connectée. 
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LISTE DES PROPRIÉTÉS D'AD/ AD LDS UTILISÉES PAR ZENON 

DOMAINE 

Formulaire général Annotation 

defaultNamingContext  

distinguishedName Provient des conteneurs. 

name Provient des conteneurs. 

objectClass Provient des conteneurs. 

maxPwdAge  

lockoutDuration  

GROUPE D'UTILISATEURS 

Formulaire général Annotation 

distinguishedName  

name  

sAMAccountName  

member Modification possible de la valeur requise dans AD/AD LDS. 

description  

groupMembershipSAM Défini lors de l'édition de zenon dans le synoptique Gestion des 

utilisateurs Active Directory. 

groupType  

objectClass  

UTILISATEURS 

Formulaire général Annotation 

distinguishedName  

sAMAccountName  

displayName  

memberOf Modification possible de la valeur requise dans AD/AD LDS. 

mail  

telephoneNumber  

Mobile  
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pwdLastSet  

userAccountControl  

groupMembershipSAM Défini lors de l'édition de zenon dans le synoptique Gestion des 

utilisateurs Active Directory. 

userPrincipalName Modification possible de la valeur requise dans AD/AD LDS. 

objectClass  

objectCategory  

ZenOnUserLevel1 Pas une propriété par défaut d'AD/AD LDS. Normalement pas 
nécessaire. Présente uniquement pour des raisons de compatibilité. 

ZenOnUserLevel2 Pas une propriété par défaut d'AD/AD LDS. Normalement pas 
nécessaire. Présente uniquement pour des raisons de compatibilité. 

ZenOnUserLevel3 Pas une propriété par défaut d'AD/AD LDS. Normalement pas 
nécessaire. Présente uniquement pour des raisons de compatibilité. 
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