


COPADATA

©2018 Ing. Punzenberger COPA-DATA GmbH

Alle Rechte vorbehalten.

Die Weitergabe und Vervielfaltigung dieses Dokuments ist - gleich in welcher Art und Weise - nur mit
schriftlicher Genehmigung der Firma COPA-DATA gestattet. Technische Daten dienen nur der
Produktbeschreibung und sind keine zugesicherten Eigenschaften im Rechtssinn. Anderungen - auch in
technischer Hinsicht - vorbehalten.



Inhaltsverzeichnis

10.

11.

Willkommen bei der COPA-DATA Hilfe ....ccciiiiiiiiiiiiiiiiiiiiiniiiiinineeisnneesisnesesssiesssssnessssssseness 5
HTIML WED ENGINE .....oieeeeiiieieccireieccsrieeessreeanesseenssesseenssessennssessennssessennsssssennsssssennsssssennsssssennnnens 6
Erforderliche Komponenten und deren Definitionen ...........ccoeeeiiieeciiiieeciiiieccrrreecerreneee s renneeens 8
Grundlegender Systemaufbau der HTML Web ENGINe ......cceeeiiieiiiieeiireniiieecrenneiennerenecerencerenserensenes 9
SYStEMVOIraUSSEIZUNEEN ....ivuiiuiiieiiieiieiieiiiniiiaiiiniiesiiesiaieinisisisrsiseesiosstassrssssssssnssssssasssasssasssnsssnss 12
LIZENZIGIUNE «.cuieiieiiiiiiiiiitiieireenteectectacentesetasernserasssessesssasssasssnsssnssanssesssaserasesnssssssssssnsssnsnns 13
3T 711 PPN 14
7.1 1IS Publishing DIienst iNStAlliI@reN .......coouuiiiiiiieeee et st st st e st e b e sanee s 14
7.1.1 .NET-Registrierung am IS unter WiNdOWS 7 ......ccceoeiiiiiiieriieiiiiieeee e ceivrree e e e e seivnne e e e e e sennnnes 20
SCADA RUNEIME CONNECLON ...uiiiuniiiiiiuiiiiiiiiiiniiiiisiirnusistisssissiesssssssesssssssesssssssesssssssesssssssensssssens 21
Client Authentifizierung fiir eine Verbindung zur RUNtime .........cceevueiiiiiiiniinnniiiiininnnnnnnennnnnn, 23
Deployment der Web ENGINE .......cccuuiiieiiiiiiieiiieieesiieinessseneneessenssesssenssesssenssssssenssssssennsssssennns 23
10.1 zenon Web Engine DeploymMent TOO......c.coiiiiiiiiriiiiieeriie ettt sttt s sae e s esnee e 24
10.1.1 Allgemeine Einstellungen fiir die Web ENGINE ........oooouiiiieiiiiecciee ettt 25
10.1.2  SicherheitseinStEIIUNGEN .....cooviiiiieee et et 28
10.1.3  Validierung der EINSTEIIUNGEN ......ovviiiiiieee et e e e e e rbarr e e e e e e eraareee s 31
O D A oo o f Yol o T o SO P OO PP P PP OTOPPUPTROPPPRRORE 32
Projektieren im EdIitOr..........cceeuiiieeeiiieiicc e rreceeesrenee e s seneneeseenasesssennsesssennsssssenssssseensssnssennns 32
11.1 Unterstitzte Funktionalitdten fiir die HTML VisUQlISIEIUNE ....cccveeeiiiiieieiee e e e 33
11.1.1  Bild vom Typ HTML anlegen, anpassen und aufrufen .........cccccceeeiiieiiiiieee e, 37
11.1.2 Beispiel: Einfaches STarthild ..........c.ooviiiii e 41
11.1.3 AML und CEL: Unterstiitzte Funktionalitaten .........cccovuieiiiiiiiiiiiie et 42
11.1.4  Bild vOm Typ ErWeiterter TreNd ....oceie ettt e e et e e e e et ra e e e e e e e abaaaeeeaas 47
11.1.5 Automatischer Skript-Aufruf bei Start einer zenon Web Client Sitzung.........ccocvvvviveeencieennnns 50

11.1.6 Individueller Skript-Aufruf mittels URL-Erweiterung bei Start einer zenon Web Client Sitzung 50



12. Projekt fir Web KOmpilieren.......cccccviiiiiiiiiiiiiiiiiiiieisiieisiseeisisessisisesssisssssssssssssssesess
13. Ablauf einer HTML Web ENgINe SitZUNG.......cccceuuiiiieeuiiiieeeiereeenesrenesessenesesssenasssssenssssssensssssnennns

14. Systemdiagnose und Fehlersuche..........ccccoiiiiiiiiiiiiiiiiiiiiinisresresessnesesssssesssssssesess



1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich per E-Mail an documentation@copadata.com.

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com gerne fiir Sie da.



2. HTML Web Engine

Die HTML Web Engine dient zur Bereitstellung von zenon Bildern als HTML5 Webseite. Am
Visualisierungs-Endgerat wird per Webbrowser die Benutzerschnittstelle aufgerufen und dargestellt. Es
sind dafiir keine spezielle Software-Installation - auch keine Browser Plug-Ins - am Endgerat erforderlich.
Prozessdaten fiir die Visualisierung werden von einer zenon Runtime bezogen.

Alamms MUC Time received Time cleared Time acknowledged Text Variable name
Value over the
01.06.2016 13:16:42 01.06.2016 13:16:43 : L Fnb_PU
maximum limit! -
Alarms CGN Value over the
01.06.2016 13:16:46 01.06.2016 13:16:48 i o Fnb_PU
maximum limit!
Value over the
01.06.2016 13:16:51 01.06.2016 13:16:54 Fnb_PU
Alarms SBG maximum limit! -
Value over the
01.06.2016 13:16:56 01.06.2016 13:16:58 i § Fnb_PU
maximum limit!
01062016 131701  01.06.2016 13-17:03 VB EEATE Fnb_PU
maximum limit!
Value over the
01.06.2016 13:17:06 01.06.2016 13:17:08 i o Fnb_PU
maximum limit!
01.06.2016 13:17:.08 01.06.2016 13:17.08 Suspicious Deviation Everywhere CGN_E. ..
01.06.2016 13:17:08 01.06.2016 13:17.08 Suspicious Deviation Everywhere MUC_E...
01.06.2016 13:17:08 01.06.2016 13:17:08 Suspicious Deviation Everywhere_SBG_En...
01.06.2016 13:17:09 01.06.2016 13:19:54 Suspicious Deviation Everywhere_CGN_E. ..
01.06.2016 13:17:09 01.06.2016 13:19:54 Suspicious Deviation Everywhere_MUC_E...
01.06.2016 13:17:09 01.06.2016 13:19:54 Suspicious Deviation Everywhere_SBG_En
\-«"2345678510 > 20«

©

Alarm Message List

FUNKTIONALITATEN DER HTML WEB ENGINE

Uberblick iiber die Funktionalititen der HTML Web Engine:

» Sitzungsbasierte Bereitstellung von HTML5 Visualisierungsinhalten an HTML Web Clients.
» Darstellung grundlegender Visualisierungsinhalte, die im zenon Editor erstellt wurden.
» Datenanzeige:

Variablenwerte
Anzeigen werden in der HTML Web Engine dynamisch aktualisiert.



e Chronologischen Ereignisliste (CEL)
Eintrage der CEL werden in der HTML Web Engine dynamisch aktualisiert.

e Erweiterter Trend (ETM)
Die Darstellung im ETM wird in der HTML Web Engine nicht aktualisiert. Dies bedeutet, dass
der ETM nur mit den beim Aufschalten vorhandenen Daten gezeichnet und dann nicht mehr
aktualisiert wird.

e Meldungen der Alarmmeldeliste (AML)
Eintrage der AML werden in der HTML Web Engine dynamisch aktualisiert.

» Weiterleitung von Prozessinformationen, wie Variablenwerte, Alarm- oder Ereignis-Meldungen
einer zenon Runtime an einen oder mehrere HTML Web Clients.

» Unterstitzung aktiver Bedienhandlungen, wie Sollwert setzen.
» Mobiles, ortsunabhangiges Bedienen und Beobachten.

» Keine Installation und/oder Konfiguration am Endgerit, also am Client notwendig.
Plattformunabhangige Darstellung in HTMLS5 Standard.

» Betrieb des HTML Web Servers auf einem separaten Rechner, wie zum Beispiel in einer DMZ
moglich.

» Sichere Netzwerkkommunikation tGber HTTPS, basierend auf SSL-Zertifikaten.

» Schutz von sensiblen Visualisierungsbereichen oder Prozessen mittels Benutzerauthentifizierung
und Unterstiitzung von Benutzerebenen.

Die HTML Web Engine unterstiitzt die Authentifizierung eines Web Engine Clients mit erhdhter
Sicherheit gegenilber der zenon Benutzer-Authentifizierung und gegeniiber Active Directory. Die
Anmeldung erfolgt durch Eingabe des Benutzernamens und Passwort.

REGIONALE EINSTELLUNGEN

Die HTML Web Engine unterstiitzt die meisten liblichen Sprachen, Zahlenformate und Datumsformate.



3. Erforderliche Komponenten und deren Definitionen

Komponente

zenon Runtime

HTML Web Engine (auf Seite 6)

IIS (auf Seite 14), Publishing Dienst

Web Browser

zenon Web Engine Deployment Tool (auf
Seite 23)

Web Engine Compiler

Beschreibung

Die Prozessdaten fir die HTML5 Visualisierung werden von
einer zenon Runtime (Server oder Client) zur Verfigung
gestellt.

Die HTML Web Engine dient zur Bereitstellung von
Prozessbildern als HTML5 Webseite. Am
Visualisierungs-Endgerat wird per Web Browser die
Benutzerschnittstelle aufgerufen und dargestellt. Es
sind daflir am Endgerat weder eine spezielle Software
Installation noch ein Software Plug-In erforderlich.
Prozessdaten fiir die Visualisierung werden von einer
zenon Runtime bezogen.

Hinweis: Die HTML Web Engine verarbeitet
Prozessdaten zum Zweck der Visualisierung und
Bedienung durch den HTML Web Client. Die
Verwaltung der Prozessdaten erfolgt dabei
ausschlieBlich durch die zenon Runtime.

Diensteplattform von Microsoft fiir PCs und Server.
Uber sie kénnen Dokumente und Dateien im Netzwerk
zugdnglich gemacht werden. Die HTML Web Engine
nutzt den IIS als Laufzeitumgebung und zur
Veroffentlichung von zenon Bildern. Als
Kommunikationsprotokoll kommt HTTPS zum Einsatz.
Mittels sogenanntem Deployment (auf Seite 23) wird
die HTML Web Engine am IIS instanziert.

Web Browser sind spezielle Computerprogramme zur
Darstellung von Dokumenten und Daten, speziell von
Webseiten im World Wide Web.

Stellt die HTML Web Engine als Web-Applikation im IIS
bereit und ermdglicht deren Konfiguration. Es kann
auch eine existierende HTML Web Engine Instanz
aktualisiert oder geldscht werden.

Generiert aus einem zenon Projekt heraus jene Daten,
die die HTML Web Engine benétigt, um die
HTML5-Inhalte fiir den zenon Web Client zur Verfiigung
zu stellen. Beim Ubersetzungsvorgang dieser
Projektdaten Gberprift der HTML Web Engine Compiler
die Projektinhalte und gibt Auskunft (iber nicht
unterstitzte Funktionen oder Eigenschaften. Als



Resultat des Ubersetzungsvorgangs entsteht eine
Datei, die der Web Engine zur Verfligung gestellt wird.

SCADA Runtime Connector (auf Seite 21) Dient als Kommunikationsschnittstelle zur zenon
Runtime.

Sie finden den SCADA Runtime Connector im Pfad:

%programfiles (x86) $\Common
Files\COPA-DATA\Connectors\zrsConnector.e
xe

Wenn das Web Deployment Tool verwendet wird, muss
der SCADA Runtime Connector ausgefiihrt werden, da
dessen Status bei der Anwendung Uberprift wird.

Der Connector Container kann liber das Startup Tool
automatisch gestartet werden, wenn sich ein Benutzer
am System anmeldet.

4. Grundlegender Systemaufbau der HTML Web Engine

Die HTML Web Engine stellt als Web Applikation eine HTML5 Webseite zur Verfligung.

&, Achtung

Empfehlungen:

» Betreiben Sie die gesamte Systemkonfiguration immer in einem vertrauenswiirdigen
Netzwerkbereich.

» Publizieren Sie HTML5 Website nie direkt im Internet.
Im Verlauf einer Sitzung wird zwischen zwei unterschiedlichen Verbindungsstufen unterschieden:
1. Darstellung der Visualisierungsseiten ohne Prozessdaten

2. Darstellung der Visualisierungsseiten und Anzeige von Prozessdaten

DARSTELLUNG DER VISUALISIERUNGSSEITEN OHNE PROZESSDATEN

Der zenon Web Client verbindet sich zur HTML Web Engine durch Aufruf des URL (Uniform Ressource
Locator) fir die HTML5 Webseite. Nach erfolgreichem Aufbau der Sitzung kann das Projekt ohne Zugriff
auf Prozessdaten der zenon Runtime visualisiert werden.



DARSTELLUNG DER VISUALISIERUNGSSEITEN UND ANZEIGE VON PROZESSDATEN

Die HTML Web Engine verbindet sich tGiber den SCADA Runtime Connector zur zenon Runtime. Diese
Verbindung wird nur zugelassen, wenn eine Benutzerauthentifizierung auf Basis von Benutzername und
Passwort erfolgreich durchgefiihrt wurde. Die Authentifizierung erfolgt mit externer Authentifizierung
an der Benutzerverwaltung der zenon Runtime. Die Ubergabe der Benutzerinformation kann entweder
manuell durch den zenon Web Client Bediener oder automatisch durch die Web Engine erfolgen.

Zur Projektierung der HTMLS Visualisierung sind keine speziellen Werkzeuge erforderlich. Die Erstellung
der Bilder und Funktionen erfolgt standardmafig im zenon Editor.

Eine Auflistung der unterstiitzten Elemente, Eigenschaften und Funktionen finden Sie im Kapitel
Unterstiitzte Funktionalititen fiir die HTML5 Visualisierung (auf Seite 33).

ZUGRIFF VON EINEM ENDGERAT AUF DIE HTML5 VISUALISIERUNG

So greifen Sie mit einem HTML5-fahigen Web Browser von einem Visualisierungs-Endgerat aus auf die
HTMLS5 Visualisierung zu:

Station 4 Station 3 =] Station 2
HTML Web Client ‘Web Server Runtime
| https;//< WebServerlPAdr> /< WebAppNames> | &
Station 1
Editor

Hinweis: Die Aufteilung der Komponenten dient nur der einfachen Darstellung. Die gesamte hier
dargestellte Konfiguration kann in beliebiger Verteilung der Komponenten in einem Netzwerk oder auch
auf einem einzelnen Rechner betrieben werden.

Ablauf:

1. Der Bediener auf Station 4 verbindet sich mit einem Standard Web Browser durch Eingabe der
Webseiten-URL zum Web Server auf Station 3.
Dadurch erhalt er von der Web Engine die dort vorliegenden Visualisierungsseiten.
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2. Prozessdaten werden in der HTMLS5 Visualisierung erst nach einer erfolgreichen
Benutzerauthentifizierung angezeigt.
Nach erfolgreicher Prifung von Benutzername und Passwort wird die Verbindung zur zenon
Runtime (im Beispiel auf Station 2) aufgebaut.

3. Die Schnittstelle zwischen zenon Runtime und Web Engine bildet der SCADA Runtime
Connector.
Auf Seiten der zenon Runtime muss der SCADA Runtime Connector gestartet werden.

4. Die Projektierung der HTMLS5 Visualisierung wird aus einem zenon Editor-Projekt (im Beispiel auf
Station 1) abgeleitet.
Die Projektstande auf Station 2 (zenon Runtime) und Station 3 (Web Engine) sollten dabei
identisch sein.
Mit dem Web Engine Compiler werden die Projektdaten fiir die Verwendung durch die HTML
Web Engine Ubersetzt. Die notwendigen Schritte zur Installation der HTML Web Engine auf
Station 3 und das Deployment am Internet Information Server werden im Kapitel Deployment
der Web Engine (auf Seite 23) beschrieben.

Die Datei aus dem Web Engine Compiler wird in einem frei definierbaren Ordner abgelegt. Hier
wird sie von der HTML Web Engine ausgelesen.

Hinweise: Stellen Sie fir die Anbindung einer HTML5-Visualisierung eine dedizierte zenon Runtime zur
Verfligung, um die reibungslose Zusammenarbeit mit prozessrelevanten Abldufen zu garantieren.
Fiihren Sie nach Anderungen im zenon Projekt den Kompiliervorgang noch einmal durch.

BILDER FREIGEBEN

Mittels der HTML Web Engine kdnnen bestimmte Bilder aus dem aktiven Projekt in einem Web Browser
aufgerufen werden. Welche Bilder fiir die Darstellung im Web Browser freigegeben werden, bestimmen
Sie fiir jedes Bild (iber die Eigenschaft Im Web verfiigbar.

Allgemein
MName: Web Engine
Bildtyp: HTML
Dateiname: 1f4b6beb-1ccd-4e0d-befd-822099326689
[ Sichtbar unter CE Im Web verfiigbar

Externe Referenz:

Anlagengruppen:  <Keine Anlagengruppe verknipft>

Alle Bilder, fur die diese Eigenschaft aktiviert wurde, werden mit dem Web Engine Compiler fiir die Web
Engine kompiliert und stehen fir die Bereitstellung im Web Browser auf dem Client zur Verfligung.
Bilder, fiir die diese Eigenschaft nicht aktiviert wurde, kénnen fiir die zenon Runtime Visualisierung
verwendet werden, sind jedoch nicht im Web Browser verfligbar.

Folgende Bildtypen kénnen fiir die Visualisierung im Web genutzt werden:

» AML
» CEL
» ETM

11



» Login
» HTML

» Standard

5. Systemvoraussetzungen

WEB SERVER

Die HTML Web Engine unterstiitzt die folgenden Betriebsysteme:

Betriebssystem Beschreibung

Windows 7 (SP1) Professional, Enterprise und Ultimate Edition, jeweils x86
und x64 Versionen.

Windows 8 und 8.1 Standard, Professional und Enterprise, jeweils x86 und
x64 Versionen.

Windows 10 Pro, Enterprise und Education, jeweils x86 und x64
Versionen.

Windows Server 2008 R2 (SP1) Alle Ausgaben mit Ausnahme der Core Edition.

Windows Server 2012 und 2012 R2 Alle Ausgaben mit Ausnahme der Core Edition.

Hinweis: Fir den Betrieb der HTML Web Engine ist das .NET Framework 4.5 oder hoher erforderlich.

WEB CLIENT
Fir den HTML Web Client ist keine spezielle Installation erforderlich. Er funktioniert in der Regel mit
jedem Web Browser, der folgenden Technologien unterstitzt:

» HTMLS

» HTMLS Canvas

» JavaScript (ECMAScript 5.1)

Die Verarbeitung der HTML5 Inhalte erfolgt im Web Browser unabhangig vom Betriebssystem. Es wird
empfohlen, eine aktuelle Version eines der folgenden Web Browser zu verwenden:

» Windows Internet Explorer ab Version 11
» Microsoft Edge
» Mozilla Firefox

» Apple Safari

12



» Google Chrome

Hinweis: Javascript muss im Web Browser aktiviert sein.

CLIENT-SERVER VERBINDUNG

Fir die Verbindung zwischen Web Server und HTML Client muss eine ausreichende Datenrate zur
Verfligung stehen. Bei einer zu geringen Datenrate werden entsprechende Meldungen am HTML Web
Client angezeigt. Eine zu geringe Datenrate kann dazu fiihren, dass eine Sitzung nicht zustande kommt
oder abgebrochen werden muss.

Hinweis: Bei Verwendung von Windows Server Betriebssystemen wird die Anzahl der gleichzeitigen
Client Verbindungen durch den Microsoft IIS nicht limitiert. Bei Verwendung von Windows Desktop
Betriebssysteme hangt die mogliche Anzahl gleichzeitiger Verbindungen von der Version des
installierten Betriebssystems ab.

6. Lizenzierung

Die HTML Web Engine muss pro Instanz lizenziert werden. Die Lizenzierung erfolgt Gber die
Lizenzverwaltung. Bei fehlender Lizenz wird die HTML Web Engine in einem zeitlich begrenzten
Demo-Modus gestartet.

Folgende Ausbauten stehen fir die HTML Web Engine zur Verflgung:

» Standard: Zugriff auf die Visualisierung nur lesend. Der HTML Web Client kann als Betrachter
verwendet werden.

» Pro: Vollzugriff auf die Visualisierung, lesend und schreibend.

Y Info

Beachten Sie die Limitierung der Anzahl gleichzeitiger Client Verbindungen durch den
Microsoft IIS.

Hinweis: Bei Verwendung von Windows Server Betriebssystemen wird die Anzahl
der gleichzeitigen Client Verbindungen durch den Microsoft IIS nicht limitiert. Bei
Verwendung von Windows Desktop Betriebssystemen variiert diese Anzahl abhangig
von der Version des installierten Betriebssystem.

Unterschiede HTML Web Engine zu zenon Web Server:

» Die Lizenziiberpriifung erfolgt auf Basis von Instanzen. Jedes Projekt entspricht einer Instanz.

» Wird eine Lizenz ungiltig, dann wird erst eine weitere Lizenz gesucht. Wird keine gefunden, kann
Uber die Schaltflache zur Lizenzsuche nach einer weiteren gliltigen Lizenz gesucht werden.

13



» Laufen Demo-Lizenzen ab, muss der Service neu gestartet werden, um den Demo-Modus nutzen
zu kénnen. Der Demo-Modus steht nur zur Verfligung, wenn eine Demo-Lizenz hinterlegt ist.

7. Installation

Fiir den Betrieb der HTML Web Engine bendétigen Sie folgende Installationen:

Web Server:
» |IS Publishing Dienst.

Richten Sie den Publishing Dienst gemaR den Anleitungen aus Kapitel 1S Publishing Dienst
installieren (auf Seite 14) ein.

» zenon Web Server.
Installieren Sie vom Installationsmedium den zenon Web Server.

Microsoft Web Deploy wird beim Setup automatisch mitinstalliert.

Projektierung und Laufzeit-Anwendung:

» zenon (Editor und Runtime).

Hinweis: Fir den HTML Web Client ist keine spezielle Installation erforderlich.

7.1 IIS Publishing Dienst installieren

Internet Information Services, abgekirzt IIS, dienen zur Veroffentlichung von Dokumenten, wie zum
Beispiel HTML-Seiten, Gber das HTTP-Protokoll. In den im Kapitel Systemvoraussetzungen (auf Seite 12)
genannten Betriebssystemen ist der IIS Publishing Dienst bereits in der Standard-Installation enthalten.
Dieser muss nur noch lber die Windows Features aktiviert werden.

1S 7, WINDOWS 7

Um den IIS Publishing Dienst zu aktivieren:

1. Driicken Sie Tastenkombination Windows+R.

14
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Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run

Open:

==l

Type the name of a prograr, folder, document, or Internet
resource, and Windows will open it foryou,

appuiiz.cpl| -

[ QK H Cancel || Browse... |

Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.
Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird gedffnet.

Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.

Das Fenster zur Auswahl von Features des Betriebssystems wird geoffnet.

|74 Windows Features

Turn Windows features on or off

To turn a feature on, select its check box, Tao turn a feature off, cle

£

il <

£

- [
&

Indexing Service
Internet Explorer 9
Internet Information Services
FTP Server
Web Managernent Tools
IS 6 Management Compatibility
. IS Management Console
IS Management Scripts and Tools
IS Managernent Service

= [W] |, WWorld Wide Web Services

7 |V

| F E

Application Developrment Features

v NET Extensibility
ASP

. ASP.MET
CGlI

v ISAPI Extensions
v ISAPT Filters
Server-Side Includes

Cornmmon HTTP Features
Health and Diagnostics
Performance Features
Security

Internet Information Services Hostable \Web Core
Media Features

Expandieren Sie in diesem Fenster den Knoten Internetinformationsdienste.

Aktivieren Sie WWW-Dienste.

Damit werden in allen Unterordnern der Eigenschaft die Default-Einstellungen gesetzt.

Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

Aktivieren Sie ASP.NET.

Expandieren Sie den Knoten Webverwaltungstools.

Aktivieren Sie dort 1IS Verwaltungskonsole.

15



10. Klicken Sie auf OK.

Hinweis: Bei nachtraglicher Installation oder Upgrade des NET-Frameworks unter Windows 7, muss

diese Software manuell in den IIS Publishing Dienst registriert werden. Mehr Details dazu siehe Kapitel

.NET-Registrierung am IIS unter Windows 7 (auf Seite 20).

11S 8, WINDOWS 8/8.1

Um den IIS Publishing Dienst zu aktivieren:
1. Dricken Sie Tastenkombination Windows+R.

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | ERENTY] -

[ QK H Cancel || Browse... |

2. Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.
Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird gedffnet.

3. Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.

16



Das Fenster zur Auswahl von Features des Betriebssystems wird ge6ffnet.

= [®] | Internet Information Services
= [ ]| FTP Server
= [w] |, Web Management Tools
# [ 1. 156 Management Compatibility
115 Management Console
[C] 1. 115 Management Scripts and Tools
[] L. 115 Management Service
= [=] | Werld Wide Web Services
= [w] |, Application Development Features
NET Extensibility 3.5
NET Extensibility 4.5
Application Initialization
ASP
ASP.NET 3.5
ASP.NET 4.5
Cal
ISAP| Extensions
ISAPI Filters
Server-Side Includes
WebSocket Protocol
= [=] || Common HTTP Features
Default Document
Directory Browsing
HTTP Errors
HTTP Redirection
Static Content
WebDAV Publishing
+ [m] |, Health and Diagnostics
# [®] || Performance Features
# [m] | Security
[] 1. Internet Information Services Hostable Web Core

ROMROROOORO

OROREE

4. Expandieren Sie in diesem Fenster den Knoten Internetinformationsdienste.
5. Aktivieren Sie dort alle WWW-Dienste.

6. Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

7. Aktivieren Sie ASP.NET 4.5

8. Expandieren Sie den Knoten Allgemeine HT TP-Features

9. Aktivieren Sie dort Statischer Inhalt.

10. Expandieren Sie den Knoten Webverwaltungstools.

11. Aktivieren Sie dort optional 11S Verwaltungskonsole.

12. Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

13. Aktivieren Sie dort WebSocket-Protokoll.

14. Klicken Sie auf Ok.

WINDOWS 10

Um den IIS Publishing Dienst zu aktivieren:

1. Driicken Sie Tastenkombination Windows+R.

17



N o »u ok

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run (el
== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,
Open: | T -
[ QK l I Cancel ‘ I Browse... ‘

Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.
Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird gedffnet.

Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.

Das Fenster zur Auswahl von Features des Betriebssystems wird ge6ffnet.
|5 Windows Features - O *

Turn Windows features on or off (7]

To turn a feature on, select its checkbox. To turn a feature off, clear its
checkbox. A filled box means that only part of the feature is turned on.

=[]  FTP Server -
= (W] | Web Management Tools
# [1 | 1156 Management Compatibility
115 Management Console
[ | 5 Management Scripts and Tools
[ | 5 Management Service
- m] | World Wide Web Services
= W] | Application Development Features

[ | .MET Extensibility 3.5
NET Extensibility 4.6
[ | Application Initialization
[ | Asp

[ | ASP.MET 2.5
ASP.NET 4.6

O | cal

ISAP| Extensions
ISAPI Filters

[0 Server-Side Includes
WebSocket Protocol

- [m] | Common HTTP Features
Default Document
Directory Browsing
HTTP Errors

HTTP Redirection
Static Content

WebDAV Publishing
o (Ml Health and Miannastics

OROREEA

Cancel

Expandieren Sie in diesem Fenster den Knoten Internetinformationsdienste.
Aktivieren Sie dort alle WWwW-Dienste.
Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.

Aktivieren Sie ASP.NET 4.7
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8. Expandieren Sie den Knoten Allgemeine HTTP-Features

9. Aktivieren Sie dort Statischer Inhalt.

10. Expandieren Sie den Knoten Webverwaltungstools.

11. Aktivieren Sie dort optional IIS Verwaltungskonsole.

12. Expandieren Sie den Knoten Anwendungsentwicklungsfeatures.
13. Aktivieren Sie dort WebSocket-Protokoll.

14. Klicken Sie auf Ok.

WINDOWS SERVER 2008 R2

Folgen Sie den Anweisungen von Microsoft: https://technet.microsoft.com/en-us/library/cc771209.aspx
1. Offnen Sie den Assistenten Rollen hinzufiigen.
2. Aktivieren Sie die Web Server (IIS)-Rolle

Der Assistent Rollen hinzufiigen 6ffnet sich.

ﬁ' Select Role Services

Before You Begn Select the role services toinstall for Web Server (IIS):
Server Roles Role services: Desaription:
Wb Server (115) = 1 web Server S st L bndi
= W] Common HTTP Features for buikding Web skes and Web
/] Static Content apphcations using managad code.
[¥] Defaudt Document ASP.NET is not simply & new version
[¥] Owectory Browsing of ASP. Having bean entirely re-
7] HTTP Ervoes archiected to provide a highly
o productive programming experience
| HTTP Redrection based on the NET Framewcrk,

_| WebDAY Publshing ASP NET provides & robust
) nfrastructure for buidn web
appheations.

L@

[¥] T54P1 Extersions

[7] 154P1 Fiters

(] Server Sds Inchudes
=1 1 Health and Disgnostics

J] HTTP Logong

Logoing Tocls:
[¥] Request Monkor

I e =
<reves |[Tne> | | _cona
3. Klicken Sie auf Rollendienste.
4. Expandieren Sie den Knoten Anwendungsentwicklungfeatures.
5. Aktivieren Sie die folgenden Rollendienste:
» ASP.NET

» .NET Erweiterbarkeit
» ISAPI-Erweiterungen

» ISAPI-Filter

Achtung: Deaktivieren Sie keine Rollendienste, die schon von Microsoft vorausgewdhlt sind.
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Hinweis: Es wird empfohlen Windows Server 2012 zu verwenden, da der Windows Server 2008 R2
keine WebSocket-Protokolle unterstiitzt.

WINDOWS SERVER 2012 (R2)

Folgen Sie den Anweisungen von Microsoft:
https://technet.microsoft.com/en-us/library/hh831475.aspx

1. Offnen Sie den Assistenten zum Hinzufiigen von Rollen und Features Wizard.

Add Roles and Features Wizard [ = =

< Previous Next > Cancel

2. Expandieren Sie den Knoten Anwendungsentwicklung.

3. Aktivieren Sie die folgenden Rollendienste:

7.1.1

Im Falle einer nachtraglichen Installation oder Upgrade des .NET Frameworks unter Windows 7 muss

NET Erweiterbarkeit 4.5
ASP.NET 4.5

ISAPI Erweiterung
ISAPI-Filter

WebSocket Protokoll

.NET-Registrierung am IIS unter Windows 7

eine Registrierung am IIS Publishing Dienst erfolgen.

Dazu:

1. Offnen Sie die Windows Eingabeaufforderung mit der Option Als Administrator.

2. Wechseln Sie in den Microsoft.NET Installationsordner mit der hochsten Version.
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3. Geben Sie den Befehl aspnet_regiis -i ein.

o Administrator: Command Prompt - B “

C:\Windows\Microsoft .NET\Framework64\ul4. .0, 30319>aspnet_regiis -1

Nach erfolgreicher Registrierung steht die aktuelle Microsoft .NET Framework Version fiir die
Verwendung mit IIS bereit.

4. Stellen Sie sicher, dass der Application Pool am IS, in dem die HTML Web Engine betrieben wird,
die aktuelle .NET Version verwendet.

Dies kann mit dem Internet Information Services Manager Gberprift und eingestellt werden:

Lk Internet Information Services (1IS) Manager

« o) * ATSZG-WKS045 » Application Pools
File View Help

Connections . - ’
o ] Application Pools

4 93 ATSZG-WKS045 (CD\Stefan.Hufni \

. This page lets you view and manage the list of application pools on the server. Application pools are
+.! Application Pools associated with worker processes, contain one or more applications, and provide isolation among
4% Sites different applications.

4 & Default Web Site

aspriet: chent Filter: - \s:1 Show All | Group by: No Grouping ¥
¥ zenonHTMLS Name Status .NET CLR Version Managed Pipel... Identity
¥ zenonWeb ot NET w45 Started vd.0 Integrated ApplicationPoolld...

o NET v4.5 Classic  Started v Classic ApplicationPoolld..
«. DefaultAppPool Started Integrated ApplicationPoolld...

8. SCADA Runtime Connector

Auf Seiten der zenon Runtime muss der SCADA Runtime Connector gestartet sein, sobald eine
Interaktion mit der HTML Web Engine erforderlich ist. Der SCADA Runtime Connector wird bei der
Installation der zenon Runtime mitinstalliert. Die Interaktion beginnt grundséatzlich mit der
Benutzerauthentifizierung flir den ersten HTML Web Client.

Der SCADA Runtime Connector kann manuell oder automatisch gestartet werden:
» Manuell:

e Starten Sie die Anwendung im Startup Tool unter Tools. Wahlen Sie unter Available
applications (current folder) den Eintrag SCADA Runtime Connector aus. Bestatigen Sie die
Auswahl mit einem Klick auf Start.
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e Starten Sie die Anwendung direkt aus dem Ordner %programfiles (x86) $\Common
Files\COPA-DATA\Connectors\zrsConnector.exe

» Automatisch:

e Aktivieren Sie den Autostart fiir den Connector Container im Startup Tool.

Fiir jede HTML Web Engine Sitzung wird eine eigene SCADA Runtime Connector Sitzung aufgebaut.
In dieser Sitzung werden (bertragen:

» Variablen, die fir die aktuelle Bilddarstellung am HTML Client benétigt werden:
Zum Beispiel Variablen fiir die Anzeige von Variablenwerten oder Elementdynamiken. Variablen
konnen fiir eine Sitzung an- und abgemeldet werden. Nach erfolgreicher
Benutzerauthentifizierung fiir einen HTML Web Client meldet die HTML Web Engine eine Liste
von Variablen zur Kommunikation und spontanen Aktualisierung tGiber den SCADA Runtime
Connector an. Somit kann die HTML Web Engine Wertedanderungen an die gerade verbundenen
Web Clients weiterverteilen.

Hinweis: Es werden nur Variablen angemeldet, die fiir die Darstellung an den HTML Web Clients
bendstigt werden.

» Sollwert setzen iber den SCADA Runtime Connector:
Zur Erhohung der Sicherheit wird vor einer Wertanderung an der zenon Runtime eine explizite
Prifung der Authentizitat auf Basis der Benutzerdaten des HTML Web Client durchgefihrt. Eine
Sperre oder Entfernung von Benutzern auf Seiten der zenon Runtime wird somit fiir das Setzen
von Sollwerten unmittelbar wirksam.

VERSCHLUSSELTE KOMMUNIKATION

Die TCP-Verbindung zwischen SCADA Runtime Connector (zrsConnector.exe) und SCADA Runtime
Connector Client (zrsConnCli.dll) kann mit AES verschliisselt werden.

Um die verschlisselte Kommunikation zu nutzen, vergeben Sie fiir Runtime und Client ein
Verschliisselungspasswort.
Dazu:

1. Tragen Sie im zenon Startup Tool in der Registerkarte Network configuration das Passwort ein.
Dieses wird auch in der zenon6.ini verschliisselt hinterlegt.
Abschnitt: [ZRSCONNECTOR]
Eintrag: ENCRYPTION_PWD

2. Setzen Sie im Deployment Tool der HTML Web Engine im Fenster Security options das gleiche
Passwort in der Registerkarte Security options (auf Seite 28). Dieses wird verschlisselt in der
web.config in der Einstellung Encryption_Password abgelegt.

Ist bei der Validierung der SCADA Runtime Connector am eingestellten Zielrechner erreichbar, aber das
Verschllsselungspasswort stimmt nicht Gberein, dann lauft der Connector-Test in ein Timeout. Sie
erhalten einen Hinweis auf ein eventuell falsch gesetztes Passwort.
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9. Client Authentifizierung fiir eine Verbindung zur
Runtime

Laufzeit-Daten der zenon Runtime, wie etwa Variablenwerte zur Anzeige oder fiir Anzeige-Dynamiken
werden nur zur Verfligung gestellt, wenn sich der HTML Client gegenliber der zenon Runtime
authentifizieren kann. Dies kann Giber Benutzernamen und Passwort auf zwei Arten erfolgen:

» Automatischer Login durch Konfiguration eines Benutzers im Zuge des Deployments.
Mehr Details hierzu, siehe Kapitel Deployment der Web Engine (auf Seite 23).

» Manueller Login durch den zenon Web Client in einem Bild vom Typ Login.
Mehr Details hierzu, siehe Kapitel Bild vom Typ Login anlegen.

Hinweis: Die Authentifizierung kann durch Ubertragung der Login-Daten (Benutzername und Passwort)
fir einen zenon Benutzer oder einen Active Directory Benutzer erfolgen. Die Validierung der
Benutzerdaten erfolgt dabei durch die zenon Runtime.

10. Deployment der Web Engine

Das zenon Web Enginge Eeployment Tool bietet wichtige Operationen zur Verwaltung der Web Engine
als Web Applikation in den Internet Information Services (l1S) an.

Um das Deployment Tool zu starten:
Offnen Sie das zenon Startup Tool.
Klicken Sie auf den Button Tools.

Wahlen Sie unter Available Application das Web Engine Deployment Tool aus.

N

Klicken Sie auf Start.

Das Tool wird gestartet

Y Info

Hinweis: Das Deployment Tool wird mit dem zenon Web Server automatisch
installiert. Fir die Verwendung dieses Tools sind Administratorrechte erforderlich.

Das Deployment Tool steht nur in englischer Sprache zur Verfligung.
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10.1 zenon Web Engine Deployment Tool

Mit dem zenon Web Engine Deployment Tool werden HTML Web Engine Instanzen am IIS verwaltet. Sie
kénnen neue Instanzen erstellen und bestehende dndern oder entfernen.

|

|
Manage Web Engine applications on IIS

Deploy
Deploy new application
£7A Change
U Char:gegex sting application
Remove
Remove existing application
Option Beschreibung
Deploy Stellt eine neue Instanz der HTML Web Engine am IIS bereit.
In der folgenden Registerkarten werden die ndtigen Optionen konfiguriert.
Change Aktualisiert bestehende Web Engine Applications.
In der folgenden Registerkarte konnen fir die HTML Web Engine gedndert werden:
» Version.
» Konfiguration.
» SCADA Runtime Connector:
Hostname, IP Adresse.
» Pfad des Datenordners.
Data Directory, in dem die exportierten Projektdaten (*.webx) liegen.
» Sicherheitseinstellungen:
Benutzername, Passwort oder Umstellung fiir automatische Anmeldung.
Hinweis: Nicht verfugbar, wenn auf dem IIS keine gtiltige Web Engine Applikation
verfligbar ist.
Remove Entfernt eine laufende Applikation der HTML Web Engine.

In der folgenden Registerkarte wird die zu entfernende Version ausgewahlt.

Soll die Web Engine durch eine aktuellere Version ersetzt werden, verwenden
Sie die Option Change.

Hinweis: Nicht verfiugbar, wenn auf dem IIS keine gtiltige Web Engine
Applikation verflgbar ist.
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10.1.1 Allgemeine Einstellungen fur die Web Engine

In diesem Dialog konfigurieren Sie allgemeine Einstellungen fiir den Betrieb der HTML Web Engine.

B zenon Web Engine Deployment Tool = O X

Deploy Web Engine application

Desired version/type:
115 7.60.0.27523 e

IS application name

! zenon! HTMLI

Runtime Connector host name or IP address

lacalhost

Data directory
C:\Users\Public\Documents\zenon_Projects\Web [I

Welche Optionen verfiigbar sind, hangt davon ab, welche Option im Startdialog gewahlt wurde:

» Deploy: Neukonfiguration einer HTML Web Engine.
» Change: Anderung einer bestehenden HTML Web Engine.

» Remove: Entfernen einer bestehenden HTML Web Engine.



Option

Web Engine application to change

Web Engine application to change

Desired version/type

I1S application name

Application version

Runtime Connector host name or IP address

Data directory

NAVIGATION

Cancel

Beschreibung

Auswahl der Instanz, die gedndert werden soll.
Hinweis: Nur verfugbar bei Auswahl Change im
Startdialog.

Auswahl der Instanz, die gel6scht werden soll.
Hinweis: Nur verfiigbar bei Auswahl Remove im
Startdialog.

Auswahl der Version aus Dropdownliste.

Hinweis: Nur verflugbar fiir Deploy und Change.

Eingabe des gewiinschten Namens fiir die Web Engine
Applikation

Dieser Name wird ein Teil der URL sein, unter der die
HTML5 Webseite spater erreicht wird.

Beispiel: https://Serveradresse/<Applikationsname>

Hinweis: Nur verfugbar fur Deploy und Remove (nur
Anzeige).

zenon Version der Instanz (nur Anzeige).
Hinweis: Nur verfuigbar fir Remove.

Geben Sie den Host-Namen oder die IP-Adresse des
Rechners ein, auf dem die zenon Runtime und der
SCADA Runtime Connector installiert sind.

Hinweis: Nur verfugbar fir Deploy und Change.

Ordner, aus dem die Web Engine die exportierten
Projektdaten auslesen soll.

Hinweis: In diesem Ordner muss die vom Web Engine
Compiler generierte webx-Datei zur Verfliigung stehen.
Beim ersten Zugriff der HTML Web Engine wird die erste
webx-Datei in die Dateiliste geladen. Wird die von der
Web Engine geladene webx-Datei geandert oder
geldscht, startet die Web Engine automatisch neu und
ladt wiederum die erste im Ordner befindliche
webx-Datei.

Default-Ordner:
C:\Users\Public\Documents\zenon Pro
jects\Web

Hinweis: Nur verflgbar fur Deploy und Change.

Verwirft Anderungen und schlieRt den Dialog.
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Deployment der Web Engine

Zenon
Back Schaltet im Ablauf des Tools eine Registerkarte zurick.
Next Schaltet im Ablauf des Tools eine Registerkarte weiter.

UBERPRUFUNG DER EINGABE

Wahrend einer Eingabe wird diese lberprift:

General Web Engine settings

Please select the desired web application version/type to deploy
| 15 7.50.026511

Internet Infarmation Server application name

| HTML Web Engine

Runtime Connector host name or IP address

| test.co ntm.l

Data directory

Please enter a valid host name or IPv4 address
| CiUsers\Public\Documents\zenon_Projects\Web

| Cancel || < Back || Next > |

Sollten Fehleingaben erkannt werden, werden diese mit einem roten Warnsignal angezeigt. Wenn Sie
mit der Maus lber das Warnsymbol navigieren erhalten Sie in einem Tooltip weitere Informationen.




Deployment der Web Engine
Zenon

10.1.2 Sicherheitseinstellungen

In diesem Dialog konfigurieren Sie die Sicherheitseinstellungen fiir den Betrieb der HTML Web Engine.

Security options

lI5 certificate

() Use self-signed certificate
(®) Use existing configuration

Web Client Authentication Runtime communication
(®) User name and password (recommended) O Cleartext communication
O Automatic login (® Encrypted communication (recommended)
User name Password

Password Password (confirm)

Password (confirm)




I1S CERTIFICATE

Die Kommunikation der zenon HTML Web Engine erfolgt immer Uber eine gesicherte (HTTPS, Port 443)

Verbindung.

Definieren Sie in diesem Bereich, ob durch das Deployment Tool ein selbst-signiertes Zertifikat fur die
Kommunikation verwendet wird. Ist noch kein selbst-signiertes Zertifikat vorhanden, wird dies durch das
Deployment Tool erstellt. Dieses Zertifikat wird dem IIS zugewiesen.

Hinweis: Ein Sicherheits-Zertifikat ist zur Verschliisselung der Kommunikation zwischen dem zenon Web Server

und zenon Web Client zwingend erforderlich.
Option

Use self-signed certificate

Use existing certificate

WEB CLIENT AUTHENTICATION

Beschreibung

Aktivieren Sie diese Option, wenn Sie ein temporares,
selbst-signiertes Zertifikat erstellen lassen mochten.
Diese Option wird beim ersten Deploy als Default
angeboten.

Hinweis: Falls noch kein Zertifikat am 1IS vorhanden ist,
ist diese Option zwingend.

Wahlen Sie diese Option wenn bereits eine giiltige
Konfiguration vorliegt.

Ist bereits eine giiltige Konfiguration vorhanden,
wird diese Option als Default angeboten.

Hinweis: Es wird empfohlen, ein offizielles Zertifikat
einer Zertifizierungsstelle zu verwenden.

Maogliche Zertifizierungsstelle:
https://www.digicert.com/ssl-certificate-installation-mi
crosoft-iis-8.htm

Definieren Sie in diesem Bereich, wie die Authentifizierung des zenon Web Clients erfolgen soll.
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Option

User name and password (recommended)

Automatic login

User name

Password

Password (confirm)

RUNTIME COMMUNICATION

Art der Kommunikation zur Web Engine.
Option

Cleartext communication

Encrypted communication (recommended)

Beschreibung

Eingabefeld fiir Passwort fur Authentifizierung des zenon
Web Clients.

Die Authentifizierung des zenon Web Clients erfolgt
durch manuelle Eingabe von Benutzername und
Passwort.

Hinweis: Die Eingabe von Benutzername und
Passwort muss in einem zenon Bild vom Typ Login
erfolgen.

Aktivieren Sie diese Option, wenn Sie méchten, dass die
Web Engine automatisch eine Verbindung zur zenon
Runtime aufbaut. Zur Authentifizierung werden die
angegebenen Benutzerdaten verwendet.

Achtung: Bei Verwendung dieser Option erhilt jeder
zenon Web Client eine Verbindung zur zenon Runtime.

Eingabefeld fiir zenon Benutzername.

Geben Sie hier den gewlinschten Benutzernamen ein.
Eingabefeld fiir Passwort des zenon Benutzers.
Geben Sie hier das Benutzer-Passwort ein.

Hinweis: Nicht verfugbar, wenn fur Web Client
Authentication User name and password gewiahlt
wurde.

Geben Sie hier das Benutzer-Passwort erneut ein.

Hinweis: Nicht verfugbar, wenn fur Web Client
Atuhentication User name and password gewihlt
wurde.

Beschreibung

Kommunikation zur Web Engine erfolgt via Klartext ohne
Verschlisselung.

Die Kommunikation zur Web Engine erfolgt verschlisselt.

Hinweis: Die Einstellungen fur die Runtime werden
im Startup Tool in der Registerkarte Network
configuration mit der Eigenschaft Encrypt Runtime
Connector communication konfiguriert. Die
Passworter fiir Runtime und HTML Web Engine
mussen Ubereinstimmen.
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Deployment der Web Engine

Zenon
Password Eingabefeld fiir Passwort fiir gesicherte Kommunikation.
Geben Sie hier das Benutzer-Passwort ein.
Password (confirm) Geben Sie hier das Benutzer-Passwort erneut ein.
NAVIGATION
Back Schaltet im Ablauf des Tools eine Registerkarte zurick.
Next Schaltet im Ablauf des Tools eine Registerkarte weiter.

10.1.3 Validierung der Einstellungen

In diesem Dialog werden die Einstellungen validiert. Wahrend der Validierung wird der Fortschritt mit
einem griinen Balken visualisiert.

Das Ergebnis der Validierung wird in einer Liste angezeigt.

Validation of settings

Validating connector connection...

Level Text

Validating started...

Validating data directory...

Validating connector connection...

Copy to clipboard

| Cancel || < Back || Next > |

Mit Klick auf die Schaltflaiche Copy to clipboard kopieren Sie die Ausgabe in die Zwischenablage.




10.1.4 Fortschritt

In diesem Dialog sehen Sie den Fortschritt des Web Engine Deployments am |IS.

Progress

Changing started...

Stopping application pool.. (max. timeout 30 seconds)

ACLs fir den Pfad (Default Web Site/test) werden hinzugefugt.
ACLs fir den Pfad (Default Web Site/test) werden hinzugefugt.
Bytes copied: 0

Objects added: 0

Objects updated: 2

Objects deleted: 0

Errors: 0

Warnings: 0

Parameters changed: 0

Total changes: 2

Changing application pool...

Restarting application pool..

Changing completed.

Copy to clipboard

Mit Klick auf die Schaltflache Copy to clipboard kopieren Sie die Ausgabe in die Zwischenablage.

Klicken Sie nach erfolgreichem Abschluss des Vorgangs auf die Schaltflache Finish, um das Deployment
Tool zu schlieBen.

11. Projektieren im Editor

Die notwendigen Daten fiir die HTMLS5 Visualisierung durch die Web Engine werden aus einem zenon
Standard Projekt erstellt. Daflir muss der zenon Editor gedffnet sein.

Hinweis: Beachten Sie bei der Projektierung der HTML5 Visualisierung die unterstitzten Eigenschaften,
Bildelemente und Funktionen der HTML Web Engine.

PROJEKT ANLEGEN

Flr die HTMLS Visualisierung mit dem zenon Web Server, legen Sie ein zenon Standard Projekt an.
Bestimmte Ressourcen aus einem Globalprojekt kdnnen Sie ebenfalls dafiir verwenden.
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& Achtung

Flir die HTML Web Engine darf nur der Bildtyp Standard als Startbild verwendet
werden. Spezielle Bildtypen eignen sich nicht.

11.1 Unterstitzte Funktionalitaten fiir die HTML Visualisierung

Fiir die HTMLS5 Visualisierung stehen grundlegende Elemente, Eigenschaften und Funktionen zur
Verfligung:

ALLGEMEIN
Funktionalitat Beschreibung
Variablen » Anzeige von statischen und dynamischen Werten.
» Sollwert setzen direkt in der HTML Web Engine.
» Dynamisieren der Elementanzeige durch Variablenwerte.
z.B.: Sichtbarkeit/Blinken, Rotation, Positionierung,
GroRenanpassung...
» Grenzwerte fiir die Dynamisierung der Element-Anzeige (wie
Grenzwertfarbe, Grenzwerttext) werden grundlegend unterstitzt.
Achtung: Grenzwertinformationen von Reaktionsmatrizen werden nicht
unterstutzt!
Schriftarten und »  Auswahl und Darstellung beliebiger Schriftarten, die am System
Schriftlisten verfligbar sind.

Hinweis: Gewahlte Schriftarten missen sowohl am
Projektierungsrechner als auch auf den zenon Web Clients zur
Verfligung stehen. Die Schriften missen im lokalen Projekt definiert
sein.

» Darstellung im Schriftstil Normal, Kursivund Fett.
» Auswahl und Darstellung der Schriftart gemaR Schriftliste.
» Online Umschaltung der Schriftliste.

Hinweis: Bei Sitzungsstart wird die erste Schriftliste des zenon
Projekts dargestellt
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BILDER UND SCHABLONEN

Bild/Schablone Beschreibung

Schablone 4

Aufschaltung rechteckiger Schablonen an absoluter Position.

Achtung: Schablonennamen missen eindeutig sein.
GroR-/Kleinschreibung wird nicht beachtet.

Bilder allgemein

Bildtyp Standard »

Bildtyp Login

Bildtyp AML (auf Seite 42)

Bildtyp CEL (auf Seite 42)

Bildtyp HTML (auf Seite 37)

Bildtyp ETM (auf Seite 47) >

4

BILDELEMENTE

STATISCHE BILDELEMENTE

Unterstiitzt werden allgemein:

»

»

>

Darstellung von Bildern in der GroRRe der verkniipften
Schablone.

Anzeige von Hintergrundfarbe und Hintergrundbild.

Ausfiihrung einer Bild-Start- und -Ende-Funktion.

Darstellung von Bildern dieses Typs.

>

>

Darstellung von Bildern dieses Typs.

Benutzer Authentifizierung mit den Bildtyp-spezifischen
Elementen Eingabe Benutzername und Eingabe Passwort
oder Login-Befehl.

Darstellung von Bildern dieses Typs.

Darstellung von dynamischen AML-Listen. Dynamisch

bedeutet, dass die dargestellten Daten aktualisiert werden.

Darstellung von Bildern dieses Typs.

Darstellung von dynamischen CEL-Listen. Dynamisch

bedeutet, dass die dargestellten Daten aktualisiert werden.

Darstellung von Bildern dieses Typs.

Darstellung der Bildtyp-spezifischen Elemente wie Web
Browser

Darstellung von Bildern dieses Typs.

Statische Darstellung von einfachen Liniendiagrammen. Statisch
bedeutet, dass die dargestellten Daten nicht aktualisiert werden.

» Grundlegende Unterstiitzung der elementspezifischen Anzeigeoptionen (Anzeige, Farben und

Fllloptionen, keine Effekte).

» Grundlegende Unterstlitzung von Darstellungsdynamiken tber Variablen (Farbgebung und

Positionsdynamiken).
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Unterstitzt werden:

Kreis
Kreisbogen
Kreissegment
Linie

Polygon
Polylinie
Rechteck

Statischer Text

Anmerkungen:

Element

Kreis

Kreissegment

Polygon

Rechteck

Beschreibung

»

Unterstiitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Flllmuster wird der
Helligkeitsverlauf des Fullmusters invertiert dargestellt.

Unterstiitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Flllmuster wird der
Helligkeitsverlauf des Fullmusters invertiert dargestellt.

Unterstiitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Flllmuster wird der
Helligkeitsverlauf des Fullmusters invertiert dargestellt.

Unterstitzt die Eigenschaft Farbverlauf invertiert.
Bei Auswahl Farbverlauf fur die Eigenschaft Fullmuster wird der
Helligkeitsverlauf des Fullmusters invertiert dargestellt.

DYNAMISCHE BILDELEMENTE ALLGEMEIN

Unterstiitzt werden allgemein:

» Grundlegende Unterstiitzung der elementspezifischen Anzeigeoptionen (Anzeige, Farben und
Fllloptionen, keine Effekte).

» Grundlegende Unterstltzung von Darstellungsdynamiken tber Variablen (Farbgebung und

Positionsdynamiken).

Anmerkungen:
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Element Beschreibung

Button >
4
Dynamischer Text >
4

Ausfiihrung von Funktionen des lokalen Projekts.
Hinweis: Fiir die Ausfihrung der Aktion wird die
entsprechende Benutzerebene gepriift.

Eigenschaften Fullmuster und Farbverlauf:
Farbverlauf wirkt sich nur dann aus, wenn fiir Fullmuster
Farbverlauf gewahlt wird.

Anzeige der Variableninformationen variablenwert,
Name, Kennung, Betriebsmittelkennung, Mafeinheit und
Grenzwerttext moglich.

Sollwert setzen mit Dialog.

Hinweis: Fiir die Ausfiihrung der Aktion wird die entsprechende
Benutzerebene gepriift.

Zahlenwert >

ELEMENTGRUPPEN UND SYMBOLE

Sollwert setzen mit Dialog unter Berlicksichtigung statischer
Sollwertgrenzen.

Hinweis: Fiir die Ausfihrung der Aktion wird die
entsprechende Benutzerebene gepriift.

Funktionalitat Beschreibung
Elementgruppe » Darstellung von Elementgruppen.
» Die Darstellung der enthaltenen Elemente erfolgt gemald
deren Projektierung und unterstiitzten Eigenschaften.
Verkniipftes Symbol » Darstellung von verkniipften Symbolen.
» Unterstiitzung von Verknipfungen ersetzen bei Anwendung
im Bild, wobei resultierende Eintrage auf Ressourcen im
lokalen Projekt verweisen miissen.
» Die Darstellung der enthaltenen Elemente erfolgt gemald
deren Projektierung und unterstiitzten Eigenschaften.
FUNKTIONEN
Funktion Beschreibung
Bildumschaltung » Aufschaltung von Bildern des lokalen Projekts.
» Unterstltzung von Verkniipfungen ersetzen, wobei

resultierende Eintrage auf Ressourcen im lokalen Projekt
verweisen mussen.
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Schablone schlief3en » Schlieen von Schablonen mit dem angegebenen
Schablonennamen.

Sollwert setzen » Direktes Setzen von vordefinierten Variablenwerten.
Sprachumschaltung » Online-Umschaltung von Sprachdatei und Schriftliste.
Farbpalette umschalten »  Online Umschaltung der Farbpallette zur grafischen Darstellung.
Skript ausfuihren » Ausfiihrung von Funktionen des lokalen Projekts. Nicht unterstiitzte

Funktionen werden von der Ausfiihrung ausgenommen.

Logout » Abmelden des aktuellen Benutzers einer zenon Web Client
Sitzung und Abbau der Verbindung zur zenon Runtime

» Die zenon Web Client Sitzung wird im Offline Modus
fortgesetzt

GLOBALPROJEKT

Der HTML-Export bericksichtigt die Verwendung folgender Ressourcen aus einem Globalprojekt:
» Schablonen
» Farbpaletten

» Sprachdateien

11.1.1 Bild vom Typ HTML anlegen, anpassen und aufrufen

Legen Sie ein Bild vom Typ HTML an und erstellen Sie eine Bildumschaltfunktion.

BILD VOM TYP HTML ANLEGEN

Projektierung

Zum Anlegen eines Bildes gibt es ab zenon Version 8.00 zwei Vorgehensweisen:
» die Verwendung des Bilderstellungsdialogs

» die Erstellung eines Bildes Uber die Eigenschaften

Schritte zum Anlegen des Bildes (iber die Eigenschaften, wenn der Bilderstellungsdialog in der
Mendileiste unter Extras, Einstellungen und Assistenten verwenden deaktiviert wurde:

1. Erstellen Sie ein neues Bild.

Wahlen Sie hierzu in der Symbolleiste oder im Kontextmeni des Knotens Bilder den Befehl Bild
neu aus.

2. Andern Sie die Eigenschaften des Bildes:
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a) Benennen Sie das Bild in der Eigenschaft Name.

b) Wahlen Sie in der Eigenschaft Bildtyp HTML .

c) Wabhlen Sie in der Eigenschaft Schablone die gewiinschte Schablone.
3. Projektieren Sie die Inhalte des Bildes:

a) Wabhlen Sie in der Meniileiste den Menlpunkt Kontrollelemente.

b) Wahlen Sie in der Dropdownliste Vorlage einfiigen.
Der Dialog zur Auswahl vordefinierter Layouts wird gedéffnet. Damit werden bestimmte
Kontrollelemente an vordefinierten Positionen in das Bild eingefligt.

c) Entfernen Sie nicht bendétigte Elemente aus dem Bild.

d) Wabhlen Sie nach Bedarf zusatzliche Elemente in der Dropdownliste Elemente aus. Platzieren
Sie diese an der gewtinschten Position im Bild.

4. Erstellen Sie eine Bildumschaltfunktion.

BILD VOM TYP HTML

Browserfenster

Typ: STATIC
ID: 53505
Kontrollelement Beschreibung
Vorlage einfiigen Offnet den Dialog zur Auswahl einer Vorlage fiir den Bildtyp.

Vorlagen werden mit zenon mitgeliefert und kénnen auch individuell selbst
erstellt werden.

Vorlagen fligen vordefinierte Kontrollelemente an vorgegebenen
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Positionen im Bild ein. Nicht bendtigte Elemente kdnnen nach dem
Anlegen auch einzeln entfernt werden. Zuséatzliche Elemente werden
aus der Dropdownliste ausgewahlt und im zenon Bild positioniert.
Elemente kdnnen im Bild verschoben und individuell angeordnet
werden.

Browser Kontrollelemente fiir den Browser.

Browserfenster Anzeige des Browsers.

Adressfeld Feld zur Eingabe der Adresse (URL).

Startseite Aufruf der Startseite.

Vorwirts Vorwarts blattern.

Zuriick Rlckwarts blattern.

Aktualisieren Anzeige aktualisieren.

Stopp Navigation beenden.

Suche Kontrollelemente fir die Suche.
Beim Klicken auf einen Link im Feld Suche wird die entsprechende
Seite im Browser angezeigt. So kann im Feld Suche z. B. eine
Navigationsleiste oder das Ergebnis einer Suchmaschinenabfrage
angezeigt werden, ohne dass dessen Inhalt gedandert wird, wenn ein
Link angeklickt wird.

Suchfenster Anzeige der Suche.

Suchfeld Suchen nach Adressen oder Datei.

Startseite Im Suchbereich zur Startseite zuriick.

Vorwirts Im Suchbereich vorwarts blattern.

Zuriick Im Suchbereich riickwarts blattern.

Aktualisieren Anzeige im Suchbereich aktualisieren.

Stopp Suchen abbrechen.

Filter Filterbox aufschalten.

BILD ANPASSEN

Um das Bild an die Nutzung mit der HTML Web Engine anzupassen:
1. Aktivieren Sie fur das Bild die Eigenschaft Im Web verfiigbar unter Allgemein.
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2. Beachten Sie die Optionen fiir das Offnen externer Webseiten (auf Seite 40).

BILDUMSCHALTUNG ANLEGEN

Legen Sie eine Bildumschaltfunktion an, um das Bild zur Runtime aufrufen zu kénnen.

Filter

Adressen

URL statisch

Variable

Browserfenster

Suchfenster

Verlauf
Suchadressen Browseradressen

10 - 10 -

[ Diesen Dialog zur Runtime anbieten

Filter...

)

v Abbrechen

Hilfe

Die HTML Web Engine unterstliitzt folgende Optionen:

Option

Adressen

Browserfenster

Beschreibung

» URL statisch

Die URL wird statisch festgelegt.
Hinweis: Diese Einstellung ist zwingend.

Geben Sie hier die vollstandige URL der externen Webseite ein, inklusive
https://

Beispiel: https://Serveradresse

Optionen fiir das Offnen externer Webseiten

Das Offnen externer Webseiten wird von der HTML Web Engine entweder iiber ein eingebettetes
Browser-Fenster oder als neues Browser-Fenster unterstiitzt.

EINGEBETTETES BROWSER-FENSTER:_

Um in der Runtime ein eingebettetes Browser-Fenster von der URL zu sehen, die Sie in der
Bildumschaltfunktion eingegeben haben:
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» Wahlen Sie im Menil Kontrollelemente die Aktion Browser -> Browser Fenster.

» Zeichnen Sie im Bild den Rahmen fiir das Browser-Fenster. Innerhalb dieses Rahmens erfolgt die
Darstellung der angegebenen Webseite (URL).

Hinweis: Das Offnen der eingebetteten Darstellung (iFrame) funktioniert nur, wenn die
X-Frame-Optionen auf dem Remote Server entsprechend konfiguriert sind. Zuséatzlich muss durch die
HTTPS-Verbindung zwischen HTML Web Engine und HTML Web Client die Adresse der eingebetteten
Webseite ebenfalls fiir HTTPS zur Verfligung stehen.

NEUES BROWSER-FENSTER:

Um eine externe Webseite in einem neuen Browser-Fenster zu 6ffnen:
» Loschen Sie das Browser-Fenster Control aus der eingefligten Vorlage im Bild.

Die externe Webseite wird in einem neuen Browser-Fenster ge6ffnet, wenn sich kein
Browser-Fenster Kontrollelement im Bild befindet.

Hinweis: Das Aufschalten mehrerer URLs wird per Skript unterstiitzt. Einige Browser verhindern jedoch
durch Pop-Up Blocker das Aufschalten von Tabs. In solchen Féllen erscheint ein Dialog mit den URLs, die
nicht aufgeschaltet werden konnten. Diese URLs kdnnen manuell ge6ffnet werden.

11.1.2 Beispiel: Einfaches Startbild

Uberpriifen Sie an einem einfachen Beispiel die Funktionsfahigkeit der HTML Web Engine.

Dazu:
1. Erstellen Sie ein Bild vom Typ Standard.
2. Aktivieren Sie fur das Bild die Eigenschaft Im Web verfiigbar unter Allgemein.

3. Geben Sie dieses Bild in den Projekteigenschaften in der Gruppe Grafische Auspragung als
Startbild an.

Hinweis: Mit einem Autostart-Skript kénnen Sie eine beliebige Startseite fur das Web
definieren.

4. Figen Sie einfache Elemente in das Bild ein, wie zum Beispiel Rechteck, Kreis oder Statischen
Text.

5. Stellen Sie sicher, dass das aktuelle Projekt als Startprojekt gesetzt ist.

6. Exportieren Sie das Projekt fiir die HTMLS5 Visualisierung.
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ERWEITERUNG: AUTHENTIFIZIERUNG MIT LOGIN

Um Daten mit der zenon Runtime austauschen zu konnen, muss der zenon Web Client gegenliber der
Runtime als Benutzer authentifiziert werden. Mehr Details hierzu lesen Sie im Kapitel: Client
Authentifizierung fiir eine Verbindung zur Runtime (auf Seite 23).

So erweitern Sie Projekt fiir eine manuelle Authentifizierung:

1. Figen Sie ein Dynamisches Element zur Anzeige eines Variablenwerts, zum Beispiel
Dynamischer Text oder Zahlenwert ein.

2. Weisen Sie diesem Element eine Variable aus dem Projekt zu.

Hinweis: Variablenwerte kdnnen auch fir Positions- oder Farbdynamiken eines Elements
verwendet werden.

3. Erstellen Sie ein neues Bild vom Typ Login, das Sie in der Visualisierung anzeigen.
Verwenden Sie fiir die Anzeige die Funktion Bildumschaltung verwenden.

4. Aktivieren Sie am Bild in der Gruppe Allgemein die Eigenschaft Im Web verfligbar.

5. Flgen Sie in das Login-Bild die Elemente Benutzername, Passwort, Login und Abbrechen ein.

¥ LoginHTML5 - GETTING_STARTED_HTML5 X

- Benutzemame ...
. bisername o
- [Typ: EDIT

6. Fihren Sie den HTML Export fiir das aktuelle Projekt durch.

Der zenon Web Client hat nun die Moglichkeit, durch Eingabe der Benutzerdaten die Authentifizierung
durchzufiihren. Bei erfolgreicher Authentifizierung erfolgt der Aufbau der Verbindung zur zenon
Runtime. Dadurch stehen beispielsweise Variablenwerte fiir die HTML5 Visualisierung zur Verfigung.

11.1.3 AML und CEL: Unterstiutzte Funktionalitaten

Die Bildtypen AML und CEL unterstitzen fiir die HTML Web Engine folgende Funktionalitaten:

ALARME: ALARMURSACHE ERFORDERLICH

Es kdnnen Alarme flir Grenzwerte mit aktivierter Eigenschaft Alarmursache erforderlich erstellt werden.
Das Quittieren dieser Alarme wird allerdings von der HTML Web Engine nicht unterstitzt.
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LISTENDARSTELLUNGEN

Listen werden in Seiten unterteilt. Unter der Liste wird eine Fulizeile zur Navigation eingeblendet.
Per Klick auf die Symbole kdnnen die Eintrage der Liste aufgerufen werden. Durch Klick auf die
Dropdownliste kann die Anzahl der dargestellten Listeneintrage definiert werden.

SORTIEREN ZUR RUNTIME

Listen in AML und CEL kdnnen sortiert angezeigt werden.
Um die Sortierung einer Liste zu dndern, klicken Sie auf den Spaltentitel.
Klick schaltet um zwischen:

» Aufsteigend
» Absteigend

» Standard (wie von der zenon Runtime geliefert)

Das Verhalten der Kopfzeile, der Sortierung und die Spaltenbreiten werden im zenon Editor in den
Projekteigenschaften konfiguriert.

SORTIERUNG VON TEXT

Text wird entsprechend der natiirlichen Sortierung sortiert:

» alphabetische Reihenfolge

» mebhrstellige Zahlen werden als ein Zeichen angesehen
Beispiel:

» Alphabetische Sortierung: 1,11, 2,3,33,4

» Natdlrliche Sortierung: 1, 2, 3, 4, 11, 33

SPALTENBESCHRIFTUNG

Die Spalten Kennung und Betriebsmittelkennung werden mit der Beschriftung Identification und
Resource Label angezeigt. Der in diesen Spalten verwendete Text ist sprachumschaltbar.

SPRACHUMSCHALTUNG ZUR RUNTIME

Fiir folgende Spalten der AML und CEL steht Sprachumschaltung zur Verfligung:
> Text

» Kennung

» Betriebsmittelkennung

» Maleinheit
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Hinweis: Die Sprachumschaltung wird fiir jede Zelle einzeln durchgefiihrt. Wird zur Runtime
umgeschaltet, kann die Umschaltung auf die neue Sprache einige Sekunden in Anspruch nehmen.

ZEITFORMATE

Datum und Zeit in AML und CEL werden in der lokalisierten Darstellung des jeweiligen Clients angezeigt.
Dabei wird die UTC-DateTime Ubertragen und auf Basis der Einstellungen des lokalen Rechners neu

formatiert.

Weitere Informationen und Beispiele finden Sie im Handbuch Runtime, im Kapitel Behandlung von

Zeitangaben.

Eigenschaften und Optionen

Die HTML Web Engine unterstiitzt folgende Eigenschaften und Optionen bei Kontrollelementen,

Bildumschaltung und Projekteigenschaften:

BILDUMSCHALTFUNKTION AML UND CEL

Registerkarte Gruppe

Alilgemein Variablenfilter

Alarmart (nur AML)

Datenherkunft

Runtime-Einstellungen

Einstellungen und Anmerkungen
» Variablenname
» Kennung

Hinweis: GroR- und Kleinschreibung
wird nicht bericksichtigt.

Optionen:
» Nur nicht quittierte Alarme
» Nur gegangene Alarme
» Nur anstehende Alarme

Hinweis: Andere Einstellungen werden
ignoriert.

Einstellungen werden ignoriert.

Es werden immer Historische Daten der
zenon Runtime verwendet.

Maximum: 65535

Einstellungen werden ignoriert.

Es wird immer die Option Liste
angehalten aufschalten benutzt.

Es werden die Listeneintrage angezeigt,
die zum Zeitpunkt Bildaufschaltung in
der zenon Runtime vorhanden waren.
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Zeit

Spalteneinstellungen

Anlagenmodellierung

Filter

Einstellungen

Spalten

Tabelleneinstellungen

Optionen:
» Kein Zeitfilter
» Absoluter Zeitraum
» Relativer Zeitraum
Nur die Option Vorgabe.

Alle anderen Einstellungen werden
ignoriert.

> Alarmzustand
(Inklusive Anzeige tiber
Kreissymbol oder Grafikdatei.)

> Zeit kommt

> Zeit geht (nur AML)

v

Zeit quittiert (nur AML)
Text

Variablenname

Wert

MaReinheit

Benutzer vollstandiger Name

vV vV v v v Vv

Computername

» Kommentar (nur AML)

Hinweis: Die eingestellte
Darstellungsreihenfolge wird
bericksichtigt.

Die Spaltenbeschreibung ist editierbar
und sprachumschaltbar.

Immer aktiv:

» Abwechselnde Hintergrundfarben

verwenden
» Raster anzeigen
» Absteigend sortieren
Hinweis: Farbpaletten-Umschaltung
wird unterstitzt fur:
» Zeilenfarbe 1

» Zeilenfarbe 2

Aus Lokal- und Globalprojekt.
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KONTROLLELEMENTE FUR BILDTYP ALARMMELDELISTE

Gruppe Untergruppe
Kopfzeile und Raster Kopfzeile
Fallung Fullung
Darstellung Darstellung

PROJEKTEIGENSCHAFTEN AML

Eigenschaftengruppe
Alarmmeldeliste
Datenspeicherung AML
Alarm kommt

Alarm geht

Einstellungen und Anmerkungen

Kopfzeile anzeigen: Einstellung immer
aktiv.

Anzeigestil: Einstellung immer
Standard.

Fullfarbe: Ergibt Hintergrundfarbe.
Wird auch fir die FulRzeile im Web
verwendet fir:

» Statische/Fixe Farbe.

» Farbpalette und
Farbpaletten Umschaltung.

Schrift wird auch in der FuBzeile im
Web angewendet fir:

» Statische Auswahl.

» Schriftlisten Umschaltung.

Textfarbe wird auch in der FuRzeile
im Web angewendet fiir:

» Statische/Fixe Farbe.

» Farbpalette und
Farbpaletten Umschaltung.

Textfarbe wird verwendet fir:
» Statische/Fixe Farbe

» Farbpalette und
Farbpaletten Umschaltung

Wird verwendet fir:
» Statische Auswahl

»  Schriftlisten Umschaltung

Unterstiitzte Eigenschaften
Kopfzeile AML

Nicht verflgbar.

Alle.

Alle.
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Alarm quittiert Alle.

Alarmquittierung bestétigt Nicht verflgbar.

Alarme, deren Quittierung bestatigt wurde, werden in
der HTML Web Engine nicht angezeigt.

Alarmstatuszeile Nicht verflgbar.

Alarmquittierung

Alarme kénnen einzeln ausgewahlt und quittiert werden. Es werden nur Alarme mit aktivierter
Eigenschaft Quittierpflichtig unterstitzt.

Dabei gilt:

» Die Quittierung des Alarms erfolgt via Button Quittieren des Bildtyps Alarmverwaltung.

» Ist fur einen Grenzwert die Eigenschaft Quittierpflichtig nicht aktiviert, wird der Button
Quittieren im Bildtyp Alarmverwaltung deaktiviert.

» Der Button Alle quittieren des Bildtyps Alarmverwaltung wird nicht unterstitzt.

» Das Quittieren eines Alarms setzt fiir den angemeldeten Benutzer die notwendigen
Funktionsberechtigungen voraus.
Sind diese nicht vorhanden, wird eine Fehlermeldung angezeigt.
Hinweis: Stellen Sie sicher, dass der Benutzer tiber die Funktionsberechtigung Alarm
quittieren iiber Bilder vom Typ Alarmmeldeliste verflgt.
Weitere Informationen finden Sie im Handbuch Benutzerverwaltung im Kapitel
Funktionsberechtigungen.

» Nicht unterstltzt werden:

e  Kommentar erforderlich
e Alarmursache erforderlich

Hinweis: Es kénnen Grenzwerte mit diesen Eigenschaften konfiguriert werden. Das Quittieren
von Alarmen, die diese Eigenschaften voraussetzen, wird in der HTML Web Engine nicht
unterstutzt.

11.1.4 Bild vom Typ Erweiterter Trend

Der Bildtyp Erweiterter Trend unterstiitzt fiir die HTML Web Engine folgende Funktionalitaten:
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OPTIONEN DER BILDUMSCHALTFUNKTION

Registerkarte Gruppe
Daten Datenherkunft
Optionen
Kurven
Darstellung Diagramm-Name

Aktualisierung

Design

Runtime
X-Achse X-Achse
Zeit Filter

Chargen

Einstellungen und Anmerkungen
Option:
nur Archivdaten

Die Einstellungen der Optionen werden fir die
HTML Web Engine nicht unterstitzt.

Anzeige von einfachen Kurven ohne weiteren
Optionen.

Darstellung des Diagramm-Namens, wie projektiert

Optionen der Eigenschaftengruppe
Aktualisierung werden nicht unterstitzt.

Optionen der Eigenschaftengruppe Design
werden nicht unterstutzt.

Es wird eine vordefinierte Darstellung
angezeigt.

Die Anzeige dieses Dialogs wird in der HTML
Web Engine nicht unterstizt.

Eine Filterung ist nicht moglich.

Option:

» nur YT-Anzeige
Hinweis: XY-Anzeige wird nicht unterstutzt.

Unterstitzt werden:
» Absoluter Zeitraum
» Relativer Zeitraum

Alle anderen Zeitfilter werden nicht
unterstitzt.

Achtung: Bildumschaltungen mit ungultigen
Zeitfilterkonfigurationen stehen in der HTML
Web Engine nicht zur Verfligung. Buttons mit
entsprechenden Aufrufen werden deaktiviert.

Die Einstellungen der Registerkarte Chargen
werden fiir die HTML Web Engine nicht
unterstutzt.
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Spalteneinstellungen Die Einstellungen der Registerkarte

Spalteneinstellungen werden fir die HTML
Web Engine nicht unterstitzt.

Druckereigenschaften Die Einstellungen der Registerkarte

Druckereinstellungen werden fiir die HTML
Web Engine nicht unterstiitzt.

KONTROLLELEMENTE DIAGRAMM

Gruppe Untergruppe Einstellungen und Anmerkungen

Darstellung Die Konfiguration der Darstellung wird fir die

HTML Web Engine nicht unterstiitzt. Das Verhalten
ist fix vorgegeben.

Linien Die Konfiguration der Linien wird flir die HTML
Web Engine nicht unterstiitzt. Das Verhalten ist fix
vorgegeben.

Fillung Die Konfiguration von Fullungen wird fiir die HTML

Web Engine nicht unterstitzt. Das Verhalten ist fix
vorgegeben.

Datenverdichtung

Fiir die Darstellung im Erweiteren Trend werden Daten unter bestimmten Bedingungen verdichtet.
Damit wird die Schnelligkeit der Darstellung iber die HTML Web Engine beschleunigt, so dass sie jener
in der zenon Runtime entspricht.

Ablauf:

>

Die maximale Anzahl der darzustellenden Variablen wird durch die Breite der Schablone in Pixel
bestimmt, auf der das Bild beruht.

Werden bei einer Archivabfrage weniger Variablen zuriickgegeben als Pixel vorhanden sind,
erfolgt keine Verdichtung.

Ubersteigt die Anzahl der Archivvariablen die Schablonenbreite, dann wird eine
Mittelwertbildung durchgefiihrt.

Dazu wird die Zeitachse in Zeitbereiche eingeteilt.

Die von der Runtime libergebenen Archivwerte werden in die jeweiligen Zeitbereiche
eingeordnet. Uber die Archivwerte innerhalb eines Zeitbereichs wird der Mittelwert berechnet.
Befindet sich innerhalb eines Zeitbereichs kein Archivwert, wird dieser Zeitbereich geldscht.
Hinweis: Die Mittelwertbildung wird nicht nur fir numerische Variablen durchgefiihrt, sondern
auch bei Binarvariablen angewendet.
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» Nicht notwendige Variablen bleiben unbericksichtigt, da diese fiir die aktuelle Darstellung nicht
benotigt werden. Dies reduziert Hintergrundberechnungen, spart Rechnerleistung und
beschleunigt die Aufschaltzeit.

Das passiert unabhangig von der Anzahl der Archivwerte und der Mittelwertbildung.

Dazu werden 3 zeitlich aufeinanderfolgende Archivwerte einer Variable analysiert. Haben alle 3
Variablen den gleichen Wert, wird die mittlere Variable entfernt.

Hat z. B. eine aufgezeichnete Archivvariable iber den gesamten Abfragezeitraum den gleichen
Wert, werden nur 2 Variablen (Anfang und Ende) dargestellt.

Hinweis: Bei einer Mittelwertbildung wird in der Regel die Trendlinie anders dargestellt als bei
Rohwerten.

11.1.5 Automatischer Skript-Aufruf bei Start einer zenon Web Client Sitzung

Beim Starten einer HTML Web Client-Sitzung kann ein Skript automatisch aufgerufen werden. Damit
kann zum Beispiel eine spezielle Startseite fir die Webanwendung vorgegeben werden.

Fur das Skript ist folgender Skript-Name reserviert: AUTOSTART HTML WEBCLIENT

Hinweis: Dieses Skript wird beim Sitzungsstart jedes HTML Web Client ausgefiihrt. Der Name des
Skriptes darf nicht verandert werden.

11.1.6 Individueller Skript-Aufruf mittels URL-Erweiterung bei Start einer zenon
Web Client Sitzung

Die HTML Web Engine erméglicht das individuelle Ausfiihren von zenon Funktionen im Zuge des
Sitzungsstarts fir einen HTML Web Client. Die Funktionsausfiihrung erfolgt durch ein Skript, das liber
die Funktion Skript ausfiihren gestartet wird. Der Name der gewiinschten Startfunktion wird in der URL
fiir den Aufruf der Webseite mit dem Argument startfunction (ibermittelt. Die Funktion zur Ausfiihrung
des Skripts muss explizit fur den Aufruf als URL-Startfunktion freigegeben werden.

Hinweis: Samtliche Einstellungen, die firr die Nutzung der URL-Startfunktion erforderlich sind, missen
zum Zeitpunkt der Kompilierung fiir das Web im Projekt vorhanden sein.

Ablauf fir die Anwendung der Funktionalitat:

1. Der Aufruf der Webseite mit dem zusatzlichen Argument startfunction fir den Aufruf der
gewlinschten Funktion Skript ausfuhren.
Der Aufruf erfolgt mit dem Funktionsnamen.
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Projekt fiir Web kompilieren

Zzenon

2. Sofern die Funktion fiir die Verwendung als URL-Startfunktion freigegeben wurde, erfolgt die
Ausfiihrung des zugewiesenen Skripts. Die Ausfiihrung des Skripts erfolgt individuell fir die
vorliegende HTML Web Client Sitzung. Falls die angesprochene Funktion nicht existiert oder
nicht freigegeben wurde, erfolgt der standardmaRige Webseiten-Aufruf. Die Sitzung wird
entsprechend dem Aufruf ohne startfunction-Argument aufgebaut.

HTML Web Client

SCADA Web Engine
@@ https://serveraddress/applicationname?startfunction=myScriptExecute

JStartfunction” argument
in URL submits the desired
start function name

zenon Project settings

zenon Standard Function ,Script: Execute”

triggers script execution .
myScriptExecute igg ip ion, myScript e
/ Execution: ,
; subsequent functions
v URL start function for web f
Function name: Consider allowed e e.g. Screen switch
characters for use in web L Y J Language switch

Palette switch
w»Script: Execute” function has to be enabled

for usage as URL start function for web

Hinweis: Dieser Screenshot steht nur in englischer Sprache zur Verfiigung.

Fiir die Benennung des Funktionsnamens im Web gelten folgende Einschrankungen:

Alphanumerische Zeichen (0-9, a-z, A-Z) Umlaute

$-_.+177(), ASCII Steuerzeichen (0x00-0x1F;0x7F)

Reservierte Zeichen (& /:;? @)

Unklare Zeichen (wie Leerzeichenund™*'< ># % {}I
\A~ )

12. Projekt fiir Web kompilieren

Mit dem Web Engine Compiler werden aus einem zenon Projekt heraus jene Daten generiert, die die
HTML Web Engine bendtigt, um die HTML5 Inhalte fiir den zenon Web Client zur Verfligung zu stellen.
Beim Ubersetzungsvorgang dieser Projektdaten tiberpriift der Web Engine Compiler die Projektinhalte




Projekt fiir Web kompilieren

Zzenon

und gibt Auskunft tber nicht unterstitzte Funktionen oder Eigenschaften. Als Resultat des
Ubersetzungsvorgangs entsteht eine Datei, die der Web Engine zur Verfiigung gestellt wird.

Um den Web Engine Compiler zu 6ffnen:
1. Klicken Sie in der Menlileiste des Editors auf Optionen.
2. Klicken Sie auf Projekt fiir Web kompilieren...

Der Dialog zum Kompilieren des Projekts wird gedffnet.
Hinweis: Dieser steht nur in Englisch zur Verfligung.

DIALOG HTML WEB ENGINE COMPILER

Compile project for Web Engine

Please select the target directory for the Web Engine data file

| ChUsers\PublicDocumentszenon_Projects\Web

‘ Open folder in File Explorer

Progress

T S S S S TS T
INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00015: Compiling variable definitions completed.
INFC00027: Compiling variable type definitions...
INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00028: Compiling variable type definitions completed.
INFC00003: Compiling screens...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00005: Compiling screens completed.
INFC00016: Compiling frames...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00017: Compiling frames completed.
INFC00010: Compiling functions...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00011: Compiling functions completed.
INFC00012: Compiling scripts...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00013: Compiling scripts completed.

INFC00006: Compiling color palettes...

INFC00004: Current project "WEB_ENGINE_SAMPLE'
INFC00007: Compiling color palettes completed.
Compiled with 0 fatal error{s), 0 error(s), 0 warning(s)

Copy to clipboard ‘ ‘ Open Web Engine Compiler LOG file ‘

‘ Start compilation H




Option Beschreibung

Please select the target directory for the Web | \y5hjen Sie hier ein Verzeichnis zum Speichern der

Engine data file

Web Engine Datei aus. Klick auf Schaltflache ...
offnet Dialog zur Auswahl eines Ordners.

Open folder in File Explorer Offnet den ausgewihlten Ordner im Windows Explorer.

Progress Zeigt beim Kompilieren Warnungen,

Fehlermeldungen und Informationen an.

Copy to clipboard Kopiert den Inhalt des Ausgabefensters Progress in die

Zwischenablage.

Open Web Engine Compiler LOG file Offnet die Web Engine Compiler LOG-Datei. Diese
enthalt die Meldungen aus dem Ausgabefenster
Progress.

Start compilation Startet den Kompiliervorgang.

Close

Schliet den Web Engine Compiler.

13. Ablauf einer HTML Web Engine Sitzung

Nach erfolgreichem Kompilieren der Projektdaten, steht die HTML Visualisierung zur Verflgung.
Um die Webseite aufzurufen:

1.

Offnen Sie einen HTML5 kompatiblen Web Browser.
Die Liste der empfohlenen Web Browser, finden Sie im Kapitel Systemvoraussetzungen (auf Seite
12).

Geben Sie in die Adressleiste des Web Browsers die Webseiten-URL fiir die HTMLS5 Visualisierung
ein: https://Serveradresse/<Applikationsname>.

Die Bereitstellung der HTMLS Inhalte erfolgt automatisch. Dabei wird fiir jeden zenon Web Client
eine eigene Sitzung erstellt und verwaltet. Die Laufzeitdaten der zenon Runtime stehen zur
Verfligung, sobald Sie als Benutzer erfolgreich authentifiziert wurden. Mehr Details dazu lesen
Sie im Kapitel Client Authentifizierung fiir eine Verbindung zur Runtime (auf Seite 23).

Sobald Sie die Webseite verlassen, werden die HTML Web Engine Sitzung und die Verbindung
zur zenon Runtime automatisch abgebaut.

Hinweis: Das Verlassen der Webseite erfolgt unter anderem durch SchlieRen des Web Browsers,
SchlieRen der Registerkarte, Aktualisierung der Ansicht oder erneute Eingabe der URL.
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14. Systemdiagnose und Fehlersuche

Sollte es beim Systemstart oder Betrieb zu Problemen kommen, werden am HTML Web Client
Fehlermeldungen angezeigt, die Auskunft Gber die mogliche Problemursache geben. Die
Protokollierungsstufe der Fehlermeldungen hangt davon ab, wie die HTML5 Webseite aufgerufen wird:

>

Lokaler Web Browser: Sie erhalten detaillierte Meldungen.
Dazu muss der Web Browser auf dem selben Rechner (mit der gleichen IP Adresse) laufen, auf
dem auch die Web Engine betrieben wird.

Remote Browser: Allgemeine Meldungen.
Das gilt bei einem Aufruf von einem anderen Gerat und/oder einer anderen IP-Adresse.

CHECKLISTEN

FUR DEN FEHLERFREIEN SYSTEMBETRIEB

Zur allgemeinen Prifung der Systemkonfiguration werden folgende Checks empfohlen:

>

>

HTML Web Engine wurde am IS installiert. Das Web Engine Deployment wurde fehlerfrei
durchgefiihrt. Der Web Server ist in Betrieb.

Visualisierungsdaten wurden mit dem Web Engine Compiler erzeugt. Es kommt zu keinen
Fehlern beim Kompiliervorgang. Die resultierenden Daten des Web Engine Compilers stehen fiir
den Zugriff durch die Web Engine bereit.

Hinweis: Das Auftreten von Warnungen beeinflusst die Lauffahigkeit der HTML Web Engine
nicht grundsatzlich. Es kann je nach Art der Warnung jedoch zu spezifischen Einschrankungen
der projektierten Funktionalitat kommen.

Die Versionen von Web Engine Compiler und HTML Web Engine sind identisch.
Hinweis: Die vom Web Engine Compiler erzeugten Daten kénnen nur von der HTML Web
Engine (Web Applikation) mit gleicher Versionsnummer richtig interpretiert werden.

FUR DIE UBERTRAGUNG VON PROZESSDATEN

Beachten Sie bei der Ubertragung von Prozessdaten:

>

zenon Runtime und SCADA Runtime Connector wurden gestartet. Der SCADA Runtime
Connector kann Gber das Netzwerk erreicht werden.

Hinweis: Die Prozesse fiir zenon Runtime und SCADA Runtime Connector missen im gleichen
Benutzerkontext laufen.

Die Benutzer, mit denen die Authentifizierung erfolgt, miissen in der zenon Runtime verflgbar
sein.
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