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1. Willkommenbei der COPA-DATA Hilfe

ZENON VIDEO-TUTORIALS

Praktische Beispiele fiir die Projektierung mit zenon finden Siein unserem YouTube-Kanal
(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben einen
ersten Einblickin die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehenin
englischerSprache zurVerfligung.

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich per E-Mail an documentation@copadata.com.

PROJEKTUNTERSTUTZUNG

Unterstitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen benétigen, sind unsere Mitarbeiter unter
sales@copadata.com gerne fiir Sie da.

2. Process Gateway

Das Process Gateway dient zur Kopplung mit iibergeordneten Systemen, z. B. einem Control Center. Dies
bedeutet, dass Teile des zenon Prozessabbildes fiir andere Anwendungen zur Verfiigung gestellt undvon
diesen aktualisiert werden.

» ProzessdatenausderzenonRuntime kdnnen an (ibergeordnete Systeme weitergeleitet werden.

» Ubergeordnete Systeme kénnen ihre Werte oder Befehle zur zenon Runtime schreiben.


https://www.copadata.com/tutorial_menu

Y Info

Die Benutzeroberfldche fiir das Process Gateway steht nur in englischer Sprache zur
Verfiigung.
Alle genutzten Komponenten miissen lizenziert sein.

Hinweis: Sowohl! Editor und/oder Runtime, welche die Lizenzinformationen zur
Verfiigung stellen, sowie die Anwendungen, die darauf zugreifen, miissen im gleichen
Benutzerkontext laufen. Sie miissen also vom gleichen Benutzer gestartet werden. Eine
Anwendung als Administrator und eine andere als lokaler Benutzer zu starten
funktioniert nicht.

LIZENZINFORMATIONEN ANZEIGEN

Um Lizenzinformationenim Process Gateway anzuzeigen:
1. OffnenSie das Process Gateway.
2. KlickenSie die Schaltflache About.

Der Dialog About wird getffnet.

DIALOG ABOUT

Process Gateway 8.0.0.44001
2 |ng. Punzenberger COPA-DATA GmbH 1993-2017
= Serial number: COOPW-GUEAT-0SZIH-00000-02913
Licensed product versions: 8.00, 8.10

Open licenze manager...

Licensed Modules: OPC U4 Server, OPC D& Server,
Modbus Slave, SOL Online, DEC Slave, DNP3 Slave, SNMP
Server, Azure, |[ECET0 Slave, ICCP/TASE. 2, DCA Gateway
Full, DCA Gateway Light

Option Beschreibung

Lizenzinformationen Informationen zu lizenzierten Modulen inklusive Seriennummer.
oK SchlieRtden Dialog.

Open license manager Offnet die Lizenzverwaltung. Mit diesem Tool kénnen Lizenzen

aktiviert, zuriickgegeben und verwaltet werden. Dazu wird die
Seriennummer benotigt.

Wird das Process Gateway ohne bestehende Modulkonfiguration gedffnet, muss zuerst ein Modul gewahlt
werden. Nach Auswahl eines Moduls wird der entsprechende Startdialogfiir das Process Gateway gedffnet.
Dabeiistdie Schaltflache Settings so lange inaktiv, bis das Process Gateway lizenziertist.



3. Allgemeines

Fiir das Process Gateway gilt:

» Esverstehtsichals Add-OnzurRuntime undistnurinVerbindung mitdieserlauffahig.
Das bedeutet: Istkeine zenon Runtime gestartet, startet das Process Gateway nicht!

» AufeinemRechnerkdnnen mehrere Process Gateways gestartetwerden.
Weitere Informationen dazu finden Sie im Kapitel Start mit Kommandozeile (auf Seite 16).

» Das Process Gateway kannsowohlaufeinem Einzelplatz-Rechnerwie auchimzenon Netzwerk
(Server/Standby/Client) gestartet werden. Alle Process Gateways, die im Netzwerk gestartet
sind, liefern das gleiche Prozessabbild.

» Die Auswahl und Konfiguration des zu startenden Moduls erfolgtin einer eigenen INI-Datei (auf
Seite 11) des Process Gateways, nichtin derfilir zenon sonsttiblichen zenon6.ini!
Die INI-Datei fiir das Process Gateway heillt zenProcGateway.INI und befindetsichim
Ordner $CD_SYSTEMS. BeieinerStandardinstallationistder Ablageordner perdefault
C:\ProgramData\COPA-DATA\System.

PROJEKTAUSWAHL

Wird in der Konfigurationsdatei(zenProcGateway . INI) kein spezieller Projektname eingestellt, so
gelten alle Konfigurationen des Process Gateway auf das erste von der Runtime geladene Projekt.

In einem Mehrprojektsystem kann auf ein beliebiges Projektin derHierarchie zugegriffen werden.
Tragen Sie dazuin der INI-Datei den Projektname im Eintrag Project= der Sektion [GENERAL] ein. Ist
dieserEintragleer, gilt das Integrationsprojekt.

3.1 Variablenzuordnung iiber Namen

Im Process Gateway erfolgtdie Zuordnungjeweils iber den Variablennamen.

Diesistbesonders wichtig, wenn:

» VariablenbenennungeninderProjektierungim zenon Editor gedndert werden.

>

>

VariableninderProjektierungim Editor geloscht werden.

Die zenon Runtime ein neues Startprojekt aufruft.

In diesem Falleerscheinen beim Start des Process Gateway modulabhangige Fehlerdialoge.



& Achtung

Bei fehlerhafter Variablenzuordnung wird das Process Gateway nicht gestartet! Das
Process Gateway startet erst dann, wenn die fehlerhafte Variablenzuordnung richtig
gestellt wurde.

Der erste Fehlerdialog listet die unbekannten Variablen auf.

Process Gateway

@W% The listed variables are unknown:
| - 4 EMS_Supply area 1_first_switching_value,
- BASISTUTORIAL#V orratstank[1].Heizungselemente Heizungsschalter,
EMS_Supply area 1_gross_actual_deviation,
BASISTUTORIALZV orratstank[1].Zufluss-Schalter, test

» PassenSieindiesemFalledie Variablenzuordnungneuan.

» EntfernenSie dazualle falsch zugeordneten Variablen aus dem jeweiligen Exportbereich und
fligen Sie die entsprechenden Variablen neu zu.

Der darauffolgende Dialog beinhaltet modulabhangige Fehlermeldungen.
Process Gateway

- ) Communication of 'AccessAzure.dll’ cannot be initialized!
@7 Please check configuration.

LOG-EINTRAG

Beifehlerhafter Variablenzuordnung wird folgender LOG-Eintrag erstellt:

LOG-Eintrag Beschreibung

Failed to update value for variab | Es konnte keine COM-Verbindung zu zenon aufgebaut
le %s. werden, oder die Variableistinzenon nicht(mehr)
verfligbar oder wurde umbenannt.

10



4. Voraussetzungen

Aufdem Rechner, auf dem das Process Gateway |laufen soll, mussvordessen Startdie Runtime mit
passender Release-Version und einem der Konfiguration entsprechenden geladenen Projekt gestartet
werden. Wird die Runtime beendet, sowird auch das Process Gateway automatisch beendet.

Ist die zenon Runtime bei Start des Process Gateway nicht geladen, wird ein entsprechender
Warndialog angezeigt:

zenProcGateway ﬂ

The process gateway cannot connect to the Runtime!
! % Please start the Runtime first.

Y Info

Das Process Gateway benutzt das COM Interface, um auf zenon Daten zuzugreifen.
Das COM Interface wird von VBA benutzt und ist nur verfiigbar, wenn in der Datei
zenon6.ini unter [VBA]der Eintrag EVENT=1 vorhanden ist.

5. Start

Das Process Gateway bestehtausderDatei zenProcGateway.exe. Diese wird bei derInstallationin
denzenon Programmordnerkopiert. Die Datei kann aberauch verwendetwerden, wennSie ineinem
anderen Ordnerabgelegt wird.

Achtung: Das Modul (Access*.dll), mitdem das Process Gateway verwendetwerden soll, musssich
ebenfallsimselben Ordnerwie die zenProcGateway.exe befinden.

Ausnahme: SNMP (auf Seite 317).

Die Konfigurationsdatei zenProcGateway.ini liegtim Systemordner $CD SYSTEMS.
In dieserINI-Datei wird mitdem Eintrag DLL= (im Abschnitt [GENERAL]) das Modul bestimmt, mitdem
das Process Gateway startet.

Aufeinem Rechnerkdnnen mehrere Process Gateways gestartetwerden. Die Voraussetzung dafirist
die verwendung unterschiedlichen INI-Dateien. Weitere Informationen dazu finden Sieim Kapitel Start
mit Kommandozeile (auf Seite 16).

11



PROCESS GATEWAY IN ZENON NETZWERK

Das Process Gateway kannsowohl auf einem Einzelplatz-Rechnerwie auchimzenon Netzwerk
(Server/Standby/Client) gestartet werden. Alle Process Gateways, dieim Netzwerk gestartetsind,
liefern das gleiche Prozessabbild.

In redundanten Netzwerk wird empfohlen das Process Gateway auf einem (dedizierten) Clientzu
starten. Bei Redundanzumschaltung verbindet sich ein Netzwerk Client automatisch zu jeweiligen
prozessfiihrenden Server und kann weiterdie Daten an die Gbergeordnete Systeme liefern.

PROCESS GATEWAY - START

Das Process Gateway kanngestartetwerden:
» viaStartup-Tool (auf Seite 13)

» viazenon Funktion (aufSeite 14)

In beiden Startmethoden kann das Process Gateway mitParameterin der Kommandozeile (auf Seite
16) gestartet werden. Damitkonnen unterschiedliche INI-Dateien des Process Gateway bestimmt
werden.

i Achtung

Das Process Gateway kannnur dann gestartetwerden, wenn die zenon Runtime
lauft. Ein Start ohne laufender Runtime ist nicht moglich. In diesem Fall wird ein
entsprechender Warndialog angezeigt.

KONFIGURATION

Die Konfiguration besteht aus zwei Teilen:

» Modulauswahl (auf Seite 16)
Im ersten Schritt der Konfiguration wahlen Sie das Modul, mitdem das Process Gateway
kommuniziert.
Weitere Informationen dazu finden Sie im Kapitel Modulauswahl.

» Modulspezifische Konfiguration
Abhangigvom ausgewahlten Modul kénnen Verbindungsparameterund Variablenzuordnungen
konfiguriert werden.
Die Details dazu entnehmen Sie dem Kapitel Modulkonfigurationim jeweiligen Abschnitt dieses
Handbuchs.

Alle Konfigurationen des Process Gateway werdenineiner.INI-Datei gespeichert. Beachten Sie hierbei,
dass nichtalle Eintrage derentsprechenden INI-Dateiliber eine entsprechende Benutzeroberflache
konfiguriert werden kénnen.

Das Modul wird mitdem Eintrag DLL= (im Abschnitt [GENERAL]) bestimmt.
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Mogliche Eintrage:

Modul Eintrag

DEC DLL=AccessDEC.d11l

saL DLL=AccessSQL.dl11l
MODBUS DLL=AccessMODBUS.d1l1l
DNP3 DLL=AccessDNP3.dll
IEC870SI DLL=AccessIEC870S1.d1l1l
SNMP DLL=AccessSNMP.dl1l
OPCUA DLL=AccessOPCUA.d11l
ICCP/TASE.2 DLL=AccessICCP.dll

MS Azure DLL=AccessAzure.dll
DNP3_SG DLL=AccessDNP3 SG.dll

SICHERHEITSKONFIGURATION

Um das Process Gateway vor unbefugter Benutzungzuschiitzen, kann das Programm versteckt
ausgefihrtwerden. Wird es von der Kommandozeile mit dem Parameter /hide (oder-hide)
aufgerufen, startet das Process Gateway unsichtbarund kann nicht konfiguriertund beendet werden.
Das Process Gateway beendetsich automatisch, wenn die zenon Runtimebeendet wird.

5.1 Start mit Startup Tool

Das Process Gateway kann (iberdas zenon Startup Tool gestartet werden.

FlihrenSie dazu folgende Schritte durch:
1. OffnenSie daszenon Startup Tool.

2. KlickenSie auf Tools.
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Der Dialog zur Konfiguration der zenon Tools wird ge6ffnet.

Available 32-bit applications

.E:Keyblock Runtime Start zenon Logic Mol
?&:OPC Server zenon Logic Rur
;Q:Process Gateway ! zenon Logic Rur|
ﬁRedundancy Management Tool ® zenon Remote [
% Remote runtime update
%SharpDevelop IDE
A SOL Server communication test tool for zenDbSry

zenon Logic Compare projects
zenon Logic Library Manager
@zenon Logic Licence Manager

<

Available 64-bit applications
aB 3D Configurator

E:Keyblock Runtime Start

Available applications (current folder)

QDiagviewer . SCADA Runtime Connector
JS;License Manager i System Information Collecty
?}ONetwork communication encryption &Web Engine Deployment To!

< >

Command line parameters

3. WahlenSie Process Gateway aus.

4. Klicken Sie den Button Startum das Process Gateway mitder Konfiguration aus deraktuellen
zenProcGateway . INI-Dateizustarten.

oder:

Tragen Sie indas Feld Command line parameters den Namen der EXE-Datei und den Namender
INI-Datei als Startparameterein:

zenProcGateway.EXE /ini:"MyConfig.INI"

Weitere Informationen dazu finden Sie im Kapitel Start mit Kommandozeile (auf Seite 16).
Achtung: Die Parameteralleinegenigen nicht. Es muss zwingend der Aufruf
zenProcGateway.EXE eingetragenwerden.

5. KlickenSie auf start.

5.2 Start mit zenon Funktion

Das Process Gateway kann- wie jede andere Windows Anwendung - viader Funktion Starte Programm
gestartetwerden.
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PROJEKTIERUN G

Starte Programm “

MName
\Program Files (x86)\COPB-DATA\zenon 7.60 SPO'\zenProcGateway. exe

Parameter

finizmyconfig.IMNI

[ piesen Dialog zur Runtime anbieten

Abbrechen Hilfe

Schritte zum Anlegen der Funktion:
1. ErstellenSie eine neueFunktion:

WahlenSie inderSymbolleiste oderim Kontextmeni des Knotens Funktionen Funktion neu.
Der Dialog zur Auswahl einer Funktion wird ge 6ffnet.

2. Navigieren Sie zum Knoten Windows.

3. WahlenSie die Funktion Starte Programm.
Der Dialog zur Auswahl des Programms und Eingabe von Startparameterwird ge6ffnet.

4. WaihlenSie dasgewlinschte Programm.

a) KlickenSie die Schaltflache...
Der Dialog zur Auswahl einer Datei wird ge 6ffnet.

b) Navigierensieindaszenon Installationsverzeichnis:
Program Files (x86) - 64-BitBetriebssystem

Program Files - 32-Bit Betriebssystem
c) WahlenSie dortdie Datei zenProcGateway.exe
d) BestatigenSie die Auswahl mitKlick auf die Schaltflache 6ffnen.

5. Optional: Konfigurieren Siedie Parameter, die bei Ausfiihrung der Funktion ausgefihrt werden.
Weitere Informationen dazu finden Sie im Kapitel Start mit Kommandozeile (auf Seite 16).
Ist dieser Parameterleer, startet das Process Gateway mitder zenProcGateway.INI-Datei.

6. SchliefenSieden DialogmitKlick auf die Schaltflache oK.

7. BenennenSiedieFunktioninderEigenschaft Name.
Tipp

Ist diese Funktion im Skript AUTOSTART * verknlipft, startet das Process Gateway
automatisch mit der Runtime.

15



5.3 Start mit Kommandozeile

Aufeinem Rechnerkdnnen mehrere Process Gateways gestartetwerden. Dazu mussfiirjedeszu
startende Process Gateway eine eigene INI-Dateivorhanden sein. Die INI-Datei mussim Systemordner
liegen (%CD_SYSTEM%).

Anwendungbeispiele:
» ParallelerStart mehrerer Process Gateways mitunterschiedlichen Modulen

» Start mehrere Instanzen des Process Gateways mit dem gleichen Modul (gilt nichtfiralle
Module).
Voraussetzung: eigene Kommunikationsparameter fiir jede Instanz, z.B.: keine Konfliktein
IP-Ports.

In diesem Fall muss die zenProcGateway.EXE mitdem Kommandozeilen-Parameter /ini:"[file]"
gestartetwerden.

Hinweis: der Name der INI-Datei kann auch beim Start mit zenon Funktion (auf Seite 14) konfiguriert
werden.

Syntax Kommandozeile:

» imStartup Tool:
zenProcGateway.EXE /ini:" [Dateiname] .INI"

» inderzenon Funktion Starte Programm
Eingabefeld Parameter: /ini:" [Dateiname] .INI"

[Dateiname] .ini muss durch denrichtigen NamenderINI-Dateiersetzt werden.

5.4 Modulauswahl

Fiir die Auswahl eines Moduls fiir das Process Gateway stehenfolgende Moglichkeiten zur Verflgung:

» ErstmaligerStart
Bei erstmaligen Start des Process Gateway wird ein Dialogzur Auswahl des Moduls angezeigt.
Dieser Auswahldialog wird bei Start des Process Gateway auch dannangeboten, wennkeine
INI-Dateivorhandenist oderin derausgewahlten INI-Dateikein Modul konfiguriertist.
PerDefaultwird die Datei zenProcGateway. INI verwendet.

» Modul bereits konfiguriert
Wurde bereits ein Modul fiir das Process Gateway konfiguriert, startet das Process Gateway mit
dem Kommunikationsdialog des konfigurierten Moduls.
Mit dem Start des Process Gateway beginntbereits die Kommunikation, wennalle
notwendigen Verbindungsparameter fiir das Modul konfiguriert und glltig sind.
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541

Erstmaliger Start

Das Modul muss beim ersten Start konfiguriert werden.

Configuration
Library Description
AccessAzure.dil Process Gateway: Slave for MS Azure protocol
AccessDCA. I Process Gateway: DCA Gateway
AccessDEC.dI Process Gateway: Slave for DEC interface
AccessDMP3_SG.dll Process Gateway: DMP3 / IEEE 1815 Outstation
AccessICCP.dIl Process Gateway: ICCP/TASE. 2 protocol

AccessIECE705].dl  Process Gateway: Slave for IECE0870-5-101/104 protocol
AccessMODBUS.dIl - Process Gateway: Slave for MODBUS protocol
AccessOPCUA. I Process Gateway: OPC UA Server

AccessSHNMP.dl Process Gateway: SNMP agent

AccesssQL.dIl Process Gateway: SQL online interface

Um das Process Gateway miteinem auswdahlbaren Modul zu starten:

1.

5.4.2

Starten Sie das Process Gateway Mmit nichtvorhandenerINI-Datei(in derINI-Datei darf noch
keinanderes Modul konfiguriertsein).

Per Default nutzt das Process Gateway die Datei zenProcGateway.INI.Inder
Kommandozeile(/ini:" [Dateiname] .INI")k&nnenSie eine andere Datei definieren.
Mehr Informationen finden Sie im Kapitel Start mit Kommandozeile (aufSeite 16).

Der Dialog zur Modul-Auswahl wird ge6ffnet.
Wahlen Sie das gewlinschte Modul.

Bestatigen Sie lhre AuswahlmitKlick auf die Schalftache oK.
Das Process Gateway erstelltdabeieine INI-Datei.

Das Process Gateway startet mitdem Kommunikationsdialog (auf Seite 18) des ausgewadhlten
Moduls.

Bestehende Modulauswahlandern

Startet das Process Gateway miteinem bereits konfigurierten Modul fiirein anderes
Kommunikationsprotokoll, ohne den Dialog zur Auswahl eines Moduls anzubieten, dann:

1
2.

SchlieRen Siedas Process Gateway.
Bearbeiten Sie diebestehende zenProcGateway.INI-Datei.
a) NavigierenSie dazuindasVerzeichnis %CD_SYSTEM%.

b) OffnenSie die Dateiin einem beliebigen Texteditor und kommentieren Sie das Modul in der
Datei aus; oderbenennen Siedie INI-Dateium.
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zenon

3. StartenSie das Process Gateway neu:
Wurde die INI-Datei entfernt, wird beiStart des Process Gateway der Dialogzur Modulauswahl
(aufSeite 17) erneutangeboten.

5.4.3  Start mit konfiguriertem Modul

Starten Sie das Process Gateway mit einem bereits konfigurierten Modul, wird ein
Kommunikationsdialog mit statistischen Daten ge6ffnet.

Information
Module: AccessOPCUAI

Configuration file: zenProcGateway. NI

Statistics
0 Nr. of updates in 0.000 seconds.
0 failed updates

Settings | | Help | | About

INFO

Minimale Informationen iber das konfigurierte Modul.

Module: Konfiguriertes und gestartetes Modul des Process Gateway.
Config File: Name der Konfigurationsdatei zenProcGateway.INI des Process
Gateways.
STATISTICS

Informationen zur Kommunikation mit der Gegenstelle.




Parameter Beschreibung

Nr. of updates in xx seconds Anzahl der erfolgreichen Kommunikationsversucheinkl.
Gesamtlaufzeit.

failed updates Anzahl der fehlerhaften Kommunikationsversuche.
Exit Schlieltdas Process Gateway.
Settings Offnet Konfigurationsdialog des Moduls.
Help Offnet die Online-Hilfe.
it Achtung

Wir die Anwendung als unsichtbar gestartet, wird auch kein Konfigurationsdialog
angezeigt. Ist die Konfiguration ungliltig oder nicht vorhanden, wird das Process
Gateway automatisch geschlossen.

5.5 INI-Datei

Das Process Gateway speichertinderINI-Datei die Modulauswahl. Diese zenProcGateway.INI
DateifindenSieim Ordner $CD SYSTEMS. Die Konfiguration wird pro Modul in einer XML-Datei
gespeichert. Diese Konfigurationsdateiwird ebenfallsim Ordner %CD_SYSTEM% gespeichert.

Die modulspezifischen Konfigurationen sind zwischen den Modulen sehr unterschiedliche. Beachten Sie
die detaillierte Dokumentation der modulabhangigen Eintragenin diesem Handbuch.

Zum LesenderINI-Dateien werden systembedingt nur ANSI und Unicode unterstitzt.

i Achtung

UTF-8 Speicherformat wird nicht unterstiitzt!

SichernSieihre INI-Dateien deshalb immerals Textdateiim ANSI- oder
Unicode-Format.
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Zenon
MODULUNABHANGIGE INHALTE
[GENERAL]
[GENERAL] Allgemeine Einstellungfiir das Process Gateway, unabhdngigvom
gewdhlten Modul.
DLL= Auswahl der DLL-Datei, welche fir das Process Gateway verwendet
wird. Die gewahlte DLL-Datei bestimmt die Modulauswahl
» AccessAzure.dll
> AccessDEC.dIl
» AccessDNP3_SG.dil
> AccessICCP.dIl
> AccessIlEC870SI.dll
» AccessMODBUS.dII
> AccessOPCUA.dII
> AccessSNMP.dII
» AccessSQL.dll
[DATABASE]
PROJECT= Name des zenon Projekts, mit dem das Process Gateway zur

Runtime kommuniziert.

In einem Mehrprojektsystem kann auf ein beliebiges Projektin
derHierarchie zugegriffen werden. Ist dieser Eintragleer, gilt das
Integrationsprojekt.

Default: 1eer
(inderRuntime aktuell geladenes Projekt)




6. DEC

6.1 Modulkonfiguration

Nach Klick auf die Schaltflache Settings erscheintfolgender Dialog:

Konfiguration

Valiables

Avalable in zern In DEC exported
Al Dap Val 0101110 in
AT_Day_Varl_10_0-20_0 [
AT_Day_Varl_500-750

AT_Day_Varl_Value_0_011_0

AT_Day_Varl_Value_10_0-20_0

AT_Day_Varl_Valus_100-200

AT_Day_Varl_Value_500-750

AT Day_Varl0_Vale_0_0-11_0

AT_Day_Var10_Vake_10_0-20_0 3
AT_Day_Varl0_Vake_100-200

AT_Day_Varl0_Vales_500-750

AT_Day_Vai2_Value_0_0-11_0

AT_Day_Var2_Valus_10_0-20_0
AT_Day_Var2_‘zlus_100-200 <
AT_Day_Var2_Value_500-750

AT_Day_Var3_Valus_0_011_0
AT_Dap_Var3_Valuz_10_0-20_0
AT_Day_Var3_Value_100-200
AT_Day_Var3_Value_500.750
AT_Day Vard_Valuz 0_0-11_0
AT_Day_Vard_Value_10_0-20_0
AT_Day_Vard_Valus_100-200
AT_Day_Vaid_Valus_500-750
AT_Day_Vai5_Value_0_011_0
AT_Day_Var5_Valug_10_0-20_0

AT Day_Vai5_Value_100-200

AT_Day_Var5_Value_ 500750

AT_Day Vaib_Valus_0_011_0

AT_Day_Vaib_Value_10_0-20_0

AT_Day_Varb_Valus_100-200

AT_Day Varb_Valuz_500-750

AT_Day_Var?_Value_0_0:11_0 -

DEC TCP/IP Connection

Port: 5555 Tmecut |60 00
cos

Hierkdnnenzumeinendie Variablen, die gekoppelt werden sollen, ausgewahlt werden. Inderlinken
Liste werdenallein zenonverfligbaren Variablen angezeigt. Diese kdnnen ausgewahlt werden und mit
der'>'-Schaltflache in die In DEC exportiert Liste verschoben werden. Mit der'<'-Schaltflache kénnensie
wiederentferntwerden. Wird eine Variablein die Exportiert-Liste verschoben, erscheint ein Dialog zur
Namenszuordnungderzenon Variable zur DEC-Variable:

Dialog

Name: | AT_Day_Yarl_D_0-11_0

Allocation: | SO1L {Pressnumber)
PRSP (Parameter-Name)

OK I Cancel |

Die Zuordnungerfolgt Giber die vierstellige Pressennummer und den vierstelligen Parameter-Name.
Eingegebene Zeichen werden automatisch in Grolbuchstaben umgewandelt. Die so ausgewahlten
Variablen werden danninzenon oderimangebundenen DEC-System laufend synchronisiert.
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Im unteren Teil des Konfigurations-Dialogs kann die TCP/IP-Verbindung zum DEC-System konfiguriert
werden.

Die Portnummer bezeichnetden Port, auf dem das Process Gateway auf eingehende Verbindungen
wartet.

Das Timeoutistdie Zeitohne Antwort, nach dereine Verbindung abgebrochen wird.

6.2 Logging

Alle vom DEC-System empfangenen Telegramme und die Antwort vom Process Gateway kdnnen
mitprotokolliert werden.

Zum Logging wird der Diagnosis Viewer verwendet, ndhre Informationen finden Sie im Kapitel Diagnosis
Viewer.

7. DNP3_SG

Das Modul AccessDNP3_SG flr das Process Gateway basiertaufeinenvon COPA-DATA entwickelten
DNP3 Stack.

» Das Modul AccessDNP3_SG ist konform mitSubsetLevel 1,2 und 3 und unterstitzt
Dateitransfer.

» Die Konfigurationist nicht kompatibel zum bestehenden AccessDNP3 Process Gateway von
zenonVersionenvor 8.00.

» Das bisherige Modul AccessDNP3 im Process Gateway stehtflirneue Konfigurationen nicht
mehrzur Auswahl.

» BestehendeKonfigurationen mitdem bisherigen AccessDNP3 Modul sind weiterhin lauffahig.

» Ineine zukiinftige Version wird das AccessDNP3-Modul nicht mehr im Lieferumfang enthalten
sein. Das alte Modul wird vollstandig durch das Modul AccessDNP3_SG ersetzt werden.

Im Lieferumfang fiir das neue Modul ist ein XML-Device Profilenthalten. Dieses Dokument enthaltauch
eine Beschreibungder Fahigkeiten des AccessDNP3_SG Moduls.

Installationspfad:
C:\ProgramData\COPA-DATA\zenon8.00\CommunicationProfiles\Dnp3\ProcessGateway
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7.1 Installation

Um das DNP3_SG Process Gateway zu installieren haben sie folgende Méglichkeiten:

1. ErstmaligerStartdes Process Gateway. Es wurde noch kein Modul konfiguriert:
Das Modul muss beim ersten Start konfiguriert werden.

Configuration
Library Description
AccessAzure.dil Process Gateway: Slave for MS Azure protocol
AccessDCA. I Process Gateway: DCA Gateway
AccessDEC.dI Process Gateway: Slave for DEC interface
AccessDMNP3_SG.dll Process Gateway: DMP3 / IEEE 1815 Outstation
AccessICCP.dIl Process Gateway: ICCP/TASE. 2 protocol

AccessIECE705].dl  Process Gateway: Slave for IECE0870-5-101/104 protocol
AccessMODBUS.dIl - Process Gateway: Slave for MODBUS protocol
AccessOPCUA. I Process Gateway: OPC UA Server

AccessSHNMP.dl Process Gateway: SNMP agent

AccesssQL.dIl Process Gateway: SQL online interface

a) StartenSie das Process Gateway mit einerleeren odernichtvorhandenerINI-Datei (inder
INI-Datei darf noch kein anderes Modul konfiguriert sein).
PerDefault nutzt das Process Gateway die Datei zenProcGateway.INI. Inder
Kommandozeile(/ini:" [Dateiname] .INI")kOnnen Sie eine andere Datei definieren.
Mehr Informationen finden Sie im Kapitel Start mit Kommandozeile (aufSeite 16).

b) Der Dialog Configuration zur Modul-Auswahl wird gedffnet.
c¢) WahlenSie AccessDNP3_SG.dllI als Modul aus.

d) BestatigenSie lhre AuswahlmitKlick auf die Schalftache oK.
Das Process Gateway erstelltdabeieine INI-Datei.

e) Das Process Gateway startet mitdem Kommunikationsdialog des Process Gateway.
f) KlickenSie die Schaltflache Settings um das DNP3_SG Modul zu konfigurieren.
2. Start bei bereits konfiguriertem Process Gateway Modul.

Startet das Process Gateway miteinem bereits konfigurierten Modul fiirein anderes
Kommunikationsprotokoll, ohne den Dialog zur Auswahl eines Moduls anzubieten, dann fiihren
Sie folgende Schritteaus:

a) SchlieRenSiedas Process Gateway.
b) BearbeitenSie diebestehendezenProcGateway.INI-Datei.
c) NavigierenSie dazuindasVerzeichnis %CD_SYSTEM%.

d) OffnenSie die Dateiin einem beliebigen Texteditor und kommentieren Sie das Modul in der
Datei aus; oderbenennen Siedie INI-Dateium.

e) StartenSie das Process Gateway neu:
Wurde die INI-Datei entfernt, wird beiStart des Process Gateway der Dialogzur
Modulauswahl (auf Seite 17) erneut angeboten.
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7.2

Outstation

Datalink

Application Layer

‘... Events/Unsalicited
ile Transfer

- Binary Input

Double Bit Binary Input

- Binary Qutput

- Running Counter
- Frozen Counter
- Analog Input

- Analog Output
- Octet String

Physical layer
Channel

TCPJUDP settings

LS

TCP/UDP listening port number

UDF broadcast part

Metwork card/IP address

Serial settings
Serial part
Baud rate

Part setkings

20000

| LAN-Verbindung

COM1
9600

8,1,1E

DNP3_SG

Zenon

In diesem Dialog konfigurieren Siedie Verbindungsparameter zur Outstation.




DNP3_SG
Zenon

PHYSICAL LAYER

Channel Art der Verbindung zur Outstation. Auswahl aus
Dropdownliste:

» Serial
Serielle Verbindung mit der Outstation.

» TCP/IP
Verbindung mitder Outstation via TCP/IP
Protokoll.

» UDP
Verbindung mit der Outstation via UDP
Protokoll.

» TCP with UDP broadcast
Verbindung mitder Outstation via TCP/IP
Protokoll mit UDP broadcast.

Default: Tcp/1IP

TCP/UDP SETTINGS

TCP/UDP listening port number Portnummer fir die TCP oder UDP Kommunikation mit
der Outstation.

Default: 20000

UDP Broadcast port Portnummer fiir den Empfang von UDP broadcasts.
Default: 20000

Hinweis: nur aktiv, wenn bei der Option Channel der
Wert TCP with UDP broadcast konfiguriertist.

Network card/IP address Netzwerk-Schnittstelle fur die Kommunikation mit der
Outstation. Auswahl aus Dropdownliste.

Die Outstation empfangt Netzwerktelegramme nur
auf derkonfigurierten Schnittstelle. Ist keine
Schnittstelle ausgewahlt empfangt die Outstation
die Telegramme auf allen Schnittstellen.

Default: leer

Hinweis: Nicht aktiv, wenn bei der Option Channel
Serial konfiguriertist.

SERIAL SETTINGS




DNP3_SG
Zenon

Die Optionen dieser Gruppe sind nurdann aktiv, wenn bei der Option Channel die Verbindungsart
Serial konfiguriertist.

Serial port Auswahl der seriellen Schnittstelle.
Auswahl aus Dropdownliste.

Default: COM1

Baud rate Auswahl der Baudrate fiir die serielle Kommunikation.
Auswahl aus Dropdownliste.

Default: 9600

Port settings Anzahl der Daten-, Start- Stopp-Bits und der Paritatfir
die serielle Kommunikation.

Auswahl aus Dropdownliste:
» 8,1,1,N
» 8,1,1,E
» 8,1,2,E
>

8,1,2,N

Default:8,1,1,E




7.3 Datalink

=l Qutstation

Application Layer
Events/Unsolicited
File Transfer

- Binary Input

- Double Bit Binary Input

Binary Output

- Running Counter

- Frozen Counter

- Analog Input

- Analog Output

. Octet String

Datalink

Outstation DNP Address Self address response
Master DNP Address Validate master address
Link status request interval

Data Link Confirmations

Data Link retries

Data Link timeout

Channel

Master IP Address Use specific master UDP port

Master LIDP Pork

DNP3_SG

O

20000

Zenon




Parameter

Outstation DNP Address

Self address response

Master DNP Address

Validate master address

Link status request interval

Beschreibung

DNP3-Adresse der Outstation.

Default: 1

Antwortverhalten der Outstation auf ein Request.

> aktiv:
die Outstation antwortet mitdereigenen DNP3
Adresse, wenneinMaster Request mitderder
reservierten Adresse "OxFFFC" empfangen wird.

» inaktiv:
Die Outstation antwortet nurauf Requests von der
konfigurierten Master-Adresse.

Default: inaktiv

Hinweis: Es wird empfohlen diese Option nurvoribergehend zu
aktivieren,um einen Master die Erkennung der Outstation zu
ermoglichen.

Die DNP3 Adresse des Masters, der mit der Outstation
kommunizierensoll.

Default: 100

Hinweis: derzeit unterstitzt das Process Gateway nur einen
Master prolnstanz.

Validierung der Master-Adresse

Hinweis: Diese Optionistimmeraktiv. Die Outstation
antwortetnurauf Master requests, dievonder
konfigurierte Master DNP Address stammen. Eine Ausnahme
sind die Broadcast Addressen, wenn im Knoten Outstation in
der Option Channel TCP with UDP Broadcast konfiguriert
istund im Knoten Application Layer die Option
Broadcasts allowed aktiviertist.

Default: aktiv

Intervallin Sekundenin derein Datalink Layer
REQUEST LINK STATUS von derQutstationanden Master
gesendetwird, sofern kein weiterer Datenverkehr
stattfindet.

Diesdient bei Konfigurationen, bei denen keine zyklische
Kommunikation mit dem Master stattfindet, zur
Uberwachungob der Master noch verfiigbarist.

Default: 0
Bei dem Wert 0 sendet die Outstation keinen Link Status
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Data Link Confirmations

Data Link retries

Data Link Timeout

CHANNEL

Parameter

Master IP Address

Requests.

Hinweis: Fiir TCP Verbindungen gibt es ein sogenanntes
TCP Keep Aliwe. Diesesdarfnicht mitdemLink status
Requests verwechselt werden.

» aktiv:

Die Outstation fordertfiirjedes Datalink Frame eine

Datalink Layer BestatigungdesMastersan.

» inaktiv:
Die Outstation fordert keine Bestatigung fiir
Datalink Layer Frames an.

Default: inaktiv

Hinweis: Diese Option soll nur dann aktiviertwerden, wenn es
eine geringe Qualitatder Verbindung voraussetzt. Fiir TCP/IP
Verbindungen wird dringend empfohlen, diese Option nicht zu
aktivieren.

Anzahl derWiederholungenfiirein Datalink Layer
Frame wenn eine Bestatigung vom Masterangefordert
wurde und diese Bestatigung nichtinnerhalb derbei der
Option Datalink Layer Timeout konfigurierten Zeit
empfangenwurde.

Default: 0

TimeoutfirdenEmpfangeinerbatalink Layer
Bestatigung des Masters auf ein von der Outstation
angefordertesDatalink Layer Request firdieeine
Datalink Layer Confirmation angefordertwurde.

Default: 2000

Beschreibung

IP Addresse des entfernten DNP3 Masters.

Es werden nur Netzwerktelegramme von der hier
konfigurierten IP Addresse akzeptiert.

Ausnahme:Requests an der UDP

Broadcast-Adresse wennim Knoten Outstation die

Option Channel mitTCP/IP with UDP
Broadcasts konfiguriertistundimKnoten
Application Layer die Option Broadcasts allowed
aktivist.
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Use specific master UDP port

Master UDP Port

Default: 127.0.0.1

Hinweis: Nicht aktiv, wenn bei der Option Channel
Serial konfiguriertist.

» aktiv:

Die Outstation antwortetan den hier
konfigurierten UDP-Port.

» inaktiv:
Die Qutstation antwortetan den UDP Port,
vondemderMaster Request gesendet
wurde.

Nur verfiigbar wennim Knoten Outstation die
Option Channel mituDP konfiguriertist.

DieserPortwird firdie optionale unsolicited
null response Nachrichtverwendet.

Alternative UDP Portnummer fiirdie Antwortan den
Master, wenn die Option Use specific master UDP
port aktiviertist.

Default: 20000

Hinweis: Nur verfiigbar wenn dieim Knoten Outstation
die Option Channel mit UDP konfiguriertist.
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7.3.1

=l Qutstation
- Datalink

Events/Unsolicited
File Transfer

- Binary Input

- Double Bit Binary Input

Binary Output

- Running Counter

- Frozen Counter

- Analog Input

- Analog Output

. Octet String

Application Layer

Application Layer
Application Layer Timeout

Eo—r

Application layer confirmations [

Application Layer TX Size

Device name | Outstation

- C—

Device location [1

Allowed & Enabled Functions
[ cald / Warm restart allowed
[]File Transfer allowed
[ ] Assign Class allowed
[]Broadcasts allowed

DNP3_SG

Use Local Time
Time sync. interval

SBO timeout E

Time Synchronisation allowed
Controls allowed
Counter Freeze allowed

Zenon




Parameter

Application Layer Timeout

Use Local Time

Application Layer TX Size

Time sync. interval

Application layer confirmations

Beschreibung

Zeit die die Outstation auf eine Antwort vom Master
wartet, wenn Responses eine Bestdtigung verlangen.

Default: 3000 ms
Verwendetes Zeitformat.

Diese Option giltsowohl fiir dieZeitsynchronisierung der
Outstationals auchfirdieEvent Objects, dieeinen
Zeitstempel enthalten.

» aktiv:
Das Zeitformatverwendet die
Lokalzeit/Zeitzone des Rechners.
Diese Option kann gesetzt werden wenn der
Master die Uhrzeit ebenfalls als Lokalzeit
betrachtet.

» inaktiv:
Das Zeitformatist UTC, entsprechend dem
IEEE Std 1815tm Standard.

Default: aktiv

Maximale Grosse eines Application Layer
response. Der Wert kann entsprechend der
Fahigkeiten des Masters und der Bandbreite der
Verbindungangepasst werden

Default: 2048

Zeitraum, nachdem die Outstation erneut das
Internal Indication BitIIN1.4 (NEED_TIME) im
Response setzt.

Der Wert kann auf 0 gesetzt werden, wennkeine
Zeitsynchronisierung durch den Master erforderlich
ist.

Beispiel: Der RechnerderQutstation synchronisiert
seine Uhrzeit bereitsvon eineranderen Quelle.

Default: 60 min

Application Confirmation fir Response

» aktiv:
Die Outstation fordertfiirjedes Response
eine Application Confirmation von dem
Master an.

» inaktiv:
Die Outstation fordert nurfiirfolgende
Responses eine Application Confirmation
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vom Master an:
- Response enthaltevents
- unsolicited Responses

- multi-fragmentresponses (Vom ersten bis
zum vorletzten Fragment. Das letzte
Fragmentverlangt keine Confirmation)

Default: inaktiv
Hinweis: Aktivieren Sie diese Option nurin
Ausnahmefille, z.B. wenn die Qualitdt und

Bandbreite derVerbindungdies erfordert (geringe
Bandbreite).
SBO timeout Zeitdie auf ein Operate Request vom Master
gewartet wird, nachdem ein Select Request vom

Master empfangen wurde.
Default: 60 s

Weitere Informationen zum SBO finden Sie imKapitel
Select before Operate (aufSeite 118).

Device name Bezeichnungfiirdie Outstation.

Diese Option kann vom Master tiber das Device
Attribute User-assigned device name

(g0v247) gelesenundgeschriebenwerden.

Default: Outstation
Dewice 1D Identifikation fir die Outstation.

Diese Option kann vom Master tiber das Device
Attribute User-assigned ID code/number

(g0v246) gelesenundgeschrieben werden.
Default: 0
Device location Standortbezeichnung fir die OQutstation.

Diese Option kann von dem Master Gber das Device
Attribute User-assigned location name

(gOv245) gelesen und geschrieben werden.

Default: 1

ALLOWED & ENABLED FUNCTIONS

Funktionalitaten, die von der Outstation firdie Verbindung zwischen Masterund Outstation angeboten
wird.
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Ist eine Option nichtaktiv, antwortet die Outstation an den Master mit einem Null Response mitdem

Internal Indication Bit IIN2.0 (NO_FUNC_CODE_SUPPORT).

Ausnahme: auf Broadcasts requests wird generell nichtgeantwortet.

>

Cold/Warm restart allowed
Default: inaktiv

File Transfer allonwed
Default: inaktiv

Assign Class allowed
Default: inaktiv

Broadcasts allowed
Default: inaktiv

Time Syncrhonisation allowed
Default: aktiv

Controls allowed
Default: aktiv

Counter Freeze allowed
Default: aktiv
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7.3.2  Events/Unsolicited

(=) Outstation
- Datalink Event generation

Application Layer Delete events
O newest

- Binary Input @ =

- Double Bit Binary Input
Binary Output Unsolicted Responses

E:j:;::gc:::::r Allow unsalicited responses

- Analog Input

- Analog Output

- Octet String Unsolicited retries

Unsolicited timeout

»

Unsolicited resumption delay

w

Class 1 events
Class 1 time
Class 2 events

Class 2 time

n

Class 3 events

AT

w

Class 3 time

EVENT GENERATION

Delete ewvents Welche Events werden bei einem Uberlauf des

Eventpuffers der Outstation geldscht:

» newest:
neueste (=jlingste) Events.

» oldest:
alteste Events

Default: newest

UNSOLICITED RESPONSES

Die Optionen dieses Bereichs sind nurdann verfiigbar, wenn die Option Allow unsolicited responses
aktiviertist.
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Allow unsolicited responses Checkbox zur Aktivierung der Verwendung der
Unsollicited responses.
» aktiv:
Unsolicited responses sind erlaubtund
kdnnenvom Master aktiviert werden.

» inaktiv:
Unsolicited responses sind nicht moéglich und
kdnnenvom Master nicht aktiviert werden.
Achtung: Es werden keine unsolicited
responses an den Master gesendet. Auch
dann nicht, wenn diese vom Master aktiviert
wurden.

Default: inaktiv

Hinweis: Stimmen Sie die Konfiguration dieser Option
mit der Konfiguration des Masters ab.




Unsolicited timeout

Unsolicited retries

Unsolicited resumption delay

Class 1 ewvents

Class 1 time

Zeitdieaufeine Application Confirmation
vom Master fiir einvorangegangenes unsolicited
Response von der Outstation gewartet wird.

Eingabebereich: 1 bis 60 s

Default: 5 s

Anzahl der Wiederholungenfiirein Unsolicited
Response (gesendetvon derOutstation), nachdem
die Unsolicited timeout Zeitabgelaufenist, ohne dass
eineApplication Confirmationvom Master
empfangenwurde

Eingabebereich: 0 - 65535
(0 = unendlich vieleVersuche)

Default: 3

Beispiel: Wirdein Unsolicited Response anden
Master gesendet, soll der Master ein Application
Confirmation senden. Bleibtdiese Bestdtigung durch
den Master aus, wird so oft eine Wiederholung gesendet,
wie in Number of retries projektiert. AnschlieRend wird
wieder einneues Unsolicited Response erzeugt.

Anzahl derSekunden die die Outstation wartet, bis
erneutmitdemSendenvon Unsolicited
Responses fortgefahren wird, wenn nach Ablauf
der Unsolicited timeout Zeitund demVersendender
Wiederholungen, keine azpplication
Confirmation vom Master empfangenwurde.

Default: 15 s

Maximale Anzahl der Events fiir die Eventklasse
welche gepuffertwerden, bevorein Unsolicited
Response an den Master gesendet wird.

Eingabebereich: 0 - 255
Default: 3

Maximale Verzogerung der Eventklasse welche
gewartetwird, bis nach dem Auftreten eines Events
einUnsolicited Response an den Master
gesendetwird.

Eingabebereich: 0 - 65535 Sekunden
(0 =keine Verzogerung, d.h. bei jedem Event)
Default: 5

Hinweis: Werden kontinuierlich neue Events erstellt,
kann es dazu kommen, dass keine Unsolicited
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Class 2 events

Class 2 time

Class 3 events

Class 3 time

Response anden Master gesendet wird, wenn der Wert
grosserQist.

Maximale Anzahl der Events fiir die Eventklasse
welche gepuffert werden, bevorein Unsolicited
Response an den Master gesendetwird.

Eingabebereich: 0 - 255
Default: 3

Maximale Verzégerung der Eventklasse welche
gewartet wird, bis nach dem Auftreten eines Events
einUnsolicited Response an denMaster
gesendetwird.

Eingabebereich: 0 - 65535 Sekunden
(0 =keine Verzogerung, d.h. beijedem Event)
Default: 5

Hinweis: Werden kontinuierlich neue Events erstellt,
kannes dazu kommen, dass keine Unsolicited
Response anden Master gesendet wird, wenn der Wert
grosserQist.

Maximale Anzahl der Events fiirdie Eventklasse
welche gepuffert werden, bevorein Unsolicited
Response an den Master gesendet wird.

Eingabebereich: 0 - 255
Default: 3

Maximale Verzégerung der Eventklasse welche
gewartet wird, bis nach dem Auftreten eines Events
einUnsolicited Response an den Master
gesendetwird.

Eingabebereich: 0 - 65535 Sekunden
(0 =keine Verzogerung, d.h. bei jedem Event)
Default: 5

Hinweis: Werden kontinuierlich neue Events erstellt,
kann es dazu kommen, dass keine Unsolicited
Response anden Master gesendet wird, wenn der Wert
grosserQist.
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7.3.3 File Transfer

=) Outstation
[=)- Datalink
Application Layer File transfer receive directory |

vents/Unsolicited
le Transfer File transfer send directory | C:\Userstintifax\DNP 356 sent]

-~ Binary Input File transfer imeout s
- Double Bit Binary Input
Binary Output Allow file deletion
- Running Counter
- Frozen Counter

File Transfer

- Analog Input
- Analog Output
. Octet String

In diesem Dialog konfigurieren Sie die Parameter flir den Dateitransfer von und zur Outstation.
Ein Master kann auf Unterverzeichnise im Ablageort zugreifen jedoch nicht auf Uberliegenden
Verzeichnisse (\..\..\)




Parameter

File transfer receiwe directory

File transfer send directory

File transfer timeout

Allow file deletion

Beschreibung

Ablageort, fiir die vom Master andie Outstation
gesendeten Dateien.

Klick auf ... 6ffnet den Dialogzur Auswahl eines
Ablageortes.

Hinweis: Wird der Ablageort unterschiedlich zur
OptionFile Transfer send directory konfiguriert, kann
der Master jene Dateien, die erselberschreibt
wederlesennochléschen.

Ablageort fir Dateien, dievom Master gelesen werden
kénnen.

Klick auf ... 6ffnet den Dialogzur Auswahl eines
Ablageortes.

Zeitin Sekunden bis die Outstationdas File
Handle schlieft, soferndieser File Handle nicht
bereits vom Master geschlossen wurde.

Default: 3000 s

Hinweis: Die Outstation unterstitzt nurein einziges
File Handle.

Loschung durch den Master

» aktiv:
Dateiendirfen durch den Master gel6scht
werden.

» inaktiv:
Der Master darf keine Dateien l6schen.

Default: aktiv
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7.4 Binary Input

=l Qutstation )
(- Datalink Binary Inputs

Application Layer Default static variation (®) Retain all events Max. events
Events/Unsolicited
File Transfer Default event variation | with absolute time v | () Retain most recent event

Frencos
- Double Bit Binary Input

Binary Output

- Running Counter
- Frozen Counter

Name # ldentification Pairt...| Static Variation Event Variztion Event Class
- Analog Input
. Analog Output Filtertesxt Filtertesd Fi... Fittertext Fitertext

Filtertext
. Octet String

Remove Replace varizble...

Binary Input
Point index Identification

Static variation v Event variation

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Binary Input points.




BINARY INPUTS

Parameter

Default static variation

Bwent retention

Beschreibung

Diese Option bestimmt die default staticvariation
fur diese Object Group, flirneu hinzugefligte
Variablen. Einzeln, pro Variable, kann auch eine
abweichendestaticvariation konfiguriert werden.

Hinweis: Wahlen sie eine staticvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» packed format
Object Group 1 - Variation 1

» with flags
Object Group 1 - Variation 2

Default: packed format
Verhalten bei der Weitergabe von Wertanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderung von Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Masterbekommtalle
Anderungen.

» Retain most recent event
Der Eventpufferenthéilt pro Variablejeweils
nur ein Eventfiirdie letzte Anderung von
Wert, Status oderZeitstempel. Der Master
bekommtnurdie letzte Anderungund kann
unter Umstande nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
geandert hat.

Default: Retain all events
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Max. ewvents Maximale Anzahl an Events welche im Eventpuffer fir
diese Object Group, fiir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof} sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Default event variation Diese Option bestimmt die default event variation

fur diese Object Group, fir neu hinzugefiigte
Variablen. Einzeln, proVariable, kannauch eine
abweichende event variation konfiguriert werden.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

> without time
Object Group 2 - Variation 1

» with absolute time
Object Group 2 - Variation 2

> with relative time
Object Group 2 - Variation 3

Default: with absolute time

Default event class Diese Option bestimmt die default eventclass fiir

diese Object Group, flir neu hinzugefligte Variablen.
Einzeln, proVariable, kannauch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

> none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf ein class
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fiir
die jeweilige static objectgroup lesen. Ein Master
kanndie Variablen liber ein assign classrequest,
nichteiner andere event class zuordnen.

> zero
Variablen sind der event class 0 zugeordnet,
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erzeugen jedoch keine events. In einer Antwort auf
ein class0 poll vom master sind diestatic objects fur
die Variablen enthalten. Ein Master kann die
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen tGber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one
Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fiir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

three

Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class0 zugeordnet wird, werden
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keine events mehr erzeugt.

Default: one

In dieser Liste werden aus dem zenon Projekt ilbernommene Variablen mitihreraktuellen Konfiguration
aufgelistet.

>

Die Liste ist sortierbar
e KlickenSie firdie Sortierung auf die Spalteniberschrift.

e DieSortierreihenfolge wird miteinem Pfeilsymbolneben der Spaltentiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

Die Listeistfilterbar
Um die Liste zu filtern:

e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-BezeichnungeinesleerenFiltersist Filtertext (dargestelltin grauer Schrift).
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Name Variablenname.

Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname

Identification Kennung der Variable.

Point Index Aktuelle Konfiguration des DNP3 point index der Variable
indieser Object Group.

Static Variation Aktuelle Konfiguration der static variation fur den pointin
dieser Object Group.

Event Variation Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.

Hinweis: Dieser Parameter istim Knoten Octet String
nichtverflgbar.

Event Class Aktuelle Konfiguration der event class fir den pointin
dieser Object Group.

Control Model Aktuelle Konfiguration des Control Model.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.

Command Routing Aktuelles Verhalten vom Binary Output point bei select
und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfliigbar.

Unterstutzte Datentypen: BOOL, USINT




NAVIGATIONSLEISTE

Parameter

Add...

Remove

Replace variable...

BINARY INPUT

Beschreibung

Offnet den Variablenauswahldialog (aufSeite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.
Entfernt ausgewahlteVariablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variablen in der Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewdhlte Variablemiteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variablein der Liste
ausgewdhltist.

In diesem Bereich konfigurieren Sie die Parameter flireine ausgewahlte Variable der Liste. Ein
Bearbeiten Giber Mehrfachauswahl ist nicht moglich.
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Parameter

Point index

Identification

Static variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmtfiir die ausgewahlte Variable
die staticvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Wahlen sie eine staticvariation welche
vom master unterstitzt wird. Nicht jeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» packed format
Object Group 1 - Variation 1

» with flags
Object Group 1 - Variation 2

Default: default
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Bent variation

Bent class

Apply

DIALOG BEENDEN

Option
oK
Abbrechen

Hilfe

Diese Option bestimmtfiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

» without time
Object Group 2 - Variation 1

» with absolute time
Object Group 2 - Variation 2

» with relative time
Object Group 2 - Variation 3

Default: default

Diese Option bestimmtfiir die ausgewahlte Variable
die eventclassfiirden pointindieser Object Group.
Mit dem Wert default wird die allgemeine, fur
diese Object Group definierte, event class
verwendet.

Auswahl: siehe Beschreibung fiir Option Default event
class.

Default: default

Ubernimmt die Konfiguration fiir die ausgewihlte(n)
Variable(n).

Beschreibung
Ubernimmt Einstellungen und schlieRtden Dialog.
Verwirft alle Anderungen und schlieRtden Dialog.

Offnet die Online-Hilfe.
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7.5 Double Bit Binary Input

(=) Outstation
- Datalink Double Bit Binary Inputs

- Application Layer Default static variation packed format v | (@ Retain all events Max, events
Events/Unsolicited
File Transfer Default event variation | with absolute time v | () Retain most recent event

-~ Binary Input Event dass one w
= Double Bit Binary Input

Binary Output
- Running Counter
:::‘: ;::DL:_,TEI, Name Identfication Static Variation Event Variation
- Anslog Output Filtertest W@ Fitertent Fitertest [

Event Class

Fitertext ] Fitertext |
. Octet Siring

Remove Replace varizble...

Double Bit Binary Input
Point index Identification
Static variation “  Event variation

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Double bit binary Input points.




Parameter

Default static variation

Bent retention

Max. ewvents

Default event variation

Beschreibung

Diese Option bestimmt die default staticvariation
fur diese Object Group, flirneu hinzugefiigte
Variablen. Einzeln, pro Variable, kannauch eine
abweichende staticvariation konfiguriert werden.

Hinweis: Wahlen sie eine staticvariation, welche
vom master unterstitzt wird. Nicht jeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» packed format
Object Group 3 - Variation1

» with flags
Object Group 3 - Variation 2

Default: packed format
Verhalten bei der Weitergabe von Wertdanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderung von Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Masterbekommtalle
Anderungen.

» Retain most recent event
Der Eventpuffer enthélt pro Variablejeweils
nur ein Eventfirdie letzte Anderungvon
Wert, Status oder Zeitstempel. Der Master
bekommtnurdie letzte Anderung und kann
unter Umstande nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
gedndert hat.

Default: Retain all events

Maximale Anzahl an Events welche im Eventpuffer flr
diese Object Group, fiir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof$ sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Diese Option bestimmt die default event variation
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fur diese Object Group, fir neu hinzugefligte
Variablen. Einzeln, pro Variable, kannauch eine

abweichende eventvariation konfiguriert werden.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstiitzt wird. Nicht jeder master
unterstitztalle event variations.

Auswahl aus Dropdownliste:

» without time

Object Group 4 - Variation 1

» with absolute time

Object Group 4 - Variation 2

» with relative time
Object Group 4 - Variation 3

Default: with absolute time
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Bent class

Diese Option bestimmtdie default event class fiir
diese Object Group, flir neu hinzugefligte Variablen.
Einzeln, proVariable,kannauch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

4

none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf ein class
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen liber ein assign classrequest,
nichteiner andere event class zuordnen.

zero
Variablen sind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein class0 poll vom master sind diestatic objects fir
die Variablen enthalten. Ein Master kann die
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen Giber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one

Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fiir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuel|
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
iber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauchdurcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
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liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

three
Variablensind der event class 3 zugeordnet, und

erzeugen events. Ineiner Antwort aufein class 0 poll

vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects flr die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: one
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In dieser Liste werden aus dem zenon Projekt lbernommene Variablen mitihreraktuellen Konfiguration
aufgelistet.

>

Die Liste ist sortierbar
e KlickenSiefirdie Sortierung auf die Spaltenlberschrift.

e DieSortierreihenfolge wird mit einem Pfeilsymbol neben der Spaltentiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:
e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-Bezeichnungeines leerenFiltersist Filtertext (dargestelltin grauerSchrift).
Parameter Beschreibung
Name Variablenname.
Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname
Identification Kennung der Variable.
Point Index Aktuelle Konfiguration des DNP3 pointindex der Variable
indieser Object Group.
Static Variation Aktuelle Konfiguration der static variation fiir den pointin
dieser Object Group.
Event Variation Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.
Hinweis: Dieser Parameter istim Knoten Octet String
nichtverfigbar.
Event Class Aktuelle Konfiguration der event class flir den pointin
dieser Object Group.
Control Model Aktuelle Konfiguration des Control Model.
Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.
Command Routing Aktuelles Verhalten vom Binary Output point bei select

und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfligbar.

Unterstutzte Datentypen: BOOL, USINT
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NAVIGATIONSLEISTE

Parameter Beschreibung

Add... Offnet den Variablenauswahldialog (aufSeite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.
Remove Entfernt ausgewahlteVariablen aus der Liste.

Vor dem Loschen der Variablen wird ein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variableninder Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Replace variable... Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewdhlte Variablemiteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variablein der Liste
ausgewdhltist.

DOUBLE BIT BINARY INPUT

In diesem Bereich konfigurieren Sie die Parameterflirausgewahlte Variable(n) der Liste.
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Parameter

Point index

Identification

Static variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmtfiirdie ausgewahlte Variable
die staticvariation flirden pointin dieser Object
Group. Mitdem Wertdefault wirddieallgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Wahlen sie eine staticvariation welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» packed format
Object Group 3 - Variation 1

» with flags
Object Group 3 - Variation 2

Default: default
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Bent variation

Bent class

Apply

DIALOG BEENDEN

Option
oK
Abbrechen

Hilfe

Diese Option bestimmtfiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstiitztalle event variations.

Auswahl aus Dropdownliste:

» without time
Object Group 4 - Variation 1

> with absolute time
Object Group 4 - Variation 2

» with relativetime
Object Group 4 - Variation 3

Default:default

Diese Option bestimmt fiir die ausgewahlte Variable
die eventclass fiirden pointin dieser Object Group.
Mit dem Wert default wird die allgemeine, fr
diese Object Group definierte, event class
verwendet.

Auswahl:siehe Beschreibung fiir Option Default
event class.

Default:default

Ubernimmt dieKonfiguration fiir die ausgewahlte(n)
Variable(n).

Beschreibung
Ubernimmt Einstellungen und schlieRtden Dialog.
Verwirft alle Anderungen und schlieRtden Dialog.

Offnet die Online-Hilfe.
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Binary Output

=l Qutstation

[~ Datalink
Application Layer
Events/Unsolicited
File Transfer

- Binary Input

- Double Bit Binary Input

- Running Counter

- Frozen Counter

- Analog Input

- Analog Output

. Octet String

Binary Qutputs

Default static variation
Default event variation
Event dass

Default Control Model

Oretan v
Oretmmt st

DNP3_SG

Zenon

Max, events

Def, Pulse time ms

EIRR—

Name #

Identification

Filtertext

E

Filtertext

Foirt Index | Static Variation Event Variation
Fiftertead Filtertesd Filtertext

Evert Class
Filtertesxt

>

Binary Output

Point index

Static variation

Control model

Command routing

Remove

Replace variables. ..

Identification

Event variation

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Binary Output points.




Parameter

Default static variation

Bent retention

Beschreibung

Diese Option bestimmt die default staticvariation
fur diese Object Group, flirneu hinzugefiigte
Variablen. Einzeln, proVariable, kannauch eine
abweichende staticvariation konfiguriert werden.

Hinweis: Wahlen sie eine staticvariation, welche
vom master unterstitzt wird. Nicht jeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» packed format
Object Group 10 - Variation 1

» with flags
Object Group 10 - Variation 2

Default: packed format
Verhalten bei der Weitergabe von Wertdanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderungvon Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Masterbekommtalle
Anderungen.

» Retain most recent event
Der Eventpuffer enthélt pro Variablejeweils
nur ein Eventfirdie letzte Anderungvon
Wert, Status oder Zeitstempel. Der Master
bekommtnurdie letzte Anderung und kann
unter Umstande nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
gedndert hat.

Default: Retain all events
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Max. events

Default event variation

Bent Class

Maximale Anzahl an Events welche im Eventpuffer flr
diese Object Group, fiir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof} sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Diese Option bestimmt die default event variation
fur diese Object Group, flirneu hinzugefiigte
Variablen. Einzeln, pro Variable, kann auch eine
abweichende event variation konfiguriert werden.

Hinweis: Wihlen sie eine eventvariation, welche
vom master unterstiitzt wird. Nichtjeder master
unterstitzt alle eventvariations.

Auswahl aus Dropdownliste:

» without time
Object Group 11 - Variation 1

» with time
Object Group 11 - Variation 2

Default: with time

Diese Option bestimmt die default event class fiir
diese Object Group, flir neu hinzugefligte Variablen.
Einzeln, proVariable, kannauch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

> none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf einclass
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen liber ein assign classrequest,
nichteiner andere event class zuordnen.

> zero
Variablensind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein class 0 poll vom master sind diestatic objects fir

61



die Variablen enthalten. Ein Master kann die
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen Giber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one

Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vom master sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

three

Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fiir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: two
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Default Pulse time

Generate Binary Output events

Default Control Model

Diese Option bestimmt die Default Pulse ON time.

Die bei dem Binary Output point verknlpfte Variablewird
fir die Dauer der hier definierte Zeit, auf dem Wert "1",
"3", "4", "65" oder "129" gesetzt (abhangigvom Datentyp
der Variableflr den Binary Output)

Im Anschluss wird dieVariable wieder auf den Wert 0
gesetzt, wenn der Master ein Pulse ON control command
mitdem PulseOnWert "0" (default) sendet. Dies
giltfur Control Model mit der Konfiguration
"Activation" oder "complementary two
output".

Sendet der Master mit dem Pulse On control command
einen anderen Wert fir PulseOn als"0" (default)
wird die Zeit aus dem Request vom Master verwendet
sofern dieser Zeit nichtgrésser oder kleiner als den
funffachen Wert der Default Pulse time ist. Istder Wert
ausserhalb, verwendet die Outstation die hier
konfigurierte Default Pulse time.

Hinweis: Fur Control Model complementary latch findet
die Default pulse time keine Verwendung.

Default: 1000 ms

Diese Option bestimmt, ob bei Wertanderungen fir
Variablen, dieflr Binary Outputs konfiguriertsind,auch
events erzeugt werden sollen.Nicht alle master
unterstltzen events fiir Binary Outputs.

Default: aktiv

Diese Option bestimmt das default Control Model
fur neuhinzugefiigte Variablen.

Hinweis: Bestimmte Kombinationen aus Master
control requests und Datentyp (BOOLoder USINT)
derVariable sind nicht méglich. Auchin
Abhéangigkeit davon, ob Command Routing aktiv
odernichtaktivist fiireine ausgewahlte Variable.

Auswahl aus Dropdownliste:

> activation
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> complementary latch

> complementary two output

Default: complementary latch

Hinweis: Weitere Informationen finden Siein der
UbersichtstabelleimKapitel "LATCH ON und
LATCH_OFF (auf Seite 121)"

In dieser Liste werden aus dem zenon Projekt ibernommene Variablen mitihrer aktuellen Konfiguration
aufgelistet.

» Dielisteistsortierbar
e KlickenSie firdie Sortierung auf die Spalteniiberschrift.

e DieSortierreihenfolge wird miteinem Pfeilsymbol neben der Spalteniiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:

e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-Bezeichnungeines leeren Filtersist Filtertext (dargestelltin grauerSchrift).
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DNP3_SG
Zenon

Name Variablenname.

Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname

Identification Kennung der Variable.

Point Index Aktuelle Konfiguration des DNP3 point index der Variable
indieser Object Group.

Static Variation Aktuelle Konfiguration der static variation fur den pointin
dieser Object Group.

Event Variation Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.

Hinweis: Dieser Parameter istim Knoten Octet String
nichtverflgbar.

Event Class Aktuelle Konfiguration der event class fir den pointin
dieser Object Group.

Control Model Aktuelle Konfiguration des Control Model.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.

Command Routing Aktuelles Verhalten vom Binary Output point bei select
und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfliigbar.

Unterstutzte Datentypen: UDINT, UINT




DNP3_SG
Zenon

NAVIGATIONSLEISTE

Add... Offnet den Variablenauswahldialog (auf Seite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Remove Entfernt ausgewahlte Variablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variableninder Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Replace variable... Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewahlte Variable miteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variableinder Liste
ausgewdhltist.

BINARY OUTPUT

In diesem Bereich konfigurieren Sie die Parameter fiirausgewahlte Variable(n) der Liste.




Parameter

Point index

Identification

Static variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasstwerden.

Diese Option bestimmtfiir die ausgewahlte Variable
die staticvariation flirden pointindieser Object
Group. Mitdem Wertdefault wirddieallgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Wahlen sie eine staticvariation welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» packed format
Object Group 10 - Variation 1

» with flags
Object Group 10 - Variation 2

Default: default
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Bent variation

Control model

Diese Option bestimmtfiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

» without time
Object Group 11 - Variation1

> with time

Object Group 11 - Variation 2

Default: default

Diese Option bestimmt das Control Model fiirdie
ausgewahlte Variable.

Hinweis: Bestimmte Kombinationen aus Master
control requests und Datentyp (BOOLoder USINT)
derVariable sind nicht méglich. Auchin
Abhangigkeit davon, ob Command Routing aktiv
odernichtaktivist flireine ausgewahlte Variable.

Auswahl aus Dropdownliste:

» activation
Object Group n - Variationn

> complementary latch
Object Group n - Variationn

> complementary two output
Object Group n - Variationn

Default: default

Weitere Informationen dazu finden Sie im Kapitel
"Kommando-Bearbeitung - Command Routing” (auf

Seite 118).
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Bent class

Command routing

Diese Option bestimmtfiir die ausgewahlte Variable
die eventclassfiirden pointindieser Object Group.
Mit dem Wert default wird die allgemeine, fur
diese Object Group definierte, event class
verwendet.

Auswabhl:siehe Beschreibung fiir Option Default
event class.

Default:default

Diese Option bestimmt fir die ausgewahlte Variabledas
Verhalten vom Binary Output point bei selectund
operate requests vom master.

>

Aktiv:

selectrequests vom masterund operate
requests vom masterwerdenandie
Befehlsgabe in derzenonRuntime
weitergeroutet. Erst nach erhaltener
Rickmeldung auf das select oderoperate
vonder SPS (an die Befehlsgabe inder
Runtime) wirdeinentsprechender
positive odernegative select
response oder operate response durch
die Outstation an den Master gesendet.

Direct operate requests werden von der
Outstation sofort positiv beantwortet wenn
die verknipfte Variable in der Runtime
geschrieben wurde.

Inaktiv:

selectrequests werdenimmersofortvonder
Outstation positiv beantwortet, wenn eine
Variable fiirden Binary Output point
konfiguriertistund die Variableinder
Runtime vorhandenist.

operate requests und direct operate
requests werdenvon der Outstation sofort
positivbeantwortet wenn dieverkniipfte
Variable inder Runtime geschrieben wurde.

Default: aktiv

Weitere Details zu Command routing finden Sieim

Kapitel "Select before Operate (aufSeite 118)".
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DNP3_SG

Zenon

Apply Ubernimmt dieKonfiguration fiir die ausgewahlte(n)
Variable(n).

DIALOG BEENDEN

oK Ubernimmt Einstellungen und schlieRtden Dialog.
Abbrechen Verwirft alle Anderungen und schlieRtden Dialog.
Hilfe Offnet die Online-Hilfe.

7.7 Running Counter

(= Qutstation
- Datalink Running Counters

- Application Layer Default static variation | 32 Bit with flags v | (_JRetain all events Max. events

Events/Unsolicited
‘... File Transfer Default event variation | 32 Bit with time v | (@) Retain most recent event

- Binary Input

- Double Bit Binary Input
- Binary Qutput

& F.unning Counter

~Frozen Counter Name Identfication Point..| Static Variation Event Variation Event Class
- Analog Input

. Analog Output Filtertext Filtertext Fi... Fitertead Fitertext Filtertext

- Octet String <project does not exist> 0 default default default
<project does not exist> 1 default default default

Event dass three v

Remove Replace varizble...

Running Counter

Point index Identification

Static variation ~  Event variation

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Running counter points.




RUNNING COUNTER

Parameter

Default static variation

Bent retention

Max. ewvents

Beschreibung

Diese Option bestimmt fiirdie ausgewahlte Variable
die eventvariation firden pointin dieser Object
Group. Mitdem Wertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlensie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 20 - Variation 1

» 16 Bit with flags
Object Group 20 - Variation 2

» 32 Bit without flags
Object Group 20 - Variation5

» 16 Bit without flags
Object Group 20 - Variation 6

Default: 32 Bit with flags
Verhalten bei der Weitergabe von Wertanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderungvon Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstellt undim Eventpuffer
gespeichert. Der Master bekommtalle
Anderungen.

» Retain most recent event
Der Eventpufferenthalt pro Variable jeweils
nur ein Eventfirdie letzte Anderungvon
Wert, Status oderZeitstempel. Der Master
bekommtnurdie letzte Anderungund kann
unter Umstande nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
gedndert hat.

Default: Retain most recent event

Maximale Anzahl an Events welche im Eventpuffer fir
diese Object Group, fir alledefinierten Variablen
gespeichert wird. Wenn Retain all events
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Default event variation

Bent class

konfiguriertist,soll diese Anzahl mindestens so grof} sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Diese Option bestimmt die default event variation
fur diese Object Group, flir neu hinzugefiigte
Variablen. Einzeln, pro Variable, kann auch eine
abweichende eventvariation konfiguriert werden.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle eventvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 22 - Variation 1

» 16 Bit with flags
Object Group 22 - Variation 2

> 32 Bit with time
Object Group 22 - Variation 5

> 16 Bit with time
Object Group 22 - Variation 6

Default: 32 Bit with time

Diese Option bestimmt die default event class fiir
diese Object Group, flir neu hinzugefligte Variablen.
Einzeln, proVariable,kann auch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

> none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf ein class
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen Giber ein assign classrequest,
nichteiner andere event class zuordnen.

> zero
Variablensind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein classO poll vom master sind diestatic objects fiir
die Variablen enthalten. Ein Master kann die
Variablenauch durchein read request fur die
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jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen Giber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

| 4 one
Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects flir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects flr die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

> two
Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vommaster sind eventuell
vorhandene event objects flr die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurchden
Master der event class O zugeordnet wird, werden
keine events mehr erzeugt.

» three
Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vom master sind eventuell
vorhandene event objects flr die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: three
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In dieser Liste werden aus dem zenon Projekt ilbernommene Variablen mitihrer aktuellen Konfiguration
aufgelistet.

>

Die Liste ist sortierbar
e KlickenSiefirdie Sortierung auf die Spaltenlberschrift.

e DieSortierreihenfolge wird mit einem Pfeilsymbol neben der Spaltentiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:
e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-Bezeichnungeines leerenFiltersist Filtertext (dargestelltin grauerSchrift).
Parameter Beschreibung
Name Variablenname.
Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname
Identification Kennung der Variable.
Point Index Aktuelle Konfiguration des DNP3 pointindex der Variable
indieser Object Group.
Static Variation Aktuelle Konfiguration der static variation fiir den pointin
dieser Object Group.
Event Variation Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.
Hinweis: Dieser Parameter istim Knoten Octet String
nichtverfigbar.
Event Class Aktuelle Konfiguration der event class flir den pointin
dieser Object Group.
Control Model Aktuelle Konfiguration des Control Model.
Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.
Command Routing Aktuelles Verhalten vom Binary Output point bei select

und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfligbar.

Unterstlutzte Datentypen: UDINT, UINT
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NAVIGATIONSLEISTE

Parameter

Add...

Remove

Replace variable...

RUNNING COUNTER

Beschreibung

Offnet den Variablenauswahldialog (aufSeite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.
Entfernt ausgewahlteVariablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variablen in der Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewdhlte Variablemiteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variablein der Liste
ausgewdhltist.

In diesem Bereich konfigurieren Sie die Parameterflrausgewahlte Variable(n) der Liste.
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Parameter

Point index

Identification

Static variation

Bent variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmtfiir die ausgewahlte Variable
die staticvariation flirden pointindieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Wahlensie eine staticvariation welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 20 - Variation 1

» 16 Bit with flags
Object Group 20 - Variation 2

» 32 Bit without flags
Object Group 20 - Variation5

» 16 Bit without flags
Object Group 20 - Variation6

Default: default

Diese Option bestimmtfiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
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Bent class

Apply

DIALOG BEENDEN

Option
OK
Abbrechen

Hilfe

Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstiitzt wird. Nicht jeder master
unterstitztalle event variations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 22 - Variation 1

» 16 Bit with flags
Object Group 22 - Variation 2

> 32 Bit with time
Object Group 22 - Variation 5

» 16 Bit with time
Object Group 22 - Variation 6

Default: default

Diese Option bestimmt fiirdie ausgewahlte Variable
die eventclass fiirden pointin dieser Object Group.
Mit dem Wert default wird die allgemeine, fur
diese Object Group definierte, event class
verwendet.

Auswahl: siehe Beschreibung fiir Option Default event
class.

Default: default

Ubernimmt die Konfiguration fiir die ausgewéhlte(n)
Variable(n).

Beschreibung
Ubernimmt Einstellungen und schlieRtden Dialog.
Verwirft alle Anderungen und schlieRtden Dialog.

Offnet die Online-Hilfe.
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Zenon

7.8 Frozen Counter

=l Qutstation
- Datalink Frozen Counters

Application Layer Default static variation 32 Bit with time v | (CJRetain all events Max, events

Events/Unsolicited
File Transfer Default event variation (®) Retain most recent event
- Binary Input
- Double Bit Binary Input
Binary Output
- Running Counter

& Frozen Counter

Name # ldentification Pairt...| Static Variation Event Variztion Event Class
- Analog Input
. Analog Output Filttertext Filttertesd Fi... Fittertesd Filterteod Filtertext

- Octet String 0 default default default
1 default default default

Event dass three v

Replace varizble...
Frozen Counter

Static variation ~  Identification

Event variation “  Eventdass

In diesem Knoten konfigurieren Sie die DNP3 Frozen counter points.




Parameter Beschreibung

Default static variation Diese Option bestimmt die default staticvariation

fur diese Object Group, flirneu hinzugefiigte
Variablen. Einzeln, pro Variable, kannauch eine
abweichende staticvariation konfiguriert werden.

Hinweis: Wahlen sie eine staticvariation, welche
vom master unterstitzt wird. Nicht jeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 21 - Variation 1

» 16 Bit with flags
Object Group 21 - Variation 2

> 32 Bit with time
Object Group 21 - Variation 5

» 16 Bit with time
Object Group 21 - Variation6

» 32 Bit without flags
Object Group 21 - Variation9

» 16 Bit without flags
Object Group 21 - Variation 10

Default: 32 Bit with time

Bwent retention Verhalten bei der Weitergabe von Wertdanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderung von Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Masterbekommtalle
Anderungen.

» Retain most recent event
Der Eventpuffer enthélt pro Variablejeweils
nur ein Eventfiirdie letzte Anderung von
Wert, Status oder Zeitstempel. Der Master
bekommtnurdie letzte Anderung und kann
unter Umstande nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
geandert hat.

Default: Retain most recent event

Max ewvents Maximale Anzahl an Events welche im Eventpuffer flr
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Default event variations

Bent class

diese Object Group, fiir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof$ sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Diese Option bestimmt die default event variation
fur diese Object Group, fir neu hinzugefligte
Variablen. Einzeln, proVariable, kannauch eine
abweichende event variation konfiguriert werden.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 23 - Variation 1

» 16 Bit with flags
Object Group 23 - Variation 2

> 32 Bit with time
Object Group 23 - Variation 5

> 16 Bit with time
Object Group 23 - Variation 6

Default: 32 Bit with time

Diese Option bestimmt die default event class fiir
diese Object Group, flir neu hinzugefligte Variablen.
Einzeln, proVariable,kann auch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

> none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf einclass
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen liber ein assign classrequest,
nichteiner andere event class zuordnen.

> zero
Variablensind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein class0 poll vommaster sind diestatic objects fiir
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die Variablen enthalten. Ein Master kann die
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen Giber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one

Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vom master sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann die Variablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

three

Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fiir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: three
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In dieser Liste werden aus dem zenon Projekt lbernommene Variablen mitihreraktuellen Konfiguration
aufgelistet.

>

Die Liste ist sortierbar
e KlickenSie firdie Sortierung auf die Spalteniiberschrift.

e DieSortierreihenfolge wird mit einem Pfeilsymbol neben der Spaltentiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrtdie Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:
e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-Bezeichnungeines leerenFiltersist Filtertext (dargestelltin grauerSchrift).
Parameter Beschreibung
Name Variablenname.
Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname
Identification Kennung der Variable.
Point Index Aktuelle Konfiguration des DNP3 pointindex der Variable
indieser Object Group.
Static Variation Aktuelle Konfiguration der static variation fiir den pointin
dieser Object Group.
Event Variation Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.
Hinweis: Dieser Parameter istim Knoten Octet String
nichtverfigbar.
Event Class Aktuelle Konfiguration der event class flir den pointin
dieser Object Group.
Control Model Aktuelle Konfiguration des Control Model.
Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.
Command Routing Aktuelles Verhalten vom Binary Output point bei select

und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfligbar.

Unterstlutzte Datentypen: UDINT, UINT
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NAVIGATIONSLEISTE

Parameter

Add...

Remove

Replace variable...

FROZEN COUNTER

Beschreibung

Offnet den Variablenauswahldialog (aufSeite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.
Entfernt ausgewdhlteVariablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variableninder Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewdhlte Variablemiteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variablein der Liste
ausgewdhltist.

In diesem Bereich konfigurieren Sie die Parameterflrausgewahlte Variable(n) der Liste.
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Parameter

Static variation

Identification

Bent variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
die staticvariation flirden pointin dieser Object
Group. Mitdem Wertdefault wirddieallgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Waihlen sie eine staticvariation welche
vom master unterstiitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 21 - Variation 1

» 16 Bit with flags
Object Group 21 - Variation 2

> 32 Bit with time
Object Group 21 - Variation 5

» 16 Bit with time
Object Group 21 - Variation6

» 32 Bit without flags
Object Group 21 - Variation9

» 16 Bit without flags
Object Group 21 - Variation 10

Default:default

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmt fiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
Group. Mitdem Wertdefault wirddieallgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wihlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle eventvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 23 - Variation 1

» 16 Bit with flags
Object Group 23 - Variation 2

> w32 Bit with time
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Object Group 23 - Variation 5

> 16 Bit with time
Object Group 23 - Variation 6

Default: default

Bent class Diese Option bestimmtfiir die ausgewahlte Variable

die eventclass fiirden pointindieser Object Group.
Mit dem Wert default wird die allgemeine, fir
diese Object Group definierte, event class
verwendet.

Auswahl:siehe Beschreibung fiir Option Default
event class.

Default:default

Apply Ubernimmt die Konfiguration fiir die ausgewahlte(n)
Variable(n).

DIALOG BEENDEN

oK Ubernimmt Einstellungen und schlieRtden Dialog.

Abbrechen Verwirft alle Anderungen und schlieRtden Dialog.

Hilfe Offnet die Online-Hilfe.
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7.9 Analog Input

(= Outstation
- Datalink (=R

Application Layer Default static variation 32 Bit with flags v | (CJRetain all events Max. events

Events/Unsolicited

File Transfer Default event variation | 32 Bit with time v | (@ Retain most recent event

- Binary Input

- Double Bit Binary Input
Binary Output

- Running Counter

-~ Frozen Counter Name Identfication Point..| Static Variation Event Variation Event Class
. Analog Output Filtertesxt Filtertesd Fi... Fiftertead Fitertext Filtertext

- Octet String <project does not exist=> [Alarme] Alarmm... 1 default default default
<project does not exist> 0 default default default

Event dass three v

Remove Replace varizble...

Analog Input

Point index Identification

Static variation v Event variation

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Analog Input points.




Parameter Beschreibung

Default static variation Diese Option bestimmt die default staticvariation

fur diese Object Group, flirneu hinzugefligte
Variablen. Einzeln, pro Variable, kannauch eine
abweichende staticvariation konfiguriert werden.

Hinweis: Wahlen sie eine staticvariation, welche
vom master unterstitzt wird. Nicht jeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 30 - Variation 1

» 16 Bit with flags
Object Group 30 - Variation 2

» 32 Bit without flags
Object Group 30 - Variation3

» 16 Bit without flags
Object Group 30 - Variation4

» Real with flags
(Single-precision with flag)
Object Group 30 - Variation 5

» LReal with flags
(Double-precision with flag)
Object Group 30 - Variation6

Default: 32 Bit with flags

Bent retention Verhalten bei der Weitergabe von Wertanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderungvon Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Master bekommtalle
Anderungen.

» Retain most recent event
Der Eventpuffer enthélt pro Variablejeweils
nur ein Eventfirdie letzte Anderungvon
Wert, Status oder Zeitstempel. Der Master
bekommtnurdie letzte Anderungund kann
unter Umstande nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
gedndert hat.
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Max. ewents

Default event variation

Bent class

Default: Retain most recent event

Maximale Anzahl an Events welche im Eventpuffer fir
diese Object Group, fir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof} sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Diese Option bestimmt die default event variation
fur diese Object Group, fiir neu hinzugefligte
Variablen. Einzeln, pro Variable, kann auch eine
abweichende event variation konfiguriert werden.

Hinweis: Wihlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle eventvariations.

Auswahl aus Dropdownliste:

» 32 Bit without time
Object Group 32 - Variation 1

» 16 Bit without time
Object Group 32 - Variation 2

> 32 Bit with time
Object Group 32 - Variation3

» 16 Bit with time
Object Group 32 - Variation4

» Real without time
(Single-precision without time)
Object Group 32 - Variation5

» LReal without time
(Double-precision without time)
Object Group 32 - Variation6

> Real with time
(Single-precision with time)
Object Group 32 - Variation7

» LReal with time
(Double-precision with time)
Object Group 32 - Variation 8

Default: 32 Bit with time

Diese Option bestimmt die default event class fiir
diese Object Group, fiir neu hinzugefiigte Variablen.
Einzeln, proVariable, kann auch eine abweichende

88



eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

4

none
Variablensind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf einclass
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen liber ein assign classrequest,
nichteiner andere event class zuordnen.

Zero

Variablen sind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein class0 poll vom master sind diestatic objects fir
die Variablen enthalten. Ein Master kann die
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen Uiber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one

Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauchdurcheinread request fir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class0 zugeordnet wird, werden
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keine events mehr erzeugt.

» three
Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: three

In dieser Liste werden aus dem zenon Projekt lbernommene Variablen mitihrer aktuellen Konfiguration
aufgelistet.

» Dielisteistsortierbar
e KlickenSie furdie Sortierung auf die Spalteniberschrift.

e DieSortierreihenfolge wird miteinem Pfeilsymbolneben der Spalteniiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:

e Tragen Sie dengewiinschten Filterbegriff in das Eingabefeld unter der Uberschrift ein. Die
Default-BezeichnungeinesleerenFiltersist Filtertext (dargestelltin grauer Schrift).
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Name Variablenname.
Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname
Identification Kennung der Variable.

Point Index

Aktuelle Konfiguration des DNP3 point index der Variable
indieser Object Group.

Static Variation

Aktuelle Konfiguration der static variation fiir den pointin
dieser Object Group.

Event Variation

Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.

Hinweis: Dieser Parameter istim Knoten Octet String
nichtverflgbar.

Event Class

Aktuelle Konfiguration der event class fir den pointin
dieser Object Group.

Control Model

Aktuelle Konfiguration des Control Model.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.

Command Routing

Aktuelles Verhalten vom Binary Output point bei select
und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfliigbar.

Unterstutzte Datentypen: BOOL, Byte,
LREAL, LWORD, REAL, SINT, TIME,

DINT,

DWORD, Date, Date and Time, INT, LINT,

TOD, UDINT, UINT, ULINT, USINT, WORD
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NAVIGATIONSLEISTE

Add... Offnet den Variablenauswahldialog (auf Seite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Remove Entfernt ausgewahlteVariablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variableninder Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Replace variable... Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewahlte Variablemiteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variableinder Liste
ausgewdhltist.

ANALOG INPUT

In diesem Bereich konfigurieren Sie die Parameterflrausgewahlte Variable(n) der Liste.




Parameter

Point index

Identification

Static variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmtfiir die ausgewahlte Variable
die staticvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Wahlensie eine staticvariation welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flags
Object Group 30 - Variation 1

» 16 Bit with flags
Object Group 30 - Variation 2

» 32 Bit without flags
Object Group 30 - Variation3

» 16 Bit without flags
Object Group 30 - Variation4

» Real with flags
(Single-precision with flag)
Object Group 30 - Variation5

» LReal with flags
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(Double-precision with flag)
Object Group 30 - Variation6

Default: default




Bent variation

Bent class

Apply

Diese Option bestimmtfiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

» 32 Bit without time
Object Group 32 - Variation 1

» 16 Bit without time
Object Group 32 - Variation 2

> 32 Bit with time
Object Group 32 - Variation3

> 16 Bit with time
Object Group 32 - Variation4

» Real without time
(Single-precision without time)
Object Group 32 - Variation5

» LReal without time
(Double-precision without time)
Object Group 32 - Variation6

> Real with time
(Single-precision with time)
Object Group 32 - Variation7

> LReal with time
(Double-precision with time)
Object Group 32 - Variation 8

Default: default

Diese Option bestimmtfiir die ausgewahlte Variable
die eventclassfiirden pointindieser Object Group.
Mit dem Wert default wird die allgemeine, fur

diese Object Group definierte, event class
verwendet.

Auswahl: siehe Beschreibung fiir Option Default event
class.

Default: default

Ubernimmt dieKonfiguration fiir die ausgewahlte(n)
Variable(n).
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DIALOG BEENDEN

oK Ubernimmt Einstellungen und schlieRtden Dialog.
Abbrechen Verwirft alle Anderungen und schlieRtden Dialog.
Hilfe Offnet die Online-Hilfe.

7.10 Analog Output

=) Outstation
- Datalink Analog Outputs

i-- Application Layer Default static variation 32 Bit with flag v | (CJRetain all events Max, events
Default event variation | 32 Bit with time v | (®)Retain most recent event
-~ Binary Input Event dass Generate Analog output events

Double Bit Binary Input
- Binary Qutput
- Running Counter

~Frozen Counter Name # Identification Paint...| Static Variation Event Variztion Event Class
- Analog Input
Filtertext Filtertext Fi... Fittertext Fitertext Filtertext

. Octet String

Remove Replace variable...

Analog Output

Point index Identification

Static variation w  Event variation

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Analog Output points.




Parameter

Default static variation

Bent retention

Max ewvents

Beschreibung

Diese Option bestimmt die default staticvariation
fur diese Object Group, flirneu hinzugefligte
Variablen. Einzeln, pro Variable, kannauch eine
abweichende staticvariation konfiguriert werden.

Hinweis: Wahlen sie eine staticvariation, welche
vom master unterstitzt wird. Nicht jeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flag
Object Group 40 - Variation 1

» 16 Bit with flag
Object Group 40 - Variation 2

» Real with flag
(Single-precision with flag)
Object Group 40 - Variation 3

» LReal with flag
(Double-precision with flag)
Object Group 40 - Variation4

Default: 32 Bit with flag
Verhalten bei der Weitergabe von Wertanderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderungvon Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Masterbekommtalle
Anderungen.

» Retain most recent event
Der Eventpufferenthéalt pro Variable jeweils
nur ein Eventfirdie letzte Anderungvon
Wert, Status oder Zeitstempel. Der Master
bekommtnurdie letzte Anderungund kann
unter Umstdnde nicht unterscheiden ob
oderwie oftsich ein Wert zwischendurch
gedndert hat.

Default: Retain most recent event

Maximale Anzahl an Events welche im Eventpuffer fir
diese Object Group, fir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof$ sein,
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wie die Anzahl der konfigurierten Variablen.
Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

Default event variations Diese Option bestimmt die default event variation

fur diese Object Group, flir neu hinzugefiigte
Variablen. Einzeln, pro Variable, kann auch eine
abweichende eventvariation konfiguriert werden.

Hinweis: Wa3hlen sie eine eventvariation, welche
vom master unterstiitzt wird. Nichtjeder master
unterstitzt alle eventvariations.

Auswahl aus Dropdownliste:

» 32 Bit without time
Object Group 42 - Variation 1

» 16 Bit without time
Object Group 42 - Variation 2

> 32 Bit with time
Object Group 42 - Variation 3

» 16 Bit with time
Object Group 42 - Variation4

» Real without time
(Single-precision without time)
Object Group 42 - Variation 5

» LReal without time
(Double-precision without time)
Object Group 42 - Variation 6

> Real with time
(Double-precision with time)
Object Group 42 - Variation7

» LReal with time
(Double-precision with time)
Object Group 42 - Variation 8

Default: 32 Bit with time

Bent class Diese Option bestimmt die default event class fiir

diese Object Group, fiir neu hinzugefiigte Variablen.
Einzeln, proVariable, kann auch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

» none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf einclass
0 poll vom master sind keine static objects fur die
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Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen Giber ein assign classrequest,
nichteiner andere event class zuordnen.

Zero

Variablen sind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein class0 poll vom master sind diestatic objects fur
die Variablen enthalten. Ein Master kann die
Variablenauch durchein read request fur die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen liber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one
Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

three

Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fur die
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jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: three

Generate Analog output events Diese Option bestimmt, ob bei Wertanderungen fir
Variablen, dieflr Binary Outputs konfiguriertsind, auch
events erzeugt werden sollen. Nicht alle master
unterstiitzen events flr Binary Outputs.

Default: aktiv

In dieser Liste werden aus dem zenon Projekt ibernommene Variablen mitihrer aktuellen Konfiguration
aufgelistet.

» Dielisteistsortierbar
e KlickenSiefilirdie Sortierung auf die Spaltentberschrift.

e DieSortierreihenfolge wird miteinem Pfeilsymbol neben der Spalteniiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:

e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-BezeichnungeinesleerenFiltersist Filtertext (dargestelltin grauer Schrift).
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Name Variablenname.
Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname
Identification Kennung der Variable.

Point Index

Aktuelle Konfiguration des DNP3 point index der Variable
indieser Object Group.

Static Variation

Aktuelle Konfiguration der static variation fiir den pointin
dieser Object Group.

Event Variation

Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.

Hinweis: Dieser Parameter istim Knoten Octet String
nichtverflgbar.

Event Class

Aktuelle Konfiguration der event class fir den pointin
dieser Object Group.

Control Model

Aktuelle Konfiguration des Control Model.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.

Command Routing

Aktuelles Verhalten vom Binary Output point bei select
und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfliigbar.

Unterstutzte Datentypen: BOOL, Byte,
LREAL, LWORD, REAL, SINT, TIME,

DINT,

DWORD, Date, Date and Time, INT, LINT,

TOD, UDINT, UINT, ULINT, USINT, WORD
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NAVIGATIONSLEISTE

Add... Offnet den Variablenauswahldialog (auf Seite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Remove Entfernt ausgewahlteVariablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variableninder Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Replace variable... Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewahlte Variablemiteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variableinder Liste
ausgewdhltist.

ANALOG OUTPUT

In diesem Bereich konfigurieren Sie die Parameterflrausgewahlte Variable(n) der Liste.




Parameter

Pointer Index

Identification

Static variation

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmtfiir die ausgewahlte Variable
die staticvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, staticvariation
verwendet.

Hinweis: Wahlen sie eine staticvariation welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle staticvariations.

Auswahl aus Dropdownliste:

» 32 Bit with flag
Object Group 40 - Variation 1

» 16 Bit with flag
Object Group 40 - Variation 2

» Real with flag
(Single-precision with flag)
Object Group 40 - Variation 3

» LReal with flag
(Double-precision with flag)
Object Group 40 - Variation 4

Default: default
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Bent variation

Bent class

Apply

Diese Option bestimmtfiir die ausgewahlte Variable
die eventvariation flirden pointin dieser Object
Group. MitdemWertdefault wirddie allgemeine,
fur diese Object Group definierte, event variation
verwendet.

Hinweis: Wahlen sie eine eventvariation, welche
vom master unterstitzt wird. Nichtjeder master
unterstitzt alle event variations.

Auswahl aus Dropdownliste:

» 32 Bit without time
Object Group 42 - Variation 1

» 16 Bit without time
Object Group 42 - Variation 2

> 32 Bit with time
Object Group 42 - Variation 3

> 16 Bit with time
Object Group 42 - Variation4

» Real without time
(Single-precision without time)
Object Group 42 - Variation5

» LReal without time
(Double-precision without time)
Object Group 42 - Variation 6

> Real with time
(Double-precision with time)
Object Group 42 - Variation7

> LReal with time
(Double-precision with time)
Object Group 42 - Variation 8

Default: default

Diese Option bestimmtfiirdie ausgewahlte Variable
die eventclassfiirden pointindieser Object Group.
Mit dem Wert default wird die allgemeine, fur

diese Object Group definierte, event class
verwendet.

Auswahl: siehe Beschreibung fiir Option Default event
class.

Default: default

Ubernimmt dieKonfiguration fiir die ausgewahlte(n)
Variable(n).
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DIALOG BEENDEN

oK Ubernimmt Einstellungen und schlieRtden Dialog.
Abbrechen Verwirft alle Anderungen und schlieRtden Dialog.
Hilfe Offnet die Online-Hilfe.

7.11 Octet String

(=l Outstation

Octet Strings

Application Layer Event dass (") Retain all events Max. events

@ Retain most recent event

- Binary Input

- Double Bit Binary Input
- Binary Qutput

- Running Counter

~ Frozen Counter Identification Faint Index Event Class
- Analog Input
Analog Output Filtertest Fittertext Fitertext Filtertesd

2 Octet String

Remove Replace variable...

Octet String

Point index Identification

Event dass

In diesem Knoten konfigurieren Sie die DNP3 Octet string points.




Parameter

Bent Class

Beschreibung

Diese Option bestimmt die default event class fiir
diese Object Group, flir neu hinzugefligte Variablen.
Einzeln, proVariable,kann auch eine abweichende
eventclass konfiguriert werden.

Auswahl aus Dropdownliste:

»

none
Variablen sind keiner event class zugeordnet und
erzeugen keine events. Ineiner Antwort auf ein class
0 poll vom master sind keine static objects fiir die
Variablen enthalten. Ein Master kann den aktuellen
Wert der Variablen nur durch ein read request fir
die jeweiligestatic objectgroup lesen. Ein Master
kanndie Variablen Giber ein assign classrequest,
nichteiner andere event class zuordnen.

zero
Variablen sind der event class 0 zugeordnet,
erzeugen jedoch keine events. In einer Antwort auf
ein class0 poll vommaster sind diestatic objects fiir
die Variablen enthalten. Ein Master kann die
Variablenauch durchein read request fiir die
jeweiligestatic objectgroup lesen. Ein Master kann
die Variablen liber ein assign classrequest, der event
class 1,2 oder 3 zuordnen, wodurch die Variablenab
diesem Zeitpunkt auch events erzeugen.

one

Variablensind der event class 1 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fir die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 1 poll vommaster sind eventuell
vorhandene event objects fir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0,2
oder 3 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

two

Variablensind der event class 2 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durcheinread request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 2 poll vommaster sind eventuell
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vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 3 zuordnen. Wenn dieVariabledurchden
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

» three
Variablensind der event class 3 zugeordnet, und
erzeugen events. Ineiner Antwort aufein class 0 poll
vom master sind diestatic objects fiir die Variablen
enthalten. Ein Master kann den aktuellen Wert der
Variablenauch durchein read request fur die
jeweiligestatic objectgroup lesen. In einer Antwort
aufein class 3 poll vommaster sind eventuell
vorhandene event objects fiir die events der
Variablen enthalten. Ein Master kann dieVariablen
liber ein assign classrequest, der event class0, 1
oder 2 zuordnen. Wenn dieVariabledurch den
Master der event class 0 zugeordnet wird, werden
keine events mehr erzeugt.

Default: none
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Bent retention Verhalten bei der Weitergabe von Wertinderungen.

Auswahl aus Optionsfeld:

» Retain all events
Fiir jede Anderungvon Wert, Status oder
Zeitstempel einerVariable, wird ein neues
Eventerstelltundim Eventpuffer
gespeichert. Der Masterbekommtalle
Anderungen.

» Retain most recent event
Der Eventpuffer enthialt pro Variable jeweils
nur ein Eventfirdie letzte Anderungvon
Wert, Status oder Zeitstempel. Der Master
bekommtnurdie letzte Anderungund kann
unter Umstdnde nicht unterscheiden ob
oderwie oft sich ein Wert zwischendurch
gedndert hat.

Default: Retain most recent event

Max. ewvents Maximale Anzahl an Events welche im Eventpuffer fir
diese Object Group, fir alledefinierten Variablen
gespeichertwird. Wenn Retain all events
konfiguriertist,soll diese Anzahl mindestens so grof3 sein,
wie die Anzahl der konfigurierten Variablen.

Default: 100

Hinweis: Nur aktivwenn Retain all events
aktiviertist.

In dieser Liste werden aus dem zenon Projekt ibernommene Variablen mitihrer aktuellen Konfiguration
aufgelistet.

» DielListeistsortierbar
e KlickenSiefiirdie Sortierung auf die Spalteniberschrift.

e DieSortierreihenfolge wird mit einem Pfeilsymbol neben der Spalteniberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spaltentberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:

e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unter der Uberschrift ein. Die
Default-BezeichnungeinesleerenFiltersist Filtertext (dargestelltin grauerSchrift).
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Name Variablenname.

Dem Namen wird der Projektname vorangestellt:
Projektname#Variablenname

Identification Kennung der Variable.

Point Index Aktuelle Konfiguration des DNP3 point index der Variable
indieser Object Group.

Static Variation Aktuelle Konfiguration der static variation fur den pointin
dieser Object Group.

Event Variation Aktuelle Konfiguration der event variation fiir den point
indieser Object Group.

Hinweis: Dieser Parameter istim Knoten Octet String
nichtverflgbar.

Event Class Aktuelle Konfiguration der event class fir den pointin
dieser Object Group.

Control Model Aktuelle Konfiguration des Control Model.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfiigbar.

Command Routing Aktuelles Verhalten vom Binary Output point bei select
und operate requests vom master.

Hinweis: Dieser Parameter istnur imKnoten Binary
Output nichtverfliigbar.

Unterstutzte Datentypen: STRING, WSTRING
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NAVIGATIONSLEISTE

Add... Offnet den Variablenauswahldialog (auf Seite 112) zur
Ubernahme von zenon Variablenindieliste.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Remove Entfernt ausgewahlteVariablen aus der Liste.

Vor dem Loschen der Variablenwirdein
Bestatigungsdialogangezeigt.

Nur aktiv, wenn eine oder mehrere Variableninder Liste
ausgewdhltsind.

Hinweis: Nicht aktivim Knoten Frozen Counter.

Replace variable... Offnet den Variablenauswahldialog (aufSeite112) um die
inder Liste gewahlte Variable miteiner anderen zenon
Variablezu ersetzen.

Nur aktiv, wenn exakt eine Variableinder Liste
ausgewdhltist.

OCTET STRING

In diesem Bereich konfigurieren Sie die Parameterflrausgewahlte Variable(n) der Liste.




Parameter

Point index

Identification

Bent class

Apply

DIALOG BEENDEN

Option
OK
Abbrechen

Hilfe

Beschreibung

Diese Option bestimmt fiir die ausgewahlte Variable
den DNP3 pointindexinderObject Group. Werden
Variablen hinzugefiigt, wird fiirdie neu
hinzugefligten Variablender pointindex
automatisch gesetztund beginnend mitdem
hochsten bereits vorhandenen pointindex
durchnummeriert.

Ein pointindex darf nureinmal innerhalb einer
Object Group vergeben werden. Die Eingabe wird
validiert. Istein pointindex bereits vergeben, wird
diesineinem Warndialog angezeigt.

Hinweis: Es wird empfohlen, den pointindex beginnend
mit 0 ohne Liicken zu vergeben. Die outstation
unterstiitzt den maximalen pointindex. Wird ein hoher
point index genutzt, soll sichergestelltwerden, dass der
master entsprechend auch qualifier codes mit2 octets
oder 4 octets unterstitzt.

Die Kennung wird prinzipiell von der Variableaus der
zenon Runtime tibernommen. Mit dieser Option kann die
Kennung zusatzlich lokal angepasst werden.

Diese Option bestimmtfiir die ausgewahlte Variable
die eventclassfiirden pointindieser Object Group.
Mit dem Wert default wird die allgemeine, fiir
diese Object Group definierte, event class
verwendet.

Auswahl: siehe Beschreibung fiir Option Default event
class.

Default: default

Ubernimmt dieKonfiguration fiir die ausgewahlte(n)
Variable(n).

Beschreibung
Ubernimmt Einstellungen und schlieRtden Dialog.
Verwirft alle Anderungen und schlieRtden Dialog.

Offnet die Online-Hilfe.
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7.12 Variablenauswahldialog

In diesem Dialog ibernehmen Sie Variablen einer bestehenden zenon Projektierungin die DNP3_SG
Konfiguration. Mehrfachauswahl ist méglich.

Runtime Projects Scada Variables

Project MName Identification

*SCADA_PROJECT BOOL bool_variable
Byte byte_variable
DINT dint_variable
DWORD dword_variable
Date date_variable
Date_and_Time dateAndTime _variable
INT int_variable
LINT lint_variable
LREAL Ireal_variable
Iword_variable
REAL real_variable
SINT sint_variable
time_variable

TOD tod_variable
udint_variable

UINT uint_variable
ulint_variable
usint_variable
word_variable

» Dielisteistsortierbar
e KlickenSieflirdie Sortierung auf die Spalteniberschrift.

e DieSortierreihenfolge wird miteinem Pfeilsymbolneben der Spalteniiberschrift visualisiert:
Pfeil nach oben: aufsteigendeSortierung
Pfeil nach unten: absteigende Sortierung

e Ein nochmaligerKlick auf die Spalteniberschrift kehrt die Sortierreihenfolge um.

» Dielisteistfilterbar
Um die Liste zu filtern:

e Tragen Sie den gewiinschten Filterbegriff in das Eingabefeld unterder Uberschrift ein. Die
Default-Bezeichnungeinesleeren Filtersist Filtertext (dargestelltin grauerSchrift).
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Zzenon

RUNTIME PROJECTS

[Projektname]

Name der inder Runtime geladenen zenon Projekte.

Das aktive Projektistmit einem * (Sternzeichen)
gekennzeichnet

SCADA VARIABLES

[Variablenliste] Liste der projektierten Variablenin den geladenen zenon

Projekten. Die Liste bietet jene Datentypen zur Auswahl
an, diefiir den jeweiligen Knoten unterstiitzt werden.

> Name:

Name der Variable. Dies entsprichtder
Variableneigenschaft Name der aktuellen zenon
Projektierung.

» Identification:

Kennung der Variable. Dies entsprichtder

Variableneigenschaft Kennung der aktuellen zenon
Projektierung.

DIALOG BEENDEN

Cancel

Verwirft alle Anderungen und schlieRtden Dialog.

Es werden keine Variablenin die DNP3_SG Konfiguration
ibernommen.

7.13 Warndialoge

VARIABLE (DATENPUNKT) ENTFERNEN

Vordem Loschen einerVariable wird folgender Warndialog angezeigt:




DNP3_SG
Zenon

i Do you want to remove the selected datapoint(s)?

oK Loscht die ausgewdhlte(n) Variable(n) aus der Liste.
Cancel SchlieRtden Dialogohnedie ausgewahlte(n) Variable(n)
zu l6schen.

DATENPUNKT NICHT EINDEUTIG

Wird fiireine Variable ein Pointindex konfiguriert, der bereits in der aktuellen Konfiguration vorhanden
istwird dies miteinem Warndialog visualisiert.

Point Index [2] already in use for datapeint [SCADA_PROJECT #DINT]!

UNGULTIGE EINGABE

Wird fiireine Option eine ungiiltige Eingabe konfiguriert wird diesin einem Warndialog angezeigt.

MaxEvents: Value [99999999999999] exceeds upper limit [65535]




DNP3_SG
Zenon




DNP3_SG
Zenon

7.14 Statusmapping zenon - DNP3

Das Point-Mapping des zenon Status auf den DNP-Status wird durchgefihrt, wenn ein Ereignis im Eventpuffer aufgezeichnet wird.

Das Mappingzwischen zenon und DNP 3 erfolgt nach folgender Aufstellung:

Status ONLINE COMM_LOST LOCAL_FORCED OVER_RANGE REFERENCEERR DISCONTINUITY ROLLOVER CHATTERFILTER

zenon (s. (s. Anm. 2) (s. Anm. 2) (s. Anm. 3) (s. Anm. 3) (s. Anm. 3) (s. Anm. 3) (s. Anm. 3)
Anm. 2)

SPONT 1 0 0

(s. Anm. 1)

GA 1 0 0

(s. Anm. 1)

INVALID 0 1 0

(s. Anm. 1)

ALTVAL 0 0 1

(s. Anm. 1)

OFF 0 0 0

(s. Anm. 1)




N_UPDATE 0 0 0

(s. Anm. 1)

NT 870 0 0 0

(s. Anm. 1)

SB_870 1 0 1

(s. Anm. 1)

OV_870 1
OR_870 1
ANMERKUNGEN

» Anmerkungl:

In zenon muss mindestens einer der Status gesetzt sein. Istdies nicht der Fall wird ein entsprechender LOG-Eintrag erstellt. Es werden keine
zusatzlichen Flags verwendet.

» Anmerkung2:
Erzwungene Basis-Flags, diese Flags werden immer als Bit-Feld gesetzt.
» Anmerkung3:

Flags werden nurbei ONLINE oder LOCAL_FORCED gesetzt.



7.15 Select before Operate

Analog Outputs undBinary Outputs verfligenlberdie Funktionalitit SBO (Select before
Operate). Dabeigilt:

» der DNP3-Master sendet ein Select-Kommando an dieOutstation.

» bei Requests des Objekttyps Binary Output missen folgende Anforderungen erfiilltsein, damitder

Request positivbeantwortet wird:

e dieVariable existiert undist angemeldet oder kann angemeldet werden.
e derDatentypderVariableist IEC BOOL oder IEC USINT

e derWertdesKommandosistvalide:

NUL, PulseOn, PulseOff, LatchOn, LatchOff, PulseOn + Close, PulseOn +
Trip

» Anfragen (Requests) des Objekttyps Analog Output werden immer positiv beantwortet

» Das konfigurierte Select-Timeout wird automatisch aktiviert.

Wirdinnerhalb dieses Timeouts kein Operate-Kommando fiir die jeweilige Variableempfangen, wird die
Bearbeitung fiir die Variableautomatisch beendet.

Hinweis: Wird anstelleeines Operate Request fur diejeweiligeVariableeinanderer Request
empfangen, stimmt dieSequenznummer nichtoder der Operate Request entsprichtnichtdem Select
Request. Die Bearbeitung wird automatisch beendet.

Ein Operate Request ohnevorangegangenes Select Request wird miteinem Fehler quittiert.

Tipp

Weitere allgemeine Informationen zu Select before Operate finden Sie im Handbuch
Energy Edition in der Befehlsgabe im Kapitel Ausfiihrung eines Befehls.

7.16 Kommando-Bearbeitung - Command Routing

Grundlegende Voraussetzungen flr die positive Ausfilhrung des select- oderOperate-Kommandos
sind:

» derVariablentypistBinary Output

» dieVariable existiert, istangemeldet oderkann angemeldet werden und giiltig (kein I-Bit).

» derDatentypderVariableist IEC REAL, IEC BOOL oder IEC USINT.

» Der Kontrollcode istgiiltigund kannineinen boolschen Wert gewandelt werden-
Die folgenden Werte sind giiltig (der entpsrechende boolsche Wertistin Klammer aufgefiihrt):
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o NUL (false)

(] PulseOn (true)

(] PulseOff (false)

o LatchOn (true)

° LatchOff (false)

(] PulseOn + Close (true)

. PulseOn + Trip (false)

ABLAUF

Generell gilt: Command Routing wird nur flrexportierte Variable vom Type Binary Output
unterstitzt, bei denen die Option Command Routing aktiviertist.

» Wirdein select-Kommando fiir ein Binary Output empfangen, bei dem die Option Command
Routing deaktiviertist, wird ein positiver Response an den Master zuriickgesendet, sofern die
grundlegende Voraussetzungen erfillt sind.

» IstbeimBinary Output die Option Command Routing gesetzt, wird das Kommando COT act
mit dem Kontrollcode an die (bei Binary Output) konfigurierte Befehlsvariable in der Runtime
gesendet.

Hinweis: coT act istim Statuswert mit Hilfe derBits COT act,s SE BITund S SELECT
codiert.

» AnschlieRend wird auf die Ausfiihrung des select-Kommandos durch die Auto-Remote
Befehlsaktion gewartet, bevorder Response an den Master gesendet wird.
Erst nachdem eine positive Antwort auf das select-Kommando an den Master gesendet wird,
startetder Select Timeout Timer.

» DieBearbeitungdes nachfolgenden operate-Kommandos erfolgt gleich wie beim
Select-Kommando.
Zusatzlich wird bei einem operate-Kommando gepriift, ob vorherein select-Kommando
empfangenwurde, bevor das Kommando an die Befehlsgabe der Runtime weitergegeben wird.

» IstbeimoOperate-Kommando die Option Command Routing nichtaktivoderwurde zuvorkein
Select-Kommandoempfangen, wird ein Operate Request direktbeantwortet.

» Nach positiver Abarbeitung des Operate-Kommandos durch die Befehlsgabein der Runtime,
wird an den Master ein positiver Operate Response gesendet. Im Fehlerfall wirdein operate
Response mit Fehleranden Master gesendet.

STATUS DES COMMAND ROUTINGS

Folgende Statuscodes werden von der Outstation an den Master gesendet:

» Status Code 0 - SUCCESS
Die Kommando-Bearbeitung war erfolgreich.
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Status Code 1 - TIMEOUT

Wahrend der Kommando-Bearbeitungist ein Timeout aufgetreten.

Die Befehlsgabe konnte diedie Kommando-Bearbeitung nichtinnerhalb von 2 Minuten
erfolgreich abschliellen.

Status Code 2 - NO_SELECT
Das select-Kommandowurde von der Befehlsgabe miteinem ungiiltigen Status beendet.
Ungultige Status sind:

e S PN BIT (negative Bestdtigung) erhalten
e dass SE BITistnicht mehrgesetzt
e keinesdercoT-Bitsistgesetzt

Status Code 6 - HARDWARE_ERROR
Dieser Fehlertritt unterfolgenden Umstanden auf:

e dieVariableistnichtangemeldet oderkann nichtangemeldet werden
e dieVariable hatdas INVALID Bit

e derWert kann nichtgeschrieben werden oderderBefehl kann nicht abgesetzt werden.

Status Code 10 - AUTOMATION_INHIBIT
Das Operate-Kommando wurde von der Befehlsgabe mit einem ungiiltigen Status beendet
Ungultige Status sind:

e S PN BIT (negative Bestdtigung) erhalten
e dass SE BITistnicht mehrgesetzt
e keinesdercoT-Bitsistgesetzt

Status Code 12 - OUT_OF RANGE
DerimRequest enthaltene Kontrollcode ist ungiltig.
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7.17 LATCH_ON und LATCH_OFF

Der Command Control Code von der Steuerung wird iber das Process Gateway auf USINT Variablenals
8-Bit Wert geschrieben, wenn Command Routing nichtaktivist.
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Zenon

0x01 Pulse On Activation BOOL disabled set
0x01 Pulse On Activation USINT disabled set
0x01 Pulse On Complementary latch n.a. disabled ret
0x01 Pulse On Complementary two output na. disabled ret
0x01 Pulse On Activation BOOL enabled set
0x01 Pulse On Activation USINT enabled set
0x01 Pulse On Complementary latch n.a. enabled ret
0x01 Pulse On Complementary two output n.a enabled ret
0x03 Latch On Activation BOOL disabled set
0x03 Latch On Activation USINT disabled set
0x03 Latch On Complementary latch BOOL disabled set
0x03 Latch On Complementary latch USINT disabled set
0x03 Latch On Complementary two output BOOL disabled ret
0x03 Latch On Complementary two output USINT disabled set
0x03 Latch On Activation BOOL enabled set
0x03 Latch On Activation USINT enabled set
0x03 Latch On Complementary latch BOOL enabled set
0x03 Latch On Complementary latch USINT enabled set
0x03 Latch On Complementary two output BOOL enabled set
0x03 Latch On Complementary two output USINT enabled set
0x04 Latch Off Activation BOOL disabled set
0x04 Latch Off Activation USINT disabled set
0x04 Latch Off Complementary latch BOOL disabled set
0x04 Latch Off Complementary latch USINT disabled set
0x04 Latch Off Complementary two output BOOL disabled ret
0x04 Latch Off Complementary two output USINT disabled set
0x04 Latch Off Activation BOOL enabled set
0x04 Latch Off Activation USINT enabled set
0x04 Latch Off Complementary latch BOOL enabled set
0x04 Latch Off Complementary latch USINT enabled set
0x04 Latch Off Complementary two output BOOL enabled set
0x04 Latch Off Complementary two output USINT enabled set




0x41 Close Activation BOOL disabled set
0x41 Close Activation USINT disabled set
0x41 Close Complementary latch BOOL disabled set
0x41 Close Complementary latch USINT disabled set
0x41 Close Complementary two output BOOL disabled ret
0x41 Close Complementary two output USINT disabled set
0x41 Close Activation BOOL enabled set
0x41 Close Activation USINT enabled set
0x41 Close Complementary latch BOOL enabled set
0x41 Close Complementary latch USINT enabled set
0x41 Close Complementary two output BOOL enabled set
0x41 Close Complementary two output USINT enabled set
0x81 Trip Activation BOOL disabled set
0x81 Trip Activation USINT disabled set
0x81 Trip Complementary latch BOOL disabled set
0x81 Trip Complementary latch USINT disabled set
0x81 Trip Complementary two output BOOL disabled ret
0x81 Trip Complementary two output USINT disabled set
0x81 Trip Activation BOOL enabled set
0x81 Trip Activation USINT enabled set
0x81 Trip Complementary latch BOOL enabled set
0x81 Trip Complementary latch USINT enabled set
0x81 Trip Complementary two output BOOL enabled set
0x81 Trip Complementary two output USINT enabled set

8. DNP3 Slave - AccessDNP3 veraltet

Ab zenonVersion 8.00wurde der DNP3 Slave (AccessDNP3) mitdem neuen Process Gateway Modul

DNP3_SG ersetzt.

» Das veraltete Modul AccessDNP3 stehtfiir neue Konfigurationen nicht mehr zur Auswahl.

» BestehendeKonfigurationen mitdem bisherigen AccessDNP3 Modul sind weiterhin lauffahig.
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In eine zukiinftige Version wird das AccessDNP3 Modul nicht mehrim Lieferumfang enthalten sein. Das
alte Modul wird vollstandig durch das Modul AccessDNP3_SG ersetzt werden.

Y Info

Die Dokumentation flir das veraltete Modul ist nicht mehrim Lieferumfang
enthalten. Wenden Sie sich bitte mit der E-Mail-Adresse support@copadata.com an
Ilhren Supportpartnerum diese Dokumentation anzufordern.

9. ICCP-TASE.2

Das Protokoll IEC 60870-6 TASE.2 ICCP kann liberdas zenon Process Gateway mit dem Modul
AccessICCP.dll Modul genutzt werden. ICCP-TASE.2 unterstiitzt Conformance Blocks 1and 2 als Client
und Server. Perdefaultverhaltsich das Process Gateway beim Aufbauder Kommunikation wie ein
Server.

Die Kommunikation in ICCP-Protokoll ist spontan. Ein ICCP-Server meldet die Wertanderungen zu
seinem Kommunikationspartner, dem entfernten Client. Ein ICCP-Server kann jedoch nicht die

Wertanderungenvom entfernten Client aktiv lesen. Um einen bidirektional en Datenaustausch zu
gewdhrleisten, sollen beide Kommunikationspartner iiber einen Client und einen Server verfiigen.

MOGLICHE SYSTEMKONFIGURATIONEN

» nurServer

Kommunikation mit mehreren entfernten ICCP-Kommunikationspartner moglich.
Dieser Fall trifft dann zu, wenn auf der Registerkarte Client Variables keine Variablen
konfiguriertsind.

» Serverund passiverClient

Der Client wird die Kommunikation mit dem entfernten ICCP-Sever nicht selbstinitialisieren.
Die Kommunikation mit mehreren entfernten ICCP-Kommunikationspartnerist moglich.
Dieser Fall trifftdann zu, wenn die Eigenschaft Initalise communication nicht aktivist.
Hinweis: Registerkarte General im Konfigurationsdialog des Process Gateway.

» Serverund aktiverClient

Der Client kann die Kommunikation mitentfernen ICCP-Server selbstinitialisieren.
Eine Kommunikationist nurmit einem entfernten ICCP-Kommunikationspartner moglich.
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KOMMUNIKATIONSAUFBAU

Nach Initialisierung der Kommunikation durch einen entfernten Clientzum zenon ICCP-Serveroder
Initialisierung durch den eigenen Client, wird die Verifizierung der bilateralen Tabellen-ID durchgefihrt.
War die Verifizierung erfolgreich, registriert der zenon ICCP-Client die zu kommunizierenden Variablen
am entfernten Serverals DataSet und aktiviert die spontane Kommunikation des DSTransferSet
(MMS.InformationReport).

Hinweis: Der ICCP-Client kommuniziert mitdem Serverauch dann, wennin der Konfiguration der
Registerkarte Client variables (auf Seite 139) in der Liste Available from ICCP keine Variablen enthalten
sind. Indiesem Fall Gberpriftder Client nurdie bilaterale Tabelle.

PLC Process drivers Runtime Process Gateway Rﬁ:rfé‘;fe
ICCP Server
write (5) = 1= = - i
o ) - _ write (5)
Varl | _ _ _ _ _ _ _ _ _ __ - Vart: ~
- - Vari: P —
read (5 - _ el = -
(5) > 0r5 5 o -
write (9.1) T = - L e
VarA f___ T T T TN Var2 Var2 Transfer Set >
read (9.1) NN (Var1=5)
\ D spontaneous on change
v ICCP Client
\ ——
N ~ Transfer Set
\ ~ o
\ . — — - - _ (VarA=01)
N VarA: —_—
Var2 91 [ 77 7 =~y VarA S 2
9.1 _ =
VarB |- — read(3) _ _ _ _ _ _ __ ____ » ;f’arBe:’ - = Va:;B: - =~ Twrite (3)

ICCP-DATENAUSTAUSCH

» ICCP-Server

e Der ICCP-Serversendet Wertanderungen von Variablen spontanin sogenannten
DSTransferSets (MMS. InformationReport).Andernsichdie Werte von Variablenin
derzenonRuntime, wirdein DSTransferSet zumentfernten Client gesendet.

e DerICCP-Serverkannauch Schreibanforderungen vom entfernten Client (MMS . write
request) empfangen. Diese werden an die zenon Runtime libergeben und die Runtime
leitet diese Anforderung an entsprechende zenon Treiber weiter. Wird das Schreibenvon
derSPS bestatigt, andert die zenon Variable ihren Wert.

» ICCP-Client

e BeiWertanderungeinerVariable inderzenon Runtime sendetder |CCP-Clienteine
entsprechende Schreibanforderung (MMS . write request)zum entfernten Server.

e BeiEmpfangeinesDsTransferSet (MMS. InformationReport)durch denlCCP-Client
(vom entfernten Server) werden die empfangenen Werte an die zenon Runtime tGbergeben.
Die Runtime leitet diese Anforderungen andie zenon Treiber weiter. Wird das Schreiben
von der SPS bestatigt, andern die zenon Variablenihren Wert.
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9.1 Modulkonfiguration

ICCP-TASE.2

Zenon

Die Konfiguration erfolgt mittels dreier Registerkarten. Sie kann erst mit Klick auf OK bestatigt und

abgeschlossen werden, wenn alle drei Registerkarten konfiguriert wurden.

General | Server Variables | Client Variables

Connection

Bilateral table ID

| zenon_to_ControlCenter

Local domain name

| zenonSubstation

Remote domain name

| ControlCenter

Connection Status
Server State variable

| zenPG_ICCP_Server_ConnectionState

Client State variable

| zenPG_ICCP_Client_ConnectionState

Client

[ 1ritialise communication

IP Address/Hostname

Check presence of remote items

Setresultin status bit:

Variable for result names

| zenPG_ICCP_missing_items_on_remote_server




ICCP-TASE.2
Zzenon

i

General (aufSeite 128) Allgemeine Einstellungen.
Server variables (auf Konfiguration der Server-Variablen.
Seite 135) Auswahl der Variablen, dieder ICCP-Server bereitstellt.

Client variables (auf Seite Konfiguration der Client-Variablen.
139) Auswahl der Variablen, dievom ICCP-Clientempfangen werden.

DIALOG BEENDEN

OK Ubernimmt Einstellungen und schlieRtden Dialog.

Abbrechen Verwirft alle Anderungen und schlieRtden Dialog.

Hilfe Offnet die Online-Hilfe.




ICCP-TASE.2

9.1.1 General

Konfiguration der Verbindungseinstellungen.

General | Server Variables | Client Variables

Connection Client

Bilateral table ID

| zenon_to_ControlCenter [ 1ritialise communication

Local domain name IP Address/Hostname

| zenonSubstation

Remote domain name

| ControlCenter

Check presence of remote items
Connection Status

S State variabl
Srver varisbe Setresultin status bit:

| zenPG_ICCP_Server_ConnectionState

Client State variable Variable for result names

| zenPG_ICCP_Client_ConnectionState | zenPG_ICCP_missing_items_on_remote_server

CONNECTION

Die Einstellungenin derSektion Connection sindbeliebige Strings, die auf allen Geraten im System
abgestimmtwerden.

Die eindeutige bilaterale Tabellenkennzeichnung muss auf allen mit dem ICCP Process Gateway
kommunizierenden Geraten gleich sein. Siewird beim Verbindungsaufbau von Komunikationspartnern
abgefragt. Bei fehlender Ubereinstimmung wird die Verbindung getrennt.

Die Domanennamen geben die, auf MMS-Protokollebene, benutzten Referenzen der ICCP-Objekte an.
Sie miissen bei den Kommunikationspartner spiegelverkehrt gleich eingestellt sein.

Diese Abgleichsregeln sind von ICCP-Standard vorgegeben.




Parameter

Bilateral Table ID

Local Domain Name

Remote Domain Name

Fehlermeldungen

CONNECTION STATUS

Beschreibung

Die bilaterale Tabellenkennzeichnung wird beim Verbindungsaufbau mit
dem Kommunikationspartner abgeglichen. Der Zugriff auf die Daten istnur
far autorisierte entfernte Clients erlaubt.

Der Abgleich erfolgt Domain-specific, der Kommunikationspartner mussin
der Domdne mitdem Namen Remote Domain Name die bilateraleTabelle
mit der Bezeichnung Bilateral Table ID aufweisen.

Hinweis: Die ID muss auf beiden Seiten der Kommunikation exakt gleichen
konfiguriertsein.

Hinweis: Fehlende oder fehlerhafte Eingaben werden als Fehlermeldungim
Dialogvisualisiert.

Name der lokalen ICCP-Domaéne, dieflir Objekte des Process Gateway
ICCP-Server verwendet wird.

Hinweis: der Name muss bei den Kommunikationspartnern spiegelverkehrt
eingestellt sein - der entfernte Clientsoll der Name inseinen Anforderungen
anICCP Process Gateway verwenden.

Hinweis: Fehlende oder fehlerhafte Eingaben werden als Fehlermeldungim
Dialogvisualisiert.

Name der Domdne am entfernten ICCP-Server.

Der Process Gateway |CCP-Clientverwendet Domain-specific
Anforderungen mit diesem Name:

» im Abgleichder bilateralen Tabelle;

» fiir dieData Set und TranferSet an entfernten Server.
Hinweis: ein Data Set wird Domain-specific angelegt, seine Elemente -
die ICCP Datenpunkte - werden VMD-specific definiert.

» inBefehlen via Device objects.

Hinweis: Fehlende oder fehlerhafte Eingaben werden als Fehlermeldungim
Dialogvisualisiert.

Anzeige fehlender Konfigurationsdaten.

Verbindungsstatusvariablen ermdéglichen zur Runtime die Anzeige des aktuellen Verbindungsstatus des
Process Gateways zum entfernten ICCP-Kommunikationspartner. Im Process Gateway werdendie
zenonVariablennamen angegeben. Die Variablen sollen von numerischen Datentyp sein; Empfehlung:

Internvariablen.

Weitere Informationen dazu finden Sie im Kapitel Statusvariablen (auf Seite 144).
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Parameter

Serwer state variable

Client state variable

CLIENT

Parameter

Initialise communication

IP Address/Hostnhame

Beschreibung

Eingabefeld zur Eingabe eines Variablennamens fiir die
Anzeige des aktuellen Verbindungsstatus des Server.

Istdieses Feld leer, kdnnen zur zenon Runtime keine
Statusinformationen angezeigt werden.

Default: leer

Eingabefeld zur Eingabe eines Variablennamens fiir die
Anzeige des aktuellen Verbindungsstatus des Client.

Istdieses Feld leer, kbnnen zur zenon Runtime keine
Statusinformationen angezeigt werden.

Default: leer

Beschreibung

Checkbox zur Aktivierung des automatischen
Verbindungsaufbaus zum entfernten ICCP-Server bei Start
des Process Gateways.

> aktiv:
Bei Start des Process Gateways versucht der Client
automatisch eine Verbindung zum konfigurierten
entfernten ICCP-Server aufzubauen.
Schldgtder erste Verbindungsversuch fehl, wird nach
20 Sekunden erneut versucht eine Verbindung
herzustellen. Wahrend dieser Wartezeit kann ein
Verbindungsversuch von einem entfernten
ICCP-Kommunikationspartner angenommen werden,
wenn dieser der konfigurierten IP-Adresse oder
Hostnamen entspricht.

» inaktiv:
Kein automatischer Verbindungsaufbauzum
ICCP-Server bei Start des Process Gateways.

Default: inaktiv
Ist diese Option aktiviert, giltfolgende
Einschrankung:

» Die Verbindung wird nur mit einem entfernten
ICCP-Kommunikationspartner moglich.

» Verbindungsversuchevon entfernten Clients mit
unbekannter Adresse werden nichtangenommen.

Eingabefeld fiir IP-Adresse oder Hostname fiir die
automatischeVerbindung zum entfernten ICCP-Server.
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Port

Hinweis: Nicht aktiv, wenn Initialise communication
inaktivist.

Hinweis: Fehlende oder fehlerhafte Eingaben werden als
Fehlermeldung im Dialogvisualisiert.

Eingabefeld fir Port-Nummer, die bei der Kommunikation
zum entfernten ICCP-Server verwendet wird.

Default: 102

Hinweis: Nicht aktiv, wenn Initialise communication
inaktivist.

Hinweis: Fehlende oder fehlerhafte Eingaben werden als
Fehlermeldung im Dialogvisualisiert.
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Check presence of remote items

Set resultin status bit

Variable for result names

Checkbox fiir die Aktivierung der Uberpriifung der
Variablennamen der aktuellen Clientverbindung mit
denVariablennamen des entfernten ICCP-Servers.
Die Namen werden VMD-specific Gberprift.

> aktiwv:
Aktiviert die Uberpriifung und erméglichtdie
Projektierung der Eigenschaften Set result in status
bit und Variable for result names. Fiir die
Verbindung liestder Clientam entfernen Server ein
DataSet ein, welches nur vorhandene Variablen
beinhaltet.

» inaktiv:
Es wird davon ausgegangen, dass die projektierten
ICCP-Variablen amentfernten Server verflgbar sind.
Sind eine oder mehrere projektierte ICCP-Variablen
nichtam entfernten Server vorhanden, kann keine
erfolgreiche Verbindung zum entfernten Server
aufgebaut werden.

Default: inaktiv

Statusbitfir zenon Variablen des Clients, dienichtauf
dem entfernten ICCP-Server vorhanden sind.
Auswahl des entsprechenden Benutzerstatusbits aus
Dropdownliste:

» None
Flr die Variablewird kein Benutzerstatusbit gesetzt,
wenn die Variableamentfernten Server nicht
vorhanden ist.
Die Auswertung nicht vorhandener ICCP-Variablen
kann mit Variable for result names erfolgen.

» Ml bis M8
Flr die Variablewird das konfigurierte
Benutzerstatusbit gesetzt, wenn die Variableam
entfernten Server nichtvorhandenist.

Default: None

Dieses Benutzerstatusbit wird bei konfigurierten zenon
Variablen gesetzt, wenn diese bei der Uberpriifung auf
dem entfernten Server nichtgefunden wurden.

Hinweis: Nicht aktiv, wenn Check presence of remote
Items inaktivist.

Weitere Informationen zur Statusverarbeitung finden Sie
im Handbuch Statusverarbeitung im Kapitel
Benutzerstatus.

Eingabefeld zur Projektierungeines Variablennamens fiir
die Anzeige der Namen der fehlenden ICCP-Variablen.
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ICCP-TASE.2
zenon

Inder Variablewerden Variablennamen visualisiert, die
am entfernten Server nicht vorhandensind.

Istdieses Feld leer, erfolgt die Auswertung mit dem
konfigurierten Benutzerstatusbit.

Default: 1eer

Hinweis: Nicht aktiv, wenn Check presence of remote
Items inaktivist.

Weitere Informationen liber die Anzeige von nicht
vorhandenen Variablen finden Sie im Kapitel Nicht
vorhandene Variablen in Runtime anzeigen (auf Seite

145).

DIALOG BEENDEN

oK Ubernimmt Einstellungen aller Registerkarten, speichert die Konfigurationin
der Datei zenProcGateway.ini, startetden ICCP Server und wartet auf
eingehende Verbindungen.

Cancel Verwirft alle Anderungen inallen Registerkarten und schlieRtden Dialog.

Help Offnet die Online-Hilfe.




ICCP-TASE.2

Zenon

FEHLERMELDUNGEN - BEISPIEL

Fehlermeldungen werden in roter Schriftim Dialog angezeigt:

General | Server Variables | Client Variables

Connection Client
Bilateral table ID

| [ 1ritialise communication

Local domain name IP Address/Hostname

Remote domain name

[ Check presence of remote items
Connection Status

Server State variabl
| er variable Setresultin status bit:  None

Client State variable Variable for result names

Failed to start ICCP server.

Mo bilateral table ID specified




9.1.2 Server variables

Auswahl und Konfiguration derVariablen, die das zenon Process Gateway als ICCP -Server bereitstellt.

Die Wertanderunen der Variablen werden spontan zum entfernten ICCP-Client gesendet.

General | Server variables

Available in Scada

Client variables

Mame Type
[ [

var_bool_01 BOOL
var_bool_02 BOOL
var_bool_03 BOOL
var_bool_04 BOOL
var_bool_05 BOOL
var_bool_06 BOOL
var_bool_07 BOOL
var_bool_08 BOOL
var_bool_09 BOOL
var_bool_10 BOOL
var_real_01 REAL
var_real_02 REAL
var_real_03 REAL
var_real_04 REAL
var_real_05 REAL
var_real_0& REAL
var_real_07 REAL
var_real_08 REAL
var_real_09 REAL
var_real_10 REAL
var_dint_01 DINT
var_dint_02 DINT
var_dint_03 DINT
var_dint_04 DINT
var_dint_05 DINT
var_dint_0& DINT
var_dint_07 DINT

Settings

i

<

Exported to ICCP
zenon MName ICCP Name Type
var_bool_02 IOT_STATUS_02 State
var_bool_04 IOT_STATUS_04 State
var_bool_06 I0T_STATUS_06 State
var_bool_08 IOT_STATUS_08 State
var_bool_10 IOT_STATUS_10 State
var_real_02 IOT_AMALOG_02 Real
var_real_04 IOT_AMALOG_04 Real
var_real_0& IOT_AMALOG_0& Real
var_real_08 IOT_AMALOG_08 Real
var_real_10 IOT_AMALOG_10 Real
var_dint_02 IOT_DISCRE_02 Discrete
var_dint_04 IOT_DISCRE_04 Discrete
var_dint_0& IOT_DISCRE_06 Discrete
var_dint_08 IOT_DISCRE_08 Discrete
var_dint_10 IOT_DISCRE_10 Discrete
Variable name
I0T_ANALOG_04
Data type Extended type
State MNone

eal

Discrete

Quality flags
Timestamp
Extended

(_) Timestamp Extended
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Parameter

SCADA variables

Pfeiltasten

Available for ICCP

ICCP Name

Data type

Beschreibung

Liste mit alleminzenon Projekt verfliigbaren numerischen Variablen. Die
Listeistsortier-und filterbar.

Die Liste zeigt an:

)  Name:
Name inzenon

b Type:
Datentyp der zenon Variable

Via Pfeil-Taste werden ausgewdhlteVariablenzwischen den beiden
Listen ausgetauscht.

> Taste >>:
Kopiert alleVariablen von zenon nach ICCP.

) Taste<<:
Entfernt alleVariablen aus ListeICCP.

> Taste>:
Kopiert ausgewdhlteVariablen von zenon nach ICCP

» Taste<:
Entfernt ausgewahlteVariablenaus Liste ICCP.

Variablen kénnen von der Liste fir zenon auch tiber einen Doppelklick auf
die Variable zur ICCP-Liste hinzugefligt werden.

Variablen aus der Liste werden vom Server fir die entfernte ICCP-Client
zur Verfligung gestellt.

Die Liste zeigt an:

» SCADA Variable:
Name inzenon

) ICCP Name:
Name in ICCP Protokoll

> Type:
ICCP-Type

ICCP-Name und Typ koénnen liber die Optionen ICCP Name, Data type
und Extended type gedndert werden.

Name - VMD-specific - des aus oberer Liste ausgewahlten
ICCP-Datenpunktes.

Anderung des ICCP Name durch Eingabe des neuen Namens.
Leer, wenn inder Liste Available for ICCP kein Eintragausgewahltist.

Hinweis: Der ICCP Name kann tiblicherweiselautStandard beliebig
benannt werden. Es istjedoch daraufzu achten, dass beide
Kommunikationspartner dieselben Namen verwenden.

ICCP Datentyp der aus oberer Liste ausgewahlten Variable.
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Extended type

Anderung des Data type durch KlickaufOptionsfeld:

4

4
4

State
nichtverfligbar, wenn in der Option Object type das Optionsfeld
Device object aktiviertist.

Command
Dieses Optionsfeld steht nur dann zur Verfiigung, wenn inder Option
Object type das Optionsfeld Device object aktiviertist.

Real

Discrete

Bei Ubernahme der Variableaus der Liste SCADA Variables wird fiir die
Liste Available from ICCP automatisch der Type vorgeschlagen.

Hinweis: StandardmaRige Abbildungvon zenon Variablen aufICCP:

4

4

4

USINT/BOOL auf State; Wertbereich 0..3, DPI-Mapping:
e O0/False-Off (Tripped),
° 1/True-On (Closed),
° 2-Intermediate (Between),
e 3-Fault(Invalid).
REAL auf Real.

DINT/INT/SINT aufDiscrete.

Abhangig von den von zenon zur Verfligung gestellten Variablen kénnen
Datentypen auch nichtzur Verfigung stehen (ausgegraut).

ICCP-Zusatz der aus oberer Liste ausgewéahlten Variable.

Anderung des Extended type durchKlickaufOptionsfeld:

4

None:

kein ICCP-Zusatz (nur Wert der Variable);

IEC 60870-6-802 IndicationPoint Typ: Data_Discrete, Data_State,
Data_Real.

Quality flags:
Wert mit Qualitat;
z.B.: Data_DiscreteQ.

Timestamp:
Wert + Qualitat+ Zeitstempel [s];
z.B.: Data_DiscreteQTimeTag.

Extended:
Wert + Qualitat+ Zeitstempel [s]+ Anderungszihler;
z.B.: Data_DiscreteExtended.

Timestamp Extended:
Wert + Qualitat+ erweiterter Zeitstempel [ms];
z.B.: Data_DiscreteQTimeTagExtended.
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Abhangigvondenvonzenon zurVerfligung gestellten Variablen
kénnen Datentypen auch nicht zurVerfligung stehen (ausgegraut).

& Achtung

Data type und Extended type missen fir beide Kommunikationspartner korrekt zugeordnet
sein. Fehlanpassungen flihren dazu, dass dieempfangenen Datensétze nicht vollstandig
interpretiert werden. Alle weiteren im Dataset vorhanden Informationen gehen verloren!

DIALOG BEENDEN

Parameter Beschreibung

oK Ubernimmt Einstellungen aller Registerkarten, speichert die
KonfigurationinderDatei zenProcGateway.ini, startetden|CCP
Serverund wartetauf eingehende Verbindungen.

Cancel Verwirft alle Anderungen inallen Registerkarten und schlieRtden Dialog.

Help Offnet die Online-Hilfe.
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zenon

9.1.3 Client variables

Auswahl und Konfiguration derVariablen, die das zenon Process Gateway als ICCP -Client verwendet. Der
Client (ibertragtauf die zenon Variablen die Wertdnderungen, die ervom entfernten ICCP -Server
empfangt.

Gonerl | Seve Vi | Clent Vs

SCADA Variables Available from ICCP
MName SCADA Varable | ICCP Name | Type |

Fitertext Bl  Fitetea [l Test/Giobalflogi... Test/Globallogic BOO.., State
Perfyar[1000] Test(Globalflogi... Test/Globalflogic_BOQ... State
Perfyar[100] Test(Globalflogi... Test/Globalflogic_BOQ... State
Perfvar[101] Test(Globalflogi... Test/Globalflogic_BOQ... State
PerfVar[102] ac_state_vars[3] ac_state_vars[3] State
Perfyar[103] ac_state_vars[4] ac_state_vars[4] State
Perfyar[104] activate activated
Perfyar[105] perfTest_activ... perfTest_activated
Perfyar[106] reset_Perfyar reset_Perfyar
Perfyar[107] [Metwork] Prim...  [Network] Primary Ser...
Perfvar[108] [Metwork] Prim...  [Network] Primary Ser...
Perfyar[109] [Metwork] Stan... [Network] Standby Se...
PerfVar[10] - [Metwork] Stan... [Network] Standby Se...
Perfvar[110] [Metwork] Stan... [Network] Standby Se...
Perfvar[111] ac_state_vars[1] ac_state_vars[1]

Perfvar[112]
Perfvar[113] ICCP Mame
Perfyar[114] | activated
Perfvar[115]
Perfyar[116] Object type Data type Extended type

PerfVar[117]
PerfyVar[118] (®) Variable (®) State (®) None

Perfyar[119] () Device object (JReal () Quality flags
PerfVar[11] () Response () Discrete () Timestamp
Perfyar[120] () Extended

Perfvar[121] () Timestamp
Perfyar[122] Extended

| Cancel | | Help




Parameter

SCADA variables

Pfeiltasten

Available from ICCP

ICCP Name

Beschreibung

Liste mit alleminzenon Projekt verfligbaren numerischen Variablen. Die

Listeistsortier-und filterbar.
Die Liste zeigt an:

> Name:
Name inzenon

> Type:
Datentyp der zenon Variable

ViaPfeil-Taste werden ausgewdhlteVariablen zwischen den beiden

Listen ausgetauscht.

> Taste>>:
Kopiert alleVariablen von zenon nach ICCP.

> Taste<<:
Entfernt alleVariablen aus Liste|CCP.

> Taste>:
Kopiert ausgewéahlte Variablen von zenon nach ICCP

> Taste<:
Entfernt ausgewahlte Variablen aus Liste ICCP.

Variablen konnen von der Liste fiir zenon auch tiber einen Doppelklick auf

die Variablezur ICCP-Liste hinzugefligt werden.
Variablen aus der Liste werden vom entfernten |CCP-Server erwartet.
Die Liste zeigt an:

» SCADA Variable:
Name inzenon

» ICCP Name:
Name in ICCP Protokoll

b Type:
ICCP-Type

ICCP-Name und Typ kdnnen Uber dieEinstellungen ICCP Name, Data type

und Extended type gedndert werden.

Name - VMD-specific - des aus oberer Liste ausgewadhlten
ICCP-Datenpunktes.

Anderung des ICCP Name durch Eingabe des neuen Namens.

Leer, wenn inder Liste Available for ICCP kein Eintragausgewéhltist.

Hinweis: Der ICCP Name kann UblicherweiselautStandard beliebig
benannt werden. Es istjedoch daraufzu achten, dass beide
Kommunikationspartner dieselben Namen verwenden.
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Parameter

Object type

Beschreibung

Typ der SCADA Variablefiir die Kommunikation zum ICCP Server. Mit dieser
Object konnen Variablen als Kommando- oder Riickmeldevariable
konfiguriert werden.

Anderung des Object type durch KlickaufOptionsfeld:

» Variable
Standardtyp einer Variable.
Aktivieren Sie diese Option, wenn diezenon Variablekeine
Kommando- oder Riickmeldevariableist.

» Device object
Die Variableaus der Liste SCADA Variables wird bei aktivierter
Option als Kommandovariable konfiguriert. Dabei sendet das Process
Gateway bei Empfang eines Spontanwerts ein Operate Request an
den ICCP Server.
Durch Aktivierung dieses Optionsfeldes wechseltin der Option Data
type das Optionsfeld State die Auswahlmoglichkeitin Command.

> Response
Die Variableaus der Liste SCADA Variables wird bei aktivierter
Optionals Rickmeldevariable konfiguriert. Bei Empfang eines
Spontanwerts wird die Antwort des Servers (Indication)viadem
Befehl operate aufdie Riickmeldevariablegeschrieben. Fiir diesen
Prozess sind keine weiteren Projektierungen notwendig.

Default: Variable
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Parameter Beschreibung
Data type ICCP Datentyp der aus oberer Liste ausgewdhlten Variable.
Anderung des Data type durch KlickaufOptionsfeld:

» State
nichtverfigbar, wenn in der Option Object type das Optionsfeld

Device object aktiviertist.

» Command
Dieses Optionsfeld steht nur dann zur Verfligung, wenn in der Option

Object type das Optionsfeld Device object aktiviertist.

» Real

» Discrete

Bei Ubernahme der Variableaus der Liste SCADA Variables wird fiir die
Liste Available from ICCP automatischder Type vorgeschlagen.

Hinweis: StandardméaRige Abbildungvon zenon Variablen auf1CCP:
» USINT/BOOL auf State; Wertbereich 0..3, DPI-Mapping:
e (0/False-Off (Tripped),
e 1/True-0n(Closed),
e 2-Intermediate (Between),
. 3-Fault (Invalid).
» REAL aufReal.
» DINT/INT/SINT aufDiscrete.

Abhdngig von den von zenon zur Verfligung gestellten Variablen kdnnen
Datentypen auch nichtzur Verfligung stehen (ausgegraut).

Hinweis: Ausgeblendet, wenn bei der Option Object Type das Optionsfeld
Response aktiviertist.
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Parameter Beschreibung
Extended type ICCP-Zusatzder aus oberer Liste ausgewdhlten Variable.
Anderung des Extended type durchKlick auf Optionsfeld:

> None:
kein ICCP-Zusatz (nur Wert der Variable);
IEC 60870-6-802 IndicationPoint Typ: Data_Discrete, Data_State,
Data_Real.

» Quality flags:
Wert mit Qualitat;
z.B.: Data_DiscreteQ.

> Timestamp:
Wert + Qualitat+ Zeitstempel [s];
z.B.: Data_DiscreteQTimeTag.

) Extended:
Wert + Qualitit+ Zeitstempel [s]+ Anderungszihler;
z.B.: Data_DiscreteExtended.

» Timestamp Extended:
Wert + Qualitdt+ erweiterter Zeitstempel [ms];
z.B.: Data_DiscreteQTimeTagExtended.

Abhangigvondenvonzenon zurVerfligung gestellten Variablen
kénnen Datentypen auch nicht zur Verfligung stehen (ausgegraut).

Hinweis: Ausgeblendet, wenn bei der Option Object Type entweder
das Obptionsfeld Device object oderResponse aktiviertist.

o Achtung
Data type und Extended type missen fir beide Kommunikationspartner korrekt zugeordnet

sein. Fehlanpassungen fiihren dazu, dass dieempfangenen Datensatze nicht vollstandig
interpretiert werden. Alle weiteren im Dataset vorhanden Informationen gehen verloren!

DIALOG BEENDEN

Parameter Beschreibung

oK Ubernimmt Einstellungen aller Registerkarten, speichert die
KonfigurationinderDatei zenProcGateway.ini, startetden|CCP
Serverund wartet auf eingehende Verbindungen.

Cancel Verwirft alle Anderungen in allen Registerkarten und schlieRtden Dialog.

Help Offnet die Online-Hilfe.
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9.2 Statusvariablen der Verbindung

Statusvariablen der Kommunikation werden fiir die Darstellung des Verbindungsstatus zwischen Process
Gateway und entfernten ICCP-Kommunikatitonspartner verwendet. Fiir ICCP-Server sowie ICCP-Client
wird jeweils eineeigene Variable projektiert. Das Process Gateway kommuniziert diese Status
ausschlieRBlich zurzenon Runtime. Eine Kommunikation von Werten dieser Variablen zu entfernten
ICCP-Kommunikationspartner findet nicht statt.

PROJEKTIERUN G

Um den Verbindungsstatusin der Runtime anzuzeigen, fiihren Sie folgende Projektierungsschritte aus:

1. ErstellenSieinlhremzenon Editorzweinumerische Variablen.
Es wird empfohlen, diese flirden Internen Treiber zu projektieren.

e DieVariable darf nicht vom Datentyp STRING sein.
2. Konfigurationim Process Gateway:

e  Statusvariable fiir Serververbindung:
Tragen Sie den Namen der Variable im Eingabefeld Serwer state variable inder Registerkarte
General inder Process Gateway Modulkonfiguration ein.

e  Statusvariable fir Clientverbindung:
Tragen Sie den Namen derVariable im Eingabefeld Clientstate variable in der Registerkarte
General inder Process Gateway Modulkonfiguration ein.

ZUGEWIESENE ZUSTANDE

Die Verbindungsstatus-Variablen haben folgende Werte:
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Parameter

0
IDLE

1

CONNECTING

2

CONNECTED

ERROR

Beschreibung

»  Kommunikationinaktiv:
unmittelbar nach Start des Process Gateways oder Nachladen des
zenon Projekts.

» Verbindung wieder abgebaut:
nach Beendigung des Process Gateways oder nachdem die
Einstellungenim Process Gateway bearbeitet wurden und vor dem
Aufbau der neuen Verbindung.

Kommunikation via TCP/IP und MMS wird gerade aufgebaut.

Dieser Status wird angezeigt, wenn ein eingehender CR (Connection
Request) empfangen wurde oder wenn ein CR (Connection
Request) erfolgreich gesendet wurde. Dies istabhangigdavon, welche
Seite die TCP/IP Verbindung aufgebaut hat.

Dieser Status istfir Server und Client gleich.

ICCP-Kommunikation wurde erfolgreich aufgebaut.

Dieser Zustand wird auf einer logischen Verbindung gesetzt, wenn
erfolgreich ein Dataset (DSTransferSet) fiir die Ubermittlung von Daten
vereinbart wurde und der erste MMS .write request (logische
Serververbindung) bzw. der erste MMS .write response (logische
Clientverbindung) empfangen wurde.

Wenn der ICCP-Client keine Daten vom entfernten Server anfordert, bleibt
der Status der logischen Verbindung auf CONNECTED.

Hinweis: Der Clientfordert keine Daten an, wenn:
» Die Liste der Variablen Available from ICCP leer ist.

» Keineder Variablender Liste Available from ICCP am entfernten
Server verfiigbaristund die Uberpriifung Check presence of remote
items aktiviertwurde.

Dieser Status wird angezeigt, wenn die TCP/IP Verbindung unterbrochen
wird.
Dieser Status istfiir beide logische Verbindungen gleich.

9.3 Nicht vorhandene Variablen in Runtime anzeigen

Mit Hilfe dieser Projektierung kénnen Sie in derzenon Runtime auswerten, welche derim ICCP-Client
projektierten Variablen am entfernten Server nicht vorhanden sind.

Diese Auswertung kann mit zwei Projektierungen erfolgen:

1. Anzeige derfehlenden Variablennamenin einerzusatzlichen String-Variable.
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2. Anzeige eines Benutzerstatusbits, beinicht vorhandenen Variablen.

VORAUSSETZUNG

» Die UberpriifungderVariablennamen der aktuellen Clientverbindung mit dem Server muss
aktiviertsein:
Checkbox Check presence of remote items in der Registerkarte General in der Process Gateway
Modulkonfiguration.

ANZEIGE DER FEHLENDEN VARIABLENNAMEN IN EINER STRING-VARIABLE

Um die fehlenden Variablen zur Runtime in einer Variableanzuzeigen:

1. ErstellenSieimzenon EditoreineVariable vom Datentyp STRING.
Es wird empfohlen, diese fiirden Internen Treiber zu projektieren.

2. Konfigurationim Process Gateway:
Tragen Sie den Namen der Variable im Eingabefeld Variable for result names in der Registerkarte
General inder Process Gateway Modulkonfiguration ein.

Y Info

Der Wertder Variable zur Runtime beinhaltet die Namen dernichtvorhandenen
Variablen, getrenntdurch einen Strichpunkt( ; ).

ANZEIGE EINES BENUTZERSTATUSBITS, BElI NICHT VORHANDENEN VARIABLEN

Um die zenon Variablen zur Runtime mit einem Benutzerstatusbit zu markieren, wennsie nichtam
entfernten ICCP-Servervorhanden sind:

» Waihlen Sie das gewiinschte Benutzerstatusbit aus der Dropdownliste der Eigenschaft Set result
instatus bit inder Registerkarte General in der Process Gateway Modulkonfiguration.

Hinweis: Dieses Benutzerstatusbit kann zur RUNTIME mit einer Reaktionsmatrix odereinem
Combi-Element ausgewertetwerden.

9.4 Direct control (non SBO) fiir ICCP control objects

» EinezenonVariable kannals Kommandovariable miteinem ICCP control object verknipft
werden. Bei Empfang eines Spontanwerts flir diese Kommandovariable wird ein Direct
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Control ausgefiihrt. Dabei sendet das Process Gateway ein Operate Request an den|CCP
Server.

» EinezenonVariable kannals Riickmeldevariable miteinem ICCP control object verknipft
werden. Das Ergebnisder Direct Control Operation(=indication) wirdaufdie
projektiertezenon Ergebnisvariable (via Sollwertsetzen) geschrieben.

» Jedeempfangene indicationwirdaufdieentsprechendelCCP Riickmeldevariable
geschrieben.

e Dabeierfolgtkeine Priifung ob ein Kommando ausstandigist.

e Wird keine indicationempfangen bleibt der WertderRiickmeldevariable unverandert.
» direct control - unterstiitzte Telegrammtypen

. Operate (request)

. Timeout (indication)

. Local Reset (indication)

° Success (indication)

. Failure (indication)

» Vordem Sendeneines neuen Kommandos wird die Riickmeldevariable auf einen festgelegten
Wert gesetzt.

» Beiderlnitialisierung des Gateways wird die Konfiguration validiert:

e Sindprodevice object mehrere Riickmeldevariablen konfiguriert, wird beim Starten des
Process Gateways eine Fehlermeldungerzeugt und nurdie erste verwendet

e Prodevice object darfnureine Kommandovariablekonfiguriertsein.

e Filrjede Rickmeldevariable muss eine Kommandovariable vorhanden sein, sonst
Fehlermeldung.

PROJEKTIERUNG IM PROCESS GATEWAY

» OffnenSieim Process Gateway die Registerkarte Client Variables
» Kommandovariable projektieren
» Riickmeldevariable projektieren

Ein Response vom ICCP-Server wird einem Device object oder einerVariabe zugeordnet, indemer
dengleichen ICCP Namen bekommt.

ERGEBNIS DER SCHREIBANFRAGE (WRITE REQUEST)

Ist zu einerVariable odereinem Device Object ein Response Object konfiguriert, so wird das Ergebnis des
write Requests auf diesesObjektgeschrieben:
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0 Write

successful

1 Write

pending - waiting for response

200 Write

failed: OBJECT_ INVALIDATED

201 Write

failed: HW_FAULT

202 Write

failed: TEMPORARILY UNAVAILABLE

203 Write

failed: OBJECT ACCESS DENIED

204 Write

failed: OBJECT UNDEFINED

205 Write

failed: INVALID ADDRESS

206 Write

failed: TYPE UNSUPPORTED

207 Write

failed: TYPE INCONSISTENT

208 Write

failed: OBJECT ATTRIBUTE INCONSISTENT

209 Write

failed: OBJECT ACCESS UNSUPPORTED

210 Write

failed: OBJECT NON EXISTENT

211 Write

failed: OBJECT VALUE INVALID

9.5 Konfigurationsdatei: INI-Eintrage fiir ICCP-Tase.2

Die Konfigurationsdatei zenProcGateway. ini enthaltfolgende Eintrage flir ICCP-Tase.2:




[ICCP]

Eintrag Beschreibung

SERVER_PORT= Nummer des IP-Ports des Servers; der Port erlaubtdie
Verbindung von entfernten Clients.

Der Port wird beim Start ge6ffnet und bleibtbestehen.
Default: 102

Hinweis: Dieser INI-Eintragkann nichtin der grafischen
Benutzeroberflache fiir das ICCP-TASE.2 Process Gateway
konfiguriert werden.

MAX_CONNECTIONS= Maximale Anzahl der Verbindungen von entfernten ICCP-Clients
zum Server. Wird ignoriertwenn
CLIENT_AUTO_CONNECT=1 konfiguriertwurde.

Default: 0 (= uneingeschrankt)

Hinweis: Dieser INI-Eintrag kann nichtin der grafischen
Benutzeroberflache fiir das ICCP-TASE.2 Process Gateway
konfiguriert werden.

MAJOR_VERSION_NUMBER= Hauptversionsnummer des ICCP Protokolls, z.B.: 1996,2000.
Default: 2000

Hinweis: Dieser INI-Eintragkann nichtinder grafischen
Benutzeroberflache fiir das ICCP-TASE.2 Process Gateway
konfiguriert werden.

MINOR_VERSION_NUMBER= Unterversionsnummer des ICCP Protokolls.
Default: 8

Hinweis: Dieser INI-Eintragkann nichtin der grafischen
Benutzeroberflache fiir das ICCP-TASE.2 Process Gateway
konfiguriert werden.

BILATERAL_TABLE ID= Bilaterale Tabellenkennzeichnung. Diese wird beim
Verbindungsaufbau zwischenallen
ICCP-Kommunikationspartnern abgeglichen.

Hinweis: Die eindeutige bilaterale Tabellenkennzeichnung muss
aufallen Geraten, die mit dem ICCP-TASE.2 Process
Gateway kommunizieren, gleichsein.

LOCAL_DOMAIN_NAME= Lokaler ICCP-Domanenname; Einstellung fiir Server, soll
spiegelverkehrt zum Kommunikationspartner eingestelltsein.

REMOTE_DOMAIN_NAME= Remote ICCP-Doménenname; Einstellungfiir Client,soll
spiegelverkehrt zum Kommunikationspartner eingestelltsein.
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CLIENT_AUTO_CONNECT=

CLIENT_IP_NAME=

CLIENT_PORT=

CHECK_SERVER_ Variables=

CHECK_SERVER_VARIABLES_ME
RKER BIT=

SERVER_STATE_VARIABLE=

CLIENT_STATE_VARIABLE=

NOT_AVAILABLE_SERVER_VARI
ABLES_VARIABLE=

CALLING OS| SESSION_SELECTO
R=

CALLING_OS| PRESENTATION_S
ELECTOR=

CALLING_OS|_AE_QUALIFIER=
CALLING_OSI_AP_TITLE=

CALLED 0S| SESSION_SELECTO
R=

CALLED_OSI_PRESENTATION_SE
LECTOR=

CALLED_OSI_AE QUALIFIER=
CALLED_OSI_AP_TITLE=

Projektierung, ob bei Start des Process Gateways der Client
automatisch den Verbindungsaufbau zum entfernten ICCP-Server
initialisiert.

0:nichtinitialisieren - nur warten
1:initialisieren
IP-Adresse oder Hostname des entfernten Server, wenn dieser

Clientdie Kommunikationinitialisieren soll.

Port-Nummer des entfernten Server, wenn dieser Client die
Kommunikation initialisieren soll.

Uberpriifung ob alle konfigurierten Variablen auf dem entfernten
Server zur Verfligung stehen.

0: keine Uberpriifung von projektierten Variablennamen.

1: Uberpriifung von projektierte Variablennamen.

Statusbitfiir Client-Variablen, diebei aktivierter Uberpriifung der
projektierten Variablen nichtam Server vorhanden sind.

0: kein Statusbitfir fehlende Client-Variablen

1 bis 8:Benutzerstatusbit M1 bis M8

Name der Variablefir die Anzeige des Verbindungsstatus
zwischen ICCP-Server und entferntem Client.

Name der Variablefiir die Anzeige des Verbindungsstatus
zwischen ICCP-Clientund entferntem Server.

Name der Variablefir die Anzeige von Variablennamen (in der
zenon Runtime), welche fir dieaktuelle Clientverbindung nicht
am entfernten Server verfligbar sind.

OSI-Kommunikationsparameter

Hinweis: Dieser INI-Eintragkann nichtinder grafischen
Benutzeroberflache fiir das ICCP-TASE.2 Process Gateway
konfiguriert werden.
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[VARIABLES]

Gruppe fiir konfigurierte Bezlige zwischen zenon Variablen und ICCP-Variablen. Gelistet werden:
» Parameter jeder ICCP-Variablen
» Anzahl der Variablen

» Namen der Variablen

PARAM 0= Parameter fiir ICCP-Name.

Die Nummerierung beginnt mit 0. Mit jedem weiteren Parameter
wird der Zahler um 1 erhoht. Dieser Bezeichner entspricht dem
Bezeichner des Variablennamens.

PARAM_0 entspricht NAME 0.

Beispiel:

PARAM 0=1, 0,0, ICCP_Name
COUNT= Zahl der konfigurierten Beziige
NAME 0= Name der zenon Variablen.

Die Nummerierung beginnt mit 0. Mit jedem weiteren Parameter
wird der Zahler um 1 erhoht. Dieser Bezeichner entspricht dem
Parameterbezeichner.

PARAM 0 entspricht NAME_O.

Beispiel:
NAME _0=MyName




ICCP-TASE.2

Zenon
9.6 LOG-Eintrage
GENERAL
Failed to get %s ERROR Starten Sie diezenon Runtime bevor Sie das Process
application object. Gateway starten
Failed to start ICCP ERROR Korrigieren Siedie Einstellungen des Process Gateways.
server.
Konfigurieren Sie beim Starten von mehreren Process
Gateways fir jedes Process Gateway einen anderen
Port.
) Failed to interpret | ERROR Stimmen Siedie ICCP ‘Data type' und 'Extended type'

report for data set
%s.%s. Bad message
structure.

zwischen Process Gateway und entfernten
ICCP-Kommunikationspartner ab.

») Failed to interpret
report for %s. Bad
message structure.

») Failed to interpret
write request for
%$s5.%s. Bad message
structure.

> Failed to interpret
received data for

o
5S.

Failed to write '%s', ERROR Der entfernte ICCP-Server antwortet die
error code: %u. Schreibanforderung negativ, mit MMS Errorcode %u.

Korrigieren Siedie Einstellungen am entfernten Server
u/o schieben Sie im Process Gateway die Variablevon
Clientkonfiguration zum Servervariablen um.

AUTOMATISCHER VERBINDUNGSAUFBAU

Could not resolve host | ERROR Der voreingestellte Hostname oder die IP-Adresse
name %s. Errorcode: %d konnten nichtaufgel st werden.
> %1
Hostname oder IP-Adresse der eingestellten
Gegenstelle.

>y %2
Windows Socket Fehlercode




Autoconnection is not
possible because no
hostname (or IP
address) is defined

Maximum number of %1
connections reached.
Declining new
connection from %2.

Cannot verify selected
host name %$1. Declining
new connection from %$2.

Only connection from %1
allowed. Declining new
connection from %2.

Only one active
connection allowed.
Declining new
connection from $%2.

Creating a socket
connection to the ICCP
server $s [%2:%3].

Could not create the
socket connection to
the ICCP server %1.
Errorcode: %2.

ERROR

MSG

MSG

MSG

MSG

DEBUG

DEBUG

Der voreingestellte Hostname oderdie
IP-Adressewerden zur Adresse 0.0.0. 0 aufgel&st
und sind somitungiiltig.

Zurlickweisung einer eingehenden Verbindung, da
bereits die maximale Anzahl von méglichen
Verbindungen erreichtist:
> 51
maximale Anzahl von Verbindungen, die
hergestellt werden kdnnen.
> %2
IPv4-Adresseder Gegenstelle.

Der konfigurierte Hostname kann nichtauf die IP
Adresse aufgelost werden.
> %1
konfigurierter Hostname
> %2
IPv4-Adresse der Gegenstelle

Eine eingehende Verbindung wird zuriickgewiesen, da
die Quelladressenichtder IP-Adressedes
konfigurierten Hosts flir den automatischen
Verbindungsaufbau entspricht.
> %1

konfigurierte IP Adresse des eingestellten Hosts.
> %2

IPv4-Adresseder Gegenstelle.
Eine eingehende Verbindung wird zuriickgewiesen, da
eine Verbindung bereits automatisch hergestellt wurde.
> %2

IPv4-Adresseder Gegenstelle.

Eine TCP Socketverbindung zur konfigurierten
Gegenstelle wird hergestellt.

> %1
Hostname oder IP-Adresse der eingestellten
Gegenstelle.

> %2
IPv4-Adresse der Gegenstelle.

> %3

Portnummer der Gegenstelle.

Eine TCP Socketverbindung zur eingestellten
Gegenstelle konnte nichtinnerhalb des Sockettimeouts
hergestellt werden.

> 51
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ICCP-TASE.2
zenon

Hostname oder IP-Adresse der eingestellten
Gegenstelle.

> %2
Windows Socket Fehlercode.

STATUSVARIABLEN DER VERBINDUNG

Server state variable ERROR Die konfigurierte Statusvariable zur Anzeige des
with name '%s' does not Status der Serververbindung existiertim
exist or has an invalid Projekt nichtoder hateinen ungiiltigen Datentyp
type. (erforderlicher Datentyp: Numerisch).

> $s

Projektierter Name der Statusvariable.

Client state variable ERROR Die konfigurierte Statusvariablezur Anzeige des
with name '%s' does not Status der Clientverbindung existiertim
exist or has an invalid Projekt nichtoder hateinen ungiiltigen Datentyp
type. (erforderlicher Datentyp: Numerisch).

> s

Projektierter Name der Statusvariable.

set server state: MSG

$1(52) Neuer Status einer bereits bestehenden

Serververbindung.

> %1
numerischer Wert des aktuellen Status der
Serververbindung

> %2

aktueller Status der Serververbindung als Text
(IDLE, CONNECTING, CONNECTED, ERROR)

set client state: MSG

$1(32) Neuer Status einer bereits bestehenden

Clientverbindung.

> %1
numerischer Wert des aktuellen Status der
Clientverbindung

> %2

aktueller Status der Clientverbindungals Text
(IDLE, CONNECTING, CONNECTED, ERROR)

ANZEIGE NICHT VORHANDENEN VARIABLEN

Unavailable server ERROR Die konfigurierte Statusvariable zur Anzeige der Namen

items variable with der nicht existierenden Variablen existiert
| name '%1"' does not exist




or has an invalid type. im Projekt nichtoder hat einen ungiltigen Datentyp
(erforderlicher Datentyp: STRING).
> %1
Projektierter Name der Statusvariable.

Error configured client | ERROR Eineim Process Gateway fiir den Client projektierte
variable 'S$1' is not Variableistnichtamentfernten ICCP-Server verfiigbar.
available on the remote .

device. rosl

ICCP Name der Variable,dieam entfernten Server
nichtvorhanden ist

Parameter Level Beschreibung

Response variable [iccp | ERROR Fehlermeldung bei Fehlprojektierungim Process
name] already Gateway.

configured.

Bei dieser Fehlermeldung wurden einem ICCP Client
mehr als eine SCADA Variablezugeordnet.

Das erste Response Object wird ibernommen, alle
weiteren Response Objects werden verworfen.

No ICCP object found for | ERROR Fehlermeldung bei Fehlprojektierungim Process
configured response Gateway.
variable [iccp name]

Bei dieser Fehlermeldung wurde einem ICCP Client eine

SCADA Variablefiirein Response Object
zugeordnet, allerdings fehlteineZuordnung fir ein
passendes Device object.

9.7 Interoperability

Das Process Gateway flir ICCP-TASE.2 basiert auf dem IEC 60870-6 TASE.2 ICCP Protokoll.
Unterstltzte Protokollversionen: 2000.8 und 1996.8.

ICCP-TASE.2 unterstitzt Conformance Blocks 1and 2 als Clientund Server. Als Client wird Direct Control
von Block 5 unterstitzt.

Perdefaultverhaltsich das Process Gateway beim Aufbauder KommunikationwieeinServer.
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10.1EC870 Slave

SPRACHE

Das IEC870SI Process Gateway und seine Dialoge zur Konfiguration stehen ausschlielSlich in Englisch zur
Verfligung.

STRUKTUR

In dem IEC870 Slave Gateway kdnnen Sie mehrere virtuelle Steuerungen (Devices) konfigurieren. Je
nach Protokoll sind diese virtuelle Gerate direkt einem Master zugeordnet (870-104) oder werden von
einem Masterabgefragt (870-101). Die Devices kdnnen mehrere Sektoren beinhalten. Diese enthalten
I10s (Information Objects), welche die eigentlichen Variablen reprasentieren. Ein |0 bezieht sich auf eine
Variable des Prozessleitsystems.

BETRIEB VON MEHREREN IEC870 SLAVES

Das IEC870SI Process Gateway kannsowohlaufeinem Einzelplatz-Rechnerwie auchimzenon
Netzwerk (Server/Standby/Client) gestartetwerden. Alle Process Gateways, die im Netzwerk gestartet
sind, liefern das gleiche Prozessabbild, jedoch mit dem Umfang, wie erin der Konfigurationsdatei
angegebenist.

Netzwerkserver sind meist Rechner mit hoher Auslastung. In umfangreichen und aufwendigen Systemen
kann es ratsam sein, die Gateways auf (dedizierten) Netzwerkclients zu betreiben. Dies hat einen
weiteren Vorteil: bei Redundanzumschaltung verbindet sich ein Netzwerk Client automatisch zum
jeweiligen prozessfiihrenden Server und kann weiterhin die Daten an die (ibergeordnete Systeme
liefern.

Mehre Instanzen des IEC870 Slaves konnen die gleiche, odersehr dahnliche Konfiguration nutzen, die auf
mehrere Dateien Ubertragen wurden, z.B. mit Export/Import (auf Seite 195).

Es ist auch moglich mehrere Instanzen des IEC870Slaves auf einen Rechner zu starten.
Voraussetzung: eigene Kommunikationsparameter fiirjede Instanz - keine Konflikte bei IP- oder
COM-Ports.

REDUNDANZ DES IEC870 SLAVES

Wenn zwei Process Gateways mit der gleichen Konfiguration gestartet wurden dann sind sie flireinen
870-Master wie einredundanterSlave, also eine redundante Verbindung zu zenon System.

Zwei Process Gateways mit gleicher Konfiguration kénnen auf zweiRechnernim zenon Netzwerk, oder
auf einen Rechner mit 2 Ethernet Karten, oder mit unterschiedlichen IP Ports gestartet werden.
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In Melderichtungliefern beide IEC870Slaves die gleichen Events und Messwerte, da die zenon Runtime
exakt das gleiche Prozesabbild zur Verfligung stellt. In Befehlsrichtung kann Gberein 10 mitdem
internen Typ TOO und I0A 2 (auf Seite 214) einerderzweiSlavesin silent mode versetzt werden.
Somitwerden die Befehle des 870-Masters nur libereine Verbindung an die Runtime weitergeleitet.

Die Redundanz auf Data Layer - nach den Prozeduren der Edition 2des |IEC 60870 Standards, wird nicht
unterstitzt.

IDENTIFIZIERUNG UND ADRESSIERUNG

Pro jeweilige gestartete Instanz des IEC870SI Process Gateways:
» 870-101: Dievirtuelle Steuerung (Device) wird durch die Link-Adresse des Slaves identifiziert.
» 870-104: Dievirtuelle Steuerung wird durch die IP-Adresse des Masters identifiziert.
» Sektor: Wird durch COA (Common Object Address/Common Address of ASDU) adressiert.
» 10: Wirddurch Type Identification undIOA adressiert.

In denfolgenden Kapiteln lesen Sie, wie Sie den IEC870SI| Gateway konfigurieren und wiedie
Kommunikation ablauft.

Y Info

Bei Variablen, die im IEC870SI Process Gateway als Befehlsvariable konfiguriert sind, wird
bei aktiver Eigenschaft Sollwert setzen Uber VBA  (Gruppe Protokollierungin CEL)

jeder Befehl als Sollwert Absetzen (iber die API-Schnittstelle zu Runtime in der CEL
protokolliert.

10.1 Modulkonfiguration

Im IEC870 Slave Process Gateway stehen lhnen viele Einstellungsmoglichkeiten zur Verfligung. Die
Konfiguration des IEC870SI wird als XML-Datei (auf Seite 195) abgespeichert.

In den Konfigurationsdialogen sind die Listen generell sortierbar. Um die Sortierreihenfolge zu andern,
klicken Sie einfach auf den Spaltentitel.

PROTOKOLL 870-101 VS 104

Das Gateway unterstiitzt sowohl Protokoll IEC 60870-5-101 (kurz: 870-101, serielle Kommunikation) wie
IEC 60870-5-104 (kurz: 870-104, TCP/IP Kommunikation). Die Einstellungen firdie Protokolle -101 und
-104 unterscheidensich.
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Im Hauptfenster Settings entscheiden Sie, welches Protokoll Sie nutzen méchten und legen Sie
allgemeine Einstellungen fest:

» (Protocol) 870-101 (auf Seite 161)
gibtdie Einstellungen fir das Protokoll 101 frei und sperrtandere, nichtrelevante,
Eingabemoglichkeiten.

» (Protocol) 870-104
gibtdie Einstellungen fiir das Protokoll 104 frei und sperrtandere, nicht relevante,
Eingabemoglichkeiten.

DEVICES

In derListe Devices des Hauptfensters werden virtuelle Gerate (Verbindungen) angelegt und geldscht.
Ein Device definiert wie das Process Gateway als IEC870 Slave fiir einen bestimmten 870-Master
funktionierensoll. Die Konfiguration dieser Devices erfolgtin den Registerkarten. Es kbnnen mehre
Gerate eingelegt werden - flirmehre Master.

Folgende Registerkarten stehen im Process Gateway zur Verfligung:

» Device (aufSeite 166) - generelle Einstellungen sowie Master IP Adresse (-104) oder Link
Adresse des Slaves (-101).

» Sector (aufSeite 170) - Einstellungen giiltig fiir ein Common Address of ASDU (COA). Ein Device
soll wenigstens ein Sektor beinhalten; und ein Sektor - wenigsten ein Information Object (10):

e Information Objects - die Liste der Information Object Address (10A), deren Type
Identifications (TID) und die Zuweisung zu zenon Variablen.

> Sequences of Events (SOE (auf Seite 205))
SOE nach Prozeduren definiertin IEC 60870-5-101: 7.4.11.3 "Transmission of sequences of

events" (inasection of a data file).

» 104 settings (aufSeite 192)
Data Layer Timeoutsund APDU Zahler

Y Info

In diesem Abschnitt sind nur die allgemeinen Eigenschaften dokumentiert. Die
protokollabhéngigen Konfigurationen finden Sie im Abschnitt des jeweiligen Protokolles
(101) oder in der Beschreibung der jeweiligen Gerdteeinstellungen (101 und 104).
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REGISTERKARTEN FUR DIE KONFIGURATION DER DEVICES

Settings
Configuration file

| IECa70SLAVE. XML

[ || o

(®)370-104 (") 870-101 unbalanced () 870-101 balanced

IP Port
2404

Link Address Size (870-101)

i W
COM Part

COM 1
Baud Rate

9600
Deactivate standard DPI/DCS

[ ] mapping and use internal mapping
(not recommended).

Device £

0.0.0.1

Device |Sector | SOE | 104 settings |

IEC870 Slave

IP-Address of Master (807-104) Link Address of Slave (870-101)
[0 .0 .0 .1 | 1

Mame [ Description

| Devicel

Short Pulse Long Pulse

w00 |ms |2000

Max. APDU size

Commands allowed

Directory for File Transfer

Directory for File Transfer in Control Direction

Test Timeaut
a

Zenon




Parameter Beschreibung

Device Registerkarte fur die Konfiguration eines Gerates (aufSeite 166)
(Device).

Ein virtuelles Gerdtentsprichteiner Schnittstellezu einen 870-Master.

Sector Registerkarte fir die Konfiguration der Sektoren (aufSeite 170) des
Gerates.

Ein Sektor eintsprichteiner Common Object Address/Common Address
of ASDU und wird mit COA adresiert.

Hinweis: Ein Sektor kann mehrere Information Objects beinhalten, die
mit zenon Variablen verkniipft, und mit Type Identification (Type ID)
und Information Object Address (IOA) adressiertsind.

SOE Registerkarte fiir die Konfiguration der Aufnahme und Ubertragung der
SOE Dateien (aufSeite 205) (Sequences of Events)

104 settings Registerkarte fir die Konfiguration der fiir Protokoll 870-104
spezifisches Einstellungen fiir Timeouts (auf Seite 192) und APDU
Zahler.

OK Ubernimmt allevorgenommenen Einstellungen. Diese werden sofortin
die aktuelle Konfigurationsdatei (wiein Configuration file definiert)
gesichert.

Achtung: Wenn Sie keine Anderungen vorgenommen haben, beenden
Sie der Dialog mitButton Cancel, nicht OK.

Mit Klick auf OK werden allebestehenden Verbindungen mit
870-Mastern beendet und die Kommunikation wird mit den neuen
Einstellungen neu gestartet.

Cancel Verwirft allevorgenommen Anderungen und schlisstder Dialogfenster.

Der Dialogwird geschlossen ohne diebereits bestehende
Kommunikation zu 870-Mastern zu unterbrechen.

Help Offnet die Online-Hilfe.
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IEC870 Slave
zenon

10.1.1 Algemeine Einstellungen

Settings

Configuration file
|IEC8?05LA\|'E.XML || Import... || Export...

(®)370-104 (") 870-101 unbalanced () 870-101 balanced

IP Port

2404 Device | sector | SOE | 104 settings |

IP-Address of Master (807-104) Link Address of Slave (870-101)

Link Address Size (870-101)
[0 .0 .0 .1 | 1

1
COM Part Mame [ Description

oM 1 | Devicel

Baud Rate Short Pulse Long Pulse

9500 w00 |ms |2000

Max. APDU size
Deactivate standard DPI/DCS
[ ] mapping and use internal mapping 253
(not recommended).

Commands allowed

Directory for File Transfer

Directory for File Transfer in Control Direction

870-101 specific
COA Size Test Timeaut

%

Y Info
In diesem Abschnitt sind nurdie allgemeinen Eigenschaften des IEC870Slaves

dokumentiert. Weitere Informationen finden Sie in der Beschreibung des virtuellen
Gerates (Device).

SETTINGS

AllgemeineEinstellungen:




Parameter

Configuration
file

Import...

Export...

Beschreibung

Name der XML-Konfigurationsdatei mitder Konfiguration des IEC870 Slaves im Process
Gateway.

Indiese werden alleaktiven Einstellungen gesichert und aus ihr werden sieauch
wieder ausgelesen. Der eingegebene Name muss ein giiltiger Dateiname sein, sonst
kénnen die Daten nichtgesichert werden. Indiesem Fall erhaltenSieeine
entsprechende Fehlermeldung.

Eingegeben wird nur der Dateiname ohne Pfad. Die Dateiendung XML muss nicht
explizitangegeben werden, siewird beim Speichernautomatisch erganzt. Als Pfad
wirdimmer das aktuelle INI-Verzeichnis verwendet.

Ablageort: %CD_SYSTEM%

Die INI Datei finden Sie im System-Verzeichnis des Prozessleitsystems als
'<SCADA>ProcGateway.ini'- <SCADA> istPlatzhalter fir den Namen des
Prozessleitsystems.

Der Dateiname wird automatischindielNI-Datei des Process Gateways als
Konfiguration eingetragen.

Die Beschreibungdes Struktur der XML-Datei finden Sieim Kapitel XML-Datei (auf
Seite 195).

Ladt eine Projektierung (auf Seite 201) aus einer XML- oder .CSV-Datei.

Die aktuellen Einstellungen werden durchjene inder Datei ersetzt. Die aktuelle
Einstellung beim Configuration file bleibterhalten.

Klick auf Schaltflache... 6ffnet den Dateiauswahldialogzur Auswahl einer
Konfigurationsdatei.

Hinweis: Damit kénnen Sie die Konfigurationen von anderen Projekten tbertragen
oder die Konfigurationen mit groReren Mengen an Variablenimportieren, die Sie mit
anderen Applikationen vorbereitet und exportiert haben.

Beim Importieren wird der Dateiinhalt Giberprift. Im Fehlerfall wird ein
entsprechender Warndialogangezeigt.

Exportiert aktuelle Projektierung (auf Seite 201) in eine XML- oder .CSV-Datei.

Klick auf Schaltflache... 6ffnet den Dateiauswahldialogzur Auswahl des Ablageorts fiir
die Zieldatei.

Achtung: Ein Device, das noch die beim Anlegen vergebene IP oder Link Addresse
hat, wird nicht exportiert. Um es zu exportieren, konfigurieren Sie zuvor die
Verbindung zum 870-Master im Konfigurationsfenster Device (aufSeite 166).

Hinweis:

» Sindinder aktuellen Process Gateway Projektierung keine 10s vorhanden, wird
keine Datei exportiert.

» Flr 870-104 Verbindungen wird dieprojektierte IP Addresse exportiert.

» Flr 870-101wirddieprojektierte Link Addresse exportiert.
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870-104

870-101
unbalanced

870-101
balanced

IP Port

Link Address
Size (870-101)

COM Port

aktiviert Protokoll 104, schaltetalleflir 104 spezifischen Einstellungen frei und sperrt
Einstellungen fir 101.

Indiesem Mode kénnen mehrere Slaves mit mehreren Mastern liber die TCP/IP
Schnittstellen kommunizieren. Jedes TCP Socket definirteine 1:1 Verbindung zwischen
Slaveund Master, somit istes moglich dem Slavedie Wertdnderungen spontan
Ubertragen. Der Verlustder Verbindung kann sowohl von Slave wie Master erkannt
werden, dankim Hintergrund laufenden Test-Prozeduren (Austausch kleiner APDUs
aufdem Link Layer).

aktiviertProtokoll 101 imunbalanced Mode, schaltetalleflr 101 spezifischen
Einstellungen frei und sperrt Einstellungen fiir 104.

In diesem Mode kénnen mehrere Slaves mit mehreren Mastern liber die serielle
Schnittstelle kommunizieren. Ein Slavedarfeinem Master die Daten nur aneine
(zyklische) Link Layer Anforderung libertragen, da sonstdie Konflikte auf dem Link
Layer entstehen kdnnten. Es gibt keine Test-Prozeduren fiir Slave zu Uberpriifung ob
die Verbindung zum Master weiter besteht.

aktiviertProtokoll 101imbalanced Mode, schaltetallefiir 101 spezifischen
Einstellungen frei und sperrt Einstellungen fiir 104.

In diesem Mode kann nur ein Slave mit nur einem Master lber die serielle Schnittstelle
kommunizieren. Es ermoglichtdem Slavedie Wertdnderungen spontan Ubertragen.
Der Verlustder Verbindung kann sowohl von Slave wie Master erkannt werden, dank
im Hintergrund laufenden Test-Prozeduren (Austausch kleiner APDUs aufdem Link
Layer).

IP-Portfiir die Kommunikation via IEC 60870-5-104 Protokoll. Der Port des Slaves auf
den sich die Master verbinden sollen. Das Protokoll definiertdiesen fix als 2404.

Default: 2404
Gliltige Portnummern: 1200 bis 65535

Hinweis: Giltfir alle Verbindungen fiir Protokoll 104. Inaktivwenn als Protokoll
870-101 unbalancedoder 870-101 balanced gewahltist.

Es istmoglich mehrere Instanzen des Process Gateways gleichzeitiglaufen zu lassen.
Daher istder Port einstellbar.

GroRe der Link Layer Adresse, in Bytes, flir die Kommunikation via IEC60870-5-101
Protokoll. Auswahl aus Dropdownliste.
Default: 1

Hinweis: Die gleiche GroRe giltfiir alle Verbindungen mit 870-101 Mastern. Inaktiv
wenn als Protokoll 870-104 gewahltist.

SerielleSchnittstelle des Computers mit zenon Runtime. Auswahl aus Dropdownliste
Default: 1

Hinweis: Giltfir alle Verbindungen mit 870-101 Mastern (balanced und
unbalanced). Inaktivwenn als Protokoll 870-104 gewahltist.
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Baud Rate Dateniibertragungsrate. Auswahl aus Dropdownliste
Default: 9600

Hinweis: Giltfur alle Verbindungen mit 870-101 Mastern (balanced und
unbalanced). Inaktivwenn als Protokoll 870-104 gewahltist.

Deaktivate Deaktiviert die Standardkommunikation via DPI/DCS und verwendet in der
standard Kommunikationinternes Mapping. Bei Aktivierung dieser Option wird das
DPI/DCS normkonforme Verhalten auBer Kraftgesetzt.

mapping and use

internal Default: Inaktiv

mapping Achtung: Die Aktivierung dieser Option wird nichtempfohlen.

10.1.2 Devices Liste

Dievirtuellen Gerate im IEC870 Slave - Devices - werdenim linken Bereich des Konfigurationsdialogs
angelegtund geldscht.

Die Details pro Device werden im rechten Bereich des Dialogs mit den entsprechenden Registerkarten
konfiguriert.

Um die Konfiguration ein bestehendes Device zu andern, wahlen Sie das gewiinschte Device in der
Liste. Die dazugehorigen Konfigurationen kdnnen dannim rechten Bereich angepasst werden.
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Parameter Beschreibung

Device Identifizierung des Devices: |IP Adresse des Masters (104)
oder Link Adresse des Slaves (101).

Achtung: Bevor Sie es verwenden oder exportieren
kénnen, muss das Gerat konfiguriert werden.

Name Name des Devices/Verbindung - beliebiges Text zur
leichteren Identifizierung.

Add Flgt ein neues Gerat mit Standardeinstellungen hinzu.
Dieses erhdltstandardmaRigdieungiltigelD "22 22" und
ungultige IP/Link-Adressen.

Achtung: Bevor Sie es verwenden oder exportieren
kénnen, muss das Gerat konfiguriertwerden.

Delete Loscht das ausgewdhlte Gerdat. Wurde kein Gerat gewahlt,
istdieSchaltflacheinaktiv.

Achtung: Der ausgewdhlte Eintrag wird sofort ohne
vorherige Sicherheitsabfrage gel6scht.

Die Neuanlage oder das Loschen eines Devices wirdin der linken Seite des Dialoges durchgefiihrt..

Klick auf dieSchaltflache Add fligt ein Device hinzu, welches in den Registerkarten Device, Sector, SOE und 104
settings konfiguriertwird. Es kénnen mehrere Devices angelegt werden. Ein einfacher Klick aufdas jeweilige
Device inder Liste 6ffnet die dazugehorige Konfiguration.

VALIDIERUNG

Konfigurationen werden bei Klick auf dieSchaltflache OKvalidiert.Im Fehlerfall wird ein entsprechender
Warndialog angezeigt. Die Uberpriifung beriicksichtigt dabei die gewihlte Verbindung (870-104 oder 870-101).
Wird die Konfiguration aus einer Datei (ibernommen, wird der Dateiinhaltbei der Validierung ebenfalls
bericksichtigt.

Auch bei Start des IEC870 Process Gateway findet zuerst eine Uberpriifung der bestehenden Konfiguration statt.
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10.1.3 Device - Konfiguration

In der Registerkarte Device des Hauptfensters legen Siedie Einstellungen des virtuellen Gerates fest. Je
nach gewahltem Protokoll - 870-104 oder 101 - sind bestimmte Bereiche ausgegraut. Eine genaue
Definition welche Eingabefelder fir welches Protokollverflgbar sind findet sichin der untenstehenden
Auflistung.

Device | Sector | SOE 104 settings

Link Address of Slave (870-101)
192 . 158 . 0 . 1 1
MName [ Description
Substation A to CC
Short Pulse Long Pulse
1000 ms 2000 ms
Max. user data

253

Commands allowed

Directory for File Transfer
C:\temp\IEC8705L send

Directory for File Transfer in Control Direction
C:\temp\IEC8705L receive

870-101 spedific
COA Size COT Size I0A Size Test Timeout

2 w2 w3 w20 5
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Parameter

IP-Address of
Master (807-104)

Link Adress of
Slaw (870-101)

Name/Description

Short pulse

Protokoll

104

101

101
104

101
104

Beschreibung

IP-Adressedes Masters, dem erlaubtist, eine Verbindung zum
Slave aufzubauen. Uber diese IP Adresse wird das Device
erkannt, mit welchem der Master kommuniziert. Alle
IP-Adressen ausgenommen 255.255.255.255 sind erlaubt.

Die konfigurierte IP-Adressewirdin der Liste der Devices in
der Spalte Device angezeigt.

Default: 255.255.255.255

Hinweis: Wird das Protokoll umgestellt, geht der aktuelle Wert
verloren.

Die Link Layer Adresse des Slaves. Uber dieim TF 1.2 Frame
enthaltene Link-Adresse legt der Master fest, fiir welches

Device das Telegramm gilt. Uber Link-Adressen kann ein Master

mit mehreren Devices kommunizieren. Der erlaubte Bereich
hangt von der Einstellung Link Address Sizeinden
Haupteinstellungen ab.

» Link address size=0
giltnur fur balanced Mode. Kein Bereich erlaubt. Die
Verbindung isteindeutig (1 Slave: 1 Master)

» Link address size=1
erlaubter Bereich: 0 bis 254

» Link address size=2
erlaubter Bereich: 0 bis 65534

Default: -1 (ungiltig)

Hinweis: Eine Projektierung dieser Option istnichtnotwendig,
wenn 870-101 balanced ausgewahltist.

Wird das Protokoll umgestellt, geht der aktuelle Wert verloren.

Name des Gerates zur leichteren Identifizierung, ein beliebiges
Text.

Der projektierte Name wird in der Liste der Devices in der
Spalte Name angezeigt.

Definiert die Linge des Pulses firden Qualifier of
Command (auf Seite 224)in der Auspragung 'shortpulse
duration' (QOC=1) inMillisekunden.

Default: 1000 ms

Glltige Werte: 0 bis 4294967295
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Long pulse 101 Definiert die Lange des Pulses flirden Qualifier of
104 Command (auf Seite 224)in der Auspragung 'longpulseduration’
(Q0C=2) inMillisekunden.
Default: 2000 ms

Glltige Werte: 0 bis 4294967295.

Max APDU size 104 MaximaleLdnge der APDU Daten wieinim Standard IEC
60870-5-104 definiert.

Default: 253
Glltige Werte: zwischen 25 und 253.

Max. user data 101 Maximaleldnge der User Data wie flir TF1.2 in IEC60870-5-2
Abschnitt 3.2 definiert.

Default: 253

Glltige Werte: zwischen (19 + LAF-Size + COA-Size
+ COT-Size + IOA-Size) und (255).

Commands allowed | 101 Diese Option erlaubtdie Befehle von Master dauerhaft zu
unterbinden. Istdie Einstellung deaktiviert, werden die Befehle
nichtakzeptiert. In der LOG-Datei werden dafiir entsprechende
Eintrage erstellt.

104

Default: aktiv

Hinweis: Gbereine Variableinzenon (T00, IOA 2) (auf
Seite 214) konnen die Befehle dynamisch deaktiviert oder
aktiviert werden.

Directory for File 101 Definiert das Verzeichnis, in dem die Dateien fur den Verzeichnis-

Transfer 104 und Dateitransfer abgelegt sein miissen.

Klick auf dieSchaltflache... 6ffnet den Dateiauswahldialogzur
Auswahl eines Quellverzeichnis.

Hinweis: Die Dateien werden an den Master versendet.

Direcotry for File 101 Definiert das Verzeichnis, in dem die Dateien fiir den Verzeichnis-

Transfer in Control und Dateitransfer abgelegt werden.

Direction 104
Klickauf dieSchaltflache ... 6ffnet den Dateiauswahldialogzur

Auswahl eines Zielverzeichnis.

Hinweis: Diese Dateien werden vom Master empfangen.

Alle Dateien mit der NOF 255 (Die temporare NOF fiir
Reverse File Transfer) werden bei der Verzeichnisabfrage
ignoriert.

870-101 SPECIFIC

Parameter Protokoll Beschreibung
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COA size 101 Definiert die Linge der COA (Common Object Address/Common

Address of ASDU).
Auswahl der AdressgréfRRe aus Dropdownliste:

> 1octet

> 2 octets

» Hinweis: Istbei Link layer die Verbindungsart 60870-5-104
(TCP/IP) gewahlt, wird lautNorm Wert 2 octets

erwartet.
Default: 2
COT size 101 Definiert die Linge der COT (Cause of Transmission).
Auswahl der AdressgrofRe aus Dropdownliste. Giiltig:
» 1octet
» 2 octets
» Hinweis: Istbei Link layer die Verbindungsart 60870-5-104
(TCP/IP) gewahlt, wird lautNorm Wert 2 octets
erwartet.
Default: 2
IOA size 101 Definiert die Linge der 10A (Information Object Address).
Auswahl der Adressgrofie aus Dropdownliste. Giltig:
» 1 octet
» 2 octets
» 3 octets
» Hinweis: Istbei Link layer die Verbindungsart 60870-5-104
(TCP/IP) gewdhlt, wird lautNorm Wert 3 octets
erwartet.
Default: 3
Test timeout 101

Timeoutzeit fir 870-101 Verbindungen. Eingabe in
Sekunden

» In101 unbalanced:

Gibt die Zeitin Sekunden an,in der der Master eine Abfrage
anden Slaveausfiihren muss.

Wenn innerhalb dieser Zeit keine Abfrage von dem Master
antrifft, beendet der Slave dieVerbindung.

» Inl10l balanced:
Gibt die Zeitin Sekunden an,in der der Slavedie
Test-Prozeduren aufdem Link Layer ausfiihren wird. Die
Test-Prozedur istvon IEC60870-5-101 Standard fir
balanced obligatorisch vorgegeben.
Damit kann der Slaveder Verbindungsverlusterkennen
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wahrend keine spontane Dateniibertragung stattfindet.
Default: 20

Hinweis: im unbalanced Mode wird bei einem projektierten
Wert 0 die Uberwachung deaktiviert.

Imbalanced Mode mussein Wert gréRer 0 projektiert sein.
Bei Inaktitvitdt (keine Daten zum Senden) wird nach der hier
konfigurierten Zeit ein Testframe geschickt. Dieses muss vom
Master bestdtigt werden.

Bei Ausbleiben einer Antwort wird der letzte Frame (Testframe
oder spontane Daten) wiederholt. Wird auch daraufkeine
Antwort empfangen, startet das Process Gateway die
Kommunikation mit einem Request Status of Link neu.

10.1.4 Sector - Konfiguration

Die Registerkarte Sector listet alle im Device konfigurierten Sektoren auf. Wenn Sie einen Sektoraus
derDropdownliste auswdhlen, werden dessen Information Objects (aufSeite 176) (10s) angezeigt.

Device | Sector |SOE | 104 settings

Common Address of ASDU (COA)

<1 Sectorl he New Edit Delete

Information Objects

I0A & TypelD SCADA variable 2

1 <0z Internal status iecTO0_1_conn_st

1 103> Clock synchronization iecT103_enable

2 <0z Internal status iecTO0_2_comm_ena

3 <0z Internal status iecTO0_3_SOE

4 <0z Internal status iecTO0_4_SOE

5 <0z Internal status iecTO0_5_FT

[ <0z Internal status iecTO0_56_SOE

100 <1 Single point information iecTO1_00

100 <58 Single command with time tag CP56Time2a iecT45_00

101 <2 Single point information with time tag iecT01_01

101 <452 Single command iecT45_01

102 <30 Single point information with time tag CP56Time2a iecT01_02

102 <452 Single command iecT45_02

103 <1 Single point information iecT01_03

104 <2 Single point information with time tag iecTO1_04

5 < 30> Sinale naint infarmatinn with time tan CPSATIME?a ier T N5 &7

£ >
New Ed Delete

COMMON ADDRESS OF ASDU (COA)

In oberem Bereich projektieren Sie Sektoren pro Gerat (Device). Dargestellt wird die COA und der
Name des Sektors.
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Projektierte Sektoren werden in einer Dropdownliste angezeigt. Per Default wird immer der erste Sektor
derDropdownliste dargestellt. Fiir diesen Sektor projektierte Information Objects werdenim
darunterliegenden Bereich angezeigt.

Parameter
New

Edit

Delete

INFORMATION OBIJECTS

Beschreibung

Offnet den Dialogzur Erstellung eines neuen Sektors (aufSeite 172).
Aktiviert den Dialogzur Bearbeitung des ausgewdhlten Sektors.

Bereits projektierte Sektoren werden aus der Dropdownlisteausgewahlt.

Ein Doppelklick aufden Sektor in der Liste ruft ebenfalls den Editor auf.
Wurde kein Sektor ausgewahlt,istdie Schaltflacheinaktiv.

Loscht den ausgewahlten Sektor.
Wurde kein Sektor ausgewahlt,istdie Schaltflacheinaktiv.

Achtung: der ausgewéahlte Sektor wird ohne Riickfrage sofortgel6scht.

In unterem Bereich werden Information Objects (IOs) fiir Sektoren verwaltet. Dargestellt werden
die 10s mit COA desgewahlten Sektors.

Parameter

Liste der
projektierten
Information
Objects pro COA

New

Edit

Delete

Beschreibung

Liste der projektierten 10As fiir den ausgewahlten COA.

b TIOA
konfigurierte Adresseder Information Objects.

b Type ID
konfigurierte Type ldentification des Information Objects.

» SCADA variable
verknlipfte SCADA Variabledes Information Objects.

Die Liste kann mit einem Klickauf die Spalteniberschriftsortiert werden. Die
Spaltenbreiten sind individuell anpassbar.

Aktiviert den Dialogfur dieErstellung neuer 10s (auf Seite 176).
Mit 'OK' wird dieser Folgedialog beendet und ein neues 10 erstellt.
Wurde kein Sektor ausgewahlt,istdie Schaltflacheinaktiv.

Aktiviert den Dialogzur Bearbeitung des ausgewdhlten 10s.
Ein Doppelklickaufdas 10 inder Liste ruft ebenfalls den Editor auf.
Wurde kein 10 ausgewahlt, istdieSchaltflacheinaktiv.

Loscht das ausgewahlte Information Object.
Wurde kein 10 ausgewahlt, istdieSchaltflacheinaktiv.
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Sector Settings

Sector Settings
Common Address of ASDU

Mame [ Description

Time for Background Scan Time for Periodic Transfer

[ select routing

Select Timeout
30 s
Transmission of Integrated Totals
(®) With general interrogation

(") Mode A: Local freeze with spontaneous transmission
() Mode B: Local freeze with counter interrogation
(") Mode C: Freeze and transmit by counter interrogation commands

(") Mode D: Freeze by counter interrogation command, frozen values spontaneous




Parameter

COA

Name/Description

Time for Background scan [min]

Time for periodic transfer [s]

Select routing

Select Timeout [s]

Beschreibung

Die Common Address of ASDU/Common Object Address (IEC
60870-5-1017.2.4), unter welcher der Sektor angesprochen wird.
Diese Nummer muss pro Device eindeutig sein (1..254).

Beliebiger Name. Er erleichtert die Identifizierung des Sektors.

Der "Background scan" Zyklus nach Anforderungen des Standards IEC
60870-5-101 Kapitel 7.4.13 "Background scan". Die Werte werden mit
der COT =2 (background scan/COT_back) verschickt. Die Zeitangabe
erfolgt in Minuten.

Im eingestellten Zeitraster erfolgt fir alle|Os mitaktivierter
Einstellung Background scan eine zyklische Wertlibertragung.

Eine zyklische Wertilibertragung findet nur dann statt wenn innerhalb
der eingestellten Zeit noch kein Spontanwert Ubertragen wurde (kein
COT = 3).

Bei Wert "0" istdie zyklische Wertiibertragung fur diesen Sektor
deaktiviert.

Default: 0

Unterstiitzung der zyklischen Datenlibertragung entsprechend des
IEC 60870-5-5 6.3. Die Werte werden mit der COT = 1 (periodic, cyclic
/ COT_per) verschickt. DieZeitangabe erfolgt in Sekunden.

Die zyklische Wertlibertragung erfolgt fir alle|Os mitaktivierter
Einstellung Periodic data transfer. Diese 10s werden nur zyklisch und
nichtspontan Gbertragen.

Bei Wert "0" istdie zyklische Wertlibertragung fiir diesen Sektor
deaktiviert.

Default: 0

Hinweis: die schnell flackende Messwerte kdnnen diespontane
Ubertragung unnétig belasten. Wir empfehlen jedoch - anstatt
Periodic data transfer - die Hysterese fiir jeweiliges 10 zu
konfigurieren.

Wenn aktiv, istbei Befehlsausfiihrungfiir ein Execute ein
vorangegangenes Select notig. Die Schaltbefehlevom Master
werden Uber die Befehlsgabe - (iber die auto/remote Aktionen -
weitergeleitet - an den jeweiligen Energy Treiber in der zenon
Runtime.

Hinweis: Weitere Informationen dazu finden Sie im Kapitel Select
routing (auf Seite 222).

Timeout fiir Select before Execute inSekunden.

Innerhalb der projektierten Zeit muss der Select-Ablaufbeendet
seinund ein Execute angestoRen werden. Kommt von zenon
Runtime keine Bestdtigung des Select oder wurde das Select
bestatigt jedoch sendet der Master kein Execute - brichtdas
Process Gateway den Ablaufab.
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Hinweis: Inaktivwenn Select routing nichtaktiv.
Default: 30 s
Eingabebereich: 1 bis 65535

Hinweis: Weitere Informationen dazu finden Sie im Kapitel Select
routing (auf Seite 222).

TRANSMITION OF INTEGRATED TOTALS

Auswahl des Ubertragungsmodus (siehe |IEC 60870-5-101 7.4.8) fiir die Integrated Totals - die |Os von Type-ID:
» 15(M IT NA 1)

» 16(M IT TA 1)

» 37(M _IT TB 1)

Es wird kein Reset unterstiitzt; ein FRZ mit Reset erzeugt eine Warnung im LOG.

Auswahl aus Optionsliste.
Default: With general interrogation

Bei Mode A bisMode D werden die |Os sofortnach dem Verbinden des Masters von zenon angefordert.
Wertdnderungen der Integrated Totals IOs werden ineinem eigenen Puffer verwaltet. Dieser kann den
groBeren Wert puffern von (Anzahl der ITs IO)* 4,oder 2048 Wertdnderungen.

Parameter Beschreibung

Integrated Totals werden bei der Generalabfrage(C_IC NA 1) mit
Ubertragen.
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Mode A: Local freeze with
spontaneous transmission

Mode B: Local freeze with
counter interrogation

Mode C: freeze and transmit by
counter interrogation
Transmition of integrated totals
commands

Mode D: freeze by counter
interrogation command, frozen
values spontaneous

OK

Cancel

Help

Integrated Totals werden bei Wertdnderung tGbertragen.

Integrated Totals werden nur bei einer Counter Interrogation
Command (C_CI NA 1) ibertragen. Dazu wird nach Aktivierung der
Abfrage maximal 5 Sekunden gewartet bis allelTs mitWerten
versorgt sind. ITs ohne Wert - die zenon Variableohneein Wert -
werden mit dem Qualifier invalid lGbertragen. Die
Wertdnderungen werden bis zum Abschluss der Abfrage gepuffert
(freeze active). Alle|Ts tibertragen somitden Wert von dem
Zeitpunkt, an dem das letzte IT mit einem Wert versorgt wurde.

Gleiches Verhalten wie fiur Mode B.

Ubertragung wie bei Mode C, nach Abschluss der Abfrage wird Mode
A aktiviert.

Mit Betatigung der Schaltflache OK wird tGberpriift, ob die COA beim
Gerat freiist. Wird sie bereits verwendet, erhalten Sie eine
Fehlermeldung. Istsiefrei, wird die Einstellung ibernommen und der
Dialoggeschlossen.

Verwirft alleEintrage und beendet den Dialog.

Offnet die Online-Hilfe.
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Settings
Information Object Address

Type Identification
| <03 Internal status

SCADA Variable

Data Transfer

Spontaneous, buffered when master is offine

Sequence of Events (SOE)

() Raising & Falling Edge

[ File Trigger

Hysteresis
Megative Positive
a




SETTINGS

Parameter Beschreibung
Information Object Definiert die Adresse (IOA), unter der das 10 angesprochen wird (IEC
Address 60870-5-1017.2.5).

Default: 1

Die IOA muss inje monitoring und controling direction pro Sektor eindeutig
sein.

Beispiel:

» glltige Adressierung:
zwei 10s, beide mit gleicher IOA, ein TO1 (single-point-M_SP_NA_1)
und ein T45 (singlecommand - C_SC_NA _1).
Die Adressierungistempfehlenswert wenn dieser singlecommand
genau die single-pointinformation kontrolliert.

» ungiltige Adressierung:
zwei 10s, beide mit gleicher IOA, ein TO1 und ein T15 (integrated totals -
M_IT_NA_1).
Diese Adressierungistunzuldssig weil beide Type-IDs der monitoring
direction gehoren.

Type identification Dropdownliste mit den unterstitzten Type identifications (IEC60870-5-101
7.2.1).

Default: <0> Internal status
Diese Einstellung wird auch Type-ID genannt.

Sie bestimmt auch, welche Variabledes Prozessleitsystems aufgrund ihrer
Datenart dem |10 zugeordnet werden darf.

Hinweis: Genauere Informationen zur Type-ID finden Sie auchinden
Kapiteln Zuordnung der Datentypen (auf Seite 183) und Interoperability (auf
Seite 237).

SCADA variable Definiert die dem 10 zugeordnete Variableaus dem Prozessleitsystem.
Syntax: <Projektname>#<Variablenname> definiertden Projektbezug.
Istfiir eine Variablekein Projektbezug angegeben, wird davon ausgegangen,
dass dieseVariableim Startprojektvorhanden ist.
Bei der Eingabe wird geprift ob dieangegebene Variableim
entsprechenden Projekt vorhandenistund eine mit der Type identification
kompatible Datenart hat.
Die Schaltflache'...' aktiviert den Dialog zur Variablenauswahl.
Details dazulesen Sie im Abschnitt 'Variableselection (auf Seite 182)'.
(SCADA istPlatzhalter fir den Namen des Prozessleitsystems.)

Unterstutzte Datentypen:

BOOL; BYTE; WORD; DWORD; LWORD; SINT; INT; DINT; LINT;
USINT; UINT; UDINT,; ULINT; REAL; LREAL; long double;
reelle Zahl IEEE
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DATA TRANSFER

Bestimmt die Art der Datenlibertragung flr den ausgewahlten 10. Auswahl aus Optionenliste.

Default: Spontaneous

Parameter

Spontaneous

Background Scan

Periodic Data Transfer

Beschreibung

Datenlbertragung der 10s erfolgt spontan - wenn der Wert der verkniipfter
SCADA Variablesich dandert.

I0s werden entsprechend des IEC 60870 Standards als Background Scan
Ubertragen. Datenpunkt der innerhalb derim Sektor eingestellten Time
for Background Scan keinen neuen Spontanwert erhélt, wird automatisch
durch das Gateway nach Ablaufder Zeit verschickt; mit COT = 2.

Die Wertlbertragung findet nur dannstatt wenn innerhalb der eingestellten
Zeit noch kein Spontanwert (COT = 3) fiir dieses 10 libertragen wurde.

Einstellungistinaktivwenn der Background Scan beim Sektor gesperrtist
(Time=0) oder wenn dieverwendete Type-ID lautProtokoll fiir ein
Background Scan ungeeignet ist. Erlaubte Type-IDs:

» M SP NA lundM SP_TA 1,M SP TB 1-alsTO1,
» M DP NA lundM DP TA 1,M DP TB 1-alsTO03,
» M ST NA lundM ST TA 1,M ST TB 1-alsTO5,
» M BO NA lundM BO TA 1,M BO TB 1-alsT07,
» M ME NA lundM ME TA 1,M ME TD 1-alsT09,
» M ME NB lundM ME TB 1,M ME TE 1-alsT11,
» M ME NC lundM ME TC 1,M ME TF 1-alsT13

Hinweis: Die Type-IDs mit Zeitstempel (zB. M ME TA 1) werden dabei auf
den entsprechenden TID ohne Zeitstempel (zB. M ME NA 1)beim
Versenden des Backgroundscans gemappt.

Fir alleanderen Type-ID istdie Einstellung nichtverfigbar.

Periodischer Datentransfer entsprechend des Standards IEC60870-5-5
Abschnitt 6.3.

I0s werden zyklisch und nichtspontan ibertragen; mit COT = 1.

Einstellungistinaktivwenn die Periodische Ubertragung beim Sektor
gesperrt ist(Time for periodic transfer=0) oder wenn dieverwendete
Type-ID die Periodische Ubertragung nicht unterstiitzt.

Nur die Type-ID=9, 11 und 13 unterstiitzen eine Periodische Ubertragung -
M ME NA 1,M ME NB 1,M ME NC 1 -"measured values"ohne
Zeitstempel.

Fir alleanderen Type-ID istdie Einstellung nichtverfligbar.

Hinweis: die schnell flackende Messwerte kénnen diespontane
Ubertragung unnétig belasten. Wir empfehlen jedoch - anstattPeriodic Data
Transfer - die Hysterese fir jeweiliges |0 zu konfigurieren.
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Off Wertdnderungen werden nichtiibertragen. Flr das 10 wird bei einer
General Interrogation (Gl) kein Wert geliefert.

Spontaneous, buffered Bei einem Verbindundsausfallwerden die Daten so lange gepuffert, bis der

when master is offline Master sich erneut verbindet. Alle gepufferten Daten werden mit dem
Status COT_spont (3) gesendet. Der letzte gepufferte Wert wird nochmals
mit dem Status COT_inrogen (20) gesendet.

Die Pufferung kann fiir die Type-IDs <30..37> aktiviert werden:

M SP TB 1, M DP TB 1, M ST TB 1, M BO TB 1,
MME TD 1, MME TE 1, M ME TF 1 und M IT TB 1

Hinweis: Als Events sind nur die Type-IDs erlaubtdie ein Zeitstempel mit
Datum haben ("time tag CP56Time2a").

Fir alleanderen Type-IDs istdie Einstellung nichtverfiigbar.

SEQUENCES OF EVENTS (SOE)

Diese Einstellungen definieren das 10 spezifische Verhalten fiir SOE. Die Abspeicherung der SOE Dateien und
deren Ubertragung (siehe IEC Norm 60870-5-101 7.4.11.3.1) kann nur fiir die Type-IDs <30..37> aktiviert werden:

M SP TB 1,M DP TB 1,M ST TB 1,M BO TB 1,M ME TD 1,M ME TE 1,M ME TF 1und
M IT TB 1.

Default: Inactive
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Hinweis: Als Events sind nur die Type-IDs erlaubtdie ein Zeitstempel mit Datum haben ("time tag CP56Time2a").

Parameter

Inactive

All events

Raising Edge

Falling Edge

Raising + Falling Edge

File trigger

HYSTERESIS

Beschreibung

Datenpunkt wird fir SOE Aufzeichnung nichtverwendet.

Wird automatisch fiir alle Type-IDs verwendet welche kein SOE
unterstitzen.

Jede Wert- oder Statusanderunglostdas Schreiben in die gedffnete Datei
aus.

Einstellungistgesperrt wenn Type-ID nichtfiir die SOE Funktionalitat
vorgesehen ist.

Wenn der Wert von 0 auf <> 0 wechselt, |6stdies das Schreiben indie
geoffnete Datei aus.

Einstellungistgesperrt wenn Type-ID nichtfiir die SOE Funtionalitat
vorgesehen ist.

Wenn der Wert von <> 0 auf0 wechselt, |6stdies das Schreiben indie
geoffnete Datei aus.

Einstellungistgesperrt wenn Type-ID nichtfiir die SOE Funtionalitat
vorgesehen ist.

Ein Wertwechsel von 0 auf<> 0 oder von <> 0 auf0, |6stdas Schreibenindie
geodffnete Datei aus.

Einstellungistgesperrt wenn Type-ID nichtfiir die SOE Funtionalitat
vorgesehen ist.

Wenn Aufgrund der vorher beschriebenen Einstellungen ein Wert
geschrieben werden soll, wird bei aktiviertem Filetrigger eine neue Datei
erzeugt und gedffnet, sofern diese noch nicht geéffnet ist. Das
Triggerereignis selbstwird ebenfalls in die SOE Datei geschrieben.

Einstellungistgesperrt wenn Type-ID nichtfiir dieSOE Funtionalitat
vorgesehen ist.

Default: nicht aktiv

Wertdnderungen, welche innerhalb der Hysterese sind, werden ignoriert - nichtan Master tGbertragen.

Hysterese giltnur fir die erlaubten TID ("measured values")und nur wenn diesefiir spontane Dateniibertragung

konfiguriertwurden.

Eine Ubertragung wird ausgel6st:

» WennType Identification die Hysterese zuldsst.
Zugelassensinddie Type Identifications <9> bis <14>sowie<34> bis <36>.

» WennData Transfer = spontaneuous

» BeieinerWertianderung, welche>=der Hysterese (entsprechend der Richtung) handelt.
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Und ungeachtet der Hysterese:
» AnderungderQuality (Statusbits der Variable) |6stimmerdie Ubertragung aus;

» AufeinGl(c_1c NA 1)undeinRead(c_RD Na 1)Befehlwirdimmerderaktuelle Wert

gesendet.

Parameter Beschreibung

Negative Negative Hysterese; ausgehend vom Messbereich der Variable.
Default: 0
Hinweis: nicht aktivwenn Type Identification nicht <9> bis <14> oder
<34> bis<36> ist.Dieses Feld istauch dann inaktiv, wenn der Wert Data
Transfer nicht Spontaneous ist.
Fehlerhafte und sinnlose Eingaben (z.B. Texteingaben oder falsche
Hysteresewerte) werden ignoriertund miissen vom Projektanten korrigiert
werden.

Positive Positive Hysterese; ausgehend vom Messbereich der Variable.
Default: 0
Hinweis: nicht aktivwenn Type Identification nicht <9> bis <14> oder
<34> bis<36> ist.Dieses Feld istauch dann inaktiv, wenn der Wert Data
Transfer nicht Spontaneous ist.
Fehlerhafte und sinnlose Eingaben (z.B. Texteingaben oder falsche
Hysteresewerte) werden ignoriertund miissen vom Projektanten korrigiert
werden.

oK Mit Betatigung der Schaltflache OK werden die Einstellungen Gberprift. Sind
diese zuldssig, werden sie ilbernommen und der Dialoggeschlossen.

Cancel Verwirft alleEintrage und beendet den Dialog.

Help Offnet die Online-Hilfe.

Y Info

Die Kommunikation fiir Spontaneous Datatransfer, Background Scan und Periodic Data
Transfer beginnt erst nach der ersten empfangenen Generalabfrage (C_IC NA 1). Fiir

Background scan und Periodic data transfer der Zyklusstart der Ubertragung wird pro 10

berechnet - ab dem Zeitpunkt der Antwort auf die Generalabfrage.
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Variablenauswahldialog

Dieser Dialoglistetdie verfligbaren Projekte und deren Variablen auf.

Variable selection
Project Variable
Projects ¥ Variables T
*ENERGY EMS_Supply area 1_prio_primary
BASISTUTORIAL EMS_Supply area 1_EMS_running
oK | | Cancel | | Help

Projekte Liste der inder zenon Runtime gestarteten Projekte.
Ein Stern (*) kennzeichnet das Defaultprojekt.

Variablen Die Liste der Variablen istgefiltert. Angezeigt werden nur Variablen, diemit der beim 10
gewahlten Type identification verwendbar sind. Die Auswahl eines Projektes aktualisiertdie
Liste der Variablen.

oK Ubernimmt dieausgewihlte Variable. Alternativ kann die Variable auch per Doppelklick
ibernommen werden. Beim Aufschalten werden das aktuell eingestellte Projekt und die
Variableausgewdhlt.

Die gleiche Variablekann mehrfach verwendet werden:
bei mehreren 10s beimgleichen Sektor oder anderen Sektoren,
beim gleichen Gerat oder einem anderen.

Wird bei geéffnetem Dialogin der Runtime nachgeladen, dannwerden alleListen geleert und
nach Abschluss des Nachladens wieder gefillt.

Cancel Verwirft alleEintrdgeund beendet den Dialog.

Help Offnet die Online-Hilfe.




Zuordnung der Datentypen

In folgender Tabelle werden die zenon Datentypen den IEC 60870 Datentypen gegeniibergestellt.
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IEC 60870-5-101 Type Datentyp Kommentar
ASDU Identificat
ion

M SP NA 1 1 BOOL

M SP TA 1 2 BOOL

M SP TB 1 30 BOOL

M DP NA 1 3 USINT 0. .3, mit DPI/DCS Mapping

M DP TA 1 4 USINT 0. .3, mit DPI/DCS Mapping

M DP TB 1 31 USINT 0. .3, mit DPI/DCS Mapping

M ST _NA 1 5 USINT Entsprichtgesamten VTl (IEC60870-5-1017.2.6.5); damit
istdas hohste Bitin USINT - das Transient Bit.

M ST _TA 1 6 USINT Entsprichtgesamten VTI (IEC60870-5-1017.2.6.5); damit
istdas hohste Bitin USINT - das TransientBit.

M ST TB 1 32 USINT Entsprichtgesamten VTl (IEC60870-5-101 7.2.6.5); damit
istdas hohste Bitin USINT - das TransientBit.

M BO NA 1 7 UDINT

M BO TA 1 8 UDINT

M BO TB 1 33 UDINT

M_ME_NA_1 9 REAL der Wertebereich laut IEC60870 Standardist<-1 ..
1-215>mit einer Genauigkeitauf 4
Nachkommastellen. Das entsprichtinzenon
Variablen miteinem Wertebereich -1.0bis0.99909.
AuBerhalb des Bereiches fiir normalized values wirdin
ASDU der Wert des 10s angepasstund das OV Qualitats-Bit
gesetzt.

M_ME_TA_1 10 REAL der Wertebereich laut IEC60870 Standardist<-1 ..
1-215>mit einer Genauigkeitauf 4
Nachkommastellen. Das entsprichtinzenon
Variablen miteinem Wertebereich -1.0bis0.99909.
AuBerhalb des Bereiches fiir normalized values wirdin
ASDU der Wert des I0s angepasstund das OV Qualitats-Bit
gesetzt.

M_ME_TD_1 34 REAL der Wertebereich laut IEC60870 Standardist<-1 ..
1-215>mit einer Genauigkeitauf 4
Nachkommastellen. Das entsprichtinzenon
Variablen miteinem Wertebereich -1.0bis0.99909.




AuBerhalb des Bereiches fir normalized values wirdin
ASDU der Wert des I0s angepasstund das OV Qualitats-Bit
gesetzt.

M ME NB 1 11 INT

M ME TB 1 12 INT

M ME TE 1 35 INT

M ME NC 1 13 REAL

M ME TC 1 14 REAL

M ME TF 1 36 REAL

M IT NA 1 15 DINT

M IT TA 1 16 DINT

M IT TB 1 37 DINT

M EI_NA_ 1 70 USINT eine Wertdnderung von 126 auf 127 veranlasst, dass End
of initialization (auf Seite 212) an den Master gesendet
wird

C_SC_ NA 1 45 BOOL die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

cscTA 1l 58 BOOL die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

C DC NA 1 46 USINT die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und die Statusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.
0 oder 1, mit DPI/DCS Mapping

C_DC_TA 1 59 USINT die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.
0 oder 1, mit DPI/DCS Mapping

C_RC_NA 1 47 USINT die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.
0 oder 1, mit DPI/DCS Mapping

C_RC_TA 1 60 USINT die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.
0 oder 1, mit DPI/DCS Mapping
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C SE NA 1

C SE TA 1

C SE NB 1

C SE TB_ 1

C SE NC_ 1

C SE _TC 1

C BO NA 1

C BO TA 1

C IC NA 1

C CI NA 1

C RD NA 1

C CS NA 1

C TS NA 1

C TS TA 1

C RP NA 1

48

61

49

62

50

63

51

64

100

101

102

103

104

107

105

REAL

REAL

INT

INT

REAL

REAL

UDINT

UDINT

BOOL

USINT

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und die Statusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und dieStatusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

die Variablespiegeltden Wert des Befehls der vom
870-Master empfangen wurde und die Statusbits der
Variablespiegeln den Ablauf des Befehls. Beispiel: COTx.

Der Befehl wirdim Hintergrund automatisch ausgefiihrt.
Allevom IEC 60870 Standard vorgesehene ASDUs werden
anden 870-Master gesendet

Der Befehl wird im Hintergrund automatisch ausgefiihrt.
Allevom IEC 60870 Standard vorgesehene ASDUs werden
anden 870-Master gesendet

Der Befehl wird im Hintergrund automatisch ausgefiihrt.
Allevom IEC 60870 Standard vorgesehene ASDUs werden
anden 870-Master gesendet

Enable-Variableder Zeitsynchronisierung

Der Befehl wird im Hintergrund automatisch ausgefiihrt.
Allevom IEC 60870 Standard vorgesehene ASDUs werden
anden 870-Master gesendet

Der Befehl wirdim Hintergrund automatisch ausgefiihrt.
Allevom IEC 60870 Standard vorgesehene ASDUs werden
anden 870-Master gesendet

die Variablespiegeltder Wert QRP des Befehls der vom
870-Master empfangen wurde.
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F_DR TA_1 126 USINT die Variableder Ausl6sung der spontanen

Verzeichnistlbertragung (auf Seite 226)

WERTANPASSUNG VON IOS

Es ist moglich einem 10 (mit einer bestimmter Type ID) mit eine Variable zu verknii pfen, deren
Wertbereich den Wertbereich der Type IDdes 10 liberschreitet.

Beispiel: EinlO mitType ID =1-single-point information wurde miteiner UDINT Variable
*/stval[ST] vom IEC850 Treiberverknipft.
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Indiesem Fall wird das Process Gateway die Werte fur |0 anpassenundin ASDU zuséatzlich die Qualitats-Bits

setzen, sowie es im IEC 60870 Standard vorgesehen ist.

M _SP <0 0+IV
single-point >1 1+1V
M _DP <0 11b +1V
double-point >3 11b +1V
M ST <-64 x40 + OV
step position > 255 xFF + OV
M BO <0 0+0V
bitstring > xFFFFFFFF xFFFF FFFF + OV
32-bits
M ME_xA <-1.0 x8000 + OV
normalized >=1.0 X7FFF + OV
M ME xB <215 x8000 + OV
scaled > 215-1 X7FFF + OV
M ME xC < -MAX Float -MAX Float+ OV
short floating > MAX Float MAX Float+ OV
M IT < -231 x8000 0000 + IV
integrated >29-1 X7FFF FFFF + IV
totals

Y Info

Wenndie zenon Variable gerade das Statusbit INVALID oderdas Statusbitov_870
gesetzt hat, wird der Wert des 10s ebenfalls mit Quality IV oderQuality OV
gesendet.

Weitere Informationen dazu finden Sie im Kapitel "Mapping von Statusbitsin
Melderichtung (auf Seite 219)".




Sector

XML FELDER

= FileToS0E ="120000"

= CNI_MUDE|U
= Tosbe 45000
= SEE 1

(This tag has no subtags.)
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Version Ab Version 3 wird das Feld CNT_MODE erwartet.
CNT_MODE Projektierter Modus der Integrated Totals IOs.
Sektor Beim Sektor wurden die neuen Items ToSBe und ob SBE
eingefligt:
» ToSBe:
Timeout [ms] fur Select before execute: 1000 -
65535000
> SBE:
0 => nichterforderlich
1 => notig flr execute

PROJEKTIERTER MODUS

0 Mit Generalabfrage. (Default)
1 Mode A
2 Mode B
3 Mode C
4 Mode D
FEHLERCODES
Code  Beswebwe
13 Advise for integrated totals fail.
14 Queue overrun. Integrated totals values lost.
16 Advise flr Befehlsvariable fehlgeschlagen
17 Liste der Wertdnderungen fiir Befehlsvariablen mitSBE zu lange.

Wertdanderung istverloren.

Minimal werden 2048 Wertdanderungen gepuffert oder dievierfache Anzahl der aktiven
Select before Execute (SBE) - je nachdem, welcher Wert groBer ist.

572 Counter interrogation. Unsupported QCC.

573 Counter interrogation. Unexpected |OA.

574 Counter interrogation. Unsupported COT.

575 Buffer forintegrated totals interrogation data to small.

WARNUNGEN
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1011 QCC FRZ is only partly supported.

1012 Counter interrogationalreadyactive.

1014 Activation comfirmation bereits bestatigt.
FEHLERMELDUNGEN

Unsupported qualifier of counter
interrogation. <command>

Unbekannter QCC. RQT wird nur mit 5 unterstitzt.

Firc cI NA 1 (Counter interrogation)gilt,
dass RQT !'= 5gleichwierRQT = 5 behandeltwird.

Counter interrogation processed without
reset. < command>

Warnung. Reset wird nichtunterstitzt.

Can't advise IT data point.
Device:(<device>)<device>
Sector:(<COA>)<Sektorname>
adv:0x<Advise-ID>

Datenpunkte fiir Integrated Totals konnten nicht
angefordert werden.

IT Values lost, queue full!
Device:(<device>)<device>
Sector:(<COA>)<Sektorname>
<Wertanderung>

Der Puffer fir die Wertanderungen der ITOs istvoll.Die
Wertdnderung wurde verloren.




10.1.5 104 settings

In der Registerkarte 104 settings stellen Sie die Timeout-Zeiten des Link Layers und die Anzahl an APDUs
ein. Die Einstellungen sollen fiir Slave und Master gleich sein. Uberschreitet ein Masterein Timeout,
oderdie Anzahl derzu bestatigen Frames, schlieRt der Slave die Verbindung.

Device | Sector | SOE 104 settings

Timeouts APDUs

T0: Timeout for connection establishment k: Maximum difference receive sequence no. to
send state variable
30000

12
TLTi t fo d or test APDL!
imeout for send or tes s w: Latest acknowledge after receiving w
15000 I-Format APDUs

g
T2: Timeout for ack. in case of no data msg.

10000

T3: Timeout for sending test frames
20000

Hint: Set timeout to 0 to disable it Reset to defaults

Hinweis: Die Eingabefelder dieser Registerkartestehen nurdann zur Verfiigung, wenn als Protokoll
870-104 ausgewahltwurde.
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Parameter

Timeouts

TO: time-out of connection establishment

T1: Time-out send or test APDUs

T2: Time-out for ack. in case of no data msg

T3: Time-out for sending test frames

APDUs

k: Maximum difference receive sequence nr to
send state

w: Latest acknowledge after receiving w
I-Format APDUs

¥ Info

Beschreibung

Timeout Einstellungen der Verbindung
Timeout fiir den Verbindungsaufbau.
Wertbereich 0 - 4294967295
Default: 30000

Inder Zeit soll auch wenigstens ein U-Frame vom Master
erfolgen.

Timeout fiir Frame-Bestatigung durch den Master.
Wertbereich: 0-4294967295
Default: 15000

Timeout, innerhalb dessen eine Bestatigung durch den
Master erfolgen soll, wenn kein Datenaustausch zu
Stande kommt.

Wertbereich: 0-4294967295
Default: 10000

Zeit, nach der ein U-Frame zum Master gesendet wird,
wenn keine Daten zu Ubertragen sind.

Wertbereich: 0-4294967295
Default: 20000

Einstellungen fiir den ISO 7816-Standard: Application
Protocol Data Unit (APDU).

Anzahl der maximal durch den Master noch nicht
bestatigten |-Frames.

Wertbereich: 0-4294967295
Default: 12

Anzahl der erhaltenen I-Frames, nachdem eine
Bestatigung gesendet wird.

Wertbereich: 0-4294967295

Default: 8

Die Schaltfliche Reset to default setzt alle Eingabe auf die vom IEC 60870-5-104

Standard vorgegebenen Werte zuriick.
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10.1.6 DPI/DCS Mapping

Es kann konfiguriert werden ob DPI/DCS (double-point information/double command state)
konform zu IEC 60870 Standard oderin derzenoninternen Darstellung libertragen wird. Defaultistdie

Ubertragung zwischen dem Process Gateway und einem 870-Master entsprechend der Norm.

Settings
Settings
Configuration file
IECST70SLAVE. XML Import...
() 870-104 (@) 870-101
Link Address Size COM Port Baud Rate
2404 1 W COM 1 W 9600 W
[]Deactivate standard DPL/DCS mapping and use internal mapping (not recommended).;
Devices
Device T Name Device | Sector | SOE | 104 settings
77
Use Sequences of Events
File Settings per Sector
Buffered SOE files Events per file
1024 512
[[] Automatically delete SOE file
Add Delete

Export...

Timeouts
Post Trigger Timeout  File Timeout
1000 ms 5000 ms

Help
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Einstellung Funktionalitat

Deactivate standard eine Einstellung fiir Kompatibilitatbeim Konvertieren von Projekten aus sehr
frlhen zenon Versionen oder Verwendung mit zenon Treibern fiir die das
Mapping von Double Point Values ebenso deaktiviertwurde.

Default: Inaktiv.

Inaktiv: Werte fir DPI/DCS (und RCS) werden wie folgt gemappt, was auch
garantiertdas korrekte Verhalten fiir den Modul Befehlsgabe sowie fiir die
Kommunikation mit einen 870-Master:

» zenon Wert 0 <-> DPI/DCS/RCS Wert 1 (= OFF/LOWER)
» zenon Wert 1 <-> DPI/DCS/RCS Wert 2 (= ON/HIGHER)
» zenon Wert 2 ->DPI Wert 0 (intermediate)
» zenon Wert 3 ->DPI Wert 3 (failure/error)

DPIsind die "double-pointinformation" 10s;
DCS sind die "double command" 10s;
RCS sind die"regulating step command"; Mapping ab zenon Version 8.00

Aktiv: Mappingwird deaktiviert. Werte fir DP1/DCS/RCS entsprechen direkt
den Werten im zenon. Wird nichtempfohlen.

Hinweis: Aus Kompatibilitatsgrinden diese Einstellung wird automatisch
aktiviert, wenn eine XML-Datei mit Wert 1 im Feld Version inder
Konfiguration des Process Gateways eingelesen wird.

10.1.7 Konfiguration via XML-Datei

Die Konfiguration des IEC870SI wird als XML-Datei abgelegt. Beim Start des Gateways wird die aktive
XML-Datei eingelesen. Die aktive Konfiguration wird in der INI-Datei (auf Seite 19) vermerkt, zum
Beispiel:

[IEC 870]

SETTINGS=IEC870SLAVE.XML

Der Name ist frei wahlbar, der Pfad entspricht dem der INI-Datei.

Hinweis: Unterschiedliche Konfigurationen kénnen Sie tiber die Schaltflichen "Export' und 'Import’ im
Hauptfensterexportieren und wieder einlesen.

AUFBAU DER XML-DATEI

Die Felderin der XML Datei entsprechen Einstellungen, welchein den jeweiligen Konfigurationsdialogen
zugelassensind.
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Die Werte und Struktur der XML Datei werden beim Lesen verifiziert. Fehlerhafte Eintrage flihren zu
einerFehlermeldung, die auchim LOG - Diagnosis Viewer - protokolliert wird.

& Achtung

XML-Eintréige sind case sensitive. Achten Sie auf Grof3- und Kleinschreibung.

process_gateway IEC870Sla Der Wurzelknoten muss diesen Namen haben, sonstwird der

e Ladevorgang mit einem Fehler beendet.
Version Beinhaltet die aktuelle Version der Attribute und Knoten.
Is10lactive Data Layer Auswahl:
> O:
870-104
> 1
870-101 unbalanced
> 2:

870-101 balanced

DeActDPIStd DPI /DCS konforme (IEC60870 konform) Datentibertragung oder

Leitsystem internes Format




Device_x Knoten fiir die Geradte-Konfiguration. Beim Speichern wird X durch eine
laufende Nummer beginnend mit 1 ersetzt.

Hinweis: Beim Importistkeine bestimmte Knotenbenennung
erforderlich. Fir jeden Knoten wird ein Device erzeugt.

Version ab 6 kennzeichnet eine XML Datei mit den Feldern fiir SOE Unterstiitzung

Link Adr Im Protokoll 101 wir hier die Link Address gesetzt. Diese muss fiir alle
Gerate eindeutig sein. Fir das Protokoll 104 hatder Eintragkeine
Bedeutung.

IpAdr Im Protokoll 104 wird hier die IP-Adresse des Masters eingetragen. Diese

muss bei allen Geradten eindeutig sein. Fiir das Protokoll 101 hatder
Eintrag keine Bedeutung.

EnableSOE » 0=inaktiv
» 1 =SOE aktiv

MaxBufferedFilesSOE die maximale Anzahl der gepufferten SOE Dateien.
AutodeleteFilesSOE » 0 =kein Autodelete
» 1 =Autodelete wenn die maximaleAnzahl der SOE Dateien erreicht
wurde
MaxEwentsPer FileSOE Maximale Anzahl der ASDU pro SOE Datei
PostTrgToSOE Post Trigger Timeout in [ms]
FileToSOE File Timeout in[ms]
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Sector_x

Version

COA

BSTime

CYTime

Knoten fiir die Konfiguration eins Sektors. Beim Speichern wird X durch
die COA ersetzt.

Hinweis: Beim Importistkeine bestimmte Knotenbenennung
erforderlich. Fir jeden Knoten wird ein Sektor erzeugt.

ab 4 kennzeichnet eine XML Datei mit den Feldern fiir Select Routing
unterstiizung.

Common Address of ASDU (Common Object Address)
Muss pro Sektor beim Device eindeutig sein.

Periode fir Background Scan.

Einheit: ms.

0 deaktiviertden Background Scan.

Default: 0

Periode fir zyklischen Datentransfer

Einheit: ms.

0 deaktiviertden zyklischen Transfer.

Default: 0

Verfiligbar ab Version 2
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Version

Typeld

ScadaVar

IOA

KindOfTransfer

TrgSOE

BEvDetectionSOE

Knoten fir die Konfigurationeines Information Object. Beim
Speichern wird X durch eine laufende Nummer beginnend mit 1 ersetzt.

Hinweis: Beim Importistkeine bestimmte Knotenbenennung
erforderlich. Fiir jeden Knoten wird ein IO erzeugt.

» ab4 kennzeichnet eine XML Datei mit den Feldern fir SOE
Unterstutzung;

» ab5 kennzeichnet eine XML Datei mit den Feldern fiir Unterstiitzung
der Hysterese.

Type Identification

Es wird beim Laden geprift, ob die Type ID mit dem Datentyp der
angegebenen Variablen moglichist.

Name der zenon Variable, Syntax:

[ScadaProjektNamet]ScadaVariablenName.
Variablen ohne Projektbezug werden im Defaultprojekt gesucht (INI
Datei - Sektion [GENERAL]: PROJECT=).

Beim Laden der XML-Datei wird verifiziert ob die angegebene Variableim
Projekt existiert.

Information Object Address

In Kombination mit der Typeld muss diese pro Sektor und Richtung
(controlling/monitoring) eindeutigsein.

Gibt die Art der Dateniibertragung fiir IO in monitoring direction an.

» 0 Spontan (COT=3)

» 1 Background scan (COT=2)

» 2 Periodisch/Zyklisch (COT=1)

» 3 Aus; keine Ubertragung an 870-Master

» 4 Spontaner Transfer mit Pufferung bei Kommunikationsausfall
Default: 0

Verfiigbar ab Version 3

» 0=inaktiv

» 1=das I0 fungiertals Trigger fir SOE

Bestimmt wann eine Anderung am Wert oder Statusbits des IO ein
schreibenin die SOE Datei ausldsen kann.

» 0 SOE deaktiviert
» 1 AlleAnderungen
» 2 Steigende Flanke
» 3 FallendeFlanke

» 4 Steigende und fallendeFlanke
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HysteresisNegative

Wert der Negativen Hysterese.

HysteresisPositive

Wert der Positiven Hysterese.

Beispiel Konfiguration fiir das Protokoll 870-101:

=+ process_gateway |[EC870Slave

~ = version="1"

~ =l Is101active="1"
—=| ServerPort="2404"
= ComPort="4"

= Baud="9600"

= LAFSize="1"

= Device_1

= Version="5"
= Name = "device1"

= LinkAdr="5"
= IpAdr="0.0.0.5"
= MaxDatalLen = "255"

= COASize="2"
= COTSize="2"
=l 10ASize
= FTDir=""

3 Sector_7

= version="1"

= coa="m

= Name ="sector 7"
BEK 5 10_1

BK510_2

K5

= 10A="¢"
B F10_4

B F10_5

[+ Sector_2
[#- Device_2

- = CommandsActivated = "1"

= ShortPulseDuration ="10000"
= LongPulseDuration ="10000"

= Scadavar="SUBPRJ#Bool"
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Beispiel Konfiguration fiir das Protokoll 870-104:

[=H«» process_gateway_ |IEC870Slave
== version="1"

= ServerPort="2404"

= ComPort="4"

|—5’ Baud ="9600"

=l LAFSize="2"

[F<» Device_1

=« Device_2

— = version="g"

- = Name ="device1"

= CommandsActivated ="1"
LinkAdr="3232235636"
IpAdr="192.168.0.116"
MaxDataLen ="253"
ShortPulseDuration ="10000"
LongPulseDuration ="10000"
COASize ="2"

COTSize="2"

I0ASize ="3"

= FTDir="D:\Projectsirq15751Dev1t"
== Sector_7

=

i1

L

= Version="1"
—= CoA="T"
= Name="any sector"

O

L

1+ J»‘
Rk Aok AE T
T i Vi Vi VR VA ViV
5]6|6|6|6|6I_
] =25 B SN IS I )

L
<|
@
@
o
E]

<y

ypeld
=| ScadaVar=
= 10A="4"
BEK510_8
EK510_9

[#<»> Sector_2

[ |

SUBPRJ#Bool"

L

.CSV Export und Import

Konfigurationen des Process Gateways kénnen in eine Textdatei exportiert oder aus einer Textdatei ins
Process Gateway importiert werden.

Die erste Zeile in der CSV-Datei muss zwingend ein Header mit den Namen der Eigenschaften sein. Die
einzelnen Eigenschaften missen zwingend mit einem TAB getrennt sein.

Pro Zeile der CSV-Datei werden folgende Informationen des |Os gespeichert:
» LinkAdroderlpAdrdesDevices
» COAdesSektors

» alleEinstellungendes|Os

Beim Importwerden typischerweise neuelOsim Process Gateway angelegt.
Zusatzlichkanndie Eigenschaft KindofTransfer beim Importdazu benutzt werden, bereits
bestehende 10s der Process Gateway Konfiguration zu aktualisieren oder zu I6schen.

201



EXPORT

FlihrenSie folgende Schritte aus um eine Process Gateway Konfiguration zu exportieren:

Speichem in: | temp @ ? » '

T Mame Anderungsdatum Typ

el | Energy 06.02.2015 09:41 Dateiordn
Zuletzt besucht

D;sktop

Bibliotheken

L

Dieser PC

@

Dateiname: export_|0s_SubstationA

Dateityp: CSV-File ("tdt;"csv)

1. KlickenSie die Schaltflaiche Export... im Konfigurationsdialog.
Der Dateiauswahldialog wird ge6ffnet.

2. WaihlenSieinderDropdownliste Dateityp den Eintragcsv-File.
3. BenennenSie die Exportdatei im Eingabefeld Dateiname

4. Klicken Sie auf speichern.
Die Datei wird exportiert und am gewahlten Ablageort gespeichert.

IMPORT

Die Konfiguration des Process Gateway kann aus einer.CSV-Datei erstellt werden oder mit einer
.CSV-Datei erweitert werden. Die .CSV-Datei kann von einem Export aus einem anderen Process
Gateway stammen oder mit einem externen Programm (z.B. MS Excel) erstellt werden.

FlihrenSie folgende Schritte aus um eine .CSV-Dateiin die Konfiguration des Process Gateway zu
importieren:

1. KlickenSie die Schaltflaiche Import... im Konfigurationsdialog.
Der Dateiauswahldialog wird ge 6ffnet.

2. WaihlenSieinderDropdownliste Dateityp den Eintragcsv-File.
3. WaibhlenSiedie Datei.

4. KlickenSie auf Offnen.
Die Datei wird geladen und die Konfiguration des Process Gateways wird aktualisiert.
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REGELN FUR IMPORT

Fir denImportund die Anpassung gelten folgende Regeln:

1.

>

LinkAdr oder IpAdr:

derImport einer LinkAdr ist nur dann erlaubt, wenn das Process Gateway bereits fiir 870-101
konfiguriertist.

derImport einer Ipadristnur dann erlaubt, wenn das Process Gateway bereits flir 870-104
konfiguriertist.

Im Falle eines Konflikts zwischen Protokoll und Adressierung gilt:

e IstimProcess Gateway noch kein Device angelegt, passtderImportprozess die
Protokollenstellung entsprechend an und legtim Process Gateway ein Device an. Dieses
Device wird mit Defaulteinstellungen konfiguriert.

e IstimProcess Gateway bereits ein Device (fiirein anderes Protokoll) vorhanden, wird der
Import mit einer Fehlermeldung abgebrochen.

Sektor

Wurde im Device noch kein Sektor fiirden zuimportierenden COA der Importdatei konfiguriert,
erstelltderImportprozess einen neuen Sektor.

AnschlieRend erfolgt derImportdes|Osin diesem Sektor.

10
Die Spalte KindOfTransfer bestimmtden Bearbeitungsschritt des10s:

0...4 - normaler WertbereichflirkindofTransfer
erstelltneuenlO

100...104
Loscht aus dem Sektor das |0 welchesgenau 102A und TypeID hat

300...304
|6scht aus dem Sektor das 10 welches mit scadavar verkntpftist.

200...204
aktualisiert das IO welches genaulOA hatund dessen TypeID im passenden Bereich liegt.
Bereiche gelten:

e 1.37

Monitoring Direction
e 45..126

Controlling Direction
e 0

furinterne TypelDs
400...404

aktualisiert IO welcher mit scadavar verknipftist.
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Nach diesem Bearbeitungsschritt wird anschliefend KindofTrans fer auf dennormalen Wertebereich
umgerechnet.

E Beispiel

Im Process Gateway wurde ein 10 mitcoa=1, T0A=1 und TypeID=1 flr spontane
Ubertragung konfiguriert sowie mit der Variable mitdem Namen var1 verkniipft.

Die Importdatei enhtalt flr die Variable var1 eine Zeile mit coa=1, 10A=100,
TypeID=30 und KindOfTransfer=400. Dadurch wird flirdie Variable var1 der
TypeIDdeslO von 1 auf 30 gedndertund 10a wirdvon 1 auf 100 gedndert.

Die Ubertragung - Data Transfer - bleibt spontan.

FEHLERBEHANDLUNG

Wird wahrend des Importvorganges ein Fehler erkannt, wird ein Eintragin der LOG-Datei erstellt.
Zusatzlichwird im Process Gateway am Ende des Imports ein entsprechender Warndialog angezeigt.

Mogliche Fehlerursachen:

» EinlOist nochnichtineinem bereits konfigurierten Sektor vorhanden, jedoch in der Datei mit
KindOfTransfer zur Aktualisierungvorgesehen.

» DerlImporterlaubtesnicht, mehralseinlO mitbestimmten 10aimjeweiligen TypeIDBereich
anzulegen.

» Auchdas Anlegenvon|OsfiirVariablen, dienichtim Projekt vorhanden sind odereinen nicht
numerischen Datentyp haben wird als Fehler betrachtet.

zenProcGateway “

File Q\zenPG_export.bdt cannot be imported.

l % Error: Line 2: Unable to create |0 with Typeid: 7 10A: 700 for scadavar
'iecTO7_00' because it already exists
Line 3: Unable to create |0 with Typeid: 12 10A: 1107 for scadavar
'iecT11_01" because it already exists
and additional errors.

Der Headergiltals Zeile mit Nummer 1.
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10.2 Sequence of Events (SOE)

Das Process Gateway IEC870 Slave unterstiitzt die automatische Aufnahme und die Ubertragung der
SOE Dateien - nach Prozeduren definiertin IEC 60870-5-101, Abschnitt7.4.11.3 "Transmission of
sequences of events" (in asection of a data file).

Beim Sektor muss mindestens ein |0 die Option File Trigger aktiviert haben, sonst werden keine SOE

Dateien erzeugt.

Hinweis:Die Option File Trigger finden Sie in der Registerkarte Sector - Information Objects (auf Seite
176), im Bereich Sequence of Bents (SOE).

Die SOE Dateien werdenim Ordnerfiirden Dateitransfer abgelegt. Es muss somitin Device ein Ordner
fur den Dateitransfer konfiguriert sein (Option Directory for File Transfer).

EINSTELLUNGEN IN DER REGISTERKARTE SOE

Device | Sector | SOE 104 settings

Use Sequences of Events

File Settings per Sector
Buffered SOE files Events per file
1024 512

[[] Automatically delete SOE file

Parameter

Use sequences of events

FILE SETTINGS PER SECTOR

Parameter

Buffered SOE Files

Timeouts

Post Trigger Timeout  File Timeout

1000 ms 5000 ms

Beschreibung

Wenn aktivdannistSOE fiir das ausgewahlte Device aktiviert. Bei
inaktiv werden alleSOEEinstellungenan den |Os ignoriert.

Default:inaktiv

Hinweis: Der IEC870 Slavespeichert in SOE Dateien nur events der 10s fir
die, inder Registerkarte Sector - Information Objects (auf Seite 176),
das SOE aktiviertwurde.

Beschreibung

Wird dieeingestellte Anzahl der SOE Dateien im Ordner fiir den Sektor
erreicht, wird eine spontane Verzeichnislibertragung (auf Seite 226) (Typ
IDF DT TA 1)ausgelOst.Beider doppelten Anzahl von Dateien im

205



Ordner wird begonnen diedlteste Datei zu |6schen (Ringpuffer
Funktionalitat).

Wertbereich 1l bis 1024.
Default: 1024

Achtung: Es wird ein Verzeichnis-jedoch kein Dateien-Transfer
automatisch ausgel dst. Die SOE-Dateien muss der 870-Master anfordern.

Hinweis: der aktuelle Status des SOE kann Giber dieVariablen, die mit dem
Internen Typ TOO (auf Seite 214) verknupft sind, ausgewertet werden.

Bvents per File Anzahl der Wertanderungen welche ineine Datei geschrieben werden
bevor diese geschlossen wird.

Wertbereich: 1 bis 4096.

Default: 512

Automatically delete SOE Wenn aktivdannwird auf Reaktion fir Typ IDF_AF NA 1 (Bestdtigung

file fir Datei) flir eine SOE Datei diese automatisch gel6scht.

TIMEOUTS

Parameter Beschreibung

Post trigger timeout Wenn innerhalb dieses Zeitraums kein neuer ASDU in die Datei
geschrieben wird, wird diesegeschlossen. Mit jedem geschriebenen ASDU
beginnt der Zeitraum von neuem.
Wertbereich: 100ms bis 120000ms
Default: 1000ms

File timeout Maximale Zeit welche die Datei gedffnet bleibt(unabhangigvon der

Anzahl der Events).
Wertbereich: 100ms bis 120000ms
Default: 5000ms

ERSTER WERT

Der Datenaustausch zwischen IEC870SI und der zenon Runtime flir SOE beginnt sofort wenn das
Gateway fertiginitialisiertist. Dererste Wert welcher zur Initialisierung kommt, 16st kein Event aus und
wird somitauch nichtin die Datei eingetragen. Das Gleiche gilt wenn die Runtime nach dem Nachladen
wiederbereit fiireinen Datenaustauschiist.

Der Datenaustausch der Datenin Monitoring direction beginnterstwenn ein Mastersich verbunden hat
und eine General Interrogation (Gl) (auf Seite 210) auslost.

206



FILE TRANSFER

Es wirdim Zuge der SOE Funktionalitdt zu transparent (1) auch event(3) als NOF unterstiitzt.

Es wird kein automatischer Filetransfer bei Giberschreiten der maximalen Anzahlzu puffernden SOE
Dateien ausgefihrt.

Das Gateway unterstiitztim aktuellen Ausbau spontane Verzeichnisiibertragung, jedoch keine durch den
Slave aktivierte Dateienlbertragung. Die SOE-Dateien muss der 870-Master anfordern.

Hinweis: deraktuelle Status des SOE kann Giber die Variablen, die mit Interner Typ TOO (auf Seite 214)
verknlpftsind, ausgewertet werden.

DIRECTORY TRANSFER
Entsprechend dem IEC 60870 Standard wird bei den folgenden Griinden eine automatische spontane
Verzeichnisilibertragung (auf Seite 226) bei existierenden Dateien fiir SOE aktiviert:

» 24 Stundennach der letzten automatischen Verzeichnislbertragung.

» wennsichderMaster verbindet.

» wenndie maximale Anzahl derzu puffernden Dateien liberschritten wurde.

10.2.1 Warnungen

Warnmeldung Bedeutung

Sequences of events for device | Das Device hat SOE aktiviert, beim Sektor existiertein |0 mit
<Devicename> sector aktiven SOE aber bei keinem 10 wurde der Trigger aktiviert.
<Sectorname> are activated Ohne Trigger wird keine Datei erzeugt. Mindestens ein 10
but no trigger defined beim Sektor muss den Trigger aktivierthaben.

SOE value change without Eine Wertdnderung wurde nichtgeschrieben da die SOE
trigger and file is closed. Datei nichtgedffnet ist.

Value lost! Device: (<Device

ID>)<Device-Name> Code:1010

Sector: (<COA>)<Sektorname>
<Wertinformation>
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10.2.2 Fehlermeldungen

Fehlermeldung

Sequence of events active but
no directory for the file
transfer defined!

SOE Values lost,
Device: (<Device
ID>)<Device-Name>
Sector: (<COA>)<Sektorname>
<Wertinformation>

queue full!

Can't create subdirectory for
file transfer.

Device: (<Device
ID>)<Devicename>

Sector: (<COA>)<Sektorname>
system
error:<Systemfehlercode>

Systemfehlercode

Can't advise SOE data point.
Device: (<Device
ID>)<Devicename>

Sector: (K<COA>)<Sektorname>
adv:0x<Advise-ID>

Write asdu to file <Dateiname>
fail! Device: (<Device

ID>) <Devicename>

Sector: (<COA>)<Sektorname>
<Value> system error:
<Systemfehlercode>

Illegal file name <Dateiname>
detected! Device: (<Device
ID>) <Devicename>

Sector: (<COA>)<Sektorname>

Auto delete for file failed!
System error:
<Systemfehlercode>
<Dateitransferinformation>

Dateitransferinformation

Bedeutung

SOE Dateien werden im Ordner fiir den Dateitransfer
abgelegt. Es muss somitein Ordner fir den Dateitransfer
vorhanden sein.

Der Datenaustausch zu Stack wird fiir 10’s welche SOE
aktivierthaben Uber eine Queue ausgefiihrt. Diese kann den
grofReren Wert von 2048 oder 4 * Anzahl der SOE 10’s beim
Sektor Eintrdage aufnehmen. Wenn diese Anzahl
Uberschrittenist, wird diese Fehlermeldung erzeugt und die
Wertdnderung istverloren.

Errorcode: 6

Fir SOE wird automatisch der Unterordner fir den Sektor im
Ordner fiir den Dateitransfer erzeugt. Dieser Fehler zeigt an,
dass dieser Ordner nichterzeugt werden konnte. SOE steht
dann flr diesen Sektor NICHT zur Verfligung.

Errorcode: 10

Beinhaltet den vom Betriebssystem zuriickgegebenen
Fehlercode.

Datenpunktanforderung fir SOE 10’s ist fehlgeschlagen.SOE
steht fiir diesen Sektor NICHT zur Verfligung.

Errorcode: 11

Schreiben des ASDU in SOE Datei fehlgeschlagen.

Errorcode: 8

Dateinamen fiir den Dateitransfer haben ein definiertes
Format <IOA>.<NOF>. Die Datei hdltsichnichtandiese
Konvention.

Errorcode: 12

Errorcode: 9

Enthalt die Information welche den Dateitransfer
identifiziert.
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10.3 Kommunikation
In diesem Kapitel lesen Sie Details zur Kommunikation im Process Gateway:

Y Info

Wird vom Process Gateway ein ASDU mitunbekannter Type-1Dempfangen, wird
diesmitcoT 44 negativanden 870-Master beantwortet.

10.3.1 Start

Beim Start des Process Gateways ladt dieses die INI-Datei. Das Process Gateway versuchtdann,seine
aktive Konfiguration aus der-in der INI-Datei eingetragenen - XML-Datei zu lesen. Ist dies nicht moglich,
wird eine Fehlermeldung angezeigt und der Konfigurationsdialog ge6ffnet.

Wenn der Konfigurationsdialog nicht mit Klick auf den Button OK verlassen wird, beendet sich das

Process Gateway.

i Achtung

Wird das Process Gateway unsichtbar gestartet, wird kein Konfigurationsdialog
aufgeschaltet. Bei einer ungiiltigen oder fehlenden Konfiguration wird das Process
Gateway automatisch beendet.

Nachdem IEC870 Slave seine Konfiguration aus XML-Datei erfolgreich eingelesen hat, erwartetereinen
Verbindungsaufbau von einen Master. Der [EC 60870 Standard definiert dass eine Session zwischen
Master und Slave immer mit einer Generalabfrage (GI-c_1c NA 1)beginnen muss. Deswegenistder
Empfangder Gl von dem Master eine Voraussetzung fiir die spontane Kommunikation. Erst die
Generalabfrage 16stim IEC870 Slave den Verbindungsaufbau zur zenon Runtime ausund die
Anforderungderaktuellen Werten der Variablen fiir 10s.

Hinweis: 6ffnetein Master die Verbindungauf dem Link Layer, sendet jedoch keine Generalabfrage,
kénnen Sie versuchen die GI mitSenden eines ASDUT70 - End of Initialization (auf Seite 212) -
provozieren.
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10.3.2 Generalabfrage

Die Generalabfrage (Gl) |6stim IEC870Slave den Verbindungsaufbau zur zenon Runtime aus. Der
EmpfangderGl -c_ICc NA 1-voneinem Masteristdie Voraussetzungfirdie spontane
Kommunikation, Background scan oder Periodic data transfer. Solange IEC870 Slave die Gl noch
nichtempfangen hatsendeterkeine Werte zu Master.

it Achtung

GemaR IEC60870 Standard muss ein Master die Kommunikation miteiner
Generalanfrage beginnen. Deswegen schliefSt der Slave die Verbindung, wenn der
Master inder vorgesehenen Zeit (T0) keine Gl gesendet hat.

Hinweis: 6ffnetein Master die Verbindungauf dem Link Layer, sendet jedoch keine
Generalabfrage, konnen Sie versuchen die Gl mit Senden eines ASDUT70 - End of
Initialization (auf Seite 212) - provozieren.

Nach dem Empfang des Gl wird die Verbindung zur zenon Runtime sektorweis e (COA) aufgebaut. Kann
die Verbindung zur Runtime nicht aufgebaut werden, erfolgt eine negative Bestatigung der
Generalabfrage (COT actcon + PN). Die fiir den Sektor bereits aktive Generalabfrage wird beendet und
eine Warnung protokolliert.

Eine GI fiirim Slave nicht existierenden Sektor (unbekannte COA) wird negativ bestatigt (COT=46 + PN)
unddie Verbindung zum Masterabgebrochen. Diesist ein Indikator fiir einen Konfigurationsfehler des
Systems.

Andere Konfigurationsfehler des Systems werden toleranter behandelt. Der Empfang von ungtltigen
Wertenwirdin der LOG-Datei protokolliert. Firdiesen Fall gilt:

e COT != 6 wirdmitcoT 45 und negativbeantwortet. Die Verbindungbleibt bestehen.

e QO0I != 20 wirdpositivbestatigtundl6sttrotzdem station interrogation aus.Dies
entspricht dem Verhalten gleich wie beigor = 20.

e 10A !=0wirdgleichwie 10a=0behandelt.

Fiir Generalabfragen unterstitzt der Slave die globale Adresse COA=0xFF (FF) . Weitere Informationen
dazu finden Sie im Kapitel Broadcasts (auf Seite 229). Damit kann ein Master mehrere Sektoren mit nur
eine Gl abfragen. Diesist eine vom Standard vorgesehene Alternative, die ein Master verwenden kann.
Sonstmul ein Master die Sektoren nacheinander (einer nach dem anderen) abfragen.

Wenn der Mastereine weitere Gl zusendet, wahrend die aktuelle noch nicht abgeschlossenist, wird die
laufende Gl abgebrochen und die neue begonnen. Uberlappende Gls werden als Warnung protokolliert.
Diesist ein Hinweis auf ein nicht Standard-konformes Verhalten eines Masters.

Wertanderungen fiir I0s, deren Wert bereitsim Rahmen der aktuellen Gl dem Master gemeldet wurde,
werden gepuffertsolangedie Gl - wegen andere |Osim selben Sektor (COA) - noch lauft. Beinhaltetein
Sektorviele |IOs deren Werte sich oftandern undistdie Verbindung zum Mastervergleichsweise
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langsam kann der Pufferschneller wachsen als der Master die Werte abnimmt. Dies kann passieren
wenn z.B. die Baud Rate kleinist, die Max.user data eingeschranktwurde oderder Masterlangsam
reagiert. Insolchen Fallen kann das Verteilen der 10s auf mehr Sektoren ratsam sein.

Al Achtung

Wird derinterne Puffer mit Wertanderungen iberfiillt bevor die Gl abgeschlossen
seinkonnte, wird die aktuelle Verbindung zum Masterabgebrochen.

Weitere Informationen dazu finden Sie im Kapitel Ubertragung der Wertanderungen
(auf Seite 213).

Wahrend ein Projektin der Runtime nachgeladen wird (auf Seite 213), kann die Verbindung zur Runtime
nicht hergestellt werden. Die Generalabfrage schlagt dannfehl.

Die Gl und das Puffern der Wertanderungen sind unabhangig fiir unterschiedlichen Devices  (fir
unterschiedlichen Master). Ein Master kann die laufende Generalabfrage durch ASDU<100> mit
COT deact (8) deaktivieren.

Wenndie Verbindung zur Runtime aufgebaut wurde, die Runtime aber keine Werte fiirmanche 10s
liefert, dann kann derSlave die Gl zwar bestatigen jedoch nicht abschliefen (kein cOT actterm).Dies
giltfirjenelOs, die aufgrund deraktuellen Generalabfrage (= Gl) an den Master gemeldetwerden
sollen. Sehroftliegtder Fehler, dass keine Werte geliefert werden an einem Konfigurationsfehler.
Beispiel: eine schreibgeschiitzte (= write-only) zenon Variable (ein Output oder Befehl) istim Slave mit
einem O mitdem Type ID einerMeldung(T01-T37)verknlpft.

Der Slave protokolliert die Information Giber IOA und COA Adressenderbetroffenen |0s biserdie
benotigten Werte erkennt. Diese Protokollierung wird zyklisch durchgefiihrt. Diese Information wird mit
Level DEEPDEBUG in der LOG-Datei protokolliertund kann mitdem Diagnosis Viewer ausgelesen
werden.

Text: "Information object <IOA>missing value. Device: <IP>Sector: <COA>".

10.3.3 Verbindungsende und Resets

Der Resetim Slave wird ausgeldst, wenn sich ein Masterverbindet:

» 870-101: Bis der Funktionscode fiirden Reset (0) empfangen wird, werden alle Kommandos
abgelehnt. Der Code |6st den Resetim LinkLayerund Applikationslayeraus.

» 870-104: Durch den Abbauder Verbindungkann ein Master die Unterbrechung soforterkennen
und erneut mitdem Initialisierungsablauf beginnen.
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BEENDEN DER KOMMUNIKATION

Generell wird die Kommunikation beendet, wenn:
» das Process Gateway beendetwird
» AnderungeninderKonfiguration des Slaves aktiviert werden
» dieRuntime ein Nachladen ausfiihrt
» derMaster die Verbindungaufgebaut hat, dannjedoch keine Generalanfrage gesendet wurde
» dielistedernoch nichtgesendeten Wertdanderungen beim Sektor Gibergelaufen ist

» einnichtunterstiitztes Kommando empfangen wird (Kommando wird negativ beantwortetund
die Verbindungaus Sicherheitsgriinden beendet)

» einKommando mitnichtunterstiitzter Adresse empfangen wird (Kommando wird negativ
beantwortet und die Verbindung aus Sicherheitsgriinden beendet)

'Reset process command' - T105 - Anforderung

Der Slave kann Giber Erhalteinesc_RP NA 1 Kommandosdie zenon Runtime informieren. Dafir:

» legenSieeinenlOvomTyp T105 mitderIOA 0 an

Wenn ein Master das Kommandoc Rp NA 1 versendet, wird der Wert derVariable zuerstauf Ound
dannauf den Wert von QrRP gesetzt.

Der Slave bestatigt dem Master der Erhalt des Kommandos und @ndert der Wert der entsprechenden
T105 Variable fir die Runtime abersonst hatim Slave das Kommando keine weitere Auswirkung. Das
optionale Senden des 'End of initialization' (T70) wird nicht automatisch ausgefiihrt.

'End of Initialization' -T70 -Senden
Vom Prozessleitsystem kann veranlasst werden, dass ein ASDU<70>-M EI Na 1 (Endofinitialization)-
an den Master gesendet wird. Daflir:

» legenSieeinenlOvomTyp T70 mitlIOA O an.

» undverknipfenmiteinerinternen Variable mit Datentyp UINT

Die Ubertragung wird ausgeldst, wenn deraktuelle Wert der Variablen 126 istund dieserauf 127
gedndertwird. Als COI (Cause of initialization) wird 2 (remote reset) verwendet.

Hinweis: manche Master senden die Generalabfrage (Gl) erstwennssie ein End of initialization
empfangen haben.
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PROJEKTIERUNGSTIPP

In Systemen wo der 870-Master ein End of initialization erwartet um die Generalabfragezu senden,
kéonnen Sie den WertderVariable, die mit IO mit T70 und IOA 0 verknlpft wurde zwischen 126 und
127 andern, wenndie andere Variablemit T00 und IOA 1 (Master verbunden) (auf Seite 214) den Wert
andert. Erstellen Sie dafiir zwei Sollwert setzen Funktionen flir 770 Variable und verkniipfen diese
Funktioneninden Grenzwerten der T00 I0A 1 Variable:

e beiWert0derTOO IOA1 Variable -setzen 126 auf T70 Variable;
e undbeiWert1 -setzen127.

10.3.4 Ubertragung der Wertianderungen

Der |IEC870Slave erhaltvom zenon Runtime samtliche Wertdanderungen der angeforderten Variablen. Da
dadurch die Liste der noch nicht zum Master Gbertragenen Prozessinformationen sehrgroll werden
kann, istdie Liste derausstehenden Wertanderungen begrenzt.

Limit: wenigstens 2048 Werte oder 4 x Anzahl der10s pro Sektor.

Wenn ein Master die Werte langsamerempfangtals sie im Prozessleitsystem entstehen, kann die Liste
dieses Maximum iberschreiten. Denn der Slave kann dann nicht mehrdie noch nicht ibertragenen
Wertdanderungen puffern. Deswegen beendet der Slave die Verbindung zum Master. Somit wird der
Master aufgefordert, die nachste Verbindung mit einer Generalabfrage anzufangen, damitersich
aktuelle, nurletzte Variablenwerte holt.

A Achtung

Immerwenn Datenverlust moglich ist (verlorene Wertanderungen), wird ein Reset
deslink Layers erzwungen.

Der Master mussinder Lage sein, eine Unterbrechung der Kommunikation zu
erkennen, um miteiner neuen Generalabfrage reagieren zu konnen. Daher werden
keine Processkommandos ausgefiihrt, solange der Master keinen Reset des Links
veranlasst hat.

10.3.5 Nachladen der Runtime

Wird eines der Projektein derzenon Runtime nachgeladen, dann wird die Verbindung zu allen Projekten
abgebautunddie Verbindungen zu Master abgebaut. Fiir jede Gerat (Device)im IEC870 Slave wird ein
Resetdes Link Layers ausgeldst. Danach gelten die RegeIn fiir der Start der Kommunikation, z.B. es wird
eine Generalabfrage erwartet.
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Achtung: Solange das Nachladen nicht abgeschlossenist, kann keine Verbindung zur Runtime
aufgebautwerden. Damitistauch nicht moglich die Generalabfrage positivabzuschlieSen.

Hinweis: Nach dem Nachladen der Runtime kénnen Sie auch - mit der Variable verknipft zu T00 I0a 8
- auch Nachladen der XML Konfiguration des Process Gateway auslosen.

10.3.6 Datenprioritaten

Der Treiberunterstiitzt class 1und class 2 Daten.
Die spontane Kommunikation, Background scan und Periodic data transfer gehdren zur class 1.

Samtlicher Dateitransfer wird als class 2 abgearbeitet. Damitist sichergestellt, dass Wertdanderungen
auch wahrend eines Filetransfers an den Master Gbertragen werden.

10.3.7 Interner Typ TOO (Statusvariablen)

Derinterne Typ T00 dientzuSteuernund UberwachendesVerhaltens des|EC870 Slave Process
Gateways. Die TOO Variablen werden nurzwischen dem Slave und dem Prozessleitsystem kommuniziert,
nichtzu 870-Master.

Die 10s mitT00 sollen mit numerischen (UINT, DWORD etc.) zenon Variablen verlinkt werden, z.B. vom
Intern-Treiber.

I0A 1 - MASTER VERBUNDEN

Die Variable liefert die Statusinformation ob bereits eine Link Layer Verbindung zu dem 870-Master
besteht. In Device, bei beliebigen Sektor (COA), legen Sie einen 10 vom Typ T00 mitder10a 1 an. Der
Wert wechselt bei derVerbindungvon Oauf 1.

Hinweis: Offnetein Masterdie Verbindungauf dem Link Layer, ohne dasseine Generalabfrage (auf
Seite 210) gesendet wird, so wird das Process Gateway nach dem Ablaufvon TO Timeoutdie
VerbindungschlieBen. Insolchen Fallen kdnnen Sie versuchen, die Gl von Master zu provozieren, z.B.
durch Senden eines ASDUT70 - End of Initialization (auf Seite 212).

I0A 2 - BEFEHLE ABWEISEN ODER IGNORIEREN

Die Variable bestimmtwie der IEC870 Slave umgehen soll mit Befehlen, die der 870-Master zusendet. Es
kann pro Sektor (COA) entschieden werden, ob Befehlein control direction ausgefiihrt werden. Wenn
kein 10 projektiertist, sind die Befehle freigegeben.

Hinweis: Die Befehle des Masters kdnnen auch liber die Eigenschaft Commands active (auf Seite 166)
generell abgewiesen werden.
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Die zenon Variable wird zu I0 mitT00 und 10A 2 zugeordnet.Sie kdnnendie selbe Variableinallen
Sektoren (COA) verknipfen. Die Variable darf keinen Status INVALID haben.

Die BedeutungderVariable:

Wert
0

Beschreibung

Disabled

Die ASDUs mit Befehlen werden abgelehnt.

»  Fir abgelehnte Befehle erhdlt ein Master als Bestdtigung COT _actcon (7) + PN (negativ).
» Abgelehnte Befehle erzeugen einen Warneintragin der LOG-Datei.

» diezenon Runtime wird Gber Befehle nichtinformiert.

Beispiel:

Anhangig dem Modus local/remote einer Substation mit Process Gateway zum entfernten
870-Master.

Der entfernte 870-Master kann Uber ein 10 in monitoring direction (z.B. mit T30) tber den
aktuellen Modus informiertwerden, und wahrend die Substation sichinlokalem Modus befindet,
sind dieremote Befehle unerlaubt.

Enabled

Befehle sind freigegeben.

Silent mode

Die ASDUs mit Befehlen werden ignoriert.

» Keine Reaktion auf die ASDUs mit Befehlen; ohne Warnungim Log.
» diezenon Runtime wird tiber Befehle nichtinformiert.

Beispiel:

Redundante Verbindung zu einen 870-Master von zwei Process Gateways, die mit der gleichen
Konfiguration gestartet wurden: aufzwei Rechner inzenon Netzwerk, oder auf einen Rechner mit
2 Ethernet Karten, oder mit unterschiedlichen IP Ports.

Ein Befehl dieses Masters soll nur Gber einer der Process Gateways an diezenon Runtime
weitergeleitet werden.

reserviert fiir zukilinftige Versionen
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Y Info

Zugehdérige Warnmeldung:

Commands for sector deactivated, execution prohibited.
<Kommandotext>

Die Bedeutung: Ein Befehl in Control-Richtung wurde empfangen, aber Aufgrund eines
fehlenden enable abgelehnt.

I0A 3 - SOE: FILES OVERFLOW

Statusvariable wird auf 1gesetzt wenn die Anzahl der SOE Dateien im Transferverzeichnis die Anzahl der
maximal gepufferten Dateien Uberschreitet.

I0A 4 - SOE: CURRENT FILE STATUS

Variable liefert Statusinformationen tiber die aktuell od. zuletzt bearbeitete SOE Datei:
0 - Initialisierung. Solange keine SOE Datei geschrieben wurde.

1 - SOE Dateiist geoffnet

2 - Dateiwurde geschlossen

3 - Zuviele SOE Dateienim Verzeichnis

4 - Fehlerbeim Schreiben der SOE Datei

5 - Fehlerbeim Erzeugen der SOE Datei

IOA 5 - STATUS OF FILE TRANSFER

Variable liefert Statusinformation tiber den Dateitransferin Monitoring Direction ("Standard
Direction"-vom Master zum Slave).

0 - Kein Transfer aktiv

1 - Sektion wird ausgewahlt

2 - Sektion wird angefordert

3 - Auf Sektionbestatigung wartend

4 - Auf Dateitransferbestatigung wartend

255 - Fehlerbeim Transfer
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I0A 6 - SOE: ANZAHL DER DATEIEN

Variable liefert die Anzahl derim Transferverzeichnis vorhandenen SOE Dateien.

IOA 7 - STATUS OF FILE TRANSFER IN REVERSE DIRECTION

Variable liefert Statusinformation tiber den Dateitransferin Control Direction ("Reverse
Direction" - vomSlave zum Master).

Die Information wirdinein DWORD wie folgtintegriert: [IOA des libertragenen Files] * 256 +
[Statusinformation].

Mogliche Statusinformation:
1 - Transferlauft

2 - Transferlauft- der Transfer, welcherzuvor noch nicht abgeschlossene wurde, wird durch den
aktuell begonnenen Transferabgebrochen.

Fiir den abgebrochenen Transfer wird ebenfalls der Status 3 geschrieben. Dajedoch der neue Status
sofortanschlieRend geschrieben wird, kannim Falle von zenon nicht garantiert werden, dass dieserin
derRT sichtbarwird.

3 - Transferwurde aufgrund Fehler abgebrochen.

4 - Transferwurde abgeschlossen und die Datei ist verflgbar auf dem Laufwerk.

I0A 8 - NACHLADEN DER XML KONFIGURATION

Im IEC870 Slave Process Gateway kann mitdem 10A 8 mit TypeID <0> Internal Status einezenon
Variable verkniipft werden.

Hat diese verknUpfte Variable in der zenon Runtime den Wert 1 wird die Konfiguration fiir das Process
Gateway neu eingelesen. Nach erfolgreichem Einlesen der neuen Konfiguration wird die Kommunikation
im IEC870 Slave neu gestartet und der Wert der Variable wird auf 0 zurlickgesetzt. Schlagt dieser
Prozessfehl arbeitet das Process Gateway mitder bei Programmestart geladenen Konfiguration weiter.

Neustart und Nachladen der XML Konfiguration
Ab zenon 8.00 kdnnenderNeustartflirdas Process Gateway - IEC870 Slave viaeinerverknipften

Variable ausgelost werden. Bei diesem Neustart wird die XML-Datei (auf Seite 195) mit der
Konfiguration erneut eingelesen.

ALLGEMEIN

Im IEC870 Slave Process Gateway kannmitdem 10A 8 mit TypeID <0> Internal Status einezenon
Variable verknlpft werden.
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Hat diese verknipfte Variable in derzenon Runtime den Wert 1 wird die Konfiguration fiir das Process
Gateway neu eingelesen. Nach erfolgreichem Einlesen der neuen Konfiguration wird die Kommunikation
im IEC870 Slave neu gestartet und der Wert der Variable wird auf 0 zurlickgesetzt. Schlagt dieser
Prozessfehl arbeitet das Process Gateway mitder bei Programmstart geladenen Konfiguration weiter.

PROJEKTIERUN G

Verknipfen Sie ein Information Object mit einerinternen zenon Variable fiir Type Identification 8 - <0>
Internal Status.

Flihren Sie dazuim Process Gateway folgende Schritte durch:
1. WahlenSie die Registerkarte sector im Konfigurationsdialog Settings.
2. WaihlenSie ausderListe Devices einkonfiguriertes Device.
3. WahlenSie ausderListe Sectors einen konfigurierten sector.
4. ErstellenSieeinneues Information Object.

a) WahlenSie dazueinbereits konfiguriertes Objekt mit 102 8 und klicken Sie aufdie
Schaltflache Edit oderklicken Sie auf die Schaltflaiche New um einneues Information
Object zu erstellen.

Der Dialog Information object setting (auf Seite 176) wird gedffnet.

b) KonfigurierenSiedie 102 mit Wert 8 in der Eigenschaft Information Object Address.

c) WahlenSieinderDropdownliste Type Identification denEintrag<0> Internal status.
Hinweis: DieserEintragist per Default bereits ausgewahlt.

d) KlickenSie aufdie Schaltflache ... umeine zenon Variable zu verkniipfen.
Der Dialog Variable selection zur Auswahl einerVariable wird geo6ffnet.

e) WahlensieimBereich VariableeineVariable ausder Liste.
f) BestatigenSie die Konfiguration durch Klick auf die Schaltflache oK.

g) KlickenSiedie Schaltfliche OK um den 10-Settings-Dialog zu beenden.

Y Info

Diese Projektierung ist in jedem Sektor méglich. Diese Projektierung gilt fiir das gesamte
Process Gateway, nicht fiir einzelne Sektoren.

Projektierungstipp:

Projektieren Sie die Verkniipfung nur in einem Sektor oder verkniipfen Sie in
unterschiedlichen Sektor immer dieselbe zenon Variable.

VERHALTEN IN DER ZENON RUNTIME

Bei Start der Runtime:

» Dieaktuellen Werte der projektierten Variablen werden gelesen.
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>

Der Wertder verkniipften Variable flir10A 8 - <0> Internal Status wirdimmeraufo

zurlickgesetzt.
Hinweis: Die XML-Datei mitder Konfiguration wird nurein Mal gelesen, auch wenn die Variable

bei Kommunikationsstartden Wert 1 hatte.

BeilaufenderRuntime:

>

Bei Wertdnderungderverkniipften Variableauf 1:
a) Werdenallelaufende Verbindungen des Process Gateways geschlossen.
b) Das Process Gateway liest die XML-Konfigurationsdatei neu.

c) WirdderWertderzoa 8-Variable auf 0 gesetzt.
Hinweis: istein Information Object mit 102 8 nichtmehrin derneuen Konfiguration
vorhanden, bleibt der Wertfiirdiese Variableauf 1.

e Schlagtdas Einlesen derneuen Konfiguration fehl, erfolgt die Kommunikation weiter mit
denalten (= bisherbestehenden) Konfigurationsdaten. Die Variable fir 102 8 - <0>
Internal Status wirdnicht zurlickgesetzt.

PROJEKTIERUNGSTIPP

Mit einerVariableflr10A 8 - <0> Internal Status habenSieinderzenonRuntime folgende
Anwendungsmoglichkeiten:

>

Uberwachungdes korrekten Starts des Process Gateways:

Hat die interne IOA 8-Variable eineninitialen WertgrofRer 1 (z.B. 99) kann diese Variable dazu
verwendet werden, den korrekten Start des Process Gateways zu liberpriifen. Bleibt dieser
Initialwert unverandert, so wurde das Process Gateway nicht korrekt gestartet.

Mogliche Fehlerursache: die konfigurierten Variablen existieren nicht mehr oderderIP-Portist
belegt.

Nachladen derKonfiguration fiir das Process Gateway via Runtime

Nach dem Nachladen des Projektsin derzenon Runtime wird die XML-Konfigurationsdateides
Process Gateways nichtautomatisch neu gelesen.

Wurden Variablenim zenon Editorgedndert oder neu angelegt, welcheauchim Process
Gateway projektiertsind, kénnen Sie nach dem Nachladen des Projektsin derzenon Runtime
auch das Einlesen einer neuen XML-Konfigurationsdatei im Process Gateway ausldsen. Setzen Sie
dafiirden Wert 1 derIOA 8 Variable in der Runtime auf 1.

10.3.8 Mapping von Statusbits in Melderichtung

Der IEC870Slave unterstitzt das Versenden von Qualitatsbits fir die Information Objects. Die
QualitatsbitsdesIOwerden -inASDUs in'montiordirection’- gesetzt anhand bestimmten Statusbits
derverknipftenzenon Variable.
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Die Qualitatsbits werden den Statusbits der Variablen wiefolgt zugeordnet:
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IEC870 Slave
zenon

INVALID IV (invalid) Der Slaveleitet in Melderichtung das
. INVALID Statusbitals zwei Qualitatsbits
NT (not topical) .

weiter.
Hinweis: das QualitdtsbitIVkannauch
wegen Wertanpassungdes |Os gesetzt
werden.

ALT_VAL SB (substituted) Bis zenon Version 7.10 gleich gemapped wie
OFF Bit.

OFF IV (invalid)

N UPDATE (Nicht
aktualisiert in zenon
Netzwerk)

NT (not topical)

Beispiel:

Das zenon Process Gateway |lauftauf
einem Netzwerkclient.

Wahrend einer Redundanzumschaltung der
Netzwerkserver werden die Variablen
voriibergehend mit N UPDATE
gekennzeichnet. Die Werte der |0s werden
zum 870-Master mit NT Qualitatsbit
gesendet.

Nach Abschluss der Redundanzumschaltung
verbindet sich der Netzwerkclient
automatisch zum aktuellen Netzwerkserver
und die Werte sind wieder spontan. Die
Werte der 10s werden ohne NT Qualitats-Bit
zum 870-Master gesendet.

BL 870 BL (blocked)

SB_870 SB (substituted) wie ALT VAL

NT 870 NT (not topical)

Ov_870 OV (overflow) OV_870 Statusbits, welche fiir die Variablen

inzenon bereits gesetzt wurden, werden
zum Master gesendet.

Fiir normalized values gilt zusatzlich: der
Wertebereich laut IEC60870 Standard ist
<-1..1-21>miteinerGenauigkeitauf4
Nachkommastellen. Das entsprichtin
zenon Variablen miteinem Wertebereich
-1.0bis0.9999.

AuBerhalb des Bereiches fiir normalized
values wirdin ASDU der Wert des 10s
angepasstund das OV Qualitats-Bit
gesetzt.




Hinweis: das Qualitatsbit OVkannauch
wegen Wertanpassungeines |0 mit anderen
Type-1Ds gesetzt werden.

T_INVAL (Zeit unglltig) | Nurin"BinaryTime 2a" Der Slaveleitetdas T INVAL Statusbitim
(CP24Time2a/CP56Time2a) Zeitstempel der 10s nur mit "time tag"

BS[24] - IV (invalid) weiter.

Y Info

Das Process Gateway kann die Werte mit IV oder OV Quality kennzeichnen, wenn der
Wert der zenon Variable den Wertbereich des ASDU-Typ liberschreitet.

Weitere Informationen dazu finden Sie im Kapitel Zuordnung der Datentypen (auf Seite
183)im Abschnitt "Wertanpassung von I0s".

10.3.9 Befehle

Ein emphangenerBefehl-T45..764 - wirdals Wert beiderzenon Variablen gesetzt. In Sektoren ohne
Select routing wirdan Master gleicheine,immerpositive, Betdtigunggesendet -COT actcon(7)
und COT_actterm (10).

In solchen Sektoren wird auch ein Select gleich automatisch positiv bestdtigt- COT _actcon + SE und
die zenon Variabledndertdabeiweder Wert noch Statusbits.

Hinweis: BeiVariablen, dieim IEC870SI Process Gateway als Befehlsvariable konfiguriert sind, wird bei
aktiver Eigenschaft SWsetzentiber VBA  (Gruppe Protokollierung in CEL) jederBefehl als Sollwert
Absetzen Uberdie API-Schnittstelle in der CEL protokolliert.

Select routing

Das Select routing kannnurzusammen miteinerProjektierungdeszenon Moduls Befehlsgabe
verwendetwerden und steht nurfiir die Befehlsgabeaktion Auto/Remote Befehl zur Verfligung.

Das Process-Gateway fiihrt auf einer Befehlsvariable nurdann ein Select Routing durch, wenn die
Variable inzenon mit aktiviertem Select Before Operate projektiertist.

Ist bei denzenon Variablen die Eigenschaft Select Before Operate inaktivverhaltsich das Process
Gateway gleich wie fiir Sektoren ohne Selectrouting und beantwortet ein empfangenes selectimmer
positiv.
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UBERSICHT ZENON VARIABLENPROJEKTIERUNG - PROCESS GATEWAY

zenon Variable Process Gateway - Verhaltenim Process Gateway

Eigenschaft Select Sektor-Option: Select Routing
Before Operate

aktiv aktiv Ein Select isterforderlich.Ein
Execute ohne Select wird
abgelehnt. Ein Select wirdandie
Befehlsgabe weitergeleitet.

aktiv inaktiv Ein Select wirdautomatisch positiv
beantwortet. Die Befehlsgabe wirdin
der Befehlsausflihrungnicht
beriicksichtigt.

inaktiv aktiv

Ein Execute wirddirektan den
Process-Treiber weitergegeben.

ABLAUF

Wenn fiir den angesprochenen Sektor die Option Select routing aktiviertwurde undfiirdie zenon
Befehlsvariable Select Before Operate aktiviertist,dannwird beiErhalteines Select gewartetbis tber
die Befehlsvariablevonzenon derStatus SE_870 mit COT actcon (7) undeventuellmitN_ CONF
(entspricht pn) zuriickgemeldet wird.

Erst dies|Ost eine Bestatigungam Master (z.B. ein Control Center) aus. So lange eine Selektierungvia
Select lauftwird jede weiterefiirdies 0 abgelehnt.

TIMEOUT, CANCEL UND FEHLENDES SELECT

Fir die verschiedenen Antwortmaoglichkeiten auf ein Select routing gelten folgende Regeln:

» IstaufeinemSektorselect routing konfiguriert,sowirdbeijedem Selecteinselect
Timeout pro |0 gestartet.

» DerSlave Gberprift, obdas Timeout abgelaufenistundsetzt danndie Variableauf SE,
COT actterm (10) und PN.

» Wird vom Master ein Cancel-cOT deact (8)- fureinlaufendes Selectempfangen, wird dies
mitCOT deactcon (9) bestdtigtunddas Select wird gelscht.

» Wennein Execute oderCancel ohne vorheriges Select empfangen wird, so wird mit PN (also
negativ) geantwortet.

223



Pulsbildung - 'Qualifier of Command'

Fiirempfangene Befehleder IEC870 Slave unterstitzt die Pulsbildung. Das Qualifier of Command (Qoc)
wird flr alle im IEC60870 Standard vorgesehene Befehle (T45, T46, T47und T58,T59, T60)
unterstutzt.

Zum Beispiel einempfangenerEinzelbefehl-ein ASDUmitTyp T45 - mitQoC wirktsich aufeine zenon
Variable wie folgt aus:

» QoC 0: Undefiniertentsprechend IEC-Standard. Verhalt sichim Slave wie QoC 3 (persistent
output).

» QoC 1:Short pulse. Die zenon Variable nimmt den Wert 'EIN' an und wechseltnach derinden
Process Gateway Einstellungen (auf Seite 166) definierten Zeitauf 'AUS'.

» QoC 2:longpulse. DiezenonVariable nimmtdenWert'EIN'an undwechseltnachderin den
Process Gateway Einstellungen (auf Seite 166) definierten Zeit auf'AUS'.

» QoC 3: Persistentoutput. Die zenon Variablenimmtden Wert 'EIN' (oder'AUS') an und behalt
den Wert bei. Dieser muss fiir die Entgegennahme weiterer Befehle zurlickgesetzt werden.

Sobald die Kommunikation beendet wird, wird auch firalle noch aktiven Puls-Variablen der Puls
beendet, alsoein'AUS' geschrieben. Wird ein Puls fireine noch laufende Pulsbildung erneut veranlasst,
wird die laufende Pulsbildung beendet. Die Variable erhdlt den Wert'AUS'.

Hinweis: Fir SCS (single command state) istder Wert fir'AUS' immerO. Fir DCS (double command
state) gilt: Ein '"AUS' hat auf Protokollebene den Wert 00b; dann inzenon entwederden Wert2 oder0,
abhangigvonden Einstellungen fiir DPI/DCS mapping (aufSeite 194).

Hinweis: In Sektoren mit Select routing kann Pulsbildung nicht durchgefiihrt werden da 'AUS' nach
Selectim Konflikt mit Execute steht.

10.3.10 Read-T102 - Anforderung

Der IEC870 Slave antwortet die Read command-c_RD Na 1 - Anforderungen des Masters automatisch.
Dazu sind keine zusatzlichen Projektierungsschritte notwendig.

Es konnen maximal 2048 Read Anforderungen gleichzeitig aktiv sein. Sobald diese Grenze erreicht wird,
werden weitere Read Anforderungen abgelehnt.

Die Beantwortung der Read Anforderungen muss nicht projektiert werden und lauft automatischim
Hintergrund ab. Dabei gilt:

» FilrjedeslOmitderangeforderten 10a wirdein Read zu zenon ausgefiihrt und mit von Runtime
gelieferten Wertan den Master beantwortet.

» Es kdonnenauch mehrere Anforderungenfiirein 10 gleichzeitig aktiv sein.
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» ReadAnforderungenwerden auch dann abgearbeitet, wenn die Generalabfrage noch nicht
beendetist.

10.3.11 Zeit-Synchronisierung - T103 - Anforderung

Damitdie Zeitsynchronisierung - beim Erhaltvonc_cs Na 1 -ausgefUhrtwird, mussin Device bei
einem beliebigen sektor ein 10 von Typ T103 zueiner Prozessvariable verbunden werden. Das erste 10
welchesdenTyp 7103 verwendetwird als Enable verwendet.

Diese Variable muss einen Wert <>0 haben und keinen derfolgenden Statusbits gesetzt:
» INVALID(Bit18)
» OFF (Bit20)
» ALT_VAL(BIit27)
» OV_870 (Bit47)
» BL_870 (Bit44)

Wenndie Enable-Variable nicht konfiguriert wurde oderder Wert fiir diese Variable fehlt, wird die
Verbindungabgebaut, wenneinc_cs NA 1 erhaltenwird, weil es deutet darauf dass das System
unvollstandig konfiguriert wurde.

Das nicht ausfiihren des Kommandos Aufgrund des fehlenden Enables (Wert 0 oder Statusbits) oder
Rechtenin Betriebssystem fiihrt zu keinem Verbindungsabbau, das Kommando wird nur negativ
Bestatigt-CcOT actcon + PN.

Hinweis: um die Uhr des Rechners umzustellen bendétigt die Applikation des Process Gateways die
Administrator Rechte in Windows.

10.3.12 Test-T104 undT107 - Anforderungen

Der IEC870 Slave beantwortetan den Masterautomatisch die beiden Testkommandos ¢ Ts Na 1
(aspu<104>)undc Ts TA 1 (ASDU<107>).Dazu sindkeine zusatzlichen Projektierungsschritte
notwendig.

¥ Info

Weitere Informationen zu unterstitzten Befehlen finden Sie im Kapitel
Interoperability (auf Seite 237).
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10.3.13 Dateitransfer

Das Process Gateway IEC870 Slave unterstiitzt die Ubertragung der Dateienin monitoring und
controlling direction. Daflir konfigurieren Sie in Device die Ordner-Eigenschaft Directory for File Transfer
und Directory for File Transfer in Control Direction.

Die Prozeduren des Dateitransfers mit dem 870-Master werden im Hintergrund automatisch
abgearbeitet. Die verwendeten ASDUs werden als class 2 gesendet. Damitist sichergestellt, dass
Wertanderungen auch wahrend eines laufenden Dateitransfers an den Master tibertragen werden.

Fiir die ASDUs des Dateitransfers gilt:
» imAFQUI4 werdendie Werte 1-4 unterstiitzt

» imSCQUI4 werdendie Werte 0—6 unterstitzt;
0 und1 sindbeide 'selectfile'

Wird bei einem bereits aktiven Dateitransferein neuer Transferangestoen, dann wird derlaufende
Transferabgebrochen und derneue Transfer wird ausgefiihrt.

Eine verschlisselte Kommunikation (auf Seite 227) des IEC870 Slave Process Gateways wirdinder
zenProcGateway . INI-Datei projektiert.

Hinweis: Der aktuelle Status des Dateitransfers kann tiber die Variablen, die mitdem Internen Typ TOO
(auf Seite 214) verknipftsind, ausgewertet werden.

Ablage und Benennung

Ablage und Benennung werden nach folgendem Schema definiert:
<Konfiguriertes Verzeichnis>\<COA>\<IOA>.<NOF>

Als NOF (Name of file) wird nur 1 ="transparentfile' unterstitzt.
Die maximal Gbertragbare DateigréRe ist auf 16.711.680 Bytes begrenzt.

BEISPIEL

Ordnerinder Modulkonfiguration (auf Seite 166): C : \TEMP\IEC870
Datei1100.1: furlOvon SektorcoA=151 undIOA 1100

Ablageort: C: \TEMP\IEC870\151\1100.1

Spontane Verzeichnisiibertragung

Die spontane Ubertragung der Dateienim Ordner fiir den Dateitransfer kann vom Prozessleitsystem
ausgeldst werden. Dazu:
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» legenSieeinenlOvomTypF _DR_TA_1(T126) mitder IOA'0' an

Wert Bedeutung

Wechsel von 1 auf 2 Ubertragung wird gestartet
3 Ubertragung |3 uft

4 Ubertragung wurde beendet
5 Fehler bei der Ubertragung

Verschachtelte Aktivierung wird verhindert.

TLS-verschliisselte Kommunikation

Eine verschlisselte Kommunikation des IEC870 Slave Process Gateways wirdinder
zenProcGateway . INI-Datei konfiguriert.
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Parameter

TLS_ACTIVE=

TLS_CERTIFICATE_STORE PATH=

TLS_CERTIFICATE_FILE=

TLS_CIPHER_LIST=

TLS_PEER_CERTIFICATE_SUBJECT=

TLS_RENEGOTIATION_TIMEOUT=

TLS_RENEGOTIATION_MAX_BYTES=

Beschreibung

Art der abgesicherten Kommunikation.

» 0: deaktiviert
Keine verschlisselte Kommunikation.

» 1: aktiviert
Kommunikation erfolgt verschlisselt, auf
Basis der folgenden Parameter.

Default: 0

Absoluter Ablageort der Zertifikate. Dieses
Basisverzeichnis muss diebeiden Unterverzeichnisse CA
und PRIVATE enthalten.

» CA
fur vertrauenswiirdige Zertifikate

und

» PRIVATE
fur eigene Zertifikate

Name des TLS-Zertifikates.

Der Default-Ablageort wird mit dem Eintrag fiir den
[Ablageort der Zertifikate]

(TLS_CERTIFICATE_STORE_PATH=) projektiert.
Das TLS-Zeritifikat muss dort imOrdner PRIVATE
vorhanden sein.

Liste der unterstiitzten Verschliisselungsverfahren.Die
Liste enthdlt die Kiirzel im openSSL-Format.

Verwendete Zertifikats-ldentifizierungdes Clients.

Das Client-Zertifikat muss das hier konfigurierte
SUBJECT enthalten. Bei Nicht-Ubereinstimmung wird
die Verbindung abgebrochen.

Maximale Dauer einer verschliisselten Verbindung, bevor
diese erneuert wird.

Nach Ablauf der projektierten Zeit wird die
Verschlisselungneuinitialisiert. Dabei werden Zertifikate
und Schlissel neu ausgetauscht. Zeitangabe in Sekunden.

Default: 86400

Datenmenge, fir die eine verschlisselte Verbindung
benutzt wird, bevor dieseerneuert wird.

Nach Ubertragung der projektierten Datenmenge wird
die Verschlisselung neuinitialisiert. Dabei werden
Zertifikate und Schlissel neu ausgetauscht. Angabe in
Bytes.

Default: 1048576
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TLS_RESUMPTION_TIMEOUT=

TLS_RESUMPTION_MAX_BYTES=

TLS_CRL_CHECK_INTERVAL=21600

10.4

Global Address OxFF(FF) im Common Address of ASDU (COA)

>

>

Broadcasts

Maximale Dauer eines benutzten Schlissels, bevor er
erneuert wird.

Es erfolgt nur eine Erneuerung des Schliissels.Das
Zertifikat wird dabei nichtaktualisiert. Nach Ablauf der
projektierten Zeit wird das Zertifikaterneuert. Zeitangabe
in Sekunden.

Default: 43200

Datenmenge, fir die ein Schlissel benutzt wird, bevor er
erneuert wird.

Nach Ubertragung der projektierten Datenmenge wird
die Verschlisselungerneuert. Das Zertifikat wird dabei
nichtaktualisiert. Angabe in Bytes.

Default: 10485760

Zeitintervall fiir die Prifung, ob das aktuell verwendete
Zertifikatin der REVOCATION LIST enthalten ist.

Istdas Zertifikatin der REVOCATION LIST enthalten,
istdieverschlisselte Verbindung nicht mehr sicher. Die
Verbindung wird abgebrochen. Zeitangaben in Sekunden.

Default: 21600

C_IC _NA 1 -Generalabfrage - ASDU<100>

C_CS_NA 1 -Zeitsynchronisierung-ASDU<103>

Dazu sind keine zusatzlichen Projektierungsschritte notwendig.

A Achtung

Die Broadcast Address OxFF(FF) - "all Qutstations" - in Data Link Layer in der
60870-4-101 Kommunikation wird nicht unterstitzt.

10.5

Fehleranalyse

Sollte es zu Kommunikationsproblemen kommen, bietet dieses Kapitel Hilfe, um den Fehler zu finden.
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10.5.1 Analysetool

Process Gateway verhalt sich wie ein zenon Treiber und schreibt Meldungen in eine gemeinsame
Log-Datei. Umsie korrekt und ibersichtlich anzuzeigen, benutzen Sie das Programm Diagnosis Viewer
(main.chm::/12464.htm), das mit zenon mitinstalliert wird. Siefinden es unter Start/Alle
Programme/zenon/Tools 8.00 -> Diagviewer. Generell gilt:

zenonTreiber protokollieren alle Fehlerin LOG-Dateien. LOG-Dateien sind Textdateien mit einer
speziellen Struktur. Der Standardordnerfiirdie LOG-Dateienistder Ordner LOG unterhalb des
Ordners ProgramData, zum Beispiel:

%ProgramData%\COPA-DATA\LOG.

Achtung: Mit den Standardeinstellungen zeichnet ein Treiber nur Fehlerinformationen auf. Mitdem
Diagnosis Viewer kann bei den meisten Treibern die Diagnose-Ebene auf ,Debug" und, Deep Debug"
erweitert werden. Damit protokolliert der Treiberauch alle anderen wese ntlichen Aufgaben und
Ereignisse.

Im Diagnosis Viewer kann man auch:
» neuerstellte Eintrage in Echtzeit mitverfolgen
» die Aufzeichnungseinstellungen anpassen

» denOrdner,indemdie LOG-Dateien gespeichertwerden, andern

Hinweise:

1. Der DiagnosisViewerzeigtalle Eintrage in UTC (Koordinierter Weltzeit) an und nichtin der
lokalen Zeit.

2. Der DiagnosisViewer zeigtin seinerStandardeinstellung nicht alle Spalten einer LOG-Datei an.
Um mehr Spalten anzuzeigen, aktivieren Sie die Eige nschaft Add all columns with entry im
Kontextmeni derSpaltentitel.

3. BeiVerwendungvonreinem Error-Logging befindetsich eine Problembeschreibungin derSpalte
Error text. In anderen Diagnose-Ebenen befindet sich diese Beschreibungin der Spalte General
text.

4. VieleTreiberzeichnen beiKommunikationsprobleme auch Fehlernummern auf, die die SPS
ihnen zuweist. Diese werden in Error text und/oder Error code und/oder Driver error
parameter(1 und2) angezeigt. Hinweise zur Bedeutung derFehlercodes erhalten Siein der
Treiberdokumentation und der Protokoll /SPS-Beschreibung.

5. StellenSie amEnde Ihrer Tests den Diagnose-Level von Debug oder Deep Debug wieder zuriick.
Bei Debug und Deep Debug fallen beim Protokollieren sehrviele Daten an, die auf der Festplatte
gespeichertwerden und die Leistung lhres Systems beeinflussen kénnen. Diese werden auch
nach demSchliefRen des Diagnosis Viewers weiter aufgezeichnet.
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At Achtung

Unter Windows CE werden aus Ressourcegriinden Fehler standardmaRig nicht protokolliert.

Hinweis: Process Gateway steht unter Windows CE nicht zur Verfiigung.

Y Info

Weitere Informationen zum Diagnosis Viewer  finden Sie im Kapitel Diagnosis Viewer
(main.chm:;/12464.htm).

Logging

Der Treiber unterstiitzt ein umfangreiches Logging fiir:
» Clientname
» zenProcGateway |EC870Slave

» Module

CLIENTNAME

Wie der Name des Clientsim Diagnosis Viewer angezeigt wird, hangt von der Konfiguration ab. Daher
andertsich auch der Name, wennder TCP-Port, der COM-Port oder das Protokoll gedndert wird. In
diesem Falle kénnensich auch die Einstellungen fiir das Logging andern.

Wird der Process Gateway mehrfach mit den gleichen Einstellungen gestartet, wird auch dergleiche
Clientname verwendet. Die Fehlermeldungen derbeiden Instanzen lassen sich durch die Prozess-ID
unterscheiden.

E g Beispiel
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zenProcGateway_IEC870Slave
» 104 Protokoll mitStandardport 2404
» 101 wenn COM1 ausgewahlt.

» Wurde die Konfiguration noch nichtgelesen, sind Fehlermeldungen beim
Startupimmerunterdiesen Client sichtbar.

zenProcGateway_IEC870Slave:COM4

» 101 mitCOM4.
Der Name enthaltden verwendeten COM-Port.

zenProcGateway_IEC870Slave:Port:12345

» 104 mit Port 12345.
Der Name enthéalt den Port flir die Masteranbindung.

MODULE

Fehlermeldungen werden fiir alle Module angezeigt:
» |EC870 Slave
» OSI2
» OSI7
» SCADA-Runtime (ScadaRT)

IEC870 SLAVE

Betrifft die Anbindung zum Process Gateway und dessen Konfiguration.

Informationen zu:

» FehlerbeiderProjektierung

0sSI2

Betrifft die Protokollebene. Hierist das Framing mit den entsprechenden Funktionenimplementiert.

Informationen zu:
» Empfangene Datenals Byte Dump
» Gesendete Daten als Byte Dump
» Functioncodesfiir101
» FehleraufdieserEbene,z.B.im Framing

» APCIfiir 104 (870-5-104 5)
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Levels
» Msg: Frame Interpretierung

» Debug:
Empfangene und gesendete Daten
Frame Auswertung.
Neue MasterVerbindung.

» DeepDebug:Jede Abfrage, obZeichenvorhanden. Produziert sehrviele Loggingeintrage!

osl17

Betrifft die Applikationsebene.
Hierwerden die Kommandosinterpretiert und ausgefihrt.

Informationen zu:
» Protokollierungder'process and systeminformation'
» FehlerindenASDUs
Levels:
» Warning: Rekursive interrogation
» Msg: Processinformation, System information
» Debug:Bestatigte [-Frames

» DeepDebug:Interrogation Durchldufe. Produziertsehrviele Loggingeintrage!

SCADA-RUNTIME (SCADART)

Meldungen zur Anbindungan die Runtime:

Informationen zu:
» angeforderte und abgemeldete Variablen
» aktualisierte Variablen
» DeaktivierungdesProjekts

Levels

» Debug:
gednderte Werte
Projektinaktiv
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LOG Eintrage

Der IEC870 Slave verwendet in Eintrdgenin die LOG-Datei folgende Parameter:

devicelp: IP-Adressevom Device
devicename: Benennungvom Device
COA: Care of Address
-> Lt. Norm
SecName : Sektorbenennung
TypeyId: Kommandonummer
TypeIdAsTxt: Kommando als Text
TOA: Lt. Norm
AdviselID: ID tberwelche Wertanderungen angefordert und zugeordnet werden
Wert: Ubertragener Wert
TimeStamp: Zeitpunktder Wertanderung. Vom Treiber od. von command
QUALDESC: It. Norm
SBEValue: COT, selectund pn gemappt aufeindeutige enums:

0: Nichtselectrelevant
1: actcon+pn+select
2: actcon+select

3: deactcon+pn+select,
4: deactcon+select

5: actterm+pn+select,

6: actterm+select,

Confirmed: 1 wennSelectbereits bestatigt
COT: Cause of Transmission [t. Norm
CotTxt: COT alsText

Qualifier: It. Norm und Commando

Originator: Lt. Norm




IEC870 Slave
zenon

Qu: Qualifier of command QU 7.2.6.26
DCS: 7.2.6.16 Double command (IEV 371-03-03)
ControlCommand: Je nach control-Kommando

BEISPIEL FUR 45:

<TypelId> <TypeldAsTxt> Device: (<deviceip>)<devicename> Sector: (<IOA>)< SecName >
i0a:<IOA> cot: (<COT>) <CotTxt> ori:<Originator> sel:<Q0C S/E> qu:<QU> dcs:<DCS>

ValueChange cmd (<TypeyId>)<<Typeld>> <TypeIdAsTxt> ioa:<IOA> id:<AdviselID> value:<Wert>
time:<TimeStamp> state:< QUALDESC > sir:<SBEValue>

SBE IED processing.
Device: (<devicelIp>)<dev
icename>

Sector: (<COA>)<SecName>
<ValueChange> SBE
command:
advise:<AdviseID>
conf:<confirmed>
<ControlCommand>

0SI7/Debug

Jede Wertdanderung welche fiir SBE bearbeitet wird
erzeugt diese LogMeldung

Wrn:1014 SBE activation
already confirmed!
Device: (<Devicelp>)<dev
icename>

Sector: (<COA>)<SecName>
<ValueChange>

0SI7/Warnun
g

Erneute Bestatigung fir Select erhalten und ignoriert

Error:16 Advise for SBE
data point fail. SBE
command:
advise:<AdviseId>
conf:<confirmed>
<ControlCommand>

Scada/error

Variablekonnte nichtangefordert werden.

Error:17 SOE value lost,
queue full!

Device: (<DevicelIp>)<dev
icename>

Sector: (<COA>)<SecName>
<ValueChange>

Scada/Error

Wertanderung (ValueChange) fiir SOE verloren da
Queue voll.
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10.5.2 Fehlercodes

Folgende Fehlercodes konnenim Diagnosis Viewer angezeigt werden:

570 Wertdnderung fir unbekanntes zyklisches 0.
571 Transferpuffer zu klein um ein zyklisches 10 zu Gbertragen.
576 Verbindungsverlust. (Master does not respond.)

FEHLERMELDUNGEN FUR FILE TRANSFER IN REVERSE DIRECTION

20 Fehlermeldung Erzeugen der tempordren Datei fir den filetransferinreverse

directionistfehlgeschlagen.

1017 Warnung Dateitransferinreverse directionistbereits aktiv, der Laufende
wird beendet und ein neuer begonnen.

21 Fehlermeldung Schreibfehler der Segmentdaten aufgetreten

22 Fehlermeldung Lange der Daten liberschreitet die erwartete Fileldnge

23 Fehlermeldung Priifsumme der Gbertragenen Segmente fir Sektor falsch.

24 Fehlermeldung Prifsumme fir Filefalsch.

25 Fehlermeldung Fiir Sektor libertragene Segmentdaten Uberschreitendieam
Beginn definierte Datenldnge

26 Fehlermeldung Sektor Dateniibertragung wird als fertig gemeldet jedoch stimmt
die Anzahl der (ibertragenen Segmentdaten nichtmit der
angegeben am Beginn Uberein.

27 Fehlermeldung File Daten wurden als fertig gemeldet jedoch stimmt die
angegebene Fileldngenichtiberein.

581 Fehlermeldung Unerwartete I0A bei SG

582 Fehlermeldung Unerwartete NOF bei SG

583 Fehlermeldung Unerwartete NOS bei SG

584 Fehlermeldung Unerwartete NOS bei LS

585 Fehlermeldung Unerwartete NOS bei LS

586 Fehlermeldung Unerwartete NOS bei LS

587 Fehlermeldung FR mit nichtunterstiitzter NOF. Wir unterstiitzen nur 1 ==
transparent




10.5.3 Checkliste

870-104

870-101

1. IstderCOM Portvon eineranderen Anwendungbelegt, bzw. stimmen seine Einstellungen?

Allgemein
1.

2. Ist das Gerat (die SPS), mitdemversuchtwird eine Kommunikation herzustellen, an das
Stromversorgungsnetz angeschlossen?

3. IstdasVerbindungskabel zwischen Steuerung (SPS) und PCbzw. IPCkorrektangeschlossen?
4. Wurdedie ,Error — Textdatei“analysiert (Welche Fehlersind aufgetreten)?

5. ZurweiterenFehleranalyse senden Sie eine Projektsicherung, die.INI- und .XML-Datein des
IEC870 Slaves sowie die LOG Datei des Diagnosis Viewer an lhren zustdandigen Support.

10.6 Interoperability

This companion standard presents sets of parameters and alternatives from which subsets must be
selected toimplement particulartelecontrol systems. Certain parameter values, such as the choice of
'structured'or'unstructured'fields of the informationobject address of ASDUs represent mutually
exclusivealternatives. This means that only one value of the defined parametersis admitted persyste m.
Other parameters, such as the listed set of different process informationincommand and in monitor
direction allow the specification of the complete set orsubsets, as appropriate forgiven applications.
This clause summarizes theparameters of the previous clauses to facilitate a suitable selection for
aspecificapplication. If asystemis composed of equipment stemming from different manufacturers, it is
necessary thatall partners agree on the selected parameters.

The interoperabilitylistis defined as in IEC 60870-5-101 and extended with parameters usedin this
standard. The text descriptions of parameters which are not applicableto this companion standard are
strike-through (corresponding check box is marked black).

NOTE In addition, the full specification of a system may require individual selection of certain
parameters for certain parts of the system, such as the individual selection of scaling factors for
individually addressable measured values.

The selected parameters should bemarked in the white boxes as follows:

[ 1 Functionor ASDU isnot used
[ X 1 Functionor ASDU isused as standardized (default)
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[ R ] Functionor ASDUisusedinreverse mode
[ B ] Functionor ASDUisusedinstandard and reverse mode

The possible selection (blank, x , R , orB )is specifiedforeach specificclause or parameter.

A black check boxindicates that the option cannot be selectedin this companion standard.

1. SYSTEM OR DEVICE

(system-specificparameter, indicate definition of asystemora device by marking one of the following
with'x )
[ 1 Systemdefinition

[ 1 Controllingstation definition (Master)
[ X ] Controlledstation definition (Slave)

2. NETWORK CONFIGURATION: 101 ONLY

(network-specific parameter, all configurations that are used are to be marked' x ')
[ X ] Point-to-point [ X ] Multipoint

[ X ] Multiplepointto point [ ] Multipoint-star

3. PHYSICAL LAYER: 101 ONLY

(network-specificparameter, all interfaces and data rates that are used are to be marked' x ')

TRANSMISSION SPEED (CONTROL DIRECTION)

Unbalanced interchange Unbalanced interchange Balanced

Circuit vV.24/V.28 Circuit V.24/V.28 interchange

Standard Recommendedif>1 200 bit/s Circuit X.24/X.27

[ ] 100bit/s [ X ] 2400bit/s [ X ] 2400bit/s

[ ] 200bit/s [ X ] 4800bit/s [ X ] 4800bit/s

[ X ] 300bit/s [ X ] 9600 bit/s [ X ] 9600bit/s

[ X ] 600bit/s [ X ] 19200 bit/s [ X ] 19200 bit/s

[ X ] 1200bit/s [ X ] 38400 bit/s [ X ] 38400bit/s
[ X ] 56000 bit/s [ X ] 56000bit/s
[ X ] 57600 bit/s [ X ] 57600 bit/s
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[ X ] 115200 bit/s [ X ] 115200 bit/s
[ X ] 128000 bit/s [ X ] 128000 bit/s
[ X ] 256000 bit/s [ X ] 256000 bit/s

TRANSMISSION SPEED (MONITOR DIRECTION)

[ 1 100 bit/s [ X 1 2400 bit/s [ X 1 2400 bit/s

[ 1 200bit/s [ X ] 4800bit/s [ X ] 4800bit/s

[ X ] 300bit/s [ X 1 9600bit/s [ X 1 9600bit/s

[ X ] 600bit/s [ X 119200 bit/s [ X 1 19200 bit/s

[ X 1 1200bit/s [ X 138400 bit/s [ X 1 38400bit/s
[ X 156000 bit/s [ X ] 56000 bit/s
[ X 157600 bit/s [ X 157600 bit/s
[ X 1115200 bit/s [ X 1115200 bit/s
[ X 1128000 bit/s [ X 1128000 bit/s
[ X ] 256000 bit/s [ X ] 256000 bit/s

4. LINK LAYER: 101 ONLY

(network-specificparameter, all options that are used are to be marked' x '. Specify the maximum
frame length. If a non-standard assignment of class 2 messages isimplemented for unbalanced
transmission, indicate the Type IDand COT of all messages assigned to class 2.)

Frame format FT 1.2, single character 1 and the fixed time outintervalare used exclusively in this
companion standard.




Link transmission Frame length [octets] Addressfield of the link

[ X 1 Balancedtransmission [255] Maximum length L [ O ] notpresent
(both directions)* (balanced transmission only)
optional
[ X ] Unbalancedtransmission [ X ] One octet

[ X ] Two octets
[ X ] Structured

[ X ] Unstructured
*may be reduced by the system
Link Address OxFF(FF) - broadcast to all outstations - is not supported.
The structure of Link Address is not interpreted.

When usingan unbalanced link layer, the following ASDU types are returned in class 2 messages (low
priority) with the indicated causes of transmission:

[ ] The standard assignment of ASDUs to class 2 messagesis used as follows:

Type identification  Cause of transmission

9,11,13,21 <1>

[ X ] A special assighment of ASDUs to class 2 messagesis used as follows:

Type identification = Cause of transmission

120-126 All (as specified in the standard)

Note: (Inresponse toa class 2 poll, acontrolled station may respond with class 1 data whenthereisno
class 2 data available).

5. APPLICATION LAYER

TRANSMISSION MODE FOR APPLICATION DATA

Mode 1 (Leastsignificant octet first), as defined in 4.10 of IEC 60870-5-4, is used exclusivelyin this
companion standard.

COMMON ADDRESS OF ASDU

(system-specificparameter, all configurations that are used are to be marked' x ')
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101 only [ X ] Two octets

[ X ] Oneoctet

The ASDU address OxFF(FF) - global address - is supported onlyforC_IC_NA_1andC_CS NA_1

INFORMATION OBJECT ADDRESS

(system-specific parameter, all configurations that are used are to be marked' x ')

101 only [ X ] Structured

[ Xx 1 Oneoctet

101 only [ X 1 Unstructured

[ X 1 Two octets

[ X ] Threeoctets

CAUSE OF TRANSMISSION

(system-specific parameter, all configurations that are used are to be marked' x ')

101 only [ X 1 Two octets(with originatoraddress)
Originatoraddressissetto zeroif not used.

[ Xx 1 Oneoctet

LENGTH OF APDU: 104 ONLY
(system-specific parameter, specify the maximum length of the APDU per system)

The maximum length of APDUfor both directionsis 253. The maximum length may be reduced by the
system.

[ 253 ] Maximum length of APDU persystem

SELECTION OF STANDARD ASDUS

PROCESS INFORMATION IN MONITOR DIRECTION

(station-specific parameter, mark each Type ID ' x 'if itis only used in the standard direction, ' R "if only
usedinthereversedirection,and'B 'ifusedinbothdirections).
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[ B ] <1>: =Single-pointinformation M_SP_NA 1
[ B ] <2>: =Single-pointinformation with time TAG M_SP_TA 1
[ B ] <3>: = Double-point information M_DP_NA 1
[ B ] <4>: = Double-point information with time TAG M_DP_TA 1
[ B ] <5>: =Step positioninformation M_ST NA 1
[ B ] <6>: = Step positioninformation with time TAG M_ST TA 1
[ B ] <7>: = Bitstring of 32 bit M_BO_NA 1
[ B ] <8>: = Bitstring of 32 bit with time TAG M_BO_TA 1
[ B ] <9>: = Measured value, normalized value M_ME_NA 1
[ B ] <10>: = Measured value, normalized value with time TAG M_ME_TA 1
[ B ] <11>: = Measured value, scaled value M_ME_NB_1
[ B ] <12>: = Measured value, scaled value with time TAG M_ME_TB_1
[ B 1] <13>: = Measured value, short floating pointvalue M_ME_NC_1
[ B ] <14>: = Measured value, short floating pointvalue with time TAG M_ME_TC_1
[ B ] <15>: = Integrated totals M_IT_NA 1
[ B ] <16>: = Integrated totals with time TAG M_ITTA 1

[ ] <17>: = Event of protection equipment with time TAG M_EP_TA 1
[ ] <18>: = Packed startevents of protection equipment with time TAG M_EP_TB_1
[ ] <19>: = Packed output circuitinformation of protection equipment with time M_EP_TC_1

TAG

[ 1 <20>: = Packed single-pointinformation with status change detection M_SP_NA_1
[ ] <21>: = Measured value, normalized value without quality descriptor M_ME_ND_1
[ B ] <30>: = Single-pointinformation with time TAG CP56Time2a M_SP_TB_1
[ B 1 | <31>: = Double-pointinformation with time TAG CP56Time2a M_DP_TB_1
[ B ] <32>: = Step positioninformation with time TAG CP56Time2a M_ST TB_1
[ B ] <33>: = Bitstring of 32 bit with time TAG CP56Time2a M_BO_TB_1
[ B 1 | <34>: = Measured value, normalized value with time TAG CP56Time2a M_ME_TD_1
[ B ] <35>: = Measured value, scaled value with time TAG CP56Time2a M_ME_TE_1
[ B ] <36>: = Measured value, short floating pointvalue with time TAG CP56Time2a M_ME_TF_1
[ B ] <37>: = Integrated totals with time TAG CP56Time2a M_IT TB 1

[ 1 | <38>: = Event of protection equipment with time TAG CP56Time2a M_EP_TD_1




[ ] <39>: = Packed startevents of protection equipment with time TAG CP56Time2a M_EP_TE_1

[ ] <40>:= Packed output circuitinformation of protection equipment with time TAG | M_EP_TF_1
CP56Time2a

Eitherthe ASDUs of the set<2>, <4>, <6>, <8>, <10>, <12>, <14>, <16>, <17>, <18>, <19> or of the set
<30> —<40> are used.

PROCESS INFORMATION IN CONTROL DIRECTION

(station-specific parameter, mark each Type ID ' x 'if itis only used in the standard direction, 'R 'if only
usedinthereverse direction,and'B 'if usedinbothdirections).

Mark Parameter Type

[ X ] <45>: = Singlecommand CSCNA1
[ X 1] <46>: = Double command C_ DC_NA 1
[ X ] <47>: = Regulating step command C_RC_NA 1
[ X 1] <48>: = Set point command, normalizedvalue C_SE_NA_1
[ X ] <49>: = Set point command, scaled value C_SE_NB_1
[ X 1] <50>: = Set point command, shortfloating pointvalue C_SE NC_1
[ X ] <51>: = Bitstring of 32 bit C BO_NA 1
[ X ] <58>: = Singlecommand with time TAG CP56Time2a CSCTA1

[ X ] <59>: = Double command with time TAG CP56Time2a CDCTA 1
[ X 1] <60>: = Regulating step command with time TAG CP56Time2a C RC_TA 1
[ X 1] <61>: = Set point command, normalized value with time TAG CP56Time2a CSETA 1

[ X ] <62>: = Set point command, scaled valuewith time TAG CP56Time2a CSETB 1

[ X ] <63>: = Set point command, shortfloating pointvaluewith time TAG C_SE_TC_1

CP56Time2a
[ X 1] <64>:= Bitstring of 32 bit with time TAG CP56Time2a C BO_TA 1

Eitherthe ASDUs of the set <45> —<51> or of the set <58> — <64> are used.

SYSTEM INFORMATION IN MONITOR DIRECTION

(station-specificparameter, mark' x 'if used)
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[ X 1 | <70>:=End ofinitialization M_EI_NA_1

SYSTEM INFORMATION IN CONTROL DIRECTION

(station-specific parameter, mark each Type ID ' x '"if itis only used in the standard direction, 'R 'if only
usedinthereversedirection,and'B 'ifusedinbothdirections).

[ X ] <100>: = Interrogation command* C_IC_NA 1
[ X ] <101>: = Counter interrogation command C CI_NA 1
[ X ] <102>: = Read command C_RD NA 1
[ X 1] <103>: = Clock synchronization command (option see 7.6)* C_ CS_NA 1
[ X ] <104>: = Test command C_TS_NA 1
[ X ] <105>: = Reset process command C_RP_NA 1
[ ] <106>: = Delay acquisition command C CD NA 1
[ X 1] <107>: = Test command with time TAG CP56Time2a CTSTA 1

*also with global address - with Common Address of ASDU = OxFF(FF)

PARAMETER IN CONTROL DIRECTION

(station-specific parameter, mark each Type ID ' x '"if itis only used in the standard direction, 'R 'if only
usedinthereversedirection,and'B 'ifusedinbothdirections).

[ ] <110>: = Parameter of measured value, normalized value P_ME_NA_ 1
[ ] <111>: = Parameter of measured value,scaled value P_ME_NB_1
[ ] <112>: = Parameter of measured value, shortfloating pointvalue P_ME_NC_1
[ ] <113>: = Parameter activation P_AC_NA 1

FILE TRANSFER

(station-specific parameter, mark each Type ID ' x '"if itis only used in the standard direction, 'R 'if only
usedinthereversedirection,and'B 'ifusedinbothdirections).
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<120>: = Fileready F FR_NA 1
[ B ]

<121>: = Section ready F SR_NA 1
[ B ]

<122>: = Call directory, selectfile, call file, call section F_SC_NA_1
[ B ]

<123>: = last section, lastsegment F LS NA 1
[ B ]

<124>: = Ack file, ack section F_AF_NA 1
[ B ]

<125>: = Segment F SG_NA 1
[ B ]
[ X 1] <126>: = Directory {blankor X, only availablein monitor (standard) direction} | F_DR_TA_1

TYPE IDENTIFIER AND CAUSE OF TRANSMISSION ASSIGNMENTS

(station-specificparameters)

Shaded boxes: option notrequired.
Blank: functions or ASDU not used.

Mark Type Identification/Cause of transmission combinations:
'x 'ifonlyusedinthe standard direction;

'R 'ifonlyusedinthereverse direction;

'B 'ifusedinboth directions.
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Type identification

Cause of transmission

1 2] 3

<1> M_SP_NA_1 B
<2> M_SP_TA 1 ﬂ
<3> M_DP_NA_1 ﬂﬂ
<4> M_DP_TA_1 ﬂ
<5> M_ST_NA 1
<6> M_ST TA_1 ﬂ
<7> M_BO_NA 1
<8> M_BO_TA 1 ﬂ
<9> M_ME_NA 1 ﬂ
<10> |M_ME_TA_1 ﬂ
<11> |M_ME_NB_1 Eﬂﬂ
<12> |M_ME_TB_1 ﬂ
<13> |M_ME_NC_1 uﬂﬂ
<14> |M_ME_TC_1 ﬂ
<15> |M_IT_NA_1 ﬂ
<16> |MT.TA1 u
<17> |M_EP_TA 1 .
<18> |M_EP_TB 1 .
<19> |M_EP_TC 1 .
<20> |M_PS_NA_1

<21> |M_ME_ND_1

<30> |M_SP_TB 1 ﬂ
<31> |M_DP_TB_1 ﬂ
<32> |M.ST.TB_1 ﬂ
<33> |M_BO_TB_1 ﬂ
<34> |M_ME_TD_1 ﬂ
<35> |M_ME_TE_1 ﬂ
36> |M_ME_TF 1 u
<37>  |MT_TB_1 ﬂ

41 5

6

7

8

91011

12 |13 |20 |37 |44 |45 |46 |47
to [to
36 |41
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Type identification Cause of transmission

1 |1 2| 3(4])5| 6] 7| 8| 9]10|11|12 |13 (20|37 |44 (45 |46 (47
to [to
36 |41

<38> |M_EP_TD_ 1

<39> |M_EP_TE_1

<40> |M_EP_TF._1

<45> | C_SC_NA 1

<46> | C_DC_NA_1

<47> |C_RC_NA_1

<48> C_SE_NA_1

<49> | C_SE_NB_1

<50>  |C_SE_NC_1

<51> |C_BO_NA_1

<58> |C.SC_TA 1

<59> |C_DC_TA 1

<60> |C_RC_TA 1

<61> |C_SETA1

<62> |CSETB 1

<63> |C_SE_TC_1

X | X | X | X | X | X[ X|[X|[X]|X]|X]|X]|X]|X

X | X | X | X | X | X[ X|[X|[X]|X]|X]|X]X]|X

X | X [ X[ X | X[ X[ X | X|X|X]|X|[X]|X]X

X | X | X | X | X | X[ X|[X|[X]|X]|X]|X]X]|X

X | X[ X[ X | XXX |X|X|X|X|[X]|X]|X

<64> |C_BO_TA1

<70> | M_EI_NA_1*

<100> [C_IC_NA_1

<101> |[C_CI_NA_1

<102> |C_RD_NA 1

<103> |C.CS_NA 1

<104> |C_TS_NA 1

<105> |C_RP_NA_1

<106> |C_CD_NA 1

<107> |[C_TS_TA 1

<110> |P_ME_NA_ 1

<111> |P_ME_NB_1

<112> |P_ME_NC_1
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Type identification Cause of transmission
<113> |P_AC_NA 1

<120> |F_FR_NA 1

<121> |F_SR_NA_1

<122> |F._SC_NA_1

<123> |F_IS_NA 1

<124> |F_AF_NA_1

<125> |F_SG_NA 1

<126> |F_DR_TA_1*

* Blank or X only

1 Optional.

2 Slave confirms deactivations of write command (Tl <45> ... <64>) but by deactivated 'Selectrouting' the
corresponding activationis already transferred to execution; COT_actconand COT actterm were

already sent.
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<0> not used

<1> periodic, cyclic per/cyc
<2> backgroundscan back

<3> spontaneous spont
<4> initialized init

<5> request or requested req

<6> activation act

<7> activation confirmation actcon
<8> deactivation deact
<9> deactivation confirmation deactcon
<10> activation termination actterm
<11> return information caused by a remote command retrem
<12> return information caused by a local command retloc
<13> filetransfer file
<14..19> reserved

<20> interrogated by stationinterrogation inrogen
<21..36> interrogated by interrogation of the group 1..16 inrol..16
<37> requested by general counter request reqcogen
<38..41> requested by counter interrogation of the group 1 ... 4 reqcol..4
<42, 43> reserved

<44> unknown type identification

<45> unknown causeof transmission

<46> unknown common address of ASDU

<47> unknown information objectaddress

<48, 63> for special use(privaterange)

6. BASIC APPLICATION FUNCTIONS

STATION INITIALIZATION

(station-specificparameter, mark 'X' if functionis used)

[ ] Remote initialization




CYCLIC DATA TRANSMISSION

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'if usedinbothdirections)

[ X 1 Cyclicdatatransmission

READ PROCEDURE

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'if usedinbothdirections)

[ X 1 Readprocedure

SPONTANEOUS TRANSMISSION

(station-specific parameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections)

[ B 1 Spontaneoustransmission

DOUBLE TRANSMISSION OF INFORMATION OBJECTS WITH CAUSE OF TRANSMISSION
SPONTANEOUS

(station-specificparameter, mark each informationtype'x ' where both a Type ID withouttime and
corresponding Type IDwithtime areissuedinresponse to asingle spontaneous change of amonitored
object)

The following type identifications may be transmitted in succession caused by a single status change of
an information object. The particularinformation object addresses for which double transmission is
enabled are defined in a project-specificlist.

Single-pointinformation M_SP_NA_1,M SP_TA 1, M _SP_TB_1andM _PS_NA_1
Double-pointinformationM_DP_NA 1,M DP_TA l1and M DP_TB 1

Step positioninformationM_ST NA 1,M ST TA 1and M_ST TB 1

Bitstring of 32 bitM_BO_NA_1, M_BO_TA_1 and M_BO_TB_1 (if defined foraspecificproject)
Measured value, normalizedvalueM_ME_NA 1, M ME_TA 1, M_ME_ND_1 andM ME_TD_1
Measured value, scaledvalueM_ME_NB 1, M ME TB 1 and M_ME_TE_1

Measured value, short floating point number M_ME_NC_1, M_ME_TC_1 and M_ME_TF_1

STATION INTERROGATION

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'rR 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).
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] group6 [ ] group 12

] global

] group1l [ ] group 7 [ ] group 13
] group 2 [ ] group 8 [ ] group 14
] group3 [ ] group9 [ ] group 15
] group4 [ ] group 10 [ ] group 16
] group5 [ ] group 11 Information object addresses assigned to each

group must be shown ina separate table.

CLOCK SYNCHRONIZATION

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

[

[
[
[

x ] Clock synchronization

]
]
B ]

Day of week used
RES1, GEN (time tagsubstituted/not substituted) used
SU-bit (summertime) used

optional,see 7.6

COMMAND TRANSMISSION

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'rR 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

[
[
(
[
[

[
[
(
[

[

XXX X X

]
]
]
]
]

]
]
]
]

XX X

Direct command transmission

Direct set pointcommand transmission
Selectand execute command
Selectand execute set pointcommand
C_SE ACTTERM used

No additional definition

Short-pulse duration (duration determined by a system parameterin the outstation)
Long-pulse duration (duration determined by a system parameterin the outstation)
Persistent output

setting ] Supervision of maximum delayin command direction of commandsand set point
commands

[ no limit ] Maximumallowable delay of commandsand set pointcommands
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TRANSMISSION OF INTEGRATED TOTALS

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

1 Mode A:Local freeze with spontaneous transmission

] Mode B: Local freeze with counterinterrogation

1 Mode C: Freeze and transmit by counter-interrogation commands

1 Mode D: Freeze by counter-interrogation command, frozen values reported spontaneously

XX X

[
[
(
[

Counterread

Counterfreeze withoutreset
Counterfreeze withreset
Counterreset

X

General request counter
Requestcountergroup 1
Requestcountergroup 2
Requestcountergroup 3
Requestcountergroup 4

e e e e

PARAMETER LOADING

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

1 Thresholdvalue

1 Smoothingfactor

1 Low limitfortransmission of measured values
1 Highlimitfortransmission of measured values

[
[
[
[
PARAMETER ACTIVATION

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

[ 1 Act/deact of persistent cyclicor periodictransmission of the addressed object

TEST PROCEDURE

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

[ X ] Testprocedure
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FILE TRANSFER

(station-specificparameter, mark 'X' if function is used).
File transferin monitor direction

x*] Transparentfile

]
] Transmission of disturbance data of protection equipment
]
]

X 1 Transmission of sequences of events

[
[
[
[ Transmission of sequences of recorded analoguevalues

* a data can be transparently transported by the system but not generated or evaluated. Maximum file
sizeis 16711680 bytes.

File transferin control direction

[ X ] Transparent file

BACKGROUND SCAN

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'r 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

[ X 1 Backgroundscan

ACQUISITION OF TRANSMISSION DELAY

(station-specificparameter, mark' x 'iffunctionisonlyusedinthe standard direction,'rR 'ifonlyused
inthe reverse direction,and'B 'ifusedinbothdirections).

[ 1 Acquisition of transmission delay
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DEFINITION OF TIME OUTS: 104 ONLY

t0 30s Time-out of connection establishment setting

ul 15s Time-out of send or test APDUs setting

2 10s Time-out for acknowledges in case of no data messages; setting
2<tl

13 20s Time-out for sendingtest frames incaseof alongidle setting
state; t3 > t1

Recommended range fortimeoutst0- t2 : 1s to 255s, accuracy 1s

Recommended range fortimeout t3: Os to 48hrs, accuracy 1s

Long timeoutsfort3 may be neededin special cases wheresatellite links or dialup connections are used
(e.g.to establish connection and collect values only once perday or week). Fordialup connections it
may be necessary to give up the connection supervision completely. Thisis achievable by setting the
timeoutt3to zero.

MAXIMUM NUMBER OF OUTSTANDING | FORMAT APDUS K AND LATEST ACKNOWLEDGE APDUS

(W): 104 ONLY

k 12 APDUs Maximum difference receive sequence number to send setting
statevariable

w 8 APDUs Latest acknowledge after receivingw | format APDUs setting

Recommended range of values k: 1to 32767 APDUs, accuracy 1 APDU

Recommended range of values w: 1to 32767 APDUs, accuracy 1 APDU (Recommendation: w should not
exceed two-thirds of k)

PORTNUMBER: 104 ONLY

Portnumber 2404 setting

REDUNDANT CONNECTIONS

[ 1 Number N of redundancy group connections used




RFC 2200 SUITE

RFC 2200 is an official Internet Standard which describes the state of standardization of protocols used
inthe Internetas determined by the Internet Architecture Board (IAB). It offers abroad spectrum of
actual standards usedinthe Internet. The suitable selection of documents from RFC 2200 defined in this
standard for given projects has to be chosen by the user of this standard.

[ ] Ethernet802.3
[ ] Serial X.21 interface
[ 1 Otherselection from RFC 2200:

List of valid documents from RFC 2200

11.MODBUS Slave

Das Process Gateway flir MODBUS Slave unterstitzt:

» Function Code 1:
Read Coils

» Function Code 3:
Read Multiple Registers

» Function Code 5:
Write Single Coil

» Function Code 6:
Write single Register

» Function Code 15:
Write Multiple Coils

» Function Code 16:
Write Multiple Registers
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11.1 Modulkonfiguration

Klick auf die Schaltflache Settings im Startdialog fiir das Process Gateway 6ffnet den Dialog zur Auswahl
derVariablen. Die ausgewahlten Variablen werdenin zenon oderim MODBUS-System laufend

synchronisiert.

Connection | Holding Registers | Coils.

Slave Address (®) serial

Port Stop bits Parity Data bits Baudrate
[com1 vl [1 v| [no v| [s vl

Qe




MODBUS CONNECTION

MODBUS Connection Einstellungen der MODBUS-Verbindung.

Slawe Adress Modbus Hardware-Adresse fir die MODBUS-Kommunikation.
Unit Identifier

» Slawe Adress beiserieller Kommunikation.
» Unit Identifier bei TCP/IP-Kommunikation.
Default: 1
Serial Aktiv: SerielleVerbindung wird benutzt.

» Port: SerielleSchnittstelle, Giber die auf das MODBUS-System
zugegriffen wird. Auswahl aus Dropdownliste.

»  Stop bits: Anzahl der Stop-Bits. Auswahl aus Dropdownliste.
Default: 1

» Parity: Paritatseinstellung. Auswahl aus Dropdownliste:
No (Default)
odd

Even

» Datenbit: Anzahl der Daten-Bits. Auswahl aus Dropdownliste.
Default: 8

» Baudrate: Baudrate der seriellen Schnittstelle. Auswahl aus
Dropdownliste.
Default: 9600

TCP/IP Kommunikation zum Master per TCP/IP-Protokoll.

» Aktiv:
TCP/IP-Verbindung mit MODBUS TCP wird benutzt.

» inaktiv:
serielleVerbindung mit MODBUS RTU

» Port: Port-Adresse fiir die Verbindung.

» Timeout: Wartezeit.
oK Ubernimmt Einstellungen und schlieRtden Dialog.

Cancel Verwirft alle Anderungen und schlieRtden Dialog.
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11.2 Holding Registers

Klick auf die Schaltflache Settings im Startdialog fiir das Process Gateway 6ffnet den Dialog zur Auswahl
derVariablen. Die ausgewahlten Variablen werdenin zenon oderim MODBUS-System laufend
synchronisiert.

Holding Registers | Coils

Variables

Available in Scada Exported into MODBUS

Projects 4 Variable Variable

*AGGREGATED_ALARMS Perfyar[1000]
Perfyar[100]
Perfyar[102]
Perfyar[103]
Perfyar[104]
Perfyar[105]
Perfyar[106]
Perfyar[107]
Perfyar[108]
Perfyar[109]
Perfyar[10]
Perfyar[110]
Perfvar[111]
Perfyar[112]
Perfyvar[113]
Perfyvar[114]
Perfyar[115]
Perfvar[116]
£

VARIABLES

Auswahl derVariablen, die nach MODBUS exportiert und mit zenon synchronisiert werden.




Parameter Beschreibung

Available in Scada Zeigt allein zenon verflgbaren Variablenan

Bei Mehrprojektverwaltung kénnen Variablen aus allen aktiven
Projekten ausgewahltwerden.

» Projects: zeigt alleverfigbaren Projekte an, das Standardprojekt
wird mit * gekennzeichnet

» Variables: bietet alleVariablen des gewahlten Projekts zur
Ubernahme an

Exported into MODBUS Listet allenach MODBUS exportierten Variablen und deren Offset auf.
Liste istdurch Klick auf Uberschriften sortierbar.

» Variables:
Liste aller SCADA-Variablen welche zum MODBUS
exportiert werden.

Variablen, die nicht aus dem Standardprojekt stammen,
erhaltenals Prafix den Projektnamen getrennt durch ein
# vor dem Variablennamen.

» Offset:
OffsetderVariable (MODBUS Holding Register Offset)

Pfeil-Tasten Zuordnung der Variablen zu MODBUS:

» KlickaufdieTaste > fligt Variableaus der Liste Available in Scada
zur Liste Exported into MODBUS hinzu. Es wird ein Dialogzur
Zuordnung der Adresse gedffnet (siehe Abschnitt Dialog
Zuordnung).

» KlickaufdieTaste < entfernt Variableaus der Liste Exported
into MODBUS und fugt siewieder in dieliste Available in
Scada ein.

Edit... »  Offnet den Dialogfir die Adressierung (auf Seite 262) der
ausgewdhlten zenon Variablezu einem Offset in MODBUS.

Hinweise:

» NamensanderungProjektund/oderVariableim Editor:
Werden ein Projektname oderein Variablenname im Editor gedndert, muss diese Anderungin
derKonfigurationsdatei (auf Seite 263) nachgezogen werden, damit die Namenin derINI-Datei
und im Préfix der Exported into MODBUS angepasstwerden.

» AnderungStandardprojekt:
Wird in einer Mehrprojektverwaltung das Standardprojekt gedndert, dann miissen die Variablen
angepasstwerden.
Variablen des Standardprojekts diirfen kein Prafix haben. Alle anderen Variablen benoétigen ein
Prafix Projektnamet.

» Write Holding Register:
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e  Maximumblock size: 123

11.3 Coils

Connection | Holding Registers | Cols |

Variables

Available in Scada Exported into MODBUS

Projects 4 Variable Variable

*AGGREGATED _ALARMS Test/Global /Activate_aAlarmBOOL
Test/Global /Activate_AlarmReal
Test/Global /Activate_AlarmString
Test/Globallogic_BOOL[10]
Test/Globallogic_BOOL[1]
Test/Global logic_BOOL[2]
Test/Global logic_BOOL[3]
Test/Global logic_BOOL[4]
Test/Global logic_BOOL[S]
Test/Global logic_BOOL[6]
Test/Globallogic_BOOL[7]
Test/Global logic_BOOL[&]
Test/Global logic_BOOL[9]
[Metwork] Primary Server broke do
[Metwork] Primary Server shut dov
[Metwork] Standby Server broke d
[Metwork] Standby Server shut do
[Metwork] Standby Server started
ac_state_vars[1] W
£ >

VARIABLES

Auswahl derVariablen, die nach MODBUS exportiert und mitzenon synchronisiert werden.




Parameter Beschreibung

Available in Scada Zeigt allein zenon verflgbaren Variablenan

Bei Mehrprojektverwaltung kénnen Variablen aus allen aktiven
Projekten ausgewahltwerden.

» Projects: zeigt alleverfigbaren Projekte an, das Standardprojekt
wird mit * gekennzeichnet

» Variables: bietet alleVariablen des gewahlten Projekts zur
Ubernahme an

Exported into MODBUS Listet allenach MODBUS exportierten Variablen vom Datentyp BOOL
und deren Offset auf. Liste istdurch Klick auf Uberschriften sortierbar.

» Variables:
Liste aller SCADA-Variablen welche zum MODBUS
exportiert werden.

Variablen, die nichtaus dem Standardprojekt stammen,
erhaltenals Prafix den Projektnamen getrennt durch ein
# vor dem Variablennamen.

» Offset:
OffsetderVariable (MODBUS Holding Register Offset)

Pfeil-Tasten Zuordnung der Variablen zu MODBUS:

» KlickaufdieTaste > fligt Variableaus der Liste Available in Scada
zur Liste Exported into MODBUS hinzu. Es wird ein Dialogzur
Zuordnung der Adresse gedffnet (siehe Abschnitt Dialog
Zuordnung).

» KlickaufdieTaste < entfernt Variableaus der Liste Exported
into MODBUS und fligt siewieder in dieliste Available in
Scada ein.

Edit Offnet den Dialogfiir die Adressierung (auf Seite 262) der
ausgewahlten zenon Variablezu einem Offset in MODBUS.

Hinweise:

» NamensidnderungProjekt und/oderVariableim Editor:
Werden ein Projektname oderein Variablenname im Editor gedndert, muss diese Anderungin
derKonfigurationsdatei (auf Seite 263) nachgezogen werden, damit die Namenin derINI-Datei
und im Prafix der Exported into MODBUS angepasstwerden.

» AnderungStandardprojekt:

Wird in einer Mehrprojektverwaltung das Standardprojekt gedndert, dann missen die Variablen
angepasstwerden.

Variablen des Standardprojekts diirfen kein Prafixhaben. Alle anderen Variablen benotigen ein
Préfix Projektname#.

» Write Holding Register:
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11.4 Address Settings

DIALOG ZUORDNUNG

Wird eine Variabledurch Klick auf die Schaltfliche > indieListe Exported into MODBUS
verschoben, erscheint der Dialog zur Adressierung derzenon Variable zu einem Offsetin MODBUS:

MName

| perfTest_activated

Offset Register Bit Address

[ o] (moDBuS varizble Offset)

Name Name der Variablen.
Hinweis: Der Name der Variableistausgegraut, da er nicht mehr dnderbarist.

Offset Offset: MODBUS Holding Register Offset.
Offset der Variablein MODBUS

Achtung: Per Defaultistimmer 0 als Offseteingetragen.

Register Bit Address » Auswahl aus Dropdownliste:
Bool:
Bitnummer im Holding-Register
Default: 0
b USINT:

Low Byte oder High Byte im Holding-Register.
Default: High Byte

Hinweis: nichtverfligbarfiirdie Zuordnungvon Coils.

oK Ubernimmt Einstellungen und schlieRtden Dialog.

Cancel Verwirft alle Anderungen und schlieRtden Dialog.




11.5 Hardware-Adresse des MODBUS-Systems

Das MODBUS-System vom Process Gateway hateine einstellbare MODBUS-Hardware-Adresse. Diese wirdim
Konfigurationsdialog (aufSeite 256) tiber die Eigenschaft Slave Adress eingestellt. Als Standard wird die Adresse 1

vorgegeben.

11.6 Konfigurationsdatei: spezifische Eintrage fiir AccessMODBUS

Die Konfigurationsdatei zenProcGateway. ini enthalt spezifische Eintrage flir MODBUS. Die Datei
mussim Systemordnerliegen.
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COMPORT=

SerielleSchnittstelle(COM1 =0,COM2 =1,...).

Kann Gber Konfigurationsdialog (auf Seite 256) eingestel |t werden.

BAUD=

Baudrate der seriellen Schnittstelle.

Kann Giber Konfigurationsdialog (auf Seite 256) eingestellt werden.

BYTESIZE=

Anzahl Datenbits der seriellen Schnittstelle

PARITY=

Paritatseinstellungen der seriellen Schnittstelle:
0=No
1=0dd

2=Even

Kann Giber Konfigurationsdialog (auf Seite 256) eingestellt werden.

STOPBITS=

Anzahl Stoppbits der seriellen Schnittstelle
0=1
1=1.5

2=2

Kann Gber Konfigurationsdialog (auf Seite 256) eingestelltwerden.

TIMEOUT=

Timeoutintervall bei serieller Kommunikationin Millisekunden

HWADDRESS=

Hardwareadresse des MODBUS-Systems.
Default: 1

Kann tiber Konfigurationsdialog (auf Seite 256) eingestellt werden.

REFRESHRATE=

Updatezeit in Millisekunden

SERIELL=

Serielle oder TCP/IP Kommunikation:
1 =seriell

0 = TCP/IP

Kann tiber Konfigurationsdialog (auf Seite 256) eingestellt werden.

PORT=

TCP/IP-Port

TCPTIMEOUT=

TCP/IP-Timeout Intervall in Sekunden




[MODBUS VARIABLES]

Variablen, dieim AccessMODBUS ausgetauschtwerden sollen.

Hinweis: Dieser Eintragersetzt abzenon 7.11 den urspringlichen Eintrag [VARIABLES]. Damitwird verhindert,
dass flir Variablen aus dem Standardprojekt ein tGberfliissiger Austausch tiber die Option Logic zu SCADA
Verbindung durchgefiihrt wird.

Eintrag Beschreibung
COUNT Anzahl der zu exportierenden Variablen
OFFSET_n Modbus-Adresse, die der entsprechenden Nummer (n) zugeordnet ist.

Nummerierung startet mit 0.

NAME_n Name der Variable, dieder entsprechenden Nummer (n) zugeordnet
ist. Nummerierung startet mit O.
Beispiele:

» OFFSET_0=0
NAME_0=EMS_Supply area
1 forecast_final _consumption
Variable aus Startprojekt

» OFFSET_1=2
NAME_1=BASISTUTORIALH#Temperaturfiihler
Variable aus Projekt "BASISTUTORIAL"

12.MS Azure

Das Process Gateway bautmit dem Kommunikationsmodul AccessAzure.dll eine zyklische
Verbindung zu MS Azure auf. Vom Process Gateway unterstiitzte Dienstein MS Azure:

» ServicebusQueue
» EventHub
» loTHub

Zusatzlich kann das Process Gateway Datenvom loT Hubvia Cloud2Device-Message empfangen.

Daten aus der Queue kénnen dann mitdem AzureDrv Treibervon MS Azure geholtundin Prozesse von
zenonintegriert werden. Inhalte des loT Hubs kdnnen nurdann vom Treiberausgelesen werden, wenn
diese indie Servicebus Queue liberfiihrt werden. Dies kann mit Standarddiensten der MS Azure Cloud
realisiertwerden.

Daten aus einem Event Hub dienen fiir Drittanwendungen und kdnnen von zenon nicht mehr eingelesen
werden.

265



KOMMUNIKATION DES TREIBERS

Zum Auslesen der Werte aus der Servicebus Queue baut der Azurebrv Treibereine Verbindung zur
Servicebus Queue mitdem konfigurierten Namen auf und entnimmt ihralle enthaltenen Nachrichten.
Diese Nachrichten werden entpackt und die darin enthaltenen Onlinewerte den Variablen zugewiesen.
Schlissel daflrist die Symbolische Adresse.

Alle beim ersten erfolgreichen Verbindungsaufbau bereits in der Queue befindlichen Nachrichten
werden geladen und verworfen. Eswerdenimmer nurdie aktuellen Werte angezeigt.

Das heif3t:
Jede Treiberinstanz auf jedem Rechner besitztihre eigene Queue als Eingangskanal.

E g Beispiel

Die Servicebus Queuefiirden Rechner MYSERVER1 und dem konfigurierten Prafix
onlinedata heilltin MS Azure: onlinedata_myserver1.

Es werden numerische (DOUBLE) undalphanumerische (STRING) Werte unterstitzt. DerZeitstempel
und die System-Statusbits werden in die Zielvariable ibernommen.

Allgemeine Informationen zu MS Azure finden Sie auch im Handbuch Ms Azure.

12.1 Modulkonfiguration
Konfigurationsdialog fiir MS Azure Anbindungvia Process Gateway.

VARIABLES

In der Gruppe Variables konfigurierensie jeneVariablen, deren Werte vonzenonineinen MS Azure
Service Bus gespeichert werden.
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Parameter

Available in Scada

Projects

Variables

Schaltflache >

Schaltflache <

Exported into MS Azure

MS AZURE CONNECTIONS

Beschreibung

Zeigt allein zenon verfiligbaren Variablenan

Bei Mehrprojektverwaltung kdnnen Variablenaus allen
aktiven Projekten ausgewahltwerden.

Liste aller verfligbaren Projekte.
Das Standardprojektist mit einem * gekennzeichnet.

Liste aller Variablen des gewdhlten Projekts.
Listeistsortierbar, Mehrfachauswahlist moglich.
Tipp: DoppelklickaufVariableverschiebtdiese.

Ausgewdhlte Variablen aus Liste Variables werden in die
Liste Exported into MS Azure verschoben.

Ausgewdhlte Variablen werden aus der Liste Exported

into MS Azure entfernt.

Liste der Variablen, dievia Process Gateway inden MS
Azure Service Bus geschrieben werden. Diese werden mit
Name (Points) und Kommunikationsrichtung (Direction)
angezeigt. Doppelklick auf einen Eintrag schaltetdie
Kommunikationsrichtungum.

Der Schlissel furdie Werte in MS Azure istimmer
PROJECTNAME# VARIABLENAME .

Points:
Der Name besteht aus:

» Projektname
» # (alsTrennzeichen)
» Variablenname.

Direction:
Zeigt dieKommunikationsrichtungan:

» read only
> write only
» read/write

Default: read only
Anderung der Richtung durch Doppelklick aufVariable.

Hinweis: Nur verknipfte Variablen konnen beschrieben
werden.

In der Gruppe MS Azure Connections sind alle Zielverbindungenin MS Azure anzugeben, in welche die
aktuellen Werte der gewahlten Variablen eingefiigt werden.
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Die aktuellen Variablenwerte werden dabeigleichzeitigin alle erstellten Verbindungen eingefiigt.
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Liste MS Azure Verbindungen Listet alle konfigurierten Verbindungen zu MS Azure auf.
Jede Verbindung besteht aus dem Verbindungsnamen
(MS Azure Connection) und dem Service Bus Queue
Name.

» Neuanlage einerVerbindung mitder
Schaltflache New...

» Mitder Schaltflache Edit... kann eine
gewadhlte Verbindung geandert werden.

MS Azure Connection MS Azure Verbindungsadresse.

Service Bus Queue Name Name der Warteschlangeim MS Azure Service-Bus.

New... Offnet Dialog zur Konfiguration der MS Azure
Verbindung.

Edit... Offnet bestehende Verbindungen zur Konfiguration der
MS Azure Verbindung.

Delete Loscht die ausgewdhlte MS Azure Verbindung aus der
Liste.

MS AZURE SETTINGS

Integrity period Zeitintervall,in dem dieaktuellen Werte der gewdhlten Variablen
als Abbildindie MS Azure Service Bus Warteschlange
geschrieben werden.

Findet wahrend dieser Zeitspanne eine Wertdanderung einer
Variablestatt, wird diese Wertanderung sofortan die MS Azure
Warteschlange Gibermittelt.

Default: 5 s
HTTP Proxy Domain Adresse des Proxy-Servers im Netzwerk.
HTTP Proxy User Eingabefeld des Benutzernamens firr die Anmeldung am

Proxy-Server.

HTTP Proxy Password Eingabefeld des Passworts fiir die Anmeldung am Proxy-Server.
Hinweis: Die Eingabe wird - auch wahrend der Eingabe - mit
Punkten dargestellt.

Confirm HTTP Proxy Password Eingabefeld fir die Bestatigung des Passworts fir die Anmeldung
am Proxy-Server.

Hinweis: Die Eingabe wird - auch wiahrend der Eingabe - mit
Punkten dargestellt.

NAVIGATION
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oK Ubernimmt Einstellungen und schlieRtden Dialog.

Cancel Verwirft alle Anderungen und schlieRtden Dialog.

DIALOGE BEI FEHLEINGABEN

Konfigurationen des Proxy-Servers werden validiert. Bei einer Fehlprojektierung wird ein
entsprechender Warndialog angezeigt.

The passwords you typed do not match. Please retype the password in
both boxes.

@ The password has to be entered in both text boxes!

& Achtung

Damit die Proxy-Einstellungen funktionieren, muss auf dem Rechner .NET 4.5 installiert
sein.




12.1.1 MS Azure Connection Settings

Konfigurationsdialog der Verbindung zu MS Azure:

[s

MS Azure Connection Settings X

MS Azure Connection

[ HastN i hut e-devices.net; Deviceld=device01; Shared/

Service Bus Queue [ Event Hub Name
copadata-test

O Queue
() Event Hub
(®) 10T Hub

Format
JSON

MS Azure

Zenon




Parameter Beschreibung
MS Azure Connection MS Azure Verbindungsadresse.

Hinweis: Diese Adresse kbnnen Sie im Azure-Verwaltungsportal unter
Manage Connection Strings des gewiinschten Servicebus Namespace
auslesen und kopieren.

Service Bus Queue / BEvent Hub  Name der MS Azure Service Bus Warteschlange oder des Event Hub.
Name Auswahl tiber Radiobuttons.

Hinweis: Es sind nur Zeichen erlaubt, die im Namen einer MS Azure
Service Bus Queue oder ineinem Event Hub vorkommen diirfen.
Verwenden Sie einfache, kurze und aussagekraftige Namen. Vermeiden
Sie Sonderzeichen, sprachspezifische Buchstaben und Leerzeichen.

Service Bus Queue

Der Name der Service Bus Queue setztsichzusammen aus:
» einem frei konfigurierbaren Prafix
» einem Unterstrich(_)

» dem NETBIOS-Rechnernamen (ohne Doméanensuffix)in
Kleinschreibung

Existiertder Name im Namespace noch nicht, wird eine Queue mit diesem
Namen erstellt.
Voraussetzung: Die entsprechenden Rechte sindvorhanden.

Bvent Hub
» Nachrichtenformat: AuswahlinDropdownlisteder Option Format.

» Bwent Hub Name: Name des Event Hubs im MS Azure Service Bus
Der Event Hub muss mit diesem Namen im Namespace bereits
angelegt sein.

Hinweis: Ausgegraut, wenn die Option loT Hub als
Kommunikationsart zu MS Azure aktiviertist.

Queue Kommunikation zu MS Azure viaService Bus Queue.
) Aktiv:
Die Verbindung wird iber den Namen der Service Bus Queue
hergestellt.
Bent Hub » Kommunikationzu MS Azure via Event Hub.
) Aktiv:

Die Verbindung wird tiber den Namen des Event Hub hergestellt.
Auswahl des Nachrichtenformats Giber Option Format.
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Parameter Beschreibung

loT Hub » Kommunikationzu MS Azure via IoT Hub.
b Aktiwv:
Versenden von Istwerten und Empfang von Nachrichtenvia IoT
Hub.

Eintragdes Device-Connection Strings im Eingabefeld MS
Azure Connection.

Format Nachrichtenformat fiir Verbindung (iber Event Hub.

Auswahl aus Dropdownliste:
b XML

> JSON
» BOND (compact binary)

oK Ubernimmt Einstellungen und schlieRtden Dialog.

Cancel Verwirft alle Anderungen und schlieRtden Dialog.

Y Info

Der Service Bus Queue Name ist frei konfigurierbar.
Bei der ersten Kommunikation zu MS Azure wird diese Warteschlange automatisch in MS
Azure angelegt.

Legen Sie fiir jeden Rechner, der Daten von MS Azure abruft, Gber den AzureDrv Treiber eine
eigene MS Azure Connection an.

Kommunikation via loT Hub

Fiir die KommunikationvialoTHub gilt:
» AlleInhalte werden durch das Process Gateway in dem korrekten Format Gibermittelt.
» Istwerte werdenals Nachrichtanden IoT Hub gesendet.

» VomloT Hub empfangene Nachrichten werden dekodiert und als Sollwert auf die enthaltene
Variable abgesetzt.

I0T HUB NACHRICHT

Eine NachrichtviaToT Hub enthdltfolgende Inhalte:
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project STRING

MS Azure
zenon

zenon Projektname

variable STRING

zenon Variablenname

isstring NUMBER

Typ der zenon Variable
» 0=
Variablenwertistnumerisch

> 1=
Variablenwertistein String

numvalue NUMBER

Numerischer Wert der zenon Variable.

Hinweis: nur fiir numerischeVariablen
wenn isstring=0. Bei String-Variablenist
der Wert fir numvalue 0.

strvalue STRING

Stringwert

Hinweis: nur fir String-Variablen wenn
isstring=1.Bei numerischen Variablen
istder Wert fir strvalue leer.

time ISO timestamp

Zeitstempel der zenon Variable.

status NUMBER

Status der zenon Variable.

isintegrity NUMBER

Ausloéser fur die Datenlibertragung.

» 0=
Nachrichtaufgrund von Wertdnderung
an MS Azure gesendet.

> 1=
Nachrichtwurde zyklisch gesendet.
Hinweis: Das zyklische Senden
entsprichtder projektierten Option
Integrity period inder
Modulkonfiguration (auf Seite 266).

seguence NUMBER

Laufende Nummer fiir gesendete
Nachrichten. Dies wird durch das Process
Gateway automatisch durchgefihrt und
wird bei jeder Nachrichterhoht.

msgtime ISO timestamp

Zeitstempel der Nachricht.

Legende:

X: wird unterstitzt




--: wird nicht unterstitzt

Die Nachrichtenin Empfangsrichtung(receive) sindidentisch mitjenen in Senderichtung (send). Die Parameter
isintegrity, sequence und msgtime werden beim Empfangen (receive) nichtbendétigt. AlleInhalte
werden durch das Process Gateway indem korrekten Format Gibermittelt. Alle Inhaltewerden durch das
Process Gateway indem korrekten Format libermittelt.

£ Beispiel
Mogliches Format einer Nachricht, dievom Process Gateway gesendet wird:

{"isintegrity":1,"isstring":1, "msgtime":"2017-05-03T08:51:23.26
0z","numvalue":0, "project":"AZURE TEST", "sequence":1,"status":1
078067200, "strvalue":"sunshine","time":"2017-04-11T05:28:33.542
z","variable" :"weather"}

12.2 Nachrichtenformate

SERVICE BUS QUEUE

Die Nachrichtenin der Queue miissen als Nutzdaten eine serialisierte .NET Klasse
OnlineValueMessage besitzen.

FORMAT:

public class OnlineValueMessage

{
public string strVarProject { get; set; }
public string strVarName { get; set; }
public long nVarID { get; set; }
public double fValue { get; set; }
public string strValue { get; set; }
public bool bValuelIsString { get; set; }
public long nTime s { get; set; }
public short nTime milli { get; set; }

public long nStatus { get; set; }
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EVENT HUB

Bei Verwendung des Event Hub als Verbindung, kann zwischen xML, JSON und BOND (compact binary)

als Nachrichtenformat gewahlt werden. Partition-Key istderzenon Variablenname.

FORMAT BOND

namespace AzureServiceBusShared

struct ArchiveMessage

{

S w N O

N o U

9:

string strArvProject;
string strArvName;
string strVarProject;
string strVarName;
int64 nVarID;

intl6 nCalc;

double fValue;

string strValue;

bool bValuelIsString;

int64 nTime_s;

10: intl6 nTime milli;

11:

int64 nStatus;

struct OnlineValueMessage

{

S W N

< o

string strVarProject;
string strVarName;
int64 nVarID;

double fValue;

string strValue;

bool bValuelIsString;
int64 nTime s;

intl6é nTime milli;

int64 nStatus;
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12.3 Fehlermeldungen

Fehlermeldungin der LOG-Datei:
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MS Azure
zenon

led

Project %s inactive fail! Error Der Project-Inactive Event konnte vom Gateway
nichtin der vorgegebenen Zeit bearbeitet
werden.

Project %s active fail! Error Der Project-Active Event konnte vom Gateway
nichtin der vorgegebenen Zeit bearbeitet
werden.

Value change queue full: V | Error Die Queue fiir die Wertanderungen aus der

alue change for id:%u of p Runtime istvoll.Zusatzliche Werte werden

roject:%s lost! verworfen. Vermutlichistdie Verbindung zu
Azure zu langsam,um alle Wertdanderungen
weiter zu geben.

Adding of %d Online Rows f Error Das Einfligen von Wertanderungen indie Service

ailed for '%s' Queue 'S$s Bus Queue istfehlgeschlagen.

Adding of %d Online Rows s | Deep Debug Das Einfligen von Wertdanderungen indie Service

ucceeded for '$s' Queue '% Bus Queue war erfolgreich.

S Al

Starting to add Online Row | Error Der Verbindungsaufbau zur Service Bus Queue ist

s failed for '$s' Queue '$ fehlgeschlagen.

S Al

Creating Azure Wrapper fai Error Die ManagedAzureWrapper.dll konnte nicht

geladen werden.

10T

Sending value to '%$s' failed | Error Das Sollwertsetzen istfehlgeschlagen
IoTHubMessage GetByteArray | Error Der SDK API-Aufruf istfehlgeschlagen.
() failed

Received message from IoT Deep Debug Nachrichtvom loT-Hub empfangen.
Hub

Exception when Error Empangene Nachrichtistimfalschen Format
deserializing payload: %s

IoTHubClient CreateFromCon | Error Der SDK API-Aufruf istfehlgeschlagen.
nectionString() failed

IoTHubClient SetMessageCal | Error Der SDK API-Aufruf istfehlgeschlagen.
lback () failed

IoTHubMessage CreateFromBy | Error Der SDK API-Aufruf istfehlgeschlagen.
teArray () failed

Sent message to IoT Hub Deep Debug Die Nachrichtwurde gesendet.




MS Azure

Zenon
12.4 Konfigurationsdatei: spezifische Eintrage fiir MS Azure
Die Konfigurationsdatei zenProcGateway. ini enthaltfolgende Eintrage fiir MS Azure.
[AZURE]
INTEGRITYPERIOD= Intervall des Schreibzyklus in Sekunden.
PROXY_DOMAIN= Adresse des Proxy-Servers.
PROXY_USER= Benutzername fir die Anmeldung am Proxy-Server.
PROXY_PWD= Passwortfiir die Anmeldung am Proxy-Server.
Hinweis: Das Passwortwird auchinder .INI-Datei verschlisselt
dargestellt.

Hinweis: Damit die Proxy-Einstellungen funktionieren, muss auf dem Rechner .NET 4.5 installiert sein.

[VARIABLES]

Name_n= Name der Variablefiir das Process Gateway.
Format: QUELLPROJEKT#QUELLVARIABLE.

Nummerierung (n):

n steht dabei flr dielaufende Nummer der
Verbindungskonfiguration.

Diese Nummerierung beginnt mit 0.
Beispiel:
» 1Variableergibtn = 0

» 3 VariablenergebenfirdendrittenEintrag n = 2

Count= Anzahl der Variablen.

Hinweis: Hier beginnt die Nummerierung mit 1. Acht Verbindungen
ergeben Count=8.




[CONNECTIONS]

Eintrag Beschreibung
CONN_n= Name der MS Azure Verbindung.
Nummerierung (n):

n steht dabei fir dielaufende Nummer der
Verbindungskonfiguration.

Diese Nummerierung beginnt mit 0.
Beispiel:
» 1Verbindungergibtn = 0
» 3Verbindungen ergeben fiir den dritten Eintrag n = 2
QUEUE n= Name der MS Azure Warteschlange.
Flr die Nummerierung (_n) gelten dieselben Regeln wie fur CONN
COUNT= Anzahl der konfigurierten MS Azure Verbindungen.

Hinweis: Hier beginnt die Nummerierung mit 1. Zwei Verbindungen
ergeben Count=2.

13.0PC UA Server

Der OPC UA Server stelltdie im Projekt verwendeten Variablen allen standardkonformen orPc uA
Client Tools zur Verfligung.

Y Info
Der OPC UA Server kann fiir alle zenon Versionen ab 5.50 eingesetzt werden.

Der Vorlauferdes oPC UA Servers istder OPC DA Server. Dieserist nicht Bestandteil des Process
Gateways.

Der oPC UA Treiber und alle Dialoge stehen nurin englischer Sprache zur Verfligung.

MEHRPROJEKTFAHIGKEIT

Der OPC UA Server istab zenon 7.11 mehrprojektfahig. Es konnen Variablen aus dem Runtime-Projekt
undallenseinen Unterprojekten gewahlt werden. Dabei wird der Objektname aus dem Variablennamen
und dem Projektnamen zusammengesetzt. Konfigurationen fiir OPC UA Clients, die vorzenon7.11
erstelltwurden, sind damit nicht kompatibel. Diese miissen beim Einsatzvon zenon 7.11oderhdher
angepasstwerden.
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Ab derVersion 7.60 dndernsich die NodeIDs, wennVariablen nicht explizitin der Konfiguration
definiertsind. Der Datentyp derNodeIDist String. Die NodeID setztsich zusammen aus derProject
GUID und der Variablen ID. Wenn Variablen explizit konfiguriert sind, hat diese Anderung keine
Auswirkung.

& Beispiel

NodelD: "6d5ea886-1b04-4d9c-aa35-2b5664c500cd-38d"; dabei gilt:
"6d5ea886-1b04-4d9c-aa35-2b5664c500cd"” ist die Projekt ID und "38d" entspricht
derVariablen ID909.

Ab derVersion 7.60 ist bei neuen Konfigurationen der NameSpace Index per Default"2", anstelle "80".
In der Benutzeroberflicheistder NameSpace Index nichtldngerkonfigurierbar. Firbestehende
Konfigurationen hat diese Anderung keine Auswirkung.

Uber den Eintrag "configuration_\ersion=1" inder INI-Datei kann das friihere Verhalten erneut aktiviert
werden. Dies kann z.B. flir einen NameSpace Index mit 80 oder fiir einen konfigurierbaren NameSpace
Index sinnvoll sein.

13.1 Vergleich OPC Server und OPC UA Server

Die oPC UA server Technikhatden OPC Serverabgelost. Inden meisten Einsatzgebieten empfiehltsich
die Verwendung des OPC UA Servers.

OPC SERVER

» OPCTask Force seit 1995

» einheitliche Schnittstelle in der Automatisierungstechnik
» baut auf Microsofts COM/DCOM Technologie auf

» Seit1996 OPCFoundation
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» mehrere Spezifikationen flr unterschiedliche Anwendungsfalle
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VERGLEICH OPC SERVER MIT OPC UA SERVER

OPCUA Server

Zenon

Datenmodell

eingeschrankt

far alle Anwendungsgebiete

Implementierung

herstellerabhdngig

herstellerunabhdngig

Interoperabilitat -- X

Konfiguration aufwandig einfach

Mehrere Instanzen - X

Netzwerk-Einsatz - X

Netzwerk-Technologie - OPC UA TCP binary
Protocol

Performance niedrig hoch

Plattformen nur Windows unabhangig

Ressourcenbedarf hoch niedriger

Serviceorientierte Architektur - X

Sicherheit veraltet nach aktuellen Standards

Verbindungssicherheit - X

Windows CE - X

Legende:

» X:wirdunterstltzt

» - wirdnichtunterstitzt

13.2 Modulkonfiguration

Information
Module: AccessOPCUAI

Configuration file: zenProcGateway. NI

Statistics

0 Nr. of updates in 0.000 seconds.

0 failed updates

| Settings || Help

Um Serverund Variablen flir OPC UA zu konfigurieren:

1. KlickenSieim Process Gateway Statistik-Dialogdie Schaltflache Configuration.
Der Dialogfiirdie Konfiguration des OPC UA Moduls wird ge6ffnet.




OPCUA Server
zenon

2. Im Modul-Konfigurationsdialog konfigurieren Sie:

e Server(aufSeite 284)
Verbindungsparameter zum OPC UA Server

e Variablen (auf Seite 291)
Variablenzuordnung

13.2.1 Server

In der Registerkarte server konfigurieren Sie Verbindungsparameterzu einem OPCUA Server.

Server | Variables | Archives

Connection

Name

zenon OPC UA Process Gateway

Security

Certification path
| C:\ProgramData\COPA-DATA\System \PKICAY

Server certificate path
| C:'ProgramData\COPA-DATA\System \PKIVCA \certs\zenopeua. der

Server private key path
| C:\ProgramData\COPA-DATA\System \PKI\CA\private \zenopcua. pem

|:| Accept secure connections only

|:| Use SCADA user authentication

CONNECTION

Kommunikationsparameter zum OPC UA Server.
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Name Name des Servers, wie er am Clientangezeigt wird.

Default: zenon OPC UA Process Gateway

Port TCP Port, Gber den der Client die Verbindung zum OPC UA Server
herstellt.

Default: 4841

SECURITY

Einstellungen und Zuordnungvon Zertifikaten fiir die gesicherte und verschliisselte Kommunikation.




Parameter

Certificates path

Serwer certificate path

Serwer private key path

Accept secure connections only

Beschreibung

Pfad fur den Stammordner mitden Zertifikatsdateien und den
jeweiligen Unterordnern.

Klick auf die Schaltflache ... 6ffnet den Datei-Auswahldialog.
Default: *ProgrambData%\PKI\CA\

Hinweis: Wird dieser Stammordnergeandert, missen auch die
Pfade flir Serwer certificate path und Server private key path
angepasstwerden.

Datei mit 6ffentlichem Schliissel des Servers. Dieser 6ffentliche
Schlissel wird vom Client zum Verschlisseln der Nachrichten
verwendet.

Klick auf die Schaltflache ... 6ffnet den Datei-Auswahldialog. Im
Dialogwerden Dateien mitfolgendem Dateityp zur Auswahl
angezeigt:

» Format: DER

» Endung: .der
Default: $ProgrambData%\PKI\CA\certs\zenopcua.der

Hinweis: Dieser Pfad muss ein Unterordnerdes projektierten
Certificates path sein.Im Fehlerfallwird eine Warnmeldung
visualisiert und die Schaltflache oK ist ausgegraut.

Datei mit privatem Schlissel des Servers. Dieser privateSchlissel wird
vom Server zum Entschllsseln der Nachrichten des Clients verwendet.

Klick auf dieSchaltflache ... 6ffnet den Datei-Auswahldialog.ImDialog
werden Dateien mit folgendem Dateityp zur Auswahl angezeigt:

) Format: PEM

» kein Passwort
Default: $ProgrambData%$\PKI\CA\private\zenopcua.pem

Hinweis: Dieser Pfad muss ein Unterordnerdes projektierten
Certificates path sein.Im Fehlerfallwird eine Warnmeldung
visualisiert und die Schaltflache OK ist ausgegraut.

Checkbox zur Aktivierung, dass nur einesichere Verbindung fir den
Verbindungsaufbau verwendet werden kann.

> Aktiwv:
Ein Verbindungsaufbau wird nur mit einer sicheren Verbindung
akzeptiert. Die Absicherungerfolgt jeweils mit Signatur oder mit
Signatur und Verschlisselung.
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Trust all client certificates

Use SCADA user authentication

> Inaktiv:

Ein Verbindungsaufbau wird auch miteiner unsicheren
Verbindung akzeptiert.

Als sichereVerbindung gelten:

» Basicl28Rsalb:

RSA15 als Key Wrap-Algorithmus und

128-bitBasic als Algorithmus fiir die Nachrichtenverschliisselung
» Basic256:

256-bitBasicals Algorithmus flir die Nachrichtenverschliisselung

Default: inaktiv

Hinweis: Bei Verbindungen mit Signatur sind die Pakete gegen
Manipulationen gesichert, der Paketinhaltwird jedoch nicht
verschlisselt.

Checkbox zur Auswahl, ob alle Client-Zertifikate oder nuram

Server bekannte Client-Zertifikate fiirden Verbindungsaufbau
akzeptiert werden.

> Aktiv:
AlleClient-Zertifikate werden akzeptiert, die Verbindung wird
aufgebaut.

> Inaktiv:

AlleClients, die sich mitdem Server verbinden wollen, missen
ein giltiges Zertifikat ibermitteln. Dieses Zertifikat wird
zuséatzlich darauf Gberprift, ob es sichin der Liste der bekannten
Client-Zertifikate (Certificate trust listpath) befindet.

Default: aktiv

Hinweis: Ein OPC UA Client ohne sichereVerbindung sendet kein
Zertifikat. Fiir einen OPC UA Client mit sicherer Verbindung muss
das Zertifikatimmer im Ordner der Trust List abgelegt sein.

Checkbox fiir Konfiguration der Verbindung.
Istim zenon Projekt keine Benutzerverwaltung projektiert, istdiese
Checkbox ausgegraut.
> Aktiv:
Clients kdnnen sichamServer nur mit giiltiger
Benutzerkennung und Passwortanmelden.
Hinweis: Dazu muss im zenon Editor die Benutzerverwaltung
aktiviertund projektiert sein.

> Inaktiv:
Anonymes Login istmoglich.

Achtung: Benutzername und Passwortwerden im OPC UA
Telegramm nicht verschliisselt (ibertragen. Verwenden Sie bei Bedarf
eigene Benutzer im Projekt ohne zugeordnete Berechtigungsebenen.
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Zenon

DIALOG BEENDEN

Cancel Verwirft alle Anderungen in allen Registerkarten und schlieRtden
Dialog.
Help Offnet die Online-Hilfe.
FEHLERMELDUNGEN

Fehlermeldungen werdenin roter Schriftim Dialog angezeigt. Dabei werden nichtalle Fehler
gemeinsam dargestellt. Angezeigt wird jeweils der erste Fehler der Konfiguration. So kann es dazu
kommen, dass nach Korrektureinerfehlerhaften Konfiguration eine neue Fehlermeldun g angezeigt
wird.

Zertifikate

Alle Zertifikate miissen dem Format X509 entsprechen.

CERTIFICATE STORE

Der OPC UA Server im Process Gateway verwendet ein sogenanntes OpenSSIL Directory
certificate store.

SERVER CERTIFICATE

Das beim ersten Start optional erstellte Serverzertifikat ist ein selbstsigniertes Zertifikat. Das Zertifikat enthdilt
den éffentlichen Schliissel. Zusdtzlich wird ein passender privater RSA-Schliissel (1024 Bit) generiert.

Obwohl das OPC UA Gateway grundsdtzlich mit dem selbst erstellten Zertifikat lauffdhig ist, wird empfohlen
fiir den Produktivbetrieb ein den Anforderungen entsprechenden Zertifikat zu erstellen. Hierzu kann das selbst
erstellte Zertifikat als Vorlage dienen fiir Anwendungen die eine Erstellung der Zertifikate nach
Benutzerkriterien erméglichen.




& Achtung

Der Dateiname zenopcua wird sowohl vom OPC UA Server als auchvom OPCUA32
Client Treiber verwendet. Wenn eine verschliisselte Kommunikation zwischen dem
OPCUA32 Client Treiber und OPC UA Server im Process Gateway auf dem gleichen
Rechner fiir Tests konfiguriert wird, wird am besten das Zertifikatfiir den OPCUA32 Client
Treiber umbenannt, bevor das Zertifikatin die Trust List vom OPC UA Server kopiert
wird.

Als URI im Feld SubjectAltName enthdlt das Zertifikat den Full Qualitfied Domainname (FQN) des
Rechners, die Default-Portnummer 4841 vom OPC UA Server und einen DNS Eintrag mit dem
Rechner-Namen. Die URI des OPCUA Servers wird dynamisch zusammengestellt und dndert sich, z. B. wenn
die Portnummer gedndert wird. In diesem Fall wird das Serverzertifikat nicht gedndert. Ein Client, der eine
strikte Uberpriifung des Serverzertifikats durchfiihrt, kann dann das Serverzertifikat verweigern. Auch kann es
notwendig sein, ein eigenes Zertifikat zu erstellen, welches fiir den SubjectAltname neben den DNS
Eintrag auch einen Eintrag fiir die IP Addresse enthdlt.

CERTIFICATE TRUST LIST/CERTIFICATE TRUST CHAIN

Alle Zertifikate mit der Endung . der werden vom OPC UA Server gepriift und als vertrauenswiirdiges
Zertifikat eingestuft. Alternativ zu einem selbstsignierten Application Instance Zertifikat eines OPC UA
Clients kann hier auch das 6ffentliche Root-Zertifikat der Certificate Authority abgelegt werden, daszum
Signieren eines Application Instance Zertifikats eines OPC UA Clients verwendet wurde. Das Application
Instance Zertifikat des Clients braucht in diesem Fall nicht am Server vorhanden sein.

CERTIFICATE REVOCATION LIST

Wenn ein OPC UA Client ein Application Instance Zertifikat verwendet, dasvon einer Certificate
Authority signiert wurde, wird vom Server zusatzlich zum Zertifikat auch die Certificate Revocation List
geprift. Der oPC UA Server priiftsamtliche Dateien mitder Endung.crlim Unterordnercrl.
Achtung: Die.crl Datei mussim PEM Format abgelegtsein. Pro Certificate Authority darf jeweils nur
eine einzige .crl Datei vorhanden sein.

Die Verbindungwird abgelehnt, wenn:
» das ClientZertifikatin der Revocationlist enthalten ist (BadCertificateRevoked)
» die CRL nicht mehraktuellist (BadCertificateTimelnvalid)

Ist flrein Zertifikat, das von einer Certificate Authority signiert wurde, keine Certificate Revocation
List vorhanden, wird angenommen dass es keine solche Revocation List gibt. In diesem Fall wird das
Zertifikat als vertrauenswiirdig betrachtet.
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Zertifikate neu erstellen

Bei Bedarf kdnnen beim Start des OPC UA Servers neue Zertifikate generiert werden.

Dazu:

1.

EntfernenSie die vorhandenen Zertifikate.
Dazu haben Sie zwei Moglichkeiten:

a) LoschenSiedenOrdner$programdata%\COPA-DATA\system\PKI.
Dabeiwerdenalle Trusted certificates und Certificate revocation lists entfernt.
Oder:

b) LoschenSiefolgendeDateien, umalle anderen Zertifikate und Listen zu erhalten:
zenopcua.der im Ordner $programdata%$\COPA-DATA\system\PKI\CA\certs

zenopcua.pem imOrdner
$programdata%\COPA-DATA\system\PKI\CA\private

zenopcua.crl imOrdner $programdata%$\COPA-DATA\system\PKI\CA\crl
OffnenSie die Konfigurationsdatei zenprocgateway.ini.
Navigieren Sie zum Abschnitt [OPCUA].
EntfernenSie folgendeEintrage:
e CERTIFICATES_PATH=
e SERVER _CERTIFICATE LOCATION=
e SERVER PRIVATE_KEY_LOCATION=

Starten Sie das OPCUA Process Gateway.

Bestatigen Sie die Nachrichtenbox mit Klick auf die Schaltflache Ja, um neue Zertifikate zu
erstellen.

A Achtung

Wenn Server-Zertifikate erneuert werden, muss jeder OPC UA Client, der ein giiltiges
Server Zertifikat benétigt, das erneuerte Zertifikat erhalten.

NEUERSTELLUNG DES SERVER ZERTIFIKATS

Folgende Situationen kdnnen es notwendig machen das Server-Zertifikat neu zu erstellen:

>

mehrere Instanzen vom Process Gateway auf dem gleichen System mit unterschiedliche Port
Nummer

eine Anderungvon der Port Nummer
eine Anderungvom Rechnernamen

das Zertifikatist abgelaufen
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13.2.2 Variables

Variablen fiirdas OPC UA Process Gateway konnenautomatisch oderindividuellausgewdhltwerden.

Es kdnnenVariablen aus dem laufenden Projekt und seinen Unterprojekten ausgewa hlt werden. Der
Name am Serversetzt sich aus dem Variablennamen und dem Projektnamen zusammen.

A Achtung

Variablen, flirdie im zenon Editor die Eigenschaft Sollwert setzen nicht aktiviert
wurde, kdnnen von einem OPC UA Client nicht beschrieben werden.

VARIABLEN DEFINIEREN

WerdeninderKonfiguration fiirden OPC UA Server keine Variablen definiert, werden alle Variablen
aus denverfligbaren zenon Projekten zum 0PC UA Address Space hinzugefiigt. Damitsindalle
Variablen (auch Systemtreibervariablen) furdie Clients sichtbar.

Bei der manuellen Konfiguration (mindestens eine konfigurierte Variable), werden die vom Benutzer
definierten Werte verwendet. StandardmaRig wird der Namespace Index 2 verwendetund ein String
Identifier mit dem Variablennamen eingetragen. Der Namespace Index ist nichtkonfigurierbar.
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zenon

In der Registerkarte variables konfigurieren Sie die Variablen welcheals Node im OPC UA Datenmodell
zur Verflugung gestellt werden sollen.

| Server | Variables |Archi\re5|

Available in SCADA

Exported to OPC UA

Project

Name

Filtertext

]

Filtertext

AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
AGGREGATED_ALARMS
£

d_number_unacknowledged_alarms[5]
d_number_unacknowledged_alarms[3]
d_number_unacknowledged_alarms[14]
d_number_unacknowledged_alarms[7]
d_number_unacknowledged_alarms[13]
d_number_unacknowledged_alarms[&]
d_state_vars[1]

d_state_vars[4]

d_state_vars[7]

d_state_vars[10]

d_state_vars[13]

d_state_vars[16]

d_state_vars[2]

d_state_vars[5]

d_state_vars[g]

d_state_vars[11]

d_state_vars[14]

d_state_vars[3]

d_state_vars[g]

d_state_vars[9]

Idertifier SCADA Project SCADA Name

number_unacknowledg. ..
number_unacknowledg. ..
number_unacknowledg. ..
number_active_alarms[1]
number_active_alarms[2]
number_active_alarms[3]
state_vars[3]
state_vars[2]
state_vars[1]
d_number_active_alar...
d_number_active_alar...
d_number_active_alar...
d_state_vars[1]
d_state_vars[2]
d_state_vars[3]

number_unacknowledge. ..
number_unacknowledge. ..
number_unacknowledge. ..
number_active_alarms[1]
number_active_alarms[2]
number_active_alarms[3]
state_vars[3]
state_vars[2]
state_vars[1]
d_number_active_alarm...
d_number_active_alarm...
d_number_active_alarm...
d_state_vars[1]
d_state_vars[2]
d_state_vars[3]

AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...
AGGREGATED_AL...

MNode ID
Identifier

number_active_alarms[7]




Parameter

Available in SCADA

Pfeil-Tasten

Exported to OPC UA

Node Id

Beschreibung

Liste der inzenon Runtime projektierten und verfligbaren
Variablen.
» Project
zenon Projecthname

» Name
zenon Variablenname
Entspricht der Variablen-Eigenschaft Name
imzenon Editor.

Die Listeistsortier-und filterbar:

» SortierungdurchKlick auf
Spalteniiberschrift. Ein nochmaligerKlick
andertdie Sortierrichtung.

» Filterungdurch Eingabe des Filtertextsin
Eingabefeld. Als Platzhaltersind die Zeichen
* oder? moglich.

Zuordnung der zenon Variablen zu OPC UA:

» KlickaufdieSchaltflache>fligt ausgewahlteVariable
aus der Liste Available in SCADA zur Liste
Exported to OPC UA hinzu.

» KlickaufdieTaste < entfernt ausgewahlteVariable
aus der Liste Exported to OPC UA und flgt sie
wieder indieliste Available in SCADA ein.

» KlickaufdieSchaltflache>>fligt alleVariablen der
Liste Available in SCADA zur Liste Exported to
OPC UA.

» KlickaufdieSchaltflache << entfernt alleVariablen
aus der Liste Exported to OPC UA.

Mehrfachauswahl ist mit Mausklick + CTRL-Taste
moglich.

Liste der exportierten Variablen.

Die Variablen kdnnen sortiert werden nach:

» ldentifier

» SCADA Project

» SCADA Name

Das Eingabefeld fiir Node ID istnur dannverfligbar,
wenn ein Eintraginder Liste Exported to OPC UA
ausgewdhltist.
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NODE ID

Parameter Beschreibung

Identifier Definiert den Node Identifier firdieausgewahlte
OPC UA Variable.Der Node Identifier Typ wird anhand
der Eingabe automatisch definiert:

» Bei einer numerischen Eingabewird automatischein
numerischer Identifier erzeugt.

» Bei Eingabe einer GUID, wirdautomatischein
GUID Identifier erzeugt, andernfalls wird der
Identifier als Stringbehandelt.

GUID-Form: XXxxXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX)

Das Feld darfnichtleer sein.

Der Node Identifier mussimgesamten Addressraum
eindeutig sein.

VARIABLENEXPORT NACH OPC UA

Um Variablen nach OPC UA zu exportieren:

1. WahlenSiein Available in SCADA die gewiinschten Variablen per Mausklick aus.
Mehrfachauwahl ist moglich.

2. klickenSie auf den Pfeil Richtung Exported to OPC UA

Um alle Variablen zu exportieren, klicken Sie auf den Doppelpfeil

Als Browsename und Displayname wird derzenon Variablenname verwendet.

Y Info

Bei zenon Variablen mit einem Slash (/) im Namen, wird der /durch einen Punkt (.)
ersetzt. Die durch Slash getrennten Teile des Namens werden in eigenen Unterordnern

gespeichert.

Beispiel: Die zenon Variable "Static/Scalar/Int32" wird aufgeteilt in:
» eine OPCUA Variable"Int32"
» ineinem Ordner "Scalar",
» der ein Unterordner des Ordners "Static" ist

Das funktioniert mit allen Datentypen, mehrdimensionalen Arrays, Umlauten im Namen
und Slashes am Ende.
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13.2.3 Archives

Server | Variables | Archives

Projects Archives in SCADA Exported to OPC UA
Projects Archive ID /| Archive Na...| Variable Type Identifier SCADA Project SCADA Name
Filtertext Filtertext Filtertext Filtertext

Filtertext Filtertext Filtertext Filtertext

AGGREGATE...

Node ID
Identifier

PROJECTS

Liste desim zenon Editor aktivierten Projektes.

[Projektname] Name des im zenon Editor geladenen Projekts.
In Archives in SCADA werden die Inhaltedes
ausgewadhlten Projekts angezeigt.

ARCHIVES IN SCADA

Liste der Archiv-Variablen des ausgewahlten Projekts.




Parameter

[Variablenliste]

Pfeil-Tasten

Exported to OPC UA

Beschreibung

Liste der inzenon Runtime projektierten
Archiv-Variablen.

» Archive ID
Identifikation des vorhandenen zenon
Archivs.

» Archive Name
Projektierter Name des zenon Archivs.

» Variable

Projektierter Name der Archiv-Variable
» Type

Archivtyp

Die Liste ist sortier- undfilterbar:

» Sortierungdurch Klick auf
Spalteniiberschrift. Ein nochmaligerKlick
andertdie Sortierrichtung.

» Filterungdurch Eingabe des Filtertextsin
Eingabefeld. Als Platzhaltersind die Zeichen
* oder? moglich.

Zuordnung der Archiv-Variablenzu OPC UA:

4

Klickauf dieSchaltflache >fligt ausgewahlteVariable
aus der Liste Archives in SCADA zur Liste
Exported to OPC UA hinzu.

Klick auf dieTaste < entfernt ausgewahlteVariable
aus der Liste Exported to OPC UA und flgt sie
wieder indieliste Archives in SCADA ein.

Klick auf dieSchaltflache >> fiigt alle Variablen der
Liste Archives in SCADA zur Liste Exported to
OPC UA.

Klick auf dieSchaltflache << entfernt alleVariablen
aus der Liste Exported to OPC UA.

Mehrfachauswahl ist mit Maustklick + CTRL-Taste
moglich.

Liste der exportierten Variablen.

Die Variablen kdnnen sortiert werden nach:

4

Identifier -setzt sichzusammen aus:
Projektname + Archiv-ID +
Archivvariable-Name + Archivtyp

SCADA Project
Name des zenon Projekts
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» SCADA Name - setzt sich zusammen aus:
Archiv-ID + Name-Archivvariable +
Archivtyp

Node ID Das Eingabefeld fir Node ID istnur dann verfligbar,
wenn ein Eintragin der Liste Exported to OPC UA

ausgewdhltist.

DIALOG BEENDEN

Option Beschreibung
oK Ubernimmt alle Anderungen inallen Registerkarten und schlieRt
den Dialog.
Abbrechen Verwirft alle Anderungen inallen Registerkarten und schlieRtden
Dialog.
Hilfe Offnet die Online-Hilfe.
13.3 Start

Beim Start |ddt das Process Gateway daskonfigurierte Modul.

Beim ersten Start oder wenn keine Variablen explizit konfiguriert sind, erzeugt der OPC UA Server
automatisch fiir samtliche Variablen aus sdmtlichen Projekten in der Runtime, das Datenmodell. Bei
vielenVariablen odervielen Variablen mit konfigurierten Alarmen, kann der Start entsprechend lange
dauern. Es ist grundsatzlich zu empfehlen, nursolche Variablen (iber den OPC UA Server zur Verfligung
zu stellen, welchetatsachlichvom OPC UA Client bendtigt werden. Es kdnnen auch mehrere Instanzen
vOm OPC UA Process Gateway mit unterschiedlichem TCP Port und unterschiedlicher Konfiguration
gestartet werden, was die Variablen betrifft.

Der Treiberversucht, die aktive Konfiguration aus derangegebenen INI-Datei auszulesen. Enthalt die
Konfiguration Fehler odertritt beim Start ein Fehler auf, wird der Konfigurationsdialog (auf Seite 283)
gedffnetundeine Fehlermeldung oderein Fehlertext gezeigt. Wird die Konfiguration nicht mit ok
bestatigt, wird das Process Gateway geschlossen.

A Achtung

Wir die Anwendung als unsichtbar gestartet, wird auch kein Konfigurationsdialog
angezeigt. Ist die Konfiguration ungiiltig oder nicht vorhanden, wird das Process
Gateway automatisch geschlossen.
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13.4 Verbindung

Das OPC UA Process Gateway unterstitzt nurdas OPC UA TCP hinary Protocol und beinhaltet keinen
Discovery Serwer. Der Client muss also direkt zum Serververbinden. Die Verbindungsadresse entspricht
dem Schema: opc.tcp://hostname.of.server: port.

Die Verbindung kann gesichert (auf Seite 298) werden.

13.5 Sicherheit

Das Modul verwendet die OPC UA entsprechenden Sicherheitsprozeduren (signieren und verschliisseln
von Nachrichten) wie im Standard definiert. Zertifikate kdnnen, je nach Einstellung (auf Seite 283),
Uberprift oder pauschal akzeptiert werden.

SICHERE VERBINDUNGEN

Wird die Option Accept secure connections only (auf Seite 284) aktiviert, akzeptiert der Server
ausschlieflich Verbindungen, die den Security Mode Sign oder Sign & Encrypt verwenden. Zusatzlich
mussvom Clientals Security Policy Basic128Rsal5 oderBasic256 benutzt werden. Bei deaktivierter
Optionwird jede beliebige Kombination von Security Mode und Security Policy akzeptiert.

BENUTZERVERWALTUNG

Istim zenon Projekt die Benutzerverwaltung aktiviert und mindestens ein Benutzerangelegt, dann steht
die Option Use SCADA user authentication (auf Seite 284) zur Verfliigung. Wird diese Option aktiviert,
haben nur noch Clients die eine gliltige Kombination aus Benutzer und Passwort senden, Zugriff auf
die Daten des OPC UA Servers. Istdie Optioninaktiv, findest keine Uberpriifung statt. Indiesem Fall
werden sowohl anonyme Verbindungen wie auch alle Benutzer/Passwort-Kombinationen akzeptiert.

13.6 Alarms and Conditions

Das OPC UA Process Gateway unterstltztauch oPC UA Alarmsand Conditions. Beim Start priftder
OPC UA Server automatisch die konfigurierte Variablen auf vorhandene Grenzwerte oder
Reaktionsmatrix, mit Zustande welcherals Alarm definiert sind.

Ein OPC UA Client kanneine subscription flirEvent Notifications erstellen,unddas server
Object hinzufligen.Somitkann der OPC UA Client (iber Grenzwertverletzungen einer Variablen mit
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aktiver Alarm, informiertwerden. Der Clientistauchin der Lage, den Alarm - gleichwieinderzenon
Runtime - zu bestatigen.

Achtung: Der Kommentar fiir Alarme bei dem oPc UA Methodenaufrufzur Quittierung wird nicht
weitergereichtan die zenon Runtime. Wenn ein Alarmin zenon mit "Kommentar Erforderlich"
konfiguriertist, kann ein OPC UA Client diesen Alarm mit Kommentar nicht bestatigen.

Achtung: Ist ein Alarm so konfiguriert, dass eine Alarmursache erforderlich ist, kann der Alarm auf opc
UA Seite nicht quittiert werden.

Die standardkonforme OPC Gewichtung wird auf den Index der mit dem Grenzwert verbundenen
Alarm/Ereignis-Klassen abgebildet. Der Index einer Alarm/Ereignis-Klasse wird vom zenon Editor mit
jederneuen Alarm/Ereignis-Klasse automatisch hochgezahlt und kannin den Eigenschaften Gberpriift
werden. Eswerden bis zu 20 Klassen mit folgender Zuordnung unterstiitzt:

OPC UA Bereich zenon OPC Gewichtung
Alarm/Ereignis-Klasse
HIGH 20 1000
19 950
18 900
17 850
MEDIUM HIGH 16 800
15 750
14 700
13 650
MEDIUM 12 600
11 550
10 500
9 450
MEDIUM LOW 8 400
7 350
6 300
5 250
LOW 4 200
3 150
2 100
1 50

Ist eine Variable mit keiner Alarm/Ereignis-Klasse verknipftist, wird die niedrigste mogliche Einstufung
1 (LOW) verwendet.
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ABBILDUNG ZENON ALARME ALS OBIJEKT

zenonVariablen und darauf bezogene Alarme werdenim OPC UA Server als Objekte abgebildet.

=-%% Objects
-J zenon OPC UA Process Gateway
| .03 TESTEST
=
.25 WIZ_VAR_11
_ 4525 WIZ_VAR_12
i---\'f;; Server
+ﬁ“ ServerStatus
;---V‘f;; ServerCapabilties
;---V‘f;; ServerDiagnostics
;---V‘f;; VendorServerlnfo
;---V‘f;; ServerRedundancy
+ / ServerAmay
+ ¢ MNamespaceAmay
+ ¢ Servicelevel
+ v Auditing
5% Mams
274 Limit 750 reached!
274 Limit 750 reached!
-4 Limit 750 reached!

Die Abbildung zeigt die Einbindung des zenon Projekts (TEST651) und derzenon Variablen
(WIz_vAR 10, WIZ VAR 11, WIZ VAR 12)als ObjekteimoberenBereich. Darunterstehenjene
Alarme, die durch Erreichen der Grenzwerte erzeugt wurden (Limit 750 reached! usw.).

NODE IDENTIFIER ALARM CONDITION

Der Node Identifier Typ vonder Alarm Condition isteinString Type Node ID.

Standard wird folgenden Aufbau verwendet:

<project GUID>-<Variablen ID hexadezimal>@<Variablenname>: <Grenzwert
Bezeichnung oder "Rema">

Uber denINIEintrag: USE_LIMIT_TEXT _FOR_ALARM_NODES=TRUE im Abschitt OPCUA in derini Datei
fir das OPC UA Process Gateway, kanneinenalternativen Aufbau aktiviert werden, wo der
Grenzwerttext verwendet wird. Dieser alternativen Aufbau steht nur fir Grenzwerte zurVerfiigungund
nicht fur Alarme lGbereinen Reaktionsmatrix. Ein dynamischen Grenzwerttext wird hierbei nicht
unterstitzt. Es muss sichergestellt sein, dass der gleiche Grenzwerttext nicht fiirmehrere Grenzwerte
fur die gleiche Variableverwendet wird, dasonst keine Eindeutigkeit existiert:

<project GUID>-<Variablen ID hexadezimal>@<statischer Grenzwerttext>

PROTOKOLLIERUNG (LOGGING)

Der Treiberunterstiitzt eine umfangreiche LOG-Funktion. Diese LOG-Eintrage konnen mitdem Tool
Diagnosis Viewer ausgewertet werden.
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13.7 Service Sets

Discovery Service Set

FindServers ja
GetEndpoints ja
RegisterServer nein
SecureChannel Service Set

OpenSecureChannel Ja
CloseSecureChannel Ja
Session Service Set

CreateSession ja
ActivateSession ja
CloseSession ja
Cancel ja
NodeManagement Service Set

AddNodes nein
AddReferences nein
DeleteNodes nein
DeleteReferences nein
View Service Set

Browse ja
BrowseNext ja
TranslateBrowsePathsToNodeIds ja
RegisterNodes ja
UnregisterNodes ja
Query Service Set

QueryFirst nein
QueryNext nein

Attribute Service Set

Read

ja

OPCUA Server

Zenon




HistoryRead ja

Write ja

HistoryUpdate nein

Method Service Set

Call ja

Monitoredltem Service Set

CreateScreeenedItems ja
ModifyScreenedItems ja
SetMonitoringMode ja
SetTriggering ja
DeleteScreenedItems ja

Subscription Service Set

CreateSubscription ja
ModifySubscription ja
SetPublishingMode ja
Publish ja
Republish ja
TransferSubscriptions ja
DeleteSubscriptions ja

13.8 Kommunikation

SUBSCRIPTIONS

Der OPC UA Server unterstiitzt die Kommunikationvia Subscriptions.ProSessionkdnnenvon
einem Clientmehrere subscriptions mitunterschiedlichen Einstellungen erstellt werden. Die
maximale Anzahl an Subscriptions pro Session ist per Default limitiert auf 10. Uber den ini Eintrag
"MAX_COUNT_OF_SUBSCRIPTIONS_PER_SESSION" in den Abschnitt "OPCUA" kann die maximale Anzahl
zwischen"1"und "100" konfiguriert werden.
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PUBLISHREQUESTS

Pro Sessionsind vom OPC UA Server maximal 10 PublishRequests flir die Warteschlange erlaubt.
Diesistunabhangigvon der Anzahl der Ssubscriptions.

>

Reihenfolgefiirpublish requests (Firstin,firstout):

Beim Versenden wird die Eingangsreihenfolge des PublishRequest berlicksichtigt. Wird eine
Subscription ausgeflhrtund musseine PublishResponse gesendetwerdenfiireine
DataChangeNotification oderein KeepAlive, wird immer der dlteste PublishRequest ausder
Warteschlange entnommen.

BadNoSubscription furalle Publish-Anfragen, wenn die letzte Subscriptiongeldscht, oder
die Session geschlossen wurde:

Wurde die letzte Subscriptionvom Clientam Server abgemeldet, werden fiiralle
PublishRequest, die nocham Serverangemeldetsind, PublishResponse mitdem Wert
OpcUa BadNoSubscription erzeugtundan denClientgesendet. Die offenen
PublishResponse werdenanschliefend am Servergeloscht.

timeoutHint flirPublishRequests:

Bevordie publishResponses flrdie Subscriptions gesendet werden wird sichergestellt,
dass nurgiiltige - d.h. nichtabgelaufene - PublishRequests vorhandensind. Die Prifungder
Gultigkeiterfolgt iberden Zeitstempeldes PublishRequests sowie desimRequest
angegebenen timeoutHint. Die resultierende Endzeit muss kleiner als die aktuelle Zeit des
Serverssein. IstdiesnichtderFall, wird ein Response mitOpcUa BadTimeout an den Client
zuriickgesendet. Der Request wird in diesem Falle gel6scht.

SubscriptionAcknowledgement welche im PublishRequest enthalten sind, bearbeitet der orPc
UA server wennderPublishRequest aus der Warteschlange entnommen wird

REPUBLISHREQUESTS

Der OPC UA Server unterstiitzt die RepublishRequests auch flirden Fall, wenn kurzzeitigdie TCP
Verbindungzwischen OPC UA Client und OPC UA Server unterbrochenist.

UHRZEIT SYNCHRON

Der OPCUA Serverberiicksichtigt flir PrublishRequestsdas Feld"timeoutHint".

Wennder OPCUA Serverein PublishResponse senden muss, werden zuerst alle vorhandenen
PublishRequests in der Warteschlange (max. 10) iberprift. Diese Priifung validiert, ob der
Zeitstempel neuerals die aktuelle Uhrzeitist. Ist das der Fall, wird der dlteste PublishRequest ausder
Warteschlange verwendet.

Enthaltdie Warteschlange PublishRequests beidenenderZeitstempel im PublishRequest +
timeoutHintim PublishReuest gleich oder alterist wie die aktuelle Uhrzeitim OPCUA Server, werden
die PublishRequests aus der Warteschlange entferntundfiirjedes PublishRequest wirdeine
ServiceFault mit"Bad Timeout" gesendet.
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Es ist daherwesentlich, dass die System-Uhrzeit des OPC UA Servers und die System-Uhrzeit des OPCUA
Clients, entsprechend synchronisiert sind. Flir diese Zeitsynchronisation wird empfo hlen, sowohl fiirden
OPCUA Serverwie auchfiirden OPC UA Client eine gemeinsame Synchronisierungsquelle zu
verwenden. Eine gemeinsame Quelle kann z.B. derselbe NTP-Server fiir Server und Client sein.
Anderenfalls kann es dazu kommen, dass der OPCUA Serversamtliche PublishRequests vom OPC UA
Clientsofortverwirftund keine Wertanderungen Gbermittelt werden kénnen.

Y Info

DER ZEITSTEMPEL SETZT SICH ZUSAMMEN AUS: PUBLISHREQUEST +
TIMEOUTHINT AUS DEM PUBLISHREQUEST.

MONITORED ITEMS

Der OPCUA Serverunterstiitzt das Hinzufligen, Entfernen und Modifizierenvon MonitoredItems.

Wird voneinem OPCUA CLient eine WarteschlangegroRe groRer 1angefordert wird diese Anfrage
unterstitzt. Dadurch werden mehrere Wertanderungen fiir dieselbe Variable zwischen zwei
Publish-Intervallenvom OPCUA Server gepuffert. Viaeinem PublishResponse werdendie
Wertanderungenanden OPCUA Client gesendet.

DATACHANGEFILTER - DEADBAND

Der OPCUA Serverunterstitztden absolute deadband.

READ REQUESTS

Der OPCUA Serverunterstiitzt neben der Kommunikation via Subscriptionsauch Read Requests.
Grundsatzlichistdie Kommunikationvia Subscriptions zu bevorzugen tiber die Kommunikation
mittels Read Requests. Wenn ein OPCUA Client keine Subscriptions unterstitzt und zyklisch Read
Requests sendet um jeweils den aktuellen Wert zu bekommen, wird stark empfohlen, dass der Client fiir
solche Nodes die zyklisch gelesen werden, einmalig den Aufruf RegisterNod es verwendet.

Dies erlaubtden OPCUA Server eine Optimierung der Kommunikation mit der Runtime fiir zyklische
Read Requests.
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WRITE REQUESTS

Der OPCUA Server unterstiitzt write Requests. Die Sollwertgrenzen der Variable werden berticksichtigt.

Achtung: Ist eine Variable in der Energy Edition mit einer Befehlsgruppeverkniipft und diese Variable
wird von einem OPCUA Client geschrieben, wird dabeidie Befehlsverriegelung nicht beriicksichtigt,
sondern die Befehlsvariable direkt geschrieben.

13.9 Konfigurationsdatei: INI-Eintrage fiir OPC UA

Die Konfigurationsdatei zenProcGateway. ini enthaltfolgende Eintrage flir OPC UA:
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[OPCUA]

Eintrag
SERVER_NAME=

SERVER_PORT=

CERTIFICATES_PATH=

SERVER_CERTIFICATE_LOCATION=

SERVER_PRIVATE_KEY_LOCATION=

ONLY_SECURE_CONNECTIONS=

Beschreibung

Name des OPC UA Servers zu dem das Gateway eine
Verbindung aufbaut.

Port fur die Kommunikation zum OPC UA Server.
Default: 4841

Pfad fiir den Stammordner mit den Zertifikatsdateien und
den jeweiligen Unterordnern.

Default: $ProgramData%\PKI\CA\

Hinweis: Eintrag muss geléschtwerden, wenn beim Start
des Process Gateway neue Zertifikat erstellt werden
sollen.

URI der Datei mit dem offentlichem Schlissel des Servers.
Der Pfad wirdimmer absolutangegeben. Dieser
offentliche Schliissel wird vom Client zum Verschlisseln
der Nachrichten verwendet.

Default:
$ProgrambData$\PKI\CA\certs\zenopcua.der

Hinweis: Eintrag muss geldscht werden, wenn beim Start
des Process Gateway neue Zertifikat erstellt werden
sollen.

URI der Datei mit dem privatem Schliisseldes
Servers. Der Pfad wird immerabsolut angegeben.
Dieser private Schlissel wird vom Server zum
Entschliisseln der Nachrichten des Clients
verwendet.

Default:
$ProgramData%$\PKI\CA\private\zenopcua.p
em

Hinweis: Eintrag muss gel6schtwerden, wenn beim Start
des Process Gateway neue Zertifikat erstellt werden
sollen.

Auswahl, welche Art der Verbindung (sicher oder
unsicher) fur einen Verbindungsaufbau zugelassenist.
» TRUE
Eine Verbindung zum Server istnur mit einer
sicheren Verbindung méglich.

» FALSE
Eine Verbindung zum Server istauch mit einer
unsicheren Verbindung moglich.
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TRUST_ALL_CLIENT_CERTIFICATES=

USE USER_AUTHENTICATION=

MAX_COUNT_OF SUBSCRIPTIONS_PER_
SESSION=

Default: TRUE

Auswahl, welche Art von Zertifikaten (Client- oder
Serverzertifikate) fiir einen Verbindungsaufbau
zugelassenist.

) TRUE
AlleClient-Zertifikate werden akzeptiert, die
Verbindung wird aufgebaut.

> FALSE
AlleClients, die sich mitdem Server verbinden
wollen, missen ein giiltiges Zertifikat ibermitteln.
Dieses Zertifikat wird zusatzlich darauf Gberprift, ob
es sichinder Liste der bekannten Client-Zertifikate
(Certificate trust listpath) befindet.

Default: TRUE

Auswahl, ob die Benutzerverwaltung des aktuellen zenon
Projekts bei der Anmeldung am Server fir die
Identifizierung verwendet werden soll.

> TRUE

Clients kénnen sichamServer nur mit gultiger
Benutzerkennung und Passwortanmelden.
Hinweis: Dazu muss im zenon Editor die
Benutzerverwaltung aktiviertund projektiert sein.

» FALSE
Anonymes Login istmoglich.

Default: FALSE

Anzahl der Subscriptions pro Session.Einstellbar
zwischen minimal 1 und maximal 100 Subscriptions.

Default: 10
[VARIABLES]
Eintrag Beschreibung
PROJECT x= Name des Projekts aus dem die Variablen stammen. X steht fur die

Nummerierung innerhalb eines Projekts, beginnend bei 0.

Beispiel: PROJECT_0=TEST

PARAM_ x= Parameter fir Projekt X. Nummerierung erfolgt von 0 aufwérts.

Beispiel:

PARAM_0=80:INI.Driverforinternalvariables Mod
emHwAdrSet
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COUNT= Anzahl der konfigurierten Variablen.

NAME x= Name der Variablen. Xsteht fiir die Nummerierung des Projekts,
beginnend bei 0.

Beispiel:

NAME O=Driverforinternalvariables ModemHwAdrS

et

2 =Konstante fliir Namespace Index

Wird fix durch das System vorgegeben/vergeben und darf nichtgedandert werden.

13.10 Fehlermeldungen

Fehlermeldungenin der LOG-Datei:

Fehlermeldung Debug Level

Failed to validate Error
client certificate

Wrong user/password Error
supplied while trying

to activate session

(User: %s)

Login of user '%s' Deep Debug
succeeded.

Variable '$s' could not | Error
be added to OPC UA

address space, because

node '$s' with the same

node identifier already
exists

Failed to initialize Error
server architecture: An
internal error occurred

as a result of a

programming or

configuration error.
(0x80020000)

Beschreibung
Das Client-Zertifikat konnte nichtvalidiert werden.

Es istentweder unglltig(eventuell Gultigkeitsdatum
Uberschritten) oder es wurde inder Liste der bekannten
Client-Zertifikate nichtgefunden.

Eine zusatzliche Informationinklusiveeine
Fehlernummer beschreibtden Fehler genauer.

Benutzerauthentifizierung fehlgeschlagen.
> %s:

Name des zu authentifizierenden Benutzers.
Benutzerauthentifizierung erfolgreich.

) %s:
Name des zu authentifizierenden Benutzers.

Eine vom Benutzer definierte Variable konnte nicht
angelegt werden, da bereits eine andere Variable mit
demselben Identifier existiert.

Das Dateiformat fiir eine oder mehrere der folgenden
Dateien liegt in keinem glltigen Format vor:

> Zertifikat
> Private Key

) Certificate Revocation List
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%1 PublishResponse with
OpcUa_BadNoScubscripti
ons sent because no
subscriptions are
created in session %2

%1 PublishResponse with
OpcUa_BadTimeout sent
in session %2

%1 advise/unadvise
thread procedure

%1 shutdown

%1 %2 request

Error

Error

DEBUG

DEBUG

DEBUG

Fiir eine Publish-Anfrageliegtkeine giiltige
Subscription vor oder die Session wurde gel6scht.
Der OPC UA Server sendet eine Meldung an den OPC UA
Client, fir samtlicheausstehende PublishRequests, wenn
die letzte Subscription vom Server oder vom Client
geléschtwurde.

> %1
Anzahl der PublishResponse, die mit dem
Resultatwert OpcUa_BadNoSubscription an
einen Client gesendet wurden.

y %2
Name der Session, aus der die
PublishResponse versendet werden.

Der Zeitstempel + timeoutHint im PublishRequest
der vom Clientzur Verfligung gestellt wurde, istéalter als
die aktuelle Uhrzeit am OPC UA Server. Mégliche
Ursachen: der timeoutHint im PublishRequestistzu kurz,
der OPC UA Client stellt mehr PublishRequests zur
Verfligung als bendétigtwerden und die PublishRequests
laufen ab, oder die Uhrzeit des Rechners mit dem OPC
UA Server und die Uhrzeit des Rechners mit dem OPC UA
Client, sind nichtsynchron.
> $1
Anzahl der PublishResponse, die mitdem
Resultatwert OpcUa BadTimeout aneinen
Clientgesendet wurden.
> %2
Name der Session,aus der die
PublishResponse versendet werden.

Hinweis: Der PublishRequest wird geldscht.

Start oderStop eines Advise-oderuUnadvise-
Threads:

» %1 Entering
Thread gestartet

» %1 Leaving
Thread gestoppt
Beginn und Ende einer Shutdown-Sequenz:

» %1 beginning
Shutdown Beginn

» %1 finisched
Shutdown beendet

BeginnoderEnde eines Request bei Nachladen
derRuntime:
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Server shut down. DEBUG

The runtime does not ERROR
provide archive

variable [%1] of

project [%2]

Reading configuration MSG
from %1

Linking configuration MSG
to the Runtime

some configured ERROR
variables are not
linked to the Runtime

Project [%1] is not MSG
linked to the Runtime

Variable [%1] of MSG

Project [%2] is not
linked to the Runtime

» %1 Processing
Beginneines Request
» %1 Finished
Ende einesRequest
» %2 ACTIVE
Requestist aktiv.
» % 2 INACTIVE
Requestistinaktiv.

Benachrichtung, dass derServerwurde vollstandig
heruntergefahren wurde.

Das Archiv einer konfigurierten Archivvariableistin
derzenon Runtime nicht mehrerreichbar.
| S
Name der Archivvariable
| S
Projektname

Die Konfiguration wird aus der INI-Dateigelesen.

| N
Name derINI-Datei.

Dieim Process Gateway konfigurierten Variablen
werden mitder zenon Runtime verknipft.

BeiderVerknipfung wurde festgestellt, dass ein
odermehrere projektieren Variable nichtin der
zenon Runtime verfiigbarsind. Die nicht
verfligbaren Projekte oderVariablen werden
aufgelistet.

Das mitdenVariablen projektierte Projektist nicht
inder zenon Runtime verfligbar.
| SN
Projektname

Moglich Ursachen: Das Projektist nichtgeladen
oderwurde geldscht.

Die Variableistinderzenon Runtime nicht
verflgbar:
> 1%
Variablenname
| S
Projektname
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Could not write value ERROR Fehlerbeim Schreiben eines Wertes.
[$1] to key [%2] in

section [%3] > 5l

Wert, der geschrieben werden sollte.

| )
Schlissel,inden der Wert geschrieben
werdensollte.

> %3
Sektion des Schlissels, indie der Wert
geschrieben werdensollte.

No separator for ERROR Fehlendes Separator-Zeichen bei einem Wert. Die
‘?rChl‘l’e fl[fg] [’i” iound betroffeneVariable kann deshalb nichtin die
in va e 5S e . . .
[2s] - © Y Konfiguration ibernommen werden:
| S
Name der Variable
| )
Schlissel des Wertes

13.11 Status Mapping

In bestimmte Situationen kommuniziert der OPC UA Servereinen abweichenden StatusCode beim
Wert (Value Attribute). DiesBetrifftjenenKnoten (Node), welcherdie Variablereprasentiert.

Unten stehende Tabelle listet den zenon Status mit entsprechendem OPC UA StatusCode auf.

status der Variable in der Runtime StatusCode Value Attribute OPC UA Node
INVALID 0x80050000 BadCommunicationError
ALT_VAL 0x40910000 UncertainSubstituteValue
OFF 0x808C0000 BadSensorFailure

Oov_870 0x803C0000 BadOutOfRange

N_UPDATE 0x80310000 BadNoCommunication
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14.SNMP Agent

14.1 SNMP Architektur

Der Windows SNMP Agent unterstiitzt die SNMP Version 2 (SNMPv2c). Unterstitzt werden die SNMP

Funktionen (GET, GETNEXT, GETBULK, SET, TRAP).

N&here Details wie Microsoft SNMP implementiert hat finden sie auf der Microsoft Technet Website
unter: “How SNMP Works” https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx
(https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx)

WINDOWS BETRIEBSSYSTEMKOMPONENTEN MIT DER VERBINDUNG ZUM PROCESS GATEWAY

UND DER RUNTIME:

SNMP Manager Side SNMP Agent Side

SNMP Manager Applications Microsoft SNMP Service
J| Snmputil.exe | Snmp.e:

SNMP

Process Gateway

zenOn Runtime

zenProcGateway
exe

zenrt32.exe

SNMP Trap
v Management APT
Service Mgmtapi.dil

.l

Lmmib2 || (netmib1||accesssump
Il il

AccassSNMP
i

WinSNMP APL
wsnmp32.dil

SNMP Utility APT
Snmpapi.dil

|

Shared Memory

IT

I'T

e
‘—  Windows Sockets J
ws2_32.dil [

Transport

Internet

Network
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14.2 Management Information Base (MIB)

Die Management Information Base (MIB) istin Form einer Baumstruktur organisiert, in welcherder
SNMP Agentdie Variablen =(OID — Object Identifier) zur Verfligung stellt. Unterhalb ist der Aufbau der
MIB Struktur mitden ergdnzten Variablen ersichtlich, die Gberdas Process Gateway bereitgestellt

werden.

1

[
|
1 1 1

I system=1 | | printers = 43 | I microsoft = 311 | | copadata = 300 |

T e
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14.3

MIB Aufbau

Infoblockstrukturist immer
vorhanden

Anderung
wird als
oID Beschreibung Datentyp Zugriff Trap
versendet
copadata.info.statusinfo,
1.3.6.1.4.1.300.1.1.0 Runtime ist(Online, string lesen ja
Offline)
copadata.info.statusval,
1.3.6.1.4.1.300.1.2.0 Runtime ist1=Online integer lesen ja
0=0Offline
1.3.6.1.4.1.300.1.3.0 copadata.info.watchdog |integer lesen nein
copadata.info.project,
1.3.6.1.4.1.300.1.4.0 Projektname von wo das string lesen nein

Process Gateway die
Variablen liest
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SNMP Agent

Zzenon

oID Beschreibung Datentyp | Zugriff Anderung
wird als
Trap
versendet
1.3.6.1.4.1.300.2.1.0 copadata.variables.ifNumber, Anzahl | integer lesen ja
der konfigurierten Variablen=01D
1.3.6.1.4.1.300.2.2.1.X | copadata.variables.ifTables.iflndex, integer lesen nein
Konfigurierter OID-Index aus der
Process Gateway Konfiguration
1.3.6.1.4.1.300.2.2.2.X | copadata.variables.ifTables.ifName, string lesen nein
Variablenname
1.3.6.1.4.1.300.2.2.3.X | copadata.variables.ifTables.ifValue, integer jenach nein
Variablenwertals Integer. Alle Konfigurati
numerischen Datentypen werden auf onim
einen SNMP Integerdatentyp Process
formatiert. Gateway
ACHTUNG bei real und double gehen
die nachkommerstellen verloren.
1.3.6.1.4.1.300.2.2.4.X | copadata.variables.ifTables.ifValueAs | string jenach ja
String, Variablenwertals string. Alle Konfigurati
numerischen Datentypen werden auf onim
einen SNMP Stringdatentyp Process
formatiert. Gateway
1.3.6.1.4.1.300.2.2.5.X | copadata.variables.ifTables.ifStatus, integer lesen ja
Variablen Statuswert
1.3.6.1.4.1.300.2.2.6.X | copadata.variables.ifTables.ifTimesta | integer lesen ja
mp, Variablen Zeitstempel




14.4 Modulkonfiguration

Nach Klick auf die Schaltflache settings 6ffnetsich derfolgende Dialog:

Konfiguration

Vaniables
Avaiable n zenOn In SNMP exported

| StateSting StateBi.1,RW
T StaleDWORD.3R

Stateflzal 2 AW

——
I £ ]

[ ok ] [ Concel

Hierkdnnendie Variablen ausgewahlt werden, die verbunden werden sollen. Auf derlinken Seite sind
alleinzenonverfligbaren Variablen aufgelistet. Dort kénnen sie ausgewahlt und mit dem Schaltflache >
in die SNMP Exportliste verschoben werden. Mit dem Schaltflache <kdnnen sie wieder zuriick
verschobenwerden. Wenn eineVariable in die Exportliste verschoben wird, 6ffnet sich ein Dialog fiir die
Namenszuweisung derzenon Variable zu einer OID Adresse in der SNMP Struktur:

e StateWwORD }

SNMP OID 1.3.6.1.4.1,300.2.2.1.| 3 l

Readonly

[ OK ] L Cancel J

Die so ausgewahlten Variablen sind dann auf dem SNMP Serververfligbar und werden kontinuierlich
zwischen zenon und der SNMP OID Struktur synchronisiert. Man kann pro OID Adresse definieren, ob
man diese per SNMP SET schreiben darf. Der genau Aufbau pro OID Adresse istim Kapitel “MIB Aufbau”
beschrieben.
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14.5 Konfigurationsdatei: spezifische Eintrage fiir Access SNMP

Die Konfigurationsdatei muss im Systemordnerliegen.

Parameter Beschreibung

[SNMP]

FEQEFRES HRAT Updatezeit in Millisekunden

Parameter Beschreibung

[VARIABLES]

COUNT Anzahl der zu exportierenden Variablen

NAME n Name der Variable mitder Nummer n (0<=n<COUNT)

PARAM _n Parameter SNMP OID Tabellenoffset und der Information R=nur lesen RW=lesen und

schreiben mit der Nummer n (0<=n<COUNT)

EXPORT VON VARIABLEN

Fiir den erfolgreichen Export muss derProjektname inder zenProcgateway. iniim Pfad
%CD_SYSTEM% korrekt eingetragen werden. Der Eintrag erfolgtin:

[DEFAULT]
PROJECT=

Achtung: Beifalschen oderfehlenden Eintrage wird das Gateway ohne weitere Fehlermeldung
geschlossen. Die Variablen stehen damit nicht zurVerflgung.

14.6 Konfiguration des Windows SNMP Agent

Damitder SNMP Agentvon Windows (SNMP.exe) die zenon MIB Teilstruktur zur Verfigung stellt, muss
die Process Gateway Datei AccessSNMP.dII in derRegistry entsprechend konfiguriert werden:

1. Installation des Windows SNMP Service lGber die Systemsteuerung:
e (iberModul: Programm und Funktionen -> Windows-Funktionen aktivieren oder deaktivieren

Hinweis: Unter Windows 8 muss nach dem Hinzufiigen des SNMP Service der Rechner neu
gestartet werden.

2. Installation des Process Gateway mitder Datei AccessSNMP.d11indenOrdner:
$Program Files (x86)%\COPA-DATA\zenon 8.00
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Mit dem Registry Editorfolgende Schllssel und Zeichenfolge hinzufiigen. Die Pfade und Inhalte
unterscheiden ssich teilweise bei 32-Bit und 64-Bit Systemen:

32-Bit:

° [HKEY_LOCAL_MACHINE\SYSTEM\C urrentControlS et\S ervices\SNMP\Param eters\Extensi
onAgents]
Name=ProcessGateway
Wert=sOFTWARE\COPA-DATA\SNMP\CurrentVersion

. [HKEY_LOCAL_MACHINE\SOFTWARE\COPA-DATA\SNMP\CurrentVersion]
Name=Pathname
Wert=C:\Program Files\COPA-DATA\zenon 8.00 SPO\AccessSNMP.dll

64-Bit:

° [HKEY_LOCAL_MACHINE\SYSTEM\C urrentControlS et\S ervices\SNMP\Param eters\Extensi
onAgents]
Name=ProcessGateway
Wert=sOFTWARE\COPA-DATA\SNMP\CurrentVersion

(] [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\COPA-DATA\SNMP\C urrentVersion]
Name=Pathname
Wert=C:\Program Files (x86)\COPA-DATA\zenon 8.00 SPO\AccessSNMP.dll

Start des SNMP-Dienst.

Dieserladt Gberdie Registrykonfiguration die Process Gateway Datei AccessSNMP.d11.
Weitere Konfigurationseinstellungen fiirden Windows SNMP Dienst: Systemsteuerung ->
Verwaltung->Dienste ->SNMP-Dienst ->Eigenschaften

a) Registerkarte Traps: Festlegung, an welche IP-Adressenim Netzwerk Traps versendet

werden:
Eigenschaften von SNMP-Dienst (Lokaler Computer) @
Mlgemein |  Anmelden |  Wiedetherstelling | Agent |
Traps | Sicherhet | Abhangigkeiten |

Der SNMP-Dienst stelt Netzwercverwaltung Gber TCP/IP- und
|PX/SP¥-Protokolle zur Verfigung. Wenn Traps notwendig sind, muss
mindestens ein Communityname angegeben werden. Trapziele konnen
Hostniamen, IP-Adressen oder IPX-Adressen sein.

Communityname
[Public] | | Zur Liste hinzufigen
Trapziele:

192.168.1.100

Hinzufljgen...] [Bearbeﬂen...] [ Entfemen

Weitere Informationen Gber SMMP

[ ok | [ Abbrechen | [ Obemehmen |

e  Communityname: mussauf Manager und Agentidentsein
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e  Trapziele: AdressenderZiele alsHostnamen, IP-Adressen oder IPX-Adressen

a) Registerkarte sicherheit: Festlegung der Rechte, mitdenen ein SNMP Client auf den SNMP
Agentzugreift:

Eigenschaften von SNMP-Dienst (Lokaler Computer) @
[ Aigemein | Anmelden [ Wiedeterstelung |  Agent |
Traps Sicherheit | Abhangigkeiten |

Authentifizierungstrap senden

Alczeptiertte Communitynamen

Community Rechte
[Hinzufljgen...] [ Bearbeiten... ] [ Entfemen ]

(") SNMP-Pakete von jedem Host annehmen
@ SNMP-Pakete von diesen Hosts annehmen

[Hinzufljgen...] [Bearbeﬂen...] [ Entfemen ]

Weitere Informationen Gber SMMP

[ ok | [ Abbrechen | [ Obemehmen |

e Rechte: Muss auf "LESEN SCHREIBEN" gesetztsein

e  Community: muss auf Manager und Agentidentisch sein

15.5QL

15.1 Modulkonfiguration

Die Konfiguration der Datenbankanbindung besteht aus zwei Teilen.

1. OLE-DB Ankopplung: Diese OLE-DB Ankopplung kannim Konfigurationsdialog tiber die
Auswahl-Schaltflache fiir den Connect-String definiert werden. Dazu wird der Standarddialog fiir
Datenverknipfungseigenschaften aufgerufen.

2. ZusatzlichkannderName derTabelle definiert werden, falls der Standardname ONLINE_VALUES
nichtverwendetwerden soll.
Dieskann liberdenEintrag TABLE in derSektion [DATABASE]in der Konfigurationsdatei
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(zenProcGateway.ini)eingestellt werden. Die Einstellungen werden beim Start des
Add-Ons ibernommen.

At Achtung

Werden Tabellennamen hdndisch in der Konfigurationsdatei (zenProcGateway.ini)
definiert, miissen diese Tabellennamen auch per Hand in der Datenbank gedndert oder
erstellt werden.

ORACLE DATENBANKEN

Die Verwendung des Process Gatewaysundder AccessSQL.d11inVerbindung mit Oracle
Datenbanken kann Fehlerverursachen: Mit manchen ODBC-Treibern kommt esvor, dass keine
Online-Werte in die Datenbank geschrieben werden. Die erweiterte ODBC Protokollierung gibt dann die
Fehlermeldung "1843" aus.

Das Problem kann durch den Austausch des ODBC-Treibers behoben werden. Beispiel: ODBC-Treiber
9.02.00.05 fiir Oracle 9.2.

15.2 Variablenauswahl

Im Konfigurationsdialog konnen die in das SQL-Prozessabbild zu schreibenden zenon Variablen definiert
werden. Dazu missen die im zenon Projekt verfligbaren Variablen - aufgelistetin der linken Liste - in das
zu exportierende Abbild - aufgelistetin derrechten Liste - Gbernommen werden.

Konfiguration
Vaiiables
Avalable in 2en0n Exported in SOL-Server
Number of connected chents AT _Day Vel _0_011_0 ~
Froject name AT _Day Va1 10_0-20_0
Rack AT Dy Varl_500-750
RB13_5P_03 AT _Day Vol Vahe_0_011_0
RB13.SP_04 AT_Day_ Varl Vahe_10_0-20_0
RB13_SP_05 AT Day_Varl Vabse_100-200
RB13_SP_06 AT _Day Varl_Vabse_S00-750
RB13_SP_07 AT Day Va0 Vaue_0 0-11_0
RB13_SP_08 AT _Day Va1 Vaue_10_0-20_0
RB13_SP_09 AT _Day Var10 Vaue_100-200
RB13SF_10 AT Day Varl0 Vaue_500-750
RB13_SP_11 AT _Day Va2 Vahe 00110
RB13_SP_12 AT_Day Var2 Vale_ 100200
RB13.SP 13 AT Day Va2 Vake 100-200
RB13_SP_14 AT_Day_Ver2 Vahe_S00-750
RB13_SP_15 AT _Day Var3 Vabe 00110
RB13SP_16 AT Day Va3 Vake_10_0-20_0
RB13_SP_17 AT Doy Verd Vahse_100-200
RB13.SP_18 AT Day Va3 Vake_500-750
RB13.5P_19 AT Day Vard_Vake 0 0-11_0
RB13_SP_20 AT _Day Vard Vahe_10_0-20_0
RB13.SP_21 AT_Day_ Vard_Vake_100-200
RB13.5P_22 AT Dy Vard_Vabe_500-750
sCIew Conveyor AT _Day Var§ Vabe_0.011_0
SP 60 2u AT Day Va5 Vahe_10_0-20_0
SP_7_Q_bue AT _Day Va5 Vahe_100-200
SP_8 0 _kue AT _Day Var§ Vahse_500-750
SP_9.0 e AT Day Va6 Vake 0_0-11_0
Stardabne/Server/Stlandby-Server/Chent AT_Day_Verb_Vahe_10_0-20 0
Usemame AT_Day Varb_Vale_100-200
Vent_aclivation AT Day Var_Vakie 500-750
AT _Day Va7 Vahe_0_011_0 v
SOL-Server

Connect-Sting  |Provider=S0LOLEDB 1.Irtegrsted Secuily=55F1 Persisl S ecunly Info=F alse I riial Catalog=modelDats Souice=CDGHOST\ZENON Use Procedue for Preps

0K Cancel
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15.3 Tabellenerzeugung

Die Tabellenstruktur der SQL-Datenbank wird nach dem Verlassen des Konfigurationsdialogs mit ok
automatisch erzeugt. Flirden Fall, dass sie handisch angelegt werden, gilt:

- ~
Table Properties - ONLINE_VALUES
General |
EEE]  Name:  ONLINE_VALUES Pemissians...
Owner: dbo
Create date: 23.08.2006 15:20:23
Filegroup: PRIMARY
Rows: 70
Columns:
Key |ID  |Name |Data Type |Size[.. |Nulls |Default |
VARIABLE int 4 o i
VALUE varchar 64 v
VALUE_NUM float 8 v
TIMESTAMP int 4 i
TIMESTAMP2  datetime 8 o
STATUS int 4 v
< ‘w | (2]
oK I Cancel I \pply Help |
C A
Table Properties - ONLINE_VARIABLES
General I
EEr! Mame:  ONLINE_VARIABLES Permissions...
Owner: dbo
Create date: 23.08.2006 15:20:24
Filegroup: PRIMARY
Rows: 70
Columns:
Key |ID  |Name |Data Type |Size[... |Nulls | Default I
VARIABLE int 4 o :
NAME varchar 128 v
<] | 2
oK I Cancel I spply Help

15.4 Betrieb im Redundanzsystem

Im redundanten Betrieb stehen zweiverschiedene Varianten zur Auswahl. In derersten Variante lauft
die SQL-Datenbank auf beiden Servern lokal und das Process Gateway lduft auf ebenfalls auf beiden
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Servern. Daes sich ausschlieBlich um Online-Werte handelt, ist kein zusatzliche Abgleich zwischen den
Datenbanken notwendig. GroRer Nachteil dieser Variante ist die hohe Netzwerklast, die durch die
zusatzliche Anforderung der Onlinewerte am Standby Server erzeugt wird.

In der zweiten Variante lduft das Process Gateway nuram Runtime-Server und schreibt seine Datenin
eine lokale oderentfernte SQL-Datenbank. In dieser Variante wird zwischen Runtime-Server und
Standby Server keine zusatzliche Netzwerklast erzeugt und es wird im Falle der entfernten
SQL-Datenbank derServernicht durch externe Abfragenin dieser Datenbank belastet.

15.5 Konfigurationsdatei: spezifische Eintrage fiir AccessSQL

Die Konfigurationsdatei mussim Systemordner liegen.

Parameter Beschreibung

[DATABASE]

INITSTRING OLE-DB Connect-String zur SQL-Datenbank

TABLE ONL Name der Tabelle, welche das Prozessabbild empfangt
TABLE VAR Name der Tabelle, welche die Variablen-1Ds empfangt
REFRESHRAT maximaleRefreshrate in Millisekunden

E

Parameter Beschreibung

[VARIABLES]

COUNT Anzahl der zu exportierenden Variablen

NAME_n Name der n-ten Variable.

Regeln:
» beginntmit O

» muss ohne Unterbrechung fortlaufend
sein
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15.6 Tabellenformat

15.6.1 Report flr Prozessabbild

VALUE varchar [ | aktueller Wert als String
04]
VALUE NUM | float aktueller Wert als float
TIMESTAMP int[4] Zeitstempel des aktuellen Wertes (als UNIX Zeit)

TIMESTAMP datetime | Zeitstempel des aktuellen Wertes (als datetime)
2

STATUS int[4] Statuswort des aktuellen Wertes

15.6.2 Tabelle fiir Variablen-IDs

NAME varchar[1l | Name der zenon-Variable
28]

SaL

Zenon
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