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1. Willkommen bei der COPA-DATA Hilfe

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wiinsche fiir Ergdnzungen haben, wenden
Sie sich per E-Mail an documentation@copadata.com.

PROJEKTUNTERSTUTZUNG

Unterstlitzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Support-Team, das Sie per
E-Mail an support@copadata.com erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com gerne fiir Sie da.

2. zenon Web Server

Mit dem zenon Web Server kdnnen Visualisierungsinhalte per Web Browser aufgerufen und dargestellt
werden. Dabei ist auf den Endgeréaten keine Installation der zenon Runtime erforderlich. Samtliche
Komponenten fir die Darstellung der Benutzerschnittstelle auf den Endgerdten werden automatisch zur
Verfligung gestellt. Somit kdnnen zusatzliche Web Clients dynamisch in das System eingebunden
werden.

Der zenon Web Server, Web Server Pro und Web Server Pro Light bilden den vollstandigen
Funktionsumfang einer zenon Visualisierung ab. Ein hierflr erforderliches Web Browser Plugin kann
beim erstmaligen Start des Web Clients automatisch installiert werden.

Die HTML Web Engine stellt zenon Visualisierungsinhalte im HTML5 Web Standard zur Verfligung. Es
kénnen ausgewahlte Funktionalitaten angewendet werden.



Hinweis: Bei einem Neustart des zenon Web Servers verlieren alle angeschlossenen zenon Web Clients
die Verbindung. Die zenon Web Clients fihren nach der eingestellten Timeout-Zeit einen automatischen
Reconnect durch.

3. zenon Web Server, Web Server Pro und Web Server
Pro Light

Der zenon Web Server steht in 3 unterschiedlichen Versionen zur Verfligung. Im Folgenden werden
deren Funktionen kurz beschrieben.

ZENON WEB SERVER:

» Leitet Datenpakete vom Prozessfiihrenden Server (iber den zenon Web Server an den zenon
Web Client weiter.

» Kimmert sich um die Lizenzierung.

» Fungiert nur als Viewer.
Das bedeutet: Es sind keine Bedienaktionen mit Ausnahme von Bildumschaltung, einloggen und
ausloggen moglich.

» Kann auf einen separaten Rechner installiert werden, zum Beispiel in einer DMZ.
» Unterstitzt Netzwerkverschlisselung.
» Unterstitzt HTTP tunneling.

» Vielzahl an Clients moglich (abhangig von der Lizenz).

ZENON WEB SERVER PRO:

» Gleiche Funktionalitat wie der zenon Web Server nur:
e  Ermoglicht aktive Bedien-Handlungen mit zenon Supervisor und zenon Operator Runtime.
» Start und Betrieb unter Windows CE unterliegen bestimmten Einschrankungen.
» Kann auf einen separaten Rechner installiert werden, zum Beispiel in einer DMZ.
» Unterstltzt Netzwerkverschllsselung.
» Unterstltzt HTTP tunneling.

» Vielzahl an Clients moglich (abhangig von der Lizenz).

ZENON WEB SERVER PRO LIGHT:

» Ermoglicht aktive Bedien-Handlungen mit zenon Supervisor und zenon Operator Runtime.



» Der Prozessfiihrende Server, zu dem sich der zenon Web Client verbindet, muss der gleiche
Rechner sein, auf dem zenon Web Server Pro Light lauft.
Hinweis: Bei Projekten mit Redundanz muss der zenon Web Server Pro Light redundant
ausgefihrt werden, also eine Instanz am Server und eine am Standby Server.

» Maximal 3 Clients.

» Keine Unterstilitzung flr verschlisselten Netzwerk-Verkehr. Bei verschlisselter Kommunikation
startet er nicht oder beendet er sich selbst.

» HTTP tunneling wird nicht unterstiitzt.

» Projekte miissen auf dem gleichen Rechner als "Server" laufen. Projekte, die auf diesem Rechner
als Client laufen, werden nicht unterstitzt.

» Multi-Projekte werden unterstiitzt, wenn alle Projekte lokal als Server laufen.

Hinweis: Bis zenon 7.10 wird der zenon Web Server als 32-Bit Applikation ausgeliefert. Ab Version 7.11
steht er zusatzlich auch als 64-Bit Applikation zur Verfliigung.

3.1 Lizenzierung

Zur Lizenzierung folgen Sie der Vorgangsweise zum Verwalten von Lizenzen im Handbuch
Lizenzierung.

Durch die Lizenzierung wird festgelegt:
» in welcher Auspragung der zenon Web Server lauft:
° zenon Web Server
° zenon Web Server Pro
e zenon Web Server Pro Light

» Anzahl der parallel méglichen zenon Web Client Verbindungen (Concurrent Use Lizenz)

Hinweis: Ohne gtiltige Lizenzierung lauft der zenon Web Server im Demo-Modus.
Dabei gelten folgende Einschrankungen:

» der zenon Web Server kann nur manuell gestartet werden
» die Laufzeit ist auf 30 Minuten beschrankt

» die Anzahl der moglichen Clients ist auf 2 beschrankt



Y  Info

Folgende Elemente vom Typ Dynamischer Text konnen auch ohne Lizenz fiir den
zenon Web Server Proam zenon Web Client verwendet werden:

> Benutzername
> Passwort

> Signatur

ZENON OPERATOR UND WINDOWS CE:

Fiir den zenon Operator steht der zenon Web Server Pro Light zur Verfligung.

Fiir Windows CE steht ein in die Runtime eingebauter zenon Web Server Pro Light zur Verfiigung, d.h.
die Runtime muss gestartet werden, damit der zenon Web Server Pro Light lauft. Dieser ist bedingt
durch die Plattform in seiner Funktionalitat eingeschrankt.

3.2 Beispielkonfiguration mit zenon Web Server

Vom PC1 verbindet man sich als Client, Giber den zenon Web Server auf PC2 als Gateway, zu dem
Prozessfuhrenden Server, also zu PC3 (siehe folgendes Bild). Mithilfe des zenon Web Servers und des
zenon Web Clients kann man sich das Projekt von PC3 in einem Web Browser auf PC1 anzeigen lassen
ohne dass eine zusatzliche, lokale Installation von der Runtime auf PC1 notwendig ist. Fiir diese
Funktionalitat sind folgende Installationen notwendig:

Hinweis: Die folgende Konstellation der Komponenten ist nur eine reine Empfehlung. Welche
Komponenten auf welchem Rechner installiert werden, konnen Sie frei entscheiden. Es muss jedoch
beachtet werden, dass ein zenon Web Client fiir ein Projekt A nicht auf dem Rechner verwendet werden
kann, der flr das Projekt A Server ist.



AuBerdem: Bei der Verwendung vom zenon Web Server Pro Light, muss dieser auf dem Rechner
installiert sein, auf dem die Runtime lauft. In unserem Beispiel ist es PC3.

1. PC1: Installieren Sie auf diesem Rechner den zenon Web Client (auf Seite 22) und den Web
Browser (auf Seite 46).

2. PC2: Installieren Sie auf diesem Rechner den Publishing Dienst (auf Seite 11) und den zenon Web

Server (auf Seite 13).

Hinweis: Was den Publishing Dienst betrifft, bezieht sich dieses Handbuch auf den 1IS Publishing
Dienst. Ist auf dem Rechner der IIS Publishing Dienst installiert, wird die Startseite fiir den zenon
Web Client automatisch konfiguriert. Es gibt aber auch alternative Publishing Dienste, wie zum

Beispiel den von Apache. Welcher von denen eingesetzt wird, ist frei zu entscheiden. Des

Weiteren besteht die Mdglichkeit auf den Publishing Dienst ganz zu verzichten. Allerdings gibt es
in diesem Fall zusatzliche Schritte, die man manuell durchfiihren miisste. Diese Schritte finden

Sie detailliert im Kapitel Publishing Dienst (auf Seite 11).

3. PC3: Auf diesem Rechner missen die zenon Runtime und das Projekt an sich sein und optional

der zenon Editor.



Hinweis: Ist der zenon Web Server nicht lizenziert, startet er in Demo Modus. Der automatische
Start mit dem Betriebssystem erfolgt in diesem Fall nicht, und der zenon Web Server muss
manuell Gber die Oberflache gestartet werden. Die Sitzung wird nach 30 Minuten automatisch
beendet. Es kénnen sich maximal 2 Clients darauf verbinden.

Konfigurieren der einzelnen Komponenten:

Nach jeder Installation ist meistens noch eine Konfiguration notwendig. Beispielsweise ist nach der
Installation vom zenon Web Server auf PC2, die Datei global.vars wichtig. Diese Datei wird, unter
anderen, automatisch mitinstalliert und benétigt noch einige Anpassungen. Details lesen Sie im Kapitel
Einstellungen in global_vars.js (auf Seite 18).

Das Runtime Projekt auf PC3 benotigt folgende Grundeinstellungen (auf Seite 37) im zenon Editor:
» Projekteigenschaft -> Netzwerk -> Netzwerk aktiv aktivieren.

» Projekteigenschaft -> Netzwerk -> Server 1 -> Rechner (Name) mit der Runtime eintragen.

Wenn man mit den Installationen und Konfigurationen fertig ist, kann man sich die Runtime auf PC1
anzeigen lassen. Daflir macht man den Web Browser auf und gibt ein:
RechnernamePC2\zenon\index.htm
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3.3 Erforderliche Komponenten und ihre Definitionen

Komponente
Prozessfiihrender Server (auf

Seite 8)

zenon Web Server (auf Seite 6)

zenon Web Server Pro (auf Seite
6)

zenon Web Server Pro Light (auf
Seite 6)

Publishing Dienst (auf Seite 11)

zenon Web Client (auf Seite 22)

Web Browser (auf Seite 46)

Beschreibung

Der Server auf dem sich die Runtime, der Editor und das Projekt
befindet und zu dem man sich als Client tGber den zenon Web
Server verbindet.

Leitet Datenpakete vom Prozessfiihrenden Server tiber den zenon
Web Server an den zenon Web Client weiter. Kiimmert sich
auBerdem um die Lizenzierung. Kann keine Werte absetzen.

Ermoglicht aktive Bedien-Handlungen mit zenon Supervisor.
Start und Betrieb unter Windows CE unterliegen bestimmten
Einschrankungen.

Ermoglicht aktive Bedien-Handlungen mit zenon Operator
und zenon Supervisor.

Dient zur Veroffentlichung von Dokumenten, wie zum Beispiel
HTML-Seiten, Giber das HTTP-Protokoll.

Der zenon Web Client ist ein Programm, das in einem
Standard Web Browser lauft und ein Projekt darstellt. Er
verbindet sich Gber den zenon Web Server zu dem
Prozessfiihrenden Server. Er zeigt das Projekt des
Prozessfiihrenden Servers so, wie es auch ein normaler
Client anzeigen wiirde. Einziger Unterschied: Beim zenon
Web Client erfolgt die Darstellung in einem Browser.

Web Browser sind spezielle Computerprogramme zur Darstellung
von Webseiten im World Wide Web oder allgemein von

Dokumenten und Daten. Quelle:
http://de.wikipedia.org/wiki/Webbrowser

Fir die Installation, oder Konfiguration des zenon Web Servers, zenon Web Clients und des Publishing
Dienstes werden Administratorrechte benétigt.

Hinweis: Fir den normalen Betrieb werden keine Administratorrechte benétigt. Es reichen die

normalen Benutzerrechte aus.

3.3.1 Publishing Dienst Installation

Wenn Sie ein Windows Betriebssystem auf lhrem Rechner verwenden, ist eine Installation des
Publishing Dienstes nicht mehr erforderlich. Dieses muss nur noch (iber Windows Features aktiviert
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werden. Das folgende Beispiel bezieht sich auf den IIS Publishing Dienst. Es kann aber auch ein anderer

eingesetzt werden, wie zum Beispiel der von Apache. In diesem Fall kann die Ablage der Dateien anders
aussehen. Beachten Sie in diesem Fall den folgenden Infokasten.

Um den IIS Publishing Dienst zu aktivieren:
1. Dricken Sie Tastenkombination Windows+R.

Der Dialog zur Eingabe eines Befehl fiir die Kommandozeile wird gedffnet.

= Run @

== Type the name of a pragram, falder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

(o [ omen ] [ lwe |

2. Geben Sie in das Eingabefeld appwiz.cpl ein.

Klicken Sie auf OK.

Ein neues Fenster der Systemsteuerung zur Konfiguration von Programmen und
Windows-Features wird getffnet.

3. Klicken Sie in diesem Fenster auf Windows-Features aktivieren oder deaktivieren.

Das Fenster zur Auswahl von Features des Betriebssystems wird gedffnet.

) Windows Features = =

Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

J Internet Explorer 11 ~
BRI it ormaion Senvies|
[] 1 FTP Server
[] |, Web Management Tools
]}, World Wide Web Services
[] | Internet Information Services Hostable Web Core
[] ). Legacy Components
| Media Features
. Microsoft Message Queue (MSMO) Server
. Metwork Projection
. Print and Document Services

[E=]

2]
OECOO

RAS Connectinn Mananer Administratinn Kit (CRAKD d

Cancel

4. Expandieren Sie die Option Internetinformationsdienste.

5. Aktivieren Sie dort alle World Wide Web Dienste.

Wurden die Dienste erfolgreich aktiviert, finden Sie im Stamm-Ordner den Ordner:
\inetpub\wwwroot

12



¥  Info

Wurde der zenon Web Server bereits vor dem Publishing Dienst installiert oder wird ein
anderer Publishing Dienst verwendet, muss der bei der zenon Web Server Installation
angelegte Ordner C: \ Program Files (x86)

\COPA-DATA\ zenonWebserver\zenon manuell nach
C:\inetpub\wwwroot oderin den Stamm-Ordner des alternativen Publishing
Dienstes verschoben werden.

Hinweis: Der Publishing Dienst macht die Konfigurationsdateien einfacher zugdnglich fiir den Web Browser.
Wenn die Konfigurationsdateien jedoch lokal oder im Netzwerk zugdnglich sind, kann man auf den Publishing
Dienst ganz verzichten.

3.3.2 zenon Web Server Installation

Beachten Sie bei der Wahl des Rechners fiir den zenon Web Server und den Publishing Dienst folgende
Kriterien:

» Es muss eine TCP-Kommunikation vom zenon Web Server zum Prozessfilhrenden Server moglich
sein.

» Es muss eine volle Namens-Auflésung zwischen dem zenon Web Server und dem
Prozessfiihrenden Server im Netzwerk gegeben sein.

Tipp: Wenn der zenon Web Server von Extern erreichbar sein soll, wird stark empfohlen eine
VPN-Verbindung zu verwenden und den zenon Web Server und den Rechner mit dem Publishing Dienst
in einer DMZ zu platzieren.

Es wird empfohlen, den zenon Web Server auf dem gleichen Rechner zu installieren, auf dem Sie den
Publishing Dienst aktiviert, und installiert haben.

Dazu:
1. Starten Sie die Installation vom Installationsmedium.
2. Folgen Sie den Anweisungen des Installation-Assistenten.

3. Starten Sie den Rechner neu.
Der Ordner zenon wird vom Setup automatisch im wwwroot Ordner des IS Publishing Dienstes
angelegt. Dieser Ordner enthalt unter anderem einige wichtige Konfigurationsdateien, die mitinstalliert

werden. Eine wichtige Datei ist zum Beispiel die global vars.js. In dieser Datei missen Sie einige
Einstellungen machen. Lesen Sie dazu im Kapitel zenon Web Server Konfiguration (auf Seite 14) mehr.
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zenon Web Server Konfiguration/Start

Um den Web Server zu konfigurieren oder manuell zu starten:
1. Offnen Sie die Systemsteuerung oder das Startmeni.
2. Klicken Sie auf zenon Web Server.

Der Dialog fiir Konfiguration und Lizenzierung (auf Seite 7) 6ffnet sich:

E.‘__ zenon Web Server

Status

Active clients State
|zen0n Web Server is stopped Start
Max. number of clients Number of active clients

Stop
[CTHTTP tunneling Refresh

Diagnosis viewer

License Manager

License information

License emors

Abbrechen
Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfligung.

3. Wahlen Sie die Verbindung tiber TCP oder HTTP.

Achtung: Aktivieren Sie die Option fir HTTP Tunneling nur, wenn Sie auch alle zenon Web
Clients dafiir explizit konfiguriert haben. Als Standard wird TCP verwendet.

4. Klicken Sie auf die Schaltflache Start, um den Web Server manuell zu starten.
Hinweis: Im Normalbetrieb wird der zenon Web Server automatisch als Windows Dienst mit dem
Rechner gestartet. Sollte er gestoppt worden sein oder haben Sie (iber die lizenzverwaltung einen neue

Lizenz zugewiesen, , dann muss er manuell neu gestartet werden. Liegt keine giiltige Lizenz vor, wird der
Web Server nicht als Dienst gestartet, sondern als Demo Modus liber den Dialog.
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DIALOG ZENON WEB SERVER

@ zenon Web

Status
Active clients State
|zenon Web Serveris stopped Start
Max. number of clients Number of active clients =
op
Refresh

[CIHTTP tunneling

Diagnosis viewer

License Manager

License information

License emors

Abbrechen
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Option

Active Clients

State:

Max. number of clients:

Number of active clients:

HTTP tunnelling (auf Seite 43)

Start

Beschreibung

Liste der aktuell verbundenen zenon Web Clients.
Zeigt Version und Status des Web Servers an:
Mogliche Versionen:

» zenon Web Server

» zenon Web Server Pro

» zenon Web Server Pro Light
Mogliche Statusmeldungen:

» running:
Web Server lauft mit giltiger Lizenz

> stopped:
Web Server wurde gestoppt

» Demomodus:
Web Server lauft im Demomodus ohne Lizenz

» not installed:
Web Server nicht als Dienst registriert oder
Installationsfehler

Maximale Zahl an Clients, die sich zum Web Server verbinden
dirfen. Zahl wird durch Lizenz definiert.
Im Demomodaus sind 2 Clients fir 30 Minuten lizenziert.

Default: 0
Zeigt die Zahl der aktuell verbundenen Clients an.
Aktiv: HTTP Tunneling ist aktiviert.

Nicht verfiigbar in der Web Server Pro Light-Version.

Hinweis: Kann nur gedndert werden, wenn der Web Server im

Status gestoppt ist. Im laufenden Betrieb kann nicht
umgeschaltet werden.

Default: inaktiv

Startet den Web Server.

16



Stop Stoppt den Web Server.
Refresh Aktualisiert die Anzeige.
Diagnosis Viewer Offnet den Diagnose Viewer zur Auswertung von
Fehlermeldungen.

License Manager Offnet die Lizenzverwaltung. Mit diesem Tool kénnen
Lizenzen aktiviert, zurlickgegeben und verwaltet werden.
Dazu wird die Seriennummer bendtigt.

License information Zeigt Informationen zur aktuell genutzten Lizenz an.
» Falls genutzt: Demo-Lizenz / Education & Training Lizenz
» lizenzierte Produktversionen
» Seriennummer

»  Ablaufzeit/Nutzungsdauer

License errors Zeigt Informationen zu Fehler bei den gefundenen Lizenzen an.
OK Ubernimmt Einstellungen und schlieRt den Dialog.
Abbrechen Verwirft alle Anderungen und schlieBt den Dialog.

START UND KONFIGURATION UNTER WINDOWS CE
Fiir Windows CE steht kein Start-Dialog zur Verfligung. Der zenon Web Server ist bereits in die Runtime
integriert.
Um den zenon Web Server unter Windows CE zu starten, muss:

» im Projekt die Eigenschaft Netzwerk aktiv aktiviert sein,

» die Runtime gestartet sein,

» der zenon Web Server lizenziert sein.
Hinweis: Unter Windows CE steht HTTP tunnelling nicht zur Verfligung.
Unter Windows CE unterliegt die Funktionalitat allen Einschrankungen, die generell fir Windows CE und

zenon Web Server unter Windows CE gelten.

Y Info

Mit der Runtime und dem integrierten Web Server wird kein Publishing Dienst
installiert. Es kann jedoch ein beliebiger Publishing Dienst mit den entsprechenden
Konfigurationsdateien auf einem Windows Rechner verwendet werden.
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Konfiguration der global_vars.js

Die fiir den Verbindungsaufbau, vom zenon Web Client zum Prozessfiihrenden Server, bendtigten
Verbindungsparameter werden in der Konfigurationsdatei global_vars.js festgelegt. Diese Datei
befindet sich bei Verwendung des IIS Publishing Dienstes im Ordner
C:\inetpub\wwwroot\zenon\config\ auf dem Rechner, auf dem der IIS Publishing Dienst
lauft.

Passen Sie den Inhalt dieser Datei in einem Texteditor an. Hinweise (iber die bendtigten Inhalte erhalten
Sie auch im Kommentartext.

INHALT GLOBAL_VARS.JS

// Please enter here the string name of your project and make sure that it is identical with the project
name in the Editor.

var PROJECTNAME ="PROJECT";

// Please enter here the computer name, on which the zenon Runtime is installed and on which it is
actively running

// For redundant Runtime servers, please enter both "serverl;server2"
var RUNTIMESERVER = "Runtime server";
// Please enter here the computer name, on which you have installed the zenon Web Server

var WEBSERVER = "Webserver";

// Please enter here an optional initial function to be executed when the Web Client
connects to its server. Defaultvalue = "Init"

var INITFUNCTION = "SwitchToWebClientStart";

// Optional: Please enable the zoom feature (This step will stretch the project resolution to the size of
the Web Client control) OFF ="0" / ON = "1"

var ZOOM = "0";
// Please enter the version number corresponding to the Web Client.
var VERSION = "8,0,0,0";

// Optional: Please enable HTTP tunnelling feature: 0 = inactive (available on Web Client version 7.00
and higher)

var HTTP = "0o";
// Optional: Set the window style for stand alone start of the web client (not used in embedded mode)

// posible values:

18



// "Default" --> Title with system, min. and max. button
// "NotClosable" -->Title with min. and max. button

// "NotResizable" --> Title with system menu

// "TitleOnly" --> Title without buttons

// "FullScreen"  --> No title (full screen)

// anything else  -->same as "Default"

var WINDOWSTYLE = "Default";

//Optional: Folder for the runtime files (NO absolute path; folder. Name will be inserted between
"[WEB_PROJECT_PATH] from zenon6.ini (Default = %temp%\zenWebCli)" and project name)

//Sample: RuntimeFilesFolderName = "theFolder", ProjectName = "theProject" --> path is
"%TEMP%\\zenWebCli\\theFolder\\theProject"

//Sample: no RuntimeFilesFolderName set, ProjectName = "theProject" --> path is
"%TEMP%\\zenWebCli\\theProject"

var RUNTIMEFILESFOLDER = "";
function GetStartUrl () {

return "ScadaWebClient:Project=" + PROJECTNAME + "&amp;Server=" +
RUNTIMESERVER + "&amp;Load=-1l&amp;ScrollV=0&amp;ScrollH=0&amp; InitFunction=" +
INITFUNCTION + "gamp;WebServer=" + WEBSERVER + "&amp;Zoom=" + ZOOM +
"samp;UseHTTP=" + HTTP + "&amp;Version=" + VERSION + "gamp;WindowStyle=" +
WINDOWSTYLE+ ,&amp;RuntimeFilesFolder=" + RUNTIMEFILESFOLDER;

}

PARAMETER
Parameter Beschreibung
PROJECTNAME= Legt den Namen des Runtimeprojekts fest.
var PROJECTNAME = "PROJEKTNAME" ;
Hinweis: Das Projekt muss auf dem angegebenen Runtime-Server als
Serverprojekt laufen.
RUNTIMESERVER = Gibt den Zielrechner an, auf dem die Runtime fiir das Projekt lauft.

» Einzelplatzprojekt:
var RUNTIMESERVER = "SERVERNAME" ;

» Netzwerkprojekt (auf Seite 31):
var RUNTIMESERVER = "Runtime server;Runtime
server2"
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RuntimeFilesFolder

WEBSERVER=

INITFUNCTION=

Hinweis: Runtime server = Server 1; Runtime server2 = Server
2;

Der Name muss mit dem Servernamen in der Projektkonfiguration
Ubereinstimmen.

Hinweis: Es darf hier nicht die IP-Adresse verwendet werden. Die
Namensauflésung zwischen dem Rechner mit dem zenon Web Server
und dem Prozessfiihrenden Server im Netzwerk muss in beide
Richtungen gegeben sein. Ein Ping auf die Rechnernamen muss in beide
Richtungen funktionieren.

Weitere Informationen zur korrekten Konfiguration des zenon Web
Servers zum Betrieb eines redundanten Netzwerkes finden Sie im
Kapitel zenon Web Client im redundanten Netzwerk (auf Seite 31).

Unterpfad. Wird beim Aufbau des Projektdatei-Pfades zwischen Pfad
und Projektnamen eingefiigt. Der Pfad wird aus der zenon6.ini
ausgelesen oder Default auf %temp%\zenWebCli gesetzt.

Gibt den Zielrechner an, auf dem der zenon Web Server installiert wurde.
Achtung: Das muss nicht zwingend der Publishing Server sein!

var WEBSERVER = "WEBSERVER";

Redundanz zenon Web Server
Wenn neben dem zenon Server auch der zenon Web Server redundant
betrieben werden soll, missen:

» zweizenon Web Server auf unterschiedlichen Rechnern
installiert und lizenziert werden.

» bei der Variablendeklaration in der HTML-Seite beide zenon
Web Server durch einen Beistrich getrennt angeben werden:

var WEBSERVER = "WEBSERVER, WEB-STANDBY-SERVER" ;
Hinweis: Anstelle des Rechnernamens auf dem der zenon Web Server
installiert ist, darf hier auch die IP-Adresse verwendet werden. Befindet
sich dieser Rechner hinter einem NAT-Router und ist eine

Port-Weiterleitung (Port Forwarding) konfiguriert, kann hier auch
die IP-Adresse des NAT-Routers verwendet werden.

Legt eine zenon Funktion fest, die beim Starten des Projekts im Browser
ausgefiihrt wird.

Diese Einstellung ist optional.

var INITFUNCTION ="Init";

Hinweis: Die Schreibweise muss mit dem Funktionsnamen in zenon
Ubereinstimmen (GroR-/Kleinschreibung).
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ZOOM= Definiert, ob das Projekt in der Browseransicht gezoomt werden kann.
Diese Einstellung ist optional.
var ZOOM = "WERT";
» 0:OFF
» 1:0N

Default: 0: OFF
Zum Beispiel:
var ZOOM ="0";

Hinweis: Die Zoom-Anpassung wird nur beim Initialisieren
Ubernommen, nicht, wenn die Runtime bereits lduft. Wird eine
bestimmte GroRe gewlinscht, muss diese vom Active X Control
definiert werden. Wenn Sie das Browser-Fenster nicht maximiert
offnen und spater maximieren, kann es zu Darstellungsproblemen
kommen.

var VERSION= Legt die zenon Web Client Version fest.
var VERSION = "WERT";

zum Beispiel:

var VERSION = "7,60,0,0";

Diese muss immer gleich der oder héher als die zenon Runtime Version
sein.

var HTTP= Definiert Art der Kommunikation und ermdéglicht Kommunikation tber
HTTP. Ist diese Eigenschaft deaktiviert, erfolgt die Kommunikation tGber
TCP/IP.

Diese Einstellung ist optional:
» 0:inaktiv

» 1:aktiv
Default: 0: inaktiv

Hinweis: Weitere Informationen finden Sie im Kapitel HTTP Tunneling
(auf Seite 43) in diesem Handbuch.

Hinweis: Achten Sie bei der Eingabe von Parametern in der Datei global_vars.js auf GroR und
Kleinschreibung.



3.3.3 zenon Web Client Installation

Um den zenon Web Client zu installieren empfehlen wir:

» Installation Gber den zenon Web Server.
Oder:

» Installation Gber das Setup am zenon Installationsmedium.

INSTALLATION UBER ZENON WEB SERVER

Um den zenon Web Client Giber den zenon Web Server zu installieren:
1. Offnen Sie den zenon Web Server.
2. Klicken Sie auf die Schaltflache Installing the zenon Web Client.
Der zenon Web Client. wird installiert.

Hinweis: Dazu sind Administratorrechte erforderlich.

Die Installation kann lber zwei unterschiedliche Dateien erfolgen. Wird das
WebClientSmall-Setup verwendet, dann wird wahrend der Installation eine Internetverbindung
bendtigt, um weitere Komponente nachzuladen.

INSTALLATION VOM INSTALLATIONSMEDIUM

Um den zenon Web Client vom Installationsmedium zu installieren:

1. Navigieren Sie am Installationsmedium zur Datei WebClient.exe oder
WebClient small.exe.

2. Installieren Sie die Anwendung.

Hinweis: Der zenon Web Client besteht vor allem aus einem ActiveX Control. Dieses stellt die
Informationen in einem Browser 1:1 wie in einem normalen Runtime-Client dar. Die Verbindung zum
Runtime Server erfolgt mittels TCP/IP Gber den zenon Web Server. Der zenon Web Client protokolliert
Fehler im lokalen Diagnosis Server. Der Diagnosis Server wird bei einer Installation des zenon Web
Clients mit installiert.

zenon Web Client - Kompatibilitat

Die zenon Runtime arbeitet im Netzwerk und als standalone abwartskompatibel.
Das bedeutet:

» Die Runtime kann immer Projekte aus alteren Versionen laden und entsprechend dieser Version
interpretieren und darstellen.

» Auch wenn Runtime, Server und Standby gemeinsam Uber eine héhere Versionsnummer
verfiigen, kdnnen sie Projekte aus dlteren Versionen laden und entsprechend dieser Version
interpretieren und darstellen.
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» Gemischter Betrieb ist moglich.
Mit der Mehrprojektverwaltung konnen gleichzeitig Projekte unterschiedlicher Versionen
geladen werden und parallel laufen.

Hinweis: Projekte ab der Version 6.20 SP4 konnen direkt, also ohne vorhergehende Konvertierung,
gestartet werden. Projekte mit niedrigerer Versionsnummer missen zuvor konvertiert werden.

Mit dem zenon Web Client greifen Sie analog zur Runtime-Kompatibilitat auf unterschiedliche
Runtime-Versionen zu. Die Versionsnummer des zenon Web Clients muss gleich der Runtime-Version
oder hoher sein.

Die Runtime Online-Kompatibilitdt ermdoglicht die Interoperabilitdt von Runtime-Systemen (auch tber
zenon Web Client) im zenon Netzwerk, selbst wenn die Version der Client-Runtime hdher ist als jene der
Server-Runtime.
Die aktuelle Runtime kann Projekte folgender Versionen laden:
» 6.20 SP4
6.21 SPO
6.21 SP1
.22 SPO
.22 SP1
.50 SPO
.51 SPO
.00 SPO
.10 SPO
.11 SPO
.20 SPO
.20 SPO[aktuelle Build-Nr.]
.50 SPO

>
>
>
>
>
>
>
>
| 4
| 4
>
>
> .60 SPO
>

0 J Jd 9 9 9 <9 9 o0 oo o o

.00 SPO

Im Rahmen der Mehrprojektverwaltung kdnnen auch unterschiedliche Projekte geladen werden. Zum
Beispiel kann das Integrationsprojekt von der Version 8.00 sein, ein Unterprojekt von der Version 7.60
und ein weiteres Unterprojekt von der Version 6.51.

Y Info

Verwenden Sie am besten immer den zenon Web Client mit der héchsten Service
Pack-Nummer innerhalb einer Version.
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COPA-DATA Web Client Starter

Der zenon Web Client Starter ermdglicht den Start des zenon Web Client aus einem beliebigen Browser, tiber
die Kommandozeile oder eine Verkniipfung mit Argumenten.

VORAUSSETZUNGEN

Voraussetzungen fiir den zenon Web Client Starter:

» Installierter zenon Web Client Starter: Wird bei der Installation des zenon Web Client
mitinstalliert.

» Beliebiger Browser

START UBER BROWSER

Start aus einem beliebigem Browser:

1. Benutzer startet zenon Web Client Gber Link in der Landing Page.

2. Betriebssystem findet zenon Web Client Starter.

3. Betriebssystem startet zenon Web Client Starter und Ubergibt Link-Argumente.
4. zenon Web Client Starter analysiert Link-Argumente.
5

zenon Web Client Starter zeigt zenon Web Client gemaR Link-Argumenten an

START UBER KOMMANDOZEILE ODER VERKNUPFUNG MIT ARGUMENTEN

Der zenon Web Client Starter kann iber die Kommandozeile oder eine Verknipfung mit Argumenten gestartet
werden:;

1. Benutzer startet den zenon Web Client Starter (iber die Kommandozeile oder eine Verknipfung
mit Argumenten.

2. zenon Web Client Starter analysiert Argumente.

3. zenon Web Client Starter zeigt zenon Web Client entsprechend der Gbergebenen Argumente
an.

SYNTAX

Kommando und Syntax:
» Kommando: ZenWebClientStarter.exe

» Syntax: zenWebClientStarter.exe -ArgumentName1 Valuel -ArgumentName2 WValue?2
-ArgumentNameNoValue
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zenon Web Server, Web Server Pro und Web Server Pro Light

Zzenon

Hinweis: Argumente beachten immer GroR-/Kleinschreibung.

REGELN FUR NAMEN

Verboten fir Projektname, Computernamen (Runtime-Server, Web Server, Runtime-Standby, Web-Standby) und
Name der Init-Funktion sind:

Leerzeichen Steuerzeichen fir Syntax des Command Line Interpreter (CLI).

& Steuerzeichen fir URL-Syntax.

Steuerzeichen fir URL-Syntax.

= Steuerzeichen fir URL-Syntax.

Trennzeichen zwischen Server und Standby.




Die Zeichen Punkt (.), Bindestrich (-) und Unterstrich (_) sind erlaubt, wenn sie nicht am Anfang eines Namens

stehen.

ARGUMENTE

Argument

RegSrv

UnregSrv

Project

Server

Load

RuntimeFilesFolder

Beschreibung
zenon Web Client Starter fiir das Protokoll ScadaWebClient registrieren.
Bedingungen:

»  Darf keinen Wert haben.

»  Darf nur mit Silent kombiniert werden.

» Ist nur bei CLI-Aurfur erlaubt.

Funktioniert nur, wenn der Aufruf mit Administrator-Rechten erfolgt.

zenon Web Client Starter fiir das Protokoll ScadaWebClient deregistrieren.

Bedingungen:

» Darf keinen Wert haben.

»  Darf nur mit Silent kombiniert werden.

» Ist nur bei CLI-Aurfur erlaubt.

Funktioniert nur, wenn der Aufruf mit Administrator-Rechten erfolgt.

Name des Projekts.
Wird nur zum Starten des zenon Web Client verwendet.

Achtung: Muss angegeben werden. Ausgenommen bei RegSrv und UnregSrv.

Name des Runtime-Servers.
Wird auch ein Standby-Server verwendet, wird dieser durch Komma getrennt
eingetragen: Server, Standby

Wird nur zum Starten des zenon Web Client verwendet.
Achtung: Muss angegeben werden. Ausgenommen bei RegSrv und UnregSrv.
Wird derzeit nicht verwendet.
Wird nur zum Starten des zenon Web Client verwendet.
32-Bit Signed Integer
» 0:FALSE
» Andere Werte: TRUE

Default: TRUE

Angabe ist optional.

Unterpfad. Wird beim Aufbau des Projektdatei-Pfades zwischen Pfad und
Projektnamen eingefiligt. Der Pfad wird aus der zenon6.ini ausgelesen oder
Default auf %temp%\zenWebCli gesetzt.
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ScrollvV

ScrollH

InitFunction

WebServer

Zoom

UseHTTP

Wird nur zum Starten des zenon Web Client verwendet.

Angabe ist optional.

Position auf der vertikalen Bildlaufleiste.
Wird nur zum Starten des zenon Web Client verwendet.

» Wertebereich: 0 bis 100
Default: 0
Angabe ist optional.

Position auf der horizontalen Bildlaufleiste.
Wird nur zum Starten des zenon Web Client verwendet.

» Wertebereich: 0 bis 100
Default: 0
Angabe ist optional.

Name der Funktion, die beim Starten des zenon Web Client ausgefiihrt werden
soll. Wird nur zum Starten des zenon Web Client verwendet.

Default: keine Funktion ausfiihren
Angabe ist optional.
Name des zenon Web Server.

Wird auch ein Standby-Server verwendet, wird dieser durch Komma getrennt
eingetragen: Server, Standby

Wird nur zum Starten des zenon Web Client verwendet.
Achtung: Muss angegeben werden. Ausgenommen bei RegSrv und UnregSrv.

Flag, ob GréRe des zenon Web Client an den verfligbaren Platz angepasst wird.
Wird nur zum Starten des zenon Web Client verwendet.

32-Bit Signed Integer

» 0:FALSE

» Andere Werte: TRUE - Bilddlaufleisten werden vermieden.
Default: FALSE

Angabe ist optional.

Flag, ob der zenon Web Client HTTP Tunnelling verwendet.
Wird nur zum Starten des zenon Web Client verwendet.

32-Bit Signed Integer

» 0:FALSE

» Andere Werte: TRUE - Bilddlaufleisten werden vermieden.
Default: FALSE

Angabe ist optional.

27



Silent Schaltet den zenon Web Client Starter in den Silent-Modus.
Darf keinen Wert haben.

Verhalten siehe Abschnitt Details zum Silent-Modus.
Default: nicht Silent
Angabe ist optional.

WindowStyle Stil des Fensters, in dem der zenon Web Client angezeigt wird. Wird nur zum
Starten des zenon Web Client verwendet.
Entspricht den moglichen Werten der Projekteigenschaft Runtime-Titel im zenon
Editor.

Mogliche Werte:

» Default: Entspricht Titel mit System, Min. und Max.
Schaltflache.

» NotClosable:Entspricht Titel mit Min. und Max.
Schaltflache.

» NotResizable:Entspricht Titel mit Systemment.
» TitleOnly:Entspricht Titel ohne Schaltfl&achen.
» FullScreen:Entspricht Kein Titel (gesamter Bildschirm).
Angabe ist optional.
Version Mindestversion fir zenon Web Client Starter.
Wird nur zum Starten des zenon Web Client verwendet.

Ist die Version kleiner als die hier festgelegte, wird eine Fehlermeldung
ausgegeben.

» Syntax fir Werte: [32-bit unsigned int].[32-bit unsigned
int].[32-bit unsigned int].[32-bit unsigned int]
Statt Punkt (.) kann auch Komma (,) verwendet werden.

Default: keine Versionsprifung

Angabe ist optional.

DETAILS ZUM SILENT-MODUS

Verhalten beim Start im Modus:
» Nicht Silent:
e Fehler werden liber Nachrichtenfenster angezeigt.

e Erfolgsmeldungen fiir Registrieren/Deregistrieren werden iber Nachrichtenfenster
angezeigt.

» Silent:

e Es werden keine Nachrichtenfenster angezeigt.
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e Alle Fehler- und Erfolgsmeldungen werden liber STDOUT ausgegeben.

e  STDOUT kann in eine Datei umgeleitet werden.
Operatoren:

>: Ausgabe umleiten und Datei Gberschreiben.

>>: Ausgabe umleiten und an existierende Datei anhdngen.

BEISPIELE

Beispiele fiir den Start Giber die Kommandozeile:

» Registrierung mit Nachrichtenfenster:
zenWebClientStarter.exe -RegSrv

» Registrierung ohne Nachrichtenfenster mit Umleitung in eine Datei (liberschreibend):
zenWebClientStarter.exe —RegSrv -Slient > C:\Temp\Log.txt

» Deregistrierung ohne Nachrichtenfenster mit Umleitung in eine Datei (anhdngend):
zenWebClientStarter.exe —UnregSrv -Slient >> C:\Temp\Log. txt

» zenon Web Client startet mit Nachrichtenfenster mit Init-Funktion und HTTP Tunnelling:
zenWebClientStarter.exe —Project THE PROJECT —Server RuntimeServer.Domain
—-WebServer WebServer.Domain —InitFunction TheFunction -UseHTTP 1

» zenon Web Client startet mit Nachrichtenfenster im Fullscreen Modus:
zenWebClientStarter.exe —Project THE PROJECT —-Server RuntimeServer.Domain
-WebServer WebServer.Domain -WindowStyle FullScreen

URL-SYNTAX

URL-Syntax: <a
href="ScadaWebClient: [ArgumentNamel]=[Wertl] &amp; [ArgumentName?2]=[Wert2] & [Arg
umentNameOhneWert]"/>

» Das &-Trennzeichen kann fiir den zenon Web Client Starter sein:
e escaped (&amp;): Browser ausgenommen Internet Explorer
e unescaped (&): Internet Explorer

» Wird der Protokolltyp vom Browser nicht entfernt, wird das vom zenon Web Client Starter
erkannt

» Anflihrungszeichen am Anfang und Ende werden vom zenon Web Client Starter entfernt.

Beispiele:
» Ohne Anflihrungszeichen, Ohne Protokoll, Trennzeichen unescaped:

Project=THE PROJECT&Server=RuntimeServer.Domain&WebServer=iiebServer.Domain&
WindowStyle=FullScreen

29



» Ohne Anflihrungszeichen, Ohne Protokoll, Trennzeichen escaped:

Project=THE PROJECT&amp;Server=RuntimeServer.Domain&amp;WebServer=webServer.
Domain&amp;lInitFunction=TheFunction&amp;UseHTTP=1

» Ohne Anflihrungszeichen, Mit Protokoll, Trennzeichen escaped:

ScadaWebClient:Project=THE PROJECT&amp;Server=RuntimeServer.Domain&amp;WebSer
ver=webServer.Domain&amp;Zoom=1

» Mit Anflihrungszeichen, Mit Protokoll, Trennzeichen escaped:

nScadaWebClient:Project=THE PROJECT&amp;Server=RuntimeServer.Domain&amp;WebSe
rver=iebServer.Domain&amp;ScrollV=50&amp;ScrollH=50"

Spracheinstellung des zenon Web Clients

Um die Sprache fiir den Web Client zu konfigurieren:

Application settings

General Metwork configuration  Listening ports  Service startup

Remember last registered version

Language for Editor and Runtime

| Deutsch w

[ pisable the Windows key

sotrechen

1. Starten Sie das Startup Tool.
2. Wahlen Sie den Menlieintrag General.

3. Wahlen Sie in der Dropdownliste Language for Editor and Runtime die gewtinschte Sprache.
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VERFUGBARE SPRACHEN FUR DEN WEB CLIENT:

» Chinesisch

» Deutsch

» Englisch

» Franzosisch
» ltalienisch

» Russisch

» Spanisch

» Tschechisch

Y Info

Weitere Informationen fiir die Spracheinstellung im Startup Tool erhalten Sie im
Handbuch Tools im Kapitel General.

zenon Web Client im redundanten Netzwerk

Bei einer redundanten zenon Netzwerkkonfiguration ist die Rollenvergabe Prozessfiihrender Server und
Standby Server abhdngig vom eingestellten Redundanzmodus. Dabei kann sich die Rolle der
projektierten Rechner Server 1 und Server 2 zur Runtime, abhangig von der Konfiguration des
Redundanzmodus und der aktuellen Bewertung (bei Redundanzmodus Bewertet), Gber die Zeit dndern.

Konfigurieren Sie deshalb beide Server fiir den zenon Web Server. Dazu dndern Sie in der
Konfigurationsdatei global vars.Jjs die Zeile mit dem Eintrag RUNTIMESERVER= und tragen Sie
dort die beiden Rechner ein.

Die Reihenfolge sollte dabei der Projektierung im zenon Editor entsprechen.

Informationen zur Konfiguration finden Sie im Kapitel Konfiguration der global_vars.js (auf Seite 18).

GEANDERTE SERVERPROJEKTIERUNG

Stimmen die im Editor projektierten Servernamen nicht mit den Servernamen der global vars.js
Uberein, startet der zenon Web Client nicht.
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Wird die Projektierung der Server in zenon fir ein laufendes System gedndert, wird im zenon Web Client
der Dialog "Die Runtime ist ausgelastet" angezeigt.

Priifen Sie die Servernamen in der Web-Konfiguration:
! 51 = NR-W21X64-2. TESTENV.LOCAL
52 = NR-W21X64-1.TESTENV.LOCAL

Aktuell im Projekt:
51 = NR-W21X64-1.TESTENV.LOCAL
52 = NR-W21X64-2. TESTENV.LOCAL

Nach einem Projektabgleich werden in einem weiteren Dialog die aktuell laufende und die tatsachliche
Projektierung angezeigt. In diesem Fall muss das Browserfenster vom Benutzer geschlossen und der
zenon Web Client neu gestartet werden.

& Achtung

Wird die Projektierung von Server 1 und Server 2 im zenon Editor gedndert, ist auch
die Datei global vars. js entsprechend anzupassen.

Weitere Informationen dazu erhalten Sie im Handbuch zenon Webserver (auf Seite 5) im
Kapitel Konfiguration der global_vars.js (auf Seite 18).

Erstellen der HTML-Seite fiir den Projekteinstieg

Damit der Web Browser den zenon Web Client starten und sich zum entsprechenden Prozessfiihrenden
Server verbinden kann, bedarf es einer Projekteinstiegsseite (auf Seite 34). Diese Seite enthélt den dafiir
notwendigen Code. Als Skriptsprache wird dazu Java Script verwendet.

Voraussetzungen:

» Java Script muss im Browser aktiviert sein.
» Der zenon Web Client muss lokal auf dem Rechner installiert sein, auf dem der Web Browser
ausgefiihrt wird.

Empfehlung: Schalten Sie vor die Projekteinstiegsseite (init.htm) (auf Seite 33) eine Startseite
(index . htm) (auf Seite 34), die den Download des zenon Web Clients erméglicht. Diese Startseite
enthalt Hyperlinks:

e Zum Download des zenon Web Client Controls.

e  Zur Projekteinstiegsseite init.htm, die einen Browsercheck ausfiihrt und die Verbindung zum
zenon Web Server und zum Prozessfiihrenden Server herstellt.
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Beispiel Projekteinstiegsseite init.htm fiir TCP und HTTP

Auf der Projekteinstiegsseite (auf Seite 34) priift ein Browsercheck, welchen Browser der zenon Web
Client verwendet. Je nach Ergebnis wird der zenon Web Client gestartet oder eine Fehlermeldung
ausgegeben.

Beispiel Projekteinstieg:

Die Einstiegsseite (auf Seite 34) ruft drei Skripte auf, um den verwendeten Browser zu priifen und
entweder die Verbindung zur Runtime herzustellen oder eine Fehlermeldung auszugeben:

» global _vars.js (auf Seite 18): definiert Werte der Ubergabeparameter zum Starten des zenon
Web Clients

» browsercheck.js (auf Seite 36): priift die Version des Browsers

» initcode.js (auf Seite 36): definiert Funktionen, die zum Starten des zenon Web Clients
verwendet werden

Hinweis: Die Einstellungen unterscheiden sich fir Verbindungen via TCP und via HTTP nur durch den
Eintrag UseHTTP .
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zenon Web Server, Web Server Pro und Web Server Pro Light ﬂ
zenon

index.htm

Die Seite index.htm ist die Startseite flir unser Beispiel. Sie startet per Default in Englisch und kann direkt
auf der Seite, rechts oben, in anderen Sprachen umgeschaltet werden.

DIa——— 23] 8 conons- e - I

rch and Download Inte... 2 Internal Documentation - .. | Team X Scrum Backlog ite... fif Localize Author-it [5T] Welcome to Team Found...

/| COPADATA Deulsch  Englsh  Makano Francais Espaiol

zenon Webserver

Diese Seite stelll ein einfaches Beispiel dar, wie der Webzugang zu einem Runtime System dber den zenon Webserver gestaltet werden kann

Systemanforderungen

Der zenon Webclient kann von S hen Browsem werden. St werden folgence Browser (nur Wingows)

* Microsoft internet Explorer
* Mozia Firefox

+ Google Chrome

« Appie Safari

VBA /VSTA

Das Betriebssystem verhindert uber die Data Execution Prevention (DEP), dass VBA-Code im Browser wird. D zur
Deaktivierung der Data Execution Prevention finden Sie in der zenon Dokumentation unter dem Kapiel Webserver

Microsoft Internet Explorer

Um den optimalen Batrieb des zenon Webdlients sicherzuslellen muss der Webserver unter internet Optionen > Sicherheit 2u den Vertrauenswiirdigen
Sesten hinzufiigt werden

Instalation des zenon Webclents

Zur Verwendung des zenon Webchents muss das 2enon Webclient Setup zuerst heruntergeladen und ausgefuhrt werden Nach der erfoigreichen
Instaflation kann eine Verbindung zum zenon Webserver aulgebaut werden

zenon Webclient starten zenon Webclient installieren
L L L L]
- - - -

Prinzipseer Autbau

B

Zur Darstellung von zenon Projekten im Browser muss der zenon Webclient instaliert sein
Info. Der zenon Webckient muss von derselben Version (z B. 7.20 SP0) wie der zenon Runtime Server sein
Damit der zenon Webclient eine Verbindung zum zenon Runtime Server aufbauen kann, missen einige Koﬂflmn;lb()ﬁvl\ﬂ ameler ( Ver Sionsinto,

Projekiname, Name des zenon Webserver PCs, Name des zenon Runfime Server PCs) in der K _vars js)
angepasst werden Diese Datel konnen Sie mit dem Standard Editor (Notepad) bearbedten

Detailliertere Informationen zur Einrichtung finden Sie in der zenon Dokumentation unter dem Kapilel Webserver

Die Seite index.htm:

» Informiert Gber kompatible Browser.
» Bietet Links zum Start des zenon Web Clients.

» Bietet Link zur Installation des zenon Web Client Controls; Dieses ist notig, wenn auf dem
Rechner mit dem zenon Web Client kein zenon installiert ist.

» Ruft beim Start des zenon Web Clients die Projekteinstiegsseite init.htm (auf Seite 33) auf, die
auch den Browsercheck durchfiihrt.

init.htm

Die init.htm Gberprift den verwendeten Browser und startet dann entweder das Projekt oder gibt eine
Fehlermeldung aus.




Dazu werden drei Skripte benutzt:

1. Die Konfiguration wird aus global_vars.js (auf Seite 18) geladen.

2. Der Browser wird durch browsercheck.js (auf Seite 36) bestimmt.

3.  Wenn es sich um einen unterstitzten Browser handelt, wird die passende Funktion zum
Einbinden des zenon Web Clients aus initcode.js (auf Seite 36) ausgefiihrt.

BEISPIEL:

<html>

<head>

<title></title>

</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script
<script
<script

<script

language="javascript"
language="javascript"
language="javascript"

language="JavaScript"

switch (browsercheck()) {

case "IEXPLORER":

type="text/javascript" src="global vars.js"></script>
type="text/javascript" src="browsercheck.js"></script>
type="text/javascript" src="initcode.js"></script>

type="text/javascript">

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;

break;

case "NPAPI":

runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;

break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
default:
alert("invalid parameter");
break;
}
</script>
</html>
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browsercheck.js

Dieses Javascript findet heraus, welcher Browser den zenon Web Client starten will und gibt das
Ergebnis an die init.htm (auf Seite 34) zurick.

function browsercheck () {

var UserAgent = navigator.userAgent;
var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&

(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winle') == -1);
var fMSIE = (UserAgent.lastIndexOf ('Trident') !=-1); // search for rendering engine
if (fWin32)

{
//Win32-Browser
if (£EMSIE)
{
//Internet Explorer --> use ActiveX-Control

return "IEXPLORER";

}
//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";

initcode.js

Dieses Javascript setzt den <object> Eintrag zum Starten des zenon Web Clients.

Skript:

function
runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION, HTTP) {

document.write ('<object');

document.write (' id="CD_IClientl"');

document.write (' classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;
document.write (' codebase="npzenWebCli.dll#version="' +VERSION+ '"');
document.write (' width=100%") ;

document.write (' height=100%");

document.write ('>");

document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">'");
document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'");
document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">'");

36



document.write (' <PARAM NAME="Load" VALUE="-1">'");

document.write (' <PARAM NAME="ScrollV" VALUE="0">'");

document.write (' <PARAM NAME="Scrollh" VALUE="0">");

document.write (' <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+ '">"');
document.write (' <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">'");

document.write (' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">');
document.write (' <PARAM NAME="RuntimeFilesFolder" VALUE="'

+RUNTIMEFILESFOLDER+ '">');

document.write ('</object>"');

3.4 Projektkonfiguration

Das Projekt, das Gber den zenon Web Server gestartet werden soll, benotigt folgende
Grundeinstellungen im zenon Editor:

» Projekteigenschaft -> Netzwerk -> Netzwerk aktiv aktivieren.

» Projekteigenschaft -> Netzwerk -> Server 1 -> Name des Rechners, der zur Runtime als Server
fungiert.
Bei redundanter Konfiguration muss auch die Eigenschaft Server 2 konfiguriert werden.

» Dieser Rechnername muss auch in der Projekteinstiegsseite (globalvars.js (auf Seite
18) ) angegeben werden, damit eine Verbindung hergestellt werden kann.

Ll

Netzwerk
MNetzwerk aktiv [] Routing aktiv
Server 1: ATSZG-WK .| Server2: ATSZG-W

Redundanz Einstellungen

Redundanztyp: Softwareredundanz v
[] Server 2 als Datenserver [] Beenden-Benachrichtigung
Redundanzmodus: Nichtdominant v
Umschaltverzégerung [s]: 20 Totzeit nach Umschaltung... 10

Hysterese: 0

Bewertungen: Anz, Vars:0 Summe0

& Achtung

Die Konfiguration fiir Server 1 und Server 2 muss in Projekt und zenon Web Server
libereinstimmen. Auf keinen Fall diirfen sich die Angaben (iberkreuzen. Das bedeutet:
Server 1 im Projekt darf nicht Server 2 am zenon Web Server entsprechen und
umgekehrt.
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ZENON WEB SERVER IN BETRIEB NEHMEN:

Um den zenon Web Server in Betrieb zu nehmen:

1. Stellen Sie sicher, dass die WWW-Publishingdienste gestartet wurden und die Einstiegsseite
(auf Seite 32) bereit steht.

2. Starten Sie das Runtime-Projekt am Rechner.

3. Starten Sie den zenon Web Server.

A Achtung

VBA/VSTA UND DATA EXECUTION PREVENTION

Das Betriebssystem verhindert iber die Funktion Data Execution Prevention (DEP)
auch, dass VBA-Code im Browser ausgefiihrt wird.

Microsoft Internet Explorer 8 und 9:

Der Microsoft Internet Explorer bietet ab Version 8 die Méglichkeit, DEP fiir den
Browser zu deaktivieren.

4

4

34.1

Projekte, die Uiber einen zenon Web Client bedient werden, weisen folgende Einschrankungen auf:

navigieren Sie zu Extras -> Internetoptionen -> Erweitert -> Sicherheit

deaktivieren Sie die Option Speicherschutz aktivieren, um das Risiko von
Onlineangriffen zu verringern

Andere Browser und Internet Explorer ab Version 10 (ab Windows 8)

DEP muss komplett abgeschaltet werden, da der Browserprozess nicht explizit
ausgenommen werden kann. Dies wird aus Sicherheitsgriinden nicht empfohlen.

Um DEP abzuschalten:
starten Sie die Kommandozeile mit Administratorrechten

fihren Sie folgenden Befehl aus:
bcdedit.exe/set {current} nx AlwaysOff

starten Sie den Rechner neu

Die Einstellung kann mit dem Befeh!l becdedit.exe/set {current} nx AlwaysOn wieder
riickgéngig gemacht werden.

Generelle Empfehlung: Verwenden Sie VSTA statt VBA.

Generelle Einschrankungen
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Alarme:
Das Quittieren von Alarmen ist nur bei Verwendung des zenon Web Server Pro moglich.

Befehlsgabe:
Die Befehlsgabe ist nicht verfiigbar.

Benutzerverwaltung

AD und ADAM/ADLDS funktionieren mit bestimmten Einschrankungen(wie auch auf
Standard-Clients):

AD: die Rechner missen sich in der gleichen Domane befinden

ADAM/ADLDS: der zenon Web Client benétigt eine physikalische Verbindung (plus offener Port)
zum zenon Web Server und zum ADAM/ADLDS Server

Bilder:
e Das Bild vom Typ Archiv-Nachbearbeitung ist nicht verfligbar.
Drucken:

Vor dem ersten Drucken auf dem zenon Web Client muss die Funktion Drucker auswihlen
ausgefuhrt werden. Hier kdnnen die Drucker fiir den Client definiert werden. Diese Einstellungen
werden in der zenon6 . ini gespeichert, sodass dieser Vorgang nicht mit jedem neuen
Druckauftrag neu ausgefiihrt werden muss.

IPA:

Das Modul Industrial Performance Analyzer (IPA) ist nur auf zenon Web Clients in einem Intranet
verfligbar, da Uber das Internet keine Verbindung zur Datenbank hergestellt werden kann. Bei
einer Verbindung im Intranet missen die Datenbank-Berechtigungen beachtet werden, damit
ein Remote-Rechner in Form eines zenon Web Clients auf diese Datenbank zugreifen kann.

Menus
Im zenon Web Client werden Hauptmends nicht angezeigt.

Bildschirm Verwaltung:

Die Bildschirm Verwaltung funktioniert nur eingeschrankt. Der zenon Web Client kann nur mit
einem Bildschirm betrieben werden.

PFS:
Der Production & Facility Scheduler (PFS) ist nur ab Version 6.01 verfiigbar.

Statusinformationen:

Die Statusinformationen, die durch ein gedrickt Halten der rechten Maustaste angezeigt
werden, sind nur teilweise verfligbar.

Prozess Rekorder:
Wiedergabe ist nicht verfiigbar.

Projektsimulation:
Die Projektsimulation ist nicht verfiigbar.

Tastenkombinationen:

Die Tastenkombinationen auf Buttons wie z. B. F3 sind nicht verfligbar.
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VBA:

VBA ist nur verfligbar, wenn VBA auf dem zenon Web Client manuell installiert wurde. Fiir
detaillierte Informationen wenden Sie sich an den zenon Support.

Hinweis: Messageboxen von VBA Makros werden im zenon Web Client nicht angezeigt, wenn
der Internet Explorer als Web Browser verwendet wird.

VSTA: zenon Web Server und zenon Web Client unterstitzen VSTA in unterschiedlicher
Auspragung.

Generell unterstitzt der zenon Web Client VSTA, ausgenommen:
e debuggen

e  Funktion VSTA Editor Anzeigen

e kompilieren

Details siehe Kapitel VSTA mit zenon Web Client, zenon Web Server und zenon Web Server Pro
(auf Seite 47).

zenon Logic wird vom zenon Web Client nicht unterstitzt.

ZUSATZLICHE EINSCHRANKUNGEN FUR WINDOWS CE:

Es kdnnen maximal drei zenon Web Clients gleichzeitig mit einer CE Runtime verbunden sein.

Der zenon Web Server muss auf demselben Gerat laufen wie die CE Runtime, mit der er
verbunden sein soll. Eine Verbindung zu einer CE Runtime auf einem anderen Gerat ist nicht
moglich.

Die Lizenzierung des zenon Web Servers fiir CE erfolgt Giber die Remote Lizenzierung.

3.4.2

Verschlisselung der Kommunikation im Netzwerk

Ab zenon Version 7 kann die Kommunikation im Netzwerk mit starker Verschliisselung geschiitzt
werden.

Ab zenon Version 7.11 wurde die Konfiguration fiir die Verschlisselung der Kommunikation des Web
Servers in das Startup Tool integriert.

UM DIE VERSCHLUSSELUNG IM WEB CLIENT ZU AKTIVIEREN:

1.
2.
3.

Starten Sie das Startup Tool
Wahlen Sie den Menieintrag Options...

Wechseln Sie in die Registerkarte Network configuration
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4. Aktivieren Sie die Checkbox Encrypt network communication, um die verschliisselte
Kommunikation des zenon Web Clients zu aktivieren.

Application settings

General Metwork configuration  |istening ports  Service startup

General settings

Metwork communication timeout
s

Metwork module timeout

=)

Time synchronisation with server project

[Juse 1Pvé for all TCR/IP connections (version 7.0 or higher).

Attention: If you activate this setting you cannot use versions
older than 7.0!

Encrypt network communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Runtime Connector communication {version 7.60 or higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

sotrechen

Y Info

Weitere Informationen fiir die Netzwerkkonfiguration im Startup Tool, erhalten Sie im
Handbuch Tools, im Kapitel Network configuration.

3.5 IPv6e

Ab zenon Version 7.00 kann IPv6 im Netzwerk verwendet werden.



¥  Info

Mit IPv6 kdnnen mehr Benutzer und Gerate tUber das Internet kommunizieren, indem sie
groRere Zahlen zum Erstellen von IP-Adressen verwenden. Unter IPv4 ist jede IP-Adresse

32 Bit lang, wodurch 4,3 Milliarden eindeutige Adressen abgebildet werden kénnen. Beispiel
flr eine IPv4-Adresse:

172.16.254.1

Zum Vergleich: IPv6-Adressen sind 128 Bit lang, was die Abbildung von ca. 340 Sextillionen
(3,4e+38) eindeutiger IP-Adressen ermoglicht. Beispiel flir eine IPv6-Adresse:

2001 :db8:ffff:1:201:02ff:fe03:0405

IPv6 bietet aber noch andere Vorteile fiir den Netzwerkverkehr. In den meisten Fallen
erkennen Computer und Programme IPv6-fahige Netzwerke und nutzen die entsprechenden
Vorteile ohne weiteres Zutun durch den Benutzer. IPv6 befreit auch von anderen
Netzwerkproblemen, die aufgrund des begrenzten Adressraums von IPv4 auftreten

konnen. Beispiel: IPv6 reduziert die Notwendigkeit von Netzwerkadressiibersetzungen (NAT),
einem Dienst, durch den mehrere Clients eine gemeinsame IP-Adresse verwenden kénnen,
der aber nicht immer verlasslich funktioniert.

Das zenon Netzwerk erlaubt wahlweise die Verwendung von IPv6 oder IPv4. Dualer Betrieb ist nicht
moglich. Die Einstellung wird getroffen tber:

» Network configuration im Startup Tool
oder

» inder zenonb.ini

Achtung: IPv6 funktioniert nur ab Version 7.
Bei aktiver Option kdnnen keine Versionen vor 7 gestartet werden. Das betrifft insbesondere zenAdminSrv,
zenSysSrv, zenLogSrv und zenDBSrv.

Folgende Komponenten sind von der Einstellung nicht betroffen, diese nutzen immer IPv4:
» Treiberkommunikation mit den Steuerungen
» Protokollkommunikation in den Process Gateway-Plugins

» Workbench- und Runtimekommunikation in zenon Logic

DIAGNOSIS VIEWER

Der Diagnosis Server funktioniert auch mit Diagnose Clients, die (iber IPv6-Adressen angesprochen
werden. Dafiir wurde das Format der LOG-Dateien angepasst. Der Diagnosis Viewer liest nur das neue
Format der LOG-Dateien. Werden Dateien von alteren zenon Versionen gedffnet (oder umgekehrt), wird
die IP-Adresse des Diagnose Clients nicht korrekt angezeigt.
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3.6 Redundanzbetrieb

Der zenon Web Server kann auch redundant betrieben werden. Fallt ein zenon Web Server aus oder
wird gestoppt, wechselt der zenon Web Client automatisch zum Standby zenon Web Server.

i Achtung

Ein automatisches Zuriickwechseln wie beim Prozessfiihrenden Server erfolgt nicht. Der
zenon Web Client bleibt solange mit dem Standby zenon Web Server verbunden, bis:

» der zenon Web Client neu gestartet wird oder
» der Standby zenon Web Server gestoppt wird oder ausfallt

Dann versucht der zenon Web Client sich wieder mit dem als Standard definierten ersten
zenon Web Server zu verbinden.

Wir nur ein zenon Web Server eingesetzt, wird dringend empfohlen, diesen nicht auf dem
Prozessfiihrenden Server odem dem Standby Server zu betreiben. Bei Ausfall eines dieser Rechner
wirde der zenon Web Server ebenfalls ausfallen.

3.7 HTTP Tunneling

Der zenon Web Server kann, anstelle von TCP-Verbindungen, auch HTTP-Verbindungen annehmen.

HTTP-Verbindungen werden nur von zenon Web Clients akzeptiert. Die Verbindung vom zenon Web
Server zum Prozessfiihrenden Server erfolgt immer (iber TCP. Fiir jede Verbindung vom zenon Web

Client zum zenon Web Server wird eine eigene HTTP-Verbindung aufgebaut.

Per Default werden Verbindungen Gber TCP aufgebaut.

Um HTTP tunnelling zu verwenden, muss:
» HTTP liber den Konfigurationsdialog oder einen Eintrag in der zenon6.ini aktiviert werden.

» der Port 8080 oder der in zenon6.ini konfigurierte Alternativport am Rechner des zenon Web
Servers erreichbar sein.

» die Projekteinstiegsseite flir zenon Web Clients, die sich zum zenon Web Server mit
HTTP-Tunnelling verbinden sollen, den Parameter UseHTTP mit einem Wert ungleich 0 im
<embed> und <object> Eintrag aufweisen.

Hinweis: Unter Windows CE steht HTTP-Tunnelling nicht zur Verfugung.

KONFIGURATION DES PORTS:

Auf dem Rechner mit dem zenon Web Server:

1. Offnen Sie die zenon6.ini Datei.
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2. Navigieren Sie zum Eintrag NET_PROXYPORT= oder erstellen Sie diesen.
3. Setzen Sie den gewiinschten Port.

Default: 8080
Der zenon Web Server lauscht an diesem Port, zenon Web Client verbindet sich zu diesem Port.

4. Speichern Sie die zenon6.ini Datei.

Auf dem Rechner mit dem zenon Web Client:

» Konfigurieren Sie den HTTP Port auch in der zenon6.ini Datei auf dem Rechner mit dem zenon
Web Client, indem Sie die oben genannten Schritte nochmal auf diesem Rechner durchfiihren.

Hinweis: Jede Anderung an der Portnummer in der zenoné6.ini Datei auf dem Rechner mit dem zenon
Web Server, muss analog auf alle Rechner mit dem zenon Web Client konfiguriert werden. Des Weiteren
muss eventuell der HTTP-Port manuell, auf dem Rechner mit dem zenon Web Server in der Windows
Firewall, als Ausnahme-Port flir eingehende Verbindungen konfiguriert werden.

ABLAUF:

Der zenon Web Client schickt seine Nachrichten fiir den Runtime-Server per HTTP-POST an den zenon
Web Server. Dieser leitet sie per TCP (iber die zugeordnete Verbindung zum Runtime-Server weiter. Der
Runtime-Server schickt seine Nachrichten fiir den zenon Web Client per TCP an den zenon Web Server,
der sie puffert.

Der Puffer einer Verbindung wird vom zenon Web Client durch HTTP-GET-Anfragen geleert. Ist keine
Nachricht fiir eine Verbindung verfligbar, so wartet der Client fir eine konfigurierbare Zeit (Eintrag
POLLING_INTERVALL in zenon6.ini mit Default 2 Sekunden).

Details siehe Kapitel Ablauf bei HTTP-Verbindung (auf Seite 45).

FEHLERMELDUNGEN:
Bei aktiver HTTP-Verbindung werden im Diagnosis Viewer teilweise anstelle netzwerkspezifischer

Meldungen HTTP-spezifische Meldungen angezeigt. Zum Beispiel bei Verbindungsaufbau und -abbau
oder bei HTTP-Fehler.
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3.7.1  Ablauf bei HTTP-Verbindung

Wenn ein zenon Web Client gestartet wird, verbindet er sich Giber den zenon Web Server zum
Prozessfiihrenden Server:

WEB CLIENTS

RUNTIME SERVER WEB SERVER PUBLISHING SERVICE

1. Der Benutzer startet den Browser und 6ffnet die Projekteinstiegsseite (auf Seite 34).

2. Die Projekteinstiegsseite veranlasst den Browser, den zenon Web Client mit der vorgegebenen
HTTP Tunnelling Konfiguration zu starten.

3. Der zenon Web Client baut 3 HTTP-Verbindungen (Steuer-, Daten- und
Dateiabgleich-Verbindung) zum zenon Web Server auf:

a) Eine Verbindungs-ID wird vom zenon Web Client angefordert.

b) Der zenon Web Server sendet eine freie Verbindungs-ID, wenn eine verflgbar ist. Die
gesendete ID wird in der Liste vergebener Verbindungs-IDs eingetragen. Dies geschieht,
damit keine ID zweimal vergeben werden kann und um die HTTP-Verbindung auf eine
TCP-Verbindung umlegen zu kénnen.

c) Das Netzwerk-Init-Paket wird Gber die HTTP-Verbindung zum zenon Web Server gesendet.

d) Der zenon Web Server priift, ob dieser zenon Web Client bereits in der Liste der aktiven
Clients ist. Ist der Client neu, wird gepriift, ob die maximale Client-Anzahl bereits erreicht
wurde. Kann die Client-Verbindung akzeptiert werden, so wird eine TCP-Verbindung zur
Runtime hergestellt und das Init-Paket weitergeleitet. Die angenommene Client-Verbindung
und die hergestellte Server-Verbindung werden bis Verbindungsende aufeinander umgelegt:

45



Daten von der Client-Verbindung werden tiber die Server-Verbindung weitergeleitet und
umgekehrt.

4. Datenaustausch:

a) Der zenon Web Server arbeitet als Protokoll-Ubersetzer zwischen TCP und HTTP und puffert
die Nachrichten.

b) Daten von der Runtime fiir den zenon Web Client werden am Server zwischengespeichert.
Der zenon Web Client ruft diese durch GET-Anfragen ab.

c) Daten vom zenon Web Client fur die Runtime werden vom zenon Web Client mittels
POST-Anfrage gesendet und vom zenon Web Server zur Runtime weitergeleitet.

5. Wird der zenon Web Client im Browser beendet (Browser wird geschlossen oder die
Projekteinstiegsseite wird verlassen), so werden die Verbindungen vom zenon Web Client
abgebaut.

a) Der zenon Web Client sendet ein Netzwerk-Ende-Paket an den zenon Web Server. Der zenon
Web Server leitet dieses an die Runtime weiter, beendet die Verbindung und rdumt die
belegten Ressourcen (Arbeitsspeicher, Ports, Verbindungs-ID ...) auf.

b) Beim Aufrdumen auf der Client-Seite wird zuséatzlich ein HTTP-Ende-Paket an den zenon Web
Server gesendet, um sicherzustellen, dass die Verbindungs-ID aus der Liste entfernt wurde.

3.8 Unterstiitzte Web Browser

Der zenon Web Client kann tiber den COPA-DATA Web Client Starter (auf Seite 24) beliebige Browser
nutzen.

Achtung: Die 64-Bit Version des Internet Explorer 11 unterstitzt kein ActiveX und kann daher nicht als
zenon Web Client verwendet werden.

Y Info

Der Browser fiir den zenon Web Client muss eines der folgenden Betriebssysteme
unterstiitzen:

» Windows 8 und 8.1

» Windows Server 2008 und 2008 R2
» Windows 10

» Windows Server 2012

Andere Betriebssysteme wie Windows CE, Linux oder sonstige sind nur in Verbindung mit
einem Terminal Server verwendbar.
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3.9 Ordner fiir Runtime-Dateien

Der zenon Web Server speichert die Runtime-Dateien standardmaRig im Ordner
$Temp%\zenWebCli.

$Temp$ bezeichnet unter Windows den temporaren Dateiordner. Dieser wird fiir jeden Benutzer
individuell gespeichert und kann unter Systemsteuerung -> System -> Erweiterte Systemeinstellungen
-> Umgebungsvariablen verandert werden.

Hinweis: Der Ordner $Temp% ist benutzerabhangig. Jeder Windows Benutzer |adt somit die
Runtime-Dateien vom Prozessfiihrenden Rechner.

A Achtung

Bei Verwendung des  Microsoft Internet Explorers im Geschitzten Modus werden die
Runtime-Dateien im Ordner $Temp %\ Low gespeichert.

Uber einen Eintrag in der zenoné6.ini kdnnen Sie einen beliebigen Ordner als Ablage-Ort fiir die
Runtime-Dateien festlegen:

1. Offnen Sie die Datei zenon6.ini.

2. Navigieren Sie zum Abschnitt
[PATH]

3. Erstellen oder modifizieren Sie den Eintrag

WEB_PROJECT_PATH=

3.10 VSTA und VBA mit zenon Web Client, zenon Web Server und
zenon Web Server Pro

Hinweis: VBA wird von zenon in zenon Web Server und zenon Web Server Pro unterstiitzt. Aus
Sicherheitsgriinden wird jedoch empfohlen, auf VSTA umzusteigen. Weitere Informationen zu VBA
erhalten Sie im Handbuch Makroliste.

VSTA wird von zenon in zenon Web Server und zenon Web Server Pro (auf Seite 6) in unterschiedlicher
Auspragung unterstitzt.
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Funktion zenon Web Client mit zenon Web zenon Web Client mit zenon

Server Standard Web Server Pro

VSTA-Makro Dialog + +

anzeigen

VSTA-Makro ausfiihren + +

VSTA-Editor 6ffnen - -

VSTA Events + +

Anmerkung » Eswerden keine Werte auf zenon » Alle zenon VSTA

Variablen geschrieben. Funktionalitdten sind

» Windows Messageboxen kénnen volistandig verfigbar.

geoffnet werden. » Kompilieren und debuggen ist
nicht moglich.

Dazu muss eine Standard
zenon Runtime verwendet
werden.

» Kompilieren und debuggen ist nicht
moglich.
Dazu muss eine Standard zenon
Runtime verwendet werden.

INSTALLATION:

Fir die Verwendung von VSTA
» missen folgende Applikationen am System vorhanden sein oder manuell installiert werden:
e Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
e  Microsoft .NET Framework 3.5

Beide Programme befinden sich auf dem Installationsmedium fiir den zenon Web Server oder
fiir zenon 8.00.

» muss sich die VSTAIntegration.dll im zenon Programmordner befinden.
Diese wird bei der Installation von zenon automatisch installiert.

INI-EINTRAGE:

In der zenon6.ini missen folgende Eintrage gesetzt werden:
[VSTA]

ON=1

CSHARP=1

[VBA]

EIN=1

EVENT=1
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3.11 Bildschirmauflosung und Bildschirmverwaltung

Die zenon Bildschirmverwaltung steht im zenon Web Client mit Einschrankungen zur Verfligung.

Wichtig flr die Projektierung: Die automatische Anpassung der Auflésung an den Client kann im
Web-Einsatz nicht verwendet werden. Deshalb muss bereits bei der Projektierung die BildschirmgroRe
passend gesetzt werden. StandardmaRig verwendet der zenon Web Client die beim Projekt eingestellte
Bildschirmgrole: Projekteigenschaften -> Grafische Auspragung -> Bildschirmverwaltung -> Klick auf
Schaltflache ... -> Registerkarte Allgemein - Bildschirmauflésung.

Monitorverwaltung L¥ 3

Algemen | Standard

Reale Monitore Monitorprofile IL
Anzahl sandad |
.za Standard Abbr
Andern... | [ e

Virtuelle Monitore
Anzahl

Andern,.. Monitorprofil, das auf diesem Rechner von der Runtime geladen wird

-

S Auf einem Remote Rechner missen sie das Monitorprofil ggfs. manuel in die Datei

voo ] zenonG.ini eintragen:
[DEFAULT]

SaeenProfile=Profilname’

Bildschirmaufitsung
Breite/Hohe [Pixel]
1280 1024 Vion aktuellem Bildschirm iibernehmen

| umbenennen...
Die Bildschirmaufiésung bestimmt die Basisgrafie fir alle Schablonen.
Eine Anderung bewirkt, dass alle Schablonen, Bilder Schriften usw. angepasst
werden!

Die Auflésung kann Uber eine Einstellung des zenon Web Clients skaliert werden. Details siehe Kapitel
Konfiguration der Beispielseite.

Mit Hilfe der Zoom-Eigenschaft kann der zenon Web Client auf die Grof3e eines ActiveX-Elements
gezoomt werden.

GRORE IM BROWSER:

Der Browser bendtigt immer einen Bereich der Bildschirmflache fiir Meniis und Scrollbalken. Der
Bereich, der dem zenon Web Client zur Darstellung zur Verfligung steht, ist daher immer kleiner als die
eingestellte Bildschirmauflosung. Wenn Sie im Browser ein Vollbild des Projekts haben mdchten,
missen Sie die BildschirmgréRe kleiner einstellen, als die tatsdchlich am zenon Web Client vorhandene
BildschirmgroRe.

Zum Beispiel:
Bildschirmauflosung am zenon Web Client PC: 1024x768 Pixel
BildschirmgrofRe in der Bildschirmverwaltung: 800x600.
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¥  Info

Wenn Sie die Mehrprojektverwaltung am zenon Web Client nutzen, muss die eingestellte
BildschirmgréfSe bei allen Projekten gleich sein!

MEHRBILDSCHIRMSYSTEM:

In einem Mehrbildschirmsystem werden die Prozessbilder, wie im Profil projektiert, auf den
verschiedenen reellen Bildschirmen aufgeschaltet. Beim Einsatz eines zenon Web Clients liegen diese
dann auBerhalb des sichtbaren Bereichs, konnen aber durch scrollen erreicht werden.

Empfehlung: Konfigurieren Sie das Bildschirmprofil so, dass alle Bildschirme auf den Hauptbildschirm
gemapped werden, dann haben Sie direkten Zugriff auf alle Bildschirme.

Y Info

Am zenon Web Client wird standardmdfig immer das Profil Standard geladen. Sie
kénnen aber tiber den Eintrag SCREENPROFILE=in der zenon6. ini ein anderes
Bildschirmprofil vorgeben.

3.12 zenon Web Server in eine Internetumgebung einbinden

Hinweis: Soll der zenon Web Client den zenon Web Server tGber das Internet erreichen, wird empfohlen
eine VPN Verbindung zwischen dem Netzwerk mit dem zenon Web Client Rechner, dem Netzwerk mit
dem zenon Web Server Rechner und dem zenon Server herzustellen.

Um den zenon Web Server in eine Internetumgebung einzubinden:
> muss eine eventuell vorhandene Firewall entsprechend konfiguriert werden:

e Der Port 1102 auf der Firewall muss fiir eingehende Pakete offen sein, damit ein zenon Web
Client auf einen zenon Web Server und damit auf einen Prozessfiihrenden Server zugreifen
kann.

e NAT (Network Address Transformation) muss auf der Gateway-Station laufen. NAT wandelt
die interne LAN Adresse in die Adresse der Gateway-Station um. Wenn, zum Beispiel,
jemand innerhalb des LANs surft, sieht es von aullen so aus, als ob immer die
Gateway-Station die Anfragen senden wirde.

e  Statische IP-Adresse fiir zenon Web Server:
Die Firewall auf der Gateway-Station muss so konfiguriert sein, dass alle eingehenden
Pakete fiir den Port 1102 automatisch an die Station mit dem zenon Web Server gesendet
werden. Das bedeutet: Diese Station muss Uber eine statische IP-Adresse verfiigen.
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3.13

muss die Projekteinstiegsseite angepasst werden, damit der zenon Web Client weil3, auf welche
Station im Internet er zugreifen muss. Die Anpassung erfolgt in global_vars.js oder bei dlteren
Versionen in project_A_X.html (X steht flr die Sprachversion wie G fiir German):

e Unter Webserver VALUE= WEB-SERVERNAME muss der Computername der
Gateway-Station (die Station, die vom Internet aus sichtbar ist) und nicht der
Computername des echten zenon Web Servers eingegeben werden. Der echte zenon Web
Server ist vom Internet aus nicht sichtbar. Die Gateway-Station leitet die Anfragen des
zenon Web Clients auf den Port 1102 dann automatisch an den echten zenon Web Server
weiter.

Fehlerbehandlung

Bekannte Fehlermeldungen oder Ausfiihrungsfehler:

>

>

>

Absturz nach Browser Refresh (auf Seite 51)

ActiveX control failed to load (auf Seite 52)

ActiveX control nicht korrekt installiert (auf Seite 52)
Ausnahmefehler Web Client ab Internet Explorer 8 (auf Seite 53)
HTTP Fehlermeldungen (auf Seite 53)

Init Runtime Error (auf Seite 57)

Keyboards in Firefox (auf Seite 58)

Max. Clients erreicht (auf Seite 58)

3.13.1 Error 101

Falls auf dem Client Rechner bereits ein zenon Web Client installiert war, kann es beim Verbinden vom
zenon Web Client zum zenon Web Server oder Runtime Server folgende Fehlermeldungen auftreten:

Error 101
Das Projekt XXX wurde mit der Version XXX bearbeitet, und kann hier nicht geéffnet werden
In diesem Fall:

1. zenon Web Clients deinstallieren.

2. Rechner neu starten.

3. zenon Web Client neu installieren.
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zenon Web Server, Web Server Pro und Web Server Pro Light
Zenon

3.13.2 ActiveX control failed to load

File Edit View Favorites Tools Help ,z'

eBack 84 Q B @ r{b /C)Search *Favorites @ 8- :‘}‘ 4’5
Address 1@ C:\Program Files\COPA-DATAlzenOnWebServerizenOniinit_auto. html @ Go  Links >

\ActiveX. control failed to load! Please check browser security settings.

@ Done j My Computer |

Wenn der Browser einen Init Runtime Error ausgibt, gibt es mehrere mogliche Ursachen dafiir. Die
wahrscheinlichste:

» Die Sicherheitseinstellungen des Browsers verhindern das korrekte Ausfiihren des ActiveX
Controls.

3.13.3 ActiveX control nicht korrekt installiert

File Edit View Favorites Tools Help ,,.

eBack v @ B @ r{h pSearch *Favorites @ @- \\} Jﬂ
Address [@ C:\Program Files\COPA-DATA\zenOnWebServerizenOnlinit_auto.html E] Go Links >
£l

@ Done Q My Computer




Wenn der Browser nach dem Aufruf der Projekteinstiegsseite nur ein X anzeigt anstelle der Runtime:
» wurde das ActiveX Control flir den zenon Web Client nicht korrekt installiert

» die falsche Version (auf Seite 22) des zenon Web Clients installiert

3.13.4 Ausnahmefehler zenon Web Client ab Internet Explorer 8

FEHLER

Der zenon Web Client wird mit einem Ausnahmefehler beendet, wenn im Projekt VSTA oder VBA
ausgefihrt wird.

URSACHE

Der Microsoft Internet Explorer verfligt ab Version 8 liber eine Einstellung zum Speicherschutz. Ist diese
aktiv, fihrt das Ausfiihren von VBA zu einem Ausnahmefehler und zum Beenden des Internet Explorers.
VSTA aktiviert immer auch VBA.

BEHEBUNG

Deaktivieren Sie den Speicherschutz im Internet Explorer unter:

Extras->Internetoptionen->Erweitert->Speicherschutz aktivieren, um das Risiko von Onlineangriffen zu
verringern

3.13.5 HTTP Fehlermeldungen

Fehlermeldungen und ihre Bedeutung:
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Eintrag

NetSrv Error Do Send HTTP
failed!
HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to HTTP
GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data from
HTTP POST [Status]

Level

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Erklarung

Der HTTP Web Server hat einen HTTP-POST-Request mit einem
Fehler beantwortet.

Die HTTP-POST-Anfrage ist fehlgeschlagen (z. B. Timeout).

Beim Speichern einer Nachricht in den Puffer am HTTP Web Server
ist ein Fehler aufgetreten. Der Fehler ist in der
Datenmanagementklasse aufgetreten.

Beim Speichern einer Nachricht in den Puffer am HTTP Web Server
ist ein Fehler aufgetreten. Der Fehler ist in der Pufferliste
aufgetreten.

Der HTTP Web Server hat einen HTTP-GET-Request mit einem Fehler
beantwortet.

Die HTTP-GET-Anfrage ist fehlgeschlagen (z. B. Timeout).

Beim Lesen einer Nachricht aus dem Puffer am HTTP Web Server ist
ein Fehler aufgetreten. Der Fehler ist in der Datenmanagementklasse
aufgetreten.

Das aus der Pufferliste gelesene Paket ist zu groR fiir den
Datenpuffer.

Hinweis: Aufgrund der einheitlichen maximalen PaketgréRe, die auch
als Pufferlangendefinition dient, sollte dieser Fehler eigentlich nie
auftreten.

Beim Kopieren der Daten aus der Pufferliste ist ein Fehler
aufgetreten.

Das Anlegen eines Speicherbereichs beim Zusammenstellen einer
HTTP Antwort am HTTP Web Server war nicht moglich.

Beim Kopieren der Daten aus der Pufferliste in die HTTP Antwort ist
ein Fehler aufgetreten.

Das Senden der Antwort auf eine HTTP-GET-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Das Anlegen eines Speicherbereichs beim Auslesen einer
HTTP-POST-Anfrage am HTTP Web Server war nicht moglich.

Das Auslesen der Daten aus der HTTP-POST-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).
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Error Data Block Of HTTP Post
Request Too Large

HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For HTTP
Request: [Status] --> Exiting
Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting Listening
Thread

HTTP-Request Without ID
Received

Error on Extracting
HTTP-Request-ID From URL

Error: Closing HTTP
Connection ID [ID] Could Not
Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP-Accept

Error On Sending HTTP ID:
[Status]

Error: HTTP Connection ID [ID]
Could Not Be Resolved

Error: HTTP Request Could
Not Be Assigned To The
Socket

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS
ERRORS

ERRORS

ERRORS

Die Daten der empfangenen Anfrage Gberschreiten die definierte
maximale Paketgrofe.

Das Senden der Antwort auf eine HTTP-POST-Anfrage ist
fehlgeschlagen. Der Statuscode ist ein System-Error-Code (in der
MSDN Library nachschlagbar).

Das Anlegen eines Speicherbereichs beim Weitergeben einer
HTTP-Anfrage an den zustandigen Thread war nicht méglich.

Das Anlegen eines Speicherbereichs beim Erstellen des
HTTP-Empfangspuffer war nicht moglich.

Das Erstellen des Events fiir den Empfang von HTTP Anfragen ist
fehlgeschlagen.

Beim Warten auf eine HTTP Anfrage ist ein Fehler aufgetreten. Der
Statuscode ist ein System-Error-Code (in der MSDN Library
nachschlagbar).

Das Warten auf eine HTTP Anfrage lieferte ein nicht erwartetes
Ergebnis. Der Statuscode ist ein System-Error-Code (in der MSDN
Library nachschlagbar).

Die Verbindungs-ID in der HTTP-Anfrage war nicht vorhanden.

Die Verbindungs-ID der HTTP-Anfrage konnte nicht ausgelesen
werden.

Es wurde versucht, eine nicht vorhandene oder bereits geschlossene
Verbindung zu schlieRen. Dieser Fehler ist weniger kritisch, da die
Aufforderung zum Loschen der Verbindungs-ID beim Aufrdumen der
Ressourcen einer Verbindung nach deren Ende 6fter als einmal
erfolgen kann.

Die Verbindungs-ID in der HTTP Anfrage hat nicht das erwartete
Format.

Eine neue Verbindung konnte nicht akzeptiert werden, da kein Platz
in der Verbindungsliste mehr ist. Die Liste bietet Platz fiir Gber 4,2
Milliarden Verbindungen, daher sollte diese Nachricht nie
auftauchen.

Beim Akzeptieren einer HTTP-Verbindung ist ein Fehler aufgetreten.

Das Senden der HTTP Antwort mit der Verbindungs-ID fiir die neue
Client-Verbindung ist fehlgeschlagen. Der Statuscode ist ein
System-Error-Code (in der MSDN Library nachschlagbar).

Die Verbindungs-ID der HTTP-Anfrage konnte nicht aufgeldst
werden.

Die HTTP-Anfrage konnte nicht an den zusténdigen Thread
weitergegeben werden.
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Unsupported HTTP-Request
Received

Error While Receiving HTTP
Request: [Status] --> Exiting
Listening Thread

Error on Removing HTTP
Connection ID From The Map!

Removing HTTP Connection ID
[ID] From The Map!

Error on Removing Non-Active
HTTP Connection ID From The
Map!

Removing Non-Active HTTP
Connection ID [ID] From The
Map!

Error While Waiting for HTTP
Connection Map Check
[Status]!

NetSrv Accept HTTP Client
Socket Error On Starting HTTP
Reply Thread

NetSrv Info Accept HTTP
Client IP:[IP-Adressr]:[Port] Ok

NetSrv Memory Error Do Recv
HTTP failed!

ERRORS

ERRORS

ERRORS

DEBUG

ERRORS

DEBUG

ERRORS

ERRORS

DEBUG

ERRORS

Eine nicht unterstitzte HTTP-Anfrage wurde Empfangen. Unterstiitzt
werden GET und POST Anfragen.

Beim Empfangen einer HTTP Anfrage ist ein Fehler aufgetreten.

Beim Entfernen einer Verbindungs-ID aus der Liste ist ein Fehler
aufgetreten. Verbindungs-IDs werden entfernt, wenn eine
Verbindung geschlossen wird.

Die Verbindung wurde geschlossen und die ID wurde aus der Liste
entfernt.

Beim Entfernen der Verbindungs-ID einer inaktiven Verbindung ist
ein Fehler aufgetreten. Eine Verbindung ist dann inaktiv, wenn 5
Minuten lang keine HTTP-Anfragen empfangen wurden. Eigentlich
sollte eine solche Verbindung schon vorher wegen dem Ausbleiben
von Watchdogs entfernt werden.

Die Verbindungs-ID wurde aus der Liste entfernt, da die Verbindung
inaktiv ist. Eine Verbindung ist dann inaktiv, wenn 5 Minuten lang
keine HTTP-Anfragen empfangen wurden. Eigentlich sollte eine
solche Verbindung schon vorher wegen dem Ausbleiben von
Watchdogs entfernt werden.

Der Thread zum Prifen der Verbindungs-ID hat beim Warten auf den
nachsten Zyklus einen Fehler festgestellt und wird beendet. Der
Statuscode ist ein System-Error-Code (in der MSDN Library
nachschlagbar).

Der Thread zur Beantwortung von HTTP Anfragen konnte nicht
gestartet werden.

Die HTTP-Verbindung wurde erfolgreich angenommen.

Es ist ein Fehler wegen zu wenig Arbeitsspeicher beim Empfangen
von Daten tGber HTTP Tunnelling aufgetreten.

LOG-EINTRAGE AUS CNSBLOCKINGSOCKETEXCEPTIONS

Level: immer ERRORS
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Eintrag: Exception-Text

Connect: HTTP Error

Connect: ID-Data did not
have the expected Format

Connect: Server denied
HTTP ID

Connect: Error during
ID-Acquisition

Httplnitialize Failed

HttpCreateHttpHandle
Failed

HttpAddUrl Failed

3.13.6

Erklarung

Der HTTP Web Server hat eine Verbindungs-ID-Anfrage mit einem Fehler
beantwortet.

Die vom HTTP Web Server gelieferte Verbindungs-ID hat nicht das erwartete
Format.

Der HTTP Web Server hat die Erteilung einer Verbindungs-ID abgelehnt.

Beim Anfragen um eine Verbindungs-ID ist ein Fehler aufgetreten (z. B.
Timeout).

HTTP Server API konnte nicht initialisiert werden

Die HTTP Anfragen-Liste konnte nicht erzeugt werden

Der Server konnte nicht in den Listen-Modus gehen

Init Runtime Error

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOnkinit. html - Microsoft Internet... E]@

File Edit View Favorites Tools Help

O Back ~

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME_HERE
‘Web:ENTER_WEBSERVERNAME_HERE
Init

Load=-1

Default

.ﬂ .EJ , / Search

Address @ C:\Program Files\COPA-DATA\zenOnWebServerizenOniinit, html

[
h
Favorites  {6<)

1
T '3)
v @Go Links >

l;s_] Done

j My Computer

Wenn der Browser einen Init Runtime Error ausgibt, gibt es mehrere mogliche Ursachen dafir:
» Runtime am Runtime-Server ist nicht aktiv

» SERVERNAME in Globalvars. Js (auf Seite 18) ist falsch geschrieben oder falsch angegeben
(immer GroRbuchstaben verwenden).
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» PROJEKTNAME in Globalvars. Js (auf Seite 18) ist falsch geschrieben oder falsch angegeben
(immer GroRBbuchstaben verwenden).

» Die Namensauflosung zwischen dem zenon Web Server und dem Prozessfiihrenden Server ist im
Netzwerk nicht gegeben.

» Der zenon Web Server ist nicht gestartet.

Hinweise zur Fehlerursache finden Sie eventuell auch in der Datei zenNetErr. txt . Diese zeichnet
Netzwerkinformationen auf.

3.13.7 Keyboards in Firefox

Wenn individuelle Keyboards in Firefox nicht korrekt funktionieren, beachten Sie folgenden Hinweis:

&, Achtung

Individuell angepasste Bilder vom Typ Keyboard funktionieren unter Umstédnden mit
dem Browser Mozilla Firefox nicht korrekt.

Ursache: Mozilla Firefox lddt neue Fenster im Hintergrund, ohne ihnen den Fokus zu
geben. Je nach Projektierung, werden individuell angepasste Keyboard-Bilder
geschlossen, sobald sie den Fokus verlieren.

LOsung: Benutzen Sie einen anderen Browser wie z. B. Microsoft Internet Explorer oder
Google Chrome oder verwenden Sie die Schablonen-Option  SchlieRen bei
Fokusverlust. Dadurch ist auch eine korrekte Anzeige in Mozilla Firefox méglich.

Automatische Keyboards sind nicht betroffen!

3.13.8 Max. Clients erreicht

1 zenNetSrv

! ! Clientcount on the Webserver is overflow!
-

Meldung auf dem zenon Web Client.

Mehr Clients als lizenziert (auf Seite 7), versuchen, sich zum zenon Web Server zu verbinden.
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3.13.9 Verhalten vom zenon Web Client bei Verbindungsverlust

Bei einem Verbindungsverlust zum Prozessfiihrenden Server verwendet der zenon Web Client die
nachste Verbindungskonfiguration.

Mogliche Griinde fir einen Verbindungsverlust:
» Der Prozessfiihrende Server fallt aus und der Standby Server libernimmt seine Funktion.

» Der Prozessfiihrende Server kommt zurtick und Glbernimmt wieder seine Funktion (= der Standby
Server beendet die Verbindung).

» Der gerade verwendete zenon Web Server fallt aus.

Die Verbindungskonfigurationen werden in dieser Reihenfolge durchiteriert (am Ende wieder von
vorne):

1. zenon Web Server und Prozessfiihrender Server

2. zenon Web Server und Standby Server

3. Standby zenon Web Server und Prozessfiihrender Server
4

Standby zenon Web Server und Standby Server

Wenn ein Standby zenon Web Server konfiguriert, aber nicht erreichbar ist, geschieht Folgendes, wenn
der Prozessfiihrende Server zurlickkommt:

1. Derzenon Web Client ist gerade in Verbindungskonfiguration 2 und verliert die Verbindung, da
der Prozessfiihrende Server wieder die Prozessfiihrung libernimmt.

2. Der zenon Web Client versucht mit Verbindungskonfiguration 3 neu zu verbinden, lauft aber in
ein Timeout da der Standby zenon Web Server nicht erreichbar ist.

3. Der zenon Web Client versucht mit Verbindungskonfiguration 4 neu zu verbinden, lauft aber in
ein Timeout da der Standby zenon Web Server nicht erreichbar ist.

4. Der zenon Web Client versucht mit Verbindungskonfiguration 1 neu zu verbinden, was auch
klappt. Der zenon Web Client ist wieder online.

Bei einem fehlgeschlagenen Verbindungsaufbau kann der zenon Web Client nicht feststellen, ob es der
zenon Web Server (oder Standby zenon Web Server) oder der Prozessfihrende Server (oder Standby
Server) ist, der nicht erreichbar ist, weshalb diese 4 Verbindungsmaglichkeiten durchiteriert werden
mussen.
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