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1. Benvenuti nell'help di COPA-DATA

GUIDA GENERALE

Se non avete trovato le informazioni che cercavate o se avete dei consigli relativi al completamento di
questo capitolo dell'help, potete scrivere una E-Mail all'indirizzo documentation@copadata.com.

SUPPORTO TECNICO ALLA PROGETTAZIONE

Per domande relative a progetti concreti ci si puo rivolgere via E-Mail all'indirizzo
support@copadata.com.

LICENZE E MODULI

Se si ha bisogno di nuovi moduli o licenze, rivolgersi ai dipendenti di COPA-DATA all'indirizzo
sales@copadata.com.

2. Gestione user

zenon prevede una gestione utenti sia per I'Editor, che per il Runtime. Questa amministrazione utente
conforme alle linee guida della FDA (Food and Drug Administration, 21 CFR Part 11). E anche possibile
gestire gli utenti Active Directory (A pagina: 210) a Runtime.

FONDAMENTI

La gestione user di COPA-DATA distingue tre tipi di utenti:
> Utente: puo eseguire le operazioni consentite dai livelli di autorizzazione a lui assegnati.
» Power user: pud anche creare e modificare utenti.

» Amministratore: puo anche eseguire tutte le altre attivita amministrative, come rimuovere
blocchi, resettare password ecc.



Il concetto di base della “Gestione user” & che nel sistema operano utenti diversi, in possesso di diversi
livelli di autorizzazione (A pagina: 19) e di diverse autorizzazioni funzioni (A pagina: 30). Queste
autorizzazioni sono assegnate indipendentemente dal tipo di utente. Gli utenti possono essere gestiti
mediante zenon e Windows Active Directory.

Ad ogni utente possono essere assegnate piu autorizzazioni differenti. E possibile configurare un
massimo di 128 (da 0 a 127) livelli di autorizzazione. L’assegnazione degli utenti ai singoli livelli di
autorizzazione e la realizzazione di un relativo concetto di password specifico per un progetto, non sono
soggette a limitazioni di sorta. Ad ogni utente si puo assegnare qualsiasi livello. Cosi l'utente 1 puo
disporre, ad esempio, dei livelli 0, 1, 5, 6, e I'utente 2 dei livelli 0, 1, 6, 8, 10. E possibile assegnare solo le
autorizzazioni di cui dispone I'amministratore assegnatario stesso.

Il login dell’'utente a Runtime viene eseguito tramite la funzione Login (A pagina: 94) e un’immagine di
tipo Login. Se un utente deve essere autenticato automaticamente sulla base di un evento (per
esempio posizione chiave in interruttore come messaggio nel sistema), viene utilizzata la funzione Login
senza password (A pagina: 95). Questa funzione viene progettata nella gestione variabili, in un valore
limite, oppure in una matrice di reazione di una variabile. Nella gestione multi-progetto, gli utenti
possono accedere automaticamente (A pagina: 83) anche ai sottoprogetti quando eseguono il login.

E possibile prevedere che ci sia un logout automatico di un utente nel caso in cui, alla scadenza di un
periodo di tempo configurato, non abbia eseguito nessuna nuova azione di gestione. La funzione Logout
(A pagina: 100) consente agli utenti di disconnettersi dal sistema in qualsiasi momento. In questo caso
viene registrato |'utente SYSTEM.

CREARE UTENTI E ASSEGNARE DIRITTI

In zenon ci sono due modi di creare e gestire gli utenti:

1. zenon Editor e Runtime:
Gli utenti vengono creati nell’Editor dove vengono assegnati loro diritti operativi. A Runtime, poi,
potranno effettuare il login. Gli amministratori e i power user possono creare utenti anche a
Runtime, e possono poi assegnare loro diritti operativi.

2. ADe AD LDS (A pagina: 126):

Active Directory Lightweight Directory Services (A pagina: 142) (AD LDS) & una versione
semplificata di Active Directory e si presta ad essere utilizzato su normali sistemi operativi
desktop; non é richiesto nessun sistema operativo server. Active Directory (A pagina: 128) (AD) e
AD LDS possono essere utilizzati in zenon per la gestione user nel Runtime di zenon. AD e AD LDS
non sono disponibili per I'Editor di zenon.

| gruppi utenti creati in AD o AD LDS, ricevono autorizzazioni in zenon (A pagina: 200) se vengono
creati in zenon gruppi utenti che hanno lo stesso nome. Tramite un’immagine specifica, AD e AD
LDS possono essere letti e modificati nel Runtime di zenon. Gli utenti creati in questa sede,
hanno diritti per tutti i progetti di zenon, indipendentemente dal progetto nel quale sono stati
creati.



3. Configurazione nell’Editor di zenon:

Utenti e gruppi utenti vengono creati nell Editor, in cui si definiscono anche le password e le
autorizzazioni operative. Le impostazioni relative agli utenti possono essere modificate a Runtime (A
pagina: 75).

Non tutte le modifiche della configurazione utenti eseguite nell’Editor vengono applicate a Runtime
mediante un semplice Reload (A pagina: 126). La configurazione della proprieta RT dati modificabili € da
tenere in considerazione quando si trasferiscono i file Runtime. In questa proprieta si stabilisce, infatti,
se la configurazione della “Gestione user” eseguita nell’Editor viene trasferita al Runtime e sovrascrive la
configurazione a Runtime. L'impostazione di default prevede che i contenuti della “Gestione user” non
vengano sostituiti quando sono trasferiti al Runtime.



Configurazione nell’Editor di zenon:

Zzenon

3.1 Menu contestuale - Manager di progetto

MENU CONTESTUALE - GESTIONE USER

Profili Editor

Apre il menu a tendina contenente i profili Editor predefiniti.

Guida

Apre la guida online.

MENU CONTESTUALE - UTENTE

Nuovo utente

Apre la finestra di dialogo che consente di creare un nuovo utente e
inserisce quest’ultimo nella lista della visualizzazione dettagli.

Esporta tutti in XML...

Esporta tutti gli inserimenti in un file XML.

Importa file XML

Importa inserimenti da un file XML.

Profilo Editor

Apre il menu a tendina contenente i profili Editor predefiniti.

Guida

Apre la guida online.

MENU CONTESTUALE - GRUPPO UTENTI

Nuovo gruppo utenti

Apre la finestra di dialogo che consente di creare un nuovo gruppo
utenti e inserisce quest’ultimo nella lista della visualizzazione dettagli.

Esporta tutti in XML...

Esporta tutti gli inserimenti in un file XML.

Importa file XML

Importa inserimenti da un file XML.

Profili Editor

Apre il menu a tendina contenente i profili Editor predefiniti.

Guida

Apre la guida online.

Menu contestuale - Visualizzazione dettagli: si veda Gestione user - Visualizzazione dettagli - Barra degli
strumenti e Menu contestuale (A pagina: 9)

3.2 Barra degli strumenti e menu contestuale - Visualizzazione

dettagli

RIS




Voce di menu/Simbolo

Nuovo utente

Torna all'elemento di partenza

Copia

Incolla

_Esporta selezione in XML

Importa file XML

Modifica cella selezionata

Sostituisci testo nella colonna
selezionata

Rimuovi tutti i filtri
Proprieta

Guida

Azione

Apre la finestra di dialogo che consente di creare un nuovo
utente e inserisce quest’ultimo nella lista della visualizzazione
dettagli.

Ritorna alla posizione di partenza nell’Editor di zenon.

Nota: questa voce del menu contestuale & disponibile solamente
se si € passati alla posizione attuale da un altro punto dell’Editor
usando il comando di menu contestuale Elementi collegati.

Copia gli inserimenti selezionati negli appunti.

Inserisce il contenuto degli appunti. Se esiste gia un inserimento
con lo stesso nome, il contenuto viene aggiunto come "Copia
di...".

Cancella gli inserimenti selezionati dalla lista dopo una richiesta di
conferma.

Esporta tutti gli inserimenti selezionati in un file XML.

Importa inserimenti da un file XML.

Apre la cella selezionata e ne consente la modifica. Il simbolo del
binocolo nella intestazione di colonna mostra quale cella di una
riga selezionata & stata aperta per abilitarne la modifica. E
possibile selezionare solamente quelle righe che possono essere
modificate.

Apre la finestra di dialogo che consente la ricerca e la sostituzione
di testi.

Elimina tutte le impostazioni di filtro.
Apre la finestra delle proprieta.

Apre la guida online.

MENU CONTESTUALE - GRUPPO UTENTI

Voce di menu

Nuovo gruppo utenti

Azione

Apre la finestra di dialogo che consente di creare un nuovo gruppo
utenti e inserisce quest’ultimo nella lista della visualizzazione
dettagli.
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Copia

Incolla

Elimina

_Esporta selezione in XML

Importa file XML

Modifica cella selezionata

Rimuovi tutti i filtri

Sostituisci testo nella colonna
selezionata

Proprieta
Guida
Creare un utente

3.3

Per creare un nuovo utente:

Copia gli inserimenti selezionati negli appunti.

Inserisce il contenuto degli appunti. Se esiste gia un inserimento
con lo stesso nome, il contenuto viene aggiunto come "Copia
di...".

Cancella gli inserimenti selezionati dalla lista dopo una richiesta di
conferma.

Esporta tutti gli inserimenti selezionati in un file XML.

Importa inserimenti da un file XML.

Apre la cella selezionata e ne consente la modifica. Il simbolo del
binocolo nella intestazione di colonna mostra quale cella di una
riga selezionata & stata aperta per abilitarne la modifica. E
possibile selezionare solamente quelle righe che possono essere
modificate.

Elimina tutte le impostazioni di filtro.

Apre la finestra di dialogo che consente la ricerca e la sostituzione
di testi.

Apre la finestra delle proprieta.

Apre la guida online.

1. Nel Manager di progetto, passare al nodo Gestione user/Utente.

2. Nel menu contestuale del Manager di progetto o della visualizzazione dettagli, oppure nella
barra degli strumenti, selezionare il comando Nuovo utente... .

Si aprira la finestra di dialogo di configurazione.

3. Nelle singole schede di questa finestra di dialogo, configurare le impostazioni per:

e Utente (A pagina: 12)

Nota: un nome utente puo essere assegnato solo una volta. Se si tenta di creare
nuovamente un utente esistente, viene emesso un messaggio di errore.

e Modifica Password

(A pagina: 15)

e Message Control (A pagina: 17)

e Livelli di autorizzazione (A pagina: 19)

e  Gruppi utenti (A pagina: 21)
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Y Info

Raccomandazione: come primo utente, creare un amministratore. Solamente questo user
avra accesso a tutte le funzioni e potra cosi anche sbloccare quegli utenti che dovessero
essere stati bloccati dal sistema.

3.3.1 Utente

Configurazione dell’utente:

MNuovo utente

Utente  Modifica Password Message-Control  Liveli di autorizzazione  Gruppi utenti

Utente
Nome utente Annuilla
| | Guida

Mome completo
Codice Login

Tipo di utente
Utente ~

Power user pud creare/modificare altri power user
Attivo
[ eloccato

Opzioni

Codice di blocco per comandi

Profilo al login

MNessuno e




UTENTE

Opzione

Nome utente

Nome completo

Codice Login

Tipo di utente

Descrizione

Inserire in questo campo il nome utente. L'utente esegue il login
nel sistema con il suo nome.

Lunghezza massima: 20 caratteri.

Nota: questo nome deve essere univoco e puo essere assegnato
solo una volta. Se si tenta di creare nuovamente un utente
esistente, viene emesso un messaggio di errore.

Inserire in questo campo il nome completo dell utente. In
questo modo si collegano i nomi utenti a persone concrete.

Inserimento del codice di Login per la registrazione senza
password.

Per il codice di login vale quanto segue:

>

>

Deve essere univoco all’interno di un progetto.
Nota: se per il medesimo utente si usa lo stesso
codice di login nel progetto locale e in quello
globale, al momento della creazione dei file
Runtime nell’Editor, I'utente del progetto globale
non verra trasferito. Si prega di tener presente il
corrispondente messaggio di errore visualizzato
nella finestra di emissione. Quando si modifica il
codice di login a Runtime, quest’ultimo non deve
essere identico a quello usato per un utente del
progetto globale.

Puo essere vuoto.
In questo caso e disattivato per questo utente.

Lunghezza massima: 1000 caratteri
Non puo consistere solamente di spazi vuoti.

Non & consentito usare spazi vuoti all’inizio o alla
fine.

Tutti gli altri caratteri sono consentiti.

Default: (vuoto)

Quando si digita un codice di Login non valido, verra visualizzato
un messaggio di errore quando si chiude la finestra di dialogo.

Per i dettagli al proposito, si veda il capitolo Login tramite
codice Login (A pagina: 97).

Selezione del tipo di utente fra quelli proposti dal menu a

tendina:

> Utente:

13



Puo eseguire le operazioni consentite dai livelli di
autorizzazione a lui assegnati.

» Power user:
Puo anche creare e modificare utenti. Se questo vale anche
per altri power user, si definisce mediante I'opzione Power
user puo creare/modificare altri power user.

» Amministratore:
Puo creare e modificare tutti gli altri utenti e i power user e
puo eliminare un eventuale blocco di utenti.

» Default: Utente

Power user puo creare/modificare altri Impostazioni per diritti riservati a power user.
power user . . . .

» Attiva: puo creare e modificare anche altri power user.
» Non attiva:puo creare e modificare solo utenti.
Default: non attiva.

Attivo Attiva: l'utente e attivo e puo eseguire il login a Runtime.

Nota: in conformita alle regole di FDA 21 CFR PART 11, un
utente non pud essere mai cancellato; in questo modo sara
possibile in qualsiasi momento verificare chi ha eseguito una
determinata operazione. Per questa ragione, nei progetti che
sono soggetti a questa normativa un utente puo essere
solamente disattivato, non cancellato.

Per rendere impossibile la cancellazione di utenti, si deve
disattivare la proprieta Eliminazione utenti nel gruppo
Gestione user delle proprieta di progetto.

Bloccato Attiva: l'utente e bloccato a Runtime e non puo eseguire il
login.

Questa opzione viene settata automaticamente quando un
utente ha inserito una password errata per piu volte di quelle

consentite.
OPZIONI

Opzione Descrizione

Codice di blocco per comandi Codice PIN a 4 cifre.
Questo codice ¢ usato dall’'utente nel modulo “Comandi” per
bloccare o sbloccare aree.
Disponibile solamente se si ha una licenza valida per la zenon
Energy Edition.

Profilo al login Selezione fra le alternative proposte dal menu a tendina, del

profilo Runtime da usare per il login.

» Nessuno

14



Configurazione nell’Editor di zenon:

Zzenon

» Default
> LAST

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.

3.3.2 Modifica Password

Definizione o modifica della password.

Le password possono avere un massimo di 20 caratteri. La lunghezza minima viene definita nel gruppo
Gestione user delle proprieta di progetto, tramite la proprieta Lunghezza minima password. (Default: 6
caratteri).

o i T .

User | Modifica Password |Message-conim| I Livelli di izzazi I Mutﬂnﬂ

‘Wecchia password;

(S
Lo
| '

Muova password:

Conferma password:




Configurazione nell’Editor di zenon:
zenon

Vecchia password

Password corrente.

Nuova password

Inserimento di una nuova password. L'inserimento della password viene
nascosto automaticamente.

Quando si configurano progetti destinati ad essere usati in piu lingue,
tenere presente che deve essere possibile a Runtime inserire i caratteri
della password con la tastiera corrispondente.

Conferma password

Ripetizione della password. L'inserimento della password viene
nascosto automaticamente.

Nota: la funzionalita Copia elnserisci non & utilizzabile per inserimenti nel campo destinato alla

password.

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.




Configurazione nell’Editor di zenon:

Zzenon

3.3.3  Message Control

Opzioni per |'uso degli utenti nel modulo Message Control.

i i - -
User | Modifica Password | Message-Control | Livelii di autorizzazione | Gruppi utenti

Telefono

X
[ oK |

Cellulare

E-Mail

Sostituto

Codice PIN

CodiceNA




Parametro
Utente Message Control

Telefono

Cellulare

E-Mail
Sostituto

Codice PIN

Codice-NA

Descrizione

Attivo: l'utente viene utilizzato dal modulo Message Control.

Numero dell’apparecchio telefonico dell’'utente abilitato a riprodurre
messaggi vocali. Viene usato per messaggi Text-to-Speech.

Inserimento in cifre. Sono, inoltre, consentiti:
» |l prefisso (+) come abbreviazione per lo 00 dei prefissi internazionali.

» Nella gestione user AD, sono consentiti anche i seguenti separatori:
meno (-), barra (/) e spazio
Nota: nella comunicazione fra AD e Message Control, vengono
rimossi i separatori non appena i dati AD vengono mappati su un
oggetto di zenon.

Numero del telefono cellulare dell’utente. Viene usato per messaggi via
GSM e SMS.

Inserimento in cifre. Sono, inoltre, consentiti:
» |l prefisso (+) come abbreviazione per lo 00 dei prefissi internazionali.

» Nella gestione user AD, sono consentiti anche i seguenti separatori:
meno (-), barra (/) e spazio
Nota: nella comunicazione fra AD e Message Control, vengono
rimossi i separatori non appena i dati AD vengono mappati su un
oggetto di zenon.

Indirizzo E-Mail dell’utente.

E possibile indicare un sostituto da contattare nel caso in cui un utente
non sia raggiungibile, oppure rifiuti di accettare il messaggio, Cliccando sul
pulsante ..., si apre la finestra di dialogo (A pagina: 27) che consente di
selezionare un utente. Il sistema consente di effettuare la scelta
solamente fra quegli utenti che sono stati attivati come user del Message
Control.

Codice PIN con cui I'utente conferma di aver ricevuto il messaggio.
Il codice & costituito da un numero di quattro cifre compreso tra 0000 e
99909.

Codice PIN usato dall’'utente per rifiutare il messaggio. (not available). Il
messaggio verra poi inviato al prossimo utente della lista.

Se non ci sono altri utenti nella lista, il messaggio verra contrassegnato
come "non confermato". Il sistema eseguira la funzione assegnata a
guesta eventualita. Inoltre, verra generato in ogni caso il seguente
inserimento CEL: rifiutato da".

Il codice & costituito da un numero di quattro cifre compreso tra 0000 e
9999.

Nota: ulteriori informazioni riguardanti |'assegnazione di funzioni si
trovano nel capitolo Conferma di ricezione - Impostazioni Conferma di
ricezione.
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CHIUDERE LA FINESTRA DI DIALOGO.

Opzione Descrizione
OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.
Guida Apre la guida online.
A Attenzione

I codici di riconoscimento per PIN (conferma) e NA (rifiuto) devono essere differenti e non
dovrebbero essere molti simili fra di loro.

Se i codici sono identici, il codice verra interpretato come PIN e, dunque, come conferma
del messaggio.

Se il sistema riceve un codice sconosciuto e il messaggio € un SMS o una E--Mail, il
messaggio stesso sara inviato al sostituto; in caso di messaggi vocali, invece, verra
riprodotto il messaggio di errore.

3.34 Livelli di autorizzazione

Assegnazione di livelli di autorizzazione ad un utente. Sono disponibili 128 livelli di autorizzazione (da 0 a
127).

Si assegnano livelli di autorizzazione tramite la finestra di dialogo quando si crea un utente o tramite le
proprieta Livelli di autorizzazione.
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Configurazione nell’Editor di zenon:

Zzenon

FINESTRA DI DIALOGO LIVELLI DI AUTORIZZAZIONE

.

Nuovo utente

/

| User I Modifica Password I Message-Contral | Livelli di autorizzazione |G:_matﬂiﬁ|

Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati

 ——
MNumero MNome E| MNumero MNome

0 0

M A
M W

EE R R REEEY®NO O LN
EE R R REEEY®NO O LN

4
4

i | »

Fon

Livelli di autorizzazione disponibili Lista di tutti i livelli di autorizzazione disponibili.
Livelli di autorizzazione selezionati Lista dei livelli di autorizzazione assegnati.
Pulsante: doppia freccia a destra Gli inserimenti selezionati nella lista Livelli di autorizzazione

disponibili vengono aggiunti a quella Livelli di
autorizzazione selezionati.

Pulsante: doppia freccia sinistra Gli inserimenti selezionati nella lista Livelli di autorizzazione
selezionati vengono rimossi da questa lista.

Nota: ogni livello desiderato deve essere assegnato in modo specifico. Un livello selezionato non include né i livelli
al di sotto di esso, né quelli livelli seguenti.

CHIUDERE LA FINESTRA DI DIALOGO.

oK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.




3.3.5 Gruppi utenti

Configurazione nell’Editor di zenon:

Zzenon

Assegnazione di un utente a gruppi utente.

oo L W N
| User | Modifica Password | Message-Contral | Liveli di | Gruppi utenti |
Gruppi utenti disponibili Gruppi utenti selezionati

MNome MNome

Groupe utilisateur 1

M A
M W

X
[ e |

Gruppi utenti disponibili

Lista di tutti i gruppi utenti disponibili.

Gruppi utenti selezionati

Lista dei gruppi utenti assegnati.

Pulsante: doppia freccia a destra

Gli inserimenti selezionati nella lista Gruppi utenti disponibili
vengono aggiunti a quella Gruppi utenti selezionati.

Pulsante: doppia freccia sinistra

Gli inserimenti selezionati nella lista Gruppi utenti selezionati
vengono rimossi da questa lista.

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.

3.4 Creare un gruppo utenti

Per creare un gruppo utenti:




Nella visuale ad albero del Manager di progetto, selezionare la voce "Gestione user"; selezionate
il sotto-nodo Gruppi utenti

Cliccare con il tasto destro del mouse nell’area della visualizzazione dettagli (Visualizzazione
dettagli del Manager di progetto), oppure direttamente sull’inserimento Gruppi utenti.

Nel menu contestuale, selezionare il comando Nuovo gruppo utenti, oppure cliccare sul simbolo
corrispondente nella barra degli strumenti.

Si aprira la finestra di dialogo Definisci nuovo gruppo utenti.

Indicare il nome (A pagina: 23) e i livelli di autorizzazione (A pagina: 23)

Y Info

Nell’ambito di un progetto, ogni gruppo utenti deve avere un nome univoco.

E possibile creare gruppi utenti con lo stesso nome nel progetto globale e in quello locale.
In caso di conflitti, verranno considerate le autorizzazioni del gruppo utenti come definite
nel progetto locale. Se il gruppo utenti locale viene cancellato, dopo la compilazione dei
file Runtime nell Editor, |'utente riceve di nuovo i diritti del gruppo del progetto globale.

Esempio:

sia nel progetto locale che in quello globale esiste un gruppo user A. Nel progetto globale
gli sono stati assegnati i livelli di autorizzazione 1, 2, 3, 100 e 101, nel progetto locale i
livelli di autorizzazione 1 e 2. A Runtime valgono le regole del progetto locale; dunque il
sistema assegna solamente i livelli di autorizzazione 1 e 2. Se nel progetto locale non
esiste piti un gruppo A, i membri del gruppo A avranno i livelli di autorizzazione 1, 2, 3,
100 e 101 del progetto globale.
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Configurazione nell’Editor di zenon:

Zzenon

3.4.1  Assegnare un nome ai gruppi utenti

Neus Benutzergruppe anleg

Benutzeraruppe | Gruppi autorizzazione utenti

Ok

Mome
Guida

Nome Nome del nuovo gruppo utenti.

Attenzione: non & consentito usare il carattere @ nel nome di un
gruppo utenti.

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.

3.4.2 Livelli di autorizzazione

Assegnazione di livelli di autorizzazione a un gruppo utenti. Sono disponibili 128 livelli di autorizzazione
(da0ai127).

E possibile assegnare i livelli di autorizzazione tramite la finestra di dialogo quando si crea un gruppo di
utenti o tramite la proprieta Livelli di autorizzazione .




FINESTRA DI DIALOGO “LIVELLI DI AUTORIZZAZIONE"”

[Neus Benutzergruppe anle: -

Benutzergruppe | GrUppi autorizzazione ukenti |
Ok
Werfiighare Berechtigungsebenen Ausgewshlke Berechtigungsebenen _
Mumera Mome i Mumera Mome Annulla
1 1 = o o -
2 2 o Guida
3 3
4 4 5
5 5
& &
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14
15 15
16 16 il
t—J = 10 3
Parametro Descrizione

Livelli di autorizzazione disponibili
Livelli di autorizzazione selezionati

Pulsante: doppia freccia a destra

Pulsante: doppia freccia sinistra

Lista di tutti i livelli di autorizzazione disponibili.
Lista dei livelli di autorizzazione assegnati.

Gli inserimenti selezionati nella lista Livelli di autorizzazione
disponibili vengono aggiunti a quella Livelli di autorizzazione
selezionati.

Gli inserimenti selezionati nella lista Livelli di autorizzazione
selezionati vengono rimossi da questa lista.

Nota: ogni livello desiderato deve essere assegnato in modo specifico. Un livello selezionato non include né i livelli

al di sotto di esso, né quelli livelli seguenti.

CHIUDERE LA FINESTRA DI DIALOGO.

Opzione

oK

Annulla

Guida

Descrizione

Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Apre la guida online.
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Configurazione nell’Editor di zenon:
Zenon

3.4.3  Ordinamento utenti per Message Control

Stabilisce I'ordinamento degli utenti all’interno di un gruppo per I'uso nel modulo Message Control.

Ordi utenti per Message Control L )]
Ordinamento
Lo |
User
|
[ooe | [ o ]
Utente Lista di tutti gli utenti disponibili.
In alto Sposta |'utente selezionato di una posizione verso l"alto.
In giu Sposta |'utente selezionato di una posizione verso il basso.
OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.

3.5 Modificare un utente

Per modificare un utente, selezionarlo nella lista della visualizzazione dettagli. Nella finestra delle
proprieta vengono visualizzate le proprieta dell’'utente, che potranno essere modificate in questa sede.




3.6 Modificare un gruppo utenti

Per modificare un gruppo utenti, selezionarlo nella lista della visualizzazione dettagli. Nella finestra delle
proprieta vengono visualizzate le proprieta del gruppo utenti che potranno essere modificate in questa
sede. E possibile modificare i parametri Nome, e Livelli di autorizzazione.

¥ Info

Se si rinomina un gruppo utenti, tutti gli utenti che erano collegati a questo gruppo,
perdono il collegamento. Il gruppo utenti viene visualizzato con (del).

Se, pero, nel progetto globale c'é un gruppo utenti con lo stesso nome, tutti gli utenti che
prima erano collegati al gruppo il cui nome é stato modificato, riprendono i livelli di
autorizzazione di questo gruppo.

3.7 Modifica del nome dei livelli di autorizzazione

E possibile modificare i nomi dei livelli di autorizzazione a livello globale per il progetto. Per farlo,
passare al gruppo Gestione user delle proprieta di progetto, e cliccare sulla proprieta Amm. Livelli di aut..

Amm. Livelli di aut. (=23
Livelli di autorizzazione
Gruppo Mome i Rin
o o E Annulla
1 1 e
2 2 =
3 3
4 4
5 5
[ [
7 7
g g
9 9
10 10
11 11
12 12
13 13
14 14 i
ic ic

Cliccando due volte sulla riga desiderata della colonna Neme, il campo di inserimento passa in modalita
di modifica. Eseguire le modifiche desiderate. La modifica viene applicata non appena il focus non si
trova piu sul campo di inserimento, oppure se si conferma I'inserimento cliccando su Invio. La modifica
del nome non viene applicata se si preme il tasto Esc, oppure se si lascia vuoto il campo di inserimento.
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3.8 Selezione utente: utente singolo

Nella finestra di dialogo Selezione utente, si seleziona a Runtime un utente per utilizzarlo in un altro

modulo.

Per selezionare un utente:

1. Selezionare I'utente desiderato nella lista degli utenti esistenti.

2. Confermare le impostazioni cliccando su OK.

L'utente v

FINESTRA DI DI

erra aggiunto.

ALOGO "SELEZIONE UTENTE"

a'; Selezione utente @
=] dE E*SDECE TO014)  Jiterte ... | Autorizzazione utete Mome complet: P; i | Livelli di autorizzazione | Gruppi ul
GLOBALPROJE...
MESSAGE v v v 7 v
] 1 ¢
4 [1[} v |0 Totali / 0 Filtrati / 0 Selezionati
o] [ ) [
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Configurazione nell’Editor di zenon:

Zzenon

Lista Workspace Visualizzazione dei progetti di un workspace e selezione dei
progetti i cui utenti potranno poi essere selezionati.

Lista utenti Visualizzazione degli utenti del progetto selezionato. E possibile
filtrare questa lista.

Nessuna selezione Un utente gia esistente viene deselezionato.

CHIUDERE LA FINESTRA DI DIALOGO

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.

3.9 Selezione utente: piu utenti

Nella finestra di dialogo Selezione utente, si selezionano piu utenti a Runtime per usarli in un altro
modulo.

Per selezionare utenti:
1. Selezionare gli utenti desiderati nella lista di quelli esistenti.
2. Per aggiungere la selezione alla lista utenti selezionati, cliccare su Aggiungi.
3. Confermare le impostazioni cliccando su OK.

Gli utenti verranno aggiunti.




FINESTRA DI DIALOGO "SELEZIONE UTENTE"

=8 4 g;:rkspace Ltente ... | Nome uterte Mome completo Codice...| Livelli di autorizzazione
o UIPMENTMODEL_FIl
S = |Test.. 77 Testo fitro r Testo fitro |Test.. W Testo fittro R
John John Doe ]
Jane John Doe ]
Manager Manager 0,1,23,456,7, .
Global Global User 1234 0
v
£ >
< > | 4 totali/4 filtrati/0 selezionati
Mome utente Mome utente completo
v
Aggiungi Elimina Messuna selezione OK Annulla




Opzione Descrizione
Lista progetti Contiene i progetti disponibili per la selezione.

Nota: per il modulo “Gestione turni” sara disponibile solamente
il progetto attivo.

Lista degli utenti esistenti Lista di tutti gli utenti disponibili.

Tasti freccia Consentono di navigare all’interno della lista in caso di gestione
touch.

Lista degli utenti selezionati Visualizza tutti gli utenti selezionati per essere utilizzati nel
modulo.

Tasti freccia Consentono di navigare all interno della lista in caso di gestione
touch.

Aggiungi Aggiunge gli utenti selezionati nella Lista degli utenti

esistenti alla Lista degli utenti selezionati.

Elimina Rimuove tutti gli utenti selezionati dalla Lista degli utenti
selezionati.

Nessuna selezione Rimuove dalla finestra di dialogo gli utenti gia presenti nella
Lista degli utenti selezionati al momento dell"apertura del
dialogo.

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione
OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.

3.10 Autorizzazioni funzioni

In zenon e possibile assegnare autorizzazioni funzioni. A Runtime, queste autorizzazioni funzioni si
riferiscono a funzioni, nell’Editor, invece, alla configurazione di moduli. Quando ad un utente manca
|"autorizzazione funzioni necessaria:

» A Runtime: non gli sara consentito eseguire le corrispondenti funzioni.

» Nell'Editor: le barre degli strumenti e i menu contestuali dei moduli corrispondenti saranno
visualizzate in color grigio (disattivate).

CONFIGURAZIONE DELLE AUTORIZZAZIONE FUNZIONI

Inzenon, le autorizzazioni funzioni vengono configurano nell Editor (A pagina: 32).
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ASSEGNAZIONE DELLE AUTORIZZAZIONE FUNZIONI

L'assegnazione delle autorizzazioni funzioni avviene nel modo seguente:
» Autorizzazioni funzioni a Runtime (A pagina: 32)

» Autorizzazioni funzioni nell’Editor (A pagina: 40)

Per i progetti globali, |'assegnazione avviene come per |'Editor. In questo caso, la possibilita di selezione
dipende dai nodi esistenti nel progetto globale.

Non appena si usano nel progetto uno o piu livelli di autorizzazione superiori a 0, viene visualizzata una
finestra di dialogo di login quando il progetto viene caricato nell’Editor. Questa finestra di dialogo verra
visualizzata anche se é stato creato solamente un utente nel progetto. Questo consente di proteggere i
progetti nell’Editor. Quando si digita il nome utente e la password, il sistema distingue fra lettere
maiuscole e minuscole (case sensitive).

IN GENERALE VALE QUANTO SEGUE:

» Tutte le progettazioni per DragOver e Drag&Drop prendono in considerazione i diritti del
modulo.

» Senonsiéin possesso dei diritti relativi ad un modulo:

e Le corrispondenti barre di menu e barre degli strumenti saranno visualizzate in colore grigio
(disattivate) nell’Editor di zenon.

¢ Non sara possibile eseguire nessuna modifica alla configurazione nei nodi e sottonodi della
visualizzazione dettagli.

e Le corrispondenti combinazioni di tasti non saranno attive.

e Le proprieta nella finestra delle proprieta saranno visualizzate in color grigio (disattivate).
Anche i livelli di progettazione "ulteriori" o "piu specifici" non saranno accessibili (per es.
elementi combinati, stati-rema, configurazione archivi ecc.).

e Senonsié in possesso dei diritti relativi all’autorizzazione funzioni per le “Immagini”, non
sara possibile neppure modificare immagini servendosi del mouse.

&Attenzione

Per questa ragione, si prega di far in modo (gia in fase di progettazione) che i seguenti
tre livelli di autorizzazione siano assegnati perlomeno ad un utente:

» Caricare progetto
» Progetto

» Gestione user

31



Y Info

Se per il progetto globale é stato configurato un livello di autorizzazione (A pagina: 40)
maggiore a 0 per la modifica di immagini e all’utente loggato manca questo livello di
autorizzazione, non sara possibile inserire simboli nella libreria simboli del progetto
globale. In questo caso, non sara neanche possibile modificare i simboli collegati del
progetto globale nelle immagini del progetto locale.

3.10.1 Configurazione delle autorizzazione funzioni

Per assegnare un’autorizzazione funzioni:
1. Selezionare il gruppo Gestione user delle proprieta di progetto.
2. Cliccare nel campo proprieta Autorizzazioni Funzioni sul pulsante ....
Si aprira la finestra di dialogo di configurazione.
3. Assegnare |'autorizzazione per:

e Lafunzione in questione a Runtime
e/o

e Peril modulo nell’Editor.

4. Assegnare all’autorizzazione desiderate un livello di autorizzazione (A pagina: 23).

Presupposto per farlo e che si sia in possesso della licenza e dei diritti operativi per il modulo in
questione. |l sistema non ne tiene pero conto in fase di configurazione dei singoli livelli di autorizzazione.

Note relative alle autorizzazioni funzioni per I'Editor:

» Le modifiche alle autorizzazioni funzioni vengono applicate solo dopo il riavvio dell Editor,
oppure dopo un reload del progetto.

» Farin modo che almeno un utente abbia le autorizzazioni necessarie per modificare le
impostazioni delle autorizzazioni operative.

3.10.2 Autorizzazioni funzioni - Runtime

Se sono state assegnate autorizzazioni funzioni per il Runtime, gli utenti devono prima eseguire il login e
devono avere il livello di autorizzazione necessario per poter eseguire la funzione corrispondente.
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CONFIGURAZIONE DELLE AUTORIZZAZIONI FUNZIONI - RUNTIME

r

Cambia autcrizzazione funzioni

Autorizzazioni Funzioni Runtime | Autorizzazioni Funzioni Editor

Funzione

Batch Control

Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:
: ricetta master (modalita test) - avvia ricetta
Batch Contral:
Batch Contral:
Batch Contral:
Batch Contral:

cancella ricetta parziale

ricetta di controllo - cancella

ricetta di controllo - crea, rinomina, duplica

ricetta di controllo - edita fase

ricetta di controllo (esecuzione) - avvia ricetta

ricetta di controllo (esecuzione) - esegui singoli passaggi, salta
ricetta di controllo (esecuzione) - fase in pausa

ricetta di controllo {esecuzione) - ferma ricetta

ricetta di controllo (esecuzione) - interrompi ricetta
ricetta di controllo {esecuzione) - passa in modalith REE
ricetta di controllo (esecuzione) - riavvia ricetta

ricetta di controllo {esecuzione) - riavvio fase

ricetta di controllo {esecuzione) - ricetta in pausa
ricetta di controllo (esecuzione) - riprendi fase

ricetta di controllo (esecuzione) - riprendi ricetat
ricetta di controllo {esecuzione) - salta operazioni in attesa
ricetta di controllo (esecuzione) - stop fase

ricetta di controllo (esecuzione) - stop ricetta

ricetta master - cancella

ricetta master - crea, modifica, rinomina, duplica, salva
ricetta master - Passa alle modalita di test e di modifica

ricetta master (modalita test) - cancella ricetta

ricetta master (modalitd test) - continua fase

ricetta master (modalita test) - edita fase

ricetta master (modalita test) - esegui singoli passaggi, salta

Livelli di autorizzazione

m

== = R = = R T = R O = T = = Y = O = = = Y = = T I = = =]

Modifica...

(o]

Annulla

E

Per poter eseguire tutte le funzioni, |'utente deve avere eseguito il login e deve disporre del necessario
livello di autorizzazione.
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AUTORIZZAZIONI FUNZIONI - GENERALE

Parametro

Modifica trend esteso

Immagine indietro (PGUP)

Cambio immagine: ™ consenti
"Visualizza questo dialogo a

Runtime

Notepad: apri file

Notepad: salva file

Descrizione

Le curve del Trend esteso possono essere modificate a
Runtime. Se manca |’autorizzazione operativa, i seguenti
elementi di controllo non saranno disponibili:

» Diagramma

» Curve

» Impostazioni

» Cursore on/off
> AsseX

La funzione "Immagine indietro" puo essere eseguita a
Runtime.

La funzione Cambio immagine puo essere eseguita ad
opzione Visualizza questo dialogo a Runtime attiva
solamente se |'utente registrato dispone del gruppo di
autorizzazioni corrispondente.

La funzione Apri file nell'immagine ditipo Notepad puo
essere eseguita solo se I'utente loggato dispone del gruppo di
autorizzazione corrispondente.

La funzione salva nell'immagine di tipo Notepad puo essere
eseguita solo se |'utente loggato dispone del gruppo di
autorizzazione corrispondente.

AUTORIZZAZIONI FUNZIONI - ALLARMI

Parametro

Modifica commento d allarme

Inserisci commento d'allarme

Conferma il riconoscimento
d'allarme

Riconoscimento allarmi via
Barra di stato/Menu
contestuale

Descrizione

Un commento necessario per il ripristino di un allarme puo
essere modificato.

Si puo inserire un commento necessario per il ripristino di un
allarme.

Si possono riconoscere allarmi a Runtime.

Ripristinare I'allarme mediante la barra di stato allarmi o il
menu contestuale & possibile solamente se nel progetto e
disponibile I"autorizzazione per |"allarme visualizzato
correntemente.

Per la gestione multi-progetto vale quanto segue: il
ripristino del messaggio di sistema nella barra di stato allarmi
o mediante il menu contestuale € possibile solo se
I'autorizzazione e disponibile nel progetto di integrazione.

Nota: i messaggi di sistema sono quelli che vengono emessi
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nella barra di stato allarmi quando viene raggiunto un numero
configurabile di allarmi.

Ripristino allarme tramite Il ripristino mediante un’immagine di tipo “Lista di
pagina allarmi informazione allarmi” & possibile solo con |"autorizzazione
corrispondente e nel progetto collegato alla variabile
(gestione multi-progetto).
Nota: se l'utente non ha la necessaria autorizzazione, il
lampeggio cessa, ma l'allarme non viene ripristinato.

Ripristino allarme tramite Il ripristino tramite una funzione & possibile solo se si dispone

funzione dell'autorizzazione per gli allarmi selezionati nei relativi
progetti.

Modifica archivio | dati d'archivio (Server di archiviazione) possono essere

modificati a Runtime.

Per ognuno di questi metodi di ripristino possono essere impostati diversi gruppi di autorizzazione. E
possibile, per esempio, stabilire che un gruppo utenti possa eseguire il ripristino solamente mediante la
barra stato allarmi e non in un altro modo.

Y Info

Il ripristino di un allarme é possibile solo se si dispone dell'autorizzazione corrispondente
agli allarmi selezionati nei relativi progetti.
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Parametro

Batch Control: importa
ricetta/Operation

Batch Control: ricetta di
controllo - crea, rinomina,
duplica

Batch Control: ricetta di
controllo - edita fase

Batch Control: ricetta di
controllo - cancella

Batch Control: ricetta di
controllo (esecuzione) -
salta operazioni in attesa

Batch Control: ricetta di
controllo - uscire dalla fase

Batch Control: ricetta master
(modalita test) - imposta
modalita di esecuzione

Batch Control: ricetta di
controllo (esecuzione) -
passa in modalita di
esecuzione

Batch Control: ricetta di
controllo (esecuzione) -

eseguil singoli passaggi,

salta

Batch Control: ricetta di
controllo (esecuzione) -
sospendi fase

Batch Control: ricetta di
controllo (esecuzione) -
riprendi fase

Batch Control: ricetta di
controllo (esecuzione) -
riavvio fase

Batch Control: ricetta di
controllo (esecuzione) - fase
in pausa

AUTORIZZAZIONI FUNZIONI - BATCH CONTROL

Descrizione

Le ricette possono essere importate nel modulo Batch Control
come file XML solo se |'utente dispone dei diritti
corrispondenti.

Le ricette di controllo nel modulo Batch Control possono
essere create e amministrate solamente se |'utente dispone
dei diritti corrispondenti.

Le fasi possono essere modificate nelle ricette di controllo del
modulo Batch Control solamente se I'utente dispone dei diritti
corrispondenti.

Le ricette di controllo nel modulo Batch Control possono
essere cancellate solamente se I'utente dispone dei diritti
corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo uscire da una fase solo se |'utente dispone dei
diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si possono saltare condizioni in attesa solo se |'utente
dispone dei diritti corrispondenti.

Nella modalita test, si puo cambiare modalita di esecuzione di
ricette master nel modulo Batch Control solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud cambiare modalita di esecuzione solo se
I"utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si possono saltare singoli passaggi solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud sospendere una fase solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riprendere ad eseguire una fase solo se
|’utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riavviare una fase solo se I'utente dispone dei
diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud mettere in pausa una fase solo se |'utente
dispone dei diritti corrispondenti.
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Batch Control: ricetta di
controllo (esecuzione) -
interrompi ricetta

Batch Control: ricetta di
controllo (esecuzione) -
sospendi ricetta

Batch Control: ricetta di
controllo (esecuzione) -
riprendi ricetta

Batch Control: ricetta di
controllo (esecuzione) -
riavvia ricetta

Batch Control: ricetta di
controllo (esecuzione) -
ricetta in pausa

Batch Control: ricetta di
controllo (esecuzione) -
avvia ricetta

Batch Control: ricetta di
controllo (esecuzione) -
ferma ricetta

Batch Control: Operation -
Creazione, modifica,
rinomina, duplicazione,
salvataggio

Batch Control: Rilascio
Operation

Batch Control: Cancella

Operation

Batch Control: Ricetta master
- crea, modifica, rinomina,
duplica, salva

Batch Control: rilascia

ricetta master

Batch Control: Ricetta master
- cancella

Batch Control: Ricetta master
- Passa alle modalita di test
e di modifica

Quando si eseguono ricette di controllo nel modulo Batch
Control, I'esecuzione della ricetta puo essere interrotta solo se
I"'utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo sospendere una ricetta solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riprendere ad eseguire una ricetta solo se
|’utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riavviare una ricetta solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo mettere in pausa una ricetta solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo avviare una ricetta solo se I'utente dispone dei
diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud fermare una ricetta solo se |'utente dispone dei
diritti corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
create, modificate e amministrate solamente se |'utente
dispone dei diritti corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
rilasciate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette master nel modulo Batch Control possono essere
create e amministrate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette master nel modulo Batch Control possono essere
rilasciate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette master nel modulo Batch Control possono essere
cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Il passaggio dalla modalita test a quella di modifica e viceversa
per le ricette master nel modulo Batch Control € possibile
solamente se |'utente dispone dei diritti corrispondenti.
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Batch Control: Ricetta master
- imposta come obsoleta

Batch Control: ricetta master
(modalita test) - salta
operazioni in attesa

Batch Control: Ricetta master
(modalita test) - uscire
dalla fase

Batch Control: ricetta master
(modalita test) - esegui
singoli passaggi, salta

Batch Control: Ricetta master
(modalita test) - sospendi
fase

Batch Control: ricetta master
(modalita test) - edita fase

Batch Control: ricetta master
(modalita test) - continua
fase

Batch Control: ricetta master
(modalita test) - riavvia
fase

Batch Control: ricetta master
(modalita test) - fase in
pausa

Batch Control: ricetta master
(modalita test) - interrompi
ricetta

Batch Control: Ricetta master
(modalita test) - sospendi
ricetta

Batch Control: ricetta master
(modalita test) - prosegui
ricetta

Batch Control: ricetta master
(modalita test) - riavvia
ricetta

Le ricette master nel modulo Batch Control possono essere
impostate come obsolete solamente se |'utente dispone dei
diritti corrispondenti.

In modalita di test, per le ricette master nel modulo Batch
Control e possibile saltare una condizione in attesa & possibile
solamente se |'utente dispone dei diritti corrispondenti.

In modalita di test, per le ricette master nel modulo Batch
Control, & possibile uscire da una fase solamente se |'utente
dispone dei diritti corrispondenti.

In modalita di test, si possono saltare singoli passi
nell’esecuzione delle ricette master nel modulo Batch Control
solamente se |'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette di master nel
modulo Batch Control si puo arrestare una fase solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette di master nel
modulo Batch Control si puo modificare una fase solo se
I"utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo continuare ad eseguire una fase
solo se |'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo riavviare una fase solo se |'utente
dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si pud mettere in pausa una fase solo se
I"utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo interrompere una ricetta solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo sospendere una ricetta solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo continuare |'esecuzione di una
ricetta solo se I'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo riavviare una ricetta solo se
|’utente dispone dei diritti corrispondenti.
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Batch Control: ricetta master
(modalita test) - ricetta in
pausa

Batch Control: ricetta master
(modalita test) - avvia
ricetta

Batch Control: ricetta master
(modalita test) - interrompi
ricetta

Parametro

Sequenze di comando: termina
esecuzione

Sequenze di comando: continua
esecuzione

Sequenze di comando: arresta
esecuzione
Sequenze di comando: avvia

esecuzione

Sequenze di
modalita di

comando: imposta
esecuzione

Sequenze di comando:
singole fasi, salta

esegui

Sequenze di comando:
creazione, modifica,
rinomina, duplica, salva

Sequenze di comando: Elimina

Sequenze di comando: importa
sequenze di comando

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si pud mettere in pausa una ricetta solo
se |'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo avviare una ricetta solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo interrompere una ricetta solo se
|’utente dispone dei diritti corrispondenti.

AUTORIZZAZIONI FUNZIONI - SEQUENZE DI COMANDO

Descrizione

Quando si eseguono sequenze di comando nel modulo
“Sequenze di comando”, I'esecuzione della sequenza in
guestione pud essere terminata solo se |"utente dispone dei
diritti corrispondenti.

Nel modulo “Sequenze di comando”, I'esecuzione di una
sequenza messa in pausa puo essere ripresa solamente se
|’utente dispone dei diritti corrispondenti.

Nel modulo “Sequenze di comando”, I'esecuzione di una
sequenza di comando pu0 essere messa in pausa solamente
se I'utente dispone dei diritti corrispondenti.

L"avvio di una sequenza nel modulo “Sequenze di comando” &
possibile solamente se |'utente dispone dei diritti
corrispondenti.

Nell’esecuzione di sequenze nel modulo “Sequenze di
comando”, si possono eseguire singoli passaggi, oppure si puo
saltare |’esecuzione di alcuni singoli passaggi, solo se |'utente
dispone dei diritti corrispondenti.

Nell’esecuzione di sequenze nel modulo “Sequenze di
comando”, si possono eseguire singoli passaggi, oppure si puo
saltare |"esecuzione di alcuni singoli passaggi, solo se |'utente
dispone dei diritti corrispondenti.

La gestione delle sequenze nel modulo “Sequenze di
comando” - per es. creazione, modifica, rinomina,
duplicazione e salvataggio - puo essere configurata solamente
se I'utente dispone dei diritti corrispondenti.

Nel modulo “Sequenze di comando”, sequenze progettate
possono essere cancellate solamente se |'utente dispone dei
diritti corrispondenti.

Sequenze possono essere importate come file XML nel
modulo “Sequenze di comando” solamente se |'utente
dispone dei diritti corrispondenti.
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Configurazione nell’Editor di zenon:
zenon

Sequenze di comando: imposta | Nel modulo “Sequenze di comando”, un cambio di modalita
da modalita di esecuzione a | (daquella di esecuzione a quella di modifica) & possibile
modalita di modifica solamente se |'utente dispone dei diritti corrispondenti.

AUTORIZZAZIONI FUNZIONI - GESTIONE TURNI:

Shift Management: crea, Quando si configurano turni nel modulo Gestione turni a
modifica o cancella turno Runtime, & possibile creare, modificare o cancellare un turno
solamente se |'utente dispone dei diritti corrispondenti.

Gestione turni: crea, Quando si configurano modelli turno nel modulo Gestione
modifica o cancella modello | turnia Runtime, & possibile creare, modificare o cancellare un
turno turno solamente se |'utente dispone dei diritti corrispondenti.

MODIFICARE LIVELLI DI AUTORIZZAZIONE

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.

3.10.3 Autorizzazioni Funzioni - Editor

Se é stata assegnata un’autorizzazione funzioni ad almeno un modulo, gli utenti devono eseguire il login
quando aprono I’Editor. All"avvio dell’Editor viene visualizzata una corrispondente finestra di dialogo,
nella cui intestazione appare il nome del progetto di start del momento. Mediante questa finestra di
dialogo I'utente puo eseguire il login.

Queste autorizzazioni funzioni possono essere modificate di nuovo solamente nello stesso progetto.
Non e possibile modificare autorizzazione funzioni con utenti del progetto globale o di altri progetti.




& Attenzione

Bisogna far in modo che almeno un utente abbia le autorizzazioni necessarie per
modificare le impostazioni delle autorizzazioni operative. Se non é stato configurato
nessun utente, oppure solo utenti con livelli di autorizzazione mancanti, puo succedere
che non sia pit possibile modificare il progetto.

CONFIGURAZIONE DELLE AUTORIZZAZIONI FUNZIONI NELL'EDITOR.

r

Cambia autcrizzazione funzioni

Autorizzazioni Funzioni Runtime | Autorizzazioni Funzioni Editor

Modulo Liveli di autorizzazione Modifica...

Archiviazione Annulla

Attiva /Disattiva Log Modifiche
Batch Control

Carica progetto

Energy Management System
File

File delle lingue

Funzioni

Generatore Report
Gestione user

Immagini

Interblocchi

Interfacca SAP

Menu

Message Control

Production & Fadlity Scheduler
Progetto

Ricette

Scripting

Temporizzatori

Variabili

zenon Logic

T
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41



Modulo

Attiva/Disattiva Log

modifiche

Progettazione impianto

Archiviazione

Batch Control

Gestione user

Immagini

File

Funzioni

Load Management

Menu

Message Control

Production & Facility

Scheduler

Interfacce di programmazione

Descrizione

Il Log delle modifiche puo essere attivato/disattivato nell'Editor
solose all’'utente loggato € assegnato il corrispondente livello di
autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo
Progettazione impianto nell’Editor solose all'utente loggato e
assegnato il corrispondente livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo Server
di archiviazione nell Editor solose all’utente loggato & assegnato il
corrispondente livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo Batch
Control nell’Editor solose all’'utente loggato € assegnato il
corrispondente livello di autorizzazione.

Gli utenti (A pagina: 12) e i gruppi utenti (A pagina: 21) possono
essere modificati e configurati nell’Editor solose all’'utente
loggato & assegnato il corrispondente livello di autorizzazione.

Nota: per non bloccare I'accesso ad un progetto, questa
autorizzazione funzioni deve essere assegnata perlomeno ad un
utente.

E possibile eseguire modifiche e configurazioni nel nodo Immagini
nell’Editor solose all’utente loggato € assegnato il corrispondente
livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel nodo File
nell’Editor solose all’utente loggato e assegnato il corrispondente
livello di autorizzazione.

Le funzioni e gli script possono essere modificati o configurati
nell’Editor solose all’utente loggato e assegnato il corrispondente
livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo Load
Management nell Editor solose all’'utente loggato e assegnato il
corrispondente livello di autorizzazione.

I menu possono essere modificati e configurati nell’Editor solose
all’'utente loggato € assegnato il corrispondente livello di
autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo
Message Control nell’Editor solose all’utente loggato e assegnato
il corrispondente livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo
Production & Facility Scheduler nell’Editor solose all’utente
loggato & assegnato il corrispondente livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel nodo Scripting
nell’Editor solose all’utente loggato € assegnato il corrispondente
livello di autorizzazione.
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Progetto

Carica progetto

Generatore Report

Ricette

Interfaccia SAP

File delle lingue

Stili

Variabili

Interblocchi

Temporizzatori

zenon Logic

Le proprieta di progetto possono essere modificate nell Editor
solose all’utente loggato € assegnato il corrispondente livello di
autorizzazione.

Nota: per non bloccare I'accesso ad un progetto, questa
autorizzazione funzioni deve essere assegnata perlomeno ad un
utente.

Il progetto puo essere caricato nell'Editor solose all’utente
loggato e assegnato il corrispondente livello di autorizzazione.

Nota: per non bloccare I’accesso ad un progetto, questa
autorizzazione funzioni deve essere assegnata perlomeno ad un
utente.

E possibile eseguire modifiche e configurazioni nel Generatore
Report nell’Editor solose all’utente loggato e assegnato il
corrispondente livello di autorizzazione.

Le ricette standard e il Manager di gruppi ricette possono essere
modificati e configurati nell’Editor solose all’'utente loggato &
assegnato il corrispondente livello di autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo
Interfaccia SAP nell’Editor solose all’'utente loggato & assegnato il
corrispondente livello di autorizzazione.

Il cambio lingua pud essere modificato o configurato nell’Editor
solose all’utente loggato € assegnato il corrispondente livello di
autorizzazione.

E possibile eseguire modifiche e configurazioni nel modulo Stili
nell’Editor solose all’utente loggato e assegnato il corrispondente
livello di autorizzazione.

Nota: gli stili sono disponibili solamente nel progetto globale.

E possibile eseguire modifiche e configurazioni nel nodo Variabili
nell’Editor solose all’utente loggato e assegnato il corrispondente
livello di autorizzazione.

Gli interblocchi possono essere modificati o configurati nell’ Editor
solose all’'utente loggato € assegnato il corrispondente livello di
autorizzazione.

| temporizzatori possono essere modificati o configurati
nell’Editor solose all’utente loggato e assegnato il corrispondente
livello di autorizzazione.

| progetti zenon Logic possono essere modificati o configurati
nell’Editor solose all’utente loggato e assegnato il corrispondente
livello di autorizzazione.

MODIFICARE LIVELLI DI AUTORIZZAZIONE

Modifica

Apre la finestra di dialogo (A pagina: 23) che consente di
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selezionare i livelli di autorizzazione. (La scheda Gruppo utenti
non viene visualizzata.)

Il livello di autorizzazione selezionato viene impostato per tutte le
funzioni selezionate.

CHIUDERE LA FINESTRA DI DIALOGO.

Opzione Descrizione
OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.
Guida Apre la guida online.
¥ Info

Usando le combinazioni Ctr1+Clic del mouse o Shift + clic del mouse e
possibile selezionare contemporaneamente piu inserimenti della lista.

» Si possono selezionare pil inserimenti singoli tenendo premuto il tasto Ctr1 e cliccando
sugli inserimenti.

» Tenendo premuto il tasto Shift e cliccando su due inserimenti, vengono selezionati
tutti gli inserimenti compresi fra i due scelti.

» Tenendo premuti contemporaneamente i tasti Ctrl e Shift e selezionando due
inserimenti , vengono selezionati tutti gli inserimenti compresi fra i due scelti. In questo
caso, pero, inserimenti eventualmente selezionati in precedenza rimangono selezionati.

3.11 Tipi di immagine, finestre di dialogo e funzioni per Login e
Gestione utenti

LOGIN

A Runtime, il login puo essere eseguito mediante:

» Un’immagine di tipo Login (A pagina: 45): login permanente, login temporaneo e/o inserimento
di una firma tramite cambio immagine.

» Una finestra di dialogo modale Login temporaneo (A pagina: 80): viene usata per il login
temporaneo se non ¢ stata collegata nessuna immagine di tipo Login.

» Lafunzione Login con dialogo (A pagina: 94): login tramite una finestra di dialogo modale,
oppure mediante un‘immagine di tipo Login, quando ne ¢ stata collegata una.
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» Lafunzione Login senza password (A pagina: 95): login di un utente senza inserimento di una
password, ma mediante collegamento diretto oppure via Chip Ident System.

Se si vuole usare un‘immagine di tipo Login per il login temporaneo, oppure la funzione Login con
dialogo, I'immagine deve essere collegata nella proprieta di progetto Immagine per Login.

GESTIONE USER

Per la gestione utenti sono a disposizione:

» Immagine di tipo Lista utenti (A pagina: 48): elenca tutti gli utenti zenon creati e consente di
impostarne nuovi, di modificare e cancellare utenti, oppure di configurare livelli di
autorizzazione usando un’immagine di tipo Modifica utente.

» Immagine di tipo Lista gruppi utenti (A pagina: 58): elenca tutti i gruppi utenti zenon creati e
consente di impostarne nuovi e di configurare livelli di autorizzazione.

» Immagine di tipo Modifica utente (A pagina: 63): consente di modificare utenti e password a
Runtime.

» Funzione Modifica utente (A pagina: 100): apre una finestra di dialogo che consente di
modificare utenti e gruppi utenti.

» Funzione Modifica password (A pagina: 124): apre una finestra di dialogo che consente di
modificare la propria password.

3.11.1 Creare un'immagine di tipo “Login”

CREARE UN'IMMAGINE DI TIPO “LOGIN”

CONFIGURAZIONE

A partire dalla versione 8.00 di zenon, ci sono due modi per creare un’immagine:
» Usare la finestra di dialogo di creazione di immagini.

» Creare un’immagine usando le proprieta.

Come creare un’immagine tramite le proprieta, quando la finestra di dialogo di creazione di immagini e
stata disattivata tramite la voce della barra dei menu Extras, Impostazioni e Utilizza assistenti di
configurazione:

1. Creare una nuova immagine.

Nella barra degli strumenti o nel menu contestuale del nodo Immagini, selezionare il comando
Nuova immagine.

2. Modificare le proprieta dell'immagine:
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a) Assegnare un nome all'immagine nella proprieta Nome.
b) Nella proprieta Tipo di immagine, selezionare Login.
c) Nella proprieta Modello selezionare il modello desiderato.
3. Configurare i contenuti dell'immagine:
a) Nella barra dei menu, selezionare la voce Elementi di controllo.

b) Selezionare lavoce Inserisci template del menu a tendina.
Si apre la finestra di dialogo che consente di selezionare layout predefiniti. In questo modo,
determinati elementi di controllo verranno inseriti nell'immagine in posizioni predefinite.

¢) Cancellare dall'immagine gli elementi di cui non si ha bisogno.

d) Sulla base delle proprie esigenze, selezionare altri elementi di controllo tramite il menu a
tendina Elementi di controllo. Collocarli nella posizione desiderata all’interno
dell'immagine.

4. Creare una funzione di cambio immagine.

IMMAGINE DI TIPO “LOGIN”

Login
Nome utente Password

Firma

Annullare
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Elemento di controllo

Inserisci template

Utente attuale (Visualizzazione)

Nome utente

Password

Firma

oK
Annullare

Applica

ELEMENTI COMPATIBILI

Elemento di controllo

Elementi compatibili

Descrizione

Apre la finestra di dialogo che consente di selezionare un
template per un tipo di immagine.

zenon fornisce template per i diversi tipi di immagine; ma
anche |'utente puo definire template individuali.

| template forniti dal sistema inseriscono elementi di controllo
predefiniti in posizioni predeterminate dell'immagine. E
possibile cancellare (anche singolarmente) dall'immagine
quegli elementi di cui non si ha bisogno. Altri elementi
possono essere selezionati nel menu a tendina e posizionati
nell'immagine di zenon. Gli elementi possono essere spostati
e posizionati nell'immagine secondo le esigenze individuali.

Visualizzazione dell'utente correntemente loggato.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Campo di inserimento per il nome utente.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Campo d’inserimento per la password.

Nota: elemento di tipo testo dinamico. La funzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Campo d’inserimento per la firma.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Pulsante per eseguire il login e per chiudere la finestra.
Annulla il procedimento del login.
Applica gli inserimenti e lascia aperta la finestra di dialogo.

Eccezione: la finestra di dialogo verra chiusa se & stato
imposta il valore O per la proprieta di progetto Num. max.
tentativi Username che stabilisce il numero massimo di
tentativi dl login non corretti consentiti.

Descrizione

Elementi di controllo sostituiti da nuove versioni o
cancellati, ma che, per ragioni di compatibilita, sono
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ancora a disposizione. Questi elementi non vengono presi
in considerazione in caso di aggiunta automatica di

template.
Utente Proprieta per 'utente.
Utente attuale (Visualizzazione) Elemento di controllo statico Win32. E stato sostituito da

un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Nome utente Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Password Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Per la descrizione,
vedi elemento attuale.

Firma Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Nota: per elementi di controllo di tipo Collega testo oppure interruttore, la funzionalita corrispondente viene
assegnata tramite la proprieta Operazione specifica per il tipo di immagine.

YInfo

Al momento del login/logout, in tutti i progetti interessati vengono creati
corrispondenti inserimenti nella CEL.

Cambio all'immagine di tipo “Login”

Configurando la funzione di cambio immagine, si definisce quale immagine verra aperta a Runtime per
consentire il login di utenti.

Per impostare una funzione di cambio ad un’immagine di tipo Login:
Creare una funzione.
Nella finestra di dialogo di “Selezione funzioni”, selezionare “Cambio immagine”.

Scegliere I'immagine di tipo Login.

W oe

Collegare la funzione ad un pulsante.

3.11.2 Creare un'immagine di tipo “Lista utenti”

L'immagine di tipo Lista utenti elenca tutti gli utenti zenon creati nel progetto, consente di aprire
I'immagine di tipo Modifica utente, che, a sua volta, consente di creare utenti, di modificarli, di
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cancellarli, oppure di configurare livelli di autorizzazione. Gli utenti del progetto globale non vengono
visualizzati e non possono essere amministrati tramite quest’'immagine.

Se si desidera modificare una lista direttamente sullo schermo, attivare la funzionalita Multi-Touch.
Per informazioni pil dettagliate sull’argomento, si prega di consultare il capitolo Configurare interazioni.

CONFIGURAZIONE

A partire dalla versione 8.00 di zenon, ci sono due modi per creare un’immagine:
» Usare la finestra di dialogo di creazione di immagini.

» Creare un’immagine usando le proprieta.

Come creare un’immagine tramite le proprieta, quando la finestra di dialogo di creazione di immagini e
stata disattivata tramite la voce della barra dei menu Extras, Impostazioni e Utilizza assistenti di
configurazione:

1. Creare una nuova immagine.

Nella barra degli strumenti o nel menu contestuale del nodo Immagini, selezionare il comando
Nuova immagine.

2. Modificare le proprieta dell'immagine:
a) Assegnare un nome all’'immagine nella proprieta Nome.
b) Nella proprieta Tipo di immagine, selezionare Lista utenti.
c) Nella proprieta Modello selezionare il modello desiderato.
3. Configurare i contenuti dell'immagine:
a) Nella barra dei menu, selezionare la voce Elementi di controllo.

b) Selezionare lavoce Inserisci template del menu atendina.
Si apre la finestra di dialogo che consente di selezionare layout predefiniti. In questo modo,
determinati elementi di controllo verranno inseriti nell'immagine in posizioni predefinite.

c) Cancellare dall'immagine gli elementi di cui non si ha bisogno.

d) Sulla base delle proprie esigenze, selezionare altri elementi di controllo tramite il menu a
tendina Elementi di controllo. Collocarli nella posizione desiderata all interno
dell'immagine.

4. Creare una funzione di cambio immagine.

Nota: questo tipo di immagine non e disponibile quando si usa il sistema operativo Windows CE.

VISUALIZZAZIONE DI TESTI LUNGHI NELLE LISTE.

Tramite la proprieta A capo automatico, a Runtime si possono visualizzare in liste anche testi lunghi
articolati in pil righe.
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Configurazione nell’Editor di zenon: ﬂ

Zzenon

Nell’Editor, nelle proprieta della lista corrispondente passare a Visualizzazione e attivare la checkbox
della proprieta A capo automatico.

L"altezza della lista deve essere adattata manualmente.

Utenti

Lista degli utenti
Typ: STATIC
ID: 53504

Modifica. ..

Elimina

Autorizzazione
funzioni




Elemento di controllo Descrizione

Inserisci template Apre la finestra di dialogo che consente di selezionare un template
per un tipo di immagine.

zenon fornisce template per i diversi tipi di immagine; ma anche
I’utente puo definire template individuali.

| template forniti dal sistema inseriscono elementi di controllo
predefiniti in posizioni predeterminate dell'immagine. E possibile
cancellare (anche singolarmente) dall'immagine quegli elementi di
cui non si ha bisogno. Altri elementi possono essere selezionati nel
menu a tendina e posizionati nell'immagine di zenon. Gli elementi
possono essere spostati e posizionati nell'immagine secondo le
esigenze individuali.

Lista utenti Visualizza gli utenti configurati.

Nuovo Apre I'immagine definita nella funzione di cambio immagine per
consentire la creazione di un nuovo utente.

Modifica Apre I'immagine definita nella funzione di cambio immagine per
consentire la modifica di un nuovo utente.

Elimina Cancella I'utente selezionato dopo una richiesta di conferma.
Autorizzazioni funzioni Apre la finestra di dialogo che consente di assegnare autorizzazioni
funzioni.

Funzione di cambio ad un’immagine di tipo “Lista utenti”

Configurando il cambio immagine, si definisce anche quale immagine verra aperta a Runtime per creare
o modificare utenti.

Per impostare una funzione di cambio ad un’immagine di tipo Lista utenti:

Creare una funzione.

Nella finestra di dialogo di “Selezione funzioni”, selezionare “Cambio immagine”.
Scegliere I'immagine di tipo Lista utenti.

Si aprira la finestra di dialogo di configurazione.

Configurare il cambio immagine.

Confermare la configurazione cliccando su OK.

N o v s~ w N Re

Collegare la funzione ad un pulsante.
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Configurazione nell’Editor di zenon:

Zzenon

FINESTRA DI DIALOGO - LISTA UTENTI

r Testo fitro r
>

Immagine per pulsante Muovo utente...”
| User edit

Immagine per pulsante "Modifica utente...”
| User edit




Parametro

Impostazioni colonne

Selezione colonne

Formato colonne

Immagini collegate

Immagine per pulsante ""Nuovo utente"

Immagine per pulsante "Modifica
utente"

CHIUDERE LA FINESTRA DI DIALOGO

Opzione
OK
Annulla

Guida

Descrizione

Visualizzazione e configurazione delle colonne.

La successione delle colonne puo essere modificata spostando le
colonne con il mouse, oppure usando il pulsante Selezione
colonne.

La larghezza delle colonne puo essere modificata portando il
puntatore del mouse sul margine destro di una colonna e
trascinandolo verso destra o sinistra, oppure usando il pulsante
Formato colonne.

Apre la finestra di dialogo che consente di configurare (A pagina:
54) le colonne.

Apre la finestra di dialogo che consente di formattare (A pagina:
56) le colonne.

Configurazione delle immagini che vengono aperte a Runtime
cliccando sui pulsanti Nuovo e Modifica.

Apre la finestra di dialogo di selezione immagini per consentire
la seleziona di un‘immagine da usare per creare un nuovo
utente a Runtime. E possibile selezionare solamente immagini di
tipoModifica utente.

Apre la finestra di dialogo di selezione immagini che consente di
selezionare un‘immagine da usare per la modifica di un utente a
Runtime. E possibile selezionare solamente immagini di tipo
Modifica utente.

Descrizione
Applica le impostazioni e chiude la finestra di dialogo.
Annulla tutte le modifiche e chiude la finestra di dialogo.

Apre la guida online.
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Selezione colonne

Configurazione delle colonne da visualizzare:

Scelta colonne

Configurazione nell’Editor di zenon:

Colonne disponibili

Gruppi d'impianto

Aggiungi -=

<~ Elimina

Colonne selezionate

Utente attivo
Autorizzazione utente
Mome completo

Livelli di autorizzazione
Gruppi utenti
Amministratore
Bloccato

Profilo runtime

Utente Message Control
Sostituto

GSM

Telefono

E-Mail

Zzenon




Opzione
Colonne disponibili
Colonne selezionate

Aggiungi ->

Aggiungi tutte->

<- Elimina

<- Rimuovi tutte

In su

CHIUDERE LA FINESTRA DI DIALOGO

Opzione
oK
Annulla

Guida

Funzione
Lista delle colonne che possono essere visualizzate nella tabella.
Colonne che vengono visualizzate nella tabella.

Sposta le colonne selezionate dalla finestra delle colonne
disponibili (sinistra) a quella delle colonne selezionate (destra).
Dopo aver confermato il dialogo cliccando su OK, le colonne
aggiunte verranno visualizzate nella visualizzazione dettagli.

Sposta tutte le colonne disponibili nella finestra delle colonne
selezionate.

Elimina le colonne selezionate nella finestra delle colonne
selezionate e le sposta nella lista di quelle disponibili. Dopo aver
confermato il dialogo cliccando su OK, queste colonne verranno
eliminate dalla visualizzazione dettagli.

Cancella tutte le colonne dalla lista delle colonne selezionate.

Sposta l'inserimento selezionato verso I'alto. Questa funzione e
sempre disponibile per isingoli inserimenti; non e possibile
pero una selezione multipla.

Sposta l'inserimento selezionato verso il basso. Questa funzione e
sempre disponibile per i singoli inserimenti; non & possibile
pero una selezione multipla.

Descrizione
Applica le impostazioni e chiude la finestra di dialogo.
Annulla tutte le modifiche e chiude la finestra di dialogo.

Apre la guida online.
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Formato colonne

Configurazione delle proprieta delle colonne per le liste configurabili. Queste impostazioni hanno effetto
sulla lista corrispondente nell’Editor, oppure (in caso di configurazione della funzione di cambio
immagine) a Runtime.

Impostazioni colonne

Formatta colonne
Colonne disponibili

Impostazioni Annulla

Descrizione

Larghezza
100 Carattere
Orientamento Colori definiti da utente
(®) Orientamento a sinistra [ utilizza colore definito da utente
O centrato Colore testo ||
(O Orientamento a destra

Colore di sfondo _l
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COLONNE DISPONIBILI

Opzione

Colonne disponibili

IMPOSTAZIONI

Opzione

Impostazioni

Descrizione

Larghezza

Orientamento

Colori definiti da utente

Utilizza colore definito da utente

Colore testo

Colore di sfondo

Descrizione

Lista delle colonne disponibili nella scheda Selezione colonne.
La colonna selezionata viene configurata usando le opzioni della
sezione Impostazioni.

Descrizione

Impostazioni per la colonna selezionata.
Nome del titolo della colonna.

Il titolo colonna e traducibile online. Perché venga tradotto,
bisogna inserire il carattere @ prima del nome.

Larghezza della colonna in caratteri.
Calcolo: numero per larghezza media del font selezionato.

Orientamento. La selezione avviene usando pulsanti di opzione.
Possibili impostazioni:

» Orientamento a sinistra: il testo & allineato sul margine
sinistro della colonna.

» Centrato: il testo viene visualizzato centrato all'interno della
colonna.

» Orientamento a destra: il testo & allineato sul margine
destro della colonna.

Proprieta per I'impostazione per ogni colonna di colori definiti
dall’utente per testo e sfondo. Le impostazioni hanno effetto sia
nell’Editor che a Runtime.

Note:

» Queste impostazioni sono disponibili solo per le liste
configurabili.

» A Runtime, inoltre, si puo evidenziare dove si trova il focus in
un lista usando diversi colori di testo e di sfondo. La
configurazione di questi colori avviene tramite le Proprieta di
progetto.

Attiva:vengono usatiicolori definiti dall’utente.

Colore per la visualizzazione del testo. Cliccando sul colore, si
apre la tavolozza che consente di selezionare un colore.

Colore usato per lo sfondo delle celle. Cliccando sul colore, si apre
la tavolozza che consente di selezionare un colore.
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Disattiva filtro colonne a Runtime » Attiva:ilfiltro per questa colonna non potra essere
modificato a Runtime.

Nota: disponibile solo per:

» Batch Control

» Trend esteso

» Immagini filtro

» Message Control

» Manager gruppi di ricette
» Gestione turni

» Lista contestuale

CHIUDERE LA FINESTRA DI DIALOGO.

Opzione Descrizione

oK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Guida Apre la guida online.

3.11.3 Creare un'immagine di tipo “Lista gruppi utenti”

CREARE UN'IMMAGINE DI TIPO “LISTA GRUPPI UTENTI”
L'immagine di tipo Lista gruppi utenti visualizza una lista di tutti i gruppi utenti zenon creati nel

progetto e consente di creare nuovi gruppi e di assegnare livelli di autorizzazione. | gruppi utenti del
progetto globale non vengono visualizzati e non possono essere amministrati.

CONFIGURAZIONE

A partire dalla versione 8.00 di zenon, ci sono due modi per creare un’immagine:
» Usare la finestra di dialogo di creazione di immagini.

» Creare un’immagine usando le proprieta.
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Come creare un’immagine tramite le proprieta, quando la finestra di dialogo di creazione di immagini &
stata disattivata tramite la voce della barra dei menu Extras, Impostazioni e Utilizza assistenti di

configurazione:

1.

Creare una nuova immagine.

Nella barra degli strumenti o nel menu contestuale del nodo Immagini, selezionare il comando
Nuova immagine.

Modificare le proprieta dell'immagine:

a) Assegnare un nome all'immagine nella proprieta Nome.

b) Nella proprieta Tipo di immagine, selezionare Lista gruppi utenti.
c) Nella proprieta Modello selezionare il modello desiderato.

Configurare i contenuti dell'immagine:

a) Nella barra dei menu, selezionare la voce Elementi di controllo.

b) Selezionare lavoce Inserisci template del menu atendina.
Si apre la finestra di dialogo che consente di selezionare layout predefiniti. In questo modo,
determinati elementi di controllo verranno inseriti nell'immagine in posizioni predefinite.

c) Cancellare dall'immagine gli elementi di cui non si ha bisogno.

d) Sulla base delle proprie esigenze, selezionare altri elementi di controllo tramite il menu a
tendina Elementi di controllo. Collocarli nella posizione desiderata all’interno
dell'immagine.
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4. Creare una funzione di cambio immagine.

Gruppi utenti

Lista dei gruppi N
Typ: TouchBox [l
ID: 53505

Proprieta

Mome gruppo

Elemento di controllo

Inserisci template

LISTA GRUPPI

Livelli di autorizzazione

Disponibile Selezionati

Lista dei livelli disponibili [ | Lista dei livelli selezionati [~ |
Typ: TouchBox B Typ: TouchBox B
ID: 53512 ID: 53517

==

e

Descrizione

Apre la finestra di dialogo che consente di selezionare un
template per un tipo di immagine.

zenon fornisce template per i diversi tipi di immagine; ma
anche |'utente puo definire template individuali.

| template forniti dal sistema inseriscono elementi di
controllo predefiniti in posizioni predeterminate
dell'immagine. E possibile cancellare (anche
singolarmente) dall'immagine quegli elementi di cui non
si ha bisogno. Altri elementi possono essere selezionati
nel menu a tendina e posizionati nell'immagine di zenon.
Gli elementi possono essere spostati e posizionati
nell'immagine secondo le esigenze individuali.

Elementi di controllo per la visualizzazione dei gruppi utenti.
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Configurazione nell’Editor di zenon:

Zzenon

Gruppo precedente Passa al gruppo precedente.

Lista gruppi Lista dei gruppi utenti disponibili.

Gruppo successivo Passa al gruppo successivo.

Nuovo gruppo Crea un nuovo gruppo utenti. Per consentire

I'inserimento, il focus viene spostato sull’elemento di
controllo Nome gruppo. || nuovo gruppo utenti viene
creato quando si clicca sul pulsante OK dopo aver
inserito il nome.

Elimina gruppo Elimina il gruppo selezionato dopo una richiesta di
conferma.

PROPRIETA

Attribuzione di nomi gruppo e conferma/rifiuto di modifiche.

Nome gruppo Visualizzazione o inserimento di un nome gruppo.

Nota: elemento di tipo testo dinamico. lLa
funzionalita viene assegnata mediante la proprieta
Operazione specifica per il tipo di immagine.

OK Applica le modifiche.

Annulla Annulla tutte le modifiche eseguite dall’ultima volta che
sono stati accettati dei cambi cliccando su OK.

LIVELLI DI AUTORIZZAZIONE

Configurazione dei livelli di autorizzazione.




Elemento di controllo

Livelli di autorizzazione disponibili
Livello disponibile precedente
Listbox

Livello disponibile successivo

Applica livello (>>)

Rimuovi livello (<<)

Livelli di autorizzazione selezionati

Livello selezionato precedente
Listbox

Livello selezionato successivo

ELEMENTI COMPATIBILI

Elemento di controllo

Elementi compatibili

Nome gruppo

Descrizione

Visualizzazione dei livelli di autorizzazione disponibili.
Passa al livello precedente.

Visualizzazione dei livelli di autorizzazione.

Passa al livello successivo.

Sposta il livello selezionato dalla finestra Livelli di
autorizzazione disponibili alla finestra Livelli di
autorizzazione selezionati.

Sposta il livello selezionato dalla finestra Livelli di
autorizzazione selezionati alla finestra Livelli di
autorizzazione disponibili.

Visualizzazione dei livelli di autorizzazione selezionati per
il gruppo utenti.

Passa al livello precedente.
Visualizzazione dei livelli di autorizzazione selezionati.

Passa al livello successivo.

Descrizione

Elementi di controllo sostituiti da nuove versioni o
cancellati, ma che, per ragioni di compatibilita, sono
ancora a disposizione. Questi elementi non vengono presi
in considerazione in caso di aggiunta automatica di
template.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Nota: per elementi di controllo di tipo Collega testo oppure interruttore, la funzionalita corrispondente viene
assegnata tramite la proprieta Operazione specifica per il tipo di immagine.

Cambio ad un’immagine di tipo “Lista gruppi utenti”

Configurando la funzione di cambio immagine, si definisce anche quale immagine verra aperta a
Runtime per creare o modificare gruppi utenti.

Per impostare una funzione di cambio ad un‘immagine di tipo Lista gruppi utenti:
1. Creare una funzione.

2. Nella finestra di dialogo di “Selezione funzioni”, selezionare “Cambio immagine”.

62



3. Scegliere I'immagine di tipo Lista gruppi utenti.
4. Confermare la configurazione cliccando su OK.

5. Collegare la funzione ad un pulsante.

3.11.4 Creare un’immagine di tipo “Modifica utente”

Questo tipo di immagine consente di modificare utenti a Runtime. A seconda di quanto definito in fase
di configurazione della funzione di cambio immagine, gli utenti potranno essere creati o modificati,
oppure potranno essere modificate le password. Gli utenti e i gruppi utenti del progetto globale non
possono essere amministrati.

Nota: questo tipo di immagine non & disponibile quando si usa il sistema operativo Windows CE.

CONFIGURAZIONE

A partire dalla versione 8.00 di zenon, ci sono due modi per creare un’immagine:
» Usare la finestra di dialogo di creazione di immagini.

» Creare un‘immagine usando le proprieta.

Come creare un’immagine tramite le proprieta, quando la finestra di dialogo di creazione di immagini &
stata disattivata tramite la voce della barra dei menu Extras, Impostazioni e Utilizza assistenti di
configurazione:

1. Creare una nuova immagine.

Nella barra degli strumenti o nel menu contestuale del nodo Immagini, selezionare il comando
Nuova immagine.

2. Modificare le proprieta dell'immagine:
a) Assegnare un nome all'immagine nella proprieta Nome.
b) Nella proprieta Tipo di immagine, selezionare Modifica utente.
c) Nella proprieta Modello selezionare il modello desiderato.
3. Configurare i contenuti dell'immagine:
a) Nella barra dei mend, selezionare la voce Elementi di controllo.

b) Selezionare lavoce Inserisci template del menu a tendina.
Si apre la finestra di dialogo che consente di selezionare layout predefiniti. In questo modo,
determinati elementi di controllo verranno inseriti nell'immagine in posizioni predefinite.

c) Cancellare dall'immagine gli elementi di cui non si ha bisogno.

d) Sulla base delle proprie esigenze, selezionare altri elementi di controllo tramite il menu a
tendina Elementi di controllo. Collocarli nella posizione desiderata all'interno
dell'immagine.
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4. Creare una funzione di cambio immagine.

ELEMENTI DI CONTROLLO

Utenti

Nome utente

Mome completo

Tipo di utente

Tipo di utente
Typ: COMBOBOX

IP- 10%\"0

[~ Bloccato

Cedice di blocco per comandi

Profilo al login

Profilo al login
Typ: COMBOBOX
ID: 53510

Modifica Password

Vecchia password
Muova password:

Coenferma password:

Elemento di controllo

Inserisci template

UTENTE

Livelli di autorizzazione

Disponibile

Livelli di autorizzazione di
Typ: TouchBox

1D: 53522

Epof

Gruppi utenti

Disponibile

Gruppi utenti disponibili
Typ: TouchBox

ID: 53526

[*]

[]

ESS

<

ES

==

Message Control

Selezionati r Utenti
Livelli di autorizzazione s#lezi]
Typ: TouchBox Telefono
1D: 53523
Cellulare
E-Mail
Sostituto
o Codice PIN
Codice-NA
Selezionati
Gruppi utenti selezionati [~ |
Typ: TouchBox
1D: 53527 HH
| 1l Annulla
Descrizione

Apre la finestra di dialogo che consente di selezionare un
template per un tipo di immagine.

zenon fornisce template per i diversi tipi di immagine; ma
anche I'utente puo definire template individuali.

| template forniti dal sistema inseriscono elementi di
controllo predefiniti in posizioni predeterminate
dell'immagine. E possibile cancellare (anche
singolarmente) dall'immagine quegli elementi di cui non
si ha bisogno. Altri elementi possono essere selezionati
nel menu a tendina e posizionati nell'immagine di zenon.
Gli elementi possono essere spostati e posizionati
nell'immagine secondo le esigenze individuali.

Elementi di controllo per la configurazione utente.
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Elemento di controllo

Nome utente

Nome completo

Codice Login

Descrizione

Inserire in questo campo il nome utente. L'utente esegue
il login nel sistema con il suo nome.

Lunghezza massima: 20 caratteri.

Nota: questo nome deve essere univoco e puo essere
assegnato solo una volta. Se si tenta di creare
nuovamente un utente esistente, viene emesso un
messaggio di errore.

Inserire in questo campo il nome completo dell’utente. In
guesto modo si collegano i nomi utenti a persone
concrete.

Inserimento del codice di Login per la registrazione senza
password.

Per il codice di login vale quanto segue:

» Deve essere univoco all’interno di un
progetto.
Nota: se per il medesimo utente si usa lo
stesso codice di login nel progetto locale e in
quello globale, al momento della creazione
dei file Runtime nell Editor, I'utente del
progetto globale non verra trasferito. Si
prega di tener presente il corrispondente
messaggio di errore visualizzato nella
finestra di emissione. Quando si modifica il
codice di login a Runtime, quest’ultimo non
deve essere identico a quello usato per un
utente del progetto globale.

» Puo essere vuoto.
In questo caso e disattivato per questo
utente.

» Lunghezza massima: 1000 caratteri
» Non puo consistere solamente di spazi vuoti.

» Non e consentito usare spazi vuoti all’inizio o
alla fine.

» Tutti gli altri caratteri sono consentiti.
Default: (vuoto)

Quando si digita un codice di Login non valido, verra
visualizzato un messaggio di errore quando si chiude la
finestra di dialogo.

Per i dettagli al proposito, si veda il capitolo Login
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Tipo di utente

Attivo

Bloccato

Power user puo creare/modificare altri
power user

Codice di blocco per comandi

tramite codice Login (A pagina: 97).

Menu a tendina che consente di selezionare un tipo di
utente.

> Utente:
Puo eseguire le operazioni consentite dai livelli di
autorizzazione a lui assegnati.

» Power user:
Puo anche creare e modificare utenti. Se questo vale
anche per altri power user, si definisce mediante
I'opzione Power user pud creare/modificare altri
power user.

» Amministratore:
Puo creare e modificare tutti gli altri utenti e i power
user e puo eliminare un eventuale blocco di utenti.

Checkbox.

Attiva:l'utente ¢ attivo e puo eseguire il login a
Runtime.

Nota: in conformita alle regole di FDA 21 CFR PART 11, un
utente non puod essere mai cancellato; in questo modo
sara possibile in qualsiasi momento verificare chi ha
eseguito una determinata operazione. Per questa
ragione, nei progetti che sono soggetti a questa
normativa un utente puo essere solamente disattivato,
non cancellato.

Per rendere impossibile la cancellazione di utenti, si deve
disattivare la proprieta Eliminazione utenti nel gruppo
Gestione user delle proprieta di progetto.

Checkbox.

Attiva: l'utente e bloccato a Runtime e non puo
eseguire il login.

Questa opzione viene settata automaticamente quando
un utente ha inserito una password errata per piu volte di
quelle consentite.

Checkbox.
Impostazioni per diritti riservati a power user.

» Attiva:puo creare e modificare anche altri power
user.

» Non attiva: pud creare e modificare solo utenti.

Default: non attiva.

Codice PIN a 4 cifre.
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Questo codice e usato dall’utente nel modulo “Comandi”
per bloccare o sbloccare aree.

Disponibile solamente se si ha una licenza valida per la
zenon Energy Edition.

Profilo al login Selezione fra le alternative proposte dal menu a tendina,
del profilo Runtime da usare per il login.

» Nessuno
» Default
> LAST

MODIFICA PASSWORD

Elementi di controllo per la configurazione della password.

Elemento di controllo Descrizione
Vecchia password Password corrente.
Nuova password Inserimento di una nuova password. L'inserimento della

password viene nascosto automaticamente.

Quando si configurano progetti destinati ad essere usati
in piu lingue, tenere presente che deve essere possibile a
Runtime inserire i caratteri della password con la tastiera
corrispondente.

Conferma password Ripetizione della password. L’inserimento della password
viene nascosto automaticamente.

MESSAGE CONTROL

Elementi di controllo per la configurazione del Message Control.
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Elemento di controllo

Utente Message Control

Telefono

Cellulare

Sostituto

Seleziona sostituto

Codice PIN

Codice-NA

Descrizione
Checkbox.

Attivo: l'utente viene utilizzato dal modulo Message
Control.

Numero dell’apparecchio telefonico dell’'utente abilitato
a riprodurre messaggi vocali. Viene usato per messaggi
Text-to-Speech.

Inserimento in cifre. Sono, inoltre, consentiti:

» |l prefisso (+) come abbreviazione perlo 00 dei
prefissi internazionali.

Nella gestione user AD, sono consentiti anche i seguenti
separatori: meno (-), barra (/) e spazio

Nota: nella comunicazione fra AD e Message Control,
vengono rimossi i separatori non appena i dati AD
vengono mappati su un oggetto di zenon.

Numero del telefono cellulare dell’utente. Viene usato
per messaggi via GSM e SMS.

Inserimento in cifre. Sono, inoltre, consentiti:

» |l prefisso (+) come abbreviazione perlo 00 dei
prefissi internazionali.

Nella gestione user AD, sono consentiti anche i seguenti
separatori: meno (-), barra (/) e spazio

Nota: nella comunicazione fra AD e Message Control,
vengono rimossi i separatori non appena i dati AD
vengono mappati su un oggetto di zenon.

Indirizzo E-Mail dell’utente.

E possibile indicare un sostituto da contattare nel caso in
cui un utente non sia raggiungibile, oppure rifiuti di
accettare il messaggio, Cliccando sul pulsante ..., si apre
la finestra di dialogo (A pagina: 27) che consente di
selezionare un utente. Il sistema consente di effettuare la
scelta solamente fra quegli utenti che sono stati attivati
come user del Message Control.

Cliccando sul pulsante ... si apre la finestra di dialogo (A
pagina: 27) che consente di selezionare un sostituto.

Codice PIN con cui I'utente conferma di aver ricevuto il
messaggio.

Il codice & costituito da un numero di quattro cifre
compresotra 0000 e 9999.

Codice PIN usato dall’utente per rifiutare il messaggio.
(not available). Il messaggio verra poi inviato al prossimo
utente della lista.

68



Se non ci sono altri utenti nella lista, il messaggio verra
contrassegnato come "non confermato". Il sistema
eseguira la funzione assegnata a questa eventualita.
Inoltre, verra generato in ogni caso il seguente
inserimento CEL: rifiutato da".

Il codice & costituito da un numero di quattro cifre
compreso tra 0000 e 9999.

Nota: ulteriori informazioni riguardanti |'assegnazione di
funzioni si trovano nel capitolo Conferma di ricezione -
Impostazioni Conferma di ricezione.

LIVELLI DI AUTORIZZAZIONE

Elementi di controllo per la configurazione dei livelli di autorizzazione.

Elemento di controllo Descrizione

Livelli di autorizzazione disponibili Lista di tutti i livelli di autorizzazione disponibili.
Livelli di autorizzazione selezionati Lista di tutti i livelli di autorizzazione selezionati.
Applica livello di autorizzazione (>>) Gli inserimenti selezionati nella lista Livelli di

autorizzazione disponibili vengono aggiunti a quella
Livelli di autorizzazione selezionati.

Rimuovi livello di autorizzazione (<<) Gli inserimenti selezionati nella lista Livelli di
autorizzazione selezionati vengono rimossi da questa
lista.

GRUPPI UTENTI

Elementi di controllo per la configurazione di gruppi utenti.
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Elemento di controllo
Gruppi utenti disponibili
Gruppi utenti selezionati

Aggiungi gruppo utenti (>>)

Rimuovi gruppo utenti (<<)

TOUCH

Descrizione
Lista di tutti i gruppi utenti disponibili.
Lista dei gruppi utenti assegnati.

Gli inserimenti selezionati nella lista Gruppi utenti
disponibili vengono aggiunti a quella Gruppi utenti
selezionati.

Gli inserimenti selezionati nella lista Gruppi utenti
selezionati vengono rimossi da questa lista.

Elementi di controllo per la navigazione in Listbox ottimizzati per gestione Touch.

Elemento di controllo

LA disponibili in su

LA disponibili in giu

LA selezionati in su

LA selezionati in giu

GU disponibili in su

GU disponibili in giu

GU selezionati in su

GU selezionati in giu

OK/ANNULLA

Descrizione

Passa al livello immediatamente superiore nella lista
Livelli di autorizzazione disponibili.

Passa al livello immediatamente inferiore nella lista
Livelli di autorizzazione disponibili.

Passa al livello immediatamente superiore nella lista
Livelli di autorizzazione selezionati.

Passa al livello immediatamente inferiore nella lista
Livelli di autorizzazione selezionati.

Passa al livello di autorizzazione immediatamente
superiore nella lista Gruppi utenti disponibili

Passa al livello di autorizzazione immediatamente
inferiore nella lista Gruppi utenti disponibili.

Passa al livello di autorizzazione immediatamente
superiore nella lista Gruppi utenti selezionati.

Passa al livello di autorizzazione immediatamente
inferiore nella lista Gruppi utenti selezionati.

Elementi di controllo per la conferma o il rifiuto di modifiche.
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Elemento di controllo
OK

Annulla

ELEMENTI COMPATIBILI

Elemento di controllo

Elementi compatibili

Utente

Nome utente

Nome completo

Amministratore [pulsante]

Amministratore [interruttore]

Attivo

Bloccato

Codice di blocco per comandi

Modifica Password

Vecchia password

Descrizione
Applica le modifiche.

Annulla tutte le modifiche eseguite dall’ultima volta che
sono stati accettati dei cambi cliccando su OK.

Descrizione

Elementi di controllo sostituiti da nuove versioni o
cancellati, ma che, per ragioni di compatibilita, sono
ancora a disposizione. Questi elementi non vengono presi
in considerazione in caso di aggiunta automatica di
template.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Per la descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Per la descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un elemento di tipo interruttore. Per la descrizione,
si veda il nuovo elemento.

Elemento di tipo interruttore. E stato sostituito dal
menu a tendina Tipo di utente.
Per la descrizione, si veda il nuovo elemento.

Elemento di controllo statico Win32. E stato sostituito da
un elemento di tipo interruttore. Per la descrizione,
si veda il nuovo elemento.

Elemento di controllo statico Win32. E stato sostituito da
un elemento di tipo interruttore. Per la descrizione,
si veda il nuovo elemento.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Proprieta per la password.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.
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Nuova password

Conferma password

Message Control

Utente Message Control

Telefono

Cellulare

Sostituto

Codice PIN

Codice-NA

Nota: per elementi di controllo di tipo Collega testo oppure interruttore, la funzionalita corrispondente viene

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Proprieta per |'uso nel modulo Message Control.

Elemento di controllo statico Win32. E stato sostituito da
un elemento di tipo interruttore. Per la descrizione,
si veda il nuovo elemento.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Per la descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

Elemento di controllo statico Win32. E stato sostituito da
un campo di tipo Collega testo. Perla descrizione,
vedi elemento attuale.

assegnata tramite la proprieta Operazione specifica per il tipo di immagine.

Cambio ad immagine “Modifica utente”

Configurando la funzione di cambio immagine, si definisce come viene aperta |'immagine di tipo
“Modifica utente”. A seconda di quanto definito in fase di configurazione, si potra:

» Creare nuovi utenti.

» Modificare utenti della lista utenti, oppure di una variabile stringa.

» Modificare password.
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Per creare una funzione di cambio immagine per aprire a Runtime un‘immagine di tipo Modifica
utente:

1. Creare una funzione.
Nella finestra di dialogo di “Selezione funzioni”, selezionare “Cambio immagine”.

Scegliere I'immagine di tipo Modifica utente.

2
3
4. Siaprira la finestra di dialogo di configurazione.
5. Configurare il cambio immagine.

6. Confermare la configurazione cliccando su OK.
7

Collegare la funzione ad un pulsante.

FINESTRA DI DIALOGO - LISTA UTENTI

Filtro...

Utente

(®) Nuovo utente annulla

) Acquisisd utente da finestra d'origine
_ Guida
(_J) Acquisisd utente da variabile

(") Modifica password dellutente corrente

[ visualizza dialogo a Runtime



Parametro

Nuovo utente

Acquisisci utente da finestra chiamante

Acquisisci utente da variabile

Modifica password dell'utente corrente

Visualizza dialogo a Runtime

CHIUDERE LA FINESTRA DI DIALOGO

Opzione
OK
Annulla

Guida

Descrizione

L'immagine di tipo Modifica utente viene usata per creare
un nuovo utente. Vengono attivati i corrispondenti elementi di
controllo.

Se viene aperta a partire dall'immagine Lista utenti,
I'immagine di tipo Modifica utente viene usata per
modificare |'utente selezionato nella lista utenti. Vengono attivati
i corrispondenti elementi di controllo.

Nota: |'utente che esegue la modifica deve disporre di diritti di
amministratore a Runtime. Deve essere selezionato almeno un
utente nella lista.

L'immagine di tipo Modifica utente viene usata perla
modifica dell’'utente il cui nome é trasferito dalla variabile stringa
configurata in questa sede. Vengono attivati i corrispondenti
elementi di controllo.

Cliccando sul pulsante ..., si apre la finestra di dialogo che
consente di selezionare una variabile.

L'immagine di tipo Modifica utente viene usata solamente
per modificare la password dell’'utente attualmente loggato.
Vengono attivati i corrispondenti elementi di controllo.

Checkbox che consente di stabilire se questa finestra di dialogo
debba essere visualizzata a Runtime o meno:

» Attiva:
guesta finestra di dialogo verra visualizzata a
Runtime sul computer corrente. Inrete verra
visualizzata sul computer che esegue la funzione.
Cosi sara possibile modificare nel Runtime zenon
configurazioni eseguite nell’Editor di zenon.

> Non attiva:
questa finestra di dialogo non verra visualizzata a Runtime.
La funzione o il comando verranno eseguiti
immediatamente, con le impostazioni configurate
nell’Editor.

Descrizione

Applica le impostazioni e chiude la finestra di dialogo.
Annulla tutte le modifiche e chiude la finestra di dialogo.

Apre la guida online.
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4. zenon Login e gestione utenti a Runtime

Per la gestione utenti si possono utilizzare anche Windows AD o AD LDS. Gli utenti possono essere
loggati permanentemente o temporaneamente e amministrati a Runtime.

Nota: non e possibile rinominare gruppi utente a Runtime.

Valori o funzioni possono essere protetti anche mediante una firma. Per farlo, si deve attivare per
I’elemento corrispondente la proprieta Firma necessaria. In questo caso, |'utente dovra inserire di nuovo
la sua password e la firma anche se & gia registrato e dispone dei diritti corrispondenti. Il sistema
generera un inserimento nella Lista Eventi Cronologica.

Nota: la proprieta Firma necessaria puo essere utilizzata anche per eseguire delle modifiche di variabili
del manager di gruppi ricette.

&Attenzione

Le modifiche alle configurazioni utenti eseguite nell Editor vengono applicate a Runtime
solo se la proprieta di progetto RT dati modificabili (gruppo Generale) consente di
sovrascrivere le proprieta utenti quando vengono scritti i file Runtime.

Le modifiche alle impostazioni utenti esequite a Runtime vengono applicate nell Editor
usando il comando Importa file Runtime (barra degli strumenti “File Runtime”). Questo
awviene, pero, sole se nella proprieta RT dati modificabili e consentita la
decompilazione. In questo caso, nella riga Gestione user la checkbox della colonna
Non decompilare non deve essere attiva.

4.1 Processo di login e amministrazione

Dopo I'avvio del Runtime, 'utente corrente SYSTEM utente corrente viene registrato con il livello
operativo LEVEL 0 abilitato. Nell' amministrazione multi-progetto, gli utenti possono anche essere
registrati automaticamente (A pagina: 83) in tutti i sottoprogetti quando eseguono il login in un
progetto.

REGOLE PER IL LOGIN A RUNTIME.

Le seguenti misure di sicurezza si applicano per il login a Runtime:
» Password
Bisogna tenere presente che esistono diversi requisiti relativi alla password:
e Utenti locali: la lunghezza massima della password consentita & 20 caratteri.

e Utenti AD: la lunghezza massima della password consentita € 255 caratteri.
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Se la password viene immessa erroneamente piu volte, I'utente viene bloccato e disconnesso
automaticamente. Il sistema e quindi inutilizzabile per questo utente per tutti gli elementi che
richiedono un livello di autorizzazione superiore a 0. Non puo pill eseguire operazioni associate a
un livello utente. Il numero di tentativi di login consentiti viene configurato tramite la proprieta
Num. max. tentativi Username delle proprieta di progetto.

Il nome utente per il quale e stato effettuato il tentativo di login viene registrato nella Lista
Eventi Cronologica. L'amministratore deve sbloccare I'utente in questione (disattivare la
proprieta bloccato).

» Nome utente

Se si cerca di inserire un nome utente non esistente, viene visualizzato il messaggio di errore
"Username non valido!". Dopo tre inserimenti errati, il sistema viene bloccato per tutti gli
elementi che richiedono un livello di autorizzazione superiore a 0. Questo significa che nessun
utente sara in grado di eseguire operazioni protette da un livello utente. Questo blocco puo
essere rimosso solo dall'amministratore.

I nome utente dello user che effettua in modo errato il login, viene registrato nella Lista Eventi
cronologici come evento per |'utente loggato correntemente.

Se, quando si esegue il login, si inserisce un nome utente corretto, ma il campo della password
viene lasciato vuoto, questo verra valutato come inserimento di una password non valida. Dopo
il numero consentito di tentativi non riusciti, |'utente verra bloccato (default 2, blocco dopo il
terzo tentativo non riuscito).

» Login dopo disattivazione

Se un utente disattivato cerca di effettuare il login, I'operazione non riesce. Questo tentativo
viene registrato nella Lista Eventi cronologica.

Nota: vengono controllate anche le modifiche alla password tramite funzioni, immagini, finestre di
dialogo e API; se la password corrente viene inserita erroneamente piu volte, I'utente viene bloccato. Il
numero di caratteri nel campo della password corrente, non ne indica la lunghezza.

AUTENTICAZIONE ESTERNA

Per programmi o applicazioni esterne, |"autenticazione utente puo essere eseguita usando le API di
zenon. Si puo prevedere che il sistema o I'utente vengano bloccati in caso di autenticazione esterna non
corretta.

Per farlo, attivare la proprieta Blocco sistema causa autentificazione esterna non corretta e/o Blocco utente
a causa di una errata autenticazione esterna nel gruppo Gestione user delle proprieta di progetto.

Nota: si raccomanda di attivare queste opzioni per avere il massimo livello di sicurezza.

Tramite le opzioni Num. max. tentativi Username e/o Num. max. tentativi password, inoltre, si puo stabilire
dopo quale numero di tentativi non riusciti di inserimento del nome user e/o della password, il sistema
verra bloccato.
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&Attenzione

Questa impostazione non ha nessun effetto sul blocco utenti in Active Directory
guando si usano utenti AD. In questo caso valgono sempre le impostazioni di
dominio.

REQUISITI PER L'USO DI AD E AD LDS

Per poter usare AD e AD LDS per il login nel Runtime di zenon, bisogna configurare la proprieta di
progetto di zenon Gestione user/Accesso ad Active Directory.

» AD: per la proprieta si deve selezionare Si e il computer si deve trovare nel dominio.

» AD LDS: per la proprieta si deve selezionare ADAM/AD-LDS
Le proprieta Connessione AD LDS, Nome utente AD LDS e Password AD LDS devono essere
configurate correttamente.

e AD LDS deve essere preparato adeguatamente.
Nota: ADAM non viene pil supportato.

La gestione ¢ possibile per:
e da Windows 8 e Windows Server 2012 (A pagina: 142)
e  Windows 7 (A pagina: 178)
e  Windows Server 2008 (A pagina: 198)

&Attenzione

I diritti assegnati in zenon valgono per il progetto corrispondente, o per il workspace. |
diritti assegnati in Active Directory, invece, valgono globalmente.

| diritti assegnati a utenti o gruppi di utenti di Active Directory, dunque, valgono per
questi user in tutti i progetti di zenon!

GESTIONE A RUNTIME

Ogni utente ha la possibilita di modificare la propria password a Runtime. Tuttavia, non puo modificare
un altro utente. Questa operazione e riservata solo all'amministratore. Le modifiche eseguite a Runtime
devono essere rilette nell’Editor per poter essere poi disponibili anche in questa sede. La configurazione
della proprieta RT dati modificabili &€ da tenere in considerazione quando si trasferiscono i file Runtime.
In questa proprieta si stabilisce, infatti, se la configurazione della “Gestione user” eseguita nell Editor
viene trasferita al Runtime e sovrascrive la configurazione a Runtime. L'impostazione di default prevede
che i contenuti della “Gestione user” non vengano sostituiti quando sono trasferiti al Runtime.
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DIRITTI A RUNTIME TRAMITE FUNZIONI E TIPI DI IMMAGINE

A seconda del tipo di utente, gli user possono eseguire a Runtime diverse azioni:

Tipo di utente/Diritti Amministratore Power user Utente
Creare e gestire utenti X % o
Creare e gestire power user X 0 -

Se configurato.

Creare e gestire amministratori X X -
Creare e gestire gruppi utenti X -- -=
Assegnare livelli di autorizzazione X X -

Nota: e possibile assegnare solo quei livelli di
autorizzazione di cui si € in possesso. Questo
impedisce agli amministratori o ai power user di
potere di sbloccare il sistema per loro stessi.

Modificare la propria password X X X

Nota: a Runtime, gli utenti e i gruppi utenti del progetto globale dell’Editor vengono uniti agli utenti e ai
gruppi utenti del progetto. Percid non potranno essere né modificati a Runtime, né riletti nell’Editor.

&Attenzione

Conformita alle norme FDA 21 CFR Part 11:
» Né utente, né amministratore possono modificare il nome utente a Runtime.

» Si puo inibire la cancellazioni di utenti usando la proprieta Eliminazione utenti del
gruppo Gestione user delle proprieta di progetto.

PASSWORD

L’utente & |'unico a conoscere la propria password. E anche I'unico a poterla modificare. Dopo che gli &
stata assegnata una password dall’'amministratore, |'utente deve modificarla quando esegue il login per
la prima volta. In questo modo si garantisce che nessun amministratore conosca una password utente e
possa falsificare firme. (Importante per FDA 21CFR Part 11).

Se un utente dimentica la sua password, 'amministratore puo cancellarla e puo assegnare all’utente
una nuova password iniziale, da usare per accedere al sistema. Per farlo, |'amministratore non ha
bisogno di essere a conoscenza della password dell’'utente. Quando esegue il prossimo login, |'utente in
questione deve in ogni caso modificare la password.

Per informazioni pil precise relative ai file Runtime modificati, si prega di consultare il capitolo: File
modificabili a Runtime.
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&Attenzione

Login mediante un‘immagine di tipo Login: quando per un utente valido non viene
inserita nessuna password al momento del login tramite un’immagine di tipo Login (A
pagina: 45), non viene visualizzato nessun messaggio di errore. La procedura di login,
pero, non riuscira. Anche dopo tre tentativi di login non riusciti per il mancato
inserimento di una password, pero, il sistema non verra bloccato.

Se invece si digita una password errata e/o un nome utente non esistente, il sistema si
blocchera dopo tre tentativi.

4.2 Login dell utente

Il Login in un progetto viene eseguito mediante un dialogo modale, oppure un’immagine di tipo Login.
Ci sono diversi tipi di login:

» Login permanente,

» Login temporaneo.

» Login automatico.

» Login esterno mediante le API.

» Login con informazioni memorizzate nella cache (solo con Active Directory)

» Login senza connessione dominio preesistente.

4.2.1 Login permanente

Dopo un login permanente, |'utente € loggato in modo permanente, e puo eseguire tutte le operazioni
per cui € autorizzato (A pagina: 19). Se prova ad eseguire azioni per cui non ha |'autorizzazione
necessaria, il sistema visualizza un messaggio corrispondente.

Il login permanente puo essere eseguito mediante:
» Un cambio ad un‘immagine di tipo Login (A pagina: 45).
» la Funzione (A pagina: 94) Login con dialogo
» la Funzione (A pagina: 95) Login senza password

Suggerimento: pulsanti di testo protetti da password possono essere resi invisibili agli utenti loggati.
Per farlo, si deve configurare in modo corrispondente la proprieta Tasti bloccati (Proprieta di progetto ->
Gestione user -> Login e firma).
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Nota: non e possibile un login temporaneo per utenti loggati. Questa ¢ la ragione per cui il sistema non
visualizza la finestra di dialogo per il login temporaneo quando utenti loggati cercano di usare funzioni
per cui non hanno i diritti necessari.

4.2.2 Login temporaneo

Un utente non loggato che deve eseguire un’azione che richiede un’autenticazione, oppure deve
inserire una firma, puo eseguire un login temporaneo. Perché questo sia possibile, la proprieta Gestione
user -> Login e firma -> Login temp. attivo deve essere attiva nelle proprieta di progetto.

Il login temporaneo puo essere eseguito mediante:
» Undialogo modale aperto automaticamente da zenon.
» Un‘immagine ditipo Login (A pagina: 45), che é stata collegata alla proprieta Immagine per
Login.
Procedura di login a Runtime:

1. Quando si vuole eseguire una funzione protetta da password, il sistema apre la finestra di
dialogo configurata per il login o/e per I'inserimento della firma.
Se ne e stata collegata una, verra aperta un‘immagine di tipo Login (A pagina: 45). Altrimenti
verra aperto un dialogo modale.

2. L’utente puo eseguire il login e le azioni consentite dai diritti in suo possesso. Se all’'utente
mancano le autorizzazioni necessarie, il sistema visualizza un messaggio che lo informa di
questo.

3. Il sistema esegue il logout dell’'utente subito dopo che questi ha eseguito |"azione.

Y Info

Login temporaneo:
» Ha effetto solamente per |'esecuzione di una funzione.
» Supporta interruttori, ma non pulsanti.

» E disattivato per gli utenti loggati permanentemente.
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IMMAGINE DI TIPO “LOGIN”

Questo tipo di immagine consente di eseguire il login temporaneo e/o I'inserimento di una firma.
Login

User attuale
SYSTEM

Nome utente

Password

g

m Annullare Acquisisci



Elemento di controllo

Utente attuale (Visualizzazione)

Nome utente

Password

Firma

oK
Annullare

Applica

Descrizione

Visualizzazione dell'utente correntemente loggato.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Campo di inserimento per il nome utente.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Campo d’inserimento per la password.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Campo d’inserimento per la firma.

Nota: elemento di tipo testo dinamico. Lafunzionalita
viene assegnata mediante la proprieta Operazione specifica
per il tipo di immagine.

Pulsante per eseguire il login e per chiudere la finestra.
Annulla il procedimento del login.
Applica gli inserimenti e lascia aperta la finestra di dialogo.

Eccezione: la finestra di dialogo verra chiusa se & stato
imposta il valore O per la proprieta di progetto Num. max.
tentativi Username che stabilisce il numero massimo di
tentativi dl login non corretti consentiti.

DIALOGO MODALE - LOGIN TEMPORANEO

Questo dialogo consente di eseguire il login temporaneo. Se € necessario inserire una firma,
I'inserimento della firma stessa avverra in un secondo momento.

SYSTEM

Utenet atuamerte loggeto
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Elemento di controllo Descrizione

Utente attualmente loggato Visualizzazione dell'utente attualmente loggato.
(Visualizzazione)
Nome utente Campo di inserimento per il nome utente.
Password Campo d’inserimento per la password.
oK Pulsante per eseguire il login e per chiudere la finestra.
Annulla Annulla il procedimento del login.

4.2.3 Login e logout automatico per sotto-progetti

Nella gestione multi-progetto, gli utenti possono essere registrati (login) o disattivati (logout)
automaticamente in sottoprogetti.

Base per il login automatico sono gli utenti centrali (uguali per tutti i progetti).

Ci sono diverse possibilita di accedere a questi utenti:

>

Usare gli utenti di Active Directory o AD LDS/ADAM.
e Elavariante preferita per amministrare utenti per pit progetti.

e Ulteriori informazioni relative a configurazione e uso si trovano nei capitoli Active Directory
(A pagina: 128), AD LDS (A pagina: 142) e ADAM (A pagina: 205).

Uso di utenti del progetto globale.

e  Gli utenti del progetto globale sono disponibili per tutti i progetti del workspace.

e Attenzione: gli utenti del progetto globale non possono essere modificati a Runtime.
Amministrazione/sincronizzazione manuale di utenti

e Se nel progetto di integrazione e nei sotto-progetti esistono utenti con lo stesso nome e si
esegue il login nel progetto di integrazione, gli utenti omonimi verranno loggati anche nei
sotto-progetti.

CONFIGURAZIONE NELL'EDITOR.

Per configurare il login/logout automatico:

W oe

Aprire le proprieta di progetto.
Passare al nodo Gestione user.
attivare la proprieta Login/Logout automatico nei sottoprogetti.

Ripetere questo passo per tutti i progetti che devono supportare il login/logout automatico.
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USO A RUNTIME

A Runtime, eseguire il login in un progetto con un utente.

A Runtime, vale quanto segue:

>

Nota

Quando un utente esegue il login in un progetto, viene registrato automaticamente in tutti i
sotto-progetti che supportano questa opzione. Quando |'utente esegue il logout, viene
disattivato in tutti i sotto-progetti.

Nei sotto-progetti, non vengono visualizzate le corrispondenti finestre di dialogo al momento del
login e del logout. Gli utenti loggati vengono disattivati.

Se un utente esegue il logout in un sotto-progetto:
e Viene disattivato in questo progetto e in tutti i suoi sottoprogetti.
e Rimane pero loggato in tutti i progetti di livello superiore in cui e registrato.

Al momento del login/logout, in tutti i progetti interessati vengono creati corrispondenti
inserimenti nella CEL.

Il login/logout automatico funziona solamente nella direzione progetti-sottoprogetti, e non
viceversa.

. questa funzionalita non & adatta al login temporaneo.

PROCEDURA PER UTENTI WINDOWS

Un utente Windows (AD/AD LDS/ADAM) gia loggato in un progetto di livello superiore, viene riutilizzato
in un sotto-progetto in caso di login automatico. Il contesto (percorso AD o percorso ADAM) deve pero
essere lo stesso. Se un utente Windows viene usato per la prima volta nella catena di login, la password
viene verificata a questo punto. Se dalla verifica eseguita all’inizio della catena di login risulta che la
password non & valida, viene interrotto tutto il processo di login. Ogni volta che un tentativo di login
eseguito in un sottoprogetto viene rifiutato, questa procedura di login viene interrotta, ma il processo
continua per tutti gli altri progetti.
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Y Info

Per I'utente loggato si applica sempre il livello di autorizzazione del progetto da cui
proviene |’utente stesso.

Esempio:
Nel progetto di integrazione un utente A puo avere i livelli di autorizzazione 1,2, 3,

mentre nel sotto-progetto un utente A puo avere i livelli di autorizzazione 1,2,3,4, 5.

La stessa cosa vale anche per utenti di Active Directory e |'assegnazione di livelli di
autorizzazione mediante gruppi di utenti di zenon. Cosi, un utente Bdi Active Directory
puo ereditare i livelli di autorizzazione 1,2, 3 da un gruppo utenti di zenon nel progetto
di integrazione, e un utente B nel sotto-progetto puo ereditare i livelli di autorizzazione
1,2,3,4,5dal gruppo utenti del sotto-progetto.

Ulteriori informazioni a questo proposito si trovano nel capitolo Stessi gruppi utenti in
zenon e in Active Directory (A pagina: 131).

424 Autenticazione esterna

Per programmi o applicazioni esterne, |'autenticazione utente puod essere eseguita usando le API di
zenon. Si puo prevedere che il sistema o |'utente vengano bloccati in caso di autenticazione esterna non
corretta.

Per farlo, attivare la proprieta Blocco sistema causa autentificazione esterna non corretta e/o Blocco utente
a causa di una errata autenticazione esterna nel gruppo Gestione user delle proprieta di progetto.

Nota: si raccomanda di attivare queste opzioni per avere il massimo livello di sicurezza.

Tramite le opzioni Num. max. tentativi Username e/o Num. max. tentativi password, inoltre, si puo stabilire
dopo quale numero di tentativi non riusciti di inserimento del nome user e/o della password, il sistema
verra bloccato.

& Attenzione
Questa impostazione non ha nessun effetto sul blocco utenti in Active Directory

quando si usano utenti AD. In questo caso valgono sempre le impostazioni di
dominio.
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4.2.5 Login con credenziali memorizzate nella cache.

Per utenti del dominio AD (A pagina: 126) & possibile eseguire un login con credenziali memorizzate
nella cache. Cosi il login puo essere eseguito anche se non esiste un collegamento con I’AD Domain
Controller.

CONFIGURARE IL LOGIN

Per consentire un login con credenziali memorizzate nella cache:
1. Nelle proprieta di progetto, passare al gruppo Gestione user.
2. Passare all’area Active Directory/AD LDS.

3. Nella proprieta Gruppo utenti per il login Active Directory con credenziali memorizzate nella cache,
cliccare sul pulsante ....

Si apre la finestra di dialogo che consente di selezionare un gruppo utenti.
4. Selezionare il gruppo utenti desiderato.
5. Chiudere la finestra di dialogo.

La GUID del gruppo utenti selezionato viene salvata nel file project.ini .

CONFIGURARE IL GRUPPO UTENTI

Assegnare al gruppo utenti selezionato i livelli di autorizzazione che devono essere a disposizione di tutti
gli utenti. Non & necessario aggiungere i singoli utenti al gruppo. Le proprieta del gruppo valgono
automaticamente per tutti gli utenti che vengono loggati con le credenziali memorizzate nella cache.

Se si cancella un gruppo utenti, la sua GUID rimane memorizzata. Gli utenti, dunque, potranno
continuare ad eseguire il login, ma non riceveranno nessun livello di autorizzazione. Se nella proprieta
Gruppo utenti per il login Active Directory con credenziali memorizzate nella cache il gruppo viene settato
su Nessuna selezione oppure selezionato di nuovo, la GUID verra cancellata, oppure inserita
nuovamente nel file ini.

COMPORTAMENTO A RUNTIME

Se un utente AD cerca di eseguire il login a Runtime quando non esiste una connessione con |’AD
Domain Controller, il sistema verifica se nel file project.ini c’@ una GUID per un gruppo utenti
nell’'inserimento USRGROUP_AD_CACHED:

» Sela GUID nonc’e, il login non riesce.
Non é stato ancora configurato nessun gruppo utenti, oppure un gruppo utenti configurato e
stato rimosso cliccando sul pulsante Nessuna selezione.
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» Se esiste la GUID di un gruppo utenti valido, I'utente viene loggato con i livelli di autorizzazione
di questo gruppo.
E stato configurato un gruppo utenti valido.

» Se esiste la GUID di un gruppo utenti non valido, I"'utente viene loggato senza livelli di
autorizzazione.
Un gruppo utenti e stato configurato nella proprieta Gruppo utenti per il login Active Directory
con credenziali memorizzate nella cache, ma ¢ stato poi cancellato.

Ogni tentativo di eseguire il login con credenziali memorizzate nella cache viene registrato nella CEL.

TRATTAMENTO DI GRUPPO UTENTI CANCELLATI

Il collegamento di gruppi utenti avviene tramite la loro GUID, non tramite il nome. .

Se si seleziona un gruppo utenti AD_Login, la GUID corrispondente viene inserita nel file project.ini;
questa GUID verra poi richiesta al momento del login dell’'utente. Se si cancella il gruppo utenti
AD_Login, la sua GUID rimane inserita nel file ini. Se si crea un nuovo gruppo utenti AD_Login, questo
riceve una nuova GUID. Nel file project.ini, pero, c’eé sempre la GUID originaria. Il nuovo gruppo utenti
AD_Login, dunque, non viene collegato automaticamente. Per collegarlo, si dovra selezionarlo nella
finestra di dialogo della proprieta Gruppo utenti per il login Active Directory con credenziali memorizzate
nella cache.

&Attenzione

A Runtime, I'utente che esegue il login con credenziali memorizzate nella cache riceve
tutti i diritti del gruppo selezionato. Le sue autorizzazioni operative, dunque, possono
andare al di la dei diritti che gli sono normalmente assegnati.

4.2.6 Login con domini alternativi

Utenti del dominio AD (A pagina: 126) possono usare per il login in zenon anche un altro dominio AD
rispetto a quello usato per il login in Windows.

¥ Info

Login automatico in sotto-progetti:

Se nel progetto di integrazione la proprieta Accesso ad Active Directory e attiva, e per la
proprieta Dominio Active Directory é stato configurato un dominio alternativo, gli utenti
verranno loggati automaticamente nei sotto-progetti solo se per la loro proprieta
Dominio Active Directory é stato configurato lo stesso dominio usato nel progetto di
integrazione.
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CONFIGURAZIONE DEL DOMINIO ALTERNATIVO
Se si vuole usare un dominio alternativo, si devono eseguire i seguenti passaggi di configurazione
nell’Editor:

1. Nell'Editor, passare al gruppo Gestione user delle proprieta di progetto.

2. Assicurarsi che la proprieta Accesso ad Active Directory sia attiva.

3. Nella proprieta Dominio Active Directory inserire il nome del dominio desiderato.
Attenzione: se questo campo di inserimento rimane vuoto, non sara possibile un login con un
altro dominio.

4.2.7 Login senza connessione dominio preesistente.

Gli utenti Active Directory possono accedere a zenon anche se il Runtime non é stato avviato da un
utente di Active Directory.

Y Info

Login automatico in sotto-progetti:

Se nel progetto di integrazione la proprieta Accesso ad Active Directory e attiva, e per la
proprieta Dominio Active Directory e stato configurato un dominio, gli utenti verranno
loggati automaticamente nei sotto-progetti solo se per la loro proprieta Dominio Active
Directory é stato configurato lo stesso dominio usato nel progetto di integrazione.

CONFIGURAZIONE ACCESSO AL DOMINIO

Per consentire agli utenti AD di accedere in queste circostanze, il progetto deve essere configurato di
conseguenza:

1. Nell’Editor, passare al gruppo Gestione user delle proprieta di progetto.
2. Assicurarsi che la proprieta Accesso ad Active Directory sia attiva.

3. Nella proprieta Dominio Active Directory inserire il nome del dominio desiderato.
Attenzione: se questo campo di inserimento rimane vuoto, non & possibile nessuna
registrazione.

Leggere i nomi utente dal dominio per AML e CEL

A Runtime i nomi utente completi di Windows possono essere visualizzati nella AML e nella CEL. Se il
Runtime é stato avviato da un utente AD, questi dati sono automaticamente disponibili. Se il Runtime &
stato avviato da un utente locale, invece, la lettura deve essere configurata nel controller di dominio.

Per visualizzare i dati utente tramite AD:
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1. Nell'Editor di zenon, inserire il dominio nella proprieta Dominio Active Directory del gruppo
Active Directory/AD LDS delle proprieta di progetto.

2. Inserire i dati utente desiderati nella sezione Credenziali generiche della Gestione credenziali
di Windows:

° Indirizzo di rete: Dominio
¢ Nome utente: identificazione utente Windows di un utente autorizzato in sola lettura.
e  Password: password dell utente.

Suggerimento: si accede alla Gestione credenziali di Windows via Pannello di controllo ->Tultti gli
elementi del Pannello di controllo -> Gestione credenziali -> Credenziali generiche, oppure via
riga di comando digitando rundli32.exe keymgr.dil, KRShowKeyMgr.

Nota relativa al Runtime: la connessione al controller di dominio deve gia esistere al momento
dell’avvio del Runtime. Altrimenti non verranno visualizzati i nomi utente completi. Nemmeno se la
connessione al controller di dominio viene stabilita successivamente. In questo caso, il Runtime deve
essere riavviato a connessione gia attiva.

4.3 Gestire utenti e gruppi utenti
Utenti e gruppi utenti possono essere gestiti anche a Runtime.

Y Info

In caso di modifiche eseguite a Runtime, fare attenzione a:

» Rileggerle nell’Editor del computer di progettazione.

» Non sovrascriverle con le impostazioni dell Editor.

Le seguenti opzioni sono disponibili per I'amministrazione utente a Runtime:
Azione Tipo di immagine/Funzione
Creare utenti » Immagineditipo Lista utenti

» Immagine ditipo Modifica utente

» FunzioneModifica utente

Modificare utenti » Immagine ditipo Lista utenti

» Immagine ditipo Modifica utente
» FunzioneModifica utente
Cancellare utenti » Immagine ditipo Lista utenti

» FunzioneModifica utente

Modifica Password » Immagine ditipo Modifica utente
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Attribuire autorizzazione funzione
Creare gruppi utenti
Modificare gruppi utenti

Attribuire livello di autorizzazione

&Attenzione

Funzione Modifica utente
Funzione Modifica password

Funzione Modifica utente
Immagine di tipo Lista gruppo
Immagine di tipo Lista gruppo

Immagine di tipo Lista gruppo

Non cancellare nessun utente che sia |’'unico proprietario di un modulo.

utenti

utenti

utenti

4.4 Tipi d'immagine per la gestione di utenti e gruppi utenti

Gli utenti possono essere gestiti a Runtime non solo mediante funzioni e dialoghi modali, ma anche

grazie speciali tipi di immagine:

» Lista utenti (A pagina: 90): elenca tutti gli utenti e offre la possibilita di creare, modificare e cancellare utenti,
ma anche di assegnargli autorizzazioni funzioni.

» Lista gruppi utenti (A pagina: 91): elenca tutti i gruppi utenti e offre la possibilita di creare, modificare gruppi
utenti, ma anche di assegnargli autorizzazioni funzioni.

» Modifica utente (A pagina: 92): consente di creare e gestire utenti.

Per eseguire tutte queste azioni € necessario accedere come amministratore. Eccezione: utenti senza
diritti di amministratore possono modificare la propria password.

4.4.1 Lista utenti

Con questa immagine si gestiscono le liste utenti.
A questo proposito bisogna tenere presente quanto segue:

> E necessario accedere come amministratore o power user.

» Sipossono creare nuovi utenti.

» Si possono modificare utenti.

» Sipossono cancellare utenti.
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» Un utente puo assegnare solo le autorizzazioni funzioni di cui dispone come utente singolo, o
come membro di un gruppo utenti.

Per gestire gli utenti in liste:
1. Accedere al sistema come amministratore o power user.
2. Aprire un‘immagine ditipo Lista utenti
3. Configurare le impostazioni desiderate.

e  Cliccando sul pulsante Nuovo, si apre un’immagine di tipo Modifica utente.Questa
immagine deve essere stata collegata in fase di configurazione della funzione di cambio
immagine.

e Cliccando sul pulsante Modifica, si apre un’‘immagine di tipo Modifica utente. Questa
immagine deve essere stata collegata in fase di configurazione della funzione di cambio

immagine.
Utente attivo | Autorizzazione utente Mome complento Livelli di autorizza..| Gruppi utenti AT | Muovo... |
g gb 0,10, 11, 12. 13 74 Z1 | Jlescliflzt |
JD John Doe 0,1,7,12, 14, 16 | Elirming |
| Autorizzazione funzioni... |

Per informazioni dettagliate relative agli elementi di controllo, si prega di consultare il capitolo Creare
un'immagine di tipo “Lista utenti” (A pagina: 48).

4.4.2 Lista gruppi utenti

Con questa immagine si gestiscono i gruppi utenti.
A questo proposito bisogna tenere presente quanto segue:

» E necessario accedere al sistema come amministratore.
» Sipossono amministrare solamente quei gruppi utenti di cui si € membri.

» Sipossono creare nuovi gruppi utenti.
| gruppi utenti creati da un utente gli verranno assegnati subito. In questo modo, il gruppo ha
almeno un membro e puo essere assegnato ad altri utenti.

Per gestire gruppi utenti:
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1. Accedere al sistema come amministratore.
2. Aprire un‘immagine ditipo Lista gruppo utenti

3. Configurare le impostazioni desiderate. Le possibili impostazioni corrispondono a quelle
dell’Editor.

(— Grupp: uente — Proprieta
Livelli di autorizzazione disponibili Livelli di aularizzazione selezionali

Gruppo precedente

Precedents ivelli di amtonizzazione disponibi Livello selezionato precedente

b3l E
z 10 1 J
= 1
N T
Fis - T
14
15
16
7
18
19
20
21
22

Livellodisponitsl e succossivo | Livellorselezionato succeseivo

Nome del gruppe
Gruppo successivo .
4

- :
‘ MNuove gruppo Elimina gruppo ‘ OK ‘ ‘ Anmula ‘
i

Per informazioni dettagliate relative agli elementi di controllo, si prega di consultare il capitolo Creare

un'immagine di tipo “Lista gruppi utenti” (A pagina: 58).

4.4.3 Modificare utente e password

Con questa immagine si gestiscono altri utenti. Tutti gli utenti, inoltre, possono modificare la propria
password.
A questo proposito bisogna tenere presente quanto segue:

1. E necessario accedere come amministratore o power user.
Eccezione: utenti senza diritti di amministratore possono modificare la propria password.

» Un utente pu0 assegnare solo le autorizzazioni funzioni di cui dispone come utente singolo, o
come membro di un gruppo utenti.

» Sipossono assegnare solamente quei gruppi utenti di cui si & membri.

» Non si possono modificare i propri livelli di autorizzazione e gruppi utenti a Runtime.

MODIFICA UTENTE

Per gestire utenti:

1. Accedere al sistema come amministratore o power user.
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2. Aprire un‘immagine ditipo Modifica utente
, oppure una di tipo Lista utenti, e cliccare su Nuovo, oppure su Modifica.

3. Configurare le impostazioni desiderate. Le impostazioni possibili corrispondono a quelle
nell’Editor o della funzione Modifica utente (A pagina: 100).

- Utente _ — Message-Contred — — Livell o awtorizz
Home user Utente Message Control Livelli di autorizzazione disponibll Livedi i autorizzazione selezional
Telefana Awant | Avanti

Mome compieto 1

— 0
Cetlutare L

] Amministratore 1

<] Attivo et 12
Bloceate 3
Codice di DlOCCO per comandi Sastitta 4
15

Profia sl login Codice PIN 16

Messuno -
Codice-MA 18

p MeNCE paswON) ——————— Indietro Indietro |

WVeschia password

Aanulla — Grupps utensi

Nuava password Gruppi wenti disponibili Gruppi utens selesionati

Avanti Avanti

Conferma password
Z1

za

Indietro Indietro |

Per informazioni dettagliate relative agli elementi di controllo, si prega di consultare il capitolo Creare
un’immagine di tipo “Modifica utente” (A pagina: 63).

MODIFICA PASSWORD

Per consentire agli utenti di modificare la propria password, viene aperta una finestra di dialogo modale.
Questa finestra di dialogo puo essere sostituita da un‘immagine di tipo Modifica utente. La finestra
di dialogo o I'immagine vengono aperti in modo modale quando:

» Viene eseguita la funzione Modifica password.

» L’'utente loggato deve modificare la sua password (nuovo utente, password scaduta, password
resettata).

Per consentire agli utenti di modificare la password tramite un'immagine:

1. Nelle proprieta di progetto Gestione user Login e firma, collegare la proprieta Immagine per la
modifica password ad un‘immagine di tipo Modifica utente.

2. A Runtime, al posto della finestra di dialogo modale, verra aperta quest’immagine in modo
modale.

3. Gli utenti potranno modificare la loro password.
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&Attenzione

Quando si modifica la password per utenti AD, tenere conto di quanto segue:

I requisti di zenon relativi alla lunghezza minima e massima di una password sono
prioritari.

Esempio - lunghezza minima: AD richiede una lunghezza minima di 4 caratteri. In
zenon, nella proprieta Lunghezza minima password é stata configurata una lunghezza
minima di 8 caratteri. Se si inserisce una password piu corta di 8 caratteri, viene
visualizzato un messaggio di errore. La password puo essere valida per AD, viene pero
rifiutata da zenon.

Nota relativa alla lunghezza massima: in zenon sono consentite diverse lunghezze
massime della password:

» Utenti locali: massimo 20 caratteri.
» Utenti AD: massimo 255 caratteri.

Se la password AD ha piti di 20 caratteri, un utente AD potra eseguire il login in zenon
usando questa password. Ma si potra anche modificare la password in zenon.

4.5 Funzioni per il modulo “Gestione utenti”

Le seguenti funzioni sono a disposizione per la gestione user a Runtime:

» Login con dialogo (A pagina: 94): apre a Runtime una finestra di dialogo modale, oppure
un’immagine di tipo “Login” per consentire di eseguire il login permanente.

» Login senza password (A pagina: 95): esegue a Runtime il login senza inserimento di password
per I'utente definito nell’Editor, oppure consente il login con un Chip ident System.

» Eseguilogout (A pagina: 100): esegue il logout dell’utente loggato correntemente ed esegue il
login dell’'utente system con il livello di autorizzazione 0.

» Modifica utente (A pagina: 100): apre una finestra di dialogo che consente di modificare utenti e
gruppi utenti.

» Modifica Password (A pagina: 124): apre a Runtime una finestra di dialogo per consentire la
modifica della password.

4.5.1 Login con dialogo

Se eseguita a Runtime, questa funzione apre (a seconda di quanto definito in fase di configurazione):

» Lafinestra di dialogo modale per il login.
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» Un‘immagine ditipo Login (A pagina: 45)

Finestra di dialogo modale

SYSTEM

Elemento di controllo Descrizione

Utente attualmente loggato Visualizzazione dell'utente attualmente loggato.
(Visualizzazione)

Nome utente Campo di inserimento per il nome utente.

Password Campo d’inserimento per la password.

oK Pulsante per eseguire il login e per chiudere la finestra.
Annulla Annulla il procedimento del login.

Il login viene registrato nella Lista Eventi Cronologica.

DIMENSIONE E POSIZIONE

Si puo definire la dimensione e la posizione della finestra di login a Runtime mediante il file zenon6.ini:
1. Aprire il file zenon 6.ini.

2. Creare o modificare |'area:

[Comandi]

3. Inserireivalori per:
POSITION= sinistra, destra, su, giu

Default: POSITION= 0.001, 0.999, 0.835, 0.964

Attenzione: la dimensione si riferisce alla grandezza dell'immagine e non a quella della finestra
principale.

Y Info

Il percorso del file zenoné6.inié: $ProgramData$\COPA-DATA\System)

4.5.2 Login senza password

Se eseguita a Runtime, questa funzione consente di registrare un utente in zenon senza dover inserire
una password. In questo caso, I'utente viene registrato direttamente e senza selezione o inserimento.
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L'identificazione dell'utente avviene attraverso una variabile, un codice o via Chip Ident System. La
chiamata di questa funzione puo avvenire tramite un evento (stato di una chiave in un interruttore), o
usando temporizzatori. Il login viene registrato nella Lista eventi cronologica.

Il login senza password si presta anche per eseguire il login automatico mediante lettore di carte

magnetiche. Ci sono due possibilita:

» Login via codice di login (A pagina: 97):
Un codice qualsiasi puo essere collegato ad un utente e trasferito ad una variabile. Questa
variabile, a sua volta, trasferisce il codice alla funzione Login senza password. Questa variante &
disponibile solamente per gli utenti di zenon.

» Login via Chip Ident System (A pagina: 99):
Il nome utente viene trasferito ad una variabile che esegue il login dell’utente. Questa variante &
disponibile per utenti zenon e AD.

&Attenzione

Se si configura questa funzione utilizzando una variabile stringa come parametro,
bisogna tenere presente quanto segue:

» L'amministrazione utente puo essere bypassata.

» Per gli utenti di Active Directory, il nome utente e la password non vengono controllati
tramite il controller di dominio. In questo modo & possibile eseguire il login per gli utenti
bloccati a causa di inserimenti errati della password o che non possono accedere al
sistema a causa di limitazioni di tempo o restrizioni della workstation.

Utilizzare questa opzione solo se non sono possibili altre configurazioni e tenere presente
I'impatto sulla sicurezza del sistema.

CREARE UNA FUNZIONE

Per creare la funzione Login senza password:
» Creare una nuova funzione.
» Passare al nodo Password.
» Selezionare Login senza password.
Si apre la finestra di dialogo che consente di configurare |'utente per il login.

» Selezionare il tipo di login.
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FINESTRA DI DIALOGO - “LOGIN SENZA PASSWORD”

Login senza password

@ Mome utente

(O Nome utente da variabile
<Messuna variabile collegata =
(O Codice Login da variabile

<Messuna variabile collegata =

Guida

Opzione

Nome utente

Nome utente da variabile

Codice Login da variabile

oK
Annulla

Guida

Login via codice di login

Descrizione

Registra I'utente selezionato.

Cliccando sul pulsante ..., si apre la finestra di dialogo (A pagina: 27) che
consente di selezionare un utente.

Registra I'utente con il nome user acquisito alla variabile trasferita. Consente
il login mediante un Chip Ident System.

Cliccando sul pulsante ..., si apre la finestra di dialogo che consente di
selezionare una variabile stringa. Per i dettagli relativi a questo argomento si
veda il capitolo "Login via Chip Ident System".

Registra un utente servendosi di un codice di login. Questo codice viene
collegato all’'utente nella Gestione utenti (A pagina: 12) e viene trasferito a
Runtime mediante una variabile STRING.

Attenzione: questo tipo di login & disponibile solo per utenti zenon e non per
gli utenti AD.

Per i dettagli al proposito, si veda il capitolo Login via codice di login (A
pagina: 97).

Applica le impostazioni e chiude la finestra di dialogo.
Annulla tutte le modifiche e chiude la finestra di dialogo.

Apre la guida online.

E possibile eseguire il login di un utente a Runtime anche senza password, ma mediante un apposito
codice di login. Questo codice viene collegato all’'utente e trasmesso da una variabile al momento del

login.

CODICE LOGIN

Ci sono due modi di collegare il codice di login all’utente:
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>

>

Nella scheda Utente (A pagina: 12) della finestra di dialogo di configurazione utente.

Attraverso la proprieta Codice Login.

Per il codice di login vale quanto segue:

>

Deve essere univoco all’interno di un progetto.

Nota: se per il medesimo utente si usa lo stesso codice di login nel progetto locale e in quello
globale, al momento della creazione dei file Runtime nell Editor, |'utente del progetto globale
non verra trasferito. Si prega di tener presente il corrispondente messaggio di errore visualizzato
nella finestra di emissione. Quando si modifica il codice di login a Runtime, quest’ultimo non
deve essere identico a quello usato per un utente del progetto globale.

Puo essere vuoto.
In questo caso é disattivato per questo utente.

Lunghezza massima: 1000 caratteri

Non puo consistere solamente di spazi vuoti.

Non & consentito usare spazi vuoti all’inizio o alla fine.
Tutti gli altri caratteri sono consentiti.

Default: (vuoto)

COMPORTAMENTO IN CASO DI ESPORTAZIONE E IMPORTAZIONE

Quando si esegue |'esportazione in XML di un utente, il codice di login viene esportato in testo normale.

In caso di importazione XML, invece, il sistema analizza il codice di login contenuto nel file XML. Se
questo codice non corrisponde ai criteri di input, viene rimosso. In questo caso viene visualizzato un
messaggio di errore nella finestra di emissione.

CODICE LOGIN DA VARIABILE

Per poter eseguire il login di un utente mediante un codice di login da variabile:

1.

Nella finestra di dialogo per creare un nuovo utente (A pagina: 11), collegare il codice desiderato
all’'utente in questione.

Creare la variabile STRING che deve trasferire il codice a Runtime.

A Runtime, questa variabile deve:

a) Ricevere il codice mediante un campo di inserimento, o via scheda ID.
b) Attivare la funzione Login senza password quando cambia il suo valore.
c) Trasferire il codice.

Creare una funzione Login senza password.

Selezionare |'opzione Codice Login da variabile.

98



5. Collegare la variabile che deve trasferire il codice.

A Runtime, viene scritto sulla variabile o il codice della scheda ID, oppure |I'impostazione eseguita nel
campo di inserimento. La variabile attiva la funzione Login senza password e trasferisce il codice. Il
sistema provvede a cercare |'utente collegato a questo codice. Se la ricerca ha successo, viene eseguito
il login di questo utente.

Se é stato configurato un login automatico per sotto-progetti (A pagina: 83), il login viene eseguito
anche per i sotto-progetti.

Le regole (A pagina: 75) applicate in caso di login con nome utente errato, valgono anche in caso di
trasferimento di codici di login errati.

&Attenzione

Il login mediante codice funziona solo per utenti zenon e non é disponibile per utenti AD.

MODIFICARE IL CODICE DI LOGIN A RUNTIME

Solo un utente con diritti di amministratore puo modificare il codice di login a Runtime. Gli altri utenti
non hanno la possibilita di modificare neanche il proprio codice.

Un amministratore ha due possibilita di modificare il codice di login a Runtime:

» Immagine di tipo “Modifica utente” (A pagina: 63): nell'immagine deve essere progettato un
campo di inserimento “Codice Login” per fare in modo che sia possibile assegnare un codice di
login a Runtime.

» Funzione (A pagina: 100) Modifica utente: consente di modificare e creare utenti, incluso il loro
codice di login.

Ogni modifica del codice di login viene registrata nella CEL.

Login via Chip Ident System.

La funzione Login senza password con |'opzione Nome utente da variabile consente di utilizzare sistemi
Chip Ident, come, per es., sistemi di identificazione Euchner o Keba. Per utilizzare la funzione, tenere
presente quanto segue:

» L’utente deve essere stato impostato nella Gestione utenti di zenon oppure in Active Directory
con lo stesso nome utente adottato nella chip.

Per esempio: Se il nome nella chip € J. Smith, deve esistere nella Gestione utenti o nella Active
Directory un J. Smith in possesso dei diritti adeguati.

» Quando I'utente tiene la sua chip davanti al lettore, la variabile stringa (per esempio username)
viene popolata con i dati della chip (per es. J. Smith) e viene esguito il login dell’utente.

» Perché la funzione venga eseguita, deve esistere una matrice di reazione di tipo Stringa che
reagisce ad ogni modifica di valore ed esegue la funzione.
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e Questa matrice di reazione deve essere collegata alla variabile (per es. username).

4.5.3 Esegui logout

Quando si attiva questa funzione a Runtime, viene eseguito il logout dell’utente corrente e il login
dell’'utente SYSTEM con il livello di autorizzazione 0. Il login dell’'utente SYSTEM viene registrato nella
Lista Eventi Cronologica. Se € loggato un utente Active Directory, anche per questo verra eseguito il
logout.

Non € necessario nessun parametro di trasferimento.

&Attenzione

Logout automatico e funzione automatica a confronto:

» Logout automatico: si verifica permanentemente a partire dal momento in cui scade
il tempo configurato dopo I"ultima azione di gestione.

» Funzione automatica: si verifica solo una volta a partire dal momento in cui scade il
tempo configurato dopo I'ultima azione di gestione.

4.5.4 Modifica utente

La funzione Modifica utente consente di creare ed amministrare utenti a Runtime, e di assegnare loro
livelli di autorizzazione.

Procedura per creare la funzione:
1. Creare una nuova funzione.
2. Passare all’area Password.
3. Selezionare la funzione Modifica utente.
4

Collegare la funzione ad un pulsante.

USO A RUNTIME

Al momento del richiamo della funzione durante il Runtime, viene aperta una finestra di dialogo. Essa
consente la creazione e la modifica di:
» Utenti (A pagina: 101)

» Gruppi utenti (A pagina: 120)
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YInfo

Regole:

» Gli amministratori possono gestire tutti gli altri utenti e modificare le loro impostazioni.

» Gli amministratori non si possono assegnare degli ulteriori livelli di autorizzazione,
oppure aggiungersi ad altri gruppi utenti.

» Power user possono amministrare altri utenti.

» Utenti senza diritti amministratore possono modificare solamente la loro password e le
loro impostazioni per il Message Control.

Utente

In questa scheda si gestiscono gli utenti.

Gestione user
Utenti | Gruppi utenti
Autorizzazione utente Nome completo Utentea.. Amminis.. Bloccato Profilo runime
1] ab TRUE TRUE FALSE  Nessuno
JD John Doe TRUE FALSE FALSE DEFAULT

Nuovo Autonzzazione funziom

Ok

Annulla
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zenon Login e gestione utenti a Runtime

Zzenon

Lista utenti

Elenca tutti gli utenti configurati.

Nuovo Apre la finestra di dialogo (A pagina: 103) che consente di creare
e modificare nuovi utenti.

Modifica Apre la finestra di dialogo (A pagina: 103) che consente di creare
e modificare nuovi utenti.

Elimina Cancella I'utente selezionato dopo una richiesta di conferma.

Autorizzazione funzioni

Apre la finestra di dialogo (A pagina: 113) che consente di
assegnare autorizzazioni funzioni a livelli di autorizzazione per il
Runtime.

CHIUDERE LA FINESTRA DI DIALOGO

OK

Applica le impostazioni e chiude la finestra di dialogo.

Annulla

Annulla tutte le modifiche e chiude la finestra di dialogo.

AMMINISTRARE UTENTI

Per gestire un utente:

1. Selezionare I'utente nella lista.

2. Scegliere I'azione desiderata cliccando su uno dei pulsanti.

Nota: I'aspetto delle finestra di dialogo per “Modifica utente” e “Crea nuovo utente” e diverso.




Utente

Inserimento dei dati utente.

Utente  Modifica Password Message-Control  Livelli di autorizzazione  Gruppi utenti

Utente

Nome utente Annuilla
Mome completo

Codice Login

Tipo di utente
Utente ~

Power user pud creare/modificare altri power user

[ eloccato

Opzioni

Codice di blocco per comandi

Profilo al login

MNessuno ~
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UTENTE

Opzione Descrizione

Nome utente Inserire in questo campo il nome utente. L'utente esegue il login
nel sistema con il suo nome.

Lunghezza massima: 20 caratteri.

Nota: questo nome deve essere univoco e puo essere assegnato
solo una volta. Se si tenta di creare nuovamente un utente
esistente, viene emesso un messaggio di errore.

Nome completo Inserire in questo campo il nome completo dell utente. In
questo modo si collegano i nomi utenti a persone concrete.

Codice Login Inserimento del codice di Login per la registrazione senza
password.

Per il codice di login vale quanto segue:

» Deve essere univoco all’interno di un progetto.
Nota: se per il medesimo utente si usa lo stesso
codice di login nel progetto locale e in quello
globale, al momento della creazione dei file
Runtime nell’Editor, I'utente del progetto globale
non verra trasferito. Si prega di tener presente il
corrispondente messaggio di errore visualizzato
nella finestra di emissione. Quando si modifica il
codice di login a Runtime, quest’ultimo non deve
essere identico a quello usato per un utente del
progetto globale.

» Puo essere vuoto.
In questo caso e disattivato per questo utente.

» Lunghezza massima: 1000 caratteri
» Non puo consistere solamente di spazi vuoti.

» Non e consentito usare spazi vuoti all’inizio o alla
fine.

»  Tutti gli altri caratteri sono consentiti.
Default: (vuoto)

Quando si digita un codice di Login non valido, verra visualizzato
un messaggio di errore quando si chiude la finestra di dialogo.

Per i dettagli al proposito, si veda il capitolo Login tramite
codice Login (A pagina: 97).

Tipo di utente Selezione del tipo di utente fra quelli proposti dal menu a

tendina:

> Utente:
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Power user puo creare/modificare altri
power user

Attivo

Bloccato

OPZIONI

Opzione

Codice di blocco per comandi

Profilo al login

Puo eseguire le operazioni consentite dai livelli di
autorizzazione a lui assegnati.

> Power user:

Puo anche creare e modificare utenti. Se questo vale anche
per altri power user, si definisce mediante I'opzione Power

user puo creare/modificare altri power user.

» Amministratore:

Puo creare e modificare tutti gli altri utenti e i power user e

puo eliminare un eventuale blocco di utenti.
» Default: Utente
Impostazioni per diritti riservati a power user.
» Attiva: puo creare e modificare anche altri power user.
» Non attiva:puo creare e modificare solo utenti.
Default: non attiva.
Attiva: l'utente e attivo e puo eseguire il login a Runtime.

Nota: in conformita alle regole di FDA 21 CFR PART 11, un
utente non pud essere mai cancellato; in questo modo sara
possibile in qualsiasi momento verificare chi ha eseguito una
determinata operazione. Per questa ragione, nei progetti che
sono soggetti a questa normativa un utente puo essere
solamente disattivato, non cancellato.

Per rendere impossibile la cancellazione di utenti, si deve
disattivare la proprieta Eliminazione utenti nel gruppo
Gestione user delle proprieta di progetto.

Attiva: l'utente € bloccato a Runtime e non puo eseguire il
login.

Questa opzione viene settata automaticamente quando un
utente ha inserito una password errata per piu volte di quelle
consentite.

Descrizione

Codice PIN a 4 cifre.

Questo codice ¢ usato dall’'utente nel modulo “Comandi” per
bloccare o sbloccare aree.

Disponibile solamente se si ha una licenza valida per la zenon
Energy Edition.

Selezione fra le alternative proposte dal menu a tendina, del
profilo Runtime da usare per il login.

» Nessuno
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zenon Login e gestione utenti a Runtime
zenon

» Default
> LAST

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Modifica Password

Assegnazione della password all’utente.

Utente | Modifica Password  Message-Control | Livelli di autorizzazione | Gruppi utenti

‘ecchia password:
Nuova password:

|
Conferma password:




Parametro Descrizione

Vecchia password Password corrente.

Nuova password Inserimento di una nuova password. L'inserimento della password viene
nascosto automaticamente.

Quando si configurano progetti destinati ad essere usati in piu lingue,
tenere presente che deve essere possibile a Runtime inserire i caratteri
della password con la tastiera corrispondente.

Conferma password Ripetizione della password. L'inserimento della password viene
nascosto automaticamente.

Nota: la funzionalita Copia elnserisci non & utilizzabile per inserimenti nel campo destinato alla
password.

CHIUDERE LA FINESTRA DI DIALOGO.

Opzione Descrizione
OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.
YInfo

Un amministratore pud assegnare utenti solamente a quei gruppi per cui egli stesso ha i
diritti.
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zenon Login e gestione utenti a Runtime

Zzenon

Message Control

Configurazione utente per il Message Control.

| Utente | Modifica Password | Message-Control Livelli di autorizzazione | Gruppi utenti|

[] Utente Message Control

Telefono

Cellulare

E-Mail




Parametro
Utente Message Control

Telefono

Cellulare

E-Mail
Sostituto

Codice PIN

Codice-NA

Descrizione

Attivo: l'utente viene utilizzato dal modulo Message Control.

Numero dell’apparecchio telefonico dell 'utente abilitato a riprodurre
messaggi vocali. Viene usato per messaggi Text-to-Speech.

Inserimento in cifre. Sono, inoltre, consentiti:
» |l prefisso (+) come abbreviazione per lo 00 dei prefissi internazionali.

» Nella gestione user AD, sono consentiti anche i seguenti separatori:
meno (-), barra (/) e spazio
Nota: nella comunicazione fra AD e Message Control, vengono
rimossi i separatori non appena i dati AD vengono mappati su un
oggetto di zenon.

Numero del telefono cellulare dell’utente. Viene usato per messaggi via
GSM e SMS.

Inserimento in cifre. Sono, inoltre, consentiti:
» |l prefisso (+) come abbreviazione per lo 00 dei prefissi internazionali.

» Nella gestione user AD, sono consentiti anche i seguenti separatori:
meno (-), barra (/) e spazio
Nota: nella comunicazione fra AD e Message Control, vengono
rimossi i separatori non appena i dati AD vengono mappati su un
oggetto di zenon.

Indirizzo E-Mail dell’utente.

E possibile indicare un sostituto da contattare nel caso in cui un utente
non sia raggiungibile, oppure rifiuti di accettare il messaggio, Cliccando sul
pulsante ..., si apre la finestra di dialogo (A pagina: 27) che consente di
selezionare un utente. Il sistema consente di effettuare la scelta
solamente fra quegli utenti che sono stati attivati come user del Message
Control.

Codice PIN con cui I'utente conferma di aver ricevuto il messaggio.
Il codice & costituito da un numero di quattro cifre compreso tra 0000 e
99909.

Codice PIN usato dall’'utente per rifiutare il messaggio. (not available). Il
messaggio verra poi inviato al prossimo utente della lista.

Se non ci sono altri utenti nella lista, il messaggio verra contrassegnato
come "non confermato". Il sistema eseguira la funzione assegnata a
guesta eventualita. Inoltre, verra generato in ogni caso il seguente
inserimento CEL: rifiutato da".

Il codice & costituito da un numero di quattro cifre compreso tra 0000 e
9999.

Nota: ulteriori informazioni riguardanti |'assegnazione di funzioni si
trovano nel capitolo Conferma di ricezione - Impostazioni Conferma di
ricezione.
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CHIUDERE LA FINESTRA DI DIALOGO.

Opzione Descrizione

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

&Attenzione

I codici di riconoscimento per PIN (conferma) e NA (rifiuto) devono essere differenti e non
dovrebbero essere molti simili fra di loro.

Se i codici sono identici, il codice verra interpretato come PIN e, dunque, come conferma
del messaggio.

Se il sistema riceve un codice sconosciuto e il messaggio € un SMS o una E--Mail, il
messaggio stesso sara inviato al sostituto; in caso di messaggi vocali, invece, verra
riprodotto il messaggio di errore.

Livelli di autorizzazione

Assegnazione di livelli di autorizzazione ad un utente. Sono disponibili 128 livelli di autorizzazione (da 0 a
127).
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FINESTRA DI DIALOGO “LIVELLI DI AUTORIZZAZIONE”

| Utente | Modifica Password | Message-Control Livelli di autorizzazione | Gruppi utenti |

Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati
Num... Nome Num... Nome
1 1 0 0
10 10
11 11
12 12
13 13
14 14
15 15
16 16
17 17
18 18
19 19
20 20
21 21
22 22
23 23
24 24
25 25
26 26

~ ~r

<

Livelli di autorizzazione disponibili Lista di tutti i livelli di autorizzazione disponibili.
Livelli di autorizzazione selezionati Lista dei livelli di autorizzazione assegnati.
Pulsante: doppia freccia a destra Gli inserimenti selezionati nella lista Livelli di autorizzazione

disponibili vengono aggiunti a quella Livelli di
autorizzazione selezionati.

Pulsante: doppia freccia sinistra Gli inserimenti selezionati nella lista Livelli di autorizzazione
selezionati vengono rimossi da questa lista.

Nota: ogni livello desiderato deve essere assegnato in modo specifico. Un livello selezionato non include né i livelli
al di sotto di esso, né quelli livelli seguenti.

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.
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Gruppi utenti

Assegnazione di gruppi utenti.

Nota: si possono assegnare solamente i gruppi utenti che si hanno.

| Utente | Modifica Password | Message-Control | Livelli di autorizzazione| Gruppi utenti |
Gruppi utenti disponibili Gruppi utenti selezionati

Nome Nome
Z4 Z1

Gruppi utenti disponibili Lista di tutti i gruppi utenti disponibili.
Gruppi utenti selezionati Lista dei gruppi utenti assegnati.
Pulsante: doppia freccia a destra Gli inserimenti selezionati nella lista Gruppi utenti disponibili

vengono aggiunti a quella Gruppi utenti selezionati.

Pulsante: doppia freccia sinistra Gli inserimenti selezionati nella lista Gruppi utenti selezionati
vengono rimossi da questa lista.

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.




Assegnare autorizzazioni funzioni

Assegnazione di autorizzazioni funzioni a livelli di autorizzazione.
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Nota: si possono assegnare solo le autorizzazioni funzioni di cui si dispone direttamente, o come

membri di

un gruppo utenti.

Autorizzazioni Funzioni Runtime |

Funzione

Batch Control
Batch Control
Batch Control
Batch Control

Batch Control

Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control
Batch Control

Batch Control:
Batch Control
Batch Control

Batch Control:
Batch Control:

| cancella ricetta parziale

 ricetta di controllo - cancella

 ricetta di controllo - crea, rinomina, duplica
 ricetta di controllo - edita fase

Ricetta di controllo - uscire dalla fase

ricetta di controllo (esecuzione) - awia ricetta

 ricetta di controllo (esecuzione) - fase in pausa
ricetta di controlio (esecuzione) - ferma ricetta

 ricetta di controllo (esecuzione) - passa inmod...
 ricetta di controllo (esecuzione) - riavwia ricetta
 ricetta di controllo (esecuzione) - iawio fase
 ricetta di controllo (esecuzione) - ricetta in pausa
 ricetta di controllo (esecuzione) - riprendi fase
 ricetta di controllo (esecuzione) - riprendi ricetat

 ricetta di controllo (esecuzione) - salta operazio...

[ ricetta di controllo (esecuzione) - stop fase

[ ricetta di controllo (esecuzione) - stop ricetta

| Ricetta master - cancella

" Ricetta master - crea, modifica, rinomina, dupli...
- Ricetta master - imposta come obsoleta

- Ricetta master - Passa alle modalita di teste di...

| Ricetta master (modalita test) - awia ricetta

| Ricetta master (modalita test) - cancella ricetta
| Ricetta master (modalita test) - continua fase

| Ricetta master (modalita test) - edita fase

| Ricetta master (modalita test) - esegui singoli p.

ricefta di controllo (esecuzione) - esegui singoli ..

ricetta di controllo (esecuzione) - interrompi rice. ..

Livelli di autorizzazione

(== =]l=jl=jj=j==j=h=l=N=R=R=R=R=l=h=l=l=N==N=N=R=E=h=2-=]

Modifica...

Lo
| Amda




zenon Login e gestione utenti a Runtime

Zzenon

Lista delle funzioni Lista delle funzioni esistenti e dei livelli di autorizzazione
assegnati.

Modifica Apre la finestra di dialogo che consente di assegnare un nuovo
livello di autorizzazione.

CHIUDERE LA FINESTRA DI DIALOGO.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

AUTORIZZAZIONI FUNZIONI - GENERALE

Modifica trend esteso Le curve del Trend esteso possono essere modificate a
Runtime. Se manca |’autorizzazione operativa, i seguenti
elementi di controllo non saranno disponibili:

» Diagramma
» Curve
» Impostazioni

» Cursore on/off

> AsseX
Immagine indietro (PGUP) La funzione "Immagine indietro" puo essere eseguita a
Runtime.
Cambio immagine: ™ consenti La funzione Cambio immagine puo essere eseguita ad
"Visualizza questo dialogo a | opzione Visualizza questo dialogo a Runtime attiva
Runtime"" solamente se |'utente registrato dispone del gruppo di

autorizzazioni corrispondente.

Notepad: apri file La funzione Apri file nell'immagine di tipo Notepad puo
essere eseguita solo se I'utente loggato dispone del gruppo di
autorizzazione corrispondente.

Notepad: salva file La funzione salva nell'immagine di tipo Notepad pud essere
eseguita solo se |'utente loggato dispone del gruppo di
autorizzazione corrispondente.

AUTORIZZAZIONI FUNZIONI - ALLARMI




Parametro Descrizione

Modifica commento d’allarme | Uncommento necessario per il ripristino di un allarme puo
essere modificato.

Inserisci commento d'allarme | Sipud inserire un commento necessario per il ripristino di un

allarme.
Conferma il riconoscimento Si possono riconoscere allarmi a Runtime.
d'allarme
Riconoscimento allarmi via Ripristinare I'allarme mediante la barra di stato allarmi o il
Barra di stato/Menu menu contestuale & possibile solamente se nel progetto &
contestuale disponibile I"autorizzazione per I"allarme visualizzato
correntemente.

Per la gestione multi-progetto vale quanto segue: il
ripristino del messaggio di sistema nella barra di stato allarmi
o mediante il menu contestuale & possibile solo se
I'autorizzazione & disponibile nel progetto di integrazione.

Nota: i messaggi di sistema sono quelli che vengono emessi
nella barra di stato allarmi quando viene raggiunto un numero
configurabile di allarmi.

Ripristino allarme tramite Il ripristino mediante un’immagine di tipo “Lista di
pagina allarmi informazione allarmi” & possibile solo con | autorizzazione
corrispondente e nel progetto collegato alla variabile
(gestione multi-progetto).
Nota: se l'utente non ha la necessaria autorizzazione, il
lampeggio cessa, ma l'allarme non viene ripristinato.

Ripristino allarme tramite Il ripristino tramite una funzione e possibile solo se si dispone

funzione dell'autorizzazione per gli allarmi selezionati nei relativi
progetti.

Modifica archivio | dati d'archivio (Server di archiviazione) possono essere

modificati a Runtime.

Per ognuno di questi metodi di ripristino possono essere impostati diversi gruppi di autorizzazione. E
possibile, per esempio, stabilire che un gruppo utenti possa eseguire il ripristino solamente mediante la
barra stato allarmi e non in un altro modo.

Y Info

Il ripristino di un allarme é possibile solo se si dispone dell'autorizzazione corrispondente
agli allarmi selezionati nei relativi progetti.
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Parametro

Batch Control: importa
ricetta/Operation

Batch Control: ricetta di

controllo - crea, rinomina,
duplica
Batch Control: ricetta di

controllo - edita fase

Batch Control: ricetta di

controllo - cancella

Batch Control: ricetta di
controllo (esecuzione) -
salta operazioni in attesa

Batch Control: ricetta di
controllo - uscire dalla fase

Batch Control: ricetta master
(modalita test) - imposta
modalita di esecuzione

Batch Control: ricetta di
controllo (esecuzione) -
passa in modalita di
esecuzione

Batch Control: ricetta di
controllo (esecuzione) -

eseguil singoli passaggi,

salta

Batch Control: ricetta di
controllo (esecuzione) -
sospendi fase

Batch Control: ricetta di
controllo (esecuzione) -
riprendi fase

Batch Control: ricetta di
controllo (esecuzione) -
riavvio fase

Batch Control: ricetta di
controllo (esecuzione) - fase
in pausa

AUTORIZZAZIONI FUNZIONI - BATCH CONTROL

Descrizione

Le ricette possono essere importate nel modulo Batch Control
come file XML solo se |'utente dispone dei diritti
corrispondenti.

Le ricette di controllo nel modulo Batch Control possono
essere create e amministrate solamente se |'utente dispone
dei diritti corrispondenti.

Le fasi possono essere modificate nelle ricette di controllo del
modulo Batch Control solamente se I'utente dispone dei diritti
corrispondenti.

Le ricette di controllo nel modulo Batch Control possono
essere cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo uscire da una fase solo se |'utente dispone dei
diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si possono saltare condizioni in attesa solo se |'utente
dispone dei diritti corrispondenti.

Nella modalita test, si puo cambiare modalita di esecuzione di
ricette master nel modulo Batch Control solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud cambiare modalita di esecuzione solo se
I"utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si possono saltare singoli passaggi solo se I'utente
dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud sospendere una fase solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riprendere ad eseguire una fase solo se
|’utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riavviare una fase solo se I'utente dispone dei
diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud mettere in pausa una fase solo se |'utente
dispone dei diritti corrispondenti.
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Batch Control: ricetta di
controllo (esecuzione) -
interrompi ricetta

Batch Control: ricetta di
controllo (esecuzione) -
sospendi ricetta

Batch Control: ricetta di
controllo (esecuzione) -
riprendi ricetta

Batch Control: ricetta di
controllo (esecuzione) -
riavvia ricetta

Batch Control: ricetta di
controllo (esecuzione) -
ricetta in pausa

Batch Control: ricetta di
controllo (esecuzione) -
avvia ricetta

Batch Control: ricetta di
controllo (esecuzione) -
ferma ricetta

Batch Control: Operation -
Creazione, modifica,
rinomina, duplicazione,
salvataggio

Batch Control: Rilascio
Operation

Batch Control: Cancella

Operation

Batch Control: Ricetta master
- crea, modifica, rinomina,
duplica, salva

Batch Control: rilascia

ricetta master

Batch Control: Ricetta master
- cancella

Batch Control: Ricetta master
- Passa alle modalita di test
e di modifica

Quando si eseguono ricette di controllo nel modulo Batch
Control, I'esecuzione della ricetta puo essere interrotta solo se
I"utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo sospendere una ricetta solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riprendere ad eseguire una ricetta solo se
|’utente dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo riavviare una ricetta solo se |'utente dispone
dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo mettere in pausa una ricetta solo se |'utente
dispone dei diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si puo avviare una ricetta solo se I'utente dispone dei
diritti corrispondenti.

Quando si eseguono ricette di controllo nel modulo Batch
Control, si pud fermare una ricetta solo se I'utente dispone dei
diritti corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
create, modificate e amministrate solamente se |'utente
dispone dei diritti corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
rilasciate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette parziali nel modulo Batch Control possono essere
cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette master nel modulo Batch Control possono essere
create e amministrate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette master nel modulo Batch Control possono essere
rilasciate solamente se |'utente dispone dei diritti
corrispondenti.

Le ricette master nel modulo Batch Control possono essere
cancellate solamente se |'utente dispone dei diritti
corrispondenti.

Il passaggio dalla modalita test a quella di modifica e viceversa
per le ricette master nel modulo Batch Control € possibile
solamente se |'utente dispone dei diritti corrispondenti.
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Batch Control: Ricetta master
- imposta come obsoleta

Batch Control: ricetta master
(modalita test) - salta
operazioni in attesa

Batch Control: Ricetta master
(modalita test) - uscire
dalla fase

Batch Control: ricetta master
(modalita test) - esegui
singoli passaggi, salta

Batch Control: Ricetta master
(modalita test) - sospendi
fase

Batch Control: ricetta master
(modalita test) - edita fase

Batch Control: ricetta master
(modalita test) - continua
fase

Batch Control: ricetta master
(modalita test) - riavvia
fase

Batch Control: ricetta master
(modalita test) - fase in
pausa

Batch Control: ricetta master
(modalita test) - interrompi
ricetta

Batch Control: Ricetta master
(modalita test) - sospendi
ricetta

Batch Control: ricetta master
(modalita test) - prosegui
ricetta

Batch Control: ricetta master
(modalita test) - riavvia
ricetta

Le ricette master nel modulo Batch Control possono essere
impostate come obsolete solamente se |'utente dispone dei
diritti corrispondenti.

In modalita di test, per le ricette master nel modulo Batch
Control e possibile saltare una condizione in attesa & possibile
solamente se |'utente dispone dei diritti corrispondenti.

In modalita di test, per le ricette master nel modulo Batch
Control, & possibile uscire da una fase solamente se |'utente
dispone dei diritti corrispondenti.

In modalita di test, si possono saltare singoli passi
nell’esecuzione delle ricette master nel modulo Batch Control
solamente se |'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette di master nel
modulo Batch Control si puo arrestare una fase solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette di master nel
modulo Batch Control si puo modificare una fase solo se
I"utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo continuare ad eseguire una fase
solo se |'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo riavviare una fase solo se |'utente
dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si pud mettere in pausa una fase solo se
I"utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo interrompere una ricetta solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo sospendere una ricetta solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo continuare |’esecuzione di una
ricetta solo se I'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo riavviare una ricetta solo se
|’utente dispone dei diritti corrispondenti.
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Batch Control: ricetta master
(modalita test) - ricetta in
pausa

Batch Control: ricetta master
(modalita test) - avvia
ricetta

Batch Control: ricetta master
(modalita test) - interrompi
ricetta

Parametro

Sequenze di comando: termina
esecuzione

Sequenze di comando: continua
esecuzione

Sequenze di comando: arresta
esecuzione
Sequenze di comando: avvia

esecuzione

Sequenze di
modalita di

comando: imposta
esecuzione

Sequenze di comando:
singole fasi, salta

esegui

Sequenze di comando:
creazione, modifica,
rinomina, duplica, salva

Sequenze di comando: Elimina

Sequenze di comando: importa
sequenze di comando

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si pud mettere in pausa una ricetta solo
se |'utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo avviare una ricetta solo se
|’utente dispone dei diritti corrispondenti.

In modalita di test, nell’esecuzione di ricette master nel
modulo Batch Control si puo interrompere una ricetta solo se
|’utente dispone dei diritti corrispondenti.

AUTORIZZAZIONI FUNZIONI - SEQUENZE DI COMANDO

Descrizione

Quando si eseguono sequenze di comando nel modulo
“Sequenze di comando”, I'esecuzione della sequenza in
guestione pud essere terminata solo se |'utente dispone dei
diritti corrispondenti.

Nel modulo “Sequenze di comando”, I'esecuzione di una
sequenza messa in pausa puo essere ripresa solamente se
|’utente dispone dei diritti corrispondenti.

Nel modulo “Sequenze di comando”, I'esecuzione di una
sequenza di comando pu0 essere messa in pausa solamente
se I'utente dispone dei diritti corrispondenti.

L"avvio di una sequenza nel modulo “Sequenze di comando” &
possibile solamente se |'utente dispone dei diritti
corrispondenti.

Nell’esecuzione di sequenze nel modulo “Sequenze di
comando”, si possono eseguire singoli passaggi, oppure si puo
saltare |’esecuzione di alcuni singoli passaggi, solo se |'utente
dispone dei diritti corrispondenti.

Nell’esecuzione di sequenze nel modulo “Sequenze di
comando”, si possono eseguire singoli passaggi, oppure si puo
saltare |"esecuzione di alcuni singoli passaggi, solo se |'utente
dispone dei diritti corrispondenti.

La gestione delle sequenze nel modulo “Sequenze di
comando” - per es. creazione, modifica, rinomina,
duplicazione e salvataggio - puo essere configurata solamente
se I'utente dispone dei diritti corrispondenti.

Nel modulo “Sequenze di comando”, sequenze progettate
possono essere cancellate solamente se |'utente dispone dei
diritti corrispondenti.

Sequenze possono essere importate come file XML nel
modulo “Sequenze di comando” solamente se |'utente
dispone dei diritti corrispondenti.
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Sequenze di comando: imposta | Nel modulo “Sequenze di comando”, un cambio di modalita
da modalita di esecuzione a | (daquella di esecuzione a quella di modifica) & possibile
modalita di modifica solamente se |'utente dispone dei diritti corrispondenti.

AUTORIZZAZIONI FUNZIONI - GESTIONE TURNI:

Shift Management: crea, Quando si configurano turni nel modulo Gestione turni a
modifica o cancella turno Runtime, & possibile creare, modificare o cancellare un turno
solamente se |'utente dispone dei diritti corrispondenti.

Gestione turni: crea, Quando si configurano modelli turno nel modulo Gestione
modifica o cancella modello | turnia Runtime, & possibile creare, modificare o cancellare un
turno turno solamente se |'utente dispone dei diritti corrispondenti.

Gruppo utenti

In questa scheda si amministrano i gruppi utenti.

Utenti | Gruppi utenti | i
— oo |
Fal
2
Z3

Z4
5

Nuovo... Modifica Elimina
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Lista gruppi utenti disponibili Elenca tutti i gruppi utenti configurati.

Nuovo Apre la finestra di dialogo (A pagina: 103) che consente di creare
e modificare gruppi utenti.

Modifica Apre la finestra di dialogo (A pagina: 103) che consente di creare
e modificare gruppi utenti.

Elimina Elimina i gruppi utenti selezionati dopo una richiesta di
conferma.

CHIUDERE LA FINESTRA DI DIALOGO

OK Applica le impostazioni e chiude la finestra di dialogo.

Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.

AMMINISTRARE GRUPPI UTENTI

Per gestire un gruppo utenti:
1. Selezionare il gruppo utenti fra quelli della lista.

2. Scegliere I'azione desiderata cliccando su uno dei pulsanti.




zenon Login e gestione utenti a Runtime

Zzenon

Gruppo utenti

Creazione di un nuovo gruppo utenti.

Gruppo utenti | Livelii di autorizzazione |

Nome Nome del nuovo gruppo utenti.

Attenzione: non & consentito usare il carattere @ nel nome di un
gruppo utenti.

CHIUDERE LA FINESTRA DI DIALOGO.

N

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.




zenon Login e gestione utenti a Runtime
zenon

Livelli di autorizzazione

Assegnazione di livelli di autorizzazione ad un utente. Sono disponibili 128 livelli di autorizzazione (da 0 a
127).

Gruppo utenti  Livelli di autorizzazione |
Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati
Num... Nome Num... Nome

1 1 0 0

0 10
11 11
12 12
13 13
14 14
15 15
16 16
1717
18 18
19 19
20 20
21 21
2 2




Parametro
Livelli di autorizzazione disponibili
Livelli di autorizzazione selezionati

Pulsante: doppia freccia a destra

Pulsante: doppia freccia sinistra

Descrizione
Lista di tutti i livelli di autorizzazione disponibili.
Lista dei livelli di autorizzazione assegnati.

Gli inserimenti selezionati nella lista Livelli di autorizzazione
disponibili vengono aggiunti a quella Livelli di autorizzazione
selezionati.

Gli inserimenti selezionati nella lista Livelli di autorizzazione
selezionati vengono rimossi da questa lista.

Nota: ogni livello desiderato deve essere assegnato in modo specifico. Un livello selezionato non include né i livelli

al di sotto di esso, né quelli livelli seguenti.

CHIUDERE LA FINESTRA DI DIALOGO.

Opzione

OK

Annulla

4.5.5 Modifica Password

Descrizione

Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.

Con questa funzione, I'utente loggato al momento pud modificare la sua password a Runtime. Per gli
utenti interni di sistema non & possibile nessuna modifica.

Bisogna tenere presente che esistono diversi requisiti relativi alla password:

e Utenti locali: la lunghezza massima della password consentita & 20 caratteri.

e  Utenti AD: la lunghezza massima della password consentita € 255 caratteri.
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Per consentire la modifica della password a Runtime, viene visualizzata un’apposita finestra di dialogo.

Modifica password

Modifica Password

Vecchia password:

Annulla
Nuova password:
Conferma password:
E necessario inserire:
Parametro Descrizione
Vecchia password Inserire la password corrente.
Nuova password Inserire la nuova password
Conferma password Inserire la nuova password ancora una
volta.
OK Applica la nuova password e chiude la

finestra di dialogo.

Annulla Interrompe il processo.

Se all’'utente non é stata assegnata nessuna password, la puo definire lui stesso a Runtime alla prima
chiamata della funzione. In questo caso, nella finestra di dialogo non si richiedera all’'utente di inserire la
vecchia password.

4.6 Protezione password nell’elemento dinamico

A Runtime, tutti gli elementi dinamici che consentono di eseguire una funzione, oppure di settare un
valore impostabile, possono essere collegati ad un gruppo di autorizzazione.

1. Creare un elemento dinamico. Per esempio un pulsante di testo.

Nella finestra delle proprieta, vengono visualizzate tutte le proprieta configurabili per questo
elemento dinamico.

2. Nel gruppo Autorizzazione, passare alla proprieta Livello di autorizzazione.

Usando il menu a tendina si puo impostare il livello di autorizzazione necessario per eseguire la
funzione.
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Nota: se si vuole che |"azione di impostazione di valore tramite un elemento dinamico sia protetta,
prima di definire il livello di autorizzazione come sopra descritto, bisogna collegare una variabile usando
la finestra proprieta, e poi attivare la checkbox della proprieta Imposta valore attivo.

AN 2

----- ) Visualizzazione ” Autorizzazione

----- ) Testo i i

_____ ) Riempimento [] Firma necessaria

----- ) Effetti Testa di firma:

""" 2 Visibita/lampeggio Testa firma medificabile:  Applica proprieta pr Livello di autorizzazione::
----- ) Generale

..... ) Posizione Interblocco: <Non utilizzato> V‘
----- ) Runtime

----- ) Autorizzazione 7

4.7 Applicare a Runtime modifiche eseguite nell Editor

Non tutte le modifiche della Gestione utenti vengono applicate a Runtime dopo un semplice reload.
Tenere presente soprattutto quanto segue:

NUMERO MASSIMO DI INSERIMENTI SBAGLIATI DELLA PASSWORD.

Se si modifica nell’Editor il valore per il numero massimo di tentativi errati dinserimento password,
questa modifica diviene effettiva a Runtime solamente dopo un riavvio del Runtime stesso. Un semplice
reload non é sufficiente, visto che altrimenti sarebbe possibile un numero qualsiasi di tentativi
d’inserimento della password: Il valore puo essere modificato: nelle proprieta di progetto -> Gestione
user -> Num. max. tentativi Username

MODIFICHE DI GRUPPI UTENTI E LIVELLI DI AUTORIZZAZIONE

Se si aggiungono o si eliminano nell’Editor gruppi utenti, oppure se si modificano livelli di autorizzazione,
questi cambi non verranno applicati a Runtime per gli utenti loggati con un semplice reload. Per rendere

effettive a Runtime queste modifiche, gli utenti loggati dovranno essere disattivati dal sistema e
dovranno eseguire di nuovo il login. Questo vale anche in caso di uso di utenti Active Directory.

5. Gestione user esterna con Microsoft Active
Directory

zenon offre la possibilita di utilizzare anche Microsoft Active Directory per I'amministrazione utente.
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Per poter usare AD e AD LDS per il login nel Runtime di zenon, bisogna configurare la proprieta di
progetto di zenon Gestione user/Accesso ad Active Directory.

» AD: per la proprieta si deve selezionare Si e il computer si deve trovare nel dominio.

» AD LDS: per la proprieta si deve selezionare ADAM/AD-LDS
Le proprieta Connessione AD LDS, Nome utente AD LDS e Password AD LDS devono essere
configurate correttamente.

e AD LDS deve essere preparato adeguatamente.

Nota: ADAM non viene pil supportato.

REGOLE GENERALI

Per quello che riguarda la gestione di utenti zenon in Active Directory (A pagina: 210) vale quanto segue:

» Gli utenti di Active Directory non ottengono automaticamente diritti di amministratore in zenon.
Questi diritti, pero, possono essere assegnati a Runtime tramite un‘immagine di tipo Gestione
utenti Active Directory (A pagina: 211).

Attenzione: questi diritti valgono poi globalmente, indipendentemente dal progetto, cioé anche
per tutti gli altri progetti di zenon.

» Gli utenti di Active Directory non possono caricare o modificare progetti nell’Editor.

Attenzione: zenon non supporta direttive di password granulare.
ad esempio, lo sblocco automatico degli account utente bloccati non & supportato.

DIRITTI UTENTE PER UTENTI AD
| diritti che un utente Active Director riceve a Runtime, dipendono dal tipo di login e dalla sua
appartenenza a gruppi di utenti:

» Login con il Domain Controller disponibile:
L' utente puo ottenere le autorizzazioni utente via:

e Una estensione dello schema Active Directory (A pagina: 132).

e Una descrizione con sintassi speciale del gruppo di utenti Active Directory a cui appartiene
I'utente.

e Un attributo utente Active Directory. groupMembershipSAM

e Un gruppo utenti zenon locale corrispondente a un gruppo utenti AD cui appartiene
['utente.

» Login con credenziali memorizzate nella cache:
Se un utente accede con le credenziali salvate in cache perché il Domain Controller non é
raggiungibile, riceve i diritti del gruppo di utenti zenon configurati peril Login con credenziali
memorizzate nella cache (A pagina: 86).
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5.1

&Attenzione

I diritti assegnati in zenon valgono per il progetto corrispondente, o per il workspace. |
diritti assegnati in Active Directory, invece, valgono globalmente.

I diritti assegnati a utenti o gruppi di utenti di Active Directory, dunque, valgono per
questi user in tutti i progetti di zenon!

Active Directory (AD)

Active Directory puo essere utilizzato in zenon per il login e per la gestione utenti nel Runtime di zenon.
AD non e disponibile per I'Editor di zenon.

¥ Info

Active Directory AD LDS, e ADAM (per Windows XP), non sono disponibili con
Windows CE.

USO DI AD IN ZENON

Active Directory puo0 essere utilizzato in tre modi da zenon:

1.

Il nome del gruppo autorizzazioni nella Gestione utenti di zenon corrisponde al nome di un
gruppo utenti in Active Directory: attribuzione automatica dell’utente Active Directory al gruppo
autorizzazioni di zenon. Tutti gli utenti del gruppo AD ricevono i diritti utente definiti nel gruppo
autorizzazioni di zenon. Si veda: gruppi utenti in zenon e gruppi in Active Directory hanno lo
stesso nome (A pagina: 131)

Nella descrizione del gruppo Active Directory, i livelli di autorizzazione zenon e il progetto
vengono salvati in una determinata sintassi. Tutti gli utenti del gruppo ricevono in zenon i diritti
utenti salvati nel gruppo AD. Si veda: attribuzione di un utente Active Directory a livelli di
autorizzazione di zenon (A pagina: 129)

Lo schema Active Directory viene esteso ai campi in cui vengono memorizzati i livelli di
autorizzazione di zenon. Questo richiede un’estensione dello schema di Active Directory.
Tuttavia, cid non & adatto all' uso in un ambiente regolamentato dalla normativa FDA 21 CFR
Partl1l. Si veda: Estensione schema di Active Directory (A pagina: 132).

Y Info

La verifica della password in zenon controlla anche la proprieta Max. password age di
Active Directory.
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5.1.1 Generale

Il requisito di base per poter utilizzare in zenon gli utenti di ActiveDirectory (d ora in poi denominata AD)
€ un dominio basato su un sistema operativo Windows Server. Per poter gestire gli utenti in
ActiveDirectory, il server deve essere un server DNS..

Ne consegue che deve essere disponibile un controller di dominio con DNS ed ActiveDirectory per poter
poi utilizzare questi account utente anche su un PC nel dominio come user in zenon.

L"accesso agli utenti di ActiveDirectory deve essere attivato nelle proprieta del progetto.

E richiesta una conoscenza di base della tecnologia ActiveDirectory e di Windows Server.

&Attenzione

Se la registrazione avviene mediante Active Directory, tutti i computer devono avere
accesso ad Active Directory senza eccezioni. Questo vale anche per client e zenon!

Sfondo: il login di un client avviene direttamente dal client a Active Directory. Il
Runtime-Server di zenon non é coinvolto in questo processo.
Un utente Active Directory puo dunque eseguire il login solamente se un client:

» E membro del dominio
e

» Ha accesso al dominio.

5.1.2 Impostare i livelli di autorizzazione di zenon in Active Directory.

Agli utenti Windows possono essere assegnati livelli di autorizzazione per zenon in Active Directory.
Questi livelli di autorizzazione vengono impostati nel campo descrizione di un gruppo di utenti.

Per assegnare livelli di autorizzazione ad un utente zenon:
Creare un gruppo di dominio da utilizzare per i livelli di autorizzazione in zenon.
Assegnare I'utente a questo gruppo di dominio.

Collegare il gruppo di dominio al dominio per gli utenti di zenon.

S A

Assegnare i livelli di autorizzazione nel gruppo di dominio.
Per farlo: inserire i livelli di autorizzazione nell'opzione Descrizione.

e Sintassi: [testo libero] ##[Nome gruppo=numero HEX]##

e Testo libero: testo facoltativo per identificare il gruppo.
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e Nome gruppo: livelli di autorizzazione zenon in formato HEX.
La descrizione del gruppo viene introdotta e completata con ##.

grp12 Properties ? *

General Members Member Of  Managed By

‘:I/?‘ gp12

Group name (pre-Windows 2000): o 12]

Description:  |Viewers (1) and Operators (2##GRP=3-0-0-014% |
E-mail: | |
Group scope Group type
(® Domain local (®) Securty
Global (O Distribution
() Universal

MNotes:

A group for Viewers and Operators

Cancel Apply

Nota: un utente puo appartenere a diversi gruppi. In questo caso riceve la somma dei livelli di
autorizzazione di tutti i gruppi.

Procedura per il login in zenon:
» |l sistema legge le informazioni sull'utente.
» Il sistema determina se I' utente esiste in zenon.

» Senon trova l'utente in zenon, il sistema controlla se esso appartiene ad un gruppo di dominio
adatto.

» Il sistema legge il nome del gruppo del dominio AD.

» Il sistema determina se livelli di autorizzazione corrispondenti sono definiti per I'utente del
dominio nel Runtime di zenon.

» |livelli di autorizzazione definiti vengono assegnati all'utente del dominio.

Nota: un utente che non esiste né in zenon, né nel dominio AD, non viene registrato nel sistema Se '
utente esiste in AD, ma non ha livelli di autorizzazione validi assegnati, viene registrato nel sistema con il
livello di autorizzazione 0 In entrambi i casi viene creato un inserimento nella CEL.

<LIVELLI DI AUTORIZZAZIONE CD_PRODUCTNAME> COME NUMERO HEX

I livelli di autorizzazione sono assegnati in formato binario. La descrizione del gruppo AD lo mostra in
formato esadecimale per facilitarne la leggibilita. Il numero HEX ha 32 cifre ed & diviso in quattro gruppi.
Questi ultimi sono separati da un trattino. Non tutte le 32 cifre sono necessarie. Le cifre mancanti
vengono interpretate come 0.

Esempi:
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Esempio: Livelli di autorizzazione Nota

#H#GRP=T## 0,1,2 7 esadecimale corrisponde al numero
binario 111.

Per ogni 1 nel numero binario viene
impostato il livello autorizzazioni
corrispondente.

» Il bit all’estrema destra indica il
livello di autorizzazione 0.

» Il bit al centro indica il livello di
autorizzazione 1.

» |l bit all’estrema sinistra
rappresenta il livello di
autorizzazione?2.

##GRP=FFFFFFFF-FFFFFFFF-F 0 A127
FFFFFFF-FFFFFFFF##

ESEMPIO DI LIVELLI DI AUTORIZZAZIONE IN ACTIVE DIRECTORY

Configurazione:
» In Active Directory c’@ un utente del dominio user_grp12.
» Questo utente € membro del gruppo di dominio grp12.
» Il gruppo di dominio grp12 &€ membro del dominio per zenon.

» Nella descrizione del gruppo di dominio viene inserito: Viewers (1) and Operators
(2) ##GRP=3-0-0-04##.

Procedura a Runtime:
» L'utente user_grp12 viene loggato in zenon.
» Il sistema determina che appartiene al gruppo di dominio grp12.
» |l sistema legge la descrizione del gruppo di dominio.
» |livelli di autorizzazione vengono letti dall’inserimento.

» All'utente vengono assegnati i livelli di autorizzazione 0, 1.

5.1.3 Gruppi utenti uguali in zenon e in Active Directory

Per gli utenti di zenon e di Active Directory vale quanto segue:
» Se esiste un utente in AD, ma non in zenon, allora:

e Il sistema analizza i gruppi utenti in zenon.
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o |livelli di autorizzazione dei gruppi cui appartiene I'utente, vengono assegnati all’'utente AD.
» Se un utente esiste sia in AD che in zenon e questo utente esegue il login a Runtime, allora:
e L’utente locale di zenon ha priorita rispetto a quello AD.

e Non c’e nessuna analisi dei livelli di autorizzazione in AD, visto che |'utente locale &
registrato nel sistema.

5.14 Estensione dello schema di Active Directory

Nota: questa estensione non dovrebbe essere utilizzata in un settore regolamentato dalle norme di FDA
21 CFR Part11. Per realizzare una gestione utenti compatibile alle norme di FDA 21 CFR Part11, usare o il
metodo Gruppi utenti in zenon e gruppi in Active Directory (A pagina: 131), oppure Assegnazione di un
utente Active Directory ai livelli autorizzazione di zenon (A pagina: 129).

Y Info

Active Directory AD LDS, e ADAM (per Windows XP), non sono disponibili con
Windows CE.

Installazione dell ’estensione dello schema

Per poter assegnare agli utenti in AD anche i 128 livelli di autorizzazione di zenon, lo schema AD deve
essere esteso con i seguenti inserimenti (4 valori integer).

Per farlo, i 2 file (zenonUserLevel.exe, zAD_UserDlg.exe) vengono copiati sul server (preferibilmente in
una cartella separata). Non appena é stato avviato il setup (zenonUserLevel.exe), non € piu possibile né
cambiare il nome, né cancellare questa cartella e i file in essa contenuti.

-&Attenzione

| due file zenonUserLevel.exe e zZAD UserDlg.exe si trovano nel supporto di
installazione di zenon, nella cartella \Software\zenonUserLevel \
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¢\ D:\AD_Users'zenOnUserLevel.exe [=] B3
di

Active Directory Attributes... u

rLevel2 zenOnUserLevel3 zenOnUserLeveld added
t D _U zAD_UserDlg.exe
» User-Administra r» menu (zenOnUserLevel)
Press return

Un riferimento al file zZAD UserDlg.exe & memorizzato nello schema AD dal programma di setup.
Inoltre vengono aggiunti allo schema AD quattro valori interi (zenonUserLevell, zenonUserLevel?2,
zenonUserLevel3, zenonUserLevel4).

YInfo

Solo un utente del gruppo Amministratori schema puo eseguire queste modifiche!
L’'amministratore del dominio é normalmente in possesso di questi diritti.

Attribuzione di diritti utenti

Dopo aver portato a termine I'estensione dello schema, si pud procedere all'attribuzione dei livelli di
autorizzazione ai singoli utenti.

Per farlo, si deve apre la Microsoft Management Console (MMC) con il plug-in Active Directory Users
and Computers.

Tﬁ Consolel - [Console Root\Active Directory Users and Computers [cdsrvB15.test.copadata.local]\test.cop... [M[=] B3

'ﬁ File Action View Favorites Window Help =181 x|
= San S ok P
& = B IXEFNR 2 28 vY_e
1 Console Root Narme [ Type | Description |
5 < hctve Drectory Users nd Conguter
+1 ] Saved Queries € test user2 User
ciic] test.co[padata.lo(al € test user3 Uk
: j z:::uters ﬁ test userd User
+ (&2} Domain Controllers g ::: u?evz ﬁer
(] ForeignSecurityPrincipals i —
2 TEST_USERS € test user7 User
Q Usr:vs- €2 test users User
0 <,, ADSI Edit ﬁ test user9 User
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Cliccando sull'utente desiderato con il tasto destro del mouse, si apre un menu contestuale. In questo
menu contestuale viene visualizzato la seguente voce di menu: zenonUserLevel.

Tn Consolel - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... |_ O] x]

‘f Ele Adion Vew Favorkes Window e | =18 x]
e | OB B XHFVEB R P TILE
1 Console Root T —— [ — e
= < Active Directory Users and Computer ’ t erl
-] saved Queries € test user2
= .3’ tgst,c(?lped&a.locd €7 test user3 User £
:‘: & Buiitin € test userd user  Addtoagrowp,
s L Computers € test users User  Disable Account
() Domain Controllers € test users User  Reset Password
(] ForeignSecurityPrincipals € test user? User Moye...
- Ve
"_‘]' LE:;LSE g € test users User [RESESRHODEESD
) {, ADSI Edit ﬁ test user9 User Send Mal
Al Tasks »
Cut
Delete
Rename
Properties
Help
K —| L]
SzenOnlserLevel [

In questo menu contestuale, deve essere selezionata la voce
I'AdministrationsTool (zAD_UserDlg.exe) per l'utente selezionato.

¥ Info

zenonUserLevel; verra visualizzato

I gruppi di autorizzazioni per zenon possono essere impostati solamente direttamente
sull'utente; gruppi e unita di organizzazione non vengono supportati.

7 zenOn ActiveDirectory User B

ILDAP: ficdsryB815 test copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local

Last Name:

User Level 0 - 31

user

User Level 32 - 63

First Name:

User Level 64 - 95

test1

User Level 96 - 127

! | | | 1
Vo [~ 186 [~ 32 [~ 48 [~ B4 [~ 80 [~ 96 | IEt2
o [T 17 [~ 33 [~ 49 [~ 85 [~ 8 [~ a7 | EiE

| B2 [~ 18 [~ 34 [~ 50 [~ 86 [~ 82 [~ 98 [~ 114
o [~ 19 [~ 35 | Iiat [~ 67 [~ 83 [~ 99 | EaS

[ 4 [~ 20 [~ 36 | 2 [~ 88 e [~ 100 [~ 116

| k5 [ 21 [~ 37 | [i5s [~ 89 [~ 85 [~ 1m | T
8 [~ 22 [~ 38 [~ 54 [~ 70 [~ 86 [~ 102 [~ 118
|k | [B2s [~ 39 | (k55 7 [~ 87 [~ 103 [~ 119
8 [~ 24 [ 40 [~ 56 [~ 72 [~ 88 [~ 104 [~ 120
[Ca | [E25 [~ #1 | i [~ 73 [~ 89 [~ 105 121

[~ 10 [~ 26 [~ 42 [~ 58 [~ 74 [~ 90 [~ 106 |22
{1kt [~ 27 [~ 43 [~ 59 [~ 75 [~ 9 [~ 107 {23

[~ 12 [~ 28 [ 44 [~ 80 [~ 76 [~ 92 [~ 108 [~ 124

| S [~ 29 [~ 45 [~ 81 [ 77 [~ 93 [~ 109 {25

[~ 14 [~ 30 [~ 46 [~ 62 [~ 78 [~ 94 [~ 110 [~ 126

| [Et5 [~ 3 [~ 47 [~ 83 [~ 79 [~ 95 111 [~ 127

Select | Select | Select | Select | Select |  Select | Select |  Select |
Clear | Clear | Clear | Clear | Clear | Clear | Clear | Clear |
Save Cancel
Logging:
Given LDAP Parameter:

"LDAP: jicdsry815 test copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user
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Usando questo AdministrationsTool, si possono definire per ogni utente fino a 128 livelli di
autorizzazione.

¥ Info

Il livello di autorizzazione 0 & assegnato di Default ad ogni utente; non si puo
disattivare questa impostazione neanche con I'Administrationstool.

Questo livello corrisponde all’'utente SYSTEM di zenon.

Descrizione dell'AdministrationsTool

ILDAP: Jedsry815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local
Last Name: IM— First Name: [»n—
User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1164595839 ﬂ 65535 ﬂ 65536 ﬂ 1431655765 ﬂ
Vo [ 16 v 32 [ a8 [~ 64 v 80 v 9% v 112
V1 v 17 v 33 [~ 49 [~ 85 v 81 [ a7 [ 3
v 2 [~ 18 v 34 [~ 50 [~ 86 v 82 v 98 v 114
2] v 19 v 35 [ 5 [~ 87 v 83 [~ a3 [ a5
v 4 [~ 20 v 36 [~ 52 [~ 88 v 84 v 100 v 116
v s v 21 v 37 [ 53 [~ 69 v 85 101 [ 117
V& v 22 v 38 [~ 54 [~ 70 v 86 v 102 v 118
m [~ 23 v 39 [~ 58 7 v &7 [~ 103 [~ 119
8 v 24 v 40 [~ 56 [ 52 v 88 v 104 v 120
v a [ 25 v #1 [~ 57 [ v 89 [~ 105 121
[~ 10 v 26 v 42 [~ 58 [~ 74 v 90 v 106 v 122
[ 4 [ 27 v 43 [~ 59 [ 75 v a1 [~ 107 [~ 123
v 12 [~ 28 v 44 [~ B0 [~ 76 v a2 v 108 v 124
[ s [~ 29 v 45 il [ v 93 [~ 109 [~ 125
v 14 v 30 v 46 [~ 62 [~ 78 v 94 v 110 v 126
[~ 15 3 v 47 [~ 83 [~ 79 v 95 ™ 111 [ 127
Select |  Select |  Select |  Select |  Select |  Select |  Select | Select |
Clear I Clear I Clear I Clear I Clear I Clear I Clear I Clear I
Cancel OK
Logging:
Given LDAP Parameter:
"LDAP: ficdsrv815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user
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Parametro Descrizione

[prima riga] Parametro LDAP che serve da stringa di connessione.

Last Name Cognome dell’utente selezionato.

First Name Nome di battesimo dell’utente selezionato.

User Level 4 valori interi rappresentano ciascuno 32 livelli di autorizzazione.

L'inserimento viene eseguito attivando o disattivando le checkbox, oppure
mediante inserimento diretto nel campo apposito.

# Attualizza la visualizzazione dei livelli di autorizzazione.

Select Attiva tutte le checkbox di una colonna.

Clear Disattiva tutte le checkbox di una colonna.

Save Salva tutte le impostazioni attuali.

Cancel Elimina tutte le impostazioni eseguite dal momento dell’ultimo salvataggio e

chiude la finestra di dialogo.

oK Salva tutte le impostazioni e chiude la finestra di dialogo.

Logging Visualizza le informazioni di login.

5.1.5 Estensione schema - Dettagli

Per chiarire I"'argomento, in questa sezione si spiegheranno dettagliatamente le estensioni dello schema,
in modo da poterle controllare e verificare in caso dell’insorgere di problemi.
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Per poter osservare i dettagli dello schema AD, deve essere installato ADSI Edit sul server. Questo tool &

disponibile non appena sono stati istallati i support tool per il Microsoft Server.

Il plug-in ADSI Edit puo essere poi aperto nella console Microsoft Management (MMC). Poi possono

essere create diverse connessioni.

5.1.6 Schema

Gli ulteriori attributi possono essere controllati nello schema. Normalmente sono elencati in fondo alla

lista.

zenonUserLevell - zenonUserLevel4

"4 Console1 - [Console Root\ADSI Edit\Schema [cdsrv815.test.copadata.local]\CN=Schema,CN=Configuration,DC=test,0C =cop... =] E3
- '
Bibe ackn Yow Favomes wndw b | =181
e A8 XEBR 2
2] Conscle Root [Nome [ class | Distinguished Name Al
1 < Active Directory Users and Computer | 5] chmUSN-Last-Obj-Rem attributeSche,..  CN=USN-Last-Obj-Rem,CN=Schema, CN=Configuration,
£l < ADSI EdR §) CN=USN-Source butesche... CN=USN- CN=Scheena, CN=Confi OC=te
8 g Configuration [cdsrv81S.test.cof | () cyayaid-accesses attributeSche...  CNevabd-Accesses, CNeSchema, CN=Configuration, OCs
8 §fhevm[cdﬁv815xesk,<we 5] Chimendor . 5 CNeVendor, CNeSch CNeC OCmtest, (X
2 (0 ChwSchema, C=Configurats | 25 e Yo G ‘_‘_L'c AR 23
% ) Domain [cdsrvB15.test.copadats - o 2 z S RS S R
B o smber-Lo « Humber-Lo,CN , ChmC
] ChimVoi-Table-GUID attrbuteSche...  CNeVol-Table-GUID, ChmSchema, ChimConfiguration, DC:
] C=Voi-Table-Idx-GUID Stributesche...  CN=Yol-Table-1dx-GUID, CN=Schema, CN=Configuration
8] CN=Volume chassSchy CN=Yohune, CN=Schema, CN=Confi DC=test, 0
(¥] Chmvohume-Count attributeSche,.,  CNeYohume-Count, CeSchema, CN=Configuration,DCe
¥ | CN='Whem-Path attributeSche...  CN=Whem-Path,CN=Schema, CN=Configuration, DC=te
8] Ch=Wed-Known-Obsects Btriburesche...  CN=Wel-Known-Objects, CN=Schema, CN=Configuratior
] CH=When-Changed Sttributesche...  CN=When-Changed, CN=Schema, CN=Configuration, 0C
[E] ChwWhen-Created attributeSche...  CNwWhen-Created, CNeSchema, CNeConfiguration, DCe
¥ o S bitesche... ¢ 7 = Ch=Corfig
] CN=WWW-Home-Page Stribuesche...  CN=WWW-Home-Page, CN=Schema, CN=Configuration,
B] CN=WWW-Page-Other attributeSche...  CN=WWW-Page-Other, CN=Schema, CN=Corfiguration,
(8] Chwx121-Address attributeSche...  CNwX121-Address, CNeSchema, CNeConfiguration,DC=
%) o ar dentiier, (= Ch=C
E] CN=X509-Cert Strbuesche..,  CN=XS09-Cert,CN=Schems, CN=Configuration, DC=2est
[B] ON=zenOnUsertevell attributesche..,  CN=zenOnlserLevell,CN=Schema, CN=Configuration,C
(8] CNwzenOnsertevel2 attributeSche..,  CNwzenOnliserLevel2,CNwSchema, CNwConfiguration,C
¥ ] CN=zenOnlserLevel3

CN=2enOnlserl evel3, CN=Schema, CN=Configur ation,
CN=2enOnlserl 3,Ch 1,0
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CN=zenOnUserLevel4 Properties

Atrbute Editor | Securty |

¥ Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute l Syntax I Value :]
adminDescription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting ~ zenOnUserLeveld
allowedattibutes Obiject Identifier  subSchemaSubEntry:moc
allowedattibutesEffe...  Object Identifier  isCriticalSystemObjectlas!
allowedChildClasses Obiject Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>
attributel D Obiject Identifier  1.3.6.1.4.1.22050.1.4
attributeSecurityGUID  Octet String <Not Set>
attributeSyntax Obiject Identifier  2.5.5.9
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode Sting  test.copadata.local/Confis
classDisplayName Unicode Sting ~ <Not Set>
1‘:? Unicode Stl'ru zenOnlserLeveld _’_lll

Edit I

o]

Cancel I Lpply
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5.1.7  Configuration

Quando si e impostato il collegamento su “Configuration”, si possono esaminare e modificare i dettagli
dei singoli oggetti AD. In questo caso, pero, € interessante solamente I'oggetto “User-Display” nei singoli
DisplaySpecifiers, visto che qui si crea il collegamento fra oggetto user e AdministrationsTool.

"74 Console1 - [Console Root\ADSI Edit\Configuration [cdsry815.test.copadatalocal]\CN=Configuration,DC =test,0C =copadata,... [[=] E3
2] [Name < | class | Distinguished Name &
=@ Configuration [cdsrvaiS test. 1) Chimyokume Display dsplaySpecier  Chimyokume-Display, CNw409, ChmDisplay Specifiers, Clie
& L NeConfiguration,OC=te | | i) Frvmmmerom dsplaySpeckier  Chiuser-Display, CNe409, CN=DisplaySpectiors, Chim
2o W) ¢ Domsin-Despksy dsploySpeckier  ChitrustedDomain-Display, CN=409, CN=Display Specifi
: j g:m Ol ontainer-Display  dspl # a ontainer-Display, CN=409,C} i
‘:' & Chmr0s ¥ Chersubnet-Display dsplaySpecfier  CNesubnet-Display, CNwd09, CNwDisplaySpaciiers, Che
& ) CHmt6 () ChmskesContainer-Display dsplaySpeckier  CNeskesContainer-Display, CNw409, CN=DisplaySpecifie
5 C vmd0? ] ChmskelinkBridge-Display dsplaySpecier  ChmsRelinkBridge-Display, CN=409, CN=Display Speciier
0 G (M) Chimsielink-Display displ fiee  Cmskalink-Display, CN=409,C L fiees, =
(¥] Chmsie-Display dsplaySpecfier  Cmske-Display, CNwd09, CNwDisplaySpeciiers, CNmCor
8] Chmser fiee  Chimser bay, CNw409, CNwOis
(M) ChmserversContaner-Display  dsploySpecier  CmserversConkainer-Display, CN=409, CN=DisplaySpec
] CN=server-Display duplaySpecisee  Chmserver-Display, CN=409,CN=DisplaySpeciiers, =
] CmrpeConkainer-Osplay disph: ChmrpeC play, CN=409,C
) & a Oisplay, CNe409,CNeD
§] CNequeryPolcy-Display dsplaySpecifier  CNequeryPolicy-Display, (=409, CN=DisplaySpeciiers,
¥ | CN=printQueus-Display deplaySpecfier  CNe=prirtQueue-Display, CN=409, CN=DisplaySpecifisrs,
8] CHempKIC plate-Oi... deph fise  CNepKIC plate-Display, CN=409, CN=Displa
u) -Oisplay a Jok-Displary, CNw409,CH
Ol Oisplay a Otsplay, CNecd09, CN=Display
M Ol b Display i e b -Display, (N=409, CN=DisplaySpec
¥ CNnTF gs-Display disph fiee  CenTF g5-Display, CNe409,C
&) Chry Oisplay ey Display, Chiwd09, ChiwDisplaySpec
1] ChanTFRSMember-Display 1 fior  Chi sember-Display, C=409,Ch
] b Display  dsplaySpecier Q0 Display, CN=409, CN=D:
Ol splay dsph fiee G splay, Chm409, Chm=Displ
) e i et et 1-i00 ru—h«JMwJ-ﬂ;l
[ —
user-Display Properties ﬂ m

Attribute Editor I Secu[ityl

¥ Show mandatory attributes
¥ Show optional attributes

I~ Show only attributes that have values
Attributes:
Attribute

! Lnic
adminD escription Unicode String  <Not Set>
adminDisplayName Unicode String ~ <Not Set>
admintMultiselectProp...  Unicode Sting  1,{50d30564-9311-11d1-t
adminPropertyPages Unicode String ~ 9{FA3E1D55-16DF-446d
allowedattibutes Obiject Identifier  subSchemaSubEntry;moc
allowedattibutesEffe...  Object Identifier  isCriticalSystemObject;uS|
allowedChildClasses Object Identifier  <Not Set>

allowedChildClassesE... Object Identifier  <Not Set>

attributeDisplayNames  Unicode Sting  wWwWHomePage Web P.
bridgeheadServerList... Distinguished ...  <Not Set>

canonicalName Unicode String  test.copadata.local/Confis

classDisolavName Unicode Strina  User =
i i} »
Edit |

oK I Cancel I Apply |

Le proprieta dell’oggetto user-Display contengono un attributo che ha il nome adminContextMenu.
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Questo attributo contiene il link all'AdministrationsTool (zAD_UserDig.exe).

Multi-valued String Editor | X]

Attribute: adminContexttenu

Value to add:
fi Add
Values:

JAzenOnUserLevel, D:AAD_Users\z4D_UserDlg.exe
1.{08eb4fab-6ffd-11d1-b0e0-00c04fdBdcab}

< | |
0K I Cancel |

Si pud modificare questa voce anche manualmente, se necessario.

Procedura:

1. Selezionare I'inserimento.

2. Premere il pulsante Remove.
3. Modificare il parametro.
4

Aggiungere con Add.

Il parametro ha la seguente struttura:

,Identificazione della voce di menu, percorso del file zAD UserDlg.exe

3@[}Esempio

Esempio se il file EXE viene salvato nel percorso D: /AD Users.

,&zenonUserLevel,D:/AD Users/zAD UserDlg.exe
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5.1.8 Domain

Se viene aperto il collegamento Domain, si vedono subito dei parallelismi con la MMC con il Plugin

Active Directory Users and Computer. Si puo trovare la stessa informazione anche qui, ma in forma piu
dettagliata.

74 Console1 - [Console Root\ADSI Edit\Domain [cdsrvB15.test.copadatalocal]\DC =test,DC =copadata,DC =local\OU=TEST_USER... =] E3
) e Acion View Favorkes Window Heb =181
e 8@ XFRBIR
] Conscle Root
“ Active Drectory Users and Computer
£ < ADSI Edt
# [ Configuration [cdsrvB1S.test.cop
% Schema [cdsrvB1S test copadate
= 4 Doman [cdsrvB15.test.copadata |/
= () oC=test,0C=copadata,OC=| ) Qlmtost userS
d CNe=test users
@ (3 CheBultin h
() Ch=Computers ] Chimtest user?
(23 QUmDomain Controlers | — Chimtest user®
() C=ForeignSacuryPrine | — C=test userd
03 ChmLostAndFound
) cN=NTDS Quotas
(23 Chwprogram Data

(ChCN=test user2
) CNmtest user3
[ CNwtest userd

Ch=test user2, OU=TEST_USERS,DC=tes, DC=copadata,C
CNetest user3,0U=TEST_USERS,DCstest,DC=copadata,C
CNetest userd, OU=TEST_USERS,DCwtest, OCwcopadata,C
CNe=test userS,OU=TEST_USERS,0C=test,DC=copadata,l
CNe=teg users, OU=TEST_USERS,DC=te, DC=copadata,C
CNwtest user7,0U=TEST_USERS,DCwtest,DC=copadata,l
CNwtest user8,OU=TEST_USERS, OCmtest,DCmcopadata,C
CN=test userd,OU=TEST_USERS,0C=test, DC=copadata,C

FEESEREEQR

ORCRCRCECRCROR:

) Chtest user2
U Ch=test user3
) Chimtest userd
) Ch=test userS
) Cltest users
) Ch=test user7
I Chimtest users
L Chimtest userd
@ ) C=Users

K — o K1 = [— g |

— .

Se si esaminano, ad esempio, le proprieta di un oggetto user e si scrolla verso il basso fino ad arrivare in
fondo alla lista, si trovano anche qui i quattro valori integer per i livelli di autorizzazioni.

CN=test user1 Properties ﬂ E

Arbute Editor | Securty |

IV Show mandatory attributes
[V Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute I Syntax I Value :l
uSNSource Large Integer/...  <Not Set>
whemPath Unicode Sting ~ <Not Set>
wellKnownObjects DN Binary <Not Set>
whenChanged UTC Coded Ti... 11.05.2005 12:47:23
whenCreated UTC Coded Ti...  11.05.2005 12:36:56
wwWHomePage Unicode Sting ~ <Not Set>
#121Address Numerical String ~ <Not Set>
#500uniqueldentifier Octet String <Not Set>
zenOnUserLevell Integer 1164595839
zenOnUserLevel2 Integer B5535
zenOnUserLevel3 Integer -65536

nteger

< |

oK I Cancel Apply
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5.2

Active Directory Lightweight Directory Services - AD LDS

Active Directory Lightweight Directory Services (in breve: AD LDS) € una versione semplificata di Active
Directory (A pagina: 128) e si presta ad essere utilizzata su normali sistemi operativi desktop; non ¢
dunque necessario utilizzare nessun sistema operativo server. Come AD (A pagina: 128), anche AD LDS
supporta:

1.

I nome del gruppo autorizzazioni nella Gestione utenti di zenon corrisponde al nome di un
gruppo utenti in Active Directory: attribuzione automatica dell’'utente Active Directory al gruppo
autorizzazioni di zenon. Tutti gli utenti del gruppo AD ricevono i diritti utente definiti nel gruppo
autorizzazioni di zenon. Si veda: gruppi utenti in zenon e gruppi in Active Directory hanno lo
stesso nome (A pagina: 131)

Nella descrizione del gruppo Active Directory, i livelli di autorizzazione zenon e il progetto
vengono salvati in una determinata sintassi. Tutti gli utenti del gruppo ricevono in zenon i diritti
utenti salvati nel gruppo AD. Si veda: attribuzione di un utente Active Directory a livelli di
autorizzazione di zenon (A pagina: 129)

Potete usare AD LDS con:

>

>

>

>

5.2.1

Windows 7 (A pagina: 178)
Windows 8 (A pagina: 142)
Windows Server 2008 (A pagina: 198)
Windows Server 2012 (A pagina: 142)

AD LDS a partire da Windows 8 e Windows Server 2012

Per usare AD LDS a partire da Windows 8, Windows 8.1 o Windows Server 2012 con zenon:

S A S o

Installare AD LDS (A pagina: 143).

Creare una nuova istanza AD LDS (A pagina: 146).

Importare uno schema AD LDS (A pagina: 152).

Installare I'amministrazione remota per Windows Server (A pagina: 154).

Configurare |’Active Directory Snap-in (A pagina: 155) per poter gestire le istanze AD LDS.

Definire ruoli, unita organizzative e gruppi utenti (A pagina: 159)

Nota: le istruzioni per l'installazione e I'uso di AD LDS utilizzano in parte screenshot con interfaccia
utente in lingua inglese.
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Installazione di AD LDS

WINDOWS 8

Per installare AD LDS con Windows 8:
1. Aprireil pannello di controllo.

2. Aprire Programmi e funzionalita.

3. Selezionare Attiva o disattiva funzionalita di Windows.

izl Windows Features

Turn Windows features on or off

means that only part of the feature is turned on.

[®] |, .NET Framework 3.5 (includes .NET 2.0 and 3.0)
. MET Framework 4.5 Advanced Services

Y scive Diectoy Lighneigt Directoy Senvies]
. Hyper-V

J Internet Explorer 10

. Internet Information Services

[E=]

[E=]

[E=]

| Internet Information Services Hostable Web Core

| Media Features

. Microsoft Message Queue (MSMO) Server

. Metwork Projection

. Print and Document Services

. RAS Connection Manager Administration Kit (CMAK)
. Remote Differential Compression API Support

B H

[E=]

. Remote Server Administration Tools
. RIP Listener
. Services for NFS

®
O0REOEDOORNOORCEE

[E=]

-] |

[7]

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled box

4. Attivare la checkbox dell’opzione Active Directory Lightweight Directory Services.

5. Cliccare su OK.

WINDOWS SERVER 2012

Per installare AD LDS con Windows Server 2012:

1. Passare a Manage -> Add Roles and Features.
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2.

3.
4.

5.

Gestione user esterna con Microsoft Active Directory

Zzenon

Viene avviato il Wizard.

Select installation type 108 26N e
sefore You Begin Select the installation type. You can install roles and features on 3 running physical computer of virtual

machine, or on an offline virtual hard disk (VHD).
®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Server Selection

Selezionare Role-based or feature-based installation.

Cliccare su Next.

. . DESTINATION SERVER
Select destination server TobT2EN8 estenuiocs
Bafore You Begin Select a server or a virtual hard disk on which to install roles and features.
() Select a virtual hard disk
Server Roles Server Pool
Features
Filter: | |
Name IP Address Operating System

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

[t | [Ccaneat ]

Selezionare uno dei server del server Pool.




Gestione user esterna con Microsoft Active Directory

Zzenon

Cliccare su Next.

DESTINATION SERVER
Select server roles To8-126NB4 e ioca
Bafore You Begin Select one or more roles to install on the selected server.
Installation Type Roles Deseription
Server Selection . . [a]  Active Directory Lightweight
[ Active Directory Certificate Services kd )
e i i Directory Services (AD LDS) provides
[ Active Directory Domain Services a store for application-specific data,
Features [] Active Directory Federation Services for directory-enabled applications
O e = that do not require the infrastructure
—_— = e of Active Directory Domain Services.
[ Active Directory Rights Management Senvices Multiple instances of AD LDS can
[ Application Server exist on & single server, each of
[] DHCP Server = which can have its own schema.
[ DNS Server
[ Fax Server
b [®] File And Storage Services (Installed)
[ Hyper-v
[ Metwork Policy and Access Services | |

[ Print and Document Services
[] Remote Access
[] Remote Desktop Services

[ st | [Ccancel ]

Per la proprieta “Server Roles”, attivare la checkbox dell’opzione Active Directory Lightweight
Directory Services.

Cliccare su Next.

Add features that are required for Active Directory
Lightweight Directory Services?

You cannot install Active Directory Lightweight Directory Services
unless the following rele services or features are also installed.

4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
[Tocls] AD LDS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

| Add Features| ‘ Cancel

Attivare la checkbox di Include management tools.




Gestione user esterna con Microsoft Active Directory
zenon

10. Cliccare su Add Fetaures.

DESTINATION SERVER

Active Directory Lightweight Directory Services (AD LDS) T~

Organizations that have applications which require 3 directory for storing application data can use
Active Directory Lightweight Directory Services (AD LDS) as the data store. AD LDS runs a5 3 non-
Installation Type operating-system service, and, 3s such, it does not require deployment on a domain controller. Running

Before You Begin

Server Selection 35 2 non-operating-system service allows multiple instances of AD LDS to run concurrently on a single
server, and each instance can be configured independently for servicing multiple applications.

Server Roles

Features Things to note:

_ * After installing AD LDS, instances of AD LDS can be crested by launching the AD LDS Setup Wizard
Confirmation from the Advanced Tools section of the AD LDS home page.

* Before removing the AD LDS role, you must use Programs and Features in Control Panel to remove
ali previously installed AD LDS instances.

Learn more about AD LDS

11. Cliccare su Next.

DESTINATION SERVER

Confirm installation selections To812EN8Aestenviocal

Before You Begin To install the following roles, role services, or features on selected server, click Install,

Instaliation Tyee (V" Restart the destination server automatically if required " T T
Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
Server Roles their check boxes.
Features
AD LDS Active Directory Lightweight Directory Services
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell
AD LDS Snap-ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

12. Confermare il restart automatico del server.

Creare una nuova istanza AD LDS

Per creare una nuova istanza AD LDS:

1. InWindows, passare alla cartella $ProgramData%\Microsoft\Windows\Start
Menu\Programs\Administrative Tools.




Gestione user esterna con Microsoft Active Directory
Zenon

2. Lanciare il file Setup-Assistent di Active Directory Lightweight Directory Services.

Welcome to the Active Directory
Lightweight Directory Services
Setup Wizard

This wizard helps you install Microsoft Active Directory
Lightweight Directory Services (AD LDS).

AD LDS is & powerful directory service that is easy to install
and deploy. It provides a dedicated data store for
applications, and can be corfigured and managed
independentty.

To continue, click Next.

3. Cliccare su Avanti (Next).

Setup Options
An AD LDS instance is created each time AD LDS is installed.

You can create a unique instance, or you can install a replica of an existing instance.

Select the type of instance you want to install.

(®) A unigue instance

This option automatically creates a new instance of AD LDS that uses the default
configuration and schema partitions. The new instance will not be able to replicate
with existing instances.

() Areplica of an existing instance

This option creates a new instance of AD LDS that uses the configuration and
schema partitions replicated from another instance of AD LDS. You can also select
the application partitions to replicate.

| <Back || Net>

4. Come tipo di installazione, selezionare una istanza unica (unique instance).




Gestione user esterna con Microsoft Active Directory

Zzenon

5. Cliccare su Avanti (Next).

The instance name is used to differentiate this instance of AD LDS from ather AD | ‘
LDS instances on this computer.

Type a name for this instance. The name should reflect the use for which this instance
of AD LDS is intended.

Instance name:
|Copadata|

Example: Addressbook1
Description:
|ﬁD LDS instance

The AD LDS service name is created when the instance name is combined with the
product name. t will be displayed in the list of Windows services, together with the
description you enter.

AD LDS service display name:  Copadata
AD LDS service name: ADAM_Copadata

| <Back || Net>

6. Asseghare un nome istanza (instance name).

7. Cliccare su Avanti (Next).

Ports § ‘
Computers will connect to this instance of AD LDS using specific ports on all of the =, ™%
IP addresses associated with this computer.

The ports displayed below are the first available for this computer. To change these
ports, type the new port numbers in the text boxes below.

If you plan to install Active Directory Domain Services on this computer, do not use 385
forthe LDAP port or 636 for the S5L port because Active Directory Domain Services
uses these port numbers. Instead, use available port numbers from the following range:
1025-65535.

LDAP port number:
389

S5L port number:
|636

8. Indicare il numero di porta LDAP e SSL.
Default LDAP: 389
Default SSL: 636
Nota: se si modifica uno dei numeri di porta, lo si dovra cambiare anche in alcuni dei passaggi

seguenti.




Gestione user esterna con Microsoft Active Directory ﬂ
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9. Cliccare su Avanti (Next).

Application Directory Partition
An application directory partition stores application-specific data.

Do you want to create an application directory partition for this instance of AD LDS?

(") No, do not create an application directory partition

Select this option if the application that you plan to install creates an application directory
upon installation, or if you plan to create one later.

(®) Yes, create an application directory partition

Select this option if the application that you plan to install does not create an application
directory partition upon installation. A valid partition name is any distinguished name that does
not already exist in this instance. Example distinguished name:
CMN=Partition1,DC=Woodgrove, DC=COM

Partition name:
DC=copadata, DC=com|

[ |

10. Attivare |'opzione per una partizione di directory applicativa (application directory partition).
11. Indicare il nome partizione (partition name).

Nota: il nome partizione & usato con il numero di porta e quello del server in zenon.
In questo esempio, I'inserimento nella corrispondente proprieta di zenon Connessione AD LDS
sarebbe il seguente: \\w8x64-vm0009.testenv.local:389/DC=copadata, DC=com

Active Directory/ADAM/AD-LDS
Accesso ad Active Directory:  ADAM/AD-LDS

Connessione ADAM/AD-LDS:  w8x64-vm0009.testenv.local:389/DC=copadata,DC=com  Nome utente ADAM/AD-LDS:
Password ADAM/AD-LDS:

12. Nell’assistente, cliccare su Next.

File Locations -~ ‘
You can specify a location for each type of file associated with this instance of AD Q‘/
LDs. /]

Specify the locations to store files associated with AD LDS.

Data files:
C:\Program Files\Microsoft ADAM\Copadata‘data

Data recovery files:
C:\Program Files'\Microsoft ADAM\Copadata“data

13. Indicare il luogo di salvataggio per i file di dati e file recupero dati: (Si possono lasciare le
impostazioni di Default.)




Gestione user esterna con Microsoft Active Directory ﬂ

Zzenon

14. Cliccare su Avanti (Next).

AD LDS perf perations using the pemissi iated with the account Q‘/

you select.

Set up AD LDS to perform operations using the permissi iated with the following
account.

(®) Network service account

AD LDS has the permissions of the default Windows service account.

() This account:
AD LDS service has the permissions of the selected account.

User name: | 5§

Fazsword:

15. Scegliere i livelli di autorizzazione con cui i processi di autorizzazione devono essere eseguiti. (In
guesto esempio Account servizio di rete (Network service account).)

Nota: se il computer su cui & installato AD LDS non fa parte del dominio, verra visualizzato un
corrispondente messaggio di avvertimento.

@1 Active Directory Lightweight Directory Services Setup Wizand WE-

4 Youhave selected a system service account for this Active

LA\, Ovectoey Lhtweight Drectory Services instance. Because this
computer is not 3 member of a domain, this nstance wil not be.
able to replcate data with AD LDS nstance on other computers.
whie using this service account.

Do you want to continue?

e |

Questo non compromettera la funzionalita finché non si eseguiranno repliche (replications).
Confermare il messaggio di avvertimento cliccando su Yes.

16. Nell’assistente, cliccare su Next.

AD LDS Administrators -~ ‘
You can specify the user or group that will have administrative privileges for this '
instance of AD LDS. /4

Assign the following user or group of users administrative permissions for AD LDS.

(®) Curmently logged on user: CDot

The user that is installing AD LDS will have administrative permissions for this
instance of AD LDS.

() This account

The selected user or group will have administrative permissions for this instance of
AD LDS. You can choose any user or group from this computer, this computer's
domain, or any domain that is trusted by this computer's domain.

Account name:




17. Indicare I'utente che deve amministrare AD LDS. In questo esempio si usa |'utente attualmente
registrato.
L'utente non deve essere necessariamente un amministratore locale, né un amministratore di
dominio. Si puo anche indicare un gruppo.
Ma: in zenon si deve indicare un singolo utente. Questo user pud essere membro di un gruppo.

L'utente configurato in questa sede viene usato in zenon nelle proprieta Nome utente AD LDS e
Password AD LDS:
Active Directory/ADAM/AD-LDS
Accesso ad Active Directory:  ADAM/AD-LDS
Connessione ADAM/AD-LDS:  #8x64-vm0009.testenv.local:389/DC=copadata,DC=com Nome utente ADAM/AD-LDS: cd\ot
Password ADAM/AD-LDS: secsscscee

18. Nell’assistente, cliccare su Next.

Importing LDIF Files % ﬁ
You can import data from Lightweight Directory Interchange Format (LDIF) files into "
your AD LDS application directory partition. (.//

To configure the AD LDS service in a specific way, import one or more of the LDIF files listed
below.

LDIF file name Description

[iM5-Adam SyncMetadata LDF ADAMSync iata schema extension. Required for A
[] MS-ADLDS-DisplaySpecifiers.L... AD LDS Display specfiers schema and display specifiers
[] M5-AZMan LDF AD LDS schema extensions for AzMan.
M5-InetOrgPerson. LDF AD LDS inetOrgPerson, user and related classes.
M5-User LDF AD LDS user class and related classes.

MS-UserProsy. LDF AD LDS simple userProxy class.

[ MS-UserProxyFull LDF AD LDS full userProxy class. Requires MS-User LDF or I

< >

19. Importare i file LFIF necessari: Sono necessari:
e  MS-InetOrgPerson.LDF
e  MS-User.LDF
e  MS-UserProxy.LDF

151



20. Cliccare su Avanti (Next).

ol Active Directory Lightweight Directory Services Setup Wizard “

Ready to Install

The AD LDS Setup Wizard is ready to install AD LDS with the following
configuration.

Before continuing, review and corfimm your selections.

Selections:

=

Install @ unique instance of AD LDS.
Instance name: Copadata

LDAP port: 385
551 port: 636

AD LDS replication will use Negotiate authertication.

Store AD LDS data files in the following location:

Computers will connect to this instance of AD LDS using the following ports:

To change your selections, click Back. To install AD LDS, click Mext.

< Back

1=
El
v

Cancel

Help

21. Confermare la configurazione cliccando su Avanti.

L'installazione verra eseguita.

22. Chiudere I'assistente cliccando sul pulsante Finish

Importare lo schema AD LDS

Per importare schemi LD ADS:

1.
2.

Aprire la riga di comando.

Passare alla cartella AD LDS: WINDIR%\ADAM.

Utente
Domain

Password per Idifde

Digitare il seguente comando e premere il tasto Invio:

Idifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-adamschemaw2k8.ldf

Attenzione Windows Power Shell: se si utilizza Windows Power Shell per l'input, & necessario
mettere la parte di configurazione fra virgolette: Idifde -i -s localhost:389 -c
"CN=Configuration,DC=X" "#ConfigurationNamingContext" -f MS-adamschemaw2k8.Idf

Nota: se e stato configurato un utente dedicato per la partizione AD LDS, si deve indicare anche:
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Sintassi: user: ADLDS, domain: T08-12en64, password: password): Idifde -i -s localhost:389 -c
CN=Configuration,DC=X #ConfigurationNamingContext -f MS-adamschemaw2k8.Idf -b ADLDS

T08-12en64 Copadatal
Per Windows Power Shell € di nuovo necessario utilizzare le “virgolette”.

Command Prompt - 0O “

92881
- ALl wic reserved.

Sswindowssadam

CHN=Conf iguration,.DC=¥ HConfigurat i

Si riceve una conferma relativa alla modifica effettuata.

= Command Prompt - O “

Digitare il seguente comando e premere il tasto Invio (anche in questo caso siapplicano le
regole per gli utenti dedicati come nel passaggio precedente):
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Idifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

= Command Prompt - O “—

9 —¢ CN=Conf iguration,DC=X HConfigurat i)

S yncHetadata. 1dF"

completed rssfully

osMWindows~ADAN>

6. Siriceve una conferma che |'operazione é riuscita.

Installare I’'amministrazione remota del server in Windows 8

In Windows 8, si deve installare anche I'amministrazione remota del server. Procedura:

1. Aprire il pannello di controllo.
2. Aprire Programmi e funzionalita.

3. Selezionare Attiva o disattiva funzionalita di Windows.

il Windows Features = =

Turn Windows features on or off L7

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

7 Media Features s
= [ Microsoft Message Queue (MSMO) Server
[]}. Metwork Projection
# [®] || Print and Document Services
[] || RAS Connection Manager Administration Kit (CMAK)
Remote Differential Compression AP| Support
2 L | |
[] 1 RIP Listener
% [] | Services for NFS
=[] Simple Metwork Management Protocol (SMMP)
O Simple TCPIP services (i.e. echo, daytime etc)
[ Suhsvstem for LINIX-hased Annlicatinns [Nenrecated]

oK Cancel

4. Attivare la checkbox di Remote server administration tools.

5. Cliccare su OK.

Nota: nel caso in cui non dovessero essere visualizzati i Remote server administration tools, scaricarli dalla
website di Microsoft e installarli.
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Tool
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| seguenti tool sono utili per gestire AD LDS:

>

>

>

Microsoft mme con lo snap-in Schema di Active Directory: mmc -a
ADSI Edit

ADExplorer (possono essere scaricati da Microsoft Sysinternals)

Configurazione dello snap-in Schema di Active Directory

Per configurare lo snap-in Schema di Active Directory:

1.
2.

Aprire la riga comandi con diritti di amministratore.
Digitare il seguente comando e premere il tasto Invio:regsvr32 schmmgmt.dil

Si riceve una conferma non appena |’operazione di registrazione é riuscita.

o DlIRegisterServer in schmmgmt.dil succeeded.

Aprire I'esecuzione
Inserire: mmc /a

Si aprira la console di amministrazione:

@ File Action View Fovorites Window Help [=]=]x]

L E G
Name Actions
There are no items to show in this view. M

More Actions 3
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6. Nel menu File, cliccare sul comando Aggiungi/Rimuovi Snap-in.

‘You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.
Available snap-ins: Selected snap-ins:
" Ver A [ Console Root Edit Extensions... |
3] Active Directory Domains and Trusts  Ma i Active Directory Schema —
* A Active Directory Schema Mia
Mia
.. Ma Move Up
e Mave Dor
Mia Ve N
o Add >
Mia
Mia
Mia
mv
< > Advanced... |
Description:
View and edit the Active Directory Schema
[ o ][ concel |

7. Selezionare Active Directory Schema..

8. Cliccare su Aggiungi (Add).

9. Cliccare su OK.

10. Selezionare I'inserimento Active Directory Schema.

11. Nel menu contestuale. selezionare Change Active Directory Domain Controller

Current Directory Server:
atszg-dc01.copa-data intemal

Change to:

() Aty writable Domain Controller
(®) This Domain Controller or AD LDS instance

Look in this domain: copa-data.intemal

Name

64-vm0026 testenv local:389
ATCEE-IIDDI.Woa-dae intemal
ATSZG-DCO1 copa-dataintemal
ATSZG-DCO2 copa-data intemal
CDIB0010.copa-data intemal
CDSC0010.copa-data.intemal
DECGN-DCO1.copa-data intemal
DELWH-DCO01 copa-data intemal
DEMUC-DCO1.copa-data intemal
FRGNB-DCO1.copa-data intemal
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12. Inserire nel campo vuoto il nome del server e la porta: In questo esempio:
w8x64-vm0026.testenv.local:389.
Selezionare il server e la porta.
Verra visualizzata la seguente schermata:

IE File Action View Favorites Window Help [=]=][x]

L Ao NEIEY
1 Console Root Mame
4 [3 Active I‘.ilu:wESthunl B Classes

v ] Classes 3 A { Sche
7 Attributes 2 A Mare Actions 3

13. Salvare lo Snap-in mediante File-> Salva.
14. Facoltativo:

a) Aprire la cartella Classi (Classes) e passare all’'inserimento organization.

Iirkkmv-wrmumm - &%

esz2fliDc: BE
52 msWMI-UintSetParam a‘| Name Type Sytem  Descrip * || Actions
5 pem.Ceontangeracen || L x21address Optional  Yes x21al | ol
IR LM WGRY || L vserpassword Optional  Yes User-Pe, o Adtions =
2 nistietgroup | L€ telextiumber Opticmsl  Ves Teiee |
e o | I teletexTermmatdentit. Optional  Yes Teletex
.E TDSConneck || L tetephoneniumber Optional  Yes Telepht
2 ATDSDSA || L streee Optional  Yes Street-
"2 ATDSDSARO I lest Optionsl e State-O
52 ATDSService || W seentio Optioral  Yes See-Als
22 ATDSSaeSettings | £ seaechGuide Optionsl  Yes Search-
2 nTFRSMember || L. registerediaddress Optional  Yes Registe
12 nTFRSRepiicaSet || L. preferredDebvenMet.. Opticent  Yes Preferre
12 ATFRSSettings | 1 pestaiCode Optional Vs Postalt
13 ATFRSSubscriber || L. postatadaress Opticnal  Yes Postal-,
13 aTFRSSubscriptions || e pestOfficeBox Optionsl  Yes Post-O1
12 encRpc <" physicalDeliveryOtfice.. Optional  Yes Physica
13 organization | W Optional  Yes Localty
E“me || L internationsiSONNu... Optional  Yes Intemat
G organizationsiitole || I facsimteTelephoneN.. Ogtionl  Yes Focsen:
S SR e jl [ destinationtndicatoe  Optionsl  Yes Destins o

< > < il

b) Nel menul contestuale, cliccare su Proprieta (Properties).




c) Aprire la scheda Attributes.

organization Properties ?

General | Relationship | Attributes

- [ - organization
=
Mandatory: &
Optional: businessCategary ~ Add...

destinationIndicator
facsimile TelephoneNumber Bemave
intemationallSDNNumber =
|
physical DeliveryOffice Mame
postalAddress

postalCode

postOffice Box Y]

Cancel Apply Help

d) Cliccare su Add e cercare maxPwdAge. Cliccare su OK.
Aggiungere anche lockoutDuration € lockoutThreshold.
Confermare la finestra di dialogo cliccando su OK.

Questi passaggi sono facoltativi e, per poterli eseguire, € necessario disporre dei diritti
corrispondenti. maxPwdAge definisce I'intervallo di tempo in cui una password é valida
prima che sia necessario cambiarla. lockoutDuration definisce per quanto tempo un utente
e bloccato dopo aver inserito piu volte una password errata. Il numero consentito di
inserimenti sbagliati della password viene definito con lockoutThreshold.

15. Aprire la cartella Classi (Classes) e passare all'inserimento user.
a) Nel menu contestuale, cliccare su Proprieta (Properties).
b) Aprire la scheda Attributes.

c) Cliccare su Add e cercare sAMAccountName. Cliccare su OK.
Aggiungere anche groupMembershipSAM e userAccountControl.

Confermare la finestra di dialogo cliccando su OK.

16. Chiudere la console.

ISTRUZIONI PER LA PASSWORD

Le linee guida relative alla complessita, alla lunghezza minima e alla validita minima della password sono
configurate nei criteri di sicurezza locali del computer. Se il computer su cui & attivo AD LDS & parte di un
gruppo di lavoro, consultare i “Criteri di sicurezza locali”. Se il computer si trova in un dominio, si hanno
le Domain Security Policies. Le linee guida per la password devono essere configurate in dipendenza
dell’installazione con cui si lavora.
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Per i criteri di sicurezza locali:

1. Passarea $ProgramData%$\Microsoft\Windows\Start
Menu\Programs\Administrative Tools\Tools\.

2. AprireCriteri di sicurezza locali.

3. Configurare Criteri password (sottonodo del nodo “Criteri account”).

File Action View Help
| 2)E Xz Hm
T Security Settings Policy : Security Setting
43 .ﬂ:(:unt Pﬂllﬂu. 7 Enforce pa d history 24 rds rernember...
& Pasaword Polcy e e —
] 35 Maximum password age 42 days
" Account Lockeut Pelicy
N _.a Local Policies ﬁMinimum password age 1 days
» (] Windows Firewall with Advanced Sec{| 3 Minimum passward length 7charactens
[ Network List Manager Policies E must meet complesity requiren Enabled
b (2] Public Key Policies 75 Store passwords using reversible encryption Disabled
& [2) Software Restriction Policies
1 [ Application Control Palicies
& 38, IP Security Policies on Local Compute
» @ Audit Policy C:
< >
4. Configurare Criterio di blocco account.
File Action View Help
| 2)E Xz Hm
T Security Settings Policy : Security Setting
L8 .ﬂ:(:unt Pollo;ul. Ekcoum leckout duration 30 minutes
‘;m"‘""l"""w 7 Account lockout threshold Sinvalid Iagon attempts
e — [ Reset account lockout counter after 30 minutes
@ Locsl Policies

b [ Windows Firewall with Advanced Sec
1 Metwork List Manager Palicies

[ Public Key Palicies

&[] Software Restriction Policies

& [ Application Control Policies

& 38, IP Security Policies on Local Compute

[y Audit Policy C

Configurare ruoli, unita organizzative e utenti

Per configurare ruoli, unita organizzative e utenti, usare I'Editor ADSI. Si trova nel percorso:
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$ProgramData%$\Microsoft\Windows\Start Menu\Programs\Administrative
Tools\.

Per eseguire configurazioni con I'Editor ADSI:

1. Aprire I'Editor ADSI.

File Action View Help
eo|m el B

(2 AosiFaal ! Actions
S 0 Welcome to ADS! Edit : &
View N More Actions »
Active Directory Services Interfaces Editor
Refresh (ADS! EdR) is 2 low-level editor for Active
Directory Domain Services / Active Directory
Help | Lightweight Directory Services. it allows you to

view, modify, create, and delete any object in
Microsoft's AD DS/LDS.

To create a connection to AD DS/LDS, on the
Action menu, click Connect To.

2. Nel menu contestuale, selezionare Instaura connessione (connect to..).

3. Siaprira la finestra di dialogo che consente di configurare le impostazioni di connessione.

Mame: | Copadata]

Path: | LDAP: {flocalhost: 389/DC=copadata,DC =com

Connection Point
(®) Select or type a Distinguished Name or Naming Context:

| DC=copadata,DC=com

() select a well known Naming Context:

| Default naming context

Computer
(®) Select or type a domain or server: (Server | Domain [:port])

| localhost: 339

() Default (Domain or server that you logged in to)
[]use 55L-based Encryption

Advanced...

4. Configurare le seguenti opzioni in modo adatto alle impostazioni selezionate.
e Punto di connessione (connection point): DC=copadata, DC=com
e Computer: localhost:389

e  Chiudere la finestra di dialogo cliccando su OK.




5. Adesso dovrebbe essere visualizzata la seguente visuale dell’Editor (aprire la struttura ad albero
nella finestra a sinistra cliccando sulla freccia, oppure cliccando due volte su un inserimento).

L ADSI Edit - o lEN|
File Acton  View Help
oo amMXEcE B
' ADS Edit Hame Class Distinguished Name Actions
4 § Copadsta [localhost:339] I AndF, I [ =com o =com -
4| DCacopadata,DCacom) - e b B

CH=NTDS Cuotas msD5-Cuota..  CMsNTDS Quotes,DCs copadata, DCs com
CN=Roles contanes CN=Roles, DC=copadata DC=com

ChisLostindFound
CH=NTDS Quotas
CH=Roles

More Actions »

Questo ¢ il punto di partenza per tutte le ulteriori configurazioni. In questo esempio:
» Configurare ruoli (A pagina: 161)
» Configurare maxPWwdAge (A pagina: 163)
» Creare unita organizzative (A pagina: 165)
» Creare gruppi (A pagina: 166)
» Creare utenti (A pagina: 170)
» Aggiungere utenti a gruppi (A pagina: 174)

Configurare ruoli

In gquesto capitolo si spiega come assegnare diritti di lettura zenon per la struttura dell’albero AD LDS.

Procedura:
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Espandere la cartella CN=Roles.

Fle Adicn View Help

e z@ixXEcz 06

& aDsidn Hame. s Ditinguished | Actios I

‘ i i?po.::.mlfm There are no items to show in this view. | CN=Readers |
9 CHsLosthndFound More Actions v

a [ CH=Reles
) CN=Admunisteatees
[ Cri=Rea—"
) ChzUse
o [ OUszencnd  Mew Connection from Here

;g'gg;; i

Selezionare CN=Readers.
Nel menu contestuale, selezionare Properties

Si apre la finestra di dialogo delle proprieta:

Attribute Editor

Attributes:

Attribute

mail

<not set>
<not set>
meDS-AzApplicationD ... <not set>
msD5-AzBizRule <not set>
meD5S-AzBizRulelang... <not set>

msD5-AzGenericData  <not set>
meD5S-Azlastimporte...  <not set>
msDS-AzLDAPQuery  <not set>
meDS5-AzObject Guid <not set>
m5-D5-ConsistencyC...  <not set>
mS5-D5-ConsistencyG... <not set>
msD5-LastknownRDON  <not set>

Passare all’inserimento member.

Cliccare su Edit.

Cliccare su Add Windows account.

Aggiungere |'utente Ognuno (Everyone) per il local host.

Chiudere la finestra di dialogo.
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10. Verra visualizzata la seguente finestra di dialogo.

Attribute:
Values:

Mame Container Distinguished Mame | 5ID
Everyone <5ID=010100000000000100000...

Add Windows Account... Remove
Add DN...

ok || cancel

Configurare la durata di validita della password

Questo argomento & importante se, per la unita di organizzazione zenon, si desiderano regole password

dedicate. Se non si configurano queste regole, verranno applicati i criteri di sicurezza locali del computer
su cui é stato installato AD LDS.

Per configurare le regole:
1. Selezionare la cartella DC=copadata,DC=com.
Cliccare su Aggiorna (Refresh).
Chiudere I'Editor ADSI.
Aprire I'Editor di nuovo.

Selezionare |'inserimento DC=copadata,DC=com.

o v~ wN

Aprire le proprieta usando il menu contestuale:

Fie  Action View Help

| zm XE G BE

2 ADuEdt Hame Class Distinguished Name
i Copadata ) Ch=L ci
oL ) ot maS-Cuota...  CN=NTOS Quotas,DC
J CN=LosAndf i CMisRoles DCs copad]
e e o
) Rename
Refresh
Export List...
Properties
Help.

7. Passare all'inserimento maxPwdAge.
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8. Digitare un valore valido (formato: DD:HH:MM:SS) e chiudere la finestra di dialogo.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

managedBy
maxPwdAge
minPwdAge

Nota: se I'inserimento maxPwdAge non dovesse esistere, verificare se la proprieta e stata
aggiunta correttamente. Si puo risolvere il problema anche con un update, oppure chiudendo e
riaprendo |'Editor.

9. Passare all'inserimento lockoutDuration.

10. Digitare un valore valido (formato: DD:HH:MM:SS) e chiudere la finestra di dialogo.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

lastknownParent
lockout Duration

lockout Duration

11. Passare all'inserimento lockoutThreshold.
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12. Digitare un valore valido e chiudere la finestra di dialogo.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

lastknownParent
lockout Duration

lockout Threshold

Creare unita organizzative

Per creare un’unita organizzativa:

1. Selezionare la cartella DC=copadata,DC=com.
- wsE . -cEW

File  Action View Help

e aE X0 6= BE

ATl Ednt Mo Class Distinguished Mame || Actions
+ [ Copedataliocomontisn) = Chat CHal il
4[] DC= DCzcom| O oH I
O CHslosth New v Object... [ " - Mare Acticers »
S CHaNTDS " |nm Ch=Roles, DC=copad,
] CHaRoles| VoW o
Rename
Refresh
Export Lint...
Properties
Help

2. Nel menu contestuale selezionare Nuovo-> Oggetto (New - Object).

Select a dass:

msPKI-Key-Recovery-Agent
msSFU30MailAlizses
msSFU30Netld
msSFU30MNetworkUser
nisMap

nisMetgroup

nisObject

oncRpc

organization

physicalLocation
printQueue

remnteMsilR srinient

<Back | MNext> | | Cancel

3. Come classe, selezionare organizationalUnit.
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4. Cliccare su Avanti (Next).

Attribute:  ou

Syntax: Unicode String

Description:  Organizational-Jnit-Mame

ZENON USErs OU|

5. Nel campo “Value” inserire un nome.

6.
7. Cliccare su Close.

Cliccare su Avanti (Next).

Creare gruppi utenti

Per creare gruppi utenti:

1. Selezionare la cartella con I'unita organizzativa impostata.
= e -cEE
File Action View Help

es n@XDc: BE

= ADS| Edt Mame Class Distinguithed Name || Actions

4 | Copadsta [locathost383)

4 [ DC=copadata DC=com Theere sre no items to show = this view.
[ CN=LostandFound More Actions ¢
] CN=NTDS Cuetas

[ CH=Reles
j OU=zencn ugere DU |
Move
Hew Connecticn from Here
 New

Vienas

»L Object..

.




2.

3.
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Nel menu contestuale. selezionare

Select a dass:

document
documentSeries
domainPolicy
dsA

ﬁiendIiCounhi

groupOfilames
groupOfuniqueMames
groupPolicyContainer
indexServerCatalog
inetOrgPerson
intellimirrorGroup
intallimirrnrar B

Nuovo-> Oggetto (New - Object).

Selezionare I'inserimento group.

4, Cliccare su Avanti (Next).

5.

Attribute:

Syntax:

(a4}

Unicode String

Description:  Common-Mame

zenon user group|

Nel campo Value assegnare un nome, in questo esempio zenon user group.

Zzenon
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6. Cliccare su Avanti (Next).

To complete the creation of this object, click Finish.

To set more attributes, click More Attributes.

7. Cliccare sul pulsante More Attributes

8. Selezionare I'inserimentogroupAttributes.

Attributes

Path:

Class: group

Select which properties to view: |Dpﬁond

Select a property to view: |g-oLp.Pd'h'bues

Attribute Values
Syntax: [INTEGER

Edit Attribute: 147483650

Value(s): |mot set>

9. Nel campo Edit attribute, digitare 2147483650.
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10. Cliccare su Set.

Attributes

Path:

Class: group

Select which properties to view: |Dpﬁond

Select a property to view: |g-oLp.Pd'h'bues

Attribute Values
Syntax: [INTEGER

Edit Attribute: ||

Value(s): |214?483650

11. Cliccare su OK.

12. Nella finestra di dialogo More Attributes, selezionare la proprieta sAMAccountName.

Attributes

Path:

Class: group

Select which properties to view: | Both

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: ||zenon user group

Value(s): |mot set>

13. Inserire lo stesso valore impostato anche per group.
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14. Cliccare su Set.

Class: group

Select which properties to view: | Both

Select a property to view: |sAM.AccouiNa'ne

Attribute Values
Syrtax: | Directory String

Edit Attribute: ||

Value(s): |zenon user group

15. Cliccare su OK.

16. Cliccare su Finish.

Creare utenti

Per creare utenti:

1. Selezionare I'unita organizzativa.

File Action View Help
e nfxE e BE

= ADsiEdn Neme = [ —— e
4 [ Copadata[localhost38%] I
4 [ DC=copadata DC=com There are ne items to show in this view.
[ CH=LostAndFound More Actions. »
[ CH=NTDS Quetss
[ CH=Reles
OU=zenen user.
Move
Hew Connecticn from Here
iy o |

I T .
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2. Nel menu contestuale selezionare Nuovo-> Oggetto (New - Object).

Select a dass:

physicalLocation
printQueue
remoteMailR.edpient

remoteStorageServicePoint
residentialPerson

rFCa22LocalPart

room

rpcContainer
rRASAdministrationConnectionPoint
serviceAdministrationPoint
serviceConnectionPoint

user

nearProvy

3. Come oggetto, selezionare user.

Attribute:
Syntax: Unicode String

Description:  Common-Mame

4. Nel campo Value, inserire un nome.
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5. Cliccare su Avanti (Next).

To complete the creation of this object, click Finish.

To set more attributes, click More Attributes.

6. Cliccare su More Attributes.

7. Selezionare sAMAccountName.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: |zenon1

Value(s): |mot st

8. Inserire lo stesso valore usato per user.
Nota: questo & importante per far si che |'utente possa essere usato in zenon.




9. Cliccare su Set.

Attributes
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Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attibute: ||

Value(s): |zenon1

10. Cliccare su OK.
11. Cliccare su More Attributes.

12. Selezionare displayName.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |dsplayNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: |15t zenon usar

Value(s): |mot set>

13. Assegnare una denominazione

per la visualizzazione.

Zzenon
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14. Cliccare su Set.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |dsplayNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attibute: ||

Value(s): |15t Zenon user

15. Cliccare su OK.

16. Cliccare su Finish.

Aggiungere utenti a gruppi e settare la password

In questo capitolo si spiega come aggiungere un utente a un gruppo e assegnare una password.

AGGIUNGERE UTENTI:

Per aggiungere un utente a un gruppo:

1. Selezionareil gruppo.

File Acton View Help
e 2fixXEccz BE

3 DS Edt Name Class Distinguished |
4 § Copadata [locathost:329] |
4 3 DC=copadata,0C=com There are o items to show in this view. |
1) Ch=lomAndfound More Actions:
2] CN=NTOS Quotes
3 Ch=Roles
4 121 OU=zenon users OU
[ Chiszencn user graual |
2 CNszenon) Move
New Connection from Here

o Lk
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2. Nel menu contestuale, selezionare Properties

Attribute Editor

Attributes:

msD5-AzBizRule

msD5-AzGenericData
meD5-AzLastimporte ..
msDS-AzLDAPGueny
meDS5-AzObject Guid

msD5-LastknownRON

meD5-Az ApplicationD ...

meD5-AzBizRulelang...

m5-D5-ConsistencyC...
m5-D5-Consistency....

<not set>

3. Selezionare member.

4. Cliccate su Modifica.

Distinguished Mame | 5ID

Remove

| | cancel
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5. Cliccate su Add DN....
Si apre la finestra di dialogo che consente di aggiungere un utente gia configurato

Multi-valued Distinguished Name With Security Principal Editor

Attribute: member
Values:

Mame Container Distinguished Mame | 5ID

Enter a distinguished name (DN) for an object.

,”:N =zenon 1,0U=zenon users OU,DC=copadata,DC |

Lo || concel |

Add Windows Account... Remove
| ok || cancel

6. Inserire per I'utente di questo esempio: CN=zenon1,0U=zenon users
OU,DC=copadata,DC=com

7. Cliccare su OK per chiudere la finestra di dialogo.

member

Container Distinguished Mame | 5ID

copadata.com/zenon users OU CM=zenon1,0U=zenon users OU..,

Add Windows Account... Remove

ok || cancel

8. Cliccare su OK.

IMPOSTARE LA PASSWORD

Definire adesso una password per |'utente. Procedura:
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1. Selezionare I'utente appena creato.

Flle Action Wiew Help
s nMXEE=| B

??‘-"‘w Hame Clss Oistingurhed || Actions I

4+ i Copadata [locathost389]

4 (] DCacopadataDCacom These are: na items to show in this view. | CN=zenon1 -
1 CHsLostndFound [rar— v
[ CH=NTDS Cuctas
[ CHsRetes

4 [ OU=zence users OU

1 CN=zenen user group

[ Ch=zenomil
 New Connection from Here
 Reset Password...
New »
View »
Delete
Rename
Refresh

2. Nel menu contestuale, selezionare Reset password.

3. Assegnare una password.
Nota: la password deve soddisfare i requisiti dei Criteri di sicurezza locali.

4. Chiudere la finestra di dialogo.

5. Nel menu contestuale dell’utente, selezionare Properties.

Attribute Editor

Attributes:

Attribute

mail

manager

middleMName

mobile
mS-D5-ConsistencyChildCount
m5-D5-ConsistencyGuid
msD5-LastknownRDN
msD5-UserAccount Disabled
meDS-UserDont Expire Password
me-D5-UserEncrypted Text PasswordAllo ..
me-D5-UserPassword Mot Required
name

nt PwdHistory




6. Nelle proprieta, selezionare msDS-UserAccountDisabled.

CM=zenon1 Properties ?

Attribute Editor
Attributes:
Attribute Value &
mail <not set>
mana| - -
middl Boolean Attribute Editor “
bil

mov! msD5-UserAccount Disabled
mS-D
mS-D
msD3
msD3
msD3 Y
ms-D -
name;

o
ntPwdrrietory rorse

7. Settareil valore su False.

Adesso |'utente potra essere usato in zenon.

5.2.2 AD LDS con Windows 7

AD LDS pud essere usato anche con Windows 7. | setup necessari si trovano nella Microsoft Website

(http://www.microsoft.com/downloads/en/default.aspx).

Dopo l'installazione, si deve eseguire la configurazione mediante Pannello di controllo -> Gestione; si

procede in modo analogo a quando descritto per Windows Server 2008 (A pagina: 198).

Creare una nuova istanza AD LDS

Per creare una nuova istanza AD LDS:

1. Nel Directory Services Control Panel di Active Directory Lightweight, aprire il AD LDS Setup

Wizard.

Create & new AD LDS instance £ AD LDS Setup Wizard
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Lanciare il Wizard:

Directory Services Setup Wizard

Welcome to the Active Directory
Services Setup
Wizard

This wizard| instal Mcrosoft Active Dieectory
w%ﬂm«om

ADLDS®s
and deploy. R provides 3 dedicated data store for

Indepandently.
To contirwe. cick Net.

Selezionare I'opzione A unique instance.

Assegnare un nome a quest’istanza.

Directory Services Setup Wizard

Configurare le porte. Default:

e LDAP: 389
e SSL: 636




Nota: se si cambia la porta impostata, si dovra eseguire il cambio anche in alcune delle seguenti

impostazioni.
=
Ports $ 4
Computers wil connect to this nstance of AD LDS using specfic potson al of the B85
1P addresses associated wih this computer. L4
The bofis arn the frst ger T
pods, type the the
¥ you pian to install Active Directory Domain Services on this computer, do not use 389
for the LDAP port or 636 for the SSL port because Active Deoctory Domain Services
uses these Instoad, vadable
102565535,
LDAP podt number:
389
S5L pot number
IGJS
<ok [ Met> | Coed | Hb |

6. Specificare il Partition Name.

In questo esempio: o=zenon, c=com

@1 Active Directory Lightweight Directory Services Setup Wizard x|
Application Directory Pastition & 4
A apphcation Grectory patRion stores applcatonspachic data. —'(

Do you creste o parttior of ADLDS?
" No. 6o not creste an appication drectory paniion
Select this option f thy Ecication dhacion

allation, or later

& Yos, create an apphcation drectory pattion
Sdet i oot : e 3 sorkcaion
aliation. A L does
Bandle ,

et seady g
CNe+Pasttion1,0CWoodgrove. DC-COM

Bartiion name:

Io-zenm cacom

<ok [ Net> | Cocd | Hb |

Il Partition Name viene usato insieme alla porta e al nome server in zenon.

Active Directory/ADAM/AD-LDS
Accesso ad Active Directony: ADAMSAD-LDS -
Connessione ADAM/AD-LDS: Mome utente ADAM/AD-LDS:

Password ADAM/AD-LDS:

Si puod eseguire questo passaggio di configurazione in zenon in un secondo momento. Proseguire
con la configurazione nel Wizard.

7. Definire il posto di salvataggio.
Si pud mantenere |'impostazione di default.
Xl

File Locations ~ 6
Yg-;wnwhsbwon'«wwdfkmwmmmmdw v
u E

Speciy the locations 1o store files associated with AD LDS.

Data fies.

[c \Program Fias\Microsolt ADAM irstance 1'data Browse. ., |
Daga recovery files:
F \Program Files\Mecrosolt ADAM \nstance 1'data Browse |

ok [ Net> | Cowe | He |
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8.

Definire il Service Account per AD LDS.

In questo esempio: Network service account

@1 Active Directory Lightweight Directory Services Setup Wizard x|

Service Accourt Selection

-~
AD LDS perfonms cperations using the pammissions associated weh the account -
you select.

AT

g w

Set up AD LDS 1o perk e
accourt.

& Network senvice accourt
AD LOS has th of the defauk Windoy account.

€ This sccount:
ADLDS = of e saleched Bocent

L —
I—

<ok [(Hets | e | Wb |

Se il computer su cui & installato AD LDS non fa parte di un dominio, verra visualizzato il
seguente avvertimento:

@] Active Directory Lightweight Directory Services Setup) x|

You have selected a system service account for this Active

B\, Orectory Lightweight Drectory Services instance. Because this
computer is not a member of 3 doman, this instance wil not be
able to repicate data with AD LDS nstance on other computers.
whie using this senvce account.

Do you want to continue?

= = |

Questo non compromette la funzionalita di AD LDS. Eccezione: se si usa la funzione
“Replication”.

Confermare di aver letto questo avviso cliccando sul pulsante Yes.
Definire |'utente destinato a ricevere i diritti amministratore.

In questo esempio si usa il Currently logged on user. In questo caso, un utente locale con
diritti di amministratore.

@1 Active Directory Lightweight Directory Services Setup Wizard 3}

AD LDS Administrators

::;mc:mﬁugmummwmmmwwmm —;', B
o growp of ¥ for AD LDS.
 Qurently logged on user: SERVER 2008 Adminatratar]
oo s -
T account

o

=
AD LDS. You can choose any user or goup from i computer, i compiser’s

. or any

[ o _|
e T O |

L'utente e la sua password vengono usate piu tardi in zenon.

Active Directory/ADAM/AD-LDS
Accesso ad Active Directory: ADAMSAD-LDS

Connessione ADAM/AD-LDS: Mome utente ADAM/AD-LDS:
Password ADAM/AD-LDS:
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Questa configurazione puo essere eseguita in un secondo momento. Proseguire con la
configurazione nel Wizard.

10. Importare i file LDIF necessari:
° MS-InetOrgPerson.LDF
. MS-User.LDF

° MS-UserProxy.LDF

@1 Active Directory Lightweight Directory Services Setup Wizard I x|

Importing LDIF Files ; 4
You can impon data from Lightweight Drectory Interchange Fomnat (LDIF) fles into
your AD LD application drectoey pattion. (

T AD LD % oot of the LDIF fles lsted

Descipton
O Ms-Ada etacats LOF  ADAMSync metadata schema extension. R for A
[ MS-ADLDS-DispiaySpechers . AD LDS Display spechers schema and dsplay spechers
[ MsAZMan LOF AD LDS schemsa extensions for AzMan.
[ MS-inetOrgPerson LDF AD LDS inetOrgPerson, user and related classes
B MS-User LDF AD LDS user class and related classes.
MS-UserProxy LDF AD LDS smple userProxy class.
O MS-UserPraxyful LOF AD LDS full userProny class. Requres MS-User LDF or b

< | |

ok [ Net> | Cowd | Wb |

11. Terminare |'installazione.

g
Ready to Install ; ‘
The AD LDS Setup Wizard is ready 1o install AD LDS with the folowing
corfiguraten. (

Before cortinuing, review and corfirm your selections.

Selections:
Hinstall 3 unique instance of AD LDS. j
{instance name: instance 1
G ADL
pod: 389
podt: 636
|Store AD LDS data files in the folowing location: =l

To change your selections, chck Back. To nstall AD LDS. click Next.

ok [ Met> | Cowe | Mo |

@1 Active Directory Lightweight Directory Services Setup Wizard

Completing the Active Directory
Lightweight Directory Services Setup

You have successfully completed the Actve Drectory
R Lightweight Directory Services Setup Wizard

CEEK Carel | Hes !

Importare lo schema AD LDS

Per importare schemi AD LDS:




1. Nel Windows Explorer, passare alla cartella $WINDIR%\ADAM.

2. Nel menu contestuale selezionare [Tasto schift + tasto destro del mouse]: Apri finestra
di comando qui (Open Command Window Here).

U =10 x|
(€1®) + Computer + Local Disk (C:) + Windows = ADAM ~ T
Fle Edt Vew Tods Heb

Organze v Vews v "
Favorte | N2 |- Oate modfied || Type I-{sae [-lveps |-|
- e older
HAP 4 View »
B SortBy »
R Group By »
s Stack By »
Refresh
Customize This Foider...

M5 UserProxy.LDF
MS-UserProxyFul LOF

3. Inserire la seguente successione di caratteri:

Idifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSchemaW2ka8.Idf

Administrator: C:\Windows | system32 |\ cmd.exe

4. Premereil tasto Invio:

5. Inserire la seguente successione di caratteri:

Idifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

183



Nota: se e stata cambiata una porta, a questo punto la si deve adattare.

= Administrator: C:\Windows \system32\cmd.exe =10] x|

¢ CH=Conf iguration,DC

6. Premereil tasto Invio:

ministrator: C:\Windows |system32\cmd.exe

Configurare AD Schema Snap-in

Per configurare lo schema Snap-in, registrarlo prima tramite il prompt dei comandi (richiede i privilegi di
amministratore):

1. Cliccare sul pulsante Start.

2. Passare al prompt dei comandi

3. Nel menu contestuale, selezionare Esegui come amministratore
4. Nel prompt dei comandi, inserire: regsvr32 schmmgmt.dil.
5

Confermare premendo il tasto Invio.

ation. A1l rights reserved.
gnt.d11

sers\idninistrator>

0 DiRegisterServer in schmmgmt.di succeeded.

e ]

CONFIGURAZIONE

1. Cliccare con il tasto destro del mouse sul Simbolo Start.

2. Aprire Esegui
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3. Inserire: mmc /a.
x

-‘—_:7 Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Qpen: [ mme/a |
@ T = = =

oKk |  Cenced | prowe. |

4. Cliccare su File -> Add/Remove Snap-in...

ﬁ HNew i+ |
—  Open... Crl+0

ey criss 1 Actions

Save he... There are no items to shaw in 5 view. Console Root -

AddfRemave Snapn... Ctri+M More Actiors:

Options....

Recert Fie

Exit

5. Selezionare Active Directory Schema.
6. Cliccare su Add.

7. Cliccare su OK.

X
- o 4o from those swalabl e igure th e
extensble snapns, iy shich shied.
Avalable gnapns: Sglected snag-ns:
Snapn  Vendor 4 =] Console Root Edit Extenslons. .. |
[ e i s JRTREY R e Ovectary chems
i Active Drectory Sttes and 5., Miaosaftt EE |
=) ActiveX Control Microsoft ¢
2 ADs1 Edt Microsaft Move Lp I
i authorizason Marager Microsaft ¢
Ly Certificates Microsaft ¢ Mave Dewn |
8. Component Services Microsoft ¢ Add > |
& Computer Management Mcrosaft ¢
24 Device Manager Microsoft ¢
5 Cisk Management Mgusoft i
[l event viewer Microsaft ¢
L Folder Microsaft t
' Group Policy Obiect Editor  Microsaft ¢ %
4 | » Adyanced... |
reummummm
.

8. Passare a Active Directory Schema.

9. Nel menu contestuale, selezionare Change Active Directory Domain Controller...

clanea =loix

@ De Acdon yew Faries Mindow bep | i8]

@ |m| = 3lm |
1 {oneae Root Name 1 Actions

= o Console Root a

510
Retysd theSchema

New Window from Here.
Refresh
Hep

[Select a different Active Drectory Doman Conbroler [ [
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10. Indicare server e porta (in questo esempio: localhost:389).

Change Directory Server

| iyt D i Corfromer
% This Domain Controler or AD LDS instance

Lookinthis comain: | =
i [ s [OCTipe [OCVerwon [Sahe |
Jocahost 365 Unavaistie

1] | J |

12. Passare a Classes -> organization.

13. Aprire le Properties.

: =loix

@ Fle Acton View Favortes Window Hep | 18] x|
¢ 2m[0c = [@m

B msWMI-Rule 2] { tame Itype  [system  [Descrotca][Actions

B meWMI-ShadonObjec | [ x121Address Optonal  Yes x121-acc | | organtzation =

:1: msWMI-SimplePolcyT | " serPassword Optional Yes User-Past A .

et nasep | e T . 2]

=12 msWMI-UntRangePat [ teleohon G Iﬂ ml

14. Cliccare su Add.

a) Cercare maxPwdAge.
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b) Cliccare su OK.

c) Ripetere |'operazione per lockoutDuration




15. Cliccare su OK.

16.

17.

Note:

2%

General | Relationshp  Attibutes |

Sa

Mandatory: o

organization
o

Aprire la cartella Classes e passare all’inserimento user.

a)
b)
c)
d)
e)

f)

Nel menu contestuale, selezionare |'inserimento Properties.
Aprire la scheda Attributes.

Cliccare su Add e cercare sAMAccountName.

Cliccare su OK.

Aggiungere anche groupMembershipSAM e userAccountControl.

Chiudere la finestra di dialogo cliccando su OK.

Chiudere la console.

Questi passaggi sono assolutamente necessari per avere a disposizione il maxPwdAge nell unita
organizzativa che verra configurata di seguito.

maxPwdAge definisce il periodo di tempo massimo dopo il quale un utente deve modificare
la password.

lockoutDuration definisce il periodo di tempo per il quale un utente viene bloccato dopo
aver immesso la password in modo errato piu volte.

lockoutThreshold definisce il numero di tentativi errati ammessi prima che |'utente venga
bloccato per un periodo determinato.

Nelle politiche di sicurezza locali del computer, si impostano le regole per:

password complexity

minimum password length
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e age

. Local Security Policy

Hle  Acton Vew Heb
& 2[m[X 5@

# ] Publc Key Polioes
| Software Restricton Pokoes.

Pokcy =

[searitysetng |
4 Account Poloes Enforce password history 0 passwords remem...
Y a5 d Pokcy Maximum password age 42days
8 Account Lodkout Polcy Mismum password age 0days
& £g Local Pokces Mnimum password length 4 characters
& £ Windows Frewal with Advanced Security | | oo o m et meet complexityr...  Ensbled
Network List Manager Pollces

= @ 1P Seaurity Pobces on Local Computer

Store passwords using reversble ...  Disabled

bl 121l

Configurare unita organizzative, gruppi e utenti

Per configurare unita organizzative, gruppi e utenti:

1. Aprire Start -> Administrative Tools -> ADSI Edit

o Welcome to ADSI Edit

Active Directory Services Interfaces Edtor (ADS! Edit) is 8 lov
Drrectory Doman Services / Active Orectory Lightweight Dret
to view, modfy, create, and delete any object n Microsoft’s »

To create 2 connection to AD DSADS, on the Acton merw, o

2. Nel menu contestuale, selezionare Connect to...

configurate):

a) Connection Point: o=zenon, c=com

b) Computer: localhost:389

Usare le seguenti impostazioni (modificare eventuali impostazioni precedentemente

A questo punto dovrebbe essere visualizzata questa configurazione:

B ADSI Edit

He in Yew teb

=101 x|

e 2m| R = Hm
2 AosTEa Name [ clacs [ Dstingsshed Name | Actions
= i Delnmnacmhm [ocabhost: 385) Ch=LostAndFound lostAndFound  ONwLostAndFound, O=zencn,Cecom O=zenonc=com
S ! CN=NTDS Quotas P05 QUOtD...  CN=NTDS Quotas, 0 =26n0n,C wcom
1 Q=Lostandround CNeRoles contaner ONeRoles,Omzeron,C acom More Actons ¥
CN=NTDS Quotas
1 ChiwRoles

CONFIGURARE MAXPWDAGE

Selezionare O=zenon,c=com
Cliccare su Refresh.

Chiudere ADSI Edit.

W N oe

Aprire di nuovo ADSI Edit.
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Selezionare O=zenon,c=com

Nel menu contestuale, selezionare Properties.

¥ ADSI Edit

Fle Action Vew Hep

e 2 (m RO o= m

= ADSIEGt Name | Class. |
= [ Defaut naming context focahast: 395 | CN=LostAndFound kstindFound O
S | CH=NTES Quatas: 05 Quata. a

| Ch=Roles container a

1ou ou ol

Passare a maxPwdAge.
a) Inserire un valore valido.

b) Formato: DD:HH:MM:SS (in questo esempio 10:00:00:00)

Aerbte [ vakue

maxPwdAge

mS-DS-ConsistencyC..  enct set>
mS-D5-ConsstencyG... ot set>
name zenon

Large Integer Attribute Editor

Attribute: maPwdAgs

Value:

00000

_ o | ok ] _cmen |

physicalDelveryOffic,.,  <not set>

postalAddress anot set> -

o = il

_ &= | _ e |
oK | Coca | o | Hb |

Nota: se la proprieta maxPwdAge non & visibile, controllare se & stata aggiunta in modo corretto.
Anche un refresh, la chiusura e |"apertura di ADSI Edit, oppure ricaricare lo schema, sono modi
per eliminare il problema.

Passare a lockoutDuration
a) Inserire un valore valido.

b) Formato: DD:HH:MM:SS (in questo esempio 00:00:10:00, -> 10 minuti)
T — 20x1

¢ Aatrbute Edtor |
Hirkntes:
Atcbte [ Vae B
1 anot set>

InstKnown Pavert ot set>
lockout Durtion 0:00:10:00

x
Autribute: lockout Durstion
Value:

00 10.0]
- o ] oo |

o Odanad boch-2h 215 TT7E5d53ds
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9. Passare a lockoutThreshold.

0=zenon,c=com Propertics 21|
Aottt Edior |
Fetriputes:
Atrtute [ vaoe =]
I oot set>
last KnownFarent ot set>
lockout Duration 0:00:10:00
maxPwdAge 10:00:00-:00 J
mestingScope not set>
m5-05 ConsistencyC...  anot sets
m5-05 ConsistencyG... anot set>
rame zercn
o zercn
obpctCatagoey CHeOrganization CNe=Schema CH=Configura.
obiectClass Fop: crganization
0 en04 boch-E73-8ccl Je TT7d0d90da
cljectVerson ot set> L
o | ;I_I
= | =]
[0k | come | soow | o |

10. Inserire lo stesso valore impostato nei criteri di sicurezza locali (per es. 3)

=10/
e Acton Yew Heb
& 7mRT 3| Bm
T Securty Setongs = [seartysetsg |
= (4 Account Polces Account lockout duration 1 minutes
# g Password Polcy
7 Account Lodkout Polkcy Reset account kackout counter after 1 minutes

| Windows Frewal with Advanced Seaunty

Nota: le impostazioni per la durata del blocco dell’account vengono ignorate in AD LDS. Si usa la
proprieta lockoutDuration (O=zenon, c=com) .

Utente

Per creare un utente:
1. Selezionare I'unita organizzativa.

2. Nel menu contestuale, selezionare New -> Object.

| [2[m| % 0 o = Hm

= ADS1 Edt Hame: [ s | d Name:
B § Defsult naming context flocabost: 339] ] ChmL =TT | Omzenon, Cmcom
8 [ Omzenon,cmcom | CN=NTDS Quatas meDS-Quats...  CHeNTDS Quotas,Cmzenon,Cmcom
| ChisLostindFound | Chimiicies contares CHwRoles, O mzenon,Cmcom
| CH=NTDS Quatas 3 o - 2emon
Chi=flcies

o Mave )
New Connection from Hare
Cbject...
Delete
e
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3.

4.

Selezionare la classe user.

x|
Select a dass:
o 2
remoteMaiRecpent
remoteSter sgeSeryicePont
resdentalPerson
rFC822ocalPar
(occontaner
rRASAdmInsty atonConnectonPont
serviceAdminstrationPont
serviceConnectionPont
[(bee> | comcd | weo |
Assegnare un nome.
In questo esempio: zenonl.
=
Attrbute: o
Syritan: Urscide String
Description:  Common-Hame
Yahue: | zenca
<gock [ met> cocd | ww |

Cliccare su Next.

Passare alla scheda Attributes.

Cliccare su More Attributes.

a) Passare alla proprieta Select a property to view.
b) Nel menu a tendina, selezionate sAMAccountName.
c) Passare a Edit Attribute.

d) Impostare lo stesso valore usato per |'utente (zenonl).

Questa configurazione e necessaria per far si che |'utente possa essere utilizzato in zenon.

mul
Path:
Class: user
Select which properties to view:  [Optional -]
Select a property to vew: [sAMACcount Name v|
Attribute Ve

e erkute: [zenont

Vaels: ==

=1 o ||

x|

P
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8. Cliccare su Set.

9. Per la proprieta Select a property to view, selezionare displayName.

10. Inserire un valore per la visualizzazione del nome, per es. 1st SCADA user.

fon=zomnt x|
s |
Bath:
Qass: user
Select yhich propetesto view:  [Opberdl 7]
Select a property to yiew: depiaytiame -
Attribute Ve

Syt [BeectonySimng

Ece Aetrbut: [Tt zencn user

Vaels: |1et zeon user

_s= | o= ||
o ] o |

11. Cliccare prima su Set, poi OK e su Finish.

AGGIUNGERE UN UTENTE AD UN GRUPPO

Per aggiungere un utente a un gruppo:
1. Selezionare zenon user group.

2. Nel menu contestuale, selezionare Properties.

Fe Acton View Hep
| 2m X m
Z AOSLEG
=) § Default naming context [locahost:389)
Oumzencn,cmcom
CN=LostAndFound
CNNTDS Quotas
C=Roles
OU w2enon users OU

3. Selezionare member.
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Gestione user esterna con Microsoft Active Directory

Zzenon

Cliccare su Edit.

CN=zenon user group Properties

[k | comes | o | ma |

Per aggiungere I"account AD LDS precedentemente impostato (user):
a) Cliccare su Add DN....

b) Nella maschera di inserimento dati, digitare: CN=zenonl, OU=zenon users
OU, O=zenon, C=com.

Mult- valued Distinguished fame With Security Principal (ditor x|

]
T e —
Enter & dstinguished name (DN) for an object.
Im-ml,m-mnm&.o-m.c-mn
[ ] o |
Add Windows Account.... Remove
AdADN... |
x| o |
Il risultato sara il seguente:
X
Attribute: member
Valyes:
Name | Container I d Name [ SID
zenonl jeom fpenonzenon users OU CNmzenon1,0U=zenon users OU,Onzenon, Cmeom
Add Windows Account. .. Remrve
AddDA... |
(I ==




7.

L"utente & stato impostato e puo essere usato in zenon.

Definire una password per |'utente zenon1.

Fle Acton View Hep
oo | 2 X 5] i
2 ADStEdt

= § Default naming context flocalhost: 385]
= (1) Owzervn, cmcom

Nota: la password deve soddisfare i requisiti dei Criteri di sicurezza locali.

Per I'utente zenon1, impostare la proprieta set msDS-UserAccountDisabled su False.

Attribute Editor |

Attribute
lastKnownPan  Attribute: msD5-UserAccount Disabled
lastLogon Time
lockout Time
mail

manager
middleMName

mobile ’—I
mS-DS-Consis Ok Caneel
m5-D5-Consisrermcyor—rmorsers

msD5-UserAccountDi... TRUE

meDS-UserDontExpir...  <not set>

me-D5-UserEncrypte...  <not set>

ms-D5-UserPassword... <not set>

name zenon -
s | _'I_I
Edit | Fitter

ok || Cancel | sl | Hel |

Value:

 True
% False
" Not set

Unita organizzative

Per creare un’unita organizzativa:

1.

Selezionare O=zenon,c=com
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3.

4. Assegnare un nome (in questo esempio:io: zenon users OU)

5.

Gruppi

Nel menu contestuale, selezionare New -> Object

B ADSI Edit

Fle Action View Help

e8| AmXE = Hm

= ACsIEdt Hame | Class ]
& [§ Default naming context locahost:385] | O =LostandFound lostandFound ¢
= =,
" O I W .. P
O=H] View 13

| CH=Ri

Rename:
Refresh
Export List...
Propertes
Help

Selezionare organizationalUnit

X

b [(hea> | cocd | mo |

X
Attrbute:  ou
Syrita: Unicode String

Descrption: ~ Drganizational-Linit Mame

Value: | zenon users U

<ok [ mext> concd | b |

Cliccare su Next e poi su Finish

Per creare un gruppo:

1.

Selezionare |’unita organizzativa.
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3.

4.

Nel menu contestuale, selezionare New -> Object.
[

Fle Acton View Hep

€9 2mXTc = Bm

7 ADsiEdt Nome [ass [Dstrguchedtome
= [ Default naming context focahost: 359] st Nt 0 =zencn, Cecom
= (] O=zenon,cmcom ] CN=NTDS Quotas meDSQuota...  CN=NTDS Quotas,O=zenon, Ccom
Ch=LostandFound ChwRoles contanes C=Roles,Omzencn, Cucom
CNaNTOS Quotas J OU=zencn users OU organizations... OU=2enon users OU,0=2enon, cmcom
) CleRojes
Mave
‘ New Connection from Here

Delete |

Rename

Refresh

Selezionare group.
x

Select a dass:

| anpbcatonierson
assstoce

contact

sk [ Hes | comed | mep |

Assegnare un nome (in questo esempio:io: zenon user group)
X

Attrbute: o
Symitax: Unicode String

Description:  Common-hame

<ok [ mext> concd | b |

Cliccare su Next.

Passare alla scheda Attributes.

Cliccare su More Attributes.

a) Passare alla proprieta Select a property to view.

b) Nel menu a tendina, selezionare groupAttributes.

c) Passare a Edit Attribute.,
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10.

11. Cliccare su OK e poi su Finish

523

d) Inserireil valore 2147483650 (rappresenta un account group)

Aerbutes |

Path:

Qass: group

Select which properties to view:  [Optional -]
Select o property 1o view: aroup Attributes v|
Attribute Ve

Syrem INTEGER

e [0

Voely  [anctasets

e -

x|

ok ] _omen |

Cliccare su Set.

Per la proprieta Select a property to view, selezionare sAMAccountName
Inserire lo stesso valore usato per il gruppo (zenon user group)

Nota: questa impostazione & necessaria per poter configurare i gruppi utenti in zenon.

Aerbutes |
Path:
Qass: group
Selact yhich properies to view: | Optional -]
Select a property 1o vew: [sAMACcount Name v|
Attribute Ve

it Aairue: [

Vighusis): |mm|mm

] e ||

x|

P

AD LDS con Windows Server 2008

Per installare I’AD LDS Server Role:
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Gestione user esterna con Microsoft Active Directory

Zzenon

1. Negli “Administrative Tools”, selezionare |'opzione Server Manager.

DHCP Server
DING Server
Fax Server

Services

£
1
i
i

Fle
Maetwark
Print Services.
Terminal

i8
i
5

2. Cliccare su Add Roles.




3. Aggiungere AD LDS Role.

Add Roles Wizard X

& Confirm Installation Selections
Before You Begn

To install the folowing roles, role services, or features, dick Instal.

(i) 3informational meszages below
ADLOS
(@) Ths server might need to be restarted after the nstalstion completes.
Progress ~ Active Directory Lightweight Directory Services
Results (@) After nstaling AD LDS, nstances of AD LDS can be created by launching the Active Drectory
" Ughtweight Drectory Services Setup Wizard from the Administrative Tools foider on the Start
menu.
(i) Before remoning the AD LDS role, you must use Prograrms and Features in Control Panel to remove
all previousty installed AD LDS instances.
Print, e-mad, or save this nformation
< Brevious | iext l Irstal | Cancel I
Add Roles Wizard x|
ﬁ Installation Results
Before You Begn
) The following roles, role services, or features were installed successfully:
ver Rokes
i

. (B) 1 informational message below
Confrmation ~ Active Directory Lightweight Directory
- s @ Installation succeeded

(I) Enstances of ADLDS can be created by kunching the Actve Directory Lightweight Directory
Services Setup Wizard from the Ad Tools folder on the .

524 Gestione user zenon con Active Directory

Per I'uso in zenon, configurare anzitutto le impostazioni nell’Editor (A pagina: 201) e poi impostare
I'identificazione utente su AD LDS per il Runtime (A pagina: 202).

YInfo

Active Directory AD LDS, e ADAM (per Windows XP), non sono disponibili con
Windows CE.
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Gestione user esterna con Microsoft Active Directory ﬂ
zenon

Editor

La configurazione si esegue nella sezione Gestione user delle proprieta di progetto:

Active Directory/ADAM/AD-LDS
Accesso ad Active Directony: ADAMSAD-LDS -

Connessione ADAM/AD-LDS: Mome utente ADAM/AD-LDS:

Password ADAM/AD-LDS:

ESEMPIO

Sono state eseguire le seguenti impostazioni:

» L’utente ha creato un gruppo utenti con il nome zenon user group.

Manager di progetto w 0 X

= TES'ITDU (Progetto di Start) - ﬁ = 5‘5 fi—{’l x =L ‘E # ot
-4 Variabil =

- ® Immagini
€3] Funzioni Testo filtro T |Test... T
""" wE File delle lingue ZEnon user group O

----- 2¥ Achiviazione

- [#] Ricette

----- o4 Batch Control

----- \‘_; Temporizzator

[-&5 Scripting

- zenon Logic {|EC 61131-3)
i Production & Facility Scheduler
----- & Interblocchi

----- '@ Energy Management System
----- § Message Control

..... B Menu

@ | Generatore Report

-8 Gestione user

o User

ST oo cni

----- = Interfaccia SAP ~ | 1 Totali / 1 Filtrati / 0 Selezionati |
.= Albero di progetto |§§ETopologia di rete

Nome Gruppo...

» A questo gruppo e stato assegnato un livello di autorizzazione.

Ordina livelli di auterizzazione per il gruppo di utenti (|
Livelli di autorizzazione
Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati
MNumero MNome ‘o MNumero MNome
a a
4 =N Guda

<

g

EE R R REEEY®NO O LN
EE R R REEEY®NO O LN

4
4

Fon

LIS 3




Runtime - variabili del driver di sistema

» L’utente zenon1 puo eseguire il login in zenon.

La proprieta Nome completo di zenon corrisponde all’attributo AD LDS displayName.
La proprieta Nome utente corrisponde all attributo AD LDS sAMAccountName.

Complete name:

| 1stzenon user |

Usern identification:

| zenon |

» L'utente riceve i suoi livelli di autorizzazione dal gruppo zenon:

Current authorization group 1:

| 1 |

Current authorization group 2:

| 1 |

Current authorization group 3:

| 1 |

Current authorization group 4:
| 1 |

» |l sistema visualizza i giorni che restano prima che la password debba essere modificata (con un
giorno di differenza):

Rest days of password change

| g |

GESTIONE DEGLI ERRORI

Se si verificano errori a Runtime, verificare se:
» Le impostazioni sono state eseguite in modo corretto:
e Nome utente
. sAMAccountName
» Leimpostazioni per il firewall sono state eseguite in modo corretto.
» La configurazione dell’Editor & corretta per:
e Connessione.

e Password

Se I'utente non dovesse ottenere nessun livello di autorizzazione dal gruppo zenon, controllare se:
» | nomicorrispondono.

» sAMAccountName del gruppo é stato settato in AD LDS
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» L'utente in AD LDS e stato aggiunto al gruppo.

AD

Se si vuole che le autorizzazioni operative vengano acquisite dal gruppo utenti in AD, in AD LDS si deve:
» Modificare la proprieta description nel gruppo.

» Denominare il gruppo esattamente come il progetto.

(T —— =lofx|
Fle Acton View Hep
PN oIk AREETET ol =coon osc aroup Proverties 21|
T osieat [ erbute Bt | —
= § Default naming context flocahost:339] Josbute
Ouzence,cmcom Aadoutes i =
CNmLostindFound Atbute VB Yok to add: ’
CH=NTDS Quotas descrption ok OGRP «FFFFFFFF-FFFFFFFF-FFFFFFFF
Oveokes cpFrolle jmem [ Trover TeazoGRP «FFFFFFFF-FFFFFFFF-FFFFFFFE Add |
QU =zencn users OU daplayName ot Values
Chiwzenon user group dstinguishedName CNe;.
SN=penant dSASgnatire et —]
CHzhio dSCorePropagaticnD . OO+
1SMORoleOWner aat
gabageColPescd et
odNumber ot
Fowpitrbutes 2147
goupMerbershpSAM  anct
gouwType 20
réo et
nstanceType Oxd
Pl
e | [ [E=T)
1 T pd|

Per ulteriori informazioni sulla configurazione, si prega di consultare il capitolo Settaggio dei livelli di
autorizzazione di zenon nel campo della descrizione di un gruppo Active Directory (A pagina: 129).

5.2.5 Risoluzione dei problemi

VERIFICA DELLA CONNESSIONE CON AD LDS DIRECTORY

1. Aprire il Microsoft ADExplorer sul computer su cui sono usati I'Editor di zenon oppure il Runtime
di zenon.

2. Cercare di stabilire una connessione con AD LDS Directory con le impostazioni usate in zenon.
3. Cause di errore possono essere:

e hostname errato.

e Porta errata.

e Regole peril firewall in rete.
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L"UTENTE NON PUO ESEGUIRE IL LOGIN.

Verificare se in AD LDS tutti gli attributi impostati settati in modo corretto:
» sAMAccountName
» groupMembershipSAM

» userAccountControl

L'UTENTE NON OTTIENE I LIVELLI DI AUTORIZZAZIONE A LUI ASSEGNATI.

Controllare:
» Il Nome dello zenonGruppo utenti & configurato nello stesso modo come in AD LDS?
» L'utente AD LDS ¢ assegnato al gruppo AD LDS corrispondente?

» L'attributo sAMAccountName & settato nel gruppo AD LDS?

NESSUN CONTENUTO NELLO SNAP-IN

Se, dopo |'apertura dello Snap-in Schema di Active Directory, non viene visualizzato nessun contenuto, i
diritti di accesso dovranno essere modificati. Procedura:

1. Nel menu contestuale, selezionare Permissions....

@ Consolel - [Console Root\Active Directory Schema [VWI1:389]]
@ File Action View Favorites Window Help
oo 2@ o 06

Console Root MName

TR Actijon Dinsstme e
Change A y Demain Controller... there sre no items to show in this view.

Connect ti perations Master
Operations Master..

Reload the Schema

View
MNew Windew from Here

New Taskpad View...

Refresh
Export List...

Help
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2. Assegnare agli utenti necessari i diritti corrispondenti
(si possono aggiungere nuovi utenti cliccando su Add).

| Permissions for Schema
Securty
Group or user name
L lithertcated oo |

Permissions for Authenticated
Users

Ful control

Read

Wite

Creste ol chid objects
Dielete all chid objects

smeaa|f

For special permissions or advanced settings.

chck Advanced. L hipoced |

ok J (e ]

3. Cliccare sul pulsante Advanced.

Select Users or Groups &R ===
Select this object type

Users, Greups, or Bulin securty princiosis [ Corect Types... |
From tha locstien

V1389 Locators_ |
[Enter the object names to select (gxampies)

|

[ advanced.. | [ comes |

4. Cliccare sul pulsante Advanced.
5. Aprire la scheda Permissions.

6. Attivare I'opzione Apply to This object and all descedant objects

| Advsnced Security Settings for Schema
Pesmissicris | Audting | Owner | Bfective Pemssions
Ta view or adit detads for & permission antry, selact the ertry and then cick Edt
| . Permission Entry for Schema

Olject | Propertes

Permission e

Tyoe Fop
How . .
ow TSl enticated Lsers] | Ghenge.. | e
Bhaw r - [Tris
Applytg: | This cbject and all descendant chijects =
Permessions: Allorw Deny
Full control gl
List contents il
Read al propertes £ 3
Virite ol propertes v I
Delete |

per |'utente corrispondente.

7. Chiudere la console e aprirla di nuovo (mmc /a) per gli ulteriori passi di configurazione.

5.3
XP)

Active Directory Application Mode - ADAM (solo per Windows

Active Directory Application Mode (ADAM) é pensato per essere utilizzato con Windows XP. Windows
XP non viene pill supportato da zenon, perché Microsoft ha ritirato dal mercato questo sistema
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operativo e e non lo supporta piu. Questa documentazione si applica solo ai sistemi ancora in
esecuzione in Windows XP.

Per tutti i sistemi operativi attuali, usare Active Directory Lightweight Directory Services (A pagina: 142):

» Windows 7

» Windows 8/8.1

» Windows Server 2008

» Windows Server 2012
REQUISITI

Per poter usare Active Directory Application Mode per zenon, bisogna tener conto dei seguenti punti al
momento di configurare ADAM.

1.
2.

Creare una nuova istanza ADAM (A pagina: 207).
Importare uno schema AD (A pagina: 209).

Per consentire all’'utente ADAM |"accesso, cliccare su Program -> Administration -> Local
security guidelines. Nella finestra di dialogo visualizzata, cliccare su Security settings > Account
guidelines. Qui si definiscono le impostazioni per le regole relative a password e blocco
dell’account.

Configurare lo Snap-In (A pagina: 209) Schema di ADAM.

Nello Snap-In, cliccare sulla voce Classes -> Organization, e selezionare Properties. Poi nella
scheda Attribute , indicare maxPwdAge come attributo opzionale. In questo modo si garantisce
che la verifica e la modifica della password funzionino come in Active Directory.

Nota: & necessario specificare il periodo di validita in nanosecondi.
Creare utente e gruppo utente in ADAM. Tenere presente i seguenti punti:

e  Per utente e gruppo utenti si deve inserire ancora una volta manualmente il nome alla voce
Properties -> Attribut-Editor per |I"attributosAMAccountName.

e Peril gruppo utente, si deve indicare il nome come descritto alla voce Uso di Active
Directory (A pagina: 128).

e llivelli di autorizzazione zenon vengono creati come descritto alla voce Uso di Active
Directory (A pagina: 128) all"attributo description.

YInfo

Per visualizzare il nome utente tramite una variabile del driver di sistema, si deve
impostare manualmente il nome utente in ADAM alla voce Utente sotto Properties >
Attribute-Editor in corrispondenza dell attributo displayName.
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53.1 Creare una nuova istanza ADAM

1. In questo modo si installa un‘istanza ADAM usando |’assistente di configurazione di Active
Directory Application Mode.

2. Per aprire |'assistente di configurazione di Active Directory Application Mode, cliccare su Start,
selezionare Programmi e poi ADAM,; poi cliccare su Crea istanza ADAM.

3. Alla pagina di benvenuto, cliccare su Avanti.

4. Alla pagina Opzioni di installazione si puo decidere se installare una istanza ADAM unica,
oppure assegnare una nuova istanza ad una configurazione gia esistente. Siccome si installa la
prima istanza ADAM, cliccare su Installare istanza unica. Poi cliccare su Avanti.

5. Alla pagina Nome istanza, inserire un nome per |'istanza ADAM da installare. Il nome viene
usato sul computer locale per identificare in modo univoco l'istanza ADAM. Cliccare poi su
Avanti.

6. Alla pagina Ports, indicare i numeri delle porte che vengono usate dall’istanza per la
comunicazione. ADAM puo comunicare tramite il protocollo LDAP (Lightweight Directory
Access-Protokoll) o il protocollo SSL (Secure Sockets Layer). Per questa ragione si deve inserire
un valore per entrambe le porte. Cliccare poi su Avanti.

Nota: se una delle porte standard € gia in uso sul computer su cui si installa ADAM, |"assistente
di configurazione di Active Directory Application Mode cerca automaticamente la prima porta
disponibile, iniziando da 50000. Per esempio: Active Directory usa le porte 389 e 636, e 3268 e
3269 su server di catalogo globali. Per questa ragione, quando si installa ADAM su un controller
di dominio, vengono impostati i valori standard 50000 per la porta LDAP e 50001 per la porta
SSL.

7. Alla pagina Partizione di directory applicativa, si puo creare una partizione di directory
applicativa (oppure un contesto dei nomi); per farlo, si deve cliccare su Si, crea una partizione
di directory applicativa. Se si clicca su Non creare una partizione di directory applicativa,
invece, si dovra creare manualmente una partizione di directory applicativa dopo I'installazione.
Se si crea una partizione di directory applicativa, si deve indicare un nome definito per la nuova
partizione. Cliccare poi su Avanti.

Nota: ADAM supporta nomi definiti in X.500- e in stile DNS (Domain Name System) per partizioni
di directory del livello piu alto.

8. Alla pagina Percorsi file, si possono visualizzare e modificare le cartelle di installazione per i dati
ADAM e i file di ripristino (file di log). Di default, i dati ADAM e i file di ripristino vengono salvati
in %ProgramFiles(x86)%\Microsoft ADAM\Nome istanza\data. Nome istanza € il nome istanza
ADAM che viene indicato alla pagina Nome istanza. Cliccare su Avanti per applicare i percorsi
standard.

Nota: quando si installa ADAM su un computer con il sistema operativo Windows XP, si deve
installare questi file sullo stesso volume logico. Quando si installa ADAM in ambiente produttivo
con il sistema operativo Windows Server 2003 e Windows Server 2003 R2, si consiglia di
installare i file su supporti dati separati.

File di programma e strumenti di amministrazione vengono installati da ADAM in
%windir%\ADAM.
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10.

11.

12.

13.

14.

Alla pagina Selezione account di servizio, si seleziona un account da usare come account di
servizio per ADAM. L"account selezionato determina il contesto di sicurezza in cui viene eseguita
|'istanza ADAM. Se non si installa ADAM su un controller di dominio, viene usato di default
I"account servizio di rete dell’assistente di configurazione di Active Directory Application Mode.
Cliccare su Avanti per applicare I'impostazione standard Account servizio di rete.Quando
si installa ADAM su un controller di dominio, invece, cliccare su Questo account e selezionare
poi I"'account utente di dominio come account di servizio per ADAM.

Nota: si pud modificare I"account di servizio ADAM dopo l'installazione di ADAM con il
programma della riga di comando dsmgmt. Quando si installa ADAM su un controller di dominio,
si deve selezionare un account utente di dominio come account di servizio per ADAM.

Alla pagina Amministratori ADAM, selezionare un utente o un gruppo come amministratore
predefinito per I'istanza ADAM. L'utente o il gruppo selezionato dispone di tutta la funzionalita
di amministrazione per l'istanza ADAM. Di default, I’assistente di configurazione di Active
Directory Application Mode usa I'utente attualmente loggato. Questa selezione puod essere
modificata in ogni account locale o account dominio, oppure in ogni gruppo in rete. Cliccare su
Utente loggato attualmente, e cliccare poi su Avanti.

Alla pagina Importazione file LDIF, si possono importare due file LDF con definizioni oggetto di
classe utente nello schema ADAM. Importare queste definizioni e facoltativo.

a) Cliccare su Importare file LDIF selezionati per questa istanza ADAM.
b) Cliccare su MS-InetOrgPerson.LDF e poi su Aggiungi.

c) Cliccare su MS-User.LDF e poi su Aggiungi.

d) Cliccare su MS-UserProxy.LDF, su Aggiungi € poi su Avanti.

Alla pagina Pronto per |'installazione, si possono verificare le opzioni di installazione impostate.
Se poi si clicca su Avanti, |’assistente di configurazione di Active Directory Application Mode
comincia a copiare i file e ad installare ADAM sul computer.

Quando I"assistente di configurazione di Active Directory Application Mode ha terminato
I"installazione di ADAM, viene visualizzato il seguente messaggio: "L assistente di
configurazione di Active Directory Application Mode é stato portato a termine con
successo.” Quando viene visualizzata la pagina Procedura guidatacompletata, cliccare su
Termina per chiudere |"assistente. .

Nota: se la procedura guidata dall assistente di configurazione di Active Directory Application
Mode non portata a termine con successo, viene visualizzato alla pagina Riepilogo un messaggio
di errore che indica la causa dell’errore.

Se si verifica un errore nella procedura dellassistente di configurazione di Active Directory
Application Mode prima che si apra la pagina Riepilogo, € possibile analizzare il messaggio di
errore visualizzato. Inoltre, si puo cliccare su Start e poi su Esegui € inserire uno dei seguenti
nomi file:

%windir%\Debug\Adamsetup.log

%windir%\Debug\Adamsetup_loader.log

| file %windir%\Debug\Adamsetup.log € %windir%\Debug\Adamsetup_loader.logg contengono
informazioni utili relative alla risoluzione dei problemi causati da errori di setup di ADAM.
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5.3.2 Iniziare ad usare AD-Schema

Come usare per la prima volta il programma di sincronizzazione Active Directory/ADAM
» Cliccare su Start.
» Aprire Tutti i programmi.
» Cliccare su ADAM e
» Poisu Strumenti di amministrazione di ADAM:

Si apre una finestra di comando nella cartella ADAM.

Per estendere '’ADAM Schema agli oggetti schema standard di Windows Server in Active Directory:
» Nel prompt dei comandi, inserire il seguente comando in una riga:

Idifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSchemaW2k3.Idf

» Premere poi il tasto "Invio".

5.3.3  Configurare lo snap-in di ADAM Schema

CONFIGURARE IL PROGRAMMA AMMINISTRATIVO SNAP-IN DI ADAM-SCHEMA.

Un altro programma amministrativo ADAM, lo snap-In di ADAM-Schema, consente di amministrare
I’ADAM Schema. A chi ha usato lo snap-In di Active Directory-Schema, lo snap-In di ADAM-Schema
dovrebbe risultare familiare. Prima di poter usare lo snap-In di ADAM-Schema, si deve creare
un’apposito file MMC come descritto di seguito.

» Cliccare su “Start” e poi su “Esegui”; inserire mmc /a, e poi, cliccare su OK.
» Nel menu “File”, cliccare su “Aggiungi/Rimuovi snap-in” e cliccare poi su “Aggiungi”.

» In “Snap-in autonomi disponibili”, cliccare su “ADAM-Schema”, su “Aggiungi”, su “Fine” e poi
cliccare su OK.

» Per salvare questa console, cliccare nel menu “File” su “Salva”.

» Inserire nel nome file quanto segue, e cliccare poi su “Salva”:
%windir%\system32\adamschmmgmt.msc

» Con lo snap-In di ADAM-Schema, creare un collegamento con I'istanza ADAM. Per farlo, nella
radice della console cliccare con il tasto destro del mouse su “ADAM-Schema”; cliccare su
“Modifica ADAM-Server”. Inserire localhost per “ADAM-Server” e 389 per la porta.

» Cliccare su OK. Lo snap-In di ADAM-Schema ha il seguente aspetto. Si puo eseguire una ricerca e
visualizzare le classi e gli attributi di ADAM-Schema.
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» Per creare un collegamento per lo snap-In di ADAM-Schema, eseguire le seguenti azioni nel
menu “Start”:

e  Cliccare con il tasto destro del mouse su “Start”, cliccare su “Apri cartella Utenti”; eseguire
un doppio clic sulla cartella “Programmi”, e doppio clic sulla cartella “ADAM”.

e Nel menu “File”, passare a “Nuovo”, e cliccare poi su “collegamento”.

e Inserite nell’assistente per la creazione di collegamenti, indicare il luogo di salvataggio
dell’elemento, la seguente successione di caratteri adamschmmgmt.msc, e poi cliccare su
“" R
Avanti”.

¢ Indicate nella pagina Selezione Indicazione programma in Indicate il nome del collegamento,
il nome ADAM-Schema e cliccate poi su Termina.

6. Gestire gli utenti Active Directory dal Runtime di
zenon

Con un’immagine di tipo Gestione utenti Active Directory sipud accedere a Windows Active
Directory a Runtime. E possibile creare, cancellare e modificare unita organizzative, utenti e gruppi di
utenti, ed e possibile assegnarli diritti in zenon.

YInfo

Active Directory AD LDS, e ADAM (per Windows XP), non sono disponibili con
Windows CE.

DOMINI A RUNTIME

A Runtime si usa il dominio dell’utente che ha avviato il Runtime per “Active Directory Login”. Possono
eseguire il login solo quegli utenti che appartengono a questo dominio.

AUTORIZZAZIONI UTENTE

2 Attenzione

I diritti assegnati in zenon valgono per il progetto corrispondente, o per il workspace. |
diritti assegnati in Active Directory, invece, valgono globalmente.

| diritti assegnati a utenti o gruppi di utenti di Active Directory, dunque, valgono per
questi user in tutti i progetti di zenon!
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6.1 Creare un’immagine di tipo “Gestione utenti Active Directory’

CONFIGURAZIONE

A partire dalla versione 8.00 di zenon, ci sono due modi per creare un’immagine:
» Usare la finestra di dialogo di creazione di immagini.

» Creare un’immagine usando le proprieta.

Come creare un’immagine tramite le proprieta, quando la finestra di dialogo di creazione di immagini e
stata disattivata tramite la voce della barra dei menu Extras, Impostazioni e Utilizza assistenti di
configurazione:

1. Creare una nuova immagine.

Nella barra degli strumenti o nel menu contestuale del nodo Immagini, selezionare il comando
Nuova immagine.

2. Modificare le proprieta dell'immagine:
a) Assegnare un nome all’'immagine nella proprieta Nome.
b) Nella proprieta Tipo di immagine, selezionare Gestione utenti Active Directory.
c) Nella proprieta Modello selezionare il modello desiderato.
3. Configurare i contenuti dell'immagine:
a) Nella barra dei menu, selezionare la voce Elementi di controllo.

b) Selezionare lavoce Inserisci template del menu atendina.
Si apre la finestra di dialogo che consente di selezionare layout predefiniti. In questo modo,
determinati elementi di controllo verranno inseriti nell'immagine in posizioni predefinite.

c) Cancellare dall'immagine gli elementi di cui non si ha bisogno.

d) Sulla base delle proprie esigenze, selezionare altri elementi di controllo tramite il menu a
tendina Elementi di controllo. Collocarli nella posizione desiderata all‘interno
dell'immagine.

4. Creare una funzione di cambio immagine.
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Gestire gli utenti Active Directory dal Runtime di zenon

Zzenon

IMMAGINE DI TIPO “GESTIONE UTENTI ACTIVE DIRECTORY”

Nome dominio

Nome dominio
Tvo: EDIT

Nome utente
Nome utente
Tvp: EDIT

Password
Password
Tvo: EDIT

ELEMENTI DI CONTROLLO

Modifica unitd organizzativa...

Elimina unita organizzativa Crea gruppo utenti...

Finesira Active Directory

Crea unita organizzativa Crea unita organizzativa... Maodifica oggetto...

Inserisci template

Apre la finestra di dialogo che consente di selezionare un
template per un tipo di immagine.

zenon fornisce template per i diversi tipi di immagine; ma anche
I’utente puo definire template individuali.

| template forniti dal sistema inseriscono elementi di controllo
predefiniti in posizioni predeterminate dell'immagine. E possibile
cancellare (anche singolarmente) dall’'immagine quegli elementi
di cui non si ha bisogno. Altri elementi possono essere selezionati
nel menu a tendina e posizionati nell'immagine di zenon. Gli
elementi possono essere spostati e posizionati nell immagine
secondo le esigenze individuali.

FINESTRA ACTIVE DIRECTORY

Elementi di controllo per la visualizzazione e la gestione di Active Directory.




Contiene la Visualizzazione dettagli Active Directory: finestra in cui viene visualizzata la struttura di Active

Directory.
Elemento di controllo

Finestra Active Directory

Crea unita organizzativa (Tree)

Modifica unita organizzativa

Elimina unita organizzativa (Tree)

Su di un livello

Crea unita organizzativa

Crea utente

Crea gruppo utenti

Modifica oggetto

Elimina oggetto

LOGIN

Descrizione

Apre la finestra di dialogo che consente di creare una nuova unita
organizzativa nella struttura ad albero.

Cancella I'unita organizzativa selezionata nella struttura ad albero
dopo una richiesta di conferma.

Passa al livello superiore della struttura.

Crea una nuova unita organizzativa sotto |’elemento selezionato
nella struttura ad albero. Viene aperta la corrispondente finestra
di dialogo.

Apre la finestra di dialogo che consente di creare un nuovo
utente.

Apre la finestra di dialogo che consente di creare un nuovo
gruppo di utenti.

Apre la finestra di dialogo che consente di modificare |'oggetto
selezionato.

Cancella I'oggetto selezionato.

Elementi di controllo per il login in Active Directory.

Elemento di controllo

Nome dominio

Nome utente

Password

Descrizione

Inserimento e visualizzazione del nome del dominio.

Nota: elemento di tipo testo dinamico. La funzionalita viene
assegnata mediante la proprieta Operazione specifica per il tipo
di immagine.

Inserimento e visualizzazione del nome utente AD.

Nota: elemento di tipo testo dinamico. La funzionalita viene
assegnata mediante la proprieta Operazione specifica per il tipo
di immagine.

Inserimento della password.

Nota: elemento di tipo testo dinamico. La funzionalita viene
assegnata mediante la proprieta Operazione specifica per il tipo
di immagine.
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Login Cliccando su questo pulsante, si esegue il login dell’'utente in AD.

Logout Cliccando su questo pulsante, si esegue il logout dell’utente.

ELEMENTI COMPATIBILI

Elementi di controllo sostituiti da nuove versioni o cancellati, ma che, per ragioni di compatibilita, sono
ancora a disposizione. Questi elementi non vengono presi in considerazione in caso di aggiunta
automatica di template.

Elemento di controllo Descrizione

Nome dominio Elemento di controllo statico Win32. E stato sostituito da un
campo ditipo Collega testo. Per la descrizione, vedi
elemento attuale.

Nome utente Elemento di controllo statico Win32. E stato sostituito da un
campo ditipo Collega testo. Per la descrizione, vedi
elemento attuale.

Password Elemento di controllo statico Win32. E stato sostituito da un
campo ditipo Collega testo. Per la descrizione, vedi
elemento attuale.

6.2 Cambio ad immagine di tipo “Gestione utenti Active Directory”

Per usare I'immagine di tipo Gestione utenti Active Directory a Runtime, creare una funzione di
cambio immagine. Configurando questa funzione, si possono eseguire delle impostazioni preliminari per
definire le unita organizzative da visualizzare. Si pud anche stabilire quale utente puo selezionare quali
unita organizzative.

Configurare il cambio immagine:

1. Creare una nuova funzione di “cambio immagine” e collegarla ad un’‘immagine di tipo Gestione
utenti Active Directory

2. Assegnare un Nome dominio per poter poi aprire a Runtime I’AD di un determinato dominio.
Si pud anche lasciare vuoto il campo “Nome dominio”. In questo caso, il Nome dominio dovra
essere inserito a Runtime al momento del login.

3. Configurare le Unita organizzative che devono essere visualizzate.
Si puo stabilire che vengano visualizzate tutte, oppure si possono selezionare specifiche unita
organizzative.

4. Chiudere la finestra di dialogo cliccando su OK e collegare la funzione ad un pulsante
nell'immagine.
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FINESTRA DI DIALOGO “FILTRO”

Filtro...

Sorgente Active Directory

Mome dominio

[+ ]

Unita organizzativa
(®) Tutte
() specifiche

CDWAT\SZG

Parametro

Nome dominio

Unita organizzative

oK
Annulla

Guida

Annulla

Guida

Descrizione

Inserimento del dominio per cui Active Directory deve essere caricato
al momento del cambio immagine.

Selezione delle unita organizzative da visualizzare. La selezione avviene
tramite i seguenti pulsanti di opzione:

» Tutti: a Runtime verranno visualizzati tutti i nodi della struttura
AD del dominio.

»  Specifiche: consente la selezione di determinate unita
organizzative. Cliccare sul pulsante... accanto al campo di
inserimento per aprire la finestra di dialogo che consente di
selezionare unita di organizzazione.

Applica le impostazioni e chiude la finestra di dialogo.
Annulla tutte le modifiche e chiude la finestra di dialogo.

Apre la guida online.

SELEZIONARE UNITA ORGANIZZATIVE

Se si seleziona |I'opzione Specifiche nella sezione “Unita organizzativa” del dialogo di filtro, verra aperta
prima la finestra di dialogo che consente I'inserimento dei dati di login, e poi quella per la selezione

delle unita organizzative.
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Gestire gli utenti Active Directory dal Runtime di zenon

Zzenon

LOGIN

(®) Utente attualmente connesso
() Accesso esplicito
Do

copa-data.internal




Gestire gli utenti Active Directory dal Runtime di zenon

Zzenon

Utente attualmente connesso

Attivo: l'utente attualmente loggato sul computer, viene
registrato in AD per la selezione delle unita organizzative.

Accesso esplicito

Attivo: un certo utente viene registrato in AD per la selezione
delle unita organizzative.

» Dominio: inserimento del dominio la cui struttura deve essere
visualizzata.

» Nome utente: Utente. Questo campo di inserimento puo
rimanere vuoto se é sufficiente una semplice lettura dei dati

struttura.
» Password:
OK Applica le impostazioni e apre la finestra di dialogo Selezione
dell’unita di organizzazione.
Annulla

Annulla tutte le modifiche e chiude la finestra di dialogo.

UNITA ORGANIZZATIVE

¥ WDS5_Computers
B3 €D
-{C7) Disabled Objects
-{C=) Computers_Added
{7 Microsoft Exchange Security Groups
{) Domain Controllers




Parametro Descrizione

Lista unita di organizzazione Visualizzazione di tutte le unita di organizzazione del dominio
selezionato. Selezione dall’albero delle cartelle.

oK Applica le impostazioni e chiude la finestra di dialogo.

Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.

6.3 Gestione di utenti Active Directory a Runtime

L'immagine di tipo Gestione utenti Active Directory consente di gestire unita organizzative,
gruppi utenti e utenti di Active Directory direttamente nel Runtime di zenon.

&Attenzione

I diritti assegnati in zenon valgono per il progetto corrispondente, o per il workspace. |
diritti assegnati in Active Directory, invece, valgono globalmente.

| diritti assegnati a utenti o gruppi di utenti di Active Directory, dunque, valgono per
questi user in tutti i progetti di zenon!

IMMAGINE DI TIPO “GESTIONE UTENTI ACTIVE DIRECTORY”

Quando si esegue il cambio immagine, viene aperta | immagine vuota.

Per gestire utenti in AD:

1. Inserire il Nome dominio (che puod essere definito gia in fase di configurazione della funzione di
cambio immagine), Nome utente e Password

2. Cliccare su Login.

3. Viene stabilita una connessione.
Se si dovessero verificare degli errori (A pagina: 203), controllare la configurazione in Active
Directory (A pagina: 142) e in zenon.

4. |dati del dominio vengono letti e visualizzati nella finestra.
5. Modificare gli elementi desiderati. Azioni possibili:
e Creare ed eliminare unita organizzative (A pagina: 222)
e Creare, modificare e eliminare utenti. (A pagina: 224)

e Creare, modificare e eliminare gruppi utenti. (A pagina: 231)
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Gestire gli utenti Active Directory dal Runtime di zenon

Zzenon

Nota: I'utente loggato deve avere i diritti corrispondenti nel dominio .

Home dominio  ©0

Mome user 9

Password

84X

2 DBBILX

-8l Struttura Active Directory
| 3 WDS_Computers

=)

| Disabled Objects

=) Computers_Added

{2 Microsoft Exchange Secu|

----- {2y Domain Controllers

8 Tutti gli utenti

.. Tuttii gruppi utente

Mome Tipo
Testo filtro r Testo filtro
WDS_Comp Unita di oganizzazione
RTCUniversalSenv..  Gruppo utenti
RTCUniversalGlob...  Gruppo utenti
P Utente
k Utente
DPMRADCOMTrus...  Gruppo utenti
Domain Admins Gruppo utenti
CSResponseGrou.. | Gruppo utenti
CSResponseGrou.. | Gruppo utenti
CSLocationAdmini..  Gruppo utenti
B Utente
Terminal ServerLi... = Gruppo utenti
RTCUniversalUser..  Gruppo utenti
RTCUniversalRea... Gruppo utenti
RTCProxyUniversa...  Gruppo utenti
Metmon Users Gruppo utenti
Domain Controllers | Gruppo utenti
CSHelpDesk Gruppo utenti
Utente

Modiea unia organizzatival..

Elminajunit=iorganizzaiva.

infsuidijan ivello:

Modmta ogaetios.

Eliming ogoetio)

FINESTRA ACTIVE DIRECTORY

Elementi di controllo per la visualizzazione e la gestione di Active Directory.




Contiene la Visualizzazione dettagli Active Directory: finestra in cui viene visualizzata la struttura di Active

Directory.
Elemento di controllo

Finestra Active Directory

Crea unita organizzativa (Tree)

Modifica unita organizzativa

Elimina unita organizzativa (Tree)

Su di un livello

Crea unita organizzativa

Crea utente

Crea gruppo utenti

Modifica oggetto

Elimina oggetto

LOGIN

Descrizione

Apre la finestra di dialogo che consente di creare una nuova unita
organizzativa nella struttura ad albero.

Cancella I'unita organizzativa selezionata nella struttura ad albero
dopo una richiesta di conferma.

Passa al livello superiore della struttura.

Crea una nuova unita organizzativa sotto |’elemento selezionato
nella struttura ad albero. Viene aperta la corrispondente finestra
di dialogo.

Apre la finestra di dialogo che consente di creare un nuovo
utente.

Apre la finestra di dialogo che consente di creare un nuovo
gruppo di utenti.

Apre la finestra di dialogo che consente di modificare |'oggetto
selezionato.

Cancella I'oggetto selezionato.

Elementi di controllo per il login in Active Directory.

Elemento di controllo

Nome dominio

Nome utente

Password

Descrizione

Inserimento e visualizzazione del nome del dominio.

Nota: elemento di tipo testo dinamico. La funzionalita viene
assegnata mediante la proprieta Operazione specifica per il tipo
di immagine.

Inserimento e visualizzazione del nome utente AD.

Nota: elemento di tipo testo dinamico. La funzionalita viene
assegnata mediante la proprieta Operazione specifica per il tipo
di immagine.

Inserimento della password.

Nota: elemento di tipo testo dinamico. La funzionalita viene
assegnata mediante la proprieta Operazione specifica per il tipo
di immagine.
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Login Cliccando su questo pulsante, si esegue il login dell’'utente in AD.

Logout Cliccando su questo pulsante, si esegue il logout dell’utente.

ELEMENTI COMPATIBILI

Elementi di controllo sostituiti da nuove versioni o cancellati, ma che, per ragioni di compatibilita, sono
ancora a disposizione. Questi elementi non vengono presi in considerazione in caso di aggiunta
automatica di template.

Elemento di controllo Descrizione

Nome dominio Elemento di controllo statico Win32. E stato sostituito da un
campo ditipo Collega testo. Per la descrizione, vedi
elemento attuale.

Nome utente Elemento di controllo statico Win32. E stato sostituito da un
campo ditipo Collega testo. Per la descrizione, vedi
elemento attuale.

Password Elemento di controllo statico Win32. E stato sostituito da un
campo ditipo Collega testo. Per la descrizione, vedi
elemento attuale.

MENU CONTESTUALE - ALBERO

A seconda dell’elemento selezionato, il menu contestuale mette a disposizione nell’albero (finestra a
sinistra) i seguenti comandi.

Comando Descrizione

Crea unita organizzativa Crea una nuova unita organizzativa sotto I’elemento
selezionato nella struttura ad albero. Viene aperta la
corrispondente finestra di dialogo.

Crea nuovo utente Cancella I'unita organizzativa selezionata nella struttura ad
albero dopo una richiesta di conferma.

BARRA DEGLI STRUMENTI E MENU CONTESTUALE - VISUALIZZAZIONE DETTAGLI

A seconda dell’elemento selezionato, il menu contestuale e la barra degli strumenti mettono a
disposizione nella visualizzazione dettagli (finestra a destra) i seguenti comandi.

2 |58 R A4
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Comando

Su di un livello

Crea unita organizzativa

Crea nuovo utente

Crea gruppo utenti

Modifica oggetto selezionato

Elimina oggetto selezionato

Descrizione

Passa al livello superiore della struttura.

Crea una nuova unita organizzativa sotto I’elemento
selezionato nella struttura ad albero. Viene aperta la
corrispondente finestra di dialogo.

Apre la finestra di dialogo che consente di creare un nuovo
utente.

Apre la finestra di dialogo che consente di creare un nuovo
gruppo di utenti.

Apre la finestra di dialogo che consente di modificare
I"oggetto selezionato.

Cancella I'oggetto selezionato.

6.3.1 Amministrare unita organizzative

E possibile creare e cancellare unita organizzative AD nell’albero e nella visualizzazione dettagli.

CREARE UN'UNITA ORGANIZZATIVA

Per creare una nuova unita organizzativa, seguire la seguente procedura:

1. Cliccare nell'immagine sul pulsante, oppure selezionare nel menu contestuale di un elemento
selezionato |'opzione Crea nuova unita organizzativa.

2. Siapre la finestra di dialogo che consente di configurare un’unita organizzativa.

Muova unit3 organizzativa
Proprietd dell'unitd organizzativa

MNome

3. Assegnare un nome.

Annulla

Lunghezza massima: 64 caratteri

4. Cliccare su OK.

MODIFICA UNITA ORGANIZZATIVA

Il nome dell’unita organizzativa puo essere modificato.
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Attenzione: quando si modifica il nome, & possibile che vadano perduti collegamenti a utenti e gruppi
utenti usati nel modulo Message Control.

Per modificare un’unita organizzativa nella struttura ad albero:

1. Selezionare I'unita organizzativa desiderata e cliccare sul pulsante corrispondente, oppure sul
comando nel menu contestuale. Nella visualizzazione dettagli, cliccare sul pulsante Modifica
oggetto, oppure sul comando Modifica oggetto selezionato nel menu contestuale.

2. Siapre la finestra di dialogo che consente di eseguire modifiche.
3. Modificare I'oggetto.

4. Sesiclicca sul pulsante OK, il sistema chiedera come si deve procedere in relazione ai
collegamenti:

zenon Energy Edition

Attenzione!
Queste operazioni possono corrompere i collegamenti Runtime per gli
utenti e i gruppi subordinati nel contesto del modulo 'Message

Control'!

- Selezionare 'Si', per tentare un recuperc del collegamento (richiede
maggicre durata).

- Selezionare 'No’, per applicare le modifiche senza tentative di
ripristino (pid veloce).

5. Selezionare I'opzione desiderata:

e  Si:|'oggetto verra rinominato.
Il sistema prova a ricostituire per il nuovo nome i collegamenti a utenti e gruppi utenti usati
nel modulo Message Control.
Questo processo puod durare a lungo.

e No: la modifica verra eseguita immediatamente.
Attenzione: é possibile che vadano perduti collegamenti a utenti e gruppi utenti usati nel
modulo Message Control!

e  Annulla: la rinomina non viene applicata e la finestra di dialogo viene chiusa.

ELIMINARE UN'UNITA ORGANIZZATIVA

Per cancellare un’unita organizzativa nella struttura ad albero, selezionare I’unita organizzativa
desiderata e cliccare sul pulsante corrispondente, oppure sul comando nel menu contestuale. Per
cancellarla nella visualizzazione dettagli, cliccare sul pulsante Elimina oggetto, oppure sul comando
Elimina oggetto selezionato nel menu contestuale.

Nota: un’unita organizzativa pud essere cancellata solamente se non contiene piu altri oggetti.
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6.3.2 Gestire utenti

E possibile creare nuovi utenti, oppure modificare o eliminare quelli gia esistenti. Si pud distinguere gli
utenti che hanno lo stesso nome di visualizzazione nella lista facendo riferimento alle informazioni
contenute nel tooltip.

» Creare un nuovo utente: cliccare sul pulsante corrispondente, oppure sul comando nella barra
degli strumenti o nel menu contestuale.

» Modificare un utente: cliccate due volte su un inserimento utente, oppure cliccare sul pulsante
corrispondente, oppure sul comando Modifica oggetto selezionato nel menu contestuale.

» Eliminare un utente: selezionare |'utente desiderato e premete il tasto Canc, o cliccare sul
pulsante corrispondente oppure sul comando Elimina oggetto selezionato nel menu
contestuale.

Quando si crea o si modifica un utente, si apre una finestra di dialogo che consente di configurare
I"utente.

FINESTRA DI DIALOGO PER CREARE O MODIFICARE UN UTENTE

La finestra di dialogo consiste di tre schede. Informazioni sulle opzioni disponibili si trovano anche nel
capitolo Configurazione nell’Editor (A pagina: 8)/Creare un utente. (A pagina: 11)

PROPRIETA UTENTE

Nuovo utente
Impostazioni utente | Gruppi utente per lutente | Impostazioni Runtime
Utente Password
[rr=iss | Imposta Password Annulla

Mome completo

Password

Conferma password
E-Mail
Telefono Modifica password al prossimo login
Messuna scadenza password

G5M

Azioni
Disattiva utente

Sblocca utente
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UTENTE

Parametro
Utente

Nome utente
Nome completo
E-Mail

Telefono

GSM

PASSWORD

Parametro
Password
Imposta Password

Password

Conferma password

Descrizione

Impostazioni per le informazioni utente.
Nome univoco dell’utente per il login.
Nome visualizzato dell’'utente.

Indirizzo E-Mail dell’utente.

Numero dell’apparecchio telefonico dell’'utente abilitato a
riprodurre messaggi vocali. Viene usato per messaggi
Text-to-Speech.

Inserimento in cifre. Sono, inoltre, consentiti:

» |l prefisso (+) come abbreviazione per lo 00 dei prefissi
internazionali.

Nella gestione user AD, sono consentiti anche i seguenti
separatori: meno (-), barra (/) e spazio

Nota: nella comunicazione fra AD e Message Control, vengono
rimossi i separatori non appena i dati AD vengono mappati su un
oggetto di zenon.

Numero del telefono cellulare dell’'utente. Viene usato per
messaggi via GSM e SMS.

Inserimento in cifre. Sono, inoltre, consentiti:

» |l prefisso (+) come abbreviazione per lo 00 dei prefissi
internazionali.

Nella gestione user AD, sono consentiti anche i seguenti
separatori: meno (-), barra (/) e spazio

Nota: nella comunicazione fra AD e Message Control, vengono
rimossi i separatori non appena i dati AD vengono mappati su un
oggetto di zenon.

Descrizione
Impostazioni per la password.
Attivo: la password viene reimpostata.

Inserimento di una nuova password. L'inserimento della
password viene nascosto automaticamente.

Quando si configurano progetti destinati ad essere usati in piu
lingue, tenere presente che deve essere possibile a Runtime
inserire i caratteri della password con la tastiera corrispondente.

Ripetizione della password. Linserimento della password viene
nascosto automaticamente.
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Modifica password al prossimo login Attivo:l'utente deve modificare la sua password non appena
registrato nel sistema.

Nessuna scadenza password Attivo: la password non deve essere mai modificata.

&Attenzione

Quando si modifica la password per utenti AD, tenere conto di quanto segue:
I requisti di zenon relativi alla lunghezza minima e massima di una password sono
prioritari.

Esempio - lunghezza minima: AD richiede una lunghezza minima di 4 caratteri. In
zenon, nella proprieta Lunghezza minima password é stata configurata una lunghezza
minima di 8 caratteri. Se si inserisce una password pit corta di 8 caratteri, viene
visualizzato un messaggio di errore. La password puo essere valida per AD, viene pero
rifiutata da zenon.

Nota relativa alla lunghezza massima: in zenon sono consentite diverse lunghezze
massime della password:

» Utentilocali: massimo 20 caratteri.
» Utenti AD: massimo 255 caratteri.

Se la password AD ha pit di 20 caratteri, un utente AD potra esequire il login in zenon
usando questa password. Ma si potra anche modificare la password in zenon.

AZIONI

Parametro Descrizione

Azioni Configurazione di azioni per I"account.

Disattiva utente Attivo: l'utente viene disattivato e non puo piu eseguire il
login.

Shlocca utente Attivo: l'utente bloccato viene sbloccato e pud eseguire il
login a Runtime.

OK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra
di dialogo.

GRUPPI UTENTE DELL'UTENTE

1. Nella finestra Gruppi utenti disponibili, selezionare i gruppi utenti desiderati fra quelli esistenti.

2. Siaggiungono i gruppi selezionati alla lista Gruppi utenti selezionati usando il tasto freccia ->.
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3. E possibile anche selezionare gruppi utenti gia assegnati e rimuoverli dalla lista usando il tasto
freccia <-.

Gruppl utente per futente

Gruppi utenti esistenti Gruppi utenti selezionati

&j m—

Testo fitro Testo fitro Testo fitro

#GRP
#GRP
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
#RES
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Gruppi utenti disponibili Lista dei gruppi utenti configurati.
Gruppi utenti selezionati Lista dei gruppi utenti selezionati per I'utente.
Tasti freccia Un clic del mouse su questi tasti sposta i gruppi

selezionati nell'elenco corrispondente.

oK Accetta le modifiche in tutte le schede e chiude la finestra
di dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la

finestra di dialogo.

IMPOSTAZIONI RUNTIME

ion utente | Gruppi utente per lutente | Impostazioni Runtime |

Generale Message-Control

[ Amministratore [Jutente Message Control

Profilo al login Codice PIN Codice-NA
|Nessun profilo caricato

Codice di blocco per comandi

[ ]

Mota: gliinserimenti per codice di blocco, codice PIN e codice MA devono essere vuoti o di almeno 4 caratteril
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GENERALE

Generale Impostazioni generali.

Amministratore Attiva: I'utente assume il ruolo di un amministratore di
zenon. Solo un amministratore puo sbloccare account
utente di zenon bloccati.

Nota: l'utente che viene configurato come
amministratore in questo finestra di dialogo, assume
questo ruolo per tutti i progetti di zenon!

Profilo al login Selezione fra le alternative proposte dal menu a tendina,
del profilo Runtime da usare per il login.

» Nessuno
» Default
» LAST

Codice di blocco per comandi Codice PIN a 4 cifre.

”

Questo codice & usato dall’utente nel modulo “Comandi
per bloccare o sbloccare aree.

Disponibile solamente se si ha una licenza valida per la
zenon Energy Edition.

MESSAGE CONTROL

Message Control Impostazioni per il Message Control.

Utente Message Control Attivo: |'utente viene utilizzato dal modulo Message
Control.

Codice PIN Codice PIN con cui I’'utente conferma di aver ricevuto il
messaggio.

Il codice & costituito da un numero di quattro cifre
compresotra 0000 e 9999.

Codice-NA Codice PIN usato dall’utente per rifiutare il messaggio.
(not available). Il messaggio verra poi inviato al prossimo
utente della lista.

Se non ci sono altri utenti nella lista, il messaggio verra
contrassegnato come "non confermato". Il sistema




eseguira la funzione assegnata a questa eventualita.
Inoltre, verra generato in ogni caso il seguente
inserimento CEL: rifiutato da".

Il codice & costituito da un numero di quattro cifre
compresotra 0000 e 9999.

Nota: ulteriori informazioni riguardanti I'assegnazione di
funzioni si trovano nel capitolo Conferma di ricezione -
Impostazioni Conferma di ricezione.

SOSTITUTO

Parametro Descrizione

Sostituto E possibile indicare un sostituto da contattare nel caso in
cui un utente non sia raggiungibile, oppure rifiuti di
accettare il messaggio, Cliccando sul pulsante ..., si apre
la finestra di dialogo (A pagina: 27) che consente di
selezionare un utente. Il sistema consente di effettuare la
scelta solamente fra quegli utenti che sono stati attivati
come user del Message Control.

oK Accetta le modifiche in tutte le schede e chiude la finestra
di dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la

finestra di dialogo.

FINESTRA DI DIALOGO - SOSTITUTO

Quando si vuole selezionare un sostituto per le notifiche inviate dal modulo Message Control, con un clic
del mouse si apre la finestra di dialogo in cui sono elencati gli utenti gia configurati.

Selezione utente

Mome Tipo ~

Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Utente
Litente

Messuna scelta OK, Annulla
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Parametro Descrizione

Lista persone Lista degli utenti a disposizione.

Nessuna selezione Un utente gia definito nella finestra di dialogo viene eliminato.
oK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.

Selezionare |'utente desiderato e cliccare su Ok.

Per rimuovere una persona gia definita come sostituto, cliccare su Nessuna scelta e poi su OK.

6.3.3 Gestire gruppi utenti

E possibile creare nuovi gruppi utenti, oppure modificare o eliminare quelli gia esistenti.

» Creare un nuovo gruppo utenti: cliccare sul pulsante corrispondente, oppure sul comando nella
barra degli strumenti o nel menu contestuale.

» Modificare un gruppo utenti: cliccate due volte su un inserimento gruppo utente della lista,
oppure cliccare sul pulsante corrispondente, oppure sul comando Modifica oggetto selezionato
nel menu contestuale.

» Cancellare un gruppo utenti: Selezionare il gruppo utenti desiderato e premere il tasto Canc, 0
cliccare sul pulsante corrispondente oppure sul comando Elimina oggetto selezionato nel menu
contestuale.

Quando si crea o si modifica un utente, si apre una finestra di dialogo che consente di configurare
I"'utente.

FINESTRA DI DIALOGO PER CREARE O MODIFICARE GRUPPI DI UTENTI

La finestra di dialogo consiste di tre schede. Informazioni relative alla configurazione si trovano nel
capitolo Configurazione nell'Editor (A pagina: 8)/Creare un gruppo utenti. (A pagina: 21)
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PROPRIETA DEL GRUPPO UTENTI

Propriets del aruppo utenti | Utentiin questo gruppa | Impostazioni Runtime |

MNome

Maota: il nome non deve essere vuoto e deve essere pill lunga di 20
caratteri,

Nome Inserimento di un nome univoco, valido per il gruppo utenti.
OK Accetta le modifiche in tutte le schede e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra di dialogo.

UTENTI IN QUESTO GRUPPO

1. Nella finestra Utenti esistenti, selezionare gli utenti desiderati fra quelli esistenti.

2. Utilizzare il tasto freccia -> per aggiungere gli utenti selezionati all'elenco Utenti selezionati.
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3. E possibile anche selezionare utenti gia assegnati e rimuoverli dalla lista usando il tasto freccia

Proprietd del gruppo utenti | Utentiin questo aruppo | Impostazioni Runtime

Utente esistente Utente selezionato

MName MName accourt 2 MName MName accourt
Testo fitro Testo fitro . Testo fitro i Testo fitro i
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Lista degli utenti esistenti Lista degli utenti configurati.
Lista degli utenti selezionati Lista degli utenti selezionati per questo gruppo.
Tasti freccia Cliccando su un tasto freccia, gli utenti selezionati vengono

spostati nel gruppo corrispondente.

oK Accetta le modifiche in tutte le schede e chiude la finestra di
dialogo.

Annulla Annulla tutte le modifiche in tutte le schede e chiude la finestra
di dialogo.

IMPOSTAZIONI RUNTIME

Proprietd del aruppo utenti | Utenti in questo gruppo | Impostazioni Runtime

Generale
Livelli di autorizzazione disponibili Livelli di autorizzazione selezionati

MNumero MNome Numero MNome
0 0

LR Y e
LR Y e

Message-Control
[[IMessggio di aruppo attive
Ordinamento di notifica

MNome Mome account




GENERALE

Parametro Descrizione

Generale Impostazioni generali. Configurazione dei livelli di
autorizzazione.

Livelli di autorizzazione disponibili Lista dei livelli di autorizzazione configurati in zenon.
Lista dei livelli di autorizzazione Lista dei livelli di autorizzazione che sono assegnati a
selezionati questo gruppo.

Tasti freccia Cliccando su un tasto freccia, si spostano i livelli di

autorizzazione selezionati verso il gruppo corrispondente.

MESSAGE CONTROL

Parametro Descrizione
Message Control Configurazione per il modulo Message Control di zenon.
Messaggio di gruppo attivo Attivo:in caso di notifiche inviate tramite il modulo

Message Control, tutti i membri del gruppo utenti
ricevono il messaggio.

Ordinamento di notifica Lista di tutti gli utenti disponibili. L'ordinamento avviene
cliccando sui tasti freccia.

OK Accetta le modifiche in tutte le schede e chiude la finestra
di dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la

finestra di dialogo.

7. Proprieta AD/AD LDS usate da zenon

CRITTOGRAFIA
Per il login di un utente zenon AD/ADAM, si usa la crittografia NTLM/Kerberus. In ADSI (MS API per AD),

non e prevista nessuna esplicita forma di crittografia per lo scambio di dati diversi dalla password nella
sessione gia registrata.
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LISTA DELLE PROPRIETA USATE DA ZENON IN AD/AD LDS

DOMINIO

defaultNamingContext

distinguishedName

Da container.

Da container.

objectClass

Da container.

maxPwdAge

lockoutDuration

GRUPPO UTENTI

distinguishedName

sAMAccountName

member

Eventualmente & necessario un adeguamento del valore in AD/AD
LDS.

description

groupMembershipSAM

Settato quando si eseguono modifiche in zenon nell'immagine di tipo
Gestione utenti Active Directory.

groupType

objectClass

UTENTE

distinguishedName

sAMAccountName

displayName

memberOf Eventualmente & necessario un adeguamento del valore in AD/AD
LDS.

mail

telephoneNumber




Mobile
pwdLastSet
userAccountControl

groupMembershipSAM

userPrincipalName

objectClass

objectCategory

ZenOnUserLevel1

ZenOnUserLevel2

ZenOnUserLevel3

Settato quando si eseguono modifiche in zenon nell'immagine di tipo
Gestione utenti Active Directory.

Eventualmente & necessario un adeguamento del valore in AD/AD
LDS.

Non & una proprieta standard di AD/AD LDS. Normalmente non se ne
ha bisogno. Esistente solo per motivi di compatibilita

Non & una proprieta standard di AD/AD LDS. Normalmente non se ne
ha bisogno. Esistente solo per motivi di compatibilita

Non & una proprieta standard di AD/AD LDS. Normalmente non se ne
ha bisogno. Esistente solo per motivi di compatibilita
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