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1. Benvenuti nell’'help di COPA-DATA

ESERCITAZIONI (TUTORIAL) VIDEO DI ZENON
Nel nostro canaleYouTube (https://www.copadata.com/tutorial_menu) si trovano esempi pratici di

progettazione eseguita con zenon. | tutorial sono raggruppati per tema e forniscono una panoramica di
come si lavora con i diversi moduli di zenon. Tutti i tutorial sono disponibili in lingua inglese.

GUIDA GENERALE

Se non avete trovato le informazioni che cercavate o se avete dei consigli relativi al completamento di
guesto capitolo dell'help, potete scrivere una E-Mail all'indirizzo documentation@copadata.com.

SUPPORTO TECNICO ALLA PROGETTAZIONE

Per domande relative a progetti concreti ci si puo rivolgere via E-Mail all'indirizzo
support@copadata.com.

LICENZE E MODULI

Se si ha bisogno di nuovi moduli o licenze, rivolgersi ai dipendenti di COPA-DATA all'indirizzo
sales@copadata.com.

2. zenon Security Guide

La sicurezza e un tema molto importante per COPA-DATA. Proprio per questo, zenon, zenon Logic e
zenon Analyzer vengono regolarmente sottoposti a test per individuare eventuali rischi per la sicurezza;
guesti test non sono eseguiti solo internamente, ma anche esternamente, in collaborazione con
universita, istituti di ricerca ed esperti in materia di sicurezza. | problemi individuati vengono corretti
immediatamente.


https://www.copadata.com/tutorial_menu

La sicurezza di un sistema dipende sempre dal livello di sicurezza del suo componente pilu debole.
Ispirandosi al principio della Security in Depth, si adottano misure per minimizzare i rischi per la
sicurezza a diversi livelli.

| punti di un sistema in cui si possono adottare misure per aumentare il livello di sicurezza sono
molteplici e dipendono dalla singola situazione. L'idea, per esempio, che un firewall possa essere da solo
una misura in grado di proteggere efficacemente un impianto di produzione, & ormai superata. Le
misure di sicurezza adottabili per proteggere un sistema possono essere molto diverse:

Esempio:

» Attivazione di funzioni di protezione.

» Uso di ulteriori prodotti per la sicurezza.

» Disabilitare quelle funzioni di cui non si ha bisogno.

» Registrazione e monitoraggio di tutta la comunicazione.

» Isolamento di aree, sia dal punto di vista della rete che dal punto di vista fisico.

» Spegnimento di sistemi nel caso in cui altre misure di sicurezza non dovessero essere in grado di
ridurre un rischio con un impiego di risorse ragionevole.

Per migliorare costantemente la sicurezza dei sistemi si consiglia di:

» Eseguire regolarmente una validazione e una nuova analisi dei possibili rischi e delle misure
adottate per eliminarli o ridurli.

» Applicare le norme e gli standard.
» Ricorrere eventualmente alla consulenza di esperti in materia di sicurezza.

» Analizzare di nuovo i rischi e le misure di sicurezza ogni volta che si fanno delle modifiche al
sistema.

Cosiddetti Penetration Tests possono essere utilizzati per verificare se le misure adottate garantiscono
un livello di sicurezza sufficiente.

Questo manuale si occupa principalmente del sistema si cui viene installato il Runtime di zenon. Intende
fornire delle informazioni relative ai possibili rischi e alle strategie da adottare per eliminarli. Contiene,
inoltre, delle raccomandazioni relative alle misure di sicurezza generale. Indipendentemente dalle
informazioni e dai suggerimenti contenuti in questo manuale, esortiamo a prendere in considerazione
I"adozione di ulteriori misure di sicurezza.

La protezione di un ambiente di automazione comprende (fra |’altro) i seguenti importanti settori:
1. |IsistemilT in generale:
e  Protezione del sistema operativo e di tutti gli altri software, come il server SQL.
e Creazione e definizione di regole generali per ogni software, la rete e gli utenti.
2. HMI/SCADA con zenon:
e  Protezione del Runtime e della sua comunicazione in rete.

e Protezione dell’Editor.



COME PUO AIUTARVI COPA-DATA A PROTEGGERE | VOSTRI SISTEMI?

IN LINEA DI PRINCIPIO, VALE QUANTO SEGUE:

» COPA-DATA offre delle funzionalita che mirano a rendere piu difficile attaccare i server e i client
di zenon, nonché la comunicazione di rete fra prodotti di zenon.

» La comunicazione fra Runtime e PLC puo essere protetta solo se protocollo, driver e PLC lo
supportano.

» zenon non si assume il compito di garantire la sicurezza generale del sistema. Questo é di
competenza dei tecnici informatici. Se |"autore di un attacco ha superato gli ostacoli messi a
protezione del sistema e si & procurato accesso al data system locale, puo attaccare con successo
anche zenon se dispone del know-how adeguato.

» Inpresenza di un accesso non autorizzato con diritti di amministratore, |"applicazione di zenon
non puo pil garantire per la sicurezza e la stabilita del sistema.

IN QUESTO MODO COPA-DATA CERCA DI PREVENIRE | PROBLEMI

COPA-DATA:
» Collabora con universita, istituti parauniversitari e esperti in materia di sicurezza.
» Fasottoporre zenon anche a test esterni per individuare eventuali rischi per la sicurezza.
» Tiene sotto controllo tutti gli attacchi a software di automazione e test di sicurezza.

» Analizza i punti deboli conosciuti di altri sistemi per verificarne gli effetti su zenon, zenon Logic e
zenon Analyzer

» Collabora con altri produttori (come, ad. es., NERC) sul tema della sicurezza.

COPA-DATA fornisce informazioni su come utilizzare i suoi prodotti in modo sicuro. Né COPA-DATA né i
suoi prodotti possono garantire protezione in caso di configurazione negligente del sistema.
Suggerimento: rivolgersi ad esperti in materia di sicurezza se nell’azienda non ci sono dipendenti che
dispongono delle competenze necessarie in questo campo.

3. Protezione del sistema IT

La sicurezza dei prodotti di COPA-DATA dipende anche da quella dell’ambiente IT in cui questi vengono
utilizzati. COPA-DATA raccomanda di proteggere nel modo migliore possibile sistemi operativi, reti e
accessi fisici a sistemi e computer e di sfruttare a questo scopo la consulenza di esperti in materia di
sicurezza.

COPA-DATA puo fornire consulenza solo per gli aspetti della configurazione dei prodotti di COPA-DATA
rilevanti dal punto di vista della sicurezza. Le seguenti raccomandazioni generali relative ai sistemi IT si



basano sul bagaglio di esperienze accumulate e di analisi eseguite nella ditta COPA-DATA, non
intendono pero sostituire I'analisi e la verifica concreta del vostro sistema da parte di esperti in materia
di sicurezza.

-&Attenzione

I punti deboli del sistema di sicurezza e le minacce cui un sistema e soggetto possono
cambiare molto rapidamente.
Suggerimento:

» Per garantire la sicurezza del proprio impianto e dei propri sistemi, ricorrere all’aiuto di
esperti del settore.

» Tenere presenti anche gli standard e le linee guida in materia di sicurezza di Microsoft.

3.1 Mettere un computer fuori servizio

La sicurezza deve essere garantita anche per quei computer che vengono messi fuori servizio. Assicurarsi
che nella propria azienda sia definita una procedura che regola la messa fuori servizio di quei sistemi su
cui e installato zenon. Assicurarsi che questo processo venga eseguito nel rispetto delle regole definite.

Per la messa fuori servizio di sistemi su cui e installato zenon, COPA-DATA raccomanda di compiere i
passi seguenti:

» Esaminare i dati esistenti.
» Eseguire il backup dei dati di cui si ha ancora bisogno.
» Verificare se i backup creati possono anche essere ripristinati.

» Distruggere fisicamente i supporti dati In questo modo si evita che le informazioni salvate
possano essere lette in un secondo momento.

» Rendere inutilizzabili backup non piu necessari su altri sistemi o supporti dati.

3.2 Sistema operativo

| prodotti di COPA-DATA e i loro componenti possono essere utilizzati su diversi sistemi e in diverse
configurazioni:

Da un Runtime con un progetto standalone di zenon su un sistema isolato con un sistema operativo
Windows Desktop, ad un sistema con Windows Server, zenon Runtime Server e zenon Web Server con
zenon Web Client su sistemi che si trovano su diverse reti. Ma dei prodotti di COPA-DATA possono
essere utilizzati anche su sistemi con altri sistemi operativi, per esempio |'Everywhere App oppure il
client HTML 5.



NOTE GENERALI

Per avere una visione generale delle attuali indicazioni di carattere tecnico, organizzativo, nonché
relative a personale e infrastrutture rilevanti per la sicurezza dei sistemi IT, consigliamo di consultare le
informazioni fornite dall’istituto tedesco Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Le informazioni DES BSI si trovano nel sito web di questo istituto; in generale sono in lingua tedesca, ma
in parte sono tradotte anche in altre lingue.
Ulteriori informazioni

» BSI Protezione di base in generale:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
(https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html)

» BSI Protezione di base internazionale:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzinternational/itgrundschutz
international_node.html (
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzinternational/itgrundschutz
international_node.html)

» Catalogo di misure "M 4 Hardware und Software":
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/
m/m04/m04.html
(https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ _content/
m/m04/m04.html)

Si concentra su una serie di misure per garantire la sicurezza del sistema.

» Specificazione tecnica internazionale della serie IEC/TS 62443, in particolare le parti della serie
IEC/TR 62443-3.

| SISTEMI OPERATIVI DI MICROSOFT

Sul suo sito web, la Microsoft mette a disposizione degli utenti non solo un ampio sistema di
informazioni sul tema della sicurezza, ma anche degli strumenti per la protezione e I'utilizzo sicuro dei
suoi sistemi operativi.

3.2.1 Installazione e gestione sicura del sistema operativo

Il sistema operativo & come zenon, una parte integrante del sistema di automazione e contribuisce a
garantire la sicurezza del sistema nel suo complesso. | requisiti per garantire la protezione
dell’installazione e del funzionamento del sistema operativo differiscono in complessita e dipendono dal
tipo:

» Sistema operativo client standalone
» Sistema operativo client in un gruppo di dominio

» Sistema operativo server


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzInternational/itgrundschutzinternational_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzInternational/itgrundschutzinternational_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzInternational/itgrundschutzinternational_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04.html

NOTE GENERALI

Il dipartimento IT della vostra azienda puo aiutarvi a installare ed utilizzare in modo sicuro i computer
con zenon, zenon Logic oppure zenon Analyzer. Nel farlo, tenere sempre presenti le particolarita dei
sistemi che si trovano nell’ambiente della produzione: un server di posta elettronica, per esempio, puo
essere riavviato senza problemi durante la notte per installare aggiornamenti per la sicurezza. Per un
sistema su cui viene eseguito il Runtime di zenon, questo e possibile di regola solo se & stato
espressamente concordato e durante un intervallo di funzionamento per consentire |'esecuzione di
lavori di manutenzione.

Suggerimento: affidarsi a personale specializzato per la pianificazione, il design, |'installazione e il
funzionamento del sistema operativo dei computer utilizzati nel sistema di automazione. Questo puo
riguardare anche i computer su cui si usa I'Editor di zenon.

¥ Info

Molti computer vengono forniti con un sistema operativo preinstallato. Reinstallare
completamente il sistema operativo prima di passare all’installazione del Runtime e/o
dell’Editor di zenon.

Background: molti produttori installano di default molti tool e programmi diversi che
non sono necessari per zenon é che possono addirittura comportare ulteriori rischi per la
sicurezza del sistema.

Suggerimento: installare sempre solo quei componenti e quei programmi che sono
effettivamente necessari per il funzionamento del sistema.

ULTERIORI INDICAZIONI

Questa sezione del manuale fornisce delle ulteriori indicazioni sul sistema operativo ed i suoi
componenti e la loro interazione con zenon.

GESTIONE DELL'IMPIANTO

Assicurarsi che ci sia una documentazione completa su:
» Quali sistemi sono usati nell'impianto.
» Quali sistemi operativi sono utilizzati su questi sistemi.
» Quali ruoli vengono svolti dai sistemi.

» Quali prodotti software sono installati, ed esattamente in quale versione.

Se dovesse essere necessario sostituire un sistema, queste informazioni aiutano a ripristinare piu
velocemente la funzionalita dello stesso.

Per esempio: perché un certo driver possa funzionare in uno dei vostri progetti zenon, si deve installare
un certo software addizionale. Inoltre € installata una Build del software zenon che risolve un problema
nella vostra configurazione di progetto. Se mancano queste informazioni o questi backup del setup, il
processo di ripristino del funzionamento del sistema durera piu a lungo.
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ANTIVIRUS

La protezione in tempo reale fornita dai software antivirus puo causare il rallentamento di processi
quando questi ultimi accedono ad un supporto dati. Per questa ragione si raccomanda di analizzare
Iinterazione del software antivirus con il Runtime di zenon. Se necessario, definire delle eccezioni alla
protezione in tempo reale nel software antivirus per consentire al Runtime di zenon di accedere ai dati
Runtime.

Si consiglia di definire all’interno dell’azienda le esatte procedure da seguire quando un software
antivirus rileva la presenza di malware.

Tenere presente quanto segue: in caso di una segnalazione del software antivirus (false-positive), la
pulizia del sistema puod portare ad una paralisi del sistema stesso, oppure avere ripercussioni negative
sulla sua funzionalita. Se I"antivirus segnala che un file eseguibile del software zenon potrebbe essere
infetto, bisogna anzitutto verificare la validita della firma digitale In caso di dubbio, contattare il
supporto di COPA-DATA della vostra zona.

Se si scopre effettivamente del software dannoso, poi, non basta cancellare il file infetto, o impedire
I"accesso allo stesso file. Si deve anche verificare come questo software dannoso &€ penetrato nel
sistema, se ed in che misura si & diffuso e quali danni ha gia provocato.

RUOLI UTENTE

Per lavorare con il Runtime di zenon basta avere i diritti limitati di un utente del gruppo Utenti di
Windows. Assicurarsi che |'utente che esegue il Runtime appartenga solamente a questo gruppo.

AGGIORNAMENTI DEL SISTEMA OPERATIVO

In linea di principio, si raccomanda di tenere sempre aggiornato il sistema operativo e di installare
regolarmente almeno gli aggiornamenti per la sicurezza. Eseguire dei test su un sistema di prova per
analizzare le possibili forme di interazione fra gli update e zenon, zenon Logic o zenon Analyzer prima di
installarli.

Verificare in anticipo quali potrebbero essere le conseguenze per i sistemi dell’azienda se il supporto
tecnico per un sistema operativo dovesse essere sospeso e, di conseguenza, il produttore non fornisse
piu gli aggiornamenti di sicurezza. Pianificare con cura gli update dei sistemi dell'impianto e eseguire
delle prove in un ambiente di test. La versione attuale di zenon supporta sempre i sistemi operativi
disponibili al momento del release e consente la conversione dei vecchi progetti di zenon nella versione
corrente. Isolare i sistemi che non é possibile aggiornare e adottare delle misure per elevare il loro livello
di sicurezza.

FIRMA DIGITALE

Tutti i file eseguibili di zenon hanno una firma digitale. Grazie a questa firma, si puo verificare se il
software corrisponde all’originale. A certe condizioni, la firma digitale puo essere anche utilizzata da un
software Application Whitelisting per impedire |” esecuzione di software di terzi, oppure software
manipolato.
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CONNESSIONE INTERNET

Una connessione Internet non & necessaria per il funzionamento del software zenon.
Suggerimento: non connettere mai direttamente ad Internet i sistemi usati nel sistema produttivo. Se
una connessione e assolutamente necessaria, usare almeno una DMZ.

Definire meccanismi e processi che consentano installazioni anche senza una collegamento Internet per:
» Aggiornamenti di sicurezza per il sistema operativo.
» Update per firme di software antivirus.

» Update del software zenon.

BACKUP DI DATI E FILE

Creare dei backup non solo dei dati Runtime, ma anche dei file Runtime compilati. Questo vale
soprattutto se non si ha nessun backup di progetto o backup di workspace del progetto Editor. Si puo
anche riflettere sull’opportunita di eseguire un backup dei dati di registro (log data) del Diagnosis Server
di zenon, oppure degli eventi Windows, per poter poi essere in grado di sapere che cosa € successo in
caso si sia verificato un errore. Conservare questi backup con cura, proteggerli da tentativi di accesso
non consentito e assicurarsi che possano essere ripristinati.

BACKUP DI SUPPORTI DI INSTALLAZIONE

Creare dei backup dei supporti di installazione e anche di eventuali Patches/Builds per il software di
COPA-DATA che e stato installato. Si dovrebbero creare backup anche dei set di installazione del
software richiesto di terzi. In caso di emergenza, infatti, si pud resettare un sistema di sana pianta anche
senza disporre di un collegamento Internet.

BACKUP DEL SISTEMA

Creare un backup del sistema ogni volta che si fa una modifica. Conservare questi backup con cura e fare
attenzione chi vi ha accesso. Verificare anche se il backup puo essere effettivamente ripristinato. Un
backup del sistema non serve solamente a ripristinare il sistema in caso di emergenza. Pud essere
utilizzato anche per eseguire un’analisi forense ed un confronto con il sistema attuale, oppure eseguire
delle prove in un ambiente di test.

SOFTWARE AGGIUNTIVO

Limitare allo stretto necessario |'uso di software aggiuntivo sui sistemi su cui si usa software di zenon, e
analizzare l'interazione fra zenon e altri prodotti. Se si utilizza qualsiasi altro software, assicurarsi che ci
siano processi per garantire di essere informati sulle possibili vulnerabilita di questo software e per
assicurare che vengano adottate misure appropriate, come |'aggiornamento o la disinstallazione del
software.
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INSTALLAZIONE MANUALE DI SUPPORTI RIMOVIBILI
Windows consente di impedire un accesso diretto ai supporti rimovibili. L'uso di ogni nuovo supporto
rimovibile deve essere prima consentito manualmente da un amministratore. In tutti quei casi in cui &

assolutamente necessario usare dei supporti mobili, questo meccanismo riduce il rischio che vengano
utilizzati nel sistema dei supporti mobili non desiderati.

3.2.2 Gestione user

COPA-DATA raccomanda di configurare utenti e password con la liberta strettamente necessaria, e nel
modo piu restrittivo possibile.

GESTIONE USER

Di regola, per il funzionamento di zenon sono necessari 4 utenti Windows:

Ruolo Esempio Diritti

Amministratore di sistema zenon_ADMIN Amministratore
Servizi di sistema zenon_SERVICE Utente standard
System-Engineer zenon_ENGINEER Utente standard
Utente zenon_USER Utente standard

(per login nel desktop o Autostart)

Questi utenti vengono utilizzati anche per la configurazione del server SQL.
Come gestire gli utenti in zenon viene illustrato nel capitolo zenon Login e gestione user a Runtime del
manuale dedicato alla Gestione user, .

PASSWORD

Le password dovrebbero soddisfare certi requisiti relativi alla lunghezza e alla forza. Incluso I'uso di
lettere maiuscole, minuscole, cifre e caratteri speciali.

Suggerimento:

» Assegnare gia al momento dell’installazione una password all’amministratore locale.
» Imporre una password per ogni account, inclusi account Guest.

» Costringere gli amministratori ad usare delle password particolarmente complesse.
» Costringere gli utenti ad usare delle password complesse.

» Informare gli utenti come si fa a memorizzare delle password complesse senza doverle annotare.
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A Attenzione

Tenere presente quanto segue:

» Cercare di usare solamente quei caratteri che possono essere inseriti con qualsiasi
tastiera (evitare dunque, per es., le dieresi della lingua tedesca).

» Le password per gli "Autologon account" non devono scadere automaticamente.

3.2.3 Impostazioni di sicurezza di Windows

Windows offre una serie di impostazioni di sicurezza. A questo proposito, tenere presente anche la
documentazione di Microsoft.

Suggerimenti:

» Disattivare Autorun per tutte le unita .

» Evitare I'esecuzione automatica di update per il sistema operativo e le applicazioni.
Installare gli update solo dopo averli analizzati in un ambiente di test ed aver verificato che non
ci sono problemi nell’interazione fra questi aggiornamenti e le proprie applicazioni.
Alcuni service pack/aggiornamenti possono riattivare la proprieta Aggiornamento automatico
senza ulteriore notifica all'utente.

» Disattivare tutti i servizi di cui non si ha bisogno.

» Impostare per ogni account una password complessa.

» Assegnare delle password anche ad account guest disattivati.

» Disabilitare i login automatici.

» Impedire I"accesso di rete agli account di amministratori locali e a account guest.

» Proteggere le stampanti condivise.
Abilitate le stampanti solamente per un ben definito gruppo di utenti.
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Y Info

Criteri di gruppo

Molte impostazioni rilevanti per la sicurezza possono essere settate via criteri di gruppo.
Quali impostazioni vengono settate e dove, dipende anche dal sistema operativo
utilizzato. Informazioni dettagliate su questo tema si trovano nella documentazione di
Microsoft.

Si possono trovare delle informazioni anche online. Per esempio:

» Group policy for beginners:
http://www.microsoft.com/download/en/details.aspx?id=20092
(http://www.microsoft.com/download/en/details.aspx?id=20092)

» Microsoft Technet: sicurezza e update:
http://technet.microsoft.com/en-us/library/cc498723.aspx
(http://technet.microsoft.com/en-us/library/cc498723.aspx)

» Microsoft Technet Solution Accelerators:
http://technet.microsoft.com/en-us/library/cc936627.aspx
(http://technet.microsoft.com/en-us/library/cc936627.aspx)

» Microsoft Compliance Manager:
http://technet.microsoft.com/en-us/library/cc677002.aspx
(http://technet.microsoft.com/en-us/library/cc677002.aspx)

3.24 Impostazioni Windows specifiche

Aumentare il livello di sicurezza del sistema tenendo presenti alcune impostazioni specifiche per
Windows. Si prega di leggere anche la documentazione di Microsoft dedicata a questo tema.

Consigli per aumentare la sicurezza dei sistemi Windows:

» Utilizzare sempre la classica schermata di accesso.
Questa richiede I'inserimento del nome utente e della password e non mostra quali account
sono a disposizione.

» Disattivare le seguenti funzionalita:
e  Supporto remoto e controllo remoto.
e Update automatico dei certificati radice
e Update automatico durante un’installazione.

e Help e Support Center.


http://www.microsoft.com/download/en/details.aspx?id=20092
http://technet.microsoft.com/en-us/library/cc498723.aspx
http://technet.microsoft.com/en-us/library/cc936627.aspx
http://technet.microsoft.com/en-us/library/cc677002.aspx

e Servizio per server di destinazione.
Attivare questo servizio solamente se un computer deve effettivamente svolgere la funzione
di server di riferimento ora (Time Server).

3.3 Installazione di zenon

Prima di installare zenon, assicurarsi che il supporto di installazione corrisponda all’originale di
COPA-DATA. Creare checksum sicuri di download e contattare COPA-DATA per confrontarli.

Nota: anche se il file proviene da una fonte apparentemente sicura, esiste la possibilita che questo file
sia stato manipolato durante il suo trasferimento.

In fase di installazione, si parte dai seguenti presupposti:

» Il sistema su cui il prodotto viene installato, non & infetto da software nocivi, come virus, trojan
ecc.

» Sul sistema non é installato nessun prodotto software non necessario al suo funzionamento.
» Il sistema si trova in un ambiente protetto, senza un diretto accesso a Internet.
Nota:

Se non si installa il software nella cartella standard, assicurarsi che solamente utenti con diritti
amministratore siano in grado di modificare ed aggiungere file nella cartella scelta. Questo ¢ il requisito
richiesto da Windows per consentire le modifiche nelle cartelle standard %Program Files% € %Program
Files (x86)%.

3.3.1 Firewall: eccezioni

Il programma di setup configura alcune eccezioni nel firewall di Windows durante il processo
d’installazione. A seconda dell’area di utilizzo, delle applicazioni e delle funzionalita usate, queste
eccezioni possono hon essere necessarie.

La seguente tabella elenca queste eccezioni e fornisce informazioni sul fatto se siano necessarie o meno.
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Programma o servizio

CodeMeter Runtime Server

CodeMeter Runtime Server

CodeMeter Runtime Server

CodeMeter Runtime Server

CodeMeterFWEx1

zenon Logic Runtime

zenAdminSrv -
Administration service

zenDBSrv - Database
service for SQL Server
communication

zenDBSrv - Database
service for SQL Server
communication

zenLogSrv - Diagnosis
server

zenNetSrv - Network
communication service

zenNetSrv - Network
communication service

File eseguibile

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

C:\Program Files
(x86)\CodeMeter\Runtime\bin\CodeM
eter.exe

STRATONRT.exe

zenAdminSrv.exe

zenDBSrv.exe 32 bit

zenDBSrv.exe 32 bit

zenLogSrv.exe

zenNetSrv.exe 32 bit

zenNetSrv.exe 64 bit

Commento

Necessario.

Necessario.

Necessario.

Necessario.

Necessario.

Necessario solo se il computer
remoto comunica con il
Runtime di zenon Logic su
questo computer.

Non necessario.

Necessario solo se si usa la
progettazione multiutente.

Necessario solo se si usa la
progettazione multiutente.

Necessario solo se:

» Questo computer &
definito come server
registrazione remota
oppure

» Un computer remoto con
il Diagnosis Viewer deve
accedere a questo
computer.

Necessario solo se il Runtime
€ eseguito su questo
computer come Server 1o
Server 2.

Necessario solo se il Runtime
€ eseguito su questo
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computer come Server 1 o
Server 2.

zenon Process Gateway zenProcGateway.exe Necessario solo se il Process
Gateway di zenon viene
usato su questo computer.

ZenSysSrv - Transport zenSysSrv.exe 32 bit Necessario solo se € richiesto

service il Trasporto Remoto a questo
computer.

ZenSysSrv - Transport zenSysSrv.exe 64 bit Necessario solo se € richiesto

service il Trasporto Remoto a questo
computer.

zenVNCSrv - Remote zenVNCSrv.exe Necessario solo se € richiesto

Desktop Service il Remote Desktop a questo
computer.

Nota: consultare anche il capitolo Porte per zenon e zenon Analyzer (A pagina: 18).

3.3.2 Porte per zenon e zenon Analyzer

Durante l'installazione di zenon, il setup crea delle eccezioni nel firewall di Windows per alcune
applicazioni e servizi che aprono una TCP Listening Port.

¥ Info

Dopo il completamento del processo di installazione, configurare le eccezioni nel
firewall di Windows in modo restrittivo e adeguato al sistema e alle applicazioni e ai
servizi richiesti.

Sui cosiddetti "sistemi multi-homed" con pil schede di rete, le applicazioni e i servizi di zenon con le loro
impostazioni di default aprono la TCP Listening Port per tutte le schede di rete esistenti nel sistema.
Tuttavia, spesso non € necessario avere o non si desidera avere una comunicazione tramite tutte le
schede di rete.

Nota: dopo il completamento del processo di installazione, usare lo Startup Tool per configurare le TCP
Listening Ports per i singoli servizi e le singole applicazioni, in modo adeguato alle esigenze del sistema.
Consentire la comunicazione solo tramite quelle schede di rete o quegli indirizzi IP per cui questo e
necessario. Assegnando ad un servizio la scheda local loopback oppure |'indirizzo IP 127.0.0.1, si
consente solamente la comunicazione locale. In questo modo, ad esempio, & possibile limitare I'accesso
del Diagnosis server locale ai soli Diagnose Client locali.
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¥ Info

Se per una connessione si configura una porta diversa da quella standard, questo non

significa che non ci sia pit la possibilita che qualcuno stabilisca una connessione

indesiderata. Un potenziala aggressore avra solo bisogno di piti tempo per trovare la

porta giusta.

Quando si usano delle porte diverse da quelle standard, queste ultime possono

essere usate eventualmente come Canary. In questo modo € possibile monitorare le
porte standard in un eventuale Intrusion Detection System, e si possono settare

degli allarmi che verranno attivati ad ogni tentativo di collegarsi a queste porte.

Questi tentativi di connessione potrebbero avere le seguenti cause:

» Un computer configurato in modo non corretto.

» Un aggressore che si serve della porta standard per penetrare nel sistema.

NUMERI DI PORTA

Applicazione File
Progetto di rete zenNetSrv.exe
Trasporto remoto zenSysSrv.exe

zenon Remote

Desktop

zenon Web Server zenWebsrv.exe
Distributed Engineering zenDBSrv.exe
CodeMeter WebAdmin

WibuyKey

SQL Server con
progetti multiutente

Compito

Comunicazione Runtime.

Trasmissione dati tramite
Trasporto Remoto (Editor) e
Diagnosis Server.

Connessione diretta ad altri
computer con la possibilita di
monitorare le operazioni che
vi si svolgono o di assumerne
la gestione.

Gateway fra Web Client e
Runtime.

Distributed Engineering

Configurazione di dongle
CodeMeter.

Monitoraggio dei dongle
WibuKey.

Gestione degli oggetti in fase
di esecuzione.

Porta TCP

1100

1101

5600
5610

1102

1103

22350

22347

1433

Porta
uDP

1434

Suggerimento: aprire solamente le porte strettamente necessarie al funzionamento senza problemi del

sistema.

| numeri porta possono essere modificati nello Startup Tool, nella scheda Listening ports. In questo

caso, tutti i dispositivi interessati devono essere adattati!
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PORTE STANDARD NEI PRODOTTI DI COPA-DATA

Le seguenti porte vengono utilizzate di default dai prodotti di COPA-DATA:
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Applicazione Porta standard

zenon

Network Service 1100
Transport Service 1101
WEB Service Classic 1102
DB Service 1103
SQL Browser Service, 1434

(per la progettazione multiutente nell Editor)

zenAdminSrv.exe 50777

zenlLicTransfer 50784
(License Transfer Service)

Logging Service 50780
zenVNC.exe 5600 - 5610
SNMP Trap Service 50782
WEB Service Tunneling 8080
zenon Logic

Il numero di porta assegnato a zenon Logic o 1200 - 1210
straton dipende dal progetto e dal servizio. 4500 - 4510
Per es.: il primo progetto zenon Logic occupa 7000 - 7010
1200 e 9000, il secondo progetto 1201 e

9001 ecc 9000 - 9010

zenon Analyzer

Administration Service 50777
Analyzer Connector Service 50778
Analyzer License Service 50779
ZAMS 50781
Driver

Driver Simulation 6000 - 6020
Process Gateway OPC Server 135
Process Gateway SNMP 16l
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Process Gateway Modbus 502

Process Gateway IEC60870-5 104 slave 2402
Process Gateway DEC 5555
Process Gateway DNP3 Slave 20000

Nota: i driver di zenon che comunicano via Ethernet, usano TCP e percio & possibile che necessitino di
autorizzazioni nel firewall, a seconda della porta utilizzata.

3.4 Microsoft SQL Server

Il Microsoft SQL Server & necessario solo per |I'Editor di zenon e per lo zenon Analyzer. Viene installato
automaticamente con I'Editor di zenon con lo zenon Analyzer. Anche il rispettivo MS SQL Server,
dunque, € contenuto sul supporto di installazione. Durante I'installazione del Runtime di zenon, invece,
non viene installato il SQL Server.

La versione del MS SQL Server installata e quella corrente al momento della creazione del supporto di
installazione. COPA-DATA consiglia di installare anche patch e update per il MS SQL Server installato.

A questo proposito, tenere presente quanto segue:
» Caricare e installare update e patch singolarmente, anziché in modo automatico.

» Testare tutti gli update e le patch su un sistema di prova prima di installarli, in modo da verificare
eventuali conseguenze indesiderate.

» Implementare update e patch nei sistemi produttivi solo quando i test hanno avuto un esito
positivo.
& Attenzione

Per la manutenzione e la protezione del server SQL, consultare la relativa
documentazione e le linee guida di Microsoft.

3.5 Hardware

Proteggere anche I"hadware da attacchi esterni. A questo scopo, consultare la documentazione dei
dispositivi in questione.

Raccomandazioni per la protezione dell’hardware:

» Proteggere |'accesso al BIOS mediante una password.
Alcune aree del BIOS sono rilevanti per la sicurezza del dispositivo. Solo I'amministratore
dovrebbe essere autorizzato a modificare queste impostazioni.
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Proteggere il processo di avvio con una password, a meno che non ci siano delle buone ragioni
per non farlo.
Ragioni per non impostare una password di avvio:

e Un server deve riavviarsi automaticamente dopo un errore di sistema.
In questo caso, proteggere fisicamente il server mettendolo in un armadio chiuso a chiave.

e Unavvio doppio non & possibile. Il computer ha solamente un sistema operativo
preinstallato. L"avvio doppio non € né previsto, né possibile.

e Crittografia dell’intero disco fisso, che richiede I'inserimento di una password prima di
eseguire |"avvio.

e  Piu utenti usano lo stesso computer.

Evitare la comunicazione wireless.
La comunicazione di tastiere wireless (via radio, infrarossi, bluetooth) con il sistema puo essere
intercettata anche a grande distanza.

Evitare controlli di accesso biometrico; usare invece smart card che utilizzano la tecnologia PKI.
Oggi si sa che i controlli di accesso biometrici per i computer possono essere aggirati in diversi
modi. Per questa ragione, si dovrebbe evitare di utilizzarli nei sistemi produttivi.

Suggerimento: usare smart card che utilizzano la tecnologia PKI. Le si puo combinare anche con
controlli biometrici. Per esempio, un lettore di impronte digitali sul lettore smart card puo
consentire I"accesso alla smart card. zenon supporta la registrazione per Chip Ident System a
Runtime.

Disattivare la riattivazione LAN (wake-on LAN) in ogni caso in cui non sia necessaria per scopi
amministravi.

Disattivare la virtualizzazione hardware.

Disattivare le interfacce per i supporti rimovibili (USB).
Nota: dongle di COPA-DATA per la registrazione licenza sono disponibili anche per porte USB
interne.

Proteggere I"accesso fisico al sistema. Si dovrebbe tenere chiuso I"'ambiente che ospita gli armadi
con i server e |"accesso a questo ambiente dovrebbe essere monitorato. Sostituite le normali
serrature di questi armadi server con serrature di sicurezza. Gli armadi che ospitano i computer
dell'impianto dovrebbero essere chiusi. Anche i cavi di collegamento dovrebbero essere protetti.

Per le aree dove non c’e personale, utilizzare delle telecamera di sorveglianza con rilevamento
del movimento e sistema di allarme.

Considerare con cura quali componenti tenere in magazzino, in modo tale da essere sempre in
grado di sostituire i componenti critici, anche quando il fornitore fosse impossibilitato a fornire
nei tempi richiesti.

Assicurarsi di essere informati nel caso in cui un produttore sospenda la fabbricazione di un
prodotto o non sia piu in grado di fornirlo ed elaborare una strategia per la sostituzione del
prodotto stesso.
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4. Proteggere zenon

zenon assicura una protezione al passo con i tempi attraverso:

>

Separazione di Editor e Runtime:
Editor e Runtime vengono gestiti separatamente in zenon. Un’infezione del database Editor
causata da un attacco non porta automaticamente ad un’infezione del Runtime.

Crittografia (a partire dalla versione 7.00):
Crittografia avanzata opzionale per la comunicazione nella rete di zenon e per quella fra Editor e
Runtime.

Password crittografate:
La password per il database Editor puo essere salvata in forma crittografata.

Server SQL:

Il "Microsoft SQL Server" & necessario solamente sui computer di progettazione (su cui &
installato I'Editor di zenon), oppure per il server dello zenon Analyzer. Il Runtime di zenon non
richiede il Server SQL. Installare il server SQL solamente se necessario per utilizzare zenon e
configurarlo in modo restrittivo.

Firma file (a partire dalla versione 7.00):
Verifica della firma file del Runtime.

Autenticazione (a partire dalla versione 7.00):
Solo i client autenticati hanno accesso a un server di zenon.

Diritti limitati:
Il software di zenon puo essere eseguito nel contesto di un utente standard

Avviare come servizio senza GUI:

Il Runtime di zenon puo essere configurato in modo tale che si avvii come servizio con il sistema
operativo, senza un’interfaccia utente. Questa opzione puo essere utilizzata per quei sistemi su
cui il Runtime viene eseguito come server.

Client o Webclient di zenon sul Terminal Server:

Su un Terminal Server possono essere eseguiti il Runtime di zenon come client e il Webclient di
zenon. Cosi si puo usare un thin client per una postazione. La gestione e la protezione di thin
client e Terminal Server puo essere effettuata a livello centrale.

Funzionalita generali come:
e  Porte configurabili
e Componenti che possono essere disattivati, come COM Interface e Everywhere Server

e Standard di comunicazioni attuali con aspetti di sicurezza, come OPC UA
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4.1 Sistemi operativi supportati per zenon

Quali sistemi operativi sono supportati dipende dalla versione di zenon utilizzata. Lo sviluppo di zenon &
continuo, anche per quello che riguarda le questioni della sicurezza. Si raccomanda di usare la versione
di zenon pill recente con un sistema operativo su cui siano state installate le patch pil recenti.

Y Info

Molti computer vengono forniti con un sistema operativo preinstallato. Reinstallare
completamente il sistema operativo prima di passare all’installazione del Runtime e/o
dell’Editor di zenon.

Background: molti produttori installano di default molti tool e programmi diversi che
non sono necessari per zenon é che possono addirittura comportare ulteriori rischi per la
sicurezza del sistema.

Suggerimento: installare sempre solo quei componenti e quei programmi che sono
effettivamente necessari per il funzionamento del sistema.

Le seguenti informazioni si riferiscono alla versione attuale di zenon.

4.2 Runtime

La gestione user di zenon (compresa connessione all’Active Directory) protegge il Runtime di zenon
mentre viene eseguito tramite:

» Autenticazione del client sul server (a partire dalla versione 7)
» Crittografia avanzata (A pagina: 30) (a partire dalla versione 7)
» Archiviazione dei dati in formato binario

» Nessun database-SQL usato
(richiesto solo per I'Editor zenon)

Si puod aumentare il livello di sicurezza nel modo seguente:
» Limitando |'accesso alla cartella Runtime di zenon (A pagina: 25)

» Disabilitando le API di zenon (A pagina: 36).

4.2.1 Proteggere il file system di zenon

L"accesso al file system di zenon dovrebbe essere fortemente protetto per evitare che i dati possano
essere manipolati esternamente. Solamente un utente Windows dovrebbe avere accesso in scrittura e
lettura. Tutti gli altri utenti non dovrebbero avere diritti relativi alla cartella Runtime di zenon. Gli
operatori eseguono il login a Runtime registrandosi come utenti di zenon.
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Per limitare I'accesso al file system:

1. Creare un singolo utente Windows (ad esempio: zenon_ADMIN) autorizzato ad avviare zenon e
che dispone di autorizzazioni di lettura e scrittura nella cartella Runtime di zenon.

2. Disabilitare I’accesso alla cartella Runtime di zenon per tutti gli altri utenti Windows - inclusa
autorizzazione di lettura!

3. Disabilitare ogni forma di accesso remoto all’'utente zenon_ADMIN.

4. Bloccare qualsiasi software per la manutenzione o I'accesso remoto, come il Remote Desktop di
zenon.

5. Assicurarsi che zenon possa essere avviato solamente se questo utente ( zenon_ADMIN) ha
eseguito il login.
Poiché gli altri utenti di Windows non dispongono di autorizzazioni di lettura, il Runtime viene
avviato solo nel contesto di questo utente (zenon_ADMIN).

6. Assicurarsi che zenon sia eseguito come shell:
a) A questo scopo, creare un Autostart di zenon con Keyblock Runtime Start

b) Attivare la proprieta Pulsanti di sistema bloccati nel gruppo Impostazioni Runtime delle
proprieta di progetto.

c) Avviare zenon in modalita schermo intero: per la proprieta Titolo Runtime, selezionare
|'opzione Nessun titolo dal menu a tendina.

d) Infase di configurazione, tenere presenti anche i sistemi con piu di un monitor.
e) Disabilitare "Explorer start".

f)  Non offrire finestre di dialogo per la selezione dei file.
Nota: in questo caso, non & possibile configurare funzioni che richiedano all'utente di
selezionare un file a Runtime.

Seguendo queste indicazioni si riduce I"accesso al file system di zenon.

Il tool di zenonKeyblock Runtime Start puo essere usato per implementare altri meccanismi di
sicurezza attraverso il blocco dei tasti di sistema.

Bloccare i tasti di sistema

Keyblock Runtime Start € un programma con cui il Runtime di zenon viene eseguito come Shell . In
guesto caso, il Runtime di zenon viene avviato, ma vengono bloccati tutti i tasti di sistema di Windows.
In questo caso, i tasti di scelta rapida, come ad esempio il tasto Windows, oppure la combinazione
Ctrl+Alt+Canc, non hanno piu nessuna funzione. Gli utenti non possono pill accedere al sistema
operativo usando questi tasti, ma possono lavorare solamente nell’interfaccia di zenon.

Presupposto perché questo avvenga e che la proprieta di progetto Titolo Runtime sia stata impostata su
Nessun titolo (schermo completo).In questo caso zenon viene eseguito in modalita a schermo
intero e il Runtime non pud essere ridotto a icona.
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Nota: Si puo aggirare il blocco del tasto Windows-. Bloccare il tasto Windows usando l'inserimento
corrispondente nello Startup Tool (scheda "General" delle "Application settings.."; abilitare I'opzione
"Disable Windows Key")

UTILIZZO

Per utilizzare Keyblock Runtime Start:

Ll o

Nella cartella di avvio di Windows, alla voce COPA-DATA, aprire zenon Tools.

Selezionare Keyblock Runtime Start.

Il programma si apre e avvia automaticamente il Runtime.

Il programma blocca tutti gli accessi al sistema operativo:

Combinazioni di tasti bloccate:
Ctrl+Alt+Canc

Ctrl+Esc

Alt+Tab

Alt+Esc

Alt+F4

Tasto WINDOWS (eccetto Windows + L)

Nota:

Bloccando i tasti di sistema si blocca anche il normale funzionamento delle barre di
scorrimento a Runtime con il mouse. Si pu® aggirare questo blocco usando il menu
contestuale.

Se il sistema ¢ bloccato con la combinazione di tasti Windows + L, tutte le combinazioni di
tasti di Windows sono nuovamente disponibili dopo un nuovo accesso. Per evitarlo,
disattivare nello Startup Tool, pil precisamente sotto Application -> Options -> General, il
tasto Windows.

Nascondere il pannello di controllo nel menu di avvio
Bloccare la barra delle applicazioni per il funzionamento
Impedire

Modifica della password

Chiusura di Windows

Logout

Blocco del computer

Cambio dell’utente

Nascondere tutti gli elementi nel Task Manager
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¥ Info

Se Keyblock Runtime Startviene avviato con il meccanismo di avvio automatico del
sistema operativo, tenere presente quanto segue:

» La cartella di Autostart e specifica per |'utente:
Se un altro utente si connette, il programma non viene eseguito.

» Premendo il tasto SHIFT all'avvio del sistema operativo e possibile interrompere
I'esecuzione dei programmi di autostart.

Non ¢ possibile aggirare questo blocco a Runtime. Quando il Runtime viene terminato normalmente, le
restrizioni di sistema vengono rimosse. Se il Runtime deve essere operativo senza queste restrizioni, non
lo si deve avviare con Keyblock Runtime Start.

&Attenzione

Assicurarsi che nel progetto sia configurata una possibilita di terminare il Runtime Non
esiste la possibilita di terminare regolarmente il Runtime:

» Puo essere terminato solamente spegnendo il computer.
» Tuttii tasti di sistema rimangono bloccati anche dopo il riavvio

Rendere nuovamente accessibili i tasti di sistema dopo un arresto irregolare (ad esempio
in caso di interruzione dell'alimentazione):

» Riavviare il Runtime usando Keyblock Runtime Start

» Terminare il Runtime in modo regolare con il pulsante "Chiudi".

4.2.2 Gestione user

zenon supporta un'amministrazione utenti sia per I'Editor, che per il funzionamento online  (Runtime).
Il sistema di password soddisfa le direttive della norma FDA (Food and Drug Administration, 21 CFR Part
11).

IL CONCETTO

Il concetto del sistema di password si basa sul presupposto che utenti diversi debbano avere differenti
diritti di accesso al sistema (livelli password). Anche gli amministratori dispongono di diversi livelli di
autorizzazione. Tuttavia, questi ultimi hanno anche ulteriori funzioni di gestione, come
I’'amministrazione degli utenti.

Nel sistema di password di zenon ¢ possibile assegnare ad ogni utente differenti livelli password (diritti
utente) definiti separatamente. Si puo configurare un massimo di 128 (da 0 a 127) livelli password.
L"assegnazione degli utenti ai singoli livelli password & completamente libera, cosi come la creazione di
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un concetto password specifico per il progetto. Ad ogni utente si pud assegnare qualsiasi livello. L'utente
1, ad esempio, pud ricevereilivelli0, 1, 5, 6 e l'utente 2 i livelli 0, 1, 6, 8, 10. E possibile perd assegnare
solamente quelle autorizzazioni di cui dispone I"'amministratore che esegue |’assegnazione.

Il login dell’utente a Runtime avviene attivando la funzione Login. Se si vuole che |'utente venga loggato
automaticamente sulla base di un evento (per es. stato di una chiave in un interruttore conosciuto al
sistema), si deve utilizzare la funzione Login senza password. Si configura questa funzione in un valore
limite, oppure in una matrice di reazione della variabile nella gestione variabili.

L'utente esegue autonomamente il logout a Runtime usando la funzione Esegui logout. Dopo il logout
dell’utente, |'utente SYSTEM verra di nuovo loggato automaticamente. E possibile prevedere che ci sia
un logout automatico di un utente nel caso in cui, alla scadenza di un periodo di tempo configurato, non
abbia eseguito nessuna nuova azione di gestione.

Per quanto riguarda la creazione e I'amministrazione di utenti e |"assegnazione di password, si prega di
tenere presenti anche le informazioni contenute nel capitolo Proteggere il file system di zenon (A
pagina: 25).

Opzioni a Runtime

Ci sono diverse possibilita per |la gestione user a Runtime.

Per la gestione utenti si possono utilizzare anche Windows AD o AD LDS. Gli utenti possono essere
loggati permanentemente o temporaneamente e amministrati a Runtime.

Nota: non e possibile rinominare gruppi utente a Runtime.

Valori o funzioni possono essere protetti anche mediante una firma. Per farlo, si deve attivare per
I’elemento corrispondente la proprieta Firma necessaria. In questo caso, |'utente dovra inserire di nuovo
la sua password e la firma anche se e gia registrato e dispone dei diritti corrispondenti. Il sistema
generera un inserimento nella Lista Eventi Cronologica.

Nota: la proprieta Firma necessaria puo essere utilizzata anche per eseguire delle modifiche di variabili
del manager di gruppi ricette.

&Attenzione

Le modifiche alle configurazioni utenti eseguite nell Editor vengono applicate a Runtime
solo se la proprieta di progetto RT dati modificabili (gruppo Generale) consente di
sovrascrivere le proprieta utenti quando vengono scritti i file Runtime.

Le modifiche alle impostazioni utenti eseqguite a Runtime vengono applicate nell Editor
usando il comando Importa file Runtime (barra degli strumenti “File Runtime”). Questo
avviene, pero, sole se nella proprieta RT dati modificabili e consentita la
decompilazione. In questo caso, nella riga Gestione user la checkbox della colonna
Non decompilare non deve essere attiva.
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LOGIN PERMANENTE E TEMPORANEO

Dopo un login permanente, |'utente e loggato in modo permanente, e puo eseguire tutte le operazioni
per cui e autorizzato. Se prova ad eseguire azioni per cui non ha |"autorizzazione necessaria, il sistema
visualizza un messaggio corrispondente.

Il login permanente pud essere eseguito mediante:
» Un cambio ad un’immagine di tipo Login.
» la Funzione Login con dialogo

» la Funzione Login senza password

Suggerimento: pulsanti di testo protetti da password possono essere resi invisibili agli utenti loggati.
Per farlo, si deve configurare in modo corrispondente la proprieta Tasti bloccati (Proprieta di progetto ->
Gestione user -> Login e firma).

» Nota: non & possibile un login temporaneo per utenti loggati. Questa & la ragione per cui il sistema non
visualizza la finestra di dialogo per il login temporaneo quando utenti loggati cercano di usare funzioni per cui
non hanno i diritti necessari.

4.2.3  Crittografia in rete

il traffico dei dati nella rete di zenon avviene in forma crittografata.

zenon consente di proteggere per mezzo di una crittografia forte la comunicazione nella rete di zenon. A
partire dalla versione 7.0 di zenon, la crittografia forte funziona per tutti i sistemi operativi supportati e
per zenon Web Client.

Quando la crittografia é attiva, la comunicazione fra server primario, Server-Standby, client e zenon Web
Client avviene in modo cifrato; zenon Webserver si limita ad inoltrare i pacchetti dati e non & interessato
dalla crittografia.

Y Info

La comunicazione di rete era crittografata anche in precedenti versioni di zenon. Con la
versione 7, pero, € cambiato il metodo. Il termine "crittografia" in relazione a zenon 7 (e
versioni successive) comporta una cifratura sempre maggiore.

Nota: la crittografia non é disponibile per voIP nel modulo Message Control. Percio questa modalita di
invio non dovrebbe essere utilizzata per messaggi che richiedono un certo grado di sicurezza.

Nozioni di base

La crittografia per il Runtime di zenon € a disposizione a partire dalla versione 7.00. Quando la
crittografia e attiva, la comunicazione con le versioni precedenti di zenon non ¢ possibile. La crittografia
non pregiudica nessuna delle funzionalita di zenon.
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BASI DELLA CRITTOGRAFIA A PARTIRE DALLA VERSIONE 7.00 DI ZENON

Per usare la crittografia forte della rete di zenon bisogna tenere presente quanto segue:

» La password viene cifrata specificatamente su ogni calcolatore e salvata nel file zenon6.ini.
Questo significa:

e La password non puo essere trasferita ad un altro calcolatore copiando il file zenon6.ini.

e Quando cambiano i componenti hardware, soprattutto a livello di adattatore di rete, la
password puo perdere la sua validita e deve essere inserita di nuovo.

» Lacrittografia deve sempre essere attivata o disattivata per tutti i componenti che fanno parte
della rete di zenon. La comunicazione fra sistemi crittografati e non crittografati non e possibile.
zenon Web Server fungono solamente da computer proxy e non sono interessati dalla
crittografia.

» Se la crittografia viene attivata su un calcolatore, viene applicata sempre a tutti i progetti di
guesto computer per i quali & stata attivata la proprieta Rete attiva.

Y Info

AES 192 di Microsoft (https://msdn.microsoft.com/en-us/magazine/cc164055.aspx)
viene usato come algoritmo di crittografia per la comunicazione di rete.

SHA 256 di Microsoft
(https://msdn.microsoft.com/en-us/library/system.security.cryptography.sha256%28v=v
5.110%29.aspx) viene usato per generare la chiave dalla password inserita.

COMPATIBILITA:

La crittografia non € compatibile con le versioni precedenti alla zenon 7.00 SPO. Questo significa:

Sistema 1 Sistema 2 Comunicazione
zenon 7 crittografata zenon 7 crittografata si
zenon 7 non crittografata zenon 7 non crittografata o zenon prima della si

versione 7 non crittografata

zenon 7 crittografata zenon 7 non crittografata o zenon prima della no
versione 7 non crittografata

Gli errori vengono protocollati nel file LOG del Diagnosis Viewer.

ESEMPIO
La seguente immagine mostra un esempio di una rete con server primario, Server-Standby, due client,

uno zenon e due Web Client. Su tutti i dispositivi & eseguita la versione 7.00 SPO di zenon. | dispositivi
sono stati configurati nel modo seguente:
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» Lacrittografia e stata attivata sul server primario usando lo Startup Tool (A pagina: 33).

» La crittografia viene attivata anche sul Server-Standby e sul client A via Trasporto Remoto (A
pagina: 34) al momento del trasferimento dei file Runtime.

» |l Client B e il Web Client B comunicano ancora in modalita non crittografata.
» Sul Web Client A, la crittografia & attivata usando lo Startup Tool (A pagina: 33).

» Visto che lo zenon Web Server non analizza i pacchetti dati, ma si limita a inoltrarli, non e
necessaria alcuna forma di crittografia. Teoricamente, sul Web Server potrebbe essere installata
anche una versione precedente, e, cid nonostante, i Web Client sarebbero in grado di instaurare
delle connessioni crittografate.

Questa configurazione porta al risultato seguente:

» Il Server-Standby comunica con successo con il server primario.

» llclient A puo registrarsi sul server primario e scambiare dei dati.
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>

Visto che il client B invia dei messaggi non crittografati e questi vengono rifiutati dal server
primario a causa della crittografia attiva, il client B non puo comunicare con il server primario e,
percio, e offline.

Il Web Client A si registra sul server via zenon Web Server ed ¢ in grado di scambiare dati.

| messaggi non crittografati del Web Client B vengono inoltrati dallo zenon Web Server al server
primario, ma vengono rifiutati da quest'ultimo. Il Web Client B non pud comunicare con il server
primario e, percio, e offline.

Non appena la crittografia viene attivata via Trasporto Remoto o tramite Startup Tool sul client B e per
Encrypt network communication sul Web Client B, anche questi possono instaurare delle connessioni
con il server primario.

Attivare la crittografia

La crittografia puo essere attivata in modi diversi:

>

>

Con lo Startup Tool (A pagina: 33) per il computer locale e lo zenon Web Client.

Via Trasporto Remoto (A pagina: 34)
I~ Suggerimento
Per attivare la crittografia in rete in modo semplice e veloce, raccomandiamo di

effettuare la configurazione su un calcolatore usando il Trasporto Remoto (A pagina:
34).

Localmente tramite lo Startup Tool

Per attivare la crittografia sul computer locale o per lo zenon:

1.
2.

Aprire lo Startup Tool di zenon.
Cliccare su Application -> Options.

Si aprira la finestra di dialogo delle impostazioni.
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3. Selezionare la scheda Network configuration.

Application settings

General Metwork configuration  |istening ports  Service startup

General settings

Metwork communication timeout
s

Network module timeout

=

Time synchronisation with server project

[Juse 1Pv6 for all TCR/IP connections (version 7.0 or higher).

Attention: If you activate this setting you cannot use versions
older than 7.0!

Encrypt network communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Runtime Connector communication (version 7.60 or higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

Abbrechen

4. Attivare la checkbox Encrypt network communication.

5. Digitare la password e verificarla.

6. Confermare cliccando su OK.

CRITTOGRAFIA CONNECTOR

Per attivare la crittografia per lo SCADA Runtime Connector zenon, oppure lo zenon Analyzer, |" HTML

Web Engine, o per il Runtime Remote driver, configurare il gruppo di proprieta “Encrypt Runtime

Connector communication”.

Via Trasporto Remoto

La crittografia puo essere attivata su computer remoti via Trasporto Remoto. Questo, tuttavia, &
possibile solamente se la connessione Trasporto remoto e protetta da una password.

Per attivare la crittografia via Trasporto remoto:

1. Cliccare sul pulsante corrispondente che si trova nella barra degli strumenti del Trasporto

Remoto
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Oppure selezionare nel menu contestuale del progetto: Trasporto Remoto -> Stabilisci
collegamento

Verra aperta la finestra di dialogo per stabilire un collegamento

Stabilisci collegamento

Password di connessione
Password

Modifica password di connessione. ..

Configurazione sistema remoto

Configurazione numero di serie e di

attivazione (disponibile solo per versioni

Runtime < 8.00)

Configurazione codifica di comunicazione di
g rete

[non visualizzare questa finestra

Annulla Guida

Inserire la password di connessione, oppure crearne una nel caso non ne sia stata definita
ancora nessuna.

Attivare la checkbox Configurazione codifica di comunicazione di rete
Cliccare su OK.

Si apre la finestra di dialogo per la crittografia della comunicazione di rete

Codifica comunicazione di rete ﬁ

Codifica comunicazione di rete

[ Acquisisci configurazione locale ]

[ Codifica comunicazione di rete

Password

Conferma password

[ OK ] [ Annulla ] [ Guida ]

Attivare la checkbox Codifica comunicazione di rete

Assegnare una password (per i criteri, vedi capitolo Password - Crittografia di rete.)
Per trasferire velocemente la configurazione locale ad altri computer, la password locale puo
essere acquisita usando |'opzione Acquisisci configurazione locale.

Confermare la finestra di dialogo cliccando sul pulsante OK
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4.2.4 API di zenon

L'API di zenon consente di accedere a zenon usando VBA e VSTA. Questo strumento consente di
programmare delle estensioni individuali e di aumentare il grado di automazione di molte procedure. In
contesti particolarmente delicati, pero, questo accesso rappresenta un fattore di rischio e pud essere in
parte impedito.

Nota: zenon non supporta DCOM. Per questa ragione, un accesso remoto all’API & impossibile.

YInfo
Con la combinazione di tasti Ctr1+Pausa (BREAK) si puo interrompere un codice in

esecuzione e accedere all’Editor VBA. Se si usa VBA o VSTA nel progetto, disabilitare la
funzione BREAK.

DISATTIVARE L'INVIO DI EVENT

Per disattivare I'invio di event COM:
1. Aprire il file zenon6.ini.
2. Passare al settore [VBA].

3. Inserire il valore 0 per la parola chiave EVENT=.
In questo modo si impedisce |'invio di Events ad applicazioni esterne.

4.2.5 IEC 61850

zenon supporta il protocollo IEC 61850 e anche OPC UA, incluse le funzionalita di protezione.

4.2.6  Voice over IP - Message Control

Nel modulo Message Control di zenon & disponibile anche la modalita di invio Voice over IP (VoIP).
Puo essere usata solamente per I'invio di messaggi. Eventuali chiamate in entrata non verranno
accettate.

& Attenzione

Non é disponibile la crittografia per VoI P. Percio questa modalita di invio non dovrebbe
essere utilizzata per messaggi che richiedono un certo grado di sicurezza.
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4.3 Editor

Il concetto di zenon consente di eseguire il Runtime e |'Editor su computer distinti. Spesso la sicurezza
dei sistemi su cui e eseguito il Runtime viene considerata pil importante di quella dei sistemi Editor. In
realta, si tratta di due aspetti di uguale importanza.

Background: I'autore di un attacco che é riuscito a penetrare in una rete di produzione e che scopre,
per es., un PLC con Modbus, non & in grado di individuare sulla base di Coils, Holding Registers olnputs
quali processi e valori ci siano dietro. Le informazioni necessarie puo procurarsele eventualmente da un
programma PLC, da disegni tecnici, oppure appunto anche dal software ~ HMI/SCADA.

4.3.1 Codifica

L Editor di zenon puo trasferire dati nella rete in forma crittografata (come il Runtime di zenon). Attivare
questa crittografia. | dettagli relativi a questo tema si trovano nel capitolo Crittografia in rete (A pagina:
30)

4.3.2 Computer Editor senza progettazione multiutente

Se I’Editor di zenon é installato solamente su un computer e se la progettazione viene eseguita solo su
guesto computer, si raccomanda di effettuare le seguenti verifiche e modifiche dopo aver eseguito
I'installazione:

» SQL:
e Modificare la password standard per |'utente SQL sa.

e  Modificare la password standard per |'utente SQL zenonsrv sia nell’istanza SQL, che usando
lo Startup Tool.

Attenzione: nei sistemi che usano la progettazione multiutente, si deve usare la stessa
password per |'utente zenonsrv sia sul server, che sui client.

e Disattivare il servizio browser SQL sul computer con |I'Editor di zenon, a meno che questo
non sia richiesto da altre istanze SQL Server su questo computer.

e Disattivare |"accesso remoto al SQL Server.
Nota: I'accesso remoto € necessario per i sistemi con progettazione multiutente.

» Limitare I'esecuzione dell’Editor e del Runtime a utenti ben definiti.

In aggiunta alle impostazioni di protezione di accesso configurate nella gestione utenti di
zenon, esiste anche la possibilita di definire quali utenti possano eseguire I'Editor di zenon
usando le impostazioni di protezione di Windows.

» Non chiudere le porte (A pagina: 18) necessarie.
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» Attivare la crittografia di rete e impostare la password in accordo ai sistemi Runtime nel caso in
cui si usi il Trasporto Remoto.

» Controllare le eccezione firewall (A pagina: 16) che sono state aggiunte durante il processo di
installazione.
Cancellare le eccezioni per le applicazioni non utilizzate.

4.3.3 Rete: Multi Homed

Impedire la gestione di piu reti su uno stesso computer.

| computer Dual-Homed oppure Multi-Homed sono uno dei bersagli preferito degli hacker. Spesso li si
puo configurare in un bridge attraverso cui si puo poi accedere direttamente da una rete ad un’altra. In
qguesto modo si puo aggirare con facilita i firewall esistenti. Dato che un computer con I’Editor non viene
sempre assegnato la livello della produzione, pud succedere che questo computer sia connesso sia alla
rete dell’azienda che a quella del processo produttivo. Questa configurazione non é sicura e la si
dovrebbe evitare.

4.3.4  Backup di progetto e backup del workspace

Si dovrebbero ripristinare solo quei backup di progetto e di workspace che provengono da una fonte
sicura.

Crittografare le copie dei backup di progetto e di workspace prima di inviarli o di salvarli in un luogo di
raccolta centrale. Se necessario, usare delle funzioni aggiuntive oppure software aggiuntivo. Prima di
poterlo ripristinare nell’Editor, si deve ripristinare il backup partendo dalla copia crittografata.

4.3.5 LOG delle modifiche

Attivare il Log delle modifiche per archiviare i cambi effettuati nel progetto. Impostare una password per
evitare che il Log delle modifiche possa essere disattivato senza avere |'autorizzazione per farlo. In
genere ha senso attivare il Log delle modifiche solo dopo che I'impianto & stato fornito.

4.3.6 Versionamento di progetto con esportazione XML

Attivare nel progetto il versionamento con |'opzione Esportazione XML attiva.Anche ibackup di
progetto conterranno I'esportazione in XML. In questo modo sara possibile confrontare i backup di
progetto ed eseguire anche un backup incrementale di singoli componenti.
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437 Gestione user

Utilizzare la gestione user anche nell’Editor.

In questo modo si pud evitare che un progetto possa essere caricato da persone non autorizzate e si puo
controllare la possibilita di eseguire delle modifiche collegandola al possesso di determinati livelli di
autorizzazione.

438 Runtime Test

Utilizzare la simulazione driver pre eseguire dei test a Runtime.

4.3.9 Importazione di variabili

L'importazione online di variabili direttamente dal PLC presuppone una connessione fra il computer su
cui e installato I'Editor e il PLC stesso. L'uso nella rete dell’'impianto produttivo di un computer "esterno"
che é stato utilizzato anche in altre reti, rappresenta un fattore di rischio.

Per questa ragione si consiglia di utilizzare, se possibile, |'importazione offline, oppure un computer di
progettazione (Editor) che sia una parte fissa e integrante della rete dell'impianto produttivo. Se questo
non dovesse essere possibile, testare I'importazione online utilizzando un ambiente di prova e
controllare il PLC prima di reintegrarlo nella rete dell'impianto produttivo.

4.4 La comunicazione con il PLC

Per la maggior parte dei protocolli di comunicazione con PLC non & prevista la possibilita di crittografare
il carico utile, o di verificare |"autenticazione. Molti PLC non offrono la possibilita di crittografare anche il
canale di trasporto dei dati.

Di conseguenza, un sistema SCADA oppure un PLC non hanno la possibilita di verificare se la
comunicazione avviene veramente in modo diretto, oppure passa per un computer compromesso (man
in the middle), che un aggressore che dispone della conoscenza del protocollo puo usare per leggere i
dati e anche modificarli.

Per la comunicazione via Ethernet, si consiglia di usare, se possibile, Switches, con Port Security per
rendere piu difficile, o addirittura impedire che la comunicazione passi per un computer compromesso.
Intrusion Detection | sistemi possono inoltre monitorare I’ARP o il NDP ed avvertire se viene rilevato un
tentativo di deviare la comunicazione.
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4.5 Monitoraggio dei dispositivi con il SNMP

zenon mette a disposizione dei suoi utenti un driver SNMP_NG che supporta SNMPv1, SNMPv2 e
SNMPv3. Questo driver puo essere usato su computer collegati in rete per monitorare i dispositivi
connessi a Runtime, come Runtime client o PLC, e per visualizzare e analizzare lo stato  di componenti
di rete come switch o stampanti di rete.

LETTURA DI SNMP AGENTS - RICEZIONE DI TRAPS

Il driver SNMP_NG puo leggere dati da dispositivi compatibili con SNMP. Puo usare lo stato del ping per
stabilire se il dispositivo finale & raggiungibile usando il protocollo ICMP, e se & possibile ricevere trap
SNMP.

STATO DEL PING POSITIVO

Il driver SNMP_NG puo essere usato non solo per leggere dispositivi via SNMP, ma anche per inviare
ciclicamente un ping ai dispositivi collegati con la rete che non sono agenti SNMP. Il risultato pud
essere analizzato a Runtime e un allarme puo essere attivato se un dispositivo non dovesse piu
rispondere.

STATO DEL PING NEGATIVO: AREE DI PROTEZIONE - DMZ - RETE AZIENDALE - INTERNET

Lo stato del ping puo essere utilizzato anche per eseguire test negativi. Lo stato del ping del driver
SNMP_NGS puo essere usato anche per eseguire ciclicamente una verifica della situazione seguente: un
computer parte di una rete viene utilizzato con il Runtime di zenon in un ambiente in cui non deve
essere possibile nessuna connessione con altre aree di protezione, la DMZ, la rete aziendale o Internet.
In questo caso, il risultato dovrebbe essere sempre "ping non riuscito". Si puo poi prevedere che un
allarme venga attivato nel caso in cui dovesse giungere una risposta a un ping.

EVENTI WINDOWS COME TRAP SNMP

| Log eventi Windows registrano una grande quantita di informazioni relative al sistema locale. Fra
["altro, anche messaggi che possono essere rilevanti dal punto di vista della sicurezza. Tuttavia, se questi
messaggi non vengono raccolti e controllati centralmente, importanti indicazioni e avvertimenti
potrebbero andare persi. Gli eventi dei "Windows Event Logs" non possono essere letti direttamente da
zenon. Per far questo, pero, si puo usare una funzione standard di Windows e il driver SNMP_NG.

Windows mette a disposizione un agente SNMP, che pud essere attivato come funzione usando il
pannello di controllo e configurato come servizio. Con questo servizio, il computer locale pud essere
configurato come destinatario di trap. Poi si puo usare il programma evntwin.exe (Event to Trap
Translator) per generare un trap SNMP per qualsiasi tipo di eventi Windows. | trap SNMP possono poi
essere creati in zenon come variabili trap. La lettura di un valore iniziale non ¢ possibile per questo trap;
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tuttavia e possibile impostare un allarme a Runtime che si attivera quando viene generato un certo
evento Windows e viene ricevuto il trap corrispondente.

In questo modo e possibile monitorare anche computer non collegati in rete. Non solo il computer
locale puod essere configurato come destinatario di trap, ma anche altri computer della rete. Il
monitoraggio centrale di computer connessi in rete tramite il Runtime di zenon e il driver SNMP_NG e
dunque possibile anche per computer Windows su cui non ¢ installato il Runtime di zenon.

Ulteriori informazioni:

» Controllo di sicurezza e rilevamento attacchi:
https://msdn.microsoft.com/en-us/library/cc875806.aspx
(https://msdn.microsoft.com/en-us/library/cc875806.aspx)

» Event Log Monitoring:
http://www.redblue.team/2015/09/spotting-adversary-with-windows-event.html
(http://www.redblue.team/2015/09/spotting-adversary-with-windows-event.html)

4.6 Webserver/Webclient

zenon Web Server e zenon Web Client sono progettati esclusivamente per I'uso in una rete protetta. Il
Web server non dovrebbe essere accessibile direttamente o indirettamente tramite il port forwarding
via Internet.

In linea di massima, & possibile connettere un Webclient in una posizione tramite un Webserver con un
Runtime in un'altra posizione. E essenziale garantire una solida progettazione dell'architettura di rete. Il
Webserver, per esempio, dovrebbe essere configurato in una DMZ. La comunicazione tra le reti del
Webserver e del client dovrebbe essere realizzata tramite VPN tunneling.

5. Ulteriori informazioni e consulenza

COPA-DATA puo fornire un supporto tecnico solamente per la configurazione dei suoi prodotti. Per
questioni generali relative alla sicurezza nel settore informatico, ai sistemi operativi, alle reti ecc,
contattare il proprio consulente IT.

Per domande relative al tema della sicurezza in zenon, rivolgersi al Consulting di COPA-DATA, o usando il
numero telefonico indicato nel contratto di assistenza, oppure inviando una E-Mail al seguente indirizzo:
support@copadata.com.
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https://msdn.microsoft.com/en-us/library/cc875806.aspx
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