


COPADATA

©2018 Ing. Punzenberger COPA-DATA GmbH
Tutti i diritti riservati.

La distribuzione e la copia di questo documento - indifferentemente dal metodo usato - € consentita
solo con il permesso scritto della societa COPA-DATA. | dati tecnici servono solo alla descrizione del
prodotto e non rappresentano in alcun modo caratteristiche garantite in senso giuridico. Con riserva di
modifiche - anche di tipo tecnico.



Indice

1. Benvenuti nell'help di COPA-DATA ... iireceiireeeeerreneneesrenesessrensssssrensssssrenssssseensssssrensssssrennns 5
2. ZENON WED SEIVEN ...ceeeueriiiiiiiiiiiieiiiiiiiiirereesse st rr e sses s st e e s aass e s s st e e e saasssssssssenessnssssssssssnnnnnne 5
3. zenon Web Server, Web Server Pro e Web Server Pro Light ........ccccceiiiiiiiiiiniiiiiiniininnnninnienn. 6
3.1  RegiStrazione della ICENZA ....ccccuiiii ettt e e et e e e et e e e e rata e e stbee e e ataeeeessaeesesbeaeeansseeaannes 7

3.2  Esempio di configurazione con il ZENON WEDSEIVET. ........ccociiiiiiiiieecciee ettt e et e e ertae e e s e e e stae e e e 8

3.3  Componenti necessari € 0ro definizioNi.......ccccuiiicciiii et e e 11
3.3.1 Installazione del servizio PUBIISHING ........ooi i 11

3.3.2 Installazione di ZENON WED SEIVEN .....co..eo it s 13

3.33 Installazione di zenNon Web ClIENt .......couiiiiiieiiee e 22

3.4 Configurazione el PrOZETLO .....c.uviiieiiie ettt e et e e e e tae e e st e e e e atae e seabaeeesbbeeeenstaeeeensaaeessseeeans 37
341 Restrizioni di carattere SeNerale ........oo o s 38

3.4.2 Crittografia della comuNICAazZIONE IN FELE ....cccuiiiiiieie e 40

3D IPVBiee et h ettt e a e h e bt h e E et eh R s he e s b e e nh e e bt et e Rt e eheeeheenb e e b e e b e et e eanesneenre 41

3.6 FUNzionamento MdONANTE .....cccueiiiiiiiiiii e e e e s 43

3.7 HTTP TUNNEIING ceeeeeieeeee et et e e e e e e et e e e e e s e s abtaeeeaeese s antbaaeaeeeeasnsbaaaeeaeeesansaanneaens 43
3.7.1 Procedura nel caso di conNeSSIONE HTTP. ....ccciiiiiiiiieiiieeiee sttt s s 45

3.8 LY o 2T o1V VYT YU o] o Yo o = o RS 46

3.9  Cartella perifile RUNTIME: . ..ottt et e st e s e et e e sebae e e sbeeeeesstaeeesnnaeeesnneeeans 47
3.10 VSTA e VBA con zenon Web Client, zenon Web Server e zenon Web Server Pro ........eveeeeeveeeeeeeeeeeenennns 47
3.11 Risoluzione dello schermo e gestione dello SChEIrMO ......ciii it e 49
3.12 Implementare zenon Web Server in un ambiente Internet.........cccccei oo 50
I8 B C =Y A o] a1l F=Y={ [ =T o S 51
200 R 1 o b L PPN 51

3.13.2  ActiveX control failed t0 10ad .........cccociiiiiiiiiiiii e 52

3.13.3  ActiveX control non installato in MOdo COrretto.......ccceiiiiiiiiniiiiiieiee e, 52

3.13.4 Errori eccezionali zenon Web Client a partire da Internet EXplorer 8........ccoceeveevvveevcveeeecveeenn. 53

3.13.5 Segnalazioni di €rrore HTTP ..ottt e et e et e s e eaae e e st ee e enteeessnneeeesnseeeans 53

3.13.6  INIt RUNTIME ErTOr..ciiiiiiiiiiiiic e sar e e s snae e 57

3.13.7  Keyboard in FIreFOX ..ottt e e et e e e e e st e e e e e e e e s eatrtr e e e e e e eeennnaes 58

TR S |V = G @1 1T =Y == 11T o o S 58

3.13.9 Comportamento di zenon Web Client in caso di interruzione della connessione. .................... 59



Zzenon



1. Benvenuti nell'help di COPA-DATA

GUIDA GENERALE

Se non avete trovato le informazioni che cercavate o se avete dei consigli relativi al completamento di
questo capitolo dell'help, potete scrivere una E-Mail all'indirizzo documentation@copadata.com.

SUPPORTO TECNICO ALLA PROGETTAZIONE

Per domande relative a progetti concreti ci si puo rivolgere via E-Mail all'indirizzo
support@copadata.com.

LICENZE E MODULI

Se si ha bisogno di nuovi moduli o licenze, rivolgersi ai dipendenti di COPA-DATA all'indirizzo
sales@copadata.com.

2. zenon Web Server

Lo zenon Web Server &€ uno strumento che serve a richiamare e rappresentare dei contenuti di
visualizzazione tramite un Web Browser. Ci0 € possibile senza che sia necessario installare il Runtime di
zenon sui dispositivi di destinazione. Tutte le componenti necessarie a consentire la rappresentazione
dell’interfaccia utente sui dispositivi di destinazione, infatti, vengono rese disponibili automaticamente.
Cosi si possono implementare nel sistema altri Web Client in modo dinamico.

Lo zenon Web Server, il Web Server Pro e il Web Server Pro Light rappresentano |'ambito completo di
una visualizzazione di zenon. Il plugin per il Web Browser necessario a tale scopo puo essere installato
guando si avvia il Web Client per la prima volta.

L"HTML Web Engine rende disponibili dei contenuti di visualizzazione di zenon in HTMLS5 . Si possono
utilizzare funzionalita selezionate.

Nota: quando si riavvia zenon Web Server, tutti i Web Client zenon collegati perdono la connessione. |
zenon Web Clients si ricollegano automaticamente dopo la scadenza del tempo di timeout impostato.



3. zenon Web Server, Web Server Pro e Web Server
Pro Light

Lo zenon Web Server ¢ disponibile in tre versioni differenti. Qui di seguito ne vengono descritte
brevemente le funzioni.

ZENON WEB SERVER:

» Inoltra pacchetti dati dal server primario via zenon Web Server al zenon Web Client.
» Sioccupa della registrazione licenza.

» Funge solamente da viewer.
Il che significa: non sono possibili azioni di gestione, fatta eccezione per cambio immagine, login
e logout.

» Puo essere installato su un computer separato, ad esempio su di una DMZ.
» Supporta la crittografia di rete.
» Supporta I’'HTTP tunneling.

» Possibilita di utilizzare molti client (a seconda della licenza di cui si & in possesso).

ZENON WEB SERVER PRO:

» Stesse funzionalita del zenon Web Server, con le seguenti eccezioni:
e Consente attive azioni di gestione con zenon Supervisor e zenon Operator Runtime.
» Awvio e gestione sotto Windows CE sono soggetti a certe limitazioni. .
» Puo essere installato su un computer separato, ad esempio su di una DMZ.
» Supporta la crittografia di rete.
» Supporta I’'HTTP tunneling.

» Possibilita di utilizzare molti client (a seconda della licenza di cui si € in possesso).

ZENON WEB SERVER PRO LIGHT:

» Consente attive azioni di gestione con zenon Supervisor e zenon Operator Runtime.

» Il server primario a cui si connettono i zenon Web Client, deve essere lo stesso computer su cui €
attivo il zenon Web Server Pro Light.Nota: nel caso dei progetti con ridondanza, il zenon Web
Server Pro Light deve essere implementato in forma ridondante; un’istanza sul server e una sul
Server-Standby.

» Massimo 3 Client.



» Nessun supporto per la comunicazione criptata in rete. Non si avvia o si chiude da solo in caso di
comunicazione crittografata.

» HTTP tunnelling non viene supportato.

» | progetti devono essere attivi sullo stesso computer come "server". | progetti che sono attivi su
guesto computer come Client, non sono supportati.

» | multi-progetti sono supportati se tutti i progetti sono attivi localmente come server.

Nota: fino a zenon 7.10, il zenon Web Server viene fornito come applicazione a 32-Bit. A partire dalla
versione 7.11, esso & inoltre disponibile anche come applicazione a 64-Bit.

3.1 Registrazione della licenza

Per registrare la licenza, seguire la procedura per la gestione delle licenze riportata nel manuale
Registrazione licenza.

La licenza determina:
» quale versione del zenon Web Server & attiva:
e zenon Web Server
e zenon Web Server Pro
° zenon Web Server Pro Light

» Numero delle connessioni zenon Web Client possibili in parallelo (Concurrent Use License)

Nota: il zenon Web Server funziona in modalita demo se non si dispone di una licenza valida.
Per la modalita demo valgono le seguenti restrizioni:

» |l zenon Web Server puo essere avviato solo manualmente
» Ladurata per la quale il programma puo funzionare & limitata a 30 minuti.

» Il numero dei possibili client & limitato a 2.

Y Info

| seguenti elementi del tipo Collega testo possono essere usati anche senza licenza per
lo zenon Web Server Prosullo zenon Web Client:

> Nome utente
> Password

> Firma

ZENON OPERATOR E WINDOWS CE:

Per il zenon Operator é disponibile il zenon Web Server Pro Light.



Per Windows CE e disponibile uno zenon Web Server Pro Light incorporato (per cosi dire) nel Runtime,
il che significa che il Runtime deve essere avviato per far si che lo zenon Web Server Pro Light possa
funzionare. La funzionalita di questo tool & limitata a casa della piattaforma.

3.2 Esempio di configurazione con il zenon Webserver.

Dal PC1 ci si collega come client al server primario (cioe al PC3) via zenon Web Server attivo sul PC2 che
funge da gateway (vedi la seguente illustrazione). Grazie al zenon Web Server ed al zenon Web Client, il
progetto puo essere visualizzato dal PC3 sul PC1 in un web browser, senza che si renda necessario
installare il Runtime localmente sul PC1. Per abilitare questa funzione sono necessarie le seguenti
installazioni:

Nota: la seguente configurazione di componenti non vuole essere altro che un suggerimento. Siete voi a
decidere in piena liberta quali componenti installare su quale computer. Tuttavia si deve tenere
presente quanto segue: un Web Client di zenon per un progetto A non puo essere usato sul computer
che funge da server per lo stesso progetto A .



Inoltre: Se si usa il zenon Web Server Pro Light, esso deve essere installato sul computer su cui & attivo il
Runtime. Nel nostro esempio, questo computer & PC3.

1. PC1: Installate su questo computer il zenon Web Client (A pagina: 22) e il Web Browser (A
pagina: 46).

2. PC2: Installate su questo computer il Servizio Publishing (A pagina: 11) e il zenon Web Server (A
pagina: 13).

Nota: Per quello che concerne il servizio di pubblicazione, questo manuale si riferisce all’llS
Publishing Service.. Se esso ¢ installato sul computer, la home page per il zenon Web Client verra
configurata automaticamente. Ci sono anche dei servizi di pubblicazione alternativi, come, ad
es., quello di Apache. Potete decidere liberamente quale servizio installare. Esiste inoltre la
possibilita di rinunciare all’uso di un servizio di pubblicazione. In tal caso, pero, si rende
necessario effettuare manualmente alcune operazioni di configurazione: trovate una descrizione
dettagliata di questi passaggi nel capitolo Servizio publishing (A pagina: 11).

3. PC3: Il zenon Runtime e il progetto devono essere su questo computer, e, se lo si vuole, anche il
zenon Editor.



Nota: Se non si dispone di una licenza per il zenon Web Server, esso si avviera in modalita
Demo. In questo caso non ci sara uno start automatico in contemporanea all’avvio del sistema
operativo, e zenon Web Server dovra essere avviato manualmente tramite l'interfaccia utente.
La seduta verra chiusa automaticamente dopo 30 minuti. Si possono collegare al massimo due
client.

Configurazione delle singole componenti:

Di solito € necessario effettuare un configurazione dopo ogni installazione. Per esempio, dopo
I'installazione di zenon Web Server sul PC2, &€ importante il file global.vars .Questo file viene
installato automaticamente insieme ad altre cose e deve essere in parte modificato e adattato. Per i
dettagli vi preghiamo di consultare il capitolo Impostazioni in global_vars.js (A pagina: 18).

Il progetto Runtime sul PC3 richiede le seguenti Impostazioni di base (A pagina: 37) nello zenon Editor:
» Proprieta di progetto -> Rete -> Attivare Rete attiva

» Proprieta di progetto-> Rete -> Server 1 -> Inserisci Computer (Nome) con Runtime.

Una volta terminata l'installazione e la configurazione, potete far si che il Runtime venga visualizzato sul
PC1. A tal scopo, aprite il web browser e digitate: NomePC2\zenon\index.htm
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3.3 Componenti necessari e loro definizioni

Componente

Server primario (A pagina: 8)

zenon Web Server (A pagina: 6)

zenon Web Server Pro: (A
pagina: 6)

zenon Web Server Pro Light (A
pagina: 6)

Servizio publishing (A pagina: 11)

zenon Web Client (A pagina:
22)

Web Browser (A pagina: 46)

Descrizione

Il server su cui si trovano il Runtime, I’Editor e il progetto e a cui ci
si collega come client tramite il zenon Web Server.

Inoltra pacchetti dati dal server primario via zenon Web Server al
zenon Web Client. Si occupa, inoltre, della registrazione licenza.
Non puo settare valori.

Consente attive azioni di gestione con zenon Supervisor.
Start e funzionamento sotto Windows CE sono soggetti a
determinate restrizioni.

Consente attive azioni di gestione conzenon Operator e
zenon Supervisor.

Pubblica documenti, come pagine HTML, utilizzando il protocollo
HTTP.

Il zenon Web Client & un programma attivo in un WEB
Browser standard e visualizza un progetto. Si collega al
server primario tramite il zenon Web Server. Visualizza il
progetto del server primario nel modo in cui lo mostrerebbe
anche un normale client. La sola differenza & la seguente: nel
caso del zenon Web Client tale visualizzazione avviene in un
browser.

| Web Browser sono speciali programmi che servono per la
visualizzazione di siti web nel World Wide Web, oppure in generale
per la visualizzazione di documenti e dati. Sorgente:
http://de.wikipedia.org/wiki/Webbrowser

Per potere installare o configurare lo zenon Web Server, lo zenon Web Client ed il servizio publishing, &
necessario disporre di diritti di amministratore.

Nota: Per il funzionamento normale, invece, non & necessario disporre di diritti amministratore. Sono

sufficienti i normali diritti utente.

3.3.1 Installazione del servizio publishing

Se usate un sistema operativo Windows sul vostro computer, non & necessario installare il servizio
publishing Basta attivarlo mediante le Windows Features. |l seguente esempio si riferisce all’llS

Publishing Service. Se ne puo usare anche un altro, come, ad es., quello di Apache. In questo caso, &
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possibile che i file debbano essere salvati diversamente. Tenere presente in questo caso la seguente Info
Box:

Per attivare il servizio publishing IIS:
1. Premere la combinazione di tasti Windows+R.

Si apre aperta la finestra di dialogo “Esegui” che consente di inserire un comando.

= Run @

== Type the name of a program, folder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

(o [ omen ] [ lwe |

2. Nel campo d'immissione, digitare appwiz.cpl.

Cliccare su OK.
Si apre una nuova finestra del Pannello di controllo per la configurazione di programmi e
funzionalita di Windows.

3. Cliccare nella parte sinistra di questa finestra su Attivazione o disattivazione delle funzionalita
Windows.

Si apre la finestra di dialogo che consente di selezionare le funzionalita del sistema operativo.

) Windows Features = =

Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

J Internet Explorer 11 ~
BRI it ormaion Senvies|
[] 1 FTP Server
[] |, Web Management Tools
]| World Wide Web Services
[] | Internet Information Services Hostable Web Core
[] ). Legacy Components
| Media Features
. Microsoft Message Queue (MSMO) Server
. Metwork Projection
. Print and Document Services
RA&S Connectinn Mananer &dministration Kit (ChMAKD &

Cancel

[E=]

2]
OECOO

4. Espandere |'opzione Internet Information Services:

5. Attivare tutti i World Wide Web Services.

Se I"attivazione di tutti i servizi e riuscita, verra visualizzata la seguente cartella nella root directory:
C:\inetpub\wwwroot
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Y Info

Se zenon Web Server e stato gia installato prima del servizio publishing, oppure se si usa
un altro servizio publishing, la cartella impostata al momento dell’installazione del Web
Server dizenon C: \Program Files (x86)

\COPA-DATA\ zenonWebserver\zenon deve essere spostata

manualmentein C: \inetpub\wwwroot, oppure nella root directory del servizio
publishing alternativo.

Nota: il servizio di pubblicazione semplifica I'accesso ai file di configurazione per il Web Browser. Se, pero, i file
di configurazione sono accessibili localmente o in rete, si puo far a meno di usare il servizio publishing.

3.3.2 Installazione di zenon Web Server

Quando si seleziona il computer su cui installare zenon Web Server e il servizio publishing, tenere
presenti i seguenti criteri:

» Deve essere possibile una comunicazione via TPC fra zenon Web Server e il server primario.

» Cideve essere una risoluzione nome completa fra zenon Web Server e il server primario in rete.

Suggerimento: se zenon deve essere accessibile esternamente, si consiglia vivamente di utilizzare una
connessione VPN e di posizionare zenon Web Server e il PC con il servizio publishing in una DMZ.

Si consiglia di installare zenon Web Server sullo stesso computer su cui e stato attivato e installato il
servizio publishing.

Procedura:
1. Awviare il processo di installazione dal supporto di installazione.
2. Seguire le istruzioni dell’assistente di installazione.

3. Riawviare il computer.

La cartella zenon verra impostata automaticamente nella cartella wwwroot dell’lIS Publishing
Service. In questa cartella si trovano, fra |"altro, alcuni importanti file di configurazione che vengono
installati automaticamente. Uno di questi &, per esempio. il global vars.js. E necessario eseguire
alcune impostazioni in questo file. Ulteriori dettagli a questo proposito si trovano nel capitolo
Configurazione di zenon Web Server (A pagina: 13).

Configurazione/start di zenon Web Server

Per configurare o avviare manualmente il Web Server:

1. Aprire il Pannello di controllo 0 il menu Start.
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2. Cliccare su zenon Web Server.

Si apre la finestra di dialogo per la configurazione e la registrazione della licenza (A pagina: 7)

Ea__ zenon Web Server

Status

Active clients State
|zen0n Web Server is stopped Start
Max. number of clients Number of active clients =
I I -

[CTHTTP tunneling Refresh
Diagnosis viewer

License Manager

License information

License emors

Annulla
Nota: questa finestra di dialogo € disponibile solamente in lingua inglese.

3. Selezionare la connessione via TCP oppure HTTP

Attenzione: attivare I'opzione HTTP Tunneling (segno di spunta nella checkbox
corrispondente) solo se tutti i zenon Web Client sono stati configurati in modo corrispondente.
TCP & I'impostazione standard.

4. Cliccare sul pulsante Start per avviare manualmente il Web Server.
Nota: nel funzionamento normale, zenon Web Server viene avviato automaticamente insieme al
computer come servizio di Windows. Se e stato arrestato o se € stata assegnata una nuova licenza

tramite la gestione licenze, € necessario riavviarla manualmente. Se non si ha una licenza valida, il Web
Server non verra avviato come servizio, ma in modalita demo.
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FINESTRA DI DIALOGO - ZENON WEB SERVER

@ zenon Web

Status

Active clients State

|zenon Web Serveris stopped Start

Max. number of clients Number of active clients

I I -

[CIHTTP tunneling FERED
Diagnosis viewer

License Manager

License information

License emors

Al
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Opzione

Active Clients

State:

Max. number of clients:

Number of active clients:

HTTP tunnelling (A pagina: 43)

Start

Descrizione

Elenco dei zenon Web Client attualmente collegati.
Mostra la versione e lo stato del Web Server:
Possibili versioni:
» zenon Web Server
» zenon Web Server Pro:
» zenon Web Server Pro Light
Possibili informazioni di stato:

» running:
il Web Server viene eseguito con licenza valida.

> stopped:
Web Server interrotto:

» Modalita demo:
il Web Server viene eseguito in modalita demo,
senza una licenza.

» not installed:
il Web Server non registrato come servizio, oppure
errore di installazione

Numero massimo di Client che possono connettersi al Web
Server. Il numero viene definito attraverso la licenza.

Nel caso della modalita demo, questo numero & limitato a 2
Client che funzionano per un massimo di 30 minuti.

Default: 0

Visualizza il numero dei Client connessi al momento.

Attiva: HTTP tunneling é attivato.

Non disponibile nella versione Web Server Pro Light.

Nota: puo essere modificato solamente se il Web Server ha lo
stato bloccato. Non si pud eseguire uno switch mentre il
sistema & operativo.

Default: non attiva.

Avvia Web Server.
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Stop Termina il Web Server.
Refresh Aggiorna la visualizzazione.

Diagnosis Viewer Apre il Diagnosis Viewer per analizzare i messaggi di errore.

License Manager Apre la Gestione licenze. Questo strumento consente di
attivare, restituire e gestire le licenze. Per farlo, &

necessario avere il numero di serie.

License information Visualizza le informazioni sulla licenza attualmente utilizzata.
»  Se utilizzata: licenza demo / licenza Education & Training.
» Versioni di prodotto concesse in licenza.
» Numero di serie

» Scadenza/periodo di utilizzo

License errors Visualizza le informazioni sugli errori nelle licenze trovate.
oK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.

START E CONFIGURAZIONE SOTTO WINDOWS CE

Per Windows CE non & a disponibile un dialogo di start. Il zenon Web Server & gia integrato nel Runtime.
Per avviare il zenon Web Server sotto Windows CE, deve verificarsi quanto segue:
» LaproprietaRete attiva deve essere attivata nel progetto,
» il Runtime deve essere avviato
» deve essere stata registrata la licenza per il zenon Web Server
Nota: HTTP tunnelling non & a disposizione sotto Windows CE.
Sotto Windows CE, la funzionalita e soggetta a tutte le restrizioni che valgono in generale per Windows

CE e zenon Web Server sotto Windows CE.

“Info
Con il Runtime e il Web Server integrato non viene installato nessun servizio

publishing. Tuttavia & possibile usare su un computer Windows qualsiasi servizio
publishing con i corrispondenti file di configurazione.

17



Configurazione di global_vars.js

| parametri di connessione necessari per stabilire la connessione fra zenon Web Client e server primario
sono definiti nel file di configurazione global_vars.js. Se si utilizza il servizio 1IS Publishing, questo file si
trova nella cartella C: \ inetpub\wwwroot\zenon\config\ sul computer su cui viene eseguito
I’lIS Publishing.

Modificare e adeguare il contenuto di questo file in un Editor di testo. Note relative ai contenuti richiesti
si trovano anche nel testo di commento.

CONTENUTO DI GLOBAL_VARS.JS

// Please enter here the string name of your project and make sure that it is identical with the project
name in the Editor.

var PROJECTNAME ="PROJECT";

// Please enter here the computer name, on which the zenon Runtime is installed and on which it is
actively running

// For redundant Runtime servers, please enter both "serverl;server2"
var RUNTIMESERVER = "Runtime server";
// Please enter here the computer name, on which you have installed the zenon Web Server

var WEBSERVER = "Webserver";

// Please enter here an optional initial function to be executed when the Web Client
connects to its server. Defaultvalue = "Init"

var INITFUNCTION = "SwitchToWebClientStart";

// Optional: Please enable the zoom feature (This step will stretch the project resolution to the size of
the Web Client control) OFF ="0" / ON = "1"

var ZOOM = "Q";
// Please enter the version number corresponding to the Web Client.
var VERSION = "8,0,0,0";

// Optional: Please enable HTTP tunnelling feature: 0 = inactive (available on Web Client version 7.00
and higher)

var HTTP = "0";
// Optional: Set the window style for stand alone start of the web client (not used in embedded mode)
// posible values:

// "Default" --> Title with system, min. and max. button

18



// "NotClosable" -->Title with min. and max. button

// "NotResizable" --> Title with system menu

// "TitleOnly" --> Title without buttons

// "FullScreen"  --> No title (full screen)

// anything else  --> same as "Default"

var WINDOWSTYLE =

"Default";

//Optional: Folder for the runtime files (NO absolute path; folder. Name will be inserted between
"[WEB_PROJECT_PATH] from zenon6.ini (Default = %temp%\zenWebCli)" and project name)

//Sample: RuntimeFilesFolderName = "theFolder", ProjectName = "theProject" --> path is
"%TEMP%\\zenWebCli\\theFolder\\theProject"

//Sample: no RuntimeFilesFolderName set, ProjectName = "theProject" --> path is
"%TEMP%\\zenWebCli\\theProject"

var RUNTIMEFILESFOLDER = "";

function GetStartUrl () {

return "ScadaWebClient:Project=" + PROJECTNAME + "&amp;Server=" +
RUNTIMESERVER + "&amp;Load=-1l&amp;ScrollV=0&amp;ScrollH=0&amp; InitFunction="
INITFUNCTION + "&amp;WebServer=" + WEBSERVER + "&amp;Zoom=" + ZOOM +
"samp;UseHTTP=" + HTTP + "&amp;Version=" + VERSION + "gamp;WindowStyle=" +
WINDOWSTYLE+ , &amp;RuntimeFilesFolder=" + RUNTIMEFILESFOLDER;

}

PARAMETRO

Parametro

PROJECTNAME=

RUNTIMESERVER =

Descrizione

Definisce il nome del progetto Runtime.
var PROJECTNAME = "NOMEPROGETTO" ;

Nota: il progetto deve essere attivo come progetto server sul server
Runtime impostato.

Indica il computer di destinazione su cui & attivo il Runtime per il progetto.

» Progetto standalone:
var RUNTIMESERVER = "SERVE NAME;

» Progetto di rete (A pagina: 31):
var RUNTIMESERVER = "Runtime server; Runtime
server?2
Nota: Runtime server = Server 1; Runtime server2 = Server 2
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Il nome deve corrispondere a quello del server indicato nella
configurazione di progetto.

Nota: qui non e consentito usare |'indirizzo IP. La risoluzione dei nomi
fra computer con zenon Web Server e quello primario in rete deve
esistere in entrambe le direzioni Un ping del nome computer deve
funzionare in entrambe le direzioni.

Ulteriori informazioni sulla corretta configurazione di zenon Web
Server per la gestione di una rete ridondante si trovano nel capitolo
zenon Web Client nella rete ridondante (A pagina: 31).

RuntimeFilesFolder Sotto-percorso Viene inserito tra il percorso e il nome del progetto
guando viene creato il percorso del file di progetto. Il percorso viene
acquisito dal file zenon6.ini 0 impostato su %temp%\zenWebCli per
impostazione predefinita.

WEBSERVER= Indica il computer di destinazione sul quale & stato installato lo zenon Web
Server.

Attenzione: non deve essere necessariamente il server publishing!

var WEBSERVER = "WEBSERVER";

Ridondanza - zenon Web Server

Se, oltre al server di zenon, si vuole impiegare anche zenon Web Server
in un sistema ridondante, devono essere soddisfatte i seguenti
condizioni:

» Sidevono installare due zenon Web Server su diversi computer;
per entrambi sara necessario registrare una propria licenza.

» Sidevono indicare tutti e due zenon Web Server (separandoli
con una virgola) nella dichiarazione di variabili sulla pagina
HTML:

var WEBSERVER = "WEBSERVER, WEB-STANDBY-SERVER" ;
Nota: al posto del nome computer su cui é installato zenon Web
Server, si puo inserire anche |'indirizzo IP. Se questo computer si trova

dietro un router NAT ed e configurato un Port Forwarding, si pud
usare anche l'indirizzo IP del router NAT.

INITEUNCTION= Definisce una funzione di zenon che viene eseguita quando un progetto e
avviato nel browser.

Questa impostazione é facoltativa.
var INITFUNCTION =“Init"

Nota: I'ortografia deve corrispondere ai nomi delle funzioni in zenon
(uso delle lettere maiuscole/minuscole).



ZOOM= Stabilisce se si pud zoomare il progetto nella browser view.
Questa impostazione ¢ facoltativa.
var ZOOM = "VALORE";
» 0:O0FF
» 1:ON

Default: 0: OFF
Per esempio:
var ZOOM ="0";

Nota: L'adattamento dello zoom viene assunto solo nella fase di
inizializzazione; cid non accade nel caso in cui il Runtime sia gia attivo.
Se si desidera una determinata dimensione, essa dev'essere definita da
Active X Control. Se non aprite la finestra browser a tutto schermo e
I'ingrandite (massimizzate) in seguito, ci potranno essere dei problemi
nella visualizzazione.

var VERSION= Definisce la versione del zenon Web Client.
var VERSION = "VALORE";

Ad esempio:

var VERSION = "7,60,0,0";

Deve essere sempre la stessa o superiore alla versione del zenon

Runtime.

var HTTP= Definisce il tipo di comunicazione e consente la comunicazione via
HTTP. Se questa proprieta ¢ disabilitata, la comunicazione avviene via
TCP/IP

Questa impostazione é facoltativa.
» 0:non attivo

» 1:attivo
Default: 0: non attivo.

Nota: per ulteriori informazioni, consultare il capitolo HTTP Tunneling
(A pagina: 43) di questo manuale.

Nota: bisogna far attenzione all’'uso di lettere maiuscole e minuscole quando si inseriscono parametri
nel file global_vars.js.
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3.3.3 Installazione di zenon Web Client

Procedure consigliata per installare zenon Web Client:

» Installazione via zenon Web Server.
O:

» Installazione tramite Setup sul supporto di installazione zenon.

INSTALLAZIONE VIA ZENON WEB SERVER.

Per installare zenon Web Client via zenon Web Server:
1. Awviare zenon Web Server.
2. Cliccare sul pulsante Installing the zenon Web Client.
zenon Web Client viene installato.

Nota: questa operazione richiede diritti di amministratore.
L'installazione puo essere effettuata con due file diversi. Se si utilizza WebClientSmall-, durante
I'installazione & necessaria una connessione Internet per caricare i componenti aggiuntivi.

INSTALLAZIONE DAL SUPPORTO DI INSTALLAZIONE

Per installare zenon Web Client mediante il supporto di installazione:
1. Nel supporto di installazione, passare al file WebClient.exe o WebClient small.exe.

2. Installare I'applicazione.

Nota: Il zenon Web Client consiste soprattutto di un ActiveX Control. Esso visualizza le informazioni in
un browser 1:1, come in un normale Runtime Client. La connessione al Runtime Server avviene via
TCP/IP tramite zenon Web Server. zenon Web Client protocolla eventuali errori nel Diagnosis Server
locale. Il Diagnosis Server viene installato automaticamente con zenon Web Client.

zenon Web Client - compatibilita

Il Runtime di zenon funziona in rete e come dispositivo indipendente retrocompatibile.
Questo significa:

» Il Runtime pud sempre caricare anche progetti di versioni precedenti e interpretarli e visualizzarli
in modo corrispondente a queste versioni.

» Anche se Runtime, Server e Standby condividono un numero di versione superiore, possono
caricare i progetti da versioni precedenti e interpretarli e visualizzarli in modo corrispondente a
queste versioni.
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» Funzionamento misto possibile.
Con la gestione multi-progetto, i progetti di diverse versioni possono essere caricati
simultaneamente ed eseguiti in parallelo.

Nota: i progetti realizzati a partire dalla versione 6.20 SP4 possono essere lanciati direttamente, anche
senza averli prima convertiti. | progetti realizzati con versioni precedenti a questa, pero, dovranno
essere prima convertiti.

Con il zenon Web Client avete accesso (in modo simile a quanto accade per la Compatibilita runtime) a
diverse versioni del runtime. Il numero di versione di zenon Web Client deve corrispondere a quello
della versione del Runtime, o essere superiore a quest’ultimo.

La compatibilita online consente |'interazione di sistemi Runtime (anche tramite zenon Web Client) nella
rete di zenon, anche se la versione del Runtime-Client & di numero superiore a quella del
Runtime-Server.
Il Runtime corrente puo caricare progetti delle seguenti versioni:
» 6.20 SP4
6.21 SPO
.21 SP1
.22 SPO
.22 SP1
.50 SPO
.51 SPO
.00 SPO
.10 SPO
.11 SPO
.20 SPO
.20 SPO [Nr. Build piu recente]:
.50 SPO
.60 SPO

vV vV v vV v vV vV vV vV v v v Vv.Y
(o e I e e N B R R <) N <) M o ) Mo ) Mo )

.00 sPO

Diversi progetti possono essere caricati anche nell'ambito della gestione multi-progetto. Ad esempio, il
progetto di integrazione puo essere dalla versione 8.00, un sottoprogetto dalla versione 7.60 e un altro
sottoprogetto dalla versione 6.51.

YInfo

Si consiglia di usare sempre zenon Web Client con il Service Pack pit recente a
disposizione per una determinata versione.
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COPA-DATA Web Client Starter

zenon Web Client Starter consente di avviare zenon Web Client da qualsiasi browser, tramite la riga di
comando o un collegamento con argomenti.

REQUISITI
Prerequisiti per zenon Web Client Starter:
» zenon Web Client Starter installato: viene installato con zenon Web Client.

» Qualsiasi browser.

AVVIO TRAMITE BROWSER.
Awvio tramite qualsiasi browser:

1. L'utente avvia zenon Web Client tramite link nella Landing Page.

2. |l sistema operativo trova zenon Web Client Starter.

3. Il sistema operativo avvia zenon Web Client Starter e trasferisce gli argomenti Link.
4. zenon Web Client Starter analizza gli argomenti Link.
5

zenon Web Client Starter visualizza zenon Web Client in base agli argomenti Link.

AVVIO DALLA RIGA DI COMANDO O COLLEGAMENTO CON ARGOMENTI

zenon Web Client Starter puo essere avviato dalla riga di comando, oppure tramite collegamento con
argomenti:

1. L’utente avvia zenon Web Client Starter dalla riga di comando o tramite un collegamento con

argomenti.

2. zenon Web Client Starter analizza gli argomenti.

3. zenon Web Client Starter visualizza zenon Web Client sulla base degli argomenti trasferiti.

SINTASSI

Comando e sintassi:

» Comando: ZenWebClientStarter.exe

» Sintassi: zenWebClientStarter.exe -ArgumentName1 Valuel -ArgumentName2 WValue?2

-ArgumentNameNoValue
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zenon Web Server, Web Server Pro e Web Server Pro Light

Zzenon

Nota: gli argomenti sono sempre sensibili alle maiuscole e minuscole.

REGOLE PER | NOMI

Non sono consentiti per il nome del progetto, i nomi dei computer (Runtime-Server, Web Server,
Runtime-Standby, Web-Standby) e il nome della funzione Init:

Spazio vuoto Carattere di controllo per la sintassi di Command Line Interpreter (CLI).

& Carattere di controllo per la sintassi degli URL.

Carattere di controllo per la sintassi degli URL.

= Carattere di controllo per la sintassi degli URL.

Separatore tra server e standby.




| caratteri punto (.), trattino (-) e trattino basso (_) sono consentiti se non si trovano all'inizio del nome.

ARGOMENTI

Argomento

RegSrv

UnregSrv

Project

Server

Load

RuntimeFilesFolder

Descrizione
Registrare zenon Web Client Starter per il protocollo ScadaWebClient.
Condizioni:

» Non deve avere nessun valore.

» Puo essere combinato solo con Silent.

» Ammesso solo per CLI-Aurfur.

Funziona solo se la chiamata viene effettuata con diritti di amministratore.
Deregistrare zenon Web Client Starter per il protocolloScadaWebClient.
Condizioni:

» Non deve avere nessun valore.

» Pu0 essere combinato solo con Silent.

» Ammesso solo per CLI-Aurfur.

Funziona solo se la chiamata viene effettuata con diritti di amministratore.

Nome del progetto.
Utilizzato solo per avviare zenon Web Client.

Attenzione: deve essere specificato. Ad eccezione di RegSrv e UnregSrv.

Nome del Runtime-Server.
Se viene utilizzato anche un Server-Standby, viene inserito separato da una
virgola: Server, Standby

Utilizzato solo per avviare zenon Web Client.
Attenzione: deve essere specificato. Ad eccezione di RegSrv e UnregSrv.
Attualmente non in uso.
Utilizzato solo per avviare zenon Web Client.
A 32 Bit Signed Integer
» 0:FALSE
» Altrivalori: TRUE

Default: TRUE

La specifica e opzionale.

Sottopercorso Viene inserito tra il percorso e il nome del progetto quando viene
creato il percorso del file di progetto. Il percorso viene acquisito dal file
zenon6.ini 0 impostato su %temp%\zenWebCli per impostazione predefinita.

Utilizzato solo per avviare zenon Web Client.
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ScrollV

ScrollH

InitFunction

WebServer

Zoom

UseHTTP

La specifica & opzionale.

Posizione sulla barra di scorrimento verticale.
Utilizzato solo per avviare zenon Web Client.

» Rangedivalori:0a100
Default: 0
La specifica e opzionale.

Posiziona sulla barra di scorrimento orizzontale.
Utilizzato solo per avviare zenon Web Client.

» Rangedivalori:0a100
Default: 0
La specifica € opzionale.

Nome della funzione da eseguire quando viene avviato zenon Web Client.
Utilizzato solo per avviare zenon Web Client.

Default: non eseguire nessuna funzione.
La specifica & opzionale.
Nome di zenon Web Server.

Se viene utilizzato anche un Server-Standby, viene inserito separato da una
virgola: Server, Standby

Utilizzato solo per avviare zenon Web Client.
Attenzione: deve essere specificato. Ad eccezione di RegSrv e UnregSrv.

Flag se la dimensione di zenon Web Client & regolata in base allo spazio
disponibile. Utilizzato solo per avviare zenon Web Client.

A 32 Bit Signed Integer

» 0:FALSE

»  Altri valori: TRUE - Le barre di scorrimento dell'immagine sono evitate.
Default: FALSE

La specifica & opzionale.

Flag se zenon Web Client utilizza HTTP Tunnelling.
Utilizzato solo per avviare zenon Web Client.

A 32 Bit Signed Integer

» 0:FALSE

»  Altri valori: TRUE - Le barre di scorrimento dell'immagine sono evitate.
Default: FALSE

La specifica & opzionale.
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Silent Commuta zenon Web Client Starter in modalita Silent.
Non deve avere nessun valore.

Per informazioni sul comportamento, vedere la sezione Dettagli modalita
silenziosa.

Default: non Silent
La specifica & opzionale.

WindowStyle Stile della finestra in cui & visualizzato zenon Web Client.  Utilizzato solo per
avviare zenon Web Client.
Corrisponde ai possibili valori della proprieta di progetto Titolo Runtime
nell’Editor di zenon.

Possibili valori

» Default: corrispondea Titolo con pulsanti di sistema, 'Riduci
a icona' e 'Ingrandisci':

» NotClosable:corrispondea Titolo con pulsanti
'Ingrandisci' e 'Riduci a icona':

» NotResizable:corrispondea Titolo con menu di sistema:
» TitleOnly:corrispondea Titolo senza pulsante:
» FullScreen:corrisponde a Nessun titolo (schermo completo).
La specifica € opzionale.

Version Versione minima per zenon Web Client Starter.
Utilizzato solo per avviare zenon Web Client.

Se la versione € pil piccola di quella qui specificata, viene visualizzato un
messaggio di errore.

» Sintassi pervalori: [32-bit unsigned int].[32-bit unsigned
int].[32-bit unsigned int].[32-bit unsigned int]
Al posto del punto (.) si puo usare anche la virgola (,).

Default: nessuna verifica della versione.

La specifica & opzionale.

DETTAGLI MODALITA SILENZIOSA

Comportamento all'avvio in modalita:
» nonSilent:
e  Gli errori vengono visualizzati in una finestra di messaggio.

e | messaggi di successo per la registrazione/deregistrazione vengono visualizzati in finestre di
messaggio.

» Silent:
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¢ Non viene visualizzata nessuna finestra di messaggio.
e  Tutti i messaggi di errore e di successo vengono emessi via STDOUT.

e  STDOUT puo essere reindirizzato a un file.
Operatori:

>: reindirizzare |'output e sovrascrivere il file.

>>: reindirizzare |'output e aggiungerlo a un file esistente.

ESEMPI

Esempi di avvio dalla riga di comando:

» Registrazione con finestra di messaggio:
zenWebClientStarter.exe -RegSrv

» Registrazione senza finestra di messaggio con reindirizzamento a un file (sovrascrittura):
zenWebClientStarter.exe —RegSrv -Slient > C:\Temp\Log.txt

» Deregistrazione senza finestra di messaggio con reindirizzamento a un file (sovrascrittura):
zenWebClientStarter.exe —-UnregSrv -Slient >> C:\Temp\Log. txt

» zenon Web Client si avvia con finestra di messaggio, con la funzione init e HTTP Tunneling :

zenWebClientStarter.exe —Project THE PROJECT —-Server RuntimeServer.Domain
—WebServer WebServer.Domain —InitFunction TheFunction -UseHTTP 1

» zenon Web Client si avvia con finestra di messaggio in modalita a schermo intero:

zenWebClientStarter.exe —Project THE PROJECT —-Server RuntimeServer.Domain
—WebServer WebServer . Domain —WindowStyle FullScreen

SINTASSI URL

Sintassi URL: <a
href="ScadaWebClient: [NomeArgomentol]=[Valorel] &amp; [NomeArgomento2]=[Valore?2
] & [NomeArgomentoSenzaValore]"/>

» |l separatore & puo essere per zenon Web Client Starter:
e escaped (&amp;): browser eccetto Internet Explorer.
e unescaped (&): Internet Explorer
> zenon Web Client Starter Riconosce se il tipo di protocollo non viene rimosso dal browser.
» Le virgolette all'inizio e alla fine sono rimosse da zenon Web Client Starter.
Esempi:

» Senza virgolette, senza protocollo, separatore unescaped:

Project=THE PROJECT&Server=RuntimeServer.Domain&WebServer=WebServer.Domain&
WindowStyle=FullScreen
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» Senza virgolette, senza protocollo, separatore escaped:

Project=THE PROJECT&amp;Server=RuntimeServer.Domain&amp;WebServer=webServer.
Domain&amp;InitFunction=TheFunction&amp;UseHTTP=1

» Senza virgolette, con protocollo, separatore escaped:

ScadaWebClient:Project=THE PROJECT&amp;Server=RuntimeServer.Domain&amp;WebSer
ver=WebServer.Domain&amp;Zoom=1

» Convirgolette, con protocollo, separatore escaped:

nScadaWebClient:Project=THE PROJECT&amp;Server=RuntimeServer.Domain&amp;WebSe
rver=lebServer.Domain&amp;ScrollV=50&amp;ScrollH=50"

Impostazioni lingua del zenon Web Client

Per configurare la lingua per il Web Client:

Application settings

General Metwork configuration  Listening ports  Service startup

[ start Startup Tool minimized

Remember last registered version

Language for Editor and Runtime

| Italiano w

[ pisable the Windows key

oo

1. Avviare Startup Tool.
2. Selezionare la voce di menu General.

3. Nel menu a tendina Language for Editor and Runtime selezionare la lingua desiderata.
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LINGUE DISPONIBILI PER IL WEB CLIENT:

» Cinese
» Tedesco
» Inglese

» Francese
» Italiano
» Russo

» spagnolo

» Ceco

Y Info

Ulteriori informazioni relative alle impostazioni lingua nello Startup Tool si trovano
nella guida dedicata ai Tools, nel capitolo Generale.

zenon Web Client nella rete ridondante

Con una configurazione ridondante della rete di zenon, la distribuzione dei ruoli di server primario e
Server-Standby dipende dal Tipo di ridondanza impostato. E possibile che i ruoli svolti dai computer
configurati nell'Editor come Server 1 e Server 2 cambi a Runtime, in modalita che dipendono dalla
configurazione del Tipo di ridondanza, e dall’analisi corrente (nel caso sia stata impostata la modalita
Tipo di ridondanza ponderata).

Si raccomanda, percio, di configurare tutti e due i server per lo zenon Web Server. Per farlo, modificare
nel file di configurazione global vars. js lariga con l'inserimento RUNTIMESERVER= e inserire
qui entrambi i computer.

La successione dovrebbe corrispondere a quella della progettazione nell’Editor di zenon:

| dettagli relativi alla configurazione si trovano nel capitolo Configurazione del global_vars.js (A pagina:
18).

CONFIGURAZIONE SERVER MODIFICATA

Se il nome server configurato nell’Editor non corrisponde a quello impostato nel file
global vars.Js,lozenon Web Client non si avvia.
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Se la configurazione del server viene modificata in zenon per un sistema in esecuzione, nello zenon Web
Client verra visualizzata la finestra di dialogo "I1 Runtime & occupato".

Controllare i nomi dei server nella configurazione Web:
! 51 = NR-W21X64-2. TESTENV.LOCAL
52 = NR-W21X64-1.TESTENV.LOCAL

Attualmente nel progetto:
51 = NR-W21X64-1.TESTENV.LOCAL
52 = NR-W21X64-2. TESTENV.LOCAL

Dopo una sincronizzazione di progetto, verranno visualizzate in un’altra finestra di dialogo la
configurazione attiva al momento e quella configurata. In questo caso, la finestra browser deve essere
chiusa dall’utente e lo zenon Web Client deve essere riavviato.

A Attenzione

Se si cambia la configurazione di Server 1 e Server 2 nell’Editor di zenon, anche il file
global vars. js deve essere modificato in modo corrispondente.

Ulteriori informazioni sull’argomento si trovano nella parte della guida dedicata allo
zenon Webserver (A pagina: 5) nel capitolo Configurazione di global_vars.js (A pagina:
18).

Creazione della pagina HTML iniziale di progetto

Perché il Web Browser possa avviare lo zenon Web Client e perché quest'ultimo si possa connettere al
corrispondente Server primario, c'e bisogno di una pagina di accesso al progetto (A pagina: 34). Questa
pagina contiene anche il codice necessario. Come lingua per gli script si usa Java Script.

Requisiti:
» Java Script deve essere attivata nel browser.

» |l zenon Web Client deve essere installato localmente sul calcolatore su cui viene eseguito il
webbrowser .

Suggerimento: prima della pagina iniziale di progetto (init.htm) (A pagina: 33), aprire una pagina
iniziale (index.htm) (A pagina: 34) che consente di scaricare zenon Web Client. Questa pagina contiene
degli hyperlink:

e Peril download dei zenon Web Client Control

e Perla pagina iniziale di progetto init.htm, che esegue un browser-check e instaura la
connessione fra lo zenon Web Server e il server primario
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Esempio di pagina iniziale di progetto init.htm per TCP e HTTP

Sulla pagina iniziale di progetto (A pagina: 34), un browser-check verifica quale browser usi zenon Web
Client. A seconda del risultato di questa analisi, viene avviato zenon Web Client, oppure viene
visualizzato un messaggio di errore.

Esempio di inizio progetto:

La pagina iniziale (A pagina: 34) inizializza tre script per verificare il browser utilizzato e instaurare una
connessione con il Runtime, oppure emettere un messaggio di errore:

» global_vars.js (A pagina: 18): definisce i valori dei parametri di trasferimento per lo start di zenon
Web Client.

» browsercheck.js (A pagina: 36): verifica la versione del browser utilizzato.

» initcode.js (A pagina: 36): definisce le funzioni usate per avviare zenon Web Client.

Nota: L'unica differenza in queste impostazioni per le connessioni che usano TCP e quelle che usano
HTTP, riguarda l'inserimento UseHTTP .
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zenon Web Server, Web Server Pro e Web Server Pro Light ﬂ
zenon

index.htm

La pagina index.htm e quella d'inizio nel nostro esempio. Essa si apre di default in lingua inglese; si puo
passare pero ad un altra lingua direttamente sulla pagina, sfruttando |'opzione posta in alto a destra.

L2 g v o 2 - 2 ] 8 comouta: nenwere. < [

ch and Download Inte... 2 Internal Documentation - ... £ Team X Scrum Backlog ite... fi{ Localize Author-it 5] Welcome to Team Found...

ad COPADATA Tedesco Inglese  Maliano Francese Spagneio

zenon Webserver

Questa pagina Tornisce un semplice esempio (& come si possa realizzare un accesso web a un sistema Runtime ramite lo zenon Webserver

Requisiti di sistema

Lo zenon Webclient pud essere uliizzato da diversi browser. Vengono supportati | seguentl browser (solo Windows)
* Microsoft internet Explorer
= Moziila Firetox

* Google Chrome
« Apple Safan

VBA /VSTA

Il sistema operativo impedisce tramite Data Execution Prevention (DEP), che il VBA-Code venga eseguito nel browser. Delle informazioni dettagliate
sulla disattivazione di Data Execution Prevention, le frovate nella documentazione di zenon, nel capitolo dedicato al Webserver

Microsoft internet Explorer

Per assicurare un funZionamenio ottimale dello zenon Webclient, | Webserver deve essere aggiunto alla lista delie pagine sicure sotto Opzioni infernet
> Sicurezza

Instalazione dello zenon Webclient

Per poter iniziare il Webcsent di zenon, bisogna anzitulto scaricare ed esequire il set up del Webchient stesso. Dopo aver esequilo con successo
I'installazione, si pud procedere a unac con lo zenon

Avviare lo zenon Webclient Installare lo zenon Webclient

Struthura generale

Per poler visualizzare dei progetti &i zenon nel browser, bisogna installare lo zenon Webcient
Info: 10 zenon Webclent deve essere della stessa versione (per €5 7.20 SP0) del Runtime server (& zenon
Perché lo zenon Webclient possa instaurare una connessione con lo zenon Runtime Server, si devono modificare alcuni parametn (Informaziont sulla

versione, nome progetio, nome del compuler dello 2enon Webserver, nome del computer dello zenon Runtime Server) nel e di configurazione sul
Webserver (\config\global_vars js). Potete modificare questo fle con I'Editor standard (Notepad)

Potete trovare delle informazionl deftaghate sul set up nella documentazione di 2enon ned capitolo dedicato al Webserver

La pagina index.htm:

» Dainformazioni relative ai browser compatibili
» Offre dei link per lo start del zenon Web Client

» Offre link per l'installazione di zenon Web Client Control, necessario se zenon non & installato sul
computer con zenon Web Client.

» Al momento dello start di zenon Web Client, apre la pagina iniziale di progetto init.htm (A
pagina: 33) che esegue anche la verifica del browser.

init.htm

L'init.ntm controlla il browser utilizzato e avvia il progetto, oppure, in caso contrario, emette una
segnalazione di errore.




A tal scopo si usano tre script:
1. Laconfigurazione viene caricata dal global_vars.js (A pagina: 18).
2. |l browser viene determinato attraverso browsercheck.js (A pagina: 36).

3. Sesitratta di un browser supportato, viene eseguita la funzione appropriata per includere il
zenon Web Client da initcode.js (A pagina: 36).

ESEMPIO:

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;

break;

case "NPAPI":

runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;

break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not supported!');
break;

default:

alert ("invalid parameter");

break;

}

</script>

</html>
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browsercheck.js

Questo Javascript verifica quale Browser vuole avviare zenon Web Client e restituisce il risultato a
init.nhtm (A pagina: 34).

function browsercheck () {

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') !=-1) && (UserAgent.lastIndexOf ('Windows 3.1")
== -1) && (UserAgent.lastIndexOf ('Winlé6') == -1);

var fMSIE = (UserAgent.lastIndexOf ('Trident') != -1); // search for rendering engine
1f (fWin32)

{

//Win32-Browser

if (£EMSIE)

{

//Internet Explorer --> use ActiveX-Control

return "IEXPLORER";

}

}

//Non-Win32-Browser or not supported Browser (Opera, ...)
return "UNSUPPORTED BROWSER";

}

initcode.js

Questo java script imposta la voce <object> per avviare zenon Web Client.

Script:

function
runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION, HTTP) {

document.write ('<object');

document.write (' id="CD IClientl™');

document.write (' classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492"");
document.write (' codebase="npzenWebCli.dll#version=' +VERSION+ '"');
document.write (' width=100%"');

document.write (' height=100%");

document.write ('>");

document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">');
document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">"');
document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">"');
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document
document
document
document
document
document
document
document

}

3.4

.write
.write
.write
.write
.write
.write
.write

.write

(" <PARAM
(" <PARAM
(" <PARAM
(" <PARAM
(" <PARAM
(" <PARAM

(' <PARAM

NAME="Load" VALUE="-1">");
NAME="ScrollV" VALUE="0">'

NAME="Scrollh" VALUE="0">'

NAME="InitFunction" VALUE="'

);
)7

NAME="Zoom" VALUE="' +ZOOM+ '">"');
NAME="UseHTTP" VALUE="' +HTTP +
NAME="RuntimeFilesFolder" VALUE="'

('</object>");

Configurazione del progetto

+INITFUNCTION+ '">'");

1H>l);

+RUNTIMEFILESFOLDER+

vn>v),.

Il progetto che deve essere avviato mediante il zenon Web Server, deve avere le seguenti impostazioni

di base nell’Editor di

zenon:

» Attivare proprieta di progetto -> Rete -> Rete attiva.

» Proprieta di progetto -> Rete -> Server 1 -> Nome del computer che funge da server nel runtime.
In caso di configurazione ridondante,si deve progettare anche la proprieta Server 2.

» Questo nome calcolatore deve poi essere inserito anche nella pagina iniziale del progetto

(globalvars.js 18) ) affinché sia possibile instaurare una connessione.

Rete
Rete attiva

Server 1:  AT1

Impostazioni di ridondanza
Tipe di ridondanza:

[ Server 2 come Server dati

Tipo di ridondanza:

Ritardo di commutazione[s]:

Isteresi:

Valutazioni:

Ridendanza software

Mon dominante

Ay

Murn, var:0 sormma:0

& Attenzione

(A pagina:

[C] Attiva routing

Server 2: ATSZG-WEKS100

[[] Messaggio di chiusura

Banda morta post-commutaz... 10

La configurazione di Server 1 e Server 2 deve essere la stessa nel progetto e nello zenon.
Le indicazioni non devono sovrapporsi in nessun caso. Questo significa: Server 1 nel
progetto non deve in nessun caso corrispondere a Server 2 sullo zenon Web Server, e
viceversa.

ATTIVARE ZENON WEB SERVER:

Per attivare zenon Web Server:
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34.1

Assicurarsi che i servizi publishing WWW siano stati avviati e che sia disponibile la entry page (A
pagina: 32).

Awviare il progetto Runtime sul computer.

Avviare zenon Web Server

A Attenzione

VBA/VSTA E DATA EXECUTION PREVENTION

Il sistema operativo impedisce tramite |la funzione Data Execution Prevention (DEP)
che il VBA-Code venga eseguito nel browser.

Microsoft Internet Explorer 8 e 9:
A partire dalla versione 8, il Microsoft Internet Explorer offre la possibilita di
disattivare il DEP per il browser.

» passate a Extras -> Opzioni internet -> Avanzate -> Sicurezza

» disattivate I"opzione Attiva Protezione di memoria, per diminuire il rischio di
attacchi online

Altri browser e Internet Explorer a partire dalla versione 10 (da Windows 8)

Il DEP deve essere disattivato completamente, visto che il processo browser non puo
essere escluso esplicitamente. Cio non é raccomandabile per ragioni di sicurezza.

Per disattivare DEP:
» Avviare la riga di comando con i diritti di amministratore.

» Eseguire il seguente comando:
bcdedit.exe/set {current} nx AlwaysOff

» Riavviare il computer.

L’impostazione puo essere annullata con il comando bcdedit.exe/set {current} nx
AlwaysOn.

Raccomandazione di carattere generale: usare VSTA invvece di VBA.

Restrizioni di carattere generale

| progetti che sono gestiti usando zenon Web Client, presentano le seguenti restrizioni:

>

Allarmi:
Ripristinare allarmi e possibile solamente se si utilizza zenon Web Server Pro.

Comandi:

il modulo “Comandi” non e disponibile.
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Gestione user

AD e ADAM/ADLDS funzionano solamente con determinate restrizioni (come sugli
Standard-Client):

AD: il computer deve trovarsi nello stesso dominio.

ADAM/ADLDS: il zenon Web Client ha bisogno di una connessione fisica al zenon Web Server (piu
Port aperta) e all’ADAM/ADLDS Server

Immagini:
e L'immagine del tipo Post elaborazione archivio non é disponibile.

Stampa:

Prima di effettuare la prima stampa sul zenon Web Client, deve essere eseguita la funzione
selezionare stampante. In questa sede si possono fissare le stampanti per il client. Queste
impostazioni vengono salvate nello zenon6.ini in modo tale che |'operazione sopra
descritta non debba essere ripetuta ogni volta che si vuole stampare qualcosa.

IPA:

Il modulo Industrial Performance Analyzer (IPA) & disponibile solamente su zenon Web Client in
Intranet, perché non e possibile instaurare una connessione alla banca dati via Internet. Se c’e
una connessione Intranet, le autorizzazioni database devono essere settate in modo tale che il
computer remoto possa avere accesso a questa banca dati come un zenon Web Client.

Menu
Non vengono visualizzati i menu principali nel zenon Web Client.

Gestione monitor:

La gestione monitor funziona con alcune restrizioni. zenon Web Client puo essere gestito solo
con un monitor.

PFS:
Il Production & Facility Scheduler (PFS) € disponibile solo a partire dalla versione 6.01.

Informazioni di stato:

Le informazioni di stato che vengono visualizzate tenendo premuto il tasto destro del mouse,
sono disponibili solo in parte.

Process Recorder:
Riproduzione non é disponibile.

Simulazione progetto:
Simulazione di progetto non e disponibile.

Combinazioni di tasti:

Le combinazioni tasti su pulsanti come, per es., F3 non sono disponibili.
VBA:

VBA e disponibile solo se & stato installato manualmente sul zenon Web Client. Si prega di
contattare il supporto tecnico di zenon per avere ulteriori informazioni sull’argomento.
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>

>

Nota: le box di messaggio di macro VBA non vengono visualizzate da zenon Web Client se si usa
Internet Explorer come browser Web.

VSTA: zenon Web Server e zenon Web Client supportano differenti versioni di VSTA.
In generale, il zenon Web Client supporta VSTA, fatta eccezione di:

e Debugging

e FunzioneVisualizza VSTA Editor

e  Compiling

Per maggiori dettagli vedi i capitoli VSTA con zenon Web Client, zenon Web Server e zenon
Web Server Pro (A pagina: 47).

zenon Logic non viene supportato da zenon Web Client.

ULTERIORI RESTRIZIONI PER WINDOWS CE:

>

Possono essere collegati contemporaneamente al massimo tre zenon Web Clients con un
runtime CE.

Il zenon Web Server deve funzionare sullo stesso apparecchio del runtime CE, con il quale deve
essere connesso. Una connessione ad un runtime CE su un altro apparecchio non ¢ possibile.

La licenza del zenon Web Servers per CE si effettua mediante la licenza remota.

3.4.2

Crittografia della comunicazione in rete

A partire da zenon 7, la comunicazione in rete pud essere protetta con crittografia forte.
A partire dalla versione 7.11 di zenon, la configurazione per la crittografia della comunicazione del Web
Server é stata integrata nello Startup Tool.

PER ATTIVARE LA CRITTOGRAFIA NEL WEB CLIENT:

1.
2.
3.

Avviare |lo Startup Tool
Selezionare la voce di menu Options...

Passare alla scheda Network configuration
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4. Attivare la checkbox Encrypt network communication per abilitare la comunicazione crittografata
di zenon Web Client.

Application settings

General Metwork configuration  |istening ports  Service startup

General settings

Metwork communication timeout
s

Metwork module timeout

=)

Time synchronisation with server project

[Juse 1Pvé for all TCR/IP connections (version 7.0 or higher).

Attention: If you activate this setting you cannot use versions
older than 7.0!

Encrypt network communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Runtime Connector communication {version 7.60 or higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

sotrechen

Y Info

Per ulteriori informazioni sulla configurazione di rete nello Startup Tool, consultare la
guida dedicata ai Tools nel capitolo Configurazione di rete.

3.5 IPv6e

A partire dalla versione 7 di zenon, IPv6 puo essere usato in rete.
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Y Info

Grazie ad IPv6, un numero maggiore di utenti e dispositivi possono comunicare via Internet
usando numeri piu grandi per creare indirizzi IP. Con IPv4, ogni indirizzo IP € lungo 32 bit, il

che significa che & possibile creare un massimo di 4,3 miliardi di indirizzi IP univoci. Esempio
di indirizzo IPv4:

172.16.254.1

Adesso un confronto: gli indirizzi IPv6 sono lunghi 128 bit, il che rende possibile creare circa
340 sestilioni ((3,4e+38) di indirizzi IP univoci. Esempio di indirizzo IPv6:

2001:db8:f£f£f£:1:201:02££:£e03:0405

IPv6 offre anche altri vantaggi per quello che concerne la comunicazione di rete. Nella
maggior parte dei casi, i computer e i programmi riconoscono automaticamente le reti
compatibili con IPv6 e ne sfruttano i vantaggi senza che |'utente debba fare nulla. IPv6,
inoltre, elimina anche quei problemi che possono insorgere in rete a causa delle limitate
possibilita di IPv4 in fatto di creazione di indirizzi univoci. Esempio: IPv6 riduce la necessita di
ricorrere alla cosiddetta traduzione degli indirizzi di rete (network address translations o
NAT), un servizio che consente a diversi client di usare un comune indirizzo IP, che pero non
funziona sempre in modo affidabile.

La rete di zenon consente |'uso a scelta di IPv6 o IPv4. Non & possibile un funzionamento simultaneo dei
due protocolli. L'impostazione viene definita:

» Network configuration Nello Startup Tool
, oppure

» nel file zenon6.ini

Attenzione: IPv6 funziona solo dalla versione 7.
Se 'opzione ¢ attiva, le versioni precedenti a 7 non possono essere avviate. Cio riguarda particolarmente
zenAdminSrv, zenSysSrv, zenLogSrv e zenDBSrv.

| seguenti componenti non sono influenzati dall'impostazione, usano sempre IPv4:
» Comunicazione driver con i PLC
» Comunicazione di protocollo nei plugin del Process Gateway

» Comunicazione Workbench e Runtime in zenon Logic

DIAGNOSIS VIEWER

Il Diagnosis Server funziona anche con client di diagnostica che vengono indirizzati tramite indirizzi IPv6.
Il formato dei file LOG é stato adattato a questo scopo. Il Diagnosis Viewer legge solo il nuovo formato
dei file LOG. Se vengono aperti file di versioni precedenti di zenon (o viceversa), I'indirizzo IP del
Diagnose Client non viene visualizzato correttamente.
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3.6 Funzionamento ridondante

Lo zenon Web Server puo essere avviato anche in modalita ridondante. Se zenon Web Server smette di
funzionare o viene terminato, zenon Web Client si connette automaticamente allo zenon Standby-Web
Server.

& Attenzione

Il ritorno alla situazione precedente non avverra automaticamente, come nel caso del
server primario. zenon Web Client rimane connesso a zenon Standby-Web Server finché:

» zenon Web Client viene riavviato, oppure
» zenon Standby-Web Server viene terminato, oppure smette di funzionare.

Poi il zenon Web Client cerca di riconnettersi al primo zenon Web Server definito come
standard.

Se si usa solamente un zenon Web Server, si consiglia vivamente di non eseguirlo sul server primario, o
sul Server-Standby. Se uno di questi calcolatori smettesse di funzionare, infatti, la stessa sorte
toccherebbe anche allo zenon.

3.7 HTTP Tunneling

Lo zenon Web Server puo accettare, anziché delle connessioni TCP, anche quelle HTTP. Le connessioni
HTTP vengono accettare solamente da zenon Web Client. La connessione di zenon Web Server con il
server primario € sempre via TCP. Per ogni connessione di zenon Web Client con zenon Web Server,
viene creata una connessione HTTP separata.

Le connessioni vengono instaurate di default via TCP.

Per usare HTTP tunnelling,deve verificarsi quanto segue:

» Deve essere attivato HTTP nella finestra di dialogo di configurazione, oppure si deve attivare un
inserimento nel file zenon6.ini

» Laporta 8080, oppure quella configurata in alternativa nel file zenoné.ini, deve essere
raggiungibile sul computer su cui € installato zenon Web Server PC.

» La pagina iniziale di progetto per lo zenon Web Client che deve connettersi a zenon Web Server
con HTTP tunnelling, dovrebbe avere il parametro UseHTTP con un valore diverso da 0
nell'inserimento <embed> e <object>

Nota: HTTP tunnelling non & a disposizione sotto Windows CE.

CONFIGURAZIONE DELLA PORT:

Sul computer con lo zenon Web Server:
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1. Aprite il file zenon6.ini .
2. Passare allavoce NET_PROXYPORT=, oppure crearla.
3. Impostare la porta desiderata.

Default: 8080
zenon Web Server utilizza questa porta come listening port e zenon Web Client si collega a
questa porta.

4. Salvare il file zenon6.ini .

Sul computer con zenon Web Client:

» Configurare la porta HTTP anche nel file zenon6.ini sul computer con zenon Web Client,
eseguendo i passaggi sopra descritti ancora una volta su questo PC.

Nota: ogni cambiamento del numero di porta nel file zenon6.ini eseguito sul computer con zenon Web
Server, dunque, deve essere configurato in modo analogo su tutti i computer con zenon Web Client. E
possibile che sia necessario configurare manualmente la porta HTTP nel Windows Firewall come porta
eccezionale per connessioni in entrata sul computer su cui & eseguito zenon Web Server.

PROCEDURA:

zenon Web Client invia i suoi messaggi per il server Runtime via HTTP-POST a zenon Web Server.
Quest’ultimo le inoltra usando la connessione assegnata al server Runtime via TCP. |l server Runtime
trasferisce via TCP i suoi messaggi per zenon Web Client al zenon Web Server, che li bufferizza.

Il buffer di una connessione viene vuotato da zenon Web Client mediante una HTTP-GET request. Se non
c’@ nessun messaggio per una connessione, il Client attende per un tempo configurabile (inserimento
POLLING_INTERVALL nel file zenon6.ini con valore standard 2 secondi).

Per i dettagli vedi il capitolo Procedura per connessione HTTP (A pagina: 45).

MESSAGGI DI ERRORE:
Se la connessione HTTP é attiva, al posto dei messaggi specifici di rete, vengono in parte visualizzati

messaggi specifici HTTP nel Diagnosis Viewer. Per esempio, se viene instaurata o terminata una
connessione, oppure nel caso di errori HTTP.
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3.7.1

Procedura nel caso di connessione HTTP.

Quando viene avviato, zenon Web Client si connette al Server primario tramite zenon Web Server:

WEB CLIENTS

RUNTIME SERVER WEB SERVER PUBLISHING SERVICE

1. L'utente avvia il Browser e apre la pagina iniziale di progetto (A pagina: 34).

2. Quest’ultima fa si che il browser avvii zenon Web Client con la configurazione Tunneling HTTP
impostata.

3. zenon Web Client stabilisce 3 connessioni HTTP (gestione, sincronizzazione dati e file) con zenon
Web Server:

a)

b)

d)

zenon Web Client richiede una connessione ID.

zenon Web Server invia una connessione ID libera, se ce n"é una disponibile. La ID inviata
viene inserita nella lista delle connessioni ID assegnate. Cio accade per evitare che una ID
venga assegnata due volte e per poter trasformare la connessione HTTP in una connessione
TPC.

Il pacchetto di rete “Init” viene inviato tramite la connessione HTTP a zenon Web Server.

zenon Web Server verifica se questo zenon Web Client & gia nella lista di quelli attivi. Se il
client € nuovo, il sistema verifica se e gia stato raggiunto il numero massimo di client. Se la
connessione client puo essere accettata, il sistema provvede ad instaurare una connessione
TPC durante il Runtime, e trasmette il pacchetto Init. La connessione client accettata e quella
server che é stata instaurata vengono coordinate fino al termine della connessione: i dati
della connessione client vengono girati tramite quella server e viceversa.
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4. Scambio dati:

a) zenon Web Server funge da traduttore fra TPC e HTTP e mantiene i messaggi
temporaneamente in un buffer.

b) | dati del Runtime per zenon Web Client vengono salvati temporaneamente sul server. zenon
Web Client li richiede mediante GET request.

c) |datidizenon Web Client per il Runtime vengono inviati da zenon Web Client mediante
POST request e inoltrati a Runtime da zenon Web Server.

5. Quando si chiude zenon Web Client nel browser (si chiude il browser, oppure si chiude la pagina
iniziale del progetto), vengono terminate le connessioni di zenon Web Client.

a) zenon Web Client invia un “network end packet” a zenon Web Server. zenon Web Server lo
inoltra al Runtime, chiude la connessione e libera le risorse impiegate (memoria di lavoro,
porte, ID di connessione...).

b) Mentre il client viene ripulito, un altro “HTTP end packet” viene inviato a zenon Web Server,
per assicurare che la connessione ID venga rimossa dalla lista.

3.8 Web Browser supportati

zenon Web Client puo utilizzare qualsiasi browser tramite COPA-DATA Web Client Starter (A pagina:
24).

Attenzione: la versione a 64bit di Internet Explorer 11 non supporta nessun ActiveX, percid non puo
essere usata come zenon Web Client.

Y Info

Il browser per zenon Web Client deve supportare uno dei seguenti sistemi operativi:
» Windows8e 8.1
» Windows Server 2008 e 2008 R2
» Windows 10
» Windows Server 2012

Altri sistemi operativi, come Windows CE, Linux ecc., sono utilizzabili solo in
combinazione con un terminal server.
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3.9 Cartella per i file Runtime:

Il zenon Web Server salva i file Runtime di default nella cartella $Temp%\ zenWebC1i.

%$Temp$% indica sotto Windows la cartella file temporanea. Essa viene salvata individualmente per ogni
utente e puo essere modificata alla voce Pannello di controllo -> Sistema -> Impostazioni di sistema
estese -> Variabili di ambiente.

Nota: La cartella $Temp% dipende dall’utente. Ogni utente Windows scarica i file Runtime dal computer
primario.

&Attenzione

Quando si usa Microsoft Internet Explorer in modalita protetta, i file Runtime vengono
salvati nella cartella $Temp $\Low .

Potete definire qualsiasi cartella come luogo dove salvare i file Runtime, effettuando un inserimento
nello zenon6.ini:

1. Aprire il file zenon6.ini.

2. Passare alla sezione
[PATH]

3. Create o modificate |I'inserimento:

WEB_PROJECT PATH=

3.10 VSTA e VBA con zenon Web Client, zenon Web Server e zenon
Web Server Pro

Nota: VBA viene supportato da zenon in zenon Web Server e zenon Web Server Pro. Per ragioni di
sicurezza, tuttavia, si consiglia di passare a VSTA. Ulteriori informazioni su VBA le trovate nella parte
della guida dedicata alla Lista macro.

VSTA viene supportato in diverse versioni da zenon in zenon Web Server e zenon Web Server Pro (A
pagina: 6).
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Funzione zenon Web Client con zenon Web zenon Web Client con zenon

Server Standard Web Server Pro
VSTA-Visualizza il dialogo | + +
delle Macro
Lanciare Macro-VSTA + +
Apri Editor VSTA - -
VSTA Events + +
Nota » Non viene scritto nessun valore sulle » Tutte le funzionalita di zenon
variabili di zenon. VSTA sono completamente
. di ibili.
» | Windows messages boxes possono ISponiot
essere aperti. » Compilazione e debug non
sono possibili.

» Compilazione e debug non sono
possibili.
Per far cio, deve essere usato un
zenon Runtime standard.

Per far cio, deve essere usato
un zenon Runtime standard.

INSTALLAZIONE:

Per |'uso di VSTA

» Le seguenti applicazioni devono essere presenti nel sistema, oppure devono essere installate
manualmente:

e  Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
e Microsoft .NET Framework 3.5

Entrambi i programmi si trovano sul supporto di installazione di zenon Web Server, oppure di
zenon 8.00.

» VSTAIntegration.dll deve trovarsi nella directory dei programmi di zenon .
Viene installata automaticamente con zenon.

INSERIMENTI INI:

| seguenti inserimenti devono essere settati nello zenon6.ini:
[VSTA]

ON=1

CSHARP=1

[VBA]

EIN=1

EVENT=1
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3.11 Risoluzione dello schermo e gestione dello schermo

La gestione monitor di zenon é disponibile per zenon Web Client solo con limitazioni.

Importante per la progettazione: I'adattamento automatico della risoluzione al Client non puo essere
utilizzata per I'uso web. Per questa ragione, la dimensione dello schermo deve essere configurata in
modo adeguato gia in fase di progettazione. Di default, il zenon Web Client usa la dimensione dello
schermo configurata come standard per il progetto: Proprieta di progetto -> Aspetto grafico ->
Configurazione monitor -> Clic sul pulsante ... -> Tab Generale - Risoluzione dello schermo.

Configurazione monitor (|
Generale .Standard —
[ o ]
Monitor reah Profili monitor
it sandad |
(}.Jmhu Standard Annulla
[ Modifica... l Guda
Manitor virtuali
Quantita
; Cogia... | [ Rinomina... Elimina
Modifica... Profio monitor, utiizzato dal Runtime per questo PC
' Standard -

il 5u un dispositivo remoto, il profio monitor ggfs deve essere inserito manualments

voo ] nel file zenons.ini:
[DEFAULT]

SaeenProfile=Profilname’
Risoluzione dello schermo
Larghezza/Altezza [Pixel]
1680 1050 o

[ Rinomina...

La risoluzione delbo schermo determina la dmensione di base pee tutti | modelli.
Una modifica assicura che tutti i modeli, caratteri di immagine ecc. vengano
corretti!

La risoluzione puo essere scalata usando un’impostazione di zenon Web Client. Per i dettagli, vedi
capitolo Configurazione della pagina esempio .

Con l'aiuto della proprieta di zoom, il zenon Web Client puo essere portato alla dimensione di un
elemento ActiveX.

DIMENSIONI NEL BROWSER:

Il browser richiede sempre un'area dello schermo per i menu e le barre di scorrimento. L'area
disponibile per la visualizzazione di zenon Web Clienti € quindi sempre inferiore alla risoluzione dello
schermo impostata. Se si desidera avere una schermata intera del progetto nel browser, & necessario
impostare una dimensione dello schermo inferiore a quella reale su zenon Web Client.

Per esempio:
Risoluzione dello schermo sul PC con zenon Web Client: 1024x768 pixel
Dimensioni dello schermo nella gestione monitor: 800x600.
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Y Info

Se si utilizza la gestione multi-progetto su zenon Web Client, la dimensione dello schermo
impostata deve essere la stessa per tutti i progetti!

SISTEMA MULTISCHERMO:

In un sistema multischermo, le immagini di processo, come configurate nel profilo, vengono visualizzate
sui vari schermi reali. Quando si utilizza un zenon Web Client, questi si trovano al di fuori dell’area
visibile, ma possono essere visualizzati scorrendo.

Suggerimento: configurare il profilo monitor in modo tale che tutti gli schermi siano mappati su quello
principale; in questo caso si ha accesso diretto a tutte le schermate.

Y Info

Su zenon Web Client e sempre caricato il profilo standard per impostazione predefinita.
Tuttavia, é possibile specificare un diverso profilo monitor tramite la voce
SCREENPROFILE= del file zenon6. ini.

3.12 Implementare zenon Web Server in un ambiente Internet

Nota: se si vuole che zenon Web Client si connetta ad un zenon Web Server via Internet, si raccomanda
di usare una connessione VPN fra la rete con il computer zenon Web Client, e quella con il computer
zenon Web Server e il zenon Server.

Per implementare il zenon Web Server in un ambiente Internet:
» | firewall eventualmente esistenti devono essere configurati in modo corrispondente:

e La Port 1102 sul Firewall deve essere aperta per pacchetti in entrata, in modo tale da
permettere ad uno zenon Web Client di accedere ad uno zenon Web Server e, di
conseguenza, ad un Server primario.

e NAT (Network Address Transformation) deve essere attivo nella stazione Gateway. NAT
trasforma I'indirizzo LAN interno nell'indirizzo della stazione Gateway-Station. Se, per
esempio, qualcuno naviga all'interno della LAN, dall'esterno sembra che le richieste vengano
inviate sempre dalla stazione Gateway.

e Indirizzo IP statico per il zenon Web Server:
Il Firewall della stazione Gateway deve essere configurato in modo tale da far in modo che
tutti i pacchetti in entrata per la Port 1102 vengano inviati automaticamente alla
stazione zenon WEB Server. Questo significa: questa stazione deve disporre di un indirizzo IP
statico.
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3.13

La pagina iniziale di progetto deve essere adattata affinché il zenon Web Client sappia a quale
stazione in Internet deve accedere. La modifica avviene in global_vars.js, oppure, nel caso di
versioni piu vecchie, in project_A_X.html (X rappresenta la versione lingua, come G per German)

e Alla voce Web Server VALUE= WEB-SERVERNAME deve essere indicato il nome del
computer della stazione Gateway (la stazione visibile da Internet),e non il nome del
zenon Web Server vero e proprio |l vero e proprio zenon Web Server non é visibile da
Internet. La stazione Gateway fa pervenire automaticamente le richieste del zenon Web
Client alla Porta 1102, poi al vero e proprio zenon Web Server.

Gestione degli errori

Segnalazioni di errore conosciute oppure errori di esecuzione:

>

>

Interruzione di funzionamento dopo il Browser Refresh (A pagina: 51)
ActiveX control failed to load (A pagina: 52)

ActiveX control non installato in modo corretto (A pagina: 52)

Errori eccezionali Web Client a partire da Internet Explorer 8 (A pagina: 53)
Segnalazioni di errore HTTP (A pagina: 53)

Init Runtime Error (A pagina: 57)

Keyboard in Firefox (A pagina: 58)

Max. Client raggiunti (A pagina: 58)

3.13.1 Error 101

Se su un calcolatore client era gia installato un zenon Web Client, possono verificaersi i seguenti
messaggi di errore al momento della connessione del zenon Web Client con il zenon Web Server o con il
Runtime Server:

Error 101

11 progetto XXX é stato elaborato con la versione XXX, e percio non puo essere aperto.

In questo caso:

1.
2.
3.

Disinstallare zenon Web Client
Riavviare il calcolatore.

Installare di nuovo zenon Web Client
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zenon Web Server, Web Server Pro e Web Server Pro Light

Zzenon

3.13.2 ActiveX control failed to load

File Edit View Favorites Tools Help ,#
- # - B .

Qu - © B B ] Do Ferons @3- B3 B

Address I@ C:\Program Files\COPA-DATAlzenOnWebServer\zenOnlinit_auto. html By Go Links ?

(AcﬁveX control failed to load! Please check browser security settings.

@ Done a My Computer

Se il browser emette un Init Runtime Error, ci sono diverse possibili cause: La piu probabile:

» le impostazioni di sicurezza del browser impediscono I'esecuzione corretta dell'ActiveX control.

3.13.3 ActiveX control non installato in modo corretto

File Edit View Favorites Tools Help a.
eBack ¥, @ @ @ r{h /C)Search *Favorites @ @v E; 13
Address @ C:\Program Files\COPA-DATAlzenOnWebServerizenOnlinit_auto. html Go Links >

@ Done j My Computer




Se il browser visualizza solamente una X anziché il Runtime quando si apre la pagina di accesso del
progetto:

» |"ActiveX Control per il zenon Web Client non e stato installato correttamente.

» Estatainstallata una versione (A pagina: 22) sbagliata del zenon Web Client

3.13.4 Errori eccezionali zenon Web Client a partire da Internet Explorer 8

ERRORE

zenon Web Client viene terminato in caso di errore eccezionale, se nel progetto sono contenute delle
macro VSTA o VBA.

CAUSA

L'Internet Explorer di Microsoft dispone a partire dalla versione 8 di una proprieta per la protezione di
memoria. Se essa ¢ attiva, |'esecuzione di macro VBA provoca un errore eccezionale e la chiusura
dell’Internet Explorer. VSTA attiva sempre anche VBA.

SOLUZIONE

Disattivate la protezione di memoria nell Internet Explorer.

Extras->Opzioni Internet->Estese->Attiva Protezione di memoria, per diminuire il rischio di attacchi online

3.13.5 Segnalazioni di errore HTTP

Segnalazioni di errore e loro significato:
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Voce

NetSrv Error Do Send HTTP
failed!
HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to HTTP
GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data from
HTTP POST [Status]

Error Data Block Of HTTP Post
Request Too Large

Livello

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Descrizione

Il HTTP Webserver ha risposto ad una HTTP-POST request con un
errore.

La HTTP-POST request non ha avuto successo (per es. timeout).

Si e verificato un errore al momento di salvare un messaggio nel
buffer sul HTTP Webserver. L errore si e verificato nella data
management class.

Si e verificato un errore al momento di salvare un messaggio nel
buffer sul HTTP Webserver. L errore si & verificato nella lista buffer.

Il HTTP Webserver ha risposto ad una HTTP-GET request con un
errore.

La HTTP-GET request non ha avuto successo (per es. timeout).

Si e verificato un errore al momento di leggere un messaggio dal
buffer sul HTTP Webserver. L errore si & verificato nella data
management class.

Il pacchetto letto dalla lista buffer & troppo grande per il data buffer.

Nota: a causa dell’uniformita della grandezza massima del pacchetto,
che serve anche come definizione della lunghezza buffer, questo
errore non dovrebbe verificarsi mai.

Si e verificato un errore mentre si copiavano i dati dalla lista buffer.

La creazione di uno spazio di memoria non é stata possibile durante
la compilazione di una risposta HTTP sull'HTTP Webserver.

Si e verificato un errore mentre si copiavano i dati dalla lista buffer
nella risposta HTTP.

Linvio di una risposta a una HTTP-GET request non ha avuto
successo. Lo status code & un system error code (lo si puo trovare
nella MSDN Library).

La creazione di uno spazio di memoria non é stata possibile durante
la lettura diuna HTTP-POST request sull’HTTP Webserver.

La lettura dei dati dalla HTTP-POST request non ha avuto successo.
Lo status code e un system error code (lo si puo trovare nella
MSDN Library).

| dati della request ricevuta superano i limiti della grandezza
massima del pacchetto definita.
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HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For HTTP
Request: [Status] --> Exiting
Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting Listening
Thread

HTTP-Request Without ID
Received

Error on Extracting
HTTP-Request-ID From URL

Error: Closing HTTP
Connection ID [ID] Could Not
Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP-Accept

Error On Sending HTTP ID:
[Status]

Error: HTTP Connection ID [ID]
Could Not Be Resolved

Error: HTTP Request Could
Not Be Assigned To The
Socket

Unsupported HTTP-Request

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

L'invio della risposta a una HTTP-POST request non ha avuto
successo. Lo status code & un system error code (lo si puo trovare
nella MSDN Library).

La creazione di uno spazio di memoria non é stata possibile durante
I'inoltro di una HTTP request al thread rilevante.

La creazione di uno spazio di memoria non é stata possibile durante
la creazione del buffer di ricezione HTTP.

La creazione dell’evento per la ricezione di HTTP request non ha
avuto successo.

Si e verificato un errore durante |'attesa di una HTTP request. Lo
status code e un system error code (lo si puo trovare nella MSDN
Library).

L"attesa di una request HTTP ha prodotto un risultato inaspettato. Lo
status code & un system error code (lo si puo trovare nella MSDN
Library).

Nella HTTP request non c’era un ID di connessione.

Non é stato possibile leggere I'ID di connessione della HTTP request.

E stato fatto un tentativo di chiudere uan connessione che non
esiste, oppure era gia chiusa. Questo errore € meno critico di altri,
perché la richiesta di cancellare il connection ID al momento della
"pulizia" delle risorse di una connessione dopo la sua conclusione,
puo essere posta piu di una volta.

L'ID di connessione nella HTTP request non ha il formato atteso.

Non & stato possibile accettare una nuova connessione perché non
c’e pil posto disponibile nella lista connessioni. La lista mette a
disposizione spazio per piu die 4,2 miliardi di connessioni; percio
questo messaggio non dovrebbe mai apparire.

Si & verificato un errore al momento dell’accettazione della
connessione HTTP.

L'invio della risposta HTTP con I'ID di connessione per la nuova
connessione Client non ha avuto successo. Lo status code € un
system error code (lo si puo trovare nella  MSDN Library).

La risoluzione dell’ID di connessione della HTTP request non é stata
possibile.

Non é stato possibile inoltrare la HTTP request al thread rilevante.

Si é ricevuta una HTTP request non supportata. Vengono supportate
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Received

le request GET e POST.

Error While Receiving HTTP ERRORS Si & verificato un errore al momento della ricezione una HTTP

Request: [Status] --> Exiting request.

Listening Thread

Error on Removing HTTP ERRORS Si e verificato un errore al momento della rimozione di un ID di

Connection ID From The Map! connessione dalla lista. Gli ID di connessione vengono rimossi
quando si chiude una connessione.

Removing HTTP Connection ID | DEBUG La connessione ¢ stata chiusa e I'ID e stato rimosso dalla lista.

[ID] From The Map!

Error on Removing Non-Active | ERRORS Si e verificato un errore al momento della rimozione dell’ID di

HTTP Connection ID From The connessione non attiva dalla lista. Una connessione non & piu attiva

Map! se non si sono ricevute delle HTTP request per 5 minuti. Per la verita,
una tale connessione dovrebbe essere gia stata rimossa a causa
dell’assenza di Watchdog.

Removing Non-Active HTTP DEBUG L'ID di connessione e stato rimosso dalla lista, perché la connessione

Connection ID [ID] From The non e attiva. Una connessione non & piu attiva se non si sono

Map! ricevute delle HTTP request per 5 minuti. Per la verita, una tale
connessione dovrebbe essere gia stata rimossa a causa dell’assenza
di Watchdog.

Error While Waiting for HTTP ERRORS Il thread per controllare I'ID di connessione ha constatato |'esistenza

Connection Map Check di un errore durante |"attesa del prossimo ciclo e viene chiuso. Lo

[Status]! status code & un system error code (lo si puo trovare nella MSDN
Library).

NetSrv Accept HTTP Client ERRORS Non é stato possibile avviare il thread per rispondere alla HTTP

Socket Error On Starting HTTP request.

Reply Thread

NetSrv Info Accept HTTP DEBUG La connessione HTTP é stata accettata con successo.

Client IP:[IP-Adressr]:[Port] Ok

NetSrv Memory Error Do Recv ERRORS Si e verificato un errore a causa di una memoria di lavoro troppo

HTTP failed!

piccola disponibile al momento della ricezione di dati via HTTP
Tunnelling.

LOG-EINTRAGE AUS CNSBLOCKINGSOCKETEXCEPTIONS

Level: sempre ERRORS
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Voce: Exception text
Connect: HTTP Error

Connect: ID-Data did not
have the expected Format

Connect: Server denied
HTTP ID

Connect: Error during
ID-Acquisition

Httplnitialize Failed

HttpCreateHttpHandle
Failed

HttpAddUrl Failed

3.13.6

Descrizione
Il HTTP Web Server ha risposto ad una connection ID request con un errore.

L'ID di connessione fornito dall'HTTP Webserver non ha il formato atteso.
Il HTTP Webserver ha rifiutato la concessione di un ID di connessione.

Si e verificato un errore in corrispondenza di una richiesta di un ID di
connessione (per es. timeout).

Non é stato possibile inizializzare HTTP Server API

Non é stato possibile creare la lista delle HTTP request

Il server non e potuto entrare in list mode

Init Runtime Error

@ C:\Program Files\COPA-DATA\zenOnWebServer\zenOn\init. html - Microsoft Internet... ..— [@

File Edit View Favorites Tools Help

OBack v . lxj lZJ ; J Search

Address @ C:\Program Files\COPA-DATA\zenOnWebServerizenOniinit. html

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME_HERE
Web:ENTER_WEBSERVERNAME_HERE
Init

Load=-1

Default

l&j Done

[
':l

3
=
v r’ Gao Links >

5 Favorites 67? v

j My Computer

Se il browser emette un Init Runtime Error, ci sono diverse possibili cause:

» Il runtime non attivo sul server Runtime

» SERVERNAME in Globalvars.js (A pagina: 18) e scritto in modo sbagliato o inserito non
correttamente (usare sempre lettere maiuscole).

» PROJEKTNAME in Globalvars. js (A pagina: 18) e scritto in modo sbagliato o inserito non
correttamente (usare sempre lettere maiuscole).
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» Larisoluzione dei nome fra zenon Web Server e il server primario non e data nella rete.
» Il zenon Web Server non & avviato.

Trovate delle indicazioni concernenti le cause di errore, li trovate anche nel file zenNetErr. txt.
Esso registra informazioni di rete.

3.13.7 Keyboard in Firefox

Se le keyboard individuali non funzionano correttamente con Firefox, tenete presente quanto segue:

& Attenzione

Immagini di tipo Keyboard personalizzate potrebbero non funzionare correttamente
con il browser Mozilla Firefox.

Causa: Mozilla Firefox carica le nuove finestre in background, senza dare loro il focus. A
seconda di quanto impostato in fase di progettazione, le immagini keyboard definite
individualmente vengono chiuse non appena perdono il focus.

Soluzione: utilizzare un altro browser, ad esempio Microsoft Internet Explorer o Google
Chrome, oppure utilizzare I'opzione Chiusura alla perdita del Focus del modello. Questo
permette anche una corretta visualizzazione in Mozilla Firefox.

La cosa non riguarda le keyboard automatiche!

3.13.8 Max. Client raggiunti

1 zenNetSrv

! 5 Clientcount on the Webserver is overflow!
.

Messaggio sul zenon Web Client.

Piu Client di quelli provvisti di una licenza (A pagina: 7), cercano di connettersi al zenon Web Server.
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3.13.9 Comportamento di zenon Web Client in caso di interruzione della
connessione.

In caso di interruzione della connessione con il server primario, zenon Web Client usa la successiva
configurazione di connessione.

Possibile cause di una perdita della connessione:
» Il server primario smette di funzionare e lo Standby Server primario ne assume la funzione.

» Il server primario riprende il suo ruolo e la propria funzione (= lo Standby Server primario
interrompe la connessione). .

» Lo zenon Web Server in uso smette di funzionare.

Il sistema effettua un check delle configurazioni di connessione nella successione seguente (alla fine si
riprende dal principio):

1. zenon Web Server e Server primario

2. zenon Web Server e Server-Standby

3. zenon Web Standby Server e Server primario

4

zenon Web Standby Server e Server primario

Se un zenon Web Standby Server & configurato, ma non raggiungibile, succede quanto segue quando il
server primario torna a funzionare:

1. Il zenon Web Client si trova attualmente nella configurazione di connessione 2 e perde il
collegamento, visto che il server primario riprende a gestire il processo.

2. llzenon Web Client prova a riconnettersi usando la configurazione di connessione 3, maiil
tentativo non riesce allo scadere di un timeout visto che il zenon Web Standby Server non &
raggiungibile.

3. Il zenon Web Client prova a riconnettersi usando la configurazione di connessione 4, mail
tentativo non riesce allo scadere di un timeout visto che il zenon Web Standby Server non &
raggiungibile.

4. 1l zenon Web Client prova a riconnettersi usando la configurazione di connessione 1, e il
tentativo riesce. Il zenon Web Client & di nuovo online.

Se il tentativo di stabilire la connessione non riesce, lo zenon Web Client non € in grado di accertare se &
lo zenon Web Server (o lo Standby zenon Web Server), oppure il Server primario (o lo Standby Server)

a non essere raggiungibile; per questa ragione & necessario che il sistema provi tutte queste quattro
possibilita di connessione.
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