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1 Bienvenue dans l’aide de COPA-DATA 

TUTORIELS VIDÉO DE ZENON. 

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaîne 

YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et proposent 

un aperçu de l’utilisation des différents modules de zenon. Les tutoriels sont disponibles en anglais. 

 

AIDE GÉNÉRALE 

Si vous ne trouvez pas certaines informations dans ce chapitre de l’aide ou si vous souhaitez nous 

suggérer d’intégrer un complément d’information, veuillez nous contacter par e-mail : 

documentation@copadata.com. 

 

ASSISTANCE PROJET 

Si vous avez besoin d’aide dans le cadre d’un projet, n’hésitez pas à adresser un e-mail à notre service 

d’assistance : support@copadata.com 

 

LICENCES ET MODULES 

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires, 

veuillezcontacter l’équipe commerciale par e-mail : E-mail sales@copadata.com. 
 

2 Process Gateway 

Le module Process Gateway constitue une interface avec des systèmes de plus haut niveau, par 

exemple Control Center Cela signifie que des éléments de l’image de procédé de zenon peuvent être 

mis à jour et mis à disposition dans d’autres applications. 

 Les données de procédé issues du Runtime de zenon peuvent être transférées vers des 

systèmes de niveau supérieur. 

 Les systèmes de niveau supérieur peuvent écrire des valeurs ou des commandes dans le 

Runtime de zenon. 

https://www.copadata.com/tutorial_menu
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  Information 

Le module Process Gateway est disponible en anglais uniquement. 

Tous les composants doivent disposer d’une licence. 

Remarque : Les instances d’Editor et/ou du Runtime qui fournissent les 

informations de licence, ainsi que les applications qui y accèdent, doivent 

fonctionner dans le même contexte utilisateur. Ils doivent être démarrés par le 

même utilisateur. Démarrer une application en tant qu’administrateur et une 

autre en tant qu’utilisateur local ne fonctionne pas. 

MONTRER LES INFORMATIONS DE LICENCE 

Pour afficher les informations de licence dans le Process Gateway : 

1. Lancez le Process Gateway. 

2. Cliquez sur le bouton About. 

Le système affiche la boîte de dialogue About. 

BOÎTE DE DIALOGUE À PROPOS 

 

Option Description 

Informations de licence Informations sur les modules sous licence avec leur numéro de 

série. 

OK Ferme la boîte de dialogue. 

Open license manager Lance le Gestion des licences. Cet outil sert à activer, retourner 

et gérer les licences. Vous avez besoin ici du numéro de série. 

Si le Process Gateway est démarré sans configuration de module, l’utilisateur doit d’abord sélectionner 

un modèle. Ceci fait, le système affiche la boîte de dialogue de démarrage correspondante pour le 
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Process Gateway. Le bouton Settings est inactif jusqu’à ce que le Process Gateway soit associé à une 

licence. 
 

3 Général 

Les considérations suivantes s’appliquent à Process Gateway : 

 Ce module d’extension est conçu pour fonctionner avec le Runtime et fonctionne uniquement 

conjointement à celui-ci.  

Ceci signifie : Si le Runtime de zenon n’a pas été démarré, Process Gateway ne démarre pas ! 

 Plusieurs instances de Process Gateways peuvent être exécutées simultanément sur un 

ordinateur.  

Vous trouverez d’autres informations à ce sujet au chapitre Prise en main de la ligne de 

commande (à la page 16). 

 Process Gateway peut être démarré sur un ordinateur autonome ou sur un ordinateur connecté 

au réseau zenon (serveur/serveur de secours/client). Toutes les instances de Process Gateways 

démarrées sur le réseau fournissent une même image de procédé. 

 Le module devant être démarré est sélectionné et configuré dans un fichier .ini (à la page 11) 

spécifique de Process Gateway, et non dans le fichier zenon6.ini, comme c’est habituellement le 

cas dans zenon !  

Le fichier .ini de Process Gateway est nommé zenProcGateway.INI et se trouve dans le dossier 

%CD_SYSTEM%.Dans le cas d’une installation standard, le dossier de stockage par défaut est 

C:\ProgramData\COPA-DATA\System. 

SÉLECTION DE PROJET 

Si aucun nom de projet spécial n’est défini dans le fichier de configuration (zenProcGateway.ini), toutes 

les configurations de Process Gateway sont applicables au premier projet chargé par le Runtime. 

Un système multi-projets permet d’accéder à n’importe quel projet dans la hiérarchie. Pour cela, 

saisissez le nom du projet dans le fichier Project=, dans la section [GENERAL]. Si cette entrée est vide, le 

projet d’intégration est applicable. 
 

3.1 Attribution de variables avec des noms 

Dans le module Process Gateway, l’attribution correspondante est effectuée à l’aide du nom de la 

variable. 

Cette considération est importante si : 

 Les noms de variables dans la configuration du projet sont modifiés dans zenon Editor. 

 Les variables dans la configuration du projet dans Editor sont supprimées. 
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 zenon appelle un nouveau projet de démarrage. 

Dans ce cas, des boîtes de dialogue d’erreur indépendantes des modules apparaissent au démarrage de 

Process Gateway. 

  Attention 

Si une attribution de variable est erronée, Process Gateway ne démarre pas ! 

Process Gateway démarre uniquement si l’attribution de variable erronée a été 

corrigée. 

La première boîte de dialogue d’erreur dresse la liste des variables inconnues. 

 

 Dans ce cas, vous devez modifier à nouveau l’attribution de variable. 

 Pour cela, supprimez toutes les variables incorrectement attribuées de la zone d’exportation 

concernée, puis rajoutez les variables correspondantes. 

La boîte de dialogue suivant contient des messages d’erreur dépendants du module. 

 

ENTRÉE DE FICHIER JOURNAL 

L’entrée de fichier journal suivante est créée en cas d’attribution incorrecte d’une variable : 

Entrée de fichier journal Description 

Failed to update value for variable %s. Aucune connexion COM n’a pu être établie à 

zenon ou la variable n’est pas (ou n’est plus) 

disponible dans zenon, ou elle a été renommée. 
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4 Conditions requises 

Sur le PC sur lequel doit s’exécuter Process Gateway, un Runtime de la version correspondante doit 

s’exécuter et un projet correspondant à la configuration doit être chargé avant le démarrage de Process 

Gateway. En cas d’arrêt du Runtime, Process Gateway s’arrête également automatiquement. 

Si le Runtime de zenon n’est pas chargé au démarrage Process Gateway, une boîte de dialogue 

d’avertissement s’affiche : 

 

  Information 

Le module Process Gateway utilise l’interface COM pour accéder aux données 

de zenon. L’interface COM est utilisée par VBA et est uniquement disponible si 

zenon6.ini est présent dans le fichier sous [VBA], à l’entrée EVENT=1. 

 
 

5 Début 

Process Gateway est constitué du fichier zenProcGateway.exe. Celui-ci est copié vers le dossier de 

programme de zenon pendant l’installation. Cependant, le fichier peut également être utilisé s’il est 

enregistré dans un autre dossier.  

Attention : Le module (Access*.dll) à utiliser avec la passerelle Process Gateway doit se trouver dans le 

même dossier que le fichier zenProcGateway.exe.  

Exception : SNMP (à la page 330). 

Le fichier de configuration zenProcGateway.ini se trouve dans le dossier système %CD_SYSTEM%. 

Dans ce fichier INI, l’entrée DLL= (dans la section [GENERAL]) détermine le module avec lequel démarre 

Process Gateway. 

Plusieurs instances de Process Gateways peuvent être démarrées sur un ordinateur. La condition 

préalable à ceci est l’utilisation de différents fichiers INI. Vous trouverez d’autres informations à ce sujet 

au chapitre Démarrage avec la ligne de commande (à la page 16). 
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MODULE PROCESS GATEWAY SUR LE RÉSEAU ZENON 

Process Gateway peut être démarré sur un ordinateur autonome, ainsi que sur le réseau zenon 

(serveur/secours/client). Toutes les instances de Process Gateways démarrées sur le réseau fournissent la 

même image de procédé. 

Sur les réseaux redondants, il est recommandé de démarrer Process Gateway sur un client (dédié). Avec 

la commutation de redondance, un client réseau se connecte automatiquement au serveur primaire 

correspondant et continue à fournir les données aux systèmes de niveau supérieur. 

PROCESS GATEWAY - DÉMARRAGE 

Process Gateway peut être démarré : 

 Via l’outil Startup Tool  (à la page 13): 

 Via fonctions de zenon (à la page 15) 

Avec des deux méthodes de démarrage, Process Gateway peut être démarré avec des paramètres 

depuis l’interface de ligne de commande (à la page 16). Différents fichiers INI du module Process 

Gateway peuvent ainsi être déterminés. 

  Attention 

Process Gateway peut uniquement être démarré si le Runtime de zenon est en 

cours d’exécution. Le démarrage est impossible si le Runtime n’est pas en cours 

d’exécution. Une boîte de dialogue d’avertissement correspondante est affichée, 

dans ce cas. 

CONFIGURATION 

La configuration se déroule en deux parties. 

 Sélection du module (à la page 17) 

À la première étape de la configuration, sélectionnez le module qui communique avec Process 

Gateway. 

Vous trouverez d’autres informations concernant ce module au chapitre Sélection. 

 Configuration spécifique au module 

Selon le module sélectionné, la connexion les paramètres de connexion et les attributions de 

variables peuvent être configurés. 

Vous trouverez des détails à ce sujet au chapitre relatif à la configuration des modules, dans la 

section correspondante de ce manuel. 

Toutes les configurations de Process Gateway sont enregistrées dans un fichier INI. Veuillez noter que 

toutes les entrées du fichier INI correspondant ne peuvent pas être configurées via une interface 

utilisateur correspondante. 



Début 

 

13 | 336 

 

 

Le module est déterminé par l’entrée DLL= (dans la section [GENERAL]). 

Saisies possibles : 

Module Entrée 

DEC DLL=AccessDEC.dll 

SQL DLL=AccessSQL.dll 

MODBUS DLL=AccessMODBUS.dll 

DNP3 DLL=AccessDNP3.dll 

IEC870Sl DLL=AccessIEC870Sl.dll 

SNMP DLL=AccessSNMP.dll 

OPCUA DLL=AccessOPCUA.dll 

ICCP/TASE.2 DLL=AccessICCP.dll 

MS Azure DLL=AccessAzure.dll 

DNP3_SG DLL=AccessDNP3_SG.dll 

CONFIGURATION SÉCURITÉ 

Le Process Gateway peut être exécuté de façon cachée de façon à le protéger des accès non autorisés. 

Si la passerelle Process Gateway est démarrée avec une ligne de commande avec le paramètre /hide (ou 

-hide), elle démarre en mode invisible et ne peut pas être configurée ou arrêtée. Process Gateway se 

ferme automatiquement lors de l’arrêt du Runtime de zenon. 
 

5.1 Démarrage via Startup Tool 

Process Gateway peut également être démarré depuis via zenon Startup Tool. 

Procédure de configuration : 

1. Ouvrez zenon Startup Tool. 

2. Cliquez sur Tools. 
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La boîte de dialogue de configuration des Toolsde zenon s’affiche à l’écran. 

 

3. Sélectionnez Process Gateway. 

4. Cliquez sur le bouton Démarrer pour démarrer Process Gateway avec la configuration du fichier 

zenProcGateway.INI actuel. 

 

Ou : 

Saisissez le nom du fichier .exe et le nom du fichier .ini en tant que paramètres de départ dans 

les Command line parameters : 

zenProcGateway.EXE /ini:"MyConfig.INI" 

Vous trouverez d’autres informations à ce sujet au chapitre Prise en main de la ligne de 

commande (à la page 16). 
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Remarque : Les paramètres seuls ne sont pas suffisants. L’appel du fichier 

zenProcGateway.EXE doit être défini. 

5. Cliquez sur Start. 

 
 

5.2 Démarrage via une fonction de zenon 

Process Gateway peut, comme toutes les autres applications de Windows, être démarré avec la fonction 

Exécuter un programme. 

DÉVELOPPEMENT 

 

Étapes de création de la fonction : 

1. Créez une nouvelle fonction : 

Dans la barre d'outils ou le menu contextuel du nœud Fonctions, sélectionnez Nouvelle 

fonction. 

La boîte de dialogue de sélection d'une fonction s'affiche à l'écran. 

2. Accédez au nœud Windows. 

3. Sélectionnez la fonction Exécuter un programme. 

La boîte de dialogue de sélection du programme et de saisie des paramètres de démarrage 

s’affiche à l’écran. 

4. Sélectionnez le programme de votre choix. 

a) Cliquez sur le bouton ....  

La boîte de dialogue de sélection de fichier s’affiche à l’écran. 

b) Accédez au répertoire d’installation de zenon : 

Program Files (x86) - Systèmes d’exploitation 64 bits 

Program Files - Systèmes d’exploitation 32 bits 

c) Sélectionnez le fichier zenProcGateway.exe. 

d) Confirmez la sélection en cliquant sur le bouton Ouvrir. 
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5. Optionnel : Configurez les paramètres exécutés lors de l’exécution de la fonction. 

Vous trouverez d’autres informations à ce sujet au chapitre Prise en main de la ligne de 

commande (à la page 16). 

Si ce paramètre est vide, Process Gateway démarre avec le fichier zenProcGateway.INI. 

6. Fermez la boîte de dialogue en cliquant sur le bouton OK. 

7. Name the function in the Nom property. 

  Hint 

Si cette fonction est liée avec le script AUTOSTART*, Process Gateway démarrer 

automatiquement avec le Runtime. 

 
 

5.3 Démarrage avec la ligne de commande 

Plusieurs instances de Process Gateways peuvent être exécutées simultanément sur un ordinateur. Pour 

cela, toutefois, un fichier .ini séparé doit être présent pour chaque instance de Process Gateway 

démarrée. Le fichier .ini doit se trouver dans le dossier système (%CD_SYSTEM%). 

Exemples d’utilisation : 

 Démarrage simultané de plusieurs instances de Process Gateways avec différents modules 

 Démarrage de plusieurs instances de Process Gateway avec un même module (pas applicable 

pour tous les modules).  

Exigence : paramètres de communication séparés pour chaque instance (par exemple, pas de 

conflits de configuration des ports IP). 

Dans ce cas, zenProcGateway.EXE doit être démarré en saisissant les paramètres de ligne de commande 

suivants : /ini:"[file]". 

Remarque : le nom du fichier .ini peut également être configuré pour le démarrage avec une fonction 

de zenon (à la page 15). 

Syntaxe de la ligne de commande : 

 Dans l’outil Startup Tool: 

zenProcGateway.EXE /ini:”[FileName].INI” 

 Dans le champ de saisie Paramètres de la fonction Exécuter un programme de zenon : 

 /ini:"[FileName].INI" 

L’indication [FileName].ini doit être remplacé par le nom correct du fichier .ini. 
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5.4 Sélection du module 

Les possibilités suivantes sont disponibles pour la sélection d’un module pour Process Gateway : 

 Premier démarrage 

Lors du premier démarrage de Process Gateway, une boîte de dialogue de sélection du module 

s’affiche à l’écran. 

Cette boîte de dialogue est également proposée lors du démarrage de Process Gateway ou si 

aucun fichier .ini ou module n’est configuré dans le fichier INI sélectionné. 

Le fichier zenProcGateway.INI est utilisé par défaut. 

 Module déjà configuré 

Si un module a déjà été configuré pour Process Gateway, Process Gateway démarre avec la 

boîte de dialogue de communication du module configuré. 

Lors du démarrage de Process Gateway, les communications démarrent déjà si tous les 

paramètres de connexion requis pour le module ont été configurés et sont valides. 

 
 

5.4.1 Premier démarrage 

Le module doit être configuré lors du premier démarrage. 

 

Pour démarrer Process Gateway avec un module sélectionnable : 

1. Démarrez Process Gateway avec un fichier .ini qui n’existe pas (aucun autre module ne doit être 

configuré dans le fichier .ini).  

Process Gateway utilise le fichier zenProcGateway.INI par défaut. Vous pouvez définir un autre 

fichier dans la ligne de commande (/ini:"[Nomdufichier].INI").  
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D’autres informations sont disponibles au chapitre Prise en main de la ligne de commande (à la 

page 16). 

2. La boîte de dialogue de sélection du module s’ouvre. 

3. Sélectionnez le module de votre choix. 

4. Confirmez votre sélection en cliquant sur le bouton OK. 

Process Gateway crée alors un fichier .ini. 

5. Process Gateway démarre depuis la boîte de de communications (à la page 19) du module 

sélectionné. 

 
 

5.4.2 Modifier la sélection de module existante 

Si Process Gateway démarre avec un module déjà configuré pour un autre protocole de 

communication, sans afficher la boîte de dialogue de sélection de module : 

1. Fermez Process Gateway. 

2. Éditez le fichier zenProcGateway.INI existant. 

a) Pour cela, accédez au répertoire %CD_SYSTEM%. 

b) Ouvrez le fichier dans l’éditeur de texte de votre choix et ajoutez des commentaires relatifs 

au module dans le fichier, ou renommez le fichier .ini. 

3. Redémarrez Process Gateway : 

Si le fichier .ini a été supprimé, la boîte de dialogue de sélection de module (à la page 17) 

s’affiche à nouveau à l’écran au redémarrage de Process Gateway. 
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5.4.3 Démarrage avec un module configuré 

Démarrez Process Gateway avec un module préalablement configuré ; une boîte de dialogue contenant 

des données statiques concernant les communications s’affiche. 

 

INFOS 

Informations minimales concernant le module configuré. 

Paramètre Description 

Module: Module configuré et démarré de Process Gateway. 

Config File: Noms du fichier de configuration zenProcGateway.ini de Process 

Gateway. 

STATISTIQUES 

Informations concernant les communications avec l’autre partie : 

Paramètre Description 

Nr. of updates in xx seconds Nombre de tentatives de communication réussies 

et durée totale 

failed updates Nombre de tentatives de communication ayant 

échoué 

Exit Ferme l’outil Process Gateway. 

Settings Ouvre la boîte de dialogue de configuration du 

module. 
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Paramètre Description 

Help Ouvre l’aide en ligne. 

 

  Attention 

Si l’application est démarrée en mode invisible, aucune boîte de dialogue de 

configuration n’est affichée. Si la configuration est non valide ou absente, 

Process Gateway est automatiquement fermé. 

 
 

5.5 Fichier INI 

Process Gateway enregistre la sélection du module dans le fichier INI. Le fichier zenProcGateway.INI se 

trouve dans le dossier suivant : %CD_SYSTEM%. La configuration est enregistrée sous forme de fichier 

XML pour chaque module. Le fichier de configuration zenProcGateway.ini est également enregistré 

dans le dossier %CD_SYSTEM%. 

Les configurations spécifiques aux modules diffèrent considérablement d’un module à l’autre. Veuillez 

consulter la documentation détaillée fournie dans les entrées dépendantes des modules dans ce 

manuel. 

En raison des restrictions du système, seuls les codages ANSI et Unicode sont pris en charge lors de la 

lecture de fichiers INI. 

  Attention 

Le format UTF-8 n'est pas pris en charge ! 

Vous devez donc toujours enregistrer vos fichiers INI sous forme de fichier texte, 

avec un encodage ANSI ou Unicode. 

CONTENUS INDÉPENDANTS DES MODULES 

[GENERAL] 

Entrée Description 

[GENERAL] Paramètre général de Process Gateway, indépendamment 

des modules sélectionnés. 

DLL= Sélection du fichier DLL utilisé pour Process Gateway. Le 

fichier DLL sélectionné détermine la sélection du module. 



Début 

 

21 | 336 

 

 

Entrée Description 

 AccessAzure.dll 

 AccessDEC.dll 

 AccessDNP3_SG.dll 

 AccessICCP.dll 

 AccessIEC870Sl.dll 

 AccessMODBUS.dll 

 AccessOPCUA.dll 

 AccessSNMP.dll 

 AccessSQL.dll 

[DATABASE] 

Entrée Description 

PROJECT= Nom du projet zenon avec lequel le module Process Gateway 

communique dans le Runtime. 

Dans un système multi-projets, il est possible d’accéder à 

n’importe quel projet dans la hiérarchie. Si cette entrée est 

vide, le projet d’intégration est applicable. 

Par défaut : vide 

(Projet actuellement chargé dans le Runtime) 
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6 DEC 

6.1 Configuration du module 

La boîte de dialogue suivante apparaît lorsque vous cliquez sur le bouton Paramètres : 

 

Vous pouvez sélectionner ici les variables qui doivent être connectées. Dans la liste Available in SCADA 

affichée à gauche de l’écran, toutes les variables disponibles dans zenon sont affichées. Ces variables 

peuvent être sélectionnées. Cliquez sur le bouton fléché droit (>) pour transférer les variables 

sélectionnées vers la liste Exported into DEC affichée à droite de l’écran. Cliquez sur le bouton fléché 

gauche (<) pour retirer les variables sélectionnées de la liste Exported into DEC. Si une variable est 

transférée de la liste Available in SCADA vers la liste Exported into DEC, une boîte de dialogue 

s’affiche, vous permettant d’attribuer une variable zenon à la variable DEC : 

 

L’attribution est définie avec un Press number à quatre chiffres et un nom de paramètre à quatre 

lettres. Chaque caractère est automatiquement passé en majuscules. Les variables sélectionnées de 

cette manière sont ensuite continuellement synchronisées dans zenon ou dans le système DEC 

connecté. 
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Dans la partie basse de la boîte de dialogue, vous pouvez configurer la connexion TCP/IP au système 

DEC. 

Le numéro de port indique le port où la passerelle de procédé attend les connexions entrantes. 

Le délai d'attente est le délai au-delà duquel, si Process Gateway n’a pas reçu de réponse, la connexion 

est fermée. 
 

6.2 Journalisation 

Tous les messages reçus par le système DEC et les réponses du Process Gateway peuvent être tracés. 

Le module Diagnosis Viewer est utilisé pour la journalisation ; d’autres informations à ce sujet sont 

disponibles au chapitre Diagnosis Viewer. 

 

 
 

7 DNP3_SG 

Le module AccessDNP3_SG de Process Gateway est basé sur une pile développée par COPA-DATA. 

 Le module AccessDNP3_SG est conforme aux sous-ensembles de niveau 1, 2 et 3 et prend en 

charge le transfert de fichiers. 

 La configuration n’est pas compatible avec les versions antérieures à la version 8.00 du module 

AccessDNP3 Process Gateway de zenon. 

 Le module AccessDNP3 précédent de Process Gateway ne peut plus être sélectionné pour les 

nouvelles configurations. 

 Les configurations existantes avec le module AccessDNP3précédent continuent à fonctionner. 

 Le module AccessDNP3 ne sera prochainement plus disponible. L’ancien module sera 

entièrement remplacé par le module AccessDNP3_SG. 

Un profil de périphérique XML est fourni avec le nouveau module. Ce document contient également 

une description des fonctionnalités du module AccessDNP3_SG.  

Chemin d’installation : 

C:\ProgramData\COPA-DATA\zenon8.10\CommunicationProfiles\Dnp3\ProcessGateway 
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LISTE DE FILTRES 

Les filtres des listes individuelles contenant les variables configurées dans Process Gateway se 

comportent, selon le programme, de manière légèrement différente des filtres de zenon Editor. La 

chaîne de filtre est implicitement toujours une chaîne partielle dans Process Gateway. Un filtre configuré 

avec CSWI renvoie des résultats, mais un filtre configuré avec *CSWI* n’en renvoie aucun. 
 

7.1 Installation 

Vous disposez des possibilités suivantes pour installer le module DNP3_SG Process Gateway : 

1. Lors du premier démarrage de Process Gateway : Aucun module n’a encore été configuré : 

Le module doit être configuré lors du premier démarrage.  

 

a) Démarrez Process Gateway avec un fichier vide ou un .ini inexistant (aucun autre module 

ne doit être configuré dans le fichier .ini).  

Process Gateway utilise le fichier zenProcGateway.INI par défaut. Vous pouvez définir un 

autre fichier dans la ligne de commande (/ini:"[Nomdufichier].INI").  

D’autres informations sont disponibles au chapitre Prise en main de la ligne de commande 

(à la page 16). 

a) La boîte de dialogue Configuration s’affiche à l’écran, vous permettant de sélectionner le 

module. 

b) Sélectionnez le module AccessDNP3_SG.dll. 

c) Confirmez votre sélection en cliquant sur le bouton OK. 

Process Gateway crée alors un fichier .ini. 

d) Process Gateway démarre depuis la boîte de dialogue de communications de Process 

Gateway. 
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e) Cliquez sur le bouton Settings pour ouvrir la boîte de dialogue de configuration du module 

DNP3_SG. 

2. Commencez par un module Process Gateway déjà configuré. 

Si Process Gateway démarre avec un module déjà configuré pour un protocole de 

communication différent, sans afficher la boîte de dialogue de sélection de module, effectuez 

les étapes suivantes : 

a) Fermez Process Gateway. 

b) Édition manuelle du fichier zenProcGateway.ini. 

c) Pour cela, accédez au répertoire %CD_SYSTEM%. 

d) Ouvrez le fichier dans l’éditeur de texte de votre choix et ajoutez des commentaires relatifs 

au module dans le fichier, ou renommez le fichier .ini. 

e) Redémarrez Process Gateway : 

Si le fichier .ini a été supprimé, la boîte de dialogue de sélection de module (à la page 17) 

s’affiche à nouveau à l’écran au redémarrage de Process Gateway. 
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7.2 Station distante 

 

Dans cette boîte de dialogue, vous configurez les paramètres de connexion à la station de distante. 

COUCHE PHYSIQUE 

Paramètre Description 

Channel Type de connexion à la station distante. 

Sélectionnez à partir de la liste déroulante : 
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Paramètre Description 

 Serial 

Connexion série à la station distante. 

 TCP/IP 

Connexion à la station distante via le 

protocole TCP/IP. 

 UDP 

Connexion à la station distante via le 

protocole UDP. 

 TCP with UDP broadcast 

Connexion à la station distante via le 

protocole TCP/IP avec UDP broadcast. 

Par défaut :TCP/IP 

PARAMÈTRES TCP/UDP 

Paramètre Description 

TCP/UDP listening port number Numéro de port de communication TCP ou UDP 

avec la station distante. 

Par défaut :20000 

UDP Broadcast port Numéro de port de réception des broadcasts UDP 

. 

Par défaut :20000 

Remarque : uniquement actif si la valeur TCP 

with UDP broadcast a été configurée dans l’option 

Channel. 

Network card/IP address Interface réseau de communication avec la station 

distante. Sélectionnez dans la liste déroulante. 

La station distante reçoit des télégrammes réseau 

via l’interface configurée. Si aucune interface n’est 

sélectionnée, la station distante reçoit les 

télégrammes via toutes les interfaces. 

Par défaut : vide 

Remarque : inactif si l’option Serial est configurée 

pour l’option Channel. 
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PARAMÈTRES DE COMMUNICATION SÉRIE 

Les options de ce groupe sont uniquement actives si le type de connexion Serial a été configuré pour 

l’option Channel. 

Paramètre Description 

Serial port Sélection de l’interface série. 

Sélection dans une liste déroulante. 

Par défaut :COM1 

Baud rate Sélection du débit (en bauds) des communications 

série. Sélectionnez dans la liste déroulante. 

Par défaut :9600 

Port settings Nombre de bits de données, bits de départ et bits 

d’arrêt et parité des communications série. 

Sélectionnez à partir de la liste déroulante : 

 8,1,1,N 

 8,1,1,E 

 8,1,2,E 

 8,1,2,N 

Par défaut : 8,1,1,E 
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7.3 Liaison de données 

 

Paramètre Description 

Outstation DNP Address Adresse DNP3 de la station distante. 

Par défaut :1 

Self address response Action des stations distantes en réponse à une Request. 

 Actif : 

La station distante répond avec sa propre adresse 
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Paramètre Description 

DNP3 si une Master Request est reçue avec 

l’adresse réservée "0xFFFC". 

 Inactif : 

La station distante répond uniquement aux 

Requests provenant de l’adresse maître 

configurée. 

Par défaut : inactif 

Remarque : Il est recommandé d’activer cette option 

temporairement, afin de permettre à un maître de détecter 

la station distante. 

Master DNP Address L’adresse DNP3 du maître devant communiquer avec la 

station distante. 

Par défaut :100 

Remarque : Process Gateway prend actuellement en 

charge un maître par instance seulement. 

Validate master address Validation de l’adresse maître. 

Remarque : Cette option est toujours active. La station 

distante répond uniquement aux Master requests 

provenant de l'Master DNP Address configurée. Une 

exception est celle des adresses de diffusion, si le 

paramètre TCP with UDP Broadcast a été configurée dans 

l’option Channel du nœud Outstation et l’option 

Broadcasts allowed a été activée dans le nœud Application 

Layer. 

Par défaut : active 

Link status request interval Intervalles en secondes auquel une requête  

REQUEST_LINK_STATUS de la Datalink Layer est transmise 

de la station distante au maître, en l’absence d’autre trafic 

de données. 

Ceci permet, dans les configurations dans lesquelles 

aucune communication cyclique n’a lieu avec le maître, de 

vérifier si le maître est toujours disponible. 

Par défaut :0 

Si la valeur est 0, la station distante ne transmet pas de 

requête d’état de la liaison. 
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Paramètre Description 

Remarque : Une requête TCP Keep Alive est prévue 

pour les connexions TCP. Elle ne doit pas être confondue 

avec les Link status Requests. 

Data Link Confirmations  Actif : 

La station distante demande une confirmation de 

la Datalink Layer au maître à chaque Frame de la 

Datalink. 

 Inactif : 

La station distante ne demande aucune 

confirmation pour les Datalink Layer Frames. 

Par défaut : inactif 

Remarque : Cette option doit uniquement être activée si 

une connexion de mauvaise qualité est présente. Pour les 

connexions TCP/IP, il est fortement recommandé de ne pas 

activer cette option. 

Data Link retries Nombre de récurrences d’une Datalink Layer Frame si une 

confirmation du maître a été demandée et cette 

confirmation n’a pas été reçue dans le délai configuré dans 

l’option Datalink Layer Timeout. 

Par défaut :0 

Data Link Timeout Délai d’attente de réception d’une confirmation de la 

Datalink Layer du maître après une Datalink Layer Request 

transmise par une station distante pour laquelle une 

Datalink Layer Confirmation a été demandée. 

Par défaut :2000 

CANAL 

Paramètre Description 

Master IP Address Adresse IP du maître DNP distant. 

Seuls les télégrammes réseau provenant de 

l’adresse configurée ici sont acceptés. 

Exception : Requests transmises à l’adresse de 

diffusion UDP si l’option Channel dans le nœud 

Outstation est configurée avec le paramètre 

TCP/IP with UDP Broadcasts et si l’option 
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Paramètre Description 

Broadcasts allowed est active dans le nœud 

Application Layer. 

Par défaut :127.0.0.1 

Remarque : inactif si l’option Serial est configurée 

pour l’option Channel. 

Use specific master UDP port  Actif : 

La station distante répond au port UDP 

configuré ici. 

 Inactif : 

La station distante répond au port UDP 

depuis lequel la Master Request a été 

envoyée. 

Disponible uniquement si l’option Channel a été 

configurée avec le paramètre UDP dans le nœud 

Outstation. 

Master UDP Port Ce port est utilisé pour le message facultatif 

unsolicited null response. 

Numéro de port UDP alternatif pour la réponse au 

maître si l’option Use specific master UDP port a 

été activée. 

Par défaut :20000 

Remarque : Disponible uniquement si l’option 

Channel a été configurée avec le paramètre UDP 

dans le nœud Outstation. 
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7.3.1 Couche d’application 

 

Paramètre Description 

Application Layer Timeout Délai pendant lequel la station distante attend une 

réponse du maître si les Responses demandent une 

confirmation. 

Par défaut :3000 ms 

Use Local Time Format de l’heure utilisé. 
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Paramètre Description 

Cette option s’applique à la fois à la 

synchronisation de l’heure avec la station distante 

et aux Event Objects contenant des informations 

d’horodatage. 

 Actif : 

Le format de l’heure utilise l’heure 

locale/le fuseau horaire de l’ordinateur.  

Cette option peut être définie si le maître 

considère également l’heure comme 

l’heure locale. 

 Inactive : 

Le format de l’heure est UTC, 

conformément à la norme IEEE Std 

1815tm. 

Par défaut : active 

Application Layer TX Size Taille maximale d’une Application Layer response. 

La valeur peut être modifiée en fonction de la 

capacité du maître et de la bande passante de la 

connexion. 

Par défaut :2048 

Time sync. interval Délai après lequel la station distante définit à 

nouveau le Internal Indication Bit IIN1.4 

(NEED_TIME) dans la Response.  

La valeur peut être définie sur 0 si aucune 

synchronisation horaire n’est requise par le maître. 

Exemple : Le maître de la station distante 

synchronise déjà son heure depuis une autre 

source. 

Par défaut :60 min 

Application layer confirmations Application Confirmation Pour la Response 

 Actif : 

La station distante demande une 

Application Confirmation au maître 

pour chaque Response. 

 Inactif : 

La station distante demande uniquement 



DNP3_SG 

 

35 | 336 

 

 

Paramètre Description 

une Application Confirmation au maître 

pour les Responses suivantes. 

- Response contenant des events 

- unsolicited Responses 

responses - multi-fragment (du premier à 

l’avant-dernier fragment. Le dernier 

fragment ne demande pas de 

Confirmation). 

Par défaut : inactif 

Remarque : Activez uniquement cette option 

dans des cas exceptionnels, par exemple, si la 

qualité de la connexion et la bande passante 

l’exigent (faible bande passante). 

SBO timeout Durée pendant laquelle le maître attend une 

Operate Request après qu’une Select Request 

ait été reçue par le maître. 

Par défaut :60 s 

Vous trouverez d’autres informations concernant la 

propriété SBO au chapitre Select Before Operate (à 

la page 124). 

Device name Description de la station distante. 

Cette option peut être lue et écrite par le maître via 

le User-assigned device name (g0v247). Device 

Attribute 

Par défaut : Station distante 

Device ID Identifiant de la station distante. 

Cette option peut être lue et écrite par le maître via 

le User-assigned ID code/number (g0v246). Device 

Attribute 

Par défaut :0 

Device location Description du site de la station distante. 

Cette option peut être lue et écrite par le maître via 

le User-assigned location name (g0v245). Device 
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Paramètre Description 

Attribute 

Par défaut :1 

FONCTIONS AUTORISÉES ET ACTIVÉES 

Fonctions proposées par la station distante pour la connexion entre le maître et la station distante. 

Si une option est inactive, la station distante transmet au maître une Null Response avec le Internal 

Indication Bit IIN2.0 (NO_FUNC_CODE_SUPPORT). 

Exception : en règle générale, aucune réponse n’est transmise aux Broadcasts requests. 

 Cold/Warm restart allowed 

Par défaut : inactif 

 File Transfer allowed 

Par défaut : inactif 

 Assign Class allowed 

Par défaut : inactif 

 Broadcasts allowed 

Par défaut : inactif 

 Time Syncrhonisation allowed 

Par défaut : active 

 Controls allowed 

Par défaut : active 

 Counter Freeze allowed 

Par défaut : active 

 

SYNCHRONISATION DE L’HEURE 

La station distante prend en charge la synchronisation de l’heure DNP3 par un maître via les méthodes 

LAN et non-LAN. 

La synchronisation de l’heure par un maître règle uniquement l’heure de l’ordinateur local si l’écart par 

rapport à l’heure actuelle n’excède pas 5 minutes. Dans ce cas, la configuration de l’utilisation de l’heure 

locale ou de l’heure UTC sur la station distante doit également avoir un effet. Si le maître envoie l’heure 

locale et la station distante est configurée pour l’heure UTC, la différence peut être plus importante, 

dans certaines circonstances, et l’heure ne sera pas appliquée. La tentative de synchronisation de l’heure 

avec le maître est acquittée avec une erreur. 
 



DNP3_SG 

 

37 | 336 

 

 

7.3.2 Événements/Réponses non sollicitées 

 

GÉNÉRATION D’ÉVÉNEMENTS 

Paramètre Description 

Delete events Les événements sont supprimés en cas de 

dépassement de la capacité du buffer 

d’événements de la station distante : 
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Paramètre Description 

 newest: 

Événements plus récents 

 oldest: 

Événements plus anciens 

Par défaut :newest 

RÉPONSES NON SOLLICITÉES 

Les options dans cette section sont uniquement disponibles si l’option Allow unsolicited responses a 

été activée. 

Paramètre Description 

Allow unsolicited responses Cochez la case pour activer l’utilisation des 

Unsollicited responses. 

 Actif : 

Les Unsolicited responses sont 

autorisées et peuvent être activées par le 

maître. 

 Inactif : 

Les Unsolicited responses ne sont pas 

autorisées et ne peuvent pas être activées 

par le maître. 

Attention : Aucune unsolicited 

responses n’est envoyée au maître. Cela 

reste le cas, même si elles ont été 

demandées par le maître. 

Par défaut : inactif 

Remarque : Faites correspondre la configuration 

de cette option avec la configuration du maître. 

Unsolicited timeout Délai d’attente d’une Application Confirmation par 

le maître après une unsolicited Response transmise 

antérieurement par la station distante. 

Plage d’entrée : 1 à 60 

Par défaut : 5 s 

Unsolicited retries Nombre de récurrences d’une Unsolicited Response 

(transmise par la station distante) après expiration 

du délai Unsolicited timeout sans qu’une 
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Paramètre Description 

Application Confirmation ait été reçue par le 

maître. 

Plage d’entrée : 0 à 65535 

(0 = nombre infini de tentatives) 

Par défaut : 3 

Exemple : Si une Unsolicited Response est 

envoyée au maître, le maître doit envoyer une 

Application Confirmation. Si cette confirmation 

provenant du maître reste en suspens, une 

confirmation est envoyée autant de fois que le 

détermine la configuration du paramètre Number 

of retries. Une nouvelle Unsolicited Response est 

alors créée. 

Unsolicited resumption delay Délai en secondes pendant lequel la station 

distante attend avant de recommencer à envoyer 

des Unsolicited Responses si, après l’expiration du 

délai Unsolicited timeout et l’envoi de répétitions, 

aucune Application Confirmation n’a été reçue par 

le maître. 

Par défaut :15 s 

Class 1 events Nombre maximal d’événements (par classe 

d’événements) pouvant être enregistrés dans le 

buffer avant l’envoi d’une Unsolicited Response au 

maître. 

Plage de saisie : 0 - 255 

Par défaut : 3 

Class 1 time Délai d’attente maximal (par classe d’événements) 

avant l’envoi d’une Unsolicited Response au maître 

après un événement. 

Plage d’entrée : 0 - 65535 secondes 

(0 = aucun délai, c’est-à-dire pour chaque 

événement). 

Par défaut : 5 

Remarque : Si de nouveaux événements sont 

continuellement générés, il peut arriver qu’une 

Unsolicited Response ne soit envoyée au maître si la 
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Paramètre Description 

valeur est supérieure à 0. 

Class 2 events Nombre maximal d’événements (par classe 

d’événements) pouvant être enregistrés dans le 

buffer avant l’envoi d’une Unsolicited Response au 

maître. 

Plage de saisie : 0 - 255 

Par défaut : 3 

Class 2 time Délai d’attente maximal (par classe d’événements) 

avant l’envoi d’une Unsolicited Response au maître 

après un événement. 

Plage d’entrée : 0 - 65535 secondes 

(0 = aucun délai, c’est-à-dire pour chaque 

événement). 

Par défaut : 5 

Remarque : Si de nouveaux événements sont 

continuellement générés, il peut arriver qu’une 

Unsolicited Response ne soit envoyée au maître si la 

valeur est supérieure à 0. 

Class 3 events Nombre maximal d’événements (par classe 

d’événements) pouvant être enregistrés dans le 

buffer avant l’envoi d’une Unsolicited Response au 

maître. 

Plage de saisie : 0 - 255 

Par défaut : 3 

Class 3 time Délai d’attente maximal (par classe d’événements) 

avant l’envoi d’une Unsolicited Response au maître 

après un événement. 

Plage d’entrée : 0 - 65535 secondes 

(0 = aucun délai, c’est-à-dire pour chaque 

événement). 

Par défaut : 5 

Remarque : Si de nouveaux événements sont 

continuellement générés, il peut arriver qu’une 

Unsolicited Response ne soit envoyée au maître si la 

valeur est supérieure à 0. 
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7.3.3 Transfert de fichiers 

 

Dans cette boîte de dialogue, vous pouvez configurer les paramètres de transfert de fichiers depuis et 

vers la station distante.  

Un maître peut accéder aux sous-répertoires de l’emplacement d’enregistrement, mais pas aux 

répertoires de niveau supérieur (\..\..\). 
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Paramètre Description 

File transfer receive directory Emplacement d’enregistrement des fichiers 

envoyés au maître par la station distante. 

Cliquez sur le bouton ... pour ouvrir une boîte de 

dialogue permettant de sélectionner un 

emplacement d’enregistrement. 

Remarque : Si l’emplacement d’enregistrement 

configuré est différent de l’option File Transfer 

send directory, le maître ne peut ni lire, ni 

supprimer les fichiers qu’il écrit lui-même. 

File transfer send directory Emplacement d’enregistrement des fichiers 

pouvant être lus par le maître. 

Cliquez sur le bouton ... pour ouvrir une boîte de 

dialogue permettant de sélectionner un 

emplacement d’enregistrement. 

File transfer timeout Délai en secondes avant la fermeture du File 

Handle par la station distante, à condition que ce 

File Handle n’ait pas déjà été fermé par le maître. 

Par défaut :3000 s 

Remarque : La station distante prend 

uniquement en charge un descripteur de fichier. 

Allow file deletion Suppression par le maître 

 Actif : 

Les fichiers peuvent être supprimés par le 

maître. 

 Inactif : 

Le maître ne peut supprimer aucun fichier. 

Par défaut : active 
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7.4 Entrée binaire : 

 

La configuration des DNP3 Binary Input points s’effectue depuis ce nœud. 

ENTRÉES BINAIRES 

Paramètre Description 

Default static variation Cette option détermine la static variation par 

défaut pour ce Object Group pour les nouvelles 
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Paramètre Description 

variables ajoutées. Une static variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 packed format 

Object Group 1 - Variation 1 

 with flags 

Object Group 1 - Variation 2 

Par défaut : packed format 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain all events 

Max. events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 
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Paramètre Description 

moins égal au nombre de variables configurées. 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variation Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 without time 

Object Group 2 - Variation 1 

 with absolute time 

Object Group 2 - Variation 2 

 with relative time 

Object Group 2 - Variation 3 

Par défaut : with absolute time 

Default event class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 
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Paramètre Description 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 



DNP3_SG 

 

47 | 336 

 

 

Paramètre Description 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

Par défaut : one 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

 

Paramètre Description 

Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 
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Paramètre Description 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : BOOL, USINT 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 
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Paramètre Description 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

ENTRÉE BINAIRE : 

Dans cette section, configurez les paramètres d’une variable sélectionnée. L’édition simultanée avec une 

sélection multiple n’est pas autorisée. 

Paramètre Description 

Point index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 

option. 
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Paramètre Description 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 packed format 

Object Group 1 - Variation 1 

 with flags 

Object Group 1 - Variation 2 

Par défaut : default 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 without time 

Object Group 2 - Variation 1 

 with absolute time 

Object Group 2 - Variation 2 

 with relative time 

Object Group 2 - Variation 3 

Par défaut : default 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 
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Paramètre Description 

 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.5 1 Entrée binaire à deux bits 

 

La configuration des DNP3 Double bit binary Input points s’effectue depuis ce nœud. 

Paramètre Description 

Default static variation Cette option détermine la static variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une static variation différente 

peut être configurée individuellement pour chaque 
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Paramètre Description 

variable. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 packed format 

Object Group 3 - Variation 1 

 with flags 

Object Group 3 - Variation 2 

Par défaut : packed format 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain all events 

Max. events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 
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Paramètre Description 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variation Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 without time 

Object Group 4 - Variation 1 

 with absolute time 

Object Group 4 - Variation 2 

 with relative time 

Object Group 4 - Variation 3 

Par défaut : with absolute time 

Event class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 
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Paramètre Description 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 
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Paramètre Description 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 Par défaut : one 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

 

Paramètre Description 

Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 
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Paramètre Description 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : BOOL, USINT 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 
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Paramètre Description 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

ENTRÉE BINAIRE À DEUX BITS 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 

Paramètre Description 

Point index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 

option. 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 
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Paramètre Description 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 packed format 

Object Group 3 - Variation 1 

 with flags 

Object Group 3 - Variation 2 

Par défaut : default 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 without time 

Object Group 4 - Variation 1 

 with absolute time 

Object Group 4 - Variation 2 

 with relative time 

Object Group 4 - Variation 3 

Par défaut : default 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 

 

Sélection : voir la description de l’option Default 
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Paramètre Description 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.6 Sortie binaire 

 

La configuration des DNP3 Binary Output points s’effectue depuis ce nœud. 

Paramètre Description 

Default static variation Cette option détermine la static variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une static variation différente 

peut être configurée individuellement pour chaque 
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Paramètre Description 

variable. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 packed format 

Object Group 10 - Variation 1 

 with flags 

Object Group 10 - Variation 2 

Par défaut : packed format 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain all events 

Max. events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 
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Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variation Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 without time 

Object Group 11 - Variation 1 

 with time 

Object Group 11 - Variation 2 

Par défaut : with time 

Event Class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 
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0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 
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 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

Par défaut : two 

Default Pulse time Cette option détermine l'Default Pulse ON time. 

La variable liée pour le Binary Output point est 

définie, pour la durée définie ici, sur la valeur 1, 3, 

4, 65 ou 129 (selon le type de données de la 

variable pour la Binary Output) 

La variable est ensuite à nouveau défini sur la 

valeur 0 si le Master envoie une control command 

Pulse ON  avec la valeur Pulse On 0 (default). Ceci 

s’applique au Control Model avec la configuration 

"Activation" ou "complementary two output". 

Si le Master envoie une valeur Pulse On différente 

de 0 (par défaut) avec la control command Pulse 

On , le délai issu de la Request est utilisé par le 

Master, à condition que ce délai ne soit pas cinq 

fois supérieur ou inférieur à la valeur du Default 

Pulse time. Si la valeur est située hors de cette 

plage, la station distante utilise le Default Pulse 

time configuré ici. 

Remarque : Le Default pulse time n’est pas 

utilisé pour le Control Model complementary latch. 

Par défaut : 1000 ms 
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Generate Binary Output events Cette option détermine si en cas de modification 

de valeurs des variables configurées pour les 

Binary Outputs , des events sont également 

générés. Tous les master ne prennent pas en 

charge les events pour les Binary Outputs. 

Par défaut : active 

Default Control Model Cette option détermine le Control Model par 

défaut des nouvelles variables ajoutées. 

Remarque : Certaines combinaisons de  Master 

control requests et de types de données (BOOL ou 

USINT) de la variable ne sont pas autorisées. Cela 

dépend également de si le Command Routing est 

actif ou inactif pour une variable sélectionnée. 

Sélectionnez à partir de la liste déroulante : 

 activation 

 complementary latch 

 complementary two output 

Par défaut : complementary latch 

Remarque : Pour plus d’information, 

reportez-vous au tableau récapitulatif au chapitre 

LATCH_ON et LATCH_OFF (à la page 127). 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 
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Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : UDINT, UINT 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 
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à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

SORTIE BINAIRE 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 

Paramètre Description 

Point index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 
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option. 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 packed format 

Object Group 10 - Variation 1 

 with flags 

Object Group 10 - Variation 2 

Par défaut : default 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 without time 

Object Group 11 - Variation 1 

 with time 

Object Group 11 - Variation 2 

Par défaut : default 

Control model Cette option détermine le Control Model pour la 

variable sélectionnée. 

Remarque : Certaines combinaisons de  Master 

control requests et de types de données (BOOL ou 

USINT) de la variable ne sont pas autorisées. Cela 

dépend également de si le Command Routing est 
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actif ou inactif pour une variable sélectionnée. 

Sélectionnez à partir de la liste déroulante : 

 activation 

Object Group n - Variation n 

 complementary latch 

Object Group n - Variation n 

 complementary two output 

Object Group n - Variation n 

Par défaut : default 

Des informations détaillées à ce sujet sont 

disponibles au chapitre Gestion des commandes - 

Routage des commandes (à la page 124). 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 

 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Command routing Cette option détermine le comportement du 

Output point Binary pour la variable sélectionnée 

avec les requests select et operate transmises par 

le master. 

 Actif :  

Les select requests transmises par le 

master et les operate requests transmises 

par le master sont routées vers la fonction 

de saisie de commande du Runtime de 

zenon. Lorsqu’une réponse à la requête 

select ou operate a été reçue de 

l’automate (à la fonction de saisie de 

commande du Runtime), une negative 

select response ou positive ou une operate 

response est envoyée au maître par la 

station distante. 
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Les Direct operate requests reçoivent 

immédiatement une réponse positive de la 

Outstation si la variable liée a été écrite 

dans le Runtime. 

 Inactif :  

select requests Les requêtes reçoivent 

toujours une réponse immédiate de la 

Outstation si une variable a été configurée 

pour le Output point Binary et la variable 

est présente dans le Runtime. 

Les operate requests et les operate 

requests direct reçoivent immédiatement 

une réponse positive de la station distante 

si la variable liée a été écrite dans le 

Runtime. 

Par défaut : active 

Vous trouverez plus de détails sur le Command 

routing au chapitre Select before Operate (à la 

page 124). 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.7 Compteurs actifs 

 

La configuration des DNP3 Running counter points s’effectue depuis ce nœud. 

COMPTEURS ACTIFS 

Paramètre Description 

Default static variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 
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Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 20 - Variation 1 

 16 Bit with flags 

Object Group 20 - Variation 2 

 32 Bit without flags 

Object Group 20 - Variation 5 

 16 Bit without flags 

Object Group 20 - Variation 6 

Par défaut : 32 Bit with flags 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain most recent event 
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Max. events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variation Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 22 - Variation 1 

 16 Bit with flags 

Object Group 22 - Variation 2 

 32 Bit with time 

Object Group 22 - Variation 5 

 16 Bit with time 

Object Group 22 - Variation 6 

Par défaut : 32 Bit with time 

Event class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 
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Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 
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maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

Par défaut : three 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 
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Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : UDINT, UINT 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 
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Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

COMPTEUR ACTIF 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 

Paramètre Description 

Point index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 
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également être modifié localement, avec cette 

option. 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 20 - Variation 1 

 16 Bit with flags 

Object Group 20 - Variation 2 

 32 Bit without flags 

Object Group 20 - Variation 5 

 16 Bit without flags 

Object Group 20 - Variation 6 

Par défaut : default 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 22 - Variation 1 

 16 Bit with flags 

Object Group 22 - Variation 2 

 32 Bit with time 

Object Group 22 - Variation 5 
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 16 Bit with time 

Object Group 22 - Variation 6 

Par défaut : default 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 

 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.8 Compteur bloqué 

 

La configuration des DNP3 Frozen counter points s’effectue depuis ce nœud. 

Paramètre Description 

Default static variation Cette option détermine la static variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une static variation différente 

peut être configurée individuellement pour chaque 
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variable. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 21 - Variation 1 

 16 Bit with flags 

Object Group 21 - Variation 2 

 32 Bit with time 

Object Group 21 - Variation 5 

 16 Bit with time 

Object Group 21 - Variation 6 

 32 Bit without flags 

Object Group 21 - Variation 9 

 16 Bit without flags 

Object Group 21 - Variation 10 

Par défaut : 32 Bit with time 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 
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Paramètre Description 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain most recent event 

Max events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variations Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 23 - Variation 1 

 16 Bit with flags 

Object Group 23 - Variation 2 

 32 Bit with time 

Object Group 23 - Variation 5 

 16 Bit with time 

Object Group 23 - Variation 6 

Par défaut : 32 Bit with time 

Event class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 
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Paramètre Description 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 
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Paramètre Description 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

Par défaut : three 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 
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 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

 

Paramètre Description 

Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : UDINT, UINT 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 
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Paramètre Description 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

COMPTEUR BLOQUÉ 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 

Paramètre Description 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 21 - Variation 1 

 16 Bit with flags 

Object Group 21 - Variation 2 

 32 Bit with time 
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Paramètre Description 

Object Group 21 - Variation 5 

 16 Bit with time 

Object Group 21 - Variation 6 

 32 Bit without flags 

Object Group 21 - Variation 9 

 16 Bit without flags 

Object Group 21 - Variation 10 

Par défaut : default 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 

option. 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 23 - Variation 1 

 16 Bit with flags 

Object Group 23 - Variation 2 

 w32 Bit with time 

Object Group 23 - Variation 5 

 16 Bit with time 

Object Group 23 - Variation 6 

Par défaut : default 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 
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Paramètre Description 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 

 
 



DNP3_SG 

 

90 | 336 

 

 

7.9 Entrée analogique 

 

La configuration des DNP3 Analog Input points s’effectue depuis ce nœud. 

Paramètre Description 

Default static variation Cette option détermine la static variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une static variation différente 

peut être configurée individuellement pour chaque 
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Paramètre Description 

variable. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 30 - Variation 1 

 16 Bit with flags 

Object Group 30 - Variation 2 

 32 Bit without flags 

Object Group 30 - Variation 3 

 16 Bit without flags 

Object Group 30 - Variation 4 

 Real with flags 

(Single-precision with flag) 

Object Group 30 - Variation 5 

 LReal with flags 

(Double-precision with flag) 

Object Group 30 - Variation 6 

Par défaut : 32 Bit with flags 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 
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Paramètre Description 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain most recent event 

Max. events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variation Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit without time 

Object Group 32 - Variation 1 

 16 Bit without time 

Object Group 32 - Variation 2 

 32 Bit with time 

Object Group 32 - Variation 3 

 16 Bit with time 

Object Group 32 - Variation 4 

 Real without time 

(Single-precision without time) 

Object Group 32 - Variation 5 

 LReal without time 

(Double-precision without time) 
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Paramètre Description 

Object Group 32 - Variation 6 

 Real with time 

(Single-precision with time) 

Object Group 32 - Variation 7 

 LReal with time 

(Double-precision with time) 

Object Group 32 - Variation 8 

Par défaut : 32 Bit with time 

Event class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 
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Paramètre Description 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 
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Paramètre Description 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

Par défaut : three 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

 

Paramètre Description 

Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 
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Paramètre Description 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : BOOL, Byte, DINT, DWORD, Date, Date_and_Time, INT, LINT, LREAL, 

LWORD, REAL, SINT, TIME, TOD, UDINT, UINT, ULINT, USINT, WORD 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

ENTRÉES ANALOGIQUES 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 



DNP3_SG 

 

97 | 336 

 

 

Paramètre Description 

Point index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 

option. 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flags 

Object Group 30 - Variation 1 

 16 Bit with flags 

Object Group 30 - Variation 2 

 32 Bit without flags 
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Object Group 30 - Variation 3 

 16 Bit without flags 

Object Group 30 - Variation 4 

 Real with flags 

(Single-precision with flag) 

Object Group 30 - Variation 5 

 LReal with flags 

(Double-precision with flag) 

Object Group 30 - Variation 6 

Par défaut : default 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit without time 

Object Group 32 - Variation 1 

 16 Bit without time 

Object Group 32 - Variation 2 

 32 Bit with time 

Object Group 32 - Variation 3 

 16 Bit with time 

Object Group 32 - Variation 4 

 Real without time 

(Single-precision without time) 

Object Group 32 - Variation 5 

 LReal without time 

(Double-precision without time) 

Object Group 32 - Variation 6 

 Real with time 

(Single-precision with time) 

Object Group 32 - Variation 7 



DNP3_SG 

 

99 | 336 
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 LReal with time 

(Double-precision with time) 

Object Group 32 - Variation 8 

Par défaut : default 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 

 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.10 Sortie analogique 

 

La configuration des DNP3 Analog Output points s’effectue depuis ce nœud. 

Paramètre Description 

Default static variation Cette option détermine la static variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une static variation différente 

peut être configurée individuellement pour chaque 
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Paramètre Description 

variable. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flag 

Object Group 40 - Variation 1 

 16 Bit with flag 

Object Group 40 - Variation 2 

 Real with flag 

(Single-precision with flag) 

Object Group 40 - Variation 3 

 LReal with flag 

(Double-precision with flag) 

Object Group 40 - Variation 4 

Par défaut : 32 Bit with flag 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 
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Par défaut :Retain most recent event 

Max events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Default event variations Cette option détermine la event variation par 

défaut pour ce Object Group pour les nouvelles 

variables ajoutées. Une event variation différente 

peut être configurée individuellement pour chaque 

variable. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les masters ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit without time 

Object Group 42 - Variation 1 

 16 Bit without time 

Object Group 42 - Variation 2 

 32 Bit with time 

Object Group 42 - Variation 3 

 16 Bit with time 

Object Group 42 - Variation 4 

 Real without time 

(Single-precision without time) 

Object Group 42 - Variation 5 

 LReal without time 

(Double-precision without time) 

Object Group 42 - Variation 6 

 Real with time 

(Double-precision with time) 
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Paramètre Description 

Object Group 42 - Variation 7 

 LReal with time 

(Double-precision with time) 

Object Group 42 - Variation 8 

Par défaut : 32 Bit with time 

Event class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 
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Paramètre Description 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 
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Paramètre Description 

Par défaut : three 

Generate Analog output events Cette option détermine si en cas de modification 

de valeurs des variables configurées pour les 

Binary Outputs , des events sont également 

générés. Tous les master ne prennent pas en 

charge les events pour les Binary Outputs. 

Par défaut : active 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

 

Paramètre Description 

Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 
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Paramètre Description 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : BOOL, Byte, DINT, DWORD, Date, Date_and_Time, INT, LINT, LREAL, 

LWORD, REAL, SINT, TIME, TOD, UDINT, UINT, ULINT, USINT, WORD 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 
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ÉVÉNEMENTS DE SORTIES ANALOGIQUES 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 

Paramètre Description 

Pointer Index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 

option. 

Static variation Cette option détermine la static variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la static variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une static variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les static 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit with flag 

Object Group 40 - Variation 1 

 16 Bit with flag 
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Paramètre Description 

Object Group 40 - Variation 2 

 Real with flag 

(Single-precision with flag) 

Object Group 40 - Variation 3 

 LReal with flag 

(Double-precision with flag) 

Object Group 40 - Variation 4 

Par défaut : default 

Event variation Cette option détermine la event variation pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event variation 

générale définie pour ce Object Group est utilisée. 

Remarque : Sélectionnez une event variation 

prise en charge par le master. Tous les master ne 

sont pas compatibles avec toutes les event 

variations. 

Sélectionnez à partir de la liste déroulante : 

 32 Bit without time 

Object Group 42 - Variation 1 

 16 Bit without time 

Object Group 42 - Variation 2 

 32 Bit with time 

Object Group 42 - Variation 3 

 16 Bit with time 

Object Group 42 - Variation 4 

 Real without time 

(Single-precision without time) 

Object Group 42 - Variation 5 

 LReal without time 

(Double-precision without time) 

Object Group 42 - Variation 6 

 Real with time 

(Double-precision with time) 

Object Group 42 - Variation 7 

 LReal with time 

(Double-precision with time) 
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Paramètre Description 

Object Group 42 - Variation 8 

Par défaut : default 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 

 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.11 Chaîne d’octets 

 

La configuration des DNP3 Octet string points s’effectue depuis ce nœud. 

Paramètre Description 

Event Class Cette option détermine la event class par défaut 

pour ce Object Group pour les nouvelles variables 

ajoutées. Une event class différente peut être 

configurée individuellement pour chaque variable. 
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Paramètre Description 

Sélectionnez à partir de la liste déroulante : 

 none 

Les variables ne sont pas attribuées à une 

event class et ne génèrent pas d'events. 

Aucun static objects n’est inclus pour les 

variables dans une réponse à une class 0 

poll transmise par le master. Un maître peut 

uniquement lire la valeur actuelle des 

variables via une read request pour le static 

object group correspondant. Un maître ne 

peut pas attribuer les variables à une autre 

event class via une assign class request. 

 zero 

Les variables sont attribués à la event class 

0, mais elles ne génèrent aucun events. En 

réponse à une class 0 poll transmise par le 

master, les static objects sont inclus pour les 

variables. Un maître peut également lire les 

variables via une read request pour le static 

object group correspondant. Un maître peut 

attribuer les variables via une assign class 

request, la event class 1, 2 ou 3 ; à partir de 

cet instant, les variables génèrent par 

conséquent également des events. 

 one 

Les variables sont attribuées à la event class 

1 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 1 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 2 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 two 
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Paramètre Description 

Les variables sont attribuées à la event class 

2 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 2 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 3. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

 three 

Les variables sont attribuées à la event class 

3 et génèrent des events. En réponse à une 

class 0 poll transmise par le master, les static 

objects sont inclus pour les variables. Un 

maître peut également lire la valeur actuelle 

des variables via une read request pour le 

static object group correspondant. En 

réponse à une class 3 poll transmise par le 

master , les éventuels event objects présents 

sont inclus pour les events des variables. Un 

maître peut attribuer les variables via une 

assign class request, la event class 0, 1 ou 2. 

Si la variable est attribuée par le maître de la 

event class 0, aucun autre events n’est 

généré. 

Par défaut : Aucun 

Event retention Comportement lors de la transmission de 

modifications de valeurs. 

Sélection avec une case d’option. 

 Retain all events 

Chaque fois qu’une valeur, un état ou une 

information d’horodatage d’une variable 

est modifiée, un nouvel événement est 

créé et enregistré dans le buffer 
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Paramètre Description 

d’événements. Le maître reçoit toutes les 

modifications. 

 Retain most recent event 

Le buffer d’événements contient un seul 

événement pour la dernière modification 

de valeur, d’état ou d’information 

d’horodatage. Le maître reçoit 

uniquement la dernière modification et, 

dans certaines circonstances, ne peut pas 

distinguer si ou combien de fois une 

valeur a été modifiée entre-temps. 

Par défaut :Retain most recent event 

Max. events Nombre maximal d’événements enregistrés dans le 

buffer d’événements pour ce Object Group, pour 

toutes les variables définies. Si l’option Retain all 

events est configurée, ce nombre doit être au 

moins égal au nombre de variables configurées. 

Par défaut : 100 

Remarque : Disponible uniquement si la 

propriété Retain all events est active. 

Cette liste présente les variables issues du projet zenon, ainsi que leur configuration actuelle. 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 

 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

 

Paramètre Description 

Name Nom de la variable. 

Le nom du projet est inscrit devant le nom : 
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Paramètre Description 

NomduProjet#NomdelaVariable 

Identification Identification de la variable. 

Point Index Configuration actuelle de l'DNP3 point index de la 

variable dans ce Object Group. 

Static Variation Configuration actuelle de la static variation pour le 

point de cette variable dans ce Object Group. 

Event Variation Configuration actuelle de la event variation pour le  

point de la variable dans ce Object Group. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Octet String. 

Event Class Configuration actuelle de la event class pour le  

pointde la variable dans ce Object Group. 

Control Model Configuration actuelle du Control Model. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Command Routing Comportement actuel du Binary Output point avec 

les requests select et operate transmises par le 

master. 

Remarque : Ce paramètre n’est pas disponible 

dans le nœud Binary Output. 

Types de données pris en charge : STRING, WSTRING 

BARRE DE NAVIGATION 

Paramètre Description 

Add... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour appliquer les 

variables zenon de la liste. 

Remarque : Inactif dans le nœud Frozen Counter. 

Remove Supprime les variables sélectionnées de la liste. 

Une boîte de dialogue de confirmation est affichée 

à l’écran avant la suppression de la variable. 
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Paramètre Description 

Cette option est uniquement active si une ou 

plusieurs variables de la liste sont sélectionnées. 

Remarque : Inactif dans le nœud Frozen Counter. 

Replace variable... Ouvre la boîte de dialogue de sélection de 

variables (à la page 117) pour remplacer une 

variable sélectionnée dans la liste par une autre 

variable zenon. 

Actif uniquement si exactement une variable a été 

sélectionnée dans la liste. 

CHAÎNE D’OCTETS 

Dans cette section, vous configurez les paramètres des variables sélectionnées. 

Paramètre Description 

Point index Cette option détermine l'DNP3 point index dans le 

Object Group pour la variable sélectionnée. Si des 

variables sont ajoutées, l'point index est 

automatiquement défini pour les nouvelles 

variables ajoutées et numéroté séquentiellement 

en commençant par l'point index le plus élevé déjà 

présent. 

Un point index  peut uniquement être généré une 

fois dans un Object Group. La saisie est validée. Si 

un point index a déjà été généré, une boîte de 

dialogue d’avertissement l’indique. 

Remarque : Nous vous recommandons de 

générer l'point index en commençant à 0 et 

d'appliquer une numérotation sans écarts. 

L'outstation prend en charge l'point index maximal. 

Si un point index supérieur est utilisé, assurez-vous 

que le master prend également en charge les 

qualifier codes avec 2 octets ou 4 octets, 

respectivement. 

Identification L’identifiant est principalement issu de la variable 

dans le Runtime de zenon. L’identifiant peut 

également être modifié localement, avec cette 

option. 
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Paramètre Description 

Event class Cette option détermine la event class pour la 

variable sélectionnée pour le point dans ce Object 

Group. Avec la valeur default, la event class  

définie pour ce Object Group est utilisée. 

 

Sélection : voir la description de l’option Default 

event class. 

Par défaut : default 

Apply Applique la configuration des variables 

sélectionnées. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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7.12 Boîte de dialogue de sélection des variables 

Dans cette boîte de dialogue, vous appliquez les variables issues d’une configuration de projet zenon 

existante dans la configuration DNP3_SG. Une sélection multiple est possible. 

 

 La liste peut être triée. 

 Pour cela, cliquez sur l’en-tête de colonne souhaité. 

 L’ordre du tri est représenté par une flèche adjacente à l’en-tête de colonne : 

Flèche vers le haut : tri ascendant 

Flèche vers le bas : tri descendant 
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 Cliquez une nouvelle fois sur l’en-tête de la colonne pour inverser l’ordre de tri. 

 La liste peut être filtrée. 

Pour filtrer la liste : 

 Saisissez l’expression de filtre de votre choix dans le champ de saisie. La description par 

défaut d’un champ vide est texte de filtre (en caractères gris). 

PROJETS DE RUNTIME 

Paramètre Description 

[Nom du projet] Nom des projets zenon chargés dans le Runtime. 

Le projet actif est identifié par un caractère * 

(astérisque). 

VARIABLES SCADA 

Paramètre Description 

[Liste de variables] Liste des variables configurées dans les projets 

zenon actuellement chargés. La liste permet de 

sélectionner les types de données pris en charge 

pour les nœuds respectifs. 

 Name: 

Nom de la variable. Ceci correspond à la 

propriété de variable Nom dans la 

configuration actuelle de zenon. 

 Identification: 

Identification de la variable. Ceci correspond 

à la propriété de variable Identification 

dans la configuration actuelle de zenon. 

FERMER LA BOÎTE DE DIALOGUE 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Les variables sélectionnées sont appliquées dans la 

configuration DNP3_SG du nœud actuel. 

Cancel Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aucune variable n’est appliquée dans la configuration 

DNP3_SG. 
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7.13 Boîte de dialogue d’avertissement 

SUPPRIMER UNE VARIABLE (POINT DE DONNÉES) 

La boîte de dialogue d’avertissement suivante s’affiche avant la suppression d’une variable : 

 

Paramètre Description 

OK Supprime les variables sélectionnées de la liste. 

Cancel Ferme la boîte de dialogue sans supprimer les 

variables sélectionnées. 

POINT DE DONNÉES NON UNIQUE 

Si un indice de point déjà présent dans la configuration actuelle a été configuré pour une variable, cela 

est signalé par une boîte de dialogue d’avertissement. 
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ENTRÉE INVALIDE 

Si une entrée non valide a été configurée pour une option, cela est signalé par une boîte de dialogue 

d’avertissement. 
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X 

 



 

 

7.14 Mappage d’état zenon - DNP3 

Le mappage de points de l’état de zenon vers l’état DNP est exécuté si un événement est consigné dans le buffer d’événements. 

Le mappage entre zenon et DNP 3 est exécuté comme ceci : 

 État DNP3 

État 

zenon 
ONLINE 

(Remarq

ue 2) 

COMM_LOS

T 

(Remarque 2) 

LOCAL_FORCED 

(Remarque 2) 

OVER_RANGE 

(Remarque 3) 

REFERENCEERR 

(Remarque 3) 

DISCONTINUITY 

(Remarque 3) 

ROLLOVER 

(Remarque 

3) 

CHATTERFILTER 

(Remarque 3) 

SPONT 

(Remarque 1) 

1 0 0      

GA 

(Remarque 1) 

1 0 0      

INVALID 

(Remarque 1) 

0 1 0      

ALTVAL 

(Remarque 1) 

0 0 1      

OFF 

(Remarque 1) 

0 0 0      

N_UPDATE 

(Remarque 1) 

0 0 0      

NT_870 

(Remarque 1) 

0 0 0      



 

 

 État DNP3 

SB_870 

(Remarque 1) 

1 0 1      

OV_870    1     

OR_870    1     

NOTES 

 Remarque 1 : 

Au moins un état doit être défini dans zenon. Une entrée de fichier journal correspondante est créée si ce n’est pas le cas. Aucun drapeau supplémentaire n’est 

utilisé. 

 Remarque 2 : 

Les drapeaux d’état forcé sont toujours définis comme un champ de bits. 

 Remarque 3 : 

Les drapeaux sont uniquement définis pour les états ONLINE ou LOCAL_FORCED. 
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7.15 Select Before Operate 

Les Analog Outputs et les Binary Outputs possèdent une fonctionnalité SBO (Select before Operate). 

Dans ce cas, les considérations suivantes s’appliquent : 

 Le maître DNP3 transmet une commande Select à la station distante. 

 Si une requête concerne le type d’objet Binary Output, les conditions suivantes doivent être 

satisfaites pour qu’une réponse positive puisse être apportée à la requête : 

 La variable existe et est authentifiée ou peut être authentifiée. 

 Le type de données de la variable est IEC_BOOL ou IEC_USINT 

 La valeur de la commande est valide : 

NUL, PulseOn, PulseOff, LatchOn, LatchOff, PulseOn + Close, PulseOn + Trip 

 Les Requests du type d’objet Analog Output reçoivent toujours une réponse positive. 

 Le délai d’attente configuré pour Select est automatiquement activé. 

Si aucune commande Operate n’est reçue pour la variable correspondante dans ce délai, le 

traitement de la variable est automatiquement arrêté. 

Remarque : Si une Request autre qu’une Operate Request est reçue pour la variable 

correspondante, la numérotation consécutive est incorrecte ou la Operate Request ne correspond 

pas à la Select Request. Le traitement est arrêté automatiquement. 

 Une Request Operate sans Select Request est acquittée avec une erreur. 

  Hint 

D’autres informations générales concernant Select before Operate sont 

disponibles dans le manuel Energy Edition, dans la rubrique Gestion des 

commandes du chapitre Exécution de commandes. 

 
 

7.16 Gestion des commandes - Routage de commandes 

Les conditions préalables de base nécessaires à l’exécution positive des  commandes Select ou Operate 

sont les suivantes : 

 Le type de variable est Binary Output 

 La variable existe, est authentifiée ou peut être authentifiée et est valide (variable I-Bit interdite). 

 Le type de données de la variable est IEC_REAL, IEC_BOOL or IEC_USINT. 

 Le code de contrôle est valide et peut être converti en valeur booléenne.  

Les valeurs suivantes sont valides (la valeur booléenne correspondante est indiquée entre 

parenthèses) : 
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 NUL (false) 

 PulseOn (true) 

 PulseOff (false) 

 LatchOn (true) 

 LatchOff (false) 

 PulseOn + Close (true) 

 PulseOn + Trip (false) 

PROCÉDURE 

En règle générale, les dispositions suivantes s’appliquent : Le routage de commandes est uniquement 

activé pour les variables Binary Output exportées pour lesquelles l’option Command Routing a été 

activée. 

 Si une commande Select est reçue pour une Binary Output  pour laquelle l’option Command 

Routing a été désactivée, une Response positive est renvoyée au maître, si les conditions 

préalables de base sont satisfaites. 

 Si, pour une sortie binaire, Binary Output l’option Command Routing a été définie, la 

commande COT_act avec le code de contrôle est transmise à la variable de commande 

(configurée avec la Binary Output) dans le Runtime.  

Remarque : COT_act est codé dans la valeur d’état à l’aide des bits COT_act, S_SE_BIT et 

S_SELECT. 

 Un délai est alors imposé avant l’exécution de la commande Select par l’action de commande à 

distance automatique, avant l’envoi de la Response au maître.  

Le Select Timeout Timer démarre uniquement lorsqu’une réponse positive à la commande 

Select a été transmise au maître. 

 Le traitement de la commande Operate suivante est exécuté de la même manière que celui de 

la commande Select. En outre, pour une commande Operate, une vérification est effectuée afin 

de déterminer si une commande Select- a été reçue avant la transmission à la fonction de 

gestion des commandes du Runtime. 

 Si l’option Command Routing n’est pas active ou aucune commande Select n’a été 

préalablement reçue pour la commande Operate, une Operate Request reçoit directement une 

réponse. 

 Après que la commande Operate ait été traitée avec succès par la fonction de gestion de 

commandes du Runtime, une Operate Response positive est transmise au maître. En cas 

d’erreur, une Operate Response est transmise au maître avec une erreur. 

ÉTAT DU ROUTAGE DE COMMANDES 

Les codes d’état suivants sont transmis au maître depuis la station distante : 
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 Status Code 0 - SUCCESS 

Le traitement de la commande a réussi. 

 Status Code 1 - TIMEOUT 

Une expiration du délai d’attente s’est produite pendant le traitement de la commande.  

Le traitement de la commande n’a pas pu être effectué avec succès dans un délai de 2 minutes. 

 Status Code 2 - NO_SELECT 

La commande Select a été transmise avec un état non valide par la fonction de gestion de 

commandes. 

Les états non valides sont les suivants : 

 S_PN_BIT (confirmation négative) reçue 

 Le S_SE_BIT n’est plus défini 

 Aucun des bits COT n’est défini 

 Status Code 6 - HARDWARE_ERROR 

Cette erreur se produit dans les circonstances suivantes : 

 La variable n’est pas authentifiée et ne peut pas être authentifiée. 

 La variable comporte le bit INVALID 

 La valeur ne peut pas être écrite ou la commande ne peut pas être envoyée. 

 

 Status Code 10 - AUTOMATION_INHIBIT 

La commande Operate a été transmise avec un état non valide par la fonction de gestion de 

commandes. 

Les états non valides sont les suivants : 

 S_PN_BIT (confirmation négative) reçue 

 Le S_SE_BIT n’est plus défini 

 Aucun des bits COT n’est défini 

 Status Code 12 - OUT_OF_RANGE 

Le code de contrôle contenu dans la Request n’est pas valide. 
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X 
 

7.17 LATCH_ON et LATCH_OFF 

Si le Command Routing est inactif, le Command Control Code transmis par le contrôleur est écrit dans 

des variables USINT sous forme de valeur à 8 bits, via Process Gateway. 

Code de 

contrôle 

 Mode de contrôle Variable liée Routage de 

commande 

Action 

0x01 Pulse On Activation BOOL disabled set to 1 for ON duration 

0x01 Pulse On Activation USINT disabled set to 1 for ON duration 

0x01 Pulse On Complementary latch n.a. disabled return NOT_SUPPORTED 

0x01 Pulse On Complementary two output n.a. disabled return NOT_SUPPORTED 

0x01 Pulse On Activation BOOL enabled set to 1 

0x01 Pulse On Activation USINT enabled set to 1 

0x01 Pulse On Complementary latch n.a. enabled return NOT_SUPPORTED 

0x01 Pulse On Complementary two output n.a. enabled return NOT_SUPPORTED 

0x03 Latch On Activation BOOL disabled set to 1 for ON duration 

0x03 Latch On Activation USINT disabled set to 1 for ON duration 

0x03 Latch On Complementary latch BOOL disabled set to 1 

0x03 Latch On Complementary latch USINT disabled set to 1 

0x03 Latch On Complementary two output BOOL disabled return NOT_SUPPORTED 

0x03 Latch On Complementary two output USINT disabled set to 3 for ON duration 

0x03 Latch On Activation BOOL enabled set to 1 

0x03 Latch On Activation USINT enabled set to 1 

0x03 Latch On Complementary latch BOOL enabled set to 1 

0x03 Latch On Complementary latch USINT enabled set to 1 

0x03 Latch On Complementary two output BOOL enabled set to 1 

0x03 Latch On Complementary two output USINT enabled set to 1 

0x04 Latch Off Activation BOOL disabled set to 1 for ON duration 

0x04 Latch Off Activation USINT disabled set to 1 for ON duration 
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Code de 

contrôle 

 Mode de contrôle Variable liée Routage de 

commande 

Action 

0x04 Latch Off Complementary latch BOOL disabled set to 0 

0x04 Latch Off Complementary latch USINT disabled set to 0 

0x04 Latch Off Complementary two output BOOL disabled return NOT_SUPPORTED 

0x04 Latch Off Complementary two output USINT disabled set to 4 for ON duration 

0x04 Latch Off Activation BOOL enabled set to 0 

0x04 Latch Off Activation USINT enabled set to 0 

0x04 Latch Off Complementary latch BOOL enabled set to 0 

0x04 Latch Off Complementary latch USINT enabled set to 0 

0x04 Latch Off Complementary two output BOOL enabled set to 0 

0x04 Latch Off Complementary two output USINT enabled set to 0 

0x41 Close Activation BOOL disabled set to 1 for ON duration 

0x41 Close Activation USINT disabled set to 1 for ON duration 

0x41 Close Complementary latch BOOL disabled set to 1 

0x41 Close Complementary latch USINT disabled set to 1 

0x41 Close Complementary two output BOOL disabled return NOT_SUPPORTED 

0x41 Close Complementary two output USINT disabled set to 65 for ON duration 

0x41 Close Activation BOOL enabled set to 1 

0x41 Close Activation USINT enabled set to 1 

0x41 Close Complementary latch BOOL enabled set to 1 

0x41 Close Complementary latch USINT enabled set to 1 

0x41 Close Complementary two output BOOL enabled set to 1 

0x41 Close Complementary two output USINT enabled set to 1 

0x81 Trip Activation BOOL disabled set to 1 for ON duration 

0x81 Trip Activation USINT disabled set to 1 for ON duration 

0x81 Trip Complementary latch BOOL disabled set to 0 
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Code de 

contrôle 

 Mode de contrôle Variable liée Routage de 

commande 

Action 

0x81 Trip Complementary latch USINT disabled set to 0 

0x81 Trip Complementary two output BOOL disabled return NOT_SUPPORTED 

0x81 Trip Complementary two output USINT disabled set to 129 for ON duration 

0x81 Trip Activation BOOL enabled set to 0 

0x81 Trip Activation USINT enabled set to 0 

0x81 Trip Complementary latch BOOL enabled set to 0 

0x81 Trip Complementary latch USINT enabled set to 0 

0x81 Trip Complementary two output BOOL enabled set to 0 

0x81 Trip Complementary two output USINT enabled set to 0 

 
 

8 DNP3 Slave - AccessDNP3 obsolète 

À partir de la version 8.00 de zenon, le module DNP3 Slave (AccessDNP3) a été remplacé par le 

nouveau module DNP3_SG de Process Gateway. 

 Le module AccessDNP3 obsolète ne peut plus être sélectionné pour de nouvelles 

configurations. 

 Les configurations existantes avec le module AccessDNP3 précédent continuent à fonctionner. 

Le module AccessDNP3 ne sera prochainement plus disponible dans les versions futures. L’ancien 

module sera entièrement remplacé par le module AccessDNP3_SG. 

  Information 

La documentation du module obsolète n’est plus fournie. Veuillez contacter 

votre fournisseur d’assistance à l’adresse e-mail support@copadata.com pour 

demander cette documentation. 
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9 ICCP-TASE.2 

Le Inter-Control Center Communication Protocol (ICCP) permet de transférer des données entre les 

points de contrôle d’un réseau. ICCP Ce protocole est également repris par le standard IEC 

60870-6/TASE.2 (Telecontrol Application Service Element 2) et les communications basées sur MMS 

(Manufacturing Message Specification - ISO 9506). Le module correspondant pour Process Gateway est 

AccessICCP.dll 

zenon Process Gateway ICCP prend en charge le protocole IEC 60870-6 TASE.2 ICCP dans les versions 

suivantes : 2000.8 (valeur par défaut) et 1996.8. 

Le module Process Gateway prend en charge les éléments suivants en tant que serveur et client. 

 Conformance Block 1 - Communications périodiques 

 Conformance Block 2 - Communications événementielles 

 Conformance Block 5 - Commandes 

Dans le Block 5, en tant que client, Process Gateway prend en charge Direct Control. 

Par défaut, le module Process Gateway se comporte comme un serveurs lors de l’établissement des 

communications. 

Les communications dans le protocole ICCP sont principalement événementielles. Un serveur ICCP 

signale les changements de valeurs au client distant (c’est-à-dire à son partenaire de communication). 

Cependant, un client ICCP ne peut pas activement lire les changements de valeurs sur le client distant. 

Pour garantir un échange de données bidirectionnel, les deux partenaires de communication doivent 

avoir un client et un serveur. 

CONFIGURATIONS POSSIBLES DU SYSTÈME 

 Serveur uniquement 

Les communications avec plusieurs clients distants ICCP sont possibles. 

C’est le cas si aucune variable n’a été configurée sur l’onglet Client Variables. 

 Serveur et client passif 

Le client n’initialisera pas lui-même les communications avec le serveur distant ICCP. 

Les communications avec plusieurs partenaires de communication distants ICCP sont possibles. 

C’est le cas si la propriété Initalise communication n’est pas active. 

Remarque : General Onglet dans la boîte de dialogue de configuration de Process Gateway. 

 Serveur et client actifs 

Le client peut initialiser lui-même les communications avec les serveurs distants ICCP. 

Les communications sont uniquement possibles avec un partenaire de communications distant 

ICCP. 
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ÉTABLISSEMENT DE LA COMMUNICATION 

Après l’initialisation des communications avec le serveur ICCP de zenon ou par le client, la vérification de 

l’identifiant de tableau bilatéral et du nom de domaine est effectuée. Si la vérification est effectuée 

avec succès, le client ICCP de zenon enregistre les variables à communiquer sous forme de DataSet sur 

le serveur distant, puis active les communications événementielles de DSTransferSet 

(MMS.InformationReport). 

Remarque : Le client ICCP communiquent également avec le serveur si, dans la configuration sur 

l’onglet Client variables (à la page 146), aucune variable n’est contenue dans la liste Available from 

ICCP. Dans ce cas, le client vérifie uniquement le tableau bilatéral. 

 

ÉCHANGE DE DONNÉES ICCP 

 Serveur ICCP 

 Le serveur ICCP transmet spontanément les changements de variables par le biais de 

DSTransferSet (MMS.InformationReport). Si les valeurs des variables changent dans le 

Runtime de zenon, un DSTransferSet est transmis au client distant. 

 Le serveur ICCP peut également recevoir des requêtes en écriture du client distant 

(MMS.write request). Elles sont transférées vers le Runtime de zenon, qui transmet ensuite 

les requêtes au driver zenon correspondant. Si l’écriture est confirmée par l’automate, la 

valeur de la variable zenon change. 

 Client ICCP 
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 Si une variable dans le Runtime de zenon transmet au client ICCP une requête en écriture 

correspondante (MMS.write request) sur le serveur distant. 

 Si un DSTransferSet (MMS.InformationReport) est reçu par le client ICCP (du serveur 

distant), les valeurs reçues sont transmises au Runtime de zenon. Le Runtime transmet ces 

requêtes au driver zenon. Si l’écriture est confirmée par l’automate, la valeur des variables 

de zenon ne change pas. 

Attention : c’est le driver de la variable (et de l’automate), et pas une instance de Process Gateway, qui 

détermine si la variable zenon inclut uniquement la valeur, telle qu’elle a été reçue de Process Gateway, 

ou également les bits d’état déterminés par la Quality et les Timestamp). 
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9.1 Configuration du module 

La configuration est donc effectuée à l’aide des trois onglets. Vous pouvez la confirmer et la fermer en 

cliquant sur OK si les trois onglets ont été configurés. 

 

Paramètre Description 

General (à la page 135) Paramètres généraux. 

Server variables  (à la Configuration des variables de serveur. 



ICCP-TASE.2 

 

134 | 336 

 

 

Paramètre Description 

page 142) Sélection des variables fournies par le serveur ICCP. 

Client variables (à la page 

146) 

Configuration des variables du client. 

Sélection des variables reçues par le client ICCP. 

CLOSE DIALOG 

Options Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Opens online help. 
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9.1.1 Général 

Configuration des paramètres de connexion. 

 

CONNEXION 

Les paramètres de la section Connection représentent toutes les chaînes souhaitées, coordonnées sur 

tous les équipements du système. 
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L’identifiant unique de tableau bilatéral doit être identique sur tous les équipements communiquant 

avec le module ICCP Process Gateway. Il est interrogé lorsqu’une connexion est établie par les deux 

partenaires de communication. La connexion est interrompue s’ils ne correspondent pas. 

Les noms de domaine fournissent les références des objets ICCP utilisés au niveau du protocole MMS. 

Celui-ci doit être configuré comme une même "image miroir" pour les partenaires de communication. 

Ces règles de comparaison sont prescrites par le standard ICCP. 

Paramètre Description 

Bilateral Table ID L’identifiant de tableau bilatéral est synchronisé lorsque de 

l’établissement d’une connexion par le partenaire de 

communication. L’accès aux données est uniquement autorisé pour 

les clients distants. 

La comparaison est Domain-specific ; le partenaire de 

communication doit, dans le domaine avec le Remote Domain 

Name, avoir le tableau avec l’intitulé Bilateral Table ID. 

Remarque : L’identifiant doit être configuré de la même manière 

de chaque côté de la communication. 

Remarque : Les entrées manquantes ou incorrectes sont affichées 

sous forme de message d’erreur dans la boîte de dialogue. 

Local Domain Name Nom du domaine ICCP local utilisé pour les objets du module 

Process Gateway. 

Remarque : le nom doit être défini à l’inverse pour les partenaires 

de communication ; le client doit utiliser le nom dans ses requêtes 

transmises à ICCP Process Gateway. 

Remarque : Les entrées manquantes ou incorrectes sont affichées 

sous forme de message d’erreur dans la boîte de dialogue. 

Remote Domain Name Nom des domaines sur le serveur ICCP distant. 

Le client ICCP de Process Gateway utilise des requêtes  

Domain-specific avec ce nom : 

 Dans la comparaison avec le tableau bilatéral ; 

 Pour le Data Set et le TranferSet sur le serveur distant. 

Remarque : un Data Set est Domain-specific lors de sa 

création ; ses éléments (les points de données ICCP) sont 

définis comme VMD-specific. 

 Dans les commandes, via les Device objects. 
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Paramètre Description 

Remarque : Les entrées manquantes ou incorrectes sont affichées 

sous forme de message d’erreur dans la boîte de dialogue. 

Message d’erreur Affichage des données de configuration manquantes. 

ÉTAT DE LA CONNEXION 

Les variables d’état de la connexion permettent l’affichage de l’état de connexion actuel du module 

Process Gateway au partenaire de communication ICCP dans le Runtime. Les noms de variables de 

zenon sont indiqués dans Process Gateway. Les variables doivent être un type de données numérique ; 

recommandations : Variables internes. 

Vous trouverez des informations détaillées à ce sujet au chapitre Variables d’état (à la page 151). 

Paramètre Description 

Server state variable Champ de saisie d’un nom de variable pour 

l’affichage de l’état actuel de la connexion du 

serveur. 

Si ce champ est vide, aucune information d’état ne 

peut être affichée dans le Runtime de zenon. 

Par défaut : vide 

Client state variable Champ de saisie d’un nom de variable pour 

l’affichage de l’état actuel de la connexion du 

client. 

Si ce champ est vide, aucune information d’état ne 

peut être affichée dans le Runtime de zenon. 

Par défaut : vide 

CLIENT 

Paramètre Description 

Initialise communication Case à cocher pour l’activation de l’établissement 

automatique d’une connexion au serveur ICCP 

distant au démarrage de Process Gateway. 

 Actif :  

Lorsque Process Gateway démarre, le client 

tente automatiquement d’établir une 

connexion au serveur distant ICCP 

configuré.  
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Paramètre Description 

Si la tentative de connexion échoue, une 

autre tentative de connexion est effectuée 

après 20 secondes. Pendant ce délai 

d’attente, une tentative de connexion d’un 

partenaire de communication ICCP distant 

peut être acceptée si elle correspond à 

l’adresse IP ou au nom d’hôte configuré. 

 Inactif : 

Chaque client établit une connexion au 

serveur ICCP au démarrage du module 

Process Gateway. 

Par défaut : inactive 

Si cette option est active, les limitations suivantes 

s’appliquent : 

 La connexion est uniquement possible avec 

un partenaire de communication ICCP. 

 Les tentatives de connexion de clients 

distants avec une adresse inconnue ne sont 

pas acceptées. 

IP Address/Hostname Champ de saisie de l’adresse IP ou du nom d’hôte 

pour la connexion automatique au serveur distant 

ICCP. 

Remarque : Disponible uniquement si la 

propriété Initialise communication est inactive. 

Remarque : Les entrées manquantes ou 

incorrectes sont affichées sous forme de message 

d’erreur dans la boîte de dialogue. 

Port Champ de saisie du numéro de port utilisé pour les 

communications avec le serveur distant ICCP. 

Par défaut :102 

Remarque : Disponible uniquement si la 

propriété Initialise communication est inactive. 

Remarque : Les entrées manquantes ou 

incorrectes sont affichées sous forme de message 

d’erreur dans la boîte de dialogue. 
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Paramètre Description 

Check presence of remote items Case à cocher d’activation de la vérification des 

noms de variables de la connexion actuelle entre le 

client et le nom de la variable du serveur distant 

ICCP. Une vérification VMD-specific des noms est 

effectuée. 

 Actif : 

Active la vérification et permet la 

configuration des propriétés Set result in 

status bit et Variable for result names. 

Pour la connexion, le client sur le serveur 

distant lit un DataSet contenant uniquement 

les variables existantes. 

 Inactif : 

Le logiciel suppose que les variables ICCP 

configurées sont disponibles sur le serveur 

distant.  

Si une ou plusieurs variables ICCP 

configurées ne se trouvent pas sur le serveur 

distant, aucune connexion au serveur distant 

ne peut être établie. 

Par défaut : inactive 

Set result in status bit Bit d’état des variables de zenon du client qui ne se 

trouvent pas sur le serveur distant ICCP.  

Sélection du bit d’état utilisateur correspondant 

dans la liste déroulante : 

 None 

Aucun bit d’état utilisateur n’est défini pour 

la variable si la variable n’est pas présente 

sur le serveur distant. 

Les variables ICCP qui ne sont pas présentes 

peuvent être évaluées avec la propriété 

Variable for result names. 

 M1 bis M8 

Le bit d’état configuré est défini pour la 

variable si la variable n’est pas présente sur 

le serveur distant. 

Par défaut :None 

Ce bit d’état d’utilisateur est défini pour les 
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Paramètre Description 

variables zenon configurées si la vérification sur le 

serveur distant ne permet pas de les trouver. 

Remarque : Disponible uniquement si la 

propriété Check presence of remote Items est 

inactive. 

Vous trouverez d’autres informations sur le 

traitement des états dans le manuel Gestion des 

états, au chapitre État utilisateur. 

Variable for result names Champ de saisie pour la configuration d’un nom 

de variable pour l’affichage des noms des variables 

ICCP manquantes. 

La variable permet de visualiser les noms de 

variables qui ne sont pas présents sur le serveur 

distant. 

Si ce champ est vide, l’analyse est effectuée avec le 

bit d’état utilisateur configuré. 

Par défaut : vide 

Remarque : Disponible uniquement si la 

propriété Check presence of remote Items est 

inactive. 

Vous trouverez plus d’informations sur l’affichage 

des variables non-existantes au chapitre Afficher les 

variables non présentes dans le Runtime (à la page 

152). 

FERMER LA BOÎTE DE DIALOGUE 

Paramètre Description 

OK Accepte les paramètres définis sur tous les onglets, enregistre la 

configuration dans le fichier zenProcGateway.ini, démarre le serveur 

ICCP et attend les connexions entrantes. 

Cancel Annule toutes les modifications effectuées sur tous les onglets, puis 

ferme la boîte de dialogue. 

Help Opens online help. 
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MESSAGES D’ERREUR – EXEMPLE 

Les messages d’erreur sont affichés en caractères rouges : 
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9.1.2 Variables de serveur 

Sélection et configuration des variables fournies par le module Process Gateway de zenon en tant que 

serveur ICCP. Les changements de valeur des variables sont transmis de manière spontanée au client 

ICCP distant. 

 

Paramètre Description 

SCADA variables Liste des variables numériques disponibles dans le projet zenon. 

La liste peut être triée et filtrée. 

La liste affiche : 

 Name : 

Nom dans zenon 

 Type : 

Type de données de la variable zenon 

Touches fléchées Les variables sélectionnées peuvent être échangées entre les deux 

listes à l’aide des touches fléchées. 

 Touche >> :  

Copie toutes les variables de zenon vers ICCP. 

 Touche << :  



ICCP-TASE.2 

 

143 | 336 

 

 

Paramètre Description 

Supprime toutes les variables de la liste ICCP. 

 Touche > :  

Copie les variables sélectionnées de zenon vers ICCP 

 Touche < :  

Supprime les variables sélectionnés de la liste ICCP. 

Les variables peuvent également être ajoutées à la liste pour 

zenon en double-cliquant sur la variable pour la liste ICCP. 

Available for ICCP Les variables de la liste sont fournies par le serveur pour le client 

distant ICCP. 

La liste affiche : 

 SCADA Variable : 

Nom dans zenon 

 ICCP Name : 

Nom dans le protocole ICCP 

 Type : 

Type ICCP 

Le nom et le type ICCP peuvent être modifiés avec les options 

ICCP Name, Data type et Extended type. 

ICCP Name Nom (VMD-specific) du point de données ICCP sélectionné dans 

la liste supérieure. 

Saisissez le nouveau nom pour modifier le ICCP Name. 

Vide si aucune entrée n’est sélectionnée dans la liste Available 

for ICCP . 

Remarque : Le nom ICCP peut généralement être défini à la 

convenance de l’utilisateur, conformément au standard. Toutefois, 

vous devez vous assurer que les deux partenaires de 

communication utilisent le même nom. 

Data type Type de données ICCP de la variable sélectionnée dans la liste 

supérieure. 

Cliquez sur une case d’option pour modifier le Data type : 

 State  

Indisponible si, dans le champ d’option Object type, la 

case d’option Device object est sélectionnée. 

 Command 
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Paramètre Description 

Cette case d’option est uniquement disponible si, dans le 

champ d’option Object type, la case d’option Device 

object est sélectionnée. 

 Real  

 Discrete 

Lors du transfert de la liste depuis la liste de SCADA Variables, le 

Type est automatiquement proposé pour la liste Available from 

ICCP. 

Remarque : Affichage standard des variables de zenon dans 

ICCP : 

 USINT/BOOL dans State ; plage de valeurs 0-3, mappage 

DPI : 

 0/false - inactif (déclenché), 

 1/true - actif (fermé), 

 2 - intermédiaire (entre les deux), 

 3 - anomalie (non valide). 

 REAL dans Real. 

 DINT/INT/SINT dans Discrete. 

En fonction des variables fournies par zenon, certains types de 

données peuvent également être indisponibles (grisés). 

Extended type Suffixe ICCP de la variable sélectionnée dans la liste supérieure. 

Cliquez sur une case d’option pour modifier le Extended type : 

 None :  

Aucun ajout ICCP (uniquement la valeur de la variable) ;  

Type IndicationPoint IEC 60870-6-802 : Data_Discrete 

Data_State, Data_Real. 

 Quality flags :  

Valeur avec qualité ; 

Par exemple : Data_DiscreteQ. 

 Timestamp :  

Valeur + qualité + horodatage [s] ; 

Par exemple : Data_DiscreteQTimeTag. 

 Extended :  

Valeur + qualité + horodatage [s] + compteur de 



ICCP-TASE.2 

 

145 | 336 

 

 

Paramètre Description 

modifications ; 

Par exemple : Data_DiscreteExtended. 

 Timestamp Extended :  

Valeur + qualité + horodatage étendu [ms] ; 

Par exemple : Data_DiscreteQTimeTagExtended. 

En fonction des variables fournies par zenon, certains types de 

données peuvent également être indisponibles (grisés). 

 

  Attention 

Data type et Extended type doivent être correctement attribués pour les deux 

partenaires de communication. En cas de modifications incorrectes, les 

ensembles de données reçus ne sont pas interprétés correctement à 100 %. 

Toutes les autres informations de l’ensemble de données sont perdues ! 

FERMER LA BOÎTE DE DIALOGUE 

Paramètre Description 

OK Accepte les paramètres définis sur tous les onglets, enregistre la 

configuration dans le fichier zenProcGateway.ini, démarre le 

serveur ICCP et attend les connexions entrantes. 

Cancel Annule toutes les modifications effectuées sur tous les onglets, 

puis ferme la boîte de dialogue. 

Help Opens online help. 
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9.1.3 Variables du client 

Sélection et configuration des variables fournies par le module Process Gateway de zenon en tant que 

client ICCP. Le client transmet les changements de valeur reçus du serveur ICCP distant aux variables de 

zenon. 
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Paramètre Description 

SCADA variables Liste des variables numériques disponibles dans le projet zenon. La 

liste peut être triée et filtrée. 

La liste affiche : 

 Name : 

Nom dans zenon 

 Type : 

Type de données de la variable zenon 

Touches fléchées Les variables sélectionnées peuvent être échangées entre les deux 

listes à l’aide des touches fléchées. 

 Touche >> :  

Copie toutes les variables de zenon vers ICCP. 

 Touche << :  

Supprime toutes les variables de la liste ICCP. 

 Touche > :  

Copie les variables sélectionnées de zenon vers ICCP 

 Touche < :  

Supprime les variables sélectionnés de la liste ICCP. 

Les variables peuvent également être ajoutées à la liste pour zenon 

en double-cliquant sur la variable pour la liste ICCP. 

Available from ICCP Les variables de la liste sont attendues par le serveur distant ICCP. 

La liste affiche : 

 SCADA Variable : 

Nom dans zenon 

 ICCP Name : 

Nom dans le protocole ICCP 

 Type : 

Type ICCP 

Le nom et le type ICCP peuvent être modifiés à l’aide des 

paramètres ICCP Name, Data type et Extended type. 
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Paramètre Description 

ICCP Name Nom (VMD-specific) du point de données ICCP sélectionné dans la 

liste supérieure. 

Saisissez le nouveau nom pour modifier le ICCP Name. 

Vide si aucune entrée n’est sélectionnée dans la liste Available for 

ICCP . 

Remarque : Le nom ICCP peut généralement être défini à la 

convenance de l’utilisateur, conformément au standard. Toutefois, 

vous devez vous assurer que les deux partenaires de 

communication utilisent le même nom. 

Object type Type de variable SCADA pour les communications avec le serveur 

ICCP. Avec cet objet, les variables peuvent être configurées en tant 

que variables de commande ou de réponse. 

Cliquez sur la case d’option pour modifier le Object type : 

 Variable 

Type standard d’une variable.  

Activez cette option si la variable zenon n’est pas une 

variable de commande ou une variable de réponse. 

 Device object 

Les variables de la liste de SCADA Variables sont 

configurées en tant que variable de commande si l’option 

est activée. Dans le cas, à réception d’une valeur 

événementielle, le module Process Gateway transmet une 

Operate Request au serveur ICCP. 

Si vous activez cette case d’option, dans l’option Data type, 

le champ d’option State affiche la possibilité de sélection 

Command. 

 Response 

La variable de la liste de SCADA Variables est configurée 

en tant que variable de réponse si l’option est activée. Lors 

de la réception d’une valeur événementielle, la réponse du 

serveur (Indication) est écrite dans la variable de réponse via 

la commande operate. Aucune configuration ultérieure du 

projet n’est nécessaire pour ce processus. 

Par défaut :Variable 
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Paramètre Description 

Data type Type de données ICCP de la variable sélectionnée dans la liste 

supérieure. 

Cliquez sur une case d’option pour modifier le Data type : 

 State  

Indisponible si, dans le champ d’option Object type, la case 

d’option Device object est sélectionnée. 

 Command 

Cette case d’option est uniquement disponible si, dans le 

champ d’option Object type, la case d’option Device object 

est sélectionnée. 

 Real  

 Discrete 

Lors du transfert de la liste depuis la liste de SCADA Variables, le 

Type est automatiquement proposé pour la liste Available from 

ICCP. 

Remarque : Affichage standard des variables de zenon dans 

ICCP : 

 USINT/BOOL dans State ; plage de valeurs 0-3, mappage 

DPI : 

 0/false - inactif (déclenché), 

 1/true - actif (fermé), 

 2 - intermédiaire (entre les deux), 

 3 - anomalie (non valide). 

 REAL dans Real. 

 DINT/INT/SINT dans Discrete. 

En fonction des variables fournies par zenon, certains types de 

données peuvent également être indisponibles (grisés). 

Remarque : L’option est masquée si le champ d’option Response 

est activé pour l’option Object Type. 
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Paramètre Description 

Extended type Suffixe ICCP de la variable sélectionnée dans la liste supérieure. 

Cliquez sur une case d’option pour modifier le Extended type : 

 None :  

Aucun ajout ICCP (uniquement la valeur de la variable) ;  

Type IndicationPoint IEC 60870-6-802 : Data_Discrete 

Data_State, Data_Real. 

 Quality flags :  

Valeur avec qualité ; 

Par exemple : Data_DiscreteQ. 

 Timestamp :  

Valeur + qualité + horodatage [s] ; 

Par exemple : Data_DiscreteQTimeTag. 

 Extended :  

Valeur + qualité + horodatage [s] + compteur de 

modifications ; 

Par exemple : Data_DiscreteExtended. 

 Timestamp Extended :  

Valeur + qualité + horodatage étendu [ms] ; 

Par exemple : Data_DiscreteQTimeTagExtended. 

En fonction des variables fournies par zenon, certains types de 

données peuvent également être indisponibles (grisés). 

Remarque : L’option est masquée si les champs d’option Device 

object ou Response sont activés pour l’option Object Type. 

  Attention 

Data type et Extended type doivent être correctement attribués pour les deux 

partenaires de communication. En cas de modifications incorrectes, les 

ensembles de données reçus ne sont pas interprétés correctement à 100 %. 

Toutes les autres informations de l’ensemble de données sont perdues ! 

FERMER LA BOÎTE DE DIALOGUE 

Paramètre Description 

OK Accepte les paramètres définis sur tous les onglets, enregistre la 

configuration dans le fichier zenProcGateway.ini, démarre le 

serveur ICCP et attend les connexions entrantes. 
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Paramètre Description 

Cancel Annule toutes les modifications effectuées sur tous les onglets, 

puis ferme la boîte de dialogue. 

Help Opens online help. 

 
 

9.2 Variables d’état de la connexion 

Les variables d’état de communication sont utilisées pour l’affichage de l’état de la connexion entre le 

module Process Gateway et le partenaire de communication distant ICCP. Une variable distincte est 

configurée pour le serveur ICCP et le client ICCP. Le module Process Gateway communique uniquement 

cet état au Runtime de zenon. Aucune communication des valeurs de ces variables aux partenaires de 

communication distants ICCP n’a lieu. 

DÉVELOPPEMENT 

Pour afficher l’état de la connexion dans le Runtime, effectuez les opérations de configuration du projet 

suivantes : 

1. Dans zenon Editor, créez deux variables numériques. 

Il est recommandé de les configurer pour le driver interne. 

 La variable ne peut pas être une variable STRING. 

2. Configuration dans le module Process Gateway : 

 Variable d’état pour la connexion au serveur : 

Saisissez le nom de la variable dans le champ de saisie Server state variable sur l’onglet 

de configuration General du module Process Gateway. 

 Variable d’état pour la connexion au client : 

Saisissez le nom de la variable dans le champ de saisie Client state variable sur l’onglet 

de configuration General du module Process Gateway. 

ÉTATS ATTRIBUÉS 

Les variables d’état de connexion comportent les valeurs suivantes : 

Paramètre Description 

0  

IDLE 

 

 Communication inactive : 

Directement après le démarrage du module Process 

Gateway ou l’actualisation du projet zenon. 

 Nouvelle interruption de la connexion : 

Après la fermeture ou après l’édition des paramètres du 
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Paramètre Description 

module Process Gateway et avant l’établissement d’une 

nouvelle connexion. 

1  

CONNECTING 

La communication via TCP/IP et MMS est en cours d’établissement. 

Cet état est affiché si une CR (Connection Request) entrante a été 

reçue ou une CR (Connection Request) a été envoyée avec succès. 

Ceci dépend de la page qui a établi la connexion TCP/IP. 

Cet état est identique pour le serveur et le client. 

2  

CONNECTED 

La communication ICCP a été établie avec succès. 

Cet état est défini sur une connexion logique si un jeu de données 

(DSTransferSet) a été convenu pour le transfert des données et la 

première MMS.write request (connexion logique au serveur) ou la 

première MMS.write response (connexion logique au client) ont été 

reçues. 

Si le client ICCP ne transmet demande aucune donnée au serveur 

distant, l’état de la connexion logique reste CONNECTED. 

Remarque : Le client ne demande aucune donnée si : 

 La liste des variables Available from ICCP est vide. 

 Aucune des variables de la liste Available from ICCP n’est 

disponible et la vérification Check presence of remote 

items a été activée. 

3 

ERROR 

Cet état est affiché si la connexion TCP/IP a été interrompue. 

Cet état est identique pour les deux connexions logiques. 

 
 

9.3 Afficher les archives non-présentes dans le Runtime 

Cet configuration du projet vous permet d’évaluer, dans le Runtime de zenon, quelles variables 

configurées sur le client ICCP ne sont pas présentes sur le serveur distant. 

Cette évaluation peut être effectuée avec deux configurations de projet : 

1. Affichage des noms des variables manquantes dans une variable de chaîne supplémentaire. 

2. Affichage d’un bit d’état utilisateur en présence de variables qui n’existent pas. 
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CONDITIONS PRÉALABLES 

 La vérification des noms de variables de la connexion au client actuelle doit être activée : 

Case à cocher Check presence of remote items sur l’onglet de configuration General du 

module Process Gateway. 

AFFICHAGE DES VARIABLES MANQUANTES DANS UNE VARIABLE DE CHAÎNE 

Pour afficher les variables manquantes dans le Runtime dans une variable : 

1. Dans zenon Editor, créez une variable STRING. 

Il est recommandé de la configurer pour le driver interne. 

2. Configuration dans Process Gateway : 

Saisissez le nom de la variable dans le champ de saisie Variable for result names sur l’onglet 

de configuration General du module Process Gateway. 

  Information 

La valeur de la variable dans le Runtime contient le nom des variables non 

présentes, séparées par un point-virgule ( ; ). 

AFFICHAGE D’UN BIT D’ÉTAT UTILISATEUR EN PRÉSENCE DE VARIABLES QUI N’EXISTENT PAS. 

Pour marquer les variables de zenon dans le Runtime avec un bit d’état utilisateur si elles ne sont pas 

présentes sur un serveur distant ICCP : 

 Sélectionnez le bit d’état utilisateur souhaité dans la liste déroulante de la propriété Set result 

in status bit  sur l’onglet de configuration General du module Process Gateway. 

Remarque : Ce bit d’état utilisateur peut être évalué dansle Runtime à l’aide d’une matrice de réaction 

ou d’un élément combiné. 

 
 

9.4 Contrôle direct (non SBO) des objets de contrôle ICCP 

 

 Une variable zenon peut être liée à un ICCP control object. Un Direct Control est exécuté à 

réception d’une valeur événementielle pour cette variable de commande. Dans ce cas, le 

module Process Gateway envoie une Operate Request au serveur ICCP. 

 Une variable zenon peut être liée en tant que variable de réponse à un ICCP control object. Le 

résultat de l’opération de Direct Control (= indication) est écrit dans la variable de résultat 

configurée de zenon (écriture d’une valeur prescrite). 

 Chaque indication reçue est écrite dans la variable de réponse ICCP correspondante. 
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 Aucune vérification de la présence d’une commande en instance n’est effectuée. 

 Si aucune indication n’est reçue, la valeur de la variable de réponse reste inchangée. 

 direct control - Types de télégrammes pris en charge 

 Operate (request)  

 Timeout (indication)  

 Local Reset (indication)  

 Success (indication)  

 Failure (indication) 

 La variable de réponse est définie sur une valeur stipulée lors de l’envoi d’une  nouvelle 

commande. 

 La configuration est validée lors de l’initialisation du module Process Gateway : 

 Si plusieurs variables de réponse sont configurées pour chaque device object, un message 

d’erreur est créé au démarrage du module Process Gateway et seul la première variable de 

réponse est utilisée. 

 Une seule commande peut être configurée pour chaque device object . 

 Une variable de commande doit être présente pour chaque variable de réponse ; dans le 

cas contraire, un message d’erreur s’affichera. 

CONFIGURATION DE PROJET DANS LE MODULE PROCESS GATEWAY 

 Affichez l’onglet Client Variables dans le module Process Gateway. 

 Configurer une variable de commande 

 Configurer une variable de réponse 

Une réponse d’un serveur ICCP est attribuée à un Device object ou à une variable par 

l’obtention du même nom ICCP. 

RÉSULTAT DE LA REQUÊTE EN ÉCRITURE 

Si un Response Object est attribué à une variable ou un Device Object, le résultat des write 

Requestsest écrit dans l’objet. 

Paramètre Description 

0 Write successful 

1 Write pending – waiting for response 

200 Write failed: OBJECT_INVALIDATED 

201 Write failed: HW_FAULT  
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Paramètre Description 

202 Write failed: TEMPORARILY_UNAVAILABLE 

203 Write failed: OBJECT_ACCESS_DENIED 

204 Write failed: OBJECT_UNDEFINED 

205 Write failed: INVALID_ADDRESS 

206 Write failed: TYPE_UNSUPPORTED 

207 Write failed: TYPE_INCONSISTENT 

208 Write failed: OBJECT_ATTRIBUTE_INCONSISTENT 

209 Write failed: OBJECT_ACCESS_UNSUPPORTED 

210 Write failed: OBJECT_NON_EXISTENT 

211 Write failed: OBJECT_VALUE_INVALID 

 
 

9.5 Fichier de configuration : Entrées INI pour ICCP-Tase.2 

Le fichier de configuration zenProcGateway.ini contient ces entrées pour ICCP-Tase.2. 

[ICCP] 

Entrée Description 

SERVER_PORT= Numéro de port IP du serveur ; le port permet de 

connecter de clients distants. 

Le port est ouvert au démarrage et reste ouvert. 

Par défaut : 102 

Remarque : Cette entrée INI ne peut pas être configurée 

dans l'interface graphique utilisateur de la passerelle de 

procédé ICCP-TASE.2. 

MAX_CONNECTIONS= Nombre maximum de connexions de clients ICCP distants 

au serveur. Ignoré si CLIENT_AUTO_CONNECT=1 a été 

configuré. 

Par défaut : 0 (= illimité) 

Remarque : Cette entrée INI ne peut pas être configurée 
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Entrée Description 

dans l'interface graphique utilisateur de la passerelle de 

procédé ICCP-TASE.2. 

MAJOR_VERSION_NUMBER= Numéro de version principal du protocole ICCP, par 

exemple : 1996, 2000. 

Par défaut : 2000 

Remarque : Cette entrée INI ne peut pas être configurée 

dans l'interface graphique utilisateur de la passerelle de 

procédé ICCP-TASE.2. 

MINOR_VERSION_NUMBER= Numéro de version secondaire du protocole ICCP. 

Par défaut : 8  

Remarque : Cette entrée INI ne peut pas être configurée 

dans l'interface graphique utilisateur de la passerelle de 

procédé ICCP-TASE.2. 

BILATERAL_TABLE_ID= Identifiant de tableau bilatéral. Ceci est synchronisé lors 

de l'établissement d'une connexion entre tous les 

partenaires de communication ICCP. 

Remarque : L'identifiant unique de tableau bilatéral doit 

être identique sur tous les équipements communiquant 

avec le module ICCP-TASE.2 Process Gateway. 

LOCAL_DOMAIN_NAME= Nom de domaine ICCP local ; configuration du serveur, 

doit être définie en miroir (c'est-à-dire inversée) par 

rapport au partenaire de communication. 

REMOTE_DOMAIN_NAME= Nom de domaine ICCP local ; configuration du client, doit 

être définie en miroir (c'est-à-dire inversée) par rapport 

au partenaire de communication. 

CLIENT_AUTO_CONNECT= Configuration du projet pour savoir si le client initie 

automatiquement l'établissement d'une connexion au 

serveur ICCP distant lorsque Process Gateway est 

démarré. 

0 : ne pas initialiser - attendre 

1 : initialiser 

CLIENT_IP_NAME= Adresse IP ou nom d'hôte du serveur distant si ce client 

doit initialiser la communication. 
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Entrée Description 

CLIENT_PORT= Numéro de port du serveur distant si ce client doit 

initialiser la communication. 

CHECK_SERVER_Variables= Vérifiez si toutes les variables configurées sont disponibles 

sur le serveur distant. 

0 : aucune vérification des noms des variables 

configurées. 

1 : Vérification des noms des variables configurés. 

CHECK_SERVER_VARIABLES_MER

KER_BIT= 

Bit d'état pour les variables du client qui ne sont pas 

présentes sur le serveur si un contrôle des variables 

configurées est activé. 

0 : pas de bit d'état pour les variables client manquantes 

1 à 8 : Bit d'état utilisateur M1 à M8 

SERVER_STATE_VARIABLE= Nom de la variable pour l'affichage de l'état de la 

connexion entre le serveur ICCP et le client distant. 

CLIENT_STATE_VARIABLE= Nom de la variable pour l'affichage de l'état de la 

connexion entre le client ICCP et le serveur distant. 

NOT_AVAILABLE_SERVER_VARIAB

LES_VARIABLE= 

Nom de la variable pour l'affichage des noms de variables 

(dans zenon Runtime) qui ne sont pas disponibles pour la 

connexion client actuelle sur le serveur distant. 

CALLING_OSI_SESSION_SELECTO

R= 

CALLING_OSI_PRESENTATION_SE

LECTOR= 

CALLING_OSI_AE_QUALIFIER= 

CALLING_OSI_AP_TITLE= 

CALLED_OSI_SESSION_SELECTOR

= 

CALLED_OSI_PRESENTATION_SEL

ECTOR= 

CALLED_OSI_AE_QUALIFIER= 

CALLED_OSI_AP_TITLE= 

Paramètres de communication OSI 

Remarque : Cette entrée INI ne peut pas être configurée 

dans l'interface graphique utilisateur de la passerelle de 

procédé ICCP-TASE.2. 
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[VARIABLES] 

Groupe de références configurées entre les variables de zenon et les variables ICCP. Les éléments 

suivants sont mentionnés dans la liste : 

 Paramètres de chaque variable ICCP 

 Nombre de variables 

 Nom des variables 

Entrée Description 

PARAM_0= Paramètre du nom ICCP. 

La numérotation commence par zéro 0. Le compteur est 

incrémenté de 1 à chaque nouveau paramètre. 

L'identifiant correspond à l'identifiant du nom de variable. 

PARAM_0 Correspond à NAME_0. 

Exemple :  

PARAM_0=1,0,0,ICCP_Name 

COUNT= Nombre de références configurées 

NAME_0= Nom des variables zenon. 

La numérotation commence par zéro 0. Le compteur est 

incrémenté de 1 à chaque nouveau paramètre. Cet 

identifiant correspond à l'identifiant du paramètre. 

PARAM_0 Correspond à NAME_0. 

Exemple :  

NAME_0=MyName 

 

 
 

9.6 Entrées de fichier journal 

GÉNÉRAL 

Paramètre Niveau Note (Remarque) 

Failed to get %s application 

object. 

ERROR Démarrez le Runtime de zenon avant de démarrer 

Process Gateway. 

Failed to start ICCP server. ERROR Configurez les paramètres de Process Gateway. 
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Paramètre Niveau Note (Remarque) 

Si vous démarrez plusieurs instances de Process 

Gateway, configurez un port différent pour 

chacune. 

 Failed to interpret 

report for data set 

%s.%s. Bad message 

structure. 

 Failed to interpret 

report for %s. Bad 

message structure. 

 Failed to interpret 

write request for 

%s.%s. Bad message 

structure. 

 Failed to interpret 

received data for %s. 

  

ERROR Configurez les paramètres ICCP 'Data type’ et 

'Extended type’ de manière semblable sur 

Process Gateway et les partenaires de 

communication distants ICCP. 

Failed to write '%s', error 

code: %u. 

ERROR Le serveur distant ICCP transmet une réponse 

négative à la requête en écriture, avec le code 

d’erreur MMS %u. 

Corrigez les paramètres sur le serveur distant 

et/ou déplacez la variable de la configuration du 

client vers les variables de serveur dans Process 

Gateway. 

ÉTABLISSEMENT AUTOMATIQUE D’UNE CONNEXION 

Paramètre Niveau Description 

Could not resolve host name 

%s. Errorcode: %d 

ERROR Le nom d’hôte prédéfini ou l’adresse IP n’ont pas 

pu être résolus. 

 %1 

Nom d’hôte ou adresse IP du système 

distant défini. 

 %2 

Code d’erreur Windows Socket 

Autoconnection is not 

possible because no 

ERROR Le nom d’hôte prédéfini ou l’adresse IP sont 

résolus avec l’adresse 0.0.0.0 ne sont donc pas 
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Paramètre Niveau Description 

hostname (or IP address) is 

defined 

valides. 

Maximum number of %1 

connections reached. 

Declining new connection 

from %2. 

MSG Rejet d’une connexion entrante qui a déjà atteint 

le nombre maximum de connexions possibles : 

 %1 

Le nombre maximum de connexions a été 

établi. 

 %2 

Adresse IPv4 du système distant. 

Cannot verify selected host 

name %1. Declining new 

connection from %2. 

MSG Impossible de résoudre le nom d’hôte configuré 

sous forme d’adresse IP. 

 %1 

Nom d’hôte configuré 

 %2 

Adresse IPv4 du système distant. 

Only connection from %1 

allowed. Declining new 

connection from %2. 

MSG Une connexion entrante a été refusée parce que 

l’adresse source ne correspond pas à l’adresse IP 

de l’hôte configuré pour l’établissement 

automatique d’une connexion. 

 %1 

Adresse IP configurée de l’hôte défini. 

 %2 

Adresse IPv4 du système distant. 

Only one active connection 

allowed. Declining new 

connection from %2. 

MSG Une connexion entrante a été refusée parce 

qu’une connexion a été établie 

automatiquement. 

 %2 

Adresse IPv4 du système distant. 

Creating a socket connection 

to the ICCP server %s 

[%2:%3]. 

DEBUG Une connexion a été établie au socket TCP du 

système distant configuré. 

 %1 

Nom d’hôte ou adresse IP du système 

distant défini. 

 %2 

Adresse IPv4 du système distant. 
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Paramètre Niveau Description 

 %3 

Numéro de port du système distant. 

Could not create the socket 

connection to the ICCP 

server %1. Errorcode: %2. 

DEBUG Impossible d’établir une connexion au socket TCP 

du système distant défini avant l’expiration du 

délai d’attente du socket. 

 %1 

Nom d’hôte ou adresse IP du système 

distant défini. 

 %2 

Code d’erreur de socket Windows. 

VARIABLES D’ÉTAT DE LA CONNEXION 

Paramètre Niveau Description 

Server state variable with 

name '%s' does not exist or 

has an invalid type. 

ERROR La variable d’état configurée pour l’affichage de 

l’état de la connexion au serveur n’existe pas dans 

le projet ou comporte un type de données non 

valide (type de données requis : numérique). 

 %s 

Nom configuré de la variable d’état. 

Client state variable with 

name '%s' does not exist or 

has an invalid type. 

ERROR La variable d’état configurée pour l’affichage de 

l’état de la connexion au client n’existe pas dans 

le projet ou comporte un type de données non 

valide (type de données requis : numérique). 

 %s 

Nom configuré de la variable d’état. 

set server state: %1(%2) MSG Nouvel état d’une connexion déjà existante au 

serveur. 

 %1 

Valeur numérique de l’état actuel de la 

connexion au serveur 

 %2 

État actuel de la connexion au serveur, 

sous forme de texte (IDLE, CONNECTING, 

CONNECTED, ERROR) 

set client state: %1(%2) MSG Nouvel état d’une connexion déjà existante au 

client. 
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Paramètre Niveau Description 

 %1 

Valeur numérique de l’état actuel du 

client. 

 %2 

État actuel de la connexion au client, sous 

forme de texte (IDLE, CONNECTING, 

CONNECTED, ERROR) 

AFFICHAGE DES VARIABLES NON PRÉSENT 

Paramètre Niveau Description 

Unavailable server items 

variable with name '%1' does 

not exist or has an invalid 

type. 

ERROR La variable d’état configurée pour l’affichage du 

nom de la variable non présente n’existe pas dans 

le projet ou comporte un type de données non 

valide (type de données requis : STRING). 

 %1 

Nom configuré de la variable d’état. 

Error configured client 

variable '%1' is not available 

on the remote device. 

ERROR Une variable configurée dans Process Gateway 

pour le client n’est pas disponible sur le serveur 

distant ICCP. 

 %1 

Nom ICCP de la variable non présente sur 

le serveur distant 

 

Paramètre Niveau Description 

Response variable [iccp 

name] already configured. 

ERROR Message d’erreur pour la projection d’erreurs 

dans Process Gateway. 

Ce message d’erreur indique que plusieurs 

variables SCADA ont été attribuées à un client 

ICCP. 

Le premier Response Object est appliqué et tous 

les autres Response Objects sont refusés. 

No ICCP object found for 

configured response variable 

[iccp name] 

ERROR Message d’erreur pour la projection d’erreurs 

dans Process Gateway. 

Ce message d’erreur indique qu’une variable 

SCADA a été attribuée à un client ICCP pour un 
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Paramètre Niveau Description 

Response Object ; toutefois, l’attribution d’un 

Device object correspondant est manquante. 

 
 

9.7 Interopérabilité 

zenon Process Gateway ICCP prend en charge le protocole IEC 60870-6 TASE.2 ICCP dans les versions 

suivantes : 2000.8 (valeur par défaut) et 1996.8. 

Le module Process Gateway prend en charge les éléments suivants en tant que serveur et client. 

 Conformance Block 1 - Communications périodiques 

 Conformance Block 2 - Communications événementielles 

 Conformance Block 5 - Commandes 

Dans le Block 5, en tant que client, Process Gateway prend en charge Direct Control. 

Par défaut, le module Process Gateway se comporte comme un serveurs lors de l’établissement des 

communications. 
 

10 Esclave IEC870 

LANGUE 

Le module Process Gateway IEC870Sl et ses boîtes de dialogue de configuration sont uniquement 

disponibles en anglais. 

STRUCTURE 

Vous pouvez configurer plusieurs contrôleurs virtuels (équipements) dans l’esclave IEC870 de Process 

Gateway. Selon le protocole utilisé, ces équipements virtuels sont directement associés à un maître 

(870-104) ou interrogés par un maître (870-101). Les équipements peuvent contenir plusieurs secteurs. 

Ces secteurs contiennent des Information Objects représentant les variables réelles. Les objets 

informations se réfèrent à une variable du système de contrôle de procédé. 

GESTION DE PLUSIEURS ESCLAVES IEC870 

IEC870Sl Process Gateway peut être démarré sur un ordinateur autonome ou sur un ordinateur 

connecté au réseau zenon (serveur/serveur de secours/client). Toutes les instances de Process Gateway 
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démarrées sur le réseau fournissent la même image de procédé, toutefois, uniquement dans la mesure 

où elle est définie dans le fichier de configuration. 

Les serveurs de réseau sont généralement des ordinateurs avec une charge plus élevée. Dans les 

systèmes complexes et de grande taille, il peut être recommandé de gérer les passerelles sur des clients 

réseau dédiés. Cette approche offre un autre avantage : avec la commutation de redondance, un client 

réseau se connecte automatiquement au serveur principal correspondant et continue à fournir des 

données aux systèmes de niveau supérieur. 

Plusieurs instances d’esclaves IEC870 peuvent utiliser une configuration identique ou très semblable qui 

a été transférée vers plusieurs fichiers (avec la fonction d’exportation/importation (à la page 205), par 

exemple). 

Il est également possible de démarrer plusieurs instances de l’esclave IEC870 sur un ordinateur. 

Condition préalable : partenaire de communication séparé pour chaque instance ; pas de conflit de 

ports IP ou COM. 

REDONDANCE DE L’ESCLAVE IEC870 

Si deux instances de Process Gateway avec la même configuration ont été démarrées, elles se 

comportent comme un esclave redondant pour un maître 870 (c’est-à-dire une connexion redondante 

au système zenon). 

Deux instances de Process Gateway avec la même configuration peuvent être démarrées sur deux 

ordinateurs sur le réseau zenon ou sur un ordinateur équipé de deux cartes Ethernet ou sur différents 

ports IP. 

Dans la direction de transmission du message, les deux esclaves IEC870 fournissent les mêmes Events et 

valeurs mesurées, car le Runtime de zenon fournit exactement la même image de procédé. Dans la 

direction de transmission des commandes, un des deux esclaves peut être configuré en silent mode via 

une information objet avec le type interne T00 et IOA 2 (à la page 224). Les commandes du maître 870 

sont donc uniquement transmises via une connexion au Runtime. 

La redondance au niveau de la Data Layer n’est pas prise en charge, conformément aux procédures 

définies dans l’Édition 2 du standard IEC 60870. 

IDENTIFICATION ET ADRESSE 

Pour chaque instance démarrée du module Process Gateway IEC870Sl : 

 870-101 : Le contrôleur virtuel (équipement) est identifié par l’adresse de lien de l’esclave. 

 870-104 : Le contrôleur virtuel est identifié par l’adresse IP du maître. 

 Secteur : Adressage par COA (Common Object Address/Common Address of ASDU). 

 IO : Adressage par Type Identification et IOA. 
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Les chapitres suivants indiquent comment configurer le module Process Gateway IEC870SI et comment 

se déroulent les communications. 

  Information 

Les dispositions suivantes s’appliquent à l’enregistrement des variables IEC870, qui 

sont configurées en tant que variables de commande dans l’esclave IEC870 de 

Process Gateway : 

Si la propriété Valeurs modifiées par VBA est activée pour la variable zenon, 

chaque commande est consignée dans la liste CEL sous l’intitulé Écrire valeur 

prescrite. Cette entrée de liste CEL est implementée via l’interface d’API. Vous 

trouverez la propriété Valeurs modifiées par VBA dans le groupe de 

propriétés Écrire valeur prescrite de zenon Editor. 

 
 

10.1 Configuration du module 

De nombreux paramètres et options de configuration de l’esclave IEC870 de Process Gateway sont 

disponibles. La configuration de l’esclave IEC870SI est stockée dans un fichier XML (à la page 205). 

Les listes affichées dans les boîtes de dialogue de configuration peuvent généralement être triées. Pour 

modifier l’ordre de tri, cliquez simplement sur le titre de la colonne. 

PROTOCOLE 870-101 ET PROTOCOLE 104 

Le module Process Gateway est compatible avec les protocole IEC 60870-5-101 (abrégé en : 870-101, 

communications série) et as IEC 60870-5-104 (abrégé en : 870-104, communications TCP/IP). Les 

paramètres pour les protocoles -101 et -104 sont différents. 

Dans la fenêtre principale de la section Paramètres, vous pouvez choisir le protocole que vous souhaitez 

utiliser et définir les paramètres généraux : 

 (Protocole) 870-101 (à la page 169) 

 Permet d’accéder aux paramètres du protocole 101 et verrouille les autres champs de saisie, 

inutiles dans ce cas. 

 (Protocole) 870-104 

 Permet d’accéder aux paramètres du protocole 104 et verrouille les autres champs de saisie, 

inutiles dans ce cas. 

ÉQUIPEMENTS 

Les équipements virtuels (connexions) peuvent être créés et supprimés dans la liste Équipements de la 

fenêtre principale. Un équipement définit de quelle manière le module Process Gateway, en tant 
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qu’esclave IEC870, doit fonctionner pour un maître 870 donné. Ces équipements peuvent être 

configurés dans les onglets. Plusieurs équipements peuvent être configurés pour plusieurs maîtres. 

Les onglets suivants sont accessibles dans le module Process Gateway : 

 Équipement (à la page 174) - Paramètres généraux et adresse IP du maître (-104) ou adresse de 

lien de l’esclave (-101). 

 Secteur (à la page 179) - Paramètres valides pour une Common Address of ASDU (COA). Un 

équipement doit contenir au moins un secteur, et un secteur doit contenir au moins un 

Information Object (IO) : 

 Objets Informations - La liste des Information Object Address (IOA), de leurs Type 

Identifications (TID) et de l’attribution aux variables zenon. 

 Séquences d’événements (SOE) (à la page 214)  

SOE conforme aux procédures définies dans le standard IEC 60870-5-101 : 7.4.11.3 

"Transmission of sequences of events" (in a section of a data file). 

 Paramètres 104 (à la page 201)  

Délais d’attente et compteurs APDU de la Data Layer. 

 

  Information 

Seules les propriétés générales sont documentées dans cette section. Vous 

trouverez les configurations dépendantes des protocoles dans la section dédiée 

au protocole correspondant (101) ou dans la description des paramètres des 

équipements correspondants (101 et 104). 
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ONGLETS DE CONFIGURATION DES ÉQUIPEMENTS 

 

 

Paramètre Description 

Device Onglet de configuration d’un équipement (à la page 174). 
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Paramètre Description 

Un équipement virtuel correspond à une interface avec un 

maître 870. 

Sector Onglet de configuration des secteurs (à la page 179) de 

l’équipement. 

Un secteur correspond à une Common Object 

Address/Common Address of ASDU, l’adressage est effectué 

via une COA  . 

Remarque : Un secteur peut contenir plusieurs Information 

Objects liés aux zenon, dont l’adressage est effectué par Type 

Identification (Type ID) et Information Object Address 

(IOA). 

SOE Onglet de configuration de l’enregistrement et du transfert des 

fichiers SOE (à la page 214) (Sequences of Events) 

104 settings Onglet de configuration des paramètres spécifiques au 

protocole 870-104 pour les délais d’attente (à la page 201) et le 

compteur APDU. 

OK Accepte tous les paramètres modifiés. Ils seront immédiatement 

enregistrés dans le fichier de configuration actuel (tel qu’il est 

défini dans le Configuration file). 

Attention : Si vous n’avez effectué aucune modification, 

fermez la boîte de dialogue en cliquant sur Annuler, et non sur 

OK. 

Si vous cliquez sur OK, toutes les connexions existantes avec le 

maître 870 seront fermées et redémarrées avec les nouveaux 

paramètres. 

Cancel Annule toutes les modifications et ferme la boîte de dialogue. 

La boîte de dialogue est fermée sans interruption des 

communications existantes avec les maîtres 870. 

Help Opens online help. 
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10.1.1 Paramètres généraux 
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  Information 

Seules les propriétés générales de l’équipement IEC870 Slave sont documentées 

dans cette section. Vous trouverez d’autres informations dans la description de 

l’équipement virtuel. 

PARAMÈTRES 

Paramètres généraux : 

Paramètre Description 

Configuration 

file 

Nom du fichier de configuration XML avec la configuration de l’équipement 

IEC870 Slave dans Process Gateway. 

C’est ici que sont stockés tous les paramètres actifs, et c’est également 

depuis cet emplacement qu’ils sont chargés. Le nom que vous donnez doit 

être un nom de fichier valide. Sinon, aucune donnée ne pourra être 

enregistrée. Dans ce cas, vous aurez un message d’erreur. 

Entrez seulement le nom du fichier sans le chemin. Vous ne devez pas 

ajouter l’extension de fichier XML, car elle est ajoutée automatiquement lors 

de l’enregistrement. Le répertoire actuel du fichier .ini sera utilisé comme 

chemin.  

Emplacement d’enregistrement : %CD_SYSTEM% 

Le fichier INI se trouve dans le dossier "system" du système de contrôle. Il est 

intitulé <SCADA>ProcGateway.ini (où <SCADA> doit être remplacé par le 

nom du système de contrôle de procédé). 

Le nom de fichier sera automatiquement ajouté dans le fichier .ini de la 

passerelle de procédé (Process Gateway) pour la configuration.  

Vous trouverez une description de la structure du fichier XML au chapitre 

Fichier XML (à la page 205). 

Import... Charge une configuration de projet (à la page 210) depuis un fichier XML ou 

CSV. 

Les paramètres courants sont remplacés par ceux définis dans le fichier. Le 

paramètre actuel est conservé pour le Configuration file. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de sélection d’un 

fichier de configuration. 

Remarque : Vous pouvez ainsi transférer les configurations d’autres projets 

ou importer les configurations avec de grandes quantités de variables que 

vous avez préparées et exportées avec d’autres applications. 
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Paramètre Description 

Le contenu du fichier est vérifié pendant l’importation. Une boîte de dialogue 

d’avertissement est affichée en cas d’erreur. 

Export... Exporte la configuration de projet actuelle (à la page 210) sous forme de 

fichier XML ou CSV. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de sélection d’un 

emplacement de sauvegarde du fichier cible. 

Attention : Tout Device possédant encore l’adresse IP ou l’adresse de lien 

générée lors de sa création n’est pas exporté. Pour l’exporter, vous devez 

d’abord configurer la connexion à l’équipement IEC870 Master dans la 

fenêtre de configuration Device (à la page 174). 

Remarque : 

 Aucun fichier n’est exporté si la configuration actuelle de Process 

Gateway ne contient aucune I/O. 

 L’adresse IP configurée est exportée pour les connexions 870-104. 

 L’adresse de lien configurée est exportée pour les connexions 870-101. 

870-104 Active le protocole 104, déverrouille tous les champs de saisie pour le 

standard 104 et verrouille les paramètres pour le standard 101. 

Dans ce mode, plusieurs esclaves peuvent communiquer avec plusieurs 

maîtres via les interfaces TCP/IP. Chaque socket TCP définit une connexion 

1:1 entre esclave et maître ; il est donc possible de transférer de manière 

événementielle les changements de valeur vers l’esclave. L’interruption de la 

connexion peut être détectée par l’esclave et le maître, grâce aux procédures 

de test qui s’exécutent exécutent en tâche de fond (remplacement des 

APDUs de faible valeur dans la Link Layer). 

870-101 

unbalanced 

Active le protocole 101 en unbalanced Mode, déverrouille tous les paramètres 

spécifiques pour le standard 101 et verrouille les paramètres pour le standard 

104. 

Dans ce mode, plusieurs esclaves peuvent communiquer avec plusieurs 

maîtres via l’interface série. Un esclave peut uniquement transmettre des 

données à un maître si une requête (cyclique) de Link Layer a été 

préalablement transmise. Dans le cas contraire, des conflits peuvent survenir 

au niveau de la Link Layer. Il n’existe pas, pour les esclaves, de procédure de 

test permettant de vérifier si la connexion au maître existe encore. 

870-101 

balanced 

Active le protocole 101 en balanced Mode, déverrouille tous les paramètres 

spécifiques pour le standard 101 et verrouille les paramètres pour le standard 
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Paramètre Description 

104. 

Dans ce mode, seul un esclave peut communiquer avec un maître via 

l’interface série. Ceci permet à l’esclave de transférer les changements de 

valeur de façon événementielle. L’interruption de la connexion peut être 

détectée par l’esclave et le maître, grâce aux procédures de test qui 

s’exécutent exécutent en tâche de fond (remplacement des APDUs de faible 

valeur dans la Link Layer). 

IP Port Port IP pour les communications via le protocole IEC 60870-5-104. Port TCP 

auquel doivent se connecter les maîtres. Le protocole définit cette valeur de 

manière fixe, sur 2404. 

Par défaut :2404 

Numéros de port autorisés : 1200 à 65535 

Remarque : Applicable à toutes les connexions pour le protocole 104. 

Inactive si le protocole sélectionné est 870-101 unbalanced ou 870-101 

balanced. 

Il est également possible d’exécuter plusieurs instances de Process Gateway 

en même temps. C’est pourquoi vous pouvez modifier ce port. 

Link Address 

Size (870-101) 

Taille de l’adresse de la couche de lien, en octets, pour les communications 

via le protocole IEC 60870-5-101. Sélectionnez dans la liste déroulante. 

Par défaut : 1 

Remarque : La même taille est applicable à toutes les connexions aux 

maîtres 870-101. Inactif si le protocole 870-104 a été sélectionné. 

COM Port Interface série de l’ordinateur avec le Runtime de zenon. Sélectionnez dans 

la liste déroulante. 

Par défaut : 1 

Remarque : Applicable à toutes les connexions aux maîtres 870-101 

(balanced et unbalanced). Inactif si le protocole 870-104 a été sélectionné. 

Baud Rate Débit de transfert de données. Sélectionnez dans la liste déroulante. 

Par défaut : 9600 

Remarque : Applicable à toutes les connexions aux maîtres 870-101 

(balanced et unbalanced). Inactif si le protocole 870-104 a été sélectionné. 

Deaktivate 

standard 

DPI/DCS 

Désactive la communication standard via DPI/DCS et utilise le mappage 

interne lors des communications. Le comportement non conforme est 

désactivé lorsque cette option est activée. 
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Paramètre Description 

mapping and 

use internal 

mapping 

Par défaut : inactive 

Attention : L’activation de cette option n’est pas recommandée. 

 
 

10.1.2 Liste d’équipements 

La création et la suppression des équipements virtuels de l’esclave IEC870 (Devices) s’effectue dans la 

section gauche de la boîte de dialogue de configuration. 

La configuration des détails s’effectue dans la section droite de la boîte de dialogue, via les onglets 

correspondants. 

Pour modifier la configuration d’un équipement existant, sélectionnez l'Device souhaité dans la liste. Les 

configurations associées peuvent ensuite être modifiées dans la section droite. 

Paramètre Description 

Device Identification de l’équipement : adresse IP du 

maître (104) ou adresse de lien de l’esclave (101). 

Par défaut : ???? (Non défini) 

Attention : Avant de pouvoir utiliser l’équipement 

ou avant de pouvoir l’exporter, vous devez le 

configurer. 

Name Nom de l’équipement/de la connexion - Texte libre 

facilitant l’identification 

Add Ajoute un nouvel équipement avec des paramètres 

standard. Par défaut, l’équipement reçoit 

l’identifiant non valide "????", ainsi qu’une adresse 

de lien/adresse IP non valide. 

Attention : Avant de pouvoir utiliser l’équipement 

ou avant de pouvoir l’exporter, vous devez le 

configurer. 

Delete Supprime l’équipement sélectionné. Ce bouton est 

inactif si aucun équipement n’a été sélectionné. 

Attention : L’entrée sélectionnée est supprimée 

immédiatement, sans demande de confirmation. 

Les équipements peuvent être créés ou supprimés dans le volet gauche de la boîte de dialogue. 
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Cliquez sur le bouton Ajouter pour ajouter un équipement, que vous pouvez ensuite configurer sur les 

onglets Device, Sector, SOE et 104 settings. Vous pouvez créer plusieurs équipements. Cliquez 

simplement sur un équipement dans la liste pour ouvrir la configuration associée. 

VALIDATION 

Validez les configurations en cliquant sur le bouton OK. Une boîte de dialogue d’avertissement s’affiche 

en cas d’erreur. La vérification effectuée tient compte de la connexion sélectionnée (870-104 ou 

870-101). Si la configuration est transférée depuis un fichier, le contenu du fichier est également pris en 

compte lors de la validation. 

Au démarrage du module Process Gateway IEC870, une vérification initiale de la configuration existante 

est également effectuée. 
 

10.1.3 Équipement - Configuration 

Vous pouvez définir les paramètres des équipements sur l’onglet Device (Équipement) de la fenêtre 

principale. Selon le protocole sélectionné (870-104 ou 101), certaines zones sont grisées. Une définition 

précise des champs de saisie disponibles pour chaque protocole est fournie dans la liste ci-dessous. 
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Paramètre Protocole Description 

IP-Address of 

Master (807-104) 

104 Adresse IP du maître autorisé à établir une connexion à 

l’esclave. L’équipement avec lequel communique le 

maître est détecté à l’aide de l’adresse IP. Toutes les 

adresses IP sont autorisées sauf 255.255.255.255. 

L’adresse IP configurée est affichée dans la liste des 

Devices, dans la colonne Device. 

Par défaut :255.255.255.255 

Remarque : La valeur actuelle est perdue en cas de 

modification du protocole. 

Link Adress of 

Slave (870-101) 

101 L’adresse de Link Layer de l’esclave. Le maître utilise 

l’adresse de lien contenue dans la trame TF 1.2 pour 

spécifier l’équipement auquel s’applique le télégramme. 

Avec ces adresses de lien, un maître peut communiquer 

avec plusieurs équipements. La plage d’adresses 

autorisées dépend du paramètre Link Address Size dans 

les paramètres principaux. 

 Link address size = 0  

Applicable uniquement au balanced Mode. 

Aucune plage n’est autorisée. La connexion est 

unique (1 esclave:1 maître) 

 Link address size = 1  

Plage autorisée : 0 à 254 

 Link address size = 2  

Plage autorisée : 0 à 65534 

Par défaut : -1 (non valide) 

Remarque : La configuration de cette option n’est pas 

nécessaire si le protocole870-101 balanced a été 

sélectionné. 

La valeur actuelle est perdue en cas de modification du 

protocole. 

Name/Descriptio

n 

101  

104 

Nom de l’équipement pour une identification rapide 

(texte libre). 

Le nom configuré est affiché dans la liste Devices 

(Équipements), dans la colonne Name. 
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Paramètre Protocole Description 

Short pulse 101  

104 

Définit la durée de l’impulsion pour le paramètre Qualifier 

of Command (à la page 234) avec la valeur 'short pulse 

duration' (QOC = 1), en millisecondes. 

Par défaut : 1000 ms 

Valeurs valides : 0 à 4294967295 

Long pulse 101  

104 

Définit la durée de l’impulsion pour le paramètre Qualifier 

of Command (à la page 234) avec la valeur 'long pulse 

duration' (QOC = 2), en millisecondes.  

Par défaut : 2000 ms 

Valeurs valides : 0 à 4294967295. 

Max APDU size 104 Longueur maximum des données APDU, telle que définie 

dans le standard IEC 60870-5-104. 

Par défaut : 253 

Valeurs valides : 25 à 253. 

Max. user data 101 Longueur maximum des User Data, telles que définies 

pour TF 1.2 dans le standard IEC60870-5-2 Section 3.2. 

Par défaut : 253 

Valeurs valides : (19 + taille LAF + taille COA + taille COT 

+ taille IOA) à 255. 

Commands 

allowed 

101 

104 

Cette option permet d’empêcher durablement les 

commandes transmises depuis le maître. Les commandes 

ne sont pas acceptées si le paramètres est désactivé. Les 

entrées correspondantes sont créées dans le fichier 

journal. 

Par défaut : active 

Remarque : les commandes peuvent être activées ou 

désactivées dynamiquement avec une variable dans 

zenon (T00, IOA 2) (à la page 224). 

Directory for File 

Transfer 

101 

104 

Définit le répertoire pour le transfert des fichiers et des 

répertoires. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue 

de sélection de fichiers et sélectionner un répertoire 

source. 
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Paramètre Protocole Description 

Remarque : Les fichiers sont envoyés au maître. 

Direcotry for File 

Transfer in 

Control Direction 

101 

104 

Définit le répertoire dans lequel sont conservés les fichiers 

destinés au transfert de fichiers et de répertoires. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue 

de sélection de fichiers et sélectionner un répertoire cible. 

Remarque : Les fichiers sont reçus par le maître. 

Tous les fichiers avec le NOF 255 (le NOF temporaire 

pour les transferts de fichiers en sens inverse) sont 

ignorés lors de la requête adressée au répertoire. 

SPÉCIFIQUE 870-101 

Paramètre Protocole Description 

COA size 101 Définit la longueur du paramètre COA (Common Object 

Address/Common Address of ASDU).  

Sélection de la taille de l’adresse dans la liste déroulante : 

 1 octet 

 2 octets 

 Remarque : Si le type de connexion 

60870-5-104 (TCP/IP) est sélectionné pour la 

couche liaison, la valeur 2 octets est attendue, 

conformément au standard. 

Par défaut : 2 

COT size 101 Définit la longueur du paramètre COT (Cause of 

Transmission). 

Sélection de la taille de l’adresse dans la liste déroulante. 

Valide : 

 1 octet 

 2 octets 

 Remarque : Si le type de connexion 

60870-5-104 (TCP/IP) est sélectionné pour la 

couche liaison, la valeur 2 octets est attendue, 

conformément au standard. 

Par défaut : 2 
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Paramètre Protocole Description 

IOA size 101 Définit la longueur du paramètre IOA (Information Object 

Address). 

Sélection de la taille de l’adresse dans la liste déroulante. 

Valide : 

 1 octet 

 2 octets 

 3 octets 

 Remarque : Si le type de connexion 

60870-5-104 (TCP/IP) est sélectionné pour la 

couche liaison, la valeur 3 octets est attendue, 

conformément au standard. 

Par défaut : 3 

Test timeout 101 Délai d’attente des connexions 870-101. Saisie en 

secondes. 

 Protocole 101 unbalanced : 

Indique le délai (en secondes) dans lequel un 

maître doit transmettre une requête à l’esclave. 

Si aucune requête n’est reçue du maître dans ce 

délai, l’esclave met fin à la connexion. 

 Protocole 101 balanced : 

Indique le délai (en secondes) dans lequel l’esclave 

exécute les procédures de test sur la couche 

liaison. La procédure de test est obligatoire, 

conformément aux dispositions du standard 

IEC60870-5-101 pour le mode balanced.  

L’esclave peut ainsi détecter une interruption de la 

connexion en l’absence de transfert de données 

événementiel. 

Par défaut : 20 

Remarque : dans le unbalanced Mode , la surveillance 

est désactivée en présence d’une valeur configurée de 0. 

Une valeur supérieure à 0 doit être configurée en 

balanced Mode. 

En cas d’inactivité (aucune donnée à envoyer), une trame 

de test est envoyée après le délai configuré ici. Cette 

opération doit être confirmée par le maître. 
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Paramètre Protocole Description 

Si une réponse est manquante, la dernière trame (trame 

de test ou données spontanées) est répétée. Si aucune 

réponse n’est reçue, le module Process Gateway 

redémarre les communications avec une Request Status 

of Link. 

 

 
 

10.1.4 Secteur - Configuration 

L’onglet Sector affiche une liste de tous les secteurs configurés dans l’équipement. Lorsque vous 

sélectionnez un secteur dans la liste déroulante, ses Information Objects (à la page 185) (IO) sont 

affichés. 
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ADRESSE COMMUNE DE L’ASDU (COA) 

Dans la section supérieure, vous configurez les secteurs par équipement. La COA et le nom du secteur 

sont affichés. 

Les secteurs configurés sont affichés dans une liste déroulante Le premier secteur de la liste déroulante 

est toujours affiché par défaut. Les Information Objects configurés pour ce secteur sont affichés dans la 

section dessous. 

Paramètre Description 

New Ouvre la boîte de dialogue de création d’un nouveau secteur (à la 

page 181). 

Edit Active la boîte de dialogue pour éditer le secteur sélectionné. 

Les secteurs déjà configurés peuvent sélectionnés dans la liste 

déroulante. 

Vous pouvez aussi lancer l’éditeur en double-cliquant sur le secteur 

dans la liste.  

Ce bouton est inactif si aucun secteur n’est sélectionné. 

Delete Supprime le secteur sélectionné.  

Ce bouton est inactif si aucun secteur n’est sélectionné. 

Attention : Le secteur sélectionné est supprimé sans demande de 

confirmation. 

OBJETS INFORMATIONS 

La gestion des Information Objects (IOs) des secteurs est effectuée dans la section inférieure. Les IO avec 

la COA du secteur sélectionné sont affichés. 

Paramètre Description 

Liste des objets 

informations configurés 

par COA 

La liste des IOA configurés pour la COA sélectionnée. 

 IOA 

Adresse configurée des Information Objects. 

 Type ID 

Type Identification configuré de l'Information Object. 

 SCADA variable 

Variable SCADA de l'Information Object. 

La liste peut être triée en cliquant sur l’en-tête de colonne. Les 

largeurs de colonnes peuvent être modifiées individuellement. 

New Active la boîte de dialogue pour créer des nouveaux IO (à la page 
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Paramètre Description 

185).  

Pour fermer cette nouvelle boîte de dialogue et créer un nouvel IO, 

cliquez sur OK.  

Ce bouton est inactif si aucun secteur n’est sélectionné. 

Edit active la boîte de dialogue pour éditer l’IO sélectionné.  

Vous pouvez aussi lancer l’éditeur en double-cliquant sur l’IO dans la 

liste.  

Ce bouton est inactif si aucun IO n’est sélectionné. 

Delete Supprime l’objet d’informations sélectionné.  

Ce bouton est inactif si aucun IO n’est sélectionné. 

 
 

10.1.4.1 Paramètres des secteurs 
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Option Description 

COA L'Common Address of ASDU/Common Object Address  (IEC 

60870-5-101 7.2.4) utilisé pour l'adressage du secteur.  

Ce nombre doit être unique pour chaque équipement (1 à 

254). 

Name/Description N’importe quel nom. Pour une identification simple d’un 

secteur. 

Time for Background scan 

[min] 

Cycle Background scan, conformément aux exigences du 

standard IEC 60870, chapitre 7.4.13, « Background Scan » 

(Analyse en tâche de fond). Les valeurs sont transmises avec 

COT = 2 (background scan/COT_back). Le temps est indiqué 

en minutes. 

Dans la grille de temps définie, un échange cyclique de 

valeurs a lieu pour tous les IO pour lesquels le paramètre 

Background scan est activé. 

Les valeurs sont uniquement transférées de manière cyclique 

si aucune valeur spontanée n’est transférée dans l’intervalle 

de temps défini (pas de COT = 3). 

Si la valeur est 0, le transfert cyclique des valeurs est désactivé 

pour ce secteur. 

Par défaut : 0 

Time for periodic transfer 

[s] 

Prise en charge du transfert cyclique de données 

conformément au standard IEC 60870-5-5 6.3. Les valeurs 

sont transmises avec COT = 1 (periodic, cyclic / COT_per). Le 

temps est indiqué en secondes. 

Le transfert cyclique des valeurs est effectué pour tous les IO 

pour lesquels le paramètre Periodic data transfer est activé. 

Ces IO sont uniquement transférés de manière cyclique, et 

non de manière événementielle. 

Si la valeur est 0, le transfert cyclique des valeurs est désactivé 

pour ce secteur. 

Par défaut : 0 

Remarque : Les fluctuations rapides des valeurs mesurées 

peuvent grever inutilement les transferts spontanés. Nous 

recommandons toutefois, au lieu d’un transfert de données 

périodique, de configurer l'Hysterese pour l'IO 

correspondant. 
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Option Description 

Select routing Si cette option est active, une instruction Select préalable est 

nécessaire pour l’instruction Execute lors de l’exécution de la 

commande. Les commandes de commutation provenant du 

maître sont transmises avec la fonction de Gestion de 

commandes (via les actions auto/à distance) au driver Energy 

correspondant dans le Runtime de zenon. 

Remarque : Vous trouverez de plus amples informations à 

ce sujet au chapitre Select routing (à la page 232). 

Select Timeout [s] Délai d’attente de Select before Execute, en secondes. 

Le procédé Select doit prendre fin dans le délai configuré et 

une instruction Execute doit être déclenchée. Si aucune 

confirmation de l’instruction Select n’est transmise par le 

Runtime de zenon ou si l’instruction Select a été confirmée, 

mais le maître ne transmet pas d’instruction Execute, Process 

Gateway annule le procédé.  

Remarque : Inactif si l’option Select routing n’est pas 

active. 

Par défaut : 30 s 

Plage d’entrées : 1 à 65535 

Remarque : Vous trouverez de plus amples informations à 

ce sujet au chapitre Select routing (à la page 232). 

TRANSMISSION OF INTEGRATED TOTALS 

Sélection du mode de transfert (reportez-vous au standard IEC 60870-5-101 7.4.8) pour les totaux 

intégrés ; IO avec l’identifiant de type : 

 15 (M_IT_NA_1) 

 16 (M_IT_TA_1) 

 37 (M_IT_TB_1) 

Aucune Reset n’est prise en charge ; une instruction FRZ avec Reset génère un avertissement dans le 

fichier journal. 

Sélection dans une liste d’options. 

Par défaut : Avec interrogation générale 

Pour le Mode A au Mode D, des IO sont demandés immédiatement après la connexion au maître de 

zenon. Les modifications de valeurs des Integrated Totals IOs sont gérées dans un buffer spécifique. 
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Celui-ci peut contenir la valeur la plus élevée, correspondant à 4 fois le nombre d’IO des totaux intégrés, 

soit 2048 modifications de valeur. 

Paramètre Description 

 Les totaux intégrés sont également transférés durant une 

interrogation générale (C_IC_NA_1). 

Mode A: Local freeze with 

spontaneous transmission 

Les totaux intégrés sont transférés en cas de modification 

d’une valeur. 

Mode B: Local freeze with 

counter interrogation 

Les totaux intégrés sont uniquement transférés avec une 

Interrogation Command de Counter (C_CI_NA_1). Pour cela, 

un délai maximal de 5 secondes est appliqué après 

l’activation de l’interrogation, et ce, jusqu’à ce que tous les 

totaux intégrés aient reçu des valeurs. Les totaux intégrés 

sans valeur (variable zenon sans valeur) sont transférés avec 

le qualificatif non valide. Les changements de valeur sont 

conservés dans le buffer jusqu’à ce que l’interrogation soit 

terminée (blocage actif). Tous les totaux intégrés transfèrent 

ainsi la valeur du point à l’instant auquel le dernier total 

intégré a reçu une valeur. 

Mode C: freeze and transmit 

by counter interrogation 

Transmition of integrated 

totals commands 

Comportement identique à celui du Mode B. 

Mode D: freeze by counter 

interrogation command, 

frozen values spontaneous 

Transfert identique au mode C, le mode A est activé après la 

conclusion de l’interrogation. 

OK Lorsque vous cliquez sur OK, une vérification est effectuée 

afin de déterminer si la COA est libre pour l’équipement. S’il 

est déjà utilisé, vous aurez un message d’erreur. S’il est 

disponible, le paramétrage est accepté et la boîte de dialogue 

est fermée. 

FERMER LA BOÎTE DE DIALOGUE 

Paramètre Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Cancel Annule toutes les entrées et ferme la boîte de dialogue. 

Help Opens online help. 
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10.1.4.2 Objets informations 

 

PARAMÈTRES 

Paramètre Description 

Information Object Définit l’adresse (IOA) sous laquelle est défini l’IO (IEC 60870-5-101 
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Paramètre Description 

Address 7.2.5). 

Par défaut : 1 

L’IOA doit être unique pour chaque secteur dans la monitoring 

direction et la controling direction. 

Exemple : 

 Adressage valide :  

Deux IO, tous deux avec la même IOA, une variable T01 

(point unique, M_SP_NA_1) et une variable T45 (commande 

unique, C_SC_NA_1). 

L’adressage est recommandé si cette command single vérifie 

précisément les information single-point. 

 Adressage non valide :  

Deux IO, tous deux avec la même IOA, une variable T01 et 

une variable T15 (totaux intégrés, M_IT_NA_1).  

Cet adressage n’est pas permis, car les deux identifiants de 

type appartiennent à la monitoring direction. 

Type identification Liste déroulante contenant les identifications de  Type pris en 

charge (IEC 60870-5-101 7.2.1). 

Par défaut : <0> État interne 

Ce paramètre est également appelé identifiant de type. 

Il détermine également les variables du système de contrôle du 

procédé qui peuvent être associées aux IO selon leur type de 

données. 

Remarque : Vous trouverez des informations plus détaillées 

concernant l’identifiant de type aux chapitres Attribution des types 

de données (à la page 193) et Interopérabilité (à la page 247). 

SCADA variable définit la variable du système de contrôle associée à l’IO.  

Syntaxe : <Nom du projet>#<nom de la variable> définition de la 

connexion du projet.  

Si aucune référence de projet n’est définie pour une variable, le 

système suppose que cette variable est présente dans le projet de 

démarrage.  

Lors de la définition, le système vérifie si la variable spécifiée existe 

dans le projet correspondant et si son type est compatible avec 

l’identification de type.  

Le bouton "..." ouvre la boîte de dialogue de sélection de variables.  



Esclave IEC870 

 

187 | 336 

 

 

Paramètre Description 

Vous pouvez en savoir plus sur la sélection de variables (à la page 

192) dans la section correspondante.  

(SCADA est à remplacer par le nom du système de contrôle). 

Types de données pris en charge : 

BOOL; BYTE; WORD; DWORD; LWORD; SINT; INT; DINT; LINT; 

USINT; UINT; UDINT; ULINT; REAL; LREAL; long double; Nombre réel 

IEEE 

TRANSFERT DE DONNÉE 

Détermine le type de transfert de données pour la sélection d’IO dans la liste d’options. 

Par défaut : Événementiel 

Paramètres : Description 

Spontaneous Le transfert des données des IO est événementiel, si la valeur de la 

variable SCADA liée change. 

Background Scan Les IO sont transférés dans le cadre d’une Background Scan, 

conformément au standard IEC 60870. Un point de données qui ne 

reçoit pas une nouvelle valeur spontanée dans le Time for 

Background Scan défini est automatiquement transmis par la 

passerelle après expiration du délai d’attente, avec COT = 2. 

Les valeurs sont uniquement transférées si aucune valeur 

spontanée (COT = 3) pour cet IO n’a encore été transférée dans 

l’intervalle de temps défini. 

Le paramètre est inactif si l’analyse en tâche de fond est verrouillée 

au niveau du secteur (Time=0), ou si l’identifiant de type utilisé n’est 

pas compatible avec l’analyse en tâche de fond spécifiée par le 

protocole. Identifiants de type permis : 

 M_SP_NA_1 et M_SP_TA_1, M_SP_TB_1 - pour T01, 

 M_DP_NA_1 et M_DP_TA_1, M_DP_TB_1 - pour T03, 

 M_ST_NA_1 et M_ST_TA_1, M_ST_TB_1 - pour T05, 

 M_BO_NA_1 et M_BO_TA_1, M_BO_TB_1 - pour T07, 

 M_ME_NA_1 et M_ME_TA_1, M_ME_TD_1 - pour T09, 

 M_ME_NB_1 et M_ME_TB_1, M_ME_TE_1 - pour T11, 

 M_ME_NC_1 et M_ME_TC_1, M_ME_TF_1 - pour T13 

Remarque : Les identifiants de type avec informations 
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Paramètres : Description 

d’horodatage (par exemple, M_ME_TA_1) sont mappés vers 

l’identifiant de type correspondant sans informations d’horodatage 

(par exemple, M_ME_NA_1) durant l’envoi de l’analyse en tâche de 

fond. 

Le paramètre n’est disponible pour aucun autre identifiant de type. 

Periodic Data Transfer Transfert de données périodique conformément au standard IEC 

60870-5-5, Section 6.3. 

Les IO sont transférés de manière cyclique, et non spontanément, 

avec COT = 1. 

Le paramètre est inactif si le transfert de données périodique est 

verrouillé au niveau du secteur (Time for periodic transfer=0), ou 

si l’identifiant de type utilisé n’est pas compatible avec le transfert 

de données périodique. 

Seuls les identifiants de type 9, 11 et 13 sont compatibles avec la 

fonction de transfert périodique - M_ME_NA_1, M_ME_NB_1, 

M_ME_NC_1 - measured values sans informations d’horodatage. 

Le paramètre n’est disponible pour aucun autre identifiant de type. 

Remarque : Les fluctuations rapides des valeurs mesurées 

peuvent grever inutilement les transferts spontanés. Nous 

recommandons toutefois, au lieu d’un transfert de données 

périodique, de configurer l'Hysterese pour l'IO correspondant. 

Off Les changements de valeurs ne sont pas transférés. Aucune valeur 

n’est transmise pour l’IO durant une interrogation générale (GI). 

Spontaneous, buffered 

when master is offline 

En cas de défaillance d’une connexion, les données sont 

enregistrées dans le buffer jusqu’à la reconnexion du maître. Toutes 

les données placées dans le buffer sont transmises avec l’état 

COT_spont (3). La dernière valeur placée dans le buffer est 

retransmise avec l’état COT_inrogen (20). 

L’enregistrement dans le buffer peut être activé pour les identifiants 

de type <30...37> : 

M_SP_TB_1, M_DP_TB_1, M_ST_TB_1, M_BO_TB_1, M_ME_TD_1, 

M_ME_TE_1, M_ME_TF_1 und M_IT_TB_1 

Remarque : Seuls les identifiants de type comportant des 

informations d’horodatage avec une date sont autorisés en tant 

qu'Events ("time tag CP56Time2a"). 
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Paramètres : Description 

Le paramètre n’est disponible pour aucun autre identifiant de type. 

SÉQUENCES D’ÉVÉNEMENTS (SOE) 

Ces paramètres définissent le comportement spécifique aux IO pour SOE L’enregistrement des fichiers 

SOE et leur transfert (voir le standard IEC 60870-5-101 7.4.11.3.1) peuvent uniquement être activés pour 

les identifiants de type <30 à 37> : 

M_SP_TB_1, M_DP_TB_1, M_ST_TB_1, M_BO_TB_1, M_ME_TD_1, M_ME_TE_1, M_ME_TF_1 et M_IT_TB_1. 

Par défaut : inactive 

Remarque : Seuls les identifiants de type comportant des informations d’horodatage avec une date 

sont autorisés en tant qu'Events (time tag CP56Time2a). 

Paramètre Description 

Inactive Le point de données n’est pas utilisé pour la description de SOE. 

Il est automatiquement utilisé pour tous les Type ID non 

compatibles avec SOE. 

All events Chaque modification d’une valeur ou d’un état déclenche une 

écriture dans le fichier ouvert. 

Le paramètre est bloqué si le Type ID n’est pas planifié pour la 

fonction SOE. 

Raising Edge Si la valeur change de 0 en <> 0, le mode Écriture est déclenché 

dans le fichier ouvert. 

Le paramètre est bloqué si le Type ID n’est pas planifié pour la 

fonction SOE. 

Falling Edge Si la valeur change de <> 0 en 0, le mode Écriture est déclenché 

dans le fichier ouvert. 

Le paramètre est bloqué si le Type ID n’est pas planifié pour la 

fonction SOE. 

Raising + Falling Edge Un changement de la valeur de 0 en <> 0 ou de <> 0 en 0 

déclenche une écriture dans le fichier ouvert. 

Le paramètre est bloqué si le Type ID n’est pas planifié pour la 

fonction SOE. 

File trigger Si une valeur doit être écrite en raison des paramètres décrits 

ci-dessus, un nouveau fichier est créé et ouvert pour le fichier 
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Paramètre Description 

activé, à condition toutefois que celui-ci n’ait pas déjà été ouvert. 

L’événement déclencheur lui-même est également écrit dans le 

fichier SOE. 

Le paramètre est bloqué si le Type ID n’est pas planifié pour la 

fonction SOE. 

Par défaut : Inactive 

HYSTÉRÉSIS 

Les changements de valeurs dans la plage d’hystérésis ne sont pas pris en compte et ne sont pas 

transférés vers le maître. 

L’hystérésis est applicable pour les TID ("measured values") autorisés, uniquement s’ils ont été 

configurés pour un transfert de données événementiel. 

Un transfert est déclenché : 

 Si l'Type Identification autorise l’hystérésis. 

Les Type Identifications compris entre <9> et <14> et entre <34> et <36> ne sont pas 

autorisés. 

 Si Data Transfer = événementiel 

 Avec un changement de valeur >= l’hystérésis (selon la direction). 

Et nonobstant l’hystérésis : 

 Tout modification de la qualité (bits d’état de la variable) déclenche toujours le transfert ; 

 La valeur actuelle est toujours transmise à une requête GI (C_IC_NA_1) et une commande de 

lecture (C_RD_NA_1). 

Paramètre Description 

Negative Hystérésis négative, commençant dans la plage de mesures de la 

variable. 

Par défaut : 0 

Remarque : inactif si l’identifiant de type n’est pas compris entre 

<9> et <14> ou  entre <34> et <36>. Ce champ est également 

inactif si la valeur Data Transfer (Transfert de données) est Not 

spontaneous (Not événementiel). 

Les entrées erronées et sans signification (telles que les saisies de 

texte ou les valeurs d’hystérésis incorrectes) sont ignorées, et doivent 

être corrigées par l’ingénieur du projet. 
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Paramètre Description 

Positive Hystérésis positif, commençant dans la plage de mesures de la 

variable. 

Par défaut : 0 

Remarque : inactif si l’identifiant de type n’est pas compris entre 

<9> et <14> ou  entre <34> et <36>. Ce champ est également 

inactif si la valeur Data Transfer (Transfert de données) est Not 

spontaneous (Not événementiel). 

Les entrées erronées et sans signification (telles que les saisies de 

texte ou les valeurs d’hystérésis incorrectes) sont ignorées, et doivent 

être corrigées par l’ingénieur du projet. 

OK Votre paramétrage est vérifié lorsque vous cliquez sur OK. S’ils sont 

valides, ils sont acceptés et la boîte de dialogue est fermée. 

Cancel Annule toutes les entrées et ferme la boîte de dialogue. 

Help Opens online help. 

  Information 

Les communications pour les transferts de données Spontaneous, 

l'Background Scan et les Periodic Data Transfer démarrent uniquement après 

la première requête générale reçue (C_IC_NA_1). Pour l’analyse en tâche de 

fond et le transfert de données périodique, le démarrage du cycle de transfert 

est calculé par IO, à compter de l’heure de la réponse à la requête générale. 
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10.1.4.3 Boîte de dialogue de sélection des variables 

Cette boîte de dialogue montre tous les projets disponibles et leurs variables. 

 

Paramètr

e 

Description 

Projekte Liste des projets démarrés dans le Runtime de zenon. 

Une astérisque (*) marque le projet par défaut. 

Variable

n 

La liste des variables est filtrée. Seules les variables pouvant être utilisées avec 

l'Type identification sélectionné pour l'IO sont affichées. Sélectionner un projet 

met à jour la liste de variables. 

OK Reprend la variable sélectionnée. La variable peut également être reprise par un 

double clic. Les variables de l’instance active de zenon sont affichées dans la liste 

par défaut. 

La même variable peut être utilisée plusieurs fois :  

Avec plusieurs IO dans le même secteur ou dans d’autres secteurs,  

pour le même équipement ou pour un autre. 

Si la boîte de dialogue reste ouverte et qu’il y a un rechargement dans le Runtime, 

toutes les listes seront "vidées" et "remplies" à nouveau après le rechargement. 

Cancel Annule toutes les entrées et ferme la boîte de dialogue. 

Help Opens online help. 
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10.1.4.4 Mappage des types de données 

Les types de données de zenon sont comparés aux types de données IEC60870 présentés dans le 

tableau suivant. 

Process Gateway zenon 

IEC 60870-5-101 

ASDU 

Type 

identifica

tion 

Type de 

données 

Commentaire 

M_SP_NA_1  1 BOOL   

M_SP_TA_1  2 BOOL   

M_SP_TB_1  30 BOOL   

M_DP_NA_1  3 USINT  0...3, avec mappage DPI/DCS 

M_DP_TA_1  4 USINT  0...3, avec mappage DPI/DCS 

M_DP_TB_1  31 USINT  0...3, avec mappage DPI/DCS 

M_ST_NA_1  5 USINT Corresponds à la variable VTI complète 

(IEC60870-5-101 7.2.6.5) ; le bit le plus élevé dans 

USINT est donc le bit Transient. 

M_ST_TA_1  6 USINT Corresponds à la variable VTI complète 

(IEC60870-5-101 7.2.6.5) ; le bit le plus élevé dans 

USINT est donc le bit Transient. 

M_ST_TB_1  32 USINT Corresponds à la variable VTI complète 

(IEC60870-5-101 7.2.6.5) ; le bit le plus élevé dans 

USINT est donc le bit Transient. 

M_BO_NA_1  7 UDINT   

M_BO_TA_1  8 UDINT   

M_BO_TB_1  33 UDINT   

M_ME_NA_1  9 REAL  La plage de valeurs, conformément au standard IEC 

60870, est de <-1 à 1-2-15>, avec une précision de 4 

décimales. Avec les variables zenon, ceci 

correspond à une plage de valeurs de -1,0 à 0,9999. 

Hors de la plage de normalized values, dans 

l'ASDU, la valeur des IOs est modifiée et le bit de 
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qualité OV est défini. 

M_ME_TA_1  10 REAL  La plage de valeurs, conformément au standard IEC 

60870, est de <-1 à 1-2-15>, avec une précision de 4 

décimales. Avec les variables zenon, ceci 

correspond à une plage de valeurs de -1,0 à 0,9999. 

Hors de la plage de normalized values, dans 

l'ASDU, la valeur des IOs est modifiée et le bit de 

qualité OV est défini. 

M_ME_TD_1  34 REAL  La plage de valeurs, conformément au standard IEC 

60870, est de <-1 à 1-2-15>, avec une précision de 4 

décimales. Avec les variables zenon, ceci 

correspond à une plage de valeurs de -1,0 à 0,9999. 

Hors de la plage de normalized values, dans 

l'ASDU, la valeur des IOs est modifiée et le bit de 

qualité OV est défini. 

M_ME_NB_1  11 INT   

M_ME_TB_1  12 INT   

M_ME_TE_1  35 INT   

M_ME_NC_1  13 REAL   

M_ME_TC_1  14 REAL   

M_ME_TF_1  36 REAL   

M_IT_NA_1  15 DINT   

M_IT_TA_1  16 DINT   

M_IT_TB_1  37 DINT   

M_EI_NA_1 70 USINT Un changement de valeur de 126 à 127 entraîne 

l’envoi deEnd of initialization (à la page 222) au 

maître 

C_SC_NA_1  45 BOOL  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_SC_TA_1  58 BOOL  La variable reflète la valeur de la commande qui a 
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été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_DC_NA_1  46 USINT  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

0 ou 1, avec mappage DPI/DCS 

C_DC_TA_1  59 USINT  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

0 ou 1, avec mappage DPI/DCS 

C_RC_NA_1 47 USINT La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

0 ou 1, avec mappage DPI/DCS 

C_RC_TA_1 60 USINT La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

0 ou 1, avec mappage DPI/DCS 

C_SE_NA_1  48 REAL  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_SE_TA_1  61 REAL  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_SE_NB_1  49 INT  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 
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C_SE_TB_1  62 INT  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_SE_NC_1  50 REAL  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_SE_TC_1  63 REAL  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_BO_NA_1  51 UDINT  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_BO_TA_1  64 UDINT  La variable reflète la valeur de la commande qui a 

été reçue du maître 870 et les bits d’état de la 

variable reflètent le traitement de la commande. 

Exemple : COTx. 

C_IC_NA_1 100 - La commande est exécutée automatiquement en 

arrière-plan. Tous les ASDUs définis par le standard 

IEC 60870 sont transmis au maître. 

C_CI_NA_1 101 - La commande est exécutée automatiquement en 

arrière-plan. Tous les ASDUs définis par le standard 

IEC 60870 sont transmis au maître. 

C_RD_NA_1 102 - La commande est exécutée automatiquement en 

arrière-plan. Tous les ASDUs définis par le standard 

IEC 60870 sont transmis au maître. 

C_CS_NA_1  103 BOOL  Activation de la variable de synchronisation de 

l’heure 

C_TS_NA_1 104 - La commande est exécutée automatiquement en 

arrière-plan. Tous les ASDUs définis par le standard 

IEC 60870 sont transmis au maître. 

C_TS_TA_1 107 - La commande est exécutée automatiquement en 

arrière-plan. Tous les ASDUs définis par le standard 
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IEC 60870 sont transmis au maître. 

C_RP_NA_1 105 USINT La variable reflète la valeur QRP de la commande 

reçue du maître 870. 

F_DR_TA_1  126 USINT Variable de déclenchement du transfert de 

événementiel de répertoire (à la page 236) 

MODIFICATION DE VALEURS D’I/O 

Il doit être possible de lier une I/O (avec un identifiant de type particulier) à une variable dont la valeur 

excède la plage de valeurs de l’identifiant de type de l’I/O. 

Exemple : Une I/O avec Type ID = 1 - single-point information a été liée à une variable UDINT 

*/stVal[ST] depuis le driver IEC850. 

Dans ce cas, Process Gateway modifie les valeurs pour l’I/O ainsi que les bits de qualité dans ASDU, 

comme prévu dans le standard IEC60870. 

Identifiant de 

type d’ASDU 

Valeur de la variable zenon Valeur et qualité dans ASDU 

M_SP 

single-point 

< 0 

> 1 

0 + IV 

1 + IV 

M_DP 

double-point 

< 0 

> 3 

11b + IV 

11b + IV 

M_ST 

step position 

< -64 

> 255 

x40 + OV 

xFF + OV 

M_BO 

bitstring 32-bits 

< 0 

> xFFFFFFFF 

0 + OV 

xFFFF FFFF + OV 

M_ME_xA 

normalized 

< -1,0 

>= 1,0 

x8000 + OV 

x7FFF + OV 

M_ME_xB 

scaled 

< -215 

> 215–1 

x8000 + OV 

x7FFF + OV 

M_ME_xC 

short floating 

< -MAX Float 

> MAX Float 

-MAX Float + OV 

MAX Float + OV 
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Identifiant de 

type d’ASDU 

Valeur de la variable zenon Valeur et qualité dans ASDU 

M_IT 

integrated totals 

< -231 

> 232–1 

x8000 0000 + IV 

x7FFF FFFF + IV 

 

  Information 

Si le bit d’état INVALID ou le bit d’état OV_870 est actuellement défini pour la 

variable zenon, la valeur de l’I/O est également envoyée avec Quality IV ou 

Quality OV. 

Vous trouverez d’autres informations à ce sujet au chapitre Mappage des bits 

d’état dans la direction du message (à la page 230). 

 
 

10.1.4.5 Secteur 

CHAMPS XML 

 

 
 

Paramètre Description 

Version Le champ CNT_MODE est attendu à compter de la 

version 3. 

CNT_MODE Mode configuré des IO des totaux intégrés. 

Secteur Les nouveaux éléments ToSBe et/ou SBE sont 

ajoutés pour le secteur : 

 ToSBe : 

Délai d’attente avant expiration [ms] pour la 

commande Select Before Execute : 1000 - 
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Paramètre Description 

65535000 

 SBE : 

0 => non requis 1 => nécessaire pour 

l’exécution 

MODE CONFIGURÉ 

Paramètre Description 

0 Avec interrogation générale. (Par défaut) 

1 Mode A 

2 Mode B 

3 Mode C 

4 Mode D 

CODES D’ERREUR 

Code Description 

13 Avis d’échec des totaux intégrés. 

14 Dépassement de capacité de la file d’attente. Valeurs des totaux intégrés perdues. 

16 Échec de la notification pour la variable de commande 

17 La liste des changements de valeurs pour les variables de commande avec SBE 

est trop longue. 

Le changement de valeur a été perdu. 

Au moins 2048 changements de valeur sont conservés en mémoire, ou quatre 

fois le nombre de commandes Select Before Execute (SBE) actives, selon la valeur 

la plus élevée. 

572 Interrogation de compteur. Valeur QCC non prise en charge. 

573 Interrogation de compteur. Valeur IOA inattendue. 

574 Interrogation de compteur. Valeur COT non prise en charge. 

575 Capacité insuffisante du buffer d’interrogation des totaux intégrés. 
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AVERTISSEMENTS 

Code Description 

1011 Valeur QCC FRZ partiellement prise en charge. 

1012 Interrogation de compteur déjà active. 

1014 Confirmation d’activation déjà envoyée. 

MESSAGE D’ERREUR 

Message Description 

Unsupported qualifier of counter 

interrogation. <command> 
Valeur QCC inconnue. Valeur RQT uniquement 

prise en charge avec 5. 

Pour C_CI_NA_1 (Counter interrogation), RQT != 5 

est traité de la même manière que RQT = 5. 

Counter interrogation processed without 

reset. < command> 
Attention. Fonction de réinitialisation non prise en 

charge. 

Can't advise IT data point. 

Device:(<device>)<device> 

Sector:(<COA>)<Sektorname> 

adv:0x<Advise-ID> 

Impossible de demander les points de données 

des totaux intégrés. 

IT Values lost, queue full! 

Device:(<device>)<device> 

Sector:(<COA>)<Sektorname> 

<Wertänderung> 

Le buffer des modifications de valeur des IO de la 

valeur IT est saturée. La modification de valeur est 

perdue. 
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10.1.5 Paramètres 104 

Sur l’onglet 104 settings, vous définissez les délais d’attente des Link Layers et le nombre d'APDUs . Les 

paramètres doivent être identiques pour l’esclave et le maître. Si un maître remplace un délai d’attente 

ou le nombre de trames à confirmer, l’esclave ferme la connexion. 

 

Remarque : Les champs de saisie de cet onglet sont uniquement disponibles si le protocole 870-104 a 

été sélectionné. 

Paramètre Description 

Timeouts Paramètres du délai d’attente avant expiration de 

la connexion 

T0: time-out of connection 

establishment 

Délai d’attente pour l’établissement de la 

connexion. 

Plage de valeurs : 0 - 4294967295 

Par défaut : 30000 

Dans ce délai, au moins une trame U-frame doit 

également être reçue du maître. 

T1: Time-out send or test APDUs Délai d’attente en millisecondes de la confirmation 

des trames envoyées. Si, dans le délai T1, aucune 

trame ASDU  ou APCI n’est confirmée, une 

défaillance de la connexion est identifiée. 

Plage de valeurs : 0 à 4294967295 

Par défaut : 15000 ms 

T2: Time-out for ack. in case of no data 

msg 

Délai d’attente en millisecondes dans lequel une 

confirmation via une trame S frame (APCI) doit 

avoir lieu en l’absence d’un échange de données 
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Paramètre Description 

(via ASDU). 

Plage de valeurs : 0 à 4294967295 

Par défaut : 10000 ms 

Remarque : Conformément au standard IEC 

60870-5-104, T2 doit être inférieur à T1 et doit être 

identique sur le maître et l’esclave. 

T3: Time-out for sending test frames Délai d’attente des trames de test en millisecondes 

- trames U-frame (APCI) utilisées pour une 

procédure de test de la connexion en l’absence 

d’échange de données (via ASDU). 

Plage de valeurs : 0 à 4294967295 

Par défaut : 20000 ms 

Remarque : La procédure de test suivante se 

déroule en arrière-plan (Data Link Layer). Si une 

trame de test n’est pas confirmée dans le délai T1, 

une défaillance de la connexion est identifiée. Il est 

donc recommandé de définir T3 > T1. Exception : 

Data Link Layer redondante, conformément à 

l’Édition 2 du standard IEC 60870-5-104 ; il est 

proposé de réduire le délai T3 du côté du maître 

(5 s, par exemple). 

APDUs Paramètres pour la norme ISO 7816 : Application 

Protocol Data Unit (APDU). 

k: Maximum difference receive 

sequence nr to send state 

Nombre maximum de trames I-frame pour 

lesquelles aucune confirmation n’a encore été 

reçue. Si le nombre k de confirmations en attente 

est dépassé, ce dépassement est identifié comme 

une défaillance de la connexion. 

Plage de valeurs : 0 à 4294967295 

Par défaut : 12 

Attention : le maître et l’esclave doivent utiliser la 

même valeur k ! 

Remarque : sur les réseaux Ethernet rapides, il 

est recommandé d’augmenter la valeur des 



Esclave IEC870 

 

203 | 336 

 

 

Paramètre Description 

paramètres k et w (sur le maître et l’esclave selon 

un facteur de 10 ou 100, par exemple. k=120, 

w=80. Ceci peut augmenter les performances. 

w: Latest acknowledge after receiving w 

I-Format APDUs 

Nombre de trames I-frame reçues avant l’envoi 

d’une confirmation. La valeur w ne doit pas être 

inférieure à k. 

Plage de valeurs : 0 à 4294967295 

Par défaut : 8 

Attention : le maître et l’esclave doivent utiliser la 

même valeur w ! 

Remarque : sur les réseaux Ethernet rapides, il 

est recommandé d’augmenter la valeur des 

paramètres k et w (sur le maître et l’esclave selon 

un facteur de 10 ou 100, par exemple. k=120, 

w=80. Ceci peut augmenter les performances. 

 

  Information 

Le bouton Reset to default réinitialise toutes les entrées conformément aux 

valeurs prescrites par le standard IEC 60870-5-104. 
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10.1.6 Association DPI/DCS 

Il est possible de configurer le transfert de DPI/DCS (double-point information/double command state) 

conformément au standard IEC 60870 ou vers l’affichage interne de zenon. L’option par défaut est le 

transfert entre Process Gateway et un maître 870,conformément au standard.  

 

Paramètre Fonctionnalités 

Deactivate standard Paramètre de compatibilité lors de la conversion de projets depuis des 

versions très anciennes de zenon ou de l’utilisation avec des drivers 

zenon pour lesquels le Mapping des Double Point Values a 

également été désactivé. 

Par défaut : inactive 

Inactive  : Les valeurs de DPI/DCS (et RCS) sont mappées comme suit, 

ce qui garantit également le comportement correct du module Gestion 

de commandes, ainsi que les communications avec un maître 870 : 

 Valeur zenon 0 <-> valeur DPI/DCS/RCS 1 (= OFF/LOWER) 

 Valeur zenon 1 <-> valeur DPI/DCS/RCS 2 (= ON/HIGHER) 

 Valeur zenon 2 -> valeur DPI 0 (intermédiaire) 
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Paramètre Fonctionnalités 

 Valeur zenon 3 -> valeur DPI 3 (défaillance/erreur) 

DPI est un IO "double-point information" ; 

DCS est un IO "double command" ; 

RCS est un IO "regulating step command"; mappage depuis zenon 

version 8.00 

Active : Le mappage est désactivé. Les valeurs de DPI/DCS/RCD 

correspondent directement aux valeurs de zenon. Déconseillé. 

Remarque : Pour des raisons de compatibilité, ce paramètre est 

également activé si un fichier XML est lu avec la valeur 1 dans le champ 

Version de la configuration de Process Gateway. 

 
 

10.1.7 Configuration via un fichier XML 

La configuration de l’esclave IEC870SI est stockée dans un fichier XML. Le fichier XML actif est lu au 

démarrage de la passerelle. La configuration active est définie dans le fichier .ini (à la page 20), par 

exemple :  

[IEC 870]  

SETTINGS=IEC870SLAVE.XML 

Vous pouvez choisir n’importe quel nom. Le chemin est identique à celui du fichier .ini. 

Remarque : Vous pouvez importer et exporter différentes configurations avec les boutons Export et 

Import dans la fenêtre principale. 

STRUCTURE DU FICHIER XML 

Les champs du fichier XML correspondent aux paramètres validés dans les boîtes de dialogue de 

configuration correspondantes. 

Les valeurs et la structure du fichier XML sont vérifiées lorsque le fichier est lu. Les entrées erronées 

déclenchent un message d’erreur qui est également consigné dans le fichier journal de Diagnosis 

Viewer. 

  Attention 

Les entrées XML sont sensibles à la casse. Faites attention aux minuscules / 

majuscules. 
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Nom Propriété 

process_gateway_IEC870

Slave 

Le nœud racine doit avoir ce nom. Sinon la lecture sera arrêtée 

en erreur. 

Version Contient la version courante des attributs et des nœuds. 

Is101active Sélection de la Data Layer : 

 0: 

870-104 

 1: 

870-101 unbalanced 

 2: 

870-101 balanced 

DeActDPIStd Format de transfert de données ou de système de contrôle 

interne conforme à DPI /DCS (conforme au standard IEC60870). 

  

Device_x nœuds pour la configuration d’un équipement. Lors de 

l’enregistrement, X est remplacé par un nombre consécutif, en 

commençant à 1. 

Remarque : Aucun nom de nœud particulier n’est requis 

durant l’importation. Un Device est créé pour chaque nœud. 

Version À partir de 6, décrit un fichier XML contenant les champs 

suivants pour la prise en charge de SOE. 

LinkAdr Pour le protocole 101, l’adresse de lien (Link Address) est définie 

ici. Elle doit être unique pour tous les équipements. Pour le 

protocole 104, cette entrée n’est pas significative. 

IpAdr Pour le protocole 104, l’adresse IP du maître doit être définie ici. 

Elle doit être unique pour tous les équipements. Pour le 

protocole 101, cette entrée n’est pas significative. 

EnableSOE  0 = inactif 

 1 = SOE actif 

MaxBufferedFilesSOE Nombre maximum de fichiers SOE enregistrés dans le buffer. 

AutodeleteFilesSOE  0 = Pas de suppression automatique 

 1 = suppression automatique si le nombre maximal de 

fichiers SOE a été atteint. 
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Nom Propriété 

MaxEventsPerFileSOE Nombre maximum d'ASDU par fichier SOE 

PostTrgToSOE Post Trigger Timeout en [ms] 

FileToSOE File Timeout en [ms] 

  

Sector_x Nœuds de configuration d’un secteur. X est remplacé par le 

COA lors de l’enregistrement. 

Remarque : Aucun nom de nœud particulier n’est requis 

durant l’importation. Un secteur est créé pour chaque nœud. 

Version À partir de 4 : décrit un fichier XML contenant les champs pour la 

prise en charge du Select Routing. 

COA Common Address of ASDU (Common Object Address) 

Doit être unique pour chaque équipement par secteur. 

BSTime Intervalles de l' Background Scan. 

Unités de mesure : ms. 

0 désactive l’analyse en tâche de fond. 

Par défaut : 0 

CYTime Intervalles de transfert de données cyclique. 

Unités de mesure : ms. 

0 désactive le transfert cyclique. 

Par défaut : 0 

Disponible dans les versions 2 et ultérieures. 

  

IO_x Nœuds de configuration d’un Information Object. Lors de 

l’enregistrement, X est remplacé par un nombre consécutif, en 

commençant à 1. 

Remarque : Aucun nom de nœud particulier n’est requis 

durant l’importation. Un IO est créé pour chaque nœud. 

Version  À partir de 4, décrit un fichier XML contenant les champs 

suivants pour la prise en charge de SOE. 
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Nom Propriété 

 À partir de 5, décrit un fichier XML contenant les champs 

suivants pour la prise en charge de l’hystérésis. 

TypeId Type Identification 

Avant le chargement, une vérification est effectuée pour 

déterminer si l'TypeID est possible avec le type de données des 

variables indiquées. 

ScadaVar Nom de la variable zenon ; syntaxe : 

[ScadaProjectName#]ScadaVariableName.  

Les variables sans référence de projet sont recherchées dans le 

projet par défaut (fichier INI - section [GENERAL] : PROJECT=). 

Lorsque le fichier XML est chargé, le système vérifie l’existence 

de la variable spécifiée dans le projet. 

IOA Information Object Address 

Conjointement à l'TypeID, elle doit être unique pour chaque 

secteur, et la direction (controlling/monitoring) doit être unique. 

KindOfTransfer Déclare le type de transfert de données pour l'IO dans la 

direction de monitoring. 

 0 Spontané (COT=3) 

 1 Background scan (COT=2) 

 2 Périodique, cyclique (COT=1) 

 3 Désactivé ; pas de transfert vers le maître 870 

 4 Transfert événementiel avec enregistrement dans le 

buffer en cas de défaillance des communications 

Par défaut : 0 

Disponible dans les versions 3 et ultérieures. 

TrgSOE  0 = inactif 

 1 = L'IO se comporte comme un déclencheur pour SOE 

EvDetectionSOE Détermine dans quelles conditions la modification de la valeur 

ou du bit d’état d’un IO peut déclencher une écriture dans le 

fichier SOE. 

 0 Fonction SOE active 

 1 Enregistre toutes les modifications. 
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Nom Propriété 

 2 Fronts montants 

 3 Fronts descendants 

 4 Fronts montants et descendants 

HysteresisNegative Valeur de l’hystérésis négative 

HysteresisPositive Valeur de l’hystérésis positive 

 

Exemple de configuration pour le protocole 870-101 : 
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Exemple de configuration pour le protocole 870-104 : 

 
 

10.1.7.1 Exportation et importation au format CSV 

Les configurations du module Process Gateway peuvent être exportées ou être importées dans Process 

Gateway sous forme de fichier texte. 

La première ligne du fichier CSV doit être un en-tête contenant les noms des propriétés. Les propriétés 

individuelles doivent être séparées par une tabulation. 

Les informations suivantes de l’IO doivent être enregistrées séparément dans chaque ligne du fichier 

CSV : 

 Adresse de lien (LinkAdr) ou adresse IP (IpAdr) de l’équipement 

 COA du secteur 

 Tous les paramètres de l’IO 

Les nouveaux IO sont généralement créés dans Process Gateway durant l’importation. 

En outre, la propriété KindOfTransfer peut être utilisée pendant l’importation pour mettre à jour ou 

supprimer les IO existants de la configuration de Process Gateway. 
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EXPORTER 

Suivez ces étapes pour exporter une configuration de Process Gateway : 

 

1. Cliquez sur le bouton Export... dans la boîte de dialogue de configuraiton 

La boîte de dialogue de sélection de fichiers s’affiche à l’écran. 

2. Sélectionnez l’entrée CSV-File dans la liste déroulante Type de fichier. 

3. Saisissez le nom du fichier d'exportation dans le champ de saisie Nom de fichier. 

4. Cliquez sur Enregistrer. 

Le fichier exporté et enregistré à l’emplacement de sélectionné. 

IMPORTER 

La configuration de Process Gateway peut être créée à partir d’un fichier .CSV ou complétée avec un 

fichier .CSV. Le fichier .CSV peut être issu d’une autre instance de Process Gateway ou être créé avec n 

programme externe (tel que Microsoft Excel). 

Suivez cette procédure pour importer un fichier .CSV dans la configuration de Process Gateway : 

1. Cliquez sur le bouton Import... dans la boîte de dialogue de configuration 

La boîte de dialogue de sélection de fichiers s’affiche à l’écran. 

2. Sélectionnez l’entrée CSV-File dans la liste déroulante Type de fichier. 
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3. Sélectionnez le fichier. 

4. Cliquez sur l’option Ouvrir. 

Le fichier est chargé et la configuration de Process Gateway est mise à jour. 

RÈGLES D’IMPORTATION 

Les règles suivantes s’appliquent à l’importation et la modification : 

1. LinkAdr ou IpAdr : 

 L’importation d’une adresse de lien (LinkAdr) est uniquement autorisée si Process Gateway a 

déjà été configuré pour le protocole 870-101. 

 L’importation d’une adresse de lien (IpAdr) est uniquement autorisée si Process Gateway a déjà 

été configuré pour le protocole 870-104. 

Les indications suivantes s’appliquent en cas de conflit entre le protocole et l’adressage : 

 Si aucun équipement n’a encore été créé dans Process Gateway, le processus 

d’importation modifie le protocole en conséquence et crée un équipement dans Process 

Gateway. Cet équipement est configuré avec les paramètres par défaut. 

 Si un équipement est déjà présent dans Process Gateway (pour un protocole différent), 

l’importation est annulée avec un message d’erreur. 

1. Secteur 

 Si aucun secteur n’a encore été configuré pour la COA du fichier d’importation, le processus 

d’importation crée un nouveau secteur. 

 L’IO est alors importé dans ce secteur. 

1. IO 

La colonne KindOfTransfer détermine la couche d’édition de l’IO : 

 0 à 4 - plage de valeurs normale pour KindOfTransfer 

Crée un nouvel IO 

 100 à 104 

Supprime l’IO du secteur comportant précisément l'IOA et l'TypeID 

 300 à 304 

Supprime l’IO du secteur lié à ScadaVar. 

 200 à 204 

Met à jour l’IO comportant précisément l’IOA et dont l'TypeID se trouve dans la zone 

correspondante. 

Les plages suivantes sont applicables : 

 1 à 37 

Monitoring Direction 
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 45 à 126 

Controlling Direction 

 0 

Pour les TypeIDs internes 

 400 à 404 

Met à jour l’IO liée à ScadaVar. 

Après cette étape d’édition, KindOfTransfer est ensuite converti selon la plage de valeurs normale. 

Exemple 

Dans Process Gateway, un IO avec COA=1, IOA=1 et TypeID=1 a été configuré 

pour un transfert événementiel et lié à la variable avec le nom Var1. 

Le fichier d’importation contient, pour la variable Var1, une ligne avec COA=1, 

IOA=100, TypeID=30 et KindOfTransfer=400. Par conséquent, pour la variable 

Var1, l'TypeID de l'IO est modifié de 1 en 30 et l'IOA est modifiée de 1 en 100. 

Le Data Transfer reste événementiel. 

TRAITEMENT DES ERREURS 

Si une erreur est détectée durant le processus d’importation, une entrée est créée dans le fichier journal. 

En outre, une boîte de dialogue d’avertissement est affichée dans le module Process Gateway à la fin de 

l’importation. 

Causes d’erreur possibles : 

 Un IO n’est pas encore présent dans un secteur qui a déjà été configuré, mais il est pris en 

compte pour mettre à jour le fichier avec KindOfTransfer . 

 L’importation ne permet pas la création de plusieurs IO avec un IOA particulier dans la zone 

TypeID. 
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 La création d’IO pour les variables qui ne sont pas présentes dans le projet ou qui comportent 

le type de données non numérique est considérée comme une erreur. 

 

L’en-tête est applicable en tant que ligne avec le numéro 1. 
 

10.2 Séquence d’événements (SOE) 

L’esclave IEC870 de Process Gateway prend en charge l’enregistrement et le transfert automatiques des 

fichiers SOE, conformément aux procédures définies dans le standard IEC 60870-5-101, Section 7.4.11.3 

"Transmission of sequences of events" (in a section of a data file). 

Dans le secteur, l’option File Trigger doit être activée pour au moins un IO ; dans le cas contraire, 

aucun fichier SOE n’est créé. 

Remarque :Vous trouverez l’option File Trigger sur l’onglet Sector - Information Objects (à la page 

185), dans la section Sequence of Events (SOE). 

Les fichiers SOE sont enregistrés dans le dossier aux fins du transfert de fichiers. Un dossier de transfert 

de fichiers doit donc être configuré dans Device (option Directory for File Transfer). 
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PARAMÈTRES SUR L’ONGLET SOE 

 

Paramètre Description 

Use sequences of events Si cette option est active, la fonction SOE est activée pour le 

périphérique sélectionné. Si elle est inactive, tous les paramètres 

SOE transmis aux IO sont ignorés. 

Par défaut : inactive 

Remarque : L’esclave IEC870 enregistre uniquement, dans les 

fichiers SOE, les events des IO pour lesquels le SOE a été activé 

sur l’onglet Sector - Information Objects (à la page 185). 

PARAMÈTRES DE FICHIER PAR SECTEUR 

Paramètre Description 

Buffered SOE Files Si le nombre défini pour les fichiers SOE dans le dossier est atteint 

pour le secteur, un transfert de répertoire événementiel (à la page 

236) (identifiant de type F_DT_TA_1) est déclenché. Si le nombre 

de fichiers dans le dossier est multiplié par deux, les fichiers plus 

anciens seront progressivement supprimés (buffer circulaire). 

Plage de valeurs : 1 à 1024. 

Par défaut : 1024 

Attention :Un répertoire est déclenché automatiquement, mais 

pas le transfert de fichiers. Les fichiers SOE doivent être demandés 

par le maître 870. 

Remarque : L’état actuel de SOE peut être évalué avec des 

variables liées au type interne T00 (à la page 224). 
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Paramètre Description 

Events per File Nombre de changements de valeur écrits dans un fichier avant sa 

fermeture. 

Plage de valeurs : 1 à 4096. 

Par défaut : 512 

Automatically delete 

SOE file 

Si cette option est active, ce fichier est automatiquement fermé 

pour l’identifiant de type F_AF_NA_1 (confirmation de fichier) pour 

un fichier SOE. 

DÉLAIS D’ATTENTE 

Paramètre Description 

Post trigger timeout Si aucun ASDU n’est écrit dans le fichier durant cet intervalle, ce 

fichier est fermé. L’intervalle est réinitialisé à chaque écriture d’un 

ASDU. 

Plage de valeurs : 100 ms à 120 000 ms 

Par défaut : 1000 ms 

File timeout Durée maximale pendant laquelle le fichier peut rester ouvert 

(quel que soit le nombre d’événements). 

Plage de valeurs : 100 ms à 120 000 ms 

Par défaut : 5000 ms 

PREMIÈRE VALEUR 

L’échange de données entre l’esclave IEC870Sl et le Runtime de zenon pour SOE démarre 

immédiatement, dès la fin de l’installation du module Process Gateway. La première valeur initialisée ne 

déclenche pas un Event et n’est donc pas définie dans le fichier. La même considération s’applique si le 

Runtime est de nouveau prêt à échanger des données après l’actualisation. 

L’échange de données dans la Monitoring direction démarre uniquement lorsqu’un maître s’est 

connecté et a déclenché une interrogation générale (GI) (à la page 220). 

TRANSFERT DE FICHIERS 

Dans le cadre de la fonction SOE pour le paramètre transparent (1), l'event (3) est également pris en 

charge en tant que NOF. 
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Aucun File transfer automatique n’a lien en cas de dépassement du nombre maximum de fichiers SOE 

devant être enregistrés dans le buffer. 

Dans la version actuelle, Process Gateway prend en charge le transfert de répertoires événementiel, 

mais pas le transfert de fichiers déclenché par l’esclave. Les fichiers SOE doivent être demandés par le 

maître 870. 

Remarque : L’état actuel du SOE peut être évalué avec des variables liées au type interne T00 (à la 

page 224). 

TRANSFERT DE RÉPERTOIRE 

Conformément au standard IEC 60870, un transfert de répertoire événementiel (à la page 236) 

automatique est activé pour les raisons suivantes avec les fichiers SOE existants : 

 24 heures après le dernier transfert de répertoire automatique. 

 en cas de connexion du maître. 

 en cas de dépassement du nombre maximal de fichiers devant être enregistrés dans le buffer. 
 

10.2.1 Avertissements 

Message d’avertissement Signification 

Sequences of events for device 

<Devicename> sector <Sectorname>  

are activated but no trigger defined 

La fonction SOE est activée sur le périphérique, un IO 

avec fonction SOE active est présent sur le serveur, 

mais le déclencheur n’a pas été activé pour un IO. 

Aucun fichier n’est créé sans déclencheur. Le 

déclencheur doit être activé pour le secteur pour au 

moins un IO. 

SOE value change without trigger and 

file is closed. Value lost! 

Device:(<Device ID>)<Device-Name> 

Sector:(<COA>)<Sektorname> 

<Wertinformation> 

Une modification de la valeur n’a pas été écrite, parce 

que le fichier SOE n’est pas ouvert. 

Code : 1010 

 
 

10.2.2 Message d’erreur 

Message d’erreur Signification 

Sequence of events active but no 

directory for the file transfer defined! 

Les fichiers SOE sont archivés dans le dossier de 

transfert de fichiers. Par conséquent, un dossier de 

transfert de fichiers doit être présent. 
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Message d’erreur Signification 

SOE Values lost, queue full! 

Device:(<Device ID>)<Device-Name> 

Sector:(<COA>)<Sektorname> 

<Wertinformation> 

Pour les IO sur lesquels la fonction SOE est activée, les 

données sont échangées avec la pile via une file 

d’attente. Celle-ci peut assumer une valeur de 2048 

ou 4 fois le nombre d’IO SOE dans les entrées du 

secteur. Si ce nombre est dépassé, ce message 

d’erreur est créé et le changement de valeur est 

perdu. 

Code d’erreur : 6 

Can't create subdirectory for file 

transfer. Device:(<Device 

ID>)<Devicename> 

Sector:(<COA>)<Sektorname> 

system error:<Systemfehlercode> 

Le sous-dossier correspondant au secteur est créé 

automatiquement pour la fonction SOE dans le 

dossier dédié aux transferts de fichiers. Cette erreur 

indique que ce dossier n’a pas pu être créé. La 

fonction SOE indique alors que ce secteur n’est PAS 

disponible. 

Code d’erreur : 10 

Systemfehlercode Contient le code d’erreur renvoyé par le système 

d’exploitation. 

Can't advise SOE data point. 

Device:(<Device ID>)<Devicename> 

Sector:(<COA>)<Sektorname> 

adv:0x<Advise-ID> 

Data point request for SOE IOs failed (La demande de 

point de données pour les IO SOE a échoué). La 

fonction SOE indique alors que ce secteur n’est PAS 

disponible. 

Code d’erreur : 11 

Write asdu to file <Dateiname> fail! 

Device:(<Device ID>)<Devicename> 

Sector:(<COA>)<Sektorname> 

<Value> system error: 

<Systemfehlercode> 

ASDU write to SOE file failed (Échec de l’écriture 

d’ASDU dans le fichier SOE). 

Code d’erreur : 8 

Illegal file name <Dateiname> 

detected! Device:(<Device 

ID>)<Devicename> 

Sector:(<COA>)<Sektorname> 

Les noms de fichier utilisés pour le transfert de fichiers 

comportent un format défini <IOA>.<NOF>. Le 

fichier n’observe pas cette convention. 

Code d’erreur : 12 

Auto delete for file failed! System 

error: <Systemfehlercode> 

<Dateitransferinformation> 

Code d’erreur : 9 

Dateitransferinformation Contient les informations permettant d’identifier le 
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Message d’erreur Signification 

transfert de fichiers. 

 
 

10.3 Communications 

Ce chapitre explique de manière détaillée la communication dans le module Process Gateway : 

  Information 

Si un ASDU avec un Type-ID inconnu est reçu par Process Gateway, une 

réponse négative de COT 44 est transmise au maître 870. 

 
 

10.3.1 Démarrage 

Le fichier .ini est chargé au démarrage de Process Gateway. Process Gateway tente alors de lire la 

configuration active à partir du fichier XML défini dans le fichier .ini. Si cela n’est pas possible, un 

message d’erreur est affiché  et la boîte de dialogue de configuration est ouverte. 

Si l’utilisateur ne ferme pas la boîte de dialogue en cliquant sur OK, Process Gateway se ferme. 

  Attention 

Aucune boîte de dialogue de configuration n’est affichée en cas de démarrage 

invisible de Process Gateway. Process Gateway sera fermé automatiquement si 

les informations de configuration sont non valides ou absentes. 

 

Lorsque l’esclave IEC870 a réussi à lire sa configuration à partir d’un fichier XML, il attend l’établissement 

d’une connexion depuis un maître. Le standard IEC 60870 stipule qu’une session entre un maître et un 

esclave doit toujours commencer par une requête générale (GI - C_IC_NA_1). C’est pourquoi la 

réception de la GI depuis le maître est exigée pour les communications événementielles. D’abord, la 

requête générale déclenche l’établissement de la connexion au Runtime de zenon au niveau de l’esclave 

IEC870, ainsi que la requête des valeurs actuelles des variables pour les IO. 

Remarque : si un maître ouvre la connexion à la couche liaison, mais ne transmet pas une requête 

générale, vous pouvez tenter de provoquer la GI en envoyant un ASDU T70 - End of Initialization (à la 

page 222). 
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10.3.2 Interrogation générale 

La requête générale (GI) déclenche l’établissement de la connexion au Runtime de zenon au niveau de 

l’esclave IEC870. La réception de  GI - C_IC_NA_1 depuis un maître constitue une exigence pour les 

communications événementielles, l'Background scan et le Periodic data transfer. Tant que l’esclave 

IEC870 n’a pas reçu la GI, il ne transmet aucune valeur au maître. 

 Attention ! 

Conformément au standard IEC60870, un maître doit commencer les 

communications par une requête générale. Par conséquent, l’esclave ferme la 

connexion si le maître n’a pas envoyé une  GI dans le délai défini ((T0)). 

Remarque : si un maître ouvre la connexion à la couche liaison, mais ne 

transmet pas une requête générale, vous pouvez tenter de provoquer la GI en 

envoyant un ASDU T70 - End of Initialization (à la page 222). 

 

Après réception de la GI, la connexion au Runtime de zenon est configurée dans les secteurs (COA). Si 

la connexion ne peut pas être établie dans le Runtime, une confirmation négative est donnée à la 

requête générale (COT_actcon + PN). Une requête déjà active pour le secteur est terminée et un 

message d’avertissement est consigné dans le fichier journal. 

Une GI pour un secteur qui n’existe pas dans l’esclave (COA inconnue) est confirmée par la négative 

(COT=46 + PN), et la connexion au maître est interrompue. Ceci indique la présence d’une erreur de 

configuration dans le système. 

Les autres erreurs de configuration du système sont traitées avec plus de tolérance. La réception de 

valeurs non valides est consignée dans le fichier journal. Les considérations suivantes s’appliquent dans 

ce cas : 

 COT != 6 reçoit COT 45 et une réponse négative. La connexion reste intacte. 

 QOI != 20 reçoit une confirmation positive, mais déclenche néanmoins une Station 

interrogation. Ceci correspond au comportement déclenché pour QOI = 20. 

 IOA !=0 est traité de la même manière que IOA=0. 

Pour les requêtes générales, l’esclave prend en charge l’adresse globale COA=0xFF(FF). Vous trouverez 

des informations à ce sujet au chapitre Diffusion (à la page 239). Un maître peut ainsi interroger 

plusieurs secteurs avec une seule GI. Il s’agit d’une alternative prévue par le standard, que le maître peut 

utiliser. Dans le cas contraire, un maître doit interroger les secteurs de manière successive (l’un après 

l’autre). 

Si le maître envoie une nouvelle GI avant que la GI actuelle soit terminée, l’interrogation en cours est 

annulée et la nouvelle interrogation démarre. Les GIs qui se chevauchent sont consignées comme un 

avertissement. Ceci indique que le comportement d’un maître est non conforme au standard. 
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Les modifications de valeurs pour les  IOs dont la valeur a déjà été signalée au maître dans le cadre de 

la GI en cours sont enregistrées dans un buffer tant que la GI (déclenchée par d’autres IOs) est en cours 

d’exécution dans le même secteur (COA). Si un secteur comporte de nombreux IO dont les valeurs 

changent souvent, et si la connexion au maître est relativement lente, la taille du buffer peut augmenter 

plus rapidement que le maître n’accepte les valeurs. Ceci peut se produire, par exemple, si le Baud Rate 

est faible, la valeur Max.user data a été limitée ou le maître réagit lentement. Dans de tels cas, il est 

recommandé de répartir les IO sur plusieurs secteurs. 

  Attention 

Si le buffer interne est saturé de changements de valeurs avant la fin de la GI, la 

connexion actuelle au maître est interrompue. 

Vous trouverez d’autres informations à ce sujet au chapitre Transfert des 

changements de valeur (à la page 223). 

 

La connexion au Runtime ne peut pas être établie pendant le rechargement (à la page 223) d’un projet 

dans le Runtime. Dans ce cas, la requête générale échouera. 

La GI et l’écriture dans le buffer des changements de valeur sont indépendants pour différents Devices 

(pour différents maîtres). Un maître peut désactiver la requête générale en cours via un ASDU<100> 

avec COT_deact(8). 

Si la connexion au Runtime a été établie, mais le Runtime ne fournit pas les valeurs pour certains IOs, 

l’esclave peut confirmer la GI, mais ne peut pas la fermer (pas de COT_actterm). Ceci concerne les IO 

qui doivent être transmis au maître (= GI) en fonction de la requête actuelle. Souvent, l’erreur 

empêchant la fourniture de valeurs est due à une erreur de configuration. 

Exemple : une variable zenon en write-only (sortie ou commande) se trouve sur l’esclave avec un IO 

lué à l'Type ID d'un message (T01-T37). 

L’esclave consigne les informations avec les adresses IOA et COA des IOs affectés jusqu’à ce que les 

valeurs requises soient détectées. Cette journalisation est exécutée de manière cyclique. Ces information 

sont consignées avec le niveau DEEPDEBUG dans le fichier journal et peuvent être lues avec Diagnosis 

Viewer. 

Texte : "Information object <IOA> missing value. Device: <IP> Sector: <COA>". 
 

10.3.3 Fin de connexion et réinitialisation 

La réinitialisation de l’esclave est déclenchée en cas de connexion d’un maître : 

 870-101 : Toutes les commandes seront refusées jusqu’à ce que le code de fonction de la 

réinitialisation (0) soit reçu. Le code provoque un reset au niveau de la couche liaison et au 

niveau de la couche application. 
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 870-104 : Suite à la déconnexion, un maître peut détecter immédiatement l’interruption et 

redémarrer le processus d’initialisation. 

FIN DES COMMUNICATIONS 

En général, les communications prennent fin si : 

 L’application Process Gateway est arrêtée 

 Des modifications apportées à la configuration de l’esclave sont activées 

 Le Runtime est rechargé 

 Le maître a établi la connexion, mais aucune requête générale n’a été envoyée 

 Un dépassement de la liste des modifications de valeurs non transmises pour le secteur a eu 

lieu 

 Une commande non prise en charge a été reçue (une réponse négative est renvoyée à la 

commande et la connexion est fermée pour des raisons de sécurité). 

 Une commande avec une adresse non prise en charge a été reçue (une réponse négative est 

renvoyée à la commande et la connexion est fermée pour des raisons de sécurité). 
 

10.3.3.1 Commande de réinitialisation du processus - T105 - Requête 

L’esclave peut informer le Runtime de zenon de la réception d’une commande C_RP_NA_1. Pour cela : 

 créer un IO de type T105 avec un IOA 0. 

Si un maître envoie la commande C_RP_NA_1, la valeur de la variable est définie sur 0, puis sur la valeur 

de QRP. 

L’esclave confirme réception de la commande transmise au maître et modifie la valeur de la variable 

T105 correspondante pour le Runtime ; hormis cela, la commande n’a aucun effet au niveau de l’esclave. 

L’envoi facultatif de la End of initialization (T70) n’est pas exécuté automatiquement. 
 

10.3.3.2 Fin d’initialisation - T70 - Envoi 

Depuis le système de contrôle de procédé, il est possible de déclencher l’envoi d’un ASDU<70> - 

M_EI_NA_1 ('End of initialization) au maître. Pour cela : 

 Créez un IO de type T70 avec un paramètre IOA 0. 

 Liez ensuite la variable interne au type de données UINT. 

Le transfert est déclenché si la valeur actuelle de la variable est 126 et cette dernière est modifiée en 127. 

La COI (Cause of initialization) 2 (remote reset) est utilisée. 
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Remarque : certains maîtres transmettent uniquement l’interrogation générale (GI) s’ils ont reçu une 

instruction End of initialization. 

CONSEIL POUR LA CONFIGURATION 

Sur les systèmes sur lesquels le maître 870 attend une instruction End of initialization pour transmettre 

l’interrogation générale, vous pouvez modifier la valeur de la variable liée à l’IO en T70 et définir le 

paramètre IOA 0 entre 126 et 127, si l’autre variable, configurée avec T00 et IOA 1 (maître connecté) (à 

la page 224), modifie la valeur. Pour cela, créez deux fonctions Ecrire/modifier valeur prescrite pour 

la variable T70 et liez ces fonctions dans les valeurs limite de la variable T00 IOA 1 : 

 Lorsque la variable T00 IOA 1 possède une valeur de 0, définissez la variable T70 sur 126 ; 

 Lorsque sa valeur est 1, définissez 127. 
 

10.3.4 Transfert des changements de valeur 

L’esclave IEC870 reçoit, du Runtime de zenon, toutes les modifications de valeur pour les variables 

demandées. Puisque ceci peut générer une très grande quantité d’informations de procédé non encore 

transférées au maître, la taille de la liste des modifications de valeurs en attente est limitée. 

Limite : Au moins 2048 ou 4 fois le nombre d’IO par secteur. 

Si un maître reçoit les valeurs plus lentement qu’elles ne sont générées dans le système de contrôle du 

procédé, la liste peut dépasser cette taille maximum. L’esclave ne peut alors plus stocker les 

modifications de valeurs non encore transférées dans le buffer. L’esclave ferme alors la connexion avec 

le maître. Le maître doit alors obtenir la prochaine connexion en envoyant une requête générale, afin 

d’obtenir uniquement des valeurs de variables actuelles et récentes. 

 Attention ! 

Une réinitialisation de la couche liaison sera forcée chaque fois qu’il existe une 

possibilité de perte de données (pertes de modifications de valeurs). 

Le maître doit être capable de reconnaître une interruption de communication, 

et ainsi réagir avec une nouvelle requête générale. C’est pourquoi aucune 

commande de procédé n’est exécutée tant que le maître n’a pas provoqué de 

réinitialisation de la liaison. 

 
 

10.3.5 Rechargement dans le Runtime 

Si un des projets est rechargé dans le Runtime de zenon, les connexions à tous les projets sont établies 

et les connexions au maître sont interrompues. Une réinitialisation de la couche liaison est déclenchée 
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pour chaque Device sur l’esclave IEC870. Par conséquent, les règles régissant le démarrage des 

communications sont applicables ; par exemple, une interrogation générale est attendue. 

Attention : Aucune connexion au Runtime ne peut être établie lorsque l’actualisation est en cours. Il 

est donc également impossible de fermer l’interrogation de manière positive. 

Remarque : Après le rechargement du Runtime, vous pouvez également déclencher le rechargement 

de la configuration XML du module Process Gateway avec la variable liée à T00 IOA 8. 
 

10.3.6 Priorités des données 

Le driver est compatible avec les fichiers de  class 1 et de class 2 . 

Les communications spontanées, les analyses en tâche de fond et les transferts de données 

périodiques font partie de la class 1. 

Tous les transferts de fichiers sont traités en class 2. Ceci permet d’assurer que les changements de 

valeurs seront transférés au maître, même pendant un transfert de fichier. 
 

10.3.7 Type interne T00 (variable d’état) 

Le type interne T00 est utilisé pour le contrôle et la surveillance du comportement de l’esclave IEC870 

de Process Gateway. Les variables T00 sont uniquement communiquées entre l’esclave et le système de 

contrôle de procédé, et ne sont pas transmises au maître 870. 

Les IO avec T00 doivent être liés à des variables liées à des variables (UINT, DWORD etc.) zenon, depuis 

le driver interne, par exemple. 

IOA 1 - MAÎTRE CONNECTÉ 

La variable fournit les informations d’état indiquant s’il existe déjà une connexion de Link Layer  au 

maître. Dans Device, dans le secteur de votre choix (COA), créez un IO T00 avec l'IOA 1. Si une 

connexion est établie, la valeur passera de 0 à 1. 

Remarque : Si un maître ouvre la connexion à la Link Layer sans qu’une interrogation générale (à la 

page 220) ait été envoyée, Process Gateway se fermera après expiration du délai d’attente T0. Dans ces 

cas, vous devriez tenter de provoquer la GI du maître, par exemple, suite à la transmission d’un ASDU 

T70 - End of Initialization (à la page 222). 

IOA 2 - REFUSER OU IGNORER DES COMMANDES 

La variable détermine comment l’esclave IEC870 doit traiter les commandes transmises par le maître 

870. Il est possible de décider, pour chaque secteur (COA), si les commandes sont exécutées in control 

direction. Les commandes sont toujours activées si aucun IO n’est configuré. 
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Remarque : Les commandes du maître peuvent également être refusées dans leur ensemble, à l’aide 

de la propriété Commandes actives (à la page 174). 

La variable zenon est attribuée à l’IO avec T00 et IOA 2 . Vous pouvez lier la même variable à tous les 

secteurs (COA). La variable ne doit pas comporter l’état INVALID. 

Signification de la variable : 

Value Description 

0 Disabled 

Les ASDUs avec des commandes sont refusés. 

 Pour les commandes refusées, un maître reçoit COT_actcon (7) + PN (négative) 

en guise de confirmation. 

 Les commandes refusées génèrent un avertissement dans le fichier journal. 

 Le Runtime de zenon n’est pas informé des commandes. 

Exemple : 

En fonction du mode de connexion local/remote d’une Substation avec Process 

Gateway au maître 870 distant : 

Le maître 870 distant peut être informé du mode actuel via un IO dans la monitoring 

direction (avec T30, par exemple) au moyen du mode actuel ; tant que la Substation est 

configurée en mode local, les commandes remote ne sont pas autorisées. 

1 Enabled 

Les commandes sont validées. 

2 Silent mode 

Les ASDUs avec des commandes sont ignorés. 

 Aucune réaction aux ASDUs avec des commandes ; sans avertissement dans le 

fichier journal. 

 Le Runtime de zenon n’est pas informé des commandes. 

Exemple : 

Connexion redondante à un maître 870  de deux instances de Process Gateway 

démarrées avec la même configuration : sur deux ordinateurs connectés au réseau 

zenon ou sur un ordinateur équipé de deux cartes Ethernet ou sur différents ports IP. 

Une commande transmise par ce maître doit uniquement être transmise au Runtime de 

zenon via une des instances de Process Gateway. 

3. Réservé pour des versions futures 
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  Information 

Message d’avertissement attenant : 

Commands for sector deactivated, execution prohibited. <Texte de commande> 

Signification : Une commande a été reçue dans la direction de contrôle, mais a 

été refusée en raison d’une enable manquante. 

IOA 3 - SOE : DÉPASSEMENT DU NOMBRE DE FICHIERS 

La variable d’état est définie sur 1 si le nombre de fichiers SOE dans le répertoire de transfert est 

supérieur au nombre maximal de fichiers dans le buffer. 

IOA 4 - SOE : ÉTAT ACTUEL DU FICHIER 

La variable fournit des informations d’état concernant le fichier SOE actuel ou le plus récemment traité : 

0 - initialisation. Tant qu’aucun fichier SOE n’a été écrit. 

1 - Le fichier SOE a été ouvert. 

2 - Le fichier a été fermé. 

3 - Trop de fichiers SOE dans le répertoire. 

4 - Erreur lors de l’écriture du fichier SOE. 

5 - Erreurs lors de la création du fichier SOE. 

IOA 5 - ÉTAT DU TRANSFERT DE FICHIERS 

La variable fournit des informations d’état en effectuant un transfert de fichier dans Monitoring Direction 

(Standard Direction - du maître vers l’esclave). 

0 - Aucun transfert actif. 

1 - Section sélectionnée. 

2 - Section demandée. 

3 - Attente d’une confirmation de section. 

4 - Attente d’une confirmation de transfert de fichier. 

255 - Erreur lors du transfert. 
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IOA 6 - SOE : NOMBRE DE FICHIERS 

La variable fournit le nombre de fichiers SOE présents dans le répertoire de transfert. 

IOA 7 - ÉTAT DU TRANSFERT DE FICHIERS DANS LA DIRECTION INVERSE 

La variable fournit des informations d’état en effectuant un transfert de fichier dans Control Direction 

(Reverse Direction - de l’esclave vers le maître). 

Les informations sont intégrées comme suit dans une variable DWORD : [IOA des fichiers transférés] * 

256 + [informations d’état]. 

Informations d’état possibles : 

1 - Le transfert est en cours 

2 - Le transfert est en cours 

Remarque : Un transfert qui n’a pas été préalablement finalisé est terminé par le transfert actuellement 

démarré. L’état 3 est également écrit pour le transfert terminé. Toutefois, parce que le nouvel état est 

ensuite écrit immédiatement, il est impossible de garantir que l’état du transfert annulé est affiché dans 

le Runtime de zenon. 

3 - Le transfert a été arrêté en raison d’une erreur. 

4 - Le transfert a été terminé et le fichier est disponible sur le lecteur. 

IOA 8 - RECHARGEMENT DE LA CONFIGURATION XML 

Sur l’esclave IEC870 de Process Gateway, il est possible de lier une variable zenon à l'IOA 8 avec 

l'identifiant de type <0> Internal Status. 

Si cette variable liée comporte la valeur 1 dans le Runtime de zenon, la configuration de Process 

Gateway est lue à nouveau. Après la lecture réussie de la nouvelle configuration, les communications 

sont redémarrées sur l’esclave IEC870 et la valeur de la variable est réinitialisée à 0. Si ce processus 

échoue, Process Gateway continue de fonctionner avec la configuration chargée au démarrage du 

programme. 
 

10.3.7.1 Redémarrage et rechargement de la configuration XML 

À partir de zenon 8.00, le redémarrage de l’esclave IEC870 de Process Gateway peut être déclenché par 

une variable liée. Lors de ce redémarrage, le fichier XML (à la page 205) est lu à nouveau avec la 

configuration. 
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GÉNÉRAL 

Sur l’esclave IEC870 de Process Gateway, il est possible de lier une variable zenon à l'IOA 8 avec 

l'identifiant de type <0> Internal Status. 

Si cette variable liée comporte la valeur 1 dans le Runtime de zenon, la configuration de Process 

Gateway est lue à nouveau. Après la lecture réussie de la nouvelle configuration, les communications 

sont redémarrées sur l’esclave IEC870 et la valeur de la variable est réinitialisée à 0. Si ce processus 

échoue, Process Gateway continue de fonctionner avec la configuration chargée au démarrage du 

programme. 

DÉVELOPPEMENT 

Liez un Information Object à une variable zenon interne pour l’identifiant de type 8 - <0> Internal 

Status. 

Pour cela, effectuez les opérations suivantes dans Process Gateway : 

1. Sélectionnez l’onglet Sector dans la boîte de dialogue de configuration Settings. 

2. Sélectionnez un Device dans la liste des Devices. 

3. Sélectionnez un Sector dans la liste des Sectors. 

4. Créez un nouvel Information Object. 

a) Pour cela, sélectionnez un objet préconfiguré avec l'IOA 8, puis cliquez sur le bouton Edit 

ou sur le bouton New pour créer un nouvel Information Object. 

La boîte de dialogue Information object setting (à la page 185) s'affiche. 

b) Configurez l'IOA avec la valeur 8 dans la propriété Information Object Address. 

c) Dans la liste déroulante Type Identification, sélectionnez l’entrée <0> Internal status. 

Remarque : Cette entrée est déjà sélectionnée par défaut. 

d) Cliquez sur le bouton ... pour lier une variable zenon. 

La boîte de dialogue Variable selection s’affiche, permettant de sélectionner une variable. 

e) Sélectionnez une variable dans la liste affichée dans la section Variable. 

f) Confirmez la configuration en cliquant sur le bouton OK. 

g) Cliquez sur le bouton OK pour fermer la boîte de dialogue Paramètres de l’IO. 
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  Information 

Cette configuration est possible dans tous les secteurs. Cette configuration est 

applicable à l’ensemble du module Process Gateway, pas à des secteurs 

individuels. 

Conseil pour la configuration : 

Configurez le lien dans un secteur uniquement ou liez toujours la même variable 

zenon dans différents secteurs. 

COMPORTEMENT DANS LE RUNTIME DE ZENON 

Lors du démarrage du Runtime : 

 Les valeurs actuelles des variables configurées sont lues. 

 La valeur de la variable pour IOA 8 - <0> Internal Status est toujours réinitialisée à 0.  

Remarque : Le fichier XML contenant la configuration est lu une fois seulement, même si la 

variable comportait la valeur 1 au démarrage des communications. 

Lorsque le Runtime est en cours d’exécution : 

 Lorsque la valeur d’une variable liée change en 1 : 

a) Toutes les connexions actuelles de Process Gateway sont fermées. 

b) Process Gateway lit à nouveau le fichier de configuration XML. 

c) La valeur de la variable IOA 8 est définie sur 0. 

Remarque : si un Information Object avec IOA 8 n’est pas présent dans la nouvelle 

configuration, la valeur de cette variable reste 1. 

 Si la lecture de la nouvelle configuration échoue, la communication se poursuit avec les 

anciennes (précédentes) données de configuration. La variable pour IOA 8 - <0> Internal 

Status n’est pas réinitialisée. 

CONSEIL POUR LA CONFIGURATION 

En présence d’une variable pour IOA 8 - <0> Internal Status, vous disposez des possibilités de sélection 

suivantes dans le Runtime de zenon : 

 Surveillance du démarrage correct de Process Gateway : 

Si la valeur initiale de la variable interne IOA 8 est supérieure à 1 (99, par exemple), cette 

variable peut être utilisée pour vérifier que Process Gateway a démarré correctement. Si cette 

valeur initiale reste inchangée, Process Gateway n’a pas démarré correctement !  

Cause possible de l’erreur : les variables configurées n’existent pas ou le port IP est déjà 

attribué. 
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 Rechargement de la configuration de Process Gateway via le Runtime 

Après le rechargement du projet dans le Runtime de zenon, le fichier de configuration XML de 

Process Gateway n’est pas automatiquement lu à nouveau. 

Si les variables qui ont également déjà été configurées dans Process Gateway sont modifiées ou 

recréées dans zenon Editor, vous pouvez également déclencher la lecture d’un nouveau fichier 

de configuration XML dans Process Gateway après le rechargement du projet dans le Runtime 

de zenon. Pour cela, définissez la valeur 1 de la variable IOA 8 sur 1 dans le Runtime. 

 
 

10.3.8 Mappage des bits d’état dans la direction du message 

L’esclave IEC870 prend en charge l’envoi de bits de qualité pour les objets informations. Les bits de 

qualité de l’IO sont définis dans les ASDUs in 'montior direction' avec certains bits d’état de la variable 

liée de zenon. 

Les bits de qualité sont attribués aux bits d’état des variables comme suit : 

Bit d’état dans zenon IEC60870 quality  

descriptor bits 

Notes 

INVALID IV (invalid) 

NT (not topical) 

L’esclave transmet le bit d’état INVALID 

dans la direction du message, sous la 

forme de deux bits de qualité. 

Remarque : le bit de qualité IV peut 

également être défini en raison d’un 

changement de la valeur de l’IO. 

ALT_VAL SB (substituted) Jusqu’à zenon version 7.10, le mappage 

est identique à celui du bit OFF. 

OFF IV (invalid)  

N_UPDATE (non mis à jour sur 

le réseau zenon) 

NT (not topical) Exemple : 

Le module zenon Process Gateway 

s’exécute sur un client réseau. 

Pendant une commutation de 

redondance du serveur de réseau, les 

variables sont principalement marquées 

avec N_UPDATE. Les valeurs des IO 

sont transmises au maître 870 avec le 

bit de qualité NT. 

Une fois la commutation de 

redondance terminée, le client réseau 
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Bit d’état dans zenon IEC60870 quality  

descriptor bits 

Notes 

se connecte automatiquement au 

serveur réseau actuel et les valeurs 

redeviennent spontanées. Les valeurs 

des IO sont transmises au maître 870 

sans le bit de qualité NT. 

BL_870 BL (blocked)  

SB_870 SB (substituted) Comme ALT_VAL 

NT_870 NT (not topical)  

OV_870 OV (overflow) Les bits d’état OV_870 déjà définis pour 

les variables dans zenon sont envoyés 

au maître. 

Les limitations suivantes s’appliquent 

aux normalized values : La plage de 

valeurs, conformément au standard IEC 

60870, est de <-1 à 1-2-15>, avec une 

précision de 4 décimales. Avec les 

variables zenon, ceci correspond à une 

plage de valeurs de -1,0 à 0,9999. 

Hors de la plage de normalized values, 

dans l'ASDU, la valeur des IOs est 

modifiée et le bit de qualité OV est 

défini. 

Remarque : le bit de qualité OV peut 

également être défini avec un autre 

identifiant de type en raison d’un 

changement de la valeur de l’IO. 

T_INVAL (Zeit ungültig) Uniquement dans Binary 

Time 2a 

(CP24Time2a/CP56Time2a) 

BS[24] - IV (invalid) 

L’esclave transmet le bit d’état T_INVAL 

dans les informations d’horodatage des 

IO avec des time tag uniquement. 
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  Information 

Process Gateway peut marquer les valeurs avec le bit de Quality IV ou OV si la 

valeur de la variable zenon excède la plage de valeurs du type ASDU. 

Vous trouverez d’autres informations à ce sujet au chapitre Attribution des types 

de dnnées (à la page 193), dans la section Modification de valeurs d’IO. 

 
 

10.3.9 Commandes 

Une commande reçue T45..T64  est définie comme la valeur pour les variables de zenon. Dans les 

secteurs sans  Select routing, une confirmation toujours positive est toujours immédiatement transmise 

au maître ; COT_actcon (7) et COT_actterm (10). 

Dans ces secteurs, une commande Select  reçoit toujours immédiatement une confirmation 

automatique (COT_actcon + SE ), et la variable de zenon ne modifie ni la valeur, ni le bit d’état. 

Remarque : Les dispositions suivantes s’appliquent à l’enregistrement des variables IEC870, qui sont 

configurées en tant que variables de commande dans l’esclave IEC870 de Process Gateway : 

Si la propriété Valeurs modifiées par VBA est activée pour la variable zenon, chaque commande est 

consignée dans la liste CEL sous l’intitulé Écrire valeur prescrite. Cette entrée de liste CEL est 

implementée via l’interface d’API. Vous trouverez la propriété Valeurs modifiées par VBA dans le 

groupe de propriétés Écrire valeur prescrite de zenon Editor. 
 

10.3.9.1 Sélection de routage 

La Select routing peut uniquement être utilisée conjointement à une configuration de projet du module 

de saisie de commande de zenon, et est uniquement disponible pour l’action Commande auto/à 

distance. 

Process Gateway réagit uniquement à une variable de commande en exécutant une Select Routing si, 

dans la configuration de la variable dans zenon, la propriété Select Before Operate est active. 

Pour les variables zenon, si la propriété Select Before Operate est inactive, Process Gateway se 

comporte de la même manière que pour les secteurs sans Select routing et fournit toujours une 

réponse positive à une instruction Select. 
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VUE D’ENSEMBLE DE LA CONFIGURATION DES VARIABLES ZENON - PROCESS GATEWAY 

Variable de zenon 

Propriété Select 

Before Operate : 

Process Gateway 

Option de secteur : Select 

Routing 

Comportement dans le module 

Process Gateway 

Actif Actif Une instruction Select est requise. 

Une instruction Execute sans 

instruction Select est refusée. Une 

instruction Select est transmise à la 

fonction de saisie de commande. 

Actif Inactif Une instruction Select reçoit 

automatiquement une réponse 

positive. La saisie de commande 

n’est pas prise en compte lors de 

l’exécution de la commande. 

Une instruction Execute est toujours 

transmise directement au driver de 

procédé. 

Inactif Actif 

PROCÉDURE 

Pour le secteur concerné, si l’option Select routing a été activée et la propriété Select Before Operate 

est activée pour la variable de commande zenon, un délai d’attente est appliqué jusqu’à la réception de 

l’instruction Select , jusqu’à ce que l’état SE_870 soit renvoyé avec  COT_actcon (7) et possiblement avec 

N_CONF (correspond à PN) via la variable de commande de zenon. 

Ce n’est qu’une fois que ceci a été effectué que l’envoi d’une confirmation au maître (par exemple, un 

Control Center) est déclenché. Toutes les autres confirmations pour cet IO sont refusées tant qu’une 

sélection via l’instruction Select se déroule. 

DÉLAI D’ATTENTE AVANT EXPIRATION, ANNULATION ET COMMANDE SELECT MANQUANTE 

Les règles suivantes déterminent les différentes possibilités de réaction à une fonction Select routing  : 

 Si une Select routing est configurée pour un secteur, un Select Timeout par IO est démarré pour 

chaque instruction Select. 

 L’esclave vérifie si le Timeout a expiré, puis définit la variable sur SE, COT_actterm (10) et PN. 

 Si une commande Cancel - COT_deact (8) est reçue par le maître pour une instruction Select  

en cours, une confirmation est fournie avec COT_deactcon (9) et l’instruction Select est 

supprimée.  

 Si une instruction Execute ou Cancel est reçue sans instruction Select préalable, la réponse est 

PN  (négative). 
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10.3.9.2 Génération d’impulsion - Qualifier of Command 

L’esclave IEC870 prend en charge la génération d’impulsions pour les commandes reçues. Qualifier of 

Command (QoC) est pris en charge pour toutes les commandes définies dans la norme IEC60870 

(T45,T46,T47 et T58,T59,T60). 

Par exemple, une commande par impulsion reçue (un ASDU de type T45) avec QoC  a l’effet suivant 

sur une variable de zenon : 

 QoC 0: définition non conforme à la norme IEC. Se comporte dans l’esclave comme dans QoC 

3 persistent output (sortie persistante). 

 QoC 1: Short pulse. La variable de zenon prend la valeur "ON" et devient "OFF", après expiration 

du délai défini dans les paramètres de Process Gateway (à la page 174). 

 QoC 2: Long pulse. La variable de zenon prend la valeur ’ON’ et devient ’OFF’, après expiration 

du délai défini dans les paramètres de Process Gateway (à la page 174). 

 QoC 3: Persistent output. La variable de zenon prend la valeur ON (ou OFF) et conserve la 

valeur. Elle doit être réinitialisée pour recevoir d’autres commandes. 

Dès l’arrêt des communications, l’impulsion fournie pour toutes les variables d’impulsion actives est 

arrêtée (c’est-à-dire une valeur OFF est écrite). Si une impulsion est déclenchée pour une génération 

d’impulsion déjà active, l’impulsion est arrêtée. La variable contient la valeur OFF. 

Remarque : Pour SCS (single command state), la valeur pour "OFF" est toujours 0. Les considérations 

suivantes s’appliquent à DCS (double command state) : "OFF" possède la valeur 00b au niveau 

protocole ; ensuite, la valeur 2 ou 0 dans zenon, selon les paramètres de DPI/DCS mapping (à la page 

204). 

Remarque : Dans les secteurs avec  Select routing, une génération d’impulsion ne peut pas être 

effectuée, car la valeur OFF après une instruction Select génère un conflit avec l’instruction Execute. 

 
 

10.3.10 Lecture - T102 - Requête 

L’esclave IEC870 répond automatiquement aux requêtes Read command - C_RD_NA_1 - transmises par 

le maître. Aucune autre étape de configuration du projet n’est nécessaire à cette fin. 

On peut avoir jusqu’à 2048 requêtes de lecture actives en même temps. Lorsque cette limite a été 

atteinte, les autres requêtes de lecture sont refusées. 

La réponse aux requêtes en lecture ne nécessite pas de configuration et s’exécute automatiquement en 

tâche de fond. Dans ce cas, ce qui suit s’applique : 
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 Pour chaque IO avec l'IOA  demandée, une lecture est exécutée dans zenon et une réponse 

est transmise au maître avec la valeur fournie par le Runtime. 

 Plusieurs requêtes pour un IO peuvent être actives simultanément. 

 Les requêtes en lecture sont également traitées, même si la requête générale n’est pas encore 

terminée. 

 
 

10.3.11 Synchronisation de l’heure - T103 - Requête 

Pour que la synchronisation de l’heure soit effectuée à réception de la commande C_CS_NA_1 , pour 

tout Sektor  concerné, un IO de type T103  doit être connecté à une variable de procédé dans Device. 

Le premier IO utilisant le type T103  est utilisé en tant qu’activation. 

Cette variable doit posséder une valeur de <> 0 et ne doit comporter aucun des bits définis suivants : 

 INVALID (Bit 18) 

 OFF (Bit 20) 

 ALT_VAL (Bit 27) 

 OV_870 (Bit 47) 

 BL_870 (Bit 44) 

Si la variable Enable n’a pas été configurée ou si la valeur pour cette variable est manquante, la 

connexion est interrompue en cas de réception d’une commande C_CS_NA_1, car cela indique que le 

système n’a pas été entièrement configuré. 

Le défaut d’exécution de la commande en raison d’une Enables manquante (valeur 0 ou état) ou en 

raison d’autorisations manquantes au niveau du système d’exploitation n’entraîne pas l’interruption de la 

connexion ; la commande reçoit uniquement une confirmation négative (COT_actcon + PN). 

Remarque : pour convertir l’horloge de l’ordinateur, l’application Process Gateway nécessite des droits 

d’administrateur dans Windows. 
 

10.3.12 Test - T104 et T107 - Requêtes 

L’esclave IEC870 répond automatiquement au maître avec deux commandes de test, C_TS_NA_1 

(ASDU<104>) et C_TS_TA_1 (ASDU<107>). Aucune autre étape de configuration du projet n’est 

nécessaire à cette fin. 

  Information 

Vous trouverez d’autres informations concernant les commandes prises en 

charge au chapitre Interopérabilité (à la page 247). 
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10.3.13 Transfert de fichiers 

L'Process Gateway IEC870 Slave prend en charge le transfert de fichiers dans les direction de monitoring 

et de controlling. Pour cela, dans Device, configurez la propriété de dossier Directory for File Transfer 

et Directory for File Transfer in Control Direction. 

Les procédures de transfert de fichier avec le maître 870 sont automatiquement traitées en arrière-plan. 

Les ASDUs utilisés sont transmis en tant que class 2. Ceci permet d’assurer que les changements de 

valeurs sont également transférés au maître, même pendant un transfert de fichier. 

Les considérations suivantes s’appliquent aux ASDUs du transfert de fichiers  : 

 Les valeurs 1 à 4 sont prises en charge dans AFQ UI4 

 Les valeurs 0 à 6 sont prises en charge dans SCQ UI4.  

Les valeurs 0 et 1 sont toutes deux "select file". 

Si un nouveau transfert est démarré alors qu’un autre est toujours en cours, le transfert en cours sera 

interrompu et le nouveau sera démarré. 

Remarque : L’état actuel du transfert de fichiers peut être évalué avec des variables liées au type 

interne T00 (à la page 224). 
 

10.3.13.1 Stockage et nommage 

Utilisez le format suivant pour le stockage et le nommage : 

<Dossier configuré>\<COA>\<IOA>.<NOF> 

Seule la valeur 1 = 'Name of file' est acceptée en tant que paramètre NOF (transparent file).  

La taille maximum des fichiers pour le transfert est de 16 711 680 octets. 

EXEMPLE 

Dossier dans la configuration de module (à la page 174) : C:\TEMP\IEC870 

Fichier 1100.1 : pour les IO du secteur COA=151 et IOA 1100 

Emplacement d’enregistrement : C:\TEMP\IEC870\151\1100.1 
 

10.3.13.2 Répertoire de transfert événementiel (spontané) 

Le transfert de fichiers événementiel dans le dossier utilisé pour le transfert de fichiers peut être 

déclenché par le système de contrôle. Pour cela : 
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 Créez un IO de type F_DR_NA_1 (T126) avec un paramètre IOA 0. 

Value Signification 

Changement de 1 à 

2 

Démarrage du transfert 

3 Transfert actif 

4 Transfert terminé 

5 Échec du transfert 

Une activation imbriquée est empêchée. 
 

10.3.14 Communications chiffrées TLS 

Les communications chiffrées pour l'IEC870 Slave Process Gateway sont configurées dans le fichier 

zenProcGateway.INI. 

Paramètre Description 

TLS_ACTIVE= Type de communication sécurisée 

 0 : désactivée 

Aucune communication chiffrée 

 1 : activée 

La communication est chiffrée sur la base 

des paramètres suivants 

Par défaut : 0 

TLS_CERTIFICATE_STORE_PATH= Emplacement de sauvegarde absolue des 

certificats. Ce répertoire de base doit contenir les 

deux sous-répertoires CA et PRIVATE . 

 CA  

pour les certificats fiables 

et 

 PRIVATE  

pour vos propres certificats 

TLS_CERTIFICATE_FILE= Nom du certificat TLS. 

L'emplacement de sauvegarde par défaut est 

configuré avec l'entrée pour [emplacement de 

sauvegarde des certificats] 

(TLS_CERTIFICATE_STORE_PATH=) . Le certificat 
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Paramètre Description 

TLS doit être présent dans le dossier PRIVATE. 

TLS_CIPHER_LIST= Liste des processus de chiffrement pris en charge. 

La liste contient une abréviation au format 

openSSL. 

TLS_PEER_CERTIFICATE_SUBJECT= Identification du certificat du client utilisée. 

Le certificat du client doit contenir le SUBJECT 

configuré ici. La connexion est interrompue s'ils ne 

correspondent pas. 

TLS_RENEGOTIATION_TIMEOUT= Durée maximale d'une connexion chiffrée avant 

son renouvellement. 

Le chiffrement est réinitialisé après l'expiration de 

la durée configurée. Ce faisant, les certificats et la 

clé sont remplacés par de nouveaux. Indication de 

temps en secondes. 

Par défaut :86400 

TLS_RENEGOTIATION_MAX_BYTES= Quantité de données pour lesquelles une 

connexion chiffrée est utilisée avant son 

renouvellement. 

Le chiffrement est réinitialisé après le transfert de la 

quantité de données réinitialisée. Ce faisant, les 

certificats et la clé sont remplacés par de 

nouveaux. Indication en octets. 

Par défaut :1048576 

TLS_RESUMPTION_TIMEOUT= Durée maximale d'une clé utilisée avant son 

remplacement. 

Seule la clé est renouvelée. Le certificat n'est pas 

mis à jour au sein du processus. Le certificat est 

renouvelé à l'expiration de la durée configurée. 

Indication de temps en secondes. 

Par défaut :43200 

TLS_RESUMPTION_MAX_BYTES= Quantité de données pour lesquelles une clé est 

utilisée avant son renouvellement. 

Le chiffrement est renouvelé après le transfert de la 

quantité de données configurée. Le certificat n'est 

pas mis à jour au sein du processus. Indication en 
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Paramètre Description 

octets. 

Par défaut :10485760 

TLS_CRL_CHECK_INTERVAL=21600  

 

Intervalle de temps permettant de vérifier si le 

certificat en cours d'utilisation est inclus dans la 

REVOCATION LIST. 

La connexion chiffrée n'est plus sécurisée si le 

certificat est inclus dans la REVOCATION LIST. La 

connexion est coupée. Indication de temps en 

secondes. 

Par défaut :21600 

 
 

10.4 Diffusions 

L’adresse globale 0xFF(FF) dans Common Address of ASDU (COA) est prise en charge pour les Typ IDs 

suivants : 

 C_IC_NA_1 - Requête générale - ASDU<100> 

 C_CS_NA_1 - Synchronisation de l’heure - ASDU<103> 

Aucune autre étape de configuration du projet n’est nécessaire à cette fin. 

  Attention 

Dans la Broadcast Address 0xFF(FF), l’option "all Outstations" dans la Data Link 

Layer n’est pas prise en charge dans les communications 60870-4-101. 

 
 

10.5 Error analysis 

Should there be communication problems, this chapter will assist you in finding out the error. 
 

10.5.1 Outil d’analyse 

Process Gateway se comporte comme un driver de zenon et écrit des messages dans un fichier journal 

commun. Pour afficher ces derniers correctement et clairement, utilisez le programme Diagnosis Viewer 

(main.chm::/12464.htm), également installé avec zenon. Vous le trouverez sous Démarrer/Tous les 

programmes/zenon/Outils 8.10 -> Diagviewer. En règle générale : 

main.chm::/12464.htm
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Le driver de zenon consigne toutes les erreurs dans les fichiers journaux.LOG files are text files with a 

special structure. The default folder for the LOG files is subfolder LOG in the folder ProgramData. For 

example: 

%ProgramData%\COPA-DATA\LOG. 

Attention : avec les paramètres par défaut, un driver consigne uniquement les informations d’erreur. 

Avec l’outil Diagnosis Viewer, vous pouvez améliorer le niveau de diagnostic de la plupart des drivers, 

grâce aux options "Debug" (Débogage) et "Deep Debug" (Débogage approfondi). Dans ce cas, le driver 

consigne également les autres tâches et événements importants. 

In the Diagnosis Viewer you can also: 

 Follow newly-created entries in real time 

 customize the logging settings 

 change the folder in which the LOG files are saved 

Remarques : 

1. L’outil Diagnosis Viewer affiche toutes les entrées à l’heure UTC (temps universel coordonné), et 

pas à l’heure locale. 

2. Par défaut, l’outil Diagnosis Viewer n’affiche pas toutes les colonnes d’un fichier journal. Pour 

afficher d’autres colonnes, activez la propriété Add all columns with entry (Ajouter toutes les 

colonnes avec une entrée) dans le menu contextuel de l’en-tête des colonnes. 

3. Si vous utilisez uniquement Error-Logging, la description du problème se trouve dans la 

colonne Error text. Pour d’autres niveaux de diagnostic, la description est fournie dans la 

colonne General text. 

4. En cas de problèmes de communication, de nombreux drivers consignent également les 

numéros d’erreur de journal qui leur sont attribués par l’automate. Ils sont affichés dans Error 

text, dans Error code ou dans Driver error parameter (1 et 2). Des conseils concernant la 

signification des codes d’erreur sont disponibles dans la documentation du driver et le fichier 

journal/la description de l’automate. 

5. À la fin de l’essai, réinitialisez le niveau de diagnostic Debug (Débogage) ou Deep Debug 

(Débogage approfondi). Pour les options Debug (Débogage) et Deep Debug (Débogage 

approfondi), de grands volumes de données sont enregistrés sur le disque dur, ce qui peut 

influencer les performances du système. L’enregistrement de ces données se poursuit même 

après la fermeture de l’outil Diagnosis Viewer. 

  Attention 

Sous Windows CE, les erreurs ne sont pas consignées par défaut, pour préserver 

les performances du système. 

Remarque : Process Gateway n’est pas disponible sous Windows CE. 



Esclave IEC870 

 

241 | 336 

 

 

  Information 

Vous trouverez d’autres informations concernant Diagnosis Viewer au chapitre 

Diagnosis Viewer (main.chm::/12464.htm). 

 
 

10.5.1.1 Journalisation 

Le driver supporte une fonction d’enregistrement de traces compréhensibles : 

 Nom du client 

 zenProcGateway_IEC870Slave 

 Modules 

NOM DU CLIENT 

L’affichage du nom du client dans l’outil Diagnosis Viewer dépend de la configuration. C’est pourquoi le 

nom change si vous changez le port TCP ou le port de COM ou le protocole. Dans ce cas, le 

paramétrage de la journalisation peut également être modifié. 

Si Process Gateway est démarré plusieurs fois avec le même paramétrage, le même nom de client sera 

utilisé. Les messages d’erreur des différentes instances pourront être différenciés par l’ID du procédé. 

Exemple 

zenProcGateway_IEC870Slave 

 protocole 104 avec le port standard 2404 

 101 si COM1 est sélectionné. 

 Si la configuration n’a pas encore été chargée, des messages d’erreur lors 

du démarrage seront toujours visibles avec ce client. 

zenProcGateway_IEC870Slave:COM4 

 101 avec COM4  

Le nom contient le port COM utilisé. 

zenProcGateway_IEC870Slave:Port:12345 

 104 avec le port 12345.  

Le nom contient le port pour la connexion du maître. 

main.chm::/12464.htm
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MODULES 

Les messages d’erreur sont montrés pour tous les modules : 

 Esclave IEC870 

 OSI2 

 OSI7 

 Runtime SCADA (ScadaRT) 

ESCLAVE IEC870 

Concerne la connexion à la passerelle de procédé (Process Gateway) et sa configuration. 

Fournit des informations concernant : 

 les erreurs lors de la configuration 

OSI2 

Concerne le niveau protocole. C’est-à-dire, là où les trames sont implémentées avec les fonctions 

associées. 

Fournit des informations concernant : 

 Données reçues en tant que ’dump’ d’octets 

 Données envoyées en tant que ’dump’ d’octets 

 Codes fonction pour la 101 

 Erreurs à ce niveau, par exemple dans la trame 

 APCI pour la 104 (870-5-104 5) 

Niveaux 

 Msg : Interprétation de trames 

 Débogage :  

Données reçues et envoyées  

Analyse de trame.  

Nouvelle connexion maître. 

 Débogage approfondi : Chaque requête sur l’existence de caractères. Génère une grande 

quantité de traces ! 

OSI7 

Concerne le niveau application.  

C’est-à-dire là où les commandes sont interprétées et exécutées. 
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Fournit des informations concernant : 

 Enregistrement des événements du procédé et des événements système 

 les erreurs dans les ASDU. 

Niveaux : 

 Avertissement : interrogation récursive 

 Msg : information procédé, information système 

 Débogage : Trames confirmées (I-frames) 

 Débogage approfondi : "Interrogation runs". Génère une grande quantité de traces ! 

 

RUNTIME SCADA (SCADART) 

Messages pour la connexion au Runtime : 

Fournit des informations concernant : 

 les variables espionnées et non-espionnées (advised et unadvised) 

 les variables mises à jour 

 Désactivation du projet 

Niveaux 

 Boîte de dialogue :  

Valeurs modifiées 

Projet inactif 

 
 

10.5.1.2 Entrées de fichier journal 

L’esclave IEC870 écrit les paramètres suivants dans les entrées du fichier journal : 

Paramètre Description 

deviceIp : Adresse IP de l’équipement 

devicename : Nom de l’équipement 

COA : Care Of Address 

-> conformément à la norme 

SecName : Description du secteur 
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Paramètre Description 

TypeyId : Numéro de commande 

TypeIdAsTxt : Commande sous forme de texte 

IOA : Conformément à la norme 

AdviseID : Identifiant via lequel les changements de valeurs sont demandés et 

attribués 

Value : Valeur transférée 

TimeStamp : Heure de la modification de la valeur. Provient du driver ou de la 

commande 

QUALDESC : Conformément au standard 

SBEValue : Mappage de COT, Select et PN vers des enums uniques : 

0 :Non pertinent pour le paramètre select 

1 : actcon+pn+select 

2 : actcon+select 

3 : deactcon+pn+select 

4 : deactcon+select 

5 : actterm+pn+select, 

6 : actterm+select, 

Confirmed : 1 si le paramètre Select est déjà confirmé 

COT : Cause of Transmission, conformément au standard 

CotTxt : COT au format texte 

Qualifier : Conformément au standard et à la commande 

Originator : Conformément au standard 

QU : Qualificatif de commande QU 7.2.6.26 

DCS : Double commande 7.2.6.16 (IEV 371-03-03) 

ControlCommand : Selon la commande de contrôle 
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EXEMPLE POUR 45 : 

<TypeId> <TypeIdAsTxt> Device:(<deviceip>)<devicename> Sector:(<IOA>)< SecName > ioa:<IOA> 
cot:(<COT>)<CotTxt> ori:<Originator> sel:<QOC S/E> qu:<QU> dcs:<DCS> 

ValueChange cmd(<TypeyId>)<<TypeId>> <TypeIdAsTxt> ioa:<IOA> id:<AdviseID> value:<Valeur> 
time:<TimeStamp> state:< QUALDESC > sir:<SBEValue> 

 

Entrée de fichier journal Module/Niv

eau 

Description 

SBE IED processing. 

Device:(<deviceIp>)<devicena

me> 

Sector:(<COA>)<SecName> 

<ValueChange> SBE 

command: advise:<AdviseID> 

conf:<confirmed> 

<ControlCommand> 

OSI7/Debug Chaque modification d’une valeur traitée pour 

SBE génère ce message de fichier journal. 

Wrn:1014 SBE activation 

already confirmed! 

Device:(<DeviceIp>)<devicena

me> 

Sector:(<COA>)<SecName> 

<ValueChange> 

OSI7/Warnin

g 
Nouvelle confirmation de paramètre Select 

reçue et ignorée 

Error:16 Advise for SBE data 

point fail. SBE command: 

advise:<AdviseId> 

conf:<confirmed> 

<ControlCommand> 

Scada/Error La variable n’a pas pu être interrogée. 

Error:17 SOE value lost, queue 

full! 

Device:(<DeviceIp>)<devicena

me> 

Sector:(<COA>)<SecName> 

<ValueChange> 

Scada/Error Le changement de valeur pour SOE a été perdu, 

car la source est saturée. 

 
 

10.5.2 Codes d’erreur 

Les codes d’erreur suivants peuvent être affichés dans l’outil Diagnosis Viewer : 
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Code d’erreur Signification 

570 Changement de valeur pour un IO cyclique inconnu. 

571 Buffer de transfert trop petit pour transférer un IO cyclique. 

576 Interruption de la connexion. (Master does not respond.) 

MESSAGES D’ERREUR RELATIFS AU TRANSFERT DE FICHIERS DANS LA DIRECTION INVERSE 

Numéro 

d’erreur 

Niveau de 

l’erreur 

Description 

20 Message 

d’erreur 

La création du fichier temporaire pour le transfert de 

fichier dans la direction inverse a échoué. 

1017 Avertissement Le transfert de fichier dans la direction inverse est déjà 

actif ; le transfert en cours va être arrêté et un nouveau 

transfert va démarrer. 

21 Message 

d’erreur 

Une erreur s’est produite lors de l’écriture des données 

du segment. 

22 Message 

d’erreur 

La longueur des données est supérieure à la longueur de 

fichier attendue. 

23 Message 

d’erreur 

La somme de contrôle des segments transférés est 

incorrecte pour le secteur. 

24 Message 

d’erreur 

La somme de contrôle du fichier est incorrecte. 

25 Message 

d’erreur 

Les données de segment transférées pour le secteur 

dépassent la longueur des données définies au début. 

26 Message 

d’erreur 

Le transfert des données du secteur est signalé comme 

terminé, mais la quantité de données de segment ne 

correspond pas à celle indiquée au début. 

27 Message 

d’erreur 

Les données du fichier sont indiquées comme complètes, 

mais la longueur de fichier indiquée ne correspond pas. 

581 Message 

d’erreur 

IOA avec SG inattendu 

582 Message 

d’erreur 

NOF avec SG inattendu 

583 Message NOS avec SG inattendu 
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Numéro 

d’erreur 

Niveau de 

l’erreur 

Description 

d’erreur 

584 Message 

d’erreur 

NOS avec LS inattendu 

585 Message 

d’erreur 

NOS avec LS inattendu 

586 Message 

d’erreur 

NOS avec LS inattendu 

587 Message 

d’erreur 

FR avec NOF non pris en charge. Seul le NOF 1 

(transparent) est pris en charge. 

 
 

10.5.3 Liste de vérification 

870-104 

 

870-101 

1. Le port COM est-il utilisé par une autre application, ou les paramètres sont-ils incorrects ? 

Général 

1.  

2. L’automate (PLC) avec lequel vous tentez de communiquer est-il correctement connecté à la 

source d’alimentation ? 

3. Le câble entre l’automate et le PC/IPC correctement connecté ? 

4. Avez-vous analysé le fichier d’erreur (quelle erreur est survenue) ? 

5. Pour une analyse plus détaillée de l’erreur, veuillez envoyer une sauvegarde de projet, les 

fichiers INI et XML de l’esclave IEC 870 et le fichier journal de Diagnosis Viewer au service 

d’assistance chargé de votre dossier. 
 

10.6 Interoperability 

This companion standard presents sets of parameters and alternatives from which subsets must be 

selected to implement particular telecontrol systems. Certain parameter values, such as the choice of 

'structured' or'unstructured' fields of the informationobject address of ASDUs represent mutually 

exclusive alternatives. This means that only one value of the defined parameters is admitted per system. 
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Other parameters, such as the listed set of different process information incommand and in monitor 

direction allow the specification of the complete set orsubsets, as appropriate for given applications. This 

clause summarizes theparameters of the previous clauses to facilitate a suitable selection for aspecific 

application. If a system is composed of equipment stemming from different manufacturers, it is 

necessary that all partners agree on the selected parameters. 

The interoperability list is defined as in IEC 60870-5-101 and extended with parameters used in this 

standard. The text descriptions of parameters which are not applicable to this companion standard are 

strike-through (corresponding check box is marked black). 

NOTE   In addition, the full specification of a system may require individual selection of certain 

parameters for certain parts of the system, such as the individual selection of scaling factors for 

individually addressable measured values. 

The selected parameters should bemarked in the white boxes as follows:  

[   ] Function or ASDU is not used  

[ X ] Function or ASDU is used as standardized (default)  

[ R ] Function or ASDU is used in reverse mode  

[ B ] Function or ASDU is used in standard and reverse mode  

The possible selection (blank, X , R , or B ) is specified for each specific clause or parameter.  

A black check box indicates that the option cannot be selected in this companion standard. 

1. SYSTEM OR DEVICE 

(system-specific parameter, indicate definition of a system or a device by marking one of the following 

with ' X ')  

[   ] System definition  

[   ] Controlling station definition (Master)  

[ X ] Controlled station definition (Slave) 

2. NETWORK CONFIGURATION: 101 ONLY  

(network-specific parameter, all configurations that are used are to be marked ' X ') 

[ X ] Point-to-point [ X ] Multipoint 

[ X ] Multiple point to point [   ] Multipoint-star 

3. PHYSICAL LAYER: 101 ONLY 

(network-specific parameter, all interfaces and data rates that are used are to be marked ' X ') 
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TRANSMISSION SPEED (CONTROL DIRECTION) 

Unbalanced 

interchange  

Circuit V.24/V.28  

Standard 

Unbalanced interchange  

Circuit V.24/V.28  

Recommended if >1 200 bit/s 

Balanced 

interchange  

Circuit X.24/X.27 

[   ] 100 bit/s [ X ] 2400 bit/s [ X ] 2400 bit/s 

[   ] 200 bit/s [ X ] 4800 bit/s [ X ] 4800 bit/s 

[ X ] 300 bit/s [ X ] 9600 bit/s [ X ] 9600 bit/s 

[ X ] 600 bit/s [ X ] 19200  bit/s [ X ] 19200 bit/s 

[ X ] 1200 bit/s [ X ] 38400  bit/s [ X ] 38400 bit/s 

  [ X ] 56000  bit/s [ X ] 56000 bit/s 

 [ X ] 57600  bit/s [ X ] 57600  bit/s 

 [ X ] 115200  bit/s [ X ] 115200  bit/s 

 [ X ] 128000  bit/s [ X ] 128000  bit/s 

 [ X ] 256000  bit/s [ X ] 256000  bit/s 

TRANSMISSION SPEED (MONITOR DIRECTION) 

Unbalanced interchange  

Circuit V.24/V.28  

Standard 

Unbalanced interchange  

Circuit V.24/V.28  

Recommended if >1 200 

bit/s 

Balanced interchange  

Circuit X.24/X.27 

[   ] 100 bit/s [ X ] 2400 bit/s [ X ] 2400 bit/s 

[   ] 200 bit/s [ X ] 4800 bit/s [ X ] 4800 bit/s 

[ X ] 300 bit/s [ X ] 9600 bit/s [ X ] 9600 bit/s 

[ X ] 600 bit/s [ X ] 19200  bit/s [ X ] 19200 bit/s 

[ X ] 1200 bit/s [ X ] 38400  bit/s [ X ] 38400 bit/s 

 [ X ] 56000  bit/s [ X ] 56000 bit/s 

 [ X ] 57600  bit/s [ X ] 57600  bit/s 

 [ X ] 115200  bit/s [ X ] 115200  bit/s 

 [ X ] 128000  bit/s [ X ] 128000  bit/s 
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Unbalanced interchange  

Circuit V.24/V.28  

Standard 

Unbalanced interchange  

Circuit V.24/V.28  

Recommended if >1 200 

bit/s 

Balanced interchange  

Circuit X.24/X.27 

 [ X ] 256000  bit/s [ X ] 256000  bit/s 

4. LINK LAYER: 101 ONLY 

(network-specific parameter, all options that are used are to be marked ' X '. Specify the maximum 

frame length. If a non-standard assignment of class 2 messages is implemented for unbalanced 

transmission, indicate the Type ID and COT of all messages assigned to class 2.)  

Frame format FT 1.2, single character 1 and the fixed time out interval are used exclusively in this 

companion standard. 

Link transmission Frame length [octets] Address field of the link 

[ X ] Balanced transmission [255]   Maximum 

length L  

(both directions)* 

[ O ] not present  

(balanced transmission only) 

optional 

[ X ] Unbalanced transmission  [ X ] One octet 

   [ X ] Two octets 

   [ X ] Structured 

   [ X ] Unstructured 

*may be reduced by the system 

Link Address 0xFF(FF) - broadcast to all outstations - is not supported. 

The structure of Link Address is not interpreted.  

When using an unbalanced link layer, the following ASDU types are returned in class 2 messages (low 

priority) with the indicated causes of transmission: 

[   ]    The standard assignment of ASDUs to class 2 messages is used as follows:  

Type identification Cause of transmission 

9, 11, 13, 21 <1> 

 

[ X ]    A special assignment of ASDUs to class 2 messages is used as follows: 

Type identification Cause of transmission 

120 - 126 All (as specified in the standard) 
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Note: (In response to a class 2 poll, a controlled station may respond with class 1 data when there is no 

class 2 data available). 

5. APPLICATION LAYER 

TRANSMISSION MODE FOR APPLICATION DATA 

Mode 1 (Least significant octet first), as defined in 4.10 of IEC 60870-5-4, is used exclusively in this 

companion standard.  

COMMON ADDRESS OF ASDU 

(system-specific parameter, all configurations that are used are to be marked ' X ') 

ASDU adress 

101 only 

[ X ] One octet 

[ X ] Two octets 

The ASDU address 0xFF(FF) - global address - is supported only for C_IC_NA_1 and C_CS_NA_1 

INFORMATION OBJECT ADDRESS 

(system-specific parameter, all configurations that are used are to be marked ' X ')  

Object adress  

101 only 

[ X ] One octet 

[ X ] Structured 

101 only 

[ X ] Two octets 

[ X ] Unstructured 

[ X ] Three octets  

CAUSE OF TRANSMISSION 

(system-specific parameter, all configurations that are used are to be marked ' X ') 

Cause of transmission 

101 only 

[ X ] One octet 

[ X ] Two octets (with originator address) 

Originator address is set to zero if not used. 
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LENGTH OF APDU: 104 ONLY 

(system-specific parameter, specify the maximum length of the APDU per system)  

The maximum length of APDU for both directions is 253. The maximum length may be reduced by the 

system.  

[ 253 ]   Maximum length of APDU per system 

SELECTION OF STANDARD ASDUS 

PROCESS INFORMATION IN MONITOR DIRECTION 

(station-specific parameter, mark each Type ID ' X ' if it is only used in the standard direction, ' R ' if only 

used in the reverse direction, and ' B ' if used in both directions).  

Mark Parameter Type 

[ B ] <1>: = Single-point information M_SP_NA_1 

[ B ] <2>: = Single-point information with time TAG M_SP_TA_1 

[ B ] <3>: = Double-point information M_DP_NA_1 

[ B ] <4>: = Double-point information with time TAG M_DP_TA_1 

[ B ] <5>: = Step position information M_ST_NA_1 

[ B ] <6>: = Step position information with time TAG M_ST_TA_1 

[ B ] <7>: = Bitstring of 32 bit M_BO_NA_1 

[ B ] <8>: = Bitstring of 32 bit with time TAG M_BO_TA_1 

[ B ] <9>: = Measured value, normalized value M_ME_NA_1 

[ B ] <10>: = Measured value, normalized value with time TAG M_ME_TA_1 

[ B ] <11>: = Measured value, scaled value M_ME_NB_1 

[ B ] <12>: = Measured value, scaled value with time TAG M_ME_TB_1 

[ B ] <13>: = Measured value, short floating point value M_ME_NC_1 

[ B ] <14>: = Measured value, short floating point value with time TAG M_ME_TC_1 

[ B ] <15>: = Integrated totals M_IT_NA_1 

[ B ] <16>: = Integrated totals with time TAG M_IT_TA_1 

[   ] <17>: = Event of protection equipment with time TAG M_EP_TA_1 
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Mark Parameter Type 

[   ] <18>: = Packed start events of protection equipment with time TAG M_EP_TB_1 

[   ] <19>: = Packed output circuit information of protection equipment with 

time TAG 

M_EP_TC_1 

[   ] <20>: = Packed single-point information with status change detection M_SP_NA_1 

[   ] <21>: = Measured value, normalized value without quality descriptor M_ME_ND_1 

[ B ] <30>: = Single-point information with time TAG CP56Time2a M_SP_TB_1 

[ B ] <31>: = Double-point information with time TAG CP56Time2a M_DP_TB_1 

[ B ] <32>: = Step position information with time TAG CP56Time2a M_ST_TB_1 

[ B ] <33>: = Bitstring of 32 bit with time TAG CP56Time2a M_BO_TB_1 

[ B ] <34>: = Measured value, normalized value with time TAG CP56Time2a M_ME_TD_1 

[ B ] <35>: = Measured value, scaled value with time TAG CP56Time2a M_ME_TE_1 

[ B ] <36>: = Measured value, short floating point value with time TAG 

CP56Time2a 

M_ME_TF_1 

[ B ] <37>: = Integrated totals with time TAG CP56Time2a M_IT_TB_1 

[   ] <38>: = Event of protection equipment with time TAG CP56Time2a M_EP_TD_1 

[   ] <39>: = Packed start events of protection equipment with time TAG 

CP56Time2a 

M_EP_TE_1 

[   ] <40>:= Packed output circuit information of protection equipment with 

time TAG CP56Time2a 

M_EP_TF_1 

Either the ASDUs of the set <2>, <4>, <6>, <8>, <10>, <12>, <14>, <16>, <17>, <18>, <19> or of the 

set <30> – <40> are used. 

PROCESS INFORMATION IN CONTROL DIRECTION 

(station-specific parameter, mark each Type ID ' X ' if it is only used in the standard direction, ' R ' if only 

used in the reverse direction, and ' B ' if used in both directions). 

Mark Parameter Type 

[ X ] <45>: = Single command C_SC_NA_1 

[ X ] <46>: = Double command C_DC_NA_1 

[ X ] <47>: = Regulating step command C_RC_NA_1 
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Mark Parameter Type 

[ X ] <48>: = Set point command, normalized value C_SE_NA_1 

[ X ] <49>: = Set point command, scaled value C_SE_NB_1 

[ X ] <50>: = Set point command, short floating point value C_SE_NC_1 

[ X ] <51>: = Bitstring of 32 bit C_BO_NA_1 

[ X ] <58>: = Single command with time TAG CP56Time2a C_SC_TA_1 

[ X ] <59>: = Double command with time TAG CP56Time2a C_DC_TA_1 

[ X ] <60>: = Regulating step command with time TAG CP56Time2a C_RC_TA_1 

[ X ] <61>: = Set point command, normalized value with time TAG 

CP56Time2a 

C_SE_TA_1 

[ X ] <62>: = Set point command, scaled value with time TAG 

CP56Time2a 

C_SE_TB_1 

[ X ] <63>: = Set point command, short floating point value with time 

TAG CP56Time2a 

C_SE_TC_1 

[ X ] <64>:= Bitstring of 32 bit with time TAG CP56Time2a C_BO_TA_1 

Either the ASDUs of the set <45> – <51> or of the set <58> – <64> are used. 

SYSTEM INFORMATION IN MONITOR DIRECTION 

(station-specific parameter, mark ' X ' if used)  

Mark Parameter Type 

[ X ] <70> : = End of initialization M_EI_NA_1 

SYSTEM INFORMATION IN CONTROL DIRECTION 

(station-specific parameter, mark each Type ID ' X ' if it is only used in the standard direction, ' R ' if only 

used in the reverse direction, and ' B ' if used in both directions). 

Mark Parameter Type 

[ X ] <100>: = Interrogation command* C_IC_NA_1 

[ X ] <101>: = Counter interrogation command C_CI_NA_1 

[ X ] <102>: = Read command C_RD_NA_1 

[ X ] <103>: = Clock synchronization command (option see 7.6)* C_CS_NA_1 
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Mark Parameter Type 

[ X ] <104>: = Test command C_TS_NA_1 

[ X ] <105>: = Reset process command  C_RP_NA_1 

[   ] <106>: = Delay acquisition command C_CD_NA_1 

[ X ] <107>: = Test command with time TAG CP56Time2a C_TS_TA_1 

*also with global address - with Common Address of ASDU = 0xFF(FF) 

PARAMETER IN CONTROL DIRECTION 

(station-specific parameter, mark each Type ID ' X ' if it is only used in the standard direction, ' R ' if only 

used in the reverse direction, and ' B ' if used in both directions). 

Mark Parameter Type 

[   ] <110>: = Parameter of measured value, normalized value P_ME_NA_1 

[   ] <111>: = Parameter of measured value, scaled value P_ME_NB_1 

[   ] <112>: = Parameter of measured value, short floating point value P_ME_NC_1 

[   ] <113>: = Parameter activation P_AC_NA_1 

FILE TRANSFER 

(station-specific parameter, mark each Type ID ' X ' if it is only used in the standard direction, ' R ' if only 

used in the reverse direction, and ' B ' if used in both directions). 

Mark Parameter Type 

 

[ B ] 

<120>: = File ready F_FR_NA_1 

 

[ B ] 

<121>: = Section ready F_SR_NA_1 

 

[ B ] 

<122>: = Call directory, select file, call file, call section F_SC_NA_1 

 

[ B ] 

<123>: = Last section, last segment F_LS_NA_1 

 <124>: = Ack file, ack section F_AF_NA_1 
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Mark Parameter Type 

[ B ] 

 

[ B ] 

<125>: = Segment F_SG_NA_1 

[ X ] <126>: = Directory {blank or X, only available in monitor (standard) 

direction} 

F_DR_TA_1 

TYPE IDENTIFIER AND CAUSE OF TRANSMISSION ASSIGNMENTS 

(station-specific parameters) 

Shaded boxes: option not required. 

Blank: functions or ASDU not used. 

  

Mark Type Identification/Cause of transmission combinations:  

' X ' if only used in the standard direction;  

' R ' if only used in the reverse direction;  

' B ' if used in both directions. 

Type identification Cause of transmission 

  1  2  3  4  5  6  7  8  9 10 11 12 13 20  

to  

36 

37  

to  

41 

44 45 46 47 

<1> M_SP_NA_1   B B    X                 X           

<2> M_SP_TA_1   B  X               

<3> M_DP_NA_1   B B   X                 X           

<4> M_DP_TA_1     B   X                             

<5> M_ST_NA_1   B B   X                 X           

<6> M_ST_TA_1     B    X                             

<7> M_BO_NA_1   B B   X                 X           

<8> M_BO_TA_1     B    X                             

<9> M_ME_NA_1 B B  B    X                 X           

<10> M_ME_TA_1     B   X                             
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Type identification Cause of transmission 

  1  2  3  4  5  6  7  8  9 10 11 12 13 20  

to  

36 

37  

to  

41 

44 45 46 47 

<11> M_ME_NB_1 B B  B    X                 X           

<12> M_ME_TB_1     B   X                             

<13> M_ME_NC_1 B B B   X                 X           

<14> M_ME_TC_1     B   X                             

<15> M_IT_NA_1     B   X                 X1 X         

<16> M_IT_TA_1     B   X                   X         

<17> M_EP_TA_1                                       

<18> M_EP_TB_1                                       

<19> M_EP_TC_1                                       

<20> M_PS_NA_1                                       

<21> M_ME_ND_1                                       

<30> M_SP_TB_1     B   X                             

<31> M_DP_TB_1     B   X                             

<32> M_ST_TB_1     B   X                             

<33> M_BO_TB_1     B   X                             

<34> M_ME_TD_1     B   X                             

<35> M_ME_TE_1     B   X                             

<36> M_ME_TF_1     B   X                             

<37> M_IT_TB_1     B   X                   X         

<38> M_EP_TD_1                                       

<39> M_EP_TE_1                                       

<40> M_EP_TF_1                                       

<45> C_SC_NA_1           X X X2 X2 X               X X 



Esclave IEC870 

 

258 | 336 

 

 

Type identification Cause of transmission 

  1  2  3  4  5  6  7  8  9 10 11 12 13 20  

to  

36 

37  

to  

41 

44 45 46 47 

<46> C_DC_NA_1           X X X2 X2 X               X X 

<47> C_RC_NA_1           X X X2 X2 X                X X 

<48> C_SE_NA_1           X X X2  X2 X               X X 

<49> C_SE_NB_1           X X X2 X2 X               X X 

<50> C_SE_NC_1           X X X2 X2 X               X X 

<51> C_BO_NA_1           X X X2 X2 X               X X 

<58> C_SC_TA_1           X X X2 X2 X               X X 

<59> C_DC_TA_1           X X X2 X2 X               X X 

<60> C_RC_TA_1           X X X2 X2 X               X X 

<61> C_SE_TA_1           X X X2 X2 X               X X 

<62> C_SE_TB_1           X X X2 X2 X               X X 

<63> C_SE_TC_1           X X X2 X2 X               X X 

<64> C_BO_TA_1           X X X2 X2 X               X X 

<70> M_EI_NA_1*       X                               

<100> C_IC_NA_1           X X X X X               X X   

<101> C_CI_NA_1           X X     X              X X   

<102> C_RD_NA_1         X                      X X X 

<103> C_CS_NA_1           X X                   X X   

<104> C_TS_NA_1           X X                      

<105> C_RP_NA_1           X X                   X X   

<106> C_CD_NA_1                                       

<107> C_TS_TA_1           X X                       

<110> P_ME_NA_1                                       
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Type identification Cause of transmission 

  1  2  3  4  5  6  7  8  9 10 11 12 13 20  

to  

36 

37  

to  

41 

44 45 46 47 

<111> P_ME_NB_1                                       

<112> P_ME_NC_1                                       

<113> P_AC_NA_1                                       

<120> F_FR_NA_1                         X         X   

<121> F_SR_NA_1                         X         X   

<122> F_SC_NA_1         X               X       X X   

<123> F_LS_NA_1                         X         X   

<124> F_AF_NA_1                         X       X X   

<125> F_SG_NA_1                         X         X   

<126> F_DR_TA_1*     X   X                             

* Blank or X only  

1 Optional. 

2 Slave confirms deactivations of write command (TI <45> ... <64>) but by deactivated 'Select routing' 

the corresponding activation is already transferred to execution; COT_actcon and  COT_actterm were 

already sent. 

COT Cause of Transmission  

<0> not used  

<1> periodic, cyclic per/cyc 

<2> background scan back 

<3> spontaneous  spont 

<4> initialized  init 

<5> request or requested req 

<6> activation act 

<7> activation confirmation actcon 
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COT Cause of Transmission  

<8> deactivation  deact 

<9> deactivation confirmation deactcon 

<10> activation termination actterm 

<11> return information caused by a remote command retrem 

<12> return information caused by a local command retloc 

<13> file transfer file 

<14...19> reserved   

<20> interrogated by station interrogation inrogen 

<21...36> interrogated by interrogation of the group 1..16 inro1..16 

<37> requested by general counter request reqcogen 

<38...41> requested by counter interrogation of the group 1 ... 4 reqco1..4 

<42, 43> reserved  

<44> unknown type identification  

<45> unknown cause of transmission  

<46> unknown common address of ASDU  

<47> unknown information object address  

<48, 63> for special use (private range)  

6. BASIC APPLICATION FUNCTIONS 

STATION INITIALIZATION 

(station-specific parameter, mark 'X' if function is used) 

[   ]  Remote initialization 

CYCLIC DATA TRANSMISSION 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions) 

[ X ] Cyclic data transmission 
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READ PROCEDURE 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions) 

[ X ] Read procedure 

SPONTANEOUS TRANSMISSION 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions) 

[ B ] Spontaneous transmission 

DOUBLE TRANSMISSION OF INFORMATION OBJECTS WITH CAUSE OF TRANSMISSION 

SPONTANEOUS 

(station-specific parameter, mark each information type ' X ' where both a Type ID without time and 

corresponding Type ID with time are issued in response to a single spontaneous change of a monitored 

object) 

The following type identifications may be transmitted in succession caused by a single status change of 

an information object. The particular information object addresses for which double transmission is 

enabled are defined in a project-specific list.  

 

[   ] Single-point information M_SP_NA_1, M_SP_TA_1, M_SP_TB_1 and M_PS_NA_1  

[   ] Double-point information M_DP_NA_1, M_DP_TA_1 and M_DP_TB_1  

[   ] Step position information M_ST_NA_1, M_ST_TA_1 and M_ST_TB_1  

[   ] Bitstring of 32 bit M_BO_NA_1, M_BO_TA_1 and M_BO_TB_1 (if defined for a specific project)  

[   ] Measured value, normalized value M_ME_NA_1, M_ME_TA_1, M_ME_ND_1 and M_ME_TD_1  

[   ] Measured value, scaled value M_ME_NB_1, M_ME_TB_1 and M_ME_TE_1  

[   ] Measured value, short floating point number M_ME_NC_1, M_ME_TC_1 and M_ME_TF_1 

STATION INTERROGATION 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions). 

   

[ X ] global    

[   ] group 1  [   ] group 7 [   ] group 13 

[   ] group 2 [   ] group 8 [   ] group 14 

[   ] group 3 [   ] group 9 [   ] group 15 
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[   ] group 4 [   ] group 10 [   ] group 16 

[   ] group 5 [   ] group 11 Information object addresses assigned to 

each group must be shown in a separate 

table. [   ] group 6 [   ] group 12 

CLOCK SYNCHRONIZATION 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions). 

[ X ] Clock synchronization 

 

[   ] Day of week used 

[   ] RES1, GEN (time tag substituted/ not substituted) used 

[ B ] SU-bit (summertime) used 

optional, see 7.6 

COMMAND TRANSMISSION 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions). 

[ X ] Direct command transmission  

[ X ] Direct set point command transmission  

[ X ] Select and execute command  

[ X ] Select and execute set point command  

[ X ] C_SE ACTTERM used  

[ X ] No additional definition  

[ X ] Short-pulse duration (duration determined by a system parameter in the outstation)  

[ X ] Long-pulse duration (duration determined by a system parameter in the outstation)  

[ X ] Persistent output  

[ setting  ] Supervision of maximum delay in command direction of commands and set point 

commands  

[ no limit ] Maximum allowable delay of commands and set point commands 

TRANSMISSION OF INTEGRATED TOTALS 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions). 
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[ X ] Mode A: Local freeze with spontaneous transmission  

[ X ] Mode B: Local freeze with counter interrogation  

[ X ] Mode C: Freeze and transmit by counter-interrogation commands  

[ X ] Mode D: Freeze by counter-interrogation command, frozen values reported spontaneously  

[ X ] Counter read  

[ X ] Counter freeze without reset  

[   ] Counter freeze with reset  

[   ] Counter reset  

[ X ] General request counter  

[   ] Request counter group 1  

[   ] Request counter group 2  

[   ] Request counter group 3  

[   ] Request counter group 4 

PARAMETER LOADING 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions).  

[   ] Threshold value  

[   ] Smoothing factor  

[   ] Low limit for transmission of measured values  

[   ] High limit for transmission of measured values 

PARAMETER ACTIVATION 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions).  

[   ] Act/deact of persistent cyclic or periodic transmission of the addressed object 

TEST PROCEDURE 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions).  

[ X ] Test procedure 

FILE TRANSFER 

(station-specific parameter, mark 'X' if function is used).  

File transfer in monitor direction 
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[ X*] Transparent file 

[   ] Transmission of disturbance data of protection equipment  

[ X ] Transmission of sequences of events  

[   ] Transmission of sequences of recorded analogue values  

* a data can be transparently transported by the system but not generated or evaluated. Maximum file 

size is 16711680 bytes. 

 

File transfer in control direction  

[ X ]   Transparent file 

 

BACKGROUND SCAN 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions).  

[ X ] Background scan 

ACQUISITION OF TRANSMISSION DELAY 

(station-specific parameter, mark ' X ' if function is only used in the standard direction, ' R ' if only used 

in the reverse direction, and ' B ' if used in both directions). 

[   ] Acquisition of transmission delay  

DEFINITION OF TIME OUTS: 104 ONLY 

Parameter Default 

value 

Remarks Selected 

value 

t0  30 s Time-out of connection establishment setting 

t1  15 s Time-out of send or test APDUs setting 

t2  10 s Time-out for acknowledges in case of no data 

messages; t2 < t1 

setting 

t3  20 s Time-out for sending test frames in case of a long 

idle state; t3 > t1 

setting 

Recommended range for timeouts t0 - t2 : 1s to 255s, accuracy 1s 

Recommended range for timeout t3 : 0s to 48hrs, accuracy 1s 

Long timeouts for t3 may be needed in special cases where satellite links or dialup connections are used 
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(e.g. to establish connection and collect values only once per day or week). For dialup connections it 

may be necessary to give up the connection supervision completely. This is achievable by setting the 

timeout t3 to zero. 

MAXIMUM NUMBER OF OUTSTANDING I FORMAT APDUS K AND LATEST ACKNOWLEDGE 

APDUS (W): 104 ONLY 

Parameter Default 

value 

Remarks Selected 

value 

k 12 APDUs Maximum difference receive sequence number to 

send state variable 

setting 

w 8 APDUs Latest acknowledge after receiving w I format 

APDUs 

setting 

Recommended range of values k: 1 to 32767 APDUs, accuracy 1 APDU  

Recommended range of values w: 1 to 32767 APDUs, accuracy 1 APDU (Recommendation: w should not 

exceed two-thirds of k) 

PORTNUMBER: 104 ONLY 

Parameter Default 

value 

Remarks 

Portnumber 2404 setting 

REDUNDANT CONNECTIONS 

[   ] Number N of redundancy group connections used 

RFC 2200 SUITE  

RFC 2200 is an official Internet Standard which describes the state of standardization of protocols used 

in the Internet as determined by the Internet Architecture Board (IAB). It offers a broad spectrum of 

actual standards used in the Internet. The suitable selection of documents from RFC 2200 defined in this 

standard for given projects has to be chosen by the user of this standard.  

[   ] Ethernet 802.3  

[   ] Serial X.21 interface  

[   ] Other selection from RFC 2200:  

List of valid documents from RFC 2200  

1. ..........................................................................  

2. ..........................................................................  

3. ..........................................................................  
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4. ..........................................................................  

5. ..........................................................................  

6. ..........................................................................  

7. etc. 
 

11 Protocole MODBUS Slave 

Process Gateway for Modbus Slave prend en charge : 

 Function Code 1: 

Read Coils 

 Function Code 3:  

Read Multiple Registers 

 Function Code 5: 

Write Single Coil 

 Function Code 6: 

Write single Register 

 Function Code 15: 

Write Multiple Coils 

 Function Code 16:  

Write Multiple Registers   
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11.1 Configuration du module 

Cliquez sur le bouton Paramètres dans la boîte de dialogue de démarrage de Process Gateway pour 

ouvrir la boîte de dialogue de sélection de variables. Les variables sélectionnées de cette manière sont 

ensuite continuellement synchronisées dans zenon et/ou dans le système MODBUS. 

 

MODBUS CONNECTION 

MODBUS Connection Paramètres de connexion MODBUS. 

Slave Adress Adresse matérielle MODBUS pour les communications 
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MODBUS Connection Paramètres de connexion MODBUS. 

Unit Identifier MODBUS. 

 Slave Adress pour les communications série 

 Unit Identifier pour les communications TCP 

Par défaut : 1 

Serial Active : Une connexion série est utilisée. 

 Port : Interface série utilisée pour l’accès au système 

MODBUS. Sélectionnez dans la liste déroulante. 

 Bits d’arrêt : Nombre de bits d’arrêt. Sélectionnez dans 

la liste déroulante. 

Par défaut : 1 

 Parité :configuration de la parité. Sélection dans une 

liste déroulante : 

Non (par défaut) 

Impair 

Pair 

 Bit de données : nombre de bits de données. 

Sélectionnez dans la liste déroulante. 

Par défaut : 8 

 Débit de données : Vitesse de l’interface série. 

Sélectionnez dans la liste déroulante. 

Par défaut : 9600 

TCP/IP Communications avec le maître via le protocole TCP/IP. 

 Active :  

La connexion TCP/IP avec MODBUS TCP est utilisée. 

 Inactive  :  

connexion série avec MODBUS RTU 

 

 Port : Adresse du port utilisé pour la connexion. 

 Délai d’attente : Période d’attente. 

OK Applique les paramètres et ferme la boîte de dialogue. 

Cancel Annule toutes les modifications et ferme la boîte de dialogue. 
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11.2 Holding Registers 

Cliquez sur le bouton Paramètres dans la boîte de dialogue de démarrage de Process Gateway pour 

ouvrir la boîte de dialogue de sélection de variables. Les variables sélectionnées de cette manière sont 

ensuite continuellement synchronisées dans zenon et/ou dans le système MODBUS. 

 

VARIABLES 

Sélection des variables exportées vers MODBUS et synchronisées avec zenon. 
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Paramètre Description 

Available in Scada  Affiche toutes les variables disponibles dans zenon. 

Les variables issues de projets actifs peuvent être sélectionnées 

dans le cadre de la gestion multi-projets. 

 Projects: affiche tous les projets disponibles ; le projet 

standard est identifié par un * 

 Variables: affiche toutes les variables à transférer du 

projet sélectionné 

Exported into MODBUS Dresse la liste de toutes les variables exportées vers MODBUS 

et leur offset. La liste peut être triée en cliquant sur les en-têtes. 

 Variables: :  

Dresse la liste de toutes les variables exportées vers 

MODBUS. 

 

Les variables non issues du projet standard 

comportent le nom du projet en préfixe, séparé par un 

caractère # avant le nom de la variable. 

 Offset: 

Offset de la variable (offset du Holding Register 

MODBUS) 

Pfeil-Tasten Attribution des variables à MODBUS : 

 Cliquez sur le bouton > pour ajouter des variables de la 

liste Available in Scada à la liste Exported into 

MODBUS. Une boîte de dialogue d’attribution d’adresse 

s’affiche (voir la section Boîte de dialogue d’attribution). 

 Cliquez sur le bouton < pour supprimer les variables de 

la liste Exported into MODBUS et les replacer dans la 

liste Available in Scada. 

Edit...  Ouvre la boîte de dialogue d’adressage (à la page 274) 

de la variable zenon sélectionnée vers un offset 

MODBUS. 

Remarque : 

 Modification du nom d’un projet ou de variables dans Editor :  

En cas de modification d’un nom de projet ou d’une variable dans Editor, la modification doit 

également être effectuée dans le fichier de configuration (à la page 275), afin que le nom dans 

le fichier INI et le préfixe de la liste Exported into MODBUS soit modifié en conséquence. 
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 Modification en projet standard :  

Si le projet standard est modifié dans la gestion multi-projets, les variables doivent être 

modifiées.  

Les variables du projet standard ne doivent pas comporter de préfixe. Toutes les autres 

variables nécessitent un préfixe Projectname#. 

 Écriture de Holding Register: 

 block size maximum : 123 
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11.3 Coils 

 

VARIABLES 

Sélection des variables exportées vers MODBUS et synchronisées avec zenon. 

Paramètre Description 

Available in Scada  Affiche toutes les variables disponibles dans zenon. 

Les variables issues de projets actifs peuvent être sélectionnées 
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Paramètre Description 

dans le cadre de la gestion multi-projets. 

 Projects: affiche tous les projets disponibles ; le projet 

standard est identifié par un * 

 Variables: affiche toutes les variables à transférer du 

projet sélectionné 

Exported into MODBUS Dresse la liste de toutes les variables exportées vers MODBUS 

avec le type de données BOOL et leur offset. La liste peut être 

triée en cliquant sur les en-têtes. 

 Variables: :  

Dresse la liste de toutes les variables exportées vers 

MODBUS. 

 

Les variables non issues du projet standard 

comportent le nom du projet en préfixe, séparé par un 

caractère # avant le nom de la variable. 

 Offset: 

Offset de la variable (offset du Holding Register 

MODBUS) 

Pfeil-Tasten Attribution des variables à MODBUS : 

 Cliquez sur le bouton > pour ajouter des variables de la 

liste Available in Scada à la liste Exported into 

MODBUS. Une boîte de dialogue d’attribution d’adresse 

s’affiche (voir la section Boîte de dialogue d’attribution). 

 Cliquez sur le bouton < pour supprimer les variables de 

la liste Exported into MODBUS et les replacer dans la 

liste Available in Scada. 

Edit Ouvre la boîte de dialogue d’adressage (à la page 274) de la 

variable zenon sélectionnée vers un offset MODBUS. 

Remarque : 

 Modification du nom d’un projet ou de variables dans Editor :  

En cas de modification d’un nom de projet ou d’une variable dans Editor, la modification doit 

également être effectuée dans le fichier de configuration (à la page 275), afin que le nom dans 

le fichier INI et le préfixe de la liste Exported into MODBUS soit modifié en conséquence. 

 Modification en projet standard :  

Si le projet standard est modifié dans la gestion multi-projets, les variables doivent être 

modifiées.  
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Les variables du projet standard ne doivent pas comporter de préfixe. Toutes les autres 

variables nécessitent un préfixe Projectname#. 

 Écriture de Holding Register: 

 block size maximum : 123 
 

11.4 Paramètres d’adresse 

BOÎTE DE DIALOGUE D’ATTRIBUTION 

Si une variable est déplacée vers la liste Exported into MODBUS en cliquant sur le bouton >, une boîte 

de dialogue d’attribution du nom de la variable de zenon à un offset MODBUS s’affiche. 

 

Paramètre Description 

Name Nom de la variable. 

Remarque: Le nom de la variable est grisé, car il ne peut plus être 

modifié. 

Offset Offset : Décalage du Holding Register MODBUS.  

Offset de la variable dans MODBUS 

Attention : 0 est toujours saisi en tant qu’offset par défaut. 

Register Bit Address  Sélectionnez dans la liste déroulante : 

Bool :  

Numéro de bit dans le Holding Register 

Par défaut : 0 

 USINT : 

Low Byte ou High Byte dans le Holding Register. 

Par défaut : High Byte 

Remarque : indisponible pour l’attribution de Coils. 
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Paramètre Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Cancel Annule toutes les modifications et ferme la boîte de dialogue. 

 
 

11.5 Adresse matérielle du système Modbus 

Le système MODBUS de Process Gateway possède une adresse matérielle MODBUS qui peut être 

définie. Ce paramètre est défini dans la boîte de dialogue de configuration (à la page 267) par le biais 

de la propriété Slave Address.L’adresse 1 est fournie par défaut. 
 

11.6 Fichier de configuration : entrées spécifiques pour 

AccessMODBUS 

Le fichier de configuration zenProcGateway.ini contient des entrées spécifiques à MODBUS. Le fichier 

doit se trouver dans le dossier système. 

[MODBUS] 

Entrée Description 

COMPORT= port de communication série (COM1=0, COM2=1, ...). 

Peut être défini dans la boîte de dialogue de configuration (à 

la page 267). 

BAUD= Vitesse de l'interface série. 

Peut être défini dans la boîte de dialogue de configuration (à 

la page 267). 

BYTESIZE= Nombre de bits de données de l'interface série 

PARITY= Paramètres de parité du port de communication série : 

0=Non 

1=Impair 

2=Pair 

Peut être défini dans la boîte de dialogue de configuration (à 

la page 267). 

STOPBITS= Nombre de bits d'arrêt de l'interface série. 
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Entrée Description 

0=1 

1=1,5 

2=2 

Peut être défini dans la boîte de dialogue de configuration (à 

la page 267). 

TIMEOUT= timeout pour l'interface série en millisecondes 

HWADDRESS= Adresse matérielle du système Modbus. 

Par défaut : 1 

Peut être défini dans la boîte de dialogue de configuration (à 

la page 267). 

REFRESHRATE= Période de rafraichissement, en ms 

SERIELL= Communications série ou TCP/IP : 

1 = Série 

0 = TCP/IP 

Peut être défini dans la boîte de dialogue de configuration (à 

la page 267). 

PORT= port TCP/IP 

TCPTIMEOUT= timeout pour la communication TCP/IP en secondes 

 

[MODBUS VARIABLES] 

Variables à remplacer dans AccessMODBUS. 

Remarque : Cette entrée remplace l'entrée [VARIABLES] originale à partir de zenon 7.11. Ceci évite le 

remplacement inutile des variables issues du projet standard dans la mémoire partagée à l'aide de sa 

connexion entre Logic et SCADA. 

Entrée Description 

COUNT Nombre de variables à exporter 

OFFSET_n Adresse Modbus attribuée au numéro correspondant (n). La 

numérotation commence par zéro (0). 
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Entrée Description 

NAME_n Nom de la variable attribuée au numéro correspondant (n). 

La numérotation commence par zéro (0). 

Exemples : 

 OFFSET_0=0 

NAME_0=EMS_Supply area 

1_forecast_final_consumption 

Variable du projet de démarrage 

 OFFSET_1=2 

NAME_1=BASISTUTORIAL#Temperaturfühler 

Variable issue du projet BASISTUTORIAL 

  
 

12 Microsoft Azure 

Process Gateway utilise le fichier AccessAzure.dll pour établir une connexion cyclique à MS Azure. 

Services MS Azure pris en charge par Process Gateway : 

 Servicebus Queue 

 Event Hub 

 IoT Hub 

En outre, Process Gateway peut recevoir des données depuis la plate-forme IoT via 

Cloud2Device-Message. 

Les données issues de la Queue peuvent ensuite être obtenues du driver AzureDrv de MS Azure, puis 

être intégrées aux processus de zenon. IoT Hub Les contenus peuvent uniquement être lus par le driver 

s’ils sont transférés vers la Servicebus Queue. Ce transfert peut être mis en œuvre avec les services 

standard de MS Azure Cloud. 

Les données issues d’un Event Hub sont destinées aux applications tierces et ne peuvent plus être lues 

par zenon. 

COMMUNICATION AVEC LE DRIVER 

Pour lire valeurs issues de la Servicebus Queue, le driver AzureDrv établit une connexion à la Queue du 

bus de service avec le nom configuré et lit tous les messages reçus de celle-ci. Ces messages sont 

décompressés et les valeurs en ligne qu’ils contiennent sont attribuées aux variables. La clé de cette 

opération est l’Adresse symbolique.  
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Tous les messages déjà présents dans la file d’attente lors du premier établissement réussi de la 

connexion sont chargés, puis effacés. Dans tous les cas, seules les valeurs actuelles sont affichées. 

Ceci signifie :  

Chaque instance de driver sur chaque ordinateur possède sa propre Queue en tant que signal d’entrée. 

Exemple 

La Servicebus Queue pour l’ordinateur MYSERVER1 et le préfixe onlinedata 

configuré sont appelés comme ceci dans Microsoft Azure : 

onlinedata_myserver1. 

Les valeurs numériques (DOUBLE) et alphanumériques (STRING) sont prises en charge. Les informations 

d’horodatage et les bits d’état du système sont transférés vers la variable cible. 

Vous trouverez également des informations générales concernant MS Azure dans le manuel MS Azure. 
 

12.1 Configuration du module 

Boîte de dialogue de configuration de la connexion Microsoft Azure via Process Gateway. 

VARIABLES 

Dans le groupe Variables, vous configurez les variables dont les valeurs sont enregistrées par zenon 

dans un MS Azure Service Bus. 

Paramètre Description 

Available in Scada Affiche toutes les variables disponibles dans zenon. 

Les variables issues de projets actifs peuvent être 

sélectionnées dans le cadre de la gestion 

multi-projets. 

Projects Liste de tous les projets disponibles. 

Le projet standard est identifié par un *. 

Variables Liste de toutes les variables du projet sélectionné. 

La liste peut être triée, et une sélection multiple est 

possible. 

Conseil : Double-cliquez sur une variable pour la 

déplacer. 

Bouton > Les variables sélectionnées dans la liste de 

variables sont déplacées vers la liste Exported into 

MS Azure. 
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Paramètre Description 

Bouton < Les variables sélectionnées sont retirées de la liste 

Exported into MS Azure. 

Exported into MS Azure Liste des variables écrites par Process Gateway 

dans la file d’attente du bus de service de 

Microsoft Azure (MS Azure Service Bus). Elles sont 

affichées avec le nom (Points) et la communication 

Direction. Double-cliquez sur une entrée pour 

inverser la direction des communications. 

La clé des valeurs dans Microsoft Azure est 

toujours PROJECTNAME#VARIABLENAME. 

Points :  

Le nom est constitué de : 

 Nom du projet 

 # (en guise de séparateur) 

 Nom de la variable. 

Direction :  

Affiche la direction des communications : 

 read only 

 write only 

 read/write 

Par défaut : read only 

Double-cliquez sur la variable pour changer la 

direction. 

Remarque : Seules les variables liées peuvent 

être décrites. 

CONNEXIONS MICROSOFT AZURE 

Toutes les connexions cible dans lesquelles les valeurs actuelles de la variable sélectionnée doivent être 

insérées dans Microsoft Azure doivent être saisies dans le groupe MS Azure Connections. 

Toutes les valeurs de variables actuelles sont alors simultanément ajoutées à la connexion créée dans 

Tous. 

Paramètre Description 

Liste de connexions Microsoft Azure Affiche la liste de toutes les connexions configurées 
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Paramètre Description 

à Microsoft Azure. Chaque connexion comprend le 

nom de la connexion (MS Azure Connection) et le 

Service Bus Queue Name. 

 Pour créer une nouvelle connexion, 

cliquez sur le bouton New.... 

 Une connexion sélectionnée peut être 

modifiée en cliquant sur le bouton Edit.... 

MS Azure Connection Adresse de la connexion MS Azure 

Service Bus Queue Name Nom de la file d’attente dans le bus de service de 

Microsoft Azure. 

New... Ouvre la boîte de dialogue de configuration de la 

connexion MS Azure. 

Edit... Ouvre les connexions existantes pour vous 

permettre de configurer la connexion à Microsoft 

Azure (MS Azure). 

Delete Supprime la connexion MS Azure sélectionnée de 

la liste. 

PARAMÈTRES DE MICROSOFT AZURE 

Paramètre Description 

Integrity period Intervalle de temps durant lequel les valeurs actuelles des 

variables sélectionnées sont écrites sous forme d’image 

dans la file d’attente du bus de service de Microsoft Azure 

(MS Azure Service Bus). 

Si la valeur d’une variable change dans cet intervalle, le 

changement de valeur est immédiatement transféré vers la 

file d’attente de MS Azure. 

Par défaut : 5 s 

HTTP Proxy Domain Adresse du serveur proxy sur le réseau. 

HTTP Proxy User Champ de saisie du nom d’utilisateur de connexion au 

serveur proxy. 

HTTP Proxy Password Champ de saisie du mot de passe de connexion au serveur 

proxy. 

Remarque : La saisie est affichée sous forme de points 
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Paramètre Description 

(même pendant la saisie). 

Confirm HTTP Proxy Password Champ de saisie de confirmation du mot de passe de 

connexion au serveur proxy. 

Remarque : La saisie est affichée sous forme de points 

(même pendant la saisie). 

NAVIGATION 

Paramètre Description 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Cancel Annule toutes les modifications et ferme la boîte 

de dialogue. 

BOÎTE DE DIALOGUE EN CAS DE SAISIE DE VALEURS ERRONÉES 

Les configurations du serveur proxy sont validées. Une boîte de dialogue d’avertissement est affichée en 

cas de configuration incorrecte. 
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  Attention 

.NET Framework 4.5 doit être installé sur l’ordinateur pour que la configuration 

du serveur proxy fonctionne. 

 
 

12.1.1 Paramètres de la connexion à Microsoft Azure 

Boîte de dialogue de configuration de la connexion à Microsoft Azure (MS Azure) : 

 

Paramètre Description 

MS Azure Connection Adresse de la connexion MS Azure 

Remarque : Vous pouvez lire et copier cette adresse dans le 

portail d’administration d’Azure, dans la section Manage 

Connection Strings de l’Servicebus Namespace concerné. 
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Paramètre Description 

Service Bus Queue / Event 

Hub Name 

Nom de la file d’attente ou du Event Hub du MS Azure Service 

Bus. La sélection de l’attribution s’effectue au moyen des cases 

d’option : 

Remarque : Seuls les caractères qui apparaissent dans le nom 

d’une MS Azure Service Bus Queue ou dans un Event Hub sont 

autorisés. Utilisez des noms simples, courts et évocateurs. Évitez 

les caractères spéciaux, les lettres spécifiques à une langue et les 

espaces. 

Service Bus Queue 

Le nom de la Service Bus Queue comprend : 

 Le préfixe librement configurable 

 Un tiret bas (_) 

 Le nom NETBIOS de l’ordinateur (sans suffixe de nom de 

domaine) en caractères minuscules 

Si le nom n’existe pas encore dans l’Namespace, une Queue 

possédant ce nom est créée.  

Conditions requises : Les droits correspondants sont présents. 

Event Hub 

 Format des messages : Dans la liste déroulante, 

sélectionnez l’option Format. 

 Event Hub Name: Noms du Event Hub dans le MS Azure 

Service Bus. 

Le Event Hub doit déjà avoir été créé avec ce nom dans 

l’Namespace. 

Remarque : Grisé si l’option IoT Hub est activée en tant que 

type de communication avec MS Azure. 

Queue Communication avec MS Azure via le Service Bus Queue. 

 Active :  

La connexion est établie avec le nom de la Service Bus 

Queue. 

Event Hub  Communication avec MS Azure via le Event Hub. 

 Active :  

La connexion est établie avec le nom du Event Hub. 

Sélection du format de message avec l’option Format. 
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Paramètre Description 

IoT Hub  Communication avec MS Azure via le IoT Hub. 

 Active :  

Envoi des valeurs réelles et réception des messages via IoT 

Hub. 

Saisie des Device-Connection String dans le champ de 

saisie de MS Azure Connection. 

Format Format de message d’établissement de la connexion via le Event 

Hub.  

Sélectionnez dans la liste déroulante : 

 XML 

 JSON 

 BOND (compact binary) 

OK Applique les paramètres et ferme la boîte de dialogue. 

Cancel Annule toutes les modifications et ferme la boîte de dialogue. 

  Information 

Le Service Bus Queue Name peut être librement configuré. 

Cette file d’attente est créée automatiquement dans Microsoft Azure pendant la 

première communication avec Microsoft Azure. 

Pour chaque ordinateur appelant des données depuis MS Azure, utilisez le 

driver AzureDrv pour créer une MS Azure Connection distincte. 

 
 

12.1.1.1 Communication via une plate-forme IoT 

Les dispositions suivantes s’appliquent aux communications via une plate-forme IoT : 

 Tous les contenus sont transférés au format correct grâce à Process Gateway. 

 Les valeurs réelles sont transmises au IoT Hub sous forme de message. 

 Les messages reçus par le IoT Hub sont décodés et écrits dans la valeur contenue sous forme 

de valeur prescrite. 

MESSAGE DE LA PLATE-FORME IOT 

Un message via la IoT Hub contient les éléments suivants : 



Microsoft Azure 

 

285 | 336 

 

 

Paramètre Type de 

données 

Lire 

(recevoi

r) 

Ecrire 

(envoyer

) 

Description 

project STRING X X Nom du projet zenon 

variable STRING X X Nom de variable zenon 

isstring NUMBER X X Type de la variable de zenon 

 0 = 

La valeur de la variable est 

numérique 

 1 = 

La valeur de la variable est une 

chaîne 

numvalue NUMBER X X Valeur numérique de la variable de 

zenon. 

Remarque : valeurs numériques 

uniquement si isstring=0. Pour les 

variables chaîne, la valeur correspond à 

numvalue 0. 

strvalue STRING X X Valeur de la chaîne 

Remarque : variables chaîne 

uniquement si isstring=1. La valeur de 

strvalue est vide pour les valeurs 

numériques. 

time ISO timestamp X X Horodatage de la variable de zenon. 

status NUMBER X X État de la variable de zenon. 

isintegrity NUMBER -- X Déclencheur du transfert de données. 

 0 =  

Message envoyé à MS Azure en 

raison d’un changement de 

valeur. 

 1 = 

Message envoyé de façon 

cyclique. 

Remarque : L’envoi cyclique 

correspond à l’option Integrity 

period configurée dans la 
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Paramètre Type de 

données 

Lire 

(recevoi

r) 

Ecrire 

(envoyer

) 

Description 

configuration du module (à la 

page 278). 

sequence NUMBER -- X Numéro de série des messages 

envoyés. Cette valeur est définie 

automatiquement par Process Gateway 

et augmentée pour chaque message. 

msgtime ISO timestamp -- X Horodatage du message. 

Key: 

X: supported 

--: not supported 

Les messages dans la direction de receive sont identiques dans la direction d’envoi. Les paramètres 

isintegrity, sequence et msgtime ne sont pas nécessaires pour la receive. Tous les contenus sont 

transférés au format correct grâce à Process Gateway. Tous les contenus sont transférés au format 

correct grâce à Process Gateway. 

Exemple 

Format possible d’un message envoyé par Process Gateway : 

{"isintegrity":1,"isstring":1,"msgtime":"2017-05-03T08:51:23.260Z","numvalue":0,"pro

ject":"AZURE_TEST","sequence":1,"status":1078067200,"strvalue":"sunshine","time":"

2017-04-11T05:28:33.542Z","variable":"weather"} 

 
 

12.2 Format des messages 

FILE D’ATTENTE DU BUS DE SERVICE 

Les messages dans la file d’attente (Queue) doivent posséder un format sérialisé OnlineValueMessage 

pour .NET. 

FORMAT : 

public class OnlineValueMessage 

{ 

public string strVarProject { get; set; } 
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public string strVarName { get; set; } 

public long nVarID { get; set; } 

public double fValue { get; set; } 

public string strValue { get; set; } 

public bool bValueIsString { get; set; } 

public long nTime_s { get; set; } 

public short nTime_milli { get; set; } 

public long nStatus { get; set; } 

} 

HUB D’ÉVÉNEMENTS 

Si vous utilisez le Event Hub en tant que connexion, vous pouvez choisir parmi les formats de message 

XML, JSON et BOND (compact binary). Le nom de la variable de zenon est Partition-Key. 

FORMAT BOND 

namespace AzureServiceBusShared 

 

struct ArchiveMessage 

{ 

0: string strArvProject; 

1: string strArvName; 

2: string strVarProject; 

3: string strVarName; 

4: int64 nVarID; 

5: int16 nCalc; 

6: double fValue; 

7: string strValue; 

8: bool bValueIsString; 

9: int64 nTime_s; 

10: int16 nTime_milli; 

11: int64 nStatus; 

} 

 

struct OnlineValueMessage 

{ 

0: string strVarProject; 

1: string strVarName; 

2: int64 nVarID; 

3: double fValue; 
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4: string strValue; 

5: bool bValueIsString; 

6: int64 nTime_s; 

7: int16 nTime_milli; 

8: int64 nStatus; 

} 

 
 

12.3 Message d’erreur 

Messages d’erreur dans le fichier journal : 

Message d’erreur Niveau de 

débogage 

Description 

Project %s inactive fail! Error L’événement de projet inactif n’a pas pu 

être traité par Process Gateway dans le 

délai autorisé. 

Project %s active fail! Error L’événement de projet actif n’a pas pu être 

traité par Process Gateway dans le délai 

autorisé. 

Value change queue full: Value cha

nge for id:%u of project:%s lost! 

Error La file d’attente des modifications de 

valeurs issues du Runtime est saturée. Les 

valeurs supplémentaires sont refusées. La 

connexion à Azure est probablement trop 

lente pour retransmettre toutes les 

modifications de valeurs. 

Adding of %d Online Rows failed fo

r '%s' Queue '%s 

Error L’insertion des modifications de valeurs 

dans la file d’attente du bus de service a 

échoué. 

Adding of %d Online Rows succeed

ed for '%s' Queue '%s' 

Deep Debug L’insertion des modifications de valeurs 

dans la file d’attente du bus de service a 

réussi. 

Starting to add Online Rows failed f

or '%s' Queue '%s' 

Error L’établissement de la connexion à la file 

d’attente du bus de service a échoué. 

Creating Azure Wrapper failed Error Impossible de charger le fichier 

ManagedAzureWrapper.dll. 
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IOT 

Paramètre Description Description 

Sending value to '%s' failed Error L’écriture de la valeur prescrite a échoué. 

IoTHubMessage_GetByteArray() 

failed 

Error L’appel de l’API du SDK a échoué. 

Received message from IoT Hub Deep Debug Message reçu du hub IoT. 

Exception when deserializing 

payload: %s 

Error Le message reçu n’est pas au format 

correct. 

IoTHubClient_CreateFromConnecti

onString() failed 

Error L’appel de l’API du SDK a échoué. 

IoTHubClient_SetMessageCallback(

) failed 

Error L’appel de l’API du SDK a échoué. 

IoTHubMessage_CreateFromByteAr

ray() failed 

Error L’appel de l’API du SDK a échoué. 

Sent message to IoT Hub Deep Debug Le message a été envoyé. 

 
 

12.4 Fichier de configuration : entrées spécifiques pour Microsoft 

Azure 

Le fichier de configuration zenProcGateway.ini contient des entrées spécifiques à Microsoft Azure. 

[AZURE] 

Entrée Description 

INTEGRITYPERIOD= Intervale du cycle d'écritures, en secondes. 

PROXY_DOMAIN= Adresse du serveur proxy. 

PROXY_USER= Nom d’utilisateur de connexion au serveur proxy 

PROXY_PWD= Mot de passe de connexion au serveur proxy. 

Remarque : Le mot de passe est également affiché sous 

forme chiffrée dans le fichier .INI. 

Remarque : .NET Framework 4.5 doit être installé sur l’ordinateur pour que la configuration du serveur 

proxy fonctionne. 
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[VARIABLES] 

Entrée Description 

Name_n= Nom de la variable pour Process Gateway. 

Format : SOURCEPROJECT#SOURCEVARIABLE. 

Numérotation (n) : 

n Commence par le numéro de série de la configuration de 

la connexion. 

La numérotation commence par zéro (0). 

Exemple : 

 1 variable génère n = 0 

 3 variables génèrent ce qui suit pour la troisième 

entrée :  n = 2 

Count= Nombre de variables. 

Remarque : La numérotation commence ici par 1. Huit 

connexions génèrent Count=8. 

 

[CONNECTIONS] 

Entrée Description 

CONN_n= Nom de la connexion MS Azure. 

Numérotation (n) : 

n Commence par le numéro de série de la configuration de 

la connexion. 

La numérotation commence par zéro (0). 

Exemple : 

 1 connexion génère n = 0 

 3 connexions génèrent ce qui suit pour la troisième 

entrée  n = 2 

QUEUE_n= Nom de la file d'attente MS Azure. 

Pour la numérotation (_n), les mêmes règles s'appliquent 

que pour CONN 
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Entrée Description 

COUNT= Numéro de la connexion MS Azure configurée. 

Remarque : La numérotation commence ici par 1. Deux 

connexions génèrent Count=2. 

 
 

13 OPC UA Server 

Le OPC UA Server fournit les variables utilisées dans le projet à tous les outils OPC UA Client conformes 

au standard. 

  Information 

Le OPC UA Server peut être utilisé pour toutes les versions de zenon à partir de 

la version 5.50. 

Le prédécesseur de l'OPC UA Server est OPC DA Server. Il ne forme pas partie de Process Gateway. 

Le driver OPC UA et toutes les boîtes de dialogue sont uniquement disponibles en anglais. 

CAPACITÉ MULTI-PROJETS 

L'OPC UA Server est compatible avec la gestion multi-projets à partir de zenon 7.11. Des variables issues 

du projet de Runtime et de tous les sous-projets peuvent être sélectionnées. Dans ce cas, le nom d’objet 

issu du nom de variable et le nom de projet sont associés. Les configurations des OPC UA Clients créées 

avant zenon 7.11 ne sont donc pas compatibles. Celles-ci doivent être modifiées en cas d’utilisation de 

zenon 7.11 ou d’une version supérieure. 

À partir de la version 7.60, les NodeIDs changent si des variables ne sont pas explicitement définies dans 

la configuration. Le type de données de NodeID est chaîne. Un NodeID est toujours constitué du GUID 

du projet et de l’ID de variable. Si des variables ont été explicitement configurées, cette modification est 

sans effet. 

Exemple 

NodeID : "6d5ea886-1b04-4d9c-aa35-2b5664c500cd-38d" ; les dispositions 

suivantes s’appliquent au procédé : "6d5ea886-1b04-4d9c-aa35-2b5664c500cd" 

est l’identifiant Identifiant du projet et "38d" correspond à l’identifiant de 

variable 909. 
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À partir de la version 7.60, l'NameSpace Index est 2 par défaut, au lieu de 80 pour les nouvelles 

configurations. L'NameSpace Index ne peut plus être configuré dans l'interface utilisateur. Cette 

modification n’a aucun effet sur les configurations existantes. 

L’action précédente peut être activée à nouveau via l’entrée "configuration_version=1" du fichier INI. 

Ceci peut, par exemple, être intéressant pour un NameSpace Index avec l’indice 80 ou pour un 

NameSpace Index configurable. 
 

13.1 Comparaison du serveur OPC et du serveur OPC UA 

Le système de serveur OPC UA (OPC UA Server) a remplacé le serveur OPC. Nous vous recommandons 

d’utiliser un serveur OPC UA (OPC UA Server) pour la plupart de vos applications. 

SERVEUR OPC 

 OPC Task Force existe depuis 1995 

 Interface uniforme pour les systèmes d’automation 

 Repose sur la technologie COM/DCOM de Microsoft 

 La fondation OPC existe depuis 1996 

 Plusieurs spécifications pour différentes applications 
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OPC UA SERVER 

 

 

COMPARAISON DU SERVEUR OPC ET DU SERVEUR OPC UA 

Paramètre Serveur OPC OPC UA Server 

Modèle de données Limité Pour toutes les applications 

Mise en œuvre Dépendante des fabricants Indépendante des fabricants 

Interopérabilité -- X 

Configuration Fastidieuse Simple 

Plusieurs instances -- X 

Utilisation en réseau -- X 

Technologie de réseau -- OPC UA TCP binary Protocol 

Performances faibles élevées 

Plates-formes Windows uniquement Indépendant 

Ressources requises élevées moindres 

Architecture orientée services -- X 

Sécurité Obsolète Conforme aux normes 

actuelles 

Sécurité de la connexion -- X 

Windows CE -- X 
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Touche : 

 X : pris en charge 

 -- : indisponible 
 

13.2 Configuration du module 

 

Pour configurer le serveur et les variables pour OPC UA : 

1. Dans la boîte de dialogue des statistiques de Process Gateway, cliquez sur le bouton 

Configuration. 

La boîte de dialogue de configuration du module OPC UA s’affiche. 

2. Dans la boîte de dialogue de configuration du module, vous configurez : 

 Serveur (à la page 295) 

Paramètres de connexion au OPC UA Server 

 Variables (à la page 302) 

Attribution des variables 
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13.2.1 Serveur 

La configuration des paramètres de connexion à un serveur OPC UA s’effectue sur l’onglet Server. 

 

CONNEXION 

Paramètres de communication avec l’instance d’OPC/OPC UA. 
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Paramètre Description 

Name Nom du serveur tel qu’il est affiché sur le client. 

Par défaut :zenon OPC UA Process Gateway 

Port Port TCP vie lequel le client établit la connexion au serveur 

OPC UA. 

Par défaut : 4841 

SÉCURITÉ 

Paramètres et attribution de certificats pour les communications sécurisées et chiffrées. 

Paramètre Description 

Certificates path Chemin du dossier racine avec les fichiers de certificat et les 

sous-dossiers correspondants. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de 

sélection de fichier. 

Par défaut :%ProgramData%\PKI\CA\ 

Remarque : Si ce dossier racine est modifié, les chemins 

Server certificate path et Server private key path doivent 

également être modifiés. 

Server certificate path Fichier contenant la clé publique du serveur. La clé publique 

est utilisée par le client pour le chiffrement des messages. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de 

sélection de fichier. Les fichiers avec le type de fichier suivant 

sont affichés pour la sélection : 

 Format : DER 

 Suffixe : .der 

Par défaut : %ProgramData%\PKI\CA\certs\zenopcua.der 

Remarque : Ce dossier doit être un sous-dossier du 

Certificates path configuré. En cas d’erreur, une boîte de 

dialogue d’avertissement s’affiche et le bouton OK est grisé. 

Server private key path Fichier contenant la clé privée du serveur. Cette clé privée est 

utilisée par le serveur pour déchiffrer les messages provenant 

du client. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de 
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Paramètre Description 

sélection de fichier. Les fichiers avec le type de fichier suivant 

sont affichés pour la sélection : 

 Format : PEM 

 Pas de mot de passe 

Par défaut :%ProgramData%\PKI\CA\private\zenopcua.pem 

Remarque : Ce dossier doit être un sous-dossier du 

Certificates path configuré. En cas d’erreur, une boîte de 

dialogue d’avertissement s’affiche et le bouton OK est grisé. 

Accept secure connections 

only 

Cette case doit uniquement être cochée si une seule 

connexion sécurisée peut être utilisée pour établir la 

connexion. 

 Active :  

L’établissement d’une connexion est uniquement 

accepté avec une connexion sécurisée. Les connexions 

sont toujours sécurisées avec signature ou avec 

signature et chiffrement. 

 Inactif : 

L’établissement d’une connexion est uniquement 

accepté avec une connexion sécurisée. 

Les connexions suivantes sont considérées comme sécurisées 

: 

 Basic128Rsa15:  

RSA15 en tant qu’algorithme de chiffrement de clé et  

128-bit basic en tant qu’algorithme de chiffrement de 

messages 

 Basic256:  

256-bit basic en tant qu’algorithme de chiffrement de 

messages 

Par défaut : inactive 

Remarque : Pour les connexions comportant une signature, 

les packages disposent d’une sécurité anti-modification, mais 

le contenu du package n’est pas chiffré. 

Trust all client certificates Cochez cette case pour indiquer si tous les certificats clients 

sont acceptés pour l’établissement d’une connexion ou 

uniquement les certificats clients connus sur le serveur. 
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Paramètre Description 

 Active :  

tous les certificats de clients sont acceptés, et la 

connexion est établie. 

 Inactive  :  

tous les clients souhaitant se connecter au serveur 

doivent transmettre un certificat valide. Ce certificat est 

également vérifié pour déterminer s’il se trouve dans la 

liste des certificats de clients connus (Certificate trust 

list path). 

Par défaut : active 

Remarque : Un OPC UA Client sans connexion sécurisée 

n’envoie pas de certificat. Pour un OPC UA Client avec une 

connexion sécurisée, le certificat doit toujours être conservé 

dans le dossier Trust List. 

Use SCADA user 

authentication 

Case à cocher de configuration de la connexion. 

Si aucune gestion des utilisateurs n’est configurée dans le 

projet zenon, cette case à cocher est grisée. 

 Active :  

Les clients peuvent uniquement se connecter au 

serveur avec un identifiant utilisateur et un mot de 

passe valides. 

Remarque : Pour cela, la gestion des utilisateurs doit 

être activée et configurée dans zenon Editor. 

 Inactive  :  

Les connexions anonymes sont autorisées. 

Attention : Le nom d’utilisateur et le mot de passe ne sont 

pas transférés au format chiffré dans le télégramme OPC UA. 

Si nécessaire, vous pouvez utiliser vos propres utilisateurs 

dans le projet, même sans niveau d’autorisation attribué. 
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FERMER LA BOÎTE DE DIALOGUE 

OK Applique toutes les modifications effectuées sur tous les 

onglets, puis ferme la boîte de dialogue. 

Attention : toutes les connexions actives sont 

interrompues et le serveur est redémarré avec les 

nouveaux paramètres. Des erreurs de connexion peuvent 

se produire durant ce processus. 

Cancel Annule toutes les modifications effectuées sur tous les onglets, 

puis ferme la boîte de dialogue. 

Help Opens online help. 

MESSAGE D’ERREUR 

Les messages d’erreur sont affichés en caractères rouges. Cependant, toutes les erreurs ne sont pas 

affichées ensemble. La première erreur de la configuration est affichée à chaque fois. Il est donc possible 

qu’un nouveau message d’erreur s’affiche après qu’une correction ait été effectuée. 
 

13.2.1.1 Certificats 

Tous les certificats doivent être conformes au format X509. 

MAGASIN DE CERTIFICATES 

OPC UA Server dans Process Gateway utilisé un OpenSSL Directory certificate store. 

CERTIFICAT DE SERVEUR 

Le certificat de serveur créé au premier démarrage est un certificat auto-signé. Le certificat contient 

une clé publique. En outre, une clé RSA privée adaptée (1024 bits) est générée. 

 

Bien que la passerelle OPC UA Gateway puisse en principe fonctionner avec le certificat auto-créé, il 

est recommandé de créer un certificat qui correspond aux exigences pour un fonctionnement 

productif. Pour cela, le certificat auto-créé peut servir de modèle pour les applications permettant de 

créer les certificats selon les critères de l’utilisateur. 
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  Attention 

Le nom de fichier zenopcua est utilisé par le OPC UA Server et le driver 

OPCUA32 Client. Si les communications chiffrées entre le driver du client 

OPCUA32 et le OPC UA Server dans Process Gateway sont configurées aux fins 

de tests sur le même ordinateur, nous vous recommandons de renommer le 

driver du client OPCUA32 avant de copier le certificat vers la Trust List du OPC 

UA Server. 

 

En tant qu’URI dans le champ SubjectAltName, le certificat reçoit le nom Full Qualified Domain 

Name (FQDN) de l’ordinateur et le numéro de port par défaut 4841 provenant d'OPC UA Server, ainsi 

qu'une entrée DNS contenant le nom de l'ordinateur. L’URI du OPCUA Server est compilée de 

manière dynamique et change en cas de modification du numéro de port, par exemple. Le certificat 

de serveur n’est pas modifié dans ce cas. Un client effectuant une vérification stricte du certificat de 

serveur peut ensuite refuser le certificat de serveur. Il peut également être nécessaire de créer votre 

propre certificat contenant une entrée pour l’adresse IP en plus de l’entrée DNS pour le 

SubjectAltname. 

LISTE DE CONFIANCE DE CERTIFICATS/CHAÎNE DE CONFIANCE DE CERTIFICATS 

Tous les certificats comportant le suffixe .der sont vérifiés par le OPC UA Server  et classés comme 

certificats de confiance. Outre le certificat Application Instance auto-défini d’un OPC UA Client, le 

certificat racine public de l’autorité de certification (Certificate Authority) utilisé pour signer un 

certificat Application Instance d’un OPC UA Client peut également être conservé. Il n’est pas 

nécessaire que le certificat Application Instance  (certificat d’instance d’application) du client soit 

présent sur le serveur dans ce cas. 

CERTIFICATE REVOCATION LIST (LISTE DE RÉVOCATION DE CERTIFICATS) 

Si un client OPC UA utilise un certificat Application Instance  (certificat d’instance d’application) signé 

par une autorité de certification (Certificate Authority), la liste de révocation de certificats (Certificate 

Revocation List) est également vérifiée par le serveur, outre le certificat. Le OPC UA Server vérifie tous les 

fichiers comportant le suffixe .crl dans le sous-dossier Crl. 

Attention : Le fichier .crl doit être enregistré au format PEM. Un seul fichier .crl peut être présent par 

Certificate Authority. 

La connexion sera refusée si : 

 Le certificat du client est inclus dans la liste de révocation (Revocationlist 

BadCertificateRevoked) 

 La liste de révocation de certificats n’est plus actuelle (BadCertificateTimeInvalid) 
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Si, pour un certificat signé par une Certificate Authority, aucune Certificate Revocation List n’est 

présente, on suppose que ladite Revocation List n’existe pas. Dans ce cas, le certificat est considéré 

comme digne de confiance. 
 

13.2.1.2 Génération d’un nouveau certificat 

Si nécessaire, de nouveaux certificats peuvent être générés lors du démarrage du serveur OPC UA.  

Pour cela : 

1. Supprimez les certificats existants.  

Il existe deux possibilités pour cela. 

a) Supprimer le dossier suivant : %programdata%\COPA-DATA\system\PKI. 

Tous les Trusted certificates et Certificate revocation lists sont supprimés. 

Ou : 

a) Supprimez les fichiers suivants pour obtenir tous les autres certificats et listes : 

zenopcua.der dans le dossier %programdata%\COPA-DATA\system\PKI\CA\certs 

zenopcua.pem dans le dossier %programdata%\COPA-DATA\system\PKI\CA\private 

zenopcua.crl dans le dossier %programdata%\COPA-DATA\system\PKI\CA\crl 

2. Ouvrez le fichier de configuration zenprocgateway.ini. 

3. Allez à la section [OPCUA]. 

4. Supprimez les entrées suivantes : 

 CERTIFICATES_PATH= 

 SERVER_CERTIFICATE_LOCATION= 

 SERVER_PRIVATE_KEY_LOCATION= 

5. Démarrez le module Process Gateway OPC UA. 

6. Confirmez le message en cliquant sur le bouton Oui pour créer de nouveaux certificats. 

  Attention 

Si les certificats de serveur doivent être renouvelés, chaque client OPC UA 

nécessitant un certificat de serveur valide doit recevoir le certificat renouvelé. 

CRÉER ENTIÈREMENT LE CERTIFICAT DE SERVEUR 

Dans les situations suivantes, il peut être nécessaire de créer entièrement un certificat de serveur : 

 plusieurs instances de Process Gateway sur un même système, avec différents numéros de port 

 un changement de numéro de port 

 un changement de nom de l’ordinateur 
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 l’expiration du certificat 
 

13.2.2 Variables 

Les variables du module OPC UA Process Gateway peuvent être sélectionnées automatiquement ou 

individuellement. 

Des variables issues du projet actuel et de ses sous-projets peuvent être sélectionnées. Le nom sur le 

serveur est constitué des noms de variables et des noms de projets. 

  Attention 

Les variables pour lesquelles la propriété Ecrire valeur prescrite n’est pas 

activée dans zenon Editor ne peuvent pas être écrites par un OPC UA Client. 

DÉFINITION DE VARIABLES 

Si aucune variable n’est définie dans la configuration du OPC UA Server, toutes les variables des projets 

zenon disponibles sont ajoutées à l'OPC UA Address Space. Toutes les variables (variables de drivers 

système incluses) sont visibles par les clients. 

Dans le cadre d’une configuration manuelle (au moins une variable configurée), les valeurs définies par 

l’utilisateur sont utilisées. L'Namespace Index 2  est utilisé par défaut, et un String Identifier avec les 

noms des variables est saisi. L'Namespace Index ne peut pas être configuré. 
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La configuration des variables devant être fournies sous forme de Node dans le modèle de données 

OPC UA s’effectue depuis l’onglet Variables. 

 

Paramètre Description 

Available in SCADA Liste des variables configurées disponibles dans le 

Runtime de zenon. 

 Project 

Nom du projet zenon 

 Name 
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Paramètre Description 

Nom de la variable zenon 

Correspond à la propriété de variable 

Nom dans zenon Editor. 

La liste peut être triée et filtrée. 

 Pour trier la liste, cliquez sur l’en-tête de 

colonne. Cliquez à nouveau pour inverser 

l’ordre de tri. 

 Filtrez en saisissant le texte de filtre dans le 

champ de saisie Les caractères * ou ? 

peuvent être utilisés comme opérateurs. 

Touches fléchées Attribution des variables zenon à OPC UA : 

 Cliquez sur le bouton > pour ajouter les 

variables sélectionnées dans la liste 

Available in SCADA à la liste Exported to 

OPC UA. 

 Cliquez sur le bouton < pour supprimer les 

variables de la liste Exported to OPC UA et 

les replacer dans la liste Available in 

SCADA. 

 Cliquez sur le bouton >> pour ajouter les 

variables sélectionnées dans la liste 

Available in SCADA à la liste Exported to 

OPC UA. 

 Cliquez sur le bouton << pour supprimer 

toutes les variables de la liste Exported to 

OPC UA. 

Pour effectuer une sélection multiple, maintenez la 

touche Ctrl enfoncée pendant que vous cliquez sur 

les variables. 

Exported to OPC UA Liste de variables exportées. 

Les variables peuvent être triées en fonction des 

éléments suivants : 

 Identifiant 

 Projet SCADA 

 Nom SCADA 
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Paramètre Description 

Node Id Le champ de saisie de l'Node ID est uniquement 

disponible si une entrée de la liste Exported to OPC 

UA a été sélectionnée. 

IDENTIFIANT DE NŒUD 

Paramètre Description 

Identifier Définit l'Node Identifier pour la variable OPC UA 

sélectionnée. Le type d'Node Identifier est défini 

automatiquement par l'entrée : 

 Un Identifier numérique est 

automatiquement créé en cas de saisie 

numérique. 

 Si un GUID est saisi, un GUID Identifier est  

automatiquement créé ; dans le cas 

contraire, l'Identifier est traité comme une 

chaîne. 

Format du GUID : 

xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx) 

Le champ ne doit pas être vide. 

L'Node Identifier doit être unique dans l'espace 

d'adressage complet. 

EXPORTATION DE VARIABLES VERS OPC UA 

Pour exporter les variables vers OPC UA : 

1. Sélectionnez les variables souhaitées et les archives résultantes dans la liste Available in 

SCADA. Une sélection multiple est possible. 

2. Cliquez sur la flèche Exported to OPC UA. 

Pour exporter toutes les variables, cliquez sur la flèche double. 

Le nom de variable de zenon est utilisé en tant que Browsename et Displayname. 
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  Information 

Dans les variables de zenon dont le nom comporte une barre oblique (/), le 

signe / est remplacé par un point (.). Les parties du nom séparées par une barre 

oblique sont enregistrées dans des sous-dossiers spécifiques. 

Exemple : La variable Static/Scalar/Int32 de zenon est divisée comme suit : 

 Une variable OPC UA Int32 

 Un dossier intitulé Scalar 

 Ce dossier est un sous-dossier du dossier Static 

Cela fonctionne avec tous les types de données, les ensembles 

multidimensionnels, les caractères "Umlaut" (¨) dans les noms et les barres 

obliques à la fin des noms. 
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13.2.3 Archives 

 

PROJETS 

Liste des projets activés dans zenon Editor. 

Paramètre Description 

[Nom du projet] Nom du projet chargé dans zenon Editor. 

Dans Archives in SCADA, le contenu du projet 
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Paramètre Description 

sélectionné est affiché. 

ARCHIVES DANS SCADA 

Liste de toutes les variables d’archives du projet sélectionné. 

Paramètre Description 

[Liste de variables] Liste des variables d’archives par projet disponibles 

dans le Runtime de zenon. 

 Archive ID 

Identifiant de l’archive disponible dans 

zenon. 

 Archive Name 

Nom par projet des archives zenon. 

 Variable 

Nom par projet de la variable d’archive. 

 Type 

Type d’archive 

La liste peut être triée et filtrée. 

 Pour trier la liste, cliquez sur l’en-tête de 

colonne. Cliquez à nouveau pour inverser 

l’ordre de tri. 

 Filtrez en saisissant le texte de filtre dans le 

champ de saisie Les caractères * ou ? 

peuvent être utilisés comme opérateurs. 

Touches fléchées Attribution des variables d’archive vers OPC UA : 

 Cliquez sur le bouton > pour ajouter les 

variables sélectionnées dans la liste 

Archives in SCADA à la liste Exported to 

OPC UA. 

 Cliquez sur le bouton < pour supprimer les 

variables de la liste Exported to OPC UA et 

les replacer dans la liste Archives in SCADA. 

 Cliquez sur le bouton >> pour ajouter les 

variables sélectionnées dans la liste 

Archives in SCADA à la liste Exported to 

OPC UA. 



OPC UA Server 

 

309 | 336 

 

 

Paramètre Description 

 Cliquez sur le bouton << pour supprimer 

toutes les variables de la liste Exported to 

OPC UA. 

Pour effectuer une sélection multiple, maintenez la 

touche Ctrl enfoncée pendant que vous cliquez sur 

les variables. 

Exported to OPC UA Liste de variables exportées. 

Les variables peuvent être triées en fonction des 

éléments suivants : 

 Identifier, constitué de : 

Nom du projet + identifiant d’archive + nom 

de variable de l’archive + type d’archive 

 SCADA Project 

Nom du projet zenon Logic. 

 Nom SCADA, constitué de : 

Identifiant d’archive + nom de variable de 

l’archive + type d’archive 
 

Node ID Le champ de saisie de l'Node ID est uniquement 

disponible si une entrée de la liste Exported to OPC 

UA a été sélectionnée. 

FERMER LA BOÎTE DE DIALOGUE 

Option Description 

OK Applique toutes les modifications effectuées sur tous 

les onglets, puis ferme la boîte de dialogue. 

Annuler Annule toutes les modifications effectuées sur tous les 

onglets, puis ferme la boîte de dialogue. 

Aide Opens online help. 

 
 

13.3 Démarrage 

Au démarrage, Process Gateway charge le module configuré. 
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Au premier démarrage, ou si aucune variable n’a été explicitement configurée, le OPC UA Server crée 

automatiquement le modèle de données pour toutes les variables issues de tous les projets dans le 

Runtime. Avec de nombreuses variables, ou avec de nombreuses variables configurées avec des 

alarmes, le démarrage peut demander un certain temps. Il est, en principe, recommandé de fournir 

uniquement les variables requises par OPC UA Client via le OPC UA Server. Plusieurs instances du 

module OPC UA Process Gateway peuvent également être démarrées avec un port TCP et une 

configuration différents en termes de variables. 

Le driver tente de lire la configuration active dans le fichier .ini spécifié. Si la configuration contient une 

erreur, ou si une erreur se produit au démarrage, la boîte de dialogue de configuration (à la page 294) 

est ouverte et un message d’erreur s’affiche, avec un message d’erreur. Si vous ne confirmez pas la 

configuration en cliquant sur OK, le module Process Gateway est fermée. 

  Attention 

Si l’application est démarrée en mode invisible, aucune boîte de dialogue de 

configuration n’est affichée. Si la configuration est non valide ou absente, 

Process Gateway est automatiquement fermé. 

 
 

13.4 Connexion 

Le module OPC UA Process Gateway prend uniquement cn charge le OPC UA TCP binary Protocol et 

ne comporte aucun Discovery Server. Le client doit donc se connecter directement au serveur. 

L’adresse de connexion correspond au modèle suivant : opc.tcp://hostname.of.server:port 

La connexion peut être sécurisée (à la page 310). 
 

13.5 Sécurité 

Le module utilise les procédures de sécurité conformes à OPC UA (signature et chiffrement des 

messages), conformément aux spécifications de la norme. Les certificats peuvent être vérifiés ou 

acceptés, selon le paramètre (à la page 294) défini. 

CONNEXIONS SÉCURISÉES 

Si l’option Accept secure connections only (à la page 295) est activée, le serveur accepte uniquement 

les connexions utilisant le Security Mode Sign ou Sign & Encrypt. En outre, la Security Policy utilisée 

par le client doit être Basic128Rsa15 ou Basic256. Si cette option est désactivée, toute combinaison 

souhaitée de Security Mode et de Security Policy est acceptée. 
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GESTION DES UTILISATEURS 

Si la fonction de gestion des utilisateurs est activée dans le projet zenon et au moins un utilisateur est 

créé, l’option Use SCADA user authentication (à la page 295) est disponible. Si elle est activée, seuls 

les clients transmettant une combinaison valide de nom d’utilisateur et de mot de passe ont accès aux 

données du OPC UA Server. Aucune vérification n’est effectuée si cette option est inactive. Les 

connexions anonymes et toutes les combinaisons de nom d’utilisateur/mot de passe sont alors 

acceptées. 
 

13.6 Alarmes et états 

Le module OPC UA Process Gateway prend également en charge les Alarms and Conditions d'OPC UA. 

Au démarrage, le OPC UA Server vérifie automatiquement les variables configurées pour les valeurs 

limite existantes ou une matrice de réaction, avec les états définis en tant qu’alarme. 

Un OPC UA Client peut créer un Subscription pour les Event Notifications et ajouter l'Server Object . Le 

OPC UA Client peut ainsi être informé des dépassements de valeur limite d’une variable avec une alarme 

active. Le client est également en position de confirmer l’alarme, comme dans le Runtime de zenon. 

Attention : Les commentaires des alarmes pour la demande d’acquittement d'OPC UA ne sont plus 

transmis au Runtime de zenon. Si une alarme est configurée avec « Commentaire requis » dans dans 

zenon, un OPC UA Client ne peut conformer cette alarme avec un commentaire. 

Attention : Si une alarme est configurée de telle manière qu’une cause d’alarme est requise, l’alarme 

ne peut pas être acquittée du côté OPC UA. 

La pondération OPC conforme à la norme est indiquée sur l’indice des classes d’alarmes/d’événements 

liées à la valeur limite. L’indice d’une classe d’alarmes/d’événements est automatiquement incrémenté 

par zenon Editor à chaque nouvelle classe d’alarmes/d’événements, et peut être consultée dans les 

propriétés. Jusqu’à 20 classes sont prises en charge avec le modèle d’attribution suivant : 

Plage OPC UA Classe 

d’alarmes/d’événeme

nts de zenon 

Pondération OPC 

HIGH 20 1000 

19 950 

18 900 

17 850 

MEDIUM HIGH 16 800 

15 750 

14 700 
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Plage OPC UA Classe 

d’alarmes/d’événeme

nts de zenon 

Pondération OPC 

13 650 

MEDIUM 12 600 

11 550 

10 500 

9 450 

MEDIUM LOW 8 400 

7 350 

6 300 

5 250 

LOW 4 200 

3 150 

2 100 

1 50 

Si une variable ne comportant aucune classe d’alarmes/d’événements est liée, la classification 1 (LOW) 

est utilisée. 

ILLUSTRATION D’UNE ALARME DE ZENON EN TANT QU’OBJET 

Les variables zenon et les alarmes associées sont illustrées sous forme d’objets sur le OPC UA Server. 
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L’illustration représente l’inclusion du projet zenon (TEST651) et des variables zenon (WIZ_VAR_10,  

WIZ_VAR_11, WIZ_VAR_12) en tant qu’objets dans la zone supérieure. Dessous se trouvent les alarmes 

générées lorsque les valeurs limite sont atteintes (Limit 750 reached!, etc.). 

IDENTIFIANT DE NOTE D’ÉTAT D’ALARME 

Le type d'Node Identifier de l'Alarm Condition est un String Type Node ID. 

La structure suivante est utilisée : 

<GUID de projet>-<ID hexadécimal de variable>@<nom de variable> :_<description de valeur limite ou 

matrice de réaction> 

À propos de l’entrée dans le fichier .ini : USE_LIMIT_TEXT_FOR_ALARM_NODES=TRUE dans la section 

OPCUA du fichier .ini file pour le module OPC UA Process Gateway, une structure alternative peut être 

activée aux endroits où le texte de valeur limite est utilisé. Cette structure alternative est uniquement 

disponible pour les valeurs limite et non pour les alarmes, via une matrice de réaction. Un texte de 

valeur limite dynamique n’est pas pris en charge dans ce cas. Assurez-vous que le même texte de valeur 

limite n’est pas utilisé pour plusieurs textes de valeur limite pour une même variable ; dans le cas 

contraire, l’unicité ne sera pas garantie : 

<GUID de projet>-<ID hexadécimal de variable>@<texte de valeur limite statique> 

JOURNALISATION 

Le driver prend en charge une fonction exhaustive de journalisation. Ces entrées de fichier journal 

peuvent être évaluées à l’aide de l’outil Diagnosis Viewer. 
 

13.7 Ensembles de services 

Ensemble de services Pris en charge 

Discovery Service Set  

FindServers Oui 

GetEndpoints Oui 

RegisterServer Non 

SecureChannel Service Set  

OpenSecureChannel Oui 

CloseSecureChannel Oui 
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Ensemble de services Pris en charge 

Session Service Set  

CreateSession Oui 

ActivateSession Oui 

CloseSession Oui 

Cancel Oui 

NodeManagement Service Set  

AddNodes Non 

AddReferences Non 

DeleteNodes Non 

DeleteReferences Non 

View Service Set  

Browse Oui 

BrowseNext Oui 

TranslateBrowsePathsToNodeIds Oui 

RegisterNodes Oui 

UnregisterNodes Oui 

Query Service Set  

QueryFirst Non 

QueryNext Non 

Attribute Service Set  

Read Oui 

HistoryRead Oui 

Write Oui 

HistoryUpdate Non 

Method Service Set  

Call Oui 
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Ensemble de services Pris en charge 

MonitoredItem Service Set  

CreateScreeenedItems Oui 

ModifyScreenedItems Oui 

SetMonitoringMode Oui 

SetTriggering Oui 

DeleteScreenedItems Oui 

Subscription Service Set  

CreateSubscription Oui 

ModifySubscription Oui 

SetPublishingMode Oui 

Publish Oui 

Republish Oui 

TransferSubscriptions Oui 

DeleteSubscriptions Oui 

 
 

13.8 Communications 

ABONNEMENTS 

Le OPC UA Server prend en charge les communications au moyen d'Subscriptions. Plusieurs 

Subscriptions avec différents paramètres peuvent être créés pour chaque session par un client. Le 

nombre maximum d'Subscriptions par Session est limité à 10, par défaut. L’entrée de fichier .ini 

"MAX_COUNT_OF_SUBSCRIPTIONS_PER_SESSION", dans la section "OPCUA", peut être utilisée pour 

configurer le nombre maximum entre 1 et 100. 

REQUÊTES PUBLISHREQUEST 

Un maximum de 10 requêtes PublishRequests sont autorisés par session pour la file d’attente par le OPC 

UA Server. Ce nombre dépend du nombre d'Subscriptions. 

 Ordre des publish requests (premier entré, premier sorti) : 

Lors de l’envoi, l’ordre d’arrivée des requêtes PublishRequest est pris en compte. Si une 
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commande Subscription est exécuté et une réponse PublishResponse doit être transmise suite à 

une instruction DataChangeNotification ou KeepAlive, la requête PublishRequest la plus 

ancienne de la file d’attente est toujours prise. 

 BadNoSubscription pour toutes les requêtes de publication si la dernière commande 

Subscription a été supprimée ou la session a été fermée : 

Si la dernière commande Subscription a été déconnectée du serveur, pour les requêtes 

PublishRequests toujours authentifiées sur le serveur, une réponse PublishResponse avec la 

valeur OpcUa_BadNoSubscription est créée et transmise au client. Les PublishResponses ouverts 

sont ensuite supprimés sur le serveur. 

 timeoutHint pour les requêtes PublishRequests : 

Avant l’envoi des réponses PublishResponses pour les commandes Subscriptions, le système 

s’assure que seules les requêtes PublishRequests valides (c’est-à-dire non expirées) sont 

présentes. La validité est vérifiée à l’aide des informations d’horodatage des requêtes 

PublishRequests, ainsi que de l'timeoutHint indiquée dans la Request. L’heure de fin résultate 

doit être inférieure à l’heure actuelle du serveur. Si ce n’est pas le cas, une Response avec 

OpcUa_BadTimeout est renvoyée au client. La Request est supprimée dans ce cas. 

 La confirmation SubscriptionAcknowledgement incluse dans la requête PublishRequest  traite 

le OPC UA Server si la requête PublishRequest est issue de la file d’attente. 

REPUBLISHREQUESTS 

Le OPC UA Server prend également en charge les requête RepublishRequests lorsque la connexion TCP 

entre le OPC UA Client et le OPC UA Server est interrompue. 

HEURE SYNCHRONE 

Pour les requête PublishRequests, le serveur OPC UA prend en compte le champ "timeoutHint". 

Si le serveur OPC UA doit envoyer une réponse PublishResponse, toutes les requêtes PublishRequests 

existantes dans la file d’attente (max. 10) sont vérifiées. Cette vérification valide si les informations 

d’horodatage sont plus récentes que l’heure actuelle. Dans ce cas, la requête PublishRequest la plus 

ancienne de la file d’attente est utilisée. 

Si la file d’attente contient des requêtes PublishRequests dans lesquelles les informations d’horodatage 

PublishRequest + timeoutHint  dans la requête PublishReuest  sont identiques ou antérieures à l’heure 

actuelle sur le serveur OPC UA, les requêtes PublishRequests sont supprimées de la file d’attente et, pour 

chaque requête PublishRequest, une erreur ServiceFault avec "Bad_Timeout" est envoyée. 

Il est donc important que l’heure système du serveur OPC UA et l’heure système du client OPC UA 

soient synchronisées en conséquence. Pour cette synchronisation de l’heure, il est recommandé d’utiliser 

une source de synchronisation commune pour le serveur OPC UA et le client OPC UA. Une source 

commune peut, par exemple, être le même serveur NTP pour le serveur et le client. Dans le cas 

contraire, il est possible que le serveur OPC UA refuse immédiatement toutes les requêtes 
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PublishRequests provenant du client OPC UA et qu’aucun changement de valeur ne puisse être 

transféré. 

 

  Information 

LE NOM DES INFORMATIONS D’HORODATAGE EST CONSTITUÉ 

DE : PUBLISHREQUEST + TIMEOUTHINT DE LA REQUÊTE 

PUBLISHREQUEST. 

ÉLÉMENTS SURVEILLÉS 

Le serveur OPC UA Process prend en charge l’ajout, la suppression et la modification des 

MonitoredItems. 

Si une file d’attente supérieure à 1 est demandée à un client OPC UA, cette requête est prise en charge. 

Par conséquent, plusieurs changements de valeur pour une même variable sont enregistrés dans le 

buffer entre deux intervalles de publication par le serveur OPC UA. Une PublishResponse est utilisée 

pour envoyer les changements de valeur au client OPC UA. 

DATACHANGEFILTER - BANDE MORTE 

Le serveur OPC UA prend en charge la absolute deadband. 

REQUÊTES EN LECTURE 

Le serveur OPC UA prend également en charge, outre les communications au moyen d'Subscriptions, 

les Read Requests. En principe, les communications au moyen d'Subscriptions sont préférables aux 

communications au moyen de requêtes en lecture. Si un client OPC UA ne prend pas en charge les 

abonnements et envoie cycliquement des requêtes en lecture pour obtenir la valeur actuelle, il est 

fortement recommandé de configurer le client de sorte qu’il utilise l’appel RegisterNodes une fois pour 

les nœuds lus cycliquement. 

Ceci permet au serveur OPC UA d’optimiser les communications avec le Runtime pour les Read 

Requests cycliques. 
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REQUÊTES EN ÉCRITURE 

Le serveur OPC UA prend en charge les requêtes en écriture. Les valeurs limite définies de la variable 

sont prises en compte. 

Attention : Si une variable dans la version Energy Edition est liée à un groupe de commandes et cette 

variable est écrite par un client OPC UA, le verrouillage de commande n’est pas pris en compte, mais la 

variable de commande est directement écrite. 

 

 
 

13.9 Fichier de configuration : Entrées de fichier .ini pour OPC UA 

Le fichier de configuration zenProcGateway.ini contient les entrées suivantes pour OPC UA : 

[OPCUA] 

Entrée Description 

SERVER_NAME= Nom du OPC UA Serverauquel la passerelle établit 

une connexion. 

SERVER_PORT= Port pour la communication avec OPC UA Server. 

Par défaut :4841 

CERTIFICATES_PATH= Chemin pour le dossier racine avec les fichiers de 

certificat et les sous-dossiers respectifs. 

Par défaut :%ProgramData%\PKI\CA\ 

Remarque : L'entrée doit être supprimée si un 

nouveau certificat doit être créé au démarrage de 

Process Gateway. 

SERVER_CERTIFICATE_LOCATION= URL du fichier contenant la clé publique du 

serveur. Le chemin est toujours déclaré absolu. 

Cette clé publique est utilisée par le client pour le 

chiffrement des messages. 

Par 

défaut :%ProgramData%\PKI\CA\certs\zenopcua.d

er 

Remarque : L'entrée doit être supprimée si un 

nouveau certificat doit être créé au démarrage de 
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Entrée Description 

Process Gateway. 

SERVER_PRIVATE_KEY_LOCATION= URL du fichier contenant la clé privée du serveur. 

Le chemin est toujours déclaré absolu. Cette clé 

privée est utilisée par le serveur pour déchiffrer les 

messages provenant du client. 

Par 

défaut :%ProgramData%\PKI\CA\private\zenopcua

.pem 

Remarque : L'entrée doit être supprimée si un 

nouveau certificat doit être créé au démarrage de 

Process Gateway. 

ONLY_SECURE_CONNECTIONS= Choix du type de connexion (sécurisée ou non 

sécurisée) approuvé pour l'établissement d'une 

connexion. 

 TRUE 

Une connexion au serveur n'est possible 

qu'avec une connexion sécurisée. 

 FALSE 

Une connexion au serveur est également 

possible avec une connexion non sécurisée. 

Par défaut :TRUE 

TRUST_ALL_CLIENT_CERTIFICATES= Choix du type de certificat (certificats client ou 

serveur) approuvé pour l'établissement d'une 

connexion. 

 TRUE 

tous les certificats de clients sont acceptés, 

et la connexion est établie. 

 FALSE 

tous les clients souhaitant se connecter au 

serveur doivent transmettre un certificat 

valide. Ce certificat est également vérifié 

pour déterminer s'il se trouve dans la liste 

des certificats de clients connus (Certificate 

trust list path). 

Par défaut :TRUE 

USE_USER_AUTHENTICATION= Sélection de l'utilisation de la gestion des 
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Entrée Description 

utilisateurs du projet zenon actuel pour 

l'identification lors de la connexion au serveur. 

 TRUE 

Les clients peuvent uniquement se 

connecter au serveur avec un identifiant 

d'utilisateur et un mot de passe valides. 

Remarque : Pour ce faire, la gestion des 

utilisateurs doit être activée et configurée 

dans zenon Editor. 

 FALSE  

Les connexions anonymes sont autorisées. 

Par défaut :FALSE 

MAX_COUNT_OF_SUBSCRIPTIONS_PER_

SESSION= 

Nombre de Subscriptions par session. Peut être fixé 

entre un minimum de 1 et un maximum de 

Subscriptions. 

Par défaut : 10 

 

[VARIABLES] 

Entrée Description 

PROJECT_x= Nom du projet duquel sont issues les variables. x représente 

la numérotation au sein d’un projet, qui commence par 0. 

Exemple : PROJECT_0=TEST 

PARAM_x= Paramètres du projet x. La numérotation commence à partir 

de 0. 

Exemple : 

PARAM_0=80:INI.Driverforinternalvariables_ModemHwAdrSe

t 

COUNT= Nombre de variables configurées. 

NAME_x= Nom de la variable. x représente la numérotation du projet, 

qui commence par 0. 

Exemple : 

NAME_0=Driverforinternalvariables_ModemHwAdrSet 
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2 = constante pour l’indice d'espace de nom 

Prescrit/émis par le système et ne peut pas être modifié. 
 

13.10 Message d’erreur 

Messages d’erreur dans le fichier journal : 

Message d’erreur Niveau de 

débogage 

Description 

Failed to validate client 

certificate 

Error Le certificat du client n’a pas pu être validé. 

Il est soit non valide (la date de validité peut avoir 

été remplacée), ou il n’a pas été trouvé dans la 

liste des certificats de clients connus. 

Des informations complémentaires, ainsi qu’un 

numéro d’erreur, décrivent l’erreur de manière 

détaillée. 

Wrong user/password 

supplied while trying to 

activate session (User: %s) 

Error L’authentification de l’utilisateur a échoué. 

 %s : 

Nom de l’utilisateur à authentifier. 

Login of user '%s' succeeded. Deep 

Debug 

L’authentification de l’utilisateur s’est bien 

déroulée. 

 %s : 

Nom de l’utilisateur à authentifier. 

Variable '%s' could not be 

added to OPC UA address 

space, because node '%s' 

with the same node identifier 

already exists 

Error Une variable définie par l’utilisateur n’a pas pu 

être créée, car une autre variable possédant le 

même Identifier existe déjà. 

Failed to initialize server 

architecture: An internal error 

occurred as a result of a 

programming or 

configuration error. 

(0x80020000) 

Error Le format de fichier d’un ou plusieurs fichiers 

parmi les suivants n’est pas présent dans un 

format valide : 

 Certificat 

 Private Key 

 Certificate Revocation List 

%1 PublishResponse with Error Il n’existe pas d'Subscription valide pour une 
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Message d’erreur Niveau de 

débogage 

Description 

OpcUa_BadNoScubscriptions 

sent because no 

subscriptions are created in 

session  %2 

requête de publication, ou la session a été 

supprimée. Le serveur OPC UA envoie des 

messages au client OPC UA pour toutes les 

requêtes PublishRequests actives si le dernier 

abonnement a été supprimé par le serveur ou le 

client. 

 %1 

Nombre de PublishResponses envoyés à un 

client avec la valeur de résultat 

OpcUa_BadNoSubscription. 

 %2 

Nom de la session depuis laquelle la 

PublishResponse  a été envoyée. 

%1 PublishResponse with 

OpcUa_BadTimeout sent in 

session %2 

Error Les informations d’horodatage + timeoutHint 

dans la requête PublishRequest fournie par le 

client sont plus anciennes que l’heure actuelle sur 

le serveur OPC UA. Causes possibles : 

l'timeoutHint dans la requête PublishRequest est 

trop courte ; le client OPC UA fournit plus de 

requêtes PublishRequests que nécessaire et les 

requêtes PublishRequests expirent ou les heures 

de l'ordinateur du serveur OPC UA et du client 

OPC UA ne sont pas synchrones. 

 %1 

Nombre de PublishResponses envoyés à un 

client avec la valeur de résultat 

OpcUa_BadTimeout. 

 %2 

Nom de la session depuis laquelle la 

PublishResponse a été envoyée. 

Remarque : La requête PublishRequest est 

supprimée. 

%1 advise/unadvise thread 

procedure 

DEBUG Début ou fin d’un fil Advise ou Unadvise : 

 %1 Entering 

Fil démarré 

 %1 Leaving 

Fil arrêté 
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Message d’erreur Niveau de 

débogage 

Description 

%1 shutdown DEBUG Début et fin d’une séquence d’arrêt : 

 %1 beginning 

Début de l’arrêt 

 %1 finisched 

Fin de l’arrêt 

%1 %2 request DEBUG Début ou fin d’un d’une Request lors du 

rechargement du Runtime: 

 %1 Processing 

Début d’une requête 

 %1 Finished 

Fin d’une requête 

 %2 ACTIVE 

La requête est active. 

 % 2 INACTIVE 

La requête est inactive. 

Server shut down. DEBUG Notification d’arrêt complet du serveur. 

The runtime does not 

provide archive variable [%1] 

of project [%2] 

ERROR L’archive d’une variable d’archive configurée ne 

peut plus être jointe dans le Runtime de zenon. 

 %1 

Nom de la variable d’archive 

 %2 

Nom du projet 

Reading configuration from 

%1 

MSG Le fichier de configuration est lu depuis le fichier 

.ini. 

 %1 

Nom du fichier .ini. 

Linking configuration to the 

Runtime 

MSG Les variables configurées dans Process Gateway 

sont liées au Runtime de zenon. 

some configured variables 

are not linked to the Runtime 

ERROR Lors de l’établissement de liens, il est établi qu’une 

ou plusieurs variables configurées ne sont pas 

disponible dans le Runtime de zenon. Les projets 

ou les variables indisponibles sont indiquées. 

Project [%1] is not linked to MSG Le projet configuré avec les variables n’est pas 
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Message d’erreur Niveau de 

débogage 

Description 

the Runtime disponible dans le Runtime de zenon. 

 %1 

Nom du projet 

Causes possibles : Le projet n’est pas chargé ou a 

été supprimé. 

Variable [%1] of Project [%2] 

is not linked to the Runtime 

MSG La variable n’est pas disponible dans le Runtime 

de zenon. 

 1% 

Nom de la variable 

 %2 

Nom du projet 

Could not write value [%1] to 

key [%2] in section [%3] 

ERROR Erreur lors de l’écriture d’une valeur. 

 %1 

Valeur devant être écrite. 

 %2 

Clé dans laquelle doit être écrite la valeur. 

 %3 

Section de la clé dans laquelle la valeur 

doit être écrite. 

No separator for archive flag 

[,] found in value [%s] of key 

[%s] 

ERROR Caractère séparateur manquant pour une valeur. 

La variable concernée ne peut donc pas être 

appliquée dans la configuration : 

 %1 

Nom de la variable 

 %2 

Clé de la valeur 

 
 

13.11 Mappage d’état 

Dans certaines situations, le serveur OPC UA communique un StatusCode différent pour la valeur (Value 

Attribute). Ceci concerne chaque nœud représentant la variable. 

Le tableau ci-dessous dresse la liste de l’état zenon avec le OPC UA StatusCode correspondant. 
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État de la variable dans le Runtime StatusCode Valeur Attribut Nœud OPC UA 

INVALID 0x80050000 BadCommunicationError 

ALT_VAL 0x40910000 UncertainSubstituteValue 

OFF 0x808C0000 BadSensorFailure 

OV_870 0x803C0000 BadOutOfRange 

N_UPDATE 0x80310000 BadNoCommunication 

 

 

 
 

14 Agent SNMP 

14.1 Architecture SNMP 

L’agent SNMP Windows supporte le SNMP version 2 (SNMPv2c). Il supporte aussi les fonctions SNMP 

(GET, GETNEXT, GETBULK, SET, TRAP). 

Vous trouverez plus de détails sur l’implémentation SNMP de Microsoft sur le site Web TechNet de 

Microsoft : « How SNMP Works » https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx 

(https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx) 

LES COMPOSANTS DU SYSTÈME D’EXPLOITATION WINDOWS AVEC UNE CONNEXION AU 

PROCESS GATEWAY ET AU RUNTIME : 

 
 

https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx
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14.2 Management Information Base (MIB) 

Management Information Base (MIB) est une structure d’arborescence dans laquelle l’agent SNMP 

fournit des variables (OID, Object Identifier). Dessous se trouve la structure MIB, avec des variables 

supplémentaires visibles, fournies par Process Gateway. 

 
 

14.3 Structure MIB 

la structure Info block est 

toujours présente 
    

OID Description 
Type de 

données 
Accès 

Modificatio

n envoyée 

en tant que 

’Trap’ 

1.3.6.1.4.1.300.1.1.0 

copadata.info.statusin

fo, le Runtime est actif 

ou inactif (Online, 

Offline) 

String lecture oui 

1.3.6.1.4.1.300.1.2.0 

copadata.info.statusva

l, le Runtime est 

1=actif, 0=inactif 

Integer lecture oui 

1.3.6.1.4.1.300.1.3.0 
copadata.info.watchd

og 
Integer lecture non 

1.3.6.1.4.1.300.1.4.0 

copadata.info.project, 

nom du projet où le 

Process Gateway lit 

les variables 

String lecture non 
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Structure des 

variables (table)  

ajustée 

dynamiquement, 

selon la 

configuration du 

Process Gateway 

    

OID Description Type de 

données 

Accès Modificati

on 

envoyée 

en tant 

que 'Trap' 

1.3.6.1.4.1.300.2.1.0 copadata.variables.ifNumber, 

nombre de variables OID 

configurées 

Integer lecture oui 

1.3.6.1.4.1.300.2.2.1.X copadata.variables.ifTables.ifInde

x, index OID configuré dans la 

configuration du Process 

Gateway 

Integer lecture non 

1.3.6.1.4.1.300.2.2.2.X copadata.variables.ifTables.ifNam

e, nom de la variable 

String lecture non 

1.3.6.1.4.1.300.2.2.3.X copadata.variables.ifTables.ifValu

e, valeur entière de la variable. 

Tous les types numériques sont 

formatés comme le type SNMP 

Integer (entier).  

ATTENTION ! Les positions des 

décimales pour les REAL (réels) 

et DOUBLE sont perdus. 

Integer selon la 

configurat

ion du 

Process 

Gateway 

non 

1.3.6.1.4.1.300.2.2.4.X copadata.variables.ifTables.ifValu

eAsString, valeur chaîne (String) 

de la variable. Tous les types 

numériques sont formatés 

comme le type SNMP String 

(chaîne). 

String selon la 

configurat

ion du 

Process 

Gateway 

oui 

1.3.6.1.4.1.300.2.2.5.X copadata.variables.ifTables.ifStatu

s, valeur de l’état de la variable 

Integer lecture oui 
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Structure des 

variables (table)  

ajustée 

dynamiquement, 

selon la 

configuration du 

Process Gateway 

    

1.3.6.1.4.1.300.2.2.6.X copadata.variables.ifTables.ifTime

stamp, horodatage de la variable 

Integer lecture oui 

 
 

14.4 Configuration du module 

La boîte de dialogue suivante apparaît lorsque vous cliquez sur le bouton Settings : 
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Vous pouvez sélectionner ici les variables qui doivent être connectées. Dans la partie gauche de l’écran, 

toutes les variables disponibles dans zenon sont affichées. Vous pouvez les sélectionner ici et les 

déplacer vers la liste d’exportation SNMP en cliquant sur le bouton >. Le bouton < permet de les 

supprimer de la liste. Si vous déplacez une variable dans la liste d’export, une boîte de dialogue s’ouvre 

permettant de définir le lien entre le nom de la variable zenon et une adresse OID dans la structure 

SNMP : 

 

Les variables sélectionnées de cette façon sont alors disponibles sur le serveur SNMP et sont 

synchronisées de façon continue entre zenon et la structure SNMP OID. Pour chaque adresse OID, vous 

pouvez définir si elle est accessible en écriture via SNMP SET. La structure exacte pour chaque adresse 

OID est décrite dans la section "Structure MIB". 
 

14.5 fichier de configuration : entrées spécifiques pour 

AccessSNMP 

Le fichier de configuration doit se trouver dans le dossier C:\Documents and Settings\All 

Users\Application Data\COPA-DATA\System. 

Paramètres : Description 

[SNMP]  

REFRESHRATE Période de 

rafraichissement, en ms 

 

Paramètres : Description 

[VARIABLES]  

COUNT Nombre de variables à exporter 

NAME_n Nom de la variable comportant le nombre n (0<= n<COUNT) 

PARAM_n Le paramètre SNMP OID table offset et l’information R=read only (lecture 

seule) / RW=read and write (lecture et écriture) avec le nombre n 

(0<=n<COUNT) 
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EXPORTATION DE VARIABLES 

Pour que l’exportation se déroule correctement, le nom du projet doit être saisi correctement dans le 

fichier zenProcgateway.ini du dossier %CD_SYSTEM%. Saisissez-le ici : 

[DEFAULT]  

PROJECT= 

Attention : Si l’entrée est erronée ou manquante, la passerelle est fermée sans message d’erreur. La 

variable n’est donc pas disponible. 
 

14.6 Configuration de l’agent SNMP Windows 

Pour vous assurer que l’agent SNMP de Windows (SNMP.exe) fournit la structure partielle MIB de zenon, 

vous devez configurer le fichier AccessSNMP.dll de la passerelle de procédé (Process Gateway) dans la 

base de registres Windows comme suit : 

1. Installation du service Windows SNMP par le Panneau de Configuration Windows : 

 Via le module : Programmes et fonctionnalités -> Activer ou désactiver des 

fonctionnalités Windows. 

Remarque : Sous Windows 8, l’ordinateur doit être redémarré après l’ajout du service SNMP. 

2. Installation de Process Gateway avec le fichier AccessSNMP.dll dans le dossier  

%Program Files (x86)%\COPA-DATA\zenon 8.10. 

3. Ajoutez les clés et chaînes de caractères suivantes à l’aide de l’éditeur de la base de registres. 

Les chemins et les contenus diffèrent parfois sur les systèmes 322 bits et 64 bits : 

32 bits : 

 [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\Extension

Agents]  

Name=ProcessGateway 

Wert=SOFTWARE\COPA-DATA\SNMP\CurrentVersion 

 [HKEY_LOCAL_MACHINE\SOFTWARE\COPA-DATA\SNMP\CurrentVersion]  

Name=Pathname 

Wert=C:\Program Files\COPA-DATA\zenon 8.10 SP0\AccessSNMP.dll 

64 bits : 

 [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\Extension

Agents]  

Name=ProcessGateway 

Wert=SOFTWARE\COPA-DATA\SNMP\CurrentVersion 

 [HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\COPA-DATA\SNMP\CurrentVersion]  

Name=Pathname 

Wert=C:\Program Files (x86)\COPA-DATA\zenon 8.10 SP0\AccessSNMP.dll 
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4. Démarrer le service SNMP.  

Ceci permet de charger le fichier de la passerelle Process Gateway AccessSNMP.dll via la 

configuration de la base de registres.  

Autres paramètres de configuration du service Windows SNMP : Panneau de configuration -> 

Administration-> Services-> Service SNMP -> Propriétés 

a) Onglet Interruptions : définit l’adresse IP du réseau à laquelle sont transmises les 

interruptions 

 

 Nom de la communauté : doit être identique sur le gestionnaire et l’agent 

 Destinations des interruptions : adresses des destinations sous forme de noms d’hôtes, 

d’adresses IP ou d’adresses IPX 
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a) Sécurité définit les droits avec lesquels un client SNMP peut accéder à l’agent SNMP 

 

 Droits : doit être défini sur "READ WRITE (LECTURE ÉCRITURE)" 

 Nom de la communauté : doit être identique sur le gestionnaire et l’agent 

 
 

15 SQL 

15.1 Configuration du module 

La configuration de la connexion à la base de données est faite en deux parties : 

1. Connexion OLE-DB : Cette connexion OLE-DB peut être définie dans la boîte de dialogue de 

configuration à l’aide du bouton de sélection de la chaîne de connexion. Ensuite la boîte de 

dialogue standard pour la connexion de données est ouverte. 

2. En plus, le nom de la table peut être défini si vous ne voulez pas utiliser le nom standard 

ONLINE_VALUES.  

Ceci se définit par l’entrée TABLE dans la section [DATABASE] du fichier de configuration 

(zenProcGateway.ini). Les paramètres sont pris en compte par l’outil lors du démarrage de 

celui-ci. 
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  Attention 

Si des noms de tables sont définis manuellement dans le fichier de configuration 

(zenProcGateway.ini), ces noms de tables doivent également être modifiés ou 

créés manuellement dans la base de données. 

BASES DE DONNÉES ORACLE 

L’utilisation de la passerelle Process Gateway et du fichier AccessSQL.dll conjointement à des bases de 

données Oracle peut provoquer des erreurs : il est possible, avec certains drivers ODBC, qu’aucune 

valeur en ligne ne soit écrite dans la base de données. La fonction de journalisation avancée d’ODBC 

produit alors le message d’erreur 1843. 

Le problème peut être résolu en changeant de driver ODBC. Exemple : Driver ODBC 9.02.00.05 pour 

Oracle 9.2 
 

15.2 Sélection des variables 

Dans la boîte de dialogue de configuration, les variables zenon devant être écrites dans l’image du 

procédé SQL peuvent être définies. À cette fin, les variables disponibles dans le projet zenon (dont la 

liste est affichée dans la partie gauche de l’écran) doivent être ajoutées à l’image (affichée dans la partie 

droite de l’écran). 
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15.3 Création des tables 

Lorsque vous fermez la boîte de dialogue de configuration en cliquant sur OK, la table dans la base de 

données SQL est générée automatiquement. Dans le cas où elle doit être créée manuellement : 

 

 
 

15.4 Cas d’un système redondant 

Dans le cas de système redondant, vous avez deux solutions. Dans la première, la base de données SQL 

s’exécute localement sur les deux serveurs, ainsi que le module Process Gateway. Comme l’outil ne gère 

que les données en ligne, il n’y a pas de synchronisation des bases à faire. Le gros inconvénient de cette 

solution est la charge importante du réseau qui résulte du fait de la lecture des données en ligne 

supplémentaires faites par le serveur redondant. 
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Dans la deuxième solution, le module Process Gateway s’exécute uniquement sur le serveur principal et 

écrit les données dans une base de données SQL locale ou distante. Avec cette solution, il n’y a pas de 

charge supplémentaire sur le réseau entre le serveur principal et le serveur redondant, et dans le cas 

d’une base SQL distante, les performances du serveur ne sont pas affectées par les requêtes externes à 

cette base. 
 

15.5 Fichier de configuration : entrées spécifiques pour 

AccessSQL 

Le fichier de configuration doit se trouver dans le dossier C:\Documents and Settings\All 

Users\Application Data\COPA-DATA\System. 

Paramètre Description 

[DATABASE]  

INITSTRING Chaîne de connexion OLE-DB vers la base de 

données SQL 

TABLE_ONL nom de la table qui reçoit l’image du procédé 

TABLE_VAR nom de la table qui reçoit les ID des variables 

REFRESHRATE temps maximum de rafraîchissement en 

millisecondes 

 

Paramètre Description 

[VARIABLES]  

COUNT Nombre de variables à exporter 

NAME_n Nom de la variable numéro n. 

Règles : 

 commence par 0 

 Doit être consécutif, sans 

interruption 
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15.6 Format des tables 

15.6.1 Table pour l’image du procédé 

VARIABLE int[4] ID de la variable de zenon 

VALUE varchar[64

] 

valeur courante en temps que chaîne (string) 

VALUE_NU

M 

float valeur actuelle sous forme de valeur réelle 

(float) 

TIMESTAMP int[4] horodatage de la valeur courante (en 

date/heure UNIX) 

TIMESTAMP

2 

datetime horodatage de la valeur courante (au format 

date/heure) 

STATUS int[4] état de la valeur courante 

 
 

15.6.2 Table des ID de variables 

VARIABLE int[4] ID de la variable de zenon 

NAME varchar[128

] 

Nom de la variable de zenon 
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