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1 Bienvenue dans l'aide de COPA-DATA

TUTORIELS VIDEO DE ZENON.

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaine
YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et proposent
un apercu de I'utilisation des différents modules de zenon. Les tutoriels sont disponibles en anglais.

AIDE GENERALE

Si vous ne trouvez pas certaines informations dans ce chapitre de I'aide ou si vous souhaitez nous
suggeérer d'intégrer un complément d'information, veuillez nous contacter par e-mail :
documentation@copadata.com.

ASSISTANCE PROJET

Sivous avez besoin d'aide dans le cadre d'un projet, n'hésitez pas a adresser un e-mail a notre service
d'assistance : support@copadata.com

LICENCES ET MODULES

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,
veuillezcontacter I'equipe commerciale par e-mail : E-mail sales@copadata.com.

2 zenon Web Server

zenon Web Server permet d'appeler les contenus de visualisation et de les afficher dans un navigateur
Web. Dans ce cas, il n‘est pas nécessaire d'installer le Runtime de zenon sur les terminaux. Tous les
composants d'affichage de I'interface utilisateur sur le terminal sont fournis automatiquement. Des
clients Web supplémentaires peuvent ainsi étre incorporés dynamiquement dans le systeme.

zenon Web Server, Web Server Pro et Web Server Pro Light constituent 'ensemble de fonctionnalités
complet d'une visualisation de zenon. Un plug-in de navigateur Web requis a cette fin peut étre installé
automatiquement lors du premier démarrage de Web Client.
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Le moteur Web HTML fournit des contenus de visualisation de zenon conformes a la norme Web
HTML5. Certaines fonctionnalités peuvent étre mises en ceuvre.

Remarque : Lorsque le serveur Web zenon est redémarre, tous les clients Web zenon connectés
perdent la connexion. Les clients Web de zenon se reconnecteront automatiquement au terme du délai
d'attente défini.

3 zenon Web Server, Web Server Pro and Web Server Pro
Light

zenon Web Server est actuellement disponible dans trois versions : Leurs fonctions sont brievement
décrites ci-apres :

ZENON WEB SERVER :

»

v v Vv Vv

Transmet les paquets de données provenant du serveur principal, via zenon Web Server, a
zenon Web Client.

Gére les licences.

Se comporte uniqguement comme une interface de visualisation.
Ceci comporte les limitations suivantes : Aucune opération n'est possible, excepteé les appels de
synoptique, la connexion et la déconnexion.

Peut étre installé sur un ordinateur distinct, dans une DMZ, par exemple.
Compatible avec le chiffrement du réseau.
Compatible avec la tunnellisation HTTP.

Nombreux clients possibles (selon la licence).

ZENON WEB SERVER PRO :

»

v v v Vv Vv

Fonctionnalités identiques a celles de zenon Web Server, excepté les caractéristiques suivantes :
» Autorise les actions de I'utilisateur actif avec zenon Supervisor et zenon Runtime.

Le démarrage et l'utilisation sous Windows CE font I'objet de certaines limitations.

Peut étre installé sur un ordinateur distinct, dans une DMZ, par exemple.

Compatible avec le chiffrement du réseau.

Compatible avec la tunnellisation HTTP.

Nombreux clients possibles (selon la licence).

zenon Web Server Pro Light :
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Autorise les actions de I'utilisateur actif avec zenon Supervisor et zenon Runtime.

Le serveur principal auquel se connecte zenon Web Client doit étre I'ordinateur sur lequel
s'exécute zenon Web Server Pro Light.

Remarque : Les projets redondants ne peuvent étre exécutés avec zenon Web Server Pro
Light.

3 clients maximum.

Pas de prise en charge du trafic chiffre. En cas d'utilisation de communications chiffrées, Web
Server ne démarre pas ou se ferme.

La tunnellisation HTTP n’est pas prise en charge.

Les projets doivent étre exécutés sur le méme ordinateur que le serveur. Les projets exécutés
en tant que client sur I'ordinateur ne sont pas pris en charge.

Plusieurs projets sont pris en charge si tous les projets sont exécutés localement, en tant que
serveur.

Remarque : zenon Web Server est fourni sous forme d'application 32 bits jusqu'a zenon 7.10. Depuis
la version 7.11, il est également disponible sous forme d'application 64 bits.

3.1

Licence

Pour la licence, suivre la procédure de gestion des licences figurant dans le manuel Licence.

La licence détermine :

4

Quelle version de zenon Web Server est exécutée :
» zenon Web Server

» zenon Web Server Pro

» zenon Web Server Pro Ligh

Le nombre de connexions paralleles possibles du module zenon Web Client (licence pour
utilisation simultanée/Concurrent Use)

Remarque : En I'absence de licence valide, zenon Web Server fonctionne en mode démo.
Dans ce cas, les limitations suivantes s'appliquent :

4
»
»

zenon Web Server peut uniguement étre démarré manuellement
La durée d'exécution du programme est alors limitée a 30 minutes

Le nombre de clients possibles est limité a 2
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¥ |nformation

The following dynamic text elements can be used without a license for zenon
Web Server Pro am zenon Web Client:
» Nom d'utilisateur

» Mot de passe

» Signature

ZENON OPERATOR ET WINDOWS CE :

zenon Web Server Pro Light est disponible pour zenon Operator.

Sous Windows CE, zenon Web Server Pro Light est intégré au Runtime ; le Runtime doit étre démarré
pour que zenon Web Server Pro Light puisse s'exécuter. Les limitations de cette fonctionnalité sont dues
a la plate-forme.

3.2 Exemple de configuration avec zenon Web Server :

La configuration illustrée dans cet exemple n'est qu'une recommandation. Vous étes libre de décider
des composants installés sur chaque ordinateur.

Remarque : Une instance de zenon Web Client utilisée pour un projet A ne peut pas étre utilisée sur
un ordinateur utilisé en tant que serveur pour le projet A.

¥ |nformation

zenon Web Server doit posséder une licence valide.
Si ce n'est pas le cas, démarrez-le en mode démo.

Limitations en mode démo :

» Aucun démarrage automatique avec le systeme d'exploitation.
zenon Web Server doit étre démarré manuellement, via l'interface
utilisateur.

» La connexion se termine automatiquement apres 30 minutes.

» 2 clients maximum peuvent s'y connecter.

La configuration est prévue pour permettre :
» La connexion du PC1 comme client au serveur principal PC3.
» La connexion est établie via zenon Web Server sur le PC2 comme passerelle.

» Le projet du PC3 est affiché dans un explorateur Web sur le PC1 a l'aide de zenon Web Server
et de zenon Web Client.
Pour cela, aucune installation locale supplémentaire du Runtime n'est requise sur le PC1.
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zenon Web Server, Web Server Pro and Web Server Pro Light m
zenon

Les installations suivantes sont nécessaires pour cette fonction :

1- CONNECTION INFORMATION
REQUIRED FOR CONNECTION ESTABLISHMENT
- NAME OF THE PROJECT

- NAME OF THE PRIMARY (ZENON ) SERVER

- NAME OF THE ZENON WEB SERVER(S)

WEB BROWSER PUBLISHING SERVICE
(RUNNING ON MICROSOFT OS5 (e.c.us)
(iE, cCHROME, FIREFOX, SAFARI)

ZENOMN WEEB CLIENT PLUGIN CONFIG FILES
- 1 (wwwroot\zenon\...)

= INDEX.HTM
=INIT.-HTM

-\ conFIG\ GLOBAL_VARS.)S

ELT

ZENOM WEB SERVER
= ACTS A5 A PROXY

—T - HANDLES THE LICENSING T -

ZENON PROJECT
(Pc1 as CLIENT)

2-ACTUAL DATA FLOW

IMPORTANT NOTES
ALSD OTHER CONFIGURATIONS ARE POSSIBLE DEPENDING OM THE 'CIH.'CUMSTﬁNl:ES!ENVIRQNMENT!LI‘:ENSI
= THE PUBLISHING SERVICE {HUSTIHG THE CONFIG FILES} COULD BE INSTALLED ON ANOTHER PC THAN THE Z
=THE ZENON WEEB SERVER AND THE PUBLISHING SERVICE COULD BE INSTALLED ON THE SAME PC AS THE PRI
{MUST BE INSTALLED ON THE SAME PC FOR ZENON WEB SERVER PRD LIGHT)
- THE WEB CLIENT ( FOR THE SAME PROJECT ) CANNOT RUN ON THE PC WHERE THE PRIMARY (ZENON ) SERVE
=THERE IS NO NEED FOR THE PUBLISHING SERVICE IF THE CONFIG FILES ARE AVAILABLE LOCALLY RESP. HOST
{E.E. VIA A NET WORK SHﬂ.RE}' ALTHOUGH USING THE PUBLISHING SERVICE IS THE MOST COMFORTABLE W

1. PC1:Installez zenon Web Client (2 la page 21) et le navigateur Web (a la page 45) sur cet
ordinateur.
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2. PC2:Installez le service de publication (a la page 11) et zenon Web Server (a la page 12) sur cet
ordinateur.

Remarque : Dans ce manuel, le terme Publishing Service/service de publication réfere a IS
Publishing Service/service de publication IIS. Si lIS Publishing Service est installé sur I'ordinateur,
la page d'accueil de zenon Web Client est configurée automatiquement.

Vous pouvez aussi utiliser d'autres services de publication ou vous passer entierement de
service de publication. Les configurations nécessaires dans ce cas se trouvent dans le chapitre
Service de publication (a la page 1).

3. PC3: Les éléments suivants doivent exister sur 'ordinateur :
P le Runtime zenon
» le projet

P éventuellement, zenon Editor

Remarque : Lors de I'utilisation de zenon Web Server Pro Light, ce dernier doit étre installé sur
I'ordinateur sur lequel s'exécute le Runtime. Dans notre exemple, il s'agit de PC3.

CONFIGURER LES COMPOSANTS

Les configurations individuelles restent habituellement nécessaires apres chaque installation.
Par exemple, le fichier global.vars doit étre configuré apres que zenon Web Server est installé sur le PC2.
Pour plus de détails, reportez-vous au chapitre Paramétres du script global_vars.js (a la page 16).

PARAMETRES DE BASE DU RUNTIME

Le projet Runtime sur PC3 nécessite la configuration des parametres de base suivants (a la page 36)
dans les propriétés du projet de Réseau dans zenon Editor :

» Réseau actif : Activer en cliquant sur la case a cocher.

P Serveur 1: Saisissez le nom de I'ordinateur avec le Runtime.

AFFICHAGE DU RUNTIME

Pour afficher le Runtime sur le PCT:
1. Ouvrez un navigateur Web.

2. Saisissez la commande suivante dans la barre d'adresse : Computer namePC2\zenon\index.htm
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3.3 Composants requis et définitions

Description
Composants

Serveur principal (a la page 7)

zenon Web Server. (a la page 5)

zenon Web Server Pro (a |a
page 5)

zenon Web Server Pro Light (a
la page 5)

Service de publication (a la
page 11)

zenon Web Client (a la page 21)

Navigateur Web (a la page 45)

Le serveur sur lequel s'exécutent le Runtime, Editor et le
projet, et auquel un client se connecte via zenon Web
Server.

Transmet les paquets de données provenant du serveur
principal, via zenon Web Server, a zenon Web Client.
Assure également la gestion des licences. Ne peut pas
écrire les valeurs.

Autorise les actions de I'utilisateur actif avec zenon
Supervisor.

Le démarrage et I'utilisation sous Windows CE font I'objet
de certaines limitations.

Autorise les actions de 'utilisateur actif avec zenon
Operator et zenon Supervisor.

Autorise la publication de documents, tels que les pages
HTML, via le protocole HTTP.

zenon Web Client est un programme qui s'exécute dans
une fenétre de navigateur Internet standard et affiche un
projet. Il se connecte au serveur primaire de Runtime avec
zenon Web Server. Il affiche le projet du serveur primaire
de Runtime, comme le ferait un client normal. La seule
différence : avec zenon, le projet est affiché dans une
fenétre de navigateur Internet.

Les navigateurs Web sont des programmes informatiques
spéciaux concus pour I'affichage des sites Web sur Internet
ou l'affichage général de documents et de données.
Source : http.//fr.wikipedia.org/wiki/Navigateur_web

Des droits d’administrateur sont requis pour l'installation ou la configuration de zenon Web Server, de
zenon Web Client et du service de publication.

Remarque : Aucun droit d'administrateur Windows n'est nécessaire dans le cadre de I'utilisation
normale. Des droits d'utilisateur normaux sont suffisants.

10 | 59



3.3.1 Installation du service de publication

Si vous utilisez un systeme d'exploitation Windows sur votre ordinateur, il n‘est plus nécessaire d'installer
le service de publication. Celui-ci doit uniquement étre activé par le biais de fonctionnalités de Windows.
L'exemple suivant concerne IIS Publishing Service. Toutefois, d'autres services de publication peuvent
également étre utilisés, tels que celui d’Apache. Dans ce cas, les emplacements de stockage de fichiers
peuvent étre différents. Dans ce cas, veuillez tenir compte des informations suivantes.

Pour activer IIS Publishing Service :
1. Appuyez sur les touches Windows + R

La boite de dialogue de saisie d'une commande pour la gestion des commandes s'affiche.

= Run @

== Type the name of a program, folder, document, or Internet
resource, and Windows will open it foryou,

Open: | T -

(o [ omen ] [ lwe |

2. Saisissez appwiz.cpl dans le champ de saisie.

Cliquez sur OK.

Un nouveau panneau de configuration des programmes et fonctionnalités de Windows
s'affiche.

3. Dans cette fenétre, cliquez sur Activer ou désactiver des fonctionnalités Windows.

La fenétre de sélection des fonctions du systeme d'exploitation s'affiche.

) Windows Features = =

Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

J Internet Explorer 11 ~
BRI it ormaion Senvies|
[] 1 FTP Server
[] |, Web Management Tools
@ [ World Wide Web Services
[] | Internet Information Services Hostable Web Core
[] ). Legacy Components
| Media Features
. Microsoft Message Queue (MSMO) Server
. Metwork Projection
. Print and Document Services
RA&S Connectinn Mananer &dministration Kit (ChMAKD &

Cancel

[E=]

2]
OECOO

4. Activez I'option Internet Information Services.

5. Activez I'ensemble des Services World Wide Web.

Si les services ont été actives avec succes, vous trouverez le dossier suivant dans le répertoire racine :
\inetpub\wwwroot
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Informations concernant ¥

Si zenon Web Server était déja installé avant le service de publication, ou si un
service de publication différent est utilisé, le dossier créé pendant l'installation de
zenon Web Server (C:\Program Files (x86)
\COPA-DATA\zenonWebserver\zenon) doit étre déplacé manuellement vers
C:\inetpub\wwwroot ou vers le dossier racine du service de publication de
remplacement.

Remarque : Le service de publication permet d'accéder plus facilement aux fichiers de configuration
du navigateur Web. Toutefois, si les fichiers de configuration sont accessibles localement ou sur le
réseau, il n‘est pas nécessaire d'utiliser le service de publication.

3.3.2 Installation de zenon Web Server
Tenez compte des criteres suivants lors de la sélection de I'ordinateur pour zenon Web Server et le
service de publication :

» Les communications TCP entre zenon Web Server et le serveur principal doivent étre
autorisees.

» Laresolution des noms doit étre entierement configurée entre zenon Web Server et le serveur
principal préesent sur le réseau.

Conseil : Si zenon Web Server doit pouvoir étre contacté depuis I'extérieur, il est fortement
recommandé d'utiliser une connexion VPN et de placer zenon Web Server et |'ordinateur sur lequel
s'exécute le service de publication dans une DMZ.

Il est recommandé d'installer zenon Web Server sur le méme ordinateur que celui sur lequel vous avez
activé et installé le service de publication.

Pour cela :
1. Démarrez l'installation depuis le support d'installation.
2. Suivez les instructions fournies par I'assistant d'installation.

3. Redémarrez I'ordinateur.

Le dossier zenon est créé automatiquement dans le dossier wwwroot d'lIS Publishing Service. Ce dossier
contient, entre autres, des fichiers de configuration importants que vous devez installer. Par exemple,
global_varsjs est un fichier important, dans lequel certains parametres doivent étre modifiés. Pour plus
d'informations, reportez-vous au chapitre Configuration de zenon Web Server (a la page 13).
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3.3.2.1 Configuration et démarrage de zenon Web Server

Pour configurer ou démarrer manuellement Web Server :
1. Affichez le Panneau de configuration ou le menu Démarrer.
2. Double-cliquez sur zenon Web Server

La boite de dialogue de configuration et de gestion des licences (a la page 6) s'affiche :

Ea__ zenon Web Server

Status

Active clients State
|zen0n Web Server is stopped Start
Max. number of clients Number of active clients

Stop
[CTHTTP tunneling Refresh

Diagnosis viewer

License Manager

License information

Licensed product versions: 8.00, 8.10
Serial number: CO050-8G7B5-X8702-00000-04385

License emors

Annuler
Remarque : Cette boite de dialogue est uniqguement disponible en anglais.

3. Sélectionnez une connexion via TCP ou HTTP

Attention : Activez uniquement l'option Tunnellisation HTTP si vous avez explicitement
configuré toutes les instances de zenon Web Client a cette fin. Le protocole TCP est utilisé par
défaut.

4. Cliquez sur le bouton Démarrer pour demarrer Web Server manuellement.

Remarque : Dans le cadre d'une utilisation normale, zenon Web Server est démarré automatiquement
en méme temps que I'ordinateur, en tant que service Windows. Si il a été arréte ou si une nouvelle
licence vous a été attribuée via la gestion des licences, il doit étre redémarré manuellement. Si aucune
licence valide n'est présente, Web Server ne démarre pas en tant que service, mais en mode démo,
depuis la boite de dialogue.
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ZENON WEB SERVER DIALOG

E.“ zenon Web Server

Status

Active clients State
|zen0n Web Serveris stopped Start
Max. number of clients Number of active clients =
Stop
Refresh

[CIHTTP tunneling

Diagnosis viewer

License Manager

License information

Licensed product versions: 8.00, 8.10
Serial number: CO050-8G785-X87Q.2-00000-04585

License emors
Annuer
opon ———————— Jowpion
Active Clients Liste des clients web zenon actuellement connectés.
State: Affiche la version et I'état de Web Server :

Versions possibles :
» zenon Web Server
» zenon Web Server Pro

» zenon Web Server Pro Light

Messages d'état possibles :

» running:
Web Server fonctionne avec une licence valide

>  stopped:
Web Server a été arrété

» Mode démo :
Mode démo : Web Server fonctionne en mode
démo, sans licence

» not installed.
Web Server n'est pas enregistré en tant que
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N

Max. number of clients:

Number of active clients:

HTTP tunnelling (a la page 42)

Start
Stop
Refresh

Diagnosis Viewer

License Manager

License information

License errors

OK

service, ou une erreur d'installation s'est produite

nombre maximum de clients autorisés a se connecter a
Web Server. Le nombre est défini par la licence.

En mode démo, deux clients bénéficient d'une licence
valable pendant 30 minutes.

Par défaut :0
Affiche le nombre de clients actuellement connectés.
Active : La tunnellisation HTTP est activée.

Indisponible dans la version Web Server Pro Light.
Remarque : Cette configuration peut uniquement étre
modifiée si I'état de Web Server est Arrété. Elle ne peut
pas étre modifiée en cours de fonctionnement.

Par défaut : Inactive
Démarre le Web Server.
Arréte le Web Server.
Actualise I'affichage.

Affiche le Diagnosis Viewer pour évaluer les messages
d'erreur.

Lance le Gestion des licences. Cet outil sert a activer,
retourner et gérer les licences. Vous avez besoin ici du
numeéro de série.

Affiche des informations sur la licence en cours
d'utilisation.

»  Sielles sont utilisées : Licence de démo/Education
& Formation

»  Versions des produits sous licence
»  Numeéro de série

» Date d'expiration/Durée d'utilisation

Affiche des informations sur les erreurs des licences
trouvées.

Applique les parametres et ferme la boite de dialogue.
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N

Annuler Annule toutes les modifications et ferme la boite de
dialogue.

DEMARRE ET CONFIGURATION DANS WINDOWS CE

Aucune boite de dialogue de démarrage n'est présente dans Windows CE. zenon Web Server est déja
intégre au Runtime.

Pour démarrer zenon Web Server sous Windows CE, les conditions suivantes doivent étre remplies :
» La propriete Réseau actif doit étre activee dans le projet,
» Le Runtime doit avoir éte démarre.

» zenon Web Server doit comporter une licence.
Remarque : La tunnellisation HTTP n'est pas disponible sous Windows CE.

Sous Windows CE, les fonctionnalités sont sujettes a toutes les limitations généralement applicables a
Windows CE et a zenon Web Server sous Windows CE.

¥ |nformation

Aucun service de publication n'est installé avec le Runtime et la version intégréee
de Web Server. Toutefois, vous pouvez utiliser le service de publication de votre
choix sur un ordinateur Windows, a condition de disposer des fichiers de
configuration associés.

3.3.2.1.1 Configuration des global_vars.js

Les parametres de connexion requis pour établir la connexion entre zenon Web Client et le serveur
principal se trouvent dans le fichier de configuration global_vars.js. Si vous utilisez le service de
publication IIS, ce fichier se trouve dans le dossier C:\inetpub\wwwroot\zenon\config\, sur I'ordinateur
sur lequel s'exécute le service de publication IIS.

Modifiez le contenu de ce fichier dans un éditeur de texte. Des notes concernant les contenus requis
sont également disponibles sous forme de commentaires.

CONTENU DU FICHIER GLOBAL_VARS.JS :

// Please enter here the string name of your project and make sure that it is identical with the project
name in the Editor.

var PROJECTNAME = "PROJECT",
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// Please enter here the computer name, on which the zenon Runtime is installed and on which it is
actively running

// For redundant Runtime servers, please enter both "serverl;server2"

var RUNTIMESERVER = "Runtime server";

// Please enter here the computer name, on which you have installed the zenon Web Server
var WEBSERVER = "Webserver",

// Please enter here an optional initial function to be executed when the Web Client connects to its server.
Defaultvalue = "Init"

var INITFUNCTION = "SwitchToWebClientStart";

// Optional: Please enable the zoom feature (This step will stretch the project resolution to the size of
the Web Client control) OFF = "0"/ ON = "1"

var ZOOM = 0"
// Please enter the version number corresponding to the Web Client.
var VERSION = '8,0,0,0"

// Optional: Please enable HTTP tunnelling feature: 0 = inactive (available on Web Client version 7.00
and higher)

var HTTP = 0",

// Optional: Set the window style for stand alone start of the web client (not used in embedded mode)
// posible values:

// "Default" --> Title with system, min. and max. button

// "NotClosable" --> Title with min. and max. button

// "NotResizable" --> Title with system menu

// "TitleOnly" --> Title without buttons

// "FullScreen"  --> No title (full screen)

// anything else  --> same as "Default"

var WINDOWSTYLE = "Default',

//Optional: Folder for the runtime files (NO absolute path; folder. Name will be inserted between
"[WEB_PROJECT_PATH] from zenon6.ini (Default = %temp%\zenWebCli)" and project name)

//Sample: RuntimeFilesFolderName = "theFolder", ProjectName = "theProject" --> path is
"% TEMP%\\zenWebCli\\theFolder\\theProject"
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//Sample: no RuntimeFilesFolderName set, ProjectName = "theProject" --> path is
"% TEMP%\\zenWebCli\\theProject"

var RUNTIMEFILESFOLDER = "

function GetStartUrl({

return "ScadaWebClient:Project="+ PROJECTNAME + "&amp,Server="+ RUNTIMESERVER +
'&amp,Load=-1&amp,ScrollV=0&amp,ScrollH=0&amp, InitFunction="+ INITFUNCTION +
'&amp,WebServer="+ WEBSERVER + "&amp,Zoom="+ ZOOM + "&amp,UseHTTP="+ HTTP +
'&amp;Version="+ VERSION + "&amp,WindowStyle="+ WINDOWSTYLE+ ,&amp,RuntimefilesFolder="

+ RUNTIMEFILESFOLDER;

/

PARAMETRE

PROJECTNAME=

RUNTIMESERVER =

Définit le nom du projet de Runtime.

var PROJECTNAME = "PROJECTNAME";

Remarque : le projet doit s'exécuter en tant que projet de serveur
sur le serveur de Runtime défini.

Désigne l'ordinateur cible sur lequel s'exécute le projet du Runtime.

» Poste individuel:
var RUNTIMESERVER = « NOM DU SERVEUR » (Nom du
serveur);

» Projet de réseau (a la page 31):
var RUNTIMESERVER = « Runtime server; Runtime server2
Remarque: Runtime server = Serveur 1; Runtime server2 =
Serveur 2;

Le nom doit correspondre au nom du serveur dans les informations
de configuration du projet.

Remarque : L'adresse IP ne doit pas étre utilisée ici. La résolution
des noms doit étre configurée entre I'ordinateur sur lequel s'exécute
zenon Web Server et le serveur principal sur le réseau, dans les deux
directions. La commande ping associée au nom de I'ordinateur doit
s'exécuter correctement dans les deux directions.

Des informations détaillées concernant la configuration correcte de
zenon Web Server en présence d'un réseau redondant sont
disponibles au chapitre zenon Web Client sur un réseau redondant (a
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la page 31).

RuntimeFilesFolder Sous-chemin. Est inséré entre le chemin et le nom du projet lorsque
le chemin du fichier du projet est configuré. Le chemin est lu depuis
le fichier zenoné6.ini ou défini sur %temp%\zenWebCli par défaut.

WEBSERVER= Désigne l'ordinateur cible sur lequel est installé zenon Web Server.
Attention : Il ne s'agit pas forcément du serveur de publication !

var WEBSERVER = « SERVEUR WEB »;

Redondance du module zenon Web Server Pro

Si, outre le serveur de Runtime de zenon, zenon Web Server doit étre
utilisé comme un serveur redondant, les conditions suivantes doivent
étre remplies :

» Deux copies du module zenon Web Server doivent étre
installées et pourvues d'une licence sur différents ordinateurs

» Les deux instances du module zenon Web Server, séparées
par une virgule, doivent étre indiquées dans la déclaration
de variable sur la page HTML :

var WEBSERVER = "WEBSERVER WEB-STANDBY-SERVER",

Remarque : L'adresse IP peut étre utilisée a la place du nom de
I'ordinateur sur lequel est installé zenon Web Server. Si Web Server
se trouve derriere un routeur NAT et un Port Forwarding est
configuré, I'adresse IP du routeur NAT peut également étre utilisée.

INITFUNCTION= Définit une fonction de zenon qui sera exécutée au démarrage d'un
projet dans le navigateur.

Ce parametre est facultatif.

var INITFUNCTION = « Init »,

Remarque : la syntaxe doit correspondre aux noms de fonctions
dans zenon (capitalisation).

ZOOM= Détermine si la fonction de zoom est utilisable avec le projet dans le
navigateur.

Ce parametre est facultatif.

var ZOOM = « VALEUR »;
» 0:OFF
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» 7:ON
Par défaut :0: OFF
Par exemple :
var ZOOM = "0";

Remarque : Le facteur de zoom est uniquement pris en compte lors
de l'initialisation, et non lors de I'exécution du Runtime. Si une
certaine taille est nécessaire, elle doit étre définie par le contréle
ActiveX. Si la fenétre de navigateur n'est pas maximisée a |'ouverture
et vous ne la maximisez pas ultérieurement, ceci peut entrainer des
problemes d'affichage.

var VERSION= Définit la version du module zenon Web Client.
var VERSION = « VALEUR »;

Par exemple :

var VERSION = "7,60,0,0";

Cette valeur doit toujours étre identique ou supérieure a la version du
Runtime de zenon.

var HTTP= Définit le type de communications et permet les communications via
le protocole HTTP. Si cette propriété est désactivée, les
communications ont lieu via le protocole TCP/IP.

Ce parametre est facultatif :
» O inactif
» T:actif

Par défaut :0: Inactif

Remarque : D'autres informations concernant les conditions sont
disponibles au chapitre Tunnellisation HTTP (a la page 42) de ce
manuel.

Remarque : Tenez compte de la capitalisation lors de la saisie de paramétres dans le fichier
global_vars.js.
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3.3.3 Installation de zenon Web Client

Pour installer zenon Web Client, nous recommandons de procéder comme suit :

» Installation via zenon Web Server.
Ou:

» Installation via le setup du support d'installation zenon.

INSTALLATION VIA ZENON WEB SERVER

Pour installer zenon Web Client avec zenon Web Server:
1. Ouvrez zenon Web Server.
2. Cliquez sur le bouton Installing the zenon Web Client.
zenon Web Client est installé.

Remarque : Des droits d'administrateur sont requis pour exécuter cette opération.
L'installation peut étre effectuée a I'aide de deux fichiers différents. Si le setup WebClientSmall
est utilisé, une connexion Internet est requise pendant l'installation pour recharger d'autres
composants.

INSTALLATION DEPUIS LE SUPPORT D'INSTALLATION

Pour installer zenon Web Client depuis le support d'installation:

1. Accédez au fichier WebClient.exe ou WebClient_small.exe sur le support d'installation.

2. Installez I'application.
Remarque : zenon Web Client est principalement constitué d'un contréle ActiveX. Celui-ci affiche les
informations dans un navigateur, exactement comme dans un client de Runtime normal. La connexion
au serveur de Runtime est exécutée avec zenon Web Server. zenon Web Client consigne les erreurs

dans le serveur de diagnostic (Diagnosis Server) local. Le Diagnosis Server est également installé lors de
I'installation du client Web de zenon.

3.3.3.1zenon Web Client — Compatibilité

Le Runtime zenon est rétrocompatible au sein du réseau et en autonome.
Ceci signifie :
» Le Runtime peut toujours charger les projets provenant de versions antérieures et interpréter et
afficher ces projets conformément a leur version.

»  Méme sile Runtime, le serveur et le serveur de secours ont tous un numeéro de version plus
éleve, ils peuvent charger des projets d'anciennes versions et interpréter et afficher cette
version en conséquence.
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»

Remarque : Les projets provenant des versions 6.20 SP4 et ultérieures peuvent étre démarrés

Un fonctionnement mixte est possible.

La fonction de gestion multi-projets permet de charger et exécuter les projets provenant de

différentes versions.

directement, sans conversion préalable. Les projets comportant un numéro de version inférieur doivent
étre préalablement convertis.

Avec zenon Web Client, vous pouvez accéder a différentes versions du Runtime, conformément aux

indications de compatibilité du Runtime. Le numéro de version de zenon Web Client doit
impérativement étre identique ou supérieur a la version du Runtime.

La compatibilité en ligne du Runtime autorise I'interopérabilité des systemes du Runtime (également via
zenon Web Client) sur le réseau zenon, méme si la version du Runtime du client est supérieure a la
version du Runtime du serveur.

La version actuelle du Runtime peut charger des projets des versions suivantes :

»

v VvV Vv VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV Vv v

6.20 SP4
6.21 SPO
6.21 SP1
6.22 SPO
6.22 SP1
6.50 SPO
6.51 SPO
7.00 SPO
8.10 SPO
711 SPO
7.20 SPO
7.20 SPO [no. de la derniere version]
7.50 SPO
7.60 SPO
8.00 SPO
8.10 SPO

La fonction de gestion multi-projets permet de charger les projets provenant de différentes versions. Par
exemple, le projet d'intégration peut comporter le numéro de version 8.00, tandis qu'un sous-projet
peut comporter le numeéro de version 7.60 et qu'un autre sous-projet peut comporter le numéro de
version 6.51.
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Information

Il est toujours recommandé d'utiliser la version de zenon Web Client comportant
le numéro de Service Pack le plus élevé dans une version.

3.3.3.2COPA-DATA Web Client Starter

zenon Web Client Starter Permet a zenon Web Client d'étre lancé depuis n'importe quel navigateur, via
la ligne de commande ou un lien vers les arguments.

CONDITIONS REQUISES

Conditions requises pour zenon Web Client Starter:

»
»

zenon Web Client Starter Installé: Egalement installé pendant I'installation de zenon Web Client.

Explorateur au choix

DEMARRAGE VIA L'EXPLORATEUR

Démarrage depuis un explorateur au choix:

1.

oA W

L'utilisateur démarre zenon Web Client via un lien figurant sur la page d'accueil.

Le systeme d'exploitation trouve zenon Web Client Starter.

Le systeme d'exploitation démarre zenon Web Client Starter et envoie les arguments de liens.
zenon Web Client Starter analyse les arguments de liens.

zenon Web Client Starter montre zenon Web Client en fonction des arguments de liens

DEMARRAGE VIA LIGNE DE COMMANDE OU UN LIEN VERS LES ARGUMENTS

zenon Web Client Starter peut étre lancé via l'interface de ligne de commande ou un lien avec des
arguments:

1.

L'utilisateur demarre zenon Web Client Starter via la ligne de commande ou un lien vers les
arguments.

2. zenon Web Client Starter analyse les arguments.
3. zenon Web Client Startermontre zenon Web Client en fonction des arguments envoyés.
SYNTAXE

Commande et syntaxe:
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P Commande: ZenWebClientStarter.exe

» Syntaxe: zenWebClientStarter.exe -ArgumentName1 Valuel -ArgumentName2 WValue?
—ArgumentNameNoValue

Remarque : Les arguments sont sensibles a la casse.

REGLES APPLICABLES AUX NOMS

Les éléments suivants ne sont pas autorisés pour le nom du projet, le nom de I'ordinateur (Runtime
server, Web Server, Runtime standby, Web Standby) et le nom de la fonction init:

Espace Caractere de controle pour la syntaxe Command Line Interpreter
(CLI).
& Caractere de controle pour la syntaxe URL.

Caractére de controle pour la syntaxe URL.
= Caractere de contréle pour la syntaxe URL.
; Séparateur entre serveur et serveur de secours.

Les caracteres point (.), trait d'union (-) et tiret bas () sont autorisés s'ils ne sont pas au début d'un nom.

ARGUMENTS
RegSrv Enregistrez zenon Web Client Starter pour le protocole Web
ScadaWebClient.
Conditions :
» Ne doit pas avoir de valeur.
»  Peut uniguement étre combiné avec Silent.
» Uniquement autorisé pour les appelsCLI.
Ne fonctionne que si l'appel est effectué avec des droits
d'administrateur.
UnregSrv Désenregistrer zenon Web Client Starter pour le protocole

ScadaWebClient.

Conditions :
» Ne doit pas avoir de valeur.

» Peut uniguement étre combiné avec Silent.
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» Uniguement autorisé pour les appelsCLI.

Ne fonctionne que si l'appel est effectué avec des droits
d'administrateur.

Project Nom du projet.
Unigquement utilisé pour démarrer zenon Web Client.

Attention : Doit étre mentionné. A 'exception de RegSrv et UnregSrv.

Server Nom du serveur Runtime.
Siun serveur de secours est également utilisé, il est entré en étant séparé
par une virgule:  Server;Standby

Uniquement utilise pour démarrer zenon Web Client.

Attention : Doit étre mentionné. A I'exception de RegSrv et UnregSrv.
Load Actuellement inutilisée

Uniquement utilisé pour démarrer zenon Web Client.

32bit Signed Integer
» O FALSE
»  Autres valeurs: TRUE

Par défaut :TRUE
La saisie des informations est facultative.

RuntimeFilesFolder  Sous-chemin. Est inséré entre le chemin et le nom du projet lorsque le
chemin du fichier du projet est configuré. Le chemin est lu depuis le
fichier zenon6.ini ou défini sur %temp%\zenWebCli par défaut.

Uniquement utilisé pour démarrer zenon Web Client.
La saisie des informations est facultative.

ScrollV Position sur la barre de défilement verticale.
Uniquement utilisé pour démarrer zenon Web Client.

» Plage de valeurs: 0a 700
Par défaut: 0
La saisie des informations est facultative.

ScrollH Position sur la barre de défilement horizontale.
Uniquement utilisé pour démarrer zenon Web Client.
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» Plage de valeurs: 0a 700
Par défaut : 0
La saisie des informations est facultative.

InitFunction Nom de la fonction qui doit étre exécutée lorsque zenon Web Client est
exécuté. Uniguement utilisé pour démarrer zenon Web Client.

Par défaut : n'exécute aucune fonction
La saisie des informations est facultative.
WebServer Nom du zenon Web Server.

Siun serveur de secours est également utilisé, il est entré en étant separé
par une virgule:  Server;Standby

Uniquement utilisé pour démarrer zenon Web Client.
Attention : Doit étre mentionné. A I'exception de RegSrv et UnregSrv.

Zoom Indicateur indiquant si la taille de zenon Web Client est modifiée en
fonction de I'espace disponible. Uniquement utilisé pour démarrer zenon
Web Client.

32bit Signed Integer
» O FALSE

» Autres valeurs : TRUE - les barres de défilement sont évitées.
Par défaut :FALSE
La saisie des informations est facultative.

UseHTTP Indicateur indiquant si zenon Web Client utilise la tunnellisation HTTP.
Uniquement utilisé pour démarrer zenon Web Client.

32bit Signed Integer
» O FALSE
»  Autres valeurs: TRUE

Par défaut : FALSE
La saisie des informations est facultative.

Silent Commute zenon Web Client Starter en mode Silent.
Ne doit pas avoir de valeur.
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Pour le comportement, voir les Détails sur le mode silencieux.
Par défaut :: rien Silent
La saisie des informations est facultative.

WindowStyle Style de la fenétre dans laquelle zenon Web Client est affiché.
Uniquement utilisé pour démarrer zenon Web Client.
Correspond aux valeurs possibles de la propriété du projet Titre
runtime dans |'éditeur zenon.

Valeurs possibles :

» Par deéfaut : Correspond a la propriété Titre avec menu systeme,
boutons agrandir et réduire.

» NotClosable : Correspond a la propriété Titre avec boutons
agrandir et réduire .

»  NotResizable : Correspond a la propriété Titre avec menu systeme.
» TitleOnly : Correspond a la propriété Titre sans boutons.

» FullScreen : Correspond a la propriété  Pas de titre (plein écran).
La saisie des informations est facultative.
Version Version minimale pour zenon Web Client Starter.
Uniquement utilisé pour démarrer zenon Web Client.

Sila version est inférieure a celle définie ici, un message d'erreur
s'affiche.

»  Syntaxe pour les valeurs: [32-bit unsigned int].[32-bit unsigned
int].[32-bit unsigned int].[32-bit unsigned int]
Au lieu d'un point (.), une virgule (,) peut également étre utilisee.

Par défaut : aucun contrdle de version

La saisie des informations est facultative.

DETAILS SUR LE MODE SILENCIEUX

Comportement lors du démarrage dans le mode:
»  Non Silent:

» Des erreurs sont affichées dans la fenétre de messages.
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» Le support de réussite pour I'enregistrement/désenregistrement est affiché dans la fenétre
de messages.

» Silent:
» Aucune fenétre de messages n'est affichée.
» Tous les messages d'erreur et de succes sont édités via STDOUT.
»  STDOUT Peut étre dévié dans un fichier.
Opérateurs:
> : Déviation de la sortie et écrasement du fichier.
>> : Déviation de la sortie et attachement le fichier existant.
EXEMPLES

Exemples de démarrage via la ligne de commande:

» Enregistrement via la fenétre de messages:
zenWebClientStarter.exe -RegSrv

» Enregistrement sans fenétre de message et avec détournement dans un fichier (écrasement):
zenWebClientStarter.exe —RegSrv -Slient > C:\Temp\Log.txt

» Désenregistrement sans fenétre de message et avec détournement dans un fichier (ajouté):
zenWebClientStarter.exe —UnregSrv —Slient >> C:\Temp\Log.txt

» zenon Web Client Démarre avec une fenétre de message avec fonction init et tunnellisation
HTTP:
zenWebClientStarter.exe —Project THE_PROJECT -Server RuntimeServer.Domain ~WebServer
WebServer.Domain —-InitFunction Thefunction -UseHTTP 7

» zenon Web Client Démarre avec la fenétre de message en mode plein écran:
zenWebClientStarter.exe —Project THE_PROJECT -Server RuntimeServer.Domain ~WebServer
WebServer.Domain ~-WindowStyle FullScreen

URL SYNTAX

URL syntax: <a
href="ScadaWebClient:[ArgumentNamel]=[ValueTl]&amp,[ArgumentNameZ]=[Value2]&[ArgumentName
WithoutValue]'/>

»

Le & séparateur peut étre pour zenon Web Client Starter:
» escaped (&amp;): Navigateurs, sauf Internet Explorer

» unescaped (&): Internet Explorer
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» Siletype de protocole n'est pas supprimé du navigateur, il est détecté par zenon Web Client
Starter

»  Les guillemets au début et a la fin sont supprimés par zenon Web Client Starter.

Exemples :

»  Sans guillemets, sans protocole, séparateur unescaped:

Project=THE_PROJECT&Server=RuntimeServer.Domain&WebServer=WebServer.Domain&Wi
ndowStyle=FullScreen

» Sans guillemets, sans protocole, séparateur escaped:

Project=THE_PROJECT&amp;Server=RuntimeServer.Domain&amp;WebServer=WebServer.D
omain&amp;lInitFunction=TheFunction&amp;UseHTTP=7

» Sans guillemets, avec protocole, séparateur escaped:

ScadaWebClient:Project=THE_PROJECT&amp;Server=RuntimeServer.Domain&amp;WebServ
er=WebServer.Domain&amp;Zoom=7

»  Avec guillemets, avec protocole, séparateur escaped:

.ScadaWebClient:Project=THE_PROJECT&amp;Server=RuntimeServer.Domain&amp;WebSer
ver=\WebServer.Domain&amp;ScrollV=50&amp;ScrollH=50"

29|59



3.3.3.3Configuration de la langue de zenon Web Client

Pour confiqurer la lanque du module Web Client :

Application settings

General Network configuration  Listening ports  Startup

[ start Startup Tool minimized

Remember last registered version
Language for Editor and Runtime

Francais w

[ pisable the Windows key

Remote License Services
[CEnable remote licensing

[CJEnable license borrowing

Annuer

1. Démarrez Startup Tool.
2. Sélectionnez I'entrée de menu General.

3. Sélectionnez la langue souhaitée dans la liste déroulante Language for Editor and Runtime.

LANGUES DISPONIBLES POUR LE MODULE WEB CLIENT :
Chinois

Allemand
Anglais
Francais
Italien
Russe

Espagnol

v v Vv Vv Vv Vv v Vw

Tcheque
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¥ |nformation

D’autres informations concernant la configuration de la langue dans Startup
Tool sont disponibles dans le manuel Outils, au chapitre Général.

3.3.3.4zenon Web Client sur un réseau redondant

En cas de configuration du réseau zenon redondante, I'attribution des réles pour le serveur principal et
le serveur de secours dépend du Mode de redondance défini. Ce faisant, le réle des ordinateurs
Serveur 1 et Serveur 2 configurés peut changer au fil du temps dans le Runtime, en fonction de la
configuration du Mode de redondance et de |'évaluation actuelle (pour Mode de redondance
évaluation).

Vous devez donc configurer les deux serveurs pour zenon Web Server. Pour cela, dans le fichier de
configuration global_vars.js, modifiez la ligne contenant I'entrée RUNTIMESERVER= et indiquez ici les
deux ordinateurs.

Dans ce cas, I'ordre doit étre conforme a la configuration définie dans zenon Editor.

Pour des informations détaillées concernant la configuration, reportez-vous au chapitre Configuration
du fichier global_varsjs (a la page 16).

CONFIGURATION DE SERVEUR MODIFIEE

Si les noms des serveurs configurés dans Editor ne correspondent pas aux noms des serveurs dans le
fichier global_vars.js, zenon Web Client ne démarrera pas.

Si la configuration du serveur est modifiée pour un systeme en cours d'exécution dans zenon, le
message "Le Runtime est occupe" sera affiché dans zenon Web Client.

Vérifiez les noms de serveur dans la configuration Web:
! 51 = NR-W21X64-2. TESTENV.LOCAL
52 = NR-W21X64-1.TESTENV.LOCAL

Actuellement dans le projet:
51 = NR-W21X64-1.TESTENV.LOCAL
52 = NR-W21X64-2. TESTENV.LOCAL

Apres une synchronisation de projet, le projet en cours d'exécution et la configuration de projet seront
affichés dans une nouvelle boite de dialogue. Dans ce cas, la fenétre de navigateur doit étre fermée par
I'utilisateur, et zenon Web Client doit étre redémarré.
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A Attention

Si'la configuration de projet de Serveur 1 et Serveur 2 est modifiée dans zenon
Editor, le fichier global_vars.js doit également étre modifié en conséquence.

Vous trouverez d'autres informations dans le manuel zenon Web Server (a la
page 4), au chapitre Configuration du fichier global_vars js (a la page 16).

3.3.3.5Création de la page HTML d’accés au projet

Une page de démarrage de projet (a la page 34) est requise pour permettre au navigateur Web de
demarrer zenon Web Client, afin que celui-ci se connecte ensuite au serveur principal correspondant.
Cette page contient le code nécessaire. Java Script est utilisé en tant que langage de script.

Conditions requises :

» JavaScript doit étre active dans le navigateur.

»  Parailleurs, zenon Web Client doit également étre installé localement sur I'ordinateur sur lequel
est exécuté le navigateur Web.

Recommandation : Avant la page d'initialisation du projet (init.htm) (a la page 32), basculez vers une
page de démarrage (index.htm (a la page 33)) qui autorise le téléchargement de zenon Web Client.
Cette page de départ contient des liens hypertexte :

» Pour télécharger les controles de zenon Web Client

» Vers la page d'initialisation du projet init.htm, qui effectue une vérification de navigateur et
établit la connexion entre zenon Web Server et le serveur primaire.

3.3.3.5.1Exemple de page de démarrage de projet init.htm pour les
protocoles TCP et HTTP

Sur la page d'initialisation du projet (a la page 34), une vérification de navigateur contréle le navigateur
utilisé par zenon Web Client. En fonction du résultat, zenon Web Client démarre ou un message
d’erreur s'affiche.

Exemple de démarrage de projet :

La page de démarrage (a la page 34) exécute trois scripts pour vérifier le navigateur utilisé et établir la
connexion au Runtime ou afficher un message d'erreur :

» global_varsjs (a la page 16) : Définit les valeurs des parameétres de transfert pour démarrer
zenon Web Client

» Dbrowsercheckjs (a la page 35) : Contrdle la version du navigateur
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zenon Web Server, Web Server Pro and Web Server Pro Light ﬂ
Zenon

» initcodejs (a la page 35) : Définit les fonctions utilisees pour démarrer zenon Web Client

Remarque : Les parametres different uniqguement pour les connexions utilisant les protocoles TCP et
HTTP pour I'entrée UseHTTP.

3.3.3.6index.htm

La page index.htm est la page de démarrage de notre exemple. Elle s'affiche en anglais par défaut, et
peut étre directement basculée dans les autres langues (les langues disponibles sont affichées en haut a
droite de la page).

‘ch and Download Inte... &7 Intemal Documentation - ... & Team X Scrum Backlog ite... i Localize Author-it [] Welcome to Team Found...

&‘COPADATA Deutsch  English  laliano Francais Espaict

zenon Web Server

Cene page fournit un exemple simpie de la configuralion d'un systéme Runtime 4 f'aice de 2enon Web Server

Configuration requise
Le client Web de zenon est compatible avec différents navigateurs. Les navigateurs sulvants sont pris en charge (Windows uniquement)

* Microsoft Intemet Explore
* Mozilla Firefox

+ Google Chrome
« Appie Safan

VBA /| VSTA

Le systome d' utilise la & Data Execution ention (DEP) pour interdire lexécution de code VBA dans le navigateur. Vous

trouverez des informations plus détaliées c a dela Data Execution dans la documentation de zenon,

au chapifre “Web Server”

Microsoft Internet Explorer

Pour garantr le fonctionnement optimal des cients Web zenon, le serveur Web doit &re ajouté 4 1 liste des sites de confiance, Sous Options Internet ->
Séeurité

Pour pouvor utliiser ke cllent Web zenon, vous devez d'abord 1ésé et exécuter le L du chent Web 2enon Une fois le client
Web zenon installé, vous pouvez éablir une connexion au servewr Web zeénon

Démarrage du client Web zenon Instaliation du client Web zenon

B 3 B3

> Y > I > -0

Vous devez instalier le client Web zenon pour afficher des projels zenon dans ke navigatewr

Informations - |a version du client Web zenon (par exempia, 7.20 SP0) doit &tre identique & celle du serveur de Runtime de zenon

Pour que le dienl Web zenan puisse &tablir une connexion au serveur de Runtime zenon, certains stres de sur la
version, nom du projet, nom de fordinateur sur lequel <'exéaute le serveur Web zenon, nom de Fordinateur sur lequel s'exécute le serveur de Runtime de
zenon) dofvent é4re modifiés dans le fichier de configuration du serveur Web (\config\giobal_vars js) Vious pouvez &dier ce fichier avec un éditeur de
texie standard (par exempie, le Bloc-notes)

Vous trouverez des plus détailiées I dans la de zenon, au chapitre "Web Server”

La page index.htm :

»  Affiche des informations concernant les navigateurs compatibles
» Fournit des liens permettant de démarrer des instances de zenon Web Client

»  Fournit des liens permettant d'installer les contréles de zenon Web Client ; ces liens sont
nécessaires si zenon n'est pas installé sur I'ordinateur sur lequel s'exécute zenon Web Client.

» Audémarrage de zenon Web Client, affiche la page d'initialisation du projet init.htm (a la page
32), qui effectue la vérification de navigateur.
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3.3.3.7init.htm

Le fichier init.htm vérifie le navigateur utilisé, puis démarre le projet ou affiche un message d'erreur.

Les scripts sont utilisés a cette fin :

1. La configuration est chargée depuis global_vars.js (a la page 16).

2. Le navigateur est déterminé par le script browsercheck.js (a la page 35).

3. Sl s'agit d'un navigateur pris en charge, la fonction du script initcode.js (a la page 35)

permettant d'inclure zenon Web Client est exécutée.

EXEMPLE :

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="@" topmargin="0" marginwidth="@" marginheight="0" BGCOLOR=#FFFFFF>

<script language="javascript"
<script language="javascript"
<script language="javascript"
<script language="JavaScript"
switch(browsercheck()) {

case "IEXPLORER":

type="text/javascript"
type="text/javascript"
type="text/javascript"
type="text/javascript">

src="global_vars.js"></script>
src="browsercheck.js"></script>

src="initcode.js"></script>

runIexplorer(PROJECTNAME, RUNTIMESERVER,WEBSERVER, INITFUNCTION,ZOOM, VERSION);

break;

case "NPAPI":

runNPAPI(PROJECTNAME ,RUNTIMESERVER,WEBSERVER, INITFUNCTION, ZOOM,VERSION) ;

break;

case "UNSUPPORTED_BROWSER":
alert(navigator.appName + '
break;

par défaut :

alert("paramétre non valide");
break;

}

</script>

</html>

' + navigator.appVersio

n + ' is not supported!");
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3.3.3.8browsercheck.js

This JavaScript finds out which browser the zenon Web Client wants to start and gives the result back to
init.htm (a la page 34).
function browsercheck(){

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf('Win') != -1) && (UserAgent.lastIndexOf('Windows 3.1") == -1)
&& (UserAgent.lastIndexOf('Winl6e') == -1);

var fMSIE = (UserAgent.lastIndexOf('Trident') != -1); // search for rendering engine

if(fWin32)

{

//Navigateur Win32

if(fMSIE)

{

//Internet Explorer -> utiliser le contréle ActiveX

return "IEXPLORER";

}
}

//Navigateur non-Win32 ou navigateur non pris en charge (Opera, etc.)

return "NAVIGATEUR_INCOMPATIBLE";
}

3.3.3.9initcode.js

This JavaScript requires the <object> entry to start the zenon web client.

Script :

function runIexplorer(PROJECTNAME,RUNTIMESERVER,WEBSERVER, INITFUNCTION,ZOOM,VVERSION,HTTP) {
document.write ('<object');

document.write (' id="CD_IClientl"');

document.write classid="clsid:2A3BC66B-03D7-11D4-991A-080009ABB492" ") ;
document.write codebase="npzenWebCli.dll#version=" +VERSION+ '"');
document.write width=100%");
document.write height=100%");
document.write <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">'");
document.write <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">');

document.write

('

('

¢

¢
document.write ('>');

¢

¢

(' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">");

¢

document.write <PARAM NAME="Load" VALUE="-1">"');
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document
document
document
document
document
document

document

}

.write
.write
.write
.write
.write
.write

.write

AN AN AN AN A AN~

' <PARAM
' <PARAM
' <PARAM
' <PARAM
' <PARAM
' <PARAM

NAME="ScrollV" VALUE="0">");

NAME="Scrollh" VALUE="0">");

NAME="InitFunction" VALUE="' +INITFUNCTION+ '">');

NAME="Zoom" VALUE="' +ZOOM+ '">');

NAME="UseHTTP" VALUE="' +4HTTP + "">');
NAME="RuntimeFilesFolder" VALUE="' +RUNTIMEFILESFOLDER+ "'">');

'</object>");

3.4 Configuration du projet

Le projet devant étre démarré avec zenon Web Server nécessite la configuration des parametres de
base suivants dans zenon Editor :

» Activez la propriété de projet > Réseau -> Réseau actif

» Propriétés du projet -> Réseau -> Serveur 1-> : Nom de I'ordinateur opérant en tant que
serveur dans le Runtime.
Avec une configuration redondante, la propriété Serveur 2 doit également étre configurée.

» Le nom de l'ordinateur doit également étre saisi sur la page de démarrage du projet (dans le
script Globalvars.js (a la page 16)) pour qu’'une connexion puisse étre établie.

Réseau
Rézeau a

Serveur 1:

ctif

ATSZG-W

Paramétres de redondance

Ll

[] Routage actif
Serveur 2: ATSZG-L

Type de redondance: [Redondance logicielle v
[] Serveur 2 en tant que serveur de données [[] Message de fin
Mode de redondance: MNon dominant v

Délai de commutation [s]:

Hystérésis:

Evaluations:

0

Temps mort aprés comm... 10

MNombre de variables :0 Somme:0

A Attention

La configuration de Serveur 1 et de Serveur 2 dans le projet doit correspondre
a la configuration définie dans zenon Web Server. Les informations ne doivent
en aucun cas se chevaucher. Ceci signifie : Serveur 1 dans le projet ne doit pas
correspondre a Serveur 2 dans zenon Web Server, et inversement.

DEMARREZ ZENON WEB SERVER

Pour démarrer zenon Web Server :

1. Assurez-vous que les services de publication Web ont éte démarrés et que la page
d'initialisation (a la page 32) est préte
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2. Démarrez le projet de Runtime sur l'ordinateur

3. Démarrez zenon Web Server

A Attention

VBA/VSTA ET PREVENTION DE L'EXECUTION DES DONNEES

Le systeme d'exploitation utilise la fonctionnalité Data Execution Prevention
(DEP) pour interdire |'exécution de code VBA dans le navigateur.

Microsoft Internet Explorer 8 et 9 :

Microsoft Internet Explorer version 8 (ou versions ultérieures) offre la possibilité
de désactiver la fonction de prévention de I'exécution des données dans le
navigateur.

» Accédez a Suppléments -> Options Internet -> Avancé -> Sécurité.

» Désactivez I'option Activer la protection mémoire pour contribuer a
atténuer les attaques en ligne

Autres navigateurs et Internet Explorer, versions 10 et supérieures (a partir
de Windows 8)

La prévention de I'exécution des données doit étre entierement désactivée, car
le procédé du navigateur ne peut pas étre exclu de maniere explicite. Cette
pratique est déconseillée, pour des raisons de sécurité.

Pour désactiver la fonction PED :
» executez la ligne de commande avec des droits d’administrateur.

» Exécutez la commande suivante:
bcdedit.exe/set {current} nx AlwaysOff

» Redémarrez I'ordinateur

Le parametre peut étre annulé avec la commande bcdedit.exe/set {current} nx
AlwaysOn

Recommandations générales : utilisez VSTA, plutdt que VBA.

3.4.1 Limitations générales

Les projets executés avec zenon Web Client comportent les restrictions suivantes :

» Alarmes:
L'acquittement d'alarmes est uniquement possible lorsque zenon Web Server Pro est utilisé.
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Gestion des utilisateurs

AD et ADAM/ADLDS fonctionnent avec certaines limitations (comme sur les clients par défaut) :
AD : Les ordinateurs doivent faire partie du méme domaine

ADAM/ADLDS : le module zenon Web Client doit disposer d'une connexion physique a zenon
Web Server (et d'un port ouvert) et au serveur ADAM/ADLDS

Synoptiques :

» Les synoptiques de type Maintenance de I'archive ne sont pas disponibles.

Imprimer

Avant d'effectuer une premiere impression depuis le module zenon Web Client, il est nécessaire
d'exécuter la fonction Sélection imprimante. Ainsi les imprimantes pour le client peuvent étre
définies. Ces parametres sont enregistrés dans le fichier zenoné.ini ; cette procédure n'a donc
pas a étre exécutée pour chaque nouvelle tache d'impression.

IPA :

Le module Industrial Performance Analyzer (IPA) est uniqguement disponible dans zenon Web
Client via un Intranet, car aucune connexion a la base de données ne peut étre établie par
Internet. En présence d’'une connexion a un Intranet, les autorisations de la base de données
doivent étre définies de maniere correspondante, afin qu’un ordinateur distant puisse accéder a
la base de données en tant que module zenon Web Client.

Menus
Dans zenon Web Client, les menus principaux ne sont pas affichés.

Gestion de moniteur :

Le module Monitor Administration possede des fonctions limitées. zenon Web Client peut
uniquement étre utilisé avec un écran.

PFS :

Le module Production & Facility Scheduler (PFS) est uniquement disponible dans les versions
6.01 et ultérieures.

Informations d’état :

Les informations d'état, qui sont affichées lorsque vous cliquez avec le bouton droit de la souris,
ne sont pas disponibles.

Process Recorder :
La relecture n'est pas disponible.

Simulation du projet :
La simulation de projet n'est pas prise en charge.

Raccourcis-clavier :

Les combinaisons utilisant les touches de fonction telles que F3 ne sont pas disponibles.
VBA:

38|59



VBA est uniguement disponible si VBA a été installé manuellement sur I'ordinateur exécutant
zenon Web Client. Pour des informations détaillées, veuillez contacter I'assistance de zenon.

Remarque : Les message des macros VBA ne sont pas affichés dans zenon Web Client si le
navigateur Web utilisé est Internet Explorer.

VSTA : zenon Web Server et zenon Web Client sont compatibles avec différentes versions de
VSTA.

En régle générale, zenon Web Client est compatible avec VSTA, a I'exception des
fonctions suivantes :

» Débogage
» Fonction d'affichage de I'éditeur VSTA
» Compilation

Pour plus de détails, reportez-vous aux chapitres VSTA et zenon Web Client, zenon Web Server
et zenon Web Server Pro (a la page 46).

Il n'est pas possible de démarrer et d'arréter un Runtime zenon Logic dans un projet qui est
géreé a partir de zenon.

AUTRES LIMITATIONS APPLICABLES A WINDOWS CE :

»

Au maximum trois instances de zenon Web Client peuvent se connecter simultanément a un
Runtime CE.

zenon Web Server doit s'exécuter sur la méme plate-forme que le Runtime CE auquel il est
connecté. Une connexion ne peut étre établie au Runtime CE sur un autre terminal.

La licence de zenon Web Server pour CE est gérée par l'intermédiaire de la fonction Remote Licensing.

3.4.2 Chiffrement des communications sur le réseau.

A partie de zenon version 7, les communications sur le réseau peuvent étre protégées avec un
chiffrement fort.

A partir de zenon version 7.11, la configuration du chiffrement des communications de Web Server a été
integrée a I'outil Startup Tool.

POUR ACTIVER LE CHIFFREMENT DANS L'INSTANCE WEB CLIENT :

1.

2.
3.

Lancez le Startup Tool
Sélectionnez I'entrée de menu Options...

Basculez vers 'onglet Network configuration
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4. Cochez la case Encrypt network communication pour activer le chiffrement des
communications de zenon Web Client.

Application settings

General Metwork configuration  Listening ports ~ Service startup

General settings

Metwork communication timeout

[ &l

Metwork module timeout
[ =]s

Time synchronisation with server project

[ ]Use IPv6 for all TCR/IP connections {version 7.0 or higher).

Attention: If you activate this setting you cannot use versions
older than 7.01

Encrypt netwark communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Runtime Connector communication (version 7.60 or higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

pbprechen

¥ Information

D’autres informations concernant la configuration du réseau dans Startup Tool
sont disponibles dans le manuel Outils, au chapitre Configuration du réseau.
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3.5 IPv6

A partir de zenon version 7,00, vous pouvez utiliser le protocole IPv6 sur le réseau.
* Information

Le protocole IPv6 permet a davantage d'utilisateurs et de périphériques de
communiquer via Internet, en utilisant des nombres plus importants pour créer
des adresses IP. Avec le protocole IPv4, chaque adresse IP mesure 32 bits de
long ; ceci permet de former 4,3 milliards d'adresses uniques. Exemple d'adresse
IPv4

172.16.254.1

A titre de comparaison : Les adresses IPv6 mesurent 128 bits de long, ce qui
permet de former environ 340 sextillions (3,4e+38) d'adresses IP uniques.
Exemple d'adresse IPV6 :

2001:db8 1fff:1:201.02ff:fe03.0405

Toutefois, le protocole IPv6 offre d'autres avantages en termes de trafic réseau.
Dans la plupart des cas, les ordinateurs et les programmes reconnaissent les
réseaux compatibles IPv6 et utilisent les avantages correspondants, sans autre
intervention de I'utilisateur. IPv6 remédie également a d'autres problemes
réseaux pouvant étre dus a l'espace d'adressage limité d'IPv4. Exemple : IPv6
réduit la nécessité de recourir a la traduction d'adresses de réseau  (NAT), un
service permettant a plusieurs clients d'utiliser une adresse IP commune, mais
qui n'est pas toujours fiable.

Le réseau de zenon permet de choisir les protocoles IPv6 ou IPv4. Le double fonctionnement n'est pas
autorisé. Pour configurer ce parametre :

»  Network configuration dans Startup Tool
ou

P dans le fichier zenon6.ini

Attention : Le protocole IPv6 est uniquement compatible avec les versions 7 et ultérieures.
Aucune version avant la version 7 ne peut étre démarrée si cette option est active. Ceci concerne
zenAdminSrv, zenSysSrv, zenLogSrv et zenDBSrv en particulier.

Les composants suivants ne sont pas affectés par le parametre ; ils utilisent toujours le protocole IPv4 :
»  Communications du driver avec les automates
»  Communications du protocole dans les plugins de Process Gateway

»  Communications de I'espace de travail et du Runtime dans zenon Logic
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DIAGNOSIS VIEWER

Diagnosis Server collabore également avec les instances de Diagnostic Client dont I'adressage est défini
sous forme d'adresses IPv6. Pour cela, le format du fichier journal a été adapté. Diagnosis Viewer lit
uniguement le nouveau format des fichiers journaux. Si des fichiers journaux provenant de versions
antérieures de zenon (ou inversement) sont ouverts, I'adresse IP de Diagnosis Client n'est pas affichée
correctement.

3.6 Fonctionnement de la redondance

zenon Web Server peut également étre utilisé dans une configuration redondante. Si une instance de
zenon Web Server subit une défaillance ou est arrétée, zenon Web Client bascule automatiquement
vers l'instance redondante de CD_PRODUCTNAME Web Server.

A Attention !

Contrairement au serveur primaire, aucun basculement automatique vers
I'instance principale de Web Server n'est effectué. zenon Web Client reste
connecte a l'instance redondante de zenon Standby Web Server :

» Jusqu'au redemarrage de zenon Web Client

» Jusqu'a l'arrét ou a la defaillance de I'instance redondante de zenon Web
Server

L'instance de zenon Web Client tente ensuite, par défaut, de se connecter a la
premiere instance de zenon Web Server définie.

Si une seule instance de zenon Web Server est utilisée, il est fortement recommandé de ne pas
I'exécuter sur le serveur principal ou le serveur de serveur de secours. En cas de défaillance de cet
ordinateur, zenon Web Server s'arrétera également.

3.7 Tunnellisation HTTP

A la place des connexions TCP, zenon Web Server peut également accepter les connexions HTTP. Les
connexions HTTP sont uniquement acceptées par les instances de zenon Web Client. La connexion
entre zenon Web Server et le serveur principal est toujours établie avec le protocole TCP. Une
connexion HTTP distincte est créée pour chaque connexion entre zenon Web Client et zenon Web
Server.

Les connexions ont établies via TCP, par défaut.

Pour utiliser la tunnellisation HTTP, les conditions suivantes doivent étre vraies :

» Le protocole HTTP doit étre activé par le biais de la boite de dialogue de configuration ou de
I'entrée correspondante dans le fichier zenoné6.ini
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» Le port 8080 (ou le port alternatif) configuré dans zenon6.ini doit étre joignable sur I'ordinateur
de zenon Web Server.

» Le paramétre UseHTTP de la page d'initialisation du projet des instances de zenon Web Client
qui doivent étre connectées a zenon Web Server via la tunnellisation HTTP doit avoir une valeur
différente de 0, dans les entrées <embed> et <object>.

Remarque : La tunnellisation HTTP n'est pas disponible sous Windows CE.

CONFIGURATION DU PORT :

Sur l'ordinateur sur lequel s'exécute zenon Web Server :
1. Quvrez le fichier zenoné.ini.
2. Accédez a lI'entrée NET_PROXYPORT= ou créez-la.
3. Configurez le port souhaité

Par défaut : 8080
zenon Web Server écoute le port et zenon Web Client se connecte a celui-ci.

4. Enregistrez le fichier zenon6.ini.

Sur l'ordinateur sur lequel s'exécute zenon Web Client :

» Configurez le port HTTP dans le fichier zenoné6.ini sur I'ordinateur sur lequel s'exécute zenon
Web Client en effectuant une nouvelle fois les étapes décrites ci-dessus sur cet ordinateur.

Remarque : Chaque modification du numéro de port dans le fichier zenon6.ini présent sur I'ordinateur
sur lequel s'exécute zenon Web Server doit également étre reproduite sur tous les ordinateurs sur
lesquels est configuré zenon Web Client. En outre, il peut étre nécessaire de configurer manuellement,
dans le pare-feu de Windows, le port HTTP de I'ordinateur sur lequel s'exécute zenon Web Server, en
tant que port exceptionnellement utilisé pour les connexions entrantes.

PROCEDURE :

zenon Web Client transmet envoie les messages destinés au serveur de Runtime a zenon Web Server,
via HTTP POST. Le message est alors transmis a la connexion associée avec le serveur Runtime, via le
protocole TCP. Le serveur de Runtime transmet, via le protocole TCP, les messages destinés a zenon
Web Client a zenon Web Server, qui les enregistre en mémoire tampon.

La mémoire tampon d'une connexion est vidée par le zenon Web Client, avec des requétes HTTP GET.
Siaucun message n'est disponible pour une connexion, le client attend pendant un délai paramétrable
(entrée POLLING_INTERVALL dans le fichier zenoné.ini, avec une valeur par défaut de 2 secondes).

Pour plus de détails, reportez-vous au chapitre Procédure de connexion HTTP (a la page 44).
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MESSAGES D'ERREUR :

Si la connexion HTTP est active, les messages spécifiques au réseau sont parfois affichés dans I'outil
Diagnosis Viewer, plutdt que dans les messages spécifiques au protocole HTTP ; par exemple, si une
connexion est établie ou interrompue, ou en cas d'erreur HTTP.

3.7.1 Procédure avec une connexion HTTP

Si une instance de zenon Web Client est démarrée, celle-ci se connecte au serveur primaire via zenon

Web Server :

RUNTIME SERVER

WEB CLIENTS

WEB SERVER

PUBLISHING SERVICE

1. L'utilisateur lance le navigateur Internet et ouvre la page d'initialisation du projet (a la page 33).

2. La page d'initialisation du projet invite le navigateur Web a démarrer l'instance de zenon Web

Client avec la configuration de tunnellisation HTTP prédéfinie.

3. L'instance de zenon Web Client établit 3 connexions HTTP (connexions de contrdle, de

données et de synchronisation des fichiers) avec zenon Web Server :

a) Unidentifiant de connexion est demandé par zenon Web Client.

b) zenon Web Server transmet un identifiant de connexion disponible, le cas échéant.

L'identifiant envoyé est ajouté a la liste d'identifiants de connexion émis. Ceci évite qu'un
identifiant ne soit émis deux fois, et permet de transférer la connexion HTTP vers une

connexion TCP.
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Le paquet d'initialisation du réseau est transmis a zenon Web Server via la connexion
HTTP.

zenon Web Server vérifie si cette instance de zenon Web Client est déja présente dans la
liste des clients actifs. Si le client est nouveau, une vérification est effectuée afin de
déterminer si le nombre maximal de clients a déja été atteint. Si la connexion du client peut
étre acceptée, une connexion TCP est établie dans le Runtime et le paquet d'initialisation
est transmis. La connexion de client acceptée et la connexion de serveur établie sont
mappées I'une vers 'autre, jusqu'a la fin de la connexion : les données provenant de la
connexion du client sont transmises par la connexion du serveur, et inversement.

Echange de données :

a)

b)

zenon Web Server joue le rdle de traducteur de protocole entre TCP et HTTP et enregistre
les messages dans un buffer.

Les données provenant du Runtime et destinées a l'instance de zenon Web Client sont
enregistrées dans un buffer sur le serveur. L'instance de zenon Web Client appelle ces
données au moyen de requétes GET.

Les données provenant de l'instance de zenon Web Client et destinées au Runtime sont
envoyées par l'instance de zenon Web Client au moyen d'une demande POST, puis
transmises au Runtime par zenon Web Server.

Si l'instance de zenon Web Client est fermée dans le navigateur (c'est-a-dire si le navigateur est
fermé ou si la page d'initialisation du projet est fermée), toutes les connexions a l'instance de
zenon Web Client sont interrompues.

a)

L'instance de zenon Web Client envoie un paquet de fin de réseau a zenon Web Server.
zenon Web Server transmet celui-ci au Runtime, interrompt la connexion et libere les
ressources occupées (mémoire de travail, ports, identifiant de connexion, etc.).

Une fois I'instance de Web Client effacée, un paquet de fin HTTP supplémentaire est
envoye a zenon Web Server, afin de s'assurer que l'identifiant de connexion a bien éte
supprimé de la liste.

3.8 Navigateurs Web pris en charge :

zenon Web Client peut utiliser n'importe quel navigateur avec COPA-DATA Web Client Starter (a la page

Attention : La version 64 bits d'Internet Explorer 11 ne prend pas en charge ActiveX et ne peut donc
pas étre utilisée en tant qu'instance de zenon Web Client.

3.9 Dossier de fichiers du Runtime

zenon Web Server enregistre les fichiers de Runtime dans le dossier %Temp%\zenWebCli.
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%Temp% désigne le dossier de fichiers temporaires sous Windows. Ce dossier est enregistré de maniere
individuelle pour chaque utilisateur et peut étre modifié sous Contréle du systéme -> Systéme ->
Parameétres systeme avancés -> Variables d’environnement.

Remarque : L'utilisation du dossier %Temp% varie selon les utilisateurs. Chaque utilisateur Windows
charge ainsi les fichiers du Runtime depuis 'ordinateur principal.

A Attention

Lors de I'utilisation de Microsoft Internet Explorer en mode sécurisé, les fichiers
du Runtime sont enregistrés dans le dossier %Temp%\Low.

Vous pouvez définir I'emplacement de stockage dans le dossier de votre choix en modifiant I'entrée
correspondante du fichier zenon6.ini :

1. Ouvrez le fichier zenon6.ini.

2. Accédez a la section
[PATH]

3. Créez ou modifiez I'entrée

WEB_PROJECT_PATH=

3.10 VSTA et VBA avec zenon Web Client, zenon Web Server et
zenon Web Server Pro

Remarque : VBA est compatible avec zenon dans différentes versions de zenon Web Server et zenon
Web Server Pro. Toutefois, pour des raisons de sécurité, nous vous recommandons de basculer vers
VSTA. Vous trouverez d'autres informations concernant VBA dans le manuel Liste de macros.

VSTA est compatible avec zenon avec différentes versions de zenon Web Server et zenon Web Server
Pro (a la page 5).

Fonction zenon Web Client avec zenon Web | zenon Web Client avec
Server Standard zenon Web Server Pro

Afficher la boite de + +

dialogue des macros VSTA

Exécuter une VSTA + +

Ouvrir I'éditeur VSTA - -

Evénements VSTA + +

Annotation »  Aucune valeur n‘est écrite » Toutes les
dans les variables de zenon. fonctionnalités VSTA de

. zenon sont entierement
» Les boites de messages de on sont €
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Fonction zenon Web Client avec zenon Web | zenon Web Client avec
Server Standard zenon Web Server Pro

Windows peuvent étre disponibles.
affichees. » La compilation et le

» La compilation et le débogage débogage ne sont pas
ne sont pas autorisés. autorisés.
Pour cela, un Runtime Pour cela, un Runtime
standard de zenon doit étre standard de zenon doit
utilisé. étre utilisé.

INSTALLATION :

Utilisation de VSTA

» Les applications suivantes doivent étre présentes sur le systeme ou étre installées
manuellement :

»  Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
» Microsoft NET Framework 3.5

Ces deux programmes se trouvent sur le support d'installation de zenon Web Server ou de
zenon 8.70.

»  Le fichier VSTAIntegration.dll doit étre présent dans le dossier de programme de zenon.
Ce fichier est installé automatiquement lors de I'installation de zenon.

ENTREES DE FICHIER INI:

Les entrées suivantes doivent étre définies dans zenoné.ini :

[VSTA]
ON=1
CSHARP=1

[VBA]
EIN=1
EVENT=1

3.11 Résolution du moniteur et gestion de moniteurs

La fonction Monitor Administration de zenon est disponible dans Web Client de zenon, avec certaines
restrictions.

Important pour la configuration : La fonction d'adaptation automatique de la résolution en
fonction du client n'est pas utilisable sur le Web. Pour cette raison, la taille de I'écran doit étre définie en
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conséquence durant la configuration. Par défaut, zenon Web Client utilise la taille d'écran définie pour le
projet : Propriétés du projet -> Apparence graphique -> Gestion de moniteur -> Cliquez sur le

bouton ... -> Onglet Général - Résolution d'écran.
Gestion de moniteur i)
Général |ssandard .

Moniteurs réels Profils de moniteurs II
Nmbre [amde_
| Modifier .. [ Aide

Moniteurs virtuels
Nombre r

- Copier ... ] [ Renommer ... J | Supprimer
|' Modifies ... Profil du moniteur qui sera utiisé par le runtime sur cet ordinateur
- Standard -

e Sur un ordinateur distant, s vous en avez besoin, vous devez définr ke profi de
voo | moniteur manuellement dans le fichier zenons.ini :

[DEFALLT]
SareenProfile=MNom du profi’
Résolution monitewr
Largeur Hauteur [Pixel]
1680 1050 | Utiliser celle de [éran courant

| Renommer ...

La résolution du moniteur détermine |2 taille de base de tous les gabarits.
5i vous |a modifiez, tous les gabarits, synoptiques, polices, ..., seront recalculés
proportionnellement !

La résolution peut étre modifiée par le biais des parameétres de zenon Web Client. Pour plus de détails,
voir le chapitre Configuration de la page d'exemple.

Grace a la propriété Zoom, zenon Web Client peut étre agrandi a la taille d'un élément ActiveX.

TAILLE DANS LE NAVIGATEUR :

Le navigateur utilise toujours une partie de moniteur pour afficher les menus et les barres de defilement.
Ainsi, la zone disponible pour zenon Web Client est toujours plus petite que la résolution d'écran
définie. Si vous souhaitez afficher votre projet en plein écran dans le navigateur, vous devez définir une
taille d'écran inférieure a la taille d'écran définie pour zenon Web Client.

Par exemple :
Résolution du moniteur de I'ordinateur sur lequel est exécuté zenon Web Client : 7024x768 pixels
Taille de I'écran dans la fonction Monitor Administration :800 x 600.

¥ |nformation

Si vous voulez utiliser la fonction de gestion multi-projet avec zenon Web Client,
la taille d'écran doit étre identique pour tous les projets !

SYSTEME MULTI MONITEURS

Sur un systeme multi-moniteurs, les synoptiques de procédé sont ouverts conformément aux
parameétres du profil, sur différents moniteurs physiques. Dans une instance de zenon Web Client, ces
synoptiques peuvent étre situés hors de la zone visible, mais sont accessibles en faisant défiler I'écran.
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Recommandation : Configurez le profil de moniteur de telle maniere que tous les moniteurs sont
mappés sur le moniteur principal ; de cette maniere, vous étes certain d'avoir acces a tous les moniteurs.

-

Information

Le profil standard est toujours chargé par défaut sur zenon Web Client. Vous
pouvez toutefois stipuler un profil de moniteur différent en configurant I'entrée
SCREENPROFILE= du fichier zenoné.ini.

3.12 Déploiement de zenon Web Server dans |'environnement

Internet

Remarque : Si une instance de zenon Web Client doit contacter une instance de zenon Web Server via
Internet, il est fortement recommandé d'établir une connexion VPN entre le réseau sur lequel se trouve
I'ordinateur exécutant zenon Web Client, le réseau sur lequel se trouve l'ordinateur exécutant zenon
Web Server et le serveur de zenon.

Pour intégrer zenon Web Server a un environnement Internet :

»

Les eventuels pare-feu présents doivent étre configurés de maniere correspondante :

»

Le port 1102 du pare-feu doit étre ouvert pour les paquets entrants, afin que zenon Web
Client puisse acceder a zenon Web Server et, par conséquent, a un serveur primaire.

Le NAT (Network Address Transformation) doit tourner sur le poste passerelle (pare-feu).
NAT transforme les adresses internes LAN en adresse pour le poste passerelle. Si, par
exemple, un utilisateur parcourt le réseau local, depuis I'extérieur, les requétes semblent
étre transmises par le poste passerelle.

Adresse IP statique pour zenon Web Server :

Le pare-feu de I'ordinateur passerelle doit étre configuré pour que tous les paquets
entrants sur le port 1102 soient automatiquement transmis a I'ordinateur sur lequel
s'exécute zenon Web Server. Ceci signifie : ce poste doit comporter une adresse IP
statique.

La page d'initialisation du projet doit étre adaptée pour que zenon Web Client sache a quel
ordinateur se connecter sur Internet. Cette modification doit étre effectuée dans le script
global_vars.js ou, pour les versions plus anciennes, dans project_A_X.html (ou X représente la
version de la langue, par exemple G pour ['allemand).

4

Pour Web Server, dans I'entree VALUE= WEB-SERVERNAME, vous devez spécifier le nom
de l'ordinateur du poste passerelle (le poste visible depuis Internet, et non le nom
d'ordinateur de l'instance de zenon Web Server). L'ordinateur sur lequel s'exécute le
véritable logiciel zenon Web Server nest pas visible depuis Internet. L'ordinateur passerelle
transmet ensuite automatiquement les requétes provenant de zenon Web Client au port
1102, puis les transmet automatiquement au veritable logiciel zenon Web Server.
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3.13 Traitement des erreurs

Messages d'erreurs et erreurs d'exécution connus :

»

v v Vv Vv Vv Vv VW

Blocage aprés actualisation de la page dans le navigateur Web (a la page 50)
Echec du chargement du contréle ActiveX (3 la page 51)

Installation incorrecte du contréle ActiveX (a la page 57)

Erreur due a une exception de Web Client dans Internet Explorer 8 (a la page 52)
Messages d'erreur HTTP (a la page 52)

Erreur d'initialisation du Runtime (a la page 57)

Claviers dans Firefox (a la page 57)

Nombre maximum de clients (a la page 58)

3.13.1 Erreur 101

Si zenon Web Client a déja été installé sur 'ordinateur client, cela peut entrainer une erreur lors de la
connexion depuis zenon Web Client a zenon Web Server ou Runtime Server.

»

Message d'erreur :
Erreur 101

/////

Solution :
a) Désinstallez toutes les instances zenon Web Client.
b) Redémarrez I'ordinateur.

¢) Réinstallez zenon Web Client
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3.13.2Echec du chargement du contréle ActiveX

€1C:rogram Files\COPA DATA\z:enOnWebSarverizenOninit_auto. html - Microsoft Inte... |=J 0 &9
File Edit View Favorites Tools Help f,'
e Back ~ \) B @ { h /‘D Search *Favorites @ gv : r\; .ﬁ

Address

»

@ C:\Program Files\COPA-DATA\zenOnWebServerizenOnljinit_auto. html El Go Links
\Activedl control faled to load! Please check browser security settings.

@ Done ﬂ My Computer

Si le navigateur Web affiche le message d'erreur Init Runtime error, plusieurs causes sont possibles :
La cause la plus probable : Les parametre de sécurité du navigateur empéchent I'exécution correcte du
controle ActiveX.

3.13.3Installation incorrecte du controle ActiveX

C:\Program Files\COPA-DATA\zenOnWebServerizenOn\init_auto. html - Microsoft In... |~ /(223
Flle Edt View Favorites Tools Help ay
@Back - \) m @ {h pSearch * Favorites @ gv k; :»%

Address | €] C:\Program Files\COPA-DATA|zenOnWebServer|zenOnlinit_auto.html [ﬂ Go Links >
=
@ Done ﬂ My Computer

Si le navigateur affiche seulement un X au lieu du Runtime apres I'appel de la page de démarrage du
projet, alors
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» le contrdle ActiveX de zenon Web Client n'a pas été correctement installé
et/ou

» Une version (a la page 21) incorrecte de zenon Web Client a été installée

3.13.4Erreur due a une exception de zenon Web Client dans Internet
Explorer 8 ou supérieure

ERREUR

zenon Web Client se ferme aprés une erreur due a une exception si des macros VSTA ou VBA sont
executées dans le projet.

MOTIF

A partir de la version 8, Microsoft Internet Explorer comporte un paramétre de protection de la
mémoire. Si ce parametre est actif, I'exécution de VBA entraine une erreur due a une exception et
Internet Explorer se ferme. VSTA active systématiquement VBA.

SOLUTION
Désactivez la protection de la mémoire dans Internet Explorer, comme suit :

Sélectionnez Extras -> Options Internet -> Avancé -> Activer la protection mémoire pour
contribuer a atténuer les attaques en ligne.

3.13.5Messages d'erreur HTTP

Messages d'erreur et signification :

NetSrv Error Do Send HTTP ERRORS  L'instance HTTP de Web Server a répondu par une
failed! erreur a une requéte HTTP POST.

HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP ERRORS  Larequéte HTTP POST a échoué (expiration du délai
failed! d'attente, par exemple).

NetSrv Error Do Send HTTP ERRORS  Une erreur s'est produite lors de I'enregistrement d'un
Server failed! Data message dans le buffer de I'instance HTTP de Web
Management Class Error! Server. L'erreur s'est produite au niveau de la classe

de gestion de données.

NetSrv Error Do Send HTTP ERRORS  Une erreur s'est produite lors de I'enregistrement d'un
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Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to HTTP
GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data from
HTTP POST [Status]

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

message dans le buffer de I'instance HTTP de Web
Server. L'erreur s'est produite au niveau de la liste du
buffer.

L'instance HTTP de Web Server a répondu par une
erreur a une requéte HTTP GET.

La requéte HTTP GET a échoué (par ex. timeout).

Une erreur s'est produite lors de la lecture d'un
message dans le buffer de I'instance HTTP de Web
Server. L'erreur s'est produite au niveau de la classe
de gestion de données.

Le paquet lu dans la liste du buffer est trop grand
pour le buffer de données.

Remarque : en raison de la taille maximale uniforme
des paquets, qui sert également de définition de
longueur du buffer, cette erreur ne devrait jamais se
produire.

Une erreur s'est produite lors de la copie des données
de la liste du buffer.

Impossible de créer une zone de mémoire lors de la
compilation d’'une réponse HTTP dans l'instance HTTP
de Web Server.

Une erreur s'est produite lors de la copie des données
de la liste du buffer vers la réponse HTTP.

L'envoi d'une réponse a une requéte HTTP GET a
échoué. Le code d'état est un code d'erreur systeme
(il peut étre recherché dans la bibliotheque MSDN).

Impossible de créer une zone de mémoire lors de la
lecture d'une réponse HTTP POST dans l'instance
HTTP de Web Server.

Fchec de la lecture des données de la requéte HTTP
POST. Le code d'état est un code d'erreur systeme (il
peut étre recherché dans la bibliotheque MSDN).
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Error Data Block Of HTTP Post
Request Too Large

HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For HTTP
Request: [Status] --> Exiting
Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting Listening
Thread

HTTP-Request Without ID
Received

Error on Extracting
HTTP-Request-ID From URL

Error: Closing HTTP Connection
ID [ID] Could Not Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP ID
Because The Map Is Full

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

La taille des données de la requéte recue est
supérieure a la taille de paquet maximale définie.

L'envoi d'une réponse a une requéte HTTP POST a
échoué. Le code d'état est un code d'erreur systeme
(il peut étre recherché dans la bibliotheque MSDN).

Impossible de créer une zone de mémoire lors de la
transmission d'une reponse HTTP au fil
correspondant.

Impossible de créer une zone de mémoire lors de la
création du buffer de réception HTTP.

La création d'événements pour la réception de
requétes HTTP a échoué.

Une erreur s'est produite lors de I'attente d'une
requéte HTTP. Le code d'état est un code d'erreur
systeme (il peut étre recherché dans la bibliotheque
MSDN).

L'attente d'une requéte HTTP a entrainé un résultat
inattendu. Le code d'état est un code d'erreur
systeme (il peut étre recherché dans la bibliotheque
MSDN).

L'ID de connexion n'était pas présent dans la requéte
HTTP.

L'ID de connexion de la requéte HTTP ne peut pas
étre lu.

Une tentative de fermeture d'une connexion
inexistante ou déja fermée a été effectuee. Cette
erreur est moins critique, car la requéte de
suppression de I'ID de connexion lors de I'effacement
des ressources de la connexion peut étre effectuée
plusieurs fois apres I'arrét de la connexion.

L'ID de connexion dans la requéte HTTP ne présente

pas le format attendu.

Une nouvelle connexion n'a pas pu étre acceptée, car
la liste de connexion est saturée. La liste de connexion
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Error During HTTP-Accept

Error On Sending HTTP ID:
[Status]

Error: HTTP Connection ID [ID]
Could Not Be Resolved

Error: HTTP Request Could Not
Be Assigned To The Socket

Unsupported HTTP-Request
Received

Error While Receiving HTTP
Request: [Status] --> Exiting
Listening Thread

Error on Removing HTTP
Connection ID From The Map!

Removing HTTP Connection ID
[ID] From The Map!

Error on Removing Non-Active
HTTP Connection ID From The
Map!

Removing Non-Active HTTP
Connection ID [ID] From The
Map!

Error While Waiting for HTTP
Connection Map Check

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

DEBUG

ERRORS

DEBUG

ERRORS

peut contenir plus de 4,2 milliards de connexions ; ce
message ne devrait donc jamais apparaitre.

Une erreur s'est produite lors de I'acceptation de la
connexion HTTP.

L'envoi d'une réponse HTTP avec I'ID de connexion
pour la connexion du nouveau client a échoué. Le
code d'état est un code d'erreur systeme (il peut étre
recherche dans la bibliotheque MSDN).

L'ID de connexion de la requéte HTTP ne peut pas
étre résolu.

La requéte HTTP na pas pu étre transmise au fil
concerné.

Une requéte HTTP non prise en charge a été recue.
Les requétes GET et POST sont prises en charge.

Une erreur s'est produite lors de la réception d'une
requéte HTTP.

Une erreur s'est produite lors de la suppression d’'un
ID de connexion de la liste. Les ID de connexion sont
supprimés lors de I'arrét d'une connexion.

La connexion a été arrétée et I'ID a été supprimé de la
liste.

Une erreur s'est produite lors de la suppression d'un
ID de connexion inactive. Une connexion est inactive
lorsqu’aucune requéte HTTP n'est recue pendant 5
minutes. Cette connexion aurait déja dd étre
supprimée, en raison de I'absence de commande de
surveillance.

L'identifiant de connexion a été supprimé de la liste,
car la connexion est inactive. Une connexion est
inactive lorsqu'aucune requéte HTTP n’est recue
pendant 5 minutes. Cette connexion aurait déja dd
étre supprimée, en raison de I'absence de commande
de surveillance.

Le thread de vérification de 'identifiant de connexion
a identifié une erreur lors de l'attente du cycle suivant
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[Status]! et s'est arrété. Le code d'état est un code d'erreur
systeme (il peut étre recherché dans la bibliotheque
MSDN).

NetSrv Accept HTTP Client ERRORS  Le fil de réponse aux requétes HTTP n'a pas pu étre

Socket Error On Starting HTTP démarré.

Reply Thread

NetSrv Info Accept HTTP Client DFBUG  La connexion HTTP a bien été acceptée
IP:[IP-Adressr]:[Port] Ok

NetSrv Memory Error Do Recv  FRRORS  Une erreur s'est produite en raison de la disponibilité

HTTP failed! d'une quantité insuffisante de mémoire lors de la
réception de données par le biais de la tunnellisation
HTTP.

ENTREES DE FICHIER JOURNAL DE CNSBLOCKINGSOCKETEXCEPTIONS

Entrées de fichier journal et breve description :

Connect: HTTP Error ERRORS  L'instance HTTP de Web Server a réepondu par une
erreur a une requéte d'ID de connexion.

Connect: ID-Data did not have ~ £FRRORS  L'identifiant de connexion fourni par l'instance HTTP
the expected Format de Web Server ne comporte pas le format attendu.

Connect: Server denied HTTP ID  FRRORS  L'instance HTTP de Web Server a rejeté I'accord d'un
ID de connexion.

Connect: Error during ERRORS  Une erreur s'est produite lors de la requéte d'un ID de
ID-Acquisition connexion (expiration de délai d'attente, par exemple).
Httplnitialize Failed ERRORS  Impossible d'initialiser I'API de serveur HTTP

HttpCreateHttpHandle Failed ERRORS  La liste de requétes HTTP n'a pas pu étre créée

HttpAddUrl Failed ERRORS  Le serveur n'a pas pu accéder au mode de liste
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3.13.6Erreur d'initialisation du Runtime

#]C:\Program Files\COPA-DATA\zenOnWebServerizenOn\init. html - Microsoft Internet... @@

[
ll‘

File Edit View Favorites Tools Help

QBack ; . L ﬂ .ET , / Search 3 Favorites {64} v ‘1\5

Address | € C:\Program Files\COPA-DATA|zenOnWebServer|zenOnyinit.html v ﬁ Go | Links >

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME_HERE
‘Web:ENTER_WEBSERVERNAME_HERE

gs_] Done j My Computer

Si le navigateur Web affiche le message d'erreur "Init Runtime error”, plusieurs causes sont possibles :

» Le Runtime nest pas actif sur le serveur de Runtime

» SERVERNAME dans le fichier Globalvars.js (a la page 16) est mal orthographié ou
incorrectement défini (toujours utiliser des lettres MAJUSCULES).

» PROJECTNAME dans le fichier Globalvars.js (a la page 16) est mal orthographié ou
incorrectement défini (toujours utiliser des lettres MAJUSCULES).

» Larésolution des noms entre zenon Web Server et le serveur principal n'est pas assurée sur le

réseau.

P zenon Web Server n'est pas en cours d'exécution.

Vous trouverez des remarques concernant les causes d'erreurs dans le fichier zenNetErr.txt. Ce fichier

consigne les informations de journalisation.

3.13.7Claviers dans Firefox

Si les claviers individuels ne fonctionnent pas correctement dans Firefox, tenez compte des remarques

suivantes :
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A Attention

Dans certaines circonstances, des synoptiques de type Clavier personnalisés
peuvent ne pas fonctionner correctement dans le navigateur Mozilla Firefox.

Raison : Mozilla Firefox charge de nouvelles fenétres en arriere-plan, mais ne
bascule pas vers celles-ci. Selon la configuration du projet, les synoptiques de
clavier individuellement adaptés sont fermés des que le focus est déplacé
ailleurs.

Solution : Utilisez un autre navigateur, tel que Microsoft Internet Explorer ou
Google Chrome, ou utilisez I'option du cadre Fermer apres la perte du focus.
Un affichage correct dans Mozilla Firefox est ainsi possible.

Les claviers automatiques ne sont pas affectés !

3.13.8 Nombre maximum de clients

1 zenNetSrv

! 5 Clientcount on the Webserver is overflow!
.

Message transmis a zenon Web Client.

Un nombre de clients supérieur au nombre autorisé par la licence (a la page 6) tente de se connecter a
zenon Web Server.

3.13.9Comportement de zenon Web Client en cas d'interruption de la
connexion

En cas d'interruption de la connexion avec le serveur principal, zenon Web Client utilise la configuration
de connexion suivante.

Causes possibles d'une interruption de la connexion :
» Leserveur principal a subi une défaillance, et le serveur redondant a repris son role.

» Le serveur principal est rétabli et reprend son réle (c'est-a-dire que le serveur redondant ferme
la connexion).

P L'instance de zenon Web Server en cours d'exécution subit une défaillance.

Les configurations de connexion sont adoptées dans |'ordre suivant (le processus reprend depuis le
début lorsque la fin de la liste a été atteinte) :
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1. zenon Web Server et Server primaire
zenon Web Server et Serveur de secours

Serveur redondan zenon Web Server et Server primaire

aowon

Serveur redondan zenon Web Server and serveur redondant

Si une instance redondante de zenon Web Server a été configurée mais ne peut pas étre contactée, les
événements suivants se produisent si le serveur principal est rétabli :

1. zenon Web Client est actuellement dans la configuration de connexion 2, et la connexion est
interrompue, car le serveur principal reprend la gestion du processus.

2. zenon Web Client tente de se reconnecter a la configuration de connexion 3, mais un
dépassement de délai d'attente se produit, car l'instance redondante de zenon Web Server
n'est pas joignable.

3. zenon Web Client tente de se reconnecter a la configuration de connexion 4, mais un
dépassement de délai d'attente se produit, car l'instance redondante de zenon Web Server
n'est pas joignable.

4. zenon Web Client tente de se reconnecter avec la configuration de connexion 1, qui fonctionne.
zenon Web Client est a nouveau en ligne.

En cas de deéfaillance d'une connexion, zenon Web Client ne peut pas déterminer si c'est zenon Web
Server (ou l'instance redondante de zenon Web Server) ou le serveur principal (ou de serveur
redondant) qui est injoignable ; c'est pour cela que ces quatre possibilités de connexion sont appliquées
I'une apres l'autre.
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