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1 Welcome to COPA-DATA help

TUTORIELS VIDEO DE ZENON.

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaine
YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et
proposent un apercu de I'utilisation des différents modules de zenon. Les tutoriels sont disponibles en
anglais.

AIDE GENERALE

Si vous ne trouvez pas certaines informations dans ce chapitre de I'aide ou si vous souhaitez nous
suggeérer d'intégrer un complément d'information, veuillez nous contacter par e-mail :
documentation@copadata.com.

ASSISTANCE PROJET

Vous pouvez obtenir de I'aide pour tout projet en contactant par e-mail notre notre service
d'assistance : support@copadata.com

LICENCES ET MODULES

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires,
veuillezcontacter I'equipe commerciale par e-mail : E-mail sales@copadata.com.

2 Gestion des utilisateurs

zenon prend en charge la gestion des utilisateurs pour Editor et le fonctionnement en ligne
(Runtime). Le systeme de gestion des utilisateurs est conforme aux directives de la FDA (Food and
Drug Administration, 21 CFR Part 11). Il est également possible de gérer les utilisateurs Active Directory
(a la page 224) dans le Runtime.
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NOTIONS FONDAMENTALES

Le systeme de gestion des utilisateurs de COPA-DATA distingue trois types d'utilisateurs :

P Utilisateur : Peut effectuer certaines actions, en fonction des niveaux d'autorisation qui lui
sont attribués.

P Utilisateur avancé : Peut également créer et éditer des utilisateurs.

»  Administrateur : Peut exécuter toutes les autres taches d’administration telles que
I'annulation de blocs, la réinitialisation de mots de passe, etc.

Le concept de la gestion des utilisateurs suppose que différents utilisateurs détiennent différents
droits d'utilisateur (niveaux d'autorisation (a la page 23) et autorisations d'utilisation des fonctions (a la
page 33)). Ces droits sont généres indépendamment du type d'utilisateur. La gestion des utilisateurs
peut étre effectuée par I'intermédiaire de zenon et de Windows Active Directory.

Différentes autorisations peuvent étre attribuées a chaque utilisateur. 128 (0 a 127) autorisations
peuvent étre configurées au maximum. Les utilisateurs peuvent recevoir des niveaux d'autorisation
individuels, et la création de mots de passe spécifiques au projet peut étre effectuée librement dans
ce contexte. Chaque utilisateur peut se voir attribuer tous les niveaux. Ainsi, par exemple, I'utilisateur 1
peut se voir attribuer les niveaux O, 1, 5 et 6, tandis que I'utilisateur 2 peut se voir attribuer les niveaux
0, 1,6, 8 et 10. Les autorisations peuvent uniquement étre attribuées si I'administrateur possede
lui-méme les droits correspondants.

L'utilisateur se connecte au Runtime a l'aide de la fonction de connexion (a la page 109) et d'un
synoptique de connexion. Si I'authentification d'un utilisateur doit étre réalisee automatiquement sur
la base d'un événement (par ex. position d'une clé connue du systeme), la fonction Connexion sans
mot de passe (a la page 111) est utilisée. Cette fonction est projetée avec une valeur limite ou une
matrice de réaction de la variable dans le systeme de gestion de variables, respectivement. La gestion
multi-projets permet aux utilisateurs de se connecter automatiquement (a la page 88) aux
sous-projets lors de la connexion.

Si, pendant une période de temps définie, aucune opération ou action n'a lieu, vous pouvez
configurer une déconnexion automatique. Les utilisateurs peuvent se déconnecter a tout moment du
systeme a l'aide de la fonction Déconnexion (a la page 115). L'utilisateur SYSTEM est alors connecté.

CREATION D'UTILISATEURS ET ATTRIBUTION DE DROITS

zenon offre deux manieres de créer et d'administrer des utilisateurs :

1. Editor et Runtime de zenon :
La création d'utilisateurs et I'attribution de droits se déroulent dans Editor. Vous pouvez vous
connecter depuis le Runtime. Les administrateurs et les utilisateurs avances peuvent
également créer des utilisateurs et assigner des droits dans le Runtime.

2. AD et AD LDS (a la page 142) :
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Active Directory Lightweight Directory Services (a la page 157) (AD LDS) est une version
simplifiée d'Active Directory, adaptée a une utilisation sur les systemes d'exploitation pour
ordinateurs de bureau habituels ; il n'est pas nécessaire d'utiliser un systeme d'exploitation
pour serveur. Active Directory (a la page 144) (AD) et AD LDS peuvent étre utilisés dans
zenon pour la gestion des utilisateurs dans le Runtime de zenon. AD et AD LDS ne sont pas
disponibles pour zenon Editor.

Les groupes d'utilisateurs créés dans AD ou AD LDS recoivent des autorisations dans zenon
(a la page 214) si des groupes d'utilisateurs portant le méme nom sont créés dans zenon. Un
synoptique distinct peut étre utilisé pour lire et modifier les informations d’AD et d'AD LDS
depuis le Runtime de zenon. Les utilisateurs créés ici possedent des droits d'utilisateur pour
tous les projets zenon, indépendamment du projet depuis lequel ils ont été créés.

AFFICHER LES UTILISATIONS SUPPRIMES

Les utilisateurs AD qui supprimés en cours de fonctionnement ne peuvent plus étre affichés dans les
listes avec leur nom d'utilisateur complet. Si un utilisateur ne figure ni dans la liste des utilisateurs de
zenon, ni dans AD, les dispositions suivantes s'appliquent :

»

A partir de maintenant, le Runtime ne tente plus de lire le nom d'utilisateur complet du
contréleur de domaine. Une autre lecture n'a lieu que si les données en cache sont effacées.
Ceci se produit lorsqu’un utilisateur se connecte ou au redémarrage du Runtime.

L'identification de l'utilisateur est affichée dans les listes AML, CEL et Report Viewer pour ces
entrées dans la colonne Nom d'utilisateur complet.

Recommandation : Ne supprimez aucun utilisateur AD dans le Runtime ; désactivez simplement
I'utilisateur.

3 Configuration dans zenon Editor

Les utilisateurs et groupes d'utilisateurs sont crées, et les mots de passe et les autorisations sont
définis dans Editor. Les parametres des utilisateurs peuvent étre modifiés dans le Runtime (a la page

81).

Toutes les modifications apportées aux parametres des utilisateurs dans Editor ne peuvent pas étre
appliquées avec une simple actualisation (a la page 141) dans le Runtime. Notez la propriété Données
modifiables dans le Runtime lors du transfert de fichiers du Runtime. Celle-ci permet de spécifier si
la configuration de la gestion des utilisateurs est transférée vers le Runtime et remplace la
configuration dans le Runtime. Par défaut, le contenu de la fonction de gestion des utilisateurs nest
pas remplacé lors du transfert vers le Runtime.
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3.1 Menu contextuel Gestionnaire de projet

MENU CONTEXTUEL GESTION D’UTILISATEURS

Profils Editor Ouvre la liste déroulante contenant les profils Editor prédéfinis.

Aide Ouvre l'aide en ligne

MENU CONTEXTUEL UTILISATEUR

Nouvel utilisateur Ouvre la boite de dialogue de création de nouveaux
utilisateurs, et ajoute le nouvel utilisateur a la liste dans la vue
de détail.

Exporter tout (XML) Exporte toutes les entrées sous forme de fichier XML.

Importer XML Importe des entrées a partir d'un fichier XML.

Profil Editor Ouvre la liste déroulante contenant les profils Editor prédéfinis.

Aide Ouvre l'aide en ligne.

MENU CONTEXTUEL GROUPE D'UTILISATEURS

Nouveau groupe d'utilisateurs  Ouvre la boite de dialogue de création de nouveaux groupes
d'utilisateurs, et ajoute le nouveau groupe d'utilisateurs a la
liste dans la vue de détail.

Exporter tout (XML) Exporte toutes les entrées sous forme de fichier XML.

Importer XML Importe des entrées a partir d'un fichier XML.

Profils Editor Ouvre la liste déroulante contenant les profils Editor prédéfinis.
Aide Ouvre l'aide en ligne.

Menu contextuel Vue de détail : voir également Barre d'outils et menu contextuel vue de détail
Gestion d'utilisateurs (a la page 9)

3.2 Barre d'outils et menu contextuel de la vue détaillée

BHEELEEFRIFERT
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Nouvel utilisateur Ouvre la boite de dialogue de création de nouveaux
utilisateurs, et ajoute le nouvel utilisateur a la liste dans la
vue de détail.

Retour a I'élément de départ Revient a la position initiale dans zenon Editor.

Remarque : Uniquement disponible dans le menu
contextuel si un saut a la position actuelle a été effectué
depuis une autre position, a I'aide de I'entrée de menu
contextuel Eléments liés.

Copier Copie les entrées sélectionnées vers le presse-papiers.

Coller Colle le contenu depuis le presse-papiers. Si une entrée
portant le méme nom existe déja, le contenu est collé
sous le nom Copie de....

Supprimer Apres une demande de confirmation, supprime les
entrées sélectionnées de la liste.

Exporter la sélection au format Exporte toutes les entrées sélectionnées sous forme de
XML... fichier XML.

Importer XML Importe des entrées a partir d'un fichier XML.

Editer la cellule sélectionnée Ouvre la cellule sélectionnée pour la modification. Le

symbole représentant des jumelles dans I'en-téte indique
la cellule sélectionnée dans une ligne affichée en
surbrillance. Seules les cellules pouvant étre modifiées
peuvent étre sélectionnées.

Remplacer du texte dans la Ouvre la boite de dialogue de recherche et de
colonne sélectionnée remplacement de textes pour la colonne sélectionnée.
Supprimer tous les filtres Supprime tous les parametres de filtre

Remarque : Uniquement actif si la vue actuelle est

filtrée.
Propriétés Ouvre la fenétre de Propriétés.
Aide Ouvre l'aide en ligne.
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MENU CONTEXTUEL GROUPE D'UTILISATEURS

Nouveau groupe d'utilisateurs Ouvre la boite de dialogue de création de nouveaux
groupes d'utilisateurs, et ajoute le nouveau groupe
d'utilisateurs a la liste dans la vue de détail.

Copier Copie les entrées sélectionnées vers le presse-papiers.

Coller Colle le contenu depuis le presse-papiers. Si une entrée
portant le méme nom existe déja, le contenu est collé sous
le nom Copie de....

Supprimer Apres une demande de confirmation, supprime les entrées
sélectionnées de la liste.

Exporter la sélection au format Exporte toutes les entrées sélectionnées sous forme de
XML... fichier XML.

Importer XML Importe des entrées a partir d'un fichier XML.

Editer la cellule sélectionnée Ouvre la cellule sélectionnée pour la modification. Le

symbole représentant des jumelles dans I'en-téte indique la
cellule sélectionnée dans une ligne affichée en surbrillance.
Seules les cellules pouvant étre modifiées peuvent étre
sélectionneées.

Supprimer tous les filtres Supprime tous les parametres de filtre

Remarque : Uniquement actif si la vue actuelle est filtrée.

Remplacer du texte dans la Ouvre la bofte de dialogue de recherche et de
colonne sélectionnée remplacement de textes pour la colonne sélectionnée.
Propriétés Ouvre la fenétre de Propriétés.

Aide Ouvre l'aide en ligne.

3.3 Regles concernant les mots de passe

Les mots de passe dans zenon peuvent a présent étre fournis avec des regles quant a leur création et
leur utilisation.

Les regles suivantes sont disponibles :

» Complexité : Configuration du degré de complexité d'un mot de passe en termes de
longueur et de caracteres qu'il doit contenir.
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»  Procédé: Définition du nombre de modifications qui bloquent un mot de passe avant qu'il ne
puisse étre réutilisé.

» Période de validité : Configuration de la période durant laquelle un mot de passe peut ou
doit étre modifié.

»  Procédure d'autorisation d'acces : Configuration de la date a laquelle une autorisation
d'acces expire.

Ces regles sont controlées a chaque fois qu'un mot de passe est créé ou modifié. Les mots de passe
ne sont acceptés que s'ils remplissent toutes les regles. Les regles sont utilisées dans I'Editor et dans le
Runtime.

¥|nformations

Les regles concernant les mots de passe s'appliquent uniquement aux
utilisateurs de zenon. Elles ne sont pas utilisées pour les utilisateurs d'Active
Directory.

Tous les parametres sont définis dans les propriétés du projet dans le nceud Gestion des
utilisateurs.

COMPLEXITE

La complexité du mot de passe définit combien de caracteres un mot de passe doit contenir et quels
types de caracteres doivent étre utilisés.
Pour configurer la complexité :

1. Accédez a la section Complexité du mot de passe.
2. Configurez les conditions de la complexité via les propriétes :

» Longueur min. mot de passe : Nombre de caractéres qu'un mot de passe doit
contenir.

» Nombre minimal de lettres majuscules : Nombre minimal de lettres majuscules qu'il
doit contenir.

» Nombre minimal de lettres minuscules : Nombre minimal de lettres minuscules qu'il
doit contenir.

» Nombre minimal de chiffres : Nombre minimal de chiffres qu'il doit contenir.

» Nombre minimal de caractéres spéciaux : Nombre minimal de caractéres spéciaux
qu'il doit contenir.
Caractéres spéciaux valides :~1@#$% A &*_-+="|\O{}[15"'<>,.?/
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HISTORIQUE DU MOT DE PASSE

Les mots de passe expirés peuvent étre bloqués pour étre réutilisés. Ainsi, un utilisateur doit toujours
sélectionner un nouveau mot de passe pour un nombre défini de modifications. Ce n'est qu'apres
qu’un utilisateur peut réutiliser un mot de passe précédemment utilisé.

Pour configurer la réutilisation :
1. Accédez a la section Historique du mot de passe.

2. Entrez le nombre de modifications de mot de passe pour lequel un mot de passe est bloqué
a l'avenir dans la propriété nombre d'entrées.

»  Minimum:0
le méme mot de passe peut toujours étre utilisé.

P Maximum : 255
P Pardéfaut:7

PERIODE DE VALIDITE

Des limites de temps peuvent étre définies pour les mots de passe :

» Période minimale d'utilisation : Période de temps minimale durant laquelle un mot de passe
doit étre utilisé avant de pouvoir le modifier a nouveau.

» Période de validité maximale : Période de temps maximale durant laquelle un mot de passe
peut étre utilisé avant de devoir en changer.

CONFIGURATION D'UNE PERIODE MINIMALE D'UTILISATION

La période minimale d'utilisation spécifie combien de jours un mot de passe doit étre utilisé avant de
pouvoir le modifier a nouveau.

Pour définir une période minimale d'utilisation :
1. Accédez a la section Délai avant expiration du mot de passe.
2. Configurez la propriété Période minimale de validité en jours :

»  Minimum: 0
Le mot de passe peut étre modifié a tout moment.

P  Maximum : 255Par défaut : 0

L'utilisateur doit utiliser son mot de passe pendant un nombre de jours défini avant de pouvoir en
changer.
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CONFIGURATION DE LA PERIODE DE VALIDITE MAXIMALE

Saisissez la période en jours définissant la durée de validité d'un mot de passe. A I'expiration de cette
période, un nouveau mot de passe doit étre saisi.

Pour définir la période de validité maximale :
1. Accédez a la section Délai avant expiration du mot de passe.
2. Configurez la propriété Période maximale de validité [j] :

»  Minimum: 0
le mot de passe n'expire jamais ; il n'est pas nécessaire de le renouveler. Pour ce
parametre, la valeur 2747483647 est écrite dans la variable de driver systéme Jours avant
expiration du mot de passe.

P  Maximum : 255
Par défaut : 0

A I'issue du nombre de jours défini, I'utilisateur doit modifier son mot de passe. L'utilisateur ne peut
pas se reconnecter avant d'avoir modifier le mot de passe.

AAttention

Conformément aux directives de la FDA, I'entrée 0 n'est pas autorisée ici pour la
production. La réeglementation FDA impose de modifier regulierement le mot de
passe.

PERIODE DE VALIDITE DE L'AUTORISATION D'ACCES

L'autorisation d'acces des utilisateurs peut étre révoquée a une heure et une date spécifiques. Dans
ce cas, les utilisateurs peuvent aussi étre informés dans le Runtime de la durée de validité résiduelle
de leur autorisation d'acces.

CONFIGUREZ LA PERIODE DE VALIDITE

Pour fournir les informations dans le Runtime :

1. Accédez au groupe Date d'expiration des autorisations d'acces utilisateur. dans les
propriétés de |'utilisateur dans I'Editor.

2. Activez la case de la propriété Temps avant expiration actif.

3. Configurez I'heure a laquelle I'autorisation d'acces expire.
Entrez la date et heure dans la propriété Temps avant expiration :

» Entree directe dans le champ.
Le format dépend de la localisation du systeme d'exploitation.
Ou:
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P Sélection via I'élément calendrier.

Vous pouvez fournir des informations sur la période de validité résiduelle dans le Runtime.

INFORMATIONS RELATIVES A LA PERIODE DE VALIDITE RESIDUELLE

Pour fournir des informations sur la période de validité résiduelle dans le Runtime :

1. Accédez au nceud Gestion des utilisateurs/Regles de connexion dans les propriétés du
projet dans I'Editor.

2. Configurez la propriété Notification de la date d'expiration.

3. Entrez pendant combien de temps l'utilisateur doit étre notifié de I'expiration imminente de
la validité de ses données d'acces.

P 0O: Aucune notification n'est donnée.

» 7-65535: Nombre de jours avant I'expiration.

Lors de la connexion dans le Runtime, la variable de driver du systeme [Gestion des utilisateurs
Administration] Date d'expiration de I'utilisateur connecté affiche le temps résiduel en jours.

3.4 Créer un utilisateur
Pour créer un nouvel utilisateur :
1. Accédez au noeud Gestion d’utilisateurs/Utilisateur.

2. Dans le menu contextuel du Gestionnaire de projet, la vue de détail ou la barre d'outils,
sélectionnez Nouvel utilisateur...

La boite de dialogue de configuration s'affiche a I'écran.
3. Dans les onglets individuels, définissez les parametres pour :
»  Utilisateur (a la page 16)

Remarque : Un nom d'utilisateur peut uniquement étre défini une fois. En cas de
nouvelle tentative de création d'un utilisateur déja existant, un message d'erreur est
géneré.

Mot de passe (a la page 20)

Message Control (a la page 21)

Niveaux d'autorisation (a la page 23)

v v v WV

Groupes d'utilisateurs (a la page 25)
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*Informations
Recommandation : définissez un administrateur en tant que premier utilisateur.

Seul celui-ci peut accéder a toutes les fonctions et donc, réactiver des utilisateurs
bloqués par le systeme.

3.4.1 Utilisateur

Configuration de I'utilisateur :

Créer nowsel utilisatewr X

Uthsatewr  Madifier ls mot de passe  Module Messase Contral  Mvesux dautonzabion Groupes dutieateurs
— [0 ]
Hom ublisateur Mom complet Arnuier
-l Aide
Litikser ke bype Code de connexion
Ltisateur -
Description [[] Expiration time for wser access parmission active
B At
[ verrouité
Opbions
Profl de connexdon Code de verroullage pour la gesbon de commandss
Aucun ot
UTILISATEUR
Nom d’utilisateur Saisissez le nom d'utilisateur. L'utilisateur se connecte au

systeme avec son nom d'utilisateur.
Longueur maximale : 20 caracteres.

Remarque : Le nom doit étre unique et peut étre défini
une fois seulement. En cas de nouvelle tentative de
création d'un utilisateur déja existant, un message
d'erreur est génére.
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Full name Saisissez le nom complet de I'utilisateur. Ceci vous
permet d'attribuer un nom d'utilisateur a une personne
véritable.

Type d'utilisateur Sélection du type d'utilisateur dans la liste déroulante :

»  Utilisateur :
Peut effectuer certaines actions, en fonction des
niveaux d'autorisation qui lui sont attribués.

»  Utilisateur avance :
Peut également créer et éditer des utilisateurs. La
configuration de la disponibilité de cette capacité
pour les autres utilisateurs avancés s'effectue via
I'option L'utilisateur avancé peut créer/éditer
d’autres utilisateurs avancés.

» Administrateur :
Peut egalement créer et editer d'autres
utilisateurs.

Par défaut : Utilisateur

Code de connexion Saisie du code de connexion pour la connexion sans mot
de passe.

Les considérations suivantes s'appliquent au code de
connexion :

» doit étre unique dans le projet.
Remarque : Si le méme code de connexion est
défini pour un utilisateur dans le projet local et
le projet global, I'utilisateur du projet global
n'est pas transféré lors de la création des fichiers
de Runtime dans Editor. Un message d'erreur
correspondant s'affiche dans la fenétre de
résultats. Si le code de connexion est modifié
dans le Runtime, il ne doit pas étre identique au
code d'un utilisateur du projet global.

» |l peut étre vide.
Il est ainsi désactivé pour cet utilisateur.

» Longueur maximale : 7000 caracteres
» Ne doit pas uniguement contenir des espaces.

» Le code ne doit pas commencer ou se terminer
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Description

Temps avant expiration pour droit
d'acces utilisateur actif

L'utilisateur avancé peut
créer/modifier d'autres utilisateurs
avancés

Active

par des espaces.

P Tous les autres caractéres sont autorisés.
Par défaut : (vide)

Si un code de connexion non valide est saisi, un message
d'erreur correspondant s'affiche lorsque la boite de
dialogue est fermée.

Pour plus de détails, reportez-vous au chapitre
Connexion avec un code de connexion (a la page 113).

Champ de texte pour la saisie d'informations
supplémentaires.

Spécifie si I'autorisation d'acces expire au bout d'un
certain temps.

» Active : I'autorisation d'acces expire a une certaine
date.
Configuration de la date a 'aide de I'élément
calendrier.
A partir de cette date, I'utilisateur ne peut plus se
connecter au Runtime.

» Inactive : L'autorisation d'acces est considérée
comme étant illimitée.

Parametres des droits détaillées des utilisateurs avancés :

» Active : Peut également créer et éditer d'autres
utilisateurs avances.

» Inactive : Peut uniquement créer et éditer des
utilisateurs.

Par défaut : inactive

Active : L'utilisateur est actif et peut se connecter au
Runtime.

Remarque : Conformément a la réglementation FDA 21
PART 11, un utilisateur ne peut jamais étre supprimé ; il
est ainsi possible d'identifier a tout moment une
personne ayant réalisé une action donnée. Par
conséquent, pour les projets conformes a cette
réglementation, un utilisateur ne doit pas étre supprimé,
mais uniqguement désactivé.
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Pour empécher la suppression d'utilisateurs, désactivez la
propriété Gestion des utilisateurs dans le groupe
Supprimer utilisateurs des propriétés du projet.

Verrouillé Active : L'utilisateur est bloqué dans le Runtime et ne
peut pas se connecter.

Cette option est définie automatiquement des qu'un
utilisateur dépasse le nombre autorisé de saisies erronées
du mot de passe.

OPTIONS
T
Code de verrouillage pour la Code PIN a quatre chiffres.

gestion de commandes o )
Ce code permet a l'utilisateur de bloquer ou débloquer

certaines sections via la gestion de commandes.
Disponible uniquement si zenon Energy Edition comporte
une licence valide.

Profil de connexion Sélection du profil Runtime utilisé pour la connexion dans
une liste déroulante :

» Aucun
» Par défaut

» Dernier profil chargé

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.
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3.4.2 Modifier le mot de passe

Définition ou modification du mot de passe.

Les mots de passe peuvent comporter 20 caracteres au maximum. La longueur minimale est définie
dans les parametres du projet dans le groupe Gestion des utilisateurs/Complexité du mot de
passe avec la propriété Longueur min. mot de passe (Par défaut : 6 caracteres).

Créer nouvel utilisateur LiE-J
Utilisateur | Mot de passe | Gestion de messages (MessagCirl) | Groupes d'autorisation | Groupes utilisateur
Annuler
Mouveau mot de passe )
Aide

Confirmation mot de passe

Ancien mot de passe Mot de passe actuel.
Nouveau mot de passe Saisissez le nouveau mot de passe. La saisie est automatiquement
masquée.

Pour les projets multilingues, assurez-vous qu'il est possible de
saisir les caracteres avec le clavier correspondant dans le Runtime.

Confirmer le mot de passe Répétez le mot de passe. La saisie est automatiquement
masquée.

Remarque : Les fonctions Copier et Coller ne sont pas disponibles lors de la saisie d'informations

dans le champ de mot de passe.

FERMER LA BOITE DE DIALOGUE

opion————————Jpwatpion

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.
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Aide Ouvre l'aide en ligne.

3.4.3 Message Control

Options de gestion des utilisateurs dans le module Message Control.

Créer nouvel utilisateur LiE-J
Utilisateur | Mot de passe | Gestion de messages (MessagCtrl) | Groupes d'autorisation | Groupes utilisateur
Utilisateur de la gestion de message
Annuler
Téléphone
Aide

Téléphone portable

E-mail

Remplacant

Code PIN

Code NA

Utilisateur du module Active : L'utilisateur est utilise par le module Message Control.
Message Control

Téléphone Numéro de I'équipement téléphonique compatible voix de
I'utilisateur. Utilisé pour la fonction de synthese vocale.

Saisissez le numéro. En outre, les pratiques suivantes sont
autorisées :

» Le préfixe + peut étre utilisé a la place des chiffres 00
précédant le code international.

» Les séparateurs suivants sont également autorisés dans
l'interface de gestion des utilisateurs d'AD : Moins (-), tiret
(/) et espace.
Remarque : Lors des communications entre AD et le
module Message Control, les séparateurs sont ignorés des
que les données provenant d'AD sont associees a un objet
zenon.
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Téléphone portable Numéro de téeléphone cellulaire de I'utilisateur. Utilisé pour I'envoi
de messages par télephone portable et SMS ("textos").

Saisissez le numeéro. En outre, les pratiques suivantes sont
autorisees :

» Le préfixe + peut étre utilisé a la place des chiffres 00
précédant le code international.

» Les séparateurs suivants sont également autorisés dans
l'interface de gestion des utilisateurs d'AD : Moins (-), tiret
(/) et espace.
Remarque : Lors des communications entre AD et le
module Message Control, les séparateurs sont ignorés des
que les données provenant d'AD sont associees a un objet

zenon.
E-mail Adresse e-mail de I'utilisateur
Remplacant Si-un utilisateur n'est pas joignable ou n'accepte pas le message,

un remplacant peut étre indiqué. Cliquez sur le bouton ... pour
ouvrir une boite de dialogue (a la page 31) permettant de
sélectionner un utilisateur. Seuls les utilisateurs actives en tant
qu'utilisateurs de Message Control peuvent étre sélectionnés.

Code PIN Code PIN permettant a I'utilisateur de confirmer la réception du
message.
Le code est constitué d'un nombre a quatre chiffres compris entre
0000 et 9999.

Code NA Code d'indisponibilité permettant a I'utilisateur de refuser de

confirmer la réception du message (indisponible). Le message est
ensuite envoyé a |'utilisateur suivant dans la liste.

Si aucune autre utilisateur n'est défini dans la liste, le message est
enregistré avec I'état non acquitté. La fonction associée a cet état
est exécutée. En outre, dans tous les cas, une entrée "refusé par"
est généree dans la liste CEL.

Le code est constitué d'un nombre a quatre chiffres compris entre
0000 et 9999.

Remarque : D'autres informations concernant I'attribution de
fonctions sont disponibles au chapitre Confirmation de réception
- Parameétres de la confirmation de réception.
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FERMER LA BOITE DE DIALOGUE

o (= R

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.

AAttention

Les codes d'acquittement PIN (confirmation) et NA (refus) doivent étre différents
et ne doivent pas étre trop semblables.

Si'les deux codes sont identiques, le code est interprété comme un code PIN, et
indique alors la confirmation du message.

En cas de réception d'un code inconnu, un SMS et un e--mail sont envoyés au
contact secondaire. Le message d'erreur est diffusé pour les messages vocaux.

3.4.4 Niveaux d’autorisation

Attribution de niveaux d'autorisation a un utilisateur. 128 niveaux d'autorisation (de 0 a 127) sont
disponibles.

Vous pouvez attribuer les niveaux d'autorisation via la boite de dialogue de création d'utilisateurs ou
la propriété Niveaux d'autorisation.
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BOITE DE DIALOGUE NIVEAU D’AUTORISATION

Créer nouvel utilisateur

Utilisateur | Mot de passe | Gestion de messages (MessagCtrl) | Groupes d'autorisation | Groupes utilisateur

10
11
12
13
14
15
16

IR R il e <}

4 T b

4

Groupes d'autorisation disponibles Groupes d'autorisation sélectionnés
Muméro Mom i Muméro Mom Annuler
1 1 E oy 0 0 S
2 2 - Aide
3 3
4 4
5 5
[ [
7 7
g g
9 9

Niveaux d'autorisation disponibles liste de tous les groupes d'autorisation disponibles.
Niveaux d'autorisation sélectionnés liste des autorisations assignees.
Bouton Double fleche vers la droite Les entrées sélectionnées dans la liste Niveaux

d’autorisation disponibles sont ajoutées a la liste Niveaux

d’autorisation sélectionnés.

Bouton Double fleche vers la gauche  Les entrées sélectionnées dans la liste Niveaux

d’autorisation sélectionnés sont supprimées de la liste.

Remarque : Chaque niveau souhaité doit étre attribué et défini a cette fin. Un niveau sélectionné ne

ferme ni le niveau supérieur, ni les niveaux suivants.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les

onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les

onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.
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3.4.5 Groupes d'utilisateurs

Attribution d'utilisateurs a des groupes d'utilisateurs.

Créer nouvel utilisateur LiE-J
Utilisateur | Mot de passe | Gestion de messages (MessagCtrl) I Groupes d'autorisation | Groupes utilisateur |_
. . Ok
Groupes utilisateur disponibles Groupes utilisateur sélectionnés _
Mom MNom Annuler
- Aide

Groupes d'utilisateurs disponibles Liste de tous les groupes d'utilisateurs disponibles.
Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs affectés
Bouton Double fleche vers la droite Les entrées sélectionnées dans la liste Groupes

d'utilisateurs disponibles sont gjoutées a la liste Groupes
d’utilisateurs sélectionnés.

Bouton Double fléeche vers la gauche  Les entrées sélectionnées dans la liste Groupes
d'utilisateurs sélectionnés sont supprimées de la liste.

FERMER LA BOITE DE DIALOGUE

I

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.
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3.5 Créer un groupe d’utilisateurs

Pour créer un groupe d'utilisateurs :

1.

Sélectionnez I'entrée Groupes d'utilisateurs dans I'arborescence du Gestionnaire de projet,
sous |'entrée Gestion des utilisateurs.

Cliquez avec le bouton droit sur la vue de détail (Vue de détail du Gestionnaire de projet) ou
directement sur I'entrée Groupes d'utilisateurs

Sélectionnez la commande Nouveau groupe d'utilisateurs dans le menu contextuel, ou

cliquez sur le symbole correspondant dans la barre d'outils

La boite de dialogue Créer un nouveau groupe d'utilisateurs s'affiche.

Sous Nom (a la page 27), définissez la dénomination des groupes d'utilisateurs et les

autorisations souhaitées sous Niveaux d'autorisation (a la page 27).
*Informations

Chaque groupe d'utilisateurs doit comporter un nom unique dans un projet.

Il est possible de créer des groupes d'utilisateurs portant le méme nom dans le
projet global et le projet local. Si c'est le cas, les autorisations du groupe
d'utilisateurs du projet local sont utilisées en cas de conflit. Si le groupe
d'utilisateurs local est supprimé, I'utilisateur recoit a nouveau les droits du
groupe du projet global apres la compilation des fichiers du Runtime dans
Editor.

Exemple :

Un groupe d'utilisateurs A est présent dans le projet local et le projet global.
Dans le projet global, il recoit les niveaux d'autorisation 7, 2, 3, 700 et 707 et dans
le projet local, les niveaux d'autorisation 7 et 2. Dans le Runtime, les regles du
projet local s'appliquent ; seuls les niveaux d'autorisation 7 et 2 sont attribués. Si
le groupe d'utilisateurs A n'est pas présent dans le projet local, les membres du
groupe A possedent les niveaux d'autorisation 7, 2, 3, 100 et 7107 du projet
global.
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3.5.1 Nom du groupe d'utilisateurs

[Créer un nouveau groupe utilizat -
Groupe utilisateur | Groupes d'autorisation

Annuler
Mom ]
| Aide

Nom Nom du nouveau groupe d'utilisateurs.

Attention : @ n’est pas un caractere valide pour un
groupe d'utilisateurs.

Remarque : L'onglet Groupe d'utilisateurs est masqué dans le Runtime et est uniquement

disponible pour les configurations dans I'Editor zenon.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.

3.5.2 Niveaux d’autorisation

Attribution d'un niveau d'autorisation a un groupe d'utilisateurs. 128 niveaux d'autorisation (de 0 a
127) sont disponibles.
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Vous pouvez attribuer les niveaux d'autorisation via la boite de dialogue de création d'un groupe
d'utilisateurs ou en utilisant la propriété Niveaux d'autorisation.

BOITE DE DIALOGUE NIVEAU D’AUTORISATION

Groupe utilisateur | Groupes d'autorisation

Groupes d'autorisation disponibles

Créer un nouveau groups utilisat

Muméra

[ I A R I

o

11
1z
13
14
15
16

Mom

[ I A R I

o

11
1z
13
14
15
16

m

i

e

a a Ok
Groupes d'autorisation sélectionnés _

Muméra
o

Mom Annuler
o -
Aide

Niveaux d’autorisation disponibles

Niveaux d'autorisation sélectionnés

Bouton Double fleche vers la droite

Bouton Double fléche vers la gauche

liste de tous les groupes d'autorisation disponibles.
liste des autorisations assignées.

Les entrées sélectionnées dans la liste Niveaux
d’autorisation disponibles sont ajoutées a la liste Niveaux
d’autorisation sélectionnés.

Les entrées sélectionnées dans la liste Niveaux
d’autorisation sélectionnés sont supprimées de la liste.

Remarque : Chague niveau souhaité doit étre attribué et defini a cette fin. Un niveau sélectionné ne
ferme ni le niveau supérieur, ni les niveaux suivants.

FERMER LA BOITE DE DIALOGUE

o (=i TR

OK

Annuler

Aide

Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Ouvre l'aide en ligne.
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3.5.3 Ordre dans le module Message Control

Définit I'ordre des utilisateurs dans un groupe dans le cadre de I'utilisation du module Message
Control.

Ordre des utilisateurs pour la gestion de message ]

m‘ _Ok

Utilisateur
Annuler
——
[ haut || bas |

Utilisateur Liste de tous les utilisateurs disponibles.

Vers le haut Deéplace I'utilisateur sélectionné d'une place.

Vers le bas Abaisse I'utilisateur sélectionné d'une place.

OK Applique les parametres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de dialogue.
Aide Ouvre l'aide en ligne.

3.6 Editer un utilisateur

Pour modifier un utilisateur, sélectionnez I'utilisateur dans la liste affichée dans la vue de détail. Par
conséquent, les propriétés correspondantes sont affichées dans la fenétre des propriétés, ou elles
peuvent étre modifiées.
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3.7 Modifier un groupe d’utilisateurs

Pour modifier un groupe d'utilisateurs, sélectionnez le groupe d’utilisateurs dans la liste affichée dans
la vue de détail. Les parametres correspondants sont ensuite affichés dans la fenétre des propriétés.
Vous pouvez modifier les parametres Nom et Niveaux d’autorisation.

¥Informations

Si vous renommez un groupe d'utilisateurs, tous les utilisateurs liés a ce groupe
d'utilisateurs perdent ce lien. Vous pouvez afficher le groupe d'utilisateurs en
appuyant sur la touche Suppr.

Siun autre groupe d'utilisateurs portant le méme nom existe déja dans le projet
global, tous les utilisateurs précédemment lies au groupe renommeé reprennent
tous les niveaux d'autorisation de ce groupe d'utilisateurs.

3.8 Modifier les noms des niveaux d'autorisation

Vous pouvez modifier les noms des niveaux d'autorisation de votre projet de facon globale. Pour
cela, accedez au groupe Gestion des utilisateurs dans les propriétés du projet et cliquez ensuite sur
la proprieté Renommer niveaux d'autorisation.

Renommer groupes d'autorisation =]
Groupes d'autorisation
MNuméra Mom 'S Rei e
0 0 E
1 1
> >
3 3
4 4
5 5
[ [
7 7
8 8
9 9
10 10
11 11
12 12
13 13
14 14 i
ig ig

Ouvrez le champ d'édition en double-cliquant dans la ligne souhaitée de la colonne Nom. Effectuez
les modifications souhaitées. La saisie est terminée des que vous cliquez hors du champ ou que vous
confirmez votre saisie en appuyant sur Entrée. Le nom n'est pas modifié si vous appuyez sur Echap
ou laissez le champ de saisie vide.

30 | 252



3.9 Sélection d'utilisateurs : utilisateur individuel

Dans la boite de dialogue Sélection d'utilisateurs, vous sélectionnez, dans le Runtime, un utilisateur
qui sera utilisé dans un autre module.

Pour sélectionner un utilisateur :
1. Sélectionnez I'utilisateur souhaité dans la liste des utilisateurs existants.
2. Confirmez les parametres en cliquant sur OK.

L'utilisateur est ajouté.

BOITE DE DIALOGUE DE SELECTION D’UTILISATEURS

a‘; Sélection utilisateur &J
= dE Espace de travail : 700 | | tilisat... | Identfficati...| Nom complet Mot de p...| Groupes d'autorisation | Groupes utilisateur Admil
oy GLOBALPROJE. ..
o
= m Jean Jean Marc
Fl nm 3
4 i b | 1 total /1 filtrés / 0 sélectionnés
Aucune sélection [ Ok ] | Annuler | | Aide |
Liste des espaces de travail Affichage et sélection des projets depuis lesquels des
utilisateurs peuvent étre sélectionnés.
Liste des utilisateurs Affichage des utilisateurs des projets sélectionnés. La liste
peut étre filtree.
Aucune sélection Tout utilisateur déja existant est désélectionne.
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FERMER LA BOITE DE DIALOGUE

o (= R

OK Applique les parameétres et ferme la boite de dialogue.

Annuler Annule toutes les modifications et ferme la boite de
dialogue.

Aide Ouvre l'aide en ligne.

3.10 Sélection d'utilisateurs : plusieurs utilisateurs

Dans la boite de dialogue Sélection d'utilisateurs, vous sélectionnez, dans le Runtime, plusieurs
utilisateurs qui seront utilisés dans un autre module.

Pour sélectionner les utilisateurs :
1. Seélectionnez les utilisateurs souhaités dans la liste des utilisateurs existants.
2. Ajoutez la sélection a la liste des utilisateurs sélectionnés en cliquant sur Ajouter.
3. Confirmez les parametres en cliquant sur OK.

Les utilisateurs sont ajoutés a la boite de dialogue qui s'affiche a I'écran.

BOITE DE DIALOGUE DE SELECTION D'UTILISATEURS

i Selectssn de Mutilsatous

entfant N P, Coamplen Coded . Mvesds Jadoneton | Groupes dutismeas Adnwesirges Verould  Code de v

_Ii Wi spae Lhias
& FULFILL 1820 |
= ek Dot =) 0
= P lang Doe O O
E Msuge Manager L1LLL4 567 Usergreup = O
= Jebe D o O O

£ ¥
o st /& Pelires O pilecinsnings

P Lt Fapem Akt Lot

Lt g Pt e peton =4 Avuder
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Liste de projets Contient les projets disponibles et pouvant étre
sélectionnés.

Remarque : Seul le projet actif est disponible dans le
cadre de la gestion d'équipes.

Liste d'utilisateurs existants Affiche tous les utilisateurs disponibles.

Touches fléchées Permet de parcourir la liste avec un fonctionnement
tactile.

Liste d'utilisateurs sélectionnés Affiche tous les utilisateurs sélectionnés et pouvant étre

utilisés dans le module.

Touches fléchées Permet de parcourir la liste avec un fonctionnement
tactile.
Ajouter Ajoute les utilisateurs affichés en surbrillance dans Ia liste

des utilisateurs existants a |a liste des utilisateurs
sélectionnés.

Supprimer Supprime tous les utilisateurs affichés en surbrillance de
la liste des utilisateurs sélectionnés.

Aucune sélection Supprime de la boite de dialogue les utilisateurs déja
présents dans la liste des utilisateurs sélectionnés.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique les parametres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de
dialogue.

3.11 Autorisations sur fonctions

Les autorisations sur fonctions peuvent étre attribuées dans zenon. Ces autorisations sur fonctions
concernent les fonctions dans le Runtime, ainsi que la configuration des modules dans Editor. Si un
utilisateur ne possede pas les niveaux d'autorisation requis,

» Dans le Runtime : les fonctions correspondantes ne peuvent pas étre exécutées.
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» Dans Editor : les barres d'outils et les menus contextuels du module correspondant sont
grises.

CONFIGURATION DES AUTORISATIONS DE FONCTIONS

La configuration des autorisations de fonctions se déroule dans zenon Editor (a la page 35).

ATTRIBUTION DES AUTORISATIONS DE FONCTIONS

Cette attribution est effectuée comme suit :
» Autorisations des fonctions dans le Runtime (a la page 36)

» Autorisations de fonctions dans Editor (a la page 45)

Pour les projets globaux, I'attribution se déroule de la méme maniere que pour Editor. Dans ce
contexte, les possibilités de sélection dont déeterminées par les nceuds presents dans un projet global.

Dés qu'un ou plusieurs niveaux d'autorisation supérieurs a 0 sont utilisés, une boite de dialogue de
connexion apparait lorsque le projet est chargé dans Editor. Cette boite de dialogue apparait
également si un seul utilisateur a été créé dans le projet. Cela signifie que les projets peuvent étre
protégés dans Editor. Lors de la saisie du nom d'utilisateur et du mot de passe, une distinction est
établie entre les lettres majuscules et minuscules.

EN REGLE GENERALE, LES DISPOSITIONS SUIVANTES S’APPLIQUENT :

» Toutes les configurations de projet relatives aux opérations DragOver et glisser-déeposer
tiennent compte des droits d'utilisation du module.

»  Sides droits d'utilisation du module n‘ont pas été attribués :
» Le menu et les barres d'outils correspondants sont grises dans zenon Editor.

»  Aucune configuration de la configuration du projet n'est possible dans les nceuds et
sous-nceuds de la vue de détail.

» Les combinaisons de touches correspondantes sont inactives.

» Les propriétés sont grisées dans la fenétre des propriétés. Par conséquent, les options de
configuration de projets approfondies ou avancées sont inaccessibles (par exemple,
éléments combinés, états de matrices de réaction, configuration d'archives, etc.).

» Siaucun droit d'utilisation de module n'existe pour le synoptique d'autorisation de
fonctions, I'édition de synoptiques a I'aide de la souris n'est plus possible.
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AAttention

Par conséquent, veuillez noter que méme lors des phases de configuration, au
moins un utilisateur doit étre attribué a chacun des trois niveaux d'autorisation
suivants :

» Charger projet
> Projet

P Gestion des utilisateurs

¥Informations

Si, pour le projet global, un niveau d'autorisation (a la page 45) supérieur a 0 est
configuré pour la modification de synoptiques et que I'utilisateur connecté n'a
pas le niveau d'autorisation, I'ajout de symboles dans la bibliotheques de
symboles du projet global est impossible. Les symboles liés a partir du projet
global ne peuvent alors pas étre édités dans les synoptiques du projet local.

3.11.1 Configuration des autorisations de fonctions

Pour émettre une autorisation de fonction :
1. Sélectionnez le groupe de propriétés Gestion des utilisateurs dans les propriétés du projet.
2. Dans le champ de propriétés Autorisations sur fonctions, cliquez sur le bouton ...
La boite de dialogue de configuration s'affiche a I'écran.
3. Définissez I'autorisation de la fonction pour :

» La fonction correspondante dans le Runtime
et/ou

» Le modele correspondant dans Editor

4. Attribuez I'autorisation de fonction souhaitée a un niveau d'autorisation (a la page 27).

Pour cela, il est nécessaire de disposer des droits de licence correspondant au module concernés.
Cela n'est pas pris en compte lors de la configuration des niveaux d'autorisation individuels.

Remarque concernant les autorisations de fonctions dans Editor :

» Les modifications apportées aux autorisations sur fonction prennent uniquement effet apres
le redémarrage d'Editor ou le rechargement du projet.
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»  Assurez-vous qu’au moins un utilisateur dispose des autorisations requises pour éditer les
parametres des autorisations d'utilisateurs.

3.11.2 Autorisations des fonctions dans le Runtime

Si des autorisations de fonctions ont été définies pour le Runtime, les utilisateurs doivent se connecter
et disposer du niveau d'autorisation requis pour pouvoir exécuter la fonction correspondante. Si un
utilisateur tente d'exécuter une action sans disposer de |'autorisation nécessaire, cela est empéché.
Avec un message créé de maniere individuelle, il peut étre informé de la raison pour laquelle il ne
peut exécuter cette action. Vous pouvez y procéder en configurant le message du Runtime approprié

dans I'Editor a I'aide de la propriété Berechtigung nicht ausreichend.

CONFIGURATION DES AUTORISATIONS DE FONCTIONS DANS LE RUNTIME.

r

Medifier les autorisations sur fenctions

Autorisations sur fonctions en runtime

Autorisations sur fonctions de 'Editeur

Fonction

Acquitter les alarmes avec une fonction

Acquitter les alarmes dans les synoptiques d'alarmes
Acquitter les alarmes par |a ligne d'état / le menu contextuel
Bloc-notes : enregistrer fichier

Contréle de batch

Contréle de batch

Contréle de batch

Contréle de batch

Contréle de batch :
Contréle de batch :
Contréle de batch :
Contréle de batch :
Contréle de batch :
Contréle de batch :
Contréle de batch :

Contréle de batch :
Contréle de batch :
Contréle de batch :
Contréle de batch :
Contréle de batch :

Contréle de batch :
Contréle de batch :

Bloc-notes : ouvrir fichier
: Recette de contréle - créer, renommer, dupliquer
Contréle de batch :

Recette de contrdle - éditer la phase

Recette de contréle - supprimer

Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
: Recette de contréle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
Recette de contrdle (exécution) -
: Recette de contréle (exécution) -
Recette de contrdle (exécution) -

annuler la recette

arréter la recette

basculer en mode REE
continuer la phase
continuer la recette
démarrer la recette
exécuter, sauter des étapes simples
figer la phase

figer la recette

mettre en pause |a phase
mettre en pause |a recette
passer la condition active
redémarrer |a phase
redémarrer la recette

recette de contréle (exécution) - sortie phase

Recette ‘maitre’ - supprimer
Recette 'maitre’ - valider

: Recette 'maitre’ - créer, éditer, renommer, dupliquer, enregistrer
Contréle de batch :
Contréle de batch :

Groupe d'autorisation

== = R R R = = T R O = = = T O = = R = = =]

m

o]

Annuler

R

L%

-

Pour toutes les actions, I'utilisateur doit étre connecté et posséder les niveaux d'autorisation
correspondants.

AUTORISATIONS D'UTILISATION DES FONCTIONS — INFORMATIONS GENERALES

Editer une courbe Extended Trend

Les courbes du module Extended Trend peuvent étre

modifiees dans le Runtime. Les éléments de controle
suivants sont indisponibles si I'utilisateur ne satisfait pas

aux critéres d'autorisation :
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Retour au synoptique précédent

Appel de synoptique : Activer
"Afficher cette boite de dialogue
dans le Runtime"

Bloc-notes : ouvrir fichier

Bloc-notes : Enregistrer fichier

» Diagramme

» Courbes

» Parametres

»  Curseur actif/inactif
» Axe X

La fonction Retour au précédent du synoptique peut
étre exécutée dans le Runtime.

La fonction Appel de synoptique, lorsque I'option
Afficher cette boite de dialogue dans le Runtime
est active, peut uniguement étre exécutée si I'utilisateur
connecteé satisfait aux criteres d'autorisation.

La fonction Ouvrir fichier du synoptique Bloc-notes
peut uniquement étre exécutée si l'utilisateur connecté
possede le niveau d'autorisation adéquat.

La fonction Enregistrer un fichier du synoptique Fichier
peut uniquement étre exécutée si |'utilisateur connecte
possede le niveau d'autorisation adéquat.

AUTORISATIONS CONCERNANT LES ALARMES

Modifier le commentaire d'alarme

Entrer le commentaire d'alarme

Confirmer acquittement de ['alarme

Acquitter les alarmes par la ligne
d'état / le menu contextuel

Un commentaire nécessaire a I'acquittement peut étre
modifié.

Un commentaire nécessaire a I'acquittement peut étre
saisi.

Les alarmes peuvent étre acquittées dans le Runtime.

Acquitter une alarme par le biais de la ligne d'état des
alarmes ou du menu contextuel n'est possible que si
une autorisation est définie dans le projet de I'alarme
actuellement affichée.

Dans le cas d'une gestion multi-projets :
acquitter le message systeme par le biais de la ligne
d'état des alarmes ou du menu contextuel n'est
possible que si une autorisation est définie dans le
projet d'intégration.
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Parametre

Acquitter les alarmes dans les
synoptiques d'alarmes

Acquitter les alarmes avec une
fonction

Modifier l'archive

Commentaire : Les messages systémes sont les
messages qui apparaissent dans la ligne d'état des
alarmes lorsqu’un certain nombre (configurable)
d'alarmes est atteint.

L'acquittement des alarmes par le biais des
synoptiques de liste d'alarmes n'est possible que si une
autorisation est définie dans le projet lié a la variable
(gestion multi-projet).

Remarque : si vous n'avez pas I'autorisation
d'acquitter, le clignotement est arrété mais 'alarme
n'est pas acquittée.

Acquitter les alarmes par le biais d'une fonction n'est
possible que si une autorisation est définie pour les
alarmes sélectionnées dans les projets correspondants.

Les données d'archives (Serveur d'archives) peuvent
étre modifiées dans le Runtime.

Vous pouvez définir différents groupes d'autorisations pour chacune de ces méthodes

d'acquittement. Ceci vous permet, par
acquitter que par la ligne d'etat et pas

exemple, de configurer que certains utilisateurs ne peuvent
par un autre moyen.

Informations concernant ¥

Acquitter une alarme n'est possible g

ue si une autorisation a été définie pour les

alarmes sélectionnées dans les projets correspondants.

AUTORISATION D'UTILISATION DES FONCTIONS DU MODULE BATCH CONTROL.

Parametre

Batch Control : Importer une
recette/une opération

Batch Control : Recette de contréle -
créer, renommer, dupliquer

Batch Control : Contréle de batch :
Recette de controle - éditer la phase

Les recettes peuvent uniquement étre importées sous
forme de fichier XML dans le module Batch Control si
I'utilisateur dispose des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre créées et gérées si
I'utilisateur dispose des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre editées si I'utilisateur dispose
des droits correspondants.
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Parametre

Batch Control : Recette de contrdle -
supprimer

Batch Control : Recette de contrdle
(exécution) - passer la condition
active

Batch Control : Recette de contrdle
(exécution) - sortie phase

Batch Control : Recette de controle
(exécution) - Changer le mode
d'exécution

Batch Control : Recette de controle
(exécution) - exécuter, sauter des
étapes simples

Batch Control : Recette de controle
(exécution) - figer la phase

Batch Control : Recette de contrdle
(exécution) - continuer la phase

Batch Control : Recette de controle
(exécution) - redémarrer la phase

Batch Control : Recette de contréle
(exécution) - suspendre la phase

Batch Control : Recette de contrdle

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre supprimées si I'utilisateur
dispose des droits correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une phase peut uniquement
étre quittée si l'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contrdle dans le
module Batch Control, les conditions en attente
peuvent uniguement étre ignorees si |'utilisateur
dispose des droits correspondants.

Lors de I'execution de recettes de controle dans le
module Batch Control, le mode d'exécution peut
uniquement étre active si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, I'exécution d'étapes
individuelles peut uniquement étre ignorée si
I'utilisateur dispose des droits correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une phase peut uniquement
étre arrétée si l'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, une phase peut uniquement
étre poursuivie si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une phase peut uniquement
étre redemarrée si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une phase peut uniqguement
étre suspendue si l'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contrdle dans le
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Parametre

(exécution) - annuler la recette

Batch Control : Recette de controle
(exécution) - figer la recette

Batch Control : Recette de contrdle
(exécution) - continuer la recette

Batch Control : Recette de controle
(exécution) - redémarrer la recette

Batch Control : Recette de contrdle
(exécution) -  mettre en pause la
recette

Batch Control : Recette de controle
(exécution) - démarrer la recette

Batch Control : Recette de contrdle
(exécution) -  arréter la recette

Batch Control : Opération - créer,
éditer, renommer, dupliquer,
enregistrer

Batch Control : Opération . valider

Batch Control : Opération :
supprimer

module Batch Control, I'exécution d’une recette peut
uniquement étre annulée si l'utilisateur dispose des
droits correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une recette peut uniquement
étre arrétée si l'utilisateur dispose des droits
correspondants.

Lors de I'execution de recettes de contrdle dans le
module Batch Control, I'exécution d'une recette peut
uniquement étre poursuivie si l'utilisateur dispose des
droits correspondants.

Lors de I'execution de recettes de contrdle dans le
module Batch Control, une recette peut uniqguement
étre redemarrée si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, une recette peut uniquement
étre mise en pause si I'utilisateur dispose des droits
correspondants.

Lors de I'execution de recettes de contrdle dans le
module Batch Control, une recette peut uniqguement
étre redemarrée si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, une recette peut uniquement
étre arrétée si I'utilisateur dispose des droits
correspondants.

Les opérations dans le module Batch Control peuvent
uniguement étre créées, éditées ou gerées si
I'utilisateur dispose des droits correspondants.

Les opérations dans le module Batch Control peuvent
uniquement étre validées si l'utilisateur dispose des
droits correspondants.

Les opérations dans le module Batch Control peuvent
uniguement étre supprimeées si |'utilisateur dispose des
droits correspondants.
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Parametre

Batch Control : Montrer recette
principale comme obsolete

Batch Control : Recette principale -
créer, éditer, renommer, dupliquer,
enregistrer

Batch Control : Recette principale -
valider

Batch Control : Recette principale -
supprimer

Batch Control : Recette principale -
activation des modes de test et
d'édition

Batch Control : Recette principale
(mode de test) - passer la condition
active

Batch Control : Recette principale
(mode de test) - sortie phase

Batch Control : Recette principale
(mode test) - Changer le mode
d'exécution

Batch Control : Recette principale
(mode de test) - exécuter, passer
une étape simple

Batch Control : Recette principale
(mode de test) - figer la phase

Les recettes principales dans le module Batch Control
peuvent uniguement étre affichées comme obsolete si
I'utilisateur dispose des droits correspondants.

Les recettes principales dans le module Batch Control
peuvent uniguement étre créées et gérées si
I'utilisateur dispose des droits correspondants.

Les recettes de controle dans le module Batch Control
peuvent uniguement étre validées si I'utilisateur
dispose des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre supprimées si I'utilisateur
dispose des droits correspondants.

L'activation des modes de test et d'édition est
uniquement possible pour les recettes principales, dans
le module Batch Control, si l'utilisateur dispose des
droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d’ignorer une condition en attente si l'utilisateur
dispose des droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control il est uniquement possible de
quitter une phase si l'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d'activer le mode d'exécution si I'utilisateur dispose des
droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
passer I'exécution d'étapes individuelles si I'utilisateur
dispose des droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d‘arréter une phase si l'utilisateur dispose des droits
correspondants.
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Parametre

Batch Control : Recette principale
(mode de test) - éditer la phase

Batch Control : Recette principale
(mode de test) - continuer la phase

Batch Control : Recette principale
(mode de test) - redémarrer la
phase

Batch Control : Recette principale
(mode de test) - mettre en pause la
phase

Batch Control . Recette principale
(mode de test) - annuler la recette

Batch Control : Recette principale
(mode de test) - figer la recette

Batch Control : Recette principale
(mode de test) - continuer la recette

Batch Control : Recette principale
(mode de test) - redémarrer la
recette

Batch Control : Recette principale
(mode de test) - mettre en pause la
recette

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement d'éditer
une phase si l'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
continuer une phase si l'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
redémarrer une phase si I'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniqguement de
mettre une phase en pause si I'utilisateur dispose des
droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d'annuler une recette si l'utilisateur possede le niveau
d'autorisation correspondant.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de figer
une recette si l'utilisateur possede les droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
poursuivre I'exécution d'une recette si I'utilisateur
possede les droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniqguement de
poursuivre I'exécution d'une recette si I'utilisateur
possede les droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
mettre une recette en pause si I'utilisateur possede le
niveau d'autorisation correspondant.
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Batch Control : Recette principale Dans le mode de test, les recettes principales dans le

(mode de test) - démarrer la recette module Batch Control permettent uniquement de
démarrer une recette si |'utilisateur possede le niveau
d'autorisation correspondant.

Batch Control : Recette principale Dans le mode de test, les recettes principales dans le

(mode de test) - arréter la recette module Batch Control permettent uniqguement
d‘arréter une recette si |'utilisateur dispose des droits
correspondants.

AUTORISATIONS D'ACCES AUX FONCTIONS DU MODULE COMMAND SEQUENCER :

Command Sequencer :annuler Lors de I'exécution de séquences de commandes dans

['exécution le module Command Sequencer, I'exécution d'une
recette peut uniqguement étre annulée si I'utilisateur
dispose des droits correspondants.

Command Sequencer : continuer Dans le module Command Sequencer, une séquence
['exécution de commandes mise en pause peut uniquement étre
reprise si |'utilisateur dispose des droits correspondants.

Command Sequencer : suspendre Dans le module Command Sequencer, une séquence
['exécution de commandes peut uniquement étre mise en pause Si
I'utilisateur dispose des droits correspondants.

Command Sequencer : démarrer Dans le module Command Sequencer, une séquence
['exécution de commandes peut uniguement étre démarrée si
I'utilisateur dispose des droits correspondants.

Command Sequencer : changer de  Lors de I'exécution de sequences de commandes dans

mode d'exécution le module Command Sequencer, les étapes
individuelles peuvent uniquement étre executees, ou
I'exécution d'étapes individuelles peut uniquement étre
ignorée si 'utilisateur dispose des droits

correspondants.
Command Sequencer : exécuter, Lors de I'execution de séquences de commandes dans
Ignorer certaines etapes le module Command Sequencer, les étapes

individuelles peuvent uniquement étre executees, ou
I'exécution d'étapes individuelles peut uniquement étre
ignorée si I'utilisateur dispose des droits
correspondants.
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Command Sequencer : créer, éditer,  La gestion des séquences de commandes dans le

renommer, dupliquer, enregistrer module Command Sequencer (par exemple, la
création, la modification, I'édition et I'enregistrement)
peut uniquement étre configurée si I'utilisateur dispose
des droits correspondants.

Command Sequencer : supprimer Les sequences de commandes configurées dans le
module Command Sequencer peuvent uniquement
étre supprimées si l'utilisateur dispose des droits

correspondants.
Command Sequencer : importer Les séquences de commandes peuvent uniquement
séquences de commandes étre importées sous forme de fichier XML dans le

module Command Sequencer si |'utilisateur dispose
des droits correspondants.

Command Sequencer : basculer L'activation des différents modes (mode Edition et

entre modes exécution et édition mode Exécution) dans le module Command Sequencer
est uniquement possible si I'utilisateur dispose des
droits correspondants.

AUTORISATIONS DE FONCTIONS POUR LA GESTION D'EQUIPE :

Gestion des equipes : créer, modifier  Lors de la configuration d'équipes dans le module

ou supprimer un changement Gestion d'équipe du Runtime, une équipe peut
uniguement étre créée, éditée ou gérée si I'utilisateur
dispose des autorisations correspondantes.

Gestion des équipes: créer, modifier  Lors de la configuration de modeles d'équipe dans le

ou supprimer un changement de module Gestion d'équipe du Runtime, une équipe peut

modele uniguement étre créée, éditée ou gérée si l'utilisateur
dispose des droits correspondants.
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MODIFICATION DES NIVEAUX D’'AUTORISATION

Modifier Ouvre la boite de dialogue (a la page 27) de sélection
des niveaux d'autorisation. L'onglet
Groupe d'utilisateurs est masqué dans le Runtime et
est uniquement disponible pour les configurations

dans I'Editor zenon.

Le niveau d’'autorisation sélectionné est défini pour
toutes les fonctions sélectionnées.

FERMER LA BOITE DE DIALOGUE

e

OK Appligue toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.

3.11.3 Autorisations de fonctions dans Editor

Si une autorisation de fonction a été définie pour au moins un module, les utilisateurs doivent se
connecter lors du démarrage d'Editor. Pour cela, une boite de dialogue est affichée au démarrage
d'Editor. Elle affiche le nom du projet actuel et permet aux utilisateurs de se connecter.

Ces autorisations de fonctions peuvent, par la suite, uniquement étre modifiees dans ce projet. Il est
impossible d'éditer des autorisations de fonctions avec ces utilisateurs issus du projet global ou
d'autres projets.

AAttention

Assurez-vous qu'au moins un utilisateur dispose des autorisations requises pour
éditer les parametres des autorisations d'utilisateurs dans Editor. Si aucun
utilisateur n'a été configuré, ou si les utilisateurs ne disposent pas des niveaux
d'autorisation requis, cela peut entrainer I'impossibilité d'éditer ultérieurement le
projet.
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CONFIGURATION DES AUTORISATIONS DE FONCTIONS DANS EDITOR.

r

.
Medifier les autorisations sur fenctions

| Autorisations sur fonctions en runtime | Autorisations sur fonctions de I'éditeur

o]

Module Groupe d'autorisation Modifier ...
Activerfdésactiver [historique des modif. Annuler
Charger projet

Commande temporisée

Contréle Batch

Fichiers

Fonctions

Générateur de rapports

Gestion de messages (MessagCtrl)
Gestion de plannings (PFS)
Gestion utilisateur

Interface SAP

Interfaces de programmation
Menus

Projet

Recettes

Serveur d'archives

Synoptiques

Systéme de Gestion de [Energie
Table de langues

Variables

Verrouilages

zenon Logic

il e

(= R I = R = T R O I = = O A = = = -

L%

e

Activer/désactiver ['historique des L'historique des modifications peut uniquement étre
modifications activé ou désactivé dans Editor, Si l'utilisateur connecté est
associé au niveau d'utilisateur correspondant.

Modeles d'équipement Dans ce cas seulement, le module Modélisation
d'équipement est accessible dans Editor pour I'édition et
la configuration, Si I'utilisateur connecté est associé au
niveau d'utilisateur correspondant.

Serveur d'archives Dans ce cas seulement, le module Serveur d'archives est
accessible dans Editor pour I'édition et la configuration, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Batch Control Dans ce cas seulement, le module Batch Control est
accessible dans Editor pour I'édition et la configuration, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Gestion des utilisateurs Dans ce cas seulement, les utilisateurs (a la page 16) et les
groupes d'utilisateurs (a la page 25) peuvent étre édites
ou configurés dans Editor, Si 'utilisateur connecté est
associé au niveau d'utilisateur correspondant.
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Synoptigues

Fichiers

Fonctions

Load Management

Menus

Message Control

Production & Facility Scheduler

Interfaces de programmation

Projet

Commentaire : pour ne pas étre exclu d'un projet, au
moins un utilisateur doit se voir attribuer I'autorisation
d'utiliser cette fonction.

Dans ce cas seulement, le nceud Synoptiques est
accessible dans Editor pour I'édition et la configuration, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Dans ce cas seulement, le nceud Fichiers est accessible
dans Editor pour I'édition et la configuration, Si I'utilisateur
connecté est associé au niveau d'utilisateur
correspondant.

Dans ce cas seulement, les fonctions et les scripts peuvent
étre editées ou configurés dans Editor, Si I'utilisateur
connecte est associé au niveau d'utilisateur
correspondant.

Dans ce cas seulement, le module Gestion de charge est
accessible dans Editor pour I'édition et la configuration du
projet, Si l'utilisateur connecté est associé au niveau
d'utilisateur correspondant.

Dans ce cas seulement, les menus peuvent étre édités ou
configurés dans Editor, Si I'utilisateur connecté est associe
au niveau d'utilisateur correspondant.

Dans ce cas seulement, le module Message Control est
accessible dans Editor pour I'édition et la configuration du
projet, Si l'utilisateur connecté est associé au niveau
d'utilisateur correspondant.

Dans ce cas seulement, le module Production & Facility
Scheduler est accessible dans Editor pour I'édition et la
configuration, Si l'utilisateur connecté est associé au
niveau d'utilisateur correspondant.

Dans ce cas seulement, le nceud Interfaces de
programmation est accessible dans Editor pour I'édition et
la configuration, Si I'utilisateur connecté est associé au
niveau d'utilisateur correspondant.

Les propriétés du projet peuvent uniqguement étre
modifiées dans Editor, Si l'utilisateur connecté est associé
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Charger projet

Report Generator

Recettes

Interface SAP

Fichier de langue

Styles

Variables

au niveau d'utilisateur correspondant.

Commentaire : pour ne pas étre exclu d'un projet, au
moins un utilisateur doit se voir attribuer 'autorisation
d'utiliser cette fonction.

Le projet peut uniquement étre chargé dans Editor, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Commentaire : pour ne pas étre exclu d'un projet, au
moins un utilisateur doit se voir attribuer I'autorisation
d'utiliser cette fonction.

Dans ce cas seulement, le module Report Generator est
accessible dans Editor pour I'édition et la configuration, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Dans ce cas seulement, les recettes standard et le module
Recipe Group Manager peuvent étre édités ou configures
dans Editor, Si l'utilisateur connecté est associé au niveau

d'utilisateur correspondant.

Dans ce cas seulement, le module SAP Interface est
accessible dans Editor pour I'édition et la configuration, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Dans ce cas seulement, la fonction de changement de
langue peut étre éditée ou configurée dans Editor, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

Dans ce cas seulement, le module Styles est accessible
dans Editor pour I'édition et la configuration, Si I'utilisateur
connecte est associé au niveau d'utilisateur
correspondant.

Remarque : Les styles sont uniqguement disponibles dans
le projet global.

Dans ce cas seulement, le nceud Variables est accessible
dans Editor pour I'édition et la configuration, Si I'utilisateur
connecté est associé au niveau d'utilisateur
correspondant.
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Verrouillages Dans ce cas seulement, le nceud Verrouillages peut étre
édité ou configure dans Editor, Si l'utilisateur connecté est
associé au niveau d'utilisateur correspondant.

Time Control Dans ce cas seulement, le nceud Commandes
temporisées peut étre édité ou configuré dans Editor, Si
I'utilisateur connecté est associé au niveau d'utilisateur
correspondant.

zenon Logic Dans ce cas seulement, les projets zenon Logic peuvent
étre editées ou configurés dans Editor, Si I'utilisateur
connecte est associé au niveau d'utilisateur
correspondant.

MODIFICATION DES NIVEAUX D’AUTORISATION

Modifier Ouvre la boite de dialogue (a la page 27) de sélection
des niveaux d’autorisation. L'onglet
Groupe d'utilisateurs est masqué dans le Runtime et
est uniquement disponible pour les configurations

dans |'Editor zenon.

Le niveau d’'autorisation sélectionné est défini pour
toutes les fonctions sélectionnées.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.
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Informations concernant ¥
Pour sélectionner plusieurs entrées a la fois, utilisez la combinaison de touches
Ctrl+clic ou Maj+clic.

» Vous pouvez sélectionner plusieurs entrées en maintenant la touche Ctrl
enfoncée.

» En maintenant la touche Maj enfoncée pendant que vous sélectionnez deux
entrées, vous sélectionnez toutes les entrées situées entre les deux entrées
sélectionnées.

» En maintenant les touches Ctrl et Maj enfoncées pendant que vous
sélectionnez deux entrées, vous sélectionnez toutes les entrées situées entre
les entrées sélectionnées. Les entrées préalablement sélectionnées restent
sélectionneées.

3.12 Types de synoptique, boites de dialogue et fonctions
utilisées pour la connexion et la gestion des utilisateurs

CONNEXION

Les possibilites de connexion au Runtime suivantes sont disponibles :

» Un synoptique Connexion (a la page 51) : Connexion permanente, connexion temporaire ou
saisie d'une signature via la fonction d'appel de synoptique.

» Boite de dialogue modale Connexion temporaire (a la page 97) : Utilisée pour établir une
connexion temporaire si aucun synoptique Connexion n'est lié.

» Fonction Connexion avec boite de dialogue (a la page 109) : Connexion via une boite de
dialogue modale ou un synoptique Connexion, s'il a été lie.

» Fonction Connexion sans mot de passe (a la page 111) : Connexion d'un utilisateur sans saisie
du mot de passe, au moyen d'un lien direct ou d'un systeme d’identification a puce.

Si-un synoptique Connexion doit étre utilisé pour établir une connexion temporaire ou si la fonction
Connexion avec boite de dialogue est utilisée, cet élément doit étre li¢ dans la propriété
Synoptique pour Connexion du projet.

GESTION DES UTILISATEURS

Les types d'utilisateurs suivants sont disponibles :
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Synoptique Liste d'utilisateurs (a la page 55) : Affiche Ia liste de tous les utilisateurs  zenon
créés et permet de créer, modifier des utilisateurs via le synoptique Editer utilisateur et de
configurer les niveaux d'autorisation.

Le synoptique Liste de groupes d'utilisateurs (a la page 63) dresse la liste de tous les groupes
d'utilisateurs zenon créés et permet de créer de nouveaux groupes et de configurer les
niveaux d'autorisation.

Synoptique Editer utilisateur (3 la page 68) : Permet de modifier les utilisateurs et les mots de
passe dans le Runtime.

Fonction Editer utilisateur (& la page 115) : Ouvre une boite de dialogue d'édition
d'utilisateurs et de groupes d'utilisateurs.

Fonction Modifier le mot de passe (a la page 140) : Ouvre une boite de dialogue de
modification du mot de passe.

3.12.1 Créer un synoptique de type Connexion

CREER UN SYNOPTIQUE DE TYPE CONNEXION

CONFIGURATION

Deux procédures sont disponibles pour créer un écran :

4
4

L'utilisation de la boite de dialogue de création de synoptique

par 'intermédiaire des propriétés de création de synoptique

Ftapes de création du synoptique a l'aide des propriétés si la boite de dialogue de création de
synoptique a été desactiveée dans la barre de menus dans Outils, Paramétres et Utiliser I'assistant:

1.

Créez un nouveau synoptique.

Pour ce faire, sélectionnez la commande Nouveau dans la barre d'outils ou dans le menu
contextuel du nceud des Synoptiques.

Modifiez les propriétés du synoptique :

a)  Nommez le synoptique dans la proprieté Nom.

b) Sélectionnez Connexion dans la propriété Type de synoptique.

c) Seélectionnez le cadre souhaité dans la proprieté Gabarit.

Configurez le contenu du synoptique :

a) Sélectionnez I'option de menu Eléments (type de synoptique) dans la barre de menus.

b) Sélectionnez Insérer un modele dans la liste déroulante.
La boite de dialogue de sélection de mises en forme prédéfinies s'affiche a I'écran.
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Certains éléments de contrdle sont insérés dans le synoptique a des positions
prédéfinies.
C) Supprimez les éléments superflus du synoptique.

d) Sinécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante
Eléments. Placez-les aux emplacements souhaités sur le synoptique.

4. Créez une fonction d'appel de synoptique.

SYNOPTIQUE DE TYPE CONNEXION

Connexion

2 hiani i rdenunan i Mﬂt de ;]ESSE

ikilim At oarh

Signature

Cancel

Insérer un modéle Ouvre la boite de dialogue de sélection de modele
pour le type de synoptique correspondant.

Des modeles sont fournis avec zenon, et peuvent
également étre creés par I'utilisateur.

Modeles ajoutent des éléments de controle predéfinis
a des positions prédéfinies sur le synoptique. Les
éléments qui ne sont pas nécessaires peuvent
également étre supprimés individuellement apres leur
création. Les éléments supplémentaires peuvent étre
sélectionnés dans la liste déroulante, puis insérés dans
le synoptique zenon. Les éléments peuvent étre
déplacés et disposés individuellement sur le
synoptique.
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Elément de controle

Utilisateur actuel (affichage)

Nom d’utilisateur

Mot de passe

Signature

OK

Annuler

Appliquer

ELEMENTS COMPATIBLES

Affiche I'utilisateur actuellement connecté.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de
la propriété Fonction spécifique au type de
synoptique.

Champ de saisie du nom d'utilisateur.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de
synoptique.

Champ de saisie du mot de passe.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
proprieté Fonction spécifique au type de
synoptique.

Champ de saisie de la signature.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de
synoptique.

Bouton permettant de fermer le synoptique apres la
connexion.

Annule le processus de connexion.

Applique toutes les modifications et laisse la boite de
dialogue ouverte.

Exception : La fenétre est fermée si le nombre
maximal de tentatives de connexion non valides a été
défini sur 0 via la propriété Nb max d'erreurs
utilisateur.

Eléments compatibles

Les eléments de contrdle supprimés ou remplacés
par des versions plus récentes restent disponibles,
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pour des raisons de compatibilitée. Ces élements ne
sont pas pris en compte lors de l'insertion
automatique de modeles.

Utilisateur Propriétés des utilisateurs.

Utilisateur actuel (affichage) Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Nom d'utilisateur Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Mot de passe Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Signature Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Remarque : Pour les textes dynamiques ou les éléments de controle d'interrupteurs, la fonctionnalité
correspondante est attribuée avec la propriété Fonction spécifique au type de synoptique.

¥Informations

Lors de la connexion/déconnexion, des entrées correspondantes sont insérées
dans la liste CEL de tous les projets concernés.

3.12.1.1 Appel de synoptique de connexion

La fonction d'appel de synoptique permet de définir le synoptique ouvert dans le Runtime pour la
connexion d'utilisateurs.

Pour créer une fonction d'appel de synoptique Connexion :
1. Créez une fonction.
Sélectionnez Appel de synoptique.

Sélectionnez le synoptique Connexion.

oW

Liez la fonction a un bouton.
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3.12.2Création d'un synoptique Liste d'utilisateurs

Le synoptique Liste d'utilisateurs dresse la liste de tous les utilisateurs zenon créés et accédant au
projet ; il permet d'appeler le synoptique Editer utilisateur, et ainsi de créer, modifier ou supprimer
des utilisateurs et de configurer les niveaux d'autorisation. Les utilisateurs du projet global ne sont pas

affichés et ne peuvent pas étre administres.

Si vous souhaitez modifier la liste directement a I'aide du moniteur, activez la fonctionnalité
MultiTouch.

Vous trouverez des informations détaillées a ce sujet dans le chapitre Configuration des interactions.

CONFIGURATION

Deux procédures sont disponibles pour créer un écran :
» L'utilisation de la boite de dialogue de création de synoptique

» par lintermédiaire des propriétés de création de synoptique

Ftapes de création du synoptique a l'aide des propriétés si la boite de dialogue de création de
synoptique a été désactivee dans la barre de menus dans Outils, Paramétres et Utiliser I'assistant:

1. Créez un nouveau synoptique.

Pour ce faire, sélectionnez la commande Nouveau dans la barre d'outils ou dans le menu

contextuel du nceud des Synoptiques.
2. Modifiez les propriétés du synoptique :
a) Nommez le synoptique dans la proprieté Nom.
b) Seélectionnez Liste d'utilisateurs dans la propriété Type de synoptique.
c) Sélectionnez le cadre souhaité dans la propriété Gabarit.

3. Configurez le contenu du synoptique :

a) Sélectionnez I'option de menu Eléments (type de synoptique) dans la barre de menus.

b) Sélectionnez Insérer un modele dans la liste déroulante.

La boite de dialogue de sélection de mises en forme prédéfinies s'affiche a I'écran.

Certains éléments de contréle sont insérées dans le synoptique a des positions
prédéfinies.

c) Supprimez les éléments superflus du synoptique.

d) Sineécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante

Eléments. Placez-les aux emplacements souhaités sur le synoptique.

4. Créez une fonction d'appel de synoptique.

Remarque : Ce type de synoptique n'est pas disponible sous Windows CE.
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AFFICHAGE DE TEXTES DE GRANDE LONGUEUR DANS DES LISTES

Les textes plus longs peuvent également étre affiché dans le Runtime via plusieurs lignes a I'aide de la
propriété Retour a la ligne automatique.

Dans I'Editor, aller a Affichage dans les propriétés des propriétés de liste respectives et activer la case
a cocher de la propriété Retour a la ligne automatique.

La hauteur de ligne doit étre modifiee manuellement.

Utilisateur
Liste des utilisateurs L
Typ: STATIC
ID: 53504

Supprimer

Autorisations
sur fonctions

Insérer un modele Ouvre la boite de dialogue de sélection de modele pour le
type de synoptique correspondant.

Des modeles sont fournis avec zenon, et peuvent
également étre creés par I'utilisateur.
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Modeles ajoutent des éléments de controle prédéfinis a des
positions prédéfinies sur le synoptique. Les éléments qui ne
sont pas nécessaires peuvent également étre supprimes
individuellement apres leur création. Les éléments
supplémentaires peuvent étre sélectionnés dans la liste
déroulante, puis insérés dans le synoptique zenon. Les
éléments peuvent étre déplacés et disposés
individuellement sur le synoptique.

Liste des utilisateurs Affiche les utilisateurs configurés.

Nouveau Ouvre le synoptique défini dans I'appel de synoptique pour

créer un nouvel utilisateur.

Edition Ouvre le synoptique défini dans I'appel de synoptique pour
modifier un utilisateur existant.

Supprimer Supprime I'utilisateur sélectionné apres affichage d'une
demande de confirmation.

Autorisations sur fonctions Ouvre la boite de dialogue de configuration des

autorisations de fonctions.

3.12.2.1 Appel de synoptique de liste d'utilisateurs

La fonction d'appel de synoptique permet de définir le synoptique ouvert dans le Runtime pour la

création

ou |'édition d'utilisateurs.

Pour créer une fonction d'appel de synoptique Liste d'utilisateurs :

1.

N W N

Créez une fonction.

Sélectionnez Appel de synoptique.

Sélectionnez le synoptique Liste d'utilisateurs :

La boite de dialogue de configuration s'affiche a I'écran.
Configurez I'appel de synoptique.

Confirmez la configuration en cliquant sur OK.

Liez la fonction a un bouton.
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BOITE DE DIALOGUE LISTE D'UTILISATEURS
Filtrer...

Liste des utilisateurs

Paramétres des colonnes

Ok

<

Utilisate... | Identifiant utilisateur Nom Niveaux d'autorisation | Groupes dutiisateurs | Adminis Anruler

Aide

Sélection de colonnes... Format des colonnes...

Synoptiques liés

Synoptique pour le bouton "Mouvel utilisateur ..."
<aucun synoptique lié =

Synoptique pour le bouton "Editer utilisateur ..."

<aucun synoptique lié =

Parameétres des colonnes

Sélection des colonnes
Format des colonnes

Synoptiques liés

Synoptique pour le bouton
"Nouvel utilisateur..."

Synoptique pour le bouton "Editer
utilisateur..."

Affichage et configuration des colonnes.

Vous pouvez modifier I'ordre des colonnes a |'aide de la
souris ou en cliguant sur le bouton Sélectionner une
colonne.

Vous pouvez définir la largeur des colonnes a l'aide la
souris ou en cliquant sur le bouton Format des colonnes.

Ouvre la boite de dialogue de configuration (a la page
59) des colonnes.

Ouvre la boite de dialogue de mise en forme (a la page
61) des colonnes.

La configuration des synoptiques ouverts dans le
Runtime peut étre effectuée en cliquant sur les boutons
Nouveau et Edition.

Ouvre la boite de dialogue de sélection de synoptique,
permettant de sélectionner un synoptique pour créer un
nouvel utilisateur dans le Runtime. Seuls les synoptiques
Editer utilisateur peuvent étre sélectionnés.

Ouvre la boite de dialogue de sélection de synoptique,
permettant de sélectionner un synoptique pour editer un
utilisateur dans le Runtime. Seuls les synoptiques Editer
utilisateur peuvent étre sélectionnés.
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FERMER LA BOITE DE DIALOGUE

o (= R

OK Applique les parameétres et ferme la boite de dialogue.

Annuler Annule toutes les modifications et ferme la boite de
dialogue.

Aide Ouvre l'aide en ligne.

3.12.2.1.1 Sélection colonne

Configuration des colonnes a afficher :

Paramétres des colonnes
Sélection colonne
Colonnes disponibles Colonnes sélectionnées
Groupes d'équipements Ajouter —> Utilisateur actif Annuler
- Identifiant utilisateur
[Eo—— Mom Aide
Jouter tout - Niveaux d'autorisation

Groupes d'utilisateurs

—= Administrateur

Verrouillé

N Profil runtime

<~ Supprimer tout Utilisateur du module Message Contro
Remplacant

Téléphone portable

Téléphone

Adresse e-mail

o

Colonnes disponibles Liste de colonnes pouvant étre affichées dans la table.
Colonnes sélectionnées Colonnes affichées dans la table.
Ajouter -> Déplace la colonne sélectionnée des colonnes disponibles

vers les éléments sélectionnés. Lorsque vous confirmez la
boite de dialogue en cliquant sur OK, ces colonnes sont
affichées dans la vue de détail.

Ajouter toutes -> Déplace toutes les colonnes disponibles vers les colonnes
sélectionnees.

<- Supprimer Supprime les colonnes marquées des éléments
sélectionnés et les affiche dans la liste des colonnes
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disponibles. Lorsque vous confirmez la boite de dialogue
en cliquant sur OK, ces colonnes sont supprimées de la
vue de détail.

<- Supprimer tout Toutes les colonnes sont supprimées de la liste des
colonnes sélectionnées.

Vers le haut Déplace I'entrée sélectionnée vers le haut. Cette fonction
est uniquement disponible pour les entrées uniques ; les
sélections multiples ne sont pas autorisées dans ce cas.

Vers le bas Déplace I'entrée sélectionnée vers le bas. Cette fonction
est uniquement disponible pour les entrées uniques ; les
sélections multiples ne sont pas autorisées dans ce cas.

FERMER LA BOITE DE DIALOGUE

R === R

OK Applique les parametres et ferme la boite de dialogue.

Annuler Annule toutes les modifications et ferme la boite de
dialogue.

Aide Ouvre l'aide en ligne.
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3.12.2.1.2 Format colonne

Configuration des propriétés des colonnes pour les listes configurables. Les parameétres ont un effet

sur la liste correspondante dans Editor ou, lors de la configuration d'un appel de synoptique, dans le
Runtime.

Paramétres des colonnes X

Format des colonnes

Colonnes disponibles 'I]

Paramétres A i
Texte
Largeur

100 caractéres

Algnement Coueurs définies por lutiisateur

(®) A gauche [ Coudeurs défines par lutiisateur

Dad Couewr s texte [N

(O A droite

Couewr darridrepian  [|EEGEGE

COLONNES DISPONIBLES

I

Colonnes disponibles Liste de colonnes disponibles avec la fonction de sélection
de colonnes. La configuration de la colonne sélectionnée
se déroule via les options de la section Paramétres.

PARAMETRES
Parameétres Parametres de la colonne sélectionneée.
Intitulé Nom de l'intitulé de colonne.
Cet intitulé de colonne est compatible avec la fonction de
changement de langue en ligne. Pour cela, le caractere @
doit étre saisi devant le nom.
Largeur Largeur de la colonne en caracteres.
Calcul : nombre de caracteres multiplié par la largeur
moyenne des caracteres de la police sélectionnée.
Alignement Alignement. La sélection de I'attribution s'effectue au

moyen des cases d'option :
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Couleurs définies par I'utilisateur

Couleurs définies par I'utilisateur

Couleur du texte

Couleur d’arriere-plan

Désactiver le filtre de colonnes
dans le Runtime

Parametres possibles :

» Gauche : Le texte est justifié contre le bord gauche
de la colonne.

» Centré : Le texte est centré dans la colonne.

» Droite : Le texte est justifié contre le bord droit de
la colonne.

Proprietes permettant de sélectionner des couleurs
définies par I'utilisateur pour le texte et I'arriere-plan. Les
parametres ont une incidence dans Editor et dans le
Runtime.

Remarque :

» Ces parametres sont uniquement disponibles pour
les listes configurables.

» Enoutre, le focus correspondant dans la liste peut
étre indiqué par différentes couleurs de texte et
d‘arriere-plan dans le Runtime. Celles-ci sont
configurées dans les propriétés du projet.

Active : Les couleurs définies par I'utilisateur sont
appliquées.

Couleur d'affichage du texte. Cliquez sur la couleur pour
la palette de sélection de couleurs.

Couleur d'affichage de I'arriere-plan de la cellule. Cliquez
sur la couleur pour la palette de sélection de couleurs.

» Active : Le filtre de cette colonne ne peut pas étre
modifié dans le Runtime.

Remarque : Uniquement disponible pour :
» Controle de batch
» Extended Trend
» Synoptiques de filtre
» Module Message Control
» Recipe Group Manager
» Gestion d'équipe

» Liste contextuelle
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FERMER LA BOITE DE DIALOGUE

o (= R

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Aide Ouvre l'aide en ligne.

3.12.3Création d'un synoptique Liste de groupes d'utilisateurs

CREATION D'UN SYNOPTIQUE LISTE DE GROUPES D'UTILISATEURS

Le synoptique Liste de groupes d'utilisateurs dresse la liste de tous les groupes d'utilisateurs de zenon
créés dans le projet et permet de créer de nouveaux groupes et de configurer les niveaux
d'autorisation. Les groupes d'utilisateurs du projet global ne sont pas affichés et ne peuvent pas étre
administrés.

CONFIGURATION

Deux procédures sont disponibles pour créer un écran :
» L'utilisation de la boite de dialogue de création de synoptique
» par lintermédiaire des propriétés de création de synoptique

Ftapes de création du synoptique a l'aide des propriétés si la boite de dialogue de création de
synoptique a été desactiveée dans la barre de menus dans Outils, Paramétres et Utiliser I'assistant:

1. Créez un nouveau synoptique.

Pour ce faire, sélectionnez la commande Nouveau dans la barre d’'outils ou dans le menu
contextuel du nceud des Synoptiques.

2. Modifiez les propriétés du synoptique :
a) Nommez le synoptique dans la proprieté Nom.
b) Seélectionnez Liste de groupes d'utilisateurs dans la propriété Type de synoptique.
C) Sélectionnez le cadre souhaité dans la propriété Gabarit.

3. Configurez le contenu du synoptique :

a) Sélectionnez I'option de menu Eléments (type de synoptique) dans la barre de menus.
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b) Sélectionnez Insérer un modele dans la liste déroulante.
La boite de dialogue de sélection de mises en forme prédéfinies s'affiche a I'écran.
Certains éléments de contrdle sont insérés dans le synoptique a des positions
prédéfinies.

C) Supprimez les éléments superflus du synoptique.

d) Sinécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante
Eléments. Placez-les aux emplacements souhaités sur le synoptique.

4. Créez une fonction d'appel de synoptique.

Groupess dutiicaleos Mreaus aubolisabion

Liste de groupes |L Disponibie Sélechorng

"F'ET:;“ TE“ T Lists 365 nvmaux O auionsdian Liste dos nhaaun Faubsnis Jicn

D 53505 B Tip: TouchBex . Tre: TeuchBon 1

iDx 53512 —| 10 53517
e
—— . :

Fropaiilés

Mo de groupes

Elément de controle Description

Insérer un modele Ouvre la boite de dialogue de sélection de modele

pour le type de synoptique correspondant.

Des modeles sont fournis avec zenon, et peuvent
également étre creés par I'utilisateur.

Modeles ajoutent des éléments de controle
prédéfinis a des positions prédéfinies sur le
synoptique. Les éléments qui ne sont pas
nécessaires peuvent également étre supprimes
individuellement aprées leur création. Les éléments
supplémentaires peuvent étre sélectionnés dans la
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LISTE DE GROUPES

liste déroulante, puis insérés dans le synoptique

zenon. Les éléments peuvent étre déplacés et

disposés individuellement sur le synoptique.

Eléments de contréle pour l'affichage des groupes d'utilisateurs.

Groupe précédent
Liste de groupes
Groupe suivant

Nouveau groupe

Supprimer le groupe

PROPRIETES

Passe au groupe précedent.
Liste des groupes d'utilisateurs disponibles.
Passe au groupe suivant.

Crée un nouveau groupe d'utilisateurs. Le focus est
défini sur I'élément de contréle Nom du groupe,
afin d'autoriser sa saisie. Cliquez sur le bouton OK
apres la saisie pour créer un nouveau groupe
d'utilisateurs.

Supprime le groupe sélectionné apres affichage
d'une demande de confirmation.

Attribution de noms de groupes et confirmation/rejet des modifications.

Nom de groupe

OK

Annuler

NIVEAUX D'AUTORISATION

Configuration des niveaux d'autorisation.

Affichage ou saisie d'un nom de groupe.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de
synoptique.

Applique les modifications.

Annule toutes les modifications effectuées depuis
la derniere validation en cliquant sur OK.
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Elément de controle

Niveaux d’autorisation disponibles
Niveau disponible précédent

Liste de choix

Niveau d'autorisation disponible suivant

Appliquer le niveau (>>)

Supprimer le niveau (< <)

Niveaux d'autorisation sélectionnés

Niveau sélectionné précédent
Liste de choix

Niveau sélectionné suivant

Affichage des niveaux d'autorisation disponibles.
Passe au niveau précédent.

Affichage des niveaux d'autorisation.

Passe au niveau suivant.

Déplace le niveau sélectionné de Niveaux
d’autorisation disponibles a Niveaux d’autorisation
sélectionnés.

Déplace le niveau sélectionné de Niveaux
d’autorisation sélectionnés a Niveaux d'autorisation
disponibles.

Affichage des niveaux d'autorisation sélectionnés
pour le groupe d'utilisateurs.

Passe au niveau précédent.
Affichage des niveaux d'autorisation sélectionnés.

Passe au niveau suivant.

TEMPS AVANT DECONNEXION AUTOMATIQUE

Configuration de la déconnexion automatique pour les groupes d'utilisateurs. Vous trouverez de plus
d'informations au chapitre Déconnexion automatique (a la page 87).

Elément de contrdle

Temps avant déconnexion automatique
active

Configuration de la déconnexion automatique
pour les utilisateurs dans ce groupe :

»  Active : L'utilisateur est automatiquement
déconnecté en cas d'inactivité pendant la
periode définie dans la propriété Temps
[min].

» Inactive : Uutilisateur n'est pas
automatiquement deconnecté par le
systeme.
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Temps avant déconnexion automatique Période sans action en minutes au bout de laquelle
un utilisateur de ce groupe est automatiquement
déconnecteé :

»  Minimum : 7
II'n'y a pas de déconnexion automatique si
la valeur O est entrée.

> Maximum : 4294967295

ELEMENTS COMPATIBLES

Eléments compatibles Les éléments de contréle supprimés ou remplacés
par des versions plus récentes restent disponibles,
pour des raisons de compatibilité. Ces éléments ne
sont pas pris en compte lors de l'insertion
automatique de modeles.

Nom de groupe Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Remarque : Pour les textes dynamiques ou les éléments de contréle d'interrupteurs, la fonctionnalité
correspondante est attribuée avec la propriété Fonction spécifique au type de synoptique.

3.12.3.1 Appel d'un synoptique Liste de groupes d'utilisateurs

La fonction d'appel de synoptique permet également de définir le synoptique ouvert dans le Runtime
pour la création ou I'édition de groupes d'utilisateurs.

Pour créer une fonction d'appel de synoptique Liste de groupes d'utilisateurs :
1. Créez une fonction.

Sélectionnez Appel de synoptique.

Sélectionnez le synoptique Liste de groupes d'utilisateurs.

Confirmez la configuration en cliquant sur OK.

ok W N

Liez la fonction a un bouton.
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3.12.4Création d'un synoptique Editer utilisateur

Ce type de synoptique permet I'édition d'utilisateurs dans le Runtime. Selon la configuration de
I'appel de synoptique, il est possible de créer ou d'éditer les utilisateurs et de modifier les mots de
passe. Les utilisateurs et groupes d'utilisateurs du projet global ne peuvent pas étre administres.

Remarque : Ce type de synoptique n'est pas disponible sous Windows CE.

CONFIGURATION

Deux procédures sont disponibles pour créer un écran :
» L'utilisation de la boite de dialogue de création de synoptique
» par lintermédiaire des propriétés de création de synoptique
Ftapes de création du synoptique a l'aide des propriétés si la boite de dialogue de création de
synoptique a été desactivee dans la barre de menus dans Outils, Paramétres et Utiliser I'assistant:
1. Créez un nouveau synoptique.

Pour ce faire, sélectionnez la commande Nouveau dans la barre d'outils ou dans le menu
contextuel du nceud des Synoptiques.

2. Modifiez les propriétés du synoptique :
a) Nommez le synoptique dans la proprieté Nom.
b) Sélectionnez Editer utilisateur dans la propriété Type de synoptique.
c) Sélectionnez le cadre souhaité dans la propriété Gabarit.
3. Configurez le contenu du synoptique :
a) Sélectionnez I'option de menu Eléments (type de synoptique) dans la barre de menus.

b) Sélectionnez Insérer un modele dans la liste déroulante.
La boite de dialogue de selection de mises en forme prédéfinies s'affiche a I'écran.
Certains éléments de contrdle sont insérés dans le synoptique a des positions
prédéfinies.

C) Supprimez les éléments superflus du synoptique.

d) Sineécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante
Eléments. Placez-les aux emplacements souhaités sur le synoptique.

4. Créez une fonction d'appel de synoptique.
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Elément de controle Description
Insérer un modele Ouvre la boite de dialogue de sélection de modele

pour le type de synoptique correspondant.

Des modeles sont fournis avec zenon, et peuvent
également étre creés par I'utilisateur.

Modeles ajoutent des éléments de controle
prédéfinis a des positions prédéfinies sur le
synoptique. Les éléments qui ne sont pas
nécessaires peuvent également étre supprimés
individuellement apres leur création. Les éléments
supplémentaires peuvent étre sélectionnés dans la
liste déroulante, puis insérés dans le synoptique
zenon. Les éléments peuvent étre déplacés et
disposés individuellement sur le synoptique.

UTILISATEUR

Elément de contréle pour la configuration des utilisateurs.

Nom d'utilisateur Saisissez le nom d'utilisateur. L'utilisateur se
connecte au systeme avec son nom d'utilisateur.
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Longueur maximale : 20 caractéeres.

Remarque : Le nom doit étre unique et peut étre
défini une fois seulement. En cas de nouvelle
tentative de création d'un utilisateur déja existant,
un message d'erreur est géenéré.

Full name Saisissez le nom complet de I'utilisateur. Ceci vous
permet d'attribuer un nom d'utilisateur a une
personne véritable.

Code de connexion Saisie du code de connexion pour la connexion
sans mot de passe.

Les considérations suivantes s'appliquent au code
de connexion :

» doit étre unique dans le projet.
Remarque : Si le méme code de
connexion est défini pour un utilisateur
dans le projet local et le projet global,
I'utilisateur du projet global n'est pas
transféré lors de la création des fichiers de
Runtime dans Editor. Un message d'erreur
correspondant s'affiche dans la fenétre de
résultats. Si le code de connexion est
modifié dans le Runtime, il ne doit pas
étre identique au code d'un utilisateur du
projet global.

» Il peut étre vide.
Il est ainsi désactivé pour cet utilisateur.

» Longueur maximale : 7000 caracteres

» Ne doit pas uniguement contenir des
espaces.

» Le code ne doit pas commencer ou se
terminer par des espaces.

» Tous les autres caractéres sont autorisés.
Par défaut : (vide)

Si un code de connexion non valide est saisi, un
message d'erreur correspondant s'affiche lorsque
la boite de dialogue est fermée.
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Pour plus de détails, reportez-vous au chapitre
Connexion avec un code de connexion (a la page
113).

Type d'utilisateur Liste déroulante utilisée pour la sélection du type
d'utilisateur.

»  Utilisateur :
Peut effectuer certaines actions, en fonction
des niveaux d'autorisation qui lui sont
attribués.

»  Utilisateur avancé :
Peut egalement créer et editer des
utilisateurs. La configuration de la
disponibilité de cette capacité pour les
autres utilisateurs avancés s'effectue via
I'option L'utilisateur avancé peut
créer/éditer d'autres utilisateurs avancés.

» Administrateur :
Peut egalement créer et editer d'autres
utilisateurs.

Active Case a cocher.

Active : L'utilisateur est actif et peut se connecter
au Runtime.

Remarque : Conformément a la réglementation
FDA 21 PART 11, un utilisateur ne peut jamais étre
supprimé ; il est ainsi possible d'identifier a tout
moment une personne ayant réalisé une action
donnée. Par conséquent, pour les projets
conformes a cette réglementation, un utilisateur ne
doit pas étre supprimé, mais uniqguement
désactive.

Pour empécher la suppression d'utilisateurs,
désactivez la propriété Gestion des utilisateurs
dans le groupe Supprimer utilisateurs des
propriétés du projet.

Verrouillé Case a cocher.

Active : L'utilisateur est bloqué dans le Runtime et
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ne peut pas se connecter.

Cette option est définie automatiquement des
gu’un utilisateur dépasse le nombre autorisé de
saisies erronées du mot de passe.

L'utilisateur avancé peut créer/modifier Case a cocher.

d’autres utilisateurs avancés
Paramétres des droits détaillées des utilisateurs

avances :

» Active : Peut également créer et éditer
d'autres utilisateurs avanceés.

» Inactive : Peut uniquement créer et éditer
des utilisateurs.

Par défaut : inactive

Code de verrouillage pour la gestion de Code PIN a quatre chiffres.

commandes
Ce code permet a |'utilisateur de bloguer ou

debloqguer certaines sections via la gestion de
commandes.

Disponible uniquement si zenon Energy Edition
comporte une licence valide.

Profil de connexion Sélection du profil Runtime utilisé pour la
connexion dans une liste déroulante :

» Aucun
» Par défaut

» Dernier profil chargée

Date d’expiration Fléments pour configurer si 'autorisation d'acces
expire apres une certaine date.

Eléments :

» Case a cocher Date d’expiration active :
permet de sélectionner 'option dans le
Runtime.

» Elément calendrier :
permet de configurer I'heure a laquelle
une autorisation d'acces expire dans le
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Runtime.

Vous trouverez de plus amples informations dans
le chapitre Utilisateurs (a la page 16).

MODIFIER LE MOT DE PASSE

Elément de contréle pour la configuration du mot de passe.

Ancien mot de passe Mot de passe actuel.

Nouveau mot de passe Saisissez le nouveau mot de passe. La saisie est
automatiquement masquée.

Pour les projets multilingues, assurez-vous qu'il est
possible de saisir les caracteres avec le clavier
correspondant dans le Runtime.

Confirmer le mot de passe Répétez le mot de passe. La saisie est
automatiquement masqueée.

MESSAGE CONTROL

Flément de contréle pour la configuration du module Message Control.

Utilisateur Message Control Case a cocher.

Active : L'utilisateur est utilisé par le module
Message Control.

Téléphone Numéro de I'équipement téléphonique compatible
voix de I'utilisateur. Utilisé pour la fonction de
synthese vocale.

Saisissez le numéro. En outre, les pratiques
suivantes sont autorisées :

» Le préfixe + peut étre utilisé a la place des
chiffres 00 précédant le code international.

Les séparateurs suivants sont également autorisés
dans l'interface de gestion des utilisateurs d'AD :
Moins (-), tiret (/) et espace.

Remarque : Lors des communications entre AD
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Elément de controle

Téléphone portable

E-mail

Remplacant

Sélectionner le remplacant

Code PIN

Code NA

et le module Message Control, les séparateurs sont
ignorés des que les données provenant d'AD sont
associées a un objet zenon.

Numéro de téléphone cellulaire de I'utilisateur.
Utilisé pour I'envoi de messages par téléphone
portable et SMS ("textos").

Saisissez le numéro. En outre, les pratiques
suivantes sont autorisées :

» Le préfixe + peut étre utilisé a la place des
chiffres 00 précédant le code international.

Les séparateurs suivants sont également autorisés
dans l'interface de gestion des utilisateurs d'AD :
Moins (-), tiret (/) et espace.

Remarque : Lors des communications entre AD
et le module Message Control, les séparateurs sont
ignorés des que les données provenant d'AD sont
associées a un objet zenon.

Adresse e-mail de I'utilisateur

Si un utilisateur n'est pas joignable ou n'accepte
pas le message, un remplacant peut étre indique.
Cliquez sur le bouton ... pour ouvrir une boite de
dialogue (a la page 31) permettant de sélectionner
un utilisateur. Seuls les utilisateurs actives en tant
qu'utilisateurs de Message Control peuvent étre
sélectionnés.

Cliquez sur le bouton ... pour ouvrir la boite de
dialogue (a la page 31) et sélectionner un
remplacant.

Code PIN permettant a I'utilisateur de confirmer la
réception du message.

Le code est constitué d'un nombre a quatre
chiffres compris entre 0000 et 9999.

Code d'indisponibilite permettant a I'utilisateur de
refuser de confirmer la réception du message
(indisponible). Le message est ensuite envoyé a
I'utilisateur suivant dans la liste.
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Siaucune autre utilisateur n'est défini dans la liste,
le message est enregistré avec |'état non acquitté.
La fonction associée a cet état est executee. En
outre, dans tous les cas, une entrée "refusé par" est
générée dans la liste CEL.

Le code est constitué d'un nombre a quatre
chiffres compris entre 0000 et 9999.

Remarque : D'autres informations concernant
I'attribution de fonctions sont disponibles au
chapitre Confirmation de réception - Parametres
de la confirmation de réception.

NIVEAUX D’'AUTORISATION

Elément de contréle permettant de configurer les niveaux d'autorisation.

Niveaux d'autorisation disponibles liste de tous les groupes d'autorisation disponibles.
Niveaux d’autorisation sélectionnés Liste de toutes les autorisations sélectionnées.
Appliquer le niveau d'autorisation (>>) Les entrées sélectionnées dans la liste Niveaux

d’autorisation disponibles sont ajoutées a la liste
Niveaux d’'autorisation sélectionnés.

Supprimer le niveau d'autorisation (<<) Les entrées sélectionnées dans la liste Niveaux
d’autorisation sélectionnés sont supprimées de la
liste.

GROUPES D'UTILISATEURS

Flément de contréle permettant de configurer les groupes d'utilisateurs.

Groupes d'utilisateurs disponibles Liste de tous les groupes d'utilisateurs disponibles.
Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs affectés
Appliquer le groupe d'utilisateurs (>>) Les entrées sélectionnées dans la liste Groupes

d'utilisateurs disponibles sont ajoutées a la liste
Groupes d'utilisateurs sélectionnés.

Supprimer le groupe d'utilisateurs (< <) Les entrées sélectionnées dans la liste Groupes
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d'utilisateurs sélectionnés sont supprimees de la
liste.

TACTILE

Flément de contréle autorisant la navigation dans les zones de liste, optimisé pour une utilisation
tactile.

Autorisation d'accés disponible Haut Remonte d'un niveau d'autorisation dans la zone
de liste Niveaux d'autorisation disponibles.

Autorisation d'accés disponible Bas Descend d'un niveau d'autorisation dans la zone
de liste Niveaux d'autorisation disponibles.

Autorisation d’'accés sélectionnée Haut Remonte d'un niveau d'autorisation dans la zone
de liste Niveaux d'autorisation sélectionnés.

Autorisation d'accés sélectionnée Bas Descend d'un niveau d'autorisation dans la zone
de liste Niveaux d’autorisation sélectionnés.

Groupe d'utilisateurs disponible Haut Remonte d'un niveau d'autorisation dans la zone
de liste Groupes d'utilisateurs disponibles.

Groupe d'utilisateurs disponible Bas Descend d’un niveau d'autorisation dans la zone
de liste Groupes d'utilisateurs disponibles.

Groupe d'utilisateurs sélectionné Haut Remonte d'un niveau d'autorisation dans la zone
de liste Groupes d'utilisateurs sélectionnés.

Groupe d'utilisateurs sélectionné Bas Descend d’un niveau d'autorisation dans la zone
de liste Groupes d'utilisateurs sélectionnés.

OK/ANNULER

Elément de contréle permettant de confirmer ou annuler les modifications.

oK Applique les modifications.

Annuler Annule toutes les modifications effectuées depuis
la derniere validation en cliquant sur OK.
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ELEMENTS COMPATIBLES

Eléments compatibles Les éléments de contrdle supprimés ou remplacés
par des versions plus récentes restent disponibles,
pour des raisons de compatibilitée. Ces élements ne
sont pas pris en compte lors de l'insertion
automatique de modeles.

Utilisateur Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Nom d'utilisateur Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Full name Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Administrateur [bouton] Elément de contréle statique Win32. Remplacé par
un element de commutation. Pour la description,
reportez-vous au nouvel élément.

Administrateur [commutateur] Elément Commutateur. Remplacé par la liste
déroulante Type d'utilisateur.
Pour la description, reportez-vous au nouvel
élément.

Active Elément de contréle statique Win32. Remplacé par
un element de commutation. Pour la description,
reportez-vous au nouvel élément.

Verrouillé Elément de contréle statique Win32. Remplacé par
un élément de commutation. Pour la description,
reportez-vous au nouvel élément.

Code de verrouillage pour la gestion de Elément de contréle statique Win32. Remplacé par
commandes un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Modifier le mot de passe Propriétés du mot de passe.

Ancien mot de passe Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.
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Nouveau mot de passe Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Confirmer le mot de passe Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Message Control Propriétés utilisées dans le module Message
Control.
Utilisateur Message Control Elément de contréle statique Win32. Remplacé par

un element de commutation. Pour la description,
reportez-vous au nouvel élément.

Téléphone Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Téléphone portable Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

E-mail Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Remplagant Flément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Code PIN Elément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Code NA Flément de contréle statique Win32. Remplacé par
un champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Remarque : Pour les textes dynamiques ou les éléments de contréle d'interrupteurs, la fonctionnalité
correspondante est attribuée avec la propriété Fonction spécifique au type de synoptique.

78 | 252



3.12.4.1 Appel de synoptique pour I'édition d’utilisateurs
Avec I'appel de synoptique, vous définissez de quelle maniere le synoptique d'édition d'utilisateurs est
appelé. Selon la configuration, vous pouvez :

»  Créer un nouvel utilisateur

»  Editer un utilisateur de la liste d'utilisateurs ou d’une variable chaine (string)

» Modifier les mots de passe

Pour créer un appel de synoptique de type Editer utilisateur :
1. Créez une fonction.
Sélectionnez Appel de synoptique.
Sélectionnez le synoptique Editer utilisateur.
La boite de dialogue de configuration s'affiche a I'écran.
Configurez I'appel de synoptique.

Confirmez la configuration en cliquant OK.

N s W N

Liez la fonction a un bouton.

BOITE DE DIALOGUE LISTE D'UTILISATEURS
Filtrer...

Utilisateur

(@) Créer nouvel utilisateur Annuler

() Appliquer lutilisateur du synoptique appelant
- Aide
() Appliquer lutilisateur & partir d'une variable

(") Modifier mot de passe de [utiisateur connects

[IMontrer dialogue en runtime

Créer nouvel utilisateur Le synoptique Editer utilisateur permet de créer un nouvel
utilisateur. Les élements de controle correspondants sont
actives :

Appliquer I'utilisateur du Si I'appel provient du synoptique Liste d'utilisateurs, le

synoptique appelant synoptique Editer utilisateur sélectionné dans la liste

d'utilisateurs est utilisé pour I'édition de I'utilisateur. Les
élements de controle correspondants sont actives :

Remarque : L'utilisateur effectuant I'édition doit disposer
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de droits d’administrateur dans le Runtime. Au moins un
utilisateur doit étre sélectionné dans la liste.

Appliquer I'utilisateur a partir Le synoptique Editer utilisateur dont le nom est transféré

d'une variable depuis la variable chaine (string) définie est utilisé pour
éditer 'utilisateur. Les éléments de controle
correspondants sont activés :

Cliquez sur le bouton ... pour ouvrir la boite de dialogue
de sélection de variables.

Modifier mot de passe de Le synoptique Editer utilisateur est uniquement utilisé pour

I'utilisateur connecté modifier le mot de passe de I'utilisateur actuellement
connecté. Les éléments de contréle correspondants sont
actives :

Afficher la boite de dialogue dans Cette case a cocher permet d'indiquer si cette boite de
le Runtime dialogue est affichée dans le Runtime :

> Active : Cette boite de dialogue est appelée
pendant 'opération dans le Runtime sur
I'ordinateur actuel. Dans le réseau, cette boite de
dialogue est appelée sur I'ordinateur qui exéecute
la fonction. En conséquence, les modifications
apportées aux reglages des parametres existants
d'une configuration de I'Editor zenon sont
possibles pendant I'exécution dans le Runtime
zenon.

» Inactive : cette boite de dialogue n'est pas
affichée dans le Runtime pendant I'exécution. La
fonction ou la commande est immédiatement
exécutée avec la configuration de projet créée
dans Editor.

FERMER LA BOITE DE DIALOGUE

o R =i TR

OK Applique les parametres et ferme la boite de dialogue.

Annuler Annule toutes les modifications et ferme la boite de
dialogue.

Aide Ouvre l'aide en ligne.
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4 Connexion a zenon et gestion des utilisateurs dans le
Runtime

Il est egalement possible d'utiliser Windows AD ou AD LDS pour la gestion des utilisateurs. Les
utilisateurs peuvent se connecter de facon permanente ou temporaire et étre administrés dans le
Runtime.

Remarque : Il n‘est pas possible de renommer des groupes d'utilisateurs dans le Runtime.

AAttention

Les parametres des utilisateurs modifiés dans Editor peuvent uniquement étre
appliqués si la propriété de projet Données modifiables dans le Runtime
(groupe Général) autorise le remplacement des propriétés d'utilisateurs lors de
I'écriture de fichiers dans le Runtime.

Les parametres modifiés dans le Runtime peuvent étre appliqués a I'aide de la
commande Importer les fichiers de Runtime (barre d'outils Fichiers du
Runtime) dans Editor. Pour cela, la décompilation doit étre autorisée dans la
propriété Données modifiables dans le Runtime. C'est le cas si la case pour la
Gestion des utilisateurs a été désactivée dans la colonne Ne pas décompiler.

SIGNATURE NECESSAIRE

Les actions d'utilisateurs peuvent également étre protégées par une signature. Cela s'applique par
exemple aux éléments dynamiques, fonctions, actions via un menu ou des modifications dans les
variables du Recipe Group Manager.

Afin de protéger davantage les actions de I'utilisateur par une signature :
1. Configurez la propriété Signature nécéssaire pour |'élément respectif dans I'Editor.
2. Effectuez votre sélection dans la liste déroulante :

4 Signature avec mot de passe : Une signature et un mot de passe sont requis pour
utiliser I'élément.
Pour des raisons de sécurité, un mot de passe est a nouveau demandé ici, méme si
I'utilisateur est déja connecté. Le texte de signature est consigné dans la liste
d'événements chronologiques (CEL) apres une utilisation réussie.
Attention : seuls les utilisateurs connectés peuvent signer une action. La signature
d'actions avec un identifiant temporaire n'est plus possible.

»  Signature sans mot de passe : Une signature est nécessaire pour actionner I'élément.
Elle peut étre entrée sans entrer de mot de passe. Le texte de la signature est consigné
dans la liste d'évenements chronologiques (CEL) apres une utilisation réussie de
I'élement.
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3. Dans la propriété Texte de signature, entrez le texte de la signature pour la CEL.

Dans le Runtime, I'utilisateur est invité a signer I'action de I'utilisateur. Selon la configuration,
I'utilisateur doit également la confirmer avec son mot de passe. De plus, une entrée est créée dans la
liste chronologique d'événements.

4.1 Traitement et gestion de la connexion

L'utilisateur actuel SYSTEM sera connecté avec le niveau d'autorisation d'utilisateur O apres le
démarrage du Runtime. Dans la gestion multi-projets, les utilisateurs peuvent également étre
connectés automatiguement (a la page 88) a tous les sous-projets.

OPERATION AVEC ACTIVE DIRECTORY

Cela s'applique a la connexion et au changement de mot de passe des utilisateurs de I'Active
Directory :

» Connexion :
I'interface utilisateur du Runtime est bloqué durant la connexion des utilisateurs de I'Active
Directory. Le Runtime continue de fonctionner sans interruption. Seules les entrées a partir
du clavier ou de la souris ne sont pas traitées.

» Changement de mot de passe :
I'interface utilisateur du Runtime est bloqué durant le changement de mot de passe des
utilisateurs de I'Active Directory.

» Synoptique Gestion des utilisateurs Active Directory -
les élément de synoptique restent bloqués pendant le chargement. Le synoptique peut
également étre fermé durant le processus de chargement. Dans ce cas, le processus est
annulé.

Lorsque le Runtime est bloqué, une barre de progression indique I'état du processus.

Le délai d'attente maximum est de 3 minutes. Si la connexion ou le changement de mot de passe
n'ont pas été acheves durant ce délai, le processus est annulé et le Runtime est a nouveau
entierement débloqué.

REGLES DE CONNEXION DANS LE RUNTIME.

L'authentification dans le Runtime comporte les limites de sécurité suivantes :

Fonctionnalité de Description
sécurité

Nom d'utilisateur Si.un nom d’utilisateur inexistant est saisi, le message d'erreur
Identification utilisateur non valide s'affiche. Apres trois tentatives
erroneées, le systeme est blogué pour tous les éléments nécessitant un
niveau d'autorisation supérieur a 0 . Ainsi, aucun utilisateur ne peut

82| 252



Fonctionnalité de
sécurité

Description

Mot de passe

Changement de mot de
passe forcé

Connexion aprés une
désactivation

exécuter d'opérations protégées par un niveau d'autorisation. Seul un
administrateur peut déverrouiller le systeme.

Le nom d'utilisateur d'un utilisateur ayant effectué une tentative de
connexion incorrecte est consigné dans la Liste chronologique
d'événements sous forme d'évenement pour I'utilisateur actuellement
connecte.

Vous pouvez configurer le nombre de tentatives de connexion
autorisé a l'aide de la propriété de projet Nb max d'erreurs
utilisateur.

Lors d'une tentative de connexion, si un nom d'utilisateur est saisi,
mais le champ de saisie du mot de passe reste vide, ceci est considére
comme un nom d'utilisateur non valide. L'utilisateur est bloqué apres
avoir atteint le nombre défini de tentatives échouées. L'utilisateur est
bloqué par défaut apres trois tentatives echouées.

La longueur maximale du mot de passe differe pour :
»  Utilisateur local : 20 caracteres maximum

P Utilisateur AD : 255 caracteres maximum

Si'le mot de passe est entré de facon erronée a plusieurs reprises,
I'utilisateur est bloqué. L'utilisateur est automatiquement déconnecté.

L'utilisateur peur ainsi exécuter des actions d'utilisateur avec le niveau
d'autorisation 0. Toutes les actions d'utilisateur avec un niveau
d'autorisation supérieur sont bloquées.

Vous pouvez configurer le nombre de tentatives de connexion
autorisé a l'aide de la propriété de projet Nb max d'erreurs mot de
passe.

Le nom d'utilisateur saisi lors de la tentative de connexion est
consigné dans la liste d'évéenements (CEL). L'administrateur doit
débloqué cet utilisateur. Pour ce faire, il doit désactiver la propriété
verrouillée.

Les utilisateurs peuvent étre forcés a modifier leur mot de passe lors
de leur premiere connexion. Cela a lieu en activant la propriété de
projet Modifier le mot de passe lors de la premiére
authentification.

Si-un utilisateur est désactivé, il ne pourra plus se connecter. Cette
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Fonctionnalité de Description
sécurité

tentative de connexion est consignée dans la liste d’événements.

Connexion aprés ladate  Une Date d'expiration (a la page 16) pour I'autorisation d'acces peut
d’expiration désormais étre configurée pour les utilisateurs. Si cette limite a été
atteinte, il n'est plus possible de se connecter.

Remarque : Les modifications apportées au mot de passe via les fonctions, les synoptiques, les
boites de dialogue et les API sont également vérifiées, et entrainent le blocage de I'utilisateur si le mot
de passe actuel est saisi incorrectement a plusieurs reprises. Le nombre de caracteres dans le champ
de saisie du mot de passe actuel ne fournit aucune indication de sa longueur.

AUTHENTIFICATION EXTERNE

L'authentification des utilisateurs peut étre mise en ceuvre pour des programmes ou des applications
externes via I'’API de zenon. En cas d'authentification externe incorrecte, le systeme ou l'utilisateur
peut étre bloqué.

Activez la propriété Systeme verrouillé a cause d'une mauvaise authentification externe et/ou
Utilisateur verrouillé a cause d'une mauvaise authentification externe dans les propriétés du
projet dans le groupe Gestion des utilisateurs/Regles de connexion.

Recommandation : Activez ces propriétés pour obtenir le niveau de sécurité maximal.

Utilisez la proprieté Nb max d'erreurs utilisateur et/ou Nb max d'erreurs mot de passe pour
définir le nombre de tentatives échouées apres lesquelles I'utilisateur est bloqué.

AAttention

Ce parametre n'a aucune incidence sur le blocage de I'utilisateur dans Active
Directory si des utilisateurs AD sont utilises. Les parametres de domaine restent
toujours applicables ici.

EXIGENCES RELATIVES A L'UTILISATION D'AD ET D’AD LDS

Pour pouvoir utiliser AD et AD LDS pour vous connecter au Runtime de zenon, vous devez configurer
la propriété de projet Gestion des utilisateurs/Accés a Active Directory de zenon.

» AD:l'option Oui doit étre sélectionnée pour la propriété, et I'ordinateur doit se trouver dans
le domaine.

» AD LDS: ADAM/AD-LDS doit étre sélectionné pour la propriété.
Les propriétés Connexion AD-LDS, Identification utilisateur AD-LDS et Mot de passe
AD-LDS doivent étre correctement configurées.

» AD LDS doit donc étre correctement configuré.
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Remarque : L'affichage ADAM n’est pas pris en charge.

La fonctionnalité de gestion est compatible avec les systemes d’exploitation suivants :

»  Windows 8 et Windows Server 2012 (a la page 158) et versions ultérieures

» Windows 7 (a la page 192)
»  Windows Server 2008 (a la page 212)

AAttention

Les droits attribués dans zenon s'appliquent a un projet ou a un espace de
travail. Les droits attribués dans Active Directory s'appliquent globalement.

Si des droits ont été attribués a des utilisateurs ou a des groupes d'utilisateurs

dans Active Directory, les droits de ces utilisateurs s'appliquent a tous les projets

zenon !

ADMINISTRATION DANS LE RUNTIME

Chaque utilisateur a la possibilité de modifier son propre mot de passe dans le Runtime. Toutefois, il
ne peut pas éditer un autre utilisateur. Seul un administrateur a cette possibilite. Les modifications
effectuées dans le Runtime doivent étre lues dans Editor pour étre accessibles.Notez la propriétée
Données modifiables dans le Runtime lors du transfert de fichiers du Runtime. Celle-ci permet de
spécifier si la configuration de la gestion des utilisateurs est transférée vers le Runtime et remplace la
configuration dans le Runtime. Par défaut, le contenu de la fonction de gestion des utilisateurs n'est

pas remplace lors du transfert vers le Runtime.

DROITS D'UTILISATION DE FONCTIONS ET DE TYPES DE SYNOPTIQUE DANS LE RUNTIME

Selon le type d'utilisateur, les utilisateurs peuvent effectuer différentes actions dans le Runtime :

Type d'utilisateur/droits Administrateu | Utilisateur Utilisateur
avancé

Créer et gérer des utilisateurs

Créer et gérer des utilisateurs avancés X

Créer et gérer des utilisateurs X
Créer et gérer des groupes d'utilisateurs X

Remarque : Dans le Runtime, les
groupes d'utilisateurs peuvent étre liés a
de nouveaux utilisateurs créés que si

O -
Selon la
configuration

85 | 252



Type d'utilisateur/droits Administrateu | Utilisateur Utilisateur
r avancé

I'administrateur du groupe d'utilisateurs
respectif a été assigné.

Attribution de niveaux d'autorisation X X -

Remarque : Un utilisateur peut
uniguement attribuer les autorisations
dont il dispose lui-méme. Cela évite que
des administrateurs ou des utilisateurs
avancés ne s'accordent eux-mémes des
autorisations.

Modifier votre mot de passe X X X

Remarque : Les utilisateurs et groupes d'utilisateurs issus du projet global dans Editor sont associés
aux utilisateurs et groupes d'utilisateurs du projet dans le Runtime. Ils ne peuvent étre ni modifies
dans le Runtime, ni lus dans Editor.

AAttention

Conformité totale a la norme FDA 21 CFR Partie 11 ;

» nil'utilisateur, ni 'administrateur ne peut modifier le nom de 'utilisateur
dans le Runtime.

» Lasuppression d'utilisateurs peut étre interdite dans les parametres du
projet, a I'aide de la propriété Supprimer utilisateurs du groupe Gestion
des utilisateurs.

MOT DE PASSE

Seul I'utilisateur connait son propre mot de passe. Et il est le seul a pouvoir le changer. Quand
I'utilisateur recoit son mot de passe de I'administrateur, il doit le modifier lors de sa premiere
connexion. Ceci évite que I'administrateur ne connaisse les mots de passe des utilisateurs, au risque
de générer des signatures erronées. (Important pour la FDA 21 CFR Partie 11)

Si-un utilisateur oublie son mot de passe, I'administrateur peut supprimer son mot de passe et entrer
un nouveau mot de passe initial. L'administrateur peut faire cela sans connaitre le mot de passe.
L'utilisateur doit modifier son mot de passe lors de la prochaine tentative de connexion.

Pour plus d'informations concernant les fichiers de Runtime modifiés, voir le chapitre : Fichiers
modifiables dans le Runtime
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AAttention

Connexion via un synoptique de type Connexion : si aucun mot de passe n'est
saisi pour un utilisateur valide dans un synoptique de connexion (a la page 51),
aucun message d'erreur n'est affiché. L'utilisateur n'est pas connecté et le
systeme n'est pas verrouillé, méme au terme de trois tentatives de connexion
sans saisie d'un mot de passe.

En cas de saisie d'un mot de passe incorrect ou d'un nom d'utilisateur inexistant,
le systeme est verrouillé apres trois tentatives, comme d'habitude.

4.1.1 Déconnexion automatique

Les utilisateurs peuvent étre automatiqguement déconnectés en I'absence d'activité pendant une
certaine période de temps. Cela est configuré pour tous les utilisateurs dans les propriétés du projet.
De plus, la déconnexion de membres appartenant a un certain groupe d’utilisateurs peut étre
configurée dans la gestion des utilisateurs. Ainsi, une limite de temps plus courte jusqu'a la
déconnexion peut étre définie pour certains utilisateurs.

Déconnexion automatique d'utilisateurs :

1. Quvrez le groupe Gestion des utilisateurs/Déconnexion automatique dans les propriétés
du projet.

2. Activez la proprieté Activer déconnexion automatique.

3. Dans la propriété Temps [min], configurez le délai de déconnexion.

Remarque : La valeur doit étre supérieure ou égale a 7. Si 0 est sélectionng, il n'y a pas de
déconnexion automatique.

DECONNEXION AUTOMATIQUE DU GROUPE D'UTILISATEURS

Une déconnexion automatique individuelle peut étre configurée pour les utilisateurs d'un groupe
d'utilisateurs.

Configuration de la déconnexion spécifique a un groupe :

1. Activez la propriété Activer déconnexion automatique dans les propriétés du projet du
groupe Déconnexion automatique.

Commutez au module Gestion des utilisateurs.
Sélectionnez le groupe d'utilisateurs de votre choix.

Accédez au groupe de propriétés Déconnexion automatique spécifique au groupe.

Ui W N

Activez la propriété Déconnexion automatique active.
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6. Dans la propriété Temps [min], configurez le délai de déconnexion.
Remarque : La valeur doit étre supérieure ou égale a 7. Si O est sélectionné, il n'y a pas de
déconnexion automatique.

AAttention

Dans le Runtime, les parametres de la propriété du projet Temps [min] et de la
propriété spécifique au groupe Temps [min] sont appliqués. La période de
temps configurée la plus courte est utilisée pour la déconnexion.

RUNTIME

Dans le Runtime, la déconnexion automatique de groupes peut étre administrée dans le synoptique
Listes de groupes d'utilisateurs (a la page 63).

Pour ce faire, utilisez les élément de contréle Temps avant déconnexion automatique active et Temps
avant déconnexion automatique.

Remarque : Si la propriété Vérifier les autorisations de groupe de tous les niveaux
hiérarchique est activée, les parameétres de tous les groupes AD auxquels les utilisateurs
appartiennent directement ou indirectement (a la page 142) sont utilisés.

4.1.2 Connexion et déconnexion automatiques dans les sous-projets

Les utilisateurs peuvent étre automatiquement connectés et déconnectés des sous-projets dans le
Runtime. Connexion/déconnexion automatique impossible dans I'Editor. Les utilisateurs centraux (par
ex. identiques pour tous les projets) constituent la base de la connexion automatique.

Cela peut étre obtenu par :

P L'utilisation d'utilisateurs Active Directory ou AD LDS/ADAM :
c'est la méthode a privilégier pour gérer des utilisateurs sur plusieurs projets.
Vous trouverez des informations détaillées sur la configuration et |'utilisation dans les
chapitres Active Directory (a la page 144), AD LDS (a la page 157) et ADAM (a la page 219).

»  Gestion/synchronisation manuelles des utilisateurs :
si des utilisateurs du méme nom existent dans le projet d'intégration et les sous-projets, la
regle suivante s'applique :
si une connexion est exécutée dans le projet d'intégration, les utilisateurs portant le méme
nom seront également connectés aux sous-projets.

CONFIGURATION DANS EDITOR.

Pour configurer la connexion/déconnexion automatique des sous-projets dans le Runtime :
1. Ouvrez les propriétés du projet dans Editor.

2. Accédez au noeud Gestion des utilisateurs.
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3. Activez la propriété Connexion/déconnexion automatiques dans les sous-projets.

Lorsque vous vous connectez a un projet, vous serez automatiquement connecté a tous les
sous-projets.

APPLICATION DANS LE RUNTIME
Connectez-vous au Runtime avec un utilisateur issu d'un projet.

Les considérations suivantes s'appliquent dans le Runtime :

» Lors de la connexion a un projet, un utilisateur est automatiquement connecté a tous les
projets autorisant cette fonction. En cas de déconnexion, I'utilisateur est déconnecté de tous
les sous-projets.

»  Aucune boite de dialogue correspondante n'est affichée dans les sous-projets lors de la
connexion ou la déconnexion. Les utilisateurs déja connectés sont déconnectes.

»  Silutilisateur se déconnecte d'un sous-projet :
» Il est deconnecte de ce projet et de tous ses sous-projets
» Il reste connecté aux projets de rang supérieur auquel il est actuellement connecte

» Lors de la connexion/déconnexion, des entrées correspondantes sont insérées dans la liste
CEL de tous les projets concernés.

» La connexion/déconnexion automatique fonctionne uniquement dans le sens des projets
vers les sous-projets, jamais dans le sens inverse.

Remarque : Cette fonctionnalité n'est pas adaptée aux projets globaux.

PROCEDURE POUR LES UTILISATEURS WINDOWS

Un utilisateur Windows déja connecté a un sous-projet (AD/AD LDS/ADAM) est reutilisé avec la
fonction de connexion automatique dans un sous-projet. Pour cela, le contexte (chemin AD ou AD
LDS/ADAM) doit étre identique. Si un utilisateur Windows est utilisé pour la premiere fois dans la
chaine de connexion, le mot de passe est contrélé a ce stade. Si une vérification effectuée au début
de la chaine de connexion signale un défaut de validité, le processus de connexion entier est annule.
Si une tentative de connexion dans un sous-projet est refusée, le processus est maintenu pour tous
les autres projets.
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¥Informations

Pour I'utilisateur connecté, le niveau d'autorisation du projet utilisé est celui issu
de l'utilisateur.

Exemple :

Dans le projet d'intégration, un utilisateur A peut avoir les niveaux d'autorisation
12,3, tandis que dans le sous-projet, un utilisateur A peut avoir les niveaux
d'autorisation 7,2,3,4,5.

Cela s'applique également aux utilisateurs Active Directory et a I'attribution des
niveaux d'autorisation via les groupes d'utilisateurs zenon. Un utilisateur B
d'Active Directory peut ainsi hériter les niveaux d'autorisation 7,2,3 d'un groupe
d'utilisateurs zenon dans le projet d'intégration, et un utilisateur B du
sous-projet peut hériter les niveaux d'autorisation 7,2,3,4,5 du groupe
d'utilisateurs du sous-projet.

Vous trouverez d'autres informations a ce sujet au chapitre Groupes
d'utilisateurs identiques dans zenon et Active Directory (a la page 148).

4.2 Regles de connexion

Les regles a utiliser a chaque connexion au Runtime peuvent étre configurées dans I'Editor zenon.
Ces regles se rapportent au :

»  Nombre maximum de tentatives échouées pour le nom d'utilisateur.
» Nombre maximum de tentatives échouées pour le mot de passe.

» Le systeme entier est verrouillé en cas d'authentification incorrecte via des applications
externes.

»  Utilisateur verrouillé en cas d'authentification incorrecte via des applications externes.
» Changement de mot de passe obligatoire a la premiére connexion.

» Notification lorsqu’'un mot de passe expire dans le Runtime.

Configuration des regles de connexion :
1. Accédez au nceud Gestion des utilisateurs dans les propriétés du projet de I'Editor.
Accédez a la section Regles de connexion.

Configurez les propriétés de votre choix.

oW

Assurez-vous que les modifications ont été appliquées dans le Runtime.
Pour ce faire, la case de I'option Gestion des utilisateurs doit étre dans la colonne Ne pas
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générer et transfert (nactif dans la boite de dialogue de la propriété Données modifiables
dans le Runtime.

REGLES

Les regles de connexion possibles comprennent :

Nb max d'erreurs utilisateur Nombre de saisies autorisées d'un nom
d'utilisateur inexistant.
Le systeme est blogué en cas de dépassement de
ce nombre. A I'exception des administrateurs, plus
aucun utilisateur ne peut se connecter.

Le systeme est automatiquement déverrouillé
lorsqu’un administrateur se connecte. Une entrée
correspondante est créée dans la liste
d'événements (CEL). Toute modification de cette
valeur ne prend effet dans le Runtime qu’apres un
redémarrage.

» Minimum: 0
»  Maximum : 65535
Par défaut : 3

Nb max d'erreurs mot de passe Nombre de saisies incorrectes du mot de passe.
L'utilisateur correspondant est blogué si ce nombre
est dépassé. Le blocage peut uniquement étre
annulé par un administrateur. Une entrée
correspondante est créée dans la liste
d'événements (CEL).

» Minimum: 0
» Maximum : 65535

Par défaut : 3

Systeme verrouillé a cause d'une Comportement de I'ensemble du systeme en cas
mauvaise authentification externe d'authentification externe (a la page 99)
incorrecte :

» Inactive : Le systeme n'est pas
entierement verrouillé en cas
d'authentification externe incorrecte.

» Active : Le systeme est verrouillé en cas
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Utilisateur verrouillé a cause d'une
mauvaise authentification externe

Modifier le mot de passe lors de la
premiéere authentification

d'authentification externe incorrecte.
Par défaut : active

Comportement de ['utilisateur en cas
d'authentification externe (a la page 99)
incorrecte :

» Inactive : L'utilisateur correspondant n'est
pas bloqué en cas d'authentification
externe incorrecte.

»  Active : L'utilisateur correspondant est
bloqué en cas d'authentification externe.

Par défaut : active

Attention : Ce parameétre n'a aucune incidence
sur le blocage de I'utilisateur dans Active Directory
si des utilisateurs AD sont utilisés. Les parametres
de domaine restent toujours applicables ici.

Indique si un utilisateur doit modifier son mot de
passe lors de la premiere de connexion :

» Active : Le mot de passe doit étre modifié
lors de la connexion initiale.
Un message apparait a ce effet lors de la
connexion et une boite de dialogue invitant
a modifier le mot de passe est appelée.

» Inactive :Le mot de passe attribué reste
utilisable.

Par défaut : inactive

4.3 Variables du driver systeme

Les variables du driver systeme qui fournissent des informations sur les autorisations, les erreurs et les
procédures dans le Runtime, sont disponibles a la gestion des utilisateurs.

Les variables de driver systeme suivantes sont disponibles pour ce module :
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Type de | Commentaire
données

[Gestion des UDINT
utilisateurs] Niveau
d'autorisation actuel,

groupe 1

[Gestion des UDINT
utilisateurs] Niveau
d'autorisation actuel,

groupe 2

[Gestion des UDINT
utilisateurs] Niveau
d'autorisation actuel,

groupe 3

Niveau d'autorisation disponible pour I'utilisateur
actuellement connecté a zenon. Cette information est
affiché conformément au systeme d'encodage du bit des
groupes d'utilisateurs.

Le niveau d'autorisation 0 correspond a la valeur décimale
270 =1

Le niveau d'autorisation 1 correspond a la valeur décimale
2N =2

Le niveau d'autorisation 0 et 1 correspond a la valeur
décimale 270 et 271 = 3, etc.

Les 128 niveaux d'autorisation possibles sont distribués a 4
mots doubles (groupes d'autorisation 1 a 4) avec valeur
ascendante.

Indique le niveau d'autorisation 0 a 31.

Niveau d'autorisation disponible pour 'utilisateur
actuellement connecté a zenon. Cette information est
affiché conformément au systeme d'encodage du bit des
groupes d'utilisateurs.

Le niveau d'autorisation 0 correspond a la valeur décimale
270 =1

Le niveau d'autorisation 1 correspond a la valeur décimale
2N =2

Le niveau d'autorisation 0 et 1 correspond a la valeur
décimale 270 et 271 = 3,

etc.

Les 128 niveaux d'autorisation possibles sont distribués a 4
mots doubles (groupes d'autorisation 1 a 4) avec valeur
ascendante.

Indique le niveau d'autorisation 32 a 63.

Niveau d'autorisation disponible pour I'utilisateur
actuellement connecté a zenon. Cette information est
affiché conformément au systeme d'encodage du bit des
groupes d'utilisateurs.

Le niveau d'autorisation 0 correspond a la valeur décimale
270 =1

Le niveau d'autorisation 1 correspond a la valeur décimale
2N =2

Le niveau d'autorisation 0 et 1 correspond a la valeur
décimale 270 et 271 = 3,
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Type de | Commentaire
données

[Gestion des UDINT
utilisateurs] Niveau
d'autorisation actuel,

groupe 4

[Gestion des STRING
utilisateurs] Nom
complet de I'utilisateur

[Gestion des STRING
utilisateurs] Nom

d'utilisateur

[Gestion des DINT

utilisateurs] Jours avant
expiration du mot de
passe

[Gestion des BOOL
utilisateurs] Nom

etc.

Les 128 niveaux d'autorisation possibles sont distribués a 4
mots doubles (groupes d'autorisation 1 a 4) avec valeur

ascendante.

Indique le niveau d'autorisation 64 a 95.

Niveau d'autorisation disponible pour I'utilisateur

actuellement connecté a zenon. Cette information est
affiché conformément au systeme d'encodage du bit des

groupes d'utilisateurs.

Le niveau d'autorisation 0 correspond a la valeur décimale

270 =1

Le niveau d'autorisation 1 correspond a la valeur décimale

2M =2

Le niveau d'autorisation 0 et 1 correspond a la valeur

décimale 2720 et 21 = 3,
etc.

Les 128 niveaux d'autorisation possibles sont distribués a 4
mots doubles (groupes d'autorisation 1a 4) avec valeur

ascendante.

Indique le niveau d'autorisation 96 a 127.

Affiche le nom complet de I'utilisateur actuellement

connecté a zenon.

Affiche le nom d'utilisateur de I'utilisateur actuellement

connecté a zenon.

Affiche le nombre de jours jusqu’a ce que le mot de passe
de I'utilisateur actuellement connecté ne soit plus valide.

La variable a des jours comme format temporel. La durée
peut étre définie dans zenon avec la propriété Période

maximale de validité [j].

Remarque : Si I'option Mot de passe n’expire jamais

est activee dans I'Active Directory ou dans zenon, la

propriété Période maximale de validité [j] est définie a
0, puis la valeur 2147483647 est écrite dans la variable.

Si la valeur de cette variable est 7, la connexion a échoué
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d'utilisateur non valide

[Gestion des
utilisateurs]
Verrouillage du systéme

[Gestion d'utilisateur]
Erreur lors de la
modification du mot de
passe

[Gestion d'utilisateur]
Erreur lors de la
demande d'information
depuis I'Active
Directory

[Gestion d'utilisateur]
Délai avant expiration
des identifiants de
I'utilisateur connecté

Type de

données

BOOL

BOOL

BOOL

STRING

Commentaire

en raison d'un nom d'utilisateur incorrect ou d'un mot de
passe incorrect.

Etat actuel du verrouillages du systéme sur I'ordinateur
appelant :

» Trueoul
Systeme verrouillé.
Causes possibles du verrouillage : saisie
incorrecte de l'identifiant utilisateur.
Remarque : Ce verrouillage peut étre a
nouveau levé si l'utilisateur se reconnecte avec
des droits d’administrateurs.

» Falseou0
Systeme déverrouillé. Utilisation normale possible.

Informe I'utilisateur en cas de saisie d'un mot de passe
incorrect lors de la validation de la complexité. Les erreurs
d'entrée via l'interface utilisateur et I'’API sont rapportées.

» 0:Aucune erreur ne s'est produite.

» 7:Une erreur est survenue.
L'erreur survenue n'est pas specifiee.

En cas d'erreur, la variable passe de 0 a 7 puis repasse a 0.
Ce processus a lieu a chaque fois qu'une erreur se
produit.

Informe I'utilisateur de la survenue d'une erreur lors de la
demande d'informations depuis I'Active Directory.

» O: Aucune erreur ne s'est produite.

» 7:Une erreur est survenue.
L'erreur survenue n'est pas spécifiée.

En cas d'erreur, la variable passe de 0 a T puis repasse a 0.
Ce processus a lieu a chaque fois qu'une erreur se
produit.

Information sur la période de validité restante d'une
autorisation d'acces dans le Runtime. Si la valeur >0 a été
définie pour la propriété Notification de la date
d'expiration, le nombre de jours restants avant que les
données d'acces ne soient plus valides est indiqué a la
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Type de | Commentaire
données

connexion.

4.4 Connexion d’utilisateurs

La connexion a un projet s'effectue par le biais d'une boite de dialogue modale ou d'un synoptique
Connexion.
Les utilisateurs disposent de différents modes de connexion :

» Permanente
Temporaire
Automatique
Externe, via I'AP]

Avec informations de connexion mises en cache (Active Directory uniquement)

v v Vv Vv Vv

Sans connexion de domaine existante

4.4.1 Connexion permanente

Apres une connexion permanente, |'utilisateur est connecté de facon permanente et peut effectuer
toutes les opérations qu'il est autorisé (a la page 23) a effectuer. Pour les actions que I'utilisateur n'est
pas autorisé a effectuer, un message correspondant est affiché.

Une connexion permanente peut étre effectuée comme ceci:
» Un appel d'un synoptique Connexion (a la page 57)
» Lafonction (a la page 109)Connexion avec boite de dialogue
» Lafonction (a la page 111) Connexion sans mot de passe
Conseil : les boutons protégés par un mot de passe peuvent étre masqués pour les utilisateurs

connectes. Pour cela, la propriété Boutons protégés (Propriétés du projet -> Gestion des
utilisateurs -> Connexion et signature) doit étre correctement configurée.

Remarque : la connexion temporaire n'est pas disponible pour les utilisateurs connectés. Les
utilisateurs connectés ne voient donc pas de boite de dialogue de connexion temporaire pour les
fonctions nécessitant un niveau d'utilisateur supérieur au leur.
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4.4.2 Connexion temporaire

Si une opération nécessitant une authentification doit étre effectuée par un utilisateur actuellement
non connecté, ou si la saisie d'une signature est requise, I'utilisateur peut se connecter
temporairement. Pour cela, la propriété Gestion des utilisateurs (-> Connexion et signature ->
Connexion temporaire active) doit étre activée.

Une connexion temporaire peut étre effectuée comme ceci :

» Boite de dialogue modale, automatiquement appelée par zenon.

» Synoptique Connexion (a la page 57) lié a la propriété Synoptique pour Connexion.
Procédure de connexion au Runtime :

1. La boite de dialogue de connexion ou de saisie d'une signature s'affiche lors de I'exécution
d'une fonction protégée par mot de passe.
Si-un synoptique Connexion (a la page 51) est lig, celui-ci est ouvert. Dans le cas contraire,
une boite de dialogue modale est ouverte.

2. L'utilisateur peut se connecter et exécuter les opérations en fonction de ses droits. Si
I'utilisateur ne possede pas les autorisations requises, un message correspondant s'affiche.

3. L'utilisateur est automatiquement déconnecté immediatement apres |'opération
*¥Informations

Connexion temporaire :
» Prend uniguement effet apres I'exécution d'une fonction
» Compatible avec les interrupteurs, mais pas avec les boutons-poussoirs

» Désactivée pour les utilisateurs connectés de maniere permanente
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SYNOPTIQUE DE TYPE CONNEXION

Ce type de synoptique autorise une connexion temporaire ou la saisie d'une signature.

Connexion

Utilisateur actuel :
SYSTEM

ldentification utilisateur

Mot de passe

driik ki

Cancel
Elément de controle

Utilisateur actuel (affichage)

Nom d’utilisateur

Mot de passe

Signature

OK

Appliquer

Affiche I'utilisateur actuellement connecté.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a l'aide de
la propriété Fonction spécifique au type de
synoptique.

Champ de saisie du nom d'utilisateur.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
proprieté Fonction spécifique au type de
synoptique.

Champ de saisie du mot de passe.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de
synoptique.

Champ de saisie de la signature.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de
synoptique.

Bouton permettant de fermer le synoptique apres la
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connexion.
Annuler Annule le processus de connexion.
Appliquer Applique toutes les modifications et laisse la boite de

dialogue ouverte.

Exception : La fenétre est fermée si le nombre
maximal de tentatives de connexion non valides a été
défini sur O via la propriété Nb max d'erreurs
utilisateur.

BOITE DE DIALOGUE MODALE CONNEXION TEMPORAIRE

Cette boite de dialogue autorise une connexion temporaire. Si une signature est requise, celle-ci doit
étre saisie lors d'une deuxieme étape.

Utilisateur actuel (affichage) Affiche I'utilisateur actuellement connecté.

Nom d'utilisateur Champ de saisie du nom d'utilisateur.

Mot de passe Champ de saisie du mot de passe.

OK Bouton permettant de fermer le synoptique apres la
connexion.

Annuler Annule le processus de connexion.

4.4.3 Authentification externe

L'authentification des utilisateurs peut étre mise en ceuvre pour des programmes ou des applications
externes via I'API de zenon. En cas d'authentification externe incorrecte, le systeme ou I'utilisateur
peut étre bloqué.

Activez la propriéte Systeme verrouillé a cause d'une mauvaise authentification externe et/ou
Utilisateur verrouillé a cause d'une mauvaise authentification externe dans les propriétés du
projet dans le groupe Gestion des utilisateurs/Regles de connexion.
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Recommandation : Activez ces propriétés pour obtenir le niveau de sécurité maximal.

Utilisez la propriété Nb max d'erreurs utilisateur et/ou Nb max d'erreurs mot de passe pour
définir le nombre de tentatives échouées apres lesquelles I'utilisateur est bloqué.

AAttention

Ce parametre n'a aucune incidence sur le blocage de I'utilisateur dans Active
Directory si des utilisateurs AD sont utilises. Les parametres de domaine restent
toujours applicables ici.

4.4.4 Connexion avec des informations d’identification mises en cache

Les utilisateurs du domaine AD (a la page 142) peuvent se connecter avec des informations
d'identification mises en cache. La connexion peut également avoir lieu, méme si aucune connexion
AD Domain Controller nest établie.

CONFIGURATION DE LA CONNEXION

Pour autoriser la connexion avec les informations de connexion mises en cache :
1. Accédez au groupe Gestion des utilisateurs dans les propriétés du projet.
2. Accédez a la section Active Directory/AD-LDS.

3. Dans la propriété Groupe d'utilisateur pour la connexion a Active Directory avec
certificats en cache, cliquez sur le bouton....

La boite de dialogue de sélection d'un groupe d'utilisateurs s'affiche a I'écran.
4. Sélectionnez le groupe d'utilisateurs de votre choix.
5. Fermez la boite de dialogue de sélection.

Le GUID du groupe d'utilisateurs sélectionné est enregistré dans project.ini .

CONFIGURATION DU GROUPE D'UTILISATEURS

Pour le groupe d'utilisateurs sélectionné, définissez les niveaux d'autorisation applicables a tous les
utilisateurs. Il n'est pas nécessaire d'ajouter les utilisateurs au groupe. Les propriétés de groupe sont
automatiquement applicables a tous les utilisateurs connectés avec des informations de connexion
mises en cache.

Si le groupe d'utilisateurs est supprimeé, son GUID reste enregistré. Les utilisateurs peuvent rester

connectés, mais ils ne recoivent pas de niveaux d'autorisation. Si le groupe dans la propriété Groupe
d'utilisateur pour la connexion a Active Directory avec certificats en cache est défini sur Pas de
sélection ou si une nouvelle sélection est effectuée, le GUID est supprimé ou re-saisi en conséquence.
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COMPORTEMENT DANS LE RUNTIME

Si un utilisateur AD se connecte dans le Runtime, si aucune connexion au AD Domain Controller n'est
établie, une vérification est effectuée pour déterminer si le fichier project.ini contient un GUID d'un
groupe d'utilisateurs pour I'entrée USRGROUP_AD_CACHED :

» La connexion est refusée si aucun GUID n'est présent.
Aucun groupe d'utilisateurs n‘a été configure, ou un groupe d'utilisateurs configuré a été
supprimé en cliquant sur Pas de sélection.

» Sile GUID d'un groupe d'utilisateurs valide est présent, I'utilisateur est connecté avec les
niveaux d'autorisation de ce groupe.
Un groupe d'utilisateurs valide a été configuré.

» Sile GUID d'un groupe d'utilisateurs non valide est présent, |'utilisateur est connecté sans
niveau d'autorisation.
Un groupe d'utilisateurs a été saisi dans la propriété Groupe d'utilisateur pour la
connexion a Active Directory avec certificats en cache, mais le groupe d'utilisateurs a été
supprime.

Toute tentative de connexion avec des informations de connexion mises en cache est consignée dans
la liste CEL.

GESTION DES GROUPES D’UTILISATEURS SUPPRIMES

Les groupes d'utilisateurs sont liés par leur GUID, et non par leur nom.

Siun groupe d'utilisateurs AD_Login est sélectionné, son GUID est enregistre dans le fichier project.ini,
puis interrogé lors de la connexion. Si le groupe d'utilisateurs AD_Login est supprimé, son GUID reste
enregistré. Si un nouveau groupe d'utilisateurs AD_Login est créeé, il recoit un nouveau GUID. Le GUID
original reste enregistré dans project.ini. Le nouveau groupe d'utilisateurs AD_Login n'est pas lié
automatiquement. Il doit étre sélectionné a nouveau depuis la boite de dialogue de la propriété
Groupe d'utilisateur pour la connexion a Active Directory avec certificats en cache.

AAttention

Dans le Runtime, un utilisateur connecté avec informations de connexion mises
en cache recoit tous les droits du groupe sélectionné. Ses autorisations peuvent,
par conséquent, excéder les droits qu'il possede habituellement.

4.4.5 Connexion via un domaine alternatif

Pour se connecter a zenon, les utilisateurs de domaine AD (a la page 142) peuvent méme utiliser un
domaine AD différent de celui utilisé pour la connexion a Windows.
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¥Informations

Connexion automatigues dans les sous-projets :

Dans le projet d'intégration, si la propriete Acces a Active Directory est active
et un domaine alternatif a été configuré pour la propriété domaine Active
Directory, les utilisateurs sont uniquement connectés automatiquement aux
sous-projets si, pour la propriété domaine Active Directory, le méme domaine
a été configuré en tant que projet d'intégration.

CONFIGURATION DE DOMAINES ALTERNATIFS

Si vous souhaitez utiliser un domaine alternatif, celui-ci doit étre configuré dans Editor :
1. Dans Editor, accedez aux proprietés de projet de Gestion des utilisateurs.
2. Assurez-vous que I'option Acces a Active Directory est active.

3. Dans la propriété domaine Active Directory, saisissez le nom de domaine souhaité.
Attention : Sile champ est laissé vide, il est impossible de se connecter a un autre
domaine.

4.4.6 Connexion sans connexion de domaine existante

Les utilisateurs Active Directory peuvent se connecter a zenon, méme si le Runtime n'a pas été
démarré par un utilisateur Active Directory.

¥Informations

Connexion automatigues dans les sous-projets :

Dans le projet d'intégration, si la propriéte Accés a Active Directory est active
et un domaine alternatif a été configuré pour la propriété domaine Active
Directory, les utilisateurs des sous-projets sont uniquement connectes si, pour
la proprieté domaine Active Directory, le méme domaine a été configuré en
tant que projet d'intégration.

CONFIGURATION DE LA CONNEXION DANS LES DOMAINES

Pour permettre la connexion des utilisateurs AD dans ces circonstances, le projet doit étre configuré
en conséquence :

1. Dans Editor, accédez aux propriétés de projet de Gestion des utilisateurs.

2. Assurez-vous que I'option Accés a Active Directory est active.
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3. Dans la propriété domaine Active Directory, saisissez le nom de domaine souhaité.
Attention : Si le champ reste vide, il est impossible de se connecter.

4.4.6.1 Lecture des noms d'utilisateurs depuis les domaines pour les listes
AML et CEL

Les noms d'utilisateurs Windows complets peuvent étre affichés dans les listes AML et CEL. Si le
Runtime est démarré par un utilisateur AD, ces données sont automatiquement disponibles. Si le
Runtime est démarré par un utilisateur local, la lecture doit étre configurée au niveau du contréleur
de domaine.

Pour afficher les données de I'utilisateur via AD :

1. Dans zenon Editor, saisissez les domaines dans le groupe Active Directory/AD-LDS de la
propriété domaine Active Directory.

2. Saisissez les données d'utilisateur souhaitées dans la fenétre d’administration des
informations de connexion de Windows, dans la rubrique Informations de connexion
génériques :

P Adresse réseau : Domaine

» Nom d'utilisateur :Identifiant utilisateur Windows d'un utilisateur disposant de I'acces
en lecture

» Mot de passe : Mot de passe de |'utilisateur

Conseil : Pour accéder a I'administration des informations de connexion dans Windows,
sélectionnez Panneau de configuration -> Systeme et sécurité -> Compte d'utilisateur
-> Informations de connexion génériques ou via la ligne de commande, avec
rundll32.exe keymgr.dil, KRShowKeyMgr.

Remarque concernant le Runtime : Une connexion au contréleur de domaine doit déja exister
au démarrage du Runtime. Dans le cas contraire, aucun nom d'utilisateur complet n'est affiché. Ils ne
sont pas non plus affichés si une connexion au contréleur de domaine est établie par la suite. Dans ce
cas, le Runtime doit étre redémarré apres établissement de la connexion.

4.5 Administration des utilisateurs et groupes d'utilisateurs

Les utilisateurs et groupes d'utilisateurs peuvent étre administrés dans le Runtime.
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¥Informations

Tenez compte des indications suivantes en cas de modification dans le Runtime :

» Réécrivez les modifications dans l'instance d'Editor ouverte sur I'ordinateur
utilisé pour la configuration du projet

» Ne les remplacez pas par les parametres d'Editor

Les possibilités suivantes sont disponibles pour I'administration des utilisateurs dans le Runtime :
Créer un utilisateur »  Synoptique Liste d'utilisateurs
»  Synoptique Editer utilisateur
»  Fonction Editer utilisateur
Editer utilisateur »  Synoptique Liste d'utilisateurs
»  Synoptique Editer utilisateur
»  Fonction Editer utilisateur
Supprimer un utilisateur »  Synoptique Liste d'utilisateurs

»  Fonction Editer utilisateur

Attention : Ne supprimez pas un utilisateur
propriétaire d'un module général.

Modifier le mot de passe »  Synoptique Editer utilisateur
»  Fonction Editer utilisateur

» Fonction Modlifier le mot de passe

Attribuer une autorisation de > Fonction Editer utilisateur

fonction

Création d'un groupe d'utilisateurs » Synoptique Liste de groupes d'utilisateurs
Modifier le groupe d'utilisateurs »  Synoptique Liste de groupes d'utilisateurs
Attribuer un niveau d'autorisation » Synoptique Liste de groupes d'utilisateurs
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4.6

Types de synoptiques pour la gestion d'utilisateurs et de
groupes d’utilisateurs

Les utilisateurs peuvent étre administrés dans le Runtime a I'aide de fonctions et de boites de
dialogue modales, mais ils peuvent également étre administrés a I'aide de types de synoptiques
Spéciaux :

»

4

Liste des utilisateurs (a la page 105) : Dresse la liste de tous les utilisateurs et offre des
possibilités pour créer, éditer et supprimer des utilisateurs, ainsi que pour attribuer des
autorisations de fonctions.

Liste de groupes d'utilisateurs (a la page 106) : Dresse la liste de tous les groupes d'utilisateurs
et offre la possibilite de créer et administrer des groupes d'utilisateurs, ainsi que d'attribuer des
autorisations de fonctions.

Editer utilisateur (3 la page 107) : Autorise la création et I'administration d'utilisateurs.

Vous devez étre connecté en tant qu’administrateur pour toutes les actions. Exception : Les
utilisateurs qui ne possedent pas de droits d’administrateurs peuvent modifier leur propre mot de

passe.

4.6.1 Liste des utilisateurs

Ce synoptique permet d'administrer les d'utilisateurs.
Dans ce cas, les considérations suivantes s'appliquent :

4

4
4
4
4

Vous devez étre connecté en tant qu’administrateur ou utilisateur avancé.
Vous pouvez créer de nouveaux utilisateurs.

Vous pouvez éditer des utilisateurs.

Vous pouvez supprimer des utilisateurs.

Vous pouvez uniquement créer des autorisations de fonctions que vous possédez, soit en
tant qu'utilisateur direct, soit en tant que membre d'un groupe d'utilisateurs.

Pour administrer les utilisateurs :

1.
2.
3.

Connectez-vous en tant qu'administrateur ou utilisateur avancé.
Créez un synoptique Liste d'utilisateurs.
Configurez les parametres de votre choix.

»  Cliquez sur Nouveau pour ouvrir un synoptique Editer utilisateur. Cliquez sur celui-ci
pour effectuer un appel de synoptique.
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»  Cliquez sur Edition pour ouvrir un synoptique Editer utilisateur. Cliquez sur celui-ci pour
effectuer un appel de synoptique.
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Pour plus de détails concernant les éléments de contréle, reportez-vous au chapitre Créer un
synoptique Liste d'utilisateurs (a la page 55).

4.6.2 Liste de groupes d'utilisateurs
Ce synoptique permet d'administrer les groupes d'utilisateurs.
Dans ce cas, les considérations suivantes s'appliquent :
»  Vous devez étre connecté en tant qu'administrateur.
» Vous pouvez uniguement administrer les groupes d’utilisateurs dont vous faites partie.

» Vous pouvez créer de nouveaux groupes d'utilisateurs.
Les groupes d'utilisateurs que vous créez vous sont immediatement attribués. Le groupe
comporte ainsi au moins un membre, et d'autres membres peuvent lui étre attribués.

Pour administrer les groupes d'utilisateurs :
1. Connectez-vous en tant qu'administrateur.

2. Ouvrez un synoptique Liste de groupes d'utilisateurs.
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3. Configurez les parametres de votre choix. Les parametres possibles correspondent a ceux
d'Editor.
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Pour plus de détails concernant les éléments de contrdle, reportez-vous au chapitre Créer un
synoptique Liste de groupes d'utilisateurs (a la page 63).

4.6.3 Editions d'utilisateurs et modification de mots de passe

Ce synoptique permet d'administrer d'autres utilisateurs. Tous les utilisateurs peuvent également
modifier leur propre mot de passe.
Dans ce cas, les considérations suivantes s'appliquent :

1. Vous devez étre connecté en tant qu'administrateur.

Exception : les utilisateurs qui ne possedent pas de droits d'administrateurs peuvent modifier
leur mot de passe.

» Vous pouvez uniquement créer des niveaux d'autorisation que vous possedez, soit en tant
qu'utilisateur direct, soit en tant que membre d'un groupe d'utilisateurs.

» Vous pouvez uniguement attribuer les groupes d'utilisateurs dont vous faites partie.

» Vous ne pouvez pas modifier vos niveaux d'autorisation ou groupes d'utilisateurs dans le
Runtime.

MODIFIER UTILISATEUR

Pour administrer les utilisateurs :
1. Connectez-vous en tant qu'administrateur ou utilisateur avancé.

2. Ouvrez un synoptique Editer utilisateur
ou ouvrez une liste d'utilisateurs, puis cliquez sur Nouveau ou Edition.

107 | 252



3. Configurez les parametres de votre choix. Les parametres possibles correspondent a ceux
d'Editor ou de la fonction Editer utilisateur (3 la page 115).
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Pour plus de détails concernant les éléments de contrdle, reportez-vous au chapitre Créer un
synoptique Editer utilisateur (3 la page 68).

MODIFIER LE MOT DE PASSE

Une boite de dialogue modale s'affiche, permettant aux utilisateurs de modifier leur mot de passe.
Cette bofte de dialogue peut également étre remplacée par un synoptique Editer utilisateur. La boite
de dialogue ou le synoptique peuvent étre appelés de maniere modale si:

» La fonction Modifier le mot de passe est exécutée

»  L'utilisateur actuellement connecter doit modifier son mot de passe (nouvel utilisateur, mot
de passe expiré, mot de passe réinitialisé)

Pour permettre aux utilisateurs de modifier leur mot de passe au moyen d'un synoptique :

1. Dans les propriétés Gestion des utilisateurs et Connexion et signature du projet, liez la
propriété Synoptique pour modification mot de passe & un synoptique Editer utilisateur.

2. Le synoptique est ouvert de maniere modale, a la place de la boite de dialogue modale dans
le Runtime.

3. Les utilisateurs peuvent modifier leur mot de passe.
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AAttention

Remarque concernant les changements de mots de passe des utilisateurs AD :

Les exigences de zenon concernant la longueur minimale et maximale du mot
de passe sont prioritaires.

Exemple de longueur minimale : AD impose une longueur minimale de 4
caracteres. Dans zenon, une longueur minimale de 8 caracteres a été configurée
avec la propriété Longueur min. mot de passe. Si un mot de passe
comportant moins de 8 caracteres est saisi, un message d'erreur s'affiche. Le
mot de passe peut étre valide pour AD, mais il est refusé par zenon.

Remarque concernant la longueur maximale : Différentes longueurs
maximales de mots de passe sont autorisées dans le Runtime de zenon :

»  Utilisateur local : 20 caractéres maximum

»  Utilisateur AD : 255 caractéres maximum

Dans AD, si la longueur du mot de masse excede 20 caracteres, un domaine
actif peut I'utiliser pour se connecter a zenon. Cependant, le mot de passe peut
également étre modifié dans zenon Logic.

4.7 Fonctions du module Gestion des utilisateurs

Les fonctions suivantes sont disponibles pour I'administration des utilisateurs dans le Runtime :

»

Connexion avec boite de dialogue (a la page 109) : Ouvre une boite de dialogue modale ou
le synoptique de connexion pour établir une connexion permanente au Runtime.

Connexion sans mot de passe (a la page 111) : Connecte I'utilisateur défini dans Editor sans
saisie du mot de passe, ou autorise la connexion avec un systeme d'identification a puce.

Déeconnexion (a la page 115) : Déconnecte I'utilisateur actuellement connecté et connecte
I'utilisateur Systeme, avec le niveau d'autorisation O.

Editer utilisateur (3 la page 115) : Ouvre une boite de dialogue d'édition d'utilisateurs et de
groupes d'utilisateurs.

Modifier le mot de passe (a la page 140) : Ouvre une boite de dialogue de modification du
mot de passe dans le Runtime.

4.7.1 Connexion avec boite de dialogue

Cette fonction s'ouvre dans le Runtime, en fonction de la configuration :
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» La boite de dialogue modale de connexion

» Le synoptique Connexion (a la page 57)

Boite de dialogue modale

Utilisateur actuel (affichage) Affiche I'utilisateur actuellement connecté.

Nom d'utilisateur Champ de saisie du nom d'utilisateur.

Mot de passe Champ de saisie du mot de passe.

OK Bouton permettant de fermer le synoptique apres la
connexion.

Annuler Annule le processus de connexion.

La connexion est consignée dans la liste d'événements.

TAILLE ET POSITION

La taille et la position de la fenétre de connexion dans le Runtime peuvent étre definies dans le fichier

zenon6.ini :
1. Quvrez le fichier zenon 6.ini.

2. Créez ou modifiez la zone :
[Gestion de commande]

3. Saisissez les valeurs pour :

POSITION= gauche, haut, droite, bas
Par défaut : sostrron= 0.001, 0.999, 0.835, 0.964

Attention : la taille est celle du synoptique, et non celle de la fenétre principale.
¥Informations

Le fichier zenon6.ini se trouve dans le chemin suivant :
%ProgramData%\COPA-DATA\System)\
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4.7.2 Connexion sans mot de passe

Cette fonction permet a un utilisateur de se connecter a zenon sans saisir un mot de passe dans le
Runtime. Pour cela, I'utilisateur est connecté directement, sans effectuer une sélection ou saisir quoi
que ce soit. Pour cela, I'utilisateur est identifie au moyen d'une variable, d'un code ou d'un systeme
d'identification a puce. Cette fonction peut étre exécutée en fonction d'un événement (état d'une
variable) ou d'une commande temporisée. La connexion est consignée dans la liste d'événements.

La connexion sans mot de passe se préte également aux applications de connexion automatique a
I'aide de lecteurs de carte. Pour cela, deux possibilités sont disponibles :

»

Connexion via un code de connexion (a la page 113) :

Tout code peut étre lié a un utilisateur et transféré vers une variable. Ceci transfere le code
vers la fonction Connexion sans mot de passe. Cette version est uniquement disponible
pour les utilisateurs de zenon.

Connexion via un systéme d’identification a puce (a la page 115) :
Le nom d'utilisateur est transféré vers une variable qui connecte I'utilisateur. Disponible pour
les utilisateurs zenon et AD.

AAttention

Notez les conséquences si cette fonction est configurée avec une variable de
type chaine en guise de parametre :

» Lagestion des utilisateurs peut étre évitée.

» Pour les utilisateurs Active Directory, la vérification du nom d'utilisateur et
du mot de passe n'a pas lieu via le contréleur de domaine. Elle est donc
possible pour les utilisateurs blogués en raison de saisies incorrectes du mot
de passe ou ne pouvant pas se connecter en raison de limitations de temps
ou de restrictions dues au poste de travail.

N'utilisez cette possibilité que si d'autres configurations ne sont pas possibles et
prenez note des effets sur la sécurité du systeme.

CREEZ UNE FONCTION

Pour créer la fonction Connexion sans mot de passe :

»
»
»

Créez une nouvelle fonction.

Accédez au nceud Gestion des utilisateurs.

Sélectionnez Connexion sans mot de passe.

La boite de dialogue de configuration de la connexion de I'utilisateur s'affiche a I'écran.

Sélectionnez le type de connexion.
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BOITE DE DIALOGUE DE CONNEXION SANS MOT DE PASSE.

Connexion sans mot de passe

(®) Mom utilisateur

() Mom utilizateur 3 partir dune variable

<aucune variable liée =
() Identifiant & partir d'une variable

<gucune variable liée =

o

Nom d’utilisateur Connecte I'utilisateur sélectionné.

Cliquez sur le bouton ... pour ouvrir une boite de dialogue (a la page
31) permettant de sélectionner un utilisateur.

Nom utilisateur a partir  Connecte I'utilisateur avec le nom d'utilisateur provenant de la
d'une variable variable transférée. Autorise la connexion d'un utilisateur via un
systeme d'identification par puce.

Cliquez sur le bouton ... pour ouvrir la boite de dialogue de sélection
de chaines. Pour plus détails, reportez-vous a la section Connexion
via un systéme d’identification par puce.

Code de connexion a Connecte un utilisateur a I'aide d'un code de connexion. Ce code est
partir d'une variable lié a l'utilisateur dans la fonction de gestion des utilisateurs (a la page
16), puis transféré vers le Runtime au moyen d'une variable STRING.

Attention : Ce type de connexion est uniquement compatible avec
les utilisateurs de zenon, et n'est pas disponible pour les utilisateurs
AD.

Pour plus de détails, reportez-vous au chapitre Connexion avec un
code de connexion (a la page 113).

OK Applique les parameétres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de dialogue.
Aide Ouvre l'aide en ligne.
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4.7.2.1 Connexion avec un code de connexion

Les utilisateurs peuvent également se connecter sans mot de passe dans le Runtime, a I'aide d'un
code de connexion distinct. Ce code est lié a I'utilisateur et transféré par une variable aux fins de la
connexion.

CODE DE CONNEXION

Le code de connexion peut étre lié a l'utilisateur comme ceci :
» Vial'onglet Utilisateurs (a la page 16) de la boite de dialogue de configuration des utilisateurs

» Viala propriété Code de connexion

Les considérations suivantes s'appliquent au code de connexion :

» doit étre unique dans le projet.

Remarque : Sile méme code de connexion est défini pour un utilisateur dans le projet local
et le projet global, I'utilisateur du projet global nest pas transféré lors de la création des
fichiers de Runtime dans Editor. Un message d'erreur correspondant s'affiche dans la fenétre
de résultats. Si le code de connexion est modifié dans le Runtime, il ne doit pas étre
identique au code d'un utilisateur du projet global.

» Il peut étre vide.
Il est ainsi désactivé pour cet utilisateur.

Longueur maximale : 7000 caracteres
Ne doit pas uniquement contenir des espaces.
Le code ne doit pas commencer ou se terminer par des espaces.

Tous les autres caracteres sont autorisés.

v v v Vv v

Par défaut : (vide)

ACTION LORS DE L'EXPORTATION ET L'I[MPORTATION

Le code de connexion est exporté au format texte simple lors de I'exportation au format XML d'un
utilisateur.

Lors de l'importation de données XML, le code de connexion contenu dans le fichier XML est évalué.
Il est supprimé s'il ne correspond aux criteres de saisie. Un message d'erreur est affiché dans la
fenétre de suivi.

IDENTIFIANT A PARTIR D’UNE VARIABLE

Pour connecter un utilisateur a I'aide d'un code de connexion issu d’une variable :
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1. Liez le code souhaité a un utilisateur dans la boite de dialogue de création d'utilisateur (a la
page 15).

2. Créez une variable STRING qui transfere le code dans le Runtime.
Cette variable doit effectuer les actions suivantes dans le Runtime :
a) Recevoir le code depuis un champ de saisie ou une carte d'identification
b) Appeler la fonction Connexion sans mot de passe en cas de modification de valeur
¢) Transférer le code
3. Créez une fonction Connexion sans mot de passe.
4. Sélectionnez I'option Code de connexion issu d'une variable.

5. Liez la variable transférant le code.

Dans le Runtime, le code de la carte d'identification ou le contenu du champ de saisie est écrit dans la
variable. Ceci appelle la fonction Connexion sans mot de passe et transfere le code. Le systeme
recherche I'utilisateur lié. Si un utilisateur correspondant est trouvé, il est connecté.

Si la fonction de connexion automatique pour les sous-projets (a la page 88) a été configuré, la
connexion est également mise en ceuvre pour les sous-projets.

Si des codes de connexion incorrects sont transférés, les mémes regles (a la page 82) sont appliquées
qu’en cas de connexion avec un nom d’utilisateur incorrect.

AAttention

La connexion avec un code de connexion est uniquement compatible avec les
utilisateurs de zenon, et n'est pas disponible pour les utilisateurs AD.

MODIFICATION DU CODE DE CONNEXION DANS LE RUNTIME

Dans le Runtime, le code de connexion peut uniguement étre modifié par un utilisateur possédant
des droits d'administrateur. Les autres utilisateurs ne peuvent pas modifier leur propre code.

L'administrateur dispose de deux possibilités pour modifier le code de connexion dans le Runtime :

»  Edition d'un synoptique de type Utilisateur (3 la page 68): Le champ de saisie du code de
connexion doit étre configuré sur le synoptique, afin qu'un code de connexion puisse étre
généré dans le Runtime.

» Fonction (a la page 115) Editer utilisateur : Permet la modification et la création
d'utilisateurs, ainsi que du code de connexion correspondant.

Toute modification du code de connexion est consignée dans la liste d'événements (CEL).
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4.7.2.2 Connexion via un systeme d'identification par puce

La fonction Connexion sans mot de passe avec I'option Utilisateur issu de la variable permet
d'utiliser les systemes d'identification a puce, tels que les systemes d'identification Eucher ou Keba.
Pour utiliser cette fonction, veuillez tenir compte des informations suivantes :

» L'utilisateur doit exister dans la section de gestion des utilisateurs de zenon ou le répertoire
Active Directory portant le méme nom d'utilisateur que la puce.

Par exemple : Le nom d'utilisateur contenu dans la puce est J. Smith ; un J. Smith possédant
les droits correspondants doit donc exister dans la section de gestion des utilisateurs ou
Active Directory.

» Silutilisateur place sa puce devant le lecteur de puces, la variable de chaine (par exemple,
username - nom d'utilisateur) est renseignée avec les données provenant de la puce (par
exemple, J. Smith) et |'utilisateur est connecté.

»  Pour que cela fonctionne, une matrice de réaction de type Chaine doit exister et étre
configurée pour réagir a chaque changement de valeur en executant la fonction.

» Cette matrice de réaction doit étre liée a la variable (par exemple, username).

4.7.3 Déconnexion

Lorsque cette fonction est utilisée dans le Runtime, I'utilisateur actuel est déconnecté et I'utilisateur
systeme est connecté avec le niveau d'autorisation 0. La connexion d'un utilisateur est consignée dans
la liste d'évenements. Si un utilisateur Active Directory est connecté, il est également deconnecté.

Aucun parametre de transfert n'est necessaire dans ce cas.
AAttention

Déconnexion automatique ou fonction automatique :

» Déconnexion automatique : Se produit de maniere permanente apres un
intervalle défini sans action de I'utilisateur.

» Fonction automatique : Se produit une fois seulement apres un intervalle
défini sans action de I'utilisateur.

4.7.4 Editer I'utilisateur

La fonction Editer utilisateur permet de créer et d’administrer les utilisateurs et de leur attribuer des
niveaux d'autorisation dans le Runtime.

Pour créer la fonction :
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ISR

Créez une nouvelle fonction.

Accédez a la section Gestion des utilisateurs.

Sélectionnez la fonction Editer utilisateur.

Liez la fonction a un bouton.

UTILISATION DANS LE RUNTIME

Cette boite de dialogue est ouverte dans le Runtime lors de I'appel de la fonction. Elle autorise la
création et I'édition des :

»
»

Utilisateurs (a la page 117)

Groupes d'utilisateurs (a la page 137)

¥Informations

Regles :

»

Les administrateurs peuvent gérer tous les autres utilisateurs et leurs
parametres.

Les administrateurs ne peuvent pas accorder eux-mémes des niveaux

d'autorisation supplémentaires ou s'ajouter a d'autres groupes d'utilisateurs.

Les utilisateurs avancés peuvent gérer les autres utilisateurs.

Les utilisateurs qui ne possedent pas de droits d'administrateur peuvent
uniguement modifier leur mot de passe et leurs parametres pour le module
Message Control.
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4.7.4.1 Utilisateur

La configuration des utilisateurs s'effectue sur cet onglet.

darrtann ey wAdisslen n

AT

Lcehtien s, griaialins. (e

=R 4
BorChOre.

Liste des utilisateurs Affiche la liste de tous les utilisateurs configurés.
Nouveau Ouvre la boite de dialogue (a la page 118) de création

d'un nouveau projet.

Modifier Ouvre la boite de dialogue (a la page 118) de création
d'un nouveau projet.

Supprimer Supprime I'utilisateur sélectionné apres affichage d'une
demande de confirmation.

Modifier les autorisations sur Ouvre la bofte de dialogue (a la page 128) permettant
fonctions d‘attribuer les autorisations de fonctions a des niveaux
d’autorisation dans le Runtime.

FERMER LA BOITE DE DIALOGUE

I

OK Applique les parametres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de
dialogue.

ADMINISTRATION DES UTILISATEURS :

Pour administrer un utilisateur :
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1. Sélectionnez I'utilisateur dans la liste.

2. Sélectionnez I'action souhaitée en cliquant sur I'un des boutons.

Remarque : Les boites de boites de dialogue de modification d'utilisateurs et de création

d’utilisateurs sont différentes.

4.7.4.1.1 Utilisateur

Saisie des données utilisateur.

Uthsatewr  Madifier ls mot de passe  Module Messase Contral  Mvesux dautonzabion Groupes dutieateurs
— [ o ]
Hom ublisateur Mom complet Arnuier
Litikser ke bype Code de connexion
rtiksateur
Desaiption [[] Expiration time for wser access parmission active
B At
[verrouié
Opiions
Profl de connexdon Code de verroullage pour la gesbon de commandss
Aucun .
UTILISATEUR

opton———————Jowrpion

Nom d’utilisateur

Full name

Saisissez le nom d'utilisateur. L'utilisateur se connecte au
systeme avec son nom d'utilisateur.

Longueur maximale : 20 caracteres.

Remarque : Le nom doit étre unique et peut étre défini
une fois seulement. En cas de nouvelle tentative de
création d'un utilisateur déja existant, un message
d'erreur est génére.

Saisissez le nom complet de I'utilisateur. Ceci vous
permet d'attribuer un nom d'utilisateur a une personne
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Type d'utilisateur

Code de connexion

véritable.

Sélection du type d'utilisateur dans la liste déroulante :

»  Utilisateur :
Peut effectuer certaines actions, en fonction des
niveaux d'autorisation qui lui sont attribués.

»  Utilisateur avance :
Peut également créer et éditer des utilisateurs. La
configuration de la disponibilité de cette capacité
pour les autres utilisateurs avancés s'effectue via
I'option L'utilisateur avancé peut créer/éditer
d’autres utilisateurs avancés.

» Administrateur :
Peut egalement créer et editer d'autres
utilisateurs.

Par défaut : Utilisateur

Saisie du code de connexion pour la connexion sans mot
de passe.

Les considérations suivantes s'appliquent au code de
connexion :

» doit étre unique dans le projet.
Remarque : Si le méme code de connexion est
défini pour un utilisateur dans le projet local et
le projet global, I'utilisateur du projet global
n'est pas transféré lors de la création des fichiers
de Runtime dans Editor. Un message d'erreur
correspondant s'affiche dans la fenétre de
résultats. Si le code de connexion est modifié
dans le Runtime, il ne doit pas étre identique au
code d'un utilisateur du projet global.

» Il peut étre vide.
Il est ainsi désactivé pour cet utilisateur.

» Longueur maximale : 7000 caracteres
» Ne doit pas uniguement contenir des espaces.

» Le code ne doit pas commencer ou se terminer
par des espaces.

P Tous les autres caracteres sont autorisés.
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Description

Temps avant expiration pour droit
d'acces utilisateur actif

L'utilisateur avancé peut
créer/modifier d'autres utilisateurs
avanceés

Active

Par défaut : (vide)

Si un code de connexion non valide est saisi, un message
d'erreur correspondant s'affiche lorsque la boite de
dialogue est fermée.

Pour plus de détails, reportez-vous au chapitre
Connexion avec un code de connexion (a la page 113).

Champ de texte pour la saisie d'informations
supplémentaires.

Spécifie si I'autorisation d'acces expire au bout d'un
certain temps.

» Active : I'autorisation d'acces expire a une certaine
date.
Configuration de la date a I'aide de I'élément
calendrier.
A partir de cette date, I'utilisateur ne peut plus se
connecter au Runtime.

» Inactive :L'autorisation d'acces est considérée
comme étant illimitée.

Paramétres des droits détaillées des utilisateurs avancés :

» Active : Peut également créer et éditer d'autres
utilisateurs avancés.

» Inactive : Peut uniquement créer et éditer des
utilisateurs.

Par défaut : inactive

Active : L'utilisateur est actif et peut se connecter au
Runtime.

Remarque : Conformément a la réglementation FDA 21
PART 11, un utilisateur ne peut jamais étre supprime ; il
est ainsi possible d'identifier a tout moment une
personne ayant réalisé une action donnée. Par
conséquent, pour les projets conformes a cette
réglementation, un utilisateur ne doit pas étre supprimé,
mais uniquement désactive.

Pour empécher la suppression d'utilisateurs, désactivez la
proprieté Gestion des utilisateurs dans le groupe
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Supprimer utilisateurs des propriétés du projet.

Verrouillé Active : L'utilisateur est bloqué dans le Runtime et ne
peut pas se connecter.

Cette option est définie automatiquement des qu’un
utilisateur dépasse le nombre autorisé de saisies erronées
du mot de passe.

OPTIONS
oo Jomrpon
Code de verrouillage pour la Code PIN a quatre chiffres.

gestion de commandes o )
Ce code permet a 'utilisateur de bloquer ou débloquer

certaines sections via la gestion de commandes.
Disponible uniquement si zenon Energy Edition comporte
une licence valide.

Profil de connexion Sélection du profil Runtime utilisé pour la connexion dans
une liste déroulante :

» Aucun
» Par défaut

» Dernier profil chargé

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

121] 252



4.7.4.1.2Modifier le mot de passe

Définition du mot de passe de I'utilisateur.

Créer nouvel wtilisateur n

Utihsateur Modiher ke mol de passe Modube Message Control | Niveaux dautonsation | Groupes dutibsatewrs

Annber
Nouwweau mol de passe

Confirrmef le mol de passe

Ancien mot de passe Mot de passe actuel.
Nouveau mot de passe Saisissez le nouveau mot de passe. La saisie est automatiquement
masquée.

Pour les projets multilingues, assurez-vous qu'il est possible de
saisir les caracteres avec le clavier correspondant dans le Runtime.

Confirmer le mot de passe Répétez le mot de passe. La saisie est automatiquement
masquée.

Remarque : Les fonctions Copier et Coller ne sont pas disponibles lors de la saisie d'informations

dans le champ de mot de passe.

FERMER LA BOITE DE DIALOGUE

opion————————Jpwatpion

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
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onglets, puis ferme la boite de dialogue.

¥Informations

Un administrateur peut uniquement autoriser des utilisateurs dans les groupes
dans lesquels il dispose lui-méme de droits.

4.7.4.1.3Message Control

Configuration du module Message Control.

Crier nouvel wtilisateur | x |

Utihzateur Modifier ke mot de passe  Modube Message Control | Niveaws dautonsabon | Groupes dutibsatewrs

Uitiksatew du module Message Control

AnnLber
Tékphone

Tékphone portable

Adresse e-mail

Rermplagant
Code PIN

Code NA

Utilisateur du module Active : L'utilisateur est utilisé par le module Message Control.
Message Control

Téléphone Numéro de I'équipement téléphonique compatible voix de
I'utilisateur. Utilisé pour la fonction de synthese vocale.

Saisissez le numéro. En outre, les pratiques suivantes sont
autorisées :

» Le préfixe + peut étre utilisé a la place des chiffres 00
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précédant le code international.

» Les séparateurs suivants sont également autorisés dans
l'interface de gestion des utilisateurs d'AD : Moins (-), tiret
(/) et espace.
Remarque : Lors des communications entre AD et le
module Message Control, les séparateurs sont ignorés des
que les données provenant d'AD sont associées a un objet
zenon.

Téléphone portable Numéro de téléphone cellulaire de I'utilisateur. Utilisé pour I'envoi
de messages par télephone portable et SMS ("textos").

Saisissez le numeéro. En outre, les pratiques suivantes sont
autorisées :

» Le préfixe + peut étre utilisé a la place des chiffres 00
précédant le code international.

» Les séparateurs suivants sont également autorisés dans
l'interface de gestion des utilisateurs d'AD : Moins (-), tiret
(/) et espace.
Remarque : Lors des communications entre AD et le
module Message Control, les séparateurs sont ignorés des
que les données provenant d'AD sont associees a un objet

zenon.
E-mail Adresse e-mail de I'utilisateur
Remplacant Si-un utilisateur n'est pas joignable ou n'accepte pas le message,

un remplacant peut étre indiqué. Cliquez sur le bouton ... pour
ouvrir une boite de dialogue (a la page 31) permettant de
sélectionner un utilisateur. Seuls les utilisateurs activés en tant
qu'utilisateurs de Message Control peuvent étre sélectionnés.

Code PIN Code PIN permettant a I'utilisateur de confirmer la réception du
message.
Le code est constitué d'un nombre a quatre chiffres compris entre
0000 et 9999.

Code NA Code d'indisponibilité permettant a I'utilisateur de refuser de

confirmer la réception du message (indisponible). Le message est
ensuite envoyeé a I'utilisateur suivant dans la liste.

Si aucune autre utilisateur n'est défini dans la liste, le message est
enregistre avec I'état non acquitté. La fonction associée a cet état
est exécutée. En outre, dans tous les cas, une entrée "refusé par"
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est générée dans la liste CEL.
Le code est constitué d'un nombre a quatre chiffres compris entre
0000 et 9999.

Remarque : D'autres informations concernant I'attribution de
fonctions sont disponibles au chapitre Confirmation de réception
- Parametres de la confirmation de réception.

FERMER LA BOITE DE DIALOGUE

e

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

AAttention

Les codes d'acquittement PIN (confirmation) et NA (refus) doivent étre différents
et ne doivent pas étre trop semblables.

Si'les deux codes sont identiques, le code est interprété comme un code PIN, et
indique alors la confirmation du message.

En cas de réception d'un code inconnu, un SMS et un e--mail sont envoyés au
contact secondaire. Le message d'erreur est diffusé pour les messages vocaux.

4.7.4.1.4Niveaux d'autorisation

Attribution de niveaux d'autorisation a un utilisateur. 128 niveaux d'autorisation (de 0 a 127) sont
disponibles.
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BOITE DE DIALOGUE NIVEAU D’AUTORISATION

Créer nouvel utilsatéur n

Utihzateur Modifier ke mot de passe | Moduke Message Control Niveaws dautonsabon  Groupes dutibsatewrs

Nrveaux dautonsabion disponibles Hveawx dautonsation sélechonnés Ok
Hum Nom = Hum Hom Annues
i i 0 0
10 10
1" 1"
2 12
13 13
14 14
15 15
6 16
17 17
8 18
19 19
20 20
21 21
2 2
23 23
24 24
% 25
20 20 "
q »
Niveaux d'autorisation disponibles liste de tous les groupes d'autorisation disponibles.
Niveaux d’autorisation sélectionnés liste des autorisations assignees.
Bouton Double fléche vers la droite Les entrées sélectionnées dans la liste Niveaux

d’autorisation disponibles sont ajoutées a la liste Niveaux
d’autorisation sélectionnés.

Bouton Double fléche vers la gauche  Les entrées sélectionnées dans la liste Niveaux
d’autorisation sélectionnés sont supprimeées de la liste.

Remarque : Chague niveau souhaité doit étre attribué et defini a cette fin. Un niveau sélectionné ne

ferme ni le niveau supérieur, ni les niveaux suivants.

FERMER LA BOITE DE DIALOGUE

o (=i TR

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.
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4.7.4.1.5Groupes d'utilisateurs

Attribution des groupes d'utilisateurs.

Remarque : Vous pouvez uniquement attribuer les groupes d'utilisateurs dont vous faites partie.

Créer nouvel utilsatéur n

Utiksateur  Modifier k2 mot de passe | Module Message Control | Niveaus dautonsaton Groupes dutibsatewrs

Groupes dubisateurs disponbies Groupes dutibsatews sélachonnds Ok
Nom Mom
z | At

Groupes d'utilisateurs disponibles Liste de tous les groupes d'utilisateurs disponibles.
Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs affectés
Bouton Double fleche vers la droite Les entrées sélectionnées dans la liste Groupes

d'utilisateurs disponibles sont gjoutées a la liste Groupes
d’utilisateurs sélectionnés.

Bouton Double fleche vers la gauche  Les entrées sélectionnées dans la liste Groupes
d'utilisateurs sélectionnés sont supprimées de la liste.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
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onglets, puis ferme la boite de dialogue.

4.7.4.1.6Emission d'autorisations de fonctions

Attribution d’autorisations de fonctions a des niveaux d'autorisation.

Remarque : Vous pouvez uniquement créer des autorisations de fonctions que vous possédez, soit
en tant qu'utilisateur direct, soit en tant que membre d'un groupe d'utilisateurs.

Audonsabors des lonchons dans

Fomchon By
o
o
]
1]
s O
e principale (mode de test) - Changer ke . 0
BloC-noles - erregesirer St o
Bloc-nobes | cunnr Bcfasr ]
Conrdle o batch | Opesrabon - crier, ddier, renommes, dupkg.. 0
Contrdie o babch | Opedatnn . SUDElime o
Coonirdile de babch © C V- valer o
Contr{ie o batch : R ¢ Contndie - coder, rencmimed, dup. . 0
Connlie & babeh | R b Corlr i - decliles LA pldas i
¥ Conir(le - SUpDIme 0
& Conir iy L L
v Corl
Conirile ¢ 1 che ol
Coninfile e babch - Recete de conirdie (e

BAoaiTier b SUBDITENtRONE P OnCTanng

b Runbme

Contrdie & balch | Recels da conkrds
Conirfile de babch | Recete de contnie L enbouter, . 0
Coninie & balch | Recete de conlrdle (exdoubon) - Boer B p

Conirdle de babch
Contriile da babch - R
Coninfile de babch | R
Conirfile de babch | R
Conirdie e babch - R
Coninfile de balch | Recen

Recetie de contrdde [exdubon)

¥ 3 confrdde [emdsoubon)
& Corirdle [Emboubon)
w Corledde [exmdoubon)
e conir(de
fir

BN

contri (Embouion)

Coonrdile de babch | rpcoeie de ool Sl (dxbiuein ) - Lo pha

Parametres Description

Liste de fonctions

Modifier

FERMER LA BOITE DE DIALOGUE

opion————————Jpwatpion

OK

et TR E T SRR ]

Arrubed

Liste des fonctions existantes et des niveaux d'autorisation
attribués.

Ouvre la boite de dialogue d'attribution d'un nouveau
niveau d'autorisation.

Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.
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Annuler

Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

AUTORISATIONS D'UTILISATION DES FONCTIONS - INFORMATIONS GENERALES

Editer une courbe Extended Trend

Retour au synoptique précédent

Appel de synoptique : Activer
"Afficher cette boite de dialogue
dans le Runtime'

Bloc-notes : ouvrir fichier

Bloc-notes : Enregistrer fichier

Les courbes du module Extended Trend peuvent étre
modifiées dans le Runtime. Les éléments de contrdle
suivants sont indisponibles si 'utilisateur ne satisfait pas
aux criteres d'autorisation :

» Diagramme

» Courbes

» Parametres

»  Curseur actif/inactif

» Axe X

La fonction Retour au précédent du synoptique peut
étre exécutée dans le Runtime.

La fonction Appel de synoptique, lorsque I'option
Afficher cette boite de dialogue dans le Runtime
est active, peut uniguement étre exécutée si |'utilisateur
connecté satisfait aux criteres d'autorisation.

La fonction Ouvrir fichier du synoptique Bloc-notes
peut uniquement étre exécutée si l'utilisateur connecte
possede le niveau d'autorisation adéquat.

La fonction Enregistrer un fichier du synoptique Fichier
peut uniquement étre exécutée si I'utilisateur connecté
possede le niveau d'autorisation adéquat.

AUTORISATIONS CONCERNANT LES ALARMES

Modifier le commentaire d'alarme

Entrer le commentaire d'alarme

Un commentaire nécessaire a I'acquittement peut étre
modifié.

Un commentaire nécessaire a I'acquittement peut étre
saisi.
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Confirmer acquittement de ['alarme

Acquitter les alarmes par la ligne
d'état / le menu contextuel

Acquitter les alarmes dans les
synoptiques d'alarmes

Acquitter les alarmes avec une
fonction

Modifier l'archive

Les alarmes peuvent étre acquittées dans le Runtime.

Acquitter une alarme par le biais de la ligne d'état des
alarmes ou du menu contextuel n'est possible que si
une autorisation est définie dans le projet de I'alarme
actuellement affichée.

Dans le cas d'une gestion multi-projets :
acquitter le message systeme par le biais de la ligne
d'état des alarmes ou du menu contextuel n'est
possible que si une autorisation est définie dans le
projet d'intégration.

Commentaire : Les messages systemes sont les
messages qui apparaissent dans la ligne d'état des
alarmes lorsqu’un certain nombre (configurable)
d'alarmes est atteint.

L'acquittement des alarmes par le biais des
synoptiques de liste d'alarmes n'est possible que si une
autorisation est définie dans le projet lié a la variable
(gestion multi-projet).

Remarque : si vous n'avez pas I'autorisation
d'acquitter, le clignotement est arrété mais I'alarme
n'est pas acquittée.

Acquitter les alarmes par le biais d'une fonction n'est
possible que si une autorisation est définie pour les
alarmes sélectionnées dans les projets correspondants.

Les données d'archives (Serveur d'archives) peuvent
étre modifiées dans le Runtime.

Vous pouvez définir différents groupes d'autorisations pour chacune de ces méthodes
d'acquittement. Ceci vous permet, par exemple, de configurer que certains utilisateurs ne peuvent
acquitter que par la ligne d'état et pas par un autre moyen.

Informations concernant ¥

Acquitter une alarme n’est possible que si une autorisation a été définie pour les

alarmes sélectionnées dans les projets

correspondants.
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AUTORISATION D'UTILISATION DES FONCTIONS DU MODULE BATCH CONTROL.

Batch Control : Importer une
recette/une opération

Batch Control : Recette de contrdle -
créer, renommer, dupliquer

Batch Control : Contréle de batch :
Recette de controle - éditer la phase

Batch Control : Recette de controle -
supprimer

Batch Control : Recette de controle
(exécution) - passer la condition
active

Batch Control : Recette de contrdle
(exécution) - sortie phase

Batch Control : Recette de controle
(exécution) - Changer le mode
d'exécution

Batch Control : Recette de controle
(exécution) - exécuter, sauter des
étapes simples

Batch Control : Recette de contrile
(exécution) - figer la phase

Batch Control : Recette de contrble
(exécution) - continuer la phase

Les recettes peuvent uniquement étre importées sous
forme de fichier XML dans le module Batch Control si
I'utilisateur dispose des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre créées et gérées si
I'utilisateur dispose des droits correspondants.

Les recettes de controle dans le module Batch Control
peuvent uniguement étre editées si I'utilisateur dispose
des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre supprimées si l'utilisateur
dispose des droits correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une phase peut uniquement
étre quittee si |'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, les conditions en attente
peuvent uniguement étre ignorees si l'utilisateur
dispose des droits correspondants.

Lors de I'execution de recettes de controle dans le
module Batch Control, le mode d'exécution peut
uniquement étre active si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, I'exécution d'étapes
individuelles peut uniquement étre ignorée si
I'utilisateur dispose des droits correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une phase peut uniquement
étre arrétée si l'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, une phase peut uniqguement
étre poursuivie si I'utilisateur dispose des droits
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Parametre

Batch Control : Recette de contrile
(exécution) - redémarrer la phase

Batch Control : Recette de contréle
(exécution) - suspendre la phase

Batch Control : Recette de controle
(exécution) - annuler la recette

Batch Control : Recette de contrdle
(exécution) - figer la recette

Batch Control : Recette de controle
(exécution) - continuer la recette

Batch Control : Recette de contrdle
(exécution) - redémarrer la recette

Batch Control : Recette de controle
(exécution) - mettre en pause la
recette

Batch Control : Recette de contrdle
(exécution) - démarrer la recette

Batch Control : Recette de controle
(exécution) - arréter la recette

correspondants.

Lors de I'execution de recettes de contrdle dans le
module Batch Control, une phase peut uniquement
étre redémarrée si I'utilisateur dispose des droits
correspondants.

Lors de I'execution de recettes de contrdle dans le
module Batch Control, une phase peut uniqguement
étre suspendue si l'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, I'exécution d’une recette peut
uniquement étre annulée si l'utilisateur dispose des
droits correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, une recette peut uniquement
étre arrétée si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, I'exécution d’une recette peut
uniguement étre poursuivie si I'utilisateur dispose des
droits correspondants.

Lors de I'exécution de recettes de controle dans le
module Batch Control, une recette peut uniquement
étre redémarrée si I'utilisateur dispose des droits
correspondants.

Lors de I'execution de recettes de controle dans le
module Batch Control, une recette peut uniquement
étre mise en pause si I'utilisateur dispose des droits
correspondants.

Lors de I'exécution de recettes de contréle dans le
module Batch Control, une recette peut uniqguement
étre redemarrée si l'utilisateur dispose des droits
correspondants.

Lors de I'execution de recettes de controle dans le
module Batch Control, une recette peut uniquement
étre arrétée si I'utilisateur dispose des droits
correspondants.
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Parametre

Batch Control : Opération - créer,
éditer, renommer, dupliquer,
enregistrer

Batch Control : Opération : valider

Batch Control : Opération :
supprimer

Batch Control : Montrer recette
principale comme obsolete

Batch Control : Recette principale -
créer, éditer, renommer, dupliquer,
enregistrer

Batch Control : Recette principale -
valider

Batch Control : Recette principale -
supprimer

Batch Control : Recette principale -
activation des modes de test et
d'édition

Batch Control : Recette principale
(mode de test) - passer la condition
active

Batch Control : Recette principale
(mode de test) - sortie phase

Batch Control : Recette principale
(mode test) - Changer le mode
d'exécution

Les opérations dans le module Batch Control peuvent
uniguement étre créées, editées ou gerées si
I'utilisateur dispose des droits correspondants.

Les opérations dans le module Batch Control peuvent
uniguement étre validées si I'utilisateur dispose des
droits correspondants.

Les opérations dans le module Batch Control peuvent
uniguement étre supprimeées si |'utilisateur dispose des
droits correspondants.

Les recettes principales dans le module Batch Control
peuvent uniguement étre affichées comme obsolete si
I'utilisateur dispose des droits correspondants.

Les recettes principales dans le module Batch Control
peuvent uniquement étre créées et gérées si
I'utilisateur dispose des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre validées si |'utilisateur
dispose des droits correspondants.

Les recettes de contréle dans le module Batch Control
peuvent uniguement étre supprimées si |'utilisateur
dispose des droits correspondants.

L'activation des modes de test et d'édition est
uniguement possible pour les recettes principales, dans
le module Batch Control, si I'utilisateur dispose des
droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d'ignorer une condition en attente si l'utilisateur
dispose des droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control il est uniguement possible de
quitter une phase si I'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d'activer le mode d'exécution si I'utilisateur dispose des
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Parametre

Batch Control : Recette principale
(mode de test) - exécuter, passer
une étape simple

Batch Control : Recette principale
(mode de test) - figer la phase

Batch Control : Recette principale
(mode de test) - éditer la phase

Batch Control : Recette principale
(mode de test) - continuer la phase

Batch Control : Recette principale
(mode de test) - redémarrer la
phase

Batch Control : Recette principale
(mode de test) - mettre en pause la
phase

Batch Control : Recette principale
(mode de test) - annuler la recette

Batch Control : Recette principale
(mode de test) - figer la recette

Batch Control : Recette principale
(mode de test) - continuer la recette

droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
passer I'exécution d'étapes individuelles si I'utilisateur
dispose des droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d‘arréter une phase si l'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement d'éditer
une phase si l'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
continuer une phase si l'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
redémarrer une phase si I'utilisateur dispose des droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
mettre une phase en pause si l'utilisateur dispose des
droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d'annuler une recette si I'utilisateur possede le niveau
d'autorisation correspondant.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de figer
une recette si l'utilisateur possede les droits
correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniqguement de
poursuivre I'exécution d'une recette si I'utilisateur
possede les droits correspondants.
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Parametre

Batch Control : Recette principale
(mode de test) - redémarrer la
recette

Batch Control : Recette principale
(mode de test) - mettre en pause la
recette

Batch Control : Recette principale
(mode de test) - démarrer la recette

Batch Control : Recette principale
(mode de test) - arréter la recette

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
poursuivre I'exécution d'une recette si I'utilisateur
possede les droits correspondants.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
mettre une recette en pause si I'utilisateur possede le
niveau d'autorisation correspondant.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement de
démarrer une recette si I'utilisateur possede le niveau
d‘autorisation correspondant.

Dans le mode de test, les recettes principales dans le
module Batch Control permettent uniquement
d'arréter une recette si |'utilisateur dispose des droits
correspondants.

AUTORISATIONS D'ACCES AUX FONCTIONS DU MODULE COMMAND SEQUENCER :

Command Sequencer :annuler
['exécution

Command Sequencer : continuer
['exécution

Command Sequencer : suspendre
['exécution

Command Sequencer : démarrer
['exécution

Command Sequencer : changer de
mode d'exécution

Lors de I'exécution de séquences de commandes dans
le module Command Sequencer, I'exécution d'une
recette peut uniquement étre annulée si ['utilisateur
dispose des droits correspondants.

Dans le module Command Sequencer, une séquence
de commandes mise en pause peut uniquement étre
reprise si |'utilisateur dispose des droits correspondants.

Dans le module Command Sequencer, une séquence
de commandes peut uniquement étre mise en pause Si
I'utilisateur dispose des droits correspondants.

Dans le module Command Sequencer, une séquence
de commandes peut uniquement étre démarrée si
I'utilisateur dispose des droits correspondants.

Lors de I'exécution de séquences de commandes dans
le module Command Sequencer, les étapes
individuelles peuvent uniquement étre executees, ou
I'exécution d'étapes individuelles peut uniqguement étre
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ignorée si 'utilisateur dispose des droits

correspondants.
Command Sequencer : exécuter, Lors de I'exécution de séquences de commandes dans
ignorer certaines étapes le module Command Sequencer, les étapes

individuelles peuvent uniquement étre exécutées, ou
I'exécution d'étapes individuelles peut uniquement étre
ignorée si 'utilisateur dispose des droits
correspondants.

Command Sequencer : créer, éditer,  La gestion des séquences de commandes dans le

renommer, dupliquer, enregistrer module Command Sequencer (par exemple, la
création, la modification, I'édition et I'enregistrement)
peut uniquement étre configurée si I'utilisateur dispose
des droits correspondants.

Command Sequencer : supprimer Les sequences de commandes configurées dans le
module Command Sequencer peuvent uniquement
étre supprimeées si l'utilisateur dispose des droits

correspondants.
Command Sequencer : importer Les séquences de commandes peuvent uniquement
séquences de commandes étre importées sous forme de fichier XML dans le

module Command Sequencer si |'utilisateur dispose
des droits correspondants.

Command Sequencer : basculer L'activation des différents modes (mode Edition et

entre modes exécution et édition mode Exécution) dans le module Command Sequencer
est uniquement possible si I'utilisateur dispose des
droits correspondants.

AUTORISATIONS DE FONCTIONS POUR LA GESTION D’EQUIPE :

Gestion des equipes : créer, modifier  Lors de la configuration d'équipes dans le module

ou supprimer un changement Gestion d'équipe du Runtime, une équipe peut
uniguement étre créée, éditée ou gérée si I'utilisateur
dispose des autorisations correspondantes.

Gestion des équipes: créer, modifier  Lors de la configuration de modeles d'équipe dans le

ou supprimer un changement de module Gestion d'équipe du Runtime, une équipe peut

modele uniguement étre créée, éditée ou gérée si l'utilisateur
dispose des droits correspondants.
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4.7.4.2Groupe d'utilisateurs

La configuration des groupes d'utilisateurs s'effectue sur cet onglet.

Gestion des ulisateun n
s Funtsatenrs B
Mo
il AT
z
Feouvean Wb
Liste des groupes d'utilisateurs Liste de tous les groupes d'utilisateurs configureés.
Nouveau Ouvre la boite de dialogue (a la page 118) de création
d'un nouveau groupe d'utilisateurs.
Modifier Ouvre la boite de dialogue (a la page 118) de création
d'un nouveau groupe d'utilisateurs.
Supprimer Supprime le groupe d'utilisateurs sélectionnés apres une

demande de confirmation.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique les parametres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de
dialogue.

ADMINISTRATION DE GROUPES D'UTILISATEURS

Pour administrer un groupe d'utilisateurs :
1. Sélectionnez le groupe d'utilisateurs dans la liste.

2. Sélectionnez I'action souhaitée en cliquant sur I'un des boutons.
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4.7.4.2.1Groupe d’utilisateurs

Création d'un nouveau groupe d'utilisateurs.

Créer un nouveau Qroupe wtilisateur n

Groupe dutihsateurs  Nveaw: d autonsation

Annber

MNaom

Nom Nom du nouveau groupe d'utilisateurs.

Attention : @ n'est pas un caractere valide pour un
groupe d'utilisateurs.

FERMER LA BOITE DE DIALOGUE

N T

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.
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4.7.4.2.2 Niveaux d'autorisation

Attribution de niveaux d'autorisation a un utilisateur. 128 niveaux d'autorisation (de 0 a 127) sont
disponibles.

Créer un nouvEdu growpe whilisabeur n
Groupe dutilsafieurs Nreaw dautonsation
Nrveaws dautonsation disponibles Hiveaux dautonsation sélechonnds Ok

Num.. Nom - Num.. Nom

. 4 0 0 Annubes

10 10

" 1"

12 12

13 13

14 14

15 15

6 16

1717

18 18

19 19

20 20

21 2

2 2

23 23

24 24

25 25

26 26

€ »
Paramétre Description
Niveaux d’autorisation disponibles liste de tous les groupes d'autorisation disponibles.
Niveaux d'autorisation sélectionnés |iste des autorisations assignées.

Bouton Double fléche vers la droite Les entrées sélectionnées dans la liste Niveaux
d’autorisation disponibles sont ajoutées a la liste Niveaux
d’autorisation sélectionnés.

Bouton Double fléche vers la gauche  Les entrées sélectionnées dans la liste Niveaux
d’autorisation sélectionnés sont supprimées de la liste.

Remarque : Chaque niveau souhaité doit étre attribué et défini a cette fin. Un niveau sélectionné ne
ferme ni le niveau supérieur, ni les niveaux suivants.

FERMER LA BOITE DE DIALOGUE

opion————————Jpwatpion

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.
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N

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

4.7.5 Modifier le mot de passe

Lorsque cette fonction est utilisée, I'utilisateur connecté peut modifier son mot de passe actuel dans le
Runtime. Pour les utilisateurs internes au systeme, aucun changement n’est possible.

La longueur maximale du mot de passe differe pour :
»  Utilisateur local : 20 caracteres maximum

P Utilisateur AD : 255 caractéres maximum

Une boite de dialogue permettant de modifier le mot de passe est affichée dans le Runtime.

Modifier le mot de passe

Modifier le mot de passe

Ancien mot de passe

Nouveau mot de passe

Annuler

Confirmer le mot de passe

Entrées requises :

O T

Ancien mot de passe Saisie du mot de passe actuel.

Nouveau mot de passe Saisissez le nouveau mot de passe.

Confirmer le mot de passe Saisissez a nouveau le mot de passe.

OK Accepte le nouveau mot de passe et ferme la boite de dialogue.
Annuler Annule le processus.

Si-aucun mot de passe n'a été défini pour I'utilisateur, il peut le définir la premiere fois qu'il exécute la
fonction dans le Runtime. Dans ce cas, la boite de dialogue n'invite pas I'utilisateur a saisir I'ancien
mot de passe.
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¥Informations

Les utilisateurs peuvent étre forcés a modifier leur mot de passe lors de leur
premiere connexion (a la page 90). Cela a lieu en activant la propriété de projet
Modifier le mot de passe lors de la premiére authentification.

4.8 Protéger un élément dynamique par un mot de passe

Tous les éléments dynamiques de synoptique qui permettent I'exécution d’'une fonction ou la fonction
Ecrire valeur prescrite peuvent étre liés & un groupe d'autorisations dans le Runtime.

1. Créez un élément dynamique. Par exemple, un bouton texte.

Désormais, toutes les propriétés configurables pour cet élément dynamique seront affichées
dans la fenétre des propriétés.

2. Accédez a la propriétée Niveau d'autorisation dans les propriétés du groupe Autorisation.
Vous pouvez définir le niveau d'autorisation nécessaire pour exécuter la fonction a I'aide de

la liste déroulante.

Remarque : Avec les éléments dynamiques pour lesquels le paramétrage des valeurs doit étre
sécurisé, vous devez d'abord lier une variable depuis la fenétre de propriétés, puis activer la propriété
Ecrire valeur prescrite avant de pouvoir définir le niveau d'autorisation.

) W 2 kil
A hage .
= . 9 Autorisation
) Texte : c
2 Resriplistage [] Signsture nécéssaane
) Effets Teste de signature
y Visibilité/ Clignaternent
__’ :_I e ignatemen Texte de signature éditable: A y pararme Mrresu d'autonsation: | 0
3 Général
) Position Verrcsllage: < Mom wtilgé>
7y Runtimie

3 Autorisation
“y Vanablefonhian

4.9 Application des modifications effectuées dans Editor dans
le Runtime

Toutes les modifications effectuées dans la gestion des utilisateurs sont acceptées dans le Runtime
apres rechargement. Gardez cet aspect important a I'esprit :

LE NOMBRE MAXIMAL DE D'ERREURS DE SAISIE DU MOT DE PASSE

Si vous modifiez le parameétre par défaut du nombre maximal d'erreurs de saisie du mot de passe
dans Editor, cette modification prend uniquement effet apres le redémarrage du Runtime. Recharger
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simplement le Runtime ne suffit pas, car dans le cas contraire, I'utilisateur disposerait d'un nombre
illimité de tentatives de saisie du mot de passe. Vous pouvez modifier cette valeur en sélectionnant :
Propriétés du projet -> Gestion des utilisateurs -> Nb max d'erreurs utilisateur

MODIFICATIONS APPORTEES AUX GROUPES D’UTILISATEURS ET AUX
AUTORISATIONS

Si des groupes d'utilisateurs sont ajoutés ou supprimés, ou si des autorisations sont modifiées dans
Editor, ces modifications ne sont pas acceptées dans le Runtime pour les utilisateurs connectés lors du
rechargement. Pour que ces modifications prennent effet, les utilisateurs connectés doivent se
déconnecter du systeme, puis se reconnecter. Ceci s'applique également a I'utilisation par les
utilisateurs Active Directory.

5 Gestion externe des utilisateurs avec Microsoft Active
Directory

zenon vous permet également d'utiliser Microsoft Active Directory pour la gestion des utilisateurs :

Pour pouvoir utiliser AD et AD LDS pour vous connecter au Runtime de zenon, vous devez configurer
la proprieté de projet Gestion des utilisateurs/Accés a Active Directory de zenon.

» AD:l'option Oui doit étre sélectionnée pour la propriété, et I'ordinateur doit se trouver dans
le domaine.

» AD LDS: ADAM/AD-LDS doit étre sélectionné pour la propriété.
Les propriétés Connexion AD-LDS, Identification utilisateur AD-LDS et Mot de passe
AD-LDS doivent étre correctement configurées.

» AD LDS doit donc étre correctement configuré.

Remarque : L'affichage ADAM n’est pas pris en charge.

REGLES GENERALES

Les dispositions suivantes s'appliquent pour la gestion des utilisateurs zenon dans Active Directory (a
la page 224) :
»  Les utilisateurs Active Directory ne disposent pas automatiquement de droits
d'administrateur dans zenon.
Ces derniers peuvent toutefois étre attribués dans le Runtime, avec un synoptique de gestion
des utilisateurs Active Directory (a la page 225).
Attention : Ces droits sont applicables globalement, indépendamment du projet,
c'est-a-dire pour tous les autres projets zenon également.

»  Les utilisateurs Active Directory ne peuvent pas charger ou modifier de projets dans Editor.

142 | 252



Remarque : zenon ne prend pas en charge les directives granulaires.
Par exemple, le déblocage automatique des comptes d'utilisateur bloqués n'est pas pris en charge.

DROITS D'UTILISATEUR POUR LES UTILISATEURS AD

Les droits que recoit un utilisateur Active Director dans le Runtime dépendent du type de connexion
et de la configuration de appartenance aux groupes d'utilisateurs :

»  Connexion lorsque le Domain Controller peut étre contacté :
L'utilisateur peut obtenir des autorisations utilisateur via :

» une extension Active Directory Schema (a la page 149)

» une description de groupe d'utilisateurs Active Directory avec une syntaxe spéciale,
auquel 'utilisateur appartient

» un attribut d'utilisateur Active Directory groupMembershipSAM

» Un groupe d'utilisateurs locaux zenon correspondant a un groupe d'utilisateurs AD
auquel appartient I'utilisateur

» Connexion avec informations de connexion mises en cache :
Si un utilisateur avec des informations de connexion mises en cache se connecte parce que
le Domain Controller ne peut pas étre contacté, il recoit les droits du groupe d'utilisateurs
zenon configuré pour la connexion avec les informations mises en cache (a la page 100).

AAttention

Les droits attribués dans zenon s'appliquent a un projet ou a un espace de
travail. Les droits attribués dans Active Directory s'appliquent globalement.

Si des droits ont éte attribués a des utilisateurs ou a des groupes d’utilisateurs
dans Active Directory, les droits de ces utilisateurs s'appliquent a tous les projets
zenon !

LECTURE DES DROITS DE L'UTILISATEUR DEPUIS L'AD

Le niveau d'autorisation pour les utilisateurs est lu soit pour :
» les groupes directement assignés a l'utilisateur

» de maniere structurée pour tous les groupes d'utilisateurs auquel appartient I'utilisateur ou
celui auquel ses groupes appartiennent

Par déefaut, seules les autorisations directement assignées sont utilisées.

Afin de lire les autorisations d'utilisateur depuis I'AD de maniere structurée :

1. Quvrez I'Editor zenon.

143 | 252



2. Accédez au groupe Gestion des utilisateurs/Active Directory/AD-LDS dans les propriétés
du projet.

3. Activez la case de la propriété Vérifier les autorisations de groupe de tous les niveaux
hiérarchique.

Toutes autorisations contenues au sein de la hiérarchie du groupe sont ainsi lues et utilisées dans le
Runtime lors de la lecture de I'utilisateur AD. Les droits de I'utilisateur du zenon et les groupes de tous
les niveaux hiérarchiques AD sont combinés.

En plus des autorisations, les parametres de Déconnexion automatique spécifique au groupe sont
également appliqués depuis les groupes.

Exemple :

L'utilisateur est un membre des groupes A et B. Le groupe A fait également partie du groupe Z. Le
groupe B fait partie des groupes X et Y.

la propriété Vérifier les autorisations de groupe de tous les niveaux hiérarchique :
» Inactive : L'utilisateur obtient les autorisations des groupes A et B.

P Active : L'utilisateur obtient I'autorisation des groupes A, B, X, Y et Z.

5.1 Active Directory (AD)

Active Directory peut étre utilisé dans zenon pour la gestion des utilisateurs dans le Runtime de
zenon. AD n'est pas disponible dans zenon Editor.

¥Informations

Active Directory et AD LDS, ainsi que ADAM (pour Windows XP), ne sont pas
disponibles sous Windows CE.

UTILISATION D'AD DANS ZENON

Active Directory peut étre utilisé pour trois types d'utilisateurs de zenon :

1. Le nom du groupe d'autorisations dans le module d'administration des utilisateurs de zenon
correspond aux noms de groupe d'un groupe d'utilisateurs dans Active Directory :
I'attribution de I'utilisateur Active Directory au groupe d'autorisations de zenon a lieu
automatiquement. Tous les utilisateurs du groupe Active Directory recoivent des droits
d'utilisateurs définis dans le groupe d'autorisation de zenon. Voir Les groupes d'utilisateurs
dans zenon et dans Active Directory possedent le méme nom (a la page 148).

2. Dans la description du groupe Active Directory, les niveaux d'autorisation de zenon et le
projet sont conservés avec une syntaxe particuliere. Tous les utilisateurs du groupe recoivent
les droits d'utilisateur conservés dans le groupe Active Directory dans zenon. Voir Attribution
d'un utilisateur Active Directory aux niveaux d'autorisation de zenon (a la page 146)

144 | 252



3. Le schéma Active Directory est étendu a I'aide de champs, dans lesquels sont enregistrés les
niveaux d'autorisation de zenon. Ceci nécessite un schéma d'extension Active Directory.
Cette méthode n'est toutefois pas adaptée aux environnements réglementés conformes a
FDA 21 CFR Part 11. Voir: Schéma d’extension Active Directory (a la page 149).

¥|nformations

Lors de la vérification du mot de passe dans zenon, le parametre Durée max.
du mot de passe d'Active Directory est également vérifié.

5.1.1 Informations générales

Pour pouvoir utiliser les utilisateurs d'Active Directory (ci-apres AD) dans zenon, un domaine géré par
le systeme d'exploitation Windows Server est requis. Pour pouvoir gérer les utilisateurs dans Active
Directory, le serveur doit étre un serveur DNS.

Un contréleur de domaine avec DNS et Active Directory doit donc étre disponible pour pouvoir
utiliser les comptes utilisateur de zenon sur un ordinateur du domaine.

L'acces aux utilisateurs d'Active Directory doit étre activé dans les propriétés du projet.

Des connaissances de base concernant Active Directory et la technologie des serveurs Windows sont
nécessaires.

AAttention

Si la connexion est effectuée via Active Directory, tous les ordinateurs, sans
exception, doivent avoir acces a Active Directory. Ceci s'applique également aux
clients et zenon Web Clients.

Arriere-plan : un client se connecte directement a Active Directory depuis le
client. Le serveur de Runtime de zenon n'est pas concerné.
Un utilisateur Active Directory peut donc uniquement se connecter si un client :

» Appartient au domaine
et

» A acces au domaine
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5.1.2 Configuration des niveaux d’autorisation de zenon dans Active

Directory

Des niveaux d'autorisation peuvent étre attribués aux utilisateurs Windows dans Active Directory pour
zenon. lls sont définis dans le champ de description d'un groupe d'utilisateurs.

Pour attribuer des niveaux d'autorisation a un utilisateur zenon :

1.

oW N

Créez un groupe de domaines utilisé pour les niveaux d'autorisation dans zenon.
Attribuez I'utilisateur a ce groupe de domaines.
Liez le groupe de domaines au domaine pour les utilisateurs zenon.

Attribuez les niveau d'autorisation au groupe de domaines.
Pour cela : Saisissez des niveaux d'autorisation dans I'option Description.

P Syntaxe : [texte libre] ##[description du groupe=nombre HEX]##
P Texte libre : Texte facultatif d'identification du groupe.

» Nom de groupe : Niveaux d'autorisation de zenon au format HEX.
La description du groupe commence et se termine par ##.

grp12 Properties ? et

General Members Member Of Managed By

ﬂlj gpl2

-

Group name (pre-Windows 2000):

ap |

Description: |Viewers (1) and Operators (2HGRP=3---04 |
E-mail: | |
Group scope Group type
(®) Domain local (®) Securty
Global i) Distribution
() Universal
Motes:

A group for Viewers and Operators

Cancel Aoply
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Remarque : Un utilisateur peut appartenir a plusieurs groupes. Dans ce cas, il recoit la somme des
niveaux d'autorisation de tous les groupes.

Procédure de connexion a zenon :
P lesinformations concernant les utilisateurs sont lues.
» La présence de I'utilisateur dans zenon est établie.

»  Sil n'est pas trouvé dans zenon, une vérification est effectuée pour déterminer si I'utilisateur
appartient a un groupe de domaines approprié.

» La description du groupe dans le domaine AD est lue.

» La définition de niveaux d'autorisation correspondants pour I'utilisateur du domaine dans le
Runtime de zenon est établie.

P Les niveaux d'autorisation définis sont attribués a |'utilisateur du domaine.

Remarque : Si un utilisateur n'existe ni dans zenon, ni dans le domaine AD, I'utilisateur n'est pas
connecté. Si 'utilisateur n'existe pas dans AD, mais aucun niveau d'autorisation valide ne lui est
attribué, il est connecté avec le niveau d'autorisation 0. Une entrée est créée dans la liste CEL dans les
deux cas.

NIVEAUX D’AUTORISATION DE ZENON SOUS FORME DE NOMBRE
HEXADECIMAL

Les niveaux d'autorisation sont attribués au format binaire. Ils sont affichés au format hexadécimal
dans la description du groupe AD, pour plus de lisibilité. Le nombre hexadécimal possede 32 chiffres
et est sous-divisé en quatre groupes. Ces derniers sont séparés par un tiret. Il n‘est pas nécessaire
d'indiquer les 32 chiffres. Les chiffres manquants sont interpretés comme des 0.

Exemples :
Exemple Niveaux Annotation
d’'autorisation
#H#GRP=7## 012 7, au format hexadécimal, est égal

a 111 au format binaire.

Pour chaque 1dans le nombre
binaire, le niveau d'autorisation
correspondant est défini.

» Le bit a droite correspond
au niveau d'autorisation 0.

» Le bit au milieu correspond
au niveau d'autorisation 7.

» Le bit situé a gauche
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Exemple Niveaux Annotation
d’autorisation

correspond au niveau
d'autorisation 2.

##GRP=FFFFFFFF-FFFFFFEF-FFFF 04127
FFFF-FFFFFFFFi#

EXEMPLE DE NIVEAUX D'AUTORISATION DANS ACTIVE DIRECTORY.

Configuration :

4

»
»
4

Dans Active Directory, il existe un domaine utilisateur appelé user_grp12.
Cet utilisateur est un membre du groupe de domaines grp12.
Le groupe de domaines grp12 est un membre du domaine pour zenon.

Les informations suivantes sont saisies dans la description du groupe de domaines : Viewers
(1) and Operators (2)##GRP=3-0-0-0##.

Procédure dans le Runtime :

4

»
»
4
4

L'utilisateur user_grp12 est connecté a zenon.

Il est établi qu'il appartient au groupe de domaines grp12.
La description du groupe de domaines est lue.

Les niveaux d'autorisation sont lus depuis I'entrée.

Les niveaux d'autorisation 0, 7 sont attribués a I'utilisateur.

5.1.3 Groupes d'utilisateurs identiques dans zenon et Active Directory

Les considérations suivantes s'appliquent aux utilisateurs dans zenon et Active Directory :

»

»

Si un utilisateur est défini dans AD, mais pas dans zenon :
» Les groupes d'utilisateurs sont définis dans zenon

» Les niveaux d'autorisation du groupe auquel appartient I'utilisateur sont attribués a
I'utilisateur AD

Si un utilisateur existe dans AD et dans zenon et |'utilisateur se connecte au Runtime :
» L'utilisateur local de zenon est prioritaire sur I'utilisateur AD

»  Siaucun niveau d'autorisation n'est défini dans AD, I'utilisateur local est connecté

148 | 252



5.1.4 Schéma d'extension d’Active Directory

Remarque : Cette extension n'est pas adaptée aux environnements réglementés conformes a FDA
21 CFR Part11. Pour la gestion d'utilisateurs conforme a la réglementation FDA 21 CFR Part 11, utilisez
soit les groupes d'utilisateurs dans zenon et les groupes dans Active Directory (a la page 148), soit
I'attribution d'utilisateurs Active Directory aux niveaux d'autorisation de zenon (a la page 146).

¥Informations

Active Directory et AD LDS, ainsi que ADAM (pour Windows XP), ne sont pas
disponibles sous Windows CE.

5.1.4.1 Installation de I'extension de schéma

Pour que les 128 niveaux d'autorisation de zenon puissent également étre attribués aux utilisateurs
dans AD, le schéma AD doit étre complété par ces entrées (4 valeurs entieres).

Pour cela, deux fichiers (zenonUserLevel.exe et zAD_UserDlg.exe) sont copiés sur le serveur (dans un
dossier dédig, si possible). Des que le programme d'installation (zenonUserLevel.exe) a été lance, ce
dossier et tous les fichiers qu'il contient ne doivent plus étre renommeés ou supprimés.

AAttention

Les fichiers zenonUserLevel.exe et zZAD_UserDlIg.exe se trouvent sur support
d‘installation de zenon, dans le dossier /Software/zenonUserLevel/.

<\ |D:\AD_Users\zenOnUserLevel.exe H[=] E3

zenOnUserLeveld added

Une référence au fichier zAD_UserDlg.exe est stockées dans le fichier d'AD.

En outre, quatre valeurs d'entier (zenonUserLevell, zenonUserLevel?, zenonUserlevel3,
zenonUserlLevel4) sont ajoutées au schéma AD.
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¥Informations

Seul un utilisateur du groupe Administrateurs de schéma est autorisé a effectuer
ces modifications ! L'administrateur de domaine dispose normalement de ces

droits.

5.1.4.2 Attribuer les droits aux utilisateurs

Apres avoir installé I'extension du schéma AD, les groupes d'autorisation peuvent étre attribués a

chaque utilisateur.

Pour cela, la console Microsoft Management Console (MMC) est ouverte avec I'extension Utilisateurs

et ordinateurs Active Directory.

Ty Fle  Action View Favortes Window Help
e~ amlyeXFiB R BB YETE

“fa Console1 - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... [M[=] E3

TR

] Consale Root:

() Saved Queries
= {‘jj test.copadata.local
&) (] Builtin
& (] Computers
+ (2] Domain Controllers
(] ForeignSecurityPrincipals
(Z) TEST_USERS
] Users
<P ADSI Edit

4 J

= é Active Directory Users and Computer

Name
[ frest use
ﬁ test user2
Q test user3
ﬂ test userd
€ test users
€ test users
ﬁ test user7
Q test users
€ test usera

est userl

T iption

User
User
User
User
User
User
User
User
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Un menu contextuel est ouvert en cliquant sur I'utilisateur qui doit étre configuré avec le bouton droit
de la souris. Un nouvel élément de menu est visible dans le menu contextuel : zenonUserLevel.

Tn Consolel - [Console Root\Active Directory Users and Computers [cdsrv815.test.copadata.local]\test.cop... [H[=] E3

‘S,Eu Action View Favorites Window Help 7
- @ IBXFIB R BB TELE

[ETEY

] Console Root Name T o
=] é Active Directory Users and Computer [ ftest user1
] _] Saved Queries ﬂ bk iiaes
= ."? les!;(:adata.local € test users i Copy...
: j p OmI:txevs € test userd User  Addtoagroup...
s Digable Account
& (2] Domain Controllers € test users User R g
(] ForeignSecurityPrincipals € test users User gestEassmorc.sy
(Z) TEST_USERS €3 test user? User Moye...
& g € test users User  2penHome Page
) < ADSI Edi € test usera User  SendMal
Al Tasks »
Cut
Delete
Rename
Properties
Help
K | |
BzenOnUserLevel

L'entrée zenonUserLevel doit étre sélectionnée dans le menu contextuel pour que I'outil
d'administration (zAD_UserDlg.exe) soit ouvert pour |'utilisateur sélectionné.

¥Informations

Les groupes d'autorisation pour zenon ne peuvent étre attribués que
directement sur 'utilisateur ; les groupes et les unités d'organisation ne sont pas

supportes.

ILDAP: Jcdsry815 test copadata localiCN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local

Last Name:

User Level 0 - 31

user

User Level 32 - 63

First Name:

User Level 64 - 95

test1

User Level 96 - 127

1 Bl Eilr Eilr #
Vo [~ 16 [Cia2 [~ 48 [~ 64 [~ 80 [~ g6 { i

{ 1Rl { [ias [~ 49 [~ 65 [ 8 [~ a7 113
o [ 18 [~ 34 [~ 50 [~ 66 [ 82 [~ 98 [ 114

u 19 { = {51 [ 67 [~ 83 [~ 99 [~ 115

[ 4 [C 20 [~ 36 [ k52 [~ 88 [ 84 [~ 100 [~ 116
5 2 [~ 37 [~ 53 [~ 639 [~ 85 [ 10 v
{5 [~ 22 [~ 38 [~ 54 [~ 70 [~ 86 [~ 102 [~ 118
& {tes [~ 39 { = i [~ 87 [~ 103 [~ 118
{8 [~ 24 [ 40 [~ 56 2 [ 88 [~ 104 [~ 120
(] 25 (i [~ 57 ) [~ 89 [~ 105 [ 121

[~ 10 [~ 26 [~ 42 [~ 58 [ 74 [~ a0 [~ 106 [~ 122
o 27 [~ 43 [ 58 {5 (e [~ 107 [~ 123
- [~ 28 [~ 44 [~ 60 [~ 76 [~ 92 [~ 108 [~ 124
s [~ 29 [~ 45 [~ & [ ez [~ 83 [~ 109 125

[~ 14 [~ 30 [~ 46 [~ 62 [ 78 [~ 94 [~ 110 [ 128

[ 5 [kt [~ a7 [~ 63 [~ 78 [ 85 { Tad [ 127

Select |  Select |  Select |  Select |  Select |  Select | Select |  Select |
Clear | Clear | Clear | Cear | Cear | Cear | Cear |  Clear |
Save Cancel
Logging:
Given LDAP Parameter:

"LDAP: ficdsrvB15 test.copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user
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Jusqu'a 128 niveaux d'autorisation peuvent étre définis par utilisateur avec I'outil d’administration.

¥Informations

Par défaut, le niveau d'autorisation 0 est attribué a tous les utilisateurs, et ne
peut pas étre désactivé avec I'outil d'administration.

Ce niveau correspond a I'utilisateur SYSTEM de zenon.

5.1.4.2.1 Description de I'outil d’administration

:*zenOn ActiveDirectory User B

ILDAP: ficdsrv815 test copadata local/CN=test user1 OU=TEST_USERS DC=test, DC=copadata DC=local

Last Name: Lizer First Name:

User Level 0 - 31 User Level 32 - 63 User Level 64 - 95 User Level 96 - 127
1164595839 ﬂ 65535 ﬂ 65536 ﬂ 1431655765 ﬂ
v o [~ 186 v 32 [~ 48 [~ B4 v 80 v 96 v 112
V1 v 17 v 33 [~ 49 [~ 85 v 81 [~ 97 | EtiE
v 2 [~ 18 v 34 [~ 50 [~ 86 v 82 v 98 v 114
v 3 v 19 v 35 | (ka1 [~ 67 v 83 [~ 99 | IEtS
v 4 [~ 20 v 36 | o2 [~ 88 v 84 v 100 v 116
2 v 21 v 37 o [~ 89 v 85 [~ 1m | T
v B v 22 v 38 [~ 54 [~ 70 v 86 v 102 v 118
| Ik | B8 v 39 | [i55 7 v 87 [~ 103 [~ 119
"8 v 24 v 40 [~ 56 [~ 72 v 88 v 104 v 120
v a | iEas v #1 [~ 57 [~ 73 v 89 [~ 105 [~ 121
[~ 10 v 26 v 42 [~ 58 [~ 74 v 90 v 106 v 122
| IEtd | 27 v 43 [~ 59 [~ 75 v 91 [~ 107 | E@s
v 12 [~ 28 v 44 [~ 80 [~ 76 v 92 v 108 v 124
| S [~ 29 v 45 [~ 81 [~ 77 v 93 [~ 109 | @5
v 14 v 30 v 46 [~ 62 [~ 78 v 94 v 110 v 126
| IEtE [ 3 v 47 [~ 83 [~ 79 v 95 { [~ 127
Select |  Select |  Select Select | Select | Select | Select |  Select |
Clear | Clear | Clear Clear | Clear | Clear | Clear | Clear |
Cancel | OK |
Logging:
Given LDAP Parameter:

"LDAP: jicdsry815 test copadata local/CN=test user1 OU=TEST_USERS DC=test DC=copadata DC=local" user

Parameétres

[premiere ligne]
Nom
Prénom

Niveau utilisateur

Parametre LDAP servant de chaine de connexion.

Nom de I'utilisateur sélectionné.

Prénom de l'utilisateur sélectionné.

Quatre valeurs entieres représentent 32 niveaux d'autorisation.

Elles peuvent étre saisies en cochant ou en décochant les cases, ou en
effectuant une saisie directe dans le champ.

Actualise I'affichage des niveaux d'autorisation.
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Parametres Description

Sélectionner Cochez toutes les cases d'une colonne.

Effacer Décoche toutes les cases d'une colonne.

Enregistrer Enregistre les parametres actuels.

Annuler Refuse toutes les modifications effectuées depuis le dernier

enregistrement et ferme la boite de dialogue.
oK Enregistre tous les parameétres et ferme la boite de dialogue.

Journalisation Affiche les informations de journalisation.

5.1.5 Extension de schéma — détails

Pour clarifier le fonctionnement de I'ensemble, les extensions de schéma sont expliquées de maniere
detaillée dans cette section, afin de pouvoir étre vérifices en cas de probleme.

Pour pouvoir visualiser les détails du schéma AD, I'outil Modification ADSI doit étre installé sur le
serveur. Cet outil est disponible dés que les outils d'assistance de Microsoft Server ont été installés.

Ensuite, I'extension Modification ADSI peut étre ouverte dans la console Microsoft Management
Console (MMC). Maintenant différentes connexions peuvent étre établies.

5.1.6 Schéma

Les attributs supplémentaires peuvent étre vérifiés dans le schéma. Ces attributs sont normalement
affichés en bas de I'écran.
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zenonUserLevell - zenonUserLevel4

"1 Console1 - [Console Root\ADSI Edit\Schema [cdsrv815.test.copadata.local]\CN=Schema,CN=Configuration,DC =test,DC=cop... =] E3

Bige atn v Fogtes wndm teb | =lot ]
s OB XEB @
2] Console Root [ lass | Distinguished Name £ |
&1 < Active Directaory Users and Computer | () CN=USN-Last-Obj-Rem attrbutesche... CN=USN-Last-Obj-Rem, CNe=Schema, CN=Configuration,
. e, [E] CNwUSN-Source atrbuteSche... CNUSN-Source, CNwSchema, CNConfiguration, DCste
B WW[*””[‘:’;'::;””‘“ %cu-vum attrbuteSche...  Ch=Vald-Accesses, Chi=Schema, CN=Configur ation,OC=
= [ Schema [cdsrv815. .(M X
TS (8] cn=vendor Ch=Vendor, N Ch=Conf OC=test, ¢
_ - Ch=Schema, CN=Configurati | 35 - s buteSche... ChmYersion-tumber,C petos 54
%[ Doman[cdsrve1S.test.copadata | 31 Mumber-Hi o Number-H,Chi=Schema, CN=Configuration,
Koot e ey 8
[(E] CNwYol-Table-GUID attributeSche...  CNeVol-Table-GUID, CNeSchema, CNeConfigur ation, DC!
¥) CNeVol- Table-Idx-GUID attrbutesche...  CN=Vol-Table-1dx-GUID, Ch=Schems, CN=Configuration
(] CN=Vohume h CN CN CN=Confi jon,DC=test, D¢
E] CN=Yolume-Count butesche...  CN=Volume-Court, CNeSchema, CNeConf OC=
¥] CN=Wbem-Path attrbutesche...  CN=Whem-Path, CNeSchema, CN=Configuration,OCte
| ¥] CN=Well-Known-Objects atributesche. CN=Wel-Known-Objects, CN=Scheana, CN=Configur atio
E| CN=When-Changed attributeSche. CN=When-Changed, CN=Schema, CN=Configur ation, 0C

CN=tWhen-Created, (NeSchema, C=Configuration, DCs
e k-Add CN=Scheena, CN=Confi

CN=WWW-Home-Page, CN=Schema, CN=Configur ation,
CN=WWW-Page-Other, CNwSchema, CN=Configuration,
CN=X121-Address, CN=Schema, CN=Configuration, DC=

N ifier, CN=Schema, CN=C
CNw¥509-Cert,CNwSchema, CNwConfiguration, DCwtest
CN=zerOnserLevel], CN=Schema, CN=Configuration,
CN=2erOnUserLevelz, N=Schems, CN=Configur ation,C
CNwzenOnUserLevel3, CNwSchema, CNw=Configuration,

CN=zenOnUserLevel4 Properties

Attribute Editor | Secu[i!yl

¥ Show optional attributes

I~ Show only attributes that have values

2]

Attributes:
Attribute | Syntax | Value 4|
adminD escription Unicode Sting ~ <Not Set>
adminDisplayName Unicode Sting  zenOnUserLeveld
allowedattibutes Obiject Identifier  subSchemaSubEntry;moc

allowedChildClasses Obiject Identifier  <Not Set>
allowedChildClassesE... Obiject Identifier  <Not Set>

Edit I

allowedattibutesEffe...  Object Identifier  isCriticalSystemObject;las!

attributelD Obiject |dentifier  1.3.6.1.4.1.22050.1.4
attributeSecurityGUID  Octet Sting <Not Set>

attributeSyntax Obiject Identifier  2.5.5.9
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode Sting  test.copadata.local/Confi
classDisplayName Unicode String ~ <Not Set>

cn Unicode Strina zenOnUserLeveld 2
«| r »

oK ] Cancel I

Apply
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5.1.7 Configuration

Apres que la connexion a la configuration a été définie, les détails de chaque objet AD peuvent étre
vérifies et édités. Dans ce cas, seul I'objet "user-display" de I'élément DisplaySpecifiers est intéressant,
car il constitue le lien entre I'objet utilisateur et 'outil d’administration.

"1 Console1 - [Console Root\ADSI Edit\Configuration [cdsrv815.test.copadatalocal]\CN=Configuration,DC =test,DC =copadata,D... F[=] E3
%) FR Action Vew Favortes Widow Hep | =181 x|
‘* » 8B XEB @

& < ADSIEdE 2] [name ¢ [ class | Distinguished Name =
- Configuration [cdsrvB1Stet. (&) CNavokume-Display dsplaySpeciier  CNmvohume-Display, CN=409, CN=DisplaySpecifiers, CN=
& L CN=Configuration,DCte ‘ displaySpecier  Chmuser-Display, CNw409,CNwDisplay rs,Chim

¥ | CN=trustedDoman-Display displaySpecifier  CNstrustedDomain-Display, CN=409, CN=OisplaySpecific

(] CN=sub -Display J fier  CN=subnetContaner-Display, CN=409, CN=DisplaySpeci
[E] CNwsubnet -Display displaySpecifier  Chwsubnet-Display, CN409, CNDisplaySpecifiers, Chie
% CNe=skesContainer-Display displaySpecifier  CN=sitesConkainer-Display, CNe=409, CN=DisplaySpecifie
[¥] C=seLinkBridge-Displsy displaySpecfier  Ch=sitelinkBridoe-Display, CN=409, CN=DisplaySpecifier
[(¥] CNeskeLink-Display displaySpecifier  Chwsielink-Display, CNw409, CN=DisplaySpectiers, CNe
% CNeske-Display dsplaySpeciier  CNmsite-Display, (=409, CN=DisplaySpeciers, CN=Cor
(¥] CN=ser [T Display, CN=409,CN=Di
(] CNwserversContaner-Display  dsplaySpecifier  ChwserversContainer-Display, CNe409, CNDisplaySpec
¥ | CNeserver-Display displaySpecifier (N-s«mﬂwky,cn-!m,CN-Wms,CN-:_
[¥] CN=rpeContainer-Display CN=rpeC Display, CN=+409, CN=D fier:
Ea vicePoi... fier  CN Display, CN=409,CN=D
% CNe=queryPolicy-Display displaySpecfier  CNequeryPolicy-Display, (=409, CNe=DisplaySpeciers,
|¥] CN=printQuaus-Display displaySpecifier  CN=printQuaue-Display, CN=409,CN=DisplaySpeciiers,
[E] CN=pKICent#: late-i... fier  CN=pKIC Display, C=409,CN=Displa
O nik-Displayy L fier O\ Jnk-Display, CN=409,CN=DisplaySpe
(¥] CN=nTF Display CN=nTFR Display, CN=403, CN=DisplaySg
(E] CN=nTF er-Display fier CNen doscriber-Display, CN=409, CN=DisplaySpec
¥] CNwnTF ~Display L f N Display, CNw409, CNeOX
[¥] CN=nTF Display CN=nTF Display, CN=409, CN=DisplaySpec
(] CNenTF Display fier  CNen Display, CN=409, CN=DisplaySpecifie
¥] CNwn D! Display % i ) Display, CNe409,C
acN-nTDSSetlrns-Dsplay i N -Display, CN=409, CN=Di
"q CNeATNES ariea.Nienl s AcelmAnarfiar  CAmaTNGCanicarienlm i“-‘m hmiend m/ﬁw’j—vj
4 »
|
'\
user-Display Properties ﬂ m

Attribute Editor I Secu[i!yl

[V Show mandatory attributes
¥ Show optional attributes

I~ Show only attributes that have values
Attributes:
Attribute

L ng $
adminD escription Unicode String ~ <Not Set>
adminDisplayName Unicode String  <Not Set>
adminMultiselectProp...  Unicode Sting  1,{50d30564-9311-11d1-t
adminPropertyPages Unicode String ~ 9{FA3E1D55-16DF-446d
allowedattributes Object Identifier  subSchemaSubEntry;moc
allowedatiributesEffe...  Object Identifier  isCriticalSystemObject;uS|
allowedChildClasses Object Identifier  <Not Set>
allowedChildClassesE... Object Identifier  <Not Set>
attributeDisplayNames  Unicode Sting  wwWHomePage, Web P.
bridgeheadServerList... Distinguished ...  <Not Set>
canonicalName Unicode String  test.copadata.local/Confir -

classDisolavName Unicode Strina  User
o [ »
Edit |

oK I Cancel I Spply |

Les propriétés de I'objet user-display contiennent uniquement des attributs avec le nom
adminContextMenu.
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Cet attribut contient le lien vers I'outil d’administration (zAD_UserDlg.exe).

Multi-valued String Editor
Attribute: adminContexttenu

Walue to add:
fi Add
Walues:

JAzenOnUserLevel, D:AAD_Users\zAD_UserDlg.exe
1,{08eb4fab-6ffd-11d1-b0e0-00c04fdBdcab}

< | |
0K I Cancel I

Cette entrée peut également étre modifiée manuellement, si nécessaire.

Pour cela :
1. Sélectionnez I'entrée
Cliquez sur le bouton Remove (Supprimer)

Adaptez les parametres

oW

Cliquez sur Ajouter pour ajouter d'autres eléments
Le parametre est constitué de la facon suivante :

, nom de l'entrée de menu, chemin du fichier zAD_UserDlg.exe
BExemple
Exemple : si le fichier EXE est dans le dossier D:\\AD_Users.

,&zenonUserlevel,D./AD_Users/zAD_UserDlg.exe
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5.1.8 Domaine

Si le domaine de connexion est ouvert, il ressemble au MMC avec le plugin Active Directory Users and

Computers. Cette information peut aussi étre trouvée ici, mais avec plus de détails.

"t Console1 - [Console Root\ADSI Edit\Domain [cdsrvB15.test.copadatalocal]\DC =test,DC=copadata,DC=local\OU=TEST_USER... =] E3

f) Bl Acton View Fovarkes Wndow Hep

o= OB XFDB R

=181

%) B Schema [cdsrvB15.test.copadats
= Domain [cdsrva1S.test.copadats
=) (] OCwmtast,DC=copadata,OC=|
# ] CN=Buikin
%) ] CN=Computers

| Console Root Nome /
% < Active Directory Users and Computer | i aTeemes
SR Y ADSLEdt JCNetest user2
#- ) Configuration [cdsrvB1SRe.CO8 |7 nvach ysers
IN=test userd
JCNetest userS
) Chmtest users
I CN=test user7
< (3 0u=0 Controbers | —J CN=test user8
% () Ch=ForeignSecurtyPrin | — CN=test userd

FISREEREE

+ () CN=LostAndFound

] CN=NTDS Quotas

% (L] CNeProgram Data

- CN=System

=) (L] OUTEST_USERS

() C=test usert

% ] CNwtest user2
@ O C=test user3
(& [ CNetest userd
@ () CN=test userS
@ ] CN=test users
50 CNmtest user?
(] C=test users
% (2] CNwtest userd

= (] Ch=Users

2l

CN=test user], OU=TEST_USERS,D DC=copadats,

CNetest user2,0U=TEST_UISERS,DCwtest,DCwcopadata,
CN=test user3,0U=TEST_USERS,DC=test,0C=copadata,C
CN=test userd,OU=TEST_USERS,DC=test,DC=copadata,C
CNetest userS,0U=TEST_USERS,DCwtest,DCwcopadata,C
CNetest users, OU=TEST_USERS, DC=test,0C=copadata,C
CN=test user7,0U=TEST_USERS,DC=test,DC=copadata,C
CNetest user8, OU=TEST_USERS,DC=test,DCwcopadata,C
CNetest userd,OU=TEST_USERS, DC=test,0C=copadata,C

| |

Si vous verifiez les propriétés d'un objet utilisateur et descendez en bas de la liste, vous trouverez

également ici 4 valeurs entieres correspondant aux niveaux d'autorisation.

CN=test user1 Properties ﬂm
Attribute Editor I Security I

V' Show mandatory attributes

¥ Show optional attributes

[~ Show only attributes that have values

Attributes:
Attribute [ Syntax I Value 3
uSNSource Large Integer/...  <Not Set>
whemPath Unicode Sting ~ <Not Set>
wellKnownObjects DN Binary <Not Set>
whenChanged UTC Coded Ti... 11.05.2005 12:47:23
whenCreated UTC Coded Ti...  11.05.2005 12:36:56
wwWHomePage Unicode Sting ~ <Not Set>
#121Address Numerical String ~ <Not Set>
#500uniqueldentifier Octet String <Not Set>
zenOnUserLevell Integer 1164595839
zenOnUserLevel2 Integer B5535
zenOnUserLevel3 Integer -65536
zenOnlserleveld Integer 3165576
< |

Edit I

oK I Cancel

Spply

5.2 Active Directory Lightweight Directory Services - AD LDS

Active Directory Lightweight Directory Services (abréviation : AD LDS Active Directory Lightweight
Directory Services (a la page 144) est une version simplifiée d'Active Directory, adaptée a une
utilisation sur les systemes d’exploitation pour ordinateurs de bureau habituels ; il n‘est pas nécessaire
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d'utiliser un systeme d'exploitation pour serveur. Comme AD (a la page 144), AD LDS est également
compatible avec les logiciels suivants :

1.

Le nom du groupe d'autorisations dans le module d’administration des utilisateurs de zenon
correspond aux noms de groupe d'un groupe d'utilisateurs dans Active Directory :
I'attribution de I'utilisateur Active Directory au groupe d'autorisations de zenon a lieu
automatiquement. Tous les utilisateurs du groupe Active Directory recoivent des droits
d'utilisateurs définis dans le groupe d'autorisation de zenon. Voir Les groupes d’utilisateurs
dans zenon et dans Active Directory possedent le méme nom (a la page 148).

Dans la description du groupe Active Directory, les niveaux d'autorisation de zenon et le
projet sont conservés avec une syntaxe particuliere. Tous les utilisateurs du groupe recoivent
les droits d'utilisateur conserves dans le groupe Active Directory dans zenon. Voir Attribution
d'un utilisateur Active Directory aux niveaux d'autorisation de zenon (a la page 146)

5.2.1 AD LDS a partir de Windows 8 et a partir de Windows Server

2012

Pour utiliser AD LDS  a partir de Windows 8 ou  a partir de Windows Server 2012 et zenon :

1.

oA W

Installez AD LDS (a la page 158)

Créez une nouvelle instance d’AD LDS (a la page 162)

Importez un schéma AD LDS (a la page 167)

Installez les outils d’administration de serveur distant pour Windows (a la page 169).

Configurez le module enfichable Active Directory (a la page 170) pour gérer les instances
d’AD LDS.

Définissez les rdles, unités organisationnelles, utilisateurs et groupes d'utilisateurs (a la page
175).

Remarque : Les instructions d'installation et d'utilisation d’AD LDS contiennent parfois des captures
d'écran avec une interface en langue anglaise.

5.2.1.1 Installation d’AD LDS

WINDOWS 8

Pour installer AD LDS sous Windows 8 :

1.

2.

Ouvrez le Panneau de configuration.

Sélectionnez Programmes et fonctionnalités.
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3.

4. Cochez la case adjacente a Services Active Directory Lightweight Directory.

5.

Sélectionnez Activer ou désactiver des fonctionnalités Windows.

Windows Features = =
Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled box
means that only part of the feature is turned on.

[=] . .MET Framework 3.5 (includes .\NET 2.0 and 3.0) ~
- .MET Framework 4.5 Advanced Services
'\ Active Directory Lightweight Directory Services

[E=]

. Hyper-V
J Internet Explorer 10
. Internet Information Services

[E=]

[E=]

| Internet Information Services Hostable Web Core

| Media Features

. Microsoft Message Queue (MSMO) Server

. Metwork Projection

. Print and Document Services

. RAS Connection Manager Administration Kit (CMAK)
. Remote Differential Compression API Support

B H

=
DORSOEEOSPDE0RE

. Remote Server Administration Tools
. RIP Listener
. Services for NFS v

Cancel

Cliquez sur OK.

WINDOWS SERVER 2012

Pour installer AD LDS sous Windows Server 2012 :

1.
2.

Sélectionnez Gérer -> Ajouter des roles et fonctionnalités.

L'assistant démarre.

B Add Roles and Features Wizard [=To |

-~ N oes
Select installation type To8.1

£Rvin
zenviocal

Select the installation type. You can install roles and festures on a running physical computer or vartual
machine, or on an offline virtual hard disk (VHD).

® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

[C<previous | [T e} ts Cancel

Sélectionnez Installation basée sur un role ou une fonctionnalité.
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Gestion externe des utilisateurs avec Microsoft Active Directory u
zenon

4. Cliquez sur Suivant.

. . DESTINATION SERVER
Select destination server TobT2EN8 estenuiocs
Bafore You Begin Select a server or a virtual hard disk on which to install roles and features.
() Select a virtual hard disk
Server Roles Server Pool
Features
Filter: | |
Name IP Address Operating System

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

[t | [Ccaneat ]

5. Sélectionnez un serveur dans la liste de serveurs.

6. Cliquez sur Suivant.

DESTINATION SERVER
Select server roles TobT2EN8 estenuiocs
Bafore You Begin Select one or more roles to install on the selected server.
Installation Type Roles Description
Server Selection et ) ) [a]  Active Directory Lightweight
o ) Dm m m (7|  Directory Services (AD LDS) provides
[ Active Directory Domain Services a store for application-specific data,

Features [] Active Directory Federation Services for directory-enabled applications

D " htweight Din == that do not require the infrastructure
e Di iRkt vice of Active Directory Domain Services.

[J Active Directary Rights Management Services Multiple instances of AD LDS ean

[ Application Server exist on & single server, each of

[] DHCP Server E|  which can have its own schema.

[ ONS Server

[ Fax Server

[8] File And Storage Services (Installed)

[ Hyper-v

[J Metwerk Policy and Access Services L]

[ Print and Document Services

[] Remote Access

[] Remote Desktop Services

W

[ ot | [Ccaneel ]

7. Cochez la case adjacente a Services Active Directory Lightweight Directory pour les roles
de serveur.
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Gestion externe des utilisateurs avec Microsoft Active Directory

8. Cliquez sur Suivant.

Add features that are required for Active Directory
Lightweight Directory Services?

You cannot install Active Directory Lightweight Directory Services
unless the following rele services or features are also installed.

4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
[Tocls] AD LDS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

| Add Features| ‘ Cancel

9. Cochez la case adjacente a Inclure les outils de gestion.

10. Cliguez sur Ajouter des fonctionnalités

DESTINATION SERVER

Active Directory Lightweight Directory Services (AD LDS) Tos-26N84testemvioca

Organizations that have applications which require a directory for storing application data ¢can use

Before You Begin
> Active Directory Lightweight Directory Services (AD LDS) as the data store. AD LDS runs as 3 non-
Installation Type operating-system service, and, 35 such, it does not require deployment on 3 domain controller. Running
Server Selection 35 3 non-operating-system service aliows multiple instances of AD LDS to run concurrently on a single
server, and each instance can be configured independently for servicing multiple applications.
Server Roles
Features Things to note:
* After installing AD LDS, instances of AD LDS can be created by launching the AD LDS Setup Wizard
Confirmation from the Advanced Tools section of the AD LDS home page.

* Before removing the AD LDS role, you must use Programs and Features in Control Panel to remove
ali previously installed AD LDS instances.

Learn more about AD LDS

E o T

Zenon
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Gestion externe des utilisateurs avec Microsoft Active Directory

1.

Cliquez sur Suivant.

Before You Begin
Installation Type
Server Selection
Server Roles
Features

ADLDS

DESTINATION SERVER

Confirm installation selections To8.126N84sestenviocsl

To install the following roles, role services, or features on selected server, click Install,
(V] Restart the destination server automatically if required AT
Optional features (such as administration tools) might be displayed on this page because they have

been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

Active Directory Lightweight Directory Services
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Teols
Active Directory module for Windows PowerShell
AD LDS Snap-ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

e e i = |

12. Confirmez le redémarrage automatique du serveur.

5.2.1.2 Créer une nouvelle instance AD LDS

Pour créer une nouvelle instance AD LDS :

1.

2.

Dans Windows, accédez au dossier %ProgramData%\Microsoft\Windows\Start

Menu\Programs\Administrative Tools.

Zenon

Exécutez le fichier Setup Assistant for Active Directory Lightweight Directory Services.

Welcome to the Active Directory
Lightweight Directory Services
Setup Wizard

This wizard helps you install Microsoft Active Directory
Lightweight Directory Services (AD LDS).

AD LDS is & powerful directory service that is easy to install
and deploy. It provides a dedicated data store for

applications, and can be corfigured and managed
independentty.

To continue, click Next.
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Gestion externe des utilisateurs avec Microsoft Active Directory ﬂ
zenon

3. Cliquez sur Suivant.

Setup Options §
An AD LDS instance is created each time AD LDS is installed. %‘5

You can create a unique instance, or you can install a replica of an existing instance.

Select the type of instance you want to install.

(®) A unigue instance
This option automatically creates a new instance of AD LDS that uses the default

configuration and schema partitions. The new instance will not be able to replicate
with existing instances.

() Areplica of an existing instance

This option creates a new instance of AD LDS that uses the configuration and
schema partitions replicated from another instance of AD LDS. You can also select

the ion partitions to

| <Back || Net>

4. Sélectionnez le type d'installation Une instance unique.

5. Cliquez sur Suivant.

The instance name is used to differentiate this instance of AD LDS from other AD "G
LDS instances on this computer.

Type a name for this instance. The name should reflect the use for which this instance
of AD LDS is intended.

Instance name:
|Copadata|

Example: Addressbook1
Description:

|ﬁD LDS instance

The AD LDS service name is created when the instance name is combined with the
product name. i will be displayed in the list of Windows services, together with the
description you enter.

AD LDS service display name:  Copadata
AD LDS service name: ADAM_Copadata

| <Back || Net>

6. Attribuez un nom d’instance.
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7. Cliquez sur Suivant.

Ports § ‘
Computers will connect to this instance of AD LDS using specific ports on all of the 0.
IP addresses associated with this computer.

The ports displayed below are the first available for this computer. To change these
ports, type the new port numbers in the text boxes below.

If you plan to install Active Directory Domain Services on this computer, do not use 385
forthe LDAP port or 636 for the S5L port because Active Directory Domain Services
uses these port numbers. Instead, use available port numbers from the following range:
1025-65535.

LDAP port number:
389

S5L port number:
Fx

8. Saisissez le numéro de port pour LDAP et SSL.
LDAP, par défaut : 389
SSL, par défaut : 636
Remarque : Si vous modifiez le numéro d'un des ports, vous devrez répercuter cette
modification aux étapes suivantes.

9. C(liquez sur Suivant.

Application Directory Partition § ‘
An application directory partition stores application-specific data. .

Do you want to create an application directory partition for this instance of AD LDS?

(") No, do not create an application directory partition
Select this option if the application that you plan to install creates an application directory
upon installation, or if you plan to create one later.

(®) Yes, create an application directory partition

Select this option if the application that you plan to install does not create an application
directory partition upon installation. A valid partition name is any distinguished name that does
not already exist in this instance. Example distinguished name:
CMN=Partition1,DC=Woodgrove, DC=COM

Partition name:
DC=copadata, DC=com|

| <Back || Net>

10. Activez I'option Partition de I'annuaire d'applications.

11. Saisissez le Nom de la partition.
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Remarque : Le nom de la partition est utilisé avec le numéro de port et le nom du
serveur dans zenon.

Dans cet exemple, I'entrée dans la propriété Connexion AD-LDS correspondante dans
zenon serait : \\w8x64-vm0009.testenv.local:389/DC=copadata,DC=com

Active Directory/ ADAM/AD-LDS
Acces b Active Directoey: ADAMVAD-LDS
Connexion ADAM/AD-LDS Wbt 0003 testenv.iocat 385/0C = copadata DCe cor  Identfication utilisateur ADAM/AD-LDS:
Mot de passe ADAM/AD-LDS:

12. Cliquez sur Suivant dans I'assistant.

File Locations

You can specify a location for each type of file associated with this instance of AD |
LDs.

Specify the locations to store files associated with AD LDS.

Data files:
C:\Program Files\Microsoft ADAM\Copadata‘data

Data recovery files:
C:\Program Files'\Microsoft ADAM\Copadata“data

13. Saisissez I'emplacement de sauvegarde des fichiers de donnees et des restaurations. (Vous
pouvez conserver le parametre par défaut, si vous le souhaitez.)

14. Cliquez sur Suivant.

Service Account Selection § ‘
AD LDS perf perations using the pemissions iated with the accourt .
you select.

Set up AD LDS to perform operations using the pemissions iated with the following
account.

(®) Network service account
AD LDS has the permissions of the default Windows service account.

() This account:
AD LDS service has the permissions of the selected account.

User name: | 5§

Fazsword:

15. Sélectionnez les niveaux d'autorisation avec lesquels les processus d'autorisation doivent étre
réalisés. (Compte de service réseau, dans cet exemple.)

165 | 252



Gestion externe des utilisateurs avec Microsoft Active Directory m
zenon

Remarque : Si l'ordinateur sur lequel vous installez AD LDS n'est pas membre d'un domaine,
un message d'avertissement s'affiche a I'écran :

@l Active Directory Lightweight Directory Services Setup Wizasd WE- |

& Youhave selected a system service account for this Active

‘k Directory Lightweight Drectory Services instance. Because this

ot 5 not 2 member of 3 domain, this nstance wll not be
able to repicate data with AD LDS instance on other computers.
while using this service account.

Do you want to continue?

== |

les fonctionnalités d'AD LDS ne seront pas limitées tant que vous n'effectuez pas de
réplications. Confirmez I'avertissement en cliquant sur Oui.

16. Cliquez sur Suivant dans |'assistant.

AD LDS Administrators - ﬁ
You can specify the user or group that will have administrative privileges for this - '
instancs of AD LDS. ¢

Assign the following user or group of users administrative permissions for AD LDS.

(®) Curmently logged on user: CDot

The user that is installing AD LDS will have administrative permissions for this
instance of AD LDS.

() This account

The selected user or group will have administrative permissions for this instance of
AD LDS. You can choose any user or group from this computer, this computer's
domain, or any domain that is trusted by this computer's domain.

Account name:

17. Saisissez I'utilisateur affecté a I'administration d’AD LDS. L'utilisateur actuellement connecté
est utilise dans cet exemple.
Il n'est pas nécessaire que I'utilisateur soit un administrateur local ou un administrateur de
domaine. Un groupe peut également étre spécifié.
Remarque : Un utilisateur individuel doit étre spécifié dans zenon. Il peut étre membre d'un
groupe.

L'utilisateur configuré ici est utilisé dans  zenon, dans les propriétés ldentification
utilisateur AD-LDS et Mot de passe AD-LDS :

Active Directony/ADAM/AD-LDS
Acces b Active Directoey: ADAMVAD-LDS
Connexion ADAM/AD-LDS VBl 0003 testenv iocat 385/ 0C = copadata DCe cor  Identification utilisateur ADAM/AD-LDS: cd\ot
Mot de passe ADAM/AD-LDS:  sesensee
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18. Cliquez sur Suivant dans l'assistant.

Importing LDIF Files

.
You can import data from Lightweight Directory Interchange Format {LDIF) files into Qj

your AD LDS application directory partition.

To configure the AD LDS service in a specific way, import one or more of the LDIF files listed

below.

LDIF file name Description

[]iMS-AdamSyncMetadata LOF ~ ADAMSync

schema extension. Required for A

<

[] MS-ADLDS-DisplaySpecifiers.L... AD LDS Display specfiers schema and display specifiers
[] M5-AZMan LDF AD LDS schema extensions for AzMan.
M5-InetOrgPerson. LDF AD LDS inetOrgPerson, user and related classes.
M5-User LDF AD LDS user class and related classes.

MS-UserProsy. LDF AD LDS simple userProxy class.

[ MS-UserProxyFull LDF AD LDS full userProxy class. Requires MS-User LDF or I

| <Back || Net>

19. Importez les fichiers LDIF requis : Les fichiers suivants sont nécessaires :

» MS-InetOrgPerson.LDF
» MS-User.LDF
» MS-UserProxy.LDF

20. Cliquez sur Suivant.

Ready to Install

The AD LDS Setup Wizard is ready to install AD LDS with the following

configuration.

Before continuing, review and corfimm your selections.

Selections:

Install @ unique instance of AD LDS.
Instance name: Copadata

LDAP port: 385
S5L port: 636

Store AD LDS data files in the following location:

Computers will connect to this instance of AD LDS using the following ports:

AD LDS replication will use Negotiate authertication.

To change your selections, click Back. To install AD LDS, click Mext.

[ |

21. Confirmez la configuration en cliquant sur Suivant.

L'installation est effectuée.

22. Fermez I'assistant en cliquant sur le bouton Terminer.

5.2.1.3 Importation d'un schéma AD LDS

Pour importer des schémas AD LDS :

Zenon
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Ouvrez la ligne de commande.
Accéedez au dossier AD LDS : %WINDIR%\ADAM.
Saisissez la commande suivante, puis appuyez sur la touche Entrée :

Idifde -i -s localhost:389 -¢ CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-adamschemaw2k8.1df

Attention :Windows Power Shell: Si Windows Power Shell est utilisé pour la saisie, la
partie configuration doit étre insérée entre guillemets : Idifde -i -s localhost:389 -c
"CN=Configuration,DC=X" "#ConfigurationNamingContext" -f MS-adamschemaw2k8.ldf

Remarque : Si vous avez configuré un utilisateur dédié pour la partition AD LDS, vous
devez également saisir les indications suivantes :

P Utilisateur
» Domaine
» Mot de passe pour LDIFDE

Syntaxe : user: ADLDS, domain: T08-12en64, password: password): Idifde -i -s localhost:389 -c
CN=Configuration,DC=X #ConfigurationNamingContext -f MS-adamschemaw2k8.Idf -b
ADLDS T08-12en64 Copadatat

Ici encore, les guillemets sont necessaires pour Windows Power Shell.

= Command Prompt - 0O “—
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4. Vous verrez s'afficher un message de confirmation lorsque les modifications auront été
appliquées.

= Command Prompt - O “

¢ CH=Configuration,.DC=X HConfigurati

in

modifi UECESS

completed

5. Saisissez la commande suivante, puis appuyez sur la touche Entrée (les regles applicables
aux utilisateurs dédiés s'appliquent également ici, comme a I'étape précédente) :

Idifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf

= Command Prompt - O “

—¢ CN=Conf iguration,DC=X #HConfigurati]l¥

g i 5 3
Importing y Fr SyncHMetadata.ldf"
|l

conpleted

osMWindows~ADAN>

6. Vous verrez s'afficher un message de confirmation lorsque la modification aura été
appliquée.

5.2.1.4 Installation des outils d’administration de serveur distant sous
Windows 8

Sous Windows 8, vous devez encore installer les outils d’administration de serveur distant. Pour cela :

1. Ouvrez le Panneau de configuration.

2. Sélectionnez Programmes et fonctionnalités.
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3. Sélectionnez Activer ou désactiver des fonctionnalités Windows.

Turn Windows features on or off @

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

| Media Features ~
Microsoft Message Queue (MSMQ) Server
. Metwork Projection
. Print and Document Services
. RAS Connection Manager Administration Kit (CMAK)
. Remote Differential Compression API Support
RemoteSener fdministraion Tl
[] 1 RIP Listener
. Services for NFS
, Simple MNetwork Management Protocol (SNMP)
. Simple TCPIP services (i.e. echo, daytime etc)

Subsvstemn for LN -hazed Annlications [Denrecated] d

| oK || Cancel |

4. Cochez la case adjacente a Outils d’administration de serveur distant.

5. Cliquez sur OK.

Remarque : Si I'option Outils d’administration de serveur distant n'est pas affichée, vous pouvez
telecharger cet élément depuis le site Web de Microsoft, puis les installer.

5.2.1.5 Outils

Les outils suivants sont utiles pour I'administration d’AD LDS :
»  Microsoft MMC avec le module enfichable Schéma Active Directory : mmc -a
» ADSI Edit

» ADExplorer (disponible en téléchargement auprés de Microsoft Sysinternals)

5.2.1.6 Configuration du module enfichable Schéma Active Directory

Pour configurer le module enfichable Schéma Active Directory :
1. Quvrez la ligne de commande avec des droits d'administrateur.
2. Saisissez la commande suivante, puis appuyez sur la touche Entrée : regsvr32 schmmgmt.dil

3. Un message de confirmation s'affiche a I'écran une fois I'enregistrement effectué :

o DlIRegisterServer in schmmgmt.dil succeeded.

4. Quvrez la version.
Saisissez : mmc /a
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5.

6.

10.

Zenon

La console d’administration s'ouvre :

@ File Action View Favorites Window Help [=]=][x]

«=|E = 8E

| Console Root MName || Actions

There are no items to show in this view.

More Actions 3

Dans le menu Fichier, cliquez sur la commande Ajouter/supprimer un composant enfichable.

‘You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.
Available snap-ins: Selected snap-ins:
Snap-n Ver & [ Console Root Edit Extensions...
3] Active Directory Domains and Trusts  Ma i Active Directory Schema N
i Mio
Mia
.« Ma Move Up
e Move Dow
Mia Ve ul
o || A |
Mia
Mia
Mia
mv
> Advanced...
Description:
View and edit the Active Directory Schema
[ o ][ concel |

Sélectionnez Schéma Active Directory.
Cliquez sur Ajouter.
Cliquez sur OK.

Sélectionnez I'entrée Schéma Active Directory.
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11.  Sélectionnez Changer de contréleur de domaine Active Directory... dans le menu contextuel.

Current Directory Server:
atszg-de01 copa-data intemal

Change to:
() Aty writable Domain Controller
(®) This Domain Controler or AD LDS instance

TCEE-DC01.copa-dataintemal
ATSZG-DC01 .copa-data intemal
ATS5ZG-DC02 copa-data intemal
CDIB0010.copa-data intemal

CDSC0010.copa-data.intemal

DECGN-DC01.copa-data intemal
DELWH-DCO1.copa-data intemal
DEMUC-DCO1.copa-data intemal
FRGNE-DCO1.copa-data intemal

12. Saisissez le nom du serveur et le port dans le champ vide. Pour cet exemple :
w8x64-vm0026.testenv.local:389.
Sélectionnez le serveur et le port ici.
L'écran suivant s'affiche maintenant :

i@ File Action View Favorites Window Help

o HEIEY
| Console Root Name
# | g5 Active Di Schema
[ Classes
b ] Classes B}
7 Attributes - Atibutes
< >

13. Enregistrez le module enfichable en sélectionnant Fichier -> Enregistrer.
14. Facultatif :
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a) Ouvrez le dossier Classes, puis accédez a I'entrée Organisation.

@ fle Action View Fovortes Window Help -8lx
ezl 0c= BE
12 s WMI-UintSetParam ~ \'um. Type System Descrip ~ |[ Actions
o RN UokovoRangef ade | L2 x1214ddress Optional  Yes Al 1
§ s wao 1 userPassword Optional  Yes User-e Voo Ackors .
- || L tetextiumber Optional Vs Telex-N
[ teletexTermmatidentit . Optional Vs Teletex
| 1< telephoneNumber Optiomal  Yes Telepht
[ street Optiomal  Yes Street-/
| L2t Optionsl Ve State-O
1 seetiio Optional  Yes See-Als
| 1 seaechGuide Optional  Yes Search-
1 registeredddress Opticeal  Yes. Registe
|| L peeterredDebvenyMet... Opticasl  Yes Preferre
£ pestaiCode Optiomal  Yes. Postal-t
| 1% pestaladdress Optional  Yes Postal-,
" postOfficeBox Optionsl  Yes Post-O1
| L physicalDeliveryOffice. Optional  Yes Physica
| %) Optional  Yes Locality
|| e internationalSDNNu...  Optional  Yes Intemat
- || L facsimaeTelephoneN... Optionsl  Yes Focsieni
S SRR, L ‘ [ destntiontndicatee  Optionsl  Yes Destine v
< > e > |

b) Cliquez sur Propriétés dans le menu contextuel.

c) Ouvrez l'onglet Attributs.

General Attributes

organization

Optional: businessCategary Add...
destinationIndicator I_—I

facsimile Telephone Mumber

intemationallSDNNumber

|

physical DeliveryCffice Name
postalAddress

postalCode

postOffice Box

Bemove

Lok || Comeel || oy ||

d) Cliquez sur Ajouter, puis recherchez maxPwdAge. Cliquez sur OK.
Ajoutez egalement lockoutDuration et lockoutThreshold.
Fermez la boite de dialogue en cliquant sur OK.

Ces étapes sont facultatives et nécessitent les droits correspondants. maxPwdAge définit
I'intervalle durant lequel un mot de passe est valide avant de devoir étre renouvelé.
lockoutDuration définit pendant combien de temps un utilisateur est bloqué apres avoir
incorrectement saisi son mot de passe plusieurs fois. Le nombre autorisé de saisies
incorrectes du mot de passe est défini par lockoutThreshold.

15. Ouvrez le dossier Classes, puis accédez a I'entrée Utilisateur.
a) Cliquez sur Propriétés dans le menu contextuel.

b) Ouvrez I'onglet Attributs.
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c) Cliquez sur Ajouter, puis recherchez sAMAccountName. Cliquez sur OK.
Ajoutez egalement groupMembershipSAM et userAccountControl.

Fermez la boite de dialogue en cliquant sur OK.

16. Fermez la console.

CONSIGNES RELATIVES AUX MOTS DE PASSE

Les consignes relatives a la complexité, a la longueur minimale et a la durée de validité maximale des
mots de passe sont configurées au niveau des consignes de securité locales de I'ordinateur. Si
I'ordinateur sur lequel s'exécute AD LDS fait partie d’'un groupe de travail, les consignes de sécurité
locales sont visibles. Si I'ordinateur fait partie d'un domaine, les stratégies de sécurité du domaine
sont visibles. En fonction de votre installation, vous devez configurer les consignes des mots de passe.

Pour les directives de sécurité locales :
1. Accédez a %ProgramData%\Microsoft\Windows\Start Menu\Programs\Administrative Tools\.
2. Démarrez Stratégie de sécurité locale

3. Configurez la Stratégie de mot de passe

File Action View Help
9| 2m X Hm

B Security Settings Policy . Security Setting
L8 .écc:um Po"::_ jﬁ Enforce password history 24 passwords remermber...
u. L : " T Maximum password age 42 days
8 Account Lockout Pelicy E=
. 53 Locsl Polcies A Minimum password age 1days
% Windows Firewall with Advanced Seci (5 Minimum password length T characters
1 Network List Manager Policies 3 Password must meet complesity requirements Ensbled
. [ Public Key Policies [ stare passwords using reversible encryption Disabled

» [} Software Restriction Policies
- [ Application Control Policies

B, IP Security Policies on Local Compute
» [ Advanced Audit Policy Configuration|
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4. Configurez la Stratégie de verrouillage de compte

File Action View Help

| nm X=| Hm

s Security Settings Policy ° Security Setting
«@ ““:”'“ P“":’-‘I_ [ Account lockout duration 30 minutes
__‘3 assword Policy ) 3 Account lockout threshold Sinvalid logon sttempts
3 Eﬂud account lockout counter after 30 minutes

A Locsl Policies

b [ Windows Firewall with Advanced Sec
1 Metwork List Manager Palicies

[ Public Key Palicies

&[] Software Restriction Policies

» [ Apphication Control Policies

& 38, IP Security Policies on Local Compute

» @ Audit Policy C

5.2.1.7 Configurez les roles, les unités organisationnelles et les utilisateurs

Utilisez ADSI Edit pour configurer les réles, les unités organisationnelles et les utilisateurs. Vous le
trouverez dans le chemin suivant :

%ProgramData%\Microsoft\Windows\Start Menu\Programs\Administrative Tools\.

Pour définir des configurations a I'aide d'ADSI Edit :
1. Démarrez ADSI Edit.

File Action View Help
| c| B
(7 ——
([ Concect o Wekome to ADSI Edit
View »
Active Directory Services Interfaces Editor
Refresh (ADSI ER) is 2 low-level editor for Active
Directory Domain Services / Active Directory
Help Lightweight Directory Services. it allows you to
view, modify, create, and delete any object in
Microsoft's AD DS/LDS.
To create a connection to AD DS/LDS, on the
Action menu, chick Connect To.

2. Sélectionnez Etablir une connexion dans le menu contextuel.
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3. La boite de dialogue des parametres de connexion s'affiche a I'écran.

Mame: | Copadata]

Path: | LDAP: {flocalhost: 389/DC=copadata,DC =com

Connection Point
(®) Select or type a Distinguished Name or Naming Context:
| DC=copadata,DC=com

() select a well known Naming Context:

| Default naming context

Computer
(®) Select or type a domain or server: (Server | Domain [:port])

| localhost: 339

() Default (Domain or server that you logged in to)
[]use 55L-based Encryption

(Advnce...

4. Configurez les options suivantes en fonction des parametres sélectionnés :
» Point de connexion : DC=copadata,DC=com
» Ordinateur : localhost:389
» Fermez la boite de dialogue en cliquant sur OK.

5. Vous devriez maintenant voir la vue suivante dans Editor (ouvrez I'arborescence dans le volet
gauche en cliquant sur le curseur ou en double-cliquant sur I'entrée) :

File Action  View Help
e a@lxXT s B

2 ADS! Edit Mame Class Distinguithed Hame. Actions

a § Copadsta N €l =com | DC=copadataDC=com =
‘%{M ) CN=NTDS Cuotas msDS-Cuota.. CHsMTDS Guotss,DCs copadata,DCs com More Actiona »
S CHslosthndfound || oy oy gy contaner CN=Roles,DC=copadats, DC=com

) CH=NTDS Quotas
2] CN=Roles

Il s'agit du point de départ de toutes les autres configurations. Pour cet exemple :
» Configuration des réles (a la page 177)

Configuration de maxPwdAge (a la page 178)

Création d'une unité organisationnelle (a la page 180)

Création d'un groupe (a la page 181)

Création d'un utilisateur (a la page 185)

v v v Vv v

Ajout d'utilisateurs a un groupe (a la page 188)
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5.2.1.7.1 Configuration des réles

Zenon

Dans ce chapitre, vous découvrirez comment attribuer des droits de lecture de I'arborescence d'AD

LDS dans zenon.

Pour cela :

1. Développez le dossier CN=Roles.

Fle Adion View Help

e nEXEcs B

= 4DS! Eda
4 [ Copedsta [locaihost:389]
4 ] DCacopsdata DCcom
[ CHsLostindFound
[ CH=NTDS Cluetas
o [ CN=Roles
] CH=Administestoes

HName

Class

There are no items to show in this view.

2. Sélectionnez CN=Readers.

3. Sélectionnez Propriétés dans le menu contextuel.

4. La boite de dialogue des propriétés s'affiche a I'écran.

Attribute Editor

Attributes:

Attribute

mail

<not set>

<not set>
meDS-AzApplicationD ... <not set>
msD5-AzBizRule <not set>
meD5S-AzBizRulelang... <not set>
msD5-AzGenericData  <not set>
meD5S-Azlastimporte...  <not set>
msDS-AzLDAPQuery  <not set>
meDS5-AzObject Guid <not set>
m5-D5-ConsistencyC...  <not set>
mS5-D5-ConsistencyG... <not set>
msD5-LastknownRDON  <not set>

5. Accédez a I'entrée member.
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Cliquez sur Edition.

Cliquez sur Ajouter un compte Windows....

Sélectionnez I'utilisateur Tout le monde (Everyone) pour 'hote local.
Fermez la boite de dialogue.

10. Vous accédez a la vue suivante :

Attribute:
Values:

Mame Container Distinguished Mame | 5ID

Everyone «<5I0=010100000000000100000...

Add Windows Account... Remove

ok || cancel

5.2.1.7.2Configuration de la durée de validité des mots de passe

Cette section est importante si vous souhaitez définir des regles dédiées concernant les mots de
passe pour I'unité organisationnelle zenon. Si vous ne configurez pas ces regles, les consignes de
sécurite locales de l'ordinateur sur lequel a été installé AD LDS sont appliquées.

Pour configurer les regles :

1. Sélectionnez le dossier DC=copadata,DC=com.

2. Cliquez sur Actualiser.
3. Fermez ADSI Edit.
4. Ouvrez a nouveau Editor.
5. Sélectionnez I'entrée DC=copadata,DC=com.
6. Accedez aux propriétés via le menu contextuel :
Fle Action View Help
I - ECEEI ]
2 ADu Edit | tame Class Distinguished Name [ Actions
4 f§ Copadata et e
B = L ey Totas maDS-Cucte.. CHeMTOS QuotasDC||

7] Ch=Lostandh v
2] CN=NTDS G
2l Ch=Roles

container CHNsRoles, DCs copad,
View »
Renarmse
Refresh

Export Lut,
Properties
Help.

I
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10.

11.

Zenon

Accédez a I'entrée maxPwdAge.

Entrer une valeur valide (format : DD:HH:MM:SS) et ferme la boite de dialogue.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute
managedBy
maxPwdAge
minPwdAge

Remarque : Si I'entrée maxPwdAge n'est pas disponible, assurez-vous que la propriété a
été correctement ajoutée. La mise a jour ou la fermeture et la réouverture d'ADSI Edit peut
également corriger ce probleme.

Accédez a I'entrée lockoutDuration.

Entrer une valeur valide (format : DD:HH:MM:SS) et ferme la boite de dialogue.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

lastknownParent
lockout Duration

lockout Duration

Accédez a I'entrée lockoutThreshold.
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12. Saisissez une valeur valide, puis fermez la boite de dialogue.

DC=copadata,DC=com Properties ?

Attribute Editor

Attributes:

Attribute

lastknownParent
lockout Duration

lockout Threshold

5.2.1.7.3Création d’une unité organisationnelle

Pour créer une unité organisationnelle :

1. Seélectionnez le dossier DC=copadata,DC=com.

Hame Class Distinguished Mame || Actions

lasines ~ Chi=Rotes DC=copac

2. Seélectionnez Nouveau >- Objet dans le menu contextuel.

Select a dass:

msPKI-Key-Recovery-Agent
msSFU30MailAlizses
msSFU30Netld
msSFU30MNetworkUser
nisMap

nisMetgroup

nisObject

oncRpc

organization

physicalLocation
printQueue

remnteMsilR srinient

3. Sélectionnez la classe organizationalUnit.
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4. Cliquez sur Suivant.

Attribute:  ou

Syntax: Unicode String

Description:  Organizational-Jnit-Mame

ZENON USErs OU|

5. Saisissez un nom comme valeur.

6. Cliquez sur Suivant.

7. Cliquez sur Fermer.

5.2.1.7.4Création d’'un groupe d'utilisateurs

Pour créeer des groupes d'utilisateurs :

Sélectionnez le dossier contenant 'unité organisationnelle que vous avez créée.

1.
P ke oA

File Action View Help

2 ADs Edn Hame
4 [ Copsdata [locaihost:389]
4 ] DC=copadata DC=com There are ne items to show in this view.
[ CH=LostAndFound
[ CH=NTDS Quetas

[ CH=Reles
j OU=zencn ugere DU |
Move

Hew Connecticn from Here

| New >L Object...

Vienas

e nfxE e BE
Class Distinguithed Name || Actions

More Actions.

Zenon
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2. Seélectionnez Nouveau >- Objet dans le menu contextuel.

Select a dass:

document
documentSeries
domainPolicy
dsA
friendlyCountr:

groupOfilames
groupOfnigueMames
groupPolicyContainer
indexServerCatalog
inetOrgPerson
intellimirrorGroup
intallimirrnrar B

3. Sélectionnez I'entrée group.

4. Cliquez sur Suivant.

Attribute:
Syntax: Unicode String

Description:  Common-Mame

zenon user group|

5. Saisissez un nom pour le parametre Valeur (zenon user group, dans cet exemple).

182 | 252



Gestion externe des utilisateurs avec Microsoft Active Directory

6. Cliquez sur Suivant.

To complete the creation of this object, click Finish.

To set more attributes, click More Attributes.

7. Cliquez sur le bouton Autres attributs.

8. Sélectionnez I'entrée groupAttributes.

Attributes

Path:

Class: group

Select which properties to view: |Dpﬁond

Select a property to view: |g-oLp.Pd'h'bues

Attribute Values
Syntax: [INTEGER

Edit Attribute: 147483650

Value(s): |mot set>

9. Saisissez 2147483650 dans le champ Modifier I'attribut.

Zenon
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10. Cliquez sur Définir.

Attributes

Path:

Class: group

Select which properties to view: |Dpﬁond

Select a property to view: |g-oLp.Pd'h'bues

Attribute Values
Syntax: [INTEGER

Edit Attribute: ||

Value(s): |214?483650

1. Cliquez sur OK.

12. Dans la boite de dialogue Autres attributs, sélectionnez la propriété sAMAccountName.

Attributes

Path:

Class: group

Select which properties to view: | Both

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: ||zenon user group

Value(s): |mot set>

13. Saisissez la méme valeur que celle de I'entrée group.

184 | 252



Gestion externe des utilisateurs avec Microsoft Active Directory u
zenon

14. Cliquez sur Définir.

Attributes

Path:

Class: group

Select which properties to view: | Both

Select a property to view: |sAM.AccouiNa'ne

Atribute Values
Syntax: | DirectoryString

Edit Attribute: ||

Value(s): |zenon user group

15. Cliquez sur OK.

16. Cliquez sur Terminer.

5.2.1.7.5Créer un utilisateur

Pour créer un utilisateur :

1. Seélectionnez I'unité organisationnelle.

File Action View Help
o nfHxD 6 E
2 ADsi Ed Hame Class Distinguished Hame | | Actions.
4 @ Copadata flocaihost383]
4 [ DC=copadata DC=com There are ne ibems to show in this view.
[ CN=LostAndFound Mare Actions »
(2] CN=NTDS Quetas

(2] CH=Reles

[ OU=zencn user 01|
Move
Hew Connecticn from Here

I ) ]

Vienas .
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2. Seélectionnez Nouveau >- Objet dans le menu contextuel.

Select a dass:

physicalLocation
printQueue
remoteMailR.edpient
remoteStorageServicePoint
residentialPerson
rFCa22LocalPart

room

rpcContainer
rRASAdministrationConnectionPoint
serviceAdministrationPoint
serviceConnectionPoint
user

nearProvy

3. Sélectionnez user en tant qu'objet.

Attribute:
Syntax: Unicode String

Description:  Common-Mame

Value:

4.  Saisissez un nom comme valeur.

5. Cliquez sur Suivant.

To complete the creation of this object, click Finish.

To set more attributes, click More Attributes.

Zenon
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6. Cliquez sur Autres attributs.

7. Sélectionnez sAMAccountName.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attribute: |zenon1

Value(s): |mot st

8. Saisissez la méme valeur que celle de I'entrée user (Utilisateur).
Remarque : Ceci est important pour que I'utilisateur soit utilisé dans zenon.

9. Cliquez sur Définir.

Attributes

Path:

Class: user

Select which properties to view: |Dpﬁond

Select a property to view: |sAM.AccouiNa'ne

Attribute Values

Syntax: | DirectoryString

Edit Attibute: ||

Value(s): |zenon1

10. Cliquez sur OK.

11. Cliquez sur Autres attributs.
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12. Seélectionnez displayName.

Attributes

Path:

Class: user

Select which properties to view: |Dptional

Select a property to view: |d.isplayName

Attribute Values

Syntax: | DirectoryString

Edit Attribute: |15t zenon usar

Value(s): | <not set>

13. Saisissez une description de I'affichage

14. Cliquez sur Définir.

Attributes

Path:

Class: user

Select which properties to view: |Dptional

Select a property to view: |d.isplayName

Attribute Values

Syntax: | DirectoryString

Edit Attibute: ||

Value(s): |15t Zenon user

15. Cliquez sur OK.

16. Cliquez sur Terminer.

5.2.1.7.6Ajout d'utilisateurs a des groupes et définition d’'un mot de passe

Dans cette section, vous pouvez ajouter un utilisateur a un groupe et définir un mot de passe.
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AJOUT D’UN UTILISATEUR

Pour ajouter des utilisateurs a un groupe :

1. Seélectionnez le groupe.

File Action View Help
s 2@XEeE B

' ADS Edit Name Class W| Actioes
4 § Copadata [lecathost:389) P e

There ate 00 items to show in this view,

4 ) DC=copadata DC=com
2 CN=tomAndfound More Actions. »
“) CN=NTODS Quotas
1 CN=Foles

4 ] OU=zenon users OU

3 ChNazenon! Move
New Connection from Here
New »
View »
Delete
Rename
Refresh
Export List...
Help

2. Sélectionnez Propriétés dans le menu contextuel.

Attribute Editor

Attributes:

<not set>

meD5-Az ApplicationD ...
msD5-AzBizRule
meD5-AzBizRulelang...
msD5-AzGenericData
meD5-AzLastimporte ..
msDS-AzLDAPGueny
meDS5-AzObject Guid
m5-D5-ConsistencyC...
m5-D5-Consistency....
msD5-LastknownRON

3. Sélectionnez member.
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4. Cliquez sur Edition.

5.

6.

Container Distinguished Mame | 5ID

Remove

| | cancel

Cliquez sur Ajouter un nom unique
La boite de dialogue permettant d'ajouter un utilisateur. précédemment configure s'affiche a
I'écran.

Multi-valued Distinguished Name With Security Principal Editor
Attribute: member
Values:
Mame Container Distinguished Mame | 5ID

Enter a distinguished name (DN) for an object.

-,”:N =zenon 1,0U=zenon users OU,DC=copadata,DC |

Lo || concel |

Remove

Pour I'utilisateur de notre exemple, saisissez : CN=zenon1,0U=zenon users
OU,DC=copadata,DC=com

190 | 252



Gestion externe des utilisateurs avec Microsoft Active Directory ﬂ
zenon

7. Cliquez sur OK pour fermer la boite de dialogue.

Container Distinguished Mame | 5ID

copadata.com/zenon users OU CM=zenon1,0U=zenon users OU..,

Add Windows Account... Remove

ok || cancel

8. Cliquez sur OK.

DEFINIR LE MOT DE PASSE

Définissez maintenant un mot de passe pour I'utilisateur. Pour cela :

1. Seélectionnez I'utilisateur que vous venez de creer.

File  Action WView Help

- EEEEIC]

?Eﬂﬂw Name Class Dustinguithed | Actions. I
“dc a [localhost
. Jw;:(o[gldmpcl.a(mm There are na items to shew in this view. | CN=zenon1 )
[ CMsLostndFound More Actions ¢
[ €N=NTDS Quotas
[ Ch=Roles
a [ OU=zence users OU
) CN=zenen user group
[ Ch=zenomil

 New Connection from Here
 Reset Password...

Hew *
View »

Delete.
Rename
Refresh

2. Sélectionnez Réinitialiser le mot de passe dans le menu contextuel.

3. Définissez un mot de passe.
Remarque : le mot de passe doit étre conforme aux exigences des directives de sécurité
locales.

4. Fermez la boite de dialogue.
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5. Sélectionnez Propriétés dans le menu contextuel de I'utilisateur.

Attribute Editor

Attributes:

Attribute

mail

manager

middleMName

mobile
mS-D5-ConsistencyChildCount
m5-D5-ConsistencyGuid
msD5-LastknownRDN
msD5-UserAccount Disabled
meDS-UserDont Expire Password
me-D5-UserEncrypted Text PasswordAllo ..
me-D5-UserPassword Mot Required
name

nt PwdHistory

6. Sélectionnez le propriétés msDS-UserAccountDisabled.

CM=zenon1 Properties ?

Attribute Editor
Attributes:
Attribute Value &
mail <not set>

msD5-UserAccount Disabled

7. Définissez la valeur sur incorrect.

L'utilisateur peut maintenant étre utilisé dans zenon.

5.2.2 AD LDS sous Windows 7

Zenon

AD LDS peut également étre utilisé avec Windows 7. Vous trouverez les configurations adaptées sur

le site Web de Microsoft (http://www.microsoft.com/downloads/en/default.aspx).

Une fois I'installation terminée, la configuration est effectuée en sélectionnant Contréle du systéme

-> Administration, de la méme maniere que pour Windows Server 2008 (a la page 212).
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5.2.2.1 Créer une nouvelle instance AD LDS

Pour créer une nouvelle instance AD LDS :

1. Dans le Panneau de configuration d'Active Directory Lightweight Directory Services, ouvrez

I'Assistant d’installation d’AD LDS.

Create & new AD LDS instance [ ADLDS Setup Wizard

2. Démarrez I'assistant :

@ Active Directory Lightweight Directory Services Setup Wizard x|

Welcome to the Active Directory
Lightweight Directory Services Setup

a Wizard
L/ ,‘/ This zard helps you install Mcrosoht Active Deectory
Lightweight Drectory Services (AD LDS)

AD LDS is 3 powerful drectory service that is easy to instal
and deploy. k provides 3 dedicated data store for
appications. and can be configured and managed
Independently.

To continue, cick Next

e [ o | _w |

3. Sélectionnez 'option Une instance unique.

5:
> o Q
An AD LDS instance is created each time AD LDS is instaled —’
You can create a unique nstance, of you can install s rephca of an exsting instance.
Select the type of instance you wart 1o nstal
i s
Ths. o ik
‘with exdsting nstances. o
' Aepica of an existing instance
Thes ADL —
chy of AD LDS. You can also select
the appication parttions 10 rephcate

ok [ Net> | Cowe | Hw |

4. Donnez un nom a l'instance.

Instance Name: ‘
The instance name is used to dfierertiate this nstance of AD LDS from other AD 5
LDS instances on this computer. (,

Ix

™

of ADLDS s rtended.
Istance name:
Fmel

Example: Addressbook 1

The ADLDS
vl b of Wi

AD LDS senvice deplay name:  instance
AD LOS service name: ADAM jnstance1

<MI“>[C¢\=‘IWI

5. Configurez les ports. Par défaut :
» LDAP: 389
» SSL:636
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Remarque : si vous modifiez le port prédéfini, vous devez également modifier le port dans
certains des parametres suivants.

@ Active Directory Lightweight Directory Services Setup Wizard i x|

Ports. ; ‘
Computers wil connect to this nstance of AD LDS using speciic ports on all of the
1P addrasses associated wih this computer L 4

the frst T

pors,
¥ you pian to install Actve Directory Domain Services on this computer, do ot use 389
u&wwumwmmmmmmm

g

I

SSL port number:

<M|M>IWIN¢'

6. Spécifiez le Nom de la partition.

Dans notre exemple : o=zenon,c=com

£
Application Directory Paxtition &4
An apphcation Grectory parttion stores appicaton spaciic data (

Doyou sppbcaton o ADLDS?

© No.ds acokcation

% Yas, creste an appication drectory padtion

Seloct this & Soolcaion.

ot ready Eampie
CNePasttion,0CWoodgrove. DC«COM
Patiion name.

[ozencn.cocom

<ok [ Met> | Coed | Hb |

Le Nom de la partition est utilisé ultérieurement dans zenon, avec le port et le nom du

serveur.
Active Directory/ADAM/AD-LDS
Acces  Active Directory: ADAM/AD-LDS -
Connexion ADAM/AD-LDS: Identification utilisateur ADAM/AD-LDS:

Mot de passe ADAM/AD-LDS:

Cette configuration peut également étre définie ultérieurement dans zenon. Poursuivez la
configuration dans I'assistant.

7. Definissez I'emplacement d'enregistrement.
Le parametre par défaut peut étre conserve.

X
Yg;wmeﬁahmnhmmdhmdmnmdw (
u
Specty the b 5 ADLDS.
Data fles:
meuu\»mmmmmvm Brgwse.., |
mewmAMmm!ma Browse... |

cpok [ Bet> | Come | He |
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8.

Définissez le compte de service d’AD LDS.

Pour cet exemple : Compte de service réseau
x

Service Account Selection ~ ‘
AD LDS performs cperations using the pemmissions associated weh the account B8
you select L4

Set up AD LDS o per o~ < o
& Network senvice sccourt

AD LDS has the permissions of the defauk Windows service account.

€ This sccourt:
AD LDS service has the pemmissions of the selected account.

—
| M—

dou [TE] oo | _ e |

Si l'ordinateur sur lequel est installe AD LDS n'est pas membre d'un domaine, un message
d'avertissement s'affiche a I'écran :

@1 Active Directory Lightweight Directory Services Setup Wiz |

&  Youhave selected a system service account for this Active

1), Orectory Lightweight Drrectory Services nstance. Because this

N computer is not 3 member of 3 domain, this instance wil not be
able to rephcate data with AD LDS nstance on other computers.
while using this service account.

Do you want to continue?

=

Ceci ne perturbe toutefois pas le bon fonctionnement d’AD LDS. Exception : vous utilisez la
fonction de réplication.

Confirmez I'avertissement en cliquant sur le bouton Oui.
Définissez I'utilisateur recevant les droits d'administrateur.

Dans notre exemple, nous utilisons l'utilisateur actuellement connecté. Dans notre cas, un
utilisateur local possédant des droits d'administrateur.

@] Active Directory Lightweight Directory Services Setup Wizard x|

AD LDS Administrators ‘
You can spachy the user of group that wil have administrative prvieges forthis I
instance of AD LDS

or growp of ¥ for AD LDS,

= Gumertly logged on user: SERVER 2008 \Adminsstratod
The user that is nstaling AD LD! x this
instance of AD LDS.

 Ths account
The o
AD LD, You can choose any vaes or goup from the
domain. of any ythis fer's Goman.

o T e |

L'utilisateur et son mot de passe seront utilisés ultérieurement dans zenon.

Active Directory/ADAM/AD-LDS
Acces 3 Active Directory: ADAM/AD-LDS -

Connexion ADAM/AD-LDS: Identification utilisateur ADAM/AD-LDS:
Mot de passe ADAM/AD-LDS:

Cette configuration peut étre définie ultérieurement. Poursuivez la configuration dans
I'assistant.

195 | 252



Gestion externe des utilisateurs avec Microsoft Active Directory

10. Importez les fichiers LDIF requis :

»  MS-InetOrgPerson.LDF
»  MS-User.LDF
»  MS-UserProxy.LDF

X
You can mport data from Lightweight Directory Interchange Fomat (LDIF) fles nto
your AD LDS application drectory pastion. (
T A0 el of the LDIF fes leted
below.

] M MamSyncMetadata LOF  ADAMSyne metadata schema extension. R for A
[ MS-ADLDS-DispiaySpechers . AD LDS Display spechiers schama and dsplay spechers
[ MSAZMan LDF AD LDS schema extensions for AzMan

[ MS-inetOrgPerson LDF AD LDS inetOrgPerson. user and related classes

2 MS-User LDF AD LDS user ciass and related classes.

B3 MS-UserProxy LDF AD LDS simple userProxy class

O MS-UserPracyFull LOF AD LDS full userProny class. Requres MS-User LOF or b
Rl | i |

ok [ Met> | Cowd | Hb |

Terminez I'installation

51
Ready to Install a ‘
The AD LDS Setup Wizard is ready 10 install AD LDS with the folowing
Bek: selectons
Selections:
Iinstall 2 unique instance of AD LDS. -
{nstance name: nstance 1
Computers o AD
port: 339
podt: 636
lstore AD LDS =l
To change your selections, chck Back. To install AD LDS, click Next.
cpock [ Met> | Coed | Hw |
@1 Active Durectory Lightweight Directory Services Setup Wizard x|

C the Active Di
Lightweight Directory Services Setup

You have successhully completed the Actve Drectory
Lightweight Directory Services Setup Wizard

&

T (w [ |

5.2.2.2Importation d'un schéma AD LDS

Pour importer le schéma AD LDS :

1.

Dans I'Explorateur Windows, accédez au dossier

%6WINDIRI6\ADAM.

Zenon
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2. Dans le menu contextuel, faites [Touche Maj + clic droit] :  Ouvrir la requéte de saisie ici .

[Broan =10 x|
g\ y = Computer + Local Duk (C:) » Windows ~ ADAM ~ v 2 ©e

Fle Edt Vew Toos Hep

Organze v Vews v "

5 UserProxy LDF
MS-UserProxyFul LDP

3. Saisissez la chaine de caracteres suivante :

Idifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSchemaW?2k8.Idf

4. Appuyez sur la touche Entrée :

T Administrator: C\Windows \system32\emd.exe

DAM3 1d if

[The c conplet

C:sMindows“~ADAN>

5. Saisissez la chaine de caracteres suivante :

Idifde -i -s localhost:389 -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSyncMetadata.ldf
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Remarque : si vous avez modifié un port, il doit étre modifié de fagon correspondante ici.

T Administrator: C:\Windows | system32 | cmd.exe

© CH=Conf iguration,DC=X BConfigurat im

6. Appuyez sur la touche Entrée :

T Administrator: C:\Windows \system32\cmd.exe
[4]

© CH=Conf iguration,DC=X BConfigurat im

Pl
danSyncHetadata. 1df"

5.2.2.3 Configuration du schéma enfichable AD.

Pour configurer le schéma enfichable, enregistrez-le d'abord a I'aide de I'invite de commande (des
droits d'administrateur sont requis) :

1. Cliquez sur le bouton Démarrer.

2. Accédez a l'invite de commande.
3. Sélectionnez Exécuter en tant qu'administrateur dans le menu contextuel.
4. A linvite de commande, saisissez : regsvr32 schmmgmt.dll.
5. Confirmez votre choix en appuyant sur la touche Entrée.
RegSvr32
0 DiRegisterServer in schmmgmt.di succeeded.
CONFIGURATION

1. Cliquez avec le bouton droit sur le symbole Démarrer.
2. Sélectionnez Exécuter.

3. Entrée mmc /a.

[ X

757  Typethe name of a program, foldes, document, or Internet
resource, and Windows will open it foe you

Qpen: l""‘c a _'J

£ This task will be crested with administrative privileges.

oKk | Cance growse.. |
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4. Cliquez sur File -> Add/Remove Snap-in....

Coa =10l x|
@ Fle Acton View Faverites Window Heb |‘_[¢|5[
. i |
—  Open... Cri+0

ey criss 1 Actions
Save ds.. There are no items to shaw in 5 view. Console Root -
AddfRemove Snap-n... Ctri+M More Actiors: *
Options....
Recert Fis
Euxit

| |

5. Sélectionner Active Directory Schema.
6. Cliquez sur Add.
7. Cliquez sur OK.

Add or Remove Snap-ins.

Ly Certificates Microsaft ¢ Mave Dewn |
8. Component Services Microsaft ¢ Add > |
& Compauter Management Microsaft ¢
24 Device Manager Microsoft ¢
5 Cisk Management Mgusoft i
[ event viewer Microsaft ¢
Clrolder Microsaft ¢
' Group Policy Obiject Editor  Microsoft ¢ X
2 _ sgeet |
rueummummm

[oc ] oo |

8. Accédez a Active Directory Schema.

9. Dans le menu contextuel, sélectionnez Change Active Directory Domain Controller...

z loix|
@ e Acton Yew Fougites pindow beb ISETES |
@ o |[m Bl |
1 [Consoie Root! |  Actions.
= Coasole Root -
Cohrct b Schems Oper itiors Maser
Dy B fAastesy More Actions »
Permesions..
Retysd theSchema
MNew Window from Here
Refresh
Hep

[Select a different Active Drectory Doman Controler [ [

199 | 252



Gestion externe des utilisateurs avec Microsoft Active Directory ﬂ
zenon

10. Saisissez le serveur et le port (localhost:389, dans cet exemple)

11.

12. Accédez a Classes -> organization.

13. Quvrez Properties :

14. Cliquez sur Add.

a) Recherchez maxPwdAge.
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b) Cliquez sur OK.

d) et pour lockoutThreshold.
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15.

16.

17.

Cliquez sur OK.
21
General | Relatonshp  Atisbutes |

'l: organization

Ouvrez le dossier Classes, puis accedez a I'entrée user.

a) Sélectionnez I'entrée Properties dans le menu contextuel.

b) Accédez a l'onglet Attributes.

¢) Cliquez sur Add et recherchez sAMAccountName.

d) Cliquez sur OK.

e) Ajoutez également groupMembershipSAM et userAccountControl.
f)  Fermez la configuration en cliquant sur OK.

Fermez la console.

Remarque :

»

Ces etapes sont absolument nécessaires pour que la propriété maxPwdAge apparaisse dans
I'unité organisationnelle, configurée ensuite.

» maxPwdAge définit 'age maximal du mot de passe ; le mot de passe doit étre modifié
apres expiration de ce délai.

» lockoutDuration définit la durée pendant laquelle un utilisateur est bloqué apres avoir
saisi plusieurs fois un mot de passe incorrect.

» lockoutThreshold définit le nombre de tentatives de saisie erronées avant qu’un
utilisateur ne soit bloqué pour un certain temps.

Dans les directives de sécurité locales, vous définissez les regles concernant :
» password complexity

» minimum password length
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» age

~lnixd
Be Acton Yew Heb
e 2[mIX 08D

T Secunty Settings Poky ~ [ secity settrg [
= [ Account Poloes Enforce password history 0 passwords remen. ..
@ 03 Maximum password age 42days
2 Account Lockout Policy Mirwmum password age Odays
B 5g Local Pollces Mmum password leng®h 4 characters
Windows Frewal with Advanced Seaurity | (o oo complenityr...  Enabled
o & m:m Polides Store passwords using reversble ... Disabled

Software Restricton Pokoes
% & IP Seauity Pokes on Local Computer

b 1241

5.2.2.4Configuration des unités organisationnelles, des groupes et des
utilisateurs

Pour configurer des unités organisationnelles, des groupes et des utilisateurs :

1. Sélectionnez Démarrer -> Outils d’administration -> Modification ADSI

o Welcome to ADSI Edit

Active Drectory Services Interfaces Editor (ADS! EGt) is 8 lov
Drrectory Doman Services / Active Drectory Lightweight Direx
to view, modfy, create, and delete any object n Mcrosoft’s »

To create a connection to AD DSADS, on the Acton menu, o

2. Sélectionnez Connexion... dans le menu contextuel

3. Utilisez les parametres suivants (modifiez les autres parametres s'ils ont été précédemment
configurés) :

a) Point de connexion : o=zenon,c=com
b) Ordinateur : localhost:389

Vous devriez maintenant voir la configuration suivante :

He Acon Vew Hep
| 2m|RTa = -Hm

2 AOSIEdt Name.

< [ cocs [T —
= @ Oefault naming context flocahost: 389) CimLostandFound lostindFound  ON=lostindFound,0=2enon,C=om | 0= zenonc=com «
S | CN=NTDS Quotas meOSQuota...  CN=NTDS Quotas,0=2enon,Cwcom
1 C=LostandFound CheRoles contaner ONeRoles, O mzeron C acom Ve Actons ¥
CN=NTDS Quotas
1 Ch=Roles
< | g

CONFIGURATION DE MAXPWDAGE
1. Sélectionnez O=zenon,c=com
Cliquez sur Actualiser

Fermez Modification ADSI

oW

Ouvrez a nouveau Modification ADSI
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Sélectionnez O=zenon,c=com

Sélectionnez Propriétés dans le menu contextuel.

Fle Action Vew Hep

e G I=EE G

Z ADSIEGt Hame | class I}
= [ Defaut naming context focahast: 395 | CN=LostAndFound kstandFound O
23 e = 1 CHeNTES Quotas ms0S-Quata... O
1 ol | EneRicies container a
<O vew » Jou o o
7| aN=H
| OU=j Rename
Refresh
Export List...
| _Propertes |
Help.

Accedez a maxPwdAge.
a) Saisissez une valeur valide.

b) Format : JJHH:MM.:SS (dans notre exemple, 70:00:00:00)

i T —
= Atrbute Edeer |
= ptes:
Aarbuse [ vaboe
maPwdAge 10:00-00-00
mS-DS-ConmstencyC.. <ot set>
mS-D5-ConsistencyG... <ot set>

name zenon

Large Integer Attribute Editor

Mtrbute maPwdige

Value:

Jio:00.00.0]

_ o | ok ] _cmen |

physicalDebveryOffic... <ot set>

postalAddress. kst =

s o

_ &= | _ e |
oK | Coca | o | Hb |

Remarque : Si la propriété maxPwdAge n'est pas visible, assurez-vous qu'elle a été
correctement ajoutée. L'actualisation ou la fermeture, puis la réouverture de Modification
ADSI ou I'actualisation des schémas peuvent résoudre le probleme.

Accédez a lockoutDuration.
a) Saisissez une valeur valide.

b) Format : JHH:MM.SS (dans notre exemple, 00:00:70:00 -> 10 minutes)
o~ cron c=com properties = 21

¢ arbute Edter |
Hirkntes:
Atcbte [ Vae B
1 anot set>

InstKnown Pavert ot set>
lockout Durtion 0:00:10:00

x
Autribute: locheut Durstion
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9. Accédez a lockoutThreshold.

0=zenon,c=com Properties g4 S |
Aottt Edior |
Feirptes:
Atrtute [ vaoe =]
[ ot set>
last KnownFarent ot set>
lockout Duration 0:00:10:00
maPwdAge 10:00:00-00 J
mestingScope not set>
m5-05 ConsistencyC...  anot sets
m5-D5ConsistencyG... ot sets
rame zercn
o zercn
ckyectCatageey (CNeOrgarization CH=Schema CNeConfigun
chpectlass top: crganization
0 en04 boch-E73-8ccl Je TT7d0d90da
cljectVerson ot set> L
| ;I_I
= | 1
| = I |

10. Saisissez la méme valeur que celle définie dans les directives de sécurité locale (3, par

exemple)

[ tocatseauritvpobey =iofx|
Be Aton Yew Heb |
[ Zm XD |Hm

i Seanty Settngs = [seartysetsg |
= (4 Account Polces Account kackout duraton 1 minutes
) g Password Polcy
3 Account Lodkout Pokcy Reset account lockout counter after 1 minutes

® @ Local Poboes
& ) Windows Frewal with Advanced Seauity

Remarque : Les parametres de durée du blocage de compte sont ignorés dans AD LDS. La

propriété lockoutDuration (O=zenon,c=com) est utilisée.

5.2.2.4.1Utilisateur

Pour créer un utilisateur :
1. Seélectionnez I'unité organisationnelle.

2. Sélectionnez New -> Object dans le menu contextuel.

Fle Action View Help
| [2[m| % 0 o = Hm

= ADS1 Edt Hame: [ s [ i Name:
= § Default naming context flocahost: 339] ] eNa, il  D=zenon,Cacom
8 [ Omzenon,cmcom | CN=NTDS Quatas meDS-Quats...  CHeNTDS Quotas,Cmzenon,Cmcom
| ChisLostindFound | Chimiicies contares CHwRoles, O mzenon,Cmcom
~ CH=HTDS Quotas | OUmzenon users OU . O O mDerion,
] Chi=ficies

3 |
New Connection from Here
Cbject...
Delete
e
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3. Sélectionnez la classe user (Utilisateur)

X

remoteStorageServicePont
saPerson

serveddmosstratonfont
ser ceCorpectonont
oo -]

I e |

4. Saisissez un nom.
Pour cet exemple : zenonT.
=

Atfrbute: o

Symitax: Unicode String

<ok [ mext> concd | b |

5. Cliquez sur Next.
6. Basculez vers I'onglet Attributes.

7. Cliquez sur More Attributes.

a) Accédez a la propriété Select a property to view.

b) Sélectionnez sAMAccountName dans la liste déroulante.

c) Accédez a Edit Attribute.

d) Saisissez la méme valeur que pour I'utilisateur (zenonT)

(Cette configuration est necessaire pour que I'utilisateur puisse étre utilisé dans zenon.)

fon=zomont x|

Aerbutes |
Path:
Class: user
Salact which propedies to view:  [Ontional vI
Select a property lo vew: |sAMAccountName: vI

[~ Attribute Vakuss

Srtng [DescoeyStmg
e erkute: [zenont
Vighuais): Jamnn]
o ||
ok | o |

8. Cliquez sur Set.
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9. Ensuite, dans la proprieté Select a property to view, sélectionnez displayName.

10. Saisissez une valeur pour l'affichage du nom (par exemple 1st SCADA user - ler utilisateur

zenon)
EETEE—— T

mul
Path:
Class: user
Select which properties to view:  [Optional -]
Select a property lo vew: | dispharyhlame ol
Attribute Ve

Ece Aetrbut: [Tt zencn user

Voer [Tt zenon user

Set Oear |
ok ] _omen |

1. Cliquez sur Set (Définir), puis sur OK et sur Finish (Terminer).

AJOUT D'UTILISATEURS AU GROUPE

Pour ajouter des utilisateurs a un groupe :
1. Sélectionnez zenon user group.

2. Sélectionnez Properties dans le menu contextuel.

Fle Acton View Heb

e 2m X0 e = >m
Z ADSLEGt

= [ Default naming context locahost: 339)

3. Sélectionnez member.
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4. Cliquez sur Edit.

5. Pour ajouter le compte AD LDS créé (user) :
a) Cliquez sur Add DN....

b) Dans le champ, saisissez : CN=zenon1,0OU=zenon users OU,O=zenon,C=com.

Vous recevez le résultat :
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6. Définissez un mot de passe pour |'utilisateur zenon1.
I

Fle Action View Hep
e | 2m XDl Hm
2 AOStEGt Name
= § Default naming context flocahost:385]
5 1 Owzencn,cmcom

ON=LostAndFound

ON=NTDS Quotas

CN=Roles

1 OU=zenon users OU

1 Cwzenon user roup
Move
New Connection from Here:

New »

View »

Remarque : Le mot de passe doit étre conformes aux exigences des directives de sécurité
locales

7. Pour l'utilisateur zenon1, définissez les propriétés set msDS-UserAccountDisabled sur False.
I

Attribute Editor |

e ey T

Attribute I
lastKnownPan  Attribute: msD5-UserAccount Disabled
lastLogon Time

Ioc!(outTime © Tre
mail

manager & False
middleMName " Not set

mobile ’—I
mS-DS-Consis Ok Caneel
m5-DS-Consisrereyer—=rmorser=

msD5-UserAccountDi... TRUE

meDS-UserDontExpir...  <not set>

me-D5-UserEncrypte...  <not set>

ms-D5-UserPassword... <not set>

name zenon -
s | _'I_I
Edit | Fitter

ok || Cancel | sl | Hel |

Value:

L'utilisateur a maintenant été créé et peut étre utilisé dans zenon.

5.2.2.4.2 Unités organisationnelles

Pour créer une unité organisationnelle :

1. Sélectionnez O=zenon,c=com
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2. Seélectionnez Nouveau -> Objet dans le menu contextuel.

Fle Action View Hep

e % 2mIXE o= [-lm
& AoslEdt Hame | Class ]
= [ Default naming context locahost:383] | O =LostandFound lostandFound ¢
BE Lok =NTDS Quotas ms05-Quota...
[ oo ontsner 4
=t View »

| CH=Ri

Rename:
Refresh
Export List...
Properties
Help

3. Sélectionnez Unité organisationnelle.

[resteomea

4. Saisissez un nom (dans notre exemple : zenon user group)
X

Attrbute:  ou
Syrita: Unicode String

Descrption: ~ Drganizational-Linit Mame

Valve: | zenon users U

<ok [ mext> concd | b |

5. Cliquez sur Suivant, puis sur Terminer

5.2.2.4.3 Groupes

Pour créer un groupe :

1. Sélectionnez I'unité organisationnelle
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3.

4.

Sélectionnez Nouveau >- Objet dans le menu contextuel.

|4 | 2] X 0 o5 @]

= ADSTEGR Nome [Cass [ Datnguiched Name
= g Defaut naming context focalhost: 359] 1 Ot Nl O =zencn,Cucom
= 0_-1!*‘0"-('“‘"' 1 CN=NTDS Quotas meDS-Quota...  CN=NTDS Quotas,0=2enon,C=com
§ Q=LosthndFound | CwRoles container C=Roles,Omzencn, Cucom
CN=NTDS Quotas ] OU=zencn users OU organizatons... OU=2enon users OU,0 =2enon, Cecom
1 Ch=Roies
Mave |
MNew Connection from Here
: E J obect..
Delete
Rename
Refresh

Sélectionnez Groupe
)

Select a dass:

| anpbcatonierson
assstoce

contact

P Yr— =l

sk [ Hes | comed | mep |

Saisissez un nom (dans notre exemple : zenon user group)
)

Attrbute: o
Syrita: Unicode String

Description: - Common-Hame:

Value: | zence user growp

<ok [ mext> concd | b |

Cliquez sur Suivant

Basculez vers I'onglet Attributs

Cliquez sur Autres attributs

a) Accédez a Sélectionnez une propriété a afficher
b) Sélectionnez Attributs dans la liste déroulante

¢) Accédez a Modifier I'attribut
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d) Saisissez la valeur 27147483650 (représente un groupe de compte)

mul

Path:
Class: grop

Select which properties to view:  [Optional -]
Select o property 1o view: aroup Attributes v|

Atribute Valuss

Syrimg INTEGER
[Ect fewrbute: |2147423650

Voely  [anctasets

e -
o ] o |

8. Cliquez sur Définir.

9. Sélectionnez maintenant sAMAccountName dans Sélectionnez une propriété a afficher

10. Saisissez la méme valeur que pour le groupe (zenon user group)

Remarque : ce parametre est nécessaire pour pouvoir configurer les groupes d'utilisateurs
dans zenon

mul

Fath:

Class: growp

Select yhich propetesto view:  [Opberdl 7]
Select 2 property to view: [aMiccomtiame =]
Autribute Valuss

Sy [DesctoeyStmg

it Aairue: [

Vighusis): |mm|mm

11. Cliquez sur OK, puis sur Terminer.

5.2.3 AD LDS sous Windows Server 2008

Pour installer le role de serveur AD LDS :
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1. Sélectionnez Gestionnaire de serveur dans les Outils d’administration
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3. Ajoutez le Réle AD LDS

] x|

ﬁ Confirm Installation Selections

Before You Begin
Server Roles

To instal the following roles, role services, o featires, dick Instal.
(i) 3informationsl meszages below

ADLOS

Confirmats (1) Thes server might need to be restarted after the nstaliation completes.

Progress ~ Active Directory Lightweight Directory Services

Results (@) After instaling AD LOS, instances of AD LDS can be created by launching the Active Drectory

Ughtweight Drectory Services Setup Wizard from the Administrative Tools foider on the Start
menu.

(@) Befoce removing the AD LDS role, you must use Programs and Features in Control Panel to remove
all previousty nstalled AD LDS instances.

Print, e-mad, or save this nformation
<m| I Instal | Cancel
Add Roles Wizard x|
ﬁ Installation Results
:fﬂ'!:::m The following roles, role services, or features were installed successfully:
e

. (B) 1 informational message below
Confrmation . Active Directory Lightweight Directory
- s @ Installation succeeded

(I) Enstances of ADLDS can be created by kunching the Actve Directory Lightweight Directory
Services Setup Wizard from the Ad Tools folder on the .

5.2.4 zenon : Administration avec Active Directory

Pour une utilisation dans zenon, configurez d'abord les parametres dans Editor (a la page 215), puis
définissez I'identification des utilisateurs au niveau d’AD LDS défini dans le Runtime (a la page 216).

¥Informations

Active Directory et AD LDS, ainsi que ADAM (pour Windows XP), ne sont pas
disponibles sous Windows CE.
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5.2.4.1 Editor

La configuration est effectuée dans les propriétés du projet, dans Gestion des utilisateurs :

Active Directory/ADAM/AD-LDS
Acces a Active Directory:
Connexion ADAM/AD-LDS:
Mot de passe ADAM/AD-LDS:

EXEMPLE

ADAM/AD-LDS

Les parametres suivants ont été définis :

4

Identification wtilisateur ADAM/AD-LD%

Un groupe d'utilisateurs portant le nom zenon user group a été crée par I'utilisateur.

54 Espace de travail : 700713}
Ii GLOBALPROJEKT

(- Variables

- Synoptiques

[#-43] Fonctions

----- [ﬂc? Table de langues

----- 2} Serveurdarchives
- [®] Recettes

----- &% Contréle Batch

----- \‘_; Commande temporisée

----- & Vemouilages

f, Gestion utilisateur
8 Utilisateur
™Y Groupes wisateur
----- 7 Interface SAP
EJ---@ Fichiers

E]---;@ Interfaces de programmation
----- /% zenon Logic (IEC 61131-3)
i Gestion de plannings (FFS)

=-[H# TEST700 (Projet de démama...

----- ‘@) Systéme de Gestion de I'Energie
----- ! (Gestion de messages (Messag...

-

m

~ 8L

ECTEL T U T G- GO N * )
MNom # \Groupe gesti...
Filtre texte | Fitre texte 7
Zenon user group O

4 1

3

| 1 total /1 filtrés / 0 sélectionnés |

.= Arbre du praojet EﬁETopoIogie réseau

Un niveau d'autorisation lui a été attribué.

Attribuer des groupes d'autorisation & un groupe utilisateur

Groupes d'autorisation

Groupes d'autorisation disponibles

MNuméra Mom

EE R R REEEY®NO O LN
EE R R REEEY®NO O LN

4
4

O

I

m_|»

Groupes d'autorisation sélectionnés

MNuméra
a

M
M

Mom
a

Annuler

r E
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5.2.4.2 Runtime

» L'utilisateur zenon1 peut se connecter a zenon.
La propriété zenon Nom completcorrespond a I'attribut AD LDS displayName.

La propriété ldentifiant utilisateur correspond a I'attribut AD LDS sAMAccountName.

Complete name:

| 1stzenon user |

Usern identification:

| zenon |

»  L'utilisateur recoit ses niveaux d'autorisation du groupe zenon :

Current authorization group 1:

| 1 |

Current authorization group 2:

| 1 |

Current authorization group 3:

| 1 |

Current authorization group 4:

| 1 |

» Les jours restants avant la modification du mot de passe sont affichés (avec un jour d'écart) :

Rest days of password change

| g |

TRAITEMENT DES ERREURS

Si des erreurs se produisent dans le Runtime, vérifiez si :
» Les parametres ont été correctement configurés :
» Nom utilisateur
»  sAMAccountName
» Les parametres du pare-feu ont été correctement configureés :
» La configuration d'Editor est correcte pour les fonctions suivantes :
» Connexion

» Mot de passe

Si I'utilisateur ne recoit aucun niveau d'autorisation du  zenon group, Vérifiez si :

» Lesnoms correspondent bien

» Le parametre sSAMAccountName du groupe a été défini dans AD LDS

» L'utilisateur dans AD LDS a été ajouté au groupe
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AD

Si les autorisations de fonctionnement du groupe d'utilisateurs dans AD doivent étre définies, les

conditions suivantes doivent étre vraies dans AD LDS :
» La propriété description doit étre adaptée pour le groupe

» Le groupe doit posséder le méme nom que le projet

@rosieae =10
Fle Action View Hep B L
e 2o X0 &5 aE 21|
Z rosieat [ erbute B | x—
5 Default naming context flocahost: 389] I Madbie descicion
Owzence,cecom Aadoutes =
CetostiedFound [ TV yvaustonas
glgc‘”‘“ mh :: [[Troer Te R FFFFFFFFFFFFFFFFFFFFFEF ™) I
QU =zencn users OU daplayName oot Velues
Chi=zencn user group SetngushedName CNe; F 4
] uerenont prr il =]
ibin dSCorePropagaticnd.. O
1SMORoeOWner aat
gabageColPenod ant
odNumber ant
gowpAtrbxtes 247
goupMembershpSAM  anct
gouwType 80
rio aat
instanceType Oxd s
el
Eae OK Cancel
X ] =

[

Pour plus d'informations, reportez-vous a la section Configuration des niveaux d'autorisation de

zenon dans le champ de description d'un groupe Active Directory (a la page 146).

5.2.5 Résolution des incidents

CONTROLEZ LA CONNEXION AU REPERTOIRE AD LDS

1. Démarrez Microsoft ADExplorer sur I'ordinateur sur lequel est utilisé zenon Editor ou le

Runtime de zenon.

2. Essayez d'établir une connexion au répertoire AD LDS avec les parametres définis dans

zenon.

3. Les causes de l'erreur peuvent étre les suivantes :
» Nom d'héte incorrect
» Portincorrect

» Regles du pare-feu sur le réseau

IMPOSSIBILITE POUR L'UTILISATEUR DE SE CONNECTER

Assurez-vous que I'ensemble des attributs suivants est correctement configuré dans AD LDS :

»  sAMAccountName
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»
»

groupMembershipSAM

userAccountControl

L'UTILISATEUR NE RECOIT PAS TOUS LES NIVEAUX D'AUTORISATION QUI LUI
ONT ETE ATTRIBUES.

Veuillez contrdler les éléments suivants :

»

PAS DE CONTENU DANS LE MODULE ENFICHABLE

La propriété Nom de zenon Groupe d'utilisateurs est-elle configurée de la méme maniere

que dans AD LDS ?

L'utilisateur AD LDS a-t-il été attribué au groupe correspondant AD LDS ?
L'attribut sSAMAccountName est-il défini dans le groupe AD LDS ?

Siaucun contenu n'est affiché apres I'ouverture des modules enfichables du schéma Active Directory,

les droits d'accés doivent étre modifiés. Pour cela :

1.

2.

Sélectionnez Autorisations... dans le menu contextuel.

& Consolel - [Console Root\Active Di sy

i File Action \View Favorites Window Help
P YN o L Loy
| Conscle Roct Mame

T e
Change Active Directory Demain Controller...

Connect to Schema Operations Master
Operations Master...

Pesmissions...

Reload the Schema

View

MNew Windew from Here

Mew Taskpad View...

Refresh
Export List...

Help

here are no items to show in this view.

Attribuez les droits nécessaires aux utilisateurs concernés
(cliquez sur Ajouter pour ajouter de nouveaux utilisateurs).

| . Permissions for Schema
Securty
Growp of User names
L lithertcated oo |
A [ Bemove
Permissions for Authenticated
Users Mo Dery
Full control 7
Read '
Virte i
Creste ol chid objects v
Delets al chid obiects 7
For special permissions or advanced settings.
ek Advanced | Ahemnced
[ Concs |
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3.

7.

Cliquez sur le bouton Avancé.

Sebect Users or Groups =R ==
Select this object type

Users, Groups, or Buitin secuty prncipsls [ Qbrect Types... |
From tha locstien

V1389 Locators_ |

Enter the object names to select (gxampies)
]

| Gevanced. | K \Cu'\od'

Cliquez sur le bouton Avancé.

Sélectionnez I'onglet Autorisations.

Activez I'option  Appliquer a cet objet et tous les objets descendants pour 'utilisateur

concerné

Advanced Security Settings for Schema
Pemmissions | Audting | Owner | Efective Pemissions

To view o adit detads for & permission enlry, select the entry and then click Edt

Pemamoned | Permission Entry for Schema

Tipe Object | Properties koo
Aow r . [This
Aow O cobeated e [ gunge | | s
How T

Apcly t: | Thes cbject and ol descendant objects

Bermasions: Alow Deny

Full control

List contents

Read al properties
\tirite all propertes
Delete

o [ € € =

Fermez la console et rouvrez-la (mmc /a) pour accéder a d'autres options de configuration

5.3 Active Directory Application Mode - ADAM (Windows XP

uniquement)

Active Directory Application Mode (ADAM) est concu pour étre utilisé avec Windows XP. Windows XP

n'est plus pris en charge par

zenon, car Microsoft a arrété la commercialisation de ce produit et

interrompu sa prise en charge. Cette documentation concerne uniquement les systemes exécutant
encore Windows XP.

Pour les systemes d'exploitation actuels, utilisez Active Directory Lightweight Directory Services (a la

page 157) :
»  Windows 7
»  Windows 8/8.1
»  Windows Server 2008
»  Windows Server 2012

CONDITIONS REQUISES

Pour pouvoir utiliser la fonction Active Directory Application Mode (ADAM) pour zenon, vous devez

tenir compte des aspects suivants lors de la configuration.
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Créer une nouvelle instance d'’ADAM (a la page 220)
Importer un schéma AD (a la page 223)

Pour autoriser l'acces a I'utilisateur d’ADAM, cliquez sur Programme -> Administration ->
Directives de sécurité locales. Dans la boite de dialogue suivante, cliquez sur Parametres
de sécurité -> Directives relatives aux comptes. Définissez les parametres souhaités
concernant les directives de mot de passe et les directives de blocage de compte.

Configurez le schéma enfichable (a la page 223) ADAM.

Dans le composant enfichable, cliquez avec le bouton droit sur Classes -> Organisation, puis
sélectionnez Propriétés. Dans 'onglet Attribut, spécifiez I'attribut optionnel maxPwdAge.
Vous vous assurez ainsi que la validation et la modification du mot de passe fonctionnent de
la méme maniere que pour Active Directory.

Remarque : Vous devez saisir la période de validité du mot de passe en nanosecondes.

Créez les utilisateurs et groupes d'utilisateurs dans ADAM. Tenez compte des considérations
suivantes :

» lors de la création des utilisateurs et des groupes d'utilisateurs, vous devez saisir le nom
manuellement sous Propriétés -> Edition des attributs & I'attribut sSAMAccountName.

» Dans le groupe d'utilisateurs, saisissez le nom comme indiqué a la section Utilisation
d'Active Directory (a la page 144).

» Vous pouvez créer les niveaux d'autorisation de zenon conformément aux indications de
la section Utilisation d'Active Directory (a la page 144) sous I'attributDescription.

¥Informations

Pour afficher le nom d’utilisateur en vous aidant de la variable de driver du
systeme, vous devez définir le nom d'utilisateur manuellement dans ADAM ;
pour cela, accédez & I'utilisateur, puis sélectionnez Propriétés -> Edition des
attributs 3 I'attribut displayName.

5.3.1 Créer une nouvelle instance d'ADAM

1.

La section suivante décrit la marche a suivre pour installer une instance d’ADAM a I'aide de I’assistant de configuration d’Active Directory Application

Mode :

Cliquez sur Démarrer pour démarrer |'assistant de configuration d'Active Directory
Application Mode ; sélectionnez Tous les programmes, puis ADAM, puis cliquez sur |'option
Créer une instance ADAM.

Sur la page d'accueil, cliquez sur Suivant.

Sur la page d'options de configuration, vous pouvez choisir si vous souhaitez installer une
instance ADAM distincte ou attribuer une configuration existante a une nouvelle instance.
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Vous installez la premiere instance ADAM ; aussi, cliquez sur Installer une instance distincte.
Ensuite, cliquez sur Suivant.

Sur la page Nom de l'instance, saisissez le nom de I'instance ADAM que vous souhaitez
installer. Le nom est utilisé pour identifier clairement I'instance ADAM sur |'ordinateur local.
Ensuite, cliquez sur Suivant.

Sur la page Ports, saisissez les ports de communication devant étre utilisés par I'instance
ADAM. ADAM peut communiquer via LDAP (Lightweight Directory Access-Protokoll) ou SSL
(Secure Sockets Layer). Vous devez donc spécifier une valeur pour les deux ports. Ensuite,
cliquez sur Suivant.

Remarque : Si l'un des ports standard est déja utilisé sur I'ordinateur sur lequel vous
installez ADAM, I'assistant Active Directory Application Setup recherche automatiquement le
prochain port disponible, en commencant par le port 50000. Par exemple, les ports 389 et
636, ainsi que les ports 3268 et 3269 sont utilisés sur les serveurs de catalogue global. Par
conséquent, lorsque vous installez ADAM sur un contréleur de domaine, les valeurs standard
so000 €t s0001 SONt attribuées aux ports LDAP et SSL, respectivement.

Sur la Partition de I'annuaire d'applications, vous pouvez créer une partition d'application (ou
un contexte de nom) en cliquant sur Oui, créer une partition d'annuaire d'applications. Si
vous cliquez sur Non, ne pas créer de partition d'annuaire d'applications, vous devez créer
une partition d'application manuellement, apres l'installation. Si vous créez une partition
d'application, vous devez saisir un nom défini pour la nouvelle partition. Ensuite, cliquez sur
Suivant.

Remarque : ADAM prend en charge les noms définis aux formats X.500 et DNS (Domain
Name System) pour les partitions d'annuaire de niveau supérieur.

Sur la page Chemin d’accés au fichier, vous pouvez afficher et modifier les dossiers
d'installation des fichiers ADAM et des fichiers de récupération (fichiers journaux). Les fichiers
ADAM et les fichiers de récupération sont enregistrés sous %ProgramFiles(x86)%\Microsoft
ADAM\nom d'instance\data, par défaut. Dans ce cas, nom de rinstance affiche le nom de l'instance
ADAM que vous saisissez Sur la page nom de rinstance. Cliquez sur Suivant pour importer les
chemins standard.

Remarque : Lors de l'installation d’ADAM sur un ordinateur sous Windows XP, vous devez
installer ces fichiers sur le méme volume logique. Lors de I'installation d’ADAM sous Windows
Server 2003 et Windows Server 2003 R2 dans un environnement de production, nous vous
recommandons d'installer les fichiers sur des supports de données physiques distincts.

Les fichiers du programme et les programmes d'administration sont installés par ADAM dans
%windir%\ADAM.

Sur la page Sélectionner un compte de service, sélectionnez un compte utilisé comme
compte de service pour ADAM. Le compte sélectionné détermine le contexte de sécurité
dans lequel est executée l'instance ADAM. Si vous n'installez pas ADAM sur un controleur de
domaine, le compte de service réseau de I'assistant de configuration d'Active Directory
Application Mode est utilisé par défaut. Cliquez sur Suivant pour importer le parametre
standard Compte de service réseau. Lors de l'installation d’ADAM sur un contréleur de
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10.

11.

12.

13.

14.

domaine, cliquez plutdt sur Ce compte, puis sélectionnez un compte d'utilisateur de domaine
comme compte de service ADAM.

Remarque : Vous pouvez modifier le compte de service ADAM apres avoir installé ADAM
avec le programme de ligne de commande dsmgmt. Lors de l'installation d’ADAM sur un
contréleur de domaine, vous devez sélectionner un compte d'utilisateur de domaine comme
compte de service ADAM.

Sur la page Administrateurs ADAM, sélectionnez un utilisateur ou un groupe comme
administrateur standard pour I'instance ADAM. L'utilisateur ou le groupe sélectionné possede
des fonctionnalités d'administrateur completes pour I'instance ADAM. Par défaut, |'utilisateur
enregistré actuel est défini par I'assistant de configuration d'Active Directory Application
Mode. Vous pouvez modifier cette sélection dans chaque compte local ou compte de
domaine ou dans chaque groupe sur le réseau. Cliquez sur Utilisateur enregistré actuel, puis
cliquez sur Suivant.

Vous pouvez importer deux fichier LDF et les définitions d'objets de classe utilisateur
correspondantes dans le schéma ADAM, sur la page import Lo file (importer fichier LoiF). L'iMportation
des définitions d'objets de classe utilisateur est facultative.

a)  CliqUeZ SUr importer les fichiers LDIF sélectionnés pour cette instance ADAM.

b) Cliquez sur msinetorgperson.Lor, PUIS SUr Ajouter.

€) Cliquez sur ms-user.or, PUIS SUr Ajouter.

d) Cliquez sur ms-userproxy.Lor, PUIS SUr Ajouter, puis sur Suivant.

Sur la page pret pour rinstaliation, VOUS pouvez verifier les options d'installation sélectionnées. Si
vous cliquez sur Suivant, I'assistant de configuration d'Active Directory Application Mode
commence par copier les fichiers et installer ADAM sur I'ordinateur.

Si I'assistant de configuration d'Active Directory Application Setup a terminé l'installation
d’ADAM avec succes, le message suivant est affiché : "The Active Directory Application Setup
Assistant mode was concluded successfully" (L'assistant de configuration d'Active Directory
Application Mode s'est terminé avec succes). Si la page Fermer l'assistant est affichée, cliquez
sur Terminer pour fermer I'assistant.

Remarque : Si l'assistant de configuration d'Active Directory Application Mode ne se
termine pas correctement, la cause de I'erreur est affichée sur la page resume.

Siune erreur se produit lors de I'exécution de I'assistant de configuration d'Active Directory
Application Mode, avant l'affichage de la page Résumé, vous pouvez vérifier le message
d'erreur affiché a I'écran. Par ailleurs, vous pouvez cliquer sur Démarrer, puis sur Exécuter et
saisir I'un des noms de fichiers suivants :

%windir%\Debug\Adamsetup.log

%windir%\Debug\Adamsetup_loader.log

Les fichiers %windir%\Debug\Adamsetup.log et %windir%\Debug\Adamsetup_loader.log
contiennent des informations utiles pour résoudre les problemes résultant d'erreurs
d'installation d’ADAM.
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5.3.2 Définir un schéma AD

Suivez ces étapes lors de la premiere utilisation du programme de synchronisation Active
Directory/ADAM.

»

»
»
»

Cliquez sur Démarrer

Ouvrez Tous les programmes

Cliquez sur ADAM

Puis cliquez sur Outils d’administration ADAM :

Une fenétre de commande s'ouvre dans le réepertoire ADAM.

Pour étendre le schema ADAM aux objets de schéma standard de Windows Server dans Active
Directory :

4

Saisissez la commande suivante sur une ligne de I'entrée de commande :

Idifde -i -s localhost -c CN=Configuration,DC=X #ConfigurationNamingContext -f
MS-AdamSchemaW?2k8.Idf

Appuyez sur la touche Entrée.

5.3.3 Configurer le composant logiciel enfichable du schéma ADAM

CONFIGURER LE PROGRAMME D'ADMINISTRATION DU COMPOSANT LOGICIEL ENFICHABLE
DU SCHEMA ADAM.

Vous pouvez gérer le schéma ADAM avec un autre programme d'administration d’ADAM, le
composant logiciel enfichable du schéma ADAM. Si vous avez déja utilisé le composant logiciel
enfichable du schéma Active Directory, le schéma ADAM vous semblera familier. Avant de pouvoir
utiliser le composant logiciel enfichable du schéema ADAM, vous devez créer un fichier MMC pour
celui-ci, comme décrit dans ce procédé.

4
4

Cliquez sur Démarrer, puis sur Executer ; saisissez la commande mmc /a, puis cliquez sur OK.

Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable, puis
cliquez sur Ajouter.

Cliquez sur les différents jeux d'outils intégrables disponibles dans le schéma ADAM, puis
cliquez sur Ajouter ; ensuite, cliquez sur Fermer, puis sur OK.

Pour enregistrer cette console, cliquez sur Enregistrer dans le menu Fichier.

Saisissez le nom de fichier suivant, plus cliquez sur Enregistrer :
%windir%\system32\adamschmmgmt.msc
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» Créez une connexion a l'instance ADAM a I'aide du composant logiciel enfichable du schéma
ADAM. Pour cela, cliquez avec le bouton droit sur le schéma ADAM dans la structure de la
console, puis cliquez sur Changer de serveur ADAM. Saisissez localhost pour le parametre
Serveur ADAM, et 389 pour le parametre Port.

» Cliquez sur OK. Le composant logiciel enfichable du schéma ADAM possede maintenant
I'apparence suivante. Vous pouvez parcourir et afficher les classes et attributs du schéma
ADAM.

»  Pour créer un lien vers le composant logiciel enfichable du schéma ADAM dans le menu
Démarrer, procédez comme suit :

» Cliquez avec le bouton droit sur Démarrer, cliquez sur Ouvrir — Tous les utilisateurs,
double-cliquez sur le dossier Programme, puis sur le dossier ADAM.

P Sélectionnez Nouveau dans le menu Fichier, puis cliquez sur Lien.

» Dans l'assistant de création de liens, saisissez adamschmmgmt.msc comme
emplacement de sauvegarde de I'élément, puis cliquez sur Suivant.

» Surla page de description du programme de sélection, saisissez le nom du lien et le
nom du schéma ADAM, puis cliquez sur Terminer.

6 Gestion des utilisateurs Active Directory depuis le
Runtime de zenon

Vous pouvez accéder a Windows Active Directory dans le Runtime depuis un synoptique de gestion
des utilisateurs Active Directory. Vous pouvez créer, supprimer et modifier des unités
organisationnelles, des utilisateurs et des groupes d'utilisateurs et leur attribuer des droits dans zenon.

¥Informations

Active Directory et AD LDS, ainsi que ADAM (pour Windows XP), ne sont pas
disponibles sous Windows CE.

DOMAINE DANS LE RUNTIME

Dans le Runtime, le domaine de l'utilisateur qui a démarré le Runtime pour la connexion a Active
Directory est utilisé. Seuls les utilisateurs qui appartiennent a ce domaine peuvent se connecter.
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AUTORISATION UTILISATEUR
AAttention

Les droits attribués dans zenon s'appliquent a un projet ou a un espace de
travail. Les droits attribués dans Active Directory s'appliquent globalement.

Si des droits ont été attribués a des utilisateurs ou a des groupes d'utilisateurs

dans Active Directory, les droits de ces utilisateurs s'appliquent a tous les projets
zenon !

AFFICHER LES UTILISATIONS SUPPRIMES

Les utilisateurs AD qui supprimés en cours de fonctionnement ne peuvent plus étre affichés dans les
listes avec leur nom d'utilisateur complet. Si un utilisateur ne figure ni dans la liste des utilisateurs de
zenon, ni dans AD, les dispositions suivantes s'appliquent :

» A partir de maintenant, le Runtime ne tente plus de lire le nom d'utilisateur complet du
contréleur de domaine. Une autre lecture n'a lieu que si les données en cache sont effacées.
Ceci se produit lorsqu’un utilisateur se connecte ou au redémarrage du Runtime.

» L'identification de I'utilisateur est affichée dans les listes AML, CEL et Report Viewer pour ces
entrées dans la colonne Nom d'utilisateur complet.

Recommandation : Ne supprimez aucun utilisateur AD dans le Runtime ; désactivez simplement
I'utilisateur.

6.1 Création d’'un synoptique de gestion des utilisateurs Active
Directory

CONFIGURATION

Deux procédures sont disponibles pour créer un écran :
» L'utilisation de la boite de dialogue de création de synoptique
» par lintermédiaire des propriétés de création de synoptique

Ftapes de création du synoptique a |'aide des propriétés si la boite de dialogue de création de
synoptique a été désactivee dans la barre de menus dans Outils, Paramétres et Utiliser I'assistant:

1. Créez un nouveau synoptique.

Pour ce faire, sélectionnez la commande Nouveau dans la barre d'outils ou dans le menu
contextuel du nceud des Synoptiques.
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2. Modifiez les propriétés du synoptique :
a) Nommez le synoptique dans la propriété Nom.

b) Sélectionnez Gestion des utilisateurs Active Directory dans la propriété Type de
synoptique.

C) Sélectionnez le cadre souhaité dans la propriété Gabarit.
3. Configurez le contenu du synoptique :
a) Sélectionnez I'option de menu Eléments (type de synoptique) dans la barre de menus.

b) Sélectionnez Insérer un modele dans la liste déroulante.
La boite de dialogue de sélection de mises en forme prédéfinies s'affiche a I'écran.
Certains éléments de contrdle sont inséres dans le synoptique a des positions
prédéfinies.

c) Supprimez les éléments superflus du synoptique.

d) Sinécessaire, sélectionnez des éléments supplémentaires dans la liste déroulante
Eléments. Placez-les aux emplacements souhaités sur le synoptique.

4. Créez une fonction d'appel de synoptique.

SYNOPTIQUE GESTION DES UTILISATEURS ACTIVE DIRECTORY

Mo O Gomane Fendire Actha

Typ. STATIC
e b 10 53505
Tvo: EDIT

.
e
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ELEMENTS DE CONTROLE

Elément de contrdle

Insérer un modéle

FENETRE ACTIVE DIRECTORY

Ouvre la boite de dialogue de sélection de modele pour
le type de synoptique correspondant.

Des modeles sont fournis avec zenon, et peuvent
également étre créés par I'utilisateur.

Modeles ajoutent des éléments de contrdle prédéfinis a
des positions prédéfinies sur le synoptique. Les éléments
qui ne sont pas nécessaires peuvent également étre
supprimes individuellement apres leur création. Les
éléments supplémentaires peuvent étre sélectionnés dans
la liste déroulante, puis insérés dans le synoptique zenon.
Les eléments peuvent étre déplacés et disposés
individuellement sur le synoptique.

Eléments de contréle pour l'affichage et I'administration d’Active Directory.

Contient la vue détaillée Active Directory :Fenétre dans laquelle est affichée la structure d'Active

Directory.

Elément de contréle
Explorateur Active Directory

Créer une nouvelle unité
organisationnelle (Arborescence)

Modifier I'unité organisationnelle

Supprimer I'unité
organisationnelle...(arborescence)

Monter d’'un niveau

Créer une nouvelle unité
organisationnelle

Créer nouvel utilisateur

Créer un nouveau groupe
d'utilisateurs

Modifier I'objet

Ouvre la boite de dialogue de création d'une nouvelle
unité organisationnelle dans I'arborescence.

Supprime l'unité organisationnelle sélectionnée dans
I'arborescence apres une demande de confirmation.

Remonte d'un niveau dans la structure.

Crée une nouvelle unité organisationnelle située sous
I'élément sélectionné dans I'arborescence. La boite de
dialogue correspondante s'affiche.

Ouvre l'assistant de création d'un nouvel utilisateur.

Ouvre la boite de dialogue de création d'un nouveau
groupe d'utilisateurs.

Ouvre la boite de dialogue d'édition de I'objet
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Supprimer un objet

CONNEXION

sélectionné.

Supprime l'objet sélectionne.

Fléments de contréle pour la connexion & Activé Directory.

Nom de domaine

Nom d’utilisateur

Mot de passe

Connexion

Déconnexion

ELEMENTS COMPATIBLES

Saisie et affichage du nom de domaine.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de synoptique.

Saisie et affichage du nom d'utilisateur AD.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
proprieté Fonction spécifique au type de synoptique.

Saisie du mot de passe.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de synoptique.

Cliquez sur ce bouton pour vous connecter a AD.

Cliquez sur ce bouton pour vous déconnecter.

Les eléments de contréle supprimés ou remplacés par des versions plus récentes restent disponibles,
pour des raisons de compatibilité. Ces élements ne sont pas pris en compte lors de I'insertion

automatique de modeles.

Nom de domaine

Nom d’utilisateur

Elément de contréle statique Win32. Remplacé par un
champ de texte dynamique. Pour la description,
reportez-vous a |'élement actuel.

Elément de controle statique Win32. Remplacé par un
champ de texte dynamique. Pour la description,
reportez-vous a |'élément actuel.
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Mot de passe Elément de contréle statique Win32. Remplacé par un
champ de texte dynamique. Pour la description,
reportez-vous a |'éléement actuel.

6.2 Appel d'un synoptique de gestion des utilisateurs Active
Directory

Pour utiliser le synoptique de gestion des utilisateurs Active Directory dans le Runtime, configurez
I'appel de synoptique. Vous pouvez ainsi définir des réglages prealables pour les unites
organisationnelles que vous souhaitez afficher. Voici comment vous pouvez contréler les unités
organisationnelles pouvant étre sélectionnées par les utilisateurs correspondants.

Configuration de I'appel de synoptique :
1. Créez un appel de synoptique pour un synoptique Gestion des utilisateurs Active Directory.

2. Entrez un nom de domaine pour pouvoir ouvrir le composant AD d'un certain domaine
dans le Runtime.
Vous pouvez egalement laisser le nom vide. Le nom de domaine devra ensuite étre saisi
dans le Runtime lors de la connexion.

3. Configurez les unités organisationnelles que vous souhaitez afficher.
Vous pouvez afficher toutes les unités organisationnelles ou en sélectionner certaines.

4. Pour fermer la boite de dialogue, cliquez sur OK, puis liez la fonction a un bouton sur le
synoptique.

AVEC DIALOGUE DE FILTRE
Filtrer...

Source Active Directory

Annuler

MNom de domaine
co|

Unités organisationnelles Aide

(®) Tout

() spédifiques

Nom de domaine Saisissez le domaine pour lequel le composant Active Directory
doit étre chargé lors de I'appel de synoptique.
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Unités organisationnelles Sélectionnez les unités organisationnelles que vous souhaitez
afficher. La sélection de I'attribution s'effectue au moyen des
cases d'option :

» Tout: Tous les nceuds de |'organisation structurelle AD
des domaines sont affichés dans le Runtime.

» Spécifiques : Autorise la sélection de certaines unités
organisationnelles. Cliquez sur le bouton ... dans le
champ de saisie pour ouvrir la boite de dialogue de
sélection des unités organisationnelles.

OK Applique les parametres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de dialogue.
Aide Ouvre l'aide en ligne.

SELECTION D'UNITES ORGANISATIONNELLES

Si vous sélectionnez des unités organisationnelles spécifiques dans la boite de dialogue de filtre, la
boite de dialogue de saisie des fichiers de connexion est ouverte en premier, suivie de la boite de
dialogue de sélection des unités organisationnelles.

CONNEXION

Ouverture de session Active Directory

(®) Utilisateur actuellement connecté
() Ouverture de session explicite
Domaine

Identification utilisateur

Mot de passe

Annuler
Parametre Description
Utilisateur actuellement Active : L'utilisateur actuellement connecté a I'ordinateur est
connecté connecté a AD pour sélectionner les unités

organisationnelles.

Ouverture de session explicite  Active : Un utilisateur connecté a AD pour sélectionner les
unités organisationnelles.

» Domaine : Saisissez les domaines dont vous
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souhaitez afficher la structure.

» Nom d'utilisateur : Utilisateur. Peut rester vide si la
lecture des données seules est suffisante.

» Mot de passe:

OK Accepte les parametres et ouvre la boite de dialogue
Sélectionner une unité organisationnelle.

Annuler Annule toutes les modifications et ferme la boite de

dialogue.

UNITES ORGANISATIONNELLES

Sélectionner I'unité organisationnelle

) Disabled Objects

) Computers_Added

i--{7) Microsoft Exchange Security Groups
{7 Domain Controllers

Liste des unités organisationnelles  Affiche |'ensemble des unités organisationnelles pour le
domaine sélectionné. La sélection est effectuée dans
I'arborescence du dossier.

OK Applique les parametres et ferme la boite de dialogue.
Annuler Annule toutes les modifications et ferme la boite de
dialogue.
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6.3 Gerez les utilisateurs Active Directory dans le Runtime.

Les unités organisationnelles, les groupes d’utilisateurs et les utilisateurs Active Directory peuvent étre
gérés depuis le Runtime de zenon a I'aide d'un synoptique Gestion des utilisateurs Active Directory.

AAttention

Les droits attribués dans zenon s'appliquent a un projet ou a un espace de
travail. Les droits attribués dans Active Directory s'appliquent globalement.

Si des droits ont été attribués a des utilisateurs ou a des groupes d'utilisateurs
dans Active Directory, les droits de ces utilisateurs s'appliquent a tous les projets
zenon !

SYNOPTIQUE GESTION DES UTILISATEURS ACTIVE DIRECTORY

Le synoptique est vide lorsque la fonction d'appel de synoptique est exécutée.

Pour gérer les utilisateurs dans AD :

1.

Saisissez le nom de domaine (celui-ci peut déja étre défini dans la fonction d'appel de
synoptique), le nom d’utilisateur et le mot de passe

Cliquez sur Identifiant de connexion

La connexion est établie.
Sides erreurs (a la page 217) se produisent, vérifiez la configuration dans Active Directory (a
la page 158) et dans zenon.

Les données du domaine sont lues et affichées dans la fenétre.

Modifiez les éléments de votre choix.
Actions disponibles :

» Création et suppression d'unités organisationnelles (a la page 236)
» Creation, modification et suppression d'utilisateurs (a la page 238)
» Création, modification et suppression de groupes d'utilisateurs (a la page 246)

Remarque : L'utilisateur connecté doit disposer de droits correspondants dans le domaine.
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¥|nformations

Lors du chargement des données du domaine pour la gestion des utilisateurs,
les commandes du synoptique sont verrouillées jusqu’a ce que les données
soient entierement chargées. Toutefois, le synoptique peut également étre
fermé durant le processus de chargement. Dans ce cas, le processus de
chargement est annulé.

ELEMENTS DE CONTROLE

Hom de domaine  ©0

Identification utilisateur 9

| comedon |

Mot de passe

| togout |

| Disabled Objects

) Computers_Added

{2 Microsoft Exchange Secu
{2y Domain Controllers

€ Tous les utilisateurs

m Tous les groupes dutilisateu

5.4 > 2 E50H 8 A
Structure Active Directory Mom Type
1) WDS_Computers Filtre tayte 7 e —
o co WDS_Computers Unité organisationnelle

RTCUniversalServerReadOnlyGro...
RTCUniversalGlobalReadOnlyGro...
FI

k
DPMRADCOMTrustedMachines$A...
Domain Admins
CSResponseGroupManager
CSResponseGroupAdministrator
CSLocationAdministrator

B

Terminal Server License Servers
RTCUniversalUserReadOnlyGroup
RTCUniversalReadOnlyAdmins
RTCProxyUniversalSenvices
Metmon Users

Domain Controllers

CSHelpDesk

Groupe d'utilisateurs
Groupe d'utilisateurs
Utilisateur
Utilisateur

Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Utilisateur

Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Groupe d'utilisateurs
Utilisateur v

| Modimenlfunite organsationnelle.. |

| Supprimerleneeud. . |

FENETRE ACTIVE DIRECTORY

Deplacervers e haut

|

Iodimerliobjet:.

Suppnmer [objet...

Fléments de contréle pour l'affichage et I'administration d’Active Directory.

Contient la vue détaillée Active Directory :Fenétre dans laquelle est affichée la structure d'Active

Directory.
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Explorateur Active Directory

Créer une nouvelle unité Ouvre la boite de dialogue de création d'une nouvelle
organisationnelle (Arborescence) unité organisationnelle dans I'arborescence.

Modifier I'unité organisationnelle

Supprimer |'unité Supprime l'unité organisationnelle sélectionnee dans
organisationnelle...(arborescence) 'arborescence aprés une demande de confirmation.
Monter d’un niveau Remonte d'un niveau dans la structure.

Créer une nouvelle unité Cree une nouvelle unité organisationnelle située sous
organisationnelle I'élément sélectionné dans |'arborescence. La boite de

dialogue correspondante s'affiche.

Créer nouvel utilisateur Ouvre l'assistant de création d'un nouvel utilisateur.
Créer un nouveau groupe Ouvre la boite de dialogue de création d'un nouveau
d'utilisateurs groupe d'utilisateurs.
Modifier I'objet Ouvre la boite de dialogue d'edition de I'objet
sélectionné.
Supprimer un objet Supprime l'objet sélectionne.
CONNEXION

Fléments de contréle pour la connexion & Activé Directory.

Nom de domaine Saisie et affichage du nom de domaine.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de synoptique.

Nom d’utilisateur Saisie et affichage du nom d'utilisateur AD.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a I'aide de la
propriété Fonction spécifique au type de synoptique.

Mot de passe Saisie du mot de passe.

Remarque : Elément de type Texte dynamique.
L'attribution de la fonctionnalité a lieu a l'aide de la
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propriété Fonction spécifique au type de synoptique.
Connexion Cliquez sur ce bouton pour vous connecter a AD.

Déconnexion Cliquez sur ce bouton pour vous déconnecter.

ELEMENTS COMPATIBLES

Les éléments de contréle supprimés ou remplacés par des versions plus récentes restent disponibles,
pour des raisons de compatibilité. Ces éléements ne sont pas pris en compte lors de l'insertion
automatique de modeles.

Nom de domaine Elément de contréle statique Win32. Remplacé par un
champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

Nom d'utilisateur Elément de contréle statique Win32. Remplacé par un
champ de texte dynamique. Pour la description,
reportez-vous a |'élément actuel.

Mot de passe Elément de contréle statique Win32. Remplacé par un
champ de texte dynamique. Pour la description,
reportez-vous a I'élément actuel.

MENU CONTEXTUEL DE L’ARBORESCENCE

Selon I'élément sélectionné, le menu contextuel de I'arborescence (volet gauche) fournit les
commandes suivantes :

Créer une nouvelle unité Cree une nouvelle unité organisationnelle située sous
organisationnelle I'élément sélectionné dans I'arborescence. La boite de
dialogue correspondante s'affiche.

Créer nouvel utilisateur Supprime l'unité organisationnelle sélectionnée dans
I'arborescence apres une demande de confirmation.

BARRE D'OUTILS ET MENU CONTEXTUEL DE LA VUE DETAILLEE

Selon I'élément sélectionné, le menu contextuel et la barre d'outils de la vue détaillée (volet droit)
fournissent les commandes suivantes :

258 & 4
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Monter d’'un niveau Remonte d'un niveau dans la structure.
Créer une nouvelle unité Cree une nouvelle unité organisationnelle située sous
organisationnelle I'élément sélectionné dans I'arborescence. La boite de

dialogue correspondante s'affiche.
Créer nouvel utilisateur Ouvre l'assistant de création d'un nouvel utilisateur.

Créer un nouveau groupe d'utilisateurs  Ouvre la boite de dialogue de création d'un nouveau
groupe d'utilisateurs.

Modifier I'objet sélectionné Ouvre la boite de dialogue d'edition de I'objet
sélectionné.
Supprime les objets sélectionnés Supprime l'objet sélectionne.

6.3.1 Gérer une unité organisationnelle

Vous pouvez créer et supprimer des unités organisationnelles dans I'arborescence et dans la vue
détaillée.

CREATION D'UNE UNITE ORGANISATIONNELLE

Pour créer une nouvelle unité organisationnelle :

1. Dans le synoptique, cliquez sur le bouton ou sélectionnez Créer une nouvelle unité
organisationnelle dans le menu contextuel d'un élément sélectionné.

2. La boite de dialogue de configuration de I'unité organisationnelle s'affiche.

Mouvelle unité organisationnelle

Propriétés de ['unité organisationnelle
Mom

| Annuler

3. Spécifiez un nom.
Longueur maximum : 64 caracteres

4. Cliquez sur OK.
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MODIFIER L'UNITE ORGANISATIONNELLE
Le nom de I'unité organisationnelle peut étre modifié.

Attention : En cas de modification du nom, les liens avec les utilisateurs et les groupes d'utilisateurs
utilisés dans le module Message Control sont supprimés.

Pour modifier une unité organisationnelle dans I'arborescence :

1. Sélectionnez I'unité organisationnelle dans I'arborescence et cliquez sur la commande ou le
bouton correspondant dans le menu contextuel. Dans la vue détaillée, cliquez sur le bouton
Modifier I'objet ou la commande Modifier I'objet sélectionné du menu contextuel.

2. La boite de dialogue de modification s'affiche.
3. Modifier 'objet

4. Lorsque vous cliquez sur OK, vous devez indiquer de quelle maniere les liens doivent étre
traités :

zenon Energy Edition “

Attention !
Cette opération peut détruire les liens d'utilisateurs et de groupes
sous-ordonnés avec le Runtime dans le contexte du module de gestion

des messages !

- Sélectionnez Oui pour tenter de rétablir les références (cette opération
demande un certain temps).

- Sélectionnez Non pour appliquer les modifications sans rétablir les
liens (plus rapide).

Oui Non Annuler

5. Sélectionnez l'option souhaitée :

» Oui: L'objet est renomme.
Une tentative est effectuée pour restaurer les liens avec les utilisateurs et les groupes
d'utilisateurs utilisés dans le module Message Control.
Ce processus peut demander un certain temps.

» Non : La modification est effectuée immeédiatement.
Attention : Les liens avec les utilisateurs et les groupes d'utilisateurs utilisés dans le
module Message Control peuvent étre supprimés !

» Annuler: L'objet n'est pas renommeé et la boite de dialogue est supprimee.

SUPPRESSION D'UNE UNITE ORGANISATIONNELLE

Pour supprimer une unité organisationnelle dans I'arborescence, sélectionnez I'unité organisationnelle
de votre choix et cliquez sur la commande ou le bouton correspondant dans le menu contextuel.
Dans la vue détaillée, cliquez sur le bouton Supprimer I'objet ou la commande Supprimer I'objet
sélectionné du menu contextuel.
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Remarque : Une unité organisationnelle peut uniquement étre supprimée si elle ne contient plus
aucun objet.

6.3.2 Gestion des utilisateurs

Créez de nouveaux utilisateurs et modifiez et supprimez des utilisateurs existants. Les utilisateurs
possédant le méme nom visuel dans la liste peuvent étre distingués au moyen des informations
affichées dans I'info-bulle.

»  Créer un nouvel utilisateur : Cliquez sur le bouton ou la commande correspondant(e) dans la
barre d'outils ou le menu contextuel.

»  Editer utilisateur : Double-cliquez sur I'entrée d'un utilisateur ou cliquez sur le bouton
correspondant ou sur la commande Modifier I'objet sélectionné dans le menu contextuel.

»  Supprimer un utilisateur : Double-cliquez sur I'utilisateur souhaité, puis appuyez sur la touche
Suppr, ou cliquez sur le bouton correspondant ou sur la commande Supprimer I'objet
sélectionné dans le menu contextuel.

Lors de la creation et de la modification d'utilisateurs, une boite de dialogue de configuration de
I'utilisateur s'affiche a I'écran.

BOITE DE DIALOGUE DE CREATION OU DE MODIFICATION D’UN UTILISATEUR

La boite de dialogue comprend trois onglets. Vous trouverez également des notes concernant les
options au chapitre Configuration de projets dans Editor (a la page 8)/Création d'un utilisateur (a la
page 15).
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PROPRIETES DE L'UTILISATEUR

Nouvel utilisateur
Proprigtés de [utiisateur | Groupes de lutiisateur | Paramétres runtime
Utilisateur Mot de passe
Identification utilisateur | DEfinir le mot de passe Annuler

Mot de passe

Mom complet
Confirmation du mot de passe
E-mail
Téléphone Modification du mot de passe  la prochaine connexion

Le mot de passe n'expire pas

G5M

Actions
Désactiver [utilisateur

Débloguer [utilisateur

UTILISATEUR

Parametres relatifs aux données de |'utilisateur.

o A =i

Nom d’utilisateur Nom unique de I'utilisateur pour la connexion.

Nom complet Nom affiché a I'écran de I'utilisateur.

E-mail Adresse e-mail de I'utilisateur

Téléphone Numeéro de I'équipement téléphonique compatible voix
de I'utilisateur. Utilisé pour la fonction de synthese
vocale.

Saisissez le numéro. En outre, les pratiques suivantes
sont autorisées :

» Le préfixe + peut étre utilisé a la place des chiffres
00 précedant le code international.

Les séparateurs suivants sont également autorises dans
l'interface de gestion des utilisateurs d'AD : Mains (-),
tiret (/) et espace.

Remarque : Lors des communications entre AD et le
module Message Control, les séparateurs sont ignorés
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des que les données provenant d'AD sont associées a un
objet zenon.

GSM Numéro de téléphone cellulaire de I'utilisateur. Utilisé
pour I'envoi de messages par téléphone portable et SMS
("textos").

Saisissez le numéro. En outre, les pratiques suivantes
sont autorisées :

» Le préfixe + peut étre utilisé a la place des chiffres
00 précédant le code international.

Les séparateurs suivants sont également autorisés dans
I'interface de gestion des utilisateurs d'AD : Moins (-),
tiret (/) et espace.

Remarque : Lors des communications entre AD et le
module Message Control, les séparateurs sont ignorés
des que les données provenant d'AD sont associées a un
objet zenon.

MOT DE PASSE

Parametres du mot de passe.

o A =i

Définir le mot de passe Active : Le mot de passe doit étre redéfini.

Mot de passe Saisissez le nouveau mot de passe. La saisie est
automatiquement masquée.

Pour les projets multilingues, assurez-vous qu'il est
possible de saisir les caracteres avec le clavier
correspondant dans le Runtime.

Confirmation du mot de passe Répétez le mot de passe. La saisie est automatiquement
masqueée.

Modification du mot de passe a la  Active : L'utilisateur doit modifier son mot de passe des

prochaine connexion qu'il se connecte au systeme.
Le mot de passe n'expire pas Active : Il n'est jamais nécessaire de modifier le mot de
passe.
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AAttention

Remarque concernant les changements de mots de passe des utilisateurs AD :

Les exigences de zenon concernant la longueur minimale et maximale du mot
de passe sont prioritaires.

Exemple de longueur minimale : AD impose une longueur minimale de 4
caracteres. Dans zenon, une longueur minimale de 8 caracteres a été configurée
avec la propriété Longueur min. mot de passe. Si un mot de passe
comportant moins de 8 caracteres est saisi, un message d'erreur s'affiche. Le
mot de passe peut étre valide pour AD, mais il est refusé par zenon.

Remarque concernant la longueur maximale : Différentes longueurs
maximales de mots de passe sont autorisées dans le Runtime de zenon :

P Utilisateur local : 20 caractéres maximum

P Utilisateur AD : 255 caractéres maximum

Dans AD, si la longueur du mot de masse excede 20 caracteres, un domaine
actif peut I'utiliser pour se connecter a zenon. Cependant, le mot de passe peut
également étre modifié dans zenon Logic.

ACTIONS

Configuration des actions associées au compte.

opion o

Désactiver I'utilisateur Active : L'utilisateur est désactivé et ne peut plus se
connecter.
Débloquer I'utilisateur Active : L'utilisateur bloqué est déebloqué et peut se

reconnecter au Runtime.

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

GROUPES D'UTILISATEURS

1. Dans la fenétre Groupes d'utilisateurs existants, sélectionnez les groupes d'utilisateurs
souhaités parmi les groupes existants.

2. Ajoutez les groupes sélectionnés a la liste de groupes d'utilisateurs sélectionnés en appuyant
sur la touche fléchée ->.
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3. Vous pouvez également sélectionner des groupes d'utilisateurs qui ont déja été attribués,
puis les supprimer une nouvelle fois en appuyant sur la touche fléchées <-.

Nouvel utilisateur
Propriétés de [utiisateur | Groupes de [utiisateur | paramétres runtime
_Ok
Groupes d'utilisateurs existants Groupes dutilisateurs sélectionnés
MNom Type ~ Mom Mom du compte Annuler
T Groupe d'utilisateurs
G Groupe d'utilisateurs
G Groupe d'utilisateurs
G Groupe d'utilisateurs
MySite Groupe d'utilisateurs
RES Groupe d'utilisateurs
RES Groupe d'utilisateurs
RES Groupe d'utilisateurs
RES Groupe d'utilisateurs
GRP Groupe d'utilisateurs
B Groupe d'utilisateurs
C Groupe d'utilisateurs
G Groupe d'utilisateurs
Sp Groupe d'utilisateurs
GRP Groupe d'utilisateurs
GRP Groupe d'utilisateurs
GRP Groupe d'utilisateurs
GRP Groupe d'utilisateurs v
< > < >
Groupes d'utilisateurs existants Liste des groupes d'utilisateurs configurés.
Groupes d'utilisateurs sélectionnés Liste des groupes d'utilisateurs sélectionnés pour
I'utilisateur.
Touches fléchées Cliquez pour déplacer les groupes sélectionnés
vers la liste correspondante.
OK Applique toutes les modifications effectuées sur
tous les onglets, puis ferme la boite de dialogue.
Annuler Annule toutes les modifications effectuées sur tous

les onglets, puis ferme la boite de dialogue.
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PARAMETRES DU RUNTIME

Modifier utilisateur o

Proprdtés de Mutlisatewr  Groupes de lubkssteur  Faramétres du Runbme

G al Mod e Messaoe Contral III
Utiiser be bype CJutitsatewr Message Control Annier
- - Code PIN Code NA
Remplagant
Profi de connexdon q

Me pas charger be profi w
Code de verroullage: pour la gestion de commandes

INFORMATIONS GENERALES

Parametres généraux.

|

Type d'utilisateur Sélection du type d'utilisateur dans la liste
déroulante :

» Utilisateur : Peut effectuer certaines actions,
en fonction des niveaux d'autorisation qui lui
sont attribués.

» Utilisateur avancé : Peut également créer et
éditer des utilisateurs.

» Administrateur : Peut exécuter toutes les
autres taches d'administration telles que
I'annulation de blocs, la réinitialisation de
mots de passe, etc.

Remarque : Si un utilisateur est défini comme
administrateur, ce role s'applique également a tous
les projets zenon !
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Profil de connexion Sélection du profil Runtime utilisé pour la
connexion dans une liste déroulante :

» Aucun
» Par défaut

» Dernier profil chargé

Code de verrouillage pour la gestion de  Code PIN a quatre chiffres.

commandes
Ce code permet a |'utilisateur de bloquer ou
débloquer certaines sections via la gestion de
commandes.
Disponible uniquement si zenon Energy Edition
comporte une licence valide.
MESSAGE CONTROL

Parametres du module Message Control.

I

Utilisateur Message Control Active : L'utilisateur est utilise par le module
Message Control.

Code PIN Code PIN permettant a I'utilisateur de confirmer la
réception du message.
Le code est constitué d'un nombre a quatre
chiffres compris entre 0000 et 9999.

Code NA Code d'indisponibilitée permettant a I'utilisateur de
refuser de confirmer la réception du message
(indisponible). Le message est ensuite envoyé a
I'utilisateur suivant dans la liste.

Si-aucune autre utilisateur n'est défini dans la liste,
le message est enregistré avec |'état non acquitté.
La fonction associée a cet état est exécutée. En
outre, dans tous les cas, une entrée "refusé par" est
générée dans la liste CEL.

Le code est constitué d'un nombre a quatre
chiffres compris entre 0000 et 9999.

Remarque : D'autres informations concernant
I'attribution de fonctions sont disponibles au
chapitre Confirmation de réception - Parametres
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de la confirmation de réception.

REMPLACANT

Parametres du remplacant

o = R

Remplagant Si-un utilisateur n'est pas joignable ou n'accepte
pas le message, un remplacant peut étre indiqué.
Cliquez sur le bouton ... pour ouvrir une boite de
dialogue (a la page 31) permettant de sélectionner
un utilisateur. Seuls les utilisateurs actives en tant
qu'utilisateurs de Message Control peuvent étre
sélectionnés.

OK Applique toutes les modifications effectuées sur
tous les onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous
les onglets, puis ferme la boite de dialogue.

BOITE DE DIALOGUE REMPLAGCANT

Si.un remplacant doit étre sélectionné pour le module Message Control, vous pouvez cliquer sur le
bouton pour ouvrir une boite de dialogue contenant les utilisateurs préalablement configurés.

Sélection utilisateur

MNom Type ~
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Litilizateur &
Aucun utiisateur sélectionné OK, Annuler
optn————Jowson
Liste de personnes Liste d'utilisateurs disponibles.
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Aucune sélection Aucun utilisateur dégja défini dans la boite de dialogue n'est
supprime.

OK Applique les parameétres et ferme la boite de dialogue.

Annuler Annule toutes les maodifications et ferme la boite de dialogue.

Sélectionnez I'utilisateur souhaite, puis cliquez sur OK.

Pour supprimer un remplacant préalablement configuré, cliquez sur Aucun, puis sur OK.

6.3.3 Gestion des groupes d'utilisateurs

Créez de nouveaux groupes d'utilisateurs et modifiez et supprimez des groupes d'utilisateurs
existants.

» Création d'un nouveau groupe d'utilisateurs : Cliquez sur le bouton ou la commande
correspondant(e) dans la barre d'outils ou le menu contextuel.

» Modification de groupes d'utilisateurs : Double-cliquez sur I'entrée d'un groupe d'utilisateurs
ou cliquez sur le bouton correspondant ou sur la commande Modifier I'objet sélectionné
dans le menu contextuel.

»  Suppression de groupes d'utilisateurs : Double-cliquez sur le groupe d'utilisateurs souhaité,
puis appuyez sur la touche Suppr, ou cliquez sur le bouton correspondant ou sur la
commande Supprimer I'objet sélectionné dans le menu contextuel.

Lors de la création et de la modification d'utilisateurs, une boite de dialogue de configuration de
I'utilisateur s'affiche a I'écran.

BOITE DE DIALOGUE DE CREATION ET DE MODIFICATION DE GROUPES
D'UTILISATEURS

La boite de dialogue comprend trois onglets. Vous trouverez également des notes concernant la
configuration au chapitre Configuration de projets dans Editor (a la page 8)/Création d’un utilisateur
(a la page 26).
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PROPRIETES DU GROUPE D'UTILISATEURS

Mouveau groupe d'utilisateurs

Annuler

Propriétés du groupe d'utiisateurs | Utilisateurs dans ce groupe dutilisateurs | Paramétres runtime

Mom

Nom Saisie d'un nom unique et valide pour la sauvegarde de la base de
données.
OK Applique toutes les modifications effectuées sur tous les onglets, puis

ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les onglets, puis
ferme la boite de dialogue.

UTILISATEURS DANS CE GROUPE D'UTILISATEURS

1. Dans la fenétre Utilisateurs existants, sélectionnez les utilisateurs souhaités parmi les
utilisateurs existants.

2. Appuyez sur la touche flechée -> pour ajouter les utilisateurs sélectionnés a la liste
d'utilisateurs sélectionnés.
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3. Vous pouvez également sélectionner des utilisateurs qui ont déja été attribués, puis les
supprimer une nouvelle fois en appuyant sur la touche fléchées <-.

Mouveau groupe d'utilisateurs
Propriétés du groupe dutilisateurs | Utilisateurs dans ce groupe dutiisateurs | paramétres runtime
_Ok
Utilisateurs existants Utilisateurs sélectionnés
MNom Mom du compte ~ Mom Mom du compte Annuler
v

£ > £ >
Parameétre Description
Liste d'utilisateurs existants Liste d'utilisateurs configurés.
Liste d'utilisateurs sélectionnés Liste des utilisateurs sélectionnés pour ce groupe.
Touches fléchées Appuyez sur une touche fléchée pour déplacer

I'utilisateur sélectionné vers le groupe correspondant.

OK Applique toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous les
onglets, puis ferme la boite de dialogue.
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PARAMETRES DU RUNTIME

Mouveau groupe d'utilisateurs
Propriétés du groupe dutilisateurs | Utilisateurs dans ce groupe d'utilisateurs | Paramétres runtime
Geénéral
Miveaux d'autorisation existants Groupes d'autorisation sélectionnés e
MNuméro  Nom G Numéro  Mom
1 1 a a
2 2
3 3
4 4
5 5
[ [
! ! v
Gestion de messages (MessagCtrl)
[ Appel de groupe actif
Ordre dinformation
Mom Mom du compte
< >
INFORMATIONS GENERALES
Parametre Description
Géneéral Parametres généraux. Configuration des niveaux
d'autorisation.
Liste des niveaux d'autorisation Liste des niveaux d'autorisation configurés dans

zenon.

Liste des niveaux d'autorisation sélectionnés |iste des niveaux d'autorisation attribués a ce

groupe.

Touches fléchées Appuyez sur une touche fléchée pour déplacer les
niveaux d'autorisation vers le groupe
correspondant.

MESSAGE CONTROL

Message Control Configuration du module Message Control de
zenon.

Appel de groupe actif Active : Tous les membres du groupe d'utilisateurs

recoivent un message lorsqu'un message est
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envoyé depuis le module Message Control.

Ordre d'envoi des messages Liste de tous les utilisateurs disponibles. La
séquence peut étre définie a I'aide des touches
flechees.

OK Applique toutes les modifications effectuées sur

tous les onglets, puis ferme la boite de dialogue.

Annuler Annule toutes les modifications effectuées sur tous
les onglets, puis ferme la boite de dialogue.

7 A propos des propriétés AD/AD LDS utilisées dans
zenon

CHIFFREMENT

Le chiffrement NTLM/Kerberos est utilisé pour connecter un utilisateur d’AD/ADAM dans zenon.
Aucun chiffrement explicite n'est envisage pour ADSI (APl Microsoft pour AD) aux fins de I'échange
de données, autre que les mots de passe de la session actuellement connectée.

LISTE DES PROPRIETES D'AD/ AD LDS UTILISEES PAR ZENON

DOMAINE

Formulaire général Annotation

defaultNamingContext

distinguishedName Provient des conteneurs.
name Provient des conteneurs.
objectClass Provient des conteneurs.
maxPwdAge

lockoutDuration
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GROUPE D'UTILISATEURS

Formulaire général Annotation

distinguishedName

name

sAMAccountName

member Modification possible de la valeur requise dans AD/AD LDS.

description

groupMembershipSAM Défini lors de I'édition de zenon dans le synoptique Gestion
des utilisateurs Active Directory.

groupType

objectClass

UTILISATEUR

Formulaire général Annotation

distinguishedName

sAMAccountName

displayName

memberOf Madification possible de la valeur requise dans AD/AD LDS.
mail

telephoneNumber

Mobile

pwdLastSet

userAccountControl

groupMembershipSAM Défini lors de I'édition de zenon dans le synoptique Gestion
des utilisateurs Active Directory.

userPrincipalName Modification possible de la valeur requise dans AD/AD LDS.

objectClass

objectCategory
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Formulaire général Annotation

ZenOnUserLevell Pas une propriété par déefaut d’AD/AD LDS. Normalement
pas nécessaire. Présente uniquement pour des raisons de
compatibilité.

ZenOnUserLevel2 Pas une propriété par défaut d’AD/AD LDS. Normalement
pas nécessaire. Présente uniquement pour des raisons de
compatibilité.

ZenOnUserLevel3 Pas une propriété par déefaut d’AD/AD LDS. Normalement
pas nécessaire. Présente uniquement pour des raisons de
compatibilité.
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