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1 Welcome to COPA-DATA help 

TUTORIELS VIDÉO DE ZENON. 

Des exemples concrets de configurations de projets dans zenon sont disponibles sur notre chaîne 

YouTube (https://www.copadata.com/tutorial_menu). Les tutoriels sont regroupés par sujet et 

proposent un aperçu de l’utilisation des différents modules de zenon. Les tutoriels sont disponibles en 

anglais. 

 

AIDE GÉNÉRALE 

Si vous ne trouvez pas certaines informations dans ce chapitre de l’aide ou si vous souhaitez nous 

suggérer d’intégrer un complément d’information, veuillez nous contacter par e-mail : 

documentation@copadata.com. 

 

ASSISTANCE PROJET 

Vous pouvez obtenir de l'aide pour tout projet en contactant par e-mail notre notre service 

d’assistance : support@copadata.com 

 

LICENCES ET MODULES 

Si vous vous rendez compte que vous avez besoin de licences ou de modules supplémentaires, 

veuillezcontacter l’équipe commerciale par e-mail : E-mail sales@copadata.com. 
 

2 Network 

zenon networks can be set up quickly and securely. 

zenon in the network allows you to, among other things: 

 full access to the Runtime of different computers  

This way, actions such as the acknowledgment of alarms at a workspace on all other 

computers in the network thus become visible. 

 Centralized logging and archiving 

https://www.copadata.com/tutorial_menu
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 Creation of redundant systems (see redundancy (à la page 82), circular redundancy (à la 

page 111)) 

 Redundancy switching with integrated rating methods 

 Creation of distributed systems (see multi-project administration (à la page 32)) 

 Use of zenon Web Server and zenon Web Client for access using the web browser. 

 Use of zenon in a terminal server environment (à la page 66) 

 Use of strong encryption (à la page 50) 

 Concurrent work on a project from several computers (see distributed engineering) 

SIMPLE ADMINISTRATION OF THE ZENON NETWORK 

The network functionality of zenon makes it possible to deploy projects in a distributed manner on 

different computers. You can thus create very efficient, complex network setups (à la page 11) with it. 

In doing so, setups can also be configured in such a way that certain project content is only visible at 

a certain location (a certain computer) for an activity. The zenon Editor supports users in creating and 

configuring such configurations. 

The integrated topology administration (à la page 72) creates interrelationships for the individual 

projects in the process, with the attendant computers in graphical form. A testing routine checks the 

configured structure to see that it is complete and that there are no configuration errors. 

With the network nodes function, zenon also checks to see if the selected network topology can work. 

Informations 

With network projects, note the roles (à la page 10) (Primary Server, Standby 

Server or Client) in which modules and functions (à la page 168) can be 

administered and executed. 

ZENON WEB SERVER 

The zenon Web Server allows access to Runtime via a web browser. No adaptations to the project are 

necessary. Access is via the zenon Web Client. This offers the same functionality and display as an 

installed zenon Runtime. The zenon Web Server is available as: 

 zenon Web Server: Pure monitoring functionality. 

 zenon Web Server Pro: Complete operation and monitoring functionality. It is possible to 

directly engage in processes over the web. 

 zenon Web Server Pro Light: Limited functionality of zenon Web Server Pro for use with 

zenon Operator. 
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Informations 

You can find further information in the zenon Web Server manual. 

ACTION WITH LICENSED DATA CONCENTRATOR 

With a Data Concentrator license, the connection of a client to a Primary Server or Standby Server is 

not possible! This licensing is primarily for zenon Analyzer use. A connection query from a client to a 

server is always rejected by the server. The values are not updated on the client. The configured 

standby server can connect to the server. This guarantees that redundancy also works with a Data 

Concentrator license. 

RUNTIME COMPATIBILITY: 

Le Runtime zenon est rétrocompatible au sein du réseau et en autonome.  

Ceci signifie : 

 Le Runtime peut toujours charger les projets provenant de versions antérieures et interpréter 

et afficher ces projets conformément à leur version. 

 Même si le Runtime, le serveur et le serveur de secours ont tous un numéro de version plus 

élevé, ils peuvent charger des projets d'anciennes versions et interpréter et afficher cette 

version en conséquence. 

 Un fonctionnement mixte est possible. 

La fonction de gestion multi-projets permet de charger et exécuter les projets provenant de 

différentes versions. 

Remarque : Les projets provenant des versions 6.20 SP4 et ultérieures peuvent être démarrés 

directement, sans conversion préalable. Les projets comportant un numéro de version inférieur 

doivent être préalablement convertis. 

ONLINE COMPATIBILITY 

La compatibilité en ligne du Runtime permet aux systèmes du Runtime de travailler ensemble dans le 

réseau de zenon et les clients web de zenon. 

Dans ce cas, les considérations suivantes s’appliquent : La version du Runtime du client doit être 

supérieure ou égale à la version du Runtime du serveur.  

Par exemple : 

 Un client A 8.20 peut fonctionner avec un serveur 8.10. 

 Un client 8.00 ne peut plus fonctionner avec un serveur 8.10. Dans ce cas, le Runtime du 

client doit être mis à jour à la version 8.10 ou supérieure. 

La version actuelle du Runtime peut charger des projets des versions suivantes : 
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 6.20 SP4 

 6.21 SP0 

 6.21 SP1 

 6.22 SP0 

 6.22 SP1 

 6.50 SP0 

 6.51 SP0 

 7.00 SP0 

 7.10 SP0 

 7.11 SP0 

 7.20 SP0 

 7.20 SP0[no. de la version actuelle] 

 7.50 SP0 

 7.60 SP0 

 8.00 SP0 

 8.10 SP0 

 8.20 SP0 

La fonction de gestion multi-projets permet de charger les projets provenant de différentes versions. 

Par exemple, le projet d'intégration peut comporter le numéro de version 8.20, tandis qu'un 

sous-projet peut comporter le numéro de version 8.10 et qu'un autre sous-projet peut comporter le 

numéro de version 7.60. 

 
 

3 Rollen von Rechnern 

Mit zenon ist es möglich, vielfältige Netzwerktopologien zu erstellen. Angefangen vom einfachen 

Client-Server Modell bis hin zu umfangreichen mehrhierarchischen Modellen. 

Auch in zenon werden IT spezifische Begriffe wie Server und Client verwendet. Um jedoch auch bei 

komplexen mehrhierarchischen Strukturen mit einer Vielzahl von beteiligten Rechnern und Projekten 

eine eindeutige Identifikation der einzelnen Komponenten zu erreichen, wird in zenon immer von 

Rollen gesprochen. Rollen sind immer aus Sicht eines Projektes zu betrachten. 
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Die zenon Runtime kann auf einem Rechner - je nach Projektierung - ein oder mehrere Projekte 

starten (siehe auch Mehrprojektverwaltung (à la page 32)). Dabei nimmt der Rechner auf dem die 

Runtime gestartet wird eine der folgenden Rollen für die jeweiligen Projekte ein: 

 Prozessführender Server 

 Standby Server 

 Client 

Diese Rollen werden im Folgenden anhand von Beispielen in unterschiedlichen Topologien 

dargestellt. 

  Info 

Wird im Verlauf dieser Dokumentation von Prozessführendem Server, Standby 

Server oder Client gesprochen, ist damit immer die Rolle des Rechners gemeint, 

die er für ein Projekt einnimmt. 

 
 

3.1 Terminology 

The following terms are used for the role description in the zenon network: 

Parameter Description 

Server:  Computer with connection to the PLC. The server takes on the 

administration of process and project data exclusively. Communication is 

checked by means of a watchdog (à la page 19). 

In the event of a server failure, the Standby Server undertakes its tasks, 

provided a standby was defined. As soon as the server is ready again, it 

automatically takes on its tasks and synchronizes all data. 

Standby Server:  Takes on, in redundant systems, the role of the server, if this fails. It acts like a 

client in the network, but al saves all data like the server. In the event of 

hardware redundancy, the standby communicates with the redundant PLC 

both ways. 

The standby works with an internal buffer. Data loss during the downtime 

between server failure and the standby taking on the server role is thus 

avoided. 

Clients:  Each computer on which Runtime is started is a client. Clients connect to the 

server to receive process data or to send this. 
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Informations 

Server and client are not defined in relation to a computer, but in relation to a 

project. 

If the names of the Server or Standby Server are changed, these cannot be 

reloaded. They are only updated by restarting Runtime. 

 
 

3.2 Client-server model 

In the Client-Server model, one computer is the Primary Server; all other computers are Clients. 

 

 Computer 1 is the Primary Server for Project A. 

 Computer 2 is the Client for Project A. 

Informations 

You can find detailed information on this in the Multi-Project Administration (à la 

page 32) chapter. 

 
 

3.3 Redundantes Modell 

Im redundanten Modell ist ein Rechner Prozessführender Server und ein Rechner Standby Server. Alle 

anderen Rechner sind Clients. 

Fällt der Prozessführende Server aus, übernimmt der Standby Server dessen Rolle. Alle Clients 

verbinden sich zum neuen Prozessführender Server. 
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REDUNDANZ OHNE CLIENTS 

 Rechner 1 ist Prozessführender Server für das Projekt A. 

 Rechner 2 ist Standby Server für das Projekt A. 

 Fällt Rechner 1 aus, ist Rechner 2 der neue Prozessführende Server für das Projekt A. 

REDUNDANZ MIT CLIENTS 

 Rechner 1 ist Prozessführender Server für das Projekt A. 

 Rechner 2 ist Standby Server für das Projekt A. 

 Fällt Rechner 1 aus, ist Rechner 2 der neue Prozessführende Server für das Projekt A. Alle 

Clients verbinden sich automatisch zu Rechner 2. 

Informations 

Weitere Informationen dazu finden Sie im Kapitel Redundanz (à la page 25). 

 
 

3.4 Multi-hierarchical models 

It is possible to create different multi-hierarchical topologies with the help of multi-project 

administration. In doing so, it is possible to start several projects on one computer. The computer 

assumes a certain role for the project in the process. 

Informations 

Multi-hierarchical projects can also be executed without a network on 

standalone computers. 

EXAMPLES 

MULTI-CLIENT MODEL 

 Computer 1 is the Primary Server for Project A. 

 Computer 2 is the Primary Server for Project B. 

 Project I runs on Computer 3 (integration project) as a standalone project and starts Projects 

A and B. 

 Computer 3 is a Client for both of these projects. 



Voraussetzungen 

 

14 | 199 

 

 

MULTI-SERVER MODEL 

 Project I runs on Computer 1 (integration project) as a standalone project and starts Projects 

A and B. 

 Computer 1 is the Primary Server for both of these projects. 

 Project I runs on Computer 2 (integration project) as a standalone project and starts Projects 

A and B. 

 Computer 2 is a Client for both of these projects. 

 Computer 3 is the Client for Project A. 

 Computer 4 is the Client for Project A. 

MULTI-CLIENT-MULTI-SERVER MODEL 

 Project I runs on Computer 1 (integration project) as a standalone project and starts Projects 

A, B, C and D. 

 Computer 1 is the Primary Server for projects A and B. 

 Computer 1 is the Client for projects C and D. 

 Project I runs on Computer 2 (integration project) as a standalone project and starts Projects 

A, B, C and D. 

 Computer 2 is the Client for projects A and B. 

 Computer 2 is the Primary Server for projects C and D. 

 Project I runs on Computer 3 (integration project) as a standalone project and starts Projects 

A, B, C and D. 

 Computer 3 is the Client for projects A, B, C and D. 

Informations 

You can find detailed information on this in the Multi-Project Administration (à la 

page 32) chapter. 

 
 

4 Voraussetzungen 

Grundvoraussetzung für den zenon Netzwerkbetrieb ist ein funktionsfähiges Windows-Netzwerk.  

ALLGEMEIN 

Folgende Voraussetzungen müssen erfüllt sein: 
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 TCP/IP als Netzwerk-Protokoll. 

 Funktionierende Namensauflösung, wahlweise über DNS, WINS oder lokaler HOST-Dateien. 

 Freier TCP Port 1100: 

Wenn ein Netzwerkprojekt geladen wird, startet die zenon Runtime automatisch den 

Netzwerkdienst zenNetSrv. Dieser Dienst öffnet den Port 1100. Dieser muss daher über 

Remote erreichbar sein und darf nicht von einer Firewall blockiert sein.  

  Info 

zenon Netzwerke funktionieren mit allen unterstützten Betriebssystemen.  

Remarque : Conformément aux conventions de Windows, les noms d’hôte ne 

peuvent contenir plus de 15 caractères. 

IPV4 UND IPV6 

Das zenon Netzwerk erlaubt wahlweise die Verwendung von IPv4 oder IPv6. Dualer Betrieb ist nicht 

möglich. Die Einstellung wird getroffen über: 

 Network configuration im Startup Tool 

oder  

 die zenon6.ini 

Wird diese Einstellung geändert, müssen alle laufenden zenon Prozesse neu gestartet werden.  

Betroffen Dienste sind: 

 zenAdminSrv 

 zenSysSrv 

 zenLogSrv 

 zenDBSrv 

Folgende Komponenten sind von der Einstellung nicht betroffen, diese nutzen immer IPv4: 

 Treiberkommunikation mit den Steuerungen 

 Protokollkommunikation per ProcessGateways 

 Workbench- und Runtimekommunikation in zenon Logic 

Attention 

IPv6 funktioniert nur ab zenon Version 7.00. Wird IPv6 verwendet,  können 

keine Versionen vor zenon 7.00 gestartet werden. 
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VERWENDETE PORTS 

Für die Kommunikation innerhalb von zenon werden ausschließlich TCP-Ports - keine UDP-Ports - 

verwendet.  

Folgende Ports werden für zenon im Netzwerk benötigt: 

Dienste Datei Aufgabe TCP-Por

t 

Netzwerkdienst zenNetSrv.exe Runtime-Kommunikation. 1100 

Transportdienst zenSysSrv.exe Datenübertragung mittels 

Remote-Transport (Editor). 

1101 

zenon Web Server zenWebSrv.exe Protokollumsetzer zwischen zenon 

Web Client und Runtime. 

1102 

Port-Nummern können über die Registerkarte Listening ports im Startup Tool individuell geändert 

werden. In diesem Fall müssen alle beteiligten Geräte angepasst werden.  

Informations 

Weitere Informationen finden Sie im Handbuch Tools im Kapitel Startup Tool. 

STANDARD-PORTS 

ZENON 

Application Port standard 

Network Service 1100 

Transport Service 1101 

WEB Service Classic 1102 

DB Service 1103 

SQL Browser Service,  

(pour le développement distribué dans Editor) 

1434 

zenAdminSrv.exe  50777 

zenLicTransfer  

(Service de transfert de licence) 

50784 

Logging Service 50780 

SNMP Trap Service 50782 
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Application Port standard 

WEB Service Tunneling 8080 

ZENON LOGIC 

Application Port standard 

Le port attribué à zenon Logic ou  straton dépend du projet et du 

service. 

Par exemple : Premier projet zenon Logic utilisé 1200 et 9000, deuxième 

projet 1201 et 9001, etc. 

1200 - 1210 

4500 - 4510 

7000 - 7010 

9000 - 9010 

ZENON ANALYZER 

Application Port standard 

Administration Service 50777 

Analyzer Connector Service 50778 

Analyzer License Service 50779 

ZAMS 50781 

DRIVERS 

Application Port standard 

Driver Simulation  6000 - 6020 

Process Gateway OPC Server  135 

Process Gateway SNMP  161 

Process Gateway Modbus  502 

Process Gateway IEC60870-5 104 slave  2402 

Process Gateway DEC  5555 

Process Gateway DNP3 Slave  20000 
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SERVICE GRID 

Application Port standard 

Service Grid API 9400 

Hub Controller 9410 

Data Hub 9411 

Hub Controller : Port dédié pour la connexion à Data Hub 9412 

Configuration Backend 9420 

Identity Service 9430 

Policy Service 9440 

VORAUSSETZUNGEN ÜBERPRÜFEN 

NAMENSAUFLÖSUNG 

Um die Namensauflösung zu überprüfen: 

1. Starten Sie die Windows Kommandozeile  

cmd.exe 

2. Führen Sie folgenden Befehl aus:  

ping [RECHNERNAME] 

3. Bei korrekter Namensauflösung erhalten Sie die IP-Adresse des Rechners mit Laufzeit als 

Antwort, ansonsten eine Fehlermeldung. 

TCP PORTS 

Um die Erreichbarkeit des TCP Ports 1100 zu überprüfen: 

1. Starten Sie die zenon Runtime mit einem Netzwerkprojekt auf einem Remote-Rechner. 

Damit wird das Programm zenNetSrv.exe gestartet und der TCP Port 1100 wird geöffnet. 

2. Starten Sie die Windows Kommandozeile  

cmd.exe 

3. Führen Sie folgenden Befehl aus:  

telnet RECHNERNAME 1100 

4. Sobald ein Verbindungsaufbau zustande kommt, verschwindet der Inhalt des 

Kommandozeilenfensters. Anderenfalls erscheint eine Fehlermeldung. 
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Attention 

Der Telnet-Befehl ist nicht Teil des Windows Bestriebssystems und muss extra 

installiert werden. Eine Anleitung dazu finden Sie in der Hilfe zum Betriebssystem 

(Suchbegriff: Telnet). 

 
 

4.1 Zeitsynchronisation im Netzwerk 

Bei Netzwerkprojekten müssen alle Rechner im Netzwerk zeitsynchron arbeiten. Die dafür nötige 

Synchronisation übernimmt zenon automatisch.  

In einer Topologie mit mehreren Prozessführenden Servern (z. B. Kreisredundanz (à la page 111)) wird 

empfohlen, die Zeitsynchronisation über einen externen Zeitdienst (z. B. DCF77) oder mit Windows 

Bordmittel zu realisieren. In diesem Fall muss die automatische Zeitsynchronisation in zenon 

deaktiviert werden.  

Attention 

If the time difference between the server and the client is more than 5 seconds, 

no more files are synchronized. 

AUTOMATIC TIME SYNCHRONIZATION IN ZENON 

If the time synchronization is to be turned on or off manually, the following entry in zenon6.ini must 

be amended: 

[Netz] 

TIMESYNCH=1 -> automatic time synchronization active (default) 

TIMESYNCH=0 -> automatic time synchronization inactive 

EXTERNE ZEITSYNCHRONISATION ÜBER DAS BETRIEBSSYSTEM 

Ist die automatische Zeitsynchronisation in zenon deaktiviert, kann die Synchronisation über das 

Betriebssystem erfolgen. Dazu muss ein Zeitserver definiert werden (mit oder ohne externen 

Zeitdienst wie DCF77), der die Zeitsynchronisation der anderen Rechner übernimmt. 

In der klassischen Client-Server/Standby Topologie (ohne Mehrprojektverwaltung) ist der 

Prozessführende Server der aktive Uhrzeit-Master. Dieser sollte seine eigen Uhrzeit nach Möglichkeit 

selbst über einen externen Zeitdienst aktuell halten. Die jeweiligen Clients holen sich die aktuelle 

Uhrzeit von diesem (abhängig von der eingestellten Timoutzeit) und aktualisieren ihre eigene Uhrzeit 

damit. Die Kommunikation erfolgt über SNTP (Simple Network Time Protokoll). Die Verzögerung der 

Übertragung wird dabei berücksichtigt. 
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Informations 

Watchdog 

Die Zeitsynchronisation erfolgt periodisch zur eingestellten Timeoutzeit. 

Bei Verwendung der Standardeinstellung von 30 Sekunden für die Eigenschaft 

Network communication timeout im Startup Tool, schickt der Netzwerkdienst 

(zenNetSrv.exe) jedes Clients während des Online-Betriebs alle 10 Sekunden 

einen Watchdog an den Netzwerkdienst (zenNetSrv.exe) des Prozessführenden 

Servers. Wenn der Prozessführende Server innerhalb von 30 Sekunden 

zumindest einen der drei Watchdogs beantwortet, geht der jeweilige Client 

davon aus, dass die Netzwerkverbindung in Ordnung ist.  

Konfiguration im Startup Tool:  

Application -> Options -> Registerkarte Network configuration -> Option 

Network communication timeout.  

Konfiguration in der zenon6.ini: 

Alternativ kann die die Einstellung über direkt über die zenon6.ini erfolgen:  

[Netz] 

NET_TIMEOUT_MSEC=30000 

(Timeout in Millisekunden, Par défaut : 30000.) 

Beachten Sie die zusätzlich nötige Konfiguration im WAN (à la page 21). 

Achtung: Die minimale Timeoutzeit beträgt 5 Sekunden. Definiert man einen 

geringeren Wert, so wird dieser als 5 Sekunden interpretiert. 

BEFEHLE UNTER WINDOWS 

Zur externen Synchronisation unter Windows geben Sie folgenden Befehl mit den jeweils nötigen 

Argumenten in die Konsole der Befehlseingabe ein: NET TIME [\\Computername | 

/DOMAIN[:Domänenname] : /RTSDOMAIN[:Domänenname]] [/SET] [/YES] 

Argument Beschreibung 

NET TIME  synchronisiert die Uhr des Computers mit der eines 

anderen Computers oder einer anderen Domäne  

oder  

 zeigt die Uhrzeit für einen Computer oder eine 

Domäne an 

Wird dieser Befehl ohne weitere Argumente ausgeführt, 
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Argument Beschreibung 

dann werden das aktuelle Datum und die aktuelle Uhrzeit 

des Computers angezeigt, der als Zeitserver für die 

Domäne bestimmt wurde. 

Computername Der Name des Computers, der überprüft oder 

synchronisiert werden soll. 

DOMAIN[:Domänenname] Die Uhrzeit wird mit dem primären Domänencontroller der 

Domäne Domänenname synchronisiert. 

RTSDOMAIN[:Domänenname] Die Uhrzeit des Computers wird mit einem 

zuverlässigen                           Zeitserver aus  der 

Domäne Domänenname synchronisiert. 

/SET Synchronisiert die Uhr des Computers mit der Uhr des 

angegebenen Computers oder der angegebenen Domäne. 

Nach Absetzen des Befehls erfolgt die Anzeige der 

Server-Uhrzeit und die Abfrage, ob diese Zeit gesetzt 

werden soll.  

/YES Zeigt die aktuelle Serverzeit an und synchronisiert diese mit 

dem lokalen Rechner ohne weitere Abfrage oder 

Bestätigung. 

  

Exemple 

NET TIME  \\Server /SET /YES 

 
 

4.1.1 Zeitsynchronisation im WAN 

Im WAN und bei Wählverbindungen bedeutet die Standard-Vorgabe von 30 Sekunden für das 

Timeout, dass die Verbindung wahrscheinlich permanent erhalten bleibt. 

Wählen Sie im WAN eine Timeoutzeit, die nur im gewünschten Abstand einen Verbindungsaufbau 

initiiert.  

Beachten Sie jedoch: Je länger das Timeout, desto später werden Serverausfälle erkannt. Wählen 

Sie zum Beispiel als Zeit für das Timeout den Wert 64800, dann beträgt die Timeoutzeit 18 Stunden. 

Es wird also alle 6 Stunden eine Verbindung aufgebaut und ein Watchdog geschickt. Ein Serverausfall 

würde damit erst nach rund 18 Stunden bemerkt. 
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Informations 

Ist in der zenon6.ini kein Eintrag für das Timeout definiert, wird beim Starten der 

Runtime das Standard Timeout von 30 Sekunden verwendet. 

FUNKTION BILDUMSCHALTUNG 

Bei einer Bildumschaltung werden aktiv Daten angefordert. Ablauf: 

 Es wird überprüft, ob innerhalb der letzten 30 Sekunden ein Watchdog zum 

Prozessführenden Server abgeschickt wurde. 

 Ist das nicht der Fall, wird sofort ein Watchdog zum Prozessführenden Server geschickt, auf 

dessen Rückmeldung 40 Sekunden gewartet wird. 

 Wird ein Serverausfall erkannt, versucht der zenon Netzwerk-Dienst automatisch alle 30 

Sekunden einen Reconnect durchzuführen. 

Dies würde im WAN-Betrieb zu einem permanenten Verbindungsaufbau führen. Dieses Verhalten 

kann über Einträge in der zenon6.ini geändert werden: 

1. Öffnen Sie die zenon6.in. 

2. Navigieren Sie zum Abschnitt  

[NETZ] 

3. Erstellen oder bearbeiten Sie den Eintrag  

NET_CONNECTWAIT_MSEC=30000 

Dieser definiert den Wert für einen Reconnect in Millisekunden.  

Maximalwert: Timeoutzeit  

4. Erstellen oder bearbeiten Sie den Eintrag 

NET_CONNECTCOUNT= 

Dieser definiert die Anzahl der Wiederholungen für einen Reconnect pro Zyklus. 

Default ist 0 Wiederholungen, das bedeutet 1 Reconnect-Versuch. 

 
 

5 Réseau zenon - Configuration 

TOPOLOGIES 

zenon prend plusieurs topologies de réseau en charge : 
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 Réseau client-serveur (à la page 24) :  

le même projet s'exécute sur tous le serveur et tous les clients. 

 Réseau multi-serveurs :  

un client peut accéder à différents serveurs, et ainsi afficher simultanément les données des 

différents projets. 

 Modèle multi-clients, multi-serveurs :  

tous les clients et serveurs communiquent les uns avec les autres. Il est possible d'accéder 

aux autres projets depuis chaque projet. 

CONFIGURER LE RÉSEAU 

Pour rendre un réseau compatible : 

1. Accédez au nœud Réseau dans les propriétés. 

2. Activez la propriété Réseau actif 

3. Utilisez la propriété Serveur 1 pour définir l'ordinateur jouant le rôle du serveur dans le 

projet 

Remarque :  l’adresse IP n’est pas suffisante, vous devez saisir le nom de l’ordinateur. 

Si nécessaire, vous devez encore configurer les informations suivantes dans cette section : 

 Serveur redondant (à la page 107) : Propriété Serveur 2 : 

 Redondance (à la page 82) : Propriété Type de redondance : 

 Message de fin : définit si, lors de l'arrêt du Runtime sur un serveur, les clients sont informés 

70 secondes à l'avance. 

 Autorisation fonctionnelle (à la page 151) : Si des opérations actives doivent être exécutées 

simultanément sur une seule station. 

Attention 

Issue of a name for Serveur 1 and Serveur 2: 

 The computer name must be entered.  

The entry of an IP address is not permitted. 

 localhost must not be used. 
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5.1 Client-Server Modell 

Im klassischen Client-Server Modell wird nur ein Projekt verwendet, das auf allen beteiligten Rechnern 

gestartet wird. Dabei ist ein bestimmter Rechner der Prozessführende Server für dieses Projekt. Alle 

anderen verbundenen Rechner sind Clients. 

 

Für die Einrichtung des Client-Server Modells muss im Projekt 

 die Eigenschaft Réseau actif aktiviert werden 

 in die Eigenschaft Serveur 1 der Name des Rechners, der Prozessführender Server sein soll, 

eingetragen werden 

Empfehlung: Wählen Sie als Prozessführenden Server den leistungsstärksten Rechner im Netzwerk.  

Im zenon Client-Server Modell: 

 hat nur der Prozessführende Server eine direkte Verbindung zur SPS  

 verwaltet der Prozessführende Server alle Prozessdaten (z. B. Onlinedaten, Archivdaten, 

Alarme, Rezepte, etc.)  

 verwaltet der Prozessführende Server alle Projektdaten (z. B. Bilder, Funktionen, definierte 

Variablen, etc.) 

 startet jeder andere Rechner im Netzwerk als Client 

 baut jeder Client beim Runtime-Start die Verbindung zum Prozessführenden Server auf,  

 gleicht die Projektdaten ab und  
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 stellt die aktuellen Prozessdaten dar 

Informations 

Das Client-Server Modell wird unter Windows CE vollständig unterstützt. 

Windows CE Geräte können als Prozessführender Server oder Client eingesetzt 

werden.  

 
 

5.1.1 Redundancy 

Redundant SCADA servers are used, if 100% process control and data safety is demanded, even when 

the server fails. 

You achieve this fail safety by defining a second server, a so-called Standby Server, along with the 

project server. This standby automatically recognized a server failure If the Primary Server fails, the 

Standby Server takes on the complete functionality of the server. 

Note: The HTML Web Engine can react to the redundancy switching of zenon Runtime and the use 

the data from the current primary Runtime. This is only possible in conjunction with the Service Grid 

Connector however. 

In order to avoid data loss in the time between the server failure and the detection of the failure, the 

standby always buffers all data. This data buffering also takes place if the Standby Server is not the 

Primary Server. After a server failure this buffer is merged with the last data from the server and the 

new incoming data, so no data can be lost. The control system thus guarantees seamless redundancy. 

 

Depending on the configuration of the Mode de redondance property, the original server is started 

either as a Server or as a Standby after restarting. 

Redundancy mode Description 

Non-dominant The original Server (Serveur 1) starts as a Standby. Serveur 2 retains the Server 

role. 

Dominant The original Server (Serveur 1) takes on the role of Server again after all data has 

been synced. Serveur 2 is downgraded to the Standby. 

Rated Depending on the configured rating (à la page 93), the original server is started 

either as a Server or as a Standby after restarting. 

You can find detailed information on this in the Redundancy modes (à la page 90) chapter in this 

manual. 
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 Info 

If the standby is running, when the server is started, the server copies all 

Runtime data from the standby. If you made any changes in the project data, 

while the server was offline and you have only updated them on the (not 

running) server, these changes will be overwritten, when the server copies the 

data from the standby. 

In this case you have to update the standby before starting the server; or you 

close the standby when starting the server. As soon as it is restarted the standby 

then will get the new data from the (running) server. 

CONFIGURING THE STANDBY 

 In the network properties, enter, in addition to the Server (property: Serveur 1) the name of 

he standby server too (property: Serveur 2). 

 To transfer the Runtime files, the process is the same as with the client. 

The control system supports two different kinds of redundancy: 

Software 

redundancy 

The PLC is not redundant. Only the control system is redundant. 

(standard case) 

Hardware 

redundancy  

Both the PLC and the control system are redundant. 

You can find detailed information on this in the Redundancy (à la page 82) chapter in this manual. 
 

5.1.2 Configurer le serveur 

Le serveur principal établit la connexion à l'automate et gère toutes les données (données en ligne et 

données de configuration). Les clients synchronisent leurs données avec celles du serveur principal. 

Pour configurer le serveur principal : 

1. Activez la propriété Réseau actif. 

2. Définissez l'ordinateur utilisé en tant que serveur principal pour le projet avec la propriété 

Serveur 1. 

Note : L'adresse IP ne doit pas être utilisée ; vous devez saisir le nom de l'ordinateur. 

3. Notez la configuration correcte des drivers des variables internes (à la page 188). 

4. Facultatif : Créez des scripts AUTOSTART et AUTOEND (à la page 186) pour les clients, si 

nécessaire 
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Attention 

Issue of a name for Serveur 1 and Serveur 2: 

 The computer name must be entered.  

The entry of an IP address is not permitted. 

 localhost must not be used. 

 Si l'ordinateur de développement sur lequel vous avez créé le projet est également le 

Serveur principal, la configuration du serveur est maintenant terminée. 

Si l’ordinateur de développement n'est pas le serveur souhaité, transférez votre configuration de 

projet sur l’ordinateur adéquat. Vous pouvez effectuer ce transfert par (Remote Transport) ou 

topologie de réseau. 

Informations 

Vous trouverez de plus amples informations dans le chapitre Gestion et contrôle 

de la topologie du réseau (à la page 72) ou dans le manuel Remote Transport. 

 
 

5.1.3 Configuring the clients 

Clients can be set up via Remote Transport, via the network topology or manually. Setup via Remote 

Transport or the network topology is recommended. 

For this, the following applies: 

 If the development computer is also is a client, start Runtime locally on that computer. 

 You set up all other clients either by means of Remote Transport (à la page 28), network 

topology (à la page 72) or manually (à la page 29). 

 If special processes are to be executed on the clients, a respective script in the project must 

be created, which defines the behavior on startup (AUTOSTART_CLIENT script (à la page 

186)) and when being ended (AUTOEND_CLIENT script (à la page 186)). 

Informations 

You can find further information on this in the administer and check network 

topology (à la page 72) chapter or in the Remote Transport manual. 
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5.1.3.1 Client mit Remote-Transport einrichten 

Standardmäßig überträgt der Remote-Transport Dateien immer zu dem Rechner, der in der 

Projekteigenschaftengruppe  Réseau als Server projektiert ist. Um Clients vom Entwicklungsrechner 

aus per Remote-Transport einzurichten, muss vor dem Einrichten des Clients das Ziel der 

Remote-Transport Verbindung neu konfiguriert werden. 

Um Clients per Remote-Transport einzurichten: 

1. Öffnen Sie in den Projekteigenschaften den Knoten Général. 

2. Klicken Sie auf die Eigenschaft Transport à distance (Remote Transport).  

Der Dialog Remote-Transport wird geöffnet. 

3. Tragen Sie im Bereich Verbindung in der Eigenschaft Name den Namen des Clients im 

Netzwerk ein. 

4. Bestätigen Sie diese Konfiguration mit Klick auf die Schaltfläche OK. 

5. Bauen Sie eine Remote-Transport Verbindung zum Client auf. 

Für die weitere Nutzung des Remote-Transport benutzen Sie am besten die Symbole der 

Symbolleiste. 

6. Transportieren Sie mit dem Remote-Transport alle Runtime-Dateien zum Client. 

7. Setzen Sie mit dem Remote-Transport das Startprojekt für den Client. 

8. Starten Sie mit dem Remote-Transport die Runtime auf dem Client. 

9. Beenden Sie die Remote-Transport Verbindung.  

Informations 

Weitere Informationen finden Sie im Handbuch Remote-Transport. 

 
 

5.1.3.2 Setting up a Client by means of network topology 

Network topology is suitable for setting up several Clients at the same time. In doing so, Runtime files 

can be transferred to several computers at the same time by means of multiple selection. 

Informations 

You can find detailed information on this in the Network topology (à la page 72) 

chapter. 
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5.1.3.3 Client manuell einrichten 

Um Clients für den Start der Runtime zu konfigurieren: 

1. Schließen Sie den zenon Editor und die zenon Runtime. 

2. Öffnen Sie die Datei zenon6.ini mit einem Texteditor. 

Sie finden die Datei im Ordner %ProgramData%\COPA-DATA\System\  

3. Entfernen Sie die Zeile VBF30 =.... oder kommentieren Sie diese Zeile aus. 

(Hinweis: Dieser Eintrag legt fest, welches Projekt die Runtime beim Start laden soll.) 

4. Lassen Sie den Editor geschlossen und starten Sie die Runtime. 

5. In einem Dialog wird abgefragt, welches Projekt geladen werden soll. 

 

6. Aktivieren Sie die Checkbox für die Option Projekt vom Runtime Server laden. 

 

7. Konfigurieren Sie die Eingabefelder: 

a) Runtime-Server:  

Rechner, der als Prozessführender Server (à la page 11) eingerichtet wurde. Der Name 

kann direkt eingetragen oder über die Schaltfläche  ... aus einer Liste ausgewählt 

werden.  

Weitere Informationen zur Projektierung bei einem redundanten Netzwerk finden Sie im 

Anschluss an diese Schritt-für-Schritt-Anleitung 

b) Projektname:  

Name des Projekts, das auf dem Prozessführenden Server läuft. 

Hinweis: Achten Sie hier auf den korrekten Projektnamen. Falls der Ordnername nicht 

dem Projektnamen entspricht, muss der Projektname hier angepasst werden! 
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c) Projekt-Zielordner:  

Ordner für Runtime auf der lokalen Festplatte des Clients. Sie können entweder einen 

bestehenden Ordner über die Schaltfläche ... auswählen oder einen Pfad von Hand 

eingeben. Wird ein noch nicht existierender Ordner eingegeben, wird dieser automatisch 

angelegt. 

d) Bestätigen Sie die Eingaben mit Klick auf OK. 

8. Diese Projektierungen haben in der zenon Runtime folgende Auswirkung. 

Die Runtime:  

a) baut eine Verbindung zum Prozessführenden Server auf  

b) kopiert dessen Runtime Dateien in den Projekt-Zielordner 

c) startet die Runtime  

d) fordert - wenn notwendig - zu einem Neustart der Runtime auf 

Hinweis: Bei einem erneuten Start der Runtime muss die Checkbox der Eigenschaft 

Projekt vom Runtime Server laden deaktiviert werden. Geben Sie unter 

Projektordner den zuvor bereits unter Projekt Zielordner ausgewählten Projektpfad 

ein. Geben Sie unter Projektname den vorher bereits festgelegten Projektnamen ein. 

9. Der Eintrag VBF30=... in der Datei zenon6.ini wird auf den Projekt-Zielordner gesetzt. 

Damit startet die Runtime auf dem Client bei jedem weiteren Start automatisch das 

Netzwerk-Projekt. 

Attention 

Wiederholen Sie diesen Vorgang für jeden Client. 

KONFIGURATION DES RUNTIME SERVERS IM REDUNDANTEN NETZWERK 

En cas de configuration du réseau zenon redondante, l’attribution des rôles pour le serveur principal 

et le serveur de secours dépend du Mode de redondance défini. Ce faisant, le rôle des ordinateurs 

Serveur 1 et Serveur 2 configurés peut changer au fil du temps dans le Runtime, en fonction de la 

configuration du Mode de redondance et de l’évaluation actuelle (pour Mode de redondance 

évaluation). 

Für die Konfiguration im Dialog Runtime Server geben Sie daher immer beide Server ein. Die 

Servernamen sind durch einen Strichpunkt (;) voneinander getrennt. Leerzeichen für die Servernamen 

sind erlaubt.  
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Die Reihenfolge der eingegebenen Server entspricht der Reihenfolge der Projektierung. Bei nicht 

übereinstimmenden Rechnernamen startet die Client Runtime nicht. 

 

Wird die Projektierung von Serveur 1 oder Serveur 2 geändert, wird während des Nachladens am 

Client diese Änderung entdeckt. In der Runtime wird ein Dialog angezeigt, der über die geänderte 

Serverkonfiguration informiert und einen Neustart des Clients erzwingt. 

Stellen Sie sicher, die neuen Runtime-Dateien im Bedarfsfall erneut an den Clients zu übertragen. 

 
 

5.1.3.4 Verhalten zur Runtime 

Netzwerkprojekte lassen sich in der Runtime von allen Rechnern im Netzwerk gleich bedienen und 

werden gleich visualisiert. Ist beim Start der Runtime kein gültiges Projekt definiert, wird der Dialog 

zur Festlegung des Runtime-Projekts geöffnet. Details siehe Abschnitt Client manuell einrichten (à la 

page 29).  

Unterschiede zwischen dem Prozessführenden Server und den Clients: 

 Nur der Prozessführende Server des Projekts hat eine Verbindung zur Hardware und 

verwaltet die Prozessdaten.  

 Die anderen Rechner (Clients) erhalten von diesem: 

 aktuelle Werte der Variablen  

 Systemmeldungen der Chronologischen Ereignisliste 

 Alarminformationen 

 Rezepte 

 Archivdaten 

 etc. 

Die Übertragung vom Prozessführenden Server zu den Clients erfolgt spontan (z.B. Wertänderung 

von einem Treiber) und ereignisgesteuert (z.B. Aufschalten eines zenon Bilds vom Typ Erweiterter 

Trend, das Archivdaten vom Prozessführenden Server benötigt). 
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ÜBERWACHUNG DER VERBINDUNG 

Bei Verwendung der Standardeinstellung von 30 Sekunden für die Eigenschaft Network 

communication timeout im Startup Tool, schickt der Netzwerkdienst (zenNetSrv.exe) jedes Clients 

während des Online-Betriebs alle 10 Sekunden einen Watchdog an den Netzwerkdienst 

(zenNetSrv.exe) des Prozessführenden Servers. Wenn der Prozessführende Server innerhalb von 30 

Sekunden zumindest einen der drei Watchdogs beantwortet, geht der jeweilige Client davon aus, 

dass die Netzwerkverbindung in Ordnung ist.   
 

5.2 Mehrprojektverwaltung 

Die Mehrprojektverwaltung ermöglicht dezentrale Lösungen. Unterprojekte können auf verschiedene 

Rechner verteilt werden. Die einzelnen Rechner wiederum können Prozessführender Server, Standby 

Server oder Client für die jeweiligen Unterprojekte sein. 

Mithilfe der Mehrprojektverwaltung können: 

 im Editor mehrere Projekte in einem Arbeitsbereich gleichzeitig bearbeitet werden 

 in der Runtime mehrere Projekte gleichzeitig gestartet und so projektübergreifend direkt auf 

Variablen, Funktionen, Archive usw. aus anderen Projekten zugegriffen werden 

Informations 

Mehrprojektverwaltung steht unter zenon Operator nicht zur Verfügung. Hier 

können im Editor pro Arbeitsbereich jeweils nur ein Projekt und ein 

Globalprojekt angelegt und verwaltet werden. Die Runtime kann nur ein Projekt 

starten. 

STRUKTUR 

Voraussetzung ist ein Integrationsprojekt, das in der Runtime als Startprojekt geladen wird. 
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zenon baut einen mehrhierarchischen Projektbaum auf, an dessen Spitze das Integrationsprojekt 

steht. Die Mehrprojektverwaltung ermöglicht es, die Projekte in eine logische Verbindung zueinander 

zu setzen.  

 

 

Informations 

Konfigurieren und überprüfen Sie die Topologie mit der zenon 

Netzwerktopologie (à la page 72). 

EFFIZIENT ARBEITEN MIT DER MEHRPROJEKTVERWALTUNG UND DER 

PROJEKTHIERARCHIE  

zenon ermöglicht es, Daten und Bilder der bestehenden Projekte konsequent wiederzuverwenden. 

Die zenon Mehrprojektverwaltung schafft eine logische Verbindung zwischen den einzelnen Projekten 

und setzt diese in eine hierarchische Verbindung zueinander. Der Anwender kann diese 

Projekthierarchie grafisch im zenon Editor abbilden, indem er die Projekte mit der Maus an die 

gewünschte Position zieht und damit einen mehrhierarchischen Projektbaum aufbaut.  

Das in der Hierarchie am höchsten stehende Projekt ist das Integrationsprojekt. Alle anderen Projekte 

sind diesem Projekt untergeordnet. In der Projektstruktur stehen die Daten der einzelnen Projekte 

projektübergreifend zur Verfügung.  

Die zenon Mehrprojektstruktur ist vergleichbar mit einem Aktenordner:  

 Es können jederzeit zusätzliche Blätter – zenon Projekte – hinzugefügt werden. Der Ordner 

umfasst automatisch immer alle Informationen der darin abgelegten Blätter. Man kann 

jederzeit durch die Seiten blättern und sich alle Informationen ansehen, ohne die einzelnen 

Blätter herauslösen zu müssen. In der zenon Mehrprojektstruktur können Anwender 
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zwischen den einzelnen Bildern oder Projekten wechseln, ohne diese herausnehmen zu 

müssen.  

 Das Integrationsprojekt lässt sich mit dem Inhaltsverzeichnis des Aktenordners vergleichen. Es 

dient als zentrales Navigationsprojekt und ermöglicht es, Bilder oder Daten aus den 

untergeordneten Projekten anzuzeigen. Die einzelnen Projekte sind autark und können auch 

weiterhin autark betrieben werden. Der Zugriff von einem Projekt auf die Daten oder Bilder 

eines anderen Projekts erfolgt über die zenon Standardschnittstellen. Erweiterungen oder 

Projektänderungen erfolgen direkt in den einzelnen Projekten. Eventuelle Wartungsarbeiten 

haben nur auf das jeweilige Projekt Einfluss, das Gesamtsystem bleibt davon unberührt. 

Hinweis: Beachten Sie bei der Konfiguration die Empfehlungen zur Bildschirmkonfiguration. 

MEHRPROJEKTVERWALTUNG BEDEUTET 

 Kleine überschaubare Strukturen. 

 Einfache, schnelle und übersichtliche Wartung einzelner Projekte.  

Zum Beispiel können einzelne Projekte gezielt außer Betrieb genommen werden, ohne die 

anderen zu beeinflussen. Ebenso können Projekte auf unterschiedliche Rechner aufgeteilt 

werden. 

 Lastverteilung. 

 Projektübergreifende Bedienung, da alle auf einem Rechner befindlichen Projekte gleichzeitig 

aktiv sind. 

 Mehrhierarchische Netzwerkstruktur ermöglicht das Zusammenfassen von Daten (Messwerte, 

Alarme, Betriebsmeldungen, Archivdaten usw.) in einem übergeordneten Projekt. 

 Keine Beschränkung der Projektanzahl pro Rechner. 

 Zusammenfassung von Projekten zu großen Leitständen. 

 Knotenstruktur – physikalische Netzwerktrennung. 
 

5.2.1 Definition of the structure in the Editor 

The structure is created by simply dragging & dropping in the Editor. You also need, in addition to 

productive projects, an integration project that administers all other projects. Because standalone 

projects do not send data to other computers, a Primary Server must be defined in each 

(sub-)project. The integration project itself can also be a network-capable productive project. 

EXAMPLE 

Three projects are used in this example: 

 Integration project IPRO 

 Productive project PRO1 
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 Productive project PRO2 

To create the structure: 

1. Create three projects: 

 IPRO  

 PRO1  

 PRO2 

2. Define a Primary Server for each computer 

(The integration project can also be implemented as a standalone project) 

3. In the Project Manager, drag PRO1 by holding the left mouse button to IPRO 

4. Do the same for PRO2 

5. PRO1 and PRO2 are now displayed in the Project Manager as branches of the IPRO 

 

The hierarchical structure of the network has thus been created. 

Informations 

In order for elements of sub projects, such as screens, variables or functions to 

be able to be selected, the Keep project in the memory function (in the project 

context menu) must be activated. 
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5.2.2 Projekte übertragen und starten 

Mithilfe der Netzwerktopologie (à la page 72) kann das Integrationsprojekt mitsamt aller 

Unterprojekte automatisch auf die jeweiligen Zielrechner übertragen werden. Ist das 

Integrationsprojekt auch das Startprojekt, werden auch alle Unterprojekte automatisch übertragen.  

PROJEKTE MANUELL ÜBERTRAGEN UND STARTEN 

Um Projekte manuell zu übertragen und zu starten, kann der Remote-Transport verwendet werden. 

Da wird jedes Projekt einzeln auf die entsprechenden Rechner übertragen. 

 Transportieren Sie mit dem Remote-Transport alle Runtime-Dateien von PRO1 zu dessen 

Prozessführendem Server. 

 Setzen Sie mit dem Remote-Transport das Startprojekt. 

 Starten Sie mit dem Remote-Transport die Runtime. 

 Beenden Sie die Online-Verbindung. 

 Verfahren Sie mit PRO2 ebenso. 

  Info 

Um in diesem Beispiel das Integrationsprojekt sowie die beiden Unterprojekte 

per Remote-Transport an einen Client zu übertragen, sind 3 Remote-Transport 

Vorgänge (für jedes Projekt ein Vorgang) notwendig.  

Hier ist die Netzwerktopologie (à la page 72) zu bevorzugen, da alle Projekte 

gleichzeitig auch auf mehrere Rechner übertragen werden können. 

ZUSÄTZLICHE INFORMATIONEN 

 Details zur Netzwerktopologie lesen Sie im Kapitel Netzwerktopologie verwalten und prüfen 

(à la page 72).  

 Die Konfiguration der Rechner mit einem Beispiel für die automatische Übertragung der 

Unterprojekte finden Sie im Abschnitt Konfiguration Rechner im Netz (à la page 78). 

 Details für die Dateiübertragung finden Sie im Handbuch Remote-Transport. 
 

5.2.3 Projekte verwalten 

Um auf die Daten von Unterprojekten zuzugreifen, stehen Ihnen unter anderem folgende 

Möglichkeiten zur Verfügung: 

 Integrationsprojekt (à la page 37) 

 Navigation zwischen Projekten (à la page 38) 
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 Variablen oder Funktionen eines anderen Projekts nutzen (à la page 39)  

 Rezepte auf unterschiedliche Variablen in unterschiedlichen Projekten absetzen (à la page 

43) 

 Archive projektübergreifend erstellen (à la page 41) 

 gemeinsame AML oder CEL für verschiedene Projekte erstellen (à la page 45) 

Attention 

Beachten Sie bei der Konfiguration, auf welchen Rollen (Prozessführender 

Server, Standby Server, Client) welche Module und Funktionen ausgeführt 

werden. Eine Liste der möglichen Konfigurationen finden Sie hier: Verhalten von 

Modulen im Netzwerk (à la page 168).  

 
 

5.2.3.1 Das Integrationsprojekt 

Das Integrationsprojekt verwaltet Unterprojekte, auf die in der Runtime zugegriffen werden kann. Das 

Integrationsprojekt kann in der Mehrprojektverwaltung als reines Verwaltungsprojekt eingesetzt (z.B. 

nur für die Navigation zu den Unterprojekten) oder auch als vollwertiges Produktivprojekt (mit 

eigener SPS-Anbindung, Archivierung, etc.) genutzt werden. Wird das Integrationsprojekt als 

Startprojekt gesetzt, werden in der Runtime alle unterlagerten Projekte automatisch mitgestartet. 

In einem Integrationsprojekt können Sie beispielsweise mit wenigen Mausklicks zentrale 

Alarmmeldelisten oder Chronologische Ereignislisten über alle untergeordneten Projekte erstellen. So 

können die Alarme aller Unterprojekte in der Alarmmeldeliste des Integrationsprojekts chronologisch 

sortiert angezeigt werden.  

Attention 

Achten Sie bei der Gestaltung der Mehrprojektverwaltung auf eine 

funktionierende Navigation (à la page 38). 

 

 Informations 

Um Unterprojekte löschen zu können, müssen diese bearbeitbar sein. So kann 

zum Beispiel ein Unterprojekt, das mit einer früheren Editor-Version erstellt 

wurde wie das Integrationsprojekt, erst nach der Konvertierung gelöscht werden. 
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5.2.3.1.1 Navigation between projects 

When administering more than one subproject in an integration project, it is absolutely necessary to 

ensure that it is possible to switch in the Runtime from one subproject to another or to the integration 

project.  

Hint: Create a frame that is always in the foreground. Create a screen with navigation buttons based 

on this. 

SCREEN SWITCH TO SUBPROJECTS 

To switch between screens of individual projects, use the zenon screen switching function. In order for 

the navigation to be available at all times, first create a frame that is always in the foreground: 

1. Create a new template that offers space for the navigation controls. 

2. Assign it the Toujours en avant plan property. 

3. Activate the Type de cadre and Titre properties (this means that the template can be 

moved in the Runtime). 

Of course, a template can also be used without a frame and title being in a fixed position. 

4. Create a screen with navigation buttons on the basis of this template 

EXAMPLE OF SWITCHING BETWEEN PRO1 AND PRO2 

1. Create a new screen switch function. 

2. If there is more than one project available in the current workspace, the dialog to select a 

screen for the selection of a project is expanded. 

 

3. Select PRO1. 
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4. Select the start screen of PRO1 and close the dialog with OK. 

5. Repeat points 1 to 4 for PRO2. 

6. Add two text buttons with the text PRO1 and PRO2 to the navigation screen. 

7. Link the two text buttons to each of the functions that have been created. 

Attention 

zenon does not check in the Editor to see if the network structure in Runtime 

actually allows access to the selected project/screen. 

For example, in the Editor, screen switching to a screen in the integration project 

can be created in the PRO1 project. This switching only works in Runtime if the 

integration project has also been started. This screen switching will not work on 

a computer on which the PRO1 project (start project) has been started. 

 
 

5.2.3.1.2 Variablen und Funktionen 

Sie können über Dynamische Elemente direkt auf Variablen und Funktionen aus anderen Projekten 

desselben Arbeitsbereichs zugreifen. 

BEISPIEL VARIABLE 

1. Öffnen Sie das Startbild des IPRO. 

2. Fügen Sie ein neues Dynamisches Element Zahlenwert ein. 
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3. Jetzt öffnet sich der Variablenauswahl-Dialog.  

 

4. Hier können Sie nicht nur Variablen aus dem Projekt IPRO auswählen. Um eine Variable eines 

anderen Projekts zu wählen: 

a) Wählen Sie im linken Listenbereich ein Projekt aus der Baumansicht des Arbeitsbereichs 

aus. 

Die Variablen des gewählten Projekts werden im Hauptbereich angezeigt. 

b) Wählen Sie die gewünschte Variable mit einem Mausklick aus. 

5. Wählen Sie eine Variable aus dem PRO1 oder PRO2 aus. 

Für Funktionen gehen Sie analog vor. 

Attention 

zenon überprüft im Editor nicht, ob die Netzwerk-Struktur in der Runtime auch 

tatsächlich einen Zugriff auf das ausgewählte Projekt und seine 

Variablen/Funktionen erlaubt. 

Zum Beispiel kann im Editor im Projekt PRO1 eine Variable aus dem 

Integrationsprojekt gewählt werden. Diese Verbindung funktioniert in der 

Runtime nur dann wenn auch das Integrationsprojekt gestartet ist. Auf einem 

Rechner, auf dem nur das Projekt PRO1 gestartet ist (Startprojekt), wird diese 

Verbindung nicht funktionieren. 
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5.2.3.1.3 Archives 

Les valeurs des variables de différents projets dans l’espace de travail peuvent être enregistrées dans 

l’archive. Les valeurs enregistrées de cette manière peuvent être filtrées, affichées sous forme de liste 

ou de tendance, et peuvent être imprimées ou exportées comme les données d’archives normales. 

EXEMPLE D’ARCHIVE 

1. Dans le projet IPRO, ouvrez le nœud Serveur d’archives. 

2. Créez une nouvelle archive nommée BA - BASIS. 

3. Ouvrez le menu contextuel de RECIPE1, puis sélectionnez Ajouter variable. 

4.  La boîte de dialogue de sélection de variables s’affiche 

 

5.  Ici, vous pouvez sélectionner des variables autres que celles du projet IPRO. Pour 

sélectionner des variables provenant d’autres projets : 

a) Dans la zone de liste de gauche du projet, sélectionnez un projet de l’arborescence de 

l’espace de travail. 

Les variables du projet sélectionné s’affichent dans la zone principale. 

b) Cliquez sur la variable de votre choix. 

6. Sélectionnez les variables parmi PRO1 et PRO2. 
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7. Le nom du projet est inscrit devant le nom de la variable la liste de variables de l’archive. 

 

 Attention 

zenon n’effectue aucune vérification dans Editor pour s’assurer que la structure 

du réseau dans le Runtime permet d’accéder au projet sélectionné et à ses 

variables. 

Par exemple, dans Editor, dans le projet PRO1, une variable du projet 

d’intégration peut être sélectionnée. La connexion fonctionne uniquement dans 

le Runtime si le projet d’intégration a également été démarré. Cette connexion 

ne fonctionne pas sur un ordinateur sur lequel seul le projet PRO1 a été démarré 

(projet de démarrage). 

Une fois la sélection des variables terminée, une boîte de dialogue d’avertissement indique qu’un 

enregistrement fiable est garanti dans toutes les circonstances. 
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EXEMPLE 

 Le projet PRO1 est exécuté de manière redondante ; un ordinateur est le Serveur principal, et 

un deuxième ordinateur est le Serveur redondant. 

 Les mêmes considérations s’appliquent au projet PRO2. 

 Le projet d’intégration avec les projets sous-ordonnés PRO1 et PRO2 est démarré sur un 

troisième ordinateur. Il s’agit du Client pour tous les sous-projets. 

Si les variables des projets PRO1 et PRO2 sont archivées dans le projet d’intégration, l’ordinateur 

reçoit des données concernant le réseau du Serveur principal correspondant de PRO1 et PRO2. 

Par exemple, en cas de défaillance du Serveur principal de PRO1, pour la période de temps avant que 

le Serveur redondant de PRO1 ne reprenne le rôle de serveur, des valeurs de remplacement seraient 

fournies dans l’archive pour les variables issues de PRO1. 

Remarque : Le buffer de redondance transparente du serveur de secours enregistre uniquement les 

variables du projet pour lequel l’ordinateur a été configuré en tant qu’un des deux serveurs. 

Solution : Pour garantir un enregistrement sans interruption, l’archivage doit être local dans un 

sous-projet exécuté de manière redondante. 
 

5.2.3.1.4 Recipes 

You can write values to variables from different projects of the workspace in a recipe. 

RECIPE EXAMPLE 

1. In the project IPRO open the node Recipes. 

2. Create, under Standard recipe recipes a new recipe with the name Recipe 1. 

3. Open the context menu of Recipe 1 and select Add variable. 
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4. The dialog for selecting variables is opened 

 

5. Here, you can select not just variables from the IPRO. To select variables from other projects: 

a) In the left list area of the project, select a project from the tree view of the workspace. 

The variables of the selected project are shown in the main area. 

b) Select the desired variable with a mouse click. 

c) Select variables from PRO1 and PRO2. 

d) The name of the respective project is also placed in front of the variable name in variable 

list of the recipe. 

 

Proceed in the same way for the Recipegroup Manager. 

 Attention 
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zenon does not check in the Editor to see if the network structure in Runtime 

actually allows access to the selected project and its variables. 

For example, in the Editor, in project PRO1, a variable from the integration 

project can be selected. This connection only works in Runtime if the integration 

project has also been started. This connection will not work on a computer on 

which only project PRO1 has been started (start project). 

 
 

5.2.3.1.5 Alarme und CEL 

In zenon können Systemmeldungen und Alarme aus verschiedenen Projekten eines Arbeitsbereichs 

gemeinsam in einer Liste angezeigt werden. Diese Einträge können wie die Daten normaler 

Alarmmeldelisten oder Chronologischer Ereignislisten gefiltert, angezeigt, ausgedruckt oder exportiert 

werden. 

Beispiel AML 

1. Legen Sie ein Bild vom Typ AML an. 

2. Fügen Sie über Kontrollelemente -> Vorlagen einfügen Kontrollelemente in das Bild ein. 

3. Erstellen Sie eine Funktion Appel de synoptique auf dieses Bild. 

4. Der Filterdialog für Alarmlisten wird geöffnet.  

5. Öffnen Sie die Registerkarte Projekt. 
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6. Wählen Sie die Projekte aus, die in der AML des IPRO angezeigt werden sollen. 

(Mehrfachauswahl Steuerung-Taste plus Mausklick.) 

 

7. Öffnen Sie die Registerkarte Spalteneinstellungen.  
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8. Wählen Sie für die Anzeige in der Runtime auch die Eigenschaft Nom du projet.  

So behalten Sie in der Runtime Überblick, aus welchem Projekt ein Alarm kommt.  

 

Für die Chronologische Ereignisliste gehen Sie analog dazu vor.  
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5.3 Horizontal transparency 

Multi-project administration is also the basis for horizontal transparency in zenon. 

This enables all projects located on the same level to be shown and operated on each terminal. 

 

The following conditions must be met in order to be able to use horizontal transparency in the 

Runtime: 

 The integration project (à la page 37) must be defined as the start project. 

 The integration project must have the necessary navigation. 

 Licensing: All variables and drivers of all running projects must  be licensed.  

Pay particular attention to the total quantity and special drivers. 

EXAMPLE 

Several terminals belong to one machine. Each has its own visualization project. With the help of 

horizontal transparency, it is possible to show and operate, on each terminal, its own project and all 

other projects. This way the entire machine can be monitored and operated from each terminal. 
 

5.4 Optimierung bei Projekten mit einer großen Anzahl von 

Clients 

Große Netzwerkprojekte können unter Umständen mit Standardeinstellungen den 

Prozessführenden Server durch das gleichzeitige Nachladen vieler Clients über längere Zeit 

auslasten. Das Ausmaß der Auslastung hängt von mehreren Faktoren ab (Ressourcen des 
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Prozessführenden Servers, verfügbare Bandbreite etc.).  

Richtwerte: 

 Runtime-Dateien mit 10 MB oder größer 

 mehr als 50 Clients 

In diesem Fall kann der Nachladevorgang optimiert werden, um ein gleichzeitiges Nachladen aller 

Clients zu verhindern. Die Projektierung dazu nehmen Sie in der project.ini vor. 

Mögliche INI-Einträge für die die Optimierung des Nachladevorgangs von Clients im zenon Netzwerk: 

 RELOADDELAY_SEC 

 CLIENT 

ZUFÄLLIGE NACHLADEVERZÖGERUNG (RELOADDELAY_SEC) 

Mit dem INI-Eintrag RELOADDELAY_SEC wird das Nachladen um einen Zufallswert verzögert. 

Dazu: 

1. Öffnen Sie die project.ini im Ordner \Projekt_SQL_Ordner\FILES\zenon\system\. 

Tipp: Markieren Sie das Projekt im Projektmanager und drücken Sie die Tastenkombination 

Strg+Alt+E, der Explorer öffnet den Ordner \Projekt_SQL_Ordner\FILES\ 

2. Navigieren Sie zum Abschnitt [NETZ].  

3. Erstellen Sie den Eintrag RELOADDELAY_SEC=[Wert]. 

4. Wählen Sie für Wert einen Wert für die Verzögerung. 

Beim Nachladen wird für jeden Client eine zufällige Verzögerung in Sekunden berechnet, die 

zwischen 0 und dem gewählten Wert liegt. 0 bedeutet keine Verzögerung (Standardverhalten). Der 

gewählte Wert hat keinen Einfluss auf Einzelplatzprojekte, am Prozessführenden Server und am 

Standby Server. 

Hinweis: Dieser Eintrag sollte nur in sehr großen Projekten bei merkbarer Verzögerung beim 

Nachladen gesetzt werden. In Normalprojekten sind die Standardeinstellungen performanter.  

DEFINIERTE NACHLADEVERZÖGERUNG (CLIENTX) 

Mit dem INI-Eintrag CLIENTx können die Nachladezeiten für Clients unterschiedlich definiert werden. 

1. Öffnen Sie die project.ini im Ordner \Projekt_SQL_Ordner\FILES\zenon\system\. 

Tipp: Markieren Sie das Projekt im Projektmanager und drücken Sie die Tastenkombination 

Strg+Alt+E, der Explorer öffnet den Ordner \Projekt_SQL_Ordner\FILES\ 

2. Navigieren Sie zum Abschnitt [NETZ].  
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3. Erstellen Sie für jeden Client einen Eintrag CLIENTx=[Wert]. 

x = die fortlaufende Nummerierung für Clients. 

CLIENT[laufende Nummer]=Clientname,[Nachladeverzögerung in Sekunden] 

4. Wählen Sie für Wert einen Wert für die Verzögerung. 

Beispiel: 

 CLIENT0=VM-CDSBG104,5 

 CLIENT1=WKS001,10 

Achtung: die laufende Nummerierung der Clients muss kontinuierlich fortlaufend sein. Existieren z.B. 

Einträge für CLIENT0, CLIENT1, CLIENT2, CLIENT3 und CLIENT5 so werden nur die Einträge der 

folgenden Clients berücksichtigt: Client0, Client1, Client2 und Client3. Die Nachladeverzögerung für 

Client5 wird nicht berücksichtigt. 

Informations 

Für Clients, welche über keinen CLIENTx-Eintrag verfügen gilt die zufällige 

Nachladeverzögerung, wie im Eintrag RELOADDELAY_SEC angegeben.  

Ist auch dieser Eintrag leer, wird sofort nachgeladen. 

ACTUALISATION REPORTÉE PAR LE SYSTÈME 

L’actualisation du Runtime est reportée par le système dans les situations suivantes : 

 L’utilisateur ouvre un menu contextuel ou une boîte de dialogue 

 Une boîte de message est affichée 

Dans cette situation, l’actualisation est uniquement effectuée si ces éléments sont à nouveau 

fermés. 
 

6 Strong encryption of network communication 

zenon enables strong encryption of communication in the zenon network. Strong encryption works 

from zenon Version 7.0 for all supported operating systems and for the zenon Web Client. 

If encryption is active, communication between the Primary Server, Standby Server, Clients and zenon 

Web Clients is in encrypted form; the zenon Web Server only forwards data packets and is not 

affected by encryption.   
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Informations 

Network communication was also encrypted in earlier versions of zenon. The 

method has changed with version 7. The term "encryption" in conjunction with 

zenon 7 or later always means strong encryption.  

 
 

6.1 Notions fondamentales 

Le chiffrement dans le Runtime de zenon est disponible à compter de la version 7.00. Il est impossible 

de communiquer avec les versions antérieures de zenon si le chiffrement est activé. Le chiffrement 

n'interdit aucune fonctionnalité de zenon. 

CHIFFREMENT DE BASE DE ZENON 7.00 

Pour utiliser la fonction de chiffrement fort du réseau zenon, veuillez noter ceci : 

 Le mot de passe est chiffré individuellement sur chaque ordinateur, puis stocké dans 

zenon6.ini. Ceci signifie : 

 Le mot de passe ne peut pas être transféré en copiant zenon6.ini vers un autre 

ordinateur. 

 Si des composants matériels sont modifiés, et plus particulièrement au niveau de 

l'adaptateur de réseau, le mot de passe peut être non valide ; il doit alors être saisi à 

nouveau. 

 Le chiffrement doit toujours être activé ou désactivé pour tous les composants concernés sur 

le réseau zenon. Les communications entre les systèmes chiffrés et non chiffrés ne sont pas 

autorisées. Les zenon Web Serverservent uniquement d'ordinateur proxy, et ne sont pas 

affectés par le chiffrement. 

 Si le chiffrement est activé sur un ordinateur, il s'applique toujours aux projets de cet 

ordinateur dans lesquels la propriété Réseau actif est active. 

Informations 

AES 192 de Microsoft 

(https://msdn.microsoft.com/en-us/magazine/cc164055.aspx) est utilisé comme 

algorithme de chiffrement pour la communication réseau. 

SHA 256 de Microsoft 

(https://msdn.microsoft.com/en-us/library/system.security.cryptography.sha256

%28v=vs.110%29.aspx) est utilisé afin de générer la clé à partir du mot de passe 

saisi. 

https://msdn.microsoft.com/en-us/magazine/cc164055.aspx
https://msdn.microsoft.com/en-us/library/system.security.cryptography.sha256%28v=vs.110%29.aspx
https://msdn.microsoft.com/en-us/library/system.security.cryptography.sha256%28v=vs.110%29.aspx
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COMPATIBILITÉ 

Le chiffrement est incompatible avec les versions antérieures à zenon 7.00 SP0. Ceci signifie : 

Système 1 Système 2 Communicatio

ns 

zenon 7 chiffrées zenon 7 chiffrées Oui 

zenon 7 non chiffrées zenon 7 non chiffrées ou zenon avant 

version 7 non chiffrées 

Oui 

zenon 7 chiffrées zenon 7 non chiffrées ou zenon avant 

version 7 non chiffrées 

Non 

Les erreurs (à la page 59) sont consignées dans le fichier journal de l'outil Diagnosis Viewer. 

EXEMPLE 

L'illustration suivante montre un exemple de réseau comportant un Serveur principal, un Serveur 

redondant, deux Clients, un terminal Web Server zenon et deux terminaux Web Client. Tous les 

équipements exécutent zenon 7.00 SP0. Les équipements sont configurés comme suit : 

 Le chiffrement est activé sur le Serveur principal à l'aide de l'outil Startup Tool (à la page 54). 

 Le chiffrement est également activé sur le Server principal et le Client A via Remote Transport 

(à la page 56) lors du transfert des fichiers de Runtime. 

 Le Client B et le terminal Web Client B communiquent encore sans chiffrement. 

 Sur le terminal Web Client A, le chiffrement est activé sur le serveur à l'aide de l'outil Startup 

Tool (à la page 54). 

 Le terminal Web Server zenon n'évalue pas les paquets de données, mais les retransmet 

immédiatement ; il ne nécessite donc pas de chiffrement. En théorie, il peut également 

utiliser une version antérieure sans que cela n'empêche les Web Clients  de créer des 

connexions chiffrées. 



Strong encryption of network communication 

 

53 | 199 

 

 

Cette configuration aboutit au résultat suivant : 

 

 Le Serveur redondant communique avec le Serveur principal. 

 Le Client A peut se connecter au Serveur principal et échanger des données. 

 Parce que le Client B envoie des messages non chiffrés, qui sont refusés par le Serveur 

principal parce que le chiffrement est actif, le Client B ne peut pas communiquer avec le 

Serveur principal et est donc hors ligne. 

 Le terminal Web zenon Client A se connecte au serveur via le terminal Web Server et peut 

échanger des données. 

 Les messages non chiffrés provenant du terminal Web Client B sont transmis du terminal 

Web Server zenon au Serveur principal, mais sont refusés par le serveur. Le terminal Web 

Client B ne peut pas communiquer avec le Serveur principal et est donc hors ligne. 
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Dès que le chiffrement est activé via Remote Transport ou la configuration de l'outil Startup Tool sur 

le Client B et via le Encrypt network communication sur le terminal Web Client B, ces connexions 

peuvent établir des connexions au Serveur principal. 
 

6.2 Activate encryption 

Encryption can be activated in different ways: 

 By means of the Startup Tool (à la page 54) for the local computer and the zenon web client 

 via Remote Transport (à la page 56)  

Conseil 

For quick, easy activation of the encryption, it is recommended that the 

configuration is carried our on a computer using Remote Transport (à la page 

56).  

 
 

6.2.1 Locally via the Startup Tool 

To activate encryption on the local computer or for the <CD_PRODUCTNAME Web> Client: 

1. Open the zenon Startup Tool. 

2. Click Application -> Options. 

The dialog for the settings is opened. 
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3. Select the Network configuration tab. 

 

4. Activate the checkbox Encrypt network communication. 

5. Enter the password and verify it. 

6. Confirm the dialog by clicking on OK. 

CONNECTOR ENCRYPTION 

In order to activate the encryption for the SCADA Runtime Connector zenon or zenon Analyzer, the 

HTML web engine or for the Runtime remote driver, configure the Encrypt Runtime connector 

communication group of properties. 
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6.2.2 Via Remote Transport 

Encryption can be activated on remote computers using Remote Transport. However, this is only 

possible if the Remote Transport connection is protected with a password. 

To activate encryption using Remote Transport: 

1. Click on the corresponding button in the Remote Transport toolbar 

or select, in the project's context menu: Set up Remote Transport> connection. 

The dialog for setting up the connection is opened 

 

2. Enter the connection password or create one, if none has been set 

3. Activate the Configure encryption of network communication checkbox 

4. Click on OK.  

The dialog for encryption of network communication is opened 

 

5. Activate the Encrypt network communication checkbox 
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6. Issue a password (for criteria, see the network password encryption (à la page 57) section.) 

To quickly transfer the local configuration to other computers, the local password can first be 

read via Read local configuration. 

7. Confirm the dialog by clicking on the OK button. 

 
 

6.3 Mot de passe de chiffrement du réseau 

Les considérations suivantes s'appliquent au chiffrement des communications sur le réseau : 

 Longueur maximale : 8 caractères 

 Longueur maximale : 20 caractères 

La longueur affichée est toujours définie sur 20 caractères, afin de dissimuler la longueur 

réelle du mot de passe. 

 Caractères autorisés : 

 Lettres : A - Z, a - z 

 Chiffres : 0 à 9 

 Caractères spéciaux 

 Caractères non autorisés : 

 Espace 

 Touche Entrée 

 Composition : un mot de passe doit contenir au moins 1 chiffre et 1 lettre 

Si le mot de passe saisi ne satisfait pas ces conditions, le système affiche un message d’erreur : 
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si, lors de la configuration, le mot de passe de confirmation saisi est incorrect, le système affiche ceci 

et un message d’erreur : 

 
 

6.4 Checklist for errors 

In the event of errors, check: 

 Do all computers have access to the network and does the naming resolution work between 

the computers? 

 Was the Réseau actif property activated for the project in the Editor? 

 Is zenon Runtime version 7.00 SP0 or higher being used? (relevant if encryption is being 

used) 

 Is - for projects with encryption - the configuration correct on all computers? 

(USE_ENCRYPTION setting in zenon6.ini: The same for all computers, either 0, 1 or not 

present.) 

 Was the password set correctly? 

 Was the hardware changed on one of the computers involved after the encryption has been 

configured? 

 Does a ping work on a computer? 

 Yes: Network connection present, fault is with the communication. 

 No: Check the network. 

 Is it possible to connect to Telnet? 

 The connection is made: Both computers communicate at the same level. Check the 

password. 

 The connection is made and lost again: One computer communicates with encryption, 

one without encryption. 

 Faulty connection: zenon Runtime does not run on the target computer. 

Note: Telnet must be installed as an extra on more recent Windows operating systems. 

Connection is generally made via port 1100.  

The Telnet command is then: open [IPAdresse] 1100 
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 Are the required (operating system) functions available (primarily relevant for CE terminals)? 

 Non-existent functions lead to Runtime not being able to start. 

 If the service provider or one of the algorithms is not available, an error message (à la page 

59) is written to the log file when Runtime is started. 

Errors (à la page 59) are logged in the Diagnosis Viewer's log file. 
 

6.5 Error message 

Errors are either displayed in the output window of the zenon Editors, in pop-ups or in the LOG files 

of the Diagnosis Viewer. 

NO CONNECTION 

If a client has been configured with an incorrect encryption password (not the same as the password 

on the Primary Server) then this is evident from the following events: 

 The Client is offline, although the Primary Server can be reached by pinging. 

 The Primary Server writes error messages to the LOG file: 

SysMod Error: Serialize in Object Project: [project name] Modul: [module number] 

or: 

NET Error During Decryption [Error number] 

POP-UPS AND ERROR MESSAGES 

Encryptions errors are notified by means of pop-ups (à la page 59) and entries in LOG files (à la page 

62) or in the zenon output window (à la page 61). 
 

6.5.1 Messages d'erreur contextuels 

STARTUP TOOL ET WEB CLIENT 

Les messages d'erreur suivants sont affichés dans des fenêtres contextuelles par l'outil Startup Tool de 

zenon ou par la fonction Encrypt Network Communication Tool pour la configuration des clients Web 

de zenon. 

Ces messages sont toujours affichés en anglais. Les messages de Runtime sont eux affichés dans la 

langue définie par l’utilisateur. 

Message d'erreur Description 

The password has to be entered in both Lors de la configuration du chiffrement, l'utilisateur n'a pas 
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Message d'erreur Description 

text boxes! renseigné l'un des deux champs de saisie (Mot de passe ou 

Confirmation du mot de passe). 

The passwords you typed do not match. 

Please retype the password in both 

boxes. 

Le contenu du champ de saisie de la confirmation de mot de 

passe est différent du contenu du champ de saisie du mot de 

passe. 

The network password does not fullfill 

the password criterias! 

Password criterias: 

- Minimum length = 8 

- Maximum length = 20 

- At least one character of the latin 

charset 

- At least one number 

- No spaces 

Le mot de passe saisi ne correspond pas aux conventions des 

mots de passe. Les conventions des mots de passe sont affichées 

dans le message d'erreur. 

The network password could not be 

encrypted! 

Une erreur s'est produite lors du chiffrement du mot de passe du 

réseau. 

The network encryption configuration in 

the file zenon6.ini is invalid. 

Please enter a new configuration. 

Lors de l'ouverture de l'onglet Network configuration 

(Configuration du réseau), le système a établi que le fichier 

zenon6.ini ne contient pas de configuration valide pour le 

chiffrement du réseau. Une nouvelle configuration doit être 

saisie. 

The network encryption password in 

zenon6.ini is invalid. 

Le mot de passe lu depuis le fichier  zenon6.ini n'est pas valide 

et doit être saisi à nouveau. 

Le mot de passe pour le chiffrement 

réseau est invalide et doit être entré à 

nouveau ! 

Message affiché au démarrage du Runtime si le mot de passe ne 

peut pas être confirmé. 

REMOTE TRANSPORT 

Les messages d'erreur suivants sont affichés dans une fenêtre contextuelle par Remote Transport 

lorsque l'ordinateur distant est chiffré. 

Message d'erreur Description 

Pour configurer le chiffrement réseau, 

la connexion Remote Transport doit 

être protégée par un mot de passe ! 

Une tentative de configuration du chiffrement à distance a été 

effectuée, sans que la connexion Remote Transport ne soit 

sécurisée au moyen d'un mot de passe. 

Vous devez saisir le mot de passe dans Lors de la configuration du chiffrement, l'utilisateur n'a pas 
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Message d'erreur Description 

les deux champs de saisie ! renseigné l'un des deux champs de saisie (Mot de passe ou 

Confirmation du mot de passe). 

La confirmation du mot de passe ne 

correspond pas au mot de passe ! 

Le contenu du champ de saisie de la confirmation de mot de 

passe est différent du contenu du champ de saisie du mot de 

passe. 

Le mot de passe saisi ne correspond 

pas aux critères du mot de passe. 

Password criteria: 

At least 8 characters 

Maximum 20 characters 

At least one letter 

At least one number 

No spaces 

Le mot de passe saisi ne satisfait pas aux conventions des mots de 

passe. Les conventions des mots de passe sont affichées dans le 

message d'erreur. 

An error occurred when encrypting the 

password! 

Une erreur s'est produite lors du chiffrement du mot de passe. Si 

cette erreur se produit durant la configuration avec Remote 

Transport, un message d'erreur plus détaillé est inscrit dans le 

fichier journal. 

Une erreur s'est produite lors du 

déchiffrement du mot de passe réseau 

de zeon6.ini. 

Le mot de passe conservé dans zenon6.ini ne peut pas être 

déchiffré. Si cette erreur se produit durant la configuration avec 

Remote Transport, un message d'erreur plus détaillé est inscrit 

dans le fichier journal. 

La configuration de chiffrement dans 

zenon6.ini n'est pas valide et doit être 

saisie à nouveau. 

Le mot de passe lu dans le fichier zenon6.ini n'est pas valide. Le 

mot de passe doit être saisi à nouveau. 

 
 

6.5.2 Fehlermeldungen im Ausgabefenster 

Fehler werden im Ausgabefenster über Meldungen angezeigt: 

Meldung Level Erklärung 

Der Server meldet einen Fehler beim 

Zusammenstellen der Daten für die 

Verschlüsselungskonfiguration! 

FEHLER Der Remote zenSysSrv meldet einen Fehler 

beim Zusammenstellen der Informationen 

für die Verschlüsselung des Passwortes für 

die Netzwerkverschlüsselung. Die 

Adapterinformationen konnten nicht 

ausgelesen werden. 
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Meldung Level Erklärung 

*** Verschlüsselung der 

Netzwerkkommunikation am Zielsystem 

konfigurieren. 

 Diese Meldung steht am Beginn der 

Abschlussmeldung nach einer Konfiguration 

der Verschlüsselung an einem Remote Gerät 

über Remote-Transport. Danach folgt eine 

Meldung bezüglich des Erfolgs der Remote 

Konfiguration. 

Der Server meldet einen Fehler beim 

Speichern der 

Verschlüsselungskonfiguration! 

FEHLER Der Remote zenSysSrv meldet einen Fehler 

beim Speichern der 

Verschlüsselungskonfiguration auf dem 

Remote Gerät. Die Konfiguration wurde 

nicht gespeichert. 

Die Konfiguration wurde erfolgreich am 

Server gespeichert. 

MELDU

NG 

Der Remote zenSysSrv meldet, dass die 

Verschlüsselungskonfiguration erfolgreich 

gespeichert wurde. 

Die Version des Remote zenSysSrv ist zu 

niedrig! Die Verschlüsselung kann nicht 

konfiguriert werden! 

FEHLER Es wurde versucht, die Verschlüsselung auf 

einem Remote Gerät, dessen zenSysSrv eine 

Version vor 7.00 SP0 hat, zu konfigurieren. 

Die Verschlüsselung steht erst ab zenon 

Version 7.00 SP0 zur Verfügung; daher kann 

ein früherer zenSysSrv diese auch nicht 

konfigurieren. 

 
 

6.5.3 Error messages in LOG files 

Errors in encrypted network traffic are documented in LOG entries. The Error IDs of the error 

messages in the following summary are system or COM error codes. You can find more information 

in the MSDN library. 

LOG entry Level Description 

NET Error During Acquiring 

Cryptography Context [Error-ID] 

ERRORS The creation of a service provider for encryption 

was unsuccessful. 

NET Error During Creating Hash 

[Error-ID] 

ERRORS The creation of a hash value was unsuccessful. 

NET Error During Using Hash 

[Error-ID] 

ERRORS The processing of a hash value was unsuccessful. 

NET Error During Destroying ERRORS The release of a hash value that is no longer 



Strong encryption of network communication 

 

63 | 199 

 

 

LOG entry Level Description 

Hash [Error-ID] required was unsuccessful. 

NET Error During Deriving Key 

[Error-ID] 

ERRORS The creation of a key for symmetrical encryption 

was unsuccessful. 

NET Error During Configuring 

Key [Error-ID] 

ERRORS The setting of parameters for symmetrical 

encryption was unsuccessful. 

NET Error Cryptography Not 

Initialized! 

ERRORS An encryption or decryption function was called 

up but initialization of the required parameters 

(service provider, key) was unsuccessful. 

NET Error Invalid Pointer passed! ERRORS An encryption or decryption function was given 

invalid parameters. 

NET Error Message Length Must 

Not Be 0! 

ERRORS The encryption function was called up with an 

empty message. 

NET Error During Buffer Length 

Calaulation [Error-ID] 

ERRORS The calculation of required buffer size for 

encryption was unsuccessful. 

NET Error Buffer Length Must 

Not Be 0! 

ERRORS The buffer for encryption or decryption has not 

been created. 

NET Error During Decryption 

0x%x 

ERRORS An error occurred during decryption. 

NET Error During Encryption 

0x%x 

ERRORS An error occurred during encryption. 

NET Error: Encryption Is Required 

And Project [Projekt] Received 

Plaintext Network Message 

ERRORS Encryption is active and a decrypted message 

was received. The message is discarded in this 

case. 

NET Error: Encryption Is Not 

Supported And Project [Projekt] 

Received Encrypted Network 

Message 

ERRORS Encryption is not active and an encrypted 

message was received. The message is 

discarded in this case. 

NET Cryptography Successfully 

Initialized 

DEBUG The parameters required for encryption and 

decryption were initialized successfully. The 

parameters are initialized when Runtime is 

started. 

NET Uninitializing Cryptography DEBUG The parameters required for encryption and 

decryption were released. This happens when 

Runtime is ended. If the log connection is 
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LOG entry Level Description 

separated before release, the message does not 

appear in the Diagnosis Viewer 

NET Error During Buffer Size 

Calculation [Error ID] 

ERRORS An error occurred when the necessary buffer 

size for compiling information for encrypting or 

decrypting the network password was calculated. 

NET Error During Buffer Size 

Calculation: No Adapters 

ERRORS The computer does not have a network adapter. 

For this reason, the network password cannot be 

encrypted or decrypted. 

NET Error During Adapter Info 

Query [Error ID] 

ERRORS An error occurred when the adapter information 

for encrypting or decrypting the network 

password was read off. 

NET Error Passwort Not Properly 

Formatted 

ERRORS The hex dump of the encrypted password is in 

an invalid format. 

NET Error During Decrypting 

Password [Error ID] 

ERRORS An error occurred when decrypting the network 

password. 

NET Error During Encrypting 

Password [Error ID] 

ERRORS An error occurred when encrypting the network 

password. 

NET Cryptography Is Disabled DEBUG Encryption of the network traffic is deactivated. 

NET Error No Password ERRORS Encryption is active, but no password is entered. 

NET Error Password Could Not 

Be Decrypted 

ERRORS The password for network encryption could not 

be decrypted. 

NET Password successfully 

loaded 

DEBUG The password for network encryption has been 

loaded successfully. 

Network Cryptography Disabled 

By Remote Configuration 

DEBUG zenSysSrv reports that encryption of network 

traffic on the computer was deactivated by the 

Remote Transport configuration. 

Network Cryptography Enabled 

By Remote Configuration 

DEBUG zenSysSrv reports that encryption of network 

traffic on the computer was activated by the 

Remote Transport configuration. 

Network Cryptography Remote 

Configuration Error 

ERRORS A configuration sent by Remote Transport for 

network encryption is erroneous. 

Error During Buffer Size 

Calculation [Error ID] 

ERRORS An error occurred when the necessary buffer 

size for compiling information for encrypting or 

decrypting the network password for the 
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LOG entry Level Description 

configuration of Remote Transport was 

calculated. 

Error During Buffer Size 

Calculation: No Adapters 

ERRORS The computer does not have a network adapter. 

For this reason, the network password cannot be 

encrypted or decrypted and thus not set via 

Remote Transport (it must therefore be 

connected via COM). The use of network 

encryption on a computer without a network 

adapter makes no sense however. 

Error During Adapter Info Query 

[Error ID] 

ERRORS An error occurred when the adapter information 

for encrypting or decrypting the network 

password for configuration via Remote Transport 

was read off. 

NET Error During Decrypting 

Password: The Password is 

Invalid! 

ERRORS The password is no longer valid, because the 

initial data for computer-dependent encryption 

has changed. 

This error can be rectified by configuring the 

password again. 

The decryption process is usually canceled 

before the validity of the password is checked, 

because the old password cannot be decrypted 

with the new encryption data. 

This leads to the „NET Error During Decrypting 

Password 0x80090005" error, which is usually 

displayed instead of „NET Error During 

Decrypting Password: The Password is Invalid!". 

Another consequence is that a password that is 

now invalid on the computer in question can 

lead to error messages when network packages 

are sent or received. The  „NET Error 

Cryptography Not Initialized!" error message is 

written to the LOG file. 

Connector-Container: Decryption 

failed. Perhaps wrong encryption 

key. 

ERRORS The encryption of the data packet received by 

the connector client was not successful. 
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7 zenon on the Terminal Server 

The zenon Runtime can also be used together with a terminal server solution. 

Limitations: 

 The Editor cannot run on a terminal server. 

 Project simulation is not available for clients at the terminal server. 

 zenon Logic is not available for clients at the terminal server. 

Informations 

Keep in mind that the name of the terminal client is resolved. That means: The 

name of the device that initiates the terminal connection is the name of the 

Clients for the zenon network. 

Attention: Ensure that all corresponding ports have been unlocked when using a 

firewall. 

Terminal server solutions are offered by several manufacturers. All tests with zenon were carried out 

using the Windows terminal server (Windows Remote Desktop Services). 

Attention 

When using zenon with a terminal server, it must be licensed with a Network 

dongle. 

MEHRERE INSTANZEN DER RUNTIME 

Auf einem Rechner darf immer nur eine Instanz der zenon Runtime gestartet werden. Das gilt 

unabhängig davon, ob die Runtime als EXE-Datei, als zenon Web Client oder als Runtime Control 

(OCX) gestartet wird.  

Ausnahme: Am Terminal Server oder Terminal Client darf pro Benutzer eine Instanz der Runtime als 

EXE-Datei, als zenon Web Client oder als Runtime Control (OCX) gestartet werden. Innerhalb eines 

Benutzerkontexts darf immer nur eine Instanz laufen. 
 

7.1 Fonctionnement des serveurs de terminaux 

Les serveurs de terminaux permettent de fournir des données et des applications de manière 

centralisée, indépendamment du terminal. Les serveurs de terminaux permettent de démarrer 

plusieurs instances du Shell (Bureaux), distincts les uns des autres, sur le serveur de terminaux. Si un 

client se connecte au serveur de terminaux, une nouvelle instance de Shell est créée et le client reçoit 

sa propre interface utilisateur graphique. Les applications sont exécutées directement sur le serveur 
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de terminaux, et les données sont enregistrées sur le serveur de terminaux. La saisie (clavier, souris 

etc.) et l'affichage des résultats (affichage, audio, etc.) se déroulent sur le client. 

Informations concernant  

Tous les logiciels ne sont pas compatibles avec les serveurs de terminaux. 

 
 

7.2 Vorteile und Nachteile 

Der Einsatz von zenon an einem Terminal Server bietet folgende Vor- und Nachteile: 

VORTEILE 

 Es muss nur ein Rechner (der Terminal Server) gewartet werden. 

 Clients müssen nicht sehr performant sein (Thin Clients). 

 Clients können unterschiedliche Betriebssysteme haben (Windows, Windows CE, Linux, Unix, 

MacOS, iOS, Android usw.). 

 Hohe Datensicherheit, da am Client keine Daten gespeichert werden.  

NACHTEILE 

 Alle gestarteten Programme aller Instanzen laufen auf einem Rechner (dem Terminal Server).  

Dieser: 

 muss ausreichend Rechnerleistung für alle gestarteten Programme bereitstellen 

 muss über ausreichend RAM für alle gestarteten Programme verfügen 

 Alle Anschlüsse müssen geteilt werden. Zum Beispiel Netzwerkadapter, COM Ports, Parallele 

Ports. 

 Die Netzwerkbelastung kann bei einer entsprechenden Anzahl von Clients hoch sein (z. B. 

Übertragung grafischer Daten). 

 Die Bildauflösung wird vom ersten gestarteten Client festgelegt. Sollen unterschiedliche 

Auflösungen genutzt werden, kann dies über einen Eintrag in der zenon6.ini (SERIALIZE=1) 

am Terminal Server realisiert werden. Damit werden jedoch die Bilder für jeden Client neu 

berechnet, was die benötigte Rechenleistung am Terminal Server weiter erhöht.  
 

7.3 How zenon works on the terminal server 

On a terminal server, operation is possible as: 

 zenon Client possible without limitations 
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 zenon standalone systems only worthwhile and possible: 

 as a superordinate integration project to start several Client subprojects 

 without drivers, database connections etc. 

 zenon Primary Server not possible 

SCHEMATIC DISPLAY 

Example topology of a terminal server network with zenon: 

 

Computers Description 

Runtime Server zenon Primary Runtime Server 

Terminal Server Terminal Server and n-fold Runtime Client 

Terminal RDP Client   Terminal Clients (input and output only) 
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Computers Description 

A - D 

 
 

7.4 Erforderliche Einstellungen 

Damit die zenon Runtime am Terminal Server mehrfach gestartet werden kann, müssen einige 

Einstellungen vorgenommen werden. Die Einstellungen für Registrierung, Bildauflösung und 

Übertragungsservice können mit dem zenon Startup Tool vorgenommen werden.  

Informations 

Mit der Registrierung über das Startup Tool werden folgende Parameter 

automatisch gesetzt:  

 INI-Einträge: 

 [TERMINAL]  

CLIENT=1 

 [DEFAULT] 

SERIALIZE=1 

 Registrierung von ZenSysSrv.exe als Dienst 

 Deregistrierung ZenDBSrv.exe 

EINSTELLUNGEN ALLGEMEIN  

1. Registrierung 

Registrieren Sie die Verwendung am Terminal Server über das zenon Startup Tool. 

Alternativ können Sie die entsprechenden INI-Einträge manuell konfigurieren. 

Eintrag zenon6.ini: 

In der zenon6.ini am Terminal Server muss folgender Eintrag hinzugefügt werden. Am 

Prozessführenden Runtime Server sind keine Einstellungen erforderlich.  

[TERMINAL]  

CLIENT=1 

1: Die Runtime kann mehrfach gestartet werden, alle Einstellungen für Terminal Server 

Betrieb werden von der Runtime automatisch vorgenommen.  

0: Die Runtime kann nur einmal pro Terminal-Server-Session gestartet werden. Betrieb am 

Terminal Server ist nicht möglich. (Standardeinstellung) 

2. Automatische Anpassung der Bildauflösung 
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Standardmäßig definiert der erste Client am Terminal Server die Bildauflösung. Diese 

Einstellung kann über folgenden Eintrag in der zenon6.ini  am Terminal Server angepasst 

werden:  

[DEFAULT]  

SERIALIZE=1 

 0:  Bildauflösung individuell, alle Bilder werden für jeden Client neu berechnet 

 1: Erster gestarteter Client legt Bildauflösung fest. 

3. Übertragung 

Der Transportservice (ZenSysSrv.exe) muss als Windows Dienst registriert und gestartet 

werden und nicht als Standard-EXE. Diese Einstellung wird bei der Registrierung über das 

Startup Tool automatisch vorgenommen, kann aber auch manuell gesetzt werden. 

Manuelle Einstellung: 

a) Programm von der Kommandozeile aus mit der Option -service starten. 

Zum Beispiel: C:\Programme (x86)\COPA-DATA\zenon820\zenSysSrv.exe -service 

b) Dann den Windows Dienste-Manager starten. Der Dienst wird bei jedem 

Rechnerneustart automatisch gestartet. 

Hinweis: Das Setup registriert den Transportservice immer als Standard-EXE. Daher muss 

der Transportservice nach jeder Neuinstallation wieder neu als Windows Dienst registriert 

werden. 

4. Runtime-Ordner 

Der Runtime-Ordner muss von allen Benutzern aus beschreibbar sein. Alle Windows 

Benutzer (Windows-Benutzer: Jeder) im Windows Explorer müssen vollständigen Zugriff auf 

den Runtime-Ordner und alle Unterordner haben.  

Attention 

Wenn TERMINAL=1 gesetzt ist, steht die Projektsimulation nicht zur Verfügung. 

SELEKTIVES NACHLADEN VON EINZELPROJEKTEN 

Projekte können auch selektiv abgeglichen werden. In diesem Fall laden Clients Projekte nur nach, 

wenn Projektänderungen vorliegen. Um das selektive Nachladen zu aktivieren: 

1. Öffnen Sie die zenon6.ini mit einem Texteditor. 

2. Navigieren Sie zum Abschnitt [TERMINAL]. 

3. Editieren oder erstellen Sie den Eintrag:  CLIENT_NO_FILE_ALIGN=. 

Mögliche Werte: 

 0: Projekte werden immer von allen Clients nachgeladen 
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 1: Selektiver Abgleich aktiv, nur der zenon Client, der in der Konsolen-Session des 

Terminal Servers gestartet wird, gleicht die Runtime-Dateien mit dem zenon Server ab 

Der Konsolen-Client schreibt nach dem Abgleich der Runtime-Dateien die Datei reloadindicator.tmp 

in den Ordner, der die project.ini des Projekts enthält. Die Session-Clients am Terminal Server prüfen 

alle 10 Sekunden, ob diese Datei vorhanden ist. Ist sie vorhanden und ist ihr Datei-Zeitstempel neuer 

als der Zeitpunkt ihres letzten nachladens, lädt ein Session-Client automatisch nach. 

EINTRAG ZENON6.INI FÜR SELEKTIVES NACHLADEN 

[TERMINAL] 

CLIENT=1 

CLIENT_NO_FILE_ALIGN=1  

[DEFAULT] 

SERIALIZE=1  

Informations 

Weitere Informationen erhalten Sie im Handbuch Konfigurationsdateien im 

Kapitel Terminal Server [TERMINAL]. 

 
 

7.5 zenon Remote Desktop versus Terminal Server 

Die Terminal Server Lösung unterscheidet sich dem zenon Remote Desktop vor allem durch die 

folgenden Punkte: 

zenon Remote Desktop Verbindung Terminal Server Verbindung 

Alle angeschlossenen Stationen sehen 

immer ein und denselben Desktop. Wenn z. 

B. ein Benutzer ein Programm startet, 

sehen alle dasselbe Programm, denselben 

Mauszeiger, dieselbe Tastatureingabe usw. 

Jede verbundene Station hat ihren eigenen 

Desktop - eine eigene Instanz. Nur sie sieht, was 

darauf passiert. Mausaktionen und 

Tastatureingaben betreffen nur diese eine Instanz.  

 Das bedeutet auch: 

In jeder Instanz kann ein Programm extra gestartet 

werden kann, z. B. ein Texteditor. Das Programm 

läuft dann auf dem Terminal Server mehrfach und 

benötigt damit auch mehr Ressourcen. 
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Informations 

Weitere Informationen finden Sie auch im Handbuch zenon Remote Desktop 

 
 

8 Administering and checking network topology 

The network topology is displayed in a separate project manager tab. 

 

The display is divided into three areas: 

 Topology tree (à la page 73) (top left):  

shows active projects; the global project is not displayed 

 Event tree (à la page 74) (top right):  

only the result is displayed; represents the topology tree of a selected computer 

 Computer list (à la page 75)(bottom):  

List display and configuration of computers in the network 
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8.1 Topology tree 

The topology tree displays active projects in hierarchical form. 

 
 

Parameter Description 

Project name Is defined in the project tree tab and cannot be changed here. 

Network active Displays whether the network option is active for this project. The 

setting can be changed via the Réseau actif property. 

 Yes 

project is a network project 

 No 

project is not a network project 

Server 1 Displays the Primary Server defined for this project. The setting can 

be changed via the context menu, the symbol in the toolbar or the 

Serveur 1 property. 

Server 2 Displays the Standby Server defined for this project. The setting can 

be changed via the context menu, the symbol in the toolbar or the 

Serveur 2 property. 

 
 

8.1.1 Symbolleiste und Kontextmenü 

 

Eigenschaft Beschreibung 

Rechner als Prozessführenden Definiert den in der Rechnerliste  (à la page 75)markierten 
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Eigenschaft Beschreibung 

Server setzen Rechner als Prozessführenden Server für das im 

Topologiebaum markierte Projekt. 

Rechner als Standby Server 

setzen 

Definiert den in der Rechnerliste  (à la page 75)markierten 

Rechner als Standby Server für das im Topologiebaum 

markierte Projekt. 

Prozessführenden Server 

löschen 

Löscht den für das markierte Projekt definierten 

Prozessführenden Server.  

Hinweis: Projektierter Rechner wird aus der Eigenschaft 

Serveur 1 entfernt. 

Standby Server löschen Löscht den für das markierte Projekt definierten Standby 

Server. 

Hinweis: Projektierter Rechner wird aus der Eigenschaft 

Serveur 2 entfernt. 

Hilfe 

(?-Symbol) 

Ouvre l’aide en ligne. 

 
 

8.2 Result tree 

The result tree represents the project tree of the computer selected in the computer list (à la page 75) 

from the project, which is set as a start project for the selected computer and displays these project 

settings. 

The result tree is empty if: 

 The start project of the selected computer was not found 

 More than one computer in the list was selected 
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Parameter Description 

Project name Projects that are assigned to the selected computer. 

Role Role of the computer: 

 Primary Server 

 Standby Server 

 Client 

Primary Server Name of the computer that acts as a Primary Server in the 

Runtime. 

Standby Server Name of the computer that acts as a Standby Server in the 

Runtime. 

Result of test Shows detailed error messages (à la page 79) for topology test. 

 
 

8.3 Rechnerliste 

Die Rechnerliste zeigt projektierte Rechner an und ermöglicht deren Konfiguration. Die Liste bezieht 

sich auf den Arbeitsbereich und wird in der Arbeitsbereich-Datei (*.wsp6) gespeichert. 

Die Spalten sind sortier- und filterbar. Mit Rechtsklick kann die Spaltenbreite angepasst werden. 

 

Parameter Beschreibung 

Rechnername Name des Rechners. Kann geändert werden über: 

 Klick in Zelle:  

Klick auf Schaltfläche ... öffnet Dropdownliste der aktuell im 

Netzwerk verfügbaren Rechner. 

Hinweis: Dies ist nur für bereits bestehende Einträge 

möglich. 

 Eintrag Rechner editieren in Kontextmenü oder 

Symbolleiste. 
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Parameter Beschreibung 

Öffnet den Dialog zur Konfiguration der Rechner (à la page 

78) im Netzwerk. 

 Eigenschaft Nom de l'ordinateur. 

Startprojekt Dem Rechner zugewiesenes Startprojekt. Kann geändert werden 

über:  

 Klick in Zelle:  

Auswahl aus Dropdownliste. 

Hinweis: Dies ist nur für bereits bestehende Einträge 

möglich. 

 Eintrag Startprojekt setzen in Kontextmenü oder 

Symbolleiste: Setzt das im Topologiebaum  (à la page 

73)ausgewählte Projekt als Startprojekt. 

 Eigenschaft Projet de démarrage. 

Startprojekt Runtime-Ordner Ordner für Projektdateien des Zielrechners. Die Dateien des 

Startprojekts werden in diesem Ordner abgelegt, alle anderen 

Projekte relativ dazu, entsprechend der Struktur der eingestellten 

Dossier du Runtime am lokalen Rechner.  

Zum Beispiel: 

Dossier Runtime du projet de démarrage: C:\Projekte\Top  = 

Ablageort für Startprojekt.  

Unterprojekte werden abgelegt in  C:\Projekte\ . 

Tipp: Verwenden Sie den Projektnamen als Ordnernamen, um 

automatisch die gleiche Struktur wie am Engineering-Rechner zu 

erzeugen. 

Der Dossier Runtime du projet de démarrage kann geändert 

werden über: 

 Doppelklick auf Rechner:  

Öffnet den Dialog zur Konfiguration der Rechner (à la page 

78) im Netzwerk. 

 Klick in Zelle: Manueller Eintrag möglich. 

 Eigenschaft Dossier Runtime du projet de démarrage. 

Überprüfungsergebnis Zeigt das Ergebnis der Topologieprüfung an. 

 In Ordnung:  

Alle Projekte sind fehlerfrei.  

 Fehler gefunden - Details siehe Detailansicht:  
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Parameter Beschreibung 

Eines oder mehrere Projekte haben einen Fehler. 

 Schwerer Fehler gefunden - Details siehe Detailansicht:  

Ein Projekt hat einen schweren Fehler. Schwere Fehler 

beenden die weitere Prüfung. 

 Nicht geprüft, da ein schwerer Fehler in Struktur vorhanden 

ist:  

Rechner wurde nicht vollständig geprüft, da die Prüfung 

durch einen schweren Fehler beendet wurde. 

Detaillierte Fehlermeldungen (à la page 79) werden im 

Ergebnisbaum angezeigt.  

 
 

8.3.1 Symbolleiste und Kontextmenü 

 

Eintrag Beschreibung 

Rechner hinzufügen... Öffnet den Dialog zur Konfiguration der Rechner (à la 

page 78) im Netzwerk. 

Rechner editieren... Öffnet den Dialog zur Konfiguration der Rechner (à la 

page 78) im Netzwerk mit für diesen Rechner 

eingetragenen Daten. 

Rechner löschen Löscht Rechner nach Sicherheitsabfrage aus Topologie.  

Mehrfachauswahl ist möglich. 

Achtung: Das Löschen von Prozessführendem Server 

oder Standby Server führt zu schwerwiegenden Fehlern 

in der Topologie. 

Startprojekt setzen Setzt das im Topologiebaum (à la page 73) selektierte 

Projekt als Startprojekt. 

Runtimedateien aller Projekte des 

Rechner übertragen 
Überträgt alle für den  ausgewählten Rechner gültigen 

Projekte auf den Zielrechner. Das Ergebnis wird im 

Ausgabefenster angezeigt.  

Hilfe 

(?-Symbol) 

Ouvre l’aide en ligne. 
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8.3.2 Computer network configuration dialog 

The following configurations are necessary to configure the computers: 

 

Parameter Description 

Computer name Clicking on the ... button opens the dialog to select a computer from the 

list of computers that are currently available in the network. 

Note: If many computers are available in the network, it can take some 

time to call up the dialog. 

Start project Selection of the start project from a drop-down list. 

All projects that are currently available in the workspace are displayed. 

Start project 

Runtime folder: 

Folder for project files on the target computer. The files of the start project 

are saved in this folder. All other projects relating to this correspond to the 

structure of the Dossier du Runtime set up on the local computer. 

Hint: Use the project name as folder name in order to create the same 

structure as on the engineering computer automatically. 

For example: 

Project name = I-Project 

 at Dossier Runtime du projet de démarrage enter: C:\Projects\I_Project  

The sub projects in relation to this path are stored at 

C:\Projects\Projektname, for example:  

The project name is SubProject1, then the Runtime folder for this is 

C:\Projects\SubProject1. 

Requirement:  

The Runtime folders are left at their default settings and the projects were 

created at one file level. 
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Parameter Description 

If this is not the case, it may be the case that subprojects cannot be copied, 

because the relative folder cannot be created from the start project. 

Example:  

The integration project has the following set up as a Runtime folder: 

C:\Workspace\Projects\I_Project. The sub project has the following set up 

as a Runtime folder: C:\Subproject. The start project Runtime folder is set 

to C:\Project. The sub project cannot be transferred, because the relative 

folder would be..\..\Project. This does not work, because the Runtime 

folder for the sub project would be below C:\. 

Solution: Set the Dossier du Runtime project property correctly. It is best 

to do it so that the Runtime folder is at the same level for all projects. 

 

FERMER LA BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

8.4 Error messages from topological testing 

The topology test is always carried out if settings concerning the topology change. The effect of each 

change can be observed immediately this way. The topology is also tested if the topological view is 

changed. 

TESTS CARRIED OUT 

 Is the project defined in the project tree available in the project tree? 

 Was a Primary Server defined? 

 Were different computers defined for Primary Server and Standby Server? 

 Can the client achieve its Primary Server/Standby Server? 

 Can the Primary Server reach its clients? 

 Can the Standby Server reach its clients? 
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 Is the Primary Server available for a project in the topology? 

 Is the Standby Server available for a project in the topology? 

 Is a computer included more than once in the path from Client to the Primary Server? 

NOT TESTED: 

 Is a client only updated on one path by the Primary Server or do several paths exist? 

CLIENT TO SERVER 

 Does the client reach its Primary Server via the Primary Server's chain? 

 Was a computer that routes switched to its Standby Server? 

Info: The server must also be able to be reached by the client via the project's Standby Server 

that routes. 

ERROR MESSAGE 

Errors that are recognized during the topology test are displayed in the result tree (à la page 74) in 

the test result column. 

Error Reason Solution 

The start project is 

unknown! 

Start project cannot be 

found. 

Correct project configuration or 

include missing project in the 

workspace. 

The computer is entered as 

a server and standby! 

Server and Standby Server 

must be different computers. 

Define different computers as 

Server and Standby Server. 

No computer is entered as 

server! 

The project is a network 

project but no server was 

configured. 

Define a computer as a server. 

The project is not started 

on computer [name]! 

However it is necessary 

because higher hierarchic 

levels need access to it. 

The project is not loaded on 

the computer stated. The 

project is however routed via 

this. 

Adapt topology or start project for 

the computer or deactivate the 

Routage actif property. 

Circular access to the 

server: The computer 

[name] redirects to the 

client [name]! 

The routing path from the 

client to server goes around 

in a circle. The computer that 

acts as a node redirects to 

the client. 

Adapt topology or start project for 

the computer or deactivate the 

Routage actif property. 
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Error Reason Solution 

Circular access to the 

standby: The computer 

[name] redirects to the 

client [name]! 

The routing path from the 

client to the standby goes 

around in a circle. The 

computer that acts as a node 

redirects to the client. 

Adapt topology or start project for 

the computer or deactivate the 

Routage actif property. 

The computer [name] is 

not included in the list of 

computers 

Computer is missing in the list 

of computers for the 

topology. 

Add computer to topology. 

Not checked because there 

is critical error in the 

topology 

No check could be made out 

for this computer because 

there was a critical error. 

Rectify other errors so that the 

check can also check this computer. 

Circular access path: 

[computer names] 

The routing path from the 

client its the server/standby 

goes around in a circle. 

The "computer names" field 

contains the names of the 

computer that are affected. 

Structure:  

The first computer is always 

the client. The separator 

between the computer 

names indicates whether the 

following computer is a 

server or standby. 

 > identifies the 

following computer as 

a server. 

 "+" labels the following 

computer as a 

standby. 

For example: 

Computer1+Computer2 > 

Computer3 

Adapt topology or start project for 

the computer or deactivate the 

Routage actif property. 

Circular access path exists 

from server to client! 

The server is found according 

to the node when searching 

for the client computer. 

Adapt topology or start project for 

the computer or deactivate the 

Routage actif property. 
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Error Reason Solution 

The server (name) cannot 

reach this client! 

The path is not closed from 

the stated server to the client. 

The client is included in the 

client list on the server but is 

not updated. (The blue dots 

do not disappear on the 

client.) 

Adapt topology or start project for 

the computer or deactivate the 

Routage actif property. 

 
 

9 Redondance 

La redondance dans zenon évite l'interruption des processus et la perte de données, même en cas de 

défaillance du serveur principal. Le terme utilisé dans zenon est redondance transparente. 

La redondance transparente signifie que le délai entre la défaillance du serveur principal et la 

détection de la défaillance est protégé contre toute perte de données. Cette caractéristique est mise 

en œuvre comme suit : 

1. Le serveur redondant enregistre toutes les données dans un buffer. 

2. Le serveur redondant détecte la défaillance du serveur principal et assume automatiquement 

la fonction de ce dernier. 

3. Le serveur redondant ajoute les données du buffer aux modules correspondants (AML, CEL, 

Archive). 

Cette redondance signifie également la synchronisation des données en ligne des fichiers du Runtime. 

L'état du projet du serveur principal actuel s'applique automatiquement à tous les clients connectés et 

au serveur redondant. 

Le serveur redondant et les clients connectés synchronisent automatiquement leurs données en ligne. 

Ceci garantit que : 

 Tous les ordinateurs comportent un même état de projet ; 

 le serveur redondant enregistre toujours une copie d'un état de projet fonctionnel. 

En cas de panne de courant soudaine du serveur principal, les fichiers peuvent être 

endommagés, par exemple parce qu'ils ne sont pas correctement enregistrés sur le disque 

dur. Le serveur redondant reprend automatiquement le rôle du serveur principal avec les 

fichiers mis en mémoire tampon et non endommagés. En cas de redémarrage du serveur qui 

a subi une défaillance, celui-ci démarre toujours dans le rôle du serveur redondant ; par 

conséquent, la synchronisation en ligne des données de ses fichiers est restaurée. 
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Informations 

Les modifications de projet doivent être mises à jour manuellement sur le 

serveur principal actuel et non sur le serveur redondant.  

Le deuxième serveur démarré sur le réseau prend le statut de serveur principal 

dans le projet. Ceci s'applique également au réseau dominant lors du 

démarrage du Serveur 1, lorsque le Serveur 2 joue déjà le rôle de serveur 

principal. 

Les fichiers supplémentaires qui seront synchronisés entre le serveur principal et le serveur redondant 

sont également configurés dans Remote Transport. 

Exemple : Un contrôleur possède deux adresses IP et le driver doit principalement utiliser une des 

adresses IP ; celle-ci diffère selon que le driver a été démarré sur le Serveur 1 ou le Serveur 2. 

Ceci est possible si le driver utilisé conserve ces adresses dans un fichier de configuration. Après les 

transferts initiaux de différentes configurations vers le Serveur 1 et le Serveur 2, vous pouvez 

désactiver l'entrée \zenon\custom\drivers dans les propriétés du projet, sous general/remote 

transport. Cela évite que le fichier de configuration du driver du serveur principal n'écrase le fichier de 

configuration du serveur redondant pendant la synchronisation des données en ligne. 

REDONDANCE LOGICIELLE ET REDONDANCE MATÉRIELLE 

Avec les systèmes redondants dans zenon, une distinction est effectuée entre la redondance logicielle 

(à la page 84) et la redondance matérielle (à la page 84). 

REDONDANCE CIRCULAIRE 

La redondance circulaire de zenon (à la page 111) est une forme spéciale de redondance qui autorise 

la mise en œuvre d'une redondance transparente pour plusieurs projets ; elle ne nécessite qu'une 

quantité réduite de matériel et offre un développement très simple. 

REDONDANCE DE ZENON ET REDONDANCE DE ZENON LOGIC 

Vous trouverez des détails concernant l'association des fonctions de redondance de zenon et de 

zenon Logic dans le manuel du Runtime de zenon Logic. 

Informations concernant  

Si un seul contrôleur est disponible, offrant un seul canal de communication, 

vous pouvez activer l'option Arrêter sur le serveur redondant dans les 

paramètres généraux de la configuration du driver. Pour cela, le driver est arrêté 

au niveau du serveur redondant et redémarré uniquement lors du reclassement. 
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REDONDANCE AVEC ZENON OPERATOR EN FONCTION DE SON RÔLE 

Pour zenon Operator, en fonction du rôle, les considérations suivantes s'appliquent aux connexions à 

un serveur avec la licence de Supervisor : 

En tant que client 

 Des connexions au Serveur 1 et au Serveur 2 peuvent être établies. 

 Le client se connecte au serveur redondant en cas de défaillance du serveur principal. 

 Plusieurs instances d’un driver sont prises en charge (il est démarré sur le serveur principal 

et/ou le serveur redondant. 

 Toutes les variables de tous les drivers sont affichées et peuvent être écrites. 

 Les archives peuvent être lues. 

 La commutation de la redondance peut être exécutée. 

En tant que serveur redondant 

 La redondance avec zenon Operator (licence pour Serveur 1 et Serveur 2) n’est pas prise en 

charge. 

 Si le Runtime est démarré avec une licence Operator en tant que serveur redondant, le 

système renvoie un état indéfini. 

En tant que serveur de données 

 Plusieurs instances d'un driver peuvent être démarrées. Toutefois, seule une des instances 

peut transmettre des valeurs au Runtime. zenon Operator se comporte donc de manière 

semblable à un panneau tactile CE, sur lequel un seul driver peut être démarré, pour des 

raisons techniques. 
 

9.1 Redundanztypen 

Bei redundanten Systemen mit zenon wird  unterschieden zwischen: 

 Software-Redundanz (à la page 85) 

Der Prozessführende Server kommuniziert mit der Steuerung bidirektional, der Standby 

Server nur lesend. 

 Hardware-Redundanz (à la page 88) 

Beide Server kommunizieren bidirektional mit der jeweils angeschlossenen Steuerung. Wird 

meistens in Verbindung mit seriell angeschlossenen Steuerungen angewendet. 
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9.1.1 Software-Redundanz 

Das System besteht meistens aus einer Steuerung und zwei redundanten Rechnern (Prozessführender 

Server und Standby Server). Beide Rechner müssen eine Verbindung zur Steuerung haben. 

SOFTWARE-REDUNDANZ MIT EINER STEUERUNG 

VERHALTEN IM BETRIEB 

Im Normalbetrieb kommunizieren beide Rechner mit der Steuerung, dabei: 

 kommuniziert der Prozessführende Server bidirektional (lesend und schreibend) mit der 

Steuerung 

 kommuniziert der Standby Server nur lesend mit der Steuerung 

 halten beide Rechner die Daten der Steuerung aktuell und synchron 

 

VERHALTEN BEIM AUSFALL DES PROZESSFÜHRENDEN SERVERS 

Beim Ausfall des Prozessführenden Servers: 

 wird der Standby Server zum neuen Prozessführenden Server 

 sorgt die stoßfreie Redundanz (à la page 105) für einen lückenlosen Datenbestand auch 

während der Zeit zwischen dem Ausfall und der Umschaltung 
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 kommuniziert der neue Prozessführende Server bidirektional mit der Steuerung 

SOFTWARE-REDUNDANZ MIT ZWEI STEUERUNGEN ÜBER TCP-IP 

Es ist auch möglich eine Software-Redundanz mit zwei Steuerungen zu betreiben.  

Die Voraussetzungen dafür sind: 

 Der Treiber unterstützt dies. 

 Es liegt eine Konfigurationsdatei vor, die manuell (über einen Texteditor) bearbeitet werden 

kann. 

Zur Konfiguration führen Sie folgende Schritte durch: 

1. Konfigurieren Sie den Treiber für die Kommunikation mit der primären Steuerung mit deren 

IP-Adresse im Editor. 

2. Übertragen Sie die Runtime-Dateien initial auf Serveur 2. 

3. Tragen Sie die IP-Adresse der sekundären Steuerung in der Treiberkonfigurationsdatei auf 

Serveur 2 anstelle der IP-Adresse der primären Steuerung ein. 

4. Deaktivieren Sie die Übertragung der Treiberdateien in den Projekteinstellungen für 

Remotetransport.  

Somit wird gewährleistet, dass die Konfiguration auf Serveur 2 nicht von der Konfiguration 

von Serveur 1 überschrieben wird. 

VERHALTEN IM BETRIEB 

Im Normalbetrieb: 

 kommuniziert der Prozessführende Server bidirektional mit der ersten Steuerung 

 kommuniziert der Standby Server lesend mit der zweiten Steuerung 

 ist durch den Datenabgleich in zenon die Integrität der Daten sichergestellt 

VERHALTEN BEIM AUSFALL DES PROZESSFÜHRENDEN SERVERS 

Beim Ausfall des Prozessführenden Servers übernimmt der Standby Server dessen Rolle und 

kommuniziert bidirektional mit der sekundären Steuerung. 

Wird der ausgefallene Server wieder gestartet, übernimmt dieser abhängig vom gewählten 

Redundanzmodus (à la page 90), entweder wieder die Rolle des Prozessführenden Servers oder die 

des Standby Servers. 
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VERHALTEN BEIM AUSFALL DER ERSTEN STEUERUNG 

Fällt die erste Steuerung aus, wird nicht automatisch eine Redundanzumschaltung ausgeführt. 

 

Eine automatisierte Redundanzumschaltung können Sie über eine entsprechende Konfiguration des 

Redundanzmodus - Bewertet (à la page 92) umsetzen. 
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9.1.2 Hardware redundancy 

Hardware redundancy must have two controllers and two computers, in contrast to software 

redundancy. Hardware redundancy is primarily used in conjunction with controllers connected in 

serial. 

 

In normal operation: 

 The Primary Server communicates both ways with the first controller 

 The Standby Server communicates both ways with the second controller 
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ACTION IN THE EVENT OF A FAILURE OF THE PRIMARY SERVER 

 

In the event of a failure of the Primary Server: 

 The Standby Server becomes the new Primary Server 

 Seamless redundancy (à la page 105) ensures that all data is complete without omissions, 

even during the time between the failure of the Primary Server and the switch to the Standby 

Server 

ACTION IN THE EVENT OF A FAILURE OF THE FIRST CONTROLLER 

 

If the controller connected to the Primary Server fails (initially Serveur 1), redundancy switching is not 

carried out automatically. 



Redondance 

 

90 | 199 

 

 

To get automated redundancy switching: 

1. Create two variables: 

a) Variable A, which is read by the Primary Server's controller 

a) Variable B, which is read by the Standby Server's controller 

Attention: To do this, activate the option for Variable B: Lire uniquement sur le 

serveur redondant. 

2. Create two functions: 

a) A function for redundancy switching (à la page 164) at Serveur 2 

b) A function for redundancy switching on Serveur 1 

3. Create two binary reaction matrices, which each check the INVALID status for the value 1. 

a) For the first reaction matrix, link the function for redundancy switching to Serveur 2 

b) For the second reaction matrix, link the function for redundancy switching to Serveur 1 

Info: You can find more information on the creation and configuration of reaction 

matrices in the following chapter: Reaction Matrices 

4. Link: 

a) The first reaction matrix to Variable A 

b) The second reaction matrix to Variable B 

If, during ongoing operation, the controller of the Primary Server fails (Variable A gets the status 

INVALID), redundancy switching to Serveur 2 is carried out. 

If the PLC on the original Standby Server (Serveur 2) fails, redundancy switching to Serveur 1 is 

carried out. 

To get redundancy switching after reaching the controller again: 

1. Add an entry to the reaction matrix in which the INVALID status is checked for the value 0. 

2. Link the corresponding function to redundancy switching. 
 

9.2 Redundanzmodi 

Ist als Redundanztyp Software-Redundanz (à la page 85) gewählt, stehen drei verschiedene 

Redundanzmodi zur Verfügung. Die Rollenverteilung (Prozessführender Server oder Standby Server), 

während des Betriebs und nach der Wiederverfügbarkeit eines zuvor ausfgefallenen Servers, hängt ab 

vom gewählten Redundanzmodus. 

Es wird unterschieden zwischen 

 Dominant 

 Nichtdominant 
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 Bewertet 

DAS VERHALTEN IM DETAIL 

Dominant 

1. Der Prozessführende Server fällt aus. 

2. Der ursprüngliche Prozessführende Server geht wieder online. 

Dabei: 

a) verbindet er sich zum aktuellen Prozessführenden Server 

b) gleicht er alle Daten ab 

c) wird er selbst wieder zum Prozessführenden Server 

3. Der ursprüngliche Standby Server wird wieder zum Standby Server. 

4. Alle Clients verbinden sich zum neuen Prozessführenden Server. 

Nichtdominant 

1. Der Prozessführende Server fällt aus. 

2. Der ursprüngliche Prozessführende Server geht wieder online. 

Dabei: 

a) verbindet er sich zum aktuellen Prozessführenden Server 

b) gleicht er alle Daten ab 

c) wird er selbst zum Standby Server 

3. Der aktuell Prozessführende Server bleibt der Prozessführende Server. 

4. Alle Clients behalten die Verbindung zu diesem. 

Bewertet 

Bei der bewerteten Redundanz werden die Rollen Prozessführender Server und Standby Server 

aufgrund einer Bewertungsmatrix vergeben. 

Dabei: 

1. führen beide Rechner jeweils für sich eine Bewertungsberechnung auf Basis der projektierten 

Bewertungskriterien durch 

2. wird jener Rechner zum Prozessführenden Server, der die höherere Bewertung hat 

3. wird kein Tausch der Rollen durchgeführt wenn die Bewertungsberechnung für beide Server 

den gleichen Wert ergibt. 

4. werden Alarme und CEL-Einträge vom Prozessführenden Server geschrieben 

5. verbinden sich die Clients zum Prozessführenden Server 
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9.2.1 Redundanz im Bewerteten Netzwerk 

Bei der Hardware-Redundanz in einem bewerteten Netzwerk entscheiden Bewertungskriterien (à la 

page 93), welcher Rechner die Rolle des Prozessführenden Servers und welcher die Rolle des Standby 

Servers übernimmt. 

Diese Bewertung ist frei konfigurierbar und kann unterschiedliche Kriterien beinhalten. Jedem 

Kriterium sind Bewertungspunkte, die sogenannte Gewichtung, zugeordnet. Die Summe der 

Gewichtungspunkte entscheidet über die jeweilige Serverrolle. 

Informations 

Verliert einer der beiden Server, egal in welcher Rolle er sich gerade befindet, 

die Verbindung zum anderen Server (z.B.: durch Hardware- oder 

Netzwerkausfall), so stuft er sich automatisch zum Prozessführenden Server 

hoch. 

GRÜNDE FÜR DIE VERZÖGERUNG DER UMSTUFUNG 

Folgende Ursachen können eine Redundanzumschaltung verzögern: 

 Die internen Module sind noch nicht vollständig initialisiert. Dies ist möglich, wenn ein Treiber 

den Umstufungsvorgang verzögert. 

 Das Umstufen ist bereits aktiv, aber noch nicht abgeschlossen. 

 Der Dateiabgleich ist noch aktiv. 

 Es wird nachgeladen. 

Attention 

Wird im bewerteten Netzwerk aufgrund einer Bewertung eine 

Redundanzumschaltung der Server ausgelöst, gibt es keine Garantie, dass 

anstehende Funktionen in der Warteschlange des alten Prozessführenden 

Servers auch tatsächlich vor der Umschaltung erfolgreich abgearbeitet werden. 

Ursache 

Bei der Redundanzumschaltung im Bewerteten Netzwerk übernehmen für kurze 

Zeit beide Server die Rolle des Prozessführenden Servers. In dieser Zeitspanne 

gleichen Serveur 1 und Serveur 2 ihre Daten ab. Die Zeitspanne dieses 

Zustands ist abhängig von der Netzwerklast und kann zwischen 200 und 500 

Millisekunden liegen. 
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ZEITSYNCHRONISATION 

Empfehlung: Deaktivieren Sie bei einem bewerteten Netzwerk immer die Zeitsynchronisation von 

Serveur 1 und Serveur 2  via zenon Netzwerk. 

Dazu: 

 Deaktivieren Sie die automatische Zeitsynchronisation in zenon. 

 Aktivieren Sie auf Serveur 1 und Serveur 2 die externe Zeitsynchronisation über das 

Betriebssystem. 

Informations 

Detaillierte Informationen dazu finden Sie im Kapitel Zeitsynchronisation im 

Netzwerk (à la page 19). 

 
 

9.2.1.1 Redundanz im Bewerteten Netzwerk 

Für die Konfiguration eines Bewerteten Netzwerkes müssen folgende Eigenschaften der 

Projekteigenschaftengruppe Réseau konfiguriert sein: 

1. Réseau actif muss aktiviert sein 

2. Serveur 1 und Serveur 2 

3. Type de redondance ist Software-Redundanz 

4. Mode de redondance ist Bewertet 

5. Redundanzbewertung im Eigenschaftenfeld Évaluations  

Details zur Bewertung finden Sie unter "Projektierung der Redundanzbewertung (à la page 

93)". 

6. Délai de commutation [s] 

7. Temps mort après commutation [s] 

8. Hystérésis (der Bewertungspunkte) 

 
 

9.2.1.2 Configuration de l'évaluation de la redondance 

La boîte de dialogue de configuration de l'évaluation de la redondance est ouverte en cliquant sur ... 

dans le champ des propriétés Évaluations, dans le groupe de propriétés Réseau.  

Le résultat de cette évaluation est déterminé par les variables système [Réseau] Résultat d'évaluation 

du serveur 1 et [Réseau] Résultat d'évaluation du serveur 2. 
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Remarque : Vous trouverez de plus amples informations sur les variables système du réseau dans le 

manuel Driver système, au chapitre Thème [Réseau] 

VARIABLES D’ÉVALUATION 

Éléments particulièrement adaptés à l’évaluation : 

 Variables de procédé : Détection de perte de connexion à un automate. 

 Variables locales : Informations sur les ressources du contrôleur. Par exemple, avec les 

variables de driver système du [Ressources matériel] thème. 

 Variables internes avec le paramètre Local pour la propriété Calcul. 

Attention : Seules les évaluations basées sur les variables du driver mathématique ou sur les 

variables dont les drivers ont été stoppés sur le serveur redondant ont un effet sur le serveur principal 

actuel. 

Les variables mathématiques et de procédé dont les drivers ont été stoppés sur le serveur redondant 

n’actualisent jamais l’évaluation sur ce dernier. Pour ces variables, la pondération calculée dans 

l’évaluation contient la valeur déterminée au dernier moment où ce serveur agissait encore comme 

serveur principal. 



Redondance 

 

95 | 199 

 

 

BOÎTE DE DIALOGUE ÉVALUATION DE LA REDONDANCE 

Les champs de cette boîte de dialogue peuvent être filtrés et triés. 

 

Option Description 

Nom de la variable Liste des variables pouvant être utilisées pour l'évaluation. 

Remarque : 200 variables maximum peuvent être 

utilisées pour l'évaluation de la redondance. 

Pondération Valeur des critères de test.  

Renvoie la valeur des critères de test individuels au regard 

de l'ensemble des résultats du test. 

Les pondérations de toutes les variables applicables (voir 

Comparaison) sont additionnées. 

 Plage d’entrée : 0 à 1000 

Par défaut : 100 

Comparaison Précise le type de comparaison. Si la comparaison est 

applicable, la valeur de la pondération est prise en 
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Option Description 

compte dans l'évaluation globale. 

Liste déroulante : 

 Non utilisée 

Aucune comparaison avec la pondération n'est 

effectuée. 

 Uniquement État correct/Valeur correcte 

Une vérification de la présence d'une valeur 

valide est effectuée. Dès qu'une valeur dont l’état 

n’est pas INVALID est détectée, la valeur de la 

pondération est utilisée pour l'évaluation globale. 

Remarque : Ceci permet de contrôler s’il y a 

une connexion au contrôleur en utilisant 

n’importe qu’elle variable fournie par l’automate. 

 Les valeurs au-delà de la limite sont correctes 

Les valeurs supérieures ou égales à la valeur 

limite définie utilisent la valeur de la pondération 

dans l'évaluation globale. 

 Les valeurs jusqu'à la limite sont correctes 

Les valeurs inférieures ou égales à la valeur limite 

définie utilisent la valeur de la pondération dans 

l'évaluation globale. 

Par défaut : Non utilisé 

Valeur limite Valeur limite utilisée pour la comparaison avec les 

propriétés Les valeurs au-delà de la limite sont correctes 

ou Les valeurs jusqu'à la limite sont correctes 

Par défaut : 0 

Remarque : Si la comparaison est Non utilisée ou 

Uniquement État correct/Valeur correcte, les saisies dans 

ce champ n'ont aucune incidence sur l'évaluation. 

Ajouter... Ouvre la boîte de dialogue de sélection de variables. 

Supprimer Supprime les variables sélectionnées de la liste 

Note : Une sélection multiple est possible. 

Réinitialiser le filtre Supprimer les critères de filtre. 
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FERMER LA BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Ouvre l’aide en ligne. 

 

Exemple 

Procédez comme ceci pour configurer une variable dans la boîte de dialogue 

d'évaluation : 

 Pondération : 50 

 Comparaison : Les valeurs au-delà de la limite sont correctes 

 Limite : 50 

Définissez la valeur de la variable sur 55. La condition devient alors vraie, et la 

pondération de 50 est ajoutée au résultat de la variable système [Réseau] 

Résultat d'évaluation pour le serveur 1. 

Pour configurer une autre variable, définissez les paramètres suivants : 

 Pondération : 30 

 Comparaison : Les valeurs jusqu'à la limite sont correctes 

 Limite : 10 

Tant que la valeur de cette deuxième variable = < 10, la pondération est ajoutée 

à la variable du système. Si la valeur de la seconde variable est 5 par exemple, le 

[Réseau] Résultat d'évaluation pour le serveur 1 est 80. Ceci est aussi applicable 

si la variable décrite précédemment est vraie. 

 
 

9.2.1.3 Délai de commutation, indisponibilité et hystérésis 

DÉLAI DE COMMUTATION 

Le Délai de commutation [s] est le délai (tolérance de durée) pendant lequel les modifications du 

résultat de l'évaluation n'entraînent pas de reclassement du serveur. Ainsi, les pics ou une défaillance 

brève n'entraînent pas un changement de serveur immédiat. 
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Remarque : Une nouvelle amélioration du résultat de l'évaluation durant le délai de commutation 

configuré ne réinitialise pas le compteur. 

Exemple 

Si un Délai de commutation [s] de 30 secondes est configuré, l'évaluation du 

serveur redondant actuel doit être meilleure d'au moins 30 secondes que celle 

du serveur principal pour déclencher le reclassement. 

Après un reclassement réussi, les compteurs du Temps mort après commutation [s] et du Délai de 

commutation [s] peuvent fonctionner en même temps ; les deux doivent expirer pour déclencher un 

reclassement. 

INDISPONIBILITÉ 

Ce paramètre évite la réinitialisation en fonction du serveur principal pendant le délai configuré. 

Remarque : La fonction Commutation redondance peut être exécutée.  

Exemple 

Si l'évaluation du serveur redondant actuel (après le dernier reclassement 

pendant la durée d'indisponibilité définie) est supérieure à celle du serveur 

actuel, aucun reclassement n'est effectué avant expiration de ce délai. Le début 

du période est le délai conformément auquel est effectué l'échange de rôles des 

serveurs. 

Si l'évaluation augmente et dépasse les limites de la durée d'indisponibilité du 

serveur redondant jusqu'à atteindre une valeur supérieure à celle du serveur, 

mais redescend ensuite à une valeur inférieure ou égale à celle du serveur avant 

son expiration, aucun reclassement n'a lieu. 

HYSTÉRÉSIS (DANS LES POINTS D'ÉVALUATION) 

Si un Hystérésis est configuré, une vérification est effectuée avant la commutation de redondance 

pour déterminer si les résultats d'évaluation entre les deux ordinateurs (Serveur 1 et Serveur 2) 

correspondent aux points d’évaluation configurés. La commutation est déclenchée lorsque la valeur a 

été atteinte. 
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Exemple 

Serveur 1 est le serveur principal. 

Serveur 1 et Serveur 2 ont chacun un résultat d'évaluation de 0. 

Le Hystérésis est configuré avec la valeur 100. 

Si l'évaluation change de Serveur 2 à 99, rien ne se produit, mais si la valeur 

atteint 100, un reclassement est déclenché. 

 
 

9.2.1.3.1 Délai de commutation - Exemple 

 

Dans cet exemple, la commutation des deux serveurs est déclenchée par Serveur 2. 

 Lorsque la raison de la commutation s'est produite, le délai d'attente est appliqué. 

Puis le Serveur 2 devient le serveur principal. 

 Bien que le Serveur 1 puisse reprendre le rôle de serveur principal, le délai d'attente est 

appliqué avant que le Serveur 1 ne reprenne le rôle de serveur principal. 

 Serveur 2 prend le rôle du serveur principal une fois que la différence des variables du 

système d’évaluation dépasse l’hystérésis du délai. Après la commutation, le décompte du 

Temps mort après commutation est activé. 

 Serveur 2 prend le rôle du serveur redondant au moment où la différence est de nouveau 

supérieure à l’hystérésis, après l’expiration du délai. 
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Remarque : L’échange de rôle des deux serveurs est visualisé dans les graphiques par leur ligne 

pointillée verticale respective. 
 

9.2.1.4 Exemple : Configuration de la redondance logicielle avec 2 

contrôleurs 

 

CONFIGURATION DANS EDITOR. 

Pour réaliser la commutation de redondance automatique en cas de défaillance d’un contrôleur : 

1. Créez une configuration comme décrit dans la redondance logicielle (à la page 85) - 

Redondance logicielle avec deux contrôleurs par TCP-IP. 

2. Créez des variables pour le driver interne. 
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3. Ajoutez cette variable dans la boîte de dialogue Évaluation de redondance (à la page 93). 

 

4. Pour réaliser une Comparaison, configurez Uniquement État correct/Valeur correcte avec la 

pondération correspondante. 

COMPORTEMENT DANS LE RUNTIME 

1. Si le contrôleur du serveur principal a une défaillance ou si la connexion au contrôleur est 

interrompue, la variable reçoit l’état INVALID et l’évaluation diminue de la valeur configurée. 

2. Sur le serveur redondant, au moment de la défaillance, l’état INVALID est affiché mais a 

valeur du buffer redondant est utilisée en interne pour l’évaluation. Cette valeur a un état 

valide car le serveur redondant lit les données du second contrôleur. 

3. Après l’expiration du délai de commutation (à la page 97), le serveur redondant prend le 

rôle du serveur principal et applique les valeurs valides du serveur redondant. 
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Informations 

Pour calculer l’évaluation de la redondance, le système prend en compte l’état 

des valeurs du buffer du serveur redondant. C’est un cas exceptionnel, l’état du 

serveur principal étant toujours utilisé pour les autres évaluations. 

 
 

9.2.1.5 Entrées de fichier journal sur le réseau évalué 

Les entrées de fichier journal suivantes sont écrites dans l'outil Diagnosis Viewer pour le réseau évalué 

: 

Entrée de fichier journal Niveau de 

débogage 

Description 

LOG SendData Project:RATED_NET 

To:CDSBG079.COPA-DATA.INTERNAL 

Modul:10 Prior:0 Class:CD_CSystemDaten 

Debug Les données issues de la classe 

CD_CSystemDaten sont transférées au 

travers de la connexion 0 (commande de 

surveillance) vers l'ordinateur cdsbg079. 

Le module fournit le module de zenon à 

l'ordinateur sur lequel se trouvent les 

données. 

Module 10 : Module réseau d'exécution 

synchrone 

LOG SendData Project:RATED_NET 

To:W7X64 Modul:10 Prior:0 

Class:CD_CSrv1SystemDaten 

Debug Comme précédemment, la destination est le 

serveur 2 et la source est le serveur 1 

LOG ReceiveData Project:RATED_NET To:S 

Modul:10 Class:CD_CSrv2SystemDaten 

Debug Comme précédemment, la destination est le 

serveur et la source est le serveur 1 

<Beschreibung> Prj:<ProjektName> 

client:<ClientRechner> 

Cmd:<CommandTxt>(<CommandNum>) 

Timeout:<Timeout>, ReqId:<ReqId> 

reload:<Reload> stat1:<SubCommand> 

stat2:<Stat2> string:<AddText> 

list:<ItemCnt> 

 Description de la fonction pour laquelle le 

message est généré, par ex. : "Server 

received system data" ; "Client send 

watchdog" ; etc. 

ClientRechner : Source ou destination, en 

fonction de la direction 

CommandTxt : Commande au format texte 

brut, par ex. : Server_REQ_DateiListe 

CommandNum : Identifiant numérique de la 
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Entrée de fichier journal Niveau de 

débogage 

Description 

commande : 

 0 = Server_REQ_LifeMsg,  

 1 = Server_REQ_DateiListe, 

 2 = Server_REQ_GetDatei,  

 3 = Client_REQ_UpdateProjekt, 

 4 = 

Server_REQ_RedundanzUmschaltung, 

 5 = NETSRV_ConnectionClosed, 

 Délai d'attente : Timeout [ms] 

ReqId : Identifiant de la demande 

Reload : 1 si le serveur est en phase de 

rechargement, sinon 0 

 

SubCommand : Numéro de la 

sous-commande. Signification, en fonction 

de CommandNum 

Pour la commande 0, ServerReqLifeMsg : 

 1 = STAT_CLIENT_ABGEWIESEN, 

 2 = STAT_CLIENT_ANGENOMMEN 

 3 = STAT_CLIENT_SERVERCLOSE 

 4 = STAT_CLIENT_SERVERSWITCH 

 5 = STAT_CLIENT_SB_ANGENOMMEN 

 6 = STAT_SB_SERVER_TO_SB 

 7 = STAT_PEER_ALIVE 

Pour la commande 4, commutation de 

redondance : 

 0 = IdleChangeOfDominance 

 1 = AdviseChangeOfDominance 

 2 = ConfirmChangeOfDominance 
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Entrée de fichier journal Niveau de 

débogage 

Description 

Stat2: Autres informations spécifiques à la 

commande, par ex. : Avec la 

commande  Server_Req_LifeMsg, 

sous-commande : 

STAT_CLIENT_ANGENOMMEN, la réponse 

en cas de connexion d'un client à un serveur 

est le numéro de version de projet dans 

HiWORD. 

AddText : texte supplémentaire. 

ItemCnt : nombre d'objets dans la liste. 

Client send watchdog. Prj:RATED_NET 

client:ATSZG-WKS053.COPA-DATA.INTERN

AL Cmd:Server_REQ_LifeMsg(0) 

Timeout:30000, ReqId:0 reload:0 

stat1:2(STAT_CLIENT_ANGENOMMEN) 

stat2:1 string: list:0 quantifier:<Quant> 

role:<RoleTxt>(<RoleNum>) 

 Message du Serveur 1 au serveur 2 

Quant : évaluation actuelle. 

RoleTxt : rôle actuel  sous forme de texte 

RoleNum : rôle actuel sous forme de nombre 

Server received system data. Prj:RATED_NET 

client:WKS053-W7X64 

Cmd:Server_REQ_LifeMsg(0) Timeout:30000, 

ReqId:0 reload:0 

stat1:2(STAT_CLIENT_ANGENOMMEN) 

stat2:1 string: list:0 

expSrv1role:<ExpRoleTxt>(<ExpRoleNum>) 

 ExpRoleTxt : rôle attendu du Serveur 1 par le 

serveur 2, sous forme de texte 

ExpRoleNum : rôle attendu sous forme de 

nombre 

Manual role switch for project %s denied. WARNINGS La commutation manuelle de la redondance 

ne peut pas être effectuée, car un 

reclassement est déjà actif 

Current evaluated server1 role: %s(%i) 

Performing manual role switch. 

DEBUG Une commutation de redondance manuelle 

est exécutée. Le Serveur 1 doit changer de 

rôle, conformément au message. 

Unknown standby logon! 

Project:<PrjName> new client <Pc>! 

ERROR Le message est consigné si un client se 

connecte en tant que serveur redondant, 

mais le nom du client ne correspond pas à 

celui du Serveur 1 ou du Serveur 2. 

L'identification est exécutée par 

l'intermédiaire du nom d'hôte. 
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Entrée de fichier journal Niveau de 

débogage 

Description 

PrjName : projet connecté au serveur 

redondant 

PC : nom avec lequel le serveur redondant 

se connecte 

Unknown standby logon! 

Project:<PrjName> new client <Pc>! 

ERROR Le message est consigné si un client se 

connecte en tant que serveur redondant, 

mais le nom du client ne correspond pas à 

celui du Serveur 1 ou du Serveur 2. 

L'identification est exécutée par 

l'intermédiaire du nom d'hôte. 

PrjName : projet connecté au serveur 

redondant 

PC :nom avec lequel le serveur redondant se 

connecte 

 
 

9.3 Configuration of seamless redundancy 

For the configuration of seamless redundancy for a zenon project, you need two (conventional) 

computers. 

Define, in the project properties: 

1. A computer as Primary Server (à la page 26) for the project 
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2. A computer that is to be the Standby Server (à la page 107) for the project. 

 

PROCEDURE FOR SEAMLESS REDUNDANCY 

The process of seamless redundancy is implemented as follows: 

 One computer is the Primary Server and one computer is the Standby Server for a project. 

 As in a normal Client-Server model, the Primary Server has ownership of all data. 

 The Standby Server acts outwardly to the user like any other computer on the network that 

has started the project. 

 The Standby Server independently records all historical data such as alarms, events and 

archives and synchronizes other data (recipes, users, etc.) with the Primary Server. 

 If the Primary Server fails, the Standby Server upgrades itself and takes over its tasks. 

In order to avoid data loss in the time period between the server failure and the detection of 

the failure, the standby always buffers all data.  

After a failure of the Primary Server, this buffer is merged with the last data from the server 

and the new incoming data, so no data can be lost. 

 All Clients connect to the new Primary Server. 

 If the original Primary Server goes online again, a distinction must be made between when 

redundancy mode is used. 

Find out more information in the chapter Redundancy modes (à la page 90). 
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 Info 

Project changes need only be entered on the Primary Server; the standby server 

and the connected clients automatically synchronize online data. This ensures 

that the project status is the same on all computers. 

ZENON REDUNDANCY AND ZENON LOGIC REDUNDANCY 

You can find details on the combination of zenon redundancy and zenon Logic redundancy in the 

zenon Logic Runtime manual). 
 

9.4 Configuration du serveur redondant 

Pour configurer le serveur redondant : 

1. Dans les propriétés du projet dans zenon Editor, passez au groupe Réseau. 

2. Dans la propriété Serveur 2, saisissez le nom de l'ordinateur utilisé en tant que serveur 

redondant pour le projet. 

Note : L’ordinateur doit être connecté à l’automate. 

Vous pouvez saisir le nom de l'ordinateur : 

a) En sélectionnant un élément de la liste déroulante affichée en cliquant sur …. La boîte de 

dialogue 

Select the desired computer affichée liste tous les ordinateurs disponibles dans le réseau. 

Remarque : Ce procédé peut durer très longtemps en fonction du nombre 

d’ordinateurs disponibles dans le réseau. 

b) En saisissant le nom du serveur dans le champ de saisie 

3. Dans la propriété Type de redondance, sélectionnez le type de redondance (à la page 84) 

souhaité dans la liste déroulante. 

Informations 

Servers from different domains are permitted!  

In this case, configure the server name including the domain name. 

e.g.: terminal_01.mydomain.net 

Taille du buffer redondant 

La taille du buffer redondant dépend de la configuration du projet. De cette façon, quatre tiers du 

délai d’attente du réseau configuré est toujours mis en buffer. 
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La configuration du projet de ce délai d’attente du réseau est configuré dans le fichier zenon6.ini 

dans la zone [Netz] avec l’entrée NET_TIMEOUT_MSEC=. De cette façon, toutes les données sont 

sauvegardées dans le buffer du serveur redondant. 

De plus, l’entrée INI détermine la période d'attente du serveur redondant avant qu’il ne se reclasse 

lui-même en serveur principal. 
 

9.5 Configurations spéciales des communications entre le 

serveur principal et le serveur redondant 

Notez les règles dans la configuration suivante : 

 Le serveur principal subit une défaillance 

 Le serveur redondant reprend son rôle 

 Le serveur principal d'origine redémarre 

 Le serveur principal d'origine obtient tous les fichiers du Runtime auprès du serveur principal 

actuel (à l'origine, le serveur redondant) 

Dans certains cas exceptionnels, des conflits peuvent se produire si : 

1. Des modifications ont uniquement été apportées au projet sur le serveur principal d'origine 

qui a été arrêté 

2. En raison de problèmes affectant le réseau, il est difficile de savoir quel ordinateur est le 

serveur principal 

1. MODIFICATIONS DE PROJETS LORSQUE LE SERVEUR PRINCIPAL EST ARRÊTÉ 

Dans l'intervalle durant lequel le Runtime est arrêté sur le serveur principal d'origine, si vous apportez 

des modifications au projet et les appliquez avant la synchronisation avec cet ordinateur (arrêté), les 

modifications sont remplacées dès que le serveur principal d'origine obtient les données du serveur 

principal (c'est-à-dire du serveur redondant d'origine). 

Pour éviter cela : Transférez également les données modifiées vers le serveur principal (Serveur 

redondant configuré) avant de démarrer le serveur principal d'origine (configuré). 

2. MODIFICATIONS DU PROJET EN MODE DE REDONDANCE OU SUR LES SERVEURS UTILISÉS 

Les modifications suivantes sont uniquement acceptées après le redémarrage du serveur principal : 

 Modification du Mode de redondance. 

 Modification des propriétés du Serveur 1 ou du Serveur 2 dans le groupe de propriétés 

Réseau. 
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Attention 

Dans ce cas, il ne suffit pas de recharger le projet pour appliquer les 

modifications requises ! Pour accepter toutes les modifications, redémarrez le 

serveur principal. 

3. RÔLE DU SERVEUR IMPRÉCIS EN RAISON DE PROBLÈMES DE RÉSEAU 

Dans certains cas exceptionnels, il peut arriver que les deux ordinateurs soient le serveur principal. 

Ceci peut, par exemple, être dû à une interruption de la connexion au réseau en raison d'une erreur 

de commutation, d'un câble de réseau déconnecté, etc. Dans ce cas, les communications entre le 

serveur principal, le serveur redondant et les clients dépendent de l'écran d'erreur. 

Si l'écran d'erreur est résolu dans cette configuration et les deux serveurs communiquent à nouveau 

entre eux à ce stade, le serveur d'origine (configuré) conserve la priorité au regard des données. Ceci 

signifie : Les données actuelles du serveur redondant peuvent être remplacées. 

Pour éviter cela : 

1. Vérifiez toujours la distribution des rôles avec la variable système du [Réseau] Serveur 

principal actuel :  

Le rôle du Runtime est indiqué, tout comme la présence de plusieurs serveurs principaux . 

2. Arrêtez le Runtime de zenon sur le serveur principal sur lequel la connexion réseau a été 

interrompue. 

3. Configurez à nouveau la connexion au réseau. 

4. Redémarrez le Runtime de zenon sur cet ordinateur. 

5. Le Runtime démarre ensuite le projet en configurant l'ordinateur en tant que serveur 

redondant, met à jour ses données, puis rebascule vers le rôle de serveur principal. 

Conseil : surveillez la connexion au réseau à l'aide de l'outil Redundancy Management Tool (à la 

page 112). 
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Attention 

Les fichiers graphiques PNG ne peuvent pas être remplacés s’ils sont 

actuellement affichés dans le Runtime. 

Arrière-plan : Le Runtime protège les fichiers .png ouverts. Ceci évite qu’ils ne 

soient remplacés. 

Solution : Avant d’activer Remote Transport, assurez-vous que les synoptiques 

comportant des fichiers *.png : 

 Ne sont pas appelés dans le Runtime 

 Ne sont pas utilisés par un autre programme 

Cela s’applique également à l’actualisation des fichiers Runtime modifiés. La 

synchronisation dans le Runtime sur le réseau ne fonctionne pas pour un 

synoptique comportant un fichier *.png si l’appel de synoptique est effectué sur 

un ordinateur zenon impliqué dans le procédé (serveur redondant, client). 

 
 

9.6 Integrated rating methods for redundancy switching 

In the dominant network, the Serveur 2, as the configured computer, regularly sends a telegram to 

the (dominant) Serveur 1, so that this - as soon as it receives a connection - can take on its role 

again. In a rated network, no telegram is sent any more in this case. 

If there are two servers, the rating decides on the role. 

USE OF DOMINANT BEHAVIOR IN ZENON LOGIC 

 A driver can delay upgrading to a server on the dominant server. This function is no longer 

present in a rated network with severs that have equal rights. 

 Archives also receive an extra byte per entry on the Standby Server as well as on the Serveur 

2. This ensures that the archives are different and are included in a synchronization. 

 Furthermore, the network topology for the drivers uses the terms Dominant and Standby as 

well as the roles as Server or Standby. However only the role is evaluated, so no change is 

therefore necessary. 

 zenon Logic is supplied with information on the label and role via 

CStratonVM::UpdatePrjSTates. The only thing that is evaluated is whether a computer is 

configured as a Standby and not the Primary Server. in this case, zenon Logic is also not 

active. 
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9.7 zenon circular redundancy 

zenon circular redundancy allows seamless redundancy for several projects with a low amount of 

hardware being used. 

Two computers are normally required for each redundant project: one computer as the Primary 

Server and one computer as the Standby Server. 3 projects would thus require 6 computers. Just 

three computers are sufficient for implementing three projects with zenon circular redundancy. 

Another computer is added for each further project. zenon combines multi-project administration (à 

la page 32) with seamless redundancy (à la page 82). 

CONCEPT OF CIRCULAR REDUNDANCY 

Circular redundancy uses the possibility of multi-project administration. Several projects can run 

simultaneously on one computer. Each computer is the Primary Server for a project and the Standby 

Server for a second "neighboring project" and can also be the Client for further projects. This results 

in a circle. Instead of four computers, for example, and licenses for two projects, six for three or eight 

for four, you only need half of that. 

Topology with three projects 

 

 Computer 1 is the Primary Server for Project A and Standby Server for Project B. 

 Computer 2 is the Primary Server for Project B and Standby Server for Project C. 

 Computer 3 is the Primary Server for Project C and Standby Server for Project A. 

The circle is closed! 

 Each computer can be a Client for the other projects at the same time. 

 Expense: 3 computers and 3 Runtime licenses 
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 Info 

An integration project (à la page 37) is needed to start more than one project 

on a computer. 

Normally you would need six computers and six Runtime licenses in this example. zenon circular 

redundancy is of course not limited to three projects, but can connect as many projects as desired in 

a circle. The fact that the computers can also be clients for other projects allows easy implementation 

of a low-cost, fail-safe, highly-available production line. 

TIME SYNCHRONIZATION FOR ZENON CIRCULAR REDUNDANCY 

If zenon time synchronization (à la page 19) is active, the Standby Server and clients always receive 

the current time from the Primary Server. This makes no sense when using zenon circular 

redundancy, because the individual PCs are Primary Server and Standby Server at the same time. 

Computer 1 for example, would thus obtain the time from computer 2, computer 2 would obtain it 

from computer 3 etc. 

Recommendation: In this case, deactivate the zenon time synchronization and carry out external 

time synchronization. You can find instructions for this in Time synchronization in the network (à la 

page 19). 
 

9.8 Outil Redundancy Management Tool 

L'outil Redundancy Management Tool surveille la carte réseau et sa connexion au réseau. Si la 

connexion du terminal au réseau est interrompue (par exemple, si le câble réseau est débranché), 

l'outil Redundancy Management Tool arrête le Runtime. Ce procédé peut être annulé par l'opérateur 

dans un délai configurable. Si la connexion au réseau est rétablie, l'outil Redundancy Management 

Tool redémarre le Runtime. 

DÉMARRAGE ET CONFIGURATION 

L’outil Redundancy Management Tool peut être configuré comme application avec boîte de dialogue 

ou par interface de ligne de commande. 

Ouvrir la boîte de dialogue : 

 Via le menu Démarrer de Windows :  

Démarrer -> Tous les programmes -> COPA-DATA -> Outils 8.20 -> Redundancy 

Management Tool 

 Via Startup Tool :  

Tools -> Redundancy Management Tool 
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 Exécution directe du fichier zenon_redman.exe depuis le dossier de programmes de zenon 

 

Après le démarrage, l'outil Redundancy Management Tool est également affiché sous forme de 

symbole dans la partie droite de la barre des tâches de Windows. Double-cliquez sur le symbole pour 

ouvrir la boîte de dialogue de configuration : 

 

ÉTAT 

Informations sur l’état de la carte réseau surveillée. 

Paramètre Description 

Network Adapter Connection State Informations concernant l'état : 

 Connected : 

La connexion au réseau est établie. 

 Disconnected : 

La connexion au réseau a été interrompue. 

Runtime State État du Runtime de zenon 

 Running : 

Le Runtime est en cours d'exécution. 

 Stopped by Redundancy Management Tool 

Le Runtime a été arrêté par l’outil. 

 Stopped : 

Le Runtime est arrêté. 
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PARAMÈTRES 

Configuration de la carte réseau à surveiller 

Paramètre Description 

Monitoring Network Adapter Sélection dans la liste déroulante de la carte réseau 

devant être surveillée. La liste contient toutes les 

cartes réseau disponibles dans l’ordinateur. 

Runtime Shutdown Delay Configuration du délai en secondes avant l’arrêt du 

Runtime. Durant ce délai, l'opérateur peut annuler 

la fermeture du Runtime. 

Par défaut :10 s 

Valeur maximale : 2147483647 s 

Les valeurs supérieures à ce nombre sont 

interprétées comme 0. 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Les réglages sont appliqués dans le fichier INI. 

FICHIER INI 

Lors de la configuration effectuée avec la boîte de dialogue, le fichier RedMan.ini est créé dans le 

chemin %ProgramData%\COPA-DATA\System.  

Il contient les entrées suivantes : 

Paramètre Description 

[DEFAULT] Groupe dans le fichier INI. 

ADAPTER= Connexion de réseau local sélectionnée. 

DELAY= Valeur du délai. 

INTERFACE DE LIGNE DE COMMANDE : 

L'outil Redundancy Management Tool peut également être démarré depuis l'interface de ligne de 

commande. 

Paramètres possibles : 

 ADAPTER=[Nom] 

définit la carte réseau devant être surveillée. 
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 DELAY=[Secondes] 

définit le délai d'attente après une interruption de la connexion. 

Valeur maximale : 2147483647. Les valeurs supérieures à ce nombre sont interprétées 

comme 0. 

 HELP,? 

Affiche l'aide relative aux paramètres de la ligne de commande. 

Informations 

Lors de la configuration via la ligne de commande : 

 Ces paramètres sont directement repris 

 La configuration est désactivée dans la boîte de dialogue 

Aucun fichier INI n'est écrit 

DANS LE RUNTIME : 

Dans le Runtime, l'outil Redundancy Management Tool surveille continuellement la connexion au 

réseau. Si la connexion est annulée le Redundancy Management Tool affiche un message. Le Runtime 

est arrêté après à la fin du délai configuré. 

 

Dès que la connexion redevient disponible, l'outil Redundancy Management Tool redémarre le 

Runtime. 

Cliquez sur le bouton Cancel pour arrêter le décompte et éviter la fermeture du Runtime. Si la 

connexion est rétablie, la boîte de dialogue est affichée à nouveau en cas de nouvelle défaillance de 

la connexion. L'utilisateur peut alors annuler le décompte, ou laisser le programme fermer le Runtime. 
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Informations 

L'état actuel de la connexion et du Runtime est toujours affiché dans la boîte de 

dialogue de configuration. 

TRAITEMENT DES ERREURS 

MESSAGE D'ERREUR 

Les erreurs sont affichées dans des messages contextuels. 

Message Signification 

GetAdapterAddresses not supported on this platform! 

Error code '%u'! 

Cette version du système 

d'exploitation n'est pas prise en 

charge. 

GetAdapterAddresses did not return information about 

network adapters. Error code '%u'! 

Carte réseau introuvable. 

FICHIERS JOURNAUX DE L'OUTIL DIAGNOSIS VIEWER 

Les informations suivantes sont documentées dans le fichier journal de Diagnosis Viewer : 

Entrée Niveau de 

débogage 

Signification 

Network link '%s' down for '%u' seconds. 

zenon Runtime will be terminated. 

Erreur Échec de la connexion au réseau : Le 

Runtime est arrêté. 

Network link '%s' is up. Restarting zenon 

Runtime now. 

Information

s 

La connexion réseau est de nouveau 

disponible. Le Runtime redémarre. 
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10 COPA-DATA PRP 

zenon supports the Parallel Redundancy Protocol (PRP) for hardware-redundant communication in an 

Ethernet network. The protocol is standardized in IEC 62439-3. 

 

Every PRP node, a Dual Attached Node (DAN), is bound to two networks, here LAN A and LAN B. As 

PRP is a Layer-2 protocol, the protocol of the two networks must be identical on the MAC level. 

Therefore, this basically means that there must be no direct connection between the LANs. 

If one of the networks fails (e.g. if a cable is removed for one of the networks), this has no influence 

on the other one. The communication between PRP nodes remains seamless as long as one of the 

LANs is connected. 

The PRP communication is established directly on the OSI Layer 2 level, thus making it applicable for 

TCP, UDP, Ethernet Multicast (e.g. GOOSE) etc. Its use is independent of the zenon Editor and the 

zenon Runtime. No special configurations are required in zenon, and the use of PRP is “transparent” 

for <CD_PRODUKTNAME> modules, drivers, process gateways etc. The settings are only made in the 

components of the operating system. 

To use the protocol, the computer must have two network cards and be configured accordingly. You 

need the following for the use of PRP: 

 COPA-DATA PRP driver network service (for the network cards of the computer). 

 PRP configuration and diagnosis tool application. 

You can find this on the installation medium. You can find a detailed description of the required 

configuration steps in this manual in the installation and configuration (à la page 119) chapter. 
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10.1 System requirements 

PRP communication is supported for 100 Mbit/s Ethernet. 

Attention 

Windows 10 operating system: Versions earlier than Windows 10 version 1607 

are not supported. 

Note: In the Parallel Redundancy Protocol (PRP), the original Ethernet frames are supplemented by 

additional information (on OSI Layer 2), which is different in LAN A and LAN B. The non-PRP nodes 

(devices that do not support PRP) can be connected to the PRP network via a Redundancy Box 

(RedBox). 

Attention: 

 A direct Ethernet connection - between a PRP and a non-PRP node of the communication 

network - will lead to errors in the Ethernet communication. 

 Changing the assignment of network cards to LAN A and LAN B (or in the cabling) will lead 

the PRP communication to fail in all the PRP nodes. 

GENERAL 

The PRP solution of COPA-DATA integrates both the (CDPrpFlt.sys) kernel driver as well as a system 

component - the network bridge. The network bridge (Network Bridge) is an integral part of the 

Windows operating system and thus dependent on the operating system version and the installed 

Windows updates. This solution entails increased dependency on the network drivers that the 

operating system uses: Firstly on network adapters and secondly on additional installed protocols or 

filter drivers. 

Additional driver software and network software from third-party manufacturers can lead to 

compatibility problems with the PRP protocol. Uninstall this software if PRP problems occur during 

communication. In the operating system, the list of the installed drivers can be displayed and 

managed by means of the system property in the Network and Internet properties group. Installed 

programs are displayed in the Programs system properties group and can be uninstalled there. 

Perform a Windows update too, in order to ensure that the operating system is up to date. 

Attention: Owing to described dependencies, there is no guarantee that the PRP solution works for 

every combination of operating system and network card type and/or additional third-party 

components. In the worst case, there can be an incompatibility between the network card driver and 

the COPA-DATA PRP implementation, which can only be solved technically by switching to a different 

adapter type (a different network card). 
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10.2 Configuration matérielle requise 

La configuration matérielle suivante est requise pour les communications via PRP : 

 L'ordinateur doit être équipé d'au moins deux cartes réseau. 

 Seule la vitesse Ethernet 100 Mbit/s est prise en charge.  

Les deux cartes réseau, ainsi que les composants réseau Ethernet (routeurs et commutateurs) 

doivent être configurés sur Ethernet 100 Mbit/s. 

 Les deux cartes réseau utilisées pour PRP doivent prendre en charge les Jumboframes. 

 Pour les deux cartes réseau utilisées, les tâches de Offload doivent être désactivées. 

 La configuration de l'adresse MAC administrée localement doit être possible pour les deux 

cartes réseau, afin de modifier l'adresse MAC. 

Attention 

La communication PRP est uniquement prise en charge sur un réseau 

redondant. Dans ce cas, deux réseaux physiques peuvent être connectés via 

PRP. 

Une connexion à des réseaux Ethernet supplémentaires ou à un autre réseau 

PRP (par exemple, 2x2 PRP) n'est pas prise en charge. 

Les cartes configurées pour PRP peuvent uniquement être utilisées sur un réseau de communication 

PRP. Toutes les autres cartes réseau de l'ordinateur peuvent être utilisées pour les communications 

normales via Ethernet. 
 

10.3 Installation et configuration 

Pour préparer l'ordinateur à l'installation de PRP : 

1. Éteignez l'ordinateur et déconnectez-le de l'alimentation électrique (réinitialisation physique). 

2. Redémarrez l’ordinateur. 

Effectuez les étapes suivantes sur le système d'exploitation : 

1. Configurez les deux cartes réseau existantes. 

2. Créez un pont réseau (Bridge) depuis les cartes réseau. 

3. Installez le COPA-DATA PRP driver pour le pont réseau.  

4. Configurez votre connexion PRP. 

Vous trouvez une description détaillée aux chapitres suivants. 
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REMARQUE : 

Remarque : 

 Des droits d'administrateur sur l'ordinateur sont nécessaires pour l'installation. 

 Le système doit être redémarré pour l'installation. 

 Tenez compte des instructions correspondant aux différentes étapes. 

 La synchronisation par paquets du service réseau prend en charge les réseaux jusqu'à 100 

Mbit/s. 

 Les fichiers PRP peuvent uniquement être mis à jour avec une version principale zenon ou un 

Service Pack.  

Les versions de build ne permettent pas de le faire. 

Attention 

Assurez-vous d'effectuer les étapes de configuration dans l'ordre indiqué. 

 
 

10.3.1 Installation et configuration 

Dans un premier temps, modifiez la configuration du système d'exploitation pour les deux cartes 

réseau utilisées. La boîte de dialogue de configuration et la dénomination des propriétés améliorées 

dépendent de la carte réseau utilisée. 

CARTE RÉSEAU 1 

Configurez la première carte réseau du système d'exploitation. 

1. Accédez aux paramètres système Modifier les paramètres de la carte. 

Vous trouverez ces paramètres dans Panneau de configuration => Réseau et Internet => 

Centre Réseau et partage. 
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2. Sélectionnez la carte réseau souhaitée. 

3. Avec le bouton droit de la souris, sélectionnez l'entrée Propriétés dans le menu contextuel. 

La boîte de dialogue de configuration des propriétés de la carte réseau s'affiche. 

 

4. Cliquez sur le bouton Configurer.... 

La fenêtre des propriétés de la carte réseau s'affiche. 
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5. Ici, accédez à l'onglet Avancé. 

6. Dans la liste des paramètres, sélectionnez l'entrée Jumbo Packet. 

Remarque : Le nom de cette entrée peut être différent pour chaque carte réseau. 

 

7. Sélectionnez une valeur dans la liste déroulante Valeur. 

Sélectionnez la plus petite valeur disponible supérieure à 1530 octets. 

Attention : Le paramètre Désactivé ne doit pas être sélectionné. 

8. Désactivez toutes les applications de déchargement de la carte réseau, par exemple : 

Déchargement de la somme de contrôle, Déchargement d’envoi important, etc. 

9. Sur l'onglet Avancé, sélectionnez le paramètre Adresse administrée localement. 

10. Saisissez une adresse MAC unique commençant par 0A dans le champ de saisie Valeur :. 

Vous pouvez modifier l'adresse dans le champ de saisie Valeur. 

Le format de l'adresse MAC dépend du matériel utilisé. 

Exemples : 

 0A:80:41:ae:fd:7e 
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 0A-80-41-ae-fd-7e 

 0A8041aefd7e 

11. Assurez-vous d'utiliser la même adresse MAC pour les deux connexions. 

 Cette adresse MAC doit commencer par 0A. 

 L'adresse MAC sur le réseau local doit être unique. 

12. Terminez la configuration de la carte réseau en cliquant sur le bouton OK. 

CARTE RÉSEAU 2 

Répétez les étapes pour la deuxième carte réseau. 

Lors de la saisie de l'adresse MAC, assurez-vous de saisir la même adresse MAC que celle de la 

configuration précédente. 

Attention 

Assurez-vous 

 d'utiliser la même adresse MAC sur les deux cartes réseau ; 

 cette adresse MAC doit commencer par 0A ; 

 et elle ne doit être utilisée par aucun autre ordinateur sur le réseau local. 

 
 

10.3.2 Installation and configuration 

In this step, you combine two network adapters with a network bridge. Amend the configuration for 

both network adapters used. 

Create a network bridge in the system settings. 

1. Open the Change adapter settings system setting. 

You can find these settings in the Control Panel => Network and Internet => Network and 

Sharing Center 
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2. Select the two network adapters that you want to use for PRP communication. 

Note: The necessary configuration has already been carried out for both network adapters. 

A subsequent amendment to the configuration of a network adapter only becomes effective 

if you then create a new bridge. 

Attention: Both network adapters selected must be configured with the same MAC 

address! 

3. With the right mouse button, select the Bridge connections entry in the context menu. 

A network bridge is created for the selected network adapter. This is visualized in a dialog. 

 

4. The bridge created is displayed in the Control Panel: 

 

Attention: The bridge must only contain two adapters. 

 
 

10.3.3 Installation and configuration 

In this step, you install the service system required for PRP communication. 

Install the COPA-DATA PRP driver 
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1. Select the Bridge created. 

2. With the right mouse button, select the Properties entry in the context menu. 

The configuration dialog for the properties of the bridge is opened. 
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3. Click on the Install button. 

The dialog to install a network feature is opened. 

 

4. Select Service as the network feature to be installed. 

5. Click on the Add... button 

The dialog for the selection of the network service is opened. 

 

6. Click on the Data medium ... button 

The dialog to select the save location of the installation program for the network service is 
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opened. 

 

7. Click on the Browse button. 

8. Go to the following folder on your local computer: 

 \Programs (x86)\Common Files\COPA-DATA\CDPrpFlt\  

for 32-bit operating systems.  

 \Programs\Common Files\COPA-DATA\CDPrpFlt\ 

for 64-bit operating systems.  

9. Select the CDPrpFlt.inf file. 

Attention: Ensure that you select the correct installer for your operating system (32-bit or 

64-bit). 

10. Confirm the selection by clicking on OK. 

The dialog to select the network service is opened. 
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11. Select the COPA-DATA PRP driver network service. 

12. Confirm your selection with OK. 
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 Confirm the Windows request for confirmation by clicking on the Install button. 

Attention: It may then be necessary to restart your computer. 

 

Note: This request for confirmation is not shown if you have already activated the "... 

always trust" box when installing zenon program components earlier. 

13. After successful installation (and restarting the computer) the service is visible in the 

properties window of the network adapter in the list of elements used. 

 



COPA-DATA PRP 

 

130 | 199 

 

 

14. Ensure that the LAN connection and the network service COPA-DATA PRP driver are 

activated using the checkbox. 

Attention 

Ensure that use in the active system is not jeopardized by the required restart. 

 
 

10.3.4 Configuration de la connexion PRP (étape 4 sur 4) 

Avant la configuration, assurez-vous que la connexion au réseau LAN et au service réseau 

COPA-DATA PRP driver sont activées. 

CONFIGURATION DE PRP 

1. Exécutez le programme appelé PRPCfgDiag.exe. 

Vous trouverez ce logiciel sur votre ordinateur sur votre ordinateur, dans le dossier suivant : 

C:\Program Files (x86)\Common Files\COPA-DATA\STARTUP. 

La boîte de dialogue PRP Configuration and Diagnostics s'affiche. 

 
Remarque : L’outil PRP Configuration and Diagnostics Tool est uniquement disponible en 

anglais. Vous trouverez une description détaillée des PRP Configuration and Diagnostics 

Tools dans l'outil de configuration et de diagnostic de PRP (à la page 131). 

2. Cliquez sur le bouton Configuration. 

La boîte de dialogue de sélection du Adaptez réseau s'affiche. 
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Remarque : Le contenu de la liste déroulante est basé sur les paramètres du système. 

3. Sélectionnez la carte réseau de LAN_A et LAN_B dans la liste déroulante. 

Remarque : Assurez-vous que pour tous les périphériques compatibles PRP sur le réseau 

Ethernet, les références entre le réseau physique et les réseaux LAN_A ou LAN_B sont 

configurées de la même manière. Veillez à ne pas intervertir les câbles des réseaux LAN A et 

LAN B. 

4. Confirmez l'assignation en cliquant sur OK. 

5. Terminez la configuration en cliquant sur le bouton Exit. 

Après ces étapes, l'ensemble des communications de cette carte réseau est effectuée avec le 

protocole PRP. Cela signifie que toutes les applications sur l'ordinateur qui accèdent à Ethernet via 

cette interface (TCP, UDP etc.) communiquent avec la prise en charge de PRP. Aucun développement 

supplémentaire n'est nécessaire dans les applications ; l'utilisation du protocole PRP est "transparente" 

pour elles. 

Attention 

Si les communications PRP ne fonctionnent pas, assurez-vous que toutes les 

exigences système (à la page 118) et matérielles (à la page 119) sont remplies. 

Vous pouvez également supprimer le pont réseau, redémarrer l'ordinateur 

(n'oubliez pas les mises à jour de Windows) et répétez soigneusement toutes les 

étapes de configuration jusque dans les moindres détails. 

 
 

10.4 Outil de configuration et de diagnostic de PRP 

L'PRP Configuration and Diagnostics Tool exécute deux tâches : 

 Visualisation (à la page 132)  

Affichage du trafic de données transmis via le protocole PRP. Les informations sont affichées 

séparément pour les deux cartes réseau utilisées. 



COPA-DATA PRP 

 

132 | 199 

 

 

 Configuration (à la page 134) 

Assignation de la carte réseau configurée. 

 

Remarque : Cette boîte de dialogue est uniquement disponible en anglais. 

Le programme PRPCfgDiag.exe est fourni avec zenon. 

Vous trouverez ce logiciel sur votre ordinateur, dans le dossier C:\Program Files (x86)\Common 

Files\COPA-DATA\STARTUP. 

CONDITIONS REQUISES 

L'PRP Configuration and Diagnostic Tool nécessite le matériel suivant pour le fonctionnement ou la 

configuration : 

 Deux cartes réseau réunies sous forme de pont dans les paramètres système. 

Remarque : Dans ce pont, seules les deux cartes réseau utilisées pour les communications 

PRP peuvent être configurées. Les autres cartes réseau ne doivent pas être incluses dans ce 

pont. 

 Le driver CDPrpFlt doit être installé dans le système d'exploitation. 

Informations 

Vous trouverez des informations sur l'installation et les préparatifs nécessaires 

dans les paramètres système au chapitre Installation et configuration (à la page 

119). 

 
 

10.4.1 Statistics 

The data flow is visualized in the Statistics dialog. The setting is displayed separately for both LAN 

adapters. 
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The flow of data is always recorded, even if the tool is not open. 

 

Remarque : Cette boîte de dialogue est uniquement disponible en anglais. 

Parameter Description 

Send count Display of the Ethernet frame sent. 

Receive count Display of the Ethernet frame received. 

Error count Display of corrupt PRP frames. 

Possible cause could be, for example, a mix-up of 

LAN A and LAN B (at any PRP nodes). 

Mismatch count Display of PRP frames received/sent differently if 

the network data traffic of the two LAN adapters 

differs from one another. 

Link status Status of the network card: 

 Active 

PRP-Supervision frames are received 

correctly for the respective (LAN_A or 

LAN_B). 

 Inactive 

No PRP Supervision frames are received 

within the past two seconds. There is no 

PRP station in the network or there is an 

error. 

Configuration Opens the configuration dialog (à la page 134). 

Exit Closes the program. 

Note: The data continues to be recorded. 
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10.4.2 Configuration 

Les opérations suivantes peuvent être effectuées dans la boîte de dialogue Configuration : 

 L'assignation de la carte réseau est effectuée à l'aide d'une liste déroulante 

Le contenu de la liste déroulante est basé sur les paramètres réseau. 

Vous trouverez plus d'informations au chapitre Installation et configuration (à la page 119). 

 L'adresse MAC multicast est visualisée. 

 Les messages d'erreur provenant de la configuration de la carte réseau sont visualisés dans 

une fenêtre de résultats. 

 

Attention 

L'ordinateur doit être redémarré après que des modifications aient été 

apportées à la configuration. 

Remarque : Cette boîte de dialogue est uniquement disponible en anglais. 

Paramètres Description 

Primary physical LAN Adapter Assignation d'une carte réseau à la connexion 

physique au réseau LAN A (pour la carte réseau 

LAN primaire). 

Attention : aucune confusion dans l'assignation 

aux réseaux LAN A et LAN B n'est admissible sur un 

réseau PRP. 

La liste déroulante affiche les adaptateurs inclus 

dans le pont configuré. 

Vous trouverez des informations à ce sujet au 

chapitre Installation et configuration (à la page 119). 

Secondary physical LAN Adapter Assignation d'une carte réseau à la connexion 
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Paramètres Description 

physique au réseau LAN B (pour la carte réseau 

LAN secondaire). 

La liste déroulante affiche les adaptateurs inclus 

dans le pont configuré. 

Vous trouverez des informations à ce sujet au 

chapitre Installation et configuration (à la page 119). 

LAN_A/LAN_B Multicast MAC Adresse MAC de multidiffusion pour les frames de 

Supervision PRP. 

Cette adresse pour les communications sur le 

réseau est prédéfinie et ne peut pas être modifiée. 

Remarque : Assurez-vous que tous les nœuds 

PRP utilisent la même adresse MAC de 

multidiffusion sur votre réseau. Aucune carte 

réseau ne doit utiliser cette adresse MAC à d'autres 

fins. 

Le dernier octet peut être configuré dans le champ 

de saisie. Le format de saisie de cette entrée est 

hexadécimal (hex). 

Error message Fenêtre de résultats avec messages d'erreur. 

OK Accepte toutes les modifications et affiche la boîte 

de dialogue de statistiques (à la page 132). 

Cancel Annule toutes les modifications et affiche la boîte 

de dialogue de statistiques (à la page 132). 

Attention : Sur le réseau de communications PRP, les trames Ethernet d'origine sont complétées par 

des informations supplémentaires (sur la OSI Layer 2), qui diffèrent sur les réseaux LAN A et LAN B. La 

confusion des cartes réseau (ou des câbles) des réseaux LAN A et LAN B entraîne des erreurs de 

communication Ethernet sur l'ensemble du réseau PRP. 
 

11 Settings in zenon Editor for Service Grid 

The use of zenon in the Service Grid requires certain prerequisites and settings in the zenon Editor 

for: 

 Inclusion of zenon Runtime (à la page 136) 

 Synchronization with zenon Analyzer (à la page 136) 
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11.1 Connection to service hub for the zenon project 

You can configure the connection to the Service Hub for a zenon project in the project properties in 

the zenon Editor. This connection is used to enable the synchronization of data between the zenon 

Editor and zenon Analyzer. It is also a requirement for the configuration of a connection to the 

Service Grid Gateway. 

Attention 

This configuration enables the transfer of data from zenon to zenon Analyzer. 

You configure the connection of the zenon Runtime to the Service Grid: 

 For zenon 810, with the Service Node Configuration Tool. 

 For zenon 8.20 or higher, with the Activer Service Grid Gateway. property 

and the Service Node Configuration Tool. 

To configure the connection from the zenon Editor to the Service Hub: 

1. Highlight the project. 

2. Go to the Réseau node in the properties. 

3. Go to the Service Grid area. 

4. In the Service Hub property, select the desired type of connection to the Service Hub from 

the drop-down list: 

 <No service hub selected>: No connection to a service hub is established. Existing 

connections are separated in the zenon Editor. 

 <Apply from the global project>: The service hub configured in the global project is used.  

The setting is taken from the global project and entered. If there is no global project or 

no service hub has been configured there, no entry is created for this project. 

 <configured service hubs>: List of all available connections. 

The selected connection is entered in the project.ini when the Runtime files are created. 
 

11.2 Service Grid Gateway 

Le Service Grid Gateway permet l’échange de données entre le Runtime et Service Grid, ainsi qu’entre 

HTML Web Engine et Service Grid.  

Ceci nécessite une configuration correspondante dans l'éditeur zenon. Dans le Runtime, le projet est 

connecté au Service Grid si nécessaire. Pour ce faire, une connexion doit être configurée dans le 

Service Grid (SNCT). Les actions dans le Runtime sont consignées dans le module Service Grid 

Gateway. La connexion ne peut être configurée que pour des projets individuels et n'est pas 

disponible pour le projet global. 
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Attention 

Ne pas utiliser le Service Grid Gateway en même temps que le Service Grid 

Runtime Add-In. 

CONFIGURATION DANS ZENON EDITOR 

Pour activer une connexion dans le Runtime, configurez les propriétés suivantes dans l'éditeur zenon : 

 Service Hub  

Doit contenir une valeur. L’entrée Aucun Service Hub sélectionné ne peut pas être 

sélectionnée. 

 Activer Service Grid Gateway. 

La case doit être cochée.  

Attention : Uniquement disponible si Service Grid Gateway est inclus dans la licence. 

Si Appliquer depuis le projet global est sélectionné comme Service Hub, le réglage est tiré du projet 

global et saisi. S'il n'y a pas de projet global ou si aucun Service Hub n'y a été configuré, aucune 

entrée n'est créée pour ce projet. 

OUTIL DE CONFIGURATION DES NŒUDS DE SERVICES (SNCT) 

L'outil de configuration des nœuds de service est capable, dans le Runtime, d'établir des connexions 

avec : 

 Runtime Add-In : Pour zenon 8.10. Est affiché comme zenon Runtime AddIn. 

 Service Grid Gateway : Pour zenon 8.20 ou plus. Est affiché comme zenon Runtime. 

COMPORTEMENT DANS LE RUNTIME 

Les conditions suivantes doivent être remplies pour que Service Grid Gateway établisse une connexion 

pour un projet : 

 La case correspondant à la propriété Activer Service Grid Gateway. a été cochée. 

 La licence actuelle contient le Service Grid Gateway. 

 Le projet a été configuré dans le SNCT pour une connexion au Service Hub. 

 Le projet est un projet autonome ou le Runtime actuel est le serveur actif pour ce projet au 

sein du réseau. 

La connexion est fermée si un autre Runtime prend le rôle de serveur. 

Si le projet est rechargé dans le Runtime, la connexion est fermée avant le rechargement et 

redémarrée après le rechargement. 
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11.2.1 Actions for HTML Web Engine and Service GridAPI 

Data for the HTML Web Engine or Service Grid API are provided if necessary. 
 

11.2.1.1 AML and CEL 

Possible actions for alarms and events with Service Grid Gateway: 

Alarm administration: 

 Publish current alarms (from ring buffer) 

 Publish current alarms (AML) 

 Set alarm causes 

 Set alarm comments 

 Acknowledge alarms 

Chronological Event List 

 Publish current events (ring buffer) 

 Publish historic events (CEL) 

 Set event comments 

Attention 

In order for elements to be published or changes to be made (set cause/comment, 

acknowledgment), one of these conditions must be applicable: 

 The variable to which they refer is visible for the Service Grid 

 It is a system event 

Note: In order to use zenon variables in Service Grid, they must be configuredfor it, using the 

Paramètres du Service Grid/ServiceGridAccessLevel property. 
 

11.2.1.2 Archive data 

A query can request recorded data for a certain time period from an archive, for one or all variables 

that are contained in the archive and that have been unlocked for use by ServiceGrid. 

Required information: 

 Archive identification 

 Start time (date and time in UTC) 

 End time (date and time in UTC) 



Settings in zenon Editor for Service Grid 

 

139 | 199 

 

 

 List of the variables that are needed for the data. 

RULES 

The following is applicable for queries: 

 If the start time is greater than or not equal to the end time, the request will fail. A 

corresponding error message is given. 

 The response contains data for all variables that are contained in the archive and that contain 

at least one data set for the given time range. 

The following is applicable for the list of variable names: 

 Placeholders (* and ?) are permitted. 

 Variable names with and without placeholders can be combined. 

 Empty list: All variables are output. 

 Variable name without placeholder: 

 Each variable name must find precisely one target variable. The variable must be 

unlocked for Service Grid.  

All conditions must be met. Otherwise the query is canceled and an error message is 

issued. 

 Variable name with placeholder: 

 All variables that do not correspond to the filter with placeholder and are unlocked for 

Service Grid are output.  

An empty response is returned if this does not apply to any variable. 
 

11.2.1.3 Context lists 

Possible actions for context lists with Service Grid Gateway: 

 The initial content is published after the connection to the Service Hub has been established 

and the Runtime information has been published. 

 The new content is published each time a context list is changed. 

 Entries marked as deleted are not taken into account. 
 

11.2.2 Actions for data storage 

Evacuation of data to data storage. 
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11.2.2.1 Archive data 

Archives for which the Data Storage has been selected for evacuation are evacuated to the Data 

Storage.  

In doing so, the following applies: 

 Variable values and lots can be evacuated. 

 Evacuated variable values and lots can be restored. 

 Local archive files are only deleted after successful evacuation. 

 Variable values can be refreshed after evacuation. 

 All actions for evacuation, restore, or refresh are delayed until the writing of the current 

project's metadata was successful.  

Writing of the metadata is attempted when the first action is started after: 

 Connection of the Service Grid Gateways to the Service Grid 

 Reloading of the current project 

 The reloading of a project that contains at least one variable that is used in an archive 

with evacuation to the Data Storage 

 A time overrun of 30 seconds if the previous attempt to write metadata has failed 

 If the writing of the metadata has failed, all actions for evacuation, restoring or refreshing are 

canceled with an error until the writing of the metadata is attempted again. 
 

12 Metadata Synchronizer 

The Metadata Synchronizer sends metadata from zenon to a zenon Analyzer metadata database. 

Requirements: zenon Analyzer 3.30 or higher and zenon 8.10 or higher. 

In contrast to the Analyzer Export Wizard, the Metadata Synchronizer is implemented in zenon and 

zenon Analyzer directly. This results in many benefits, most of all: 

 The transfer runs much more quickly. 

 Increased stability and tolerance of errors. 

 Version independence starting from zenon 8.10 and zenon Analyzer 3.30. 

DATA TRANSFER 

The Metadata Synchronizer transfers from zenon to zenon Analyzer: 

 Alarm/event classes and alarm groups 

 Users 
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 Equipment models 

 Network:  

If the Réseau property is active, engineering for Serveur 1 and Serveur 2. 

 Projects 

 Project contents: 

 Variables 

 Archives 

 Shifts 

 Status texts 

 Efficiency class models 

 Sankey models 

 Waterfall models 

The following is applicable for the target during transfer: 

 Objects that no longer exist are deleted.  

Exception: Projects 

During deletion, insofar as possible, all dependent objects are also deleted. 

 Existing objects are updated. 

 New objects are added. 

Note: Objects that have been created by ZAMS or the Metadata Editor are not changed. 

 

 
 

12.1 Configuration 

Pour transférer des données pour zenon Analyzer dans Service Grid : 

1. Assurez-vous qu'une connexion valide a été sélectionnée dans zenon Editor pour la 

propriété de projet Service Hub dans le nœud Réseau/Service Grid. 

2. Accédez au nœud Synchroniseur de Métadonnées dans les propriétés du projet. 

3. Sélectionnez une Serveur Analyzer. 

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de sélection d’un serveur Analyzer 

(à la page 142). 
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4. Pour cela, sélectionnez une Base de métadonnées.  

Cliquez sur le bouton ... pour ouvrir la boîte de dialogue de sélection et de configuration 

d'une base de données (à la page 143). 

5. Facultatif : Testez la configuration en cliquant sur le bouton ... dans la propriété Tester la 

connexion.  

 

Metadata Synchronizer peut maintenant être exécuté dans zenon Editor. 
 

12.1.1 Analyzer Server selection dialog 

You select the Analyzer server in the service hub with this dialog. 

 

Option Description 

Service Hub Display of the service hub configured in the 

Service Hub property. 

Select Analyzer server Direct entry of the Analyzer servers or selection 

from a drop-down list: 

 Selection of an Analyzer server: Applies 

selected instance. 

 <No Analyzer server selected>: Removes the 

configured Analyzer server. 
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Option Description 

 <Apply from the global project>: Applies the 

configuration selected in the global project. 

Note: In order for an Analyzer server to be able to 

be selected, a valid connection to the Service Hub 

must be configured. This is established with the 

Service Node Configuration Tool. 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Cancel Annule toutes les modifications et ferme la boîte 

de dialogue. 

 
 

12.1.2 Auswahldialog Datenbank 

Mit diesem Dialog wählen Sie die Metadaten-Datenbank aus. 

 

Option Beschreibung 

Service Hub Anzeige des in der Eigenschaft Service Hub 

konfigurierten Service Hubs. 

Analyzer Server Anzeige der in der Eigenschaft Serveur Analyzer 

konfigurierten Analyzer Server. 

Metadaten-Datenbank auswählen Direkte Eingabe der Metadaten-Datenbank oder 

Auswahl aus Dropdownliste: 

 Auswahl einer Metadaten-Datenbank: 
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Option Beschreibung 

Übernimmt ausgewählte 

Metadaten-Datenbank.  

 <keine Datenbank ausgewählt>: Entfernt die 

konfigurierte Datenbank. 

 <Vom Globalprojekt übernehmen>: 

Übernimmt die im Globalprojekt 

ausgewählte Konfiguration. 

Hinweis: Damit eine Metadaten-Datenbank 

ausgewählt werden kann, muss eine gültige 

Verbindung zum Service Hub und zum Analyzer 

Server konfiguriert sein. 

OK Applique les paramètres et ferme la boîte de 

dialogue. 

Abbrechen Annule toutes les modifications et ferme la boîte 

de dialogue. 

 
 

12.2 Exécution 

Metadata Synchronizer peut être exécuté et arrêté. 

Pour transférer des métadonnées vers une base de données : 

1. Cliquez sur le menu Extras dans zenon Editor. 

2. Sélectionnez l'entrée Exécuter Metadata Synchronizer. 

Metadata Synchronizer démarre. Les métadonnées sont collectées et transférées vers la base 

de données configurée. 

Les actions et le résultat sont affichés dans la fenêtre de résultats. 

Pour arrêter Metadata Synchronizer : 

1. Cliquez sur le menu Extras dans zenon Editor. 

2. Sélectionnez l'entrée Arrêter Metadata Synchronizer. 

Metadata Synchronizer se ferme. 



Metadata Synchronizer 

 

145 | 199 

 

 

RÈGLES DE SYNCHRONISATION 

NOM VISUEL 

Behavior when synchronizing the Metadata Editor and the Metadata Synchronizer:           

1. A variable does not exist in the Metadata database: 

 Nom visuel in the zenon Editor is empty: The variable name is entered as the Visual 

name in the Metadata database. 

 Nom visuel in the zenon Editor is configured: The Nom visuel in the zenon Editor is 

entered as the Visual name in the Metadata database. 

2. A variable already exists in the Metadata database and the visual name corresponds with the 

variable name: 

 Nom visuel in the zenon Editor is empty: The variable name is entered as the Visual 

name in the Metadata database. 

 Nom visuel in the zenon Editor is configured: The Nom visuel in the zenon Editor is 

entered as the Visual name in the Metadata database. 

3. A variable already exists in the Metadata database and the visual name does not correspond 

with the variable name: 

 Nom visuel in the zenon Editor is empty: The visual name in the Metadata database 

remains unchanged. 

 Nom visuel in the zenon Editor is configured: The Nom visuel in the zenon Editor is 

entered as the Visual name in the Metadata database. Visual names changed in the 

Metadata Editor are overwritten. 

Le nom défini dans zenon Editor est toujours utilisé comme nom visuel pour les projets. Lors de la 

mise à jour de projets renommés (si la propriété Nom visuel reste vide), zenon Analyzer ne remplace 

aucune modification effectuée avec Metadata Editor. 

DESCRIPTIONS 

Si les descriptions d'objets appliquées depuis le module Metadata Synchronizer de zenon sont vides, 

les descriptions présentes dans la base de données restent inchangées.  

Ceci s’applique aux éléments suivants : 

 Groupes d’équipements 

 Classe d'alarmes/d'événements 

 Groupes d'alarmes/d'événements 

 Utilisateur 

 Projets 
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 Archives 

 Variables (l'Identification est utilisé) 

NORMALISATION 

Data for efficiency classes must be normalised for use in the zenon Analyzer. Data from the zenon 

Editor are never normalised. Normalisation can only be configured in the Metadata Editor.  

During synchronization, the Metadata Synchronizer checks whether the efficiency class model already 

exists in the Metadata database: 

 efficiency class model is not present: no normalisation is present. This must be configured in 

the Metadata Editor. 

 Efficiency class model is present: The normalisation present in the Metadata database 

remains unchanged. 

DIAGRAMMES SANKEY ET MODÈLES DE CASCADES 

Les diagrammes Sankey et les modèles de cascades sont validés après la vérification des variables et 

avant l'envoi des données. 

Dans ce cas, les dispositions suivantes s'appliquent : 

 Les connexions dans les diagrammes Sankey doivent uniquement utiliser les variables 

contenues dans le projet, l'archive, la variable et la compression pendant la synchronisation. 

 Les modèles de cascade peuvent uniquement utiliser les variables contenues dans le projet 

et la variable, mais pas dans les archives, pendant la synchronisation. Pour les diagrammes 

en cascade, il suffit que la variable soit contenue dans une archive. 

VARIABLES 

Toutes les variables sont vérifiées avant la synchronisation, afin de déterminer si elles doivent être 

synchronisées. Une variable est uniquement synchronisée si elle satisfait à l'une de ces conditions au 

moins : 

 Une matrice de réaction est assignée à la variable :  

En plus de l'entrée par défaut, cette matrice de réaction contient au moins une autre entrée 

qui génère les alarmes (AML) ou les événements (CEL). 

 Aucune matrice de réaction n'est assignée à la variable :  

Elle comporte au moins une valeur limite activée qui génère une alarme (AML) ou un 

événement (CEL). 

 La variable est contenue dans au moins une archive. 
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12.3 Validation de la configuration 

Afin d'éviter les configurations non valables, les paramètres dans l'éditeur zenon et dans zenon 

Analyzer sont validés automatiquement.  

Afin d'éviter les erreurs à l'avance, assurez-vous d'utiliser les caractères autorisés lors de la 

désignation des objets. 

Par exemple, certains caractères ne sont pas autorisés dans de nombreux objets : ; --, 

VALIDATION 

Les entrées provenant de zenon sont largement validées avant le transfert. Les erreurs sont corrigées. 

Si la correction est impossible, l'objet correspondant est exclu de la synchronisation. Les 

avertissements sont affichés dans la fenêtre de sortie respective, éditeur zenon ou Service Node 

Status, pour chaque erreur de validation. 

Ceci s’applique aux éléments suivants : 

 Classes d'alarmes/d'événements 

 Groupes d'alarmes/d'événements 

 Groupes d'équipements 

 Archives 

 Utilisateur 

 Modèle de classe d'efficacité 

 Projets 

 Rema (état) 

 Diagrammes Sankey 

 Modèles d'équipe 

 Variables 

 Modèles de cascades 

CONDITIONS REQUISES 

L'affichage dans la fenêtre de sortie correspondante nécessite les versions suivantes : 

 zenon Éditeur : 08:20 

 Service Node Status : 03:30 

 Diagnosis Viewer : zenon 8.10 et/ou zenon Analyzer 3.30 
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EXEMPLES 

Lors de la validation, les conséquences des erreurs de validation dépendent des objets.  

Le même nom, par exemple : 

 Archives avec le même nom : Une séquence de caractères est ajoutée aux noms afin de 

s'assurer que le nom n'apparaît qu'une seule fois. 

 Variables ou groupes d'équipements portant le même nom : La synchronisation les exclut. 
 

13 Routage 

Nous vous recommandons de ne plus utiliser le projet Routage actif pour une configuration de 

projet actuel. Cette propriété est désactivée par défaut si le réseau zenon est reconfiguré. 

PROCÉDURE 

Pour le routage, les paquets de projets sous-ordonnés sont transmis au premier projet client (FCP) 

dans la branche. L’ordinateur agit comme un ordinateur nœud et peut transmettre les paquets. Ainsi 

tous les paquets réseau provenant de l’extérieur utilisent cet ordinateur. Cependant, ce paramètre 

peut générer des goulets d’étranglement et influence les topologies réseau possibles. Il n'a d'intérêt 

que dans des configurations de réseau particulières, par exemple, pour des réseaux câblés lents ou 

des réseaux routés. 

 Exemple :  

dans une configuration comprenant plusieurs ordinateurs, si tous les ordinateurs ne peuvent 

pas se contacter mutuellement, un ordinateur peut servir de routeur. 

 Mise en œuvre technique :  

Les propriétés Serveur 1 et Serveur 2 des projets sous-ordonnés sont modifiées en fonction 

de celles du projet ECP ; il s'agit des propriétés Serveur 1/Serveur 2 actives dans le Runtime. 

 
 

13.1 Remarques générales concernant le routage 

Deux règles fondamentales doivent être observées lors de la configuration de structures de réseau 

avec un routage. Si l'une de ces règles n'est pas respectée, des problèmes de communication ou 

d'autres effets indésirables peuvent se produire en fonction de la structure concernée. 

 Règle 1 : serveur et niveaux 

Un PC qui se comporte comme un serveur peut uniquement se comporter comme serveur 

ou serveur redondant plusieurs fois dans un même niveau (redondance circulaire). Il ne doit 

pas être défini comme serveur à un niveau inférieur ou supérieur ! 

 Règle 2 : autonome 
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Si le projet de démarrage est un projet simple, seul le niveau immédiatement inférieur peut 

être utilisé pour des projets de réseau. 

LE CLIENT TRANSMET LES DONNÉES À UN SERVEUR 

 Le client transmet le paquet au serveur actif dans le projet dans le Runtime. 

 Si le projet sur cet ordinateur n'est pas le serveur, le paquet est transmis jusqu'à ce qu'il 

atteigne le serveur. 

 Cette fonctionnalité n'est pas affectée par un projet d'intégration. 

LE SERVEUR TRANSMET LES DONNÉES À UN CLIENT AVEC ROUTAGE 

1. Si le serveur possède une connexion directe au client, le paquet est transmis à celui-ci. 

2. Si aucune connexion n'est établie vers l'ordinateur cible, le serveur transmet le paquet à tous 

les ordinateurs sur lesquels s'exécute le projet pour lequel il agit en tant que serveur. 

3. Si le nœud possède une connexion directe au client, le paquet est transmis à celui-ci. 

4. Si l'ordinateur opère en tant que nœud, le paquet est transmis à tous les ordinateurs 

connectés à l'ordinateur nœud. Si l'ordinateur cible est également l'ordinateur source, le 

paquet n'est pas retransmis. 

5. La procédure se poursuit au point 3. 

Remarque : Les points 2 et 4 sont uniquement exécutés si le routage est actif sur ces ordinateurs. 

Informations 

Le serveur et le serveur redondant ne doivent pas correspondre à ce qui a été 

configuré sur les ordinateurs clients ; dans le cas contraire, ils peuvent modifier 

leur configuration en fonction de la topologie de l'ordinateur concerné. 

QU'EST-CE QU'UNE CONNEXION DE CLIENT ? 

Une connexion de service réseau est appelée connexion de client si elle est établie par un client avec 

le serveur ou le serveur redondant gérant le procédé. Elle est identifiable grâce à la présence d'une 

connexion au port 1100 de l'ordinateur cible. 

Attention 

Il n'est pas garanti qu'un ordinateur purement client ajouté à une topologie 

fonctionnelle définie fonctionnera. Il est possible que certains projets ne puissent 

pas être atteints par le serveur, tout particulièrement en raison du routage sur 

les ordinateurs clients. 
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VÉRIFICATION DU ROUTAGE 

Pour contrôler les paramètres de routage, utilisez la procédure décrite dans la section Gestion de la 

topologie du réseau (à la page 72). 
 

13.2 Compatibility 

RULES FOR ROUTING BEFORE ZENON VERSION 6.50: 

1. The first client network project of a branch on a computer defines the server and standby for 

all subordinate projects in the branch. This also applies 

 If a subordinate project on this computer is a server or a standby server 

 for projects that do not really have a Standby Server 

2. If the subordinate project is not a network project or is not a server, the branches of the 

subprojects of the start project are considered in parallel. Different computers can therefore 

be servers for the subprojects. The rules from item 1 apply for the branches. 

3. Single user projects are not taken into account for the topology, with the exception of the 

start project. 

4. If the start project is not a server (i.e. single user, client or standby not handling the process), 

routing is not activated in the network service. This only affects the direction from the server 

to the client. 

RULES FOR ROUTING FROM ZENON VERSION 6.50: 

The Routage actif property is deactivated as standard from version 6.50 onwards. 

WITHOUT ROUTING 

If the Routage actif property is not active for the start project on the computer, routing does not 

take place. Each project then connects directly to the corresponding computer, where it is the server. 

The computer is then not a node and packets are also not routed from here. 

WITH ROUTING 

The rules as they were prior to 6.50 remain valid. 

Exception:  

 A project that is a server or standby on the computer remains a server or standby, even if the 

superordinate project uses another server or standby. 
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14 Operating authorization in the network 

A network project can be operated from all stations in the same way with the basic settings. 

Operation here means interactively intervening in the process, such as writing values, executing 

recipes, acknowledging alarms, etc.  

There is thus the danger that two users on two different stations want to set different values for the 

same variable at the same time. 

In this case: 

 Both actions are executed 

 The value that was entered last overwrites all previous ones 

To prevent this, configure a check of who can execute which actions using operating authorizations. 

BLOCK OF ACTIONS ON CLIENTS BY MEANS OF OPERATING AUTHORIZATION 

In zenon you have the possibility to allow operation of the project only from one station at the time. 

In this case the operator has to get the authorization, before he can operate the project. Opening 

screens, as well as read access to lists such as AML, CEL, recipes, etc. is possible on each station as 

always. 

Informations 

Operating authorizations for projects without a network can be implemented by 

evaluating a binary variable for the project property Vérouillage 

fonctionnement. For details, see the Operating authorizations chapter in the 

Project administration and workspace manual. 

SUPPORTED ZENON ELEMENTS 

The following zenon elements support Autorisation sur le réseau, both for global operating 

authorizations as well as for operating authorizations via equipment model: 

 Clock 

 Universal slider 

 Dynamic text 

 Bar display 

 Pointer instrument 

 Numeric value 

 Switch 
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In addition, the global operating authorization needs a corresponding operating authorization for 

each write access to Runtime. 

PROCEDURE 

The following is applicable if the Autorisation sur le réseau property is engineered: 

 Authorization must be obtained if active operation takes place. 

 If operation is locked by another computer, a dialog is opened on the computer that is 

locking it. 

 The user who is locking it can release the authorization or keep it locked. 

 If there is no response, the authorization is released after a pre-set timeout. 

 If an interruption in the network connection is recognized, then the authorization for this 

computer is reset. 

For details see chapter: 

 Engineering in the Editor (à la page 153) 

 Operating authorization in the Runtime (à la page 155) 

Informations 

The processes of the operating authorizations create corresponding entries in 

the CEL. 

SYSTEM VARIABLE FOR THE OPERATING AUTHORIZATION 

The system variables inform you about operating authorization. 

 [Network] operating authorization: Computer that owns it:  

Name of the computer that has the authorization (Data type: String) 

 [Network] Operating authorization available:  

Computer has authorization (Data type: Bool) 

 [Network] Authorization denied:  

Computer requests authorization, but does not receive it (Data type: Bool) 

Informations 

The system variables are only applicable for the global operating authorization. 

The Operating authorization via equipment modeling is used for the visualization 

in Runtime of variables linked to the equipment group directly.  

You can find further information in the Equipment modeling manual in the 

Engineering in the Editor chapter. 
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14.1 Types of operating authorization 

With operating authorizations in zenon, a distinction is made between: 

 Global operating authorization 

 Can be activated or deactivated for the complete project. 

 Operating authorization is locked or unlocked for all elements. 

 Operating authorization via equipment modeling 

 Can be activated or deactivated for parts of the project, based on the equipment model. 

 Operating authorization is locked or unlocked for equipment groups. 

Attention 

The Operating authorization via equipment modeling is not available for the 

Batch Control module. 

 
 

14.2 Configuration dans Editor 

Pour activer l’autorisation fonctionnelle sur le réseau : 

 Activez (à la page 153) le Autorisation sur le réseau. 

 Définissez les propriétés pour l’autorisation fonctionnelle. 

 Développez au moins une fonction pour obtenir et valider des autorisations fonctionnelles 

dans le Runtime. 

AUTORISATION D'OPÉRATION PAR MODÈLE D'ÉQUIPEMENT 

Si l’autorisation fonctionnelle est contrôlée par le modèle d’équipement, les variables doivent être 

liées au groupe d’équipements correspondant. 

Vous trouverez de plus amples informations dans le manuel Modélisation d’équipement, au chapitre 

Autorisation fonctionnelle par modèle d'équipement. 
 

14.2.1 Activation des autorisations 

Étapes d'activation de l’autorisation fonctionnelle : 

1. Accédez au groupe Réseau/Autorisation d'accès dans les propriétés du projet. 
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2. Dans la liste déroulante Autorisation sur le réseau, sélectionnez le type d’autorisation 

fonctionnelle. 

3. Définissez la valeur pour la propriété Timeout pour requête [s] : 

Ceci définit la période de temps pendant laquelle un ordinateur peut répondre à une 

demande de validation. L'autorisation est approuvée automatiquement après expiration de 

ce délai. 

Par défaut : 60 secondes 

4. Configurez la propriété Action en cas de dépassement de délai dialogue utilisateur. 

Utilisez ceci pour définir si l'autorisation d'exécution est automatiquement transférée après 

l'expiration du délai d'attente. 

Par défaut : Valider l’autorisation d'exécution 

5. Définissez les valeurs pour Timeout pour autorisation [s] : 

Définit l'intervalle de temps dans lequel un ordinateur possédant l'autorisation doit répondre 

au serveur principal. L'autorisation est approuvée automatiquement après expiration de ce 

délai. Les interruptions de la connexion sur le réseau sont ainsi identifiées. L'autorisation 

d'exécution ne peut donc pas être bloquée par un ordinateur impossible à contacter. 

Par défaut : 60 secondes. 

Attention : Sélectionnez un intervalle de temps plus court que le délai d’attente du réseau 

dans la propriété Timeout [s] 
 

14.2.2 Configuration dans Editor 

Pour obtenir ou valider des autorisations fonctionnelles, les fonctions correspondantes doivent être 

disponibles dans le Runtime. Pour cela, créez deux boutons désignés pour les fonctions 

correspondantes : 

 Obtenir l'autorisation :  

obtient l'autorisation de l'ordinateur de l'utilisateur 

 Valider l'autorisation :  

approuver l'autorisation ou émettre une demande 

OBTENIR AUTORISATION 

1. Créez une nouvelle fonction. 

2. Sélectionnez la fonction Réseau dans le groupe Autorisation sur le réseau. 
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3. La boîte de dialogue de sélection des autorisations sur le réseau s'affiche. 

 

4. Sélectionnez Get (Obtenir). 

Si cette fonction est exécutée dans le Runtime, l'autorisation peut être obtenue depuis la station de 

l'utilisateur. 

VALIDER L'AUTORISATION 

1. Créez une nouvelle fonction. 

2. Sélectionnez la fonction Réseau dans le groupe Autorisation sur le réseau. 

3. La boîte de dialogue de sélection des autorisations sur le réseau s'affiche. 

4. Sélectionnez Valider. 

Si cette fonction est exécutée dans le Runtime, l'autorisation peut être validée à nouveau. 

 

Informations 

Vous trouverez de plus amples informations dans le chapitre Création 

d’autorisations fonctionnelles dans le réseau (à la page 163). 

 
 

14.3 Autorisation d’utilisation dans le Runtime 

Si la propriété de projet Autorisation sur le réseau est développée, les opérations actives ne sont 

exécutées dans le Runtime que si la station dispose de l'autorisation fonctionnelle correspondante. 

S’il n’y a pas d’autorisation fonctionnelle, elle peut être sollicitée par fonction. 
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EXEMPLE 

Si aucune autorisation d'exécution n'est disponible, une valeur prescrite doit être écrite dans une 

variable : 

 

1. La valeur prescrite n'est pas transmise au matériel lorsque l'utilisateur clique sur le bouton. 

2. Au lieu de cela, une boîte de dialogue vous informe que vous ne disposez pas de 

l'autorisation requise pour ce projet. 

3. Cliquez sur le bouton Obtenir l’autorisation fonctionnelle qui a été configuré. 

L’AUTORISATION D'EXÉCUTION EST DISPONIBLE 

Si l'opération peut être exécutée librement : 

 Vous recevez l'autorisation 

 Vous pouvez écrire la valeur prescrite 

 Après l’exécution avec la fonction Autorisation sur le réseau configurée, vous pouvez 

rendre ceci accessible à d’autres utilisateurs en sélectionnant l’option Débloquer l’autorisation. 
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L’AUTORISATION D'EXÉCUTION EST BLOQUÉE 

 

Si l'autorisation est bloquée : 

 Une boîte de dialogue de déblocage de l’autorisation fonctionnelle s'affiche sur l'ordinateur 

exerçant le blocage. 

 Options de déblocage proposées à l’utilisateur de l’ordinateur bloquant : 

 Oui : L’autorisation d'exécution est transmise à l'autre ordinateur. 

 Non : L’autorisation d'exécution reste bloquée 

 Absence de réaction : Le temps défini dans la propriété Timeout pour autorisation [s] 

s'écoule comme un compte à rebours. À 00:00, l'action définie dans la propriété Action 

en cas de dépassement de délai dialogue utilisateur a lieu. L'autorisation d'exécution 

est alors automatiquement validée ou refusée. 
 

14.4 Modifications de configuration du projet - Rechargement 

de Runtime 

Si des modifications sont apportées aux sections liées aux autorisations fonctionnelles (propriétés de 

projet, modèle d’équipement, variables), l’autorisation fonctionnelle actuelle doit être appliquée en 

actualisant ou redémarrant le Runtime. 

Dans ce cas, les considérations suivantes s’appliquent : 

 L’ancienne configuration du projet est applicable jusqu’à ce que le client soit actualisé. 

 Si des jetons ayant déjà été distribués dans Runtime ne sont plus utiles après l’actualisation, 

ils sont redébloqués par l’actualisation. De ce fait, le système n’envoie plus de message relatif 

aux jetons attribués au serveur. Le serveur cesse de surveiller les jetons sur le client. 

Le système crée une entrée dans le fichier journal à ce sujet. 
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 Pendant l’actualisation, les moments du délai d'attente configurés Timeout pour 

autorisation [s] et Timeout pour requête [s] sont aussi actualisés automatiquement. Les 

conditions ouvertes d’une autorisation fonctionnelle sont rejetées par l'actualisation et ne 

sont plus modifiées. 

Remarque : Si le délai d'attente est réduit pour l’autorisation fonctionnelle, les clients pas 

encore actualisés perdent leur jetons relativement rapidement car ils sont signalés trop tard 

au serveur. 

ACTUALISATION REPORTÉE PAR LE SYSTÈME 

L’actualisation du Runtime est reportée par le système dans les situations suivantes : 

 L’utilisateur ouvre un menu contextuel ou une boîte de dialogue 

 Une boîte de message est affichée 

Dans cette situation, l’actualisation est uniquement effectuée si ces éléments sont à nouveau fermés. 
 

14.5 Entrées de fichier journal pour Autorisation fonctionnelle 

Texte Niveau Description 

Token no longer 

relevant for group 

<group> 

Project 

DEBUG 

Le <group> n’est plus actuel après l’actualisation et 

n’a plus de signification pour l’autorisation 

fonctionnelle. 

Token no longer exists 

for group guid <guid> 

Project 

DEBUG 

Le groupe avec le guide <guid> a été supprimé à 

l’actualisation. 

Token reserved for 

group <group> for 

host <host> with id 

<id> 

Project 

DEBUG 

Message sur le serveur ou le serveur redondant par 

émission de jeton : 

Le jeton pour le groupe <group> pour l’ordinateur 

<host> avec l’ID <id> a été réservé. 

Token denied for host 

<host> 

Project 

DEBUG 

Message sur le serveur indiquant que la demande 

de jeton pour l’hôte e <host> a été rejetée. 

Arrière-plan : Un des groupes sollicités est déjà 

réservé pour un autre ordinateur. 

LOG SendData 

Project:<project> 

To:<hostname> 

Modul:8 Prior:1 

Class:CEqTokenReserv

ationMsg 

NET 

DEBUG 

Informations de réservation pour une réservation 

dans le <project>. Envoyé par le serveur au serveur 

redondant <hostname> 

LOG ReceiveData NET Informations de réservation reçues par le serveur sur 
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Texte Niveau Description 

Project:<project> 

From:<server> 

To:<hostname> 

Modul:8 

Class:CEqTokenReserv

ationMsg 

DEBUG le serveur redondant. 

Token reservation lifted 

for <group> for id 

<id> 

Project 

DEBUG 

Réservation pour le <group> avec <id> retirée. 

Arrière-plan : Réservation devenue inutile, le jeton 

ayant été émis directement. 

LOG SendData 

Project:<project> 

To:<host>  Modul:8 

Prior:1 

Class:CEqTokenRemov

eReservationMsg 

NET 

DEBUG 

Message réseau du serveur au serveur redondant 

pour la synchronisation de la réservation. 

LOG ReceiveData 

Project:<project> 

From:<server> 

To:<host>  Modul:8 

Prior:1 

Class:CEqTokenRemov

eReservationMsg 

NET 

DEBUG 

Message réseau sur le serveur redondant pour la 

synchronisation de la réservation. 

Token reservation lifted 

due to timeout 

Project  

Debug 

La réservation a été retirée car elle était trop 

ancienne. 

Standby received 1 

token reservations 

Project 

DEBUG 

Les réservations existantes ont été transférées du 

serveur vers le serveur redondant en train de 

démarrer. 

Arrière-plan : La réservation doit être connue pour 

assurer la possibilité d’une commutation de serveur. 

Token reservation 

<id=1> for host 

WKS086-W7X64 with 1 

groups: 

<relevant.screen.batch

> 

Project 

DEEPDEBUG 

Chaque réservation a sa ligne d’enregistrement 

dans le journal : 

 ID Réservation 

 Nom de l’hôte réservant 

 Numéro du groupe 

 Nom du groupe 
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Texte Niveau Description 

   

Token acquired for 

Group: <voller 

Gruppenname> 

Project 

DEBUG 

Message de réception d’une autorisation 

fonctionnelle pour le groupe <nom complet du 

groupe>. (Serveur/Client) 

Token released for 

Group: <voller 

Gruppenname> 

Project 

DEBUG 

Message de remise d’une autorisation fonctionnelle 

pour le groupe <nom complet du groupe>. 

(Serveur/Client) 

SendData 

Project:<Projekt> To:C 

Modul:8 Prior:1 

Class:CEqReleaseToken

Msg 

Net 

DEBUG 

 

Indique que le serveur a envoyé un message de 

remise à tous les clients 

ReceiveData 

Project:<Projekt> 

From:<Client> To:S 

Modul:8 Class: 

CEqReleaseTokenMsg 

Net 

DEBUG 

Un message de jeton de remise <Client> a été reçu 

par le client sur le serveur. 

ReceiveData 

Project:<Projekt> 

From:<Client> To:C 

Modul:8 Class: 

CEqReleaseTokenMsg 

Net 

DEBUG 

Sur le client, un message de jeton de remise 

<Client> a été reçu du serveur. 

ReceiveData 

Project:<Projekt> 

From:<Server> 

To:<Client> Modul:8 

Class:CEQTokenInfoAn

swer 

Net 

DEBUG 

Une réponse d’information a été reçue sur le client 

pour que celui-ci soit au courant de la remise de 

jeton actuelle sur le serveur. 

SendData 

Project:<Projekt> 

To:<Client> Modul:8 

Prior:1 

Class:CEQTokenInfoAn

swer 

Net 

DEBUG 

Le serveur a envoyé des informations de jeton 

<Client> au client 

ReceiveData 

Project:MANYMODULS 

From:<Client> To:S 

Net 

DEBUG 

Sur le serveur, la confirmation <Client> qui n’existe 

pas encore a été reçue du client. 
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Texte Niveau Description 

Modul:8 

Class:CD_CNetTokenQ

uit 

SendData 

Project:MANYMODULS 

To:S Modul:8 Prior:1 

Class:CD_CNetTokenQ

uit 

Net 

DEBUG 

Sur le client, la confirmation qu’il (le client) existe 

toujours a été envoyée au serveur. 

 
 

15 Fonctions de zenon sur le réseau 

Fonctions spéciales de zenon sur le réseau : 

 Autorisation sur le réseau (à la page 162) 

 Commutation redondance 

a) en mode de redondance (à la page 164) :Dominant (à la page 164) 

b) en mode de redondance :Non dominant 

c) en mode de redondance :Évalué 

En règle générale, l'emplacement d'exécution (à la page 175) doit être pris en compte lors de 

l'utilisation de fonctions sur le réseau. Pour certaines fonctions, l'emplacement d'exécution peut être 

configuré librement ; pour d'autres, il est fixe. 
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15.1 Autorisation sur le réseau 

La fonction Autorisation sur le réseau peut servir à solliciter, transférer ou trier les autorisations 

fonctionnelles selon les groupes d’équipements. 

 

Paramètre Description 

Récupérer Récupère une autorisation fonctionnelle pour 

l’ordinateur sollicitant. 

Déverrouiller Transfère l’autorisation fonctionnelle à l’ordinateur 

sollicitant. 

Remarque : Un client ne peut approuver que ses 

jetons. Il n’y aura pas de remise générale. 

Groupes d'équipements L’autorisation fonctionnelle est sollicité ou 

débloquée pour les variables du groupe 

d’équipements sélectionné. 

Cliquez sur le bouton ... pour ouvrir la boîte de 

dialogue permettant de sélectionner un groupe 

d'équipements. Sélection multiple et filtre 

hiérarchique sont disponibles. 

Si aucun groupe d’équipements n’a été 

sélectionné, la sollicitation ou la remise est valide 

pour le projet complet. 

Remarque : Dans la boîte de dialogue de 

sélection, le système n’affiche que les groupes 

d’équipements dont la propriété Modèle 

d'équipement pertinent pour l'autorisation 

d'opération a été activée. Cette propriété doit 

être activée au niveau le plus élevé d'un modèle 
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Paramètre Description 

d'équipement. 

Si un groupe d’équipements qui n’est plus 

disponible pour l’autorisation fonctionnelle a été 

configuré dans la boîte de dialogue fonctionnelle, 

le système n’émet pas d’autorisation fonctionnelle. 

Dans ce cas, un message de fichier journal est 

enregistré. 

Afficher cette boîte de dialogue dans le 

Runtime 

Sélection de l'affichage ou non de la boîte de 

dialogue dans le Runtime. 

 Active : la boîte de dialogue s’affiche dans le 

Runtime  

Les paramètres peuvent être modifiés avant 

l’exécution. 

 Inactive : la boîte de dialogue n’est pas 

proposée dans le Runtime.  

Les paramètres configurés dans l’éditeur 

sont appliqués. 

FERMER LA BOÎTE DE DIALOGUE 

Options Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Ouvre l’aide en ligne. 

 
 

15.1.1 Créer une autorisation fonctionnelle dans la fonction Réseau 

Une fonction d'autorisation fonctionnelle sur le réseau est destinée à solliciter ou permettre une 

autorisation fonctionnelle pour une action dans le Runtime. 

CONFIGURATION 

Étapes de création de la fonction : 

1. Créez une nouvelle fonction : 
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Dans la barre d'outils ou le menu contextuel du nœud Fonctions, sélectionnez Nouvelle 

fonction. 

La boîte de dialogue de sélection d'une fonction s'affiche à l'écran. 

2. Accédez au nœud Réseau. 

3. Sélectionnez la fonction Autorisation sur le réseau. 

La boîte de dialogue de développement de fonction s’affiche à l’écran. 

4. Sélectionnez l’option souhaitée : 

a) Récupérer 

Sollicitation d’autorisation fonctionnelle pour un élément bloqué. 

b) Remise 

Transfère une autorisation d'utilisation 

5. En option, avec une autorisation fonctionnelle par modèle d'équipement : 

Lien vers les groupes d'équipements correspondants en cliquant sur « ... ». 

Remarque : Le système n’affiche pour sélection que les modèles d’équipements dont la 

propriété Modèle d'équipement pertinent pour l'autorisation d'opération a été activée.  

Vous trouverez de plus amples informations dans le manuel Modélisation d’équipement 

dans le chapitre Configuration dans Editor. 

6. Nommez la fonction dans la propriété Nom. 

7. Liez la fonction à un bouton. 

 
 

15.2 Commutation de redondance sur le réseau dominant 

Cette fonction permet de basculer manuellement entre le serveur principal et le serveur redondant. 

Le serveur principal actuel devient ainsi le serveur redondant, et inversement. 

Cette fonction est disponible pour tous les modes de redondance (zenon Editor, propriété Mode de 

redondance) : 

 Non dominant 

 Dominant 

 Évalué 

Remarque : La fonction de commutation de la redondance n'est disponible que si la propriété 

Réseau actif a été activée. 

EXEMPLES D’APPLICATION 

Utilisations dans la pratique : 



Fonctions de zenon sur le réseau 

 

165 | 199 

 

 

 Maintenance planifiée sur le serveur principal 

 Amélioration de l’accouplement d’équipement sur le serveur redondant 

 Dans un réseau évalué : 

Désactivation temporaire de l’évaluation 

Attention 

Cette fonction n'est pas adaptée aux tests de redondance, car le comportement 

est différent de celui d'une panne de serveur. 

DÉLAI DE COMMUTATION 

Certains modules zenon peuvent retarder la commutation de redondance. Par exemple, une 

commande en cours d’exécution retarde la commutation de redondance. 

Dans ce cadre, tenez compte des descriptions de modules dans la section Comportement des 

modules zenon sur le réseau (à la page 168) du manuel. 
 

15.2.1 Développement dans zenon 

CRÉATION D’UNE FONCTION DE COMMUTATION DE REDONDANCE 

Une Commutation redondance fonction sert à contrôler les rôles des serveurs principal et 

redondant dans un réseau zenon. 

CONFIGURATION 

Étapes de création de la fonction : 

1. Créez une nouvelle fonction : 

Dans la barre d'outils ou le menu contextuel du nœud Fonctions, sélectionnez Nouvelle 

fonction. 

La boîte de dialogue de sélection d'une fonction s'affiche à l'écran. 

2. Accédez au nœud Réseau. 

3. Sélectionnez la fonction Commutation redondance. 

Le système affiche la boîte de dialogue Configurer la commutation de redondance (à la page 

166). 

4. Configuration du comportement de la commutation de redondance. 

5. Nommez la fonction dans la propriété Nom. 
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Conseil 

Configurez une fonction de commutation de redondance distincte pour chaque 

direction de commutation. 

 
 

15.2.2 Boîte de dialogue de configuration pour la commutation de la 

redondance 

Vous configurez l’action d’une Commutation redondance planifiée dans la boîte de dialogue 

Commutation de redondance. 

 

DIRECTION DE COMMUTATION 

Option Description 

Basculer Le Serveur principal et le serveur redondant 

échangent leurs rôles. 

Serveur 1 Le Serveur 1 devient (ou reste) le Serveur 

principal. 

Serveur 2 Le Serveur 2 devient (ou reste) le Serveur 

principal. 

Sans (réactivation de l'évaluation) Aucune commutation n'a lieu. 

Au lieu de cela, une commutation possible pour le 

délai de suppression configuré dans le champ 

des propriétés est évitée pendant la durée 

configurée.  

Si le délai de suppression est 0, la commutation 

redevient immédiatement possible. 

Remarque : Cette option n’est disponible que sur 

un réseau évalué. Si le réseau évalué est commuté 
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Option Description 

sur dominant ou non-dominant, cette sélection 

doit être remplacée par une commutation permise 

la prochaine fois que la fonction est activée. 

TEMPS DE SUPPRESSION 

Option Description 

Temps de suppression Délai en minutes pendant lequel aucune 

commutation automatique de la redondance n'a 

lieu en raison d'une évaluation modifiée. 

Si la valeur est 0, la commutation automatique est 

exécutée conformément à la configuration, dans 

les principes de l'évaluation. 

Plage de valeurs : 0 à 10 080 minutes (soit une 

semaine) 

Ceci signifie : Le serveur principal actuel (Serveur 1 

ou serveur 2) reste le serveur principal pour cette 

fois, indépendamment du résultat actuel de 

l’évaluation. 

Si le Temps mort après commutation [s] et le 

délai de suppression sont configurés 

différemment sur un réseau évalué, la valeur la plus 

élevée est retenue ici. 

Remarque : Cette option n’est disponible que sur 

un réseau évalué. 

NAVIGATION 

Option Description 

OK Applique les paramètres et ferme la boîte de dialogue. 

Annuler Annule toutes les modifications et ferme la boîte de 

dialogue. 

Aide Ouvre l’aide en ligne. 

Informations 

Vous trouverez de plus amples informations dans le chapitre Délai de 

commutation, indisponibilité et hystérésis (à la page 97) de ce manuel. 



Comportement des modules de zenon sur le réseau 

 

168 | 199 

 

 

 
 

16 Comportement des modules de zenon sur le réseau 

Dans les projets de réseau, le comportement des modules et fonctions individuels sur le réseau doit 

être noté. 
 

16.1 Alarmes et événements 

GÉNÉRATION D’ALARME 

La génération d’alarme est assurée par le serveur principal. Le serveur principal répond aux 

demandes de génération d’alarme provenant des clients. Les modifications sont synchronisées entre 

le serveur principal et le serveur redondant. 

Informations 

Si le serveur de secours reprend le rôle de serveur principal suite à une 

défaillance du précédent serveur principal, les données manquantes dans les 

listes AML et CEL et les archives sont renseignées. Les données manquantes 

proviennent du buffer interne du serveur de secours. Ce buffer est alimenté en 

valeurs par les drivers. 

LISTE CHRONOLOGIQUE D'ÉVÉNEMENTS 

La liste CEL est gérée sur le serveur principal correspondant. Les modifications sont synchronisées 

entre le serveur principal et le serveur redondant. 

Sur un réseau évalué, aucune entrée de liste CEL n'est créée en cas de reclassement suite à une 

évaluation. 
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Conseil 

Pour consigner les évaluations dans la liste CEL, créez une variable de driver 

système [Réseau] Résultat d'évaluation de serveur 1 ou [Réseau] Résultat 

d'évaluation de serveur 2 : 

 Dans Espace de travail, dans le nœud Variables, sélectionnez l'entrée 

Nouvelle variable.... 

 Sélectionnez SYSDRV - Driver pour variables système en tant que Driver. 

 Dans la boîte de dialogue Variables du driver système, sélectionnez l'entrée 

Réseau dans l'entrée Thème. 

 Sélectionnez [Réseau] Résultat d'évaluation du serveur 1 et [Réseau] Résultat 

d'évaluation du serveur 2 ajoutez ces variables à celles que vous souhaitez 

créer en cliquant sur le bouton Ajouter. 

 Créez une matrice de réaction numérique., activez Considérer chaque 

modification de valeur comme un nouveau dépassement de valeur 

limite et définissez l’option Dans la liste chronologique d'événements 

 Liez cette nouvelle matrice de réaction aux deux variables. 

 
 

16.2 Serveur d’archives 

L’archivage est effectué sur le serveur principal. 

Le serveur principal synchronise les données de l’archive avec le Serveur redondant et répond aux 

demandes des clients (par exemple, appel d’un synoptique Extended Trend). 

Informations 

Si le serveur de secours reprend le rôle de serveur principal suite à une 

défaillance du précédent serveur principal, les données manquantes dans les 

listes AML et CEL et les archives sont renseignées. Les données manquantes 

proviennent du buffer interne du serveur de secours. Ce buffer est alimenté en 

valeurs par les drivers. 

COMMUTATION DE LA REDONDANCE 

Lors de la commutation de la redondance, l’activation de la commutation par le module Serveur 

d’archives de zenon peut entraîner un délai de commutation. 
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Si des variables issues d’un autre projet sont enregistrées dans une archive, le comportement au 

démarrage du Runtime sur le réseau de zenon change. Dans ce cas, les archives sont uniquement 

démarrées après le chargement de tous les projets. 

Ceci permet au système de s’assurer que toutes les variables devant être archivées sont détectées 

avant le début de l’archivage et que l’ordinateur reprend le rôle de serveur principal. 

Exemple 

Le Runtime de zenon est démarré sur un ordinateur configuré en tant que 

Serveur 1 ou Serveur 2 durant la configuration du projet. 

 Le Runtime démarre dans le rôle du serveur de secours. 

 Tous les projets sont chargés. 

 L’archivage est comparé. 

Les étapes sont exécutées, quel que soit l’évaluation ou le rôle actuel de 

l’ordinateur. 

Lorsque ces étapes ont été effectués, la commutation de redondance est 

effectuée (uniquement si nécessaire). 

 
 

16.3 Contrôle de batch 

Le module Batch Control est pleinement capable d'utiliser un réseau en termes de technologie 

client/serveur. Cela signifie que les recettes de batch peuvent être créés, dupliquées, modifiées, 

supprimées, etc. sur un système client. L'ensemble de la gestion de la recette, toutefois, est toujours 

effectuée sur le serveur. De même, l'ensemble du processus de contrôle (à l'image des commandes 

Démarrer la recette, Suspendre la recette, Arrêter la recette, etc.) peut être géré depuis le client. En 

outre, les changements de mode et les opérations manuelles telles que Saut sont possibles. 

Attention 

Le module Batch Control n'est pas compatible avec la fonction de redondance. 

Aucune synchronisation n'est effectuée avec le Serveur redondant. En cas de 

défaillance du serveur, les recettes de batch exécutées ne se poursuivent pas sur 

le Serveur redondant ! Les recettes peuvent également être démarrées lorsque 

le serveur 2 configuré est le serveur principal. 

Les considérations suivantes s'appliquent lors de l'utilisation de Batch Control sur le réseau : 

ATTRIBUTION 

Le forçage des attributions peut être exécuté depuis le serveur ou le client. 
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FONCTIONS 

Les fonctions sont toujours exécutées sur le serveur. 

PHASES 

 Phases d'édition dans la recette principale : 

 Mode Édition : Les modifications sont exécutées localement, sur le client. 

Si, durant l'édition, la recette est enregistrée sur un autre ordinateur sur le réseau, la 

configuration actuelle est perdue. Un message correspondant s'affiche, et la boîte de 

dialogue d'édition se ferme. Les nouvelles données du serveur sont affichées. 

 Mode Test : Les modifications sont effectuées au niveau du serveur. 

 Recette de contrôle : Les modifications sont effectuées au niveau du serveur. 

 Si une recette est enregistrée sur le réseau, tous les clients qui utilisent cette recette sont mis 

à jour. 

 Si une recette est ouverte sur un client, la version actuelle sur le serveur est toujours affichée, 

même si elle n'a pas encore été enregistrée à cet emplacement. 

 Si une recette est supprimée sur un ordinateur, un message s'affiche sur tous les ordinateurs 

sur lesquels la recette est ouverte, indiquant que la recette a été supprimée. 

MODE 

 Le mode (automatique, semi-automatique, manuel) peut être changé par le serveur et le 

client. 

 Les sauts dans la recette et le déroulement étape par étape d'une recette peuvent être gérés 

depuis le Serveur et le client. 

RECHARGER 

Les modifications apportées aux recettes sur le client qui n’ont pas été enregistrées peuvent être 

écrasées lors du rechargement. 

RECETTES 

 Les recettes peuvent être démarrées et contrôlées par le serveur zenon et les clients zenon. 

 Si les paramètres d'une recette sont modifiés pendant que la recette est enregistrée sur un 

autre client zenon, la modification des paramètres est refusée et n'est pas exécutée. 

 Une recette principale peut être modifiée sur le client zenon pendant qu'elle est basculée en 

mode de test sur le serveur zenon et qu'elle est transmise au client zenon. Les dernières 

modifications enregistrées sont transférées. Ceci signifie : Si le client zenon effectue le dernier 
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enregistrement, la recette bascule à nouveau en mode d'édition. Si le serveur zenon effectue 

le dernier enregistrement, la modification apportée aux clients zenon est abandonnée et la 

recette est exécutée en mode de test. 

 Si une erreur de communication se produit lors de la suppression d'une recette ou d'un 

modèle de fonctionnement, la suppression est refusée avec un message d'erreur. 

WEB CLIENT 

Avec une instance Web Client standard : 

 Les paramètres de grille et de couleur peuvent être modifiés 

 Aucune recette ne peut être créée ou modifiée 

 La taille de la zone d'édition ne peut pas être modifiée 

 Dans la barre d'outils, tous les symboles non autorisés sont désactivés ; les objets 

correspondants ne peuvent pas être supprimés. 

Web Client Pro n'est pas concerné par ces restrictions. 
 

16.4 Gestion des utilisateurs 

La gestion des utilisateurs est assurée par le serveur principal. Procédure de connexion : 

1. La demande de connexion est transmise au serveur principal. 

2. Celui-ci répond en fournissant une liste d'utilisateurs autorisés. 

3. Le client vérifie les données. 

Si des modifications sont apportées à la gestion des utilisateurs au niveau d'un client dans le Runtime, 

la liste d'utilisateurs complète est transmise par le client au serveur principal. 
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Informations concernant  

Utilisateurs Active Directory, ADAM, ADLDS 

Si des utilisateurs Active Directory, ADAM ou ADLDS sont utilisés, tous les 

ordinateurs (qu'il s'agisse du serveur principal, du serveur redondant ou du 

client) communiquent directement avec le serveur Active Directory, ADAM ou 

ADLDS. 

Cela signifie que tous les ordinateurs doivent se trouver dans l'infrastructure 

correspondante (par exemple, les domaines Active Directory si des utilisateurs 

Active Directory sont utilisés) ; il ne suffit pas que seul le serveur principal se 

trouve dans les domaines Active Directory avec les utilisateurs correspondants. 

 
 

16.5 Fichiers 

Des listes de fichiers pour tous les modules sont créées lors de l'échange de données entre le serveur 

principal et le serveur redondant. Le serveur principal vérifie ces listes afin de détecter tout 

changement. Les modifications détectées sont transférées vers le serveur redondant. 

Attention 

Le serveur principal ne réagit pas aux commandes de surveillance transmises par 

le serveur redondant lors de la création des listes. Vous devez en tenir compte 

lors de la configuration du délai d'attente du réseau. 

 

Avec le module Remote Transport, tous les fichiers requis pour le projet sont transférés vers le 

système cible. 

Tous les fichiers sont systématiquement transférés vers le dossier correspondant. 

Standard 

 Tous les fichiers présents dans le dossier de Runtime du projet (...\RT\FILES\zenon\system\).  

Ces fichiers déterminent l’apparence et le comportement du projet, et sont transférés par 

défaut : 
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Informations concernant  

Les fichiers comportant les suffixes suivants ne sont pas transférés par défaut : 

 .hot  

 .ho 

 .ret 

 .re 

Optionnel 

En outre, tous les fichiers incorporés dans le projet doivent être transférés. Pour les sélectionner, 

cochez la case Active dans les paramètres de Remote Transport. Ces fichiers se trouvent dans les 

sous-dossiers suivants du dossier du projet : 

 \zenon\custom\graphics : pour les éléments graphiques 

 \zenon\custom\lists : pour les tables de langues 

 \zenon\custom\media : pour tous les fichiers multimédia 

 \zenon\custom\reports : pour les rapports créés avec Report Generator 

 \zenon\custom\help : pour les fichiers d’aide 

 \zenon\custom\additional : pour les fichiers supplémentaires 

 \zenon\custom\rdlc : pour les fichiers Report Viewer 

 \zenon\custom\drivers : pour les drivers 

 \straton : pour zenon Logic 

Recommandation : Le chemin d’accès de base du projet, les fichiers graphiques, les tables 

de langues, les tables de rapports et les fichiers média sont toujours transférés. 

Les éléments suivants sont transférés depuis le chemin d’accès de base, par défaut : Les 

fichiers project.ini, Projekt.vba, monitor.mon et le dossier Projekt. 

Par défaut, zenon utilise systématiquement des chemins relatifs (et non des chemins 

absolus), afin que les fichiers puissent facilement être retrouvés sur le système cible. 

Pour les fichiers dont le transfert est facultatif, vous devez toujours utiliser les chemins 

originaux (la zone de texte vide dans "Cible"), de manière à ce que zenon puisse les trouver 

sur le système cible. 

PROJET GLOBAL 

Si un projet global est chargé dans l’espace de travail, celui-ci est automatiquement transféré. Vous 

n’avez besoin de définir aucun paramètre supplémentaire. Tous les fichiers nécessaires pour le projet 

global sont toujours transférés. 



Comportement des modules de zenon sur le réseau 

 

175 | 199 

 

 

 

Attention 

If the time difference between the server and the client is more than 5 seconds, 

no more files are synchronized. 

 
 

16.6 Extended Trend 

Le module Extended Trend affiche les informations des archives et données en ligne. Ces données 

sont enregistrées sur le serveur principal et sont demandées par le serveur principal, si nécessaire (si 

un synoptique de tendance est appelé sur le client). 
 

16.7 Fonctions 

Pour les fonctions utilisées sur le réseau : 

 L’emplacement d’exécution peut être librement configuré, dans certains cas 

 L’emplacement d’exécution est prédéfini, dans d’autres cas 

Informations 

Les scripts associent plusieurs fonctions. L’emplacement d’exécution dépend 

alors des paramètres de la fonction Exécuter le script. Ce paramètre remplace 

les paramètres des fonctions individuelles. 

CONFIGUREZ L’EMPLACEMENT D’EXÉCUTION 

Pour les fonctions pour lesquelles l’emplacement d’exécution peut être librement configuré, les 

paramètres correspondants sont disponibles dans les propriétés de la fonction. 

Pour définir l’emplacement d’exécution : 

1. Accédez au groupe Exécution dans les propriétés du projet. 

2. Sélectionnez l’emplacement d’exécution souhaité en cochant la case. Une sélection multiple 

est possible : 

 Ordinateur actuel : La fonction sera exécutée sur l’ordinateur actuel. 

 Serveur principal : La fonction sera exécutée sur le serveur principal. 

 Serveur redondant : La fonction sera exécutée sur le serveur redondant. 

 Client : La fonction sera exécutée sur la totalité des clients. 
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VUE D’ENSEMBLE DES FONCTIONS DE RÉSEAU 

La table suivante illustre les fonctions exécutées, ainsi que leur emplacement d’exécution. 

Touche : 

 Paramétrable : le comportement peut être configuré 

+ : Oui 

- : Non 

O : Par défaut 

 Si non paramétrable, O identifie l’emplacement d’exécution : 

 Ordinateur actif 

 Serveur principal 

 Serveur redondant 

 Client 

 

Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

Alarmes et événements      

Alarmes : acquitter clignotement - O    

Supprimer les alarmes -  O O  

Acquitter alarmes -  O O  

Inscrire/désinscrire groupe 

d'alarmes/d'événements 

- O    

Activer/désactiver liste d'alarmes, 

groupes/classes 

d'alarmes/d'événements 

-  O O  

Alarmes : activer -  O   

Gestion des alarmes 

active/inactive 

-  O   

Alarmes : désactiver -  O   

Exporter liste d'alarmes + O    

Enregistrer le buffer circulaire -  O O  
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Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

d'alarmes et d'événements 

Exporter liste d'événements + O    

Imprimer liste d'alarmes ou 

d'événements 

+ O    

Créer/imprimer un document IPA -  O   

Activer/désactiver impression en 

ligne 

-  O O  

Démarrer nouvelle page pour 

l'impression en ligne 

+ O    

Changer d'imprimante pour les 

impressions en ligne 

-  O   

Application      

Sélection imprimante + O    

Démarrer la Gestion de charge -  O   

Arrêter la Gestion de charge -  O   

Imprimer le diagramme Extended 

Trend 

+ O    

Changer de palette + O    

Fonctions 'activer' sur valeurs 

limites 

-  O O  

Fonctions 'activer/désactiver' sur 

valeurs limites 

-  O O  

Fonctions 'désactiver' sur valeurs 

limites 

-  O O  

Ouvrir l'aide + O    

Réinitialiser projet en ligne + O    

Détermine les maintenances 

ouvertes 

-  O   
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Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

Déclencher événement PFS + O    

Activer/désactiver le projet de 

simulation 

- O    

Simuler le clic droit + O    

Enregistrer les données 

rémanentes 

+ O    

Arrêter le Runtime + O    

Analyser les heuristiques du 

graphe S7 

+ O    

Exécuter une fonction SAP + O    

Changement de langue + O    

Topologie - Recherche des défauts 

de terre 

-  O   

Topologie - Vérification des 

connexions 

-  O   

Serveur d’archives      

Archive : arrêt -  O O  

Indexer les archives -  O   

Archive : départ -  O O  

Exporter archives - O    

Archive : liste des archives actives -  O O  

Gestion des utilisateurs      

Editer utilisateur + O    

Connexion avec boite de dialogue + O    

Connexion sans mot de passe + O    

Déconnexion + O    
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Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

Modifier le mot de passe - O    

Synoptiques      

Modifier la couleur de la source 

(CAL) 

+ O    

Synoptique avec index - O    

Synoptique : fermeture + O    

Synoptique : retour au précédent - O    

Synoptique : déplacer le centre + O    

Appel de synoptique + O    

Activer l'élément qui a le focus + O    

Donner le focus au gabarit + O    

Déplacer le focus - O    

Enlever le focus du gabarit + O    

Afficher le menu + O    

Attribuer un moniteur + O    

Profils du Runtime + O    

Fermer le gabarit + O    

Saisie de valeur pour synoptique 

clavier 

- O    

Afficher la fenêtre d'aperçu + O    

Localisation de défauts sur les 

réseaux électriques 

     

Acquitter le message de défaut de 

terre 

+ O    

Arrêter la recherche des défauts 

de terre 

+ O    

Démarrer la recherche des défauts + O    



Comportement des modules de zenon sur le réseau 

 

180 | 199 

 

 

Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

de terre 

Acquitter le message de 

court-circuit 

+ O    

Message Control      

Enregistrer queue courante -  O  

Groupe/classe/domaine/équipeme

nt supprimé 

-  O   

Envoi d'un message -  O   

Envoi de messages : activer -  O   

Envoi de messages : désactiver -  O   

Réseau      

Autorisation sur le réseau + O    

Commutation redondance -   O  

Report Generator      

Imprimer le rapport Report 

Generator 

+     

Report Generator : exécuter +     

Exporter rapport +     

Recettes      

Recipe Group Manager - O    

Recette standard - O    

Recette standard unique directe + O    

Recette standard unique avec 

dialogue 

- O    

Recette standard unique avec 

dialogue en ligne 

- O    
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Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

Script      

Script : exécuter + O    

Script : sélection en ligne + O    

Variable      

Exporter les données -  O   

Lire un fichier dBase + O    

Imprimer valeurs actuelles + O    

Conversion d'unités de mesure + O    

Gestion HD active -  O O  

Gestion HD inactive -  O O  

Gestion HD inactive/active -  O O  

Écrire valeur prescrite -  O   

Commandes driver - O    

Transférer l'image de simulation 

du driver vers le serveur 

redondant 

-   O  

Écrire l'heure dans la variable + O    

Lire l'heure depuis la variable + O    

VBA      

Ouvrir l'éditeur PCE -  O   

Ouvrir l'éditeur VBA + O    

Exécuter macro VBA + O    

Montrer la boite de dialogue des 

macros VBA 

+ O    

VSTA      

Ouvrir l'éditeur VSTA + O    
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Fonction Paramétr

able 

Ordinateu

r actuel 

Serveur 

principal 

Serveur 

redond

ant 

Clien

t 

Exécuter macro VSTA + O    

Montrer la boite de dialogue des 

macros VSTA 

+ O    

Windows      

Lire un fichier audio + O    

Opérations sur fichiers + O    

Son beep : début + O    

Son beep : fin + O    

Fenêtre en arrière-plan - O    

Fenêtre en avant-plan - O    

Imprimer copie d'écran + O    

Exécuter un programme + O    

 
 

16.8 Message Control 

Le module Message Control est exécuté sur le serveur principal. 

Le serveur principal se synchronise avec le serveur redondant. 
 

16.9 Interfaces de programmation 

VBA ET VSTA 

Le code dans VBA ou VSTA est toujours exécuté localement, par défaut, sur le système sur lequel il 

est exécuté ou sur lequel ont lieu les événements. 

L'emplacement d'exécution peut toutefois être défini autrement, lorsque l'exécution est appelée par 

le biais d'une fonction (à la page 175). 
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PCE 

PCE est toujours exécuté sur le serveur connecté au réseau. Sur les ordinateurs autonomes, il est 

exécuté dans les projets autonomes. 
 

16.10 Liste de références croisées 

 

L'utilisation de variables dans les réseaux évalués est également prise en compte. Le nom de la 

propriété correspondant à l'emplacement d'utilisation est déclaré en tant que nom d'élément. Il s'agit 

de variable d'événement ou d'évaluation. 

Informations 

Vous trouverez plus d'informations dans le manuel Liste de références croisées. 

 
 

16.11 Report Generator et Report Viewer 

Les fichiers *.xrs du module Report Generator et les fichiers *.rdl du module Report Viewer sont 

synchronisés sur tous les systèmes sur le réseau (clients, serveur redondant, serveur principal). 

EDITOR 

Si le fichier est modifié dans zenon Editor, transféré vers le serveur principal, puis rechargé, il est 

automatiquement diffusé aux autres ordinateurs connectés au réseau. 

RUNTIME 

Si le fichier est modifié dans le Runtime, les modifications sont enregistrées temporairement, puis 

remplacées lors du prochain rechargement ou au redémarrage du Runtime. 
 

16.12 Recettes 

L'exécution des recettes diffère pour les recettes standard et les recettes du module RGM. 
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RECETTES STANDARD 

Les recettes standard sont gérées sur le serveur principal et le serveur redondant. 

Si une recette standard est modifiée par un utilisateur dans le Runtime, le client demande la liste 

complète de recettes au serveur principal. En cas de modification, la liste de recettes est renvoyée au 

serveur principal. 

Informations 

Cette liste n'est pas identique à celle du fichier rezepturen.cmp. 

Si une recette est modifiée et exécutée dans le Runtime sur le client, elle est exécutée avec de 

nouvelles valeurs. Lors de la fermeture de la recette standard, vous avez la possibilité d'enregistrer les 

modifications. 

RECIPE GROUP MANAGER 

Lorsque l'écran du module Recipe Group Manager (Gestionnaire de groupes de recettes) est chargé 

sur le client, une liste de tous les noms de recettes est demandée par le serveur principal. Dès qu'une 

recette est sélectionnée, elle est chargée par le serveur principal. 
 

16.13 Command Sequencer 

Le concept de réseau du module Command Sequencer fonctionne selon le principe suivant : 

 Les séquences de commandes peuvent être configurées sur le client, ainsi que sur le serveur 

ou sur le serveur de secours. 

 Les séquences de commandes configurées sont administrées sur le serveur principal et 

distribuées aux clients. 

 Les séquences de commandes peuvent être exécutées aussi bien sur le client que sur le 

serveur. 

 Les séquences de commandes sont toujours exécutées sur le serveur principal. 

 Avec la commutation de redondance, les séquences de commandes sont annulées. 

Celles-ci peuvent être redémarrées manuellement sur le nouveau serveur principal. 

COMMUTATION DE RÔLE ENTRE LE SERVEUR 1 ET LE SERVEUR 2 

 La commutation de redondance est retardée jusqu'à ce que toutes les séquences de 

commandes actives soient terminées. 

 Le démarrage des séquences de commande est bloqué lors d'une commutation de 

redondance. Les boutons du client sont grisés pendant ce temps. 

 Cette commutation de redondance peut être planifiée dans un réseau évalué. 
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 Dans un réseau dominant ou non dominant, la commutation de redondance est 

effectuée lorsque le serveur principal est défaillant. 

 Il est possible de relancer les séquences de commandes une fois que la commutation a été 

effectuée ou si la commutation est terminée. 

Dans ce cas, une entrée est écrite dans le CEL. 

 Les messages CEL sont écrits pour les événements suivants : 

 Le démarrage d'une séquence de commandes sur le serveur est bloqué. 

 Si une séquence de commandes doit être lancée sur le réseau dominant sur le Serveur 

2. 

 La séquence de commandes ne peut pas être lancée car une commutation de 

redondance est actuellement en attente. 

 Remarque : Aucun message CEL n'est généré si une séquence de commandes 

incorrecte est lancée. 

ENTRÉE DE FICHIER JOURNAL 

Entrée Nivea

u 

Description 

The sequence (mrid:<id1>, 

crid:<id2>)<name> could not 

be started, because a 

redundancy switch is pending. 

ERRO

RS 

La séquence de commandes ne peut pas être lancée car 

une commutation de redondance est en attente. 

CAS SPÉCIAL : DEUX SERVEURS DANS LE RÉSEAU 

Dans le cas où, lors de la commutation du serveur principal, il y a encore des séquences de 

commandes en cours d'exécution sur le "nouveau" serveur de secours, celles-ci sont annulées sur le 

serveur de secours. Cela ne peut se produire que si les deux serveurs du réseau n'étaient plus 

connectés (en raison d'une panne de réseau par exemple) et sont à nouveau connectés. Dans ce cas, 

la modification de la séquence de commande n'est pas transférée au serveur principal. 

Cela signifie que, s'il y a une connexion et que des séquences de commandes qui sont maintenant 

annulées sur le serveur de secours ont déjà été ouvertes sur le serveur principal, elles continuent 

d'être considérées comme étant en cours d'exécution. Elle ne peut être redémarrée qu'une fois que 

cette séquence de commandes a été fermée sur Serveur 1 et Serveur 2. 

PAS DE CONNEXION AU SERVEUR ET AU SERVEUR DE SECOURS 

Si le synoptique des séquences de commandes est ouvert sur le Client lorsque ni Serveur 1 ni 

Serveur 2 n’est joignable, l'éditeur de séquences de commandes sur le Client n'est pas disponible. 
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L'éditeur de séquences de commandes reste vide. Un texte d'erreur est affiché dans zenon Runtime 

au lieu de l'image de la séquence de commandes. 

 

DIALOGUE D’ERREUR 

Si une séquence de commandes ne peut pas être lancée, la boîte de dialogue d'erreur suivante 

s'affiche : 

 

 
 

16.14 Scripts 

Les scripts associent plusieurs fonctions. L'emplacement d'exécution dépend des paramètres de la 

fonction Script : exécuter. Ce paramètre remplace les paramètres des fonctions individuelles. 
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L'exécution des scripts sur le réseau est contrôlée par des scripts prédéfinis : 

Script Description Emplacement 

d'exécution 

AUTOSTART Le script est exécuté automatiquement au 

démarrage du Runtime, avant le chargement du 

synoptique de départ, si le projet est le projet de 

démarrage du Runtime. Il n'est pas exécuté lors 

du démarrage de projets sous-ordonnés. 

 Projet de réseau :  

Serveur principal 

 Projet simple :  

Ordinateur actif 

AUTOEND Le script est exécuté automatiquement à l’arrêt 

du Runtime si le projet est le projet de 

démarrage du Runtime. Il n'est pas exécuté lors 

de l'arrêt de projets sous-ordonnés. 

 Projet de réseau :  

Serveur principal 

 Projet simple :  

Ordinateur actif 

AUTOSTART_CLIENT Le script est exécuté automatiquement sur un 

client au démarrage du Runtime, avant le 

chargement du synoptique de départ, si le projet 

est le projet de démarrage du Runtime. Il n'est 

pas exécuté lors du démarrage de projets 

sous-ordonnés. 

Projet simple :  

Ordinateur actif 

AUTOEND_CLIENT le script est exécuté automatiquement sur un 

client à l'arrêt du Runtime, si le projet est le projet 

de démarrage du Runtime. Il n'est pas exécuté 

lors de l'arrêt de projets sous-ordonnés. 

Projet simple :  

Ordinateur actif 

AUTOSTART_SRVPRJ Le script est exécuté automatiquement au 

démarrage du Runtime pour tout projet exécuté 

sur le serveur principal avant le chargement du 

synoptique de démarrage. 

Projet de réseau :  

Serveur principal 

AUTOEND_SRVPRJ Le script est exécuté automatiquement à l'arrêt 

du Runtime, lorsqu'un projet est arrêté sur le 

serveur principal. 

Projet de réseau :  

Serveur principal 

 
 

16.15 Listes contextuelles 

Lorsqu’une Liste contextuelle est utilisée dans un projet réseau, l’enregistrement s’effectue sur le 

serveur. Les clients sont automatiquement synchronisés. 

Si une liste est traitée simultanément chez plusieurs clients, la dernière version sauvegardée est 

utilisée par le serveur et distribuée à tous les clients. 
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Si le client perd la connexion avec le serveur, Liste contextuelle est vidée chez le client et les éléments 

synoptique sont grisés pour l'édition. Les entrées liées dans la liste des messages d'alarme s'affichent 

avec le texte <La cause de l’alarme n’existe pas>. 

Dès que la connexion est établie avec le serveur, Liste contextuelle s'affiche et les éléments de 

synoptique peuvent être édités. 
 

16.16 Drivers in the zenon network 

In the zenon network, the Primary Server normally communicates with the controller via the driver. 

Requests from the Client are routed via the Primary Server. This gets the information from the 

controller and forwards it to the Client. Limit values are monitored by the Primary Server. 

DRIVER 

Drivers are executed on the Primary Server and Standby Server. 

Exception: The mathematics driver is only executed in the primary server. 
 

16.16.1 Driver pour les variables internes 

Avec les variables internes, vous pouvez, dans zenon, stipuler, pour chaque variable, si elle est locale 

sur l’ordinateur ou si elle est identique sur tout le réseau. 

Informations 

Les variables internes de type d’objet driver ne sont disponibles que pour le 

driver pour variables internes(INTERN). 

Pour lancer le calcul des variables internes : 

1. Allez sur le nœud Variable interne dans les propriétés des variables internes 

 

2. Indiquez l’emplacement d'exécution avec la propriété Calcul : 

Cette propriété peut être définie individuellement pour chaque variable. Les arrays sont aussi 

pris en charge. 

a) Local : La variable interne est évaluée ou gérée localement pour les projets en réseau, 

c'est-à-dire également sur le serveur redondant et les clients. Les valeurs ne sont pas 

synchronisées avec celles des autres ordinateurs du réseau. 

b) Réseau : Pour les projets en réseau, la variable interne est évaluée ou gérée sur le 

serveur principal du projet. Elles ont la même valeur sur le serveur principal et tous les 

clients. 
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16.16.2 Drivers - Valeurs limites et matrices de réactions 

Les valeurs limites et les matrices de réaction sont en principe surveillées au sein du serveur principal. 

La liste des messages d’alarme y est également administrée. 

En outre, les dispositions suivantes s'appliquent aux variables locales internes du driver et aux 

variables locales du système : 

 Les valeurs limites et les matrices de réaction sont surveillées localement sur tous les 

ordinateurs (serveur principal, serveur redondant et clients).  

Les éléments suivants sont créés au cours du processus : 

 Locale : Évènements visuels tels que la couleur, le clignotement et le texte. 

 Sur le serveur principal : Alarmes et entrées CEL. 

 Les fonctions de valeur limite liées sont uniquement exécutées en cas de non-respect de la 

valeur limite de la variable interne locale. 

 Les non-respects de valeur limite de ces variables sur le serveur redondant ou le client ne 

déclenchent pas d'alarme. 

Par exemple : Un changement de couleur est affiché sur le client. L'alarme est cependant déclenchée 

sur le serveur. L'entrée dans la CEL se fait uniquement sur le serveur. 
 

16.16.3 Driver - Délai de reclassement en cas de commutation de 

redondance 

Lorsqu’un serveur est démarré ou redémarré, le reclassement en serveur principal peut être retardé 

par un driver. 

Ceci assure que le reclassement n’est effectué que si les variables de procédé ont une valeur valide. 

Informations 

Le délai de reclassement n’est pris en charge que par de rares drivers, comme le 

Siemens AK-Treiber. 

Vous trouverez des informations concernant la prise en charge ou non du délai 

de reclassement dans la documentation du driver. 
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MESSAGES DE FICHIER JOURNAL 

Paramètres Niveau Description 

Redundancy Switch confirmation 

requested for project <Nom du projet> 

module:VAR 

sequenceNo:<SequenceNo> 

Debug Sollicitation pour confirmer que le 

serveur principal peut être commuté 

 Nom du projet 

Le nom du projet 

 SequenceNo 

Numéro de série pour 

l’assignation de request et 

response. 

Redundancy Switch confirmed for 

project <Nom du projet> module:VAR 

sequenceNo: <SequenceNo> 

Debug Confirmation que le serveur principal 

peut être commuté 

Redundancy Switch delayed for project 

<Nom du projet> module:VAR 

sequence id: <SequenceNo> 

Debug Délai activé pour le reclassement. 

Sample driver gave startup okay Debug Délai expiré sur le driver. 

me:<Classe de transport> 

mod:<NetzwerkModuleId>(<Nom du 

module réseau>) msg:<Commande du 

module réseau> SeqId:<SequenceId> 

dest:<Ordinateur cible> prj:<Nom du 

projet> 

Debug Entrée dans le fichier journal si le 

système requiert une confirmation 

inter-ordinateur : 

 Classe de transport :  

Nom de la classe pour le 

transport de la commande. 

Varie en fonction du module. 

 ID Module réseau :  

ID du module réseau. 

 Nom du module réseau :  

Nom du module réseau. 

 SequenceId :  

Numéro de série destiné à 

assigner request et response. 

 Ordinateur cible :  

Ordinateur sur lequel se trouve 

la base de données.  

En option. S signale le serveur 

actif 

 Nom du projet :  
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Paramètres Niveau Description 

Nom du projet pour lequel le 

transport est exécuté. 

 
 

16.17 zenon Web Client sur un réseau redondant 

En cas de configuration du réseau zenon redondante, l’attribution des rôles pour le serveur principal 

et le serveur de secours dépend du Mode de redondance défini. Ce faisant, le rôle des ordinateurs 

Serveur 1 et Serveur 2 configurés peut changer au fil du temps dans le Runtime, en fonction de la 

configuration du Mode de redondance et de l’évaluation actuelle (pour Mode de redondance 

évaluation). 

Vous devez donc configurer les deux serveurs pour zenon Web Server. Pour cela, dans le fichier de 

configuration global_vars.js, modifiez la ligne contenant l’entrée RUNTIMESERVER= et indiquez ici 

les deux ordinateurs. 

Dans ce cas, l’ordre doit être conforme à la configuration définie dans zenon Editor. 

Pour des informations détaillées concernant la configuration, reportez-vous au chapitre Configuration 

du fichier global_vars.js. 

CONFIGURATION DE SERVEUR MODIFIÉE 

Si les noms des serveurs configurés dans Editor ne correspondent pas aux noms des serveurs dans le 

fichier global_vars.js, zenon Web Client ne démarrera pas. 

Si la configuration du serveur est modifiée pour un système en cours d’exécution dans zenon, le 

message "Le Runtime est occupé" sera affiché dans zenon Web Client. 
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Après une synchronisation de projet, le projet en cours d’exécution et la configuration de projet 

seront affichés dans une nouvelle boîte de dialogue. Dans ce cas, la fenêtre de navigateur doit être 

fermée par l’utilisateur, et zenon Web Client doit être redémarré. 

Attention 

Si la configuration de projet de Serveur 1 et Serveur 2 est modifiée dans zenon 

Editor, le fichier global_vars.js doit également être modifié en conséquence. 

Vous trouverez d’autres informations dans le manuel zenon Web Server, au 

chapitre Configuration du fichier global_vars.js. 

 
 

16.18 Commande temporisée 

La commande temporisée sera exécutée sur le serveur principal. La fonction déclenchée est exécutée 

sur les systèmes sélectionnés pour l'exécution de la fonction dans les paramètres. 
 

16.19 Attributions 

Les attributions sont toujours exécutées sur le serveur principal. 

 Attention ! 

Ceci concerne principalement les variables internes locales. Celles-ci ne sont pas 

exécutées sur le serveur redondant ou sur les clients ! 

 
 

17 Messages réseau du driver système 

Les variables de driver système suivantes sont disponibles pour ce module : 

Nom Type de 

données 

Commentaire 

[Réseau] Serveur principal 

actuel 
STRING 

 

lokal 

Nom de l'ordinateur du serveur principal actuel 

Si le nom a été obtenu du fichier host, il s'agit du nom 

utilisé dans ce fichier. Avec DNS, ceci est le Fully 

Qualified Domain Name. 

Remarque : Si le réseau est désactivé, la  variable 

transmet l'état INVALID. La variable [Réseau] Serveur 
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Nom Type de 

données 

Commentaire 

redondant actuel reste au contraire vide. 

[Réseau] Serveur redondant 

actuel 
STRING 

 

lokal 

Nom d'ordinateur du serveur qui ne traite 

actuellement pas les processus.  

Si le nom a été obtenu à partir du fichier host, il s'agit 

du nom utilisé dans ce fichier. Avec DNS, ceci est le 

Fully Qualified Domain Name. 

[Réseau] Nombre de clients 

connectés 
UDINT Renvoie le nombre de clients actuellement connectés 

au serveur. Ce nombre inclut également le serveur 

redondant, le cas échéant. 

[Réseau] Autorisation refusée BOOL Indique si une autorisation demandée a été refusée 

sur le réseau. La valeur de cette variable est modifiée 

brièvement, puis rétablie à sa valeur initiale. 

 0 = demande d'autorisation d'exécution 

acceptée 

 1 = demande d'autorisation d'exécution 

refusée 

[Réseau] Autorisation 

disponible 
BOOL Indique si une autorisation d'exécution du projet 

actuel est présente sur l'ordinateur local. 

 0 = Non 

 1 = Oui 

[Réseau] Autorisation 

fonctionnelleOrdinateur qui la 

détient 

STRING Affiche le nom de l'ordinateur détenant l'autorisation 

pour le projet actuellement chargé. 

[Réseau] Résultat de 

l'évaluation du serveur 1 
UDINT En cas de modification d'une variable issue de la 

matrice d'évaluation, cette valeur est écrite dans la 

variable de driver système correspondante pour le 

Serveur 1 et le Serveur 2, après calcul du nouveau 

résultat de l'évaluation. Les valeurs sont égales l'une à 

l'autre (serveur <-> serveur redondant) ; ainsi, la 

valeur actuelle est toujours affichée des deux côtés. 

Toutefois, en cas de défaillance de l'autre côté, cette 

valeur est conservée pour la variable associée et n'est 

actualisée que lors de la reconnexion. 

Remarque : Vous trouverez de plus amples 

informations sur l'évaluation dans le manuel Réseau (à 

la page 7), au chapitre Configuration de l'évaluation 
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Nom Type de 

données 

Commentaire 

de la redondance (à la page 93). 

[Réseau] Résultat de 

l'évaluation du serveur 2 
UDINT En cas de modification d'une variable issue de la 

matrice d'évaluation, cette valeur est écrite dans la 

variable de driver système correspondante pour le 

Serveur 1 et le Serveur 2, après calcul du nouveau 

résultat de l'évaluation. Les valeurs sont égales l'une à 

l'autre (serveur <-> serveur redondant) ; ainsi, la 

valeur actuelle est toujours affichée des deux côtés. 

Toutefois, en cas de défaillance de l'autre côté, cette 

valeur est conservée pour la variable associée et n'est 

actualisée que lors de la reconnexion. 

Remarque : Vous trouverez de plus amples 

informations sur l'évaluation dans le manuel Réseau (à 

la page 7), au chapitre Configuration de l'évaluation 

de la redondance (à la page 93). 

[Réseau] Noms des clients 

connectés 
STRING xxx renvoie les noms des clients actuellement 

connectés au serveur. Le serveur redondant, le cas 

échéant, est également inclus. 

[Réseau] Serveur principal 

<-> Serveur redondant lors 

de la synchronisation des 

fichiers 

BOOL Variable binaire prenant (brièvement) la valeur 1 

lorsque le système effectue une commutation de 

redondance entre le serveur et le serveur redondant. 

 0 = pas de synchronisation des fichiers 

 1 = synchronisation des fichiers active 

[Réseau] Défaillance du 

serveur principal 
BOOL 

 

lokal 

Indique que la connexion au serveur de traitement du 

processus a été interrompue.  

Selon la position de l'ordinateur sur le réseau, cela 

signifie : 

 Serveur dominant : Lorsqu'il n'est pas encore le 

serveur de traitement de processus, la valeur 

change en TRUE si la connexion avec le serveur 

de traitement de processus est interrompue. La 

valeur est toujours FALSE après la 

synchronisation. 

 Serveur non dominant : La valeur devient TRUE 

si la connexion au serveur dominant (serveur 

de traitement du processus) est interrompue. 

La valeur redevient FALSE si le serveur 
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Nom Type de 

données 

Commentaire 

redondant est mis à niveau et devient le 

serveur principal.  

ÉVALUATION : De préférence par matrice de 

réaction, la fonction de gestion des alarmes 

étant également basculée et reprise par le 

serveur redondant. Le conteneur en ligne n'est 

également pas adapté, car les variables sont 

réinitialisées durant la commutation de 

redondance. 

Client : La valeur devient TRUE si la connexion au 

serveur de traitement du processus est interrompue. 

La valeur redevient FALSE si le client se connecte à 

l'ordinateur du serveur redondant qui est maintenant 

le serveur de traitement du processus. 

[Réseau] Serveur principal 

arrêté 
BOOL 

 

lokal 

Indique l'arrêt normal du serveur de traitement du 

processus.  

La valeur devient TRUE si le serveur principal a été 

correctement arrêté. La valeur est FALSE si un serveur 

de traitement de processus est présent sur le réseau. 

Selon la position de l'ordinateur sur le réseau, cela 

signifie : 

 Serveur dominant : Lorsqu'il n'est pas encore le 

serveur de traitement de processus, la valeur 

change en TRUE si le serveur de traitement de 

processus est arrêté. 

 Serveur non dominant : La valeur devient TRUE 

si le serveur dominant (serveur de traitement 

du processus) est arrêté. La valeur redevient 

FALSE si le serveur redondant est mis à niveau 

et devient le serveur de traitement de 

processus. 

 ÉVALUATION : De préférence par matrice de 

réaction, la fonction de gestion des alarmes 

étant également basculée et reprise par le 

serveur redondant. Le conteneur en ligne n'est 

également pas adapté, car les variables sont 

réinitialisées durant la commutation de 

redondance. 
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 Client : La valeur devient TRUE si le serveur 

dominant est arrêté. La valeur redevient FALSE 

si le client se connecte à l'ordinateur du serveur 

redondant qui est maintenant le serveur de 

traitement du processus.  

La valeur est également TRUE lorsque le 

serveur non dominant de traitement du 

processus redevient le serveur n'assurant pas le 

traitement du processus. 

[Réseau] 

Indépendant/Serveur 

principal/Serveur 

redondant/Client 

DINT Affiche le type de l'ordinateur local sur le réseau. 

 -1 = Autonome 

 0 = Client 

 1 = Serveur principal 

 2 = Serveur redondant 

[Réseau] Défaillance du 

serveur redondant 
BOOL La valeur devient TRUE si la connexion au serveur 

n'assurant pas le traitement du processus est 

interrompue de manière inattendue. Si une connexion 

est présente, la valeur est FALSE. 

Selon la position de l'ordinateur sur le réseau, cela 

signifie : 

 Serveur dominant : La variable agit uniquement 

comme indiqué à partir du moment où le 

serveur redondant devient le serveur de 

traitement du processus. 

 Serveur non dominant : Si la connexion à un 

serveur dominant, mais n'assurant pas le 

traitement du processus est interrompue 

durant la synchronisation des fichiers, la valeur 

devient TRUE. La valeur est toujours FALSE s'il 

ne s'agit pas du serveur de traitement du 

processus. 

 Client : Conformément au serveur de 

traitement du processus. 

[Réseau] Serveur redondant 

arrêté 
BOOL La valeur est TRUE sur le serveur de traitement du 

processus si le serveur n'assurant pas le traitement du 

processus a été correctement arrêté et si aucune 
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connexion n'est présente. La valeur devient FALSE si le 

serveur n'assurant pas le traitement du processus est 

enregistré sur le serveur de traitement du processus. 

Selon la position de l'ordinateur sur le réseau, cela 

signifie : 

 Serveur dominant : La variable se comporte 

uniquement comme indiqué à partir du 

moment où le serveur redondant devient le 

serveur de traitement du processus. 

 Serveur non dominant : Si celui-ci est arrêté 

durant la synchronisation des fichiers avec un 

serveur dominant, mais n'assurant pas le 

traitement du processus, la valeur devient 

TRUE. La valeur est toujours FALSE s'il ne s'agit 

pas du serveur de traitement du processus. 

 Client : Conformément au serveur de 

traitement du processus. 

[Réseau] Serveur redondant 

démarré 
BOOL Vaut TRUE si le serveur non principal s’est connecté 

au serveur principal, la synchronisation des fichiers a 

été effectuée et la connexion entre les deux 

ordinateurs est active. 

Selon la position de l'ordinateur sur le réseau, cela 

signifie : 

 Serveur dominant : La variable se comporte 

uniquement comme indiqué à partir du 

moment où le serveur redondant devient le 

serveur de traitement du processus. 

 Serveur non dominant : La valeur devient TRUE 

si le serveur dominant n'assurant pas le 

traitement du processus démarrer. La valeur 

devient FALSE si l'ordinateur est le serveur de 

traitement du processus. 

 Client : Conformément au serveur de 

traitement du processus. 

[Réseau] Délai d'attente [ms] UDINT Affiche le délai d'attente (en millisecondes) du réseau 

zenon, tel qu'il est configuré dans les paramètres du 

projet. 
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[Réseau] Commutation du 

serveur principal vers le 

serveur redondant 

BOOL Une variable binaire prend la valeur 1 si le serveur 

devient le serveur redondant au cours d'une 

commutation de redondance. 

 0 = le serveur enregistré est disponible en tant 

que serveur sur le réseau. 

 1 = le serveur enregistré est disponible en tant 

que serveur redondant sur le réseau. 

[Réseau] Commutation du 

serveur redondant vers le 

serveur principal 

BOOL Une variable binaire prend la valeur 1 si le serveur 

redondant devient le serveur au cours d'une 

commutation de redondance. 

 0 = le serveur redondant enregistré est 

disponible en tant que serveur redondant sur le 

réseau. 

 1 = le serveur redondant enregistré est 

disponible en tant que serveur sur le réseau. 

  
 

18 Affichage de la connexion dans zenon Runtime. 

L’affichage de l’état de connexion dans Runtime est configuré avec la propriété de l'élément de 

synoptique Visualiser l'état de la variable. 

Cette propriété est activée pour tous les éléments de synoptique zenon par défaut. Aucune autre 

étape de configuration du projet n'est donc nécessaire. L’état du réseau est, si la connexion est 

interrompue, indiqué par un point bleu dans le zenon Runtime. 

AFFICHAGE EN CAS D’INTERRUPTION (POINT BLEU) 

 Si le client perd la connexion au serveur, le système l’indique sur le client dans Runtime : 

En cas d’interruption de la communication interne, toutes les variables recevant des valeurs 

par le réseau sont repérées dans Runtime d’un point bleu. 

 Ceci est également valide pour les variables de driver internes qui reçoivent des données 

depuis le serveur : 

Exemples :  

- Variable de driver interne, avec valeur Netzwerk configurée dans la propriété de 

variable Calcul. Cette propriété se trouve dans le groupe de propriétés Variable 

interne. 
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- Variable de driver système, [Réseau] Serveur redondant actuel 

 Si une variable sur le serveur a besoin d’être sollicitée sur le client, elle est immédiatement 

repérée d’un point bleu. 

 En cas de défaillance du serveur redondant, il envoie ses variables qui sont alors 

indiquées par un point bleu sur le serveur principal. 

 Le point bleu disparait dès que la source du point de données est connectée au serveur 

principal. Ainsi, le client reçoit des données valides. 

Le serveur principal ou le serveur redondant peuvent servir de source. 

 Les points bleus sont affichés si : 

 Le serveur principal ne communique pas avec le serveur redondant et la propriété de 

variableLire uniquement sur le serveur redondant a été activée. Vous trouverez cette 

propriété dans le groupe de propriétés de variables Adresse. 

 Le client ne communique avec aucun serveur. Dans ce cas, la communication vers le 

serveur 1 ET le serveur 2 est interrompue. 

 Commutation de redondance pendant la période de commutation. Ce délai est très court. 

Remarque : Les données ne sont pas perdues 
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