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1 Willkommen bei der COPA-DATA Hilfe

ZENON VIDEO-TUTORIALS

Praktische Beispiele fur die Projektierung mit zenon finden Sie in unserem YouTube-Kanal
(https://www.copadata.com/tutorial_menu). Die Tutorials sind nach Themen gruppiert und geben
einen ersten Einblick in die Arbeit mit den unterschiedlichen zenon Modulen. Alle Tutorials stehen in
englischer Sprache zur Verfugung.

ALLGEMEINE HILFE

Falls Sie in diesem Hilfekapitel Informationen vermissen oder Wunsche fur Ergénzungen haben,
wenden Sie sich per E-Mail an documentation@copadata.com.

PROJEKTUNTERSTUTZUNG

Unterstltzung bei Fragen zu konkreten eigenen Projekten erhalten Sie vom Customer Service, den
Sie per E-Mail an support@copadata.com erreichen.

LIZENZEN UND MODULE

Sollten Sie feststellen, dass Sie weitere Module oder Lizenzen bendétigen, sind unsere Mitarbeiter unter
sales@copadata.com gerne fur Sie da.

2 Tools

Eine Reihe von Tools unterstutzen Sie beim Managen, Analysieren und Konfigurieren von zenon:

» 3D Integration:
In dieser zenon Anwendung kénnen 3D-CAD-Dateien mit zenon Projektierungen in einer
grafischen Benutzeroberflache verknupft werden. Die Projektierung wird in der zenon
Runtime mit einem zenon WPF-Element dargestellt.
Eine detaillierte Dokumentation, Projektierungshinweise und Informationen fur die Bedienung
in der zenon Runtime finden Sie im Handbuch 3D Integration.
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Diagnosis Viewer (auf Seite 7): Ermoglicht das Auslesen und Konfigurieren von zenon
LOG-Dateien.

GIS Integration:

Dieses Tool erméglicht es, Objekte im geografischen Bezug zu zeichnen und diese Objekte
mit zenon ALC-Informationen, Variablen sowie Funktionen zu verknupfen.

Die Darstellung in der zenon Runtime visualisiert ALC-Projektierungen mit auswahlbaren
Map-Providern.

Eine detaillierte Dokumentation, Projektierungshinweise und Informationen fur die Bedienung
in der zenon Runtime finden Sie im Handbuch GIS Integration.

Keyblock Runtime Start (auf Seite 59):
Startet die zenon Runtime und sperrt gleichzeitig alle Windows Systemtasten.

Online-Aktualisierung der zenon Hilfe (auf Seite 49):
Ermoglicht die Online-Aktualisierung der zenon Hilfe.

Project Translation Interface:

Tool fur die Ubersetzung von zenon Sprachdateien. Offnet oder speichert Dateien fur den
zenon Language Translation Wizard. Damit konnen Projekt in/aus zenon importiert oder
exportiert werden.

Startup Tool (auf Seite 71):

Ermoglicht es, Editor und Runtime mit bestimmten Parametern zu starten, unterschiedliche
zenon Versionen auf einem Rechner zu verwalten, SQL-Instanzen zu verwalten und Sprachen
fur Editor und Runtime zu definieren.

System Information Collector (auf Seite 125):
Liest Informationen des Systems und von zenon aus, stellt sie in einem Ausgabefenster dar
und speichert sie in einer ZIP-Datei.

COPA-DATA PRP (auf Seite 132):
Ermoglicht den Betrieb eines hardware-redundanten zenon Netzwerks via
PRP-Kommunikation.

Hinweis: PRP-Kommunikation setzt eine gultige zenon Lizenz auf dem Rechner voraus.

Fur zenon Logic steht lhnen zur Verfugung:

zenon Logic Runtime Manager: Verwaltet alle stand alone/manuell zu startenden zenon Logic
Runtime Projekte auf Ihrem Computer.
Die Dokumentation zu diesem Tool ist Teil der zenon Logic Dokumentation.

3 Diagnosis Viewer

Alle zenon Module wie z. B. Editor, Runtime, Treiber usw. sowie der zenon Analyzer schreiben
Meldungen in eine gemeinsame LOG-Datei. Diese kann mit dem Programm Diagnosis Viewer
ausgelesen und angezeigt werden. Der Diagnosis Viewer ermdglicht das Lesen bestehender
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LOG-Dateien, Online-Logging, Speichern der aktuellen Ansicht, Parametrieren der Diagnose-Clients
und Diagnosis Server.

DIAGNOSIS VIEWER STARTEN

Der Diagnosis Viewer wird im Ordner: %Program Files (x86)%\Common Files\COPA-DATA\STARTUP
installiert. Aufruf unter:

»  Windows 8: geben Sie am Desktop "Diagnosis Viewer" fir Apps ein

» Windows 7: Start/Alle Programme/zenon/Version Independent Tools -> Diagnosis
Viewer.

Der Diagnosis Viewer steht nur in englischer Sprache zur Verfugung.

VERWENDUNG VON IPV6

Der Diagnosis Server funktioniert auch mit Diagnose Clients, die Gber IPv6-Adressen angesprochen
werden. Dafur wurde das Format der LOG-Dateien angepasst. Der Diagnosis Viewer liest nur das
neue Format der LOG-Dateien. Werden Dateien von alteren zenon Versionen getffnet (oder
umgekehrt), wird die IP-Adresse des Diagnose Clients nicht korrekt angezeigt.

TREIBERANALYSE

zenon Treiber protokollieren alle Fehler in LOG-Dateien. LOG-Dateien sind Textdateien mit einer
speziellen Struktur.  Der Standardordner fur die LOG-Dateien ist der Ordner LOG unterhalb des
Ordners ProgramData, zum Beispiel:

%ProgramData%\COPA-DATA\LOG.

Achtung: Mit den Standardeinstellungen zeichnet ein Treiber nur Fehlerinformationen auf. Mit dem
Diagnosis Viewer kann bei den meisten Treibern die Diagnose-Ebene auf ,Debug" und ,Deep Debug"
erweitert werden. Damit protokolliert der Treiber auch alle anderen wesentlichen Aufgaben und
Ereignisse.

Im Diagnosis Viewer kann man auch:
» neu erstellte Eintrage in Echtzeit mitverfolgen
» die Aufzeichnungseinstellungen anpassen

» den Ordner, in dem die LOG-Dateien gespeichert werden, andern

Hinweise:

1. Der Diagnosis Viewer zeigt alle Eintrage in UTC (Koordinierter Weltzeit) an und nicht in der
lokalen Zeit.
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2. Der Diagnosis Viewer zeigt in seiner Standardeinstellung nicht alle Spalten einer LOG-Datei
an. Um mehr Spalten anzuzeigen, aktivieren Sie die Eigenschaft Add all columns with entry
im Kontextmenu der Spaltentitel.

3. Bei Verwendung von reinem Error-Logging befindet sich eine Problembeschreibung in der
Spalte Error text. In anderen Diagnose-Ebenen befindet sich diese Beschreibung in der Spalte
General text.

4. Viele Treiber zeichnen bei Kommunikationsprobleme auch Fehlernummern auf, die die SPS
ihnen zuweist. Diese werden in Error text und/oder Error code und/oder Driver error
parameter(1 und 2) angezeigt. Hinweise zur Bedeutung der Fehlercodes erhalten Sie in der
Treiberdokumentation und der Protokoll/SPS-Beschreibung.

5. Stellen Sie am Ende Ihrer Tests den Diagnose-Level von Debug oder Deep Debug wieder
zurlck. Bei Debug und Deep Debug fallen beim Protokollieren sehr viele Daten an, die auf
der Festplatte gespeichert werden und die Leistung lhres Systems beeinflussen kénnen. Diese
werden auch nach dem Schlie3en des Diagnosis Viewers weiter aufgezeichnet.

& Achtung

Unter Windows CE werden aus Ressourcegriinden Fehler standardmaBig nicht
protokolliert.

3.1 Allgemeines

Das zenon Diagnose-System loggt Fehlermeldungen aus zenon und zenon Analyzer. Es besteht aus
drei Teilen:

» Diagnosis Server (auf Seite 23): lokaler oder in zenon6.ini eingestellter zenLogSrv
» Diagnose Clients (auf Seite 27): alle Module, Treiber, Services etc., die Meldungen absetzen

» Diagnosis Viewer (auf Seite 29): Auswertungsprogramm

VERSIONEN

Ab Version zenon 7.00 wird fur das Diagnose System als Dienst der zenLogSrv statt des zenSysSrv
verwendet. Das bedeutet:

» Diagnose Systeme bis Version 6.51T und ab Version 7.00 sind jeweils untereinander
kompatibel.

» Die Diagnose Mechanismen von zenon 6.51 SPO und zenon 7.00 SPO sind nicht kompatibel.

Kompatibilitat Diagnosis Server 6.51 SPO | Diagnosis Server 7.00
und friiher SPO und hoher

Diagnose Client 6.51 SPO und fraher kompatibel inkompatibel
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Kompatibilitat Diagnosis Server 6.51 SPO | Diagnosis Server 7.00
und friiher SPO und hoher

Diagnosis Viewer 6.51 SPO und fruher kompatibel inkompatibel
Diagnose Client 7.00 SPO und hoher inkompatibel kompatibel
Diagnosis Viewer 7.00 SPO und héher  inkompatibel kompatibel

Mit dem Diagnosis Viewer Version 7.00 SPO und hoher kénnen LOG-Dateien, die von einem
Diagnosis Server Version 6.51 SPO (oder fraher) erstellt wurden, getffnet werden. Der umgekehrte Fall
funktioniert nicht.

DEFAULT-PORTS
» ab Version 7: 50780 (Port des Dienstes zenLogSrv)
»  Dbisinklusive Version 6.51: 7707 (Port des Dienstes zenSysSrv)

Kann der Port nicht gedffnet werden, beendet sich der jeweilige Dienst.
& Achtung

Ist der Port, zu dem sich der Diagnosis Viewer verbinden soll, geschlossen, dann
wird versucht, den lokalen Diagnosis Server zu starten. Damit wird sichergestellt,
dass lokal geloggt wird, wenn ein Diagnosis Server im Netzwerk nicht verfugbar
ist.

SPEICHERBELEGUNG

Der Dienst zenLogSrv puffert LOG-Eintrage bis sie in die LOG-Datei geschrieben werden kénnen.
Steigt der Verbrauch an Arbeitsspeicher durch den zenLogSrv kontinuierlich an, ist das ein Hinweis
darauf, dass nicht in die LOG-Datei geschrieben werden kann.

3.2 Topologie des Diagnose-Systems

Die Topologie des Diagnose-Systems unterscheidet sich in den Versionen bis 6.51 SPO und ab 7.00
SPO.
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TOPOLOGIE VOR ZENON 7.00 SPO

Das Schema zeigt alle moglichen Verbindungen, fir die der zenSysSrv Version zustandig ist. Jeder
Pfeil reprasentiert eine Netzwerkverbindung zwischen den Anwendungen. Alle Anwendungen
verbinden sich zum zenSysSrv auf Port 7707, unabhéngig davon, ob Client und Server sich auf
demselben Rechner befinden oder tber ein Netzwerk kommunizieren.

N/

Der Editor sendet Log-Eintrage sowie Kommandos und Daten des Remote-Transport an den
zenSysSrv. Der zenSysSrv sendet die Konfiguration der Diagnosis Clients (Editor, Runtime,
Treiber, zenon Web Server, zenon Web Client usw.) und die Remote-Transport Daten an den
Editor.

Der Diagnosis Viewer sendet Diagnose-Kommandos, Diagnose-Konfigurationen und
Log-Eintrage an den zenSysSrv. Der zenSysSrv sendet Diagnose-Daten und die Diagnosis
Client Konfiguration an den Diagnosis Viewer.

Der zenSysSrv sendet die Diagnosis Client Konfiguration an die Diagnosis Clients. Die
Diagnosis Clients senden Log-Eintrage an den zenSysSrv.

Der zenSysSrv reagiert entsprechend auf jede eingehende Nachricht:

4
4

Log-Eintréage werden in LOG-Dateien geschrieben.

Remote-Transport Kommandos (Runtime starten, Dateien hochladen / rucklesen, ...) werden
ausgefuhrt.

Diagnose-Kommandos (setze Server/Client Konfiguration, beginne Online Logging, ...)
werden ausgefihrt.
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TOPOLOGIE AB ZENON 7.00 SPO

Das Schema zeigt alle méglichen Verbindungen, fur die der zenSysSrv und der zenLogSrv (ab Version
7.00 SPO) zustandig sind. Jeder Pfeil reprasentiert eine Netzwerkverbindung zwischen den
Anwendungen. Alle Anwendungen verbinden sich zum zenLogSrv auf Port 50780. Der Editor
verbindet sich zum zenSysSrv auf Port 1101. Dabei ist es egal, ob Client und Server sich auf demselben
Rechner befinden oder dber ein Netzwerk kommunizieren.

A
/

1. Der Editor sendet Kommandos und Daten des Remote-Transport an den zenSysSrv. Der
zenSysSrv sendet Daten des Remote-Transport an den Editor.

2. Der Editor sendet Log-Eintrage an den zenLogSrv. Der zenLogSrv sendet die Konfiguration
des Diagnosis Clients an den Editor.

3. Der Diagnosis Viewer sendet Diagnose-Kommandos, Diagnose-Konfigurationen und
Log-Eintrage an den zenLogSrv. Der zenLogSrv sendet Diagnose-Daten und die
Konfiguration der Diagnosis Clients an den Diagnosis Viewer.

4. Der zenSysSrv sendet Log-Eintrdge an den zenLogSrv. Der zenLogSrv sendet die
Konfiguration der Diagnosis Clients an den zenSysSrv.

5. Der zenLogSrv sendet die Konfiguration der Diagnosis Clients an die Diagnosis Clients. Die
Diagnosis Clients senden LOG-Eintrége an den zenLogSrv.

Der zenSysSrv reagiert auf eintreffende Remote-Transport Kommandos.
Der zenLogSrv reagiert auf eintreffende Diagnose-Kommandos und Log-Eintréage

BEISPIEL

In einer Umgebung mit einem zentralen Diagnosis Server wird auf einem Gerat die Runtime gestartet.
Basierend auf der Runtime-Version wird die Konfiguration aus der zenon6.ini gelesen. Versionen vor
7.00 SPQ lesen den Eintrag LOG_CONFIG aus [SYS_REMOTE], neuere Versionen lesen diesen Eintrag
aus [LOGGING_SYSTEM]. Mit dieser Konfiguration wird versucht, eine Diagnose-Verbindung
herzustellen. (Details siehe Standard-Ablauf (auf Seite 13).) Jede weitere von der Runtime geladene
Komponente (Treiber, zenNetSrv usw.) bauen ebenfalls eine Diagnose-Verbindung auf.
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3.3 Ablauf

Per Default werden von den Clients an den Diagnosis Server nur Fehlermeldungen (Errors) gemeldet.

Der Diagnosis Server speichert die erhaltenen Meldungen in TXT-Dateien mit einer speziellen Struktur
(auf Seite 46). Der Default-Ordner fur die LOG-Dateien ist der Ordner LOG unterhalb des Ordners
%ProgramData%. Zum Beispiel: %ProgramData%\COPA-DATA\LOG.

Weitere Informationen finden Sie im Handbuch Installation und Updates im Kapitel Dateistruktur.

Hinweis: Unter Windows CE werden aus Ressourcengriinden per Default auch keine
Fehlermeldungen erstellt.

Um nicht nur Fehlermeldungen, sondern andere zur Diagnose wichtige Informationen an den
Diagnosis Server zu melden, mussen die entsprechenden Einstellungen fur den Client (auf Seite 27)
getroffen werden.

Auch das Verhalten des Servers (auf Seite 23) kann konfiguriert werden.

KONFIGURATION

Die Konfiguration der Verbindung erfolgt in der zenon6.ini (auf Seite 14), unterteilt in:
» Diagnosis Clients
» Diagnosis Server

»  Versionen um sicherzustellen, dass die Konfigurationen der Versionen sich nicht gegenseitig
beeintrachtigen

Auch die Konfiguration des Diagnosis Viewer (auf Seite 29) ermoglicht Einstellungen fur die
Verbindung zu konfigurieren:

» Einstellungen des Servers (auf Seite 24)

» Verbindungseinstellung Diagnosis Server Connection (auf Seite 32)
» Diagnosis Client (auf Seite 27)
>

Diagnosis Viewer - Auswertungsprogramm  (auf Seite 29)

Die Konfiguration der Verbindungen fur Server und Client wird per zenon6.ini empfohlen.

ABLAUF

Der Diagnosis Server ist:

» am PC ein Dienst.
Der Dienst startet mit dem Hochfahren des Betriebssystems automatisch. Der lokale Dienst
kann nur einmal gestartet werden.
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unter CE eine Anwendung.

Unter CE kann nur ein Prozess den Port nutzen. Eventuell zusatzlich gestartete Prozesse
beenden sich wieder, da der Port nicht gedffnet werden kann. Ist die lokale Konfiguration des
Diagnosis Servers unter CE so eingestellt, dass nur die Oberflache angezeigt werden soll
(INIT=2), kdnnen durch die Versuche der Diagnosis Clients, den lokalen Diagnosis Server zu
starten, mehrere Prozesse entstehen.

Sobald ein Diagnosis Client aktiv wird, werden folgende Schritte ausgefuhrt:

1.

Der Diagnosis Client liest die Konfiguration aus der zenoné.ini und verwendet diese. Ist in der
zenon6.ini keine Konfiguration vorhanden, wird die Default-Konfiguration (Diagnosis
Server=localhost:50780) verwendet.

Der Diagnosis Client versucht eine Verbindung zum Diagnosis Server aufzubauen:

Aufbau gelingt:

a) Die Diagnose-Verbindung steht und Log-Eintrage werden gesendet.

Aufbau scheitert:

b) Der Diagnosis Client versucht, den lokalen Diagnosis Server zu starten und diesen zu
verwenden.
Am PC wird versucht, den Dienst zu starten.
Unter CE wird versucht, den Prozess zu erzeugen.

¢) Der Diagnosis Client versucht eine Verbindung zum lokalen Diagnosis Server
aufzubauen. Gelingt dies, steht die Diagnose-Verbindung und Log-Eintrége werden
gesendet.

Gelingt kein Verbindungsaufbau, werden keine Log-Eintrage erstellt.

3.3.1 Eintrége in zenon6b.ini

Die Konfiguration von zenSysSrv und zenLogSrv erfolgt in der zenon6.ini. Dabei wird zwischen den
Versionen ab 7.00 und bis inklusive 6.51 unterschieden. Damit kénnen auf einem Gerét sowohl alte als
auch neue Diagnosis Clients und Diagnosis Server unabhangig voneinander konfiguriert werden. So
kénnen zum Beispiel die LOG-Eintrége von alten Diagnose Clients umgeleitet werden, ohne dass die
LOG-Eintrage neuer Diagnose Clients beruhrt werden.

DIAGNOSIS SERVER VOR VERSION 7.00 SPO

INI Eintrag Erklarung

[SYS_REMOTE] Abschnitt in zenon6.ini.

Enthalt Parameter fur zenSysSrv (Remote-Transport und Diagnosis
Server).
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INI Eintrag Erklarung

LOGDirectory= Definiert Ordner fur die LOG-Dateien.

Ist der Eintrag nicht vorhanden, wird der LOG-Ordner im
%ProgramData%-Ordner der verwendeten Version verwendet.

Beispiel:
LOGDirectory= %ProgramData%\COPA-DATA\zenon760\LOG

CONFIG= Konfigurationsstring fur den Diagnosis Server und den zenSysSrv .
Remote-Transport und Diagnose-System verwenden bis inklusive
Version 6.51 SPO die gleiche Serverkonfiguration. Der String besteht
aus folgenden Teilen:
DEVICE=/Device];HOST=[Hostname],PORT=[Port], TIMEOUT=[Timeou

t]

» DEVICE: setzt die verwendete Kommunikationsart.
TCP/IP und seriell stehen zur Verfigung.

» HOST: wird auf den Rechnernamen des Diagnosis Servers
gesetzt.

» PORT: gibt den zu verwendenden Port an.

» TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden
an.

»  BAUD: gibt die Verbindungsgeschwindigkeit einer seriellen
Verbindung an.

Konfiguration PC:
» DEVICE=TCP/IP
» HOST=localhost
»  PORT=1101
» TIMEOUT=10

Konfiguration CE:
» DEVICE=COM1
» BAUD=115200

LOGMinFreeDiskSpace  Definiert Speicherplatz in MB, der mindestens auf der Festplatte frei
= bleiben muss. Bevor dieser Wert unterschritten wird, werden
LOG-Dateien geldscht.

Default: 1024

LOGMaxUsedDiskSpace Definiert den maximal fur LOG-Dateien verwendeten Speicherplatz in
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INI Eintrag

LOGMinUsedDiskSpace

LOGLoglifeTime=

LOGImageCnt=

LOGLogUpdateTime=

LOGMaxBufferedRecs=

LOGMaxLogFileSize=

LOGCheckDiskTime=

INIT=

Erklarung

MB auf der Festplatte. Wird dieser Wert Uberschritten, werden
LOG-Dateien geldscht.

Default; 71024

Definiert Speicherplatz in MB auf der Festplatte, der belegt wird, auch
wenn keine LOG-Dateien vorhanden sind.

Default: 5

Definiert die Lebensdauer der LOG-Dateien in Sekunden. Altere
LOG-Dateien werden gel6scht.

Default: 7209600 (entspricht 14 Tagen)

Definiert die Anzahl der LOG-Eintrage, nach denen alle
inkrementellen LOG-Felder geschrieben werden.

» 0 inaktiv (Default)

Anzahl von Millisekunden, nach der erhaltene LOG-Eintréage in eine
LOG-Datei geschrieben werden.

Default: 2000

Definiert die Anzahl an LOG-Eintragen, die gepuffert werden, wenn
nicht in Dateien geschrieben werden kann.

Default: 70240

Maximale GroBe einer LOG-Datei in Byte. Hat eine LOG-Datei diese
GroBe erreicht, wird sie geschlossen und eine neue LOG-Datei wird
erstellt.

Default: 5242880 (entspricht 5 MB)

Definiert das Intervall in Sekunden, in dem der von LOG-Dateien
belegte Speicherplatz gepruft wird.

Default: 60
Aktion beim Starten der Anwendung unter Windows CE :

» O sofort wieder beenden

» 7 (oder anderer Wert groBer 2): Listening Port 6ffnen und im
Infobereich der Taskleiste minimieren

» 2. nur Oberflache anzeigen

Default: 7
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INI Eintrag Erklarung

Hinweis: Im Zuge der Trennung von zenSysServ und zenlLogServ fr
zenon 7.00 wurde dieser Defaultwert auch fur andere Versionen
umgestellt. Davor war der Defaultwert 2.

DIAGNOSIS SERVER AB VERSION 7.00 SPO

INI Eintrag Erklarung

[LOGGING_SYSTEM]

LOGDirectory=

CONFIG=

LOGMinFreeDiskSpace

Abschnitt in zenon6.ini.

Enthalt Parameter fur Diagnosis Server. Betrifft nur zenLogSrv und hat
keine Auswirkung auf zenSysSrv.

Definiert den Ordner fur die LOG-Dateien.

Ist der Eintrag nicht vorhanden, wird verwendet:

» der aus der Registry extrahierte Pfad
z. B. %ProgramData%\COPA-DATA\LOG

» der LOG-Ordner im %ProgramData%-Ordner des zenLogStrv,
falls in der Registry kein Pfad definiert wird
z. B. %ProgramData%\COPA-DATA\zenon760\LOG

Konfigurationsstring fur den Diagnosis Server.  Der String besteht
aus folgenden Teilen:
DEVICE=TCP/IP,HOST=[Hostname],PORT=[Port], TIMEOUT=[Timeout]

» DEVICE: setzt die verwendete Kommunikationsart und muss
immer auf TCP/IP gesetzt werden

» HOST: wird auf den Rechnernamen des Diagnosis Servers
gesetzt.

»  PORT: gibt den zu verwendenden Port an.
» TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden

an.

Konfiguration:
» DEVICE=TCP/IP

» HOST=localhost
» PORT=50780
» TIMEOUT=10

Definiert Speicherplatz in MB, der mindestens auf der Festplatte frei
bleiben muss. Bevor dieser Wert unterschritten wird, werden
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INI Eintrag Erklarung

LOG-Dateien gel6scht.
Default: 7024

LOGMaxUsedDiskSpac  Definiert den maximal fur LOG-Dateien verwendeten Speicherplatz in
e= MB auf der Festplatte. Wird dieser Wert Uberschritten, werden
LOG-Dateien gel6scht.

Default; 7024

LOGMinUsedDiskSpac  Definiert Speicherplatz in MB auf der Festplatte, der belegt wird, auch

e= wenn keine LOG-Dateien vorhanden sind.
Default: 5
LOGLogLifeTime= Definiert die Lebensdauer der LOG-Dateien in Sekunden. Altere

LOG-Dateien werden gel6scht.
Default: 7209600 (entspricht 14 Tagen)

LOGImageCnt= Definiert die Anzahl der LOG-Eintrage, nach denen alle
inkrementellen LOG-Felder geschrieben werden.

Default: 0

LOGLogUpdateTime=  Anzahl von Millisekunden, nach der erhaltene LOG-Eintrage in eine
LOG-Datei geschrieben werden.

Default; 2000

LOGMaxBufferedRecs  Definiert die Anzahl an LOG-Eintragen, die gepuffert werden, wenn
= nicht in Dateien geschrieben werden kann.

Default: 70240

LOGMaxLogFileSize= Maximale GroBe einer LOG-Datei in Byte. Hat eine LOG-Datei diese
GroBe erreicht, wird sie geschlossen und eine neue LOG-Datei wird
erstellt.

Default: 5242880 (entspricht 5 MB)

LOGCheckDiskTime= Definiert das Intervall in Sekunden, in dem der von LOG-Dateien
belegte Speicherplatz geprift wird.

Default; 60

INIT= Aktion beim Starten der Anwendung unter Windows CE:
» 0. sofort wieder beenden

» 7 (oder anderer Wert groB3er 2): Listening Port 6ffnen und im
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INI Eintrag Erklarung

Infobereich der Taskleiste minimieren

» 2. nur Oberflache anzeigen

Default: 7

DIAGNOSIS CLIENT VOR VERSION 7.00 SPO:

INI Eintrag Erklarung

[SYS_REMOTE] Abschnitt in zenoné.ini.
Enthalt Parameter fur Diagnosis Client.

LOG_CONFIG= Hier wird ein Konfigurationsstring fur den Diagnosis Client abgelegt.
Der String besteht aus folgenden Teilen:
DEVICE=TCP/IP,HOST=[Hostname],PORT=[Port], TIMEOUT=[Timeout]

» DEVICE: setzt die verwendete Kommunikationsart und muss
immer auf TCP/IP gesetzt werden

» HOST: wird auf den Rechnernamen des Diagnosis Servers
gesetzt.

» PORT: gibt den zu verwendenden Port an.
» TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden

an.

Konfiguration:
» DEVICE=TCP/IP

» HOST=localhost
»  PORT=1101
»  TIMEOUT=10

DIAGNOSIS CLIENT AB VERSION 7.00 SPO

INI Eintrag Erklarung

[LOGGING_SYSTEM] Abschnitt in zenon6.ini.
Enthalt Parameter fur Diagnosis Client.

LOG_CONFIG= Hier wird ein Konfigurationsstring ftr den Diagnosis Client abgelegt.
Der String besteht aus folgenden Teilen:

DEVICE=TCP/IP,HOST=[Hostname];PORT=[Port], TIMEOUT=[Timeout]
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INI Eintrag Erklarung

» DEVICE: setzt die verwendete Kommunikationsart und muss
immer auf TCP/IP gesetzt werden

» HOST: wird auf den Rechnernamen des Diagnosis Servers
gesetzt.

» PORT: gibt den zu verwendenden Port an.
» TIMEOUT: gibt die Timeoutzeit der Verbindung in Sekunden

an.

Konfiguration:
» DEVICE=TCP/IP
» HOST=localhost
» PORT=50780
» TIMEOUT=10

HINWEISE

INIT UNTER CE

Unter Windows CE wird dringend empfohlen, den Eintrag INIT= (im Abschnitt
[LOGGING_SYSTEM]oder [SYS_REMOTE]) nicht auf den Wert 2 zu setzen.

Grund: Der Wert 2 fuhrt dazu, dass sowohl SysSrvCE als auch LogSrvCE nur die Oberflache anzeigen
und den Listening Port nicht offnen.

Maochte nun ein Diagnosis Client eine Verbindung aufbauen, schlagt das fehl. Da Diagnosis Clients in
diesem Fall den LogSrvCE als Prozess starten und dieser den Port nicht offnet, startet jeder einzelne
Diagnosis Client einen solchen Prozess. Das fuhrt zu vielen parallelen LogSrvCE Prozessen und zu
einer Verzogerung beim Starten der Diagnosis Clients, da diese beim Herstellen der
Diagnose-Verbindung auf das Timeout der Verbindung warten.

ZENLOGSRV AUF EINEM SYSTEM MIT UNTERSCHIEDLICHEN ZENON
VERSIONEN

Wird der zenLogSrv fir ein System mit unterschiedlichen zenon Versionen als zentraler Diagnosis
Server verwendet, muss der Eintrag LOG_CONFIG im Abschnitt [SYS_REMOTE] wie folgt lauten:
DEVICE=TCP/IP;HOST=localhost,PORT=5780,TIMEOUT=10
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Grund: Altere Clients verwenden durch diesen Eintrag den zenLogSrv (anstelle des veralteten
Dienstes zenSysSrv) als Diagnosis Server. Neue Clients verwenden per Default den aktuellen Dienst
zenLogSrv. Dieser Dienst wird beim Systemstart automatisch gestartet.

Achtung: Ist der Port nicht erreichbar, starten &ltere Clients den zenSysSrv und versuchen erneut
eine Verbindung mit diesem herzustellen.

3.3.2 Windows CE

Unter Windows CE wird der Diagnosis Server als Anwendung gestartet.

Bei der Konfiguration (auf Seite 14) der Verbindung beachten Sie die Empfehlung zum Parameter
INIT:

Unter Windows CE wird dringend empfohlen, den Eintrag INIT= (im Abschnitt
[LOGGING_SYSTEM]oder [SYS_REMOTE]) nicht auf den Wert 2 zu setzen.

Grund: Der Wert 2 fuhrt dazu, dass sowohl SysSrvCE als auch LogSrvCE nur die Oberflache anzeigen
und den Listening Port nicht 6ffnen.

Maochte nun ein Diagnosis Client eine Verbindung aufbauen, schlagt das fehl. Da Diagnosis Clients in
diesem Fall den LogSrvCE als Prozess starten und dieser den Port nicht 6ffnet, startet jeder einzelne
Diagnosis Client einen solchen Prozess. Das fuhrt zu vielen parallelen LogSrvCE Prozessen und zu
einer Verzogerung beim Starten der Diagnosis Clients, da diese beim Herstellen der
Diagnose-Verbindung auf das Timeout der Verbindung warten.

OBERFLACHEN UNTER CE

TRANSPORT SERVICE (ZENSYSSRV)

i 1 ' Transport Service [iz-r
l Start l ‘ Browse ‘ ‘ Stop ‘
Configuration:
‘ Hide ‘
| oxt |
Parameter Beschreibung
Start Offnet den Listening Port und ermaglicht dem zenSysSrv

Remote-Transport Befehle zu empfangen.
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Parameter

Browse

Stop

Configuration

Hide

Exit

X
(Schaltflache rechts oben)

Beschreibung

Offnet einen Dialog zum Durchsuchen des Dateisystems.

Beendet das Empfangen von Remote-Transport Befehle und
schlieBt den Listening Port wieder.

Auswahl einer verfugbaren Serverkonfiguration aus
Dropdownliste. Neue Verbindungen kénnen nicht konfiguriert
werden. Konfiguration der Verbindungen siehe Abschnitt
Eintrédge in zenon6.ini (auf Seite 14).

Verflgbar sind:
» Konfiguration aus der zenoné.ini
» Default-Konfiguration fur TCP/IP
» Default-Konfigurationen fur COM1 bis COM4

Minimiert die Oberflache in die Taskleiste.

Beendet die Anwendung und schlieBt bei Bedarf zuvor den
Listening Port.

Minimiert die Oberflache in die Taskleiste.

LOGGING SERVICE (ZENLOGSRYV)

Configuration

Beschreibung

Offnet den Listening Port und ermoglicht dem zenLogSrv
LOG-Eintrage zu empfangen.

[ i ' Logging Service [i_E-J‘
Configuration:
‘ Hide ‘
| Bxt |
Start
Stop

Beendet das Empfangen von LOG-Eintragen und schlieBt den
Listening Port wieder.

Auswahl aus verfugbaren Konfigurationen aus Dropdownliste.
Neue Verbindungen kénnen nicht konfiguriert werden.
Konfiguration der Verbindungen siehe Abschnitt Eintrage in
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zenonb.ini (auf Seite 14).
Verflgbar sind:

» Konfiguration aus der zenoné.ini

»  Default-Konfiguration fur TCP/IP
Hide Minimiert die Oberflache in die Taskleiste.

Exit Beendet die Anwendung und schlieBt bei Bedarf zuvor den
Listening Port.

X Minimiert die Oberflache in die Taskleiste.
(Schaltflache rechts oben)

3.4 Diagnosis Server
Der Diagnosis Server:
»  Erstellt und verwaltet die LOG-Dateien.
»  Der Server ist:
» abzenon 7.00 als zenLogSrv implementiert
»  Dbis inklusive zenon 6.51in den zenSysService integriert.
» Die Konfiguration des Servers wird aus der zenon6.ini (auf Seite 14) gelesen.
»  Der Server schreibt die erhaltenen LOG-Daten in die LOG-Datei.

»  Der Speicherort der Dateien ist konfigurierbar. Standard:
%ProgramData%\COPA-DATA\LOG\

» LOG-Dateien haben die Benennung LOG<YYMMTThhmmss>.txt.

»  Der Server ist multiclientfahig. Mehrere Auswertungen kénnen sich gleichzeitig zum Server
verbinden.

» Es besteht die Moglichkeit, sich online auf den Server zu verbinden, um die aktuellen
Logging-Vorgange mitzuverfolgen.

»  Es besteht die Maglichkeit, sich zu anderen als dem lokal laufenden Diagnosis Server zu
verbinden und dieselben Aufgaben (Server konfigurieren, Clients konfigurieren,
Online-Logging) durchzufuhren wie am lokalen Server.

»  Beim aktuellen Server (mit dem der Diagnosis Viewer verbunden ist) kénnen die Parameter
modifiziert werden. Falls eine Modifizierung bei einem anderen Diagnosis Server nétig ist,
kann unter Menii Datei - Verbinden mit... die Serververbindung geandert werden.
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» Im Menu ist der Eintrag Settings - Server configuration nur verfligbar, wenn gerade kein

Online-Logging verwendet wird.

3.4.1 Systemintegritatsiiberprifung

Beim Runtime-Start wird ein Uberwachungsthread mit hoher Prioritat gestartet. Der
Uberwachungsthread tberprift alle 10 Sekunden kritische Systemparameter und schreibt
entsprechende Warnungen oder Fehler in das Modul Supervisor des Diagnose Servers.

Folgende Parameter werden Uberprift.

Parameter

Warnschwelle fiir benutzte Handles
Fehlerschwelle fiir benutzte Handles
Warnschwelle fiir benutze GDI-Objekte
Fehlerschwelle fir benutze GDI-Objekte
Warnschwelle fiir CPU-Last fiir den Hauptthread
Fehlerschwelle fiir CPU-Last fiir den Hauptthread
Warnschwelle fiir CPU-Last gesamt
Fehlerschwelle fiir CPU-Last gesamt
Warnschwelle fiir freien Hauptspeicher
Fehlerschwelle fiir freien Hauptspeicher
Warnschwelle fiir OnTimer im mainframe

Fehlerschwelle fiir OnTimer im mainframe

3.4.2 Einstellungen des Servers

Grenzwert

> 5000
> 9000
> 5000
> 9000
> 70 %
> 90 %
> 70 %
> 90 %
<30 %
<10 %
> 1000 ms

> 5000 ms

Der Diagnosis Server kann tber Eintrage in der zenoné6.ini konfiguriert werden oder tber den Dialog
Server configuration im Diagnose Client. Es wird empfohlen, die Einstellungen tUber zenon6.ini

vorzunehmen.

24148



KONFIGURATION UBER ZENONG.INI

Siehe Abschnitt Eintrage in zenon6.ini (auf Seite 14).

KONFIGURATION UBER DIALOG

Um den Diagnosis Server tber den Dialog zu konfigurieren:

1. starten Sie den Diagnosis Viewer
2. offnen Sie den Eintrag File Connect to.. (auf Seite 32).
3. konfigurieren Sie den gewunschten Server
(Beachten Sie die korrekte Wahl des Ports, abh&ngig von der Version!)
4. offnen Sie den Eintrag Settings -> Server configuration
5. konfigurieren Sie die mitzuloggenden Ereignisse
6. schlieBen Sie den Dialog mit Klick auf OK

Hinweis: Alle Anderungen werden mit Bestatigung des Dialogs in die zenon6.ini geschrieben.

Konfiguration der Ereignisse, die vom Diagnosis Viewer mitgeloggt werden:

r ~
Diagnesis server configuration &J

Messagelevel

Modules

GEMERAL
MNET
PROXY
DB

/|Errars
Warnings

Success

LOGImageCnt

LOGMinFreeDiskSpace [MB]

LOGMaxUsedDiskSpace [MB]

1024

1024

SYSSRY Failed LOGMinUsedDiskSpace [ME] 5

DRV

LoG Internal LOGLogUpdateTIme [ms] 2000
Bessane LOGMaxBufferdRecs 10240

Debug LOGMaxLogFileSize [BYTE] 5242380

Deep Debug . N
LogDirectary C:\ProgramData\COPA-DATALOG "

LOGLogLifeTime [s]
al None 12059600

LOGCheckDiskTime 50

| Message level for all modules | | Default values | [ Accept ] | Cancel | | Ok |

Modules Auswahl des zu konfigurierenden Moduls.

Messagelevel Auswahl der zu protokollierenden Ereignisse.

Default: Errors

LOGImageCnt Anzahl der Eintrége, nach denen alle inkrementellen Felder

geschrieben werden.
Default: 0 (nicht aktiv)

LOGMinFreeDiskSpace Es wird laufend gepruft, ob weniger als der konfigurierte minimale
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freie Plattenplatz verfigbar ist. Die altesten LOG-Dateien werden
geldscht. Minimaler freier Plattenplatz bevor LOG-Dateien geldscht
werden in MB.

Default: 1024 MB

LOGMaxUsedDiskSpac = Maximal verwendeter Plattenplatz fur die LOG-Datei in MB.

e Default: 71024 MB

LOGMinUsedDiskSpac  Minimal verwendeter Plattenplatz unabhéngig ob

e LOGMinFreeDiskSpace unterschritten ist in MB.
Default: 5 MB

LOGLogUpdateTime Zeit in ms nach welcher die erhaltenen Eintrage gespeichert
werden.
Default: 2000 ms

LOGMaxBufferedRecs  Der Server puffert den Inhalt samtlicher inkrementeller LOG-Felder
fur die verschiedenen Applikationen, um Abbilder dieser in die
LOG-Datei schreiben zu kdnnen. Bei Neubeginn einer LOG-Datei
und nach konfigurierbarer Anzahl von Log-Eintragen wird ein
komplettes Abbild, fur alle Adressen in die LOG-Datei geschrieben.
Die Daten, die empfangen werden, werden in die LOG-Dateien
geschrieben. Die Eintragung erfolgt nicht direkt sondern tber einen
Zwischenpuffer. Es kann konfiguriert werden, ob die Daten
verzogert oder sofort geschrieben werden.

Anzahl der gepufferten Eintrage, wenn diese nicht gespeichert
werden konnen.
Default: 70240

LOGMaxLogFileSize Der Server schreibt die erhaltenen LOG-Daten in die LOG-Datei.
Wenn diese die konfigurierte GroBe erreicht, wird eine neue Datei

begonnen.
Maximale GroBe einer einzelnen LOG-Datei in Byte.
Default: 5 MB

LOGDirectory Ordner, in den die LOG-Dateien geschrieben werden.

Default: %ProgramData%\COPA-DATA\LOG\

LOGLogLifeTime Es wird laufend gepruft ob die Lebenszeit der LOG-Dateien
abgelaufen ist.
Die alteren LOG-Dateien werden gel6scht.
Anzahl der Sekunden welche die LOG-Dateien aufbewahrt werden.
Default: 74 Tage

LOGCheckDiskTime Abstand in s, in dem der belegte Plattenplatz Gberpruft wird.
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Default: 60 s
Message level for all Einstellungen werden fur alle Module dbernommen.
modules
Default values Standardeinstellungen wieder herstellen.
Accept Einstellungen fur dieses Modul Gbernehmen.
Cancel Verwirft Anderungen und schlieBt Dialog.
oK Ubernimmt Anderungen und schlieBt Dialog.

3.5 Diagnosis Client

Jedes Programm, das LOG-Eintrage erstellt, ist ein Diagnosis Client. Diese Log-Eintrage werden via
TCP/IP zum Diagnosis Server gesendet. Server-Rechner und Port werden - abhangig von der
eingesetzten Verion - aus der lokalen zenoné6.ini (auf Seite 14) eingelesen und kontaktiert. Schlagt die
Verbindung fehl, wird dies zyklisch versucht:

» Ist der Diagnosis Server nicht erreichbar, wird alle 500 ms ein Reconnect versucht.

»  Wenn nach der halben Timeout-Zeit keine Verbindung erstellt werden konnte, wird versucht
den Dienst zenSysSrv oder zenLogSrv zu starten.

Die Einstellungen werden tber den Eintrag LOG_CONFIG= im Abschnitt [SYS_REMOTE] (bis 6.51)
oder [LOGGING_SYSTEM] (ab 7.00) konfiguriert.

KONFIGURATION DIAGNOSIS CLIENT

Um den Diagnosis Client Uber den Dialog zu konfigurieren:
1. Starten Sie den Diagnosis Viewer.

2. Offnen Sie den Eintrag Settings -> Client configuration.
Nur verfugbar, wenn Logging inaktiv ist.

Markieren Sie einen Client,

Klicken Sie auf List of parameters,

Der Dialog zur Konfiguration wird gedffnet.
Konfigurieren Sie den Client.

SchlieBen Sie den Dialog mit Klick auf OK.

N o U~ W

Wiederholen Sie den Vorgang eventuell fur weitere Clients.
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CLIENTLISTE
"Clients

DiagViewer - CDSBG071.58G.COPADATA.COM: 1163
zenDBSry - CDSBGO71.56G.COPADATA.COM: 1053
ZENONE3Z - CDSBGO71.5BG.COPADATA.COM: 1166

Refresh | List of parameters | Close l

Clients Listet alle verfugbaren Clients auf.

Refresh Aktualisiert Liste der Clients.

List of parameters Offnet Dialog zur Konfiguration des ausgewahlten Clients.
Close SchlieBt Dialog.

CLIENT KONFIGURIEREN

Modules | Messagelevel ok
General r
Net Cancel
Proxy r
ob Accept
SysSry for
Driver
Log jo Default values
SAT r
Project
User I~
Stringlist
Connections =
Archive
Variables Jir
Types
PFS
all None

Message level for all modules I

maximal bufferd records I 256

Module, die ausgewahlt werden kénnen:
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Modules

Messagelevel
All
None

Message Level for all
Modules

Max Buffered records

OK
Cancel
Accept

Default values

Auswahl des zu konfigurierenden Moduls.

Liste setzt sich zusammen aus Default-Modulen und Modulen, die
vom jeweiligen Client abhangen.

»  General: Allgemeine Meldungen

» Net: Netzwerkmeldungen

»  Proxy: Meldungen des zenon Proxy

» Db: Meldungen vom ZenDbSrv

»  SysSrv: Meldungen vom ZenSysSrv

»  Driver: Meldungen eines Treibers

» LOG: Meldungen vom Logging

»  SAT: SICAM 230 spezifische Meldungen
Art der zu loggenden Informationen.
Wahlt alle aus.

Wahlt alle ab.

Weist markierte Message Level allen Modulen zu.

Anzahl der Eintrége, die gepuffert werden, wenn keine Verbindung
zum Diagnosis Server besteht.
Default: 256

Ubernimmt alle Anderungen und schlieBt Dialog.
Verwirft alle Anderungen und schlieBt Dialog.
Ubernimmt alle Anderungen und lasst Dialog geoffnet.

Tragt die Defaults ein.

3.6 Diagnosis Viewer - Auswertungsprogramm

Der Diagnosis Viewer dient zur Anzeige der LOG-Daten. Er verbindet sich mit dem Diagnosis Server,
um die Daten online anzuzeigen oder historische LOG-Dateien abzurufen. LOG-Dateien enthalten
nicht nur die LOG-Daten, es werden zusatzliche auch fur die Auswertung notwendige Informationen
wie Spaltentberschriften mit abgelegt.
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Diagnosis Viewer

Um eine LOG-Datei anzuzeigen:
1. Wahlen Sie File -> Open.

2. Der Dialog zur Auswahl einer LOG-Datei wird mit Fokus auf den konfigurierten
Default-Ordner getffnet.

3. Wahlen Sie die gewinschte Datei.
4. Die LOG-Datei wird angezeigt.

&, Diagnosis Viewer - [LOG050304072743.TXT, LOG050304072743.TXT] (=13
File View Settings Windows Help -8 %
BHZ (Y% WS % e
Record version | Record tpe | IP address Process ID | Log 1D | Thread ID | Timestamp | Message level |:J
%] enter . ] Enterte Flemer F[e Fene T eter 7] em ¥[=
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. @036 403200, ALL
o1 L 192168023 4352 1166.. 5812 403200, ALL
(28 L 1921680.23 4352 1166.. 5812 403200, ALL
Is ‘I'se18° 1166, | 1396 0403200, [ AL
o1 L 192168023 5916 1166.. 1396 403200, ALL
o1 L 192168023 5916 1166.. 1396 403200, ALL
o1 L 192168023 5916 1166.. 1396 403200, ALL
o1 L 192168023 5916 1166.. 1396 403200, ALL
o1 L 192168023 5916 1166.. 1396 403200, ALL |
= ‘ SRR T S P S ™
o it (2]
|Lines read: 369, incorrect lines: 0 [Calor aption for IP
Reacy [ [localhast NUN A

5. Doppelklick auf einen Eintrag 6ffnet die Detailansicht.

ERKENNUNG QUEUE-UBERLAUF BEI TREIBER

Werden Meldungen eines Treibers aufgrund von Queue-Uberlaufen geléscht, setzen Diagnose
Clients und Diagnosis Server beim Schreiben eines neuen Eintrags fur alle aktivierten Module (auf
Seite 39) eine Markierung im neuen Eintrag, dass altere Eintrage aus der Queue geldscht wurden. Die
in den gedffneten LOG-Dateien enthaltenen Uberlaufkennungen werden gezahlt:

), Diagnosis Viewer - [LOG100420062607.1XT] [E=SEer™5)

[ Eile settings View Windows  Help -# x|
SRS I AR AR R A e

([ Record version JP address ProcessD Logld  TheeadD . Timestamp Message level Module Name of log connection Computer name Error text

02 1921680.. 328 0 248 20401006260541505 AL SYSSRV  ZenSysSev

02 1921680.. 328 0 A48 29042010 06260541505 AL SYSSRV  ZenSysSrv SysSov Info IniStr

2 1921680.. 1376 1266552 2156 29D401006260569120 AU LOG  zenDBSr CDSBGOTY

02 1921680.. 1376 11266552 215%  2904201006:2605692221 ALL LOG  zenDBSe CDS8GOTY L

] 1921680.. 3228 0 380 20M42010062605712233 ALL SYSSRV  ZenSysStv SysSev Client:COS

7] 1921680.. 1376 11266552 1168 29.04201006:260571823%6 AL L0G  2enDBSev CDSBGOTS

02 1921680.. 1376 1266552 36 29042010062607474289 AL DB zenDBStv CDSBGOTY *++** Init zenDbse

2 1921680.. 328 0 398 29042010054102056715 AL SYSSRV  ZenSysSrv SysSrv Client:COS

82 1921680.. 700 46738584 4760 29.04201006:4102086715 ALL L0G  DisgViewer CDSBGOTY

02 1921680.. 3228 0 N8 0M42000070119.7175 ALL SYSSRV  ZenSysSev SysSrv Client:COS

02 1921680.. 328 0 5088 29042010070421,575T15 AL SYSSRV  ZenSysSrv SysSrv Client:COS

2 1921680... 1580 4826 4564 2042010070421605715 ALL LOG  DiagViewer CDS8GOTY

] 1921680.. 3228 0 5088 29.042010074815179715 ALL SYSSRV  ZenSysSrv SysSev Client:CDS

h 1921680.. 3228 0 8460 20042010 07:1819126715  ALL SYSSRV  ZenSysSev SysSev Client:COS

8 ) 1921680. S84 649480 2992 00401007:4819156715 ALL 106 DiagViewer COSBGOTY

| 1921680, 38 0 0 29042010072334090715 AL SVSSRY  ZenSysSrv SysSrv Client:COS

2 1921680.. 328 0 S0M 0042010074239128715 ALL SYSSRV  ZenSysSrv SysSev Client:COS

| 82 1921680... 4740 H646040 1716 290401007429,157715 ALL L0G  DisgViewer CDSBGOTS

0 1921680.. 3228 0O 04 2004201007431142875 ALL SYSSRV  ZenSysStv SysSrv Client:COS

2 1921680.. 3228 0 4968 D0400TAAESITTIS AL SYSSRV  ZenSysSev SysSev Client:CDS

2 1921680.. 1036 45165720 3588 29042010 07:M446,567715 ALL L0G  DiagViewer CDS8GOTS

;:D 1923680, VR n = L3RR 29010 074913407715 AN SVSSRV  ZanSueSrv Wfﬁn\fﬂ'ﬁ.

- ™ s g ——ad
|selected:0 Lines read: 67, incorrect ’M Profile: test Color option for log connection
|(Ready Connected to: localhost
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Spalte Record version Diese Spalte muss in der Spaltenauswahl enthalten sein. Sie
zeigt die Version des Datensatzes an. Eine Version 8x
markiert Overflows.

Zahler 82 8 verweist auf Overflow, 2 auf die betroffene Version des
Datensatzes.
Statuszeile: queue overflows Bei aktivierter Statuszeile wird hier die Anzahl der

Overflows angezeigt.

Hinweis: Nicht alle in die LOG-Datei geschriebenen Eintrage werden auch dargestellt. Wurde ein
nicht dargestellter LOG-Datensatz mit einem Uberlauf markiert, wird dieser beim néachsten von
diesem Client visualisierten Datensatz angezeigt. Sind mehrere nicht dargestellte Eintrage
hintereinander mit einem Uberlauf markiert, kann der Z&hler in der Statuszeile von der Anzahl der
Datensatze mit Uberlaufmarkierung abweichen.

3.6.1 Globale Einstellungen

Die Eintrédge sind in Englischer Sprache.

File Befehle im Menu File.

Open Offnet Dialog zur Auswahl einer im TXT-Format gespeicherten
LOG-Datei. Jede neu gedffnete LOG-Datei wird in einem eigenen
Fenster angezeigt.

Open to active Jede ausgewahlte LOG-Datei wird zum aktiven Fenster hinzugeftigt.
document

Close Schliesst das aktuelle Fenster.

Save Speichert die LOG-Datei des aktuellen Fensters.

Save as Speichert die aktuelle Ansicht des aktiven Fensters (z. B. nach

Filtereinstellungen) in eine anzugebende Datei.

Remote Download Nur verfugbar, wenn Verbindung mit einem Remote Diagnosis Server
besteht. Ermoglicht den Download von Loggingdateien des
Remote-Servers in den lokalen LOG-Ordner. Ein Unterordner mit
Namen des Rechners wird angelegt. Es werden nur die Dateien
angeboten, die sich gedndert haben oder neu sind.

Connect to Dialog zur Verbindungsauswahl (auf Seite 24) wird getffnet.
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Online Aktiviert die Online-Fehlerbetrachtung.
Wird das Online-Logging gestartet, werden alle erhaltenen Eintréage
ausgegeben. Der gleiche Filterdialog wie beim Dateilesen kann auch hier
eingestellt werden.

Unterschied: Ist keine Logverbindung ausgewahlt, werden alle
erhaltenen Logeintrage angezeigt, ansonsten nur die von den
ausgewahlten Clients.

Wird der Filter in Bezug auf die Logverbindung modifiziert, gehen alle
Eintrage, die nicht den Filterbedingungen entsprechen, verloren.
(LOG-Datei wird dennoch angelegt und alle Eintrage werden
gespeichert.) Angezeigte Eintrage konnen gespeichert werden.

Offline Deaktiviert die Online-Fehlerbetrachtung (Default).

Exit Beendet den Diagnosis Viewer.

3.6.1.1 Verbindungseinstellung Diagnosis Server Connection

Der Diagnosis Viewer verbindet sich beim Starten automatisch mit einem ausgewahlten
Default-Server. Falls kein Default-Server definiert ist, wird localhost als Default-Server verwendet.

Empfehlung: Fuhren Sie die Serverkonfiguration tber die Eintrage in der zenoné.ini (auf Seite 14)
durch.

DIAGNOSIS SERVER AUSWAHLEN

Klick auf File -> Connect to... offnet Dialog zur Auswahl eines Servers:

Diagnosis server connection

i

State Diagnosis server name 7 Port Timeout O

Con;Def localhost 50730 10 Cancel

Edit server

Liste Server Listet alle konfigurierten Server auf und zeigt an:
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»  Status:
Con: verbundener Server
Def: Default-Server. Dieser wird beim Offnen angezeigt.

» Name

» Port

» Timeout
OK Ubernimmt Einstellungen und schlieRt Dialog.
Cancel Verwirft Einstellungen und schlieBt Dialog.
New Server Offnet Dialog zur Konfiguration eines neuen Servers.
Delete Server Ausgewahlter Server Eintrag wird aus der Liste geloscht.
Edit Server Offnet Dialog zur Konfiguration des ausgewahlten Servers.
Connect to Baut Verbindung zum ausgewahlten Server auf.
As default Ausgewahlter Server wird zum Default-Server.

DIAGNOSIS SERVER ERSTELLEN UND BEARBEITEN

Klick auf New Server oder Edit Server im Dialog Diagnosis Server connection 6ffnet Dialog zur
Konfiguration der Server:

Server connection

Server name:
|
Cancel

Port:
50730

Timeout:
10

Server name Name des Rechners zu dem Verbunden werden soll.
Jeder Rechner darf nur einmal als Server eingetragen werden.

Auf diesem muss laufen:
»  bis Version 6.51: der zenSysSrv

» ab Version 7.00: der zenLogSrv

Port Port des Dienstes auf dem Zielrechner:
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»  bis Version 6.51: 7707
» ab Version 7.00: 50780
Timeout Zeit in Sekunden, in der auf eine Antwort vom Sysservice gewartet wird.
Default: 70 s
OK Ubernimmt Einstellungen und schlieBt Dialog.
Cancel Verwirft Einstellungen und schlieBt Dialog.

3.6.1.2 Spalteneinstellungen

Im Mend kénnen Sie unter Settings -> Column settings die Spalten auswahlen, die angezeigt werden
sollen. Die Auswahl gilt nur fir den Zeitraum, indem die Datei gedffnet ist. Spalteneinstellungen
konnen aber als Profile gespeichert werden.

Colurmn settings @
Column selection
available: selected:
ID ¥  Column name 'S bin] Column name 'S
i Record version i IP address
i Record type = i Process ID
2 Thread name E = i Log ID =
5 Assert condition i Thread ID
9 Project GUID i |Messagelevel |
10 Project path < i Timestamp
11 Sent Data (== _ Mame of log connection
12 Received data i Module
23 Metwork port no. 3 Mame of source files
24 Server name 4 Source line
25 Standby name [ Computer name
26 Client name 7 Function name
27 Server IP 8 Project name
28 Standby IP 13 no. serial interface
29 Chent izl 14 Raudrata
= 4 10 2
. Rinzru buffar
ESNES
[ oK ] I Abbrechen I

Parameter

available

selected

>>

verfugbare Spalten

Spalten, die angezeigt werden

fugt bei available ausgewahlte Spalten zu selected hinzu

fugt alle bei available verfugbaren Spalten zu selected hinzu

Beschreibung
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<

entfernt bei selected ausgewahlte Spalten

<< entfernt alle bei selected verfiigbaren Spalten

A reiht ausgewahlte Eintréage eine Stufe hoher (Multiselect moglich)
v reiht ausgewahlte Eintréage eine Stufe tiefer (Multiselect maglich)
OK Ubernimmt Einstellungen und schlieBt Dialog.

Abbrechen Verwirft Einstellungen und schlieBt Dialog.

Spalten kénnen auch im Kontextmenu konfiguriert werden:

Add all columns with Fugt alle Spalten, die Eintrage enthalten hinzu.
entry

Remove Column Blendet die ausgewahlte Spalte aus.

Remove all empty Blendet alle Spalten ohne Eintragt aus.
columns

Column width automatic  Die Breite der ausgewahlten Spalte wird automatisch an den langsten
Eintrag angepasst.

All columns widths Die Breite aller Spalten wird automatisch an den jeweils langsten
automatic Eintrag angepasst.

3.6.1.3 Profile

Spalteneinstellungen kénnen als Profile gespeichert werden:

Um Profile zu speichern:
1. Geben Sie im Feld in der Symbolleiste einen Namen ein.

2. Klicken Sie auf das Symbol mit der Diskette.

Um Profile zu laden:
1. Wahlen Sie aus der Dropdownliste ein gespeichertes Profil.

2. Klicken Sie auf das Symbol mit der Diskette.

Die Profile werden als *.lvs Datei gespeichert.
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3.7 Filtermoglichkeiten

Um Filter zu definieren, 6ffnen Sie den entsprechenden Filterdialog Uber die entsprechenden Symbole
oder die Registerkarten des Filters.

SYMBOLLEISTE FILTER

Um die Symbolleiste benutzen zu kénnen, muss diese im MenU View Uber den Eintrag Icon bar
aktiviert werden.

g hha e 4

ol

1 Change pre-filter settings  Offnet Dialog mit funf Registerkarten zur Definition der
Filter.

2 Change pre-filter for Offnet Registerkarte IP address - Process No - Log ID (auf
IP-ProcessID-LogID Seite 38).

3 Change pre-filter for Offnet Registerkarte Modules (auf Seite 39).
modules

4 Change pre-filter for Offnet Registerkarte Additional columns (auf Seite 40).
additional columns

5 Change pre-filter for time  Offnet Registerkarte Time interval (auf Seite 41).
interval

6 Change pre-filter for Offnet Registerkarte Colors (auf Seite 42).
coloring
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FILTERDIALOG

Filter configuration

IP address - Process No-Log ID |Modules I Additional columns | Time interval I Colors|

available:

Log connection ¥

selected:

Log connection ¥

Intern_WELT _Treiber fiir interne Vari...
MATHDR32_WELT _Treiber fiir Mathe...
SIMUL32_WELT_SIMUL_WIZ
SIMUL32_WIZARD_SIMUL_WIZ
SYSDRY_WELT _Treiber fur System-V...
intern

mathdr32

simul32

sysdry

zenDBSrv

zenLogSrv

zenone32

zenrt32

[ OK ] I Abbrechen I

Registerkarten

M A

IP-ProcessID-LogID

Modules

Additional columns

Time interval

Colors

Beschreibung

Offnet die Registerkarte IP address - Process No - Log ID (auf
Seite 38) zur Konfioguration der Verbindungen, die geloggt
werden sollen.

Offnet die Registerkarte Modules (auf Seite 39) fur die zu
loggenden Module.

Offnet die Registerkarte Additional columns (auf Seite 40) zur
Auswahl von zusatzlich anzuzeigenden Spalten.

Offnet die Registerkarte Time interval (auf Seite 41). zur Definition
der Zeitfilter.

Offnet die Registerkarte Colors (auf Seite 42) zur Auswahl der
farblichen Hervorhebung von Informationen.
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3.7.1 IP address - Process No - Log ID

Konfiguration der Verbindungen und Prozesse, die angezeigt werden sollen.

Filter configuration @
IP address - Process No-Log ID |Modules I Additional columns | Time interval I Colors|
available: selected:
Log connection ¥ Log connection ¥

Intern_WELT _Treiber fiir interne Vari...

lZJ MATHDR32_WELT_Treiber fir Mathe...
— SIMUL32_WELT_SIMUL_WIZ
22 SIMUL32_WIZARD_SIMUL_WIZ
o SYSDRY_WELT _Treiber fur System-V...
M intern
—— mathdr32
S5 simul32
sysdry
zenDBSrv
zenLogSrv
zenone32
zenrt32
[ OK ] I Abbrechen I
Parameter Beschreibung
available Liste der verfugbaren Verbindungen.
selected Liste der ausgewahlten Verbindungen.
[Pfeiltasten] Figen ausgewahlte (>) oder alle (>>) Verbindungen zur Liste selected

hinzu oder entfernen Sie aus dieser (< oder <<).
OK Ubernimmt alle Anderungen aller Registerkarten und schlieBt Dialog.

Abbrechen Verwirft alle Anderungen aller Registerkarten und schlieBt Dialog.
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3.7.2 Modules

Auswahl der Module, die angezeigt werden sollen.

Filter configuration @
IP address - Process No- Log ID | Modules | Additional columns | Time interval I Colors|
Module filter active
available: selected:
Modules + Modules + -
GEMERAL
NET
PROXY
DB =
SYSSRV
DRV
LOG
GetSetSrvParam
SAT
Project
User
Stringlist
Connections
Historian
Variables
MNzts hunac kv
[ OK ] | Abbrechen |
Parameter Beschreibung
Modaule filter active Aktiv: Es wird auf Module gefiltert.

Damit werden nur noch LOG-Datensétze angezeigt, die einem
ausgewahlten Modul zugeordnet sind.

available Zur Verfugung stehende Module.

selected Ausgewahlte Module.

Pfeiltasten Fugen ausgewahlte (>) oder alle (>>) Verbindungen zur Liste
selected hinzu oder entfernen Sie aus dieser (< oder <<).

OK Ubernimmt alle Anderungen aller Registerkarten und schlief3t
Dialog.

Abbrechen Verwirft alle Anderungen aller Registerkarten und schlieBt

Dialog.
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3.7.3 Additional columns

Auswahl der zusatzlich anzuzeigenden Spalten.

Filter configuration @
IP address - Process No- Log ID I Modules | Additional columns | Time interval I Colors|
available: selected:
Column name ¥ o Column name ¥
Archive .
Arv short m
Arv var idx L —
o = ==
Type id o
Type name M
Parent id ——
Parent name S5
Driver id
Driver name
Driver descr.
Action
Command
Picture
ILock state il
o) [v]
[ OK ] I Abbrechen I
Parameter Beschreibung
available Liste der verfugbaren Spalten. Alle in der Datei vorkommenden
Felddefinitionen werden angezeigt.
selected Liste der ausgewahlten Spalten.
Pfeiltasten Figen ausgewahlte (>) oder alle (>>) Verbindungen zur Liste selected
hinzu oder entfernen Sie aus dieser (< oder <<).
OK Ubernimmt alle Anderungen aller Registerkarten und schlieBt Dialog.
Abbrechen Verwirft alle Anderungen aller Registerkarten und schlieBt Dialog.
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3.7.4 Time interval

Konfiguration des Zeitfilters fur die Darstellung der Eintrage.

Filter configuration @
IP address - Process No- Log ID I Modules I Additional columns | Time interval |Co|ors|
Start time:
[E.03.2011 S 1001535 =
End time:
13.03.2011 : 12:00:12 :
Reset time interval
[ QK. ] | Abbrechen |
Start time: Auswahl des Datums und Zeitpunkts, ab dem Eintrage angezeigt
werden.
Default; aktuelles Datum
End time: Auswahl des Datums und Zeitpunkts bis zu dem Eintrage
angezeigt werden.
Default; aktuelles Datum
Reset time interval Setzt Filter auf Default zurlck.
OK Ubernimmt alle Anderungen aller Registerkarten und schlief3t
Dialog.
Abbrechen Verwirft alle Anderungen aller Registerkarten und schlieBt Dialog.
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3.7.5 Colors

Auswahl der farblichen Darstellung von Informationen.

Filter configuration (=23
IP address - Process No- Log ID | Modules | Additional columns | Time interval | Colors |
Color for:

IP address

Modules

Log connection

no colors

[ ok | [ abbrechen |
Colors for: Auswahl der Farbe
IP address Aktiv: Unterschiedliche IP-Adressen werden unterschiedlich eingefarbt.
Modules Aktiv: Unterschiedliche Module werden unterschiedlich eingefarbt.
Log connection Aktiv: Unterschiedliche Namen der LOG-Verbindung werden
unterschiedlich eingefarbt.

no colors Aktiv: Eintrége werden nicht eingefarbt.
OK Ubernimmt alle Anderungen aller Registerkarten und schlieBt Dialog.
Abbrechen Verwirft alle Anderungen aller Registerkarten und schlieBt Dialog.

3.8 Lesen der LOG-Dateien

Es konnen ein bis mehrere LOG-Dateien gleichzeitig in einer Auswertung gedffnet werden. Zur
Einschrankung der Anzeige muss ein Vorfilter (auf Seite 36) eingestellt werden. Dies ist mittels funf
Registerkarten moglich. Dieser Filter kann nachtraglich verandert werden. Ist der Filter eingestellt,
werden nur die Eintrage angezeigt, die diese Filterbedingungen erfillen. Die Eintrage werden
chronologisch aufgelistet.
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FILTERSPALTEN

Eine weitere Filtermdaglichkeit bieten die Filterspalten. Pro Spalte kénnen im Eingabefeld unterhalb der
Spaltentberschrift Filterbedingungen eingegeben werden. Die Felder unterstitzen Regular
Expressions, wodurch auch komplexe Filterbedingungen gebildet werden kénnen. Die Liste ist durch
Anklicken der Spaltenuberschrift aufsteigend oder absteigend sortierbar. Angezeigte Eintrage kénnen
gespeichert werden. Anzuzeigende Felder kébnnen Uber den Mendeintrag Settings -> Column
settings ausgewahlt werden.

DEFAULT-FELDER IN DER LOG-DATEI:

O [T

[ IP address IP-Adresse.
Identifiziert den Client und erméglicht Zuordnung
der Meldung.
Log ID ID des Eintrags.

Identifiziert den Client und ermoglicht die
Zuordnung der Meldung.

Message Level Name des Messagelevels, fur den die Meldung
eingetragen wurde.

Module Name des Moduls, fur das die Meldung
eingetragen wurde.

Process ID ID des Prozesses.

Identifiziert den Client und erméglicht Zuordnung

der Meldung.
Record type Art des Eintrags.
Record version Versionsnummer des Eintrags.
Thread ID ID des Threads, von welchem aus die Meldung

eingetragen wurde.

Timestamp Zeitpunkt der Meldungserstellung in UTC.

OPTIONALE FELDER MIT FIXER ID:

i e | =

1 Name of log connection Name der Logging-Verbindung.
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10 Jonsarte | et

2
3

4

10
1

12

13

14
15

16
17
18
19
20
21

22
23
24
25
26

27

Thread name

Name of source files

Source line
Assert condition
Computer name
Function name
Project name
Project GUID
Project path
Sent Data
Received data
no. serial interface
Baudrate

dtr setting

rts setting

Serial char. length
Parity

No. stopbits

CTS

dsr

dsr sensitivity
Network port no.
Server name
Standby name
Client name

Server IP

Name des Threads.
Name der Source-Datei .
Sourceline.
Assertbedingung.
Computername.

Name der Funktion.
Projektname.

GUID des Projekts.
Projektpfad.

Gesendete Daten.
Empfangene Daten.
Nummer der seriellen Schnittstelle.
Baudrate.
DTR-Einstellung.
RTS-Einstellung.

Serielle Zeichenlange.
Paritat.

Anzahl der Stopbits.
CTS.

DSR.

DSR Sensitivity.
Portnummer im Netzwerk .
Servername.

Name Standby Server.
Client-Name.

IP-Adresse Server.
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10 Jonsarte | et

28
29
30
31

32
33
34
35
36
37
38
39
40
41

42
43
44
45
46
47

48

49
50
57

52

Standby IP

Client IP

Binary buffer

Pointer

Class name

Error code

DLL instance handle
DLL name

Driver error parameter 1
Driver error parameter 2
Trace Message
Errortext

Error file name

Success condition

Value if successful

Net adress

Datablock

Offset

Bit number

Area in PLC

Communication direction

General text
Main version no.
Sub version no.

Build no.

IP-Adresse Standby.
IP-Adresse Client.
Binarpuffer.

Pointer.

Klassenname.

Fehlercode.

DLL Instanzhandle.

DLL Name.

Treiber Fehler-Parameter 1.
Treiber Fehler-Parameter 2.
Trace Meldung.

Fehlertext.

Name Fehlerdatei.
Bedingung fur Erfolg.
Wert, wenn erfolgreich.
Netzadresse.
Datenbaustein.

Offset.

Bitnummer.

Bereich in der Steuerung.

Gibt die Richtung der Kommunikation als
String-Wert an.

Allgemeiner Text.
Nummer Hautpversion.
Nummer Unterversion.

Build-Nummer.
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53 Servicepack Service Pack.

54 Hotfix no. Hotfixnummer.

55  Sending client Client, der das Kommando ausgesendet hat.
56  Target client for command Client, der Ziel des Kommandos ist.

57 Database no. Nummer Datenbank.

58  Datapoint no. Datenpunktnummer (Kanalnummer).

59  Datapoint value Wert des Datenpunktes.

60 Datapoint status Status des Datenpunktes.

61  Datapoint timestamp Zeitstempel des Datenpunktes in Sekunden.
62  Duration in ms Zeitdauer in Millisekunden.

63 Number, counter Zahl, Zahler.

3.9 Struktur der LOG-Datei

LOG-Dateien sind ANSI-Textfiles. Die einzelnen Felder werden mittels Tabulatorzeichen getrennt. Als
Endezeichen wir CR+LF verwendet. Hierdurch kénnen diese Dateien im Notepad ge6ffnet werden.

LOG-Dateien enthalten die Informationen sequentiell, zeitlich nicht sortiert.

3.9.1 Meldungsebenen

Zur Unterteilung der LOG-Meldungen kénnen acht Gruppen ausgewahlt werden. Diese sind
Bit-kodiert und kénnen somit auch kombiniert werden.

Fehlermeldunge
n

2 Warnungen

4 Erfolgsmeldungen
8 TRACE

16 ASSERT

32 Log-Meldungen
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Fehlermeldunge
n

64 Debug

128 Erweitertes
Debug

3.9.2 Suchfunktion

Uber View/Find kann im aktuellen Fenster gesucht werden. Alle Treffer werden markiert.

3.10 Fehlerbehandlung und Meldungen fiir Diagnosis Viewer

FEHLER
Der Port kann nicht gedffnet 4
werden.
»
Diagnosis Clients starten den 4

zenlLogSrv nicht

Unter CE werden viele Prozesse »

Eine andere Anwendung verwendet den Port.
Prufen mit "netstat".

Die Ports bei den Eintragen

[SYS_REMOTE] CONFIG und
[LOGGING_SYSTEM] CONFIG

sind identisch. zenLogSrv und zenSysSrv versuchen
dann den gleichen Port zu &ffnen.

Der zenAdminSrv wurde beendet. Ohne diesen kann
der Dienst nicht gestartet werden.

Der zenLogSrv ist am PC nicht als Dienst registriert. In
diesem Fall in der Kommandozeile eingeben:
zenLogSrv.exe —Service

Diagnosis Clients sind nicht von der Version 7.00SP0O
oder hoher. Der zenLogSrv wird erst ab dieser
Version verwendet.

Unter Windows CE: Die einzelnen Komponenten
(Runtime, SysSrvCE, LogSrvCE) liegen in
unterschiedlichen Ordnern. Diese mussen sich im
gleichen Ordner befinden, sonst kénnen sich die
Komponenten nicht gegenseitig finden.

Einer der beiden Eintrage in der zenon6.ini
[SYS_REMOTE] INIT oder
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von SysSrvCE.exe oder von
LogSrvCE.exe angelegt.

Diverse Prozesse stiirzen ab.

(Unhandled Exceptions des
Diagnosis Server beim Empfangen
von LOG-Meldungen oder
Konfigurationskommandos oder
des Diagnosis Clients und
Diagnosis Viewers beim
Hochfahren oder Erhalten der
Konfiguration)

LOG-EINTRAGE

SysSrv received not supported
network message!

LogSrv received not supported
network message!

Could not open listening port.
Server will be stopped.

Mogliche Ursachen

[LOGGING_SYSTEM] INIT

hat den Wert 2.

Dies fuhrt dazu, dass die Anwendung nur die
Oberflache zeigt und den Listening Port nicht 6ffnet.
Jeder Diagnosis Client versucht dann, den Prozess zu
starten, da er sich nicht zum Diagnosis Server
verbinden kann.

» Die Versionen passen nicht zusammen. Diagnosis
Clients, Diagnosis Server und Diagnosis Viewer
mussen entweder alle Version 7.00 SPO und hoher
ODER alle Version 6.51 SPO und friiher haben (siehe
Kompatibilitat (auf Seite 9)).

Erklarung

Der zenSysSrv hat ein Netzwerktelegramm empfangen, das
nicht unterstutzt wird. Beispiel: LOG-Eintrége.

Der zenLogSrv hat ein Netzwerktelegramm empfangen,
das nicht unterstitzt wird. Beispiel: Remote-Transport
Befehle.

Der zenLogSrv oder der zenSysSrv konnte seinen Listening
Port nicht offnen. Die Fehlermeldung wird wie folgt
protokolliert:

»  zenLogSrv und zenSysSrv am PC:
Eintrag in die Windows-Ereignisanzeige.

» zenSysSrv unter CE:
Message-Box fur den Benutzer und LOG-Eintrag an
den Diagnosis Server.

» zenLogSrv unter CE:
Message Box fur den Benutzer.

Folgende LOG-Eintrage werden unterschiedlichen Systemen zugeordnet. Der erste Teil der Meldung
gibt an, ob Dienst oder Client betroffen sind:
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»  SysSrv: zenSysSrv
»  SysCli: Client zum zenSysSrv
» LogSrv: zenLogSrv

»  LogCli: Diagnosis Client

[SysSrv/LogSrv/SysCli/LogCli] Info  Eine Netzwerkverbindung wurde mit dem angezeigten
InitString [String] Konfigurationsstring initialisiert. Server 6¢ffnen Ports und
Clients verbinden sich zu den Servern.

[SysSrv/LogSrv/SysCli/LogCli] Bei einer Netzwerkoperation ist ein Ausnahemfehler

WINSOCK ERROR aufgetreten. Details werden ebenfalls ausgegeben.

[SysSrv/LogSrv] Accept Failed! Eine eingehende Verbindung von einem Client konnte
nicht angenommen werden.

[SysSrv/LogSrv/SysCli/ LogCl] Es konnten nicht alle zu sendenden Daten gesendet

Write Faild werden. Die Anzahl der gesendeten Bytes und die Anzahl

zu sendender Bytes werden angegeben.

[SysSrv/LogSrv] Client [String] in Der Client hat sich vom Server abgemeldet.
List Delete!

[SysSrv/LogSrv] Client [String] in Der Client hat sich beim Server angemeldet.
List Insert

4 Online-Aktualisierung der zenon Hilfe

Das Documentation Download Tool verwaltet die Aktualisierung Ihrer Online-Hilfe inklusive
Embedded Help, Dialog Help, Tool-Tipps und der PDF-Produktdokumentation von zenon und zenon
Logic.

Die Aktualisierung wird online durchgefthrt. Dazu ist eine Internetverbindung notwendig.

INHALTE DES DOKUMENTATIONSUPDATES:

Das Documentation Download Tool unterstutzt die Updates von:
» zenon und zenon Logic Produktdokumentation
»  Treiberdokumentation

P Tutorials
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Online-Aktualisierung der zenon Hilfe m
zenon

P Glossar

DATEIFORMATE DES DOKUMENTATIONSUPDATES:

Das Documentation Download Tool unterstutzt die Updates von:
»  Online Hilfe fur zenon und zenon Logic (.chm)

» zenon Produktdokumentation (.pdf)

Hinweis: Dieses Tool steht nur in englischer Sprache zur Verfugung.

4.1 Installation

Das Documentation Download Tool wird automatisch mit zenon installiert.

4.2 Programmstart
Um das Documentation Download-Tool zu starten:
1. Wechseln Sie in den Ordner %PROGRAMFILES(X86)%\Common Files\COPA-DATA\STARTUP.

2. Starten Sie das Programm DokumentationDownloadTool.exe mit einem Doppelklick.

Der Startdialog des Programmes offnet sich

Zenon

- Path: C:\Program Files (x86)\COPA-DATA\zenon 7.00 SPO\HELP
- Path: C\Program Files (x86)\COPA-DATA\zenon 6.51 SPOVHELP
- Path: C:\Program Files (x86)\COPA-DATA\zenon 7.10 SPOVHELP
- Path: C:\Program Files (x86)\COPA-DATA\zenOn £.21 SPI\HELP
- Path: C:\Program Files (x86)\COPA-DATA\zenon 7.11 SPOVHELP
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4.3 Navigation

Die Navigation durch die einzelnen Dialoge erfolgt Gber die Navigationsleiste im unteren Bereich des
Dialoges:

L Bdt | | Back J| Next |

v Proxy Settings © COPA-DATA Ing. Punzenberger GmbH, 2013

Exit Beendet das Documentation-Download-Tool

Back Schaltet im Ablauf des Tools einen Dialog zuruck.
Next Schaltet im Ablauf des Tools einen Dialog weiter.
Proxy Settings Offnet/SchlieBt Aufklappliste zur Konfiguration der

Proxy-Einstellungen (auf Seite 51).

Nur im Startdialog aktiv.

4.4 Proxy Settings

Die Proxyeinstellungen lhres Netzwerkes kénnen Uber den Eintrag Proxy Settings konfiguriert
werden.

Zum Aufruf klicken sie im Startfenster des Tools auf Proxy Settings. Dieser Aufruf ist nurim
Startdialog méglich. In den Folgedialogen ist diese Eigenschaft nicht aktiv.

Auto-detect proxy settings for this network
O Manual proxy configuration

Proxy: mydomain.com| Port: 8080

User:

Password:
Auto-detect proxy settings for this Fur die Kommunikation mit dem Internet werden
network die Proxyeinstellungen ihres Systems verwendet.

(Default: aktiv)

Manual proxy configuration Ermaoglicht die Konfiguration der
Proxyeinstellungen.

Proxy: Adresse des Proxy-Servers

Port: Port des Proxy-Servers
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(Default: 8080)

User: Username am Proxy-Server (optional)
Password: Passwort am Proxy-Server (optional)
¥ Info

Das Documentation Download Tool merkt sich diese Proxy-Einstellungen. Wenn
Sie Ihr Passwort regelmé&Big andern, mussen Sie das Passwort auch in den
Proxy-Einstellungen des Documentation Download Tools andern!

4.4.1 Fehlerhafte Proxy-Einstellungen
Dokumentation Dawnloa_ &J

I.-"'_"‘-.I An Internet connection could not be established. Please check your
" proxy settings and try again.

Bei falschen Eintragen erscheint ein Fehlerdialog.

Bestatigen Sie diesen Fehlerdialog mit OK um automatisch zur Eingabe der Proxy Settings
zurdckzukehren.
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4.5 Versionswahl

In diesem Dialog wahlen Sie die zu aktualisierende zenon Version aus.

Zenon

Version: 7.00 SP0 - Path: C:\Program Files (x86)\COPA-DATA\zenon 7.00 SPOVHELP
Version: .51 SP0 - Path: C:\Program Files (x86)\COPA-DATA\zenon 651 SPOVHELP
Version: 7.10 SP0 - Path: C:\Program Files (x86)\COPA-DATA\zenon 7.10 SPOVHELP
Version: .21 SP1 - Path: C:\Program Files (x86)\COPA-DATA\zenOn 6.21 SPI\HELP
Version: 7.11 SP0 - Path: C:\Program Files (x86)\COPA-DATA\zenon 7.11 SPOVHELP

Liste mit installierten Versionen Listet die auf dem Computer installierten zenon
Versionen auf.

Auswahl der zu aktualisierenden Version durch
einfachen Klick.

Hinweis: es kann jeweils nur eine Version von
COPA-DATA aktualisiert werden. Eine
Mehrfachauswahl ist nicht moglich.

Exit Beendet das Documentation-Download-Tool
Next Schaltet im Ablauf des Tools einen Dialog weiter.
Proxy Settings In diesem Dialog nicht aktiv
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4.6 Sprachauswahl

In diesem Dialog wahlen Sie die zu aktualisierende zenon Sprache aus.

Zenon

Liste mit verfligbaren Sprachen Listet die fur zenon  verfugbaren Sprachen auf:
»  Englisch (ENGLISH)
»  Franzdsisch (FRENCH)
»  Deutsch (GERMAN)
» ltalienisch (ITALIAN)
»  Russisch (RUSSIAN)
»  Spanisch (SPANISH)

Auswahl der zu aktualisierenden Sprache durch
Klick.

Hinweis: es kann jeweils nur eine Version von
COPA-DATA aktualisiert werden. Eine
Mehrfachauswahl ist nicht maglich.

Exit Schaltet im Ablauf des Tools einen Dialog zurdck.
Back Schaltet im Ablauf des Tools einen Dialog zurtck.
Next Schaltet im Ablauf des Tools einen Dialog weiter.
Proxy Settings In diesem Dialog nicht aktiv
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4.6.1 Keine Updates verfligbar

Sind Online- und Offlinehilfe auf dem aktuellsten Stand erscheint ein Dialog:

Dokumentation Download Tool . @

':0] The selected language is up-to-date!

Klick auf die Schaltflache OK kehrt zum Dialog Language zurck.

4.6.2 Sprachabhangige Inhalte der zenon Hilfe

Verfugbare Sprachinhalte fir zenon und  zenon Logic:

Sprache Embedded Help Online/Offline Hilfe Online/Offline
Treiberdokumentation

Englisch englisch englisch englisch
Franzosisch  franzosisch englisch englisch
Deutsch deutsch deutsch deutsch
Iltalienisch italienisch italienisch englisch
Russisch russisch englisch englisch
Spanisch spanisch englisch englisch
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4.7 Ubersicht der verfiigbaren Updates

Nach Auswahl der Updatebedingungen wird ein Dialog mit den verfugbaren Updates angezeigt:

Zenon

File Name: 3964R32.pdf - File Size: 1199912 Bytes
File Name: 35_32.pdf - File Size: 1272695 Bytes

File Name: 35_Arti.pdf - File Size: 1273118 Bytes

File Name: 35_Arti_NG.pdf - File Size: 1608156 Bytes
File Name: ALLAMNENT.pdf - File Size: 1291857 Bytes
File Name: APLCOM32.pdf - File Size: 1183233 Bytes
File Name: ARCNET_NT.pdf - File Size: 1212630 Bytes

File Name: AllenDFL.pdf - File Size: 1190684 Bytes
File Name: ArchDrv.pdf - File Size: 1261100 Bytes
File Name: BACnet32.pdf - File Size: 1446051 Bytes
File Name: BACnetNG.pdf - File Size: 2022434 Bytes
File Name: BUR20032.pdf - File Size: 1673534 Bytes
File Name: BURPVLpdf - File Size: 1746749 Bytes
File Name: Bachmann.pdf - File Size: 1219824 Bytes
File Name: BeckhBc32.pdf - File Size: 1182932 Bytes
File Name: BeckhNG.pdf - File Size: 14899591 Bytes
File Name: BeckhTc32.pdf - File Size: 1204370 Bytes

Liste der zur Verfligung stehenden Auflistung der Dokumente, welche in gewahlter
Updates zenon Version verfugbar sind.

Hinweis: diese Liste dient nur zur Information.
Eine Auswahl ist nicht maoglich.

Exit Beendet das Documentation-Download-Tool
Back Schaltet im Ablauf des Tools einen Dialog zurtck.
Next Schaltet im Ablauf des Tools einen Dialog weiter.
Proxy Settings In diesem Dialog nicht aktiv
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Online-Aktualisierung der zenon Hilfe u

Zzenon
4.8 Statusdialog
Dieser Dialog zeigt den Fortschritt beim Herunterladen der zu aktualisierenden PDF- und/oder
Onlinehilfe-Dateien an.
Zenon
oy A
[ It
I T~
IR
. L L )
Fileinformation Detailinformation zur Datei, welche aktuell
heruntergeladen wird:
» Dateiherkunft
» DateigroBe
»  Speicherort auf dem lokalen Computer
Current File: Statusanzeige fur die aktuelle Datei inklusive
aktueller Downloadgeschwindigkeit
Overall Progress Statusanzeige fur das gesamte Update inklusive
Prozent- und Restzeitanzeige
Exit »  Unterbricht den aktuell laufenden Download

» Beendet das
Documentation-Download-Tool

Pause Pausiert den aktuellen Download

Resume Setzt den (mit Klick auf Pause) unterbrochenen
Download fort.

Diese Schaltflache ist nur dann aktiv wenn zuvor
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Online-Aktualisierung der zenon Hilfe m
zenon

die Schaltflache Pause aktiviert wurde
Cancel Unterbricht den laufenden Download.

Proxy Setting In diesem Dialog nicht aktiv

4.8.1 Download complete

Nach erfolgreichem Download wird folgender Dialog angezeigt:

Zenon

///Wl_.tl..].,...

.....

T — L)
Exit Beendet das Documentation-Download-Tool
Resume In diesem Dialog nicht aktiv
Restart Kehrt zum Startdialog  (auf Seite 50)des Tools
zuruck.
Proxy Settings In diesem Dialog nicht aktiv
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Keyblock Runtime Start u

Zzenon

4.8.2 Cancel
Nach Aktivierung der Schaltflache Cancel wird folgender Dialog angezeigt:

Exit Beendet das Documentation-Download-Tool

Resume In diesem Dialog nicht aktiv

Restart kehrt zum Startdialog (auf Seite 50) des Tools

zurtck
Proxy Settings In diesem Dialog nicht aktiv

5 Keyblock Runtime Start

Keyblock Runtime Start ist ein Programm, mit dem die zenon Runtime als Shell [duft. Dabei wird die
zenon Runtime gestartet, aber alle Windows Systemtasten werden gesperrt. Tastenkombinationen wie
Windows-Taste+L oder Strg+Alt+Entf haben dann keine Auswirkung mehr.

Hinweis: Strg+F4 kann nicht gesperrt werden. Um alle Tastenkombinationen mit der Windows-Taste
zu sperren:  Deaktivieren Sie im Startup Tool (auf Seite 77) unter Application -> Options -> General
die Windows-Taste.
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Details finden Sie Kapitel Verwendung (auf Seite 60). Benutzer kbnnen damit nicht mehr auf das
Betriebssystem zugreifen, sondern nur mehr in der zenon Oberflache arbeiten. Einschrankungen
durch die Projekteigenschaft Systemtasten sperren werden damit erweitert.

Voraussetzung dafur ist, dass die Projekteigenschaft Runtime-Titel auf Kein Titel (gesamter Schirm)
gesetzt ist. Dann arbeitet zenon im Vollbildmodus und die Runtime kann nicht minimiert werden.

Diese Sperrung lasst sich wahrend der Runtime nicht umgehen. Wird die Runtime normal beendet,
sind die System-Einschrankungen wieder aufgehoben. Soll die Runtime ohne dieser Einschréankungen
bedienbar sein, muss die Runtime ohne Keyblock Runtime Start gestartet werden.

Beachten Sie auch die Hinweise im Kapitel Runtime-Dateien schiitzen (auf Seite 61).

5.1 Verwendung
Um Keyblock Runtime Start zu nutzen:

1. Offnen Sie im Windows Startordner unter COPA-DATA die zenon Tools.
Wahlen Sie Keyblock Runtime Start aus.

Das Programm wird gedffnet und startet automatisch die Runtime.

Howon

Das Programm sperrt alle Zugriffe auf das Betriebssystem.

GESPERRTE FUNKTIONALITATEN

Gesperrte Tastenkombinationen:

»  Strg+Alt+Entf
Strg+Esc
Alt+Tab
Alt+Esc
Alt+F4

v v v Vv Vv

Windows+L sowie die Funktionalitat der Windows-Taste selbst
Um alle Tastenkombinationen mit der Windows-Taste zu sperren:  Deaktivieren Sie im
Startup Tool (auf Seite 77) unter Application -> Options -> General die Windows-Taste.

Hinweis: Strg+F4 kann nicht gesperrt werden. Windows-tasten

Systemsperren:

»  Ausblendung der Systemsteuerung im Startmend.
»  Sperre der Taskleiste fur Bedienung.
» Unterbinden von:

» Andern von Kennwortern
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» Beenden von Windows
» Abmelden

» Computer sperren

»  Benutzer wechseln

» Ausblendung aller Elemente im Taskmanager.

Hinweise:

»  Mit der Sperre der Systemtasten wird auch die normale Bedienung von Bildlaufleisten
wahrend der Runtime mit der Maus blockiert. Diese Blockierung kann mit dem Kontextmenu
umgangen werden.

» Um alle Windows-Tasten zur sperren: Deaktivieren Sie im Startup Tool (auf Seite 77) unter
Application -> Options -> General die Windows-Taste.

& Achtung

Achten Sie darauf, dass in Inrem Projekt eine Moglichkeit zum Beenden der
Runtime projektiert ist. Besteht keine Moglichkeit, die Runtime regular zu
beenden:

»  kann sie nur Uber das hardwaremaBige Ausschalten des Rechners beendet
werden

» Dbleiben auch nach dem Neustart alle Systemtasten blockiert

Um Systemtasten nach einem irregularen Beenden (zum Beispiel bei
Stromausfall) wieder zuganglich zu machen:

» starten Sie die die Runtime wieder mit Keyblock Runtime Start

» beenden Sie die Runtime regulér Uber einen Beenden-Button

HINWEISE AUTOSTART

Wird Keyblock Runtime Start mit dem Autostart-Mechanismus des Betriebssystems gestartet, dann
beachten Sie:

» Der Autostart-Ordner ist benutzerspezifisch:
Meldet sich ein anderer Benutzer an, wird das Programm nicht ausgefuhrt.

»  Durch Dricken der Umschalt-Taste beim Betriebssystemstart kann das Abarbeiten der
Autostart-Programme unterbunden werden.

5.2 Runtime-Dateien schiitzen

Der Zugang zu den Runtime-Dateien kann stark eingeschrankt und damit gut geschutzt werden.
Dabei wird nur einem einzigen Windows-Benutzer lesender und schreibender Zugriff auf den
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Runtime-Ordner gestattet. Alle anderen Windows Benutzer haben keinerlei Rechte im

Runtime-Ordner, auch keine Leserechte. Bediener in der Runtime loggen sich als zenon Benutzer ein.

Um den Zugang zum Dateisystem zu beschranken:

1. Erstellen Sie nur einen einzigen Windows-Benutzer (zum Beispiel: zenon_ADMIN), der zenon

starten darf sowie Lese- und Schreibrechte im zenon Runtime-Ordner hat.

2. Unterbinden Sie fur alle anderen Windows-Benutzer den Zugriff auf den zenon
Runtime-Ordner - inklusive Leserechte!

3. Unterbinden Sie jeglichen Remote-Zugriff auf den Benutzer zenon_ADMIN.
4. Sperren Sie jegliche Software fur Fernwartung oder Remote-Zugang.

5. Stellen Sie sicher, dass zenon nur gestartet werden kann, wenn dieser Benutzer
(zenon_ADMIN) eingeloggt ist.

Da andere Windows-Benutzer keine Leserechte haben, startet die Runtime nur im Kontext

dieses Benutzers (zenon_ADMIN).

6. Stellen Sie sicher, dass zenon als Shell [auft;

a) Erstellen Sie dazu einen zenon Autostart mit Keyblock Runtime Start (auf Seite 60).

b) Aktivieren Sie die Eigenschaft Systemtasten sperren in der Gruppe Runtime
Einstellungen der Projekteigenschaften.

c) Starten Sie zenon im Vollbildmodus: Eigenschaft Runtime-Titel auf Kein Titel setzen.

d) Beachten Sie bei der Konfiguration auch Mehrbildschirm-Systeme.
e) Unterbinden Sie den Explorer-Start.

f)  Bieten Sie keine Dateiauswahldialoge an.

Hinweis: In diesem Fall durfen keine Funktionen, die vom Benutzer in der Runtime

Dateiauswahl verlangen, projektiert werden.

Damit ist der Zugang zum zenon Dateisystem begrenzt.

6 Service Node Configuration Tool

Mit dem Service Node Configuration Tool (SNCT) stellen Sie eine Verbindung zum Service Hub her.
Von diesem erhalt der zu konfigurierende Service Node die bendtigten Zugangsdaten in Form eines

Certificate Bundle.

Fur das Ausstellen eines Certificate Bundle muss der Rechner auf dem das Service Node Configuration
Tool ausgefuhrt wird, dem HTTPS-Zertifikat des Hub Controller vertrauen. Ist dies nicht der Fall, wird

bei der Verbindungsaufnahme eine entsprechende Fehlermeldung angezeigt. Es ist moglich,

die
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Informationen des Zertifikats anzeigen zu lassen und zu entscheiden, ob dennoch eine Verbindung
aufgebaut werden soll.

& Achtung

Die Verbindung darf nur aufgebaut werden, wenn die Vertrauenswirdigkeit
nach Kontrolle des Zertifikats sichergestellt ist!

Sollte das Zertifikat und damit die aufzubauende Verbindung nicht als
vertrauenswurdig identifiziert werden, darf die Verbindung nicht aufgebaut
werden. Es besteht sonst das Risiko einer Man-In-The-Middle Attacke und damit
einer Schwachstelle fur einen Angriff auf das System.

ZERTIFIKAT

Das SNCT bendtigt ein Zertifikat fur die gesicherte Verbindung zum Hub Controller. Ist dieses nicht
vorhanden, wird bei der Verbindung eine entsprechende Fehlermeldung angezeigt. Die
Fehlermeldung kann akzeptiert und die Verbindung dennoch hergestellt werden.

Empfehlung: Installieren Sie zum fruhest moglichen Zeitpunkt ein vertrauenswurdiges Zertifikat.

ZERTIFIKAT VOM HUB CONTROLLER INSTALLIEREN

Um das Zertifikat zu installieren:
1. Melden Sie sich am Hub Controller an.

2. Laden Sie das CA-Zertifikat Uber Klick auf Download certificate in der Registerkarte Certificate
herunter.

3. Installieren Sie das Zertifikat im Windows Zertifikatsspeicher Vertrauenswiirdige
Stammzertifizierungsstellen.

4. Starten Sie das Service Node Configuration Tool.

SERVICE NODE CONFIGURATION TOOL STARTEN

Um das Service Node Configuration Tool zu starten:

1. Offnen Sie Windows Start.

2. Suchen Sie nach SNCT.

3. Offnen Sie die angebotene Desktop App.
Alternativ:

1. Offnen Sie das zenon Startup Tool.

2. Klicken Sie auf die Schaltflache Tools.
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Der Dialog Start external application wird getffnet.

3. Wahlen Sie im Bereich Available applications (current folder) den Eintrag Service Node
Configuration Tool aus.

4. Klicken Sie auf Start.

Das Service Node Configuration Tool wird getffnet.

Hinweis: Welche Services Nodes zur Konfiguration zur Verfigung stehen, hangt auch davon ab,
welches Produkt im Startup Tool aktiviert ist. So werden zum Beispiel bei aktivem zenon Web Client
die Produkte zenon Editor und zenon Runtime nicht angeboten.

SERVICE NODE CONFIGURATION TOOL BEDIENEN

Mit dem Service Node Configuration Tool konfigurieren Sie die Verbindungen der Service Nodes Uber
die Registerkarten:

P Selection: Auswahl der Service Nodes, die mit dem Service Hub verbunden werden sollen.
»  Connection: Eingabe der Verbindungsparameter zum Service Hub.

»  Retrieval: Uberprifung der Verbindung und Konfiguration der Service Nodes.

Diese kdnnen nur der Reihe nach bearbeitet werden. Damit zum nachsten Schritt gewechselt werden
kann, muss die aktuelle Registerkarte korrekt konfiguriert sein. Fehler werden beim Versuch
weiterzuschalten mit einem roten Rahmen markiert.
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Um die Verbindung von einem Service Node zum Service Hub zu konfigurieren:

1. Wahlen Sie in der Registerkarte Selection die Service Nodes aus, die konfiguriert werden
sollen.

service Mode Configuration Tool

Selection . . . ) .
Service Nodes which should be configured for Service Grid
Connection r - - -
| | Connect  Senvice Node Latest version  Configured Service Hubs
Retrieval O Editor 8.10.0.56030
O Runtime 8.10.0.56030

O HTML Web Engine  8.20.0.55457

2. Klicken Sie auf Next.
Die Registerkarte Connection wird gedffnet.
3. Tragen Sie die Adresse ein, unter welcher der Hub Controller erreichbar ist.
4. Falls nicht der Default-Port verwendet wird:
a) Aktivieren Sie die Option Custom.
b) Geben Sie den zu verwendenden Port ein.
5. Geben Sie Benutzername und Passwort ein.

6. Optional: Geben Sie einen Alias ein.
Dieser ermdglicht im laufenden Betrieb dem Anwender die einfachere Zuordnung.

7. Klicken Sie auf Execute.
Die eingegebenen Verbindungsdaten werden validiert.

Die Registerkarte Retrieval wird getffnet.

Es wird eine Verbindung zum Hub Controller aufgebaut und die Zugangsdaten fir die zuvor
ausgewahlten Service Nodes werden vom Hub Controller abgefragt. Die Service Nodes
werden anschlieBend mit ihren jeweiligen Zugangsdaten konfiguriert.
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Die einzelnen Schritte werden in Form von LOG-Meldungen dargestellt. Diese informieren
Uber erfolgreiche Ausfuhrung sowie Uber Probleme bei der Verbindungsaufnahme mit dem
Hub Controller, der Datenabfrage oder der Konfiguration der Service Nodes.

ﬁ Service Mode Co r:Flgur.ah-: n Tool

Selection ;
Retrieval progress
Connection
Lewvel Bessage
Retrieval € Fetching configuration

0 There was an error while Retrieving bundle from localhost-8410: Could not establish
connection to ControlHub,

3 There was an error while Retrieving bundle from localhost:3410: Could not establish
©  conmection to ControlHub.

Back | | Close

8. SchlieBen Sie den Dialog mit Klick auf Close.

6.1 Dialog: Service Node Configuration Tool

Die Oberflache des Service Node Configuration Tool gliedert sich in 3 Registerkarten:
»  Selection
»  Connection

P  Retrieval
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SELECTION

Hier konfigurieren Sie, welche Service Nodes mit dem Service Hub verbunden werden sollen.

Service Node Configuration Tool

Selection . . . . .
Service Nodes which should be configured for Service Grid
Connection - -
Connect Service Node Latest version Configured Service Hubs
Retrieval ] Editor £.10.0.56030
[ Runtime £8.10.0.56030 =
L] HTML Web Engine 8.20.0.55457

I Close Back Mext

Connect Auswahl der Service Nodes, die mit dem Service Hub
verbunden werden sollen.

Klick in die Checkbox wahlt den entsprechenden Service Node
far die folgenden Schritte aus.

Service Node Anzeige der installierten Service Nodes, die mit dem Service
Hub verbunden werden kénnen.

Hinweis: Bei Verbindungen zu einer zenon Runtime oder
einem zenon Editor gilt:

» zenon Runtime: Es werden zwei Certificate Bundles
erstellt, eines fur die Runtime und eines fur das
Runtime Add-In.

»  Wird eine Runtime oder der Editor ausgewahlt, dann
werden auch Certificate Bundles fur den Predicitve
Analytics Treiber und den SERVICEGRID Treiber
erstellt.
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Latest version Anzeige der Versionsnummer fUr den Service Node.

Configured Service Hubs Anzeige der bereits konfigurierten Verbindungen fir den
Service Node.

NAVIGATION
Close SchlieBt den Dialog. Nicht gespeicherte Anderungen gehen
verloren.
Back Navigiert eine Registerkarte zurtck.
Fur Selection nicht verfugbar.
Next Schaltet einen Schritt weiter zu Connection.
Nur aktiv, wenn mindestens ein Service Node ausgewahlt
wurde.
CONNECTION

Hier konfigurieren Sie die Verbindung zum Hub Controller.

Senvice Nede Configuration Tool

Selection , . .
Service Hub connection details
Connection
Host name or address
Retneval
Port % Default |94 Custom
Usernamea
Password

Alias (oplional)

Clase ] [ Back Execute
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Host name or address Adresse, unter welcher der Hub Controller erreichbar ist.
Eingabe als IP-Adresse oder Host-Name.

Muss mindestens 1 Zeichen enthalten.

Port Auswahl des Ports, unter welchem der Hub Controller
erreichbar ist;

» Default: Der vom System eingestellte Port wird
verwendet.
Default: 9470

»  Custom: Der vom Benutzer eingestellte Port wird
verwendet.
Eingabe der Port-Nummer in das Feld.
Erlaubte Werte: 7 bis 65535.
Hinweis: Stellen Sie sicher, dass ein
benutzerdefinierter Port von der Firewall nicht blockiert
wird.

Username Eingabe des Benutzernamens fir den Hub Controller.
Muss mindestens 1 Zeichen enthalten.

Password Eingabe des Passworts fur den Hub Controller.
Muss mindestens 1 Zeichen enthalten.

Alias Optionale Eingabe eines Alias fur den Service Node.

Dieser wird z. B. vom zenon Editor oder zenon Analyzer
verwendet, um dem Benutzer spater die Unterscheidung der
konfigurierten Verbindungen zu erleichtern.

NAVIGATION
Close SchlieBt den Dialog. Nicht gespeicherte Anderungen gehen
verloren.
Back Navigiert eine Registerkarte zurtck.
Execute Uberpruft die eingegebenen Verbindungsparameter und

startet die Konfiguration der zuvor gewahlten Service Nodes.
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RETRIEVAL
Hier werden die Zugangsdaten fur die gewahlten Service Nodes abgefragt und konfiguriert.
Es werden alle durchgefuhrten Schritte aufgelistet.

Die erfolgreiche Konfiguration der Service Nodes und eventuell auftretende Probleme werden
ebenfalls dargestellt. Die Meldungen im Fenster konnen markiert und kopiert werden.

Senvice Node Configuration Tool

Selection
Retrieval progress
Connection =
Leve Mezzage
Retrieval € Fetching configuration
0 Successfully wrote configuration for zenon Runtime
) Successfully wrote configuration for all selected products
Back Close
Spalte Beschreibung
Level Zeigt Uber ein Symbol an, welche Art von Nachricht angezeigt
wird.
Message Informationen zu den einzelnen durchgefihrten Schritten.
Alle Informationen kénnen aus dem Fenster kopiert werden.
NAVIGATION
Back Navigiert eine Registerkarte zurtck.
Fur Selection nicht verfugbar.
Close SchlieBt den Dialog.
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7 Startup Tool

Das Startup Tool ermdglicht es:

»
»

v v Vv Vv v

7.1

Editor und Runtime mit bestimmten Parametern zu starten

unterschiedliche zenon Versionen parallel auf einem Rechner zu betreiben
(bereits installierte zenon Versionen werden bei der Installation automatisch im Startup Tool
angelegt)

unterschiedliche SQL-Instanzen fur die gleiche zenon Version verwalten
Einstellungen unterschiedlicher Versionen zu verwalten

die Sprache des Editors und der Runtime vor dem Start zu definieren
die Sprache des Web Clients vor dem Start zu definieren

Tools direkt im Startup Tool zu starten
& Achtung

Das Startup Tool startet nur, wenn der Dienst zenAdminSrv |duft. Falls dieser
nicht aktiv ist, kann er in der Windows Systemsteuerung unter
Verwaltung/Dienste manuell gestartet werden.

Startdialog

Im Startdialog verwalten Sie die aktuell installierten Versionen von zenon. Ab Version 7.10 haben Sie
die Moglichkeit, Editor und Runtime wahlweise als 32-Bit Applikation oder als 64-Bit Applikation zu

starten.
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Startup Tool ﬂ

Zenon

Wurde nur eine 32-Bit Version von zenon 7.10 spezifiziert oder eine altere Version erkannt, wird fur
Editor und Runtime nur jeweils eine Schaltflache angezeigt:

Startup Tool — >

Application  ltem  Help

Marne Version

Wy zenon 7.60 7.50 5P 0 Build 32508

|pdate
B -
=
* Move entry down | * Move entry up Z Tools
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Wurden beide Versionen spezifiziert, werden geteilte Schaltflachen fur 32-Bit und fur 64-Bit

angezeigt.
Application  ltem  Help
Marme Version start
L Y enon 7.60 7.60 5P 0 Build 32508 Editor
32
F F |
7
Runtime
LSS
I'J >
Reqister

Move entry down ‘ - Maove entry up

D Standard

Teminal
Server
Tools
B
| Update
CE=
Tools

Schaltflache

Liste der zenon

Versionen

Move entry down

Move entry up

Editor

nach unten.

nach oben.

Startet den Editor der ausgewahlten zenon

Version.

Zeigt alle installierten zenon Versionen an.

Bewegt den ausgewahlten Eintrag in der Liste

Bewegt den ausgewahlten Eintrag in der Liste

Bei einer installierter 64-Bit Version werden jeweils

zwei Schaltflachen angezeigt:
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Runtime

Register

» Schaltflache zum Start der 64-Bit Version.

» Schaltflache zum Start der 32-Bit Version.
Die 32-Bit Version ist zusatzlich mit einem
kleinen grafischen Hinweis in der
Schaltflache optisch gekennzeichnet.

Zusatzlich wird ein Tooltip visualisiert, wenn die
Maus Uber eine Schaltflache bewegt wird.

Startet die Runtime der ausgewahlten zenon
Version.

Bei einer installierter 64-Bit Version werden jeweils
zwei Schaltflachen angezeigt:

»  Schaltflache zum Start der 64-Bit Version.

»  Schaltflache zum Start der 32-Bit Version.
Die 32-Bit Version ist zusatzlich mit einem
kleinen grafischen Hinweis in der
Schaltflache optisch gekennzeichnet.

Zusatzlich wird ein Tooltip visualisiert, wenn die
Maus Uber eine Schaltflache bewegt wird.

Registriert alle Dienste der ausgewahlten zenon
Version fur Editor, Runtime und HTML Web
Engine:

»  Standard: Registriert zenon. Der ZenSysSrv
wird als Prozess registriert.

»  Terminal Server: Registriert zenon fur die
Verwendung mit einem Terminal Server.
Ablaufe:

Der ZenDBSrv wird deregistriert und nicht
mehr neu registriert und auch nicht
gestartet.

Der ZenSysSrv wird als Dienst registriert.
Die Eintrage in der zenon6.ini werden fur
die Verwendung am Terminal Server
angepasst.

Sind in einem Eintrag keine Parameter (auf Seite
97) fur Workspace und/oder Runtime hinterlegt,
wird die aktuelle Version neu registriert. Das gilt
fur die Registrierung als Standard und als Terminal
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Server.

Help Offnet die Online-Hilfe.

Update Help Startet das Documentation-Download-Tool (auf
Seite 49).

Tools Offnet einen Dialog (auf Seite 106) zum Starten
weiterer Applikationen der ausgewahlten zenon
Version.

Werden die Tools fur eine gultige 64-Bit Version
geoffnet, dann werden die Tools in zwei Listen fur
32-Bit Tools und 64-Bit Tools dargestellt.

Tipp: Aktionen fur das ausgewahlte Element stehen auch als Kontextment fur das Symbol in der
System-Ablage zur Verfugung.

VORGANGE BEIM STARTEN

Beim Starten des Editors oder der Runtime werden die Daten aus den Starteinstellungen in die
zenon6.ini Datei geschrieben. In der INI-Datei vorhandene Einstellungen werden Uberschrieben.

Ab Version 5 wird die Netzwerkkommunikation tber die beiden Dienste zenNetSrv.exe und
zenSysSrv.exe abgewickelt. Beide Dateien mussen sich im zenon Ordner befinden. Da die Dienste
versionsabhangig sind, mussen sie auch passend zu den Versionen registriert werden.

& Achtung

Nach dem Konvertieren eines Projektes in eine hthere zenon Version ist dieses
mit der Vorgangerversion nicht mehr editierbar oder lauffahig. Allerdings kann
die bei der Konvertierung erstellte Sicherungsversion noch im ursprtinglichen
Editor verwendet werden.

Bei Netzwerkprojekten mussen auf Server und Clients die gleichen zenon
Editor-Versionen gestartet werden.

7.1.1 Application

Options Offnet den Dialog zur Konfiguration der
Einstellungen.
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Exit Beendet das Startup Tool.

OPTIONS

» Der Eintrag Options im Men( Application 6ffnet den Dialog zur Konfiguration der
Eigenschaften fur:

P  General (auf Seite 77):
Allgemeine Einstellungen

»  Network configuration (auf Seite 80):
Konfiguration des Netzwerks und der starken Verschlisselung der Netzwerkkommunikation

» Listening ports (auf Seite 86):
Konfiguration der Uberwachungsports

P Service startup (auf Seite 97):
Programme als Dienst starten
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7.1.1.1 General

Allgemeine Einstellungen:

Application settings

General  Network configuration  Listening ports  Startup

[ ] start minimized

Remember last registered version

Language for Editor and Runtime

Deutsch e

[ ] Disable Windows key
Remote License services

[ ]Enable remote licensing

[ ]Enable license borrowing

Enable VSTA

Abbrechen Hilfe

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfugung.
Die Schaltflachen werden in der Systemsprache des Rechners angezeigt.

opion————h

Start Startup Tool Startverhalten des Startup Tools:

mimimized »  Aktiv: Startet das Tool minimiert. Das Tool ist Uber eine
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opion————mar

Remember last
registered version

Language for Editor

and Runtime

Disable Windows
Key

Schaltflache in der Taskleiste erreichbar.
Das KontextmenU bietet fur die aktive zenon Version alle im
Startdialog (auf Seite 71) moglichen Aktionen an.

» Inaktiv: Offnet das Tool auf dem Desktop (default).
Default: inaktiv

Auswahl der zuletzt registrierten Version:

»  Aktiv: Setzt die gewahlte Version auf Standard und wahlt sie
beim nachsten Start automatisch aus. Die Version wird dann
nicht erneut registriert (default).

» Inaktiv: Bietet beim Start des Startup Tools die erste Version in
der Liste zur Auswahl an. Beim Start des Editors oder der
Runtime wird die jeweilige Version immer neu registriert.

Default: aktiv

Startet Editor oder Runtime in der ausgewahlten Sprache.
Auswahl aus Dropdownliste:

»  Tschechisch
Chinesisch
Deutsch
Englisch
Spanisch
Franzosisch
I[talienisch
Russisch

Koreanisch

v v Vv Vv Vv VvV Vv Vv V9

Japanisch

Stellt sicher, dass zenon mit der im Startup Tool gewahlten Sprache
gestartet wird. Hat keinen Einfluss beim direkten Start der zenon.exe.

Verhalten der Windows-Taste:

»  Aktiv: Auf der Tastatur wird die Windows-Taste gesperrt und hat
keine Funktion.
Anderungen werden erst nach einem Neustart des Systems
wirksam. Dieser benétigte Neustart wird mit einem Dialog
visualisiert.
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opion————mar

» Inaktiv: Die Windows-Taste steht zur Verfigung.
Anderungen werden erst nach einem Neustart des Systems
wirksam.

Dieser benétigte Neustart wird mit einem Dialog angezeigt.

Default: inaktiv

Details siehe Abschnitt Verhalten der Option Disable Windows Key.

REMOTE LICENSE SERVICE

Einstellungen fur die Nutzung der Remote-lizenzierung Service und die Lizenzausleihe.

opion

Enable remote Ermoglicht die Lizenzierung eines Rechners Gber einen anderen
licensing Rechner im Netzwerk.

»  Aktiv: Remote-Lizenzierung ist maoglich.

» Inaktiv: Lizenzierung ist nur am Rechner direkt moglich.
Default: inaktiv

Enable license Ermdglicht das Ausleihen von Lizenzen eines anderes Rechners.

borrowin o ) :
9 »  Aktiv: Lizenzen kdnnen ausgeliehen werden.

» Inaktiv: Es kbnnen keine Lizenzen ausgeliehen werden

Default: inaktiv

VSTA

Einstellungen fur die Nutzung von VSTA.
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opion————mar

Enable VSTA Ermaoglicht die Nutzung von VSTA.

Nur verfigbar, wenn VSTA bereits installiert ist oder ein
Installationspaket am System gefunden wurde.

»  Aktiv: VSTA kann verwendet werden.

Ist VSTA nicht installiert, aber ein Installationspaket verfigbar,
wird die Installation angeboten.

Die Installation startet, sobald dieser Dialog mit Klick auf OK
geschlossen wird.

Achtung: Das Net Framework 3.5 muss bereits installiert sein.
Die Checkbox kann nur dauerhaft aktiviert werden, wenn VSTA
korrekt installiert ist.

» Inaktiv: VSTA ist deaktiviert und im zenon Editor nicht verfugbar.

Default: inaktiv

VERHALTEN DER OPTION DISABLE WINDOWS KEY
Die Option Disable Windows Key verhalt sich wie folgt:

Blockade setzen

»  Ausgangssituation: Die Option ist nicht gesetzt.
»  Aktion: Die Option wird aktiviert.
» Resultat:

» Das System muss neu gestartet werden.

» Die Windows-Taste wird fur die Bedienung deaktiviert. Windows-Tastenkombinationen
sind blockiert.

Blockade aufheben

» Ausgangssituation: Die Option ist nicht gesetzt.
»  Aktion: Die Option wird deaktiviert.
» Resultat:

» Das System muss neu gestartet werden.

» Die Windows-Taste steht fur die Bedienung zur Verfligung. Die Blockade der
Windows-Tastenkombinationen wird aufgehoben.

7.1.1.2 Network configuration

Ab zenon Version 7 kann:
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» IPv6 verwendet werden

» die Ubertragung im Netzwerk verschlisselt werden.

Diese Dialog konfiguriert:
» Timeouts
» die Verwendung von TCP/IP uUber IPv4 oder IPv6
» die starke Verschlusselung der Netzwerkkommunikation am lokalen Rechner
»

die Verschlusselung fir Runtime Connector

Application settings

General Metwork configuration  Ligtening ports  Service startup

General settings

Metwork communication timeout

&

Metwaork module timeout
[ w]s

Time synchronisation with server project

[]uze IPve for all TCP/IP connections {version 7.0 or higher),

Attention: If you activate this setting you cannot use versions
older than 7.00

Encrypt network communication (version 7.0 or higher)

|:| Encrypt network communication

Password

Confirm password

Encrypt Funtime Connector communication (wersion 7.60 ar higher)

|:| Encrypt Runtime Connector communication

Password

Confirm password

Abbrechen
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Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfligung.
Die Schaltflachen werden in der Systemsprache des Rechners angezeigt.

GENERAL SETTINGS

Allgemeine Einstellungen.

Anderungen dieser Einstellungen werden mit der Registrierung in die zenoné.ini geschrieben und
Uberschreiben dort eventuell abweichende manuelle Konfigurationen.

Gednderte Einstellungen mussen fur alle Runtime-Rechner oder alle verbundenen Stationen
durchgefthrt werden. Bei Anderungen der IPv6 Einstellung muss der Rechner neu gestartet werden.

Anderungen werden beim Verlassen des Dialogs erst nach Bestatigung einer Warnmeldung mit Klick

auf den Button Ja durchgefuhrt.

Network communication timeout

Network module timeout

Time synchronisation with server
project

Timeout fur Netzwerkkommunikation in Sekunden.
Default; 30

Entspricht Eintrag NET_TIMEOUT_MSEC= in der
zenon6.ini.

Timeout fur Modulkommunikation in Sekunden. Wird

fur nicht spontane Modulanforderung am Client oder

Standby verwendet. Wenn innerhalb der eingestellten
Zeit keine Antwort vom Server kommt, wird die Aktion
abgebrochen.

Default; 30

Beispiele: Aufruf von Archivdaten fur Erweiterten
Trend, Rezept-Verwaltung, Passwortliste ...

Entspricht Eintrag
NET_NETMODULTIMEOUT_MSEC= in der zenoné.ini.

Checkbox fur die Einstellung der Zeitsynchronisation.

»  Aktiv:
Zeit wird mit einem Serverprojekt abgeglichen
(default).

» Inaktiv:

Zeit wird nicht abgeglichen (z.B fur
Kreisredundanz)

Default: inaktiv
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Entspricht Eintrag TIMESYNCH= in der zenoné.ini.
Use IPv6 for all TCP/IP connections  Checkbox fur die Aktivierung von IPv6 fur die TCP/IP
Kommunikation.

>  Aktiv:
Alle TCP-Verbindungen werden ausschlieBlich
Uber IPv6 aufgebaut.

» Inaktiv:
Alle TCP-Verbindungen werden ausschlieflich
Uber IPv4 aufgebaut.

Default: inaktiv
Dualer Betrieb ist nicht maglich.
Entspricht Eintrag USEIPV6= in der zenoné.ini.

Hinweis: Wird diese Option geandert, muss der
Rechner neu gestartet werden. Die Anderung muss
auch auf allen verbundenen Stationen durchgefuhrt
werden.

Folgende Komponenten sind von der Einstellung nicht
betroffen (verwenden IPv4):

»  Treiberkommunikation mit den Steuerungen

»  Protokollkommunikation in den
ProcessGateway-Plugins

»  Workbench- und Runtimekommunikation in
zenon Logic

»  Kommunikation des SNMP Trapdienstes
(zenSnmpTrapSrv.exe) mit dem SNMPNG32
Treiber

Achtung: Funktioniert nur ab Version 7. Bei aktiver
Option kdnnen keine Versionen vor 7 gestartet
werden.

ENCRYPT NETWORK COMMUNICATION

Einstellungen fur starke Verschldsselung im Netzwerk.
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Encrypt network communication

Password

Confirm password

Checkbox fur die Aktivierung der starken
Verschlisselung.

P Aktiv:
Die Kommunikation wird verschlusselt.

» |naktiv:
Die Kommunikation wird nicht verschltsselt.

Default: inaktiv

Eingabefeld fur das Passwort fur die verschlisselte
Netzwerkkomunikation.

Kriterien siehe Abschnitt "Passwort
Netzwerkverschliisselung” im Kapitel Starke
Verschlusselung der Netzwerkkommunikation.

Die angezeigte Lange wird immer auf 20 Zeichen
gesetzt, um die tatsachliche Lange zu verbergen.

Das hier konfigurierte Passwort wird verschlusselt in der
zenon6.ini abgelegt.

Eingabefeld fur die Passwortbestatigung.
Passwort zur Bestatigung erneut eingeben.

ENCRYPT RUNTIME CONNECTOR COMMUNICATION

Einstellungen fur die verschltsselte Kommunikation der HTML Web Engine, des SCADA Runtime
Connectors (zenon und <ZRS> und des Remote Runtime Treibers (RemoteRT.exe).

Encrypt Runtime Connector
communication

Checkbox fur die Aktivierung der verschlusselten
Kommunikation mit SCADA Runtime
Connectoren (HTML Web Engine, zenon, zenon
Analyzer) und Remote Runtime Treiber.

> Aktiv:
Die Kommmunikation im Netzwerk wird
verschlisselt.

» Inaktiv:
Die Kommmunikation im Netzwerk wird
nicht verschlusselt.

Default: inaktiv
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Password

Confirm password

& Achtung

Hinweis: Diese Verschlusselung gilt auch fur
Kommunikation des zenon Web Clients.

Eingabefeld fur das Passwort fur die verschlusselte
Netzwerkkommunikation.

Kriterien siehe Abschnitt "Passwort
Netzwerkverschliisselung" im Kapitel Starke
Verschlusselung der Netzwerkkommunikation.

Die angezeigte Lange wird immer auf 20 Zeichen
gesetzt, um die tatsachliche Lange zu verbergen.

Entspricht Eintrag ENCRYPTION_PWD= in der
zenonb.ini.

Eingabefeld fur die Passwortbestatigung.
Passwort zur Bestatigung erneut eingeben.

Wurden in der lokalen zenon6.ini Eintrage manuell geandert, werden diese
Uberschrieben, sobald beim Registrieren die Sicherheitsabfrage mit Ja bestatigt

wird.

BESTATIGUNGSDIALOG

Anderungen der Konfiguration werden erst nach entsprechender Bestatigung in einem

Bestatigungsdialog abgeschlossen:

» Klicken Sie den Button JA um Ihre Konfigurationen zu Gbernehmen.
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Startup Tool u

Zenon

»  Klick auf den Button Abbrechen kehrt zur Konfiguration zurtck.

General network configuration settings will be changed.
You have to restart the runtime to apply the changes!

Attention: Do not forget to adapt the settings on other stations as well,

Apply settings?

MELDUNGEN

Erklarungen zu System- und Fehlermeldungen finden Sie im Abschnitt Meldungen beim Registrieren
(auf Seite 105).

¥ Info
Hinweise zu Fehlermeldungen der starken Verschlusselung finden Sie im:

Handbuch Netzwerk -> Kapitel Starke Verschltsselung der
Netzwerkkommunikation -> Abschnitt Fehlermeldungen.

7.1.1.3 Listening ports
In dieser Registerkarte kénnen die von zenon benutzten Ports fur einzelne Anwendungen individuell

konfiguriert werden. In der Runtime werden die in der jeweiligen zenoné.ini gespeicherten
Einstellungen verwendet.
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& Achtung

Beachten Sie bei der Konfiguration:

» Anderungen in dieser Registerkarte konnen einen Neustart des Rechners
auslosen.

Hinweis: Dies wird durch einen entsprechenden Dialog angezeigt. Wird
dieser Dialog durch Klick auf die Schaltflache Nein geschlossen, werden
keine Anderungen tGbernommen.

» Alle Rechner, mit denen kommuniziert wird, mussen Uber dieselben
Einstellungen verftgen.

» Diese Einstellungen stehen unter Windows CE nicht zur Verfugung.

» Wenn eine IP Adresse definiert ist, muss diese angepasst werden wenn die
Einstellung fur IPv6 aktiviert oder deaktiviert wird.

»  Wenn eine definierte Netzwerkkarte nicht verbunden ist zum Zeitpunkt wo
der Dienst gestartet wird, wird kein Listening Socket getffnet

» Fehlermeldungen werden nicht im Diagnosis Server protokolliert sondern im
Windows Application Event Log.
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Startup Tool

Zenon

DIALOG LISTENING PORTS

| General I Metwork configuration | Liztening ports |5er'ui::e startup

Services Settings

Q Administration Service (@) Al network adapters
£} Analyzer Connector Service ) single local IP address
3 Analyzer License Service
3 DB Service

3 Logaing Service

3 Metwork Service

3 SMMP Trap Service Ethernet
3 Transport Service
3 WEB Service Classic
53 WEB Service Tunneling @ Default port

0.0.0.0

() Single network adapter

0777

l:::l Custom port
S0777

Please noke:
- Changes on this page may require a rebook of wour operation system,

- &l devices in the network using this services must have the same settings,

- The option "gingle network adapter” is ot available for Windows CE,

| | Abbrechen

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfligung.
Die Schaltflachen werden in der Systemsprache des Rechners angezeigt.

Services Liste mit allen konfigurierbaren Anwendungen. Die
ausgewahlte Anwendung kann tber die die Optionen in
Settings konfiguriert werden.
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Settings Einstellungen fur die in Services ausgewahlte Anwendung.

All network adapters Fur die Bindung der Uberwachungsports (Listening ports)
werden alle verfigbaren Netzwerkkarten verwendet.

Single network adapter Fur die Bindung der Uberwachungsports (Listening ports)
wird die hier eingegebene lokale Adresse verwendet.

UnterstUtzte Protokolle:

» IPv4
» IPv6
Single network adapter Fur die Bindung der Uberwachungsports (Listening ports)
wird die erste Adresse der hier definierten Netzwerkkarte
verwendet.
Default port Fur die Bindung wird die Standard-Portnummer verwendet.
Customer port Fur die Bindung wird die hier eingegebene Portnummer
verwendet.

DIALOG BEENDEN

OK Ubernimmt alle Anderungen in allen Registerkarten und
schlieBt den Dialog.

Abbrechen Verwirft alle Anderungen in allen Registerkarten und schlieRt
den Dialog.

STANDARD-PORTS

Zuordnung der Standard-Ports zu Anwendungen:

ZENON
Network Service 1700
Transport Service 1707
WEB Service Classic 1702
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DB Service 1103

SQL Browser Service, 1434
(fur Verteiltes Engineering im Editor)

zenAdminSrv.exe 50777
zenlicTransfer 50784
(License Transfer Service)
Logging Service 50780
SNMP Trap Service 50782
WEB Service Tunneling 8080
ZENON LOGIC

Belegter Port fur zenon Logic oder straton hangt ab vom Projekt und 1200 - 1210
Dienst.

4500 - 4510

Z. B.: Erstes zenon Logic Projekt belegt 7200 und 9000, zweites Projekt

7207 und 9007 usw. 7000 - 7010

9000 - 9010

ZENON ANALYZER

Administration Service 50777
Analyzer Connector Service 50778
Analyzer License Service 50779
ZAMS 50781
TREIBER
Driver Simulation 6000 - 6020
Process Gateway OPC Server 135
Process Gateway SNMP 167
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Process Gateway Modbus 502
Process Gateway IEC60870-5 104 slave 2402
Process Gateway DEC 5555
Process Gateway DNP3 Slave 20000
SERVICE GRID
Service Grid API 9400
Hub Controller 9410
Data Hub 94711
Hub Controller: Dedizierter Port fir Verbindung zu Data Hub 9412
Configuration Backend 9420
Identity Service 9430
Policy Service 9440

7.1.1.4 Startup
Uber den Dienst zenStartupMgr konnen Dienste und Programme automatisch gestartet werden.
&% Tipp

Nutzen Sie die M&glichkeit, die zenon Runtime automatisch als Dienst zu
starten.
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DIALOG SERVICE STARTUP

Application settings

Service startup

General Metwork configuration  Listening ports  Startup

Marne

C:\Program Files (x36)\COPA-DATA\zenon 8.00 SPOYZenrt32.exe J

Mew... Edit...

Delete

Autostart
|:| Connector container

Abbrechen

Service startup
Liste Services
New

Edit

Delete

Autostart fur Dienste. Ermaglicht es, Programme als Dienste zu starten.
Liste der konfigurierten Dienste.

Offnet Dialog zum Auswahlen eines Programms.

Offnet Dialog um den markierten Eintrag zu bearbeiten.

Loscht den markierten Eintrag.
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Autostart

Connector Container

OK

Abbrechen

Abschnitt fur die Aktivierung von Autostart.

Autostart fur Connector Container fir z. B.  zenon Analyzer, Web
Engine oder Remote Runtime.

»  Aktiv: Der Connector Container wird bei der Anmeldung eines
Benutzers automatisch gestartet.

Nur verftigbar, wenn wenn sich der Ordner mit dem Connector
Container im gleichen Pfad befindet wie das Startup Tool.

Beispiel:

Das Startup Tool befindet sich in  %ProgramfFiles(x86)%\Common
Files\COPA-DATA\STARTUP.

Der Connector wird gesucht in %ProgramFiles(x86)%\Common
Files\COPA-DATA\Connectors.

Ubernimmt alle Anderungen in allen Registerkarten und schlieBt den
Dialog.

Verwirft alle Anderungen in allen Registerkarten und schlieBt den
Dialog.

DIALOG PROGRAMM AUSWAHLEN

Edit entry

Program

Parameters

0K Cancel

Program

Parameters

Pfad zum Programm, das als Dienst gestartet werden soll. Klick auf
Schaltflache ... 6ffnet Dateiauswahldialog.

Maximale Lange: 259 Zeichen

Eingabe von Parametern. Die moglichen Parameter sind abhangig von
dem in der Option Program ausgewahlten Programm.
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Maximale Lange: 259 Zeichen
OK Ubernimmt Einstellungen und schliet den Dialog.

Cancel Verwirft alle Anderungen und schliet den Dialog.

RUNTIME ALS DIENST STARTEN

Um eine Runtime als Dienst zu starten:
1. Registrieren Sie die Datei zenStartupMgr.exe als Dienst.
Konfigurieren Sie die Eigenschaften fur die Anmeldung.
Starten Sie, wenn notig, den Remote-Transport mit dem zenStartupMgr.

Definieren Sie im Startup Tool die zu startende Runtime.

A

Konfigurieren Sie bei einer Dongle-Lizenzierung eine Startverzégerung fur die zenon
Runtime.

Details dazu finden Sie im Handbuch Runtime im Kapitel Runtime als Dienst starten.

Achtung: Wird die Runtime Gber den zenStartupMgr gestartet wird, darf sie von Benutzern nicht
mehr gestoppt oder neu gestartet werden.

DIENST REGISTRIEREN

Um zenStartupMgr.exe als Dienst zu registrieren:
1. Offnen Sie die Kommandozeile.
2. Navigieren Sie zum Speicherort der Datei zenStartupMgr.exe.
»  Fur natives 32-Bit OS: %ProgramfFiles%\Common Files\COPA-DATA\zenStartupMgr
»  FUr 64-Bit OS:
64-Bit Ordner: %Programfiles%\Common Files\COPA-DATA\zenStartupMgr
32-Bit Ordner: %ProgramFiles(x86)%\Common Files\COPA-DATA\zenStartupMgr
3. Registrieren Sie die Datei mit dem Kommando zenStartupMgr.exe —service als Dienst.
Hinweis: Damit wird der Dienst, falls er bereits lauft, erst gestoppt und dann registriert. Ein
laufender zenStartupMgr wird beendet.

DIENST FUR DIE VERWENDUNG VIELER TREIBER KONFIGURIEREN

Windows als Betriebssystem beschrankt durch den fest reservierten Desktop-Speicher die Anzahl
erzeugbarer Fenster, abhangig von Version und moglicher Interaktion mit dem Desktop.
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Version/Aktion Interactive Desktop Non-Interactive Desktop

Windows 7 32-bit 12 MB 512 KB
Windows 7/Windows Server 2008 R2 64-bit 20 MB 768 KB

zenon Treiber bendtigen jeweils mehrere Fenster.  Die Anzahl der verwendbaren Treiber kann tber
die Option Datenaustausch zwischen Dienst und Desktop zulassen in den Eigenschaften des
Dienstes beeinflusst werden.

» Inaktiv:
Es konnen maximal 20 Treiber gestartet werden.

> Aktiv:
Es konnen gleich viele Treiber gestartet werden wie in einer als Benutzerprozess gestarteten
Runtime.

Um die Option Datenaustausch zwischen Dienst und Desktop zulassen aktivieren:
1. Offnen Sie den Windows Dienste-Manager.
2. Offnen Sie die Eigenschaften des Dienstes zenStartupMgr.

3. Navigieren Sie zur Registerkarte Anmelden.

Eigenschaften von zenStartupMar (Lokaler Computer)

Aligemein | Anmelden | Wiederherstellung | Abhangigkeiten
Anmelden als:

(®) Lokales Systemkonto
Datenaustausch zwischen Dienst und Desktop zulassen

() Dieses Korto: Durchsuchen

Abbrechen Ubemehmen

4. Aktivieren Sie die Option Datenaustausch zwischen Dienst und Desktop zulassen.
Dieser Dienst muss auf den Starttyp automatisch konfiguriert werden. Bei aktivem Dienst
erhalt der auf dem Rechner angemeldete Benutzer einen Hinweis, wenn die zenon Runtime
als Dienst ein zusatzliches Fenster offnet, zum Beispiel bei einem neuen Alarm und aktiver
Statuszeile.

Hinweis Windows 8/Server 2012: Damit der Dienst gestartet werden kann, muss ein
Eintrag in der Windows Registry korrekt gesetzt sein:
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a) Navigieren Sie zum Eintrag
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\Windows.

b) Offnen oder erstellen Sie den DWORD-Wert NolnteractiveServices.
¢) Setzen Sie den Dezimalwert von T auf 0.

5. Um zu verhindern, dass am Desktop Runtime-Meldungen angezeigt werden:
Deaktivieren Sie den Dienst Erkennung interaktiver Dienste.

7.1.2 Item

Das MenU Item beinhaltet die folgenden Eintrage:

New Legt einen neuen Eintrag in der Liste an und 6ffnet den Dialog Properties
(auf Seite 96).

Delete Loscht den ausgewahlten Eintrag nach Bestatigung einer Sicherheitsabfrage.
Properties Offnet den Dialog Properties (auf Seite 96) fiir den ausgewahlten Eintrag.
7.1.3 Help

MenU Help zum Aufruf von:

» Help:
Offnet die Online-Hilfe fur das Startup Tool.

» Info about:
zeigt Versionsinformationen fir das Startup Tool an.

» Update Help:

Startet das Documentation-Download-Tool (auf Seite 49).

7.2 Properties

Im Dialog Properties werden die Parameter jedes Eintrags definiert:

General Allgemeine Einstellungen
Database Einstellungen zur Datenbankverbindung
Extras Einstellungen zur Registrierung von ActiveX Controls (ocx) und COM Server
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(dll) sowie zum Start zusatzlicher Programme oder Batch-Dateien.

7.2.1 General

In diesem Abschnitt werden die Details zu den zenon Versionen eingetragen. Der Pfad zur 32-Bit
Version von zenon ist zwingend erforderlich. Erkennt das Startup Tool eine 64-Bit Version, wird auch
der Pfad zur 64-Bit Version fur einen Eintrag freigegeben.

General | Database | Extras

General

Marne

Version
7.60 5P 0 Build 29223

Program path (32-hit)

C:'\Program Files (x88)\COPA-DATA\zenon 7.60 SPO
Program path (64-hit)

C:'Program Files\COPA-DATA\zenon 7.60 SPO

(®) Overwrite INI settings () Take over INI settings

Editor
Workspace
C:\Users'\Public\Documents\zenon_Projects\DEMO 720,
Editor-Project
IECE50_WIZARD

Runtime

Runtime-Project
TREIEBER.

Runtime-Path
C:Users\Public\Documents\zenon_Projects \TREIBER

poeschn

Die folgenden Eigenschaften stehen fur einen Eintrag zur Verfigung:
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GENERAL

Name Eindeutiger Name, wie er in der Liste angezeigt werden soll. Der
Eintrag ist unbedingt erforderlich.

Version Das Startup Tool trégt hier automatisch die Versionsnummer von
zenon ein. Dazu muss zuvor unter Program Path ein
Programmpfad ausgewahlt werden.

Programm path (32-bit) = Programmpfad, in dem sich die ausfthrbare 32-Bit Version der
zenon-Datei (Zenrt32.exe) befindet.

Wird hier eine 64-Bit Version von zenon erkannt, wird auch die
Eigenschaft Programm path (64-bit) zur Eingabe freigegeben.

Programm path (64-bit) Programmpfad, in dem sich die ausfuhrbare 64-Bit Version der
zenon-Datei (Zenrt32.exe) befindet.

Eingabe erst maglich, wenn der Pfad zur 32-Bit Version angegeben
wurde und eine 64-Bit Version von zenon erkannt wurde.

Sobald beide Pfade korrekt eingegeben wurden, werden die
Schaltflachen fur den Start von Editor und Runtime in je zwei
Schaltflachen, eine fur 32-Bit und eine fur 64-Bit, aufgeteilt.

Overwrite INI settings Aktiv: Beim Start des Editors werden immer die Einstellungen dieses
Dialoges verwendet. Anderungen wéhrend der Arbeit mit dem
Editor werden verworfen. Betroffen sind Workspace,
Editor-Project, Runtime-Project und Runtime-Path.

Take over INI settings Aktiv: Alle geanderten Einstellungen fur Workspace,
Editor-Project, Runtime-Project und Runtime-Path werden nach
dem SchlieBen des Editors in der zenon6.ini gespeichert, in das
Startup Tool eingelesen und beim nachsten Start verwendet.

EDITOR
Workspace Der gewlnschte Arbeitsbereich beim Start des Editors. Sobald
dieser eingetragen ist, werden alle in diesem Arbeitsbreich
befindlichen Projekte automatisch in der Dropdownliste unter
Editor-Projekt angezeigt.
Editor-Project Auswahl des Projekts, das nach dem Start im Editor aktiv sein soll.
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RUNTIME

Runtime-Project Projekt, das als Startprojekt fur die Runtime gesetzt wird.

Runtime-Path Pfad des Projektes. Ist das Runtime-Projekt im Arbeitsbereich
enthalten, wird der Pfad automatisch eingestellt.

¥ Info

UNBEKANNTE PARAMETER?

Falls die Einstellungen fur den Arbeitsbereichs nicht bekannt sind, nutzen Sie
folgende Vorgehensweise:

1. Name, Program Path und Workspace eintragen
2. Editor-Project, Runtime-Project und Runtime-Path frei lassen
3. Read back the INI settings aktivieren

4. Dialog mit OK verlassen.

Nachdem der Editor einmal gestartet und wieder beendet wurde, werden die
Starteinstellung automatisch aus der INI-Datei tbernommen.

7.2.2 Database

Hier definieren Sie die Datenbank-Eigenschaften. Diese erlauben es, verschiedene SQL-Instanzen fur
verschiedene Eintrage (zenon Versionen) zu verwenden.

A Achtung

Ab Version 6.51 kann die SQL-Instanz definiert werden und das Passwort wird
verschlusselt abgelegt. Neue Eintrage sind hoherprior als bestehende.

Kompatibilitat: Wird nichts geandert, bleiben die bestehenden Eintrage
weiterhin gultig. Wird jedoch fur eine Version ab 6.51 ein Eintrag gedndert,
gelten die neuen Eintrage. Altere Versionen mussen dann extra gewartet
werden! Die Einstellungen fur Versionen vor 6.51 finden Sie im Kapitel Database
vor Version 6.51 (auf Seite 102).

Anzeige Dialog: Die Anzeige der Dialoge wird automatisch an die gewahlte
Version (vor 6.51 (auf Seite 102), ab 6.51) angepasst.
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Properties...

General | Database | Extras

[ Read from zenDE.ini l |

Clear all fields |

SQL Instance
localhost\ZENON_2012
DE Path
C:\ProgramData\COPA-DATA\SQL2012Y
User
zenOnSry

Password

QK | | Cancel |

Read from zenDB.ini

Clear all fields

SQL Instance

DB Path

Ein Klick auf die Schaltflache liest die Einstellungen der Datei zenDB.ini
aus und befullt automatisch die Felder:

» SQL Instance
» DB Path
» User

» Password
Alle Eingabefelder werden geleert.

Leere Eintrage werden beim Registrieren nicht in die zenDB.ini
geschrieben.

Auswahl der zu verwendenden Instanz des SQL Servers.

Der Name kann direkt in das Eingabefeld geschrieben oder aus der
Dropdownliste ausgewahlt werden.

Hinweis: Beim Klick auf die Dropdownliste wird der lokale Rechner
nach Instanzen durchsucht, die dann aufgelistet werden. Die Suche
kann einige Zeit in Anspruch nehmen.

Pfad fur die SQL-Datenbanken der zenon Projekte.
Zum Beispiel:  %ProgramData%\COPA-DATA\SQL\
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Achtung: Verschiedene SQL Server (z.B 2008R2, 2012 und 2017)
mussen unbedingt getrennte Pfade verwenden.

Hintergrund: Beim Konvertieren der Projekte bleibt die GUID gleich. Bei
gleichen Pfaden Uberschreiben die beiden Instanzen gegenseitig ihre
Datenbankdateien!

User Benutzername fur die Datenbank.

Notige Rechte

Der Benutzer muss im SQL Server tber folgende Server roles
verfugen:

» public
»  sysadmin

Password Passwort des Benutzers. Dieses wird verschlUsselt abgelegt. Die
Eingabelédnge wird unabhangig von der tatsachlichen Lange immer mit
20 Zeichen angezeigt.

Beachten Sie:
»  Die Verschlusselung erfolgt Gber das Startup Tool.

» Die Datenbankeinstellung muss unbedingt mit dem Startup
Tool erfolgen.

Das Passwort muss zusatzlich am SQL Server fur den Benutzer
zenOnSrv angepasst werden.

Diese Einstellungen werden in der zenDB.ini gespeichert.
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7.2.2.1 Database vor Version 6.51

Einstellung der Datenbankeigenschaften vor zenon 6.51:

| Properties... &‘
General | Database | Extras
Read from zenDB.ini ]
| ! Clear ol fields
Provider: Provider =5QUNCLL. 1;Password=srv_601;Persist Seo
i DB Path: C:\ProgramData\COPA-DATASCLY
oK | Abbrechen |

Read from
zenDB.ini

Clear all fields

Provider

DB Path

Ein Klick auf die Schaltflache liest die Einstellungen der Datei zenDB.ini aus

und beflllt automatisch die Felder Provider und DB Path.
Alle Eingabefelder werden geleert.

Leere Eintrage werden beim Registrieren nicht in die zenDB.ini
geschrieben.

Verbindung zur SQL-Instanz. Wichtige Angaben sind:
» Instanzenname
» verwendeter Provider
» Benutzername

»  Benutzerpasswort

Zum Beispiel:

Provider=SQLNCLI.1;
Password=srv_000;

Persist Security Info=False;

User ID=zenOnSrv;

Initial Catalog=%s,

Data Source=localhost\ZENON_DEV,

Pfad fur die SQL-Datenbanken der zenon Projekte.
Zum Beispiel:  %ProgramData%\COPA-DATA\SQL\

Achtung: Der SQL Server 2005 und der SQL Server 2008 R2 mussen
unbedingt getrennte Pfade verwenden.
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Hintergrund: Beim Konvertieren der Projekte bleibt die GUID gleich. Bei
gleichen Pfaden Uberschreiben die beiden Instanzen gegenseitig ihre
Datenbankdateien!

& Achtung

Der Eintrag fur Provider unterscheidet sich in diesem Dialog vom Eintrag in der
zenDB.ini.

Dialog: String beginnt mit Provider=...

zenDB.ini: String beginnt mit Provider=Provider=...

7.2.3 Extras

Hier definieren Sie ActiveX Controls (*.ocx) oder COM Server (*.dll), die mit der jeweiligen zenon
Version registriert werden sollen. Diese OCX- und DLL-Dateien kénnen aus beliebigen Quellen
stammen, also selbst geschrieben sein oder von anderen Anbietern kommen. AuBerdem kénnen Sie
hier Programm definieren, die vor dem Start oder nach dem Beenden des Editors oder der Runtime
ausgefuhrt werden sollen.

Properties...

General | Database | Extras

Register ocx/dll files

Filename Filepath Add

Remove

Execute
Pre Start

Post Start
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REGISTRIERUNG ACTIVEX CONTROLS - COM SERVER

Alle hier aufgelisteten Dateien werden beim Registrieren der dazugehérigen zenon Version
automatisch mitregistriert - unabhangig von der zentralen Einstellung (auf Seite 71) Register.

Filename/Filepath Liste aller zu registrierenden Dateien

Add Offnet den Windows Dialog zum Auswahlen einer zu
registrierenden Datei. In diesem kénnen Sie ocx oder dll Dateien
einzeln auswahlen und der Liste hinzufugen. Wahlen Sie dazu im
Auswahldialog zuerst den gesuchten Dateityp (ocx oder dll).
Alle Dateien werden mit Pfadangabe gespeichert. Wenn sich der
Pfad andert, entfernen Sie den Verweis mit Remove und legen dann
einen neuen an.

Remove Entfernt alle markierten Eintrége aus der Auswahlliste der zu
registrierenden Dateien.
Achtung: die ausgewahlten Eintrage werden ohne Ruckfrage
geldscht.

PRE UND POST START PROGRAMME

Pre Start und Post Start erlaubt Ihnen, Programme und Stapeldateien zu definieren, die vor dem
Start oder nach dem Beenden von zenon ausgefuhrt werden sollen.

Pre Start Externes Programm, das vor dem Start des Editors oder der
Runtime gestartet werden soll. Klick auf ... 6ffnet den Windows
Auswahldialog zur auswahl eines auszufuhrenden Programms
oder einer Stapeldatei.

Achtung: Editor oder Runtime werden erst gestartet, wenn
dieses Programm wieder beendet wurde.

Post Start Externes Programm, das nach dem Beenden des Editors oder der
Runtime gestartet werden soll.

Klick auf ... 6ffnet den Windows Auswahldialog zur auswahl eines
auszufthrenden Programms oder einer Stapeldatei.

Achtung: Post Start wird nur aufgerufen, wenn die Option Read
back the INI settings (Item->Properties->General) aktiviert
wurde.
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7.3 Meldungen beim Registrieren

POPUP BEIM REGISTRIEREN

I T

You have changed the IPv6 setting. All internal
TCP/IP connections will be switched to
IPv6/IPv4.

To ensure that all affected components are
properly switched you have to restart the
computer! You will also have to change this
setting on all connected station!

Do you really want to apply the change?

Gerneral network configuration settings will be
changed.

You have to restart the runtime to apply the
changes!

Attention: Do not forget to adept the settings on
other stations as well.

Apply settings.

Are you sure this is your intent?

MELDUNGEN BEIM REGISTRIEREN

Sie andern die Einstellungen fur das
IP-Protokoll von IPv4 auf IPv6 oder
umgekehrt.

Sie mussen nach dem Andern den Rechner
neu starten, damit alle Services entsprechend
angepasst werden.  Die Alle Anderung muss
auch auf allen verbundenen Stationen
durchgefuhrt werden.

Diese Anderungen werden mit der
Registrierung in die zenon6.ini oder zenon.ini
geschrieben und Uberschreiben dort eventuell
abweichende manuelle Konfigurationen.

Sie &ndern generelle Einstellunge (auf Seite
80)n wie Timeouts.

Diese Anderungen werden mit der
Registrierung in die zenon6.ini oder zenon.ini
geschrieben und Uberschreiben dort eventuell
abweichende manuelle Konfigurationen.

Geanderte Einstellungen mussen fur alle
Runtimes angepasst werden.

Beim Registrieren der Dienste werden alle Schritte in einem eigenen Fenster angezeigt, das nach vier
Sekunden selbststandig geschlossen wird. Beim Auftreten eines Fehlers informiert eine Warnmeldung
Uber die Ursache. Nach der Bestatigung der Meldung wird der Vorgang abgebrochen, zenon wird

nicht gestartet. Mogliche Fehlermeldungen:

T R - S

Couldn't find Die Datei zenNetSrv.exe fehlt im zenon
zenNetSrv Programmordner oder ist in einer
Service!

falschen Version vorhanden.

zenNetSrv.exe still
running!

Der Dienst zenNetSrv.exe konnte nicht

Die schnellste und sicherste
Losung ist meistens eine
Neuinstallation von zenon.

Maoglicherweise lauft auf dem
Rechner ein Sicherheitstool, das
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R i i

beendet werden. den Zugriff verhindert.
Couldn’t find Die Datei zenSysSrv.exe fehlt im zenon  Die schnellste und sicherste
zenSysSrv Programmverzeichnis oder ist in einer L&sung ist meistens eine
Service! falschen Version vorhanden. Neuinstallation von zenon.

zenSysSrv.exe still  Der Dienst zenSysSrv.exe konnte nicht ~ Moglicherweise lauft auf dem
running! beendet werden. Rechner ein Sicherheitstool, das
den Zugriff verhindert.

7.4 Tools

Tools ermoglicht das Starten von Anwendungen direkt aus dem Startup Tool.
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Die Tools finden Sie in einem eigenen Dialog. Diesen erreichen Sie Uber Klick auf die Schaltflache

Tools im Startup Tool:

Start external application

Available 32-bit applications

¥ Keyblock Runtime Start

= OPC Server

pt Process Gateway
,?Redundanw Management Tool
% Remote runtime update
@S.harpnwelop IDE

%, SQL Server communication test tool for zenDbSrv

ﬂ:zennn Logic Compare projects

gjzenan Logic Library Manager

ﬁzenun Logic Licence Manager
<

Available 64-bit applications

'g'; 3D Configurator
¥ Keyblock Runtime Start

Available applications {current folder)
& Administration service

G Diagviewer

%0 Driver information

£

Command line parameters

gzenun Logic Moni
Zzemon Logic Runk
M zcnon Logic Runt
®, zenon Remote De

a Keyblock Runtimi.
255 OPC Server
% Process Gateway

>

Start

Cancel

Je nach Anwendung kénnen auch Parameter fir die Kommandozeile Ubergeben werden. Welche
Tools zur Verfugung stehen, héngt ab von installierten COPA-DATA Produkten und Betriebssystem.

Welche Tools angezeigt werden, hangt davon ab, welche Anwendungen installiert sind und welche
Anwendung im Startdialog ausgewahlt wurde.

Generell stehen zur Verfligung:

»  Available 32-bit applications: Liste der verfigbaren 32-Bit Anwendungen.

»  Available 64-bit applications: Liste der verfugbaren 64-Bit Anwendungen.

»  Available applications (current folder): Liste der im aktuellen Ordner verfligbaren

Anwendungen.
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» Command line parameters: Eingabe der Anwendung und Parameter fur den Start von Tools
Uber die Kommandozeile.

Leere Bereiche werden ausgeblendet. Der Raum fur die ausgeblendeten Bereiche wird von den
verbleibenden genutzt. Ist zum Beispiel nur der zenon Analyzer installiert, aber keine zenon
Anwendung, dann werden die Bereiche fur 32-Bit und 64-Bit ausgeblendet:

Start external application n

Available applications (current folder)

& Administration service
& Diagviewer
0 Driver information
¥ Keyblock Runtime Start
&5 OPC Server
% Process Gateway
,?Redundanw Management Tool
%Remute runtime update
) SharpDevelop 1DE
%, SQL Server communication test tool for zenDbSrv
1Ly Systern Information Collector
gzennn Logic Compare projects
zenon Logic Configuration
%’gzennn Logic Library Manager
:ﬁzennn Logic Licence Manager
gzenun Logic Monitoring
Zenon Logic Runtime
M., zenon Remote Desktop
4 zenon Remote Desktop Configuration

Command line parameters
1 v]

Start Cancel

Sind keine Tools verfugbar, werden alle Bereiche eingeblendet und leer angezeigt.
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7.4.1 Optionen

DIALOG START EXTERNAL APPLICATION

Start external application n

Available 32-bit applications

'? Keyblock Runtime Start @mnan Logic Moni
o= OPC Server Ezenun Logic Runt
.\.1 Process Gateway !IEIWH Logic Runt
;?:Rp.dundanq-' Management Tool ®, zenon Remote De

‘E,Rernute runtime update

‘ﬁ'ﬂ SharpDevelop 1DE

%, SOL Server communication test tool for zenDbSr
ﬁ:zennn Logic Compare projects

*-_:.EEI'I':II'I Logic Library Manager

ﬁ?enan Logic Licence Manager
{ 3
Available 64-bit applications

A8, 30 Configurator
T Keyblock Runtime Start

Available applications (current folder)

& Administration service ¥ Keyblock Runtime
G Diagviewer 25 OPC Server

"iﬁ Diriver information ,“_1 Process Gateway
< >

Command line parameters

Ctart Cancel

AVAILABLE 32-BIT APPLICATIONS

Liste der verfugbaren 32-Bit Anwendungen.

Keyblock Runtime Start Startet die aktuell aktive Runtime mit der Option
Keyblock. Damit werden beim Start der Runtime
alle Windows Systemtasten gesperrt.
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Beachten Sie die Informationen im Kapitel Keyblock
Runtime Start (auf Seite 59) im Handbuch Runtime.

Name der EXE-Datei: zenKeyBlock.exe
OPC Server Startet den zenon OPC Server.
Name der EXE-Datei: zenOPCSrv.exe

Process Gateway Startet das Process Gateway. Beachten Sie die
Hinweise zur Konfiguration der Parameter.

Name der EXE-Datei: zenProcGateway.exe
Parameter: /ini:MyConfig.INI

Ersetzen Sie MyConfig.INI mit dem korrekten
Namen lhrer INI-Datei

Redundancy Management Tool Startet das zenon Redundancy Management Tool.
Name der EXE-Datei: zenon_redman.exe

Remote runtime update Offnet den Dialog zur Konfiguration des Remote
Runtime Update flr CE.

Name der EXE-Datei: UpdateCE.exe

SharpDevelop IDE Offnet die SharpDevelop IDE zur Erstellung von
AddIns.

Name der EXE-Datei: SharpDevelop.exe

SQL Server communication test tool for Offnet den Dialog zum Zugriff auf den zenon
zenDBSrv Datenbank Admin Client.

Name der EXE-Datei: zenDBAdmin.exe

zenon Logic Compare projects Offnet den Dialog zum Vergleichen zweier zenon
Logic Projekte.

Name der EXE-Datei: K5DiffTest.exe

zenon Logic Library Manager Offnet den Dialog des zenon Logic Library
Managers.

Name der EXE-Datei: K5LibMan.exe
zenon Logic License Manager Offnet den zenon Logic Lizenzmanager.

Name der EXE-Datei: K5LicMan.exe

110 | 148



zenon Logic Monitoring Offnet das zenon Logic Monitoring.
Name der EXE-Datei: W5Monitoring.exe

zenon Logic Runtime Startet die zenon Logic Runtime. Weitere
Informationen finden Sie auch im Kapitel Starten
der Runtime im Handbuch zenon Logic Runtime.

Name der EXE-Datei: STRATONRT.exe

zenon Logic Runtime Manager Startet den zenon Logic Runtime Manager, welcher
alle stand alone/manuell zu startenden zenon
Logic Runtime Projekte auf Inrem Computer
verwaltet.

Name der EXE-Datei: autorun.exe

AVAILABLE 64-BIT APPLICATIONS

Liste der verfugbaren 64-Bit Anwendungen.

3D Configurator Offnet den 3D-Konfigurator. In dieser
Projektierungsumgebung werden 3D-Dateien

geladen.

Name der EXE-Datei: zen3DConfig.exe

Keyblock Runtime Start Startet die aktuell aktive Runtime mit der Option
Keyblock. Damit werden beim Start der Runtime
alle Windows Systemtasten gesperrt.

Beachten Sie die Informationen im Kapitel Keyblock
Runtime Start (auf Seite 59) im Handbuch Runtime.

Name der EXE-Datei: zenKeyBlock.exe

zenon Logic Compare projects Offnet den Dialog zum Vergleichen zweier zenon
Logic Projekte.

Name der EXE-Datei: K5DiffTest.exe

zenon Logic Library Manager Offnet den Dialog des zenon Logic Library
Managers.

Name der EXE-Datei: K5LibMan.exe

zenon Logic License Manager Offnet den zenon Logic Lizenzmanager.
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3D Configurator Offnet den 3D-Konfigurator. In dieser
Projektierungsumgebung werden 3D-Dateien

geladen.

Name der EXE-Datei: zen3DConfig.exe
Name der EXE-Datei: K5LicMan.exe
zenon Logic Monitoring Offnet das zenon Logic Monitoring.

Name der EXE-Datei: W5Monitoring.exe

AVAILABLE APPLICATIONS (CURRENT FOLDER)

Liste der im aktuellen Ordner verfugbaren Anwendungen.

Diagviewer Startet den Diagnosis Viewer (auf Seite 7).
Name der EXE-Datei: DiagViewer.exe
License Manager Offnet die Lizenzverwaltung.
Name der EXE-Datei: LicenseManager.exe
SCADA Runtime Connector Offnet den SCADA Runtime Connector.

Service Node Configuration Tool Offnet das Tool zur Service Node Konfiguration
(auf Seite 62) im Service Grid.

System Information Collector Startet den System Information Collector (auf Seite
125).

Name der EXE-Datei: SIC.exe

Web Engine Deployment Tool Startet das Web Engine Deployment Tool. Mehr
Informationen finden Sie auch im Kapitel
Deployment der Web Engine im Handbuch zenon
Web Server.

Name der EXE-Datei:
WebEngineDeploymentTool.exe
Parameter: keine

COMMAND LINE PARAMETERS

Eingabe der Anwendung und Parameter fur den Start von Tools tber die Kommandozeile.
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Command line parameters Eingabe der Parameter fiir die Kommandozeile
(auf Seite ).
Syntax: [Name der EXE] /[Parameter]

Der Name der EXE-Datei muss
zwingend angegeben werden.

DIALOG BEENDEN

Start Beendet den Dialog und startet die gewahlte
Anwendung mit den eingetragenen
Parametern.

Cancel SchlieBt den Dialog ohne eine Anwendung zu
starten.

7.4.2 Tool starten

Um ein Tool zu starten:
1. Offnen Sie das zenon Startup Tool (auf Seite 71).

2. Klicken Sie auf Tools.
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Der Dialog zur Konfiguration der zenon Tools wird gedffnet.

Start external application n

Available 32-bit applications

':' Keyblodk Runtime Start @?enan Logic Moni
= OPC Server Ezennn Logic Runt
."'.1 Process Gateway E.{Elmn Logic Funt
;?:Redundanw Management Tool ®., zenon Remote De

‘E.Rernute runtime update

‘g’ﬁ SharpDevelop 1DE

5, SOL Server communication test tool for zenDbSrv
'ﬁ?_'zennn Logic Compare projects

ﬁglzenun Logic Library Manager

xmnnn Logic Licence Manager

< >
Available 64-bit applications

AP, 3D Configurator
¥ Keyblock Runtime Start

Available applications (current folder)

& Administration service % Keyblock Runtime
& Diagviewer 25 OPC Server

"iﬂ Driver information .“_1 Process Gateway
< b

Command line parameters

Start Cancel

3. Wahlen Sie das gewtnschte Tool aus.

4. Tragen Sie, wenn bendtigt, in das Feld Command line parameters ein:
[Tool].EXE /[Parameter]

Achtung: Die Parameter alleine gentgen nicht. Es muss zwingend der Aufruf jeweiligen EXE
eingetragen werden.

5. Klicken Sie auf Start.

VERFUGBARE EXE-DATEIEN

Diagviewer DiagViewer.exe
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Keyblock Runtime
Start

Licensing

OPC Server
Process Gateway

Process Gateway

Redundancy
Management Tool

EXE

zenKeyBlock.exe

LizenzKnd.exe

zenOPCSrv.exe
zenOnOnline.exe

zenProcGateway.exe

zenon_red man.exe

Keine Parameter.

Parameter:
»  request
»  silent

4 sernum.:<nummer
>

»  actkey:<key>

»  mailto:<addr>

Keine Parameter.

Name der INI-Datei:
/ini:MyConfig.INI

Ersetzen Sie
MyConfig.INI mit dem
korrekten Namen Ihrer
INI-Datei.

Parameter:

» -ADAPTER:
Kommandozeilen
parameter/INI-Ein
stellungsname fur
Adaptername

» -DELAY:
Kommandozeilen
parameter/INI-Ein
stellungsname fur
Wartezeit.
Default: 70

» -7 (help):
Hilfe Anzeigen
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Remote runtime UpdateCE.exe Keine Parameter.
update
SQL Server zenDBAdmin.exe Parameter:
communication test » —c Silent.
tool for zenDbSrv
»  -checkconnections
tring
»  -createsqluser
» -
Computername.
> -exists:

Uberprufung, ob
das Projekt
existiert.

-delete: Projekt
l6schen.

-backup: Backup
erstellen.
Passwort,
Beschreibung und
der Pfad zur Datei
mussen
spezifiziert
werden.

-restore:
Wiederherstellung
aus Backup-Datei.
Passwort und der
Pfad zur Datei
mussen
spezifiziert
werden.

-password-
Passwort

-backupfile: Datei
fur Backup.

-desc:
Beschreibung.

116 | 148



» - reload: Projekt
nachladen.

System Information SIC.exe Parameter:

Collector » forcedbaction:

sQL
Attach/Detach
immer
ermaoglichen

» externalxmlenable

Laden von
externen
Query-XML
ermaoglichen

» developer:
schneller Scan

Web Engine WebEngineDeploymentTool.exe Keine Parameter.
Deployment Tool

zenon Logic K5DiffTest.exe
Compare projects

zenon Logic Library K5LibMan.exe
Manager

zenon Logic Licence  K5LicMan.exe
Manager

zenon Logic W5Monitoring.exe
Monitoring

zenon Logic Runtime ~ STRATONRT.exe

zenon Logic Runtime  StratonRT_Manager.exe
Manager

7.4.2.1 Anwendungen - EXE-Dateien - Parameter

Interne Information: Namen der EXE-Dateien und mogliche Parameter fur folgende Anwendungen.
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Informationen fur Kunden befinden sich im Handbuch Startup Tool (auf Seite 71), Kapitel Tool starten

(auf Seite 113).
ArvView ArvView.exe
Diagviewer DiagViewer.exe

Driver information

Keyblock Runtime
Start

Konvertor
LauerTakeOff

Licensing

LizenzCopaData
LizenzKnd_PMI
LizenzLauer
MMCfg
MsgCtriDB
NETEDIT

Network
communication
encryption

oledb_test
OnlineSQL

OPC Server
Process Gateway

Process Gateway

Driverinfo.exe

zenKeyBlock.exe

Konvertor.exe
LauerTakeOff.exe

LizenzKnd.exe

LizenzCopaData.exe
LizenzKnd_PMl.exe
LizenzLauer.exe
MMCfg.exe
MsgCtrIDB.exe
NETEDIT.EXE

zenWebCryptConfig.exe

oledb_test.exe
OnlineSQL.exe
zenOPCSrv.exe
zenOnOnline.exe

zenProcGateway.exe

»

»

»

-request

-silent
-sernum.<nummer>
-actkey:<key>

-mailto:<addr>

Name der INI-Datei:
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Redundancy
Management Tool

Remote runtime
update

ResourceGenie

SQL Server
communication test
tool for zenDbSrv

zenon_redman.exe

UpdateCE.exe

CD_ResourceGenie.exe

zenDBAdmin.exe

Parameter

/ini:MyConfig.INI

Ersetzen Sie MyConfig.INI mit dem
korrekten Namen lhrer INI-Datei.

Parameter:

»

-ADAPTER:
Kommandozeilenparameter/I
NI-Einstellungsname fur
Adaptername

-DELAY:
Kommandozeilenparameter/I
NI-Einstellungsname fur
Wartezeit.

Default: 70

- ? (help):
Hilfe Anzeigen

-s: Silent.
-checkconnectionstring
-createsqluser

-¢: Computername.

-exists: Uberprifung, ob das
Projekt existiert.

-delete: Projekt l6schen.

-backup: Backup erstellen.
Passwort, Beschreibung und
der Pfad zur Datei mussen
spezifiziert werden.

-restore:  Wiederherstellung
aus Backup-Datei.

Passwort und der Pfad zur
Datei mussen spezifiziert
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SrvSetup

STRATON for_zenOn

System Information
Collector

Web Engine
Deployment Tool

zenNetCli

zenon Logic
Compare projects

zenon Logic
Configuration

zenon Logic Global
Binding Editor

zenon Logic Library
Manager

zenon Logic Licence
Manager

zenon Logic
Monitoring

SrvSetup.exe
STRATON_for_zenOn.exe

SIC.exe

WebEngineDeploymentTool.exe

zenNetCli.exe

K5DiffTest.exe

CDRtHALConfig_EXE.exe

W5Binding.exe

K5LibMan.exe

K5LicMan.exe

W5Monitoring.exe

Parameter

werden.

-password: Passwort
-backupfile: Datei fr Backup.
-desc: Beschreibung.

- reload: Projekt nachladen.

forcedbaction:
SQL Attach/Detach immer
ermoglichen

externalxmlenable:
Laden von externen
Query-XML ermdéglichen

developer:
schneller Scan

zenon Logic Runtime ~ STRATONRT.exe

zenon Logic Runtime ~ StratonRT_Manager.exe
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Manager

Legende:

P --: Keine Parameter vorhanden

7.5 Kommandozeile

Das Startup Tool lasst sich auch Uber die Befehlszeile bedienen. Dazu muss sich die zenon_Startup.exe
im Systempfad befinden. Die Datei finden Sie im Ordner %Program Files%\Common
Files\COPA-DATA\STARTUP

Uber die Kommandozeile konnen:
» neue Eintrédge angelegt werden (auf Seite 122)

» vorhandene Eintrége reorganisiert (auf Seite 124) werden (z. B. nach dem L&schen von
vorangegangenen Versionen)

» Eintrége registriert (auf Seite 124) werden

7.5.1 Parameter

Die Eingabe wird gestartet mit zenon_Startup.exe gefolgt von einem Parameter und eventuellen
Feldnamen.

Parameter:
Parameter | Funktion Feldnamen Riickgabewer
t
-new legt einen neuen Eintrag an ja, Liste siehe new 0 oder 7
(auf Seite 122)
-reg registriert Dienste Name des Eintrag keiner
-reorg Uberpruft und reorganisiert vorhandene  nicht vorhanden keiner
Eintrage

Wird das Startup Tool nur mit -reg aufgerufen, dann wird lediglich die Version neu registriert. Auf die
zenon6.ini wird dabei nur lesend zugegriffen. Die im Abschnitt [PATH] definierte Version wird
registriert, alle Parameter werden aus der zenoné.ini Gbernommen.

VERWENDUNG MEHRERER PARAMETER GLEICHZEITIG:

Es ist moglich, mehrere Parameter gleichzeitig zu verwenden. Werden mehrere -new Parameter
gleichzeitig verwendet, kann der Rickgabewert nicht eindeutig ausgewertet werden.
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Prinzipiell wird bei Mehrfachnennungen in folgender Reihenfolge vorgegangen:
1. -new: Neue Eintrédge anlegen.
2. -reg: Registrieren des angegeben Eintrages.

3. -reorg: Entfernen aller ungultigen Eintrége flr geldschte zenon Versionen.

7.5.1.1 new - Erstellen neuer Eintrage

Der Parameter -new dient zum Erstellen neuer Eintrage. Er bendtigt mindestens zwei Feldnamen:
» NAME als eindeutigen Namen des Eintrags
Sollte der Name des Eintrags bereits vorhanden sein, wird kein Eintrag angelegt.

» PATH als Pfad, in dem zenon abgelegt wurde

SYNTAX

Die Syntax ist wie folgt aufgebaut: zenon_Startup.exe -> Parameter > Feldname="TEXT"

—_

zenon_Startup.exe
2. Leerschritt

3. Parameter

4. Leerschritt

5. Feldname

6. = Zeichen

7. offnende Anfuhrungszeichen
8. Text

9

schlieBende Anfuhrungszeichen
B Beispiel
zenon_Startup.exe -new NAME="Neuer Eintrag" PATH="C:\Beispiel Ordner\Test"

FELDNAMEN

Folgende Feldnamen kénnen genutzt werden:

Pflichtfel | Beschreibung
d

NAME X Eindeutige Name des Eintrags.

Z.B.. NAME="Test"
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Pflichtfel | Beschreibung
d

PATH X Der Anwendungspfad, in dem sich zenon befindet.
Z.B.. PATH="C:\Program Files (x86)\COPA-DATA\zenon 7.10
SPO"

PATH64 - Der Anwendungspfad, in dem sich die 64 Bit Version von

zenon befindet.
Z. B PATH="C:\Program Files\COPA-DATA\zenon 7.10 SPO"
PROJECT_RT - Name des zu startenden Runtime-Projekts.

Z. B.. PROJECT_RT="Testprojekt"

PROJECT_RT_PATH - Das Runtime-Ordner des Projekts (siehe PROJECT_RT).
Z.B.
PROJECT_RT_PATH="C:\Users\Public\Documents\zenon_Proje
cts\Testprojekt"

PROJECT_ED . Das Projekt, das im Editor aktiviert werden soll.

Z. B.. PROJECT_ED="Testprojekt"
WSsP - Der Arbeitsplatz, der mit dem Editor geladen werden soll.

Z.B.
WSP="C:\Users\Public\Documents\zenon_Projects\DEMO760.
WSPe"

SQLSRV = Bezeichnung des SQL Servers, der vom Editor verwendet
werden soll.

Z.B.: SQLSRV="MSSQL$ZENON_DEV"
PROVIDER - Providerstring fur die Initialisierung der SQL Verbindung.

Z. B.. PROVIDER="Provider=SQLNCLI.1,Password=000;,Persist
Security Info=False;User ID=zenOnSrv;Initial Catalog=%s,;Data
Source=localhost\ZENON_DEV;"

DBPATH - Pfad der zu verwendenden SQL-Datenbank.
Z. B.: DBPATH="C:\ProgramData\COPA-DATA\SQL\"

PRESTART - Programmaufruf, der vor dem Starten des Editors oder der
Runtime oder dem Registrieren dieser Version ausgefuhrt
wird.
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Pflichtfel | Beschreibung
d

Z.B.. PRESTART="C:\zenon
Versionen\zenon8.20\DlIs\zenVNCCli.exe"

POSTSTART - Programmaufruf, der nach dem Beenden des Editors
ausgefuhrt wird.

Z.B.: POSTSTART="C:\zenon
Versionen\zenon8.20\DlIs\zenVNCCli.exe"

Achtung: Post Start wird nur aufgerufen, wenn im Startup
Tool oder in der Startup.inidie Option Read back the INI
settings (Item->Properties->General) aktiviert wurde.

Mehrere Feldnamen werden durch Leerschritte getrennt.
* Info

Pfade mit Leerzeichen missen immer in Klammern gesetzt werden.

RUCKGABEWERTE
» 0 Ausflhrung fehlerfrei

» 7:Eintrag konnte nicht erstellt werden

7.5.1.2 reorg - Reorganisieren von Eintragen

Der Parameter -reorg Uberpruft alle Eintrage ob die verknupfte zenon Version noch im Dateisystem
vorhanden ist. Sollten die Anwendungsdateien nicht mehr gefunden werden, wird der Eintrag
endgultig aus dem Startup Tool geldscht.

Der Befehl liefert keinen Ruckgabewert. Nach Ausfuhrung wird das Startup Tool gestartet.

Beispiel: zenon_Startup.exe -reorg

7.5.1.3 reg - Registrieren von Eintragen

Der Parameter -reg registriert alle benétigten Dienste im Ordner des angegebenen Eintrags. Der
Aufruf erfolgt Uber:

» -reg "Name des Eintrags"
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Sollte das Startup Tool bereits gestartet sein, wird nichts registriert, sondern das Startup Tool in den
Vordergrund geholt.
Der Befehl liefert keinen Ruckgabewert.

B Beispiel
zenon_Startup.exe -reg "Version 6750"

registriert die Version 7.50.

Voraussetzung: im Startup Tool existiert ein Eintrag mit diesem Namen.

8 System Information Collector

Bei der Losung von Problemen wird Sie der COPA-DATA Support eventuell um relevante Daten zu
lhrem Betriebssystem und zenon bitten. Diese Daten erstellen Sie am einfachsten automatisiert mit
dem System Information Collector und Ubermitteln diese an den Support.

8.1 System Information Collector starten

Der System Information Collector wird bei der Installation von zenon mitinstalliert. ~ Sie finden ihn auf:
»  Rechner im Pfad: %Program Files (x86)%\Common Files\COPA-DATA\STARTUP
» Installationsmedium im Pfad \AdditionalSoftware\COPA-DATA System Information Collector.

Um den System Information Collector zu starten:

1. Windows 8: geben Sie am Desktop als Suchbegriff SIC fur Apps ein
Windows 7: navigieren Sie zu Start/Alle Programme/zenon/Version Independent Tools
oder: starten Sie vom Installationsmedium

2. klicken Sie auf System Information Collector
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3. der System Information Collector startet

& System Information Collector _ -

Full

% Celect ol it ind Teads relatied ol iirmation
Fd
System
'q Collact condy ryster relabed indcermation
e

Seady
! Colect ondy Srada related sbormpton [do Aot wute Semp bk
Scada

Scada with dumpfiles
E Collpct condy Scady rolatwd forenation [inchad durng filn)
ata

MENU UND SYMBOLLEISTE

MENU
Im Menu stehen Thnen folgende Optionen zur Verfugung.
» File
» New Scan: Offnet das Startfenster
»  Open: 6ffnet einen gespeicherten Bericht
» Save: speichert den aktuell angezeigten Bericht als ZIP-Datei
»  Exit: schlieBt den System Information Collector
>  Edit
»  Copy: kopiert markierten Text in die Zwischenablage
»  Find: 6ffnet einen Dialog zur Suche im aktuellen Bericht
> View
» Expand: erweitert alle Knoten

» Collapse: schlieBt alle Knoten
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> Help

»  About: Informationen zur Programmversion

Mit Ausnahme von Exit und About stehen alle Optionen auch Uber die Symbolleiste zur Verfugung.

SYMBOLLEISTE

RN = INEY: ety
Home Offnet das Startfenster.
New Scan
Open Offnet einen gespeicherten Bericht.
Save Speichert den aktuell angezeigten Bericht als ZIP-Datei.
Copy Kopiert markierten Text in die Zwischenablage.
Find Offnet einen Dialog zur Suche im aktuellen Bericht.
Expand Erweitert alle Knoten.
Collapse SchlieBt alle Knoten.

8.2 Informationen sammeln
Um Informationen automatisiert zu sammeln:
1. starten (auf Seite 125) Sie den System Information Collector
2. wahlen Sie durch Klick auf die entsprechende Schaltflache eine der vier Optionen

»  Full: sammelt Information tber das System und zenon. Dump-Dateien werden nicht
gesammelt

»  System: sammelt nur Information Uber das System

» Scada: sammelt Information Uber zenon, ohne Dump-Dateien
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» Scada with dumpfiles: sammelt Information Uber zenon und schlie3t Dump-Dateien mit

elmn
& System Information Collector - oIEN
— Ful
% Cielect all syiters and Seada nelated o prmation
Fd
System
'q ot pndy mytarm neabed i prmaton
e
Scads
! Ciplat oy Snda ielabid ssfevarbtoted [ Al wethude Sham i)
Seada
$cady with dumipfiles
! Collct only Scads relabed mformation (inchade dumg File)
Scada
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3. der System Information Collector erstellt einen Bericht mit den gewtnschten Informationen

& System Information Collector - clEN|
System Intn
0 Proctises
Cancel Combsecoe
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4. der fertige Bericht wird im Hauptfenster angezeigt

8.3 Informationen nutzen

Systerm Infoemation Colleciorn - ﬂ_
_
=
o B ke i ol
o i
T L]
= ey [r— [
2 B s N
+5 iy o T SRR SRR s
et el S s
Fagntered el lely yrion o W 1 »
Summary
Progacts
V Lomgiete
i — -
LD 4
S0L
\.(_/ Cornachon 1o ATEIG-WRSSEFTENCH_212 skt
° P CoRep bR Il b Dl
J I-_! Thab g e Terededie Skt NOT wmal
Deron
V Segralure e Jercne ] e in valsd werpion T1I0 008
\}_/ Ssgruiurs for TEALT s i el weson 7110, Xind
g S I Teson 12 O i vabd vernesn TR Kina
n -V Sgnualure i Setdne I sae in valsd wernion T110 b o

Die gesammelten Informationen werden im System Information Collector angezeigt. Sie kénnen:

» den Bericht speichern

»  durch den Bericht navigieren bestimmte Informationen suchen
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» ausgewahlte Informationen markieren und in die Zwischenablage kopieren
& System Infgrmation Collector - oliEl
EAI_ '
= Fall
o i Tytam indc
i B Cemisle
& R Fies
& ( Bogery .-“_._ —
[ L] =
o [l S0 . ; N
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g cfgm [;
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:leﬁbﬂt-hn o ’ E FIELTE_MOT E
aeniisbbey e Fila sizs

RE

BERICHT SPEICHERN

Um einen Bericht zu speichern:

1. klicken Sie auf das Symbol Speichern oder Befehl Save im Menu File

2. der Dialog zur freiwilligen Eingabe eines Passwortes fur die VerschlUsselung des Berichts

offnet sich

3. der Dialog zur Auswahl eines Ordners und Dateinamens wird getffnet

4. der Bericht wird als ZIP-Datei gespeichert

BERICHT OFFNEN

Um einen gespeicherten Bericht zu 6ffnen:
1. klicken Sie auf das Symbol Ordner in der Symbolleiste

2. wahlen Sie den Bericht aus

3. falls Sie beim Speichern ein Passwort fur die Verschlisselung des Berichts eingegeben haben,
geben Sie es an dieser Stelle erneut ein oder Uberspringen Sie diesen Schritt, indem Sie auf

OK klicken
4. der Bericht wird getffnet



AUSGEWAHLTE INFORMATIONEN SPEICHERN

Um nur ausgewahlte Informationen zu speichern:

1. markieren Sie die gewunschte Information
klicken Sie auf das Symbol Kopieren oder Befehl Copy im Mend Edit
die Auswahl wird in die Zwischenablage kopiert

fugen Sie den Inhalt in eine Textdatei ein und speichern Sie diese

A R N A

wiederholen Sie den Vorgang fur weitere ausgewahlte Informationen

8.4 Bericht an COPA-DATA weiterleiten

Der Bericht kann, je nach GroBe, als Anhang an eine E-Mail oder per Upload auf einen festgelegten
Speicherplatz an COPA-DATA weitergeleitet werden. Details, wie Sie den Bericht weiterleiten und
welchen Online-Speicherplatz Sie dafur nutzen kénnen, erfahren Sie von Ihrem Ansprechpartner im
COPA-DATA Support.

9 COPA-DATA PRP

zenon unterstUtzt das Parallel Redundancy Protokoll (PRP) fur die hardware-redundante
Kommunikation in einem Ethernet Netzwerk. Das Protokoll ist standardisiert im IEC 62439-3.
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Jeder PRP-Knoten, ein sog. Dual Attached Node (DAN) ist an zwei Netzwerke, hier LAN A und LAN B,
angebunden. Da PRP ein Layer-2-Protokoll ist, muss das Protokoll der beiden Netzwerke auf der
MAC-Ebene identisch sein. Grundsatzlich darf daher keine direkte Verbindung zwischen den beiden
LANSs bestehen.

Falls eines der Netzwerke ausfallt (z.B. wenn bei einem Netzwerk ein Kabel gezogen wird) wird das
andere davon nicht beeinflusst. Die Kommunikation zwischen PRP-Knoten bleibt ltickenlos solange
eines der LANs die Verbindung hat.

Die PRP-Kommunikation erfolgt direkt auf OSI Layer 2 Ebene, somit gilt sie fir TCP, UDP, Ethernet
Multicast (e.g. GOOSE) etc. Die Nutzung ist unabhangig vom zenon Editor und der zenon Runtime.
Es sind keine speziellen Projektierungen in zenon erforderlich, die Nutzung von PRP ist fur
<CD_PRODUKTNAME> Module, Treiber, Process Gateways etc. "transparent”. Die Einstellungen
werden lediglich in Komponenten des Betriebssystems vorgenommen.

Um das Protokoll zu nutzen, muss der Rechner tUber zwei Netzwerkkarten verfiigen und
entsprechend konfiguriert sein. Fur die Nutzung von PRP bendétigen Sie:

P Netzwerkdienst COPA-DATA PRP driver  (fur die Netzwerkkarten des Rechners).
»  PRP Konfigurations- und Diagnose Tool Applikation.

Diese finden Sie auf dem Installationsmedium. Eine detaillierte Beschreibung Uber die erforderlichen
Konfigurationsschritte finden Sie in diesem Handbuch im Kapitel Installation und Konfiguration (auf
Seite 135).

9.1 Systemvoraussetzungen

PRP-Kommunikation wird fur 100-Mbit/s-Ethernet unterstUtzt.
& Achtung

Betriebssystem Windows 10: Versionen kleiner als Windows 10 Version 1607
werden nicht unterstutzt.

Hinweis: Im Parallel Redundancy Protocol (PRP) werden die originelle Ethernet Frames mit
zusatzlicher Information erweitert (auf OSI Layer 2), die unterschiedlich in LAN A und LAN B ist. Die
nicht PRP-Knoten (Gerate die kein PRP unterstutzen) kénnen Uber sog. Redundancy Box (RedBox) an
PRP-Netzwerk verbunden werden.

Achtung:

»  Eine direkte Ethernet-Verbindung - zwischen einem PRP und einem nicht PRP-Knoten des
Kommunikationsnetzes - wird zu Fehlern in der Ethernet-Kommunikation fihren.

» Eine Verwechslung in der Zuweisung der Netzwerkkarten zu LAN A und LAN B (oder in der
Verkabelung) wird zum Ausfall der PRP Kommunikation in allen PRP-Knoten fuhren.
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ALLGEMEIN

Die PRP Losung von COPA-DATA bindet neben dem Kernel-Treiber (CDPrpFilt.sys) auch eine
Systemkomponente - die Netzwerkbricke - ein. Die Netzwerkbrticke (Network Bridge) ist ein
Bestandteil des Windows Betriebssystems und von Betriebssystemversion und installierten Windows
Updates abhangig. Durch diese Losung besteht eine erhdhte Abhangigkeit von den
Netzwerktreibern, die das Betriebssystem verwendet: Zum einen von Netzwerkadaptern und zum
anderen von installierten zusatzlichen Protokollen oder Filtertreibern.

Zusatzliche Treiber- und Netzwerksoftware von Fremdherstellern kann zu Kompatibilitatsproblemen
mit dem PRP-Protokoll fuhren. Deinstallieren Sie diese Software, wenn bei der Kommunikation via
PRP Probleme auftreten.  Im Betriebssystem kann die Liste der installierten Treiber Uber die
Systemeigenschaft der Eigenschaftengruppe Netzwerk und Internet angezeigt und verwaltet
werden. In der Systemeigenschaftengruppe Programme werden installierte Programme angezeigt
und konnen an dieser Stelle deinstalliert werden.

Stellen Sie mit Windows Update zusatzlich sicher, dass das Betriebssystem auf dem neuesten Stand
ist.

Achtung: Wegen der beschriebenen Abhangigkeiten, besteht keine Garantie, dass die PRP Losung
mit jeder Kombination von Betriebssystem und Netzwerkkartentyp und/oder zusatzlichen
Fremdkomponenten funktioniert. Im schlimmsten Fall kann eine Inkompatibilitédt zwischen dem
Netzwerkkartentreiber und der COPA-DATA PRP Implementierung bestehen, die nur mit Umstieg auf
einen anderen Adaptertyp (andere Netzwerkkarten) technisch l6sbar ist.

9.2 Hardwarevoraussetzung
Fur die Kommunikation via PRP gelten folgende Hardwarevoraussetzungen:
»  Der Rechner muss mit wenigstens 2 Netzwerkkarten ausgestattet sein.

»  Es wird ausschlieBlich die 100-Mbit/s-Ethernet Geschwindigkeit unterstutzt.
Sowohl die beiden Netzwerkkarten, wie Ethernet-Netzwerk Komponenten (Router, Switches)
mussen auf 100-Mbit/s-Ethernet eingestellt sein.

P Beide fur PRP verwendeten Netzwerkkarten mussen Jumboframes unterstitzten.
»  FUr beide verwendeten Netzwerkkarten mussen die Offload Aufgaben deaktiviert werden.

» Eine Konfiguration der lokal administrierten MAC-Adresse muss fur beide Netzwerkkarten
maoglich sein - zwecks Anderung der MAC-Adresse.
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& Achtung

Die PRP-Kommunikation wird nur innerhalb eines redundanten
Ethernet-Netzwerks unterstutzt. Dabei kdnnen zwei physikalische Netzwerke via
PRP verbunden werden.

Eine Verbindung mit zusatzlichen Ethernet-Netzwerken oder in ein weiteres
PRP-Netzwerk (z.B. 2x2 PRP) wird nicht unterstutzt.

Die fur PRP konfigurierten Karten kénnen ausschlieBlich im PRP Kommunikationsnetzwerk betrieben
werden. Alle weiteren Netzwerkkarten des Rechners kdnnen weiterhin fUr normale Kommunikation
Uber Ethernet verwendet werden.

9.3 Installation und Konfiguration
Um den Rechner auf PRP Installation vorzubereiten:

1. Schalten Sie den Rechner aus und trennen Sie den Rechner von der Stromversorgung
(physikalisches Reset).

2. Starten Sie den Rechner neu.

Fuhren Sie anschlieBen im Betriebssystem folgende Schritte aus:
1. Konfigurieren Sie lhre zwei bestehenden Netzwerkadapter.
2. Erstellen Sie eine Netzwerkbricke (= Bridge) aus den Netzwerkadaptern.
3. Installieren Sie den COPA-DATA PRP driver fur die Netzwerkbrucke.
4. Konfigurieren Sie lhre PRP-Verbindung.

Eine detailierte Beschreibung der Schritte finden Sie in den weiteren Kapiteln.

HINWEISE

Beachten Sie:

Fur die notwendigen Installationen sind Administratorrechte auf dem Rechner erforderlich.
Das System muss fur die Installation neu gestartet werden.

Achten Sie auf die Hinweise bei den jeweiligen Schritten.

Der Paketvergleich des Netzwerkdienstes unterstitzt Netzwerke bis 100 Mbit.

v v v Vv v

Ein Update der PRP-Dateien kann nur mit einer zenon Hauptversion oder einem Service Pack
erfolgen.
Build-Versionen sind dazu nicht inder Lage.
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& Achtung

Achten Sie speziell darauf, die Konfigurationsschritte in der angegebenen

Reihenfolge durchzufuhren.

9.3.1 Installation und Konfiguration

Im ersten Schritt passen Sie die Konfiguration des Betriebssystems fur die beiden verwendeten
Netzwerkadapter an. Der Konfigurationsdialog sowie die Benennung der erweiterten Eigenschaften ist

abhangig von der verwendeten Netzwerkkarte.

NETZWERKADAPTER 1

Im Betriebssystem konfigurieren Sie den ersten Netzwerkadapter.

1. Offnen Sie die Systemeinstellung Adaptereinstellungen dndern.

Sie finden diese Einstellungen in Systemsteuerung => Netzwerk und Internet => Netzwerk-

und Freigabecenter

2. Wahlen Sie den gewunschten Netzwerkadapter.

3. Wahlen Sie mit der rechten Maustaste im Kontextment den Eintrag Eigenschaften.
Der Konfigurationsdialog fur die Eigenschaften des Netzwerkadapters wird getffnet.

" Eigenschaften von Ethernet £

Netzwerk

Verbindung herstellen Gber:
‘-'-." Intel{R) 82575LM Gigabit Network Connection

Diese Verbindung verwendet folgende Elemente:
L o Client fiir Microsoft-Netzwerke -

JBlCOPA-DATA PRP driver

.@ Datei- und Druckerfreigabe fir Microsoft-Netzwerke
EODS-Paketplaner

[ -+ Microsoft-Muttiplexorpratokoll fiir Netzwerkadapter

& Microsoft-LLDP-Treiber

i E/A-Treiber fir Verbindungsschicht-Topologieercennur »
£ >

Insiclieren. Deinstallieren Eigenschaften

Beschreibung
Eméglicht den Zugriff auf Ressourcen in einem
Microsoft-Metzwerk.

oK Abbrechen

4. Klicken Sie auf den Button Konfigurieren...

Das Eigenschaftenfenster des Netzwerkadapters wird getffnet.
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5.
6.

10.

11.

12.

Wechseln Sie dort in die Registerkarte Erweitert.

Wahlen Sie dort in der Liste Einstellungen den Eintrag Jumbo Packet.

Hinweis: Der Name dieses Eintrags kann pro Netzwerkkarte unterschiedlich sein.
Eigenschaften von Intel(R) 82579LM Gigabit Network C...

Energieverwaltung | Gruppenbildung | VLANs | Treiber | Details | Ereignisse
Aligemein Verbindungsgeschwindigkeit Erweitert

t intel.) Erweiterte Adaptereinstellungen

Einstellungen: Wert:

Auf Verbindung warten A | |9014Byte W
Gigabit Master Slave-Modus =
Interrupt-Drosselung

Hsaore
Large-Send-Offload V2 (IPv4)

Large-Send-Offload V2 (IPva) v

| anzru Cuwibrh Camnabhilibe Mada

< > Standardwert verwenden
Jumbao Packet

Aktiviert die Jumbo Packet-Funktion fir TCP/IP-Pakete. Fir

Netzwerke, auf denen hauptzdchlich grofe Pakete Gbertragen ~

werden und zusédtzliche Wartezeiten in Kauf genommen werden
kinnen, kinnen Jumbo Packets die CPU-Auslastung verringern
und Ubertragungen effizienter machen.

Jumbe Packets sind grifter als standardmaRige Ethernet-
Frames, die ca. 1,5 K grof? sind.

v & Hinweis: Wenn Sie diese Einstellung dndern, kann es v

7u sinam kurrraitinen Wearhindunnevariiet knmmean

Abbrechen

Wahlen Sie einen Wert in der Dropdownliste Wert.
Wahlen Sie den kleinsten verfugbaren Wert, welcher groBer als 1530 Byte ist.
Achtung: Die Einstellung Deaktiviert darf nicht ausgewanhlt sein.

Deaktivieren Sie alle Offload Einsatzmdglichkeiten des Netzwerkadapters, z.B.: Checksum
Offload, Large-Send Offload etc.

Wahlen Sie in der Registerkarte Erweitert die Einstellung Lokal verwaltete Adresse.

Geben Sie im Eingabefeld Wert: eine eindeutige MAC-Adresse ein, die mit OA beginnt. Die
Adresse konnen Sie im Eingabefeld Wert andern.

Das Format der MAC-Adresse ist abhdngig von der verwendeten Hardware.
Beispiele:

P  0A:80:41.ae:fd:7e
P 0A-80-41-ae-fd-7e
P 0A8041aefd7e

Stellen Sie sicher, dass fur beide verwendeten AnschlUsse dieselbe MAC-Adresse verwendet
wird.

» Diese MAC-Adresse muss mit OA beginnen.
» Die MAC-Adresse im lokalen Netzwerk muss eindeutig sein.

Beenden Sie die Konfiguration der Netzwerkkarte mit Klick auf den Button OK.
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NETZWERKADAPTER 2

Wiederholen Sie die Schritte fur den zweiten Netzwerkadapter.
Achten Sie darauf, bei der Eingabe der MAC-Adresse dieselbe MAC-Adresse wie bei der
vorangegangen Konfiguration einzugeben.

& Achtung

Stellen Sie sicher, dass
» die verwendete MAC-Adresse auf beiden Netzwerkadaptern gleich ist;
» diese MAC-Adresse mit OA beginnt;

» und im lokalen Netzwerk von keinem anderen Rechner verwendet wird.

9.3.2 Installation und Konfiguration

In diesem Schritt fassen Sie zwei Netzwerkadapter mit einer Netzwerkbrucke (= Bridge) zusammen.
Passen Sie dazu die Konfiguration fur die beiden verwendeten Netzwerkadapter an.

Erstellen Sie in den Systemeinstellungen eine Netzwerkbriicke.

1. Offnen Sie die Systemeinstellung Adaptereinstellungen dndern.
Sie finden diese Einstellungen in den Systemsteuerungen => Netzwerk und Internet =>
Netzwerk- und Freigabecenter

2. Wahlen Sie die beiden Netzwerkadapter, welche Sie fur die PRP Kommunikation verwenden
wollen.
Hinweis: Fur beide Netzwerkadapter wurden bereits die notwendigen Konfigurationen
vorgenommen. Eine nachtragliche Konfigurationsanderung eines Netzwerkadapters wird nur
dann wirksam, wenn Sie anschlieBend eine neue Bridge erstellen.
Achtung: Beide gewahlten Netzwerkadapter mussen mit derselben MAC-Adresse
konfiguriert sein!

3. Wahlen Sie mit der rechten Maustaste im Kontextmenu den Eintrag Verbindungen
uberbriicken.
Fur die gewahlten Netzwerkadapter wird eine Netzwerkbrucke erstellt. Dies wird mit einem

Dialog visualisiert.
Netzwerkbriicke

| Warten Sie, wahrend die Verbindungen dberbrickt
werden...

4. Die erstellte Uberbriickung wird in den Systemsteuerungen angezeigt:

MNetwork Bridge
| copa-data.internal

% ~ Microsoft Network Adapter Multi...

Achtung: Die Uberbrtckung darf nur zwei Adapter enthalten.
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9.3.3 Installation und Konfiguration

In diesem Schritt installieren Sie den fur die PRP-Kommunikation erforderlichen System Dienst.

Installieren Sie den COPA-DATA PRP driver

1. Wahlen Sie die erstellte Netzwerkbrucke (Bridge).

2. Wahlen Sie mit der rechten Maustaste im Kontextment den Eintrag Eigenschaften.

Der Konfigurationsdialog fur die Eigenschaften der Bridge wird gedffnet.
B Eigenschaften von Network Bridge
Netzwerk

Adapter:

Wahlen Sie die Adapter aus, die fur die Verbindungsherstellung
mit Computem im lokalen Netzwerk verwendet werden sollen.

[ 0% Ethemet
% | AN-Verbindung

Konfigurieren...

Diese Verbindung verwendet folgende Elemente:
fed Cient i Microsot-Netawerke | ~
.@ Datei- und Druckerfreigabe fir Microsoft-Netzwerke
4=l Microsoft MAC Bridge
EOOS-Paketplaner
[ -+ Microsoft-Muttiplexorpratokoll fiir Netzwerkadapter
& Microsoft-LLDP-Treiber

i E/A-Treiber fir Verbindungsschicht-Topologieercennur »
£

>

Denstaleren | Egenschaten

oK Abbrechen

3. Klicken Sie die Schalftlache Installieren.

Der Dialog zum Installieren eines Netzwerkfeatures wird getffnet.
Netzwerkfeature auswahlen

Kiicken Sie auf das zu installierende Netzwerdeature:
& Client

& Protokoll

Beschreibung

Durch Dienste werden zusatzliche Features, wie die
gemeinsame Verwendung von Dateien oder
Druckem, ermoglicht.

Hinzufiigen... Abbrechen
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4. Wahlen Sie Dienst als zu installierendes Netzwerkfeature.

5. Klicken Sie die Schaltflache Hinzufiigen...

Der Dialog fur die Auswahl des Netzwerkdienstes wird gedffnet.

Metzwerkdienst auswahlen ?

D Wahlen Sie den zu installierenden Netzwerkdienst aus, und klicken Sie auf
"OK". Klicken Sie auf "Datentrager”, wenn Sie Uber einen

= Installationsdatentrager fir dieses Feature verfligen.

Hersteller

Datentrager...

Porechen

6. Klicken Sie den Button Datentrager...

Der Dialog fur die Auswahl des Ablageortes des Installationsprogrammes fur den

Netzwerkdienst wird getffnet.

Installation von Datentrager
H Legen Sie den Installationsdatentrager des H Il oK
== und stellen Sie sicher, dass das richtige Laufwerk
ausgewahlt ist. Abbrachen

Dateien des Herstellers kopieren von:

7. Klicken Sie auf den Button Durchsuchen.
8. Navigieren Sie auf Inrem lokalen Rechner in den Ordner:

» \Programme (x86)\Common Files\COPA-DATA\CDPrpFlt\
fur 32-Bit Betriebssysteme.

» \Programme\Common Files\COPA-DATA\CDPrpFlt\
fur 64-Bit Betriebssysteme.
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9. Wahlen sie die Datei CDPrpFlt.inf.

Achtung: Achten Sie darauf den korrekten Installer fur Ihr Betriebssystem (32-Bit oder

64-Bit) auszuwahlen.

10. Bestatigen Sie die Auswahl mit Klick auf OK.

Der Dialog zur Auswahl des Netzwerkdienstes wird gedffnet.

Metzwerkdienst auswahlen ?

D Wahlen Sie den zu installierenden Netzwerkdienst aus, und klicken Sie auf
"OK". Klicken Sie auf "Datentrager”, wenn Sie Uber einen

= Installationsdatentrager fir dieses Feature verfligen.

Hersteller Netzwerkdienst:
Ing. Punzenberger COPA-DA @COP:\-D:\T:\ PRP driver

£ >
Datentrager...
Dieser Treiber verflgt Uber eine Authenticodefm}-Signatur.
Warum ist Treibersignienung wichtiq?
o

1. Wahlen Sie den Netzwerkdienst COPA-DATA PRP driver.
12. Bestatigen Sie Ihre Auswahl mit OK.
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» Bestatigen Sie die Windows-Sicherheitsabfrage mit Klick auf den Button Installieren.

Achtung: AnschlieBend kann ein Neustart Ihres Rechners erforderlich sein.
FE Windows-Sicherheit
Méchten Sie diese Gerdtesoftware installieren?

D MName: Ing. Punzenberger COPA-DATA GmbH Metzwer...
Herausgeber: Ing. Punzenberger COPA-DATA GmbH
| =

Software von "Ing. Punzenberger COPA-DATA
GmbH" immer vertrauen

Installieren

Nicht installieren

(&) Sie soliten nur Treibersoftware von vertrauenswiirdigen Herausgebern installieren. Wie kann festgestellt werden,

welche Gerdtesoftware bedenkenlos installiert werden kann?

Hinweis: Diese Sicherheitsabfrage wird nicht angezeigt, wenn Sie bereits bei friheren
Installationen von zenon Programmkomponenten die Auswahlbox "... immer vertrauen"

aktiviert haben.

13. Nach erfolgreicher Installation (und Neustart des Rechners) ist der Dienst im

Eigenschaftenfenster des Netzwerkadapters in der Liste der verwendeten Elemente sichtbar.

Netzwerk

Adapter:

Wahlen Sie die Adapter aus, die fur die Verbindungsherstellung
mit Computem im lokalen Netzwerk verwendet werden sollen.

"% Ethemet
5_.‘,: LAN-Verbindung

Konfigurieren...

Diese Verbindung verwendet folgende Elemente:

Bl Eigenschaften von Metwork Bridge

L'COPA-DATA PRP driver

.@ Datei- und Druckerfreigabe fir Microsoft-Netzwerke
4=l Microsoft MAC Bridge

EODS-Paketplaner

[ -+ Microsoft-Muttiplexorpratokoll fiir Netzwerkadapter

o8 Client fiir Microsoft-Netzwerke ~

& Microsoft-LLDP-Treiber v

< >

Installieren. . Deinstallieren Eigenschaften
Potrechan

14. Stellen Sie sicher, dass die LAN-Verbindung und der Netzwerkdienst COPA-DATA PRP driver

Uber die Checkbox aktiviert sind.

A Achtung

Stellen Sie sicher, dass durch den erforderlichen Neustart des Rechners der

Einsatz im produktiven System nicht gefahrdet wird.
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9.3.4 Konfiguration PRP Verbindung (Schritt 4 von 4)

Stellen Sie vor der Konfiguration sicher, dass die LAN-Verbindung und der Netzwerkdienst
COPA-DATA PRP driver aktiviert sind.

PRP KONFIGURATION

1.

Starten Sie das Programm PRPCfgDiag.exe.

Sie finden diese Software auf Ihrem Rechner im Ordner C:\Program Files (x86)\Common
Files\COPA-DATA\STARTUP.

Der PRP Configuration and Diagnostics Dialog wird gedffnet.

A PRP Configuration and Diagnostics £

Statistics

Send count 291

LAN_A LAN_B

Receive count

Error count

Mismatch count

Link status Inactive Inactive
Configuration Exit

Hinweis: Das PRP Configuration and Diagnostics Tool steht nur in englischer Sprache zur
Verfugung. Eine detailierte Beschreibung des PRP Configuration and Diagnostics Tools finden
Sie im Kapitel PRP Konfigurations- und Diagnose Tool (auf Seite 144).

Klicken Sie den Button Configuration.
Der Dialog fur die Auswahl der Netzwerkadapter wird getffnet.

Configuration
LAN_A/LAN_B assignment
Primary physical LAM Adapter
W
Secondary physical LAMN Adapter
v
LAN_A/LAN_B Multicast MAC
Multicast MAC 01-15-4E-00-01- 00
Error message
Two bridged adapters are necessary! Please configure your network bridge properly!
OK Cancel

Hinweis: Der Inhalt der Dropdownliste basiert auf den Systemeinstellungen.

Wahlen Sie aus den Dropdownlisten den Netzwerkadapter fur LAN_A und LAN_B.
Hinweis: Achten Sie darauf, dass fur alle PRP-fahigen Gerate im Ethernet-Netzwerk die
BezUge zwischen physikalischen Netz und LAN_A bzw. LAN_B gleich konfiguriert wurden;
die Steckverbindungen der Kabel fur LAN A und LAN B durfen nicht vertauscht werden.
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4. Bestatigen Sie die Zuordnung mit OK.

5. Beenden Sie die Konfiguration mit Klick auf den Button Exit.

Nach diesen Schritten erfolgt die gesamte Kommunikation dieses Netzwerkadapters Gber das PRP
Protokoll. Das heift, dass alle Applikationen auf dem Rechner, die Uber diese Schnittstelle auf Ethernet
zugreifen (TCP, UDP etc.), mit Unterstutzung von PRP kommunizieren. Es sind keine speziellen
Projektierungen in Applikationen erforderlich, die Nutzung von PRP ist fr sie "transparent”.

& Achtung

Funktioniert die PRP Kommunikation nicht, dann vergewissern Sie sich, dass alle
Systemvoraussetzungen (auf Seite 133) und Hardwarevoraussetzung (auf Seite
134) erfullt sind.

Sie kdnnen auch die Netzwerkbrucke I6schen, den Rechner neu starten
(Windows Updates nicht vergessen) und alle Konfigurationsschritte, in jedem
Detail, sorgfaltig nochmal durchfthren.

9.4 PRP Konfigurations- und Diagnose Tool

Das PRP Configuration and Diagnostics Tool erfillt zwei Aufgaben:

»  Visualisierung (auf Seite 145)

Darstellung des via PRP gesendeten Datenverkehrs. Die Darstellung erfolgt getrennt fur die
beiden verwendeten Netzwerkadapter.

» Konfiguration (auf Seite 146)
Zuordnung der konfigurierten Netzwerkadapter.

A PRP Configuration and Diagnostics
Statistics

Send count 291

LAN_A LAN_B

Receive count
Error count
Mismatch count

Link status Inactive Inactive

Configuration Exit

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfligung.

Das Programm PRPCfgDiag.exe ist im Lieferumfang von zenon enthalten.
Sie finden diese Software auf lhrem Rechner im Ordner C:\Program Files (x86)\Common
Files\COPA-DATA\STARTUP.
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VORAUSSETZUNGEN

Das PRP Configuration and Diagnostic Tool bendétigt fur den Betrieb oder die Konfiguration:

»  Zwei Netzwerkadapter, die in den Systemeinstellungen zu einer Bridge zusammengefasst
sind.
Hinweis: In dieser Bridge durfen nur die zwei Netzwerkadapter konfiguriert sein, Gber
welche die PRP-Kommunikation erfolgt. Weitere Netzwerkadapter durfen nicht in dieser
Bridge beinhaltet sein.

»  Der CDPrpFlt-Treiber muss im Betriebssystem installiert sein.
¥ Info

Informationen zur Installation und den notwendigen Vorbereitungen in den
Systemeinstellungen finden Sie im Kapitel Installation und Konfiguration (auf
Seite 135).

9.4.1 Statistik

Im Dialog Statistics wird der Datenstrom visualisiert. Die Darstellung wird fur beide LAN-Adapter
getrennt angezeigt.

Der Datenfluss wird standig aufgezeichnet, auch wenn das Tool nicht getffnet ist.

Y PRP Configuration and Diagnostics

Statistics

Send count 291

LAN_A LAN_B

Receive count

Error count

Mismatch count

Link status Inactive Inactive
Configuration Exit

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfugung.

Send count Anzeige der gesendeten Ethernet-Frames.
Receive count Anzeige der empfangenen Ethernet-Frames.
Error count Anzeige von fehlerhaften PRP-Frames.

Maogliche Ursache kann z.B. eine Verwechslung in
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LAN A und LAN B sein (an beliebigen PRP-Knoten).

Mismatch count Anzeige von unterschiedlich
empfangenen/gesendeten PRP-Frames, wenn der
Netzwerkdatenverkehr der beiden LAN-Adapter
voneinander abweicht.

Link status Status der Netzwerkkarte:

>  Active
PRP-Supervision frames werden korrekt
fur das jeweilige LAN (LAN_A oder LAN_B)
empfangen.

» Inactive
Innerhalb der vergangenen zwei
Sekunden wurden keine PRP-Supervision
frames empfangen. Im Netzwerk ist keine
PRP Station vorhanden oder es liegt ein

Fehler vor.
Configuration Offnet den Konfigurationsdialog (auf Seite 146).
Exit Beendet das Programm.

Hinweis: Die Daten werden weiter aufgezeichnet.

9.4.2 Konfiguration

Im Dialog Configuration werden:

» Netzwerkadapter via Dropdownliste zugewiesen.
Der Inhalt der Dropdownliste basiert auf den Einstellungen der Netzwerkbrucke.
Weitere Informationen dazu erhalten Sie im Kapitel Installation und Konfiguration (auf Seite
135).

P die Multicast MAC-Adresse visualisiert
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» Fehlernachrichten der Netzwerkadapter-Konfiguration in einem Ausgabefenster visualisiert

Configuration

LAN_A/LAN_B assignment
Primary physical LAM Adapter

Secondary physical LAMN Adapter

LAN_A/LAN_B Multicast MAC
Multicast MAC 01-15-4E-00-01- 00

Error message

Two bridged adapters are necessary! Please configure your network bridge properly!

OK, Cancel

& Achtung

Nach Anderungen der Konfiguration ist ein Neustart des Rechners erforderlich.

Hinweis: Dieser Dialog steht nur in englischer Sprache zur Verfigung.

Primary physical LAN Adapter

Secondary physical LAN Adapter

LAN_A/LAN_B Multicast MAC

Zuordnung eines Netzwerkadapters zur
physikalischen Verbindung zu LAN A - fur den
primaren LAN-Adapter.

Achtung: in PRP Netzwerk ist es nicht erlaubt die
Zuweisung zu LAN Aund LAN B zu
verwechseln.

In der Dropdownliste werden jene Adapter
aufgelistet, welche in der konfigurierten Bridge
enthalten sind.

Informationen dazu finden Sie im Kapitel
Installation und Konfiguration (auf Seite 135).

Zuordnung eines Netzwerkadapters zur
physikalischen Verbindung zu LAN B - fir den
sekundaren/redundanten LAN-Adapter.

In der Dropdownliste werden jene Adapter
aufgelistet, welche in der konfigurierten Bridge
enthalten sind.

Informationen dazu finden Sie im Kapitel
Installation und Konfiguration (auf Seite 135).

Multicast-MAC-Adresse flr PRP-Supervision
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Error message

OK

Cancel

frames.
Diese Adresse fur die Kommunikation im Netzwerk
ist vorgegeben und kann nicht veréandert werden.

Hinweis: Achten Sie darauf, dass in lhrem
Netzwerk alle PRP-Knoten die gleiche
Multicast-MAC-Adresse verwenden. Kein
Netzwerkadapter sollte diese MAC-Adresse fur
einen anderen Zweck verwenden.

Das letzte Byte kann im Eingabefeld konfiguriert
werden. Das Eingabeformat fur diese Eingabe ist
hexadezimal.

Ausgabefenster mit Fehlermeldungen.

Ubernimmt alle Anderungen und schaltet zum
Dialog Statistik (auf Seite 145).

Verwirft alle Anderungen und schaltet zum Dialog
Statistik (auf Seite 145).

Achtung: Im PRP Kommunikationsnetzwerk werden die originelle Ethernet Frames, auf OSI Layer 2,
mit zusatzlicher Information erweitert, die unterschiedlich in LAN A und LAN B ist. Eine Verwechslung
in der Zuweisung der Netzwerkkarten (oder Kabeln) zu LAN A und LAN B wird zu Fehlern in der
Ethernet-Kommunikation in ganzen PRP Netzwerk fuhren.
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