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1 Benvenuti nell'help di COPA-DATA

ZENON VIDEO-TUTORIAL

Esempi pratici di progettazione con zenon si trovano nel nostro canale YouTube
(https://www.copadata.com/tutorial_menu). | tutorial sono raggruppati per tema e forniscono una
panoramica di come si lavora con i diversi moduli di zenon. Tutti i tutorial sono disponibili in inglese.

GUIDA GENERALE

Se mancano informazioni in questo capitolo dell'help o se avete richieste di aggiunte, contattate
documentation@copadata.com via E-Mail.

SUPPORTO TECNICO ALLA PROGETTAZIONE

Per domande relative a progetti concreti, si prega di contattare il Customer Service via E-Mail
all'indirizzo support@copadata.com.

LICENZE E MODULI

Se avete bisogno di moduli aggiuntivi o licenze, il nostro staff di sales@copadata.com sara lieto di
assistervi.

2 Process Gateway

Il Process Gateway serve a stabilire un collegamento con sistemi di livello superiore, per esempio un
Control Center. Cio significa che parti dell'immagine di processo di zenon sono rese disponibili per
altre applicazioni e da esse aggiornate.

» | dati di processo del Runtime di zenon possono essere inoltrati a sistemi di livello superiore.

» | sistemidi livello superiore possono inviare i loro valori o comandi al Runtime di zenon.
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L'interfaccia utente del Process Gateway ¢ disponibile solo in inglese.
Tutti i componenti utilizzati devono essere concessi in licenza.

Nota: I'Editor e/o il Runtime che forniscono le informazioni sulla licenza e le
applicazioni che vi accedono devono essere eseguiti nello stesso contesto
utente. Devono quindi essere avviate dallo stesso utente. Avviare
un‘applicazione come amministratore e un'altra come utente locale non e
possibile.

VISUALIZZARE LE INFORMAZIONI SULLA LICENZA

Per visualizzare le informazioni sulla licenza nel Process Gateway:
1. Aprire il Process Gateway.
2. Cliccare sul pulsante About.

Si-apre la finestra di dialogo About.

FINESTRA DI DIALOGO “ABOUT"

Process Gateway 3.0.0.44001 Ok,

N 2 |ng. Punzenberger COPA-DATA GmbH 1333-2017

== Senal number: CO0PW-GUEAT-0SZIH-00000-02913
Lizenzed product versions: 8.00, 810

Open license manager...

Lizenzed Maodules: OPC LA Server, OPC D& Server,
tModbus Slave, SOL Online, DEC Slave, DMP3 Slave, SHKMFP
Server, fizure, IECET0 Slave, ICCP/TASE 2, DCA Gateway
Full, DCA Gateway Light

Opzione Descrizione

Open license manager Informazioni sui moduli concessi in licenza, compreso il numero
di serie.

OK Chiude la finestra di dialogo.

Open license manager Apre la Gestione licenze. Questo strumento consente di attivare,

restituire e gestire le licenze. Per farlo, & necessario avere il
numero di serie.
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Se il Process Gateway viene aperto senza una configurazione di modulo esistente, € necessario prima
selezionare un modulo. Dopo aver selezionato un modulo, si apre la finestra di dialogo di awvio
corrispondente per il Process Gateway. Il pulsante Settings ¢ inattivo fino a quando il Process Gateway
non viene concesso in licenza.

3 Generale

Per il Process Gateway vale quanto segue:

» E unadd-on per il Runtime e pud essere esequito solo in combinazione con quest ultimo.
Questo significa: Il Process Gateway non si avvia se non ¢ stato avviato il Runtime di zenon!

» E possibile avviare pill Process Gateways sullo stesso computer.
Per ulteriori informazioni, consultare il capitolo Start con la riga di comando (A pagina: 16).

» Il Process Gateway puoO essere avviato sia su computer standalone, che nella rete di zenon
(Server/Standby/Client). Tutti i Process Gateways avviati in rete forniscono la stessa immagine
di processo.

» Laselezione e la configurazione del modulo da awviare si eseguono in un apposito file INI (A
pagina: 11) del Process Gateway, non nel file zenon6.ini, come avviene in altri casi per le
impostazioni che riguardano zenon!

Il file INI per il Process Gateway si chiama zenProcGateway.IN| e si trova nella cartella
%CD_SYSTEM%.Nel caso di un’installazione standard, la cartella di archiviazione predefinita
e: C:\ProgramData\COPA-DATA\System.

SELEZIONE DEL PROGETTO

Se nel file di configurazione (zenProcGateway.INI) non e impostato un nome di un determinato
progetto, tutte le configurazioni del Process Gateway si applicano al primo progetto caricato dal
Runtime.

In un sistema multi-progetto, e possibile accedere a qualsiasi progetto nella gerarchia. Per farlo,
inserire nel file INI il nome del progetto alla voce Project= della sezione [GENERAL]. Se questa voce &
vuota, si applica il progetto di integrazione.

3.1 Assegnazione delle variabili tramite nome
Nel Process Gateway, |'assegnazione delle variabili viene eseguita tramite il nome.
Questo e di particolare rilievo quando:

»  Si modificano i nomi delle variabili nel progetto nell’Editor di zenon.

»  Sicancellano variabili dal progetto nell’Editor.

» Il Runtime di zenon apre un nuovo progetto di partenza.
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In questo caso, all'avwio del Process Gateway vengono visualizzate finestre di errore differenti a
seconda del modulo.

AAttenzione

Se |'assegnazione delle variabili non e corretta, il Process Gateway non viene
awviato! Il Process Gateway si avvia solo quando gli errori di assegnazione delle
variabili errata sono stati corretti.

La prima finestra di dialogo di errore elenca le variabili sconosciute.
Process Gateway

@W% The listed variables are unknown:
| o 4 EMS_Supply area 1_first_switching_value,
- BASISTUTORIAL#Vorratstank( 1] Heizungselemente. Heizungsschalter,
EMS_Supply area 1_gross_actual_deviation,
BASISTUTORIAL#Vorratstank[1].Zufluss-Schalter, test

» Modificare I'assegnazione delle variabili.

»  Per farlo, cancellare tutte le variabili assegnate in modo errato dalla rispettiva area di
esportazione ed eseguire di nuovo I'assegnazione in modo corretto.

La finestra di dialogo seguente contiene i messaggi di errore che dipendono dai diversi moduli.

Process Gateway

i - ) Communication of 'AccessAzure.dll’ cannot be initialized!
'\ Please check configuration.

INSERIMENTO LOG

Se 'assegnazione delle variabili non e corretta, viene creata la seguente voce LOG:

Inserimento LOG Descrizione

Failed to update value for variable %s. Impossibile stabilire una connessione COM con

zenon, oppure la variabile non e (piu) disponibile o
e stata rinominata in zenon.
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4 Requisiti

Prima di poter avviare il Process Gateway, sul computer deve essere avviato il Runtime con
I'appropriata versione di rilascio e un progetto caricato corrispondente alla configurazione. Quando |l
Runtime viene terminato, viene chiuso automaticamente anche il Process Gateway.

Se il Runtime di zenon non e in esecuzione al momento dell’awio del Process Gateway, viene
visualizzata una finestra di dialogo che ne informa |'utente:

The process gateway cannot connect to the Runtime!
Please start the Runtime first,

¥|nfo

Il Process Gateway utilizza I'interfaccia COM per accedere ai dati di zenon.
L'interfaccia COM viene utilizzata da VBA ed e disponibile solo se I'area [VBA]
del file zenon6.ini contiene la voce EVENT=7.

5 Start

Il Process Gateway e costituito dal file zenProcGateway.exe. Questo viene copiato nella cartella di
programma di zenon durante l'installazione. Tuttavia, il file pud essere utilizzato anche se e
memorizzato in un'altra cartella.

Attenzione: il modulo (Access*.dll) con cui deve essere utilizzato il Process Gateway, deve trovarsi
nella stessa cartella in cui si trova il file zenProcGateway.exe.

Eccezione: SNMP (A pagina: 326).

Il file di configurazione zenProcGateway.ini si trova nella cartella di sistema %CD_SYSTEM%.
La voce DLL= (sezione[GENERAL]) di questo file INI determina il modulo con cui si awvia il Process
Gateway.

E possibile avviare piti Process Gateways sullo stesso computer; a condizione che si usino diversi file
INI. Per ulteriori informazioni, vedere il capitolo Start con la riga di comando (A pagina: 16).

11] 338



PROCESS GATEWAY NELLA RETE DI ZENON

Il Process Gateway puo essere awviato sia su computer standalone, che nella rete di zenon
(Server/Standby/Client). Tutti i Process Gateways avviati in rete forniscono la stessa immagine di
processo.

In una rete ridondante, si consiglia di avviare il Process Gateway su un client (dedicato). In caso di
commutazione di ruoli server in un sistema ridondante, un client di rete si connette automaticamente
al rispettivo server di gestione del processo e puo continuare a fornire i dati ai sistemi di livello
superiore.

PROCESS GATEWAY - AVVIO

Il Process Gateway puo essere avviato:
» Mediante lo Startup-Tool (A pagina: 13).

» Con una funzione di zenon (A pagina: 15)

In entrambi i casi, il Process Gateway puo essere avviato con parametri nella riga di comando (A
pagina: 16). In questo modo si possono specificare diversi file INI del Process Gateway.

AAttenzione

Il Process Gateway puo essere avviato solo se il Runtime di zenon e in
esecuzione. Un awvio a Runtime non in esecuzione non e possibile. In questo
caso viene visualizzata una finestra di avviso che informa |'utente che I'awio e
impossibile.

CONFIGURAZIONE

La configurazione si articola in due fasi:

»  Selezione di un modulo (A pagina: 17)
Il primo passo della configurazione consiste nel selezionare il modulo con cui il Process
Gateway comunica.
Per ulteriori informazioni a questo proposito, consultare il capitolo “Selezione modulo”.

» Configurazione dipendente dal modulo.
A seconda del modulo selezionato, si pud procedere alla configurazione dei parametri di
connessione e all’assegnazione delle variabili.
Per i dettagli si rimanda al capitolo “Configurazione del modulo” di questo manuale.

Tutte le configurazioni del Process Gateway vengono salvate in un file .INI. Si prega di notare che non
tutte le voci del file INI possono essere configurate tramite un'interfaccia utente corrispondente.

Il modulo viene selezionato utilizzando I'inserimento DLL= (nell’area [GENERAL]).

Possibili inserimenti:
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DEC DLL=AccessDEC.dll

sQL DLL=AccessSOL.dll
MODBUS DLL=AccessMODBUS.dll
DNP3 DLL=AccessDNP3.dll
IEC870SI DLL=AccessIEC870SLdll
SNMP DLL=AccessSNMP.dll
OPCUA DLL=AccessOPCUA.dll
ICCP/TASE.2 DLL=AccessICCP.dll

MS Azure DLL=AccessAzure.dll
DNP3_SG DLL=AccessDNP3_SG.dll

CONFIGURAZIONE DELLA SICUREZZA

Per proteggere il Process Gateway da accessi non autorizzati, il programma puo essere eseguito in
modo nascosto. Se il Process Gateway viene avviato dalla riga di comando usando il parametro /hide
(0 -hide), si avvia in modo non visibile per I'utente e non puo essere né configurato, né terminato. |l
Process Gateway si chiude automaticamente quando viene terminato il Runtime di zenon.

5.1 Awvio con lo Startup Tool

Si puo awviare il Process Gateway tramite lo Startup Tool di zenon.

Procedura:
1. Aprire zenon Startup Tool.

2. Cliccare su Tools.
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Si apre la finestra di dialogo per la configurazione dei Tools di zenon.

Start external application x

Available 32-bit applications

E keyblock Runtime Start zenon Logic Mo
n& OPC Server Ezennn Logic Rur
.&Prncess Gateway ! zenon Logic Fur
ﬁﬂedundancy Management Tool B zenon Remote [

“'E. Remate runtime update

%Sharp[ﬁleuelnp IDE

A SQL Server communication test tool for zenDbSry
&zenon Logic Compare projects

ﬂzennn Logic Library Manager

ﬁzennn Logic Licence Manager

£ >

Available 64-bit applications

aB 30 Configurator ﬁzennn Logic Library Manager
E; Keyblock Runtime Start ﬂzennn Logic Licence Manager
&zenon Logic Compare projects lzenon Logic Monitoring

Available applications {current folder)

& Diagviewer i System Information Collect:
ﬁ License Manager % Web Engine Deployment To
n SCADA Runtime Connector :»‘E zenon Remote Desktop Cor
£ >

Command line parameters

Start Cancel

Selezionare Process Gateway.

Cliccare sul pulsante “Start” per avviare il Process Gateway con la configurazione impostata
nel file zenProcGateway.INI corrente.

Oppure:

Inserire nel campo Command line parameters il nome del file EXE e il nome del file INI
come parametri di awio:

zenProcGateway.EXE /ini:"MyConfig.INI"

Per ulteriori informazioni, vedere il capitolo Start con la riga di comando (A pagina: 16).
Attenzione: i soli parametri non sono sufficienti. E necessario inserire la chiamata
zenProcGateway.EXE.
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5. Cliccare su Start.

5.2 Awvio tramite una funzione di zenon

Come ogni altra applicazione Windows, il Process Gateway puo essere avviato tramite la funzione
Avvia programma.

CONFIGURAZIONE

| Mome

[ | \Program Files (x86)\COPA-DATA\zenon 7.60 SPO\zenProcGateway . exe | |

| Parameftri |

| |ﬁni:mycnnﬁg.INI | ] |

[]Propeni dialogo a Runtime

QK Annulla Guida

Procedura di creazione della funzione:
1. Creare una nuova funzione:

Nella barra degli strumenti, oppure nel menu contestuale del nodo "Funzioni”, selezionare il
comando Nuova funzione.
Si-apre la finestra di dialogo che consente di selezionare una funzione.

2. Passare al nodo Windows.

3. Selezionare la funzione Avvia programma.
Si apre la finestra di dialogo per la selezione del programma e I'immissione dei parametri di
awvio.

4. Selezionare il programma desiderato.

a) Cliccare sul pulsante ....
Si apre la finestra di dialogo che consente di selezionare un file.

b) Nella cartella di installazione di zenon passare a:
Program Files (x86) - sistema operativo a 64-Bit.

Program Files - sistema operativo a 32-Bit.

c) Selezionare il file zenProcGateway.exe
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d) Confermare la selezione cliccando sul pulsante Apri.

5. Configurazione opzionale: configurare i parametri che verranno esequiti durante
I'esecuzione della funzione.
Per ulteriori informazioni, consultare il capitolo Start con la riga di comando (A pagina: 16).
Se il campo per i parametri e vuoto, il Process Gateway si avvia con il file zenProcGateway.INI.

6. Chiudere la finestra di dialogo cliccando sul pulsante OK.

7. Assegnare un nome alla funzione nella proprieta Nome.
®Suggerimento

Se questa funzione e stata aggiunta a quelle dello script AUTOSTART, il Process
Gateway si avviera automaticamente con il Runtime.

5.3 Start con la riga di comando

E possibile avviare piti Process Gateways sullo stesso computer. Per poterlo fare, per ogni Process
Gateway da avviare deve essere disponibile un file INI separato. Questo file INI deve trovarsi nella
cartella di sistema (%CD_SYSTEM%).

Esempi pratici:
» Awio parallelo di diversi Process Gateways con diversi moduli.

» Awio di piu istanze del Process Gateway con o stesso modulo (non si applica a tutti i
moduli).
Requisito: parametri di comunicazione propri per ogni istanza, per es.: nessun conflitto nelle
porte IP.

In questo caso, il file zenProcGateway.EXE deve essere avviato con il parametro della riga di comando
/ini:"[file]".

Nota: il nome del file INI puo essere configurato anche quando il Process Gateway viene avviato con
la funzione "Awvia programma” di zenon (A pagina: 15).

Sintassi - Riga di comando:

» Nello Startup Tool:
zenProcGateway.EXE /ini:[Nome file].INI

» Nella funzione Avvia programma di zenon:
Campo di inserimento Parametri. /ini:"[Nome file].INI"

[Nome file].ini deve essere sostituito dal nome corretto del file INI.
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5.4 Selezione modulo

Ci sono le seguenti possibilita di selezionare un modulo per il Process Gateway:

»  Primo start
Quando si awvia il Process Gateway per la prima volta, viene visualizzata una finestra di
dialogo che consente di selezionare un modulo.
Questa finestra di selezione viene visualizzata all’avvio del Process Gateway anche quando
non esiste nessun file INI, oppure quando nel file INI selezionato non e configurato nessun
modulo.
Per impostazione predefinita, viene utilizzato il file  zenProcGateway.INI.

» Modulo gia configurato.
Se e stato gia configurato un modulo per il Process Gateway, quest’ultimo si avvia con la
finestra di dialogo di comunicazione del modulo configurato.
La comunicazione inizia gia con |'avvio del Process Gateway se tutti i parametri di
comunicazione richiesti per il modulo sono stati configurati e sono validi.

5.4.1 Primo start

Il modulo deve essere configurato al primo awvio.

Library Description

AccessAzure.dl Process Gateway: Slave for MS Azure protocol
AccessDCA. dIl Process Gateway: DCA Gateway

AccessDEC. dIl Process Gateway: Slave for DEC interface
AccessDNP3_SG.dIl Process Gateway: DNP3 f IEEE 1815 Outstation
AccessICCP.dll Process Gateway: ICCPTASE. 2 protocol
AccessIECE7F05]. Il Process Gateway: Slave for IECE0870-5-101/104 protocol
AccessMODBUS.dIl  Process Gateway: Slave for MODBUS protocol
AccessOPCUA.dI Process Gateway: OPC UA Server

AccessSHNMP. I Process Gateway: SMMP agent

AccesssOL.dl Process Gateway: SOL online interface

Ok

Per avviare il Process Gateway con un modulo da selezionare:

1. Awviare il Process Gateway con un file INI inesistente (nessun altro modulo deve essere
ancora configurato nel file INI).
Per impostazione predefinita, il Process Gateway utilizza il file zenProcGateway.INI. E possibile
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definire un altro file nella riga di comando (/ini:"[Nome file].INI").
Ulteriori informazioni si trovano nel capitolo Start con la riga di comando (A pagina: 16).

2. Siapre la finestra di dialogo per la selezione di un modulo.
3. Selezionare il modulo desiderato.

4. Confermare la selezione cliccando sul pulsante OK.
Il Process Gateway crea un file INI.

5. Il Process Gateway si avvia con la finestra di dialogo di comunicazione (A pagina: 19) del
modulo selezionato.

5.4.2 Cambiare la selezione del modulo
Se il Process Gateway si avvia con un modulo gia configurato per un altro protocollo di
comunicazione, senza offrire la finestra di dialogo per la selezione di un modulo:
1. Chiudere il Process Gateway.
2. Moadificare il file zenProcGateway.INI esistente.
a) Perfarlo, passare alla directory %CD_SYSTEM%.

b) Aprire il file in un qualsiasi Editor di testo e commentare il modulo nel file; oppure
rinominare il file INI.

3. Riawviare il Process Gateway:
Se il file INI & stato rimosso, all'avvio del Process Gateway verra di nuovo visualizzata la la
finestra di selezione del modulo (A pagina: 17).
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5.4.3 Avvio con un modulo configurato

Se si awvia il Process Gateway con un modulo gia configurato, si apre una finestra di dialogo con dati

statistici.

Process Gateway "

Irfarmation

Statistics

Settings

Module: AccessOPCUAI

Corfiguration file: zenProcGateway . INI

0 Mr. of updates in

0 failed updates

Help

0.000 seconds.

About Bxit

INFO

Informazioni essenziali sul modulo configurato.

Parametro Descrizione

Module:

Config File:

STATISTICS

Modulo configurato e avviato del Process Gateway.

Nome del file di configurazione zenProcGateway.INI del Process
Gateway.

Informazioni sulla comunicazione con la stazione remota.

Parametro Descrizione

Nr. of updates in xx seconds Numero di tentativi di comunicazione riusciti,

failed updates
Exit
Settings

Help

inclusa durata totale.

Numero di tentativi di comunicazione non riusciti.
Termina il Process Gateway.

Apre la finestra di configurazione del modulo.

Apre la guida online.
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AAttenzione

Se 'applicazione viene avviata come invisibile, la finestra di dialogo di
configurazione non viene visualizzata. Se la configurazione non e valida o non
esistente, invece, il Process Gateway viene chiuso automaticamente.

5.5 File INI

Il Process Gateway salva la selezione del modulo nel file INI. Il file zenProcGateway.INI si trova nella
cartella  %CD_SYSTEM%. La configurazione viene memorizzata per modulo in un file XML. Anche
questo file di configurazione e memorizzato nella cartella %CD_SYSTEM%.

Le configurazioni specifiche dei moduli variano notevolmente I'una dall‘altra. Si prega di consultare la
documentazione dettagliata delle voci variabili a seconda dal modulo contenuta in questo manuale.

Per motivi che hanno a che fare con il sistema, per la lettura dei file INI sono supportati solo ANSI e
Unicode.

AAttenzione

Il formato di memorizzazione UTF-8 non & supportato!

Pertanto, salvare sempre i file INI come file di testo in formato ANSI o Unicode.

CONTENUTI INDIPENDENTI DAL MODULO

[GENERAL]
[GENERAL] Impostazioni generali per il Process Gateway,
indipendentemente dal modulo prescelto.
DLL= Selezione del file DLL da usare per il Process Gateway. Il file

DLL selezionato determina la scelta del modulo.

»  AccessAzure.dll

AccessDEC.dII
» AccessDNP3_SG.dIl
»  AccessICCP.dII
»  AccesslEC870SI.dII
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Voce Descrizione

»  AccessMODBUS.dII

AccessOPCUA.dII
»  AccessSNMP.dII
»  AccessSQL.dIl
»  AccessSysLog.dll
[DATABASE]
PROJECT= Nome del progetto di zenon con cui il Process Gateway

comunica a Runtime.

In un sistema multi-progetto, e possibile accedere a qualsiasi
progetto nella gerarchia. Se questa voce € vuota, si applica il
progetto di integrazione.

Default: vuoto
(progetto correntemente caricato a Runtime).
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6 DEC

6.1

Configurazione del modulo

Quando si clicca sul pulsante Settings viene visualizzata la seqguente finestra di dialogo:

konﬁguration

Vaiiables
Avalable in 2endn

AL Day Varl 001110

AT_Day Varl_Valus_10_0-20_0
AT Day_Varl_Value_100-200
AT_Day_Varl_Value_500-750
AT_Day Varl0_Vale_00-11_0
AT_Day_Varl0_Vake_10_0-20_0
AT_Day_Varl0_Vakswe_100-200
AT_Day Varl0_Valse_500-750
AT_Day_Var2_Value_0_011_0
AT_Day_Var2_Valus_10_0-20_0
AT Day_Var2_Value_100-200
AT_Day_Var2_Value_500-750
AT_Day_Var3_Value_0_011_0
AT Day_Var3_Valus_10_0-20_0
AT_Day_Var3_Value_100-200
AT_Day Va3 Value 500750
AT Day_Vard_Value_0_0-11_0
AT_Day_Vard_Value_10_0-20_0
AT_Day Vard_Valus_100-200
AT Day_Vaid_Valus_500-750
AT _Day_Vai5_Value 0_011_0
AT_Day_VarS_Valus_10_0-20_0

AT_Day_Vai5_Valus_100-200

AT_Day_Varb_Valus_100-200
AT Day_Varb_Valus_500-750
AT_Day_Var7_Value_0_011_0

DEC TCP/IP Connection

Port: 5555 Tmecut |60

o

In DEC esported

Qui e possibile selezionare le variabili da collegare. Nella lista di sinistra, Available in SCADA,
vengono visualizzate tutte le variabili disponibili in zenon. Queste possono essere selezionate.
Facendo clic sul pulsante “freccia a destra” (>), le variabili selezionate vengono trasferite nell'elenco (a
destra) Exported into DEC. Facendo clic sul pulsante “freccia a sinistra” (<), le variabili selezionate
possono essere rimosse dall'elenco Exported into DEC. Se una variabile viene trasferita dalla lista
Available in SCADA alla lista Exported into DEC, viene aperta una finestra di dialogo per
I'assegnazione del nome della variabile di zenon per I'esportazione in DEC:

-
Dialog

Name: ] AT_Day_¥ar1_0_0-11_0

Allocation: | SO1L (Pressnumber)

PRSF| (Parameter-Name)

Cancel I

L'assegnazione viene eseguita mediante un Press number di quattro cifre e un nome parametro di
quattro caratteri. | caratteri inseriti vengono convertiti automaticamente in lettere maiuscole. Le
variabili selezionate in questo modo vengono poi costantemente sincronizzate in zenon o nel sistema
DEC connesso.
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La connessione TCP/IP al sistema DEC puo essere configurata nella parte inferiore della finestra di
configurazione.

Il numero di porta indica la porta a cui il Process Gateway attende le connessioni in entrata.

La proprieta "Timeout" indica il tempo senza risposta, scaduto il quale la connessione viene terminata.

6.2 Logging
Tutti i telegrammi ricevuti dal sistema DEC e la risposta del Process Gateway possono essere registrati.

Il Diagnosis Viewer viene utilizzato per la registrazione; informazioni piu dettagliate si trovano nel
capitolo Diagnosis Viewer.

7 DNP3_SG

Il modulo AccessDNP3_SG per il Process Gateway si basa su uno stack DNP3 sviluppato da
COPA-DATA.

» Il modulo AccessDNP3_SG e conforme a Subset Level 1, 2 e 3 e supporta il trasferimento di
file.

» La configurazione non e compatibile con AccessDNP3 Process Gateway esistente delle
versioni di zenon precedenti alla 8.00.

» Il precedente modulo AccessDNP3 nel Process Gateway non € piu disponibile per nuove
configurazioni.

» Le configurazioni esistenti realizzate con il modulo AccessDNP3 precedente possono ancora
essere eseguite.

» Il modulo AccessDNP3 non sara piu incluso nelle versioni future. Il vecchio modulo sara
completamente sostituito da AccessDNP3_SG.

Nel nuovo modulo € incluso un XML-Device Profil. Questo documento contiene anche una
descrizione delle funzionalita del modulo AccessDNP3_SG.

Percorso di installazione:
C:\ProgramData\COPA-DATA\zenon8.20\CommunicationProfiles\Dnp3\ProcessGateway

23338



FILTRI LISTE

Nel Process Gateway, i filtri delle liste con variabili configurate si comportano in modo leggermente
diverso rispetto ai filtri dell’Editor zenon. Per il Process Gateway, la stringa utilizzata per il filtro &
implicitamente sempre una stringa parziale. Il filtro per CSWI restituisce risultati, il filtro *CSWI* no.

7.1 Installazione

Ci sono le seguenti possibilita di installare DNP3_SG Process Gateway:

1. Al primo awvio del Process Gateway. Nessun modulo e stato ancora configurato:
I modulo deve essere configurato al primo awvio.

e)

Library Description

AccessAzure.dll Process Gateway: Slave for M5 Azure protocol
AccessDCA,.dI Process Gateway: DCA Gateway

AccessDEC, dll Process Gateway: Slave for DEC interface
AccessDMP3_SG.dll Process Gateway: DMP3 [ IEEE 1815 Qutstation
AccessICCP.dI Process Gateway: ICCP/TASE. 2 protocal
AccessIECE705L.dIl  Process Gateway: Slave for IECA0570-5-101/104 protocol
AccessMODBUS.dl - Process Gateway: Slave for MODBUS protocol
AccessOPCUA.I Process Gateway: OPC UA Server

AccessSMMP, dil Process Gateway: SMMP agent

AccesssCL. dll Process Gateway: SCL online interface

Ok

Awviare il Process Gateway con un file INI vuoto o inesistente (nessun altro modulo deve
essere ancora configurato nel file INI).

Per impostazione predefinita, il Process Gateway utilizza il file zenProcGateway.INI. E
possibile definire un altro file nella riga di comando (/ini:"[Nome file].INI").

Ulteriori informazioni si trovano nel capitolo Start con la riga di comando (A pagina: 16).

Si apre la finestra di dialogo Configuration per la selezione di un modulo.
Selezionare il modulo AccessDNP3_SG.dII.

Confermare la selezione cliccando sul pulsante OK.
Il Process Gateway crea un file INI.

Il Process Gateway si avvia con la finestra di dialogo di comunicazione del Process
Gateway.

Cliccare sul pulsante Settings per configurare il modulo DNP3_SG.

2. Awio con modulo Process Gateway gia configurato.
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Se il Process Gateway inizia con un modulo gia configurato per un altro protocollo di
comunicazione senza offrire la finestra di dialogo per la selezione di un modulo, eseguire le
seguenti operazioni:

a) Chiudere il Process Gateway.

@) O

(oN

rinominare il file INI.

e) Riavviare il Process Gateway:
Se il file INI & stato rimosso, all'avvio del Process Gateway verra di nuovo visualizzata la la
finestra di selezione del modulo (A pagina

7.2 Outstation

Quastaton
Datalrk
Apphcaton Layer
Cverts Ursoboted
Secure Authenboason
Fie Transfer
Bnery Input
Double Bt Bnary Irput
By Output
Running Counter
Froden Courer
Anaiog Irput
Ansiog Output
Octet Sy

In questa finestra di dialogo si configurano i parametri di connessione alla Outstation.

Physcal layer
Charnel o

TCPALR setongs
TCPADP Istening port number | 20000

Network crdDP address

Serwd settngs

CoM1

Redurdency setings
Remove confirmed events Som evert bufler 0n ofher server

) Moadificare il file zenProcGateway.INI esistente.

) Per farlo, passare alla directory %CD_SYSTEM%.

217).

O

) Aprire il file in un qualsiasi Editor di testo e commentare il modulo nel file; oppure
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PHYSICAL LAYER

Parametro Descrizione

Channel Tipo di connessione alla Outstation. Selezione dal
menu a tendina:
» Serial
Connessione seriale con la Outstation.
» TCP/IP

Connessione alla Outstation tramite
protocollo TCP/IP.

» UDP
Connessione alla Outstation tramite
protocollo UDP.

» TCP with UDP broadcast
Connessione alla Outstation tramite
protocollo TCP/IP con UDP broadcast.

Default: TCP/IP

TCP/UDP SETTINGS

Parametro Descrizione

TCP/UDP listening port number Numero di porta per la comunicazione TCP o UDP
con la Outstation.

Default:.20000

UDP Broadcast port Numero di porta per la ricezione di UDP
broadcasts.

Default:.20000

Nota: attivo solo se nel menu a tendina Channel
e selezionato il valore TCP with UDP broadcast.

Network card/IP address Interfaccia di rete per la comunicazione con la
Outstation. Selezione dal menu a tendina.

L"Outstation riceve i telegrammi di rete solo
sull'interfaccia configurata. Se non viene
selezionata nessuna interfaccia, I'Outstation riceve |
telegrammi su tutte le interfacce.

Default; vuoto
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Parametro Descrizione

Nota: non attivo se per il parametro Channel &
stata configurata |'opzione Serial.

SERIAL SETTINGS

Le opzioni di questo gruppo sono attive solo se per il parametro Channel e stato configurato il tipo
di connessione Serial.

Parametro Descrizione

Serial port Selezione dell'interfaccia seriale.
Selezione dal menu a tendina.

Default: COM7

Baud rate Selezione della baud rate per la comunicazione
seriale. Selezione dal menu a tendina.

Default:9600

Port settings Numero di bit dati, bit start-stop e parita per la
comunicazione seriale.

Selezione dal menu a tendina:

» SI1IN
» SIIE
» GI2E
» SI12N

Default: 87,1,

REDUNDANCY SETTINGS

Parametro Descrizione

Remove confirmed events from event Cosa accade con gli eventi bufferizzati in una rete
buffer on other server ridondante.

» Attivo: gli eventi creati vengono inviati al
master DNP3 che effettua la richiesta
corrispondente. Dopo la conferma (confirm)
da parte del master, gli eventi vengono
cancellati dal buffer sia sul server primario,
che sul Server-Standby.
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Parametro Descrizione

7.3 Datalink

» Non attivo: "Confirmed Events” non
vengono rimossi dal Server-Standby.

Default: non attiva.

Outsiaton .
[ Chaiairs:
Aophcation Layer Outstaton D0 Address Seif pedicress resporse )
EventsUrscbated
Eie Trarafier Magber DHP Address 100 v
Sty Input Lirk stadus request inberval ] 5
Lo Rind Ry drpat
Bnary Outout Diats Link Confrmatons o
Aurming Lourier
& '.- . N Diads Link rebries ]
Tooe Loumin
Anaing Input Dt Link tmecut 2000 ]
Analog Gutput
Ochet Sirg
Cranred
Master [P Aodress LIa0.0
54 Cancel Heip

Parametro Descrizione

Outstation DNP Address Indirizzo DNP3 della Outstation.

Default:7

Self address response Modalita di risposta della Outstation a una Request.

> Attivo:
La Outstation risponde con il proprio indirizzo
DNP3 quando viene ricevuta una Master Request
con indirizzo riservato "OxFFFC".

»  Non attivo:
La Outstation risponde solo a Requests provenienti
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Parametro Descrizione

dall'indirizzo Master configurato.

Default: non attiva

Nota: si consiglia di abilitare questa opzione solo
temporaneamente per consentire a un master di rilevare la
Outstation.

Master DNP Address L'indirizzo DNP3 del master che deve comunicare con la
QOutstation

Default:700

Nota: attualmente il Process Gateway supporta solo un
master per istanza.

Validate master address Convalida dell'indirizzo Master.

Nota: questa opzione & sempre attiva. La Outstation
risponde solo a Master requests provenienti dal Master
DNP Address configurato. Un'eccezione e rappresentata
dagli indirizzi broadcast, se nel nodo Outstation, per
I'opzione Channel ¢ stato selezionato il valore TCP with
UDP Broadcast, e nel nodo Application Layer e stata
attivata l'opzione Broadcasts allowed.

Default: attivo.

Link status request interval Intervallo in secondi in cui un Datalink Layer
REQUEST_LINK_STATUS viene inviato dalla Outstation al
Master, se non c’e un ulteriore traffico di dati.

Nelle configurazioni in cui non c’e nessuna comunicazione
ciclica con il master, questo e utile per monitorare se il
master e ancora disponibile.

Default:0
Se impostato su 0, la Outstation non invia Link Status
Requests.

Nota: per le connessioni TCP, c'e un cosiddetto TCP Keep
Alive. Questo non va confuso con le Link status Requests.

Data Link Confirmations > Attivo:
Per ogni DatalinkFrame, la Outstation richiede una

conferma Datalink Layer da parte del master.

» Non attivo:
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Parametro Descrizione

La Outstation non richiede nessuna conferma per
Datalink Layer Frames.

Default: non attiva

Nota: questa opzione dovrebbe essere attivata solo se per
il trasferimento dei dati e disponibile una connessione dati
instabile o una velocita di connessione molto bassa.  Si
consiglia vivamente di non abilitare questa opzione per le
connessioni TCP / IP.

Data Link retries Numero di tentativi per un Datalink Layer Frame se e stata
richiesta una conferma dal master che pero non € giunta
entro il tempo configurato nell'opzione Datalink Layer
Timeout.

Default:0

Data Link Timeout Timeout configurato per la ricezione di una conferma
Datalink Layer da parte del Master a una Datalink Layer
Request della Outstation per la quale e stata richiesta una
Datalink Layer Confirmation.

Default:2000
CHANNEL
Master IP Address Indirizzo IP del/dei master DNP3 remoto/i. Per

I'assegnazione della "“Master Outstation” sono
supportati anche due indirizzi IP master. In fase di
configurazione, i due indirizzi IP specificati devono
essere separati da una virgola (,). AccessDNP3_SG
Process Gateway puO comunicare come un unico
master DNP3 con due diversi indirizzi IP.

Sono accettati solo i telegrammi di rete provenenti
dagli indirizzi IP configurati in questa sede.

Eccezione: Requests all'indirizzo UDP Broadcast, se
nel nodo Outstation, per 'opzione Channel e stata
configurato il valore TCP/IP with UDP Broadcasts, e
nel nodo Application Layer ¢ attiva ['opzione
Broadcasts allowed.
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Parametro Descrizione

Use specific master UDP port

Master UDP Port

Default:727.0.0.1

Nota: non attivo se per il parametro Channel e
stata configurata I'opzione Serial.

» Attivo:
La Outstation risponde alla porta UDP
configurata in questa sede.

» Non attivo:
La Qutstation risponde alla porta UDP da
cui e stata inviata la Master Request.

Disponibile solo se nel nodo Outstation per
I"'opzione Channel e stato configurato il valore
UDP.

Questa porta viene utilizzata per il messaggio
facoltativo unsolicited null response.

Numero di porta UDP alternativo per la risposta al
master, se I'opzione Use specific master UDP
port e attivata.

Default:20000

Nota: disponibile solo se nel nodo Outstation per
I'opzione Channel e stato configurato il valore
UDP.
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7.3.1 Application Layer

Ouastaton

Datairk Agchcaton Layer
Acphcation Layer Tmeout 3000 ms  Uselocal Tme 2
Cvents Ursolated
Fée Trarafer ASpicaton Layer TX Sue 04 Teme sy, nterval &0 L
Brary Input Acphcation layer confrmatons | S50 smeout “©0 s
Double Bt Srary Input
Brary Ouput Device rame Qutstaton
Rurring Courvter
Frosen Counter Device 0 <]
mm{: > Device locaton 1
Octet Streg
Alowed & Enabled Functions
(] Cod / Warm restart sllowed [V Time Synchrormation alowed
| Fle Transfer slowed [ Conrols alowed
(] Asmon Class slowed [ Counter Preeze slowed
| Sroadcasts alowed
o Cancel Help
Parametro Descrizione
Application Layer Timeout Tempo in cui la Outstation attende una risposta dal
master quando Responses richiedono una
conferma.
Default:3000 ms
Use Local Time Formato orario utilizzato.

Questa opzione si applica sia alla sincronizzazione
dell'ora della Outstation che agli Event Objects che
contengono un time stamp.

> Attivo:
Il formato orario utilizza 'ora locale/fuso
orario del computer.
Questa opzione puo essere impostata se il
master considera |'ora come ora locale.

» Non attivo:
Il formato dell'ora & UTC, secondo lo
standard IEEE Std 1815tm.
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Parametro Descrizione

Default; attivo.

Application Layer TX Size Dimensione massima di una Application Layer
response. |l valore puo essere regolato in base alle
capacita del master e alla larghezza di banda della
connessione.

Default:2048

Time sync. interval Periodo trascorso cui la Outstation imposta
nuovamente I'Internal Indication Bit [IN1.4
(NEED_TIME) nella Response.
Il valore puo essere impostato su O se non e
necessaria la sincronizzazione oraria da parte del
master.

Esempio: il computer della Outstation sincronizza
il proprio orario gia tramite un‘altra sorgente.

Default:60 min

Application layer confirmations Application Confirmation per Response

> Attivo:
Per ogni Response, la Outstation richiede
una Application Confirmation da parte
del master.

»  Non attivo:
La Outstation richiede solo per le seguenti
Responses una Application Confirmation
da parte del master.

- Response che contiene events
- unsolicited Responses

- multi-fragment responses (Dal primo al
penultimo frammento. L'ultimo
frammento non richiede una
Confirmation)

Default: non attiva

Nota: abilitare questa opzione solo in casi
eccezionali, ad es. se la qualita e la larghezza di
banda della connessione lo richiedono (larghezza
di banda ridotta).
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Parametro Descrizione

SBO timeout

Device name

Device ID

Device location

ALLOWED & ENABLED FUNCTIONS

Tempo in cui si attende una Operate Request del
master, dopo che e stata ricevuta una Select
Request dal master.

Default:60 s

Per ulteriori informazioni sul tema SBO, consultare
il capitolo Select before Operate (A pagina: 123).

Nome della Outstation

Questa opzione puo essere letta e scritta dal
master tramite il Device Attribute User-assigned
device name (gOv247).

Default: Outstation
|dentificazione della Outstation.

Questa opzione puo essere letta e scritta dal
master tramite il Device Attribute User-assigned
ID code/number (gOv246).

Default:0
Nome della posizione della Outstation.

Questa opzione puo essere letta e scritta dal
master tramite iIDevice Attribute User-assigned
location name (gOv245).

Default:7

Funzionalita offerte dalla Outstation per la connessione tra master e Qutstation.

Se un'opzione non e attiva, la Outstation risponde al master con una Null Response con I'Internal
Indication Bit IIN2.OINO_FUNC_CODE_SUPPORT).

Eccezione: Broadcasts requests generalmente non ricevono risposta.

» Cold/Warm restart allowed

Default: non attiva

» File Transfer allowed

Default; non attiva
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» Assign Class allowed
Default: non attiva

» Broadcasts allowed
Default: non attiva

» Time Syncrhonisation allowed
Default: attivo.

» Controls allowed
Default: attivo.

» Counter Freeze allowed
Default: attivo.

SINCRONIZZAZIONE TEMPO

La Outstation supporta la sincronizzazione tempo DNP3 da parte di un master tramite il metodo
Non-LAN e il metodo LAN.

La sincronizzazione tempo eseguita da parte di un master imposta I'ora del computer locale solo se
lo scostamento dall'ora corrente non e superiore a 5 minuti. Anche l'impostazione della Outstation
(se deve essere usata I'ora locale o I'ora UTC) gioca un ruolo in questo caso. Se il master invia l'ora
locale e la Outstation e configurata per UTC, la differenza potrebbe essere maggiore a quella
consentita e, di conseguenza, |'ora non verrebbe applicata. In questo caso, il tentativo di sincronizzare
I'ora viene ripristinato sul master, dove viene emesso un messaggio di errore.
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7.3.2 Events/Unsolicited
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EVENT GENERATION
Parametro Descrizione
Delete events Quali Event vengono cancellati in caso di overflow

del buffer eventi della Qutstation:

> newest:
Ultimi (= piu recenti) eventi.

» oldest:
Eventi piu vecchi.

Default:newest

UNSOLICITED RESPONSES

Le opzioni di quest'area sono disponibili e configurabili solo se la checkbox Allow unsolicited
responses ¢ attivata.

Parametro Descrizione

Allow unsolicited responses Checkbox per attivare I'utilizzo di Unsollicited
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Parametro Descrizione

Unsolicited timeout

Unsolicited retries

Unsolicited resumption delay

responses.

> Attivo:
Unsolicited responses sono consentite e
possono essere attivate dal master.

» Non attivo:
Unsolicited responses non sono possibili
€ NoN pPossono essere attivate dal master.
Attenzione: non vengono inviate
unsolicited responses al master.
Nemmeno se sono state attivate dal
master.

Default: non attiva

Nota: adattare la configurazione di questa
opzione alla configurazione del master.

Tempo di attesa per una Application Confirmation
da parte del master a una unsolicited Response
precedente della Outstation.

Area diinput: da 7 a 60 s
Default: 55

Numero di ripetizioni di una Unsolicited Response
(inviata dalla Outstation) dopo che e scaduto |l
tempo configurato per I'Unsolicited timeout
senza che sia giunta una Application Confirmation
da parte del Master.

Area di input: 0 - 65535
(0 = numero infinito di tentativi).

Default; 3

Esempio: se una Unsolicited Response viene
inviata al master, quest’ultimo deve rispondere con
una Application Confirmation. Se manca questa
conferma da parte del master, I'invio viene ripetuto
per il numero di volte configurato nella proprieta
Number of retries. Viene quindi generata una
nuova Unsolicited Response.

Numero di secondi che la Outstation attende
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Parametro Descrizione

prima di riprendere l'invio di Unsolicited Responses
se, dopo la scadenza dell'Unsolicited timeout e
I'invio di ripetizioni, non e giunta nessuna
Application Confirmation da parte del master.

Default:75 s

Class 1 events Numero massimo di Event per classe di eventi che
vengono memorizzati nel buffer prima dellinvio di
una Unsolicited Response al master.

Area di input: 0 - 255
Default: 3

Class 1 time Ritardo massimo della classe di eventi che deve
trascorrere prima che una Unsolicited Response
venga inviata al master dopo il verificarsi di un
evento.

Area di input: 0 - 65535 secondi
(0 = nessun ritardo, cioe ad ogni evento)
Default: 5

Nota: se vengono creati continuamente nuovi
eventi, puo accadere che nessuna Unsolicited
Response venga inviata al master se il valore e
maggiore di 0.

Class 2 events Numero massimo di Event per classe di eventi che
vengono memorizzati nel buffer prima dell’invio di
una Unsolicited Response al master.

Area di input: 0 - 255
Default: 3

Class 2 time Ritardo massimo della classe di eventi che deve
trascorrere prima che una Unsolicited Response
venga inviata al master dopo il verificarsi di un
evento.

Area di input: 0 - 65535 secondi
(0 = nessun ritardo, cioe ad ogni evento)
Default: 5

Nota: se vengono creati continuamente nuovi
eventi, puo accadere che nessuna Unsolicited
Response venga inviata al master se il valore e
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Parametro Descrizione

maggiore di 0.

Class 3 events Numero massimo di Event per classe di eventi che
vengono memorizzati nel buffer prima dell‘invio di
una Unsolicited Response al master.

Area di input: 0 - 255
Default: 3

Class 3 time Ritardo massimo della classe di eventi che deve
trascorrere prima che una Unsolicited Response
venga inviata al master dopo il verificarsi di un
evento.

Area di input: 0 - 65535 secondi
(0 = nessun ritardo, cioe ad ogni evento)
Default: 5

Nota: se vengono creati continuamente nuovi
eventi, puo accadere che nessuna Unsolicited
Response venga inviata al master se il valore e
maggiore di 0.
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7.3.3 Secure Authentication

In questa finestra di dialogo si configurano le impostazioni volte a garantire una comunicazione
sicura.

Settings )(

Outstaton '
Datairk Seare Authenbaaten
Appication Layer Secure AUPentoaton Verson none v Key wrap algoriten
EventsUrnchoted
Seare Autentication Tmeout 2 = HMAC algorithm
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Running Counter
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Atonzaton Falres 5
Crncal_Messages Recerved 100
Criscal_Messopes_Sent 100
Dscarded_Messages 10
Frror Meaxarse 8 yed n \:3
Threshold vale
User
Update key Ly
[
SECURE AUTHENTICATION
Parametro Descrizione
Secure Authentication version Standard IEEE utilizzato per la comunicazione con

autenticazione sicura.

Selezione dal menu a tendina:

» none
Comunicazione non protetta
»  SAV

Autenticazione sicura secondo lo standard
[EEE 1815-2010.

» SAVS
Autenticazione sicura secondo lo standard
|[EEE 1815-2012.

Default: none
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Parametro Descrizione

Secure Authentication Timeout Tempo per eseguire |'autenticazione.

Se l'autenticazione non viene completata entro |l
tempo configurato, non viene stabilita alcuna
connessione valida.

Default: 2000

Nota: non disponibile per I'opzione Secure
Authentication Version ¢ stato selezionato il
valore none.

Aggressive mode Modalita di comunicazione dei dati di
autenticazione.

Quando questa opzione e abilitata, nello stesso
messaggio sono contenuti i dati di autenticazione
necessari e la richiesta con informazioni di
autenticazione non criptate.

Quando e attivata I'opzione “Aggressive mode”:

» L'Outstation accetta richieste in modalita
Aggressive; invia la risposta non appena
riceve la richiesta in modalita Aggressive.

» L'Outstation rifiuta una richiesta in modalita
Aggressive se non sono state impostate
chiavi di sessione.

» L'Outstation rifiuta una richiesta in modalita
Aggressivese |'algoritmo HMAC non e
valido.

» L'Outstation rifiuta una richiesta in modalita
Aggressive se le chiavi di sessione sono
scadute.

» L'Outstation rifiuta una richiesta in modalita
Aggressivese non ha ricevuto una richiesta
di aggiornamento dal master dopo l'ultima
modifica della chiave di sessione.

» Se"confirm" & configurato come funzione
critica per I'Outstation, un oggetto
corrispondente viene incluso nella risposta e
quest’ultima viene accettata dal master in
modalita Aggressive.
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Parametro Descrizione

» Se questa opzione e attiva e se € stata
selezionata SAv5 come “Secure
Authentication version”, I'Outstation invia in
modalita Aggressive riposte e risposte non
richieste.

» L'Outstation aggiorna di conseguenza le
sue statistiche di sicurezza (Security
Statistic).

Quando l'impostazione "Aggressive mode” e
disabilitata:

» L’Outstation attende una richiesta da parte
del master.

» L'Outstation rifiuta le richieste in modalita
Aggressive.

» L'Outstation aggiorna di conseguenza le
sue statistiche di sicurezza (Security
Statistic).

Default: non attivo

SAv2Max error count Numero massimo di tentativi di autenticazione
prima che la connessione venga rifiutata.

Default: 2

Optional critical functions Apre una finestra di dialogo per la configurazione
di specifiche funzioni DNP3 (A pagina: 45), in
modo da poterle impostare come "Critical
functions".

Key wrap Algorithm Modalita utilizzata per criptare la chiave.

Selezione dal menu a tendina:
» AEST28
»  AES256

Default: AES128

Nota: non disponibile per I'opzione Secure
Authentication Version ¢ stato selezionato il
valore none.
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Parametro Descrizione

HMAC algorithm Algoritmo utilizzato per Keyed-Hash Message
Authentication Code, per la firma digitale della
comunicazione.

Selezione dal menu a tendina:

» SHAT-10

» SHAT-4

» SHAT-8

»  SHAZ56-16
»  SHAZ56-8

Default: SHA256-16

Nota: non disponibile per I'opzione Secure
Authentication Version ¢ stato selezionato il
valore none.

Master Session key change interval Intervallo di tempo in secondi dopo il quale la
chiave per la comunicazione sicura deve essere
rinnovata. Il master inizializza le Session keys subito
dopo l'instaurazione della comunicazione e le
modifica successivamente nell'intervallo
configurato.

Default: 900

Nota: non disponibile per I'opzione Secure
Authentication Version ¢ stato selezionato il
valore none.

Master Session key change ASDU Tempo in secondi definito per il rinnovo della
chiave per la comunicazione sicura con un ASDU.

Default; 7000

Nota: non disponibile per I'opzione Secure
Authentication Version ¢ stato selezionato il
valore none.
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SAVS5 STATISTICS

In questa area si configura il valore di soglia per gli oggetti statistici. Tenere presente che questi
oggetti sono disponibili solo se e stata selezionata SAv5  come “Secure Authentication version” per
la comunicazione protetta.

Parametro Descrizione

[Elenco degli oggetti disponibili] Elenco degli oggetti statistici disponibili. Quando si
clicca su una voce della lista, si ha la possibilita di
configurare il valore di soglia corrispondente nel
campo d'immissione Threshold value, che si trova
sotto la finestra dell’elenco.

Questa lista puo essere ordinata e filtrata.

Threshold value Valore di soglia per la voce selezionata nell’elenco
degli oggetti disponibili .

Default: 5

Apply Accetta il valore specificato nel campo di input
Threshold value e lo applica alla voce selezionata
nell’elenco. L'inserimento viene convalidato. Se |l
sistema rileva un errore, viene visualizzata una
finestra di dialogo di awviso che ne informa

I'utente.
USER
Update Key L'update key viene visualizzata in modo

mascherato. Cliccare sul pulsante ... per visualizzare
I'update key nel campo di immissione.

E possibile creare un‘update key cliccando sul tasto
Generate update key 0 copiando una chiave
esistente nel campo di immissione. L'update key
utilizzata viene convalidata in base all'algoritmo
Key wrap configurato.

La lunghezza di questa chiave dipende
dall'algoritmo di incapsulamento selezionato:

» 32 caratteri per l'algoritmo AES 128 e
» 64 caratteri per 'algoritmo AES-256

Cliccare sul pulsante ... per visualizzare I'update key
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Parametro Descrizione

Generate update key

in testo normale (non nascosto).

Passa dalla visualizzazione nascosta alla
visualizzazione a testo normale (e viceversa)
dell'update key.

Crea una nuova update key e la copia nel campo
Update Key.

Nota: se non si visualizza I'update key cliccando
sul pulsante ..., non si vedra nessun cambiamento
in questo campo di immissione quando si genera

una nuova update key.

7.3.3.1 Optional critical functions

La norma DNP3 specifica codici funzione "critici" per i messaggi. Le segnalazioni contenenti questi

codici funzione critici (secondo lo standard) devono essere trasmesse come messaggio di

autenticazione protetta.

Optional critical functions

SAv2 and SAvS

[ confirm
[ ]Read

[ ]immediate freeze

[ ]immediate freeze no ack

] immediate freeze and dear

[l immediate freeze and dear no ack
[ ] Assign dass

|:| Delay measurement

SAv2 only

Open file
Cloze file
Delete file

Get file information

Abort file

SAvS

H Responses [ unsolicited responses
{aogressive mode)

0K

Cancel

In questa finestra di dialogo si possono configurare altre funzioni che devono essere trattate come
funzioni critiche durante la comunicazione. Questa finestra di dialogo contiene tutte le funzioni che

sono elencate come "opzionali' nella Tabella 7-7 in IEEE Std 1815-2012.
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DNP3_SG ﬂ

Zenon

SAV2 AND SAV5

Funzioni disponibili per I'autenticazione sicura secondo lo standard IEEE 1815-2012 e secondo lo
standard IEEE 1815-2010.

SAV2 ONLY

Funzioni utilizzate per I'autenticazione sicura esclusivamente in base allo standard IEEE 1815-20710.
SAV5

SAV2 ONLY

Funzione per "Aggressive mode” disponibile per I'autenticazione sicura esclusivamente in base allo
standard IEEE 1815-2012.

7.3.4 File Transfer

In questa finestra di dialogo, si configurano i parametri per il trasferimento dei file da e verso la
Outstation.
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Un master puo accedere alle sottodirectory nel percorso di archiviazione, ma non nelle directory
sovraordinate (\ ..\ .. \)

Parametro Descrizione

File transfer receive directory Posizione di archiviazione per i file inviati dal
master alla Outstation.

Cliccare sul ... per aprire la finestra di dialogo per la
selezione di una posizione di archiviazione.

Nota: se il percorso di archiviazione e configurato
in modo diverso rispetto all'opzione File Transfer
send directory, il master non puo né leggere, né

eliminare i file che scrive.

File transfer send directory Posizione di archiviazione per i file che possono
essere letti dal master.

Cliccare sul ... per aprire la finestra di dialogo per la
selezione di una posizione di archiviazione.

File transfer timeout Tempo in secondi che deve trascorrere prima che
la Outstation chiuda File Handle, se File Handle non
e stato gia chiuso dal master.

Default:3000 s

Nota: la Outstation supporta solo un unico File
Handle.

Allow file deletion Cancellazione di file da parte del master.

> Attivo:
| file possono essere cancellati dal master.

» Non attivo:
[l master non € autorizzato a cancellare
nessun file.

Default; attivo.
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7.4 Binary Input

Binary Inputs
Defpadt siatc varaSon  padsd Format w (8 Reten ol events

Dt evbfil vanaton  with absolube e w Rugrln mret ipn? vent

Ewent class o W

In questo nodo si configurano i DNP3 Binary Input points.

BINARY INPUTS

Parametro Descrizione

Default static variation Questa opzione imposta la static variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una static variation
diversa.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» packed format
Object Group 1 - Variation 1

» with flags
Object Group 1 - Variation 2
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Parametro Descrizione

Default: packed format
Event retention Modalita d’inoltro delle modifiche di valore.

Selezione tramite pulsante di opzione:

»  Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che € memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo l'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore &
cambiato.

Default:Retain all events

Max. events Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events & attivato.

Default event variation Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una event variation
diversa.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

»  without time
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Parametro Descrizione

Default event class

Object Group 2 - Variation 1

»  with absolute time
Object Group 2 - Variation 2

»  with relative time
Object Group 2 - Variation 3

Default: with absolute time

Questa opzione imposta la event class

predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero
Le variabili sono assegnate alla event class O,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
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Parametro Descrizione

rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile e assegnata dal master alla event
class O non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 2 poll del master ~ sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 3 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

Default: one

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.
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» L'elenco e ordinabile.
» Fare clic sull'intestazione della colonna per ordinare la lista.

P Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pud essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation  per il
point in questo Object Group.

Nota: questo parametro non & disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
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Parametro Descrizione

master.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: BOOL, USINT

BARRA DI NAVIGAZIONE

Parametro Descrizione

Add... Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Remove Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se e selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Replace variable... Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

F attivo solo se é selezionata una sola variabile
nell'elenco.

BINARY INPUT

In quest'area, si configurano i parametri di una variabile selezionata nell'elenco. La modifica tramite
selezione multipla non & possibile.

Parametro Descrizione

Point index Questa opzione determina il DNP3 point index
per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.
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Parametro Descrizione

Identification

Static variation

Event variation

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia
assegnato, viene visualizzata una finestra di avviso
che ne informa I'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

In linea di principio, 'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, l'identificazione puo anche essere
adattata localmente.

Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» packed format
Object Group 1 - Variation 1

» with flags
Object Group 1 - Variation 2

Default: default

Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
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event variations.

Selezione dal menu a tendina:

» without time
Object Group 2 - Variation 1

»  with absolute time
Object Group 2 - Variation 2

»  with relative time
Object Group 2 - Variation 3

Default: default

Event class Questa opzione determina per la variabile
selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class
generale definita per questo Object Group.

Selezione: consultare la descrizione dell’'opzione
Default event class.

Default: default
Apply Acquisisce la configurazione per la (le) variabile (e)

selezionata (e).

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.
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7.5 Double Bit Binary Input
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In questo nodo si configurano i DNP3 Double bit binary Input points.

Parametro Descrizione

Default static variation Questa opzione imposta la static variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una static variation
diversa.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» packed format
Object Group 3 - Variation 1

» with flags
Object Group 3 - Variation 2

Default: packed format

Event retention Modalita d’inoltro delle modifiche di valore.
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Max. events

Default event variation

Selezione tramite pulsante di opzione:

»  Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che € memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo l'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore &
cambiato.

Default:Retain all events

Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events & attivato.

Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una event variation
diversa.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

»  without time
Object Group 4 - Variation 1

»  with absolute time
Object Group 4 - Variation 2
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Event class

»  with relative time
Object Group 4 - Variation 3

Default: with absolute time

Questa opzione imposta la event class

predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero
Le variabili sono assegnate alla event class 0,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
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events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile e assegnata dal master alla event
class O non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
e generano events. In una risposta a un
class O poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 2 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 3 poll del master ~ sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» Default: one

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.
» L'elenco e ordinabile.

» Fare clic sull'intestazione della colonna per ordinare la lista.
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P Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pu0 essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation  per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation  per il
point in questo Object Group.

Nota: questo parametro non & disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non e disponibile solo
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Tipi di dati supportati: BOOL, USINT

BARRA DI NAVIGAZIONE

nel nodo Binary Output.

Parametro Descrizione

Add...

Remove

Replace variable...

DOUBLE BIT BINARY INPUT

Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se é selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

F attivo solo se é selezionata una sola variabile
nell'elenco.

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.

Parametro Descrizione

Point index

Questa opzione determina il DNP3 point index

per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia

61338



Parametro Descrizione

Identification

Static variation

Event variation

assegnato, viene visualizzata una finestra di awiso
che ne informa I'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

In linea di principio, 'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, l'identificazione puo anche essere
adattata localmente.

Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» packed format
Object Group 3 - Variation 1

» with flags
Object Group 3 - Variation 2

Default: default

Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

»  without time
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Object Group 4 - Variation 1

»  with absolute time
Object Group 4 - Variation 2

»  with relative time
Object Group 4 - Variation 3

Default: default

Event class Questa opzione determina per la variabile
selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class
generale definita per questo Object Group.

Selezione: consultare la descrizione dell'opzione
Default event class.

Default: default
Apply Acquisisce la configurazione per la (le) variabile (e)

selezionata (e).

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.
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7.6 Binary Output
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In questo nodo si configurano i DNP3 Binary Output points.

Parametro Descrizione

Default static variation Questa opzione imposta la static variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo

essere configurata anche una static variation

diversa.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

4

packed format

Object Group 10 - Variation 1
with flags

Object Group 10 - Variation 2

Default: packed format

Event retention Modalita d’inoltro delle modifiche di valore.
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Max. events

Default event variation

Selezione tramite pulsante di opzione:

»  Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che € memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo l'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore &
cambiato.

Default:Retain all events

Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events & attivato.

Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una event variation
diversa.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

»  without time
Object Group 11 - Variation 1

»  with time
Object Group 11 - Variation 2
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Event Class

Default: with time

Questa opzione imposta la event class

predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero
Le variabili sono assegnate alla event class O,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
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Default Pulse time

variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
e generano events. In una risposta a un
class O poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 2 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 3 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

Default; two

Questa opzione determina il Default Pulse ON
time.

La variabile collegata a Binary Output point e
impostata sul valore di "1", "3", "4", "65" 0 "129" per
I'intervallo di tempo definito in questa sede (a
seconda del tipo di dati della variabile specificata
Binary Output)
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Successivamente, la variabile viene riportata al
valore 0 se il Master invia un Pulse ON control
command con il valore Pulse On "0" (default).
Questo si applica al Control Model con la
configurazione "Activation" o "complementary two
output".

Se con il Pulse On control command, il Master invia
un valore per Pulse On diverso da "0" (default),
viene utilizzato il tempo della Request del Master a
condizione che questo tempo non sia maggiore o
minore di cinque volte il valore di Default Pulse
time. Se il valore si trova al di fuori di questo
intervallo, la Outstation utilizza il Default Pulse
time configurato in questa sede.

Nota: per Control Model complementary latch
non viene utilizzato il Default pulse time.

Default: 7000 ms

Generate Binary Output events Questa opzione determina se, in caso di modifica
del valore, devono essere generati anche events
per le variabili configurate per Binary Outputs .
Non tutti i master supportano events per Binary
Outputs.

Default; attivo.

Default Control Model Questa opzione determina il Control Model
predefinito per le nuove variabili aggiunte.

Nota: alcune combinazioni di  Master control
requests e tipo di dati (BOOL o USINT) della
variabile non sono possibili. Cio dipende anche dal
fatto se il Command Routing ¢ attivo o non attivo
per una variabile selezionata.

Selezione dal menu a tendina:
» activation
» complementary latch

» complementary two output

Default: complementary latch
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Nota: ulteriori informazioni sono disponibili nella
tabella di riepilogo del capitolo "LATCH ON e
LATCH_OFF (A pagina: 126)"

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.
» L'elenco e ordinabile.
» Fare clic sull'intestazione della colonna per ordinare la lista.

P Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pud essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation  per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation  per il
point in questo Object Group.

Nota: questo parametro non e disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.
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Control Model Configurazione attuale del Control Model.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: UDINT, UINT

BARRA DI NAVIGAZIONE

Parametro Descrizione

Add... Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Remove Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se é selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Replace variable... Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

E attivo solo se & selezionata una sola variabile
nell'elenco.

BINARY OUTPUT

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.
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Point index

Identification

Static variation

Event variation

Questa opzione determina il DNP3 point index

per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia
assegnato, viene visualizzata una finestra di awiso
che ne informa I'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

In linea di principio, l'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, I'identificazione puod anche essere
adattata localmente.

Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» packed format
Object Group 10 - Variation 1

» with flags
Object Group 10 - Variation 2

Default: default

Questa opzione determina per la variabile
selezionata la event variation per il point in questo
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Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

»  without time
Object Group 11 - Variation 1

> with time
Object Group 11 - Variation 2

Default: default

Control model Questa opzione determina il Control Model per la
variabile selezionata.

Nota: alcune combinazioni di  Master control
requests e tipo di dati (BOOL o USINT) della
variabile non sono possibili. Cio dipende anche dal
fatto se il Command Routing ¢ attivo o non attivo
per una variabile selezionata.

Selezione dal menu a tendina:

» activation
Object Group n - Variation n

» complementary latch
Object Group n - Variation n

» complementary two output
Object Group n - Variation n

Default: default

Ulteriori dettagli su questo tema si trovano nel
capitolo "Elaborazione comandi - Command
Routing" (A pagina: 123).

Event class Questa opzione determina per la variabile
selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class
generale definita per questo Object Group.
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Command routing

Apply

Selezione: consultare la descrizione dell’'opzione
Default event class.

Default: default

Questa opzione determina per la variabile
selezionata il comportamento del Binary Output
point in caso di select e operate requests del
master.

> Attivo:
select requests del master e operate
requests del master vengono indirizzate ai
Comandi nel Runtime di zenon. Solo dopo
che e giunta una risposta al select o
all'operate del PLC (ai Comandi a
Runtime), I'Outstation invia al master a
seconda dei casi una positive o negative
select response, 0 una operate response.

Direct operate requests ricevono
immediatamente una risposta positiva
dalla Outstation se la variabile collegata e
stata scritta a Runtime.

» Non attivo:
select requests ricevono immediatamente
una risposta positiva dalla Outstation se
per il Binary Output point & configurata
una variabile e quest’ultima e disponibile a
Runtime.

operate requests e direct operate requests
ricevono immediatamente una risposta
positiva dall'Outstation se la variabile
collegata e stata scritta a Runtime.

Default; attivo.

Per ulteriori dettagli sul Command routing,
consultare il capitolo "Select before Operate (A
pagina: 123)".

Acquisisce la configurazione per la (le) variabile (e)
selezionata (e).
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CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.
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In questo nodo si configurano i DNP3 Running counter points.

RUNNING COUNTER

Parametro Descrizione

Default static variation Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.
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Parametro Descrizione

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 20 - Variation 1

» 16 Bit with flags
Object Group 20 - Variation 2

» 32 Bit without flags
Object Group 20 - Variation 5

» 16 Bit without flags
Object Group 20 - Variation 6

Default: 32 Bit with flags
Event retention Modalita d’inoltro delle modifiche di valore.

Selezione tramite pulsante di opzione:

»  Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che & memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo l'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore &
cambiato.

Default:Retain most recent event

Max. events Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.
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Parametro Descrizione

Default: 700
Nota: attivo solo se Retain all events ¢ attivato.

Default event variation Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una event variation
diversa.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 22 - Variation 1

» 16 Bit with flags
Object Group 22 - Variation 2

» 32 Bit with time
Object Group 22 - Variation 5

» 16 Bit with time
Object Group 22 - Variation 6

Default; 32 Bit with time

Event class Questa opzione imposta la event class
predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.
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Parametro Descrizione

» Zzero
Le variabili sono assegnate alla event class 0O,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 2 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 3. Se la
variabile e assegnata dal master alla event
class O non verranno generati pit events .
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» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 3 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile e assegnata dal master alla event
class 0 non verranno generati piu events .

Default: three

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.
» L'elenco e ordinabile.
» Fare clic sull'intestazione della colonna per ordinare la lista.

P Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pud essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.
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Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation  per il
point in questo Object Group.

Nota: questo parametro non e disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: UDINT, UINT

BARRA DI NAVIGAZIONE

Parametro Descrizione

Add... Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Remove Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se é selezionata almeno una variabile
nell'elenco.
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Nota: non attivo nel nodo Frozen Counter.

Replace variable... Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

E attivo solo se é selezionata una sola variabile
nell'elenco.

RUNNING COUNTER

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.

Parametro Descrizione

Point index Questa opzione determina il DNP3 point index
per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia
assegnato, viene visualizzata una finestra di awiso
che ne informa I'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

Identification In linea di principio, l'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, I'identificazione pud anche essere
adattata localmente.

Static variation Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.
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Parametro Descrizione

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 20 - Variation 1

» 16 Bit with flags
Object Group 20 - Variation 2

» 32 Bit without flags
Object Group 20 - Variation 5

» 16 Bit without flags
Object Group 20 - Variation 6

Default: default

Event variation Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 22 - Variation 1

» 16 Bit with flags
Object Group 22 - Variation 2

» 32 Bit with time
Object Group 22 - Variation 5

» 16 Bit with time
Object Group 22 - Variation 6

Default: default

Event class Questa opzione determina per la variabile
selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class
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Parametro Descrizione

generale definita per questo Object Group.

Selezione: consultare la descrizione dell’'opzione
Default event class.

Default: default
Apply Acquisisce la configurazione per la (le) variabile (e)

selezionata (e).

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.
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7.8 Frozen Counter
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In questo nodo si configurano i DNP3 Frozen counter points.

Parametro Descrizione

Default static variation

Questa opzione imposta la static variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una static variation
diversa.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 21 - Variation 1

» 16 Bit with flags
Object Group 21 - Variation 2

» 32 Bit with time
Object Group 21 - Variation 5
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Parametro Descrizione

» 76 Bit with time
Object Group 21 - Variation 6

» 32 Bit without flags
Object Group 21 - Variation 9

» 16 Bit without flags
Object Group 21 - Variation 10

Default: 32 Bit with time
Event retention Modalita d'inoltro delle modifiche di valore.

Selezione tramite pulsante di opzione:

» Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che e memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo 'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore e
cambiato.

Default:Retain most recent event

Max events Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events & attivato.

Default event variations Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una event variation
diversa.
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Parametro Descrizione

Event class

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 23 - Variation 1

» 16 Bit with flags
Object Group 23 - Variation 2

» 32 Bit with time
Object Group 23 - Variation 5

» 76 Bit with time
Object Group 23 - Variation 6

Default; 32 Bit with time

Questa opzione imposta la event class

predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero

Le variabili sono assegnate alla event class O,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
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Parametro Descrizione

0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class O poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 2 poll del master ~ sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
€ generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 3 poll del master ~ sono inclusi
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Parametro Descrizione

eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile e assegnata dal master alla event
class O non verranno generati piu events .

Default: three

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.
» L'elenco e ordinabile.
»  Fare clic sull'intestazione della colonna per ordinare la lista.

P Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pud essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation  per il
point in questo Object Group.

Nota: questo parametro non e disponibile nel
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nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: UDINT, UINT

BARRA DI NAVIGAZIONE

Parametro Descrizione

Add... Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Remove Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se é selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Replace variable... Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

E attivo solo se & selezionata una sola variabile
nell'elenco.
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FROZEN COUNTER

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.

Parametro Descrizione

Static variation

Identification

Event variation

Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 21 - Variation 1

» 16 Bit with flags
Object Group 21 - Variation 2

» 32 Bit with time
Object Group 21 - Variation 5

» 16 Bit with time
Object Group 21 - Variation 6

» 32 Bit without flags
Object Group 21 - Variation 9

» 16 Bit without flags
Object Group 21 - Variation 10

Default: default

In linea di principio, l'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, I'identificazione pud anche essere
adattata localmente.

Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
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event variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 23 - Variation 1

» 16 Bit with flags
Object Group 23 - Variation 2

» w32 Bit with time
Object Group 23 - Variation 5

» 16 Bit with time
Object Group 23 - Variation 6

Default: default

Event class Questa opzione determina per la variabile
selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class
generale definita per questo Object Group.

Selezione: consultare la descrizione dell’'opzione
Default event class.

Default: default
Apply Acquisisce la configurazione per la (le) variabile (e)

selezionata (e).

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.
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In questo nodo si configurano i DNP3 Analog Input points.

Parametro Descrizione

Default static variation

Questa opzione imposta la static variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una static variation
diversa.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

32 Bit with flags
Object Group 30 - Variation 1

16 Bit with flags
Object Group 30 - Variation 2

4

32 Bit without flags
Object Group 30 - Variation 3
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» 16 Bit without flags
Object Group 30 - Variation 4

» Real with flags
(Single-precision with flag)
Object Group 30 - Variation 5

» LReal with flags
(Double-precision with flag)
Object Group 30 - Variation 6

Default: 32 Bit with flags
Event retention Modalita d’inoltro delle modifiche di valore.

Selezione tramite pulsante di opzione:

» Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che e memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo 'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore e
cambiato.

Default:Retain most recent event

Max. events Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events & attivato.

Default event variation Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
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Event class

essere configurata anche una event variation
diversa.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit without time
Object Group 32 - Variation 1

» 16 Bit without time
Object Group 32 - Variation 2

» 32 Bit with time
Object Group 32 - Variation 3

» 16 Bit with time
Object Group 32 - Variation 4

» Real without time
(Single-precision without time)
Object Group 32 - Variation 5

» LReal without time
(Double-precision without time)
Object Group 32 - Variation 6

» Real with time
(Single-precision with time)
Object Group 32 - Variation 7

» LReal with time
(Double-precision with time)
Object Group 32 - Variation 8

Default; 32 Bit with time

Questa opzione imposta la event class

predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
a un class 0 poll del master non ci sono
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static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero
Le variabili sono assegnate alla event class 0O,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
€ generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 2 poll del master  sono inclusi
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Parametro Descrizione

eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 1o 3. Se la
variabile e assegnata dal master alla event
class O non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class O poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 3 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 1o 2. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

Default: three

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.

4

L'elenco e ordinabile.
» Fare clic sull'intestazione della colonna per ordinare la lista.

» Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

P Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

L'elenco puo essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
l'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).
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Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification |dentificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation per il
point in questo Object Group.

Nota: questo parametro non e disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: BOOL, Byte, DINT, DWORD, Date, Date_and_Time, INT, LINT, LREAL, LWORD,
REAL, SINT, TIME, TOD, UDINT, UINT, ULINT, USINT, WORD

BARRA DI NAVIGAZIONE

Parametro Descrizione

Add... Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.

Remove Rimuove le variabili selezionate dall'elenco.
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Replace variable...

ANALOG INPUT

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se € selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

E attivo solo se & selezionata una sola variabile
nell'elenco.

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.

Parametro Descrizione

Point index

Identification

Questa opzione determina il DNP3 point index

per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia
assegnato, viene visualizzata una finestra di awiso
che ne informa I'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

In linea di principio, I'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, l'identificazione puo anche essere
adattata localmente.
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Static variation

Event variation

Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» 32 Bit with flags
Object Group 30 - Variation 1

» 16 Bit with flags
Object Group 30 - Variation 2

» 32 Bit without flags
Object Group 30 - Variation 3

» 16 Bit without flags
Object Group 30 - Variation 4

» Real with flags
(Single-precision with flag)
Object Group 30 - Variation 5

» LReal with flags
(Double-precision with flag)
Object Group 30 - Variation 6

Default: default

Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit without time
Object Group 32 - Variation 1
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»

16 Bit without time
Object Group 32 - Variation 2

32 Bit with time
Object Group 32 - Variation 3

16 Bit with time
Object Group 32 - Variation 4

Real without time
(Single-precision without time)
Object Group 32 - Variation 5

LReal without time

(Double-precision without time)

Object Group 32 - Variation 6

Real with time
(Single-precision with time)
Object Group 32 - Variation 7

LReal with time
(Double-precision with time)
Object Group 32 - Variation 8

Default: default

Event class Questa opzione determina per la variabile

selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class

generale definita per questo Object Group.

Selezione: consultare la descrizione dell'opzione
Default event class.

Default: default

Apply Acquisisce la configurazione per la (le) variabile (e)
selezionata (e).

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK

Applica le impostazioni e chiude la finestra di dialogo.

Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
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Opzione Descrizione

Guida Apre la guida online.
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In questo nodo si configurano i DNP3 Analog Output points.

Parametro Descrizione

Default static variation Questa opzione imposta la static variation
predefinita per questo Object Group per le variabili
appena aggiunte. Per ogni singola variabile puo
essere configurata anche una static variation
diversa.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» 32 Bit with flag
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Event retention

Max events

Default event variations

Object Group 40 - Variation 1

» 16 Bit with flag
Object Group 40 - Variation 2

» Real with flag
(Single-precision with flag)
Object Group 40 - Variation 3

» LReal with flag
(Double-precision with flag)
Object Group 40 - Variation 4

Default: 32 Bit with flag
Modalita d’inoltro delle modifiche di valore.

Selezione tramite pulsante di opzione:

»  Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che & memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo l'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore &
cambiato.

Default:Retain most recent event

Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events ¢ attivato.

Questa opzione imposta la event variation
predefinita per questo Object Group per le variabili
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Event class

appena aggiunte. Per ogni singola variabile puo
essere configurata anche una event variation
diversa.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:

» 32 Bit without time
Object Group 42 - Variation 1

» 16 Bit without time
Object Group 42 - Variation 2

» 32 Bit with time
Object Group 42 - Variation 3

» 16 Bit with time
Object Group 42 - Variation 4

» Real without time
(Single-precision without time)
Object Group 42 - Variation 5

» LReal without time
(Double-precision without time)
Object Group 42 - Variation 6

» Real with time
(Double-precision with time)
Object Group 42 - Variation 7

» LReal with time
(Double-precision with time)
Object Group 42 - Variation 8

Default; 32 Bit with time

Questa opzione imposta la event class

predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event
class e non generano events. In una risposta
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a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero
Le variabili sono assegnate alla event class 0O,
ma non generano events. In una risposta a
un class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
€ generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta

103 | 338



Parametro Descrizione

a un class 2 poll del master ~ sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 1o 3. Se la
variabile e assegnata dal master alla event
class O non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 3 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile e assegnata dal master alla event
class 0 non verranno generati piu events .

Default: three

Generate Analog output events Questa opzione determina se, in caso di modifica

del valore, devono essere generati anche events
per le variabili configurate per Binary Outputs .
Non tutti i master supportano events per Binary
Outputs.

Default: attivo.

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.

P L'elenco é ordinabile.

4
4

Fare clic sull'intestazione della colonna per ordinare la lista.

La direzione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:

Freccia in su: ordine crescente

Freccia in giu: ordine decrescente

Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.
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» L'elenco pu0 essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation  per il
point in questo Object Group.

Event Variation Configurazione attuale della event variation per il
point in questo Object Group.

Nota: questo parametro non e disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: BOOL, Byte, DINT, DWORD, Date, Date_and_Time, INT, LINT, LREAL, LWORD,
REAL, SINT, TIME, TOD, UDINT, UINT, ULINT, USINT, WORD
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BARRA DI NAVIGAZIONE

Parametro Descrizione

Add...

Remove

Replace variable...

ANALOG OUTPUT

Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se e selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon

E attivo solo se é selezionata una sola variabile
nell'elenco.

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.

Parametro Descrizione

Pointer Index

Questa opzione determina il DNP3 point index

per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia
assegnato, viene visualizzata una finestra di awiso
che ne informa I'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
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Identification

Static variation

Event variation

massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

In linea di principio, l'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, l'identificazione puo anche essere
adattata localmente.

Questa opzione determina per la variabile
selezionata la static variation per il point in questo
Object Group. Il valore default utilizza la static
variation generale definita per questo Object
Group.

Nota: selezionare una static variation supportata
dal master. Non ogni master supporta tutte le
static variations.

Selezione dal menu a tendina:

» 32 Bit with flag
Object Group 40 - Variation 1

» 16 Bit with flag
Object Group 40 - Variation 2

» Real with flag
(Single-precision with flag)
Object Group 40 - Variation 3

» LReal with flag
(Double-precision with flag)
Object Group 40 - Variation 4

Default: default

Questa opzione determina per la variabile
selezionata la event variation per il point in questo
Object Group. Il valore default utilizza la event
variation generale definita per questo Object
Group.

Nota: selezionare una event variation supportata
dal master. Non ogni master supporta tutte le
event variations.

Selezione dal menu a tendina:
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Event class

Apply

»

32 Bit without time
Object Group 42 - Variation 1

16 Bit without time
Object Group 42 - Variation 2

32 Bit with time
Object Group 42 - Variation 3

16 Bit with time
Object Group 42 - Variation 4

Real without time
(Single-precision without time)
Object Group 42 - Variation 5

LReal without time

(Double-precision without time)

Object Group 42 - Variation 6

Real with time
(Double-precision with time)
Object Group 42 - Variation 7

LReal with time
(Double-precision with time)
Object Group 42 - Variation 8

Default: default

Questa opzione determina per la variabile

selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class

generale definita per questo Object Group.

Selezione: consultare la descrizione dell'opzione
Default event class.

Default: default

Acquisisce la configurazione per la (le) variabile (e)
selezionata (e).
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CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.

7.11 Octet String

Cusstnbon .
Datark Ociet STngs
Bopza o Layes Event class i W Aetan ol mvents My, EEris
EventsjUrscbabed
Fi Traadier 0] Rl il iecir il
By s
Drn e et flrawry gt
Brary Cuput
Rurning Courfer
Fevpar Coan
u..r ..J\.r b 5 dert i Poart Irckes Evert (iaes
Analog Input — e — -
Analog Cuiout 'y il i il
EmET
Add.,
Ociet S¥ing
Pt e IderibAmnion
vent class
(o 4 Cancel Heip

In questo nodo si configurano i DNP3 Octet string points.

Parametro Descrizione

Event Class Questa opzione imposta la event class
predefinita per questo Object Group per le variabili
appena aggiunte. E possibile anche configurare
una event class  diversa per la singola variabile.

Selezione dal menu a tendina:

» none
Le variabili non sono assegnate a una event

109 | 338



Parametro Descrizione

class e non generano events. In una risposta
a un class 0 poll del master non ci sono
static objects per le variabili. Un master puo
leggere il valore corrente della variabile solo
tramite una read request per il rispettivo
static object group. Un master non puo
assegnare le variabili a un'altra event class
tramite una assign class request.

» Zzero
Le variabili sono assegnate alla event class O,
ma non generano events. In una risposta a
un class O poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere le variabili anche tramite una read
request per il rispettivo static object group.
Un master puo assegnare le variabili tramite
una assign class request alle event class 1, 2
0 3; a partire da questo momento le variabili
generano anche events.

» one
Le variabili sono assegnate alla event class 1,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
rispettivo static object group. In una risposta
a un class 1 poll del master  sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 2 0 3. Se la
variabile & assegnata dal master alla event
class 0 non verranno generati piu events .

» two
Le variabili sono assegnate alla event class 2,
€ generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per |l
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rispettivo static object group. In una risposta
a un class 2 poll del master ~ sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 3. Se la
variabile e assegnata dal master alla event
class O non verranno generati piu events .

» three
Le variabili sono assegnate alla event class 3,
e generano events. In una risposta a un
class 0 poll del master sono contenuti gli
static objects per le variabili. Un master puo
leggere il valore corrente della variabile
anche tramite una read request per il
rispettivo static object group. In una risposta
a un class 3 poll del master ~ sono inclusi
eventuali event objects esistenti per gli
events della variabile. Un master puo
assegnare le variabili tramite una assign
class request alla event class 0, 10 2. Se la
variabile e assegnata dal master alla event
class 0 non verranno generati piu events .

Default: none
Event retention Modalita d'inoltro delle modifiche di valore.

Selezione tramite pulsante di opzione:

» Retain all events
Per ogni cambiamento di valore, stato o
timestamp di una variabile, viene creato
un nuovo evento che e memorizzato nel
buffer eventi. Il master ottiene tutte le
modifiche.

»  Retain most recent event
Il buffer eventi contiene per ogni variabile
solo un evento per I'ultima modifica di
valore, stato o time stamp. Il master riceve
solo 'ultima modifica e potrebbe non
essere in grado di distinguere se o con
quale frequenza nel frattempo un valore e
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cambiato.
Default:Retain most recent event

Max. events Numero massimo di eventi che per tutte le variabili
definite vengono memorizzati nel buffer eventi per
questo Object Group. Se e configurato Retain all
events, questo numero deve essere almeno uguale
al numero di variabili configurate.

Default: 700
Nota: attivo solo se Retain all events ¢ attivato.

Questa lista elenca le variabili prese dal progetto di zenon con la loro configurazione corrente.
» L'elenco e ordinabile.
» Fare clic sull'intestazione della colonna per ordinare la lista.

P Ladirezione di ordinamento viene visualizzata con un simbolo a freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pud essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Testo filtro
(visualizzato in caratteri grigi).

Parametro Descrizione

Name Nome della variabile.
I nome e preceduto dal nome del progetto:
Nome progetto#Nome variabile

Identification Identificazione della variabile.

Point Index Configurazione attuale del DNP3 point index della
variabile in questo Object Group.

Static Variation Configurazione attuale della static variation  per il
point in questo Object Group.
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Parametro Descrizione

Event Variation Configurazione attuale della event variation  per il
point in questo Object Group.

Nota: questo parametro non e disponibile nel
nodo Octet String.

Event Class Configurazione attuale della event class per il
point in questo Object Group.

Control Model Configurazione attuale del Control Model.

Nota: questo parametro non e disponibile solo
nel nodo Binary Output.

Command Routing Comportamento corrente di Binary Output point in
caso di select e operate requests da parte del
master.

Nota: questo parametro non & disponibile solo
nel nodo Binary Output.

Tipi di dati supportati: STRING, WSTRING

BARRA DI NAVIGAZIONE

Parametro Descrizione

Add... Apre la finestra di dialogo di selezione (A pagina:
115) che consente di trasferire variabili di zenon
nell’elenco.

Nota: non attivo nel nodo Frozen Counter.
Remove Rimuove le variabili selezionate dall'elenco.

Prima di eliminare le variabili, il sistema visualizza
una finestra di dialogo con una richiesta di
conferma.

Attivo solo se é selezionata almeno una variabile
nell'elenco.

Nota: non attivo nel nodo Frozen Counter.

Replace variable... Apre la finestra di dialogo di selezione (A pagina:
115) per sostituire la variabile selezionata
nell'elenco con un'altra variabile di zenon
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Parametro Descrizione

OCTET STRING

E attivo solo se & selezionata una sola variabile
nell'elenco.

In quest'area si configurano i parametri per la (le) variabile (i) selezionata (e) della lista.

Parametro Descrizione

Point index

Identification

Event class

Apply

Questa opzione determina il DNP3 point index

per la variabile selezionata in Object Group. Se si
aggiungono variabili, il point index viene impostato
automaticamente per le nuove variabili e numerato
a partire dal point index esistente piu alto.

Un point index  puo essere assegnato solo una
volta all'interno di un Object Group. L'inserimento
viene convalidato. Se un point index e gia
assegnato, viene visualizzata una finestra di awiso
che ne informa l'utente,

Nota: si consiglia di assegnare il point index
cominciando da 0 e senza interruzioni nelle
numerazione. La outstation supporta il point index
massimo. Se viene utilizzato un point index
maggiore, assicurarsi che il master supporti anche
qualifier codes con 2 octets o 4 octets.

In linea di principio, I'identificazione viene acquisita
dalla variabile del Runtime di zenon. Con questa
opzione, l'identificazione puo anche essere
adattata localmente.

Questa opzione determina per la variabile
selezionata la event class per il point in questo
Object Group. Il valore default utilizza la event class
generale definita per questo Object Group.

Selezione: consultare la descrizione dell’'opzione
Default event class.

Default: default

Acquisisce la configurazione per la (le) variabile (e)
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Parametro Descrizione

selezionata (e).

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.

7.12 Finestra di dialogo di selezione di variabili

In questa finestra di dialogo si trasferiscono le variabili create in zenon alla configurazione DNP3_SG. E
possibile una selezione multipla.

P L'elenco é ordinabile.
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» Fare clic sull'intestazione della colonna per ordinare la lista.

P Ladirezione di ordinamento viene visualizzata con un simbolo freccia accanto
all'intestazione della colonna:
Freccia in su: ordine crescente
Freccia in giu: ordine decrescente

» Cliccando nuovamente sull'intestazione della colonna si inverte la direzione di
ordinamento.

» L'elenco pud essere filtrato
Per filtrare I'elenco:

» Immettere il criterio di filtro desiderato nell’apposito campo d'immissione sotto
I'intestazione della colonna. Il nome predefinito di un filtro vuoto e Filtertext (visualizzato
in caratteri grigi).

RUNTIME PROJECTS

Parametro Descrizione

[Nome progetto] Nome dei progetti di zenon caricati a Runtime.

Il progetto attivo e contrassegnato dal simbolo *
(asterisco).

SCADA VARIABLES
[Lista variabili] Lista delle variabili configurate nei progetti di

zenon caricati. L'elenco rende disponibili solo le
variabili con i tipi di dato supportati per ciascun
nodo.

» Name:
Nome della variabile. Corrisponde alla
proprieta Nome della variabile nella
configurazione corrente di zenon.

» Identification:
Identificazione della variabile. Corrisponde
alla proprieta ldentificazione della variabile
nella configurazione corrente di zenon.
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CHIUDERE LA FINESTRA DI DIALOGO

Applica le impostazioni e chiude la finestra di
dialogo.

Le variabili selezionate vengono acquisite nella
configurazione DNP3_SG del nodo corrente.

Cancel Annulla tutte le modifiche e chiude la finestra di dialogo.

Nessuna variabile viene trasferita alla configurazione
DNP3_SG.

7.13 Finestre di dialogo di avvertimento

RIMUOVERE VARIABILE (PUNTO DATI)

Prima di eliminare le variabili, il sistema visualizza una finestra di dialogo con una richiesta di
conferma.:

zenProcGateway ﬂ

! . Do you want to remove the selected datapeint(s)?

QK Cancel
Parametro Descrizione
OK Elimina la variabile o le variabili selezionate dalla
lista.
Cancel Chiude la finestra di dialogo senza eliminare la

variabile o le variabili selezionate.

117 | 338



DNP3_SG ﬂ

Zenon

PUNTO DATI NON UNIVOCO

Se per una variabile e stato configurato un Point index che esiste gia nella configurazione corrente,
viene visualizzata una finestra di avvertimento che ne informa I'utente.

Point Index [2] already in use for datapoint [SCADA_PROJECT #DINT]!

INSERIMENTO NON VALIDO

Se per un'opzione viene configurato un inserimento non valido, viene visualizzata una finestra di
avvertimento che ne informa I'utente.

MaxEvents: Value [99999999999999] exceeds upper limit [65535]
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DNP3_SG ﬂ

Zenon
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7.14 Statusmapping zenon - DNP3

Il Point-Mapping dello stato zenon sullo stato DNP viene eseguito quando un evento viene registrato nel buffer degli eventi.

I Mapping tra zenon e DNP 3 avviene come segue:

Stato ONLINE COMM_LOS LOCAL_FORCED OVER_RANGE REFERENCEERR DISCONTINUITY ROLLOVER CHATTERFILTER

zenon (s. Nota T (s. Nota 2) (s. Nota 3) (s. Nota 3) (s. Nota 3) (s. Nota 3) (s. Nota 3)
2) (s. Nota 2)

SPONT 1 0 0

(s. Nota 1)

GA 1 0 0

(s. Nota 1)

INVALID 0 1 0

(s. Nota 1)

ALTVAL 0 0 1

(s. Nota 1)

OFF 0 0 0



(s. Nota 1)

N_UPDATE 0 0 0

(s. Nota 1)

NT_870 0 0 0

(s. Nota 1)

SB_870 1 0 1

(s. Nota 1)

Oov_870 1

OR_870 1

NOTE
» Nota

Almeno uno degli stati deve essere impostato in zenon. In caso contrario, viene creata una voce LOG corrispondente. Non vengono utilizzati altri
flag.

» Nota 2
| flag di base forzati sono sempre impostati come campi bit.

» Nota 3:



| flag sono impostati solo con ONLINE o LOCAL_FORCED.



7.15 Select before Operate

Analog Outputs e Binary Outputs hanno la funzionalita SBO (Select before Operate). Si applica quanto

segue:

»

»

Il master DNP3 invia un comando Select alla Outstation.

Per le requests del tipo di oggetto Binary Output devono essere soddisfatti i seguenti requisiti
affinché la request riceva una risposta positiva:

» Lavariabile esiste ed € registrata, oppure puo essere registrata.
» Il tipo di dati della variabile e IEC_BOOL o I[EC_USINT

» Il valore del comando & “valid”:
NUL, PulseOn, PulseOff, LatchOn, LatchOff, PulseOn + Close, PulseOn + Trip

Richieste (Requests) del tipo di oggetto Analog Output ricevono sempre una risposta positiva.

Il timeout Select configurato viene attivato automaticamente.

Se, prima dello scadere di questo timeout, il sistema non riceve nessun comando Operate per
la variabile in questione, il processo di elaborazione della variabile viene interrotto
automaticamente.

Nota: se per la variabile il sistema non riceve una Operate Request, ma un altro tipo di
Request, il numero di sequenza non e corretto, o la Operate Request non corrisponde la Select
Request. Il processo di elaborazione viene interrotto automaticamente.

Una Operate Request non preceduta da una Select Request viene confermata con un errore.
®Suggerimento

Per ulteriori informazioni di carattere generale relative a Select before Operate,
si prega di consultare il manuale Energy Edition, in particolare il capitolo
Esecuzione di un comando della parte dedicata al modulo Comandi.

7.16 Elaborazione comandi - Command Routing

| requisiti di base perché |'esecuzione dei comandi Select o Operate riesca:

»

»
»
»

La variabile e di tipo Binary Output
La variabile esiste, e registrata (0 puo essere registrata) e valida (nessun /-Bit).
Il tipo di dati della variabile € IEC_REAL, IEC_BOOL, o [EC_USINT.

Il codice di controllo & valido e puo essere convertito in un valore booleano.
| seguenti valori sono validi (il corrispondente valore booleano ¢ riportato fra parentesi):

» NUL (false)
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PulseOn (true)
PulseOff (false)
LatchOn (true)
LatchOff (false)
PulseOn + Close (true)

PulseOn + Trip (false)

v v v Vv v Vv

PROCEDURA

In generale vale quanto segue: I Command Routing € supportato solo per variabili esportate di tipo
Binary Output per le quali e stata attivata 'opzione Command Routing.

» Seil sistema riceve un comando Select per una variabile Binary Output  per cui é stata
disattivata 'opzione Command Routing, viene inviata una Response positiva al master, a
condizione che siano soddisfatti i requisiti di base.

» Se per il Binary Output e stata impostata |'opzione Command Routing, a Runtime viene
inviato il comando COT_act con il codice di controllo alla variabile di comando configurata
(in Binary Output).
Nota: COT act é codificato nel valore di stato tramite i bit COT act, S_SE BIT e S_SELECT.

» Quindi il sistema attende I'esecuzione del comando Select tramite I'azione di comando
automatico/remoto, prima di inviare la Response al Master.
Solo dopo l'invio al master di una risposta positiva al comando Select, si awvia il Select
Timeout Timer.

» L'elaborazione del successivo comando Operate € uguale a quella del comando Select.
Per il comando Operate, prima di inoltrarlo ai Comandi a Runtime, il sistema verifica se e
stato ricevuto un comando Select-.

» Se per il comando Operate non e stata attivata 'opzione Command Routing, 0 se prima
non e stato ricevuto un comando Select, il sistema risponde direttamente ad una Operate
Request.

» Dopo che i “Comandi” sono riusciti ad eseguire correttamente un comando Operate a
Runtime, viene inviata al Master una Operate Response positiva. Se si e verificato un errore,
invece, la Operate Response inviata al Master contiene un errore.

STATO DEL COMMAND ROUTING

La Outstation invia al Master i seguenti codici di stato:

P Status Code 0 - SUCCESS
Elaborazione del comando riuscita.

P Status Code 1- TIMEOUT
Si & verificato un timeout durante I'elaborazione del comando.
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| “Comandi” non sono riusciti a portare a termine correttamente |'elaborazione del comando
entro 2 minuti.

Status Code 2 - NO_SELECT
Il comando Select € stato terminato dai “Comandi” con uno stato non valido.
Gli stati non validi sono:

» S_PN_BIT (conferma negativa) ricevuto.
» S_SE BIT non piu settato.
P Nessuno dei bit COT ¢ settato.

Status Code 6 - HARDWARE_ERROR
Quest’errore si verifica nei seguenti casi:

» Lavariabile non e registrata 0 non puo essere registrata.
» Lavariabile ha il bit INVALID.

» Impossibile scrivere il valore, o impossibile inviare il comando.

Status Code 10 - AUTOMATION_INHIBIT
Il comando Operate ¢ stato terminato dai “Comandi” con uno stato non valido.
Gli stati non validi sono:

» S_PN_BIT (conferma negativa) ricevuto.
» S_SE BIT non piu settato.
P Nessuno dei bit COT ¢ settato.

Status Code 12 - OUT_OF _RANGE
Il codice di controllo contenuto in Request non e valido.
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7.17 LATCH_ON e LATCH_OFF

I Command Control Code del PLC viene scritto sulle variabili USINT tramite il Process Gateway come
valore a 8 bit quando il Command Routing non e attivo.

0x01
0x01
0x01
0x01
0x01
0x01
0x01
0x01
0x03
0x03
0x03
0x03
0x03
0x03
0x03
0x03
0x03
0x03
0x03
0x03
0x04

0x04

Pulse On

Pulse On

Pulse On

Pulse On

Pulse On

Pulse On

Pulse On

Pulse On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch On

Latch Off

Latch Off

Activation

Activation

Complementary latch
Complementary two output
Activation

Activation

Complementary latch
Complementary two output
Activation

Activation

Complementary latch
Complementary latch
Complementary two output
Complementary two output
Activation

Activation

Complementary latch
Complementary latch
Complementary two output
Complementary two output
Activation

Activation

BOOL
USINT
n.a.
n.a.
BOOL
USINT
n.a.
n.a.
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL

USINT

disabled
disabled
disabled
disabled
enabled
enabled
enabled
enabled
disabled
disabled
disabled
disabled
disabled
disabled
enabled
enabled
enabled
enabled
enabled
enabled
disabled
disabled
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sett
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retu

retu

sett

sett

retu

retu

sett

sett

sett

sett

retu

sett

sett

sett

sett

sett

sett

sett

sett
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Control Control Mode Variable command routing | Acti
Code linked

0x04
0x04
0x04
0x04
0x04
0x04
0x04
0x04
0x04
0x04
0x41
0x41
0x41
0x41
Ox41
0x41
O0x41
0x41
Ox41
0x41
O0x41
O0x41
0x81
0x81

0x81

Latch Off
Latch Off
Latch Off
Latch Off
Latch Off
Latch Off
Latch Off
Latch Off
Latch Off
Latch Off
Close
Close
Close
Close
Close
Close
Close
Close
Close
Close
Close
Close
Trip

Trip

Trip

Complementary latch
Complementary latch
Complementary two output
Complementary two output
Activation

Activation

Complementary latch
Complementary latch
Complementary two output
Complementary two output
Activation

Activation

Complementary latch
Complementary latch
Complementary two output
Complementary two output
Activation

Activation

Complementary latch
Complementary latch
Complementary two output
Complementary two output
Activation

Activation

Complementary latch

BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT

BOOL

disabled
disabled
disabled
disabled
enabled
enabled
enabled
enabled
enabled
enabled
disabled
disabled
disabled
disabled
disabled
disabled
enabled
enabled
enabled
enabled
enabled
enabled
disabled
disabled
disabled
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Control Control Mode VELEL]E command routing | Acti
Code linked

0x81
0x81
0x81
0x81
0x81
0x81
0x81
0x81

0x81

8 DNP3 Slave - AccessDNP3 - obsoleto

Trip
Trip
Trip
Trip
Trip
Trip
Trip
Trip

Trip

Complementary latch
Complementary two output
Complementary two output
Activation

Activation

Complementary latch
Complementary latch
Complementary two output

Complementary two output

USINT
BOOL
USINT
BOOL
USINT
BOOL
USINT
BOOL

USINT

disabled
disabled
disabled
enabled
enabled
enabled
enabled
enabled

enabled

Dalla versione 8.00 di zenon, DNP3 Slave (AccessDNP3) € stato sostituito con il nuovo modulo

DNP3_SG del Process Gateway.

4
4

Imodulo obsoleto AccessDNP3 non e piu disponibile per nuove configurazioni.

Le configurazioni esistenti realizzate con il precedente modulo AccessDNP3 sono ancora
esequibili.

Ilmodulo AccessDNP3 non sara piu incluso in una versione futura. Il vecchio modulo sara
completamente sostituito dal modulo AccessDNP3_SG.

¥|nfo

La documentazione per il modulo obsoleto non e piu inclusa. Si prega di

contattare il proprio partner di supporto utilizzando ['indirizzo E-mail
support@copadata.com per richiedere questa documentazione.
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9 ICCP-TASE.2

Inter-Control Center Communication Protocol (ICCP) viene utilizzato per la trasmissione di dati tra
centri di controllo di rete. ICCP e specificato nello standard IEC 60870-6/TASE.2 (Telecontrol
Application Service Element 2). La comunicazione si basa su MMS (Manufacturing Message
Specification - ISO 9506). Il modulo corrispondente del Process Gateway e AccessICCP.dlI

zenon Process Gateway ICCP  supporta il protocollo IEC 60870-6 TASE.2 ICCP nelle versioni: 2000.8
(valore di default) e 7996.8.

Il Process Gateway supporta come server e client:
» Conformance Block 1 - comunicazione periodica
» Conformance Block 2 - comunicazione spontanea
» Conformance Block 5 - i comandi

In Block 5 come client, il Process Gateway supporta Direct Control.
Per impostazione predefinita, il Process Gateway agisce da server quando stabilisce la comunicazione.

La comunicazione via protocollo ICCP e principalmente spontanea. Il server ICCP segnala le
modifiche di valore al suo partner di comunicazione, il client remoto. Tuttavia, il server ICCP non puo
leggere attivamente le variazioni di valore dal client remoto. Per consentire lo scambio di dati
bidirezionale, entrambi i partner di comunicazione devono avere un client e un server.

POSSIBILI CONFIGURAZIONI DEL SISTEMA
P Solo server

Possibilita di comunicazione con diversi client ICCP remoti.
Questo e il caso se nessuna variabile e configurata nella scheda Client Variables.

» Server e client passivo

Il client non inizializza la comunicazione con il server ICCP remoto.

F possibile la comunicazione con diversi partner di comunicazione ICCP remoti.
Questo caso si verifica quando la proprieta Initalise communication non e attiva.
Nota: questa proprieta si trova nella scheda General della finestra di dialogo di
configurazione del Process Gateway.

P Server e client attivo

Il client puo inizializzare la comunicazione con il server ICCP remoto.
La comunicazione e possibile solo con un partner di comunicazione ICCP remoto.
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STABILIRE LA COMUNICAZIONE

Dopo che un client remoto o un client proprio ha avviato la comunicazione con zenon ICCP-Server, il
sistema verifica il bilateral table ID e i nomi di dominio. Se |a verifica riesce, zenon ICCP-Client
registra le variabili da comunicare sul server remoto come DataSet e attiva la comunicazione
spontanea del DSTransferSet (MMS.InformationReport).

Nota: il client ICCP comunica con il server anche se nessuna variabile € contenuta nella lista
Available from ICCP della scheda Client variables (A pagina: 143) della finestra di configurazione. In
questo caso, il client verifica solo la “bilateral table”.

Varl | T _

Varh -

Var2

VarlB

Process drivers Runtime Process Gateway RFCI'ZGF'E'E
ICCP Server
wile (5) winbe (5)
-
T PR i varl —
read [5] = L > IE'II-1‘.> ) — 5 .
wile (9.1 I T T e = e - -
1 Var? Warz Transfer Sl =
read (9.1) Ty w [(Var1=5)
% ICCR Client spontaneous on change
8 A I L HERT
N
. ™ - Transfer Set
LY Tark oo 1_Ear.'5.—!.i 1)
91 [ 7 7 " = - | Varh ___f
81 -
read(3) _ _ ___ _ - ::.dr 33 ______ » K—'a;l':'l ) - “write ()

SCAMBIO DATI ICCP
» Server ICCP

» Il server ICCP invia in modo spontaneo le variazioni di valore delle variabili in cosiddetti
DSTransferSet (MMS.InformationReport). Quando i valori delle variabili cambiano nel
Runtime di zenon, viene inviato un DSTransferSet al client remoto.

» Il server ICCP puo ricevere anche richieste di scrittura dal client remoto (MMS.write
request). Queste ultime vengono inoltrate al Runtime di zenon e il Runtime, a sua volta,
inoltra queste richieste al corrispondente driver di zenon. Se |'operazione di scrittura
viene confermata dal PLC, cambia il valore della variabile di zenon.

» Client ICCP

» Quando cambia il valore di una variabile nel Runtime di zenon, il client ICCP invia una
corrispondente richiesta di scrittura (MMS.write request) al server remoto.

» Quando il client ICCP riceve (dal server remoto) un DSTransferSet

(MMS.InformationReport), i valori ricevuti vengono trasferiti al Runtime di zenon. Il
Runtime, a sua volta, inoltra queste richieste ai driver di zenon. Se |'operazione di
scrittura viene confermata dal PLC, cambia il valore delle variabili di zenon.
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Attenzione: se la variabile zenon non riceve solo il valore dal Process Gateway, ma anche i bit di
stato Quality e Timestamp, dipende dal driver della variabile e dal PLC der Variable, ma non dal
Process Gateway.

9.1 Configurazione del modulo

La configurazione viene eseqguita tramite le tre schede della relativa finestra di dialogo. Il
procedimento di configurazione puo essere terminato e confermato cliccando su OK solo dopo che
sono state eseguite le impostazioni in tutte e tre le schede.

General | Server Variables | Chent Variables

Connection
Bilatersl table ID
zencn_to_ConbrolCenter

Local domain name
zenonSubs taion
Remate domain name
ControlCenter
| Chieck presence of remote items
Connection Status ':i
Server State varisble Set result in status bit: | M2
nPG_ICCP_Server_ConnectonState
Chent State variable e

enPG_ICCP_Clent_ConnectionState renPG_TOCP_missing_ibems_on_remote_server

Parametro Descrizione

General (A pagina: 132) Impostazioni generali
Server variables (A Configurazione delle variabili server.
pagina: 140) Selezione delle variabili rese disponibili dal server ICCP.

Client variables (A pagina: Configurazione delle variabili client.
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Parametro Descrizione

143) Selezione delle variabili lette dal client ICCP.

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Annulla Annulla tutte le modifiche e chiude la finestra di dialogo.
Guida Apre la guida online.

9.1.1 General

Configurazione delle impostazioni di connessione.

General | Server Variables | Chent Variables

Connection
Bdateral table ID
renon_to_ControlCenter

Local domain name
renonSubs tion

Remote domain name

ControlCenter
+| Chedk presence of remate items
Connaciion Status D
Server State variable
2enPG_ICCP_Server_ConnectionState

Sat rest in status bit: | (M2

Clent State variable Variable for result names:

PG _[CCP_Clent_ConnectionState 2enPG_ICCP _missing_ibems_on _remote_server
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CONNECTION

Le impostazioni della sezione Connection sono stringhe di contenuto qualsiasi. Assicurarsi che
queste configurazioni siano valide per tutti i dispositivi del sistema (= catena di comunicazione).

L'ID di tabella bilaterale (bilateral table) deve essere lo stesso su tutti i dispositivi che comunicano con
ICCP Process Gateway . Quest’ID viene richiesto quando si stabilisce una connessione dai partner di
comunicazione. Se non c'e corrispondenza, la connessione viene terminata.

| nomi di dominio specificano i riferimenti degli oggetti ICCP utilizzati a livello di protocollo MMS.
Devono essere impostati sui soggetti comunicanti in modo specularmente opposto.

Queste regole di corrispondenza sono specificate dallo standard ICCP.

CONNECTION

Parametro Descrizione

Bilateral Table ID

Local Domain Name

Remote Domain Name

Quando viene stabilita la comunicazione, l'identificatore di tabella
bilaterale (bilateral table identification) viene confrontato con quello
del partner di comunicazione. L'accesso ai dati € consentito solo ai
clienti remoti autorizzati.

Il confronto e Domain-specific; il partner di comunicazione deve
avere la tabella bilaterale con il nome Bilateral Table ID nel
dominio con il nome Remote Domain Name.

Nota: I'ID deve essere configurato esattamente nello stesso modo
su entrambi i soggetti comunicanti.

Nota: le voci mancanti o errate vengono visualizzate come
messaggio di errore nella finestra di dialogo.

Nome del dominio ICCP locale utilizzato per gli oggetti di Process
GatewaylCCP-Server.

Nota: il nome deve essere impostato in modo esattamente
speculare per i partner di comunicazione - il client remoto
dovrebbe usare il nome nelle sue richieste a ICCP Process Gateway.

Nota: le voci mancanti o errate vengono visualizzate come
messaggio di errore nella finestra di dialogo.

Nome del dominio sul server ICCP remoto.

Il Process Gateway ICCP-Client utilizza richieste Domain-specific con
questo nome:

» Nel confronto della tabella bilaterale (bilateral table);
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Parametro Descrizione

» PeriData Set ei TranferSet al server remoto.
Nota: un Data Set viene creato Domain-specific, i suoi
elementi - i punti dati ICCP - sono definiti VMD-specific.

» | comandi via Device objects.

Nota: le voci mancanti o errate vengono visualizzate come
messaggio di errore nella finestra di dialogo.

Messaggi di errore Visualizzazione dei dati di configurazione mancanti.

CONNECTION STATUS

Le variabili di stato della connessione consentono di visualizzare a Runtime lo stato corrente della
connessione del Process Gateway con il partner ICCP remoto di comunicazione. Nel Process Gateway
vengono specificati i nomi delle variabili zenon. Le variabili dovrebbero essere di tipo numerico.
Raccomandazione: utilizzare variabili interne

Per ulteriori informazioni, consultare il capitolo Variabili di stato (A pagina: 151).

Parametro Descrizione

Server state variable Campo d'immissione per inserire il nome della
variabile che visualizza lo stato corrente di
connessione del server

Se questo campo e vuoto, non potra essere
visualizzata nessuna informazione di stato nel
Runtime di zenon.

Default: vuoto

Client state variable Campo d'immissione per inserire il nome della
variabile che visualizza lo stato corrente di
connessione del client.

Se questo campo e vuoto, non potra essere
visualizzata nessuna informazione di stato nel
Runtime di zenon.

Default: vuoto

CLIENT
Initialise communication Checkbox per attivare la creazione automatica
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Parametro Descrizione

della connessione con il server ICCP remoto
all'avvio del Process Gateway.

» Attivo:
All'avvio del Process Gateway, il client cerca
di stabilire automaticamente una
connessione con il server ICCP remoto
configurato.
Se il tentativo di connessione non riesce, ce
n‘e un altro 20 secondi dopo. Durante
questo periodo di attesa e possibile
accettare un tentativo di connessione di un
partner di comunicazione ICCP remoto, se
questo corrisponde all'indirizzo IP o al nome
host configurato

» Non attivo:
Non ci sara nessun tentativo di stabilire
automaticamente una connessione con il
server ICCP al momento dell’avvio del
Process Gateway .

Default: non attiva.

Se questa opzione e attivata, si applica la seguente
restrizione:

» E possibile solo la connessione con un
partner di comunicazione ICCP remoto.

» Non sono accettati tentativi di connessione
di client remoti con indirizzi sconosciuti.

new

All'inizio della comunicazione tra client e server, il
client determina tutte le variabili disponibili sul
server. Dopo una query riguardante tutte le
variabili VMD specifiche, vengono determinate le
variabili specifiche del dominio. Dopo essere state
determinate, la variabili specifiche del dominio
pOSsONo essere integrate in un data set utilizzando
la funzione
._OnGetNamelListResponse_DataSetNames()" . Nel
corso di questo processo, il sistema verifica se la
variabile specificata & disponibile sul server. Questa
funzionalita puo ora essere eseguita anche per le
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variabili specifiche del dominio. | dati possono
essere letti e scritti con il data set determinato.

IP Address/Hostname Campo di inserimento per indirizzo IP o nome host
per la connessione automatica al server ICCP
remoto.

Nota: non attivo se Initialize communication
non é attivo.

Nota: le voci mancanti o errate vengono
visualizzate come messaggio di errore nella finestra
di dialogo.

Port Campo di inserimento per il numero di porta da
utilizzare per la comunicazione con il server ICCP
remoto.

Default:702

Nota: non attivo se Initialize communication
non & attivo.

Nota: le voci mancanti o errate vengono
visualizzate come messaggio di errore nella finestra
di dialogo.

Issue write requests for client variables
Default: attivo.

Check presence of remote items Checkbox per abilitare la verifica dei nomi delle
variabili della connessione client corrente in base ai
nomi delle variabili del server ICCP remoto. | nomi
sono controllatiVMD-specific.

» Attivo:
Abilita la verifica e consente la
configurazione delle proprieta Set result in
status bit e Variable for result names. Per
la connessione, il client legge dal server
remoto un DataSet che contiene solo
variabili esistenti.

» Non attivo:
Si presume che le variabili ICCP configurate
siano disponibili sul server remoto.
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Parametro Descrizione

Se una o piu variabili ICCP configurate non
sono disponibili sul server remoto, non e
possibile stabilire una connessione corretta
con quest’ultimo.

Default: non attiva.

Set result in status bit Bit di stato per le variabili zenon del client che non
sono disponibili sul server ICCP remoto.
Selezione del bit di stato user tramite menu a
tendina:

» None
Nessun bit di stato utente e impostato per la
variabile se questa non esiste sul server
remoto.
L"analisi di variabili ICCP non esistenti puo
essere effettuata con Variable for result
names.

» MI bis M8
Il bit di stato utente configurato viene
impostato per la variabile se questa non
esiste sul server remoto.

Default:None

Viene impostato questo bit di stato utente se
variabili zenon configurate non sono state trovate
nel corso dell’analisi eseguita sul server remoto.

Nota: non attivo se Check presence of remote
Items non ¢ attivo.

Per ulteriori informazioni sull'elaborazione degli
stati, consultare il capitolo Stato utente del
manuale Elaborazione stati.

Variable for result names Campo di inserimento per configurare il nome
della variabile per la visualizzazione del nome delle
variabili ICCP mancanti.

Tramite questa variabile verranno visualizzati i
nomi delle variabili non disponibili sul server
remoto.

Se questo campo € vuoto, la valutazione viene
eseguita con il bit di stato utente configurato.
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Default: vuoto

Nota: non attivo se Check presence of remote
Items non e attivo.

Per ulteriori informazioni sulla visualizzazione di
variabili non esistenti, consultare il capitolo
Visualizzare a Runtime variabili non disponibili (A

pagina: 153).
SERVER
SBO Timeout

Default: 20000 ms

CHIUDERE LA FINESTRA DI DIALOGO

Parametro Descrizione

OK Applica le impostazioni di tutte le schede, salva la configurazione
nel file zenProcGateway.ini, avvia il server ICCP e attende
connessioni in entrata.

Cancel Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.
Help Apre la guida online.
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ICCP-TASE.2 ~/|

Zenon

MESSAGGI DI ERRORE - ESEMPIO

| messaggi di errore vengono visualizzati in rosso nella finestra di dialogo:

Gerieral | Server Variables | Chent Variables

Connection
Bilateral table ID

[] chedk presence of remate items

Set result in status bit:  None w

Variable for result names

Faded to start ICCP server.
o bilateral table ID specified
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9.1.2 Server variables

Selezione e configurazione delle variabili che il Process Gateway di zenon rende disponibile come
server ICCP. Le modifiche di valore delle variabili vengono inviate in modo spontaneo al client ICCP

remoto.

General | Server variables | Client variables

Available in Scada

Settings

Mame Type ~
[ [
var_bool_01 BOOL
var_bool_02 BOOL
var_bool_03 BOOL
var_bool_04 BOOL
var_bool_05 BOOL ES
var_bool_06 BOOL
var_bool_07 BOOL
var_bool_08 BOOL
var_bool_09 BOOL
var_bool_10 BOOL
var_real_01 REAL
var_real_02 REAL <
var_real_03 REAL
var_real_04 REAL s
var_real_05 REAL
var_real_0& REAL
var_real_07 REAL
var_real_08 REAL
var_real_09 REAL
var_real_10 REAL
var_dint_01 DINT
var_dint_02 DINT
var_dint_03 DINT
var_dint_04 DINT
var_dint_05 DINT
var_dint_0& DINT
var_dint_07 DINT W

Exported to ICCP

zenon MName ICCP Name Type
var_bool_02 IOT_STATUS_02 State
var_bool_04 IOT_STATUS_04 State
var_bool_06 I0T_STATUS_06 State
var_bool_08 IOT_STATUS_08 State
var_bool_10 IOT_STATUS_10 State
var_real_02 IOT_AMALOG_02 Real
var_real_04 IOT_ANALOG_04 Real
var_real_0& IOT_AMALOG_0& Real
var_real_08 IOT_AMALOG_08 Real
var_real_10 IOT_AMALOG_10 Real
var_dint_02 IOT_DISCRE_02 Discrete
var_dint_04 IOT_DISCRE_04 Discrete
var_dint_0& IOT_DISCRE_06 Discrete
var_dint_08 IOT_DISCRE_08 Discrete
var_dint_10 IOT_DISCRE_10 Discrete
Variable name
I0T_ANALOG_04
Data type Extended type
State
(@ Real uality flags
Discrete

(_) Timestamp Extended

Help

Parametro Descrizione

SCADA variables

Tasti freccia

Lista contenente tutte le variabili numeriche disponibili nel
progetto zenon. Questa lista puo essere ordinata e filtrata.

La lista visualizza:

» Name:

Nome in zenon

» Type:
Tipo di dati della variabile zenon

Le variabili selezionate vengono spostate da una lista all‘altra

tramite i tasti freccia.

» Tasto >>:
Copia tutte le variabili di zenon nella finestra di destra
(ICCP).
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» Tasto <<:
Cancella tutte le variabili dalla lista ICCP.

» Tasto >:
Copia le variabili di zenon selezionate nella finestra di
destra (ICCP).

» Tasto <:
Cancella le variabili selezionate dalla lista ICCP.

Un altro metodo per aggiungere le variabili della lista di zenon a
quella ICCP e cliccare due volte sulla variabile che si vuole

aggiungere.

Available for ICCP Elenco delle variabili sul server ICCP remoto. In questa lista, le
variabili di un progetto zenon sono assegnate alle variabili sul
server |CCP.

La lista visualizza:

» SCADA Variable:
Nome in zenon

» /CCP Name:
Nome nel protocollo ICCP

» Type:
Tipo ICCP

Il nome e il tipo ICCP possono essere modificati tramite le opzioni
ICCP Name, Data type e Extended type.

ICCP Name Nome - VMD-specific - del punto dati ICCP selezionato dalla lista
sopra (“Available for ICCP").

Si puo cambiare il ICCP Name digitando un nuovo nome in
questo campo di inserimento.

Vuoto se non & stato selezionato nessun inserimento nella lista
Available for ICCP .

Nota: di norma, lo standard consente di maodificare il nome ICCP
a piacimento. Occorre tuttavia garantire che entrambi i soggetti
comunicanti utilizzino lo stesso nome.

Data type Tipo di dati ICCP della variabile selezionata nella lista sopra
("Available for ICCP").

Si puo modificare il Data type cliccando sui pulsanti di opzione:
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» State
Non disponibile se nell'opzione Object type ¢ stato
attivato Device object.

» Command
Questo pulsante di opzione e disponibile solo se
nell’opzione Object type e stato attivato Device object.

» Real

» Discrete

Quando la variabile viene trasferita dalla lista SCADA Variables, il
Type viene proposto automaticamente per la lista Available from
ICCP.

Nota: mappatura predefinita delle variabili di zenon in ICCP:

» USINT/BOOL su State; intervallo di valori 0..3,
DPI-Mapping:

» O/False - Off (Tripped),
» 1/True - On (Closed),
» 2 - Intermediate (Between),
P 3 - Fault (Invalid).
» REAL su Real.
» DINT/INT/SINT  su Discrete.

A seconda delle variabili rese disponibili da zenon, e possibile che
determinati tipi di dati non siano disponibili (in questo caso sono
visualizzati in color grigio).

Extended type Estensione ICCP della variabile selezionata nella lista sopra
("Available for ICCP").

Si puo modificare I'Extended type cliccando sui pulsanti di
opzione:

» None:
Nessuna estensione (solo valore variabile)
Tipo [EC 60870-6-802 IndicationPoint: Data_Discrete,
Data_State, Data_Real.

»  Quality flags:
Valore con la qualita;
Ad es.: Data_DiscreteQ.
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» Timestamp:
Valore + qualita + timestamp [s];
Es.: Data_DiscreteQTimeTag.

» Extended:
Valore + qualita + timestamp [s] + contatore di cambio;
Es.: Data_DiscreteExtended.

» Timestamp Extended:
Valore + qualita + timestamp esteso [s];
Es.. Data_DiscreteQTimeTagExtended.

AAttenzione

Data type e Extended type devono essere assegnati correttamente per
entrambi i soggetti comunicanti. Eventuali discrepanze fanno si che i dataset
ricevuti non possano essere interpretati in modo completo. Tutti le ulteriori
informazioni contenente nel dataset andranno perdute!

CHIUDERE LA FINESTRA DI DIALOGO

Parametro Descrizione

OK Applica le impostazioni di tutte le schede, salva la configurazione
nel file zenProcGateway.ini, avvia il server ICCP e attende
connessioni in entrata.

Cancel Annulla tutte le modifiche in tutte le schede e chiude la finestra di
dialogo.
Help Apre la guida online.

9.1.3 Client variables

Selezione e configurazione delle variabili usate dal Process Gateway di zenon come client ICCP. |l
client invia alle variabili di zenon le modifiche di valore che riceve dal server ICCP remoto.
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ICCP-TASE.2 ~/|

Zenon

Per le variabili client ICCP, si raccomanda di configurare in zenon variabili del driver interno. Questo
permette di mappare lo stato e il time stamp delle variabili del server ICCP remoto nel Runtime di
zenon.

Avadable from ICCP
SCADA Variable | ICCP Name le ¥

TestfClobalfiogi... TestfGlobalfogic BOD... State
Test/Clobalfiogi... Test/Globalfogic BOOD... State
Test/clobalfogi... Test/Globalfogic BOD... State
TestfClobalfiogi... Test/Globalfogic BOD... State
ne_state_vars[3] ac_state vars[3] Stats
ac_state_vars[q] ac_state_vars[4] State

oo perfTest_pctivated
regat_Perfiar

. [Metwork] Primary Ser...

. [Metwork] Primary Ser...

. [Hebwork] Standby Se...

... [Mebwork] Standby Sa...

... [Hetwork] Standby Se...
ac_state _vars[l] ac_state_vars[1]
|me_etuba smeel7]  me ebnta soweel7)

100 Name:

:a-r:m'abd

Obgject type
() variable

(Z)Respanse

23333333333333333333333333

Parametro Descrizione

SCADA variables Lista contenente tutte le variabili numeriche disponibili nel progetto
zenon. Questa lista puo essere ordinata e filtrata.

La lista visualizza:

» Name:
Nome in zenon

»  Type:
Tipo di dati della variabile zenon
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Tasti freccia Le variabili selezionate vengono spostate da una lista all‘altra
tramite i tasti freccia.

» Tasto >>:
Copia tutte le variabili di zenon nella finestra di destra
(ICCP).

» Tasto <<:

Cancella tutte le variabili dalla lista ICCP.

» Tasto >:
Copia le variabili di zenon selezionate nella finestra di destra
(ICCP).

» Tasto <:

Cancella le variabili selezionate dalla lista ICCP.

Un altro metodo per aggiungere le variabili della lista di zenon a
quella ICCP e cliccare due volte sulla variabile che si vuole
aggiungere.

Available from ICCP Elenco delle variabili sul server ICCP remoto. In questa lista, le
variabili prese da un progetto zenon vengono assegnate alle
variabili sul server ICCP.

La lista visualizza:

» SCADA Variable:
Nome in zenon

» /CCP Name:

Nome nel protocollo ICCP
»  Type:

Tipo ICCP

I nome e il tipo ICCP possono essere modificati tramite le
impostazioni ICCP Name, Data type e Extended type.
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ICCP Name Nome - VMD-specific - del punto dati ICCP selezionato dalla lista
sopra ("Available for ICCP").

Si puo cambiare il ICCP Name digitando un nuovo nome in
questo campo di inserimento.

Vuoto se non é stato selezionato nessun inserimento nella lista
Available for ICCP .

Nota: di norma, lo standard consente di modificare il nome ICCP
a piacimento. Occorre tuttavia garantire che entrambi i soggetti
comunicanti utilizzino lo stesso nome.

Object type Tipo di variabile SCADA per la comunicazione con il server ICCP.
Tramite "Object type”, le variabili possono essere configurate come
variabili di comando o di feedback.

Per modificare I'Object typecliccare sul pulsante di opzione:

» Variable
Variabile di tipo standard.
Attivare questa opzione se la variabile zenon non e una
variabile di comando o di feedback.

»  Device object
Se questa opzione e attivata, la variabile presa dall’elenco
SCADA Variables ¢ configurata come variabile di
comando. Quando riceve un valore spontaneo, il Process
Gateway invia una Write Request al server ICCP.
Se questo pulsante di opzione e attivato, State sostituisce
Command nell’area Data type.

Attenzione: una variabile di tipo Device object € sempre
Domain specific e non VMD specific.

Una variabile di tipo Device object non viene presa in
considerazione per I'opzione "Check presence"

» Response
Se questa opzione e attivata, la variabile presa della lista
SCADA Variables viene configurata come variabile di
feedback. Quando viene trasmesso un valore spontaneo,
la risposta del server (Indication) viene scritta sulla variabile
di feedback tramite il comando operate. Non sono
necessarie ulteriori configurazioni per questo processo.

Default:Variable
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Data type Tipo di dati ICCP della variabile selezionata nella lista sopra
("Available for ICCP").

Si puo modificare il Data type cliccando sui pulsanti di opzione:

» State
Non disponibile se nell'opzione Object type e stato attivato
Device object.

» Command
Questo pulsante di opzione e disponibile solo se
nell'opzione Object type e stato attivato Device object.

» Real

» Discrete

Quando la variabile viene trasferita dalla lista SCADA Variables, il
Type viene proposto automaticamente per la lista Available from
ICCP.

Nota: mappatura predefinita delle variabili di zenon in ICCP:

»  USINT/BOOQL su State; intervallo di valori 0..3, DPI-Mapping:
» O/False - Off (Tripped),
» 1/True - On (Closed),
P 2 - Intermediate (Between),
» 3 - Fault (Invalid).

» REAL su Real.

» DINT/INT/SINT su Discrete.

A seconda delle variabili rese disponibili da zenon, e possibile che
determinati tipi di dati non siano disponibili (in questo caso sono
visualizzati in color grigio).

Nota: queste opzioni di configurazione sono nascoste se per
I'opzione Object Type e stato attivato Response.
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Extended type Estensione ICCP della variabile selezionata nella lista sopra
("Available for ICCP").

Si puo modificare I'Extended type cliccando sui pulsanti di
opzione:

»  None:
Nessuna estensione (solo valore variabile)
Tipo [EC 60870-6-802 IndicationPoint: Data_Discrete,
Data_State, Data_Real.

»  Quality flags:
Valore con la qualita;
Ad es.: Data_DiscreteQ.

»  Timestamp:
Valore + qualita + timestamp [s];
Es.: Data_DiscreteQTimeTag.

»  Extended.
Valore + qualita + timestamp [s] + contatore di cambio;
Es.: Data_DiscreteExtended.

» Timestamp Extended:
Valore + qualita + timestamp esteso [s];
Es.. Data_DiscreteQTimeTagExtended.

Nota: queste opzioni di configurazione sono nascoste se per
I'opzione Object Type sono stati selezionati Device object o
Response.

AAttenzione

Data type e Extended type devono essere assegnati correttamente per
entrambi i soggetti comunicanti. Eventuali discrepanze fanno si che i dataset
ricevuti non possano essere interpretati in modo completo. Tutti le ulteriori
informazioni contenente nel dataset andranno perdute!

CHIUDERE LA FINESTRA DI DIALOGO

Parametro Descrizione

oK Applica le impostazioni di tutte le schede, salva la configurazione
nel file zenProcGateway.ini, avvia il server ICCP e attende
connessioni in entrata.

Cancel Annulla tutte le modifiche in tutte le schede e chiude la finestra di
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dialogo.

Help Apre la guida online.

9.1.4 Advanced Settings

Settings

General Server Variables Clent Variables Advanced Settings

Caling Callexd
Transport Selector (TSEL) Transport Selector (TSEL)
00 00 00 00
Session Selector (SSEL) Cession Selector (SSEL)
|2 1
Presentation Selector (PSEL) Presentation Selector (PSEL)
3 5 |
[ AP Title AP Tithe
[ 1.2.9999.3 [ 1.3.9999.4
AE Qualfier AE Quuslifier
1 2
|
| TCP Server Settings [CCP Settings
TCP Listening Port Major Version
[ 102 | 2000
Max, incoming connections Minor Version
L1} a8

Mote: ke care when dhanging these settings. Input i not valdated.

Cancel Help

Der Client Ubermittelt beim Verbingsaufbau zum Server die in diesem Dialog konfigurierten Calling
und Called TSEL. Der Server Uberprift nach Empfang der Daten die vom Client gesendete
Information mit den Werten, die auf dem Server konfiguriert sind. (Server Called TSEL = Client Called
TSEL und Server Calling TSEL = Client Calling TSEL)

Stimmen diese Werte nicht Uberein, wird die Anfrage vom Server nicht akzeptiert.
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Ist allerdings (am Server) fur beide TSELs >00 00< (2 Byte) eingestellt, findet keine Uberprifung statt
(unabhangig von den vom Client Ubermittelten Werten)

Hinweis: bei 0-TSELs mit anderen Langen (>00<, >00 00 00<, etc) findet eine Uberprifung statt.

CALLING

Client (initiert die Verbindung)

Transport Selector (TSEL)
Default: 00 00

Session Selector (SSEL)

Default: 2
Presentation Selector (PSEL)

Default: 3
AP Title

Default: 7.3.9999.3
AE Qualifier

Default: 7

CALLED

Server (akzeptiert Verbindungsanfrage) 777

Transport Selector (TSEL)

Default: 00 00
Session Selector (SSEL)

Default: 7
Presentation Selector (PSEL)

Default: 5
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AP Title
Default; 7.3.9999.4
AE Qualifier

Default: 2

TCP SERVER SETTINGS

TCP Listening Port Numero della porta IP del server; la porta consente
la connessione di client remoti

La porta viene aperta al momento dello start e
rimane aperta.

Default; 702

Max. incoming connections Numero massimo di connessioni di client ICCP
remoti con il server. Viene ignorato se e stato
configurato CLIENT_AUTO_CONNECT=1.

Default: 0 (= illimitato)

ICCP SETTINGS

Major Version Numero di versione principale del protocollo ICCP,
per es.: 1996, 2000.

Default: 2000
Minor Version Numero di sotto-versione del protocollo ICCP.

Default: 8

9.2 Variabili di stato della connessione

Questa variabili servono a visualizzare lo stato della connessione tra il Process Gateway e i partner di
comunicazione ICCP remoti. Si deve configurare una variabile per il server ICCP e un‘altra per il client
ICCP. Il Process Gateway comunica questi stati esclusivamente al Runtime di zenon. | valori di queste
variabili non vengono inviati ai partner di comunicazione ICCP remoti.
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CONFIGURAZIONE

Per visualizzare lo stato della connessione a Runtime, eseguire i sequenti passaggi di configurazione:

1. Creare due variabili numeriche nell’Editor di zenon.
Si consiglia di creare queste variabili per il driver interno.

»  Queste variabili non devono essere del tipo di dati STRING.

2. Configurazione nel Process Gateway:

» Variabile di stato per la connessione server:
Inserire il nome della variabile nel campo di inserimento Server state variable nella
scheda General della finestra di configurazione del modulo del Process Gateway.

» Variabile di stato per la connessione client:
Inserire il nome della variabile nel campo di inserimento Client state variable nella
scheda General della finestra di configurazione del modulo del Process Gateway.

STATI ASSEGNATI

Le variabili di stato della connessione hanno i sequenti valori:

Parametro Descrizione

0
IDLE

1

CONNECTING

2

CONNECTED

» Comunicazione non attiva:
Subito dopo I'awio del Process Gateway o il reload del
progetto di zenon.

» Connessione terminata:
Dopo la chiusura del Process Gateway, o dopo che le
impostazioni sono state modificate nel Process Gateway e
prima che venga stabilita una nuova connessione.

Connessione via TCP/IP e MMS in corso.

Questo stato viene visualizzato quando e giunta una CR
(Connection Request), o quando l'invio di una CR (Connection
Request) e riuscito. Dipende da quale parte ha stabilito la
connessione TCP/IP.

Questo stato e identico per il server e il client.

Comunicazione ICCP stabilita correttamente.

Questo stato viene impostato per una connessione logica quando
il trasferimento di un dataset e stato attivato con successo
(DSTransferSet) e sono state ricevute la prima MMS.write request
(connessione server logica) o la prima MMS.write response
(connessione client logica).

Se il client ICCP non richiede nessun dato dal server remoto, lo
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stato della connessione logica rimane impostato su CONNECTED.

Nota: il client non richiede nessun dato se:
» La lista delle variabili Available from ICCP & vuota.

» Nessuna delle variabili della lista Available from ICCP e
disponibile sul server remoto e la verifica Check presence
of remote items ¢ stata abilitata.

Parametro Descrizione
3

Questo stato viene visualizzato quando la connessione TCP/IP
viene interrotta.

S E identico per entrambe le connessioni logiche.

9.3 Visualizza variabili non disponibili a Runtime

Grazie a questa opzione & possibile eseguire un‘analisi nel Runtime di zenon per determinare quali
delle variabili configurate sul client ICCP non sono disponibili sul server remoto.

Questa analisi puo essere eseguita in due modi:
1. Visualizzazione dei nomi delle variabili mancanti in un’altra variabile di tipo stringa.

2. Visualizzazione di un bit di stato utente per le variabili non disponibili.

REQUISITO

» Deve essere attivata la verifica dei nomi delle variabili della connessione client corrente con il
server:
Checkbox Check presence of remote items nella scheda General del dialogo di
configurazione del modulo del Process Gateway.

VISUALIZZAZIONE DEI NOMI DELLE VARIABILI MANCANTI IN UNA VARIABILE DI TIPO
STRINGA.

Per visualizzare a Runtime le variabili non disponibili in una variabile di tipo stringa:

1. Nell'Editor di zenon, creare una variabile di tipo STRINGA.
Si consiglia di configurarla per il driver per variabili interne.

2. Configurazione nel Process Gateway:
Inserire il nome della variabile nel campo di inserimento Variable for result names nella
scheda General della finestra di configurazione del modulo del Process Gateway.
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Il valore della variabile a Runtime contiene i nomi delle variabili inesistenti,
separati da un punto e virgola ( ;).

VISUALIZZAZIONE DI UN BIT DI STATO UTENTE PER LE VARIABILI NON DISPONIBILI.

Per contrassegnare a Runtime le variabili di zenon con un bit di stato utente se non sono presenti sul
server ICCP remoto:

» Selezionare il bit di stato utente desiderato fra quelli proposti dal menu a tendina della
proprieta Set result in status bit nella scheda General del dialogo di configurazione del
modulo del ‘Process Gateway.

Nota: questo bit di stato utente pu0 essere analizzato a Runtime con una matrice di reazione, 0 un
elemento combinato.

Nota: i bit di stato utente sono impostati solo per le variabili del driver interno o per le variabili di un
driver hardware se quest’ultimo e in esecuzione in modalita “simulazione - statica”.

9.4 Direct control (non SBO) per ICCP control objects

» Una variabile di zenon pu0 essere collegata ad un /CCP control object come variabile di
comando. Quando si riceve un valore spontaneo per questa variabile di comando, viene
esequito un Direct Control. Il Process Gateway invia una Operate Request al server ICCP.

»  Una variabile di zenon pu0 essere collegata ad un  /CCP control object come variabile di
feedback. Il risultato di Direct Control Operation (= indication) viene scritto sulla variabile di
risultato di zenon configurata (tramite impostazione di valore).

»  Ogni indication e scritta sulla corrispondente variabile di feedback ICCP.
» Durante questo processo, il sistema non verifica se manca un comando.

» Se non viene ricevuta nessuna indication, il valore della variabile di feedback rimane
invariato.
P direct control - Tipi di telegramma supportati

»  Operate (request)

» Timeout (indication)

» Local Reset (indication)
»  Success (indication)

»

Failure (indication)
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»  Prima di inviare un nuovo comando, la variabile di feedback viene impostata su un valore
fisso.

» Quando il Gateway viene inizializzato, la configurazione viene convalidata:

» Se per ogni device object sono configurate piu variabili di feedback, all'avvio del Process
Gateway viene generato un messaggio di errore e viene utilizzata solo la prima variabile
di feedback.

» E possibile configurare una sola variabile di comando per ogni device object .

» Per ogni variabile di feedback deve esistere una variabile di comando, altrimenti il
messaggio di errore.

CONFIGURAZIONE NEL PROCESS GATEWAY
» Nel Process Gateway, aprire la scheda Client Variables
» Configurare la variabile di comando
» Configurare la variabile di feedback

Una Response del server ICCP viene assegnata a un Device object o una variabile e riceve lo
stesso nome ICCP.

RISULTATO DELLA RICHIESTA DI SCRITTURA (WRITE REQUEST)

Se un Response Object ¢ configurato per una variabile o un Device Object, il risultato della write
Requests viene scritto su questo oggetto:

Parametro Descrizione

0 Write successful

1 Write pending — waiting for response

200 Write failed: OBJECT_INVALIDATED

201 Write failed: HW_FAULT

202 Write failed: TEMPORARILY_UNAVAILABLE
203 Write failed: OBJECT_ACCESS_DENIED
204 Write failed: OBJECT_UNDEFINED

205 Write failed: INVALID_ADDRESS

206 Write failed: TYPE_UNSUPPORTED

207 Write failed: TYPE_INCONSISTENT

208 Write failed: OBJECT_ATTRIBUTE_INCONSISTENT
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Parametro Descrizione

209 Write failed: OBJECT_ACCESS_UNSUPPORTED
210 Write failed: OBJECT_NON_EXISTENT
211 Write failed: OBJECT_VALUE_INVALID

9.5 File di configurazione: inserimenti INI per ICCP-Tase.2.

Il file di configurazione zenProcGateway.ini contiene i seqguenti inserimenti per ICCP-Tase.2:

[ICCP]

SERVER_PORT= Numero della porta IP del server; la porta consente la
connessione di client remoti
La porta viene aperta al momento dello start e rimane
aperta.
Default: 702

MAX_CONNECTIONS= Numero massimo di connessioni di client ICCP remoti con
il server. Viene ignorato se € stato configurato
CLIENT_AUTO_CONNECT=1.
Default: 0 (= illimitato)

MAJOR_VERSION_NUMBER= Numero di versione principale del protocollo ICCP, per
es.: 1996, 2000.
Default: 2000

MINOR_VERSION_NUMBER= Numero di sotto-versione del protocollo ICCP.
Default: 8

BILATERAL_TABLE_ID= |dentificazione tabella bilaterale. Viene analizzata e

confrontata quando viene stabilita una connessione fra
tutti i partner coinvolti nella comunicazione ICCP.

Nota: Iidentificazione bilaterale univoca della tabella
deve essere la stessa su tutti i dispositivi che comunicano
con ICCP-TASE.2 Process Gateway .

156 | 338



Voce Descrizione

LOCAL_DOMAIN_NAME= Nome di dominio ICCP locale; impostazione per il server;
deve essere impostata in modo speculare rispetto al
partner della comunicazione.

REMOTE_DOMAIN_NAME= Nome di dominio ICCP remoto; impostazione per il client;
deve essere impostata in modo speculare rispetto al
partner della comunicazione.

CLIENT_AUTO_CONNECT= Configurazione che stabilisce se il client inizializza
automaticamente una connessione con il server ICCP al
momento dell’avwvio del Process Gateway.

0: non inizializzare - solo attendere.
1: inizializzare.

CLIENT_IP_NAME= Indirizzo IP 0 nome host del server remoto se questo
client deve inizializzare la comunicazione.

CLIENT_PORT= Numero di porta del server remoto se questo client deve
inizializzare la comunicazione.

CHECK_SERVER Variables= Verifica se tutte le variabili configurate sono disponibili sul
server remoto.

0: nessuna verifica dei nomi variabile configurati.
1: verifica dei nomi variabile configurati.

CHECK_SERVER_VARIABLES_MER  Bit di stato per variabili client non esistenti sul server (con
KER BIT= verifica attiva delle variabili configurate”).

0: nessun bit di stato per variabili client mancanti.
Dala 8:bitdistato utente da M1 a M8.

SERVER_STATE_VARIABLE= Nome della variabile per la visualizzazione dello stato
della connessione fra server ICCP e client remoto.

CLIENT_STATE_VARIABLE= Nome della variabile per la visualizzazione dello stato
della connessione fra client ICCP e server remoto.

NOT_AVAILABLE_SERVER_VARIAB Nome della variabile per la visualizzazione dei nomi
LES_VARIABLE= variabili (nel Runtime di zenon) che non sono disponibili
sul server remoto per la corrente connessione client.

CALLING_OSI_SESSION_SELECTO  Parametri di comunicazione OSI
R=
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Voce Descrizione

CALLING_OSI_PRESENTATION_SE  Nota: questo inserimento INI non puo essere configurato
LECTOR= nell'interfaccia grafica utente per il ICCP-TASE.2 Process
CALLING_OSI_AE_QUALIFIER= &V
CALLING_OSI_AP_TITLE=

CALLED_OSI_SESSION_SELECTOR

CALLED_OSI_PRESENTATION_SEL
ECTOR=

CALLED_OSI_AE_QUALIFIER=
CALLED_OSI_AP_TITLE=

[VARIABLES]

Gruppo dei riferimenti configurati fra variabili di zenon e variabili ICCP. E elencato quanto segue:
»  Parametri di ogni variabile ICCP
»  Numero delle variabili.

» Nome della variabile

Voce Descrizione

PARAM_0= Parametri per nome ICCP.

La numerazione inizia da 0. Il contatore viene
incrementato di 1 ad ogni nuovo parametro. Questo
identificatore corrisponde a quello del nome variabile.

PARAM_O corrisponde a NAME_O.

Esempio:
PARAM_0=7,0,0,/CCP_Name

COUNT= Numero dei riferimenti configurati
NAME_O= Nome delle variabili di zenon.

La numerazione inizia da 0. Il contatore viene
incrementato di T ad ogni nuovo parametro. Questo
identificatore corrisponde a quello del parametro.

PARAM_O corrisponde a NAME_O.
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Voce Descrizione

9.6 Voci LOG

GENERAL

Esempio:
NAME_0=MyName

Failed to get %s application ~ ERROR
object.

Failed to start ICCP server. ERROR

» Failed to interpret ERROR
report for data set
%s.%s. Bad message
structure.

» Failed to interpret
report for %s. Bad
message structure.

» Failed to interpret
write request for
%s.%s. Bad message
structure.

» Failed to interpret
received data for %s.

Failed to write '%s', error ERROR
code: %u.

Awviare il Runtime di zenon prima di avviare |l
Process Gateway.

Correggere le impostazioni del Process Gateway.

Quando si awiano piu Process Gateway,
configurare una porta diversa per ogni Process
Gateway.

Coordinare ICCP 'Data type''Data type e
'Extended type"Extended type fra Process
Gateway e partner di comunicazione ICCP.

Il server ICCP remoto risponde in modo negativo
alla richiesta di scrittura, con MMS error code %u.

Correggere le impostazioni sul server remoto e/o
spostare la variabile da “Configurazione Client” a
"Variabile Server” nel Process Gateway.
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Received resource error.

CONNESSIONE AUTOMATICA

ERROR

Il server ICCP remoto risponde con un errore. Puo
essere che il tentativo di creare un DataSet non sia
riuscito. Controllare il dispositivo remoto o
riavviarlo se necessario.

Parametro Livello Descrizione

Could not resolve host name

%s. Errorcode: %d

Autoconnection (s not
possible because no
hostname (or IP address) is
defined

Maximum number of %1
connections reached.
Declining new connection
from %2.

Cannot verify selected host
name %]1. Declining new
connection from %2.

Only connection from %1
allowed. Declining new

ERROR

ERROR

MSG

MSG

MSG

Impossibile risolvere il nome host o I'indirizzo IP
configurato.

» %1
Nome host o indirizzo IP del partner di
comunicazione configurato.

» %
Codice di errore Windows Socket

Il nome host configurato o I'indirizzo IP sono
risolti nell'indirizzo 0.0.0.0 e, cosi, non sono validi.

Rifiuto di una connessione in entrata perché e
stato gia raggiunto il numero massimo possibile
di connessioni:

» %l
Numero massimo possibile di connessioni
che possono essere stabilite.

» %2
Indirizzo IPv4 del partner di
comunicazione.

Impossibile risolvere il nome host configurato
nell'indirizzo IP.

» %l
Nome host configurato.
» %2

Indirizzo IPv4 del partner di
comunicazione.

Una connessione in entrata viene rifiutata perché
I'indirizzo di origine non corrisponde all'indirizzo
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Parametro

connection from %2.

Only one active connection
allowed. Declining new
connection from %2.

Creating a socket connection
to the ICCP server %s
[%62:%3].

Could not create the socket
connection to the ICCP
server %1. Errorcode: %?2.

Livello Descrizione

MSG

DEBUG

DEBUG

IP dell’host configurato per la connessione
automatica.

» %I
Indirizzo IP configurato dell'nost
impostato.

» %2

Indirizzo IPv4 del partner di
comunicazione.

Una connessione in entrata viene rifiutata perché
una connessione € gia stata stabilita
automaticamente.

» %2
Indirizzo IPv4 del partner di
comunicazione.

Viene stabilita una connessione socket TCP con il
partner di comunicazione configurato.
» %I
Nome host o indirizzo IP del partner di
comunicazione configurato.
» %2
Indirizzo IPv4 del partner di
comunicazione.
» %3
Numero di porta del partner di
comunicazione.

Impossibile stabilire una connessione socket TCP
con il partner di comunicazione configurato
entro il timeout socket.

» %I
Nome host o indirizzo IP del partner di
comunicazione configurato.

» %2
Codice di errore Windows Socket
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VARIABILI DI STATO DELLA CONNESSIONE

Parametro Livello Descrizione

Server state variable with ERROR La variabile di stato configurata per la
name '%s' does not exist or visualizzazione dello stato della connessione
has an invalid type. server non esiste nel progetto, o ha un tipo di
dati non valido (tipo di dati richiesto: numerico).
» %S

Nome configurato della variabile di stato.

Client state variable with ERROR La variabile di stato configurata per la
name '%s' does not exist or visualizzazione dello stato della connessione client
has an invalid type. non esiste nel progetto, o ha un tipo di dati non
valido (tipo di dati richiesto: numerico).
» %S

Nome configurato della variabile di stato.

set server state: %1(%2) MSG Nuovo stato di una connessione server gia
esistente.

» %I
Valore numerico dello stato corrente della
connessione server.

» %2
Stato corrente della connessione server
come testo (IDLE, CONNECTING,
CONNECTED, ERROR)

set client state: %1(%2) MSG Nuovo stato di una connessione client gia
esistente.

» %I
Valore numerico dello stato corrente della
connessione client.

» %2
Stato corrente della connessione client

come testo (IDLE, CONNECTING,
CONNECTED, ERROR)

VISUALIZZAZIONE DELLE VARIABILI NON DISPONIBILI.

Parametro Livello Descrizione

Unavailable server items ERROR La variabile di stato configurata per visualizzare i
variable with name '%1"' does nomi delle variabili inesistenti non esiste nel
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Parametro

not exist or has an invalid
type.

Error configured client
variable '%1" is not available
on the remote device.

Parametro

Response variable [iccp
name] already configured.

No ICCP object found for
configured response variable
[iccp name]

Livello Descrizione

progetto o ha un tipo di dati non valido (tipo di
dati richiesto: STRING).

» %I
Nome configurato della variabile di stato.

ERROR Una variabile configurata nel Process Gateway per
il client non e disponibile sul server ICCP remoto.

» %I
Nome ICCP della variabile che non esiste
sul server remoto.

Livello Descrizione

ERROR Messaggio di errore in caso di configurazione
errata nel Process Gateway.

Questo messaggio di errore indica che a un client
ICCP e stata assegnata piu di una variabile
SCADA.

Il primo Response Object viene accettato, tutti gli
altri Response Objects vengono scartati.

ERROR Messaggio di errore in caso di configurazione
errata nel Process Gateway.

Questo messaggio di errore indica che ad un
client ICCP e stata assegnata una variabile SCADA
per un Response Object, ma manca
un'assegnazione per un Device object adatto.

9.7 Interoperabilita
zenon Process Gateway ICCP  supporta il protocollo IEC 60870-6 TASE.2 ICCP nelle versioni: 2000.8

(valore di default) e 7996.8.

Il Process Gateway supporta come server e client:

» Conformance Block 1 -

comunicazione periodica

» Conformance Block 2 - comunicazione spontanea

P Conformance Block 5 - i comandi
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In Block 5 come client, il Process Gateway supporta Direct Control.

Per impostazione predefinita, il Process Gateway agisce da server quando stabilisce la comunicazione.

10IEC870 Slave

LINGUA

IEC870SI Process Gateway e le relative finestre di configurazione sono disponibili solo in inglese.

STRUTTURA

In IEC870 Slave Gateway e possibile configurare piu controllori virtuali (device). A seconda del
protocollo, questi dispositivi virtuali sono assegnati direttamente a un master (870-104) o vengono
interrogati da un master (870-101). | device possono contenere piu settori. Questi contengono 10
(Information Objects), che rappresentano le variabili effettive. Un 10 si riferisce ad una variabile del
sistema di controllo del processo.

FUNZIONAMENTO DI DIVERSI IEC870 SLAVE

IEC870SI Process Gateway puo essere avviato sia su un computer standalone, che nella rete di zenon
(Server/Standby/Client). Tutti i Process Gateway avviati nella rete forniscono la stessa immagine di
processo, ma nella misura specificata nel file di configurazione.

| server di rete sono solitamente computer con un carico elevato. In sistemi grandi e complessi puo
essere consigliabile far funzionare i Gateway su client di rete (dedicati). Questo ha un ulteriore
vantaggio: in caso di commutazione dei ruoli server in un sistema ridondante, un client di rete si
collega automaticamente al rispettivo server di gestione del processo e puo continuare a fornire i dati
ai sistemi di livello superiore.

Piu istanze di IEC870 Slave possono utilizzare la stessa configurazione, o una configurazione molto
simile, trasferita a piu file, ad esempio tramite esportazione/importazione (A pagina: 204).

E anche possibile avviare diverse istanze di IEC870 Slave sullo stesso computer.

Prerequisito: parametri di comunicazione propri per ogni istanza - nessun conflitto per quello che
riguarda le porte IP o COM.

RIDONDANZA DI IEC870 SLAVE

Se due Process Gateway sono stati avviati con la stessa configurazione, sono come uno slave
ridondante per un master 870, ovvero una connessione ridondante al sistema zenon.
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Due Process Gateway con la stessa configurazione possono essere awviati su due computer differenti
della rete di zenon, o sullo stesso computer con 2 schede Ethernet, o con diverse porte IP.

Entrambi gli slave IEC870 forniscono gli stessi Events e valori di misurazione nella direzione di
segnalazione, poiché il Runtime di zenon fornisce esattamente la stessa immagine di processo. Nella
direzione di comando, uno dei due slave essere impostato in silent mode tramite un 10 del tipo
interno TOO e IOA 2 (A pagina: 224). In questo caso, i comandi del master 870 vengono inoltrati al
Runtime solo tramite una connessione.

Ridondanza su Data Layer - secondo le procedure dell'edizione 2 dello standard IEC 60870 - non e
supportata.

IDENTIFICAZIONE E INDIRIZZAMENTO

Per ogni istanza di IEC870SI Process Gateway avviata:
P 870-101: il controller virtuale (Device) € identificato dal Link-Address dello slave.
»  870-104: il controller virtuale e identificato dall'indirizzo IP del master.
»  Sector: viene indirizzato tramite COA (Common Object Address/Common Address of ASDU).
»

|O: viene indirizzato tramite Type Identification e I0A.

| capitoli sequenti spiegheranno come configurare IEC870SI Gateway e come funziona la
comunicazione.

*¥Info
Per la registrazione delle variabili [EC870 configurate come variabili di comando
nel Process Gateway - IEC870 Slave, vale quanto segue:

Se la proprieta Settaggio dati tramite VBA ¢ attivata per la variabile zenon,
ogni comando imposta valore viene registrato nella CEL. Questa voce CEL e
implementata utilizzando l'interfaccia API. La proprieta Settaggio dati tramite
VBA si trova nell'Editor di zenon, nel gruppo Setta valore impostabile delle
proprieta della variabile.

10.1 Configurazione del modulo

IEC870 Slave Process Gateway offre numerose opzioni di impostazione. La configurazione IEC870SI
viene salvata come file XML (A pagina: 204).

In generale, le liste delle finestre di dialogo di configurazione possono essere ordinate. Per modificare
la successione di ordinamento, e sufficiente fare clic sull'intestazione della colonna.
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PROTOCOLLI 870-101 E 104

Il Gateway supporta sia il protocollo IEC 60870-5-101 (in breve: 870-101, comunicazione seriale), che il
protocollo IEC 60870-5-104 (in breve: 870-104, comunicazione TCP/IP). Le impostazioni per i
protocolli -101 e -104 sono differenti.

Nella finestra principale Settings si puo selezionare il protocollo che si intende utilizzare e specificare
le impostazioni generali:

» (Protocol) 870-101 (A pagina: 169)
Abilita le impostazioni per il protocollo 101 e blocca altre opzioni di input non rilevanti.

» (Protocol) 870-104
Abilita le impostazioni per il protocollo 104 e blocca altre opzioni di input non rilevanti.

DEVICE

| dispositivi virtuali (connessioni) vengono creati e cancellati nell'elenco Device della finestra principale.
Un Device definisce come il Process Gateway deve funzionare come IEC870 Slave per un 870-Master
specifico. La configurazione di questi Devices viene eseguita nelle schede della finestra di dialogo. E
possibile inserire piu dispositivi per piu master.

Nella finestra di configurazione del Process Gateway sono disponibili le seguenti schede:

»  Device (A pagina: 174) - Impostazioni generali, come indirizzo IP del master (-104), oppure
Link Address dello slave (-107).

»  Sector (A pagina: 179) - Impostazioni valide per un Common Address of ASDU (COA). Un
device deve contenere almeno un sector; un sector deve contenere almeno un Information
Object (10):

» Information Objects - lista di Information Object Address (IOA), delle loro Type
Identifications (TID) e assegnazioni alle variabili di zenon.

P  Sequences of Events (SOE (A pagina: 215))
SOE secondo le procedure definite in IEC 60870-5-101: 7.4.11.3 "Transmission of sequences of
events" (in a section of a data file).

P 104 settings (A pagina: 200)
Data Layer Timeout e contatori APDU

¥|nfo

In questa sezione sono documentate solo le proprieta generali. Le
configurazioni specifiche per i singoli protocolli vengono descritte nelle parti
dedicate al rispettivo protocollo (101), oppure nelle sezioni relative alle
impostazioni dei diversi dispositivi (101 e104).
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SCHEDA PER LA CONFIGURAZIONE DEI DEVICES.

| mport...

() 870-101 unbalarced (1870101 balanced

Device | Sector | S0E | 104 settings

IP-Address of Master (307-104)

Se00

__ Deacthvate standard DPLDCS
L mapping and use internal mapping

({not recommended).
[ Commands aliewed

Dwectory for Fle Transfer

Directory for Fike Trarsfer in Contral Direction

B7-101 spediic
COA Sipe COT Sips

F

Parametro Descrizione

Device Scheda per la configurazione di un dispositivo (A pagina: 174)
(device)

Un dispositivo virtuale corrisponde ad un'interfaccia per un
master 870.

Sector Scheda per la configurazione dei settori (A pagina: 179)
(sectors) del dispositivo.

Un settore corrisponde ad un Common Object
Address/Common Address of ASDU e viene indirizzato tramite
COA

Nota: un settore puo contenere piu Information Objects
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Parametro Descrizione

collegati a variabili di zenon e indirizzati tramite Type
Identification (Type ID) e Information Object Address
(I0A).

SOE Scheda per la configurazione della registrazione e del
trasferimento di file SOE (A pagina: 215) (Sequences of Events)

104 settings Scheda per la configurazione delle impostazioni specifiche del
protocollo 870-104 per timeout (A pagina: 200) e contatori
APDU.

OK Accetta tutte le impostazioni eseguite. Queste vengono

immediatamente salvate nel file di configurazione corrente
(come definito in Configuration file).

Attenzione: se non sono state apportate modifiche, chiudere
la finestra di dialogo con il pulsante Cancel, non OK.

Cliccando su OK,, infatti, vengono terminate tutte le connessioni
esistenti con i master 870 e la comunicazione viene riavviata
con le nuove impostazioni.

Cancel Annulla tutte le modifiche apportate e chiude la finestra di
dialogo.

La finestra di dialogo viene chiusa senza interrompere la
comunicazione gia esistente con i master 870.

Help Apre la guida online.
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10.1.1 Impostazioni generali

() 870-101 unbalanced (C)870-101 balanced

Device | Sector | S0E | 104 settings

IP-Auddress of Master (307-104)
o .0 .0 .1

__ Desctivate standard DPLIDCS
L mapping and use internal mapping
(rok recommended).

[+] Commands alowed

Derectory for Fle Transfer

Directory for Fil Transfer in Control Direction

B70-101 spedific
COA S COT Size

d P

¥|nfo

In questa sezione sono documentate solo le proprieta generali dello slave
IEC870. Ulteriori informazioni sono disponibili nella descrizione del dispositivo
virtuale (Device).

SETTINGS

Impostazioni generali:

Parametro Descrizione

Configuration  Nome del file XML con la configurazione dello slave IEC870 nel Process
file Gateway.
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Parametro Descrizione

Tutte le impostazioni attive vengono salvate in questo file e vengono rilette
da esso. Il nome inserito deve essere un nome file valido, altrimenti i dati non
pOssoNo essere salvati. In caso contrario viene visualizzato un messaggio di
errore che informa I'utente che il nome file non e valido.

Viene inserito solo il nome del file, senza percorso. L'estensione del file XML
non deve essere specificata esplicitamente, viene aggiunta automaticamente
al momento del salvataggio. Il percorso utilizzato e sempre la directory INI
corrente.

Percorso di salvataggio: %CD_SYSTEM%

Il file INI si trova nella cartella del sistema di controllo di processo come
'<SCADA>ProcGateway.ini' - <SCADA> ¢ il segnaposto per il nome del
sistema di controllo di processo.

Il nome file viene inserito automaticamente nel file INI del Process Gateway
come configurazione.

La descrizione della struttura del file XML si trova nel capitolo File XML (A
pagina: 204).

Import... Carica una configurazione di progetto (A pagina: 209) da un file XML o .CSV.

Le impostazioni correnti saranno sostituite da quelle contenute nel file.
L'impostazione corrente di Configuration file viene mantenuta.

Fare clic sul pulsante ... per aprire la finestra di dialogo per la selezione di un
file di configurazione.

Nota: questo consente di trasferire configurazioni da altri progetti o
importare configurazioni con quantita considerevoli di variabili preparate ed
esportate con altre applicazioni.

Durante l'importazione, il sistema verifica il contenuto del file. In caso di
errore, viene visualizzata una corrispondente finestra di dialogo di avviso.

Export... Esporta la configurazione corrente (A pagina: 209) in un file XML o .CSV.

Fare clic sul pulsante ... per aprire la finestra di dialogo di selezione file e
consentire di selezionare il percorso di archiviazione del file di destinazione.

Attenzione: un Device che ha ancora l'indirizzo IP o il Link Address
assegnato al momento della sua creazione, non verra esportato. Per
esportarlo, configurare innanzitutto la connessione al master 870 nella
scheda Device (A pagina: 174) della finestra di configurazione del modulo.

Nota:

» senon ci sono lO nella configurazione corrente del Process Gateway,
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Parametro Descrizione

non viene esportato nessun file.
» Perle connessioni 870-104, viene esportato ['indirizzo IP configurato.

» Per 870-101, viene esportato il Link Address configurato.

870-104 Attiva il protocollo 104, abilita tutte le impostazioni specifiche per 104 e
blocca le impostazioni per 101.

In questa modalita, piu slave possono comunicare con piu master tramite le
interfacce TCP/IP. Ogni socket TCP definisce una connessione 1:1 tra slave e
master, per cui e possibile trasmettere spontaneamente le modifiche di
valore allo slave. La perdita della connessione puo essere rilevata sia dallo
slave che dal master grazie alle procedure di test eseguite in background
(scambio di piccole APDUs su LinkLayer).

870-101 Attiva il protocollo 101 in unbalanced Mode, abilita tutte le impostazioni
unbalanced specifiche per 101 e blocca le impostazioni per 104.

In questa modalita, diversi slave possono comunicare con piu master tramite
l'interfaccia seriale. Uno slave pud inviare i dati ad un master solo se in
precedenza e stata trasmessa una richiesta Link Layer (ciclica). Altrimenti i
possono essere conflitti a livello Link Layer. Non ci sono procedure di test
per gli slave per verificare se il collegamento al master persiste.

870-101 Attiva il protocollo 101 in balanced Mode, abilita tutte le impostazioni
balanced specifiche per 101 e blocca le impostazioni per 104.

In questa modalita, solo uno slave pud comunicare con un solo master
attraverso l'interfaccia seriale. Consente allo slave di trasmettere
spontaneamente le variazioni di valore. La perdita della connessione puo
essere rilevata sia dallo slave che dal master grazie alle procedure di test
eseqguite in background (scambio di piccole APDUs su Link Layer).

IP Port Porta IP per la comunicazione tramite protocollo IEC 60870-5-104. La porta
dello slave a cui i master devono connettersi. Il numero di porta definito in
modo fisso dal protocollo & 2404.

Default:2404

Numeri di porta validi: da 7200 a 65535.

Nota: si applica a tutte le connessioni con il protocollo 104. Non attivo se &
il protocollo selezionato e 870-101 unbalanced o 870-101 balanced.

E possibile eseguire contemporaneamente pili istanze del Process Gateway.
Pertanto la porta e regolabile.
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Parametro

Link Address
Size (870-101)

COM Port

Baud Rate

Deaktivate
standard
DPI/DCS
mapping and
use internal
mapping

Descrizione

Dimensione del Link Layer Address, in byte, per la comunicazione tramite il
protocollo IEC 60870-5-101. Selezione dal menu a tendina.
Default: 7

Nota: la stessa dimensione si applica a tutte le connessioni con master
870-101. Non attivo se e stato selezionato il protocollo 870-104.

Interfaccia seriale del computer su cui & in esecuzione il Runtime di zenon.
Selezione dal menu a tendina
Default: 7

Nota: si applica a tutte le connessioni con master 870-101 (balanced e
unbalanced). Non attivo se e stato selezionato il protocollo 870-104.

Velocita di trasferimento dati. Selezione dal menu a tendina
Default: 9600

Nota: si applica a tutte le connessioni con master 870-101 (balanced e
unbalanced). Non attivo se e stato selezionato il protocollo 870-104.

Disattiva la comunicazione standard via DPI/DCS e utilizza il mapping
interno nella comunicazione. L'abilitazione di questa opzione disabilita il
comportamento conforme alla norma.

Default: non attiva.

Attenzione: |'attivazione di questa opzione non é raccomandata.

10.1.2 Lista Devices

| dispositivi virtuali

nello Slave IEC870 - Devices - vengono creati e cancellati nell'area sinistra della

finestra di configurazione.

| dettagli per ogni
schede corrispond

dispositivo vengono configurati nell'area destra della finestra di dialogo con le
enti.

Per modificare la configurazione di un Device esistente, selezionare il Device desiderato nell'elenco.
Le configurazioni corrispondenti possono essere adattate nell'area destra.

Parametro Descrizione

Device

|dentificazione del Device: Indirizzo IP del master
(104) o Link Address dello Slave (107).

Default; ?77? (non definito)
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Parametro Descrizione

Attenzione: prima di poterlo utilizzare o
esportare, il dispositivo deve essere configurato.

Name Nome del device/della connessione - testo
liberamente configurabile che deve servire per una
piu facile identificazione.

Add Aggiunge un nuovo dispositivo con le impostazioni
predefinite. Per impostazione predefinita, a questo
nuovo dispositivo viene assegnato I'ID 27?7 non
valido e indirizzi IP/Link anch'essi non validi.

Attenzione: prima di poterlo utilizzare o
esportare, il dispositivo deve essere configurato.

Delete Cancella il dispositivo selezionato. Se non e stato
selezionato nessun dispositivo, questo pulsante e
disabilitato.

Attenzione: |a voce selezionata viene cancellata
immediatamente, senza una precedente richiesta
di conferma.

La nuova creazione o eliminazione di un device viene eseguita nella parte sinistra della finestra di
dialogo.

Fare clic sul pulsante Add  per aggiungere un device, che viene poi configurato nelle schede Device,
Sector, SOE e 104 settings. E possibile creare pit device. Cliccando sul rispettivo dispositivo (device)
nell'elenco, si apre la relativa configurazione.

CONVALIDA

Le configurazioni vengono convalidate facendo clic sul pulsante OK. In caso di errore, viene
visualizzata una corrispondente finestra di dialogo di awviso. La verifica tiene conto del tipo di
connessione selezionata (870-104 o 870-101). Se la configurazione e acquisita da un file, anche il
contenuto del file viene preso in considerazione durante la convalida.

La configurazione esistente viene verificata anche all'avvio di [EC870 Process Gateway.
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10.1.3 Device - Configurazione

Nella scheda 'Device' della finestra principale, si specificano le impostazioni del dispositivo virtuale. A
seconda del protocollo selezionato - 870-104 o 101 - alcune aree sono disabilitate. Una descrizione
esatta di quali campi di input sono disponibili per quale protocollo si trova nell'elenco sottostante.

Device | Sector | SOE

192 . 168 . O
MName f Description
Substation A to CC
Short Pulse
1000 ms
Max. user data

253

Commands allowed

Link Address of Slave (870-101)

104 settings
1
Long Pulse
2000 ms

Directory for File Transfer

C:Ytemp\ECE705L send

Directory for File Transfer in Control Direction

C:\tempMECS705L receive

870-101 spedfic
COA Size

2 W

COT Size

2

W

1

I0A Size Test Timeout

3

w | | 20 5

Parametro Protocollo Descrizione

IP-Address of
Master (807-104)

104

Indirizzo IP del master che puo stabilire una connessione
con lo slave. Il Device con cui il master comunica viene
riconosciuto tramite questo indirizzo IP. Sono ammessi
tutti gli indirizzi IP, ad eccezione di
255.255.255.255.255.255.

L'indirizzo IP configurato viene visualizzato nella colonna
Device dell'elenco dei Devices.

Default:255.255.255.255

Nota: se si cambia il protocollo, il valore corrente va
perso.
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Parametro Protocollo Descrizione

Link Adress of 101 Link Layer Address dello slave. Tramite il Link-Address

Slave (870-101) contenuto nel frame TF 1.2, il master determina a quale
Device si applica il telegramma. Un master puo
comunicare con diversi dispositivi (devices) tramite
Link-Address. L'intervallo consentito dipende dalla Link
Address Size configurata nelle impostazioni principali.

» Link address size = 0
Si applica solo a balanced Mode.Non e consentito
nessun intervallo. La connessione € unica (1 slave: 1
master).

» Link address size = 1
Intervallo consentito: da 0 a 254

» Link address size = 2
Intervallo consentito: da 0 a 65534

Default: -7 (non valido)

Nota: una configurazione di questa opzione non &
necessaria se si seleziona 870-107 balanced.

Se si cambia il protocollo, il valore corrente va perso.

Name/Descriptio 101 Nome del dispositivo (device) per una piu facile
n 104 identificazione; testo qualsiasi.

Il nome configurato viene visualizzato nella colonna
Name dell'elenco Devices.

Short pulse 101 Definisce la lunghezza dell'impulso per Qualifier of
104 Command (A pagina: 233) nella forma 'short
pulseduration' (QOC = 1) in millisecondi.

Default; 7000 ms

Valori validi: da 0 a 4294967295

Long pulse 101 Definisce la lunghezza dell'impulso per Qualifier of
104 Command (A pagina: 233) nella forma 'long
pulseduration' (QOC = 2) in millisecondi.
Default: 2000 ms

Valori validi: da 0 a 4294967295.

Max APDU size 104 Lunghezza massima dei dati APDU come definito nella
norma IEC 60870-5-104.
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Parametro Protocollo Descrizione

Default; 253
Valori validi:  tra 25 e 253.

Max. user data 101 Lunghezza massima degli User Data, come definito per
TF1.2 in IEC60870-5-2 sezione 3.2.

Default: 253

Valori validi: tra (19 + LAF-Size + COA-Size + COT-Size +
IOA-Size) e (255).

Commands 101 Questa opzione consente di disabilitare
allowed permanentemente i comandi del master. Se
105 l'impostazione e disabilitata, i comandi non saranno
accettati. Vengono create voci corrispondenti nel file
LOG.

Default; attivo.

Nota:e possibile attivare e disattivare in modo dinamico i
comandi usando una variabile in zenon (TOO, I0A 2) (A

pagina: 224).
Directory for File 101 Definisce la directory in cui devono trovarsi i file per il
Transfer 04 trasferimento percorso e file.
Fare clic sul pulsante ... per aprire la finestra di dialogo di
selezione file per selezionare una directory di origine.
Nota: i file vengono inviati al master.
Direcotry for File 101 Definisce la directory in cui vengono memorizzati i file
Transfer in - per il trasferimento percorso e file.

Control Direction , , , o ,
Fare clic sul pulsante ... per aprire la finestra di dialogo di

selezione file per selezionare una directory di
destinazione.

Nota: questi file sono ricevuti dal master.

Tutti i file con NOF 255 (NOF temporaneo per il Reverse
File Transfer) vengono ignorati durante la ricerca della
directory.
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870-101 SPECIFIC

Parametro Protocollo Descrizione

COA size 101 Definisce la lunghezza di COA (Common Object
Address/Common Address of ASDU).
La selezione della dimensione dell'indirizzo avviene
tramite un menu a tendina:

» 1ottetto
» 2 oftetti

» Nota: se si seleziona il tipo di connessione
60870-5-104 (TCP/IP) per Link layer, il valore
atteso in conformita alla norma & quello di 2 ottetti.

Default: 2
COT size 101 Definisce la lunghezza di COT (Cause of Transmission).

La selezione della dimensione dell'indirizzo avviene
tramite un menu a tendina: Valori validi:

» 1ottetto
» 2 oftetti

» Nota: se si seleziona il tipo di connessione
60870-5-104 (TCP/IP) per Link layer, il valore
atteso in conformita alla norma & quello di 2 ottetti.

Default: 2

I0A size 101 Definisce la lunghezza di IOA (Information Object
Address).

La selezione della dimensione dell'indirizzo avviene
tramite un menu a tendina: Valori validi:

» 1ottetto
» 2 oftetti
» 3 oftetti

» Nota: se siseleziona il tipo di connessione
60870-5-104 (TCP/IP) per Link layer, il valore
atteso in conformita alla norma e quello di 3
ottetti.

Default: 3

Test timeout 101 Tempo di timeout per le connessioni 870-101. Il valore
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Parametro Protocollo Descrizione

viene inserito in secondi.

» In 707 unbalanced.
Indica il tempo in secondi in cui il master deve
eseguire una query allo slave.
Se entro questo tempo non viene ricevuta nessuna
query dal master, lo slave interrompe il
collegamento.

» In 707 balanced:
Specifica il tempo in secondi in cui lo slave
eseqguira le procedure di test sul livello Link Layer.
La procedura di test & prescritta obbligatoriamente
dalla norma IEC60870-5-101 per balanced.
Questo permette allo slave di rilevare la perdita di
connessione mentre non e in corso nessuna
trasmissione spontanea dei dati.

Default: 20

Nota: in unbalanced Mode, il monitoraggio viene
disattivato se il valore configurato e pari a 0.

In balanced Mode, deve essere configurato un valore
superiore a 0.

In caso di inattivita (nessun dato da trasferire), viene
inviato un “test frame” dopo il tempo qui configurato.
Questo deve essere confermato dal master.

Se non arriva nessuna risposta dal master, viene ripetuto
I'ultimo frame (test frame o dati spontanei). Se non c’e

risposta anche in questo caso, il Process Gateway riavvia
la comunicazione con una nuova Request Status of Link.
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10.1.4 Sector - Configurazione

La scheda Sector elenca tutti i settori configurati nel Device. Quando si seleziona un settore dal menu
a tendina, vengono visualizzati i relativi Information Objects (A pagina: 185) (I0s).

Device | Sector | SOE 104 settings

Comman Address of ASDU (COA)

1> Sectorl b Mew Edit Delete

Information Ohjects

I0A &  TypelD SCADA variable i

1 <0z Internal status iecTO0_1_conn_st

1 <103 Clock synchronization iecT103_enable

2 <0z Internal status iecTO0_2 comm_ena

3 <0 Internal status iecTO0_3 SOE

4 =0 Internal status iecTOO_4_SOE

5 =0 Internal status iecTOD_5_FT

] =0 Internal status iecTO0_&_S0E

100 <1z Single point information iecT01_00

100 <58 Single command with time tag CP56TimeZa iecT45_00

101 <2 Single point information with time tag iecT01_01

101 <45 Single command iecT45_01

102 <30 Single point information with time tag CPS6Time2a iecT01_02

102 =45 Single command iecT45_02

103 < 1> Single point information iecT01_03

104 2> Single point information with time tag iecTO1_04

105 <> Sinnle noint information with time tan CPSETIME A iecTO1 05 ~

£ >
Mew Ed Delete

COMMON ADDRESS OF ASDU (COA)

Nell'area superiore si configurano i settori per ogni dispositivo (Device). Vengono visualizzati il COA e
il nome del settore.

| settori configurati sono visualizzati in un menu a tendina. Per impostazione predefinita, viene
sempre visualizzato il primo settore del menu a tendina. Gli Information Objects configurati per
questo settore sono visualizzati nell'area sottostante.

Parametro Descrizione

New

Edit

Attiva la finestra di dialogo per la creazione di un nuovo settore (A
pagina: 187).

Attiva la finestra di dialogo per modificare il settore selezionato.
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Parametro Descrizione

Delete

INFORMATION OBJECTS

| settori gia configurati vengono selezionati dal menu a tendina.

Un doppio click sul settore della lista apre anche I'Editor.
Se non e stato selezionato nessun settore, il pulsante e disabilitato.

Cancella il settore selezionato.
Se non e stato selezionato nessun settore, il pulsante e disabilitato.

Attenzione: il settore selezionato viene immediatamente cancellato,
senza richiesta di conferma.

Gli Information Objects (IOs) relativi ai settori sono gestiti nell'area inferiore della scheda. Vengono
visualizzati gli /Os con il COA del settore selezionato.

Parametro

Elenco degli
Information Objects
configurati per ogni
COA

New

Edit

Delete

Descrizione

Elenco degli IOA configurati per il COA selezionato.

» JOA
Indirizzo configurato degli Information Objects.

» TypelD
Type Identification configurata dell’/nformation Object.

» SCADA variable
Variabile dello SCADA collegata all’/nformation Object.

L'elenco puo essere ordinato cliccando sull'intestazione della
colonna. Le larghezze delle colonne sono regolabili individualmente.

Attiva la finestra di dialogo per creare nuovi IO (A pagina: 185).
Cliccando su 'OK’, viene chiusa questa finestra di dialogo e creato un
nuovo |O.

Se non e stato selezionato nessun settore, il pulsante e disabilitato.

Attiva la finestra di dialogo che consente di modificare 11O
selezionato.

Un doppio click sull'1O nella lista apre anche I'Editor.

Se non ¢ stato selezionato nessun |0, il pulsante e disabilitato.

Cancella I'Information Object selezionato.
Se non e stato selezionato nessun 10, il pulsante e disabilitato.
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10.1.4.1 Sector Settings

Sector Settings
Comman Address of ASDU

Mame / Description

Time for Background Scan Time for Periodic Transfer

0] miry 0] 5

[ ] select routing

Select Timeout

30 5

Transmission of Integrated Totals

(@) With general interrogation

i) Mode A: Local freeze with spontaneous transmission
(_)Mode B: Local freeze with counter interrogation

{_)Mode C: Freeze and transmit by counter interrogation commands

(_)Mode D: Freeze by counter interrogation command, frozen values spontaneous

Help

COA I Common Address of ASDU/Common Object Address (IEC
60870-5-101 7.2.4) mediante il quale il settore viene
indirizzato.

Questo numero deve essere univoco per ogni Device (1..254).

Name/Description Nome qualsiasi. Facilita l'identificazione del settore.
Time for Background scan Il ciclo "Background scan" secondo i requisiti della norma IEC
[min] 60870-5-101, capitolo 7.4.13 "Background scan". | valori

vengono inviati con COT = 2 (background scan/COT_back). Il
tempo e espresso in minuti.

Nell'intervallo di tempo impostato viene eseguito un
trasferimento ciclico dei valori per tutti gli IO per i cui € stata
attivata I'impostazione Background scan.

Un trasferimento ciclico dei valori avviene solo se non é stato
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Opzione Descrizione

trasmesso nessun valore spontaneo entro il tempo impostato
(nessun COT = 3).

Se il valore e "0", il trasferimento ciclico di valori e disattivato
per questo settore.

Default: 0
Time for periodic transfer Supporto del trasferimento ciclico dei dati secondo IEC
[s] 60870-5-5-5-5 6.3. | valori vengono inviati con COT = 1

(periodic, cyclic / COT_per). Il tempo € espresso in secondi.

| valori vengono trasmessi in modo ciclico per tutti gli IO con
I'opzione Periodic data transfer attiva. Questi |O vengono
trasmessi solo in modo ciclico e non spontaneo.

Se il valore & "0", il trasferimento ciclico di valori & disattivato
per questo settore.

Default: 0

Nota: la rapida fluttuazione dei valori misurati puo
rappresentare un carico inutile per la trasmissione spontanea.
Si consiglia tuttavia - invece di applicare |'opzione “Periodic
data transfer” - di configurare |'Hysterese per il rispettivo |O.

Select routing Se questo parametro e attivo, e necessario che un Select
preceda I'Execute perché un comando venga eseguito. |
comandi doppi del master vengono inoltrati al relativo driver
Energy nel Runtime di zenon tramite il modulo Comandi - via
azioni automatico/remote.

Nota: per ulteriori informazioni, vedere il capitolo Select
routing (A pagina: 232).

Select Timeout [s] Timeout per Select before Execute espresso in secondi.

Entro il tempo configurato deve essere completata la
procedura del Select attivato un Execute. Se il Runtime di
zenon non conferma il Select, o se il Select € stato
confermato, ma il master non invia un Execute, il Process
Gateway interrompe il processo.

Nota: non attivo se non é stata attivata |'opzione Select
routing.

Default: 30 secondi

Intervallo di input: da 1a 65535
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Opzione Descrizione

Nota: per ulteriori informazioni, vedere il capitolo Select
routing (A pagina: 232).

TRANSMISSION OF INTEGRATED TOTALS

Selezione della modalita di trasmissione (si veda IEC 60870-5-1017.4.8) per gli "Integrated Totals" - gli
IO con Type-ID:

» IS5 (MUIT_NA.T)
» 16 (M_IT_TA_T)
» 37 (M_IT_TB_T)

Non é supportato nessun Reset; un FRZ con Reset genera un awviso nel LOG.

Selezione dall'elenco delle opzioni.
Default: With general interrogation

Con le opzioni da Mode A a Mode D, gli 10 sono richiesti da zenon subito dopo la connessione del
master. Le variazioni di valore degli Integrated Totals IOs sono gestite in un buffer separato. Questo
puo bufferizzare il valore maggiore di (nhumero di ITs 10) * 4, o 2048 variazioni di valore.

Parametro Descrizione

"Integrated Totals" vengono trasferiti automaticamente
durante una "General Interrogation" (C_IC_NA_T).

Mode A: Local freeze with "Integrated Totals” vengono trasferiti in caso di variazione di
spontaneous transmission valore.

Mode B: Local freeze with "Integrated Totals” vengono trasferiti solo con un

counter interrogation CounterInterrogation Command (C_C/_NA_T). In questo caso,
dopo l'attivazione della richiesta si attende un massimo di 5
secondi fino a quando tutti gli IT hanno ottenuto valori. IT
senza valore - la variabile di zenon senza valore - vengono
trasferiti con il Qualifier invalid. Le modifiche di valore
vengono bufferizzate fino al completamento della query
(freeze active). In questo modo, tutti gli IT inviano il valore
relativo al momento in cui l'ultimo IT ha ricevuto un valore.

Mode C: freeze and transmit Stesso comportamento di Mode B.
by counter interrogation

Transmition of integrated

totals commands

Mode D: freeze by counter  Trasmissione come per Mode C; Mode A viene attivata dopo
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Parametro Descrizione

interrogation command, il completamento della query.
frozen values spontaneous

OK Premere il pulsante OK per verificare se il COA del dispositivo
e libero. Se e gia in uso, viene visualizzato un messaggio di
errore. Se e disponibile, invece, I'impostazione viene applicata
e la finestra di dialogo viene chiusa.

CHIUDERE LA FINESTRA DI DIALOGO

Parametro Descrizione

OK Applica le impostazioni e chiude la finestra di dialogo.
Cancel Rifiuta tutti gli inserimenti e chiude la finestra di dialogo.
Help Apre la guida online.
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10.1.4.2 Information Objects

Settings

Information Object Address

Type Identification
=0 Internal status

SCADA Variable

Data Transfer

@ Spontaneous
Backaground Scan

Periodic Data Transfer

) Off

Spontaneous, buffered when master is offline

Seguence of Events (SOE)

(@) Inactive
All Events
Raising Edge

Falling Edge

Raising & Falling Edge

File Trigger
Hysteresis

Megative
]

SETTINGS

Pasitive

0

Parametro Descrizione

Information Object
Address

Definisce I'indirizzo (IOA) mediante il quale viene indirizzato I'1O

(IEC 60870-5-1017.2.5).

Default: 7
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Parametro Descrizione

Type identification

SCADA variable

L'lOA deve essere univoco per ogni settore sia in monitoring
direction,che in controlling direction.

Esempio:

» Indirizzamento valido:
Due 10, entrambi con lo stesso I0A, un TO1 (single-point -
M_SP_NA_T) e un T45 (single command - C_SC_NA_T).
Questo indirizzamento e consigliato se questo
singlecommand controlla esattamente le
single-pointinformation.

» Indirizzamento non valido:
Due 10, entrambi con lo stesso IOA, un TOT e un T15
(integrated totals - M_IT_NA_1).
Questo indirizzamento non e ammissibile perché entrambe
le Type-ID appartengono alla monitoring direction.

Menu a tendina con le  Typeidentifications supportate (IEC
60870-5-101 7.2.1).

Default: <0> Internal status
Questa impostazione viene chiamata anche "Type-ID".

Determina anche quale variabile del sistema di controllo puo essere
assegnata all'lO in base al suo tipo di dati.

Nota: informazioni dettagliate sulle "Type-ID" si trovano anche nei
capitoli Assegnazione dei tipi di dato (A pagina: 192) e
Interoperabilita (A pagina: 245).

Definisce la variabile del sistema di controllo del processo
assegnata all'lo.

Sintassi: <Nome progetto>#<Nome variabile> definisce il
riferimento al progetto..

Se per una variabile non viene specificato nessun riferimento al
progetto, si presume che questa variabile esista nel progetto di
partenza.

Durante l'immissione, il sistema controlla se la variabile specificata
esiste nel progetto corrispondente e ha un tipo di dati compatibile
conla "type identification".

Il pulsante "..." apre la finestra di dialogo che consente di
selezionare una variabile.

Per ulteriori dettagli su questo argomento, consultare il capitolo
'Variable selection (A pagina: 191)".
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Parametro Descrizione

(SCADA e un segnaposto per il nome del sistema di controllo del
processo).

Tipi di dati supportati:

BOOL; BYTE; WORD; DWORD; LWORD; SINT; INT; DINT; LINT;
USINT; UINT,; UDINT, ULINT; REAL; LREAL, long double;, numero reale
IEEE

DATA TRANSFER

Determina il tipo di trasferimento dati per 'O selezionato. Selezione dall'elenco delle opzioni.
Default: Spontaneous

Parametro Descrizione

Spontaneous Il trasferimento dei dati degli IO avviene spontaneamente - quando
cambia il valore della variabile SCADA collegata.

Background Scan Gli 10 vengono trasferiti secondo la norma IEC 60870 come
Background Scan. Una variabile che non riceve nessun nuovo
valore spontaneo entro il tempo impostato per il Time for
Background Scan, allo scadere di quest’ultimo viene inviata
automaticamente via Gateway; con COT = 2.

La trasmissione del valore avviene solo se per questo 10 non e
stato trasmesso un valore spontaneo (COT = 3) entro il tempo
impostato.

L'impostazione e inattiva se Background Scan e disabilitato
(Time=0) per il settore, o se la Type-ID utilizzata non e adatta per
un Background Scan secondo quanto previsto dal protocollo.
Type-ID consentite:

» M. SP.NA_TeM_SP_TA_T, M_SP_TB_T - come T07,

» M_DP_NA_TeM_DP_TA_T, M_DP_TB_T - come T03,

» M.ST_NATeM.ST_TA T, M_ST_TB_T - come T05,

» M_BO_NA_TeM_BO_TA 1, M_BO_TB_T - come 707,
» MMENATeMMETA T, M_ME_TD_T-come T09,
» MMENB TeMMETB 1, M_ME_TE_T-come TT],

» M_MENCTeMMETC_1, M_ME_TF_T - come TI3

Nota: le Type-ID con time stamp (ad esempio M_ME_TA_T)
vengono mappate sul TID corrispondente senza time stamp (per es.

187 | 338



Parametro Descrizione

M_ME_NA_T) al momento dell‘invio del Background Scan.
Questa impostazione non & disponibile per tutte le altre Type-ID.

Periodic Data Transfer  Trasmissione periodica dei dati secondo la norma IEC
60870-5-5-6.3.

Gli 1O vengono trasmessi ciclicamente e non spontaneamente; con
COT =1.

Questa impostazione e disattivata se il trasferimento dati periodico
e stato bloccato per il settore (Time for periodic transfer=0), o
se la Type-ID utilizzata non supporta il trasferimento periodico.

Solo le Type-ID=9, 11 e 13 supportano la trasmissione periodica -
M _ME NA 1, M_ME_NB_1, M_ME_NC_1 - "measured values" senza
time stamp.

Questa impostazione non e disponibile per tutte le altre Type-ID.

Nota: la rapida fluttuazione dei valori misurati puo rappresentare
un carico inutile per la trasmissione spontanea. Si consiglia tuttavia
- invece di applicare I'opzione "Periodic data transfer” - di
configurare |I'Hysterese per il rispettivo 10.

Off Le modifiche di valore non vengono trasferite. Non viene inviato
nessun valore per I'1O durante una "General Interrogation” (Gl).

Spontaneous, buffered In caso di errore di connessione, i dati vengono salvati nel buffer

when master is offline  finché il master non si ricollega. Tutti i dati bufferizzati vengono
inviati con lo stato COT_spont (3). L'ultimo valore bufferizzato viene
inviato nuovamente con lo stato COT_inrogen (20).

Il buffering puo essere attivato per le Type-ID <30..37>:

M_SP_TB_1, M_DP_TB_1, M_ST_TB_1, M_BO_TB_1, M_ME_TD_1,
M_ME_TE_1, M_ME_TF_T und M_IT_TB_T

Nota: per gli Events, sono consentite solo quelle Type-ID che
hanno un time stamp con data ("time tagCP56Time2a").

Questa impostazione non e disponibile per tutte le altre Type-ID.
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SEQUENCES OF EVENTS (SOE)

Queste impostazioni definiscono il comportamento specifico dell'1O per SOE. La memorizzazione di
file SOE e il loro trasferimento (vedi standard IEC 60870-5-101 7.4.11.11.3.1) puo essere attivata solo per

le Type-ID <30..37>:

M_SP_TB_1, M_DP_TB_1, M_ST_TB_1, M_BO_TB_1, M_ME_TD_1, M_ME_TE_1, M_ME_TF_T und

M_IT_TB_]T.

Default: non attiva.

Nota: per gli Events sono consentite solo quelle Type-ID che hanno un time stamp con data ("time

tag CP56Time2a").

Parametro Descrizione

Inactive

All events

Raising Edge

Falling Edge

Raising + Falling Edge

File trigger

Il punto dati non viene utilizzato per la registrazione SOE.

Questa impostazione e applicata automaticamente per tutti i
Type-ID che non supportano SOE.

Ogni valore o cambiamento di stato attiva la scrittura sul file aperto.

Questa impostazione e bloccata se la Type-ID non e prevista per la
funzionalita SOE.

Se il valore cambia da 0 a <> 0, si attiva la scrittura sul file aperto.

Questa impostazione e bloccata se la Type-ID non e prevista per la
funzionalita SOE.

Se il valore cambia da <> 0 a 0, si attiva la scrittura sul file aperto.

Questa impostazione e bloccata se la Type-ID non e prevista per la
funzionalita SOE.

Un cambiamento di valore da 0 a <> 0, o da <> 0 a 0 fa scattare la
scrittura sul file aperto.

Questa impostazione e bloccata se la Type-ID non e prevista per la
funzionalita SOE.

Se, a causa delle impostazioni descritte in precedenza, deve essere
scritto un valore, e se I'impostazione "File trigger" e attiva, viene
creato un nuovo file che verra poi aperto, a meno che non sia gia
aperto. Anche |'evento trigger viene scritto nel file SOE.

Questa impostazione e bloccata se la Type-ID non € prevista per la
funzionalita SOE.

Default: non attivo
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HYSTERESIS

Le variazioni di valore che rientrano nell'isteresi vengono ignorate - non trasmesse al master.

Listeresi vale solamente per i TID consentiti ("measured values") e solo se questi sono stati configurati
per la trasmissione spontanea dei dati.

Il trasferimento viene quindi inizializzato:

»

»
»

E a prescindere dall'isteresi:

4

Se la Type Identification consente |'uso di isteresi.
Sono consentite le Type Identifications da <9> a <14> e da <34> g <36>.

Se Data Transfer = spontaneuous

Se si verifica un cambiamento di valore che & >= all'isteresi (a seconda della direzione).

Una modifica della "Quality” (bit di stato della variabile) causa sempre l'inizializzazione del

trasferimento;

Con un comando Gl (C_IC_NA_T) e un Read (C_RD_NA_T) viene sempre inviato il valore

corrente.

Parametro

Negative

Positive

Descrizione
Isteresi negativa; a partire dall’area di misurazione della variabile.

Default; 0

Nota: non attivo se Type Identification non e da <9> a <74>, 0
da <34> a <36>.Questo campo ¢ disattivato anche se il valore di
Data Transfer non e "spontaneous".

Inserimenti erronei 0 senza senso (ad es. inserimento di testi o valori
di isteresi errati) vengono ignorati e devono essere corretti dal
progettista.

Isteresi positiva; a partire dallarea di misurazione della variabile.

Default: 0

Nota: non attivo se Type Identification non e da <9> a <74>, 0
da <34> a <36> . Questo campo e disattivato anche se il valore di
Data Transfer non e "spontaneous".

Inserimenti erronei 0 senza senso (ad es. inserimento di testi o valori
di isteresi errati) vengono ignorati e devono essere corretti dal
progettista.
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Parametro Descrizione

OK Premere il pulsante OK per controllare le impostazioni eseguite nella
finestra di dialogo. Se sono valide, verranno applicate e la finestra di
dialogo verra chiusa.

Cancel Rifiuta tutti gli inserimenti e chiude la finestra di dialogo.
Help Apre la guida online.
*¥Info

La comunicazione per il trasferimento dati Spontaneous, Background Scan e
Periodic Data Transfer inizia solo dopo la prima interrogazione generale
ricevuta (C_IC_NA_T). Per "Background scan" e "Periodic data transfer", I'inizio
del ciclo di trasferimento dati viene calcolato per ogni IO a partire dal momento
della risposta alla "General Interrogation".

10.1.4.3 Finestra di dialogo di selezione di variabili

Questa finestra di dialogo visualizza una lista contenente i progetti disponibili e le loro variabili.

Variable selection
Project Variable
Projects ¥ Variables T
BASISTUTORIAL EMS_Supply area 1_EMS_running
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Parametr | Descrizione
o

Projekte  Elenco dei progetti avviati nel Runtime di zenon.
Un asterisco (*) indica il progetto di default.

Variable La lista della variabili e filtrata. Vengono visualizzate solo le variabili che possono
n essere utilizzate con la Type identification selezionata nell'lO. Selezionando un
progetto, si aggiorna l'elenco delle variabili.

OK Accetta la variabile selezionata. In alternativa, la variabile puo essere accettata
anche facendo doppio clic su di essa. Per impostazione predefinita, nella lista
vengono elencate le variabili del progetto zenon attivo.

La stessa variabile puo essere utilizzata piu volte:
In caso di piu 1O nello stesso settore o in altri settori,
Sullo stesso dispositivo o su un altro.

Quando la finestra di dialogo rimane aperta mentre si esegue un reload del
Runtime, tutte le liste vengono svuotate e ripopolate quando il reload &

completato
Cancel Rifiuta tutti gli inserimenti e chiude la finestra di dialogo.
Help Apre la guida online.

10.1.4.4 Assegnazione dei tipi di dato

La tabella sequente confronta i tipi di dato zenon con i tipi di dato IEC 60870.

IEC 60870-5-101 Type Tipo di Commento
ASDU identifica dati
tion
M_SP_NA_T 1 BOOL
M_SP_TA T 2 BOOL
M_SP_TB_1 30 BOOL
M_DP_NA_T 3 USINT 0.3, con DPI/DCS Mapping
M_DP_TA_T 4 USINT 0..3, con DPI/DCS Mapping
M_DP_TB_1 31 USINT 0.3, con DPI/DCS Mapping
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M_ST_NA_T 5 USINT Corrisponde a intero VTI (IEC60870-5-1017.2.6.5);
quindi il bit piu alto in USINT - e il bit Transient.

M_ST_TA_T 6 USINT Corrisponde a intero VTI (IEC60870-5-1017.2.6.5);
quindi il bit piu alto in USINT - ¢ il bit Transient.

M ST 1B T 32 USINT Corrisponde a intero VTI (IEC60870-5-1017.2.6.5);
quindi il bit piu alto in USINT - e il bit Transient.

M_BO_NA_T / UDINT
M_BO_TA_T 8 UDINT
M_BO_TB_1 33 UDINT

M_ME_NA_T 9 REAL il campo di valori secondo la norma IEC 60870 e
<-1..7-2"5> con una precisione di 4 cifre decimali.
Questo corrisponde in zenon a variabili con un
intervallo di valori da -7.0 a 0.9999.

Al di fuori dell'intervallo per normalized values, il
valore dell’lOs viene regolato in ASDU e il bit di
qualita OV viene impostato.

M_ME_TA 1 10 REAL il campo di valori secondo la norma [EC 60870 e
<-1..7-2"5> con una precisione di 4 cifre decimali.
Questo corrisponde in zenon a variabili con un
intervallo di valori da -7.0 a 0.9999.

Al di fuori dell'intervallo per normalized values, il
valore dell'lOs viene regolato in ASDU e il bit di
qualita OV viene impostato.

M_ME TD 1 34 REAL il campo di valori secondo la norma IEC 60870 e
<-1..7-25> con una precisione di 4 cifre decimali.
Questo corrisponde in zenon a variabili con un
intervallo di valori da -7.0 a 0.9999.

Al di fuori dell'intervallo per normalized values, il
valore dell’lOs viene regolato in ASDU e il bit di
qualita OV viene impostato.

M_ME_NB_T 17 INT
M_ME_TB_1 12 INT

M_ME_TE_T 35 INT
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Process Gateway

M_ME_NC_T
M_ME_TC_1
M_ME_TF_1
M_IT_NA_T
M_IT_TA_T
M_IT_TB_1

M_E[_LNA_T

C_SC_NA_T

C_SC_TA_T

C_DC_NA_T

C_DC_TAT

C_RC_NA_T

C_RC_TA_T

13

58

59

REAL
REAL

REAL

BOOL

USINT

USINT

USINT

USINT

Una modifica di valore da 126 a 127 causa l'invio di
End of initialization (A pagina: 222) al master.

La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

0 o, con DPI/DCS Mapping

La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

0 o, con DPI/DCS Mapping

La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

0 o1, con DPI/DCS Mapping

La variabile riflette il valore del commando ricevuto
dal master 870 e i bit di stato della variabile
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riflettono la procedura del comando Esempio:
COTx.

0 o1, con DPI/DCS Mapping

C SE.NA T 48 REAL La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

CSETAT 67 REAL La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile

riflettono la procedura del comando Esempio:
COTx.

C SE NB 1 49 INT La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile

riflettono la procedura del comando Esempio:
COTx.

CSETB 1 62 INT La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile

riflettono la procedura del comando Esempio:
COTx.

C SE.NC 1 50 REAL La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

CSETC1 63 REAL La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile

riflettono la procedura del comando Esempio:
COTx.

C BO NA_T 57 UDINT La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile

riflettono la procedura del comando Esempio:
COTx.

CBO_TA 1 64 UDINT La variabile riflette il valore del comando ricevuto
dal master 870 e i bit di stato della variabile
riflettono la procedura del comando Esempio:
COTx.

C IC_NAT 100 - Il comando viene eseguito automaticamente in
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background. Tutte le ASDUs richieste dallo standard
IEC 60870 vengono inviate al master 870.

C CLNA_T 101 - Il comando viene eseguito automaticamente in
background. Tutte le ASDUs richieste dallo standard
IEC 60870 vengono inviate al master 870.

C_RD_NA_T 102 - Il comando viene eseguito automaticamente in
background. Tutte le ASDUs richieste dallo standard
IEC 60870 vengono inviate al master 870.

C CS NA T 103 BOOL Variabile "Enable" della sincronizzazione temporale.

C_TS_NA_T 104 - Il comando viene eseguito automaticamente in
background. Tutte le ASDUs richieste dallo standard
IEC 60870 vengono inviate al master 870.

CTS TA T 107 - Il comando viene eseguito automaticamente in
background. Tutte le ASDUs richieste dallo standard
IEC 60870 vengono inviate al master 870.

C RP_NA_T 105 USINT La variabile riflette il valore ORP  del comando
ricevuto dal master 870.

F DR TA T 126 USINT Variabile per I'attivazione del trasferimento
spontaneo di directory (A pagina: 236)

REGOLAZIONE DEL VALORE DEGLI 10

E possibile collegare a un 1O (con una Type ID specifica) una variabile il cui intervallo di valori supera il
campo di valori della Type ID dell'lO.

Esempio: un 10 con Type ID= T - single-point information & stato collegato a una variabile UDINT
*/stVal[ST] del driver IEC850.

In questo caso, il Process Gateway adatta i valori per I'lO e imposta inoltre i bit di qualita in ASDU,
come previsto dalla norma IEC 60870.

ASDU Type ID Valore della variabile di zenon Valore e qualita in ASDU

M_SP <0 0+1IV
single-point > 1 1+1V
M_DP <0 b + IV
double-point >3 b + IV
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ASDU Type ID Valore della variabile di zenon Valore e qualita in ASDU

M_ST < -64 x40 + OV

step position > 255 xFF + OV

M_BO <0 0+QV

bitstring 32-bits > xFFFFFFFF XFFFF FFFF + OV
M_ME_xA <-10 x8000 + OV
normalized >=10 X/FFF + OV
M_ME_xB < -2% x8000 + OV
scaled > =] X/FFF + OV
M_ME_xC < -MAX Float -MAX Float + OV
short floating > MAX Float MAX Float + OV
M_IT < =23 x8000 0000 + IV
integrated totals > k=] X7FFF FFFF + IV
¥Info

Se per la variabile di zenon e stato appena impostato il bit di stato INVALID o
OV_870, il valore dell'lO viene inviato con Quality IV, o Quality OV.

Per ulteriori informazioni, consultare il capitolo Mappatura dei bit di stato nella
direzione di segnalazione (A pagina: 230).

10.1.4.5 Sector

CAMPI XML
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CMI_MODE

u
45000

q

| ToSbe

=1

SBE
his tag has no subtags.)

Versione
CNT_MODE

Sector

0

1

2

3

A partire dalla versione 3, & previsto il campo
Modalita configurata degli "Integrated Totals 10",

4

CNT_MODE.
Per il settore sono stati aggiunti i nuovi ltem ToSBe

e SBE:
ToSBe:

»

Timeout [ms] per Select before execute

1000 - 65535000

»

SBE:
0 => non necessario
1 => necessario per execute
MODALITA CONFIGURATA
Con interrogazione generale. (Default)
Mode A
Mode B
Mode C
Mode D
CODICI DI ERRORE
Advise for integrated totals fail.
Queue overrun. Integrated totals values lost.

Elenco delle modifiche di valore per variabili di comando con SBE troppo lungo.

13
14
16
La modifica del valore e persa.

17

Advise per variabile di comando non riuscito.

Un minimo di 2048 maodifiche di valore viene memorizzato nel buffer o quattro
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Codice Descrizione

volte il numero di Select before Execute (SBE) attivi, a seconda di quale valore e

maggiore.

572 Counter interrogation. Unsupported QCC.

573 Counter interrogation. Unexpected 10A.

574 Counter interrogation. Unsupported COT.

575 Buffer for integrated totals interrogation data to small.
AVVISI

1011 QCC FRZ is only partly supported.

1012 Counter interrogation already active.

1014 Activation confirmation gia confermata.

MESSAGGI DI ERRORE

Messaggio Descrizione

Unsupported qualifier of counter QCC sconosciuto. RQT e supportata solo con 5.
interrogation. <command>
Per C_CI_NA_T (Counter interrogation), RQT != 5 e

trattata come RQT = 5

Counter interrogation processed without Awviso. Reset non e supportato.
reset. < command>

Can't advise IT data point. Impossibile richiedere i punti di dato per
Device:(<device>)<device> "Integrated Totals".
Sector:(<COA>)<Sektorname>

adv:0x<Advise-ID>

IT Values lost, queue full! Il buffer per le variazioni di valore degli IT IO &
Device:(<device>)<device> pieno. La variazione di valore & andata perduta.
Sector:(<COA>)<Sektorname>

<Wertanderung>
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10.1.5 104 settings

Nella scheda 104 settings e possibile impostare i tempi di Link Layers e il numero di APDUs . Le
impostazioni devono essere identiche per slave e master. Se un master supera un timeout, oppure il
numero di frame da confermare, lo slave chiude la connessione.

Device | Sector | SOE 104 settings

Timeouts

TO: Timeout for connection establishment
30000

T1: Timeout for send or test APDUs
15000

T2: Timeout for ack. in case of no data msg.

10000
T3: Timeout for sending test frames
20000

Hint: Set timeout to 0 to disable it

APDUs

k: Maximum difference receive sequence no. to
send state variable

12
w: Latest acknowledge after receiving w
I-Format APDUs

g

Reset to defaults

Nota: i campi di inserimento di questa scheda sono attivi (abilitati all'inserimento) solo se & stato
selezionato il protocollo 870-104.

Parametro Descrizione

Timeouts

Impostazioni di timeout della connessione.

TO: time-out of connection Timeout per stabilire la connessione.

establishment

Intervallo valori: 0 - 4294967295
Default: 30000

In questo intervallo di tempo ci deve essere anche
almeno un U-Frame del Master.

T1: Time-out send or test APDUs Timeout in millisecondi per la conferma del Frame

inviato. La mancata conferma di un Frame ASDU
o APCl entro il T1 viene considerata come un
errore di connessione.

Intervallo di valori: 0 - 4294967295

Default: 75000 ms

T2: Time-out for ack. in case of no data  Timeout in millisecondi entro il quale deve esserci

msg

una conferma via S-Frame (APCI) se non c'e stato
scambio di dati  (via ASDU).

Intervallo di valori: 0 - 4294967295

200 | 338



Parametro Descrizione

Default: 70000 ms

Nota: Secondo la norma IEC 60870-5-104, T2
deve essere piu piccolo di T1; e uguale in master e
in slave.

T3: Time-out for sending test frames Timeout in millisecondi per Test-Frames -
U-Frames periodici (APCI) allo scopo di testare la
connessione in assenza di scambio dati (via ASDU).

Intervallo di valori: 0 - 4294967295

Default: 20000 ms

Nota: la procedura di verifica si svolge in
background (Data Link Layer). La mancata
conferma di un Test-Frame all'interno di T1 viene
considerata dal sistema come un errore di
connessione. Si consiglia pertanto di impostare T3
> T1. Eccezione: il Data Link Layer ridondante
secondo l'edizione 2 della norma IEC 60870-5-104
- si consiglia di accorciare T3 sul lato master (es.

59).
APDUs Impostazioni per lo standard 1SO 7816:
Application Protocol Data Unit (APDU).
k: Maximum difference receive Numero massimo di I-Frames per cui non e stata
sequence nr to send state ancora ricevuta nessuna conferma. Il superamento

del numero k di conferme pendenti viene
riconosciuto dal sistema come interruzione della
connessione.

Intervallo di valori: 0 - 4294967295

Default: 72

Attenzione: sia il master che lo slave devono
usare lo stesso valore k!

Nota: nelle reti Ethernet veloci puo essere
consigliabile aumentare i parametri k e w (in
master e slave) di un fattore 10 0 100, ad esempio,
ad es. k=720, w=80. Questo puo migliorare le
prestazioni.
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Parametro Descrizione

w: Latest acknowledge after receiving w  Numero massimo di [-Frames ricevuti fino all'invio
I-Format APDUs di una conferma. Il valore w deve essere inferiore a
k.

Intervallo di valori: O - 4294967295
Default: 8

Attenzione: sia il master che lo slave devono
usare lo stesso valore w!

Nota: nelle reti Ethernet veloci puo essere
consigliabile aumentare i parametri k e w (in
master e slave) di un fattore 10 o 100, ad esempio,
ad es. k=720, w=80. Questo puo migliorare le
prestazioni.

¥|nfo

Il pulsante Reset to default resetta tutte le voci ai valori specificati dalla norma
IEC 60870-5-104.
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10.1.6 DPI/DCS Mapping

Puo essere configurato se la trasmissione di DPI/DCS (double-point information/double command
state) deve avvenire in conformita alla norma IEC 60870, oppure usando I'internal mapping di zenon.
L'impostazione predefinita prevede il trasferimento (fra il Process Gateway e un master 870 )

secondo lo standard.

Settings
Configuration file

IECB70SLAVE.XML
() 870-104 (@) 870-101

Link Address Size
2404 1 W

Settings

Import... Export...

COM Port Baud Rate
COM 1 W 9600 W

Devices

Device T Name
777

Add Delete

Device | Sector | SOE 104 settings

Use Sequences of Events

File Settings per Sector Timeouts
Buffered SOE files Events per file Post Trigger Timeout  File Timeout
1024 512 1000 ms 5000 ms

[[] Automatically delete SOE file

Impostazioni Funzionalita

Deactivate standard

Un'impostazione per la compatibilita quando si convertono progetti da
versioni di zenon molto vecchie o si utilizzano driver di zenon per i
quali e stato disabilitato il Mapping di Double Point Values .

Default: non attiva.

Non attiva: i valori per DPI/DCS (e RCS) sono mappati come segue (il
che garantisce anche un comportamento corretto per il modulo
Comandi e per la comunicazione con un master 870):

» Valore zenon 0 <-> Valore DPI/DCS/RCS 7 (= OFF/LOWER)
» Valore zenon T <-> Valore DPI/DCS/RCS 2 (= ON/HIGHER)

» Valore zenon 2 -> Valore DPI 0 (intermediate)
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Impostazioni Funzionalita

» Valore zenon 3 -> Valore DPI 3 (failure/error)

DPI sono gli 10 "double-point information”;

DCS sono gli 10 "double command”;

RCS sono i regulating step command; Mapping a partire dalla versione
8.00 di zenon.

Attiva: il Mapping viene disattivato. | valori per DPI/DCS/RCS/RCS
corrispondono direttamente ai valori in zenon. Non consigliata

Nota: per motivi di compatibilita, questa impostazione viene attivata
automaticamente quando viene letto un file XML con valore 7 nel
campo Version della configurazione del Process Gateway.

10.1.7 Configurazione tramite file XML

La configurazione IEC870SI viene salvata come file XML. All'awvio del Gateway viene letto il file XML
attivo. La configurazione attiva viene memorizzata nel file INI (A pagina: 20), ad es.:

[IEC 870]

SETTINGS=/EC870SLAVEXML

Il nome e liberamente selezionabile, il percorso corrisponde a quello del file INI.

Nota: diverse configurazioni possono essere esportate e importate utilizzando i pulsanti 'Export’ e
'Import’  della finestra principale.

STRUTTURA DEL FILE XML

| campi del file XML corrispondono alle impostazioni consentite nelle rispettive finestre di
configurazione.

| valori e la struttura del file XML vengono verificati durante la lettura. Immissioni errate causano un
messaggio di errore, che viene registrato nel LOG - Diagnosis Viewer .

AAttenzione

Le voci XML sono case sensitive. Fare dunque attenzione alle lettere maiuscole e
minuscole.

e B ==

process_gateway IEC870 Il nodo root deve avere questo nome, altrimenti il processo di
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Slave carico termina con un errore
Version Contiene la versione attuale di attributi e nodi.
Is101active Selezione Data Layer:
» O
870-104
» I
870-101 unbalanced
> 2

870-107 balanced

DeActDPIStd Trasferimento dati conforme a DPI /DCS (conforme a IEC60870)
o formato interno del sistema di controllo di processo.

Device_x Nodi per la configurazione del dispositivo. Quando si salva, X
viene sostituito da un numero consecutivo che inizia con 1.

Nota: non é richiesto nessun nome di nodo specifico per
l'importazione. Per ogni nodo viene generato un Device.

Version Da 6 contrassegna un file XML con i campi per il supporto SOE.

LinkAdr Nel protocollo 101 viene impostato qui il Link Address.
Quest’ultimo deve essere univoco per tutti i dispositivi. La voce
non ha alcun significato per il protocollo 104.

IpAdr Nel protocollo 104, qui viene inserito 'indirizzo IP del Master.
Questo deve essere univoco per tutti i dispositivi. La voce non ha
alcun significato per il protocollo 101.

EnableSOE » 0 = non attivo
» 1=SOE attivo

MaxBufferedFilesSOE Numero massimo di file SOE bufferizzati.

AutodeleteFilesSOE » 0 = nessun autodelete

» 1= autodelete quando e stato raggiunto il numero
massimo di file SOE.

MaxEventsPerFileSOE Numero massimo di ASDU per file SOE

PostTrgToSOE Post Trigger Timeout in [ms]
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FileToSOE

Sector_x

Version

COA

BSTime

CYTime

Version

File Timeout in [ms]

Nodo per la configurazione di un settore. Quando si salva, X
viene sostituito dal COA.

Nota: non ¢ richiesto nessun nome di nodo specifico per
l'importazione. Per ogni nodo viene generato un settore.

A partire da 4: contrassegna un file XML con i campi per il
supporto Select Routing.

Common Address of ASDU (Common Object Address)
Deve essere univoco per ogni settore del "device".
Periodo per Background Scan.

Unita: ms.

0 disattiva Background Scan.

Default: 0

Periodo per il trasferimento ciclico dei dati

Unita: ms.

0 disattiva il trasferimento dati ciclico.

Default: 0

Disponibile a partire dalla versione 2

Nodo per la configurazione di un Information Object. Quando si
salva, X viene sostituito da un numero consecutivo che inizia con
1.

Nota: non ¢ richiesto nessun nome di nodo specifico per
l'importazione. Per ogni nodo viene generato un /O.

» Da 4 contrassegna un file XML con i campi per il supporto
SOE.

» Da 5 contrassegna un file XML con i campi per il supporto
dell'isteresi.
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Typeld Type Identification

Durante il caricamento, il sistema controlla se la TypelD e
possibile con il tipo di dati della variabile specificata.

ScadaVar Nome della variabile di zenon, sintassi:

[ScadaProgettoNome#]ScadaVariabileNome.
Le variabili senza riferimento di progetto vengono ricercate nel
progetto di default (file INI - sezione [GENERAL]): PROJECT=).

Quando il file XML viene caricato, si verifica se la variabile
specificata esiste nel progetto.

I0A Information Object Address

In combinazione con la TypelD, deve essere univoco per settore
e direzione (controlling/monitoring).

KindOfTransfer Specifica il tipo di trasferimento dati per /O in
monitoringdirection.

» 0 Spontaneo (COT=3)

» 1 Background scan (COT=2)

» 2 Periodico/Ciclico(COT=1)

» 3 off, nessun trasferimento dati al master 870

» 4 Trasferimento spontaneo con buffering in caso di errore
di comunicazione.

Default: 0

Disponibile a partire dalla versione 3
TrgSOE » 0 =non attivo
» 1=110 agisce come trigger per SOE

EvDetectionSOE Determina quando una modifica al valore o ai bit di stato dell'/O
puo causare una scrittura nel file SOE.

» 0 SOE disattivato
» 1Tutte le modifiche
» 2 Fronte positivo
» 3 Fronte negativo

» 4 Fronte positivo e negativo.
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HysteresisNegative Valore de

‘isteresi negativa.

HysteresisPositive Valore dell’isteresi positiva.

Esempio di configurazione per il protocollo -101:

=+ process_gateway |[ECB70SIave
— = version="1"

= 1s101active ="1"

| ServerPort="2404"
ComPort="4"

Baud ="9600"

— = LAFSize="1"

=« Device_1

— = version="g"

— = Name ="device1"

= CommandsActivated ="1"
= LinkAdr="5"

= IpAdr="0.0.05"

= MaxDataLen ="255"

=l ShortPulseDuration ="10000"
=l LongPulseDuration ="10000"
=l COASize="2"

= COTSize="2"

— = I0ASize ="3"

- =l FTDir=""

=+« Sector_7

- = Version="1"

~= CoA="T"

— = Name ="sector 7"

B S 10_1

BEKS10_2

EK f

— = Version="2"

— = Typeld="1"

- = ScadaVar="SUBPRJ#Bool"
— = |10A="4"

BEKS10_4

BEKF10_5

[#<» Sector_2

[#< Device_2

| s S s |
]
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Esempio di configurazione per il protocollo -104:

=+« process_gateway |[ECB70SIave
— = version="1"

= Is101active ="0"
= ServerPort="2404"
= ComPort="4"
= Baud="9600"
= LAFSize ="2"
gf» Device_1
=3 Device_2
— = version="g8"
— = Name ="device1"
= CommandsActivated ="1"
=| LinkAdr="3232235636"
= IpAdr="192.168.0.118"
= MaxDataLen="253"
= ShortPulseDuration ="10000"
= LongPulseDuration="10000"
= COASize="2"
-= COTSize="2"
— =l 10ASize ="3"
— = FTDir="D:\Projectsirg15751Dev1\"
=+« Sector_7
— = Version="1"
= COoA=
= Name ="any sector"
#5101
<5 10_2
<5 10_3
IS 10_4
< 5 10_5
F< 5 10_6
5<3[0.7)

= Version="2"
— = Typeld="1"
— = Scadavar="SUBPRJ#Bool"

= 10A="4"
BEKS10_8
BEKS10_9
[#<3» Sector_2

=

10.1.7.1Esportazione e importazione .CSV

Le configurazioni del Process Gateway possono essere esportate in un file di testo o importate da un
file di testo nel Process Gateway.

La prima riga del file CSV deve essere un'intestazione con il nome delle proprieta. Le singole
proprieta devono essere separate con un TAB.

Le seguenti informazioni dell'lO vengono salvate nelle righe del file CSV:
» LinkAdr o IpAdr del Device
» COA del settore

» Tutte le impostazioni dell'1O

Durante I'importazione vengono solitamente creati nuovi 10 nel Process Gateway.
Inoltre, la proprieta KindOfTransfer puo essere utilizzata durante I'importazione per aggiornare o
cancellare 10 gia esistenti della configurazione del Process Gateway.
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IEC870 Slave ﬂ

Zenon

EXPORT

Eseguire i seguenti passi per esportare una configurazione del Process Gateway:

Speichem in: | . temp Vl '9 [f P [~

Mame Anderungsdatumn Typ
. Energy 06.02.2015 0%:41 Dateiordn

Bibliotheken

Ay

Dieser PC

Dateiname: | export_|0s_SubstationA

Dateityp: CSV-File (“bd;".csv)

1. Fare clic sul pulsante Export... nella finestra di dialogo di configurazione.
Si apre la finestra di dialogo per la selezione dei file.

2. Selezionare la voce CSV-File nel menu a tendina Salva come.
3. Assegnare un nome al file di esportazione nel campo Nome file.

4. Cliccare su Salva.
Il file verra esportato e salvato nella posizione selezionata.

IMPORT

La configurazione del Process Gateway pu0 essere creata da un file *.CSV, o estesa con un file *.CSV.
Il file *.CSV puo provenire da un'esportazione da un altro Process Gateway o puod essere creato con
un programma esterno (es. MS Excel).

Sequire questi passaggi per importare un file *.CSV nella configurazione Process Gateway:

1. Fare clic sul pulsante Import... nella finestra di dialogo di configurazione.
Si apre la finestra di dialogo per la selezione dei file.

2. Selezionare la voce CSV-File nel menu a tendina Salva come.
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3.

Selezionare il file desiderato.

4. Cliccare su "Apri”.

Il file viene caricato e la configurazione del Process Gateway viene aggiornata.

REGOLE PER L'IMPORTAZIONE

Le seguenti regole si applicano all'importazione e alla personalizzazione:

1.

»

LinkAdr o IpAdr:

Limportazione di un LinkAdr e consentita solo se il Process Gateway € gia configurato per
870-101.

L'importazione di un IpAdr € consentita solo se il Process Gateway e gia configurato per
870-104.

In caso di conflitto tra protocollo e indirizzamento:

» Senon e ancora stato creato nessun device nel Process Gateway, il processo di
importazione adatta I'impostazione del protocollo di conseguenza e crea un device nel
Process Gateway. Questo device e configurato con le impostazioni predefinite.

» Se esiste gia nel Process Gateway un device (per un altro protocollo), I'importazione
viene interrotta con un messaggio di errore.

Sector

Se nel device non ¢ stato ancora configurato nessun settore per il COA del file da importare,
il processo di importazione crea un nuovo settore.

L'lO viene poi importato in questo settore.

(@)
La colonna KindOfTransfer determina la fase di elaborazione dell'lO:

0..4 - intervallo di valori normali per KindOfTransfer
Crea un nuovo 1O

100...104
Cancella dal settore IO che ha esattamente/OA e TypelD

300...304
Cancella dal settore I'lO collegato a ScadaVar.

200...204
Aggiorna I'lO che ha esattamente IOA e la cui TypelD si trova nell’area appropriata.
Aree:

> 1.37
Monitoring Direction
P 45.126

Controlling Direction
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IEC870 Slave

» O
Per TypelDs interni
> 400..404

Aggiorna I'lO che e collegato a ScadaVar.

Dopo questa fase di elaborazione, KindOfTransfer viene convertito nel campo dei valori normali.
BEsempio

Nel Process Gateway e stato configurato un 10 con COA=T, IOA=1 e TypelD=1
per la trasmissione spontanea ed e stato collegato a VarT.

Il file di importazione contiene per la variabile VarT una linea con COA=T,
I0A=100, TypelD=30 e KindOfTransfer=400. Questo cambia la TypelD per la
variabile Varl dell'lO  da7a 30 e cambial/OAda7a700.

Il trasferimento - Data Transfer - rimane spontaneo.

GESTIONE DEGLI ERRORI

Se durante il processo di importazione viene rilevato un errore, viene creata una voce nel file LOG.
Inoltre, al termine dell'importazione, nel Process Gateway viene visualizzata una finestra di avviso
corrispondente.

Possibili cause di errore:

» Un IO non & ancora presente in un settore gia configurato, ma e previsto per
I'aggiornamento nel file KindOfTransfer .

» L'importazione non consente di creare piu di un 10 con un determinato /OA nella rispettiva
area TypelD.

»  Anche la creazione di IO per variabili che non esistono nel progetto o che hanno un tipo di
dato non numerico, e considerata un errore.

o File O\zenPG_export.bet cannot be imported.
é Error: Line 2: Unable to create [O with Typeid: 7 104: 700 for scadavar
'iecTO7_00' because it already exists
Line 3: Unable to create [0 with Typeid: 12 104 1101 for scadavar

iecT11_01" because it already exists
and additional errors,
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L'intestazione & considerata la riga con il numero 1.

10.1.8 Comunicazione criptata TLS

La cifratura della comunicazione di IEC870 Slave Process Gateway viene configurata nel file

zenProcGateway.INI.

Parametro Descrizione

TLS_ACTIVE=

TLS_CERTIFICATE_STORE_PATH=

TLS_CERTIFICATE_FILE=

TLS_CIPHER_LIST=

TLS_PEER_CERTIFICATE_SUBJECT=

TLS_RENEGOTIATION_TIMEOUT=

Tipo di comunicazione sicura.

» O disattivata
Nessuna comunicazione crittografata.

» T attivata
La comunicazione e crittografata in base
ai seguenti parametri.

Default: 0

Posizione assoluta di memorizzazione per
certificati. Questa directory di base deve contenere
le due sottodirectory CA e PRIVATE .

» CA
Per certificati affidabili

» PRIVATE
Per i certificati propri

Nome del certificato TLS.

La posizione di archiviazione predefinita e
configurata con la voce per [posizione di
archiviazione dei certificati]
(TLS_CERTIFICATE_STORE_PATH=) . Il certificato
TLS deve esistere nella cartella PRIVATE.

Elenco dei metodi di crittografia supportati.
L'elenco contiene le abbreviazioni in formato
openSSL.

|dentificazione utilizzata del certificato del client.

| certificato client deve contenere il SUBJECT
configurato qui. Se non c'e corrispondenza, la
connessione viene terminata.

Durata massima di una connessione crittografata
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Parametro Descrizione

TLS_RENEGOTIATION_MAX_BYTES=

TLS_RESUMPTION_TIMEOUT=

TLS_RESUMPTION_MAX_BYTES=

TLS_CRL_CHECK_INTERVAL=21600

prima del suo rinnovo.

Trascorso il tempo configurato, la crittografia viene
reinizializzata. Certificati e chiavi vengono
nuovamente scambiati. Tempo in secondi.

Default:86400

Quantita di dati per i quali viene utilizzata una
connessione crittografata prima che questa venga
rinnovata.

Dopo la trasmissione del volume di dati
configurato, la crittografia viene reinizializzata.
Certificati e chiavi vengono nuovamente scambiati.
Specificata in byte.

Default:1048576

Durata massima di utilizzo di una chiave, prima del
SUO rinNovo.

Viene rinnovata solo la chiave. Il certificato non
viene aggiornato. Trascorso il tempo previsto, il
certificato viene rinnovato. Tempo in secondi.

Default:43200

Quantita di dati per i quali una chiave ¢ utilizzata
prima di essere rinnovata.

Dopo la trasmissione del volume di dati previsto, la
crittografia viene rinnovata. Il certificato non viene
aggiornato. Specificata in byte.

Default: 70485760

Intervallo di tempo per verificare se il certificato
attualmente utilizzato & contenuto nella
REVOCATION LIST.

Se il certificato € incluso nella REVOCATION LIST,
la connessione crittografata non € piu sicura. La
connessione viene interrotta. Tempo in secondi.

Default:27600
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10.2 Sequence of Events (SOE)

Il Process Gateway IEC870 Slave supporta la registrazione e la trasmissione automatica di file SOE - in
conformita alle procedure definite in IEC 60870-5-101, Sezione 7.4.11.3 "Transmission of sequences of
events" (in a section of a data file).

Nel settore, almeno un 10 deve aver attivata 'opzione File Trigger, altrimenti non verranno generati
file SOE.

Nota:l'opzione File Trigger e disponibile nella scheda Sector - Information Objects (A pagina: 185),
nell'area Sequence of Events (SOE).

| file SOE vengono archiviati nella cartella per il trasferimento dei file. Pertanto, una cartella per il
trasferimento dei file deve essere configurata nella scheda Device (opzione Directory for File
Transfer).

IMPOSTAZIONI NELLA SCHEDA “SOE”

Device | Sector | SOE 104 settings

Use Sequences of Events

File Settings per Sector Timeouts
Buffered SOE files Events per file Post Trigger Timeout  File Timeout
1024 512 1000 ms 5000 ms

[[] Automatically delete SOE file

Parametro Descrizione

Use sequences of events Quando questa opzione ¢ attiva (segno di spunta), SOE e abilitato
per il "device" selezionato. Se invece |'opzione ¢ disattivata, tutte
le impostazioni SOE vengono ignorate per gli |0.

Default: non attiva.

Nota: lo slave IEC870 memorizza nei file SOE solo gli events
degli 1O per i quali e stata attivata I'opzione SOE nella scheda
Sector - Information Objects (A pagina: 185).
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FILE SETTINGS PER SECTOR

Parametro Descrizione

Buffered SOE Files Se si raggiunge il numero impostato di file SOE nella cartella per il
settore, viene attivato un trasferimento di directory spontaneo (A
pagina: 236) (Type ID F_DT_TA_T). Se il numero di file nella cartella
e doppio a quello impostato, il file pit vecchio viene eliminato
(funzionalita "Buffer circolare”).

Intervallo di valori: da 7 a 1024.

Default: 1024

Attenzione: viene attivato automaticamente un trasferimento di
directory, non un trasferimento di file. | file SOE devono essere
richiesti dal master 870.

Nota:lo stato SOE corrente pud essere analizzato tramite le
variabili collegate a tipo interno TOO (A pagina: 224).

Events per File Numero di modifiche di valore scritte su un file prima della sua
chiusura.

Intervallo di valori: da 7 a 4096.

Default: 572
Automatically delete Quando questa opzione ¢ attiva (segno di spunta), il sistema
SOE file reagisce a una Type ID F_AF_NA_T (conferma per file) per un file

SOE cancellandolo automaticamente.

TIMEOUT

Post trigger timeout Se entro questo intervallo di tempo non viene scritta nessuna
nuova ASDU nel file, quest’ultimo verra chiuso. Ogni volta che
viene scritta una ASDU, il timeout viene resettato e ricomincia da
0.
Intervallo di valori: da 700ms a 120000ms.
Default: 7000ms

File timeout Tempo massimo in cui un file rimane aperto (indipendentemente

dal numero di "event").

Intervallo di valori: da 100ms a 120000m:s.
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Parametro Descrizione

Default: 5000ms

PRIMO VALORE

Lo scambio di dati tra IEC870SI e il Runtime di zenon per SOE inizia immediatamente dopo
I'inizializzazione del Gateway. Il primo valore inizializzato non causa nessun Event e quindi non viene
scritto nel file. Lo stesso vale quando, dopo un reload, il Runtime & di nuovo pronto a scambiare dati.

Lo scambio di dati in Monitoring direction inizia solo quando un master si e collegato e attiva una
General Interrogation (Gl) (A pagina: 220).

FILE TRANSFER
Nell’'ambito della funzionalita SOE per transparent (1) € supportato anche event (3) come NOF.

Non viene eseguito nessun File transfer automatico se viene superato il numero massimo di file SOE
da bufferizzare.

Nella versione corrente, il Gateway supporta il trasferimento di directory spontaneo, ma nessun
trasferimento di file attivato dallo slave. | file SOE devono essere richiesti dal master 870.

Nota:lo stato SOE corrente pu0 essere analizzato tramite le variabili collegate a tipo interno TOO (A
pagina: 224).

DIRECTORY TRANSFER

In conformita allo standard IEC 60870, un trasferimento automatico spontaneo di directory (A pagina:
236) per i file esistenti viene attivato per SOE per i seguenti motivi:

» 24 ore dopo I'ultimo trasferimento automatico di directory.
» Quando si connette il Master.

»  Se e stato superato il numero massimo di file da bufferizzare.

10.2.1 Avvisi
Sequences of events for device Il "Device" ha attivato SOE; nel settore esiste un 1O
<Devicename> sector <Sectorname>  con SOE attivo, ma nessun 10 ha attivato il trigger.
are activated but no trigger defined Senza trigger non viene creato nessun file Almeno un

IO nel settore deve aver attivato il trigger.

SOE value change without trigger and  Una modifica di valore non e stata scritta perché il file
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file is closed. Value lost! SOE non e aperto.
Device:(<Device ID>)<Device-Name>

Sector:(<COA>)<Sektorname > Code:1010
<Wertinformation>
10.2.2Messaggi di errore
Messaggio di errore Significato

Sequence of events active but no
directory for the file transfer defined!

SOE Values lost, queue full!
Device:(<Device ID>)<Device-Name>
Sector:(< COA>)<Sektorname>
<Wertinformation>

Can't create subdirectory for file
transfer. Device.:(<Device
ID>)<Devicename>
Sector:(<COA>)<Sektorname> system
error:<Systemfehlercode>

Can't advise SOE data point.
Device:(<Device ID>)< Devicename>
Sector:(<COA>)<Sektorname>
adv:.0x<Advise-I1D>

Write asdu to file <Dateiname> fail!
Device:(<Device ID>)<Devicename>
Sector:(<COA>)<Sektorname>
<Value> system error:
<Systemfehlercode>

| file SOE vengono archiviati nella cartella per il
trasferimento dei file. Deve quindi esistere una cartella
per il trasferimento dei file.

Per gli IO che hanno attivato SOE, lo scambio dati con
lo stack avviene tramite una queue. Quest’ultima puo
contenere il valore maggiore fra i due seguenti: 2048 o
4 * il numero di 1O per SOE nel settore. Se questo
numero viene superato, viene generato questo
messaggio di errore e la modifica del valore viene
persa.

Codice errore: 6

Per SOE, viene creata automaticamente una
sottocartella per il settore nella cartella di trasferimento
file. Questo messaggio di errore avverte che non e
stato possibile creare questa cartella. In questo caso,
SOE NON sara disponibile per questo settore.

Codice errore: 10

La "Data point request" per SOE 10 non e riuscita. SOE
NON sara disponibile per questo settore.

Codice errore: 11

Scrittura della ASDU nel file SOE non é riuscita.

Codice errore: 8
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Messaggio di errore Significato
*¥Info

Ulteriori messaggi di errore, ad es. per il trasferimento di file (dei file SOE), si
trovano anche nel capitolo Inserimenti LOG (A pagina: 241).

10.3 Communication

In questo capitolo si leggono i dettagli sulla comunicazione nel Process Gateway:
¥Info

Se il Process Gateway riceve una ASDU con una Type-ID sconosciuta, invia un
COT 44 come risposta negativa al master 870.

10.3.1 Start

Quando viene avviato, il Process Gateway carica il file INI. Il Process Gateway tenta quindi di leggere la
sua configurazione attiva dal file XML inserito nel file INI. Se questo non e possibile, viene visualizzato
un messaggio di errore e aperta la finestra di dialogo di configurazione.

Se non si lascia la finestra di dialogo di configurazione facendo clic sul pulsante OK, il Process
Gateway si chiude.

AAttenzione

Se il Process Gateway viene avviato in modo invisibile, non viene aperta nessuna
finestra di dialogo di configurazione. In questo caso il Process Gateway verra
chiuso automaticamente se la configurazione non ¢ valida o incompleta.

Dopo che lo slave IEC870 ha letto correttamente la sua configurazione dal file XML, attende che
venga stabilita una connessione da parte di un master. La norma IEC 60870 stabilisce che una
sessione tra master e slave deve iniziare sempre con un'interrogazione generale (Gl - C_IC_NA_T).
Pertanto, la ricezione della Gl proveniente dal master e un prerequisito per la comunicazione
spontanea. Solo l'interrogazione generale attiva nello Slave IEC870 la connessione al Runtime di
zenon e la query dei valori correnti delle variabili per gli 10.
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Nota: se un master apre la connessione su Link Layer, ma non invia un'interrogazione generale, si
puo provare a provocare |‘attivazione della Gl inviando un ASDU T70 - End of Initialization (A pagina:
222).

10.3.2General Interrogation (interrogazione generale)

L'interrogazione generale (Gl) attiva nello slave IEC870 il processo di creazione della connessione al
Runtime di zenon. La ricezione diuna Gl - C_IC_NA_T proveniente da un master e il prerequisito per
la comunicazione spontanea , Background scan, o Periodic data transfer. Finché IEC870 Slave non ha
ricevuto la Gl, non invia nessun valore al master.

A Attenzione

Secondo quanto previsto dallo standard IEC60870, un master deve iniziare la
comunicazione con un'interrogazione generale. Pertanto, lo slave chiude la
connessione se il master non ha inviato nessuna Gl entro il tempo previsto
(10).

Nota: se un master apre la connessione su Link Layer, ma non invia
un'interrogazione generale, si puo provare a provocare |'attivazione della Gl
inviando un ASDU T70 - End of Initialization (A pagina: 222).

Dopo la ricezione della Gl, la connessione al Runtime di zenon viene stabilita settore per settore
(COA). Se e impossibile stabilire una connessione con il Runtime, ci sara una conferma negativa
dell'interrogazione generale (COT_actcon + PN). Un'interrogazione generale gia attiva per il settore in
questione verra terminata e verra archiviato un awviso.

Una Gl per un settore non esistente nello slave (COA sconosciuto) riceve una conferma negativa
(COT=46 + PN) e la connessione al master viene interrotta. Questo € un segno che c’e un errore
nella configurazione del sistema.

Altri errori di configurazione del sistema sono trattati in modo piu tollerante. La ricezione di valori non
validi viene registrata nel file LOG In questo caso:

» COT!=6:lariposta e COT 45 e negativa. La connessione viene mantenuta.

» QO != 20 ¢é confermato positivamente e comunque causa una Station interrogation. Cio
corrisponde al comportamento in caso di QO/ = 20.

P /OA =0 é trattato come IOA=0.

Lo slave supporta I'indirizzo globale COA=0xFF(FF) per le interrogazioni generali. Per ulteriori
informazioni, consultare il capitolo Broadcasts (A pagina: 237). In questo modo & possibile per un
master interrogare piu settori con una sola Gl. Questa e un’alternativa prevista dallo standard che puo
essere utilizzata da un master. Altrimenti quest’ultimo dovrebbe interrogare i diversi settori uno dopo
I"altro.
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Se il master invia un’altra GI mentre quella corrente non & ancora conclusa, la Gl in esecuzione viene
interrotta e si avvia quella nuova. In caso di Gls che si sovrappongono, viene generato e registrato un
awviso. Questa € un’indicazione che il master agisce in modo non conforme allo standard.

Cambiamenti di valore che riguardano  1Os il cui valore e stato gia segnalato al master nell'ambito
dell'attuale GI, vengono bufferizzati finche la Gl € ancora in esecuzione - per altri IOs dello stesso
settore (COA). Se un settore contiene molti IO i cui valori cambiano spesso e la connessione al master
e relativamente lenta, il buffer puo crescere piu velocemente di quanto il master accetta i valori.
Questo puo accadere se, ad esempio, il Baud Rate e basso, i Max.user data sono stati limitati o |l
master reagisce lentamente. In questi casi, puo essere consigliabile distribuire gli IO in piu settori.

AAttenzione

Se il buffer interno e sovraccarico di modifiche di valore prima che la Gl possa
essere completata, la connessione corrente con il master viene interrotta.

Per ulteriori informazioni, consultare il capitolo Trasferimento delle variazioni di
valore (A pagina: 223).

Durante il reload (A pagina: 223) di un progetto a Runtime, non é possibile stabilire la connessione
con il Runtime. In questo caso l'interrogazione generale non riesce.

Gl e bufferizzazione dei cambiamenti di valore sono indipendenti per i differenti Devices (per
differenti master). Un master puo disattivare un’interrogazione generale in corso mediante
ASDU<100> con COT_deact(8).

Se la connessione al Runtime e stata stabilita, ma il Runtime non fornisce nessun valore per alcuni IOs,
lo slave puo confermare la Gl, ma non puo portarla a termine (nessun COT_actterm). Questo vale per
gli IO che devono essere segnalati al master in base all'interrogazione generale corrente (= Gl). Molte
volte il fatto che non venga fornito nessun valore e dovuto ad un errore di configurazione.

Esempio: una variabile di zenon protetta da scrittura (= write-only) (un output o comando) e
collegata nello slave a un 1O con la Type ID di un messaggio (T07-737).

Lo slave registra le informazioni sugli indirizzi IOA e COA degli IOs interessati fino a quando non
rileva i valori richiesti. Questa registrazione viene effettuata ciclicamente. Queste informazioni
vengono registrate con livello DEEPDEBUG nel file LOG e possono poi essere lette con il Diagnosis
Viewer.

Testo: "Information object <IOA> missing value. Device: <IP> Sector: <COA>".

10.3.3Fine connessione e reset

Il reset nello slave viene attivato quando si collega un master:
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» 870-107: fino a quando non viene ricevuto il codice funzione per il reset (0), tutti i comandi
vengono rifiutati. Il codice attiva il reset nell LinkLayer e nell’application layer.

» 870-104: terminata la connessione, il master puo rilevare immediatamente l'interruzione e
riavviare il processo di inizializzazione.

FINE DELLA COMUNICAZIONE

In generale, la comunicazione viene interrotta quando:

Il Process Gateway viene chiuso

Vengono attivate modifiche nella configurazione dello slave.

I Runtime esegue un reload

I master ha stabilito la connessione, ma non ha inviato un‘interrogazione generale.

C’e un overflow della lista delle modifiche di valore non inviate per il settore.

v v v Vv v Vv

Viene ricevuto un comando non supportato (risposta negativa al comando e la connessione
viene chiusa per motivi di sicurezza).

»  Siriceve un comando con un indirizzo non supportato (il comando riceve una risposta
negativa e la connessione viene interrotta per motivi di sicurezza)

10.3.3.1 'Reset process command' - T105 - Richiesta

Lo slave puo informare il Runtime di zenon di aver ricevuto un comando C_RP_NA_1. A questo scopo:

» Creare un IO ditipo 7705 con IOA O

Quando un master invia il comando C_RP_NA_T, il valore della variabile viene prima impostato su 0 e
poi sul valore di QRP.

Lo slave conferma al master di aver ricevuto il comando e modifica il valore della corrispondente
variabile 7705 per il Runtime; per il resto, il comando non ha altro effetto nello slave. L'invio facoltativo
di 'End of initialization' (T70) non viene eseguito automaticamente.

10.3.3.2 'End of Initialization' - T70 - Invia

Il sistema di controllo di processo puo causare I'invio di un ASDU<70> - M_EI_NA_T ('End of
initialization) - al master. A questo scopo:
» Creare un IO ditipo 770 con 10A 0.

» E collegarlo con una variabile interna con il tipo di dati UINT,

Il trasferimento viene attivato quando il valore corrente della variabile & 726 e viene modificato in 727.
La COI (Cause of initialization) € 2 (remote reset).
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Nota: alcuni master non inviano l'interrogazione generale (Gl) finché non hanno ricevuto una End of
initialization.

SUGGERIMENTO DI PROGETTAZIONE

Nei sistemi in cui il master 870 attende una End of initialization per inviare l'interrogazione generale, &
possibile modificare il valore della variabile collegata all'lO con 770 e IOA 0, da 726 a 127, se |'altra
variabile associata a T00 e I0A 7 (Master verbunden) (A pagina: 224) modifica il valore. Per farlo,
creare due funzioni Setta/modifica valore impostabile per la variabile 770 e collegarle ai valori
limite della variabile T00 IOA T

» Selavariabile TOO IOA 1ha il valore O - impostare 126 sulla variabile T70.
» Selavariabile TOO IOA 1 ha il valore 1 - impostare 127 sulla variabile T70.

10.3.4Trasferimento delle variazioni di valore

Lo IEC870Slave riceve tutte le variazioni di valore delle variabili richieste dal Runtime zenon. Poiché
I'elenco delle informazioni di processo non ancora trasferite al master puo diventare molto grande,
I'elenco delle modifiche di valore in sospeso e limitato.

Limite: almeno 2048 valori, oppure 4 volte il numero di 1O per settore.

Se un master riceve i valori in tempi piu lunghi di quelli nei quali essi vengono generati nel sistema di
controllo di processo, puo essere che la lista superi questo valore massimo. Questo perché lo slave
non e piu in grado di bufferizzare i cambiamenti di valore non ancora trasmessi. Pertanto lo slave
termina la connessione al master. Il master dovra cosi inizializzare una nuova connessione con
un‘interrogazione generale per poter acquisire i valori delle variabili correnti, solo gli ultimi.

AAttenzione

Quando e possibile una perdita di dati (variazioni di valore perduti), viene
forzato un reset del Link Layer.

Il master deve essere in grado di rilevare un'interruzione della comunicazione
per poter reagire con una nuova interrogazione generale. Questa ¢ la ragione
per la quale non vengono eseguiti comandi di processo finché il master non ha
resettato il Link.

10.3.5Reload del Runtime

Se si esegue un reload di uno dei progetti attivi nel Runtime di zenon, la connessione a tutti i progetti
viene terminata e le connessioni al master vengono terminate. Per ogni dispositivo (Device) dello slave
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IEC870 viene attivato un reset del Link Layer. Si applicano quindi le regole per I'inizio della
comunicazione, ad esempio lo slave attende un’interrogazione generale.

Attenzione: finché il reload non & completato, non puo essere stabilita nessuna connessione con il
Runtime. E non & neanche possibile concludere positivamente I'interrogazione generale.

Nota: dopo il reload del Runtime, e anche possibile (con la variabile collegata a T00 IOA 8) ricaricare
la configurazione XML del Process Gateway.

10.3.6Priorita dei dati

Il driver supporta dati  class 1e class 2 .
Comunicazione spontanea, Background scan e Periodic data transfer appartengono a class 1.

Tutti i trasferimenti di file vengono elaborati come class 2. In questo modo si assicura che le modifiche
di valore vengano trasferite al master anche durante un trasferimento di file.

10.3.7Tipo interno TOO (variabili di stato)

Il tipo interno TOO  viene utilizzato per controllare e monitorare il comportamento di IEC870 Slave
Process Gateway. Le variabili TOO vengono scambiate solo tra lo slave e il sistema di controllo di
processo, non vengono inviate master 870.

Gli 10 con T0O0 devono essere collegati a variabili zenon numeriche (UINT, DWORD ecc.), ad esempio
variabili del driver interno.

IOA 1 - MASTER CONNESSO

La variabile fornisce l'informazione di stato se esiste gia una connessione Link Layer  con il master
870. In Device, creare un 10 di tipo T00 con IOA T per qualsiasi settore (COA), Quando ¢ stabilita una
connessione, il valore passa da 0 a 1.

Nota: se un master apre la connessione su Link Layer senza che venga inviata un‘interrogazione
generale (A pagina: 220), il Process Gateway chiudera la connessione  TO. In questi casi si puo
tentare di inizializzare la Gl del master, ad esempio, inviando un ASDU T70 - End of Initialization (A
pagina: 222).

IOA 2 - RIFIUTARE O IGNORARE | COMANDI

La variabile determina come lo slave I[EC870 deve gestire i comandi inviati dal master 870. Si puo
decidere per ogni settore (COA) se i comandi vengono eseqguiti in control direction. Se non &
configurato nessun 10, i comandi sono abilitati.
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Nota: i comandi del master possono anche essere generalmente rifiutati tramite la proprieta
Commands active (A pagina: 174).

La variabile di zenon & assegnata all'lO con T00 e IOA 2. E possibile collegare la stessa variabile in tutti
i settori (COA). La variabile non deve avere lo stato INVALID.

Il significato della variabile:

Valor | Descrizione
e

0 Disabled

ASDUs con comandi vengono rifiutati.

» COT_actcon (7) + PN e la conferma (negativa) che il master riceve per i comandi
rifiutati.

» | comandi rifiutati generano un awviso nel file LOG.
» Il Runtime di zenon non viene informato sui comandi.
Esempio:

A seconda della modalita local/remote di una Substation con Process Gateway verso |l
master 870 remoto.

Il master 870 remoto puo essere informato sulla modalita corrente tramite un 10 in
monitoring direction (ad es. con T730), e mentre la Substation e in modalita locale, i
comandi remote non sono consentiti.

1 Enabled
| comandi sono abilitati.
2 Silent mode

ASDUs con comandi vengono ignorati.
» Nessuna risposta a ASDUs con comandi; senza avviso nel LOG.

» Il Runtime di zenon non viene informato sui comandi.

Esempio:

Connessione ridondante ad un master 870 di due Process Gateway avviati con la stessa
configurazione: su due computer nella rete di zenon, o su un computer con 2 schede
Ethernet, o con porte IP diverse.

Un comando di questo master deve essere inoltrato al Runtime di zenon solo
attraverso uno dei Process Gateway.

3 Riservato a versioni future.
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*¥Info
Messaggio di avviso corrispondente:

Commands for sector deactivated, execution prohibited. <Testo comando>

Significato: un comando in direzione di controllo e stato ricevuto, ma rifiutato a
causa di enable mancante.

IOA 3 - SOE: FILES OVERFLOW

La variabile di stato e impostata a 1se il numero di file SOE nella directory di trasferimento supera il
numero massimo di file bufferizzati.

IOA 4 - SOE: CURRENT FILE STATUS

La variabile fornisce informazioni sullo stato del file SOE corrente o dell'ultimo file SOE elaborato:
0 - inizializzazione. Finché non ¢ stato scritto nessun file SOE.

1- 1l file SOE e aperto.

2 - Il file e stato chiuso.

3 - Troppi file SOE nella directory.

4 - Errore durante la scrittura del file SOE.

5 - Errore durante la creazione del file SOE.

IOA 5 - STATUS OF FILE TRANSFER

La variabile fornisce informazioni sullo stato del trasferimento dei file in Standard Direction (i file
vengono trasferiti dallo slave al master)

0 - Nessun trasferimento attivo

1- Viene selezionata la sezione del file.

2 - Viene richiesta la sezione del file.

3 - In attesa della conferma della sezione.

4 - In attesa di conferma del trasferimento file.

255 - Errore durante il trasferimento
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IOA 6 - SOE: NUMERO DI FILE

La variabile restituisce il numero di file SOE disponibili nella directory di trasferimento.

IOA 7 - STATUS OF FILE TRANSFER IN REVERSE DIRECTION

La variabile fornisce informazioni sullo stato del trasferimento dei file in Reverse Direction (i file
vengono trasferiti dal master allo slave).

L'informazione viene integrata in una DWORD nel modo seguente: [IOA del file trasferito] * 256 +
[informazione di stato].

Possibili informazioni di stato:
1 - Trasferimento in corso.
2 - Trasferimento in corso.

Nota: un trasferimento non ancora completato viene interrotto da quello attualmente avviato. Per il
trasferimento interrotto viene scritto lo stato 3. Tuttavia, poiché il nuovo stato (= attuale) viene scritto
immediatamente dopo, non e possibile garantire che lo stato del trasferimento interrotto venga
visualizzato nel Runtime di zenon.

3 - Trasferimento interrotto a causa di un errore.

4 - |l trasferimento e stato completato e il file e disponibile sull'unita.

IOA 8 - RELOAD DELLA CONFIGURAZIONE XML

In IEC870 Slave Process Gateway, una variabile di zenon puo essere collegata all'/OA 8 con la Type ID
(Type Identification) <0> Internal Status.

Se questa variabile collegata ha il valore 7 nel Runtime di zenon, la configurazione per il Process
Gateway viene riletta. Dopo che la lettura della nuova configurazione e stata completata
correttamente, viene riavviata la comunicazione nello I[EC870 Slave e il valore della variabile viene
riportato a 0. Se questo processo non riesce, il Process Gateway continua a funzionare con la
configurazione caricata all'avvio del programma.

10.3.7.1 Riavvio e reload della configurazione XML
A partire da zenon 8.00, il riavvio del Process Gateway - [EC870 Slave puo essere attivato tramite una

variabile collegata. Con questo riavvio, il file XML (A pagina: 204) contenente la configurazione viene
letto di nuovo.
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IN GENERALE

In IEC870 Slave Process Gateway, una variabile di zenon puo essere collegata all'/OA 8 con la Type ID
(Type Identification) <0> Internal Status.

Se questa variabile collegata ha il valore 7 nel Runtime di zenon, la configurazione per il Process
Gateway viene riletta. Dopo che la lettura della nuova configurazione & stata completata
correttamente, viene riavviata la comunicazione nello IEC870 Slave e il valore della variabile viene
riportato a 0. Se questo processo non riesce, il Process Gateway continua a funzionare con la
configurazione caricata all'avvio del programma.

CONFIGURAZIONE

Collegare un Information Object ad una variabile interna di zenon per Type Identification 8 - <0>
Internal Status.

Procedura da seguire nel Process Gateway:
1. Selezionare la scheda Sector nella finestra di dialogo di configurazione Settings.
Selezionare un Device configurato nell’elenco Devices.

Selezionare un Sector configurato nell’elenco Sectors.

oW

Creare un nuovo Information Object.

a) Selezionare un oggetto gia configurato con /OA 8 e cliccare sul pulsante Edit o su
pulsante New per creare un nuovo Information Object.
Si apre la finestra di dialogo Information object setting (A pagina: 185).

b) Configurare I''OA con il valore 8 nella proprieta Information Object Address.

c) Nel menu a tendina Type Identification, selezionare la voce <0> Internal status.
Nota: Questa voce ¢ gia selezionata di default.

d) Cliccare sul pulsante ... per collegare una variabile di zenon.
Si apre la finestra di dialogo Variable selection per selezionare una variabile.

e) Nell'area "Variable”, selezionare una variabile dell'elenco.
f)  Confermare la configurazione facendo clic sul pulsante OK.

g) Fare clic sul pulsante OK per chiudere la finestra di dialogo “lIO Settings”.
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Questa configurazione e possibile in ogni settore. Questa configurazione si
applica all'intero Process Gateway, non ai singoli settori.

Suggerimento di progettazione:

Progettare il collegamento solo in un settore, o collegare sempre la stessa
variabile di zenon in settori diversi.

COMPORTAMENTO NEL RUNTIME DI ZENON

All"avwio del Runtime:

»
»

Vengono letti i valori correnti delle variabili configurate.

Il valore della variabile collegata a /OA 8 - <0> Internal Status viene sempre resettato a 0.
Nota: il file XML con la configurazione viene letto una sola volta, anche se la variabile ha il
valore T all'inizio della comunicazione.

Quando il Runtime e in esecuzione:

4

Se il valore della variabile collegata passa a T:
a) Tutte le connessioni in esecuzione del Process Gateway vengono chiuse.
b) Il Process Gateway rilegge il file di configurazione XML.

c) Il valore della variabile /OA 8 e impostato su 0.
Nota: se un Information Object con /OA 8 non & piu presente nella nuova
configurazione, il valore di questa variabile rimane a 7.

» Selalettura della nuova configurazione non riesce, la comunicazione continua con i
vecchi dati di configurazione (= precedentemente esistenti). La variabile per /OA 8 - <0>
Internal Status non viene resettata.

SUGGERIMENTO DI PROGETTAZIONE

Con una variabile per IOA 8 - <0> Internal Status si hanno le seguenti possibilita applicative nel
Runtime di zenon:

»

Monitoraggio del corretto avvio del Process Gateway:

Se la variabile interna IOA 8 ha un valore iniziale superiore a 7 (ad es. 99), questa variabile
puo essere utilizzata per verificare il corretto avvio del Process Gateway. Se questo valore
iniziale rimane invariato, il Process Gateway non e stato avviato correttamente.

Possibile causa dell'errore: le variabili configurate non esistono pid, o la porta IP &
occupata.

Reload della configurazione del Process Gateway tramite Runtime
Dopo il reload del progetto nel Runtime di zenon, il file di configurazione XML del Process
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Gateway non viene letto automaticamente.

Se nell'Editor di zenon sono state modificate o create nuove variabili che sono configurate
anche nel Process Gateway, si pud anche attivare la lettura di un nuovo file di configurazione
XML nel Process Gateway dopo aver ricaricato il progetto nel Runtime di zenon. Per farlo,
impostare il valore 1 della variabile IOA 8 su 1 a Runtime.

10.3.8 Mapping dei bit di stato in direzione di segnalazione

Lo slave IEC870 supporta I'invio di bit di qualita per gli Information Objects. | bit di qualita dell'1O
vengono impostati - in ASDUs in 'montior direction' - in base a determinati bit di stato della variabile
di zenon collegata.

| bit di qualita sono assegnati ai bit di stato delle variabili come segue:

Bit di stato in zenon IEC60870 quality Note
descriptor bits

INVALID IV (invalid) Lo slave inoltra il bit di stato INVALID
come due bit di qualita in direzione di

NT (not topical) segnalazione.

Nota: il bit di qualita IV puod essere
impostato anche a causa di una
modifica di valore dell'lO.

ALT_VAL SB (substituted) Fino alla versione 7.10 di zenon,
mappato nello stesso modo del bit OFF

OFF IV (invalid)

N_UPDATE (Non aggiornato NT (not topical) Esempio:

nell rete di zenon) 4 4
zenon Process Gateway viene eseguito

su un client di rete.

Durante un cambio di ridondanza dei
server di rete, le variabili sono
temporaneamente contrassegnate con
N_UPDATE. | valori degli 10 sono inviati
al master 870 con il bit di qualita NT.

Al termine del cambio di ridondanza, il
client di rete si connette
automaticamente al server di rete
corrente e i valori sono di nuovo
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Bit di stato in zenon IEC60870 quality Note
descriptor bits

spontanei. | valori degli 1O sono inviati
al master 870 senza bit di qualita NT.

BL_870 BL (blocked)
SB 870 SB (substituted) Come ALT_VAL
NT_ 870 NT (not topical)

OV_870 QV (overflow) | bit di stato OV_870 gia impostati per le
variabili in zenon, vengono inviati al
master.

Per i normalized values vale in
aggiunta:il campo di valori secondo la
norma IEC 60870 & <-7 .. 7-2> con
una precisione di 4 cifre decimali.
Questo corrisponde in zenon a variabili
con un intervallo di valori da -7.0 a
0.9999.

Al di fuori dell'intervallo per normalized
values, il valore dell'lOs viene regolato
in ASDU e il bit di qualita OV viene
impostato.

Nota: il bit di qualita OV puo essere
settato anche a causa della regolazione
del valore di un 1O con altre Type-ID
(Type Identifications).

T_INVAL (Zeit ungultig) Solo in "Binary Time 2a" Lo slave inoltra il bit di stato T_INVAL
(CP24TimeZa/CP56Time2a) nel time stamp degli IO solo con "time
. tag".
BS[24] - IV (invalid)
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Il Process Gateway puo contrassegnare i valori con IV o OV Quality se il valore
della variabile di zenon  supera l'intervallo di valori del tipo ASDU.

Per ulteriori informazioni consultare il capitolo Assegnazione dei tipi di dato (A
pagina: 192), nella sezione "Regolazione del valore degli 10"
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10.3.9Comandi

Un comando ricevuto - 745..764 - viene impostato come valore nella variabile di zenon. Nei settori
senza Select routing, viene inviata immediatamente al Master una conferma (sempre positiva) -
COT_actcon (7) e COT_actterm (10).

In questi settori, anche un Select  riceve immediatamente una conferma positiva automatica -
COT_actcon + SE ; e non cambia valore o bit di stato della variabile di zenon.

Nota: Per la registrazione delle variabili IEC870 configurate come variabili di comando nel Process
Gateway - IEC870 Slave, vale quanto segue:

Se la proprieta Settaggio dati tramite VBA e attivata per la variabile zenon, ogni comando imposta
valore viene registrato nella CEL. Questa voce CEL e implementata utilizzando I'interfaccia API. La
proprieta Settaggio dati tramite VBA si trova nell'Editor di zenon, nel gruppo Setta valore
impostabile delle proprieta della variabile.

10.3.9.1 Select routing

Il Select routing puo essere utilizzato solo insieme ad un progetto del modulo Comandi  di zenon ed
e disponibile solo per I'azione di comando Comando automatico/remoto.

Il Process Gateway esegue un Select Routing su una variabile di comando solo se per la variabile &
stato attivato Seleziona prima di operare nell’'Editor di zenon.

Se la proprieta Seleziona prima di operare ¢ inattiva per le variabili di zenon, il Process Gateway Si
comporta come per i settori senza Select routing e risponde sempre positivamente ad un Select
ricevuto.

PANORAMICA: CONFIGURAZIONE DELLE VARIABILI DI ZENON - PROCESS GATEWAY

Variabile di zenon Process Gateway - Comportamento nel Process
Gateway

Proprieta Seleziona Opzione settore Select Routing
prima di operare.

attiva attiva E richiesto un Select. Un Execute
senza Select viene rifiutato. Un
Select viene inoltrata al modulo
Comandi.

attiva non attiva Ad un Select viene data
automaticamente una risposta

non attiva attiva positiva. Il modulo Comandi non e
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Variabile di zenon Process Gateway - Comportamento nel Process
Gateway

Proprieta Seleziona Opzione settore Select Routing
prima di operare.

considerato nell'esecuzione del
comando.

Un Execute viene inoltrato
direttamente al driver di processo.

PROCEDURA

Se per il settore indirizzato e stata attivata I'opzione Select routing e per la variabile di comando di
zenon e stato attivato Seleziona prima di operare, quando viene ricevuto un Select , il sistema
attende che la variabile di comando di zenon restituisca lo stato SE_870 con COT _actcon, ed
eventualmente con N_CONF  (corrisponde a PN).

Solo in questo modo si attiva una conferma nel master (per es. un Control Center). Finché & in corso
una selezione tramite Select, qualsiasi ulteriore selezione per questo 1O sara rifiutata.

TIMEOUT, CANCEL E SELECT MANCANTE

Le seguenti regole si applicano alle varie risposte possibili ad un Select routing :

» Seinun settore & configurato Select routing, ad ogni Select viene avviato un Select Timeout
per ogni 0.

» Lo slave verifica se il Timeout & scaduto, e poi imposta la variabile su SE, COT_actterm (10)
e PN.

» Seil master riceve un Cancel - COT_deact (8) - per un Select in corso, la conferma avviene
con un COT_deactcon (9) e il Select  viene cancellato.

» Sesiriceve un Execute o un Cancel senza precedente Select, la risposta sara un PN
(dunque negativa).

10.3.9.2 Generazione di impulsi - '‘Qualifier of Command'

Per i comandi slave IEC870 ricevuti e supportata la formazione di impulsi. Il Qualifier of Command
(QoC) e supportato per tutti i comandi previsti dallo standard IEC60870 (745,746,747 e T58,T59,T60).

Ad esempio, un comando singolo ricevuto - una ASDU  di tipo T45 - con QoC , influisce su una
variabile di zenon come segue:

» QoC 0: indefinito, secondo la norma IEC. Si comporta nello Slave come QoC 3 (persistent
output).

233|338



» QoC 1: Short pulse. La variabile di zenon assume il valore 'ON' e passa a 'OFF' dopo il tempo
definito nelle impostazioni (A pagina: 174) del  Process Gateway.

» QoC2: Long pulse. La variabile di zenon assume il valore 'ON' e passa a 'OFF' dopo il tempo
definito nelle impostazioni (A pagina: 174) del  Process Gateway.

»  QocC 3: Persistent output. La variabile di zenon assume il valore 'ON' (o 'OFF') e mantiene il
valore. Questo deve essere resettato per accettare ulteriori comandi.

Non appena la comunicazione e terminata, I'impulso viene terminato anche per tutte le variabili
d'impulso ancora attive, cioé viene scritto "OFF". Se viene nuovamente avviato un impulso per la
generazione di impulsi ancora in corso, la formazione dell'impulso in corso viene interrotta. La
variabile riceve il valore 'OFF'.

Nota: per SCS (single command state) il valore per 'OFF' & sempre 0. A DCS (double command state)
si applica quanto segue: Un 'OFF' ha il valore 00b a livello di protocollo; quindi in zenon o il valore 2
0 0, a seconda delle impostazioni per il DPI/DCS mapping (A pagina: 203).

Nota: in settori con  Select routing, non & possibile eseguire la generazione di impulsi perché
'OFF' dopo Select e in conflitto con Execute.

10.3.10Read - T102 - Request

Lo slave IEC870 risponde automaticamente alle request Read command - C_RD_NA_T del master.
Non e necessario eseguire nessun ulteriore passaggio di configurazione.

Possono essere attive contemporaneamente un massimo di 2048 read request Una volta raggiunto
questo limite, ulteriori richieste di lettura vengono respinte.

La risposta alle richieste di lettura non deve essere configurata e viene eseguita automaticamente in
background. Si applica quanto segue:

» PerognilO con I'NOA richiesto viene eseguito un Read in zenon e viene inviata una risposta
al master con il valore fornito da Runtime .

» Possono essere attive contemporaneamente piu richieste per un 10.

» Read Request vengono elaborate anche se l'interrogazione generale non e stata ancora
completata.
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10.3.11 Sincronizzazione temporale - T103 - Request

Affinché la sincronizzazione temporale possa essere esequita (alla ricezione di C_CS_NA_T), in Device
deve essere collegato un 10 di tipo 7703 a una variabile di processo in un Sektor —qualsiasi. Il primo
IO che utilizza il tipo 7703  viene utilizzato come "enable".

Questa variabile deve avere un valore <> 0 e non deve avere settato nessuno dei seguenti bit di

stato:
» INVALID (Bit 18)
» OFF (Bit 20)
» ALT_VAL (Bit 27)
» OV_870 (Bit47)
» BL_870 (Bit 44)

Se la variabile Enable non e stata configurata o manca il valore di questa variabile, la connessione sara
terminata se viene ricevuto un C_CS_NA_T, perche questo indica che il sistema e stato configurato in
modo incompleto.

La mancata esecuzione del comando a causa del mancato Enable (valore O o bit di stato) o a causa di
diritti di accesso mancanti nel sistema operativo, non causa l'interruzione della connessione, ma solo
la conferma negativa per il comando stesso - COT_actcon + PN.

Nota: per cambiare I'orario del computer, I'applicazione del Process Gateway necessita dei diritti di
amministratore in Windows.

10.3.12Test - T104 e T107 - Request

Lo slave IEC870 fornisce automaticamente al master una risposta ai due comandi di test C_TS_NA_T
(ASDU<104>) e C_TS_TA_T (ASDU<107>). Non e necessario eseguire nessun ulteriore passaggio di
configurazione.
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Per maggiori informazioni sui comandi supportati, fare riferimento al capitolo
Interoperabilita (A pagina: 245).

10.3.13 Trasferimento file

Il Process Gateway IEC870 Slave supporta il trasferimento di file in monitoring e controlling direction. A
questo scopo, configurare in Device le proprieta Directory for File Transfer e Directory for File
Transfer in Control Direction.
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Le procedure di trasferimento file con il master 870 vengono elaborate automaticamente in
background. Le ASDUs sono inviate come classe class 2. In questo modo si assicura che le modifiche
di valore vengano trasmesse al master anche durante un trasferimento di file.

Per le ASDUs del trasferimento dei file vale quanto segue:
» In AFQ Ul4 sono supportati i valori 1-4.

» In SCQ Ul4 sono supportati i valori 0-6;
0 e 1 sono entrambi 'select file’

Se un nuovo trasferimento viene avviato durante un trasferimento file gia attivo, quello corrente viene
interrotto e viene esequito il nuovo.

Nota: lo stato SOE corrente puo essere analizzato tramite le variabili collegate a tipo interno T00 (A
pagina: 224).

10.3.13.1Archiviazione e denominazione

Archiviazione e denominazione sono definite secondo il seguente schema:
<Percorso configurato>\<COA>\<IOA>.<NOF>

Come NOF (Name of file) e supportato solo 1 = 'transparent file'.
La dimensione massima del file da trasferire e limitata a 16.711.680 byte.

ESEMPIO
Cartella nella configurazione del modulo (A pagina: 174): C:\TEMP\IEC870
File 7700.7: per 10 del settore COA=151 e IOA 1100

Percorso di salvataggio: C:\TEMP\IEC870\151\1100.1

10.3.13.2 Trasferimento spontanea di directory

Il trasferimento spontaneo dei file nella cartella di trasferimento file puo essere attivato dal sistema di
controllo del processo. Procedura:

» Creare un IO ditipo F_DR_TA_1(T126) con IOA '0'

PassaggiodaTazZz Inizio del trasferimento.

3 Trasferimento in corso.
4 Il trasferimento e stato
terminato.
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5 Errore durante il
trasferimento.

L'attivazione nidificata e impedita.

10.4 Broadcast

Global Address OxFF(FF) in Common Address of ASDU (COA) e supportato per le sequenti Typ IDs:
» C_IC_NA_T - Interrogazione generale - ASDU<100>
P C_CS_NA_T - Sincronizzazione ora - ASDU<103>

Non e necessario eseguire nessun ulteriore passaggio di configurazione.
AAttenzione

I Broadcast Address OxFF(FF) - "all Outstations" - non e supportato nella
comunicazione 60870-4-101in Data Link Layer.

10.5 Analisi degli errori

Questo capitolo da indicazioni su come individuare gli errori causa di eventuali problemi di
comunicazione.

10.5.1 Tool di analisi

Il Process Gateway si comporta come un driver di zenon e scrive messaggi in un file LOG comune.
Per visualizzarlo in modo corretto e chiaro, utilizzare il programma Diagnosis Viewer, installato
automaticamente con zenon. Si trova sotto Start/Tutti i programmi/zenon/Tools 8.20 ->
Diagviewer. In generale vale quanto segue:

| driver di zenon registrano tutti gli errori nei file LOG. | file LOG sono file di testo con una struttura
speciale. LOG e la cartella predefinita per i file LOG; e una sottocartella di ProgramData. Ad esempio:

%ProgramData%\COPA-DATA\LOG.

Attenzione: con le impostazioni predefinite, il driver registra solo le informazioni sugli errori. Con il
Diagnosis Viewer, invece, il livello diagnostico della maggior parte dei driver puo essere esteso a
"Debug" e "Deep Debug". In questo caso, il driver registra anche tutte le altre attivita ed eventi
importanti.

Nel Diagnosis Viewer si puo anche:
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Tracciare in tempo reale le nuove voci create.
Personalizzare le impostazioni di registrazione.

Modificare la cartella in cui vengono salvati i file di LOG.

Il Diagnosis Viewer visualizza tutti gli inserimenti in UTC (Universal Time Coordinates) e non
nell’ora locale.

Nella sua impostazione predefinita, il Diagnosis Viewer non visualizza tutte le colonne di un
file LOG. Per visualizzare piu colonne, attivare la proprieta Add all columns with entry nel
menu contestuale dell'intestazione colonna.

Se si utilizza solo |'Error-Logging, il problema viene descritto nella colonna Error text. Negli
altri livelli diagnostici, questa descrizione si trova nella colonna General text.

In caso di problemi di comunicazione, molti driver registrano anche i numeri di errore
assegnati dal PLC. Questi numeri vengono visualizzati in Error text /0 in Error code /0 in
Driver error parameter(1 e 2). Per informazioni sul significato dei codici di errore, consultare la
documentazione del driver e la descrizione del protocollo/PLC.

Al termine dei test, ripristinare il livello diagnostico Debug o0 Deep Debug a quello di
partenza. | livelli di diagnosi Debug e Deep Debug, generano molti dati durante la
registrazione, che vengono memorizzati sul disco rigido e possono influire sulle prestazioni
del sistema. Questi dati vengono ancora registrati anche dopo la chiusura del Diagnosis
Viewer.

AAttenzione

A causa delle limitate risorse a disposizione, in Windows CE gli errori non
vengono registrati per impostazione predefinita.

Nota: il Process Gateway non e disponibile con Windows CE.
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Ulteriori informazioni sul Diagnosis Viewer si trovano nel capitolo Diagnosis

Viewer.

10.5.1.1 Logging

Il driver supporta un’estesa funzionalita di logging per:

»
4

Clientname

zenProcGateway_I[EC870Slave
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> Moduli

CLIENTNAME

La modalita di visualizzazione del nome del client nel Diagnosis Viewer dipende dalla configurazione.
Pertanto, cambia anche il nome quando si cambia la porta TCP, la porta COM o il protocollo. In
questo caso, possono cambiare anche le impostazioni per il Logging.

Se il Process Gateway viene avviato piu volte con le stesse impostazioni, verra utilizzato anche lo
stesso nome client. Per distinguere i messaggi di errore delle due istanze, si puo far riferimento agli ID
di processo.
B Esempio
zenProcGateway_I[EC870Slave
» Protocollo 104 con porta standard 2404
» 101 se e stato selezionato COM1.

» Sela configurazione non & stata ancora letta, messaggi di errore sono
sempre visibili sotto questo client al momento dello start up.

zenProcGateway_I[EC870Slave:COM4

» 101 con COM4.
I nome contiene l'indicazione della porta COM utilizzata.

zenProcGateway_I[EC870Slave:Port: 12345

» 104 con Port 12345.
Il nome contiene il numero di porta per la connessione Master.

MODULI

| messaggi di errore vengono visualizzati per tutti i moduli:
» IEC870 Slave

» OS2

» OSI7

P SCADA-Runtime (ScadaRT)

IEC870 SLAVE
Riguarda la connessione con il Process Gateway e la sua configurazione.

Informazioni su:

»  Errori durante la progettazione
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OsI2
Riguarda il livello del protocollo. Qui & implementato il framing con le funzioni corrispondenti.

Informazioni su:

» Dati ricevuti come byte dump

» Datiinviati come byte dump
»  Function codes per 101
» Errori a questo livello, ad esempio errori a livello di frame
»  APCI per 104 (870-5-104 5)
Levels

»  Msg: frame interpreting

» Debug
Dati ricevuti e inviati
Analisi Frame.
Nuova connessione Master.

» Deep Debug: ogni query se esistono caratteri. Causa moltissimi inserimenti nel file Log!

osI7

Riguarda il livello di applicazione.
Qui i comandi vengono interpretati ed esequiti.

Informazioni su:
» Registrazione di 'process and system information'

» Errore nelle ASDU

Levels:

»  Warning: recursive interrogation

»  Msg: Process information, System information
» Debug I-Frames confermati
»

Deep Debug: Processi di interrogazione Causa moltissimi inserimenti nel file Log!

SCADA-RUNTIME (SCADART)
Messaggi relativi alla connessione al Runtime:

Informazioni su:
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»  Variabili richieste e deregistrate.

» Variabili aggiornate

» Disattivazione del progetto

Levels

» Debug:
Valori modificati

Progetto non attivo

10.5.1.2 Inserimenti nel file LOG

Lo Slave IEC870 utilizza i seguenti parametri nelle voci del file LOG:

Parametro

devicelp:

devicename:

COA:

SecName:

TypeyId:

TypeIdAsTxt:

IOA:

AdviselID:

Valore:

TimeStamp:

QUALDESC:

SBEValue:

Descrizione

Indirizzo IP del "Device".
Nome del "Device".

Care of Address
->Secondo la norma.

Denominazione del settore.

Numero comando.

Comando come testo.

Secondo la norma.

ID tramite cui vengono richieste e assegnate le modifiche di valore.
Valore trasferito.

Momento della variazione di valore. Dal driver o dal command
Secondo la norma.

CQT, select e pn mappati su enums univoci:

0: non rilevante per select

1: actcon+pn+select

2: actcon+select

3. deactcon+pn+select,
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Parametro Descrizione

4: deactcon+select
5: actterm+pn+select,

6: actterm+select,

Confirmed: 1, se Select e stato gia confermato.

CoULE Cause of Transmission, secondo la norma.
CotTxt: COT come testo

Qualifier: Secondo la norma e command.
Originator: Secondo la norma.

Qu: Quialifier of command QU 7.2.6.26

DCS: 7.2.6.16 Double command (IEV 371-03-03)
ControlCommand: A seconda di control command

ESEMPIO PER 45:

<TypeIld> <TypeIdAsTxt> Device: (<deviceip>)<devicename> Sector:(<IOA>)< SecName > ioa:<IOA>
cot:(<COT>)<CotTxt> ori:<Originator> sel:<Q0C S/E> qu:<QU> dcs:<DCS>

ValueChange cmd(<TypeyId>)<<TypeId>> <TypeIdAsTxt> ioa:<IOA> id:<AdviseID> value:<Wert>
time:<TimeStamp> state:< QUALDESC > sir:<SBEValue>

Inserimento LOG Modulo/Liv | Descrizione
ello
SBE IED processing. 0S17/Debug  Ogni cambiamento di valore elaborato per SBE
Device:(<devicelp>)<devicena genera questo messaggio LOG.
me>

Sector:(<COA>)<SecName>
<ValueChange> SBE
command: advise:<AdviselD>
conf:<confirmed>
<ControlCommand>

Wrn:1074 SBE activation 0S17/Avviso  Nyova conferma per Select ricevuta e ignorata.
already confirmed!

Device:(<Devicelp>)<devicena

me>

Sector:(<COA>)<SecName>
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ello

<ValueChange>

Error:16 Advise for SBE data
point fail. SBE command:
advise:<Adviseld>
conf:<confirmed>
<ControlCommand>

Error:17 SOE value lost, queue
full!
Device:(<Devicelp>)<devicena
me>
Sector:(<COA>)<SecName>
<ValueChange>

Codice errore di sistema

lllegal file name <Dateiname>
detected! Device:(<Device
ID>)< Devicename>

Sector:(<COA>)< Sektorname>

Auto delete for file failed!
System error:
<Systemfehlercode>
<Dateitransferinformation >

Informazione su trasferimento
file

10.5.2 Codici di errore

Scada/error  Non ¢ stato possibile richiedere la variabile.

Scada/Error

Modifica di valore (ValueChange) per SOE persa
perché la coda (Queue) e piena.

Contiene il codice di errore restituito dal sistema
operativo.

| nomi file per il trasferimento file hanno un
formato definito <IOA>.<NOF>. Il file non e
conforme a questa convenzione.

Codice errore: 12
Errore nella cancellazione automatica di file.

Codice errore: 9

Contiene l'informazione che identifica il
trasferimento file.

| seguenti codici di errore possono essere visualizzati nel Diagnosis Viewer:

Codice di Significato
errore

570 Variazione di valore per O ciclico sconosciuto.

571 Buffer di trasferimento troppo piccolo per trasferire un 1O ciclico.
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Codice di Significato
errore

576

Perdita di connessione. (Master does not respond.)

MESSAGGI DI ERRORE PER "FILE TRANSFER IN REVERSE DIRECTION"

Numero Error Level Descrizione
errore

20

1017

21

22

23

24

25

26

27

581

582

583

584

Messaggio di
errore

Awviso

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di
errore

Messaggio di

Creazione del file temporaneo per il trasferimento file in
"reverse direction" non riuscita.

Trasferimento file in "reverse direction" gia attivo; il
trasferimento in corso viene terminato e ne viene avviato
UNO NUOVO.

Si e verificato un errore di scrittura dei dati del segmento

La lunghezza dei dati supera la lunghezza del file
prevista.

Checksum dei segmenti trasferiti per il settore errata.

Checksum per file errata.

| dati segmento trasferiti per il settore superano la
lunghezza dati definita all'inizio.

Il trasferimento dati per il settore viene segnalato come
terminato, ma il numero dei dati segmento trasferiti non
corrisponde a quello indicato all‘inizio.

| dati file sono stati riportati come finiti, ma la lunghezza
del file specificato non corrisponde.

|OA inatteso per SG

NOF inatteso per SG

NOS inatteso per SG

NOS inatteso per LS
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Numero Error Level Descrizione
errore

errore
585 Messaggio di NOS inatteso per LS
errore
586 Messaggio di NOS inatteso per LS
errore
587 Messaggio di FR con NOF non supportato. Supportiamo solo 1 ==
errore transparent

10.5.3Check list

870-104

870-101

1. La porta COM e occupata da un'altra applicazione o le sue impostazioni sono corrette?

Generale
1

2.l dispositivo (il PLC) con cui si cerca di stabilire una connessione e collegato alla rete di
alimentazione?

3. Il cavo di connessione tra il controllore (PLC) e il PC o IPC & collegato correttamente?
4. E stato analizzato "Errore - File di testo" (Quali errori si sono verificati)?

5. Per ulteriori analisi degli errori, inviare un backup del progetto, i file .INI e XML dello slave
IEC870 e il file LOG del Diagnosis Viewer al supporto competente.

10.6 Interoperability

This companion standard presents sets of parameters and alternatives from which subsets must be
selected to implement particular telecontrol systems. Certain parameter values, such as the choice of
'structured"' or'unstructured' fields of the informationobject address of ASDUs represent mutually
exclusive alternatives. This means that only one value of the defined parameters is admitted per
system. Other parameters, such as the listed set of different process information incommand and in
monitor direction allow the specification of the complete set orsubsets, as appropriate for given
applications. This clause summarizes theparameters of the previous clauses to facilitate a suitable
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selection for aspecific application. If a system is composed of equipment stemming from different
manufacturers, it is necessary that all partners agree on the selected parameters.

The interoperability list is defined as in IEC 60870-5-101 and extended with parameters used in this
standard. The text descriptions of parameters which are not applicable to this companion standard
are strike-through (corresponding check box is marked black).

NOTE  In addition, the full specification of a system may require individual selection of certain
parameters for certain parts of the system, such as the individual selection of scaling factors for
individually addressable measured values.

The selected parameters should bemarked in the white boxes as follows:

[ ] Function or ASDU is not used

[ X ] Function or ASDU is used as standardized (default)

[ R ] Function or ASDU is used in reverse mode

[ B ] Function or ASDU is used in standard and reverse mode

The possible selection (blank, X', R, or B) is specified for each specific clause or parameter.

A black check box indicates that the option cannot be selected in this companion standard.

1. SYSTEM OR DEVICE

(system-specific parameter, indicate definition of a system or a device by marking one of the
following with " X")

[ ] System definition
[ ] Controlling station definition (Master)
[ X ] Controlled station definition (Slave)

2. NETWORK CONFIGURATION: 101 ONLY

(network-specific parameter, all configurations that are used are to be marked ' X')

[ X ] Point-to-point [ X ] Multipoint

[ X ] Multiple point to point [ ] Multipoint-star

3. PHYSICAL LAYER: 101 ONLY

(network-specific parameter, all interfaces and data rates that are used are to be marked ' X')
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TRANSMISSION SPEED (CONTROL DIRECTION)

Unbalanced
interchange

Circuit V.24/V.28
Standard

[ ]100 bit/s
[ ]200 bit/s
[ X ]300 bit/s
[ X ] 600 bit/s
[ X ] 1200 bit/s

Unbalanced interchange
Circuit V.24/V.28

Recommended if >1 200 bit/s

[ X ] 2400 bit/s

[ X ] 4800 bit/s

[ X ] 9600 bit/s

[X]19200 bit/s
[X]38400 bit/s
[X]56000 bit/s
[X]57600 bit/s
[X] 115200 bit/s
[X]128000 bit/s
[X] 256000 bit/s

TRANSMISSION SPEED (MONITOR DIRECTION)

Unbalanced interchange
Circuit V.24/V.28

Standard

[ 1100 bit/s
[ 1200 bit/s
[ X ]300 bit/s
[ X ] 600 bit/s
[ X ]1200 bit/s

Unbalanced interchange
Circuit V.24/V.28
Recommended if >1 200
bit/s

[ X ] 2400 bit/s
[ X ] 4800 bit/s
[ X ] 9600 bit/s
[X]19200 bit/s
[X]38400 bit/s
[ X ] 56000 bit/s
[X]57600 bit/s
[ X] 15200 bit/s

[ X ]128000 bit/s

Balanced
interchange
Circuit X.24/X.27

[ X ] 2400 bit/s

[ X ] 4800 bit/s

[ X ] 9600 bit/s

[ X ] 19200 bit/s

[ X ] 38400 bit/s

[ X ] 56000 bit/s
[X]57600 bit/s
[X]115200  bit/s
[X]128000 bit/s
[X] 256000 bit/s

Balanced interchange
Circuit X.24/X.27

[ X ] 2400 bit/s

[ X ] 4800 bit/s

[ X ] 9600 bit/s

[ X ] 19200 bit/s

[ X ] 38400 bit/s

[ X ] 56000 bit/s
[X]57600 bit/s
[ X] 15200 bit/s

[ X ]128000 bit/s
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Unbalanced interchange | Unbalanced interchange Balanced interchange
Circuit V.24/V.28 Circuit V.24/V.28 Circuit X.24/X.27

Standard Recommended if >1 200
bit/s

[ X ]256000 bit/s [ X ] 256000 bit/s

4. LINK LAYER: 101 ONLY

(network-specific parameter, all options that are used are to be marked ' X''. Specify the maximum
frame length. If a non-standard assignment of class 2 messages is implemented for unbalanced
transmission, indicate the Type ID and COT of all messages assigned to class 2.)

Frame format FT 1.2, single character 1 and the fixed time out interval are used exclusively in this
companion standard.

Frame length [octets] Address field of the link

[ X ] Balanced transmission [255]  Maximum [ O] not present
length L (balanced transmission only)
(both directions)* optional

[ X ] Unbalanced transmission [ X ] One octet

[ X ] Two octets

[ X ] Structured

[ X ] Unstructured
*may be reduced by the system
Link Address OxFF(FF) - broadcast to all outstations - is not supported.
The structure of Link Address is not interpreted.

When using an unbalanced link layer, the following ASDU types are returned in class 2 messages (low
priority) with the indicated causes of transmission:

[ ] The standard assignment of ASDUs to class 2 messages is used as follows:

9, 1,13, 21 <1>

[X] A special assignment of ASDUs to class 2 messages is used as follows:

120 - 126 All (as specified in the standard)
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Note: (In response to a class 2 poll, a controlled station may respond with class 1 data when there is
no class 2 data available).

5. APPLICATION LAYER

TRANSMISSION MODE FOR APPLICATION DATA

Mode 1 (Least significant octet first), as defined in 4.10 of IEC 60870-5-4, is used exclusively in this
companion standard.

COMMON ADDRESS OF ASDU

(system-specific parameter, all configurations that are used are to be marked ' X )

ASDU adress

107 only [ X ] Two octets
[ X ] One octet

The ASDU address OxFF(FF) - global address - is supported only for C_IC_NA_Tand C_CS_NA_1

INFORMATION OBJECT ADDRESS

(system-specific parameter, all configurations that are used are to be marked ' X')

Object adress

107 only [ X ] Structured

[ X ] One octet

107 only [ X ] Unstructured
[ X ] Two octets

[ X ] Three octets

CAUSE OF TRANSMISSION

(system-specific parameter, all configurations that are used are to be marked ' X )

Cause of transmission

107 only [ X ] Two octets (with originator address)

Originator address is set to zero if not used.
[ X ] One octet
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LENGTH OF APDU: 104 ONLY

(system-specific parameter, specify the maximum length of the APDU per system)

The maximum length of APDU for both directions is 253. The maximum length may be reduced by

the system.

[253]

Maximum length of APDU per system

SELECTION OF STANDARD ASDUS

PROCESS INFORMATION IN MONITOR DIRECTION

(station-specific parameter, mark each Type ID ' X " if it is only used in the standard direction, ' R " if
only used in the reverse direction, and ' B " if used in both directions).

[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[B]
[

<1>: = Single-point information

<2>: = Single-point information with time TAG

<3>: = Double-point information

<4>: = Double-point information with time TAG

<5>: = Step position information

<6>: = Step position information with time TAG

<7>: = Bitstring of 32 bit

<8>: = Bitstring of 32 bit with time TAG

<9>: = Measured value, normalized value

<10>: = Measured value, normalized value with time TAG
<11>: = Measured value, scaled value

<12>: = Measured value, scaled value with time TAG
<13>: = Measured value, short floating point value

<14>: = Measured value, short floating point value with time TAG
<15>: = Integrated totals

<16>: = Integrated totals with time TAG

<17>: = Event of protection equipment with time TAG

M_SP_NA_T
M_SP_TA_T
M_DP_NA_1
M_DP_TA_T
M_ST_NA_T
M_ST_TA1
M_BO_NA_T
M_BO_TA_1
M_ME_NA_1
M_ME_TA_1
M_ME_NB_1
M_ME_TB_1
M_ME_NC_T
M_ME_TC_1
M_IT_NA_T
M_IT_TA1

M_EP_TA_T
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[
[

[B]
[B]
[B]
[B]
[B]
[B]
[B]

]
]

<18>: = Packed start events of protection equipment with time TAG M_EP_TB_1
<19>: = Packed output circuit information of protection equipment with - M_EP_TC_1
time TAG

<20>: = Packed single-point information with status change detection M_SP_NA_T
<21>: = Measured value, normalized value without quality descriptor M_ME_ND_1
<30>: = Single-point information with time TAG CP56Time2a M_SP_TB 1
<31>: = Double-point information with time TAG CP56Time2a M_DP_TB_1
<32>: = Step position information with time TAG CP56Time?2a M_ST_TB_1
<33>: = Bitstring of 32 bit with time TAG CP56Time2a M_BO TB_1
<34>: = Measured value, normalized value with time TAG CP56Time2a  M_ME_TD_1
<35>: = Measured value, scaled value with time TAG CP56Time?2a M_ME_TE_1
<36>: = Measured value, short floating point value with time TAG M_ME_TF 1
CP56Time2a

<37>: = Integrated totals with time TAG CP56Time2a M_IT_TB_1
<38>: = Event of protection equipment with time TAG CP56Time2a M_EP_TD_1
<39>: = Packed start events of protection equipment with time TAG M_EP_TE_1
CP56Time2a

<40>:= Packed output circuit information of protection equipment with  M_EP_TF_1

time TAG CP56Time?2a

Either the ASDUs of the set <2>, <4>, <6>, <8>, <10>, <12>, <14>, <16>, <17>, <18>, <19> or of
the set <30> — <40> are used.

PROCESS INFORMATION IN CONTROL DIRECTION

(station-specific parameter, mark each Type ID ' X " if it is only used in the standard direction, ' R " if
only used in the reverse direction, and ' B " if used in both directions).

[X]
[X]
[X]

<45>: = Single command C_SC_NA_1
<46>: = Double command C_DC_NA_T
<47>: = Regulating step command C_RC_NA_T
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[X]
[X]
[X]
[X]
[X]
[X]
[X]
[X]

[X]

[X]

[X]

Either the ASDUs of the set <45> — <51> or of the set <58> — <64> are used.

SYSTEM INFORMATION IN MONITOR DIRECTION

(station-specific parameter, mark ' X " if used)

[X]

SYSTEM INFORMATION IN CONTROL DIRECTION

<48>: = Set point command, normalized value

<49>: = Set point command, scaled value

<50>: = Set point command, short floating point value

<571>: = Bitstring of 32 bit

<58>: = Single command with time TAG CP56Time2a

<59>: = Double command with time TAG CP56Time2a

<60>: = Regulating step command with time TAG CP56Time2a

<671>: = Set point command, normalized value with time TAG

CP56Time2a

<62>: = Set point command, scaled value with time TAG

CP56Time2a

<63>: = Set point command, short floating point value with time
TAG CP56Time2a

<64>:= Bitstring of 32 bit with time TAG CP56Time2a

<70> : = End of initialization

C_SE_NA_T
C_SE_NB_1
C_SE_NC_T
C_BO_NA_1
CSC_TA1
C_DC_TA_T

C_RC_TAT

C_BO_TA_1

(station-specific parameter, mark each Type ID ' X " if it is only used in the standard direction, ' R " if

only used in the reverse direction, and ' B " if used in both directions).

[X]
[X]
[X]
[X]

<100>: = Interrogation command*
<101>: = Counter interrogation command
<102>: = Read command

<103>: = Clock synchronization command*

C_IC_NA_1
C_CILNA1
C_RD_NA_1

C_CS_NA_1
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[X]
[X]
[

[X]

]

<104>: = Test command
<105>: = Reset process command
<106>: = Delay acquisition command

<107>: = Test command with time TAG CP56Time2a

*also with global address - with Common Address of ASDU = OxFF(FF)

PARAMETER IN CONTROL DIRECTION

C_TS_NA_T
C_RP_NA_T
C_CD_NA_T

C_TS_TA_T

(station-specific parameter, mark each Type ID ' X " if it is only used in the standard direction, ' R " if
only used in the reverse direction, and ' B " if used in both directions).

[
[
[
[

]
]
]
]

<110>: = Parameter of measured value, normalized value
<111>: = Parameter of measured value, scaled value
<112>: = Parameter of measured value, short floating point value

<113>: = Parameter activation

FILE TRANSFER

P_ME_NA_T
P_ME_NB_1
P_ME_NC_T

P_AC_NA_1

(station-specific parameter, mark each Type ID ' X " if it is only used in the standard direction, ' R " if
only used in the reverse direction, and ' B " if used in both directions).

[B]

[B]

[B]

[B]

<120>: = File ready

<121>: = Section ready

<122>: = Call directory, select file, call file, call section

<123>: = Last section, last segment

<124>: = Ack file, ack section

F_FR_NA_T

F_SR_NA_1

F SC_NA_1

F_LS_NA_1

F_AF_NA_1
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[B]
<125>: = Segment F SG_NA_1
[B]
[X] <126>: = Directory {blank or X, only available in monitor (standard) F DR_TA_T
direction}

TYPE IDENTIFIER AND CAUSE OF TRANSMISSION ASSIGNMENTS
(station-specific parameters)

Key:

Mark Type Identification/Cause of transmission combinations:

' -- ' not required by the standard.

' X "if only used in the standard direction.
"R "if only used in the reverse direction.

' B " if used in both directions.

1 T 1 1 1 2 3 4 4 4 4
2 3 456 7 8 9 01 2 3 07 456 7

tot

O O

3 4

6 1
<>  M.SPNAIT BB |- |X]|-]|-1-1]-]- - X I I D
<2> M_SP_TA_1 - - B - X - - - - - N R O P
<3>  M.DP.NAT BB |- |X]|-]|-1-1-]- N VN U I I I
<4> M_DP_TA 1 - B - X - - - - - S N N I P I
<5>  M_ST_NA_T BB |- |X]|-]|-1-1-]- N VN U I I R
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<6> M_ST_TA_1 - B - X - - - - S I
<7/> M_BO_NA_T BIB [= [ XI|=1=1]=1=1/[=1]-=1/=/|=1|XI|=1/-=1-1-/-
<8> M BO TA 1 S I - T I " I U U U I T ) I I I

<9> |MMENAT |B|B[B[-[X |- |-1-|-|-|-|-|-IX|[-|[-1]-1]-]-

<10> M_METAT S I - T I " I U U U I T ) I I I

<> [MMENBIT |B|B|B |- |X|-1|-|-|-|-|-~|-|-|X|-|-]-1]-/1-

<12>  M.ME_TB.T Bl X = l=1-1l-1-|=|="1-"|-"]-|-|-1]-]1-
<13> MMENCIT B B B - X - - - - - - - - X I I
<14>  M_ME_TCT S 1 0 (PS5O IR [ I ) S
<15>  M_IT_NA_T S T A 5V IO [ (U (N [ U (VO VG I N B
<16>  MIT_TAT T v

<17>  M_EP_TAT e e I I L e I I e e
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<18> M_EP_TB.T : I S N N TR TR N U I R R (N R N
<19>  M_EP.TCT _ S U U TR U U U I I IR (N S O
<20>  M_PS_NA_T _ A S (U I I I D A I O I

<21> M_MEND_1

<30> M_SP_TB.T SOB - X - - - - I O O R O A
<31> M.DP.TB] B =[x |-|-]-]-1|- I I I O O O
<32> M.ST.TB.T SOB - X - - o I O O R R R
<33> M_BO_TB.T S 1Y (PR VA N (U U [ (U U R (U IV
<34> M_METD1 S T I "G IS (U (O S S I I S
<35> M.METET - Bl X == l-l-Tl-lc|="l-1=1-"|-1|-1]-1-
<36> M.METET Bl- (x| -l-1-1-1-|=|="1-"|-"]-|-1|-1]-1-

<37> MT.TB1 B - Ix|=|-=1-"1-1-"1-1-"1-1-1Ix|-1-1]-]1-
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<38> M_EPTD 1 e e I e e e e e e e
<39> M_EP TE] T T e e e e e I =T A I S S I
<40> M_EP_TF_1 e I T e e e e B e e

<45>  C_SC_NAT S - (XXX X X === |- X X

[N}
[N}

<46> C_DC_NA - - XX X XX - - - - X X

S}
S}

<47>  C_RC_NAT - - XXX XX (- ]=-1]-1]-]|- X X

[N}
[N}

<48>  C_SE_NAT - - XX XXX - - - s - X X

N
N

<49>  C_SE_NB_T S = (XXX X X === |- X X

(S}
(S}

<50>  C_SE_NC_T - - XX XXX - - - s - X X

N
N

<51>  C_ BONAT S = (XXX XX = == |- X X

[}
[}

<58> C_SC_TA_T - - XX XXX - - - s - X X

N)
N)

<59> C.DCTAT S (XXX X X === |- X X
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Type identification

<60>

<61>

<62>

<63>

<64>

<70>

<100>

<101>

<102>

<103>

<104

C_RC_TA_T

C_SETAT

C_SETB 1

C_SE_TC_T

C_BO_TA 1

M_ELNA_T*

C_IC_NA_T

C_CLNA_T

C_RD_NA_T

C_CS_NAT

C_TS_NA_T

[N}

S}

[N}

N

[N}

S}

[N}

N

Cause of transmission
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<105> C_RP_NA_T SR EP ST S S X | X
<106> C_CD_NA_T - - S IO I I I I
<107> C.TS.TA 1 B I VAN 15720 PO I U I I IO IV
<110>  P_ME_NA_T - - I O U I _
<111> P_ME_NB_T - - I U I D :
<112>  P_ME_NC_T - - I U I _
<113>  PACNAT - - I U I D e
<120>  F_FR.NA_T N I . X
<121>  F.SR.NAT e X
<122> F.SC_NA_T SO '3 ES I S I (U [ O 8 I X X
<123> FLS NAT e X

<124 FAFNAT e Y X X
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<125> F_SG_NA_T I

<126> F_DR_TA_T* - X - X - - - - -

* Blank or X only

" Optional.

2 Slave confirms deactivations of write command (Tl <45> ...

<64>) but by deactivated 'Select

routing' the corresponding activation is already transferred to execution; COT_actcon and
COT_actterm were already sent.

CcoT
<0>
<1>
<2>
<3>
<4>
<5>
<6>
</>
<8>
<9>
<10>
<11>
<12>
<13>
<14..19>

<20>

not used

periodic, cyclic

background scan

spontaneous

initialized

request or requested

activation

activation confirmation

deactivation

deactivation confirmation

activation termination

return information caused by a remote command
return information caused by a local command
file transfer

reserved

interrogated by station interrogation

Cause of Transmission _

per/cyc
back
spont
init

req

act
actcon
deact
deactcon
actterm
retrem
retloc

file

inrogen
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<21..36> interrogated by interrogation of the group 1..16 inro1..16
<37> requested by general counter request reqcogen
<38..41> requested by counter interrogation of the group 1... 4 reqcol.4
<42, 43> reserved

<44> unknown type identification

<45> unknown cause of transmission

<46> unknown common address of ASDU

<47> unknown information object address

<48, 63> for special use (private range)

6. BASIC APPLICATION FUNCTIONS

STATION INITIALIZATION
(station-specific parameter, mark 'X" if function is used)

[ ] Remote initialization

CYCLIC DATA TRANSMISSION

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B " if used in both directions)

[ X ] Cyclic data transmission

READ PROCEDURE

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions)

[ X ] Read procedure

SPONTANEOUS TRANSMISSION

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B " if used in both directions)

[ B ] Spontaneous transmission
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DOUBLE TRANSMISSION OF INFORMATION OBJECTS WITH CAUSE OF TRANSMISSION
SPONTANEOUS

(station-specific parameter, mark each information type ' X ' where both a Type ID without time and
corresponding Type ID with time are issued in response to a single spontaneous change of a
monitored object)

The following type identifications may be transmitted in succession caused by a single status change
of an information object. The particular information object addresses for which double transmission is
enabled are defined in a project-specific list.

] Single-point information M_SP_NA_1, M_SP_TA_1, M_SP_TB_1 and M_PS_NA_1

] Double-point information M_DP_NA_1, M_DP_TA_1 and M_DP_TB_1

] Step position information M_ST_NA_1, M_ST_TA_T and M_ST_TB_T

] Bitstring of 32 bit M_BO_NA_1, M_BO_TA_1 and M_BO_TB_1 (if defined for a specific project)
] Measured value, normalized value M_ME_NA_1, M_ME_TA_1, M_ME_ND_1and M_ME_TD_1
] Measured value, scaled value M_ME_NB_1, M_ME_TB_1T and M_ME_TE_1

] Measured value, short floating point number M_ME_NC_1, M_ME_TC_1 and M_ME_TF_1

—_—— — — — — —

STATION INTERROGATION

(station-specific parameter, mark ' X " if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B " if used in both directions).

[ X ] global

[ Jgroup1 [ ]group7 [ ]group 13

[ ]group?2 [ ]group 8 [ ]group 14

[ ]group3 [ ]group9 [ ]group 15

[ Jgroup4 [ Jgroup10 [ ]group 16

[ ]group5 [ ]group 1 Information object addresses assigned to

each group must be shown in a separate
[ ]group 6 [ ]group 12 -

CLOCK SYNCHRONIZATION

(station-specific parameter, mark ' X " if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ X ] Clock synchronization

[ ] Day of week used
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[ ] REST, GEN (time tag substituted/ not substituted) used
[ B ] SU-bit (summertime) used

optional, see 7.6

COMMAND TRANSMISSION

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ X ] Direct command transmission

[ X ] Direct set point command transmission
[ X ] Select and execute command

[ X ] Select and execute set point command
[ X ] C_SE ACTTERM used

[ X ] No additional definition

[ X ] Short-pulse duration (duration determined by a system parameter in the outstation)
[ X ] Long-pulse duration (duration determined by a system parameter in the outstation)
[ X ] Persistent output

[ setting ] Supervision of maximum delay in command direction of commands and set point
commands
[ no limit ] Maximum allowable delay of commands and set point commands

TRANSMISSION OF INTEGRATED TOTALS

(station-specific parameter, mark ' X " if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ X ] Mode A: Local freeze with spontaneous transmission

[ X ] Mode B: Local freeze with counter interrogation

[ X ] Mode C: Freeze and transmit by counter-interrogation commands

[ X ] Mode D: Freeze by counter-interrogation command, frozen values reported spontaneously

[ X ] Counter read

[ X ] Counter freeze without reset
[ ] Counter freeze with reset

[ ] Counter reset

[ X ] General request counter

[ ] Request counter group 1
[ ] Request counter group 2
[ ] Request counter group 3
[ ] Request counter group 4
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PARAMETER LOADING

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ ] Threshold value

[ ] Smoothing factor

[ ] Low limit for transmission of measured values
[ ] High limit for transmission of measured values
PARAMETER ACTIVATION

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ ] Act/deact of persistent cyclic or periodic transmission of the addressed object

TEST PROCEDURE

(station-specific parameter, mark ' X " if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ X ] Test procedure

FILE TRANSFER

(station-specific parameter, mark X" if function is used).
File transfer in monitor direction

[ X*] Transparent file

[ ] Transmission of disturbance data of protection equipment
[ X ] Transmission of sequences of events

[ ] Transmission of sequences of recorded analogue values

* a data can be transparently transported by the system but not generated or evaluated. Maximum
file size is 16711680 bytes.

File transfer in control direction

[X]  Transparent file
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BACKGROUND SCAN

(station-specific parameter, mark ' X" if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ X ] Background scan

ACQUISITION OF TRANSMISSION DELAY

(station-specific parameter, mark ' X " if function is only used in the standard direction, ' R " if only
used in the reverse direction, and ' B ' if used in both directions).

[ ] Acquisition of transmission delay

DEFINITION OF TIME OUTS: 104 ONLY

Parameter | Default RENES Selected
value value

Time-out of connection establishment setting
t1 155 Time-out of send or test APDUs setting
t2 10s Time-out for acknowledges in case of no data setting

messages; t2 < tl

t3 20s Time-out for sending test frames in case of along  setting
idle state; t3 > t1

Recommended range for timeouts t0 - t2 : 1s to 255s, accuracy 1s

Recommended range for timeout t3 : Os to 48hrs, accuracy 1s

Long timeouts for t3 may be needed in special cases where satellite links or dialup connections are
used (e.g. to establish connection and collect values only once per day or week). For dialup
connections it may be necessary to give up the connection supervision completely. This is achievable
by setting the timeout t3 to zero.

MAXIMUM NUMBER OF OUTSTANDING | FORMAT APDUS K AND LATEST ACKNOWLEDGE
APDUS (W): 104 ONLY

Parameter | Default Remarks Selected
value value

12 APDUs Maximum difference receive sequence number to  setting
send state variable

w 8 APDUs Latest acknowledge after receiving w | format setting
APDUs
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Recommended range of values k: 1to 32767 APDUs, accuracy 1 APDU

Recommended range of values w: 1to 32767 APDUs, accuracy 1 APDU (Recommendation: w should
not exceed two-thirds of k)

PORTNUMBER: 104 ONLY

Parameter Default REMENRS
value

Portnumber 2404 setting

REDUNDANT CONNECTIONS

[ ] Number N of redundancy group connections used

RFC 2200 SUITE

RFC 2200 is an official Internet Standard which describes the state of standardization of protocols
used in the Internet as determined by the Internet Architecture Board (IAB). It offers a broad spectrum
of actual standards used in the Internet. The suitable selection of documents from RFC 2200 defined
in this standard for given projects has to be chosen by the user of this standard.

[ ] Ethernet 802.3
[ ] Serial X.21 interface
[ ] Other selection from RFC 2200:

List of valid documents from RFC 2200

11 MODBUS Slave

Il Process Gateway per Modbus Slave supporta:

»  Function Code 1:
Read Coils

»  Function Code 3:
Read Multiple Registers
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»  Function Code 5:
Write Single Coll

»  Function Code 6:
Write single Register

»  Function Code 15:
Write Multiple Coils

»  Function Code 16:
Write Multiple Registers

11.1 Configurazione del modulo

Cliccando sul pulsante "Settings" della finestra di dialogo di start del Process Gateway, si apre la
finestra di dialogo che consente di selezionare le variabili. Le variabili selezionate vengono
sincronizzate costantemente in zenon, oppure nel sistema MODBUS.

MODBUS CONNECTION
Impostazioni per la connessione MODBUS.
Slave Adress Indirizzo hardware Modbus per comunicazione MODBUS.
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MODBUS Connection Impostazioni per la connessione MODBUS.

Unit Identifier » Slave Adress per comunicazione seriale.

»  Unit Identifier per la comunicazione TCP/IP.
Default: 7

Serial Attiva: si utilizza una connessione seriale.

» Porta: interfaccia seriale mediante cui si accede al
sisterna MODBUS. Selezione dal menu a tendina.

» Stop bits: Numero dei bit di stop. Selezione dal menu a
tendina.
Default: 7

» Parity: impostazione della parita. Selezione dal menu a
tendina:
No (Default)
Odd
Even

» Data bits: numero di bit di dati. Selezione dal menu a
tendina.
Default: 8

» Baudrate: Baud rate dell'interfaccia seriale Selezione dal
menu a tendina.
Default: 9600

TCP/IP Comunicazione con il master tramite protocollo TCP/IP.
> Attiva:
Viene utilizzata la connessione TCP/IP con MODBUS
TCP.

» Non attiva:
Connessione seriale con MODBUS RTU

» Port:indirizzo di porta per la connessione.

» Timeout: tempo di attesa.
OK Applica le impostazioni e chiude la finestra di dialogo.

Cancel Annulla tutte le modifiche e chiude la finestra di dialogo.
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11.2 Holding Registers

Cliccando sul pulsante "Settings" della finestra di dialogo di start del Process Gateway, si apre la
finestra di dialogo che consente di selezionare le variabili. Le variabili selezionate vengono
sincronizzate costantemente in zenon, oppure nel sistema MODBUS.

Variable &
Perfiar [ 1000]
Perfiar[100]
Perfiar[103]
Perfiar[103]
Perfiar[104]
Poar [ 10:5]
Perfiar[108]
Perfiar[107]
Perfiar[108]
Poar o [ 103]
Perfyvar[10]
Perfiar[110]
Perfiar[111]
Perfiar[112]
Perfum113]
Prarfyar[114]
Perfia115]
Perfar[116]
£

VARIABLES

Selezione delle variabili che vengono esportate in MODBUS e sincronizzate con zenon.

Parametro Descrizione

Available in Scada Visualizza tutte le variabili esistenti in zenon.

In caso di gestione multi-progetto, le variabili possono essere
selezionate da tutti i progetti attivi.

» Projects: visualizza tutti i progetti disponibili; il progetto
standard viene contrassegnato dal carattere *.

» Variables: rende disponibili alla selezione tutte le
variabili del progetto scelto.

Exported into MODBUS Elenca tutte le variabili esportate in MODBUS e il loro offset. Si
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Parametro Descrizione

puo ordinare questa lista cliccando sui titoli delle colonne.

» Variables:
Elenco di tutte le variabili SCADA esportate in
MODBUS.

Le variabili che non provengono dal progetto
standard sono precedute dal prefisso con il nome del
progetto separato da un # davanti al nome della

variabile.
»  Offset:
Offset della variabile (MODBUS Holding Register
Offset).
Pfeil-Tasten Assegnazione delle variabili a MODBUS:

» Cliccare sul pulsante > per aggiungere variabili della lista
Available in Scada alla lista Exported into MODBUS.
Quando si clicca su questo pulsante, verra visualizzata
una finestra di dialogo per I'assegnazione dell'indirizzo
(vedi capitolo Finestra di dialogo “Address Settings”).

» Fare clic sul pulsante < per rimuovere la variabile
dall'elenco Exported into MODBUS e aggiungerla
nuovamente all'elenco Available in Scada.

Edit... » Apre lafinestra di dialogo per l'indirizzamento (A
pagina: 273) della variabile zenon selezionata su un
offset in MODBUS.

Note:

» Modifica di nome progetto e/o variabile nell'Editor:
Se si madifica il nome di un progetto o di una variabile nell’Editor, questa modifica deve
essere eseguita anche nel file di configurazione (A pagina: 274), in modo tale che i nomi
vengano adeguati nel file INI e nel prefisso delle Exported into MODBUS.

» Modifica al progetto standard:
Se si modifica il progetto standard nella gestione multi-progetto, si devono adeguare le
variabili.
Le variabili del progetto standard non devono avere nessun prefisso. Tutte le altre variabili,
invece, devono avere un prefisso composto nel modo seguente: Nome progetto#.

»  Write Holding Register:

P Maximum block size: 723
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11.3 Coils

Variable &

Tt Gobal fActvabe_AlsmBO0L
Test/Giobal fActivate_Alermileal
Test Gobal factivabe_ilamSiring
TestGiobal floge:_BOOL[10]
Test/Gobal foge_BOCLL 1]
TestjGiobal fogc_BOOL[Z]
Test/Gobal foge_BOOLI]
TestjGiobal fogc_BOOL[4]
TestjGiobal fogee_BOOL[S]
TestjGiobal fogc_BOOL[S]
Test/Gobal fogc_BOCLET
TestjGobal fogc_BOOL[H]
TestGobal foge:_BOCL[Y]
[ebwork] Primary Server broke d
[Mebwark] Primary Server shot dov
[ebwork] Standby Server broke d
[Mabwark] Standby Sarver shut do
[ twork] Standby Server started
me_state_vars[i]

< »

VARIABLES

Selezione delle variabili che vengono esportate in MODBUS e sincronizzate con zenon.

Parametro Descrizione

Available in Scada Visualizza tutte le variabili esistenti in zenon.

In caso di gestione multi-progetto, le variabili possono essere
selezionate da tutti i progetti attivi.

» Projects: visualizza tutti i progetti disponibili; il progetto
standard viene contrassegnato dal carattere *.

» Variables: rende disponibili alla selezione tutte le
variabili del progetto scelto.

Exported into MODBUS Elenca tutte le variabili del tipo di dati BOOL esportate in
MODBUS e il loro offset. Si pud ordinare questa lista cliccando
sui titoli delle colonne.

» Variables:
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Parametro Descrizione

Elenco di tutte le variabili SCADA esportate in
MODBUS.

Le variabili che non provengono dal progetto
standard sono precedute dal prefisso con il nome del
progetto separato da un # davanti al nome della

variabile.
P  Offset:
Offset della variabile (MODBUS Holding Register
Offset).
Pfeil-Tasten Assegnazione delle variabili a MODBUS:

Edit

Note:

»  Cliccare sul pulsante > per aggiungere variabili della lista
Available in Scada alla lista Exported into MODBUS.
Quando si clicca su questo pulsante, verra visualizzata
una finestra di dialogo per I'assegnazione dell'indirizzo
(vedi capitolo Finestra di dialogo “Address Settings”).

» Fare clic sul pulsante < per rimuovere la variabile
dall'elenco Exported into MODBUS e aggiungerla
nuovamente all'elenco Available in Scada.

Apre la finestra di dialogo per l'indirizzamento (A pagina: 273)
della variabile zenon selezionata su un offset in MODBUS.

Madifica di nome progetto e/o variabile nell’Editor:

Se si madifica il nome di un progetto o di una variabile nell’Editor, questa modifica deve
essere eseguita anche nel file di configurazione (A pagina: 274), in modo tale che i nomi
vengano adeguati nel file INI e nel prefisso delle Exported into MODBUS.

Modifica al progetto standard:

Se si modifica il progetto standard nella gestione multi-progetto, si devono adeguare le
variabili.

Le variabili del progetto standard non devono avere nessun prefisso. Tutte le altre variabilj,
invece, devono avere un prefisso composto nel modo seguente: Nome progetto#.

Write Holding Register:

P  Maximum block size: 723
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11.4 Address Settings

FINESTRA DI DIALOGO “ADDRESS SETTINGS”

Quando si sposta una variabile cliccando sul pulsante >nella lista Exported into MODBUS, viene
visualizzata una finestra di dialogo che consente definire I'indirizzamento della variabile di zenon ad

un offset di MODBUS:

Mame
perfTest_activated

Offset

Register Bit Address

0 | (MODBUS Variable Offset) ] W

Parametro

Name

Offset

Register Bit Address

OK

Cancel

Descrizione

Nome della variabile.
Nota: il nome della variabile viene visualizzato in color grigio e non e
possibile modificarlo.

Offset: MODBUS Holding Register Offset.
Offset della variabile in MODBUS

Attenzione: |'offset di default & sempre 0.

» Selezione dal menu a tendina:
Bool:
Numero di bit in Holding-Register
Default: 0

» USINT:
Low Byte o High Byte in Holding-Register.
Default: High Byte

Nota: non disponibile per I'assegnazione di Coils.
Applica le impostazioni e chiude la finestra di dialogo.

Annulla tutte le modifiche e chiude la finestra di dialogo.
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11.5 Indirizzo hardware del sistema MODBUS

Il sistema MODBUS del Process Gateway ha un indirizzo hardware MODBUS configurabile. Viene
impostato nella finestra di dialogo di configurazione (A pagina: 267) tramite la proprieta Slave
Adress. L'indirizzo standard e 7.

11.6 File di configurazione: inserimenti specifici per
AccessMODBUS

Il file di configurazione zenProcGateway.ini contiene degli inserimenti specifici per MODBUS. 1l file
deve trovarsi nella cartella di sistema.

[MODBUS]

COMPORT= Interfaccia seriale (COM1 =0, COM2 = 1,...).
Puo essere impostata usando il dialogo di configurazione (A
pagina: 267).

BAUD= Baud rate dell'interfaccia seriale
Puo essere impostata usando il dialogo di configurazione (A
pagina: 267).

BYTESIZE= Quantita dei bit di dati dell'interfaccia seriale

PARITY= Impostazioni di parita dell'interfaccia seriale:
0=No
1=0dd
Z=Even
Puo essere impostata usando il dialogo di configurazione (A
pagina: 267).

STOPBITS= Quantita dei bit di stop dell'interfaccia seriale
0=1
1=1.5
2=2

Puo essere impostata usando il dialogo di configurazione (A
pagina: 267).
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Voce Descrizione

TIMEOUT= Intervallo di timeout in millisecondi per la comunicazione
seriale.

HWADDRESS= Indirizzo hardware del sistema MODBUS.
Default: 7

Puo essere impostata usando il dialogo di configurazione (A
pagina: 267).

REFRESHRATE= Tempo di update in millisecondi.
SERIELL= Comunicazione seriale o TCP/IP:
1 = seriale
0= TCP/IP

Puo essere impostata usando il dialogo di configurazione (A
pagina: 267).

PORT= Porta TCP/IP

TCPTIMEOUT= Intervallo di timeout TCP/IP in secondi.

[MODBUS VARIABLES]
Variabili che devono essere sostituite in AccessMODBUS.

Nota: a partire da zenon 7.11, questo inserimento sostituisce quello originario [VARIABLES]. Questo
impedisce che per le variabili del progetto standard venga eseguita una sostituzione inutile tramite
I'opzione Logicper connessione SCADA.

Voce Descrizione

COUNT Numero delle variabili da esportare

OFFSET _n Indirizzo Modbus assegnato al numero corrispondente (n). La
numerazione inizia da 0.

NAME_n Nome della variabile assegnata al numero corrispondente (n).
La numerazione inizia da 0.

Esempi:

» OFFSET_0=0
NAME_0=EMS_Supply area
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Voce Descrizione

1_forecast_final_consumption
Variabile dal progetto di partenza.

» OFFSET_1=2
NAME_1=BASISTUTORIAL#Temperaturfuhler
Variabile dal progetto "BASISTUTORIAL"

12 MS Azure

Il Process Gateway stabilisce tramite il modulo di comunicazione AccessAzure.dll una connessione
ciclica con MS Azure. Servizi di MS Azure supportati dal Process Gateway:

P Servicebus Queue
» Event Hub
P loT Hub

Il Process Gateway, inoltre, puo ricevere dati da loT Hub via Cloud?Device-Message.

| dati provenienti dalla Queue possono essere poi acquisiti tramite il driver AzureDrv da MS Azure e
integrati nei processi di zenon. | contenuti di loT Hub possono essere letti dal driver solo se vengono
trasferiti nella Servicebus Queue. Questo trasferimento di dati puo essere eseguito tramite servizi
standard della MS Azure Cloud.

| dati di un Event Hub sono a disposizione di applicazioni di terzi e non possono piu essere riletti da
zenon.

COMUNICAZIONE DEL DRIVER

Per leggere i valori della Servicebus Queue, il driver AzureDrv instaura una connessione con la coda
(Queue) del bus di servizio che ha il nome configurato e acquisisce tutti i messaggi in essa contenuti.
Questi messaggi vengono decompressi ed i valori online in essi contenuti vengono assegnati alle
variabili. La chiave utilizzata e il Indirizzo simbolico.

Tutti i messaggi gia presenti nella coda quando il primo tentativo di connessione viene portato a
termine con successo, vengono caricati e ignorati. Vengono visualizzati sempre solo i valori correnti.

Questo significa:
Ogni istanza driver su ogni computer ha la propria Queue come canale di entrata.

B Esempio
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In MS Azure, la Servicebus Queue per il computer MYSERVER1 e il prefisso

configurato onlinedata, €

la seguente: onlinedata_myserver1.

Sono supportati valori numerici (DOUBLE) e alfanumerici (STRING). Il time-stamp e i bit di stato di
sistema vengono acquisiti nella variabile di destinazione.

Informazioni generali riguardanti MS Azure si trovano anche nel capitolo dedicato a MS Azure.

12.1 Configurazione del modulo

Finestra di dialogo di configurazione della connessione MS Azure via Process Gateway.

VARIABLES

Nel gruppo Variablessi configurano le variabili i cui valori sono memorizzati da zenon in un MS Azure

Service Bus.

Parametro Descrizione

Available in Scada

Projects

Variables

Pulsante >

Pulsante <

Exported into MS Azure

Visualizza tutte le variabili esistenti in zenon.

In caso di gestione multi-progetto, le variabili
pOssono essere selezionate da tutti i progetti attivi.

Lista di tutti i progetti disponibili.
Il progetto standard e contrassegnato da un *.

Lista di tutte le variabili del progetto selezionato.

La lista puo essere ordinata. E possibile una
selezione multipla.

Suggerimento: ¢ possibile spostare le variabili
cliccandoci sopra due volte.

Le variabili selezionate nella lista "Variables"
vengono spostate nell’elenco Exported into MS
Azure.

Le variabili selezionate vengono rimosse dalla lista
Exported into MS Azure.

Lista delle variabili scritte via Process Gateway su
MS Azure Service Bus. Viene visualizzato il nome di
queste variabili (Points) e la loro direzione di
comunicazione (Direction). Facendo doppio clic su
una voce, si inverte la direzione di comunicazione.
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Parametro Descrizione

La chiave per i valori in MS Azure e sempre yous

PROGETTO#NOME VARIABILE.

Points:
I nome e composto da:

» Nome progetto
P  # (separatore)

» Nome della variabile.

Direction:
Visualizza la direzione di comunicazione:

» read only
» write only

» read/write

Default: read only
Per cambiare la direzione, fare doppio clic sulla
variabile.

Nota: possono essere scritti valori solamente sulle
variabili che sono state collegate in questa finestra
di dialogo.

MS AZURE CONNECTIONS

Nel gruppo MS Azure Connections devono essere specificate tutte le connessioni di destinazione in
MS Azure in cui vengono inseriti i valori correnti delle variabili selezionate.

| valori correnti delle variabili vengono inseriti contemporaneamente in tutte le connessioni stabilite.

Parametro Descrizione

Lista delle "MS Azure connections” Elenca tutte le connessioni a MS Azure configurate.
Ogni connessione e composta da un nome (MS
AzureConnection) e dal Service BusQueue Name.

» Creare una nuova connessione con il
pulsante New...

» Con il pulsante Edit... si puo modificare la
connessione selezionata.

MS Azure Connection Indirizzo di connessione MS Azure.
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Parametro Descrizione

Service Bus Queue Name Nome della coda (Queue) in “MS Azure
Service-Bus”.
New... Apre la finestra di dialogo per configurare una

nuova connessione MS Azure.

Edit... Apre connessioni esistenti e consente di modificare
le impostazioni della connessione MS Azure.

Delete Cancella dalla lista la connessione MS Azure
selezionata.

MS AZURE SETTINGS

Parametro Descrizione

Integrity period Intervallo di tempo nel corso del quale i valori correnti
delle variabili selezionate vengono scritti come immagine
nella coda diMS Azure Service Bus.

Se durante questo periodo cambia il valore di una
variabile, questa modifica viene immediatamente inviata
alla coda MS Azure.

Default: 5 s
HTTP Proxy Domain Indirizzo del server proxy in rete.
HTTP Proxy User Campo di inserimento riservato al nome utente per

I'accesso al server proxy.

HTTP Proxy Password Campo di inserimento riservato alla password per I'accesso
al server proxy.
Nota: la password digitata (anche durante I'inserimento)
viene nascosta da punti.

Confirm HTTP Proxy Password Campo di immissione per la conferma della password di
accesso al server proxy.

Nota: la password digitata (anche durante l'input) viene
nascosta da punti.

NAVIGAZIONE
OK Applica le impostazioni e chiude la finestra di
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MS Azure

Parametro Descrizione

dialogo.

Cancel Annulla tutte le modifiche e chiude la finestra di
dialogo.

FINESTRE DI DIALOGO IN CASO DI INSERIMENTI ERRATI.

Le configurazioni del server proxy vengono convalidate. Se viene rilevato un errore di configurazione,
viene visualizzata una finestra di dialogo di avviso corrispondente.

The passwords you typed do not match, Please retype the password in
both boxes,

@ The password has to be entered in both text boxes!

AAttenzione

Affinché le impostazioni proxy funzionino, sul computer deve essere installato
NET 4.5.
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12.1.1 MS Azure Connection Settings

Finestra di dialogo per la configurazione della connessione a MS Azure:

N

MS Azure Connection Settings *

MS Azure Connection
HostName=copadataiothub1.azure-devices_net; Deviceld=deviceD1; Shared/

Service Bus Queue [ Event Hub Name

copadata-test

() Queue

(") Event Hub

(®) [oT Hub

Formak

1SON
OK Cancel

Parametro Descrizione
MS Azure Connection Indirizzo di connessione MS Azure.

Nota: si puo leggere e copiare questo indirizzo di connessione
nel portale di amministrazione di Azure, alla voce Manage
Connection Strings del Servicebus Namespace desiderato.
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Parametro

Service Bus Queue / Event
Hub Name

Queue

Descrizione

Nome della coda MS Azure Service Bus, oppure dell’Event Hub. La
selezione avviene usando pulsanti di opzione.

Nota: sono consentiti solo i caratteri ammessi per il nome di una
MS Azure Service Bus Queue o di un Event Hub. Si consiglia di
utilizzare nomi semplici, brevi e significativi. Evitare di usare
caratteri speciali, lettere specifiche per determinate lingue e spazi
vUOti.

Service Bus Queue

Il nome della Service Bus Queue € composto da:
» Un prefisso liberamente configurabile.
» Un carattere di sottolineatura ()

» Nome computer NETBIOS (senza suffisso di dominio) in
lettere minuscole.

Se il nome non esiste ancora nel Namespace, verra creata una
Queue con questo nome.
Requisito: si deve disporre dei diritti corrispondenti.

Event Hub

» Formato messaggi: selezione nel menu a tendina
dell'opzione Format.

» Event Hub Name: nome dell’'Event Hub nel MS Azure
Service Bus
L'Event Hub deve essere gia stato creato con questo nome
nel Namespace.

Nota: visualizzato in color grigio (disabilitato) se I'opzione loT
Hub e stata selezionata come tipo di comunicazione con MS
Azure.

Comunicazione con MS Azure via Service Bus Queue.

» Attiva:
la connessione viene stabilita utilizzando il nome della
Service Bus Queue.
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Parametro Descrizione

Event Hub Comunicazione con MS Azure via Event Hub.

» Attiva:
La connessione viene stabilita utilizzando il nome dell’Event
Hub. Selezione del formato del messaggio mediante
I'opzione Format.

loT Hub Comunicazione con MS Azure via loT Hub.

» Attiva:
Invio di valori correnti e ricezione di messaggi via loT Hub.
Inserimento della Device-Connection String nel campo di
inserimento MS Azure Connection.

Format Formato del messaggio per connessione tramite Event Hub.
Selezione dal menu a tendina:

» XML
» JSON
»  BOND (compact binary)

OK Applica le impostazioni e chiude la finestra di dialogo.
Cancel Annulla tutte le modifiche e chiude la finestra di dialogo.
*¥Info

Il Service Bus Queue Name puo0 essere configurato liberamente.
Quando si stabilisce la connessione con MS Azure per la prima volta, questa
Queue viene creata automaticamente in MS Azure.

Creare una MS Azure Connection separata per ogni computer che acquisisce
dati da MS Azuretramite il driver AzureDrv.

12.1.1.1Comunicazione tramite loT Hub

Alla comunicazione tramite loT Hub si applica quanto segue:
» Tutto il contenuto viene trasmesso attraverso il Process Gateway nel formato corretto.
» | valori correnti vengono inviati come messaggio a loT Hub.

» | messaggi ricevuti da loT Hub vengono decodificati e archiviati sulla variabile contenuta
come valore impostabile.
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MESSAGGIO 10T HUB

Un messaggio via loT Hub contiene i sequenti contenuti:

Parametro | Tipo di dati Lettura | Scrittura | Descrizione
(receive) | (send)

project STRING Nome del progetto di zenon

variable STRING X X Nome dell variabile di zenon

isstring NUMBER X X Tipo della variabile di zenon
» 0=

Il valore variabile & numerico

» 1=
Il valore variabile e una stringa

numvalue NUMBER X X Valore numerico della variabile di
zenon.

Nota: solo per variabili numeriche se
isstring=0. Per le variabili stringa, il
valore di numvalue 0 e vuoto.

strvalue STRING X X Valore stringa

Nota: solo per variabili di stringa se
(sstring=1. Per le variabili numeriche, il
valore di strvalue & vuoto.

time ISO timestamp X X Time stamp della variabile di zenon

status NUMBER X X Stato della variabile di zenon

isintegrity NUMBER - X Trigger per la trasmissione dei dati.
» 0=

Messaggio inviato a MS Azure a
causa di un cambiamento di
valore.

» 1=
Il messaggio e stato inviato
ciclicamente.
Nota: Ia trasmissione ciclica
corrisponde all'opzione
Integrity period impostata nella
configurazione del modulo (A
pagina: 277).

284|338



Parametro | Tipo di dati Lettura | Scrittura | Descrizione
(receive) | (send)

sequence NUMBER Numero progressivo per i messaggi
inviati. Viene assegnato
automaticamente dal Process Gateway
e viene incrementato ad ogni
messaggio.

msgtime ISO timestamp === X Time stamp del messaggio

Legenda:
X: supportato
--. non supportato.

| messaggi in direzione di ricezione (receive) sono identici a quelli in direzione di invio (send). |
parametri isintegrity, sequence e msgtime non sono necessari alla ricezione (receive). Tutto |l
contenuto viene trasmesso attraverso il Process Gateway nel formato corretto. Tutto il contenuto
viene trasmesso attraverso il Process Gateway nel formato corretto.

BEsempio
Possibile formato di un messaggio inviato dal Process Gateway:

{"isintegrity".1,"isstring":1,"msgtime":"2017-05-03T708:51.23.260Z", "numvalue".0, "pro
Ject""AZURE_TEST","sequence"1,"status":.1078067200, "strvalue":"sunshine", "time":"
2017-04-11705.28:33.5427", "variable":"weather"}

12.2 Formati dei messaggi

SERVICE BUS QUEUE

| messaggi contenuti nella Queue devono avere (come dati utente) una classe .NET
OnlineValueMessage serializzata.

FORMATO:
public class OnlineValueMessage

{

public string strVarProject { get; set; }
public string strVarName { get; set; }
public long nVarID { get; set; }
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public
public
public
public
public
public

EVENT HUB

double fValue { get; set; }
string strValue { get; set; }
bool bValueIsString { get; set; }
long nTime_s { get; set; }

short nTime_milli { get; set; }

long nStatus { get; set; }

Quando si utilizza Event Hub come connessione, e possibile scegliere tra XML, JSSON e BOND

(compact binary)

FORMATO BOND

namespace AzureServiceBusShared

struct ArchiveMessage

W W N O U DN WN R O® A

string strArvProject;
string strArvName;
string strVarProject;
string strVarName;
int64 nVarlD;

int16 nCalc;

double fValue;

string strValue;

bool bValueIsString;

int64 nTime_s;

10: intl6 nTime_milli;

11: int64 nStatus;

}

struct OnlineValueMessage

A W N P ©® ~

string strVarProject;
string strVarName;
int64 nVarlID;

double fValue;

string strValue;

: bool bValueIsString;

come formato del messaggio. Partition-Key e il nome variabile di zenon.
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: int64 nTime_s;
: intl6 nTime milli;

6
7
8: int64 nStatus;
}

12.3 Messaggi di errore

Messaggi di errore nel file LOG:

Project %s inactive fail! Error Non e stato possibile per il Gateway
elaborare il project-inactive event nel
tempo previsto.

Project %s active fail! Error Non ¢ stato possibile per il Gateway
elaborare il project-active event nel tempo
previsto.

Value change queue full: Value cha  Error La Queue contenente le modifiche di valore

nge for id-%u of project:%s lost! dal Runtime e piena. Altri valori sono

rifiutati. Probabilmente la connessione con
Azure e troppo lenta per inoltrare tutte le
modifiche di valore.

Adding of %d Online Rows failed fo  Error L’aggiunta di modifiche di valore nella
r'%s' Queue '%s "Service Bus Queue" non e riuscita.

Adding of %d Online Rows succeed Deep Debug L’aggiunta di modifiche di valore nella

ed for '%s' Queue '%s' "Service Bus Queue" ¢ riuscita.
Starting to add Online Rows failed f  Error L'instaurazione della connessione con la
or '%s' Queue '%s' "Service Bus Queue" non e riuscita.
Creating Azure Wrapper failed Error Non e stato possibile caricare il file
ManagedAzureWrapper.dll.
10T
Sending value to '%s" failed Error Scrittura del valore impostabile non riuscita.
loTHubMessage_GetByteArray() Error Chiamata SDK API non riuscita.
failed
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Parametro Descrizione Descrizione

Received message from loT Hub Deep Debug Messaggio ricevuto da loT-Hub.

Exception when deserializing Error Messaggio ricevuto ha un formato errato.
payload: %s

loTHubClient_CreateFromConnecti = Error Chiamata SDK API non riuscita.
onString() failed

loTHubClient_SetMessageCallback(  Error Chiamata SDK API non riuscita.
) failed

loTHubMessage_CreateFromByteAr  Error Chiamata SDK API non riuscita.
ray() failed

Sent message to loT Hub Deep Debug Messaggio € stato inviato.

12.4 File di configurazione: inserimenti specifici per MS Azure

Il file di configurazione zenProcGateway.ini contiene i seguenti inserimenti specifici per MS Azure.

[AZURE]
INTEGRITYPERIOD= Intervallo in secondi del ciclo di scrittura.
PROXY_DOMAIN= Indirizzo del server proxy.
PROXY_USER= Nome utente da usare per la registrazione sul server proxy.
PROXY_PWD= Password da usare per la registrazione sul server proxy.

Nota: la password viene visualizzata anche nel file .INI in
forma crittografata.

Nota: Affinché le impostazioni proxy funzionino, sul computer deve essere installato .NET 4.5.

[VARIABLES]
Name_n= Nome della variabile per il Process Gateway.

Formato: SOURCEPROJECT#SOURCEVARIABLE..

Numerazione (n):
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Voce Descrizione

n rappresenta il numero progressivo della configurazione di
connessione.

Questa numerazione inizia da 0.
Esempio:
» 1 variabile da come risultato n = 0

» Con 3 variabili si ha, per il terzo inserimento, n =2
Count= Numero delle variabili.

Nota: in questo caso la numerazione inizia da 7. Otto
connessioni danno come risultato Count=8.

[CONNECTIONS]

Voce Descrizione

CONN _n= Nome della connessione MS Azure.
Numerazione (n):

n rappresenta il numero progressivo della configurazione di
connessione.

Questa numerazione inizia da 0.
Esempio:
P 1connessione da come risultato n = 0

» Con 3 connessioni si ha, per il terzo inserimento, n
=7

QUEUE_n= Nome della coda MS Azure.

Per la numerazione (_n) valgono le stesse regole che si
applicano a CONN

COUNT= Numero delle connessioni MS Azure configurate.

Nota: in questo caso la numerazione inizia da 7. Due
connessioni danno come risultato Count=2.
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13 OPC UA Server

OPC UA Server rende disponibili le variabili utilizzate nel progetto a tutti i tool OPC UA Client conformi
allo standard.

¥|nfo

OPC UA Server puo essere utilizzato per tutte le versioni di zenon a partire dalla
5.50.

Il predecessore di OPC UA Server e OPC DA Server. Questo non fa parte del Process Gateway.

Il driver OPC UA e tutte le finestre di dialogo sono disponibili solamente in lingua inglese.

PROGETTAZIONE MULTIUTENTE

A partire dalla versione 7.11 di zenon, OPC UA Server & compatibile con la gestione multi-progetto. E
possibile selezionare le variabili del progetto Runtime e di tutti i suoi sottoprogetti. Il nome oggetto e
composto dal nome della variabile e dal nome del progetto. Le configurazioni per i OPC UA Clients
creati prima di zenon 7.11 non sono compatibili. Devono essere adattate quando si utilizza zenon 7.11
O superiore.

A partire dalla versione 7.60, i NodelDs cambiano se le variabili non sono esplicitamente definite nella
configurazione. Il tipo di dato di NodelD e stringa. Il NodelD & costituito dal Project GUID e dall'lD
della variabile. Se le variabili sono configurate in modo esplicito, questa modifica non ha nessun
effetto.

BEsempio
NodelD: 6d5ea886-1b04-4d9c-aa35-2b5664c500cd-38d

Vale quanto segue:
» 6d5ea886-1b04-4d9c-aa35-2b5664c500cd ¢ il Projekt ID
» 38d corrisponde all'lD della variabile 909.

A partire dalla versione 7.60, il NameSpace Index per le nuove configurazioni & di default "2", invece
che "80". Il NameSpace Index non puo piu essere configurato nell'interfaccia utente. Questa modifica
non ha nessun effetto sulle configurazioni gia esistenti.

La voce "configuration_version=1" del file INI puo essere utilizzata per riattivare il comportamento
precedente. Questo puo essere utile, ad esempio, per un NameSpace Index con 80, o per un
NameSpace Index configurabile.
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13.1 Confronto fra OPC Server e OPC UA Server

La tecnologia OPC UA Server ha sostituito il server OPC. Si raccomanda |'uso dell’'OPC UA Server per
la maggior parte delle applicazioni.

OPC SERVER

»

»
»
»
»

OPC Task Force dal 1995
Interfaccia universale per i sistemi di automazione.
Basato sulla tecnologia COM/DCOM di Microsoft.
OPC foundation dal 1996

Diverse specifiche per differenti applicazioni.

OPC
Server

HM HM

HIm
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OPC UA SERVER

CONFRONTO FRA OPC SERVER E OPC UA SERVER

Modello di dati Limitato Per tutte le applicazioni

Implementazione Dipendente dal produttore Indipendente dal produttore

Interoperabilita -- X
Configurazione Complicata Semplice
Piu istanze -- X
Uso in rete -- X

Tecnologia di rete
Prestazioni

Piattaforme

Basse

Solo Windows

OPC UA TCP binary Protocol
Alte

Indipendente

Fabbisogno di risorse Alte Piu basso
Service-Oriented Architecture  -- X

(SOA)

Protezione Obsoleta Al passo con gli standard

Protezione connessione

attuali

X
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Windows CE -- X

Legenda:

» X supportato

| S

non supportato.

13.2 Configurazione del modulo

Irnfarmation

Module: AccessOPCUAI

Corfiguration file: zenProcGateway . INI

Statistics
1]
1]

Mr. of updates in 0.000 seconds.

failed updates

Settings

Help

Per configurare server e variabili per OPC UA:

1. Cliccare nell’area “Statistics” della finestra di dialogo Process Gateway sul pulsante
Configuration.
Si-apre la finestra di dialogo che consente la configurazione del modulo OPC UA.

2. In questa sede si configurano:

»

Server (A pagina: 294)
Parametri della connessione con OPC UA Server

Variables (A pagina: 300)
Assegnazione delle variabili.
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13.2.1 Server

Nella scheda Server si configurano i parametri di connessione ad un server OPC UA.

menon OPC LA Process Gateway

Secunity
Certficabon path
CiProgrambataiCOPA-DATAS ystem PRICAY

Server certificate path
i WProgr amilis b O OP A-DATANS vitem PRI VOA oo s rerondua. der

Terver private key path
Cr'ProgramDataiCOPA-DATAS ystem PRI A \private | renopous. pem

T hucept secre connechons only

Joe SCADA user auhenBoation

CONNECTION

Parametri di connessione con il server OPC UA.

Parametro Descrizione

Name Nome del server come visualizzato sul client.
Default.zenon OPC UA Process Gateway

Port Porta TCP tramite cui il client stabilisce la connessione al
server OPC UA Server.

Default; 4841

SECURITY

Impostazioni e assegnazione di certificati per una comunicazione sicura e criptata.
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Parametro Descrizione

Certificates path Percorso per la cartella radice contenente i file di certificato e
le relative sottocartelle.

Fare clic sul pulsante ... per aprire la finestra di dialogo per la
selezione dei file.

Default:%ProgramData%\PKI\CA\

Nota: se si modifica questa cartella radice, si devono
adeguare anche i percorsi per Server certificate path e
Server private key path.

Server certificate path File con la chiave pubblica del server. Questa chiave pubblica
viene utilizzata dal client per crittografare i messaggi.

Fare clic sul pulsante ... per aprire la finestra di dialogo per la
selezione dei file. Nella finestra di dialogo vengono visualizzati
per la selezione i file del seguente tipo.

» Formato: DER

» Estensione: .der
Default: %ProgramData%\PKI\CA\certs\zenopcua.der

Nota: questo percorso deve essere una sottocartella del
Certificates path configurato. In caso di errore, viene
visualizzato un messaggio di awiso e il pulsante OK viene
visualizzato in color grigio (disabilitato).

Server private key path File con la chiave privata del server. Questa chiave privata
viene utilizzata dal server per decodificare i messaggi del
client.

Fare clic sul pulsante ... per aprire la finestra di dialogo per la
selezione dei file. Nella finestra di dialogo vengono visualizzati
per la selezione i file del seguente tipo.

» Formato: PEM

» Nessuna password.

Default:%ProgramData%\PKI\CA\private\zenopcua.pem

Nota: questo percorso deve essere una sottocartella del
Certificates path configurato. In caso di errore, viene
visualizzato un messaggio di awiso e il pulsante OK viene
visualizzato in color grigio (disabilitato).
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Parametro Descrizione

Accept secure connections Se si attiva questa checkbox, sara possibile stabilire la
only comunicazione con il server solamente tramite una
connessione protetta.

» Attivo:
Il sistema consente di stabilire una comunicazione solo
tramite una connessione protetta La protezione della
connessione e garantita mediante firma o tramite la
combinazione di firma e crittografia.

» Non attivo:
Il sistemna consente di stabilire una comunicazione
anche tramite una connessione non protetta.

Vengono considerate connessioni sicure:

» Basicl28Rsal5:
RSA15 e Ialgoritmo Key Wrap e
128-bit Basic e "algoritmo di crittografia dei messaggi.

» Basic256:
256-bit Basic e I'algoritmo per la crittografia dei
messaggi.

Default: non attiva.

Nota: nel caso delle connessioni con firma, i pacchetti sono
protetti da manipolazioni, ma il contenuto degli stessi non
viene crittografato.

Trust all client certificates Casella di controllo che consente di selezionare se tutti i
certificati client o solo i certificati client conosciuti al server
sono accettati per stabilire della connessione.

» Attivo:
Tutti i certificati client vengono accettati e la
connessione viene stabilita.

»  Non attivo:
Tutti i clienti che vogliono connettersi al server devono
inviare un certificato valido. Il sistema verifica anche se
questo certificato si trova nella lista dei certificati client
noti (Certificate trust list path).

Default: attivo.

Nota: un OPC UA Client senza connessione sicura non invia
un certificato. Per un OPC UA Client con connessione sicura, il
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Parametro Descrizione

certificato deve sempre essere memorizzato nella cartella
della Trust List.

Use SCADA user Checkbox per la configurazione della connessione.
authentication Se nel progetto zenon non é stato configurato nessun utente,
questa checkbox e disattivata (visualizzata in color grigio).

» Attivo:
| client possono accedere al server solo con
identificazione utente e password valide.
Nota: a questo scopo deve essere attivata la Gestione
user nell’Editor di zenon e deve essere configurato
almeno un utente.

» Non attivo:
E possibile un Login anonimo.

Attenzione: il nome utente e la password vengono
trasmessi nel telegramma OPC UA senza crittografia. Se
necessario, utilizzare propri utenti nel progetto senza livelli di
autorizzazione assegnati.

CHIUDERE LA FINESTRA DI DIALOGO

Accetta le modifiche in tutte le schede e chiude la
finestra di dialogo.

tutte le connessioni attive vengono
terminate e il server viene riavviato con le nuove
impostazioni. E possibile che si verifichino degli errori di
connessione durante questo processo.

Cancel Annulla tutte le modifiche in tutte le schede e chiude la
finestra di dialogo.

Help Apre la guida online.

MESSAGGI DI ERRORE

| messaggi di errore vengono visualizzati in rosso nella finestra di dialogo. Non tutti gli errori vengono
visualizzati insieme. Viene visualizzato ogni volta il primo errore della configurazione. Percio e
possibile che un nuovo messaggio di errore venga visualizzato dopo che e stata corretta una
configurazione errata.
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13.2.1.1 Certificati

Tutti i certificati devono corrispondere al formato X509.

CERTIFICATE STORE

OPC UA Server nel Process Gateway utilizza un cosiddetto OpenSSL Directory certificate store.

SERVER CERTIFICATE

Il certificato server creato (facoltativamente) al primo avvio e un certificato autofirmato. Contiene la
chiave pubblica. Inoltre, viene generata un'adeguata chiave RSA privata (1024 bit).

Sebbene OPC UA Gateway sia fondamentalmente eseguibile con il certificato auto-creato, si
raccomanda di creare un certificato corrispondente ai requisiti per I'attivita produttiva. Il certificato
di creazione propria puo essere utilizzato come modello per le applicazioni che consentono la
creazione di certificati secondo i criteri dell'utente.

AAttenzione

I nome file  zenopcua viene utilizzato sia da OPC UA Server che dal driver
OPCUA32 Client . Se si configura una comunicazione cifrata tra il driver
OPCUA32 Client e OPC UA Server nel Process Gateway sullo stesso computer per
i test, si consiglia di rinominare il certificato per il driver OPCUA32 Client prima
che il certificato venga copiato nella Trust List di OPC UA Server.

Come URI nel campo SubjectAltName, il certificato contiene il Full Qualified Domain Name
(FQDN) del computer, il numero di porta predefinita 4847 di OPC UA Server e una voce DNS con |l
nome del computer. L'URI di OPCUA Server viene compilato dinamicamente e cambia, ad esempio
se il numero di porta viene cambiato. In questo caso non viene modificato il certificato server. Un
client che esegue una rigorosa verifica del certificato del server, potrebbe di conseguenza rifiutare
il certificato server. Puo anche essere necessario creare un proprio certificato che, per
SubjectAltname, contenga una voce per l'indirizzo IP oltre alla voce DNS.

CERTIFICATE TRUST LIST/CERTIFICATE TRUST CHAIN

Tutti i certificati con estensione .der vengono controllati da OPC UA Server e classificati come
certificati affidabili. In alternativa ad un certificato Application Instance autofirmato di un OPC UA
Client, qui puo essere memorizzato anche il certificato di radice pubblica dellCertificate Authority
che e stato utilizzato per firmare un  certificato Application Instance di un cliente OPC UA Client. In
questo caso, non e necessario che il certificato Application Instance del client sia presente sul
server.
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CERTIFICATE REVOCATION LIST

Se un OPC UA Client utilizza un certificato Application Instance firmato da una Certificate Authority, il
server controlla, oltre al certificato, la Certificate Revocation List. OPC UA Server controlla tutti i file con
estensione .crl nella sottocartella Crl.

Attenzione: il file .crl deve essere salvato in formato PEM. Puo esistere solo un file .crl per ogni
Certificate Authority.

La connessione viene rifiutata se:
P |l certificato client & incluso nella Revocationlist (BadCertificateRevoked)

» Il CRL non e aggiornato (BadCertificateTimelnvalid)

Se non esiste una Certificate Revocation List per un certificato firmato da una Certificate Authority, si
presume che non esista una tale Revocation List. In questo caso, il certificato & considerato affidabile.

13.2.1.2 Creare nuovi certificati
Se necessario, si possono generare nuovi certificato all'avvio del server OPC UA Server.
Procedura:

1. Cancellare i certificati esistenti.
Ci sono due possibili modi di farlo:

a) Cancellare la cartella %programdata%\COPA-DATA\system\PKI.
Vengono rimossi tutti i Trusted certificates e le Certificate revocation lists.
Oppure:

a) Cancellare i seguenti file per ottenere tutti gli altri certificati e liste:
zenopcua.der nella cartella %programdata%\COPA-DATA\system\PKI\CA\certs
zenopcua.pem nella cartella %programdata%\COPA-DATA\system\PKI\CA\private
zenopcua.crl nella cartella %programdata%\COPA-DATA\system\PKI\CA\crl

2. Aprire il file di configurazione zenprocgateway.ini.
3. Passare all’area [OPCUA].
4. Cancellare i sequenti inserimenti:

» CERTIFICATES_PATH=

» SERVER_CERTIFICATE_LOCATION=

» SERVER_PRIVATE_KEY_LOCATION=

5. Awviare OPC UA Process Gateway.

6. Confermare la finestra di messaggio cliccando sul pulsante Si per creare nuovi certificati.
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AAttenzione

Quando si rinnovano i certificati server, ogni client OPC UA che richiede un
certificato server valido, deve ricevere il certificato rinnovato.

NUOVA CREAZIONE DEL CERTIFICATO DEL SERVER

Nei seguenti casi pud essere necessario creare di nuovo il certificato server:
» Piuistanze del Process Gateway sullo stesso sistema con numeri di porta diversi.
» Una modifica del numero di porta.
» Una modifica del nome computer.
»

| certificato & scaduto.

13.2.2Variables

Le variabili per OPC UA Process Gateway possono essere selezionate automaticamente o
singolarmente.

E possibile selezionare le variabili del progetto corrente e dei suoi sottoprogetti. Il nome sul server &
costituito dal nome della variabile e dal nome del progetto.

AAttenzione

Un OPC UA Client non ha accesso in scrittura alle variabili per le quali non e stata
attivata la proprieta Settaggio valori attivo nell'Editor di zenon.

DEFINIRE LE VARIABILI

Se nella configurazione di OPC UA Server non sono definite variabili, tutte le variabili dei progetti di
zenon disponibili vengono aggiunte a OPC UA Address Space. In questo modo tutte le variabili (anche
quelle del driver di sistema) saranno visibili per i client.

In caso di configurazione manuale (almeno una variabile configurata), si utilizzano i valori definiti
dall’'utente. Di Default viene utilizzato Namespace Index 2 e viene inserito uno String ldentifier
con il nome variabile. I Namespace Index non e configurabile.
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Nella scheda Variables si configurano le variabili che devono essere rese disponibili come Node nel
modello di dati OPC UA.

Exported to OFC LA
Idertifier

rumber_unadmowedge...
d_number_unasckrcwledged_alanmas[5] rumber_unadenawledge. ..

o _numiser_unsdmicwisdosd _slarms[9] rumber_unadmowiedge
d_number_unadmowiedged_slarms[14] rumber_pctive_slarms( 1]

d_number_nadrcledoed_slarms[7] rumber _pctive_slarms[2]

d_number_unadmowledoed _plarms[13] ramiber_pethoe_slarsa[3]

d_number_nadarowledged_slarms[E] state_wars[3] ... state_wars[3]
d_state_vars[1] stabe_wara[Z] o Sbate_wars[2]

d_state vars[4 state_wars[1] .- State_wars[l]
d_state_vars[7] d_number_actos_alam... v O_nusmiter_Bctive_alar..,
o _state_wars[10] d_mumber_pctive_alarm. .. e d_number_pcive_alar...
o_state_vars[13] d_rumiber_actve_slamm... v d_rumber_pctive_alar..,
d_state_wars[ 18] ; o_state_wvars[1] .. d_state_vars[1]
d_state_vars(Z] d_state_vars[Z] e d_state_vars[2]
d_state_vars[%] o_state_vars[3] . d_state_vars[3]
d_state_vars[d]

d_state_wvars[11]

o_gtate_vars[14]

d_state_vars[1]

d_state_vars(G)

d_state_vars[5]

Node B0

number_pcive_alarms|7)

Parametro Descrizione

Available in SCADA Lista delle variabili progettate e disponibili nel
Runtime di zenon.

»  Project
Nome del progetto zenon

» Name
Nome della variabile zenon
Corrisponde alla proprieta Nome della
variabile nell'Editor di zenon.

Questa lista puo essere ordinata e filtrata.

» Gliinserimenti della lista possono essere
ordinati cliccando sull'intestazione di
colonna. Cliccando una seconda volta si
inverte la direzione dell’'ordinamento.

» Sifiltra la lista inserendo un criterio di filtro
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Parametro Descrizione

nell’apposito campo. Si possono utilizzare
i caratteri * e ? come placeholder.

Tasti freccia Assegnazione delle variabili zenon a OPC UA:

» Cliccare sul pulsante > per aggiungere la
variabile selezionata nella lista Available in
SCADA all’elenco Exported to OPC UA.

» Cliccare sul pulsante < per rimuovere la
variabile dall'elenco Exported to OPC UA e
aggiungerla alla lista Available in SCADA.

» Cliccare sul pulsante >> per aggiungere
tutte le variabili dell'elenco Available in
SCADA all'elenco Exported to OPC UA.

» Cliccare sul pulsante << per rimuovere tutte
le variabili dalla lista Exported to OPC UA.

La selezione multipla e possibile con un clic del
mouse + tasto CTRL.

Exported to OPC UA Lista delle variabili esportate.

Le variabili possono essere ordinate sulla base di:
» Identifier
» SCADA Project
» SCADA Name
Node Id Il campo di inserimento Node ID e abilitato

solamente se e stato selezionato un inserimento
della lista Exported to OPC UA.

NODE ID
Identifier Definisce il Node Identifier per la variabile OPC UA

selezionata. Il tipo di Node Identifier viene
definito automaticamente sulla base
dell'inserimento:

» In caso diinserimento numerico, viene
creato automaticamente un Identifier
NUMErico.
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Parametro Descrizione

» Seviene inserito un GUID, viene generato
automaticamente un GUID Identifier;
altrimenti I'ldentifier viene trattato come
stringa.

Formato GUID:
XXXKXXXK = XXXX XXX XXX =XXXKXHXXXKXXX)

Il campo non puo essere vuoto.

Il Node Identifier deve essere unico nell'intero
spazio di indirizzamento.

ESPORTAZIONE DI VARIABILI IN OPC UA

Per esportare variabili in OPC UA:

1. Nella lista Available in SCADA selezionare le variabili desiderate cliccando con il mouse. E
possibile una selezione multipla.

2. Cliccare sulla freccia in direzione Exported to OPC UA

Per esportare tutte le variabili, cliccare sulla doppia freccia.

Come Browsename e Displayname viene utilizzato il nome della variabile zenon.
¥Info

Nelle variabili zenon il cui nome contiene uno slash (/), il segno / viene sostituito
da un punto (.). Le parti del nome separate dallo slash vengono salvate in
sottocartelle proprie.

Esempio: |a variabile di zenon "Static/Scalar/Int32" e divisa in:
» Una variabile OPC UA "Int32"
» Inuna cartella "Scalar",

» Che e una sottocartella della cartella "Static".

Questo vale per tutti i tipi di dati, array multidimensionali, dieresi nel nome e
slash alla fine.
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13.2.3 Archives:

PROJECTS

Elenco dei progetti attivati nell'Editor di zenon.

Parametro Descrizione

[Nome progetto] Nome del progetto caricato nell'Editor di zenon.
In Archives in SCADA vengono visualizzati i
contenuti del progetto selezionato.

ARCHIVES IN SCADA

Elenco delle variabili di archivio del progetto selezionato.

Parametro Descrizione

[Lista variabili] Lista delle variabili di archivio configurate nel
Runtime di zenon.

» Archive ID
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Parametro Descrizione

Tasti freccia

Exported to OPC UA

Identificazione dell'archivio zenon
esistente.

»  Archive Name
Nome configurato dell'archivio zenon.

» Variable
Nome configurato della variabile di
archivio

»  Type

Tipo di archivio.

Questa lista puo essere ordinata e filtrata.

» Gliinserimenti della lista possono essere
ordinati cliccando sull'intestazione di
colonna. Cliccando una seconda volta si
inverte la direzione dell’'ordinamento.

» Sifiltra la lista inserendo un criterio di filtro
nell’apposito campo. Si possono utilizzare
i caratteri * e ? come placeholder.

Assegnazione delle variabili di archivio a OPC UA:

» Cliccare sul pulsante > per aggiungere la
variabile selezionata nella lista Archives in
SCADA all’elenco Exported to OPC UA.

» Cliccare sul pulsante < per rimuovere la
variabile dall'elenco Exported to OPC UA e
aggiungerla alla lista Archives in SCADA.

» Cliccare sul pulsante >> per aggiungere
tutte le variabili dell'elenco Archives in
SCADA all'elenco Exported to OPC UA.

» Cliccare sul pulsante << per rimuovere tutte
le variabili dalla lista Exported to OPC UA.

La selezione multipla e possibile con un clic del
mouse + tasto CTRL.

Lista delle variabili esportate.

Le variabili possono essere ordinate sulla base di:

» Identifier - € composto da:
Nome del progetto + ID archivio + nome
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Parametro Descrizione

variabile archivio + tipo di archivio

» SCADA Project
Nome del progetto zenon

» SCADA Name - consiste di:
ID archivio + nome variabile archivio +
tipo di archivio

Node ID Il campo di inserimento Node ID e abilitato
solamente se e stato selezionato un inserimento
della lista Exported to OPC UA.

CHIUDERE LA FINESTRA DI DIALOGO

Opzione Descrizione

oK Accetta le modifiche in tutte le schede e chiude la finestra
di dialogo.
Annulla Annulla tutte le modifiche in tutte le schede e chiude la

finestra di dialogo.

Guida Apre la guida online.

13.3 Start

Quando viene awviato, il Process Gateway carica il modulo configurato.

Al primo awvio o se non sono esplicitamente configurate variabili, OPC UA Server genera
automaticamente il modello dati per tutte le variabili di tutti i progetti a Runtime. Se ci sono molte
variabili o molte variabili con allarmi configurati, I'avvio puo richiedere molto tempo. Generalmente si
raccomanda di rendere disponibili tramite OPC UA Server solo le variabili effettivamente richieste da
OPC UA Client. Diverse istanze di OPC UA Process Gateway possono essere avviate con diverse porte
TCP e diverse configurazioni relative alle variabili.

Il driver, poi, cerca di leggere la configurazione attiva dal file INI. indicato. Se la configurazione
contiene degli errori o se si verifica un errore al momento dell’awio, si apre la finestra di dialogo di
configurazione (A pagina: 293) e viene visualizzato un messaggio di errore o un testo di errore. Se
non si conferma la configurazione cliccando su OK, il Process Gateway viene chiuso.
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AAttenzione

Se I'applicazione viene avviata come invisibile, la finestra di dialogo di
configurazione non viene visualizzata. Se la configurazione non € valida o non
esistente, invece, il Process Gateway viene chiuso automaticamente.

13.4 Connessione

OPC UA Process Gateway supporta solo I'OPC UA TCP binary Protocol e non contiene nessun
Discovery Server. Percio il client deve connettersi direttamente al server. L'indirizzo di connessione
corrisponde allo schema: opc.tcp://hostname.of.server:port.

La connessione puo essere protetta (A pagina: 307).

13.5 Protezione

Il modulo utilizza le procedure di protezione conformi allo standard OPC UA (firma e crittografia dei
messaggi). | certificati possono essere controllati, oppure accettati tutti; questo dipende dalla
impostazione (A pagina: 293) configurata.

CONNESSIONI PROTETTE

Se e stata attivata |'opzione Accept secure connections only (A pagina: 294), il server accetta
esclusivamente le connessioni che utilizzano il Security Mode Sign o Sign & Encrypt. Inoltre il client
deve utilizzare Basic128Rsal5 o Basic256 come Security Policy Se |'opzione di cui sopra € disattivata,
invece, il server accetta qualsiasi combinazione di Security Mode e Security Policy.

GESTIONE USER

Se nel progetto zenon e attiva la gestione user ed e stato creato almeno un utente, nella scheda
"Server” del dialogo di configurazione del modulo OPC UA sara disponibile I'opzione Use SCADA
user authentication (A pagina: 294). Se questa opzione ¢ attivata, solo i client che inviano una
combinazione valida di utente e password, hanno accesso ai dati di OPC UA Server. Se I'opzione non
e attiva, invece, non viene eseguito alcun controllo. In questo caso sono accettate sia le connessioni
anonime, che tutte le combinazioni utente/password.

13.6 Alarms and Conditions

OPC UA Process Gateway supporta anche OPC UA Alarms and Conditions. All'avvio, OPC UA Server
verifica automaticamente le variabili configurate, cercando valori limite o matrice di reazione esistenti,
con stati definiti come allarmi.

307 | 338



Un OPC UA Client puo creare Subscription per Event Notifications e aggiungere il Server Object . In
guesto modo OPC UA Client puo essere informato sulle violazioni dei valori limite di una variabile con

allarme attivo. Il client potra poi anche confermare I'allarme, come nel Runtime di zenon.

Attenzione: il commento per allarmi in caso di metodo di apertura OPC UA per il riconoscimento,
non viene inoltrato al Runtime di zenon. Se in zenon un allarme e configurato con I'opzione
"Commento richiesto", un OPC UA Client non puo confermare questo allarme con un commento.

Attenzione: un allarme configurato con I'opzione “Causa d’allarme richiesta” non potra essere

ripristinato da OPC UA.

La priorita OPC (secondo quanto definito nello standard) viene visualizzata sull'indice delle classi
allarme/evento collegate al valore limite. Lindice di una classe allarme/evento viene incrementato
automaticamente dall’Editor di zenon con ogni nuova classe allarme/evento e puo essere verificato

nelle proprieta. Viene supportato un massimo di 20 classi, con la sequente assegnazione:

Area OPC UA Classe di Priorita OPC
allarmi/eventi zenon

HIGH

MEDIUM HIGH

MEDIUM

MEDIUM LOW

20
19
18
17
16
15
14
13
12

11
10

1000
950
900
850
800
750
700
650
600
550
500
450
400
350
300
250
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Area OPC UA Classe di Priorita OPC
allarmi/eventi zenon

LOW 4 200
3 150
2 100
1 50

Se una variabile non e collegata a nessuna classe di allarmi/eventi, viene utilizzata la classificazione
piu bassa possibile (7 (LOW)).

RAPPRESENTAZIONE DEGLI ALLARMI DI ZENON COME OGGETTO

Le variabili di zenon e i relativi allarmi vengono mappati come oggetti in OPC UA Server.

=-%% Objects
-J zenon OPC UA Process Gateway
| .03 TESTEST
..... o WIZ_VAR_10
.25 WIZ_VAR_11
_ 2075 WIZ_VAR_12
i---\'f;; Server
+ﬁ“ ServerStatus
;---V‘f;; ServerCapabilties
;---V‘f;; ServerDiagnostics
;---V‘f;; VendorServerlnfo
;---V‘f;; ServerRedundancy
@ Serverfmay
- ¢ NamespaceAmay
- @ Servicelevel
- @ Auditing
5% Mams
274 Limit 750 reached!
274 Limit 750 reached!
-4 Limit 750 reached!

:
:
:

L'immagine mostra l'integrazione di un progetto zenon (TEST657) e di variabili zenon (WIZ_VAR_T0,
WIZ_VAR_T1, WIZ_VAR_12) come oggetti nella parte alta della struttura ad albero. Sotto sono
visualizzati gli allarmi causati dal raggiungimento dei valori limite (Limit 750 reached! Ecc.).

NODE IDENTIFIER ALARM CONDITION
Il tipo di Node Identifier della Alarm Condition € un String Type Node ID.
La seguente struttura € utilizzata di default:

<GUID del progetto>-<ID esadecimale della variabile>@<nome della variabile>:_<Descrizione del
valore limite o "Rema".>

Tramite la voce USE_LIMIT_TEXT_FOR_ALARM_NODES=TRUE della sezione OPCUA del file ini per il
OPC UA Process Gateway, e possibile attivare una struttura alternativa in cui viene utilizzato il testo del
valore limite. Questa struttura alternativa e disponibile solo per i valori limite, e non per quegli allarmi
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basati su una matrice di reazione. In quest’ultimo caso non viene supportato un testo dinamico di
valore limite. Ci si deve assicurare che lo stesso testo di valore limite non venga utilizzato per piu
valori limite di una stessa variabile, perché altrimenti verrebbe pregiudicata I'univocita:

<GUID di progetto>-<ID esadecimale della variabile> @ <testo statico di valore limite>

REGISTRAZIONE (LOGGING)

Il driver supporta una funzione LOG estesa. Gli inserimenti del file di LOG possono essere analizzati

con il tool Diagnosis Viewer.

13.7 Service Sets

Service Set

Discovery Service Set

FindServers

GetEndpoints

RegisterServer
SecureChannel Service Set
OpenSecureChannel
CloseSecureChannel
Session Service Set
CreateSession
ActivateSession

CloseSession

Cancel

NodeManagement Service Set

AddNodes
AddReferences
DeleteNodes

DeleteReferences

SI
SI

No

SI

SI

Si
Si
Si

Si

No
No
No

No
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Service Set

View Service Set

Browse

BrowseNext

TranslateBrowsePaths ToNodelds

RegisterNodes
UnregisterNodes
Query Service Set
QueryFirst

QueryNext

Attribute Service Set
Read

HistoryRead

Write

HistoryUpdate

Method Service Set

Call

Monitoreditem Service Set
CreateScreeened|tems
ModifyScreeneditems
SetMonitoringMode
SetTriggering
DeleteScreeneditems
Subscription Service Set
CreateSubscription
ModifySubscription

SetPublishingMode

Si
Si
Si
Si

Si

No

No

Si
Si
Si

No

Si

Si
Si
Si
Si
Si

Si
Si

Si
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Publish Si
Republish Si
TransferSubscriptions Si
DeleteSubscriptions Si

13.8 Communication

SUBSCRIPTIONS

OPC UA Server supporta la comunicazione tramite Subscriptions. Per ogni sessione, un client puo
creare piu Subscriptions con differenti impostazioni. Per impostazione predefinita, il numero massimo
di Subscriptions  per ogni Session e limitato a 10. Mediante la
voce"MAX_COUNT_OF_SUBSCRIPTIONS_PER_SESSION" dell‘area "OPCUA" del file INI si possono
impostare per questo numero massimo valori compresi fra "1" e "100".

PUBLISHREQUESTS

Per ogni singola sessione, OPC UA Server consente un massimo di 10 PublishRequests per la coda
(Queue). Questo numero non dipende dal numero di Subscriptions.

»  Successione per publish requests (First in, first out):
i Le PublishRequest vengono elaborate nell’ordine in cui sono pervenute. Quando viene
eseqguita una Subscription e deve essere inviata una PublishResponse per una
DataChangeNotification o un KeepAlive, si prende sempre la PublishRequest piu vecchia
dalla Queue.

»  BadNoSubscription per tutte le “publish request”, se I'ultima Subscription e stata cancellata, o
la sessione e stata chiusa:
Se I'ultima Subscription e stata disattivata dal client sul server, per tutte le PublishRequest
ancora registrate sul server viene generata e inviata al client una PublishResponse con il
valore OpcUa_BadNoSubscription. Le PublishResponse ancora aperte vengono quindi
cancellate sul server.

» timeoutHint per PublishRequests:
Prima di inviare PublishResponses per le Subscriptions, il sistema si assicura che siano
disponibili solo PublishRequests  valide, cioé non scadute. Il controllo di validita viene
eseguito prendendo in considerazione il time stamp della PublishRequests e il timeoutHint
specificato nella Request. Il tempo finale risultante deve essere inferiore all'ora corrente del

312 | 338



server. In caso contrario, viene inviata al client una Response con OpcUa_BadTimeout. In
questo caso la Reqguest viene cancellata.

»  OPC UA Server elabora il SubscriptionAcknowledgement  contenuto nella PublishRequest
quando la PublishRequest  viene prelevata dalla coda.

REPUBLISHREQUESTS

OPC UA Server supporta RepublishRequests anche se la connessione TCP tra OPC UA Client e OPC UA
Server viene temporaneamente interrotta.

ORARIO SINCRONO

Elaborando le PublishRequests, OPC UA Server tiene conto del valore contenuto nel campo
"timeoutHint".

Quando deve inviare una PublishResponse, OPC UA Server analizza anzitutto tutte le PublishRequests
che si trovano nella Queue (al massimo 10). Nel corso di questa analisi, si determina se il time stamp &
piu recente dell’ora corrente.  In questo caso, si utilizza la PublishRequest piu vecchia contenuta nella
Queue.

Se la Queue contiene PublishRequests per le quali il il time stamp in PublishRequest e per
timeoutHint  della PublishReuest e uguale o precedente all'ora corrente nel server OPC UA, le
PublishRequests vengono rimosse dalla Queue. Per queste PublishRequest viene inviato un
ServiceFault con "Bad_Timeout".

E quindi essenziale che il tempo di sistema di OPC UA Server e il tempo di sistema di OPC UA Client
siano sincronizzati di conseguenza. Si raccomanda di utilizzare per questa sincronizzazione degli orari
la stessa sorgente sia per OPC UA Server che per OPC UA Client. Questa sorgente puo essere, ad
esempio, lo stesso server NTP per server e client. In caso contrario, puo essere che OPC UA Server
rifiuti subito tutte le PublishRequests di OPC UA Client e che non sia possibile trasferire nessuna
modifica di valore.

¥|nfo

IL TIME STAMP E COMPOSTO DA: PUBLISHREQUEST +
TIMEOUTHINT DELLA PUBLISHREQUEST.

MONITORED ITEMS

OPC UA Server supporta I'aggiunta, la cancellazione e la modifica di Monitoredlitems.
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Se un OPC UA Client richiede una dimensione della Queue maggiore di 1, questa richiesta e
supportata. Cosi vengono bufferizzati da OPC UA Server piu modifiche di valore per la stessa
variabile fra due intervalli “Publish”. Le modifiche di valore vengono inviate a OPC UA Client tramite
una PublishResponse.

DATACHANGEFILTER - DEADBAND

OPC UA Server supporta absolute deadband.

READ REQUESTS

OPC UA Server supporta sia la comunicazione via Subscriptions, che Read Requests.. In linea di
principio, la comunicazione tramite Subscriptions e da preferire a quella via “Read Requests”. Se un
OPC UA Client non supporta “Subscriptions” e invia ciclicamente “Read Requests” per acquisire il
valore corrente, si raccomanda di fare in modo che il client utilizzi una volta la chiamata
"RegisterNodes” per quei "nodes” che vengono letti ciclicamente.

Cio consente a OPC UA Server di ottimizzare la comunicazione con il Runtime per Read Requests
cicliche.

WRITE REQUESTS
OPC UA Server supporta “Write Requests”. Si tiene conto dei limiti di setpoint della variabile.

Attenzione: Se nella Energy Edition una variabile e collegata a un gruppo comandi e viene scritta da
un OPC UA Client, I'interblocco comandi non viene preso in considerazione, ma viene scritta
direttamente la variabile di comando.

13.9 File di configurazione: voci INI per OPC UA

Il file di configurazione zenProcGateway.ini contiene i sequenti inserimenti specifici per OPC UA:

[OPCUA]
SERVER_NAME= Nome del OPC UA Server (server OPC UA) con il

quale il Gateway stabilisce una connessione.
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Voce Descrizione

SERVER_PORT= Porta per la comunicazione con il server OPC UA.
Default: 48417
CERTIFICATES_PATH= Percorso per la cartella radice contenente i file del

certificato e le relative sottocartelle.
Default:%ProgramData%\PKI\CA\

Nota: L'inserimento deve essere cancellato se si
vuole creare un nuovo certificato al momento dello
start del Process Gateway.

SERVER_CERTIFICATE_LOCATION= URI del file con la chiave pubblica del server. |l
percorso e sempre indicato come percorso
assoluto. Questa chiave pubblica viene utilizzata
dal client per crittografare i messaggi.

Default:%ProgramData%\PKI\CA\certs\zenopcua.d
er

Nota: L'inserimento deve essere cancellato se si
vuole creare un nuovo certificato al momento dello
start del Process Gateway.

SERVER_PRIVATE_KEY _LOCATION= URI del file con la chiave privata del server. |l
percorso e sempre indicato come percorso
assoluto. Questa chiave privata viene utilizzata dal
server per decodificare i messaggi del client.

Default:%ProgramData%\PKI\CA\private\zenopcua
pem

Nota: L'inserimento deve essere cancellato se si
vuole creare un nuovo certificato al momento dello
start del Process Gateway.

ONLY_SECURE_CONNECTIONS= Selezione del tipo di connessione (protetta o non
protetta) consentito quando si stabilisce una
determinata connessione.

» TRUE
Un collegamento al server e possibile solo
CON una connessione sicura.

» FALSE
E possibile anche una connessione non
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Voce Descrizione

TRUST_ALL_CLIENT_CERTIFICATES=

USE_USER AUTHENTICATION=

MAX_COUNT_OF_SUBSCRIPTIONS_PER_
SESSION=

protetta con il server.
Default:TRUE

Selezione del tipo di certificati (certificati client o
server) consentito per una determinata
connessione.

» TRUE
Tutti i certificati client vengono accettati e la
connessione viene stabilita.

» FALSE
Tutti i client che vogliono connettersi al
server devono inviare un certificato valido. |l
sistema verifica anche se questo certificato si
trova nella lista dei certificati client noti
(Certificate trust list path).

Default: TRUE

Definizione se, al momento della registrazione sul
server, deve essere utilizzata la gestione user del
progetto attuale di zenon per l'identificazione.

» TRUE
| client possono accedere al server solo con
un ID utente e una password validi.
Nota: a questo scopo deve essere
progettata e attivata la Gestione user
nell’Editor di zenon.

» FALSE
E possibile un Login anonimo.

Default:FALSE

Numero delle Subscriptions pro Session. Si puo
impostare questo numero che deve essere
compreso fra un minimo di 1 e un massimo di 100
Subscriptions.

Default: 70
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[VARIABLES]

Voce Descrizione

PROJECT x= Nome del progetto da cui derivano le variabili. x sta per la
numerazione all'interno di un progetto, a partire da O.

Esempio: PROJECT_O0=TEST

PARAM_x= Parametri per il progetto x. La numerazione parte da 0 ed e
crescente.

Esempio:
PARAM _0=80:INI.Driverforinternalvariables_ ModemHwAdrSe
t

COUNT= Numero delle variabili configurate.

NAME_x= Nome della variabile. x rappresenta qui il numero del
progetto, a cominciare da 0.

Esempio:
NAME_O0=Driverforinternalvariables_ModemHwAdrSet

2 = costante per Namespace Index

Viene predefinito/attribuito in modo fisso dal sistema e non deve essere cambiato.

13.10 Messaggi di errore
Messaggi di errore nel file LOG:

Messaggio di errore Debug Descrizione
Level

Failed to validate client Error Impossibile convalidare il certificato client.

certificate _ N o
O il certificato non ¢ valido (eventualmente

scaduto), o non e stato trovato nella lista dei
certificati client noti.

Ulteriori informazioni (tra cui il numero di errore)
descrivono I'errore in modo piu dettagliato.

Wrong user/password Error Autenticazione utente non riuscita.
supplied while trying to by %

! ) s
activate session (User: %s) Nome dell'utente da autenticare.
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Messaggio di errore Debug Descrizione
Level

Login of user '%s" succeeded.  Deep
Debug

Variable '%s' could not be Error
added to OPC UA address

space, because node '%s'

with the same node identifier
already exists

Failed to initialize server Error
architecture: An internal error
occurred as a result of a
programming or

configuration error.

(0x80020000)

%1 PublishResponse with Error
OpcUa_BadNoScubscriptions

sent because no

subscriptions are created in

session %2

%1 PublishResponse with Error
OpcUa_BadTimeout sent in
session %2

Autenticazione utente riuscita.

»  %s:
Nome dell'utente da autenticare.

Impossibile creare una variabile definita dall’'utente
perché esiste gia un’altra variabile con lo stesso
Identifier.

Il formato file di uno o piu dei seguenti file non e
valido:

» Certificato
» Private Key

» Certificate Revocation List

Non esiste nessuna Subscription valida per una
Publish Request, o la sessione e stata cancellata.
OPC UA Server invia in messaggio a OPC UA
Client per tutte le PublishRequests ancora
pendenti se I'ultima Subscription del server o del
client & stata cancellata.

» %I
Numero delle PublishResponse che sono
state inviate a un client con il valore
OpcUa_BadNoSubscription.

» %2
Nome della sessione da cui viene inviata la
PublishResponse .

Time stamp + timeoutHint nella PublishRequest
del client e precedente all’ora corrente del server
OPC UA. Possibili cause: il timeoutHint  nella
PublishRequest & troppo breve, OPC UA Client
invia piu PublishRequests  del necessario e le
PublishRequests  scadono, oppure l'ora del
computer dove viene eseguito OPC UA Server e
quella del computer con OPC UA Client non sono
sincronizzate.

» %l
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Messaggio di errore Debug Descrizione
Level

%1 advise/unadvise thread DEBUG
procedure

%1 shutdown DEBUG
%1 %2 request DEBUG
Server shut down. DEBUG
The runtime does not ERROR
provide archive variable [%]1]

of project [%2]

Numero delle PublishResponse che sono
state inviate a un client con il valore
OpcUa_BadTimeout.

> %2
Nome della sessione da cui viene inviata la
PublishResponse.

Nota: la PublishRequest  viene eliminata.

Awvio o arresto di un thread Advise o Unadvise:

» %I Entering
Thread avviato

» %I Leaving
Thread arrestato

Inizio e fine di una sequenza Shutdown:

» %I beginning
Awvio Shutdown

» %I finisched
Termine Shutdown

Inizio o fine di una Request quando il Runtime
viene ricaricato:

» %I Processing
Awvio di una Request

» %I Finished
Termine di una Request

» %2 ACTIVE
Request e attiva.

» %2 INACTIVE
Request e inattiva.

Notifica che il server e stato completamente
arrestato.

L'archivio contenente una variabile configurata
non e piu accessibile nel Runtime di zenon.

> %
Nome della variabile d'archivio.
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Messaggio di errore Debug Descrizione
Level

Reading configuration from  MSG
%1

Linking configuration to the ~ MSG
Runtime

some configured variables ERROR

are not linked to the Runtime

Project [%]1] is not linked to MSG
the Runtime

Variable [%]1] of Project [%2]  MSG
is not linked to the Runtime

Could not write value [%1] to  ERROR
key [%2] in section [%3]
No separator for archive flag  ERROR

»

%2
Nome progetto

Lettura della configurazione dal file INI in corso.

4

%1
Nome del file INI.

Collegamento delle variabili configurate nel
Process Gateway al Runtime di zenon in corso.

Durante la creazione del collegamento delle
variabili, il sistema ha rilevato che una o piu delle
variabili configurate non sono disponibili nel
Runtime di zenon Vengono elencati i progetti o le
variabili non disponibili.

Il progetto con le variabili configurate non e
disponibile nel Runtime di zenon.

4

%1
Nome del progetto

Possibili cause: il progetto non e caricato o e stato
cancellato.

La variabile non e disponibile nel Runtime di

zenon:

4

1%
Nome della variabile

%2
Nome del progetto

Errore durante la scrittura di un valore.

»

%1
Valore da scrivere.

%2
Chiave in cui deve essere scritto il valore.

%3
Sezione della chiave in cui deve essere
scritto il valore.

Manca un carattere separatore in un valore. La
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Messaggio di errore Debug Descrizione
Level

[] found in value [%s] of key variabile interessata non puo quindi essere inclusa
[%s] nella configurazione:
» %
Nome della variabile
> %2

Chiave del valore

13.11 Status Mapping

In determinate situazioni, OPC UA Server comunica uno StatusCode diverso dallo standard OPC UA.
Questo stato e contenuto nel valore (Value Attribute). Questo riguarda quel nodo (Node) che
rappresenta la variabile.

La tabella sottostante elenca lo stato nel Runtime di zenon con il corrispondente OPC UA StatusCode.

Stato della variabile a Runtime StatusCode Value Attribute OPC UA Node

INVALID 0x80050000 BadCommunicationError
ALT VAL 0x40970000 UncertainSubstituteValue
OFF 0x808C0000 BadSensorFailure
ov_870 0x803C0000 BadOutOfRange
N_UPDATE 0x80310000 BadNoCommunication

14SNMP Agent

14.1 Architettura SNMP

Windows SNMP Agent supporta la versione 2 SNMP (SNMPv2c). Sono supportate le funzioni SNMP
(GET, GETNEXT, GETBULK, SET, TRAP).
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Maggiori dettagli su come Microsoft ha implementato SNMP, sono disponibili sul sito web di
Microsoft Technet all'indirizzo: "How SNMP Works”
https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx
(https://technet.microsoft.com/en-us/library/cc783142(v=ws.10).aspx)

COMPONENT!I DEL SISTEMA OPERATIVO WINDOWS CON CONNESSIONE A PROCESS
GATEWAY E RUNTIME:

SNMP Manager Side SNMP Agent Side | [Process Gateway zenOn Runtime
SNMP Manager Applications. Microsoft SNMP Service zenProcGateway SeAAITBe
n X Snmp.exe .exe .
SNMP Trap SNMP S ents
erace” | Monssement et || | e
Snrotrap.exe Al i
WinSNMP APL
wsnmp32.dil
SNMP Utility API Shared Memory
Snmaapi.dil
T L—— g e
. Windows Sockets LJ
Ws2_32.dll {
Transport
upP
Internet
L |

Network

14.2 Management Information Base (MIB)

Management Information Base (MIB) e organizzato in una struttura ad albero in cui SNMP Agent
rende disponibili le variabili = (OID - Object Identifier). La grafica seguente mostra la struttura MIB
con le variabili aggiuntive fornite dal Process Gateway. Queste variabili estendono il modello di
oggetto MIB con le variabili che sono collegate nel dialogo di configurazione "Configurazione".

| system=1 | | printers = 43 | | microsoft = 311 I | copadata = 300 |

TN N

| sysDescr =1 I | info = 1 | l variables = 2]
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14.3 Struttura MIB

Struttura infoblock & sempre
disponibile
La modifica
oD Descrizione Tipo di dati | Accesso f"ef‘e
inviata
come Trap
copadata.info.statusin
1.3.6.1.4.1.300.1.1.0 fo, Runtime e (Online, |Stringa Lettura Si
Offline)
copadata.info.statusva
1.3.6.1.4.1.300.1.2.0 |, Runtime e 1=Online |integer Lettura Si
0=0ffline
1.3.6.1.4.1.300.1.3.0 ;cg)padata.mfo.vvatchd integer Lettura no
copadata.info.project,
nome progetto dal
1.3.6.1.4.1.300.1.4.0 quale il Process Stringa Lettura no
Gateway legge le
variabili

Struttura della
variabile (tabella)
Viene adattata

dinamicamente a
seconda della
configurazione del
Process Gateway.

OoID Descrizione Tipo di Accesso la
dati modifica
viene
inviata
come
Trap

1.3.6.1.4.1.300.2.1.0 copadata.variables.ifNumber, integer Lettura SI
numero delle variabili=0ID

323|338



Struttura della
variabile (tabella)
Viene adattata
dinamicamente a
seconda della
configurazione del
Process Gateway.

configurate

1.3.6.1.4.1.300.2.2.1.X  copadata.variables.ifTables.ifinde  integer Lettura no
x, indice OID configurato dalla
configurazione del Process
Gateway

1.3.6.1.4.1.300.2.2.2.X copadata.variables.ifTables.ifNam = Stringa Lettura No
e, nome variabile

1.3.6.1.4.1.300.2.2.3.X  copadata.variables.ifTables.ifValu  integer aseconda No

e, valore variabile come integer. della
Tutti i tipi di dato numerico configura
vengono formattati su un tipo di zione nel
dato integer SNMP. Process
ATTENZIONE: con real e double Gateway
vanno perse le cifre dopo la

virgola.

1.3.6.1.4.1.300.2.2.4.X copadata.variables.ifTables.ifValu  Stringa aseconda Si

eAsString, valore variabile come della
stringa. Tutti i tipi di dato configura
numerico vengono formattati su zione nel
un tipo di dato stringa SNMP. Process
Gateway

1.3.6.14.1.300.2.2.5X copadata.variables.ifTables.ifStatu  integer Lettura Si
s, valore di stato delle variabili

1.3.6.1.4.1.300.2.2.6.X  copadata.variables.ifTables.ifTime integer Lettura Si
stamp, dato data/ora variabili
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14.4 Configurazione del modulo

La seguente finestra di dialogo si apre quando si clicca sul pulsante Settings:

Konfiguration

Vaniables
Avaiable n zenCn In SNMP exported
StateSin, StateBi. 1, AW
T StaleDWORD.3 R
Statefleal 2 AW
[ L }
l 0K ] [ Cancel

Qui si possono selezionare le variabili da collegare. Sul lato sinistro sono elencate tutte le variabili
disponibiliin  zenon. Qui e possibile selezionarle e spostare nella lista di esportazione SNMP usando
il pulsante >. Per spostarle nella lista di origine (quella a sinistra), usare il pulsante <. Quando una
variabile viene spostata nella lista di esportazione, si apre un dialogo per I'attribuzione di una variabile
di zenon ad un indirizzo OID nella struttura SNMP

Name: ‘ SEateWORD V V ]

SNMP OID 1.3.6.1.4.1.300.2.2.1.

Readonly

[ OK ][ Cancel ]

Le variabili selezionate nel modo sopra descritto sono poi disponibili sul server SNMP e vengono
costantemente sincronizzate fra zenon e la struttura SNMP OID. Per ogni indirizzo OID si puo definire
se e possibile un accesso in scrittura via SNMP SET. La struttura esatta di ogni indirizzo OID viene
descritta nel capitolo  “Struttura MIB".
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14.5 File di configurazione: voci specifiche per Access SNMP

Il file di configurazione deve trovarsi nella cartella di sistema.

Parametro Descrizione

[SNMP]
REFRESHRATE Tempo di update in
millisecondi.
[VARIABLES]
COUNT Numero delle variabili da esportare
NAME_n Nome della variabile con il numero n (0<=n<COUNT)
PARAM_n Parametri per I'offset della tabella OID SNMP e informazioni: R=solo lettura

RW= lettura e scrittura; con il numero n (0<=n<COUNT)

ESPORTAZIONE DI VARIABILI

Perché I'esportazione delle variabili riesca, il nome di progetto deve essere inserito correttamente nel
file zenProcgateway.ini che si trova nel percorso %CD_SYSTEM%. La voce in questione e:

[DEFAULT]
PROJECT=

Attenzione: in caso di inserimenti errati 0 mancanti, il Gateway viene chiuso senza ulteriori
messaggi di errore. Percio le variabili non saranno piu disponibili.

14.6 Configurazione di Windows SNMP Agent

Affinché Windows SNMP Agent (SNMP.exe) possa rendere disponibile la struttura parziale di zenon
MIB, si deve configurare in modo corrispondente il file AccessSNMP.dIl del Process Gateway che si
trova nel registro di sistema:

1. Installazione di Windows SNMP Service tramite il pannello di controllo:

» Mediante il modulo: Programmi e funzioni -> Attiva o disattiva funzionalita di
Windows

Nota: con il sistema operativo Windows 8, il computer deve essere riavviato dopo I'aggiunta
del servizio SNMP.

2. Installazione del Process Gateway con il file AccessSNMP.dll nella cartella:
%Program Files (x86)%\COPA-DATA\zenon 8.20
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Aggiungere le sequenti chiavi e successione di caratteri usando I'Editor del registro di
sistema. | percorsi e i contenuti sono parzialmente diversi su sistemi a 32 e 64 bit:

32-Bit:

4

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\Extensi
onAgents]

Name=ProcessGateway

Valore=SOFTWARE\COPA-DATA\SNMP\CurrentVersion

[HKEY_LOCAL_MACHINE\SOFTWARE\COPA-DATA\SNMP\CurrentVersion]
Nome=Pathname
Valore=C:\Program Files\COPA-DATA\zenon 8.20 SPO\AccessSNMP.dll

64-Bit:

»

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\SNMP\Parameters\Extensi
onAgents]

Nome=ProcessGateway

Valore=SOFTWARE\COPA-DATA\SNMP\CurrentVersion

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\COPA-DATA\SNMP\CurrentVersion

|
Nome=Pathname

Valore=C:\Program Files (x86)\COPA-DATA\zenon 8.20 SPO\AccessSNMP.dll

Awvio del servizio SNMP.

Il servizio carica il file AccessSNMP.dll con la configurazione per il Process Gateway.
Ulteriori impostazioni di configurazione per il servizio Windows SNMP: Pannello di
controllo-> Amministrazione-> Servizi-> Servizio SNMP-> Proprieta
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SNMP Agent
zenon

a) Scheda Trap: in questa scheda si definiscono gli indirizzi IP della rete a cui vengono

inviate trap:

| Riprisino | Agente
| Relazioni di dipendenza

Il Servizio SMMP consente di gestire una rete su protocolli TCPAIP
e |PX/5P¥. Quando sono richieste le trap, devono essere
gpecificati uno o pid nomi di community. Le destinazioni delle trap
possono essers nomi di host, indidzzi IP o indinzzi [PX.

Mome community
| W | Aggiungi all'elenco

' Rimuovi dalelenco

Destinazione trap:

10.10.10.10

» Nome community: deve essere identico su Manager e Agent

» Destinazione trap: gli indirizzi di destinazione possono essere nomi di host, indirizzi IP
oppure indirizzi IPX.
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saL ~/|

Zenon

a) Scheda Sicurezza: in questa scheda si definiscono i diritti con i quali un client SNMP
accede all’agente SNMP:

Trap Sicurezza |

Invia trap di auterticazione

Momi community accettati

Public Lettura/Scrittura

(") Accetta pacchetti SNMP da qualsiasi host
(@) Accetta pacchetti SMMP da questi host

ocalhost

» Diritti: questa opzione deve essere impostata su "LETTURA/SCRITTURA"

» Community: deve essere identica su Manager e Agent

15SQL

15.1 Configurazione del modulo

La configurazione della connessione al database si articola in due parti.

1. Connessione OLE DB La connessione OLE DB puo essere definita nella finestra di dialogo di
configurazione utilizzando il pulsante di selezione della stringa di connessione (Connection
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String) Quando si clicca su questo pulsante, viene visualizzata la finestra di dialogo standard
delle proprieta di connessione dati (Proprieta di Data Link).

2. Se non si desidera utilizzare il nome predefinito ONLINE_VALUES, e possibile definire il nome
della tabella.
Per farlo, utilizzare I'inserimento TABLE nella sezione [DATABASE] del file di configurazione
(zenProcGateway.ini). Le impostazioni vengono applicate all'avvio dell'Add-On.

AAttenzione

Se i nomi delle tabelle vengono definiti manualmente nel file di configurazione
(zenProcGateway.ini), questi devono essere modificati o creati manualmente
anche nel database.

DATABASE ORACLE

L'utilizzo del Process Gateway e del file AccessSQL.dll in combinazione con database Oracle puo
causare errori: Alcuni driver ODBC non scrivono valori online nel database. In questo caso, il Logging
ODBC esteso visualizza il messaggio di errore "1843".

Il problema puo essere risolto sostituendo il driver ODBC. Esempio: driver ODBC 9.02.00.05 per
Oracle 9.2.
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SQL

15.2 Selezione delle variabili

Nella finestra di dialogo di configurazione e possibile definire le variabili di zenon da scrivere
nell'immagine di processo SQL. Per farlo, le variabili disponibili nel progetto di zenon (elencate nella

lista di sinistra) devono essere selezionate e aggiunte alla lista "Exported
della finestra di dialogo.

[X]

| SOLServer

(ﬁbnﬂgﬂraﬁon
[ Vaiisbles
Avalable in 2endn Exported in SQL-Server
Number of connected chents AT Day Vel 0_011_0 i~
Project name AT _Day Va1 _10_020 0 3
Rac! AT_Day Varl_S00-750
RB13_SP_03 AT _Day Vol Vahe_0.011_0
RB13.SP 04 AT Day Varl Vake_10_0-20_0 ‘
RB13_SP_05 AT_Day Varl_Vahe_100-200
RB12_SP_06 AT Day Varl_Vabse_S00-750 |
RB13_SP_07 AT Day Va0 Vaue_0_0-11_0 4l
RB13_5P_08 AT_Day_Ver10_Vaue_10_0-20_0 1l
RB12 SP_09 AT_Day Var10 Vaue_100-200 |
RB13SF 10 AT Day Var10 Vaue_500-750
RB13_SP_11 AT_Day Ver2_Vahe_0_0-1 ‘
RB12_SP_12 AT _Day Var2 Vahe_10_0:20_
RB13SP 13 AT Day Va2 Vakie_ 100-200 [
RB13_SP_14 AT_Day_Ver2 Vahue_S00-750 =
RBIZ.SP.15 AT Day Va3 Vahe_0_011_0
RB1Z.SF 16 AT Day Va3 Vahe 10_0-20 0
RB13_SP_17 AT Doy Verd Vahue_100-200
RBI3.SP_18 AT Dy Var3 Vahe_500-750
RB13_SP_19 AT_Day Vard Vahe 00110
RB13_SP_20 AT _Day Vord Vahe_10_0-20_0
RBI13.5P_21 AT Day Vard_Vabe_100-200
RB13_SP_22 AT_Day Vard_Vahe_500-750
sCrew conveyor AT _Day VarS Vake_0.011_0
SP_6.0_2u AT Day Va5 Vahe_10_0-20_0
SP_7_Q_bue AT_Day_ Varb_Vake_100-200
SP_8_0_kue AT _Day NarS_Vahe_500-750
SP 9.0 ue AT Day Va6 Vahe_0_0-11_0
Stardabone/Server/Standby-Server/Clent AT _Dey Vearb_Vake_10_0-20_
Usemame AT _Day Varb Vale_
Went_activation AT_Day Vab_Vahe_500-750
AT_Dey Va7 _Vahe_0_011_0

3

Connect-Sting  |Provider=SOLOLEDB 1.lrtegrated Secuity=S5F1 Pessisl Securty Info=F alse Iribial Catalog=model Dats Sowce=CDGHOST'ZENON Use Procedue for Preps

OK Cance!

into SQL" nella parte destra
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15.3 Creare tabelle

La struttura delle tabelle del database SQL viene creata automaticamente dopo che si chiude la
finestra di dialogo di configurazione cliccando su OK. Se la si vuole impostare manualmente, invece,
vale quanto segue:

-

Table Properties - ONLINE_VALUES
General |
Bl Name:  ONLINE_VALUES Permissions... l
Owner: dbo
Create date: 23.08.2006 15:20:23
Filegroup: PRIMARY
Rows: 70
Columns:
Key 1D Name |Data Type |Size[.. |Nulls |Default |
VARIABLE int 4 v H
VALUE varchar 64 V.4
VaLUE_NUM float 8 v
TIMESTAMP int 4 V.4
TIMESTAMP2 datetime 8 v
STATUS int 4 v
3 | @
oK I Cancel | ppls | Help l
-
Table Properties - ONLINE_VARIABLES
General |
EEF]  Name:  ONLINE_VARIABLES Permissions... [
Owner: dbo
Create date: 23.08.2006 15:20:24
Filegroup: PRIMARY
Rows: 70
Columns:
Key ID |Name |Data Type |Size(.. [Nulls |Default |
WVARIABLE int 4 o i
NAME varchar 128 v
73| I | [
0K I Cancel l pply | Help l

15.4 Funzionamento nel sistema ridondante

Per il funzionamento ridondante sono disponibili due diverse varianti. Nella prima variante, il
database SQL viene eseguito localmente su entrambi i server; anche il Process Gateway viene
eseqguito su entrambi i server. Trattandosi esclusivamente di valori online, non e necessario un
ulteriore confronto tra le banche dati. Uno dei principali svantaggi di questa variante e I'elevato carico
di rete generato dalla richiesta aggiuntiva dei valori online sul Server-Standby.
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Nella seconda variante, il Process Gateway e eseguito solo sul Runtime Server e scrive i suoi dati in un
database SQL locale o remoto. In questo caso non viene generato nessun carico di rete aggiuntivo
tra il Runtime Server e il Server-Standby e, in caso di utilizzo di un database SQL remoto, il server non
viene gravato da query esterne in questo database.

15.5 File di configurazione: voci specifiche per AccessSQL

Il file di configurazione deve trovarsi nella cartella di sistema.

Parametro Descrizione

[DATABASE]

INITSTRING OLE-DB Connect-String per la connessione con la
banca dati SQL

TABLE_ONL Nome della tabella che riceve I'immagine di
processo

TABLE_VAR Nome della tabella che riceve gli ID delle variabili

REFRESHRATE = Massima frequenza di aggiornamento in millisecondi

Parametro Descrizione

[VARIABLES]
COUNT Numero delle variabili da esportare
NAME_n Nome dell'ennesima variabile.

Regole:
» Inizia con 0

» Deve essere continuo, senza
interruzione

15.6 Formato tabella

15.6.1 Report per immagine di processo

VARIABLE ID della variabile zenon

VALUE varchar[64 Valore corrente come stringa

]
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VARIABLE ID della variabile zenon

VALUE_NU float Valore corrente come float

M

TIMESTAMP  int[4] Time stamp del valore corrente (come ora
UNIX)

TIMESTAMP  datetime  Time stamp del valore corrente (come

2 datetime)

STATUS int[4] Status word del valore corrente

15.6.2Tabella per ID di variabili

VARIABLE ID della variabile di zenon

NAME varchar[128 = Nome della variabile zenon

]

16 Syslog

Il modulo AccessSyslog invia gli allarmi e le voci CEL del Runtime di zenon Runtime ad un Syslog
Server. La versione attuale supporta il formato di comunicazione Syslog conforme a RFC 3164, via
trasporto UDP.
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16.1 Configurazione del modulo

Settings

Syzlog server
Tranzport

UDF
Host/IP
flocakhost
Port

Farmat

Mezzages

Send gyzlog messages far
Alarmz
Ewventz

0k, Cancel

SYSLOG SERVER

In quest’area della finestra di configurazione si impostano i parametri di connessione ad un Syslog
server.

Parametro Descrizione

Transport Protocollo per la comunicazione con il Syslog
Server.

Attualmente e disponibile solo la comunicazione
via UDP.

Host/IP Nome host o indirizzo IP del Syslog Server.

Default: localhost

Port Porta utilizzata per la comunicazione con il Syslog
Server.
Default: 574

Format Non utilizzato in questa versione.
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MESSAGES

In quest’area della finestra di configurazione del modulo, si definiscono i contenuti di zenon che
vengono inviati al Syslog Device.

Parametro Descrizione

Alarms Inviare allarmi di zenon come messaggi Syslog.

» Attivo: allarmi vengono inviati al Syslog
Server.

»  Non attivo: nessun allarme viene inviato al
Syslog Server.

Default; attivo

Events Inviare voci CEL di zenon come messaggi Syslog.

» Attivo: voci CEL vengono inviate al Syslog
Server.

» Non attivo: nessuna voce CEL viene inviata
al Syslog Server.

Default; attivo

16.2 Comunicazione con il Syslog Server

PROCEDURA

All'awvio del Process Gateway, tutti i messaggi CEL e gli allarmi contenuti nel buffer circolare vengono
inviati al Syslog Server. In seguito vengono inviati tutti i nuovi messaggi CEL e gli allarmi.

In conformita al protocollo RFC3164, il time stamp viene trasmesso come ora locale, senza anno.

FORMATI

CEL
| messaggi CEL sono inviati come locall.notice.
Contenuto:

zenrt32: EVENT [Nome Host]/[Nome progetto] [voce CEL]
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Parametro Descrizione

zenrt32: Costante:
EVENT Costante. Identificatore per I'evento.
[Nome Host] Nome host (Fully-Qualified Domain Name) del

computer su cui si e verificato I'evento.

[Nome progetto] Nome del progetto zenon in cui si e verificato
I'evento a Runtime.

[Voce CEL] Messaggio CEL generato a Runtime.
Esempio:

zenrt32: EVENT WORKSTATIONT6.myDomain.INTERNAL/SYSLOG @Il sistema e stato terminato

ALLARME
Gli allarmi sono inviati come local0.warning.
Contenuto:

zenrt32: ALARM <Flags> <Nome Host>/<Nome del progetto> <Testo allarme>

Parametro Descrizione

zenrt32: Costante.
ALARM Costante. Identificazione dell'allarme.
<FLAGS> Stato dell'allarme. Un messaggio puo anche

contenere piu flag, il cui ordine corrisponde alla
sequenza temporale del loro verificarsi a Runtime.

» R:lallarme é stato riattivato
» C:allarme in entrata
» CL: allarme rientrato

» A:allarme riconosciuto (acknowledged)

[Nome Host] Nome host (Fully-Qualified Domain Name) del
computer sul quale e stato attivato I'allarme.

[Nome progetto] Nome del progetto zenon a Runtime in cui si e
verificato l'allarme.

[Testo allarme] Testo dell’allarme generato a Runtime.
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Esempi:
zenrt32: ALARM R WORKSTATIONT6.myDomain.INTERNAL/SYSLOG @Violazione del valore limite

zenrt32: ALARM R, CL WORKSTATIONT6.myDomain.INTERNAL/SYSLOG @Errore per robot WALL-E
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